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Abstrakt

Tato diplomova prace se vénuje rozsiteni systému Trask ZenID, produktu spolecnosti Trask So-
lutions a.s pro automatizované ovérovani identity zdkazniku na délku, o zpracovani digitalnich
dokladu totoznosti. Cilem bylo ovérit vhodnost této integrace prostiednictvim analyzy splnéni
pozadavki Evropského orgdnu pro bankovnictvi (EBA) a technickych specifikaci ICAO 9303.
Prace zahrnuje vytvoreni business case s finanéni analyzou, kterd potvrdila finan¢ni provedi-
telnost projektu. Dale byl vyvinut a otestovan prototyp DEMO aplikace, coz podporilo dalsi
implementaci. Vysledky ukazaly, ze integrace digitalnich dokladt muze vyznamné prispét k efek-
tivité a bezpecnosti ovérovacich procesu v Trask ZenlID. Préace predstavuje dilezity prispévek k
rozvoji bezpecnostnich a identifika¢nich procest na dalku.

Klicova slova Trask ZenlD, automatizované ovérovani totoznosti, vzdalena identifikace, di-
gitalni doklady totoznosti, NFC technologie, bezkontaktni ¢ipy, ICAO 9303, bezpetnostni prvky
na dokladech, business case, mapovani procesti, BPMN, tvorba prototypu.

Abstract

This thesis explores the extension of the Trask ZenlID system, a product created by Trask Solu-
tions a.s for automated remote customer identity verification, to include the processing of digital
identity documents. The goal was to verify the appropriateness of this integration through an
analysis of compliance with European Banking Authority (EBA) requirements and ICAO 9303
technical specifications. The work includes the creation of a business case with financial analysis,
confirming the financial viability of the project. Furthermore, a DEMO application prototype
was developed and tested, supporting further implementation. Results indicated that the inte-
gration of digital documents can significantly enhance the efficiency and security of verification
processes in Trask ZenID. This thesis represents an important contribution to the development
of secure and remote identification processes.

Keywords Trask ZenlID, automated identity proofing, remote identification, digital identity
documents, NFC technology, contactless chips, ICAO 9303, document security features, business
case, process mapping, BPMN, prototype development.
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Kapitola 1

Uvod

V dnesni digitdlné propojené spolecnosti, kde se bezpecnost identifikace stdva stdle vyznamnéjsim
tématem, je nezbytné vénovat zvysenou pozornost regulacim, procesum a potencidlnim rizikam.
Trask ZenID, feSeni pro automatizaci identifikace zdkazniku, Celi timto problémim po dobu
Sesti let. Tento projekt, vedeny spole¢nosti Trask Solutions a.s, predstavuje komplexni feseni
pro identifikaci, které se zaméruje na zlepseni bezpecnosti a efektivity identifika¢nich procesi.
Toto Teseni integruje pokrocilé technologie a nabizi uzivatelim snadny a rychly zptsob, jak
ovérovat svou identitu v digitalnim prostiedi. Diky své flexibilité a skalovatelnosti je Trask ZenID
idedlni pro pouziti v nejruznéjsich odvétvich, od finan¢nich sluzeb po telekomunikace a vefejnou
spravu.

V ramci stavajiciho rozvoje vedeni Trask ZenlID planuje rozsiteni sluzeb produktu. Konkrétné
se uvazuje o integraci zpracovani a validace elektronickych zaznamut ulozenych na cipech di-
gitalnich dokladu totoznosti. Tento krok je motivovan predevsim potfebou adaptace na rostouci
rozvoj umeélé inteligence, kterd prinesla nové vyzvy v oblasti bezpecnosti podobnych systémi.
Tato integrace by méla nejenom zlepsit uzivatelsky zazitek, ale prioritné zvysit bezpecnost a
udrzet konkurenceschopnost na trhu. S cilem ovérit a potvrdit vhodnost této strategie byla
zadana tato diplomova préace. Jejim tkolem je nejen analyzovat spravnost zvoleného sméru,
zvazit potencidlni piinosy a rizika spojend s integraci digitdlnich dokladi, ale také pripravit
podklady pro budouci implementaci.

Pro zajisténi ispésné realizace této iniciativy byly definovany nésledujici kroky:

= Analyza procesu ovérovani identity: vysvétleni zdkladnich principt procesu identifikace.
Seznameni s pravnimi predpisy a regulacemi pro online identifikaci ve vybranych jurisdikcich
(EU a CR) Analyza toho, jak Trask ZenID plni stanovené pozadavky na proces identifikace
za UcCelem posouzeni vhodnosti integrace digitalnich dokladt do stavajicich procesi.

m Seznameni s Trask ZenID: detailni predstaveni feseni Trask ZenlD, jeho komponent a
pristupt k realizaci identifikacnich procesti. Hodnoceni funkci a bezpec¢nostnich metod ve
srovnani s konkurenénimi feSenimi na trhu. Ovéfeni integrace bezpecnostnich prvkid na do-
kladech totoznosti v systému Trask ZenID.

= Priprava business case: vypracovani projektového planu pro zvolenou integraci, ktery
specifikuje cile, casovy ramec a etapy implementace. Soucasti je také posouzeni proveditelnosti
a finan¢ni analyza celého projektu. Hlavnim cilem je spocitat ndvratnost investic pro ziskani
podpory od vedeni spole¢nosti.

m Funkéni specifikace: analyza standarda spojenych s procesem extrakce a validace dat z
digitalnich dokladu totoznosti. Budou definovany pozadavky na systém a pripraveny podklady
pro jeho nasledné rozsiteni.



Kapitola 2

Analyza procesu ovérovani
identity

Tato kapitola se zaméruje na dukladnou analyzu procesu ovérovani identity, ktery se zkouma v
riznych kontextech a pripadech uziti. Zvlastni pozornost je vénovana roli klicovych ucastnikil
procesu, jako jsou uzivatelé, jejichz identita se ovéfuje, ovérovatelé, a regula¢ni organy, které
stanovuji pravidla ovérovani. Kapitola dédle popisuje vyznam identity a jejich atributd, véetné
biometrickych dat a oficidlnich dokumentu, a analyzuje klicové faze procesu. Tato kapitola nejen
popisuje teoretické zdklady procesu, ale také poskytuje ndhled do praktické implementace a
vyzev spojenych s digitalnim ovéfovanim identity v souladu s aktualnimi technologickymi a
legislativnimi standardy.

2.1 Definice procesu ovérovani identity

Ovérovani identity predstavuje klicovy prvek v digitalnim svété, kde se osobni a finanéni trans-
akce stale Castéji presouvaji do online prostoru. Jeho vyznam dramaticky nartustd v kontextu
rostouci kybernetické kriminality, kde identifika¢ni tdaje jednotlived a organizaci jsou castym
cilem utokl. Spravné ovérovani identity poméha chranit nejen finan¢ni aktiva, ale také osobni
didaje. S prisnéjsimi regulacemi v Evropské unii se stava dukladné a spolehlivé ovérovani iden-
tity nejen dobrym bezpeénostnim opatfenim, ale i pravni nezbytnosti. Tyto regulace zduraznuji
potfebu ochrany osobnich udaju a davaji jednotliveim vétsi kontrolu nad tim, jak jsou jejich
udaje pouzivdny a sdileny. Ovéfovéni identity (nebo také identifikace) je obecné proces, pfi
kterém subjekt ovéiovani, at uz fyzicka osoba nebo pravnicka entita, musi prokdzat poskytnutim
jednoznacnych diikazi, ze se skutecné jedné o jeho osobu a nesnazi se napodobit nékoho jiného
a ukrast jeho identitu E] Procesem ovérovani identity jsou obvykle chranény produkty, které
mohou obsahovat citlivd data a/nebo sluzby, které mohou byt pfistupné pouze tém uzivatelim,
kteri jsou jednoznacné identifikovani v ramci systému. Tento proces muze existovat v ramci
systému jako samostatnd komponenta, nebo byt podporen dalsimi procesy, aby poskytl souvisly
a plnohodnotny zazitek uzivatelim, odpovidajici pozadavkim spolec¢nosti.

2.1.1 Ucastnici procesu ovérovani identity

Proces ovérovani totoznosti zahrnuje nékolik klicovych ucastniki, jejichz role a tkoly se lisi v
zavislosti na kontextu a konkrétnich pozadavcich na ovéreni. Obecné lze rozlisit t¥i hlavni aktéry:

= Uzivatelé a subjekty, jejichz identita se ovéruje: tyto subjekty poskytuji potfebné
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osobni a piipadné biometrické idaje, které jsou vyuzité pro ovéfovéani jejich totoznosti [2].
V procesu ovérovani identity muze byt subjektem jak fyzicka, tak pravnicka osoba. Fyzické
osoby jsou konkrétni osoby, jejichz zapojeni do transakci vyzaduje potvrzeni jejich totoznosti.
Pravnicka osoba se od fyzické 1isi tim, ze je vytvorena pravnimi predpisy a muze jednat na
trhu samostatné, napriklad ve formé spole¢nosti nebo organizaci. Pravnické osoby musi byt
také schopny ovéfit svou identitu, obzvlast pii uzavirani smluv, finanénich operacich nebo
pri pravnich jednénich.

= Ovérovatel nebo poskytovatel ovérovacich sluzeb: ovérovatel je zodpovédny za pribéh
procesu ovéfovani identity. Tento aktér shromazduje poskytnuté dikazy, provadi ovéfeni
jejich platnosti, prislusnosti k subjektu identifikace. Na zakladé téchto kontrol ovérovatel pak
bud potvrdi identitu subjektu, nebo ji zamitne. V kontextu vzdaleného ovéfovani identity
primo existuj{ organizace (poskytovatele ovéfovacich sluzeb), které implementuji a spravujf
technologické TeSeni pro ovérovani identity.

= Regulaéni a dozoré¢i organy: tyto instituce stanovuji pravidla a normy, které definuji, jaké
udaje je nutné ovérovat, jakym zptsobem a v jakych situacich [3].

2.1.2 Vyznam identity a jeji atributa

Identitou se v tomto kontextu rozumi kolekce atributi a dikazi, které jednoznacné identifikuji
osobu a jsou s ni vazané. Prikladem takovych atributt jsou biometricka data, doklady potvr-
zujici totoznost, ovérené certifikaty, data extrahovana z verejnych rejstiikii, iradt nebo statnich
databdzi [4].

Doklady totoznosti jsou oficidlni dokumenty vydavané stdtem nebo jinymi opravnénymi in-
stitucemi, které slouzi k potvrzeni identity jednotlivce. Tyto dokumenty obvykle obsahuji iden-
tifika¢ni udaje, jako jsou jméno, fotografie, datum narozeni a dalsi biometrické informace. Mezi
bézné priklady dokladt totoznosti patfi obcansky prikaz, cestovni pas, Fidicsky priukaz, a v
nékterych pripadech i dalsi vladni nebo mezinarodné uznavané identifikac¢ni karty. Pravni vlast-
nosti a forméaty dokladiu totoznosti se v jednotlivych zemich lisi. Konkrétni pozadavky je tieba
ovéfovat na internetovych strankach piislusnych regula¢nich orgdnt [5].

Soucasti identifikace bézné je oveéreni biometrickych dikazi. Jsou to tdaje tykajici se fy-
zickych ¢i fyziologickych znaka nebo znaki chovani fyzické osoby, které umoznuji nebo potvrzuji
jeji jedinecnou identifikaci. Priklady biometrickych tidaji jsou otisky prstu, fotka obli¢eje, snimek
zornic [6].

PRADO a jeho vyznam pro identifika¢ni procesy

PRADO (z anglického "Public Register of Authentic Identity and Travel Documents Online”)
je verejna databaze pravych identifika¢nich a cestovnich dokladi, kterou zalozila Evropské unie.
Jeho priméarnim tkolem je poskytovat ovérené informace o bezpecnostnich prvcich a ochrannych
metodach, které jsou aplikovany na doklady vydavané ¢lenskymi staty EU, nékterymi dalsimi
evropskymi staty a mezindrodnimi organizacemi. PRADO je klicovy néstroj v prevenci proti
padélani a zneuzivani identifika¢nich a cestovnich dokladu [7].

PRADO poskytuje rozsahlou databéazi, kterd obsahuje detailni informace o riznych typech
dokladu, jejich bezpecnostnich prvcich a ukazky autentickych dokladu pro ucely ovérovani. Tato
platforma je pristupna vefejnosti a je Siroce vyuzivdna nejen organy verejné spravy, jako jsou
policie, celni trady a imigrac¢ni sluzby, ale také subjekty soukromého sektoru, napiiklad ban-
kami, leteckymi spole¢nostmi a taky spolec¢nostmi, které nabizeji feSeni pro vzdalenou identifikaci
(véetné Trask ZenlD).

V praxi mize byt PRADO vyuzivan pro:

= Ovéreni pravosti dokumentti: umoznuje rychlou a efektivni kontrolu, zda se bezpe¢nostni
prvky dokumentu shoduji s oficidlnimi zadznamy.
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= Skoleni a vzdélavani: poskytuje materidly pro Skoleni pracovniku, ktefi se podileji na
procesu ovérovani dokumentu.

= Podpora v obrané proti podvodum: slouzi jako nastroj pro rozpoznavani padélanych a
zneuzitych dokumentti, coz napomahd v prevenci a odhalovani trestné ¢innosti.

V této praci bude PRADO vyuzit pro analyzu existujicich bezpec¢nostnich prvku integro-
vanych do dokladi totoznosti (viz sekce €. . Klicovym aspektem této analyzy je posouzeni,
do jaké miry jsou tyto prvky zpracované systémem Trask ZenID a jak efektivné toto reseni dokaze
detekovat a validovat tyto prvky v ramci procesii vzdalené identifikace. Zjisténi poskytnuta touto
analyzou jsou zasadni pro hodnoceni, zda je integrace zpracovani digitalnich dokladt totoznosti
a overovani jejich bezpecnostnich prvka vhodnou strategii pro rozsiteni Trask ZenID.

2.1.3 Hlavni pripady uziti procesu identifikace

Proces ovérovani identity hraje klicovou roli v celé radé situaci, sahajicich od digitalnich aplikaci
az po osobni interakce, naptiklad na uradech. Identifikace se uplatnuje v riznych oblastech,
veetné zdravotnictvi, statni spravy, socialnich siti, hotelového priumyslu, pfi naboru zaméstnancii,
na letistich, v bankéch, v jinych finan¢nich institucich a dalsich.

V zévislosti na prostiedi, v némz se identifikace provadi, a na subjektu, ktery je za vysledek
identifikace odpovédny, se rozliSuje mezi ovéfovanim totoznosti na dalku (z anglického “remote
identity proofing”) a na misté (z anglického “onsight identity proofing”), coz plati pro kazdy
kontext, v némz se proces identifikace pouziva.

Ovérovani totoznosti na misté

Pti ovérovani totoznosti na misté je vyzadovana fyzicka pritomnost obou tcastniki procesu: sub-
jektu ovérovani a ovérovatele. Subjekt osobné preda ovérovateli pozadované dikazy pro prokazani
své identity. Ovérovatel je posoudi a poskytne vysledek, a to i na zakladé viditelnych priznaki.
Soucasti identifikace v tomto pripadé mohou byt podpurné softwarové nastroje, které zastiesi
néjakou z identifikac¢nich kontrol. Tento pristup prispiva ke zvétseni efektivity, spolehlivosti a
prevence vyskytu lidskych chyb. Stale se vsak jednad o identifikaci na misté a odpovédnost za
celkovy vysledek procesu je plné v rukou ovérovatele [4].

Identifikace na dalku

P1i ovérovani identity na dalku je proces celkové podporen softwarovym fesenim pro elektronic-
kou identifikaci (poskytovatelem ovérovacich sluzeb) a zasah fyzické osoby ovéfovatele do procesu
je minimalizovan. Subjekt ovérovani interaguje vyhradné s digitalni komponentou podporujici
proces ovérovani identity, béhem néhoz subjekt poskytne dikazy v digitalnim formatu a projde
automatickymi kontrolami pro ovérovani identity. Vysledky téchto kontrol jsou nésledné strojove
interpretovany. Zodpovédnost za spravnost vysledku je prenesena na poskytovatele ovérovacich
sluzeb.

Obecné se definuji tii hlavni piipady uziti, u kterych ovérovani identity na dalku je legislativné
podporovéno [4]:

m Vydavani kvalifikovanych certifikata, pii kterém duvéryhodné certifika¢ni autority vydavaji
digitalni certifikaty, jez potvrzuji identitu drzitele a umoznuji bezpetné elektronické trans-
akce.

= Prostredky elektronické identifikace, predstavuji digitalni nastroje a sluzby, které podle
evropské regulace elDAS umoziuji jednotliveim a organizacim prokazat svou identitu v elek-
tronickém prostiedi.
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= Ovérovani identity klientd, ve kterém finan¢ni instituce a jiné povinné subjekty provéruji
identitu svych klientt, aby splnily pozadavky proti prani Spinavych penéz, zahrnujici ovérovani
osobnich tdaju a dokladt totoznosti.

Hybridni proces

Pokud v prubéhu ovérovani identity na délku dojde k problémum nebo nejistotdam, muize byt
vyzadovan zasah fyzické osoby ovérovatele, nebo také operatora, ktery provede manualni kontrolu
a poskytne dalsi vstup pro moznost dokonceni procesu. Konkrétnim piikladem muze byt video-
konference mezi subjektem a operatorem, ktery subjekt pozada o provedeni tikonu k ovéreni jeho
zivosti nebo o predlozeni priukazu totoznosti do kamery k potvrzeni, ze zadatel kartu skutecné
vlastni [4].

Hybridni metoda, kdy je proces podporovan digitalni technologii, ale konecné rozhodnuti je
v rukou lidské obsluhy, pfindsi vyhody vétsi flexibility a schopnosti prekonat omezeni Cisté au-
tomatizovanych systémi a zaroven snizuje slozitost a zatéz fyzickych ovérovatela.

Tato préce se zabyva predevsim ovérovanim identity klientt, kde subjektem je fyzicka osoba,
a to prostiednictvim vzdaleného plné automatizovaného procesu. Dalsi oblasti byly zminény pro
dokresleni kontextu, ale nebudou dale rozebirany.

2.2 Prubéh identifikace na dalku

Bez ohledu na pouzité prostfedky a typ identifikace se kazdy proces ovérovani identity sklada z
nékolika kliGovych fazi, které jsou dobie rozlisitelné. Mezi tyto faze patii iniciace, shromazd ovani
dukazu a atributi, validace, vazba a ovéreni a vydani potvrzeni identifikace.

Organizace, které chtéji implementovat ovérovani identity na dalku, mohou vSechny tyto faze
implementovat vlastnimi prostiedky nebo se spolehnout na feseni tfetich stran - bud’ pro cely
proces ovérovani identity, nebo pro konkrétni faze.

V sekei ¢€.[2.2.1 ndsleduje podrobnéjsi vysvétleni jednotlivych podprocest vzdélené identifikace
vcéetné kratkého prehledu nejbéznéjsich metod, které se pouzivaji k provadéni jednotlivych pro-
cestl ovérovani totoznosti subjektt. Celkovy prehled ovérovani identity na dalku a jeji zakladnich
podprocesi je také zndzornén na obrazku ¢. W Popis jednotlivych ¢asti byl vytvoren na zédkladé
reportu zverejnéného Agenturou Evropské unie pro kybernetickou bezpecénost (ENISA) na téma
”Ovérovani totoznosti na dalku”.

1Obrazek byl vytvotfen autorem na zakladé definice procesu ovéifovani totoznosti ve zpravé agentury ENISA [4].

(9}
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B Obrazek 2.1 Znizornéni pritbéhu ovéfovani totoznosti uzivatele

2.2.1 Iniciace

Iniciace predstavuje zac¢atek procesu, kdy subjekt projevi zajem o ovéfeni své identity. V reakci
na tuto zadost si komponenta iniciace v pripadé potreby vyzada dalsi informace o zadateli,
aby mohla ur¢it typ potrebné identifikace. Tato faze je klicova, protoze metody ovérovani se
mohou lisit v zavislosti na identité zadatele. Rozdily mohou existovat mezi ob¢any zemé, kde se
identifikace provadi, a cizinci. Ovérovani identity cizinct vyzaduje peclivéjsi provéreni. Naopak
pro obCany statu muze byt proces usnadnén, zejména pokud jiz disponuji elektronickou identitou
od ovéreného poskytovatele.

Na zakladé informaci ziskanych o klientovi inicia¢ni komponenta poskytne potrebné podklady
pro nadchézejici proces, aby zadatele fadné informovala a zajistila, ze bude mit k dispozici
vsechny prostredky. V opa¢ném pripadé muze byt pouzit alternativni proces nebo muze byt
zéddost zamitnuta. V této fazi musi uzivatel rovnéz souhlasit s procesem a potvrdit poskytnuti
svych osobnich udaju a atributi pro ovérovani totoznosti, pricemz si musi byt védom podminek
jejich uchovavani.

Mezi nejcastéjsi metody zajisténi spravného zahajeni patii poskytovani informaci o procesu v
digitalni podobé, prezentace navodi, privodct krok za krokem, poskytovani odkazii na ptislusné
dokumenty tykajici se podminek sluzby a ochrany tdaju, usnadnéni souhlasu prostfednictvim for-
muldii, umoznéni pristupu k hardwarovym prvkim zafizeni (kamera, mikrofon, p¥istup k soubo-
rovym systémum), které jsou nezbytné pro identifikaci, stazeni podptirného softwaru, pfesmérovani
na prislusného poskytovatele identity, generovani ovéreného podpisu a dalsi @

2.2.2 Sbér dukazu a atributu

Na zékladé dohodnutého postupu je subjekt déle vyzvan k prokizani své totoznosti. Metody
sbhéru evidenci se lisi podle typu atributt, které jsou v daném kontextu povinné. Subjekty iden-
tifikace mohou byt pozaddany o rucni vyplnéni dotazniku nebo formulafe, naskenovani nebo
vyfoceni dokladu totoznosti, ktery je nasledné podroben extrakci dat pomoci optického roz-
poznavani znakl (viz vice v ¢asti 3.2.2). Udaje mohou byt rovnéZ extrahovény z elektronickych
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nosi¢t informace obsazenych v dokladu (napiiklad, z kontaktnich nebo bezkontaktnich ¢ipit) nebo
vyzadény z piislusnych databazi ¢i iradu (externi zdroje informace). Pro zvySeni spolehlivosti
ovérovani mohou byt dokumenty nebo jiné ditkkazy natoCeny nebo ukazany primo operatorovi
béhem videokonference. V pripadé, ze identifikace probiha prostfednictvim jiného poskytovatele
identifikacnich adaju, bude uzivatel pozadan o prihlaseni a poskytnuti souhlasu se sdilenim svych
osobnich tidaji s extern{ sluzbou [4].

2.2.3 Validace

Stejné jako v pripadé predchoziho procesu, specifika procesu validace se lisi v zavislosti na legisla-
tivé jednotlivych stati a pozadavcich kladenych na typy shromazd ovanych informaci. Obecné je
cilem této Casti zjistit, zda jsou predlozené zdkladni informace autentické, platné, divéryhodné
a zda nebyly padélany nebo jakymkoli zpuisobem zménéné utocnikem. Mezi nejcastéji pouzivané
metody ovérovani patii ovérovani bezpecnostnich strojové ovéritelnych prvku na dokladech,
provadéni krizovych kontrol predlozenych dokladi, ovérovani informaci v externich nebo in-
ternich databdazich ¢i registrech, ovérovani viditelnych evidenci zivosti subjekti identifikace,
ovérovani, zda poskytnuté doklady nejsou zneplatnéné nebo zrusené, ovérovani subjekttt z ob-
chodniho hlediska (kontrola véku, pohlavi, statni pfislusnosti). V nékterych piipadech muze byt
piftomnost provozovatele povinnd, aby byly zajistény spolehlivé vysledky [4].

2.2.4 Vazba a verifikace

Utelem tohoto kroku je zjistit, zda shromazdéné dukazy skutecné patii subjektu identifikace, a
oveérit, zda se subjekt nesnazi zpochybnit nééi totoznost a zda je skutecné osobou, za kterou se
vydava. Tento 1ucel je ¢asto podporovan vycvicenymi neuronovymi sitémi, umeélou inteligenci,
které napiiklad provadéji ovéreni zZivosti uzivatele pomoci pasivnich nebo aktivnich metod (viz
vice v sekci €. @), nebo kontroluji shodu mezi biometrickymi charakteristikami obsazenymi
primo na dokladu totoznosti a obrazkem ziskanym béhem identifikace. Zasah fyzického operatora
v dané ¢asti je nejbéznéjsim postupem [4].

2.2.5 Vydani potvrzeni

Na konci procesu feseni pro vzdalené ovérovani totoznosti zhodnoti shromézdéné dukazy a
vysledky kontrol. Nasledné vyds bud jasnou odpovéd potvrzujici ¢éi zamitajici Zadost uzivatele
o identifikaci, nebo poskytne rozmezi spolehlivosti a dodatecné informace, které pomohou pri
rozhodovani v navazujicich procesech [4].

Podrobnosti procesu ovérovani totoznosti a jeho dil¢ich ¢asti se v jednotlivych statech a
oblastech lisi z duvodu nedostatecné standardizace a jednotnosti procesu. Ruzné metody se ¢asto
kombinuji a prekryvaji, aby poskytovaly spolehlivéjsi a lepsi vysledky. Na zakladé pruzkumu
provedeného agenturou ENISA je nejoblibenéjsi metodou sbéru udaju od subjektu identifikace
pouziti elektronickych nosi¢t informace (resp. digitdlnich dokladu totoznosti) a ovéfovani pomoci

Vv

2.3 Zaruka

Dalsim klicovym aspektem procesu ovérovani identity, je skutecnost, ze kazdé reseni nabizejici
nastroje pro realizaci tohoto procesu by mélo spadat do jasné definované kategorie z hlediska
spolehlivosti a divéryhodnosti poskytované sluzby. Ne vsechna feseni jsou vhodna pro vSechny
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kontexty. Nékteré instituce a organizace pozaduji vyssi roven zaruky, zejména pokud se jedna o
pristup k citlivym informacim, jako je pristup k verejnym sluzbam statnich organi. Pro jiné muze
byt prioritou spise maximalizace konverze klientt, coz vyzaduje kladeni diirazu na uzivatelsky
zézitek nad bezpecnosti. Dodatecné kontroly mohou byt provadény az po poskytnuti pristupu
klientovi k pozadovanym informacim nebo sluzbam.

V roce 2014 Evropska Unie predstavila nové feseni pro elektronickou identifikaci a autentizaci
(zndmé jako eIDAS), jehoz cilem bylo zavést do praxe nové identifika¢ni metody. Tyto metody
nejenze umoznily potvrzeni identity uzivatelt na dalku, ale také stanovily unifikovana pravidla,
ktera méla pomoci zmirnit rozdily ve zptsobech a pristupech k identifikaci mezi ¢lenskymi staty
EU. Tim byla zajisténa vysokd kvalita a zaruka procesu identifikace. Navic byla definovana
pravidla pro jednotlivé Urovné zaruky (z anglického "Level of Assurance (LoA)”), kterymi
se jednoznac¢né kvalifikuji poskytovatelé Teseni pro ovérovani identity. Urovné jsou definovany
nésledovné [8]:

m Nizka: tato Uroven znamend, ze identita byla ovérena na zakladé dokumenti, které jsou
povazovany za pravé a které byly vydané divéryhodnym zdrojem. Prestoze dokumenty byly
shledany odpovidajicimi, nedostatek dalSich diikazi nebo mensi kvalita dostupnych dukazu
neumoznuje plné potvrdit identitu osoby s vysokou mirou spolehlivosti. Piikladem muze byt
ovéreni totoznosti na dalku, kde se ovéruji zakladni idaje bez hlubsich biometrickych nebo
jinych pokrocilych ovérovacich procesi.

= Podstatnda: na této urovni byl dikaz totoznosti dikladné ovéren a riziko, ze by dikaz ne-
byl platny, je minimalizovano. To obvykle zahrnuje prezentaci fyzického dokladu totoznosti,
ktery byl rozpoznéan jako pravy, nebo potvrzeni identity pomoci postupi, které jsou ve staté
povazovany za rovnocenné s vysokou mirou jistoty. Toto muze zahrnovat napriklad pouziti
biometrickych tdaji (viz sekce €. .

= Vysoka: nejvyssi iroven zaruky vyzaduje osobni nebo dozorované vzdéalené ovérovani iden-
tity, povinny sbér biometrickych tdaji a ovéreni adresy. Identita je ovérovana pomoci vice
metod, véetné biometrie a dalsich pokrocilych technologii, coz poskytuje vysokou miru jis-
toty o jeji pravosti. V pripadé, ze biometrické tdaje nejsou k dispozici, je nutné je ziskat
podle standardnich postupii daného statu. Tato troven je typicka pro situace s vysokymi
bezpecénostnimi pozadavky, jako jsou bankovni transakce nebo pristup k citlivym informacim.

Tyto tirovné jistoty pomahaji institucim a organizacim urcit, které reseni pro ovérovani iden-
tity je nejvhodnéjsi pro jejich specifické potieby a pozadavky.

2.4 Identifikace v kontextu bankovnictvi

Jak jiz bylo zminéno v sekei ¢. (2.1} tato prace se zaméfuje primdrné na ovéfovani identity fy-
zickych osob na dalku. Konkretné - v oboru finan¢nich a tvérovych instituci. V tomto kontextu
je klicové uvést dalsi pojem - onboarding, jehoz nedilnou soucasti je ovérovani identity.

Onboarding obecné je proces zaclenéni jednotlive do organizace nebo instituce. Onboar-
dingovy proces miuze byt jednoduchy, nebo zahrnovat fadu dil¢ich procest, jejichz cilem je
ovérit diavéryhodnost a spolehlivost jednotlivce a v pripadé uspésného ovéreni zprostredkovat
nezbytné informace pro jeho zarazeni do dané instituce. Soucasti onboardingu miuze byt casto i
skoleni tykajici se pozadovanych sluzeb nebo obecnych zasad spoleénosti. V kontextu finan¢nich
a uvérovych instituci tento proces pomahé organizacim minimalizovat rizika, jako je podvod,
prani Spinavych penéz, financovani terorismu a dalsi nelegalni aktivity [9]. Potvrzeni identity je
nejrozsahlejsi ¢asti prijeti a navazani spoluprace s novym zakaznikem. Nicméné, tento proces
nachéz{ uplatnéni i ve fadé dalsich operaci: provadéni urcitych typt transakci, zména udaja,
pristup k online bankovnictvi, vyzadani avéru nebo hypotéky, pribézné kontroly a aktualizace
informaci.
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Onboarding nemé univerzalné definovany proces skrze jediny oficidlni zdroj. Existuji vsak
ruzné regulace, smérnice a doporuceni, které nastinuji kritéria a nejlepsi praxe pro onboarding
klientt.

2.4.1 Definice a principy KYC a AML

Pred zahajenim jakéhokoli obchodniho vztahu s klienty, jsou finanéni nebo tvérové instituce
povinny provést ndlezité ovéreni duvéryhodnosti daného klienta. V této souvislosti je proces
onboardingu obvykle soucasti aplikovanych kontrolnich opatieni. Tento proces byva standardné
rozsifen dalsimi kontrolami, které dohromady tvoii proces "Know Your Customer (KYC)”, z ang-
lického ”"Poznej svého zakaznika”. Tento proces se pouzivéa pro posouzeni profilu rizika zakaznika
a monitorovani jeho transakci. Jednd se o preventivni zdsadu, kterd chrani finanéni a tvérové
instituce pred nelegalnimi aktivitami a zajisti, Ze instituce jsou v souladu s ptredpisy proti prani
Spinavych penéz a financovani terorismu (AML/CFT) [10].
Klicovymi komponenty KYC procesu jsou:

= Identifikace zdkaznika (viz definice v sekci ¢.[2.2) a ivodni onboarding.

m Dukladné ovéreni zdkaznika (CDD, z anglického ”Customer Due Diligence”): proces, jehoz
cilem je shromazdovédni a vyhodnocovdni relevantnich informaci o zékaznikovi nebo po-
tencidlnim zdkaznikovi pro odhaleni pfipadnych rizik, ktera by finan¢ni instituci mohla hrozit
pri obchodovani s konkrétni organizaci nebo jednotlivcem, a to na zdkladé analyzy informaci
ziskanych z rtznch zdroji [Tl]

m Rozsdhld hloubkova kontrola (ECDD, z anlického "Enhanced Customer Due Diligence”):

rizikovych odvétvich podnikani @

KYC proces se obvykle skladd z prvotniho onboardingu nového klienta, ktery pokracuje
prubéznym monitorovanim aktivity klienta a reportovanim v pripadé, ze dojde k podezrelé ak-
tivite.

V ramci EU jsou finanéni a tvérové instituce regulovany fadou smérnic a narizeni, které jsou
zameéreny na boj proti prani Spinavych penéz a financovani terorismu. Klicovym legislativnim
rdmcem jsou smérnice proti prani Spinavych penéz (AMLD) pravidelné aktualizované Evropskou
Unii. Tyto smérnice maji za cil zabranit zneuzivani finan¢niho systému pro prani penéz nebo
financovani terorismu a také maji zdsadni vyznam pro stanoveni pozadavki na online onboarding
a oveérovani identity. E

2.4.2 Pozadavky na proces onboardingu a ovéreni identity
dle EBA

Smérnice AML pfimo nespecifikuji nastroje nebo kroky, které musi povinné subjekty splnit, aby
byly v souladu se zvefejnénymi pozadavky v kontextu onboardingu a hloubkového ovéreni klient
na dalku. Vzhledem k tomu v roce 2022 Evropsky organ pro bankovnictvi (EBA) zvefejnil obecné
pokyny, které tyto nejasnosti doplnuji. Cilem je zabranit vyznamnym rozdilim mezi realizacemi
AML pozadavki v raznych statech a institucich, coz by snizilo bezpeénostni riziko @

Konkrétné manual stanovi postupy a kroky, které musi finanéni a ivérové instituce zavést,
aby byly v souladu se smérnici AMLD4 (oficidlné zndm4 jako Smérnice (EU) 2015/849). Tyto
postupy se tykaji predevsim tii oblasti:

1. Situace, kdy uvérové a financni instituce provadéji onboarding svych klienti na dalku.

2AMLD4 - Smérnice (EU) 2015/849
3AMLD5 - Smérnice (EU) 2018/843


https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32015L0849
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex:32018L0843
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2. Jak posuzovat kvalitu a dodrzeni pravidel smérnice, kdy finan¢ni a Gvérové instituce spoléhaji
na reseni tietich stran, které nabizeji plny nebo castecny onboarding klientt na délku.

3. Postupy prii provedeni CDD na dalku.

Hlavnimi subjekty téchto standardu jsou finanéni a tvérové instituce. Ale tyto pokyny maji
byt zvazeny i dodavateli, ktefi poskytuji plné nebo ¢astecné onboardingové reseni vyse zminénym
institucim, aby byli pripraveni ke kontrole a prehodnoceni svého feseni ze strany odbératela a
také k priabéznému monitorovani a dohledu. Pro tcely této prace je klicovy praveé pohled ze strany
dodavatell sluzeb a komponent, které maji za ticel podporovat onboarding novych zakazniki na
dalku. Nerelevantni ¢asti budou v dalsim popisu imyslné vynechany.

Povinnosti odbératelu

Pred integraci feseni pro onboarding do svych systému musi zodpovédné organy a finanéni in-
stituce provést posouzeni vhodnosti daného reseni, jeho kvality, bezpecnosti, spolehlivosti a rizik.

Zvézit mohou dvé moznosti:

1. Provedeni hodnoceni samostatné a v pripadé potieby poskytnout vsechny relevantni podklady
potvrzujic jejich zavéry. Hodnoceni podléhaji pozadavky definované v tabulkéch ¢. 2.1}
2.3.

2. Implementovat reseni, které jiz splinuje podminky popsané v doporucenich EBA, coz mize
zahrnovat:

- ReSeni splitujici Groven zéruky "Podstatnd”nebo ”Vysoké” (viz kapitola @)

= Nebo je kvalifikovanou sluzbou, respektive komponentou. Coz znamené, ze tato sluzba
nebo komponenta prosla procesem certifikace nebo akreditace od oprdavnéného organu,

ktery potvrzuje jeji schopnost bezpeéné a spolehlivé poskytovat sluzby pro identifikaci
klientt HZ?)]

Seznam pozadavka pro onboardingové reseni dle EBA

Onboardingové feseni, at uZ se jedna o interni FeSeni nebo sluzbu poskytovanou externim doda-
vatelem, musi spliiovat pozadavky zajistujici, Ze sluzba je spolehlivd a v souladu s piedpisy EU.
Prislusnd instituce, kterd feseni implementuje, by méla byt schopna splnéni téchto pozadavki
prokazat poskytnutim prislusné dokumentace a vysledkt hodnoceni, jak jiz bylo zminéno vyse v
sekci €.[2.4.2.

Pozadavky jsou kladeny na jednotlivé subprocesy, které probihaji béhem onboardingu novych
klientti. Vzhledem k zaméteni Trask ZenlD (vie v kapitole ¢. @, budou v rdmci této prace analyzo-
vané predevsim pozadavky spojené s procesy "Shér dikazu a atributu”, ”Validace shromazdénych
dat”, "Vazba a verifikace”(dle kapitoly ¢. @) Z analyzy jsou navic vynechany pozadavky kladené
na pravnické osoby nebo pozadavky spojené s kontrolami, které navazuji na proces identifikace:
mikroplatby, zaslani jednorazového pristupového kédu atd.

Seznam odvozenych pozadavki je znazornén v tabulkach ¢. @, @

4Tabulky byly vytvofeny autorem na zikladé interpretace obecnych pokyntt EBA. @
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Sbér dikazu a atributa

RQ1

Aktudlnost dat: zajisténi, ze data ziskand od klienta jsou
aktudlni, coz znamena, ze odrazeji nejnovéjsi dostupné informace
o klientovi v ¢ase ovérovani.

RQ2

Dostatecnost dat: data ziskanad od klienta musi byt dostatecna
pro ucely ovéreni identity, coz zahrnuje mnozstvi a typ dokladi a
informaci potiebnych k dspésnému procesu ovéreni.

RQ3

Citelnost dat: data musi byt ¢itelnd pro moznost nasledného
ovéreni, coz zahrnuje jasnost a srozumitelnost informaci poskyt-
nutych klientem, jejich uchovani ve zpracovatelné podobé.

RQ4

Bezpecnost uchovavani dat: zajisténi bezpecnosti uchovavani
dat ziskanych od klientd, véetné ochrany pred neopravnénym
pristupem a zneuzitim.

RQ5

Okolni podminky béhem sbéru dat: data jsou porizovana
za vhodnych podminek béhem sbéru dikazti pro zajisténi jejich
kvality a jednoznac¢nosti.

RQ6

Casovani porizeni dat: zajisténi, ze data byla porizena v dobé
provedeni ovéteni, aby byla relevantni a aktualni.

RQ7

Doba uchovani dat: data maji jasné definovanou dobu uchovani,
po kterou musi byt zachovana pro pripadnou revizi nebo audit.
Po terminu maji byt ze systému smazana.

B Tabulka 2.1 Pozadavky kladené na proces sbéru dikazt a atributt
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Validace dat

RQ8

Bezpecnostni prvky na dokladu: ovéfeni, ze predlozena ko-
pie dokladu totoznosti obsahuje bezpec¢nostni prvky vlozené do
puvodniho dokladu.

RQ9

Dodrzeni specifikaci modelu dokladu: ovéreni, ze predlozena
kopie dokladu dodrzuje specifikace (typ, velikost znaku, struktura)
kladené na ptuvodni doklad.

RQ10

Absence zasahu: predlozena kopie dokladu nesmi obsahovat vi-
ditelnych priznakt zédsahu a manipulace s osobnimi udaji a foto-
grafii drzitele.

RQ11

Integrita algoritmu pro generovani ID: zajisténi integrity
algoritmu pouzitého pro generovani jedine¢ného identifika¢niho
cisla.

RQ12

Kvalita a rozliSeni: ovéreni dostatecné kvality a rozliSeni
predlozené kopie dokladu totoznosti.

RQ13

Pavod dokladu: zkoumaéani, zda se jednd o doklad poskytnuty
vyfocenim obrazovky, tisténé kopie, nebo skenu.

RQ14

Presnost a konzistence automatizovaného ¢éteni: zajisténi
presnosti a konzistence funkci pro automatické ¢teni informaci z
dokladu, pokud je pouzito.

RQ15

Ovéreni informaci z ¢ipu: ovéreni souladu informaci ziskanych
z vestavénych Cip1, s daty z jinych zdroji, pokud je to technicky
mozné.

RQ16

Ovéreni pravosti bezpeénostnich prvkd na dokladu:
oveéreni pravosti bezpecnostnich prvki pouzitych na dokladu
veéetné jejich znamych a ovéritelnych charakteristikam.

B Tabulka 2.2 Pozadavky kladené na proces validaci poskytnutych evidenci

Vazba a verifikace

RQ17

Shoda s fyzickou osobou: zajisténi ovéreni shody mezi vidi-
telnymi informacemi o fyzické osobé a poskytnutou dokumentaci.

RQ18

Spolehlivost pri ovéreni shody: pouziti odolné a spolehlivé
algoritmy k ovéreni shody mezi biometrickymi idaji v dokladu a
klientem.

RQ19

Doplnkové kontroly pri nedostatecné duvére: pokud neni
zajisténa pozadovana troven duveéry, meji byt uplatnény dalsi kon-
troly.

RQ20

Detekce zivosti: provadét ovéreni detekce Zivosti pro ovéreni, ze
klient je pritomen v komunikacni relaci, a to pomoci vyzadani k
provedeni akef od klienta (aktivni ovéfeni) nebo pomoci analyzy
prijatych dat, které nevyzaduji konkrétni akci (pasivni ovéfeni).

RQ21

Nahodnost v posloupnosti tikonii: zajisténi nahodnosti v po-
sloupnosti tkonit béhem detekce zivosti, pokud je to mozné.

M Tabulka 2.3 Pozadavky kladené na proces vazby a verifikace
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Prevence tutoki

2.4.3 Regulace v Ceské Republice

V Ceské republice a v kontextu evropského regulacniho prostiedi se na dohled nad dodrzovanim
pravidel proti prani penéz a financovani terorismu, vcéetné procesi KYC a online onboardingu,
podilf nékolik organii: Ceskd nérodni banka (CNB), Finanéni analyticky tiad (FAU), Minister-
stvo financi CR.

Primarni dohled a regulaci finanéniho sektoru Ceské republiky zajistuje Ceské narodn{ banka
(CNB). Jejim tikolem je dohled nad sirokym spektrem finanénich subjektii, véetné bank, pojistoven,
duchodovych fondu a obchodnikii s cennymi papiry. Je pozadovano, aby tyto instituce disledné
implementovaly a vynucovaly politiku spojené s KYC procesy, coz zahrnuje nejen pocatecni
ovéreni identity a ticelu obchodnich vztaht s klienty, ale také kontinudlni sledovani jejich trans-
akcl a aktivity. V situacich, kdy dojde k detekci podezielych ¢innosti ze strany klienti, jsou fi-
nané¢ni instituce pravné zavazany k nahlaseni takovych pripada Finanénimu analytickému tradu
pro dalsi analyzu a potencidlni pravn{ kroky [3].

Specifika procesti dle statnich predpisi

Identifikace je povinna v pripadé provedeni velkych transakeci, podezrelého obchodu nebo vzniku
obchodniho vztahu [14].

Legislativni predpisy v CR stanovuji minimalni rozsah informaci, které instituce provadéjici
onboarding a identifikaci jsou povinné zjistit od svych klienta pred uzavienim obchodnich vztahi.
Instituce musi dodrzet tyto povinnosti, avSak nejsou na to omezeny. Vzhledem k odlisnosti ob-
chodnich vztaht a vnitinich procest maji instituce pravo rozhodnout, jaké dalsi informace od
svych klientt pozadovat v zavislosti tfeba na stupni jejich rizikovosti.

Pro osobni identifikaci fyzickych osob je postacujici jeden doklad totoznosti, nejcastéji se
jedna o obcansky prukaz. Tento doklad slouzi pro potvrzeni pravdivosti nasledujicich informaci
ziskanych od klienta: jména, piijmeni, rodného ¢isla (nebo data narozeni pro cizince), mista
narozen{, pohlavi, idaji o pobytu (nazev, sidlo, IC) Pak jsou také zaznamendny informace o
dokladu: typ, ¢islo dokladu, stat nebo organ, ktery doklad vydal, doba platnosti, shodu mezi
drzitelem a osobou identifikace [14].

Legislativa také umoznuje provadéni identifikace na déalku. V tomto pripadé je nezbytné
dolozit dva doklady potvrzujici totoznost. Dalsi povinnosti je prokazani existence uctu u jiné
finan¢ni nebo tGvérové instituce a nasledny prevod penéznich prostfedku z tohoto tctu. Alter-
nativou k tomuto zplsobu je zaslani osobnich informaci, ktera byla opatrena kvalifikovanym
elektronickym podpisem [15].

V obou pripadech instituce musi uchovéavat kopie predlozenych dokladu totoZnosti po dobu
deseti let. Tyto informace jsou chrdnéné bankovnim tajemstvim (povinnosti mléenlivosti). In-
stituce maji ve svych vnitrnich predpisech zohlednit pokyny dané Evropskou unii v pfislusném
sektoru trhu, zvazit a zohlednit osvédcené principy a postupy v oblasti identifikace a kontroly
klienta a maji sami posoudit, kterd cesta je pro né vyhovujici. Omezeni nejsou kladena, takze
instituce mohou rozsitit tyto minimalni pozadavky o dalsi kontroly. Hlavni podminkou je, aby
tyto kontroly nebyly v rozporu s pravnimi predpisy EU a CR [16].

2.5 Prevence utoku

Dalsim dulezitym aspektem pro porozuméni, jak by mél vypadat spolehlivy proces ovérovani
identity, jsou hrozby ze strany uto¢nika na takova feSeni. V dobé rychlé digitalizace a vyvoje
technologii zalozenych na principu neuronovych siti a umélé inteligence, ziskavaji Gtocnici neo-
mezeny potencidl a sadu nastroji, které mohou s jednoduchosti vyuzit pro napadeni systémi pro
onboarding klientl a vzdalenou identifikaci. Tyto systémy se stéle ¢astéji potykaji s riiznorodymi
utoky a néktetfi dodavatelé nestihaji s rostoucim tempem technologii v¢éas reagovat na nové typy
atokd.
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2.5.1 Klasifikace atoku

Utoky lze rozdélit podle zaméFeni na prostiedky identifikace. Mezi né patii [17]:

m Pravy doklad totoZnosti s pozménénymi Castmi: tento typ utoku zahrnuje pouziti
autentického dokladu, jako je odcizeny nebo ztraceny doklad, jehoz uréité informace (napf.
fotografie nebo datum narozeni) byly modifikovany tak, aby odpovidaly atoénikovi.

- ijlné reprodukce pravého dokladu: zde tutocnik vytvori kopii existujictho dokladu
totoznosti skuteéné osoby, véetné vsech oficidlnich znakt, coz muze vést ke zfalSovani identity.

= Vyroba dokladu pro fiktivni identitu: tento ttok spoc¢iva ve vytvoreni zcela nového
dokladu totoznosti, ktery neni registrovan v zadné databazi a odpovida neexistujici osobé.

= Reprodukce dokladu s ¢asteéné pravou, Castecneé fiktivni totoznosti: v tomto pripadé
uto¢nik kombinuje pravé a fiktivni informace, napiiklad zméni datum narozeni na redlném
dokladu, coz mutze byt pouzito pro obejiti vékovych omezeni nebo pro ziskdni pristupu do
chranénych systémi.

= Neexistujici doklad totoZnosti: itocnik vytvori zcela novy typ dokladu, ktery neni zalozen
na zaddném existujicim vzoru. Takové dokumenty jsou casto pouzivany v kontextech, kde
kontroln{ mechanismy nejsou dostateé¢né robustni na odhaleni atypickych vzort.

Dalsi ttoky jsou zaméfeny na falSovani biometrickych charakteristik, tzv. prezentaéni atoky [17]:

m Ziskani a nahrani fotografie: uto¢nik pouzije fotografii cilové osoby k vytvoreni falesného
dikazu o jeji pfitomnosti, ¢imz miize obejit systémy kontroly zivosti.

m Predtoceni a prehrani videa: tato metoda spociva v nahrani videa, které je poté prehrano
béhem procesu identifikace, aby se simulovala realna interakce.

m Vyuziti 3D masek: vysoce kvalitni masky mohou imitovat biometrické rysy jiné osoby, coz
umoznuje ttocnikim presvédcivé napodobit cil a obejit biometrické bezpe¢nostni systémy.

= Synteticky tvorené deepfaky: pouziti uméle vytvorenych videi nebo obrazki, které mohou
zobrazovat jakoukoliv osobu v rtiznych situacich, je dalsi sofistikovanou metodou, ktera mtze
zneuzivat identitu a manipulovat s elektronickymi dikazy.

2.5.2 Jak predchazet ttoktim?

Kazdé feseni muze implementovat rtuzné metody pro predchdzeni itoktim na proces identifikace.
Bezpecnostni mechanismy lze obvykle rozdélit do dvou zékladnich skupin: opatfeni zamérena
na ”Liveness”ovéfenﬁ osoby a pravosti dokumentu. Agentura ENISA ve své zpravé uvedla nej-
pouzivanéjsi a nejcastéji zavadéné metody, které spolecnosti pouzivaji k prevenci vyse uvedenych
utoku [17].

Pti ”Liveness”ovéteni cilem je rozpoznat, zda interakci provadi skute¢na osoba a eliminovat riziko
podvodu prostrednictvim fotografie, videa nebo jinych prostredku:

= Zaznam videosekvence: béhem online identifika¢niho procesu je nahrdno video, béhem
kterého je osoba vyzvand k proveden{ urcité akce (napiiklad mrknuti nebo otoceni hlavy),
coz pomaha ovérit, Ze interakce probiha v redlném case.

m Metody ovéfeni Zivosti (Active/Passive Liveness): aktivni metody vyzaduji od uzivatele
interakci (napt. hlasovy piikaz), zatimco pasivni metody analyzuji vstupni data na pozadi
bez nutnosti uzivatelovy interakce, coz zvysuje pohodli a snizuje riziko odhaleni metodou
ttoénika (viz vice v sekei €. 3.2.2).

571 jveness”je ovéreni, zda je osoba Ziva.
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= Porovnani obli¢eja: systémy porovnavaji aktudlné ziskany obraz obliceje s fotografii na
oficidlnim dokladu totoznosti, aby potvrdily shodu.

Opatreni spojené s ovérenim pravosti dokladu se zaméfuji na potvrzeni autenticity identi-
fikacnich dokladd a ovéfeni, ze nebyly pozménény nebo padélany:

= Analyza videosekvence: stejné jako u ovéreni zivosti, videosekvence zaznamenana béhem
procesu muze byt analyzovana na znamky manipulace nebo falsovani doklad.

= Validace vice bezpecnostnich prvki: kontrola riznych bezpecnostnich znaki dokladu,
jako jsou vodoznaky, hologramy a mikrotisky, a jejich vzajemné ovéreni zvysuje spolehlivost
identifikace.

m Vyuziti elektronickych zaznami v ¢ipech: soubory ulozené v ¢ipu digitalnich dokladt
totoznosti, jako jsou biometrické pasy, obsahuji chranéné zaznamy, které lze ¢ist specidlnimi
zafizenimi, coz ztézuje falSovani.

S implementaci a zavedenim spolehlivéjsich a bezpecnéjsich metod vsSak casto prichéazeji
riznd omezeni, véetné potieby vétsiho ulozného prostoru, vyzadované kvality internetového
ptipojeni, kvality pouzitych zafizeni, rychlosti zpracovani, délky procesu, tspésnosti implemen-
tace a ndkladl na Teseni. Je tedy nezbytné zvazit predpoklady a prostredky pouziti téchto metod
a s nimi spojend rizika. Jinymi slovy, ¢im bezpec¢néjsi je systém, tim méné je pohodlny, protoze
uzivatelé mohou byt systémem falesné odmitnuti.

V této kapitole byl podrobné zkoumén proces ovérovani identity, ktery predstavuje klicovy
prvek pro zajisténi bezpecnosti a duvéryhodnosti v digitalnim prostiedi. Analyza je vénovéana
konkrétné vzdalené identifikaci fyzickych osob, zejména v kontextu avérovych a finan¢nich insti-
tuci, coz predstavuje hlavni oblast uziti systému Trask ZenID. Zvlastni pozornost byla vénovéna
prubéhu tohoto procesu a legislativnim predpisim, které udrzuji jeho vysokou bezpecnostni
uroven. Déle byly zkoumény hlavni vyzvy, s nimiz se spolecnosti nabizejici vzdalené ovérovani
identity setkdvaji, a metody, které slouzi k odvrdceni itokl na tato feseni.

Zjisténi poukézala na to, Ze integrace technologii pro ovérovani elektronickych dokladiu, jak
je naznaceno v asti ¢.[2.5.2, mize byt efektivni strategii pro zlepSen{ identifika¢nich procest.
Tato integrace nabizi solidni zaklad pro argumentaci, ze integrace zpracovani obsahu digitalnich
dokladtt miize prinést vyznamné vyhody v kontextu rostoucich narokt na bezpecnost a regulaci.

V nésledujici kapitole bude provedena detailnéjsi analyza systému Trask ZenID a metod,
které toto Tfeseni nabizi pro ovérovani identity zakazniki. Vzhledem k tomu, Ze systém Trask
ZenID nebyl predmeétem certifikace a tudiz se nekvalifikuje jako Duvéryhodny poskytovatel sluzeb
(TSP) ani Komponenta (TSC), zvlastni pozornost bude vénovéna analyze splnéni systémem
Trask ZenID pozadavki uvedenych v sekei ¢.[2.4.2]

Tato analyza poskytne dalsi predpoklady pro rozhodovani o moznostech a nutnosti integrace
zpracovani digitalnich doklada totoznosti do systému Trask ZenID a spojené s tim prinosy.



Kapitola 3

Trask ZenlD - reseni pro
automatizovanou identifikaci
klienta

V této kapitole je predstaveno feseni pro automatizovanou identifikaci klient@ na dalku, znamé
pod nazvem Trask ZenlD, které bylo vyvinuto spolecnosti Trask Solutions a.s. Trask ZenID je
uspésné provazovano na Ceském trhu po dobu Sesti let a ackoliv je primarné orientovdno na
uvérové a financni instituce, jeho vyuziti neni timto sektorem omezeno. Resen{ naslo uplatnéni i
v dalsich oblastech a podafilo se ho rozsffit také za hranice Ceské republiky.

Trask ZenID se zaméruje na feSeni klicovych problémit, které byly popsany v predchozich
¢astech (viz sekee €. ’ﬁ), a snazi se poskytnout svym klienttiim moderni a spolehlivé feseni pro
identifikaci. Vyznamny duraz je kladen na flexibilitu a konfigurovatelnost softwaru, coz umoznuje
jeho efektivni integraci do ruznych zakaznickych prostiedi.

Kapitola poskytuje detailni popis tohoto Feseni vytvoreny na zakladé verejné dostupnych
informaci, interni dokumentace projektu, osobnich zkusSenosti s produktem a taky konzultaci s
projektovym tymem. Popis zaCind seznamem modult, které Trask ZenID obsahuje, nasledné je
pristoupeno k popisu funkcionalit a integrace systému do zdkaznickych prostiredi, véetné zptusobu
licencovani. Tato kapitola slouzi jako zdklad, na kterém bude postavena dalsi analyza a diskuse
o moznostech rozsiteni Trask ZenlD.

3.1 Pripady uziti

Jak jiz bylo difve uvedeno (viz sekce €[2.1), fyzickd a digitdlni identifikace klientti maji Siroké
spektrum uplatnéni napfi¢ riznymi obory. Systém Trask ZenID ptsobi v mnoha sektorech, kde
mezi jeho primérni zdkazniky a partnery patii instituce z finanéniho sektoru, pojisfovnictvi,
loterii a hernfho prumyslu, telekomunikaci, energetiky a cestovniho ruchu. Dominantni podil
zdkazniki Trask ZenlID pripadd na osoby povinné k AML (viz sekce ¢. , zejména finanéni
a uvérové instituce.

Trask ZenID poskytuje flexibilni feseni pro ruzné pripady uziti, pricemz zakaznici si mohou
vybrat moduly podle svych specifickych potieb a integrovat je do svych systémt. Vzhledem k
tomu Trask ZenID nemd pfimy piehled o vSech specifickych vyuzitich svych sluzeb u zéakaznika.
Néslednd tabulka ¢.[3.1 sumarizuje zdkladni sektory ptsobeni Trask ZenID a poskytuje prehled
typickych pripada uziti identifikace na dalku, které zahrnuji jak bézné, tak unikdtni scénaie v
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ruznych odvétvichlT Tyto informace byly shromézdény na zédkladé osobnich zkusenosti s produk-
tem a také diskuze s tymem Trask ZenlD.

Je dilezité zdlraznit, ze proces digitalizace je dynamicky a neustale se vyviji, pricemz se
rozsifuje i do oblasti, kde bylo tradi¢né predpokladdno pouze manualni ovéfeni totoznosti. V
dusledku toho poptéavka po sluzbach umoznujicich identifikaci klientu prostfednictvim automa-
tizovaného reSeni neustale roste. Trask ZenID proto rozsiruje své sluzby i do dalSich sektori, pro
které je automatizace ovéreni identity klientt klicova.

D
S g
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>| 8w | 2|2 |8
5| » |5 |
el L | & |39 =
S| el 5| 2| @00
] xn Q o) & +
138|528
Pripady uziti A AR | BH RO
Ovéfeni totoznosti pii otevieni ictu v |V
Registrace nového zakaznika VIR A A A
Aktivace / reaktivace Gétu VIV vVI|IVvI Vv |V
Ztrata /  zapomenuti piistupovych | v | vV |V |V |V |V
udaju
Pristup k online sluzbam VI VIV
Ovéreni véku a identity Vv |IVvI|Vv
Zabezpeceni proti podvodum VA IRVAN IRVAN BVAN VAN Ve
Sjednani produktu VI ivIIVvIVvIVv Y
Prubézné kontroly totoznosti v |V v
Ovéreni klienta pred vyplatou vyhry v
Aktivace sluzby bez fyzické pritomnosti v
Zajisténi compliance a regulatornich | v/ | v/ | V
pozadavki
Online check-in v

B Tabulka 3.1 Piehled piipadt uzitf Trask ZenID v riiznych odvétvich

3.2 Struktura systému

Centralnim prvkem Trask ZenID je modularni systém, ktery lze rozdélit na nékolik samostatnych
casti, oznacovanych Moduly. Moduly predstavuji nejvyssi vrstvu, jez urcuje, které identifikacni
kontroly budou zakazniky vyuzivany.

Jadrem Trask ZenlID jsou ctyfi zakladni moduly, které si zakaznici mohou zatradit do svého

evs

portfolia pfi sjednéni licen¢ni smlouvy (viz. podrobnéjsi informace v sekci ¢.|3.6):

= Modul OCR (Optické rozpoznavani znakii): predstavuje zdkladni modul umoznujici
nahréani, zpracovani a aplikaci zakladnich kontrol pro ovéreni pravosti predlozenych dokladu
totoznosti.

= Modul Kontroly Podvodu: rozsifuje moznosti modulu OCR o pokro¢ilé kontroly ovérujici
integritu a autenticitu dokladu prostfednictvim analyzy Sirstho spektra bezpeénostnich prvk.

ITabulka byla vytvofena autorem na zikladé konzultaci s vedenim projektu Trask ZenID
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= Modul Tvar: nezavisly modul umoznujici porizovani a nahravani fotografii ¢i videi drzitelu
dokladu a jejich zpracovani s ovérenim, zda se jednd o realné osoby odpovidajici identité na
poskytnutych dokladech.

m Modul Tvorba reporti: slouzi k podpore operativnich procesi poskytnutim prehledu o
provadénych kontrolach prostfednictvim agregace a seskupeni klicovych informaci napric
systémem.

Vv

Moduly jsou déale strukturovany do komponent, coz umoznuje lepsi a prehlednéjsi orientaci v
moznostech systému. Podrobnéjsi prehled jednotlivych modult a jejich komponent bude poskyt-
nut v dalsf ¢ésti prace (viz sekce ¢.[3.2.2).

Celkové 1ze systém Trask ZenID a jednotlivé moduly vyuzit v ruznych konfiguracich, které
pokryvaji Siroké spektrum pozadavku na proces identifikace tak, aby vyhovovaly potfebam
zakaznikad. Intern{ nastaveni modult a komponent zdkaznici mohou libovolné upravovat prostrednictvim
uzivatelského rozhrani backendu (vice v ¢dsti €. 3.5.1). Pro aktivaci nebo deaktivaci modulu je
nezbytnd spolupriace obou stran (dodavatelé a zdkaznika) s ohledem na aktualizaci licen¢nich
podminek.

3.2.1 Koncept profili, validatord a provadéni kontrol

Dtlezitou roli v procesu ovérovani identity pomoci systému Trask ZenID hraje sada kontrol,
které systém nabizi. Tyto kontroly jsou oznacovany terminem ,validatory“. Validatory lze konfi-
gurovat pro rizné profily, které odpovidaji jednotlivym pripadim uziti systému. Nize néasleduje
podrobnéjsi vysvétleni tohoto konceptu.

Validatory

Kazda komponenta je predstavend seznamem validdtoru, respektive kontrol, které jsou aplikovany
na vzorek (digitdlni kopii dokumentu nebo biometrickych charakteristik) pfi jeho zpracovani.
Kazdy validator umoznuje zakladni nastaveni jednotlivych kontrol, véetné moznosti kalibrace
pripustné prahové hodnoty, a také deaktivaci nebo aktivaci kontroly v rdmci komponenty. Pokud
neni prahova hodnota dosazena, validator vrati chybu po dokonceni zpracovani.

Validatory se lisi podle komplexnosti: jednoduché validatory obvykle reprezentuji jednu
kontrolu vystavenou zakaznikum, zatimco sloZené validatory zahrnuji nékolik vnorenych sub-
kontrol, které lze konfigurovat samostatné. Navic jsou validatory rozdélené podle typu vysledku,
ktery vraceji: binarni validatory poskytuji odpovéd dspésné/netispésné (100/0); analogové
validatory vraci stupen uspésnosti v konfidenénim intervalu od 0 do 100, pricemz uspésnost
validdtora zavisi na nastavené prahové hodnoté. Dale se validatory rozlisuji podle prostredi,
na které jsou aplikovany: backendové validatory jsou spoustény v rdmci kontroly provadéné
primo na hlavnim serveru systému, SDK validatory jsou spoustény na strané klienta, a va-
lidatory kombinujici backend a SDK jsou vyuzivany obéma ¢astmi systému.

V rédmci této prace nebudou analyzovany vsechny validdtory a kontroly, které jsou jejich
soucéasti. Nékteré kontroly mohou byt slou¢eny dohromady pro lepsi prehlednost procesu. Pro
ucely této prace je takovy pristup povazovan za dostatecny. V pripadé potieby detailnéjsi analyzy
mohou byt specifické ¢asti systému, véetné kontrol, prozkoumany do vétsiho detailu, pokud to
konceptualné dava smysl.

Profily

Jak jiz bylo naznaceno v tabulce ¢. (3.1, zdkaznici mohou vyuzivat jednu instanci Trask Ze-
nID k uspokojeni vice rtiznych obchodnich pozadavki . Kazdy pozadavek muze byt realizovan
prostiednictvim ruznych kanali v kontextu interakce se zékaznikem (na dalku, fyzicky na pobockach,
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nebo za vyuziti smiSenych kandlu). Spolecnosti tak pot¥ebuji ndstroj, ktery jim umozni jed-
noduse nastavit specifika procesu co se tyce pruchodnosti, zabezpeceni, trovné spolehlivosti
a uzivatelského zazitku, zvlasté pro rtizné procesy, aby tyto pozadavky splnily. Trask ZenID
nabizi konfiguraci nékolika profili jako abstrakéni vrstvu. Kazdy profil odpovida konkretnimu
obchodnimu procesu. Tento mechanismus umozinuje ukladat rizné sady validdtort a ruzné na-
staveni napri¢ validatory pro rtzné profily.

3.2.2 Prehled modulid a komponent
Modul OCR

Modul Optického Rozpoznavani Znaki, zndmy pod anglickou zkratkou OCR, tvori fundamentélni
prvek systému Trask ZenID. Je zaméren na zpracovani digitalnich verzi osobnich dokladi, jako
jsou skeny ¢i fotografie. Tento modul automatizované identifikuje typ a model dokladu, extra-
huje udaje a v pripadé potfeby provadi anonymizaci, ¢imz umoznuje dalsi bezpeé¢nou manipu-
laci, uchovéani a integraci informaci do naslednych procesi. V ramci tohoto modulu se rovnéz
vykonavaji elementarni kontroly nad extrahovanymi daty.

Komponenta OCR. Optické rozpoznavani znaki je technologie, kterd umoznuje transformaci
tisténého textu z obrazové podoby do formy, jez je strojové citelnd a zpracovatelna. Uspééné
detekce a extrakce dat jsou zavislé na dostupnosti pfedem natrénovaného modelu strojového
udeni (dédle jen ML model) pro odpovidajici typ fyzického dokladu totoznosti.

Komponenta jako vstup prijiméa elektronickou kopii jednoho nebo vice dokladu, to jest foto-
grafie ¢i video zdznamy dokladi.

Nésledné systém identifikuje relevantni typ a model dokladu (vice v sekci €. ’ﬁ) Pokud iden-
tifikace probéhla tispésné, provadi extrakci idaji a aplikuje na doklad aktivované kontroly. Jako
vystup komponenta poskytuje puvodni obraz doplnény o extrahované tdaje, presnost extrakce
jednotlivych poli dokumentu, vysledky kontrol odpovidajicich validatori vyjadrené skére od 0
do 100 a celkové hodnoceni operace.

Mezi nabizené kontroly patii:
m Ovéreni integrity
1. Kontrola konzistence mezi doklady: ovéruje, zda informace na raznych poskytnutych

dokladech jsou vzajemné konzistentni a neobsahuji rozpory.

2. Validator podpisu SDK (viz sekce €. 3.2.3): pokud pro pofizeni dokladu bylo vyuzité
proprietarni frontendova knihovna, zajistuje, ze obraz dokladu nebyl zménén po odesldni
a je shodny s origindlnim zidznamem.

3. Kompletnost dokladu: kontroluje, ze doklad obsahuje vSechny pozadované strany a
udaje.

4. Neznamé soubory a povinna pole: zajistuje, Ze format nahrdvaného souboru odpovida
pozadavkim a ze jsou vyplnéna vSechna povinné pole.

m Ovéreni vici externim sluzbam

1. Kontrola insolvence: zjistuje, zda drzitel karty neni zapsan v insolvenénim rejstiiku, coz
miize signalizovat potize s autenticitou dokladu.

2. Kontrola neplatného ¢isla OP: ovéruje, ze Cislo obCanského prukazu je platné a neni

uvedeno v databdazich jako neplatné nebo ztracené.

= Ovéreni bezpec¢nostnich prvka a kiizové kontroly
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1. Kontrola rozsahu platnosti: ovéruje, ze ¢islo dokladu odpovidd vydavanym rozsahtm
a neni jiz expirované.

2. Kontrola MRZ: provadi kontrolu dle algoritmu pro generovani strojové citelné zény,
srovnava udaje obsazené v strojové Citelné zoné s tdaji na dokladu a kontroluje spravnost
vsech uvedenych hodnot.

3. Kontrola ¢arového kédu: provadi extrakci dat z ¢arového kédu a porovnava s daty na
dokladu.

4. Kontrola rodného ¢isla: porovnava rodné ¢islo s datem narozeni a s pohlavim.
5. Kontrola validity identifikaéniho éisla na dokladu: kontroluje, zda je ¢islo prukazu
totoznosti v platném rozsahu pro datum jeho vydani.

= Analyza obrazovych prvka dokladu

1. Pritomnost obrazu dokladu: kontroluje, zda byl k dokladu nahran jeho obraz.

2. DPI a zaostreni: provéruje kvalitu obrazu dokladu, zda neni nizké rozlisSeni nebo spatné
zaostieni, coz by mohlo ukazovat na nekvalitni kopie nebo moznou manipulaci.

3. Ovéreni odleskii na fotografii: kontroluje, zda na obrazu dokladu nejsou viditelné
odlesky, které by mohly naznacovat nekvalitni sken nebo fotografii.
= Dalsi zabezpeceni a ochrana proti manipulaci
1. OCR - kontrola spravnosti prepisu idaji: analyzuje text extrahovany z dokladu a
indikuje spolehlivost extrakce.

2. Naklonéni obliceje na dokladu: ovéruje spravné umisténi a naklon fotky drzitelé na
identifikacnich dokladech.

3. Ovéreni metadat repliky: provéruje metadata spojenéd s obrazem, napiiklad datum a
¢as porizeni fotky, coz muze pomoci identifikovat neautorizované upravy.

Komponenta Censor. Nafizeni o ochrané osobnich iidaji GDPR omezuje moznost spolecnostem

uchovavat nebo zprostifedkovavat citlivd osobni data svych zdkazniku tfetim strandm.
Funkcionalita ”Censor”v ramci systému Trask ZenID poskytuje moznost automatického za-
temnéni citlivych informaci na osobnich dokladech podle preddefinovanych parametrt, coz vede
k anonymizaci dokumentu. Tento proces se uplatnuje na vysledky zpracovani dokladu pred jejich
distribuci prostfednictvim API Trask ZenID (viz vice v sekci €. M
Je treba poznamenat, ze tato funkce sama o sobé neprovadi zadné kontroly autenticity nebo
integrity doklad.

Modul Kontrola podvodi

Modul Kontrola podvodu se soustfedi na rozsitené ovérovani integrity, pravosti a autenticity do-
kladt. Béhem verifikace se zkoumé celd fada viditelnych i strojové ovéritelnych bezpec¢nostnich
prvku na dokladech, véetné barevnosti, typografie, hologramu a pokryti. Modul prijima elektro-
nickou kopii dokladu ve formé obrazku nebo videa a na vystupu poskytuje vysledky aplikovanych
kontrol.

Komponenty Kontrola podvodt a Detekce readlného dokladu. Tyto komponenty jsou
nadstavbou modulu OCR. Na zakladé obdrzené kopie dokladu nebo videozaznamu je komponenta
schopna provadét pokrocilé kontroly pro ovéreni pravosti a autenticity dokladu:

= Kontrola vizualni integrity a autenticity dokladu

1. Vzhled pisma: kontrola, zda jsou typografické prvky normalni a nebyly pozménéné.
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2. Mezery mezi pismeny: ovéfeni, ze rozestupy mezi znaky jsou standardni a neukazuji
na Upravu textu.

3. Vertikalni zarovnanost: ovéreni spravného vertikalniho usporadani textovych prvkia.

4. Poskozeni karty: kontrola fyzického stavu dokladu pro odhaleni znamek opotiebeni nebo
poskozeni.

5. Manipulace s poli¢ky: detekce nepravidelnosti na hranich dokladu, které by mohly
indikovat neautorizované zmény.

6. Barva fotografie tvare: ovéreni, ze barvy na fotce jsou vérohodné a neprokazuji znamky
manipulace.

m Analyza obrazové kvality a obsahu

1. Obli¢ej na dokladu: analyza obliceje pro odhaleni netypickych vizudlnich zmén nebo
pokust o maskovani identity.

2. Maska na obli¢eji: kontrola, ze oblicej na dokladu neni zakryty ani neni pozménén
pomoci masky.

3. Obrazovka nebo papir: detekce znaku, ze doklad nebyl vyfotografovan nebo naskenovan
z nevhodné podlozky jako je obrazovka nebo jiny papir.

4. Podezrelé artefakty v obraze: identifikace artefakti, které by mohly byt indikatory
padélani nebo nepravych dokladu.

Komponenta Detekce hologramui. Na zakladé videozaznamu komponenta ovéruje pritomnost
hologramu. Kontrola zahrnuje ovéreni, zdali dokument obsahuje hologram, jeho spravné umisténi
a zmény vizualnich prvki, jako je barevnost a tvar, pfi pohledu z rtiznych dhla v zavislosti na
pohybu dokladu.

1. Kontrola hologramu: kontrola pritomnosti a integrity holografickych prvka na dokladu.

2. Video bez strihu: ovéreni, ze video dokumentujici identitu je neprerusené a bez stiiha, coz
naznacuje pribézny zaznam.

3. Odraz na videu: kontrola, aby v obrazech z videa nebyly viditelné odrazy, které by mohly
zkreslit informace.

4. Pritomnost videozidznamu dokladu: zajisténi, ze k dokladu existuje doprovodné video,
coz muze byt pozadovano pro nékteré formy digitdlniho ovérend.

Modul Tvar

Modul Tvar v systému Trask ZenID pracuje s fotografiemi nebo videozaznamy drziteli dokladi a
snimkem jejich oblicejli, které byly extrahované z doklada totoznosti. Tento modul je integrovan
s externimi sluzbami pro detekci obli¢eju, porovnavani shody mezi dvéma oblic¢eji a rozpoznani
emoci. Zajistuje srovnani fotografie z dokladu s autoportrétem (selfie), kontrolu Zivosti a moznost
verifikace existence podobizny drzitele v databazi obliceju.

Komponenta Detekce obliceje. 7 nazvu komponenty je zfejmé, ze provadi detekci obliceje
na dodanych obrazcich nebo videich a zahrnuje zakladni kontroly:

1. Pfitomnost selfie: zajistuje, Ze snimek obli¢eje byl ve skute¢nosti nahran béhem ovéiovaciho
procesu.

2. Tvar na fotografii: ovéruje, Ze oblicej na nahravaném dokladu odpovida subjektu identifi-
kace.
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3. Pritomnost selfie videa: kontroluje existenci videozaznamu autoportrétu pozadovaného
pro podrobnéjsi verifikaci.

4. Parovéani selfie: realizuje biometrické srovnani autoportrétu s oblicejem na dokladu, coz
umoznuje potvrzeni totoznosti.

Komponenta srovnani selfie s databazi. Komponenta verifikuje shodu obliceji ze selfie
nebo dokladu vué¢i databéazi obliceju. Analyzuje, zda dand osoba v databdzi nevystupuje pod
jinou identitou, a testuje podobnost s jinymi subjekty v databazi. Trask ZenID neuchovava
vlastni databézi obli¢eju z divodu ochrany osobnich idaju a pridruzenych regulaci. Presto systém
disponuje funkcionalitou pro snadnou integraci s databazemi, které vytvorili klienti, nebo které
poskytuji treti strany.

1. Jedna tvar - nékolik éisel obcanskych prikazia: porovnava fotografii osoby s dalsimi
zaznamy v databazi.

2. Jedno cislo obéanského priukazu - nékolik tvari: ovéruje shodu fotografie uzivatele s
jeho drivéjsimi snimky ulozenymi v databazi.

Komponenta ovéreni Zivosti. Komponenta ovéruje, zda je subjekt na autoportrétu ziva
osoba prostfednictvim aktivnich zmén, jako jsou tsmévy a pohledy, zda nedochézi ke zméné
obliceji béhem zaznamu, zda osoba nenosi 2D nebo 3D masku, zda jsou splnény pozadované akce,
hodnoti kvalitu videozdznamu a podminky jeho pofizeni, kontroluje, Ze oblicej nebyl ¢astecné
zakryt a ze vSechny referencni body pro spolehlivou detekci zivosti jsou viditelné. Pro pochopeni
funkei tohoto modulu je nutné rozlisit dva typy ovéreni zivosti:

m Aktivni ovéreni zivosti: na ziakladé ndhodné generované sekvence jsou subjekty vyzvany k
provedeni fady akci. Systém je pak schopen za béhu posoudit, zda provedené akce odpovidaji
nastavenym pozadavkim, a tim potvrdit, ze subjekt je zivy a pritomny béhem kontroly.

m Pasivni ovéreni zivosti: snimky nebo videozaznamy subjektil jsou podrobeny dukladné
analyze na backendové Casti systému bez primé tcasti identifikované osoby.

Modul Trask ZenID tedy nabizi nasledujici typy kontrol pro ovéreni zivosti:

1. Dynamicky oblicej: provadi ovéfeni pohybu hlavy a zmén mimiky, kontroluje spravné pro-
vedeni sekvence akci a jejich poradi.

2. Kontinuita obli¢eje: analyzuje, zda nedoslo k vyméné obliceje béhem kontroly, posuzuje
konzistenci mezi jednotlivymi snimky zaznamu.

3. Autenticita obliceje: ovéruje, ze oblicej neni pouha 2D nebo 3D imitace, a vyuziva pokrocilé
neuronové sité pro detekci masek.

4. Ovéreni neupraveného videomaterialu: kontroluje, zda video neobsahuje upravené nebo
predem pripravené sekvence, a umoznuje nastaveni specifickych akci a jejich poradi pro
ovéreni.

5. Kvalita obrazu: zajistuje, Ze obli¢ej na zdznamu neni ¢astené skryty nebo znejasnény, coz
by mohlo ovlivnit spolehlivost detekce Zivosti.

Je dilezité podotknout, ze pro detekci obli¢eje, porovnani shody a rozpoznani emoci Trask
ZenlID vyuziva sluzby externi spolecnosti, specificky Microsoft Cognitive Services, coz umoziuje
vyuziti jejich pokrocilych algoritmi a rozsahlych datovych soubort pro zajisténi vysoké presnosti
a spolehlivosti vysledkii.
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Modul Tvorba reporta

Modul Tvorba reportt neprovadi zadné kontroly; jeho primédrni funkci je agregace informaci,
které poskytuji zaklad pro podrobnou analyzu specialisty. Cilem je identifikovat mozné problémy
nebo nedostatky v navrzeném procesu. Modul shromazd'uje a centralizuje data z riiznych ¢4sti
aplikace, véetné tdaju o nahravani vzorku a vysledcich kontrol, a vytvari z nich strukturovany
prehled pro dalsi evaluaci.

Mezi hlavni funkcionality modulu patfi:

1. Agregace dat: modul efektivné sbird a syntetizuje informace, aby poskytl komplexni pohled
na operace systému.

2. Podrobny pohled: umoziuje detailni prohlizeni vzorka a investigaci, seskupenych podle
specifickych profilii nebo validatort.

3. ijrava vysledkti v reportech: uzivatelé mohou v sekci filtrti upravit obsah reportu podle
ruznych kritérii, jako jsou ¢asové obdobi, typy dokumenti, profily podléhajici Setieni, va-
lidatory.

4. Stahovéani reporta: prehled je dostupny ke stazeni ve formatu CSV pro provadéni vy-
branych analyz.

3.2.3 Mobilni a Webové SDK

Dalsimi ¢dstmi sluzby Trask ZenlD jsou digitalni SDK (Software Development Kits). Tyto sady
knihoven umoznuji integraci do webovych nebo mobilnich aplikaci klientt s cilem realizovat ome-
zeny rozsah kontrol pro zpracovani dat bez primého pripojeni k Internetu a jejich naslednou inte-
graci do backendové ¢asti Trask ZenlID. Obvykle se doporucuje kombinace vyuziti SDK spolecné
s dalsim zpracovanim na strané serveru. K dispozici jsou knihovny pro webové aplikace, iOS a
Android.

SDK pro mobilni a webové aplikace nabizi ur¢itou sadu kontrol, které lze aplikovat na iden-
tifikované subjekty pti sbéru dat. Tyto kontroly zahrnuji inicializaci a ovladani kamery zafizeni,
navedeni uzivatele procesem porizeni kvalitni fotografie dokladu, real-time identifikaci dokladu s
paralelnim zobrazenim instrukeci a zpétnou vazbou, privodce kontrolou zivosti s pokyny pro inter-
akce uzivatele (napf. pohled do kamery, otdceni hlavou, Gsmév), plné pfizpusobitelnou integraci
vizualizaci a zpétné vazby, kontroly a validatory pro optimalizaci kvality snimku a jednoduchou
implementaci do hostitelské aplikace. Bezpetnostni opatieni SDK zajistuji, ze veskers komuni-
kace probihd nezavisle na Internetu, s plnou kontrolou provozovatele aplikace.

Mobilni SDK navic podporuje ovlddani osvétleni kamery pro proces ovéreni hologrami na
dokladech totoznosti. Tato specialni funkcionalita poskytuje uzivatelim mobilnich zarizeni po-
krocilé nastroje pro zajisténi autenticity a bezpecnosti procesu ovérovani identity.

Trask ZenID aktudlné nabizi dva rezimy zpracovani vysledki ziskanych z mobilniho
SDK: synchronni a asynchronni. V asynchronnim rezimu jsou vysledky po kazdém kroku ve-
rifikace (skenovéni predni/zadni strany dokladu, verifikace hologramu, ovéren{ Selfie/Liveness)
odesilany na backend ihned po dokonceni pro pribézné zpracovani, a necekd se na dokonceni
celého procesu verifikace. Na konci procesu se odesila posledni vzorek a predchozi vysledky jsou
kombinovany do jedné investigace. Asynchronni rezim nabizi zrychleni procesu verifikace. Nao-
pak synchronni rezim ¢eka na dokonceni posledniho kroku verifikace a pak najednou zpracovava
a validuje vSechny vzorky shromézdéné mobilnim SDK.

Pro tcely testovani a propagace jsou udrzovany DEMO aplikace pro kazdé prostredi, véetné
webu, i0S a Android. Tyto aplikace implementuji vSechny dostupné kontroly a demonstruji
moznosti jejich konfigurace a vzajemného propojeni, coz umoznuje uzivatelim efektivné vyuzivat
SDK ve svych aplikacich.
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3.3 Pokryti dokumentt v systému Trask ZenlID

Termin dokumentové pokryti zahrnuje takové pojmy jako typ dokladu, model dokladu, zemé a
taky kontroly, které mohou byt na dany doklad aplikované.

Typ dokladu odpovida roli, kterou dany doklad plni a ucel, pro ktery se pouziva.

Pod pojmem model se rozumi konkrétni verze jednoho typu dokladu, odpovidajici roku vydéani
nové verze tohoto dokladu. Jak jiz bylo naznaceno v kapitole ¢. 2.1.2, v rdmci Evropské unie
se udrzuje vefejné dostupny rejstitk PRADO, ktery obsahuje seznam vsech uznanych modelt
dokladu v EU a dalsich zemich, véetné specifickych charakteristik a bezpe¢nostnich prvki. Tento
rejstiik slouzi jako hlavni divéryhodny zdroj pro moznost zakladniho zpracovani novych modelu
v ramci systému.

Zatimco pridani podpory optického rozpoznavani znaka pro konkretni model je relativné
rychly proces, vyuziti kontrol z komponenty pro detekci podvodu vzdy bude vyzadovat ro-
bustnéjsi pripravu a delsi proces integrace. Pro dosaZeni spolehlivych vysledku je potieba velka
sada testovacich dat, v¢etné originali dokladi a synteticky vytvorenych replik.

Spolecnost Trask solutions je orientovana zejména na trhy Ceské republiky a Slovenska, a
nasledné zadpadni Evropy a v Severni Ameriky. Tomu odpovidé i dokumentové pokryti, zejména
v ramci Ceské republiky a Slovenska je dokumentové pokryti nejvétsi. Mimo zminéné trhy se
Trask ZenID zaméruje i na jihovychodni Evropu, zejména balkédnsky poloostrov, kde aktualné i
pro chorvatské doklady ma velmi kvalitni dokumentové pokryti pro odhalovani podvodi. Pridani
dalsich dokladi véetné tvorby relevantni testovaci sady je mozné v pripadé projeveni zadjmu ze
strany zakazniki.

Aktudlné systém Trask ZenID rozlisuje deset typil dokladii, které maji bud plnou, nebo
omezenou podporu:

m Obcansky prikaz (ID) - je oficidlni doklad totoznosti, vydavany statnimi ifady obéantim pro
potvrzeni jejich identity a statni prislusnosti, obvykle s platnosti 10 let.

m Cestovni pas (PAS) - mezindrodné uzndvany doklad, vydavany statnimi urady, ktery umoznuje
cestovani a prekroceni statnich hranic, obvykle s platnosti 5 nebo 10 let.

m Ridi¢sky prikaz (DL) - povoleni k ¥{zen{ motorovych vozidel, vyddvané stdtnimi nebo autori-
zovanymi institucemi po tspésném slozeni prislusnych zkousek, s riznou platnosti v zavislosti
na véku a typu vozidla.

m Povoleni k pobytu (RES) - dokument vydany imigra¢nimi ufady cizim statnim ptislusniktim,
kterym je umoznéno docasné nebo trvale zit v dané zemi, s platnosti obvykle od jednoho roku
do nékolika let.

= Rodny list (BIRTH) - oficidlni zdznam o narozeni osoby, vyddvany mistnimi dfady nebo
civilnimi registry kratce po narozeni, slouzici jako zakladni doklad totoznosti.

= Karticka pojisténce (EHIC) - identifika¢ni karta vydavana zdravotni pojisfovnou, kterd po-
tvrzuje élenstvi v pojistovné, s obnovou podle pravidel pojisfovny.

m Vizum (VISA) - povoleni vlozené do cestovniho pasu, vydavané zemi, do které drzitel cestuje,
umoznujici vstup, tranzit nebo pobyt na jejim tizemi na urc¢itou dobu.

m Zbrojni prukaz (GUN) - oficidlni povoleni k drzeni a noseni zbrané, vydavané statnimi nebo
autorizovanymi institucemi po splnéni prisnych kritérii, s periodickou obnovou.

m Osvédéeni o registraci vozidla (CAR) - doklad, ktery potvrzuje registraci motorového vozidla
s nutnosti obnovy v ptripadé zmény vlastnika nebo udaju o vozidle.

= Karta adres (ADD) - systém evidujici adresy fyzickych a pravnickych osob, v nékterych
zemich vydavany ve formé karticky, slouzici jako dikaz o registraci bydlisté nebo sidla firmy.
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Naésledujici tabulka zobrazuje zjednoduseny seznam pokryti dokladi a zemi (alespon jedna

verze daného typu dokladu pro konkrétni zemi)

Zemé Podporované doklady Podporované moduly
Albénie Pas OCR
Belgie ID, Pas OCR
Bélorusko Pas OCR
Bosna a Hercegovina ID, Pas OCR
Bulharsko ID, Pas OCR
Cernd Hora Pas OCR
Cesko 1D, Pas, RP, Gun, Res, RL OCR, Fraud
Daénsko Pas OCR
Estonsko ID, Pas OCR
EU Visa, EHIC OCR
Finsko 1D, Pas OCR
Francie ID, Pas OCR
Chorvatsko 1D, Pas, RP OCR, Fraud
Irsko Pas OCR
Island Pas OCR
Ttélie ID, Pas OCR
Kypr ID, Pas OCR
Litva ID, Pas OCR
Lotyssko ID, Pas OCR
Lucembursko ID, Pas OCR
Mad'arsko ID, Pas, RP, Add OCR
Makedonie ID, Pas OCR
Malta ID, Pas OCR
Moldavsko Pas OCR
Némecko ID, Pas OCR
Nizozemsko ID, Pas OCR
Norsko Pas OCR
Polsko ID, Pas, RP OCR
Portugalsko ID, Pas OCR
Rakousko ID, Pas, RP OCR
Rumunsko ID, Pas OCR
Recko Pas OCR
Slovensko ID, Pas, RP OCR, Fraud
Slovinsko ID, Pas OCR
Spojené Kralovstvi Pas OCR
Srbsko Pas OCR
Spanélsko ID, Pas OCR
Svédsko ID, Pas OCR
éV}?carsko Pas OCR
Turecko Pas OCR
Ukrajina ID, Pas, RP OCR
Vietnam Pas OCR

B Tabulka 3.2 Trask ZenID: Pokryti dokladt a zemi

2Tabulka byla pievzata z dokumentace Trask ZenID.
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3.4 Architektura

Sluzba Trask ZenID je konfigurovana s vyuzitim jednoho ¢i vice uzli propojenych do klastru,
umisténého ve fyzickém nebo virtualnim prostiedi. Tyto uzly predstavuji jadro systému, které
bezprostredné zpracovava a validuje poskytnuta data prostfednictvim kontrol nabizenych mo-
duly a nasledné poskytuje vysledky. Data shromazdéna od zdkaznik, véetné videi a fotografii
dokladt ¢i jejich drziteld, spolu se syntetickymi daty (obrazy odpovidajici datovym polim na do-
kladech, zarovnané doklady a dal$i podpirné vysledky zpracovani) jsou uchovdvéana na sdileném
souborovém tlozisti. Tato data mohou byt uloZena bud lokilné, nebo pienesena do cloudového
souborového systému. Vysledky kontrol, aplikacni logy, agregovana data a obohacené informace
souvisejici s evidencemi, nastaveni validatorti a idaje o profilech jsou ulozeny v sdilené databazi.
Dalsi €asti systému tvoi{ rozhrani provozované spoleénosti Trask, které zajistuje napojeni na
externi sluzby pro ovérovani specifickych parametri v rdmci moduli Kontrola podvoda a TvAr.
Vysokourovnova architektura systému je zndzornéna na obrazku . m m

—'.—

image upload ZenID node 1 T
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Mobile device for image upload

( Image upload and
\ ) investigation
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B Obrazek 3.1 Trask ZenID High level Architektura

3.5 Forma provozu

Trask ZenlD lze poridit ve dvou rezimech: jako SaaS nebo On-premise.

Rezim Saa8S, tedy software jako sluzba, predstavuje model, kde je aplikace hostovana pro-
vozovatelem sluzby (Trask) a nabizena zdkazniktim prostfednictvim Internetu. Tento model
umoznuje eliminaci potfeby instalace a udrzby aplikace na vlastnich zafizenich zdkazniki, coz
vede k redukci nékladu, rychlému nasazeni a moznosti outsourcingu.

On-premise Feseni umoznuje, aby primarnim uzivatelem a spravcem systému Trask ZenID
byl zakaznik, ktery systém hostuje ve svém prostredi. Spolecnost Trask, jako vlastnik produktu
Trask ZenlID, na zdkladé smlouvy poskytuje API, podporu produktu a zaruky sluzeb. Zakaznik v

3Diagram byl pfevzat z dokumentace Trask ZenID.
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ramci licen¢nich podminek vyuziva jednotlivé moduly jadra Trask ZenlID. Sprava a konfigurace
jadra systému Trask ZenlD je v kompetenci zdkaznika a jadro je dostupné z vnitini sité zdkaznika.

3.5.1 Uzivatelské rozhrani systému

Backendova cast systému pro administrativni tucely nabizi uzivatelské rozhrani "Trask ZenlD
Admin Console”, umoznujici efektivni spravu a konfiguraci aplikace. Toto rozhrani je struktu-
rovano do nékolika zalozek, z nichz pro tcely této prace budou predstaveny pouze ty, které jsou
relevantni pro dalsi analyzu.

Piistup k rozhrani je regulovan pomoci piistupovych roli, coz zajistuje, Ze uzivatelé mohou
interagovat pouze s daty a funkcemi, na které maji opravnéni.

m Rozhrani obsahuje zalozku ”Samples”, ktera poskytuje prehled vSech nahravanych vzorku
s moznostmi zobrazeni detail jednotlivych vzorkd, jejich filtrovani a vyhledavéni.

= ”Investigace” prinasi prehled o dokonc¢enych ovérovacich procesech dokladl, pricemz opét
umoziuje vyhledavani, filtrovani a prohlizeni detailt kazdé investigace, véetné seznamu vSech
spusténych kontrol a jejich vysledki.

= Zalozka ”Problems” nabizi prehled jednotlivych kontrol, které byly nedspésné, s funkcemi
pro filtrovani a vyhledavani, a umoznuje také prechod k specifické investigaci, v niz byl
problém identifikovan.

m ”Sensitivity” je stranka se seznamem vsech implementovanych validatord, kterd poskytuje
moznosti jejich konfigurace.

m Konecné, zalozka "Reporting” zahrnuje vsechny moznosti, které Reporting modul nabizi.

Dalsi moznosti nabizené v ramci uzivatelského rozhrani aplikace byly v této praci zamérné
vynechany.

3.6 Cenovy model a licencovani

Trask ZenID nabizi dva cenové modely: objemovy a pasmovy. Principy a vySe poplatku od-
povidajicich témto modelim nejsou na webovych strankach Trask ZenlD zverejnény. Na zakladé
konzultace s manazerem projekta Trask ZenID byla sestavena tabulka, ktera reflektuje hlavni
rozdily mezi modely (viz tabulka ¢.[3.3)/%| Celkov4 cena za feseni zahrnuje také dalii poplatky,
které se lisi v zavislosti na formé provozu (SaaS nebo On-premise). Tyto rozdily jsou uvedeny v

tabulce ¢./3.4/5

4Tabulka byla vytvofena na zakladé konzultace s vedenim projektu Trask ZenID.
5Tabulka byla vytvofena na zékladé konzultace s vedenim projektu Trask ZenID.
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1. Model - Objemovy 2. Model - Pasmovy

Vhodnost Spolecnosti s dopredu znamym | Podniky, které nemaji fixni
a rovnomérnym ocekdvanym | ocekavané cerpani licenci.
poctem cerpani licenci béhem | Nerovnomérnd  poptavka s

jednoho mésice. moznymi piky b