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2.5 Prevence útok̊u . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13
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2.5.2 Jak předcházet útok̊um? . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14
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3.6 Cenový model a licencováńı . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27
3.7 Analýza splněńı požadavk̊u dle obecných pokyn̊u EBA . . . . . . . . . . . . . . . 30
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5.11 Reorganizace úvodńı obrazovky . . . . . . . . . . . . . . . . . . . . . . . . . . . . 80
5.12 Úprava tutoriálu . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 81
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poděkovala týmu Trask ZenID a společnosti Trask Solutions a.s.
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Abstrakt

Tato diplomová práce se věnuje rozš́ı̌reńı systému Trask ZenID, produktu společnosti Trask So-
lutions a.s pro automatizované ověřováńı identity zákazńık̊u na dálku, o zpracováńı digitálńıch
doklad̊u totožnosti. Ćılem bylo ověřit vhodnost této integrace prostřednictv́ım analýzy splněńı
požadavk̊u Evropského orgánu pro bankovnictv́ı (EBA) a technických specifikaćı ICAO 9303.
Práce zahrnuje vytvořeńı business case s finančńı analýzou, která potvrdila finančńı provedi-
telnost projektu. Dále byl vyvinut a otestován prototyp DEMO aplikace, což podpořilo daľśı
implementaci. Výsledky ukázaly, že integrace digitálńıch doklad̊u může významně přispět k efek-
tivitě a bezpečnosti ověřovaćıch proces̊u v Trask ZenID. Práce představuje d̊uležitý př́ıspěvek k
rozvoji bezpečnostńıch a identifikačńıch proces̊u na dálku.

Kĺıčová slova Trask ZenID, automatizované ověřováńı totožnosti, vzdálená identifikace, di-
gitálńı doklady totožnosti, NFC technologie, bezkontaktńı čipy, ICAO 9303, bezpečnostńı prvky
na dokladech, business case, mapováńı proces̊u, BPMN, tvorba prototypu.

Abstract

This thesis explores the extension of the Trask ZenID system, a product created by Trask Solu-
tions a.s for automated remote customer identity verification, to include the processing of digital
identity documents. The goal was to verify the appropriateness of this integration through an
analysis of compliance with European Banking Authority (EBA) requirements and ICAO 9303
technical specifications. The work includes the creation of a business case with financial analysis,
confirming the financial viability of the project. Furthermore, a DEMO application prototype
was developed and tested, supporting further implementation. Results indicated that the inte-
gration of digital documents can significantly enhance the efficiency and security of verification
processes in Trask ZenID. This thesis represents an important contribution to the development
of secure and remote identification processes.

Keywords Trask ZenID, automated identity proofing, remote identification, digital identity
documents, NFC technology, contactless chips, ICAO 9303, document security features, business
case, process mapping, BPMN, prototype development.
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Seznam zkratek

Zkratka Význam (CZ) Význam (EN)
AA Aktivńı ověřeńı Active Authentication
AD Aktivńı adresář Active Directory

ADD Karta adres Address Card
AID Identifikátor aplikace Application Identifier
API Programovaćı rozhrańı aplikace Application Programming Inter-

face
ATR Odpověd’ na reset Answer To Reset
BAC Základńı kontrola př́ıstupu Basic Access Control

BIRTH Rodný list Birth Certificate
BPMN Notace pro modelováńı a ma-

pováńı proces̊u
Business Process Model and No-
tation

CAN Č́ıslo pro př́ıstup k čipu Card Access Number
CFT Boj proti financováńı terorismu Combating the Financing of

Terrorism
CSCA Certifikačńı autorita pro podepi-

sováńı zemı́
Country Signing Certification
Authority

CSC Státńı podepisovaćı certifikát Country Signing Certificate
CZK Česká koruna Czech Crown
ČNB Česká národńı banka Czech National Bank
DG Skupina dat Data Group
DL Řidičský pr̊ukaz Driving Licence
DPI Tečky na palec Dots Per Inch
DSC Certifikát podepisuj́ıćıho doku-

mentu
Document Signer Certificate

EAC Rozš́ı̌rená kontrola př́ıstupu Extended Access Control
E2E Od konce ke konci End-to-End
EBA Evropský orgán pro bankov-

nictv́ı
European Banking Authority

eIDAS Elektronická identifikace, auten-
tizace a d̊uvěryhodné služby

Electronic Identification, Au-
thentication and trust Services

eMRTD Elektronický strojově čitelný ces-
tovńı doklad

Electronic Machine Readable
Travel Document

eMROTD Elektronický strojově čitelný
oficiálńı cestovńı doklad

Electronic Machine Readable Of-
ficial Travel Document

eMRP Elektronický strojově čitelný pas Electronic Machine Readable
Passport

ENISA Agentura Evropské unie pro ky-
bernetickou bezpečnost

European Union Agency for
Cybersecurity

EU Evropská unie European Union
Pokračuje na daľśı straně
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x

– pokračováńı z předchoźı stránky
Zkratka Význam (CZ) Význam (EN)

FAÚ Finančńı analytický úřad Financial Analytical Office
GDPR Obecné nař́ızeńı o ochraně

osobńıch údaj̊u
General Data Protection Regu-
lation

GUN Zbrojńı pr̊ukaz Gun Permit
GUI Grafické uživatelské rozhrańı Graphical User Interface
IC Integrovaný obvod Integrated Circuit

ICAO Mezinárodńı organizace pro ci-
vilńı letectv́ı

International Civil Aviation Or-
ganization

ID Doklad totožnosti Identity document
IČ Identifikačńı č́ıslo Identification Number

ISO Mezinárodńı organizace pro nor-
malizaci

International Standards Organi-
zation

KYC Poznej svého zákazńıka Know Your Customer
LDS Logická datová struktura Logical Data Structure
LoA Úroveň záruky Level of Assurance
ML Strojové účeńı Machine Learning

MRZ Strojově čitelná zóna Machine Readable Zone
NFC Bezkontaktńı komunikace

bĺızkého pole
Near Field Communication

NPV Čistá současná hodnota Net Present Value
OCR Optické rozpoznáváńı znak̊u Optical Character Recognition

ONPREM Na mı́stě On-Premises
PACE Navázáńı připojeńı ověřené hes-

lem
Password Authenticated Con-
nection Establishment

PA Pasivńı ověřováńı Passive Authentication
PAS Pas Passport
PDF Přenosný formát dokument̊u Portable Document Format
PKD Veřejný kĺıčový adresář Public Key Directory

PRADO Veřejný rejstř́ık pravých doklad̊u
totožnosti a cestovńıch doklad̊u
online

Public Register of Authentic
identity and travel Documents
Online

RES Povoleńı k pobytu Residence Permit
RFID Identifikace pomoćı rádiové frek-

vence
Radio Frequency Identification

RQx Požadavek Requirement
SaaS Software jako služba Software as a Service
SDK Vývojářský baĺıček softwaru Software Development Kit
SLA Dohoda o úrovni služeb Service Level Agreement
SOD Data bezpečnostńıch objekt̊u Security Object Data
TC Testovaćı scénář Test Case
TD Cestovńı doklad Travel Document
TSP Důvěryhodný poskytovatel

služeb
Trusted Service Provider

UV Ultrafialové Ultraviolet
UX/UI Uživatelská zkušenost /

Uživatelské rozhrańı
User Experience / User Interface

VISA Vı́zum Visa
Pokračuje na daľśı straně
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WBS Struktura rozkladu práce Work Breakdown Structure



Kapitola 1

Úvod

V dnešńı digitálně propojené společnosti, kde se bezpečnost identifikace stává stále významněǰśım
tématem, je nezbytné věnovat zvýšenou pozornost regulaćım, proces̊um a potenciálńım rizik̊um.
Trask ZenID, řešeńı pro automatizaci identifikace zákazńık̊u, čeĺı t́ımto problémům po dobu
šesti let. Tento projekt, vedený společnost́ı Trask Solutions a.s, představuje komplexńı řešeńı
pro identifikaci, které se zaměřuje na zlepšeńı bezpečnosti a efektivity identifikačńıch proces̊u.
Toto řešeńı integruje pokročilé technologie a nab́ıźı uživatel̊um snadný a rychlý zp̊usob, jak
ověřovat svou identitu v digitálńım prostřed́ı. Dı́ky své flexibilitě a škálovatelnosti je Trask ZenID
ideálńı pro použit́ı v nejr̊uzněǰśıch odvětv́ıch, od finančńıch služeb po telekomunikace a veřejnou
správu.

V rámci stávaj́ıćıho rozvoje vedeńı Trask ZenID plánuje rozš́ı̌reńı služeb produktu. Konkrétně
se uvažuje o integraci zpracováńı a validace elektronických záznamů uložených na čipech di-
gitálńıch doklad̊u totožnosti. Tento krok je motivován předevš́ım potřebou adaptace na rostoućı
rozvoj umělé inteligence, která přinesla nové výzvy v oblasti bezpečnosti podobných systémů.
Tato integrace by měla nejenom zlepšit uživatelský zážitek, ale prioritně zvýšit bezpečnost a
udržet konkurenceschopnost na trhu. S ćılem ověřit a potvrdit vhodnost této strategie byla
zadána tato diplomová práce. Jej́ım úkolem je nejen analyzovat správnost zvoleného směru,
zvážit potenciálńı př́ınosy a rizika spojená s integraćı digitálńıch doklad̊u, ale také připravit
podklady pro budoućı implementaci.

Pro zajǐstěńı úspěšné realizace této iniciativy byly definovány následuj́ıćı kroky:

Analýza procesu ověřovańı identity: vysvětleńı základńıch princip̊u procesu identifikace.
Seznámeńı s právńımi předpisy a regulacemi pro online identifikaci ve vybraných jurisdikćıch
(EU a ČR). Analýza toho, jak Trask ZenID plńı stanovené požadavky na proces identifikace
za účelem posouzeńı vhodnosti integrace digitálńıch doklad̊u do stávaj́ıćıch proces̊u.

Seznámeńı s Trask ZenID: detailńı představeńı řešeńı Trask ZenID, jeho komponent a
př́ıstup̊u k realizaci identifikačńıch proces̊u. Hodnoceńı funkćı a bezpečnostńıch metod ve
srovnáńı s konkurenčńımi řešeńımi na trhu. Ověřeńı integrace bezpečnostńıch prvk̊u na do-
kladech totožnosti v systému Trask ZenID.

Př́ıprava business case: vypracováńı projektového plánu pro zvolenou integraci, který
specifikuje ćıle, časový rámec a etapy implementace. Součást́ı je také posouzeńı proveditelnosti
a finančńı analýza celého projektu. Hlavńım ćılem je spoč́ıtat návratnost investic pro źıskáńı
podpory od vedeńı společnosti.

Funkčńı specifikace: analýza standard̊u spojených s procesem extrakce a validace dat z
digitálńıch doklad̊u totožnosti. Budou definovány požadavky na systém a připraveny podklady
pro jeho následné rozš́ı̌reńı.
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Kapitola 2

Analýza procesu ověřováńı
identity

Tato kapitola se zaměřuje na d̊ukladnou analýzu procesu ověřováńı identity, který se zkoumá v
r̊uzných kontextech a př́ıpadech užit́ı. Zvláštńı pozornost je věnována roli kĺıčových účastńık̊u
procesu, jako jsou uživatelé, jejichž identita se ověřuje, ověřovatelé, a regulačńı orgány, které
stanovuj́ı pravidla ověřováńı. Kapitola dále popisuje význam identity a jej́ıch atribut̊u, včetně
biometrických dat a oficiálńıch dokument̊u, a analyzuje kĺıčové fáze procesu. Tato kapitola nejen
popisuje teoretické základy procesu, ale také poskytuje náhled do praktické implementace a
výzev spojených s digitálńım ověřováńım identity v souladu s aktuálńımi technologickými a
legislativńımi standardy.

2.1 Definice procesu ověřováńı identity
Ověřováńı identity představuje kĺıčový prvek v digitálńım světě, kde se osobńı a finančńı trans-
akce stále častěji přesouvaj́ı do online prostoru. Jeho význam dramaticky nar̊ustá v kontextu
rostoućı kybernetické kriminality, kde identifikačńı údaje jednotlivc̊u a organizaćı jsou častým
ćılem útok̊u. Správné ověřováńı identity pomáhá chránit nejen finančńı aktiva, ale také osobńı
údaje. S př́ısněǰśımi regulacemi v Evropské unii se stává d̊ukladné a spolehlivé ověřováńı iden-
tity nejen dobrým bezpečnostńım opatřeńım, ale i právńı nezbytnost́ı. Tyto regulace zd̊urazňuj́ı
potřebu ochrany osobńıch údaj̊u a dávaj́ı jednotlivc̊um větš́ı kontrolu nad t́ım, jak jsou jejich
údaje použ́ıvány a sd́ıleny. Ověřováńı identity (nebo také identifikace) je obecně proces, při
kterém subjekt ověřováńı, at’ už fyzická osoba nebo právnická entita, muśı prokázat poskytnut́ım
jednoznačných d̊ukaz̊u, že se skutečně jedná o jeho osobu a nesnaž́ı se napodobit někoho jiného
a ukrást jeho identitu [1]. Procesem ověřováńı identity jsou obvykle chráněny produkty, které
mohou obsahovat citlivá data a/nebo služby, které mohou být př́ıstupné pouze těm uživatel̊um,
kteř́ı jsou jednoznačně identifikováni v rámci systému. Tento proces může existovat v rámci
systému jako samostatná komponenta, nebo být podpořen daľśımi procesy, aby poskytl souvislý
a plnohodnotný zážitek uživatel̊um, odpov́ıdaj́ıćı požadavk̊um společnosti.

2.1.1 Účastńıci procesu ověřováńı identity
Proces ověřováńı totožnosti zahrnuje několik kĺıčových účastńık̊u, jejichž role a úkoly se lǐśı v
závislosti na kontextu a konkrétńıch požadavćıch na ověřeńı. Obecně lze rozlǐsit tři hlavńı aktéry:

Uživatelé a subjekty, jejichž identita se ověřuje: tyto subjekty poskytuj́ı potřebné
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osobńı a př́ıpadně biometrické údaje, které jsou využité pro ověřováńı jejich totožnosti [2].
V procesu ověřováńı identity může být subjektem jak fyzická, tak právnická osoba. Fyzické
osoby jsou konkrétńı osoby, jejichž zapojeńı do transakćı vyžaduje potvrzeńı jejich totožnosti.
Právnická osoba se od fyzické lǐśı t́ım, že je vytvořená právńımi předpisy a může jednat na
trhu samostatně, např́ıklad ve formě společnost́ı nebo organizaćı. Právnické osoby muśı být
také schopny ověřit svou identitu, obzvlášt’ při uzav́ıráńı smluv, finančńıch operaćıch nebo
při právńıch jednáńıch.

Ověřovatel nebo poskytovatel ověřovaćıch služeb: ověřovatel je zodpovědný za pr̊uběh
procesu ověřováńı identity. Tento aktér shromažd’uje poskytnuté d̊ukazy, provád́ı ověřeńı
jejich platnosti, př́ıslušnosti k subjektu identifikace. Na základě těchto kontrol ověřovatel pak
bud’ potvrd́ı identitu subjektu, nebo ji zamı́tne. V kontextu vzdáleného ověřováńı identity
př́ımo existuj́ı organizace (poskytovatele ověřovaćıch služeb), které implementuj́ı a spravuj́ı
technologická řešeńı pro ověřováńı identity.

Regulačńı a dozorč́ı orgány: tyto instituce stanovuj́ı pravidla a normy, které definuj́ı, jaké
údaje je nutné ověřovat, jakým zp̊usobem a v jakých situaćıch [3].

2.1.2 Význam identity a jej́ı atribut̊u
Identitou se v tomto kontextu rozumı́ kolekce atribut̊u a d̊ukaz̊u, které jednoznačně identifikuj́ı
osobu a jsou s ńı vázané. Př́ıkladem takových atribut̊u jsou biometrická data, doklady potvr-
zuj́ıćı totožnost, ověřené certifikáty, data extrahovaná z veřejných rejstř́ık̊u, úřad̊u nebo státńıch
databáźı [4].

Doklady totožnosti jsou oficiálńı dokumenty vydávané státem nebo jinými oprávněnými in-
stitucemi, které slouž́ı k potvrzeńı identity jednotlivce. Tyto dokumenty obvykle obsahuj́ı iden-
tifikačńı údaje, jako jsou jméno, fotografie, datum narozeńı a daľśı biometrické informace. Mezi
běžné př́ıklady doklad̊u totožnosti patř́ı občanský pr̊ukaz, cestovńı pas, řidičský pr̊ukaz, a v
některých př́ıpadech i daľśı vládńı nebo mezinárodně uznávané identifikačńı karty. Právńı vlast-
nosti a formáty doklad̊u totožnosti se v jednotlivých zemı́ch lǐśı. Konkrétńı požadavky je třeba
ověřovat na internetových stránkách př́ıslušných regulačńıch orgán̊u [5].

Součást́ı identifikace běžně je ověřeńı biometrických d̊ukaz̊u. Jsou to údaje týkaj́ıćı se fy-
zických či fyziologických znak̊u nebo znak̊u chováńı fyzické osoby, které umožňuj́ı nebo potvrzuj́ı
jej́ı jedinečnou identifikaci. Př́ıklady biometrických údaj̊u jsou otisky prstu, fotka obličeje, sńımek
zornic [6].

PRADO a jeho význam pro identifikačńı procesy
PRADO (z anglického ”Public Register of Authentic Identity and Travel Documents Online”)
je veřejná databáze pravých identifikačńıch a cestovńıch doklad̊u, kterou založila Evropská unie.
Jeho primárńım úkolem je poskytovat ověřené informace o bezpečnostńıch prvćıch a ochranných
metodách, které jsou aplikovány na doklady vydávané členskými státy EU, některými daľśımi
evropskými státy a mezinárodńımi organizacemi. PRADO je kĺıčový nástroj v prevenci proti
paděláńı a zneuž́ıváńı identifikačńıch a cestovńıch doklad̊u [7].

PRADO poskytuje rozsáhlou databázi, která obsahuje detailńı informace o r̊uzných typech
doklad̊u, jejich bezpečnostńıch prvćıch a ukázky autentických doklad̊u pro účely ověřováńı. Tato
platforma je př́ıstupná veřejnosti a je široce využ́ıvána nejen orgány veřejné správy, jako jsou
policie, celńı úřady a imigračńı služby, ale také subjekty soukromého sektoru, např́ıklad ban-
kami, leteckými společnostmi a taky společnostmi, které nab́ızej́ı řešeńı pro vzdálenou identifikaci
(včetně Trask ZenID).

V praxi může být PRADO využ́ıván pro:

Ověřeńı pravosti dokument̊u: umožňuje rychlou a efektivńı kontrolu, zda se bezpečnostńı
prvky dokumentu shoduj́ı s oficiálńımi záznamy.
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Školeńı a vzděláváńı: poskytuje materiály pro školeńı pracovńık̊u, kteř́ı se pod́ılej́ı na
procesu ověřováńı dokument̊u.

Podpora v obráně proti podvod̊um: slouž́ı jako nástroj pro rozpoznáváńı padělaných a
zneužitých dokument̊u, což napomáhá v prevenci a odhalováńı trestné činnosti.

V této práci bude PRADO využit pro analýzu existuj́ıćıch bezpečnostńıch prvk̊u integro-
vaných do doklad̊u totožnosti (viz sekce č. 3.8). Kĺıčovým aspektem této analýzy je posouzeńı,
do jaké mı́ry jsou tyto prvky zpracované systémem Trask ZenID a jak efektivně toto řešeńı dokáže
detekovat a validovat tyto prvky v rámci proces̊u vzdálené identifikace. Zjǐstěńı poskytnutá touto
analýzou jsou zásadńı pro hodnoceńı, zda je integrace zpracováńı digitálńıch doklad̊u totožnosti
a ověřováńı jejich bezpečnostńıch prvk̊u vhodnou strategíı pro rozš́ı̌reńı Trask ZenID.

2.1.3 Hlavńı př́ıpady užit́ı procesu identifikace
Proces ověřováńı identity hraje kĺıčovou roli v celé řadě situaćı, sahaj́ıćıch od digitálńıch aplikaćı
až po osobńı interakce, např́ıklad na úřadech. Identifikace se uplatňuje v r̊uzných oblastech,
včetně zdravotnictv́ı, státńı správy, sociálńıch śıt́ı, hotelového pr̊umyslu, při náboru zaměstnanc̊u,
na letǐst́ıch, v bankách, v jiných finančńıch institućıch a daľśıch.

V závislosti na prostřed́ı, v němž se identifikace provád́ı, a na subjektu, který je za výsledek
identifikace odpovědný, se rozlǐsuje mezi ověřováńım totožnosti na dálku (z anglického ”remote
identity proofing”) a na mı́stě (z anglického ”onsight identity proofing”), což plat́ı pro každý
kontext, v němž se proces identifikace použ́ıvá.

Ověřováńı totožnosti na mı́stě
Při ověřováńı totožnosti na mı́stě je vyžadována fyzická př́ıtomnost obou účastńık̊u procesu: sub-
jektu ověřováńı a ověřovatele. Subjekt osobně předá ověřovateli požadované d̊ukazy pro prokázańı
své identity. Ověřovatel je posoud́ı a poskytne výsledek, a to i na základě viditelných př́ıznak̊u.
Součást́ı identifikace v tomto př́ıpadě mohou být podp̊urné softwarové nástroje, které zastřeš́ı
nějakou z identifikačńıch kontrol. Tento př́ıstup přisṕıvá ke zvětšeńı efektivity, spolehlivosti a
prevence výskytu lidských chyb. Stále se však jedná o identifikaci na mı́stě a odpovědnost za
celkový výsledek procesu je plně v rukou ověřovatele [4].

Identifikace na dálku
Při ověřováńı identity na dálku je proces celkově podpořen softwarovým řešeńım pro elektronic-
kou identifikaci (poskytovatelem ověřovaćıch služeb) a zásah fyzické osoby ověřovatele do procesu
je minimalizován. Subjekt ověřováńı interaguje výhradně s digitálńı komponentou podporuj́ıćı
proces ověřováńı identity, během něhož subjekt poskytne d̊ukazy v digitálńım formátu a projde
automatickými kontrolami pro ověřováńı identity. Výsledky těchto kontrol jsou následně strojově
interpretovány. Zodpovědnost za správnost výsledku je přenesená na poskytovatele ověřovaćıch
služeb.

Obecně se definuj́ı tři hlavńı př́ıpady užit́ı, u kterých ověřováńı identity na dálku je legislativně
podporováno [4]:

Vydáváńı kvalifikovaných certifikát̊u, při kterém d̊uvěryhodné certifikačńı autority vydávaj́ı
digitálńı certifikáty, jež potvrzuj́ı identitu držitele a umožňuj́ı bezpečné elektronické trans-
akce.

Prostředky elektronické identifikace, představuj́ı digitálńı nástroje a služby, které podle
evropské regulace eIDAS umožňuj́ı jednotlivc̊um a organizaćım prokázat svou identitu v elek-
tronickém prostřed́ı.
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Ověřováńı identity klient̊u, ve kterém finančńı instituce a jiné povinné subjekty prověřuj́ı
identitu svých klient̊u, aby splnily požadavky proti prańı špinavých peněz, zahrnuj́ıćı ověřováńı
osobńıch údaj̊u a doklad̊u totožnosti.

Hybridńı proces
Pokud v pr̊uběhu ověřováńı identity na dálku dojde k problémům nebo nejistotám, může být
vyžadován zásah fyzické osoby ověřovatele, nebo také operátora, který provede manuálńı kontrolu
a poskytne daľśı vstup pro možnost dokončeńı procesu. Konkrétńım př́ıkladem může být video-
konference mezi subjektem a operátorem, který subjekt požádá o provedeńı úkonu k ověřeńı jeho
živosti nebo o předložeńı pr̊ukazu totožnosti do kamery k potvrzeńı, že žadatel kartu skutečně
vlastńı [4].

Hybridńı metoda, kdy je proces podporován digitálńı technologíı, ale konečné rozhodnut́ı je
v rukou lidské obsluhy, přináš́ı výhody větš́ı flexibility a schopnosti překonat omezeńı čistě au-
tomatizovaných systémů a zároveň snižuje složitost a zátěž fyzických ověřovatel̊u.

Tato práce se zabývá předevš́ım ověřováńım identity klient̊u, kde subjektem je fyzická osoba,
a to prostřednictv́ım vzdáleného plně automatizovaného procesu. Daľśı oblasti byly zmı́něny pro
dokresleńı kontextu, ale nebudou dále rozeb́ırány.

2.2 Pr̊uběh identifikace na dálku
Bez ohledu na použité prostředky a typ identifikace se každý proces ověřováńı identity skládá z
několika kĺıčových fáźı, které jsou dobře rozlǐsitelné. Mezi tyto fáze patř́ı iniciace, shromažd’ováńı
d̊ukaz̊u a atribut̊u, validace, vazba a ověřeńı a vydáńı potvrzeńı identifikace.

Organizace, které chtěj́ı implementovat ověřováńı identity na dálku, mohou všechny tyto fáze
implementovat vlastńımi prostředky nebo se spolehnout na řešeńı třet́ıch stran - bud’ pro celý
proces ověřováńı identity, nebo pro konkrétńı fáze.

V sekci č. 2.2.1 následuje podrobněǰśı vysvětleńı jednotlivých podproces̊u vzdálené identifikace
včetně krátkého přehledu nejběžněǰśıch metod, které se použ́ıvaj́ı k prováděńı jednotlivých pro-
ces̊u ověřováńı totožnosti subjekt̊u. Celkový přehled ověřováńı identity na dálku a jej́ı základńıch
podproces̊u je také znázorněn na obrázku č. 2.1.1 Popis jednotlivých část́ı byl vytvořen na základě
reportu zveřejněného Agenturou Evropské unie pro kybernetickou bezpečnost (ENISA) na téma
”Ověřováńı totožnosti na dálku”.

1Obrázek byl vytvořen autorem na základě definice procesu ověřováńı totožnosti ve zprávě agentury ENISA [4].
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Obrázek 2.1 Znázorněńı pr̊uběhu ověřováńı totožnosti uživatele

2.2.1 Iniciace
Iniciace představuje začátek procesu, kdy subjekt projev́ı zájem o ověřeńı své identity. V reakci
na tuto žádost si komponenta iniciace v př́ıpadě potřeby vyžádá daľśı informace o žadateli,
aby mohla určit typ potřebné identifikace. Tato fáze je kĺıčová, protože metody ověřováńı se
mohou lǐsit v závislosti na identitě žadatele. Rozd́ıly mohou existovat mezi občany země, kde se
identifikace provád́ı, a cizinci. Ověřováńı identity cizinc̊u vyžaduje pečlivěǰśı prověřeńı. Naopak
pro občany státu může být proces usnadněn, zejména pokud již disponuj́ı elektronickou identitou
od ověřeného poskytovatele.

Na základě informaćı źıskaných o klientovi iniciačńı komponenta poskytne potřebné podklady
pro nadcházej́ıćı proces, aby žadatele řádně informovala a zajistila, že bude mı́t k dispozici
všechny prostředky. V opačném př́ıpadě může být použit alternativńı proces nebo může být
žádost zamı́tnuta. V této fázi muśı uživatel rovněž souhlasit s procesem a potvrdit poskytnut́ı
svých osobńıch údaj̊u a atribut̊u pro ověřováńı totožnosti, přičemž si muśı být vědom podmı́nek
jejich uchováváńı.

Mezi nejčastěǰśı metody zajǐstěńı správného zahájeńı patř́ı poskytováńı informaćı o procesu v
digitálńı podobě, prezentace návod̊u, pr̊uvodc̊u krok za krokem, poskytováńı odkaz̊u na př́ıslušné
dokumenty týkaj́ıćı se podmı́nek služby a ochrany údaj̊u, usnadněńı souhlasu prostřednictv́ım for-
mulář̊u, umožněńı př́ıstupu k hardwarovým prvk̊um zař́ızeńı (kamera, mikrofon, př́ıstup k soubo-
rovým systémům), které jsou nezbytné pro identifikaci, stažeńı podp̊urného softwaru, přesměrováńı
na př́ıslušného poskytovatele identity, generováńı ověřeného podpisu a daľśı [4].

2.2.2 Sběr d̊ukaz̊u a atribut̊u
Na základě dohodnutého postupu je subjekt dále vyzván k prokázáńı své totožnosti. Metody
sběru evidenćı se lǐśı podle typu atribut̊u, které jsou v daném kontextu povinné. Subjekty iden-
tifikace mohou být požádány o ručńı vyplněńı dotazńıku nebo formuláře, naskenováńı nebo
vyfoceńı dokladu totožnosti, který je následně podroben extrakci dat pomoćı optického roz-
poznáváńı znak̊u (viz v́ıce v části 3.2.2). Údaje mohou být rovněž extrahovány z elektronických
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nosič̊u informace obsažených v dokladu (např́ıklad, z kontaktńıch nebo bezkontaktńıch čip̊u) nebo
vyžádány z př́ıslušných databáźı či úřad̊u (exterńı zdroje informace). Pro zvýšeńı spolehlivosti
ověřováńı mohou být dokumenty nebo jiné d̊ukazy natočeny nebo ukázány př́ımo operátorovi
během videokonference. V př́ıpadě, že identifikace prob́ıhá prostřednictv́ım jiného poskytovatele
identifikačńıch údaj̊u, bude uživatel požádán o přihlášeńı a poskytnut́ı souhlasu se sd́ıleńım svých
osobńıch údaj̊u s exterńı službou [4].

2.2.3 Validace
Stejně jako v př́ıpadě předchoźıho procesu, specifika procesu validace se lǐśı v závislosti na legisla-
tivě jednotlivých stát̊u a požadavćıch kladených na typy shromažd’ovaných informaćı. Obecně je
ćılem této části zjistit, zda jsou předložené základńı informace autentické, platné, d̊uvěryhodné
a zda nebyly padělány nebo jakýmkoli zp̊usobem změněné útočńıkem. Mezi nejčastěji použ́ıvané
metody ověřováńı patř́ı ověřováńı bezpečnostńıch strojově ověřitelných prvk̊u na dokladech,
prováděńı kř́ıžových kontrol předložených doklad̊u, ověřováńı informaćı v exterńıch nebo in-
terńıch databáźıch či registrech, ověřováńı viditelných evidenćı živosti subjekt̊u identifikace,
ověřováńı, zda poskytnuté doklady nejsou zneplatněné nebo zrušené, ověřováńı subjekt̊u z ob-
chodńıho hlediska (kontrola věku, pohlav́ı, státńı př́ıslušnosti). V některých př́ıpadech může být
př́ıtomnost provozovatele povinná, aby byly zajǐstěny spolehlivé výsledky [4].

2.2.4 Vazba a verifikace
Účelem tohoto kroku je zjistit, zda shromážděné d̊ukazy skutečně patř́ı subjektu identifikace, a
ověřit, zda se subjekt nesnaž́ı zpochybnit něč́ı totožnost a zda je skutečně osobou, za kterou se
vydává. Tento účel je často podporován vycvičenými neuronovými śıtěmi, umělou inteligenćı,
které např́ıklad prováděj́ı ověřeńı živosti uživatele pomoćı pasivńıch nebo aktivńıch metod (viz
vice v sekci č. 3.2.2), nebo kontroluj́ı shodu mezi biometrickými charakteristikami obsaženými
př́ımo na dokladu totožnosti a obrázkem źıskaným během identifikace. Zásah fyzického operátora
v dané části je nejběžněǰśım postupem [4].

2.2.5 Vydáńı potvrzeńı
Na konci procesu řešeńı pro vzdálené ověřováńı totožnosti zhodnot́ı shromážděné d̊ukazy a
výsledky kontrol. Následně vydá bud’ jasnou odpověd’ potvrzuj́ıćı či zamı́taj́ıćı žádost uživatele
o identifikaci, nebo poskytne rozmeźı spolehlivosti a dodatečné informace, které pomohou při
rozhodováńı v navazuj́ıćıch procesech [4].

Podrobnosti procesu ověřováńı totožnosti a jeho d́ılč́ıch část́ı se v jednotlivých státech a
oblastech lǐśı z d̊uvodu nedostatečné standardizace a jednotnosti procesu. Různé metody se často
kombinuj́ı a překrývaj́ı, aby poskytovaly spolehlivěǰśı a lepš́ı výsledky. Na základě pr̊uzkumu
provedeného agenturou ENISA je nejobĺıbeněǰśı metodou sběru údaj̊u od subjektu identifikace
použit́ı elektronických nosič̊u informace (resp. digitálńıch doklad̊u totožnosti) a ověřováńı pomoćı
biometrických údaj̊u. Tyto metody umožňuj́ı spolehlivěǰśı odhaleńı útočńıka (viz sekce č. 2.5.1).

2.3 Záruka
Daľśım kĺıčovým aspektem procesu ověřováńı identity, je skutečnost, že každé řešeńı nab́ızej́ıćı
nástroje pro realizaci tohoto procesu by mělo spadat do jasně definované kategorie z hlediska
spolehlivosti a d̊uvěryhodnosti poskytované služby. Ne všechna řešeńı jsou vhodná pro všechny
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kontexty. Některé instituce a organizace požaduj́ı vyšš́ı úroveň záruky, zejména pokud se jedná o
př́ıstup k citlivým informaćım, jako je př́ıstup k veřejným službám státńıch orgán̊u. Pro jiné může
být prioritou sṕı̌se maximalizace konverze klient̊u, což vyžaduje kladeńı d̊urazu na uživatelský
zážitek nad bezpečnost́ı. Dodatečné kontroly mohou být prováděny až po poskytnut́ı př́ıstupu
klientovi k požadovaným informaćım nebo službám.

V roce 2014 Evropská Unie představila nové řešeńı pro elektronickou identifikaci a autentizaci
(známé jako eIDAS), jehož ćılem bylo zavést do praxe nové identifikačńı metody. Tyto metody
nejenže umožnily potvrzeńı identity uživatel̊u na dálku, ale také stanovily unifikovaná pravidla,
která měla pomoci zmı́rnit rozd́ıly ve zp̊usobech a př́ıstupech k identifikaci mezi členskými státy
EU. T́ım byla zajǐstěna vysoká kvalita a záruka procesu identifikace. Nav́ıc byla definována
pravidla pro jednotlivé Úrovně záruky (z anglického ”Level of Assurance (LoA)”), kterými
se jednoznačně kvalifikuj́ı poskytovatelé řešeńı pro ověřováńı identity. Úrovně jsou definovány
následovně [8]:

Nı́zká: tato úroveň znamená, že identita byla ověřena na základě dokument̊u, které jsou
považovány za pravé a které byly vydané d̊uvěryhodným zdrojem. Přestože dokumenty byly
shledány odpov́ıdaj́ıćımi, nedostatek daľśıch d̊ukaz̊u nebo menš́ı kvalita dostupných d̊ukaz̊u
neumožňuje plně potvrdit identitu osoby s vysokou mı́rou spolehlivosti. Př́ıkladem může být
ověřeńı totožnosti na dálku, kde se ověřuj́ı základńı údaje bez hlubš́ıch biometrických nebo
jiných pokročilých ověřovaćıch proces̊u.

Podstatná: na této úrovni byl d̊ukaz totožnosti d̊ukladně ověřen a riziko, že by d̊ukaz ne-
byl platný, je minimalizováno. To obvykle zahrnuje prezentaci fyzického dokladu totožnosti,
který byl rozpoznán jako pravý, nebo potvrzeńı identity pomoćı postup̊u, které jsou ve státě
považovány za rovnocenné s vysokou mı́rou jistoty. Toto může zahrnovat např́ıklad použit́ı
biometrických údaj̊u (viz sekce č. 2.1.2).

Vysoká: nejvyšš́ı úroveň záruky vyžaduje osobńı nebo dozorované vzdálené ověřováńı iden-
tity, povinný sběr biometrických údaj̊u a ověřeńı adresy. Identita je ověřována pomoćı v́ıce
metod, včetně biometrie a daľśıch pokročilých technologíı, což poskytuje vysokou mı́ru jis-
toty o jej́ı pravosti. V př́ıpadě, že biometrické údaje nejsou k dispozici, je nutné je źıskat
podle standardńıch postup̊u daného státu. Tato úroveň je typická pro situace s vysokými
bezpečnostńımi požadavky, jako jsou bankovńı transakce nebo př́ıstup k citlivým informaćım.

Tyto úrovně jistoty pomáhaj́ı institućım a organizaćım určit, které řešeńı pro ověřováńı iden-
tity je nejvhodněǰśı pro jejich specifické potřeby a požadavky.

2.4 Identifikace v kontextu bankovnictv́ı
Jak již bylo zmı́něno v sekci č. 2.1, tato práce se zaměřuje primárně na ověřováńı identity fy-
zických osob na dálku. Konkretně - v oboru finančńıch a úvěrových institućı. V tomto kontextu
je kĺıčové uvést daľśı pojem - onboarding, jehož ned́ılnou součást́ı je ověřováńı identity.

Onboarding obecně je proces začleněńı jednotlivc̊u do organizace nebo instituce. Onboar-
dingový proces může být jednoduchý, nebo zahrnovat řadu d́ılč́ıch proces̊u, jejichž ćılem je
ověřit d̊uvěryhodnost a spolehlivost jednotlivce a v př́ıpadě úspěšného ověřeńı zprostředkovat
nezbytné informace pro jeho zařazeńı do dané instituce. Součást́ı onboardingu může být často i
školeńı týkaj́ıćı se požadovaných služeb nebo obecných zásad společnosti. V kontextu finančńıch
a úvěrových institućı tento proces pomáhá organizaćım minimalizovat rizika, jako je podvod,
prańı špinavých peněz, financováńı terorismu a daľśı nelegálńı aktivity [9]. Potvrzeńı identity je
nejrozsáhleǰśı části přijet́ı a navázańı spolupráce s novým zákazńıkem. Nicméně, tento proces
nacháźı uplatněńı i ve řadě daľśıch operaćı: prováděńı určitých typ̊u transakćı, změna údaj̊u,
př́ıstup k online bankovnictv́ı, vyžádáńı úvěru nebo hypotéky, pr̊uběžné kontroly a aktualizace
informaćı.
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Onboarding nemá univerzálně definovaný proces skrze jediný oficiálńı zdroj. Existuj́ı však
r̊uzné regulace, směrnice a doporučeńı, které nastiňuj́ı kritéria a nejlepš́ı praxe pro onboarding
klient̊u.

2.4.1 Definice a principy KYC a AML
Před zahájeńım jakéhokoli obchodńıho vztahu s klienty, jsou finančńı nebo úvěrové instituce
povinny provést náležité ověřeńı d̊uvěryhodnosti daného klienta. V této souvislosti je proces
onboardingu obvykle součást́ı aplikovaných kontrolńıch opatřeńı. Tento proces bývá standardně
rozš́ı̌ren daľśımi kontrolami, které dohromady tvoř́ı proces ”Know Your Customer (KYC)”, z ang-
lického ”Poznej svého zákazńıka”. Tento proces se použ́ıvá pro posouzeńı profilu rizika zákazńıka
a monitorováńı jeho transakćı. Jedná se o preventivńı zásadu, která chráńı finančńı a úvěrové
instituce před nelegálńımi aktivitami a zajist́ı, že instituce jsou v souladu s předpisy proti prańı
špinavých peněz a financováńı terorismu (AML/CFT) [10].

Kĺıčovými komponenty KYC procesu jsou:

Identifikace zákazńıka (viz definice v sekci č. 2.2) a úvodńı onboarding.

Důkladné ověřeńı zákazńıka (CDD, z anglického ”Customer Due Diligence”): proces, jehož
ćılem je shromažd’ováńı a vyhodnocováńı relevantńıch informaćı o zákazńıkovi nebo po-
tenciálńım zákazńıkovi pro odhaleńı př́ıpadných rizik, která by finančńı instituci mohla hrozit
při obchodováńı s konkrétńı organizaćı nebo jednotlivcem, a to na základě analýzy informaćı
źıskaných z r̊uznch zdroj̊u [11].

Rozsáhlá hloubková kontrola (ECDD, z anlického ”Enhanced Customer Due Diligence”):
zaměřuje se na rizikověǰśı činnosti a osoby, jako jsou politicky exponované osoby ve vysoce
rizikových odvětv́ıch podnikáńı [12].

KYC proces se obvykle skládá z prvotńıho onboardingu nového klienta, který pokračuje
pr̊uběžným monitorováńım aktivity klient̊u a reportováńım v př́ıpadě, že dojde k podezřelé ak-
tivitě.

V rámci EU jsou finančńı a úvěrové instituce regulovány řadou směrnic a nař́ızeńı, které jsou
zaměřeny na boj proti prańı špinavých peněz a financováńı terorismu. Kĺıčovým legislativńım
rámcem jsou směrnice proti prańı špinavých peněz (AMLD) pravidelně aktualizované Evropskou
Uníı. Tyto směrnice maj́ı za ćıl zabránit zneuž́ıváńı finančńıho systému pro prańı peněz nebo
financováńı terorismu a také maj́ı zásadńı význam pro stanoveńı požadavk̊u na online onboarding
a ověřováńı identity. 2 3

2.4.2 Požadavky na proces onboardingu a ověřeńı identity
dle EBA

Směrnice AML př́ımo nespecifikuj́ı nástroje nebo kroky, které muśı povinné subjekty splnit, aby
byly v souladu se zveřejněnými požadavky v kontextu onboardingu a hloubkového ověřeńı klient̊u
na dálku. Vzhledem k tomu v roce 2022 Evropský orgán pro bankovnictv́ı (EBA) zveřejnil obecné
pokyny, které tyto nejasnosti doplňuj́ı. Ćılem je zabránit významným rozd́ıl̊um mezi realizacemi
AML požadavk̊u v r̊uzných státech a institućıch, což by sńıžilo bezpečnostńı riziko [6].

Konkrétně manuál stanov́ı postupy a kroky, které muśı finančńı a úvěrové instituce zavést,
aby byly v souladu se směrnićı AMLD4 (oficiálně známá jako Směrnice (EU) 2015/849). Tyto
postupy se týkaj́ı předevš́ım tř́ı oblast́ı:

1. Situace, kdy úvěrové a finančńı instituce prováděj́ı onboarding svých klient̊u na dálku.
2AMLD4 - Směrnice (EU) 2015/849
3AMLD5 - Směrnice (EU) 2018/843

https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32015L0849
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex:32018L0843
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2. Jak posuzovat kvalitu a dodržeńı pravidel směrnice, kdy finančńı a úvěrové instituce spoléhaj́ı
na řešeńı třet́ıch stran, které nab́ızej́ı plný nebo částečný onboarding klient̊u na dálku.

3. Postupy při provedeńı CDD na dálku.

Hlavńımi subjekty těchto standard̊u jsou finančńı a úvěrové instituce. Ale tyto pokyny maj́ı
být zváženy i dodavateli, kteř́ı poskytuj́ı plné nebo částečné onboardingové řešeńı výše zmı́něným
institućım, aby byli připraveńı ke kontrole a přehodnoceńı svého řešeńı ze strany odběratel̊u a
také k pr̊uběžnému monitorováńı a dohledu. Pro účely této práce je kĺıčový právě pohled ze strany
dodavatel̊u služeb a komponent, které maj́ı za účel podporovat onboarding nových zákazńık̊u na
dálku. Nerelevantńı části budou v daľśım popisu úmyslně vynechány.

Povinnosti odběratel̊u
Před integraćı řešeńı pro onboarding do svých systémů muśı zodpovědné orgány a finančńı in-
stituce provést posouzeńı vhodnosti daného řešeńı, jeho kvality, bezpečnosti, spolehlivosti a rizik.

Zvážit mohou dvě možnosti:

1. Provedeńı hodnoceńı samostatně a v př́ıpadě potřeby poskytnout všechny relevantńı podklady
potvrzuj́ıćı jejich závěry. Hodnoceńı podléhaj́ı požadavky definované v tabulkách č. 2.1, 2.2,
2.3.

2. Implementovat řešeńı, které již splňuje podmı́nky popsané v doporučeńıch EBA, což může
zahrnovat:

Řešeńı splňuj́ıćı úroveň záruky ”Podstatná”nebo ”Vysoká”(viz kapitola 2.3).
Nebo je kvalifikovanou službou, respektive komponentou. Což znamená, že tato služba
nebo komponenta prošla procesem certifikace nebo akreditace od oprávněného orgánu,
který potvrzuje jej́ı schopnost bezpečně a spolehlivě poskytovat služby pro identifikaci
klient̊u [13].

Seznam požadavk̊u pro onboardingové řešeńı dle EBA
Onboardingové řešeńı, at’ už se jedná o interńı řešeńı nebo službu poskytovanou exterńım doda-
vatelem, muśı splňovat požadavky zajǐst’uj́ıćı, že služba je spolehlivá a v souladu s předpisy EU.
Př́ıslušná instituce, která řešeńı implementuje, by měla být schopna splněńı těchto požadavk̊u
prokázat poskytnut́ım př́ıslušné dokumentace a výsledk̊u hodnoceńı, jak již bylo zmı́něno výše v
sekci č. 2.4.2.

Požadavky jsou kladeny na jednotlivé subprocesy, které prob́ıhaj́ı během onboardingu nových
klient̊u. Vzhledem k zaměřeńı Trask ZenID (v́ıe v kapitole č. 3), budou v rámci této práce analyzo-
vané předevš́ım požadavky spojené s procesy ”Sběr d̊ukaz̊u a atribut̊u”, ”Validace shromážděných
dat”, ”Vazba a verifikace”(dle kapitoly č. 2.2). Z analýzy jsou nav́ıc vynechány požadavky kladené
na právnické osoby nebo požadavky spojené s kontrolami, které navazuj́ı na proces identifikace:
mikroplatby, zasláńı jednorázového př́ıstupového kódu atd.

Seznam odvozených požadavk̊u je znázorněn v tabulkách č. 2.1, 2.2, 2.3.4

4Tabulky byly vytvořeny autorem na základě interpretace obecných pokyn̊u EBA. [6].
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Sběr d̊ukaz̊u a atribut̊u
RQ1 Aktuálnost dat: zajǐstěńı, že data źıskaná od klienta jsou

aktuálńı, což znamená, že odrážej́ı nejnověǰśı dostupné informace
o klientovi v čase ověřováńı.

RQ2 Dostatečnost dat: data źıskaná od klienta muśı být dostatečná
pro účely ověřeńı identity, což zahrnuje množstv́ı a typ doklad̊u a
informaćı potřebných k úspěšnému procesu ověřeńı.

RQ3 Čitelnost dat: data muśı být čitelná pro možnost následného
ověřeńı, což zahrnuje jasnost a srozumitelnost informaćı poskyt-
nutých klientem, jejich uchováńı ve zpracovatelné podobě.

RQ4 Bezpečnost uchováváńı dat: zajǐstěńı bezpečnosti uchováváńı
dat źıskaných od klient̊u, včetně ochrany před neoprávněným
př́ıstupem a zneužit́ım.

RQ5 Okolńı podmı́nky během sběru dat: data jsou pořizována
za vhodných podmı́nek během sběru d̊ukaz̊u pro zajǐstěńı jejich
kvality a jednoznačnosti.

RQ6 Časováńı poř́ızeńı dat: zajǐstěńı, že data byla poř́ızena v době
provedeńı ověřeńı, aby byla relevantńı a aktuálńı.

RQ7 Doba uchováńı dat: data maj́ı jasně definovanou dobu uchováńı,
po kterou muśı být zachována pro př́ıpadnou revizi nebo audit.
Po termı́nu maj́ı být ze systému smazána.

Tabulka 2.1 Požadavky kladené na proces sběru d̊ukaz̊u a atribut̊u
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Validace dat
RQ8 Bezpečnostńı prvky na dokladu: ověřeńı, že předložená ko-

pie dokladu totožnosti obsahuje bezpečnostńı prvky vložené do
p̊uvodńıho dokladu.

RQ9 Dodržeńı specifikaćı modelu dokladu: ověřeńı, že předložená
kopie dokladu dodržuje specifikace (typ, velikost znak̊u, struktura)
kladené na p̊uvodńı doklad.

RQ10 Absence zásahu: předložená kopie dokladu nesmı́ obsahovat vi-
ditelných př́ıznak̊u zásahu a manipulace s osobńımi údaji a foto-
grafiı držitele.

RQ11 Integrita algoritmu pro generováńı ID: zajǐstěńı integrity
algoritmu použitého pro generováńı jedinečného identifikačńıho
č́ısla.

RQ12 Kvalita a rozlǐseńı: ověřeńı dostatečné kvality a rozlǐseńı
předložené kopie dokladu totožnosti.

RQ13 Původ dokladu: zkoumáńı, zda se jedná o doklad poskytnutý
vyfoceńım obrazovky, tǐstěné kopie, nebo skenu.

RQ14 Přesnost a konzistence automatizovaného čteńı: zajǐstěńı
přesnosti a konzistence funkćı pro automatické čteńı informaćı z
dokladu, pokud je použito.

RQ15 Ověřeńı informaćı z čipu: ověřeńı souladu informaćı źıskaných
z vestavěných čip̊u, s daty z jiných zdroj̊u, pokud je to technicky
možné.

RQ16 Ověřeńı pravosti bezpečnostńıch prvk̊u na dokladu:
ověřeńı pravosti bezpečnostńıch prvk̊u použitých na dokladu
včetně jejich známých a ověřitelných charakteristikám.

Tabulka 2.2 Požadavky kladené na proces validaci poskytnutých evidenćı

Vazba a verifikace
RQ17 Shoda s fyzickou osobou: zajǐstěńı ověřeńı shody mezi vidi-

telnými informacemi o fyzické osobě a poskytnutou dokumentaćı.
RQ18 Spolehlivost při ověřeńı shody: použit́ı odolné a spolehlivé

algoritmy k ověřeńı shody mezi biometrickými údaji v dokladu a
klientem.

RQ19 Doplňkové kontroly při nedostatečné d̊uvěře: pokud neńı
zajǐstěna požadovaná úroveň d̊uvěry, měj́ı být uplatněny daľśı kon-
troly.

RQ20 Detekce živosti: provádět ověřeńı detekce živosti pro ověřeńı, že
klient je př́ıtomen v komunikačńı relaci, a to pomoćı vyžádáńı k
provedeńı akćı od klienta (aktivńı ověřeńı) nebo pomoćı analýzy
přijatých dat, které nevyžaduj́ı konkrétńı akci (pasivńı ověřeńı).

RQ21 Náhodnost v posloupnosti úkon̊u: zajǐstěńı náhodnosti v po-
sloupnosti úkon̊u během detekce živosti, pokud je to možné.

Tabulka 2.3 Požadavky kladené na proces vazby a verifikace



Prevence útok̊u 13

2.4.3 Regulace v České Republice
V České republice a v kontextu evropského regulačńıho prostřed́ı se na dohled nad dodržováńım
pravidel proti prańı peněz a financováńı terorismu, včetně proces̊u KYC a online onboardingu,
pod́ıĺı několik orgán̊u: Česká národńı banka (ČNB), Finančńı analytický úřad (FAÚ), Minister-
stvo finanćı ČR.

Primárńı dohled a regulaci finančńıho sektoru České republiky zajǐst’uje Česká národńı banka
(ČNB). Jej́ım úkolem je dohled nad širokým spektrem finančńıch subjekt̊u, včetně bank, pojǐst’oven,
d̊uchodových fond̊u a obchodńık̊u s cennými paṕıry. Je požadováno, aby tyto instituce d̊usledně
implementovaly a vynucovaly politiku spojené s KYC procesy, což zahrnuje nejen počátečńı
ověřeńı identity a účelu obchodńıch vztah̊u s klienty, ale také kontinuálńı sledováńı jejich trans-
akćı a aktivity. V situaćıch, kdy dojde k detekci podezřelých činnost́ı ze strany klient̊u, jsou fi-
nančńı instituce právně zavázány k nahlášeńı takových př́ıpad̊u Finančńımu analytickému úřadu
pro daľśı analýzu a potenciálńı právńı kroky [3].

Specifika proces̊u dle státńıch předpis̊u
Identifikace je povinná v př́ıpadě provedeńı velkých transakćı, podezřelého obchodu nebo vzniku
obchodńıho vztahu [14].

Legislativńı předpisy v ČR stanovuj́ı minimálńı rozsah informaćı, které instituce prováděj́ıćı
onboarding a identifikaci jsou povinné zjistit od svých klient̊u před uzavřeńım obchodńıch vztah̊u.
Instituce muśı dodržet tyto povinnosti, avšak nejsou na to omezeny. Vzhledem k odlǐsnosti ob-
chodńıch vztah̊u a vnitřńıch proces̊u maj́ı instituce právo rozhodnout, jaké daľśı informace od
svých klient̊u požadovat v závislosti třeba na stupni jejich rizikovosti.

Pro osobńı identifikaci fyzických osob je postačuj́ıćı jeden doklad totožnosti, nejčastěji se
jedná o občanský pr̊ukaz. Tento doklad slouž́ı pro potvrzeńı pravdivosti následuj́ıćıch informaćı
źıskaných od klienta: jména, př́ıjmeńı, rodného č́ısla (nebo data narozeńı pro cizince), mı́sta
narozeńı, pohlav́ı, údaj̊u o pobytu (název, śıdlo, IČ). Pak jsou také zaznamenány informace o
dokladu: typ, č́ıslo dokladu, stát nebo orgán, který doklad vydal, doba platnosti, shodu mezi
držitelem a osobou identifikace [14].

Legislativa také umožňuje prováděńı identifikace na dálku. V tomto př́ıpadě je nezbytné
doložit dva doklady potvrzuj́ıćı totožnost. Daľśı povinnost́ı je prokázáńı existence účtu u jiné
finančńı nebo úvěrové instituce a následný převod peněžńıch prostředk̊u z tohoto účtu. Alter-
nativou k tomuto zp̊usobu je zasláńı osobńıch informaćı, která byla opatřena kvalifikovaným
elektronickým podpisem [15].

V obou př́ıpadech instituce muśı uchovávat kopie předložených doklad̊u totožnosti po dobu
deseti let. Tyto informace jsou chráněné bankovńım tajemstv́ım (povinnost́ı mlčenlivosti). In-
stituce maj́ı ve svých vnitřńıch předpisech zohlednit pokyny dané Evropskou uníı v př́ıslušném
sektoru trhu, zvážit a zohlednit osvědčené principy a postupy v oblasti identifikace a kontroly
klienta a maj́ı sami posoudit, která cesta je pro ně vyhovuj́ıćı. Omezeńı nejsou kladena, takže
instituce mohou rozš́ı̌rit tyto minimálńı požadavky o daľśı kontroly. Hlavńı podmı́nkou je, aby
tyto kontroly nebyly v rozporu s právńımi předpisy EU a ČR [16].

2.5 Prevence útok̊u
Daľśım d̊uležitým aspektem pro porozuměńı, jak by měl vypadat spolehlivý proces ověřováńı
identity, jsou hrozby ze strany útočńık̊u na taková řešeńı. V době rychlé digitalizace a vývoje
technologíı založených na principu neuronových śıt́ı a umělé inteligence, źıskávaj́ı útočńıci neo-
mezený potenciál a sadu nástroj̊u, které mohou s jednoduchost́ı využ́ıt pro napadeńı systémů pro
onboarding klient̊u a vzdálenou identifikaci. Tyto systémy se stále častěji potýkaj́ı s r̊uznorodými
útoky a někteř́ı dodavatelé nest́ıhaj́ı s rostoućım tempem technologíı včas reagovat na nové typy
útok̊u.
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2.5.1 Klasifikace útok̊u
Útoky lze rozdělit podle zaměřeńı na prostředky identifikace. Mezi ně patř́ı [17]:

Pravý doklad totožnosti s pozměněnými částmi: tento typ útoku zahrnuje použit́ı
autentického dokladu, jako je odcizený nebo ztracený doklad, jehož určité informace (např.
fotografie nebo datum narozeńı) byly modifikovány tak, aby odpov́ıdaly útočńıkovi.

Úplná reprodukce pravého dokladu: zde útočńık vytvoř́ı kopii existuj́ıćıho dokladu
totožnosti skutečné osoby, včetně všech oficiálńıch znak̊u, což může vést ke zfaľsováńı identity.

Výroba dokladu pro fiktivńı identitu: tento útok spoč́ıvá ve vytvořeńı zcela nového
dokladu totožnosti, který neńı registrován v žádné databázi a odpov́ıdá neexistuj́ıćı osobě.

Reprodukce dokladu s částečně pravou, částečně fiktivńı totožnost́ı: v tomto př́ıpadě
útočńık kombinuje pravé a fiktivńı informace, např́ıklad změńı datum narozeńı na reálném
dokladu, což může být použito pro obejit́ı věkových omezeńı nebo pro źıskáńı př́ıstupu do
chráněných systémů.

Neexistuj́ıćı doklad totožnosti: útočńık vytvoř́ı zcela nový typ dokladu, který neńı založen
na žádném existuj́ıćım vzoru. Takové dokumenty jsou často použ́ıvány v kontextech, kde
kontrolńı mechanismy nejsou dostatečně robustńı na odhaleńı atypických vzor̊u.

Daľśı útoky jsou zaměřeny na faľsováńı biometrických charakteristik, tzv. prezentačńı útoky [17]:

Źıskáńı a nahráńı fotografie: útočńık použije fotografii ćılové osoby k vytvořeńı falešného
d̊ukazu o jej́ı př́ıtomnosti, č́ımž může obej́ıt systémy kontroly živosti.

Předtočeńı a přehráńı videa: tato metoda spoč́ıvá v nahráńı videa, které je poté přehráno
během procesu identifikace, aby se simulovala reálná interakce.

Využit́ı 3D masek: vysoce kvalitńı masky mohou imitovat biometrické rysy jiné osoby, což
umožňuje útočńık̊um přesvědčivě napodobit ćıl a obej́ıt biometrické bezpečnostńı systémy.

Synteticky tvořené deepfaky: použit́ı uměle vytvořených vidéı nebo obrázk̊u, které mohou
zobrazovat jakoukoliv osobu v r̊uzných situaćıch, je daľśı sofistikovanou metodou, která může
zneuž́ıvat identitu a manipulovat s elektronickými d̊ukazy.

2.5.2 Jak předcházet útok̊um?
Každé řešeńı může implementovat r̊uzné metody pro předcházeńı útok̊um na proces identifikace.
Bezpečnostńı mechanismy lze obvykle rozdělit do dvou základńıch skupin: opatřeńı zaměřená
na ”Liveness”ověřeńı5 osoby a pravosti dokumentu. Agentura ENISA ve své zprávě uvedla nej-
použ́ıvaněǰśı a nejčastěji zaváděné metody, které společnosti použ́ıvaj́ı k prevenci výše uvedených
útok̊u [17].
Při ”Liveness”ověřeńı ćılem je rozpoznat, zda interakci provád́ı skutečná osoba a eliminovat riziko
podvodu prostřednictv́ım fotografie, videa nebo jiných prostředk̊u:

Záznam videosekvence: během online identifikačńıho procesu je nahráno video, během
kterého je osoba vyzvaná k provedeńı určité akce (např́ıklad mrknut́ı nebo otočeńı hlavy),
což pomáhá ověřit, že interakce prob́ıhá v reálném čase.

Metody ověřeńı živosti (Active/Passive Liveness): aktivńı metody vyžaduj́ı od uživatele
interakci (např. hlasový př́ıkaz), zat́ımco pasivńı metody analyzuj́ı vstupńı data na pozad́ı
bez nutnosti uživatelovy interakce, což zvyšuje pohodĺı a snižuje riziko odhaleńı metodou
útočńıka (viz v́ıce v sekci č. 3.2.2).

5”Liveness”je ověřeńı, zda je osoba živá.
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Porovnáńı obličej̊u: systémy porovnávaj́ı aktuálně źıskaný obraz obličeje s fotografiı na
oficiálńım dokladu totožnosti, aby potvrdily shodu.

Opatřeńı spojené s ověřeńım pravosti dokladu se zaměřuj́ı na potvrzeńı autenticity identi-
fikačńıch doklad̊u a ověřeńı, že nebyly pozměněny nebo padělány:

Analýza videosekvence: stejně jako u ověřeńı živosti, videosekvence zaznamenaná během
procesu může být analyzována na známky manipulace nebo faľsováńı doklad̊u.

Validace v́ıce bezpečnostńıch prvk̊u: kontrola r̊uzných bezpečnostńıch znak̊u dokladu,
jako jsou vodoznaky, hologramy a mikrotisky, a jejich vzájemné ověřeńı zvyšuje spolehlivost
identifikace.

Využit́ı elektronických záznamů v čipech: soubory uložené v čipu digitálńıch doklad̊u
totožnosti, jako jsou biometrické pasy, obsahuj́ı chráněné záznamy, které lze č́ıst speciálńımi
zař́ızeńımi, což ztěžuje faľsováńı.

S implementaćı a zavedeńım spolehlivěǰśıch a bezpečněǰśıch metod však často přicházej́ı
r̊uzná omezeńı, včetně potřeby větš́ıho úložného prostoru, vyžadované kvality internetového
připojeńı, kvality použitých zař́ızeńı, rychlosti zpracováńı, délky procesu, úspěšnosti implemen-
tace a náklad̊u na řešeńı. Je tedy nezbytné zvážit předpoklady a prostředky použit́ı těchto metod
a s nimi spojená rizika. Jinými slovy, č́ım bezpečněǰśı je systém, t́ım méně je pohodlný, protože
uživatelé mohou být systémem falešně odmı́tnuti.

V této kapitole byl podrobně zkoumán proces ověřováńı identity, který představuje kĺıčový
prvek pro zajǐstěńı bezpečnosti a d̊uvěryhodnosti v digitálńım prostřed́ı. Analýza je věnována
konkrétně vzdálené identifikaci fyzických osob, zejména v kontextu úvěrových a finančńıch insti-
tućı, což představuje hlavńı oblast užit́ı systému Trask ZenID. Zvláštńı pozornost byla věnována
pr̊uběhu tohoto procesu a legislativńım předpis̊um, které udržuj́ı jeho vysokou bezpečnostńı
úroveň. Dále byly zkoumány hlavńı výzvy, s nimiž se společnosti nab́ızej́ıćı vzdálené ověřováńı
identity setkávaj́ı, a metody, které slouž́ı k odvráceńı útok̊u na tato řešeńı.

Zjǐstěńı poukázala na to, že integrace technologíı pro ověřováńı elektronických doklad̊u, jak
je naznačeno v části č. 2.5.2, může být efektivńı strategíı pro zlepšeńı identifikačńıch proces̊u.
Tato integrace nab́ıźı solidńı základ pro argumentaci, že integrace zpracováńı obsahu digitálńıch
doklad̊u může přinést významné výhody v kontextu rostoućıch nárok̊u na bezpečnost a regulaci.

V následuj́ıćı kapitole bude provedena detailněǰśı analýza systému Trask ZenID a metod,
které toto řešeńı nab́ıźı pro ověřováńı identity zákazńık̊u. Vzhledem k tomu, že systém Trask
ZenID nebyl předmětem certifikace a tud́ıž se nekvalifikuje jako Důvěryhodný poskytovatel služeb
(TSP) ani Komponenta (TSC), zvláštńı pozornost bude věnována analýze splněńı systémem
Trask ZenID požadavk̊u uvedených v sekci č. 2.4.2.

Tato analýza poskytne daľśı předpoklady pro rozhodováńı o možnostech a nutnosti integrace
zpracováńı digitálńıch doklad̊u totožnosti do systému Trask ZenID a spojené s t́ım př́ınosy.



Kapitola 3

Trask ZenID - řešeńı pro
automatizovanou identifikaci

klient̊u

V této kapitole je představeno řešeńı pro automatizovanou identifikaci klient̊u na dálku, známé
pod názvem Trask ZenID, které bylo vyvinuto společnost́ı Trask Solutions a.s. Trask ZenID je
úspěšně provazováno na českém trhu po dobu šesti let a ačkoliv je primárně orientováno na
úvěrové a finančńı instituce, jeho využit́ı neńı t́ımto sektorem omezeno. Řešeńı našlo uplatněńı i
v daľśıch oblastech a podařilo se ho rozš́ı̌rit také za hranice České republiky.

Trask ZenID se zaměřuje na řešeńı kĺıčových problémů, které byly popsány v předchoźıch
částech (viz sekce č. 2.5), a snaž́ı se poskytnout svým klient̊um moderńı a spolehlivé řešeńı pro
identifikaci. Významný d̊uraz je kladen na flexibilitu a konfigurovatelnost softwaru, což umožňuje
jeho efektivńı integraci do r̊uzných zákaznických prostřed́ı.

Kapitola poskytuje detailńı popis tohoto řešeńı vytvořený na základě veřejně dostupných
informaćı, interńı dokumentace projektu, osobńıch zkušenosti s produktem a taky konzultaćı s
projektovým týmem. Popis zač́ıná seznamem modul̊u, které Trask ZenID obsahuje, následně je
přistoupeno k popisu funkcionalit a integrace systému do zákaznických prostřed́ı, včetně zp̊usobu
licencováńı. Tato kapitola slouž́ı jako základ, na kterém bude postavena daľśı analýza a diskuse
o možnostech rozš́ı̌reńı Trask ZenID.

3.1 Př́ıpady užit́ı
Jak již bylo dř́ıve uvedeno (viz sekce č 2.1), fyzická a digitálńı identifikace klient̊u maj́ı široké
spektrum uplatněńı např́ıč r̊uznými obory. Systém Trask ZenID p̊usob́ı v mnoha sektorech, kde
mezi jeho primárńı zákazńıky a partnery patř́ı instituce z finančńıho sektoru, pojǐst’ovnictv́ı,
loteríı a herńıho pr̊umyslu, telekomunikaćı, energetiky a cestovńıho ruchu. Dominantńı pod́ıl
zákazńık̊u Trask ZenID připadá na osoby povinné k AML (viz sekce č. 2.4.1), zejména finančńı
a úvěrové instituce.

Trask ZenID poskytuje flexibilńı řešeńı pro r̊uzné př́ıpady užit́ı, přičemž zákazńıci si mohou
vybrat moduly podle svých specifických potřeb a integrovat je do svých systémů. Vzhledem k
tomu Trask ZenID nemá př́ımý přehled o všech specifických využit́ıch svých služeb u zákazńık̊u.
Následná tabulka č. 3.1 sumarizuje základńı sektory p̊usobeńı Trask ZenID a poskytuje přehled
typických př́ıpad̊u užit́ı identifikace na dálku, které zahrnuj́ı jak běžné, tak unikátńı scénáře v

16
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r̊uzných odvětv́ıch.1 Tyto informace byly shromážděny na základě osobńıch zkušenosti s produk-
tem a také diskuze s týmem Trask ZenID.

Je d̊uležité zd̊uraznit, že proces digitalizace je dynamický a neustále se vyv́ıj́ı, přičemž se
rozšǐruje i do oblast́ı, kde bylo tradičně předpokládáno pouze manuálńı ověřeńı totožnosti. V
d̊usledku toho poptávka po službách umožňuj́ıćıch identifikaci klient̊u prostřednictv́ım automa-
tizovaného řešeńı neustále roste. Trask ZenID proto rozšǐruje své služby i do daľśıch sektor̊u, pro
které je automatizace ověřeńı identity klient̊u kĺıčová.

Př́ıpady užit́ı F
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Ověřeńı totožnosti při otevřeńı účtu ✓ ✓
Registrace nového zákazńıka ✓ ✓ ✓ ✓ ✓ ✓
Aktivace / reaktivace účtu ✓ ✓ ✓ ✓ ✓ ✓
Ztráta / zapomenut́ı př́ıstupových
údaj̊u

✓ ✓ ✓ ✓ ✓ ✓

Př́ıstup k online službám ✓ ✓ ✓ ✓
Ověřeńı věku a identity ✓ ✓ ✓ ✓
Zabezpečeńı proti podvod̊um ✓ ✓ ✓ ✓ ✓ ✓
Sjednáńı produktu ✓ ✓ ✓ ✓ ✓ ✓
Pr̊uběžné kontroly totožnosti ✓ ✓ ✓
Ověřeńı klienta před výplatou výhry ✓
Aktivace služby bez fyzické př́ıtomnosti ✓
Zajǐstěńı compliance a regulatorńıch
požadavk̊u

✓ ✓ ✓

Online check-in ✓

Tabulka 3.1 Přehled př́ıpad̊u užit́ı Trask ZenID v r̊uzných odvětv́ıch

3.2 Struktura systému
Centrálńım prvkem Trask ZenID je modulárńı systém, který lze rozdělit na několik samostatných
část́ı, označovaných Moduly. Moduly představuj́ı nejvyšš́ı vrstvu, jež určuje, které identifikačńı
kontroly budou zákazńıky využ́ıvány.

Jádrem Trask ZenID jsou čtyři základńı moduly, které si zákazńıci mohou zařadit do svého
portfolia při sjednáńı licenčńı smlouvy (viz. podrobněǰśı informace v sekci č. 3.6):

Modul OCR (Optické rozpoznáváńı znak̊u): představuje základńı modul umožňuj́ıćı
nahráńı, zpracováńı a aplikaci základńıch kontrol pro ověřeńı pravosti předložených doklad̊u
totožnosti.

Modul Kontroly Podvodu: rozšǐruje možnosti modulu OCR o pokročilé kontroly ověřuj́ıćı
integritu a autenticitu doklad̊u prostřednictv́ım analýzy širš́ıho spektra bezpečnostńıch prvk̊u.

1Tabulka byla vytvořena autorem na základě konzultaćı s vedeńım projektu Trask ZenID
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Modul Tvář: nezávislý modul umožňuj́ıćı pořizováńı a nahráváńı fotografiı či vidéı držitel̊u
doklad̊u a jejich zpracováńı s ověřeńım, zda se jedná o reálné osoby odpov́ıdaj́ıćı identitě na
poskytnutých dokladech.

Modul Tvorba report̊u: slouž́ı k podpoře operativńıch proces̊u poskytnut́ım přehledu o
prováděných kontrolách prostřednictv́ım agregace a seskupeńı kĺıčových informaćı např́ıč
systémem.

Moduly jsou dále strukturovány do komponent, což umožňuje lepš́ı a přehledněǰśı orientaci v
možnostech systému. Podrobněǰśı přehled jednotlivých modul̊u a jej́ıch komponent bude poskyt-
nut v daľśı části práce (viz sekce č. 3.2.2).

Celkově lze systém Trask ZenID a jednotlivé moduly využ́ıt v r̊uzných konfiguraćıch, které
pokrývaj́ı široké spektrum požadavk̊u na proces identifikace tak, aby vyhovovaly potřebám
zákazńık̊u. Interńı nastaveńı modul̊u a komponent zákazńıci mohou libovolně upravovat prostřednictv́ım
uživatelského rozhrańı backendu (v́ıce v části č. 3.5.1). Pro aktivaci nebo deaktivaci modulu je
nezbytná spolupráce obou stran (dodavatelé a zákazńıka) s ohledem na aktualizaci licenčńıch
podmı́nek.

3.2.1 Koncept profil̊u, validátor̊u a prováděńı kontrol
Důležitou roli v procesu ověřováńı identity pomoćı systému Trask ZenID hraje sada kontrol,
které systém nab́ıźı. Tyto kontroly jsou označovány termı́nem ”validátory“. Validátory lze konfi-
gurovat pro r̊uzné profily, které odpov́ıdaj́ı jednotlivým př́ıpad̊um užit́ı systému. Nı́že následuje
podrobněǰśı vysvětleńı tohoto konceptu.

Validátory
Každá komponenta je představená seznamem validátor̊u, respektive kontrol, které jsou aplikovány
na vzorek (digitálńı kopii dokumentu nebo biometrických charakteristik) při jeho zpracováńı.
Každý validátor umožňuje základńı nastaveńı jednotlivých kontrol, včetně možnosti kalibrace
př́ıpustné prahové hodnoty, a také deaktivaci nebo aktivaci kontroly v rámci komponenty. Pokud
neńı prahová hodnota dosažena, validátor vrát́ı chybu po dokončeńı zpracováńı.

Validátory se lǐśı podle komplexnosti: jednoduché validátory obvykle reprezentuj́ı jednu
kontrolu vystavenou zákazńık̊um, zat́ımco složené validátory zahrnuj́ı několik vnořených sub-
kontrol, které lze konfigurovat samostatně. Nav́ıc jsou validátory rozdělené podle typu výsledku,
který vracej́ı: binárńı validátory poskytuj́ı odpověd’ úspěšné/neúspěšné (100/0); analogové
validátory vraćı stupeň úspěšnosti v konfidenčńım intervalu od 0 do 100, přičemž úspěšnost
validátora záviśı na nastavené prahové hodnotě. Dále se validátory rozlǐsuj́ı podle prostřed́ı,
na které jsou aplikovány: backendové validátory jsou spouštěny v rámci kontroly prováděné
př́ımo na hlavńım serveru systému, SDK validátory jsou spouštěny na straně klienta, a va-
lidátory kombinuj́ıćı backend a SDK jsou využ́ıvány oběma částmi systému.

V rámci této práce nebudou analyzovány všechny validátory a kontroly, které jsou jejich
součást́ı. Některé kontroly mohou být sloučeny dohromady pro lepš́ı přehlednost procesu. Pro
účely této práce je takový př́ıstup považován za dostatečný. V př́ıpadě potřeby detailněǰśı analýzy
mohou být specifické části systému, včetně kontrol, prozkoumány do větš́ıho detailu, pokud to
konceptuálně dává smysl.

Profily
Jak již bylo naznačeno v tabulce č. 3.1, zákazńıci mohou využ́ıvat jednu instanci Trask Ze-
nID k uspokojeńı v́ıce r̊uzných obchodńıch požadavk̊u . Každý požadavek může být realizován
prostřednictv́ım r̊uzných kanál̊u v kontextu interakce se zákazńıkem (na dálku, fyzicky na pobočkách,
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nebo za využit́ı smı́̌sených kanálu). Společnosti tak potřebuj́ı nástroj, který jim umožńı jed-
noduše nastavit specifika procesu co se týče pr̊uchodnosti, zabezpečeńı, úrovně spolehlivosti
a uživatelského zážitku, zvláště pro r̊uzné procesy, aby tyto požadavky splnily. Trask ZenID
nab́ıźı konfiguraci několika profil̊u jako abstrakčńı vrstvu. Každý profil odpov́ıdá konkretńımu
obchodńımu procesu. Tento mechanismus umožňuje ukládat r̊uzné sady validátor̊u a r̊uzná na-
staveńı např́ıč validátory pro r̊uzné profily.

3.2.2 Přehled modul̊u a komponent
Modul OCR
Modul Optického Rozpoznáváńı Znak̊u, známý pod anglickou zkratkou OCR, tvoř́ı fundamentálńı
prvek systému Trask ZenID. Je zaměřen na zpracováńı digitálńıch verźı osobńıch doklad̊u, jako
jsou skeny či fotografie. Tento modul automatizovaně identifikuje typ a model dokladu, extra-
huje údaje a v př́ıpadě potřeby provád́ı anonymizaci, č́ımž umožňuje daľśı bezpečnou manipu-
laci, uchováńı a integraci informaćı do následných proces̊u. V rámci tohoto modulu se rovněž
vykonávaj́ı elementárńı kontroly nad extrahovanými daty.

Komponenta OCR. Optické rozpoznáváńı znak̊u je technologie, která umožňuje transformaci
tǐstěného textu z obrazové podoby do formy, jež je strojově čitelná a zpracovatelná. Úspěšná
detekce a extrakce dat jsou závislé na dostupnosti předem natrénovaného modelu strojového
učeńı (dále jen ML model) pro odpov́ıdaj́ıćı typ fyzického dokladu totožnosti.

Komponenta jako vstup přij́ımá elektronickou kopii jednoho nebo v́ıce dokladu, to jest foto-
grafie či video záznamy doklad̊u.

Následně systém identifikuje relevantńı typ a model dokladu (v́ıce v sekci č. 3.3). Pokud iden-
tifikace proběhla úspěšně, provád́ı extrakci údaj̊u a aplikuje na doklad aktivované kontroly. Jako
výstup komponenta poskytuje p̊uvodńı obraz doplněný o extrahované údaje, přesnost extrakce
jednotlivých poĺı dokumentu, výsledky kontrol odpov́ıdaj́ıćıch validátor̊u vyjádřené skóre od 0
do 100 a celkové hodnoceńı operace.

Mezi nab́ızené kontroly patř́ı:

Ověřeńı integrity

1. Kontrola konzistence mezi doklady: ověřuje, zda informace na r̊uzných poskytnutých
dokladech jsou vzájemně konzistentńı a neobsahuj́ı rozpory.

2. Validátor podpisu SDK (viz sekce č. 3.2.3): pokud pro poř́ızeńı dokladu bylo využité
proprietárńı frontendová knihovna, zajǐst’uje, že obraz dokladu nebyl změněn po odesláńı
a je shodný s originálńım záznamem.

3. Kompletnost dokladu: kontroluje, že doklad obsahuje všechny požadované strany a
údaje.

4. Neznámé soubory a povinná pole: zajǐst’uje, že formát nahrávaného souboru odpov́ıdá
požadavk̊um a že jsou vyplněna všechna povinná pole.

Ověřeńı v̊uči exterńım službám

1. Kontrola insolvence: zjǐst’uje, zda držitel karty neńı zapsán v insolvenčńım rejstř́ıku, což
může signalizovat pot́ıže s autenticitou dokladu.

2. Kontrola neplatného č́ısla OP: ověřuje, že č́ıslo občanského pr̊ukazu je platné a neńı
uvedeno v databáźıch jako neplatné nebo ztracené.

Ověřeńı bezpečnostńıch prvk̊u a kř́ıžové kontroly
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1. Kontrola rozsahu platnosti: ověřuje, že č́ıslo dokladu odpov́ıdá vydávaným rozsah̊um
a neńı již expirované.

2. Kontrola MRZ: provád́ı kontrolu dle algoritmu pro generováńı strojové čitelné zóny,
srovnává údaje obsažené v strojově čitelné zóně s údaji na dokladu a kontroluje správnost
všech uvedených hodnot.

3. Kontrola čárového kódu: provád́ı extrakci dat z čárového kódu a porovnává s daty na
dokladu.

4. Kontrola rodného č́ısla: porovnává rodné č́ıslo s datem narozeńı a s pohláv́ım.
5. Kontrola validity identifikačńıho č́ısla na dokladu: kontroluje, zda je č́ıslo pr̊ukazu

totožnosti v platném rozsahu pro datum jeho vydáńı.

Analýza obrazových prvk̊u dokladu

1. Př́ıtomnost obrazu dokladu: kontroluje, zda byl k dokladu nahrán jeho obraz.
2. DPI a zaostřeńı: prověřuje kvalitu obrazu dokladu, zda neńı ńızké rozlǐseńı nebo špatné

zaostřeńı, což by mohlo ukazovat na nekvalitńı kopie nebo možnou manipulaci.
3. Ověřeńı odlesk̊u na fotografii: kontroluje, zda na obrazu dokladu nejsou viditelné

odlesky, které by mohly naznačovat nekvalitńı sken nebo fotografii.

Daľśı zabezpečeńı a ochrana proti manipulaci

1. OCR - kontrola správnosti přepisu údaj̊u: analyzuje text extrahovaný z dokladu a
indikuje spolehlivost extrakce.

2. Nakloněńı obličeje na dokladu: ověřuje správné umı́stěńı a náklon fotky držitelé na
identifikačńıch dokladech.

3. Ověřeńı metadat repliky: prověřuje metadata spojená s obrazem, např́ıklad datum a
čas poř́ızeńı fotky, což může pomoci identifikovat neautorizované úpravy.

Komponenta Censor. Nař́ızeńı o ochraně osobńıch údaj̊u GDPR omezuje možnost společnostem
uchovávat nebo zprostředkovávat citlivá osobńı data svých zákazńık̊u třet́ım stranám.

Funkcionalita ”Censor”v rámci systému Trask ZenID poskytuje možnost automatického za-
temněńı citlivých informaćı na osobńıch dokladech podle předdefinovaných parametr̊u, což vede
k anonymizaci dokumentu. Tento proces se uplatňuje na výsledky zpracováńı dokladu před jejich
distribućı prostřednictv́ım API Trask ZenID (viz v́ıce v sekci č. 3.4).

Je třeba poznamenat, že tato funkce sama o sobě neprovád́ı žádné kontroly autenticity nebo
integrity doklad̊u.

Modul Kontrola podvod̊u
Modul Kontrola podvodu se soustřed́ı na rozš́ı̌rené ověřováńı integrity, pravosti a autenticity do-
klad̊u. Během verifikace se zkoumá celá řada viditelných i strojově ověřitelných bezpečnostńıch
prvk̊u na dokladech, včetně barevnosti, typografie, hologramů a pokryt́ı. Modul přij́ımá elektro-
nickou kopii dokladu ve formě obrázku nebo videa a na výstupu poskytuje výsledky aplikovaných
kontrol.

Komponenty Kontrola podvod̊u a Detekce reálného dokladu. Tyto komponenty jsou
nadstavbou modulu OCR. Na základě obdržené kopie dokladu nebo videozáznamu je komponenta
schopna provádět pokročilé kontroly pro ověřeńı pravosti a autenticity doklad̊u:

Kontrola vizuálńı integrity a autenticity dokladu

1. Vzhled ṕısma: kontrola, zda jsou typografické prvky normálńı a nebyly pozměněné.
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2. Mezery mezi ṕısmeny: ověřeńı, že rozestupy mezi znaky jsou standardńı a neukazuj́ı
na úpravu textu.

3. Vertikálńı zarovnanost: ověřeńı správného vertikálńıho uspořádáńı textových prvk̊u.
4. Poškozeńı karty: kontrola fyzického stavu dokladu pro odhaleńı známek opotřebeńı nebo

poškozeńı.
5. Manipulace s poĺıčky: detekce nepravidelnost́ı na hranách dokladu, které by mohly

indikovat neautorizované změny.
6. Barva fotografie tváře: ověřeńı, že barvy na fotce jsou věrohodné a neprokazuj́ı známky

manipulace.

Analýza obrazové kvality a obsahu

1. Obličej na dokladu: analýza obličeje pro odhaleńı netypických vizuálńıch změn nebo
pokus̊u o maskováńı identity.

2. Maska na obličeji: kontrola, že obličej na dokladu neńı zakrytý ani neńı pozměněn
pomoćı masky.

3. Obrazovka nebo paṕır: detekce znak̊u, že doklad nebyl vyfotografován nebo naskenován
z nevhodné podložky jako je obrazovka nebo jiný paṕır.

4. Podezřelé artefakty v obraze: identifikace artefakt̊u, které by mohly být indikátory
paděláńı nebo nepravých dokladu.

Komponenta Detekce hologramů. Na základě videozáznamu komponenta ověřuje př́ıtomnost
hologramu. Kontrola zahrnuje ověřeńı, zdali dokument obsahuje hologram, jeho správné umı́stěńı
a změny vizuálńıch prvk̊u, jako je barevnost a tvar, při pohledu z r̊uzných úhl̊u v závislosti na
pohybu dokladu.

1. Kontrola hologramu: kontrola př́ıtomnosti a integrity holografických prvk̊u na dokladu.

2. Video bez střihu: ověřeńı, že video dokumentuj́ıćı identitu je nepřerušené a bez střih̊u, což
naznačuje pr̊uběžný záznam.

3. Odraz na videu: kontrola, aby v obrazech z videa nebyly viditelné odrazy, které by mohly
zkreslit informace.

4. Př́ıtomnost videozáznamu dokladu: zajǐstěńı, že k dokladu existuje doprovodné video,
což může být požadováno pro některé formy digitálńıho ověřeńı.

Modul Tvář
Modul Tvář v systému Trask ZenID pracuje s fotografiemi nebo videozáznamy držitel̊u doklad̊u a
sńımkem jejich obličej̊u, které byly extrahované z doklad̊u totožnosti. Tento modul je integrován
s exterńımi službami pro detekci obličej̊u, porovnáváńı shody mezi dvěma obličeji a rozpoznáńı
emoćı. Zajǐst’uje srovnáńı fotografie z dokladu s autoportrétem (selfie), kontrolu živosti a možnost
verifikace existence podobizny držitele v databázi obličej̊u.

Komponenta Detekce obličeje. Z názvu komponenty je zřejmé, že provád́ı detekci obličeje
na dodaných obrázćıch nebo vidéıch a zahrnuje základńı kontroly:

1. Př́ıtomnost selfie: zajǐst’uje, že sńımek obličeje byl ve skutečnosti nahrán během ověřovaćıho
procesu.

2. Tvář na fotografii: ověřuje, že obličej na nahrávaném dokladu odpov́ıdá subjektu identifi-
kace.
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3. Př́ıtomnost selfie videa: kontroluje existenci videozáznamu autoportrétu požadovaného
pro podrobněǰśı verifikaci.

4. Párováńı selfie: realizuje biometrické srovnáńı autoportrétu s obličejem na dokladu, což
umožňuje potvrzeńı totožnosti.

Komponenta srovnáńı selfie s databáźı. Komponenta verifikuje shodu obličej̊u ze selfie
nebo dokladu v̊uči databázi obličej̊u. Analyzuje, zda daná osoba v databázi nevystupuje pod
jinou identitou, a testuje podobnost s jinými subjekty v databázi. Trask ZenID neuchovává
vlastńı databázi obličej̊u z d̊uvod̊u ochrany osobńıch údaj̊u a přidružených regulaćı. Přesto systém
disponuje funkcionalitou pro snadnou integraci s databázemi, které vytvořili klienti, nebo které
poskytuj́ı třet́ı strany.

1. Jedna tvář - několik č́ısel občanských pr̊ukaz̊u: porovnává fotografii osoby s daľśımi
záznamy v databázi.

2. Jedno č́ıslo občanského pr̊ukazu - několik tvář́ı: ověřuje shodu fotografie uživatele s
jeho dř́ıvěǰśımi sńımky uloženými v databázi.

Komponenta ověřeńı živosti. Komponenta ověřuje, zda je subjekt na autoportrétu živá
osoba prostřednictv́ım aktivńıch změn, jako jsou úsměvy a pohledy, zda nedocháźı ke změně
obličej̊u během záznamu, zda osoba nenośı 2D nebo 3D masku, zda jsou splněny požadované akce,
hodnot́ı kvalitu videozáznamu a podmı́nky jeho poř́ızeńı, kontroluje, že obličej nebyl částečně
zakryt a že všechny referenčńı body pro spolehlivou detekci živosti jsou viditelné. Pro pochopeńı
funkćı tohoto modulu je nutné rozlǐsit dva typy ověřeńı živosti:

Aktivńı ověřeńı živosti: na základě náhodně generované sekvence jsou subjekty vyzvány k
provedeńı řady akćı. Systém je pak schopen za běhu posoudit, zda provedené akce odpov́ıdaj́ı
nastaveným požadavk̊um, a t́ım potvrdit, že subjekt je živý a př́ıtomný během kontroly.

Pasivńı ověřeńı živosti: sńımky nebo videozáznamy subjekt̊u jsou podrobeny d̊ukladné
analýze na backendové části systému bez př́ımé účasti identifikované osoby.

Modul Trask ZenID tedy nab́ıźı následuj́ıćı typy kontrol pro ověřeńı živosti:

1. Dynamický obličej: provád́ı ověřeńı pohybu hlavy a změn mimiky, kontroluje správné pro-
vedeńı sekvence akćı a jejich pořad́ı.

2. Kontinuita obličeje: analyzuje, zda nedošlo k výměně obličeje během kontroly, posuzuje
konzistenci mezi jednotlivými sńımky záznamu.

3. Autenticita obličeje: ověřuje, že obličej neńı pouhá 2D nebo 3D imitace, a využ́ıvá pokročilé
neuronové śıtě pro detekci masek.

4. Ověřeńı neupraveného videomateriálu: kontroluje, zda video neobsahuje upravené nebo
předem připravené sekvence, a umožňuje nastaveńı specifických akćı a jejich pořad́ı pro
ověřeńı.

5. Kvalita obrazu: zajǐst’uje, že obličej na záznamu neńı částečně skrytý nebo znejasněný, což
by mohlo ovlivnit spolehlivost detekce živosti.

Je d̊uležité podotknout, že pro detekci obličeje, porovnáńı shody a rozpoznáńı emoćı Trask
ZenID využ́ıvá služby exterńı společnosti, specificky Microsoft Cognitive Services, což umožňuje
využit́ı jejich pokročilých algoritmů a rozsáhlých datových soubor̊u pro zajǐstěńı vysoké přesnosti
a spolehlivosti výsledk̊u.
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Modul Tvorba report̊u
Modul Tvorba report̊u neprovád́ı žádné kontroly; jeho primárńı funkćı je agregace informaćı,
které poskytuj́ı základ pro podrobnou analýzu specialisty. Ćılem je identifikovat možné problémy
nebo nedostatky v navrženém procesu. Modul shromažd’uje a centralizuje data z r̊uzných část́ı
aplikace, včetně údaj̊u o nahráváńı vzork̊u a výsledćıch kontrol, a vytvář́ı z nich strukturovaný
přehled pro daľśı evaluaci.

Mezi hlavńı funkcionality modulu patř́ı:

1. Agregace dat: modul efektivně sb́ırá a syntetizuje informace, aby poskytl komplexńı pohled
na operace systému.

2. Podrobný pohled: umožňuje detailńı prohĺıžeńı vzork̊u a investigaćı, seskupených podle
specifických profil̊u nebo validátor̊u.

3. Úprava výsledk̊u v reportech: uživatelé mohou v sekci filtr̊u upravit obsah reportu podle
r̊uzných kritéríı, jako jsou časové obdob́ı, typy dokument̊u, profily podléhaj́ıćı šetřeńı, va-
lidátory.

4. Stahováńı report̊u: přehled je dostupný ke stažeńı ve formátu CSV pro prováděńı vy-
braných analýz.

3.2.3 Mobilńı a Webové SDK
Daľśımi částmi služby Trask ZenID jsou digitálńı SDK (Software Development Kits). Tyto sady
knihoven umožňuj́ı integraci do webových nebo mobilńıch aplikaćı klient̊u s ćılem realizovat ome-
zený rozsah kontrol pro zpracováńı dat bez př́ımého př́ıpojeńı k Internetu a jejich následnou inte-
graci do backendové části Trask ZenID. Obvykle se doporučuje kombinace využit́ı SDK společně
s daľśım zpracováńım na straně serveru. K dispozici jsou knihovny pro webové aplikace, iOS a
Android.

SDK pro mobilńı a webové aplikace nab́ıźı určitou sadu kontrol, které lze aplikovat na iden-
tifikované subjekty při sběru dat. Tyto kontroly zahrnuj́ı inicializaci a ovládáńı kamery zař́ızeńı,
navedeńı uživatele procesem poř́ızeńı kvalitńı fotografie dokladu, real-time identifikaci dokladu s
paralelńım zobrazeńım instrukćı a zpětnou vazbou, pr̊uvodce kontrolou živosti s pokyny pro inter-
akce uživatele (např. pohled do kamery, otáčeńı hlavou, úsměv), plně přizp̊usobitelnou integraci
vizualizaćı a zpětné vazby, kontroly a validátory pro optimalizaci kvality sńımku a jednoduchou
implementaci do hostitelské aplikace. Bezpečnostńı opatřeńı SDK zajǐst’uj́ı, že veškerá komuni-
kace prob́ıhá nezávisle na Internetu, s plnou kontrolou provozovatele aplikace.

Mobilńı SDK nav́ıc podporuje ovládáńı osvětleńı kamery pro proces ověřeńı hologramů na
dokladech totožnosti. Tato speciálńı funkcionalita poskytuje uživatel̊um mobilńıch zař́ızeńı po-
kročilé nástroje pro zajǐstěńı autenticity a bezpečnosti procesu ověřováńı identity.

Trask ZenID aktuálně nab́ıźı dva režimy zpracováńı výsledk̊u źıskaných z mobilńıho
SDK: synchronńı a asynchronńı. V asynchronńım režimu jsou výsledky po každém kroku ve-
rifikace (skenováńı předńı/zadńı strany dokladu, verifikace hologramu, ověřeńı Selfie/Liveness)
odeśılány na backend ihned po dokončeńı pro pr̊uběžné zpracováńı, a nečeká se na dokončeńı
celého procesu verifikace. Na konci procesu se odeśılá posledńı vzorek a předchoźı výsledky jsou
kombinovány do jedné investigace. Asynchronńı režim nab́ıźı zrychleńı procesu verifikace. Nao-
pak synchronńı režim čeká na dokončeńı posledńıho kroku verifikace a pak najednou zpracovává
a validuje všechny vzorky shromážděné mobilńım SDK.

Pro účely testováńı a propagace jsou udržovány DEMO aplikace pro každé prostřed́ı, včetně
webu, iOS a Android. Tyto aplikace implementuj́ı všechny dostupné kontroly a demonstruj́ı
možnosti jejich konfigurace a vzájemného propojeńı, což umožňuje uživatel̊um efektivně využ́ıvat
SDK ve svých aplikaćıch.
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3.3 Pokryt́ı dokument̊u v systému Trask ZenID
Termı́n dokumentové pokryt́ı zahrnuje takové pojmy jako typ dokladu, model dokladu, země a
taky kontroly, které mohou být na daný doklad aplikované.

Typ dokladu odpov́ıdá roli, kterou daný doklad plńı a účel, pro který se použ́ıvá.
Pod pojmem model se rozumı́ konkrétńı verze jednoho typu dokladu, odpov́ıdaj́ıćı roku vydáńı

nové verze tohoto dokladu. Jak již bylo naznačeno v kapitole č. 2.1.2, v rámci Evropské unie
se udržuje veřejně dostupný rejstř́ık PRADO, který obsahuje seznam všech uznaných model̊u
doklad̊u v EU a daľśıch zemı́ch, včetně specifických charakteristik a bezpečnostńıch prvk̊u. Tento
rejstř́ık slouž́ı jako hlavńı d̊uvěryhodný zdroj pro možnost základńıho zpracováńı nových modelu
v rámci systému.

Zat́ımco přidáńı podpory optického rozpoznávańı znak̊u pro konkretńı model je relativně
rychlý proces, využit́ı kontrol z komponenty pro detekci podvodu vždy bude vyžadovat ro-
bustněǰśı př́ıpravu a deľśı proces integrace. Pro dosažeńı spolehlivých výsledk̊u je potřeba velká
sada testovaćıch dat, včetně originál̊u doklad̊u a synteticky vytvořených replik.

Společnost Trask solutions je orientována zejména na trhy České republiky a Slovenska, a
následně západńı Evropy a v Severńı Ameriky. Tomu odpov́ıdá i dokumentové pokryt́ı, zejména
v rámci České republiky a Slovenska je dokumentové pokryt́ı největš́ı. Mimo zmı́něné trhy se
Trask ZenID zaměřuje i na jihovýchodńı Evropu, zejména balkánský poloostrov, kde aktuálně i
pro chorvatské doklady má velmi kvalitńı dokumentové pokryt́ı pro odhalováńı podvod̊u. Přidáńı
daľśıch doklad̊u včetně tvorby relevantńı testovaćı sady je možné v př́ıpadě projeveńı zájmu ze
strany zákazńık̊u.

Aktuálně systém Trask ZenID rozlǐsuje deset typ̊u doklad̊u, které maj́ı bud’ plnou, nebo
omezenou podporu:

Občanský pr̊ukaz (ID) - je oficiálńı doklad totožnosti, vydávaný státńımi úřady občan̊um pro
potvrzeńı jejich identity a státńı př́ıslušnosti, obvykle s platnost́ı 10 let.

Cestovńı pas (PAS) - mezinárodně uznávaný doklad, vydávaný státńımi úřady, který umožňuje
cestováńı a překročeńı státńıch hranic, obvykle s platnost́ı 5 nebo 10 let.

Řidičský pr̊ukaz (DL) - povoleńı k ř́ızeńı motorových vozidel, vydávané státńımi nebo autori-
zovanými institucemi po úspěšném složeńı př́ıslušných zkoušek, s r̊uznou platnost́ı v závislosti
na věku a typu vozidla.

Povoleni k pobytu (RES) - dokument vydaný imigračńımi úřady ciźım státńım př́ıslušńık̊um,
kterým je umožněno dočasně nebo trvale ž́ıt v dané zemi, s platnost́ı obvykle od jednoho roku
do několika let.

Rodný list (BIRTH) - oficiálńı záznam o narozeńı osoby, vydávaný mı́stńımi úřady nebo
civilńımi registry krátce po narozeńı, slouž́ıćı jako základńı doklad totožnosti.

Kartička pojǐstěnce (EHIC) - identifikačńı karta vydávaná zdravotńı pojǐst’ovnou, která po-
tvrzuje členstv́ı v pojǐst’ovně, s obnovou podle pravidel pojǐst’ovny.

Vı́zum (VISA) - povoleńı vložené do cestovńıho pasu, vydávané zemı́, do které držitel cestuje,
umožňuj́ıćı vstup, tranzit nebo pobyt na jej́ım územı́ na určitou dobu.

Zbrojńı pr̊ukaz (GUN) - oficiálńı povoleńı k držeńı a nošeńı zbraně, vydávané státńımi nebo
autorizovanými institucemi po splněńı př́ısných kritéríı, s periodickou obnovou.

Osvědčeńı o registraci vozidla (CAR) - doklad, který potvrzuje registraci motorového vozidla
s nutnost́ı obnovy v př́ıpadě změny vlastńıka nebo údaj̊u o vozidle.

Karta adres (ADD) - systém eviduj́ıćı adresy fyzických a právnických osob, v některých
zemı́ch vydávaný ve formě kartičky, slouž́ıćı jako d̊ukaz o registraci bydlǐstě nebo śıdla firmy.
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Následuj́ıćı tabulka zobrazuje zjednodušený seznam pokryt́ı doklad̊u a zemı́ (alespoň jedna
verze daného typu dokladu pro konkrétńı zemi):2

Země Podporované doklady Podporované moduly
Albánie Pas OCR
Belgie ID, Pas OCR
Bělorusko Pas OCR
Bosna a Hercegovina ID, Pas OCR
Bulharsko ID, Pas OCR
Černá Hora Pas OCR
Česko ID, Pas, ŘP, Gun, Res, RL OCR, Fraud
Dánsko Pas OCR
Estonsko ID, Pas OCR
EU Visa, EHIC OCR
Finsko ID, Pas OCR
Francie ID, Pas OCR
Chorvatsko ID, Pas, ŘP OCR, Fraud
Irsko Pas OCR
Island Pas OCR
Itálie ID, Pas OCR
Kypr ID, Pas OCR
Litva ID, Pas OCR
Lotyšsko ID, Pas OCR
Lucembursko ID, Pas OCR
Mad’arsko ID, Pas, ŘP, Add OCR
Makedonie ID, Pas OCR
Malta ID, Pas OCR
Moldavsko Pas OCR
Německo ID, Pas OCR
Nizozemsko ID, Pas OCR
Norsko Pas OCR
Polsko ID, Pas, ŘP OCR
Portugalsko ID, Pas OCR
Rakousko ID, Pas, ŘP OCR
Rumunsko ID, Pas OCR
Řecko Pas OCR
Slovensko ID, Pas, ŘP OCR, Fraud
Slovinsko ID, Pas OCR
Spojené Královstv́ı Pas OCR
Srbsko Pas OCR
Španělsko ID, Pas OCR
Švédsko ID, Pas OCR
Švýcarsko Pas OCR
Turecko Pas OCR
Ukrajina ID, Pas, ŘP OCR
Vietnam Pas OCR

Tabulka 3.2 Trask ZenID: Pokryt́ı doklad̊u a zemı́

2Tabulka byla převzata z dokumentace Trask ZenID.



Architektura 26

3.4 Architektura
Služba Trask ZenID je konfigurována s využit́ım jednoho či v́ıce uzl̊u propojených do klastru,
umı́stěného ve fyzickém nebo virtuálńım prostřed́ı. Tyto uzly představuj́ı jádro systému, které
bezprostředně zpracovává a validuje poskytnutá data prostřednictv́ım kontrol nab́ızených mo-
duly a následně poskytuje výsledky. Data shromážděná od zákazńık̊u, včetně vidéı a fotografiı
doklad̊u či jejich držitel̊u, spolu se syntetickými daty (obrazy odpov́ıdaj́ıćı datovým poĺım na do-
kladech, zarovnané doklady a daľśı podp̊urné výsledky zpracováńı) jsou uchovávána na sd́ıleném
souborovém úložǐsti. Tato data mohou být uložena bud’ lokálně, nebo přenesena do cloudového
souborového systému. Výsledky kontrol, aplikačńı logy, agregovaná data a obohacené informace
souvisej́ıćı s evidencemi, nastaveńı validator̊u a údaje o profilech jsou uloženy v sd́ılené databázi.
Daľśı části systému tvoř́ı rozhrańı provozované společnost́ı Trask, které zajǐst’uje napojeńı na
exterńı služby pro ověřováńı specifických parametr̊u v rámci modul̊u Kontrola podvod̊u a Tvář.
Vysokoúrovňová architektura systému je znázorněná na obrázku č. 3.1. 3

Obrázek 3.1 Trask ZenID High level Architektura

3.5 Forma provozu
Trask ZenID lze poř́ıdit ve dvou režimech: jako SaaS nebo On-premise.

Režim SaaS, tedy software jako služba, představuje model, kde je aplikace hostována pro-
vozovatelem služby (Trask) a nab́ızena zákazńık̊um prostřednictv́ım Internetu. Tento model
umožňuje eliminaci potřeby instalace a údržby aplikace na vlastńıch zař́ızeńıch zákazńık̊u, což
vede k redukci náklad̊u, rychlému nasazeńı a možnosti outsourcingu.

On-premise řešeńı umožňuje, aby primárńım uživatelem a správcem systému Trask ZenID
byl zákazńık, který systém hostuje ve svém prostřed́ı. Společnost Trask, jako vlastńık produktu
Trask ZenID, na základě smlouvy poskytuje API, podporu produktu a záruky služeb. Zákazńık v

3Diagram byl převzat z dokumentace Trask ZenID.
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rámci licenčńıch podmı́nek využ́ıvá jednotlivé moduly jádra Trask ZenID. Správa a konfigurace
jádra systému Trask ZenID je v kompetenci zákazńıka a jádro je dostupné z vnitřńı śıtě zákazńıka.

3.5.1 Uživatelské rozhrańı systému
Backendová část systému pro administrativńı účely nab́ıźı uživatelské rozhrańı ”Trask ZenID
Admin Console”, umožňuj́ıćı efektivńı správu a konfiguraci aplikace. Toto rozhrańı je struktu-
rováno do několika záložek, z nichž pro účely této práce budou představeny pouze ty, které jsou
relevantńı pro daľśı analýzu.

Př́ıstup k rozhrańı je regulován pomoćı př́ıstupových roĺı, což zajǐst’uje, že uživatelé mohou
interagovat pouze s daty a funkcemi, na které maj́ı oprávněńı.

Rozhrańı obsahuje záložku ”Samples”, která poskytuje přehled všech nahrávaných vzork̊u
s možnostmi zobrazeńı detail̊u jednotlivých vzork̊u, jejich filtrováńı a vyhledáváńı.

”Investigace” přináš́ı přehled o dokončených ověřovaćıch procesech doklad̊u, přičemž opět
umožňuje vyhledáváńı, filtrováńı a prohĺıžeńı detail̊u každé investigace, včetně seznamu všech
spuštěných kontrol a jejich výsledk̊u.

Záložka ”Problems” nab́ıźı přehled jednotlivých kontrol, které byly neúspěšné, s funkcemi
pro filtrováńı a vyhledáváńı, a umožňuje také přechod k specifické investigaci, v ńıž byl
problém identifikován.

”Sensitivity” je stránka se seznamem všech implementovaných validátor̊u, která poskytuje
možnosti jejich konfigurace.

Konečně, záložka ”Reporting” zahrnuje všechny možnosti, které Reporting modul nab́ıźı.

Daľśı možnosti nab́ızené v rámci uživatelského rozhrańı aplikace byly v této práci záměrně
vynechány.

3.6 Cenový model a licencováńı
Trask ZenID nab́ıźı dva cenové modely: objemový a pásmový. Principy a výše poplatk̊u od-
pov́ıdaj́ıćıch těmto model̊um nejsou na webových stránkách Trask ZenID zveřejněny. Na základě
konzultace s manažerem projekt̊u Trask ZenID byla sestavena tabulka, která reflektuje hlavńı
rozd́ıly mezi modely (viz tabulka č. 3.3).4 Celková cena za řešeńı zahrnuje také daľśı poplatky,
které se lǐśı v závislosti na formě provozu (SaaS nebo On-premise). Tyto rozd́ıly jsou uvedeny v
tabulce č. 3.4.5

4Tabulka byla vytvořena na základě konzultace s vedeńım projektu Trask ZenID.
5Tabulka byla vytvořena na základě konzultace s vedeńım projektu Trask ZenID.
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1. Model - Objemový 2. Model - Pásmový
Vhodnost Společnosti s dopředu známým

a rovnoměrným očekávaným
počtem čerpáńı licenćı během
jednoho měśıce.

Podniky, které nemaj́ı fixńı
očekávané čerpáńı licenćı.
Nerovnoměrná poptávka s
možnými piky během roku.

Princip Definuje se množstv́ı licenćı zvlášt’ pro každý modul, který si
zákazńık pro dané obdob́ı kouṕı.

Cena Pásmový princip: jednotková cena za licenci klesá na základě na-
koupeného objemu.

Zúčtovaćı obdob́ı 1 kalendářńı měśıc. 1 rok od termı́nu nákupu.
Přečerpáváńı Pokud je smluvně povoleno, cena za čerpáńı licenćı nad stano-

veným limitem je vypoč́ıtaná na základě jejich objemu (uplatňuje
se pásmový princip: za vyšš́ı přečerpávańı jednotková cena klesá).
Rozd́ıl se účtuje na začátku daľśıho zúčtovaćıho obdob́ı. Pokud
neńı přečerpáváńı ve smlouvě povoleno, stanov́ı se dvoutýdenńı
termı́n pro obnoveńı smlouvy.

Nevyčerpané licence Neńı možné přenést do daľśıho obdob́ı.

Tabulka 3.3 Srovnáńı objemového a pásmového licenčńıch model̊u

SaaS On-premise
Cenový model Objemový nebo Pásmový Pouze Pásmový
Součást́ı subskripci
jsou

Údržba Údržba, podpora při instalaci

Povinné poplatky
(měśıčně)

Azure prostřed́ı, základńı SLA
5*8, náklady spojené s provo-
zováńım serveru. 6

Jednorázové po-
platky

Instalačńı poplatek, poplatek za
SDK, aktivace Reporting mo-
dulu

Poplatek za SDK, aktivace Re-
porting modulu

Tabulka 3.4 Porovnáńı SaaS a On-premise subskripčńıch model̊u

Jak vyplývá z tabulky, nezávisle na cenovém modelu zákazńıci źıskávaj́ı určitý objem licenćı,
který je definován individuálně pro každý modul. Pojem licence zde odpov́ıdá využit́ı služby
konkrétńıho modulu. Rozlǐseńı mezi komponentami jednotlivých modul̊u slouž́ı primárně mar-
ketingovým a obchodńım účel̊um, aby byly možnosti systému jasné rozlǐsitelné (viz taky sekce
č. 3.2.2). Pro licenčńı model však tento rozd́ıl neńı podstatný. Licence se konzumuje za využit́ı
modulu jako celku, nikoliv za jednotlivé komponenty.7 V př́ıpadě, že zákazńık má aktivovány
všechny komponenty modulu a využ́ıvá pouze jednu z nich, je to považováno za stejnou situaci
z hlediska čerpáńı licenćı, jako kdyby byla aktivována pouze jedna komponenta.

Pro modul OCR plat́ı, že licence se konzumuje za zpracováńı jednoho dokladu (nikoli jedné
strany). Pokud systém úspěšně identifikuje doklad jako předplacený (je součást́ı smlouvy a byl
přidán do licence zákazńıka v licenčńım serveru), konzumuje se jedna licence. U doklad̊u, kde je
vyžadováno nahráńı dvou stran, jako jsou občanské pr̊ukazy nebo povoleńı k pobytu, je licence
účtována za zpracováńı celého dokumentu skládaj́ıćıho se ze dvou stran. Identifikace dokladu pro
účely licencováńı se provád́ı na základě předńı strany, která je povinná u všech typ̊u doklad̊u.

6SLA 5*8 - typ dohody o úrovni služeb (SLA), která stanovuje, že poskytovatel služby se zavazuje k poskytováńı
technické podpory během pracovńıch hodin, konkrétně 5 dńı v týdnu a 8 hodin denně.

7Jakmile je licence využita (konzumována), nelze ji vrátit.
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Komponenta Censor může být využ́ıvána neomezeně, pokud je součást́ı smlouvy, bez daľśıho
strháváńı licenćı.

Modul pro kontrolu podvod̊u konzumuje jednu licenci, pokud byla spuštěna investigace a
to nezávisle na počtu doklad̊u v rámci této investigace. Podmı́nkou je, že v investigaci muśı
být aktivován alespoň jeden validátor souvisej́ıćı s kontrolou podvod̊u, detekćı hologramů nebo
pravosti dokladu. Mezi komponentami se, stejně jako u modulu OCR, nerozlǐsuje.

Podobný princip plat́ı i pro modul Tvář, kde se licence konzumuje za provoláńı investigace s
alespoň jedńım aktivńım validátorem, který spadá do skupiny pro modul Tvář.

Za modul Tvorba report̊u se účtuje jednorázový poplatek, který se plat́ı po jeho aktivaci.
Daľśı poplatky nejsou účtovány.

Souhrnná tabulka s přehledem licencováńı modul̊u je uvedena na tabulce č. 3.5.8

Modul Účtováńı Poznámka
OCR 1 licence = 1 doklad Licence se strhává jen v př́ıpadě, že

byl doklad identifikován a jedná se o
předplacený doklad.

Fraud 1 licence = 1 investigace Licence se strhává, pokud součást́ı
investigace je alespoň jeden zapnutý
Fraud validator (nebere se v potaz kom-
pletnost dokladu)

Face 1 licence = 1 investigace Licence se strhává, pokud součást́ı in-
vestigace je alespoň jeden zapnutý Face
validator

Reporting jednorázový poplatek Poplatek je účtován při aktivaci mo-
dulu, poté bez poplatku.

Tabulka 3.5 Přehled účtováńı licenćı pro moduly systému

Licenčńı poplatky za jednotlivé moduly nejsou zveřejněny na základě dohody s vedeńım Trask
ZenID.

Daľśı služba, která zahrnuje jednorázový poplatek, je nákup jednotlivých SDK (viz sekce
č. 3.2.3). Cena za nákup SDK je významná pro účely této práce a bylo dovoleno ji publikovat
po dohodě s vedeńım Trask ZenID (viz tabulka č. 3.6).9 Každé SDK se prodává samostatně a
zákazńıci si mohou vybrat, které typy potřebuj́ı. Při nákupu v́ıce knihoven pro r̊uzné platformy
se uplatňuje sleva dle přiložené tabulky. Je d̊uležité zmı́nit, že za prvńı rok je povinná údržba
softwaru ze strany dodavatele, což je zaúčtováno zákazńıkovi. Pro daľśı obdob́ı je údržba volitelná,
což má za následek omezeńı př́ıstupu k novým verźım knihoven. Proto běžnou prax́ı je zakoupit
SDK včetně údržby, která je pak obnovována na začátku daľśıho účtovaćıho obdob́ı.

Množstv́ı 1 SDK 2 SDKs 3 SDKs Údržba
Cena 250 tis. Kč 400 tis. Kč 500 tis. Kč 20% od částky10

Tabulka 3.6 Ceńık SDK a Údržby

8Tabulka byla vytvořena na základě konzultace s vedeńım projektu Trask ZenID.
9Tabulka byla vytvořena na základě konzultace s vedeńım projektu Trask ZenID.

10Částka ve výši 20% představuje dodatečný poplatek, který je aplikován na cenu poř́ızeńı jednoho SDK nebo
zvýhodněného baĺıčku obsahuj́ıćıho v́ıce SDKs.
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3.7 Analýza splněńı požadavk̊u dle obecných pokyn̊u EBA
Jak již bylo nast́ıněno v předcházej́ıćı sekci č. 3.1, platforma Trask ZenID poskytuje své služby
klient̊um z r̊uzných sektor̊u, ve kterých se uplatňuje identifikace. Speciálńı d̊uraz je kladen na
bankovńı a úvěrové instituce, které vyžaduj́ı vysokou úroveň d̊uvěry od řešeńı zajǐst’uj́ıćıho identi-
fikaci. Jak bylo diskutováno v sekci č. 2.4.2, v př́ıpadě outsourcingu jsou požadavky považovány za
splněné, pokud třet́ı strana poskytne vysokou či dostatečnou úroveň d̊uvěryhodnosti a prokáže to
př́ıslušným potvrzeńım, bez nutnosti daľśıho zkoumáńı. Vzhledem k tomu, že v př́ıpadě systému
Trask ZenID odpovědnost za hodnoceńı spolehlivosti tohoto řešeńı při jeho implementaci a
začleněńı do interńıch systémů nese samotný odběratel (viz také závěr kapitoly č. 2.1.3), bylo
rozhodnuto provést revizi požadavk̊u a doporučeńı vydávaných EBA a zhodnotit, do jaké mı́ry
Trask ZenID tyto požadavky splňuje. Ćılem analýzy je poskytnout daľśı předpoklady pro roz-
hodováńı o vhodnosti integraci zpracováńı digitálńıch dokladu do stávaj́ıćıho systému. Jak je
vidět z popisu systému v sekci č. 3.2, Trask ZenID př́ımo nepodporuje proces Iniciace a Vydáńı
potvrzeńı, jak je to popsané v část́ı č. 2.2. Vzhledem k tomu analýza se primárně zaměřuje na
procesy ”Sběr d̊ukaz̊u a atribut̊u”, ”Validace dat”, a ”Vazba a verifikace”. Splněńı jednotlivých
požadavk̊u na tyto fáze systémem Trask ZenID je ilustrováno v tabulkách č. 3.9, 3.8, a 3.7.11

Požadavky kladené na proces sběru
d̊ukaz̊u a atribut̊u

Trask ZenID Realizace

RQ1 Aktuálnost dat: zajǐstěńı, že data
źıskaná od klienta jsou aktuálńı, což
znamená, že odrážej́ı nejnověǰśı do-
stupné informace o klientovi v čase
ověřováńı.

Systém je možné integrovat s ex-
terńımi registry za účelem ověřeńı plat-
nosti poskytnutých dokument̊u. Iden-
tifikace provedená v reálném čase
prostřednictv́ım SDK zajist́ı, že data
byla shromážděna v momentě pr̊uchodu
identifikačńım procesem. (viz sekce
č. 3.2.3, 3.2.2)

RQ2 Dostatečnost dat: data źıskaná od
klienta muśı být dostatečná pro účely
ověřeńı identity, což zahrnuje množstv́ı
a typ doklad̊u a informaćı potřebných k
úspěšnému procesu ověřeńı.

Podle nař́ızeńı ČNB při vzdálené
identifikaci je vyžadováno předložeńı
dvou doklad̊u totožnosti (viz sekce
č. 2.4.3). Trask ZenID podporuje
ověřeńı a extrakci nezbytných informaćı
u všech doklad̊u totožnosti akcepto-
vaných v České republice a většiny me-
zinárodně uznávaných dokument̊u (viz
sekce č. 3.3).

RQ3 Čitelnost dat: data muśı být čitelná
pro možnost následného ověřeńı, což
zahrnuje jasnost a srozumitelnost in-
formaćı poskytnutých klientem, jej́ıch
uchováńı ve zpracovatelné podobě.

Analýza kvality obrázku v rámci SDK
a backendu zajǐst’uje, že nic nebráńı ex-
trakci dat (Kontrola DPI, zaostřeńı, od-
lesky, atd.). (viz sekce č. 3.2.2) Extraho-
vaná data jsou doplněna k p̊uvodńımu
obrazu a strukturovaně uložena ve zpra-
covatelné formě do databáze. Extraho-
vaná data jsou doplněná k p̊uvodńımu
obrázku a strukturovaně uložená ve
zpracovatelné podobě do DB (viz sekce
č. 3.4).

Pokračováńı na daľśı straně

11Tabulky byly vytvořeny autorem na základě dokumentace Trask ZenID a konzultaćı s vedeńım projektu.
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– pokračováńı na předchoźı straně
Požadavky kladené na proces sběru
d̊ukaz̊u a atribut̊u

Trask ZenID Realizace

RQ4 Bezpečnost uchováváńı dat:
zajǐstěńı bezpečnosti uchováváńı dat
źıskaných od klient̊u, včetně ochrany
před neoprávněným př́ıstupem a
zneužit́ım.

Př́ıstup k dat̊um je ř́ızen pomoćı
př́ıstupových práv definovaných pro
r̊uzné uživatelské role v systému. Kli-
enti mohou propojit své Active Direc-
tory (AD) skupiny s konkrétńımi rolemi
pro správu př́ıstupu. Všechny manipu-
lace s daty a jejich prohĺıžeńı jsou za-
znamenány, což umožňuje sledováńı au-
ditńı stopy (viz sekce č. 3.5.1).

RQ5 Okolńı podmı́nky během sběru
dat: data jsou pořizována za vhodných
podmı́nek během sběru d̊ukaz̊u pro
zajǐstěńı jejich kvality a jednoznačnosti.

SDK poskytuje vizualizace během pro-
cesu identifikace a zahrnuje kvalitativńı
validátory (ostřeńı, světelné podmı́nky,
odlesky, zarovnáńı), které zabraňuj́ı
poř́ızeńı nekvalitńıch fotografiı. Tyto
kvalitativńı kontroly jsou aplikovány
také na backendové straně (viz sekce
č. 3.2.3).

RQ6 Časováńı poř́ızeńı dat: zajǐstěńı, že
data byla poř́ızena v době provedeńı
ověřeńı, aby byla relevantńı a aktuálńı.

SDK umožňuje identifikaci dokumentu
v reálném čase, č́ımž zajǐst’uje je-
jich aktuálnost. K dispozici jsou také
daľśı kontroly pro ověřeńı aktuálnosti
konkrétńıch informaćı, jako je Validátor
podpisu SDK, Ověřeńı metadat repliky
a Aktivńı ověřeńı živosti (viz sekce
č. 3.2.3, 3.2.2).

RQ7 Doba uchováńı dat: data maj́ı jasně
definovanou dobu uchováńı, po kterou
muśı být zachována pro př́ıpadnou re-
vizi nebo audit. Po termı́nu maj́ı byt ze
systému smazána.

Na úrovni celého systému a speci-
fických profil̊u je možné nastavit dobu
uchováńı vzork̊u. Data starš́ı než nasta-
vená doba budou ze systému automa-
ticky odstraněna.

Tabulka 3.7 Realizace požadavk̊u spojených s procesem sběru d̊ukaz̊u a atribut̊u v systému Trask
ZenID

Požadavky kladené na proces validace
dat

Trask ZenID Realizace

RQ8 Bezpečnostńı prvky na dokladu:
ověřeńı, že předložená kopie dokladu
totožnosti obsahuje bezpečnostńı prvky
vložené do p̊uvodńıho dokladu.

Implementovány jsou validátory pro
Ověřeńı bezpečnostńıch prvk̊u a
kř́ıžové kontroly, Ověřeńı integrity.
Mezi konkrétńı ověřované prvky patř́ı
hologramy, barkódy, strojově čitelné
zóny (MRZ), identifikačńı č́ısla, RČ
a vestavěné fotografie u vybraných
model̊u dokument̊u (viz sekce č. 3.2.2).

Pokračováńı na daľśı straně
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– pokračováńı na předchoźı straně
Požadavky kladené na proces validace
dat

Trask ZenID Realizace

RQ9 Dodržeńı specifikaćı modelu do-
kladu: ověřeńı, že předložená kopie
dokladu dodržuje specifikace (typ, ve-
likost znak̊u, struktura) kladené na
p̊uvodńı doklad.

Zajǐstěno validátory pro Ověřeńı
bezpečnostńıch prvk̊u a kř́ıžové kont-
roly, Ověřeńı integrity. Konkretně se
kontroluje kompletnost dokladu, vzhled
ṕısma, mezery, zarovnáńı, př́ıtomnost
fotky, jej́ı barva (viz sekce č. 3.2.2).

RQ10 Absence zásahu: předložená ko-
pie dokladu nesmı́ obsahovat vidi-
telných př́ıznak̊u zásahu a manipulace
s osobńımi údaji a fotografiı držitele.

Zajǐstěno modulem Kontrola podvodu.
Konkretně se kontroluje manipulace s
poličky, jestli se jedná o obrazovku nebo
paṕır, kontroluj́ı se podezřelé artefakty
na dokladu (viz sekce č. 3.2.2).

RQ11 Integrita algoritmu pro gene-
rováńı ID: zajǐstěńı integrity algo-
ritmu použitého pro generováńı je-
dinečného identifikačńıho č́ısla.

Zajǐstěno validátorem Kontrola validity
identifikačńıho č́ısla na dokladu (viz
sekce č. 3.2.2).

RQ12 Kvalita a rozlǐseńı: ověřeńı do-
statečné kvality a rozlǐseńı předložené
kopie dokladu totožnosti.

Zajǐstěno validátory DPI a zaostřeńı,
Ověřeńı odlesk̊u na fotografii, OCR.

RQ13 Původ dokladu: zkoumáńı, zda se
jedná o reprodukci poskytnutou vyfo-
ceńım obrazovky, tǐstěné kopie, nebo
skenu.

Validátor Obrazovka nebo Paṕır (viz
sekce č. 3.2.2).

RQ14 Přesnost a konzistence automa-
tizovaného čteńı: zajǐstěńı přesnost
a konzistenci funkćı pro automatické
čteńı informaćı z dokladu, pokud je
použito.

Validátor OCR - kontrola správnosti
přepisu údaj̊u (viz sekce č. 3.2.2).

RQ15 Ověřeńı informaćı z čip̊u: ověřeńı
souladu informaćı źıskaných z ve-
stavěných čip̊u, s daty z jiných zdroj̊u,
pokud je to technicky možné.

Neńı implementováno.

RQ16 Ověřeńı pravosti bezpečnostńıch
prvk̊u na dokladu: ověřeńı pravosti
bezpečnostńıch prvk̊u použitých na do-
kladu v̊uči jejich známým a ověřitelným
charakteristikám.

Prob́ıhá ověřeńı Čárového kódu, MRZ,
Hologramu, ID, RČ, vestavěné fotky u
vybraných model̊u (viz sekce č. 3.2.2,
3.2.2).

Tabulka 3.8 Realizace požadavk̊u spojených s procesem validace dat v systému Trask ZenID

Požadavky kladené na proces vazby a
verifikace

Trask ZenID Realizace

RQ17 Shoda s fyzickou osobou: zajistit
ověřeńı shody mezi viditelnými infor-
macemi o fyzické osobě a poskytnutou
dokumentaćı.

Zajǐstěno validátory Př́ıtomnost Selfie,
Tvář na Fotografii, Párováńı Selfie (viz
sekce č. 3.2.2).

Pokračováńı na daľśı straně
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– pokračováńı na předchoźı straně
Požadavky kladené na proces vazby a
verifikace

Trask ZenID Realizace

RQ18 Spolehlivost při ověřeńı shody:
použ́ıt odolné a spolehlivé algoritmy k
ověřeńı shody mezi biometrickými údaji
v dokladu a klientem.

Použit́ı Microsoft Cognitive Services
(viz sekce č. 3.2.2).

RQ19 Doplňkové kontroly při ne-
dostatečné d̊uvěře: Pokud neńı
zajǐstěná požadovaná úroveň d̊uvěry,
musej́ı být uplatněny daľśı kontroly.

Komponenta pro Ověřeńı Živosti, v
kombinaci s proprietárńım SDK, re-
alizuje Aktivńı a Pasivńı ověřeńı
živosti, poř́ızeńı videozáznamů a nab́ıźı
možnost integrace na vyžádańı s
exterńımi službami pro sekundárńı
ověřeńı źıskaných dat (viz sekce č. 3.2.2,
3.2.3).

RQ20 Detekce živosti: provádět ověřeńı de-
tekce živosti pro ověřeńı, že klient je
př́ıtomen v komunikačńı relaci, a to
pomoćı vyžádáńı k provedeńı akćı od
klienta (aktivńı ověřeńı) nebo pomoćı
analýzy přijatých dat, které nevyžaduj́ı
konkrétńı akci (pasivńı ověřeńı).

Realizováno komponentou Ověřeńı
Živosti v kombinaci s proprietárńım
SDK (viz sekce č. 3.2.3, 3.2.2).

RQ21 Náhodnost v posloupnosti úkon̊u:
zajistit náhodnost v posloupnosti
úkon̊u během detekce živosti, pokud je
to možné.

Zajǐstěno (viz sekce č. 3.2.3, 3.2.2).

Tabulka 3.9 Realizace požadavk̊u spojených s procesem vazby a verifikace v systému Trask ZenID

Jak vyplývá z uvedených tabulek, platforma Trask ZenID podporuje většinu zmı́něných
požadavk̊u v r̊uzné mı́̌re. Nicméně, zvláštńı pozornost je vyžadována u požadavk̊u č. RQ8 na
bezpečnostńı prvky v reprodukci, RQ15 na ověřeńı informaćı z čip̊u, RQ16 na ověřeńı pravosti
bezpečnostńıch prvk̊u na dokladech a RQ19 na doplňkové kontroly při nedostatečné d̊uvěře.

Požadavky RQ8 a RQ16 se zaměřuj́ı na detekci a ověřeńı bezpečnostńıch prvk̊u. Analýza
možnost́ı systému (viz sekce č. 3.2.2) ukázala, že Trask ZenID ověřuje některé bezpečnostńı
charakteristiky, avšak seznam neńı vyčerpávaj́ıćı, což by mohlo znamenat daľśı možnosti integrace
pro zvýšeńı d̊uvěryhodnosti a bezpečnosti systému. Pro identifikaci konkrétńıch možnosti byla
provedena základńı kontrola bezpečnostńıch prvk̊u uvedených v rejstř́ıku PRADO (viz sekci
č. 3.8).

Požadavek RQ15 přesně odpov́ıdá aktuálńımu záměru společnosti ohledně integrace zpra-
cováńı digitálńıch doklad̊u totožnosti. Ačkoli tento požadavek neńı povinný, může přispět k
zvýšeńı bezpečnosti d́ıky možnosti nač́ıtáńı a ověřeńı čip̊u integrovaných do doklad̊u. Tuto funkci
Trask ZenID aktuálně nepodporuje, přestože 84% poskytovatel̊u vzdálené identifikace nab́ıźı ex-
trakci dat z čip̊u, jak uvád́ı zpráva společnosti Gartner [18]. Tato funkcionalita by vyžadovala
přiměřené náklady na implementaci, jelikož nepředpokládá zdlouhavé vytvářeńı testovaćıch sad
a trénovańı neuronových śıt́ı. Vzhledem k tomu je považována za kĺıčovou pro udržeńı konkuren-
ceschopnosti a zvýšeńı bezpečnosti Trask ZenID.

RQ19, Doplňkové kontroly při nedostatečné d̊uvěře, nespecifikuje metody, které by mohly
být využity k zvýšeńı bezpečnosti. V Trask ZenID jsou dostupné některé standardńı kontroly,
pokrývaj́ıćı minimálńı rozsah požadavk̊u. Jako možná kontrola bylo zmı́něno ověřeńı živosti (viz
sekce č. 3.2.2). Pro určeńı možnost́ı rozš́ı̌reńı Trask ZenID o daľśı kontroly byla provedena po-
vrchńı analýza př́ımých konkurent̊u Trask ZenID (viz sekce č. 3.9).
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Z provedené analýzy splněńı požadavk̊u vyplynulo, že existuj́ı specifické aspekty, které by
mohly v budoucnu přispět k rozvoji a zdokonaleńı produktu Trask ZenID. V rámci daľśıho roz-
voje této práce bude d̊uležité podrobněji se věnovat těmto požadavk̊um. Navazuj́ıćı analýza bude
zaměřena na zkoumáńı bezpečnostńıch prvk̊u obsažených na dokladech totožnosti a možnosti
jejich zpracováńı, což poskytne hlubš́ı porozuměńı požadavk̊um RQ8, RQ15 a RQ16 (viz sekce
č. 3.8). Současně bude provedeno srovnáńı Trask ZenID s obdobnými konkurenčńımi řešeńımi,
aby bylo možné prakticky pochopit, jakým směrem by se měl produkt ub́ırat pro zajǐstěńı
nejvyšš́ıho možného standardu bezpečnosti a uživatelské spokojenosti vzhledem k požadavku
RQ19 (viz sekce č. 3.9).

3.8 Přehled bezpečnostńıch prvk̊u
Za účelem posouzeńı splněńı požadavk̊u RQ8, RQ15 a RQ16, zaměřených dle popisu v sekci č. 3.7
na detekci a ověřeńı bezpečnostńıch prvk̊u, byla provedena analýza databáze PRADO [7]. Tato
část kapitoly hodnot́ı, zda by měly být před integraćı zpracováńı digitálńıch doklad̊u implemen-
továny daľśı bezpečnostńı prvky. Hlavńım zdrojem pro analýzu byl Glosář PRADO, slouž́ıćı jako
komplexńı referenčńı zdroj pro termı́ny použ́ıvané v databázi, organizovaný abecedně s četnými
kř́ıžovými odkazy. Glosář obsahuje termı́ny týkaj́ıćı se vytvářeńı a ověřováńı ID dokument̊u a
zahrnuje i daľśı zař́ızeńı, metody či databáze [19].

Seznam bezpečnostńıch prvk̊u pro nejběžněǰśı české identifikačńı dokumenty (pas a občanský
pr̊ukaz) byl vytvořen extrakćı informaćı z PRADO a doplněńım prvk̊u odvozených z viditelných
charakteristik dokument̊u. Uvedený seznam, který nemuśı být vyčerpávaj́ıćı, je dostupný jako
Excel soubor v podp̊urných materiálech práce (viz soubor ”Analýza PRADO.xlsx”v elektronické
př́ıloze práce).

Vytvořená tabulka prezentuje seznam bezpečnostńıch prvk̊u rozdělených do identifikovaných
kategoríı. Tabulka také poskytuje informace o tom, zda Trask ZenID aktuálně detekuje/ověřuje
daný prvek, požadované vybaveńı pro detekci bezpečnostńıho prvku a d̊uvody pro částečnou
detekci/ověřeńı (podrobněǰśı informace o struktuře a popisu souboru jsou uvedené v př́ıloze A).

Na základě analýzy byly bezpečnostńı prvky rozdělené do sedmi hlavńıch kategoríı, které lze
dále dělit na podkategorie. Tyto kategorie se někdy překrývaj́ı, jako např́ıklad strojově ověřitelné
prvky implementované do dokladu r̊uznými technikami.

3.8.1 Kategorie bezpečnostńıch prvk̊u
Prvky ověřitelné strojem: kĺıčová kategorie pro potenciálńı implementaci. Do této kategorie
např́ıklad spadaj́ı proměnlivé laserové obrazy, Kinegramy, fluorescenčńı přetisky, bezkontaktńı
a kontaktńı čipy.

Pozad́ı/Bezpečnostńı tisk: prvky, které tvoř́ı pozad́ı doklad̊u nebo ovlivňuj́ı jeho barveńı a
bezpečnostńı texty.

Personalizace: techniky pro integraci osobńıch údaj̊u do doklad̊u. Tyto informace jsou systémem
Trask ZenID ověřovány bez ohledu na metodu integrace.

Č́ıslováńı: metody pro identifikaci dokumentu.

Tiskové techniky: př́ıstupy pro přenos textu na dokument. Pro ověřeńı se systémem Trask
ZenID použ́ıvá OCR, ale neprob́ıhá hodnoceńı metody integrace.

UV prvky: prvky viditelné pod UV světlem.

Ostatńı: zahrnuje r̊uzné barvy, perforace, šićı nitě.
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Vzhledem k tomu, že Trask ZenID neplánuje daľśı integraci zař́ızeńı a př́ıstroj̊u pro podporu
procesu identifikace, prvky, které mohou být detekované a zpracované za využit́ı speciálńıho
podp̊urného zař́ızeńı nebo světla (viz sloupce ”Ligth”a ”Special HW”) jsou mimo aktuálńı dosah,
jelikož telefon a jeho kamera s osvětleńım jsou pro tyto účely nedostatečné.

Z analýzy vyplývá, že pro daľśı rozvoj a zvýšeńı bezpečnosti procesu identifikace je vhodné in-
vestovat do vývoje a implementace technologíı umožňuj́ıćıch vzdálené čteńı dat z bezkontaktńıch
čip̊u prostřednictv́ım technologie NFC (Near Field Communication) př́ımo mobilńımi zař́ızeńımi
držitel̊u doklad̊u. Tento závěr je podpořen faktem, že mnoho kĺıčových bezpečnostńıch prvk̊u
již bylo implementováno nebo jejich implementace vyžaduje speciálńı vybaveńı, což je mimo
dosah běžného uživatele. Před návrhem integrace této technologie do stávaj́ıćıch proces̊u Trask
ZenID bylo rozhodnuto provést také analýzu konkurenčńıch řešeńı pro posouzeńı daľśıch metod a
technik, které by bylo možné využ́ıt pro rozš́ı̌reńı procesu vzdálené identifikace (viz sekce č. 3.9).

3.9 Srovnańı Trask ZenID v̊uči konkurenci
Za účelem vyhodnoceńı požadavku RQ19 (viz sekce č. 3.7) je v této sekci věnována pozornost
srovnávaćı analýze dodavatel̊u řešeńı pro online verifikaci identity. Ćılem je identifikovat inova-
tivńı technologie a metody, které by mohly být začleněny do produktu Trask ZenID. Tato analýza
se oṕırá o pr̊uzkum zahrnuj́ıćı mezinárodně uznávané dodavatele zmı́něné v reportu společnosti
Gartner a konkurenčńı řešeńı operuj́ıćı na českém trhu: Daon, Inverid, Jumio, Innovatrics, Zen-
tity, Wultra a iProov [20].

Přestože zkoumané platformy adresuj́ı podobné výzvy v kontextu identifikačńıch proces̊u, čińı
tak někdy za využit́ı r̊uzných technologíı. Analýza je zaměřena na odhaleńı specifických prvk̊u a
metod aplikovatelných pro implementaci do Trask ZenID, s ohledem na optimalizaci náklad̊u a
časových investic potřebných k udržeńı konkurenceschopnosti.

Analýza se zaměřila na porovnáńı podporovaných funkćı a metod určených pro identifikaci
klient̊u (specificky extrakce dat, detekce podvod̊u a ověřováńı autenticity doklad̊u, analyzo-
vané bezpečnostńı prvky, provedené kř́ıžové kontroly), technologíı použitých pro biometrické
ověřováńı, a celkově př́ıstup̊u k biometrické verifikaci.

Následuje podrobněǰśı pohled na jednotlivé dodavatele a unikátńı charakteristiky jejich řešeńı.

Daon poskytuje rozš́ı̌rené ověřovaćı služby, včetně verifikace vodńıch znak̊u a pečet́ı na iden-
tifikačńıch dokladech. V rámci proces̊u detekce živosti vyžaduje Daon interakci subjektu
s identifikačńım dokladem, doplňuje to o hlasovou verifikaci a autenticitu, včetně analýzy
zorniček [21].

Jumio se vyznačuje pokročilou detekćı mikroprint̊u, ghost images a perforaćı na identi-
fikačńıch dokladech (viz v́ıce v sekci č. 3.8). Jumio také implementuje inovativńı techniku pro
ověřováńı živosti, která vyžaduje od uživatel̊u, aby předvedli sv̊uj doklad a obličej před ka-
merou, a zároveň nab́ıźı možnost daľśı kontroly prostřednictv́ım svého backoffice. Tato funkce
poskytuje dvoj́ı ověřeńı, kde software prvně analyzuje a poté umožňuje lidským operátor̊um
provést finálńı verifikaci, č́ımž zvyšuje celkovou spolehlivost a bezpečnost procesu [22].

Veridas se vyznačuje předevš́ım d́ıky svému pokročilému hlasovému rozpoznáváńı. Tato tech-
nologie umožňuje verifikaci identity prostřednictv́ım analýzy hlasových vzork̊u, což představuje
bezkontaktńı a nenáročnou metodu pro koncového uživatele. Hlasové rozpoznáváńı od Veri-
das tak přidává daľśı vrstvu biometrické bezpečnosti, která může být užitečná v r̊uzných
aplikačńıch scénář́ıch, od finančńıch služeb až po kontrolu př́ıstupu [23].

Innovatrics přináš́ı inovace v oblasti detekce živosti s technologíı MagnifEye, která vyzývá
uživatele, aby zaměřili kameru na své oko, a t́ım ověřili svou př́ıtomnost. Přestože p̊uvodńı
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technologie EyeGaze, vyzývaj́ıćı uživatele sledovat bod na obrazovce svými očima, byla v
současnosti vyřazena z nab́ıdky, MagnifEye představuje významný krok vpřed v metodách
ověřováńı skutečné př́ıtomnosti uživatele [24].

Kromě těchto specifických technologických aspekt̊u, všichni dodavatelé s výjimkou Zentity
nab́ızej́ı možnost extrakce dat z digitálńıch doklad̊u totožnosti prostřednictv́ım načteńı bezkon-
taktńıch čip̊u za využit́ı NFC technologie (v́ıce o digitálńıch dokladech a NFC je uvedeno v sekci
č. 4.1.3) [25]. Tato vlastnost je zásadńı pro moderńı řešeńı ověřováńı identity, umožňuj́ıćı rychlou
a bezpečnou verifikaci dat uložených na čipech v pasu nebo občanském pr̊ukazu.

Inverid se vymyká jako společnost specializuj́ıćı se primárně na extrakci a validaci dat z
bezkontaktńıch čip̊u. Toto zaměřeńı čińı Inverid jedinečným hráčem na trhu, poskytuj́ıćım vyso-
kou úroveň odbornosti a inovaćı v této oblasti. Inverid svými službami pokrývá kĺıčovou potřebu
trhu pro rychlou a bezpečnou autentizaci a ověřeńı identity, což má zásadńı význam pro široké
spektrum aplikaćı, od bankovnictv́ı po vládńı služby [26].

Na základě provedené analýzy konkurenčńıch řešeńı lze odvodit, že pro udržeńı konkurence-
schopnosti v oblasti vzdálené identifikace integrace a zpracováńı digitálńıch doklad̊u totožnosti
za využit́ı NFC technologie se jev́ı jako nejlepš́ı možnost.

V rámci této kapitoly byla provedena rozsáhlá analýza řešeńı Trask ZenID, která zd̊uraznila
jeho schopnosti, zaměřeńı a podporované funkcionality v oblasti identifikace klient̊u. Na základě
této analýzy bylo zjǐstěno, že systém splňuje většinu požadavk̊u definovaných dle doporučeńı
EBA. Přesto existuj́ı oblasti, kde by daľśı rozvoj mohl výrazně přispět k zvýšeńı bezpečnosti a
konkurenceschopnosti systému. Jedná se zejména o omezené zpracováńı bezpečnostńıch prvk̊u na
identifikačńıch dokladech, a také o schopnost provádět pokročileǰśı podp̊urné kontroly vzdálené
identifikace.

Analýza rejstř́ıku PRADO ukázala, že mezi neověřovanými bezpečnostńımi prvky systémem
Trask ZenID se vymyká zejména bezkontaktńı čip, který je vestavěn do digitálńıch doklad̊u
totožnosti. Tento prvek je zvláště významný, jelikož nevyžaduje dodatečné vybaveńı kromě mo-
bilńıho telefonu pro jeho zpracováńı, což potvrzuje smysluplnost jeho implementace.

Následná analýza konkurence potvrdila, že strategie integrace zpracováńı digitálńıch do-
klad̊u totožnosti prostřednictv́ım technologie NFC je vhodná. Implementace této technologie
by umožnila Trask ZenID udržet konkurenceschopnost, jelikož zkoumané společnosti již tuto
kontrolu podporuj́ı. Na základě těchto zjǐstěńı lze konstatovat, že zvolená iniciativa je správná a
přispěje k rozvoji projektu při přijatelném poměru cena - př́ınos. Tato zjǐstěńı poskytuj́ı pevný
základ pro přechod k daľśı fázi projektu, kterou bude vytvořeńı business case12 pro danou inici-
ativu a posouzeńı jej́ı proveditelnosti.

12Po konzultaci s vedoućım práce bylo dohodnuto, že výraz ”business case”bude ve všech př́ıpadech uváděn v
základńı anglické formě a nebude skloňován.



Kapitola 4

Business case

Před podrobným technickým návrhem integrace zpracováńı digitálńıch doklad̊u totožnosti (viz
navazuj́ıćı kapitola č. 5) bude definován pouze základńı koncept začleněńı této iniciativy do
existuj́ıćıch proces̊u systému Trask ZenID. Výstupy této části následně budou použité v této
kapitole pro vytvořeńı business case projektu, zahrnuj́ıćı př́ıpravu projektového plánu, odhad
náklad̊u a hodnoceńı návratnosti investic. Tyto údaje budou kĺıčové pro rozhodnut́ı společnosti
o spuštěńı integrace. Kapitola obecně stanovuje rámec pro pochopeńı základńıch integračńıch,
regulačńıch a ekonomických faktor̊u spojených s implementaćı zpracováńı digitálńıch doklad̊u
totožnosti.

4.1 Úvod do NFC technologie a digitálńıch doklad̊u
Před popisem NFC technologie a jej́ım využit́ım v kontextu ověřováńı identity je nezbytné provést
vymezeńı existuj́ıćıch typ̊u doklad̊u pro pochopeńı, které z nich mohou být pomoćı této tech-
nologie zpracované. V předchoźı části byla provedena kategorizace doklad̊u s ohledem na jejich
využit́ı a obsažené informace (viz sekce č. 3.3), zat́ımco zde je kategorizace uvažována z pohledu
formy uchováńı, distribuce a př́ıstupu k informaćım.

Doklady totožnosti se děĺı do dvou základńıch kategoríı: fyzické a digitálńı.

4.1.1 Fyzické doklady
Fyzické doklady totožnosti, tradičńı dokumenty tǐstěné na paṕı̌re nebo jiných materiálech, umožňuj́ı
fyzické přenášeńı a obsahuj́ı nezbytné informace pro identifikaci osoby, která doklad předkládá.
Mezi nejrozš́ı̌reněǰśı typy patř́ı občanský pr̊ukaz, cestovńı doklad, řidičský pr̊ukaz a pr̊ukaz
pojǐstěnce [27].

Fyzické doklady, které jsou opatřeny strojově čitelnou zónou (MRZ), je možné rozdělit do tř́ı
skupin podle viditelných charakteristik a umı́stěńı informaćı v rámci dokladu, včetně MRZ.

Prvńı skupinou jsou doklady ve formátu TD1 (viz obrázky č. 4.1, 4.2). Tyto doklady maj́ı
na předńı straně osobńı informace držitele, zat́ımco zadńı strana je opatřena MRZ, obsahuj́ıćı tř́ı
řádky. Umı́stěńı osobńıch údaj̊u na předńı straně se může lǐsit v závislosti na vydávaj́ıćım státu.
Zadńı strana, kromě MRZ, může obsahovat daľśı nepovinné informace umı́stěné na prázdném
mı́stě. Umı́stěńı a formát MRZ zóny však z̊ustává neměnný. Typickými př́ıklady TD1 jsou běžné
pr̊ukazy totožnosti nebo kartičky pojǐstěnce široce použ́ıvané v r̊uzných státech, včetně České
republiky a Slovenska. Doklady typu TD1 jsou obecně známé jako MROTDs (zkratka od ang-
lického ”Machine Readable Official Travel Documents“) [28].

37
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Obrázek 4.1 Předńı strana MROTD velikosti TD1, převzato z ICAO 9303, Část 5. [28]

Obrázek 4.2 Zadńı strana MROTD velikosti TD1, převzato z ICAO 9303, Část 5. [28]
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Obrázek 4.3 Typické uspořádáńı MROTD velikosti TD2, převzato z ICAO 9303, Část 6. [29]

Obrázek 4.4 Typické uspořádáńı MRP velikosti TD3, převzato z ICAO 9303, Část 4. [30]

Daľśım typem jsou doklady ve formátu TD2 (viz obrázek č. 4.3), kde je MRZ umı́stěna
př́ımo na předńı straně dokladu do dvou řádk̊u. Tyto doklady jsou předch̊udci TD1 a v současné
době nejsou tak rozš́ı̌rené. Doklady typu TD2 jsou také označovány jako MROTDs [29].

Posledńım typem jsou dokumenty ve formátu TD3 (viz obrázek č. 4.4), které obsahuj́ı
personalizované informace o držiteli obvykle vložené do kńıžky cestovńıho pasu. MRZ zóna je
umı́stěna na předńı straně do dvou řádk̊u. Daľśı informace o držiteli mohou být umı́stěny r̊uzně,
v r̊uzných formátech, v závislosti na státu vydáńı. Doklady typu TD3 jsou běžně nazývány
MRTDs (zkratka od anglického ”Machine Readable Travel Documents“) nebo MRPs (zkratka
od anglického ”Machine Readable Passports“) [30].

4.1.2 Digitálńı doklady
Digitálńı (nebo také elektronické) doklady totožnosti představuj́ı elektronické ekvivalenty fy-
zických doklad̊u, které jsou uznané státńımi orgány pro účely identifikace na dálku. Tyto doku-
menty existuj́ı ve formě digitálńıch záznamů, běžně př́ıstupných prostřednictv́ım specializovaných
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aplikaćı nebo systémů [31]. Jako př́ıklady mohou sloužit digitálńı kopie doklad̊u uložené v mo-
bilńıch zař́ızeńıch nebo fyzické doklady obsahuj́ıćı strojově čitelné prvky (čárové kódy, vestavěné
kontaktńı a bezkontaktńı čipy), které uchovávaj́ı kĺıčové informace př́ıslušné držiteli dokladu,
obvykle zabezpečené kvalifikovaným elektronickým podpisem pro zajǐstěńı jejich integrity [32].

Digitálńı doklady slouž́ı k prokazováńı totožnosti ve světě informačńıch systémů a Internetu. S
použit́ım digitálńıch doklad̊u se rozv́ıj́ı pojem digitálńı nebo elektronická identita, což představuje
sadu vlastnost́ı existuj́ıćıch v elektronické podobě, které slouž́ı k jednoznačnému určeńı konkrétńı
osoby [33].

Nejrozš́ı̌reněǰśım a nejpouž́ıvaněǰśım př́ıkladem elektronického dokladu je např́ıklad česká
eObčanka, což je pr̊ukaz totožnosti se strojově čitelnými údaji a čipem [33].

V obecněǰśım kontextu lze k výše popsaným typ̊um doklad̊u TD1, TD2, TD3 přidat čip ob-
sahuj́ıćı digitálńı identifikačńı informace o držiteli, č́ımž vznikaj́ı elektronické (digitálńı) doklady
totožnosti. Tyto doklady budou mı́t názvy eMROTD, eMRTD, eMRP, což jsou elektronické
ekvivalenty formát̊u TD1, TD2 a TD3, kde předpona ”e“ znač́ı ”elektronický“.

4.1.3 NFC technologie a RFID čipy
Čipy vestavěné do definovaných doklad̊u totožnosti se děĺı na kontaktńı a bezkontaktńı, v
závislosti na typu komunikace a zp̊usobu předáńı informace. Kontaktńı čipy vyžaduj́ı př́ımý fy-
zický kontakt s čtečkou, zat́ımco bezkontaktńı funguj́ı na malé vzdálenosti bez př́ımého kontaktu.
Pro čteńı dat z kontaktńıho čipu je nutné, aby byl doklad, např́ıklad karta s čipem, vložen do
slotu čtečky vybavené kontaktńımi piny kompatibilńımi s kontakty na čipu. Po fyzickém spojeńı
je čip aktivován čtečkou, která z něj může č́ıst nebo do něj zapisovat data. Bezkontaktńı čipy
využ́ıvaj́ı technologii RFID pro bezkontaktńı přenos informaćı.

Obecně technologie RFID (z anglického ”Radio-Frequency Identification”) využ́ıvá rádiové
frekvence pro identifikaci objekt̊u, na které jsou připevněny RFID št́ıtky obsahuj́ıćı elektronicky
uložené informace. Tato technologie je využ́ıvána pro automatizovanou identifikaci a je také
kĺıčová pro bezpečnostńı aplikace, jako jsou biometrické pasy a bezkontaktńı vstupńı systémy,
což usnadňuje ověřováńı identity [34]. Čipy v dokladech totožnosti obvykle použ́ıvaj́ı pasivńı
RFID, což znamená, že uložené údaje jsou určeny výhradně ke čteńı. Čip obsahuje anténu,
která přenáš́ı data na vysoké frekvenci [35]. Každý čip eMRTD vyśılá rádiové vlny, ale použ́ıvá
komunikaci v bĺızkém poli, vyžaduj́ıćı těsný kontakt pro odesláńı signál̊u na rozd́ıl od čistých
RFID zař́ızeńı, která pracuj́ı na vzdálenost od 25 do 100 metr̊u. Při prováděńı čtećı operace z
čipu eMRTD by měla být čtečka držena co nejbĺıže k dokladu, aby byla umožněna komunikace
peer-to-peer [36].

Samostatná čtečka, umožňuj́ıćı př́ıstup a čteńı dat z bezkontaktńıch čip̊u, využ́ıvá technolo-
gii NFC (z anglického ”Near Field Communication”). Tato technologie umožňuje bezdrátovou
komunikaci na krátké vzdálenosti, typicky do 4 cm. Za využit́ı NFC dvě zař́ızeńı, jako jsou
chytré telefony, platebńı karty a čtečky, mohou bezpečně si mezi sebou vyměňovat informace
prostřednictv́ım jednoduchého přibĺıžeńı. NFC je široce využ́ıvána v mobilńıch platebńıch systémech
a také pro bezpečné sd́ıleńı kĺıč̊u při autentizaci identity v rámci kontrolńıch a př́ıstupových
systému [37]. NFC technologie, která pracuje na stejné frekvenci jako RFID, ale s omezeńım na
krátký dosah čteńı, je běžně integrována do moderńıch mobilńıch telefon̊u, což otev́ırá možnosti
pro jej́ı využit́ı nejen na pobočkách za použit́ı speciálńıch zař́ızeńı, ale i pro běžné využit́ı během
identifikace na dálku obyčejnými lidmi.

Využit́ı digitálńıch doklad̊u totožnosti v praxi
V obdob́ı 2005 až 2006 bylo zahájeno vydáváńı biometrických pas̊u, které integruj́ı čipy pro
uchováńı biometrických dat. Tento proces byl iniciálně podpořen Mezinárodńı organizaćı pro
civilńı letectv́ı (ICAO) v roce 2003, kdy byl přijat plán pro implementaci těchto strojově čitelných
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cestovńıch doklad̊u s RFID čipy za účelem zlepšeńı bezpečnosti a efektivity hraničńıch kontrol.
Projekt si źıskal podporu 188 stát̊u a mnohé z nich, včetně Spojených stát̊u a stát̊u Evropské
unie, začaly tyto pasy vydávat krátce poté. Ve Spojených státech bylo od roku 2007 zakázáno
vydávat pasy bez integrovaného čipu [38]. Dle zprávy společnosti Inverid publikované v prosinci
2023, v současnosti vydává biometrické pasy 177 zemı́ a očekává se, že jejich počet bude nadále
r̊ust v d̊usledku globalizace a standardizace pravidel [26].

Pokud jde o integraci čip̊u do daľśıch typ̊u doklad̊u, jako jsou občanské pr̊ukazy nebo povoleńı
k pobytu, načasováńı se v r̊uzných zemı́ch lǐśı. Evropská unie např́ıklad krok za krokem zavád́ı
biometrické prvky do r̊uzných identifikačńıch doklad̊u po úspěšném přijet́ı biometrických pas̊u.

V České republice byl zahájen proces vydáváńı elektronických pas̊u v roce 2006 [39]. Pasy
vydané před t́ımto datem již ztratily svou platnost, což znamená, že nyńı jsou v oběhu pouze
elektronické pasy [7].

Podle statistik Ministerstva vnitra ČR, zveřejněných na jejich webu, výroba občanských
pr̊ukaz̊u s integrovanými kontaktńımi čipy začala v roce 2012. Od roku 2019 jsou vydávány
výhradně občanské pr̊ukazy s čipy, a od roku 2021 - výhradně s bezkontaktńımi čipy [40].

4.1.4 ICAO - kĺıčová role ve vývoji online identifikace
V kontextu vzdálené identifikace a ověřováńı prostřednictv́ım bezkontaktńıch čip̊u je kĺıčové
dodržováńı standard̊u, které zajist́ı bezproblémovou identifikaci např́ıč r̊uznými státy. Tato sekce
se proto bude věnovat seznámeńı s Mezinárodńı organizaćı pro civilńı letectv́ı (ICAO), která tyto
standardy zastřešuje. ICAO hraje kĺıčovou roli v oblasti identifikace na dálku. Přestože př́ımé za-
pojeńı ICAO v online identifikaci je omezené, jej́ı normy maj́ı významný vliv na ověřovaćı procesy
digitálńı identity, předevš́ım skrze regulaci vydáńı cestovńıch doklad̊u. Organizace se primárně
soustřed́ı na standardizaci procedur a dokumentace v mezinárodńım civilńım letectv́ı. K tomuto
účelu byl vydán Dokument 9303 ICAO, který definuje specifikace pro strojově čitelné cestovńı
doklady. Tento standard byl poprvé publikován v roce 1980 a od té doby byl několikrát aktuali-
zován za účelem integrace nejnověǰśıch bezpečnostńıch technologíı a norem. Nejaktuálněǰśı, osmé
vydáńı, bylo vydáno v roce 2021. Aktualizace se zaměřuje na standardizaci elektronických pas̊u
a daľśıch cestovńıch doklad̊u. Tyto dokumenty muśı splňovat globálńı bezpečnostńı a interope-
rabilńı standardy a obsahuj́ı komplexńı specifikace pro inkorporaci biometrických identifikátor̊u
a elektronických pamět’ových prvk̊u, což přisṕıvá k zvýšeńı bezpečnosti na hranićıch a efektivitě
cestováńı [41].

Dokument, ačkoliv je primárně určen státńım institućım vydávaj́ıćım elektronické doklady,
nacháźı široké uplatněńı i v soukromém sektoru, zvláště mezi firmami specializuj́ıćımi se na řešeńı
pro identifikaci na dálku. Tento dokument poskytuje sadu pravidel pokrývaj́ıćı procesy př́ıstupu,
čteńı a verifikace dat z čip̊u, což je využ́ıváno k zajǐstěńı spolehlivosti a bezpečnosti při ověřováńı
identity.

Na základě poskytnutých informaćı je možné učinit závěr, že budoućı integrace se zaměř́ı
na elektronické doklady totožnosti, jako jsou eMROTD, eMRTD a eMRP, konkrétně na mo-
dely obsahuj́ıćı bezkontaktńı čip, které lze nač́ıst prostřednictv́ım NFC technologie. Pro analýzu
konkrétńıch technických požadavk̊u, která proběhne po připravě business case, má být využit
dokument ICAO 9303, zveřejněný př́ıslušnou organizaćı, který standardizuje pravidla práce s
elektronickými doklady totožnosti. Tento dokument poskytuje d̊uležité směrnice, které pomáhaj́ı
zabezpečit kompatibilitu a bezpečnost při výměně a ověřováńı identifikačńıch údaj̊u na me-
zinárodńı úrovni.
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4.2 Návrh integrace digitálńıch doklad̊u do Trask ZenID

4.2.1 Základńı pr̊uběh procesu
Aby bylo možné správně navrhnout odhad integrace zpracováńı digitálńıch doklad̊u totožnosti
do systému Trask ZenID, byla provedena základńı analýza procesu nač́ıtáńı a verifikace dat z
čipu dokladu totožnosti na základě zjednodušeného popisu př́ıstupu k čipu zveřejněného ICAO
na svých webových stránkách [42].

Jediným vybaveńım, které je vyžadováno při validaci dat z čipu, je mobilńı telefon obsahuj́ıćı
NFC čtečku.

Obecně proces nač́ıtáńı a verifikace čipu pomoćı NFC technologie se skládá ze tř́ı krok̊u.
V prvńım kroku má ověřuj́ıćı systém źıskat kĺıč, který je následně využit pro př́ıstup k čipu,
vestavěnému do dokladu totožnosti. Pro źıskáńı kĺıče je nezbytné přeč́ıst MRZ zónu na dokladu,
z ńıž je kĺıč odvozen.

V daľśım kroku může systém na základě źıskaného kĺıče přistoupit k samotnému čipu ve-
stavěnému do zkoumaného dokladu totožnosti. Jestliže čip potvrd́ı validitu kĺıče, proces pokračuje
extrakćı dat.

Pokud je proces extrakce úspěšně dokončen, ověřuj́ıćı systém kontroluje platnost źıskaných
dat a ověřuje platnost čipu.

V posledńım kroku jsou data včetně potvrzeńı zobrazena uživateli.

AS-IS stav: Proces online identifikace prostřednictv́ım mobilńıho SDK
Jako prvńı krok př́ıpravy k integraci byla provedena analýza aktuálńıho stavu procesu. Ćılem
analýzy bylo prozkoumat business perspektivu procesu ověřeńı identity pomoćı mobilńıho SDK
od začátku do konce. V tomto kontextu byl analyzován proces pr̊uběhu verifikace s využit́ım
existuj́ıćı DEMO aplikace Trask ZenID (viz sekci č. 3.2.3), která implementuje mobilńı SDK a
nab́ıźı kompletńı sadu nástroj̊u pro identifikaci na dálku. Analýza byla provedena s využit́ım
zjednodušené notace BPMN 2.0. Pro zobecněńı, diagram mapuje synchronńı komunikaci (viz
sekce č. 3.2.3). Proces je zmapován na diagramu č. 4.5. Popis procesu je uveden v tabulce
č. 4.1.12

# Název Popis Akce Následuj́ıćı
kroky

1 Začátek procesu Proces zač́ıná otevřeńım DEMO
aplikace.

- Přechod na definici
procesu

2 Definice pr̊uběhu
procesu

Na úvodńı obrazovce uživatel de-
finuje, který doklad totožnosti
chce naskenovat (země a model)
a kroky, které budou součást́ı
procesu identifikace (hologram,
selfie/liveness)

- Inicializace procesu

3 Inicializace Mobilńı SDK inicializuje se v̊uči
backendu

- Načteńı konfigurace
validátor̊u

Pokračováńı na daľśı stránce

1Diagram a jeho popis v tabulce byly vytvořeny autorem.
2Zdrojové soubory ve formátu .bpmn, obsahuj́ıćı všechny diagramy vytvořené v rámci analýzy této práce, jsou

k dispozici ve složce ”BPMN diagrams”v elektronické př́ıloze.
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– pokračováńı z předchoźı stránky
# Název Popis Akce Následuj́ıćı

kroky
4 Obdržeńı konfigu-

race validátor̊u
Mobilńı SDK čeká na dokončeńı
procesu inicializace, které konč́ı
obdržeńım aktuálńıch nastaveńı
validátor̊u z Trask ZenID bac-
kendu

- Začátek skenováńı
dokladu

5 Skenováńı předńı
strany dokladu

Aktivuje se kamera a čeká se na
vstup od uživatele. Uživatel má
nasměrovat kameru na předńı
stranu dokladu totožnosti a
provést skenováńı

- Rozhodnut́ı o
potřebě skenováńı
zadńı strany

6 Rozhodovaćı bod
o skenováńı zadńı
strany dokladu

Mobilńı SDK na základě modelu
dokladu urč́ı, jestli je potřeba
skenovat zadńı stranu

Ano/Ne Pokud ano, přej́ıt
k skenováńı zadńı
strany. Pokud ne,
přej́ıt k rozhodnut́ı
o hologramu

7 Skenováńı zadńı
strany

Aktivuje se kamera a čeká se
na vstup od uživatele. Uživatel
má nasměrovat kameru na zadńı
stranu dokladu totožnosti a
provést skenováńı

- Skenováńı zadńı
strany dokladu

8 Rozhodovaćı bod o
ověřeńı hologramu

Na základě definovaného
pr̊uběhu procesu v rámci kroku
1 aplikace provede rozhodnut́ı o
nutnosti skenovat hologram

Ano/Ne Pokud ano, ověřeńı
hologramu. Pokud
ne, rozhodnut́ı o
Selfie/Liveness

9 Verifikace holo-
gramu

Aktivuje se kamera a čeká se na
vstup od uživatele. Uživatel má
nasměrovat kameru na stranu
dokladu totožnosti obsahuj́ıćı ho-
logram a provést jeho skenováńı

- Provedeńı verifi-
kace hologramu

10 Rozhodovaćı bod o
ověřeńı pomoćı Sel-
fie/Liveness

Na základě definovaného
pr̊uběhu procesu v rámci kroku
1 aplikace provede rozhodnut́ı
o nutnosti ověřeńı pomoćı
Selfie/Liveness

Ano/Ne Pokud ano, ověřeńı
pomoćı Selfie/Li-
veness. Pokud ne,
ověřeńı výsledk̊u

11 Verifikace pomoćı
Selfie/Liveness neńı
vyžadována

Aktivuje se kamera a čeká se
na vstup od uživatele. Uživatel
má nasměrovat kameru na sv̊uj
obličej a provést kroky nezbytné
pro Selfie/Liveness verifikaci

- Př́ımý přechod k
ověřeńı výsledk̊u

13 Ověřeńı výsledk̊u Mobilńı SDK pošle nasb́ırané
výsledky z jednotlivých pro-
ces̊u na backend Trask ZenID
pro následné ověřeńı a čeká na
výsledky investigace

- Zobrazeńı výsledk̊u
verifikace

14 Zobrazeńı výsledk̊u V okamžiku obdržeńı výsledku
z investigace aplikace zobraźı je
uživateli pro potvrzeńı

- Ukončeńı procesu
verifikace

Pokračováńı na daľśı stránce
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– pokračováńı z předchoźı stránky
# Název Popis Akce Následuj́ıćı

kroky
15 Konec verifikace - - -

Tabulka 4.1 Aktuálńı stav procesu identifikaci - dokumentace

TO-BE stav: Integrace zpracováńı digitálńıch doklad̊u do stávaj́ıćıho
procesu
V následném kroku, na základě poskytnutého úvodu o RFID čipech a jejich využit́ı v procesech
identifikace, byl definován návrh procesu integrace této technologie do platformy Trask ZenID
do stávaj́ıćıho diagramu identifikace.

Jak bylo zmı́něno výše, základńım vybaveńım pro možnost provedeńı verifikace je čtečka v
mobilńım telefonu koncového uživatele. Ověřuj́ıćım systémem pak je mobilńı SDK ve spolupráci
se Trask ZenID Backendem.

Bylo identifikováno několik základńıch změn:

1. Zapojeńı do rozhrańı mobilńıho SDK a samotné DEMO aplikace možnosti ř́ızeńı spuštěńı
procesu verifikace pomoćı čipu v dokladech totožnosti.

2. Zvážeńı nutnosti vytvořeńı nového validátoru na backendové straně Trask ZenID, jehož kon-
figurace by byly odeśılány mobilńımu SDK v rámci inicializace procesu verifikace. Nastaveńı
validátoru by pak ř́ıdilo celý proces vytěžeńı a validace dat z bezkontaktńıch čip̊u.

3. Vzhledem k tomu, že iniciativa předpokládá i samotné použit́ı verifikace pomoćı čipu bez
nutnosti zapojovat daľśı typy verifikace, má být provedena změna v p̊uvodńım návrhu procesu
identifikace. Aktuálně proces předpokládá povinné skenováńı předńı strany dokladu, zat́ımco
skenováńı zadńı strany je dáno modelem dokladu. Pro př́ıstup k čipu je nezbytné naskenováńı
MRZ zóny pro źıskáńı kĺıče, která neńı povinně umı́stěna na předńı straně. Jak bylo vidět na
popisu kategorizace fyzických doklad̊u, doklady formátu TD1 maj́ı MRZ umı́stěnou na zadńı
straně, což znamená, že pro verifikace čipu skenováńı předńı strany může být vynecháno.

4. Součást́ı procesu skenováńı předńı/zadńı strany dokladu má být i OCR, které umožńı SDK
nač́ıst MRZ zónu již na frontendu a aplikovat na ni algoritmus pro źıskáńı př́ıstupového kĺıče
k čipu. Vzhledem k tomu skenováńı dokladu a detekce MRZ zóny muśı prob́ıhat paralelně.

5. Přidáńı samotného kroku př́ıstupu a vytěžeńı dat z čipu pomoćı NFC čtečky zabudované do
mobilńıho zař́ızeńı uživatele.

6. Společně se vzorky a výsledky verifikaćı z jiných krok̊u procesu muśı být na backend odeslána
i data vytěžená z bezkontaktńıho čipu, což implikuje nutnost úpravy rozhrańı backendu pro
schopnost jejich načteńı a bezpečného přenosu.

7. Backend má být následně rozš́ı̌ren o možnost zpracováńı, validace a uložeńı dat z bezkon-
taktńıho čipu. Výsledky investigace jsou pak společně s jinými daty vraceny na stranu klienta
pro jejich zobrazeńı uživateli a dokončeńı procesu verifikace.

Integrace úprav do procesu je zmapována na diagramu č. 4.6. Jeho dokumentace je poskytnuta
ńıže v tabulce č. 4.2.3

3Diagram a jeho popis v tabulce byly vytvořeny autorem.
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už
it́ı

m
ob

ilń
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# Název Popis Akce Následuj́ıćı
kroky

1 Začátek procesu Proces zač́ıná otevřeńım DEMO
aplikace.

- Přechod na definici
procesu

2 Definice pr̊uběhu
procesu

Na úvodńı obrazovce uživatel de-
finuje, který doklad totožnosti
chce naskenovat (země a model)
a kroky, které budou součást́ı
procesu identifikace (hologram,
selfie/liveness). Uživatel může
zvolit verifikaci pomoćı čipu, jak
v kombinaci s daľśımi typy veri-
fikaćı, tak i samotnou.

- Inicializace procesu

3 Inicializace Mobilńı SDK inicializuje se v̊uči
backendu.

- Načteńı konfigurace
validátor̊u

4 Obdržeńı konfigu-
race validátor̊u

Mobilńı SDK čeká na dokončeńı
procesu inicializace, které konč́ı
obdržeńım aktuálńıch nastaveńı
validátor̊u ze Trask ZenID bac-
kendu. Seznam konfiguraćı obsa-
huje také nastaveńı pro verifikaci
pomoćı čipu.

- Paralelně následuj́ı
dvě rozhodováńı:
1. Rozhodováńı
ohledně skenováńı
předńı strany
2. Rozhodováńı
ohledně nač́ıtáńı
MRZ zóny

5 Rozhodovaćı bod
o skenováńı předńı
strany dokladu

Pokud v rámci prvńıho kroku
byla zvolena pouze verifikace po-
moci bezkontaktńıho čipu, apli-
kace akceptuje stranu obsahuj́ıćı
MRZ. Pokud se verifikace čipu
kombinuje s kompletńı verifikaćı
dokladu, uživatel povinně má na-
skenovat předńı stranu.

Ano/Ne Pokud ano, přej́ıt
k skenováńı předńı
stranu. Pokud ne,
přej́ıt k rozhodnut́ı
o skenováńı zadńı
strany.

6 Rozhodováńı
ohledně nutnosti
skenováńı MRZ

Pokud v rámci prvńıho kroku
byla zvolena verifikace pomoćı
bezkontaktńıho čipu, aplikace
čeká na detekci MRZ zóny.

Ano/Ne Pokud ano, přej́ıt k
detekci a vytěžeńı
MRZ pomoćı OCR.
Pokud ne, přej́ıt
k rozhodováńı
ohledně verifikace
čipu.

7 Skenováńı předńı
strany dokladu

Aktivuje se kamera a čeká se na
vstup od uživatele. Uživatel má
nasměrovat kameru na předńı
stranu dokladu totožnosti a
provést skenováńı.

- Rozhodnut́ı o
potřebě skenováńı
zadńı strany.

8 Rozhodovaćı bod
o skenováńı zadńı
strany dokladu

Mobilńı SDK na základě modelu
dokladu urč́ı, jestli je potřeba
skenovat zadńı stranu.

Ano/Ne Pokud ano, přej́ıt
k skenováńı zadńı
strany. Pokud ne,
přej́ıt k rozhodnut́ı
o hologramu.

Pokračováńı na daľśı stránce
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– pokračováńı z předchoźı stránky
# Název Popis Akce Následuj́ıćı

kroky
9 Skenováńı zadńı

strany
Aktivuje se kamera a čeká se
na vstup od uživatele. Uživatel
má nasměrovat kameru na zadńı
stranu dokladu totožnosti a
provést skenováńı.

- Skenováńı zadńı
strany dokladu.

10 Rozhodovaćı bod
o ověřeńı bezkon-
taktńıho čipu

Na základě definovaného
pr̊uběhu procesu v rámci kroku
1 aplikace provede rozhodnut́ı
ohledně nutnosti ověřeńı čipu.

Ano/Ne Pokud ano, ověřeńı
bezkontaktńıho
čipu. Pokud ne,
rozhodnut́ı o
ověřeńı hologramu.

11 Verifikace bezkon-
taktńıho čipu

Aktivuje se NFC čtečka a čeká
se na vstup od uživatele. Uživatel
má přiložit mobil k dokladu pro
aktivaci procesu vytěžeńı dat z
čipu, aplikace následně přečte
data.

- Rozhodnut́ı
ohledně ověřeńı
hologramu

12 Rozhodovaćı bod o
ověřeńı hologramu

Na základě definovaného
pr̊uběhu procesu v rámci kroku
1 aplikace provede rozhod-
nut́ı ohledně nutnosti skenovat
hologram.

Ano/Ne Pokud ano, ověřeńı
hologramu. Pokud
ne, rozhodnut́ı o
Selfie/Liveness.

13 Verifikace holo-
gramu

Aktivuje se kamera a čeká se na
vstup od uživatele. Uživatel má
nasměrovat kameru na stranu
dokladu totožnosti obsahuj́ıćı ho-
logram a provést jeho skenováńı.

- Provedeńı verifi-
kace hologramu.

14 Rozhodovaćı bod o
ověřeńı pomoćı Sel-
fie/Liveness

Na základě definovaného
pr̊uběhu procesu v rámci kroku
1 aplikace provede rozhodnut́ı
ohledně nutnosti ověřeńı pomoćı
Selfie/Liveness.

Ano/Ne Pokud ano, ověřeńı
pomoćı Selfie/Li-
veness. Pokud ne,
ověřeńı výsledk̊u.

15 Verifikace pomoćı
Selfie/Liveness neńı
vyžadována

Aktivuje se kamera a čeká se
na vstup od uživatele. Uživatel
má nasměrovat kameru na sv̊uj
obličej a provést kroky nezbytné
pro Selfie/Liveness verifikaci.

- Př́ımý přechod k
ověřeńı výsledk̊u.

16 Ověřeńı výsledk̊u Mobilńı SDK pošle nasb́ırané
výsledky z jednotlivých proces̊u
včetně dat načtených z bezkon-
taktńıho čipu na backend Trask
ZenID pro následné ověřeńı a
čeká na výsledky investigace.

- Zobrazeńı výsledk̊u
verifikace.

17 Zobrazeńı výsledk̊u V okamžiku obdržeńı výsledku
z investigace aplikace zobraźı je
uživateli pro potvrzeńı.

- Ukončeńı procesu
verifikace.

18 Konec verifikace - - -

Tabulka 4.2 Návrh budoućıho stavu procesu identifikaci - dokumentace
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Na základě źıskaných informaćı o zpracováńı digitálńıch doklad̊u totožnosti bylo provedeno
zmapováńı tohoto procesu a vytvořen zjednodušený návrh této integrace do stávaj́ıćıch proces̊u
vzdálené identifikace Trask ZenID. Tato analýza poskytuje pevný základ pro možnost přistoupeńı
k tvorbě projektového plánu (viz sekce č. 4.3).

4.3 Tvorba WBS, odhad pracnosti na projektu
V rámci tvorby business case byla použita metoda ”Work Breakdown Structure”(WBS), přibližný
odhad trváńı jednotlivých aktivit na základě osobńıch konzultaci s projektovým týmem a následný
odhad pracnosti v člověkodnech (MDs) mı́sto tradičńıho harmonogramu s fixńımi termı́ny. Toto
rozhodnut́ı bylo motivováno předevš́ım potřebou vyšš́ı flexibility v plánováńı, která je nezbytná
vzhledem k charakteru projektu, jehož specifikace a priority se mohou dynamicky měnit a aktivity
se mohou vzájemně překrývat vzhledem k aktuálńı dostupnosti kapacit. Využit́ı WBS umožňuje
flexibilněǰśı ř́ızeńı a alokaci zdroj̊u podle skutečných potřeb jednotlivých úkol̊u bez zbytečného
zatěžováńı specifickými termı́ny, což napomáhá efektivněǰśı adaptaci na změny během životńıho
cyklu projektu. Tato metodologie byla projednána a odsouhlasena vedeńım Trask ZenID, což
zajǐst’uje, že je v souladu s předpisy společnosti.

Projekt integrace verifikace pomoćı digitálńı identity uložené na bezkontaktńıch čipech bude
realizován ve formě projektu s pevně stanoveným časem a cenou, známým jako Fixed Time Fixed
Price (FTFP). Tento model projektového ř́ızeńı je charakterizován pevně stanovenými smluvńımi
podmı́nkami, včetně ceny a doby dodáńı, což minimalizuje rizika spojená s překročeńım rozpočtu
a termı́n̊u ze strany dodavatele [43]. Zat́ımco náklady budou jasně definovány již po finalizaci
business case, konkrétńı čas a návaznost budou definovány projektovým týmem v okamžiku
rozhodnut́ı o jeho realizaci na základě předložených odhad̊u trváńı jednotlivých aktivit.

4.3.1 WBS a Projektový plán
V prvńı fázi byla vytvořena WBS na základě změn popsaných v sekci č. 4.2 týkaj́ıćı se budoućıho
stavu (To-Be stav). WBS je znázorněná na diagramu č. 4.3.4

V následuj́ıćı fázi byly jednotlivé části WBS transformovány do strukturovaněǰśı podoby, která
lépe reflektuje specifika ř́ızeńı projektu a jeho iterativńı př́ıstup. Bylo rozhodnuto využ́ıt stejnou
metodiku, která je aktuálně využ́ıvaná pro ř́ızeńı Trask ZenID. Jedná se o metodiku Scrum,
agilńı framework pro ř́ızeńı projekt̊u, který je organizován do iniciativ, epik̊u, úkol̊u a př́ıběh̊u. V
daném kontextu iniciativa odpov́ıdá Integraci digitálńıch doklad̊u totožnosti do procesu ověřeńı
identity zákazńık̊u. Epik představuje velký blok práce, rozdělený na menš́ı části - př́ıběhy a úkoly.

Byly definovány čtyři hlavńı epiky:

Multifunkčńı aktivity - epik vyhrazený pro úkoly spojené s ř́ızeńım, analýzou a marke-
tingem projektu. Úkoly v tomto epiku mohou trvat po celou dobu trváńı projektu, pro jejich
správu byly zařazeny do samostatného epiku.

Rozš́ı̌reńı jádra systému - zahrnuje úkoly spojené s rozš́ı̌reńım funkcionality backen-
dové části Trask ZenID včetně úprav API a uživatelského rozhrańı. Úpravy zahrnuj́ı přidáńı
možnosti konfigurace procesu verifikace pomoćı bezkontaktńıho čipu, zpracováńı, validaci a
ukládáńı extrahovaných dat s možnost́ı opětovného zobrazeńı.

Úpravy v mobilńıch SDK - aktivita je představená dvěma epiky, které jsou spojené s imple-
mentaci v obou mobilńıch knihovnách (viz ”iOS Implementace”a ”Android Implementace”na
obrázku č. 4.7). Epiky budou zahrnovat úpravu jádra knihoven, které umožńı př́ıstup k čipu,
nač́ıtáńı dat a odeśıláńı na připravené rozhrańı backendu pro následnou validaci. Součást́ı
epiku budou také úpravy DEMO aplikace, které se využij́ı pro testováńı a jako materiály

4Diagram na obrázku byl vytvořen autorem.
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Obrázek 4.7 Rozpad projektových aktivit
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pro propagaci projektu mezi zákazńıky Trask ZenID. Integrace do webového SDK provedená
nebude z d̊uvod̊u omezené podpory NFC technologie prohĺıžeči, což bude detailně popsané v
daľśı kapitole (viz sekce č. 5.1).

Tato struktura byla doplněna o role zodpovědné za realizaci d́ılč́ıch část́ı pro možnost následného
odhadu náklad̊u (viz tabulka č. 4.3). Rozpad a trváńı aktivit jsou v této fázi považovány za hrubý
odhad. Naplněńı epik̊u př́ıběhy a úkoly neńı konečné a bude upřesňováno v pr̊uběhu prvńı analy-
tické fáze projektu. Z tohoto d̊uvodu nejsou stanoveny fixńı termı́ny pro jednotlivé úkoly, ale jsou
poskytovány pouze odhady trváńı, které byly stanovené po komunikaci s odpovědnými rolemi.
Takovýto flexibilńı př́ıstup umožňuje efektivněǰśı a přizp̊usobivěǰśı zp̊usob ř́ızeńı projektu, který
může reagovat na nečekané změny a potřeby. Výsledky analýzy projektového plánu jsou uvedeny
v tabulce č. 4.8.5

4.3.2 Odhad náklad̊u na projekt
Celková pracnost projektu byla po diskuzi s týmem a vedeńım projektu naplánována na čtyři a
p̊ul měśıce a je prezentována v následuj́ıćı tabulce č. 4.9.6 Rozvržeńı práce je vyjádřeno v MDs a
je rozděleno podle měśıc̊u a specifických roĺı v projektu, jako jsou Analytik, Projektový Manažer,
Vývojáři r̊uzných specializaćı, Tester a Designer UX/UI.

Větš́ı část práce analytika, která předcháźı samotné implementaci, bude v následuj́ıćıch
měśıćıch převážně spoč́ıvat v podpoře při detekci a zapracováńı změn do projektu. Ř́ızeńı pro-
jektu bude prob́ıhat kontinuálně po celou dobu plánu. Vývoj jádra integrace je naplánován na
druhý měśıc a bude se koncentrovat během dvou měśıc̊u s předpokládanou alokaćı dvou vývojář̊u.
Práce na mobilńıch aplikaćıch začne měśıc po př́ıpravě jádra a umožněńı komunikace s backen-
dem, přičemž se poč́ıtá s alokaćı jednoho vývojáře pro jednu platformu. Tester se zapoj́ı do ite-
rativńıho testováńı backendové části, po kterém bude pokračovat v testováńı mobilńıch aplikaćı.
Designer bude využit pouze pro návrh obrazovek pro DEMO aplikaci. Celkový odhad pracnosti
je stanoven na 185.5 MDs.

V daľśım kroku byl na základě sazeb pro každou roli proveden výpočet odhadu celkových
náklad̊u. Sazba představuje pevně stanovenou cenu za jeden pracovńı den pro danou roli. Výpočet
celkových náklad̊u pro každou roli vycháźı ze spoč́ıtaných pracovńıch dn̊u za dané obdob́ı a
vynásobeńı počtu těchto dn̊u danou sazbou. Celkové náklady projektu jsou pak součtem všech
individuálńıch náklad̊u pro jednotlivé role, což ve výsledku dává celkovou sumu 1,250,500 Kč
(viz tabulka č. 4.3).7 Ceny byly stanoveny na základě sazby, která byla komunikována vedeńım
projektu. Při výpočtu se nepoč́ıtá s daľśımi náklady, jelikož Trask ZenID je dávno běž́ıćı projekt,
jehož tým již disponuje všemi potřebnými hardwarovými a softwarovými prvky nezbytnými pro
vývoj.

5Tabulka na obrázku byla vytvořena autorem.
6Tabulka na obrázek byla vytvořena autorem.
7Tabulka byla vytvořena autorem na základě konzultace s vedeńım projektu.
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Obrázek 4.8 Projektový plán
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Obrázek 4.9 Odhad pracnosti

Role MD rate (Kč) Celkové náklady (Kč)
Vývojář CPP 6,500.00 390,000.00
iOS vývojář 7,500.00 165,000.00
Android vývojář 7,500.00 165,000.00
Business Analytik 7,000.00 255,500.00
Tester 4,500.00 45,000.00
Designer UX/UI 7,500.00 45,000.00
Project Manager 6,000.00 108,000.00
Marketing&Sales 7,000.00 77,000.00

Celkem 1,250,500.00

Tabulka 4.3 Výpočet celkových náklad̊u

4.3.3 Zisk a návratnost projektu
Po diskuzi s vedeńım projektu bylo rozhodnuto, že výsledek integrace bude prodáván jako samo-
statný modul pod názvem NFC, a cena bude zahrnovat jednorázový poplatek za jeho aktivaci
ve výši 100 000 Kč, což je podobný cenový model jako u modulu Tvorba Report̊u (viz sekce
č. 3.6). Pro odhad proveditelnosti a návratnosti projektu byli stávaj́ıćı zákazńıci rozděleni do
dvou základńıch skupin na základě jejich aktuálńıho použit́ı mobilńıho SDK. Prvńı skupinu tvoř́ı
zákazńıci, kteř́ı již maj́ı zakoupené knihovny, zat́ımco druhou ti, kteř́ı je nemaj́ı. V př́ıpadě ak-
tivace NFC modulu prvńı skupinou se poč́ıtá s dodatečnými př́ıjmy spojenými s nákupem a
údržbou mobilńıch knihoven. V př́ıpadě zájmu se poč́ıtá s t́ım, že zákazńıci zakouṕı zvýhodněný
baĺıček obsahuj́ıćı dvě SDK pro platformy iOS a Android, což je obvyklá praxe. Pokud by modul
NFC vzbudil zájem nových zákazńık̊u, kteř́ı nemaj́ı u Trask ZenID zakoupené ani OCR, je také
do výpočtu zisku nezbytné zahrnout př́ıjmy spojené s nákupem OCR modulu. Ačkoliv cena to-
hoto modulu v současnosti neńı veřejně dostupná a v odhadech je uvedena jako 0 Kč, v př́ıpadě
potřeby lze tuto částku nastavit na požadovanou hodnotu v dokumentu Business case (viz soubor
”Business Case.xlsx”v elektronické př́ıloze práce a také popis dokumentu v př́ıloze B). Odhad
bude automaticky přepoč́ıtán tak, aby odrážel stanovenou částku. Ceńık za sjednané služby je
také uveden v tabulce č. 4.4.8

8Tabulka byla vytvořena autorem na základě konzultace s vedeńım projektu Trask ZenID.
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Ceńık
Položka 1 SDK 2 SDKs Údržba SDK NFC OCR, dalśı OTF
Cena 250,000 400,000 20% 100,000 0

Tabulka 4.4 Ceńık Trask ZenID

Oběma skupinám byly následně komunikovány informace ohledně iniciativy Trask ZenID o
rozš́ı̌reńı svého stávaj́ıćıho baĺıčku o nový modul s ćılem zjistit zájem mezi klienty. Výsledek
komunikace je zobrazen v tabulce č. 4.5

Stávaj́ıćı počet
zákazńık̊u

Projevili zájem o
NFC modul

Použíıvaj́ı mobilńı SDK OnPrem 9 5
Saas 2 0

Nepouž́ıvaj́ı mobilńı SDK OnPrem 10 1
SaaS 3 1

Tabulka 4.5 Zájem mezi stávaj́ıćımi klienty o nový modul

Následně byly spoč́ıtány pesimistický a optimistický odhady návratnosti projektu pro obdob́ı
pěti let od roku 2024 do roku 2028, přičemž tato doba byla určena na základě diskuźı s vedeńım
projektu tak, aby odpov́ıdala obecným pokyn̊um společnosti.

V rámci výpočtu pesimistického odhadu (viz obrázek č. 4.10) návratnosti projektu se poč́ıtá
s pr̊uměrnou 15% úspěšnost́ı nákupu modulu mezi stávaj́ıćımi zákazńıky v obou skupinách, což
představuje přibližně dva klienty od každé skupiny.9 Dále se předpokládá, že po propagaci modulu
na webových stránkách společnosti, sociálńıch śıt́ıch a daľśıch kanálech bude možné źıskat daľśı
dva klienty.

V rámci optimistického odhadu (viz obrázek č. 4.11) se spoléhá na přibližně 30% úspěšnost
mezi všemi zákazńıky, rozdělenou v poměru 5 ku 3 ve dvou skupinách, a na možnost rozš́ı̌reńı
zákaznické báze o daľśı čtyři klienty.10

Oba plány zahrnuj́ı následný výpočet hrubého zisku, který je definován jako zisk spojený s
aktivaćı NFC modulu včetně př́ıpadného nákupu SDK a s ńım spojené údržby. Zisk z nákupu
OCR modulu z̊ustal prázdný a může být doplněn v př́ıpadě potřeby vedeńım projektu.

Hrubý zisk byl následně převeden na zisk po zdaněńı, přičemž daňová sazba byla vzata jako
21% – daň ze zisku platná od roku 2024 pro právnické osoby [44].

Daňová sazba 21%
Zisk v procentech 79%
Mı́ra inflace 5%

Tabulka 4.6 Daňová sazba a úroková mı́ra

Tok peněz byl spoč́ıtán s přihlédnut́ım k mı́̌re inflace, spoč́ıtané jako pr̊uměrná mı́ra inflace
v České republice za posledńıch 10 let (viz tabulka č. 4.6). Čistý zisk z prodeje NFC modulu,
přidruženého prodeje mobilńıch SDK a spojené s t́ım údržby je pak znázorněn na grafu č. 4.12.11

V obou plánech je vidět, že hrubý zisk je záporný v prvńım roce a zlepšuje se v daľśıch
letech. Analogicky tok peněz je záporný v prvńım roce, ale postupně roste a stává se kladným,

8Vytvořeno autorem na základě konzultace s vedeńım projektu.
9Tabulka na obrázku byla vytvořena autorem.

10Tabulka na obrázku byla vytvořena autorem.
11Graf na obrázku byl vytvořen autorem.
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což naznačuje, že projekt bude z dlouhodobého hlediska odhadově generovat pozitivńı peněžńı
tok.

Čistá současná hodnota (ukazatel NPV, který se použ́ıvá k vyhodnoceńı výnosnosti investic
nebo projektu) vyšla kladná, což naznačuje, že scénáře předpokládaj́ı, že budoućı hodnota př́ıjmů
a úspor generovaných projektem během jeho životńıho cyklu je vyšš́ı než hodnota náklad̊u spo-
jených s projektem [45].

Obrázek 4.10 Pesimistický plán

Obrázek 4.11 Optimistický plán

Obrázek 4.12 Grafické znázorněńı zisku za obdob́ı 5 let

V rámci této kapitoly byl podrobně prozkoumán potenciál integrace zpracováńı digitálńıch
doklad̊u totožnosti do systému Trask ZenID. Bylo zd̊urazněno, jak prob́ıhá NFC komunikace
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při zpracováńı bezkontaktńıch čip̊u na dokladech totožnosti, což přináš́ı značné výhody pro za-
bezpečeńı a pohodĺı při ověřováńı totožnosti. S ohledem na normy ICAO 9303 a úlohu, kterou
hraje ICAO v regulaci a standardizaci digitálńıch identifikačńıch proces̊u, byla tato technologie
identifikována jako kĺıčová pro budoućı rozvoj v oblasti digitálńıch identit.

Prvotńı návrh integrace a plán projektu, který zahrnuje výpočet náklad̊u a návratnosti in-
vestic, byl stanoven jako základ pro daľśı rozhodováńı ve společnosti o zaváděńı této inovace.

Celkově se předpokládá, že přijet́ı NFC technologie by nejen že zvýšilo bezpečnostńı stan-
dardy Trask ZenID, ale také pośılilo jeho konkurenceschopnost na trhu digitálńı identifikace. S
ohledem na pozitivńı čistou současnou hodnotu a výsledky analýzy návratnosti investic je projekt
považován za finančně životaschopný a strategicky prospěšný pro daľśı r̊ust a inovace firmy. Tato
kapitola tak nastavuje pevný základ pro realizaci projektu a daľśı rozvoj služeb Trask ZenID v
oblasti digitálńıch doklad̊u totožnosti.



Kapitola 5

Funkčńı analýza

V předchoźı kapitole bylo potvrzeno, že integrace zpracováńı digitálńıch dokladu totožnosti má
velký potenciál jak z procesńı, tak finančńı stránky projektu. Na základě těchto předpokladu
je možné přej́ıt k podrobněǰśımu přehledu technické specifikace využit́ı NFC technologie a jej́ı
podpoře na r̊uzných platformách. Tato kapitola bude věnována směrnici ICAO 9303, konkrétně
analýze př́ıstupových a bezpečnostńıch mechanismů, které jsou zásadńı pro ověřeńı integrity dat.
Tato analýza rovněž zahrnuje detailńı zkoumáńı struktury čipu a rozsahu, na který bude ćılena
implementace systému Trask ZenID.

Na základě uvedené analýzy budou stanoveny specifické požadavky, které budou transfor-
movány do uživatelských př́ıběh̊u (z anglického ”User Story”). Tyto př́ıběhy pak poslouž́ı jako
kĺıčové vstupy pro daľśı vývoj a implementaci funkcionality. Důležitou součást́ı kapitoly je také
návrh rozš́ı̌reńı DEMO aplikace, včetně vytvořeńı wireframů a definice testovaćıch scénář̊u. T́ım
se zvyšuje pravděpodobnost, že výsledný produkt bude nejen zohledňovat technické detaily, ale
bude také uživatelsky př́ıvětivý a prakticky ověřený.

5.1 Technická omezeńı spojená s nač́ıtáńım bezkontaktńıch
čip̊u

Prvńı část analýzy je zaměřena na identifikaci technických omezeńı, která jsou spojena s možnostmi
prováděńı identifikace na dálku pomoćı bezkontaktńıch čip̊u. Kĺıčovým aspektem je zjǐstěńı, která
zař́ızeńı podporuj́ı technologii NFC např́ıč operačńımi systémy, jako jsou Android a iOS, a zda
je možné tuto technologii využ́ıt prostřednictv́ım webového SDK.

Vzhledem k rozmanitosti společnost́ı prodávaj́ıćıch mobilńı telefony s operačńım systémem
Android se analýza soustředila na předńı výrobce v této oblasti. Výsledky, které specifikuj́ı mo-
bilńı značky a rok, od kterého zař́ızeńı disponuj́ı vestavěnými čtečkami, ilustruj́ı, jak se jednotliv́ı
výrobci rozhoduj́ı o zařazeńı technologie NFC do svých produkt̊u (viz tabulka č. 5.1).1 Je vidět,
že se rok zahájeńı podpory NFC technologie pro systém Android lǐśı v závislosti na konkretńım
dodavateli. Zaj́ımavým zjǐstěńım je také to, že koncov́ı uživatelé maj́ı možnost ř́ıdit zaṕınáńı
NFC čtečky podle svých potřeb [46].

Pro systém iOS byla technologie NFC představena již v modelu iPhone 6 z roku 2014, ale
plná podpora čteńı a kódováńı informaćı z jiných NFC kompatibilńıch zař́ızeńı byla zavedena
až v modelu iPhone 6s z následuj́ıćıho roku [47]. Funkce NFC je od tohoto prvńıho modelu
automaticky povolena, což uživatel̊um umožňuje využ́ıvat služby jako Apple Pay a zajǐst’uje
nepřetržitou funkčnost pro procesy jako zpracováńı plateb či čteńı NFC značek. Systém iOS nav́ıc

1Vytvořeno autorem na základě informace ve článku [46].
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Společnost Prvńı model z NFC Podpora NFC ve všech zař́ızeńıch
Google 2016 2016
Samsung 2012 2015
Huawei 2017 2017
Xiaomi 2015 2018
OnePlus 2014 2016
LG 2014 2019
Essential 2017 2017
Nokia 2017 2019
Sony 2017 2017
HTC 2014 2019

Tabulka 5.1 Podpora NFC např́ıč r̊uznými modely

neumožňuje NFC funkci úplně vypnout, což zajǐst’uje bezproblémový chod aplikaćı závislých na
této technologii.

Podpora webového rozhrańı NFC API, které je nyńı dostupné na 42,29% desktopových a
mobilńıch zař́ızeńıch, byla nedávno zavedena ve webových prohĺıžeč́ıch jako Chrome pro Android
ve verzi 123 a Baidu Browser ve verzi 13.52. [48].

Vzhledem k těmto informaćım byly identifikovány možné překážky během verifikace pomoćı
bezkontaktńıch čip̊u:

Nedostupnost NFC čtečky: situace, kdy mobilńı zař́ızeńı nemá k dispozici NFC čtečku, což
znemožńı identifikaci pomoćı bezkontaktńıch čip̊u.

Vypnutá NFC čtečka u Androidu: uživatelé Androidu mohou mı́t během identifikace na dálku
vypnutou NFC čtečku, což zabráńı dokončeńı verifikace.

Nı́zká a nejednotná NFC kompatibilita: kompatibilita NFC např́ıč prohĺıžeči pro mobilńı
zař́ızeńı je extrémně ńızká a neńı jednotná pro r̊uzné operačńı systémy.

Společně s týmem Trask ZenID pro každý problém byla vybrána řešeńı, která jsou definována
jako požadavky na budoućı systém:

Umožněńı přeskočeńı verifikace pomoci čipu: jako vlastńık procesu chci mı́t možnost
konfigurovat proces verifikace identity pomoci bezkontaktńıho čipu tak, aby uživatelé bez
podpory NFC čtečky mohli tento krok přeskočit a pokračovat v daľśım kroku identifikace.

Zaznamenáńı přeskočeńı: jako vlastńık procesu chci v uživatelském rozhrańı aplikace
pro administrátory mı́t záznam, že daný uživatel přeskočil proces s jasně definovaným
d̊uvodem.

Řı́zeńı NFC čtečky: jako uživatel Android SDK aplikace potřebuji, aby mě aplikace upo-
zornila na stav NFC čtečky (v př́ıpade, že je vypnutá nebo nedostupná) a přesměrovala do
systémových nastaveńı pro změnu nastaveńı NFC čtečky a dokončeńı verifikačńıho procesu.
(Požadavek neńı platný pro iOS SDK.)

Neaktivńı NFC čtečka: jako administrátor procesu chci, aby uživatelé, kteř́ı odmı́tnou
zapnout NFC čtečku, neměli možnost dokončit proces identifikace nebo jej obej́ıt.

Omezeńı verifikace pro webové SDK: jako vlastńık produktu chci omezit možnost ve-
rifikace pomoćı bezkontaktńıch čip̊u pro webové SDK s ohledem na NFC kompatibilitu a
neopodstatněné investice v př́ıpadě implementace této funkce do dané knihovny.
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Obrázek 5.1 Symbol ”Čip uvnitř dokladu” [49]

5.2 Detekce bezkontaktńıho čipu
Během procesu identifikace na dálku mohou uživatelé předložit r̊uzné doklady totožnosti. V
okamžiku zahájeńı verifikace neńı mobilńı SDK omezeno na specifické typy doklad̊u a může
akceptovat široký výčet model̊u. Současně mobilńı SDK disponuje funkcionalitou pro detekci a
rozpoznáńı doklad̊u. To znamená, že během skenováńı stran dokladu SDK porovnává detekovaný
doklad a jeho model s předem definovanou sadou doklad̊u, které jsou pro daný obchodńı proces
akceptovatelné. Na základě tohoto porovnáńı SDK bud’ doklad od uživatele přijme (doklad je
automaticky vyfocen), nebo jej odmı́tne (vyfoceńı neproběhne).

V rámci skenováńı dokladu totožnosti (viz diagram č. 4.6) mělo by mobilńı SDK nav́ıc provést
detekci bezkontaktńıho čipu. Jak bylo uvedeno v sekci č. 4.1.1, pouze doklady typu TD1, TD2
a TD3, obsahuj́ıćı MRZ zónu, mohou obsahovat integrované čipy, nebot’ tato zóna obsahuje
kĺıč pro př́ıstup k čipu. Dostupnost čip̊u se však může lǐsit v závislosti na konkrétńım modelu
daného dokladu. Např́ıklad české občanské pr̊ukazy formátu TD1 maj́ı bezkontaktńı čipy pouze
ve verźıch vydaných od roku 2021, zat́ımco předchoźı modely stejného formátu a s obdobnými
charakteristikami tento bezpečnostńı prvek neobsahuj́ı [7].

Podle standardu ICAO 9303 všechny doklady obsahuj́ıćı bezkontaktńı čipy musej́ı být označeny
speciálńım symbolem (viz obrázek č. 5.1) [49]. Původńı nápad detekovat doklady s bezkontaktńım
čipem pomoćı tohoto symbolu byl po daľśım zkoumáńı zamı́tnut. Symbol na dokladech nemá
pevné umı́stěńı; zat́ımco české občanské pr̊ukazy maj́ı tento symbol v pravém horńım rohu na
zadńı straně, chorvatské občanské pr̊ukazy jej maj́ı posunutý doprostřed a slovenské občanské
pr̊ukazy jej maj́ı zepředu nahoře. Daľśı komplikaćı je situace s pasy, kde je označeńı umı́stěno na
obalu knihy, který obvykle neńı systémem pro identifikaci, včetně Trask ZenID, ověřován [7].

Po diskuzi s vývojáři byl navržen daľśı př́ıstup k řešeńı tohoto problému. Řešeńı spoč́ıvá ve
vytvořeńı seznamu, který zaznamenává podporu bezkontaktńıch čip̊u podle konkrétńıho modelu.
Na základě MRZ zóny, která obsahuje datum vydáńı, je mobilńı SDK schopno detekovat př́ıslušný
model a podle seznamu rozhodnout, zda daný model podporuje bezkontaktńı čip. Seznam byl
vytvořen na základě informaćı z rejstř́ıku PRADO a je poskytnut jako př́ıloha této práce ( viz
př́ıloha E). Tento seznam je pr̊uběžně aktualizován týmem Trask ZenID v př́ıpadě detekce změn
v registru.

Na základě uvedených informaćı byl definován nový požadavek na detekci bezkontaktńıch
čip̊u během identifikace:

Detekce bezkontaktńıho čipu: jako vlastńık produktu chci, aby mobilńı SDK byla schopná
na základě seznamu podpory bezkontaktńıch čip̊u např́ıč modely provést detekci bezkon-
taktńıho čipu u daného dokladu.

Nedefinované chováńı: jako vlastńık produktu chci, aby se mobilńı SDK ř́ıdilo pravidly
pro přeskočeńı identifikace pomoćı čipu (viz požadavek v sekci č. 5.1. Umožněńı přeskočeńı
verifikace pomoci čipu) v př́ıpadě, že zkoumaný model, i když je formátu TD1, TD2 nebo
TD3, nenab́ıźı podporu bezkontaktńıho čipu.
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5.3 Struktura čipu
Pro správné navržeńı daľśıho pr̊uběhu procesu je nezbytné prozkoumat samotný čip a určit,
která data jsou dostupná a mohou být zpracována. Analýza byla provedena dle standardu ICAO,
konkrétně dokumentu č. 10. [50].

Obsah každého čipu se může lǐsit v závislosti na státech, které tyto čipy vydávaj́ı. Přesto
ICAO definuje základńı kritéria, která muśı vydávaj́ıćı instituce dodržovat, aby zajistily globálńı
interoperabilitu mezi inspekčńımi systémy a obsahem čipu.

Každý čip může obsahovat jednu nebo dvě struktury nazývané LDS (Logical Data Structure),
z nichž každá obsahuje vlastńı sadu dat týkaj́ıćıch se dokladu nebo jeho držitele. Seznam všech
soubor̊u uložených na čipu včetně jejich popisu je uveden v př́ıloze C.2

5.3.1 LDS1
LDS1 je povinná struktura čipu, která obsahuje atributy primárńıch dat umožňuj́ıćıch propojeńı
držitele s dokumentem. Informace uložené v LDS1 eMRTD jsou v okamžiku vydáńı statické a
nelze je změnit (zaručeno požadavkem na ochranu proti zápisu: po vydáńı nelze uzamčený čip
odemknout). LDS1 zahrnuje seskupené datové soubory s informacemi, které uchovává vydávaj́ıćı
stát. Zat́ımco některé datové soubory jsou povinné, sada může být podle rozhodnut́ı státu
rozš́ı̌rena o daľśı strojově čitelné údaje považované za d̊uležité. Na obrázku č. 5.2 jsou uvedeny
konkrétńı soubory, které jsou nebo mohou být součást́ı LDS1.

Nejd̊uležitěǰśımi pro identifikaci jsou soubory DG1 a DG2, které obsahuj́ı informace z MRZ a
biometrická data týkaj́ıćı se držitele dokladu, konkrétně jeho fotografii. Daľśı dva soubory, DG3 a
DG4, mohou také nab́ızet doplňuj́ıćı bezpečnostńı ověřeńı, protože obsahuj́ı otisky prst̊u držitele
a zobrazeńı zornic. Tyto soubory jsou chráněny dodatečnou vrstvou kontroly, ale zat́ım nejsou
v zajmu Trask ZenID. Aplikace Trask ZenID by mohla źıskat př́ıstup ke všem podporovaným
skupinám dat, ačkoli daľśı zpracováńı a šetřeńı se zaměř́ı primárně na DG1 a DG2. Ostatńı
datové skupiny nejsou v kontextu aktuálně podporovaných př́ıpad̊u použit́ı relevantńı.

5.3.2 LDS2
Daľśı strukturou, která může být vestavěna do čipu, je LDS2. Jedná se o volitelnou strukturu,
která je rozš́ı̌reńım LDS1. Tato struktura může uchovávat cestovńı informace o držiteli dokladu,
jako jsou v́ıza, raźıtka a daľśı biometrické údaje po dobu jejich platnosti. Tato struktura neńı
v obchodńım zajmu Trask ZenID, a proto nebude následně analyzována a zpracovávána během
identifikace. Tuto část lze považovat za př́ıležitost pro daľśı rozš́ı̌reńı modulu NFC.

5.3.3 Master file
Jedná se o hlavńı nebo kořenový soubor obsahuj́ıćı informace o bezkontaktńım čipu. Tento soubor
neńı povinný a je obsazen v čipu, pokud ten podporuje složitěǰśı bezpečnostńı kontroly pro źıskáńı
př́ıstupu a oprávněńı k čteńı uložených dat. Obsahuje informace o podporovaných protokolech a
instrukce pro jejich použit́ı (v́ıce v sekci č. 5.4).

5.3.4 Rozsah využit́ı Trask ZenID
Pro zajǐstěńı správného navržeńı a implementace proces̊u souvisej́ıćıch s identifikaćı pomoćı bez-
kontaktńıch čip̊u je kĺıčové zaměřit se na zpracováńı datových soubor̊u DG1 a DG2, což je
znázorněno na obrázku č. 5.2.3 Tyto skupiny poskytuj́ı nejen MRZ zónu, ale i fotografii držitele

2Tabulky v př́ıloze byly vytvořeny autorem na základě interpretace dokumentu ICAO 9303 č.10 [50].
3Obrázek byl vytvořen autorem na základě analýzy dokumentu ICAO 9303 č.10 [50].
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dokladu. Dále budou zpracovány i soubory obsahuj́ıćı informace o čipu, které jsou využ́ıvány pro
př́ıstup k obsahu čipu a zajǐstěńı integrity dat.

Na základě poskytnutých informaćı o čipu lze definovat následuj́ıćı požadavky:

Zajǐstěńı interoperability mezi backendem Trask ZenID a mobilńım SDK: jako
vlastńık produktu požaduji, aby rozhrańı Trask ZenID backend bylo připraveno na možnost
nahráńı dat z bezkontaktńıho čipu. Zároveň je nezbytné zajistit, aby mobilńı SDK umožnilo
správné formátováńı extrahovaných dat z čipu pro zajǐstěńı interoperability s backendem.

Zobrazeńı dat přečtených z čipu: jako vlastńık produktu si přeji, aby data vyextrahovaná
z bezkontaktńıho čipu byla zobrazena v DEMO aplikaci, což umožńı úspěšné dokončeńı tohoto
procesu.

Uložeńı přečtených informaćı: jako vlastńık procesu požaduji, aby všechny soubory včetně
informaćı o čipu a držiteli dokladu, přečtené z bezkontaktńıho čipu, byly bezpečně uloženy
společně se sńımkem dokladu v rámci systému a př́ıstupné přes administrátorské rozhrańı
backendu Trask ZenID.

5.4 Bezpečnostńı kontroly
Po definici obsahu bezkontaktńıch čipu v dokladech totožnosti nasledovala analýza mechanismů,
které se využ́ıvaj́ı pro př́ıstup a zpracováńı dat z čip̊u.

Bezkontaktńı čipy v občanských pr̊ukazech a jiných identifikačńıch dokumentech nab́ıźı r̊uzné
bezpečnostńı funkce a protokoly, které jsou zaměřeny na ochranu osobńıch a biometrických údaj̊u
držitele [51]. Mezi podporované bezpečnostńı kontroly patř́ı:

Př́ıstupové kontroly:

Basic Access Control (BAC): tento bezpečnostńı mechanismus chráńı komunikaci mezi
čipem a čtečkou. Před čteńım dat z čipu muśı být zadán kĺıč, obvykle odvozený z tǐstěných
informaćı na dokumentu, jako jsou datum narozeńı, datum expirace a č́ıslo dokumentu.
Password Authenticated Connection Establishment (PACE): jako vylepšeńı BAC,
PACE vytvář́ı silněǰśı autentizaci a šifrováńı mezi čipem a čtečkou, poskytuje ochranu proti
odposlechu a zaručuje d̊uvěrnost a integritu přenesených dat.
Extended Access Control (EAC): tato vrstva zabezpečeńı se využ́ıvá hlavně k ochraně
citlivěǰśıch biometrických údaj̊u, jako jsou otisky prst̊u a skeny obličeje, a vyžaduje, aby
čtečka prokázala své oprávněńı k př́ıstupu k těmto dat̊um.

Kontroly zajǐst’uj́ıćı autenticitu a integritu dat a samotného čipu:

Passive Authentication (PA): tato metoda kontroluje, že data uložená na čipu nebyla
neautorizovaně změněna.
Active Authentication (AA): mechanismus zabraňuje neoprávněnému koṕırováńı a klo-
nováńı čip̊u t́ım, že vyžaduje od dokladu prokázáńı, že obsahuje soukromý kĺıč odpov́ıdaj́ıćı
veřejnému kĺıči uloženému v čipu.

Podle ICAO jsou inspekčńı systémy povinny nab́ızet podporu BAC a PA. Daľśı typy kontrol
jsou volitelné a maj́ı být implementovány dle potřeb inspekčńıho systému. Přestože PACE neńı
povinný k implementaci, ICAO doporučuje jeho využit́ı, pokud je podporován čipem. Od ledna
2018 se u dokument̊u implementuj́ıćıch PACE dle normy ICAO nevyžaduje implementace BAC
z d̊uvodu zpětné kompatibility. Od roku 2020 některé země přestaly podporovat BAC v nově
vydávaných dokumentech a vyžaduj́ı PACE k źıskáńı př́ıstupu k obsahu čipu [52].
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Obrázek 5.2 Obsah čipu
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Vzhledem k tomu, že EAC chráńı data, která nejsou v zajmu Trask ZenID, o implementaci
této kontroly zat́ım neńı uvažováno. Ačkoli AA poskytuje robustńı bezpečnostńı vrstvu odolnou
proti koṕırováńı čipu, jedná se o volitelnou kontrolu, která byla po dohodě s vedeńım zařazena
do možného rozš́ı̌reńı modulu a nebude spadat do aktuálńıho rozsahu implementace.

Vzhledem k tomu součást́ı implementace modulu NFC budou BAC, PACE a PA. Za účelem
lepš́ıho pochopeńı a možnosti zapojeńı těchto kontrol do procesu verifikace je každá z nich
zmapována podle ICAO 9303 č.11 do formátu BPMN 2.0 a následně analyzována pro definici
požadavk̊u.

5.4.1 Př́ıstupové mechanismy
Bezkontaktńı čipy jsou chráněny speciálńımi mechanismy ř́ızeńı př́ıstupu, které neumožňuj́ı
př́ıstup k obsahu čipu, pokud inspekčńı systém nedokáže prokázat své oprávněńı. Rozlǐsuj́ı se
dva základńı bezpečnostńı mechanismy: BAC (Basic Access Control) a PACE (Password Au-
thenticated Connection Establishment).

BAC, nejstarš́ı př́ıstupový mechanismus použ́ıvaný pro ochranu dat na čipech, je založen na
symetrickém šifrováńı. PACE, který představuje vyšš́ı úroveň bezpečnosti, využ́ıvá asymetrické
šifrováńı a poskytuje kĺıče s vyšš́ı entropíı.

V rámci obou protokol̊u je prvńım krokem zajǐstěńı, že inspekčńı systém prováděj́ıćı čteńı
čipu disponuje informacemi odvozenými z fyzického dokladu. Tyto informace muśı být systému
poskytnuty ještě před možnost́ı čteńı bezkontaktńıho čipu. Informace jsou obvykle źıskávány
opticky z elektronicky strojově čitelných údaj̊u (č́ıslo dokladu, datum narozeńı a datum vypršeńı
dokladu), typicky z MRZ zóny, odkud mohou být potřebné informace extrahovány inspekčńım
systémem pomoćı optického rozpoznáváńı znak̊u.

Dle informaćı v standardu ICAO se procedura př́ıstupu k čipu pro autentizaci inspekčńıho
systému skládá z následuj́ıćıch krok̊u (viz také diagram č. 5.3):4

1. Inspekčńı systém se pokuśı přeč́ıst soubor EF.CardAccess uložený v Master souboru.

2. Pokud je tento soubor na čipu nalezen a obsahuje bezpečnostńı informace nezbytné pro použit́ı
protokolu PACE, doporučuje se jeho využit́ı a proces pokračuje postupem definovaným pro
PACE.

3. Pokud tento soubor neexistuje nebo neobsahuje informace pro připojeńı k čipu pomoćı PACE,
použije se protokol BAC a proces pokračuje postupem definovaným pro BAC.

Basic Access Control
BAC zač́ıná procesem, v němž inspekčńı systém odvod́ı Document Basic Access Key z informaćı
uvedených v MRZ, konkrétně č́ıslo dokladu, datum narozeńı a datum vypršeńı platnosti dokladu.
Následně se inspekčńı systém ověř́ı v̊uči čipu s využit́ım odvozených kĺıč̊u a odvod́ı kĺıče relace pro
výměnu informaćı. Pokud ověřeńı proběhlo úspěšně, čip zajist́ı bezpečný kanál pro výměnu zpráv
a potvrd́ı př́ıstup inspekčńıho systému k soubor̊um ve struktuře LDS1, které nemaj́ı dodatečnou
ochranu a omezeńı př́ıstupových práv jiných systémů, aby byla zajǐstěna bezpečnost výměny
informaćı. V př́ıpadě neúspěšného ověřeńı, např́ıklad z d̊uvodu poskytnut́ı špatných kĺıč̊u, nebo
pokusu o př́ıstup k chráněným informaćım bez ověřeńı, k výměně informaćı nemůže doj́ıt (viz
také diagram č. 5.4).5

4Diagram byl vytvořen autorem na základě analýzy dokumentu ICAO 9303 č.11 [51].
5Diagram byl vytvořen autorem na základě analýzy dokumentu ICAO 9303 č.10 [50].
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Bezpečnostńı kontroly 66

Password Authenticated Connection Establishment
Proces zač́ıná t́ım, že inspekčńı systém muśı odvodit kĺıč z informaćı dané MRZ zónou (stejné
atributy jako i pro BAC protokol). Alternativně může inspekčńı systém použ́ıt CAN kód, což
je šestimı́stný kód uvedený na předńı straně občanských pr̊ukaz̊u. Pro účely Trask ZenID bylo
rozhodnuto použ́ıvat MRZ zónu, nikoli CAN kód. Inspekčńı systém se následně ověř́ı v̊uči čipu
prostřednictv́ım odvozeného kĺıče a źıská kĺıče relace. Pokud vše proběhne úspěšně, stejně jako
při využit́ı BAC mechanismu, čip zajist́ı bezpečný kanál pro výměnu zpráv, potvrd́ı př́ıstup in-
spekčńıho systému k méně citlivým soubor̊um a omeźı př́ıstupová práva pro bezpečnou výměnu
informaćı (viz také diagram č. 5.5).6

Nav́ıc plat́ı, že pokud během procesu př́ıstupu k čipu nebo následně v pr̊uběhu procesu výměny
informaćı dojde k přerušeńı komunikace mezi inspekčńım systémem a bezkontaktńım čipem,
bezpečný kanál pro výměnu zpráv bude uzavřen a proces bude nutné zahájit od začátku.

Na základě poskytnuté analýzy byly definovány následuj́ıćı požadavky:

Detekce MRZ: jako vlastńık produktu potřebuji, aby procesu př́ıstupu a čteńı čipu předcházela
detekce MRZ zóny a odvozeńı nezbytných informaćı pro př́ıstup k kĺıči pomoci OCR př́ımo
na straně mobilńıho SDK.

Př́ıstup k čipu: jako vlastńık produktu potřebuji, aby mobilńı SDK umožňovalo př́ıstup k
čipu pomoćı protokolu PACE, pokud je čipem podporováno, v opačném př́ıpadě se má použ́ıt
protokol BAC pro zajǐstěńı zpětné kompatibility se starš́ımi verzemi doklad̊u.

Ztráta spojeńı: jako vlastńık produktu potřebuji, aby v př́ıpadě, že během procesu př́ıstupu
nebo výměny informaćı mezi mobilńım SDK a bezkontaktńım čipem dojde k přerušeńı ko-
munikace nebo ztrátě spojeńı, byl uživatel na tuto skutečnost upozorněn a proces verifikace
pomoćı bezkontaktńıho čipu bylo možné ihned opakovat.

Použit́ı neplatného kĺıče: jako vlastńık produktu potřebuji, aby v př́ıpadě použit́ı ne-
platného kĺıče pro př́ıstup k bezkontaktńımu čipu byl uživatel informován a měl možnost
opakovat verifikačńı krok.

Opakované selháńı: jako administrátor procesu chci mı́t možnost omezit počet povo-
lených pokus̊u na opakováńı verifikace pomoćı bezkontaktńıho čipu prostřednictv́ım admi-
nistrátorského rozhrańı aplikace, aby uživatel nezneuž́ıval proces.

5.4.2 Passive Authentication - kontrola zajǐst’uj́ıćı autenti-
citu a integritu dat

Pasivńı ověřováńı prokazuje, že informace uložené v dokumentu jsou autentické a nezměněné.
Tento proces nezabraňuje koṕırováńı obsahu bezkontaktńıho čipu ani záměně čipu. Objekt za-
bezpečeńı dokumentu (SOD) je digitálně podepsán vydávaj́ıćım státem nebo organizaćı a obsa-
huje hashové reprezentace obsahu čipu pro umožněńı procesu pasivńıho ověřováńı.

Pro realizaci pasivńıho ověřováńı muśı inspekčńı systém nejprve přeč́ıst z bezkontaktńıho
čipu bezpečnostńı objekt dokumentu (SOD) a certifikát nazývaný Document Signer Certificate.
Dále muśı systém ověřit, že tento certifikát byl vystaven oprávněnou certifikačńı autoritou, a
použ́ıt veřejný kĺıč podepisuj́ıćı autority k potvrzeńı podpisu. Po načteńı údaj̊u inspekčńı systém
zkontroluje, zda obsah dat odpov́ıdá, což se dělá porovnáńım kontrolńıch součt̊u s hodnotami
uloženými v objektu zabezpečeńı dokumentu (SOD) (viz také diagram č. 5.6) [51].7

Dále se doporučuje použit́ı dodatečných kontrol, které se považuj́ı za nejlepš́ı praxi:
6Diagram byl vytvořen autorem na základě analýzy dokumentu ICAO 9303 č.10 [50].
7Diagram byl vytvořen autorem na základě analýzy dokumentu ICAO 9303 č.10 [50].
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ověřeńı konzistence mezi informacemi, které byly extrahovány z MRZ zóny pomoćı OCR a
daty, které byly uloženy na čipu v rámci DG1;

porovnáńı konzistence mezi kódem státu uvedeným v Document Signer Certificate (DSC)
nebo certifikačńı autoritě (CSCA);

kontrola platnosti dokladu dle informaćı uložených v Document Signer Certificate (DSC).

Ověřeńı certifikátu
Pro realizaci PA je nezbytné podrobněji se zaměřit na ověřeńı certifikátu, kterým je podepsán
obsah čipu. Nejprve jsou definovány některé základńı pojmy (viz také obrázek č. 5.7):8

Country Signing Certification Authority (CSCA) představuje hlavńı autoritu, která
vydává a spravuje certifikáty na úrovni státu. Tato autorita je zodpovědná za vydáváńı
kořenových certifikát̊u. V České republice např́ıklad tuto funkci plńı Ministerstvo vnitra ČR.

Country Signing Certificate (CSC) je self-signed certifikát, což znamená, že je podepsán
pomoćı soukromého kĺıče CSCA. Tento certifikát slouž́ı jako d̊uvěryhodný kořen pro auten-
tizaci ostatńıch certifikát̊u vydaných CSCA.

Document Signer Certificate (DSC) jsou certifikáty vydávané CSCA, které jsou použ́ıvány
pro podepisováńı elektronických pas̊u a občanských pr̊ukaz̊u. Tyto certifikáty jsou také po-
depsány pomoćı soukromého kĺıče CSCA.

Pro ověřeńı DSC:

Veřejný kĺıč z CSC (kořenového certifikátu), který je široce distribuován a měl by být předem
nainstalován v ověřovaćıch systémech nebo dostupný prostřednictv́ım d̊uvěryhodného kanálu,
je použit k ověřeńı digitálńıho podpisu DSC.

Ověřeńı digitálńıho podpisu DSC se provád́ı použit́ım veřejného kĺıče. Pokud dešifrovaný
obsah DSC po použit́ı veřejného kĺıče CSCA odpov́ıdá hashi uložené v DSC, lze d̊uvěřovat,
že DSC je validńı a byl vydán d̊uvěryhodnou CSCA.

Kontrola platnosti certifikátu zahrnuje ověřeńı v̊uči revokačńım list̊um př́ıslušné CSCA, aby
se zjistilo, zda certifikát nebyl zneplatněn.

Správa certifikát̊u
K tomu, aby bylo možné ověřit DSC, muśı inspekčńı systém předem disponovat platnými CSC
a revokačńımi listy pro konkrétńı CSCA státu, který vydal zkoumaný doklad.

Existuj́ı dvě cesty pro źıskáńı těchto informaćı:

Ověřeńı pomoćı veřejných databáźı: źıskáńı př́ıstupu k seznamům, které funguj́ı jako
”hub”pro př́ıstup k většině stát̊u. Seznamy, které byly poskytnuty a spravovány d̊uvěryhodnou
organizaćı, byly identifikovány během vyhledáváńı.

Manuálńı správa: manuálńı dohledáńı a správa zveřejněných certifikát̊u a revokačńıch list̊u
všech certifikovaných autorit, na které je zaměřená implementace.

8Obrázek byl vytvořen autorem.
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Obrázek 5.7 Vysvětleńı hierarchie a struktury certifikát̊u

Ověřeńı pomoćı veřejných databáźı. Prvńı variantou jsou seznamy poskytované a spravo-
vané d̊uvěryhodnou organizaćı, z nichž několik bylo úspěšně dohledáno [53].

ICAO PKD

Jednou z možnost́ı je databáze certifikát̊u a revokačńıch list̊u udržovaná a distribuovaná
př́ımo organizaćı ICAO. PKD ICAO obsahuje DSC a CRL účastńık̊u (stát̊u) PKD, kteř́ı aktivně
nahrávaj́ı svoje informace. Ačkoli všechny seznamy jsou veřejně publikovány a zdarma dostupné
na stránkách ICAO, jejich využit́ı v komerčńıch účelech je omezené [54]. Nicméně od roku 2021
byl ICAO spuštěn pilotńı projekt s ćılem zpř́ıstupnit tyto seznamy pro soukromý sektor. Účastńıci
projektu źıskaj́ı plný př́ıstup k seznamům a mohou je využ́ıvat pro své obchodńı účely [55]. V
rámci diplomové práce byla kontaktována př́ıslušná autorita jménem Trask ZenID. Požadavek
na využit́ı jejich databáze byl odmı́tnut. Důvodem je to, že zat́ımco pilotńı projekt je zaměřen na
společnosti funguj́ıćı v cestovńım sektoru, Trask ZenID se primárně orientuje na finančńı sektor.
Přesto zástupce ICAO zmiňoval, že Trask ZenID bude informován v př́ıpadě zmı́rněńı podmı́nek
pro přijet́ı společnosti do pilotńıho projektu.

The BSI Master List

Daľśı podobnou databáźı je seznam udržovaný Spolkovým úřadem pro bezpečnost infor-
maćı (BSI), který je německou vládńı agenturou zodpovědnou za ř́ızeńı poč́ıtačové a komu-
nikačńı bezpečnosti pro německou vládu. Využit́ı jejich seznamu také klade omezeńı na komerčńı
užit́ı [56].

Manuálńı správa. Vzhledem k potřebě realizace PA bylo rozhodnuto využit cestu ručńı
údržby a správy certifikát̊u a revokačńıch list̊u. Hlavńımi nevýhodami jsou: nedostatečná možnost
okamžitě poskytovat podporu pro všechny státy; komplikace spojené s dohledáńım zdroj̊u s
veřejnými certifikáty; a nutnost implementace mechanismu pro pr̊uběžné sledováńı změn na
webových stránkách CSCA. Přidáńı nového certifikátu může nav́ıc zp̊usobit zdržeńı mezi vydáńım
dokladu podepsaného novým certifikátem a zajǐstěńım podpory Trask ZenID.

Jako prvńı se tým Trask ZenID rozhodl zahájit podporu v České republice, kde jako Certi-
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fikačńı Autorita vystupuje Ministerstvo vnitra České republiky. Odkazy na zdrojové stránky s
certifikáty a revokačńımi listy jsou uvedeny ńıže:

https://www.mvcr.cz/clanek/csca-certificate-revocation-list.aspx

https://www.mvcr.cz/clanek/ceska-narodni-certifikacni-autorita-csca-2021.aspx

Na základě poskytnuté analýzy byly definovány následuj́ıćı požadavky:

Pasivńı ověřováńı: jako vlastńık procesu potřebuj́ı, aby na data obdržená z čipu byl apli-
kován mechanismus pasivńıho ověřováńı, který zajist́ı jejich autenticitu a integritu.

Monitorováńı webu CSCA: jako vlastńık procesu potřebuji, aby na straně Trask Ze-
nID byl implementován proces pr̊uběžně hĺıdaj́ıćı webové stránky CSCA s dostupnými
certifikačńımi a revokačńımi listy a informoval vývojáře v př́ıpadě, že byly zveřejněny nové
certifikáty pro následnou aktualizaci podp̊urných dat.
Správa certifikát̊u: jako vlastńık procesu potřebuji, aby Trask ZenID mělo uložené cer-
tifikáty a revokačńı listy pro př́ıslušnou certifikačńı autoritu, která se využije během inves-
tigace dat z čipu.
Zobrazeńı výsledk̊u kontrol: jako vlastńık procesu potřebuji, aby veškeré výsledky
kontrol aplikované na data źıskaná z čipu, byly uloženy a př́ıstupné prostřednictv́ım ad-
ministrátorského rozhrańı Trask ZenID.

Nové požadavky na proces vychazej́ıćı z analýzy
Po diskuzi s týmem byly definovány daľśı požadavky na proces:

Časováńı verifikačńıho kroku: jako vlastńık procesu potřebuji, aby administrátory pro-
cesu měli nástroj pro ř́ızeńı doby, která je nezbytná pro dokončeńı verifikace pomoćı bez-
kontaktńıho čipu, a to prostřednictv́ım administrátorského rozhrańı aplikace, aby v př́ıpadě
neočekávaných pot́ıž́ı nedocházelo k zaseknut́ı celého procesu.

Absence dat z čipu: jako vlastńık procesu potřebuji, aby byli administrátoři procesu upo-
zorněni během investigace celého procesu identifikace, když dokument byl nahrán bez obsahu
čipu, i když byl obsah vyžadován.

Kř́ıžové kontroly: jako vlastńık procesu potřebuji, aby součást́ı validace byly provedeny
kř́ıžové kontroly mezi daty vyčtenými z čipu a obdrženými z daľśıch verifikačńıch krok̊u,
zejména porovnáńı fotografie z kroku Selfie/Liveness v̊uči fotografii vyčtené z čipu, a po-
rovnáńı viditelné fotografie na dokladu v̊uči fotografii vyčtené z čipu.

Autokorekce: jako vlastńık procesu potřebuji, aby data obdržená během OCR byla au-
tomaticky přepsána daty vyčtenými z čipu pro zajǐstěńı správnosti informaćı o uživateli a
předcházeńı možným nepřesnostem během OCR.

Reporting: jako vlastńık procesu potřebuji, aby byl modul Reporting rozš́ı̌ren o agregované
informace spojené s procesem verifikace pomoćı bezkontaktńıch čip̊u pro jednoduché odhaleńı
př́ıpadných problematických část́ı a zlepšeńı celkového uživatelského zážitku.

5.5 Rozš́ı̌reńı procesu zpracováńı digitálńıch doklad̊u
Na základě již definovaných požadavk̊u byl rozš́ı̌ren p̊uvodńı odhad procesu identifikace pomoćı
bezkontaktńıch čip̊u a zmapován s větš́ı mı́rou detail̊u pomoćı rozš́ı̌rené notace BPMN 2.0. Při
mapováńı byla stále zachována určitá mı́ra zjednodušeńı, obzvláště během mapováńı proces̊u,
které nejsou př́ımo součást́ı implementace nového modulu. Procesy skenováńı dokladu, ověřeńı

https://www.mvcr.cz/clanek/csca-certificate-revocation-list.aspx
https://www.mvcr.cz/clanek/ceska-narodni-certifikacni-autorita-csca-2021.aspx
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hologramu, procházeńı procesem vyfoceńı obličeje nebo ověřeńı živosti jsou označeny pouze jako
subprocesy a nejsou dále analyzovány. Tento diagram poskytuje plnou představu o tom, jaké
výjimky, alternativńı cesty a chybové hlášky maj́ı být znázorněny při návrhu jak SDK, tak i
DEMO aplikace.

Celý proces včetně textové dokumentace je dostupný jako př́ıloha D této práce.9 V rámci této
sekci jsou zvlášt’ popsány dvě části procesu: detekce a čteńı MRZ (viz část diagramu na obrázku
č. 5.8) a př́ıstup a čteńı čipu vestavěného do dokladu totožnosti (viz část diagramu na obrázku
č. 5.9).10 Tyto d́ılč́ı procesy, prob́ıhaj́ıćı jako interakce mezi klientskou aplikaćı využ́ıvaj́ıćı pro-
prietárńı mobilńı SDK a koncovým uživatelem, vyžaduj́ı podrobněǰśı vysvětleńı.

Jak již bylo uvedeno v sekci č. 4.2.1, SDK je navrženo tak, aby detekovalo a četlo MRZ
zónu. Primárně to slouž́ı k detekci dokladu obsahuj́ıćıho čip s digitálńımi údaji a, pokud je
tato podmı́nka splněna, dojde k využit́ı dat z MRZ zóny pro odvozeńı kĺıče pro př́ıstup k čipu.
V d̊usledku těchto požadavk̊u byl p̊uvodńı proces modifikován. Úprava je znázorněna na části
diagramu č. 5.8. Během skenováńı strany dokladu uživatelem na pozad́ı prob́ıhá proces, který v
okamžiku detekce MRZ zóny aktivuje jej́ı čteńı pomoćı OCR. Tento proces je nezávislý na straně
dokladu, jelikož SDK nemuśı předem vědět, který doklad se očekává a která strana obsahuje MRZ
zónu.

Daľśı zásadńı úpravou je zavedeńı procesu př́ıstupu a čteńı bezkontaktńıho čipu, který prob́ıhá
pouze v př́ıpadě, že čip byl detekován a MRZ přečtena. Zmapovaný podproces, vyř́ıznutý z celého
procesu identifikace, je uveden na obrázku č. 5.9.

SDK nejprve ověř́ı, zda má př́ıstup k NFC čtečce mobilńıho zař́ızeńı a zda je čtečka připravena
k použit́ı. Pokud některá z podmı́nek neńı splněna, vyzve uživatele k zásahu do systémových na-
staveńı zař́ızeńı. V daľśım kroku zač́ıná proces př́ıstupu k čipu. Při detekci signálu bezkontaktńıho
čipu prostřednictv́ım NFC čtečky zaháj́ı SDK proces inicializace dle popsaného př́ıstupového me-
chanismu (viz sekce č. 5.4.1). V př́ıpadě úspěšného př́ıstupu dojde k načteńı dat uložených na
čipu. Úspěšné dokončeńı tohoto procesu bude oznámeno a uživatel uvid́ı přečtená a dekódovaná
data na obrazovce zař́ızeńı.

Pokud během procesu dojde k chybám, jako je odmı́tnut́ı př́ıstupu z d̊uvodu nesprávně
použitého kĺıče nebo vypršeńı časového limitu vyhrazeného pro tento verifikačńı krok, aktivuje se
výjimečná cesta procesu. SDK pak posoud́ı, zda uživateli zbývaj́ı nepoužité pokusy pro daný ve-
rifikačńı krok a zda je možné proces opakovat. Pokud administrátor procesu dovoluje přeskočeńı
daného verifikačńıho kroku, vyzve se uživatele k potvrzeńı. Jinak se proces muśı zač́ıt znovu. Méně
prioritńı výjimku, ztrátu spojeńı během práce s bezkontaktńım čipem, SDK řeš́ı tak, že uživatele
informuje o možnosti okamžitého opětovného zahájeńı verifikace bez penalizace za ztrátu pokusu.
Po úspěšném dokončeńı verifikace pomoćı bezkontaktńıho čipu se přejde k daľśımu verifikačńımu
kroku, pokud takový existuje.

5.6 Seskupeńı požadavk̊u a tvorba uživatelských př́ıběh̊u
Po definici obecných požadavku došlo k jejich seskupeńı a transformaci do uživatelských př́ıběh̊u,
které lze př́ımo použ́ıt během plánováńı a implementace projektu. Pro účely této diplomové práce
jsou př́ıběhy prezentovány ve zkrácené formě a mohou odkazovat na implementačńı detaily, aniž
by je podrobně popisovali.

Uživatelské př́ıběhy jsou rozděleny do tř́ı hlavńıch skupin podle prostřed́ı, do kterého budou
začleněny. V prvńı řadě byly definovány př́ıběhy pro jádro systému a pro mobilńı SDK. Definice
požadavk̊u pro demo aplikaci byla spojena s tvorbou wireframu.

9Diagram procesu a jeho dokumentace byly vytvořeny autorem.
10Diagramy byly vytvořeny autorem na základě výstup̊u analýzy.
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Obrázek 5.8 Detekce a čteńı strojové čitelné zóny
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Obrázek 5.9 Detekce a čteńı čipu

5.6.1 Rozš́ı̌reńı jádra systému
US1: Licenčńı server

Jako správce systému chci mı́t možnost ř́ızeńı a aktivace nového NFC modulu, abych měl
plnou kontrolu nad jeho využit́ım zákazńıky.

Doplňuj́ıćı informace:

Implementace nového př́ıznaku pro modul NFC v licenčńım serveru.

Př́ıstup zákazńık̊u k funkćım NFC modulu je závislý na jeho aktivaci.

Reference: vytvořeno na základě stanoveného zp̊usobu licencováńı v části č. 4.3.3.

US2: Zajǐstěńı interoperability mezi backendem Trask ZenID a mobilńım SDK

Jako vývojář mobilńıho SDK chci, aby rozhrańı Trask ZenID backendu bylo připravené na
možnost nahráváńı dat z bezkontaktńıho čipu, abych mohl zajistit interoperabilitu s SDK.

Doplňuj́ıćı informace:

Nutnost navrhnout a upravit stávaj́ıćı rozhrańı Trask ZenID o nové atributy pro možnost
nahráváńı dat z bezkontaktńıho čipu.

Pro návrh rozhrańı lze využ́ıt specifikace obsahu a struktury dat uložených v čipu, které jsou
popsané v kapitole c. 5.3.

Data z čipu se přenášej́ı v zakódované formě a ve stejném formátu, v jakém jsou uložena na
čipu.
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Součást́ı požadavku na rozhrańı jsou všechny soubory obsažené v LDS1 a informace o úspěšnosti
procesu.

Možné statusy odpov́ıdaj́ıćı úspěšnosti procesu zahrnuj́ı: úspěšné dokončeńı verifikace, uživatel
přeskočil proces verifikace, doklad neobsahuje bezkontaktńı čip, mobil nedisponuje NFC
čtečkou.

Reference: vytvořeno na základě požadavk̊u Zaznamenáńı přeskočeńı (viz sekce č. 5.1), Ne-
definované chováńı (viz sekce č. 5.2), Zajǐstěńı interoperability mezi backendem Trask ZenID a
mobilńım SDK (viz sekce č. 5.3.4).

US3: Zpř́ıstupněńı dat z čipu v administrátorském rozhrańı

Jako správce procesu chci mı́t přehled o datech nahráných z čipu v rámci detailu dokumentu,
aby byl zajǐstěn snadný př́ıstup k těmto dat̊um.

Doplňuj́ıćı informace:

V detailu dokumentu maj́ı být mı́sto informaćı źıskaných pomoćı OCR zobrazena data
vyčtená z bezkontaktńıho čipu.

Data z bezkontaktńıho čipu muśı být jasně odlǐsena od ostatńıch poĺı v rozhrańı.

Reference: vytvořeno na základě požadavk̊u Autokorekce (viz sekce č. 5.4.2), Uložeńı přečtených
informaćı (viz sekce č. 5.3.4).

US4: Pasivńı Ověřováńı

Jako správce procesu potřebuji mı́t přehled o autenticitě a integritě dat, aby bylo možné
zajistit bezpečnost procesu.

Doplňuj́ıćı informace:

Po načteńı dat z bezkontaktńıho čipu maj́ı být na ně aplikovány kontroly požadované pro
pasivńı ověřováńı.

Pro návrh kontrol lze využ́ıt specifikaci procesu definovanou v sekci č. 5.4.2.

Výsledky kontrol maj́ı být uloženy společně s daty obdrženými z bezkontaktńıho čipu v rámci
detailu načteného dokladu.

Reference: vytvořeno na základě požadavk̊u Zobrazeńı výsledk̊u kontrol (viz sekce č. 5.4.2),
Pasivńı ověřováńı (viz sekce č. 5.4.2), Absence dat z čipu (viz sekce č. 5.4.2).

US5: Backend NFC validátor

Jako vlastńık procesu chci, aby byl do seznamu validátor̊u přidán nový NFC validátor patř́ıćı
k NFC modulu, aby bylo možné spustit kontroly pro validaci dat vyčtených z čipu v rámci in-
vestigaćı.

Doplňuj́ıćı informace:

NFC validátor je binárńı a složený; pokud je jeho hodnota nastavena na 100, je aktivńı v
rámci investigace daného profilu, pokud je jeho hodnota 0, neńı aktivńı.

NFC validátor se má spouštět u investigaćı, které byly odeslány z mobilńıho SDK za předpokladu,
že verifikace bezkontaktńıho čipu byla součást́ı celého procesu verifikace.
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Validátor má ověřit, že součást́ı vzorku obdrženého z SDK jsou metadata z čipu; pokud data
nebyla detekována, validátor má selhat.

Validátor má opakovaně provést pasivńı ověřováńı dat a souvisej́ıćı kontroly; v př́ıpadě selháńı
validátor spadne a d̊uvod selháńı uvede v detailu investigace.

NFC validátor je dostupný ke konfiguraci pouze pokud klient má zpř́ıstupněný NFC Modul
v nab́ıdce.

Reference: vytvořeno na základě požadavk̊u Absence dat z čipu (viz sekce č. 5.4.2), Pasivńı
ověřováńı (viz sekce č. 5.4.2), Zobrazeńı výsledk̊u kontrol (viz sekce č. 5.4.2).

US6: Rozš́ı̌rená konfigurace procesu pro mobilńı SDK

Jako vlastńık produktu chci umožnit zákazńık̊um rozš́ı̌renou konfiguraci procesu verifikace
pomoćı bezkontaktńıho čipu, aby bylo možné aplikaci přizp̊usobit a neomezovat ji na jeden
konkrétńı př́ıpad použit́ı.

Doplňuj́ıćı informace:

Uživatelé mohou z backendu konfigurovat některá nastaveńı modulu NFC:

Časový limit procesu: doba v sekundách od zahájeńı procesu identifikace pomoćı bez-
kontaktńıho čipu. Vypršeńı může být zp̊usobeno poškozeńım antény nebo čipu, špatnou
polohou karty v̊uči telefonu, nebo př́ılǐs dlouhým procesem př́ıstupu nebo čteńı.
Počet opakovaných pokus̊u: limit pro počet pokus̊u dostupných pro opakováńı daného
verifikačńıho kroku. Po vyčerpáńı všech pokus̊u neńı možné proces opakovat.
Možnost přeskočeńı kontroly: správce může umožnit přeskočeńı kroku NFC v př́ıpadě
vyčerpáńı časového limitu, vypršeńı pokus̊u nebo absence NFC čtečky.

Reference: vytvořeno na základě požadavk̊u Umožněńı přeskočeńı verifikace pomoci čipu (viz
sekce č. 5.1), Nedefinované chováńı (viz sekce č. 5.2), Opakované selháńı (viz sekce č. 5.4.1),
Použit́ı neplatného kĺıče (viz sekce č. 5.4.1), Časováńı verifikačńıho kroku (viz sekce č. 5.4.2).

US7: Porovnáńı fotografie z čipu se Selfie

Jako vlastńık produktu chci rozš́ı̌rit stávaj́ıćı seznam validátor̊u o novou kontrolu porovnáńı
obličeje držitele dokladu přečteného z bezkontaktńıho čipu (pokud je dostupné) s nahraným
obrázkem obličeje v rámci Selfie/Liveness kontroly, pro zlepšeńı přesnosti a bezpečnosti celého
procesu.

Doplňuj́ıćı informace:

Analogový validátor by měl být použit pro kontrolu shody fotografii źıskanou z bezkon-
taktńıho čipu a fotografii obličeje z navazuj́ıćıho verifikačńıho kroku Selfie/Liveness, pokud
jsou obě fotografie dostupné.

Reference: vytvořeno na základě požadavk̊u Kř́ıžové kontroly (viz sekce č. 5.4.2).

US8: Porovnáńı dat z čipu v̊uči informaćım na dokladu

Jako vlastńık produktu chci mı́t možnost porovnat informace zobrazené na dokladu totožnosti
s údaji źıskanými z čipu, abych si mohl být jistý integritou a pravost́ı dokumentu.

Doplňuj́ıćı informace:
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Během investigace se porovnaj́ı data źıskaná z dokladu prostřednictv́ım OCR a data z bez-
kontaktńıho čipu (pokud je čip dostupný).

Validátor se aktivuje, pokud proces OCR dosáhne dostatečné úrovně d̊uvěryhodnosti pro
spuštěńı daľśıho porovnáńı.

Reference: vytvořeno na základě požadavk̊u Kř́ıžové kontroly (viz sekce č. 5.4.2).

US9: Úprava GUI pro rozlǐseńı vzork̊u a vyšetřováńı s daty z čipu

Jako tester Trask ZenID chci mı́t na kartách vzork̊u a investigaćı jasný přehled o tom, které
záznamy obsahuj́ı data z bezkontaktńıho čipu a které ne, abych nemusel otev́ırat každý detail
záznamu pro zjǐstěńı této informace.

Doplňuj́ıćı informace:

Umı́stěńı ikony indikuj́ıćı př́ıtomnost dat źıskaných pomoci NFC (viz sekce č. 5.2).

Reference: vytvořeno na základě požadavk̊u Uložeńı přečtených informaćı (viz sekce č. 5.3.4),
Absence dat z čipu (viz sekce č. 5.4.2), Zobrazeńı výsledk̊u kontrol (viz sekce č. 5.4.2).

US10: Integrace a správa certifikát̊u CSCA pro PA

Jako administrátor potřebuji, aby systém nejen pr̊uběžně monitoroval a automaticky infor-
moval vývojáře o nově zveřejněných certifikačńıch a revokačńıch listech na webových stránkách
CSCA, ale také zajǐst’oval správné ukládáńı a aktualizaci těchto informaci v rámci systému.

Doplňuj́ıćı informace:

Systém pravidelně kontroluje webové stránky CSCA a automaticky odeśılá upozorněńı na
nové nebo změněné certifikáty a revokačńı listy.

Trask ZenID správně ukládá všechny relevantńı certifikáty a revokačńı listy, které jsou ne-
ustále aktualizovány.

Administrátor má k dispozici nástroje pro snadné přidáváńı, odstraňováńı a aktualizaci cer-
tifikát̊u.

Všechny operace spojené s certifikáty jsou logovány a auditovatelné.

Systém pravidelně ověřuje platnost uložených certifikát̊u a informuje o potřebě jejich aktua-
lizace.

Reference: vytvořeno na základě požadavk̊u Monitorováńı webu CSCA (viz sekce č. 5.4.2),
Správa certifikát̊u (viz sekce č. 5.4.2).

US11: Rozš́ı̌reńı modulu Reporting o agregované informace z procesu verifikace
Jako vlastńık procesu potřebuji, aby modul Reporting byl rozš́ı̌ren o agregované informace z

procesu verifikace pomoćı bezkontaktńıch čip̊u pro jednodušš́ı identifikaci problematických ob-
last́ı a zlepšeńı celkového uživatelského zážitku.

Doplňuj́ıćı informace:

Data zahrnuj́ı statistiky úspěšnosti verifikace, dobu trváńı jednotlivých krok̊u, frekvenci výskytu
chyb a daľśı relevantńı metriky.
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Systém umožňuje filtrovat a tř́ıdit data podle r̊uzných parametr̊u (např. datum, typ zař́ızeńı,
výsledek verifikačńıho kroku).

Reporty mohou být exportovány do běžných formát̊u (např. CSV, PDF).

Dashboard modulu Reporting obsahuje vizuálńı reprezentace dat pro lepš́ı vizualizaci a
analýzu.

Reference: vytvořeno na základě požadavk̊u Reporting (viz sekce č. 5.4.2).

5.6.2 Rozš́ı̌reńı možnosti mobilńıho SDK
US1: Detekce bezkontaktńıho čipu

Jako vlastńık procesu chci, aby SDK dokázalo rozpoznat, zda dokument podporuje čteńı bez-
kontaktńıho čipu, aby v př́ıpadě absence bezkontaktńıho čipu mohl být tento krok automaticky
přeskočen.

Doplňuj́ıćı informace:

Detekce čipu prob́ıhá na základě vytvořeného č́ıselńıku (viz př́ıloha E).

Hodnoty načtené z MRZ (datum vydáńı, model dokladu) se použij́ı k ověřeńı, zda je pro daný
typ dokumentu čip integrován.

Vytvářeńı č́ıselńıku pro detekci je pr̊uběžný proces, který je možné na požádáńı rozšǐrovat.

Reference: vytvořeno na základě požadavk̊u Detekce bezkontaktńıho čipu (viz sekce č. 5.2),
Detekce MRZ (viz sekce č. 5.4.1).

US2: Zpracováńı MRZ

Jako vlastńık procesu chci zajistit, aby procesu př́ıstupu a čteńı čipu předcházela detekce
MRZ zóny a vyčteńı nezbytných informaćı pro př́ıstup k kĺıči př́ımo v rámci mobilńıho SDK.

Doplňuj́ıćı informace:

MRZ čtečka má být spouštěna vždy, když je verifikace pomoćı bezkontaktńıho čipu součást́ı
procesu identifikace.

Jakmile je detekována strana dokumentu obsahuj́ıćı MRZ, data z MRZ jsou vyčtena a zpar-
sována pro umožněńı př́ıstupu k čipu.

Reference: vytvořeno na základě požadavk̊u Detekce bezkontaktńıho čipu (viz sekce č. 5.2),
Detekce MRZ (viz sekce č. 5.4.1), Př́ıstup k čipu (viz sekce č. 5.4.1).

5.7 Př́ıprava prototypu, rozš́ı̌reńı DEMO aplikaćı
Pro účely integrace byl navržen rozš́ı̌rený a upravený existuj́ıćı systém aplikace o nové kom-
ponenty nutné pro verifikaci pomoćı bezkontaktńıch čip̊u. Návrh byl vytvořen prostřednictv́ım
Wireframe v aplikaci Miro.com a podle definovaného procesu. Pokud se změna týkala pouze
úprav existuj́ıćı obrazovky, byl do popisu zařazen obrázek aktuálńıho stavu aplikace a popis
navržené změny. Pro kompletně nové komponenty je znázorněn návrh obrazovky. K jednotlivým
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Obrázek 5.10 Úprava seznamovaćı komponenty

funkčńım celk̊um a omezeným úpravám byly vytvořeny př́ıslušné uživatelské př́ıběhy pro možnost
implementace. High-fidelity prototyp bude vytvořen specialistou po schváleńı p̊uvodńıho návrhu.

US1: Úprava seznamovaćı komponenty

Jako uživatel mobilńı DEMO aplikace chci mı́t ihned po spuštěńı aplikace k dispozici stručný
popis podporovaných funkćı, abych si byl vědom možnost́ı jej́ıho použ́ıváńı.

Doplňuj́ıćı informace:

Aktuálńı komponenta zahrnuje čtyři obrázky pro stávaj́ıćı moduly: Modul OCR, Kontrola
hologramu, Rozpoznáńı obličeje a Kontrola živosti.

Plánuje se přidáńı nového obrázku pro modul NFC, který bude uživatele informovat o nač́ıtáńı
a ověřeńı osobńıch údaj̊u z bezkontaktńıho čipu.

Navrhované pořad́ı obrázk̊u pro optimalizaci uživatelského zážitku: Modul OCR, Kontrola
hologramu, Načteńı čipu pomoci NFC, Rozpoznáńı obličeje, Kontrola živosti.

Pro rozš́ı̌rený návrh komponenty a následnou implementaćı se má použit prvotńı návrh uve-
dený na obrázku č. 5.10.

US2: Reorganizace úvodńı obrazovky

Jako uživatel mobilńı DEMO aplikace chci mı́t možnost nastavit požadovaný pr̊uběh aplikace
př́ımo z domovské obrazovky, abych měl jasnou a přehlednou definici procesu.

Doplňuj́ıćı informace:

Základńı funkce pro nastaveńı procesu, jako výběr typu dokladu a konfigurace skenováńı,
budou přesunuty z nastaveńı na úvodńı obrazovku.
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Obrázek 5.11 Reorganizace úvodńı obrazovky

Nová úvodńı obrazovka umožńı uživatel̊um přizp̊usobit pr̊uběh verifikace přes interaktivńı
prvky pro výběr dokumentu, režimu hologramu, čteńı bezkontaktńıho čipu a kontroly živosti.

Je potřeba zajistit přidáńı nových kontrol pro správný výběr pr̊uběhu procesu a odstraněńı
nadbytečných nastaveńı ze záložky Nastaveńı.

Pro rozš́ı̌rený návrh komponenty a následnou implementaćı se má použit prvotńı návrh uve-
dený na obrázku č. 5.11.

US3: Tutoriál a aktivace NFC čtečky

Jako uživatel mobilńı DEMO aplikace chci, aby se před samotným procesem verifikace pomoćı
bezkontaktńıho čipu zobrazovala obrazovka s popisem procesu, abych měl přehled o nadcházej́ıćım
pr̊uběhu čteńı čipu.

Doplňuj́ıćı informace:

Před zahájeńım procesu verifikace pomoci bezkontaktńıho čipu se zobraźı nová informativńı
obrazovka (viz obrázek č. 5.12).

Před zahájeńım procesu uživatel má být vyzván k aktivaci čtečky NFC, pokud neńı aktivńı
(viz obrázek č. 5.13).

Uživatel nemůže pokročit v procesu dál, dokud nebudou aktualizované systémové nastaveńı
umožňuj́ıćı práce s NFC čtečkou.

Pokud čtečka NFC neńı k dispozici na daném zař́ızeńı, uživatel bude informován o této
skutečnosti.

Chybová obrazovka bude obsahovat možnost přechodu na domovskou obrazovku nebo přeskočeńı
kontroly, pokud je to povoleno správcem systému.
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Obrázek 5.12 Úprava tutoriálu

V př́ıpadě, že dokument neobsahuje čtečku a přeskočeńı neńı povoleno, uživatel bude infor-
mován, že tato verifikace neńı pro jeho zař́ızeńı podporovaná.

Reference: vytvořeno na základě požadavk̊u Umožněńı přeskočeńı verifikace pomoci čipu (viz
sekce č. 5.1), Ř́ızeńı NFC čtečky (viz sekce č. 5.1), Neaktivńı NFC čtečka (viz sekce č. 5.1).

US4: Ukazatel pokroku

Jako uživatel mobilńı DEMO aplikace chci mı́t k dispozici během práci s bezkontaktńım čipem
responzivńı komponentu v rámci uživatelské rozhrańı, abych byl informován o prob́ıhaj́ıćıch pro-
cesech a jejich výsledćıch.

Doplňuj́ıćı informace:

Při čteńı bezkontaktńıho čipu se zobrazuje progresivńı pruh, který reaguje na tři možné
události: př́ıstup k čipu, čteńı dat a čteńı fotografie (viz obrázek č. 5.14).

Pokud dojde k pot́ıž́ım běhen př́ıstupu k čipu, ztrátě spojeńı nebo vypršeńı časového limitu,
zobraźı se odpov́ıdaj́ıćı chybová hlášeńı (viz obrázek č. 5.15)

Pokud správcem systému je umožněné přeskočeńı a uživatel vyčerpal všechny pokusy, bude
uživateli navržená možnost přeskočit tento verifikačńı krok. Jinak muśı uživatel proces opako-
vat. (Detailněǰśı informace k ošetřeńı výjimek během procesu verifikace lze naleznout v rámci
návrhu BPMN procesu - viz diagram č. D.1, nebo v rámci znázorněného screenflow aplikace
- viz soubor ”Screenflow.pdf”v části č. E)

Po úspěšném načteńı čipu se zobraźı př́ıslušná výsledńı obrazovka (viz obrázek č. 5.15).

Reference: vytvořeno na základě požadavk̊u Umožněńı přeskočeńı verifikace pomoci čipu (viz
sekce č. 5.1), Ztráta spojeńı (viz sekce č. 5.4.1), Použit́ı neplatného kĺıče (viz sekce č. 5.4.1),
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Obrázek 5.13 Aktivace NFC čtečky

Opakované selháńı (viz sekce č. 5.4.1), Časováńı verifikačńıho kroku (viz sekce č. 5.4.2).

US5: Zobrazeńı návodu během verifikace

Jako uživatel mobilńı DEMO aplikace chci mı́t podrobný popis procesu práce s bezkontaktńım
čipem, abych věděl, jaké akce a jak je mám provést, abych dosáhl úspěšného př́ıstupu k čipu a
jeho ověřeńı.

Doplňuj́ıćı informace:

Kolotoč s podrobným popisem procesu čteńı čipu se zobrazuje po přechodu z výukové obra-
zovky na krok př́ıstupu k čipu a jeho ověřeńı.

Obsahuje 3 sńımky s instrukcemi pro uživatele, každý s časovým limitem pro automatické
prohlédnut́ı obsahu.

Automatické posouváńı sńımk̊u se zastav́ı po manuálńım posunu uživatelem.

Uživatel může kdykoli zavř́ıt kolotoč a vrátit se na výukovou obrazovku.

Animace v kolotoči zohledňuj́ı typ dokumentu (např. občanský pr̊ukaz, pas).

Pro rozš́ı̌rený návrh komponenty a následnou implementaćı se má použit prvotńı návrh uve-
dený na obrázku č. 5.17.

US6: Zobrazeńı dat z bezkontaktńıho čipu

Jako tester mobilńı DEMO aplikace chci mı́t přehled o datech a výsledćıch validaćı z ve-
stavěného čipu, abych měl informace o načtených datech a provedených validaćıch.

Doplňuj́ıćı informace:
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Obrázek 5.14 Ukazatel pokroku

Obrázek 5.15 Úspěšná operace
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Obrázek 5.16 Neúspěšná operace

Obrázek 5.17 Zobrazeńı návodu během verifikace
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Obrázek 5.18 Zobrazeńı dat z bezkontaktńıho čipu

Obrazovka s načtenými daty z bezkontaktńıho čipu se zobraźı po jejich úspěšném źıskáńı.

Zobrazeńı údaj̊u v rámci komponenty muśı odpov́ıdat návrhu na obrázku č. 5.18.

Uživatel má možnost přej́ıt na daľśı verifikačńı krok nebo přej́ıt na výsledek celého procesu
validace, pokud nejsou k dispozici žádné daľśı kroky.

Reference: vytvořeno na základě požadavk̊u Zobrazeńı dat přečtených z čipu (viz sekce
č. 5.3.4).

US7: Zobrazeńı výsledk̊u celé investigace

Jako uživatel mobilńı DEMO aplikace chci mı́t přehled o každém kroku validace na finálńı
obrazovce, aby bylo jasné, který krok se nezdařil.

Doplňuj́ıćı informace:

Zdroj a množstv́ı zobrazených fotografiı držitele dokladu se má ř́ıdit následuj́ıćımi pravidly”:

Pouze NFC: 1 fotografie čipu.
Skenováńı dokument̊u + NFC: 1 fotografie z OCR.
NFC + živost: 2 fotografie (čip a živost).
Skenováńı dokument̊u + NFC + Liveness: 2 fotografie (OCR a živost).

Uživatel má možnost pokračovat dál nebo se vrátit domů v závislosti na výsledku.

Pro rozš́ı̌rený návrh komponenty a následnou implementaćı se má použit prvotńı návrh uve-
dený na obrázku č. 5.19.
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Obrázek 5.19 Zobrazeńı výsledk̊u celé investigace

Na základě této sekce lze udělat závěr, že vytvořeńı uživatelských př́ıběh̊u a př́ıprava wi-
reframů pro úpravu DEMO aplikace představuj́ı zásadńı kroky k lepš́ımu pochopeńı a efek-
tivněǰśımu plánováńı vývoje integrace zpracováńı digitálńıch doklad̊u totožnosti. Diagram pr̊uběhu
aplikace, který zahrnuje všechny alternativńı scénáře, pak poskytuje komplexńı náhled na možné
interakce uživatele s aplikaćı. Tento diagram, uložený v elektronické př́ıloze práce jako soubor s
názvem Screenflow.pdf.

5.8 Testováńı aplikace
Týmu Trask ZenID se povedlo implementovat aplikaci na základě poskytnutého návrhu, což bylo
uděláno nad rámec této práce.

Pro účely testováńı vyvinuté aplikace bylo vytvořeno devět testovaćıch scénář̊u, které jsou
popsány v souboru ”Testovaćı scénáře.docx”v př́ıloze E diplomové práce. Tyto scénáře zkoumaj́ı
navržené procesy a ověřuj́ı jak standardńı pr̊uchod aplikaćı, tak i r̊uzné alternativńı a chybové
scénáře.

Následuj́ıćı tabulka č. 5.2 uvád́ı výjimečné situace, které byly zkoumány v jednotlivých testo-
vaćıch př́ıpadech.11 Prvńı dva řádky tabulky zd̊urazňuj́ı, zda testovaćı scénář skončil úspěchem
(data z bezkontaktńıho čipu byla úspěšně odeslána do backendu pro daľśı vyhodnoceńı), nebo
neúspěchem (data z bezkontaktńıho čipu nebyla načtena). Všechny scénáře byly formulovány pro
české dokumenty, ale mohou být rozš́ı̌rené o daľśı modely.

Testovaćı př́ıpady jsou pojmenovány ve formátu TC[č́ıslo]-[pozitivńı nebo negativńı př́ıpad]:
[pr̊uběh procesu] ([testovaný dokument], [testované výjimky, ]).

Testováńı aplikace bylo provedeno týmem tester̊u Trask ZenID dle uvedených scénář̊u. Výsledky
testováńı potvrdily, že prototyp byl řádně navržen a zohledňuje všechny relevantńı aspekty pro-
cesu extrakce dat z bezkontaktńıho čipu.

11Tabulka byla vytvořena autorem.
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Př́ıpad Pouze
NFC

Dokument
+ NFC

Dokument
+ NFC
+ Selfie

Dokument
+ NFC +
Životnost

NFC +
Selfie

Pozitivńı př́ıpad TC1 - Id TC3 - Id TC6 - Res TC0 - Id,
TC5 - Pas

TC7 - Id

Negativńı př́ıpad TC2 - Pas TC4 - Res TC6 - Res TC8 - Id TC8 - Id
Model dokumentu bez
čipu
NFC čtečka neńı ak-
tivńı

TC1 - Id

NFC čtečka neńı
př́ıtomná

TC2 - Pas

Časový limit vypršel TC1 - Id TC4 - Res TC8 - Id
Spojeńı s čipem bylo
ztraceno

TC3 - Id

MRZ nebyl správně
načten

TC6 - Res

Opakováńı se
vyčerpala

TC4 - Res TC6 - Res

Přeskočeńı je povoleno TC2 - Pas TC6 - Res TC8 - Id
Přeskočeńı neńı povo-
leno

TC4 - Res

Proces byl zopakován TC6 - Res

Tabulka 5.2 Testovaćı př́ıpady

5.9 Oblasti pro zlepšeńı
Na základě analýzy implementovaného procesu, obecných předpoklad̊u uvedených v této kapitole
a také po provedeńı diskuze s Trask ZenID týmem byly definované možné oblasti pro zlepšeńı.

V rámci posilováńı bezpečnostńıch opatřeńı by měla být analyzována možnost implementace
metody Active Authentication (AA). Tato metoda poskytuje daľśı úroveň zabezpečeńı t́ım, že
ověřuje, zda čip nebyl kompromitován. Proces AA využ́ıvá soukromý kĺıč uložený na čipu, který
neńı nikdy přenášen mimo čip, a je tedy chráněn před potenciálńımi útoky. Ověřeńı prob́ıhá tak,
že čip při komunikaci s čtečkou prokáže znalost soukromého kĺıče bez jeho odhaleńı, což zajǐst’uje,
že data z̊ustávaj́ı bezpečná a čip nebyl duplikován [51].

Daľśı oblast́ı pro zlepšeńı je využit́ı volitelných datových souboru (Optional Datagroups, DGs)
v rámci identifikačńıch proces̊u. Tyto soubory mohou obsahovat informace, které nejsou nezbytně
nutné pro všechny př́ıpady užit́ı, ale mohou poskytnout doplňuj́ıćı údaje pro specifické účely (viz
obrázek č. 5.2). Pro identifikaci v bankovnictv́ı nebo cestovńıch službách by bylo možné tyto
datové soubory využ́ıt k ověřeńı dodatečných údaj̊u o uživateli, což by zlepšilo spolehlivost a
přesnost verifikačńıho procesu.

Rovněž by měla být zkoumána implementace kontroly LDS2 pro rozš́ı̌reńı možnost́ı iden-
tifikace v sektoru bankovnictv́ı nebo při cestováńı. Tyto struktury mohou obsahovat cestovńı
záznamy nebo jiné biometrické údaje, které by mohly být využity pro komplexněǰśı ověřovaćı
procedury, č́ımž by se zvýšila účinnost systémů pro ověřováńı klient̊u (KYC) v bankovnictv́ı nebo
zjednodušila kontrola na hranićıch při cestováńı (viz také sekce č. 5.3.2).

Nakonec má být zváženo rozš́ı̌reńı podpory systému na doklady s kontaktńımi čipy, které
se běžně použ́ıvaj́ı na pobočkách v bankách. Tato rozš́ı̌reńı by umožnila pobočkám vybaveným
kontaktńımi čtečkami sb́ırat a zpracovávat informace shodným zp̊usobem jako systémy s bezkon-
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taktńım NFC, č́ımž by se celý systém stal univerzálněǰśım a flexibilněǰśım. Backend Trask ZenID
by byl upraven tak, aby mohl správně integrovat a zpracovávat data źıskaná z těchto r̊uzných
typ̊u čip̊u, což by výrazně rozš́ı̌rilo jeho použitelnost ve v́ıce typech aplikaćı.

V této kapitole byla provedena detailńı analýza struktury čip̊u a bezpečnostńıch mechanismů
dle směrnice ICAO 9303. Bylo rozhodnuto, že implementace systému Trask ZenID se zaměř́ı na
zpracováńı struktury LDS1, které bude podporováno bezpečnostńımi mechanismy Basic Access
Control (BAC), Password Authenticated Connection Establishment (PACE) pro př́ıstup k čipu
a Passive Authentication (PA) pro ověřeńı integrity dat. Pro každý z těchto mechanismů byl
vytvořen detailńı procesńı diagram, který bude sloužit jako základńı dokumentace pro následnou
implementaci.

Během analýzy byly definovány požadavky na budoućı systém, které byly převedeny do
uživatelských př́ıběh̊u a slouž́ı jako kĺıčové vstupy pro daľśı vývojové fáze. Součást́ı rozš́ı̌reńı
mobilńıho SDK byl také návrh prototypu aplikace, který byl podpořen uživatelskými př́ıběhy a
odpov́ıdaj́ıćım mapováńım na jednotlivé požadavky definované běhen analýzy.

Prototyp a vyv́ıjená aplikace byly následně podrobeny testováńı s využit́ım vytvořených
testovaćıch scénář̊u, což potvrdilo správnost navrženého prototypu a efektivitu procesu. Testováńı
ukázalo, že aplikace splňuje stanovené ćıle a očekáváńı v kontextu funkcionality a bezpečnosti.

V neposledńı řadě byly navrženy možnosti pro budoućı rozš́ı̌reńı aplikace. Hlavńı zaměřeńı
budoućıho rozvoje zahrnuje zvážeńı zpracováńı volitelných soubor̊u čipu a rozš́ı̌reńı systému o
podporu kontaktńıch čip̊u, což by umožnilo aplikaci pokrýt širš́ı spektrum použit́ı v r̊uzných
sektorech, včetně bankovnictv́ı a cestovńıho ruchu. Toto rozš́ı̌reńı by poskytlo uživatel̊um větš́ı
flexibilitu a zabezpečeńı při ověřováńı totožnosti a souvisej́ıćıch procesech.



Kapitola 6

Závěr

Tato diplomová práce vzešla z iniciativy vedeńı projektu Trask ZenID, produktu pro automatizo-
vané řešeńı ověřené identity zákazńık̊u na dálku vyv́ıjeného společnost́ı Trask Solutions a.s. Ćılem
bylo rozš́ı̌rit stávaj́ıćı systém o zpracováńı digitálńıch doklad̊u totožnosti, což bylo úspěšně rea-
lizováno. Práce prokázala, že navrhovaná strategie integrace digitálńıch doklad̊u je v současném
kontextu vzdálené identifikace vhodná a prospěšná, jak dokládá provedená analýza využit́ı v
finančńım a úvěrovém sektoru, který je pro Trask ZenID kĺıčový.

Součást́ı hodnoceńı byla analýza splněńı Trask ZenID požadavk̊u Evropského orgánu pro
bankovnictv́ı (EBA) a bezpečnostńıch prvk̊u podle databáze PRADO. Následně vytvořený busi-
ness case a rozpracováńı WBS projektu poskytly d̊ukazy o proveditelnosti projektu a potenciálńı
návratnosti investic. V rámci business case byly vytvořeny pesimistické a optimistické projektové
plány pokrývaj́ıćı finančńı stránku projektu. V obou př́ıpadech se ukázalo, že i když tok peněz
je záporný v prvńım roce, ukazatel čisté současné hodnoty (NPV) za pět let vykazuje kladné
hodnoty, což naznačuje, že budoućı hodnota př́ıjmů a úspor generovaná projektem je vyšš́ı než
hodnota náklad̊u spojených s projektem. Rozd́ıl v plánech byl pouze v rychlosti vráceńı investic.

Na základě pozitivńıho výsledku business case bylo rozhodnuto vytvořit i podklady pro im-
plementaci projektu. Vzhledem k tomu byla provedena analýza ICAO 9303 s ćılem prozkoumat
technická omezeńı a vytvořit prvotńı návrh integrace. Proces integrace byl zmapován do di-
agramu za využit́ı BPMN 2.0. Bylo rozhodnuto, že implementace se soustřed́ı na zpracováńı
LDS1 za využit́ı bezpečnostńıch mechanismů Basic Access Control (BAC), Password Authenti-
cated Connection Establishment (PACE) a Passive Authentication (PA).

V daľśım kroku byl vytvořen návrh prototypu DEMO aplikace pro znázorněńı fungováńı
celého procesu od začátku do konce (E2E). Testováńı aplikace dle testovaćıch scénář̊u potvrdilo
efektivitu a správnost navrženého procesu. Na závěr byly uvedeny možnosti rozš́ı̌reńı systému,
které spoč́ıvaly ve zpracováńı volitelných informaćı v čipu pro rozš́ı̌reńı identifikačńıho procesu
a také zapojeńı validace kontaktńıch čip̊u.

Implementace projektu byla provedena dle stanoveného návrhu a momentálně prob́ıhá fáze
zhodnoceńı navrhovaných rozš́ı̌reńı, která by mohla dále zvýšit hodnotu a efektivitu systému.

Práce měla několik kĺıčových př́ınos̊u:

Zlepšeńı bezpečnosti procesu ověřeńı totožnosti s využit́ım digitálńıch doklad̊u.

Rozš́ı̌reńı funkčnosti produktu Trask ZenID o možnosti, které zvyšuj́ı jeho konkurenceschop-
nost a atraktivitu pro r̊uzné sektory využ́ıvaj́ıćı vzdálenou identifikaci.

Pośıleńı d̊uvěry uživatel̊u d́ıky transparentněǰśımu a uceleněǰśımu zpracováńı osobńıch údaj̊u.

Celkově lze projekt i výsledky práce považovat za úspěšné a př́ınosné. Výsledky práce jsou
prospěšné nejen z pohledu tohoto projektu, ale i obecně v kontextu vzdálené identifikace.
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Př́ıloha A

Analýza PRADO.xlsx - popis
souboru

Soubor ”Analýza PRADO.xlsx”, který je výstupem analýzy bezpečnostńıch prvk̊u na dokladech
totožnosti, obsahuje dva listy. Prvńı list s názvem ”All”uvád́ı kategorizaci bezpečnostńıch prvk̊u
a technik na základě analýzy glosáře PRADO. Druhý list nazvaný ”CZ”je zaměřen na detailněǰśı
analýzu bezpečnostńıch prvk̊u specifických pro české dokumenty, jako jsou občanské pr̊ukazy,
cestovńı pasy, řidičské pr̊ukazy a povoleńı k pobytu. Dál je popsána struktura př́ıslušná každé
tabulce list̊u.

List - All. Tabulka obsažená v prvńım listu elektronické př́ılohy obsahuje systematizovaný
a kategorizovaný přehled glosáře. Prvńı sloupec uvád́ı kategorii bezpečnostńıho prvku nebo
metody jeho integraci do dokladu totožnosti. V následuj́ıćıch třech sloupćıch jsou tyto prvky
dále rozděleny do sekćı a podsekćı, pokud byly identifikovány během studia glosáře. Posledńı
stupeň této hierarchické struktury vždy tvoř́ı název konkretńıho bezpečnostńıho prvku. Tato
struktura umožňuje snadnou orientaci a rychlý přehled bezpečnostńıch prvk̊u. Pátý sloupec po-
skytuje překlady názv̊u jednotlivých sekćı a bezpečnostńıch prvk̊u do češtiny, což napomáhá
lepš́ımu porozuměńı a aplikaci informaćı pro české uživatele. Sloupec ”Light”specifikuje, jaký
typ osvětleńı je potřebný během zachyceńı, validace a zpracováńı bezpečnostńıho prvku. Sloupec
”Special HW”uvád́ı, zda pro provedeńı těchto operaćı je nav́ıc vyžadován speciálńı hardware. Ve
sloupci ”Description”je poskytnut detailńı popis každého prvku, vysvětluj́ıćı, jak prvek funguje
a k čemu slouž́ı, což bylo převzato z glosáře PRADO. Daľśı sekce tabulky ukazuje př́ıtomnost
bezpečnostńıch prvk̊u nebo techniky na dokladech pro Českou republiku, Slovensko a Chor-
vatsko. Informace byly shromážděny z PRADO a z manuálńı analýzy viditelných charakteristik
konkrétńıch dokument̊u. Sloupec ”ZenID detection”popisuje, zda je ověřeńı tohoto prvku podpo-
rováno a prováděno systémem ZenID. Posledńı sloupec ”Note”, poskytuje dodatečné informace,
jako jsou omezeńı použit́ı prvku v některých dokumentech.

List - CZ. List ”CZ”poskytuje konkrétněǰśı informace o praktickém využit́ı bezpečnostńıch
prvk̊u v českých dokumentech. Prvńı sloupec tabulky uvád́ı název bezpečnostńıho prvku. Ve
dvou daľśıch sloupćıch je uveden popis prvku dle PRADO a detailńı popis jeho vizuálńıho či
textového obsahu. Sloupec ”Example”na obou listech obsahuje fotografie bezpečnostńıho prvku,
poř́ızené z rejstř́ıku PRADO. Sloupec ”ZenID detection and verification”popisuje, zda je ověřeńı
tohoto prvku podporováno a prováděno systémem ZenID. V př́ıpadě, že je podpora tohoto prvku
částečná, jsou omezeńı nebo detailněǰśı vysvětleńı uvedeny v posledńım sloupci tabulky. ”Con-
straints for detection”uvád́ı speciálńı světlo nebo zař́ızeńı potřebné pro zachyceńı a zpracováńı
bezpečnostńıho prvku, což je informace převzatá z prvńıho listu.
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Př́ıloha B

Business case.xlsx - popis souboru

Soubor ”Business case.xlsx“ obsahuje informace źıskané během produktové a projektové analýzy
integrace zpracováńı digitálńıch doklad̊u totožnosti v kapitolách č.3, 4. Dokument má následuj́ıćı
strukturu:

1. Požadavky, metody, ZenID: Tento list obsahuje informace o splněńı požadavk̊u kladených
na proces vzdálené identifikace Evropským orgánem pro bankovnictv́ı (EBA) a metodách
použitých v rámci systému Trask ZenID pro jejich naplněńı (viz také sekci č.3.7).

2. Cenový model: List se zaměřuje na přehled cenového modelu a zp̊usob̊u licencováńı projektu
Trask ZenID, což bylo stanoveného na základě diskuzi s vedeńım projektu (viz také sekci
č.3.6).

3. Harmonogram, Náklady: Obsahuje projektový plán projektu integrace zpracováńı di-
gitálńıch doklad̊u totožnosti do systému Trask ZenID a detailńı přehled odhadu náklad̊u
spojených s jednotlivými fázemi projektu.

4. Odhad Zisk, Návratnost: Tento list obsahuje odhady počtu uživatel̊u/adaptér̊u nového
modulu, předpokládaný zisk a analýzu návratnosti investice. Tyto informace jsou kĺıčové pro
posouzeńı finančńı životaschopnosti a úspěchu projektu.
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Př́ıloha C

Struktura čipu
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žd
y

A
dr

es
ář
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ý
př́
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ř́ı
st

up
k

da
tu

m
P

op
is

O
bs

ah
P

oz
ná
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či
p,

ja
ko

jso
u
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ıč
ip

u,
C

hi
p

A
u-

th
en

tic
at

io
n

Pu
bl

ic
K

ey
In

fo
ja

k
je

vy
ža
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ř́ı
to

m
no

st
na

či
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ı
st

át
ne

bo
or

ga
ni

za
ce

,
Č́
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če
t

zá
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čk

a,
Bi

om
et

ric
ké
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vá
ńı
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é
vl

as
tń
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né
da

tu
m

na
ro

ze
ńı
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ńı
ho

do
ku

m
en

tu
,

In
fo

rm
ac

e
o

op
at

ro
vn

ic
tv́

ı
E

F
.D

G
12

N
E

Vo
lit

el
ný
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úř

ad
,

D
a-

tu
m

vy
dá
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é/
V

ýj
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totožnosti
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ěh
u

pr
oc

es
u.

2
D

efi
ni

ce
pr̊

ub
ěh
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vč
et

ně
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žk

y
na

st
av

eń
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áń
ı

př
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áń

ıp
ře
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př

ed
ńı
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áń

ız
ad

ńı
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kć

ı
od

SD
K

už
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áń

ız
ad

ńı
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oć

ıO
C

R

13
Vy

tě
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či
te

ln
é
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ře
ńı
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dá

ńı
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č́ı
se

lń
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ré

tń
ı

m
od

el
y

do
kl

ad
u,

m
ob

ilń
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oć

ıh
ol

og
ra

m
u

16
R

oz
ho

dn
ut́

ı
o

de
te

kc
i

či
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dá

ńı
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čt
eč
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ži

va
te

l
pr

ov
ed

e
ak

tu
al

iz
ac

i
sy

st
ém

ov
ýc
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eč
ce

pr
o

na
čt
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či

pu
v

do
kl

ad
u,

kt
er

ý
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Př́
ıst

up
k

či
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či
pu

,
kt

er
ý
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či

pu
pr

os
tř
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eń
ı

s
be

zk
on

ta
kt

ńı
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á

z
be

zk
on

ta
kt

ńı
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ıh
o

ve
rifi

ka
ci

po
m

oć
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př

ed
ch

oź
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ńı
ho

kr
ok

u.
O

m
ez

eń
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né

ho
pa

ra
m

et
ru

ba
ck

en
d

N
FC

va
lid

át
or

u.
Po

ka
žd
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če

t
zb

ýv
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ži
va

te
l

bu
d’

od
m

ı́tn
e

op
ak

ov
at

ne
bo

zk
ou
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ńı

ho
či
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ně
Za

čá
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či

pe
m

a
Př
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či
pu

.
Po

ku
d

je
př
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ač

ov
áń
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aľ
śı

kr
ok

y
34

R
oz

ho
dn

ut́
ı

o
ve

rifi
ka

ci
po

m
oć
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ěř

eń
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ńı
vý

sle
dk

u.

37
Ve

rifi
ka

ce
po

m
oć
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ži

va
te

lp
ro

jd
e

ov
ěř
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ža

da
vk

u
na

pr
ov

ed
eń
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zá
kl

ad
ě
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ně
Pa

siv
ńı
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vý
sle

dk
u

Sc
rip

t
ta

sk
Ba

ck
en

d
Ze

nI
D

V
ýs
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Př́ıloha E

Č́ıselńık pro umožněńı detekce
bezkontaktńıho čipu

Země Typ dokladu Podpora bezkontaktńıho čipu
Czech Republic ID NFC after Issue Date 02/08/2021
Czech Republic DL No NFC
Czech Republic PAS Always
Czech Republic GUN No NFC
Czech Republic RES Always
Czech Republic BIRTH No NFC
European Union VISA No NFC
Slovakia RES Always
Slovakia ID NFC after Issue Date 01/12/2022
Slovakia DL No NFC
Belgium PAS Always
Belgium ID NFC after Issue Date 01/06/2020
Belarus PAS NFC after Issue Date 01/09/2021
Bosnia and Herzegovina PAS Always
Bulgaria PAS Always
Bulgaria ID No NFC
Montenegro PAS Always
Denmark PAS NFC after Issue Date 01/08/2006
Estonia PAS Always
Estonia ID No NFC
Finland PAS Always
Finland ID Unknown
France PAS Always
France ID NFC after Issue Date 03/15/2021
Croatia PAS Always
Croatia ID NFC after Issue Date 02/08/2021
Iceland PAS Always
Italy ID NFC after Issue Date 04/07/2016
Italy PAS Always

Pokračováńı na daľśı straně
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– pokračováńı z předchoźı strany
Země Typ dokladu Podpora bezkontaktńıho čipu
Cyprus PAS Always
Cyprus ID NFC after Issue Date 02/24/2015
Lithuania PAS Always
Lithuania ID Always
Latvia PAS Always
Latvia ID Always
Luxembourg PAS Always
Luxembourg ID NFC after Issue Date 07/01/2014
Hungary ID Unknow
Hungary PAS Always
Hungary DL No NFC
Hungary ADD No NFC
Republic of North Macedonia PAS Always
Malta PAS Always
Malta ID No NFC
Moldova PAS Always
Germany ID NFC after Issue Date 02/08/2021
Germany PAS Always
Netherlands DL No NFC
Netherlands PAS Always
Netherlands ID Always
Norway PAS NFC after Issue Date 01/10/2005
Poland ID NFC after Issue Date 03/04/2019
Poland PAS Always
Poland DL No NFC
Portugal PAS Always
Portugal ID No NFC
Austria ID NFC after Issue Date 02/08/2021
Austria PAS Always
Austria DL No NFC
Romania PAS Always
Romania ID NFC after Issue Date 08/09/2021
Greece PAS Always
Slovenia PAS Always
Slovenia ID No NFC
United Kingdom PAS Always
Serbia PAS Always
Spain PAS NFC after Issue Date 14/08/2006
Spain ID NFC after Issue Date 01/02/2015
Sweden PAS Always
Sweden ID Always
Switzerland PAS Always
Ukraine PAS Unknown
Ukraine ID Always
Ukraine DL No NFC
Vietnam PAS No NFC

Tabulka E.1 Č́ıselńık pro umožněńı detekce bezkontaktńıho čipu
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2023. Dostupné také z: https://www.bsi.bund.de/EN/Themen/Oeffentliche-Verwaltung/
Elektronische - Identitaeten / Elektronische - Ausweisdokumente / elektronische -
ausweisdokumente_node.html. Online; př́ıstup dne 17. ř́ıjna 2023.
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37. NFC FORUM. What NFC does. 2024. Dostupné také z: https://nfc-forum.org/learn/
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