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Hodnotici kritéria

1. Splnéni zadani

» [1] zaddni spInéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vétsimi vyhradami
[4] zadani nesplnéno

Zadani bylo splnéno v plném rozsahu. Student navic popsal vysledky vlastniho vyzkumu
phishingovych Gtok( v kapitole "Practical Dive into Phishing".

2. Pisemna &ast prace 100 /100 (A)

Text prace je psany vybornou angli¢tinou a je dobrfe strukturovany. Text postupné popisuje
jednotlivé kroky, které student v ramci diplomové prace provedl a zdrovei shrnuje i
problémy a slepé cesty na které narazil. V rdmci prdce jsem zaregistroval pouze
minimum preklepd a typograficky chyb. Celkové se prace velmi dobre Cte, je informacné
bohatd a plsobi dobrym dojmem.

3. Nepisemna &ast, pfilohy 95 /100 (A)

Nepisemnou &ast prace povazuji za velice kvalitni. Obsahuje zdrojové kédy v jazyce
python a vytvofené datasety. Zdrojové kddy jsou dobfe cCitelné, nenasel jsem misto kde
bych mél problém s pochopenim. Navic, zdrojové kédy jsou i pfehledné komentovany.
Jedinym problémem je absence dokumentacénich fetézcl pro automatizované
generatory dokumentace (jako je napfiklad sphynx).

4. Hodnoceni vysledka, jejich vyuZitelnost 95 /100 (A)

Ackoliv vytvofeny systém neni dokonaly a sklada se prevazné z rlznorodych filtrd
postupné selektujici domény podezielé na phishing, coZz ma za nasledek, Ze vétSina



podezfelych domén jsou faleSna pozitiva, povazuji vysledky za dobré a uzitecné.
Vytvoreny software bézi v testovacim rezimu na jednom z kolektorl sdruzeni CESNET s
pomoci dalsich indikatorl phishingu pomaha hledat phishingové domény ¢imz zvysuje
celkovou bezpeénost uzivatell ndrodni akademické sité.

5. Aktivita studenta

» [1] vyborna aktivita
[2] velmi dobra aktivita
[3] primérna aktivita
[4] slabsi, ale je$té dostate¢na aktivita
[5] nedostateéna aktivita

Student byl velice aktivni a na pravidelné konzultace dochazel vZdy vias.

6. Samostatnost studenta

» [1] vyborna samostatnost
[2] velmi dobrd samostatnost
[3] primé&rna samostatnost
[4] slabsi, ale jeSté dostate¢nd samostatnost
[5] nedostateéna samostatnost

Student byl velice samostatny. BEhem prace pfindsel vlastni nové ndpady vedouci ke
zlepSeni vytvofeného detektoru.

Celkové hodnoceni 100 /100 (A)

Zadani prace uklada studentovi obtizny kol detekce phishingovych domén bez moznosti
analyzy pfendseného obsahu. Ackoliv je tento Ukol extrémné obtiZzny, domnivam se, Ze si
s nim student vyborné poradil a vytvofil systém rlzné presnych a rlizné rychlych filtrQ,
které umoznuji provozovani na vysokorychlostni siti a zaroven jsou dostatecné presné.
Student trdvil velké mnoZstvi ¢asu nad ndvrhem a experimentdlné vyhodnocoval
jednotlivé pfistupy selekce domén podezielych na phishing nad redinymi doménami ze
sité CESNET. Vytvofeny prototyp je pouzitelny a jiz dokazal najit nékteré potvrzené
phishingové domény cilici na uZivatele ¢eské posty. Text prace povaZzuji za rovnéz velice
kvalitni a perfektné dokumentuje studentovo uvazovani v pribéhu navrhu detektoru. Z
téchto dlvodu doporuduji praci k obhajobé a hodnotim stupném A.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Aktivita studenta

V souvislosti s pribéhem a vysledkem prace posudte, zda byl student b&éhem feSeni aktivni, zda
dodrzoval dohodnuté terminy, jestli své feSeni pribézné konzultoval a zda byl na konzultace dostate¢né
pfipraven.

Samostatnost studenta

V souvislosti s pribéhem a vysledkem prace posudte schopnost studenta samostatné tvirci prace.

Celkové hodnoceni

Shrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym primérem ¢i jinou hodnotou vypoltenou z hodnoceni v prfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikacnim stupném A.
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