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Abstrakt

Praca sa zaoberd prepracovanim softwarovej architektiry existujicej sluzby
TapiX, ktora poskytuje API na obohacovanie platobnych transakcii o validné
data. Prepracovanie architektury je potrebné k zvyseniu vykonu sluzby a k
moznosti jednoducho sluzbu skalovat. Na zdklade detailnej analyzy boli iden-
tifikované slabiny a nedostatky sicasného riesenia. Pri ndvrhu novej architek-
tary boli reflektované najkritickejsie slabiny. Nova architekttra zahitia pouzitie
vhodnejsieho databazového systému a vytvorenie samostatnej mikrosluzby pre
asynchréonne spracovanie casti poziadavku.

Tato architektira bola nasadend v AWS a testovanie potvrdilo jednoducht
moznost skdlovania sluzby. Zafazové testovanie ukdazalo, ze prepracovana ar-
chitektira zvldda obsluzit niekolko krat viac poziadaviek s rychlejSou odozvou,
nez ta poéovodna. Nova architektira sa pouziva uz na produkénom prostredi, a
benefity, ktoré priniesla, odpovedaja vysledkom testovania.

KTIacéové slova  API, skalovatelnost, softwarova architektira, AWS, kartové
transakcie, MongoDB
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Abstract

The thesis focuses on the reengineering of the software architecture of the exist-
ing TapiX service, which provides an API for enriching payment transactions
with valid data. The architectural reengineering is essential to enhance the
performance of the service and facilitate its scalable deployment. Through a
detailed analysis, weaknesses and deficiencies in the current solution were iden-
tified. The design of the new architecture takes into account the most critical
weaknesses identified during the analysis. The new architecture includes the
adoption of a more suitable database system and the creation of a standalone
microservice for the asynchronous processing of a portion of the request.

This architecture was deployed on AWS, and testing confirmed that scaling
of the service can be achieved with minimal effort. Performance testing demon-
strated that the new architecture can handle several times more requests with
faster response times, than the original one. The new architecture is already in
use in the production environment, and the benefits it has brought align with
the results of the testing.

Keywords API, scalability, software architecture, AWS, card transactions,
MongoDB
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Uvod

S nastupom digitalnej éry ziskavaji bezhotovostné platby, najmé prostrednic-
tvom platobnych kariet, stale vacsiu oblubu. Data o platobnych transakciach
su potom doblezité z hladiska uzivatelov, napriklad v internetovom bankovnic-
tve, ale aj z hladiska dalsej analyzy, napriklad pre ziskanie hlbsich znalosti
o klientoch. Platobné data neboli navrhnuté na dalSie spracovanie a analyzu.
Preto vznikla sluzba TapiX, ktord poskytuje API pre obohatenie tychto platob-
nych dat o konkrétne informaécie tykajice sa obchodnika, obchodu, ¢i kategérie
platby.

S rasticim poctom klientov sluzby rastd aj naroky na jej vykon. Sucasna
architektira sluzby nepocitala s tak vysokymi poziadavkami na vykon, preto
sa tato diplomova praca zameriava na Ciastoéné prepracovanie architektiary
sluzby. Nova architektira bude reflektovat nedostatky stcasného riesenia. Jej
stucastou bude odstranenie najkritickejsich slabin, schopnost sluzby jednoducho
skalovat a reagovat na rastiice poziadavky na vykon.

Zapdélenie pre optimalizaciu aplikacii a zvedavost z vysledkov testovania
vykonu pri pouziti novych technolégii a postupov bolo hlavnou motivaciou pri
vybere tejto témy. Zaroven sa podla m6jho nazoru jedna o prospesnu sluzbu s
velkym potencidlom.

Praca je rozdelena do siedmych kapitol. Prva kapitola predstavuje samotnu
sluzbu a problém, ktory dand sluzba riesi. Zaroven vysvetluje niektoré pojmy a
terminy pouzivané dalej v praci. Druhé kapitola sa zaoberd analyzou stcasnej
architektary sluzby, popisom pouzivanych technolégii a detailnejsim vysvetle-
nim ako sluzba funguje. Stcastou je aj analyza slabin aplikécie a ich riesenie.
Kapitola kon¢i analyzou funkénych a nefunkénych poziadaviek. Tretia kapitola
popisuje navrh novej architektury, ktora bude riesit ndjdené kritické slabiny a
nedostatky. Stvrta kapitola popisuje proces implementacie a nasadenia upra-
venej aplikacie. Piata kapitola sa zameriava na testovanie sluzby z hladiska
funkénosti aj vykonu a diskutuje dosiahnuté vysledky. V Siestej kapitole sa
odhadnuté nédklady za novo vzniknutd infrastruktiru vrameci AWS. Poslednéd
kapitola popisuje mozné rozsirenia a automatizacie tykajice sa novej architek-
tary.



UvoDp

Ciele prace

Cielom tejto préce je vytvorit ndvrh a implementaciu novej architektiry sluzby
TapiX, ktord odstrani najkritickejsie nedostatky a bude zvladat rastici pocet
poziadaviek na sluzbu. Zaroven bude jednoducho skalovatelna.

K dosiahnutiu tohto ciela bude nutna analyza sicastného navrhu aplikécie
a identifikdcia najkritickejsich slabin. Na zaklade najdenych slabin sa popise
analyza moznych rieSeni pre najkritickejSie miesta a tato analyza bude vstupom
pre navrh novej architektiry. Dalsim bodom bude vytvorit softwarovy navrh
sluzby s dorazom na skalovatelnost a odstranenie najdenych nedostatkov, podla
ktorého bude implementovand prepracovand architektira. Nasledovat bude na-
sadenie a testovanie povodného, ako aj prepracovaného riesenia a porovnanie
ich vykonu. V neposlednom rade si tdto praca nesie za ciel vyhodnotenie do-
siahnutych vysledkov testovania a pretoZze bude novo vzniknuté infrastruktiara
aplikédcie spustend v AWS, tak bude popisany aj odhad vzniknutych nakladov
u tohto cloud poskytovatela.



KapriToLA ].

Predstavenie sluzby

Tato kapitola si nesie za ciel predstavenie sluzby TapiX a domény okolo ktorej
je tato sluzba postavend. Dalej tu zaznie definicia zakladnych konceptov, spolu
s motivaciou k tejto praci.

1.1 Vymedzenie zakladnych pojmov

1.1.1 Platobné kartové transakcie

Kartova transakcia je Standardizovany platobny proces, iniciovani drzitelmi
platobnych kariet, prostrednictvom citaciek kariet na bankomatoch, termina-
loch na miestach predaja (point of sale terminals) a online platobnych branach.
Medzinarodny standard pre komunikaciu pri platobnych transakcidch za pou-
Zitia platobnej karty je ISO 8583 [l].

Transakéné data obsahuju informécie odvodené z platobnej karty, platob-
ného terminalu, samotnej transakcie a dalsie potrebné meta informacie. ISO
8583 spréava je tvorend z [[l]:

e MTI (Message type indicator) — je Stvorciferné ¢iselné pole a oznacuje
postupne podla cifier ISO 8583 verziu, tcel spravy, sposob ,pridenia“
Spravy v systéme a povod spravy

¢ bitovej mapy — naznacuje, ¢i su dalsie datové prvky pritomné v spréave,
je tvorend z primarnej a volitelnej sekundarnej bitovej mapy

e datovych prvkov — predstavuji samostatné polia, sliziace pre infor-
macie z transakcie, pritomné si polia so stanovenym vyznamom ako aj
vSeobecné polia, systémovo zavislé polia, ¢i polia zavislé na krajine

Pocet datovych prvkov sa pohybuje v stuvislosti s ISO verziou v rozmedzi od
128 do 192. Kazdy prvok m4 svoju poziciu [2, 8]. Z pohladu sluzby TapiX st
najvyznamnejsie datové prvky nachadzajice sa v poli na pozicii:

o 43 card acceptor name/location (1-23 street address, 24-36 city, 37-38
state, 39-40 country) — zloZeny prvok, ktory sa skladd z nasledujicich
Casti:

— 1-23 street address (merchantDescription) — v tejto ¢asti sa vACSi-
nou nachadza meno alebo adresa obchodnika
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— 24-36 city (city) — mesto
— 37-38 state (state) — Stét
— 39-40 country (country) — krajina

e 42 card acceptor identification code (merchantId) — identifikuje obchod-
nika

o 41 card acceptor terminal identification (posId) — taktiez aj point of sale
1d, je unikatny kod identifikujici platobny terminal u obchodnika

o 18 merchant category code (mcc) — slizi na klasifikdciu podniku podla
druhu tovarov alebo sluzieb, ktoré poskytuje

1.1.2 HTTP a HTTPS

Hypertext Transfer Protocol [4] je bezstavovy protokol, sliziaci pre vymenu
dat na internete. Jedna sa o klient-server protokol, poziadavky st posielané
na server, server tieto poziadavky spracuje a posiela spat odpoved na klienta.
Sucastou HTTP odpovede je aj stavovy kod, ktory naznacuje, ¢i bol poziadavok
uspesne dokonceny alebo nie. Jednym z prvkov poziadavku je aj HT'TP metoda,
t4 definuje operdaciu, ktort chce klient vykonat. Medzi zdkladné HTTP metody
patri GET, POST, PUT, DELETE.

HTTP nie je Sifrovany a pre zabezpecenu komunikaciu existuje Sifrovana
verzia protokolu nazyvana HTTPS, ktora pouziva TLS na Sifrovanie celej ko-
munikécie medzi klientom a serverom [5].

1.1.3 API

Klientské programy pouzivaju application programming interface [6] na komu-
nikdciu s webovymi sluzbami. API vystavuje mnozinu dat a funkcii na ulahce-
nie komunikacie medzi aplikdciami a umoznuje vymenu informacii medzi nimi.
Interface moéze byt chapany ako kontrakt medzi dvoma aplikdciami komuni-
kujuicich medzi sebou posielanim poziadaviek a odpovedi. Existuju rézne typy
API 7]

« SOAP API

« RPC API

e Websocket API
« REST API

Kazdy typ ma svoje charakteristické vlastnosti.

1.1.4 REST API

Representational State Transfer je Casto aplikovany s$tyl architektury pri navrhu
API modernych webovych sluzieb. Webové API, ktoré dodrzuje architektonicky
styl REST sa nazyva REST API. REST pouziva stavebné bloky protokolu
HTTP a definuje mnozinu zdrojov identifikovanych unikdtnymi URI. Mo6ze byt
implementovany lubovolnou siefovou technolégiou, no standardne sa pouziva

4



1.2. Co je to TapiX?

HTTP. Pre pristup k definovanym zdrojom sa pouzivaju HTTP met6dy. Cen-
tralnym principom stylu REST je koncept HATEOAS. Namiesto definovania
zoznamu veci, ktoré moéze klient robit v statickom dokumente, vyzaduje od
klienta, aby dynamicky objavoval funkcionalitu poéas pouzivania API. To je
zaistené tym, ze v odpovediach od serveru sa nachadzaju dalsie URI, ktoré
moze klient pouzif [§].

1.1.5 OAuth 2.0

Protokol pre autorizaciu. Umoznuje uzivatelom udelif obmedzeny pristup ku
chranenym prostriedkom. Klient poziada o pristup k prostriedkom, ktoré riadi
vlastnik prostriedkov a hostuje server prostriedkov. Tento server vydava to-
keny, ktoré schvali vlastnik prostriedkov a klient ich pouziva pre pristup k
chrdnenym prostriedkom vlastnika. OAuth 2.0 priamo stuvisi s OpenID Con-
nect (OIDC). OIDC je vrstva zabezpeCujica overenie a autoriziciu, zaloZend
na OAuth 2.0 [9].

1.2 Co je to TapiX?

TapiX je sluzba ktora poniika REST API pre obohatenie platobnych déat v redl-
nom case. Na vstupe sluzba dostane nespracované data, ktorych popis sa nacha-
dza v prvej Casti tejto kapitoly [L.1.1. Vystupom je obohatend platobné trans-
akcia, poskytujuca konkrétne informacie o obchodnikovi a obchode, v ktorom
bola transakcia vykonand. Obohatenie zahina napriklad presny nazov obchod-
nika, logo obchodnika, miesto a GPS stradnice ndkupu, kategériu zakipeného
tovaru, uhlikovi stopu transakeie a mnoho dalsich informaécif o platbe [IL0].

Preco je obohacovanie platobnych dat potrebné?

Platobné data su typicky v nespracovanej a nestrukturalizovanej forme s ne-
presnymi hodnotami o obchodnikovi, ¢i obchode. Kvalite tychto platobnych dat
neprospieva ani fakt, ze jednotlivé datové prvky platobnej transakcie nemusia
byt ani vyplnené. Dalsi faktor znizujici kvalitu takychto dat je, Ze tieto déta
neboli navrhnuté na dalSie spracovanie a analyzu. Sved¢i tomu napriklad dé-
tovy prvok MCC [L.1.1], ktory slazi na klasifikaciu podniku, ale pri porovnani
so sofistikovanejsim spoésobom kategorizdcie je iba 63% Sanca, Ze transakcia
bude kategorizovana spravne, ak sa pre kategorizaciu pouzije iba MCC. Je
to sposobené tym, ze niektoré MCC zachytavaju iné aspekty transakcie, nez
je potrebné zachytit pri kategorizdcii. Napriklad pod MCC Miscellaneous €
Specialty Retail Stores spadaji kategérie ako cestovanie, Sport, ¢i méda [11,
12}.

Najvécsi prinos obohacovania transakcii spociva v analyze dat po oboha-
teni, zvySenej personalizicii a segmentécii klientov. Dalsie vyuzitie spociva v
zlepseni uzivatelského zazitku klientov, napr. v internetovom bankovnictve. To
vdaka nahradeniu nespracovanych a nepresnych platobnych dat, za obohatené
a vycistené data, ako je napriklad meno a logo obchodnika.
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1.3 TapiX API

Ako uz bolo spominané v predchadzajucej casti, TapiX pontka REST API
pre ziskanie detailnych informaécii o kartovych transakciach alebo bankovych
prevodoch.

APT je pristupné iba cez HTTPS. Vsetky API endpointy st zabezpecené a
pre pristup k nim je doporu¢ené pouzivat OAuth 2.0.

Terminolégia

Definicie zékladnych pojmov [13], ktoré budi dalej v texte pouzivané v sivis-
losti s API.

e Merchant Obchodnik, majitel jedného alebo viacerych obchodov. Na-
priklad Tesco, Shell, Amazon.

e Shop Obchod, pre obchodnika s viacerymi obchodmi tento termin ozna-
¢uje konkrétny obchod, kde bol uskutoc¢neny nakup.

¢ Card transaction Kartova transakcia, je prevod penazi, ktory sa deje
pri presune penazi pomocou debetnej alebo kreditnej karty.

¢ Bank transfer Bankovy prevod, je prevod penazi, ktory sa deje pri
prevadzani penazi medzi bankovymi ic¢tami. Ro6zne krajiny ako napriklad
Velké Britania, Raktsko a Ceskéa republika pouzivaji rozne Standardy
bankovych prevodov.

o« Handle Identifikator, slizi na rozdelenie transakcii alebo prevodov, ktoré
sa vztahuju na jeden obchod do mensich skupin. Kazda skupina je iden-
tifikovand pomocou vlastného handle. Vyuziva sa najmé pre invalidaciu
aktualizovanych dat.

TapiX poniika niekolko endpointov pre obohacovanie kartovych transakcii a
platobnych prevodov (v rdznych Standardoch SEPA, BACS, CERTIS), ¢i tzv.
open dat. Tato praca sa zaobera castami sluzby, suvisiacimi s kartovymi trans-
akciami, pretoze majorita poziadaviek prichdadzajicich na sluzbu st prave kar-
tové transakcie. Z toho dévodu nie su predstavené vsetky, ale iba relevantné
endpointy.

1.3.1 Shops
GET /shops/findByCardTransaction

Sluzi na obohatenie jednej transakcie. Najdolezitejsie parametre pre tento end-
point st popisané v Casti . Pre ziskanie spravneho vysledku nie s vzdy
nutné vsetky parametre, ale ¢im viac relevantnych parametrov je poskytnutych,
tym presnejSie vysledky sluzba vracia. Parametre si predané vramci URL [14].
Priklad ako by mohol vyzeraf poziadavok a odpoved pre tento endpoint:
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URL poziadavku s parametrami

/v5/shops/findByCardTransaction?
posId=820014&
merchantId=180520001&
description=TESC0%20PRAHAY%20ZLICINY20PRAHAY,20CZ&
city=PRAHA&
country=CZ

Kladna odpoved, v pripade, Ze TapiX rozpozna transakciu

{
"result": "found",
"handle": "MmPdedgnvjXiRZnBJzJQKb",
"shop": {
"uid": "MmPdedgnvjXiRZnBJzJQKb"
}
}

Zaporna odpoved, v pripade, Ze TapiX nerozpozna transakciu

{

"result": "unsolved",

"handle": "!wtecEsQvfZjwGIf0JLVcDd"
}

e result udava vysledok vyhladavania shopu pre transakciu:

— found — shop bol nijdeny

— unsolved — shop nebol ndjdeny, ale méze byt doplneny v najblizsej
dobe

e handle slizi ako identifikdtor pre spojenie transakcie s vysledkom volania
sluzby. Toto spojenie je potrebné, pretoze data s ktorymi sluzba pracuje
sa medzi¢asom vylepsuji a teda unsolved transakcie mézu byt vyrieSené
a chybne priradené shopy transakciam opravené. Takéto transakcie je
potom potrebné identifikovat prave na zaklade handle a invalidovat.

e shop.uid je unikatny identifikdtor shopu, ktory je potrebny pre ziskanie
detailnych informacii o shope. Taktiez sa pouziva aj pre invalidovanie
shopov, ktoré boli aktualizované.

Diagram pouzitia TapiX API je na obrazku @

POST shops/findByCardTransactionBatch

Sluzi na obohatenie niekolkych transakcii poslanych v jedinom poziadavku.
Poskytuje rovnakt funkcionalitu ako /shops/findByCardTransaction, lisi sa
len posielanim transakcii v tele poziadavku a v JSON formate. Tento endpo-
int je doporuceny pre produkéné prostredia, ktoré potrebuji obohacovat velké
mnozstvo transakcii, pretoze znizuje zatazenie infrastruktury.
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GET shops/{uid}

Vrati vSetky dostupné informaécie tykajice sa shopu so zadanym uid. Stcastou
odpovede je aj merchant uid, ktorym je mozné ziskat detailné informéacie o
merchantovi. Rovnako ako handle pri /shops/findByCardTransaction end-
pointe uid shopu je potrebné aj pre identifikdciu shopu, ktory bol aktualizovany
a je potreba ho invalidovaf.

1.3.2 Merchants
GET merchants/{uid}

Vrati vsetky dostupné informécie tykajice sa merchanta so zadanym uid. Uid
sa opéat vyuziva pre invalidovanie aktualizovanych merchantov.

1.3.3 Invalidations

Invalidécie predstavuji mechanizmus ako udrziavat ziskané data aktualne. Uzi-
vatel sluzby si uklada ku prevolanym transakcidm handle a k ziskanym sho-
pom a merchantom ich uid. Tieto data sa mézu casom aktualizovat. Typickym
prikladom je pridanie adresy, gps suradnic, ¢i dalsich informéacii ku shopom,
ktoré predtym tymito informaciami nedisponovali. Dalsim prikladom méze byt
zmena priradenia shopu k transakcii, ¢i vyriesenie unsolved transakcie. Inva-
lidacie poskytuju prave také handles a uids, ktoré boli nejakym sposobom
aktualizované. Invaliddcie je mozné vnimat v réznych leveloch, ktoré predsta-
vuji hibku zmeny [15]. Tieto levely si:

e shallow — vyjadruje, ze aktualizacia dat iba pridala alebo zmenila infor-
maécie k existujicemu shopu, ¢i merchantovi

o deep — vyjadruje, Ze je potrebné premapovat transakciu k inému shopu,
teda zmena shop.uid a handle pre transakciu

e solved — vyjadruje, ze unsolved shop bol vyrieseny

GET /invalidations/item/range

Endpoint sltzi pre ziskanie rozsahu identifikatorov invalidovanych objektov v
urc¢enom c¢asovom obdobi pomocou parametrov typu timestamp s nazvami from
a to. Tento endpoint by nemal byt volany pravidelne, ale len pre zaciatocna
inicializaciu a ziskanie pociato¢ného fromId, ktoré bude pouzité v endpopinte
/invalidations.

GET /invalidations

Na zaklade parametra fromId, ziskaného v /invalidations/item/range, vra-
cia strankovany zoznam invalidovanych objektov a lastItemId pre pokracova-
nie a ziskanie vSetkych invalidécii.
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Volanie endpointu
Ishops/findBy**

Volanie endpointu
Ishops/{uid}

Volanie endpointu
Imerchants/{uid}

merchant.uid
nie je ulozené

shop.uid
nie je ulozené

merchant.uid
je ulozené

shop.uid
je ulozené

Obr. 1.1: Diagram pouzitia TapiX API






KapriToLA 2

Analyza

Obsahom tejto kapitoly je analyza stcasnej architektury sluzby TapiX. Prvym
krokom bude predstavenie technolégii, ktoré sluzba aktudlne pouziva. Dalej
bude popisana architektira a budu identifikované najslabsie miesta z hladiska
skalovatelnosti a vykonu. Z identifikovanych slabin sa vybert najkritickejsie,
na zaklade ktorych bude rozobraté analyza ich riesenia. A nakoniec budu defi-
nované funkéné a nefunkéné poziadavky na prepracovanu architektiru a nové
komponenty.

2.1 Technoldgie sticasnej architektary

Sluzba TapiX a vsSetky komponenty, ktoré st jej siucastou bezia v prostredi
cloudového poskytovatela Amazon. Celd aplikicia je napisand v jazyku Java a
postavena na frameworku Spring Boot.

2.1.1 Spring Boot

Jednd sa o open-source framework pre tvorbu mikrosluzieb a webovych apli-
kécii v jazyku java. Spring Boot si nesie za ciel ¢o najviac zjednodusit vyvoj
v Spring frameworku, ktorého Spring Boot je nadstavbou. Snazi sa o minima-
lizaciu generického boilerplate k6du a tym pomédha vyvojarom sa sustredif na
podstatni logiku aplikédcie [16].

Spring Boot prinasa 4 zasadné vylepSenia:

1. Automatic configuration — zabezpecuje automaticka konfiguraciu pre pod-
poru istych funkcionalit ako je napriklad pristup k databaze

2. Starter dependencies — zabezpecuje pridanie spravnych kniznic a zavis-
losti do projektu, bez potreby riesenia konkrétnych verzii a konfliktov

3. The command-line interface — umoznuje vyvojarom pisat ¢isto aplikacny
kéd, bez potreby tradi¢ného zostavenia projektu

4. The Actuator — poskytuje prehlad o tom, ¢o sa deje v beziacej Spring
Boot aplikacii
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2.1.2 Amazon Aurora

Aurora je plne spravovany relacny databazovy systém, kompatibilny s MySQL
a PostgreSQL. Vsetok kdéd, néstroje a aplikacie, ktoré sa pouzivaju s MySQL
a PostgreSQL mézu byt pouzité aj s Aurorou.

Tato sluzba vytvara databazovy cluster, ktory sa sklada z jednej alebo via-
cerych databédzovych instancii a cluster tloziska, ktoré spravuje data pre tieto
instancie. Toto tlozisko je rozlozené do viacerych Awailability Zones a kazda
z nich obsahuje kopiu dat. Vdaka tomu tento databazovy systém zabezpecuje
vysokd dostupnost a jednoduchsiu skalovatelnost, oproti napriklad obycajnej
PostgreSQL databéaze. Cluster je tvoreny dvoma typmi instancii:

e primarna — podporuje read a write operacie a vykonava vSetky modifika-
cie na tlozisku

o replika — podporuje iba read operacie, je pripojené k rovnakému tlozisku
ako primérna instancia

Kazdy cluster disponuje jednou primarnou instanciou a maximalne 15 replika
instanciami.

Aurora je sucastou spravovanej databazovej sluzby Amazon Relational Da-
tabase Service (RDS). RDS je sluzba, ktord ulahcuje nastavenie, spravovanie a
skalovanie relacnej databazy v cloude [L7].

2.1.3 AWS Elastic Beanstalk

Sluzba, ktord pontika rychle nasadenie a spravu aplikacie v cloude bez po-
treby ucit sa o infrastruktire na ktorej aplikdcia pobezi. Inymi slovami znizuje
komplexnost spravy aplikacie v cloude. Automaticky zabezpecuje alokaciu po-
trebnych zdrojov, vyvazovanie zataze, skalovanie a monitorovanie zdravia ap-
likdcie. Po vytvoreni prostredia pre aplikdciu, AWS vytvori dodatoéné zdroje
pre jej chod ako st napriklad: load balancer alebo auto scaling group, ktord au-
tomaticky navysuje alebo znizuje pocet EC2 instancii, podla zataze aplikacie a
jednu alebo viacero EC2 instancii. Kazdé prostredie disponuje CNAME (URL)
ukazujticu na load balancer [1§].

2.1.4 Amazon ElastiCache for Redis

Redis je open source, in-memory Ulozisko dat, pouzivany, okrem iného, ako
databaza, cache, streamovaci systém. Poskytuje datové struktary ako napri-
klad retazce, listy, mnoziny, zoradené mnoziny. Ma zabudovant replikaciu pre
podporu vysokej dostupnosti a ntidzového prepnutia, rézne tirovne perzistencie
dét na disku, horizontélne Skalovanie, ¢ dokonca aj transakcie [19].

ElastiCache je sluzba poskytujica jednoduché nastavenie, spravu a Ska-
lovanie distribuovaného pamétového tloziska v cloude. Zakladnym stavebnym
blokom je cluster, ten predstavuje kolekciu jedného alebo viacerych cache uzlov,
pricom na kazdom bezi instancia Redis softwaru [20].

2.1.5 Amazon Kinesis Data Streams

Sluzba, ktord zbiera a spracovava velké streamy dat v redlnom case. Stream
déta su data, ktoré si neustale generované viacerymi zdrojmi a typicky si po-
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sielané v mensich velkostiach siicasne. Typicky scenar pouzitia je, ze producenti
posielaji data priamo do streamu, ktoré potom konzument spracoviva. Stream
zabranuje strate dat v pripade, Ze na strane konzumenta nastane chyba a stane
sa nedostupnym. Kinesis odbremenuje uzivatelov od potreby vytvarat a spra-
vovat déta pipeline. Dalej eSte poskytuje dynamické Skalovanie v zéavislosti na
velkosti prietoku dat [21].

2.1.6 AWS Lambda

Predstavuje vypocetnu sluzbu, ktora umoznuje spustat kéd bez potreby zaisto-
vania a spravovania serverov. Lambda spusta kéd na vypocetnej infrastruktire
s vysokou dostupnostou a zaistuje celit administraciu vypocetnych zdrojov ako
je napriklad udrzba serverov, operacnych systémov, zaistovanie vypocetnej ka-
pacity, ¢i automatické skdlovanie [22].

2.1.7 Amazon S3

Sluzba poskytujica objektové tlozisko garantujice skalovatelnost, dostupnost
dat, zabezpecenie a vykon. K dispozicii je niekolko typov tloziska, pre rozne
ucely zdkaznikov [23].

2.1.8 Amazon CloudWatch

CloudWatch monitoruje v redlnom case vsetky sluzby a aplikécie, ktoré uzivatel
spravuje na AWS. Zbiera logy a rdzne metriky aplikacii a sluzieb, vdaka kto-
rym uzivatel ziska lepsi pohlad na vykon aplikacie, vytazenie infrastruktiary, ¢i
jednoduchsiu detekciu slabych a kritickych miest. CloudWatch zbiera od véc-
Siny sluzieb zakladné metriky, ako je napriklad vytazenie CPU u EC2, ale je
mozné monitorovat aj vlastné metriky. Vsetky metriky je mozné vynésat na
grafy a vytvarat nad nimi alarmy, ktoré moézu posielat upozornenie, napriklad
kvoli pretazenej sluzbe, ¢i spustit automatické skalovanie [24].

2.2 Sucéasna architektira

Sucasna architektira sluzby TapiX je zndzornenid na diagrame @ Cela ar-
chitektira sa nachadza v stikromnej sieti a nie je teda dostupna z internetu.
Okrem znézornenych komponent sa v infrastruktire vyskytuje este WAF (web
application firewall), ktory poskytuje bezpeény pristup z internetu k sluzbe, a
open source aplikacia Keycloack, ktory zabezpecuje OAuth 2.0 autorizéciu.

Aplikacia TapiX bezi v . AWS sluzbe ElasticBeanstalk, ta prindsa automa-
tické skéalovanie, teda pridavanie dalsich instancii pri velkom zafazeni a apli-
kacny load balancer ALB, ktory distribuuje jednotlivé poziadavky medzi ins-
tancie. Dalsou vyhodou je bezvypadkové nasadenie novej verzie aplikacie. To
funguje tak, Ze nova verzia sa nasadi najskor na jednu instanciu na ktord ALB
prestane posielat poziadavky a az ked je aplikdcia spustena na tejto instancii
a je zdrava, tak zacne aktualizacia na dalsej instancii.

Dalsou a najviac zatazenou ¢astou sluzby je databdza. Pouzitd je Post-
greSQL databdza, konkrétne AWS sluzba Aurora pre PostgreSQL. T4 riadi
automatické skalovanie a pridavanie read replik, ktoré st vyhradené pre urcité
narocné SQL dotazy. Aurora zaroven poskytuje aj rezim vysokej dostupnosti
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databazy, tym ze pri vypadku hlavnej writer intancie, je niektora z read replik
povysSend na novia writer instanciu.

Pre znizenie zataze na Aurore je pouzitd Redis databédza, ktora sluzi ako ca-
che pre vysledky hlavného vyhladavacieho mechanizmu, ktory vyhladava shopy
k jednotlivym transakciam.

CloudWatch uklada logy aplikacie a informéacie o kazdom prichadzajicom
poziadavku pre dalSiu analyzu a vylepSovanie sluzby. TapiX ukladé do siiboru
pre kazdy prichddzajici poziadavok jeho parametre, odpoved, cas za ktory
bol spracovany a dalsie potrebné informécie. Tento sibor je v redlnom case
streamovany do sluzby CloudWatch. Odtial sa nésledne tieto data streamuja do
Kinesis. Data st z Kinesis archivované do sluzby S3 pomocou sluzby Firehose,
ktora je v tomto pripade urcend iba na prenos dat z Kinesis do S3. S3 zaroven
sluzi aj ako tlozisko 16g merchantov, ktoré TapiX vracia ako jednu z niekolkych
informécii o merchantovi. DalSou komponentou je Lambda funkcia, ktord je
voland vzdy pri prichode novych dat do Kinesis. Kvoli optimalizacii si data
do Lambda funkcie posielané batchovo a tato funkcia nésledne vklada tieto
data do databazovej tabulky pre dalSie spracovanie. Pokial by nastal vypadok
interného DWH, kde s data findlne uloZené, alebo by nastala chyba v Lambda
funkcii, tak s déta dostupné v Kinesis po dobu 7 dni a po oprave chyby sa
pokracuje s batchom dat, ktoré sa nepodarilo ulozit. Kinesis tak zabranuje
strate dat, ku ktorym by mohlo dochadzat keby sa data posielali zo sluzby
CloudWatch priamo do Lambda funkcie.

2.2.1 Interné instancie

Mimo infrastruktiru AWS sa este spravuje niekolko internych TapiX instan-
cii, ktoré sa pouzivaji rovnako na obohacovanie platobnych transakcii. Tieto
instancie sa vyuzivaju jednotucelovo a nie si na ne kladené vysoké naroky na
vykon. Prave preto maji obmedzena funkcionalitu oproti instancii beziacej v

AWS.

2.3 Analyza klicovej funkcionality

2.3.1 Vyhladavanie shopov k transakciam

Najdolezitejsou funkcionalitou sluzby je vyhladdvanie shopov na zdklade vstup-
nych parametrov transakcie. Na vyhladdvanie shopov ku transakciam slizi ta-
bulka pravidiel. Priklad ako také pravidla mézu vyzerat je vidiet v tabulke R.1.

merchantld posld merchantDescription | priority | shopld
123456789 null null 1 1
987654321 00110022 TESCO PRAHA 1 2
null null TST COFFEE* 4 3

Tabulka 2.1: Tabulka pravidiel

Pravidla v tabulke maju niekolko stipcov, tie najdolezitejsie pomocou kto-
rych sa vyhladdva st popisané v a k tomu sa pouzivaji este 2 dalsie
merchantDescriptionWild a zip. Pre jednoduchost maji neuvedené zvysné
stipce v tabulke hodnotu null. Kazdé pravidlo méa svoju prioritu a dokopy
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Obr. 2.1: TapiX vysoko-tiroviiova architektira

tvoria hierarchickd struktaru, v ktorej sa vyhladdava. Ku kazdému pravidlu je
asociovany vysledny shop. K jednému shopu moéze existovat viacero pravidiel.
Proces vyhladédvania méa niekolko krokov.

1. Vyhladavanie prebieha v databazovej tabulke pravidiel a iba v pravid-
l4ch, ktorych hodnota stipca merchantDescriptionWild je null a to ta-
kym sposobom, ze vstupné hodnoty poziadavku st porovnévané s hod-
notami v pravidlach. Pokial je vstupnd hodnota napriklad merchantId
vyplnend, tak poziadavku moze odpovedat pravidlo, ktoré ma v stipei
merchantId rovnaku alebo null hodnotu. Naopak ak vstupnd hodnota
nie je vyplnend, poziadavku méze odpovedat iba pravidlo, ktorého hod-
nota v odpovedajicom stipci je null. SQL dotaz pre nasledujtce vstupné
hodnoty merchnatId=123456789, posId=0000, country=CZ by vyzeral
ako v ukazke R.1l.

2. Vyhladavanie prebieha v paméti. Konkrétne v optimalizovanej, stromo-
vej, ddtovej Struktire, ktord sa inicializuje pravidlami s vyplnenym stip-
com merchantDescriptionWild pri spusteni aplikacie. Hlada sa teda vo
wildcardovych pravidlach podobne ako pri regularnych vyrazoch.
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3. Vyberie sa vysledné pravidlo s najnizsou prioritou.

select id from tapix_rules

where merchant_description_wild is null and
(merchant_id = '123456789' or merchant_id is null) and
(pos_id = '0000' or pos_id is null) and
merchant_description is null and

(country = 'CZ' or country is null) and

mcc is null and

city is null and

zip is null

Vypis kbédu 2.1: SQL vyhladavanie v pravidlach

Ak by sa nenaslo ziadne pravidlo alebo nastal konflikt v pripade, Ze sa najde
viacero roznych pravidiel s rovnakou prioritou ale r6znym shopom, tak je vy-
sledok unsolved shop.

2.3.2 Graf pravidiel

Niektoré pravidla, ktoré maja réznu prioritu, si vo vztahu a tvoria oriento-
vany, acyklicky graf. Tento graf existuje kvoli potrebam v procese invalidécii.
V pripade ze sa pridd nové pravidlo R2, ktoré riesi rovnaké transakcie, ako
uz existujuce pravidlo R1, ktoré ma ale vyssiu prioritu, vytvori sa medzi nimi
hrana R1 — R2. R1 sa stane rodi¢ovskym resp. obecnejsim pravidlom, konkrét-
nejsieho pravidla R2. Tento vztah je potom potrebny pri invalidaciach, pretoze
v takomto pripade je nutné invalidovat vsetky transakcie, ktoré boli vyriesené
pravidlom R1. Informacia, ze je nutné invalidovat vsetky transakcie vyrieSené
pravidlom R1 je dostupnd iba z grafu pravidiel.

2.3.3 Virtualne shopy

Virtualne shopy predstavuji dalsi dolezity koncept. Riesia problém obrovského
poctu transakcii, ktoré sa v urcitych pripadoch musia invalidovat. Podla mnoz-
stva poskytnutych informécii o transakcii, vracia TapiX shopy, ktoré mozu byt
konkrétnejsie a disponujice adresou, GPS stradnicami a dalsimi informaciami.
Pokial nie je dostatok informécii k identifikacii konkrétneho shopu, tak v ta-
kom pripade méze TapiX vratit viac obecné shopy. Obecny shop je taky shop,
ktory identifikuje iba merchanta ako napriklad Tesco a uz neposkytuje ziadne
konkrétnejsie informécie. Na takyto obecny shop sa odkazuje velké mnozZstvo
transakcii, pre ktoré sa nenasiel konkrétnejsi shop alebo bolo poskytnutych
malo vstupnych informacii. Niektoré obecné shopy tvoria takzvané big shopy.
Kazdy big shop mé definovant sadu relevantnych stipcov pre dany shop z pra-
vidiel, podla ktorych sa transakcie agreguji do virtudlnych shopov. Pre kazdu
transakciu, ktord podla nejakého pravidla vedie na big shop sa najde alebo
vytvori virtudlny shop a uid tohoto virtudlneho shopu sa vrati ako handle
v odpovedi na poziadavok. Virtualne shopy st teda automaticky vytvorené
shopy, ktoré zoskupuju transakcie odkazujtice na rovnaky big shop do skupin
podla definovanej sady stipcov. Pre lepsie pochopenie slizi nasledujica ukézka.
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2.3. Analyza klucovej funkcionality

//Existujice pravidlo, neuvedené polia si null
id=1 | merchantId=MID | shopId=10 | priority=10
//Big shop
id=10 | tx_vs_base='merchant_id,pos_id'
//Transakcie na vstupu
merchantId=MID | posId=PID1 | merchantDescription=DESC
merchantId=MID | posId=PID1 | merchantDescription=DESC
merchantId=MID | posId=PID2 | merchantDescription=DESC
//Vytvorené virtualne shopy, neuvedené polia okrem uid sid null
id=1 | merchantId=MID | posId=PID1 | shopId=10
id=2 | merchantId=MID | posId=PID2 | shopId=10

Ako je mozné vidiet, tx_vs_base u big shopu definuje polia, podla ktorych
sa agreguju transakcie do virtualnych shopov a na hodnotach ostatnych poli
nezalezi. Virtualne shopy znizuji pocet invalidacii, pretoze pri vzniku, zmene
alebo zaniku pravidla, ktoré odkazuje na big shop by sa museli invalidovat
vsetky transakcie, ktorym bol big shop priradeny. Vdaka virtudlnym shopom
sa nemusi invalidovat cely big shop, ale len jeho podmnozina a teda virtualne
shopy, ktoré st ovplyvnené vytvorenym, zmenenym alebo zaniknutym pravid-
lom. Sada relevantnych stipcov pre big shop je definovand na zaklade pravidiel,
ktoré vznikaji. Vdaka tomu je mozné pri zmene takého pravidla zacielit iba
relevantné virtualne shopy a invalidovat tak iba cast transakcii, ukazujicich na
big shop.

Virtualne shopy a pravidla zdielaji istt mnozinu rovnakych poli, to st na-
priklad: merchant_id, pos_id, merchant_description a dalsie. Pri invalidé4cii
sa virtualne shopy vyhladavaji na zaklade hodnot v poliach pravidiel. M6ze ale
nastat situdcia, kedy zmenené pravidlo, podla ktorého by sa mali hladat virtu-
alne shopy do invalidacie, ma vsetky polia zo sady relevantnych poli big shopu
null. V takom pripade nie je mozné podla tohoto pravidla dohladat virtudlne
shopy, ktoré by sa mali invalidovat. Preto sa k virtudlnym shopom ukladaju aj
id pravidiel, ktoré k nim viedli, aby bola mozné invalidacia aj tychto problémo-
vych pravidiel. Dvojice identifikdtorov, teda id pravidla a id virtudlneho shopu
sa ukladaji do samostatnej tabulky a nazyvaja sa linky virtudlnych shopov.

2.3.4 Aktualizacia dat

Vramci TapiXu sa tvoria a ukladaju virtualne shopy, invalidované zaznamy,
ucty s pristupom k sluzbe a dalsie podobné tabulky s délezitymi meta datami
a datami potrebnymi pre chod sluzby. Data, pomocou ktorych sa obohacuja
transakcie, ako st napriklad pravidla, shopy, merchanti, kategérie a dalSie,
sa dostavaju do TapiXu formou pravidelnych aktualizacii. Aktualizacia dat
prebieha v dvoch fazach. Ale este predtym je dolezité zmienit, ze data, ktoré
sa tvoria a su spravované v TapiXe, su v databazovej schéme public a déta,
ktoré sa do TapiXu dostavaju pri aktualizacii st v schéme data_timestamp.
Timestamp rastie pri kazdej aktualizacii a TapiX pri spusteni pouzije vzdy
balicek dat zo schémy, ktorda mé najvyssi timestamp. Cely proces aktualizacie
je mozné vidiet na diagrame P.2.

2.3.4.1 Prva faza aktualizacie

1. Stiahne sa balicek dat urceny k importu.
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2. V databaze sa vytvori nova schéma update.
3. V schéme update sa vytvoria vsetky potrebné tabulky.
4. Stiahnuté data sa naimportuju do tabuliek v schéme update.

5. Nad tabulkami v schéme update sa vytvoria potrebné indexy.

2.3.4.2 Druha faza aktualizacie

V druhej faze sa spusti aplikdcia, ktord prevedie invalidaciu dat. Zacina sa
shallow invaliddciou. T4 zahfna invalidaciu shopov a merchantov. Najskor sa
ziska databédzovy rozdiel medzi datami z aktualnej schémy a novymi datami z
update schémy. Tento rozdiel vzniké medzi relevantnymi stipcami tabuliek ur-
¢enych k invalidacii. Databazovy rozdiel sa robi obojsmerne pre ziskanie novych
a aktualizovanych shopov, ale aj pre ziskanie tych odstranenych. Z vysledkov
rozdielu sa extrahuju uid, ktoré st potom vlozené do invalidated tabulky. Z
nej sa klientom vracaju invalidované zdznamy. Rovnaky postup plati aj pre
invalidaciu merchanta.

Pre deep invalidaciu sa zisti mnozina ovplyvnenych pravidiel, zahfnajica
nové, aktualizované a odstranené pravidla. Tato mnozina pravidiel sa opét ziska
pomocou databazového rozdielu tabulky pravidiel a tabulky grafu pravidiel. Do
tejto mnoziny st naviac pridané aj rodicovské pravidla novych a aktualizova-
nych pravidiel. To je z dovodu, Ze nové pravidlo, ktoré mé rodi¢ov, ma nizsiu
prioritu ako rodicovské pravidlad a teda cast transakcii, ktord bola vyrieSend
rodicovskymi pravidlami bude teraz vyrieSena tymto novym pravidlom, ktoré
napriklad odkazuje uz na iny, konkrétnejsi shop. Pomocou vyslednych pravidiel
sa najdu vsetky virtualne shopy a ich uid sa objavia v mnozine invalidovanych
handles. Pre problematické pravidld, popisané v , pomocou ktorych nie je
mozné najst virtualne shopy, sa virtualne shopy hladaji pomocou id pravidiel.

V poslednej ¢asti invalidécii sa hladaji vyriesené unsolved poziadavky. Ta-
piX kazdy unikatny unsolved poziadavok ulozi do tabulky. Pomocou mnoziny
ovplyvnenych pravidiel ziskanej v predchadzajucej Casti sa ziskaji unsolved
poziadavky a pre kazdy z nich sa potom pomocou nového balicku dat pokisi
najst shop. Ak sa taky shop néjde, dostane sa uid poziadavku do solved in-
validacii.

Po dokonceni invalidacii vSetkych déat sa schéma update s novymi datami
premenuje na data_ timestamp s aktudlnym timestamp a prevedie sa restart
aplikécie, aby zacala pouzivat najnovsi datovy balicek. Zaroven sa reStartom
invaliduje aj Redis cache, pretoze kIu¢ pre pristup k datam obsahuje ako prefix
meno aktudlne pouzivaného datového balicka, resp. databazovej schémy.

2.4 Analyza slabin

Identifikacia kritickych a slabych miest aplikdcie pozostivala najma z analyzy
zdrojového kédu a z analyzy monitoringu aplikacie.

2.4.1 Vyhladavanie v pravidlach

Aktudlna implementacia vyhladava pravidla v PostgreSQL databdze, konkrétne
pouziva AWS sluzbu Aurora. Tento sposob je dostatocny pre 10 000 poziada-
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Obr. 2.2: Diagram aktualizacie dat

viek za minutu, ktory aplikdcia bezne obsluhuje. V pripade, Ze sa ale pocet
poziadaviek za minttu niekolko krat znasobi, sluzba sa vyrazne spomali, pre-
toze databaza je tuplne zatazena.

Po diskusii s timom, ktory ma na starosti vytvaranie pravidiel je mozné
odhadovat ze s pribidajicimi klientmi a rozsirovanim sluzby do dalSich zemi,
bude nielen pocet poziadaviek na sluzbu, ale aj pocet pravidiel rychlo rast,
odhadom na stovky miliénov pravidiel. Aurora sice podporuje pridévanie read
replik, ktoré pomdzu rozlozit zataz, ale ich pocet je obmedzeny. S rasticim
poctom pravidiel je toto rieSenie nielen nakladné, ale zdroven nie je velmi dobre
skédlovatelné a dlhodobo udrzatelné.

Riesenim tejto slabiny by bol napriklad vyber vhodnejsiecho databdzového
systému, pre vyhladavanie v pravidlach, ktory by umoznoval dlhodobé skalo-
vanie pri rychlom raste dat. Odstranenie tejto slabiny by prinieslo flexibilitu v
pripade nahleho zvysSenia dat. Takéto Skdlovanie by nevyzadovalo ziadnu dalsiu
implementaciu na strane aplikacie. Jedna sa o najdolezitejSiu komponentu celej
aplikécie, pretoze sa pouziva pri kazdom poziadavku na obohatenie transakcie.
Preto je dalsim dolezitym bodom pre taktto komponentu, aby bola schopna
bezat v rezime vysokej dostupnosti.
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2.4.2 Sprava virtualnych shopov

Sucasnd implementécia pracuje s virtudlnymi shopmi synchrénne. To znamena,
ze virtudlne shopy sa spravuju pocas kazdého poziadavku, ktory vyhladava
shop k transakcii a vysledkom vyhladavania je pravidlo, vedtce na big shop.
V takom pripade sa pocas kazdého poziadavku spravi niekolko krokov, ktoré
vyrazne predlzuji dobu odpovede. Tieto kroky si:

1. Aplikécia sa podla vstupnych parametrov poziadavku a relevantnej sady
poli z big shopu pokusi vyhladat, ¢i virtudlny shop uz existuje. Ak exis-
tuje, vrati sa jeho uid.

2. Ak virtudlny shop neexistuje, vygeneruje sa nové uid a virtualny shop sa
vlozi do tabulky. Nad stipcom uid v tabulke je vytvoreny unique index,
ak by teda uid uz existovalo, vygeneruje sa nové a znova sa pokusi vlozit
virtudlny shop do databazy.

3. Vlozi sa zaznam virtual_shop_id, rule_id do tabulky linkov, ktory
pre kazdy virtualny shop ulozi identifikatory pravidiel, ktoré na neho
vedit. Tentop krok je délezity kvoli problematickym pravidldm pri
procese invalidacii.

Jedna sa o vyraznt slabinu, pretoze aplikdcia by mohla zvladat aj vyssi pocet
poziadaviek, ale ak by tieto jednotlivé poziadavky obsahovali transakcie, ktoré
by viedli na big shopy, tak by to sposobilo pretazenie aplikicie, ¢o by malo
dopad na vsetkych klientov.

Pre priklad je uvedend realna situicia, kedy klient zacal prevolavat API ta-
kymi transakciami, ktoré generovali prilis vela virtualnych shopov. To malo za
nasledok vyrazné spomalenie sluzby. Performance Insights je funkcia na ladenie
a monitorovanie vykonu databazy. Na snimku obrazovky z AWS je mozné
vidiet Performance Insights sluzby Aurora a konkrétne vizualizaciu zataze wri-
ter instancie Aurora clustera. Na obrazku je vidiet niekolko nasobné zatazenie
databazovej instancie, prave pocas tohoto intervalu klient extenzivne prevola-
val API. Prerusovand ciara na grafe oznacuje maximalne vCPU, to znamena
pocet virtudlnych procesorov pre jednu instanciu databazy. Na jednom vCPU
moze bezat v jeden ¢asovy okamih iba jeden proces. Ak je pocet procesov vACSi
ako pocet vCPU, procesy sa zacnu ukladat do fronty, ¢o negativne ovplyviuje
vykon [25]. Tyrkysova farba v grafe oznacuje ¢akanie na ¢itanie zo siboru, oran-
zova farba znaci cakanie na zamok a zelena farba oznacuje vytazenie CPU. Pod
grafom su vidiet SQL prikazy, ktoré najviac vytazovali databdzu v zobrazenom
casovom intervale a vSetky suvisia s hladanim v tabulke virtudlnych shopov, v
tabulke linkov alebo s vkladanim virtualnych shopov do databazy.

Pre vyriesSenie tejto slabiny, by bolo nutné implementovat odliSny mecha-
nizmus agregacie transakcii odkazujicich na big shopy, ktory by nezatazoval
databazu. Dalsim sposobom by mohlo byt asynchronné spracovanie virtualnych
shopov. Virtudlne shopy nie st esencidlne pre spravny chod API, st potrebné
az pri vytvarani invalidacii, preto nie je nutné ich spracovavat pocas odpovede
na poziadavok. Takéto riesenie by nebolo tplne trividlne implementovat.

Rizika spojené s vyrieSenim tejto slabiny by zahfnali najmé chyby pri im-
plementacii, ktoré by mohli sposobit stratu, resp. neulozenie niektorych virtu-
alnych shopov. Nasledkom toho by bolo, Ze pri aktualizacii dat, by zakaznici
nemuseli dostat vSetky aktualizované uid a pouzivali by zastaralé déta.

20



2.4. Analyza slabin

Database load

Load is measured in average active sessions (AAS). Info

Average active sessions (AAS)

8 IPCProcAmrayGroupUpdate

:ReplicationSlotSync
WiodkBufferMapping
0:WALWrite
LWLodkWALInsert

B LWLockBufferContent
10:WALRead

ctsync

@ 10:DataFileRead
ey
MaxvCPUS

SQL statements Calls/sec

coMMIT

Obr. 2.3: Aurora Performance Insights, zdtaz writer instancie

Najvicsi prinos vo vyrieSeni tejto slabiny spociva v navysSeni vykonovej
rezervy aplikdcie. Sticasnd implementacia nezvlida vyssi napor poziadaviek,
ktoré by boli Specifické tym, ze by generovali virtudlne shopy. Po vyrieseni
tejto slabiny by vykon nebol obmedzovany typom poziadaviek, ktoré sluzba
spracovava.

2.4.3 Sprava unsolved poziadaviek

Unsolved poziadavky predstavuji podobnu slabinu ako virtudlne shopy. Po-
kial sa pre transakciu v poziadavku nendjde ziaden shop, tak sa hlada ¢i uz
pre takidto transakciu neexistuje unsolved poziadavok. Ak existuje, vrati sa
jeho uid, inak sa vytvori novy unsolved poziadavok a vrati sa jeho uid. Této
slabina predstavuje jednoznacne mensi problém, nez virtuilne shopy, z toho
dévodu, ze takychto unsolved poziadaviek sa vytvori niekolko nasobne menej,
nez virtualnych shopov a teda nepredstavuji az taka zataz pre databazu. Dal-
$im dovodom je, ze sa tieto poziadavky vytvaraju a vyhladavaji len v jednej
tabulke narozdiel od virtualnych shopov, ktoré vyhladavaju a aktualizuji data
v dvoch tabulkach.

Riesenie tejto slabiny by bolo opét asynchronné spracovavanie unsolved
poziadaviek. Rizikd a prinosy vyriesenia tejto slabiny st rovnaké ako je popi-
sané pri sprave virtudlnych shopov. .

2.4.4 Ziskavanie invalidacii na produkénej databaze

Stucasny proces aktualizacie dat sluzby vytvori novi schému a tabulky do kto-
rych naimportuje nové data. Po importe dat sa spusti updater aplikacia, ktorda
zacne vytvarat zdznamy do invalidated tabulky ako uz bolo popisané v 2.3.42.
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Problémom je vyhladavanie invalidacii prebiehajice nad produkénou databé-
zou aj keby nutne nemuselo. Ziskavanim invalidacii sa teda mysli proces, ktory
mimo iné ikony vyhladava v databédze. Tento proces vyrazne zatazuje databazu
a ma negativny dopad na celkovy vykon sluzby. Tento dopad je mozné vidiet
vo forme vyssieho ¢asu odpovede sluzby na grafe R.4, ktory sleduje priemernt
dobu odpovede sluzby pre jeden poziadavok v milisekundach. O 3:00 sa spustila
aktualizacia dat a skoncila okolo 7:40. Riziko pri takomto sposobe aktualiza-
ciif spociva aj v tom, Ze spojenie vysSej zataze generovanej zdkaznikmi, spolu
so zatazou vygenerovanou prebiehajucou aktualizaciu, moze spdsobit vysoké
spomalenie az vypadok sluzby. Pritom pocitanie invalidacii nie je vdbec nutné
vykonéavat na produkénej databéaze.

Processing Time per Transaction

02:00 03:00 05:00 06:00 07:00 08:00

All card transactions

== Batch card transactions

== Single card transactions

Obr. 2.4: Odozva API pocas aktualizdcie

Odstranenie tejto slabiny by vyzadovalo vytvorenie a spravu novej mikros-
luzby, spolu s dalsou databazou, kde by mohol prebiehat vypocet invalidacii.
Odstréanenie slabiny by znamenalo eliminaciu rizika, spojeného s kombinovanim
zvysenej zataze od zdkaznikov a zataze vyplyvajicej z aktualnych aktualizacii.
Takato zataz by mohla zapri¢init vysoké spomalenie az vypadok sluzby. Vy-
tvorenie novej mikrosluzby, ktord by sa Specializovala na vypocet invalidacii
prinasa vécsiu komplexitu do celej aplikacie a zvysuje riziko chyb, ktoré mozu
nastat pri komunikacii a vymene dat medzi sluzbami.

2.4.5 Historické invalidacie

Sucasnd implementacia uklada vSetky invalidacie do invalidated tabulky. Ta-
bulka kazdou aktualizaciou rastie o milibny novych zdznamov_a ziadne sa z
nej neodstranuju. To spomaluje endpointy popisané v sekcii , kvoli na-
roénym SQL dotazom, ktoré pre tak obrovska tabulku zatazuji databazu a
trvaju niekedy aj niekolko sektind. Pomalii odpoved dostavajua iba niektori kli-
enti, ktori neinvalidujui data pravidelne. Ich poziadavky potom na dlhy casovy
rozsah vytvaraji popisovanu zataz.

Oprava tejto slabiny by bola velmi naro¢na, pretoze by si vyzadovala navrh
nového spdsobu pracovania s invalidovanymi zdznamami. Moznym rieSenim by
bolo sikovné rozdelenie dat do viacero tabuliek, popripade pouzitie vhodnej-
Sej databazy na pracu s obrovskymi datami. Prinosom opravy tejto slabiny by
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2.5. Najkritickejsie slabiny

bolo spolahlivejsie a rychlejsie ziskanie invalidovanych zdznamov zdkaznikom.
Rizikom je mozné zrychlenie rastu dat, pretoze aktualne je jeden invalidovany
zaznam v tabulke zdielany pre vsetkych zdkaznikov, to uz pri nejakom kon-
krétnom rozdeleni dat nemusi byt pravda.

2.4.6 Potencialne slabiny

Slabiny, ktoré nepredstavuju problém v blizkej budicnosti, ale predstavuja
nedokonalost sticasného riesenia, ktora sa moze casom prejavit.

2.4.6.1 Wildcard pravidla

Wildcard pravidla v ktorych sa vyhladdva, st celé ulozené v paméti RAM v
stromovej Struktire, optimalizovanej pre vyhladavanie v takychto pravidlach.
Pri rastiicom pocte wildcard pravidiel hrozi vycerpanie celej paméte RAM na
jednotlivych EC2 instancidch, na ktorych aplikdcia bezi.

2.4.6.2 Log poziadaviek

Aktudlne sa pre kazdy prichddzajici poziadavok na sluzbu zapisuji zakladné
informacie o tomto poziadavku do stboru. Tieto informécie sa dostani az do
Kinesis. Lambda funkcia potom tieto zédznamy z Kinesis vybera a vklada ich
do databéze. Potencionélna slabina pri tomto rieSeni je prave vkladanie vysled-
nych dat do databazy. S pribudajicim poctom poziadaviek moéze jednoducho
naskalovat aj pocet lambda funkcii, ktoré vkladaji data do databazy. Vklada-
nie je sice batchové no pri velkom pocte dat a lambda funkcii to uz databaza
nemusi vykonnostne zvladat.

2.4.7 Nedokonalost navrhu povodného rieSenia

Pri analyze aplikacie bola objavena nedokonalost stuvisiaca s aktualizaciou dat
a invalidovanim virtualnych shopov. Chyba nie je kriticka, ale moéze sposobovat,
ze klienti nedostant vsetky invalidacie a budi pouzivat zastaralé data.

Pocas druhej fazy aktualizacie dat, teda po importe novych dat, prebieha
ziskavanie invalidacii. Cely vypocet invalidacii prebieha v jednej transakcii
a moze trvat v jedineénych pripadoch az niekolko hodin. Pocas aktualizacie
sluzba pouziva stavajici balicek dat, novy sa zacne pouzivat az po dokonceni
aktualizdcie a restarte aplikacie. Z toho dovodu, ak by v priebehu aktualiza-
cie vznikol virtudlny shop, ktory by sa mal invalidovat vramci prebiehajtcej
aktualizacie, tak mo6ze nastat situacia, ze nebude invalidovany, pretoze faza
invalidovania virtualnych shopov uz mohla skoncit. To vedie k tomu, ze dany
virtudlny shop, ktory mal byt invalidovany vramci prebiehajtcej aktualizacie,
invalidovany nebude a v nasledujuicich aktualiziciach nie je zarucené, ze bude
invalidovany.

2.5 Najkritickejsie slabiny
Za najviac zavazné a aktualne boli vybrané tieto slabiny:

1. Vyhladavanie v pravidlach Jednad sa o najdolezitejsiu komponentu
aplikacie. Prefazenie tejto casti by malo dopad na vécsinu poziadaviek,
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ktoré prichddzaji na sluzbu, preto je kritické, aby prave tato komponenta
aplikacie mohla byt rychlo a jednoducho skalovatelna a vedela sa prisp6-
sobit bud narastajicemu poctu poziadaviek na sluzbu alebo velkosti dat
v novom balicku pri aktualizacii.

2. Sprava virtualnych shopov Slabina sposobuje nestabilitu aplikdcie v
zévislosti na type dat, ktoré st obsahom jednotlivych poziadaviek.

3. Ziskavanie invalidacii na produkénej databaze Kazda aktualizacia
dat sposobuje zbytoéné spomalenie sluzby kvoli ziskavaniu invalidacii,
ktoré sa deje na produkénej databaze. V kombinécii s velkym poctom po-
ziadaviek prichddzajicich na sluzbu by mohlo ddjst az k vypadku sluzby.

Tieto slabiny boli vybraté, pretoze uz teraz sposobuju problémy sluzbe. Od-
stranenim prave tychto slabin sa docieli najvacsi pozitivny vplyv na vykon.

2.6 Analyza rieseni kritickych slabin

V prvej Casti tejto podkapitoly budt rozobraté mozné riesenia vyhladavania v
pravidlach. Druha cast sa zaobera rieseniami ohladom spravy virtudlnych sho-
pov. S virtudlnymi shopmi je spojené aj ziskavanie ich invalidacii na produkénej
databaze. Preto bude druhéa a tretia slabina z rieSend spolocne.

2.6.1 Vyhladavanie v pravidlach

Kritickou castou je databazovy select, ktory vyhladava v tabulke pravidiel.
Jeho podoba je naznacend v . Nad touto tabulkou je vytvorend mnozina
roznych databazovych indexov. Databazovy index je datova struktira, sltziaca
pre zrychlenie vyhladdvania v tabulke. Prvotnou optimalizaciou by mohlo byt
zefektivnenie tychto indexov. To znamend preskiimat povodné indexy a pri-
padne ich upravit, aby sa pouzivali ¢o najefektivnejsie. Za zmienku by stéalo aj
vyskusat nahradit hodnoty null v stipcoch nejakou hodnotou.

Za vyskusanie by stal aj table partitioning, ten slizi na rozdelenie jednej
velkej tabulky na mensie fyzické Casti, tie sa daju predstavit ako osobitné ta-
bulky, ktoré ukladaja ¢ast dat. Partitioning moze vyrazne zvysit vykon dota-
zov, najmé ked sa vécSina casto pristupovanych riadkov tabulky nachadza v
jednej alebo malom mnozstve particii. Pri dotazoch alebo aktualizéciach, ktoré
pristupuju k velkej casti jednej particie, moéze byt dotaz optimalizovany pouzi-
tim sekvencného prehladédvania tejto particie namiesto pouzitia indexu, ktory
by vyzadoval ndhodny pristup k ddtam rozhddzanym po celej tabulke [26].

Navrhnuté optimalizacie by mohli urychlif siicasnii implementaciu a navy-
it aktualny vykon sluzby, no tieto navrhy nepredstavuju ultimatne riesenie s
jednoduchym a spolahlivym skalovanim. Dlhodobo udrzatelné riesenie by malo
poskytovat horizontalne skdlovanie a vysoku dostupnost. Primarne sa nad ta-
bulkou pravidiel vykondvaji read operédcie. Aplikicia dokonca nezapisuje do
tabulky pravidiel ziadne data, nové zaznamy ziskava len prostrednictvom aktu-
alizécii. Preto efektivne zapisovanie nemé pri vybere vhodného riesenia vysoku
prioritu. Prioritou je hlavne efektivne ¢itanie dét.

Dalsfm moznym riesenim tejto slabiny by mohla byt implementécia pamé-
tovej Struktiry stromového typu, ktorda by vyhladavala v pravidlach v paméti
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RAM. To by ale znamenalo vysoké niaroky na RAM pamét jednotlivych ins-
tancii a implementovand by musela byt tiez distribicia dat spolu s vysokou
dostupnostou. Preto ani vyhladavanie v paméti nepredstavuje najefektivnejsie
riesenie a lepsie bude pouzit existujicu NoSQL databéazu.

Kvoli vykonnostnym nérokom kladenych na vysledné riesenie bude databa-
zovy systém musiet podporovat distribiiciu dat. Bude teda vhodné predstavit
s nou suvisiacich niekolko pojmov.

Sharding

Sharding je proces rozdelovania databazy podla dokumentov v dokumentovej
databaze alebo podla riadkov v rela¢nej databédze. Jednotlivé casti predstavuja
shardy a tie st ulozené na samostatnych serveroch. Pre navysSenie vykonu je
mozné skalovat vertikalne, no ¢asto to vyzaduje vyssie financné prostriedky a
¢as. Pre sharding plati, ze dalsie servery mozu byt pridané do clustra na pozia-
danie a existujice servery su stale vyuzivané. Pre implementaciu shardingu je
dolezity vyber sharding klica a algoritmus rozdelovania dat. Sharding kIac je
jeden alebo viacero poli v dokumentovej, ¢i viacero stipcov v rela¢nej databéze,
ktoré sa pouzivaji pri zoskupovani dokumentov do roéznych shardov. Algorit-
mus rozdelovania dat pouziva tento kIic¢ ako vstup a urcuje vhodny shard pre
ich umiestnenie. Medzi zdkladné algoritmy rozdelenia dat patri [27]:

e range — zoskupuje susedné hodnoty a posiela ich na rovnaky shard, to je
uzitocné ked shard k¢ tvori usporiadand mnozina hodnot, ako napri-
klad datumy alebo ¢isla, v takom pripade by mohli byt data rozlozené v
shardoch napriklad po jednotlivych mesiacoch

e hash — pouziva hash funkciu, podla ktorej sa rozdeluji data rovnomerne
do jednotlivych shardov

Replication

Replikacia je proces ukladania viacerych kopii rovnakych dat na samostatné
servery. Takyto proces zabezpecuje vysoki dostupnost a zvysSuje vykon pre read
operacie. Medzi dva najrozsirenejsie modely replikacie patria [27]:

o Master-slave Master je server v clustri, ktory prijima poziadavky pre
zapis aj Citanie. Je zodpovedny za replikdciu a kopirovanie aktualizo-
vanych dat na ostatné servery v clustri. Ostatné servery spracovavaji
poziadavky len pre ¢itanie dat. V pripade, ze by nastala chyba na master
serveri, ostatné slave servery iniciuju protokol na vyber nového master
servera spomedzi nich.

o Masterless alebo Peer-to-peer Prvy model nefunguje prilis dobre pri
velkom mmnozstve poziadaviek pre zapis dat. Tento model dovoluje vset-
kym serverom spracovavat poziadavky pre zapis aj ¢itanie dit. Servery v
tomto modeli pracuji v skupindch. Teda ked pride poziadavok pre zapis
na server, ten nedistribuuje svoje data vsetkym ostatnym serverom, ale
len tym s ktorymi je v skupine az sa data dostant na vsetky servery. Pri
poziadavkach pre zapis je dolezité kvoli konzistencii, aby rovnaké pozia-
davky chodili na rovnaké servery. To zabezpeci vyber vhodného klica pre
distribuciu dat.
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CAP teorém

Tvrdi, ze v pripade distribuovanych databaz nie je mozné dosiahnut stcasne
konzistenciu, dostupnost a odolnost voéi preruseniu [27, 2§]:

« konzistenciu (consistency) — konzistentné képie dat na jednotlivych ser-
veroch, teda prevedenie vSetkych operacii na serveroch musi prebiehat
rovnako, akoby boli prevedené sekvencne jeden po druhom na jednom
serveri

o dostupnost (availability) — kazdy tspesne prijaty poziadavok na funkénom
serveri musi vratit odpoved

e odolnost voéi preruseniu (partition tolerance) — pokial nastane chyba v
sieti, ktord prepaja servery, tak tie su stdle dostupné s konzistentnymi
datami

Konzistencia a dostupnost st tradicné vlastnosti relacnych databaz. Tie sa
riadia vlastnostami ACID:

o atomicita (atomicity)
 konzistencia (consistency)
o nezavislost (independence)
o trvanlivost (durability)

Dostupnost a odolnost voci preruseniu st vlastnosti, ktoré su typické pre No-
SQL databazy, riadia sa principmi BASE.

o basically available — systém funguje aj pri vypadkoch niektorych casti
o soft state — data mozu byt nakoniec prepisané novsimi datami

o eventual consistency — na kratku dobu modze byt databaza v nekonzis-
tentnom stave, no nakoniec bude systém v konzistentnom stave

NoSQL databazy

NoSQL je databazova technoldgia, ktora uklada dita vo flexibilnej schéme a je
jednoducho skalovatelna. Tento typ databaz bol vytvoreny aby riesil obmedze-
nia rela¢nych databazovych systémov. Bezne je navrhnuty tak, aby vyuzival
viacero serverov a preto je Casto pouzivany v distribuovanom prostredi. Exis-
tuje niekolko typov distribuovanych NoSQL databdzovych systémov [27]:

¢ Key-value Vyuziva jednoduchy model umoznujtci ukladat a vyhladavat
hodnoty pomocou unikatneho klaca.

¢ Document Podobné key-value databdzam, ale s tym rozdielom, ze hod-
noty st ukladané ako Dokumenty. Dokument je polo-Strukturovand en-
tita. Namiesto ukladania kazdého atribitu entity pod samostatny kIac,
dokumentové databazy ukladaju skupinu atribttov pod jeden klu¢. Vy-
hodou je, ze umoznuju ziskavat dokumenty nielen podla kltica, ale aj na
zéklade hodndt atributov.
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e Column Family Zdielaji niekolko pojmov s relacnymi databazami ako
je riadok a stipec. Stfpec je zakladnou jednotkou tloziska a pozostava z
nazvu a hodnoty, ktora mdze byt typu skalar, ale aj mnozina, zoznam, ¢i
mapa. Stipce je mozné zoskupovat do kolekcii stvisiacich stipcov. Mno-
Zina stipcov tvori riadok a riadky mézu mat rovnaké alebo rozliéné stipce.
Nie je potrebnd preddefinovana fixna schéma. Nevyhodou je, ze nepod-
porujui join tabuliek.

e Graph K ulozeniu dat vyuzivaju uzly a vztahy medzi nimi alebo tiez
vrcholy a hrany. Vrchol je objekt obsahujuci identifikdtor a mnozinu at-
ributov. Hrana je spojenie medzi dvoma vrcholmi, ktoré obsahuje atribity
tykajice sa vztahu medzi dvoma vrcholmi.

Pretoze celd infrastruktira sluzby je v AWS, budu dalej v texte predstaveni
kandidati pre vhodni NoSQL databizu najmé z portfélia AWS.

Amazon DynamoDB

Je plne spravovand key-value databéaza, ktora zabezpecuje distribticiu dat, ska-
lovanie aj replikaciu. Hlavnymi komponentami tu tabulky, polozky a atributy.
Tabulka je kolekcia poloziek a polozka je kolekcia atribitov. Pouziva unikatne
primarne klice na identifikdciu poloziek v tabulke. Primarny kIuc je zlozeny
bud z jedného atribiitu a nazyva sa partition key alebo je zlozeny z dvoch at-
ribitov, vtedy sa nazyva partition key and sort key. Partition key sltzi ako
vstup do hash funkcie na zdklade ktorej sa urcuje particia na ktorej bude po-
lozka ulozena. Sort key je klIi¢ podla ktorého budu polozky zoradené na danej
particii. Pre ziskanie poloziek podla dalsich atribttov réznych od primarneho
klica, je mozné vytvorit nad tabulkou indexy. Index je tvoreny z partition key a
sort key, teda maximalne dvoma atribitmi. Tieto indexy nie si dostatoc¢né pre
vyhladévanie v pravidlach a sicasny sposob vyhladavania, ako je naznacené
v R.1 nie je mozné efektivne pouzit nad touto databdzou [29].

Amazon Neptune

Je plne spravovana grafova databéaza, ktora ulahcuje prevadzku aplikacii pra-
cujucich s velmi prepojenymi datami. Jadro databazy tvori vysoko vykonny
systém, umoznujici ukladat miliardy vztahov a dotazovanie grafu s rychlostou
odpovede v milisekundéch. Neptune podporuje popularne jazyky na dotazova-
nie grafovych databaz ako si Gremlin, openCypher, SPARQL. Medzi klicové
komponenty patri primarna instancia, ktora vykonava vsetky operacie tykajuce
sa modifikacie dat, dalej st to repliky na Citanie dat, ktoré zvysuji vykon a
zabezpecuju vysoki dostupnost a v neposlednom rade to je cluster tlozisko,
ktoré je tvorené kopiami dat v niekolkych zénach, pre vysokt dostupnost a spo-
lahlivost. Pre vyuzitie tejto sluzby by sa musel siicasny datovy model pravidiel
previest na graf a muselo by sa implementovat vyhladdvanie v takom grafe.
Jedna sa hlavne o dalsiu alternativu, ktora je ale aktudlne zbytocne narocna
na implemnetaciu v porovnani s ostatnymi moznostami [30].

Amazon Keyspaces (for Apache Cassandra)

Je skéalovatelna, vysoko dostupné a spravovana column-family databiza kom-
patibilnd s Apache Cassandra. Architektira takejto databazy pouziva peer-to-
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peer model, v ktorom st vsetky uzly clustra rovnaké. Pri takejto architekture
neexistuje jediny bod zlyhania. Data s distribuované a replikované medzi jed-
notlivé uzly. Skélovanie je velmi priamodiare, jednoducho sa priddvaju alebo
odoberaju dalsie uzly. Pretoze tu neexistuje jediny koordinujuci server, tak
jednotlivé servery musia zabezpecovat:

o zdielanie stavu uzla v clustri
¢ najaktudlnejsiu verziu dat na jednotlivych uzloch

o ukladanie dat urcenych pre zéapis, ked je uzol, ktory ich mal spracovat
nedostupny

Cassandra pomocou Gossip protokolu zabezpecuje vSetky tieto funkcie. Pri-
marne kltuce slizia aj ako partition kltce pre distribliciu dat medzi uzlami.
Cassandra podporuje primarne indexy, ktoré st vytvorené nad identifikdtorom
riadka a sekundarne indexy vytvorené nad Iubovolnym stipcom. Nie je tu viak
podpora zlozenych indexov nad viacerymi stipcami [31].

MongoDB Sharded Cluster

MongoDB je dokumentova databaza. Zaznam v MongoDB je dokument zlo-
zeny z parov poli a hodnét. Podporuje replikaciu dat pre zvysenie vykonu a
vysoku dostupnost, ako aj horizontalne skalovanie pomocou sharding techniky.
K distribtcii dat sa pouziva shard kIi¢, ktory je tvoreny jednym alebo viace-
rymi poliami dokumentov. Shard kIG¢ je mozné zmenit bez vypadku databéazy.
Shardované déata su dalej delené na fragmenty, ktoré st v pripade potreby
migrované balancerom, medzi jednotlivé shardy pre ¢o najrovnomernejsie roz-
delenie dat. Kazdy fragment disponuje dolnym a hornym rozsahom zalozenom
na shard kIaci. V clustri mézu koexistovat shardované aj neshardované kolek-
cie. MongoDB podporuje sekundarne indexy a aj zlozené sekundérne indexy
nad viacerymi poliami. Pre shard klIi¢ musi byt vidy vytvoreny index. Dalej
databaza podporuje hash a range stratégie pre rozlozenie dat medzi uzlami.
Podporované st dokonca aj transakcie [32].

Amazon DocumentDB (with MongoDB Compatibility)

MongoDB alternativa v . AWS je spolahliva, plne spravovana dokumentova da-
tabaza kompatibilnd s MongoDB. DocumentDB podporuje dva typy clustrov:
instance-based cluster a elastic cluster. Instance-based cluster predstavuje da-
tabazu s jednou primarnou instanciou a podporou az péatnastich read replik.
No zaujimavy je az druhy typ clustra, ktory podporuje distribticiu dat a teda
sharding. Ten je obdobou MongoDB Sharded Clustera. Elastic cluster zabezpe-
Cuje sice spravu a jednoduché skalovanie clustra, no prichadza s velkym poc¢tom
obmedzeni. Medzi tie najzésadnejsie patria [33]:

e maximéalny pocet shardov je 32
e nie je mozny sharding existujicej kolekcie
e nie je mozné zmenit sharding klac

e nepodporuje sharding kli¢ zlozeny z viacerych poli kolekcie
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e nepodporuje velké mnozstvo prikazov tykajicich sa obecnej administra-
cie databézy, monitoringu spravneho rozlozenia dat v clustri, spravy jed-
notlivych shardov a ich dat, doneddavna nebol podporovany dokonca ani
explain prikaz na ladenie dotazov

Pre objektivnejsie zhodnotenie sluzby, bol cluster podrobeny testovaniu. Tes-
tovany bol bezny pripad pouzitia a teda import dat, vytvorenie indexov, do-
tazovanie nad datami. Pocas testovania sa narazilo na radu dalsich drobnych
obmedzeni ako napriklad, ze hodnoty shard klii¢a nesmt obsahovat diakritiku.
Pri vytvarani indexov a importe dat, cluster niekolko krat odpovedal chybovou
hldskou MongoServerError: Internal server error. Odpoved clustra na jednot-
livé dotazy bola velmi pomald, no kvoli absencii prikazu explain v case tes-
tovania, nebolo mozné zistit z akej pric¢iny st dotazy pomalé. Pridanie alebo
odobranie shardu standardne trva jednotky mint, no v pripade elastic clustra
operacia trvala jednotky hodin. Zaver testovania je, Ze elastic cluster nie je
vhodny pre takéto pouzitie s prihliadnutim aj na vysoké naklady, ktoré tato
sluzba predstavuje.

Vysledné riesenie

Pri vybere vhodného databdzového systému pripadali do tvahy MongoDB
Sharded Cluster a Amazon Keyspaces (for Apache Cassandra). Sekundarne
indexy v Cassandre nie st sucastou partition klica. To znamend, ze Cassandra
musi vyslat dotaz vSetkym uzlom a ¢akat kym vsSetky odpovedia. Pri vytvarani
sekundédrnych indexov Cassandra vytvori skrytd tabulku v ktorej ukladd po-
trebné metadata indexu. Tato tabulka nie je distribuovana medzi vSetky uzly,
ale je ulozend spolu so zdrojovymi datami na rovnakych uzloch. Takze pri do-
tazu, ktory pouziva sekundarny index musi precitat index metadata z kazdého
uzla a zozbierat vysledky. Pri velkom pocte uzlov to moze viest ku zvySenému
prenosu dat a pomalsej odozve. Podobné obmedzenia mé aj MongoDB Sharded
Cluster. Daju sa riesit pridanim podmienky na partition kIu¢ do dotazu [34, B5).
Nakoniec bol vybraty MongoDB Sharded Cluster z niekolkych dévodov. Mon-
goDB podporuje zmenu sharding klica bez vypadku sluzby, to v Cassandre nie
je mozné. Cassandra podporuje rozdelovanie dat iba pomocou hash funkcie, ¢o
moze byt v urcitych pripadoch limitujice. Pre architektiru Cassandri plati,
ze kazdy uzol je samostatny server a replikacia je zabezpecena ukladanim dat
na niekolko uzlov. Naproti tomu v MongoDB replikdciu dat zabezpecuje to,
ze kazdy shard je replikovany medzi uzly s ktorymi tvori replica-set. Zlyhanie
uzla v Cassandre spdsobi presun dit medzi uzlami v clustri s ciefom udrzat
nastavenie replikdcie, ¢o moze mat negativny dopad na vykon. Zlyhanie uzla
v MongoDB nevyvolava presun dat, pretoze tie isté data si ulozené v dal-
sich replikdch konkrétneho shardu. Cassandra teda obvykle poskytuje menej
predvidatelny vykon nez MongoDB pocas zlyhania servera. To isté plati aj pri
priddvani a odoberani uzla z clustra [36].

2.6.2 Sprava virtualnych shopov a invalidacie

Uzke hrdlo tejto slabiny je vyhladévanie v tabulke virtudlnych shopov pocas
spracovavania poziadavku. Spracovanie je este pomalsie pokial sa virtualny
shop nendjde, v takom pripade sa pocas poziadavku musi vytvorit novy virtu-
alny shop a vlozit do tabulky. Zaroven sa pocas toho este vyhladava v tabulke
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linkov a vklada do nej. Pri spracovani poziadavku sa travi zbytoc¢ne dlhi dobu
pri sprave virtualnych shopov. Tie ale vObec nie je nutné spracovavat pocas
odpovede na poziadavok. So spravou virtudlnych shopov suvisi aj ziskavanie
ich invalidovanych uids.

Prvoplanové riesenie by mohlo vyzerat tak, ze namiesto spravy virtualnych
shopov pocas poziadavku by sa pre poziadavok vytvoril novy virtualny shop
spolu s linkami ak by nebol najdeny v cache. Nésledne by sa ulozil do si-
boru a stcasne aj do cache paméte. To by odstranilo celt réziu suvisiacu s
ich databazovym spracovanim. Tieto subory by boli pravidelne spracovivané
a celd sprava virtudlnych shopov, teda vyhladéavanie v tabulkach a vkladanie
do nich by sa diala mimo spracovania poziadavku. Architektira takéhoto rie-
Senia by mohla pozostavat z AWS sluzieb S3, Elasticache a Lambda. Stubory s
virtudlnymi shopmi by sa ukladali na S3 a Lambda funkcia by zabezpecovala
ich vyhladdvanie a vkladanie do databaze. Elasticache by redukovala pocet
vzniknutych virtudlnych shopov. Takéto riesenie je jednoduché a docasne by
urychlilo spracovanie poziadaviek. Na druhua stranu nie je dobre skalovatelné,
pretoze spracovanie virtudlnych shopov stdle zatazuje produként databazu.
Zaroven by sa virtudlne shopy stale invalidovali na produkénej databéze, teda
takéto riesenie nie je dlhodobo udrzatelné.

Viac robustnejsim a skalovatelnejsim rieSenim je vytvorenie mikrosluzby
s vlastnou databazou, ktord by spravu virtuadlnych shopov riesila kompletne
na svojej strane. To znamend, zZe virtudlne shopy by spracovavala v osobit-
nej databaze. Invalidacie virtualnych shopov by sa rovnako nepocitali uz na
produkénej databéze, ale v osobitnej, ktorti by spravovala mikrosluzba. Ta by
stucasne riesila aj objavenu nedokonalost v casti a bola by dobre skalo-
vatelna, flexibilnd a teda by podporovala rozsirenie o dalSiu funkcionalitu. To
by zabezpecovalo aj rychlejsi vyvoj. Prave takito flexibilitu by bolo pri prvo-
planovom névrhu naroc¢né splnit. Nova mikrosluzba je teda perspektivnejsim
rieSenim daného problému a bude riesif druhi a zaroven aj cast tretej slabiny
popisanej v 2.5.

2.7 Analyza poziadaviek

Této sekcia popisuje poziadavky kladené na vysledné riesenie. Ucel stanovenia
poziadaviek je premenit abstraktné business poziadavky na presnejsi zoznam
poziadaviek, ktory nakoniec vedie k nédvrhu systému. Poziadavky moézu byt
funkéné alebo nefunkéné. Funkéné poziadavky sa priamo vztahuji k funkci-
onalite, ktort systém musi vykonavat. Nefunkcné poziadavky sa vztahuju k
vlastnostiam, ktoré st na systém kladené. Opisuju rozne charakteristiky tyka-
juce sa systému ako st napriklad rychlost, dostupnost, spolahlivost. Nefunkéné
poziadavky ovplyvinuja predovsetkym rozhodnutia, robené pocas navrhu sys-
tému [37).

2.7.1 Funkcéné poziadavky

F1: Aktualizacia dat v novej databaze

Nova databaza pre vyhladavanie v pravidlach bude schopné pravidelnych ak-
tualizacii dat. Tato aktualizacia dat bude sucastou aktualneho procesu aktu-
alizacie dat.
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F2: Mikrosluzba spracovava virtualne shopy

Nova mikrosluzba bude ziskavat vytvorené virtualne shopy a ukladat ich do
databéze.

F3: Mikrosluzba invaliduje virtualne shopy

Nova mikrosluzba bude ziskavat invalidované uids pre ulozené virtualne shopy.

F4: MikrosluZzba riesi nijdeni nedokonalost

Vramci analyzy slabin bola najdena nedokonalost povodného riesenia invali-
dacie virtualnych shopov R.4.7. Nova mikrosluzba bude spravne invalidovat aj
virtualne shopy vzniknuté pocas aktualizacie.

F5: Mikrosluzba poskytuje invalidované uid

Aplikacia pre aktualizdciu dat nebude zatazovat produként databdzu ziska-
vanim uids virtudlnych shopov, ale bude ich ziskavat pomocou REST API z
novej mikrosluzby.

2.7.2 Nefunkéné poziadavky
NF1: Vykon

Nova architektira musi zvladat spracovat miniméalne 30000 poziadaviek za mi-
nutu s priemernym ¢asom odpovede pre jeden poziadavok do 100 milisekind.
Samotné databazové vyhladavanie v pravidlach musi byt zvladnuté s priemer-
nou rychlostou do 50 milisekiind.

NF2: Skalovatelnost

Nova architektira musi byt jednoducho skalovatelna v zmysle rasticej velkosti
dat a rasticeho poctu poziadaviek na sluzbu. S pribiidanim novych zdkaznikov
a rozsirovanim sluzby do novych zemi bude rast, mimo iné, pocet pravidiel
pomocou ktorych sluzba vyhladava jednotlivé shopy k transakcidm. Rovnako
bude rast aj celkovy pocet poziadaviek na sluzbu. Sluzba musi teda jednoducho
skalovat, aby dovolovala zvySovanie poctu pravidiel a poziadaviek.

NF3: Vysoka dostupnost

Novéa databaza pre vyhladavanie v pravidlach musi byt spustena v rezime vy-
sokej dostupnosti.

NF4: Konfigurovatelnost

Novo pridand funkcionalita musi byt zapinatelna, teda sluzba sa bude dat na-
konfigurovat tak, aby mohla pouzivat sicasnt alebo novi funkcionalitu. Je to
najma z dovodu internych instancii sluzby na ktoré nie je kladeny az taky narok
na vykon. Tie budt aj nadalej pouzivat povodnu architektiaru.
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NF5: Flexibilny datovy model

Nova databéaza pre vyhladdvanie v pravidlach musi podporovat zmenu datového
modelu.

NF6: Infrastruktiara

Novo vzniknuté komponenty a sicasti aplikdcie budu vyuzivat sluzby AWS a
bezat v AWS infrastruktire.

NF7: Monitoring

Novo vzniknuté komponenty budi monitorované pomocou AWS sluzby Clou-
dWatch.

NF8: Technolégie

Novo vzniknuté aplikdcie budi napisané v jazyku Java s pouzitim Spring Boot
frameworku.

2.8 Pripady pouzitia

Pripady pouzitia komunikuji na vysokej irovni, ¢o ma systém robit. Ich popisy
su zalozené na identifikovanych poziadavkach. Zachytdvaji typicku interak-
ciu systému so systémovymi pouzivatelmi, teda koncovymi pouzivatelmi alebo
inymi systémami [37].

¢ UC1: Aktualizicia dat v novej databaze
Sucastou pravidelnych aktualizacii dat bude krok v ktorom sa aktualizuju
data aj novej databdzy pre vyhladavanie pravidiel. Aktérom je pravidelny
job.

¢« UC2: Virtualne shopy sa spracovavaji asynchrénne
Ak sa pri spracovani poziadavku vytvori virtudlny shop, tak bude asynch-
rénne spracovany novou mikrosluzbou. Aktérom je udalost prichodu dat.

¢ UC3: Mikrosluzba invaliduje virtualne shopy
Aplikacia pre aktualizaciu dat uz neinvaliduje virtudlne shopy, ale na-
miesto toho komunikuje pomocou REST API s novou mikrosluzbou. Po-
siela jej pokyn pre invalidiciu a potom ziskava invalidované uids. Akté-
rom je aplikacia pre aktualizaciu dat.

e UC4: Mikrosluzba invaliduje virtualne shopy vzniknuté pocas
aktualizacie dat
Mikrosluzba adresuje najdenti nedokonalost a invaliduje aj virtudlne
shopy vzniknuté pocas aktualizacie dat. Aktérom je cas.

Pre kontrolu splnenia vsetkych funkénych poziadaviek slazi tabulka @ Kazdy
poziadavok musi byt pokryty aspon jednym pripadom pouzitia.
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UC1 | UC2 | UC3 | UC4
F1 +
F2 +
F3 +
F4 +
F5 +

Tabulka 2.2: Pokrytie funkénych poziadaviek
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KapriToLA 3

Navrh

Tato kapitola je rozdelena na dve casti. Prva ¢ast popisuje architektiru Mon-
goDB Sharded Clustra a néaslent integraciu do aplikacie. Druh4 cast sa zaobera
softwarovym navrhom mikrosluzby zodpovednej za spravu a invalidovanie vir-
tualnych shopov.

3.1 MongoDB Sharded Cluster

Dolezitou stucastou clustra je aj replikacia. Replica-set je skupina mongod pro-
cesov, ktoré si udrziavaju rovnaky datovy stav. Mongod je primarny démon
proces riadiaci MongoDB. Replica-set poskytuje redundanciu a vysoku do-
stupnost. S viacerymi képiami dat na réznych serveroch poskytuje replikacia
urciti mieru odolnosti voci strate jedného databazového servera. Taktiez zvy-
suje vykon pre read poziadavky, pretoze klienti mézu posielat read poziadavky
na rozne servery. Jeden ¢len takejto mnoziny je primarny, ten prijima vsetky
operacie pre zapis dat, aplikuje ich a zaznamenava zmeny do operacného logu.
Sekundarni ¢lenovia replikuji opera¢ny log a aplikuji zmeny na svojich datach.
Ak primérny ¢len nie je dostupny, sekunddrni ¢lenovia zvolia nového [32].

Architekturu clustra je mozné vidiet na obrazku a sklada sa z nasledu-
jucich komponent [B2]:

¢ Mongos Smeruje dotazy a poziadavky pre zapis dat do jednotlivych shar-
dov. Aby boli toho schopné, pouzivaju data ulozené na konfigurac¢nych
serveroch. Mongos poskytuje rozhranie medzi klientskymi aplikaciami a
clustrom. Pri posielani dotazov do clustra, ur¢i mongos zoznam shardov,
ktoré musia prijat dotaz a nastavi kurzory na cielové shardy. Pri odpovedi
zIluéi data z kazdého shardu a vrati vysledné dokumenty. Ak sa pouzije
shard kIi¢, mongos smeruje takéto poziadavky na konkrétny shard alebo
skupinu shardov. Poziadavky, ktoré shard kli¢ neobsahuji st smerované
na vsetky shardy. Potom sa ziskaju jednotlivé odpovede, zlicia sa ziskané
data a vratia sa vysledné dokumenty.

e Shard Obsahuje podmnozinu distribuovanych dat. Kazda databdza v
clustri ma priméarny shard, na ktorom st mimo iné aj neshardované ko-
lekcie. Mongos zvoli primarny shard pri vytvarani novej databazy. Ten
je zvoleny na zaklade najmensieho obsahu dat.
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¢ Config severs Ukladaji metadita a konfiguracné nastavenia clustra.
Metadata odrazaju stav vSetkych dat a komponent v clustri, zahfnaji na-
priklad aj zoznam fragmentov pre kazdy shard a ich definované rozsahy.
Fragment pozostava z istého rozsahu shardovanych dat. Mongos docasne
ukladaja a pri potrebe aktualizujt data poskytované config servermi. Tie
potom pouzivaji na smerovanie poziadaviek na spravne shardy. Stan-
dardne si nasadené ako replica-set. V pripade, ze by nastal vypadok
primarneho ¢lena a nemohol by byt zvoleny novy, metadata uloZzené na
tychto serveroch budd dostupné iba na citanie. Vtedy je stdle mozné
¢itat a zapisovat data do clustra, ale nie je uz mozné migracia alebo roz-
delovanie fragmentov. Déata ulozené na konfiguracnom serveri sit malé v
porovnani s datami ulozenymi v clustri. Tieto servery predstavuji nizku
zétaz z hladiska vykonu.

Fe=———r = m———— == 1
1
1

App Server

(mongos)

(mongos)

Router i Router

| or more Routers
S )

) S
Tt Confi% Servers
-V (replica set)

"

v

7~ 2 or more Shards ¥

Shard Shard

(replica set) (replica set)

Obr. 3.1: Obecna architektira MongoDB sharded clustra [@]

MongoDB deli rozsah hodnét alebo hashovanych hodnoét shard klaca na
neprekryvajuce sa rozsahy. Kazdy rozsah je spojeny s fragmentom dat a Mon-
goDB sa snazi rovnomerne tieto fragmenty rozdelit medzi shardy. Vyber shard
kItic¢a priamo ovplyviiuje vytvaranie a distribiciu fragmentov medzi shardy.
Distribicia dat potom ovplyviiuje efektivitu a vykonnost operacii nad clustrom.
Medzi najzdkladnejsie parametre shard kiica patria kardinalita a frekvencia.
Shard kI¢ by mal mat vysokd kardinalitu, t4 urcuje maximalny pocet frag-
mentov, ktory moze byt vytvoreny. Frekvencia shard kltca udéva ako casto sa
nejakd hodnota shard kltca vyskytuje v datach. Ak vac¢sina dokumentov ob-

P

sahuje iba podmnozinu moznych hodno6t shard klica, potom fragmenty, ktoré
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ukladaji data s tymito hodnotami mézu byt tzkym hrdlom clustra a horizon-
talne skdlovanie nebude dalej také efektivne.

3.1.1 Navrh kolekcie pravidiel

Kolekcia pravidiel bude mat podobnt Struktiru ako tabulka pravidiel. Polia
dokumentov v kolekcii budu:

e id

e merchant_id

e pos_id

e merchant_description

e merchant_description_wild

e shop_id

e country

e mcc

e city

e zip

e priority

e created
Kolekcia bude mat nazov tapiz_rules <timestamp> a aplikicia po Starte zisti
vSetky dostupné kolekcie v clustri a vyberie t1, ktorda mé najvyssi timestamp.
3.1.1.1 Vyber shard klacéa

Z povahy dat by nebolo vhodné pouzit range stratégiu pre distribuciu dat,
preto bola pouzitd hash stratégia. Hashed sharding pouziva bud jedno pole
dokumentu pre hashed index alebo zlozeny hashed index. MongoDB sice pod-
poruje zloZeny hashed index, ale len jedno pole zo zlozeného kluca bude za-
hashované. Bolo testovanych niekolko konfigurdcii shard kluca. Polia s naj-
vysSou kardinalitou a najnizSou frekvenciou null hodnét st: merchant_id,
merchant_description a pos_id. Presny podiel null hodnét voéi vsetkym
zéznamom je mozné vidiet v tabulke @ Podiel null hodno6t vo zvysnych poli
je este vyssi.

merchantld | merchantDescription | posld

17,8 28,2 75,5

podiel null
hodnét (%)

Tabulka 3.1: Tabulka podielu null hodnot pre polia pravidiel

Dalej st popisané testované konfiguracie shard klaéa pre cluster s troma
shardmi, ak je nejaké pole hashed, bude pod¢iarknuté. Vysledné rozlozenie dat
pre kliaé, ktory je tvoreny z poli vyzera nasledovne:
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e merchant_id, merchant_description, pos_id

— shard 1 - 59,8 %
— shard 2 - 19,9 %
— shard 3 — 20,3 %

e merchant_id, merchant_description, pos_id

— shard 1 - 76,7 %
— shard 2 - 23,3 %
— shard 3 - 0.0 %

e merchant_id, merchant_description

— shard 1 - 59,8 %
— shard 2 - 19,9 %
— shard 3 - 20,3 %

e merchant_id, merchant_description

— shard 1 - 59,1 %
— shard 2 - 21,1 %
~ shard 3 - 19.8 %

e merchant_id, merchant_description

— shard 1 - 68,6 %
— shard 2 - 21,2 %

— shard 3 - 10,2 %
7Z nasledujucich vysledkov je vidiet, ze distribicia dat je najviac zavisla na
hashed poli. Preto pre dalsie testovanie bude vytvorené nové pole concat_md
ktoré bude retazit merchant_id a merchant_description. Ak bude nejaké z
tychto dvoch poli null, zrefazi sa ako prazdny refazec. Toto pole ma este vyssiu

kardinalitu a podiel null hodnét voci vsetkym zdznamom len 0,5%. RozloZenie
dat vyzera nasledovne:

e shard 1 - 26,7 %
e shard 2 — 46,6 %
e shard 3 — 26,7 %
Pri pridani pos_id a zretazeni vsetkych troch poli vyzera rozlozenie nésledovne:
e shard 1 - 26,7 %
e shard 2 — 46,6 %

e shard 3 - 26,7 %
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Dalsie pole nemé na distribiciu d4t uz ziaden vplyv, preto nie je ani potrebné
ho mat ako stucast shard klica. Poslednd optimalizacia bude filtracia pravidiel.
Pravidla s vyplnenym merchant_description_wild sa vyhladdvaji v paméti,
preto mozu byt odfiltrované a kolekcia pravidiel nebude ani potrebovat toto
pole. Po odfiltrovani takychto pravidiel je rozlozenie nasledujtce:

e shard 1 - 33,6 %
e shard 2 - 33,2 %
e shard 3-33,2 %

Finalny navrh kolekcie bude teda pozmeneny tak, ze z kolekcie sa odstrani
pole merchant_description_wild, pravidla ktoré toto pole nemaji null buda
odfiltrované a nakoniec sa prida pole concat_md, ktoré bude sluzit ako shard
kIaé.

3.1.2 Vyhladavanie v pravidlach

V MongoDB sa bude vyhladavat rovnakym sposobom ako sa teraz vyhladava
v PostgreSQL a teda pre SQL dotaz v priklade @, bude MongoDB dotaz
vyzerat ako je uvedené v ukazke B.1. Dotazy boli otestované s operatorom $in
aj s operatorom $or. Z hladiska vykonu nebol medzi nimi pozorovany ziadny
rozdiel, ale pri porovnavani rovnakého pola s nejakou hodnotou je lepsie pouzit
operator $in [32].

db.tapix_rules.find({
$and: [

{ concat_md: { $in: ['123456789', '']l } 1},
{ merchant_id: { $in: ['123456789', null] } 1},
{ pos_id: { $in: ['0000', null] } },
{ merchant_description: null },
{ country: { $in: ['CZ', null] } 3},
{ mcc: null },
{ city: null },
{ zip: null }

b

Vypis kédu 3.1: MongoDB vyhladavanie v pravidlach

Hodnoty, ktoré moze pole concat_md pri vyhladavani nadobtudat, si kombi-
nacie moznych hodnét poli merchant_id a merchant_description na vstupe.
Pri vyhladévani pravidiel podla vstupnych hodnét sa vyhladéva pravidlo, ktoré
v odpovedajtcom stipci obsahuje vstupni hodnotu alebo null. Ak je vstupna
hodnota null, odpovedajice pravidlo musi mat v tomto stipci tiez hodnotu
null. Pre vstup, ktory by obsahoval merchant_id aj merchant_description
by concat_md mohol vyzerat takto.
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//hodnoty na vstupe
merchantId=MID
merchantDescription=DESC

//mozné hodnoty concat_md
concat_md=MIDDESC
concat_md=MID
concat_md=DESC
concat_md="'

Pri vyhladavani pravidiel sa pouziva vstupnd hodnota pola alebo null, pre
dve polia to znamend Styri mozné kombinacie. V pripade, ze by merchant_id
aj merchant_description boli na vstupe null, tak concat_md mdze nadobi-
dat jedine hodnotu prazdneho refazca. Pretoze pri retazeni sa null retazi ako
prazdny retazec.

Takyto shard klu¢ zabezpecuje, ze bude moct byt sicastou kazdého dotazu
a ze bude cielit na maximélne Styri shardy. Pretoze shard kli¢ bude mat v
dotaze definované maximalne Styri hodnoty, tak cluster méze mat Tubovolny
pocet shardov, ale pre jeden vyhladavaci dotaz sa pouziji maximéalne Styri
shardy a nie je potrebny broadcast na vsetky.

3.1.3 Infrastruktura clustra

Existuje niekolko moznosti, ako prevadzkovat MongoDB Sharded Cluster. Naj-
jednoduchsou moznostou by bolo pouzit MongoDB Atlas, ¢o je spravovana da-
tabazova sluzba, ktord vyrazne ulahCuje nasadenie a spravu MongoDB. Této
sluzba je ale pomerne nakladna a nie je ziadice vyuzivat vela sluzieb tretich
stran. DalSou moznostou by bolo vytvorit tento cluster s pouzitim iba EC2 ins-
tancii v. AWS. Takéto riesenie by bolo ale velmi ndro¢né na spravu a udrzbu.
Lepsou alternativou by bolo vyuzit AWS sluzby ako Flastic Container Service
(ECS) alebo Flastic Kubernetes Service (EKS). ECS predstavuje spravovant
sluzbu pre orchestraciu kontajnerov. EKS je spravovany Kubernetes cluster.

Kubernetes

Je rozsiritelnd open-source platforma pre spravu kontajnerizovanych sluzieb,
ktorda umoznuje deklarativnu konfiguraciu a automatizaciu. Preco je Kuberne-
tes potrebny? Kontajnery st dobrym spésobom ako zabalit a spustat aplikacie.
V produkénom prostredi je potrebné spravovat kontajnery, v ktorych bezia ap-
likacie a zabezpecif bezvypadkovost. Napriklad ak kontajner zlyha, mal by byt
spusteny iny kontajner, ktory ho nahradi. Prave toto zabezpecuje Kubernetes.
Poskytuje platformu pre spravu distribuovanych systémov s vysokou odolnos-
tou voci vypadkom. Medzi hlavné charakteristiky Kubernetes patri jednoduché
horizontalne skalovanie a teda pridavanie alebo odoberanie vykonu, manualne
aj automaticky. Dalsou funkcionalitou je, ze Kubernetes dokaze restartovat,
vymenit alebo zastavit kontajnery, ktoré zlyhali alebo neodpovedaji na uzi-
vatelom zvolené health checks. Je mozné popisat novu konfiguraciu stavu na-
sadeného kontajnera a Kubernetes zariadi zmenu aktudlneho stavu na novo
definovany. Pre kazdy kontajner sta¢i zadefinovat kolko CPU a paméti RAM
potrebuje a Kubernetes tieto kontajnery nasadi na jednotlivé vypocetné uzly
clustra tak, aby ¢o najefektivnejsie vyuzil ich zdroje.
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Kubernetes cluster sa skladd z mnoziny vypocetnych strojov zvanych uzly.
Tie slizia pre beh podov. Pod je skupina jedného alebo viacerych kontajnerov
so zdielanym tloziskom, sietovymi prostriedkami a Specifikdciou akou sa spus-
taju kontajnery. Druhou zlozkou je control plane, ten sltzi na spravu uzlov a
podov v clustri [Bg].

Workload je aplikacia, ktord bezi v Kubernetes. Bez ohladu na to, ¢i je
to samostatna komponenta alebo skupina komponent pracujticich spolu v Ku-
bernetes je spustena v sade podov. Namiesto spravovania jednotlivych podov
samostatne je mozné vyuzit workload resources, ktoré spravuji mnozinu podov
a zabezpecuju, ze v clustri bezi spravny pocet podov spravneho typu. Medzi
workload resources patri [3§]:

¢ Deployment pouziva sa na spravovanie aplikacii bez stavu. Kazdy Pod
v ramci Deploymentu je vzajomne vymenitelny a méze byt nahradeny ak
je to potrebné.

o StatefulSet umoznuje spustat jeden alebo viacero suvisiacich podov,
ktoré sleduju svoj stav. Narozdiel od Deploymentu udrzuje pre kazdy z
jeho podov trvaly identifikator, tieto pody niesu vzajomne vymenitelné.
Ak je takymto podom priradené ulozisko, a pod by zlyhal, trvaly iden-
tifikdtor umoziuje priradit toto existujice lozisko novému podu, ktory
nahradi ten zlyhany.

PersistentVolume (PV) je uloZny priestor v clustri. PV maja nezavisly zivotny
cyklus od podov, ktoré ich vyuzivaja. PersistentVolumeClaim (PVC) je pozia-
davok uzivatela na tlozny priestor.

Service je abstrakcia pre vystavenie siefovych aplikacii, ktoré bezia ako
jeden alebo viacero podov v clustri. Kazdy pod napriklad vramci Deployment
dostane vlastni IP adresu. Pody mo6zu byt odstranené alebo nahradené za iné,
a aby odpovedali ziadanému stavu clustra, nemusia byt teda dlhotrvajice. Aby
ostatné sluzby mohli pristupovat k aplikacii, ktord bezi v takychto podoch a
nemuseli riesit jednotlivé IP adresy podov, pouzivaju k pristupu Service.

Amazon Elastic Block Store (Amazon EBS) CSI ovldda¢ spravuje Zivotny
cyklus tuloziska pre EKS. EKS predstavuje robustnejsie riesenie, urcené pre
Tahsie skélovanie a spravu nez ECS.

Navrh clustra s najdolezitejSimi komponentami a dvoma shardmi je zachy-
teny na diagrame B.93. Deployment a Statefulset zdroje pouzivaju replica-set s
hodnotou 3, teda v kazdom zdroji bezia 3 pody s ich vlastnymi PVC. Cluster
bude v privatnej sieti a rovnako aj Classic Load Balancer, ktory bude sluzit
pre pristup k Mongos.

3.1.4 Integracia MongoDB do aplikacie

Pre integrovanie nového databazového systému do aplikacie je potrebné abs-
trahovat vrstvu spojeni s vyhladavanim v tabulke pravidiel. Navrh struktiary
kIicovych tried je mozné vidiet na diagrame B.3.

TxSearchDao Rozhranie, ktoré poskytuje metédy potrebné pre vyhladavanie
v pravidlach.

TxRuleDao Trieda implementuje vyhladavanie pravidiel v PostgreSQL data-
béaze. Jednd sa o povodné riesenie vyhladavania.
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Obr. 3.2: MongoDB Sharded Cluster v EKS

TxRuleMongoDao Trieda implementuje vyhladavanie pravidiel v MongoDB.

BaseMongoDao Trieda poskytuje zakladné metédy ako napriklad pristup ku
kolekcii v MongoDB alebo pre serializaciu vysledkov dotazov. Trieda je
genericka a teda modze byt prepouzita pre pristup k Tubovolnej kolekcii v
MongoDB.

SearchTxExecutor Trieda implementujica logiku vyhladavania transakénych
pravidiel. K vyhladavaniu pouziva implementaciu rozhrania, ktort do-
stane k dispozicii.

Pre spatnd kompatibilitu je vyhladavanie v- MongoDB zapinatelna funkci-
onalita. Ak sa pri Starte aplikécie zisti, ze MongoDB databéza nie je dostupn4,
automaticky sa pouzije vyhladavanie v PostgreSQL.
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SearchTxExecutor

~ secondSearchStep(RequestShop): List<TxRule>
~ firstSearchStep(RequestShop, SearchStats): List<TxRule>

| <<use>>
|

\Y4
<<interface>>
TxSearchDao

+ findAlIByRelevantFields(String, String, String, String, Integer, String, String, Long): List<TxRule>
+ findAllAndGetlds(String, String, String, String, Integer, String, String): List<Long>
+ findAlIBylds(List<Long>): List<TxRule>

TxRuleDao

+ findAlIByRelevantFields(String, String, String, String, Integer, String, String, Long): List<TxRule>
+ findAllAndGetlds(String, String, String, String, Integer, String, String): List<Long>

+ findAlIBylds(List<Long>): List<T>

# extractResult(ResultSet): TxRule

TxRuleMongoDao

+ findAlIByRelevantFields(String, String, String, String, Integer, String, String, Long): List<TxRule>
+ findAlIAndGetlds(String, String, String, String, Integer, String, String): List<Long>
# extractResult(Document): TxRule

<<bind>>

<T::TxRule>

BaseMongoDao H
+ COLLECTION_NAME: String

+ isDaoAvailable(): boolean
+ findAlIBylds(List<Long>): List<T>

Obr. 3.3: Diagram tried pre komponentu vyhladavania v pravidlach

3.1.5 Aktualizacia kolekcie dat v MongoDB

V MongoDB clustri bude ulozena kolekcia pravidiel, ktora bude rovnako ako os-
tatné data v aplikécii vyzadovat pravidelné aktualizacie. Aktualizacia kolekcie
bude integrovana do stcasného procesu aktualizacie dat. Sucasny proces aktu-
alizacie dat je popisany v casti . Pridané funkcionalita vytvori nova shardo-
vanu kolekciu s ndzvom update. Zo stiahnutého balicka pouzije stibor pravidiel,
ktory este odfiltruje od pravidiel s vyplnenym merchant_description_wild
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a prida nové pole concat_md. Tento siibor bude nésledne naimportovany do
novej kolekcie. Po tispesnom importe dat, vytvori vSetky potrebné indexy a
dalej sa zacne s aktualizaciou dat v PostgreSQL. Pre eliminaciu potencialnych
chyb je potrebné aby:

1. balicek dat bol stiahnuty prave jeden krat a pouzity na aktualizaciu dat
v MongoDB aj PostgreSQL

2. premenovanie novej datovej schémy v PostgreSQL a aj novej kolekcie v
MongoDB musi prebehnit ako posledny krok tuspesnej aktualizacie

Prvy bod zabranuje pripadu, kedy by sa stiahol bali¢ek urceny k importu a
bol by naimportovany do MongoDB. Medzitym by bola nasadend nova verzia
balicka, ktora by sa stiahla a pouzila pre import do PostgreSQL. To by mohlo
znamenat nekompatibilitu a nekonzistenciu dat medzi MongoDB a Postgre-
SQL, ¢o moze viest az k chybnym odpovediam klientom alebo dokonca chybam
na strane servera. Druhy bod zabranuje prepnutiu aplikicie do nekonzistent-
ného stavu. Keby pocas aktualizidcie nastala chyba v Tubovolnom kroku, ale
kolekcia alebo schéma by boli premenované na nézov s najvysSsim timestamp,
tak po najblizSom Starte by aplikdcia zacala pouzivat tieto chybné data. Pro-
ces aktualizacie aj s aktualizdciou kolekcie v MongoDB je mozné vidief na
diagrame B.4G.

3.2 Mikrosluzba pre spravu virtualnych shopov

Mikrosluzba s ndzvom TapixVsUpdater bude plnit dva tcely. Prvym bude kon-
zumacia virtudlnych shopov vytvorenych v TapiX aplikdcii. Druhym bude in-
validacia tychto shopov. Délezitym krokom bude aj spravne vytvaranie virtu-
alnych shopov na strane TapiX aplikécie.

3.2.1 Konzumaicia virtualnych shopov

Virtualne shopy sa vytvoria v TapiX aplikacii, no namiesto ich vyhladavania
v databdze a vkladania do nej, spolu s linkami, sa virtudlne shopy a linky
zapisu do siiboru v serializovanom tvare. Pri pouziti databazy sa nevytvarali
duplicitné virtudlne shopy, pretoze sa najskor vyhladavali v databdze. Dupli-
citné virtualne shopy nepredstavuji problém, ale zvysuji pocet invalidovanych
uids. Pre redukciu tychto duplicit bude pouzita cache a prefix kluca pre vlozené
data bude aktudlna verzia schémy datového balika, ktory sa pouziva. To zaisti
invalidaciu cache po aktualizacii dat. Stbor so serializovanymi datami bude
potom preneseny do sluzby CloudWatch. Tieto virtudlne shopy by mohli byt
prenasané zo sluzby CloudWatch, napriklad pomocou sluzby Lambda priamo
do databdaze novej mikrosluzby. Takéto riesenie ma niekolko problémov. Prvym
problémom je, ze pri vypadku databazy alebo chybe Lambda funkcie budu vir-
tudlne shopy chybne spracované a stratené. Druhym problémom by bola silna
zévislost databazového modelu a Lambda funkcie.

Spravnym riesenim bude virtualne shopy zo sluzby CloudWatch streamo-
vat do sluzby Kinesis a mikrosluzba bude tieto data konzumovat tiez priamo z
Kinesis. Takato architektira zabezpeci isty level robustnosti riesenia a pri vy-
padku mikrosluzby alebo jej databazy, budu virtudlne shopy uchované po isty
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casovy interval. Po vyrieSeni vypadku sluzby moze sluzba pokracovat v spra-
covavani virtudlnych shopov tam kde prestala. Spracovanie virtudlneho shopu
znamend deserializacia dat a vloZenie do databaze. Ukladat virtudlne shopy
do suboru, ktory bude streamovany do sluzby CloudWatch ma tu vyhodu,
oproti priamemu zapisu do Kinesis, ze priamy zapis mdze zlyhat. Zlyhanie pri
synchrénnom zapise do Kinesis bude znamenat obmedzenie TapiX sluzby a pri
asynchronnom moéze hrozit strata dat. Zapisom virtudlnych shopov do siboru
nehrozi strata dat, pretoze virtualne shopy budi ulozené v sluzbe CloudWatch,
ani obmedzenie TapiX sluzby, pretoze nebude priamo zavisla na Kinesis. Po-
tencionalna chyba, pri takomto prenose dat z CloudWatch do Kinesis, sluzbu
vobec neovplyvni. Proces vytvarania a spracovania virtualnych shopov je mozné
vidiet na diagrame B.4.

TapiX Amazon Kinesis Mikrosluzba
[Virtulny shop sa [Virtulny shop sa
nachadza v cache] nenachédza v cache]
T B o Deserializacia dat a
Vratit’ uid virtudlneho Vytvorit' novy virtualny > ziskanie virtualnych
shopu shop shopov s linkami

o earint: . \ 4
Zapisat’ serializovany

virtualny shop do
sUboru

Vlozenie virtualnych
shopov a linkov do
databazy

Poslat’ event
k ovi na
prichod novych dat

Aktualizacia metrik pre
monitoring

Obr. 3.4: Diagram aktivit procesu vytvorenia a spracovania virtudlneho shopu

Mikrosluzba bude vytvorend v jazyku Java, konkrétne Java 17 a s vyuzi-
tim frameworku SpringBoot. Dalej bude pouzita open source objektovo-rela¢na
databaza PostgreSQL. Tieto technolégie boli zvolené pretoze si vhodné pre im-
plementéciu popisovanej mikrosluzby. Dalsim argumentom je, Ze st to aktualne
vyuzivané technolégie v spolo¢nosti, pre ktort je praca urcend, teda ostatni vy-
vojari maji s nimi praktické skiisenosti a nebude pre nich problém rozsirovat
funkcionalitu vytvorenej mikrosluzby. Ako cache pre ukladanie virtuélnych sho-
pov sa pouzije Redis, konkrétne ElastiCache for Redis. Pre konzumacia dat z
Kinesis existuje niekolko rieseni ako napriklad vyuzit AWS SDK, Kinesis Client
Library alebo AWS Kinesis Binder pre Spring Cloud Stream. Najjednoduchsie
a dostacujuce riesenie, ktoré vyzaduje ¢o najmenej integra¢ného kédu je pouzit
AWS Kinesis Binder kniznicu pre framework Spring Cloud Stream, ktory sluzi
na vytvaranie skalovatelnych event-driven mikrosluzieb. AWS Kinesis Binder
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kniznica pouziva DynamoDB pre ukladanie metadat ako napriklad pozicia ¢i-
tania dat z Kinesis streamu. Mikrosluzba spolu s databazou budu bezat v EKS
clustri, rovnako ako MongoDB Sharded Cluster. Pre ukladanie novych verzii
obrazov aplikacie, bude pouzita sluzba Elastic Container Registry, ¢o je spravo-
vany register kontajnerovych obrazov. Vysoko droviiovi architektiru je mozné
vidiet na diagrame B.5. Smer sipok v grafe znézornuje volania sluzieb.

E AWS Cloud

[Ukladanie a vyhladavanie
virtualnych shopov v cache]

=3

3
>

Amazon
ElastiCache
q’? — for Redis
[Prenos virtualnych &
N &

>

AWS shopov do CW]
Elastic
Beanstalk Amazon
TapiX CloudWatch
[Streamovanie virtualnych
[Import dat shopov do Kinesis]
a ziskanie
invalidacii]
Amazon
Kinesis E ﬂ
Amazon
Classic Load [Ziskavanie DynamoDB
Balancer virtualnych
TapixVsUpdater shopov] [Ukladanie a
ziskavanie
metadat]
@

A\ 4 Y
Amazon _—> —>
EKS

TapixVsUpdater TapixVsUpdater PostgreSQL

Loadbalancer Deployment Statefulset
Service
[Ziskavanie
5 _ kontajnerovych obrazov]
<
Amazon
ECR

Obr. 3.5: Vysoko urovnova architektira spravy virtudlnych shopov

3.2.2 Invalidacia virtualnych shopov

Vdaka ukladaniu virtualnych shopov do databaze mikrosluzby, je mozné, aby
mikrosluzba ziskavala, teda vyhladavala vo svojej databaze uids invalidova-
nych virtudlnych shopov. Pozitivny dopad to ma na produkénit databazu Ta-
piX aplikacie, ktora uz nebude pocas aktualizacie zatazovand ziskavanim uids
invalidovanych virtualnych shopov. Cely proces invaliddcie na mikrosluzbe pre-
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bieha v transakcii a pri lubovolnej chybe je vyhodend vynimka, ktord zabezpeci
rollback transakcie a udrzanie dat v konzistentnom stave. Vsetky kroky aktu-
alizacie aj s aktualizovanim MongoDB je mozné vidiet na diagrame B.4. Proces
invalidacie virtualnych shopov je popisany v niekolkych bodoch:

e Spusti sa proces aktualizicie dat.

e Vytvoria sa potrebné rozdiely dat, ktoré budu sluzit na ziskanie uids
invalidovanych entit.

e Po invalidaciach shopov, merchantov a pravidiel sa spusti externa inva-
lid4cia na mikrosluzbe:

— Skontroluje sa ¢i TapixVsUpdater uz nema naimportovany aktudlny
rozdiel dat. Pokial nie, tak sa vyfiltruju z rozdielu relevantné data
pre invalidaciu virtualnych shopov a vysledok sa posle do mikros-
luzby pomocou REST APIL.

— Mikrosluzba tieto data ulozi do novej schémy.

— Na mikrosluzbu sa odosle poziadavok, ktory spusti invalidaciu vir-
tualnych shopov. Tento poziadavok bude asynchronny.

— Vyhladavanie uids bude fungovat obdobne ako v pévodnom rieseni,
virtudlne shopy budi vyhladdvané na zaklade zmenenych pravidiel.
Rozdielom bude, zZe pri tomto navrhu uz virtualne shopy po invali-
décii nebudi potrebné, a preto budi zmazané spolu s ich linkami.

— Najdene uids sa ulozia do tabulky spolu s dalsimi metadatami a
vSetkym virtudlnym shopom sa nastavi priznak processed na hod-
notu frue.

— Proces aktualizacie bude vykonavat polling na mikrosluzbu ohladom
vyvoja invalidacii, kym nedostane odpoved, Ze invalidovanie bolo
uspesne skoncené.

— Proces aktualizcie ziska vsetky invalidované uids z mikrosluzby
pomocou REST API a ulozi ich do tabulky. Invalidované uids sa
ukladaju do tabulky v mikrosluzbe v ktorej stipec id disponuje ras-
ticou sekvenciou. Pocas procesu invalidacie sa tieto uids ziskavaju
batchovo pomocou id. V TapiXe sa potom bude ukladat informécia
o poslednom ziskanom id.

— Do TapiX databaze sa ulozi zaznam s metadatami o externej inva-
lidécii a ziskanom rozsahu invalidovanych uids.

3.2.2.1 Ciasto¢na invalidacia virtudlnych shopov

Pre adresovanie ndjdenej nedokonalosti v pévodnom rieseni bude mik-
rosluzba v uréitych ¢asovych intervaloch vykonavat ¢iasto¢ni invalidaciu. T4
bude invalidovat virtualne shopy, ktoré vznikli pocas aktualizicie dat s po-
uzitim spravneho rozdielu dat. Na zaciatku Ciastocnej invalidacie sa ziskaju
také nazvy databazovych schém s ulozenymi rozdielmi dat, pre ktoré exis-
tuju virtualne shopy, ktoré zatial neboli invalidované. To znamena, také vir-
tudlne shopy, ktoré maji nastaveny priznak processed na hodnotu false a
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Iniciator TapiX TapiX apixVsUpdater| [TapixVsUpdater|| MongoDB
izaci iz4 databaza mikrosluzba databaza Sharded
- T T T T Cluster
~ | vytvor shardovanu kolekciu update

naimportuj data do kolekcie

H H =ﬂ
vytvor p é indexy nad i :

- S — S — R —— {]

e —— i

ziskaj zmeny medzi

pusti aktualizator i ) ! PR . H H | '
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najdi zvy$né typy uids pre invalidaciu_ : : :

> H :

invalidované uids : : :
e : : ;
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Obr. 3.6: Sekven¢ny diagram aktualizacie dat

ich schema_version odpovedd verzii, ktord mé schéma s importovanym roz-
dielom d&t. Pre kazdua ziskani schému, sa spusti ¢iastocny proces invalidacie.
Tento proces je totozny s procesom invalidacie popisanym v B.2.2 az na nie-
kolko rozdielov. Pri vyhladavani virtudlnych shopov sa do jednotlivych SQL
dotazov pridaji dve podmienky. Stipec processed musi mat hodnotu false a
schema_version musi odpovedat verzii schémy, pre ktorti prebieha c¢iastocéna
invalidacia. Invalidované uids sa ulozia do tabulky a budu ziskané pri dal-
Som kompletnom procese invalidacie. To vdaka vlastnosti, ze uids sa ziskavaja
z tabulky na zéklade rastticeho id. Na konci procesu sa processed nastavi
na hodnotu true len pre odpovedajicu mnozinu virtualnych shopov a nie pre
vsetky.
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3.2.2.2 Navrh API

Komunikécia medzi procesom aktualizdcie a mikrosluzbou bude sprostredko-
vand pomocou REST API. Pre zabezpecenie API bude pouzitd Basic auth.

GET /v1/diff/exists/ Endpoint vyzaduje parameter vsSchemaVersion a
jeho tdlohou je skontrolovat ¢i v databaze existuje schéma s importovanym
rozdielom dat, ktorej verzia by odpovedala parametru vsSchemaVersion.
Odpovedou je 200 0k pokial schéma existuje, inak vracia 404 Not Found.

POST /vi/diff/import/ Endpoint prijima rozdiel dat medzi urcitymi tabul-
kami dvoch schém pre potreby invalidacie. Pre tieto data vytvori novi
schému, data do nej naimportuje a vlozi zdznam do control tabulky o
tomto importe. Odpovedou je 204 No Content

GET /v1/invalidations/invalidate Endpoint slizi na spustenie procesu
invalidacie virtudlnych shopov. Spustenie je asynchronné, odpovedou end-
pointu je 202 Accepted.

GET /v1/invalidations/progress Endpoint slizi na ziskanie postupu v in-
validaciach. Odpovedou je aktualny stav prebiehajiceho procesu invali-
dacie a sprava, ktord upresnuje v akej faze invalidacii sa mikrosluzba
nachadza.

GET /v1/invalidations Endpoint vyzaduje parametre fromId a pageSize.
Endpoint vracia zoznam invalidovanych uids od id Specifikovanom v
parametri fromId. Vrateny zoznam mé strankovani podobu a velkost
stranky je Specifikovand parametrom pageSize. Odpovedou je zoznam
uids, id posledného uid pre dalsie volanie a priznak, ¢i sa jednéd o po-
slednt stranku alebo nie.

3.2.3 Databazovy model

Data aplikacie budt ulozené v niekolkych schémach. V schéme public st ulo-
zené déata, ktoré bude spravovat samotna aplikacia. Databazovy model public
schémy je vidiet na

tx_virtual_shop Tabulka slizi na ukladanie virtudlnych shopov vytvorenych
v TapiX aplikacii. Oprotl povodnej tabulke virtualnych shopov st v tejto
tabulke naviac stlpce schema_version, processed a created. Stlpec
schema_version oznacCuje meno dat, resp. databazovej schémy, ktoru
pouzival TapiX pri vytvoreni virtualneho shopu. Stipec processed ozna-
¢uje, ¢i bol uz virtudlny shop spracovany pocas invalidacie. To nezna-
menad, ze virtudlny shop musel byt invalidovany, ale ze sa nachadzal v
mnozine dat v ktorej sa vyhladavalo pocas invalidacie. Stipec created
oznacuje ¢as vzniku virtualneho shopu.

tx_virtual_shop_source_rule Tabulka ukladd pre id virtudlneho shopu ids
pravidiel, ktoré boli ndjdené pre vstupné parametre transakcie.

invalidated_virtual_shop Tabulka ukladd informacie o invalidovanych vir-
tualnych shopov a teda najmé invalidované uids. Nad stlpcom id je
vytvorend rasttica sekvencia.
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tx_virtual_shop tx_virtual_shop_source_rule

id 2 bigint id 2 bigint
uid text NN virtual_shop_id bigint NN
pos_id text source_rule_id bigint NN
merchant_id text
country text id & Al
: import_date timestamp ‘NN
mcc integer
. schema_diff_version text NN
city text
- vs_schema_version text NN
zip text
schema_version text NN
invalidated_virtual_shop
processed boolean NN
id 2 bigint
shop_id bigint NN
date timestamp NN
created timestamp NN
uid text NN
invalidation_level text NN
schema_version text NN
account_id bigint

Obr. 3.7: Databdzovy model pre schému public

control Tabulka ukladd zdznam o importe rozdielu dat z TapiX aplikacie do
mikrosluzby. Pri aktualizacii dat sa bude vyuzivat mikrosluzba na zis-
kanie invalidovanych uids virtudlnych shopov. Aby mikrosluzba mohla
najst tieto invalidované uids, bude potrebovat rozdiel medzi sic¢asnymi a
novymi ddtami. Tento rozdiel ziska pocas aktualizacie z TapiX aplikacie
a vSetky potrebné data ulozi do samostatnej schémy. Zaznam o ziskani
tychto dat bude ulozeny prave v control tabulke. V stipci s ndzvom
schema_diff_version je uloZzené meno schémy do ktorej sa data impor-
tovali. Stipec vs_schema_version uklad4 zasa meno schémy virtudlnych
shopov, ktoré maju byt invalidované oproti tomuto rozdielu dat.

Déta, ktoré predstavuju rozdiel niektorych tabuliek sicasnej schémy a novej
schémy vzniknutej pocas aktualizacie sa dostand do mikrosluzby importom z
TapiX aplikacie a_ulozia sa do novej schémy. Databazovy model tejto schémy
je zndzorneny na B.§.
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m tx—rUIe—neW—generic—rUIe

id»® bigserial id » bigint

merchant_id text tx_rule_new._id bigint NN

pos_id text tx_generic_rule_id bigint NN

merchant_description text shop_id bigint NN

shop_id bigint NN

merchant_description_wild text

country text id»® bigint

mcc integer shop_id bigint NN

city text tx_vs_base text NN

zip text

priority bigint NN

diff_type text NN id 2 bigint

original_id bigint NN shop_id bigint (NN
account_id bigint

Obr. 3.8: Databazovy model pre schému importovanych dat

diff_tx_rule Tabulka uklada pravidla, ktoré vzisli z rozdielu medzi tabul-
kami pravidiel pocas aktualizacie dat. Stlpec diff_type rozlisuje, ¢i je
pravidlo z rozdielu nové, upravené alebo ¢i je zmazané, teda staré.

tx_rule_new_generic_rule Tabulka ukladd pre nové alebo aktualizované pra-
vidla z rozdielu pravidiel este id rodi¢ovského pravidla a shop_id shopu
na ktory vedie rodicovské pravidlo. To je z dovodu, Ze cast transakcii
vyrieSend rodicovskymi pravidlami, moéze byt vyrieSsend novym alebo ak-
tualizovanym pravidlom.

diff_shop Tabulka ukladd id shopov, ktoré vzisli z rozdielu tabuliek shopov.
Popri id shopu ukladéd aj account_id, ktory ak obsahuje hodnotu null
oznacuje, ze invalidacie su urcené pre vsetkych klientov. Naopak ak hod-
nota nie je null, takéto invalidacie st urcené len pre Specifického klienta
s danym identifikatorom.

big_shop Tabulka uklada vSetky shopy, ktoré st oznacené ako big shopy.

Vramci TapiX aplikdcie vznikla tabulka external_invalidation, ta sltzi na
ukladanie stavu ziskanych invalidovanych uids z mikrosluzby. Najdolezitejsie
st stlpce from_id a to_id, ktoré vyjadrujd rozsah identifikdtorov invalidova-
nych uids ziskanych pocas aktualizdcie. KedZe nad tymito identifikdtormi je
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vytvorend rastiica sekvencia, pri dalSej aktualizacii sa pre ziskanie dalSich uids
pouzije posledné to_id + 1.
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KapriToLA 4

Implementacia

Tato kapitola popisuje proces implementacie vyhladdvania pravidiel v Mon-
goDB, vytvorenie Kubernetes clustra pomocou AWS EKS sluzby a vytvorenie
MongoDB Sharded Clustra v Kubernetes. Dalej st rozobraté scenare ako je na-
priklad skalovanie a zlyhanie komponenty. V poslednej casti je popisany proces
implementacie TapixVsUpdater mikrosluzby a jej nasadenie.

4.1 Vyhladavanie pravidiel v MongoDB

Aby TapiX aplikdcia podporovala pracu s MongoDB boli do projektu pridané
potrebné zavislosti. V aplikécii bola vytvorend DAO vrstva pre pracu s Mon-
goDB datovym zdrojom. Implementovand bola abstraktné trieda, ktord ob-
sahuje meno kolekcie ku ktorej bude pristupovat a MongoCollection objekt
pre pristup k nej. Tato trieda poskytuje zdkladnu funkcionalitu pre volanie
jednotlivych dotazov. Jednu z hlavnych metéd je mozné vidiet v ukazke @.1l.
BaseMongoDao je dedend triedami pre pristup ku konkrétnym kolekciam. Tie

public <R> List<R> queryForList(
Function<MongoCollection<Document>,
FindIterable<Document>> collectionFunction,
Function<Document, R> extractResult) {

FindIterable<Document> docs = collectionFunction.apply(collection);
List<R> result = new ArrayList<>();
for (Document doc : docs)
result.add(extractResult.apply(doc));
return result;

Vypis kddu 4.1: Metdéda v triede BaseMongoDao pre ziskanie zoznamu vysled-
kov

implementuju abstraktné metédy ako napriklad extractResult(...) pre se-

rializaciu dat do instancii tried. Nad kolekciou pravidiel boli vytvorené indexy
po vzoru sicasného rieSenia. Pre overenie funkénosti tychto indexov boli vy-
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skisané vsetky typy dotazov, teda dotazy, kde pre kazdé pole je bud defino-
vana hodnota alebo null. Tieto dotazy je mozné vidiet v prilozenom stubore
mongo_queries_test.json a doba odpovede pre kazdy z nich bola v rddoch
jednotkéach milisekiind. Vytvaranie dotazu pre vyhladavanie v kolekcii pravidiel
je vidiet v ukazke @ Dolezité bolo pri vytvarani MongoDB klienta nastavit
parameter readPreference na hodnotu nearest. Predvolena hodnota je primary
a znamena, ze vSetky operacie pouzivaju iba priméarnu repliku. Pre rozlozenie
zataze je vhodné pouzit nearest, to zaisti, ze pre jednotlivé dotazy sa vybera na-
hodne, vhodny ¢len replica-setu na zaklade latencie. Po tomto nastaveni nie je
zatazend jedind primarna replika, ale zataz je rozlozend medzi vsetkych ¢lenov.
Pouzivanie MongoDB pre vyhladdvanie v pravidlach je zapinatelnd funkciona-

List<TxRule> findAllByRelevantFields(
String posld, String merchantId,
String description, String country,
Integer mcc, String city,
String zip, Long gtPriority) {

Map<String, Object> paramMap = initParamMap(posId, merchantId,
description, country,
mcc, city, zip);

Bson filter = buildCNFFindInRulesFilter (paramMap) ;
return queryForList(collection -> collection.find(filter),
this::extractResult);

}

Bson buildCNFFindInRulesFilter (Map<String,Object> nameToValue) {
List<Bson> equalOrNull = new ArrayList<>();
String nullField = null;
for (Iterator<String> keyIt =
nameToValue.keySet () .iterator(); keyIt.hasNext(); ) {

String name = keyIt.next();
Object value = nameToValue.get (name);
if (value != null)
equalOrNull.add(Filters.in(name, value, nullField));
else
equalOrNull.add(Filters.eq(name, nullField));
}
equalOrNull.add(createFilterForShardKey (nameToValue)) ;
return Filters.and(equalOrNull);

Vypis kodu 4.2: Metédy v TxRuleMongoDao pre vytvorenie dotazu na ziskanie
pravidiel

lita. Pri starte aplikacie, konkrétne pri inicializacii jednotlivych komponent, ak
nie je definovany hostname pre pripojenie k MongoDB, tak sa pre vyhladava-
nie v pravidlach pouzije PostgreSQL. Naopak ak je definovany, aplikicia sa
najskor pokusi pripojit k databaze a vykonat ping prikaz pre kontrolu funké-
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nosti databazy. Pokial je prikaz tspesny MongoDB bude pouzité, v opa¢nom
pripade sa pouzije PostgreSQL.

4.2 MongoDB Sharded Cluster

4.2.1 Vytvorenie Kubernetes clustra v EKS

Pre nasadenie MongoDB Sharded Clustra bolo potrebné vytvorit Kubernetes
cluster s pouzitim AWS EKS sluzby. Ten je mozné vytvorit pomocou webovej
aplikacie, prikazovej riadky alebo pomocou nastroja eksctl. V prvom kroku sa
vytvori cluster, kde sa definuje region, verzia Kubernetes a subnets. V dalsom
kroku sa vytvori nodegroup, ktord definuje uzly, na ktorych budu jednotlivé
sluzby spustené. Pri nodegroup je mozné definovat typ EC2 instancie, regién,
pocet uzlov a dalsie vlastnosti. Po vytvoreni clustra je potrebné pridat Amazon
EBS CSI doplnok, ktory spravuje zivotny cyklus tloziska pre Kubernetes. Aby
bolo mozné monitorovat jednotlivé sluzby beziace v Kubernetes je potrebné v
clustri spustit sluzbu Fluent Bit. T4 zabezpeci odosielanie logov a metrik do
sluzby CloudWatch. Aktudlna infrastruktira clustra pozostava z troch uzlov
typu mb.large. Pri vybere typu instancii uzlov bolo délezité vyhnut sa takzva-
nym burstable instancidm. Tie st menej nakladné, no ponikaju zakladny CPU
vykon napr. 30%. Ak instancia vyuziva menej ako tento zékladny vykon nabi-
jaju sa kredity, ktoré mozu byt neskor spotrebované, ked instancia potrebuje
vyuzit viac ako zdkladny vykon. Ak instancia potrebuje vyuzivat vyssi ako zé-
kladny vykon a nemé dostatok kreditov, obnasa to dalsie ndklady naviac. Uzly
v Kubernetes si neustédle zatazené nad hranicou zakladného vykonu a teda
takéto instancie neddvaji zmysel pre tento pripad pouzitia.

4.2.2 Vytvorenie MongoDB Sharded Clustra

Pre vytvorenie clustra je potrebné [B32]:

1. Vytvorit config server replica-set. To znamena spustit jednotlivé mongod
procesy s prepinac¢mi --configsvr, --replSet, —-bind_ip.

2. Pripojit sa na jeden z config serverov pomocou mongosh nastroja.

3. Inicializovat replica-set, inicializacia prebehne spustenim nasledujiceho
prikazu:

rs.initiate({

_id: "myReplSet",

configsvr: true,

members: [
{ _id : 0, host : "cfgl.example.net:27019" 7},
{ _id : 1, host : "cfg2.example.net:27019" },
{ _id : 2, host : "cfg3.example.net:27019" }

IR

4. Vytvorit shard replica-set. Opét spustit jednotlivé mongod procesy. Tento
krat s prepinac¢mi --shardsvr, -—-replSet, —-bind_ip.
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5. Pripojit sa znova pomocou mongosh na jeden shard a inicializovat replica-
set.

rs.initiate({
_id : "myReplSet",
members: [
{ _id : 0, host : "sl-mongol.example.net:27018" },
{ _id : 1, host : "sl-mongo2.example.net:27018" },
{ _id : 2, host : "sl-mongo3.example.net:27018" }
15

6. Spustit mongos proces s prepina¢mi --bind_ip a —--shardsvr pri ktorom
sa uvedu hostname config serverov.

7. Pripojit sa na mongos a pomocou nasledujiceho prikazu pridat shardy
do clustra.

sh.addShard( "myReplSet/sl-mongol.example.net:27018,
sl-mongo2.example.net:27018,
sl-mongo3.example.net:27018")

Pre jednotlivé komponenty clustra boli v Kubernetes vytvorené workloads. Pre
config servery bol vytvoreny Statefulset s vlastnym tloziskom, pre mongos ser-
very bol vytvoreny Deployment a pre shardy bol vytvoreny rovnako Stateful-
set, kde kazda replika shardu disponuje vlastnym perzistentnym tloziskom.
Shardy budi vytvarat na infrastruktire najvyssiu zataz, preto bolo definované
podAntiAffinity pravidlo medzi replikami jedného shardu aj medzi replikami
roznych shardov. To zabezpecuje, Ze planovac, ktory rozhoduje o tom na aké
uzly budt pody umiestnené, bude preferovat rozlozenia, kde niesu pody shar-
dov na rovnakom vypocetnom uzle. Konfiguracia Statefulsetu pre jeden shard
je vidiet v ukazke . Pre kompaktnost ukazky si z nej vynechané definicie
readinessProbe a livenessProbe.

4.3 Odolnost a skalovatelnost rieSenia

Aktuélne je kazdd komponenta MongoDB clustra nasadend v replica-sete s
troma replikami. Kedze Kubernetes cluster disponuje troma uzlami, kazda re-
plika Tubovolnej komponenty moéze byt spustena na jednom z uzlov. To za-
bezpecuje vysoktu dostupnost sluzby. Pre dnesné naroky na vykon sluzby bol
zvoleny pocet shardov stanoveny na 2. Vdaka podAntiAffinity nastaveniu
pri shard komponentach je dolezité, ze jednotlivé repliky shardov st rozde-
lené medzi jednotlivé uzly. Teda na kazdom uzle bude spustend jedna replika
z prvého shardu a jedna replika z druhého shardu. Kedze jednotlivé dotazy su
rozposielané na vsetky repliky, tak pri potrebe ¢o najrychlejsie navysif vykon
sluzby, staci pridat do Kubernetes dalsie uzly a previest postupny restart re-
plik shardov. Nastavenie podAntiAffinity zabezpeci, ze niektoré repliky budua
nasadené aj medzi pridané uzly.

96



4.4. TapixVsUpdater mikrosluzba

Nelimitujuci typ skalovania je pridanie dalSieho shardu do MongoDB clus-
tra. Bol otestovany scenar s pridanim dalSieho shardu. Pridanie je mozné usku-
tocnit bez vypadku sluzby a hned po pridani shardu je spustené balancovanie
dat a presun na novo pridany shard. Po pridani druhého shardu k existujicemu,
ktory obsahoval dva miliény dokumentov mézme vidiet vysledna distribuciu
pomocou getShardDistribution() prikazu.

{
"Shard shardirs at shardirs/192.168.129.198:50001": {
"data": "638.06MiB",
"docs": 2000000,
"chunks": 2,
"estimated data per chunk": "319.03MiB",
"estimated docs per chunk": 1000000
i
"Shard shard2rs at shard2rs/192.168.129.198:50004": {
"data": "288.8MiB",
"docs": 904149,
"chunks": 9,
"estimated data per chunk": "32.08MiB",
"estimated docs per chunk": 100461
o
"Totals": {
"data": "926.87MiB",
"docs": 2904149,
"chunks": "092",
"Shard shard2rs": ["31.15 % data", "31.13 % docs in cluster",
"334B avg obj size on shard"],
"Shard shardirs": ["68.84 % data", "68.86 % docs in cluster",
"334B avg obj size on shard"]
3

Ako je mozné vidiet distribiicia nie je velmi rovnomerna. Rovnako je mozné si
vsimnut, ze celkovy pocet dokumentov narastol na hodnotu 2904149. To je z
toho dévodu, ze pri prestvani dat sa na prvom sharde dokumenty len oznacia
ako zmazané a vznikna takzvané orphaned dokumenty. Tie budt zmazané v
blizkej budicnosti a distribucia dét bude rovnomerna [39].

Dalej bol otestovany scenar so zlyhanim priméarnej alebo sekundarnej re-
pliky komponenty. Zlyhanie repliky bolo simulované pomocou prikazu kubectl
exec pod-name -- kill 1, ktory ukondéi beziaci proces v pode. Pocas toho
boli na sluzbu posielané poziadavky a neboli zaznamenané ziadne vypadky.

Rovnakym spdsobom prebiehalo aj otestovanie scenara pri zlyhani celého
uzla. Ten bol manuélne terminovany a pocas toho neboli zaznamenané ziadne
vypadky sluzby.

4.4 TapixVsUpdater mikrosluzba

4.4.1 Sprava virtualnych shopov

Pouzitie tejto mikrosluzby a streamovanie virtualnych shopov do Kinesis na-
miesto ukladania do databaze musi byt zapinatelnou funkcionalitou, pretoze in-
terné instancie TapiX aplikacie nebudu tuto funkcionalitu pouzivat. Preto bolo
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apiVersion: apps/vil
kind: StatefulSet
metadata:
name: mongodbshardistateful
spec:
selector:
matchLabels:
role: mongoshardl
serviceName: mongodbshardlservice
replicas: 3
template:
metadata:
labels:
role: mongoshardl
replicaset: mongoshardsl
spec:
affinity:
podAntiAffinity:

preferredDuringSchedulingIgnoredDuringExecution:

- weight: 100
podAffinityTerm:
labelSelector:
matchExpressions:
- key: replicaset
operator: In
values:

- mongoshardsl
topologyKey: kubernetes

- weight: 50
podAffinityTerm:
labelSelector:
matchExpressions:
- key: replicaset
operator: In
values:

- mongoshards2
topologyKey: kubernetes

terminationGracePeriodSeconds:
containers:
- name: mongodshardicontainer
image: mongo:6.0.9
command :
- "mongod"
- "--shardsvr"
- "--replSet"

- "mongoreplicasetlshardl"

- "--bind_ip_all"
- "--port"
- "27017"
ports:
- containerPort: 27017
volumeMounts:
- name: mongodbshardipvc
mountPath: /data/db
volumeClaimTemplates:
- metadata:
name: mongodbshardipvc
spec:

accessModes: [ "ReadWriteOnce" ]

storageClassName: gp2
resources:
requests:
storage: 20Gi

Vypis kédu 4.3: Statefulset konfiguracia pre jeden shard

implementované spolo¢né rozhranie, ktoré implementuji oba pristupy spravy
virtudlnych shopov. Streamovanie virtudlnych shopov do kinesis zacina tym,
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ze vytvorené virtudlne shopy sa zapisu do siboru. Zapis do stiboru zabezpe-
¢uje osobitny logger definovany v konfiguracného siboru logback-spring.xml,
pomocou ktorého sa zapisuju virtudlne shopy do stiboru vo forméate json. Stre-
amovanie vlastnych siborov do sluzby CloudWatch nie je priamo podporované
sluzbou Beanstalk. Preto pre prenesenie tychto suborov je potrebné vytvo-
rif adresar .ebextensions, v ktorom je mozné definovat konfiguracné sibory
zabezpecujice nastavenie alebo upravenie prostredia a AWS zdrojov, ktoré ob-
sahuje. V tomto pripade bude nainstalovany CloudWatch Logs agent na EC2
instancie, kde je Beanstalkom spustend aplikacia. A v neposlednom rade st na-
stavené subory, ktoré ma agent do CloudWatch preniest. Zo sluzby CloudWatch
sa data do Kinesis prendsaji nastavenim subscription filtra pre konkrétne déta.
Aby bolo mozné tento subscription vytvorit je nutné vytvorit IAM rolu, ktora
udeli CloudWatch opravnenie vkladat data do Kinesis streamu.

O konzuméciu dat z Kinesis streamu sa stard kniznica AWS Kinesis Bin-
der, ta predstavuje implementaciu binder komponenty, ktora podporuje pracu
s AWS Kinesis. Komunikacia vyuziva publish-subscribe model, pomocou kto-
rého su aplikicie prepojené prostrednictvom zdielanych témat. Data zo stre-
amu mozu byt konzumované viacerymi aplikdciami. To zabezpecuji takzvané
consumer groups, ktoré si identifikované specifickym menom. V skupine s rov-
nakym menom moéze existovat viacero konzumentov. Vsetky rozne skupiny,
majice nastaveny subscription nejakej destinacie dostani képiu zverejnenych
dat. Ale iba jediny ¢len kazdej skupiny data dostane. Viacero instancii v jed-
nej skupine zarucuje vysoku dostupnost, pretoze ak nejaka instancia v sku-
pine zlyhd, dalsia zacne spracovavat data od posledného kontrolného bodu pri
ktorom instancia zlyhala. Pri skdlovani je mozné nastavit konfiguracné para-
metre instanceCount a instancelIndex pre instancie konzumentov rovnakej
skupiny. To zaru¢i Ze data st rovnomerne distribuované medzi konzumentov
v tejto jednej skupine. Pre stcasné potreby je dostaCujica jedind instancia
TapixVsUpdater konzumenta. Nie je potrebné ani viacero instancii v réznych
skupinéch pre vysokt dostupnost, pretoze data v Kinesis st ulozené po dobu 7
dni. Teda vypadok sluzby by musel byt dlhsi ako 7 dni, aby doslo k strate dat,
¢o je velmi nepravdepodobné.

Konfiguricia integracie s Kinesis pre TapixVsUpdater vyzerda nasledovne,
pre kompaktnost bola predpona spring. cloud.stream v niektorych pripadoch
vynechana:

# nazov Kinests streamu
...bindings.consumeTxVirtualShops-in-0.destination=tapix_virtual_shops
# nazov consumer skupiny
...bindings.consumeTxVirtualShops-in-0.group=tapix_vs_updater
...bindings.consumeTxVirtualShops-in-0.content-type=application/json
...bindings.consumeTxVirtualShops-in-0.consumer.batch-mode=true

# stream uz bol wvytvoreny, nie je ztaduce aby sa vytvaral automaticky
spring.cloud.stream.kinesis.binder.autoCreateStream=false

# Konfiguracta poctu konzumentov

spring.cloud.stream.instanceCount=1

# Konfiguracia indezu konzumenta

spring.cloud.stream.instanceIndex=0

Staci, ze aplikdcia obsahuje zavislosti na module spring cloud stream spolu
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s binder zavislostami a vdaka automatickej konfigurdcii sta¢i definovat Bean
entitu typu Supplier, Function alebo Consumer a t&4 bude automaticky re-
gistrovand ako konzument dat a spustanad pri prichode novych dat. Funkciu
slaziacu v mikrosluzbe TapixVsUpdater ako konzument dat je mozné vidiet v
ukazke @ Prichddzajice data je potrebné pred spracovanim dekomprimovat.
Metriky ktoré sa sleduju st prichadzajtci pocet virtualnych shopov a cas stra-
veny spracovanim jedného batch poziadavku. Tieto metriky st potom pomocou
CloudWatchAsyncClient odosielané do sluzby CloudWatch. Odtial sa potom
tieto metriky vizualizuju v nastroji Grafana.

OBean
public Consumer<Message<byte[]>> consumeTxVirtualShops() {
return txVirtualShops -> {
consumeTxVirtualShopFromCW(txVirtualShops.getPayload());
};
}

public void consumeTxVirtualShopFromCW(byte[] payload) {
long startTime = System.currentTimeMillis();

Optional<byte[]> decompressedPayload =
StreamUtils.decompressGzip(payload) ;

String jsonRecord = new String(decompressedPayload.orElseThrow());

Optional<Map<String, Object>> jsonMap =
StreamUtils. jsonStringToMap(jsonRecord) ;

List<String> virtualShopsAsJson =
retrieveVirtualShopsDataAsJsons (jsonMap.orElseThrow()) ;

List<TxVirtualShopDT0> streamedVirtualShops =
virtualShopsAsJson.stream() .map(vsJson —> {
Optional<TxVirtualShopDT0> vs =
StreamUtils. jsonStringToObject(vsJson, TxVirtualShopDTO.class);
vs.orElseThrow() .setProcessed(false) ;
return vs.get();
}) .toList();

insertTxVirtualShopsAndLinks (streamedVirtualShops) ;

updateMetricsAndLog(streamedVirtualShops,
System.currentTimeMillis() - startTime);

Vypis kédu 4.4: Funkcia pre konzumaciu dat z Kinesis

4.4.2 Proces invalidacie

Proces invalidacie v mikrosluzbe zac¢ina vytvorenim balicka v TapiX aplika-
cii. Pre komunikaciu s TapixVsUpdater bola pouzitd trieda RestTemplate.
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Celkovy proces invalidacie funguje podobne ako v pévodnom rieseni. Proces
presiel istym refaktoringom a lisi sa od povodného riesenia tym, Ze invalido-
vané virtualne shopy a ich linky st pocas invalidicie mazané. Pocas polling
fazy sa vracia stav spolu so spravou o aktudlnom postupe procesu. Tato sprava
je priebezne aktualizovand, aby odrazala ¢o najpresnejsie postup, v ktorom sa
proces nachadza.

Proces ¢iastocénej invalidacie

Rozdiel ¢iasto¢nej invalidacie oproti kompletnej je vo vyhladdvani virtudlnych
shopov, ktoré maji byt invalidované. Ciastoéna invaliddcia pouziva rovnaki
triedu ako proces invalidacie, ale implementuje vlastné metody, ktoré vyhlada-
vaju virtudlne shopy. Pri ¢iastoCnej invalidacii sa k vyhladavaniu virtualnych
shopov pridavaji podmienky na verziu schémy a priznaku, ¢i uz bol virtualny
shop niekedy spracovany. Cielom ¢iastoc¢nej invalidacie je invalidovat virtudlne
shopy, ktoré vznikli pocas procesu invalidacie, oproti spravnemu rozdielu dat.
Ciastoéné invalidacia je sptstand automaticky kazdych 5 hodin. Za spusta-
nie je zodpovedna metdda, ktort je mozné vidiet v ukazke . T4 najskor
vyhlada vsetky verzie schém ku ktorym existuje virtualny shop s priznakom
processed nastavenym na false. K tymto verzidm vyhladd mena vsetkych
schém, v ktorych je ulozeny rozdiel dat. Ciastoénd invalidacia je potom spus-
tend pre kazdy takyto rozdiel dat a vzdy sa invaliduja len virtualne shopy s
odpovedajicou verziou schémy. Aby sa zabrénilo duplicitnym invaliddciam bol
pouzity ReentrantLock, ktory zabranuje spusteniu ¢iastocnej invalidacie, ked
bol spusteny proces invalidacie vsetkych virtudlnych shopov.

@Scheduled(cron = "${scheduled.partialInvCron:}", zone = TIME_ZONE)
public void scheduledPartialInvalidation() {
log.info("Scheduled partial invalidation started...");
List<String> vsSchemaVersions =
txVirtualShopDao.findVsSchemaVersionsWithUnprocessedVirtualShops () ;

List<String> schemaNames =
controlDao.findSchemaDiffNameByVsSchemaVersions (vsSchemaVersions) ;

schemaNames
.forEach(virtualShopInvalidator: :partialVirtualShopsInvalidation);

log.info("Scheduled partial invalidation finished...");

Vypis kédu 4.5: Funkcia pre konzumaciu dat z Kinesis

Podobne ako je spusfand aj ciastocna invaliddcia, je spustané mazanie
schém s rozdielom dat. Zmazané st schémy s takou verziou, ku ktorym neexis-
tuje virtudlny shop, ktory by mal nastaveny priznak processed na hodnotu
false.
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4.4.3 Nasadenie mikrosluzby a databazy v EKS

Pred nasadenim aplikacie s databazou bolo potrebné vytvorit jednotlivé sluzby
vramci AWS. Ako prvy bol vytvoreny Kinesis stream. Aby aplikdcia v sluzbe
Beanstalk mohla streamovat vlastné subory do sluzby CloudWatch, potrebuje
CloudWatchLogsFullAccess opravnenie. Kinesis stream bude obsahovat jeden
shard, ¢o bude dostatoc¢né pre odhadovany pocet vznikajucich virtualnych sho-
pov. Dizka pocas ktorej bude Kinesis uchovavat dita je nastavend na 7 dni.
Aby mohli byt virtualne shopy posielané zo sluzby CloudWatch do Kinesis bude
nutné vytvorit rolu s potrebnymi opravneniami, ktort bude potom CloudWatch
pouzivat pre vkladanie dat do Kinesis. Ako druhd sluzba bol vytvoreny Redis
cluster. Na zaklade odhadovaného poc¢tu vznikajicich virtualnych shopov, boli
zvolené dve instancie typu t2.micro, ktorych velkost paméite je 500MB. Pre obe
instancie boli este vytvorené repliky pre zabezpecenie vysokej dostupnosti. Po
nasadeni mikrosluzby a celkového riesenia na produkciu bolo zrejmé z grafu
Evictions, ktory je mozné vidiet na obrazku ﬁ, ze velkost cache paméte nie
je dostatocna. Graf ukazuje pocet poloziek v paméti, ktorym este nevyprsala
platnost, ale boli vymazané z pamaéti, aby sa uvolnilo miesto pre zapis novych
poloziek. Na grafe je vidief, ze pri vyssej zatazi je cache nedostatocne velka,
preto boli instancie vymenené za typ t2.small, ktory uz je dostatoc¢ny.
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® tapix-prod-virtual-shops-cluster-0002-001 @ tapix-prod-virtual-shops-cluster-0002-002

Obr. 4.1: Vymazavanie platnych poloziek z Redis cache pre nedostatok miesta

Kedze uz pri implementacii MongoDB Sharded Clustra bol vytvoreny Ku-
bernetes cluster, bude v nom nasadend aj Mikrosluzba TapixVsUpdater spolu
s PotgreSQL databézou. Pretoze aplikdcia TapiX a stvisiace komponenty sme-
ruju k rieSeniu, ze vsetky jej komponenty budi nasadené v Kubernetes. Da-
tabéaza bude workload typu Statefulset a aplikacia typu Deployment. Pre na-
stavenie premennych prostredia boli pouzité Kubernetes objekty ConfigMap a
Secret. TapixVsUpdater pristupuje k AWS sluzbe Kinesis a ked pod potrebuje
pristipit k nejakej AWS sluzbe, jedna z moznosti je pouzit service account vy-
tvoreny v Kubernetes. Service account poskytuje identitu pre procesy beziace
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v pode. Preto bolo potrebné nakonfigurovat service account so spravnou ro-
lou a pravami pre pristup ku Kinesis streamu. Pody vyuzivajice tento service
account maju potom pravo vykonavat definované operéacie ohladom nakonfigu-
rovaného streamu.

Nasadzovanie novej verzie aplikacie do Kubernetes bolo automatizované s
pouzitim nastroja Jenkins. Aby bolo mozné vyuzivat AWS prikazovi riadku, je
nutné nainstalovat AWS CLI. Rovnako pre ovladanie Kubernetes clustra je po-
trebné nainstalovat nastroj kubectl. Aby nebola potrebnd instalacia vsetkych
zmienenych nastrojov na servery spustajuce nasadenie, bol vyuzity kontajner
guitarrapc/docker-awscli-kubectl, ktory md mimo iné nastroje nainstalo-
vané aj AWS CLI a kubectl. Pre prihldsenie do ué¢tu AWS je ku kontajneru
pripojeny .aws adresar, ktory obsahuje stibor credentials s pristupovymi
ddajmi k AWS tctu. Nasadenie prebieha v niekolkych krokoch:

1. Spustia sa testy aplikdcie, ak si tspesné, pokracuje sa v dalsom kroku.
2. Zostavi sa projekt z pozadovanej revizie.

3. Nova verzia obrazu TapixVsUpdater sa nasadi do ECR.

# run container
docker run --rm -v ./.aws:/root/.aws \
guitarrapc/docker-awscli-kubectl \

# login to AWS ECR
aws ecr get-login-password --region eu-central-1 | \
docker login -u AWS --password-stdin <ecr-url>

# build image
docker build -t tapix-vs-updater -f docker/Dockerfile

# pushing new version to ecr
docker tag tapix-vs-updater <ecr-url>/tapix-vs-updater:${TAG}
docker push <ecr-url>/tapix-vs-updater:${TAG}

4. Nova verzia aplikécie sa nasadi do Kubernetes clustra v EKS. Aplikuju sa
pripadné zmeny v Deployment konfiguracii a prevedie sa restart Deploy-
mentu. Kedze je v konfigurdcii nastaveny parameter imagePullPolicy:
Always, tak kazdy restart sposobi, ze sa stiahne najaktualnejsia verzia
obrazu aplikécie.

# include volume dep with deployment.yaml configuration
docker run --rm -v ~/.aws:/root/.aws -v ./dep:/opt/dep \
guitarrapc/docker-awscli-kubectl /bin/bash -c \

# set correct cluster for kubectl command
"aws eks update-kubeconfig --region eu-central-1 \

--name <eks-cluster-name>; \

# apply newest version of configuration file
kubectl apply -f /opt/dep/deployment.yaml; \
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# restart deployment
kubectl rollout restart deployment tapixvsupdater"
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KapriToLA 5

Testovanie

Kapitola sa bude zaoberat testovanim funkénosti vzniknutého koédu a testo-
vanim vykonu prepracovanej architektiry. V prvej cCasti sa kapitola zaobera
testovanim vykonu TapiX aplikacie s pouzitim MongoDB v kontraste s povod-
nym rieSenim. Druhd c¢ast sa venuje porovnaniu vykonu aplikacie s databazo-
vym spracovanim virtudlnych shopov verzus s asynchronnym spracovanim. V
zéavere kapitoly bude zhodnotenie dosiahnutych vysledkov a splnenie poziadav-
kov.

5.1 Testovanie vyhladavania pravidiel v MongoDB

Pre testovanie spravnosti vyhladévania v pravidlach boli pouzité unit a integ-
racné testy. Unit testy slizia pre overenie funkcnosti malych casti zdrojového
kédu, ktoré mozu byt logicky izolované v systéme. Integracné testy na druht
stranu testuju jednotlivé komponenty kombinované spolu. Cielom je odhalit
potencialne problémy v interakciach medzi jednotlivymi c¢astami. Pocas imple-
mentécie bol kéd neustéle testovany pomocou Jenkins jobu, ktory automaticky
pre kazdy commit spustal testy.

Pre vytvorenie integracnych databdzovych testov vyhladdvania pravidiel
v MongoDB bol pouzity framework Testcontainers. Ten narozdiel od réznych
vstavanych rieseni pontka uplnt sluzbu s ktorou test potrebuje interagovat
a spusti ju v samostatnom kontajneri. V tomto pripade to bude kontajner v
ktorom bude spustend MongoDB databaza. Samostatny kontajner sa bude vy-
tvarat pre kazdi test triedu a nie pre kazdy test aby sa usetril zbyto¢ny cas
straveny vytvorenim kontajnera. KedZe vSetky testy vramci jednej triedy budua
pouzivat rovnaky kontajner, tak pred zaciatkom kazdého testu bude MongoDB
databaza znova inicializovand potrebnymi datami, aby kazdy test mohol po-
uzivat Tubovolné operacie nad databazou. Naviac boli prepouzité existujice
testy transakcnych endpointov, ktoré testuju celkovi funkénost aplikacie. Pri
ich prepouziti sa pouziva pri vyhladavani pravidiel MongoDB namiesto H2
databazy.

5.2 Testovanie vykonnosti MongoDB Sharded Clustra

Pri testovani boli sledované nasledujice metriky:
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e priemernd doba odpovede aplikicie na poziadavok
e priemernd doba vyhladania pravidiel pre dany poziadavok v databaze
e pocet spracovanych poziadaviek za casovy interval jedna minuta

Testovanie prebiehalo na duplikovanom produkénom prostredi, teda aplikacia
bola spustend v sluzbe Beanstalk s rovnakou konfiguraciou ako na produkecii
a bol vytvoreny novy Amazon Aurora cluster z produkénej zalohy. Ako tes-
tovacie poziadavky bolo pouzitych niekolko stoviek tisic réznych poziadaviek,
ktoré boli niekedy odoslané na produként aplikaciu. Kedze poziadavky sa po
istom case zacnu opakovat a test sa zameriava hlavne na vykon vyhladavania
v pravidlach, tak pocas testovania nebude pouzitd Redis cache pre ukladanie
vysledkov vyhladévania pravidiel. Testovana bola len implementacia vyhlada-
vania v MongoDB clustri, virtudlne shopy sa pocas testu spracovavali rovnako
ako v p6évodnom rieseni, teda s pouzitim databazy. Vdaka opakujicim sa pozia-
davkam boli virtudlne shopy uz vytvorené a preto tato slabina neovplyvinovala
vykon aplikacie pocas testu. MongoDB cluster, ktory bol podrobeny testova-
niu bol nasadeny v Kubernetes. Cluster disponuje dvoma shardmi, aby bola
otestovana konfiguracia, s ktorou sa bude zac¢inat. Podrobnejsie otestované boli
aj dalsie konfiguracie s jednym, troma a piatimi shardmi. No pri aktualnej vel-
kosti d4t sa neprejavilo vyrazne zrychlenie a benefity pri pouziti vac¢sieho poctu
shardov.

Pri testovani bol pouzity python skript, ktory odosiela zmienené poziadavky
na TapiX aplikaciu vo viacerych vldknach. Tento skript bol spustany paralelne
v niekolkych instancidch z réznych serverov pre vygenerovanie ¢o najvyssej
zétaze. PocCas testovania sa postupne navysSoval pocet poziadaviek, ktoré boli
posielané na sluzbu. Pocet posielanych poziadaviek zavisel na pocte instancii
skriptu, ktoré odosielali na sluzbu poziadavky. Testovalo sa postupne pre jednu,
tri a pat instancii zatazového skriptu. Merané data boli ziskané z logov aplikacie
pomocou sluzby CloudWatch Logs Insights, vdaka ktorej je mozné extrahovat
data z logov. Pre kazdy poziadavok na sluzbu sa zaloguji potrebné informécie
a pozadované hodnoty, ako je napriklad doba vyhladania pravidiel v databaze.
Vysledok nasledujiceho dotazu st priemerné ¢asy odpovede databazy po jednej
minudte extrahované z logov aplikacie.

fields @timestamp, Cmessage

| filter Omessage like /Search time/

| parse @message "Search time: (*ms)" as QrTime
| stats avg(@rTime) by bin(1im)

Na zaver bol testovany aj pripad, kedy bol pocet pravidiel niekolkondsobne
umelo navyseny. Hodnoty poli pravidiel boli nahodne generované retazce a po-
mer null hodnot v poliach odpovedal pomeru v redlnych datach. Vysledky tohto
testovania ale neboli relevantné a boli skreslené, pretoze hodnoty v pravidlach
boli az prilis unikatne a neodzrkadlovali mozné hodnoty v redlnom svete.

V nasledujucich grafoch je mozné vidiet vysledky testovania povodného rie-
Senia, porovnané s vysledkami nového riesenia. Pri porovnani grafov priemernej
doby odpovede aplikicie a priemernej doby odpovede databazy je ocividné, ze
aplikacia travi vacsinu ¢asu odpovede na poziadavok vyhladdvanim v databaze.
Pouzitim MongoDB Sharded clustra pre vyhladdvanie v pravidlach sa podarilo
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pri vyssej zatazi sluzby viac ako zdvojnasobif pocet spracovanych poziadaviek
za minuti. Rovnako je vidiet, Zze priemerna doba odpovede na poziadavok je
niekolko nésobne rychlejsia pri pouziti MongoDB Sharded Clustra ako Post-
greSQL.

—e— Vyhladavanie pravidiel v PostgreSQL ~~ —@— Vyhladavanie pravidiel v MongoDB
35-
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Cas (min)

Doba odpovede na poziadavok (ms)

Obr. 5.1: Porovnanie priemernej doby odpovede aplikacie, pri zatazi 1 instancie
skriptu
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Obr. 5.2: Porovnanie priemernej doby odpovede databazy, pri zatazi 1 instancie
skriptu
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mm Vyhladévanie pravidiel v PostgreSQL B Vyhladéavanie pravidiel v MongoDB clustri
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Obr. 5.3: Porovnanie poctu spracovanych poziadaviek, pri zatazi 1 instancie
skriptu

—e— Vyhladavanie pravidiel v PostgreSQL ~ —e— Vyhladavanie pravidiel v MongoDB

100~ W

80 -
60 -

40 -

R N N e

0 5 10 15 20
Cas (min)

Doba odpovede na poziadavok (ms)

Obr. 5.4: Porovnanie priemernej doby odpovede aplikécie, pri zatazi 3 instancii
skriptu
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Obr. 5.5: Porovnanie priemernej doby odpovede databazy, pri zatazi 3 instancii

skriptu
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Obr. 5.6: Porovnanie poc¢tu spracovanych poziadaviek, pri zafazi 3 instancii
skriptu
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Obr. 5.7: Porovnanie priemernej doby odpovede aplikacie, pri zatazi 5 instancii

skriptu
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Obr. 5.8: Porovnanie priemernej doby odpovede databézy, pri zatazi 5 instancii
skriptu
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m Vyhladévanie pravidiel v PostgreSQL B Vyhladéavanie pravidiel v MongoDB clustri
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Obr. 5.9: Porovnanie poc¢tu spracovanych poziadaviek, pri zatazi 5 instancii
skriptu

5.3 Testovanie funkénosti mikrosluzby

Spravna funkénost mikrosluzby bola otestovand pomocou unit a integraénych
testov. Mikrosluzba rovnako vyuziva framework Testcontainers. Kazdy test,
ktory pouziva databdzu, dedi triedu TestUsingPostgresqlDBContainer p.1l.
T4 zabezpecuje vytvorenie samostatného kontajnera pre kazdu test triedu a
re-inicializdciu databazy pred kazdym testom. Aby bolo mozné spustit dalsi
kontajner popri beziacom, ktory este nestihol skoncit, je potrebné, aby kazdy
kontajner pouzil iny port kam vystavi beziacu sluzbu. Testcontainers vystavi
sluzbu na Iubovolny voIny port. Jeho hodnotu je mozné ziskat pomocou metédy
getFirstMappedPort (). Metdéda registerPgProperties(...) sa postard o
spravne nastavenie premennych v stibore application.properties este pred-
tym ako je vytvoreny Datasource. Ten je potom spravne nastaveny na da-
tabdzu v beziacom kontajneri. Inicializacia databdzy pred zaciatkom kazdého
testu vytvori potrebné tabulky a skopiruje do nich déta z csv stborov.

Nové integracné testy boli vytvorené aj v TapiX aplikacii na otestovanie
funkénosti prace s novou cache pamétou pri vytvarani virtualnych shopov. Pre
cache sa vytvira Redis kontajner za pomoci Testcontainers. Dalej boli upra-
vené a pridané testy na proces invalidacie s invalidovanim virtualnych shopov
pomocou externej mikrosluzby.

5.4 Testovanie vykonu aplikacie so streamovanym
spracovanim virtualnych shopov

Testovanie malo za ciel porovnat vykon TapiX aplikicie s databdzovym a stre-
amovanym spracovanim virtudlnych shopov pre najhorsi mozny pripad, kedy
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@Testcontainers
public abstract class TestUsingPostgresqlDBContainer {

Q@Autowired
private DataSource dataSource;
@Value ("${TEST_SET_UP_PUB_SCHEMA_SQL_FILENAME}")
private String pubSQL;
@Value ("${TEST_SET_UP_DIFF_SCHEMA_SQL_FILENAME}")
private String diffSQL;
@Value("${database.schema.diff}")
protected String DEFAULT_SCHEMA_NAME;
@Container
public static PostgreSQLContainer<?> psql =
new PostgreSQLContainer<>("postgres:14")
//mount init data for tests
.withClasspathResourceMapping("test_data",
"/tmp/sql",
BindMode .READ_ONLY) ;
/%%
* Sets up application properties before contexrt is created.
* @param registry
*/

@DynamicPropertySource

static void registerPgProperties(DynamicPropertyRegistry registry){

registry.add("database.hostname", () -> psql.getHost());

registry.add("database.port", () -> psql.getFirstMappedPort());
registry.add("database.username", () -> psql.getUsername());
registry.add("database.password", () -> psql.getPassword());
registry.add("database.name", () -> psql.getDatabaseName());

}

J**
* Initializes test database before each test.
*/

@BeforeEach

public void setUpDatabase() {

Resource preparePublicSchema = new ClassPathResource(pubSQL);
Resource prepareDiffSchema = new ClassPathResource(diffSQL);

ResourceDatabasePopulator databasePopulator =

new ResourceDatabasePopulator();

databasePopulator.addScripts(pubSQL, diffSQL);
databasePopulator.execute (dataSource) ;

Vypis kbédu 5.1: Trieda poskytujica PostgreSQL kontajner pre testy

je pre kazdy poziadavok na sluzbu vytvoreny virtualny shop. Pri testovani Ta-
piX aplikacia pouzivala pre vyhladavanie pravidiel MongoDB namiesto Post-
greSQL, aby vykon PostgreSQL databédzy nebol ovplyvneny vyhladavanim v
pravidlach. Poziadavky posielané na sluzbu boli upravené, aby bol kazdy po-
ziadavok unikdtny a bol pocas jeho spracovania vytvoreny virtudlny shop. V
takom pripade cache nedéva zmysel a preto cache pre vysledky vyhladavania v

72



5.4. Testovanie vykonu aplikicie so streamovanym spracovanim virtudlnych
shopov

pravidlach aj pre virtudlne shopy nebola pouzivana. Sledované metriky pocas
testovania boli:

e priemerna doba odpovede aplikdcie na poziadavok
e pocet spracovanych poziadaviek za casovy interval jedna mintita

Poziadavky boli posielané rovnakym skriptom ako pri testovani predché-
dzajicom testovani. V grafoch a ﬂ je mozné vidiet vysledky testova-
nia pre paralelne beziacich 5 instancii skriptu. Upravend architekttura v ktorej
sa virtualne shopy spracovavaju asynchrénne a streamuji sa cez Kinesis do
externej mikrosluzby dokaze spracovat viac ako dvojndsobok poziadaviek za
minitu, ktoré vytvaraja virtualne shopy a rovnako aj doba odpovede na pozia-
davok je niekolko nésobne nizsia oproti pévodnému rieseniu. Na grafoch m
z RDS Performance Insights je vidiet zatazenie databazy. Prvy graf zobrazuje
zatazenie pri databazovom spracovavani virtudlnych shopov. Je na nom vidiet
zatazené CPU a I0:XactSync, to nastava pri cakani na potvrdenie databa-
zovej transakcie. Druhy graf zobrazuje zatazenie databazy pri streamovanom
spracovavani virtudlnych shopov, pri ktorom je vidiet, ze databaza je omnoho
menej zatazena.

Average active sessions (AAS)
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Obr. 5.10: Zatazenie databazy pocas testovania pred a po nasadeni nového
rieSenia
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Obr. 5.11: Porovnanie priemernej doby odpovede aplikacie, pri zatazi 5 instancii
skriptu
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Obr. 5.12: Porovnanie poctu spracovanych poziadaviek, pri zatazi 5 instancii
skriptu

5.5 Zhodnotenie vysledkov

Vysledky testovania potvrdili o¢akdvania na zvysSenie vykonu aplikacie po nasa-
deni novej architektary. Boli splnené vSetky funkéné aj nefunkéné poziadavky
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kladené na vysledné riesenie. Zhrnutie splnenia nefunkénych poziadaviek:

e Sluzba je schopna obsluzit niekolko ndsobne viac poziadaviek s priemer-
nym ¢asom odozvy do 50 milisekind.

e Je mozné jednoduché skédlovanie vyhladévania v pravidlach a aj spraco-
vania virtualnych shopov bez zdsahov do architektury.

e Jednotlivé komponenty MongoDB clustra st spustené v replica-sete a
teda databédza bezi v rezime vysokej dostupnosti.

¢ Nova funkcionalita je zapinatelnd pomocou premennych prostredia.
¢ MongoDB podporuje zmenu datového modelu.

e VsSetky nové komponenty st nasadené v Kubernetes s vyuzitim AWS
sluzby EKS.

o Logy a metriky vsetkych novych komponent st zhromazdované v sluzbe
CloudWatch, ktora zabezpecuje monitoring sluzieb.

o TapixVsUpdater aplikdcia je napisand v jazyku Java s vyuzitim Spring
Boot frameworku.
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KapriToLA 6

Vzniknuté naklady

Kapitola sa zaoberda odhadom pre naklady, ktoré vznikli pri vytvoreni novej
infrastruktiry a pouzivanim dalsich sluzieb na AWS.

6.1 Odhad nakladov

Naklady na vytvorené prostriedky vramci AWS budi odhadnuté pomocou
sluzby AWS Pricing C’alculatorﬁl, ktora pre jednotlivé sluzby, na zaklade po-
uzitia, spocita odhadované naklady. Pre ziskanie informacii o spotrebovanych
zdrojoch jednotlivych sluzieb a dalsich informéacii o nakladoch bude pouzita
AWS sluzba Billing and Cost Management. Nasleduje vypis jednotlivych pou-
zitych zdrojov a odhad nakladov pre kazdy z nich. Naklady st odhadované pre
produkéné prostredie.

« Elastic Kubernetes Service Naklady pre jeden cluster si 0,10 USD
za hodinu. Vysledna cena za mesiac, teda 730 hodin je 73 USD.

o EC2 Kubernetes cluster pouziva ako worker uzly instancie typu mJ.large.
On-demand cena tychto instancii je 0,115 USD za hodinu behu instancie.
Cluster disponuje tromi takymi instanciami. Vyslednd cena instancii za
mesiac, teda 730 hodin je 251,85 USD.

o Elastic Block Store Vsetky uloziska v Kubernetes clustri sa typu gp2.
Pre tento typ 1 GB paméte na mesiac stoji 0,119 USD. Samotné EC2
instancie disponuju tloziskom o velikosti 100GB. MongoDB cluster po-
uziva tlozisko o velkosti 5GB pre config servery a 20GB tlozisko pre
shardy. Kazdéa replika config servera a shardu disponuje vlastnym tlozis-
kom. V Kubernetes bezi este PostgreSQL databaza s tloziskom o velkosti
1000GB. Dohromady sa jednd o 1375GB. Vysledna cena za mesiac, teda
730 hodin je 163,63 USD.

¢ Elastic Load Balancing Pre vystavenie mongos serverov z Kubernetes
clustra a TapixVsUpdater mikrosluzby bol pouzity load balancer typu
classic, jeden pre kazdu sluzbu. Pre vystavenie PostgreSQL databazy bol
pouzity load balancer typu network. Cena za classic load balancer je 0,03

Thttps://calculator.aws/
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USD za hodinu a 0,008 USD za jeden spracovany GB dat. Vdaka Cost
Management bolo mozné zistit, Zze za mesiac bolo spracovanych 190GB
dat. Hodinova cena network load balancera je 0,027 USD. Odhadovana
cena vsetkych load balancerov za mesiac, teda 730 hodin je 66,56 USD.

o ElastiCache Bola zvolena cache typu t2.small. Vyuziva sa cluster s
dvoma shardmi a dvoma replikami, teda dohromady sa pouzivaji Styri
t2.small instancie. Cena za hodinu pre jednu instanciu je 0,038 USD.
Odhadované cena za mesiac, teda 730 hodin je 110,96 USD.

¢ DynamoDB Velkost ulozenych tabuliek je mensia nez 1KB, preto bude
cena pozostavat len z poc¢tu poziadaviek pre Citanie a zapis. Cena za
milién poziadaviek pre citanie je 0,305 USD a milion poziadaviek pre
zapis stoji 1,525 USD. Mesacne sa prevedie zhruba 250 000 poziadaviek
pre citanie a 2 000 000 poziadaviek pre zapis. Odhadovana cena za mesiac,
je 3,09 USD.

¢ Elastic Container Registry V ECR sa uklada obraz aplikacie TapixV-
sUpdater s tagom pre produkéné prostredie. Obraz zaberd 360MB paméte
a cena za 1GB na mesiac je 0,1 USD. Odhadovana cena za mesiac, je 0,04
USD.

¢ Kinesis Data Streams Dve najviac ndkladné polozky st cena za jeden
shard na hodinu a cena za predizend dobu uloZeniu dét. Cena za 1 shard
na hodinu je 0,018 USD. Cena za prediZent dobu ulozenia dat na ho-
dinu je 0,024 USD. Dalej sa plati 0,0175 USD za milién poziadaviek pre
vlozenie dat. Horny odhad pre sluzbu je 100 miliénov vlozeni za mesiac.
Odhadovana cena za mesiac, teda 730 hodin je 32,41 USD.

e CloudWatch V sluzbe sa ukladaji metriky pre monitoring vsetkych
ostatnych sluzieb ako je napriklad vytazenie CPU, obsadend pamét, po-
¢et udalosti. Cena jednej metriky je 0,30 USD. Horny odhad na pocet
vsetkych metrik je 150. Spoplatnené je potom mnozstvo dat ktoré su pri-
jimané sluzbou CloudWatch a to ¢astkou 0,63 USD za jeden GB. Dalej
sa plati za dlhodobé uloZenie logov v sluzbe. Cena je 0,0324 za 1 GB na
mesiac. Logy sa ale ukladaju komprimované a ich velkost po komprimécii
sa odhaduje na 15% pdvodnej velkosti. Horny odhad na velkost prijatych
dat za mesiac je 90 GB. To zahina logy vSetkych vytvorenych sluzieb a
virtudlne shopy. Odhadovana cena za mesiac je 102,14 USD.

Mesacny odhad vyslednej ceny vSetkych vyuzitych sluzieb na AWS je 803,68
USD. Této ciastka predstavuje rozumne vysoké ndklady prihliadajic na bene-
fity, ktoré nové riesenie ponika. Kedze sa v novom rieseni pouziva pre vyhlada-
vanie v pravidiel MongoDB, tak sa zna¢né ¢ast zataze Aurora sluzby presunula.
To mé za nésledok vyrazné zniZenie ndkladov za Aurorua a vyslednd cena s
novym rieSenim nebude preto az o tolko vyssia.

S narastajicou zatazou vyvijanou na sluzbu bude rast aj cena pre potreby
skalovania. Pri skalovani budi zvySend cenu tvorit naklady na dalsie EC2 ins-
tancie do Kubernetes clustra, vyssie naklady sluzby CloudWatch a pri potrebe
skalovat spracovanie virtualnych shopov aj naklady na dalsi stream v sluzbe
Kinesis.
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KapriToLA 7

Mozné vylepSenia

Posledna kapitola sa zaobera vylepseniami, ktoré mozu znizit naklady riesenia
v AWS, automatizovat manudlne procesy a skdlovanie, ¢i zabezpecit eSte vyssiu
robustnost a vysoku dostupnost sluzby.

Automatické pridavanie dalsich shardov

Sticasné riesenie podporuje manudlne priddvanie dalsich shardov pri horizon-
tadlnom Skalovani. Pri aktualizacii dat aplikacie by bolo mozné zistit pocet
novych pravidiel, ktoré budu importované do MongoDB. Na zdklade poctu by
sa automaticky urcil pocet shardov, ktoré buda pouzité. V Prvom kroku by sa
nasadili novo pridané shardy v replica-sete v Kubernetes a v druhom kroku by
sa spustil import dat.

Automatické skalovanie Kubernetes clustra

Sticasné riesenie podporuje manudlne skdlovanie Kubernetes clustra, respek-
tive pridavanie novych worker uzlov, ktoré by navysovali vypocetni kapacitu.
Pridavanie novych uzlov do clustra by mohlo byt automatické na zaklade vy-
tazenosti CPU a paméite. Automatické skalovanie by znizilo riziko pretazenia
sluzby pri neocakavanom mnozstve poziadaviek.

Automatické nasadenie infrastruktary

Bolo by uzitocné vytvorend infrastruktiru na AWS popisat pomocou néstroja
ako je napriklad Terraform pre pripad, Ze by bolo potreba infrastruktiru znova
nasadit, alebo vytvorit dalsie prostredie.

Failover vyhladavania v pravidlach

Sucasné riesenie kvoli spéatnej kompatibilite pre interné instancie podporuje
vyhladavanie pravidiel v MongoDB aj v PostgreSQL. Pri vypadku MongoDB
Sharded clustra by mohla aplikicia spoznaf, ze sa jedna o vypadok a zacat
pouzivat PostgreSQL pre vyhladavanie v pravidlach. PostgreSQL by pouzivala
po dobu vypadku MongoDB clustra.
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Zjednotit load balancre v Kubernetes

Aktuélne je pre kazdu vystavenu sluzbu v Kubernetes, teda pre mongos, Ta-
pixVsUpdater a PostgreSQL samostatny load balancer, ktory zabezpecuje pri-
stup k sluzbe. Namiesto jednotlivych load balancerov by mohol pre interné
sluzby existovat len jeden a popripade jeden zdlozny, ktory by na zdklade portu
rozposielal poziadavky na odpovedajice sluzby. To by zaistilo jednoduchsiu
spravu komponent v Kubernetes a nizsie ndklady.
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Zaver

Cielom préace bolo vytvorit ndvrh novej architektury sluzby TapiX, ktora od-
strani najkritickejsie slabiny p6vodného riesenia a bude jednoducho skalova-
telnd s rasticim poctom poziadaviek.

Na zaciatok bola nutna analyza sticasného riesenia, pocas ktorej boli iden-
tifikované dokézatelne slabé miesta a nedostatky povodného riesenia. Medzi
najkritickejsiu slabinu patrila databaza, ktora nebola schopna jednoducho ské-
lovat so zvysSujicou sa zatazou vyvijanou na sluzbu. S nou bolo spojenych
niekolko nedostatkov, ktoré boli reflektované pri navrhu novej architektury.
Pri jej tvorbe bol pouzity dalsi databazovy systém, ktory vdaka svojim vlast-
nostiam dovoluje jednoduché skalovanie s rasticou velkostou dat, aj rasticim
poétom poziadaviek na systém. Dalej bolo jej sicastou vytvorenie samostatnej
mikrosluzby pre asynchrénne spracovanie Casti poziadavky, ktord sa pévodne
spracovavala pocas odpovede. Architektira a vybraté technologie Spiflajfl po-
ziadavky na jednoduché skélovanie.

Po implementacii, ktord bola nasadend na testovacie prostredie, boli otesto-
vané jednotlivé scenare skdlovania a robustnosti riesenia. Tie potvrdili, Ze nové
rieSenie je jednoducho skélovatelné a zabezpecCuje vysoku dostupnost sluzby.
Pocas zatazového testovania, zameraného na vykon, bolo simulované produkéné
zatazenie, ktorému bola podrobena povodnd aj nova architektira sluzby. Testo-
vanie prebiehalo v niekolkych fazach podla mnozstva zataze kladenej na sluzbu.
Zatial ¢o pri najnizsej zatazi bolo pévodné aj nové riesenie porovnatelné, pri
vyssom zatazeni bolo jasne viditelné, ze nova architektira disponuje niekolko
krat vyssim vykonom, nez pévodnéa. Vysledky testovania sa potvrdili aj po na-
sadeni sluzby na produkciu, kde je mozné pozorovat, ze sluzba ma rychlejsiu
odozvu a vyrazne vyssiu kapacitu na pocet spracovanych poziadaviek.

V poslednej casti bol vypoéitany odhad nakladov na novo vytvoreni in-
frastrukturu v AWS. Néklady predstavuju rozumnu ¢iastku rozpoctu sluzby
a budu akceptovatelné aj pri zvyseni zdtaze vyvijanej na sluzbu a potrebnom
skalovani. Nova architektura sluzby je nasadend a vyuziva sa produkéne.
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DoDATOK A

Zoznam pouzitych skratiek

ALB Application Load Balancer

API Application Programming Interface
AWS Amazon Web Services
CNAME Canonical Name Record
DAO Data Access Object

DWH Data Warehouse

EC2 Elastic Compute Cloud

ECS Elastic Container Service

EKS Elastic Kubernetes Service
HATEOAS Hypermedia as the Engine of Application State
HTTP Hypertext Transfer Protocol
JSON JavaScript Object Notation
OIDC OpenlD Connect

PV Persistent Volumes

PVC Persistent Volume Claim

RAM Random Access Memory

RDS Relational Database Service
REST Representational State Transfer
RPC Remote Procedure Call

S3 Simple Storage Service

SOAP Simple Object Access Protocol
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A. ZOZNAM POUZITYCH SKRATIEK

TLS Transport Layer Security
URI Uniform Resource Identifier
URL Uniform Resource Locator
vCPU Virtual CPU

WAF Web Application Firewall
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DoDATOK

Slovnik pojmov

auto scaling group — umoznuje automaticky riadit skupiny virtualnych ser-
verov za ucelom automatického skalovania a spravy

availability zones — zény skladajice sa z jedného alebo viacerych datovych
centier, s umiestnené v samostatnych zariadeniach

batch dat — skupina dat spracovavand spolo¢ne
broadcast — sprava urcend pre vsetky shardy

cache — paméft pre docasné ulozenie ¢asto pouzivanych dat, za icelom zrych-
lenia pristupu

cluster — skupina serverov a inych zdrojov, ktoré funguji ako jeden systém
commit — git prikaz, ktory vytvori snimku git repozitara
data pipeline — séria krokov, ktoré prepravuju, transformuji a ukladajia data

endpoint — bod vstupu v komunika¢nom kanali pri komunikacii dvoch systé-
mov

framework —sada vyvojarskych nastrojov, ktord pomaha programatorom pra-
covat rychlejsie a efektivnejsie

health-check — sledovanie a vyhodnocovanie stavu aplikécie s cielom zabez-
pecit ich spravnu funkénost

iam rola — sada opravneni, ktora definuje akcie a zdroje ku ktorym ma entita
pristup

join tabuliek — databazova operacia, ktora spaja data z réznych tabuliek
kardinalita — velkost, pocet prvkov nejakej mnoziny

load-balancer — zariadenie, ktoré umoznuje distribuovat pracovnu zataz me-
dzi viaceré servery

mongodb-fragment — stuvisly rozsah hodno6t shard klica vramci konkrétneho
shardu
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mongosh — prostredie pre interakciu s MongoDB
nodegroup — skupina virtudlnych serverov
polling — proces pri ktorom sa periodicky overuje stav nejakej udalosti

rollback — operacia, ktora vrati vSetky zmeny vykonané v ramci danej trans-
akcie

subnets — rozsah IP adries v rdmci definovaného VPC

wildcard — znak, ktory slizi ako zastupny znak pre jeden, ¢i viac inych znakov

90



DoDATOK C

Obsah priloh

readme.tXt. o eviini i stru¢ny popis obsahu SD karty

| _src
tTapiX ............................................ zdrojové kody Tapix
TapixVsUpdater.......... zdrojové kédy mikrosluzby TapixVsUpdater
| thesis...oooviiiiiiiniininnnn... zdrojova forma prace vo formate INTEX
I =D text prace
| thesis PAf text prace vo formate PDF
| materialS.......cceiiiiiiiinniennnn.. dalsie materidly vyuzité v texte prace
tMIEPDB 16-Lecture-08-Principles.pdf ........... citovana prednaska
mongo_queries_test.json......... mozné typy dotazov do MongoDB
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