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Abstrakt

Tato prace se zaméfuje na navrh a implementaci prototypu webové aplikace
MakeAPI, kterd umoznuje uzivatelim transformovat statické HTML webové
stranky do JSON dokumentu. Transformovand data zpristupnuje skrze API
endpoint. Aplikace je implementovana v jazyce TypeScript s pouzitim fra-
meworku Next.js. Vysledkem je funkéni prototyp, ktery byl lokdlné nasazen
a manualné i automatizované otestovan. Byla ovéfena jeho zakladni funkénost.
Soucasti vysledku jsou popsané i dalsi moznosti a nadméty na dalsi rozsiteni
aplikace.

Klicova slova webova aplikace, HTML, JSON, API, CORS, HTTP cache,
open-source, Next.js, scraping, transformace dat
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Abstract

This thesis focuses on the design and implementation of a web application pro-
totype, MakeAPI, which enables users to transform static HTML web pages
into JSON document. The transformed data is made accessible through an
API endpoint. The application is implemented in TypeScript language and
uses the Next.js framework. The result is a functional prototype that has been
deployed locally and tested both manually and automatically. Its basic func-
tionality has been verified. The results also include a description of further
possibilities and suggestions for the application’s future expansion.

Keywords web application, HTML, JSON, API, CORS, HTTP cache, open-
source, Next.js, scraping, data transformation
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Uvod

Web v soucasné dobé tvori nejvétsi kolekci dat a informaci na svété. Vétsina
z nich jsou nestrukturovand, nebo polo-strukturovand data. Tyto informace
jsou pro uzivatele snadno citelné, ale pro stroje obtiznéji zpracovatelné.

Motivace pro vyvoj aplikace prameni z potfeby automatizovaného sbéru
dat z internetu. Velkd ¢ast webu neposkytuje zadné API (anebo jen castecné)
a sva data prezentuje ve formé HTML dokumenti. V takovém piipadé je pro
extrakci dat potfeba vyuzit specidlnich programu, tzv. scraperi. Tyto nastroje
soucasné mohou umoznovat transformaci dat do vhodného, strojové citelného
formatu (napt. JSON, XML aj.).

Cil prace

V této diplomové préaci se zabyvidme nadvrhem a realizaci prototypu webové
aplikace MakeAPI, kterd je zaméfena na scraping a transformaci dat z jed-
noduchych HTML stranek. Hlavnim cilem prace je vytvoreni open-source fe-
seni, které umozni uzivatelim snadno ziskavat, transformovat a integrovat
data z ruznych webovych zdroji. Aplikace poskytuje webové rozhrani pro de-
finici transformacniho schématu. K extrahovanym datim nasledné umoznuje
pristoupit skrze API endpoint.

Struktura prace

V kapitole El se zabyvame analyzou existujicich webovych technologii. Zameé-
rime se zejména na HTTP a jeho techniky pouzivané pro cachovani, nastaveni
CORS aj. Podivame se také na néstroje pro automatické prochdzeni webu
a extrakce dat (crawling a scraping) a metody pouzivané pro omezeni téchto
tzv. robotu (rate-limiting a Robots Exclusion Protocol).

V nasledujici kapitole ] se zamérime na prizkum existujicich néstroja pro
extrakci a transformaci dat z webu. Zjistime, Ze existuje velké mnozstvi zpu-
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sobti, jakym se da pfistupovat k feseni zadaného problému. Srovndme vybrané
parametry jednotlivych nastroju (jako je cena, zpusob extrakece dat a jeji konfi-
gurace, podporované formaty aj.) a zpusoby, jakym jsou néstroje zpracovany.

Softwarovou analyzu provedeme v kapitole . Nejprve provedeme analyzu
funkénich a nefunkcénich pozadavkn. Nasledné provedeme modelovani pripadi
aplikace.

V kapitole H provedeme navrh aplikace. Nejprve se zamérime na navrh
architektury aplikace, popiSeme jednotlivé komponenty a sluzby. Zamétime
se detailné na samotny proces transformace dat a reprezentace transformac-
nich schémat. Déle popiseme diagram nasazeni a DB rela¢ni model. Na zavér
kapitoly popiseme vybranou metodu pro rate-limiting.

Implementaci prototypu se budeme zabyvat v kapitole a Projekt rozdélime
na dvé ¢asti — hlavni aplikaci MakeAPI (poskytuje webové uzivatelské rozhrani
a API endpoint) a samostatnou sluzbu URL Fetcher (poskytuje stahovani dat
z webu). Podrobnéji popiseme strukturu strukturu kédu a jednotlivé sluzby.
Popiseme uzivatelské rozhrani pro definici transformacniho schématu.

Testovanim se budeme vénovat v kapitole . Testovani rozdélime na manu-
alni a automatizované testy. V ramci manualniho testovani ovérime zakladni
funkénost aplikace (prihlaseni, registrace, definice transformac¢niho schématu,
extrakce dat, ...). V rdmci automatizovaného testovani provedeme end-to-end
testy, které ovéri scénare pruchodu aplikace na zakladé vybranych pripadua
uziti. Soucasné provedeme také unit testy, které oveéruji spravnost transfor-
macni funkce.

V zavéru préce, v kapitole H, provedeme diskusi a navrhneme mozné vy-
lepseni aplikace. Zamérime se na moznosti rozsiteni aplikace o dalsi funkce
(napr. podpora pro dalsi typy transformaci, vyuziti Al, aj.).



KAPITOLA

Teorie webu

V této kapitole jsou popsany zakladni pojmy a technologie, které jsou vyu-
zivany v této praci. Nejprve je popsan web a zékladni technologie pro ko-
munikaci a prezentaci obsahu na webu. Nésledné jsou popsany vlastnosti
HTTP protokolu a struktura predavanych zprav mezi klientem a serverem.
Dale jsou popsany ruzné druhy proxy serveru a jejich vyuziti. Nasledné je po-
pséna HTTP cache a souvisejici HI'TP hlavicky. Nakonec je popsén princip
rate-limitingu, ktery slouzi k omezeni poctu requesti na server.

1.1 Web a zakladni technologie

Web tvori rozsahla, Siroce distribuovana sit vzajemné propojenych digital-
nich informaci, sluzeb a zdroji. Obsahuje velké mnozstvi heterogennich, semi-
strukturovanych, redundantnich a dynamickych dat. [1]

Web slouzi jako globalni platforma pro sdileni dat mezi Gcastniky, kteri
se déli do dvou zakladnich roli - klienti a servery. Komunikuji mezi sebou
prostfednictvim vymeény zprav synchronnim zptsobem. Komunikaci vzdy za-
hajuje klient poslanim pozadavku a nasledné ¢ekd, nez server vrati odpovéd. [2,
str. 3] Komunikace je zndzornéna na obrazku Elf

request
4__ —
response 1 =
klient server

Obrazek 1.1: Model komunikace klient/server

Zprostredkovani komunikace na webu zajistuje aplika¢ni protokol HTTP
(Hypertext Transfer Protocol). Zprdava odesland z klienta na server se na-
zyva request. Odpoveéd, kterou posila server zpatky na klienta, se nazyva

3



1. TEORIE WEBU

response. Klient (také nazyvany jako user-agent) je typicky webovy pro-
hlizeé¢, skrze ktery uzivatel pfistupuje k webovym strankam, avsak klientem
mtize byt jakykoliv program, ktery odesild requesty na server. Jde napiiklad
o roboty, crawlery, webové sluzby nebo API klienty. [3]

Odpovédi na request je zpravidla HTML dokument (avSak odpovédi
muze byt jakykoliv jiny typ dat, napt. obrazek, video, XML dokument), ktery
je zobrazen uzivateli v prohlize¢i. HTML dokument je textovy soubor, ktery
obsahuje semi-strukturovana data ve formé znacek, HTML tagu. Tyto tagy
tvori stromovou strukturu, ktera je zakladem pro zobrazeni dokumentu v pro-
hlize¢i. HTML dokument muze obsahovat odkazy, pres které se lze navigovat
na dalsi dokumenty. [4]

Struktura HTML dokumentu je reprezentovana skrze DOM (Document
Object Model). Jedné se o API pro pristup a manipulaci dokumentu, ktery
je reprezentovan stromem s uzly. Kazdy uzel reprezentuje ¢ast dokumentu
a muze mit dalsi potomky, anebo je primo listem. [5]

Dokumenty na webu jsou dostupné prostrednictvim URL (Uniform Re-
source Locator). URL jednoznacéné identifikuje zdroj v rdmci webu. Sklada
se z Casti: schéma, autorita, cesta, query a fragment. Schéma urcuje protokol,
kterym se mé pristupovat ke zdroji. Autorita urcuje server, na kterém je zdroj
dostupny, sklad4 se z podéasti userinfo (uzivatelské jméno a piip. heslo), host
(IP adresa serveru nebo doména) a portu. Cesta urcuje umisténi zdroje na ser-
veru. Query obsahuje parametry, které se preddvaji serveru. Fragment urcuje
¢ast zdroje, ktera ma byt zobrazena. Struktura URL je zobrazena na vypisu
kédu [L.1]. [6, kap. 3]

foo://example.com:3000/over/there?name=ferret\#nose

\_/ N\ _____ IN . /N _____ / N\__/
I I I I I
schéma autorita cesta query  fragment
I
\= [ userinfo "@" ] host [ ":" port ]

Vypis kodu 1.1: Ukazka URL

1.2 Vlastnosti HTTP

Spojeni mezi klientem a serverem je na transportni vrstvé realizovino pro-
stfednictvim TCPH (Transmission Control Protocol). Klient se pfi odeslani
requestu pripoji na server a po dokonceni komunikace, jakmile dostane re-
sponse, se odpoji. Nové pripojeni se vytvari pro kazdy request, ackoliv exis-
tuji techniky, které umoznuji vyuzit jedno pfipojeni pro vice requestti. Ve verzi
HTTP 1.1 je mozné vyuzit keep-alive spojeni, které umoznuje nechat spojeni

"Werze HTTP/3 umoziiuje také UDP



1.2. Vlastnosti HTTP

oteviené pro nasledné requesty. Ve verzi HT'TP 2.0 se vyuziva multiplexing,
ktery umoznuje vyuzit jedno TCP spojeni pro vice requestti a odpovédi.

Na transportni vrstvé prochézi zprévy skrze sitovd zarizeni (jako jsou
routery, switche atd.), kterd zajistuji navazani a udrzeni spojeni mezi klientem
a serverem. Na aplikacni vrstvé mohou zpravy po cesté prochédzet také mezi
dalsimi servery, které se obecné nazyvaji proxy. Proxy mtze mit rizné ucely,
lad load balancing, cachovéni, rate-limiting atd. (Vice v kapitole B -
Proxyl.)

Struktura HTTP zprav je velmi jednoduchd, skladé se ze tii ¢asti: start-
line, hlavicek a téla. Start-line obsahuje informace o requestu/response, jako
je metoda (GET, PUT, ...), verze protokolu, URL zdroje u requestu a status
kod (200, 4xx, 5xx, ...) u response. Hlavicky obsahuji metadata o zprave, jako
jsou napriklad informace o typu obsahu, délce obsahu, cachovani, cookies atd.
Mezi hlavickami a télem zpravy je prazdny radek. Télo obsahuje samotné data,
kterd jsou prenasena. Zpravy jsou Citelné pro Clovéka, coz umoznuje snadnou
kontrolu a ladéni komunikace. Piiklad HTTP zpravy je zobrazen na vypisu
kédu [1.9. 3]

GET / HTTP/1.1 HTTP/1.1 200 OK

Host: make-api.local Date: Sat, 09 Oct 2010 14:28:02 GMT
ETag: "51142bc1-7449-479b075b2891b"
Cache-Control: public, max-age=3600
Content-Length: 29769
Content-Type: text/html

<!DOCTYPE html>.. (zbytek té&la)
Vypis kédu 1.2: Ukdzka HTTP requestu (vlevo) a HTTP response (vpravo)

Struktura HTTP zprav umoznuje snadné rozsifeni protokolu o nové
funkcionality pomoci pfidédni novych hlavicek. [3] D¥{ve se naptiklad pouzivalo
rozsireni HT'TP hlavicek, které zacinaly prefixem X-, timto se ¢asto rozliSovalo
mezi standardizovanymi a nestandardizovanymi hlavickami. Toto se vsak jiz
dle RFC 6648 [7] nedoporucuje. Miuze se stat, ze nékteré nestandardizované
hlavicky budou v budoucnu standardizovany a ziskaji novy vyznam. V tako-
vém pripadé by mohlo dojit ke kolizi, pokud by se pouzivala stejna hlavicka,
kterd by méla jiny vyznam. Vlastni hlavicky lze vyuzit naptiklad pii ladén{ ko-
munikace, kdy je potieba prenaset dodatecné informace, které nejsou soucasti
standardnich hlavicek.

Samotny protokol je bezestavovy, coz znamend, ze kazdy request je ne-
zavisly na ostatnich requestech. Server tedy neméd ziadné informace o pred-
chozich requestech, které klient poslal. Toto chovani je vSak mozné zménit
pomoci cookies. Cookies jsou malé textové soubory, které jsou ulozeny v pro-
hliZeci a jsou odesilany na server spole¢né s requestem. Server je tak schopen
identifikovat klienta a udrZzovat si o ném informace. [3]
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1.2.1 HTTP metody

HTTP definuje nékolik metod (tzv. HT'TP wverbs), které urcuji, jakym zpiso-
bem mé byt pozadavek zpracovan. Metody jsou souéasti start-line requestu. [§]
Mezi nejcastéji pouzivané patii:
GET zakladni metoda, pouziva se pouze ziskani dat z pozadovaného
zdroje bez dalsich operaci na strané serveru

POST odeslani dat na server, typicky zpusobuji zménu stavu — side-
effects — na strané serveru

PUT nahrazeni obsahu zdroje
DELETE smazani zdroje

OPTIONS ziskdni informaci o moznostech komunikace s danym zdrojem
(vyuziva se riklad pro preflight request pro CORS pozadavky,
viz kapitola @ ICORS protokoi)

1.2.2 HTTP stavové kédy odpoveédi

HTTP response obsahuje ¢iselny kéd stavu odpovédi, ktery informuje o vy-
sledku requestu. Kédy jsou rozdéleny do péti trid, které se lisi svym vyzna-
mem. [9]

1xx — Informational oznamuji, Ze request byl prijat a zpracovava se

2xx — Successful oznamuji, ze request byl tispésné zpracovan

3xx — Redirection oznamuji, ze je potieba presmérovani nebo zvlastni
zpracovani requestu

4xx — Client Error oznamuji, ze request obsahuje chybu

5xx — Server Error oznamuji, ze server selhal pri zpracovani requestu

Mezi zakladni hlavicky, relevantni pro tuto praci, patri:

200 OK aspésna odpoved na GET request

304 Not Modified zdroj je stéle platny (z hlediska HTTP cache)
400 Bad Request request obsahuje syntaktickou chybu

401 Unauthorized request vyzaduje autorizaci

403 Forbidden server odmitd zpracovat request

404 Not Found zdroj nebyl nalezen

405 Method Not Allowed metoda neni povolena pro dany zdroj

429 Too Many Requests byl prekrocen limit poctu requesti (vyuzivané
pri rate-limitingu)
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Obrazek 1.2: Forward-proxy a reverse-proxy

500 Internal Server Error server selhal pfi zpracovani requestu

503 Service Unavailable pozadovany zdroj neni momentalné dostupny

1.3 Proxy

Proxy servery zprostiredkovavaji pristup k obsahu na webu. Proxy muze byt
primo na pocitaci uzivatele, anebo kdekoliv po cesté mezi uzivatelovym poci-
tacem a koncovym serverem. Proxy servery délime na forward proxy (¢astéji
pouze proxy) a reverse proxy. [10]

Forward proxy poskytuje sluzbu klientovi (resp. skupiné klienti), zejména
pak za Ucelem snizeni zatéze sité. Poskytuje napr. DNS, anebo cache.
Mize skryvat identitu skupiny klient pii odesilani pozadavku na server
— odeslany request zvnéjsku vypada, jako by pochazel ptimo od proxy.
Proxy muze doplnit do requestu dodatecné informace prostrednictvim
hlavic¢ek, napt. o tom, ktery klient request odeslal.

Reverse proxy poskytuje sluzbu serveru (resp. skupiné serveri), zejména
pak za Ucelem zvyseni bezpec¢nosti, vykonu a skalovatelnosti. Mize po-
skytovat load-balancing, caching, anebo zajistovat bezpecnostni funkce,
jako je napf. autentizace, ifrovani atd. Casto miize skupina servert byt
schovana za jednim reverse proxy serverem, ktery pak nasledné rozpro-
stfe pozadavky na jednotlivé servery uvniti skupiny, zvnéjsku vsak vy-
pada, jako by byl pouze jeden server.

Klientem vsak miize byt i server v pozici, kdy vyuziva forward proxy k pri-
stupu na jiné servery. Napr. pokud stahuje data z jiného serveru, muze vyuzit
proxy ke zprostredkovani pristupu k dattim a jejich cachovani.

2Naptiklad hlavicka X-Forwarded-For nebo Forwarded, které obsahuji IP adresu klienta,
nebo Via, kterd obsahuje informace o proxy serveru.
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1.4 HTTP Cache

HTTP cache uklada response asociovany s danym requestem a znovu pouzije
ulozenou odpovéd pro nasledné requesty. Hlavnim divodem pro pouziti cache
je zvyseni rychlosti odezvy a snizeni zatéze sité a serveru. Cache se déli na
dva typy - privatni (private cache) a verejné/sdilené (shared cache). [11]

Private cache je asociovina s jednim uzivatelem a je dostupnd pouze pro
néj. Napfiiklad cache v prohlize¢i. Mize ukladat soukromé informace
urcené pouze pro daného uzivatele.

Shared cache je dostupna pro vice uzivatelii. Napiiklad cache na proxy ser-
veru. Response cachovany na takovém serveru muize byt pouzity pro vice
uzivateli. Rozdéluje se na dva typy — proxy cache (cache na proxy ser-
veru) a managed cache (cache, kterd je pod kontrolou poskytovatele
sluzby a slouzi ke zefektivnéni pristupu k obsahu, fadi se sem naprt.
reverse-proxy nebo CDN).

UloZené response maji dva stavy — fresh (cerstvy) a stale (zastaraly). Re-
sponse je ve stavu fresh, pokud je stale platny a muze byt pouzit pro nasledné
requesty. Response je stale, pokud je jiz neplatny a musi byt obnoven. Rozhod-
¢im aspektem je zde age (vék) response. V ramci response specifikuje server
jeho max-age (mazimdlni vék), ktery urcuje, jak dlouho muze byt response
povazovan jako fresh. Pokud je response star$i nez max-age, je povazovan
za stale. [11]

1.4.1 HTTP hlavicky pro kontrolu cache

Hlavicky v requestu a response, které ovliviiuji chovani cache, jsou nasledujici:

Cache-Control hlavicka obsahuje direktivy, které urcuji, jak ma byt re-
sponse cachovan. Je soucasti requestu i response. Instrukce obsahuji na-
priklad maximalni dobu ulozeni cache (max-age), zda-li méa byt response
cachovian (no-store) aj.

Expires hlavicka response obsahuje datum a cas, kdy expiruje cerstvost od-
povédi. Jednd se o starsi hlavicku z HTTP/1.0, kterd byla nahrazena
hlavickou Cache-Control, avsak nékteré servery ji stale pouzivaji.

Vary hlavicka response, kterda urcuje seznam hlavicek, které maji byt pou-
zity k rozliSeni response. Vyuziva se v rdmci content negotiation, kdy se
na zakladé hlavicek requestu vybird nejvhodnéjsi reprezentaci obsahu.
Napriklad pro hlavicku Accept-Language vraci server odpovéd na za-
kladé pozadovaného jazyku dokumentu (napf. pro Accept-Language:
cs muze server vratit jiny obsah neZ pro Accept-Language: en). Hla-
vicka se vyuziva pri cachovani pro rozliseni response, klicem pro identi-
fikaci je tak kombinace URL a hlavicek uvedenych v hlavicce Vary.
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ETag hlavicka response obsahuje identifikdtor, ktery jednoznac¢né identifikuje
specifickou verzi odpovédi.

Last-Modified hlavicka response obsahuje datum a c¢as, kdy byl response
naposledy zménén. Je méné presny nez ETag, pouziva se jako fallback.

If-None-Match hlavicka requestu obsahuje hodnotu ziskanou z ETag, server
porovnd hodnotu s aktualni verzi a pokud se shoduje, vrati stavovy kod
HTTP 304 (Not Modified) a télo odpovédi vynecha. Tim ulehcuje zatéz
sité.

If-Modified-Since hlavicka obsahuje datum a cas, kdy byl response napo-
sledy zménén, funguje obdobné jako If-None-Match. Server zkontroluje,
zda-li doslo ke zméné od zadané doby a pokud ne, vrati stavovy kod
HTTP 304 (Not Modified) a télo odpovédi vynechd.

V pripadé pouziti hlavicek If-None-Match a If-Modified-Since mluvime
o podminénych pozadavcich, tzv. conditional requests. Jejich zpracovani se
od standardnich requestii lisi tim, Ze server nemusi vratit cely obsah odpovédi,
ale pouze stavovy kéd HTTP 304 — Not Modified, pokud server vyhodnoti, ze
na zakladé hlavicek je cachovany obsah na strané klienta stale fresh. V tako-
vém priipadé odesle pouze hlavicky odpovédi a prazdné télo.H Timto ulehcuje
74tz sité, protoze server neodesild data navic. [[12]

1.4.1.1 Cache-Control

Hlavicka Cache-Control urcuje, jak maji byt odpoveédi cachovany jak na strané
klienta, tak i na sdilenych cache serverech. Obsahuje direktivy, které urcuji,
jak mé byt response cachovan. [13]

Hlavni direktivy, které se v ramci nastaveni Cache-Control pouzivaji, jsou
nasledujici:

max-age urcuje, jak dlouho mutze byt response povazovan za fresh. Po uply-
nuti doby je povazovan za stale a musi byt obnoven. Obdobné funguje
direktiva s-maxage, kterd je urcena pouze pro sdilené cache servery.

no-store zakazuje ukladani response do cache. Response je tedy vzdy pova-
zovan za stale a musi byt obnoven.

no-cache zakazuje pouziti response z cache, dokud nebude ovéfeno, ze je
stale platny.

private urcuje, ze response je ur¢en pouze pro koncového klienta a nesmi byt
uloZen ve sdilené cache.

3Podminénych hlavicek existuje i vice, napf. If-Unmodified-Since a If-Match
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public urcuje, ze response miize byt cachovan i na sdilenych cache serverech.

Zakladni priklady pouziti hlavicky Cache-Control v ramci response:

e Cache-Control: max-age=3600 - response muze byt nacteny z cache,
pokud je jeho vék mensi nez 1 hodina (3 600 sekund),

e Cache-Control: no-cache - response nesmi byt nacteny z cache, dokud
nebude ovéreno, zZe je stale platny,

e Cache-Control: no-store - response nesmi byt ulozen do cache,

e Cache-Control: private, max-age=3600 - urcuje, ze response muze
byt nacteny z privatni cache, pokud je jeho vék mensi nez 1hodina.
Response je uréen pouze pro koncového klienta a nesmi byt uloZen ve
sdilené cache,

e Cache-Control: public, max-age=3600 - obdobné, ale mize byt ulo-
zen ve sdilené cache.

1.5 Rate-limiting

Rate-limiting je technika, kterd omezuje pocet odeslanych requesti na server.
Udéva limit, kolik requestti mize klient odeslat za urcity casovy limit.
(Napr. 100 requesttt za minutu.) Tato technika se pouzivé pro zabranéni zahl-
ceni serveru pozadavky od robotu, at uz jako prevence proti DoS, DDoS nebo
brute-force utoktm, anebo jako omezeni crawlert. [14]

Omezeni mize byt jak na strané samotné aplikace na daném serveru, tak
tieba i v rdmci reverse-proxy (sdileny limit pro vice aplikaci/serveru). Rate-
limiting mtze byt implementovan na ritznych drovnich identifikace klienta,
napiiklad na drovni IP adresy, uzivatele, API kli¢e atd. Po prekroceni limitu
dojde k zablokovani pristupu a zpracovani dalsich requestt je preruseno, server
vSechny prichozi requesty zahodi a odpovi stavovym kédem HTTP 429 (Too
Many Requests), dokud nedojde k obnoveni limitu. [[14]

1.5.1 RateLimit hlavicka

Ackoliv neni standardizovand, existuje navrh nové hlavicky RateLimit, ktera
by méla slouzit k preddvani informaci o rate-limitingu. Hlavicka by méla
obsahovat informace o limitu, poctu zbyvajicich request a ¢asovém limitu.
Jednd se ndhradu puavodniho ndvrhu kombinace hlavicek RateLimit-Limit,
RateLimit-Remaining a RateLimit-Reset. MuzZeme se vSak setkat i s varian-
tami X-RateLimit-Limit, X-RateLimit-Remaining a X-RateLimit-Reset, které
se dle RFC 6648 [[7] nedoporucuje pouzivat. Dopliiujici informace o pravidlech
rate-limitingu lze predat v hlavicce RateLimit-Policy.
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RateLimit hlavicka obsahuje nasledujici klicova slova:

limit (povinnd) urcuje celkovy limit pro dany ¢asovy limit, udava se v jed-

Vv

zadavek miuze byt vyzadovano vice jednotek.

remaining (volitelnd) uréuje pocet zbyvajicich jednotek, nez dojde k omezeni
pristupu

reset (povinnd) urcuje asovy limit, po kterém se limit obnovi

Priklad pouziti: RateLimit: 1imit=100, remaining=50, reset=60. (Zde je
limit 100 jednotek, zbyva 50 jednotek, nez dojde k omezeni, a limit se obnovi
za 60 sekund.)

1.6 CORS protokol

CORS (Cross-Origin Resource Sharing) protokol umoznuje webovym aplika-
cim pristupovat ke zdrojim na jinych doménéach, nez je doména, ze které byla
webova stranka stazena. Jedna se o zabezpeceni na strané prohlizece. Serveru
umoznuje specifikovat, z jakych zdroji k nému muze byt pristupovano. Zdroj
— origin — je definovan jako kombinace protokolu, domény (resp. IP adresy)
a portu. Pokud se zdroj, ze kterého byl odeslan request, 1isi od zdroje, na
ktery byl request zaslan, jedné se o cross-origin request a aplikuji se na néj
bezpecnostni pravidla.

Dtvodem pro zavedeni CORS protokolu byla bezpecnost na strané pro-
hlizece. Pokud by prohlize¢ umoznoval pristupovat ke zdrojim na jinych do-
ménéch, mohlo by dojit ke zneuziti pro ttoky typu CSRF (cross-site request
forgery), webova stranka by mohla ziskat citlivd data, ke kterym by jinak ne-
méla pristup. CORS pravidla se aplikuji na vsechny requesty zaslané pomoci
javascriptu, skrze funkce fetch nebo XMLHttpRequest.

Mechanismus zabezpeceni vyuziva rozsiteni HTTP protokolu o nové hla-
vicky. V jednoduchosti, pti cross-origin requestu prohlize¢ odesle request s hla-
vickou Origin, kterd obsahuje origin, ze kterého byl request odeslan. Server
miize zpét poslat hlavicku Access-Control-Allow-Origin, ktera obsahuje
origin, kterym je povolen ptistup ke zdroji. Prohlize¢ vyhodnoti, zda je pti-
stup ke zdroji povolen. Pokud ano, request je dokoncen. Pokud ne, request je
zablokovan. [[15]

1.6.1 Hlavicky CORS protokolu
Mezi hlavicky CORS protokolu patii nasledujici:

Origin hlavicka requestu obsahujici origin, ze kterého byl request odeslan.

11
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Access-Control-Allow-Origin hlavicka response obsahujici origin, kterému
je povolen pfristup ke zdroji. Pokud je povolen pristup vsem, obsahuje
hodnotu ,, **.

Access-Control-Allow-Methods hlavicka response obsahujici seznam me-
tod, které jsou povoleny pro pristup ke zdroji.

Access-Control-Allow-Headers hlavicka response obsahujici seznam hla-
vicek, které jsou povoleny pro pristup ke zdroji.

Access-Control-Expose-Headers hlavicka response obsahujici seznam hla-
vicek, které mohou byt pristupné z javascriptu.

Access-Control-Allow-Credentials hlavicka response, kterd urcuje, zda-li
je mozné pristupovat ke zdroji pomoci cookies.

Access-Control-Max-Age hlavicka response, kterd urcuje, jak dlouho ma
byt cachovana informace o tom, zda-li je pTistup ke zdroji povolen.

1.6.2 Preflight request

Preflight request je specialni typ CORS requestu, ktery prohlize¢ automaticky
odesle pred samotnym cross-origin requestem. Slouzi k ovétreni, zda-li je pri-
stup ke zdroji z hlediska CORS povolen. Od samotného requestu se odlisuje
tim, Ze je odeslan s metodou OPTIONS a piislusnymi hlavickamill. Server miize
zpét poslat hlavicky!, které urcuji, zda-li je pristup povolen. [15]

Pokud je request odesldn na stejnou doménu, ze které byla webové stranka
stazena, neni potfeba provadét preflight request. V opacném ptipadé se ta-
kovy request odesle automaticky ve vétsiné pripadu, az na vyjimku tzv. sim-
ple requestu, kterd splnuje urcité podminky na typ metody (GET, HEAD, nebo
POST) a vybéru pozadovanych hlavicek (povoleny jsou pouze hlavicky Accept,
Accept-Language, Content-Language a Content-Typel). [15]

1.7 Crawling a scraping

Dle [16] je webovy crawler (nazyvany také jako spider nebo robot) program,
ktery automaticky prochazi webové stranky a stahuje jejich obsah. Rozlisujeme
dva typy crawlert - univerzalni a preferencni. Univerzalni crawler prochéazi
webové stranky bez ohledu na jejich obsah, typicky se jedna o indexery webo-
vych vyhledavact. Preferencni crawler prochédzi pouze stranky urcitého typu,

4Origin, Access-Control-Request-Method a Access-Control-Request-Headers

®Access-Control-Allow-Origin, Access-Control-Allow-Methods a dals

SPro simple request jsou povoleny pouze application/x-www-form-urlencoded,
multipart/form-data a text/plain, tj. pokud je Content-Type odpovédi napriklad
application/json, coz je typickd situace pro API endpointy, pak se preflight request posild
vzdy.
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nebo daného tématu. Vedle toho existuji také skodlivé crawly, které prochézeji
webové stranky za tcelem ziskani citlivych dat.

Crawlery tvof{ vétsinu provozu na webu. Aby nedochazelo k prehlceni
webovych serverti pozadavky od robota, je potreba dodrzovat etickd pravidla.
Pokud by robot prochézel stranky prilis rychle, mohl by omezit pfistup ostat-
nim uzivatelim. Takovym pravidlim se k4 etiketa prochazeni (crawler
etiquette). [16, str. 315]

Kazdy robot by se mél identifikovat pomoci User-Agent hlavicky. Tato
hlavicka by méla obsahovat informace o robotovi, jako je nazev, verze a pri-
padné i kontaktni informace. [16, str. 315]

User-agent: *
Disallow: /admin

Vypis kédu 1.3: Ukédzka souboru robots.txt, ktery zakazuje pristup k adresati
/admin vSem robotim.

Etiketa také vyzaduje dodrzovani pravidel Robots Exclusion Proto-
colu. Jedné se o soubor pravidel, kterd umoznuji webovym spravcum ovliv-
nit chovani robott. Pravidla jsou definovina pomoci souboru robots.txt,
ktery je umistény na kofenové cesté domény (pf.: https://www.example.com/
robots.txt). Ptiklad souboru je zobrazen na ukazce [1.3. Dle RFC 9309 [17]
soubor obsahuje seznam direktiv, které urcuji, které ¢asti webu by nemély byt
prochazeny robotem. Robot by mél pred prochizenim stranky zkontrolovat,
zda je pro néj pristup povolen. [16, str. 316]

Souvisejicim pojmem je web scraping, coz je technika, kterd umoznuje
ziskat strukturovana data z webovych stranek, kterd by jinak nebyla pristupna
(napr. skrze API). Jedna se o vice cileny proces, kde se zaméruji konkrétni
stranky. Data jsou ziskavana skrze pravidla nebo automatického rozpoznavani
a nasledné prevedena do strojové c¢itelné formy. Doplnuje strukturu do dat,
kterd jinak strukturu nemaji (napf. z HTML dokumentu). [1§]
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KAPITOLA 2

Reserse

V této kapitole provedeme resersi existujicich feSeni v oblasti scrapingu dat
a analyzu jejich vlastnosti. V zavéru pak shrneme poznatky ziskané z analyzy
a vzajemneé je porovname.

2.1 Analyza nastroji pro scraping webovych dat

V ramci reserse se zaméiime pouze na takové nastroje, které poskytuji uzi-
vatelské rozhrani pro zadani parametru scrapingu a nasledné umoznuji zis-
kand data exportovat. (V analyze se dale nebudeme sousttfedit na konkrétni
knihovny a frameworky, jako je naptiklad Scrapyd pro Python nebo Crawlee
pro JavaScript).

2.1.1 ScrapingBee

ScrapingBee [19] je webova aplikace, kterd umoznuje uzivatelim scrapovat
data z webovych stranek pomoci volani univerzalniho API endpointuf.
Sluzba poskytuje Request Builder, coz je jednoduchy nastroj, ktery umoznuje
uzivateli specifikovat parametry pozadavku pro scrapovani. (Ukazka GUI je
na obrazku R.1.) Zakladnim parametrem je URL, kterou chceme scrapovat.
Vystupem je pak predgenerovany kéd pro volani API endpointu (bud cURL,
anebo pro jazyky Python, JS, PHP a dalsi). Vystup lze vSak zobrazit i pfimo
v ramci Request Builderu.

Nastroj umoznuje komplexni nastaveni velkého mnozstvi parametri ex-
trakce dat. Vystupem je v zdkladnim nastaveni HTML kéd stranky ze za-
daného URL. Lze vsak specifikovat pravidla — extract rules — kterymi lze
definovat strukturu vystupnich dat. Definice se zadava prostfednictvim tex-
tového pole ve formatu JSON, ukéazka formatu je zndzornéna na vypisu kédu

"https://scrapy.org/
8https://crawlee.dev
°GET https://app.scrapingbee.com/api/v1l/?url=..
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@. Pro vybér dat se vyuzivaji selektory, které urcuji elementy na strance,
ze kterych se maji data extrahovat. Selektory mohou byt bud ve formé CSS
selektort, nebo XPath.

V zakladnim nastaveni se pro stazeni dat pouzije jednoduchy GET request,
avsak sluzba umoznuje zpracovat data i z webovych stranek, které jsou gene-
rovany pomoci JavaScriptu. Pro takovy typ scrapingu sluzba umoznuje dalsi
nastaveni predzpracovani dat z webové stranky v rédmci headless browseru.
Uzivatel muze napriklad urcit, jak dlouho se mé ¢ekat na nacteni stranky,
nebo dokud na strance neni viditelny zadany element. Zaroven mize specifiko-
vat instrukce (JS scenario), které se maji provést pred zpracovanim stranky.
Ty se zadavaji jako seznam prikazi ve formatu JSON.

Sluzba je placend, ale umoznuje bezplatnou zkusebni verzi. V ramci placené
verze poskytuje napriklad i feseni proti blokovani pristupu robotd na webové
stranky. Sluzba ma velmi dobfe zpracovanou dokumentaci, celkové je kvalitné
zpracovand a uzivatelsky privétiva.

Nevyhodou je, ze uzivateli neumoznuje vygenerované parametry pro API
endpoint uklddat nebo néjak organizovat. Vystupy sluzby jsou urcené pro
integraci do jinych projekta jako soucast jejich kédu.

{
"title" : "h1l",
"subtitle" : "#subtitle",
"articles": {
"selector": ".card",
"type": "list",
"output": {
"title": ".post-title",
"link": {
"selector": ".post-title",
"output": "Qhref"
3,
"description": ".post-description"
}
b
}

Vypis kédu 2.1: Ukazka definice extract rules pro extrakci dat z blogu ve
ScrapingBee

2.1.2 Apify

Apify [20] je platforma pro tvorbu, nasazeni a spravu webovych scrapert. Dle
dokumentace [21] umoziiuje uzivatelim vytvaret aktéry (actors), coz jsou
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2.1. Analyza nastroju pro scraping webovych dat

microservices, které umoznuji provadét sirokou skalu automatizovanych ope-
raci. Mohou bézet par sekund, ale tifeba téz nékolik hodin, nebo i neome-
zené dlouho. Muze provadét jednoduché operace (jako vyplnéni formuldre na
webové strance) nebo slozité operace (jako je napiiklad crawling a extrakce
dat z celého webu).

Aktéry jsou vytvareny pomoci Apify SDK, coz je knihovna pro jazyk JS
a Python. V ramci webové aplikace lze zadat instrukce pro vytvoreni aktéra,
ktery se nasledné spusti v ramci Apify cloudu. Uzivatelé mohou vyuzit také
existujicich aktért, které jsou dostupné v Apify Store. Tento princip umoznuje
velmi komplexni zpracovani dat z velké skaly preddefinovanych zdroju.

Pro scraping konkrétnich webovych stranek lze vyuzit specidlni aktér Web
Scraper [a]j, ktery umoznuje v ramci své konfigurace zadat definici funkce
pageFunction, coz je JS kod, ktery se spusti pro kazdou nactenou stranku.
Umoznuje také provadét crawling a prochazet odkazy na zadanych URL a pfi-
dévat @do fronty pro dalsi zpracovani. Priklad konfigurace aktéra je na vypisu
kédu

async function pageFunction(context) {
const $ = context.jQuery;
const pageTitle = $('title') .first().text(;

// Print some information to actor log
context.log.info( ${context.request.url}: ${pageTitle} );

// Manually add a new page to the scraping queue.
await context.enqueueRequest({url: 'http://example.com'});

// Return an object with the data extracted from the page.
// It will be stored to the resulting dataset.

return {
url: context.request.url,
pageTitle,

+;

Vypis kodu 2.2: Ukédzka konfigurace Web Scraperu ve sluzbé Apify dle doku-
mentace [22]

Vysledek zpracovani je k dispozici v rdmci dashboardu aktéra, kde je mozné
si ho prohlédnout, nebo exportovat do souboru. Vystup je dostupny taky skrze
API. Ukézka GUI je na obrazku .9,

Apify je placend sluzba. Poskytuje Sirokou skédlu funkci, umoziuje vybrat
z velké nabidky predpripravenych aktéri, avsak pro jednoduché scrapovani
dat je jeji pouziti pomérné komplikované. Pro definovani vystupni struktury
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je potteba znalost JavaScriptu.

2.1.3 Diftbot

Diffbot [23] je sluzba, kterd umoznuje uzivatelim ziskavat data z webovych
stranek pomoci automatického strojového uceni. Uzivatelé zadavaji URL,
ze které se maji data ziskat, a Diffbot automaticky analyzuje strukturu stranky
a definuje, jaka data se maji ziskat. Vystupem je pak JSON soubor, ktery
obsahuje ziskand data. Ukédzka GUI je na obrazku @

Vyhodou aplikace je, ze pro zdkladni pouziti neni potieba znalost HTML.
Uzivatelé mohou vyuzit z nabidky preddefinovanych typt obsahu (naptiklad
seznam, ¢lanek, produkt atd.). Pro pokrocilejsi pouziti sluzba umoziuje také
vytvorit vlastni typ obsahu pomoci Custom API, coz je nastroj, ktery umoz-
nuje uzivateliim definovat vlastni typy obsahu, v¢. specifikace dalsich parame-
tri requestu (vyuziti proxy, nastaveni cookies, atp.)

Sluzba je placend, ale umoznuje 2-tydenni piistup zdarma. Poskytuje velmi
jednoduché UI. Vysledek transformace lze exportovat do souboru, nebo ziskat
piimo skrze univerzalni API=.

2.1.4 Import.io

Import.io [24] je webové aplikace, kterd umoziniuje uzivateluim ziskavat data
z webovych stranek v podobé tabulek a datovych sloupcii. Uzivatelé zaddvaji
URL, ze které se maji data ziskat, a Import.io automaticky analyzuje struk-
turu stranky a vytvoii definici, jakd data se maji ziskat. Vystupem je pak
tabulka, ktera obsahuje ziskana data. Ukazka GUI je na obrazku I?E

Aplikace umoznuje editaci struktury skrze grafické rozhrani. Uzivatelé mo-
hou priddavat nové sloupce, nebo upravovat existujici, pomoci vytvoreni pat-
ternu skrze vybér elementti na dané strance, ktera je vykreslena v ramci UL
Pouziti je vhodné pro tabulkova data.

Sluzbu nebylo mozné vyzkouset, protoze nenabizi zkusebni verzi. Pro ana-
Iyzu jsme vychézeli z ukdzek tutoridlu [25].

2.1.5 Octoparse

Octoparse [26] je desktopova aplikace, kterd poskytuje komplexni feseni pro
scrapovani dat z webovych stranek. Pro extrakci umoznuje vybér z predde-
finovanych Sablon pro ¢asto navstévované weby ruznych kategorii (napf.
pro e-shopy, jako je Amazon, eBay, Etsy, pro ubytovaci sluzby, jako je Boo-
king, AirBnB, TripAdvisor, socidlni platformy, jako je Facebook, Instagram,
Twitter atd.). Aplikace poskytuje také Advanced Mode, v ramci kterého 1ze
specifikovat pravidla pro extrakci dat z libovolného webu.

Yhttps://api.diffbot.com/v3/analyze?url=..&token=..
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Pravidla extrakce se definuji v ramci ukolu (tasks). Uzivatel specifikuje
seznam URL adres a nasledné definuje akce (actions), které se maji provést
pro kazdou stranku. Akce mohou byt napiiklad kliknuti na element, vyplnéni
formulafe, nebo extrakce dat. Aplikace vyuziva vykresleni webové stranky,
v ramci které lze jednoduse naklikat pozadované operace. Akce prezentuje
formou grafu, kde uzly predstavuji jednotlivé akce a hrany predstavuji jejich
névaznost. Ukdzka GUI je na obrazku R.6.

Vzhledem k tomu, Ze aplikace je dostupné pouze pro systémy Windows
a MacOS, nebylo mozné ji vyzkouSet. Pro analyzu jsme vychazeli z ukazek
tutoridlu [27].

Jedna se o placenou sluzbu, kterd umoznuje komplexni scraping dat pres
vice URL. V ramci aplikace je mozné vyuzit local extraction, kterd provede
extrakci dat lokdlné na strané uzivatele. Vyuzit lze také cloud extraction, kdy
se tkol zpracuje na strané serveru. Umi také nastavit casovac, jak casto se ma
extrakce provadét. Umoznuje pristup skrze API.

2.1.6 ParseHub

ParseHub [2§] je desktopova aplikace pro Windows, MacOS a Linux. Umoziiuje
komplexni prochazeni a ziskavani dat z webovych stranek z vychozi zadané
URL. Umoznuje navigaci skrze odkazy na strance a jejich nasledné zpracovani.
Chovani extrakce se zadava skrze akce (actions), coz je kombinace instrukei
(napf. navigace na odkaz, scrollovani na strdnce, presun na dalsi stranku),
podminénych skoki a cykli a vybéru prvka pro extrakci. Umoznuje vytva-
fet Sablony (templates), které umoznuji seskupovat akce dohromady (napf.
sablona pro extrakci hodnot z podstranky detailu produktu). Toto umoznuje
tvorbu pokrocilych transformaci. Ukazka GUI je na R.7.

Zadavani akci probiha skrze grafické rozhrani, v ramci kterého je zobrazena
cilova stranka. Uzivatelé mohou jednoduse naklikat pozadované akce primo
na vykreslené webové strance. Vystupni struktura je uréena pouzitymi akcemi
a je spjatd s pojmenovanim vybérovych (select) a extrakénich (extract) akei.
Piiklad prevedeni akci na vystupni strukturu je na obrazku P.§.

Sluzba je placend, ale poskytuje omezenou bezplatnou verzi. Vystup je
mozné exportovat do souboru, nebo ziskat primo skrze API. Aplikace po-
skytuje mnozstvi tutoriala, které umoznuji uzivateliim se s nastrojem rychle
seznamit.

2.1.7 Portia

Portia [29] je webova aplikace, kterd umoznuje crawling a scraping dat z webo-
vych stranek. Aplikace organizuje extrakce do projekti, v rdmci kterych lze
vytvorit spider, ktery urcuje, jaké URL se maji prochizet. Nasledné umoz-
nuje specifikovat sample, ukazkovy priklad webové stranky, kterou vyuzije
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jako vzorek pro extrakci z podobnych stranek. Lze specifikovat rizné typy dat
(napf. text, ¢islo, datum, obrazky, odkazy atd.).

Portia neposkytuje hostovanou verzi, ale umoznuje stdhnout zdrojovy kéd
a spustit ndstroj lokalné. Aplikace pro scraping a crawling vyuziva framework
Scrapy. Pro spusténi extrakce lze vyuzit piikaz portiacrawl PROJECT_PATH.
Mozné je také exportovat vygenerovany crawler piimo jako Scrapy projekt.

Aplikace je bezplatna a je open-source. Uzivatelsky je aplikace subjek-
tivné obtizna na pouziti a definovani transformace neni prilis intuitivni. Zada-
vani pravidel extrakce probihd pomoci vybéru elementi na strance, zobrazené
v rdmci Ul. Ukdzka GUI je na obrizku @

2.1.8 Dalsi nastroje

Existuji i dalsi néastroje, které umoznuji scrapovani dat z webovych stranek.
V této sekci uvedeme priklady, kterymi jsme v rdmci prvotni analyzy déle
podrobnéji nezabyvali.

NoCoding Data Scraper [30] — doplnék pro prohlize¢ Chrome. Umoziiuje
vytvaret transformace s vyuzitim technologie Al, ale zaroven umoznuje
o placeny doplnék a jeho zdkladni pouziti je omezené, zejména co se tyce
exportu dat, umoznuje pouze CSV.

Web Scraper [31] — doplnék pro prohlize¢ Chrome a Firefox. Jeho uzivatelské
rozhrani je vSak pomérné neintuitivni a doplnék ptisobi nedokoncené,
proto jsme se jim déle nezabyvali.

ScrapeStorm [32] — desktopova aplikace, podobna Octoparse. Umoznuje uzi-
vatelim vytvaret tasky, které urcuji interakce s webem a nésledné defi-
nuji pravidla extrakce dat. Aplikace je placend, ale umoznuje bezplatnou
zkusebni verzi. Extrakce probiha na strané klienta v ramci aplikace

ScrapingAnt B3] — webova aplikace, kterd je podobné ScrapingBee. Umoz-
nuje uzivatelim scrapovat data z webovych stranek pomoci volani uni-
verzalnitho API endpointu. Strukturu dat je schopny detekovat pomoci
Al Sluzba je placend, ale umoznuje bezplatnou zkusebni verzi.

ScraperApi [34] — webova aplikace, kterd umoznuje scraping dat z vice URL,
avsak slouzi spise pro crawling a sbirani dat ¢isté v HTML podobé, dalsi
zpracovani a extrakci dat je potfeba provést samostatné.

ScrapeNinja [35] — webova aplikace, kterd je podobna ScrapingBee. Umoz-
nuje vyuzit centralni API endpoint pro scrapovani dat. Strukturu vy-
stupnich dat lze specifikovat pomoci JavaScriptového snippetu, ktery je
soucasti requestu.
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2.2 Shrnuti analyzovanych nastrojt

Pro scraping dat z webovych stranek existuje velké mnozstvi nastroji. V rdmci
analyzy jsme se zamérili na takové nastroje, které poskytuji GUI pro zaddvani
parametril scrapingu. V tabulce jsou shrnuty zakladni parametry analy-
zovanych nastroju.

Soustredili jsme se zejména na zpusob zadavani pravidel pro extrakci dat.
Vsechny zkoumané néstroje umoznuji specifikovat, jaka data se maji ziskat,
avsak zptsob zadavani pravidel se lisi. Vétsina nastroji umoznuje zadavat
pravidla pomoci vybéru elementti na strance, kterd je vykreslena v ramci GUI.
Nékteré nastroje umoznuji zadavat pravidla pomoci JSON, nebo JavaScriptu.

Néstroje, které poskytuji GUI pro vybér elementti na strance, jsou
méne flexibilni a vice omezené v porovnani s ostatnimi nastroji (které umoz-
nuji zadani skrze JSON nebo kdd). Jejich vyhodou je vsak jednoduchost po-
uziti a moznost Tesit nékteré casté problémy, jako je naptiklad prochézeni
webu skrze strankovani nebo interakce s webovou strankou (kliknuti na tla-
¢itko, otevieni odkazu, atp.). Jejich nevyhodou jsou vsak problémy s vykres-
lenim stranky v rdmci GUI, zejména pak v pripadé webovych aplikaci, kdy je
vykreslovani ovlivnéné CORS protokolem a zobrazena stranka tak casto vy-
kazuje chyby pri vykresleni (CORS casto blokuje nacteni obrazku, CSS styla
apod.).

Nejvice flexibilni jsou pak nastroje, které umoznuji zadavat pravidla skrze
JavaScript (nebo jiny jazyk), ktery dovoluje zpracovavat i velmi komplexni
scénare a krajni pripady.

Vlastni kategorii jsou pak néstroje, které vyuzivaji AI pro automatickou
detekci struktury dat. Tyto nastroje jsou velmi jednoduché na pouziti, avsak
jejich pouziti je omezené na jednoduché pripady, kdy je mozné vyuzit pred-
pripravené Sablony. Tyto nastroje jsou méné transparentni, nebot uzivatel ma
mensi moznost ovlivnit, jakd data se maji presné ziskat.

Vétsina néastroji také poskytuje dalsi pokrocilé funkce, vedle samotného
scrapingu dat z webu. Umoznuji naptiklad prochazeni vice URL najednou
(crawling), zpracovani webt generovanych pomoci JavaScriptu, nebo Feseni
problémt s omezenim pristupu robotd na webové stranky a vyuziti proxy
serveru z ruznych zemi, pro obchazeni geograficky omezenych webii.

Pro samotnou extrakci dat vyuzivaji sluzby rtzné pristupy. Daji se roz-
délit na dvé kategorie — ty, které zpracovavaji scraping skrze univerzalni
API endpoint (vyuzivaji jeden vstupni bod pro vSechny extrakce) a ty, které
umoznuji seskupovat a organizovat extrakce do projekti, aktéri, nebo
jinych entit (lze organizovat data v rdmci aplikace).

Dale 1ze aplikace rozdélit podle toho, zda-li umoznuji zpracovavat pouze
jednu, anebo vice URL najednou. S tim také souvisi, jestli je zpracovani syn-
chronni anebo asynchronni. U synchronniho zpracovani dostaneme data
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rovnou — napr. pri voldni API endpointu dojde ke stazeni cilové stranky, jejiho
nacteni a extrahovani dat v ramci jednoho volani. U asynchronniho zpraco-
vani je potfeba nejprve vytvorit ukol (task, aktér, spider, apod.), ktery definuje
tlohu pro zpracovani extrakce a nasledné nechat sluzbu tuto tlohu zpracovat.
Vysledek je dostupny az po dokonceni zpracovani celé tlohy.

Témeér vsechny nastroje jsou placené, coz je dano tim, ze provozovani
sluzby je nakladné, zejména pak v pripadé zpracovani JavaScriptovych webtl,
které vyzaduji nacteni v prohlizec¢i. Vétsina néstroji vsak poskytuje bezplat-
nou zkusebni verzi. Nékteré nastroje poskytuji také omezenou verzi zdarma,
ktera je vsak omezend poctem extrakci, nebo poctem stranek, které lze zpra-
covat. Pouze jeden néstroj (Portia) je dostupny zdarma a je open-source.

Vsechny nastroje umoznuji exportovat vysledky do souboru, nebo ziskat
piimo skrze API. Nejcastéjsimi formaty jsou JSON, nékteré umoznuji export
do XML, CSV, Excelu nebo HTML.

Co se tyce technického zpracovani, jednotlivé nastroje jsou prevazné na
dobré 1drovni zpracovani. Subjektivné nejlépe vychazi nastroj ScrapingBee,
ktery poskytuje velmi intuitivni GUI pro zadéani transformace. Jeho nevyho-
dou je vSak nemoznost organizovat extrakce do projektd nebo skupin. Pro
specifikaci extrakce vyuziva JSON, kde je nutné znat jeho strukturu, aby bylo
mozné pravidla dobfe definovat. Nicméné nastroj poskytuje detailni doku-
mentaci s priklady a pouziti je tak pomérné snadné. Je urceny zejména pro
integraci do jinych aplikaci, poskytuje predgenerované kusy kédu pro rtizné
programovaci jazyky. Nevyhodou je, ze se jedna o placenou sluzbu a neni
open-source.

Subjektivné horsi zpracovani méa nastroj Portia, ktery je sice open-source,
source feseni napti¢ zkoumanymi nastroji, tudiz by mélo smysl vytvotit novy
nastroj, ktery by byl také open-source, ale zaroven by meél lepsi zpracovani
a byl by jednodussi na pouziti.
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ScrapingBee | Apify Diffbot Import.io Octoparse ParseHub Portia
Typ Webova ‘Webova ‘Webova Webova Desktopova Desktopova Webova
aplikace platforma aplikace aplikace aplikace aplikace aplikace
(Win, (Win, Linux, (nutno
MacOS) MacOS) nasadit
lokélné)
Cena Placena Placena Placend Pouze Placena Placend Zdarma
(poskytuje (poskytuje (poskytuje placena verze (poskytuje (poskytuje
1000 kreditu omezenou 2-tydenni omezenou omezenou
na vyzkou- verzi zdarma zkusebni verzi zdarma) verzi zdarma)
Seni zdarma) s kreditem 58 | verzi)
kazdy mésic)
Open- Ne Ne Ne Ne Ne Ne Ano
source
Zpristupnéni | Ano Ano Ano Ano Ano Ano Ne
dat skrze
API
Zpusob Univerzalni Vytvatreni Univerzalni Vytvareni Vytvareni Vytvareni Vytvareni
extrakce API endpoint aktéri API endpoint extraktoru tasku projekta spidert
Prochazeni Ne Ano Ne Ano Ano Ano Ano
vice URL
najednou
Zpracovani synchronné asynchronné synchronné asynchronné asynchronné asynchronné asynchronné
vysledka
transfor-
mace
Vystupni JSON, JSON, XML, JSON, CSV JSON, CSV JSON, CSV, JSON, CSV JSON, XML,
format dat HTML CSV, Excel, (CSV je Excel, HTML CSV
RSS pouze pro (Odpovidéd
seznamy /ta- formétim
bulkova data) exportu ze
Scrapy)
Zpusob JSON JS kéd Automaticky Tvorba Interaktivni Interaktivni Interaktivni
specifikace podle Al datovych na nahledu na nihledu na nahledu
struktury sloupcti na webové webové webové
dat néhledu stranky stranky stranky
webové
stranky
Podpora Ano, seznam Ano, v rdmci Ne Ne Ano Ano Ne
interakci instruket, JS kédu
s webovou které se maji
strankou provést pred
extrakei
Lokalni Ne Ne Ne Ne Ano, v rdmci Ne Ano, skrze
spousténi aplikace prikazovy
extrakce radek
Podpora Ano Ano Ano Ano Ano Ano Ano
zpracovani
JS webt
Subjektivni Velmi Velmi Jednoduché Méneé Slozitéjsi U, Jednoduché Pisobi
zpracovani kvalitni, univerzalni UI, snazi se uzivatelsky které UI, relativné nepiehledné,
moderni nastroj, maximéalné privétive, podporuje snadné na vytvoreni
zpracovani vhodny pro zjednodusit mirné radu kom- pouziti pravidel
a intuitivni siroké extrakci, nepiehledné plexnéjsich extrakce je
prostredi, spektrum avsak interakci narocné
dobte tkoli pokrocilejsi
zpracovani parametri-
dokumentace zace je
obtiznéjsi

Tabulka 2.1: Shrnuti analyzy néstroju pro scrapovani dat
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Request Builder

Starter Template

This will preconfigure the below API request builder according to the chosen use-case.
Scrape a simple URL 6 Take a screenshot % Take a screenshot + get the HTML \ Capture Cookies / XHR / AJAX content * Scroll vertically 2 times
Extract links from a web page i Extract images from a web page Extract email addresses from a web page | Extract meta information from a web page
Wait for a specific DOM element to be loaded

The parameter was configured to extract all the links on the page.

The parameter allows you to extract data from the page You can extract text, attributes, HTML, etc.

We have also set the [fff parameter to d i links to test the

Read the documentation to see all the available instructions.

Builder
API Key(required) Request costs: 5
UMC7TEQWT7B5XN4R60QQITSFMUUPHBJBCBI6 TXAGQDHEGPESCACIH CURL Python SDK Python Node JS SDK
Nodeds Axios NodeJs request Java Ruby
URL (required) ®
) Javascript Rendering © PHP Go ci# Proxy Mode

https://demo.scra

Js Scenario

) 1
var c t("https://app.scraping a
UMCTTEQT7B5XN4R60QQ1TSFHUUPHBIBCB16K70QW12A1SDRK g 6t
&url=https%3A%2Fs2Fdemo. scrapingbee. coms2FLinks . htm +78%22a11 links%22

7B%225€l ectort22%3A%22a%40hr 2c%22type%22%3A%22 270%7D°) ;

Wait (in ms) @ Wait For (CSS Selector)
D Tyit @ Copy to clipboard
Status: 200 Success!
Block Ads ® Block Resources
Raw content Browser preview
Premium Proxy ® Country ® <htmi><head>

titlo>Lots of linkse/title>
<head>
Stealth Proxy ©®
“httpsi/waw.google.com>Google</a>
Custom Headers <a href="https://www.facebook.com">Facebook</a>
hitpsu/wwwyoutube.com™>Youtube</s>
hitps:/www.amazon.com'>Amazon</a>
hitps:/wwwwikipedia.org">Wikipedia</a>
<a href="https/wwwyahoo.com'>Yahoo</a>
hitps:/www.bing.com">Bing</a>
hitps:/www.reddit.com™>Redditc/a>
fwwwinstagram.com'sinstagram</a>

s//www.twittercom">Twitter</a>

Cookies ©

</body></htmi>

Extract Rules (JSON) ®

“all_links":{

Return Page Source Rich response

Screenshot Screenshot full page ©
Window Width @ Window Height

920 )80

Obréazek 2.1: Request Builder ve sluzbé ScrapingBee
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" AP'FY Actors | Tasks / apifyuserfimdb-scraper / Runs @D Actors beta @
Run #fcgq7bsiEQu3CkUUvV Older run >

Actor @ pify/web: Task e o
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Obrazek 2.3: Ukéazka extrakce v aplikaci Diffbot
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Obréazek 2.4: Ukédzka specifikace vlastnich pravidel v ramci Custom API ve
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Obrazek 2.5: Ukazka extrakce datovych sloupct v aplikaci Import.io

26



2.2. Shrnut{ analyzovanych néstroj

Great!

B osmou |V‘d : & ———— =
s GoTowesmos r—— ~
L™ =
& S Aden Gt Cick o paginate
[ g [c ° Wakbetore execuion 0~ secondfs) orwal unll lement s found
= ‘o papnns AsoRety (7] Rey whenpage emains nchanged use Bscretyfor A oad
™ oussanes y
v @ ineLocp
® comasenn NewTsb [0 openme ninnawan
AMKLoag (7] Loss D page WA B 4 3 v
@ 3
Aot
R . | Paseaccmeraton (] opimas oAl page eacng

Select B3 B command ] Andy Dufresne Tim Robbins

preview. The preview can only show
you data that your open template can Heywood ‘William. Sadler
find on the current page. 9 Hadle an

St emacson

@senng

ai v iphone 11

AMAZONr e youravaress
Delectea AIAX 0n the sefestca element

AJAX L3 s enabied wth Tmeout of

3secona

To change the setting, go to AKX Load

SAIl BestSellers  Mobiles Fashion Pime- NewRelesses  Electronics < Desls sy Homed Kitchen  Computers  Toys

17-32 of 511 results for “iphone 11"

item Condition
New
Delivery Day Stay productive with
Getin 2 Days the Apple products
Department you love.
‘Smartphones & Basi Mobiles Shop the Appl Store o Armazon> N Apple Wotch Series§ (695 + Clloor,
Smartphon oot a0 | gk

~ Sao Al 2 Dapartments 63,9990 orine ki 756

7450080 15% o)

Avg. Customer Review
:::zg:: New Apple iPhone 11 (256GE) - Green
*hririrav Sededededr - 25725

Flriririrave 69,900

ParseHub: Movie Listing - ParseHub

& Extracirating &
character
E name.

Relaive ] 15 &

CSV/Excel  JSON  CSVIExcel Wide (beta)

Exit Tutoral rating character name character, actor: missing data @

Elis Boyd 'Red Redding Morgan. Freeman

Now take a look at the data
Warden. Norton, Bobl Gunton.

2 Bown
This alive preview. When you are ready to run youriproject, click Get Data.

B show more data @ Visuals enabled (advanced) @

Obrazek 2.7: Ukazka tutoridlu ve sluzbé ParseHub

27



2. RESERSE

{ "movies": [
{
- "name": "The Shawshank Redemption",
2 "url": "https://parsehub.com/sandbox/
g moviedetails?movie=
fl The’,20Shawshank?,20Redemption",
= "IMAX": "06:00 PM",
"rating": "9.2",
o "character": [
e { "name": "Andy Dufresne",
= "actor": "Tim Robbins" 1},
Z' { "name": "Ellis Boyd Redding",
é "actor": "Morgan Freeman" }
]
}’
1

Obrazek 2.8: Ukazka struktury extrahovanych dat ParseHub
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Obrazek 2.9: Ukazka vybéru dat ve sluzbé Portia

28



KAPITOLA 3

Analyza

V této kapitole je provedena analyza pozadavkia na aplikaci. Nejprve je popsan
rozsah projektu a jeho cile. Poté jsou uvedeny funkéni a nefunkéni pozadavky

na aplikaci a modelovani pripadu uziti. V posledni ¢asti kapitoly jsou analy-
zovany hlavni procesy, které budou probihat v ramci aplikace.

3.1 Popis projektu

Projekt MlakeAPT je webova aplikace, kterd umoznuje uzivatelim extrahovat
data z webovych stranek ve strukturované podobé. Rozsah projektu zahrnuje
front-endovou ¢éast s Ul pro zadani definice transformace a back-endovou ¢ast,
kterd zajistuje zpracovani a pristup k transformovanym datim skrze API.

3.1.1 Slovnik pojmt

V této ¢asti popiseme zakladni pojmy a terminy, které jsou pouzivané v ramci
projektu.

Projekt — organizacni celek, ktery obsahuje kolekci dokumenti vytvorenych
uzivatelem. Na drovni projektu lze vytvorit access tokeny, které umoz-
nuji pristup k dattm skrze API endpoint.

Dokument — obsahuje informaci o URL pro extrakci dat a dalsi parame-
try, jako je typ strategie stahovani (bud jako jednoduchy fetch, anebo
s vyuzitim headless browseru), nastaveni striktni transformace, ¢i ovliv-
néni parametru cachovani. Kazdy dokument mé prifazené transformacni
schéma.

Transformacni schéma — specifikace transformace, kterd urcuje, jaké prvky
se maji extrahovat ze zdrojového dokumentu stazeného z URL, urcené
v nastaveni dokumentu. Jednd se o stromovou strukturu, kde jednotlivé
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3. ANALVZA

uzly specifikuji extrakci konkrétnich prvki pomoci vybéru CSS selekto-
rem. Transformacni schéma lze specifikovat v aplikaci pomoci UI.

Transformace — proces, kterym se ziskaji data ze zdrojového dokumentu
na zakladé transformacniho schématu. Vystupem transformace je JSON
dokument, ktery obsahuje extrahovana data. K vysledku transformace
lze pristupovat skrze API endpoint.

API endpoint —rozhrani, které zpristupnuje transformovand data skrze API.

Selhani transformace — informace o tom, zda-li doslo k selhani transfor-
mace. Selhdni muze byt zptisobeno nevalidnim transformacnim schéma-
tem, chybnymi zdrojovymi daty, anebo chybou pfi stahovani zdrojovych
dat (napf. spatné URL, anebo nedostupnost zdrojového dokumentu).
Pokud dojde k opakovanému selhdni transformace pri pristupu skrze
API, dojde k zablokovani dalsi transformace, dokud uzivatel neopravi
chybu.

Striktni transformace — nastaveni, zda-li se maji interpretovat chyby pii
transformaci jako selhdni transformace. (Napt. pokud néjaky uzel spe-
cifikovany zadanym selektorem vréati vice prvki, nez kolik ocekava.)

Access token — textovy retézec, ktery slouzi k autentizaci uzivatele pti pri-
stupu k datum skrze API endpoint. Kazdy token mé nastavenou expi-
raci, po které token prestane byt platny. (Muaze byt i neomezené dlouho.)
Zaroven je mozné specifikovat povolené origins (ve smyslu CORS) pro
pozadavky odeslané na API endpoint.

3.2 Analyza pozadavki

V této kapitole jsou uvedeny funkéni a nefunkéni pozadavky na aplikaci, roz-
délené do nékolika skupin podle funkci, které ma aplikace splnovat.

3.2.1 Funkcni pozadavky

1. Autentizace a autorizace

FR1.1: Registrace a prihlasovani uzivatela

Aplikace umozni vytvorit ucet a prihlasit se pomoci emailu a hesla.
2. Sprava projekti

FR2.1: Sprava projekta uzivatele

Aplikace umozni organizaci do projekti. Projekt obsahuje kolekei
dokumenti pro transformaci.
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3.2. Analyza pozadavki

FR2.2:

Uzivatel bude mit moznost vytvorit novy projekt, upravit jej, anebo
smazat. V pfipadé smazani projektu se smazou i vSechny jeho do-
kumenty. V rdmci projektu umozni pridani, editaci a mazani access
tokeni pro pristup k datum skrze APIL.

Sprava dokumentt v projektu

Uzivatel bude mit moznost pridat novy dokument do projektu,
upravit jej, anebo smazat. Dokument obsahuje URL pro extrakci
a parametry pro scraping dat.

. Scraping dat

FR3.1:

FR3.2:

FR3.3:

FR3.4:

FR3.5:

FR3.6:

Extrakce dat ze zadané URL

Aplikace umozni specifikovat zdrojovou URL pro extrakci dat.

UI pro definici transformaéniho schématu

Aplikace umozni specifikovat transformacni schéma pomoci Ul,
v ramci kterého bude mozné urcit, jaké prvky se maji extrahovat ze
zdrojového dokumentu na zadané URL. Aplikace bude kontrolovat
validitu transformacniho schématu.

Nahled extrahovanych dat

Aplikace provede transformaci dat na zéakladé zadaného transfor-
macniho schématu a zdrojovych dat na zadané URL a zobrazi vy-
stup ve formatu JSON.

Nastaveni zpusobu stahovani dat

Aplikace umozni specifikovat zpusob stahovani dat. Bud pomoci
jednoduchého HTTP requestu (vhodné napt. pro statické weby),

se vykresluji pomoci JS).

Nastaveni parametru cachovani
Aplikace umozni nastavit parametry hlavicky Cache-Control pro
dotazy poslané skrze skrze API endpoint. Uzivatel bude mit moz-
nost specifikovat direktivu max-age.

Varovani v pripadé omezeni podle robots.txt

Aplikace zobrazi uzivateli varovani, pokud pravidla nac¢tend ze sou-
boru robots.txt pro doménu ze zadané URL zakazuji pristup k da-
tum. Aplikace také zobrazi upozornéni, pokud se nepodafi nacist
informace z robots.txt.

. API endpoint

FR4.1:

Sprava access tokeni pro pristup k datim

Aplikace umozni pridéni, editaci a mazani access tokenu. PTi vy-
tvoreni se vygeneruje nahodny fetézec, ktery si uzivatel musi ulozit.
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FR4.2:

FR4.3:

FR4.4:

FR5.1:

FR5.2:

FR6.1:

FR6.2:

FR6.3:

(Aplikace nebude uklddat access token v plaintextu, ale pouze jeho
hash, proto neni mozné si ho zobrazit pozdéji.)

Uzivatel bude mit moznost editovat popisek a expiraci tokenu. Za-
roven v ramci access tokenu bude mozné specifikovat povolené ori-
gins (ve smyslu CORS) pro pozadavky odeslané na API endpoint.

Zpristupnéni extrahovanych dat skrze API endpoint

Aplikace zptistupni extrahovana data skrze API endpoint. Pfistup
k dattum bude chrianén pomoci access tokenu. HTTP odpovédi bu-
dou obsahovat HTTP hlavicky pro cache, CORS a rate-limiting.

Zobrazeni chyby v pripadé selhani extrakce dat

Pokud se nepodari extrahovat data, neni validni extrak¢ni schéma,
nebo se nepodari stdhnout zdrojova data, aplikace zobrazi chybu.
Omezeni pocétu requestit na API endpoint

Aplikace omezi pocet requestit na API endpoint pomoci techniky
rate-limitingu, omezeni bude na dvou drovnich: pro access token
a pak globalné pro wuZivatele. Vychozi hodnoty bude mozné specifi-
kovat v rdmci konfigurace aplikace.

. Reporting

Zablokovani dalsi extrakce v pripadé selhani

Pokud se nepodari extrahovat data, aplikace zablokuje dalsi ex-
trakci dat a zobrazi chybu. Zablokovani probéhne v pripadé opako-
vaného pristupu k API endpointu, ktery skoncil chybou. Zabloko-
vani probéhne az po uplynuti minimalniho ¢asového limitu, ktery
bude mozné specifikovat v rdmci konfigurace aplikace.

E-mailové upozornéni v pripadé selhani extrakce dat

Pokud se nepodari extrahovat data, aplikace posle email s chybou
na e-mail uzivatele, ktery dokument vytvoril. V e-mailu bude uve-
den popis chyby a odkaz na dokument, ktery selhal.

. Uzivatelsky profil

Zména tdaju v uzivatelském profilu

Uzivatel bude mit moznost zménit své jméno a email.

Zména hesla

Uzivatel bude mit moznost zménit své heslo.

Smazani uctu

Uzivatel bude mit moznost smazat svlij ucet. V pripadé smazani
actu se smazou i vsechny jeho projekty a dokumenty.

7. Administrace
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3.3. Modelovani ptipadid uziti

FR7.1: Sprava uzivatela

Administrator bude mit moznost spravovat uzivatele, mazat jejich
acty a ménit jejich role. Zaroven umozni provadét operace nad jejich
projekty a dokumenty, jako je editace a mazani.

3.2.2 Nefunkéni pozadavky
NR1: Webova aplikace

Aplikace bude dostupna jako webova aplikace napsand s pomoci fra-
meworku Next.js. Uzivatelé budou moci pristupovat k aplikaci pomoci
webového prohlizece.

NR2: Open-source

Aplikace bude open-source, zdrojovy kéd bude dostupny v git repozitari.

NR3: Aplikace nezahlti scrapované webové stranky

Aplikace bude cachovat stahovana data ze scrapovanych webovych stra-
nek a znovupouzivat ulozené odpovédi, aby nedochéazelo k zahlceni ci-
lového webu. V ramci konfigurace aplikace bude mozné nastavit, jak
minimélné dlouho budou data cachovana.

3.3 Modelovani pripada uziti

V této kapitole je provedeno modelovani pripadt uziti. Nejprve jsou specifi-
kovani aktéri, kteri budou aplikaci pouzivat. Poté jsou uvedeny pfipady uziti,
které jsou rozdéleny do nékolika skupin podle funkci, které aplikace ma spl-
novat.

3.3.1 Aktéri

V této kapitole jsou uvedeni aktéri, rozdéleni podle roli. Prehled aktéra a vazby
mezi nimi je zobrazen na obrazku B.1].

Systém - zajistuje béh aplikace, zpracovani dat a pristup skrze API.

Administratori — sprava platformy, dohled nad bezpec¢nostnimi a provoz-
nimi aspekty.
PozZadavky: Nastroje pro spravu uzivatelskych ¢t a konfiguraci sys-
tému.

Neregistrovani uzivatelé — omezeny pristup k uréitym funkcim nebo da-
tam.

PozZadavky: Zakladni informace o platformé, moznost registrace, sandbox
pro vyzkouseni extrakce.
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Uzivatelé scrapujici data — zadavani URL pro scraping a definice trans-
formacniho schématu.

PoZadavky: Intuitivni Ul pro zadavani URL, specifikace transformacniho
schématu, nahled extrahovanych dat, moznosti exportu.

Uzivatelé konzumujici data — pristup a pouzivani vystupnich dat skrze
API endpoint. Mohou vyuzit transformace definované jinymi uzivateli.

PoZadavky: Moznost ziskat pristup k extrahovanym dattm.

Lok A

Neregistrovani UZivatelé Administratori
uzivatelé konzumuijici data

NS

Systém

UZivatelé scrapujici
data

Obrazek 3.1: Diagram aktéri

3.3.2 Pripady uziti

V této kapitole jsou uvedeny pripady uziti, rozdélené do nékolika skupin podle
funkci, které aplikace mé splnovat. Prehled vazeb mezi use-case a aktéry je
zobrazen na obrazku B.2.

UC1: Autentizace a autorizace uzivatelu

UC1.1: Registrace

Aktéri: Neregistrovany uzivatel
Cil: Zaregistrovat se do aplikace
Podminky: Uzivatel neni registrovany
Popis: Uzivatel zadd ptihlasovaci tdaje (email, heslo a kontrolu
hesla) a odesle registraci. Aplikace po spésné registraci pre-
sméruje na stranku s prihlasenim.

UC1.2: Prihlaseni
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3.3. Modelovani ptipadid uziti

Aktéri:

Cil:
Podminky:
Popis:

Administratori, uzivatelé scrapujici data

Prihlasit se do aplikace

Uzivatel je registrovany

Uzivatel zadéd prihlasovaci tdaje (email a heslo) a potvrdi
prihlaseni. Po prihlaseni je presmérovany na tivodni stranku.

UC1.3: Odhlaseni

Aktéri:

Cil:
Podminky:
Popis:

Administratori, uzivatelé scrapujici data
Odhlasit se z aplikace

Uzivatel je prihlaseny

Uzivatel potvrdi odhl4seni.

UC2: Sprava projekta

UC2.1: Vytvoreni projektu

Aktéri:

Cil:
Podminky:
Popis:

Alter. scénar:

Uzivatelé scrapujici data

Vytvorit novy projekt

Uzivatel je prihlaseny

Uzivatel zobrazi stranku s projekty a klikne na tlac¢itko pro
pridani projektu. Systém zobrazi dialog pro vytvoreni pro-
jektu, v rdmci kterého je mozné zadat nazev projektu. Po
potvrzeni vytvoreni projektu je obnoveny seznam projekti
na strance s projekty.

Uzivatel zada projekt s nazvem, ktery jiz existuje. Systém
zobrazi chybu.

UC2.2: Editace projektu

Aktéri:

Cil:
Podminky:
Popis:

Alter. scénar:

Uzivatelé scrapujici data

Editovat projekt

Uzivatel je prihlaseny, projekt existuje

Uzivatel na detailu projektu klikne na tlac¢itko pro editaci
projektu. Systém zobrazi dialog pro editaci projektu, v ramci
kterého je mozné zménit nazev projektu. Je mozné pridat
nebo odebrat access tokeny. Po potvrzeni editace projektu
je obnoveny detail projektu.

Uzivatel zada projekt s nazvem, ktery jiz existuje. Systém
zobrazi chybu.

UC2.3: Smazani projektu

Aktéri:

Cil:
Podminky:
Popis:

Uzivatelé scrapujici data

Smazat projekt

Uzivatel je prihlaseny, projekt existuje

Uzivatel na strance vsech projektu a klikne na tlacitko pro
smazani projektu. Systém zobrazi dialog pro potvrzeni sma-
zani projektu. Uzivatel potvrdi kliknutim na tlacitko a sys-
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tém smaze projekt a vSechny jeho dokumenty. Seznam pro-
jekti je obnoveny a projekt zmizi ze seznamu.
Alter. scénar: Uzivatel zrusi smazani projektu.

UC3: Sprava dokumenti

UC3.1: Pridani dokumentu do projektu
Aktéri: Uzivatelé scrapujici data
Cil: Pridat dokument do projektu
Podminky: Uzivatel je prihlaseny, projekt existuje
Popis: Uzivatel na detailu projektu klikne na tlacitko pridani doku-
mentu. Systém zobrazi dialog pro pridani dokumentu, v rdmci
kterého je mozné zadat URL pro extrakci dat. Zaroven je mozné
specifikovat pokro¢ilé moznosti a nastaveni transformace zada-
ného dokumentu (zpusob stazeni HTML stranky, cache atd.).
Po potvrzeni priddni dokumentu je obnoveny seznam doku-
mentu na detailu projekti.
Uzivateli je zobrazena informace o tom, zda-li zadand doména
blokuje pristup robotu skrze robots.txt soubor. Pokud ano, je
zobrazeno varovani. Pokud se nepodafi nacist robots.txt sou-
bor, je zobrazeno upozornéni.

Alter. scénér: Uzivatel zadd dokument s ndzvem, ktery jiz existuje. Systém
zobrazi chybu.
UC3.2: Editace dokumentu
Aktéri: Uzivatelé scrapujici data
Cil: Editovat dokument
Podminky: Uzivatel je prihlaseny, projekt existuje, dokument existuje
Popis: Uzivatel na detailu projektu klikne na tlacitko pro editaci doku-
mentu. Systém zobrazi dialog pro editaci dokumentu, v ramci
kterého je mozné upravit parametry stejné jako pti pridani do-
kumentu (chovani odpovida UC3.1). Po potvrzeni editace do-
kumentu je obnoveny seznam dokumenti na detailu projektu.

Alter. scénar: Uzivatel zadd dokument s ndzvem, ktery jiz existuje. Systém
zobrazi chybu.
UC3.3: Smazani dokumentu
Aktéri: Uzivatelé scrapujici data
Cil: Smazat dokument
Podminky: Uzivatel je prihlaseny, projekt existuje, dokument existuje
Popis: Uzivatel na detailu projektu klikne na tlacitko pro smazani do-

kumentu. Systém zobrazi dialog pro potvrzeni smazani doku-
mentu. Uzivatel potvrdi kliknutim na tla¢itko a systém smaze
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Alter. scénér:

dokument. Seznam dokumentti je obnoveny a dokument zmizi
ze seznamu.

Uzivatel zrusi smazani dokumentu.

UC4: Transformace pomoci Ul

UC4.1: Uprava transformaéniho schématu

Aktéri:

Cil:
Podminky:
Popis:

Alter. scénér:

Uzivatelé scrapujici data

Upravit transformacni schéma,

Uzivatel je prihlaseny, projekt existuje, dokument existuje
Uzivatel v seznamu dokumentu klikne na dokument, ktery chce
upravit. Systém presméruje uzivatele na stranku pro dpravu
transformac¢niho schématu, v ramci kterého je mozné specifi-
kovat transformacni schéma prostiednictvim UL

Uzivatel zadd neplatné transformacni schéma. Systém zobrazi
chybu.

UC4.2: Néahled extrahovanych dat

Aktéri:
Cil:
Podminky:

Popis:

Alter. scénar:

Uzivatelé scrapujici data

Zobrazit nahled extrahovanych dat

Uzivatel je prihlaseny, projekt existuje, dokument existuje a ma
validni transformac¢ni schéma

Uzivatel upravi transformac¢ni schéma (odpovidd UC4.1). Pri
kazdé zméné schématu je zobrazeny nahled extrahovanych dat
na stejné strance jako je formular pro editaci schématu. Nahled
je zobrazeny v podobé JSON.

Uzivatel zada neplatné transformacni schéma. Systém zobrazi
chybu popisujici zadany problém s transformaci (at uz se jedna
o problém v transformacnim schématu, nebo v transformova-
nych datech).

UC5: Sprava access tokent

UC5.1: Vytvoreni nového access tokenu

Aktéri:

Cil:
Podminky:
Popis:

Uzivatelé scrapujici data

Vytvorit novy access token

Uzivatel je ptihlaseny, projekt existuje

Uzivatel na detailu projektu klikne na tlacitko pro zobrazeni
nastaveni projektu. Néasledné se zobrazi modalni dialog, kde
je mozné kliknout na tlac¢itko pro pridani access tokenu. Sys-
tém zobrazi dialog pro vytvoreni access tokenu, v ramci kte-
rého je mozné zadat popisek tokenu, expiraci tokenu a povolené
origins. Po potvrzeni vytvoreni access tokenu se zavie dialog
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s detailem access tokenu a obnovi se seznam tokent v dialogu
s nastavenim projektu.

UC5.2: Editace access tokenu

AKktéri:

Cil:
Podminky:
Popis:

Uzivatelé scrapujici data

Editovat access token

Uzivatel je ptfihlaseny, projekt existuje, access token existuje
Uzivatel na detailu projektu klikne na tlacitko pro zobrazeni
nastaveni projektu. Systém zobrazi dialog s nastavenim pro-
jektu, kde je i seznam access tokent. U kazdého tokenu lze klik-
nout na tlacitko pro editaci. Systém zobrazi dialog pro editaci
access tokenu. Uzivatel upravi pozadované parametry (popisek
tokenu a nastaveni origins) a potvrdi editaci.

UC5.3: Smazani access tokenu

Aktéri:

Cil:
Podminky:
Popis:

Alter. scénar:

Uzivatelé scrapujici data

Smazat access token

Uzivatel je ptrihlaseny, projekt existuje, access token existuje
Uzivatel zobrazi detail tokenu (postup jako UC4.2). V detailu

tokenu klikne na tlacitko smazat. Systém zobrazi dialog pro
potvrzeni smazani tokenu. Uzivatel potvrdi smazani tokenu.

Uzivatel pti zobrazeni potvrzovaciho dialogu zrusi smazani to-
kenu, potvrzeni se zavre, token zustava nezménény.

UC5.4: Omezeni poctu requestt pro access token

AKktéri:
Cil:
Podminky:

Popis:

Uzivatelé scrapujici data

Omezit pocet requestii pro access token

Uzivatel je prihlaseny, projekt existuje, dokument existuje, uzi-
vatel ma k dispozici platny access token

Uzivatel zobrazi dialog s nastavenim projektu (jako v UC2.2).
V seznamu access tokenti klikne na tlac¢itko nastaveni limit pro
pozadovany token. Systém zobrazi dialog, kde uzivatel specifi-
kuje maximalni pocet pozadavki a casovy interval. Po potvr-
zeni nastaveni se zavie dialog s nastavenim limiti a zobrazi se
potvrzeni o nastaveni limiti.

UC6: API endpoint

UC6.1: Pristup k dattim pres API endpoint

Aktéri:
Cil:
Podminky:
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Uzivatelé konzumujici data

Ziskat pristup k datum skrze API endpoint

Uzivatel je prihlaseny, projekt existuje, dokument existuje, uzi-
vatel mé k dispozici platny access token
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Popis:

Alter. scénar:

Alter. scénér:

Uzivatel zobrazi detail projektu, kde je vypsany seznam do-
kumentt. U kazdého dokumentu je k dispozici tlac¢itko, pro
zobrazeni informaci k API. Uzivatel klikne na tlac¢itko API pro
pozadovany dokument. Systém zobrazi modalni dialog s URL
adresou API endpointu, skrze ktery lze pristupovat k extraho-
vanym datim. Po zaddni access tokenu se upravi vygenerované
URL. Uzivatel klikne na tlac¢itko pro otevieni odkazu a v pro-
hlizeci je v novém okné otevrena stranka s extrahovanymi daty.
Uzivatel ma URL pro API endpoint k dispozici (bud zkopiro-
vany, anebo ho obdrzel od jiného uzivatele).

Uzivatel (zde v roli vyvojaru nebo integratoru) pouzije pro pri-
stup k datim jinou cestu nez skrze prohlize¢ (napf. v ramci
vlastni aplikace).

UC6.2: Zablokovani dalsi extrakce dat

Aktéri:

Cil:
Podminky:
Popis:

Alter. scénér:

Systém, uzivatelé konzumujici data
Zablokovat dalsi extrakci dat
extrakce dat selhala a uplynul minimalni ¢asovy limit

V pripadé, ze doslo k opakovanému pokusu o extrakci dat skrze
pristup pres API endpoint, kterd skoncila chybou, je zabloko-
vana dalsi extrakce dat. Musi byt splnéna podminka, ze uply-
nuly ¢as od posledni chybné extrakce je vétsi nez miniméalni
Casovy limit stanoveny systémem.

Systém zaroven zkontroluje, zda-li byl uzivatel jiz informovan
o chybé, a pokud ne, odesle email s chybou na email uzivatele,
ktery dokument vytvoril.

Extrakce dat probéhla v poradku. Systém vymaze informaci
o chybé a resetuje casovy limit.

UCT: Sprava uctu

UCT7.1: Zména hesla

Aktéri:

Cil:
Podminky:
Popis:

Alter. scénér:

Administratori, uzivatelé scrapujici data

Zménit heslo

Uzivatel je prihlaseny

Uzivatel zada staré heslo, nové heslo a kontrolu nového hesla
a potvrdi zménu hesla. Systém zobrazi potvrzeni o zméné hesla.

Uzivatel zadé Spatné staré heslo. Systém zobrazi chybu.

UC7.2: Zména udaja v uzivatelském profilu

Aktéri:
Cil:
Podminky:

Administratori, uzivatelé scrapujici data
Zmeénit udaje v uzivatelském profilu

Uzivatel je prihlaseny
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Popis

Alter. scénar

Uzivatel zadd nové tdaje (jméno a email) a potvrdi zménu.
Systém zobrazi potvrzeni o zméné idaju.

Uzivatel zada neplatny email. Systém zobrazi chybu.

UCT7.3: Smazani uctu

Aktéri

Cil
Podminky
Popis

Administratori, uzivatelé scrapujici data

Smazat ucet

Uzivatel je ptrihlaseny

Uzivatel zobrazi stranku s profilem a otevie v menu moznost
smagzat ic¢et. Systém zobrazi dialog pro potvrzeni smazani ic¢tu,
v ramci kterého je zobrazeno textové policko, do kterého je
potreba zadat kontrolni text, aby bylo mozné potvrdit ope-
raci. Toto je prevence proti nechténému smazani ic¢tu, jedna se
o kritickou a nendvratnou akci. Po potvrzeni smazani ic¢tu je
uzivatel odhlaseny a presmérovan na dvodni stranku.

UCS8: Sprava uzivateli
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UCR8.1: Zobrazeni seznamu uzivatelu

Aktéri:

Cil:
Podminky:
Popis:

Administratori

Zobrazit seznam uzivateld

Uzivatel je ptrihlaseny

Administrédtor zobrazi stranku s administrace a klikne na za-
lozku uzivateli v menu. Systém zobrazi seznam uzivatelu.

UCR.2: Zobrazeni detailu uzZivatele

Aktéri:

Cil:
Podminky:
Popis:

Administratori

Zobrazit detail uzivatele

Uzivatel je ptihlaseny, uzivatel existuje

Na seznamu uzivateli klikne na pozadovaného uzivatele. Sys-

tém zobrazi detail uZivatele s moznosti editace a smazani uzi-
vatele a zobrazeni jeho projektu.

UCS8.3: Nastaveni limiti uzivatele pro pristup k API

Aktéri

Cil
Podminky
Popis

Administratori

Nastavit limity uzivatele pro pristup k API

Uzivatel je prihlaseny, uzivatel existuje

Na seznamu uzivatelii klikne na pozadovaného uzivatele. Sys-
tém zobrazi detail uzivatele. Administrator klikne na tlacitko
nastaveni limit. Systém zobrazi dialog pro nastaveni limiti,
kde je mozné nastavit maximalni pocet requestt a ¢asovy inter-
val. Po potvrzeni nastaveni se zavie dialog s nastavenim limiti
a zobrazi se potvrzeni o nastaveni limitu.
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Systém

UC1: Autentizace
a autorizace uzivatell

\i
UC2: Sprava projektd

Neregistrovany
uzivatel

UC3: Sprava dokumentd

l

UC4: Transformace pomoci Ul

UzZivatel

srcapujici data UC5: Sprava access token(

UzZivatel
/ konzumujici
UC6: API endpoint data
UC7: Spréava uctu
UC8: Spréva uzivateld — |

[ —

Administrator

Obrazek 3.2: Prehled vazeb mezi use-case a aktéry
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Funkéni pozadavek (FR) / Use-case (UC)

FR1.1

FR2.1

FR2.2

FR3.1

FR3.2

FR3.3

FR3.4

FR3.5

FR3.6

FR4.1

FR4.2

FR4.3

FR4.4

FR5.1

FR5.2

FR6.1

FR6.2

FR6.3

FR7.1

UC1.1:

Registrace

UC1.2:

Prihlaseni

UC1.3:

Odhléseni

UcC2.1:

Vytvoreni projektu

UC2.2:

Editace projektu

<

UC2.3:

Smazani projektu

UC3.1:

Priddani dokumentu do projektu

UC3.2:

Editace dokumentu

<

UC3.3:

Smazani dokumentu

UC4.1:

Uprava transformacé¢niho schématu

UC4.2:

Néahled extrahovanych dat

UC5.1:

Vytvoreni nového access tokenu

UC5.2:

Editace access tokenu

<N

UC5.3:

Smazani access tokenu

UC5.4:

Omezeni requesttt pro access token

UC6.1:

Pristup k datam pres API endpoint

UC6.2:

Zablokovani dalsi extrakce dat

UC7.1:

Zména hesla

UCT.2:

Zména Gdaju v uzivatelském profilu

UC7.3:

Smazani uctu

UCSs.1:

Zobrazeni seznamu uzivateli

UC8.2:

Zobrazeni detailu uzivatele

<

UC8.3:

Nastaveni limita uzivatele k API

Tabulka 3.1: Pokryti funkénich pozadavki pripady uziti
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3.4. Modelovani procest

3.4 Modelovani procest

V ramci aplikace je hlavnim procesem vytvoreni transformac¢niho schématu
a nasledny pristup skrze API endpoint. Uzivatel vytvoii projekt (pro ten spe-
cifikuje access token), v rdmci néj pridd dokument (tim se vygeneruje ID
dokumentu a soucasné URL pro API endpoint), v rdmci kterého specifikuje
transformacni schéma. Nésledné miize pristupovat k datim skrze API end-
point. Proces je znazornén na obrazku @

Systém

Vytvoreni
projektu

Vytvoreni Ni§
access tokenu :Access token

Pfistup k datdim
pres API endpoint

Vytvoreni
dokumentu

Specifikace
transformacniho
schématu

:API endpoint URL

Obrézek 3.3: Proces vytvoreni transformace a pristupu skrze API endpoint

Béhem pristupu skrze API endpoint muze dojit k selhdni transformace.
Pric¢in selhdni muze byt vice — bud dojde k chybé pii stahovani dat (napr.
je cilovy server docasné nedostupny), anebo dojde k chybé béhem samotné
transformace (napf. uzel neni nalezen v HTML dokumentu). Pokud k takové
chybé dojde, aplikace tento stav zaznamend a zacne bézet 24-hodinovy ca-
sovy limit (zde pevné stanoveno pro ukazku, nicméné tento limit bude mozné
specifikovat v rdmci konfigurace aplikace). Pokud béhem tohoto limitu do-
jde k uspésné extrakci, priznak selhani se vycisti a transformace se povazuje
za odblokovanou. Pokud vsak ubéhne 24hodinovy limit a nebylo béhem néj
dosazeno uspésné extrakce, je transformace zablokovana a uzivatel musi za-
sdhnout. (Opravit chybu extrakce, napt. zména URL anebo uprava transfor-
mac¢niho schématu, a nasledné ulozeni provedenych zmén, ¢imz se dokument
odblokuje) Zablokovani transformace je zndzornéno na obrazku B.4.
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I Systém

Pfistup k dat@im
pres APl endpoint

zobrazeni :Dokument
[dokument je chyby [odemcen]

zablokovany]
Vycisténi
[extrakce probéhla [u dokumentu prlzlrr]lgky
v poradkul drive selhala sefhani
extrakce]
Zaznamenani :Dokument
selhani [selhala
extrakce]
Vraceni dat
% Pokud béhem 24h cas. limitu
doslo k Gspésné extrakci.

24 hodin ;
/
/

? [dokument je odemcen] @
Zablokovani Odeslani upozornénf
dokumentu na e-mail

:Dokument
[zablokovany]

Obrézek 3.4: Proces zablokovani transformace pti pristupu skrze API
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KAPITOLA 4

Navrh

V této kapitole je popsan navrh aplikace. Nejprve se zamérime na seznam tech-
nologii a knihoven, které byly pouzity pii vyvoji aplikace. Nasledné je popsana
architektura aplikace, kterd popisuje rozdéleni na hlavni aplikaci MakeAPI
a sluzbu URL Fetcher. Nasledné je popsan diagram nasazeni a databazovy
model. Po té je popsan algoritmus pro transformaci dat a reprezentace struk-
tury transformacniho schématu. Na zavér je popsan rate-limiting pro API
endpoint.

4.1 Pouzité technologie

Pro vyvoj webové aplikace jsme zvolili nésledujici stack technologii a kniho-
ven. (Volba byla ovlivnéna predchozimi zkuSenostmi autora s danymi techno-
logiemi. Pti tvorbé aplikace bylo pouzito vice knihoven, nésledujici seznam

vvvvvv

TypeScript rozsiteni jazyka JavaScript o statické typovani
Node.js JavaScriptové prostredi pro béh aplikace na serveru
Next.js framework pro tvorbu full-stack React.js aplikaci
NextAuth.js knihovna pro autentizaci uzivatelu

React.js knihovna pro tvorbu client-side UI

PostgreSQL relac¢ni databaze

Prisma ORM pro Node.js a TypeScript
Express.js knihovna pro tvorbu API serveru
Redis key-value databaze, vhodnd pro cachovani dat

Puppeteer  knihovna pro Node.js, umoznujici prochizet webové stranky
a manipulovat s nimi skrze headless prohlizec¢

Axios knihovna pro vytvareni HT'TP requesti
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Cheerio knihovna pro parsovani HTML
Zod knihovna pro validaci schématu dat pro TypeScript

4.2 Architektura aplikace

Aplikace je navrzena jako webova aplikace, rozdélend na nékolik ¢asti. Hlavni
aplikace — MakeAPI —, zajistujici provoz webu, spravu uzivateld, spravu pro-
jektt a dokumenti a zpristupnéni API endpointu, je napsana s pomoci Next.js
frameworku. Pro vykresleni UI pouziva knihovnu React.js.

Pro stahovani dat ze zadanych URL je navrzena samostatné sluzba — URL
Fetcher —, kterd zajistuje stahovani dat prostfednictvim raw requesti (jedno-
duchy HTTP request) anebo headless requesti (vyuziva prohlize¢ pro stazeni
dat). Tato komponenta poskytuje ptistup skrze HTTP API. V rdmci nasi
aplikace zastupuje roli proxy serveru.

Architektura je hybridni, vyuZivad microservice architekturu pro propojeni
hlavni aplikace MakeApi se sluzbou URL Fetcher, jednotlivé aplikace pak
vyuzivaji monolitickou architekturu.

4.2.1 Aplikace MakeAPI

Hlavni ¢ast aplikace je napsana v TypeScriptu pomoci Next.js frameworku@.
Dle dokumentace Next.js [36] se jednd full-stack framework pro React.js. Pro
tTvorbu Ul se vyuziva knihovna React.js. Next.js pak zajistuje zejména ren-
dering, routing, data-fetching a optimalizace.

Pro_ukladéni dat je vyuzita databédze PostgreSQL@ spolecné s knihovnou
Prismatd; kterad zajistuje snadnou integraci s aplikaci skrze ORM.

4.2.1.1 Komponenty

Hlavni aplikace se sklada _z nékolika komponent. Jejich prehled je zobrazen
na diagramu na obrazku @ (Pro zjednoduseni jsou nékteré komponenty se-
skupeny do jedné, ve vysledné implementaci budou rozdélené na vice ¢asti.)
Jednd se o nasledujici komponenty:

User Manager — zajistuje autentizaci a zpristupnéni informaci o uzivatelich
(jméno, e-mail, role). Vyuziva jej komponenta Nezxt.js App Router pro
autorizaci a vykresleni Ul na zakladé prihlaseni a uzivatelské role. Za-
roven jej vyuzivd komponenta E-mail service pro ziskdni kontaktnich
udaju pro zadaného uzivatele. Komponenta RateLimiter Service jej vy-
uziva pro ziskani informaci o limitech pro uzivatele.

Mhttps://nextjs.org/
2https://www.postgresql.org/
Bhttps://www.prisma.io/
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4.2. Architektura aplikace

MakeAPI Aplikace @
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Obrazek 4.1: Komponenty MakeAPI aplikace

ProjectRepository — uklada a zprostredkovava informace o ulozenych pro-
jektech uzivatele (v¢. dokumentt a uloZzenym transformacénim schéma-
tum.) Vyuziva jej komponenta Next.js App Router pro vykresleni UI,
Transform Service pro ziskani transformacniho schématu pro zadany do-
kument, RateLimiter Service pro ziskani informaci o limitech pro projekt
a TransformFailure Service pro ziskani informaci o selhdnich transfor-
mace.

TokenService —poskytuje informace o access tokenech pro projekty. Vyuziva
jej komponenta API Endpoint pro autorizaci pristupu k transformacim
skrze vefejné API.

E-mail Service — zajistuje odesilani e-maild. Vyuziva jej komponenta Trans-
formFailure Service pro odesilani upozornéni na e-mail pri selhani trans-
formace.

TransformFailure Service — zajistuje ukladan{ informaci o selhanich trans-
formace. Vyuziva jej komponenta API Endpoint pro ziskédni informaci
o selhdnich transformace.
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Ratelimiter Service — zajistuje ukladani informaci o pristupech uzivatele
k verejnému API endpointu. Vyuziva jej komponenta API Endpoint pro
aplikaci rate-limitingu request.

Transform Service — zajistuje transformaci dat. Vyuziva jej komponenta
API Endpoint pro transformaci dat skrze verejné API a komponenta
Next.js App Router pro transformaci dat skrze Ul. Pro ziskani HTML
dokumentu vyzaduje rozhrani Fetcher API (v diagramu reprezentuje
zavislost na externi sluzbé URL Fetcher, kterd zajistuje stahovani dat
ze zadanych URL.)

Next.js App Router — reprezentuje soucast Next.js frameworku, ktera za-
jistuje vykresleni UI skrze App Routes a pristup k volani serverovych
akci skrze Server Actions.

4.2.2 Sluzba URL Fetcher

URL Fetcher je navrzen jako samostatna sluzba, kterd je napsana pro Node.js
s pomoci Express.js knihovny. Sluzba poskytuje dva typy stahovani dat.

Prvni typ je raw request, ktery vyuzivd knihovnu Axiostd pro stahovani
dat. Druhy typ je headless request, ktery vyuziva knihovnu Puppeteer &2 pro
nacteni stranky v prohlizeéi a nasledné stazeni dat.

Pro cachovani dat je vyuzita databaze Redis[37]. Redis je key-value data-
béze, kterd uklada data do paméti. Komponenta ji vyuziva pro cachovani sta-
zenych dat. Pro organizaci cachovanych requestii je vyuzit pozadovany URL
jako klié.E Hodnotou je pak objekt obsahujici obsah HTTP response, jeho
content-type, maz-age a timestamp. (Tyto parametry pak slouzi k rozhodnuti
o pouziti cachovanych dat pfi naslednych requestech.)

4.3 Diagram nasazeni

Diagram nasazeni je zobrazen na obrazku @ Zobrazuje komponenty apli-
kace MakeAPI, rozdélené na dvé ¢asti — MakeAPI Frontend, ktera bézi na
strané uzivatele v prohlizeci a zobrazuje Ul, a MakeAPI Server, ktera bézi
na strané serveru v prostiedi Node.js a zajistuje operace backendu. Komuni-
kace mezi nimi probiha skrze Server Actionsﬁ a Next.js App Routes@. Pro

perzistenci dat vyuziva databazi PostgreSQL skrze ORM Prisma.

Ybhttps://axios-http.com/

YShttps://pptr.dev/

Pro raw requesty vyuzivd namespace raw-content-cache a pro headless requesty na-
mespace html-content-cache.

17Jedn4 se o HTTP pozadavky zapouzdfené frameworkem Next.js

1870brazeni stranek na zédkladé URL cesty
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4.4. Databazovy model

MakeAPI Server komunikuje se sluzbou URL Fetcher skrze HTTP po-
zadavky. Tato sluzba bézi v prostfedi Node.js. Pro cachovani stazenych dat
vyuziva databédzi Redis. Sluzba je oddélend od hlavni aplikace zejména z di-
vodu Skalovani, je mozné nasadit vice instanci této sluzby, aby byla rozpro-
strena jeji zatéz. Hlavnim divodem je zejména néroc¢nost zpracovani headless
requestt, které vyzaduji delsi cas.

Server
«execution environment» «execution environment»
Debian Debian
Postgres DB @ Redis DB @
PostgresQL protocol REdis Serialization Protocol
- (RESP)
Klient
N - «exefution environment» «exefution environment»
«execution environment» Node.js Node.js
Webovy prohlize¢ : b
@ MakeAPI @ URL Fetcher@
MakeAPI Server
Frontend HTTP HTTP
(Next.js)

Obrézek 4.2: Diagram nasazeni aplikace MakeAPI

4.4 Databazovy model

Databédzovy model aplikace se skladd z nasledujicich entit. E-R diagram je

zobrazen na obrazku ]@

User — informace o registrovanych uzivatelich, obsahuje také roli, ktera je
bud USER pro bézné uzivatele, anebo ADMIN pro administratory

Project — seznam projektii pro uzivatele, projekt mtze mit prifazenych vice
dokumentu (ProjectDocument) a access tokenu (ProjectAccessToken)

ProjectDocument — dokument v projektu, ktery obsahuje URL cilového
dokumentu, informace zpusobu stahovani (downloadStrategy je bud RAW
anebo HEADLESS), nastaveni max-age, flag pro nastaveni striktni trans-
formace (strictTransform; pokud je true, pak jsou vSechny chyby béhem
transformovani vyhodnoceny jako selhéni transformace)

TransformationSchema - definice transformac¢niho schématu dokumentu
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TransformFailure —udrzuje informace o chybé béhem transformace (pfi pri-
stupu skrze API endpoint), obsahuje timestamp prvniho a posledniho se-
lhani, informaci, zda-li bylo odeslano upozornéni na e-mail a timestamp
zablokovani transformace

Project AccessToken — access token pro pristup k API endpointu, obsahuje
také seznam origins, které maji povoleny ptistup k API endpointu skrze
tento token

RateLimit — nastaveni rate-limitingu (pro uZivatele nebo access token), ob-
sahuje pocet requestl za zadané casové okno

4.5 Transformace dat

Transformace dat z HTML formatu do JSON je stézejni funkcionalita aplikace.
Transformace je navrzena jako rekurzivni algoritmus, ktery prochézi stromo-
vou strukturu transformac¢niho schématu a na zakladé selektori vybira data
z HTML dokumentu. Uzivatel pii vytvareni schématu primo urcuje vystupni
strukturu dat.

Pro reprezentaci schématu jsme vyuzili composite pattern[38]. Kazdy uzel
schématu je reprezentovan objektem NodeType, ktery obsahuje informaci
o typu uzlu (objekt, pole, text atd.) a pripadné dalsi informace (naprf. se-
lektor, kterym se vybiraji data z HTML dokumentu). Zaroven kazdy uzel
obsahuje funkci transform, kterd na zédkladé parametru provede transformaci
vstupnich dat na zadaném podstromu HTML dokumentu (na diagramu po-
spano jako obecny HTMLElement uzel, avsak v samotné implementaci bude
vyuzita knihovna Cheerio pro traversovani HTML dokumentu). Struktura re-
prezentace transformacniho schématu je znazornéna na obrazku

Funkce transform dostava na vstupu i informaci o aktudlni cesté ve struk-
ture transformacniho schématu a referenci na objekt context, ktery umoznuje
jednotlivym uzlim zaznamenat informaci o chybé (pomoci addError metody)
a také zpristupnuje instanci CheerioAPI pro vstupni HTML soubor, ktery mo-
hou uzly vyuzit pro snadnéjsi pristup k prvkim v dokumentu. Context je sdi-
leny napri¢ celym stromem a je vytvoren pred samotnou transformaci v rdmci
TransformService (viz obrazek {.6).

Context je vyuzivan pro zobrazovani chyb béhem transformace pii pristupu
skrze API endpoint. Vyuzity je také v ramci Ul pro zobrazovani chyb uzivateli
béhem definovani transformacniho schématu.

Pro vykresleni jednotlivych uzlii v rdmci formulafe jsou vyuzity Ul kom-

ponenty TransformationNode. Definuji vlastnosti (typ, selector, ..) uzlu
prislusného typu (viz tabulka @) Diagram tfid je zobrazen na obrazku @
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4.5. Transformace dat

apiRequestsPerUserRateLimitld:id

i User
0 name text
0 email text
0 password text
[I's apiRequestsPerUserRateLimit! text fA RatelLimit
Drole userrole 0 windowMs integer
Toid text 0 createdAt timestamp(3)
. D updatedAt  timestamp(3)
ownerld:i
0 maxRequests integer
D type "ratelimittype"
Tsid text
@ Project
A
D name text
¢ ownerld text
0 createdAt timestamp(3)
D updatedAt timestamp(3)
Teid text apiRequestsPerTokenRateLimitld:id
projectld:id
projectld:id
ffil ProjectAccessToken
i ProjectDocument ) description text
) name text 0 token text
Durl text T3 projectld text
¢ projectld text 0 createdAt timestamp(3)
) createdAt timestamp(3) 0 updatedAt timestamp(3)
) updatedAt timestamp(3) [[J expiresAt timestamp(3)

J downloadStrateg)
J cacheMaxAge

) strictTransforn
) transformDisablec
Tsid

projectDocumentld:id

il TransformationSchema

[ name text
s projectDocumentl¢ text
0 createdAt timestamp(3)
0 updatedAt timestamp(3)
D schema jsonb
Teid text

‘documentdownloadstrategy"

([J lastUsedAt

timestamp(3)

integer ([ allowedOrigins text(]

boolean ([s apiRequestsPerTokenRateLimit text

boolean T3id text
text

documentld:id

i TransformFailure
[ firstOccurrence
[[J lastOccurrence
(D notificationSent

timestamp(3)
timestamp(3)
timestamp(3)
[ transformDisabledA timestamp(3)

%3 documentld text

Obrézek 4.3: Databazovy model aplikace
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NodeType TransformationNode (UI)
NullType NullNode

StringType LiteralNode

NumberType LiteralNode

BooleanType LiteralNode

ArrayType ArrayNode
ObjectType  ObjectNode

Tabulka 4.1: Tabulka typta uzli a jejich prislusnd komponenta ve formulari

NodeType

type: string

transform(
contextNode: HTMLElement,
path: (number|string)[],
context: TransformationContext

): any T

1

SelectorType NullType

selector: string transform(...)
StringType

—
transform(...) T ArrayType

items: NodeType <> ObjectProperty
transform(...) propertyName: string
transform(...)

NumberType BooleanType

transform(...) transform(...) ObjectType
properties: ObjectProperty[] 0..*

transform(...)

Obrazek 4.4: Reprezentace transformac¢niho schématu s vyuzitim composite
patternu
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N

ObjectNode

Typelnout TransformationNode
oo til?\ P path: (string | number)][]
ype: string ——<> type: Typelnput
render(...) render(
node: NodeType,
onSchemaUpdate: (node: NodeType) => void <t
)
R
s m e mmmmmmmm— - | |
| [_____J !
' ! !
NullNode LiteralNode ArrayNode
render( selector: Selectorinput selector: Selectorinput
node: NodeType, render( items: TransformationNode
onSchemaUpdate: ... node: NodeType, render(
) onSchemaUpdate: ... node: NodeType,
- ) onSchemaUpdate: ...
AN )
N
N
N
render(node, ...) {
return (
<?/'V> Selectorinput

</div>

)
}

{this.type.render(node, ...)}

selector: Selectorinput
properties: ObjectProperty[]

render(
node: NodeType,
onSchemaUpdate: ...

)

selector: string

render(...)

0..*

ObjectProperty

property: string

render(...)

Obrazek 4.5: Ul komponenty transformace
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4. NAVRH

TransformationContext
errors: TransformContextError(]
$: CheerioAPI o

+TransformationContext($: CheerioAPI)
+addError(error: TransformContextError)

A\
: TransformContextError
| code: string
! severity: "error" | "warning"
! message: string
| path: (number|string)[] 0..x
|
|
|
! $ = cheerio.load(html); AN
TransformService rootNode = $(‘html’);
_ _y{path =[]
-createContext(): TransformationContext |- —~ context = this.createContext($)
+transformHTMLtoJSON( schema.transform(
html: string, rootNode,
schema: NodeType schema,
): any path,
context
)

Obrazek 4.6: TransformService s context objektem pro zaznamenavani chyb
béhem transformace

4.6 Rate-limiting

Pro rate-limiting je vyuzit algoritmus Sliding window l(@ [B9]. Vyuziva cache
pro zaznamenavani Casu requestu pro zadanou entitu=(metoda consume).
Jakmile prijde novy request, jsou z cache odstranény vSechny zdznamy starsi,
nez je aktudlni ¢asové okno (metoda getCleanedRequests) a je zkontrolo-
vano, zda pocet requestt v aktudlnim okné nepresahuje limit. V opa¢ném
pripadé je zaznamenan timestamp aktualniho requestu. Aby se nehromadily
zédznamy pro dlouho nepouzivané entity, je jednou za c¢as vymazana cache
(pomoci metody cleanup0ldEntries) Objekt je zndzornén na obrazku .7

9Entita zde mize byt obecné cokoliv, v nasem piipadé vSak budeme limitovat podle
uzivatele a podle access tokenu, nazev entity pak bude mit strukturu user:<userId>
a access-token:<tokenId>
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4.6. Rate-limiting

RateLimiter

-requests: Map<string, number[]>
-cleanupOIdEntries()
-getCleanedRequests(): number[]

+consume(
entityld: string,
limit: number,
windowMs: number

)

consume() {
cleanupOIdEntries();
reqs = getCleanedRequests()

Obrazek 4.7: RateLimiter objekt pro zaznamendvani pristupu

95






KAPITOLA 5

Implementace prototypu

V této kapitole je popsdna implementace prototypu. Ten je rozdéleny na dvé
casti — hlavni aplikace MakeAPI a sluzba URL Fetcher. Nejprve je rozebrana
struktura aplikace, routing (jednotlivé stranky) a middleware (zajistujici kon-
trolu prav k pfistupu jednotlivych stranek). Déle jsou popsany jednotlivé pod-
sluzby: autentizace a autorizace uZivatelu, odesilani e-maili, rate-limiting, re-
pository (DB entity), selhani extrakce, stahovdni obsahu a transformace dat.
Nésledné je popsano uzivatelské rozhrani. V posledni ¢asti je popséna sluzba
URL Fetcher, coz je prozy, kterd zajistuje stahovani dat pozadovanych stranek
z webu.

5.1 Zdrojovy koéd

Codebase celé aplikace je dostupny jako open-source na verejném git repozi-
tari. Kod hlavni aplikace MakeAPI je oddélen od sluzby URL Fetcher. Do-
stupné jsou na adreséch:

Aplikace MakeAPI
https://gitlab.fit.cvut.cz/vanisond/make-api-fe

URL Fetcher
https://gitlab.fit.cvut.cz/vanisond/make-api-be-fetcher

5.2 Struktura aplikace MakeAPI

Struktura souboru hlavni aplikace MakeAPI se ridi konvencemiﬁ pro Next.js
projekt. Prehled souboru a adresaiu je uveden v nasledujicim stromu:

2Ohttps://nextjs.org/docs/getting-started/project-structure
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5. IMPLEMENTACE PROTOTYPU

make-api-fe

L APP/ e komponenty Next.js App Routeru
| componentsS/ ...t React.js komponenty
auth/ ... prihlasovaci/registrac¢ni formular
navigation/ .............oiio.. spole¢né komponenty navigace
transformation/ ...... komponenty editoru pro transformaci dat
ui/ ... UTI komponenty (modal dialog, zélozky, tlacitka, ..)
I ) o AP knihovny a pomocné funkce
emailService/ ....... ..., sluzba pro odesilani e-maili
ratelimitService/ .....iieiiiiiiiiiii i rate-limiter
TeposSitory/ ....eiiiiiiiiii pristup k DB entitam
transformFailureService/ .zaznamenavani selhdni transformace
urlContentService/ ........... napojeni na URL Fetcher sluzbu
auth.ts ............ konfigurace pro autentizaci skrze NextAuth.js
prisma.ts ... instance PrismaClient
| _prisma/
schema.prisma .......... definice DB schématu pro Prisma ORM
| _public/ ....iiiiiiiiini.n. verejné pristupné soubory (obrazky apod.)
L reduX/ e e Redux state management
=S o konfigura¢ni proménné prostiedi
| .env.example ................... sablona konfigurac¢nich proménnych
| middleware.ts ........iiiiiiiiiiiiiiiiiiii Next.js middleware
e e dalsi konfigura¢ni soubory projektu

5.2.1 Next.js App Router

Slozka app/ obsahuje React.js komponenty, které na zdkladé jmennych kon-
venci prebird Next.js App Router a vykresluje je podle nésledujicich pravidel:

name Nazvy slozek uvnitt /app reprezentuji URL segmenty. Napr. slozka
/app/projects/settings predstavuje URL cestu /projects/settings.

page.tsx Soubor, ktery obsahuje komponentu, ktera je vykreslena na URL
specifikované cestou uvniti slozky /app. Napiiklad soubor s cestou
/app/projects/page.tsx predstavuje komponentu, ktera je vykreslena
na URL /projects.

layout.tsx Soubor, ktery predstavuje layout komponentu, obalujici vSechny
komponenty uvniti slozky. Komponenta dostava na vstupu defaultné
parametr children, coz odpovidd React komponenté page.tsx.

[name] Slozka s ndzvem [name] predstavuje parametr URL cesty. Napii-
klad slozka [projectId] pfedstavuje parametr projectId v URL cesté
/projects/[projectId].
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5.2. Struktura aplikace MakeAPI

(name) Slozka s ndzvem (name) umoznuje logické seskupovani komponent
podle stejné kategorie/skupiny. Tato slozka neovliviiuje URL cestu. Na-~
priklad soubory /app/ (auth)/login/page.tsx zaa/app/login/page .tsx
by tak predstavovaly stejnou URL cestu /login®s.

@name Slozka s nidzvem Oname predstavuje jmenny slot, paralelni kompo-
nentu, ktera je preddna do layout komponenty na stejné tirovni. Uvnitr
ni je pak preddna jako parametr (s ndzvem odpovidajici ndzvu slozky
bez prefixu ,,@). Naptiklad soubor /app/@projects/page.tsx by byl
k dispozici v souboru /app/layout.tsx jako parametr projects.

5.2.2 Komponenty routeru

Struktura komponent routeru je rozdélena nasledovneé:

app/
(EP1) e e API endpointy
(auth)/ ..., NextAuth.js komponenty a API handler
(0TS ) /et ee e formulare
admin/ ... administrace a sprava uzivatela
profile/ .....iiiiiiiiiiiiiii editace uzivatelského profilu
projects/ .........oo.... sprava projektl, dokumenttl a transformaci
Sandbox/ ...iiiiiiiii e sandbox pro testovani transformace

Projekt obsahuje nésledujici routes:

¢ Route admin obsahuje komponenty pro administraci a spravu uzivatelu.
Uzivatele je mozné zobrazit, nastavit jim limity a upravit jejich profil
a prifadit roli. Zaroven je mozné zobrazit seznam vsech projekti pro
kazdého uzivatele.

e Route profile obsahuje komponenty pro editaci uzivatelského profilu.
Uzivatel muze upravit své jméno, e-mailovou adresu a heslo. Zaroven
také umoznuje smazat svij ucet se vSemi daty.

e Route projects obsahuje komponenty pro spravu projektu. Uzivatel
miuze vytvorit novy projekt a pridat do néj dokumenty. Pro kazdy pro-
jekt umoznuje nastavit access tokeny. Pro kazdy dokument umoznuje
specifikovat transformacni schéma.

¢ Route sandbox stranku pro testovani vytvareni transformacniho sché-
matu. Neni mozné takové transformace ulozit. Jednd se zejména pro
ukédzku funkénosti editoru pro neregistrované uzivatele.

2INext.js by vsak v takovém piipadé vyhodil chybu, nebot by nedokizal odlisit, kte-
rou komponentu vykreslit. Route reprezentujici danou stranku je mozné specifikovat pouze
jednim moznym zpusobem, aby nedoslo ke kolizi.
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\ 4
..................................... /
v v Sy . 7 v
/projects Iprofile /admin 1 | Isandbox (auth)

\ 4 \ 4 \ 4 5 \ 4 v

Iprojects/[projectld] /profile/delete-account /admin/users ' register /login
Y \ 4
/projects/[projectld]/documents (api) F-------3 » /api/v1/projects/[projectld]
Y \ 4

Iprojects/[projectld]/documents/[documentld] | /api/v1/projects/[projectld]/documents/[documentld]/transformation

Obrazek 5.1: Struktura URL stranek aplikace MakeAPI

Pro nékteré komponenty je struktura dale jemné&ji roz¢lenéna do skupin (slozky
z ndzvem v kulatych zévorkach):

e Skupina (api) obsahuje verejné API endpointy pro projekty b a trans-

formaci dat &4 pro jednotlivé dokumenty v ramci projektu.

Skupina (auth) obsahuje komponenty pro prihlaseni a registraci uziva-
tele a dale API handler pro NextAuth.js&2.

Skupina (forms) obsahuje formulare, které jsou vyuzity v ostatnich
castech aplikace. Jednotlivé formulafe je mozné pouzit na vice mis-
tech, proto jsou umistény v samostatné slozce, namisto konkrétniho
umisténi v rdmci jednotlivych stranek. Obsahuje formuldf pro ptridani
a editaci projektu (project), dokumentu (document), transformace
(transform), access tokenid (access-token), nastaveni limiti rate-
limiteru (rate-limit) a uzivatelského profilu (user). Komponenty
jsou vnoreny do slozky /app proto, ze vyuzivaji Server Actions@ pro
zpracovani a ukladani dat formulait.

Strom souboril tvoii strukturu URL stranek, zobrazenych na obrazku EI

22 Japi/v1/projects/ [projectId]
23 Japi/vi/projects/[projectId] /documents/[documentId] /transformation

?https://next-auth.js.org/configuration/initialization#route-handlers-app

**https://nextjs.org/docs/app/building-your-application/data-fetching/
server-actions-and-mutations
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5.3. Sluzby aplikace

5.2.3 Middleware

Pro kontrolu pristupu k jednotlivym strankam je vyuzit middleware @ Mid-
dleware je funkce v souboru /middleware.ts, kterd je vykonana pred zpraco-
vanim kazdého pozadavku na server. Kontroluje nasledujici podminky:

e / — korenova cesta je verejné pristupna,
e /projects a /profile — pfistup pouze pro prihldsené uzivatele,

o /admin — piistup pouze pro prihlaseného uzivatele s roli ADMIN (v opac-
ném pripadeé je vracena chybova odpovéd s HT'TP kédem 403 — Forbid-
den),

e /login a /register — pTistup pouze pro nepiihlasené uzivatele. V pii-
padé prihlaseného uzivatele je presmérovan na /projects.

5.3 Sluzby aplikace

V této casti popiseme jednotlivé sluzby, které jsou vyuzity v ramci aplikace
MakeAPI. Jedna se o sluzby pro autentizaci a autorizaci uzivateli, odesilani
e-maild, rate-limiting, repository (pristup k DB entitdm), selhani extrakce,
stahovani obsahu a transformaci dat.

5.3.1 Autentizace a autorizace uzZivatelu

Pro autentizaci a autorizaci uzivatell je vyuzita knihovna Next Auth.js. Kon-
figurace je v souboru /1lib/auth.ts. Vyuzivame CredentialsProvider s vlastni
implementaci pro autorizaci pomoci e-mailu a hesla.

Vyhodou je jednodussi implementace, avsak lepsim fesenim by bylo vyuzit
jiného provideru pro autentizaci, napriklad OAuth, ktery by umoznil piihla-
seni pomoci existujiciho uctu z jiné sluzby. Knihovna NextAuth.js poskytuje
preddefinované providery napt. pro Github, AuthO, Google aj.

5.3.2 Odesilani e-maila

Pro_odesilani e-mailt je vyuzita sluzba EmailService. Vyuzivda Nodemai-
ler [40], coz je knihovna pro Node.js, kterd umoznuje odesilat e-maily pomoci
SMTP protokolu. Poskytuje také webové rozhrani pro kontrolu odeslanych e-
maild. Sluzba je implementovana v /1ib/emailService/nodemailer.ts a po-
skytuje funkci sendMailToUser, ktera pfijimé parametry userId a options
(odpovida parametrim pro knihovnu Nodemailer — predmét, obsah, ...). Funkce
ziskd e-mailovou adresu uzivatele z DB a odesle e-mail na adresu uzivatele.

2https://nextjs.org/docs/app/building-your-application/routing/middleware
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Funkce vyhodi vyjimku v pripadé, ze uzivatel se zadanym id neexistuje, anebo
se nepodafi e-mail odeslat.

const userId = "clqOyruhd00003he021a2ipbb";
const info = await sendMailTo(userId, {
subject: "Hello!", // Subject line
text: "Hello world?", // plain text body
html: "<b>Hello world?</b>", // html body
b

Vypis kédu 5.1: Priklad odeslani e-mailu

5.3.3 Rate-limiting

Pro omezeni po¢tu pozadavkiu na API je vyuzita sluzba RateLimitService.
Je rozdélena na dvé ¢asti — samotny RateLimiter (/1ib/rateLimitService/
ratelLimiter.ts), ktery poskytuje funkci consume, kterd prijima parametry
entityId (identifikace entity, pro uzivatele by mohlo id mit format napt.:
suser:clq0yruhd00003he021a2ipb5“) a nastaveni limitti 1imit a windowMs
(odpovidd maximélnimu povolenému poc¢tu pozadavki za zadané ¢asové okno).
Funkce vraci objekt s nasledujicimi parametry:

e limit (number)— maximalni povoleny pocet pozadavki v ¢asovém okné.
(Odpovida vstupnimu parametru limit),

e remaining (number) — pocet zbyvajicich pozadavku v aktudlnim ¢aso-
vém okné,

o msBeforeNext (number) — pocet milisekund, které zbyvaji do resetu
¢asového okna,

o isLimited (boolean) — ptiznak, zda je aktudlni pozadavek omezeny rate-
limiterem.

Druhou ¢asti je aplikace limitt skrze funkci applyRateLimitPolicy v ramci
applyApiLimits modulu (v /1lib/ratelLimitService/applyApiLimits.ts).
Funkce omezuje pristup k API endpointu, jednak pro uzivatele, druhak pro
access-token. Nastaveni bere z DB entity RateLimit pro daného uzivatele (pa-
rametr apiRequestsPerUserRatelLimit entity User) a access-token (parametr
apiRequestsPerTokenRateLimit entity ProjectAccessToken). Vraci pak ob-
jekt s informaci, zda-li byl néktery z limit prekrocen, a hlavicky pro rate-
limiting, které jsou pridany do odpovédi pro pozadavek na API endpoint.

Rate-limiter je implementovany in-memory, coz ma vyhodu v rychlosti
a jednoduchosti implementace. Problém vSak muze nastat v pripadé velkého
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mnozstvi uzivatell a access tokenti, kdy by mohlo dochézet k zahlceni paméti
(pro kazdy access token a kazdého uzivatele se udrzuje informace zvlast).

Problém nastane v pripadé horizontalniho skalovani aplikace. Informace
o prekroceni limitu se drzi na kazdé instanci zvlast a bylo by nutné synchro-
nizovat informaci napri¢ instancemi.

Nevyhodou je také, ze v pripadé restartu aplikace dojte ke ztraté vsech
informaci o prekroceni limiti. To se d4 obejit nastavenim rozumné nizké délky
¢asového okna rate-limiteru (napft. 1 hodina), kde by ztrata informace nehréla
velkou roli.

V ptipadé potieby by bylo mozné vyuzit externi databazi pro synchroni-
zaci informaci, napiiklad s vyuzitim Redis. V rdmci implementace prototypu
pro zajisténi omezeni pristupu pomoci rate-limitingu vsak dostacuje zvolené
feseni.

5.3.4 Repository

Pro ptistup k DB entitdm jsou vyuzity funkce repository (jednotlivé soubory
v /lib/repository/*.ts). Vyuzivdi ORM knihovnu Prisma [41], kterd umoz-
nuje pristup k DB entitdm pomoci PrismaClient (jeji instance je vytvorena
v /lib/prisma.ts). Repository poskytuje funkce pro operace nad jednotli-
vymi entitami:

o documents — funkce pro operace nad entitou Document (ziskdni doku-
mentu, seznamu dokumentt projektu, poc¢tu dokumenti, vytvoreni, edi-
tace, smazéani) a TransformFailure (ziskani informace o selhdnich ex-
trakce pro dany dokument, vytvoreni a smazani),

o projectAccessTokens — funkce pro operace nad entitou ProjectAccessTo-
ken (ziskani access tokenu, seznamu access tokent, vytvoreni, editace,
smazéani a ovéfeni platnosti),

o projects — funkce pro operace nad entitou Project (ziskani projektu, se-
znamu projekti pro uzivatele, vytvoreni, editace, smazani),

o rateLimits — funkce pro operace nad entitou RateLimit (ziskani limitu,
vytvoreni, editace, nastaveni pro uzivatele a access token),

e transformationSchemas — funkce pro operace nad entitou Transformati-
onSchema (ziskani transformace, vytvoreni, editace),

» users — funkce pro operace nad entitou Users (ziskani uzivatele, vytvo-
feni, editace, smazani).

Pro hashovani hodnot je vyuzita knihovna bcrypt@, kterd umoznuje hashovani
a porovnavani hashovanych hodnot. V aplikaci se vyuziva se pro hashovani
hesel uzivatel a access tokenil.

2"https://github.com/kelektiv/node.berypt.js
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5.3.5 Selhani extrakce

Pro zaznamendvani selhdni extrakce vyuzivime TransformFailureService.
Je implementovana v /lib/transformFailureService/failureManager.ts
a poskytuje factory metodu createFailureReporter, kterd prijimé parame-
try documentId a reporterOptions (dopliujici informace pro reporter, sou-
¢asné prijiméd pouze projectId). Vraci objekt s metodami:

e reportTransformFailure — metoda pro zaznamenani selhani extrakce.
Prijim4 parametr reasonCode (identifikaéni kéd chyby, muze byt li-
bovolny textovy fetézec). Ulozi zdznam o chybé do databaze. Zaroven
zkontroluje, zda-li nebyl prekrocen c¢asovy limit od posledniho selhani.
Pokud ano, zablokuje dokument a ziroven odesle e-mail s upozornénim
na adresu uzivatele, ktery dokument vlastni.

e resetTransformFailure — metoda pro resetovani selhdani extrakce. Vy-
maze zaznam o selhani pro dany dokument z databéaze.

Priklad vyuziti je uveden v kédu p.J.

// document = getProjectDocumentById(...)
const { reportTransformFailure, resetTransformFailure } =
createFailureReporter(document.id, {/* ... */});

// Pokud dojde k chyb&, zaznamendme selhani

if (isTransformInvalid(/* ... */)) {
await reportTransformFailure('transform-invalid');
return;

// V pripadé tspéchu, obnovime p¥ipadné selhédni
await resetTransformFailure();

Vypis kédu 5.2: Priklad vyuziti sluzby TransformFailureService

V ramci prototypu se do databaze uklddad informace pouze o posledni
chybé. Nevyhodou je, ze jakmile je chyba odstranéna, je zaznam o selhdni
vymazan. Pro detailnéjsi statistiky by bylo potreba ukladat informaci o kazdé
chybé (napftiklad s vyuzitim Redis databédze). Pro ucely zabranéni dalsi ex-
trakce, v pripadé selhani, zvolené Teseni dostacuje.

5.3.6 Stahovani obsahu

Pro stahovani obsahu z URL je vyuzita sluzba UrlContentService. Je im-
plementovana v souboru /1lib/urlContentService/htmlFetcher.ts a posky-
tuje funkci fetchHtml, kterd pfijimé parametr url (zdrojovd URL dokumentu

64



5.3. Sluzby aplikace

pro stazeni) a strategy (typ strategie stazeni — bud RAW anebo HEADLESS).
Napojuje se na sluzbu URL Fetcher skrze volani HT'TP requestt. Vraci objekt
s informaci o stazeném obsahu:

o success (boolean) — priznak, zda-1i byl obsah stazen tispésné,
o status (number) - HTTP status kod odpovédi,

o data (string) — stazeny obsah (vraci Cisté textovy Tetézec, parsovani
HTML je implementované v ramci zpracovani transformace),

o headers (array) — hlavicky odpovédi,

o error (Error) — objekt s informaci o chybé, pokud nastala.

5.3.7 Transformace dat

Pro transformaci dat je vyuzita sluzba TransformService. Je implemento-
vana v souboru /lib/transformService/transform.ts a poskytuje funkci
transformHTMLtoJSON, kterd pfijiméd parametry html (HTML obsah doku-
mentu) a schema (transformacni schéma — kotenovy NodeType). Uvniti vy-
uziva knihovnu Cheerio pro parsovani vstupntho HTML na DOM strom.
Schéma prochdzi skrze volani transformacnich funkei (transformNode) jed-
notlivych uzla Node Type, které vraci vystupni hodnotu pro dany uzel. Vystu-
pem celé funkce je objekt s nasledujicimi parametry:

o success (boolean) — priznak, zda-li byla transformace ispésna,

o data (object) — vystupni data (libovolny typ, v zavislosti na transfor-
macnim schématu),

o context (TransformationContext) — kontext transformace, obsahuje in-
formace o selhanich extrakce, které se vyskytly pri transformaci.

Protoze kéd na strané serveru bézi v prostiedi Node.js, je mozné vyuzit
transformacni sluzby jak na strané frontendu, tak na strané backendu. Pro
frontend je vyuzito v ramci editoru pro vytvoreni transformacniho schématu.
Na strané backendu je pak vyuzito v pripadé volani verejného API pro ziskani
vysledku transformace. Vyhodou je, ze diky jednotné implementaci vraci kon-
zistentni data na obou stranéch, jak na strané klienta, tak na strané serveru.
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import {z} from "zod";

type NodeTypeDefinition<NodeType extends { type: /*...*x/ }> = {
is0fType: (nodeType: any) => nodeType is NodeType,
// NodeSchemaType je typ sjednoceni vSech moZnjch typid uzld,
// predan jako parametr pro umozZnéni rekurzivni definice uzld
typeSchema: (nodeSchema: z.ZodType<NodeSchemaType>)

=> z.ZodType<NodeType>,

transformNode: TransformationNodeFunctionType</#*...*/>,
defaultValue: (previousValue?: /*...*/>) => NodeType,

type ArrayNodeType = {
type: "array",
selector: string,
items: NodeSchemaType,
s

export const arrayType: NodeTypeDefinition<ArrayNodeType> = {
is0fType: (nodeType: any) => nodeType?.type === "array",
typeSchema: (nodeSchema) => z.object({
selector: z.string(),
type: z.literal("array"),
items: nodeSchema,
b,
transformNode: (self, contextNode, schema, path, context) => {
// return [...];

+,
defaultValue: (previousValue) => {

// return { type: "array", selector: "", items: ... };
}

Vypis kédu 5.3: Definice uzlu pro typ array

Oproti ndvrhu je reprezentace transformac¢niho schématu oddélena od lo-
giky samotné transformace. Transformacni schéma je reprezentovano jako slo-
zeny objekt (v databazi pak ulozeny jako JSON), kde kazdy uzel ma strukturu
definovanou pomoci Zod schématu, zjednodusend ukazka celé definice pro uzel
typu array je uvedena v kédu b.3, kde:

. isOnype-—typeguawﬁg,kUHylnnoﬁﬁnetypovoul«nmrohlvréﬂwiTy-

2https://www.typescriptlang.org/docs/handbook/2/narrowing.html#using-type-
predicates
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peScriptu,
e typeSchema — Zod schéma pro kontrolu struktury uzlu,
e transformNode — logika samotné transformacni funkce,

e defaultValue — vychozi hodnota uzlu.

Funkce transformNode piijima parametry self (reference na funkci trans-
formNode), contextNode (DOM element, ktery odpovida aktudlnimu uzlu),
schema (uzel/podstrom transformac¢niho schématu), path (cesta k aktualnimu
uzlu uvnitt schématu) a context (kontext transformace). Vraci vystupni hod-
notu pro dany uzel. Pomoci contextu muze pridavat chyby v prubéhu transfor-
mace. (Pro typ array napt. pokud nenajde zadny uzel se zadanym selectorem.)

Vsechny uzly jsou pak spojené dohromady. Vysledné Zod schéma je pak
mozné pouzit pro validaci struktury transformacniho schématu. zjednodusens
ukazka je uvedena v kodu p.4. Ukéazka prikladu objektu, ktery vybird titulek
a seznam odstavci ze stranky, je na vypisu kédu @

type NodeSchemaType = ArrayNodeType | ObjectNodeType | ...;

// Recursive schema must be defined lazily
export const nodeSchema: z.ZodType<NodeSchemaType> = z.lazy(
O =A

const s = stringType.typeSchema(nodeSchema) ;
const n = numberType.typeSchema(nodeSchema) ;
const b = booleanType.typeSchema(nodeSchema) ;
const o = objectType.typeSchema(nodeSchema) ;
const a = arrayType.typeSchema(nodeSchema) ;
const u = nullType.typeSchema(nodeSchema) ;

return z.union([s, n, b, o, a, ul);

B;

Vypis kédu 5.4: Kombinace vSech uzli dohromady

{ type:"object",
selector: "body",
properties: [
{ property: "main_title", type: "string", selector: "hi" }
{ property: "text", type: "array", selector: "p",
items: { type: "string", selector: "" } }

Vypis kédu 5.5: Ukazka reprezentace objektu transformacniho schématu
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<4 MakeAPI © vser

< Example project / Example Domain

Transformation schema for https://www.example.com Document settings

root Output JSON

< object v body i
"title": "Example Domain",
Object properties "leafst: [
"This domain is for use in illustrative examples in documents. You
title may use this\n domain in literature without prior coordination or
asking for permission.",
"More information..."
= string v h1 1
3}

leafs
[1 array v p:not(:has(*)), p :not(:has(*))
Array items

= string v

+ Add Property

Obréazek 5.2: Transformacni editor

5.4 Uzivatelské rozhrani

Pro implementaci uzivatelského rozhrani je vyuzita knihovna React.js, pro
zékladni stylovani pak knihovna Tailwind CSS. V ramci aplikace jsou také
vyuzity komponenty z knihovny shaden/uied. Pro zobrazeni ikonek byla vyu-
zita knihovna react—icon@ a lucide-reacttd. Pro generovani grafickych prvki
(4vodni grafika, logo, ..) byl vyuzit nastroj DALL - FP4. Pro zvyraznéni syn-
taxe byla pouzita knihovna react—syntax-highlighter@

Ukéazka Ul transformacniho editoru je zobrazena na obrazku @ Kompo-
nenta je implementovana v components/transformation/EditorWindow.tsx.
Pro ukladani stavu vyuziva knihovnu Redux. Pro zobrazeni formulafe editoru
jsou vyuzity komponenty TransformationNode, které na vstupu prijimaji pa-
rametry node (podstrom transformaé¢niho schématu) a onSchemaUpdate (call-
back, ktery komponenty volaji pfi zméné hodnoty).

Editor je rozdéleny na dvé okna zobrazena vedle sebe. V levé Casti je
zobrazen formular pro zadani transformac¢niho schématu. V pravé ¢asti je pak

https://ui.shadcn.com/

3%https://react-icons.github.io/react-icons/

3Thttps://lucide.dev/

32https://openai.com/research/dall-e/
33https://react-syntax-highlighter.github.io/react-syntax-highlighter/
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zobrazen nahled extrahovanych dat ze zadané URL dokumentu. Zaroven je
mozné zobrazit ndhled HTML.

Formular editoru se skladéa z jednotlivych bloka, které reprezentuji dany
uzel ve stromové reprezentaci transformac¢niho schématu. Kazdy uzel ma vzdy
definovany typ (string, number, array, ..) a nékteré maji definovany selector
(CSS selector, ktery vybird pozadovany prvek v DOM), ktery je vzdy relativni
vici rodi¢ovskému selectoru. (Selector daného uzlu tedy vzdy vybird v pod-
stromu DOM urceného selectorem rodi¢ovského uzlu. Prvni uzel, tzv. root,
odpovidé celému dokumentu, standardné jde o element <html>...</html>.)

Cela aplikace je psand v angli¢tiné. Hlavnim divodem je open-source po-
vaha projektu, kde je snazsi vyuzit angli¢tinu jako primarni jazyk. (Umozni
to pristup $irsi skupiné vyvojara.) V rdmci prototypu jsme neimplementovali
preklady do cestiny, avsak v pripadé potreby by bylo mozné vyuzit napriklad
knihovnu react-i18nexte3.

5.5 URL Fetcher

Sluzba pro stahovani dat z webu je pristupnéd skrze HTTP API endpoint.
Jednd se o proxy server, ktery poskytuje metody pro stazeni obsahu ze zadané
URL adresy (viz tabulka Elf),

Metoda Popis

GET /raw?url=.. Stdhne obsah z URL (bez dalsiho zpracovani)

Stahne obsah z URL pomoci headless browseru

GET /html7urls=. a vrati HTML vykresleny v ramci prohlizece

Tabulka 5.1: URL Fetcher API

Pro stahovani dat jsou vyuzity knihovny Axios (pro endpoint /raw) a Pup-
peteer (pro endpoint /html). Obé varianty vyuzivaji pro cachovani Redis da-
tabéazi. Pro parsovani Cache-Control hlavicek vyuziva knihovnu cache-control-
parsered. Informace o cachovani jsou, vedle samotného obsahu HTTP od-
povédi, ulozeny do databdze, aby bylo mozné nasledné vypocitat hodnotu
max-age pro nasledné odpovédi na API endpoint. V pripadé, Ze je obsah cache
fresh, je vracena cachovana odpovéd. V opacném pripadé dojde k novému vo-
lani cilové URL.

Pro HTTP requesty odeslané z URL Fatcher vné je pridana hlavicka
User-Agent pro identifikaci sluzby. (Hodnotu lze upravit v ENV proménné
USER_AGENT_STRING.) Zaroven je mozné nastavit omezeni velikosti stazeného

34https://react.il8next.com/
3https://wuw.npmjs.com/package/cache-control-parser
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obsahu (pro http i raw requesty zvlast). V pripadé, ze je velikost stazeného
obsahu vétsi nez je povoleno, je vracena chybova odpovéd s HT'TP kédem 413
— Payload Too Large.
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KAPITOLA 6

Testovani

V této kapitole probereme testovani aplikace MakeAPT a jejich sluzeb. Nejprve
je popsano testovaci prostredi, které jsme pro testovani vyuzili. Nasledné jsou
popsany manudlni testy, které jsme provedli v pribéhu vyvoje. Déale jsou po-
psany automatizované testy, které jsme vytvorili pro automatizované testovani
aplikace. V zavéru kapitoly pak shrnujeme poznatky a daviame doporuceni pro
dalsi vyvoj a testovani.

6.1 Testovaci prostredi

Pro testovani aplikace jsme vyuzili nastroj Docker, ktery umoznuje vytvo-
feni izolovanych kontejnerti, ve kterych je mozné spoustét aplikace. Tento na-
stroj je vhodny pro testovani, protoze umoznuje vytvorit identické prostredi,
jako je produkcéni. Pro nasazeni vice kontejnert najednou jsme vyuzili na-
stroj Docker Compose=. Jednotlivé kontejnery jsou definovany jako sluzby
v souboru docker-compose.yml.

Pro sestaveni celé aplikace dohromady jsme vytvorili oddéleny git repozitar
make-api-teststd ktery spojuéf kéd hlavni aplikace MakeAPT a sluzby URL
Fetcher pomoci git submodults.

Pro sestaveni kontejnerti pro make-api-fe a make-api-be-fetcher jsou
vyuzity vlastni Dockerfile soubory. Pro nastaveni proménnych prostredi jsou
doplnény soubory .env.tests.localbkd.

Reporzitar také obsahuje implementaci mock serveru (mock-app), ktery
je v ramci testl vyuzit pro testovani riznych scénait transformace a pristupu

36https://docs.docker.com/compose/

3"Dostupny na https://gitlab.fit.cvut.cz/vanisond/make-api-tests

38Vice info na https://git-scm.com/book/en/v2/Git-Tools-Submodules; v rdmci repo-
zitafe jsou vyuzity submoduly make-api-fe a make-api-be-fetcher

39V ramci jednotlivych submodultt jsou .env*.local soubory ignorovdny pomoci
.gitignore, je potieba je pred testovanim doplnit ru¢né do kazdého zvlast.
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k datim (cache, chybové stavy atp.). Vyuzivd knihovnu Express.js pro zpra-
covani prichozich requesti.

Pro automatizované end-to-end testy je vyuzita knihovna Playwright@.
Umoznuje specifikovat scénare v ramci jednotlivych testu v jazyce TypeScript,
které jsou nasledné spustény v prohlizec¢i. Testy simuluji realné chovani uziva-
tele, naptiklad klikdni na tlacitka, vypliovani formulaia atd.

Pro testovani odesilani e-maili byl vyuzit program MailDev@7 ktery po-
skytuje SMTP server a webové rozhrani pro zobrazeni odeslanych e-maili.

Struktura repozitare obsahuje néasledujici soubory a slozky:
make-api-tests/
| make-api-fe/ ....... i MakeAPT aplikace
.env.tests.local

| make-api-be-fetcher/ ..........coiiiiiiiiiiiiiiiiin, URL Fetcher
.env.tests.local

| MOCK=aPP/ it Mock server
public/
Dockerfile
server.js

L tests/ ..o Adresar pro Playwright testy

L.

| docker-compose.yml

| Dockerfile.make-api-be-fetcher
| Dockerfile.make-api-fe

| make-api-fe.init-db.sh

| README.md

b e

6.1.1 Nasazeni kontejnera

Pro sestaveni a spusténi kontejneru pomoci nastroje Docker Compose je po-
treba spustit nésledujici prikazy:

$ docker-compose build
$ docker-compose up -d

Po spusténi je potieba jesté inicializovat databazi (vytvoreni tabulek, pridani
admin uzivatele) pomoci skriptu make-api-fe.init-db.sh (pozaduje con-
nection URL pro ptipojeni k PostgreSQL serveru):

4Ohttps://playwright.dev/
“https://maildev.github.io/maildev/
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$ ./make-api-fe.init-db.sh
# Enter PostgresSQL connection URL: postgresql://...

Jednotlivé sluzby jsou nakonfigurované tak, aby k nim bylo mozné pristu-
povat i z hostitelského stroje. To je vyuzito napt. pro pripojeni k databézi
z vnéjsi sité (pro inicializaci schématu databéze, ¢i kontrolu ulozenych dat
pomoci DB néstroje). Pii produkénim nasazeni budou jednotlivé sluzby do-
stupné pouze z vnitini sité (mezi jednotlivymi kontejnery), verejné pristupnd
bude pouze aplikace MakeAPI. V ramci vnitini sité jsou jednotlivé sluzby
adresovatelné pomoci hostname, ktery odpovidd jménu sluzby (service) v sou-
boru docker-compose.yml. Piehled dostupnych sluzeb je zobrazen v tabulce

Kazdé sluzba poskytuje port (anebo vice porti), skrze ktery je dostupny
uvniti sité (vnitrni port) a skrze ktery je dostupny z vnéjsi sité (vnéjsi port).
Napriklad pokud chce kontejner make-api-fe komunikovat se sluzbou URL
Fetcher, vyuzije URL: http://make-api-be-fetcher:4001. Stejna sluzba by
byla z vnéjsi sité dostupnd skrze URL: http://localhost:4002.

Pro zobrazeni aplikace MakeAPI v prohlize¢i pri tomto nasazeni lze pri-
stoupit skrze URL: http://localhost:3000.

Sluzba Service/hostname Vnéjsi port Vnitini port
MakeAPI make-api-fe 3000 3000
PostgreSQL  make-api-db-postgres 5432 5432

URL Fetcher make-api-be-fetcher 4002 4001

Redis cache make-api-be-redis 6379 6379

Mock server mock-app 3001 8080
MailDev make-api-maildev 1080, 1025 1080, 1025

Tabulka 6.1: Pfehled dostupnych sluzeb/kontejneru

6.2 Manualni testy

Aplikace byla v prubéhu vyvoje ruéné testovina na lokalnim stroji. V této
sekci popisujeme, jaké testy probéhly manudlnim testovanim. Cést testi byla
nasledné zakomponovana do automatizovanych testil, ty nasledné popiseme
v kapitole .3.1] - End-to-end testyi.)

6.2.1 Autentizace a autorizace

Oveérili jsme, Ze k projekttim, dokumentim a transformacim lze pristoupit
) )
pouze po prihlaseni. Uzivatel muze zobrazit, upravit a smazat pouze své pro-
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jekty a dokumenty. Muze také nastavit pristupové tdaje a profilové infor-
mace. Pokud je vsak uzivatel navic v roli ADMIN, muze pristoupit k aministraci
a prehledu vsech registrovanych uzivateli a jejich spravé. Administrator mize
upravit informace ostatnich uzivateli a jejich projekti a dokumenti.

K transformacim dokumentt skrze API endpoint lze pTistoupit pouze s va-
lidnim access tokenem. Ovérili jsme, Ze lze pristoupit pouze k projeku, ktery
je asociovany s danym tokenem.

6.2.2 Kontrola robots.txt

V dialogu pro pfiddni dokumentu (anebo jeho editaci) se naéitd informace
z robots.txt souboru na doméné ze zadané URL. Otestovali jsme tfi rtizné
scénare:

1. validni pristup — soubor_existuje a povoluje automatické zpracovani
zadané URL (viz obrazek b.1),

2. nenacteny soubor — soubor neexistuje, nebo se nepodafrilo nacist (viz ob-
razek p.2),

3. zakazany pristup_— soubor existuje, ale zakazuje pristup k zadané
URL (viz obrézek (.3).

Document URL

http://mock-app:8080

Robots.txt file is not blocking the site

The robots.txt file on the site is not blocking
the site. This means that the site owner has not
specified any restrictions on how the site can be

accessed.

View the robots.txt file

Obrazek 6.1: robots.txt umoznuje pristup ke zdroji
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Document URL

https://non-existing-url

Error loading robots.txt file

The robots.txt file could not be loaded. This
is not a problem, but it is recommended to
check the site's terms of use to make sure that
it is allowed to scrape the site.

Obréazek 6.2: robots.txt se nepodafilo nacist

Document URL

http://mock-app:8080/restricted

A Robots.txt file is blocking the site
The robots.txt file on the site is blocking the
site. This means that the site owner has
specified restrictions on how the site can be
accessed. This is not a problem, but it is
recommended to check the site's terms of use to
make sure that it is allowed to scrape the
site.

View the robots.txt file

Obrazek 6.3: robots.txt zakazuje pristup ke zdroji

6.2.3 Chyba pri nacteni dokumentu ze zadané URL

Pokud se dokument nepodafi nacist (napfiklad z divodu, ze zadand adresa je
nevalidni, anebo server pro zadanou URL vratil néjakou chybu, treba HTTP
500 — Internal Server Error), Ul zobrazi informaci v rdmci editoru transfor-
macniho schématu (viz obréazek .4).

Pokud se dokument nacte, ale jeho Content-Type neni text/html, muze
to znamenat, ze se jedna o jiny typ dokumentu nez HTML, naptiklad PDF,
JSON, XML atd., a transformace nemusi fungovat spravné. V takovém pripadé
je zobrazeno upozornéni (viz obrazek p.5).
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< My Project / Non existing

Transformation schema for https://non-existing-url A

root The content of the
ut
document on this URL
{} object v~ body could not be loaded.

Please check the URL
and download strategy.

Object properties

Obréazek 6.4: Nepodatilo se nacist dokument na zadané URL

¢ My Project / Random fox

Transformation schema for https://randomfox.ca/floof/ 0
- The content type of the
document on this URL is
{ object v body application/json;

charset=utf-8. The

Object properties )
transformation schema

might not work as

expected.
+ Add Property

Obréazek 6.5: Neocekavany Content-Type

6.2.4 Stazeni obsahu z webu

V ramci testovani jsme ovérili, ze sluzba URL Fetcher dokaze stAhnout obsah
z webu. V této Casti se zamérujeme na spravné nastaveni HTTP hlavicek
a chovani cache.

6.2.4.1 User-Agent

Sluzba URL Fetcher odesila HTTP requesty na web, aby ziskala obsah do-
kumentu. V ramci testovani jsme vyuzili néstroj nc (netcat), ktery umoziuje
naslouchat na zadaném portu a zobrazovat pfichozi requesty. Vyuzili jsme ho
pro kontrolu, zda sluzba odesila spravné hlavicky v requestu.

V tomto testu jsme se zaméfili na spravné nastaveny User-Agent pro
identifikaci sluzby, ktera odesila request. Ukazka pro raw request je na vypisu
kodu @ a pro html request na vypisu kédu 6.2. Nastroj nc je spustény na
serveru 10.0.0.6 a posloucha na portu 3005.

Testovani probihalo skrze odesilani requestii na http://localhost:4002,
na kterém bézi sluzba URL Fetcher.
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@ GET /raw?url=http://10.0.0.6:3005 @ GET http://10.0.0.6:3005

=
=

URL Fetcher nc -1 10.0.0.6 3005
http://localhost:4002

Obrazek 6.6: Nastaveni testu pro ovéreni hlavicek odeslanych z URL Fetcheru

Z testovanych requestu je vidét, ze jsou doplnéné i dalsi hlavicky (Ac-
cept, Accept-Encoding, ...). Tyto hlavicky dopliuje knihovna Axios (pro raw
requesty) a Puppeteer (pro html requesty).

$ nc -1 10.0.0.6 3005

GET / HTTP/1.1

Accept: application/json, text/plain, */*
User-Agent: MakeApi/1.0

Accept-Encoding: gzip, compress, deflate, br
Host: 10.0.0.6:3005

Connection: keep-alive

Vypis kédu 6.1: GET http://localhost:4002/raw?url=http://10.0.0.6:3005

$ nc -1 10.0.0.6 3005

GET / HTTP/1.1

Host: 10.0.0.6:3005

Connection: keep-alive

Upgrade-Insecure-Requests: 1

User-Agent: MakeApi/1.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,
image/avif ,image/webp, image/apng,*/*;9=0.8,
application/signed-exchange;v=b3;q=0.7

Accept-Encoding: gzip, deflate

Accept-Language: en-US,en;q=0.9

Vypis kédu 6.2: GET http://localhost:4002/html?url=http://10.0.0.6:3005

6.2.4.2 Cache

Pro kontrolu zpracovani HT'TP requestt s vyuzitim cache jsme vyuzili mock
serveru mock-app, ktery pro ucely tohoto testu poskytuje nasledujici end-
pointy:
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e /cache/cache-control — vraci response s hlavickou Cache-Control,
ktera urcuje, jak dlouho ma byt obsah cachovan. Pro testovini jsme
nastavili hodnotu na public, max-age=10, kterd urcuje, ze obsah je
fresh po dobu 10 sekund.

e /cache/etag — vraci hlavicku ETag, ktera urcuje identifikdtor obsahu.
Na request, ktery obsahuje hlavicku If-None-Match s prislusnym tagem,
odpovi s HTTP 304 — Not Modified.

e /cache/last-modified — vraci hlavicku Last-Modified s ¢asem po-
sledni modifikace obsahu. Na request s hlavickou If-Modified-Since
s prislusnym ¢asem odpovi s HIT'TP 304 — Not Modified.

Zkoumali jsme chovani mock serveru a sluzby URL Fetcher pomoci vypisu
logii. Mock server vypisuje informace o prichozich requestech a sluzba URL
Fetcher vypisuje informace o poZadovanych URL a zda-li byla pouzita cache
(cache-hit).

Pro ovéfeni chovani jsme v aplikaci MakeAPI vytvorili dokumenty s na-
sledujicimi URL:

e http://mock-app:8080/cache/cache-control
e http://mock-app:8080/cache/etag

e http://mock-app:8080/cache/last-modified

Pro vsechny dokumenty jsme zkoumali simple fetch a headless variant
requestu. Prvni vede na volani URL Fetcheru na ra a druhy na htm
endpoint. Ukazka komunikace pro dokument s URL smérfujici na mock-app
s headless strategii zpracovani je zobrazena na obrazku . Kontejnery na
obrézku jsou vzajemné adresovatelné v ramci vnitini sité (automaticky vytvo-
rené nastrojem Docker Compose): make-api-tests_default.

Pro raw requesty na /cache/cache-control vidime, Ze pri odeslani prv-
niho requestu je obsah nacteny z mock serveru (HTTP 200 — OK), pfi nasled-
ném voldni jsou nac¢teny data z cache (cache hit). Po uplynuti 10 sekund je
nésledny request opét nacten z mock serveru (HTTP 200 — OK). Chovani je
vidét na vypisu kédu m pro mock server a @ pro URL Fetcher.

[10:00:00]: GET 200 /cache/cache-control
[10:00:11]: GET 200 /cache/cache-control

Vypis kddu 6.3: Mock server log znazornuje, Ze na server prisly pouze dva
requesty ve sledovaném obdobi

“Ihttp://make-api-be-fetcher:4001/raw?url=..
“http://make-api-be-fetcher:4001/html?url=..
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@ GET ../transformation?token=ABC @ GET /html?url=../index.html @ GET /index.html

URL Fetcher
http://make-api-be-fetcher:4001

g s BN o N

I 1) e 4‘ 1) e 4‘ l - e '
Make API Mock-App
http://make-api-fe:3000 http://mock-app:8080

strategy: headless
url: mock-app:8080/index.html

Obréazek 6.7: Ukazka komunikace mezi kontejnery v testovacim prostiedi

[10:00:00] RAW: http://mock-app:8080/cache/cache-control
[10:00:01] RAW: http://mock-app:8080/cache/cache-control (cache)
# ... 10 sekund

[10:00:09] RAW: http://mock-app:8080/cache/cache-control (cache)
[10:00:11] RAW: http://mock-app:8080/cache/cache-control
[10:00:12] RAW: http://mock-app:8080/cache/cache-control (cache)
# ...

Vypis kédu 6.4: URL Fetcher log zobrazuje, ze vétsina pozadavki byla na-
Ctena z cache ve sledovaném obdobi. Novy request byl odeslan na server az po
uplynuti 10 sekund

Pro raw requesty na /cache/cache-control a /cache/last-modified
nadm server nedava informaci o tom, jak dlouho ma byt obsah cachovan.
V tomto piipadé se vyuzije defaultni hodnota nastavend proménnou pro-
stfedi® (v nasem testu je hodnota nastavena na 60 sekund). Chovéni je zné-
zornéné na vypisu koédu [6.5.

44Proménnd URL_CACHE_RAW_CONTENT_DEFAULT_TTL_S
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[10:09:00] RAW: http://mock-app:8080/cache/etag
[10:09:01] RAW: http://mock-app:8080/cache/etag (cache)
# ... 1 minuta

[10:09:59] RAW: http://mock-app:8080/cache/etag (cache)
[10:10:01] RAW: http://mock-app:8080/cache/etag
[10:10:02] RAW: http://mock-app:8080/cache/etag (cache)
# ...

Vypis kédu 6.5: URL Fetcher log pro raw requesty, které nepouzivaji Cache-
Control (zde ukdzéno na prikladu pro ETag)

Pro raw requesty se vyuziva knihovna Axios s knihovnou axios-cache-
interceptor, kterd ovliviiuje chovani cachovani pro jednotlivé typy. Z testu
bylo zjisténo, ze pro ETag a Last-Modified se po uplynuti defaultni doby
cache (TTL = 5 minut®) vytvori novy request, avSak bez prislusnych hlavicek
If-None-Match a If-Modified-Since. To znamend, ze je v obou pripadech
vracena celd odpovéd (HTTP 200 — OK), tj. nevyuziji se conditional requests
(HTTP 304 — Not Modified). Zde se tedy nachdzi prostor pro optimalizaci
v podobé doplnéni prislusnych hlavicek do requestu.

Zpracovani html requestu je komplexnéjsi, protoze se vyuziva headless
browser pro nacteni a vraceni odpovédi. V_tomto pripadé se vyuzije defaultni
hodnota doby pro ulozeni obsahu do cache™ (v nasem testu je hodnota nasta-
vena na 5 minut). Z vypisu kédu vidime, ze po prvnim requestu je obsah
nacitany z cache po dobu 5 minut, nez dojde k vytvoreni nového requestu.

[12:30:00] HTML: http://mock-app:8080/cache/last-modified
[12:30:01] HTML: http://mock-app:8080/cache/last-modified (cache)
# ... 1 minuta

[12:34:59] HTML: http://mock-app:8080/cache/last-modified (cache)
[12:35:01] HTML: http://mock-app:8080/cache/last-modified
[12:35:02] HTML: http://mock-app:8080/cache/last-modified (cache)
# ...

Vypis kédu 6.6: URL Fetcher log pro html requesty

6.2.5 Vypadek Redis DB

Vypadek databaze Redis jsme nasimulovali tak, ze jsme vypnuli spustény kon-
tejner make-api-be-redis. Nésledné jsme se pokusili pfistoupit k dokumentu
skrze API endpoint.

Pristup zpusobil, ze se sluzba URL Fetcher snazila pripojit k Redis da-
tabazi, ale pripojeni selhalo. Tim padem skoncil chybou i cely proces URL

“https://axios-cache-interceptor.js.org/config/request-specifics#cache-ttl
16Proménn URL_CACHE_HEADLESS_CONTENT_DEFAULT_TTL_S

80


https://axios-cache-interceptor.js.org/config/request-specifics#cache-ttl

6.2. Manualni testy

Fetcheru a doslo k restartovani celého kontejneru. Navenek se to projevilo
jako chyba pfi pristupu k dokumentu, API endpoint vratil chybu (HTTP 500
— Internal Server Error) spole¢né s obsahem chyby, ktery je vidét na vypisu
kédu b1,

{

"success": false,
"message": "Failed to fetch HTML for the document: (url)"

Vypis kédu 6.7: Chyba pri transformaci nevalidni URL

6.2.6 Nastaveni CORS hlavicek

Pro testovani CORS hlavicek v response z API endpointu jsme vytvorili tes-
tovaci stranku test-cors.html, kterd je dostupna v ramci mock serveru na
adrese http://localhost:3001/test.html. Stranka obsahuje JavaScriptovy
kéd, ktery vold API endpoint pro ziskéni transformovaného obsahu doku-
mentu. Pokud se obsah podari stahnout, zobrazi jej vykresleny na strance.
Pokud selze, zobrazi chybu.

Nejprve jsme otestovali chovani bez nastaveni origin v nastaveni doku-
mentu v aplikaci MakeAPI. V tomto pripadé se v response nevraci zadné
CORS hlavicky. Nacteni obsahu z API endpointu je tedy blokovano prohlize-
¢em, ukazka chovani je na obrazku p.§. Na ukazce je vidét, ze prohlize¢ vypsal
chybu do konzole, informujici uzivatele o chybé pii nac¢itani obsahu.

Test of loading API

API Endpoint URL: [http://Iocalhost:3000/apilv1/projects/clqzoamdeOOO H Load API

API Response:
TypeError: Failed to fetch

ik [0 Elements Console Sources Network Performance Memory Application  »> 92 |1 533 P X
D@ topv @ Fiter Defaultlevels v 1 lssue: B 1 o]

@ Access to fetch at 'http://localhost:3000/api/vl/projects/clqzoamded@81yble]j59ggk3o/documents/clgzoysjt® localhost/:1
00dyblew6jvla79/transformation?token=1496vyab6ktgpyy8rxlarq' from origin 'http://localhost:3001' has been blocked by
CORS policy: Response to preflight request doesn't pass access control check: No 'Access-Control-Allow-Origin' header
is present on the requested resource. If an opaque response serves your needs, set the request's mode to 'no-cors' to
fetch the resource with CORS disabled.

© » GET http://localhost:3000/api/vl/projects/clqzoamde0001lyblej59ggk3o/documents/clgzoysjt@00dyblew6jvla (index):21 @
79/transformation?token=1496vyab6ktgpyy8rxlarg net::ERR_FAILED

Obrézek 6.8: Chyba pfi na¢itdni obsahu z API endpointu
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Nasledné jsme otestovali nastaveni dokumentu s nastavenym origin na
http://localhost:3001. V tomto pripadé doslo ke spravnému nacteni ob-
sahu a zobrazeni v prohlizeci (viz obréazek £.9).

Test of loading API

API Endpoint URL: | http://localhost:3000/api/v1/projects/clqzoamde000 H Load API

API Response:

"documentName": "JS Content Rendering",
"sourceUrl": "http://mock-app:8080/samples/js-render.html",
"data": {

"has_title": true

Obrézek 6.9: Uspésné nacteni obsahu z API endpointu

6.2.7 E-mailova notifikace zablokovani extrakce

Pro otestovani zablokovani dalsi extrakce jsme vytvorili dokument s URL
http://mock-app:8080/status/500, kterd vzdy vrati zadany status z URL
cesty (zde HTTP 500 — Internal Server Error).

Nésledné jsme pristoupili k dokumentu skrze API endpoint. Ovérili jsme,
ze aplikace spravné zobrazila chybu extrakce a zaznamenala chybu do data-
baze. Po uplynuti zadané doby pro zablokovani dalsi extrakce (v nasem testu
nastaveno na 5 sekund) jsme znovu pristoupili k dokumentu. Aplikace opét
zobrazila chybu extrakce, ale zaroven nastavila priznak o zablokovani dalsi
extrakce. Soucasné odeslala e-mailovou notifikaci na e-mailovou adresu uzi-
vatele. Pro samotné odeslani byl pouzit SMTP server MailDev. Pro kontrolu
odeslani jsme pristoupili na webové rozhrani MailDevu, kde byl e-mail vidét
(viz obréazek ).

MailDev 1 Text [J 100% &% Download <4 Re
Q search.. Transform failure
Transform failure To: admin@make.api FiT
noreply@example.com
2024-01-05 13:01:48 (+0100)
To:

admin@make.api

Transform failure for document clre@jitwdeeevyblevebsbm8h
with reason code html-fetch-failed.

Obrazek 6.10: E-mailova notifikace o zablokovani dalsi extrakce
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Mezi mozné chybové kédy patii nasledujici:

transform-disabled — transformace byla zablokovana a nelze ji spustit, do-
kud nebude odblokovéna (tj. vyzaduje opravu uzivatelem),

schema-invalid — transformac¢ni schéma nemd validni strukturu,

html-fetch-failed —nepodarilo se nacist obsah dokumentu z URL Fetcheru
(muze byt dané vypadkem sluzby, nebo chybou v URL),

transform-failed — transformace selhala chybou a dokument nemohl byt
zpracovan (napf. chyba parsovani, neexistujici typ uzlu, nebo jind ne-
znama chyba),

transform-strict-failed — béhem transformace doslo k chybé, ale je na-
stavena striktni transformace, tj. vsechny chyby pfi transformaci (jako je
napr. nenalezeny HTML element vybrany danym selektorem, pripadné
selektor vratil vice elementi, nez kolik je oc¢ekévano, ..) se vyhodnoti
jako selhani transformace.

6.3 Automatizované testy

V ramci automatizovanych testi jsme kontrolovali funkénost a chovani apli-
kace skrze end-to-end testy a unit testy.

6.3.1 End-to-end testy

V ramci end-to-end testt jsme otestovali zakladni funkénost aplikace pomoci
nastroje Playwright. Pro inicializaci testi se vytvori novy uzivatel, skrze kte-
rého se provadi jednotlivé operace. Po dokonceni testu je tento uzivatel sma-
zan. (Toto odpovida splnéni UC1: Autentizace a autorizace uzivatelii) Testovali
jsme nasledujici scénare:

Has projects page — Zakladni test, ktery kontroluje zobrazeni stranky s pro-
jekty. Slouzi zejména pro kontrolu, zZe se aplikace nacetla a vykreslila
Spravne.

Create and remove project — Testuje vytvoreni projektu a pridani doku-
mentu a jejich nasledné smazani. Toto odpovida splnéni UC2: Sprdva
projektu a UC8: Sprdva dokumenti

Access transformation via an API endpoint URL — Vytvori novy do-
kument s jednoduchym transformac¢nim schématem. Testuje zobrazeni
vysledku transformace skrze API endpoint. Toto odpovidd procesu vy-
tvoreni transformace a pristupu skrze API endpoint. Spliuje UCY.1:
Uprava transformacniho schématu, UC5.1: Vytvoreni nového access to-
kenu a UCG6.1: Pristup k datim pres API endpoint.
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Q All 5 Passed 5 Failed 0 Flaky 0 Skipped 0

Project: chromium 1/5/2024, 1:39:43 PM Total time: 12.7s
v basic.spec.ts

v Has projects page 1.7s

basic.spec.ts:8

v Create and remove project 4.1s

basic.spec.ts:15

v Access transformation via an APl endpoint URL 5.6s

basic.spec.ts:36

v Disable transformation of an invalid document 11.0s

basic.spec.ts:75

v Rate-limit the API endpoint 11.5s
basic.spec.ts:125

Obréazek 6.11: Vysledek end-to-end testil

Disable transformation of an invalid document — Vytvoii novy doku-
ment s nevalidni URL. Testuje zobrazeni chyby a zablokovani dalsi ex-
trakce pii pristupu skrze API endpoint. Kontroluje chybové stavy (pfi
pristupu HTTP 500, po zablokovani pak HTTP 503). V rdmci scénéte
je také testovano opraveni chybové URL a nésledné obnoveni extrakce.
Toto odpovidé procesu zablokovani transformace pii pristupu skrze API.
Splnuje UCS6.1: Pristup k datium pres API endpoint a UC6.2: Zablokovdni
dalst extrakce dat.

Rate-limit the API endpoint — Ovéruje chovani rate-limiteru pri pristupu
skrze API endpoint. Pro projekt nastavi limit na 10 requestt za 5 sekund.
Nésledné provede 10 requesti a overi, ze vSechny probéhly ispésné. Poté
provede dalsi request a ovéri, ze byl zablokovan. Po uplynuti 5 sekund
provede dalsi request a ovéri, ze byl uspésny. Toto odpovidd UCS5.4:
Omezeni poctu requesti pro access token.

Vysledek testt je vidét na obrazku .

6.3.2 Unit testy

Pro ovéreni funkcénosti transformace dat pomoci transformacniho schématu
jsme vytvorili unit testy. Testy jsou napsané v jazyce TypeScript a vyuzivaji
knihovnu Jest. Testy ovéruji jednotlivé uzly a spravnost jejich transformace.

Vysledek testu je vidét na vypisu kédu @
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PASSE lib/transformService/__tests__/numberType.test.js
PASSH lib/transformService/__tests__/booleanType.test.js
PASSY lib/transformService/__tests__/objectType.test.js
PASSH lib/transformService/__tests__/transform.test.js

PASSY lib/transformService/__tests__/arrayType.test.js

PASSH lib/transformService/__tests__/nullType.test.js

PASSH 1lib/transformService/__tests__/selectorSchema.test.js
PASSE lib/transformService/__tests__/stringType.test.js

Test Suites: , 8 total
Tests: , 46 total
Snapshots: 0 total

Time: 0.671 s, estimated 1 s

Ran all test suites.

Vypis kédu 6.8: Vysledek unit testt

6.4 Doporuceni na zakladé testi

Na zakladé provedenych testt jsme identifikovali oblasti, které by bylo vhodné
v budoucnu vylepsit:

Pri vypadku Redis databaze dojde k padu celé sluzby URL Fetcher,
kterd prestane fungovat, dokud neni databdze znovu dostupna. V takovém
ptipadé by bylo mozné obejit Redis databazi a dotazovat piimo zadand URL
bez vyuziti cache. Pripadné by bylo mozné vyuzit fallback ulozeni requestu
do pameéti, nez dojde k obnoveni spojeni s databazi.

Pro samotné vyuziti cache se spravné aplikuji pravidla pro Cache-Control
hlavicku. Avsak pro ETag a Last-Modified dochézi po vyprsSeni cache v nésle-
dujicich requestech k opétovnému nacteni celého obsahu, requesty nevyuzivaji
prislusné hlavicky If-None-Match a If-Modified-Since. Zde se tedy nachazi pro-
stor pro optimalizaci v podobé doplnéni prislusnych hlavi¢ek do requestu.

6.5 Navrhy na budouci testovani

V ramci testovani prototypu jsme otestovali zakladni{ funkénost aplikace. V této
sekci popiseme navrhy na dalsi testovani, které by bylo vhodné provést v ramci
dalsiho vyvoje aplikace.

6.5.1 Nasazeni v realném provozu

V ramci testovani prototypu jsme vyuzili pouze lokalni prostiedi. Bylo by
vhodné aplikaci také otestovat na verejné pristupném nasazeném pro-
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dukénim prostredi, aby bylo mozné vyzkouset chovani aplikace v realném
provozu.

6.5.2 Testovani na vétsich datech

V ramci testovani prototypu jsme vyuzili pouze nékolik mélo projektt a doku-
mentt. Pro ovéreni funk¢nosti aplikace by bylo vhodné otestovat vétsi mnoz-
stvi dokumentia a objemnéjsi transformace, aby bylo mozné vyhodnotit,
zda-li by bylo potteba zavést néjaka opatieni. (Naptiklad omezeni na mnozstvi
uzli v transformacénim schématu, anebo maximalni dobé trvani transformace.)

6.5.3 Chovani systému pri zatézi a skalovani

Simulovdnim velkého poc¢tu poZadavki na aplikaci mizeme otestovat cho-
vani systému pri zatézi, abychom mohli vyhodnotit slaba mista, ktera by bylo
potfeba vhodné skalovat. (Naptiklad pridat dalsi instance sluzby URL Fet-
cher, anebo Redis databéze.)

Timto bychom také mohli presnéji uréit, jak ptisnd pravidla pro rate-
limiting bychom méli nastavit, aby bylo zajisténo, ze aplikace bude dostupna
pro vSechny uzivatele i pii vysoké zatézi.

6.5.4 Uzivatelské testy

Pro ovéreni pouzitelnosti by bylo vhodné provést uzivatelské testy. Uzivatelské
testy by mohly odhalit chyby v uzivatelském rozhrani a UX, které by bylo
potfeba opravit a vylepsit. Zpétna vazba od uzivateli by nam pomohla se
zamérenim pozornosti na problematické ¢asti aplikace.

6.5.5 Testovani bezpecnosti

V ramci testovani prototypu jsme se zamérili pouze na zakladni ovéreni zabez-
peceni (pristup k projektum po ptihlaseni, zabezpeceni API endpointu pomoci
access tokenu). Pro ovéreni zabezpeceni aplikace by bylo vhodné vyuzit kom-
plexnéjsich testu, které by ovérili bezpecnost (napf. proti zranitelnostem XSS,
CSRF atd.).
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KAPITOLA 7

Budouci prace

V této kapitole provedeme diskuzi a popiSeme naméty a tipy, jakym smérem
by bylo mozné aplikaci déle vyvijet a na které aspekty by bylo vhodné se
zamérit v budoucim vyvoji.

7.1 Nasazeni na produkcéni prostredi

V aktualnim stavu lze aplikaci spustit a provozovat lokdlné v rdmci pripra-
venych Docker kontejneri. V budoucnu by bylo vhodné aplikaci nasadit na
produkéni prostiedi, napriklad pomoci néjaké cloudové sluzby (napi. AWS,
Azure aj.).

Soucasné by bylo vhodné doplnit podporu pro $irsi monitoring pristupa
na web a jeho pouzivani. Tyto informace by bylo mozné vyuzit napf. pro
vhodné nastaveni rate-limitt pro pristup k API, anebo pro zjisténi slabych
mist a jejich optimalizaci. Informace by také mohly vést k lepsimu porozumeéni
pouzivani aplikace uzivateli v realném prostiedi.

Dulezité je zminit, ze v pripadé nasazeni by bylo potreba také nastavit jiny
SMTP server nez ten, ktery jsme vyuzivali v rdmci testli, aby bylo mozné
odesilat e-maily na realné adresy.

7.2 Rozsireni moznosti autentizace

S nasazenim do produkéniho prostiedi také souvisi moznosti autentizace. Apli-
kace soucasné dovoluje prihlasovani pouze pomoci e-mailu a hesla, ale pou-
zitd knihovna NextAuth.js podporuje i dal$i moznosti, napiiklad prihlasovani
pomoci OAuth protokolu. Timto by bylo mozné pridat podporu pro pri-
hlagovani pomoci dalsich sluzeb, napiiklad Github, Auth0, Google aj., coz by
bylo vhodnéjsi pro nasazeni do produkéniho prostredi.
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Vhodné by bylo i doplnéni dalSich zplsobt pro ovéfovani pii pristupu
k API endpointu. Aktualné je mozné pristupovat k API pouze pomoci ac-
cess tokenu, ale v budoucnu by bylo vhodné pridat dalsi moznosti, napriklad
pomoci OAuth protokolu, nebo JWT tokenu.

7.3 Vyuziti umélé inteligence

Vyuziti umélé inteligence je v soucasné dobé relevantni vice nez kdy diive.
S rapidnim néstupem generativnich Al pfibyva moznosti, jak tuto technologii
vyuzit v praxi.

V ramci préace bylo vytvoreno uzivatelské rozhrani pro definici transformac-
niho schématu. Transformace dat je vsak v soucasné dobé provadéna pouze
na zakladé uzivatelem definovaného schématu pomoci UIL. Bylo by vsak mozné
vyuzit umélou inteligenci pro detekci struktury dat, na zakladé které by
se automaticky vytvorilo transformacni schéma.

Podobny pristup vyuzivaji jiz existujici sluzby (jako je napt. Diffbot, nebo
ScrapingAnt, vice viz kapitola P — ), které poskytuji alternativni moz-
nost urceni, jakd data chce uzivatel z cilové stranky ziskat (napriklad pomoci
textového pole, v ramci kterého uzivatel specifikuje, jaka data pozaduje). Vyu-
ziti umeélé inteligence by mohlo vést k vyraznému zjednoduseni procesu definice
transformac¢niho schématu.

Priklad ukazky vyuziti ChatGPT modelu pro vygenerovani struktury trans-
formacniho schématu na prikladu je ukdzano na obrazku . Propojeni se
samotnou aplikaci by pak bylo mozné piimo pomoci API, které sluzba posky-
tuje.

7.4 Rozsireni moznosti transformace

V ramci prace bylo vytvoreno uzivatelské rozhrani pro definici transformac-
niho schématu. Transformace dat je vsak v soucasné dobé velmi omezena na
zékladni typy (string, number, boolean, array, object a null).

V pripadé extrakce komplexnich a slozitych dat by bylo treba rozsirit moz-
nosti transformace. Pro lepsi porozuméni této otazky zde uvadime, jaké jsou
aktudlni limity naseho feseni:

1. Omezeni CSS selektori

Vybér prvki je fesen pomoci CSS selektorti. Ty vsak samy o sobé neumi
vybrat atributy elementt. Napiiklad pokud chceme ziskat src atribut
z obrazku, nebo href atribut z odkazu, aktudlni feseni neni dostacujici.
Zéaroven je problém, pokud néjaky selektor vybere neexistujici element
(muze se stat napriklad, ze dand stranka ¢asem zméni sviij obsah a né-
ktery prvek z dokumentu vypadne) — v takovém pripadé dojde k chybé
a transformace selze.
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MakeAPI Test

3

You
Create a transformation schema for menu items on this URL:
https://www.starbuckscoffee.cz/cz/promo-napoje

Please extract image URL, title and a description of each drink
<2/2

MakeAPI Test
Based on the structure of the Starbucks promotional beverages page, the transformation schema

to extract the image URL, title, and description of each drink would be as follows:

() Copy code

type: 'array',
selector: '.promo-drinks-item',
items: {
type: 'object',
selector: '',
properties: [
{
property: 'image_url'
type: 'string',
selector: 'img::attr(src)'

property: 'title',
type: 'string',
selector: 'h3'
3,
{
property: 'description',

type: 'string',

selector: 'p'

This schema defines an array of objects, each corresponding to a promotional drink item. For

each item, it extracts the image URL, title, and description based on the provided CSS selectors:

* 'img::attr(src) is used to extract the source URL of the image.

“h3" is used to extract the title of the drink.

* “p" is used to extract the description of the drink.

This schema should effectively capture the rj:quired details from the webpage.

@ Message MakeAPI Test...

ChatGPT can make mistakes. Consider checking important information.

Obrazek 7.1: Vyuziti ChatGPT pro definici transformacniho schématu
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90

Resenim by bylo rozsifit moznosti vybéru prvki, tfeba pomoci XPath,
anebo rozsifenim zapisu CSS selektoru (Hezké feseni tohoto pro-
blému pfinasi napi. aplikace ScrapingBee, kterda v ramci rozsiteni CSS
selektortt umoznuje vybér atributi pomoci zapisu ,,@attr”, napiiklad
,img@src“, aGhref”, .., pro vybér pomoci XPath pak pouziva zapis
s prefixem ,, /¢, napt. ,,//h1[@id="title"]*, .. [42]).

. Rozsifeni typu uzlia

Jednotlivé zakladni typy jsou velmi primitivni a samy o sobé nefesi dalsi
sémantiku dat. Naptiklad pokud chceme ziskat data s konkrétnim vy-
znamem (jako je datum, URL, e-mail, cena aj.), bylo by vhodné dopl-
nit moznost dalsi parametrizace — naptiklad pomoci reguldrnich vyrazu,
nebo jinych metod.

Zajimavou moznosti by bylo napriklad pridani vlastni funkce pro zpra-
covani uzlu, kterd by se vykonala nad vybranymi daty. Tim by bylo
mozné provadét komplexnéjsi operace, jako je napf. prevod dat do ji-
ného formatu, matematické operace aj.

. Dynamické typy

V réamci transformace je mozné definovat pouze statické typy, tzn. ze
pokud definujeme objekt, musi mit vzdy predem dany seznam pa-
rametru, které se neméni. Pokud bychom vsak chtéli pro néjaky prvek
vybrat data podminéné (tfeba pouze pokud je dany prvek pritomen na
strance), bylo by nutné funkcionalitu rozsitit o dynamické typy.

Miuzeme si to predstavit na piikladu stranky se seznamem produkti,
ktery ma definované rtizné parametry, napr. vyrobce, model, cena, ..,
nékteré ale muzou mit navic dalsi atributy, jako je napr. sleva, nebo
informace o nedostupnosti zbozi.

. Podminéné uzly

Pokud néjaky uzel pristupuje k dattim pomoci selektoru, ktery adresuje
neexistujici prvek, anebo jich je vice, nez kolik uzel predpoklada, dojde
k chybé transformace. V takovém ptipadé by bylo vhodné mit moznost
definovat podminéné uzly, které by se v pripadé, ze by nebylo mozné
vybrat data, vynechaly.

Mozné by bylo také doplnit komplexnéjsi podminky pro vybér dat, napf.
kontrola data (vét$i/mensi nez dnesni datum), kontrola ceny (pozado-
vany rozsah v K¢) aj.

. Sablony a rekurzivni schémata

Soucasné se transformacni schéma definuje v ramci jednoho formulare,
ktery obsahuje celou definici schématu najednou. Pro komplexnéjsi trans-
formace by tato definice mohla rychle nartst a byt neprehledna z divodu
velkého mnozstvi formulafovych prvki.



7.5. Interakce se strankou

root schema page_title W Add
root
object body

Object properties

[ ]

page_title

schema page_title v

| + Add Property
Obrazek 7.2: Priklad mozného rozsifeni o sablony/podschémata

Pro lepsi organizaci by bylo mozné doplnit moznost pridédvat Sablony/
podschémata, kterd by bylo mozné vyuzit ve formulafi jako zastupny
prvek. Tim by se zjednodusila a zprehlednila definice transformacniho
schématu. (Ukézka mozného rozsifeni je na obrazku @)

7.5 Interakce se strankou

Aplikace umoznuje zpracovani dat ze stranky vykreslené pomoci JavaScriptu
v headless browseru. V soucasné dobé je vSak mozné pouze nacist stranku a zis-
kat jeji HTML obsah. V budoucnu by bylo vhodné rozsitit moznosti interakce
se strankou. Napftiklad o moznost kliknuti na tlacitko, vyplnéni formulate aj.

Tuto funkcionalitu v néjaké podobé nabizi vétsina zkoumanych néstroju
v reSersi. At uz pomoci klikdni na vykreslené strance v ramci Ul, definovanim
seznamu operaci v JSON forméatu, anebo pomoci konkrétniho JS snippetu pro
vykonani operaci na strance.

Pridani téchto operaci by mohlo byt snadnym rozsifenim, nebot nase apli-
kace jiz vyuziva headless browser pro nacitani stranky. V zakladnim rezimu
by postacila moznost pridat ¢asovy interval, jak dlouho se ma pockat
po vykresleni stranky (pokud je napft. potieba pockat na dokonceni asyn-
chronnich JavaScriptovych operaci, jako je nacteni externiho obsahu a na-
sledné vykresleni). Pfipadé umoznit zadat selector prvku, ktery musi byt
vykresleny na strance, nez bude mozné déle pokracovat v transformaci.
(Tento pristup vyuziva napr. aplikace ScrapingBee.)

7.6 Crawling

Specidlnim typem interakci je navigovani a prochazeni dalsich stranek, které
jsou odkazovany v aktualné zpracovavaném dokumentu, tzv. crawling.
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Aktudlné lze aplikaci pouzit pouze pro zpracovani jedné stranky soucasné.
V budoucnu by bylo mozné ptidat funkcionalitu zpracovani vice stranek
najednou, kdyby aplikace poskytla moznost navigovani a zpracovani odkazt
na dalsi stranky, anebo skrze definovani seznamu vstupnich URL. (Tuto moz-
nost poskytuje napriklad aplikace ParseHub nebo Octoparse.)

7.7 Rozsireni uzivatelského rozhrani

Jednim z velkych nedostatkt aktualni podoby zadavani transformacéniho sché-
matu je, ze je nutné znat strukturu HTML dokumentu, ze kterého
chceme data ziskat. Ackoliv aplikace zobrazuje i HTML obsah stranky, je
komplikované v ném hledat potfebné informace, nebot jde pouze o textovou
reprezentaci.
V ramci vyvoje jsme se okrajove zabyvali i moznostmi vykresleni stranky
fimo v rdmci UI (pomoci HTML prvku iframe, viz ukdzka na obrazku
FY)E) tak, aby uzivatel mohl vybirat prvky pomoci klikani na cilové strance.

Select element x

Example Domain

This domain is for use in illustrative examples in documents. You may use this domain
in literature without prior coordination or asking for permission.

l More information... l
-

Obrazek 7.3: Priklad interaktivniho vybéru prvkt pomoci kurzoru

Tato otazka vSak prindsi dalsi problémy, napi. kvili CORS politice pro-
hlizec, ktera neumoznuje nacitat obsah z jinych domén. V takovém pripadé
by bylo mozné vyuzit nas proxy server pro nacteni obsahu, avsak zde prichazi
dalsi komplikace, nebot nac¢teny HTML dokument miize obsahovat odkazy na
dalsi zdroje (napt. CSS, JavaScript, obréazky, ...).

Tyto odkazy mohou byt relativni, pak je problém s tim, ze odkazuji na
spatnou doménu (nebot ta by byla zménéna kvuli nacteni obsahu pomoci
proxy serveru), nebo absolutni, pak je opét problém s CORS politikou.

Vysledkem pak je netiplné nacteni obsahu stranky®! protoze nékteré
zdroje zkratka neni mozné nacist. Tento problém by se dal obejit napiiklad
pomoci nahrazovani reguldrnim vyrazem (vSude, kde je né&jaky link, by doslo

4TNetiplné nacteni ve smyslu zobrazeni pouze obsahu HTML dokumentu s pouZitim
defaultnich styli prohlizece. Nacteni CSS soubori nemusi fungovat spravné a zobrazend
stranka tak vizualné bude odlisna.
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k nahrazeni URL s pouzitim nasi proxy domény), avsak toto feSeni neni tiplné
idedlni, nebot by mohlo dojit k nekonzistentnimu chovani stranky.

Jednd se o velmi komplexni problém, pro ktery neexistuje jednoduché re-
Seni.

Variantou by vsak mohlo byt vyuziti jiného pristupu pro vybér prvka na
strance. JelikoZ nacteni skrze iframe je velmi omezené (zejména z bezpecnost-
nich davodi a CORS politiky, jak bylo zminéno), bylo by mozné napriklad
vytvorit plugin pro prohlizeé, ktery tato omezeni dokaze obejit a umoz-
nuje spoustét JavaScriptovy kéd na aktualné oteviené strance.

Toho by se dalo vyuzit pro vybér prvki na strance pomoci klikani v otevre-
ném okné s cilovou strankou, pficemz plugin by zaznamendval vybrané prvky
a pomohl by zjednodusenému vytvoreni transformacniho schématu.

7.8 Rozsireni moznosti exportu a validace

Jedinym vystupnim formatem je v souc¢asné dobé JSON. V budoucnu by bylo
vhodné rozsitit moznosti exportu. Napiiklad o moznost exportu do XML, CSV
aj.

Struktura definice transformac¢niho schématu se vagné podobéa struktufe,
kterou vyuziva JSON Schema@ pro definici schématu JSON dokumenti.
To by mohlo vést ke snadnému rozsiteni aplikace o zavedeni exportu JSON
Schema pro vystupni data transformace. Koncovému uzivateli by to mohlo
pomoci pfi validaci vystupnich dat v ramci integrace do jinych systémi.

“®https://json-schema.org/specification
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Zaver

V ramci této prace jsme vytvorili prototyp webové aplikace MakeAPI@,
kterd je zaméTena na extrakci a transformaci dat z jednoduchych HTML stra-
nek. Aplikace poskytuje webové rozhrani pro definici transformacniho sché-
matu. K extrahovanym datim nésledné umoznuje pristoupit skrze API end-
point.

Analyzovali jsme existujici technologie a provedli reSersi dostupnych na-
stroju pro scraping a transformaci dat z webu, kde jsme srovnavali vybrané
parametry (jako je cena, zpusob extrakce dat a jeji konfigurace, podporované
forméaty aj.).

Nasledné jsme provedli analyzu softwarovych pozadavki a modelovani
API, zablokovani transformace). Na zikladé téchto poznatki jsme navrhli
architekturu aplikace a jeji jednotlivé komponenty. Hlavni komponentou je
TransformService, coz je sluzba, ktera zprostiedkovava samotnou transformaci
dat.

Transformace je definovana pomoci transformacniho schématu. Vyuziva se
rekurzivni datové struktury®d, kterd prochazi vstupni HTML dokument a na
zakladé definovanych pravidel vytvari vystupni JSON dokument.

V ramci implementace jsme vytvorili funkéni prototyp aplikace s vy-
uzitim Next.js frameworku. Pro stahovani dat z webu jsme vytvorili samo-
statnou sluzbu URL Fetcher, kterd umoznuje stahovat data ze zadané URL.
Umoznuje také nacteni dat v rdmci headless browseru, coz se hodi pro webové
stranky, které jsou vykreslené pomoci JavaScriptu. Aplikace poskytuje jedno-
duché Ul pro definici transformac¢niho schématu.

Aplikaci jsme testovali pouze na lokalnim prostredi. Pro konfiguraci
a spusténi testovaciho prostiredi jsme vyuzili nastroj Docker Compose, ktery

497 drojové kédy jsou k dispozici v git repozitéfi na adrese https://gitlab.fit.cvut.cz/
vanisond/make-api-fe a https://gitlab.fit.cvut.cz/vanisond/make-api-be-fetcher/

50Jedn4 se o strom, kde jednotlivé uzly predstavuji prvek, ktery méa byt na vystupu —
jednd se o typy string, number, boolean, array, object a null
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ZAVER

nam umoznuje spustit aplikaci v kontejnerech.@ Testovani probihalo z c¢asti
manuélné (chovani cache, nastaveni CORS, nacteni informaci z robots.txt, ...),
z Casti automaticky pomoci testt (end-to-end testy a unit testy).

V zavéru prace jsme provedli diskuzi a zminili mozna rozsireni aplikace.
V ramci budouciho vyvoje by bylo vhodné aplikaci nasadit na produkéni
prostiedi a provést dodatecné testy, které by jednak ovérily jeji funkénost v re-
alném prostredi, druhak by pomohly odhalit slabd mista a nastavit presnéjsi
omezeni rate-limiteru. Nastinili jsme i dalsi mozna rozsiteni, napt. pridani
dalsich autentizacnich metod, rozsireni transformace o podminéné typy, Sab-
lony /podschémata, ¢i doplnéni selectorii o moznost vybéru atributti. Vhodné
by bylo zamérit se také na zpusob zadavani transformace, napt. skrze dopl-
néni vykresleni stranky v ramci Ul a nésledny vybér prvka pomoci kurzoru,
anebo vyuziti umeélé inteligence pro automatickou detekci a vytvoreni struk-
tury transformacniho schématu.

51Celé nastaveni a konfigurace testovaciho prostiedi je dostupna v samostatném repozitafi
na adresehttps://gitlab.fit.cvut.cz/vanisond/make-api-tests
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PRILOHA A

Seznam pouzitych zkratek

Al Artificial Intelligence

API Application Programming Interface
BE Backend

CDN Content Delivery Network

CORS Cross-Origin Resource Sharing

CSRF Cross-Site Request Forgery

CSS Cascading Style Sheets
CSV Comma-Separated Values
DB Database

DNS Domain Name System

DOM Document Object Model

FE Frontend
FR Functional Requirement
GUI Graphical User Interface

HTML Hypertext Markup Language
HTTP Hypertext Transfer Protocol
JS JavaScript

JSON JavaScript Object Notation
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A. SEZNAM POUZITYCH ZKRATEK

JWT JSON Web Token

NPM Node.js Package Manager
NR Non-Functional Requirement
ORM Object-Relational Mapping

SMTP Simple Mail Transfer Protocol

TCP Transmission Control Protocol
TS TypeScript

TTL Time To Live

UucC Use Case

UDP User Datagram Protocol

Ul User Interface

URI Uniform Resource Identifier
URL Uniform Resource Locator
UX User Experience

XML Extensible Markup Language
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PRILOHA B

Ukazky Ul aplikace

V této priloze dopliiujeme ukazky UI aplikace MakeAPI:

@: |Uvodn1' strénkal .................................................... m
@: IStrénka projektd .................................................. @

B.3: [Cransformacni editon ... ........oouit 106
B.4: [Formula# vytvoreni dokumentu v projekty ......................... o7
B.5: [Formula# pro pridani access-tokend ................................ 108
B.6: Detail profilu wzivateld ..................oo flod
B.7: Moznost smazani actd ... flod
B.g: [Administrace wzivateld .......... ... 110

110

@: |Nastaveni rate—limitd ..............................................

103



V0T

<« MakeAPI

Transform HTML to JSON

Easily convert static HTML pages into accessible APIs with our tool.

Get Started Try out

© 2023 MakeAPI - Made with @ in Prague

Obrézek B.1: Uvodni stranka

7
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S0T

<} MakeAPI

< New Project 1

There are no documents in this project yet.

Add document

© 2023 MakeAPI Made with @ in Prague

Obrazek B.2: Stranka projektu

© ranin
Add document Project settings




90T

<} MakeAPI
< Example project / Example Domain

Transformation schema for https://www.example.com

root
) object v body

Object properties

title
=c string v h1
leafs
[1 array v p:not(:has(*)), p :not(:has(*))

Array items

== string v

+ Add Property

@ User

Pocument settings

Output JSON

"title": "Example Domain",
"leafs": [
"This domain is for use in illustrative examples in documents. You
may use this\n domain in literature without prior coordination or

asking for permission.",
"More information..."
1
}

Obrazek B.3: Transformacni editor

7
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Add document

Document URL

https://www.fit.cvut.cz

Document name

Fakulta informacénich technologii CVUT - FIT GVUT

Advanced options ~

Download strategy

() simple fetch (@ Headless

Strict transform

Cache control max-age

lIHHHIIHHHHHHHHI'

Obrazek B.4: Formular vytvoreni dokumentu v projektu
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B. UkAzKY Ul APLIKACE

Create access token

Access Token

kumwr8@agzh7lobje66o8e

0 copy C Regenerate

Description

My access token|

Expiration date

[ December 31st, 20824 X Clear

Advanced options ~
Allowed origins

https://localhost:3001
http://localhost:3601

lII%HII%IIHHHHHIIII

Obrazek B.5: Formular pro pridani access-tokenu
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<} MakeAPI (10 JRUER

¢ Profile

2 Profile info Profile info

A Delete account Name: Admin

E-mail: admin@make.api
Update Change password
Obréazek B.6: Detail profilu uzivatele
< MakeAPI O »cnin

¢ Profile

2 Profile info Delete account

A Delete account If you want to delete your account,

please click the button below. This
action is irreversible.

Obrazek B.7: MozZznost smazani tctu
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B. UkAzKY Ul APLIKACE

“} MakeAPI

< Administration

% Variables Users

2 Users
clqyapshiB0@8s636tp8ns8vp
clpx1zb8jeeev5fvulwkbggbf
clpx1mvxheeeo5fvu6t48vqqu
clpx11lv2ueeensfvuukéeoxar

clpx1ihjgeeem5fvuk3x8gqad

Admin

n/a

admin@make.api

user5@example.com

user4@example.com

user3@example.com

user2@example.com

Obrazek B.8: Administrace uzivateltu

Rate limits

Maximum requests per time window

° Admin

ADMIN
USER
USER
USER

USER

100

4

Time window (milliseconds)

50000

Save rate limit

Obrazek B.9: Nastaveni rate-limitu
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PRILOHA C

Obsah prilozeného CD

/

| readme.tXb..ve et strucny popis obsahu CD

| src
11 o 3 zdrojové kédy implementace
make-api-be-fetcher....................... sluzba BE Fetcher
make-api-fe ............... hlavni aplikace (UI, API endpoint)
make-api-tests.......oooiiiiiiiiiiiiiin... testy (end-to-end)
thesisS .ovvvirivnieennnn.. zdrojova forma prace ve formatu KTEX
I v = PP text prace
Lthesis.pdf ........................... text prace ve formatu PDF
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