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Abstrakt

Ceské vysoké uceni technické vyuziva digitalni feSeni Anketa k pruzkumu spokojenosti stu-
dentl s vyucovanymi predméty. OvSem posledni tprava zikladu této aplikace byla implemen-
tovana nékolik let zpatky, a je tedy vuc¢i velmi rychlému technologickému pokroku zastarala.
Zaroven obsahuje nékterd bezpecnostni rizika. Tato prace se vénuje inovativnimu navrhu a refac-
toringu backend komponenty pro vyplnovani anketnich listkd. To mé za cil odstranit potencialni
bezpecnostni rizika a zlepsit skalovatelnost softwaru.

Kli¢ova slova Anketa CVUT, Kotlin, Spring WebFlux, Gradle, kvalita kédu, udrzitelnost

Abstract

The Czech Technical University uses the Anket digital solution to survey student’s satisfaction
factor with taught subjects. However, last modification of the application core was implemented
several years ago, and is therefore outdated compared to rapid technological progress. At the same
time, it contains some security risks. This work is dedicated to the innovative solution design and
refactoring of the backend component for filling surveys. This should eliminate potential security
risks and improve software scalability.

Keywords Anketa CTU, Kotlin, Spring WebFlux, Gradle, code quality, maintainability
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Uvod

Vysoké skoly v dnesni dobé kladou velky diraz na kvalitu vyuky a studijnich materiali, a také
v neposledni fadé spokojenosti studenti. Metody jako papirové dotazniky nebo tistni rozhovory
jsou kvili vysokému poctu studenti na Ceském vysokém uceni technickém naroc¢né na zpracovani
a vyhodnoceni. Proto se hledaji digitalni feseni, ktera kromé usnadnéni shéru dat umozni rychlejsi
a efektivnéjsi analyzu vysledki.

Na |CVUT se takovym digitdlnim TeSenim stala aplikace Anketa, kterd zde funguje jiz od
roku 2002. V roce 2018 doslo k velkému refactoringu jak serverové c¢asti, tak i vzhledu. Této
problematice se vénovala fada zavéretnych préci na Fakulté informacnich technologii. Aplikace
umoznuje administratorovi vytvaret ankety rtiznych typt na trovni jednotlivych fakult. Studenti
pak maji moznost hodnotit nejen konkrétni predmét, ale také vybrané vyucujici a samotnou
fakultu, coz ve vysledku poskytuje neocenitelnou zpétnou vazbu vedeni fakulty, vyucujicim a
studentim nizsich ro¢nik.

Motivace a cile prace

Motivaci ke psani této diplomové prace byl skutecny prakticky prinos pro univerzitu, respektive
fakultu. Volba daného tématu umoznila volnost ve vybéru technologii, moznost prozkoumat
a integrovat inovativni feseni a také stanovit novy technologicky smér vyvoje aplikace Anketa.

Hlavnim cilem této zavéreéné préace je refactoring backendu pro aplikaci Anketa, ktery bude
zahrnovat revizi pouzivanych technologii, aktualizaci zavislosti a nastaveni novych projektovych
standardu. Pro splnéni stanoveného cile je potieba dukladné analyzovat a popsat stavajici reseni
pro stanoveni kroku provedeni rafactoringu. Navrhnout zmény ve stavajici aplikaci a zvolit tech-
nologie pro jejich realizaci. Implementovat zmény do zdrojového kédu aplikace a zavést nastroje,
které podpori udrzitelnost projektu do budoucna. Zprovoznit aktualizovanou verzi aplikace na
vyvojovém, pripadné produkénim prostiedi, ¢imz se prokéze funkénost nového feseni. Zdoku-
mentovat provedeny postup za ucelem rozvoje aplikace Anketa v nasledujicich letech.

Text zavérecna prace je rozdélen do dvou hlavnich ¢asti: teoretické a implementacni, pricemz
kazda z nich obsahuje nékolik kapitol vénovanych jednotlivym aspekttim vybraného tématu. Te-
oreticka ¢ast nejdiive popisuje problémovou doménu a seznamuje ¢tenare s hlavnimi pojmy. Dale
sleduje popis existujiciho feseni a jeho nedostatkt. Nésledné jsou uvedeny pozadavky vedouciho
zaveérecné prace, jejich analyza a osobni ivaha nad volbou jednotlivych technologii a postupt.

Praktickd ¢ast této diplomové prace je zamérena na postup refactoringu backendu aplikace
Anketa. Ta obsahuje popis postupu vyvoje nového feSeni a také praktické ukazky kodu, které
maji za cil zlepsit odezvu a udrzitelnost aplikace. Déle sleduje popis implementace testi na
projektu a jejich nastaveni v rdmci CI/CD.



Uvod

Souvisejici zavérecné prace

Vyvoji aplikace Anketa CVUT a analyze pozadavki na systém se jiz vénovalo kolem deseti
zavérecnych praci. Zde jsou uvedeny nékteré z nich:

1.

Vojtéch Stecha: Anketa CVUT - verze 3.0 - vypliiovdni anketnich listki. Tato diplomova
prace popisuje vyvoj nové aplikace Anketa CVUT. Analyzuje dostupné pozadavky, uvadi a
porovnava mozné navrhy realizace. m

. Alice Kopalové: Automatizace administratorskijch procest databdze aplikace Anketa CVUT.

Néplni této prace je analyza a dokumentace administratorskych procest v aplikaci Anketa
CVUT, navrh feseni, jak administratorské procesy spoustét z backendu aplikace, a jeho im-
plementace. E]

. Nam Nguyen Hai: Anketa CVUT - redesign vyplnovaciho modulu. Tato prace se vénuje rede-

signu komponenty vypliiovani anketnich listki aplikace Anketa CVUT, kterd slouzi pro sbér
zpétné vazby od studentii na vysoké skole. Bﬂ

. Jakub Jun: Anketa CVUT verze 3 - modul pro sprdvu anket - uZivatelské rozhrani. Cilem préce

je ndvrh, implementace a nasazeni uzivatelského rozhrani (frontend) modulu pro spravu anket
v ramci projektu Anketa CVUT verze 3.

. Ilya Parakhnich: Anketa CVUT v 4.0 - Datové schéma a byznys vrstva v databdzi. Tato

diplomova prace se zabyva kompletnim refactoringem databazové vrstvy aplikace Anketa
CVUT a také navrhem systematické spravy jejich zdrojovych kédia. B]



Kapitola 1

Popis problémové domény

Tato kapitola je zamérena na popis problémové domény, hlavnich pojmi a vydefinovani roli
v aplikaci. To md za cil pomoct ctenari lépe pochopit fungovdni Ankety jako celku a procesy,
které probihaji wvunitr aplikace.

1.1 Zakladni pojmy

Webova aplikace Anketa pomédha Ceskému vysokému uceni technickému ziskdvat zpétnou vazbu
od studentu k jednotlivym predméttim, vyucujicim nebo fakultdm. Jednd se o komplexni systém,
ktery se skldda z nékolika samostatnych komponent: komponenty vypliiovani anketnich listki,
komponenty administrace pro spravce ankety, komponenty generatoru reporti anketnich vysledki.
Vzhledem k tomu, Ze tato diplomova prace je zamérena na refactoring backendu pro vyplnovani
anketnich listkl, nésledujici odstavce budou popisovat pouze zakladni pojmy, které jsou rele-
vantni pro zvolené téma.

V kontextu vyplnovani anketnich listkl, lze vydefinovat nésledujici zdkladni pojmy:

Anketni otézka: Je to formulovany dotaz, ktery se prezentuje studentim s cilem ziskat
jejich nazor a hodnoceni spokojenosti tykajici se ruznych aspektu vyuky v semestru a obecné
fakultniho prostiredi. Otazky jsou dvou typt: skalové, kde student muze zvolit hodnoceni od
1 do 5 a oteviené, kde student ma moznost do komentare vyjadrit sviij pohled na jeden z
aspektu studia.

Anketni listek: Jedna se o formular obsahujici seznam anketnich otazek, ktery vedeni fakulty
pripravuje ke konci vyucovaciho semestru. Typ anketniho listku se muze lisit, priCemz muze
nabyvat formy bud’ predmétového a nepredmétového charakteru. Student ma kazdy semestr
moznost vyplnit jeden nepredmétovy anketni listek a vice predmétovych v zavislosti na poc¢tu
absolvovanych predméti.

Reakce studenta: Jde o sadu odpovédi poskytnutych studentem na otdzky v anketnim
listku, ktera zahrnuje jak skalové hodnoceni na stupnici od 1 do 5, tak i zanechanou textovou
zpétnou vazbu. Tyto odpovédi dohromady poskytuji pohled o¢ima studenta na prubéh vyuky
predmétu a akademického roku na fakulté.

Reakce vyucujiciho / vedeni fakulty: Je to textovy komentdf zanechany vyuéujicim
predmétu nebo vedenim fakulty u studentské reakce na anketni otdzku. MiuzZe se jednat o
podékovani za poskytnutou zpétnou vazbu nebo o reakci na studentské pripominky ¢i navrhy.



Popis problémové domény

= Anketni vysledek: Jde o souhrn vSech studentskych odpovédi a dat ziskanych z anketnich
listkti. Tento vysledek poskytuje prehledné informace, které reflektuji nazory studenti na
pribéh predméttt béhem semestru, pristup jednotlivych vyucujicich k provedeni vyuky a po-
stoj vedeni fakulty k problémutm, které respondenti zaznamenali. Kromé toho je vysledek
predmeétové ankety obohacen o statistické tidaje, které umoznuji lepsi interpretaci zobrazo-
vanych dat.

Na zakladé vyse uvedenych zédkladnich pojmii lze vytvorit zjednoduseny diagram doménového
modelu@, viz. obrazek E, ktery by mél slouzit k lepsimu pochopeni kontextu aplikace a vazeb
mezi doménovymi objekty.

Anketni otazka Studentska odpovéd’ Reakce vyuéujiciho nebo
1 1 o.n vedeni fakulty
Nazev Hodnoceni I a——
Typ Reakce
Povinnost
1.n $in
1 1
Anketni listek Reakce studenta Anketni vysledek
1 a.n
Nazev “® méno studenta < <
Typ
Semester

Predmétova statistika

Prichodnost
Znamky

B Obrazek 1.1 Zjednoduseny diagram doménového modelu aplikace Anketa CVUT

1.2 Uzivatelské role

S ohledem na jiz predstavené zakladni pojmy lze vydefinovat tii uzivatelské role v aplikaci. Ty
slouzi k rozdéleni z6n zodpovédnosti a plnéni specialnich pripada uziti.

m Student - vypliuje hodnoceni a komentuje pribéh absolvovanych predméti, zanechéva
zpétnou vazbu vyucujicim a vedeni fakulty.

= Vyucujici - reaguje na studenské komentare.

= Vedeni fakulty - reaguje na studenské komentare, odstranuje nevhodné nebo irelevantni
reakce k predmétu.



Pripady uziti

1.3

Pripad uziti (PU) (z angl. Use Case)[7] je textovy popis funkcionality systému z pohledu jeho
koncového uzivatele nebo zdkaznika. Tento pojem se Casto pouziva v kontextu softwarového
inzenyrstvi, protoze pripady uziti jsou klicovym faktorem pro pochopeni toho, jak ma vysledny
systém fungovat a jaky ndvrh pouzit. Tato sekce shrnuje pripady uziti pro komponentu vyhodno-
ceni anketnich listki aplikace Anketa, které jsou uvedeny v tabulce|1.1. Pro snadnéjsi vizualizaci
je tabulka s piipady uziti doprovdzena use-case diagramem na obrdzku 1.2 ktery zndzoriiuje

,

Pripady uziti

vztah mezi aktéry (uZivatelskymi rolemi) a pripady uziti.

B Tabulka 1.1 Pi{pady uziti

Popis

PUO1

Autentizace prostfednictvim Single Sign-on: Anonymni uzivatel by mél mit moznost se
prihlésit do aplikace prostrednictvim univerzitniho poskytovatele identity Shibboleth.

PU02

Autentizace prostfednictvim LDAP! Anonymni uzivatel by mél mit moZnost se
prihlésit do aplikace prostiednictvim univerzitniho Lightweight directory access

(LDAP) protokolu.

PU03

Interni autentizace: Anonymni uzivatel by mél mit moznost se prihlasit do aplikace
pomoci pridéleného interniho identifikatoru a zvoleného hesla.

PU04

Zobrazeni anketnich listkid: Pfihldseny uzivatel s roli studenta by mél mit moznost
se dostat na stranku se seznamem anketnich listku pro aktualni semestr a zobrazit si
detail vybraného predmétového nebo nepredmétového anketniho listku.

PU05

Zobrazeni vysledku ankety: Prihldseny uzivatel by mél mit moznost se dostat na
stranku vysledki anketnich listki z minulych semestri.

PUO06

Detail vyucujiciho: Prihlaseny uzivatel by mél mit moznost si zobrazit anketni statis-
tiky k vybranému vyucujicimu a prohlédnout si studentskou zpétnou vazbu v podobé
textovych komentari.

PUO7

Detail predmétu: Prihlaseny uzivatel by mél mit moznost si zobrazit anketni statis-
tiky ke zvolenému predmétu a prohlédnout si studentskou zpétnou vazbu v podobé
textovych komentaitu. Kromé toho detail predmétu zobrazi vyjadieni jednotlivych
vyucujicich predmétu k jeho pribéhu v semestru.

PUO8

Export vysledkt: PrihlaSeny uzivatel by mél mit mozZznost exportovat vysledky
predmétové ankety vybraného semestru do souboru ve formatu Comma-separated
values (CSV). Soubor by mél obsahovat anketni statistiky pfedmétt vyucéovanych na
fakulté pro vybrany semestr.

PU09

Vypliiovani anketnich listkti: Pfihldseny uzivatel s roli studenta by mél mit moZnost
vyplnit predmétové a nepredmétové anketni listky pro aktudlni vysokoskolsky se-
mestr.

PU10

Reakce vyucujictho / vedeni fakulty: Prihldseny uzivatel s roli vyucujiciho nebo vedeni
fakulty by mél mit moznost odpovédét textovym komentafem na studentskou zpétnou
vazbu.

PU11

Hodnoceni reakce: Prihlaseny uzivatel s roli student by mél mit moznost hodnotit
komentare ostatnich studentu prostfednictvim pozitivni nebo negativni reakce.

PU12

Zpétna vazba pro aplikaci: Prihlaseny uzivatel by mél mit moznost zanechévat zpétnou
vazbu vyvojovému tymu aplikace Anketa nebo nahlasovat chybné chovani systému.

(9}
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Casovy pribsh

1.4 (v?asovjf prubéh

Tato sekce se vénuje popisu ¢asového priubéhu vyplnovani anketnich listki. Na konci zimniho a
letniho semestru je studenttim poskytnuta prilezitost vyjadrit svij ndzor a podélit se o zkusenosti
s vybranymi predméty. Déle studenti mohou zminit svou spokojenost/nespokojenost s vedenim
fakulty a diskutovat pristupy jednotlivych vyucujicich. Odpovédi v anketnich listcich jsou ve
vychozim nastaveni anonymni a studenti mohou hodnotit pouze absolvované predméty.

Po dokonceni sbéru informaci od studenta spravce systému uzavie moznost vyplnit anketu a
probéhne zpracovani listki, trvajici obvykle nékolik tydnia. V tomto obdobi vyucujici mohou od-
povidat na studentské komentéate a také skryvat ty nevhodné nebo irelevantni. Nasledné probéhne
publikace vysledkt anketnich listki véetné statistik znamek a pruchodnosti predmétu. V tomto
stavu je povoleno pouze nahlizeni vysledkt bez moznosti pridani reakce. Detailni ¢asovy pribéh
Ankety je popsdn v metodickém pokynu provozu systému|8|.

Vysledky Ankety hraji dilezitou roli ve fungovani CVUT. Studenti tak mohou zanechat
zpétnou vazbu vedeni fakulty nebo jednotlivym vyucujicim a tim ovlivnit pribéh predmétu v
nasledujicich semestrech. Zaroven hodnoceni z predmétovych anket mize slouzit jako cenné rady
pro ostatni studenty, naptiklad pii vybéru volitelnych predméti.
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Kapitola 2

Popis existujiciho reseni

Tato kapitola je zamérena na popis existujictho reseni z pohledu softwarové implementace.
Nejdrive je uveden celkovy pohled na aplikaci Anketa a potom ndsleduje popis jednotlivijch
moduli komponenty vyplnovani anketnich listku, cozZ je kontextem této prdace. To md za cil
pomoci ctendri si lépe predstavit architekturu aplikace a sezndmit ho s pouzitymi technologi-

emt.

2.1 Celkovy pohled

Aplikace Anketa, jak jiz bylo zminéno v predchozi kapitole, se sklddd z nékolika samostatnych
komponent, kde kazda z nich je zodpovédnda za urcitou sadu pripadt uziti, a k ni prislusnych
uzivatelskych roli. Zjednoduseny koncept aplikace Anketa je zobrazen na obrazku 2.1, Z obrazku
je vidét, ze ,zdrojem pravdy* pro tii uvedené moduly je centralni Oracle databéze, ktera zajistuje
komunikaci mezi nimi. Detailnéji se jednotlivym ¢astem komponenty vypliovani anketnich listka
budou vénovat nésledujici odstavce této kapitoly.

Vyhodnocovani anketnich listkdi Generdtor reporttl
http hitp

v | v \

REST rozhrani Webové rozhrani REST rozhrani Webové rozhrani
pro poskytovani pro vypliiovani pro poskytovani pro zobrazeni
anketnich dat. anketnich listki. reportnich dat. report.

jdbe

jdbe

hitp

Databéze Oracle

export dat
o studentech

Rozhrani pro fakultni administratory

p Webové rozhrani
— EEOSIPEZVTZZ' t pro administratory
. ankety.

t htip

Databaze KOSu

B Obrazek 2.1 Diagram komponent aplikace Anketa GvuT
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2.2 Aplikacni frontend

Stavajici feseni, které vzniklo v ramci diplomové prace Vojtécha étechy a bakalarské prace Jakuba
Juna, je momentalné zivé dostupné na hitps://anketa.is. cout.cz/html/anketa/. Pro neptihldseného
uzivatele je dostupnéd pouze domovské stranka webové aplikace se statickym obsahem. Ostatni
sekce webu vyzaduji autentizaci prostfednictvim univerzitniho nebo pomoci uzivatelského
jména a hesla pro externi vyucujici. Po tispésné autentizaci se uzivateli vytvori unikatni identi-
fikdtor JSON Web token, ktery server pouzivé pro kontrolu pristupu ke zdrojum. Detailnéji se
procesu autentizace a autorizace vénuje nasledujici odstavce.

Prihlaseny uzivatel ma k dispozici jednu ze tfi uzivatelskych roli popsanych v predchozi
kapitole. Vsechny role maji pristup k sekci Vysledky, kterd nabizi tabulkové zobrazeni a fil-
trovani vysledkt anket podle semestru a nazvu. Déle si prihlaSeny uzivatel muze zobrazit de-
tail anketniho listku podle fakulty, predmétu nebo ucitele. Fakultni nebo nepredmétovy anketni
vysledek poskytuje celkové hodnoceni priubéhu semestru na fakulté a také obsahuje studentské
zpétné vazby a postiehy ke zlepseni. V detailu predmétové ankety jsou studentské recenze k
prubéhu jednotlivych predmétt v semestru, jejich ¢asové naroCnosti a obtiznosti zkousek. Navic
jsou zde zaznamenany statistiky zndmek a grafy prichodnosti k jednotlivym predmétim na
zékladé vysledki z minulych let. To slouzi, zejména ostatnim studenttim, pii vybéru volitelnych
predmétia. Hodnoceni pristupu k vyuce jednotlivych vyucujicich lze nalézt v detailu ucitele.
Kazdy detail predmétového anketniho listku mé u sebe rozcestnik na jednotlivé vyucujici. Stu-
denti vidi, zda si ucitel komentafe vSimnul a také mohou pridavat ,palec nahoru“ k uzitecnym
zpétnym vazbam. Vypliovani anketnich listkt je dostupné pouze uzivatelim s roli student ve
specifickém obdobi.

7Z technologického pohledu se webova stranka tvari jako single-page aplikace, ktera se dokaze
piizpusobit zobrazeni na rtiznych velikostech obrazovky, viz. obrdzek|2.2. Takovému webu se Fikd
responzivni@. Zdrojové kédy k aplikaci a proces nasazeni se spravuji prostfednictvim skolniho
GitLabu. Za tyto kédy je zodpovédny pan Ing. Michal Valenta PhD (vedouci této diplomové
prace). P¥i bliz§im sezndmeni s projektem se ukézalo, Ze aplikace je napsana v jazyce JS a vyuziva
frameworky React a Axios. Jde o atraktivni kombinaci technologii pro vyvoj modernich webovych
platforem. Ovsem s ohledem na datum posledni aktualizace souboru package.json, jsou nékteré
verze projektovych zavislosti dost zastaralé a vyzaduji aktualizaci. Detailnéji se technologiim
aplika¢niho frontendu vénuji nasledujici podkapitoly.

Nistirka  Vysledly
Domovska stranka .
Aktuality:

Nasténka Aktuality:

Vysledky Studenti Studenti
FIT léto 21/22 6 zbyvaji + Nasténka - zde najdete viechny lisky k vyplnéni * Nasténka - zde najdete viechny lisky k
PR vypinéni
« ankety fakult se neoteviraji stejné
FIT léto 20721 T abyvali v fakull se neotevirajl stej + ankety fakult s neotevirajisteind
+ pokud vém néjakj listek chybf « pokud vam néjaky listek chybi
o podivejte se na plan otevFeni anket pro fakulty (viz nize) + podiveite 5¢ na pldn oteven anket
o nebo je vade anketa otevFena v rezimu "pro ukonéené" a vy dosud nemate pfedmét uzaveny pro fakulty (viz nize)
L . . — L o nebo je vade anketa otevena v rezimu
+ vypInéné a odeslané anketni listky se vam jiz nenabizi " . £
‘pro ukonZené” a vy dosud nemate
pledmét uzavienj
Informace o anketéch * vypinéné a odeslané anketn listky se vam

jiz nenabizi

« Plan otevieni a uzavieni anket pro fakulty
- Informace o anketéch

« Anketni otazky

« Pfedméty v anketach « Plan otevFeni a uzavfeni anket pro fakulty

* Vyuéujici v pfedmétech + Anketni otazky

P . « Pedméty v anketdch

* Prib&Zzna vyplnénost T

+ Vyudujici v predmétech
* Prib&Zna vypingnost

© 2019 Anketa CVUT Jak to funguje?
verze 3.0.5 ®2 Pomozte Anketu zlep§itt

B Obrazek 2.2 Domovsk4 stranka aplikace Anketa CVUT na riznych zaifzenich
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2.2.1 Single-page aplikace

Single-page aplikace nebo také SPA| jsou webové aplikace nebo webové stranky, které intera-
guji s uzivatelem dynamickym prepisovanim obsahu aktudlni stranky v prohlizeci, misto nac¢teni
nového webového dokumentu ze serveru. V takovém ptipadé se vétsina obsahu a logiky nacte pri
prvotnim spusténi aplikace v prohlizec¢i a nasledujici uzivatelské interakce vedou k asynchronnimu
volani serverového API a aktualizacim Document object model (DOM)|10] na strané klienta.

Motivaci k vivoji a zavedeni nového moderniho standardu/SPA se stal postupny pfesun sluzeb
do internetu a tsili o zlepseni uzivatelského zazitku pri prohlizeni webovych stranek. To bylo
mozné diky zvySujicimu se vykonu osobnich poc¢itaci a mobilnich telefont, stejné jako pokroku
ve vyvoji technologie [JS| Diive nejpouzivanéjsi architektura Model-View-Controller (MVC)[11]
pro webové aplikace se potykala s nékolika nedostatky. Hlavnim z nich byla dlouha doba nacteni
stranky do prohlizece pri kazdé interakci s uzivatelem. Koncept odstranil nebo vyrazné
zredukoval tento problém. Kromé toho, novy koncept prinesl do svéta vyvoje fadu technickych
benefit:

m Snizeni zatéZe na server: S prichodem nového konceptu zpracovani uzivatelskych udalosti
a vykreslovani stranky uzivateli zacalo probihat na strané prohlizece, ¢imz se snizila zatéz na
server a sluzba tak byla schopna obslouzit vétsi poc¢et navstévniki.

= Lepsi rozdéleni zodpovédnosti: [SPA oddéluje logiku zobrazeni dat uZzivateli od logiky
nacteni dat z databaze. Tim padem serverova Cast aplikace je zamérend pouze na zpracovani
uzivatelskych dotazl a ¢teni odpovidajicich zdznamu z ulozisté. Oddéleni dvou konceptt od
sebe umoznuje dobré rozdéleni roli a sestaveni vyvojového tymu.

= Jednodussi integrace: Kviili jiz zminénému oddéleni logiky zobrazeni dat a nacteni dat do
dvou aplikaci se vyvojarim oteviraji nové moznosti. Jednou z nich je takova, Ze muze exis-
tovat nékolik riznych webovych klientt (napiiklad odlisny vzhled aplikace podle fakulty),
které vyuzivaji sdileny API server. Druhou moznosti je vyvoj konceptudlné odlisné aplikace,
napriklad pro mobilni telefony nebo desktop, ktera by byla napojena na poskytované backen-
dem rozhrani.

= Snadnéjsi implementace offline: Diky schopnosti modernich prohlize¢ti cachovat obsah
mohou poskytnout funkénost uzivateli i v rezimu offline. Data se po zpétném napojeni
na internet synchronizuji se serverem.

I pies zminéné vyhody maji nékteré nedostatky. Jednim z potencidlnich problému je
Search engine optimalization (SEO)[12]. Naé¢itan{ vétsiny obsahu pomoci jazyku JavaScript
komplikuje proces indexace obsahu stranek ve vyhledavacich. Dalsim z problému muze byt po-
malejsi nacteni aplikace do prohlizeCe pri prvni interakci, coz je zpusobené stahovanim vétsiho
mnozstvi zdroji. Navic/[SPA jsou také nachylngjsi k nékterym druhfim bezpeénostnich rizik, jako
je napifklad Cross-site scripting (XSS)[13]. Jde o typ bezpeénostniho titoku na webové aplikace,
pri kterém se ttocnik pokousi odcizit citliva data uzivatele prostfednictvim vkladani skodlivého
kédu do obsahu stranky.

V kontextu aplikace pro vypliovani anketnich listkt lze zanedbat komplikaci procesu indexace
stranek, protoze vétSina obsahu je znepfistupnéna anonymnimu uzivateli. S ohledem na velikost
aplikace a schopnost modernich prohlizec¢t cachovat obsah webovych stranek lze zanedbat cas
nacteni do browseru. PTi testech v prohlizec¢i Google Chrome sestava/ DOM stranky trvala 300ms.
Néchylnost k nékterym bezpeénostnim rizikiim, jako je je spise zaleZitost volby technologie
implementace, neZ obecné konceptu [SPA. O tom projednava ndsledujici podkapitola, ktera se
vénuje popisu zvolené knihovny React.

S ohledem na uvedené vyhody a nevyhody, koncept[SPA se v kontextu aplikace Anketa
jevi jako perspektivni a moderni volba, podporujici udrzitelnost projektu do budoucna.

11
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2.2.2 React

React je knihovnou v jazyce [JS, kterd usnadiiuje proces tvorby mobilnich a webovych apli-
kaci. Jeho nejvétsi vyhodou je schopnost rychle a efektivné zpracovavat uzivatelské udalosti
ze vstupniho rozhrani a propisovat zmény zpét. Knihovna zastupuje roli View z pohledu ar-
chitektonického navrhu MVC. Pro vytvoreni plnohodnotné webové aplikace je Casto zapotiebi
zapojeni externich knihoven, jako je napiiklad Redux nebo Axios.

Samotny React nepracuje ptimo s prohlizece, ale vytvari vlastni virtualni strom kom-
ponent uzivatelského rozhrani neboli VDOM. O vykreslovani specifickych HTML prvku se stara
ReactDOM. V podstaté jde o oddéleni procesu vytvareni stromu uzivatelského rozhrani od pro-
cesu vykreslovani samotnych komponent na obrazovku. Tento koncept se da pouzit i ve vyvoji
mobilnich aplikaci, kde React je zodpovédny za zpravu uzivatelského rozhrani, a React Native
za komunikaci s opera¢nim systémem mobilniho telefonu a zobrazeni UI prvka na obrazovce.

Zakladnimi stavebnimi bloky pro vytvareni uzivatelského rozhrani v knihovné React jsou
komponenty. Jednd se izolované a znovupouzitelné kusy kédu v ramci projektu. Navic kom-
ponenty mohou byt vnorovany do sebe, coz umoznuje stavbu slozitéjsich prvka uzivatelského
rozhrani. Deklarace komponenty v Reactu muze byt provedena vytvorenim tridy nebo funkce,
viz. vypis kédu 1| Vétsina vyvojara preferuje funkéni zptisob deklarace komponenty, pro spravu
stavu a zivotniho cyklu komponenty pouzivaji specidlni funkee, tzv. ;hooks*|14]. Mezi ty nejvice
pouzivané patii napriklad useState a useEjffect.

// Deklarace t¥idni komponenty

class HelloWorld extends React.Component {
render () {

return <hi>Hello, {this.props.name}</h1>;

X

X

// Deklarace funkZni komponenty

function HelloWorld(props) {
return <hi>Hello, {props.name}</hi1>;

© 00 N O WN -

10 }

B Vypis kédu 1 Ukizka deklarace komponenty v Reactu

2.2.3 Bootstrap

Nejcastéjsim problémem ve vyvoji webovych aplikaci je responzivni navrh uzivatelského rozhrani.
V moderni dobé, s rostouci popularitou mobilnich zafizeni, je dulezité, aby webové stranky
vypadaly atraktivné a fungovaly spravné i na mensich obrazovkach. Proto se v poslednich letech
aktivné vyviji projekty s otevienym zdrojovym kédem zamérené specificky na design a rozlozeni
prvkt na webové strance. Mezi takové projekty patri naptriklad Material Design od Googlu nebo
Bootstrap od Twittru. Volba knihovny je vZdy na osobnim uvézeni vyvojare. [15]

Knihovna Bootstrap byla navrzena tak, aby se dala snadno integrovat do nového nebo jiz exis-
tujiciho projektu. Knihovna nabizi komplexni sadu nastroji pro vyvoj webového uzivatelského
rozhrani. Ta disponuje velkou kolekci Cascading style sheets (CSS)[16] stylt pro vytvafeni respon-
zivniho designu. Sadu dynamickych komponent v jazyce [JS pro jednodussi sestaveni webovych
prvki jako je vyklapéci menu, modalni okno, obrazkovy karusel nebo jiné interaktivni kompo-
nenty. Bootstrap prispiva k urychleni procesu implementace béznych komponent uzivatelského
rozhrani a eliminuje potiebu vytvaret duplicitni kod, coz v dusledku vede k lepsi udrzitelnosti
projektu do budoucna.
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2.2.4 Axios

Jednda se o populdrni JavaScriptovou knihovnu, kterd se pouziva ve webovych aplikacich pro
HTTP komunikaci na strdné klienta (éasto prohlizece). Axios podporuje béZzné HTTP me-
tody jako jsou GET, POST, PUT, DELETE. Velkou vyhodou knihovny je automaticky preklad
aplika¢nich objektt do JavaScript object notation (JSON) formétu a zpatky pii odesilani dat,
resp. prijimani odpovédi. Pri zpracovani velkého mnozstvi dat Axios nabizi API pro sledovani
pribéhu procesu nahrani dat na server. Také knihovna poskytuje jednoduchy a efektivni zptisob
osetreni chyb v HTTP pozadavcich. Navic Axios poskytuje moznost pridani kédu upravujictho
obsah HTTP poZadavki (angl. interceptor)[17], ktery je zvlast uZitetny pro piipady jako je
autentizace nebo zaznamenavani dat. Ukazka volani backendu pomoci Axios je zndzornéna ve
vypisu kédu 2, kde dochazi k ovéreni uzivatelského ptihlaseni.

1 Axios.post('/login/create', {

2 token: queryString.parse(this.props.location.search).token,
3 password: this.state.password,

4 }).then(response => {

5 this.setState({

6 success: true,

7 1)

8 }).catch(error => {

9 console.error('DoSlo k chybé&:', error);

10 1);

B Vypis kédu 2 Ukazka volani backendu pomoci Axios

2.3 Aplikacni backend

Stavajici Teseni aplikacniho backendu, podobné jako frontendova ¢ast, vzniklo v ramci diplo-
mové prace Vojtécha étechy a také za pusobeni Duc Thang Nguyena. Potom se nékteré ¢asti
aplikace doplnovaly vyvojarem Simonem Valentou. Serverova implementace je postavena na
technologiich Java, Maven, Hibernate a Spring Boot, o kterych pojednavaji nasledujici pod-
kapitoly. Aplikace poskytuje Rest rozhrani, kterého vyuziva frontendova ¢ast pro prijiméni a
odesilani dat. Vétsina endpointil je chrdnéna pouzitim technologie kterd zajistuje auto-
rizaci uzivatelskych pozadavku. Aplikace je napojena na Oracle databéazi prostrednictvim Java
database connectivity (JDBC) rozhrani, které poskytuje standardizovany protokol pristupu k
datovému lozisti.

Projekt je spravovan a udrzovan ve skolnim GitLabu a jeho obsah je rozdélen do nékolika
balicka (resp. package), které sjednocuji tiidy se stejnou ,zénou zodpovédnosti“. Pro zjed-
nodusen{ procesu nasazeni do vyvojového a produkéniho prostiedi bylo vyuzito CI/CD integro-
vaného do GitLabu. Kéd v aplikaci lze rozdélit na dvé funkéni vrstvy a datové nebo podpurné
tridy:
= Rest vrstva: Jsou to tiidy se spolecnym sufixem Controller, které definuji Rest operace pro

pristup k serverovym zdrojim.

m Servisni vrstva: Jsou to tridy se spole¢nym sufixem Service, které implementuji sestaveni
SQL dotazti a provadi mapovani dat do uzivatelsky pfijatelné podoby.

m Datové tridy: Jsou to tiidy se sufixy Entity, View, Dto nebo obsah balicku wtil. Slouzi
primarné jako datové obdlky obsahu z databdze nebo pro generovani uzivatelského auto-
rizac¢niho tokenu.

13
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S ohledem na datum posledni aktualizace projektovych zavilosti lze usoudit, Ze projekt neni
udrzovan pravidelné. Verze pouzitého frameworku Spring Bootu 1.5.6 je ke dnesnimu dni 5 let
stard a jiz od dubna roku 2023 neni aktivné podporovana. Pouzita verze aplikacniho frameworku,
stejné tak i verze fady pouzitych nastroji, obsahuji fadu bezpec¢nostnich zranitelnosti, které jsou
opraveny v nasledujicich verzich.

I pfes pomérné jednoduché rozdéleni kédu v projektu do dvou vrstev, je projekt v jeho
aktudlni podobé dost neprehledny a analyza jednotlivych ¢asti aplikace ¢asové naroc¢nd i pro
zkusenéjstho vyvojare. Skoro nikde neni pouzit princip ,code against interfaces, not implemen-
tation®[18], ktery znaéné zjednodusuje testovan{ a tdrzbu vytvofeného kédu. Casto se porusuje
princip single responsibility[19], a také princip immutability, kde se obsah vstupniho parametru
metody méni v ramci jeji implementace. V projektu existuje rfada trid s cyklickymi zavislostmi a
nespravnym pouzitim injektéze. Podle statistik z néstroje SonarQube kéd obsahuje nékolik stovek
preklept nebo ,,code smells“[20], duplicity ve funkcich a neni pokryty testy. K projektu neexistuje
dokumentace. VySe uvedené nedostatky zpusobuji spatnou udrzitelnost aplikace do budoucna,
a pridani novych funkcionalit bude ¢asové naroéné bez hlubsi znalosti projektu. Proto bylo roz-
hodnuto o provedeni rozsahlého refactoringu aplikacnich zdrojovych kéda a zméné systémové
architektury, véetné nahrady nékterych pouzitych technologii.

2.3.1 Java

Java je v dnesni dobé popularni objektové orientovany programovaci jazyk, ktery byl vyvinut
spole¢nosti Sun Microsystems (pozdéji soucdsti korporace Oracle). Obrovskou vyhodou daného
jazyka je platformni nezavislost. Zdrojovy kéd v jazyce Java je kompilovan do bytecode, ktery
nasledné muze byt spoustén pomoci Java virtual machine (JVM) na libovolné platformé. Java
nabizi ptistup k sSiroké sadé standardnich knihoven, které zjednodusuji préaci se systémovymi
soubory, grafickym uZivatelskym rozhranim nebo sifovou komunikaci.[JVM m4 vestavénou tech-
nologii spravy paméti, kterd automaticky alokuje a uvoliiuje systémovou pamétf podle potieb
aplikace. Kromé toho Java podporuje vicevlaknové programovani. Vstupnim bodem pro spusténi
programu v jazyce Java je metoda main, viz. vipis kodu 3|

Na trhu Java pisobi jiz od zacatku 21. stoleti a celkové bylo vydano 20 verzi tohoto programo-
vaciho jazyka, pokud nebudeme pocitat minoritni fix verze. Novéjsi verze prinesli do Javy rtuzné
rozsifeni a nové koncepty. Do vydani Java 11, byl programovaci jazyk dostupny pro komercéni
i nekomeréni pouziti. Pozdéji korporace Oracle zavedla novy licenéni model, ktery vyzadoval
komeréni podporu. Ten byl zaméfen na podnikové zakazniky, kteri hledali dlouholetou a stabilni
podporu. Se vznikem komercni Javy se na trhu objevila i jeji bezplatna varianta OpenJDK. Jde o
komunitneé rizeny projekt s otevienym zdrojovym kédem. Komeréni verze Javy, oproti té zdarma,
nabizi rychlejsi vydani bezpec¢nostnich zaplat a také optimalizace nékterych pokrocilych funkei.

Serverovd ¢ast aplikace Anketa vyuzivé verzi jazyka Java 1.8, kterd byla vyddna v roce 2014,
coz je priblizné 10 let dozadu. I presto, ze oficidlni podpora OpenJDK uvedené verze konci az v
roce 2026, je doporucené prechazet na novéjsi aktualizace programovaciho jazyka. Ty prinaseji
vylepsené bezpecnostni funkce, vykonnostni optimalizace kompildtoru a JVM, a také nova API
rozsiteni.

public class Main {
public static void main(String[] args) {
System.out.println("Hello world");
}
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M Vypis kédu 3 Ukézka programu v jazyce Java



Aplikaéni backend

2.3.2 Maven

Apache Maven je néstroj pro automatizaci procesu sestaveni projekti, zejména napsanych v pro-
gramovacim jazyce Java. Ten se da snadno integrovat do vyvojového prostredi, jako je naptiklad
IntelliJ] IDEA, coZ zrychluje proces implementace aplikace. Nastroj podporuje Sirokou gkélu
plugint, které usnadnuji generovani dokumentace ke zdrojovym kédim, testovani projektovych
funkci a zpracovani konfiguraci. Také Maven umoznuje paralelni béh procesu sestaveni, coz je
benefitem pro velké projekty s mnoha moduly. Ovsem pred pouzitim této funkce se doporucuje
zjistit zda projekt a integrované pluginy podporuji paralelni zpracovani.

Nastroj Maven pouzivd Project object model (POM) ve formatu pro popis projektu,
externich zavislosti, procesu sestaveni a pluginti. Proto zdkladem Maven projektu je soubor
pom.xml, ktery musi byt ulozen do kofenové slozky projektu a dodrzovat predepsanou strukturu.
Pokud se jednad o projekt s vice moduly, potom kazdy z nich musi obsahovat soubor pom.zml
definujici zavislosti mezi projektovymi komponentami. Zivotni cyklus projektu Maven se sklada
z nékolika fazi, které definuji jednotlivé kroky sestaveni. Prvni z nich je wvalidate, béhem které
dochéazi k ovéreni zavislosti a struktury projektu. Pak nasleduje faze compile, kdy je zdrojovy kéd
prelozen kompilatorem. Pak nasleduje faze test, ktera spusti automatizované jednotkové a inte-
grani testy pro ovéreni funkcénosti nové verze. Nasledujici faze package vytvari soubor formétu
Java archive (JAR) nebo Web archive (WAR). Findlni faze deploy kopiruje sestavenou verzi
aplikace do lokalniho nebo vzdaleného repozitare. Pridanim parametru skip Tests lze preskocit
spusténi testit v procesu sestaveni. Ovsem Maven neposkytuje pfimou moznost jak vynechat libo-
volnou jinou fazi, protoze nastroj byl navrzen tak, aby jednotlivé kroky sestaveni byly sekvenc¢né
zévislé na sobé.

Maven je dost spolehlivy néstroj, ale ma fadu omezeni. Prvnim z nich je flexibilita, kde
predem definovany zivotni cyklus projektu muze byt omezujicim faktorem pro nékteré typy
nefunkénich pozadavk. Druhym z nich je striktné dana struktura konfigura¢niho souboru ve
formatuXML] kterd zamezuje integraci logiky do procesu sestaveni. Tfetim omezenim je nabidka
pluginu, kterd je dost omezena. Pluginy by v kontextu aplikace Anketa podporily udrzitelnost
projektu do budoucna. Proto v ramci refactoringu backendu dojde k nahrazeni nastroje Maven
za vice flexibilni software.

<?xml version="1.0" encoding="UTF-8"7>
<project xmlns="http://maven.apache.orqg/POM/4.0.0">
<modelVersion>4.0.0</modelVersion>
<groupld>cz.cvut.fit.anketa</groupld>
<artifactId>backend</artifactId>
<version>0.0.1-SNAPSHOT</version>
<dependencies>
<dependency>
<groupIld>org.projectlombok</groupId>
<artifactId>lombok</artifactId>
<version>1.18.12</version>
12 </dependency>
13 <dependencies>
14 </project>
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2.3.3 Hibernate

Hibernate je nastroj pro Object-relation mapping pro jazyk Java. Jeho hlavni tlohou je
mapovani Java t¥id na databazové tabulky a naopak. Tento framework usnadnuje proces vyvoje
databazovych aplikaci poskytnutim API pro zakladni operace s tabulkami, ¢imz odstranuje
potfebu integrace SQL dotazii do aplika¢niho kédu. Diky Hibernate je umoznénd abstrakce
nad volbou konkrétniho databazového zdroje, coz zjednodusuje proces migrace mezi riznymi
databazovymi systémy.

Konfigurace mapovani mezi Java tfidou a databazovou tabulkou se diive provadéla pomoci
XML souboru. V dnesni dobé je preferovanym zptisobem pouziti Java anotaci, viz. vypis kédu/5.
Uvedeny priklad ukazuje deklaraci Java tridy StudentEntity, jejiz data se budou nacitat a ukladat
do tabulky V_STUDENT v databazi. Vazby mezi tabulkami lze implementovat pouzitim anotaci
OneToOne, OneToMany nebo ManyToMany. Hibernate podporuje odlozené nacitani (z angl.
lazy loading)[21], coZ znamend, Ze data jsou nateny z databédze az ve chvili, kdy jsou vyzadény
aplikaci.

Q@Entity @Table(name = "V_STUDENT")
public class StudentEntity {
@Id @Column(name = "ID STUDENT")
private Long studentId;
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I pres uvedené vyhody a jednoduchy zpusob konfigurace, je Hibernate pomérné slozity fra-
mework a jeho spravné pouziti vyzaduje znalost interntho fungovani systému. Kromé toho, v
nékterych pripadech nastroj generuje neefektivni prikazy a ,N+1 SELECT* dotazy, které
mohou vést k vykonnostnim problémum softwaru. V kontextu aplikace pro vypliovani anketnich
listki pouziti Hibernate frameworku vede k vytvareni nadbyte¢nych kusia kédu a konfiguraci.
Navic nastroj vyuziva systémové prostredky pro spravu interniho kontextu. Pro uvedené pripady
uziti aplikace, kde prevazuji operace Cteni ze spojenych pohledid nad jednoduchymi dotazy, se
pouziti Hibernate frameworku jevi jako nevyhoda. Ta miize mit dopad na udrzitelnost projektu,
proto v ramci refactoringu backendu bude tento néstroj odstranén z aplikace.

2.3.4 Spring Boot

Spring Boot Siroce pouZivany framework s otevienym zdrojovym kédem, ktery je obzvlast
oblibenou volbou pro vyvoj mikrosluzeb a webovych aplikaci v ekosystému Java. Hlavni vyhodou
je jednoduchy proces vytvoreni spustitelné aplikace s pouzitim miniméalnitho mnozstvi konfigu-
raci, které jsou pottebné pro rychlé dosazeni funkéniho prototypu. Spring Boot podporuje sirokou
skalu rozsiteni, kterd usnadnuji napojeni aplikace na databézi, zabezpeceni Rest rozhrani nebo
sledovani provozniho stavu v produkénim prostredi. Navic framework ma rozsahlou dokumen-
taci, velkou komunitu a tisice vldken na internetovych férech. To usnadiiuje feseni pripadnych
problému s konfiguraci nebo konzultaci osvédéenych postupt.

V kontextu vyvoje aplikace pro vyplinovani anketnich listkii pouziti Spring Boot frameworku
prinasi fadu vyhod a urychluje proces implementace. Ovsem je potieba zvazit vSechny tech-
nologické aspekty projektu, jako jsou pozadavky na vykon, bezpecnost, skalovatelnost a také
v neposledni fadé zajem a zkusenost vyvojaru na fakulté. Spring Boot je komplexni a slozity
framework, kde Teseni nékterych typu problému vyzaduje hlubsi znalost platformy a konceptu
ekosystému Spring.
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2.4 Autentizace a Autorizace

Proces autentizace a autorizace jsou dva odlisné pojmy v kontextu bezpecnosti v informacnich
technologiich. Autentizace je proces ovéreni identity uzivatele, béhem kterého dotycnd osoba
potvrdi, Ze je tim, kym tvrdi. Pro potvrzeni identity osoba pouzije informaci, kterou dispo-
nuje pouze ona. Typicky se jedna o kombinaci uzivatelského jména nebo emailu a hesla. Jinymi
modernimi zpusoby ovéreni identity je pouziti certifikitu nebo biometrického tdaje, jako je
napiiklad otisk prstu. Autentizace typicky probihd na zaCatku interakce uzivatele s chranénym
systémem nebo zdrojem dat a slouzi jako vstupni brana. Vysledkem procesu ovéreni identity
je ziskani ,bezpeCnostni vstupenky“ (z angl. ticket), kterd slouzi pro autorizaci uzivatelskych
pozadavkli béhem nasledujici interakce. V kontextu webovych aplikaci jsou nejéastéjsim typem
,bezpeénostni vstupenky“ session cookie a token. Jsou to bud ndhodné unikétni textové fetézce
nebo sifrované objekty v textové reprezentaci. Kazda z technik reprezentace ,bezpecnostni vstu-
penky“ mé své vyhody a nevyhody a musi se volit podle pozadavki na webovou aplikaci.

Nasledujicim zminénym pojmem byla autorizace. Jednad se o proces béhem kterého systém
rozhoduje, zda ovéreny uzivatel ma pristup k urcitému zdroji nebo funkcim aplikace. Typicky
se jednd o operace cteni, editace, vytvafeni nebo mazani dat. V mnoha systémech je proces
autorizace zaloZzeny na uzivatelskych rolich (napfiklad administrdtor nebo uzivatel), ke kterym
jsou prirazena specifickd opravnéni.

V kontextu aplikace Anketa je piikladem autentizace prihlaSeni uzivatele prostfednictvim
Single sign-on a ziskani| JWT|tokenu. Nésledny proces autorizace pfifazuje pfihldSenému uZivateli
roli studenta nebo vyucujiciho na zakladé poskytnuté hodnoty tokenu. Pokud uzivatelsky [JWT
token neni validni, pozadavek musi skon¢it s HTTP navratovym kédem 401 Unauthorized. Pokud
Rest API operace oCekava odlisnou roli nez ma prihldseny uzivatel, pozadavek musi skoncit s
HTTP navratovym kédem 403 Forbidden.

2.4.1 Single sign-on

Single sign-on (SSO) je koncept autentizaniho mechanismu ve kterém aplikace ve spole¢ném
ekosystému spoléhaji na potvrzeni identity uzivatele jinou duvéryhodnou aplikaci. Motivaci k
zavedeni nového mechanismu autentizace se stala snaha zlepsit pohodli uzivatele, kde se eliminuje
potieba zaklddat novy tcet pro novou sluzbu. Také pri zméné hesla stac¢i zadat nové udaje u
poskytovatele tictu pouze jednou. V dnesni dobé spolecnosti jako Google, Facebook ¢i Github
poskytuji SSO piihlaseni pro tisice webovych aplikaci v internetovém prostoru. Nicméné, pouziti
SSO prinasi bezpecnostni riziko, kde kompromitace prihlasovacich tdaji muze vést k pristupu
neopravnéné osoby k fadé propojenych aplikaci nebo sluzeb.

Koncept je siroce pouzivan v podnikovém a vysokoskolském prostredi. Ceské vysoké
uceni technické vyuziva softwarové feseni s otevienym zdrojovym kédem Shibboleth, které po-
skytuje podporu[SSO|v ramci univerzitnich systémti. Samotny nastroj je postaven na standardu
Security Assertion Markup Language (SAML) - protokolu pro komunikaci prostiednictvim zprav
ve formétuXML. V Shibboleth existuji dvé klicové role: poskytovatel identity (IdP) a poskytova-
tel sluzby (SP). Poskytovatelem identity je samotnd univerzita a poskytovatelem sluzby je libo-
volnd duvéryhodnd zaregistrovand aplikace, napiiklad studentsky informaéni systém KOS nebo
aplikace pro spravu rozvrhu Timetable. Pro ptihlaSeni prostiednictvim[SSO je student nebo uni-
verzitn{ pracovnik presmérovan na stranku IdP https://idp2.civ.cvut.cz, kde dotyény uvede své
autentiza¢ni udaje. Po dokonceni tohoto kroku je uzivatel automaticky navriacen do aplikace.
Poskytovatel sluzby od poskytovatele identity obdrzi pouze nezbytné informace potiebné pro au-
torizaci osoby. V kontextu CVUT se jedna o uzivatelské jméno, které je unikétni napti¢ vysokou
skolou s vysokoskolskymi systémy.
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2.4.2 JSON Web token

Json web token (JWT) predstavuje kompaktni a bezpetny zptsob pro vyménu informaci mezi
dvéma stranami. Ve webovych aplikacich se [JWT c¢asto pouzivad pro autorizaci uzivatelskych
pozadavki. Dokument RFC 7519 (22| specifikuje strukturu a zptuisob pouziti zminéné technologie.

StrukturalJWT|se sklada ze t7i ¢asti: hlavicky, obsahu a podpisu. Hlavicka obsahuje metadata
o tokenu - typicky se jedna o typ tokenu a pouzity hasovaci algoritmus. Existuji dva typy tokenu:
JSON Web Signature a JSON Web Encryption[22]. Rozdil mezi nimi je v pripadech pouziti.
JSON Web Signature se pouzije v pripadech, kdy je potieba zajistit integritu a autenti¢nost dat
v tokenu, zatimco JSON Web Encryption klade diraz na ochranu citlivych tdaji ulozenych v
tokenu. Podle volby typu tokenu lze zvolit spravny kryptograficky algoritmus nebo hasovaci funkci
dle pozadavkl na rychlost a zabezpecCeni. Dalsi ¢asti tokenu je jeho obsah. Obvykle se jedna o
uzivatelskd data reprezentovana textovym retézcem. V programovacim jazyce Java lze pouzit jiz
vestavénou moznost serializace datovych tfid pro konverzi uzivatelskych dat do textové podoby.
Posledni ¢asti tokenu je digitalni podpis, ktery slouzi pro ovéreni, zda data nebyla zménéna tfeti
stranou (viz. man-in-the-middle attack)[23]. V piipadé pouziti kryptografického algoritmu je
cely token zasifrovan, a tak nelze precist jeho obsah bez prislusného desifrovaciho klice. V HTTP
komunikaci se pouziva Base6/ reprezentace tokenu pro jednodussi prenos specidlnich textovych
znakdl.

Velkou vyhodou |[JWT je samostatnost, protoZe token obsahuje véechny potiebné informace
pro autentizaci uzivatele. Mezi nevyhody patii nemoznost zrusit vydany token. Také je potieba
dbat na volbu silného hasovaciho hesla, které ma zabranit tniku citlivych informaci uzivatele.

2.5 Popis databaze

Na projektu se pouziva rela¢ni databazovy systém Oracle Database od spolecnosti Oracle Corpo-
ration. Jednd se o komeré¢ni produkt s rozsahlou podporou a velkou vyvojaiskou komunitou. Prvni
verze databaze vznikla v 70. letech minulého stoleti. Néasledujici verze pfindsely nové moznosti a
optimalizace stavajicich funkcionalit. Databaze podporuje Sirokou skdlu datovych typt, vcetné
nestrukturovanych dat jako je XML nebo [JSON. Systém lze provozovat na virtudlnim stroji,
v cloudu nebo hybridné. Vybér vhodného zpusobu se odviji od pozadavki na dostupnost da-
tabézového systému.

Databaze Oracle hraje dulezitou roli v ekosystému Ankety. Jednd se o technologii, kterd
propojuje tri aplika¢ni komponenty a pomahé strukturované ukladat velké mnozstvi dat. V
kontextu vyplnovani anketnich listka se vyuziva tii zakladnich tloznych prvka databazového
systému Oracle pro organizaci uzivatelskych dat a fizeni administratorskych procesu:

m Tabulka: Jde o zakladni konstrukci libovolného relacntho databdzového systému. Tabulka
se skldada ze sloupcti a sloupce maji specifikovany datovy typ a forméat, napiiklad povoleni
NULL hodnoty. Specifickym sloupcem pro databézi Oracle je tzv. ROWID, ktery reprezentuje
fyzickou adresu fadku v bloku dat a pouzivé se pro urychleni procesu manipulace s ulozenymi
daty a optimalizaci[SQL dotazii[24]. OvSem nejedna se o stabilni a dlouhodoby identifikdtor,
ktery by nahradil primarni klice v databézi.

= Pohled: Je to ,virtudln{* tabulka, kterd byla vytvorend na zakladé SQL dotazu. Pohledy
se Casto pouzivaji pro zjednoduseni zobrazeni komplexnich dotazi nebo jako bezpecnostni
omezeni pro pristup k urc¢itym datim. Ze své podstaty jsou pohledy neménné, coz znamena
ze v nich uloZené informace nelze modifikovat. Zobrazend data jsou generovany v realném
case z tabulek uvedenych v dotazu. Tim padem zména dat v jedné z dotazovanych tabulek
ovlivni vysledek z pohledu.
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= Materializovany pohled: Jednd se o podobny koncept jako jiz zminéné pohledy, s tim
rozdilem, ze data ze zdrojového|SQL dotazu jsou skuteéné uloZeny do pevného disku databéze.
Data v materializovaném pohledu nejsou aktualizovany v redlném case, ale v pravidelnych
intervalech nebo na zdkladé databdzovych udalosti. Takovou udalosti muze byt modifikace
tabulky pohledového [SQL dotazu. Tento koncept muze vyrazné urychlit ¢asté uzivatelské

pozadavky obsahujici slozité vypocty nebo spojeni dat z vice tabulek.

ZjednoduSené databazové schéma pro aplikaci Anketa je zobrazeno na obrazku

procedur.
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the survey starts are publi: .
logical model
version 1.0

February 3 2019

Pro ge-
nerovani primérnich kli¢t v nékterych tabulkach se vyuziva tzv. sekvenci, které jsou atomické a
postupné inkrementuji ¢itatel na zakladé pozadavku o novy identifikdator. Pro import dat ze stu-
dentského informac¢niho systému a rizeni administratorskych procesu se vyuziva databazovych

[ S MV STUDENT j
student_in_survey_filled_by

B Obrazek 2.3 Databdzové schéma, aplikace Anketa. Prevzato z
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Kapitola 3

Analyza pozadavka a volba
technologii

Tato kapitola je zamérena na rozbor zaddni a analjzu zmeén v aplikaci Anketa, které vytvoril
vedouci této diplomové prdce za ucelem zlepseni udrZitelnosti projektu. V ndsledujicich od-
stavcich jsou uvedeny jednotlivé poZadavky na zmény v backendové casti vyplnovdani anketnich
listkid aplikace Anketa a analyza mozného postupu rTeseni. Jsou zde také popsiny existujici
technologie, které budou ndsledné pouZzité v ramci implementace zmen. To md za cil seznamit
Ctendre s postupem refactoringu backendu a nastinit inovativni reseni. Uvedené poZadavky byly
nejdrive diskutovdny s vedoucim diplomové prdce pro stanoveni postupu nasazeni jednotlivijch
zmeén.

3.1 Shrnuti pozadavki

Cilem préce je revize a refaktoring backendové komponenty vypliovani anketnich listku aplikace
Anketa CVUT. V radmci které dojde k automatizaci procesu kontroly kédu a promitnuti zmén
na aplika¢ni a databazové trovni ve zdrojovych koédech. Spolu s vedoucim této diplomové prace
byly stanoveny nasledujici pozadavky, jejichz uicelem je integrace inovativnich feseni problému
kontroly kvality kédu, automatického testovani a zajisténi dlouhodobé udrzitelnosti projektu.

1.

2.

Névrh, diskuze a aplikace zmén, které podpori udrzitelnost projektu.

Kontrola kvality nového kédu pomoci vhodného nastroje, napriklad Sonar Qube.

. Zavedeni systematického pristup automatického hlaseni chyb z backendu.

. Zména backendové implementace v souc¢innosti s vedoucim prace tak, aby vyhodnoceni anket

nevytvarelo dalsi materializované pohledy.

. Navrh a implementace vhodnych jednotkovych a integra¢nich testd, spustitelnych v ramci

CI/CD.

. Navrh a implementace postupu anonymizace identifikitoru nékterych vyucujicich, jejichz

interni identifikdtor odpovida rodnému cislu.

Nasledujici text detailné popisuje dtlezitost zminénych problémi, postup jejich feseni a sadu

pluginu, které poméahaji optimalizovat souvisejici procesy. Posledni pozadavek je pouze imple-
menta¢niho charakteru, proto je jeho realizace zminéna az v kapitole Implementace.
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3.2 Podpora udrzitelnosti projektu

Nejdrive je potreba definovat pojem udrzitelnost v kontextu vyvoje softwaru. Udrzitelny soft-
ware je takovy, ktery muzeme rozsifovat nebo vylepsovat v prubéhu ¢asu bez potieby zasadnich
implementac¢nich zmén, zatimco zachovava svoji funkcnost a efektivitu. Mezi hlavni kvality
udrzitelného softwaru patii schopnost adaptace a rozsiritelnost, bezpecnost, modularita, vysoka
kvalita kodu a testovatelnost. Dodrzovanim vyse uvedenych principt lze vyvijet software, ktery
se muze rychle adaptovat potfebam uzivateli.

Udrzitelny software by mél byt navrzen a implementovan tak, aby umoznil pridavani novych
funkcionalit, bez potreby vétsiho refactoringu zédkladu aplikace. To zalezi predevsim na spravné
volbé architektury a také pouzitych technologiich ptri implementaci aplikace. Také je potreba dbat
na prostredi ve kterém se software vyviji a bude udrzovan, protoze Spatna volba technologického
zékladu povede k rychlé degradaci softwarového feseni.

Volba architektury projektu a technologii je zavisld na mnoha faktorech. Je to ¢asto kom-
promis mezi schopnostmi programéatora, a mezi tim, jaky vysledek ocekava zadavatel. Pro tuto
diplomovou praci byly klicovymi faktory nefunkéni pozadavky, pripady uziti, a také ¢asové ome-
zeni. K nefunkénim pozadavkim patii volba databaze Oracle, kterd omezuje programatora na
technologie umoznujicich integraci Oracle adaptéru. Z analyzy pripadu uziti lze usoudit, ze v
aplikaci dominuji operace ¢teni z databdze ve srovndni s operacemi zdpisu. Refactoring bac-
kendu musi byt proveden v ¢asovém rozmezi nékolika meésicti. Také z pohledu rozvoje projektu
do budoucna, neni vhodné volit technologie, kterym se nevénuje vyuka na Fakulté informacnich
technologii.

Na zakladé diskuze s vedoucim zavérecné prace bylo rozhodnuto, ze se projekt bude drzet
Java technologii. Zaroven bude zaveden novy programovaci jazyk Kotlin, pro sestavu projektu se
pouzije Gradle a aplikacnim frameworkem zustane Spring. Vybranou kombinaci technologického
zékladu lze zanechat atraktivitu projektu pro jeji budouci rozvoj na fakulté a usettit cas pri
zaskoleni novych vyvojara. O vyse zminénych technologiich projednévaji nasledujici podkapitoly.

3.2.1 Kotlin

Kotlin je programovaci jazyk, ktery byl vyvinut a vydan spolecnosti JetBrains v roce 2011 a
pozdéji v roce 2017 prijat spolecnosti Google jako oficidlni jazyk pro vyvoj Android aplikaci.
Dnes je Kotlin moderni, Siroce podporovany a efektivni jazyk, vhodny pro vyvoj jak serverovych,
tak i mobilnich aplikaci.

Hlavnim dtvodem vzniku Kotlinu je zastaralost jazyku Java, ktery neni dost flexibilni, efek-
tivni a udrzitelny. Oproti Javé, Kotlin do svéta programovani pfinasi fadu vyhod:

= Java kompatibilita: Kotlin je plné kompatibilni s programovacim jazykem Java, coz ve
vysledku umoznuje jeho snadnou integraci do jiz existujicich Java projekti. Zaroven prepis
aplikace do Kotlinu nemé dopad na vykon, protoze stejné jako Java je kompilovan do bytecodu
spustitelného na JVM.

m Null safety: Jedna se o jednu z nejvétsich vyhod Kotlinu, kterou pfinasi do Java svéta
bezpectnostni mechanismy proti nulovym odkazim. Motivaci k implementaci v programovacim
jazyku daného bezpec¢nostniho prvku se stala uddlost ,chyba za miliardu dolart® (z angl. The
billion dollar mistake)[25]. Jednim z takovych mechanismu je zavedeni systému typu, ktery
rozlisuje mezi referencemi, zda mohou byt nulové nebo nikoliv. Kontrola nullability referenci
probihd béhem procesu kompilace kodu.
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= Produktivita: Mensi mnozstvi zdrojového kodu déla aplikace v Kotlinu prehlednéjsi a ¢asové
méné ndroéné na tdrzbu do budoucna. Zéaroveri diky rozsffenym funkcim (z angl. extension
function)[26], datovym tf{ddm, sealed hierarchii a Sirokému vybéru metod ze standardnich
knihoven je proces vyvoje pohodInéjsi a vysledny kéd kompaktnéjsi.

= Podpora coroutin: Velkou vyhodou jazyka Kotlin je nativni podpora coroutin. Jedna se o
efektivni nastroj pro zavedeni asynchronnich operaci na principu lehkych vldken. Na rozdil
od tradi¢nich Java vlaken, coroutiny vyzaduji mensi mnozstvi systémovych zdroji pro jejich
vytvareni a spravu. Diky coroutindm lze v Kotlinu provadét ,pomalé operace”, jako je volani
http sluzby nebo dotazovani databazové sluzby, bez blokovani hlavniho aplika¢niho vlakna.
Navic coroutiny v Kotlinu poskytuji jednoduchou a ¢itelnou syntaxi, kterd umoznuje snadné
zapouzdfeni asynchronniho kédu do aplikace. [27]

= Komunita: Kolem Kotlinu vznikla rapidné rostouci komunita vyvojaiu, kterd se aktivné
podili na zavedeni novych funkci a rozsifeni pomocnych knihoven. K nejpopuldrnéjsim kni-
hovndm pro Kotlin pat{ napiiklad Ktor (serverovy framework), Kotest (testovaci framework),
Exposed (ORM framework) ¢i Arrow (knihovna pro funkciondln{ programovén{). Nékteré z
uvedenych néstroji budou pouzity pri refactoringu vyplnovani anketnich listka aplikace An-
keta.

Vzhledem v vyhodam, které byly popsany vyse, se zavedeni Kotlinu v aplikaci Anketa jevi jako
idedlni reseni pro implementaci zmén a podporu udrzitelnosti projektu.

3.2.2 Gradle

Gradle je nastroj s otevienym zdrojovym kédem pro zpravu projektovych zavislosti a automatické
sestavovani projektl. Je znamy diky své flexibilité, siroké sadé pomocnych pluginti a moznosti
konfigurace pomoci jazyka Groovy nebo Kotlin Domain specific language (DSL). Gradle kom-
binuje nejlepsi vlastnosti svych predchudci Apache Ant a Apache Maven. Odstranéni Maven a
zavedeni Gradle do projektu by mohlo prinést fadu vyhod:

= Rychlejsi sestaveni: Gradle vyuziva inkrementalni kompilace, a také inkrementdlniho se-
staveni, coz znamenad, zZe sleduje zmény na projektu a sestavuje pouze ty zménéné Casti a
dalsi na nich zavislé. Tim lze dosdhnout vyrazného zrychleni procesu sestaveni projektu, coz
zvysuje produktivitu vyvojare. Navic Gradle umi chytre ukladat projektové zavislosti do své
cache, ¢imz se zamez{ opakovanému stahovani knihoven tfetich stran z externich repozitara.

= Flexibilita: Diky podpote jazykt Groovy a Kotlin [DSL, poskytuje Gradle vétsi flexibilitu
logickych procesu do zivotniho cyklu projektu, coz je vhodné pro slozité a atypické scénare
sestaveni. Bohuzel ale v nastroji Maven se stale pouzivaji konfigura¢ni XML soubory, které
nepiindseji potrebnou flexibilitu.

= Podpora pro vicejazyéné projekty: Diky rozsahlému systému plugint je Gradle schopen
podporovat velké mnozstvi programovacich jazykt. Mezi ty nejpopularnéjsi patri Java, Kotlin,
Groovy, Scala a C/C++. Uvedené jazyky lze kombinovat v rdmci jednoho projektu, coz
prinasi vyvojarum veétsi flexibilitu béhem procesu implementace. Napiiklad v kontextu vyvoje
aplikace pro vyplnovani anketnich listku lze soubézné vyvijet v jazycich Java a Kotlin bez
omezeni.

Vyse uvedené vyhody délaji Gradle idedlnim nastrojem na sestaveni projektu Anketa. Navic kon-
figurace projektu je vyrazné jednodussi nez u Maven. Zakladni jednotkou Fizeni procesu sestaveni
je kol (z ang. task) a zdkladnim konfiguraénim souborem je build.gradle, ktery je umistén do
korenové slozky projektu a jednotlivych moduld. V ném se definuji projektové zavislosti, externi
pluginy a proces sestaveni, viz. vypis kodu 6.
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1 group ‘cz.cwvut.fit'

2 version '1.0.0'

3 name 'anketa-backend'’

4

5 buildscript {

6 repositories {

7 gradlePluginPortal ()
8 66

9 by

10 dependencies {

11 classpath "org.openapitools:openapi-generator-gradle-plugin:7.0.1"
12

13 }

14 }

B Vypis kédu 6 Ukazka souboru build.gradle
Sestaveni projektu se podrizuje zivotnimu cyklu Gradlu. Jsou to tri faze, kterymi projde
projekt od zacatku spusténi procesu sestaveni az do jeho konce:

m Inicializace: Zde Gradle detekuje, nacte a vyhodnoti konfigura¢ni soubory, aby zjistil, které
casti projektu jsou soucasti procesu sestaveni. Potom se pro kazdou ¢ast vytvori instance
Project (datova obalka pro metadata ¢asti projektu).

= Konfigurace: Pro vybrané projektové ¢asti z predchozi faze probéhne detekce kol a jejich
zafazeni do planu vykondni (z angl. task graph)[28].

= Vykonéni: V této fazi jsou jednotlivé tkoly spustény podle sestaveného planu. Nékteré z
nich mohou byt vykondny paralelné pro urychleni procesu sestaveni projektu.

Gradle nabizi moznost implementace vlastnich tkolid, coz prinasi do projektu flexibilitu a
schopnost se uzpusobit specifickym potrebam.

3.2.3 Spring a Spring WebFlux

V dnesnim technologickém svété existuje velké mnozstvi nastroji a frameworki pro vyvoj HTTP
sluzeb. Diky plné kompatibilité Kotlinu s Javou lze volit v podstaté libovolny Java framework
pro tvorbu a spravu webovych sluzeb. Ovsem existuji i nékteré frameworky, vytvorené primo v
Kotlinu, které dokazou poskytovat pristup ke specifickym funkcim jako couroutiny. Mezi nejpo-
pularnéjsi volby patri Ktor, Kweb, Spring Boot, Micronaut, Javalin ¢i Spark. Klicovymi faktory,
které ovlivnily volbu webového frameworku staly:

1. dobra kompatibilita s Kotlinem a pripadné i s Javou
2. moznost napojeni na Oracle databéazi

3. jednoduché integrace autorizace a autentizace

4. rozsahla dokumentace
5

. atraktivita pro budouci vyvojare
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S ohledem na uvedené faktory se pouziti webového frameworku Spring WebFlux jevi jako
optimalni TeSeni. Je potieba rozliSovat dvé odlisné technologie: Spring a Spring WebFlux. Prvni
z uvedenych je kontejnerova technologie vyuzivajici IoC principu. IoC zde znamend inverzni
ovladani (z angl. Inversion of control (IoC))[29], coZ je princip v softwarovém inzenyrstvi, ktery se
pouziva k pfeneseni zodpovédnosti za fizeni zavislosti z vlastniho kédu do externiho kontejneru.
To umoziiuje programétorovi se zaméfit na logiku aplikace. Ve Springu se k dodrZeni|IoC|principu
pouziva vkladani zavislosti (z angl. deependency injection)[30], coz znamend, ze kontejner pridava
externi zavislosti do komponenty misto toho, aby to komponenta resila sama. Tim se snizuje pocet
instanci komponent v kontextu aplikace a také zvysuje testovatelnost systému. Princip vkladani
zévislosti se stal mozny diky zavedeni anotaci, reflexe[31] a implementaci ndvrhového vzoru proxy
v Jave.

Zakladni jednotkou ve Springu je ,bean“, nebo jinymi slovy instance komponenty, kterou
framework vytvoril a spravuje. Ve vychozim nastaveni jsou beany singleton, coz znamena, ze se
v kontextu aplikace vytvori pouze jedna instance komponenty za cely zivotni cyklus kontejneru.
Proces vytvareni novych bean si miize programéator nadefinovat sam podle potieb projektu.

Druha zminéna technologie je Spring WebFlux. Jedna se o nadstavbu v ramci Springu 5, ktera
poskytuje podporu pro tvorbu reaktivnich aplikaci. Spring WebFlux je postaven na projektu
Reactor, ktery mu umoznuje efektivnéjsi zpracovani paralelnich pozadavkt s mensim mnozstvim
hardwarovych zdroju diky asynchronnim a neblokujicim I/O operacim.

Vyhodu vyse uvedeného principu lze popsat na nasledujicim prikladu. Predstavme si typickou
webovou aplikaci ve frameworku Spring Boot, kterd zpracovava uzivatelské HTTP pozadavky
a typickym dotazem je vyhledavani produktt podle nédzvu. Ten mtze kombinovat data z full-
textového vyhleddvace, aktualni ceny z databaze a dostupnosti produktti z externiho zdroje.
Tim padem pro zobrazeni dat uzivateli aplikace provede a zpracuje t¥i pozadavky do externich
systému. Ve Spring Boot, ktery je postaven na thread-per-request|32] modelu, jsou tyto interakce
mezi aplikaci a externimi sluzbami blokujici operace. Coz v praxi znamend, ze vldkno vétsinu
Casu ¢eka na nacteni dat z externich systému a nemuze jej vyuzit dalsi uzivatel webové aplikace.
Takovd situace je zobrazend na sekvenénim diagramu voldni, viz. obrazek 3.1. Kazdé aplikaéni
vlakno zpracovava pouze jeden uzivatelsky pozadavek, coz je velmi neefektivni.
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B Obrazek 3.1 Sekvenéni diagram voldni webové sluzby s blokujicim zpracovanim pozadavki

S rostoucim poctem uzivateli webové platformy mizeme skialovat aplikaci do sitky priddvanim
novych instanci. OvSem to nefesi problém c¢ekani vldken, které neustale konzumuji systémové
prostredky. Vytvareni novych vladken pro soubézné provadéni blokujicich operaci také neni efek-
tivni feSeni, protoze nativni Java vldkna jsou ndkladné pro spousténi a ukonceni. Proto tradi¢ni
model soubézného zpracovani pozadavkl postupné ustupuje novému konceptu reaktivniho (nebo
asynchronniho) programovéni[33].
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Klicovou myslenkou nového principu je implementace neblokujicich operaci, které mohou
byt spoustény nezavisle na sobé. Zde jedno fyzické vlakno miize obsluhovat vice pozadavku
témer soucasné, coz v dusledku muze snizit spotfebu systémovych zdroju a zlepsit skalovatelnost
aplikace. Misto psani kédu, ktery se provadi krok za krokem, programétor definuje atomické
reakce na zmény v datovém toku nebo v fizeni logiky aplikace. Jsou to jednotlivé signdly /udélosti,
pomoci kterych ¢asti aplikace asynchronné komunikuji mezi sebou. Pokud zpracovani jednoho
signalu vyzaduje ur¢itou cekaci dobu, vlakno neztustane zablokované a pusti se do dokonceni jiné
akce. Samozrejmé prepinani kontextu mezi jednotlivymi operacemi nebude zadarmo a vyzaduje
procesorovy cas a systémové prostredky, ale takto vlakno nebude cekat bez vyuziti.

Spring WebFlux vyuzivd modelu event loopm, kde hlavni smycka neustdle ¢eka a rea-
guje na jednotlivé udalosti, viz. obrazek [3.2. Zde je vidét, Zze misto vytvoreni nového vldkna
na pozadavek, server ho zaregistruje a zaradi do fronty podle priority. Smycka udélosti sleduje
vSechny pozadavky a postupné je odbavuje pomoci zpétného volani (z angl. callback). Blokujici
operace nezastavuji smycku a jsou odbavovany asynchronné. Tento model 1ze jednoduse a efek-
tivné skalovat pridanim dalsich vlaken.

Event Queue Event Handlers

Blocking
Event

request Operation
amest | 1 &, Tuaeis > File System

Single Database
e Thread
Intensive
Operation Computation
Event Completed

B Obrazek 3.2 Model neblokujiciho zpracovani pozadavkii

Hlavnimi pfipady uziti aplikace Anketa je ¢teni dat z databéze, kde tyto read operace maji
blokujici a netransakéni povahu. Béhem zkouskového obdobi aplikace celi vétsi navstévnosti ze
strany studentii, coz casto ovliviiuje cas odezvy systému. Implementace nového a efektivnéjsiho
principu pro zpracovani pozadavki by mohla mit pozitivni dopad na béh Ankety v novém se-
mestru.
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3.3 Kontrola kvality kédu

Kontrola kvality kédu je z ¢asti objektivni, a z ¢asti subjektivni posudek softwarového kédu. Jeho
cilem je ovéreni plnéni stanovenych standardu z ohledem na moderni pristup a nejlepsi praktiky.
Je to nezbytny proces, ktery musi byt zarazen do vyvoje libovolného softwarového produktu z
nékolika zasadnich davodu:

m Odhaleni chyb: Revize kédu z nékolika uhli pohledu poméhda identifikovat potencialni
problémy a vyhnout se jim v produkénim prostredi, kde oprava miuze stat dost finan¢nich
prostredk.

= Podpora udrzZitelnosti: Kvalitni kod je snadnéjsi pro pochopeni, idrzbu a opravu, coz hraje
klicovou roli v kontextu dlouhodobého rozvoje softwarového produktu.

m Zabezpecéeni a vykon: Kontrolou kédu lze odhalit jeho slaba mista a tak predchézet
moznym utokim v budoucnu nebo neefektivnimu pouziti hardwarovych zdroju.

m Vzdélavani: Méné zkuSeni vyvojari mohou béhem procesu kontroly kvality kédu ziskévat
znalosti od zkusengjsich ¢lent vyvojového tymu, coz jim umoznuje osvojit si nové postupy a
praktiky.

Kvalitni kéd nelze jednoznacné definovat, protoze se pohled dvou programatoru muze v fadé
ohledt odlisovat. Ale v rdamci revize kédu musi tito dva lide dojit ke shodé a také opravit na-
lezené nedostatky. Pro zvyseni efektivity a urychleni procesu kontroly kédu lze vyuzit nékolika
nastroji pro automatizaci formatovani, testovani nebo statickou analyzu zdrojovych soubort.
Tyto nastroje pomahaji odhalit chyby nebo slabd mista v kédu, kterd nejsou vidét na prvni
pohled. Béhem refactoringu backendu aplikace vyplnovani anketnich listki doslo k integraci
nékolika pomticek, které piispivaji k dodrzovani kvality kodu.

3.3.1 Kotlinter

Tento nastroj se predevsim zaméruje na koédovy styl a forméatovani zdrojovych soubort podle
standardii Kotlin Coding Conventions|34] a detekci nepouzivanych ¢asti. Kotlinter podporuje au-
tomatickou opravu nékterych béznych problémi. Nastroj 1ze jednoduse integrovat do existujiciho
projektu diky Gradle pluginu, viz. vypis kédu|7. Diky podpofe paralelniho béhu kontrola kvality
kédu muze byt spousténa soubézné na nékolika souborech, coz vyrazné zrychluje proces sesta-
veni projektu. Kotlinter je cennym nastrojem pro vyvojare, kteri chtéji zajistit ¢istotu, dobrou
strukturu a dodrzeni osvédcenych postupt psani koédu v Kotlinu.

plugins {
id("org. jmailen.kotlinter") version "4.0.0"
}
kotlinter {
reporters = ["checkstyle"”, "html", "json", "plain"]

DO WN -

3

B Vypis kédu 7 Ukézka konfigurace néstroje Kotlinter v souboru build.gradle
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3.3.2 Detekt

Nastroj Detekt, pro statickou analyzu zdrojovych kédi, se hodné podoba jiz zminénému nastroji
Kotlinter. Kromé kontroly dodrzeni Kotlin Coding Conventions Detekt nabizi fadu funkei navic:

= Kontrola komplexnosti: Detekt prochazi kéd a identifikuje jeho ¢asti, které jsou prilis

narocné pro pochopeni. Vétsinou se jednad o moc dlouhé metody nebo nadmérné pouzivani
vnofenych struktur, smycéek a vétveni, coz zvySuje cyklomatickou sloZitost (z angl. cyclo-
matic complexity)[35| aplikaéniho kédu. Tento pojem vyjadiuje slozitost programu poctem
nezavislych cest skrz zdrojovy kod.

Dodrzovani stylu kédu: Nastroj provadi analyzu zdrojovych soubort, zda splnuji stano-
veny styl kédu. Jedna se napiiklad o pocet vstupnich argumenti v konstruktoru tridy, pocet
metod ve t¥idé, délka metody nebo dokonce pocet symboli na jednom radku.

Konfigurovatelnost: Detekt pouziva soubory ve formétu YAML nebo |[JSON pro konfigu-
raci pravidel validace kodu, vyjimek, procesu sestaveni projektu a reportti. Rozsah nastaveni
nastroje je mnohem vétsi a flexibilnéjsi nez u Kotlinteru.

Rozsiritelnost: Detekt umoznuje rozsiteni jiz existujicich pravidel o vlastni implementaci, a
proto nabizi odpovidajici Kotlin rozhrani. Nové pravidlo musi dédit rozhrani od predchidce
Rule, implementovat logiku pro analyzu zdrojového kédu a poskytovat informaci o nalezenych
nedostatcich.

Integrace Detektu na projektu je dost jednoduché diky existujicimu Gradle pluginu, viz. vypis

kédu 8. V ramci refactoringu backendu aplikace Anketa bylo vyuzito integrace Detektu pffmo
do kompilatoru, ¢imz se snizil ¢as sestaveni projektu.

apply plugin: "Zo.github.detekt.gradle.compiler-plugin”
detekt {
buildUponDefaultConfig = true
config.setFrom("$rootDir/config/detekt/detekt.yml")
enableCompilerPlugin = true
debug = true

Vypis kddu 8 Ukézka konfigurace Detektu v souboru build.gradle

3.3.3 OWASP Dependency-Check

Casto webové aplikace vyuzivaji integraci knihoven tfetich stran nebo dokonce i celé frameworky
pro urychleni procesu vyvoje a delegaci zodpovédnosti za specifické funkcionality. Prestoze tento
pristup muze vyrazné Setfit cas béhem implementace projektu, nese sebou velkou nevyhodu, a to
akceptaci potenciadlnich bezpec¢nostnich rizik. Kontrola zranitelnosti u samotné aplikace a dalsich
aplika¢nich zavislosti je zasadni z divodu ochrany osobnich dat, finan¢nich dopadi a podpory
davéryhodnosti i reputace spolecnosti.

Rizikova mista v aplikacich se daji odhalit nékolika zptsoby, mezi které patii penetracni testo-

vani, kvalitni revize zdrojového kédu nebo pouziti pomocnych nastroju jako OWASP Dependency-
Check. Jde o plugin do Gradlu, ktery skenuje projektové zavislosti a detekuje jejich mozné zra-
nitelnosti metodou porovnani informaci z otevienych zdroju. Existuje fada vefejné znamych
databazi poskytujicich detailni informace o nalezenych bezpecnostnich chybach.



Kontrola kvality kédu

= CVEDetails: Je to webova sluzba, ktera poskytuje informace o nalezenych a verejné znamych

zranitelnostech a expozicich. Tento web je zdrojem uzitecnych informaci o historii a speci-
fice softwarové slabiny. Kazda bezpecnostni chyba je zde oznacena unikatnim identifikatorem
CVE-yyyy-xxxxxx, kde CVE je zkratkou pro Common Vulnerabilities and Exposures. Jedna
se o standard poskytovani informaci o zranitelnostech, a také jejich hodnoceni.

NVD: Jedna se o zkratku pro National Vulnerability Database, vladni databéazi ve Spojenych
statech obsahujici standardizované informace o znamych zranitelnostech softwaru. Tento zdroj
poskytuje CVSS (Common Vulnerability Scoring System) standard pro kvalifikaci a hodno-
ceni zavaznosti zranitelnosti.

Exploit Database: Je to vefejné znamé databaze skodlivych kusii kédd nebo postupt,
kterymi lze ovérit zabezpeceni vlastniho softwaru. Ovsem neopravnéné pouziti téchto exploitu
vuci cizimu softwaru miuze nést tézké pravni néasledky.

Kromé samotného pluginu spole¢nost OWASP poskytuje i tzv. ,checklist®. Jde o sadu do-

poruceni a nejlepsich praktik pro zabezpeceni webové aplikace. Ty maji za cil naucit vyvojare,
jak predchézet a identifikovat bezpefnostni slabiny aplikace. |36]

Pro integraci pluginu do projektu je zapotiebi provést nékolik jednoduchych tprav v souboru

build.gradle (viz. vypis kédu @) a potom spustit tlohu dependencyCheckAnalyze pii sestaveni

aplikace.

1 buildscript {

2 dependencies {

3 classpath("org. owasp:dependency-check-gradle:8.4.2")
4 }

5 %

6 plugin: "org.owasp.dependencycheck"

Vypis kédu 9 Ukézka konfigurace OWASP Dependency-Check v souboru build.gradle

3.3.4 SonarQube

SonarQube je platforma s otevienym zdrojovym kédem pro statickou analyzu zdrojového kédu
aplikace. Hlavnim cilem integrace takového nastroje je zajisténi dlouhodobé udrzitelnosti pro-
jektu, a také nastaveni standardt pro bezpecny vyvoj. Platforma poskytuje detailni informace o
potenciondlnich chybéach, duplicitich v kédu, testovém pokryti a zranitelnostech v zavislostech.
I pfesto, ze podobné funkcionality na projektu nabizi jiz zminéné pluginy, SonarQube prinasi
fadu dalsich uzite¢nych benefitt:

= Prehledny dashboard: SonarQube hned na tvodni strance nabizi prehledny dashboard

s projektovymi metrikami a grafem aktivit. Vyvojar zde muze vidét, zda novy kéd spliuje
nastavené standardy kvality, a také si muze prohlédnout celkové hodnoceni projektu. Pro
jednoduchost se pouziva skéla pismen hodnoceni metrik od A do F. V zalozce Quality Gates
lze nastavit vlastni kritéria pro posouzeni kvality aplikacniho kédu, napriklad pocet duplicit
nebo testové pokryti. Dohromady takova kritéria tvori sadu pravidel, jez musi kod splnovat,
aby byl povazovan za kvalitni a mohl byt nasazen do produkéniho prostiedi.

Sledovani verzi projektu: Jedna se o zasadni funkcionalitu v kontextu dlouhodobé idrzby
aplikace, diky niz je vyvojar schopen sledovat zmény projektovych metrik v dlouhodobém
horizontu, viz. graf aktivit na obrazku 3.3. Kromé toho v zdlozce Aktivity 1ze najit detailni
prehled projektovych zmén podle verze, data pridani nebo typu udélosti.
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= Podpora mnoha jazyki: Tento nastroj, na rozdil od jiz zminénych, je zaméfeny na sSirokou
skalu programovacich jazykt veetné skriptovacich jako Python nebo znackovacich jako XML.
Tim padem se vyvojar nemusi omezovat pouze na jeden v ramci projektu a vyuzit ten nej-
vhodnéjsi pro specificky pripad uziti.

m Integrace do CI/CD: SonarQube lze integrovat do projektovych |CI/CD| pipeline, coz
umozni kontinudlni sledovéani kvality kédu v procesu vyvoje. Spousténi analyzy pred kazdym
commitem neni ¢asové efektivni, protoze muze trvat nékolik desitek minut. Proto v kontextu
aplikace Anketa lze pridat splnéni kriterii ze SonaQubu jako podminku akceptace merge
requestu. Samotna analyza by probihala v rdmci pipeline, tim padem by tento proces ne-
zdrzoval vyvoj.

sonarqube
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3.3.5 Shrnuti

Na zakladé pfedchoziho textu je mozné dojit k mylnému zivéru, ze uvedené nastroje nabizi
stejnou nebo podobnou sadu funkcionalit. Ovsem neni tomu tak, protoze kazda ze zminénych
technologii méa vlastni vyhrazenou zénu zodpovédnosti a jejich kombinace by méla vyrazné zlepsit
kvalitu kédu do budoucna.

1. Kotlinter - formédtovani kédu a dodrzeni Kotlin Coding Conventions pred commitem.
2. Detekt - analyza komplexnosti a dodrzeni stanoveného stylu kédu pred commitem.

3. OWASP Dependency-Check - analyza zranitelnosti projektovych zavislosti v rdmci CI/CD
pipeline.

4. SonarQube - analyza testového pokryti, duplicit a potenciondlnich chyb v rdmci CI/CD
pipeline pred akceptaci zmén ve zdrojovém kddu.



Automatické hlaseni chyb systému

3.4 Automatické hlaseni chyb systému

Automatické hlaseni chyb je dilezitou soucasti v modernim procesu vyvoje a udrzby softwaru
v produkénim prostredi, které prispiva k jeho efektivnéjsi spravé a monitoringu. V kontextu
aplikace Anketa je automatické hldseni chyb zasadni funkcionalitou, protoze projekt nemaé stdlého
maintainera, ktery by pravidelné kontroloval béh aplikace a opravoval nalezené nedostatky. Proto
by integrace nédstroje poskytujiciho uvedenou funkcionalitu prinesla projektu nékolik vyhod.

= Automaticka identifikace problémiu: Chyby v aplikaci jsou identifikovany a automa-
ticky reportovany do externiho systému podle nastavené konfigurace. Takovy moderni pristup
umoznuje okamzitou reakci na problém. Zaroven aplika¢ni logy pak nesou pouze informaéni
hodnotu a nejsou pouzivany jako primarni zdroj informace o stavu aplikace.

= Detailnéjsi prehled chyb: Nastroje pro automatické hlaseni chyb umoznuji razeni a tridéni
identifikovanych problému podle Siroké skaly parametra, ¢imz usnadinuji proces nastaveni
priority jednotlivych pozadavki.

= Snadnéjsi napodobeni: éastym problémem v opravé chyb softwaru je jejich napodobeni
vyvojarem ve vlastnim prostfedi, které se casto muze rapidné odliSovat od uzivatelského.
Proto nastroje pro automatické hlaseni chyb, kromé samotného problému, reportuji infor-
mace o uzivatelském rozhrani, stavu aplikace a konfiguraci operacniho systému, coz je velice
napomocné pri diagnostice a opravé chyb.

= Automatizace managementu: Nastroje pro automatickou detekci chyb umoznuji nasta-
veni emailovych notifikaci o problémech na konkrétni vyvojovy tym podle typu udalosti,
coz pomahd sméfovat informace spravnou cestou. Zaroven umi vytvaret tilohy do externich
nastroji pro spravu a sledovani projekti, napriklad Jira, coz ve vysledku redukuje praci
projektovému managementu.

m ZlepSeni uzivatelské zpétné vazby: Rychld reakce na problém muze vést ke zlepsSeni
spokojenosti uzivatel aplikace.

3.4.1 Sentry

Existuje fada TeSeni, kterd se nabiz{ riznymi metodami, platforma jako sluzba (PaaS) nebo soft-
ware jako sluzba (SaaS) v zdvislosti na konkretnich pozadavcich zdkaznika. Jednim z populdrnich
feseni je platforma Sentry, viz. obrazek @L kterd se bud d4 provozovat na vlastnich serverech
nebo pouzivat jako cloudové sluzba. V druhém piipadé 1ze volit mezi neplacenou a placenou
licenci, kde si za priplatek zdkaznik muze dokoupit funkcionality navic.
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V kontextu této diplomové prace a refactoringu backendu aplikace Anketa lze pouzit nepla-
cenou licenci sluzby Sentry, ale pro provoz v produkénim prostredi mutze fakulta vyuzit moznosti
instalace vlastni instance na virtualnim stroji. V pripadé pouziti Sentry je mozné chyby ze vSech
t¥1 komponent Ankety ukladat do centralniho tlozisté, diky moznosti rozliSovani typu prostredi.
Navic pomoci specialniho modulu 1ze odchytéavat chyby ve frontendovych aplikacich. Kromé
automatického reportu identifikovanych problému, neplacend licence Sentry nabizi monitoring
pomalych http pozadavku, sledovani prubéhu SQL dotazi a metriky kvalitativnhiho hodnoceni
webovych aplikaci. Také se v beta verzi softwaru nabizi moznost sledovani naplanovanych tloh,
kde je zasadnim parametrem nejen pribéh a vysledek, ale také celkova doba trvani operace. Pro
integraci Sentry do projektu je potfeba pridat dvé aplikaéni zdvislosti, viz. vypis kédu 10} a také
nastavit Data source name (DSN) v konfigura¢nim souboru aplikace, viz. vypis kédu

dependencies {
implementation( "Zo.sentry:sentry-logback:6.33.1")
implementation("Zo.sentry:sentry-spring-boot-starter-jakarta:6.33.1")

B wWw N -

}

B Vypis kédu 10 Pridani Sentry zévislosti v souboru build.gradle

sentry:
dsn: https://xxx.ingest.sentry.io/xxx
traces-sample-rate: 1.0
environment: production

S W N -

B Vypis kédu 11 Ukézka konfigurace Sentry DSN
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3.5 Odstranéni materializovanych pohledi

Popisu materializovanych pohledu a jejich roli v provozu aplikace Anketa se vénuje ¢ast kapitoly
Existujici feseni. S kazdym novym béhem univerzitni ankety postupné pribyvaji nové pohledy a
tim se postupné zahlcuje databazovy stroj. OvSem to neni jediny nedostatek takového pristupu,
téch problémt je vice a nékteré z nich maji kriticky vliv na béh aplikace.

m Bezpecnost dat: Stavajici pristup k implementaci SQL dotazti muze mit kriticky vliv na
bezpecnost aplikacnich dat, protoze muze byt ohrozeny SQL injekci|37], viz. slozeny Java
dotaz ve vypisu koédu|12| Zde je kritickym bodem p¥imé vkladani hodnot parametri surveyld
a semesterCode do SQL dotazu. Tyto parametry nejsou nijak osetfeny, protoze jsou nasta-
vovany primo z http pozadavku pri volani aplika¢niho endpointu. Utoénik by tak mohl do
svého pozadavku vlozit skodlivy kéd, ktery by mohl zménit chovani dotazu a vést k
neopravnénému pristupu k uzivatelskym ddajum. Z ohledem na zkuSenosti univerzity s ky-
bernetickymi utoky ¢i dniky dat, musi byt tento pristup nahrazen za spolehlivy a bezpecny.

= Sprava schématu: Vytvareni novych tabulek nebo pohledu pii kazdém béhu Ankety rychle
vede k nespravovatelnému poctu objektu v databazi, coz komplikuje spravu schématu a
udrzovani vazeb mezi tabulkami. Nyni databaze obsahuje nékolik stovek materializovanych
pohledi. Kazdy pohled obsahuje ,malé mnozstvi dat“ - jednotky az stovky zaznamt. Takové
rozptyleni dat mezi pohledy porusuje princip normalizace a navic vede ke zpomaleni operaci
zélohovani nebo obnovy databazového stroje.

= Udrzba aplikace: Implementace novych pripadi uziti muze byt velice obtizna, pokud
jsou data rozlozena do mnoha databazovych objekti. Navic to muze vést k problémum se
skalovanim databaze pii zvySovani poctu aktivnich uzivateli a objemu ulozenych dat. Pti
spravném navrhu by aplikace neméla dynamicky pristupovat nebo vytvaret tabulky, coz ¢asto
vede k nekonzistenc¢nimu stavu databazového stroje v pribéhu transakce. Udrzba takového
zdrojového kodu je programétorsky a ekonomicky narocna.

1 Query query = em.createNativeQuery(

2 "SELECT * FROM RES_CUR_COM CC\n" +

3 "JOIN RES_TEACH_SUM_" + surveyld + "_" + semesterCode + " TEACHER\n" +
4 "ON TEACHER.ID TEACHER = CC.ID_TEACHER\n" +

5 "WHERE CC.SEMESTER CODE = ? AND CC.ID_TEACHER = ? AND CC.SURVEY_KEY = 2"
6 )

B Vypis kédu 12 Piiklad vytvaieni SQL dotazu ve stavajicim feSeni

Nejjednodussim a casové nejefektivnéjsim fesSenim pro odstranéni materializovanych pohledt
je zavedeni dvou novych textovych sloupct SURVEY_KEY a SEMESTER_CODE ve spoletné
tabulce pro data ze skupiny pohledi. Udaje z materializovanych pohledt se spole¢nym nazvem
RES_CUR_EVAL_K_CCCC, kde K znad¢i anketni kli¢ a CCCC ¢islo semestru, se daji impor-
tovat do jedné tabulky RES_CUR_EVAL. Struktura sloupcu spole¢nych pohledu se v prubéhu
nékolika let nezménila, coz umozni nasledujici datovou transformaci. Pro efektivnéjsi vyhleddvani
ve vétsim mnozstvi dat mohou dva nové sloupce SURVEY_KEY a SEMESTER_CODE tvorit
kompozitni index.

Popsanym postupem lze odstranit bezpec¢nostni riziko SQL injekce v aplikaci a dosahnout
lepsi udrzitelnosti zdrojovych kodt a databazového schématu. V rdmci implementace je potfeba
provést refactoring vsech existujicich SQL dotazti nad materializovanymi pohledy a posunout
diive zminéné parametry surveyld a semesterCode do WHEREFE Casti databazovych pozadavki.
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3.6 Automatické testovani v ramci CI/CD

Testovani vytvoreného softwaru je ovéreni, zda aplikace nebo systém spliiuje uzivatelské a tech-
nické pozadavky, které byly stanoveny v ramci zadani. Hlavnim cilem testovani je zajisténi kva-
lity, zjisténi miry uzivatelské spokojenosti, identifikace pripadnych chyb a prevence kritickych
rizik provozu aplikace v produkénim prostredi. Existuje mnoho riznych typu testl, kde kazdy
ma své specifické zaméreni a ucel. V kontextu této diplomové priace budou zminény tri druhy
testi:

= Jednotkové testy: Jde o testy, které slouzi k ovéreni ,malého kousku“ aplika¢niho kodu,
typicky jde o metodu nebo t¥idu. Jednotkové testy by nemély obsahovat externi zavislosti a
komponenty mimo kontext testu jsou obvykle napodobeny (mocked).

= Integracni testy: Tyto testy jsou zaméfeny na ovéreni chovani nékolika komponent aplikace

databazového 1lozisté a predem pripravena data.

= Smoke testy: Tento druh testti obvykle slouzi ke kontrole aplikace pred nasazenim do pro-
dukéniho prostredi. Jde o souhrn jak jednotkovych, tak i integracnich test, které lze poustét
v ramci |CI/CD béhem sestaveni aplikace.

Vyse uvedené druhy testd lze zaclenit do procesu vyvoje aplikace prostrednictvim tvorby
testovacich tiid, a tak ovérovat funk¢nost jednotlivych vrstev aplikace, jako je Rest API ¢i servisni
nebo databdzova vrstva. Automatické testovani v rdmci CI/CD je umoznéno diky Gradle tloze
test, kterou lze poustét v procesu sestaveni projektu v ramci pipeline.

3.6.1 GitLab

GitLab je platforma s otevienym zdrojovym kédem pro vyvoj a provoz softwarovych produkti,
kterd se nabizi rtznymi metodami, platforma jako sluzba (PaaS) nebo software jako sluzba
(SaaS). Na Fakulté informacnich technologii se GitLab pouZiva pro spravu studentskych a univer-
zitnich projektl. Integrované funkce navic umoznuji provadét revize kédu, spravovat pozadavky,
automatizovat proces sestaveni a vydani aplikace. V kontextu automatizace testovani jde o
zaclenéni béhu testi do samostatného kroku nebo do kroku sestaveni projektu pipeliny. To lze
udélat zavedenim nové konfigurace v souboru .gitlab-ci.yml, viz. vypis koédu [13. Uvedeny kod
deklaruje novou tlohu v rameci |[CI/CD| pro automatické spousténi testi, kde netsp&ny pribéh
testovani blokuje akceptaci zmén ve zdrojovém kédu.

stages:
- test
test_regular_job:
stage: test
script:
- ./gradlew test --refresh-dependencies -Dspring.profiles.active=test
only:
- merge_requests

00 ~NO O WN -

B Vypis kédu 13 Piiklad konfigurace testovaci tilohy v GitLabu



Kapitola 4

Implementace

Tato kapitola je zamérena na popis praktického provedeni refactoringu backendu komponenty
vyplriovani anketnich listki. Nasledujici text detailné popisuje provedené zmeény, aplikované
technologie a techniky. Kapitola poskytuje ctendri uceleny pohled na klicové aspekty v kontextu
nové implementace.

4.1 Volba architektury

Spravné volba architektury hraje klicCovou roli v procesu navrhu softwaru z nékolika duvodu.
Za prvé, dobry architektonicky navrh aplikace podporuje lepsi vykon a skédlovatelnost, coz je
zasadni pro platformy s postupné rostoucim poctem uzivatelt. Za druhé, zajisténi rozsiritelnosti a
flexibility softwaru umozni jeho snadnou adaptaci pro nové pozadavky. Za tieti, volba jednoduché
architektury snizuje dlouhodobé naklady na udrzbu softwarového reSeni a také ¢as potiebny na
zaskoleni novych ¢lenti vyvojového tymu. Déle dobfe zvolend architektura pomahd v prevenci
chyb, a také minimalizaci ¢asu na jejich odstranéni.

7 vyse uvedenych duvodiu lze vytknout nékolik klicovych parametri ovliviiujicich volbu archi-
tektury: skdlovatelnost, rozsiritelnost, jednoduchou tdrzbu a Cas potiebny na realizaci. V oblasti
softwarového inzenyrstvi existuje mnoho riznych architektur, kde kazdd z nich je uzptisobena
specifickym typtm projektii. Proto je dulezité nejdrive urcit typ projektu na zakladé uvedenych
pripadu uziti, o kterych hovori prvni kapitola. Aplikace Anketa vyuzivd jeden centralni da-
tovy zdroj a vétSina operaci je ¢teciho charakteru. Operace zapisu nebo modifikace dat jsou
transakéniho charakteru a pouzivaji se pouze v pripadech vytvoreni studentského hodnoceni nebo
reakce vyucujiciho. Hlavnim tkolem servisni logiky je mapovani dat z databazovych zadznamu do
objektti prezentace. Proto v kontextu aplikace pro vypliovani anketnich listku se nejvice hodi
vrstevnd klient-server architektura, a to z nékolika divodu:

= Existujici klient: Aplikace jiz disponuje hotovou implementaci webového frontendu, ktery
je oddélenou komponentou a zastupuje roli klienta.

m Jednoduchost: Rozdéleni kédu na vrstvy usnadnuje tudrzbu softwarového produktu do bu-
doucna a zvysuje ¢itelnost zdrojového kédu aplikace. Navic kazdé vrstva muze byt testovana
samostatné, nezdvisle na celé aplikaci.

m Oddéleni zajmu: Vrstvové déleni podporuje dilezity koncept ve vyvoji softwaru, Separation
of Concerns|38], ktery je zdkladnim stavebnim kamenem kvalitnitho kédu. Kazdéd vrstva se
zaméruje na konkrétni aspekt aplikace, coz ve vysledku usnadnuje spravu kédu a integraci
novych technologii.
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= Skalovatelnost: Serverova ¢dst aplikace se da jednoduse skalovat, jak vertikalné, pridanim
dalsim serverovych prostredki, tak i horizontalné, pridanim dalsi aplika¢ni instance. Komu-
nikace mezi klientem a serverem je stateless[39] (neni vdzana na konkrétni sezeni), tim paddem
neni potifeba smérovat uzivatele v ramci sezeni na jednu instanci nebo synchronizovat stav
dvou a vice serverovych aplikaci.

Serverova cast aplikace je rozdélena do t¥i vrstev: prezentacni, servisni a databazové. Takové
rozdéleni je jednoduché a logické z ohledem na pripady uziti aplikace. Databdzova vrstva pouze
pristupuje k datim uloZenym v databdzi Oracle a jejim vystupem jsou nezpracované vysledky
SQL dotazu. Tak naptiklad databazova reprezentace boolean hodnoty je dand pismeny ,Y*
nebo ,N“ pro pravdu, respektive nepravdu. Prevod textové reprezentace boolean hodnoty se
pak provadi v aplikac¢ni logice. Servisni vrstva poskytuje rozhrani pro provedeni komplexnéjsich
operaci, jako je napriklad ulozeni anketniho listku do databaze, kde je potieba postupné zpracovat
odpovédi na jednotlivé otazky. Prezentacni vrstva komunikuje se servisni a databazovou vrstvou
a poskytuje uzivateli informace o aktudlnim stavu aplikace, http navratovy kéd a obsah odpovédi.
Priklad datového toku mezi vrstvami je uveden na obrazku [4.1.

Aplikace
Prezentaéni Servisni Databazova
vrstva vrstva vrsiva
1 T T T
i volani APl i i i Oracle
[ o volani | i |
] -t volani ! s0L
! > >
]
| < data J'.-,;: ..... deta_ R —
N o
! data : —
I data | f@omeeeennen e : |
| H H |
! volani API H H i
¢ L4 volani !
; ; > soL
i [ L
X : data
i data | l@eeeaaneas I
) data T ot L(‘
i

B Obrazek 4.1 Piiklad datového toku mezi aplika¢nimi vrstvami aplikace Anketa

4.2 Struktura projektu

Projekt je rozdélen do nékolika Gradle moduli pro lepsi organizaci zdrojového kédu aplikace a
flexibilnéjsi spravu verzi. Navic diky rozdéleni kodu do moduli 1ze separovat projektové zavislosti,
a tim snizit riziko konfliktu. Moduly mohou byt znovu pouzité na jinych projektech, ¢imz se
eliminuje potfeba vytvaret duplicitni kéd. Rozdéleni zdrojového kédu do moduld méa vliv na
Cas sestaveni projektu, protoze zmény v jednom nezavislém modulu nevyzaduji znovusestaveni
celého projektu.

anketa-backend .........c.uuiiiiiiiiiiiiiiii i korenovy modul celého projektu
ANKETA=APL e vt ettt e definice Restového API
ANKeta=—Core=reaCtive. . vuu ettt iiiiiee e ennnneeennns definice aplikac¢ni logiky

ANKETA"PLUGINS . ¢ ¢ vttt ettt e definice gradle plugini
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4.3 Generovani Rest API

Generovéani Restového API pomoci OpenApi Gradle pluginu umoznuje vytvaren{ standardi-
zovaného, srozumitelného a dokumentovaného rozhrani pro webovou aplikaci. Zde je vyuzito
pristupu design-first[40], kde se nejdiive navrhuje restovd API specifikace, a poté se generuje
aplikac¢ni koéd. Tento koncept pomdaha zajistit, ze vytvorené rozhrani spliuje pozadavky jesté
pred jeho implementaci. OpenApi Gragle plugin muize generovat jak serverové, tak i klientské
balicky zdrojového kdédu pro sirokou radu programovacich jazyku a frameworkt, coz vyrazné
urychluje proces vyvoje a redukuje mnozstvi projektového kédu. Dalsim benefitem technolo-
gie OpenApi je moznost jednoduse spravovat verze uzivatelského rozhrani, coz je obrovskou
vyhodou pro projekty, kde je kladen velky diraz na zpétnou kompatibilitu. OpenApi poskytuje
jednoznaény popis restového rozhrani, které je nezavislé na volbé programovaciho jazyka.

V kontextu aplikace pro vyplnovani anketnich listki za generovani restového rozhrani je
zodpovédny Gradle modul anketa-api. Ten obsahuje konfiguraci procesu generovani, a také sa-
motny soubor anketa-api-1.0.0.yml s definici vSech projektovych endpointi, viz. vypis kédu 14.
V prikladu uvedeny endpoint slouzi pro vytvoreni autorizacniho tokenu pro externiho uzivatele,
jehoz prihlasovaci idaje aplikace ziska z téla pozadavku. Aplikace odpovi ndvratovym http kédem
404 v pripadé, ze uzivatel neexistuje.

1 openapi: 3.0.1

2 info:

3 title: Survey API

4 tags:

5 - name: auth

6 description: The application authorization API

7 paths:

8 /auth/external:

9 post:

10 tags:

11 - auth

12 operationlId: authorizeExternalUser

13 summary: Creates external user login token

14 requestBody:

15 content:

16 application/json:

17 schema:

18 $ref: '#/components/schemas/AuthPostRequest’
19 required: true

20 responses:

21 '200"':

22 description: Ok.

23 content:

24 application/json:

25 schema:

26 $ref: '#/components/schemas/AuthPostResponse’
27 500

28 '404" :

29 description: Requested resource was not found.
30

B Vypis kédu 14 Piiklad generovaného endpointu prostiednictvim OpenApi pluginu.
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4.4 Odstranéni materializovanych pohledi

Popisu role materializovanych pohledu v kontextu aplikace pro vypliiovani anketnich listkt a spo-
jenych s nimi problémum se vénuji samostatné podkapitoly Popisu existujiciho feseni a Analyzy
pozadavku. Pro odstranéni zminénych nedostatk bylo zapotfebi nahradit celou logiku volani
databazového zdroje novym modernéjsim pristupem. Priiklad drivéjsiho pristupu k vytvareni
SQL dotazt v aplikaénim kédu je uveden ve vypisu kédu[12. Ten byl zcela nahrazen poskytnu-
tou Spring funkcionalitou, znamou jako Spring Data JPA, kterda podporuje deklarativni definici
databazovych dotazl, asynchronni implementaci operaci a mapovani vysledka SQL dotazi do
Kotlin trid. Jinymi slovy lze vytvorit rozhrani ve kterém volani metody zastupuje proces vy-
tvoreni [SQL| dotazu, voldni databdzového zdroje a transformaci dat do aplikaénich struktur.
V uvedeném piikladu metoda getCourseSurveyResultQuestions pTijima tii povinné parametry,
které jsou bezpecéné nastaveny do databazového pozadavku prostiednictvim parametru. To ve
vysledku ma odstranit bezpecnostni nedostatek predchozi verze aplikace, ktera nebyla odolna
vuci SQL Injection Gtokum.

1 O@Repository

2 interface QuestionRepository : ReadOnlyQueryRepository {
3 @Query (

4 mimnn

5 SELECT

6 QUESTION.QUESTION_KEY,

7 QUESTION.SHORT_CZ,

8 QUESTION.SHORT_ EN

9 FROM

10 V_SURVEY_QUESTIONS QUESTION

11 JOIN

12 RES_CUR_SUM SUM ON SUM.SEMESTER_CODE = QUESTION.SEMESTER_CODE
13 AND SUM.SURVEY_KEY = QUESTION.SURVEY_KEY
14 WHERE

15 SUM.ID_COURSE = :courseld

16 AND QUESTION.SEMESTER _CODE = :semesterCode
17 AND QUESTION.SURVEY_KEY = :surveyld

18 AND QUESTION.RELATETED_TO_TEACHER = 'N'

19 AND QUESTION.IS_COURSE_SURVEY = 'Y'

20 AND QUESTION.HAS TEXT ANSWER = 'Y'

21 LU

22 )

23 suspend fun getCourseSurveyResultQuestions(

24 @Param( "courseId"”) courseld: Long,

25 @Param( "semesterCode") semesterCode: String,
26 @Param( "surveyId") surveyld: Long,

27 ): List<CourseQuestionRecord>

28 }

M Vypis kédu 15 Piiklad volani databdze pouZitim Spring komponenty

Zavedeni nového zpusobu c¢teni a zapisu aplika¢nich dat do databaze vyzadovalo nékteré
zmény ve schématu databédze. Jednd se o odstranéni materializovanych pohledi urcenych k
ulozeni anketnich vysledki a reakci vyucujicich po vyhodnoceni predmétovych a nepredmétovych

listku. Prikladem takového pohledu je RES_-CUR_SUM_1_B182, ktery slouzi pro ulozeni predmétovych

statistik pro anketni listek s ID 1 a béhem v semestru B182. Samotnd tabulka obsahuje ne-
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celych 200 zaznamu. S kazdym novym béhem ankety vznika novy materializovany pohled s po-
dobnym poctem zaznami a odlisSnym sufixem semestru. Takto neefektivni pouziti databazového
stroje ma dopad na vykon aplikace a ¢asem muze byt provoz a udrzba softwarového reseni
dost problematicka. Proto pro vyfeseni daného problému byly data z materializovanych po-
hledd RES_-CUR_SUM_ preneseny do jedné tabulky RES_-CUR_SUM, kterd bude mit navic dva
sloupce SURVEY_KEY a SEMESTER_CODE tvorici index. Dana kombinace sloupct muze
tvorit primarni kli¢ spolu s néjakym identifikdtorem ptuvodniho pohledu pro lepsi dotazovani nad
zaznamy. V aplika¢nim kédu doslo k nahrazeni vytvoreni nazvu tabulky spojenim parametri z

pozadavku za slozitéjs{ JOIN operaci, viz. fadek 12 vypisu kédu 15. Seznam nahrazenych mate-
rializovanych pohledu je uveden v tabulce|4.1.

B Tabulka 4.1 Odstranéné materializované pohledy.

Prefix materializovanych pohledu Nova tabulka
RES_CUR_ANSWER_* RES_CUR_ANSWER
RES_CUR_EVAL_* RES_CUR_EVAL
RES_CUR_ANSWER_* RES_CUR_ANSWER
RES_.CUR_SUM_* RES_CUR_SUM
RES_FAC_ANSWER_* RES_FAC_ANSWER
RES_FAC_EVAL_* RES_FAC_EVAL
RES_FAC_SUM_* RES_FAC_SUM
RES_FAC_QUEST_* RES_FAC_QUEST
RES_STUDENT_COURSE_* RES_STUDENT_COURSE
RES_TEACH_ANSWER_* RES_-TEACH_ANSWER
RES_TEACH_CUR_* RES_TEACH_CUR
RES_TEACH_SUM_* RES_ TEACH_SUM

4.5 Optimalizace SQL dotazt

Béhem procesu refactoringu backendu v aplikaci Anketa doslo k optimalizaci nékterych da-
tabazovych dotazti metodou odstranéni nadbytecnych casti nebo spojenim SQL pozadavka do-
hromady. Déle jsou uvedeny tii typické pripady provedeni iprav ve zdrojovém kodu.

m Oprava navratové hodnoty: V nékterych pripadech, kdy bylo potifeba ovérit boolean
priznak urcitého zaznamu, dochézelo k tomu, ze se cely zdznam nacetl z databaze a nasledné se
provedla jeho verifikace v aplika¢nim koédu. Tento postup byl nahrazen tak, ze nyni SQL dotaz
primo vraci boolean hodnotu jako svij vysledek. Prikladem je ovéfeni pristupu uzivatele, viz.
trida AllowedUserRepository.

= Neefektivni aktualizace zdznami: V nékterych pripadech, v kontextu ukladani dat do da-
tabaze, dochazelo k postupné aktualizaci zdznami po jednom namisto aktualizace celé davky.
Tento postup byl nahrazen aktualizaci vSech zaznamu v davce jednim dotazem. Prikladem je
aktualizace reakci vyucujicich, viz. ReactionRepository.

m Neefektivni naéitdni zadznami: V nékterych pripadech, kde bylo potfeba nacist data z
nékolika ruznych tabulek, dochazelo k vytvoreni dvou jednodussich SQL dotazii a postupnému
volani databazového zdroje. Tento pristup byl nahrazen spojenim dvou dotazi dohromady
prostfednictvim JOIN operace a prislusnych kli¢u. Prikladem je nacteni predmétovych an-
ketnich vysledki, viz. ResultRepository.
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4.6 Kontrola kvality kédu

Pro provedeni statické analyzy kédu bylo vyuzito nékolika néstroja, které jiz byly popsany v
kapitole Analyza pozadavkt a volba technologii. Cilem pouziti zminénych néstroju je zvySeni
udrzitelnosti projektu do budoucna a minimalizace pravdépodobnosti chybného chovani apli-
kace v produkénim prostredi. Byly implementovany dvé Grovné ochrany, které by mély zabranit
vzniku nekvalitniho kédu v projektu. Prvni z nich je lokalni staticka analyza zménénych soubora
s aplikacnim koédem, kterda probiha na pocitaci vyvojare. Ta je spusténa prostfednictvim projek-
tového Git hookﬂﬁ]. Tento mechanismus by mél zabranit vzniku ,Spatného kédu® v centralnim
Git repozitaii. OvSem tento bezpeénostni mechanismus lze obejit potlacenim Git hook. Proto
druhou urovni ochrany je nastaveni centralniho Git repozitare, ktery by mél specidlni konfigu-
raci zabranit aktualizaci produkéni vétve master, pokud zménény kéd neprosel kontrolou v ramci
merge requestu a nesplnil vsechny podminky v nastroji SonarQube.

Pro statickou analyzu zdrojového kédu aplikace pro vyplnovani anketnich listki bylo vyuzito
fakultn{ instance nastroje SonarQube, dostupného na adrese hitps://dev.fit.cvut.cz/sonarqube/.
Béhem procesu refactoringu backendu se podarilo odstranit vSechny nedostatky zdrojového kédu,
duplicitni fadky, a také nékterd bezpecnostni rizika.

QUALITY GATE STATUS MEASURES

Passed New Code Overall Code
Since "1.0.0-

All conditions passed. SNAPSHOT"

Started 5 months ago

O i New Bugs Reiiabiity ()
O B New Vulnerabilities Security o
O e New Security Hotspots —  Reviewed Security Review o
O Added Debt O @ New Code Smells Maintainability o

() 66.24% O 1.97%

Coverage on 1.8K New Lines to cover Duplications on 9.5K New Lines
ACTIVITY
Issues - = Bugs = Code Smells == Vulnerabilities December 15, 2023 at 12:04 PM

eo0 MW code
December 10, 2023 at 12:16 PM
Quality Gate: Passed

400
November 23, 2023 at 3:15 PM

200 Quality Gate: Failed

July 2, 2023 at 4:13 PM

o

~ Activity

B Obrazek 4.2 Statické analyza zdrojového kédu Ankety z nastroje SonarQube
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4.7 Anonymizace ID vyucujicich

Jednd se o pozadavek, ktery vznikl béhem refactoringu backendu, a proto neni soucasti ori-
ginalniho zadani diplomové prace. Jde o problém spojeny se starymi identifikatory vyucujicich
ze studentského informacniho systému, kde nékteré ¢iselné hodnoty jsou totozné s rodnymi ¢isly
vyucujicich. V kontextu aplikace pro vypliiovani anketnich listkii se tento identifikdtor pouziva
pro zobrazeni detailntho hodnoceni vybraného vyucujiciho. V disledku toho muze dojit k ne-
chténému prozrazeni zminéného osobniho 1idaje, coz predstavuje bezpecnostni problém. Tato
situace vyzaduje implementaci zmén v aplikaci, jelikoz nespravné pouzivani rodnych cisel jako
identifikatort muze vést k poruseni zdsad ochrany osobnich tdaju.

V ramci refactoringu backendu byla implementovana funkcionalita mapovani skutecného
identifikatoru vyucujiciho za ndhodny tdaj pritazeny spravcem aplikace a naopak. Zakladem
funkce anonymizace je tabulka MV_ANONYMIZED_TEACHER_ID se dvéma sloupci: skutecnym
identifikdtorem a falesSnym identifikdtorem vyucujiciho. Tim padem se uzivateli ve vypisu vysledku
anketniho listku zobrazi falesny identifikdtor vyucujiciho, a tak osobni udaj nebude prozrazen.
Kontrola toho, ze pritazeny identifikdtor nema jiného majitele probiha pomoci databazového
kontrolniho skriptu, viz. vypis kédu 16

1 CREATE OR REPLACE TRIGGER CHECK_REFERENCED_ID_UNIQUENESS
2  BEFORE INSERT OR UPDATE ON MV_ANONYMIZED_ TEACHER_ID

3 FOR EACH ROW

4  DECLARE

5 v_count NUMBER;

6  BEGIN

7 SELECT COUNT (%)

8 INTO v_count

9 FROM MV_TEACHER

10 WHERE ID_TEACHER = :new.TEACHER_REFERENCED_ID;

11

12 IF v_count > O THEN

13 RAISE_APPLICATION_ERROR(-20001, 'Hodnota ezistuje...');
14 END IF;

15 END;

B Vypis kédu 16 Ukéazka databizového kontroléru unikatnosti identifikdtoru vyuéujiciho

4.8 Dokumentace a doporuceny postup udrzby

Dokumentace je klicova v oblasti vyvoje softwaru, protoze poskytuje nezbytny ziklad pro efek-
tivni spravu, udrzbu, zaskoleni novych ¢lent tymu a implementaci novych funkcionalit. Kvalitni
dokumentace umoznuje rychle pochopit strukturu a funkci zdrojového kédu, coz je zasadni v
pripadech diagnostiky a Teseni problémt nebo integrace novych technologii. Kvalitni dokumen-
tace pomahd snizit riziko vzniku chyb, zvysuje kvalitu poskytnutého feseni z hlediska procesu
dlouhodobé tudrzby.

Predchozi verze zdrojovych kédi komponenty vypliiovani anketnich listki neméla skoro zadny
Javadoc ani doporuceny postup implementace novych funkcionalit, coz vedlo k pouziti odlisnych
vyvojovych styld, zanedbani spravy verzi soubort a celkové vzniku nepiehlednych struktur. To
mélo za nasledek vznik velkého mnozstvi duplicitnich ¢asti kddu (kolem 20 procent v puvodni
implementaci), neéitelnych metod a zbyteénych komentéita. V dusledku ¢eho byl proces refacto-
ringu v nékterych situacich casové naro¢ny.
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Pro napravu situace byly do projektu pridany soubory README.md a CHANGELOG.md,
které by mély usnadnit novému vyvojari proces seznameni s projektem a doporuc¢enym zpusobem
implementace novych funkcionalit. Mezi hlavni doporuceni patii pravidelnd kontrola nové vzni-
kajicich zdrojovych kod prostfednictvim code review a statickd analyza v nastroji SonarQube.
Tyto kroky by mély zajistit konzistenci provedeni zmén na projektu, a také podpotit jeho dlou-
hodobou tudrzbu do budoucna.



Kapitola 5

Testovani

Tato kapitola je zamerena na vysvetleni postupu testovdni vytvoreného kodu. Ndsledujici od-
stavce popisuji pouzité techniky testovdni, typy testi a do projektu integrované techmologie,
které pomahaji zvisit ¢itelnost vytvorengch testi a podporuji udrzitelnost zdrojového kédu. To
md za cil sezndmit c¢tendre s metodami verifikace funkénosti softwaru v kontextu aplikace pro
vyplnovdni anketnich listki.

Testovani softwaru je kliCovym prvkem procesu vyvoje i pres znacnou ¢asovou obtiznost. Jedna
se o postupy a metody, které zajistuji kvalitu, spolehlivost a bezpeénost vytvorené aplikace.
Testovani poméahé identifikovat potencionalni problémy, které by mohly vyrazné ovlivnit provoz
aplikace v produkénim prostredi. Existuje mnoho ruznych typua testi a testovacich metod. V
kontextu této diplomové prace budou predevsim pouzité jednotkové a integracni testy.

5.1 Jednotkové testy

Jednotkové testy slouzi primarné k ovéreni malé c¢asti aplika¢niho kédu. Ty jsou zdkladnim sta-
vebnim kamenem kvalitniho softwaru a pii spravné implementaci zajistuji minimalizaci chybného
chovani aplikace. Dalsi velkou vyhodou jednotkovych testt je schopnost odhalit nevhodné pouziti
externich zavislosti ve zdrojovém kédu. Kod, ktery nespravné vyuziva tyto zavislosti, se obtizné
testuje. To plyne z nutnosti simulovat funkcionality externich zavislosti pfimo v testu. Nelze-
li takovou simulaci uskutecnit, pak je zfejmé, ze externi zavislost neni pouzita korektné. To lze
znézornit ve vypisu kédu[17, kde ti{da uvnitf vlastni implementace vytvari databazového klienta.
Uvedena cast aplikace se potyka s obtiZznym ovéfenim chovani metody getUser prostiednictvim
jednotkovych test bez napojeni na skute¢nou databazi. Izolaci pouzitého databazového klienta
lze dosdhnout lepsi reprodukovatelnosti stavi testované aplikace.

class UserService {
private val db: DbClient = DbClient()

fun getUser(id: Int): User =
db.findUser (id)

D O WN -

B Vypis kédu 17 Piiklad $patného pouziti externi zavislosti
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V ramci refactoringu backendu aplikace Anketa bylo vyuzito integrace frameworku Kotest pro

testovani v jazyce Kotlin. Ten podporuje razné styly psani testii a je také navrzen specidlné pro
funkcionalni vyuziti. V nasledujicich bodech jsou uvedeny divody volby testovaciho frameworku
Kotest a jeho vyhody oproti podobnym platformam.

Intuitivni DSL: Kotest nabizi intuitivni a flexibilni [DSL, které umozZfiuje programatortim
psat testy s vyuzitim konstrukci a klicovych slov blizkych prirozenému jazyku. Coz zna-
mend, ze cteni zdrojového kodu jednotlivych test pripomind ¢teni vét v anglickém jazyce.
To zvysuje srozumitelnost a ulehcuje idrzbu projektu.

Integrace s Gradle a IDE: Diky existujicimu externimu pluginu Ize Kotest jednoduse
integrovat s nastrojem Gradle, pouzitym na sestaveni aplikace, coz ve vysledku usnadiuje
automatizaci procesu testovani béhem sestaveni projektu a vede ke zvyseni kvality kédu. Také
Kotest lze integrovat do pouzitého pro vyvoj IDE IntelliJ a tim zvysit efektivitu préce.

Podpora asynchronniho testovani: Jde o dilezitou vlastnost testovaciho frameworku,
protoze v zédkladu aplikace je vyuzito asynchronniho fizeni dat prostfednictvim Spring Web-
Flux. Kotest poskytuje jednoduché a flexibilni '[DSL rozhrani pro testovéni asynchronniho
kédu a podporuje Tizeni zivotniho cyklu coroutin.

Bohata standardni sada matchert: Kotest ve svém zdkladnim balicku obsahuje sirokou
sadu matcheri pro pohodlné ovéreni chovani testovaného kédu. Diky svému expresivnimu
pojmenovéani, jako je napriklad shouldBe ¢i shouldHave, poskytuji matcher funkce citelny a
srozumitelny zpusob vyhodnoceni testovacich tvrzeni. Pro ovéreni oCekdvané hodnoty veli-
kosti proménné result, kterd byla ziskdna z testované funkce, lze pouzit nasledujici zapis:
result shouldHaveSize 1.

V kontextu aplikace pro vypliovani anketnich listkl jsou jednotkové testy pouzité pro ovéreni

implementace restového API. Jedna testové trida testuje pouze jeden konkrétni endpoint a podle
nazvu samotné tridy lze odvodit testovanou funkcionalitu. Piiklad takové tiidy je uveden ve
vypisu kédu[18| Tento vypis obsahuje pouze jeden test kontroly pristupu anonymnim uzivatelem.
Celkoveé aplikacni balicek cz.cvut.fit.anketa.api obsahuje 23 testovych trid a 85 testovych metod.

© 00 NO O WN -
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@WebFluxTest (SurveyController: :class)
class PostSurveyApiTest(...) : ShouldSpec({
should("fatl with unauthorized, because user is not allowed") {
coEvery { securityService.getAuthorizedUser (TEST_TOKEN) }
returns LOGGED_TEST_USER

webTestClient.post ()
.uri("/surveys")
.testAuthorization()
.contentJson(content)
.exchange ()
.expectStatus () .isForbidden

B Vypis kédu 18 Piiklad jednotkového testu s pouzitim Kotestu
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5.2 Integracni testy

Integracni testy, na rozdil od jiz zminénych jednotkovych test, slouzi pro ovéreni komunikae
jednotlivych vrstev nebo komponent softwaru mezi sebou. Tento typ testovani muze odhalit
problémy, které nejsou odhaleny jednotkovymi testy, a to kvuli konceptu izolace. Nejcastéjsimi
problémy, které integrac¢ni testovani odhaluje, jsou chyby v integraci komponent tfetich stran
nebo kompatibilita datovych forméti. Obvykle automatizace procesu béhu integra¢nich testi
vyzaduje konfiguraci databazového tlozisté a simulaci externich systému. Tuto moznost prinasi
pouzity testovaci framework Kotest, ktery pouzitim externich plugini umoznuje napojeni testové
databaze nebo konfiguraci externich http sluzeb.

V kontextu aplikace pro vyplnovani anketnich listka bylo vyuzito nativni podpory technolo-
gie Spring pro vyvoj integracnich test. Ten poskytuje moznost spoustét tzv. ,lehky“ kontejner,
ktery bude obsahovat pouze komponenty potfebné pro dany integracni test. Rizeni Zivotniho
cyklu, stavu a obsahu kontejneru probihé prostrednictvim anotaci DataR2dbcTest, ContextCon-
figuration, EnableR2dbcRepositories a dalsich. Priklad projektového integra¢niho testu lze najit ve
vypisu k6du[19. Uvedeny test kontroluje, zda rozhrani pro vytvareni uzivatelskych Géti spravné
komunikuje s databdzovym systémem a spravné uklada data. V uvedeném koédu neni pouzita
simulace komponent prostiednictvim anotace MockkBean a proto testovand servisni tiida komu-
nikuje s pouzitou pamétovou databézi H2. Pro urychleni béhu samotného testu se do kontejneru
nacitaji pouze potiebné komponenty, coz se nastavuje prostiednictvim anotaci v hlavicce tridy.

1 @DataR2dbcTest

2  @EnableAutoConfiguration

3  @EnableR2dbcRepositories

8 @ContextConfiguration(classes = [IStoreUserImpl::class])
9 internal class UserServiceTestCase(

10 private val service: IStoreUser,

11 ) : ShouldSpec({

12 should("create user”) {

13 val result = service.createUser/(

14 UserPostRequest ("test-token", "password")
15 )

16 result shouldBe Either.Right(Unit)

17 }

18

19 should("fail because token was not found") {

20 val result = service.createUser(

21 UserPostRequest ("test-token—-invalid”, "password")
22 )

23 result shouldBe Either.Left (StoreUserProblem.TokenNotFound)
24 }

25 1)

B Vypis kédu 19 Piiklad integraéniho testu s pouzitim Kotestu.
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5.2.1 Databaze H2

Databaze H2 je lehky, v paméti bézici relacni databazovy systém napsany v programovacim
jazyce Java. Je znamy diky své rychlosti, flexibilité a jednoduchosti integrace do aplika¢niho
kédu. V kontextu aplikace pro vyplinovani anketnich listkd byly pfidany dvé externi zavislosti,
viz. vypis kédu [20. Webovy framework Spring se postaral o propojeni aplikace s databdzovym
systémem. Proto je v dnesni dobé databaze H2 popularni volbou pro implementaci integracnich
testt. Zde je uvedeno nékolik divodu zapojeni technologie do projektu:

= Rychlost: H2 je paméfovou databdzi, coZ znamend, Ze veSkery obsah databdze se dri v

RAM paméti pocitace béhem procesu testovani. Proto vSechny dotazové operace jsou rychlejsi
ve srovnani s tradi¢nimi databazemi pristupujicimi k datim uloZzenym na pevném disku.
Rychla odezva je skvélym benefitem v situacich, kdy je potreba frekventované resetovat stav
datového tlozisté. Ovsem popsany pristup k ulozeni a spravé dat ma nevyhodu: velikost jedné
databazové instance je omezend velikosti pameéti testovaciho prostiedi. To muze mit
vliv na paralelni spousténi integracnich testu.

Jednoducha konfigurace: Webovy framework Spring Webflux umoznuje jednoduchou kon-
figuraci pro pripojeni k databazi H2 nastavenim parametri v souboru ve formatu YAML, viz.
vypis kédu 21. Kromé toho pocatecni stav databdze lze inicializovat ze souboru ve formatu
SQL| nebo ze specidlniho databazového souboru. V kontextu aplikace pro vypliovani an-
ketnich listki je vyuzito standardniho souboru schema.sql pro inicializaci stavu databéze,
vytvofeni schéma, tabulek a vlozeni dat. Navic integra¢ni testy s pouzitim H2 lze snadné
spoustét prostfednictvim coz zvysuje udrzitelnost projektu.

Izolace a transakce: Databaze H2 podporuje transakce a jejich fizeni, coz umozinuje testovat
kéd z4visly na transakéni logice. Kromé toho pouzitim pamétové databéze lze zajistit dobrou
izolaci mezi testy, coz znamend, ze vysledek jednoho testu neovlivni stav nasledujictho. V
testovém prostredi tak lze spoustét nékolik databazovych instanci na rtznych systémovych
portech, a tim vyrazné zrychlit cely proces testovani.

Ovsem i pres uvedené vyhody, databaze H2 neni plné kompatibilni s databazi Oracle pouzitou

v produkénim prostredi. Nékteré specifické funkce se daji napodobit vytvorenim specidlnich me-
tod v kontextu H2, ale pro plnou kompatibilitu je zapotiebi tprava datového modelu v pro-
dukénich tabulkach a transformace nékterych SQL dotazi.

(IS

add wND -

testRuntimeOnly ("com.h2database:h2")
testRuntimeOnly ("io.r2dbc:r2dbc-h2")

Vypis kédu 20 Gradle zavislosti pro pamétovou databizi H2

spring:
r2dbc:
url: r2dbc:h2:mem:///anketa;MODE=0racle ; SCHEMA=PUBLIC;
username: sa
password:

Vypis kédu 21 Konfigurace pamétové databize H2
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5.3 Vysledky testovani

Béhem procesu testovani bylo do aplikace vyplnovani anketnich listku priddno 34 testovych
trid, které obsahuji dohromady 120 jednotkovych a integracnich testt, viz. obrdzek 5.1l Podle
analyzy z nastroje SonarQube bylo dosazeno testového pokryti kédu z 66 procent, coz je vice
nez nastavené minimum 50 procent. Doslo k vyraznému pokroku oproti stavu pred zacatkem
refactoringu backendu, kdy neexistoval zadny aplikacni test. Ale stale nékteré ¢asti kédu, zejména
projektové konfigurace nebo Rest rozhrani, nejsou pokryté testy kvili své Spatné testovatelnosti a
zavislosti na stavu aplikace. Piikladem takové situace mize byt rozhrani pro prihlaseni uzivatele
cz.cvut.fit.anketa.controller. AuthController#authorizeUser(), které je zavislé na http kontextu
aplikace a ¢erpd informace z atributii http pozadavku. K dosazeni jesté lepsiho testového pokryti
kédu 1ze uvazovat o metodé automatického testovani vici instanci aplikace v kontejneru.

> Reliability
New Code: Since *1.0.0-SNAPSHOT"
> Security

> Security Review Coverage Overview Size: Uncovered Lines

¥ Maintainability

v Coverage OVERVIEW 100%

0% (@)

Overview 2|
On new code

Coverage 86.2%

Lines to Gover 1818 0% TN

Uncovered Lines 562 T

Line Coverage 69.1%

Conditions to Gover 302 0%

Uncovered Conditions 154 & [ ] ~

Condition Coverage 49.0% § ‘ AN ]
Overall 80.0%

Coverage 66.2%

Lines to Gover 1818

Uncovered Lines 562 200% Y

Line Coverage 69.1%

Conditions to Cover 302

Uncovered Conditions 154 - )

Condition Coverage 490% ? ° © 0 20 0 @
Tests

T 10 Cyclomatic Complexity

Errors 0

Failures 0

Skipped 0

Success 100%

Duration 23s

B Obrazek 5.1 Analyza testového pokryti aplikaéniho kédu

47



48

Testovani



Kapitola 6

Zaver

Diplomova prace se zabyvé refactoringem backendu v kontextu komponenty vypliiovani an-
ketnich listku univerzitni aplikace Anketa. Motivaci k provedeni zmén bylo predevsim zvyseni
efektivity aplikace a zlepseni jeji udrzitelnosti do budoucna. Také se zde oteviel prostor pro
implementaci modernich postupti, konceptu a zapojeni inovativnich feseni. Hlavnim cilem pro-
vedeni refactoringu bylo zavedeni konzistentnich vyvojovych standardii, coz by usnadnilo provoz
a udrzbu aplikace v nésledujicich letech.

Na zacatku byla provedena analyza problémové domény popisujici hlavni pojmy, uzivatelské
role, pfipady uziti a ¢asovy pritbéh vypliovani anketnich listkti. Prvni kapitola uvadi ctenaie do
problematiky a poskytuje prehled o komplexité stavajictho feSeni i pozadavcich na systém.

Déle se prace zaméruje na popis existujiciho feseni z pohledu softwarové implementace. Zde
jsou popsany pouzité technologie, postupy a koncepty. Text se zaméruje na vyhody a nevyhody
zvolenych metod a hleddni moznych alternativ. Analyza existujicitho feSeni vyzadovala znacné
teoretické znalosti a zaroven také praktické dovednosti s technologiemi integrovanymi do pro-
jektu.

P1i analyze vstupnich pozadavki bylo vychazeno primarné ze zkusSenosti z praxe s projekty
zalozenymi na technologiich Java a Spring Boot. Text tfeti kapitoly diskutuje rtzné cesty k
dosazeni stanovenych cili metodou integrace pomocnych plugint nebo vyuzitim externich plat-
forem.

Praktickd cast diplomové zahrnovala provedeni zmén ve zdrojovém kodu aplikace a imple-
mentaci automatizovanych testovacich metod. VSechny stanovené cile a pozadavky se podarilo
splnit. V nasledujicich bodech jsou uvedeny jednotlivé technologické aktualizace v projektu.

= Migrace z Java do Kotlin: Doslo ke zméné primarniho programovaciho jazyka projektu,
kdy Kotlin nahradil pivodné pouzivanou Javu. Novy jazyk nabizi vétsi flexibilitu a modernéjsi
pristup ke psani zdrojového kédu, coz mé za nasledek lepsi produktivitu vyvojate.

= Migrace z Maven do Gradle: Doslo k nahrazeni dfive pouzitého néstroje na sestaveni
Maven za Gradle. Ten nabizi Sirsi moznosti konfigurace a vétsi nabidku pomocnych pluginu.

= Migrace do Spring WebFlux: Pivodné pouzity aplikacni framework Spring Boot byl
nahrazen jinym aplika¢nim frameworkem Spring WebFlux, ktery je svoji architekturou a
pouzitymi koncepty vhodnéjsi volbou pro implementaci projektu typu Anketa.

m Zavedeni statické analyzy kédu: Do projektu byly integrovany pluginy Kotlinter, Detekt
a OWASP Dependency-Check, které provadi statickou analyzu kédu a kontrolu zranitelnosti
aplikacnich zavislosti, ¢imz se podpoti udrzitelnost projektu do budoucna. Dalsim uzitecnym
nastrojem je zavedeni kontroly kédu v SonarQubu, kde lze sledovat historické zmény v aplikaci
a vyhodnocovat fadu dalsich uzitecnych parametri.
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= Integrace Sentry: Integrace Sentry do aplika¢niho backendu umoznila automatické hlaseni
chyb ze vsech tri prostfedi do centralniho ulozisté. Kromé automatického reportu identi-
fikovanych problémt neplacend licence Sentry umoznuje také monitoring pomalych http
pozadavki a sledovani pritbéhu dotazii.

m Odstranéni materializovanych pohleda: Jedna se o zasadni zménu ve zdrojovém koédu
aplikace pro vypliovani anketnich listku, kde doslo k opravam v databdzovém schématu a
rozsahlé implementaci novych struktur a tfid. Samotnd zména prinesla projektu odstranéni
bezpecnostniho rizika, lepsi spravu databazového schématu a snadnéjsi udrzitelnost.

= Integrace frameworku Kotest: Integrace testovaciho frameworku Kotest do projektu
prinesla fadu vyhod, kde primarnimi z nich je podpora asynchronntho programovani a intu-
itivn{ které zajistuje Citelnost kédu testovych metod.

Stard implementace aplika¢ni logiky byla zcela zahozena. Ptvodni kéd v jazyce Java byl zcela
nahrazen novou implementaci v jazyce Kotlin, proto doslo k redukci poc¢tu fadkt zdrojového kédu
aplikaéni logiky z 5 tisic na 3 tisice. Také bylo vytvoreno 120 jednotkovych a integracnich testi,
které pokryvaji 66 procent nového kédu. Duplicitni kéd se objevuje pouze v tfidach repozitarich
poskytujicich propojeni s databazovym zdrojem aplikace.

Diky provedenym zméndm byly odstranény bezpecnostni rizika SQL injekce a prozrazeni
rodnych ¢isel nékterych vyucujicich. Také byly optimalizovany nékteré databazové dotazy, coz
vede k lepsi vykonnosti a skalovatelnosti aplikace.

6.1 Budouci rozvoj aplikace

I ptes rozsahlé zmény ve zdrojovém kédu aplikace, je zde stéle prostor pro zlepseni. Dalsim kro-
kem v rozvoji aplikace by mohl byt refactoring restového rozhrani a zavedeni nové flexibilnéjsi
verze. Stavajici restové rozhrani definuje logiku nacteni dat, jejich postupnym skladdnim, misto
poskytnuti pristupu k datim jako zdroji. Diky integraci pluginu OpenApi, je mozné implemen-
tovat novou verzi restového rozhrani se zachovanim jiz existujici verze.

Co se tyce databédze, bylo by mozné zavést nédstroj pro spravu jednotlivych verzi. To by
umoznilo mit prehled o aktualizacich v databdzovém schématu a podporu bezpecného nasazeni
zmén do produkéniho prostiedi.

Pro usnadnéni procesu integra¢niho testovani a zajisténi lepsi kompatibility databazovych
zdroju by bylo mozné implementovat testovaci kontejner. Tyto zmény mohou byt napriklad
implementovany v nasledujicich zavéreénych pracich vénovanych problematice aplikace Anketa.
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