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© 2024 Bc. Oleksandr Chmel. Všechna práva vyhrazena.
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5.3 Výsledky testováńı . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 47

6 Závěr 49
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3.2 Model neblokuj́ıćıho zpracováńı požadavk̊u . . . . . . . . . . . . . . . . . . . . . 26
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Abstrakt

České vysoké učeńı technické využ́ıvá digitálńı řešeńı Anketa k pr̊uzkumu spokojenosti stu-
dent̊u s vyučovanými předměty. Ovšem posledńı úprava základu této aplikace byla implemen-
tována několik let zpátky, a je tedy v̊uči velmi rychlému technologickému pokroku zastaralá.
Zároveň obsahuje některá bezpečnostńı rizika. Tato práce se věnuje inovativńımu návrhu a refac-
toringu backend komponenty pro vyplňováńı anketńıch ĺıstk̊u. To má za ćıl odstranit potenciálńı
bezpečnostńı rizika a zlepšit škálovatelnost softwaru.

Kĺıčová slova Anketa ČVUT, Kotlin, Spring WebFlux, Gradle, kvalita kódu, udržitelnost

Abstract

The Czech Technical University uses the Anket digital solution to survey student’s satisfaction
factor with taught subjects. However, last modification of the application core was implemented
several years ago, and is therefore outdated compared to rapid technological progress. At the same
time, it contains some security risks. This work is dedicated to the innovative solution design and
refactoring of the backend component for filling surveys. This should eliminate potential security
risks and improve software scalability.

Keywords Anketa CTU, Kotlin, Spring WebFlux, Gradle, code quality, maintainability
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Úvod

Vysoké školy v dnešńı době kladou velký d̊uraz na kvalitu výuky a studijńıch materiál̊u, a také
v neposledńı řadě spokojenosti student̊u. Metody jako paṕırové dotazńıky nebo ústńı rozhovory
jsou kv̊uli vysokému počtu student̊u na Českém vysokém učeńı technickém náročné na zpracováńı
a vyhodnoceńı. Proto se hledaj́ı digitálńı řešeńı, která kromě usnadněńı sběru dat umožńı rychleǰśı
a efektivněǰśı analýzu výsledk̊u.

Na ČVUT se takovým digitálńım řešeńım stala aplikace Anketa, která zde funguje již od
roku 2002. V roce 2018 došlo k velkému refactoringu jak serverové části, tak i vzhledu. Této
problematice se věnovala řada závěrečných práci na Fakultě informačńıch technologíı. Aplikace
umožňuje administrátorovi vytvářet ankety r̊uzných typ̊u na úrovni jednotlivých fakult. Studenti
pak maj́ı možnost hodnotit nejen konkrétńı předmět, ale také vybrané vyučuj́ıćı a samotnou
fakultu, což ve výsledku poskytuje neocenitelnou zpětnou vazbu vedeńı fakulty, vyučuj́ıćım a
student̊um nižš́ıch ročńık̊u.

Motivace a ćıle práce
Motivaćı ke psańı této diplomové práce byl skutečný praktický př́ınos pro univerzitu, respektive
fakultu. Volba daného tématu umožnila volnost ve výběru technologíı, možnost prozkoumat
a integrovat inovativńı řešeńı a také stanovit nový technologický směr vývoje aplikace Anketa.

Hlavńım ćılem této závěrečné práce je refactoring backendu pro aplikaci Anketa, který bude
zahrnovat revizi použ́ıvaných technologíı, aktualizaci závislost́ı a nastaveńı nových projektových
standard̊u. Pro splněńı stanoveného ćıle je potřeba d̊ukladně analyzovat a popsat stávaj́ıćı řešeńı
pro stanoveńı krok̊u provedeńı rafactoringu. Navrhnout změny ve stáváj́ıćı aplikaci a zvolit tech-
nologie pro jejich realizaci. Implementovat změny do zdrojového kódu aplikace a zavést nástroje,
které podpoř́ı udržitelnost projektu do budoucna. Zprovoznit aktualizovanou verzi aplikace na
vývojovém, př́ıpadně produkčńım prostřed́ı, č́ımž se prokáže funkčnost nového řešeńı. Zdoku-
mentovat provedený postup za účelem rozvoje aplikace Anketa v následuj́ıćıch letech.

Text závěrečná práce je rozdělen do dvou hlavńıch část́ı: teoretické a implementačńı, přičemž
každá z nich obsahuje několik kapitol věnovaných jednotlivým aspekt̊um vybraného tématu. Te-
oretická část nejdř́ıve popisuje problémovou doménu a seznamuje čtenáře s hlavńımi pojmy. Dále
sleduje popis existuj́ıćıho řešeńı a jeho nedostatk̊u. Následně jsou uvedeny požadavky vedoućıho
závěrečné práce, jejich analýza a osobńı úvaha nad volbou jednotlivých technologíı a postup̊u.

Praktická část této diplomové práce je zaměřena na postup refactoringu backendu aplikace
Anketa. Ta obsahuje popis postupu vývoje nového řešeńı a také praktické ukázky kódu, které
maj́ı za ćıl zlepšit odezvu a udržitelnost aplikace. Dále sleduje popis implementace test̊u na
projektu a jejich nastaveńı v rámci CI/CD.
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2 Úvod

Souvisej́ıćı závěrečné práce

Vývoji aplikace Anketa ČVUT a analýze požadavk̊u na systém se již věnovalo kolem deseti
závěrečných praćı. Zde jsou uvedeny některé z nich:

1. Vojtěch Štecha: Anketa ČVUT - verze 3.0 - vyplňováńı anketńıch ĺıstk̊u. Tato diplomová
práce popisuje vývoj nové aplikace Anketa ČVUT. Analyzuje dostupné požadavky, uvád́ı a
porovnává možné návrhy realizace. [1]

2. Alice Kopalová: Automatizace administrátorských proces̊u databáze aplikace Anketa ČVUT.
Náplńı této práce je analýza a dokumentace administrátorských proces̊u v aplikaci Anketa
ČVUT, návrh řešeńı, jak administrátorské procesy spouštět z backendu aplikace, a jeho im-
plementace. [2]

3. Nam Nguyen Hai: Anketa ČVUT - redesign vyplňovaćıho modulu. Táto práce se věnuje rede-
signu komponenty vyplňováńı anketńıch ĺıstk̊u aplikace Anketa ČVUT, která slouž́ı pro sběr
zpětné vazby od student̊u na vysoké škole. [3]

4. Jakub Jun: Anketa ČVUT verze 3 - modul pro správu anket - uživatelské rozhrańı. Ćılem práce
je návrh, implementace a nasazeńı uživatelského rozhrańı (frontend) modulu pro správu anket
v rámci projektu Anketa ČVUT verze 3. [4]

5. Ilya Parakhnich: Anketa ČVUT v 4.0 - Datové schéma a byznys vrstva v databázi. Tato
diplomová práce se zabývá kompletńım refactoringem databázové vrstvy aplikace Anketa
ČVUT a také návrhem systematické správy jej́ıch zdrojových kód̊u. [5]



Kapitola 1

Popis problémové domény

Tato kapitola je zaměřena na popis problémové domény, hlavńıch pojm̊u a vydefinováńı roĺı
v aplikaci. To má za ćıl pomoct čtenáři lépe pochopit fungováńı Ankety jako celku a procesy,
které prob́ıhaj́ı uvnitř aplikace.

1.1 Základńı pojmy

Webová aplikace Anketa pomáhá Českému vysokému učeńı technickému źıskávat zpětnou vazbu
od student̊u k jednotlivým předmět̊um, vyučuj́ıćım nebo fakultám. Jedná se o komplexńı systém,
který se skládá z několika samostatných komponent: komponenty vyplňováńı anketńıch ĺıstk̊u,
komponenty administrace pro správce ankety, komponenty generátoru report̊u anketńıch výsledk̊u.
Vzhledem k tomu, že tato diplomová práce je zaměřená na refactoring backendu pro vyplňováńı
anketńıch ĺıstk̊u, následuj́ıćı odstavce budou popisovat pouze základńı pojmy, které jsou rele-
vantńı pro zvolené téma.

V kontextu vyplňováńı anketńıch ĺıstk̊u, lze vydefinovat následuj́ıćı základńı pojmy:

Anketńı otázka: Je to formulovaný dotaz, který se prezentuje student̊um s ćılem źıskat
jejich názor a hodnoceńı spokojenosti tykaj́ıćı se r̊uzných aspekt̊u výuky v semestru a obecně
fakultńıho prostřed́ı. Otázky jsou dvou typ̊u: škálové, kde student může zvolit hodnoceńı od
1 do 5 a otevřené, kde student má možnost do komentáře vyjádřit sv̊uj pohled na jeden z
aspekt̊u studia.

Anketńı ĺıstek: Jedná se o formulář obsahuj́ıćı seznam anketńıch otázek, který vedeńı fakulty
připravuje ke konci vyučovaćıho semestru. Typ anketńıho ĺıstku se může lǐsit, přičemž může
nabývat formy bud’ předmětového a nepředmětového charakteru. Student má každý semestr
možnost vyplnit jeden nepředmětový anketńı ĺıstek a v́ıce předmětových v závislosti na počtu
absolvovaných předmět̊u.

Reakce studenta: Jde o sadu odpověd́ı poskytnutých studentem na otázky v anketńım
ĺıstku, která zahrnuje jak škálové hodnoceńı na stupnici od 1 do 5, tak i zanechanou textovou
zpětnou vazbu. Tyto odpovědi dohromady poskytuj́ı pohled očima studenta na pr̊uběh výuky
předmětu a akademického roku na fakultě.

Reakce vyučuj́ıćıho / vedeńı fakulty: Je to textový komentář zanechaný vyučuj́ıćım
předmětu nebo vedeńım fakulty u studentské reakce na anketńı otázku. Může se jednat o
poděkováńı za poskytnutou zpětnou vazbu nebo o reakci na studentské připomı́nky či návrhy.
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4 Popis problémové domény

Anketńı výsledek: Jde o souhrn všech studentských odpověd́ı a dat źıskaných z anketńıch
ĺıstk̊u. Tento výsledek poskytuje přehledné informace, které reflektuj́ı názory student̊u na
pr̊uběh předmět̊u během semestru, př́ıstup jednotlivých vyučuj́ıćıch k provedeńı výuky a po-
stoj vedeńı fakulty k problémům, které respondenti zaznamenali. Kromě toho je výsledek
předmětové ankety obohacen o statistické údaje, které umožňuj́ı lepš́ı interpretaci zobrazo-
vaných dat.

Na základě výše uvedených základńıch pojmů lze vytvořit zjednodušený diagram doménového
modelu[6], viz. obrázek 1.1, který by měl sloužit k lepš́ımu pochopeńı kontextu aplikace a vazeb
mezi doménovými objekty.

Obrázek 1.1 Zjednodušený diagram doménového modelu aplikace Anketa ČVUT

1.2 Uživatelské role
S ohledem na již představené základńı pojmy lze vydefinovat tři uživatelské role v aplikaci. Ty
slouž́ı k rozděleńı zón zodpovědnosti a plněńı speciálńıch př́ıpad̊u užit́ı.

Student - vyplňuje hodnoceńı a komentuje pr̊uběh absolvovaných předmět̊u, zanechává
zpětnou vazbu vyučuj́ıćım a vedeńı fakulty.

Vyučuj́ıćı - reaguje na studenské komentáře.

Vedeńı fakulty - reaguje na studenské komentáře, odstraňuje nevhodné nebo irelevantńı
reakce k předmětu.
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1.3 Př́ıpady užit́ı
Př́ıpad užit́ı (PU) (z angl. Use Case)[7] je textový popis funkcionality systému z pohledu jeho
koncového uživatele nebo zákazńıka. Tento pojem se často použ́ıvá v kontextu softwarového
inženýrstv́ı, protože př́ıpady užit́ı jsou kĺıčovým faktorem pro pochopeńı toho, jak má výsledný
systém fungovat a jaký návrh použit. Tato sekce shrnuje př́ıpady užit́ı pro komponentu vyhodno-
ceńı anketńıch ĺıstk̊u aplikace Anketa, které jsou uvedeny v tabulce 1.1. Pro snadněǰśı vizualizaci
je tabulka s př́ıpady užit́ı doprovázena use-case diagramem na obrázku 1.2, který znázorňuje
vztah mezi aktéry (uživatelskými rolemi) a př́ıpady užit́ı.

Tabulka 1.1 Př́ıpady užit́ı

Popis
PU01 Autentizace prostřednictv́ım Single Sign-on: Anonymńı uživatel by měl mı́t možnost se

přihlásit do aplikace prostřednictv́ım univerzitńıho poskytovatele identity Shibboleth.
PU02 Autentizace prostřednictv́ım LDAP: Anonymńı uživatel by měl mı́t možnost se

přihlásit do aplikace prostřednictv́ım univerzitńıho Lightweight directory access
(LDAP) protokolu.

PU03 Interńı autentizace: Anonymńı uživatel by měl mı́t možnost se přihlásit do aplikace
pomoćı přiděleného interńıho identifikátoru a zvoleného hesla.

PU04 Zobrazeńı anketńıch ĺıstk̊u: Přihlášený uživatel s roĺı studenta by měl mı́t možnost
se dostat na stránku se seznamem anketńıch ĺıstku pro aktuálńı semestr a zobrazit si
detail vybraného předmětového nebo nepředmětového anketńıho ĺıstku.

PU05 Zobrazeńı výsledk̊u ankety: Přihlášený uživatel by měl mı́t možnost se dostat na
stránku výsledk̊u anketńıch ĺıstk̊u z minulých semestr̊u.

PU06 Detail vyučuj́ıćıho: Přihlášený uživatel by měl mı́t možnost si zobrazit anketńı statis-
tiky k vybranému vyučuj́ıćımu a prohlédnout si studentskou zpětnou vazbu v podobě
textových komentář̊u.

PU07 Detail předmětu: Přihlášený uživatel by měl mı́t možnost si zobrazit anketńı statis-
tiky ke zvolenému předmětu a prohlédnout si studentskou zpětnou vazbu v podobě
textových komentář̊u. Kromě toho detail předmětu zobraźı vyjádřeni jednotlivých
vyučuj́ıćıch předmětu k jeho pr̊uběhu v semestru.

PU08 Export výsledk̊u: Přihlášený uživatel by měl mı́t možnost exportovat výsledky
předmětové ankety vybraného semestru do souboru ve formátu Comma-separated
values (CSV). Soubor by měl obsahovat anketńı statistiky předmět̊u vyučovaných na
fakultě pro vybraný semestr.

PU09 Vyplňováńı anketńıch ĺıstk̊u: Přihlášený uživatel s roĺı studenta by měl mı́t možnost
vyplnit předmětové a nepředmětové anketńı ĺıstky pro aktuálńı vysokoškolský se-
mestr.

PU10 Reakce vyučuj́ıćıho / vedeńı fakulty: Přihlášený uživatel s roĺı vyučuj́ıćıho nebo vedeńı
fakulty by měl mı́t možnost odpovědět textovým komentářem na studentskou zpětnou
vazbu.

PU11 Hodnoceńı reakce: Přihlášený uživatel s roĺı student by měl mı́t možnost hodnotit
komentáře ostatńıch student̊u prostřednictv́ım pozitivńı nebo negativńı reakce.

PU12 Zpětná vazba pro aplikaci: Přihlášený uživatel by měl mı́t možnost zanechávat zpětnou
vazbu vývojovému týmu aplikace Anketa nebo nahlašovat chybné chováńı systému.



6 Popis problémové domény

Obrázek 1.2 Diagram př́ıpad̊u užit́ı komponenty vyplňováńı anketńıch ĺıstk̊u aplikace Anketa
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1.4 Časový pr̊uběh
Tato sekce se věnuje popisu časového pr̊uběhu vyplňováńı anketńıch ĺıstk̊u. Na konci zimńıho a
letńıho semestru je student̊um poskytnuta př́ıležitost vyjádřit sv̊uj názor a podělit se o zkušenosti
s vybranými předměty. Dále studenti mohou zmı́nit svou spokojenost/nespokojenost s vedeńım
fakulty a diskutovat př́ıstupy jednotlivých vyučuj́ıćıch. Odpovědi v anketńıch ĺıstćıch jsou ve
výchoźım nastaveńı anonymńı a studenti mohou hodnotit pouze absolvované předměty.

Po dokončeńı sběru informaćı od student̊u správce systému uzavře možnost vyplnit anketu a
proběhne zpracováńı ĺıstk̊u, trvaj́ıćı obvykle několik týdn̊u. V tomto obdob́ı vyučuj́ıćı mohou od-
pov́ıdat na studentské komentáře a také skrývat ty nevhodné nebo irelevantńı. Následně proběhne
publikace výsledk̊u anketńıch ĺıstk̊u včetně statistik známek a pr̊uchodnosti předmět̊u. V tomto
stavu je povoleno pouze nahĺıžeńı výsledk̊u bez možnosti přidáńı reakce. Detailńı časový pr̊uběh
Ankety je popsán v metodickém pokynu provozu systému[8].

Výsledky Ankety hraj́ı d̊uležitou roli ve fungováńı ČVUT. Studenti tak mohou zanechat
zpětnou vazbu vedeńı fakulty nebo jednotlivým vyučuj́ıćım a t́ım ovlivnit pr̊uběh předmět̊u v
následuj́ıćıch semestrech. Zároveň hodnoceńı z předmětových anket může sloužit jako cenné rady
pro ostatńı studenty, např́ıklad při výběru volitelných předmět̊u.



8 Popis problémové domény



Kapitola 2

Popis existuj́ıćıho řešeńı

Tato kapitola je zaměřena na popis existuj́ıćıho řešeńı z pohledu softwarové implementace.
Nejdř́ıve je uveden celkový pohled na aplikaci Anketa a potom následuje popis jednotlivých
modul̊u komponenty vyplňováńı anketńıch ĺıstk̊u, což je kontextem této práce. To má za ćıl
pomoci čtenáři si lépe představit architekturu aplikace a seznámit ho s použitými technologi-
emi.

2.1 Celkový pohled
Aplikace Anketa, jak již bylo zmı́něno v předchoźı kapitole, se skládá z několika samostatných
komponent, kde každá z nich je zodpovědná za určitou sadu př́ıpad̊u užit́ı, a k ńı př́ıslušných
uživatelských roĺı. Zjednodušený koncept aplikace Anketa je zobrazen na obrázku 2.1. Z obrázku
je vidět, že ”zdrojem pravdy“ pro tři uvedené moduly je centrálńı Oracle databáze, která zajǐst’uje
komunikaci mezi nimi. Detailněji se jednotlivým částem komponenty vyplňováńı anketńıch ĺıstk̊u
budou věnovat následuj́ıćı odstavce této kapitoly.

Obrázek 2.1 Diagram komponent aplikace Anketa ČVUT
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10 Popis existuj́ıćıho řešeńı

2.2 Aplikačńı frontend

Stáváj́ıćı řešeńı, které vzniklo v rámci diplomové práce Vojtěcha Štechy a bakalářské práce Jakuba
Juna, je momentálně živě dostupné na https://anketa.is.cvut.cz/html/anketa/. Pro nepřihlášeného
uživatele je dostupná pouze domovská stránka webové aplikace se statickým obsahem. Ostatńı
sekce webu vyžaduj́ı autentizaci prostřednictv́ım univerzitńıho SSO nebo pomoćı uživatelského
jména a hesla pro exterńı vyučuj́ıćı. Po úspěšné autentizaci se uživateli vytvoř́ı unikátńı identi-
fikátor JSON Web token, který server použ́ıvá pro kontrolu př́ıstupu ke zdroj̊um. Detailněji se
procesu autentizace a autorizace věnuje následuj́ıćı odstavce.

Přihlášený uživatel má k dispozici jednu ze tř́ı uživatelských roĺı popsaných v předchoźı
kapitole. Všechny role maj́ı př́ıstup k sekci Výsledky, která nab́ıźı tabulkové zobrazeńı a fil-
trováńı výsledk̊u anket podle semestru a názvu. Dále si přihlášený uživatel může zobrazit de-
tail anketńıho ĺıstku podle fakulty, předmětu nebo učitele. Fakultńı nebo nepředmětový anketńı
výsledek poskytuje celkové hodnoceńı pr̊uběhu semestru na fakultě a také obsahuje studentské
zpětné vazby a postřehy ke zlepšeńı. V detailu předmětové ankety jsou studentské recenze k
pr̊uběhu jednotlivých předmět̊u v semestru, jejich časové náročnosti a obt́ıžnosti zkoušek. Nav́ıc
jsou zde zaznamenány statistiky známek a grafy pr̊uchodnosti k jednotlivým předmět̊um na
základě výsledk̊u z minulých let. To slouž́ı, zejména ostatńım student̊um, při výběru volitelných
předmět̊u. Hodnoceńı př́ıstupu k výuce jednotlivých vyučuj́ıćıch lze nalézt v detailu učitele.
Každý detail předmětového anketńıho ĺıstku má u sebe rozcestńık na jednotlivé vyučuj́ıćı. Stu-
denti vid́ı, zda si učitel komentáře všimnul a také mohou přidávat ”palec nahoru“ k užitečným
zpětným vazbám. Vyplňováńı anketńıch ĺıstk̊u je dostupné pouze uživatel̊um s roĺı student ve
specifickém obdob́ı.

Z technologického pohledu se webová stránka tváři jako single-page aplikace, která se dokáže
přizp̊usobit zobrazeńı na r̊uzných velikostech obrazovky, viz. obrázek 2.2. Takovému webu se ř́ıká
responzivńı[9]. Zdrojové kódy k aplikaci a proces nasazeńı se spravuj́ı prostřednictv́ım školńıho
GitLabu. Za tyto kódy je zodpovědný pan Ing. Michal Valenta PhD (vedoućı této diplomové
práce). Při bližš́ım seznámeńı s projektem se ukázalo, že aplikace je napsána v jazyce JS a využ́ıvá
frameworky React a Axios. Jde o atraktivńı kombinaci technologíı pro vývoj moderńıch webových
platforem. Ovšem s ohledem na datum posledńı aktualizace souboru package.json, jsou některé
verze projektových závislosti dost zastaralé a vyžaduj́ı aktualizaci. Detailněji se technologíım
aplikačńıho frontendu věnuj́ı následuj́ıćı podkapitoly.

Obrázek 2.2 Domovská stránka aplikace Anketa ČVUT na r̊uzných zař́ızeńıch
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2.2.1 Single-page aplikace
Single-page aplikace nebo také SPA jsou webové aplikace nebo webové stránky, které intera-
guj́ı s uživatelem dynamickým přepisováńım obsahu aktuálńı stránky v prohĺıžeči, mı́sto načteńı
nového webového dokumentu ze serveru. V takovém př́ıpadě se většina obsahu a logiky načte při
prvotńım spuštěńı aplikace v prohĺıžeči a následuj́ıćı uživatelské interakce vedou k asynchronńımu
voláńı serverového API a aktualizaćım Document object model (DOM)[10] na straně klienta.

Motivaci k vývoji a zavedeńı nového moderńıho standardu SPA se stal postupný přesun služeb
do internetu a úsiĺı o zlepšeńı uživatelského zážitku při prohĺıžeńı webových stránek. To bylo
možné d́ıky zvyšuj́ıćımu se výkonu osobńıch poč́ıtač̊u a mobilńıch telefon̊u, stejně jako pokroku
ve vývoji technologie JS. Dř́ıve nejpouž́ıvaněǰśı architektura Model-View-Controller (MVC)[11]
pro webové aplikace se potýkala s několika nedostatky. Hlavńım z nich byla dlouhá doba načteńı
stránky do prohĺıžeče při každé interakci s uživatelem. Koncept SPA odstranil nebo výrazně
zredukoval tento problém. Kromě toho, nový koncept přinesl do světa vývoje řadu technických
benefit̊u:

Sńıžeńı zátěže na server: S př́ıchodem nového konceptu zpracováńı uživatelských událost́ı
a vykreslováńı stránky uživateli začalo prob́ıhat na straně prohĺıžeče, č́ımž se sńıžila zátěž na
server a služba tak byla schopna obsloužit větš́ı počet návštěvńık̊u.

Lepš́ı rozděleńı zodpovědnosti: SPA odděluje logiku zobrazeńı dat uživateli od logiky
načteńı dat z databáze. T́ım pádem serverová část aplikace je zaměřená pouze na zpracováńı
uživatelských dotaz̊u a čteńı odpov́ıdaj́ıćıch záznamů z úložǐstě. Odděleńı dvou koncept̊u od
sebe umožňuje dobré rozděleńı roĺı a sestaveńı vývojového týmu.

Jednodušš́ı integrace: Kv̊uli již zmı́něnému odděleńı logiky zobrazeńı dat a načteńı dat do
dvou aplikaćı se vývojář̊um otev́ıraj́ı nové možnosti. Jednou z nich je taková, že může exis-
tovat několik r̊uzných webových klient̊u (např́ıklad odlǐsný vzhled aplikace podle fakulty),
které využ́ıvaj́ı sd́ılený API server. Druhou možnost́ı je vývoj konceptuálně odlǐsné aplikace,
např́ıklad pro mobilńı telefony nebo desktop, která by byla napojená na poskytované backen-
dem rozhrańı.

Snadněǰśı implementace offline: Dı́ky schopnosti moderńıch prohĺıžeč̊u cachovat obsah
mohou SPA poskytnout funkčnost uživateli i v režimu offline. Data se po zpětném napojeńı
na internet synchronizuj́ı se serverem.

I přes zmı́něné výhody maj́ı SPA některé nedostatky. Jedńım z potenciálńıch problému je
Search engine optimalization (SEO)[12]. Nač́ıtáńı většiny obsahu pomoćı jazyku JavaScript (JS)
komplikuje proces indexace obsahu stránek ve vyhledávač́ıch. Daľśım z problémů může být po-
maleǰśı načteńı aplikace do prohĺıžeče při prvńı interakci, což je zp̊usobené stahováńım větš́ıho
množstv́ı zdroj̊u. Nav́ıc SPA jsou také náchylněǰśı k některým druh̊um bezpečnostńıch rizik, jako
je např́ıklad Cross-site scripting (XSS)[13]. Jde o typ bezpečnostńıho útoku na webové aplikace,
při kterém se útočńık pokouš́ı odcizit citlivá data uživatele prostřednictv́ım vkládáńı škodlivého
kódu do obsahu stránky.

V kontextu aplikace pro vyplňováńı anketńıch ĺıstk̊u lze zanedbat komplikaci procesu indexace
stránek, protože většina obsahu je znepř́ıstupněna anonymńımu uživateli. S ohledem na velikost
aplikace a schopnost moderńıch prohĺıžeč̊u cachovat obsah webových stránek lze zanedbat čas
načteńı do browseru. Při testech v prohĺıžeči Google Chrome sestava DOM stránky trvala 300ms.
Náchylnost k některým bezpečnostńım rizik̊um, jako je XSS, je sṕı̌se záležitost volby technologie
implementace, než obecně konceptu SPA. O tom projednává následuj́ıćı podkapitola, která se
věnuje popisu zvolené knihovny React.

S ohledem na uvedené výhody a nevýhody, koncept SPA se v kontextu aplikace Anketa ČVUT
jev́ı jako perspektivńı a moderńı volba, podporuj́ıćı udržitelnost projektu do budoucna.
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2.2.2 React
React je knihovnou v jazyce JS, která usnadňuje proces tvorby mobilńıch a webových apli-
kaćı. Jeho největš́ı výhodou je schopnost rychle a efektivně zpracovávat uživatelské události
ze vstupńıho rozhrańı a propisovat změny zpět. Knihovna zastupuje roli View z pohledu ar-
chitektonického návrhu MVC. Pro vytvořeńı plnohodnotné webové aplikace je často zapotřeb́ı
zapojeńı exterńıch knihoven, jako je např́ıklad Redux nebo Axios.

Samotný React nepracuje př́ımo s DOM prohĺıžeče, ale vytvář́ı vlastńı virtuálńı strom kom-
ponent uživatelského rozhrańı neboli VDOM. O vykreslováńı specifických HTML prvk̊u se stará
ReactDOM. V podstatě jde o odděleńı procesu vytvářeńı stromu uživatelského rozhrańı od pro-
cesu vykreslováńı samotných komponent na obrazovku. Tento koncept se dá použ́ıt i ve vývoji
mobilńıch aplikaćı, kde React je zodpovědný za zprávu uživatelského rozhrańı, a React Native
za komunikaci s operačńım systémem mobilńıho telefonu a zobrazeńı UI prvk̊u na obrazovce.

Základńımi stavebńımi bloky pro vytvářeńı uživatelského rozhrańı v knihovně React jsou
komponenty. Jedná se izolované a znovupoužitelné kusy kódu v rámci projektu. Nav́ıc kom-
ponenty mohou být vnořovány do sebe, což umožňuje stavbu složitěǰśıch prvk̊u uživatelského
rozhrańı. Deklarace komponenty v Reactu může být provedená vytvořeńım tř́ıdy nebo funkce,
viz. výpis kódu 1. Většina vývojář̊u preferuje funkčńı zp̊usob deklarace komponenty, pro správu
stavu a životńıho cyklu komponenty použ́ıvaj́ı speciálńı funkce, tzv. ”hooks“[14]. Mezi ty nejv́ıce
použ́ıvané patř́ı např́ıklad useState a useEffect.

1 // Deklarace třı́dnı́ komponenty
2 class HelloWorld extends React.Component {
3 render() {
4 return <h1>Hello, {this.props.name}</h1>;
5 }
6 }
7 // Deklarace funkčnı́ komponenty
8 function HelloWorld(props) {
9 return <h1>Hello, {props.name}</h1>;
10 }

Výpis kódu 1 Ukázka deklarace komponenty v Reactu

2.2.3 Bootstrap
Nejčastěǰśım problémem ve vývoji webových aplikaćı je responzivńı návrh uživatelského rozhrańı.
V moderńı době, s rostoućı popularitou mobilńıch zař́ızeńı, je d̊uležité, aby webové stránky
vypadaly atraktivně a fungovaly správně i na menš́ıch obrazovkách. Proto se v posledńıch letech
aktivně vyv́ıj́ı projekty s otevřeným zdrojovým kódem zaměřené specificky na design a rozložeńı
prvk̊u na webové stránce. Mezi takové projekty patř́ı např́ıklad Material Design od Googlu nebo
Bootstrap od Twittru. Volba knihovny je vždy na osobńım uvážeńı vývojáře. [15]

Knihovna Bootstrap byla navržena tak, aby se dala snadno integrovat do nového nebo již exis-
tuj́ıćıho projektu. Knihovna nab́ıźı komplexńı sadu nástroj̊u pro vývoj webového uživatelského
rozhrańı. Ta disponuje velkou kolekćı Cascading style sheets (CSS)[16] styl̊u pro vytvářeńı respon-
zivńıho designu. Sadu dynamických komponent v jazyce JS pro jednodušš́ı sestaveńı webových
prvk̊u jako je vyklápěćı menu, modálńı okno, obrázkový karusel nebo jiné interaktivńı kompo-
nenty. Bootstrap přisṕıvá k urychleńı procesu implementace běžných komponent uživatelského
rozhrańı a eliminuje potřebu vytvářet duplicitńı kód, což v d̊usledku vede k lepš́ı udržitelnosti
projektu do budoucna.
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2.2.4 Axios
Jedná se o populárńı JavaScriptovou knihovnu, která se použ́ıvá ve webových aplikaćıch pro
HTTP komunikaci na stráně klienta (často prohĺıžeče). Axios podporuje běžné HTTP me-
tody jako jsou GET, POST, PUT, DELETE. Velkou výhodou knihovny je automatický překlad
aplikačńıch objekt̊u do JavaScript object notation (JSON) formátu a zpátky při odeśıláńı dat,
resp. přij́ımáńı odpověd́ı. Při zpracováńı velkého množstv́ı dat Axios nab́ıźı API pro sledováńı
pr̊uběhu procesu nahráńı dat na server. Také knihovna poskytuje jednoduchý a efektivńı zp̊usob
ošetřeńı chyb v HTTP požadavćıch. Nav́ıc Axios poskytuje možnost přidáńı kódu upravuj́ıćıho
obsah HTTP požadavk̊u (angl. interceptor)[17], který je zvlášt’ užitečný pro př́ıpady jako je
autentizace nebo zaznamenáváńı dat. Ukázka voláńı backendu pomoćı Axios je znázorněna ve
výpisu kódu 2, kde docháźı k ověřeńı uživatelského přihlášeńı.

1 Axios.post('/login/create', {
2 token: queryString.parse(this.props.location.search).token,
3 password: this.state.password,
4 }).then(response => {
5 this.setState({
6 success: true,
7 });
8 }).catch(error => {
9 console.error('Došlo k chybě:', error);
10 });

Výpis kódu 2 Ukázka voláńı backendu pomoćı Axios

2.3 Aplikačńı backend
Stáváj́ıćı řešeńı aplikačńıho backendu, podobně jako frontendová část, vzniklo v rámci diplo-
mové práce Vojtěcha Štechy a také za p̊usobeńı Duc Thang Nguyena. Potom se některé části
aplikace doplňovaly vývojářem Šimonem Valentou. Serverová implementace je postavená na
technologíıch Java, Maven, Hibernate a Spring Boot, o kterých pojednávaj́ı následuj́ıćı pod-
kapitoly. Aplikace poskytuje Rest rozhrańı, kterého využ́ıvá frontendová část pro přij́ımáńı a
odeśıláńı dat. Většina endpoint̊u je chráněna použit́ım technologie JWT, která zajǐst’uje auto-
rizaci uživatelských požadavk̊u. Aplikace je napojena na Oracle databázi prostřednictv́ım Java
database connectivity (JDBC) rozhrańı, které poskytuje standardizovaný protokol př́ıstupu k
datovému úložǐsti.

Projekt je spravován a udržován ve školńım GitLabu a jeho obsah je rozdělen do několika
baĺıčk̊u (resp. package), které sjednocuj́ı tř́ıdy se stejnou ”zónou zodpovědnost́ı“. Pro zjed-
nodušeńı procesu nasazeńı do vývojového a produkčńıho prostřed́ı bylo využito CI/CD integro-
vaného do GitLabu. Kód v aplikaci lze rozdělit na dvě funkčńı vrstvy a datové nebo podp̊urné
tř́ıdy:

Rest vrstva: Jsou to tř́ıdy se společným sufixem Controller, které definuj́ı Rest operace pro
př́ıstup k serverovým zdroj̊um.

Servisńı vrstva: Jsou to tř́ıdy se společným sufixem Service, které implementuj́ı sestaveńı
SQL dotaz̊u a provád́ı mapováńı dat do uživatelsky přijatelné podoby.

Datové tř́ıdy: Jsou to tř́ıdy se sufixy Entity, View, Dto nebo obsah baĺıčku util. Slouž́ı
primárně jako datové obálky obsahu z databáze nebo pro generováńı uživatelského auto-
rizačńıho tokenu.
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S ohledem na datum posledńı aktualizace projektových zavilost́ı lze usoudit, že projekt neńı
udržován pravidelně. Verze použitého frameworku Spring Bootu 1.5.6 je ke dnešńımu dni 5 let
stará a již od dubna roku 2023 neńı aktivně podporována. Použitá verze aplikačńıho frameworku,
stejně tak i verze řady použitých nástroj̊u, obsahuj́ı řadu bezpečnostńıch zranitelnost́ı, které jsou
opraveny v následuj́ıćıch verźıch.

I přes poměrně jednoduché rozděleńı kódu v projektu do dvou vrstev, je projekt v jeho
aktuálńı podobě dost nepřehledný a analýza jednotlivých části aplikace časově náročná i pro
zkušeněǰśıho vývojáře. Skoro nikde neńı použit princip ”code against interfaces, not implemen-
tation“[18], který značné zjednodušuje testováńı a údržbu vytvořeného kódu. Často se porušuje
princip single responsibility[19], a také princip immutability, kde se obsah vstupńıho parametru
metody měńı v rámci jej́ı implementace. V projektu existuje řada tř́ıd s cyklickými závislostmi a
nesprávným použit́ım injektáže. Podle statistik z nástroje SonarQube kód obsahuje několik stovek
překlep̊u nebo ”code smells“[20], duplicity ve funkćıch a neńı pokrytý testy. K projektu neexistuje
dokumentace. Výše uvedené nedostatky zp̊usobuj́ı špatnou udržitelnost aplikace do budoucna,
a přidáńı nových funkcionalit bude časově náročné bez hlubš́ı znalosti projektu. Proto bylo roz-
hodnuto o provedeńı rozsáhlého refactoringu aplikačńıch zdrojových kód̊u a změně systémové
architektury, včetně náhrady některých použitých technologíı.

2.3.1 Java
Java je v dnešńı době populárńı objektově orientovaný programovaćı jazyk, který byl vyvinut
společnost́ı Sun Microsystems (později součást́ı korporace Oracle). Obrovskou výhodou daného
jazyka je platformńı nezávislost. Zdrojový kód v jazyce Java je kompilován do bytecode, který
následně může být spouštěn pomoćı Java virtual machine (JVM) na libovolné platformě. Java
nab́ıźı př́ıstup k široké sadě standardńıch knihoven, které zjednodušuj́ı práci se systémovými
soubory, grafickým uživatelským rozhrańım nebo śıt’ovou komunikaćı. JVM má vestavěnou tech-
nologii správy pamět́ı, která automatický alokuje a uvolňuje systémovou pamět’ podle potřeb
aplikace. Kromě toho Java podporuje v́ıcevláknové programováńı. Vstupńım bodem pro spuštěńı
programu v jazyce Java je metoda main, viz. výpis kódu 3.

Na trhu Java p̊usob́ı již od začátku 21. stolet́ı a celkově bylo vydáno 20 verźı tohoto programo-
vaćıho jazyka, pokud nebudeme poč́ıtat minoritńı fix verze. Nověǰśı verze přinesli do Javy r̊uzná
rozš́ı̌reńı a nové koncepty. Do vydáńı Java 11, byl programovaćı jazyk dostupný pro komerčńı
i nekomerčńı použit́ı. Později korporace Oracle zavedla nový licenčńı model, který vyžadoval
komerčńı podporu. Ten byl zaměřen na podnikové zákazńıky, kteř́ı hledali dlouholetou a stabilńı
podporu. Se vznikem komerčńı Javy se na trhu objevila i jej́ı bezplatná varianta OpenJDK. Jde o
komunitně ř́ızený projekt s otevřeným zdrojovým kódem. Komerčńı verze Javy, oproti té zdarma,
nab́ıźı rychleǰśı vydáńı bezpečnostńıch záplat a také optimalizace některých pokročilých funkćı.

Serverová část aplikace Anketa využ́ıvá verzi jazyka Java 1.8, která byla vydána v roce 2014,
což je přibližně 10 let dozadu. I přesto, že oficiálńı podpora OpenJDK uvedené verze konč́ı až v
roce 2026, je doporučené přecházet na nověǰśı aktualizace programovaćıho jazyka. Ty přinášej́ı
vylepšené bezpečnostńı funkce, výkonnostńı optimalizace kompilátoru a JVM, a také nová API
rozš́ı̌reńı.

1 public class Main {
2 public static void main(String[] args) {
3 System.out.println("Hello world" );
4 }
5 }

Výpis kódu 3 Ukázka programu v jazyce Java



Aplikačńı backend 15

2.3.2 Maven

Apache Maven je nástroj pro automatizaci procesu sestaveńı projekt̊u, zejména napsaných v pro-
gramovaćım jazyce Java. Ten se dá snadno integrovat do vývojového prostřed́ı, jako je např́ıklad
IntelliJ IDEA, což zrychluje proces implementace aplikace. Nástroj podporuje širokou škálu
plugin̊u, které usnadňuj́ı generováńı dokumentace ke zdrojovým kód̊um, testováńı projektových
funkćı a zpracováńı konfiguraćı. Také Maven umožňuje paralelńı běh procesu sestaveńı, což je
benefitem pro velké projekty s mnoha moduly. Ovšem před použit́ım této funkce se doporučuje
zjistit zda projekt a integrované pluginy podporuj́ı paralelńı zpracováńı.

Nástroj Maven použ́ıvá Project object model (POM) ve formátu XML pro popis projektu,
exterńıch závislost́ı, procesu sestaveńı a plugin̊u. Proto základem Maven projektu je soubor
pom.xml, který muśı být uložen do kořenové složky projektu a dodržovat předepsánou strukturu.
Pokud se jedná o projekt s v́ıce moduly, potom každý z nich muśı obsahovat soubor pom.xml
definuj́ıćı závislosti mezi projektovými komponentami. Životńı cyklus projektu Maven se skládá
z několika fáźı, které definuj́ı jednotlivé kroky sestaveńı. Prvńı z nich je validate, během které
docháźı k ověřeńı závislost́ı a struktury projektu. Pak následuje fáze compile, kdy je zdrojový kód
přeložen kompilátorem. Pak následuje fáze test, která spust́ı automatizované jednotkové a inte-
gračńı testy pro ověřeńı funkčnosti nové verze. Následuj́ıćı fáze package vytvář́ı soubor formátu
Java archive (JAR) nebo Web archive (WAR). Finálńı fáze deploy koṕıruje sestavenou verzi
aplikace do lokálńıho nebo vzdáleného repozitáře. Přidáńım parametru skipTests lze přeskočit
spuštěńı test̊u v procesu sestaveńı. Ovšem Maven neposkytuje př́ımou možnost jak vynechat libo-
volnou jinou fázi, protože nástroj byl navržen tak, aby jednotlivé kroky sestaveńı byly sekvenčně
závislé na sobě.

Maven je dost spolehlivý nástroj, ale má řadu omezeńı. Prvńım z nich je flexibilita, kde
předem definovaný životńı cyklus projektu může být omezuj́ıćım faktorem pro některé typy
nefunkčńıch požadavk̊u. Druhým z nich je striktně daná struktura konfiguračńıho souboru ve
formátu XML, která zamezuje integraci logiky do procesu sestaveńı. Třet́ım omezeńım je nab́ıdka
plugin̊u, která je dost omezená. Pluginy by v kontextu aplikace Anketa podpořily udržitelnost
projektu do budoucna. Proto v rámci refactoringu backendu dojde k nahrazeńı nástroje Maven
za v́ıce flexibilńı software.

1 <?xml version="1.0" encoding="UTF-8" ?>
2 <project xmlns="http://maven.apache.org/POM/4.0.0" >
3 <modelVersion>4.0.0</modelVersion>
4 <groupId>cz.cvut.fit.anketa</groupId>
5 <artifactId>backend</artifactId>
6 <version>0.0.1-SNAPSHOT</version>
7 <dependencies>
8 <dependency>
9 <groupId>org.projectlombok</groupId>
10 <artifactId>lombok</artifactId>
11 <version>1.18.12</version>
12 </dependency>
13 <dependencies>
14 </project>

Výpis kódu 4 Ukázka konfigurace Maven projektu
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2.3.3 Hibernate
Hibernate je nástroj pro Object-relation mapping (ORM) pro jazyk Java. Jeho hlavńı úlohou je
mapováńı Java tř́ıd na databázové tabulky a naopak. Tento framework usnadňuje proces vývoje
databázových aplikaćı poskytnut́ım API pro základńı operace s tabulkami, č́ımž odstraňuje
potřebu integrace SQL dotaz̊u do aplikačńıho kódu. Dı́ky Hibernate je umožněná abstrakce
nad volbou konkrétńıho databázového zdroje, což zjednodušuje proces migrace mezi r̊uznými
databázovými systémy.

Konfigurace mapováńı mezi Java tř́ıdou a databázovou tabulkou se dř́ıve prováděla pomoćı
XML souboru. V dnešńı době je preferovaným zp̊usobem použit́ı Java anotaćı, viz. výpis kódu 5.
Uvedený př́ıklad ukazuje deklaraci Java tř́ıdy StudentEntity, jej́ıž data se budou nač́ıtat a ukládat
do tabulky V STUDENT v databázi. Vazby mezi tabulkami lze implementovat použit́ım anotaćı
OneToOne, OneToMany nebo ManyToMany. Hibernate podporuje odložené nač́ıtańı (z angl.
lazy loading)[21], což znamená, že data jsou načteny z databáze až ve chv́ıli, kdy jsou vyžádány
aplikaćı.

1 @Entity @Table(name = "V_STUDENT" )
2 public class StudentEntity {
3 @Id @Column(name = "ID_STUDENT" )
4 private Long studentId;
5 ...
6 }

Výpis kódu 5 Ukázka deklarace Java tř́ıdy pro Hibernate

I přes uvedené výhody a jednoduchý zp̊usob konfigurace, je Hibernate poměrně složitý fra-
mework a jeho správné použit́ı vyžaduje znalost interńıho fungováńı systému. Kromě toho, v
některých př́ıpadech nástroj generuje neefektivńı SQL př́ıkazy a ”N+1 SELECT“ dotazy, které
mohou vést k výkonnostńım problémům softwaru. V kontextu aplikace pro vyplňováńı anketńıch
ĺıstk̊u použit́ı Hibernate frameworku vede k vytvářeńı nadbytečných kus̊u kódu a konfiguraćı.
Nav́ıc nástroj využ́ıvá systémové prostředky pro správu interńıho kontextu. Pro uvedené př́ıpady
užit́ı aplikace, kde převažuj́ı operace čteńı ze spojených pohled̊u nad jednoduchými dotazy, se
použit́ı Hibernate frameworku jev́ı jako nevýhoda. Ta může mı́t dopad na udržitelnost projektu,
proto v rámci refactoringu backendu bude tento nástroj odstraněn z aplikace.

2.3.4 Spring Boot
Spring Boot široce použ́ıvaný framework s otevřeným zdrojovým kódem, který je obzvlášt’
obĺıbenou volbou pro vývoj mikrošlužeb a webových aplikaćı v ekosystému Java. Hlavńı výhodou
je jednoduchý proces vytvořeńı spustitelné aplikace s použit́ım minimálńıho množstv́ı konfigu-
raćı, které jsou potřebné pro rychlé dosažeńı funkčńıho prototypu. Spring Boot podporuje širokou
škálu rozš́ı̌reńı, která usnadňuj́ı napojeńı aplikace na databázi, zabezpečeńı Rest rozhrańı nebo
sledováńı provozńıho stavu v produkčńım prostřed́ı. Nav́ıc framework má rozsáhlou dokumen-
taci, velkou komunitu a tiśıce vláken na internetových fórech. To usnadňuje řešeńı př́ıpadných
problémů s konfiguraćı nebo konzultaci osvědčených postup̊u.

V kontextu vývoje aplikace pro vyplňováńı anketńıch ĺıstk̊u použit́ı Spring Boot frameworku
přináš́ı řadu výhod a urychluje proces implementace. Ovšem je potřeba zvážit všechny tech-
nologické aspekty projektu, jako jsou požadavky na výkon, bezpečnost, škálovatelnost a také
v neposledńı řadě zájem a zkušenost vývojář̊u na fakultě. Spring Boot je komplexńı a složitý
framework, kde řešeńı některých typ̊u problémů vyžaduje hlubš́ı znalost platformy a koncept̊u
ekosystému Spring.
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2.4 Autentizace a Autorizace

Proces autentizace a autorizace jsou dva odlǐsné pojmy v kontextu bezpečnosti v informačńıch
technologíıch. Autentizace je proces ověřeńı identity uživatele, během kterého dotyčná osoba
potvrd́ı, že je t́ım, kým tvrd́ı. Pro potvrzeńı identity osoba použije informaci, kterou dispo-
nuje pouze ona. Typicky se jedná o kombinaci uživatelského jména nebo emailu a hesla. Jinými
moderńımi zp̊usoby ověřeńı identity je použit́ı certifikátu nebo biometrického údaje, jako je
např́ıklad otisk prstu. Autentizace typicky prob́ıhá na začátku interakce uživatele s chráněným
systémem nebo zdrojem dat a slouž́ı jako vstupńı brána. Výsledkem procesu ověřeńı identity
je źıskańı ”bezpečnostńı vstupenky“ (z angl. ticket), která slouž́ı pro autorizaci uživatelských
požadavk̊u během následuj́ıćı interakce. V kontextu webových aplikaćı jsou nejčastěǰśım typem

”bezpečnostńı vstupenky“ session cookie a token. Jsou to bud’ náhodné unikátńı textové řetězce
nebo šifrované objekty v textové reprezentaci. Každá z technik reprezentace ”bezpečnostńı vstu-
penky“ má své výhody a nevýhody a muśı se volit podle požadavk̊u na webovou aplikaci.

Následuj́ıćım zmı́něným pojmem byla autorizace. Jedná se o proces během kterého systém
rozhoduje, zda ověřený uživatel má př́ıstup k určitému zdroji nebo funkćım aplikace. Typicky
se jedná o operace čteńı, editace, vytvářeńı nebo mazáńı dat. V mnoha systémech je proces
autorizace založený na uživatelských roĺıch (např́ıklad administrátor nebo uživatel), ke kterým
jsou přǐrazená specifická oprávněńı.

V kontextu aplikace Anketa je př́ıkladem autentizace přihlášeńı uživatele prostřednictv́ım
Single sign-on a źıskańı JWT tokenu. Následný proces autorizace přǐrazuje přihlášenému uživateli
roli studenta nebo vyučuj́ıćıho na základě poskytnuté hodnoty tokenu. Pokud uživatelský JWT
token neńı validńı, požadavek muśı skončit s HTTP návratovým kódem 401 Unauthorized. Pokud
Rest API operace očekává odlǐsnou roli než má přihlášený uživatel, požadavek muśı skončit s
HTTP návratovým kódem 403 Forbidden.

2.4.1 Single sign-on
Single sign-on (SSO) je koncept autentizačńıho mechanismu ve kterém aplikace ve společném
ekosystému spoléhaj́ı na potvrzeńı identity uživatele jinou d̊uvěryhodnou aplikaćı. Motivaćı k
zavedeńı nového mechanismu autentizace se stala snaha zlepšit pohodĺı uživatele, kde se eliminuje
potřeba zakládat nový účet pro novou službu. Také při změně hesla stač́ı zadat nové údaje u
poskytovatele účtu pouze jednou. V dnešńı době společnosti jako Google, Facebook či Github
poskytuj́ı SSO přihlášeńı pro tiśıce webových aplikaćı v internetovém prostoru. Nicméně, použit́ı
SSO přináš́ı bezpečnostńı riziko, kde kompromitace přihlašovaćıch údaj̊u může vést k př́ıstupu
neoprávněné osoby k řadě propojených aplikaćı nebo služeb.

Koncept SSO je široce použ́ıván v podnikovém a vysokoškolském prostřed́ı. České vysoké
učeńı technické využ́ıvá softwarové řešeńı s otevřeným zdrojovým kódem Shibboleth, které po-
skytuje podporu SSO v rámci univerzitńıch systémů. Samotný nástroj je postaven na standardu
Security Assertion Markup Language (SAML) - protokolu pro komunikaci prostřednictv́ım zpráv
ve formátu XML. V Shibboleth existuj́ı dvě kĺıčové role: poskytovatel identity (IdP) a poskytova-
tel služby (SP). Poskytovatelem identity je samotná univerzita a poskytovatelem služby je libo-
volná d̊uvěryhodná zaregistrovaná aplikace, např́ıklad studentský informačńı systém KOS nebo
aplikace pro správu rozvrhu Timetable. Pro přihlášeńı prostřednictv́ım SSO je student nebo uni-
verzitńı pracovńık přesměrován na stránku IdP https://idp2.civ.cvut.cz, kde dotyčný uvede své
autentizačńı údaje. Po dokončeńı tohoto kroku je uživatel automaticky navrácen do aplikace.
Poskytovatel služby od poskytovatele identity obdrž́ı pouze nezbytné informace potřebné pro au-
torizaci osoby. V kontextu ČVUT se jedná o uživatelské jméno, které je unikátńı např́ıč vysokou
školou s vysokoškolskými systémy.
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2.4.2 JSON Web token
Json web token (JWT) představuje kompaktńı a bezpečný zp̊usob pro výměnu informaćı mezi
dvěma stranami. Ve webových aplikaćıch se JWT často použ́ıvá pro autorizaci uživatelských
požadavk̊u. Dokument RFC 7519 [22] specifikuje strukturu a zp̊usob použit́ı zmı́něné technologie.

Struktura JWT se skládá ze tř́ı část́ı: hlavičky, obsahu a podpisu. Hlavička obsahuje metadata
o tokenu - typicky se jedná o typ tokenu a použitý hašovaćı algoritmus. Existuj́ı dva typy tokenu:
JSON Web Signature a JSON Web Encryption[22]. Rozd́ıl mezi nimi je v př́ıpadech použit́ı.
JSON Web Signature se použije v př́ıpadech, kdy je potřeba zajistit integritu a autentičnost dat
v tokenu, zat́ımco JSON Web Encryption klade d̊uraz na ochranu citlivých údaj̊u uložených v
tokenu. Podle volby typu tokenu lze zvolit správný kryptografický algoritmus nebo hašovaćı funkci
dle požadavk̊u na rychlost a zabezpečeńı. Daľśı část́ı tokenu je jeho obsah. Obvykle se jedná o
uživatelská data reprezentovaná textovým řetězcem. V programovaćım jazyce Java lze použ́ıt již
vestavěnou možnost serializace datových tř́ıd pro konverzi uživatelských dat do textové podoby.
Posledńı část́ı tokenu je digitálńı podpis, který slouž́ı pro ověřeńı, zda data nebyla změněna třet́ı
stranou (viz. man-in-the-middle attack)[23]. V př́ıpadě použit́ı kryptografického algoritmu je
celý token zašifrován, a tak nelze přeč́ıst jeho obsah bez př́ıslušného dešifrovaćıho kĺıče. V HTTP
komunikaci se použ́ıvá Base64 reprezentace tokenu pro jednodušš́ı přenos speciálńıch textových
znak̊u.

Velkou výhodou JWT je samostatnost, protože token obsahuje všechny potřebné informace
pro autentizaci uživatele. Mezi nevýhody patř́ı nemožnost zrušit vydaný token. Také je potřeba
dbát na volbu silného hašovaćıho hesla, které má zabranit úniku citlivých informaćı uživatele.

2.5 Popis databáze
Na projektu se použ́ıvá relačńı databázový systém Oracle Database od společnosti Oracle Corpo-
ration. Jedná se o komerčńı produkt s rozsáhlou podporou a velkou vývojářskou komunitou. Prvńı
verze databáze vznikla v 70. letech minulého stolet́ı. Následuj́ıćı verze přinášely nové možnosti a
optimalizace stávaj́ıćıch funkcionalit. Databáze podporuje širokou škálu datových typ̊u, včetně
nestrukturovaných dat jako je XML nebo JSON. Systém lze provozovat na virtuálńım stroji,
v cloudu nebo hybridně. Výběr vhodného zp̊usobu se odv́ıj́ı od požadavk̊u na dostupnost da-
tabázového systému.

Databáze Oracle hraje d̊uležitou roli v ekosystému Ankety. Jedná se o technologii, která
propojuje tři aplikačńı komponenty a pomáhá strukturovaně ukládat velké množstv́ı dat. V
kontextu vyplňováńı anketńıch ĺıstk̊u se využ́ıvá tř́ı základńıch úložných prvk̊u databázového
systému Oracle pro organizaci uživatelských dat a ř́ızeńı administrátorských proces̊u:

Tabulka: Jde o základńı konstrukci libovolného relačńıho databázového systému. Tabulka
se skládá ze sloupc̊u a sloupce maj́ı specifikovaný datový typ a formát, např́ıklad povoleńı
NULL hodnoty. Specifickým sloupcem pro databázi Oracle je tzv. ROWID, který reprezentuje
fyzickou adresu řádku v bloku dat a použ́ıvá se pro urychleńı procesu manipulace s uloženými
daty a optimalizaci SQL dotaz̊u[24]. Ovšem nejedná se o stabilńı a dlouhodobý identifikátor,
který by nahradil primárńı kĺıče v databázi.

Pohled: Je to ”virtuálńı“ tabulka, která byla vytvořená na základě SQL dotazu. Pohledy
se často použ́ıvaj́ı pro zjednodušeńı zobrazeńı komplexńıch dotaz̊u nebo jako bezpečnostńı
omezeńı pro př́ıstup k určitým dat̊um. Ze své podstaty jsou pohledy neměnné, což znamená
že v nich uložené informace nelze modifikovat. Zobrazená data jsou generovány v reálném
čase z tabulek uvedených v dotazu. T́ım pádem změna dat v jedné z dotazovaných tabulek
ovlivńı výsledek z pohledu.
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Materializovaný pohled: Jedná se o podobný koncept jako již zmı́něné pohledy, s t́ım
rozd́ılem, že data ze zdrojového SQL dotazu jsou skutečně uloženy do pevného disku databáze.
Data v materializovaném pohledu nejsou aktualizovány v reálném čase, ale v pravidelných
intervalech nebo na základě databázových událost́ı. Takovou událost́ı může být modifikace
tabulky pohledového SQL dotazu. Tento koncept může výrazně urychlit časté uživatelské
požadavky obsahuj́ıćı složité výpočty nebo spojeńı dat z v́ıce tabulek.

Zjednodušené databázové schéma pro aplikaci Anketa je zobrazeno na obrázku 2.3. Pro ge-
nerováńı primárńıch kĺıč̊u v některých tabulkách se využ́ıvá tzv. sekvenćı, které jsou atomické a
postupně inkrementuj́ı čitatel na základě požadavku o nový identifikátor. Pro import dat ze stu-
dentského informačńıho systému a ř́ızeńı administrátorských proces̊u se využ́ıvá databázových
procedur.

Obrázek 2.3 Databázové schéma aplikace Anketa. Převzato z [2]
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Kapitola 3

Analýza požadavk̊u a volba
technologíı

Tato kapitola je zaměřena na rozbor zadáńı a analýzu změn v aplikaci Anketa, které vytvořil
vedoućı této diplomové práce za účelem zlepšeńı udržitelnosti projektu. V následuj́ıćıch od-
stavćıch jsou uvedeny jednotlivé požadavky na změny v backendové části vyplňováńı anketńıch
ĺıstk̊u aplikace Anketa a analýza možného postupu řešeńı. Jsou zde také popsány existuj́ıćı
technologie, které budou následně použité v rámci implementace změn. To má za ćıl seznámit
čtenáře s postupem refactoringu backendu a nast́ınit inovativńı řešeńı. Uvedené požadavky byly
nejdř́ıve diskutovány s vedoućım diplomové práce pro stanoveńı postupu nasazeńı jednotlivých
změn.

3.1 Shrnut́ı požadavk̊u
Ćılem práce je revize a refaktoring backendové komponenty vyplňováńı anketńıch ĺıstk̊u aplikace
Anketa ČVUT. V rámci které dojde k automatizaci procesu kontroly kódu a promı́tnut́ı změn
na aplikačńı a databázové úrovni ve zdrojových kódech. Spolu s vedoućım této diplomové práce
byly stanoveny následuj́ıćı požadavky, jejichž účelem je integrace inovativńıch řešeńı problémů
kontroly kvality kódu, automatického testováńı a zajǐstěńı dlouhodobé udržitelnosti projektu.

1. Návrh, diskuze a aplikace změn, které podpoř́ı udržitelnost projektu.

2. Kontrola kvality nového kódu pomoćı vhodného nástroje, např́ıklad Sonar Qube.

3. Zavedeńı systematického př́ıstup automatického hlášeńı chyb z backendu.

4. Změna backendové implementace v součinnosti s vedoućım práce tak, aby vyhodnoceńı anket
nevytvářelo daľśı materializované pohledy.

5. Návrh a implementace vhodných jednotkových a integračńıch test̊u, spustitelných v rámci
CI/CD.

6. Návrh a implementace postupu anonymizace identifikátoru některých vyučuj́ıćıch, jejichž
interńı identifikátor odpov́ıdá rodnému č́ıslu.

Následuj́ıćı text detailně popisuje d̊uležitost zmı́něných problémů, postup jejich řešeńı a sadu
plugin̊u, které pomáhaj́ı optimalizovat souvisej́ıćı procesy. Posledńı požadavek je pouze imple-
mentačńıho charakteru, proto je jeho realizace zmı́něna až v kapitole Implementace.
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3.2 Podpora udržitelnosti projektu
Nejdř́ıve je potřeba definovat pojem udržitelnost v kontextu vývoje softwaru. Udržitelný soft-
ware je takový, který můžeme rozšǐrovat nebo vylepšovat v pr̊uběhu času bez potřeby zásadńıch
implementačńıch změn, zat́ımco zachovává svoji funkčnost a efektivitu. Mezi hlavńı kvality
udržitelného softwaru patř́ı schopnost adaptace a rozšǐritelnost, bezpečnost, modularita, vysoká
kvalita kódu a testovatelnost. Dodržováńım výše uvedených princip̊u lze vyv́ıjet software, který
se může rychle adaptovat potřebám uživatel̊u.

Udržitelný software by měl být navržen a implementován tak, aby umožnil přidáváńı nových
funkcionalit, bez potřeby větš́ıho refactoringu základu aplikace. To zálež́ı předevš́ım na správné
volbě architektury a také použitých technologíıch při implementaci aplikace. Také je potřeba dbát
na prostřed́ı ve kterém se software vyv́ıj́ı a bude udržován, protože špatná volba technologického
základu povede k rychlé degradaci softwarového řešeńı.

Volba architektury projektu a technologíı je závislá na mnoha faktorech. Je to často kom-
promis mezi schopnostmi programátora, a mezi t́ım, jaký výsledek očekává zadavatel. Pro tuto
diplomovou práci byly kĺıčovými faktory nefunkčńı požadavky, př́ıpady užit́ı, a také časové ome-
zeńı. K nefunkčńım požadavk̊um patř́ı volba databáze Oracle, která omezuje programátora na
technologie umožnuj́ıćıch integraci Oracle adaptéru. Z analýzy př́ıpad̊u užit́ı lze usoudit, že v
aplikaci dominuj́ı operace čteńı z databáze ve srovnáńı s operacemi zápisu. Refactoring bac-
kendu muśı být proveden v časovém rozmeźı několika měśıc̊u. Také z pohledu rozvoje projektu
do budoucna, neńı vhodné volit technologie, kterým se nevěnuje výuka na Fakultě informačńıch
technologíı.

Na základě diskuze s vedoućım závěrečné práce bylo rozhodnuto, že se projekt bude držet
Java technologíı. Zároveň bude zaveden nový programovaćı jazyk Kotlin, pro sestavu projektu se
použije Gradle a aplikačńım frameworkem z̊ustane Spring. Vybranou kombinaćı technologického
základu lze zanechat atraktivitu projektu pro jej́ı budoućı rozvoj na fakultě a ušetřit čas při
zaškoleńı nových vývojář̊u. O výše zmı́něných technologíıch projednávaj́ı následuj́ıćı podkapitoly.

3.2.1 Kotlin
Kotlin je programovaćı jazyk, který byl vyvinut a vydán společnost́ı JetBrains v roce 2011 a
později v roce 2017 přijat společnost́ı Google jako oficiálńı jazyk pro vývoj Android aplikaćı.
Dnes je Kotlin moderńı, široce podporovaný a efektivńı jazyk, vhodný pro vývoj jak serverových,
tak i mobilńıch aplikaćı.

Hlavńım d̊uvodem vzniku Kotlinu je zastaralost jazyku Java, který neńı dost flexibilńı, efek-
tivńı a udržitelný. Oproti Javě, Kotlin do světa programovańı přináš́ı řadu výhod:

Java kompatibilita: Kotlin je plně kompatibilńı s programovaćım jazykem Java, což ve
výsledku umožňuje jeho snadnou integraci do již existuj́ıćıch Java projekt̊u. Zároveň přepis
aplikace do Kotlinu nemá dopad na výkon, protože stejně jako Java je kompilován do bytecodu
spustitelného na JVM.

Null safety: Jedná se o jednu z největš́ıch výhod Kotlinu, kterou přináš́ı do Java světa
bezpečnostńı mechanismy proti nulovým odkaz̊um. Motivaćı k implementaci v programovaćım
jazyku daného bezpečnostńıho prvku se stala událost ”chyba za miliardu dolar̊u“ (z angl. The
billion dollar mistake)[25]. Jedńım z takových mechanismů je zavedeńı systému typ̊u, který
rozlǐsuje mezi referencemi, zda mohou být nulové nebo nikoliv. Kontrola nullability referenćı
prob́ıhá během procesu kompilace kódu.
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Produktivita: Menš́ı množstv́ı zdrojového kódu dělá aplikace v Kotlinu přehledněǰśı a časově
méně náročné na údržbu do budoucna. Zároveň d́ıky rozš́ı̌reným funkćım (z angl. extension
function)[26], datovým tř́ıdám, sealed hierarchii a širokému výběru metod ze standardńıch
knihoven je proces vývoje pohodlněǰśı a výsledný kód kompaktněǰśı.

Podpora coroutin: Velkou výhodou jazyka Kotlin je nativńı podpora coroutin. Jedná se o
efektivńı nástroj pro zavedeńı asynchronńıch operaćı na principu lehkých vláken. Na rozd́ıl
od tradičńıch Java vláken, coroutiny vyžaduj́ı menš́ı množstv́ı systémových zdroj̊u pro jejich
vytvářeńı a správu. Dı́ky coroutinám lze v Kotlinu provádět ”pomalé operace“, jako je voláńı
http služby nebo dotazováńı databázové služby, bez blokováńı hlavńıho aplikačńıho vlákna.
Nav́ıc coroutiny v Kotlinu poskytuj́ı jednoduchou a čitelnou syntaxi, která umožňuje snadné
zapouzdřeńı asynchronńıho kódu do aplikace. [27]

Komunita: Kolem Kotlinu vznikla rapidně rostoućı komunita vývojář̊u, která se aktivně
pod́ıĺı na zavedeńı nových funkćı a rozš́ı̌reńı pomocných knihoven. K nejpopulárněǰśım kni-
hovnám pro Kotlin patř́ı např́ıklad Ktor (serverový framework), Kotest (testovaćı framework),
Exposed (ORM framework) či Arrow (knihovna pro funkcionálńı programováńı). Některé z
uvedených nástroj̊u budou použity při refactoringu vyplňováńı anketńıch ĺıstk̊u aplikace An-
keta.

Vzhledem v výhodám, které byly popsány výše, se zavedeńı Kotlinu v aplikaci Anketa jev́ı jako
ideálńı řešeńı pro implementaci změn a podporu udržitelnosti projektu.

3.2.2 Gradle
Gradle je nástroj s otevřeným zdrojovým kódem pro zprávu projektových závislost́ı a automatické
sestavováńı projekt̊u. Je známý d́ıky své flexibilitě, široké sadě pomocných plugin̊u a možnost́ı
konfigurace pomoćı jazyka Groovy nebo Kotlin Domain specific language (DSL). Gradle kom-
binuje nejlepš́ı vlastnosti svých předch̊udc̊u Apache Ant a Apache Maven. Odstraněńı Maven a
zavedeńı Gradle do projektu by mohlo přinést řadu výhod:

Rychleǰśı sestaveńı: Gradle využ́ıvá inkrementálńı kompilace, a také inkrementálńıho se-
staveńı, což znamená, že sleduje změny na projektu a sestavuje pouze ty změněné části a
daľśı na nich závislé. T́ım lze dosáhnout výrazného zrychleńı procesu sestaveńı projektu, což
zvyšuje produktivitu vývojáře. Nav́ıc Gradle umı́ chytře ukládat projektové závislosti do své
cache, č́ımž se zameźı opakovanému stahováńı knihoven třet́ıch stran z exterńıch repozitář̊u.

Flexibilita: Dı́ky podpoře jazyk̊u Groovy a Kotlin DSL, poskytuje Gradle větš́ı flexibilitu
a dynamiku pro konfiguraci složitěǰśıch projekt̊u. Nav́ıc uvedené jazyky umožňuj́ı integraci
logických procesu do životńıho cyklu projektu, což je vhodné pro složité a atypické scénáře
sestaveńı. Bohužel ale v nástroji Maven se stále použ́ıvaj́ı konfiguračńı XML soubory, které
nepřinášej́ı potřebnou flexibilitu.

Podpora pro v́ıcejazyčné projekty: Dı́ky rozsáhlému systému plugin̊u je Gradle schopen
podporovat velké množstv́ı programovaćıch jazyk̊u. Mezi ty nejpopulárněǰśı patř́ı Java, Kotlin,
Groovy, Scala a C/C++. Uvedené jazyky lze kombinovat v rámci jednoho projektu, což
přináš́ı vývojář̊um větš́ı flexibilitu během procesu implementace. Např́ıklad v kontextu vývoje
aplikace pro vyplňováńı anketńıch ĺıstk̊u lze souběžně vyv́ıjet v jazyćıch Java a Kotlin bez
omezeńı.

Výše uvedené výhody dělaj́ı Gradle ideálńım nástrojem na sestaveńı projektu Anketa. Nav́ıc kon-
figurace projektu je výrazně jednodušš́ı než u Maven. Základńı jednotkou ř́ızeńı procesu sestaveńı
je úkol (z ang. task) a základńım konfiguračńım souborem je build.gradle, který je umı́stěn do
kořenové složky projektu a jednotlivých modul̊u. V něm se definuj́ı projektové závislosti, exterńı
pluginy a proces sestaveńı, viz. výpis kódu 6.
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1 group 'cz.cvut.fit'
2 version '1.0.0'
3 name 'anketa-backend'
4
5 buildscript {
6 repositories {
7 gradlePluginPortal()
8 ...
9 }
10 dependencies {
11 classpath "org.openapitools:openapi-generator-gradle-plugin:7.0.1"
12 ...
13 }
14 }

Výpis kódu 6 Ukázka souboru build.gradle

Sestaveńı projektu se podřizuje životńımu cyklu Gradlu. Jsou to tři fáze, kterými projde
projekt od začátku spuštěńı procesu sestaveńı až do jeho konce:

Inicializace: Zde Gradle detekuje, načte a vyhodnot́ı konfiguračńı soubory, aby zjistil, které
části projektu jsou součást́ı procesu sestaveńı. Potom se pro každou část vytvoř́ı instance
Project (datová obálka pro metadata části projektu).

Konfigurace: Pro vybrané projektové části z předchoźı fáze proběhne detekce úkol̊u a jejich
zařazeńı do plánu vykonáńı (z angl. task graph)[28].

Vykonáńı: V této fázi jsou jednotlivé úkoly spuštěny podle sestaveného plánu. Některé z
nich mohou být vykonány paralelně pro urychleńı procesu sestaveńı projektu.

Gradle nab́ıźı možnost implementace vlastńıch úkol̊u, což přináš́ı do projektu flexibilitu a
schopnost se uzp̊usobit specifickým potřebám.

3.2.3 Spring a Spring WebFlux
V dnešńım technologickém světě existuje velké množstv́ı nástroj̊u a framework̊u pro vývoj HTTP
služeb. Dı́ky plné kompatibilitě Kotlinu s Javou lze volit v podstatě libovolný Java framework
pro tvorbu a správu webových služeb. Ovšem existuj́ı i některé frameworky, vytvořené př́ımo v
Kotlinu, které dokážou poskytovat př́ıstup ke specifickým funkćım jako couroutiny. Mezi nejpo-
pulárněǰśı volby patř́ı Ktor, Kweb, Spring Boot, Micronaut, Javalin či Spark. Kĺıčovými faktory,
které ovlivnily volbu webového frameworku staly:

1. dobrá kompatibilita s Kotlinem a př́ıpadně i s Javou

2. možnost napojeńı na Oracle databázi

3. jednoduchá integrace autorizace a autentizace

4. rozsáhlá dokumentace

5. atraktivita pro budoućı vývojáře
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S ohledem na uvedené faktory se použit́ı webového frameworku Spring WebFlux jev́ı jako
optimálńı řešeńı. Je potřeba rozlǐsovat dvě odlǐsné technologie: Spring a Spring WebFlux. Prvńı
z uvedených je kontejnerová technologie využ́ıvaj́ıćı IoC principu. IoC zde znamená inverzńı
ovládáńı (z angl. Inversion of control (IoC))[29], což je princip v softwarovém inženýrstv́ı, který se
použ́ıvá k přeneseni zodpovědnosti za ř́ızeńı závislost́ı z vlastńıho kódu do exterńıho kontejneru.
To umožňuje programátorovi se zaměřit na logiku aplikace. Ve Springu se k dodržeńı IoC principu
použ́ıvá vkládáńı závislost́ı (z angl. deependency injection)[30], což znamená, že kontejner přidává
exterńı závislosti do komponenty mı́sto toho, aby to komponenta řešila sama. T́ım se snižuje počet
instanćı komponent v kontextu aplikace a také zvyšuje testovatelnost systému. Princip vkládáńı
závislost́ı se stal možný d́ıky zavedeńı anotaćı, reflexe[31] a implementaci návrhového vzoru proxy
v Javě.

Základńı jednotkou ve Springu je ”bean“, nebo jinými slovy instance komponenty, kterou
framework vytvořil a spravuje. Ve výchoźım nastaveńı jsou beany singleton, což znamená, že se
v kontextu aplikace vytvoř́ı pouze jedna instance komponenty za celý životńı cyklus kontejneru.
Proces vytvářeńı nových bean si může programátor nadefinovat sám podle potřeb projektu.

Druhá zmı́něná technologie je Spring WebFlux. Jedná se o nadstavbu v rámci Springu 5, která
poskytuje podporu pro tvorbu reaktivńıch aplikaćı. Spring WebFlux je postaven na projektu
Reactor, který mu umožňuje efektivněǰśı zpracováńı paralelńıch požadavk̊u s menš́ım množstv́ım
hardwarových zdroj̊u d́ıky asynchronńım a neblokuj́ıćım I/O operaćım.

Výhodu výše uvedeného principu lze popsat na následuj́ıćım př́ıkladu. Představme si typickou
webovou aplikaci ve frameworku Spring Boot, která zpracovává uživatelské HTTP požadavky
a typickým dotazem je vyhledáváńı produkt̊u podle názvu. Ten může kombinovat data z full-
textového vyhledávače, aktuálńı ceny z databáze a dostupnosti produkt̊u z exterńıho zdroje.
T́ım pádem pro zobrazeńı dat uživateli aplikace provede a zpracuje tři požadavky do exterńıch
systémů. Ve Spring Boot, který je postaven na thread-per-request[32] modelu, jsou tyto interakce
mezi aplikaćı a exterńımi službami blokuj́ıćı operace. Což v praxi znamená, že vlákno většinu
času čeká na načteńı dat z exterńıch systémů a nemůže jej využit daľśı uživatel webové aplikace.
Taková situace je zobrazená na sekvenčńım diagramu voláńı, viz. obrázek 3.1. Každé aplikačńı
vlákno zpracovává pouze jeden uživatelský požadavek, což je velmi neefektivńı.

Obrázek 3.1 Sekvenčńı diagram voláńı webové služby s blokuj́ıćım zpracováńım požadavk̊u

S rostoućım počtem uživatel̊u webové platformy můžeme škálovat aplikaci do š́ı̌rky přidáváńım
nových instanćı. Ovšem to neřeš́ı problém čekáńı vláken, které neustále konzumuj́ı systémové
prostředky. Vytvářeńı nových vláken pro souběžné prováděńı blokuj́ıćıch operaćı také neńı efek-
tivńı řešeńı, protože nativńı Java vlákna jsou nákladné pro spouštěńı a ukončeńı. Proto tradičńı
model souběžného zpracováńı požadavk̊u postupně ustupuje novému konceptu reaktivńıho (nebo
asynchronńıho) programováńı[33].
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Kĺıčovou myšlenkou nového principu je implementace neblokuj́ıćıch operaćı, které mohou
být spouštěny nezávisle na sobě. Zde jedno fyzické vlákno může obsluhovat v́ıce požadavk̊u
téměř současně, což v d̊usledku může sńıžit spotřebu systémových zdroj̊u a zlepšit škálovatelnost
aplikace. Mı́sto psańı kódu, který se provád́ı krok za krokem, programátor definuje atomické
reakce na změny v datovém toku nebo v ř́ızeńı logiky aplikace. Jsou to jednotlivé signály/události,
pomoćı kterých části aplikace asynchronně komunikuj́ı mezi sebou. Pokud zpracováńı jednoho
signálu vyžaduje určitou čekaćı dobu, vlákno nez̊ustane zablokované a pust́ı se do dokončeńı jiné
akce. Samozřejmě přeṕınańı kontextu mezi jednotlivými operacemi nebude zadarmo a vyžaduje
procesorový čas a systémové prostředky, ale takto vlákno nebude čekat bez využit́ı.

Spring WebFlux využ́ıvá modelu event loop[33], kde hlavńı smyčka neustále čeká a rea-
guje na jednotlivé události, viz. obrázek 3.2. Zde je vidět, že mı́sto vytvořeńı nového vlákna
na požadavek, server ho zaregistruje a zařad́ı do fronty podle priority. Smyčka události sleduje
všechny požadavky a postupně je odbavuje pomoćı zpětného voláńı (z angl. callback). Blokuj́ıćı
operace nezastavuj́ı smyčku a jsou odbavovány asynchronně. Tento model lze jednoduše a efek-
tivně škálovat přidáńım daľśıch vláken.

Obrázek 3.2 Model neblokuj́ıćıho zpracováńı požadavk̊u

Hlavńımi př́ıpady užit́ı aplikace Anketa je čteńı dat z databáze, kde tyto read operace maj́ı
blokuj́ıćı a netransakčńı povahu. Během zkouškového obdob́ı aplikace čeĺı větš́ı návštěvnosti ze
strany student̊u, což často ovlivňuje čas odezvy systému. Implementace nového a efektivněǰśıho
principu pro zpracovańı požadavk̊u by mohla mı́t pozitivńı dopad na běh Ankety v novém se-
mestru.
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3.3 Kontrola kvality kódu
Kontrola kvality kódu je z části objektivńı, a z části subjektivńı posudek softwarového kódu. Jeho
ćılem je ověřeńı plněńı stanovených standard̊u z ohledem na moderńı př́ıstup a nejlepš́ı praktiky.
Je to nezbytný proces, který muśı být zařazen do vývoje libovolného softwarového produktu z
několika zásadńıch d̊uvod̊u:

Odhaleńı chyb: Revize kódu z několika úhl̊u pohledu pomáhá identifikovat potenciálńı
problémy a vyhnout se jim v produkčńım prostřed́ı, kde oprava může stát dost finančńıch
prostředk̊u.

Podpora udržitelnosti: Kvalitńı kód je snadněǰśı pro pochopeńı, údržbu a opravu, což hraje
kĺıčovou roli v kontextu dlouhodobého rozvoje softwarového produktu.

Zabezpečeńı a výkon: Kontrolou kódu lze odhalit jeho slabá mı́sta a tak předcházet
možným útok̊um v budoucnu nebo neefektivńımu použit́ı hardwarových zdroj̊u.

Vzděláváńı: Méně zkušeńı vývojáři mohou během procesu kontroly kvality kódu źıskávat
znalosti od zkušeněǰśıch člen̊u vývojového týmu, což jim umožňuje osvojit si nové postupy a
praktiky.

Kvalitńı kód nelze jednoznačně definovat, protože se pohled dvou programátor̊u může v řadě
ohled̊u odlǐsovat. Ale v rámci revize kódu muśı tito dva lide doj́ıt ke shodě a také opravit na-
lezené nedostatky. Pro zvýšeńı efektivity a urychleńı procesu kontroly kódu lze využ́ıt několika
nástroj̊u pro automatizaci formátováńı, testováńı nebo statickou analýzu zdrojových soubor̊u.
Tyto nástroje pomáhaj́ı odhalit chyby nebo slabá mı́sta v kódu, která nejsou vidět na prvńı
pohled. Během refactoringu backendu aplikace vyplňováńı anketńıch ĺıstk̊u došlo k integraci
několika pomůcek, které přisṕıvaj́ı k dodržováńı kvality kódu.

3.3.1 Kotlinter
Tento nástroj se předevš́ım zaměřuje na kódový styl a formátovańı zdrojových soubor̊u podle
standard̊u Kotlin Coding Conventions[34] a detekci nepouž́ıvaných část́ı. Kotlinter podporuje au-
tomatickou opravu některých běžných problémů. Nástroj lze jednoduše integrovat do existuj́ıćıho
projektu d́ıky Gradle pluginu, viz. výpis kódu 7. Dı́ky podpoře paralelńıho běhu kontrola kvality
kódu může být spouštěna souběžně na několika souborech, což výrazně zrychluje proces sesta-
veńı projektu. Kotlinter je cenným nástrojem pro vývojáře, kteř́ı chtěj́ı zajistit čistotu, dobrou
strukturu a dodržeńı osvědčených postup̊u psańı kódu v Kotlinu.

1 plugins {
2 id("org.jmailen.kotlinter" ) version "4.0.0"
3 }
4 kotlinter {
5 reporters = ["checkstyle" , "html" , "json" , "plain" ]
6 }

Výpis kódu 7 Ukázka konfigurace nástroje Kotlinter v souboru build.gradle
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3.3.2 Detekt
Nástroj Detekt, pro statickou analýzu zdrojových kód̊u, se hodně podobá již zmı́něnému nástroji
Kotlinter. Kromě kontroly dodržeńı Kotlin Coding Conventions Detekt nab́ıźı řadu funkćı nav́ıc:

Kontrola komplexnosti: Detekt procháźı kód a identifikuje jeho části, které jsou př́ılǐs
náročné pro pochopeńı. Většinou se jedná o moc dlouhé metody nebo nadměrné použ́ıváńı
vnořených struktur, smyček a větveńı, což zvyšuje cyklomatickou složitost (z angl. cyclo-
matic complexity)[35] aplikačńıho kódu. Tento pojem vyjadřuje složitost programu počtem
nezávislých cest skrz zdrojový kód.

Dodržovańı stylu kódu: Nástroj provád́ı analýzu zdrojových soubor̊u, zda splňuj́ı stano-
vený styl kódu. Jedná se např́ıklad o počet vstupńıch argument̊u v konstruktoru tř́ıdy, počet
metod ve tř́ıdě, délka metody nebo dokonce počet symbol̊u na jednom řádku.

Konfigurovatelnost: Detekt použ́ıvá soubory ve formátu YAML nebo JSON pro konfigu-
raci pravidel validace kódu, výjimek, procesu sestaveńı projektu a report̊u. Rozsah nastaveńı
nástroje je mnohem větš́ı a flexibilněǰśı než u Kotlinteru.

Rozšǐritelnost: Detekt umožňuje rozš́ı̌reńı již existuj́ıćıch pravidel o vlastńı implementaci, a
proto nab́ıźı odpov́ıdaj́ıćı Kotlin rozhrańı. Nové pravidlo muśı dědit rozhrańı od předch̊udce
Rule, implementovat logiku pro analýzu zdrojového kódu a poskytovat informaci o nalezených
nedostatćıch.

Integrace Detektu na projektu je dost jednoduchá d́ıky existuj́ıćımu Gradle pluginu, viz. výpis
kódu 8. V rámci refactoringu backendu aplikace Anketa bylo využito integrace Detektu př́ımo
do kompilátoru, č́ımž se sńıžil čas sestaveńı projektu.

1 apply plugin: "io.github.detekt.gradle.compiler-plugin"
2 detekt {
3 buildUponDefaultConfig = true
4 config.setFrom("$rootDir/config/detekt/detekt.yml" )
5 enableCompilerPlugin = true
6 debug = true
7 }

Výpis kódu 8 Ukázka konfigurace Detektu v souboru build.gradle

3.3.3 OWASP Dependency-Check
Často webové aplikace využ́ıvaj́ı integraci knihoven třet́ıch stran nebo dokonce i celé frameworky
pro urychleńı procesu vývoje a delegaci zodpovědnosti za specifické funkcionality. Přestože tento
př́ıstup může výrazně šetřit čas během implementace projektu, nese sebou velkou nevýhodu, a to
akceptaci potenciálńıch bezpečnostńıch rizik. Kontrola zranitelnosti u samotné aplikace a daľśıch
aplikačńıch závislost́ı je zásadńı z d̊uvodu ochrany osobńıch dat, finančńıch dopad̊u a podpory
d̊uvěryhodnosti i reputace společnosti.

Riziková mı́sta v aplikaćıch se daj́ı odhalit několika zp̊usoby, mezi které patř́ı penetračńı testo-
vańı, kvalitńı revize zdrojového kódu nebo použit́ı pomocných nástroj̊u jako OWASP Dependency-
Check. Jde o plugin do Gradlu, který skenuje projektové závislosti a detekuje jejich možné zra-
nitelnosti metodou porovnáńı informaćı z otevřených zdroj̊u. Existuje řada veřejně známých
databáźı poskytuj́ıćıch detailńı informace o nalezených bezpečnostńıch chybách.
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CVEDetails: Je to webová služba, která poskytuje informace o nalezených a veřejně známých
zranitelnostech a expozićıch. Tento web je zdrojem užitečných informaćı o historii a speci-
fice softwarové slabiny. Každá bezpečnostńı chyba je zde označena unikátńım identifikátorem
CVE-yyyy-xxxxxx, kde CVE je zkratkou pro Common Vulnerabilities and Exposures. Jedná
se o standard poskytováńı informaćı o zranitelnostech, a také jejich hodnoceńı.

NVD: Jedná se o zkratku pro National Vulnerability Database, vládńı databázi ve Spojených
státech obsahuj́ıćı standardizované informace o známých zranitelnostech softwaru. Tento zdroj
poskytuje CVSS (Common Vulnerability Scoring System) standard pro kvalifikaci a hodno-
ceńı závažnosti zranitelnosti.

Exploit Database: Je to veřejně známá databáze škodlivých kus̊u kód̊u nebo postup̊u,
kterými lze ověřit zabezpečeńı vlastńıho softwaru. Ovšem neoprávněné použit́ı těchto exploit̊u
v̊uči ciźımu softwaru může nést těžké právńı následky.

Kromě samotného pluginu společnost OWASP poskytuje i tzv. ”checklist“. Jde o sadu do-
poručeńı a nejlepš́ıch praktik pro zabezpečeńı webové aplikace. Ty maj́ı za ćıl naučit vývojáře,
jak předcházet a identifikovat bezpečnostńı slabiny aplikace. [36]

Pro integraci pluginu do projektu je zapotřeb́ı provést několik jednoduchých úprav v souboru
build.gradle (viz. výpis kódu 9) a potom spustit úlohu dependencyCheckAnalyze při sestaveńı
aplikace.

1 buildscript {
2 dependencies {
3 classpath("org.owasp:dependency-check-gradle:8.4.2" )
4 }
5 }
6 plugin: "org.owasp.dependencycheck"

Výpis kódu 9 Ukázka konfigurace OWASP Dependency-Check v souboru build.gradle

3.3.4 SonarQube
SonarQube je platforma s otevřeným zdrojovým kódem pro statickou analýzu zdrojového kódu
aplikace. Hlavńım ćılem integrace takového nástroje je zajǐstěńı dlouhodobé udržitelnosti pro-
jektu, a také nastaveńı standard̊u pro bezpečný vývoj. Platforma poskytuje detailńı informace o
potencionálńıch chybách, duplicitách v kódu, testovém pokryt́ı a zranitelnostech v závislostech.
I přesto, že podobné funkcionality na projektu nab́ıźı již zmı́něné pluginy, SonarQube přináš́ı
řadu daľśıch užitečných benefit̊u:

Přehledný dashboard: SonarQube hned na úvodńı stránce nab́ıźı přehledný dashboard
s projektovými metrikami a grafem aktivit. Vývojář zde může vidět, zda nový kód splňuje
nastavené standardy kvality, a také si může prohlédnout celkové hodnoceńı projektu. Pro
jednoduchost se použ́ıvá škála ṕısmen hodnoceńı metrik od A do F. V záložce Quality Gates
lze nastavit vlastńı kritéria pro posouzeńı kvality aplikačńıho kódu, např́ıklad počet duplicit
nebo testové pokryt́ı. Dohromady taková kritéria tvoř́ı sadu pravidel, jež muśı kód splňovat,
aby byl považován za kvalitńı a mohl být nasazen do produkčńıho prostřed́ı.

Sledováńı verźı projektu: Jedná se o zásadńı funkcionalitu v kontextu dlouhodobé údržby
aplikace, d́ıky ńıž je vývojář schopen sledovat změny projektových metrik v dlouhodobém
horizontu, viz. graf aktivit na obrázku 3.3. Kromě toho v záložce Aktivity lze naj́ıt detailńı
přehled projektových změn podle verze, data přidáńı nebo typu událost́ı.
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Podpora mnoha jazyk̊u: Tento nástroj, na rozd́ıl od již zmı́něných, je zaměřený na širokou
škálu programovaćıch jazyk̊u včetně skriptovaćıch jako Python nebo značkovaćıch jako XML.
T́ım pádem se vývojář nemuśı omezovat pouze na jeden v rámci projektu a využ́ıt ten nej-
vhodněǰśı pro specifický př́ıpad užit́ı.

Integrace do CI/CD: SonarQube lze integrovat do projektových CI/CD pipeline, což
umožńı kontinuálńı sledováńı kvality kódu v procesu vývoje. Spouštěńı analýzy před každým
commitem neńı časově efektivńı, protože může trvat několik deśıtek minut. Proto v kontextu
aplikace Anketa lze přidat splněńı kriteríı ze SonaQubu jako podmı́nku akceptace merge
requestu. Samotná analýza by prob́ıhala v rámci pipeline, t́ım pádem by tento proces ne-
zdržoval vývoj.

Obrázek 3.3 Domovská stránka projektu v SonarQube

3.3.5 Shrnut́ı
Na základě předchoźıho textu je možné doj́ıt k mylnému závěru, že uvedené nástroje nab́ıźı
stejnou nebo podobnou sadu funkcionalit. Ovšem neńı tomu tak, protože každá ze zmı́něných
technologíı má vlastńı vyhrazenou zónu zodpovědnosti a jejich kombinace by měla výrazně zlepšit
kvalitu kódu do budoucna.

1. Kotlinter - formátováńı kódu a dodržeńı Kotlin Coding Conventions před commitem.

2. Detekt - analýza komplexnosti a dodržeńı stanoveného stylu kódu před commitem.

3. OWASP Dependency-Check - analýza zranitelnost́ı projektových závislost́ı v rámci CI/CD
pipeline.

4. SonarQube - analýza testového pokryt́ı, duplicit a potencionálńıch chyb v rámci CI/CD
pipeline před akceptaćı změn ve zdrojovém kódu.
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3.4 Automatické hlášeńı chyb systému
Automatické hlášeńı chyb je d̊uležitou součást́ı v moderńım procesu vývoje a údržby softwaru
v produkčńım prostřed́ı, které přisṕıvá k jeho efektivněǰśı správě a monitoringu. V kontextu
aplikace Anketa je automatické hlášeńı chyb zásadńı funkcionalitou, protože projekt nemá stálého
maintainera, který by pravidelně kontroloval běh aplikace a opravoval nalezené nedostatky. Proto
by integrace nástroje poskytuj́ıćıho uvedenou funkcionalitu přinesla projektu několik výhod.

Automatická identifikace problémů: Chyby v aplikaci jsou identifikovány a automa-
ticky reportovány do exterńıho systému podle nastavené konfigurace. Takový moderńı př́ıstup
umožňuje okamžitou reakci na problém. Zároveň aplikačńı logy pak nesou pouze informačńı
hodnotu a nejsou použ́ıvány jako primárńı zdroj informace o stavu aplikace.

Detailněǰśı přehled chyb: Nástroje pro automatické hlášeńı chyb umožňuj́ı řazeńı a tř́ıděńı
identifikovaných problémů podle široké škály parametr̊u, č́ımž usnadňuj́ı proces nastaveńı
priority jednotlivých požadavk̊u.

Snadněǰśı napodobeńı: Častým problémem v opravě chyb softwaru je jejich napodobeńı
vývojářem ve vlastńım prostřed́ı, které se často může rapidně odlǐsovat od uživatelského.
Proto nástroje pro automatické hlášeńı chyb, kromě samotného problému, reportuj́ı infor-
mace o uživatelském rozhrańı, stavu aplikace a konfiguraci operačńıho systému, což je velice
nápomocné při diagnostice a opravě chyb.

Automatizace managementu: Nástroje pro automatickou detekci chyb umožňuj́ı nasta-
veńı emailových notifikaćı o problémech na konkrétńı vývojový tým podle typu události,
což pomáhá směřovat informace správnou cestou. Zároveň umı́ vytvářet úlohy do exterńıch
nástroj̊u pro správu a sledováńı projekt̊u, např́ıklad Jira, což ve výsledku redukuje práci
projektovému managementu.

Zlepšeńı uživatelské zpětné vazby: Rychlá reakce na problém může vést ke zlepšeńı
spokojenosti uživatel̊u aplikace.

3.4.1 Sentry
Existuje řada řešeńı, která se nab́ıźı r̊uznými metodami, platforma jako služba (PaaS) nebo soft-
ware jako služba (SaaS) v závislosti na konkretńıch požadavćıch zákazńıka. Jedńım z populárńıch
řešeńı je platforma Sentry, viz. obrázek 3.4, která se bud’ dá provozovat na vlastńıch serverech
nebo použ́ıvat jako cloudová služba. V druhém př́ıpadě lze volit mezi neplacenou a placenou
licenćı, kde si za př́ıplatek zákazńık může dokoupit funkcionality nav́ıc.

Obrázek 3.4 Domovská stránka projektu v Sentry
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V kontextu této diplomové práce a refactoringu backendu aplikace Anketa lze použ́ıt nepla-
cenou licenci služby Sentry, ale pro provoz v produkčńım prostřed́ı může fakulta využ́ıt možnosti
instalace vlastńı instance na virtuálńım stroji. V př́ıpadě použit́ı Sentry je možné chyby ze všech
tř́ı komponent Ankety ukládat do centrálńıho úložǐstě, d́ıky možnosti rozlǐsováńı typu prostřed́ı.
Nav́ıc pomoćı speciálńıho JS modulu lze odchytávat chyby ve frontendových aplikaćıch. Kromě
automatického reportu identifikovaných problémů, neplacená licence Sentry nab́ıźı monitoring
pomalých http požadavk̊u, sledováńı pr̊uběhu SQL dotaz̊u a metriky kvalitativńıho hodnoceńı
webových aplikaćı. Také se v beta verzi softwaru nab́ıźı možnost sledováńı naplánovaných úloh,
kde je zásadńım parametrem nejen pr̊uběh a výsledek, ale také celková doba trváńı operace. Pro
integraci Sentry do projektu je potřeba přidat dvě aplikačńı závislosti, viz. výpis kódu 10, a také
nastavit Data source name (DSN) v konfiguračńım souboru aplikace, viz. výpis kódu 11.

1 dependencies {
2 implementation("io.sentry:sentry-logback:6.33.1" )
3 implementation("io.sentry:sentry-spring-boot-starter-jakarta:6.33.1" )
4 }

Výpis kódu 10 Přidáńı Sentry závislosti v souboru build.gradle

1 sentry:
2 dsn: https://xxx.ingest.sentry.io/xxx
3 traces-sample-rate: 1.0
4 environment: production

Výpis kódu 11 Ukázka konfigurace Sentry DSN
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3.5 Odstraněńı materializovaných pohled̊u
Popisu materializovaných pohled̊u a jejich roli v provozu aplikace Anketa se věnuje část kapitoly
Existuj́ıćı řešeńı. S každým novým během univerzitńı ankety postupně přibývaj́ı nové pohledy a
t́ım se postupně zahlcuje databázový stroj. Ovšem to neńı jediný nedostatek takového př́ıstupu,
těch problémů je v́ıce a některé z nich maj́ı kritický vliv na běh aplikace.

Bezpečnost dat: Stáváj́ıćı př́ıstup k implementaci SQL dotaz̊u může mı́t kritický vliv na
bezpečnost aplikačńıch dat, protože může být ohrožený SQL injekćı[37], viz. složený Java
dotaz ve výpisu kódu 12. Zde je kritickým bodem př́ımé vkládańı hodnot parametr̊u surveyId
a semesterCode do SQL dotazu. Tyto parametry nejsou nijak ošetřeny, protože jsou nasta-
vovány př́ımo z http požadavku při voláńı aplikačńıho endpointu. Útočńık by tak mohl do
svého požadavku vložit škodlivý kód, který by mohl změnit chováńı SQL dotazu a vést k
neoprávněnému př́ıstupu k uživatelským údaj̊um. Z ohledem na zkušenosti univerzity s ky-
bernetickými útoky či úniky dat, muśı být tento př́ıstup nahrazen za spolehlivý a bezpečný.

Správa schématu: Vytvářeńı nových tabulek nebo pohled̊u při každém běhu Ankety rychle
vede k nespravovatelnému počtu objekt̊u v databázi, což komplikuje správu schématu a
udržováńı vazeb mezi tabulkami. Nyńı databáze obsahuje několik stovek materializovaných
pohled̊u. Každý pohled obsahuje ”malé množstv́ı dat“ - jednotky až stovky záznamů. Takové
rozptýleńı dat mezi pohledy porušuje princip normalizace a nav́ıc vede ke zpomaleńı operaćı
zálohováńı nebo obnovy databázového stroje.

Údržba aplikace: Implementace nových př́ıpad̊u užit́ı může být velice obt́ıžná, pokud
jsou data rozložena do mnoha databázových objekt̊u. Nav́ıc to může vést k problémům se
škálováńım databáze při zvyšováńı počtu aktivńıch uživatel̊u a objemu uložených dat. Při
správném návrhu by aplikace neměla dynamicky přistupovat nebo vytvářet tabulky, což často
vede k nekonzistenčńımu stavu databázového stroje v pr̊uběhu transakce. Údržba takového
zdrojového kódu je programátorsky a ekonomicky náročná.

1 Query query = em.createNativeQuery(
2 "SELECT * FROM RES_CUR_COM CC\n" +
3 "JOIN RES_TEACH_SUM_" + surveyId + "_" + semesterCode + " TEACHER\n" +
4 "ON TEACHER.ID_TEACHER = CC.ID_TEACHER\n" +
5 "WHERE CC.SEMESTER_CODE = ? AND CC.ID_TEACHER = ? AND CC.SURVEY_KEY = ?"
6 );

Výpis kódu 12 Př́ıklad vytvářeńı SQL dotazu ve stávaj́ıćım řešeńı

Nejjednodušš́ım a časově nejefektivněǰśım řešeńım pro odstraněńı materializovaných pohled̊u
je zavedeńı dvou nových textových sloupc̊u SURVEY KEY a SEMESTER CODE ve společné
tabulce pro data ze skupiny pohled̊u. Údaje z materializovaných pohled̊u se společným názvem
RES CUR EVAL K CCCC, kde K znač́ı anketńı kĺıč a CCCC č́ıslo semestru, se daj́ı impor-
tovat do jedné tabulky RES CUR EVAL. Struktura sloupc̊u společných pohled̊u se v pr̊uběhu
několika let nezměnila, což umožńı následuj́ıćı datovou transformaci. Pro efektivněǰśı vyhledáváńı
ve větš́ım množstv́ı dat mohou dva nové sloupce SURVEY KEY a SEMESTER CODE tvořit
kompozitńı index.

Popsaným postupem lze odstranit bezpečnostńı riziko SQL injekce v aplikaci a dosáhnout
lepš́ı udržitelnosti zdrojových kód̊u a databázového schématu. V rámci implementace je potřeba
provést refactoring všech existuj́ıćıch SQL dotaz̊u nad materializovanými pohledy a posunout
dř́ıve zmı́něné parametry surveyId a semesterCode do WHERE části databázových požadavk̊u.
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3.6 Automatické testováńı v rámci CI/CD
Testováńı vytvořeného softwaru je ověřeńı, zda aplikace nebo systém splňuje uživatelské a tech-
nické požadavky, které byly stanoveny v rámci zadáńı. Hlavńım ćılem testováńı je zajǐstěńı kva-
lity, zjǐstěńı mı́ry uživatelské spokojenosti, identifikace př́ıpadných chyb a prevence kritických
rizik provozu aplikace v produkčńım prostřed́ı. Existuje mnoho r̊uzných typ̊u test̊u, kde každý
má své specifické zaměřeńı a účel. V kontextu této diplomové práce budou zmı́něny tři druhy
test̊u:

Jednotkové testy: Jde o testy, které slouž́ı k ověřeńı ”malého kousku“ aplikačńıho kódu,
typicky jde o metodu nebo tř́ıdu. Jednotkové testy by neměly obsahovat exterńı závislosti a
komponenty mimo kontext testu jsou obvykle napodobeny (mocked).

Integračńı testy: Tyto testy jsou zaměřeny na ověřeńı chováńı několika komponent aplikace
propojených dohromady. Tento druh testováńı obvykle vyžaduje složitěǰśı př́ıpravu, instanci
databázového úložǐstě a předem připravená data.

Smoke testy: Tento druh test̊u obvykle slouž́ı ke kontrole aplikace před nasazeńım do pro-
dukčńıho prostřed́ı. Jde o souhrn jak jednotkových, tak i integračńıch test̊u, které lze pouštět
v rámci CI/CD během sestaveńı aplikace.

Výše uvedené druhy test̊u lze začlenit do procesu vývoje aplikace prostřednictv́ım tvorby
testovaćıch tř́ıd, a tak ověřovat funkčnost jednotlivých vrstev aplikace, jako je Rest API či servisńı
nebo databázová vrstva. Automatické testováńı v rámci CI/CD je umožněno d́ıky Gradle úloze
test, kterou lze pouštět v procesu sestaveńı projektu v rámci pipeline.

3.6.1 GitLab
GitLab je platforma s otevřeným zdrojovým kódem pro vývoj a provoz softwarových produkt̊u,
která se nab́ıźı r̊uznými metodami, platforma jako služba (PaaS) nebo software jako služba
(SaaS). Na Fakultě informačńıch technologíı se GitLab použ́ıvá pro správu studentských a univer-
zitńıch projekt̊u. Integrované funkce nav́ıc umožňuj́ı provádět revize kódu, spravovat požadavky,
automatizovat proces sestaveńı a vydáńı aplikace. V kontextu automatizace testováńı jde o
začleněńı běhu test̊u do samostatného kroku nebo do kroku sestaveńı projektu pipeliny. To lze
udělat zavedeńım nové konfigurace v souboru .gitlab-ci.yml, viz. výpis kódu 13. Uvedený kód
deklaruje novou úlohu v rámci CI/CD pro automatické spouštěńı test̊u, kde neúspěšný pr̊uběh
testováńı blokuje akceptaci změn ve zdrojovém kódu.

1 stages:
2 - test
3 test_regular_job:
4 stage: test
5 script:
6 - ./gradlew test --refresh-dependencies -Dspring.profiles.active=test
7 only:
8 - merge_requests

Výpis kódu 13 Př́ıklad konfigurace testovaćı úlohy v GitLabu



Kapitola 4

Implementace

Tato kapitola je zaměřena na popis praktického provedeńı refactoringu backendu komponenty
vyplňovańı anketńıch ĺıstk̊u. Následuj́ıćı text detailně popisuje provedené změny, aplikované
technologie a techniky. Kapitola poskytuje čtenáři ucelený pohled na kĺıčové aspekty v kontextu
nové implementace.

4.1 Volba architektury

Správná volba architektury hraje kĺıčovou roli v procesu návrhu softwaru z několika d̊uvod̊u.
Za prvé, dobrý architektonický návrh aplikace podporuje lepš́ı výkon a škálovatelnost, což je
zásadńı pro platformy s postupně rostoućım počtem uživatel̊u. Za druhé, zajǐstěńı rozšǐritelnosti a
flexibility softwaru umožńı jeho snadnou adaptaci pro nové požadavky. Za třet́ı, volba jednoduché
architektury snižuje dlouhodobé náklady na údržbu softwarového řešeńı a také čas potřebný na
zaškoleńı nových člen̊u vývojového týmu. Dále dobře zvolená architektura pomáhá v prevenci
chyb, a také minimalizaci času na jejich odstraněńı.

Z výše uvedených d̊uvod̊u lze vytknout několik kĺıčových parametr̊u ovlivňuj́ıćıch volbu archi-
tektury: škálovatelnost, rozšǐritelnost, jednoduchou údržbu a čas potřebný na realizaci. V oblasti
softwarového inženýrstv́ı existuje mnoho r̊uzných architektur, kde každá z nich je uzp̊usobena
specifickým typ̊um projekt̊u. Proto je d̊uležité nejdř́ıve určit typ projektu na základě uvedených
př́ıpad̊u užit́ı, o kterých hovoř́ı prvńı kapitola. Aplikace Anketa využ́ıvá jeden centrálńı da-
tový zdroj a většina operaćı je čtećıho charakteru. Operace zápisu nebo modifikace dat jsou
transakčńıho charakteru a použ́ıvaj́ı se pouze v př́ıpadech vytvořeńı studentského hodnoceńı nebo
reakce vyučuj́ıćıho. Hlavńım úkolem servisńı logiky je mapováńı dat z databázových záznamů do
objekt̊u prezentace. Proto v kontextu aplikace pro vyplňováńı anketńıch ĺıstku se nejv́ıce hod́ı
vrstevná klient-server architektura, a to z několika d̊uvod̊u:

Existuj́ıćı klient: Aplikace již disponuje hotovou implementaćı webového frontendu, který
je oddělenou komponentou a zastupuje roli klienta.

Jednoduchost: Rozděleńı kódu na vrstvy usnadňuje údržbu softwarového produktu do bu-
doucna a zvyšuje čitelnost zdrojového kódu aplikace. Nav́ıc každá vrstva může být testována
samostatně, nezávisle na celé aplikaci.

Odděleńı zájmů: Vrstvové děleńı podporuje d̊uležitý koncept ve vývoji softwaru, Separation
of Concerns[38], který je základńım stavebńım kamenem kvalitńıho kódu. Každá vrstva se
zaměřuje na konkrétńı aspekt aplikace, což ve výsledku usnadňuje správu kódu a integraci
nových technologíı.
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Škálovatelnost: Serverová část aplikace se dá jednoduše škálovat, jak vertikálně, přidáńım
daľśım serverových prostředk̊u, tak i horizontálně, přidáńım daľśı aplikačńı instance. Komu-
nikace mezi klientem a serverem je stateless[39] (neńı vázaná na konkrétńı sezeńı), t́ım pádem
neńı potřeba směřovat uživatele v rámci sezeńı na jednu instanci nebo synchronizovat stav
dvou a v́ıce serverových aplikaćı.

Serverová část aplikace je rozdělena do tř́ı vrstev: prezentačńı, servisńı a databázové. Takové
rozděleńı je jednoduché a logické z ohledem na př́ıpady užit́ı aplikace. Databázová vrstva pouze
přistupuje k dat̊um uloženým v databázi Oracle a jej́ım výstupem jsou nezpracované výsledky
SQL dotaz̊u. Tak např́ıklad databázová reprezentace boolean hodnoty je daná ṕısmeny ”Y“
nebo ”N“ pro pravdu, respektive nepravdu. Převod textové reprezentace boolean hodnoty se
pak provád́ı v aplikačńı logice. Servisńı vrstva poskytuje rozhrańı pro provedeńı komplexněǰśıch
operaćı, jako je např́ıklad uložeńı anketńıho ĺıstku do databáze, kde je potřeba postupně zpracovat
odpovědi na jednotlivé otázky. Prezentačńı vrstva komunikuje se servisńı a databázovou vrstvou
a poskytuje uživateli informace o aktuálńım stavu aplikace, http návratový kód a obsah odpovědi.
Př́ıklad datového toku mezi vrstvami je uveden na obrázku 4.1.

Obrázek 4.1 Př́ıklad datového toku mezi aplikačńımi vrstvami aplikace Anketa

4.2 Struktura projektu
Projekt je rozdělen do několika Gradle modul̊u pro lepš́ı organizaci zdrojového kódu aplikace a
flexibilněǰśı správu verźı. Nav́ıc d́ıky rozděleńı kódu do modul̊u lze separovat projektové závislosti,
a t́ım sńıžit riziko konfliktu. Moduly mohou být znovu použité na jiných projektech, č́ımž se
eliminuje potřeba vytvářet duplicitńı kód. Rozděleńı zdrojového kódu do modul̊u má vliv na
čas sestaveńı projektu, protože změny v jednom nezávislém modulu nevyžaduj́ı znovusestaveńı
celého projektu.

anketa-backend.........................................kořenový modul celého projektu
anketa-api...................................................definice Restového API
anketa-core-reactive.......................................definice aplikačńı logiky
anketa-plugins...............................................definice gradle plugin̊u
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4.3 Generováńı Rest API

Generováńı Restového API pomoćı OpenApi Gradle pluginu umožňuje vytvářeńı standardi-
zovaného, srozumitelného a dokumentovaného rozhrańı pro webovou aplikaćı. Zde je využito
př́ıstupu design-first[40], kde se nejdř́ıve navrhuje restová API specifikace, a poté se generuje
aplikačńı kód. Tento koncept pomáhá zajistit, že vytvořené rozhrańı splňuje požadavky ještě
před jeho implementaćı. OpenApi Gragle plugin může generovat jak serverové, tak i klientské
baĺıčky zdrojového kódu pro širokou řadu programovaćıch jazyk̊u a framework̊u, což výrazně
urychluje proces vývoje a redukuje množstv́ı projektového kódu. Daľśım benefitem technolo-
gie OpenApi je možnost jednoduše spravovat verze uživatelského rozhrańı, což je obrovskou
výhodou pro projekty, kde je kladen velký d̊uraz na zpětnou kompatibilitu. OpenApi poskytuje
jednoznačný popis restového rozhrańı, které je nezávislé na volbě programovaćıho jazyka.

V kontextu aplikace pro vyplňováńı anketńıch ĺıstk̊u za generováńı restového rozhrańı je
zodpovědný Gradle modul anketa-api. Ten obsahuje konfiguraci procesu generováńı, a také sa-
motný soubor anketa-api-1.0.0.yml s definićı všech projektových endpoint̊u, viz. výpis kódu 14.
V př́ıkladu uvedený endpoint slouž́ı pro vytvořeńı autorizačńıho tokenu pro exterńıho uživatele,
jehož přihlašovaćı údaje aplikace źıská z těla požadavku. Aplikace odpov́ı návratovým http kódem
404 v př́ıpadě, že uživatel neexistuje.

1 openapi: 3.0.1
2 info:
3 title: Survey API
4 tags:
5 - name: auth
6 description: The application authorization API
7 paths:
8 /auth/external:
9 post:
10 tags:
11 - auth
12 operationId: authorizeExternalUser
13 summary: Creates external user login token
14 requestBody:
15 content:
16 application/json:
17 schema:
18 $ref: '#/components/schemas/AuthPostRequest'
19 required: true
20 responses:
21 '200':
22 description: Ok.
23 content:
24 application/json:
25 schema:
26 $ref: '#/components/schemas/AuthPostResponse'
27 ...
28 '404':
29 description: Requested resource was not found.
30 ...

Výpis kódu 14 Př́ıklad generovaného endpointu prostřednictv́ım OpenApi pluginu.
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4.4 Odstraněńı materializovaných pohled̊u
Popisu role materializovaných pohled̊u v kontextu aplikace pro vyplňováńı anketńıch ĺıstk̊u a spo-
jených s nimi problémům se věnuj́ı samostatné podkapitoly Popisu existuj́ıćıho řešeńı a Analýzy
požadavk̊u. Pro odstraněńı zmı́něných nedostatk̊u bylo zapotřeb́ı nahradit celou logiku voláńı
databázového zdroje novým moderněǰśım př́ıstupem. Př́ıklad dř́ıvěǰśıho př́ıstupu k vytvářeńı
SQL dotaz̊u v aplikačńım kódu je uveden ve výpisu kódu 12. Ten byl zcela nahrazen poskytnu-
tou Spring funkcionalitou, známou jako Spring Data JPA, která podporuje deklarativńı definici
databázových dotaz̊u, asynchronńı implementaci operaćı a mapováńı výsledk̊u SQL dotaz̊u do
Kotlin tř́ıd. Jinými slovy lze vytvořit rozhrańı ve kterém voláńı metody zastupuje proces vy-
tvořeńı SQL dotazu, voláńı databázového zdroje a transformaci dat do aplikačńıch struktur.
V uvedeném př́ıkladu metoda getCourseSurveyResultQuestions přij́ımá tři povinné parametry,
které jsou bezpečně nastaveny do databázového požadavku prostřednictv́ım parametr̊u. To ve
výsledku má odstranit bezpečnostńı nedostatek předchoźı verze aplikace, která nebyla odolná
v̊uči SQL Injection útok̊um.

1 @Repository
2 interface QuestionRepository : ReadOnlyQueryRepository {
3 @Query(
4 """
5 SELECT
6 QUESTION.QUESTION_KEY,
7 QUESTION.SHORT_CZ,
8 QUESTION.SHORT_EN
9 FROM
10 V_SURVEY_QUESTIONS QUESTION
11 JOIN
12 RES_CUR_SUM SUM ON SUM.SEMESTER_CODE = QUESTION.SEMESTER_CODE
13 AND SUM.SURVEY_KEY = QUESTION.SURVEY_KEY
14 WHERE
15 SUM.ID_COURSE = :courseId
16 AND QUESTION.SEMESTER_CODE = :semesterCode
17 AND QUESTION.SURVEY_KEY = :surveyId
18 AND QUESTION.RELATETED_TO_TEACHER = 'N'
19 AND QUESTION.IS_COURSE_SURVEY = 'Y'
20 AND QUESTION.HAS_TEXT_ANSWER = 'Y'
21 """ ,
22 )
23 suspend fun getCourseSurveyResultQuestions(
24 @Param("courseId" ) courseId: Long,
25 @Param("semesterCode" ) semesterCode: String,
26 @Param("surveyId" ) surveyId: Long,
27 ): List<CourseQuestionRecord>
28 }

Výpis kódu 15 Př́ıklad voláńı databáze použit́ım Spring komponenty

Zavedeńı nového zp̊usobu čteńı a zápisu aplikačńıch dat do databáze vyžadovalo některé
změny ve schématu databáze. Jedná se o odstraněńı materializovaných pohled̊u určených k
uložeńı anketńıch výsledk̊u a reakćı vyučuj́ıćıch po vyhodnoceńı předmětových a nepředmětových
ĺıstk̊u. Př́ıkladem takového pohledu je RES CUR SUM 1 B182, který slouž́ı pro uložeńı předmětových
statistik pro anketńı ĺıstek s ID 1 a během v semestru B182. Samotná tabulka obsahuje ne-
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celých 200 záznamů. S každým novým během ankety vzniká nový materializovaný pohled s po-
dobným počtem záznamů a odlǐsným sufixem semestru. Takto neefektivńı použit́ı databázového
stroje má dopad na výkon aplikace a časem může být provoz a údržba softwarového řešeńı
dost problematická. Proto pro vyřešeńı daného problému byly data z materializovaných po-
hled̊u RES CUR SUM přeneseny do jedné tabulky RES CUR SUM, která bude mı́t nav́ıc dva
sloupce SURVEY KEY a SEMESTER CODE tvoř́ıćı index. Daná kombinace sloupc̊u může
tvořit primárńı kĺıč spolu s nějakým identifikátorem p̊uvodńıho pohledu pro lepš́ı dotazováńı nad
záznamy. V aplikačńım kódu došlo k nahrazeńı vytvořeńı názvu tabulky spojeńım parametr̊u z
požadavku za složitěǰśı JOIN operaci, viz. řádek 12 výpisu kódu 15. Seznam nahrazených mate-
rializovaných pohled̊u je uveden v tabulce 4.1.

Tabulka 4.1 Odstraněné materializované pohledy.

Prefix materializovaných pohled̊u Nová tabulka
RES CUR ANSWER * RES CUR ANSWER

RES CUR EVAL * RES CUR EVAL
RES CUR ANSWER * RES CUR ANSWER

RES CUR SUM * RES CUR SUM
RES FAC ANSWER * RES FAC ANSWER

RES FAC EVAL * RES FAC EVAL
RES FAC SUM * RES FAC SUM

RES FAC QUEST * RES FAC QUEST
RES STUDENT COURSE * RES STUDENT COURSE
RES TEACH ANSWER * RES TEACH ANSWER

RES TEACH CUR * RES TEACH CUR
RES TEACH SUM * RES TEACH SUM

4.5 Optimalizace SQL dotaz̊u
Během procesu refactoringu backendu v aplikaci Anketa došlo k optimalizaci některých da-
tabázových dotaz̊u metodou odstraněńı nadbytečných část́ı nebo spojeńım SQL požadavk̊u do-
hromady. Dále jsou uvedeny tř́ı typické př́ıpady provedeńı úprav ve zdrojovém kódu.

Oprava návratové hodnoty: V některých př́ıpadech, kdy bylo potřeba ověřit boolean
př́ıznak určitého záznamu, docházelo k tomu, že se celý záznam načetl z databáze a následně se
provedla jeho verifikace v aplikačńım kódu. Tento postup byl nahrazen tak, že nyńı SQL dotaz
př́ımo vraćı boolean hodnotu jako sv̊uj výsledek. Př́ıkladem je ověřeńı př́ıstupu uživatele, viz.
tř́ıda AllowedUserRepository.

Neefektivńı aktualizace záznamů: V některých př́ıpadech, v kontextu ukládáńı dat do da-
tabáze, docházelo k postupné aktualizaci záznamů po jednom namı́sto aktualizace celé dávky.
Tento postup byl nahrazen aktualizaćı všech záznamů v dávce jedńım dotazem. Př́ıkladem je
aktualizace reakćı vyučuj́ıćıch, viz. ReactionRepository.

Neefektivńı nač́ıtáńı záznamů: V některých př́ıpadech, kde bylo potřeba nač́ıst data z
několika r̊uzných tabulek, docházelo k vytvořeńı dvou jednodušš́ıch SQL dotaz̊u a postupnému
voláńı databázového zdroje. Tento př́ıstup byl nahrazen spojeńım dvou dotaz̊u dohromady
prostřednictv́ım JOIN operace a př́ıslušných kĺıč̊u. Př́ıkladem je načteńı předmětových an-
ketńıch výsledk̊u, viz. ResultRepository.
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4.6 Kontrola kvality kódu

Pro provedeńı statické analýzy kódu bylo využito několika nástroj̊u, které již byly popsány v
kapitole Analýza požadavk̊u a volba technologíı. Ćılem použit́ı zmı́něných nástroj̊u je zvýšeńı
udržitelnosti projektu do budoucna a minimalizace pravděpodobnosti chybného chováńı apli-
kace v produkčńım prostřed́ı. Byly implementovány dvě úrovně ochrany, které by měly zabránit
vzniku nekvalitńıho kódu v projektu. Prvńı z nich je lokálńı statická analýza změněných soubor̊u
s aplikačńım kódem, která prob́ıhá na poč́ıtači vývojáře. Ta je spuštěna prostřednictv́ım projek-
tového Git hook[14]. Tento mechanismus by měl zabránit vzniku ”̌spatného kódu“ v centrálńım
Git repozitáři. Ovšem tento bezpečnostńı mechanismus lze obej́ıt potlačeńım Git hook. Proto
druhou úrovńı ochrany je nastaveńı centrálńıho Git repozitáře, který by měl speciálńı konfigu-
raćı zabránit aktualizaci produkčńı větve master, pokud změněný kód neprošel kontrolou v rámci
merge requestu a nesplnil všechny podmı́nky v nástroji SonarQube.

Pro statickou analýzu zdrojového kódu aplikace pro vyplňováńı anketńıch ĺıstk̊u bylo využito
fakultńı instance nástroje SonarQube, dostupného na adrese https://dev.fit.cvut.cz/sonarqube/.
Během procesu refactoringu backendu se podařilo odstranit všechny nedostatky zdrojového kódu,
duplicitńı řádky, a také některá bezpečnostńı rizika.

Obrázek 4.2 Statická analýza zdrojového kódu Ankety z nástroje SonarQube
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4.7 Anonymizace ID vyučuj́ıćıch
Jedná se o požadavek, který vznikl během refactoringu backendu, a proto neńı součást́ı ori-
ginálńıho zadáńı diplomové práce. Jde o problém spojený se starými identifikátory vyučuj́ıćıch
ze studentského informačńıho systému, kde některé č́ıselné hodnoty jsou totožné s rodnými č́ısly
vyučuj́ıćıch. V kontextu aplikace pro vyplňováńı anketńıch ĺıstk̊u se tento identifikátor použ́ıvá
pro zobrazeńı detailńıho hodnoceńı vybraného vyučuj́ıćıho. V d̊usledku toho může doj́ıt k ne-
chtěnému prozrazeńı zmı́něného osobńıho údaje, což představuje bezpečnostńı problém. Tato
situace vyžaduje implementaci změn v aplikaci, jelikož nesprávné použ́ıváńı rodných č́ısel jako
identifikátor̊u může vést k porušeńı zásad ochrany osobńıch údaj̊u.

V rámci refactoringu backendu byla implementována funkcionalita mapováńı skutečného
identifikátoru vyučuj́ıćıho za náhodný údaj přǐrazený správcem aplikace a naopak. Základem
funkce anonymizace je tabulka MV ANONYMIZED TEACHER ID se dvěma sloupci: skutečným
identifikátorem a falešným identifikátorem vyučuj́ıćıho. T́ım pádem se uživateli ve výpisu výsledku
anketńıho ĺıstku zobraźı falešný identifikátor vyučuj́ıćıho, a tak osobńı údaj nebude prozrazen.
Kontrola toho, že přǐrazený identifikátor nemá jiného majitele prob́ıhá pomoćı databázového
kontrolńıho skriptu, viz. výpis kódu 16.

1 CREATE OR REPLACE TRIGGER CHECK_REFERENCED_ID_UNIQUENESS
2 BEFORE INSERT OR UPDATE ON MV_ANONYMIZED_TEACHER_ID
3 FOR EACH ROW
4 DECLARE
5 v_count NUMBER;
6 BEGIN
7 SELECT COUNT(*)
8 INTO v_count
9 FROM MV_TEACHER
10 WHERE ID_TEACHER = :new.TEACHER_REFERENCED_ID;
11
12 IF v_count > 0 THEN
13 RAISE_APPLICATION_ERROR(-20001, 'Hodnota existuje...' );
14 END IF;
15 END;

Výpis kódu 16 Ukázka databázového kontroléru unikátnosti identifikátoru vyučuj́ıćıho

4.8 Dokumentace a doporučený postup údržby
Dokumentace je kĺıčová v oblasti vývoje softwaru, protože poskytuje nezbytný základ pro efek-
tivńı správu, údržbu, zaškoleńı nových člen̊u týmu a implementaci nových funkcionalit. Kvalitńı
dokumentace umožňuje rychle pochopit strukturu a funkci zdrojového kódu, což je zásadńı v
př́ıpadech diagnostiky a řešeńı problémů nebo integrace nových technologíı. Kvalitńı dokumen-
tace pomáhá sńıžit riziko vzniku chyb, zvyšuje kvalitu poskytnutého řešeńı z hlediska procesu
dlouhodobé údržby.

Předchoźı verze zdrojových kód̊u komponenty vyplňováńı anketńıch ĺıstk̊u neměla skoro žádný
Javadoc ani doporučený postup implementace nových funkcionalit, což vedlo k použit́ı odlǐsných
vývojových styl̊u, zanedbáńı správy verźı soubor̊u a celkově vzniku nepřehledných struktur. To
mělo za následek vznik velkého množstv́ı duplicitńıch část́ı kódu (kolem 20 procent v p̊uvodńı
implementaci), nečitelných metod a zbytečných komentář̊u. V d̊usledku čeho byl proces refacto-
ringu v některých situaćıch časově náročný.
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Pro nápravu situace byly do projektu přidány soubory README.md a CHANGELOG.md,
které by měly usnadnit novému vývojáři proces seznámeńı s projektem a doporučeným zp̊usobem
implementace nových funkcionalit. Mezi hlavńı doporučeńı patř́ı pravidelná kontrola nově vzni-
kaj́ıćıch zdrojových kód̊u prostřednictv́ım code review a statická analýza v nástroji SonarQube.
Tyto kroky by měly zajistit konzistenci provedeńı změn na projektu, a také podpořit jeho dlou-
hodobou údržbu do budoucna.



Kapitola 5

Testováńı

Tato kapitola je zaměřena na vysvětleńı postupu testováńı vytvořeného kódu. Následuj́ıćı od-
stavce popisuj́ı použité techniky testováńı, typy test̊u a do projektu integrované technologie,
které pomáhaj́ı zvýšit čitelnost vytvořených test̊u a podporuj́ı udržitelnost zdrojového kódu. To
má za ćıl seznámit čtenáře s metodami verifikace funkčnosti softwaru v kontextu aplikace pro
vyplňováńı anketńıch ĺıstk̊u.

Testováńı softwaru je kĺıčovým prvkem procesu vývoje i přes značnou časovou obt́ıžnost. Jedná
se o postupy a metody, které zajǐst’uj́ı kvalitu, spolehlivost a bezpečnost vytvořené aplikace.
Testováńı pomáhá identifikovat potencionálńı problémy, které by mohly výrazně ovlivnit provoz
aplikace v produkčńım prostřed́ı. Existuje mnoho r̊uzných typ̊u test̊u a testovaćıch metod. V
kontextu této diplomové práce budou předevš́ım použité jednotkové a integračńı testy.

5.1 Jednotkové testy
Jednotkové testy slouž́ı primárně k ověřeńı malé části aplikačńıho kódu. Ty jsou základńım sta-
vebńım kamenem kvalitńıho softwaru a při správné implementaci zajǐst’uj́ı minimalizaci chybného
chováńı aplikace. Daľśı velkou výhodou jednotkových test̊u je schopnost odhalit nevhodné použit́ı
exterńıch závislost́ı ve zdrojovém kódu. Kód, který nesprávně využ́ıvá tyto závislosti, se obt́ıžně
testuje. To plyne z nutnosti simulovat funkcionality exterńıch závislost́ı př́ımo v testu. Nelze-
li takovou simulaci uskutečnit, pak je zřejmé, že exterńı závislost neńı použita korektně. To lze
znázornit ve výpisu kódu 17, kde tř́ıda uvnitř vlastńı implementace vytvář́ı databázového klienta.
Uvedená část aplikace se potýká s obt́ıžným ověřeńım chováńı metody getUser prostřednictv́ım
jednotkových test̊u bez napojeńı na skutečnou databázi. Izolaćı použitého databázového klienta
lze dosáhnout lepš́ı reprodukovatelnosti stav̊u testované aplikace.

1 class UserService {
2 private val db: DbClient = DbClient()
3
4 fun getUser(id: Int): User =
5 db.findUser(id)
6 }

Výpis kódu 17 Př́ıklad špatného použit́ı exterńı závislosti

43



44 Testováńı

V rámci refactoringu backendu aplikace Anketa bylo využito integrace frameworku Kotest pro
testováńı v jazyce Kotlin. Ten podporuje r̊uzné styly psańı test̊u a je také navržen speciálně pro
funkcionálńı využit́ı. V následuj́ıćıch bodech jsou uvedeny d̊uvody volby testovaćıho frameworku
Kotest a jeho výhody oproti podobným platformám.

Intuitivńı DSL: Kotest nab́ıźı intuitivńı a flexibilńı DSL, které umožňuje programátor̊um
psát testy s využit́ım konstrukćı a kĺıčových slov bĺızkých přirozenému jazyku. Což zna-
mená, že čteńı zdrojového kódu jednotlivých test̊u připomı́ná čteńı vět v anglickém jazyce.
To zvyšuje srozumitelnost a ulehčuje údržbu projektu.

Integrace s Gradle a IDE: Dı́ky existuj́ıćımu exterńımu pluginu lze Kotest jednoduše
integrovat s nástrojem Gradle, použitým na sestaveńı aplikace, což ve výsledku usnadňuje
automatizaci procesu testováńı během sestaveńı projektu a vede ke zvýšeńı kvality kódu. Také
Kotest lze integrovat do použitého pro vývoj IDE IntelliJ a t́ım zvýšit efektivitu práce.

Podpora asynchronńıho testováńı: Jde o d̊uležitou vlastnost testovaćıho frameworku,
protože v základu aplikace je využito asynchronńıho ř́ızeńı dat prostřednictv́ım Spring Web-
Flux. Kotest poskytuje jednoduché a flexibilńı DSL rozhrańı pro testováńı asynchronńıho
kódu a podporuje ř́ızeńı životńıho cyklu coroutin.

Bohatá standardńı sada matcher̊u: Kotest ve svém základńım baĺıčku obsahuje širokou
sadu matcher̊u pro pohodlné ověřeńı chováńı testovaného kódu. Dı́ky svému expresivńımu
pojmenováńı, jako je např́ıklad shouldBe či shouldHave, poskytuj́ı matcher funkce čitelný a
srozumitelný zp̊usob vyhodnoceńı testovaćıch tvrzeńı. Pro ověřeńı očekávané hodnoty veli-
kosti proměnné result, která byla źıskána z testované funkce, lze použ́ıt následuj́ıćı zápis:
result shouldHaveSize 1.

V kontextu aplikace pro vyplňováńı anketńıch ĺıstk̊u jsou jednotkové testy použité pro ověřeńı
implementace restového API. Jedna testová tř́ıda testuje pouze jeden konkrétńı endpoint a podle
názvu samotné tř́ıdy lze odvodit testovanou funkcionalitu. Př́ıklad takové tř́ıdy je uveden ve
výpisu kódu 18. Tento výpis obsahuje pouze jeden test kontroly př́ıstupu anonymńım uživatelem.
Celkově aplikačńı baĺıček cz.cvut.fit.anketa.api obsahuje 23 testových tř́ıd a 85 testových metod.

1 @WebFluxTest(SurveyController::class)
2 class PostSurveyApiTest(...) : ShouldSpec({
3 should("fail with unauthorized, because user is not allowed" ) {
4 coEvery { securityService.getAuthorizedUser(TEST_TOKEN) }
5 returns LOGGED_TEST_USER
6
7 webTestClient.post()
8 .uri("/surveys" )
9 .testAuthorization()
10 .contentJson(content)
11 .exchange()
12 .expectStatus().isForbidden
13 }
14 }

Výpis kódu 18 Př́ıklad jednotkového testu s použit́ım Kotestu



Integračńı testy 45

5.2 Integračńı testy
Integračńı testy, na rozd́ıl od již zmı́něných jednotkových test̊u, slouž́ı pro ověřeńı komunikae
jednotlivých vrstev nebo komponent softwaru mezi sebou. Tento typ testováńı může odhalit
problémy, které nejsou odhaleny jednotkovými testy, a to kv̊uli konceptu izolace. Nejčastěǰśımi
problémy, které integračńı testováńı odhaluje, jsou chyby v integraci komponent třet́ıch stran
nebo kompatibilita datových formát̊u. Obvykle automatizace procesu běhu integračńıch test̊u
vyžaduje konfiguraci databázového úložǐstě a simulaci exterńıch systémů. Tuto možnost přináš́ı
použitý testovaćı framework Kotest, který použit́ım exterńıch plugin̊u umožňuje napojeńı testové
databáze nebo konfiguraci exterńıch http služeb.

V kontextu aplikace pro vyplňováńı anketńıch ĺıstk̊u bylo využito nativńı podpory technolo-
gie Spring pro vývoj integračńıch test̊u. Ten poskytuje možnost spouštět tzv. ”lehký“ kontejner,
který bude obsahovat pouze komponenty potřebné pro daný integračńı test. Ř́ızeńı životńıho
cyklu, stavu a obsahu kontejneru prob́ıhá prostřednictv́ım anotaćı DataR2dbcTest, ContextCon-
figuration, EnableR2dbcRepositories a daľśıch. Př́ıklad projektového integračńıho testu lze naj́ıt ve
výpisu kódu 19. Uvedený test kontroluje, zda rozhrańı pro vytvářeńı uživatelských účt̊u správně
komunikuje s databázovým systémem a správně ukládá data. V uvedeném kódu neńı použita
simulace komponent prostřednictv́ım anotace MockkBean a proto testovaná servisńı tř́ıda komu-
nikuje s použitou pamět’ovou databázi H2. Pro urychleńı běhu samotného testu se do kontejneru
nač́ıtaj́ı pouze potřebné komponenty, což se nastavuje prostřednictv́ım anotaćı v hlavičce tř́ıdy.

1 @DataR2dbcTest
2 @EnableAutoConfiguration
3 @EnableR2dbcRepositories
8 @ContextConfiguration(classes = [IStoreUserImpl::class])
9 internal class UserServiceTestCase(
10 private val service: IStoreUser,
11 ) : ShouldSpec({
12 should("create user" ) {
13 val result = service.createUser(
14 UserPostRequest("test-token" , "password" )
15 )
16 result shouldBe Either.Right(Unit)
17 }
18
19 should("fail because token was not found" ) {
20 val result = service.createUser(
21 UserPostRequest("test-token-invalid" , "password" )
22 )
23 result shouldBe Either.Left(StoreUserProblem.TokenNotFound)
24 }
25 })

Výpis kódu 19 Př́ıklad integračńıho testu s použit́ım Kotestu.
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5.2.1 Databáze H2
Databáze H2 je lehký, v paměti běž́ıćı relačńı databázový systém napsaný v programovaćım
jazyce Java. Je známý d́ıky své rychlosti, flexibilitě a jednoduchosti integrace do aplikačńıho
kódu. V kontextu aplikace pro vyplňováńı anketńıch ĺıstk̊u byly přidány dvě exterńı závislosti,
viz. výpis kódu 20. Webový framework Spring se postaral o propojeńı aplikace s databázovým
systémem. Proto je v dnešńı době databáze H2 populárńı volbou pro implementaci integračńıch
test̊u. Zde je uvedeno několik d̊uvod̊u zapojeńı technologie do projektu:

Rychlost: H2 je pamět’ovou databáźı, což znamená, že veškerý obsah databáze se drž́ı v
RAM paměti poč́ıtače během procesu testováńı. Proto všechny dotazové operace jsou rychleǰśı
ve srovnáńı s tradičńımi databázemi přistupuj́ıćımi k dat̊um uloženým na pevném disku.
Rychlá odezva je skvělým benefitem v situaćıch, kdy je potřeba frekventovaně resetovat stav
datového úložǐstě. Ovšem popsaný př́ıstup k uložeńı a správě dat má nevýhodu: velikost jedné
databázové instance je omezená velikost́ı RAM paměti testovaćıho prostřed́ı. To může mı́t
vliv na paralelńı spouštěńı integračńıch test̊u.

Jednoduchá konfigurace: Webový framework Spring Webflux umožňuje jednoduchou kon-
figuraci pro připojeńı k databázi H2 nastaveńım parametr̊u v souboru ve formátu YAML, viz.
výpis kódu 21. Kromě toho počátečńı stav databáze lze inicializovat ze souboru ve formátu
SQL nebo ze speciálńıho databázového souboru. V kontextu aplikace pro vyplňováńı an-
ketńıch ĺıstk̊u je využito standardńıho souboru schema.sql pro inicializaci stavu databáze,
vytvořeńı schéma, tabulek a vložeńı dat. Nav́ıc integračńı testy s použit́ım H2 lze snadně
spouštět prostřednictv́ım CI/CD, což zvyšuje udržitelnost projektu.

Izolace a transakce: Databáze H2 podporuje transakce a jejich ř́ızeńı, což umožňuje testovat
kód závislý na transakčńı logice. Kromě toho použit́ım pamět’ové databáze lze zajistit dobrou
izolaci mezi testy, což znamená, že výsledek jednoho testu neovlivńı stav následuj́ıćıho. V
testovém prostřed́ı tak lze spouštět několik databázových instanćı na r̊uzných systémových
portech, a t́ım výrazně zrychlit celý proces testováńı.

Ovšem i přes uvedené výhody, databáze H2 neńı plně kompatibilńı s databáźı Oracle použitou
v produkčńım prostřed́ı. Některé specifické funkce se daj́ı napodobit vytvořeńım speciálńıch me-
tod v kontextu H2, ale pro plnou kompatibilitu je zapotřeb́ı úprava datového modelu v pro-
dukčńıch tabulkách a transformace některých SQL dotaz̊u.

1 testRuntimeOnly("com.h2database:h2")
2 testRuntimeOnly("io.r2dbc:r2dbc-h2")

Výpis kódu 20 Gradle závislosti pro pamět’ovou databázi H2

1 spring:
2 r2dbc:
3 url: r2dbc:h2:mem:///anketa;MODE=Oracle;SCHEMA=PUBLIC;
4 username: sa
5 password:

Výpis kódu 21 Konfigurace pamět’ové databáze H2
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5.3 Výsledky testováńı
Během procesu testováńı bylo do aplikace vyplňováńı anketńıch ĺıstk̊u přidáno 34 testových
tř́ıd, které obsahuj́ı dohromady 120 jednotkových a integračńıch test̊u, viz. obrázek 5.1. Podle
analýzy z nástroje SonarQube bylo dosaženo testového pokryt́ı kódu z 66 procent, což je v́ıce
než nastavené minimum 50 procent. Došlo k výraznému pokroku oproti stavu před začátkem
refactoringu backendu, kdy neexistoval žádný aplikačńı test. Ale stále některé části kódu, zejména
projektové konfigurace nebo Rest rozhrańı, nejsou pokryté testy kv̊uli své špatné testovatelnosti a
závislosti na stavu aplikace. Př́ıkladem takové situace může být rozhrańı pro přihlášeńı uživatele
cz.cvut.fit.anketa.controller.AuthController#authorizeUser(), které je závislé na http kontextu
aplikace a čerpá informace z atribut̊u http požadavku. K dosažeńı ještě lepš́ıho testového pokryt́ı
kódu lze uvažovat o metodě automatického testováńı v̊uči instanci aplikace v kontejneru.

Obrázek 5.1 Analýza testového pokryt́ı aplikačńıho kódu
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Kapitola 6

Závěr

Diplomová práce se zabývá refactoringem backendu v kontextu komponenty vyplňováńı an-
ketńıch ĺıstk̊u univerzitńı aplikace Anketa. Motivaćı k provedeńı změn bylo předevš́ım zvýšeńı
efektivity aplikace a zlepšeńı jej́ı udržitelnosti do budoucna. Také se zde otevřel prostor pro
implementaci moderńıch postup̊u, koncept̊u a zapojeńı inovativńıch řešeńı. Hlavńım ćılem pro-
vedeńı refactoringu bylo zavedeńı konzistentńıch vývojových standard̊u, což by usnadnilo provoz
a údržbu aplikace v následuj́ıćıch letech.

Na začátku byla provedena analýza problémové domény popisuj́ıćı hlavńı pojmy, uživatelské
role, př́ıpady užit́ı a časový pr̊uběh vyplňováńı anketńıch ĺıstk̊u. Prvńı kapitola uvád́ı čtenáře do
problematiky a poskytuje přehled o komplexitě stáváj́ıćıho řešeńı i požadavćıch na systém.

Dále se práce zaměřuje na popis existuj́ıćıho řešeńı z pohledu softwarové implementace. Zde
jsou popsány použité technologie, postupy a koncepty. Text se zaměřuje na výhody a nevýhody
zvolených metod a hledáńı možných alternativ. Analýza existuj́ıćıho řešeńı vyžadovala značné
teoretické znalosti a zároveň také praktické dovednosti s technologiemi integrovanými do pro-
jektu.

Při analýze vstupńıch požadavk̊u bylo vycházeno primárně ze zkušenost́ı z praxe s projekty
založenými na technologíıch Java a Spring Boot. Text třet́ı kapitoly diskutuje r̊uzné cesty k
dosažeńı stanovených ćıl̊u metodou integrace pomocných plugin̊u nebo využit́ım exterńıch plat-
forem.

Praktická část diplomové zahrnovala provedeńı změn ve zdrojovém kódu aplikace a imple-
mentaci automatizovaných testovaćıch metod. Všechny stanovené ćıle a požadavky se podařilo
splnit. V následuj́ıćıch bodech jsou uvedeny jednotlivé technologické aktualizace v projektu.

Migrace z Java do Kotlin: Došlo ke změně primárńıho programovaćıho jazyka projektu,
kdy Kotlin nahradil p̊uvodně použ́ıvanou Javu. Nový jazyk nab́ıźı větš́ı flexibilitu a moderněǰśı
př́ıstup ke psáńı zdrojového kódu, což má za následek lepš́ı produktivitu vývojáře.

Migrace z Maven do Gradle: Došlo k nahrazeńı dř́ıve použitého nástroje na sestaveńı
Maven za Gradle. Ten nab́ıźı širš́ı možnosti konfigurace a větš́ı nab́ıdku pomocných plugin̊u.

Migrace do Spring WebFlux: Původně použitý aplikačńı framework Spring Boot byl
nahrazen jiným aplikačńım frameworkem Spring WebFlux, který je svoj́ı architekturou a
použitými koncepty vhodněǰśı volbou pro implementaci projektu typu Anketa.

Zavedeńı statické analýzy kódu: Do projektu byly integrovány pluginy Kotlinter, Detekt
a OWASP Dependency-Check, které provád́ı statickou analýzu kódu a kontrolu zranitelnost́ı
aplikačńıch závislost́ı, č́ımž se podpoř́ı udržitelnost projektu do budoucna. Daľśım užitečným
nástrojem je zavedeńı kontroly kódu v SonarQubu, kde lze sledovat historické změny v aplikaci
a vyhodnocovat řadu daľśıch užitečných parametr̊u.
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Integrace Sentry: Integrace Sentry do aplikačńıho backendu umožnila automatické hlášeńı
chyb ze všech tř́ı prostřed́ı do centrálńıho úložǐstě. Kromě automatického reportu identi-
fikovaných problémů neplacená licence Sentry umožňuje také monitoring pomalých http
požadavk̊u a sledováńı pr̊uběhu SQL dotaz̊u.

Odstraněńı materializovaných pohled̊u: Jedná se o zásadńı změnu ve zdrojovém kódu
aplikace pro vyplňováńı anketńıch ĺıstk̊u, kde došlo k opravám v databázovém schématu a
rozsáhlé implementaci nových struktur a tř́ıd. Samotná změna přinesla projektu odstraněńı
bezpečnostńıho rizika, lepš́ı správu databázového schématu a snadněǰśı udržitelnost.

Integrace frameworku Kotest: Integrace testovaćıho frameworku Kotest do projektu
přinesla řadu výhod, kde primárńımi z nich je podpora asynchronńıho programováńı a intu-
itivńı DSL, které zajǐst’uje čitelnost kódu testových metod.

Stará implementace aplikačńı logiky byla zcela zahozena. Původńı kód v jazyce Java byl zcela
nahrazen novou implementaćı v jazyce Kotlin, proto došlo k redukci počtu řádk̊u zdrojového kódu
aplikačńı logiky z 5 tiśıc na 3 tiśıce. Také bylo vytvořeno 120 jednotkových a integračńıch test̊u,
které pokrývaj́ı 66 procent nového kódu. Duplicitńı kód se objevuje pouze v tř́ıdách repozitář́ıch
poskytuj́ıćıch propojeńı s databázovým zdrojem aplikace.

Dı́ky provedeným změnám byly odstraněny bezpečnostńı rizika SQL injekce a prozrazeńı
rodných č́ısel některých vyučuj́ıćıch. Také byly optimalizovány některé databázové dotazy, což
vede k lepš́ı výkonnosti a škálovatelnosti aplikace.

6.1 Budoućı rozvoj aplikace
I přes rozsáhlé změny ve zdrojovém kódu aplikace, je zde stále prostor pro zlepšeńı. Daľśım kro-
kem v rozvoji aplikace by mohl být refactoring restového rozhrańı a zavedeńı nové flexibilněǰśı
verze. Stávaj́ıćı restové rozhrańı definuje logiku načteńı dat, jejich postupným skládáńım, mı́sto
poskytnut́ı př́ıstupu k dat̊um jako zdroji. Dı́ky integraci pluginu OpenApi, je možné implemen-
tovat novou verzi restového rozhrańı se zachováńım již existuj́ıćı verze.

Co se týče databáze, bylo by možné zavést nástroj pro správu jednotlivých verźı. To by
umožnilo mı́t přehled o aktualizaćıch v databázovém schématu a podporu bezpečného nasazeńı
změn do produkčńıho prostřed́ı.

Pro usnadněńı procesu integračńıho testováńı a zajǐstěńı lepš́ı kompatibility databázových
zdroj̊u by bylo možné implementovat testovaćı kontejner. Tyto změny mohou být např́ıklad
implementovány v následuj́ıćıch závěrečných praćıch věnovaných problematice aplikace Anketa.
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a informačńı centrum.
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//kotlinlang.org/docs/coding-conventions.html.

35. IBM Documentation [online]. 2021-03-08. [cit. 2023-12-17]. Dostupné z: https://www.
ibm.com/docs/en/raa/6.1?topic=metrics-cyclomatic-complexity.

36. OWASP Web Security Testing Guide — OWASP Foundation [online]. [cit. 2023-12-17].
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readme.txt..................................................stručný popis obsahu média
exe.........................................adresář se spustitelnou formou implementace
src

kotlin .................................................. zdrojové kódy implementace
thesis........................................zdrojová forma práce ve formátu LATEX

text.........................................................................text práce
thesis.pdf...............................................text práce ve formátu PDF
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