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1 Úvod 1
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3.3 Spuštěné DMI v projektu ETCS FIT ČVUT [foto autora] . . . . . . . . . . . . . 7
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4.5 Casablanca VNC solution version 1 . . . . . . . . . . . . . . . . . . . . . . . . . . 31
4.6 Casablanca VNC solution version 2 . . . . . . . . . . . . . . . . . . . . . . . . . . 31
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Abstrakt

Tato baklářská práce otev́ırá otázku alternativńıho řešeńı ovládáńı simulátoru ETCS připraveného
Fakultou dopravńı ČVUT v Praze. Jedná se o simulátor jednotného Evropského zabezpečovaćıho
systému pro vlakovou dopravu. Dosavadńım řešeńım pro ovládáńı tohoto simulátoru je použit́ı
PC, jehož potenciál neńı plně využit. Práce nejprve analyzuje a rozeb́ırá technologii cloud̊u se
zaměřeńım na architekturu bigcloudu, poskytnutou pro vývoj. Dále uvažuje nutnosti klienta pro
obsluhu ovládáńı ETCS simulátoru. V návrhu pokládá teoretický základ implementaci a insta-
laci jak klienta, tak nového hardwaru do simulátoru. V posledńı části implementujeme řešeńı
vyv́ıjené na Fakultě informačńıch technologíı ČVUT v Praze do prostřed́ı cloudu a připravujeme
jeho integraci do projektu. Následně připravený software a potřebné nástroje instalujeme na kli-
enta Raspberry Pi 4 B a testuje 2 r̊uzné možnosti řešeńı ovládáńı simulátoru. Pokládáme tak
základ pro nahrazeńı aktuálně použ́ıvaného řešeńı s př́ıpravou pro daľśı vývoj.

Kĺıčová slova tenký klient, komunikačńı protokol, cloud, zabezpečeńı komunikace, ETCS,
Železnice 4.0, Raspberry Pi, Linux, VNC, MQTT

Abstract

This bachelor thesis poses the question for alternative solution for controlling the ETCS simulator
prepared by Faculty of Transportation Sciences at CTU in Prague. The ETCS simulator is for
simulating single European singalling and speed control system. Existing solution for controlling
mentioned simulator uses PC which potential is not fully utilized. Firstly the thesis analyses
and breaks down the technology behind cloud with a focus on architecture of bigcloud which
was provided for development. Then the thesis ponders the necessities of a client to be able
to satisfy the needs for controling the ETCS simulator. In the design we provide the theoretical
basis for implementation of software for the client and instalation of the client into the simulator.
In the last part we implement the provided solutions currently under development at Faculty of
Information Technology at CTU in Prague into cloud and we prepare cloud‘s integration into
the project. Lastly we install the prepared software and necessary tools onto Raspberry Pi 4 B
– chosen client – and we test 2 possible solutions for controlling the simulator. So we pose the
basis for replacement of current solution prepared for future development.

Keywords thin client, communication protocol, cloud, communication security, ETCS, Rai-
lway 4.0, Raspberry Pi, Linux, VNC, MQTT
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Kapitola 1

Úvod

1.1 Ćıl práce
Ćılem této práce je prozkoumat možnost rozš́ı̌reńı fyzického simulátoru ETCS a jeho softwarové
možnosti o cloud a s ńım spojenou možnost přesunut́ı zásadńıch výpočetńıch operaćı na výkonný
server. Sńıžeńı hardwarových nárok̊u na fyzický simulátor otev́ırá cestu pro daľśı rozšǐrováńı
simulátoru a podporuje myšlenku Želežnice 4.01.

Prvńı část práce se zabývá definićı pojmů, rozborem aktuálńıho stavu projektu ETCS si-
mulátoru a uvedeńım do problematiky cloud-computingu společně s porovnáńım zvolených možnost́ı
a podrobným rozborem požadavk̊u na server nutný k provozu v́ıce simulátor̊u.

Druhou část́ı práce je implementace řeš́ıćı prototyp samotného klienta, který nahrazuje výpočetńı
hardware aktuálně použ́ıvaný simulátorem. Tato část pracuje s klientem, kterého bylo nutné ob-
jednat s velkým předstihem, a bude zde primárně řešena otázka př́ıstupu ke cloud-computingu
a jeho dopadu na ovládáńı simulátoru a imerzi uživatele. Výsledný prototyp uvažuje nutnosti
zabezpečeńı a předkládá návrhy jeho řešeńı. V aktuálńım stavu upřednostňuje daľśı vývoj před
dosažeńım doporučené bezpečnosti.

1Koncept v čele s doc. Martinem Lesem[1].
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Kapitola 2

Rozbor zadáńı

Před vlastńım př́ıstupem k analýze stavu projektu a použitých technologíı zde rozeberu výše
dané ćıle práce. Budou tak položeny lepš́ı základńı kameny pro nadcházej́ıćı analýzu se snahou
přibĺıžit čtenáři mé vńımáńı a př́ıstup k těmto ćıl̊um.

2.1 Analýza možnost́ı užit́ı cloudu k ovládáńı simulátoru

Celá vize této práce stoj́ı na nevhodném aktuálńım hardwarovém řešeńı simulátoru ETCS na
FD ČVUT a snaze o představeńı možnost́ı, jak stiuaci zlepšit. V souvislosti s mým zapojeńım do
projektu ČVUT FIT vývoje softwaru simulátoru ETCS jsem byl osloven Ing. Jǐŕım Chludilem,
který projevil zájem o otevřeńı hardwarové otázky kolem projektu.

Vzhledem k softwarové jednoduchosti jednotlivých komponent projektu byl jako varianta
navržen př́ıstup se zapojeńım tenkého klienta a cloudu. Vytvořil by se tak prostor pro zjed-
nodušeńı použitého hardwaru př́ımo v simulátoru a otevřela by se lepš́ı možnost pro budoućı
rozšǐritelnost. Původńı návrh př́ıstupu přes čistě tenkého klienta se dále rozš́ı̌ril o možnost
vnitřńıho rozděleńı projektu, který se od začátku skládá ze snadno oddělitelných komponent,
na část běž́ıćı na simulátoru (UI) a část výpočetně složitěǰśı – běž́ıćı na cloudu.

Analýza možnost́ı cloudu tedy obnáš́ı variantu připojeńı se ke cloudu pomoćı softwaru pro
sd́ıleńı obrazu a promı́táńı celého projektu na simulátoru a variantu, kdy část projektu poběž́ı na
jednodušš́ım zař́ızeńı (ne plnohodnotném výkonném PC) a bude s cloudem komunikovat pomoćı
vestavěných komunikačńıch kanál̊u.

2.2 Analýza hardwarové varianty tenkého klienta

Jak bylo zmı́něno, aktuálńı hardwarové řešeńı je neoptimálńı. Je tedy třeba zvážit možnost
nahrazeńı aktuálně nasazeného PC jednodušš́ım hardwarem, který bude sloužit jako protistrana
připravenému cloudu. Pro správné zvoleńı zař́ızeńı je nutné proj́ıt, jaké požadavky na něj mohou
být uvaleny a jakým zp̊usobem by se s nimi měl zvolený stroj vypořádat.

Nejedná se pouze o požadavky na výkon, potřebný ke spuštěńı komponent nebo aplikace pro
vzdálený př́ıstup na cloud, ale i o požadavky na připojeńı periferíı. Ke splněńı tohoto ćıle je
tedy nutné navšt́ıvit zmı́něný fyzický simulátor a zjistit jeho přesné nároky a specifikace, jejichž
naplněńı bude od nově představeného řešeńı očekáváno.

3



4 Rozbor zadáńı

2.3 Analýza stavu projektu ETCS a určeńı možnost́ı jeho
plné integrace do cloudu

Stavem projektu v tomto př́ıpadě neńı myšlen celkový stav, ale primárně softwarová činnost
týmů na FIT ČVUT. Na fakultě se jedná o aktivně se vyv́ıjej́ıćı projekt se zapojeńım student̊u
prakticky v plném rozsahu. Je tedy brán ohled jak na funkčnost aktuálńıho stavu, tak na postup
v jednotlivých oblastech včetně tvořeńı dokumentace i očekávaný budoućı vývoj.

S plnou integraćı do cloudu je také spojena analýza možnost́ı cloudu použitého během práce.
Testováńı i analýza pracuje s konkrétńı architekturou a implementaćı cloudu a nelze tedy výsledky
práce aplikovat na libovolné řešeńı.

2.4 Analýza odolnosti navrženého systému proti běžným
typ̊um útok̊u

Posledńı část́ı analýzy jako takové je zamyšleńı se nad bezpečnost́ı výsledného řešeńı a př́ıpadným
daľśım postupem pro možnost produkčńıho využit́ı v rozsahu, na který projekt ćıĺı. V celé práci
je tak uvažována sńıžená bezpečnost vzhledem k aktuálńı nedokončenosti projektu a zájmu na
daľśım vývoji i budoućı nutné zvýšeńı bezpečnosti při dokončeńı projektu nebo alespoň dosažeńı
stabilńıho stavu.

Výsledné řešeńı se tak snaž́ı dosáhnout maximálńı bezpečnosti bez vytvořeńı zásadńıch do-
pad̊u na možnosti daľśıho vývoje projektu.

2.5 Implementace potřebných změn v simulátoru pro za-
pojeńı tenkého klienta a integraci do cloudu

Návrh i implementace změn zat́ım pracuj́ı v čistě prototypické rovině kv̊uli rozpracovanosti pro-
jektu. Výsledkem tak bude prezentovatelné řešeńı, které bude možné nejprve předvést na Fakultě
dopravńı a následně se domluvit na daľśım postupu, který povede ke skutečné instalaci zař́ızeńı
do simulátoru a s t́ım spojené převedeńı jeho fungováńı do cloudové implementace.

Vzhledem k aktuálńımu stavu projektu na obou stranách tak výsledek může přinést premiéru
spojeńı softwaru FIT s hardwarem FD a prvńı skutečnou j́ızdu v simulátoru.

2.6 Podrobeńı výsledného zař́ızeńı test̊um
Ćılem test̊u je zodpovědět otázku připravenosti technologie cloudu, nebo alespoň poskytnuté
architektury, na plnou integraci do simulace v takovémto rozsahu.

Zároveň projekt nab́ıźı i možnost řešeńı bez plnohodntné integrace cloudu a bude tedy tato
dvě řešeńı porovnávat proti sobě.

2.7 Analýza daľśı možnosti využit́ı této technologie v jiných
projektech

Jak je uvedeno výše, v několika ohledech přináš́ı tento projekt premiéru s potenciálem otevřeńı
daľśıch možnost́ı v implementaci cloudu do vyv́ıjených projekt̊u. Tato práce tedy zhodnot́ı jeho
připravenost a doporuč́ı jeho daľśı využit́ı.
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Analýza

3.1 ETCS

3.1.1 Představeńı systému
ETCS (European Train Control System) je evropský zp̊usob zabezpečeńı vlakové dopravy. Jedná
se o komplexńı soustavu, ve které spolupracuj́ı prvky kabiny strojvedoućıho s prvky implemen-
tovanými v kolejǐsti a centrálńım “mozkem” mapuj́ıćım aktuálńı děńı na dráze. Využit́ım mo-
derńıch technologíı dojde ke zvýšeńı mı́ry autonomie jednotlivých vozidel. Ćılem tohoto systému
je zvýšeńı bezpečnosti na kolej́ıch skrze eliminaci nebo alespoň sńıžeńı možnosti lidské chyby
- primárně v d̊usledku únavy. Zař́ızeńı by mělo být schopno vyhodnotit kritickou situaci před
katastrofou a v př́ıpadě chybného či žádného zásahu od řidiče převźıt kontrolu a předej́ıt tak
nehodě. V neposledńı řadě pak systém hĺıdá, že stroj neopust́ı vyznačený a jemu určený úsek.
Hladina autonomie a “modernosti” systému se děĺı na čtyři úrovně. Základńı úrovně naprosto
spoléhaj́ı na člověka a prvek autonomie neexistuje nebo je naprosto zanedbatelný. Ve vyšš́ıch
úrovńıch ETCS komunikuje svou polohu s centrálńım systémem a stroj sám kontroluje oblast, ve
které má povolen pohyb s možnost́ı upozorněńı či plného převzet́ı kontroly nad vlakem v př́ıpadě
odchýleńı se zp̊usobem, který by mohl vést k nehodě.[2]

3.1.2 Historie ETCS v rámci ČVUT
ČVUT má s ETCS již několikaletou historii. Prvotńı myšlenka tohoto projektu vyšla z Fakulty
dopravńı, která projevila zájem o zpracováńı dosud v Čechách jen okrajově implementovaného
dopravńıho systému za účelem výuky tamńıch student̊u pro př́ıpadnou kariéru v oboru. Avšak
vzhledem k nedostupnosti simulátor̊u podporuj́ıćıch ETCS a nulové implementaci v provozu ne-
bylo kde studenty se systémem seznámit a výuka tak mohla prob́ıhat pouze teoreticky. Fakulta
tedy přǐsla s návrhem na vytvořeńı vlastńıho simulátoru. V rámci prostor Fakulty dopravńı na
Albertově byla postavena zař́ızeńı simuluj́ıćı jak ovládaćı pult, tak dynamickou, pohyblivou ka-
binu strojvedoućıho. Souběžně na Fakultě informatiky začal projekt zadaný týmům student̊u,
který směřuje k vytvořeńı softwaru pro postavené pulty a kabiny. V pr̊uběhu tř́ı let se kolem si-
mulátoru napsalo množstv́ı bakalářských, magisterských a doktorských praćı postupně buduj́ıćıch
pro ČVUT vlastńı ETCS simulátor.

Zde zároveň vstupuje dř́ıve zmı́něný projekt železnice 4.0, jehož autorem je doc. Ing. Martin
Leso, Ph.D. a který zaštit’uje ETCS projekt v rámci ČVUT. Železnice 4.0 si dává za ćıl vytyčit
cestu modernizace železničńıch trat́ı na našem územı́[1]. Tato práce má podpořit myšlenky pro-
jektu zlepšeńım dostupnosti simulátor̊u a prozkoumáńım možnosti zapojeńı centrálńıho řešeńı

5
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Obrázek 3.1 Zjednodušený diagram vnitřńıho rozděleńı ETCS na komponenty[3]

v podobě cloudu na mı́sto jednotlivých, soběstačných simulátor̊u a skrze to umožnit dostupný
zp̊usob zaškolováńı nových strojvedoućıch.

3.1.3 Části ETCS
Jak je výše zmı́něno, ETCS se skládá z několika část́ı. Těmi jsou:

EVC
EVC (European Vital Computer) je centrálńı logickou jednotkou každého stroje pracuj́ıćıho
s ETCS. Jeho smyslem je zpracováváńı údaj̊u o vlaku jako rychlost, stav na kolejǐsti, okolńı
podmı́nky apod. Zároveň muśı tyto informace předávat strojvedoućımu. Jako centrálńı logická
jednotka je EVC také zodpovědný za veškeré výpočty a jejich správnost. Je kritické, aby správně
vyhodnocoval nutnost zásahu a v př́ıpadě potřeby byl schopen převźıt kontrolu nad vlakem a
předešel havárii. Naopak by neměl nastat př́ıpad, kdy EVC převezme kontrolu nad strojem,
aniž by před nutnost́ı zákroku předem informoval řidiče a dal mu dostatek prostoru pro reakci.
Nejedná se o autopilota, pouze o systém zvýšeńı bezpečnosti na trati a sńıžeńı lidské chyby
vlivem nepozornosti nebo únavy.[4]

JRU
JRU (Juridical Recording Unit) je datová schránka zajǐst’uj́ıćı uchováváńı informaćı o pr̊uběhu
j́ızdy. Modul je stavěn tak, aby zachoval neporušené informace i v extrémńıch podmı́nkách havárie
- prakticky se jedná o černou skř́ıňku. Jeho hlavńım ćılem tedy je neporušeně obstát v libovolné
nastalé situaci, aby bylo možné v př́ıpadě havárie přezkoumat data v něm uložená při vyšetřováńı
daného neštěst́ı.

DMI
DMI (Driver-Machine Interface) je hlavńım komunikačńım kanálem mezi zabezpečovaćım systémem
a strojvedoućım. Jedná se o malý displej, který v závislosti na variantě vlaku je dotykový
(obr. 3.2a) nebo je orámován tlač́ıtky (obr. 3.2b). Celý tento prvek je vsazen do ř́ıd́ıćıho pultu
opatřeného pákami a tlač́ıtky, na něž reaguje př́ımo EVC (DMI o jejich změnách neńı infor-
mován, jen prostřednictv́ım následk̊u zpracovaných EVC). Displej jako takový slouž́ı pouze pro
předáváńı zpráv o nutnosti zásahu a informaćı o aktuálńım a bĺıž́ıćım se děńı v kolejǐsti spolu
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s daty týkaj́ıćımi se vlaku samotného jako rychlost, váha, počet vagón̊u apod. Pro snadnou ori-
entaci je jeho rozložeńı jednoznačně specifikováno a např́ıč modely vozidel se lǐśı co nejméně je
možné. Zároveň se při jeho implementaci přihĺıž́ı ke konkrétńı soupravě, do které je nainstalován,
a konkrétńı části, jako např́ıklad nejvyšš́ı rychlost tachometru, se měńı v závislosti na kapacitách
ovládaného modelu vlaku. Software ovládaj́ıćı displej vyhodnocuje jen minimum logiky, naopak
jeho ćılem je co nejrychleǰśı reakce na vstup strojvedoućıho.[5]

(a) DMI displej dotykový [foto autora] (b) DMI displej s tlač́ıtky [foto autora]

Obrázek 3.2 Varianty DMI

Obrázek 3.3 Spuštěné DMI v projektu ETCS FIT ČVUT [foto autora]

Zde je také vhodné zmı́nit, že na DMI displeji nedocháźı k plynulým a rychlým změnám.
Pohybuje se na něm ukazatel rychlosti na tachometru a vykresluj́ı se brzdné křivky, které kv̊uli
vysoké hmotnosti vlaku maj́ı relativně vysokou reakčńı dobu. S t́ımto vědomı́m lze uvažovat nižš́ı
obnovovaćı frekvenci než u běžně použ́ıvaných zař́ızeńı. Obě tyto úlevy na výkonu pomáhaj́ı při
výběru řešeńı a hardwaru, který údaje vykresluje.

Realizace Pro práci je komponenta DMI kritická. Jedná se o jediný prvek komunikuj́ıćı
s uživatelem a d́ıky vzájemné oddělitelnosti jednotlivých komponent se otev́ırá v́ıce než jedna
cesta řešeńı připojeńı cloudu do systému. Prvńı možnost́ı, která přicháźı v úvahu, je přesunut́ı
všech komponent na cloudový server a streamováńı obrazu zpět do simulátoru. Druhá varianta
pak uvažuje odděleńı softwarové komponenty DMI od zbytku programu a mezi simulátorem
a cloudem přenášeńı pouze komunikace mezi komponentami.
Fyzicky DMI displej disponuje rozlǐseńım 640x480 pixel̊u a ovládá se dotykem (obr. 3.2a) nebo
tlač́ıtky umı́stěnými po jeho obvodu (obr. 3.2b). Oba fyzické simulátory podporuj́ı možnost
výměny pultu a zálež́ı tedy na zvoleném pultu, zda bude displej ovládán dotykem či nikoliv.[5]
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Obrázek 3.4 Eurobaĺıza v kolejǐsti [foto: Armando Mendez-Villalon]

Oddělitelnost Stejně jako ostatńı komponenty i DMI komunikuje pomoćı MQTT protkolu
s ostatńımi softwarovými komponentami a lektorským PC, který pouze informuje o své
funkčnosti skrze heartbeat. Skrze tuto implementaci je jednoduše možné přesunout kom-
ponentu na fyzicky oddělené zař́ızeńı. Bude toho využito při řešeńı, které nasad́ı komponentu
na tenkého klienta1. Výhodou takového řešeńı je možnost okamžitě reagovat na uživatelský
vstup přicházej́ıćı přes displej (at’ pomoćı tlač́ıtek nebo skrze dotykovou implementaci).

Baĺızy
Součást́ı systému ETCS, ač se nenacháźı uvnitř vlaku, jsou baĺızy. V pravidelných intervalech
jsou v kolejǐsti rozmı́stěny baĺızy - rádiové vyśılače nebo transpondéry - které slouž́ı k určeńı
pozice vlaku a vyznačeńı jeho trasy. V rámci j́ızdy slouž́ı jako záchytné body, podle nichž EVC
kontroluje, zdali se vlak stále vyskytuje v rámci schválené trasy. Souprava při přejet́ı baĺızy vyšle
signál, na který baĺıza odpov́ıdá krátkou séríı paket̊u v závislosti na použ́ıvané úrovni ETCS.
Na nižš́ıch úrovńıch maj́ı baĺızy větš́ı zodpovědnost, protože vyśılaj́ı v́ıce dat a do jisté mı́ry
kontroluj́ı stav dráhy; ve vyšš́ıch úrovńıch odeśılaj́ı pouhý paket s kódem, podle kterého EVC
zjǐst’uje polohu. Souprava pomoćı nich kontroluje aktuálńı polohu a situaci v kolejǐsti, př́ıpadně
kontroluje pr̊ujezdy kritickými sekcemi, kde by v př́ıpadě výskytu v́ıce souprav souběžně mohlo
doj́ıt k deadlocku či nehodě.[6]

RBC
Posledńım kĺıčovým prvkem pro celkovou autonomii ETCS je RBC (Radio Block Centre). Tento
prvek slouž́ı pro komunikaci se vzdáleným pracovǐstěm a zajǐst’uje tak online źıskáváńı informaćı
o aktuálńım děńı na trati. Je třeba zmı́nit, že tato komponenta je součást́ı systému až od druhé
úrovně ETCS. RBC zaštit’uje kĺıčový prvek bezpečnosti ETCS skrze radiovou komunikaci, po-
moćı které se synchronizuje stav kolejǐstě např́ıč všemi soupravami, a d́ıky tomu se předcháźı
situaćım nastalým v d̊usledku nečekané chyby. Daľśı kĺıčovou službou RBC je zamezeńı inter-
lockingu - tedy situaci, kdy se o stejnou část trasy a jej́ı využit́ı hláśı v́ıce souprav. Zpravidla
tak RBC znemožňuje přehozeńı výhybky, přes kterou právě proj́ıžd́ı vlak, a kontroluje, kdy daná
souprava kritickou sekci opust́ı, aby nebránila ostatńım v plynulém provozu. Komunikace RBC
je zprostředkována modulem GSM-R, tedy modulem, který i v soupravách nevybavených ETCS
zabezpečuje komunikaci s dispečinkem.[7]

3.1.4 Simulátory
V době psańı této práce se ETCS v České republice aktivně použ́ıvá jen velmi omezeně, ale
rozš́ı̌reńı se připravuje skrze úpravu existuj́ıćı infrastruktury a nasazováńı baĺız. Spolu s př́ıpravou

1Pojem tenký klient bude podrobně vysvětlen později.
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infrastruktury se řeš́ı př́ıprava řidič̊u na nový systém. Za t́ımto účelem se kupuj́ı a stav́ı simulátory
s hardwarem a softwarem pro imitaci skutečného vlaku použ́ıvaj́ıćıho ETCS v př́ıslušné verzi –
verze softwaru neodpov́ıdá reálným úrovńım ETCS, namı́sto toho přidává simulovatelné situace
a snaž́ı se vytvořit prostřed́ı odpov́ıdaj́ıćı reálnému nasazeńı ETCS do provozu. V souvislosti
s těmito skutečnostmi se v prostorách Fakulty dopravńı ČVUT začal takový simulátor stavět se
softwarovou podporou poskytnutou Fakultou informačńıch technologíı.

Obrázek 3.5 Statický simulátor v dopravńım sále [foto autora]

V dnešńı době stoj́ı na p̊udě Fakulty dopravńı dva simulátory včetně tř́ı ovládaćıch pult̊u pro
strojvedoućıho. Prvńı ze simulátor̊u je prostý pult s nainstalovanými DMI displeji a širokoúhlým
monitorem pro grafické zpracováńı světa před kabinou. Druhým je dynamická kabina posazená
na třech pohyblivých ramenech, s jejichž pomoćı simuluje nakláněńı vlaku při j́ızdě po kolej́ıch.
I tento simulátor je vybaven pultem - tentokrát výměnným - s nainstalovanými DMI displeji a
v čele kabiny je zakomponována velkorozměrná obrazovka pro vizualizaci světa mimo kabinu.
O pohyb a koordinaci dynamické kabiny se stará sestavený hardware, ale oba simulátory ř́ıd́ı
výkonný a nákladný stolńı poč́ıtač pracuj́ıćı v prostřed́ı OS Windows. V obou př́ıpadech se
jedná o high-end hardware a ćılem práce je simulátor̊um v tomto ohledu odlehčit a pokusit se
vytvořit cloud-based alternativu, která by umožňovala postaveńı simulátoru bez nutnosti nákupu
nákladných, výkonných poč́ıtač̊u.

Simulátor je ve fyzické podobě realizován Fakultou dopravńı ČVUT a stoj́ı v jej́ım Dopravńım
sále. V této době jsou v Dopravńım sále fyzicky př́ıtomny simulátory dva:

statický3.5 - ovládaćı pult s monitory připravenými pro vizualizaci, u kterého bude za-
cvičovaný řidič sedět na židli;

dynamický3.6 - kompletně postavená replika kabiny ukotvená na pohyblivých ramenou s vel-
korozměrným monitorem v mı́stě čelńıho skla a vyměnitelným ovládaćım pultem.

V aktuálńım stavu jsou oba simulátory poháněny velmi výkonnými PC včetně grafické karty2

schopné obsluhovat čtyři displeje s rozlǐseńım 4k najednou. Vzhledem k faktu, že 3 z těchto
displej̊u jsou typu DMI a maj́ı tedy velmi ńızké rozlǐseńı (640x480) a nutná obnovovaćı frekvence

2Podle poř́ızených fotek se nejsṕı̌se jedná o GeForce RTX EVGA (předpokládaná řada 30 kv̊uli možnosti PX1).
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Obrázek 3.6 Pohled na vstup kabiny do dynamického simulátoru [foto autora]

je také mnohem nižš́ı, než u vizualizačńıho monitoru, neńı využit potenciál zvolené grafické
karty. Grafická karta je tedy jedńım z mı́st, kde je možné značně ušetřit jej́ım nahrazeńım slabš́ı
hardwarem a silnou grafickou kartu nasadit takovou, aby vyhovovala potřebám vizualizace -
tedy bez nutnosti řešeńı daľśıch tř́ı displej̊u. Obdobně je tomu v př́ıpadě procesoru Intel Core
11. generace, který je využ́ıván prakticky pouze vizualizaćı a bylo by tedy dobré zvolit takový,
který vyhov́ı jej́ım potřebám.

Realizace

Softwarová část simulátoru je vyv́ıjena Fakultou informatiky ČVUT v rozsahu předmětu Softwa-
rový týmový projekt 1 a 2 (SP1/2) týmy student̊u. Před letńım semestrem AR 2022/23 jednotlivé
komponenty vyv́ıjely oddělené týmy student̊u. Od tohoto se ustoupilo a dále jsou komponenty
ETCS vyv́ıjeny společně a oddělené jsou jen moduly LPC a Vizualizace (rozdělená interně do
dvou týmů). Aktuálńı verze mı́̌ŕı pouze na statický simulátor s možnost́ı daľśıho rozš́ı̌reńı pomoćı
hlubš́ıho rozpracováńı fyzikálńıch model̊u a grafické responzivity kv̊uli náklon̊um kabiny.

Lektorské PC

”Smyslem modulu Lektorské PC je předevš́ım usnadněńı uživateli (nebo př́ıpadnému vývojáři)
spuštěńı simulátoru, konfigurace modul̊u a monitorováńı pr̊uběhu j́ızdy. Sloužit by tedy měl jak
vývojář̊um modul̊u, tak budoućımu lektorovi bez znalosti implementačńıch detail̊u a śıt’ového pro-
tokolu, pro snadné a plynulé spuštěńı. Každý uživatel m̊uže mı́t na systém jiné požadavky, které
bude potřeba v návrhu uživatelského rozhrańı adresovat. Běžný uživatel (lektor) potřebuje si-
mulátor samostatně spustit, zvolit konfigurace, scénáře a dále monitorovat pr̊uběh j́ızdy. Př́ıpadný
vývojář potřebuje př́ıstup k log̊um, stavu jednotlivých modul̊u (např́ıklad při debugováńı výpadku
spojeńı) a nástroje pro úpravu konfiguraćı modul̊u.“[8]

V rámci provozováńı simulátor̊u vznikl i modul LPC slouž́ıćı jako ovládaćı prvek pro instruk-
tora (lektora). Lektorské pracovǐstě neńı součást́ı simulátoru jako takového, nýbrž bude spuštěno
na vlastńım stroji a s ETCS simulátorem bude komunikovat vzdáleně pomoćı protokolu MQTT.
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Obrázek 3.7 Pult pro ovládáńı metra v kabině dynamického simulátoru [foto autora]

3.2 Cloud Computing
Cloudový server a jeho řešeńı, které je zde popisováno nereflektuje obecně fungováńı všech cloud̊u.
Jedná se o snahu přibĺıžit čtenáři některé obecné principy jinak velmi široké a r̊uznorodé proble-
matiky. V konkrétńıch př́ıkladech pak popisuje řešeńı cloudu společnost́ı Casablanca INT, a. s.,
která nab́ıdla servery na testováńı projektu a jejichž architektura je tedy pro práci stěžejńı.

3.2.1 Představeńı problematiky
Prvńı zmı́nka o cloudu jakožto poč́ıtačové technologii se objevila už v roce 1961, tedy hluboko
před vznikem internetu jako takového. Tehdy se jednalo o obecnou myšlenku veřejně dostupného
poč́ıtače přirovnávaného k telefonńı ústředně. S prvńımi výskyty internetu a jeho služeb se začala
konkrétńı představa cloud computingu teprve formovat. Mezi prvńı představitele této myšlenky
se řad́ı jak vyhledávače jako Google či Yahoo, tak e-mailové služby jako Hotmail, v pozděǰśıch
letech se pak přidaly služby pro zveřejňováńı obsahu jako MySpace a Youtube. Všechny tyto
internetové aplikace spadaj́ı pod myšlenku cloudu, tedy sd́ıleńı poč́ıtačových řešeńı s veřejnost́ı.
Navzdory těmto cloudovým předskokan̊um se termı́n “cloud computing” objevil až v roce 2006,
kdy společnost Amazon nasadila prvńı službu umožňuj́ıćı pronájem výpočetńı śıly EC2 - Elastic
Compute Cloud. Samotná definice následovala krátce potom kdy ji NIST v roce 2009 vydala a
následně 2011 přepsala do dnešńı podoby.[9]

“Cloud computing je model umožňuj́ıćı všudypř́ıtomný, př́ıhodný, internetový př́ıstup na vyžá-
dáńı ke sd́ılenému zdroji nastavitelných výpočetńıch zdroj̊u (např. śıtě, servery, aplikace, a služby),
který m̊uže být rychle zajǐstěn a uvolněn s minimálńım manažerským úsiĺım nebo interakćı s po-
skytovatelem služby. Tento cloudový model sestává z pěti základńıch vlastnost́ı, tř́ı model̊u služeb
a čtyř model̊u nasazeńı.” (překlad autora) [10]

Základńımi vlastnostmi jsou: samoobslužnost, široký śıt’ový př́ıstup, sdružováńı zdroj̊u, rychlá
elasticita, vyměřená služba. Cloud je architektura založená na principech škálovatelnosti, dostup-
nosti a schopnosti snadno a rychle vytvářet zálohy. Před t́ım, než rozebereme jednotlivé prvky
funkčnosti cloudu, muśıme definovat pojmy s nimi souvisej́ıćı.[10]
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3.2.2 Motivace
Vzhledem ke skutečnosti, že IT je jedno z nejrychleji se rozv́ıjej́ıćıch odvětv́ı, je pro každého
uživatele palčivou otázkou, zda j́ım použ́ıvané zař́ızeńı ještě stač́ı držet krok s nároky, které na
něj jsou kladeny. Při hledáńı odpovědi se zpravidla voĺı jedna ze tř́ı jednoduchých strategíı:

adaptovat - tedy zajǐst’ovat si dostatečně schopné zař́ızeńı v očekáváńı zvýšených nárok̊u;

dorovnávat - shánět dostatečné zař́ızeńı ve chv́ıli, kdy aktuálně použ́ıvané požadavk̊um nestač́ı;

držet krok - přidávat výpočetńı kapacitu po kouskách vzhledem k postupně rostoućım požadav-
k̊um.

Dvě z těchto tř́ı však vyžaduj́ı schopnost plánovat nebo předpov́ıdat zvyšováńı nárok̊u, což může
být náročné a pro řadového uživatele dokonce nemožné, třet́ı naopak řeš́ı problém až ve chv́ıli,
kdy nastane, a uživatel tak omezuje vlastńı schopnost fungovat v plném rozsahu. V neposledńı
řadě se v př́ıpadě práce v IT může pracovńı zař́ızeńı stát spotřebńım zbož́ım a představovat
značnou finančńı zátěž. Oba tyto problémy řeš́ı cloud velmi elegantně.

3.2.3 Virtuálńı stroj
Před vlastńım rozebráńım cloudu ve smyslu toho, co se skrývá na straně serveru, je třeba
představit kĺıčový prvek v podobě virtuálńıho stroje. Ve své nejhrubš́ı podstatě lze virtuálńı stroj
vńımat jako ṕıskovǐstě na pláži3: uživateli je zpř́ıstupněna omezená část celku a v ńı poskytnuta
určitá volnost s t́ım, že je prakticky kdykoliv možné daný prostor upravit (např. zvětšit/zmenšit)
dle uživatelova přáńı. Toto napodobováńı jiných systémů se odborně nazývá emulace[11].

V praxi se jedná o metodu poskytnut́ı části výpočetńı kapacity zař́ızeńı a jej́ı uzp̊usobeńı
do systému tak, aby se poskytnutý celek dokázal vněǰśımu světu představit jako plnohodnotný
systém. Budiž jako př́ıklad uvažován hostitelský stroj s nainstalovaným operačńım systémem
Windows. Virtuálńı stroj v tomto př́ıpadě může být na systému spuštěn emuluj́ıćı Linuxový OS,
např́ıklad Ubuntu. Virtuálńı zař́ızeńı bude mı́t nárok na výpočetńı śılu procesoru, část celkové
paměti a kapacity disku. Nad těmito poskytnutými zdroji bude uživateli dána moc v rozsahu,
který urč́ı hostitel. Ve skutečnosti virtuálńım strojem neńı myšleno fyzické zař́ızeńı, nýbrž proces
běž́ıćı na tomto hostiteli, který simulovanému stroji poskytuje rezervované zdroje.[12]

Srovnáńı virtuálńıho stroje a dockeru
Později v práci se bude mluvit i o virtualizaci pomoćı dockeru, který je hojně využ́ıván projektem
ETCS, a je tedy vhodné zde představit rozd́ıly mezi ńım a virtuálńım strojem použ́ıvaným na
cloudu. Virtuálńı stroj slouž́ı k emulaci celého systému se záměrem suplováńı veškerých akti-
vit, které je možné provádět na hostitelském systému v izolovaném prostřed́ı. Toho může být
využito např́ıklad při práci s potenciálně škodlivými daty nebo testováńı v rámci emulovaného
systému.[13]

Docker poskytuje také izolaci spouštěného procesu, ale vytvořený obraz neńı plnohodnotný
systém. Tento obraz vytvořený dockerem slouž́ı zpravidla pro spouštěńı a testováńı specifických
operaćı nebo proces̊u na mı́sto vytvářeńı celého prostřed́ı, ve kterém by si dané procesy spouštěl
uživatel sám. Výměnou za tuto specializaci je také mnohem tenč́ı a jednoduš́ı na údržbu.[13]

3.2.4 Hypervizor
Zásadńım pojmem pro pochopeńı cloudu je hypervizor. Jedná se o software, firmware nebo
hardware zajǐst’uj́ıćı správu virtuálńıho stroje (nebo stroj̊u) na straně serveru. Vytvář́ı tak pro

3Jedná se analogii autora, na základě jeho vstupńı představy. Nemá tedy spojitost s pojmem sandbox
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klienta – hosta – hostitelské prostřed́ı, ve kterém mu poskytuje nutné prostředky pro př́ıstup
k poskytovaným dat̊um a aplikaćım. Pro poskytováńı těchto služeb je hypervizor připojen do
śıtě (např. internetu), kde má být dostupný.

Ač je možné hypervizor provozovat i na domáćım poč́ıtači, v komerčńı sféře se pohybujeme
sṕı̌se na profesionálńıch zař́ızeńıch určených právě pro správu virtuálńıch prostřed́ı. V takových
př́ıpadech se často jedná sṕı̌se o hyperskupinu4 - skupinu hypervizor̊u - než o jediný hypervizor.
Jednotlivá fyzická zař́ızeńı takové hyperskupiny se dále specializuj́ı na výpočetńı a datovou část.
Tato skupina se ven projevuje jako jediný systém, což umožňuje poskytovat prezentované zař́ızeńı
s vysokými specifikacemi a maximalizovat jeho dostupnost d́ıky možnosti přesouváńı dat mezi
fyzickými zař́ızeńımi v př́ıpadě výpadk̊u nebo údržby[14].

Výpočetńı kapacita

Výpočetńı kapacita jednotlivých hypervizor̊u odpov́ıdá několikanásobku standardńıch domáćıch
zař́ızeńı. Např́ıklad mluv́ıme-li o paměti, může se jednat až o stovky GB RAM, které jsou členěny
a rezervovány pro jednotlivé uživatele. Dále pak d́ıky právě zmı́něné virtualizaci je možné pro
všechny klienty společně rezervovat v́ıce než 100 % kapacity jednotlivých hardwarových prvk̊u.
K tomu, aby bylo možné nab́ızet uživatel̊um v́ıce, než čeho je hypervizor schopen, se využ́ıvá
předpokladu, že standardně uživatel nevyuž́ıvá veškerou poskytnutou kapacitu. Tato možnost je
nav́ıc podpořena algoritmy, které se snaž́ı předv́ıdat př́ıpadné výkyvy ve využ́ıváńı poskytnutých
prostředk̊u a zamezeńı selháńı celého systému následnou migraćı.

Datová kapacita

V př́ıpadě datových hypervizor̊u se často dostáváme znovu do situace několika fyzických zař́ızeńı
ve společné śıti s přizp̊usobeným filesystémem pro správu śıt’ových disk̊u a simulováńı výsledku
jako jednolitého úložného prostoru. Casablancou INT použ́ıvaným specializovaným softwarem
pro tyto př́ıpady je DRBD (Distributed Replicated Block Device). Jedná se o otevřeně dostupný
řadič jádra pro operačńı systém Linux, který zajǐst’uje jistou formu softwarové śıt’ové synchroni-
zace dat mezi několika zař́ızeńımi v reálném čase[15]. Pro zálohováńı je použit ZFS (Zettabyte
File System), který děĺı datovou část cloudu (nebo jiného systému s rozdělenou datovou část́ı) do
nod̊u. Takto rozdělenou datovou část pak umı́ snadno zálohovat pomoćı technologie snapshot̊u
a skrze ni nahrazovat vypadlé nody v rámci vteřin. Spolu se správou aktuálně použ́ıvaných dat
zajǐst’uje “snaphotováńı” také pravidelnou zálohu systému[16]. Zásadńı výhodou použit́ı jiného
fyzického zař́ızeńı je možnost geografické zálohy, d́ıky komunikaci přes internet je tedy možné,
aby uživatelova data byla na jiném mı́stě, než na které se sám připojuje jako ke svému virtuálńımu
PC.

Virtualizace a bezpečnost

Ke správě virtuálńıho zař́ızeńı pro připojeného uživatele se opět použ́ıvá specializovaný software.
V tomto př́ıpadě patř́ı mezi obĺıbené nástroje např́ıklad KVM (Kernel-based Virtual Machine)
- volně dostupný open source software postavený nad linuxovými operačńımi systémy se zabu-
dovaným VNC (Virtual Network Client) pro zprostředkováńı komunikace uživatele s virtuálńım
strojem. Mezi jednotlivými virtuálńımi zař́ızeńımi, provozovanými na jednom hypervizoru, docháźı
pro zajǐstěńı bezpečnosti k virtualizaci śıt’ových karet a śıt́ı. To znamená, že ač je zař́ızeńı, ke
kterému se uživatel připojil, fyzicky součást́ı hypervizoru, komunikuje s ńım prostřednictv́ım
śıt’ové komunikace tak, jakoby se jednalo o dvě r̊uzná, fyzicky oddělená, zař́ızeńı.[12]

4Termı́n použ́ıvaný společnost́ı Casablanca INT pro označeńı poč́ıtačového clusteru[14] skládaj́ıćıho se z hy-
pervizor̊u.
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3.2.5 Modely služby
Pro práci na cloudu je třeba se seznámit se 3 vrstvami (typy), které definuj́ı, co cloud klientovi
poskytuje. Jednotlivé vrstvy určuj́ı v jakém rozsahu bude klient mı́t možnost s cloudem pracovat
a co všechno mu server poskytne. Vrstvy v tomto slova smyslu je třeba nevńımat jako vzájemně
exkluzivńı, naopak je v rámci jednoho cloudového řešeńı často propojeno v́ıce vrstev - layer̊u.
V konkrétńım př́ıpadě použit́ı jako bude tento se jedná o Software as a Service (streaming DMI na
tenkého klienta) nebo Infrastructure as a Service (poskytnutńı výpočent́ı kapacity pro obsloužeńı
komponent mimo DMI). Model Platform as a Service tedy bude jen pro úplnost zmı́něn, ale hlubš́ı
rozbor by zde nedával smysl.

IaaS - Infrastructure as a Service
Nejprimitivněǰśı vrstvou je infrastruktura. Klientovi voĺıćımu tento rozsah budou poskytnuty
pouze prostředky. Klient tedy dostává př́ıstup k disku, výpočetńı śıle nebo dokonce virtualizo-
vaným router̊um nebo switch̊um. Je zde d̊uležité si uvědomit, že klient nedostává př́ıstup k hard-
waru samotnému, nýbrž pouze k virtualizovaným prostředk̊um simuluj́ıćım žádaný hardware.
Zároveň se ale jedná o nejvolněǰśı formu, na které si uživatel spravuje “syrové” prostřed́ı a má
tak největš́ı povolenou mı́ru kontroly nad poskytovanými zdroji. To s sebou samozřejmě přináš́ı
i zodpovědnost nad veškerým nastaveńım a využit́ım prostředk̊u. Velmi jednoduchým př́ıkladem
užit́ı IaaS je Dropbox, který každému uživateli poskytuje omezený prostor pro ukládáńı svých
dat a př́ıstup k nim odkudkoli z internetu s možnost́ı si úložný prostor na požádáńı rozš́ı̌rit za
př́ıslušný poplatek.[17]

Obrázek 3.8 Př́ıklad IaaS modelu[9] (str. 79)

PaaS - Platform as a Service
Druhá vrstva poskytuje uživateli prostředky k vývoji aplikaćı. Jistým typem PaaS je libovolný
software pro simulaci operačńıho systému na vlastńım poč́ıtači jako např́ıklad WSL2, který
v rámci OS Windows simuluje linuxový operačńı systém.[18]

SaaS - Software as a Service
Posledńı vrstvou cloudu je SaaS, který poskytuje konkrétńı aplikaci. Na rozd́ıl od předchoźıch
vrstev, tato má smysl téměř bez výjimek pouze na internetu. Na něm se zpravidla vyskytuje
jako webová aplikace, je tedy dostupný z většiny zař́ızeńı a neńı vázaný na platformu. Kromě
webových aplikaćı se SaaS vyskytuje v podobě dedikovaných tenkých klient̊u, kteř́ı se mohou
na prvńı pohled tvářit jako běžná aplikace a standardńı uživatel tak může být zmaten, když
mu např́ıklad Adobe Acrobat přestane správně fungovat ve chv́ıli, kdy nemá př́ıstup k internetu.
Zásadńı výhodou tohoto modelu oproti předchoźım zmı́něným je prakticky nulová potřeba údržby
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ze strany klienta: aplikace, kterou spoušt́ı, je plně pod kontrolou správce a ten zajǐst’uje instalaci
potřebných updat̊u a opravu chyb, stejně jako dohĺıž́ı na rozložeńı zátěže. Na druhou stranu může
být obt́ıžné použ́ıvanou aplikaci modifikovat nad rámec možnost́ı poskytnutých správcem.[19]

Obrázek 3.9 Př́ıklad SaaS modelu[9] (str. 81)

3.2.6 Principy cloudu
Jak je výše zmı́něno, hlavńımi vlastnostmi cloudu jsou škálovatelnost, dostupnost a snadná
zálohovatelnost. Tyto stoj́ı na architektuře cloudu jako takového a pro jejich pochopeńı bylo
třeba si tuto architekturu přibĺıžit, aby na ńı bylo možné ukázat, jakým zp̊usobem se těchto
princip̊u dosahuje.

3.2.6.1 Škálovatelnost
Podstatnou věćı nutnou pro fungováńı cloudu jsou prostředky poskytnuté klientovi. Výše je
stručně popsán hypervizor a jeho fungováńı, na základě tohoto konceptu je možné klientovi
nab́ıdnout základńı baĺıček služeb s možnost́ı daľśıho rozš́ı̌reńı. Dı́ky virtualizaci stroje, na který
klient přistupuje, a faktu, že tento stroj nijak nereflektuje možnosti a kapacity hardwaru, na
kterém je simulován, je možné v rámci jednoho hypervizoru “nafukovat” pole p̊usobnosti jed-
noho klienta nad hranice zpočátku nab́ızené, s minimálńım zásahem do fungováńı stroje jako
takového a práce daľśıch klient̊u. Zároveň je skrze virtualizaci snadno možné zmenšit poskytnutý
rozsah v př́ıpadě, že klient už p̊uvodńı rozsah nepotřebuje nebo si jej aktuálně nemůže dovolit.
Daľśı výhodou virtualizace je možné skrze specializovaný hardware měnit fyzické parametry hy-
pervizoru nebo d́ıky śıt’ovým disk̊um drž́ıćım data všech klient̊u přesunout jednoho či v́ıce klient̊u
na jiný hypervizor a odlehčit tak p̊uvodńımu hypervizoru.

Škálováńı jako takové se vnitřně děĺı na dva typy: horizontálńı a vertikálńı. Každý z nich
přistupuje ke změnám požadavk̊u trochu jinak. Běžněǰśım z nich je horizontálńı škálováńı, které
změnu požadavk̊u klienta řeš́ı přidáńım nebo ub́ıráńım výpočetńıch prostředk̊u stejného typu.
Zásadńı výhodou je možnost nasazeńı těchto změn v reálném čase bez limitaćı poskytnutým
hardwarem. Vertikálńı škálováńı mı́sto toho nahrazuje výpočetńı zdroj jiným s vyšš́ı nebo nižš́ı
kapacitou. Ačkoliv je toto běžně možné v reálném čase, mohou nastat situace, kdy je nutné
systém restartovat k aplikováńı provedených změn.[9]

3.2.6.2 Dostupnost a spolehlivost služby
Dostupnost ve spojitosti s cloudem je zásadńı ve dvou významech. Jedńım z nich je samozřejmá
dostupnost pro velké množstv́ı klient̊u všude po světě. Tuto stránku snadno zajǐst’uje internet
a použ́ıváńı webových aplikaćı, u kterých téměř nezálež́ı na zař́ızeńı či operačńım systému, ze
kterého uživatel přistupuje. I v př́ıpadě nutnosti instalace klienta na vlastńı zař́ızeńı je široká škála
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možnost́ı, ze kterých lze vyb́ırat. Nicméně d̊uležitěǰśı význam dostupnosti ve spojitosti s cloudem
lze vńımat jako neustálý, nepřerušovaný provoz. Od cloudu se v principu očekává, že umožńı
klientovi pracovat, kdykoli jej napadne, a jeho práci nebude podstatněǰśım zp̊usobem narušovat
ani př́ıpadná potřeba změnit parametry virtuálńıho stroje, na kterém se pohybuje. K tomu je
architektura cloudu uzp̊usobena skrze použ́ıváńı hypervizor̊u, ve kterých je možné parametry
virtuálńıho prostřed́ı měnit za běhu. V př́ıpadě nevyhnutelné nutnosti upgradu konkrétńıho hy-
pervizoru jsou klienti přesouváni na jiný hypervizor. Dı́ky śıt’ovým disk̊um, ke kterým je možné
snadno přistoupit z libovolného hypervizoru, se i tato operace provád́ı s maximálně dočasným
výpadkem či omezeńım služeb. Nakonec je architektura datových hypervizor̊u rozdělena na
jednotlivé nody a pomoćı snapshot̊u je možná i obnova vypadlého nodu prakticky v reálném
čase.[9][20]

3.2.6.3 Zálohováńı
Zálohováńı hraje kritickou roli ve správném fungováńı cloudu. Nav́ıc je nutné, aby proces zálohová-
ńı byl co možná nejrychleǰśı. Základńım kamenem pro cloudové řešeńı zálohováńı Casablancy
INT je technologie snapshot̊u umožňuj́ıćı velmi rychlé ukládáńı aktuálńıho stavu disku. Jedńım
z hlavńıch princip̊u snapshot̊u je read-only př́ıstup k dat̊um označených pro snapshot. Samotný
snapshot však data nekoṕıruje, pouze drž́ı odkazy na př́ıslušná mı́sta v paměti. Nezab́ırá tak
téměř žádné mı́sto nav́ıc. Vyvstává otázka, jakým zp̊usobem tedy zálohuje kritická data. Zde
vstupuje druhý, neméně d̊uležitý mechanismus - copy-on-write - d́ıky němu se snapshot postará
o vytvořeńı kopie v př́ıpadě, že by mělo doj́ıt k jakékoliv změně zálohovaných dat. Je tedy dobré
si uvědomit, že snapshot jako takový neńı, a nemá být, zálohou, nýbrž zálohovaćım systémem či
mechanismem. Dı́ky kombinaci copy-on-write a zrcadleńı p̊uvodńıch dat je tedy možné pomoćı
snapshot̊u přistoupit k p̊uvodńım dat̊um za velmi krátký čas a to bez ohledu na zp̊usob, jakým
byla data změněna a v jakém rozsahu.[20]

3.2.7 Server
Fyzicky
Zpravidla se o cloudu mluv́ı ve spojitosti s internetovou službou, v takových př́ıpadech je pro ser-
ver dobré zvolit lokalitu tak, aby měl snadný, rychlý a stabilńı př́ıstup k internetu. Samozřejmě je
možné provozovat cloud kdekoliv, nicméně servery umı́stěné na páteřńıch linkách internetu budou
mı́t logicky zásadńı výhodu proti těm nacházej́ıćım se na okrajových mı́stech śıtě s nestabilńım
či pomalý připojeńım. Dále lze o cloudu mluvit i v prostřed́ı LAN nebo WLAN, kde k internetu
připojen nemuśı být v̊ubec nebo se nejedná o kritickou součást jeho provozu, protože většina
jeho klient̊u se bude nacházet v bĺızké vzdálenosti ideálně připojená př́ımo. V těchto př́ıpadech
je mnohem zásadněǰśı architektura śıtě uvnitř objektu, ve kterém se server nacháźı. Zde se tak
otev́ırá otázka konkrétńı implementace a je nutná domluva s uživatelem, která varianta je pro
danou realizaci výhodněǰśı.

Zabezpečeńı
Zásadńım faktorem, který je nutný zohlednit, je zabezpečeńı. Za prvé je vhodné si určit, o jak cit-
livá data se jedná, a vzhledem k tomu patřičně upravit nároky na zabezpečeńı. Vzhledem k řešeńı
cloudu pomoćı hypervizor̊u se jeden uživatel pohybuje na řádově několikanásobně dražš́ım hard-
waru a infrastruktuře, než jaká je jeho osobńı investice. Lze očekávat, že zabezpečeńı ze strany
uživatele bude neadekvátńı použ́ıvané infrastruktuře. Hypervizor nav́ıc obsluhuje několik klient̊u,
kde každý svěřuje správci cloudové služby potenciálně citlivé údaje, za které cloud zodpov́ıdá.
Z těchto d̊uvod̊u je zabezpečeńı primárně v rukou serveru. Je proto nutné zajistit hypervizory tak,
aby narušeńı zabezpečeńı ze strany libovolného virtuálńıho zař́ızeńı neposkytovalo zadńı vrátka



Cloud Computing 17

do zbytku infrastruktury a neohrozilo tak integritu dat nepostižených klient̊u nebo hypervi-
zoru samotného. Uživatel od serveru očekává jak nenarušenost dat, tak nepřerušeńı př́ıstupu,
ke kterému by vlivem špatně ošetřeného útoku mohlo doj́ıt. Samozřejmě některé útoky server
vyřad́ı z provozu, ale mělo by k takovým situaćım docházet výjimečně a s co nejkratš́ımi dobami
výpadku.

Výkon
Kĺıčovou otázkou při správě cloudového serveru je potřebný výkon. Odpověd’ se samozřejmě
odv́ıj́ı od požadavk̊u aplikaćı, které na něm budou spouštěny, a je tak většinou nemožné vytvořit
přesný odhad. Avšak v př́ıpadě, že se jedná o cloud s jasnou myšlenkou, která nedává uživatel̊um
velkou volnost, lze vytvořit odhad daleko snáze a přesněji. Dobrým př́ıkladem je právě SaaS -
platforma, která klientovi poskytuje pouze konkrétńı aplikaci s předem očekávatelným rozsahem
a požadovanými prostředky. Je zřejmé, že i na Google Drive je možné vytvořit nadstandardně
velikou a složitou tabulku, bude se však jednat o krajńı př́ıpady, které nebude složité ošetřit,
ani se nebude předpokládat stejně dobrá práce a rychlá odezva nad takovým dokumentem. Ještě
jednodušš́ı problém řeš́ıme v př́ıpadě, že se jedná o aplikaci s jednoznačně danými hranicemi,
např́ıklad hra nebo simulace. Tehdy lze redukovat otázku výkonnosti na odhad počtu současně
aktivńıch uživatel̊u.

Druhou nutnost́ı, kterou je třeba zajistit ze strany bezpečnosti je připojeńı. Pro uživatele
existuje několik možnost́ı a je jen na něm, kterou zvoĺı. Často použ́ıvané bývaj́ı konkrétńı
aplikace, u kterých ani neńı poznat, že se jedná o klienty. V dnešńı době, kdy je připojeńı
k internetu samozřejmost́ı, se z každodenně použ́ıvaných aplikaćı (jako např́ıklad Office365)
stává frontend cloudových služeb[21], u jiných (jako Google Drive) je tato funkcionalita zřejmá.
V těchto př́ıpadech, kdy uživatel přistupuje ke cloudu skrze jejich vlastńı aplikaci, je většina
bezpečnosti zaručována ze strany vydavatele aplikace a z uživatelovy strany je třeba jen nastavit
dostatečné heslo k poč́ıtači (Google účtu), ze kterého k aplikaci přistupuje. Existuje ale také
možnost použit́ı př́ımého připojeńı skrze použit́ı tunelu nebo virtualizačńıho nástroje. Tehdy je
bezpečnost zaručena šifrováńım zvoleného tunelu, př́ıpadně třet́ı stranou vydávaj́ıćı použ́ıvanou
aplikaci.

3.2.8 Klient
Kromě hypervizor̊u, server̊u, vrstev a daľśıch problematik spojených primárně se serverovou
stranou cloudu je třeba také myslet na klienta, který se na server připojuje, a jakým zp̊usobem
tak čińı. Tato práce se bude primárně zabývat tenč́ımi klienty, nicméně je dobré si uvědomit
i možnost do cloudu přistupovat pomoćı tzv. tlustého klienta. V tomto př́ıpadě se ”tloušt’kou“
vyjadřuje rozsah schopnost́ı klienta fungovat mimo prostřed́ı cloudu.

Tlustý
Typicky se jedná o stolńı poč́ıtač nebo notebook, který disponuje plnohodnotným operačńım
systémem, pamět́ı, grafickou kartou, diskem apod. a je tedy schopen plnohodnotné práce bez
nutnosti připojeńı se k serveru.[22]

Tenký
Zpravidla za tenkého klienta označujeme zař́ızeńı, které postrádá některé hardwarové prvky nutné
pro samostatnou funkci nebo je výkonově př́ılǐs slabé na to, aby se dalo považovat za plnohod-
notný poč́ıtač. Mezi běžně použ́ıvané př́ıklady se řad́ı Raspberry Pi, které je schopné obsluhovat
běžně přpojované periferie jako myš, klávesnici a monitor, ale např́ıklad mı́sto disku použ́ıvá SD
kartu, na které očekává nahranou obdobu OS. Ve výsledku tak d́ıky cloudu může uživatel už́ıvat
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zař́ızeńı jako standardńı poč́ıtač bez nutnosti pořizovat si výkonný hardware. Je zřejmé, že nelze
dosáhnout absolutńı náhrady, ale pro kancelářské použit́ı jsou možnosti poskytované cloudem
v́ıce než dostačuj́ıćı.[23]

Zero
Vzhledem k zaměřeńı práce je dobré zmı́nit i existenci tzv. ”Zero Client“, který bývá většinou
vńımán pouze jako speciálńı př́ıpad tenkého. Zero klient je ještě ”tenč́ı“ než výše zmiňovaný a
neńı schopen prakticky žádné samostatné funkcionality. Práce se zero klientem je redukována
na streaming vstup̊u a výstup̊u mezi serverem a uživatelem. Výhodou takového zař́ızeńı je
samozřejmě daľśı úleva z ceny za hardware.[23]

V př́ıpadech použit́ı tohoto jednodušš́ıho hardwaru se do otázky bezpečnosti přidává i funkčnost
samotného klienta. Na rozd́ıl od tlustého klienta, jehož zabezpečeńı je zaručováno použ́ıvaným
OS, tenký klient si luxus rozsáhlého a bezpečného OS nemůže kv̊uli slabš́ımu výkonu dovolit.
Tyto jednodušš́ı stroje disponuj́ı zpravidla pouze softwarem, který poskytuje strana serveru.
Vzhledem ke své velikosti je tak nejjednodušš́ı tenké klienty chránit fyzicky omezeńım př́ıstupu.

3.2.8.1 Sd́ıleńı obrazu
Posledńım d́ılem nutným pro zprovozněńı tenkého klienta je zvoleńı aplikace zaštit’uj́ıćı komu-
nikaci mezi klientem a serverem. Variantou, která se d́ıky rozš́ı̌rené použ́ıvanosti snadno řad́ı
mezi favority, je VNC - tedy Virtual Network Computing. Jedná se o systém zaštit’uj́ıćı sd́ıleńı
obrazu použ́ıvaný ke vzdálenému ovládáńı jiného zař́ızeńı. Zásadńı výhodou tohoto řešeńı je jak
množstv́ı variant např́ıč velkým množstv́ım operačńıch systémů, tak široká rozš́ı̌renost a aktivńı
použ́ıváńı; fakt, že je př́ımo vestavěn do Raspberry OS, je také výhodou.

Mezi alternativy se řad́ı např́ıklad RDP - Remote Desktop Protocol - od firmy Microsoft.
Stejně jako VNC umožňuje uživateli ovládáńı vzdáleného zař́ızeńı prostřednictv́ım klienta. Na
rozd́ıl od VNC neposkytuje tak rozsáhlou podporu operačńıch systémů jako výše zmı́něný.
Zásadńım rozd́ılem je př́ıstup k přenášeńı dat. Zat́ımco VNC běž́ı na principu přenášeńı jed-
notlivých pixel̊u, RDP přicháźı s vestavěným grafickým rozložeńım a umožňuje tak lépe kompri-
movat přenášená data. Rychlost přenosu je lehce ovlivněna šifrováńım, které RDP na rozd́ıl od
VNC poskytuje, ale výsledné zpožděńı je stále menš́ı než přenos celého obrazu u VNC. V otázce
zabezpečeńı se tedy jedná o lepš́ı možnost, která přicháźı s vestavěným šifrováńım komunikace,
které VNC nenab́ıźı.[24][25]

3.3 Komunikace
Před rozborem hardwarového klienta jako takového je třeba představit dva zp̊usoby komunikace,
které budou v provozu využ́ıvány. Prvńım z nich je websocket, který použ́ıvá jedno z možných
řešeńı streamováńı z cloudu přes VNC. Druhým je komunikačńı protokol MQTT hojně využ́ıvaný
v celém ETCS projektu, který bude využit v každém př́ıpadě, přinejmenš́ım pro přenos vstup̊u
ovládaćıho pultu ke komponentám.

3.3.1 Websocket
Standardńı webové aplikace pracuj́ı na principu request-response, tedy na jeden dotaz právě
jedna odpověd’, nav́ıc synchronně. Websocket umožňuje oboustrannou interaktivńı komunikaci
mezi serverem a prohĺıžečem[26]. Asi nejběžněǰśım mı́stem použit́ı, kde se s websockety setká
naprostá většina lid́ı, jsou chatovaćı aplikace (např. Slack nebo WhatsApp Web[27]). Dı́ky těmto
vlastnostem umožňuje s jedńım načteńım webové stránky několik odpověd́ı. Bez tohoto nástroje
by bylo nutné stránku opakovaně obnovovat v očekáváńı nového př́ıspěvku, emailu či zprávy.
Zároveň s t́ım umožňuje asynchronńı komunikaci. Uživatel tedy nemuśı čekat na zprávu od
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serveru o úspěšném odesláńı zprávy a mı́sto toho může odeslat několik zpráv před t́ım, než je mu
úspěšné odesláńı prvńı zprávy v̊ubec potvrzeno. Server na druhé straně může předávat prohĺıžeči
data, aniž by přǐsel požadavek (request – použ́ıvaný ve standardńım HTTP). Mezi prohĺıžečem
a serverem tak vzniká trvalé spojeńı, které nemuśı být obnovováno pro předáńı nových dat.[27]

Dı́ky těmto vlastnostem je možné využ́ıt webovou aplikaci založenou na websocketu ke strea-
mováńı (využ́ıvaj́ı toho např. YouTube a Netflix[27]) obrazu namı́sto VNC klienta. Jako aplikace
diváka v takovém př́ıpadě poslouž́ı libovolný prohĺıžeč podporuj́ıćı websocket API5.

3.3.2 Protokol MQTT
Zaměřený primárně na Internet of Things, MQTT je tenký komunikačńı protokol funguj́ıćı na
principu publish/subscribe. Dı́ky ńızkým nárok̊um jsou jeho primárńım ćılem mikrořadiče, ale je
použ́ıván i ve velkých aplikaćıch (např. Messenger[Facebook][27]).

Principiálně je jeho fungováńı velmi jednoduché. Brokeru MQTT se přihláśı zař́ızeńı, která
chtěj́ı dostávat zprávy. Během přihlášeńı také nahláśı téma, které je zaj́ımá (subscribe). Každá
odeslaná zpráva muśı uvést téma, spolu s ńım je předána brokeru (publish), který ji rozešle
všem přihlášeným zař́ızeńım. Poslouchaj́ıćı aplikace je pak profiltruje podle témat, která daného
přihlášeného zaj́ımaj́ı.[28]

V př́ıpadě ETCS to tedy znamená, že je třeba mı́t na centrálńım poč́ıtači (v př́ıpadě tohoto
projektu cloud) spuštěný broker. Všechny komponenty se k němu přihlašuj́ı s tématy, která se jich
týkaj́ı (např́ıklad DMI naslouchá komunikaci mezi EVC/DMI a LPC/DMI, ostatńı komponenty
jej nezaj́ımaj́ı). Aktuálńı řešeńı tuto komunikaci použ́ıvá i pro předáváńı vstup̊u ovládaćıho pultu
komponentám ETCS, primárně tedy EVC.

3.4 Nároky na klienta
Už z kraje práce bylo kv̊uli nedostupnosti souvisej́ıćı s dopady pandemie nutné rozhodnout se,
zdali bude použito Raspberry Pi. Zbytek práce je psán s vědomı́m, že praktickou část implemen-
tuji na již vybraném hardwaru a výsledky tedy nemohou ovlivnit volbu pro vytvářený prototyp.
Raspberry Pi bylo zvoleno pro svou obĺıbenost a snadno dostupné materiály s ohledem na to, že
plánovaný software hravě zvládne. Je tedy možné, že neńı ideálńı volbou pro daný projekt, ale
časové možnosti nedaly dostatečný prostor pro analýzu.

Pro tento konkrétńı projekt je zásadńı, aby použitý tenký klient splňoval jisté specifikace:

Výkon
V otázce výkonu je třeba zvážit, dvě varianty: streaming a MQTT přenos. Aktuálńı stav pro-
jektu ETCS umožňuje pohodlné rozděleńı softwaru mezi DMI a EVC komponentou. Výsledně
by tak mohla celá logika komponenty DMI být implementována na tenkém klientu a na cloud
odeśılat informace pomoćı MQTT protokolu. V př́ıpadě volby streamingu by se o veškerou
logiku staral cloud a tenký klient (v tomto př́ıpadě už téměř zero) by pouze přehrával źıskaná
data na displeji a do cloudu odeśılal uživatelovy vstupy.
Vzhledem k vnitřńı jednoduchosti a hardwarové nenáročnosti DMI komponenty toto rozhod-
nut́ı nemá zásadńı vliv na požadovaný výkon zvoleného zař́ızeńı. Jediným mı́stem, které by
bylo ovlivněno, by byla pamět’ a disk, které v př́ıpadě streamingu drž́ı pouze buffery pro ply-
nulý přenos, zat́ımco v př́ıpadě MQTT přenosu drž́ı celou implementaci DMI a s ńı spojené
nároky na mı́sto.

Obraz
Bez ohledu na finálńı interńı rozděleńı ETCS softwaru bude pro tenkého klienta schopnost
přenosu obrazu v ńızké kvalitě s d̊urazem na rychlost a odezvu hlavńı prioritou. DMI displej

5https://developer.mozilla.org/en-US/docs/Web/API/WebSockets_API#browser_compatibility

https://developer.mozilla.org/en-US/docs/Web/API/WebSockets_API#browser_compatibility
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v ćıleném simulátoru nav́ıc vyžaduje ovládáńı dotykem. Vhodný tenký klient tedy nemuśı
zpracovávat obraz s vysokým rozlǐseńım, zato je nutné, aby umožňoval skrze zvolené připojeńı
reakci na dotyk a odezvu s ńızkou latenćı.
Od tenkého klienta v tomto př́ıpadě bude třeba, aby umožňoval připojeńı přes HDMI, DP
nebo VGA a k nim USB zároveň, protože tato připojeńı displeje neumožňuj́ı přenos informace
o dotyku. Alternativně by tenký klient mohl nab́ızet možnost připojeńı displeje přes USB-C
pro přenos obrazu a dotyku zároveň. Tyto teoretické možnosti omezuje samotný simulátor,
který aktuálně použ́ıvá pouze HDMI, a kterému je tedy nutné se přizp̊usobit.

Připojeńı
Vzhledem ke snaze ETCS simulátoru a projektu kolem něj o integraci virtuálńı reality at’
skrze brýle či pohyblivou kabinu, rychlá odezva je nutnost́ı pro dotvářeńı uživatelovy imerze.
Pro daľśı komerčńı použit́ı mimo hranice prototyp̊u je potřeba také zajistit stabilitu takového
připojeńı. Pro obě potřeby jednoznačně vycháźı lépe připojeńı pomoćı ethernetu. Ačkoliv Wi-
Fi modul by mohl být výhodou pro specifické př́ıpady, simulátor by se nejsṕı̌se neměl vyskyt-
nout v situaci, kdy nebude možné připojit se k internetu kabelem. Pro přenos dat potřebných
k ovládáńı simulátoru a př́ıslušných instrukćı postač́ı i nižš́ı rychlost připojeńı v rozsahu
několika Mb. V př́ıpadě, že by výsledné řešeńı oddělilo modul DMI od zbytku softwaru,
bude stačit i varianta pomaleǰśıch přenos̊u ethernetu přes USB adaptér. V př́ıpadě varianty
streamingu může při vyšš́ıch rozlǐseńıch nastat problém při použ́ıváńı adaptéru se starš́ımi
verzemi USB, nicméně obraz streamovaný pro standardńı DMI je pouze 640x480 px. Tedy i
při streamováńı tř́ı nebo čtyř obrazovek s takovýmto rozlǐseńım se nutná přenosová rychlost
pohybuje do 5 Mbps a kapacity USB adaptér̊u takové rychlosti zvládaj́ı hravě. Závěrem tak
ethernetový port u klienta je výhodou, ale neńı nutný.[29][30]

Periferie
Ovládáńı fyzického simulátoru se sestává z tlač́ıtek a pák neodpov́ıdaj́ıćıch standardńım pe-
riferíım. Vstupy uživatele jsou interně překládány mikrořadičem před odesláńım k daľśımu
zpracováńı. Z těchto d̊uvod̊u je třeba poč́ıtat s tenkým klientem umožňuj́ıćım připojeńı
speciálńıho hardwaru přes USB. Aktuálńı stav simulátoru odeśılá uživatelské vstupy přes
MQTT podobně, jako je řešena komunikace v rámci komponent.

Rozměry
Menš́ı velikost samozřejmě může přinášet v budoucnu jisté výhody, avšak statický i dynamický
simulátor jsou v aktuálńım stavu robustńı zař́ızeńı a oba jsou schopny pojmout celé PC.
V tomto př́ıpadě na rozměrech klienta tady nezálež́ı a neńı ani znám plán na sestaveńı nějaké
cestovńı varianty simulátoru, která by mohla z menš́ıho zař́ızeńı těžit.

3.4.1 Raspberry Pi
Zásadńı výhodou je bezkonkurenčńı nadšeńı komunity kolem tohoto mikropoč́ıtače. Dı́ky prak-
ticky neomezené zásobě open-source projekt̊u pro tuto platformu je jednoduché se pro vlastńı
implementaci inspirovat. Spolu s rozličnými projekty je bezedná i zásoba dostupných návod̊u
umožňuj́ıćı snadný a plynulý start s vlastńım projektem. Daľśım bodem je škálovatelnost a
cena. Pro tento projekt bude použito Raspberry Pi 4 B se 2 GB RAM. Podle předběžných
odhad̊u zajǐst’uje dostatečný výkon pro spuštěńı a ovládáńı. V př́ıpadě vyhodnoceńı responzi-
vity řešeńı jako nedostatečné je už nyńı na trhu několik výkonněǰśıch variant, které bude možné
v následuj́ıćıch iteraćıch použ́ıt. Naopak, pokud se prototyp ukáže jako zbytečně málo využ́ıvaný,
je prostor i pro downgrade na slabš́ı modely jak v řadě RPi 4, tak ve starš́ıch variantách RPi
3, které jsou i dnes hojně využ́ıvány a podporovány. Dvojsečným mečem v př́ıpadě použit́ı této
platformy je čistý list, se kterým Raspberry přicháźı. Umožňuje tak postavit systém opravdu na
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Obrázek 3.10 Raspberry připojené, připravené k obsluze [foto autora]

mı́ru potřebám ETCS, na druhou stranu bude vyžadovat start od absolutńı nuly. Alternativně
je možné použ́ıt veřejně dostupného Raspberry OS na bázi Debianu.

3.4.1.1 Zabezpečeńı RPi
Raspberry Pi 4 B už v základńı variantě přicháźı s několika možnostmi př́ıstupu, které je třeba
zohlednit z hlediska zabezpečeńı.

Wi-Fi

Obecně dobře známou formou př́ıstupu, kterou Raspberry Pi 4 nab́ıźı, je modul Wi-Fi (wi-
reless fidelity), který poskytuje potenciálńımu útočńıkovi nejsnažš́ı bod př́ıstupu, pro jehož
využit́ı neńı třeba se zař́ızeńım ani sd́ılet mı́stnost. Vzhledem k potřebám projektu je zdaleka
nejjednodušš́ı celý tento modul odstavit mimo provoz a použ́ıvat pouze připojeńı pomoćı
ethernetového kabelu.

Ethernet

Daľśım př́ıstupovým bodem, který podobně jako Wi-Fi souviśı s rozsáhleǰśı śıt́ı, je ether-
net. Zař́ızeńı použité v tomto projektu však neočekává žádné vněǰśı vstupy a jediný jeho
komunikačńı kanál tak bude veden skrze VPN tunel, který zajist́ı potřebné zabezpečeńı bez
nutnosti rozsáhlých akćı v jeho softwaru.

USB a seriová linka

Př́ıpravek disponuje několika daľśımi př́ıstupovými body v podobě USB port̊u a pin̊u pro
sériovou komunikaci UART a SPI, které v př́ıpadě fyzického př́ıstupu poskytuj́ı útočńıkovi
možnost systém napadnout. Nejjednodušeji dosažitelným řešeńım možnosti tohoto př́ıstupu
je jeho fyzické odděleńı do uzamykatelné schránky, ze které povedou pouze nutné periferie, a
to sice zp̊usobem, který neumožńı jejich odpojeńı.

Jako takové je softwarově chráněno uživatelskými př́ıstupovými údaji. V provozu však na
zař́ızeńı bude spuštěno DMI a př́ıstupové údaje tak neńı možné uvažovat jako formu ochrany.
Zároveň v provozu bude k Raspberry Pi připojen jen displej, ethernet, napájeńı a ovládaćı panel a
tedy žádná periferie umožňuj́ıćı zadáváńı vstupu a manipulaci s operačńım systémem. Fyzickým
odděleńım zař́ızeńı se tak řeš́ı veškerý př́ımý fyzický př́ıstup a použit́ım ethernetu pro připojeńı
namı́sto Wi-Fi je eliminován i bezdrátový př́ıstup.
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3.4.1.2 Zabezpečeńı komunikace
Druhou stránkou zabezpečeńı systému je šifrováńı komunikace mezi Raspberry a cloudem. Po-
skytnutý cloud pro připojeńı VNC klienta vyžaduje nejprve připojeńı pomoćı VPN tunelu. Ten
okamžitě po přihlášeńı uživatele vytvář́ı bezpečnou šifrovanou komunikaci mezi oběma aktéry a
zajǐst’uje tak nečitelnost předávaných zpráv třet́ı osobou.[31]

Existuje několik implementaćı VPN. V této práci jsou použity konkrétně dva: PPTP a Ope-
nVPN.

Point-to-Point Tunneling Protocol (PPTP)
Jedná se o starý, překonaný protokol vyvinutý v 90. letech minulého stolet́ı firmou Microsoft.
Pomoćı jednoduché konfigurace – zadáńım jména a hesla – vyvář́ı mezi klientem a serverem.
Jeho zásadńı nevýhodou je použit́ı zranitelného autentikačńıho protokolu MSCHAP-v2, který
byl prolomen.[31]

OpenVPN
Open-sourcová implementace VPN z roku 2001 poskytuje volný př́ıstup pro vývojáře, kteř́ı
se mohou pod́ılet na projektu, d́ıky čemuž si źıskala silnou základnu a je aktivně rozv́ıjena.
Pro šifrováńı použ́ıvá AES-256, který je obecně přij́ımán jako standard a nab́ıźı daľśı zvýšeńı
bezpečnosti použit́ım např́ıklad 3DES.[31]

3.5 Funkčńı a nefunkčńı požadavky
Před samotnou implementaćı je nutné si rozvrhnout, jaké požadavky na výsledného klienta a
jeho nasazeńı jsou. Funkčńı požadavky se budou týkat primárně – ale ne výhradně – spojeńı
již existuj́ıćıho simulátoru s vybraným klientem a jeho rozhrańımi; nefunkčńı se pak zaměř́ı na
nároky kladené na klienta pro daľśı možný rozvoj. Požadavky jsou dále ohodnoceny prioritou v
rozsahu: ”nutné“/”optimálńı“/”pokud bude možné“ podle jejich d̊uležitosti.

3.5.1 Funkčńı požadavky
F1: Instalace do simulátoru: Zvolený tenký klient muśı být nainstalován - nasazen a připojen

- do fyzického simulátoru stoj́ıćıho v Dopravńım sále FD ČVUT.

F1.1: Připojeńı DMI displeje: Jedńım z ř́ıd́ıćıch prvk̊u simulátor̊u je DMI displej s rozměry
480x640 px s možnost́ı ovládáńı dotykem nebo tlač́ıtky po jeho obvodu. Klient tedy umožńı
připojeńı takového displeje s př́ıpadnou nutnost́ı daľśıho vstupu pro komunikaci.
Priorita: nutné

F1.2: Připojeńı ovládaćıho pultu: Simulátory dále disponuj́ı pultem koṕıruj́ıćım pult v exis-
tuj́ıćı vlakové kabině. Klient umožńı připojeńı tohoto pultu.
Priorita: nutné

F1.3: Připojeńı k internetu: Klienta bude možné připojit k internetu tak, aby byl schopen
komunikovat s cloudovým serverem, na kterém poběž́ı většina výpočt̊u.
Priorita: nutné

F1.4: Připojeńı myši a klávesnice: K nasazenému klientu bude možné připojit myš a klávesnici
pro ovládáńı vstupńıho uživatelského rozhrańı.
Priorita: nutné

F1.5: Připojeńı daľśıch displej̊u: Simulátory disponuj́ı daľśımi dvěma až třemi displeji se
shodnými rozměry - 480x640 px. Klient umožńı připojeńı i těchto daľśıch displej̊u s př́ıpadnou
nutnou komunikaćı, pokud nějaká je.
Priorita: optimálńı
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F1.6: Připojeńı monitor̊u pro vizualizaci: Fyzický simulátor disponuje jedńım 4K monito-
rem, dynamický pak celkem třemi, na kterých bude promı́tána vizualizace trati v reálném
čase pro lepš́ı imerzi. Klient by měl být schopen streamovat na tyto monitory obraz.
Priorita: pokud bude možné

F2: Uživatelské rozhrańı: Rozhrańı tenkého klienta nebude omezeno pouze na samotnou si-
mulaci, ale bude poskytovat i možnosti nastaveńı serveru.

F2.1: Ovládáńı: Simulátor bude poskytovat kromě ovládáńı simulace jako takové také možnost
ovládáńı pomoćı myši a klávesnice.
Priorita: nutné

F2.1.1: Terminál: Kromě simulace jako takové bude možné si na simulátoru spustit terminál
s jehož pomoćı bude uživatel schopen simulátor nastavit.
Priorita: nutné

F2.1.2: Přeṕınáńı typu displeje: Bude možné po spuštěńı nastavit, zda se jedná od DMI
displej ovládaný dotykem či tlač́ıtky.
Priorita: optimálńı

F2.1.3: Responzivita: Uživatelský dotek či stisknut́ı tlač́ıtka vyvolá reakci bez zpožděńı tak,
jak by reagoval poč́ıtač ve skutečné kabině.
Priorita: optimálńı

F2.2: Nastaveńı IP adresy: Uživatel bude moci nastavit př́ımo na simulátoru IP adresu clou-
dového serveru se simulaćı.
Priorita: nutné

F2.3: Registrace uživatele: Uživatel si bude moci na simulátoru vytvořit účet ke vstupu do
simulaćı.
Priorita: nutné

F2.4: Přihlašováńı: Uživatel se bude moci přihlásit k vytvořenému účtu pomoćı předem za-
daných přihlašovaćıch údaj̊u.
Priorita: nutné

F2.5: Rozlǐseńı: Uživatel si bude moci na simulátoru nastavit rozlǐseńı jednotlivých displej̊u a
monitoru podle jejich kapacit.
Priorita: pokud bude možné

F3: Testováńı: Ze simulátoru bude možné spustit testy kontroluj́ıćı integritu a funkčnost si-
mulátoru a jeho jednotlivých část́ı včetně simulace samotné.

F3.1: Demo: Na simulátoru bude možné spustit demo simulace ve které se otestuj́ı prvky nutné
pro běh skutečné simulace. Výsledky tohoto testu budou následně poskytnuty uživateli
k nahlédnut́ı a zhodnoceńı.
Priorita: nutné

F3.2: Připojeńı: Klient bude schopen otestovat připojeńı k serveru a vypsat hodnoty jako rych-
lost, ping a latence.
Priorita: optimálńı

F3.3: Framerate: Uživatel bude mı́t možnost si zapnout zobrazováńı počtu sńımk̊u za vteřinu
na hlavńım (DMI) displeji.
Priorita: pokud bude možné

F3.4: Benchmark: Na klientovi bude možné spustit benchmark - tedy neinteraktivńı demo -
které otestuje kapacity použ́ıvaného zař́ızeńı a připojeńı a v pr̊uběhu testovaćı simulace
bude naměřené hodnoty vykreslovat na displeji.
Priorita: optimálńı
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3.5.2 Nefunkčńı požadavky
N1: Připojeńı: Klient bude schopen se připojit k śıti, na které bude očekávaný cloudový server

se zbytkem komponent tak, aby bylo možné spuštěńı simulace.

N1.1: Rychlost: Simulace, jej́ı ovládáńı a vizualizace bude prob́ıhat v reálném čase tak, aby
bylo zpožděńı reakce na uživatelský vstup dostatečně malé a nedošlo k narušeńı uživatelské
imerze.
Priorita: optimálńı

N1.2: Stabilita: Simulace a jej́ı ovládáńı nebude negativně ovlivněno připojeńım např́ıklad for-
mou lag̊u, ani nebude v pr̊uběhu použ́ıváńı vypadávat.
Priorita: optimálńı

N1.3: Opětovné připojováńı: Klient se automaticky pokuśı opakovaně navázat vypadlé připojeńı
k serveru a až v př́ıpadě opakovaného selháńı nahláśı chybu.
Priorita: optimálńı

N2: Bezpečnost: Klient bude dostatečným zp̊usobem chránit jak údaje uživatel̊u, tak citlivé
informace souvisej́ıćı se simulaćı.

N2.1: Uživatelské údaje: Přihlašovaćı údaje a údaje s daným účtem spojené budou ukládány
tak, aby byla zajǐstěna jejich dostatečná ochrana a integrita vzhledem k jejich d̊uležitosti.
Priorita: optimálńı

N2.2: Komunikace: Komunikace mezi simulátorem a cloudem bude šifrována dostatečně vzhle-
dem k citlivosti údaj̊u předávaných mezi serverem a klientem.
Priorita: optimálńı

N3: Aktualizace: Klient umožńı správci aktualizovat software bez nutnost́ı vyjmut́ı a opětovného
nasazeńı do simulátoru.

N3.1: Stahováńı: Na klienta bude možné stáhnout aktualizaci prostřednictv́ım vestavěného ter-
minálu.
Priorita: optimálńı

N3.2: Debian baĺıčky: Klient bude přij́ımat aktualizace formou Debian baĺıčk̊u.
Priorita: optimálńı

N4: Správa DMI displeje: Existuje v́ıce variant jak tento požadavek splnit: SW komponen-
ta/streaming, od klienta muśı být schopen splnit parametry alespoň jednoho ze zp̊usob̊u,
neńı však nutné oba. Podbody budou tedy rozděleny do dvou kategoríı s přidělenou prioritou
v rámci kategorie a postač́ı uspokojit požadavky jedné z nich. Požadavky sd́ılené pro obě
varianty jsou uvedeny prvńı a označeny vlastńı prioritou.

N4.1: Streaming: Varianta streamingu uvažuje spuštěńı logiky včetně DMI komponenty na
straně serveru a následný přenos výstupu do simulátoru.

N4.1.1: Internetové připojeńı: Streamováńı obrazu s rozlǐseńım 640x480 pixel̊u a framerate
alespoň 10 sńımk̊u/s (rozlǐseńı použ́ıvané DMI displejem) potřebuje 640∗480∗(3∗8)∗10 =
70.3Mibit/s rychlost stahováńı. Hlavńım požadavkem v tomto ohledu na klienta je
umožněńı dostatečné rychlosti přenosu tak, aby se nestal tzv. úzkým hrdlem. Jedná
se o vysoký horńı odhad a dá se předpokládat použit́ı komprese, která reálné nároky
výrazně sńıž́ı.
Priorita: nutné

N4.1.2: Zpracováńı vstup̊u: Klient zaregistruje vstupy od uživatele a předá je cloudovému
serveru. Reakce na tyto vstupy přijde od serveru v dostatečně krátkém čase tak, aby
zpožděńı jej́ıho vykresleńı nenarušilo uživatelovu imerzi.
Priorita: nutné
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N4.1.3: Bezpečnost: Klient muśı šifrovat uživatelské vstupy před jejich odesláńım a př́ıchoźı
stream naopak dešifrovat a následně zobrazit na displej.
Priorita: optimálńı

N4.2: SW komponenta: Druhou možnost́ı je spustit software DMI komponenty na samotném
tenkém klientu a do serveru odeśılat výslednou komunikaci mezi jednotlivými komponen-
tami.

N4.2.1: Internetové připojeńı: Předáváńı informaćı mezi komponentami je prováděno pomoćı
MQTT protokolu, po kterém se pośılaj́ı správy dlouhé až několik stovek byt̊u. Pro
vykreslováńı změn při citlivosti minimálně 10 FPS se tedy uvažuje rychlost stahováńı
v rámćıch kibit/s. Opět je z hlediska klienta zásadńı pouze to, aby se nestal pomalým
článkem.
Priorita: nutné

N4.2.2: Zpracováńı vstup̊u: Klient zaregistrovaný vstup předá př́ımo spuštěné komponentě,
nebude tak nutné s ńım interagovat ani jej šifrovat pro potřeby zpracováńı. Následně
provede nutné úkony pro jeho reakci a tu vykresĺı na displej. Celý tento proces opět
proběhne tak, aby uživatele nerušil v imerzi.
Priorita: nutné

N4.2.3: Bezpečnost: V tomto př́ıpadě bude využit tunel nutný pro řešeńı použit́ım VNC.
Priorita: optimálńı

N4.3: Framerate: Displej bude obnovován rychlost́ı alespoň 10 sńımk̊u/s.
Priorita: optimálńı

N4.4: Ovládaćı prvky: Displej bude možné ovládat dotykem nebo postranńımi tlač́ıtky dle
specifikace bez nutnosti přeinstalováńı aplikace.
Priorita: optimálńı

N5: Technické požadavky: Primárně hardwarové požadavky kladené na použitého klienta.

N5.1: Periferie: Klient muśı být schopen připojit DMI displej, včetně jeho ovládaćıch prvk̊u,
ovládaćı pult a ethernet. Celkem tedy muśı mı́t 1x HDMI, 1x USB-A, 1x ethernet port.
Priorita: nutné

Dále by měl mı́t možnost připojeńı až tř́ı daľśıch displej̊u ekvivalentńıch displeji DMI, jejich
ovládaćı prvky a možnost připojeńı klávesnice a myši pro ovládáńı mimo simulaci. Daľśı
porty tedy jsou 3x HMDI a 4x USB-A.
Priorita: optimálńı



26 Analýza



Kapitola 4

Návrh

Tato část se bude zabývat návrhem nasazeńı nového hardwaru ke statickému simulátoru a poté
návrhem řešeńı komunikace klienta se serverem. Připojeńı klienta je rozděleno na tři odlǐsné
varianty př́ıstupu společně s posouzeńım výhod a nevýhod každého z nich. Veškeré testováńı a
s ńım souvisej́ıćı komplikace zp̊usobené postupným prototypováńım jsou uvedeny v implemen-
taci. Tato kapitola se zabývá jen samotným zamyšleńım se nad implementaćı a od̊uvodněńım
jednotlivých rozhodnut́ı.

4.1 Hardwarová část
Zvolený tenký klient - tedy Raspberry Pi 4 B; dále jen Raspberry - poskytuje hned do začátku
ideálńı volbu operačńıho systému. T́ımto nativńım systémem je Raspberry Pi OS (dř́ıve známý
jako Raspbian). Jak dř́ıvěǰśı název napov́ıdá jedná se o unixový operačńı systém podporuj́ıćı
Debian baĺıčky, nav́ıc je v základu vybaven podporou pro VNC klienta i server, pomoćı kterých
je možné se připojit ke cloudu. Dále pak má předinstalovaný prohĺıžeč a poskytuje tak daľśı
možnost připojeńı se ke cloudu pomoćı webové VNC aplikace.

Raspberry nemá běžné HDMI rozhrańı, pouze jeho mikro variantu (micro HDMI). Připojeńı
k displej̊um simulátoru tedy bude realizováno s pomoćı redukce z HDMI na micro HDMI. Ta
poskytuje možnost připojeńı displeje simulátoru k Raspberry aniž by vytvářela zbytečné kom-
plikace při připojováńı jiných řešeńı (např. p̊uvodńıho PC) souvisej́ıćı s nutnost́ı výměny kabel̊u.
Zakoupeńı potřebné redukce je otázka deśıtek korun, a protože se jedná o pouhé převedeńı pin̊u
bez přidáńı logické režie, neovlivńı výsledné řešeńı.

Raspberry jako takové nedisponuje diskem, na jeho mı́sto je použ́ıvána micro SD karta.
Konkrétně v př́ıpadě použit́ı Raspberry OS se doporučuje použit́ı SD karty s kapacitou alespoň
16 GB [32]. Jelikož nároky na úložǐstě mimo OS se pohybuj́ı do 200 MB (zkompilovaná apli-
kace DMI s potřebnými assety), použ́ıváńı SD karty s větš́ı kapacitou nepřinese žádnou výhodu.
Pro produkčńı použ́ıváńı bude použ́ıvána kvalitněǰśı SD karta (např. Kingston SDHC 16GB In-
dustrial), prototyp nebude vystaven tak zásadńım nárok̊um, naopak levněǰśı, snadno dostupněǰśı
varianta poskytne jednodušš́ı vývoj.

Problém SD karty
Výše je zmı́něn potenciál pot́ıž́ı při zakoupeńı běžné SD karty. Jedná se o obecně známý
problém ve spojitosti s Raspberry. Důvod̊u poškozováńı SD karet je v́ıce, pro použit́ı zamýšleným
zp̊usobem je však hlavńım problémem nešetrné zacházeńı uživateli. Raspberry jako takové
se zapne okamžitě při připojeńı do zdroje napájeńı. Dı́ky ńızké spotřebě t́ım zdrojem může
pohodlně být i notebook nebo PC poskytuj́ıćı USB C port. Tyto dvě vlastnosti společně však
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zp̊usobuj́ı, že je Raspberry často vyṕınáno odpojeńım od zdroje namı́sto využit́ı ”Shutdown“
procedury. Pokud k tomuto odpojeńı dojde ve chv́ıli práce s pamět́ı, což je u operačńıho
systému prakticky kdykoliv, může doj́ıt k poškozeńı právě použ́ıvaného segmentu a v horš́ıch
př́ıpadech nenávratnému poškozeńı celé karty. Tomuto však lze snadno předej́ıt vhodným
vyṕınaćım postupem. Vedle opatrnosti při vyṕınáńı je také vhodné brát ohled na použ́ıvaný
zdroj a v př́ıpadě použ́ıváńı Raspberry v mı́stě s častými výpadky napájeńı před nimi zař́ızeńı
ochránit.[33][34]

Tomuto problému lze v následuj́ıćıch iteraćıch předej́ıt kouṕı Raspberry Pi 5, které nově
disponuje PCI Express 2.0 a je tedy možné k němu připojit plnohodnotné SSD.

4.1.1 Instalace do simulátoru
Návrh řešeńı se bude zabývat pouze statickou variantou simulátoru. Dynamičnost simulátoru
představuje potenciálńı problémy, jejichž řešeńım se tato práce nezabývá.

Aktuálńı stav simulátoru využ́ıvá připojeńı tlustého klienta v podobě plnohodnotného PC,
jak je vidět na obr. 4.1.

Obrázek 4.1 Připojeńı PC ke statickému simulátoru [foto autora]

Z obr. 4.1 je zřejmé, že se jedná o řešeńı improvizované a v žádném př́ıpadě bezpečné. Použité
zař́ızeńı nedisponuje žádnou ochranou proti fyzicky připojitelným zař́ızeńım ani snahou o omezeńı
takového př́ıstupu.

Navrhovaný prototyp ćıĺı na nahrazeńı tohoto řešeńı. Připevněńı zvoleného tenkého klienta
pomoćı jednoduchého systému (obr. 4.2) umožńı snadný př́ıstup a upravitelnost prototypu do
daľśıch verźı a zároveň poskytne potřebné ukotveńı pro bezpečnost a přehlednost kabeláže v si-
mulátoru. Od možnosti př́ıstupu k zař́ızeńı bude u finálńı verze ustoupeno a tento úchytný systém
nahrazen robustněǰśım s dostatečným prostorem pro potřebné doplňky (např. prostor na chlad́ıćı
systém, redukce a huby), jejichž potřebu prototyp odhaĺı. V následuj́ıćıch iteraćıch bude nutné
tento záchytný systém nahradit takovým, který zař́ızeńı fyzicky zabezpeč́ı a zameźı tak inter-
akci se zař́ızeńım nepovolaným osobám. Nepodařilo se mi naj́ıt ideálńıho kandidáta, ale nebude
problém upravit např́ıklad schránku na obrázku 4.3 a obohatit ji o možnost zámku a omezeńı
odpojeńı kabel̊u.

4.1.2 Zapojeńı
Raspberry poskytuje pouze 2 HDMI porty, prototyp tedy poskytne jen možnost integrace ovládaćıch
prvk̊u do cloudu, bez plnohodnotné podpory všech rozhrańı. V daľśıch iteraćıch mohou tyto pe-
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Obrázek 4.2 Návrh modelu k uchyceńı Raspberry1

Obrázek 4.3 Model schránky pro uzavřeńı Raspberry2

riferie být obsluhovány druhým Raspberry.
Společně s každým kabelem bude vyveden i USB kabel potřebný pro přenos ovládáńı displeje.

Toto řešeńı se nijak nelǐśı od aktuálně použ́ıvaného, ale je třeba si jej uvědomit. Raspberry nav́ıc
disponuje celkem 4 porty USB-A (dva 2.0 a dva 3.0). Jeden displej tedy na Raspberry zab́ırá 1
HDMI a 1 USB-A port libovolné verze.

Ačkoliv Raspberry disponuje konektorem typu USB-C, podporuje pouze USB 2.0 a tedy neńı
použitelný pro připojeńı displeje. Nav́ıc zapojeńı nesplňuje specifikace a mohou u specifických
kabel̊u nastat pot́ıže s napájeńım[35][36]. Raspberry jako takové nastavuje napájećı požadavky
na 3.0 A a 5 V, což jsou specifikace spadaj́ıćı až pod USB-C[37]. V př́ıpadě volby napájeńı
pomoćı vizualizačńıho PC (nebo jiné elektroniky) bude tedy nutné zajistit dostatečně moderńı
USB porty (jeden či v́ıce USB-C). Alternativně je možné napájet Raspberry pomoćı vlastńıho
zdroje.

2Použit model https://www.thingiverse.com/thing:3892091, obrázek uživatele lazax https://www.
thingiverse.com/lazax.

2Použit model https://www.printables.com/cs/model/37270-raspberry-pi-wall-mount. Sńımek aplikace
PrusaSlicer.

https://www.thingiverse.com/thing:3892091
https://www.thingiverse.com/lazax
https://www.thingiverse.com/lazax
https://www.printables.com/cs/model/37270-raspberry-pi-wall-mount
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Posledńım velmi významným rozhrańım je ethernet. Raspberry sice disponuje možnost́ı připojeńı
přes WiFi, ale takové připojeńı vystavuje projekt riziku nestability a deľśı odezvy. Opět se jedná
o řešeńı, které již je v provozu a netvoř́ı tak překážku. Potenciálně bude bezdrátové připojeńı
k internetu možné použ́ıt během převozu a předváděńı simulátoru, pokud by k tomu někdy došlo.
Je tedy vhodné i s touto možnost́ı poč́ıtat a př́ıpadně ji zohlednit během testováńı. Obecně je
ale modul z d̊uvodu bezpečnosti vypnut a jeho zapnut́ı neńı doporučeno.

Obrázek 4.4 Raspberry s nasazeným systémem pro instalaci do simulátoru [foto autora]

4.2 Softwarová část

Zde se návrh děĺı do několika možných variant, jejichž výsledné zhodnoceńı proběhne dále v práci.
Všechny dále uvedené varianty poč́ıtaj́ı s podporou ze strany Casablanca INT, a. s. (dále jen
jako Casablanca), která nab́ıdla poskytnut́ı server̊u jakožto protistrany pro klienta operuj́ıćıho
v simulátoru. Přesné specifikace této spolupráce budou hlouběji prozkoumány v závislosti na
výsledćıch práce a jejich spokojenosti na straně provozovatele simulátoru, tedy Fakulty dopravńı
ČVUT3. Softwarová část implementace se tedy oṕırá o rozhrańı poskytnuté Casablancou a jejich
cloudovými servery, stejně jako využit́ı jejich VPN jakožto primárńıho zdroje zabezpečeńı veškeré
komunikace simulátoru a serveru bez ohledu na zvolenou implementaci.

Prvńı možnost volby se naskýtá při samotném děleńı softwarových komponent simulátoru.
V praxi to znamená variantu, kdy se komponenta DMI nahraje př́ımo do Raspberry, zat́ımco
komponenty JRU, EVC a RBC budou nahrány na straně serveru. V tomto př́ıpadě veškerá
logika ovládáńı simulátoru - ve smyslu řešeńı vstupu a okamžitých reakćı na něj - spadá do režie
Raspberry. Cloudový server dostává od Raspberry relevantńı informace skrze MQTT protokol a
po vyřešeńı potřebné logiky na ně řádně odpov́ıdá. Tato varianta použ́ıvá Raspberry v pravém
slova smyslu jako tenkého klienta.

Alterantivně může Raspberry fungovat jen v režimu zero klient a spouštět VNC klienta, který
bude promı́tat kompletńı ETCS software ze strany serveru. Zero klient v tomto kontextu neńı
přesný, protože DMI stále muśı zpracovávat data kontrolńıho panelu a pomoćı MQTT je odeśılat
na cloud. Vnitřně se řešeńı této varianty opět děĺı na možnost použit́ı instalovaného VNC klienta
na Raspberry a využ́ıváńı webové aplikace4 (obr. 4.5 a 4.6 - schémata řešeńı použ́ıvané aplikace).

V př́ıpadě instalace VNC klienta do Raspberry bylo doporučeno využit́ı jiného klienta než
předinstalovaného RealVNC, kv̊uli ńızkému počtu sńımk̊u za vteřinu a nutnosti vytvářeńı účtu

3Primárńım zástupcem – ”objednatelem“ – tohoto projektu za FD ČVUT je doc. Ing. Martin Leso, PhD.
4Jedná se o aplikaci spravovanou společnost́ı Casablanca, jej́ıž server bude využ́ıván jako cloud
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Obrázek 4.5 Casablanca VNC solution version 1

Obrázek 4.6 Casablanca VNC solution version 2

kv̊uli připojeńı5[38]. Pro testovaćı účely byl v prvńı řadě zvolen wlvncc6 pro jeho nativńı podporu
v Raspberry OS (oba postavené na waylandu). Při snaze o jeho zprovozněńı se však ukázalo, že
se jedná o jen málo zdokumentovaný projekt, který se nav́ıc zdá částečně opuštěný (posledńı
úprava rok stará). Jako náhrada byl zvolen TigerVNC pro jeho slibovanou tenkost a na rozd́ıl od
wlvncc dostupnou dokumentaci a zjevnou ”živost“ projektu. Původńı volbou nebyl z prostého
d̊uvodu a t́ım je wayland, respektive jeho nepoužit́ı.

Casablanca také nab́ıźı možnost využit́ı webové aplikace s websocketem na mı́sto instalace
VNC klienta. Jedná se o řešeńı přinášej́ıćı zásadńı výhodu v bezpečnosti. Přesunut́ı komunikace
VNC klienta až za hranici webového prohĺıžeče dává veškerá kritická data pod kontrolu ser-
veru, na kterém webová aplikace běž́ı, a tedy opoušt́ı nutnost vytvořeńı bezpečného tunelu mezi
Raspberry a cloudem.

5Konzultace s Ing. Pavlem Podaným, systémovým inženýrem u Casablancy.
6https://github.com/any1/wlvncc

https://github.com/any1/wlvncc
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Kapitola 5

Implementace

Zde budou podrobně rozebrány všechny kroky potřebné ke zprovozněńı Raspberry Pi 4 jako
prostředku pro ovládáńı vstup̊u z ovládaćıho panelu ETCS všemi navrhovanými možnostmi a
zprovozněńı jim př́ıslušné protistrany na serveru. Kapitola tak může sloužit jako návod pro
zprovozněńı klienta, jeho přeinstalaci a poradce při diagnostice a daľśım vývoji. Zároveň se im-
plementace nezabývá optimalizaćı, jej́ım ćılem je proof of concept – prototyp ovládáńı simulátoru
za použit́ı cloudu – a porovnáńı jednotlivých řešeńı v jejich surovém stavu.

5.1 Instalace Raspberry

Prvńım krokem po obdržeńı Raspberry je instalace operačńıho systému. Použit byl oficiálńı
Raspberry Pi OS vydaný Raspberry Pi Foundation1, dostupný na https://www.raspberrypi.
com/software/. Jedná se o OS s unixovým kernelem na bázi Debianu použ́ıvaj́ıćı protokol wa-
yland, který je dostupný v 32 i 64 bitové variantě. Zvolen byl 64 bitový OS čistě z d̊uvodu
dosavadńıho vývoje na 64 bitových operačńıch systémech, aby se tak předešlo možným chybám
zp̊usobených touto změnou.

Samotná instalace OS prob́ıhá pomoćı instalátoru (viz odkaz výše), ve kterém uživatel zvoĺı
mı́sto, kam se má operačńı systém nainstalovat, což je v př́ıpadě Raspberry Pi 4 B mikro SD
karta, O vše daľśı se již postará instalátor sám. V př́ıpadě notebooku – s vestavěnou čtečkou
micro SD karet – použitého k instalaci nastal problém s nečekaným odpojeńım SD karty před
dokončeńım instalace, chybu se podařilo odstranit použit́ım exterńı čtečky karet2. Po instalaci
instalátor verifikuje obsah nahrávaného zař́ızeńı, po ńıž je možné SD kartu odebrat a vložit do
Raspberry. Při připojeńı Raspberry k napájeńı se zař́ızeńı okamžitě zapne jeho nastaveńı, pro
tuto část je potřeba mı́t myš a klávesnici s USB konektorem a displej s mikro HDMI konektorem
nebo jako v tomto př́ıpadě redukci pro HDMI.

Pr̊uchod vstupńım nastaveńım mimo jiné obnáš́ı nastaveńı času, klávesnice (USA, CZ apod.) a
uživatelského účtu, jediným pro projekt podstatným bodem je volba prohĺıžeče, který bude použit
ve variantě s websocket klientem. Zde Raspberry nab́ıźı možnosti Chromium a Firefox, které byly
zachovány obě pro následné otestováńı lepš́ı kompatibility s webovou aplikaćı. Nastaveńım výše
zmı́něných je instalace dokončena a otev́ırá se domovská obrazovka.

1Charitativńı organizace stoj́ıćı za vývojem produkt̊u řady Raspberry Pi a souvisej́ıćıho hardware a software
2Použitý notebook: Lenovo Thinkpad P14s a čtečka: Kingston High-Speed Media Reader FCR-HS4
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5.2 Nasazeńı DMI komponenty
V pr̊uběhu nasazováńı komponent se naskytly komplikace zp̊usobené nedokončenost́ı projektu a
jeho zapojeńı do výuky na FITu. Chci zde velmi vyzdvihnout práci týmů pracuj́ıćıho na ETCS,
primárně skupiny student̊u, která se do projektu zapojila v letńım semestru 2022/233. Dı́ky je-
jich práci jsem na zprovozňováńı komponent strávil jen zlomek času, který bylo nutné investovat
začátkem tohoto semestru. I tak se jedná o projekt, který se aktivně vyv́ıj́ı a nemá oficiálńı vyda-
nou stabilńı verzi. Zároveň se během vývoje zapojeńı studenti teprve uč́ı zpracovávat dokumentaci
společně s část́ı nástroj̊u nutných ke kompilaci a provozováńı projekt̊u tohoto rozsahu (jmenovitě
např. docker a cmake). Navzdory vynaloženému úsiĺı je tak dokumentace v některých mı́stech
nekompletńı, decentralizovaná (a pro nezasvěcené může být zmatená) nebo (byt’ jen pár dn̊u)
zastaralá a nemuśı se tak podle dostupných dokument̊u podařit úspěšné zprovozněńı celého pro-
jektu. K mému štěst́ı byly členové velmi aktivńı a ochotńı mi v nejasnostech pomoci a problémy
se mnou rychle vyřešit. Toto se týká jak samotné komponenty DMI, která vyžaduje samostatné
spuštěńı pro jej́ı práci s grafikou, tak ostatńıch komponent ETCS spouštěných v dockeru společně
s MQTT brokerem a emulátorem pultu simulátoru, ke kterému se přistupuje pomoćı VNC.

Instalace DMI komponenty v prvńı řadě vyžaduje kompilaci pro Raspberry. Raspberry totiž
disponuje porcesorem ARM a standardně kompilované programy na zař́ızeńıch s x86 procesory
nejsou na ARMu spustitelné. Ideálńım řešeńım tedy je nastavit do git repozitáře projektu tool-
chain a cross-kompilaci pro ARMovksé procesory, které se nebudou spouštět při každém buildu,
ale pouze v př́ıpadě releas̊u určených pro nasazeńı na simulátor.

Pro prvńı testovaćı účely jsem se pokusil tento proces provést na lokálńım zař́ızeńı před
t́ım, než jej nasad́ım na gitlab repozitář. Nejprve jsem se pokusil naj́ıt toolchain př́ımo určený
pro Raspberry Pi, kde jsem se setkal s prvńım problémem. Přes oficiálńı RPi fórum4 jsem se
dostal na github repozitář očividně se zabývaj́ıćı nástroji pro práci s Raspberry. Zde5 jsem byl
však informován, že toolchain byl odstaven a na mı́sto něj se použ́ıvá obecný toolchain pro
Linux corss-kompilace na ARM procesory. Avšak ani po ”úspěšné“ cross-kompilaci se aplikaci
nepodařilo na Raspberry spustit. Rozhodl jsem se tedy pro účely této práce spokojit s kompilaćı
na př́ıpravku a toolchain pro kompilaci na gitu zřizovat až v př́ıpadě úspěšných test̊u. Nevýhodou
tohoto řešeńı je horš́ı rozšǐritelnost na daľśı zař́ızeńı (zde je vhodné zmı́nit, že ovládáńı prohĺıžeče
na Raspberry neńı plynulé) a pomalá kompilace (v́ıce než 20 minut).

Pro shrnut́ı, aktuálńı prověřený postup pro nasazeńı a zahájeńı provozu DMI komponenty na
Raspberry tedy je:

1. Naklonovat repozitář z gitlabu fakulty (https://gitlab.fit.cvut.cz/etcs/dmi6).

2. Aplikaci zkompilovat podle postupu uvedného v přiloženém README.

3. Spustit protistranu pro MQTT klienta a ostatńı komponenty (návod a zdorojové kódy zde
https://gitlab.fit.cvut.cz/etcs/etcs_together).

Alternativně je možné DMI komponentu spustit v testovaćım režimu nastaveńım hodnoty
debug umı́stěné v config/global/app.json na true. Následuj́ıćı kroky jsou v takovém př́ıpadě
zbytečné.

4. Nastavit IP adresu MQTT brokeru (zař́ızeńı protistrany).

V př́ıpadě nutnosti změnit port z MQTT standardu 1800 na použ́ıvaný.
3Velmi pomohla i osobńı účast na projektu, ačkoliv na přehlednosti a pohodlném spouštěńı jsem měl jen malý

pod́ıl.
4https://forums.raspberrypi.com/viewtopic.php?t=232865
5https://github.com/raspberrypi/tools
6V pr̊uběhu psańı se pracuje na nové iteraci, bude tedy možná nutné naklonovat aktuálńı repozitář umı́stěný

zde https://gitlab.fit.cvut.cz/etcs

https://gitlab.fit.cvut.cz/etcs/dmi
https://gitlab.fit.cvut.cz/etcs/etcs_together
https://forums.raspberrypi.com/viewtopic.php?t=232865
https://github.com/raspberrypi/tools
https://gitlab.fit.cvut.cz/etcs
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5. Spustit zkompilovanou DMI aplikaci na Raspberry.

6. Pomoćı VNC se připojit k poč́ıtači, kde běž́ı ETCS together - t́ım se přistouṕı k emulátoru
pultu.

Tento krok bude možné přeskočit při práci se simulátorem. Nebyla však možnost toto
otestovat.

7. Odeslat zprávu o zahájeńı simulace - skript odeśılaj́ıćı aktuálńı zněńı zpráv přes MQTT je
přiložen v repozitáři ETCS TOGETHER.

Jedná se o zprávy nutné pro zahájeńı simulace.
Všechny zprávy jsou popsány v repozitáři.

8. Pomoćı ovládaćıho pultu nebo jeho simulátoru rozsv́ıtit displej.

Pokud je vše správně nastaveno, v tento moment by se měl DMI displej rozsv́ıtit a vyzvat
uživatele k zadáńı vstupńıch údaj̊u.

Obrázek 5.1 Spuštěné DMI na Raspberry

Ihned po spuštěńı nab́ıhá plynulá instance DMI komponenty, která při dodržeńı postupu
vyzývá uživatele k zadáńı vstupńıch údaj̊u (identifikátor a specifikace vlaku, použ́ıvaná úroveň
ETCS apod.). V rámci provozu program ukazuje rychlost vykreslováńı, která se v př́ıpadě
Raspberry pohybuje mezi 70 a 80 sńımky za vteřinu a několikanásobně tak převyšuje navržené ne-
funkčńı požadavky (DMI také ukazuje dobu vykreslováńı posledńıho sńımku). Vzhledem k jej́ımu
nefinálńımu vydáńı se aplikace spoušt́ı přes př́ıkazovou řádku a při přesném nedodržeńı postupu
nemuśı korektně fungovat. Při prvotńıch spouštěńıch se opakovaně stalo, že pokud se po spuštěńı
komponent odeslaly zprávy o startu simulace před připojeńım se k emulovanému ř́ıd́ıćımu pultu,
komponenta EVC nezahájila komunikaci a nebylo tedy možné rozsv́ıtit DMI displej, který na po-
kyn k rozsv́ıceńı kabiny očekává zprávu právě od EVC. S testovaćı instanćı jsou spojeny i výpisy
do konzole, některé velmi užitečné, jako informace o úspěšném připojeńı k MQTT brokeru, tak
informace o každém provedeném kliknut́ı včetně jeho přesných souřadnic.

V aktuálńım stavu je DMI naprogramováno tak, že veškeré akce s okamžitou reakćı, řeš́ı DMI
samo a neńı tedy možné jednoznačně určit odezvu MQTT. Během prvńıch experiment̊u bylo DMI
připojeno v lokálńı śıti pomoćı Wi-Fi rozhrańı k MQTT brokeru, který byl k routeru připojen
pomoćı ethernetového kabelu. V tomto sestaveńı byla reakčńı rychlost na veškerou interakci
se simulaćı – tedy jak ovládáńı na straně pultu, tak interakce s DMI – velmi vysoká, prakticky
nerozlǐsitelná od rychlosti při ovládáńı na jednom poč́ıtači. I Raspberry v aktuálńı konfiguraci při
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Obrázek 5.2 Diagram řešeńı s DMI na Raspberry [diagram autora]

několikahodinovém provozu vykazovalo teploty kolem 60 °C, což ukazuje, že by výsledně mohlo
být nainstalováno v simulátoru bez př́ıdavného chlazeńı. Zde popisované stavy jsou patrné na
sńımku obrazovky Raspberry poř́ızené při jednom z test̊u (obr. 5.1).

Zat́ım jediná pozorovaná chyba u tohoto řešeńı přicháźı se změnou jasu, kdy jas obrazovky
na změnu nastaveńı nereaguje. Dle zpětné vazby od ETCS týmu se jedná o dosud nepozo-
rovanou chybu jak na Windows, tak na Linux (testováno na Ubuntu[debian] - stejný základ
jako Raspberry OS). Popsané pokusy byly prováděny na lokálńı śıti s Raspberry připojeným
prostřednictv́ım WiFi routeru, ke kterému byl ethernetovým kabelem připojen osobńı poč́ıtač
s Windows, na kterém běžely ostatńı komponenty společně s MQTT brokerem a ovládaćım pul-
tem.

V souvislosti s instalaćı komponenty DMI na Raspberry bylo třeba se zamyslet i nad možnost́ı
instalace ostatńıch komponent a nechat Raspberry provozovat celý software bez spoléháńı se na
cloud. Akutálńı stav projektu však použit́ım dockeru neumožňuje př́ımou instalaci na Raspberry
a tyto snahy tak byly opuštěny.

5.3 Zprovozněńı VPN
Dı́ky funkčńımu kanálu a tedy i variantě ovládáńı nastává čas na vyřešeńı zabezpečeńı. Jak je
zmı́něno v Návrhu4 Nastavneńı VPN podléhá rozhrańı poskytnutému Casablancou. Ta v době
psańı této práce použ́ıvá OpenVPN pro vytvořeńı bezpečného tunelu, a pro připojeńı je tedy
nutné si nainstalovat OpenVPN Connect7. Jedná se o opensourcovou8 implementaci VPN do-
stupnou pro všechny všechny standardńı operačńı systémy, včetně chytrých telefon̊u9. Je dobře
dokumentovaný a práce s klientem je velmi intuitivńı.

7Stáhnutelný např. odtud https://openvpn.net/community-downloads/
8https://openvpn.net/source-code/
9T́ım je myšleno Linux, MacOS, Windows, iOS a Android.

https://openvpn.net/community-downloads/
https://openvpn.net/source-code/
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Obrázek 5.3 Nastaveńı virtuálńıho stroje v rozhrańı bigcloudu

Ačkoliv byly zástupci Casablancy velmi ochotńı a pro potřeby projektu byl poskytnut účet
a otevřený př́ıstup na jejich cloudové servery, podléhala veškerá komunikace s nimi omezeńım
zp̊usobeným velkým vyt́ıžeńım a nejasném výsledku projektu. V př́ıpadě úspěchu a jeho instalace
do simulátor̊u na dopravńı fakultě jsou však otevřeni spolupráci, ve které bude možné projektu
přǐradit potřebnou prioritu a zdroje.

Casablanca však na serveru aktuálně neimplementuje TLS 1.2, který OpenVPN od ledna
minulého roku vyžaduje10. Klient tedy muśı být starš́ıho data, aby bylo možné se pomoćı něj
k serveru připojit. Tuto informaci však OpenVPN uživateli nedá ve srozumitelné podobě, pouze
nahláśı, že se připojeńı nezdařilo: TLS handshake failed. Chybu se podařilo objevit až po kon-
zultaci, bez vnitřńı znalosti použ́ıvaného protokolu přesný d̊uvod problému byl nezjistitelný.

Osobně jsem na doporučeńı Ing. Jǐŕıho Chludila použ́ıval OpenVPN 2.4.6 (staženého z od-
kazu výše), nicméně by mělo být možné použ́ıt libovolnou verzi vydanou před rokem 2023. Po
instalaci, je nutné klienta nastavit, k tomu je nutný .ovpn soubor (typ použ́ıvaný pouze Open-
VPN) s informacemi týkaj́ıćımi se serveru, ke kterému je vytvářen tunel a definice bezpečnostńıch
certifikát̊u a kĺıče, které uživatel poskytuje, aby byl autentizován a autorizován k př́ıstupu na
server. Na osobńım poč́ıtači, odkud jsem připravoval podklady pro práci a prostřed́ı, ke kterému
se připojuje Raspberry, vše fungovalo bez sebemenš́ıch problémů a VPN se podařilo zprovoznit,
na Raspberry jsem se však střetl s komplikacemi. Stažená verze OpenVPN klienta pro Debian
vyžaduje dodatečné baĺıčky ke stažeńı, mezi kterými se vyskytuje i openssl, která je aktuálně ve
verzi 3.0.0. Instalace klienta ovšem poč́ıtá se starš́ı verźı a t́ım pádem se mi nepodařilo OpenVPN
klienta nainstalovat. Pokusy o instalace postupně nověǰśıch verźı OpenVPN se střetli se stejnými
problémy: Verze vydané před lednem 2023 (ke kterému skončila podpora TLS 1.0) nebylo možné
nainstalovat pro jejich využ́ıváńı deprekovaných funkćı openssl. Verze vydané po lednu 2023
naopak nebyly schopné navázat připojeńı k server̊um Casablancy. Tyto problémy by měly být
v budoucnu odstraněny updatem protokolu využ́ıvaného servery Casablancy.

Pro tento projekt se však podařilo domluvit se zástupci Casablancy otevřeńı veřejného
př́ıstupového bodu pro použ́ıvané Raspberry. K př́ımému připojeńı byl, po domluvě s Casa-
blancou, použit nástroj PPTP. Jedná se o překonaný protokol použ́ıvaný k vytvářeńı tunel̊u
mezi dvěma zař́ızeńımi[39]. Zde11 se naskytly drobné pot́ıže se zadáváńım přihlašovaćıch údaj̊u
zp̊usobené praćı v př́ıkazové řádce. Původńı hlášky se špatně zadanými údaji vedli nejprve na

10https://openvpn.net/security-advisory/tls-1-0-and-1-1-web-services-deprecation-notice/
11Postup byl převzat z tohoto návodu https://devtidbits.com/2013/02/19/

using-a-point-to-point-tunnelling-protocol-virtual-private-network-pptp-vpn-client-on-a-raspberry-pi/

https://openvpn.net/security-advisory/tls-1-0-and-1-1-web-services-deprecation-notice/
https://devtidbits.com/2013/02/19/using-a-point-to-point-tunnelling-protocol-virtual-private-network-pptp-vpn-client-on-a-raspberry-pi/
https://devtidbits.com/2013/02/19/using-a-point-to-point-tunnelling-protocol-virtual-private-network-pptp-vpn-client-on-a-raspberry-pi/
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Obrázek 5.4 Instalace virtuálńıho stroje na bigcloudu

stránky doporučuj́ıćı stažeńı již neexistuj́ıćıho patche kv̊uli podpoře EAP-PEAP. Až po několika
ověřeńıch vyplňovaných údaj̊u, kontrole správného směrováńı a kontrole správnosti údaj̊u na
Windows se podařilo objevit, že heslo obsahuj́ıćı $ se do nastaveńı nepropsalo celé a je nutné
jej zapsat s použit́ım escape-sekvence. Po objeveńı tohoto pochybeńı se podařilo připojeńı k ser-
ver̊um úspěšně navázat. Následně byla přidána cesta pro směrováńı na konkrétńı zař́ızeńı v rámci
vnitřńı śıtě Casablancy a přesměrováńı komunikace přes VPN12(krok bez kterého je připojeńı
sice úspěšně navázáno, ale neńı možné přistupovat k vitálńım prvk̊um cloudu. Tento posledńı
krok je nutné provést při každém spuštěńı VPN.

S dokončeným nastaveńım je možné přistoupit na bigcloud - cloud provozovaný Casablancou.
Zde byl vytvořen nový virtuálńı stroj, který bude spouštět ETCS komponenty, zvolen a nainsta-
lován byl Debian. Před daľśım postupem bylo nutné zpř́ıstupnit novému stroji internet. Jedná
se o dř́ıve popsaný problém virtuálńı śıt’ové karty a jej́ıho nastaveńı, ke kterému maj́ı př́ıstup jen
interńı pracovńıci Casablancy, které bylo tedy nutné kontaktovat a požádat o zajǐstěńı těchto
služeb. Po źıskáńı př́ıstupu na internet se na virtuálu zprovoznila protistrana, kterou doposud
simuloval osobńı poč́ıtač na lokálńı śıti13.

5.4 Ovládáńı pomoćı VNC
Tato část poč́ıtala s funguj́ıćım př́ıstupem ke cloudu, který by provozoval veškeré ETCS kom-
ponenty a daľśım poč́ıtačem pro simulaci ovládaćıho pultu. Vzhledem k prvotńım neúspěch̊um
při zprovozňováńı připojeńı ke Casablance byl pro úvodńı testy na mı́sto jejich server̊u využit
osobńı poč́ıtač, který slouž́ı jak pro spuštěńı ETCS komponent, tak i k simulaci ovládaćıho pultu.
Z hlediska ovládáńı to vytvář́ı jistá omezeńı (jeden monitor pro DMI a ovládaćı pult zároveň) a
śıt’ový provoz neodpov́ıdá vytyčenému ćıli, ale jakožto model postač́ı.

Během instalace zvoleného wlvncc14 jsem narazil na problém s knihovnou lzo a jej́ı imple-
mentaćı minilzo15, kde se zdá, že se wlvncc odkazuje na verzi, která aktuálně neńı dostupná.
Vzhledem k nedostatečné dokumentaci projektu wlvncc (a opomenut́ı zmı́nky nutnosti těchto

12sudo route add -net ”0.0.0.0/0”dev ”ppp0” řádek nacházej́ıćı se hlouběji v odkazovaném návodu.
13Postup zde https://gitlab.fit.cvut.cz/etcs/etcs_together/-/blob/master/README.md?ref_type=

heads#etcs
14https://github.com/any1/wlvncc
15http://www.oberhumer.com/opensource/lzo/

https://gitlab.fit.cvut.cz/etcs/etcs_together/-/blob/master/README.md?ref_type=heads#etcs
https://gitlab.fit.cvut.cz/etcs/etcs_together/-/blob/master/README.md?ref_type=heads#etcs
https://github.com/any1/wlvncc
http://www.oberhumer.com/opensource/lzo/
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Obrázek 5.5 Graf odezvy Raspberry na lokálńı śıti [vypracováno autorem]

Obrázek 5.6 Graf odezvy Raspberry přes VPN [vypracováno autorem]

baĺıčk̊u) jsem se rozhodl použ́ıt TigerVNC. Jedná se o projekt podstatně lépe dokumentovaný,
slibuj́ıćı tenkost a rychlost a jedinou jeho nevýhodou tak z̊ustává implementace pro jiné protokoly
než wayland.

Jako protistrana byl na osobńım poč́ıtači spuštěn TightVNC server, ze kterého je TigerVNC
p̊uvodně odšt́ıpnut. Připojeńı je pak velmi jednoduché: Z Raspberry je zadána adresa serveru a
následně vyplněno heslo (nastavované při instalaci serveru), č́ımž se okamžitě otev́ırá okno diváka.
Následně je nutné, aby server umožňoval spuštěńı komponent (v tomto př́ıpadě i ovládaćıho
pultu) a vše je připraveno pro simulaci.

Během testováńı na lokálńı śıti se držela až na absurdńı výjimky držela odezva velmi ńızko a
s VNC se tak pracovalo velmi pohodlně. Prvńı dva pokusy z mě nevysvětlitelných d̊uvod̊u měly
několik abnormalit, proto jsem test̊u pro lepš́ı výslednou představu provedl v́ıce. Graf se celkem
spolehlivě drž́ı u času odezvy pod 5 ms (graf 5.5), ale je třeba poukázat na fakt, že se jedná
o test prováděný na osobńım poč́ıtači v době, kdy router nikdo jiný nevyuž́ıval a pro skutečný
provoz je to tedy opravdu jen velmi hrubá představa.

Po připojeńı přes VPN se pr̊uměrná doba odezvy zvýšila k 15-20 ms a na rozd́ıl od lokálńı
śıtě při přenosu nastávaly v přibližně 15 % př́ıpad̊u výpadky paket̊u (graf 5.6). Výsledkem tedy
celkem stabilńı a rychlé připojeńı, které obsluhu DMI hravě zvládne.
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Řešeńı s použit́ım VNC přenáš́ı veškerou režii spojenou s udržováńım aktuality spouštěné apli-
kace na server a odstraňuje t́ım i problémy spojené s kompilaćı pro Raspberry. S VNC je však spo-
jeno i několik drobných problémů. Prvńı z nich je pokles počtu sńımk̊u za vteřinu. Během ovládáńı
samotného DMI naprosto zanedbatelný, protože i s poklesem je obraz několikanásobně plynu-
leǰśı než uvedený požadavek, nicméně je tento pokles citelný a může ovlivnit imerzi uživatele.
S daľśım drobným problémem se uživatel střetne při pokusu o nastaveńı jasu na DMI, které
disponuje možnost́ı tlumit jas. Jas je sice úspěšně ztlumen, ale na zař́ızeńı ze kterého je vyśıláno
na mı́sto DMI.

Po instalaci a zprovozněńı protistrany bigcloudu se ukázalo, že akutálńı řešeńı VNC přes
websocket je pro připojeńı se Raspberrym nepoužitelné. Oba prohĺıžeče – Firefox a Chromium –
nepodporuj́ı práci s websocketem a tato varianta tedy musela být opuštěna.

Obrázek 5.7 Diagram řešeńı s použit́ım VNC klienta

Kv̊uli problémům s VNC v prohĺıžeči byly testy s t́ımto řešeńım prováděné na osobńım
poč́ıtači. Jedná se však o řešeńı podstatně méně uživatelsky př́ıvětivé. Sd́ıleńı obrazu řešené
aktuálně v PHP je výrazně pomaleǰśı, než nainstalovaný VNC klient a má zásadńı problémy
s překreslováńım obrazu. Tedy i v př́ıpadě, že by se podařilo toto řešeńı implementovat na
Raspberry, zbylým dvěma by nemohlo konkurovat.

5.5 Vizualizace

Součást́ı ETCS je i projekt vizualizace, který má dotvořit strojvedoućımu imerzńı situaci virtuálńı
reality ř́ızeńı vlaku. Tato část měla být otestována s použitým Raspberry, ale vzhledem k problé-
mům, které Raspberry zp̊usobuje prohĺıžeč, natož streamováńı videa na YouTube v omezeném
rozlǐseńı, byla možnost zakomponováńı vizualizace zavržena. Rozhodnut́ı bylo učiněno jak z d̊uvo-
du rozpracovanosti projektu vizualizace, na kterém byly zahájeny práce teprve v letńım semestru
2022/23, tak použit́ı 4k monitoru na jehož vykreslováńı nemá Raspberry kapacity.
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Obrázek 5.8 Diagram řešeńı za použit́ı websocketu ve webové aplikaci [diagram autora]

Veškeré testy provedené na osobńım poč́ıtači prob́ıhaly za použit́ı FullHD monitoru (1920x1080
- 1/4 rozlǐseńı vizualizačńıho monitoru) s jehož vykreslováńım mělo Raspberry citelnou práci.
V př́ıpadě spuštěné aplikace DMI (640x480 - méně, než 1/16 rozlǐseńı vizualizačńıho monitoru)
jen těsně překonává obnovovaćı frekvenci 75Hz a standard nasazený virtuálńı realitou je alespoň
90 sńımk̊u za vteřinu[40].

5.6 Doporučeńı pro budoućı vývoj
Zde budou rozebrány návrhy a postřehy spojené se zkušenostmi źıskané během práce na projektu
s ćılem navrhnout vylepšeńı práce a pomoci nově př́ıchoźım vývojář̊um s navázáńım.

Práce s Raspberry
Daľśı vývoj tohoto projektu bude jistě poznamenán omezeným př́ıstupem k Raspberry. Představené
řešeńı by však mělo pohodlně fungovat i na starš́ıch modelech Raspberry Pi (3), které jsou mo-
mentálně dostupné v 10. patře budovy Fakulty stavebńı (Thákurova 7), kde se nacháźı hard-
warová laboratoř (v současnosti za p̊ujčováńı př́ıpravk̊u zodpov́ıdá Bc. Peter Gul’a). Alterna-
tivně lze emulovat Raspberry OS na stolńım poč́ıtači např́ıklad pomoćı během projektu hojně
využ́ıvaného dockeru, který umožňuje nearmovským architekturám vytvářet image pro ARM.
Ač žádná z těchto variant neńı ideálńı, jedná se možnosti mnohem dostupněǰśı než Raspberry
(použité v této práci), které bude nasazené na simulátoru v Dopravńım sále FD ČVUT. Zároveň
s t́ım by se většina změn v projektu neměla Raspberry nijak dotknout a bude maximálně nutné
instalovat nové releasy DMI, př́ıpadně pomocných nástroj̊u, které budou k provozu třeba. Těchto
věćı by mělo být možné dosáhnout jen z př́ıkazové řádky, stačilo by tak použit́ı SSH tunelu a
př́ıkazové řádky (je třeba brát na vědomı́, že se t́ım sńıž́ı bezpečnost celého systému).

V př́ıpadě vývoje př́ımo na Raspberry (libovolném) vřele doporučuji opatřeńı druhého páru
myši a klávesnice, př́ıpadně zajǐstěńı displeje/monitoru pro Raspberry (hlavně v př́ıpadě práce na
PC na mı́sto notebooku). Raspberry nedisponuje periferiemi a všechny tři uvedené jsou pro práci
s DMI nutné (klávesnice pro spuštěńı, myš k ovládáńı a obraz). Alternativně jsem zaregistroval
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přeṕınač pro USB, kterým by mělo být snadno možné měnit zař́ızeńı, ke kterému je periferie
připojena16. V začátku projektu jsem pracoval pouze s druhou myš́ı a přepojoval klávesnici, což
se velmi rychle ukázalo jako nepohodlné. Co se týče samotného ovládáńı Raspberry, doporučuji
se omezit v co největš́ım rozsahu na př́ıkazovou řádku, př́ıpadně spuštěné DMI. Jak jsem uváděl
dř́ıve, práce v prohĺıžeči na Raspberry je pomalá. Prohĺıžeč reaguje s velmi citelnou odezvou
včetně interakce s jednotlivými prvky na stránce. Osobně jsem naprostou většinu webových
stránek otev́ıral na notebooku a potřebné texty přepisoval raději, než abych př́ıslušnou stránku
otevřel na Raspberry a text do př́ıkazové řádky jednoduše koṕıroval.

Cloud

Veškeré nové releasy a obecně změny provedené v ETCS projektu se dotknou primárně bigcloudu,
na který bude třeba vývojaři/̊um vytvořit účet a zpř́ıstupnit VPN. Přesné rysy spolupráce s Ca-
sablancou v tento moment ještě neexistuj́ı, ale měly by se rychle vyjasnit po prezentaci výsledk̊u
této práce. Na bigcloudu bude mı́t následně vývojář př́ıstup k virtuálńımu stroji s debianem a
nainstalovanými potřebnými nástroji (docker a ETCS Together). Bude tak možné s použit́ım
vydáleného př́ıstupu (přes VNC) jednoduše stahovat nové změny z gitlabu, př́ıpadně specifické
problémy odstraňovat př́ımo na daném systému.

Vzhledem ke komplikaćım, které vyvstaly během připojováńı se k server̊um Casablancy ne-
mohu doporučit vhodný postup. S OpenVPN verźı 2.4.6 se mi na Windows pracovalo velmi
dobře, ale p̊uvodně stažená aktuálńı verze (3.4.3) se té použité nijak nepodobá. Nová verze
aplikace na mě p̊usobila velmi čistě a přehledně, ale neposkytovala některé možnosti nastaveńı,
kterými verze 2.4.6 disponuje a výsledné ovládáńı tak nemohu dobře posoudit. Verze programu
2.4.3 vyžaduje neintuitivńı přesunut́ı soubor̊u (certifikát̊u a kĺıče) do složky, o kterém uživatele
informuje pouze vyhozeńım chyby o nenalezeńı zmı́něných soubor̊u. Veškerá daľśı práce s aplikaćı
je prakticky bezúdržbová, stač́ı po nastartováńı mezi skrytými ikonami zvolit OpenVPN GUI a
v jeho otev́ıraćım menu zvolit možnost connect.

Práce s PPTP, pokud bude zachována, byla o poznáńı méně pohodlná, ale jen z d̊uvod̊u
neexistence grafického rozhrańı. Na druhou stranu nejhorš́ı př́ıkaz je spouštěn pouze při prvńım
navazováńı připojeńı, kdy je nutné do př́ıkazové řádky vypsat deľśı text obsahuj́ıćı IP ćılového
serveru společně s přihlašovaćımi údaji. Existuje i možnost zadáńı těchto údaj̊u v editoru mı́sto
př́ıkazové řádky, v takovém př́ıpadě je třeba spustit př́ıkaz sudo vim /etc/ppp/chap-secrets
(možné otevř́ıt v jiném editoru, ale super-user je povinný), který otevře dokument s ukládanými
údaji k otev́ıraným tunel̊um. Zde je možné data vyplnit: user[TAB]tnlname[TAB]pswd[TAB]IP17

a obej́ıt tak spouštěńı př́ıkazu pptpsetup. Daľśı zaṕınáńı VPN př́ıstupu nevyžaduje opětovné
zadáváńı všech informaćı, stač́ı spustit př́ıkaz pon tnlname (podrobný postup je uveden výše
v části zprovozňováńı VPN). Silně doporučuji si po použit́ı př́ıkazu pptpsetup zkontrolovat obsah
souboru /etc/ppp/chap-secrrets kv̊uli správnosti zadávaných údaj̊u. Chybová hláška společně
s kontrolou správnosti řádku v terminálu mě zavedly naprosto špatným směrem a jen náhodou
jsem se rozhodl zkontrolovat uvedený soubor, před snahou o instalaci patch̊u. Jedinou zásadnějśı
věc, kterou bych vytkl použ́ıváńı tohoto nástroje je nutnost při každém spuštěńı znovu zadávat
přesměrováńı internetové komunikace přes vytvořenou VPN. Tomuto nepohodĺı však lze snadno
předej́ıt vytvořeńım velmi jednoduchého skriptu, který uvedené př́ıkazy vykoná za vývojáře.

Veškerá daľśı práce a spolupráce s Casablancou je podmı́něna jejich spokojenost́ı s dosaženými
výsledky a neńı tedy možné dopředu předpokládat daľśı vývoj věćı.

16Nevlastńım takové zař́ızeńı a nemohu jej tedy doporučit. Jedná se však o použitelnou alternativu
17Převzato z https://www.domoticz.com/wiki/Installing_a_PPTP-VPN_server_on_a_Raspberry_Pi
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Nové releasy
Jak je zmı́něno výše, naprostá většina úprav ETCS projektu se projev́ı na straně cloudu. Na něm
budou komponenty EVC, JRU a RBC bez ohledu na zvolenou variantu stejně jako MQTT broker,
v př́ıpadě řešeńı pomoćı VNC zde bude i komponenta DMI. Výhodou prvńıch zmı́něných je
jejich zahrnut́ı v ETCS Together, které tak umožňuje jejich společné updatováńı. DMI vyžaduje,
kv̊uli nemožnosti zahrnut́ı do společného dockeru, samostatný př́ıstup i pokud bude společně
s ostatńımi na jednom zař́ızeńı. Vzhledem k dostupnosti a kapacitám zař́ızeńı bude snadné tyto
změny řešit př́ımo na tamńım virtuálńım stroji, nicméně se i tak s sebou připojeńı k němu nese
jistou režii.

Poněkud horš́ı práce bude s udržováńım Raspberry. Potenciálně se bude nacházet př́ımo na
dopravńım sále FD ČVUT (Horská 3, Praha 2) a tedy fyzicky h̊uře dostupné. Většina práce by
mohla být odvedena skrze SSH tunel z př́ıkazové řádky.

Osobně bych doporučil řešeńı, které je na vstupu poněkud pracněǰśı, ale ušetř́ı veškeré daľśı
ručńı updaty. Dı́ky Raspbian OS stoj́ı na distribuci Debianu, podporuje i Debian baĺıčky, se
kterými s gitlab hravě porad́ı. Gitlab je totiž možné nechat z buildu vytvořit př́ımo Debian
baĺıček odlehčený od všech zbytečnost́ı, obsahuj́ıćı pouze části nutné pro update a následně tento
vytvořený baĺıček nasadit na jmenované zař́ızeńı, v tomto př́ıpadě Raspberry. Hlavńı překážkou
v tomto řešeńı je nalezeńı toolchainu pro Raspberry (a jeho ARM procesor), v čemž jsem ne-
uspěl. Na druhou stranu, kompilace pro Raspberry nebylo, ani nemělo být ćılem této práce a při
střetnut́ı se s výše zmı́něným problémem jsem zvolil nejjednodušš́ı dostupnou cestu, kterou bylo
spustit kompilaci př́ımo na použ́ıvaném př́ıpravku. Domńıvám se tedy, že se nejedná o neřešitelný
problém a snad ani o př́ılǐs složitý, pokud mu bude možné dát dostatečnou prioritu. Vzhledem
k rychlosti, kterou se projekt vyv́ıj́ı a projeveném zájmu o jeho prezentaci, vńımám vylepšeńı
workflow při nasazováńı nových releas̊u jako nejvyšš́ı prioritu.

Bezpečnost
V aktuálńım stavu se projekt vznáš́ı v poněkud bezpečnostńım vakuu. Je to zp̊usobeno problémy
s vytvářeńım VPN mezi Raspberry a Casablancou. Momentálně použ́ıvaný PPTP je zřejmě ne-
dostatečný pro seriózńı použit́ı a už při nasazováńı bylo zřejmé, že se jedná o dočasné řešeńı.
Doporučil bych na základě výsledk̊u projektu dojednat s Casablancou lepš́ı řešeńı, v ideálńım
př́ıpadě možnost vylepšeńı použ́ıvaného TLS 1.0 na OpenVPN podporovanou TLS 1.2, a následné
nainstalováńı OpenVPN klienta na Raspberry. Vzhledem k prototypickému stádiu celého pro-
jektu (včetně simulátor̊u a software) se jedná o vzdálený ćıl a během vývoje je pptp dostačuj́ıćı.
Zvyšováńı bezpečnosti komunuikace bych tedy věnoval jen ńızkou prioritu.

Vizualizace
Vizualizace se tato práce dotýká jen okrajově a neńı tedy mnoho co doporučit. Po zapojeńı DMI
a úspěšných testech, které ukazuj́ı na možnost obsluhováńı ovládáńı simulátoru pomoćı DMI,
je možné zaměřit výkonnost poč́ıtače v simulátoru čistě na vizualizaci a provozováńı nižš́ıho
množstv́ı monitor̊u (typicky jednoho) nebo prozkoumat možnosti řešeńı i vizualizace pomoćı
cloudu a v takovém př́ıpadě prozkoumat ideálńı hardware pro streamováńı, pro které je Raspberry
zřejmě nedostačuj́ıćı.
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Kapitola 6

Závěr

Motivaćı pro tuto práci byl aktuálńı stav projektu ETCS a návrh na jeho zlepšeńı.
Nejprve tedy byla provedena analýza přesného stavu jak po stránce fyzické – tedy jak vypadá

simulátor a hardware, kterým je ovládán – tak softwarové. Následně byla provedena analýza i
technologie cloudu a architektury použité u poskytnutých server̊u společnost́ı Casablanca INT,
a. s. Na základě źıskaných informaćı byla navržena tři řešeńı jakožto alternativa k aktuálńımu,
které bylo shledáno neideálńım.

Práce se tak v jednom z řešeńı oṕırá o architekturu poskytnutou týmy předmětu BI-SP1, které
v uplynulých letech implementovaly software ETCS na FIT ČVUT. Primárně pak o výsledky
letńıho semestru 2022/23, který doposud zvlášt’ vyv́ıjené komponenty nechal vyv́ıjet jediným
týmem, d́ıky čemuž se podařilo zajistit kompatibilitu komponent.

Zbylá dvě řešeńı se naopak zcela odkazuj́ı na fungováńı poskytnutého serveru a uvažuj́ı
úplnou integraci projektu do cloudu. Prvńım z nich je řešeńı sd́ılej́ıćı běžným zp̊usobem ob-
raz s virtuálńım strojem emulovaným protistranou. Druhé využ́ıvá webovou aplikaci zmı́něného
cloudu a vyhýbá se tak nutnosti instalovat vlastńıho klienta pro sd́ıleńı obrazu. Toto druhé řešeńı
se však nakonec ukázalo jako nerealizovatelné na kombinaci zvoleného klienta a aktuálńı verze
webové aplikace.

Celá práce klade d̊uraz na nutnost zabezpečeńı celého systému i jednotlivých jeho část́ı, ale
z části zabezpečeńı upoušt́ı ve prospěch usnadněńı daľśıho vývoje jak tohoto řešeńı, tak projektu
ETCS jako takového.

Nakonec se podařilo úspěšně vytvořit prototyp klienta pro ovládáńı simulátoru ETCS po-
moćı př́ıpravku Raspberry Pi 4 B ve dvou modelech př́ıstupu. Naplněny byly i ćıle práce a
většina hlavńıch požadavk̊u vytyčených v závěru Analýzy. Výsledkem je nainstalovaný hard-
ware připravený k představeńı, který uloženou činnost zvládá plynule a bez obt́ıž́ı. Zároveň
výsledné řešeńı ukazuje, že úplná integrace do použitého cloudu neposkytuje ani zdaleka tak
dobré výsledky jako instalace DMI př́ımo na použitý hardware.

Výsledné řešeńı ukazuje, že úplná integrace do cloudu je možná, ale ne v př́ıpadě projekt̊u
ćıĺıćıch na simulaci skutečného děńı, jako j́ızda vlakem, a imerzi uživatele.
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Bibliografie
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https://datasheets.raspberrypi.com/rpi4/raspberry-pi-4-reduced-schematics.pdf
https://datasheets.raspberrypi.com/rpi4/raspberry-pi-4-reduced-schematics.pdf
https://www.arrow.com/en/research-and-events/articles/faulty-usb-c-design-in-raspberry-pi-usb-c-cable-evolution
https://www.arrow.com/en/research-and-events/articles/faulty-usb-c-design-in-raspberry-pi-usb-c-cable-evolution
https://www.arrow.com/en/research-and-events/articles/faulty-usb-c-design-in-raspberry-pi-usb-c-cable-evolution
https://www.usb.org/document-library/usb-type-cr-cable-and-connector-specification-release-23
https://www.usb.org/document-library/usb-type-cr-cable-and-connector-specification-release-23
https://www.pcmag.com/reviews/vnc-connect
https://surfshark.com/blog/what-is-pptp
https://surfshark.com/blog/what-is-pptp
https://drawandcode.com/learning-zone/what-does-the-frame-rate-of-a-virtual-reality-headset-indicate/
https://drawandcode.com/learning-zone/what-does-the-frame-rate-of-a-virtual-reality-headset-indicate/

	Poděkování
	Prohlášení
	Abstrakt
	Seznam zkratek
	Úvod
	Cíl práce

	Rozbor zadání
	Analýza možností užití cloudu k ovládání simulátoru
	Analýza hardwarové varianty tenkého klienta
	Analýza stavu projektu ETCS a určení možností jeho plné integrace do cloudu
	Analýza odolnosti navrženého systému proti běžným typům útoků
	Implementace potřebných změn v simulátoru pro zapojení tenkého klienta a integraci do cloudu
	Podrobení výsledného zařízení testům
	Analýza další možnosti využití této technologie v jiných projektech

	Analýza
	ETCS
	Představení systému
	Historie ETCS v rámci ČVUT
	Části ETCS
	Simulátory

	Cloud Computing
	Představení problematiky
	Motivace
	Virtuální stroj
	Hypervizor
	Modely služby
	Principy cloudu
	Server
	Klient

	Komunikace
	Websocket
	Protokol MQTT

	Nároky na klienta
	Raspberry Pi

	Funkční a nefunkční požadavky
	Funkční požadavky
	Nefunkční požadavky


	Návrh
	Hardwarová část
	Instalace do simulátoru
	Zapojení

	Softwarová část

	Implementace
	Instalace Raspberry
	Nasazení DMI komponenty
	Zprovoznění VPN
	Ovládání pomocí VNC
	Vizualizace
	Doporučení pro budoucí vývoj

	Závěr

