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Hodnotici kritéria

1. Splnéni zadani

» [1] zaddni spInéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vétsimi vyhradami
[4] zadani nesplnéno

Pfedlozend Zavérecna Prace je v souladu se zadanim a dostatec¢né plni jeho cile.
Prakticka ¢ast pfedlozené prace, vyslovné nezminuje ¢innost vénovanou programovani.
Nastroj Elastic SIEM nabizi celkem Sest typl detekénich pravidel a Zavérecnd Prace
pojednava pouze o Ctyfech z nich. Probrané deteklni pravidla nezaujimaji explicitné
vSechny typy udalosti, které podle pouzité Vyhlasky, je nezbytné zaznamenavat

2. Pisemna &ast prace 90 /100 (A)

Pfedlozend Zavérecna Prace je dobfe strukturovand a cCitelna. Nékteré ¢asti se opakuji, i
kdyz se zdmérem poskytnout vice podrobnosti v nékterych z nich, viz napfiklad sekci 1.2,
kterd pojednavd o ndstrojich pro rfeSeni kybernetické bezpecnosti, a sekci 2.2, kterad
dikladné vysvétluje funkci SIEM. Obé tyto Casti se v popisu nékterych c¢asti SIEM
prfekryvaji.

Pouzita literatura je dlikladné citovana. Ke kvalité prfedlozené prace by vsak rozhodné
pfispélo pouziti vybrané odborné literatury, jelikoz Zavére¢na Prace ma i akademicky
character.

Doporucuje se sjednotit pouzivanou terminologii. Napfiklad, autorka nékdy pouziva vyraz
"log managment", nékdy "sprava logd" a nékdy "managment logl". Stejna pfipominka se
tyka pouziti vyrazl "machine learning" a "strojové uceni".

Pro ilustraci "Podil SIEM nastrojl na svétovém trhu" staci uvést obrazek 3.1 nebo obrazek
3.2

Protoze akronym SQL je uveden v seznamu zkratek je potifeba také uvést akronym NoSQL
vtomto seznamu.



Nékteré prfeklepy: Napfiklad Operating System misto Operation System, nastroj Sentinel
misto nastroj Sentiel, apod.

3. Nepisemna &ast, pfilohy 85 /100 (B)

Praktickd Cast predloZzené prace, kde je "pfedvedeno, Ze je mozné pomoci Elastic Stack
vyhovét legislativnim pozadavkim" se sklada ze dvou hlavnich ¢asti:

Instalace nastrojl Elastic Stack a ndvrh pravidel pro vybrané bezpecénostni hrozby.
Autorka vyslovné nezminuje ¢innost vénovanou programovani a také mozné nasazeni
vyvijeného softwaru.

Mohlo by byt uzite¢né poskytnout mapovani mezi typy udalosti uré¢enymi Vyhlaskou (viz
sekci 1.1.2) a typy detek&nich pravidel poskytnutych ndstrojem Elastic SIEM (viz sekci
422).

Detekéni pravidla nazvané Machine Learning a Indicator Match nejsou probrany, ikdyz

v Praci je uvedeno, Ze Machine Learning je soucldsti pouze platinum a enterprise edice
(viz sekci 4.2.2, kterd se zabyva tvorbou detek&nich pravidel).

4. Hodnoceni vysledka, jejich vyuZitelnost 80,100 (B)

Je dllezité zminit, Ze vétsina detekénich pravidel se tyka (pfimo nebo nepfimo) udalosti
"typu" pokusu o pfihlaseni (viz 4.2.2.2 Detekéni pravidla typu Threshold, 4.2.2.3 Detekéni
pravidla typu New Terms, 4.2.2.4 Detekéni pravidla typu Event Correlation). Bylo by
uzitecné fresit pfipady, kde detekéni pravidla zaujimaji udalosti typu XSS nebo SQL
injection, které predstavuji jedny z nej¢astéjsich zranitelnosti nalezenych na Webu.
Prakticka vyuzitelnost by také vyZzadovala dikladné testovani.

Celkové hodnoceni 85 /100 (B)

Podle autorky, ktera cituje pouzitou literaturu, nastroj Elastic SIEM nabizi celkem Sest typl
detekénich pravidel a kazdy je vhodny k uplatnéni v jiné situaci. Zavére¢na Prace
pojednavd o ctyfech z nich. Probrané detekéni pravidla nezaujimaji explicitné typy
udalosti (poctem osm), které podle Vyhlasky (viz sekci 2.2.1) je nezbytné zaznamenavat.
Vétsina detek&nich pravidel se tykd (pfimo nebo nepifimo) udalosti "typu" pokusu o
pfihlaseni (viz 4.2.2.2 Detek&ni pravidla typu Threshold, 4.2.2.3 Detekéni pravidla typu New
Terms, 4.2.2.4 Detek&ni pravidla typu Event Correlation).

Otazky k obhajobé

Otazka 1: jaky "specificky" protokol pouzivd agent-based metoda pro pfenos logl z
generujiciho zafizeni do SIEM serveru? (viz 2.2.1.1).

Otdzka 2:Jaky Elastic SIEM detekéni pravidlo (viz sekci 4.2.2 Tvorba detek&nich pravidel) se

uplatiiuje k typu udalosti "¢innosti uzivatell, které mohou mit vliv na bezpecnost
informacéniho a komunika&niho systému" ? (viz sekci 2.2.1 Log managment).

Otazka 3: Jaky typ detekénich pravidel (jestli existuje) se uplatfiuje na Gtoky zevniti?



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Celkové hodnoceni

Shriite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym prdmérem ¢&i jinou hodnotou vypoctenou z hodnoceni v pfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zaddani je hodnoceno klasifikacnim stupném A.
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