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Abstrakt

Tato diplomova prace se zaméruje na rozvoj a implementaci rozsifeni
aplikace pro monitorovani dostupnosti zafizeni na siti. Prace zacina
teoretickym zakladem, pokryvajicim zaklady sitové komunikace a
bezpelnosti, a nasledné se vénuje praktické implementaci navrzeného
feSeni. Klicové aspekty prace zahrnuji rozvoj metod autentizace,
zabezpedleni datového pfenosu a integrace téchto prvkl do stavajiciho
systému. Vysledkem je robustnéjsi a bezpecnéjsi systém pro monitorovani
siti, ktery je schopen identifikovat a zaznamendavat potencialni

bezpecnostni hrozby.

Klicova slova: Monitorovani siti, Zabezpeceni sité, Autentizace, Rozsifeni
aplikace, Bezpecnostni protokoly, Sitovd komunikace, Databdzovy design,
Implementace softwaru, Testovani softwaru, Sitova infrastruktura.
Abstract

This thesis focuses on the development and implementation of an
extension for a network device monitoring application. The work begins with
a theoretical foundation covering the basics of network communication and
security, followed by the practical implementation of the proposed solution.
Key aspects of the thesis include the development of authentication
methods, securing data transmission, and integrating these elements into
the existing system. The result is a more robust and secure network
monitoring system capable of identifying and recording to potential security

threats.

Keywords: Network Monitoring, Network Security, Authentication,
Application Extension, Security Protocols, Network Communication,
Database Design, Software Implementation, Software Testing, Network

Infrastructure.



1. Uvod

V soucasné dobé, kdy je sitova komunikace a monitorovani zafizeni na
siti klicové pro udrzeni bezpelnosti a efektivity v podnikovych i osobnich
sitich, se moje diplomova prace zamérfuje na rozSifeni aplikace pro
monitorovani dostupnosti zafizeni na siti. Tato prace se zabyva nejen
technickymi aspekty vyvoje a implementace takového systému, ale také
klade dlraz na zabezpecdeni a autentizaci, které jsou v dnesni digitalné
propojené dobé nezbytné.

Hlavnim cilem mé prace je navrhnout a implementovat rozsifeni
stavajici aplikace tak, aby byla schopna monitorovat a reportovat stav
sitovych zafizeni. Toto rozSifeni zahrnuje zavedeni metod autentizace,
zabezpeceni pfenosu dat. Kromé technické realizace se prace vénuje také
potencidalnim rizikim a bezpecnostnim hrozbdm, které mohou vzniknout pfi
pouzivani aplikace, ktera by nebyla zabezpecena.

Dalsim klicovym aspektem mé prace je praktickd implementace
navrhovaného feSeni. Zde se soustfedim na detailni popis vyvoje aplikace,
véetné pouzitych technologii, ndvrhu databdze, a postupl, které zajisti
hladky chod a snadnou spravu systému. Prakticka ¢ast také ilustruje, jak Ize
teoretické aspekty zabezpeceni a sitové komunikace aplikovat v realném
prostredi.

Tato diplomova prace je strukturovana tak, aby postupné vedla
¢tendarfe od zdkladnich konceptl az po konkrétni implementaci a nasazeni
systému. V prvni ¢asti se zaméruji na teoreticky zaklad, v€etné zabezpeceni
komunikace, autentizace a protokoll pouZivanych pro bezpecny prfenos dat.
Nasledné se vénuji praktické Zasti, kde detailné rozebirdm konstrukci a
funkC¢nost aplikace, a to jak z hlediska backendu, tak i frontendu. Zavérecna
Cast prace se pak soustfedi na nasazeni a mozny scénar pouziti aplikace v
redlnych podminkach.

Cilem této prace je tedy nejen rozsSifeni funkcionality stavajici aplikace,
ale také predstaveni komplexniho pohledu na vyzvy a feSeni spojené s

monitorovanim a zabezpecenim sitovych zafizeni.



2.Zabezpeceni komunikace

e

Zabezpedleni a Sifrovani je v dnesni dobé naprosto nepostradatelnou
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soucasti webové komunikace. Zatimco v roce 2017 bylo vyuzivano
pfesmérovani na zabezpedenou komunikaci pouze u 20% [1] webovych
strének, tak v roce 2018 uz to bylo cca 50% [2]. Celkovy trend je zifejmy —
uZivatelé, provozovatelé ale i vyvojari webovych prohlizecd si uvédomuji
dulezitost ochrany osobnich udaja.

Vzhledem k tomu, Ze bé&zni uzivatelé nepouzivaji internet pouze s cilem
informace ziskavat, ale internet slouzi i pro vyménu informaci, tak ziskava
kryptografie na své dllezitosti. Do dob Sifrovani mohl kdokoliv pfendsené
informace zaznamenat a nasledné precist. Bohuzel i nyni se najdou webové
stranky, které nepouzivaji zabezpeceni pomoci Sifrovani. Z mé zkuSenosti to
ale nechavd koncové uzivatele vcelku v klidu a neuvédomuji si mozné
disledky. Je tedy potreba, aby se provozovatelé webovych aplikaci chovali
zodpovédné a své uzivatele ochranili.

NasSe aplikace pfimo nesdili zadna citlivda data a v pfipadé, ze by se
systém nachazel v interni siti je pravdépodobné, Zze pokud by nebyla
infikovana tato Cast, tak by nehrozilo zneuziti dat. Vyuzivame ale moznosti
autentizace uzivatell a pfifazovani roli. Nechceme, aby kdokoliv mohl do
systému zasahovat, ménit data a nastaveni. V tomto pfipadé prichazi
nejslabsi ¢lanek — uzivatel. Pokud bychom provedli obecnou analyzu rizik,
tak unik prihlasovacich udaji do systému by mohl zapficinit napfiklad ztratu
zaznamenanych dat. Pro vétsSinu uzivatelG ale bude mit nastroj vyuziti v
moznosti monitoringu sité a dlouhodoba historie dat nema pfrilis velkou
hodnotu. Musime ale vzit v potaz, Ze uzivatelé bézné pouzivaji jedno
uzivatelské jméno a heslo do vice systému. A pak bychom mohli napomoci
GUtocnikdm v siti posunout svd opravnéni na vyssi Uroven diky kradezi téchto

prihlasovacich Udaja.



2.1. Definice pojmii

- Kli¢ je skupina znak@ (obvykle ndhodnych). Sifrovaci algoritmy vyuZivaji
tohoto klice k transformaci dat — zakédovani zpravy. Tento a nebo dalsi kli¢
je pak vyuzivan i k desifrovani.

- Verejny kli¢ — jak uz nazev napovida, se jedna o verejné dostupny klic,
vyuzivaji ho asymetrické Sifry, mUzZe slouzit pro pfipad Sifrovani i
desifrovani.

- Soukromy kli¢ — u asymetrického Sifrovani slouzi pro desifrovani soukromé
zpravy, nebo k Sifrovani u podpist

- Symetrické Sifrovani — tento systém pouziva k Sifrovani i deSifrovani stejny
kli¢

- Asymetrické Sifrovani — systém pouziva odlisné klice pro Sifrovani a

desifrovani [3].

3. Autentizace

Jedna stranka zabezpedeni aplikace se zabyva Sifrovanim pfenasenych
informaci, druha ovérovani uzivateld. Jakmile uZivatel vyuzije API, at uz si
zobrazi status webové aplikace, zada jakékoliv data a poSle je na server,
nebo se pfihlasi, tak pfendsend data mezi serverem a uzivatelem jsou (a
nebo by méla byt) Sifrovdana. Ale je potfeba zajistit i ¢ast autentizace
uzivatelld, aby v systému mohl uzivatel provadét pouze zmény knému
prislusejicich.

Neautentizuji se pouze uzivatelé, ale i dil&i &asti systému (Workery —
bude zminéno déale). Subsystém se musi autorizovat, Ze ma pfistup do
hlavniho systému. Teoreticky je mozné vyuzivat stejné metody jak pro
ovérovani uzivatell, tak subsystémdl. V bézné praxi to ale neni vhodné.
Uzivatelé jsou z bézné praxe zvykli na uzivani prfihlaSovaciho jméno a hesla.
Zatimco pro subsystém se vyuziva autentizace pres token. Tyto dvé metody

se ale lehce prekryvaji.
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3.1. OAuth2

OAuth je zkratka pro Open Authorization. Jedna se o primyslovy
standard pro online autorizaci. Byl definovdn v roce 2012 a nyni je vyuzivan

firmami jako Google, Facebook, Microsoft a mnoha dalsimi. [4]

3.1.1. Pojmy:

- Resource owner — uzivatel nebo systém

- Resource server — jedna se o server, na kterém jsou uloZzena data uzivatele
vCetné jejich opravnéni. Tyto opravnéni uzivatele se nazyvaji scope. Pfijima
pozadavky na pfistup a vraci mu jeho prostfedky (data)

- Client — aplikace, ktera pfistupuje k uzivatelskym datiim — v nasem pfipadé
se jedna o GUI

- Authorization server — server, ktery autentizuje jednotlivé uzivatele,

odpovédi je access token [4].

Na nejjednodussi urovni funguje OAuth autentizace na principu
uzivatelskych pfihlasovacich udaji — client ID a client secret.
Client ID je unikatni uZivatelsky identifikdtor, mizZe se jednat o dciselny
identifikator, uzivatelské jméno nebo emailovou adresu. Client secret je
potom pfihlasovaci heslo, opét se mizZe jednat o jakykoliv datovy typ.
Pokud autorizacni server ovéfi client ID a client secret, pak je vysledkem
Access Token, ktery slouzi pro ovéfovani jednotlivych requesti

(internetovych zadosti) [4].

3.1.2. Scopes

Scopes je velmi dllezitd soucast OAuth. Pfi ovéfovani se uzivatelim
pfifazuji jednotliva opravnéni, kterd maji mit. Neznamena to, Ze se jedna
pouze o jejich roli — napfiklad administrator. Ale mizZeme definovat pfimo
jejich moznosti k pfistupovani prostiedkld. Diky tomu muzZeme nastavit
jednotlivé kategorie opravnéni individualné kazdému uzivateli — napfiklad
Cteni a editace. DalSimu uzivateli mohu nastavit Cteni, editace, mazani apod

[4].
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3.1.3. Princip
Abstract Protocol Flow

1. Authorization Request

User
2. Authorization Grant (Resource Owner)
plicatior 3. Authorization Grant
AI'} I'?qull_{:'{?:_non i I . Authorization
(Client) s pagiin
4. Access Token 2Ervel
5. Access Token Resource
Server
6. Protected Resource
Service API

Obrézek 1- Popis OAuth2 autentizace [4]

Princip autorizace si mUZeme prohlédnout na (Obrazek 1), dle
zminéného schématu si ho mizZeme rozdélit do nékolika rovin. Prvni rovinou
je uzivatel — predpokladejme, Ze uzivatel zada o pfristup k soukromym
datldm skrze aplikaci. Aplikace vyZzaduje opravnéni, a tak vysle Authorization
Request (Zaddost o autorizaci) uzivateli. UZivatel se autorizuje svymi
pfihlaSovacimi udaji.

Druhou rovinou je Authorization Server. Aplikace potfebuje Access
Token, kterym néasledné autorizuje své pozadavky vici Resource Server.
Aplikace jiz znd od uzivatele pfistupové udaje a poSle je Autorizac¢nimu
serveru, ktery je ovéri. Pokud jsou validni, pak vrati Access Token, ktery mimo
jiné obsahuje pfislusné scopes uzivatele.

Jakmile aplikace zna Access Token mizZe zazadat o data Resource Server a
ten vrati soukroma data.

Prvni Ctyfi kroky se zabyvaji ziskanim pristupového tokenu. Do této doby
jsem zminoval, Zze aplikace potfebuje pfistupové Udaje uzivatele, aby ho

mohla autorizovat. OAuth2 protokol definuje tyto tfi typy ovéreni:

12



- Authorization Code - pouzivaji systémy, které pfimo komunikuji se
serverem. Ovéreni probiha pomoci identifikatoru. Pokud ma uzivatel
autorizacni kéd, pak ho vyméni za Access Token.

- Client Credentials — pouzivaji se aplikacemi, které maji pristup k APl. Bézné
se jedna o prihlaSovaci jméno a heslo.

- Device Code — pouzivaji se pro zafizeni, ktera nemaji prohlize¢ nebo maji

omezeny moznosti ziskat pfistupovy token [4].

3.1.4. Refresh token

Po celou dobu jsme mluvili o Access Token, ktery umoznuje pfistup
k prostfedkim uzZivatele na Resource Serveru. Tento token zpravidla mé svoji
omezenou platnost (mnohdy pouze v fddech minut). Po expiraci tohoto
tokenu se pfi zadosti na APl vyskytne chyba Invalid Token Error. Tato platnost
tokenu ma predevsim bezpecnostni charakter. Pokud by nam nékdo token
dokazal ukrast, pak bychom neméli zadny prostfedek na jeho zneaktivnéni.

V praxi se tedy pfi ovéreni uZivatelskych Gdajd vraci dva tokeny -
Access Token a Refresh Token. Po expiraci Access Tokenu si mlizeme pomoci
Refresh Tokenu vyzadat novy Access Token [4]. Ndsledné dostaneme oba dva
nové tokeny. Refresh Token ma také svoji expiracni IhGtu. Ale nyni se jednd o
znacné delsi casové obdobi — napfiklad 7 dni. Pokud by ndm nékdo ukradl
Refresh Token, sice by diky nému mohl obnovit Access Token, ale nasledné
by obnoveni neproslo u uzivatele. Respektive vzdy funguje pouze prvnimu,

ktery o novy token zazada. Nasledné se vygeneruji oba tokeny nové.

3.2. Alternativy

Pfi autentizaci mizZeme vyuzit jeSté dalSich metod namisto OAuth?2.
Nejjednodussi variantu shledavam u HTTP Basic Authentication. Jednd se o
nejvice primocarou metodu ovérovani. Odesilatel posila v HTTP requestu
v hlavi¢ce zdroven uzivatelské jméno a heslo [5]. Vyhodou tohoto feseni je,
Ze neni potfeba zaddnych komplexnich systému. Vzhledem k tomu, Ze pfenos
informace o autentizaci je v hlavicce, tak neni tfeba Zadnych handshakl a a

dalSich navazujicich komunikacich.
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V nasem systému ale ma nékolik nevyhod, se kterymi bychom si
museli poradit: rozSifitelnost aplikaci a udélovani opravnéni. V nasem
projektu vyuzivame FastApi, které ma jiz predpfipravené knihovny pro
OAuth2 autentizaci. Pokud bychom se vydali cestou autentizace skrze HTTP
hlavicku, pak bychom museli napsat vlastni autentizator, ktery by
kontroloval, zda k danému endpointu ma uzivatel pfistup, nebo nikoliv. [6]
Vzhledem k tomu, ze OAuth2 je bézny standard a FastApi jizimplementovalo

tento protokol do svého frameworku, nedava pfilis smysl této metody vyuzit.

3.2.1. APl klice

API klice vSak jiz v naSem projektu najdou uplatnéni. Jedna se o Siroce
vyuZzivanou metodu v primyslu, prfestoZze obecné neni povaZovana
z bezpecnostniho hlediska za nejlepsi. V této metodé se vyuziva unikatné
pfedem vygenerovaného klic¢e, ktery je pevné pfifazen k uzivateli (a nebo
jakémukoliv jinému klientovi). Nasledné se v HTTP hlavi¢ce pouZiva jako
autentiza¢ni ,token” [6].

Nevyhodou tohoto FeSeni je, Ze se token zpravidla pfilis ¢asto neméni.
Tudiz zvySujeme Sanci jeho zneuziti. Musime zajistit, aby byla cesta od
klienta k serveru dobfe zabezpecena a nemohlo dojit k prozrazeni klice.

Jeho vyhodou je lehkd implementace av nékterych pfipadech se jedna
o vhodné feSeni, pokud napfiklad potfebujeme identifikovat jednotlivé
systémy. V pfipadé vyuzivani uzivatelského jména a hesla bychom pro
jednotlivé identifikovani soustavy potfebovali vygenerovat tuto kombinaci

pro kazdy systém.
3.3. Zabezpeceni dat

Abychom méli kapitolu autentizace kompletni jeSté je potfeba vyresit
zabezpecenidat na strané serveru. Authorization server musi mit k dispozici
databazi uzivatelskych jmen a hesel. Je nevhodné tyto data ukladat v plain
textu, protoze pak kazdy, kdo ma pfistup k databazi, ma zaroven pfistup i
k uZzivatelskym heslim. Jak jsem jiZ zminil na zac¢atku kapitoly, tak uZivatele
je potfeba chranit. Ato i pfed nami samotnymi spravci dat.

Ktomu vyuzivame hashe. HaSovaci funkce je algoritmus, ktery prevadi

vstupni data do vystupnich dat pevné délky. Jednd se o jednosmérnou
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transformaci. Vzhledem k tomu, Zze hash ma pevnou délku a délka vstupnich
dat neni nijak omezena, je jednoznacné, Ze k vice vstupnim datdm muze byt
pfifazen stejny hash (otisk) [7].

Hlavni funkce hashe jsou:

- Nezavisle na délce vstupnich dat vzdy dojde k vytvoreni stejné dlouhého
otisku.

- Malou zménou vstupnich dat musi dojit k velké zméné otisku (pfi zméné
jednoho znaku ve vstupnich datech, je vysledny otisk na prvni pohled zcela
odlisny).

- Mélo by byt zajisténo, aby byla nizka pravdépodobnost, aby dvéma

vstupnim vzorklm byl pfifazen stejny hash [7].

Pro uchovani hesel vyuzivdame téchto otisku. Pfi ukldadani hesla, vytvofime
hash a ulozime do databaze. Pokud pfijde pozadavek na ovéreni hesla, pak
z néj znovu vytvofime hash a porovname s hashem v databazi.

Jednou funkci hashe je, Ze nelze (jednoduse) rekonstruovat zpétné
plvodni obraz vstupnich dat. Pfi ovéreni uZivatele vSak nezdleZi, zda se
jedna o konkrétni heslo uzivatele, pokud bude vysledkem stejny hash.
Zaroven jednou z hlavnich funkci, kterou jsem zminil vyse, je, Zze dvéma
vstupnim vzorkdm by nemél byt pfifazen stejny hash. Pokud tedy zndme
hash a dokazeme tento hash zpétné ,deSifrovat’, pak budeme
pravdépodobné znat i plvodni heslo.

Musime si ale uvédomit, Zze uzivatelé nepouzivaji pfilis slozita hesla. A
pokud zname pouzity hashovaci algoritmus, pak miZeme pomoci brute
force utoku vyzkousSet vSechna potencidlni hesla, nez najdeme konkrétni
hash. Aby to utocnici méli jesSté jednodussi, tuto praci provedl nékdo jiz za
né. Jsou dostupné databdaze rlznych hashd pro rlizné varianty hesel. A
teoreticky (i prakticky) sta¢i ukradeny hash projet touto databazi [7].

Z tohoto dlvodu se pfi uklddani hesel vytvafi zaroven tzv. sal (salt).
Jedna se o prefix k heslu, ktery se k nému pfida a je ulozen v databaziv plain
textu zaroven s heslem. Postup ovéreni je potom nasledovny:

- Na server pfijde pozadavek na ovéfeni uZivatele (vstupni data jsou

uzivatelské jméno a heslo)
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- Server si najde uzivatele a zjisti uloZzenou stl k nému pfifazenou
- Server vytvofi slouCeninu hesla a soli, nasledné vytvofri hash a ten porovna

s hodnotou uloZzenou v databazi.

Vyhodou tohoto fesSeni je, Ze kazdy uzivatel ma jinou sul. A pokud by
doSlo k ukradeni databaze s uzivatelskymi jmény a hesly. Pak by bylo
potfeba vyresit vSechny varianty hashl pro hesla s konkrétni soli. Je jen
velmi mala pravdépodobnost, Zze by byla k nalezeni databaze jiz vyfeSenych
hashl pro heslo s touto soli.

Teoreticky je pro slabé heslo stdle mozné ziskat plGvodni obraz hashe
atimiputvodniho hesla (a nebo jiné heslo se stejnym hashem), ale vypocetni
vykon neni zdarma a utoc¢nikovi zabere néjaké usili a prostfedky na jeho

Ve

ziskani.

3.3.1. Bcrypt

Bcrypt je kryptograficka hashovaci funkce, které obsahuje pomérné
komplikované algoritmy. Pomoci nich se redukuje Sance utocCnika na
prolomeni ulozenych hesel v databazi. Zamérfuje se hlavné na omezeni
prolomeni hesla pomoci dictionary password Utoku. Jedna se utok popsany
vySe. Bcrypt automaticky pridava k heslu sil, a diky tomu nemusime pfi
implementaci zabezpecleni na tuto strdnku véci myslet [8]. Zaroven
jednim hlavnim pfedpokladem je pouziti silného hesla. Bcrypt umi pomoci

funkce nazvané protahovani kli¢ad v pfipadé kratkého hesla natdhnout

plvodni heslo do delsiho fetéZce a tim silu hesla posilit [8].

3.4. HTTPS

HTTPS protokol pouze rozsSifuje protokol HTTP zajiStujici komunikaci
mezi serverem a klientem o Sifrovani. Snizuje se tak riziko odposlouchavani,
zmény obsahu nebo zneuziti osobnich Gdajl. Vzhledem k tomu, Ze v dnesni
dobé se povazuje zabezpecleni webovych stranek za naprosty standard, tak
Google zaradil pouziti protokolu HTTPS do ranking faktorG - faktory
hodnotici webové stranky a tim i indexaci pfi vyhledavani [9].

V naSem pfipadé, protoze nase API je Cisté webova aplikace, se zaméfime

pravé na zabezpeceni komunikace pomoci HTTPS.

16



3.4.1. Vyhody HTTPS

- Sifrovand komunikace — nejde pouze o osobni Udaje, které zaddvame
napfiklad pfi autorizaci, ale i o pfenasena data, ktera by potencialné mohl
ato¢nik zneuzit (mzdové Gdaje, finanéni toky apod.)

- Zajisténi integrity — utoky man in the middle funguji na principu
prostiednika. Uto¢nik se nabourd mezi komunikaci a informace predklada
druhé strané. Vtomto kroku mize utocnik pozménit prendsend data,
prfipadné do nich néco pfidat — malware, reklamni banner. Samotné
Sifrovani tomuto zcela nepfedchazi, je nutné zajistit divéryhodnost
certifikatu.

- Ovéreniidentity — diky dlivéryhodnému certifikdtu mizZeme ovérit, Ze web

opravdu patfi patfi¢cnému majiteli [9].

3.4.2. Princip

Hlavni rozdil v jednotlivych protokolech HTTP a HTTPS je pfidani vrstvy
Sifrovani pomoci SSL (Secure Sockets Layer) a nebo novéji TLS (Transport
Layer Security). Pfi roz$ifovani webovych aplikaci se za¢alo ¢im dal tim vice
zabyvat bezpecnosti na internetu. Samotny SSL protokol byl predstaven
v roce 1994 [10]. Prvni verze SSL ale obsahovala znadené nedostatky. Proto
se za oficidlni vznik SSL povazuje rok 1995, kdy se pfedstavila verze SSL 2.0
[1o].
Od roku 2011 IETF (The Internet Engineering Task Force) oznacila verzi SSL 2.0
za zastaralou [10]. IETF doporudila SSLv2 kompletné opustit pfedevsim diky
dalsim bezpelnostnim nedostatkim, které se v ase objevily (slabé
hashovani MD5 pro ovéfovani zprav, pouziti stejnych kli¢d jak pro Sifrovani
zprav integrity, tak Sifrovani zpravy). Zprava integrity se vyuziva pro ovéfeni,
Zze nebylo s touto zpravou nijak manipulovano [11]. Pokud vyuZivdm stejné
klice pro Sifrovani zpravy i pro ovéreni, ze se zpravou nebylo manipulovano,
pak nam staci zjistit pouze tento jeden Kklic.
TLS verze pfiSlo jako pfimy nastupce SSL, vznikl v roce 1999 a pfimo tak

nahradil SSL verze 3.
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3.5. TLS protokol

Vzhledem k tomu, Ze SSL se v praxi témeér uz nepouziva u webovych

aplikacich, budu se nadale vénovat pouze protokolu TLS. Ten je navrzen, aby

zajistoval tfi hlavni aspekty:

- Sifrovani: zajist&ni bezpe&ného pfenosu dat mezi serverem a klientem
- Autentizaci: mechanismus pro ovéreni platnosti dat

- Integrita: mechanismus pro detekci manipulaci dat

3.5.1. TLS handshake

Pfedtim nez miZzeme komunikaci prohlasit za bezpecnou je potieba

vytvofit tzv. sifrovany tunel (encrypted tunnel). Nejdfive se server a klient

musi shodnout na verzi TLS, algoritmu Sifrovani a pfipadné jesté ovéreni

certifikdtu.

1.

Prvnim krokem je navazani spolehlivého TCP spojeni, to z(istava stejné jak pro
zabezpelenou komunikaci, tak nezabezpeclenou. Zabezpeceni je pouze
pfidand vrstva k plivodnimu HTTP protokolu. Z tohoto dlvodu se nejprve
provede tfi krokovy handshake pro navazani TCP komunikace.

Poté klient mUzZe serveru poslat informace o TLS pfipojeni — verze TLS
protokolu, list podporovanych algoritmu a pfipadné dalsi volitelné parametry.
Server obdrzi tyto informace: Vybere si svoji verzi protokolu, zvoli si Sifrovaci
algoritmus a kcelé komunikaci pfipoji svlj certifikat. Klientovi nasledné
odesle odpovéd.

Pfedpokladame, Ze klient i server je schopen najit spole¢né parametry, aby
komunikaci zabezpecil. Pokud napfiklad server ma nastavené jiné verzi
protokolu nez klient, pak komunikace skonci s chybou. V pfipadé nalezeni
spolec¢nych parametrid a klient je spokojen s certifikdtem, ktery mu poskytne
server, klient zahdji vyménu klicd pro vytvoreni symetrického klice pro
nasledujici relace.

Server zkontroluje parametry pro vyménu kli¢t klientem a zkontroluje
integritu zpravy. Nasledné vrati klientovi zasifrovanou zpravu: Finished

Klient deSifruje zpravu, a pokud je vSechno v pofadku, je inicializovan

zabezpedny tunel a aplikace si mohou vyménovat zabezpecené data [12].
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Aniz bych to pfimo zminoval, tak z textu lze vydedukovat jednu
zasadni funkcionalitu. V pfipadé navazani zabezpeceného tunelu se vyuziva
jak asymetrického, tak symetrického Sifrovani. Symetrické Sifrovani ma tu
vyhodu, Ze je vypocetné jednodussi nez pracovat s asymetrickou Sifrou. Cely
proces funguje tak, Ze diky vefejnému klic¢i poskytnutym serverem mizeme
jakoukoliv zpravu Sifrovat tak, aby ji server dokazal zpatky desSifrovat. Klient
si tedy vytvafri svij kli¢ uréeny pro symetrické Sifrovani. Server tento klic¢ ale
nezna, proto ho klient zasSifruje vefejnym klicem a sdéli ho serveru. Ten ho
desifruje a nasledné komunikace mUze pokracovat v symetrickém Sifrovani.

Tento princip ma ale jednu nevyhodu. Stejny par verejného a
soukromého klice, ktery poskytuje server, se pouziva jak pro ovéfeni serveru,
tak k Sifrovani symetrického klice vytvofenym klientem. To znamena, ze
pokud uUtocnik dokdZe odcizit tento privatni kli¢, tak mGze desifrovat celou
komunikaci (v pfipadé, Ze naslouchd vyméné kli¢d). Dalsi slabinou je, Ze
Uto¢nik mizZe celou komunikaci pouze zaznamendvat a komunikaci
desifrovat az v pfipadé, jakmile se mu podaf¥i privatni kli¢ ziskat.

Tomu se da zabranit tzv. dopfednym utajenim. Pouziva se Diffieho-
Hellmanova vyména klicl. Jedna se o protokol, ktery umoznuje komunikaci
mezi stranami, které do té doby o sobé& nemaji dohodnuty zadné Sifrovaci
klice. Casto se pouZiva analogie s barvami namisto sloZitych a dlouhych &isel
[13].
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Predpokladejme dvé strany: klient a server. Obecnym pfedpokladem
Diffieho-Hellmanova vymeény kli¢cG je, Ze obé strany si vyberou svoji
spole¢nou vefejnou barvu a zaroven svoji rozdilnou tajnou barvu (ve
skute¢nosti se jednd o slozité prvodislo). Poté si tyto dvé barvy (svoji
sdilenou a soukromou) namichaji a vyméni. Nasledné znovu vyménéné

barvy si namichaji se svou tajnou barvou. Tim dosahnou toho, ze jak klient,

Common colors

Secret colors

Mixed colors

mixed colors

Secret colors

Shared secret

Obrédzek 2 - Popis Diffieho-Hellmanovy vymény kli¢a [13]

tak server znd svoje sdilené tajemstvi. Vizualizace je na (Obrazek 2).

Diffieho-Hellmanova vyména kli¢h probihd bez explicitniho sdéleni
jedné a nebo druhé strané. Soukromy kli¢ serveru se pouziva jenom pro
podepsani a ovéfeni handshaku, ale symetricky kli¢ se mezi serverem a
klientem nijak nepfenasi. Diky tomu neni mozné utocnikem zaznamenat
tuto komunikaci a nasledné sdéleni desifrovat. Kombinované pouziti kli¢h

momentalné preferuji kazdé moderni prohlizece [13].

3.5.2.Man in the middle (MITM) atok
V uvodu kapitoly HTTPS jsem se jiz zminil, Zze samotné Sifrovani a

pouzivani certifikdtl, nemusi nutné zarucovat integritu dat. Zde popisu
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mozny utok man in the middle, ktery mize vést k Uniku dat, pfestoZze na
obou strandch pouzivime zabezpedenou komunikaci.

Pfedstavme si bézny scénar navazani spojeni klienta se serverem.
Klient kontaktuje server, dojde k ovéfeni integrity pomoci soukromého klice,
vytvoreni symetrického klice a navazujici komunikace dle pfedchozich
odstavcl. Princip Utoku man in the middle je jednoduchy v tom, Ze utocnik
muze vlézt do nasi komunikace. V pfipadé klienta se tak klient napfimo
nedotazuje serveru, ale utocnika.

Jednotlivé kroky man in the middle attack:
- Klient se dotdze zdanlivého serveru (ve skuteénosti se dotazuje Gto¢nika).
- Uto¢nik navadze zabezpedenou komunikaci sklientem dle bé&Znych
standard(.
- Uto¢&nik se zaroven dotdze cilového serveru, na ktery se pivodné dotazoval
klient.

- Uto¢nik klientovi poskytne data se serveru [14].

® —
a’ X———
User Web Application

.

Perpetrator )

v

Man in the middle

Obrézek 3 - Utok Man in the Middle [14]

Z tohoto principu je zfejmé, ze vzhledem ktomu, ze se cilového
serveru dotazuje utocCnik a klientovi pouze zprostfedkovava data, tak ma
informace o obou symetrickych kli¢ich (kli¢ pro Sifrovani komunikace mezi
klient - Gto¢nik a dale Gatoénik — cilovy server).

Uto¢nik takto miaze pak krdst a manipulovat s daty, jak je mu pfijemné.

Vizualizaci lze nalézt na (Obrdzek 3)
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3.5.2.1. Jak se branit

Branit se MITM utoky je na jednu stranu jednoduché a na druhou
pomérné slozité. Vzhledem k tomu, Ze integritu dat kontrolujeme pomoci
certifikdtu poskytnutym druhou stranou, pak neni zpUlsob, jak zajistit, Ze do
této komunikace nevleze 7adn4 tieti strana. Uto&nik m@Ze vzdycky certifikat
podvrhnout a pozménit tak, abychom si mysleli, Zze poskytovatelem je
skute¢nd webova aplikace. Tuto kapitolu zde uvadim pravé z divodu, Ze
webova aplikace a klient si pfi zjiStovani dlvéry nikdy nepostaci samostatné.
V navazujicim textu se budu vénovat vytvareni certifikatld, které jsou
podepsany certifika¢ni autoritou.

Autoriza¢ni autorita je pravé tou nutnou tfeti stranou, ktera zajistuje
dbvéryhodnost stran. A v pfipadé, Ze aplikace na strané klienta vyhodnoti,
Ze tato divéra je poskozena, tak komunikaci bud nenavéaze, a nebo alespon
dad uZivateli zifejmym zplUsobem védét, Ze zabezpecdeni nemusi byt
dlvéryhodné.

Certifika¢ni autorita ma svlij kofenovy certifikat, pomoci kterého
podepisuje dalsi certifikaty, které sama vydavad. Pomoci vefejnych klicl
muUzZeme pak ovéfit, Ze vydany certifikat je opravdu ten, ktery o¢ekavame.
Vlastnosti CA:

- Zajisténi ochrany svych kofenovych certifikatl. Pokud by byl privatni kli¢
odcizen, pak by nikomu nebranilo vytvofit novy certifikdt a sam si ho
podepsat.

- Zajistit vydani certifikdtl pouze dvéryhodnym uZivateldm. Castym
zplisobem je vydani certifikdtu pro danou doménu. Pak certifikacni

autorita ovéfi, Zze doména patfi Zzadateli certifikatu [15].

Poslednim clankem fetézu je odpovéd na otdzku, jak nam certifikacni
autorita pomuze v ziskani ddvéryhodnosti. Z principu by nemélo zalezet na
tom, zda certifikdt podepise certifikac¢ni autorita, nebo kdokoliv jiny. A
odpovédi je, ze prohlizeCe a dalsi klienti, ktefi kontroluji, zda je certifikat
platny, maji v sobé jiz pfedinstalovany vefejné klice téchto certifikacnich

autorit. Pokud tedy mame zkontrolovat dlvéryhodnost certifikatu, tak se
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vyuziva pravé téchto verejnych klicu, které se ale nepfenasi mezi zadnymi ze
stran.

V pfipadé podminky, Zze bychom nechtéli vyuzit zadnych certifika¢nich
autorit, tak bychom museli zajistit spolehlivy pfenos kofenového certifikatu

na klienty.
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4. Prakticka cast — Aplikace

Cilem praktické casti je navrhnout aplikac¢ni ¢ast, ktera se bude
zabyvat monitoringem sitovych zafizeni. NaSe aplikace bude umeét nejen
vyhodnocovat, zda je zafizeni online, nebo offline. Ale zaroven budeme moci
sledovat jednotlivy vyvoj v Case. V této praci jsem jiz Caste¢né vychazel
z pfipravené funkcionality, ktera se tyka zjistovani stavu zafizeni pomoci
ICMP paketl. Logika systému, kterd zlstala v mé praci zachovana, je takova,
Ze povazujeme zafizeni za offline, pokud zafizeni v ¢asovém limitu neodpovi
na ICMP paket. Jedna se o obecné jednoduSe implementovatelnou moznost,
jak sledovat online zafizeni. VétSina z nich (pokud to neni explicitné na
zafizeni zakdzané), odpovida na tyto pakety. Aplikace je rozsifena o mnoho
parametrd, aby byla mozZnost definovat vlastni parametry pro kazdého hosta
jednotlivé.

Obecné na trhu existuji jiz feSeni, kterd se zabyvaji podobnou
tématikou. Neni mozné vrozsahu diplomové prace konkurovat témto
systémUm. Pfesto ale tato aplikace pfinasi par funkcionalit, které bychom si
v podobnych systémech museli feSit vlastnimi skripty nebo doplrky.
Jednotlivé funkcionality budou popsany v dalSich kapitolach, ale mohu
zminit napfiklad funkce jako testovani zafizeni z vice mist a dlouhodoby
monitoring odezvy v Case. Aplikace se nezaobira pouze stavem online -
offline, jako vétSina téchto aplikaci.

Zaroven je mozné chapat tuto praci jako jakousi dvodni kucharku pro
zajemce, ktefi se chtéji porozhlédnout po novych moznostech vyvoje
aplikace. Budou zde probrany i kapitoly jako nasazeni v kontejnerizovaném
prostfedi a tyto vyhody oproti bézné pouzZivaném zplsobu spousténi
aplikace ve virtualizovaném prostfredi. Jiz v ivodu jsem se zminil o nékolika
zakladnich tématech zabezpeceni aplikace, které jsou v dnesni dobé
nepostradatelnou soucdasti vyvoje kazdé aplikace. A zanedbani téchto
principu mldze v budoucnu vést ke kompromitaci aplika¢ni ¢asti. V této a
pfipadné dalsi cZasti, ktera bude navazovat a zabyvat se (cisté
kontejnerizovaném prostfedim zminim, jak nasazovat zabezpeclené

aplikace. Aplikace bude bézet na vlastni doméné, na kterou bude vazan
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certifikdt a pomoci certifikaéni autority bude zajistovat divéryhodny pfenos
dat. Tyto certifikaty je tfeba pravidelné obnovovat a vzhledem k jejich nizké
dobé& platnosti (mnohdy i méné nez pul roku) zplGsobuji IT administratorim
nemalo vrasek na cCele. NaSe aplikace pomoci dalSich sluzeb bude tyto
certifikaty obnovovat s dostatecnym prfedstihem automaticky a v pfipadé

problém0 budeme informovani emailem.

4.1. Princip aplikace

Aplikacni ¢ast jsem rozdélil do dvou urovni. O kazdou Uroven se stara
oddélena logicka &ast aplikace, které jsou ale Uzce provazané. Tyto cCasti
rozdéluji na Worker a Datastore. Worker je aplika¢ni ¢ast, ktera se stara o
jednotlivé testovani sitovych zafizeni. Budeme-Ili mit napfiklad server, tak
Worker se v pravidelnych interval dotazuje serveru, zda je dostupny.
V pfedepsany ¢as mu posSeleme ICMP paket a ¢ekame na odpovéd. Téchto
Workerd mlze byt nasazen nespocet, funguji témér v autonomnim rezimu.
Maji svou databazi, svou logickou ¢ast a bézi na oddélenych hostitelich.

Na druhou stranu Datastore obsahuje centralni spravu dat. Byl kladen
dlraz na to, aby bylo mozné aplikaci rozsifovat na dalsi mista, ale zaroven
aby byla lehce spravovatelnd. V Datastoru se tak budou centrdalné
shromazdovat data z Workerl, definovat uZivatelé, konfigurace Workerd
apod. Jedna se o centrdlni bod aplikace. Na této ¢asti také pobézi APl server,
ktera umoznuje ziskavat data z databaze a poskytovat je dale frontendu pro
zobrazovani uzivateli. Budeme-Ili chtit rozsifit ukol pro vSechny Workery,
staci udélat zaznam do databaze Datastoru a ukol se automaticky rozsifi na
vSechny Workery.

Obé casti aplikace programuji v programovacim jazyce Python a
pouzivam pfitom nékolik dalSich knihoven, vcetné frameworku pro APl -
FastApi.

Poznamka: Vzhledem ktomu, Ze jsem nékteré zdkladni funkéni bloky
prfevzal, tak pokud bude v této diplomové praci kéd zminén, pak uvedu, ze

nejsem jeho autorem.
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import ping3
from modules.common import ms_time

def get_response_ping(address, timeout_value):
"""Get ping value in millisecons.
Convert None values to -1.

result = ping3.ping(address, timeout=timeout_value)

if isinstance(result, float):
return ms_time(result)
else:
return -1

Zdrojovy kéd 1 - Testovani adres
4.2. Worker

Stfedobodem Workeru je testovat cilové stanice a zjiStovat jejich
odezvu. Zakladni logiku za timto rfeSeni jsem pfevzal z pavodni aplikace.
Jedna se odesilani ICMP paketd, pficemzZz méfime latenci odpovédi. K tomuto
pouzivame Python knihovnu ping3.

Jedna se o jednoduchou funkci, kterd ma dva vstupni parametry:
adresa a timeout__value. KAd si Ize prohlédnout na (Zdrojovy kéd 1). Pokud
sitové zafizeni neodpovi v pfedepsaném timeout hodnoté, pak funkce vrati
-1 a povazuje se zafizeni za nedostupné. Tato funkci byla prfevzata a pouze
jsem ji rozSitil o timeout__value.

Dale bylo potfeba vyresit dva zasadni problémy:
a) Jak vyvolat testovani cilového stroje

b) Jak zpracovavat data

Nejprve se budu vénovat tomu, jak zpracovavat data. S tim nesouvisi
pouze ukladat zdaznamy o latenci stroje v néjakém cCase. Potfebujeme znat i
cilové stranice urcené k testovani, jejich frekvenci, pfipadné dalsi volitelné

parametry — délka okna pro timeout, ndzev zafizeni apod.

26



_l responses ¥ | host_status ¥ | tasks v

id INT id INT id INT
“task WV ARCHAR{45) » address ¥ ARCHAR{45) active INT
time INT “time_from INT next_run INT
value INT time_to INT available TINYINT
address V ARCHAR[45) available TINYINT available_from INT
sgynced TINYINT gynced TINYINT retry_count INT

> > address VARCHAR{45)

task W ARCHAR{45)
frequency V ARCHAR(S)
slast_run INT
“timeout INT
refry INT
retry_time INT

treshold INT

Obrédzek 4 - Navrh databdze Worker
Databadze se sklada ze tfi hlavnich tabulek: reponses, host__status a tasks.

Grafickou vizualiazaci si mGzete prohlédnout na (Obrazek 4).

4.2.1.Tabulka tasks
Tasks obsahuje tyto sloupce:
a) Active — ¢asové razitko pro synchronizaci z DataStoru do Workeru
b) Next_run — jednd se o ¢as, kdy bude adresa znova otestovdna, princip
vysvétlim dale
c) Available — pokud je cilova stanice nedostupnad, uloZi se hodnota O, pokud
je cilova stranice dostupna, ulozise 1
d) Available__from — pokud dojde ke zméné stavu available, uloZi se sem
casové razitko zmény
e) Retry__count — oznaduje, kolikrdt se ma cilova stanice otestovat v pfipadé
zmeény stavu, aby se stanice povazovala za nedostupnou / dostupnou.
f) Address — IPv4 adresa cilové stanice
g) Task — typ ukolu, momentalné mame pouze PING, navrzeno pro rozsifeni
h) Frequency — ¢asova perioda, se kterou se adresa testuje

i) Last__run — ¢asové razitko posledniho provedeni Gkolu
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j) Timeout — nastaveni ¢asového limitu pro odpovéd na ping

k) Retry — aktualni pocet zopakovani tasku, postupné se zved4, jak se znovu
testuje task. Jakmile dosahne pozadovaného poctu, pak logika zméni stav
klienta.

) Retry__time — mdzZeme nastavit jinou frekvenci pro zopakovani tasku
v pfipadé, ze cilova stranice zméni stav available

m) Treshold — timeout nastavuje ¢asové okno, po které se prestane ¢ekat na
odpovéd. Treshold je hodnota latence, kterd kdyz bude presahnuta, tak ji

stanici miZeme povazovat za neaktivni.

Podrobné vysvétleni programu bude ndsledovat.

4.2.2.Tabulka host__status
Obsahuje sloupce:
a) Address — adresa, které se tyka zaznam
b) Time_ from — ¢asovy udaj: od kterého okamziku byl stanice dostupna /
nedostupna
c) Time_to — ¢asovy Udaj: do kterého okamziku byla stanice dostupna /
nedostupna
d) Available — dostupnoust

e) Synced - pfiznak, zda fadek byl synchronizovan s datastore

Do této tabulky se zapisuje log dostupnosti cilové stanice. M{zZeme

jednodusSe vypsat, kdy byl cilovy stroj dostupny a kdy nikoliv.

4.2.3.Tabulka reponses
Obsahuje sloupce:
a) Task — typ tasku
b) Time — ¢as, kdy byl paket ICMP odeslan
c) Value — hodnota latence
d) Address — adresa, které se tyka zaznam

e) Synced - pfiznak, zda fadek byl synchronizovédn s datastorem

4.2.4.Chod programu

Program bézi v nékolika zakladnich krocich:
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a) Spusténiainicializace

Prfi spusténi programu se nejprve dotdzeme datastoru a
autentizujeme se. Ndasledné si vyzaddme jednotlivé udkoly (dojde
k synchronizace tasku). ObdrZzend data si ulozime do tabulky tasks.

b) Provedeme prvni otestovani cilovych adres

Pfi synchronizaci obdrzime od datastoru data s ukoly. VSechny adresy
jednotlivé otestujeme a zapiSeme si jejich dostupnost a podle frekvence
vypocitame, kdy se ma adresa znovu otestovat.

c) Opakovani ukoltd

Po uvodnim otestovani adres mame jiz podle frekvence zjisténo, kdy
bude tfeba adresu znovu otestovat. Periodicky zjiStujeme, ktery Ukol je na
fadé a ve spravny c¢as odesSleme ICMP pozadavek.

d) Synchronizace

Data o odpovédich a dostupnosti cilové stanice synchronizujeme

s datastorem.

4.2.5. SQLAIchemy

V aplikaci je potfeba pracovat s daty, ktera jsou ukladana v databazi.
Pouzivam pfitom knihovnu SQLAIchemy, ktera ulehcCuje praci a ma znacné
vyhody v pfipadé napfiklad zmény pouzivané databaze. Jednim
z pozadavkl na aplikaci byla jednoduchd databaze - zvolil jsem SQLlite.
V budoucnu, pokud by ale byl pozadavek na databazi vétsiho rozsahu, bylo
by v pfipadé psani SQL dotazl trfeba poZadavky do databaze vSechny
prfepisovat. SQLAIchemy ndm umozni pouze zménit connector, kterym se
pfipojujeme k databazi a knihovna vSe vyfresi za nas.

SQLAIchemy poskytuje ORM (Object-relation mapping). Jedna se o
techniku, ktera vpodstaté zprostfedkovdva spojeni mezi databazi a

objektové orientovaném programem.
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Pomoci nastroje ORM milzZeme pristupovat kdatidm z databaze jako
k objektiim. Pfedpokladejme, Ze chceme ziskat uzivatele z databdaze. Pak

pomoci Cistého SQL requestu bychom museli napsat pfikaz podobny

"SELECT id, name, email FROM users WHERE id = 1"

tomuto:

PFi pouziti ORM nastroje ale staci napsat pouze toto:

Na prvni pohled to nevypada jako velké zjednodusSeni. Cely princip, ale
spociva vtom, ze zpatky dostavame objekt, pokud chceme napfiklad ziskat

session.query (Users) .filter (Users.id == 1) .first ()

pouze name, mizZeme jednoduse napsat:

result = session.query(Users).filter(Users.id == 1).first()
result.name

Podobnym zplsobem mUiZeme data pfidavat, upravovat a mazat. Prace

s daty pomoci ORM bude vidét na ukazkach kédu.

4.2.6. Vyhody ORM
a) Sdaty mGZeme pracovat jako s objekty. To zjednodu3$uje préci s daty a
zaroven zlehéuje nasledné porozuméni kédu (jednodussi syntax)
b) Flexibilita — Pokud zménime typ databdze, vinicializaci pfipojeni
k databdazi pouze zménime nastaveni pfipojeni. O vdechno ostatni (Gpravu
SQL pfikazu, relace) se postard knihovna.

c) Transakce — obecné& modely ORM zajistuji konzistentnost dat [16]

Vyuzivani ORM mize mit ale i jisté stinné stranky. Hlavni nevyhodou,
ktera se uvadi, je potfebny vykon databdze. Vzhledem k tomu, ze casto
volame a zadame data, ktera vlastné treba ani nepotfebujeme, tak tim
zatéZujeme databazi. Pokud volame slozZity dotaz, tak ORM model mize
vyuzivat dotazy, které nejsou plné optimalizované. V nasi aplikaci se s timto
problémem zpravidla nesetkdme. Mame jednoduché dotazy a naSe

databaze je velikosti spiSe v fadech MB nez GB.
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4.2.7.Alternativy
V prfedchozim odstavci jste popsal vyuziti SQLAIchemy, které poskytuje ORM
(Object-relation mapping) pro efektivnéjsi praci s databazemi v objektové
orientovaném programovacim prostfedi. Jednou z alternativ k SQL Alchemy
je Djnago ORM, které je integrovana do Django webového frameworku.
Django ORM nabizi podobné jako SQLAlchemy abstrakci databazovych
tabulek do tfid, ale je navrzena tak, aby byla Uzce propojena s dalSimi
komponentami Django, coz usnadnuje vyvoj webovych aplikaci. Django ORM
také poskytuje vykonny administracni rozhrani pro spravu databaze, coz
muUze byt velmi uziteé¢né pro rychly vyvoj a testovani (Django admin).
SQLAlIchemy nabizi vétsi flexibilitu a je vhodnéjsi pro aplikace, kde je
potfeba prace s riznymi typy databdazi nebo pokud je potfeba komplexnéjsi
prace s transakcemi [17], Django ORM poskytuje lepsi integraci v ramci
Django frameworku, coZz mlzZze byt vyhodné pro rychly vyvoj a jednoduchost
ve webovych aplikacich [17]. Pokud je va$e aplikace postavena na Django,
pouziti Django ORM mizZe byt efektivnéjsi z hlediska integrace a konzistence
celého projektu.

4.2.8. Navrh databaze v SQLAIchemy

Jednou z mnoha vyhod SQLAIchemy je definovani struktury databaze
pfimo v kédu, aniz bychom nejprve ruéné generovali koncovou podobu
databaze. Chceme, aby kdyz se nékdo rozhodne vyuzivat nasi aplikaci, aby
byla co moznd nejjednoduseji nasaditelna. Moznosti by bylo mit v kédu
rovhou predvytvofenou databdzovou strukturu a databazi rovnou dodavat
s kédem. Tato varianta by byla vcelku jednoduSe aplikovatelnd na nasi
databazi SQLlLite, kterd je v podstaté pouze soubor. V praxi se jde obvykle
cestou, kdy dodame s programem napfiklad SQL pfikazy, které v databazi
vytvofi pozadovanou databdzovou strukturu. Aby inicializace probéhla
hladce je potom pfi instalaci (a nebo pfed ni) nutné definovat poZzadované
parametry pro navazani komunikace s databazi.

V moji aplikaci se pfi prvnim spusténi zkontroluje, zda databaze
existuje a pfipadné ji vytvofi. V budoucnu, pokud by nékdo program
jednodusSe jen upravil v konfiguraci connector, ktery se stard o navazani

spojeni. Celou ostatni pfipravu vyresi SQLAlchemy.
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4.2.9. Ukazka implementace modelu

from sqlalchemy import Column, Integer, String
from pydantic import BaseModel

class BaseItem():

Attributes common for Response and Task.

id = Column(Integer, primary_key=True)
address = Column(String(100))

Zdrojovy kdéd 2 - implementace ORM modelu

Nejprve si definujeme Baseltem (Zdrojovy kdd 2), ten neni sdém o sobé jesté
tabulkou v databazi. Pouze vytvarfime jednotlivé ¢asti tabulky, které se daji
recyklovat tak, abychom nemuseli v kédu délat pfiliS zmén, pokud bychom
chtéli néco zménit. Témeér kazda tabulka v aplikaci obsahuje unikatni
identifikator a adresu. V datastoru pak vyuzivame i rela¢nich vazeb, které

pak adresu nahradi, aby nebyla obsazeny v kazdé tabulce. V tomto pfipadé

class BaseResponse(BaseItem):

Outcome of any task/test/measurement.

__tablename__ = 'responses’

task = Column(String(100))
time = Column(Integer)
value = Column(Integer)

Zdrojovy kdéd 3 - BaseResponse

ale slouzi Baseltem jako takovy zdkladni stavebni kdamen pro ostatni tabulky.
Jakmile mame definovany Baseltem, miZeme definovat BaseResponse
(Zdrojovy kod 3). Vidime, Zze obsahuje jiz Baseltem, takZze vyslednd tabulka

se bude skladat ze sloupct: id, address, task, time, value.
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from sqlalchemy.orm import declarative_ base
from sqlalchemy import Column, Integer, Boolean, String

from modules.models import BaseTaskWorker, BaseResponse
Base = declarative_base()

class Response(BaseResponse, Base):

Outcome of any task/test/measurement.

synced = Column(Boolean)

def sync_values(self):
return {
"id": self.id,
"address": self.address,
"task": self.task,
"time": self.time,
"value": self.value

def make_tables(engine):

Crate tables if they do not exist.

Base.metadata.create_all(engine, checkfirst=True)

Zdrojovy kéd 4 - ORM - definice tabulky

Posledni ¢asti je dokondit Response (Zdrojovy kod 4). Posledni
sloupec, ktery nam schazi je synced. Dale definujeme funkci make__tables,
ktera pfi zavolani vytvofi pozadované tabulky, pokud neexistuji.

Pfichazi zde asi dvé zdsadni otazky — procC definujeme Response
pomoci BaseResponse, pficemz bychom mohli rovnou definovat
BaseResponse a usetfit si jeden zapis. A jak SQLAlIchemy rozhoduje o tom,
jaké tabulky vytvori.

Reponse vytvafime pomoci BaseResponse z toho divodu, Ze tuto
strukturu dédi jak Worker, tak Datastore. Obé tabulky jsou velmi podobné a
na tomto pripadé lze hezky prezentovat vhodnost pouzivani téchto

oddélnych struktur. Tabulky Reponse ve Workeru obsahuje jesté sloupec
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synced. Tam se uklada pfiznak, zda byl pozadovany zaznam jiz
synchronizovan s Datastorem, nebo nikoliv. Cely tento fadek v tabulce
Reponses je vzat a odeslan do Datastoru — ale bez jednoho parametru a to
synced. Tyto tabulky se tedy liSi pouze vtomto jednom sloupci. Pokud
bychom se v budoucnosti rozhodli, Ze chceme pfidat dalsi sloupec (nebo

néjaky odebrat), stadi tuto Gpravu provést v BaseResponse a provede se na

obou dvou stranach. Nakonec zbyva otdzka podle ¢eho SQLAlchemy vytvari

tabulky a v jaké databazi. Ktomu slouzi dvé zakladni Zasti. Pokud se
podivate do funkce make__tables, uvidite, Ze jednim parametrem je engine.
Pomoci néj se definuje pfipojeni k databazi. Tim se rozhodne, zda bude
vytvaret databaze pro Datastore, nebo Worker, protoze pro kazdou z téchto

variant bude engine rozdilny.

Dale vyuzivame objekt Base, ten je definovan hned na zacatku programu:

from sqlalchemy.orm import declarative_base
Base = declarative_base()

Zdrojovy kéd 5 - ORM - declarativeBase

Objekt declarative__base (Zdrojovy kéd 5) je tedy definovan pfimo
v Sqglalchemy knihovné a my ho pouze volame v pozadované casti kdédu.
Base pak slouzi jako dalsi parametr v tfidé Response (Zdrojovy kéd 4). Pokud
v objektu zavolame metadata.create__all, SQLAIchemy uz vi, k jakym tfidam
se vztahuje a které tabulky ma vytvofit.

Podobnym zplisobem vytvarime celou strukturu databaze pro Workera
i Datastore. Protoze se kéd viceméné cely opakuje podle daného vzorce,
nebudu zde uvadét cely model. Jen ukdzu jesté jednu dllezitou ¢ast:
Pokud se podivame zpét na tfidu Response (Zdrojovy kéd 4), I1ze v ni vidét
jesté funkci sync__values. Ta nam definuje, jak bude vypadat objekt

v pfipadé, Ze se vraci data z tabulky. MGZeme pak pfimo volat v kédu tuto

funkci:

response_row = session.query(Response).filter(Response.address ==
response[ "address"]).order_by(Response.id.desc()).first()
lastValue = response_row.sync_values()["value"]

Zdrojovy kéd 6 - ORM - vypis hodnot
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Nejprve si najdeme prvni zdznam v tabulce response podle danych
parametrd, které jsou pro nas dulezité (Zdrojovy kdd 6). Stejné tak bychom
si mohli vyzadat jen prvni zdznam bez jakychkoliv dalSich parametr(.
Nasledné, pokud chceme ziskat value, tak Ize =zavolat na objekt
reponse__row metodu sync__values (kterd je definovdna ve tfidé Response)
a dale pristoupit k hodnoté value. Pfedpokladem k fungovani je samozfejmé
definovani metody sync__values ve tfidé Reponse — ktera zaroven definuje
sloupce v tabulce. Zde vidime, jak si spravnym navrhem modelu mizZeme
jednoduse definovat podobu, jak budeme pfistupovat k datdm v celém

programu.

4.2.10. Struktura sloZek a souborit
Aby nam celé vysvétlovani funkcionality kédu davalo smysl, je potfeba
nejprve vysvétlit strukturu slozek. Jak jsem psal v predchozi kapitole tykajici
se databazové struktury, tak vyuzivame spolec¢né struktury jak pro
Datastore, tak pro Worker.
Obecna struktura slozek:
- Certificate
- Databases
- Logs
- Modules
o Datastore
=  Main.py
o Worker
=  Main.py
o Models.py
- Run.py
- Settings.py

-  Requirements.txt

Z hlediska rozdéleni je kéd strukturovan do dvou modull — DataStore

a Worker. Tyto moduly dédi velmi podobné struktury, kazdy obsahuje hlavni

soubor main.py, ktery spousti hlavni modul. Obsahuje SqglConnector, tfidy

pro spravu dat apod. Konkrétni funkcionality budou dale vysvétleny.
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Momentalné je potfeba poznamenat, ze vesSkeré sdilené struktury jsou
vytazeny mimo tyto moduly. Hlavnimi konfiguracnimi soubory je settings.py,
kde nastavujeme hlavni parametry pro spravné fungovani obou casti.
Requirements obsahuji potfebné knihovny, které je potfeba nainstalovat.

Run.py je potom unifikovany aplika¢ni kéd, ktery spousti oba moduly
zaroven. Je navrzen tak, aby co mozna s nejméné starostmi bylo mozné
rozebéhnout obé Casti aplikace a dale nebylo tfeba provadét zadné dalsi
zmény — napfiklad generovat autorizacni token workera, jednotlivé spoustét

moduly apod.
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Settings.py

Hardcoded settings for the project
import sys

import pathlib

import copy

import os

from modules.common import build url

## User specified part

TESTING = False

WORKER_API = "9d207bf0-10f5-4d8f-a479-22ff5aeff8d1"
DATABASE_FOLDER = "databases"

LOG_FOLDER = "logs"

DATASTORE_DATABASE_FILE = "datastore.db"
DATASTORE_LOG_NAME = "datastore.log"
DATASTORE_APP_ADDRESS = ("127.0.0.1", 8000)
WORKER_DATABASE_FILE = "worker.db"
WORKER_LOG_NAME = 'worker.log'

## Testing override

if 'unittest' in sys.modules.keys():

TESTING = True

DATASTORE_DATABASE_FILE = "datastore_test.db"
DATASTORE_LOG_NAME = "datastore_test.log"
DATASTORE_APP_ADDRESS = ("127.0.0.1", 5000)

WORKER_DATABASE_FILE = "worker_test.db"
WORKER_LOG_NAME = 'worker_test.log'
## Calculated part

for folder_path in [DATABASE_FOLDER, LOG_FOLDER]:
if not os.path.exists(folder path):
os.makedirs(folder_path)
DATASTORE_APP_URL = build url(*DATASTORE_APP_ADDRESS)



DATASTORE_DATABASE = pathlib.PurePath(DATABASE_FOLDER,
DATASTORE_DATABASE_FILE)
WORKER_DATABASE = pathlib.PurePath(DATABASE_FOLDER, WORKER_DATABASE_FILE)

Zdrojovy kéd 7 - Nastaveni

Zde si mlZeme povsimnout, Ze je snaha vSechny programové
proménné definovat v této c¢asti. Mezi zakladni proménné lze definovat IP
adresu, kde bézi APl datastoru, dale Worker-API token, ktery je pak nutny pro
spravnou autentizaci Workera. V Datastoru musi byt tento APl token ulozen.
Jinak Worker nebude spravné autentizovan. Dale definujeme nazvy databazi,

jejich umisténi atd. Kéd si lze prohlédnout na Zdrojovy kéd 7.

4.2.11. Spusténi a inicializace

SpusSténi a inicializace Workera, jak jsem jiz naznacil, spociva
v synchronizaci s Datastorem. Vyménime si nejprve data ohledné
potfebnych tasku, provedeme prvni otestovani cilovych stanic a stavy
ulozime do databdze. V kapitole jsem nastinil databazovou strukturu.
Jednim z inicializa¢nich krokl je také zkontrolovani databdze, zda existuje,
a pfipadné jeji vytvoreni.
Celyinicializac¢ni proces zacina pfi spusténi souboru run.py, ktery spousti jak
Datastore, tak Workera. V této Casti se budu vénovat Workeru. V souboru
run.py se pouze spousti proces s Workerem, ktery je definovan v

/modules/worker/main.py - Zdrojovy kéd 8.

from multiprocessing import Process
from modules.worker.main import Worker
from settings import DATASTORE_APP_ADDRESS

from subprocess import Popen

def run_worker_app_process():

start the worker application as a process

worker_app_proc = Process(target=Worker)
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worker_app_proc.start()
return worker_app_proc

Zdrojovy kéd 8 - spusténi procesu Workera

V souboru main.py je potom cely funkéni blok, ktery obstarava hladky chod

Workera.

Chronologicky postup inicializace je ndsledovny:

Nejprve se navaze spojeni s Datastorem, ktery se nasledné udrzuje a
pouziva se pro kontinudlni synchronizaci mezi Workerem a Datastorem. Pak
se vytvofi spojeni slokalni databdzi Workera a hned zahy nasleduje
resetovani vSech tasku. Tento krok je vytvofen z divodu ndavaznosti.
Pfedpoklddejme, Zze nejde jiz o prvni spusténi, kde Worker jeSté nema zadna
data ziskana z Datastoru. Pak databaze Workera obsahuje jiz tasky, které ma
periodicky provadét. Nase programova logika je navrzena tak, Zze mame
v databazi vytvoreny sloupec s frekvenci, jak ¢asto mda byt cilova stanice
testovana. Po prvnim testovani si zapisu ¢as dalSiho otestovani a ¢ekam nez
dojde k aktivaci tohoto pravidla: ¢as pfistiho otestovani <= aktualni ¢as. Pro
zajisténi kontinudlniho a testovani chci zajistit, ze kdyz dojde k restartovani
aplikace, budu mit aktudlni hodnoty, v jakém je cilova stanice stavu (online
/ offline).

Kéd by spravné fungoval i v pfipadé nenadalého vypadku systému, ja
ale pozaduji, aby pfirestartu programu systém zjistil, vjakém stavu se cilové
stanice aktualné nachdzeji, i kdyby jesté nenadeSel €as na nasledujici
mérfeni. Proto pfi inicializaci provadim resetovani tasku (value: next_run =
0). To zajisti, ze budou vsechny stanice otestovany ihned po restartu.

Hned po tomto kroku nasleduje inicializace HostStatus, to je
zalezZitost, kterd se tyka zapisovani stavd cilovych stanic — vpodstaté log
vypadkl. Jedna se o tabulku, kde se zapisuje, vjakém casovém okné byla
stanice online / offline. Abychom zajistili konzistentnost dat po restartu, tak
je voldna tato funkce. Ta je z dlvodu slozZitosti pfesunuta do samostatné

kapitoly.
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Dale se ve Workeru spusti nekonec¢na smycka se tfi sekundovym
intervalem. Kazdé 3 sekundy se synchronizuje Worker s Datastorem pomoci
metody presync. Tato metoda ma hned nékolik Ukold, ale souhrné je jejim
Ukolem wudrzovat stav lokadlni databdaze Workera aktudlni s databazi
Datastoru. Toho dosahne timto postupem:

a) Nové tasky, které jsou v datastoru, ale schazi v databdzi Workera, jsou
pridany

b) Stejné tasky jsou ponechdny a pouze jsou aktualizovany okolni data
(frekvence a dalsi)

c) Ostatni tasky jsou z lokdlni databaze odstranény

Téchto tfi bodl je dosazeno timto postupem:
- Od API Datastoru obdrzime objekt s pfichozimi daty, ten obsahuje vSechna
potfebna data, které budeme porovnavat a synchronizovat s Workerem.
- Tasks:
o Kazdy jednotlivy task se snazime najit v lokalni databazi podle dvou
pfiznakl: adresa a typ tasku (kombinace téchto dvou udaja je
v tabulce vZdy unikatni)
o Pokud se ho podafi nalézt, pak upravime potfebné udaje: frekvence,
retry, retry__time apod. Vpodstaté sjednotime prfichozi objekt task
s lokalni databazi
o Pokud v lokdlni db neexistuje, pak ho vytvorime.

o Smazeme ostatni, viz podrobny popis nize.

Smazani ostatnich tasku, které nespliuji pfedchozi pozadavky, je ukol
s mnoha podobami feSeni. Jednim z feSeni by bylo pfi synchronizaci smazat
vSechny tasky a pfidat nové. Problémem je, ze potfebuje uchovat data, ktera
se tykaji ¢asu pristiho testovani. Pak bychom se mohli vydat tim zplGsobem,
ze bychom si vytvofili specialni tabulku s témito udaji a propojiliji s tabulkou
tasks. To by ndm umoznilo aplikovat pfedchozi postup. Ja jsem se vydal
cestou vedlejsSiho sloupce v tabulce, kde se nepfimo objevuje pfiznak
aktualizovanych sloupcl. Pokud je tento task obsaZzen v pfichozich datech

od Datastoru, pak sloupec aktualizujeme stimto datem. Pfi kazdé
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aktualizaci dat se obnovi u pozadovaného sloupce active ¢asové razitko, kdy
byl tento zaznam naposledy zménén. VSechny zaznamy, které nebudou
aktualizovany (nebyly obsaZeny v pfichozich datech), zlstanou se starym
casovym razitkem. Ty nasledné smazu dle pravidla: Task.active < aktualni ¢as
synchronizace.

Ukol synchronizace ale neni pouze jednosmérnd synchronizace
s Datastorem, ale i posilani jednotlivych Responses (log ¢asovych latenci
cilové stanice) do Datastoru — protoZe ten by mél slouzit jako centrdlni
Ulozisté pro vSechny Workery a APl potom bere data pouze z néj.

Funkce synchronizace je pak propojena, aby obstaravala obé dvé tyto
¢asti najednou. Jednotlivé kroky nekoneéné smycky (Zdrojovy kéd 9), kterou
jsem nastinil vySe:

1) Ziskat vdechny Reponses z lokalni databdaze, které maji pfivlastek, Ze jesté
nebyly synchronizovany

2) Ziskat v3echny HostStatus, které maji pfivlastek, Ze jesté nebyly
synchronizovany. Tato ¢ast se tyka funkcionality, ktera loguje dostupnost
sluzeb v case a bude vysvétlena dale. Synchronizacni proces je vsak
implementovan spolecné.

3) Vytvofit payload, ktery se bude odesilat Datastoru, obsahuje zminéné dvé
¢asti (Responses, HostStatus), Worker API kli¢ a ndzev Workera.

4) Odeslani payloadu do Datastoru.

5) Endpoint na synchronizaci dat z Workera automaticky vraci tasky, které se
maji aktualizovat z Datastoru do Workera. Pokud jsou obsazena néjaka
data, pak se zavola metoda postsync, ktera byla nastinéna vyse

6) Ceka se 3 sekundy a proces se opakuje.
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def _io loop(self):

Filling up the storing queue with the data.
while True:
responses = self.sql_conn.presync()
host_availability = self.sql_conn.presyncHosts()
payload = {
"worker": self.name,
"responses": responses,
"hosts_availability": host_availability,
"api": WORKER_API,
}
try:
requests.packages.urllib3.disable_warnings() #later it needs
to be removed
tasks = requests.post(self.datastore url,
json=payload,verify=False).json() #Attention: verify:False
if tasks is not None:
self.sql_conn.postsync(tasks, responses, host_availability)
except requests.exceptions.RequestException as e:
logging.critical("Cannot contact datastore -
{}".format(str(e)))
self.sql_conn.postsync([], [], [])
time.sleep(3)

Zdrojovy kéd 9 - loop pro testovani adres

4.2.12. Dostupnost sluzeb - Log

V predchazejicich kapitolach jsem se nékolikrat zminil o funkcionalité,
ktera loguje v Case, kdy bylo cilové zafizeni dostupné a kdy nikoliv.V bézZzném
rezimu aplikace funguje na principu, Zze pouze testuje dostupnost sluzby a
do databdaze se zapisuji jednotlivé ¢asy s odezvou systému. Z téchto dat by
Slo kdykoliv zpétné zjistit, zda byla sluzba dostupnd a v jakém casovém
intervalu. Ve svém programu jsem se ale rozhodl jit cestou druhé tabulky,
kterd bude dostupnost evidovat. Je to ztoho ddvodu, Ze pfi hledéani
jednotlivych intervall by byl algoritmus pomérné slozity (pfesto ho zkusim

nastinit) a také by dochazelo ke zbyte¢nému zatézi hardwaru.



Jak mize vypadat tabulka z dostupnosti:

Datum IP Odezva
28.10.2022 8:51:10 8.8.8.8 15
28.10.2022 8:51:20 8.8.8.8 20
28.10.2022 8:51:30 8.8.8.8 -1
28.10.2022 8:51:40 8.8.8.8 -1
28.10.2022 8:51:50 8.8.8.8 20
28.10.2022 8:52:00 8.8.8.8 1

Tabulka 1 - ukdzka tabulky Response

Pro zjednodusSeni jsem se rozhodl mit pouze jednu IP adresu a
vynechal jsem pro tento pfipad dalsi sloupce jako timeout a podobné.

Vysledek, ktery chceme ziskat by mohl vypadat nasledovné:

DateFrom DateTo active [IP

28.10.2022 8:51:10 28.10.2022 8:51:20 |1 8.8.8.8
28.10.2022 8:51:30  |28.10.2022 8:51:40 |0 8.8.8.8
28.10.2022 8:51:50 28.10.2022 8:52:00 |1 8.8.8.8

Tabulka 2 - ukazka tabulky HostStatus

Snazime se z plGvodni tabulky vyextrahovat data, v jakém intervalu byl
host aktivni a kdy naopak sluzba byla nedostupna. Tuto tabulku sam
vytvarim uz pfi béhu programu, ale nyni mizeme predpoklddat, Ze tento
vystup z pivodni tabulky Responses chceme ziskat vzdy pfi poZzadavky na
vystup. Chtéli bychom ziskat data znazornéna v tabulce HostStatus z tabulky

Responses.

Algoritmus by mohl byt navrzen nasledujicim postupem:
a) Itera¢né podle fadku:
1) Vysledky sefadim podle ¢asu sestupné
2) Zjistim, zda byla sluzba aktivni a ¢as DateTo (protoZe je tabulka

sefazena sestupné, mam ¢asovy Udaj, do kterého byla sluzba aktivni).
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Aktivni je sluzba dle navrzeného programového kédu, pokud se odezva
nerovna -1

3) Postupuji na dalsi fadek. Pokud se stav active nezménil, pokracuji dale.
Pokud se zméni active, tak zjistim ¢ase DateFrom a mam prvni fadek
tabulky HostStatus.

4) Takto proces opakuji, dokud nedojdu na posledni zadznam

b) Vyuzitim SQL dotazl na dalsi fadek, ktery obsahuje zménu active. Opét
tabulku Responses sefadime sestupné podle ¢asu. Pak najdeme prvni
zaznam:

1) Prvni zdznam obsahuje ¢as DateTo stejné jako v pfedchozim pfipadé.
Pak podle odezvy vyhodnotime stav sluzby.

2) Vytvofime néasledujici SQL dotaz podle téchto parametru: ¢as predchazi
datu DateTo, odezva je -1 v pfipadé, Ze v prvnim kroku se odezva
nerovna -1. A naopak: Pokud odezva vkroku jedna je -1, pak
v sestavovaném SQL dotazu hledame odezvu takovou, Ze se odezva
rovna -1.

3) Timto zajistime, Ze nalezeny fadek ma ve vysledku jiny status active

(vyhodnocujeme pomoci odezvy).

Vyhoda pouziti metody b) je, Ze zpravidla u cilovych stanic nebude
dochazet k tzv. Flappingu — kdy se hostu z velkou frekvenci méni stavy
z aktivniho na neaktivni a obracené. Takze misto toho, abychom prochazeli
mnoho fadku, které pro nas nemaji valny smysl, tak si rovhou najdeme ten
potfebny. Algoritmus takto nevypada pfilis slozité, ale musime si uvédomit,
ze cilovych stanic bude zpravidla velké mnozstvi a tento postup bychom
museli aplikovat tolikrat, kolik mame hostd. A to pfi kazdém pozadavku
klienta na vypis téchto hodnot. Pokud si uzivatel bude chtit zobrazit
napfiklad log 10 hostl za poslednich 7 dni, znamend to projet timto
algoritmem vstupni data a to pfi kazdém takovém pozadavku. Z téchto
divodl jsem se rozhodl, Ze budu tabulku sestavovat postupné pfi zméné
stavl cilové stanice. Pozdéji pak mzZu pouze brat tato data zjiz

pfedpfipravené tabulky.
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Nevyhodou totoho systému je fakt, ze v databazi mam duplicitni data.
Kdykoliv bych byl schopny zpétné ztabulky Responses novou tabulku
HostStatus sestavit, ale na ukor vypocetniho vykonu. Pfitom olekavam, ze

velikost této tabulky bude znacné mensSi nez tabulka Responses.

Princip tvorby tabulky HostStatus

Tabulku HostStatus jsem nazval podle toho, Ze vyjadfuje prlbézny
status cilové stanice (hosta) v ¢ase. Jak jsem jiz nastinil v pfedchozi kapitola
tak slouzi hlavné pro to, abychom si kdykoliv a jednoduse mohli filtrovat
data podle cilové stanice a Casu.

Pro uzivatele aplikace bude dilezité sledovat, kdy a na jak dlouho byla
sluZzba neaktivni. Tato data pak lze pomoci jednoduchych SQL dotazl
ziskavat pres APl a uzivateli zobrazovat.

Podstatna cast logiky se odehrdavd v metodé add__response, kterd
pfidava do tabulky Reponses jednotlivé zdznamy s informaci o odezvé.
Druhym uUkolem ale je zaroven uz vtomto kroku zajistit prlibézného
zapisovani do tabulky HostStatus.

Celou metodu pfikladam v této kapitole. Nejprve podle IP adresy si
zjistim veSkeré informace o tasku - hlavné posledné znamy stav o
dostupnosti adresy a retry__count, ktery nam nese informaci o tom, kolikrat
mame IP adresu znovu otestovat pro zménu stavu active.

Abych pfipomnél, jak se vyhodnocuje stav active: Hlavni tabulka Tasks
obsahuje informace o cilovych stanicich — IP adresa, frekvence testovani,
stav aktivni / neaktivni, a podobné. V pfedepsanych intervalech se cilova
adresa testuje a ziskdvd odezva, jakmile dojde ke zméné stavu (napfiklad
host na chvili pfestane odpovidat), tak mame jesté pfipravené parametry
retry__count. Tento parametr oznacuje, kolikrat mame test na odezvu
opakovat neZ za¢neme povazovat cilovou stanici za neaktivni (nebo znovu
za aktivni v pfipadé obracené situace). Ktomu evidujeme je3té jeden
parametr — retry__time. Tento ¢as nam oznacuje, za jak dlouho mame test na
odezvu zopakovat. Obecné se muize lisit od frekvence testovani. Napfiklad

za béznych podminek adresu testujeme jednou za minutu, jakmile se zméni
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hodnota odezvu na -1 (to znamen4d, Z2e odezva nebyla zjisténa v ¢asovém
intervalu timeout), pak se test zopakuje napfiklad 3x v intervalu 5s. Jakmile
vSechny pokusy jsou negativni, tak az poté povazujeme, Ze se stav active u
hosta zménil.

Timto procesem predchdzime nenaddlym ztratdm paketim a
chvilkovym vypadkim, které pro nas nemaji pfi tomto vyhodnocovani
znacny smysl. Tyto poruchy mizZeme diagnostikovat spravnou filtraci

z tabulky Reponses.

Pfidavani do tabulky HostStatus funguje timto procesem:

Zjistim si posledni fadek ztabulky Responses nalezici kdané IP
adrese. Pokud tento fadek naleznu (pro spravné fungovani musi byt
v tabulce alespoii jeden zaznam), pak zkontroluji, Ze se zménil stav
available, ktery mam ulozeny v tabulce Tasks — oznacuje, zda je posledni
stav cilové stanice aktivni / neaktivni. Pomoci hodnoty odezvy ziskané
z tabulky Responses mohu zjistit, zda se tento stav zménil oproti hodnoté
available v tabulce Tasks (Zdrojovy kéd 10).

Pokud se hodnota skute¢né zménila, pak pfistupuje nasledujici logika
opakovani testu za pfedem definovanych intervalech — retry__count, retry, a
retry__time (oba sloupce obsahuje tabulka Tasks).
- Retry- kolikrat se ma adresa otestovat, aby se hostovi zménil aktivity stav
- Retry__count — aktualni counter, pfi testovani ho postupné zvétsuji az se
dosahne pozadované hodnoty retry__count a zménim stav

- Retry__time - Casovy interval v jakém se maji provadét opakované testy

V metodé ovéruji, zda hodnota retry__count dosdhla udrovné retry.
Pokud nedosahla, pak pouze zvétsSim v tabulce tasks hodnotu retry__count.
V pfipadé, ze retry__count se rovnd a nebo je dokonce vétsi nez hodnota
retry, pak provedu vynulovani tohoto pocitadla a zapiSu informaci o zméné

stavu cilové stanice do tabulky Tasks a HostStatus.

def add_response(self, response):

write response of tested address to database

46



return_value = False

result = Response(
address=response["address"],
time=response["time"],
value=response["value"],
task=response["task"],

synced=False,

with self.sessions.begin() as session:
#Najdu task row
task_row = session.query(Task).filter(Task.address ==
response["address"]).first()
#najdu posledne zapsany response
response_row = session.query(Response).filter(Response.address

== response["address"]).order_by(Response.id.desc()).first()

if response_row:
lastValue = response_row.sync_values()["value"]

newValue = response["value"]

# Pokud se od posledniho pingu zmenila odezva, pak zapisu do DB
if (response["available"] != task_row.available):
logging.debug("Task availability se neshoduje s namerenym
a DB")
if response["retry count"] >= response["retry"]:
logging.debug("retry_count byl prekrocen, zapisuji
zmenu do DB")

logging.debug("Adresa: + str(response["address"])

+ str(response["retry_count"]) + retryDB: +

+ retryCount: "
str(response["retry"]))
result host = HostStatus(
address=response["address"],
time_from=task row.available_ from,
time_to=response["time"],

available=task_row.available,
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)

task _row.available from = response["time"]
session.add(result _host)
task_row.retry_ count = 0
task_row.available = response["available"]

else:

logging.debug("Address: + response["address"] +

zvusuji retryCount na + str(task_row.retry_count + 1))

task_row.retry count = task_row.retry count + 1

return_value = True

session.add(result)
#return value znamena, ze je adresa v cyklu return

return return_value

Zdrojovy kéd 10 - pridani Response do databaze

Problémy

Tento systém pfFinasi jisté nevyhody. Princip vyhodnocovani a zapisu
do tabulky HostStatus ve své podstaté kopiruje navrzeny algoritmus pro
tvorbu tabulky HostStatus z Reponses zminény v kapitole vysSe. Pouze
namisto prochazeni tabulky si ukldddme metadata (retry__count, available,
available__from) do tabulky tasks. A pak z ni data ¢erpdme a postupné
tabulku aktualizujeme. Vidime, ze v pfipadé rozSifovani zminéného
algoritmu vySe o funkcionalitu opakovani testl a az nadsledné zméné stavu
cilového zafrizeni by pozadavky na vypocetni vykon jesté vzrostly.

Mysleme ale na pfipad, Zze program spadne a nebo bude uzivatelem
ukoncen. Pak mame zaznam o poslednim provedeném testu odezvy, ale
nemame jesté zadnou informaci o tom, kdy se ukoncil systém. Do tabulky
HostStatus se zapisuje az pfi zméné stavu cilového zafizeni. Pokud bychom
program ukoncili korektné&, pak bychom mohli pfipravit metody na to, aby se
do této tabulky zdznamy vytvofily, ale stdle nam to nefeSi problém

s nenadalym ukoncenim programu.

48



V tomto pfipadé bychom ztratiliinformaci o tom, Ze cilova stanice byla
do té doby napfiklad aktivni. Pfedpokladejme, ze zafizeni bylo 2 dny v kuse
aktivni, postupné jsme zapisovali do tabulky Responses v pfedepsanych
intervalech odezvy systému. Pak se systém vypne a za 4 hodiny se opét
zapne. Stav zafizeni se vtomto ¢ase mohl kdykoliv zménit (a tfeba klidné i
znovu vratit zpatky do pUvodni hodnoty). Témto oknidm se chceme
vyvarovat. Proto vzdy pfi startu programu volam metodu initTasks. Ktera se
postara o spravné vyhodnoceni tabulky Responses a chybéjici zdznam
HostStatus doplni.

Princip je pomérné jednoduchy. Nejprve si naleznu z lokdlni databaze
vSechny tasky, které mam k dispozici. Postupné pfes né lteruji a pfifazuji si
ke kazdému z nich posledni fadek z tabulky Reponses.

Pokud existuje novéjsi testovani adresy nez bylo posledné
vyhodnoceno do tabulky HostStatus, tak vytvofim novy fadek s informacemi
o dostupnosti sluzby. Tato podminka dopliiuje jednu podstatnou drobnost.
Teoreticky existuje moznost, ze dojde k vyhodnoceni adresy na odezvu a
zaroven s tim budou splnény vSechny potfebné podminky na zménu stavu
cilové stanice. (Zména bude zapsana do tabulky HostStatus.) Zrovna v tomto
okamziku bude program ukoncen, takze nebude po znovu spusténi
programu dostupny zadny noveéjsi zaznam v tabulce Reponses a tim nebude

nutné vytvaret zdznam do tabulky HostStatus (Zdrojovy kéd 11).
def initTasks(self):
logging.debug("init Tasks - generate HostStatus")
with self.sessions.begin() as session:

tasks = session.query(Task).all()

for task in tasks:
logging.debug("Process task address" + task.address)
hostStatus

session.query(HostStatus).filter(HostStatus.address ==
task.address).order_by(HostStatus.id.desc()).first()

lastResponse

session.query(Response).filter(Response.address

task.address).order_by(Response.id.desc()).first()
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if not hostStatus or lastResponse.time >
task.available_ from:
result host = HostStatus(
address=task.address,
time_from=task.available_ from,
time_to=lastResponse.time,

available=task.available,

)

task_row = session.query(Task).filter(Task.address
== task.address).first()
session.add(result_host)
logging.debug("Add HostStatus time_ from: " +
str(task.available from) + " +time_to " + str(lastResponse.time) + "
available " + str(task.available))
task.available from = ms_time()

Zdrojovy koéd 11 - inicializace Tasku

Timto byly shrnuty a vysvétleny zasadni funkcionality Workera.

4.3. DataStore

Worker se stard o tézkou praci ziskavani dat s informace o dostupnosti
jednotlivych cilovych stanic. Ale uzivatel aplikace pfimo nekomunikuje
s témito podruznymi systémy. UzZivatel ma k dispozici své grafické prostredi
(Ul - wuser interface), které komunikuje prostfednictvim HTTP API
s datastorem. Datastore, jak uz bylo naznaceno, je centrdlni Ulozisté dat, kde
se koncentruji veskeré informace zjednotlivych Workerd. Pfi dotazu na
konkrétni IP adresu pak neni potfeba se jednotlivé dotazovat WorkerG na
data a davat je dohromady, ale pouze jednoho mista — datastoru.

Nic ale nevyluCuje moznost, aby obé Casti bézely na stejném zafizeni
v pfipadé, ze bude pozadavek na to, aby se Worker od Datastoru hardwarové
neoddéloval. Pfesto ale pobézi oba systémy nezavisle a k pfesunu dat bude
dochéazet (prfestoze jenom lokalné). V nasazeni se o¢ekava, ze bude pracovat

vice Workerda.
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Ve struktufe aplikace jsem zminil, Zze kéd je rozdélen do tfi ¢asti — dva
moduly (Worker, Datastore) a centralni ¢ast pro nastaveni. Nasazeni aplikace
se budu vénovat v dalSi kapitole. V této kapitole se budu zabyvat
funkcionalitou Datastoru jako nezavislym modulem, ktery zprostfedkovava
autentizaci uzivatelG i Worker(l, API pfistup k datdm, uGlozisté pro Workery,
ale zaroven i jako centrdlni bod nastaveni pro vSechny ostatni subsystémy.

Pokud se uzivatel rozhodne, Zze chce testovat dalsi cilovou stanici
(napfiklad server), pak ho sta¢i definovat v Datastoru a pomoci automatické
propagace dat se nastaveni roznese do vSech Worker(, které maji tkol na
starosti. Systém umoznuje i takové nastaveni jako pfifazovani jednotlivych

Ukoll jednotlivym Workerim, takZze ne kazdy ukol musi zpracovavat vsechny

Workery.

4.3.1.FastAPI

Z naznaceného konceptu je zfejmé, ze je nutné komunikovat
s uzivatelskym prostfedim. Toto grafické prostredi vyvijel kolega Martin Cé
v jiné diplomové praci [18] (Identifikdtor: KOS-1241007080505).

Pro vyménu dat jsme se rozhodli vyuzit knihovnu FastAPI, kterd je
dostupnad pro programovaci jazyk Python. Veskerd komunikace probiha pres
HTTP protokol (pfesnéji pfes HTTPS, protoZe je zpravidla zabezpecend) a
data si vymeénujeme skrze objekty JSON.

Struc¢né je FastAPIl framework, ktery byl navrzen jako vykonny nastroj
pfi budovani vlastniho APIl. Mélo by zarucovat vysokou rychlost a hlavné i
bezpeclnost. Vyuziva typovou kontrolu, kterou si pozdéji ukdazeme v kédu,
takze mlZeme rovnou pfijatad data kontrolovat, zda se shoduji s oekdvanym
formatem. Jednou znevyhod je, Ze se pouzivd format Pydantic a
SQLAIchemy zase pouziva typovy objekt ORM. Tyto modely nejsou vzajemné
kompatibilni, takze prestoze zpravidla pracujeme s formdalné stejnym

modelem, tak musime v programu pracovat s dvéma modely.

4.3.2.Bezpecnost
Otazka bezpecnosti se diky FastAPl pomérné zjednoduSuje. Ma jiz
predpfipravené modely a postupy, jak resit autentizaci uzivatell. Vyuziva

k tomu i oteviené protokoly jako OAuth2, ktery fesi omezeni pfistupl pro
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jednotlivé kategorie uzivatell, aniz by nutné muselo dojit ke sdileni
pfihlasovacich udaji. | kdyZz obvykle se token pfesto ziskd autentizaci pres
uzivatelské jméno a heslo, v pozdéjsSich dotazech se uz vyuzivd pouze
autorizacni token. Podrobnéji budu kapitolu autentizace z praktického
hlediska rozebirat pozdéji, teoreticky byla Cast zabezpecleni zpracovana

v prvni ¢asti diplomové prace.

4.3.3.Databaze

Databadze je stfedobodem prace s daty. Podstatna ¢ast nastaveni pro
Workery se uchovava pravé v ni. Zaroven z této databaze ziskava FastAPI
data pro koncové uzivatele. Nazorné schéma jsem rozdélil do dvou cCasti.
Prvni ¢ast obsahuje tabulky users a addresses (Obrdazek 5). Obé jsou
potfebné pro koncového uzivatele aplikace. Druha ¢ast s tabulkami tasks,
workers a hostStatus je potfebna pro spravny chod aplikace (Obrdzek 6).
Jinymi slovy, kdybychom vynechali prvni ¢ast, pak by jadro aplikace

fungovalo nadale, ale ztizil by se pfistup k datiim.

—| addresses ¥

id INT 5
j users ¥
‘name Y ARCHAR{100) =
id INT

location VARCHAR(100)
username VWARCHAR{100)

longitude FLOAT
g hashed_password VARCHAR (100}
note FLOAT

*color VARCHAR(45)
address YV ARCHAR(45)

>

role IMT

Obrazek 5 - Navrh databaze DataStore, uZivatelska cast
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Tabulka users obsahuje hlavné username, hashed__password a role.
Vsechny tfi sloupce jsou potfebné pro autentizaci uzivatell. Tabulka
addresses obsahuje data pro grafické uzivatelské rozhrani. Kazda adresa ma
néjaké své geolokacni udaje, nazev, poznamku a barvu, kterou se zobrazuje
v grafu. Podrobnosti nejsem schopen poskytnout, moje aplikace pouze

zprostfedkovava data grafickému rozhrani a jeho zpracovani mél na starosti

_] tasks v
id INT
task VARCHAR({45)
time INT
. _| hostStatus ¥
id INT
workers v id INT
running YARCHAR(45) | j |
id (a5) | workers_has_tasks ¥ id INT | address V ARCHAR(45)
ide VARCHAR{45
RS aS | ¥ workers_id INT | name VARCHAR{100) ‘ time_from INT
ATl 1 |
| ¥ tasks_id INT | token VARCHAR{100 Atime_to INT
frequency INT | I | = (100)
available TINYINT
last_run INT > )
P workers_jd INT

timeout INT

>
refry INT
retry_time INT
treshold INT
address VARCHAR(45)

>

Obrazek 6 - Navrh databaze DataStore - aplikacni ¢ast

kolega Cé.

Druha cast databaze je zajimavéjsi. Obsahuje hlavni tabulku tasks,
ktera ma z velké Casti jizzminéné sloupce identické s Workerem. Podobnost
je ztoho dlvodu, Ze se z datastoru propaguji data do lokdIni databaze
Workera. Druhou vyznamnou tabulkou je workers. Obsahuje zaznam vsech
Worker(, které maji pfistup k datastoru, pomoci tokenu se autorizuji a pak
maji pristup ke svym datidm. Spojovaci tabulkou je workers__has_ tasks,
ktera zarucuje vazbu n:m mezi tabulkami tasks a workers. Systém je navrzen
tak, Ze mizZeme vytvofit mnoho tasku (dokonce ani IP adresa ve sloupci
address nemusi byt unikatni). Je to ztoho divodu, Ze mUZeme chtit u
jednoho Workera testovat zafizeni jednou za 5s a na druhém Workeru
napfiklad jednou za minutu. Nebo miZzeme nastavovat rozdilné hodnoty
timeout. Cely systém je pfipraven tak, aby se mohly nastavovat jednotlivé

parametry podle libosti — jeden Worker mUzZe pracovat vlokalni siti a
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testovat dostupnost server on-site. Tam budou zfejmé kladeny vySSi naroky
na dostupnost nez pro Workera, ktery bude off-site.

Diky této spojovaci tabulce jsme schopni funkcionalitu bezpecné
zprostrfedkovat, aniz bychom se museli bat, Ze nékteré parametry nebudeme
schopni nastavit.

Posledni dllezitou tabulkou je HostStatus, ktery jsem zminil a popsal
u Workera. Zde neni zadna zasadni zména, az na jeden parametr a to je
workers__id. Kdy se kazdy hostStatus pfimo vaze k danému Workeru.

K samotné struktufre jesSté dodam, Ze program je strukturovan do tzv.
route. Jednotlivé endpointy, které volam jsem navrhl podle tzv. best
practices pro API. Tuto konvenci se snazim dodrzovat. Existuje 5 typl HTTP
metod, které volame:

a) GET - pouZiva se k ziskani dat
b) POST — pouZiva se pro vkladani dat
c) PUT/ PATCH - pouZiva se pro aktualizaci dat

d) DELETE — pouZiva se pro odstranéni dat

Tvorba URL adresy

URL adresy pfimo specifikuji pozadavek, ktery posilame na API.
Napfiklad: (GET) http://localhost/users/1 vraci uzivatele sID = 1. Jak
navrhneme schéma URL adresy je libovolné (aZ na nékteré pevné dané
struktury), ale klidné bychom Si mohli vytvofrit adresu
http://localhost/users/get/1, ktera by vracela totéz. Abychom pfi vyvoji
udrzeli dand pravidla napfic celym systémem, je vhodné dodrzovat urcita
pravidla, ktera zajisti, ze napfi¢ programem bude pfi tvorbé URL adres
udrzena soudrznost. To, co nasleduje za ,localhost” se ve FastAPI definuje
jakou routa. Diky ni miZzeme strukturovat HTTP poZadavky podle objektu,
kterym se zabyvame. Napfiklad users naznacuje, Zze se bude jednat o pole
uzivatele, response se bude zabyvat jednotlivymi odezvami a podobné. Pri
vytvareni responses poslu JSON objekt na (POST)

http://localhost/response/.

Best practices naznacuji zplsob, jak URL adresy tvofit:
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Objekt POST GET PUT DELETE
/response VytvorFi Vrati vSechny | Hromadny Smaze
response response update vSechny
response response
/response/1 | Chyba Vrati Updatuje Smaze
response reponse sID | Reponse sID
sID =1 = 1 (pokud | =1
existuje)

Tabulka 3 - Response endpointy

V Tabulka 3 na druhém fadku vidime, Ze za objektem (v nasem pfipadé
response) nasleduje ID, neni to nutnosti, ale z dlvodu operaci jako je
smazani, update a podobné je vhodné vyuzivat néjaky unikatni identifikator.
V tabulce je zvykem ID uvadét, a tak ho vyuzivam.

Pokud za objektem unikatni identifikator neni obsazen, potom se HTTP
request tykd vsech zaznam( (provddime hromadné operace, nebo

vypisujeme viechny zdznamy z databaze).

4.3.4. Autorizace uzivatelu

Autorizace uzivatell je podstatnou c¢asti, kterou Datastore zajistuje.
V aplikac¢ni ¢&asti pracuji se dvéma rolemi — viewer a administrator.
Administrator ma neomezené moznosti, zatimco viewer ma opravnéni
pouze k prohlizeni dat. NemUzZe Zadna data ménit, ani pfidavat. Role obecné
Ize velmi jednodusSe pfidavat v pfipadé, ze by byly potfeba, ale momentadlné
jsem nenasel jina potfebna uzivatelska opravnéni pro tento rozsah aplikace.

Prvnim krokem je pfidavani uzivatellG do databaze. Vici ni se potom
uzivatelé autorizuji. Prvniho uzivatele je tedy nutné pridat ru¢né v databazi,
dalsi uzivatele lze pfidavat uz pomoci HTTP requestu pomoci grafického
rozhrani aplikace (je-li v ni tato funkcionalita implementovdna). API
endpoint je na tuto registraci uzivateld pfipraven.
Metoda na vytvoreni uzivatele je jednoduchd, v pfichozich datech je

obsazeno uzivatelské jméno, heslo a role. Uzivatelské jméno je unikatni,



v databazi se unikatnost zkontroluje, z hesla se vytvofi hash a cely objekt se
ulozi do databaze.

Zajimaveéjsi kapitolou je samotna autorizace. K autorizaci pouzivame
knihovnu FastAPI, kterd déle vyuziva protokolu OAuth2 (teoreticky rozebrano
v prvni kapitole). OAuth2 je navrzeno tak, aby mohl byt autentiza¢ni server
mimo server API, vtomto pfipadé je ale implementovan pfimo do FastAPI,
takze autorizace probiha na stejném misté. Obecné autorizace probiha
timto zplsobem:

- Uzivatel zada své uzivatelské jméno a heslo, tyto udaje se odeslou

z frontendu na server na specifickou adresu.

- APl zkontroluje uzivatelské jméno a heslo a vraci token. Za normalni

okolnosti tento token expiruje a frontend si musi jeho expiraci pohlidat a

pfipadné pozadat o obnovu tokenu.

-V dalSich HTTP pozadavcich se pak uzivatel autorizuje pomoci tokenu.

4.3.5. Implementace ovéreni
V kofenovém souboru je potfebné vytvofitinstanci tfidy OAuth2Bearer,
kterd je obsazena pfimo v knihovné FastAPI (modul security) - Zdrojovy kéd

12.

oauth2_scheme = OAuth2PasswordBearer(

tokenUrl="token",

)

Zdrojovy kdéd 12 - FastApi url cesta

TokenURL pfimo definuje URL adresu, na kterou uzivatel bude odesilat
uzivatelské jméno a heslo. V nasem pfipadé se bude jednat napfiklad o
http://localhost/token. MiZeme si ale vSimnout podstatného detailu, Ze
tokenURL je definovan jako relativni cesta. To je z toho divodu, Ze pozdéji
budeme vyuzivat reverse proxy, celd aplikace se schova za doménu
www.itdoc.cz. To ndm umozni kompatibilitu napri¢ DNS.

Ndmi definované oauth2__scheme mizZeme pfimo pouZivat jeho zavislost

(dependency) v daldich metodach - Zdrojovy kod 13.
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@app.get("/items/")
async def read_items(token: Annotated[str, Depends(oauth2_scheme)]):
return {"token": token}
Zdroj: [19]
Zdrojovy kéd 13 - OAuth2 zavislost
Takto mizeme prfimo pfristupovat k tokenu, pozdé&ji této vlastnosti,
kterd umoznuje pouzivat oauth2 jako zdavislost vyuzijeme pfi autorizaci
uzivatell k jednotlivym APl endpointdm. Zavislost udéla to, Ze se podiva na
hlavi¢ku pozadavku a hleda token (v hlavi¢ce se definuje jako Authorization:
Bearer TOKEN). Pokud ji nenajde vrati se chyba 401 (neautorizovano).
V pfipadé, Ze metoda token najde, tak ho vrati jako string.
Cely tento proces pro nas jesté nema ale vyznam, musime nadefinovat
samotnou autorizaci uzivatellG. V mém kédu na tom mam vytvofenou celou
fadu tfid, které se o autorizaci staraji. Jedna se o OAuth2.py soubor, kde jsou

vSechny trfidy popsany.

Prvné si definuji Pydantic model uzivatele - Zdrojovy kéd 14.
class User(BaseModel):

username: str

role: Union[int, None] = None

Zdrojovy kdéd 14 - Definice modelu uZivatele

V kédu mam pfipravené i dalsSi parametry, protoze je aplikace
pfipravena na rozsifeni o registraci uzivateld, ovéfeni emailu a podobné. Ale
nakonec bylo usouzeno, ze tyto funkcionality v nynéjsi ¢asti nemaji smysl, a
tak opravdu slouzi jen jako pfiprava.

V dalSich ¢astech jesté definuji modely tokenu, uzivatele v databazi,
ale nyni nemaji velky vyznam. Vyznamna je az tfida OAuth2.

V hlavnim programu (main.py) mam definovanou URL adresu, kterd
slouzi pro pfihlasovani uzivatell. V té se vold metoda umisténd pravé ve

tfidé OAuth2.
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@app.post("/token", response _model=Token)
async def login_for_access_token(form_data: OAuth2PasswordRequestForm =
Depends()):
# find user by username and password
user = oauth2.authenticate_user(form_data.username,
form_data.password)
if not user:
raise HTTPException(
status_code=status.HTTP_401 UNAUTHORIZED,
detail="Incorrect username or password",

headers={"WWW-Authenticate": "Bearer"},
)

# set expires, create oauth2 token
access_token_expires = oauth2.get_access_token_expires()
access_token = oauth2.create_access_ token(

data={"sub": user.username, "scopes": [user.role]},

expires_delta=access_token_expires,

)
return {"access_token": access_token, "token_type": "bearer"}

Zdrojovy kéd 15 - pfihlaseni, Zadost o AccessToken

Jednotlivé vysvétleni metod tfidy oauth2 bude nasledovat, nyni si
pouze shrime, co fesSi URL endpoint /token. Jak jsem zminil na tento
endpoint se odkazuje logika pfi pfihlaseni. Jakmile se zavold, ocekava
v podobé formulare pfichozi data — username a password. OAuth2 pfimo
definuje tyto dva parametry a nelze tedy odesilat napfiklad ,user-name”,
musi se opravdu jednat o ,username”. Pfi zavolani endpointu token, se
zavold metoda login__for__access__token (Zdrojovy kod 15). V podstaté
vstupem jsou pfihlasovaci Udaje a vystupem je access_ token (OAuth2
token). Nejprve si najdeme uzivatele v databazi, pokud neexistuje, tak se
vrati APl status UNAUTHORIZED. Pokud uzivatel existuje a heslo je spravné,
tak vygeneruji pfistupovy token.

Z této Castije zfejmé, ze jsou hlavni dvé metody ve tfidé OAuth2. Nazvy
trochu matou, protoze moje tfida zajistujici autentizaci se nazyva OAuth2,

zatimco tfida pro zabezpeceni, kterou vyuziva FastApi prostfednictvim
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OAuth2 se nazyva OAuth2PasswordBearer a ja ji v pocatku diplomové prace
zkracené nazyval taktéz OAuth2. V dalSich ¢astech, pokud budu zminovat
OAuth2 tfidu, tak se jedna o moji tfidu definovanou v souboru OAuth2.py.
V této tfidé probiha autorizace témito kroky:

1) Vyhledani uzivatele v databazi

2) Zkontroluji heslo

3) Vytvafim access__token s pfedem definovanou expira¢ni dobou

4) Do tokenu pfiddvam jesté payload (jednd se o dodate¢nd data jako

username a roli, v budoucnosti se mizZe jednat o dfive zminény email,

jméno, pfijmeni nebo odkaz na uzivatelsky emotikon).

Dale se ve tfidé vyskytuji metody urcené k ziskani payload z tokenu, ovéreni
uzivatele, Zze je aktivni — v databazi lze uzivatele deaktivovat a zamezit mu
tim pfistup do systému, ziskani expiracni doby tokenu a dalSich jednotlivych
metod pro zajisténi spravné funkcionality pfedchozich metod.
4.3.6. Routes

Stejné jako ve Workeru i zde mame k dispozici nékolik route (Ize si je
prohlédnout v Tabulka 4. Kazda z nich vytvafi segmentaci url adres tak, aby
byly rozumné tfidéné a prfehledné. Datastore obsahuje tyto routy:

e /address

e /response

e /task

e /user

4.3.7. Address

URL TYP Ucel
/address GET Vraci vSechny adresy
/address/id GET Vraci adresu

s konkrétnim ID

/address PUT Updatuje adresu

/address POST Vytvari novou adresu

/address DELETE Smaze konkrétni
adresu
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Tabulka 4 - Address endpointy

Protoze jsem v diplomové praci jesté nevysvétlil tvofeni téchto
endpointd, tak na prikladu této routy address, ji popisu konkrétnéji. Pozdé&jsi
routy jsou jen kombinacemi dale zminénych prvkd.

FastAPl vytvari tzv. routy a konkretni endpointy vdazané na URL adresu.
Napfriklad pfi zavolani http://localhost/address/5 se zavola endpoint, ktery
vrati adresu s konkrétnim ID. Ale jak tento proces funguje.

V Pythonu pomoci FastApi se tyto endpointy pomérné lehce programuji.
Vyuzivd se pfitom knihovny APIRouter importované z FastApi, dale je
potieba tyto routy definovat pfi spusténi programu (Zdrojovy kéd 16).

from modules.datastore.routers import user, address

app = FastAPI()

app.include_router(user.router)

app.include_router(address.router)

Zdrojovy kéd 16 - importovani Routes

Timto inicializacnim prvkem ddame programu informaci o tom, jaké
routy ma FastAPIl vyuzivat. Pokud bychom tento proces neudélali napsali
néjakou adresu, kterou FastAPl neznd, tak dostaneme chybovou hlasku, ze

URL adresa neexistuje.

Routu si lze prohlédnout v Zdrojovy kéd 17.

from fastapi import APIRouter, Depends, HTTPException,Security,Request
from modules.datastore.sql connector import SqlConnection, SqlAddress
from typing import Optional

from modules.datastore.models import Response, Task, Address

from typing import Any

from modules.datastore.schema import AddresslIn, AddressOut,

AddressDelete

router = APIRouter(
prefix="/address",
tags=["address"],
responses={404: {"description": "Not found"}},
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from modules.datastore.OAuth2 import OAuth2, User, Token

oauth2 = OAuth2()
sql_connection = SqlConnection()
session = sql_connection.getSession()

sqlAddress = SqlAddress(session)

@router.get("/", status_code=200)
def get_all():

Get all addresses

return sqlAddress.get_all()

Zdrojovy kod 17 - definice ApiRouter

Nejprve naimportuje zavislosti a dale definujeme Router, jeji prefix
znaci zacatek URL adresy. Vtomto pfipadé se jedna o /address, ktery

definuje, ze vyslednd URL adresa bude napfiklad: http://localhost/address

Tento prefix do routy uvaddime z toho dlivodu, Ze pozdéji nemusime psat
prfed kazdy endpoint /address, ale mizZzeme v kédu uvést napfiklad jen
./move’, ktera se zminénym prefixem vytvari url adresu
http://localhost/address/move

MGZeme si vSimnout v kédu definovdni jednotlivé routy pomoci
@router.get("/", status__code=200), prvni parametry znadi pravé zminénou
adresu. Diky definovanému router, uz FastAPI vi, ze pfed tento endpoint ma
umistit prefix /address, takze vysledna adresa vypada
http://localhost/address/

V definici pfimo uvadime i metodu poZzadavku (GET, POST, DELETE...).

Druhy parametr uvadi, jaky vysledny HTTP status se vrati v pfipadé, ze je
endpoint uspesny. Nemusime tedy pak duplicitné pfi volani return jesté
posilat statusovy kéd. V pfipadé chyby potom vyvolame status kéd specialné
pro konkrétni chybu. Napfiklad v metodé sqlAddress.get__all(), ktery si lze

prohlédnout v Zdrojovy kéd 18.
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def get_all(self):

Return all addresses
try:
with self.sessions.begin() as session:

query = session.query(Address)

address_result = [AddressOut(
id = address.id,
address = address.address,
name = address.name,
location = address.location,
latitude = address.latitude,
longitude = address.longitude,
note = address.note,
color = address.color,
) for address in query]
return address_result
except:
raise HTTPException(
status_code=500,

detail="Database unknown error"

)

Zdrojovy kéd 18 - vraceni vSech definovanych adres

Vidime, Ze v pfipadé jakéhokoliv nezndmého chybové stavu (v tomto
pfipadé se mlze jednat vpodstaté pouze o chybu tykajici se databaze), pak
vyvolam HTTP error se statusovym kédem 500 a chybovou hlaskou Database
unknown error. Timto byla popsana jednotliva tvorba URL adres, endpointu

a jak se v kédu volaji jednotlivé metody pfifazené k endpointidm.

4.3.8. Scope
Metoda zminéna vySe by mohla byti volana kymkoliv nezavisle na tom,

jestli k endpointu ma néjaké specifické opravnéni. Je zfejmé, ze tento stav
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neni zadouci. Nechceme, aby si uzivatelé bez autorizace mohli zobrazovat
vSechna data, ménit obsah v databazi a podobné. Pfichazi tedy na fadu
jednotlivé pfifazovani roli a opravnéni uzivatelim. V nasem datastoru mame
definovany dvé role — admin a viewer. Popsany pomoci Ciselné hodnoty 1 a

2. Ke kazdému uzivateli je tato hodnota pak pfifazena v databazi.

Pokud chceme omezit endpoint na specifickou roli, pak mizZeme
definovat tyto role pfimo v Route ve FastApi zplUsobem, ktery lze vidét v

Zdrojovy kéd 19.

from fastapi import APIRouter, Depends, HTTPException,Security
@router.post("/", status_code=200)

def add_response(data: ResponseAdd, current_user: User =

Security(oauth2.get_current_active_user, scopes=["1","2"]1)):

create new row (response) into db

return sqlResponse.add(data)

Zdrojovy kéd 19 - omezeni route (opréavnéni)

Importujeme Security obsazené v knihovné FastApi. Pak pouze
v parametru metody uvedeme pfimo Scopes, které maji mit k metodé
pfistup. Ve své podstaté je Security také zavislosti se dvéma parametry a to
Scopes a uzivatelem, kterého definuje pfistupovy token. Pokud zavolame
get__current__active__user, pak si pomoci zavislosti zkontrolujeme, zda
uzivatel patfi do pfislusného scopu, nebo ne.

PopiSu princip, metoda get__current__active__user se odkazuje na
dalsi metody, struktura kédu pro nas ale neni pfilis zasadni. Jedna se o to, ze
pfenesené mdame v této metodé pristup k tokenu uZivatele (ten ziskdme
z HTTP requestu). Diky tomu muZeme zjistit i jaké scope ma uzZivatel
k dispozici. Dale je pfi volani endpointu definovdano, jaké scope maji mit
k endpointu pfistup. Po o3etfeni v3ech raznych pfipadd (uZivatel uz

neexistuje, token expiroval a podobné) stadi zjistit, zda maji tyto dva listy
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scoplU prunik. Pokud nemaji, kéd vrati HTTPException, jinak uZivatele

povazujeme za ovéfeného.

4.3.9. Responses

Jednd se o jednu z nejdulezitéjsich route. UZivatel aplikace bude
poZzadovat rznd data o cilovych stanicich a bude v nich chtit rdzné filtrovat
dle parametrd. Cilem programu je poskytnout frontendu data, kterd bude
zadat. Ja jsem napsal vSechny endpointy, které byly pozadovdny mym
kolegou Martinem Cé. Je ale zfejmé, Ze neni kdykoliv problém jakykoliv

endpoint dopsat. Aktudlné dostupné endpointy Ize najit v Tabulka 5

URL Typ Parametry Ucel

/response POST Response model | Vytvafiresponse

/response/get-all | POST Time__from, Vraci responses dle
time__to, limit parametrd

/response/delete- | DELETE | - Smaze vSechny

all responses

/response/ID DELETE | Response ID Smaze response

s konkrétnim ID

/response/get- POST Time__from, Vrati prGmérné odezvy
average time__to, limit dle zadanych parametri
/response/get- POST Time__from, Vrati prvni testovani,
summary time__to, posledni testovani,

worker__id pridmérnou dobu

odezvy, pocet testovani
a to ke vSem adresdm a

pfifazeného workera

Tabulka 5 - Response endpointy

Zde si mlUZzeme vSimnout jedné nesrovnalosti, best-practices pro
tvorbu URL adres a endpointd ndam fikd, Ze bychom méli volat metody
pomoci GET, pokud ziskavame data, a nikoliv pomoci POST, ten slouzi pro

insert dat. V tomto pfipadé ale pouzivame vice parametrd (nejednd se pouze
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o unikatni identifikator). Tyto parametry zpravidla Z2adaji svou validaci, aby
nebylo umoznéno poslat napfiklad ve worker__id string ,neconeco”. Validaci
obvykle provadime pomoci Pydantic modelu, ktery nam dava silny a hlavné
pomérné jednoduchy nastroj na validaci dat a to v€etné custom validace.

Lze napsat vlastni validac¢ni procesy — jeden z nich uvedu pfi validaci

IP adresy.

Pri definovani metody beru jako vstupni data Pydantic model, napfiklad:

def get__avrg__all(self, data: ResponseGet):

Ktery je definovan:

class ResponseGet(BaseModel):
time_from: Optional[int]
time_to: Optional[int]
limit: Optional[int]

Zdrojovy kdéd 20 - Pydantic validace

V Zdrojovy kéd 20 vidime, ze vSechny parametry jsou volitelné, ale
zaroven u vSech je zadany format int. Pokud by se v pfichozim JSONu objevil
parametr napfriklad limit, ale v jiném formatu, doSlo by k vyvolani chybové
hlasky.

Ve vétsiné metod uvadim hlavni tfi parametry: time__from, time__to a
limit. Jedna se o to, Ze mUzZeme filtrovat Reponses dle ¢asovych oken (od -
do). Zarovern pocet Responses mize mit zpravidla velky objem, takze je jesté
volitelny parametr limit, ktery omezi pocet vysledkd na Zzddanou Uroven.

Vidime, Zze i pomoci pomérné malého mnozstvi metod jsme schopni
pomérné Siroce nastavovat parametry vychozich dat tak, aby bylo mozné
s nimi naddale pracovat na frontendu a uzivateli umoznit dostatecné

moznosti filtrovani.

4.3.10. Tasks
Tasks routy obstaravaji jednotlivé ikony ohledné ukoll obstaravajici

Workery. Uzivatel vytvari jednotlivé ukoly, definuje jejich parametry a ma
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moznost jejich Gpravy. Dale se asociuji jednotlivym Workerdm dle schématu,
které jsem zminil v pfedchozich kapitolach. VeSkeré endpointy lze najit v

Tabulka 6.

URL Typ Parametry Ucel
/task POST Model Taskln Vytvareni tasku
/task/asssociate | POST Model Asociovani
TaskAssociate Workera
/task/id DELETE Smaze task
/task/associate- | POST Model Smaze pfifazeni
delete TaskAssociate tasku k Workeru
/task PUT Model TaskOut Upravuje
parametry
/task/pause/id PUT Pozastavuje Task
/task/active/id PUT Zaktivnhuje Task
/task/hide/id PUT Skryje Task
/task/unhide/id | PUT Znovu zobrazi
Task
/task/worker- GET ID workera Ziska pfifezené
tasks/id tasky k Workeru
/task/active- GET ID workera Ziska aktivni
task/id tasky pfifazené k
Workeru
/task GET Ziska vSechny
tasky

Tabulka 6 - Task endpointy

VétsSina requestl je na vyzadani od mého kolegy Martina Cé. Jedna se
hlavné o moznosti ziskavat data z databaze pro grafické rozhrani. S tim
souvisiiUprava hide/unhide. Tim se mUzZe uzivatel ménit nastaveni tak, jestli

ho chce ve vychozim nastaveni zobrazovat ve vypisu, nebo nikoliv.



4.3.11. Custom Validace
V jedné z pfedchozich kapitol jsem se zminil v moznosti vytvareni vliastnich
validaci v modelu Pydantic. Pro samotnou validaci je pfipraveno nékolik
moznosti, které mizeme vyuzit — napfiklad validaci na celé Cislo, desetinné,
email apodobné. V nékterych prfipadech si ale s témito pfedpfipravenymi
validacemi nevystacime. Ja jsem takovou custom validaci pfipravil pro IP
adresu. Ta mlze vypadat napfiklad takto 192.168.10.10, jedna se vZzdy o Ctyfi
bloky &isel, kazdy o velikosti ¢isla 0-255. (Jedna se o IP adresu verze 4).
Validaci bychom tedy mohli fesit tim zplsobem, Ze bychom zkontrolovali
tento format. Ja jsem pristoupil na sofistikovanéjsi zplsob.

Nejprve jsem si vytvofil tfidu DataValidation, kterou si mbUzete

prohlédnout v Zdrojovy kéd 21.

import ipaddress

class DataValidation():

def validate ip address(self, value):
try:
ip = ipaddress.IPv4Address(value)
return str(ip)
except ipaddress.AddressValueError:

raise ValueError("Neplatnd IPv4 adresa")

Zdrojovy kéd 21 — Trida DataValidation

Zde je uvedena funkce validate__ip__address, kterd ma jako vstup value (IP
adresa). Potom pomoci knihovny ipaddress se snazim zavolat funkci
IPv4Address z knihovny ipaddress s parametrem IP adresy. Tato funkce vraci
znovu objekt IP adresy, ale v pfipadé, Zze se nejedna o validni IP adresu,
potom se vraci ValueError.

V pydantic modelu potom mohu definovat vliastni validator (Zdrojovy

kéd 22) .
@validator('address"')
def validateAddress(cls, value):

validation = DataValidation()
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return validation.validate ip address(value)

Zdrojovy kdéd 22 - Custom Validator

(Pozndmka: je nutné importovat zavislosti).
V tomto pfipadé validator vrati IP adresu, pokud je IP adresa validni, v jiném
pfipadé dojde k vyvolani chyby.

Momentalné program funguje na testovani pouze IPv4 adres, takze
validuji pouze tuto verzi. V pfipadé budouciho rozSifeni je mozné i validator
jednodusSe rozsSifit, protoze knihovny ipaddress obsahuje i funkci

IPv6Address na validaci adres verze 6.

4.3.12. Autenzizace Workera

Autentizace Workera oproti autentizaci uzivatelld probiha jinym zplsobem
nez pres pfihlasovaci jméno a heslo. Jak jsem uz nastinil v teoretické
kapitole zabyvajici se autentizaci, tak probihd ovéfovani pomoci APl tokenu.
Tento zplsob méa systémové vyhody, které ndm umozni pfidavat dalsi
Workery a ddle je jednoduse identifikovat. (Identifikace probiha pravé pfes
unikatni identifikdtor). Nemusime zbyte¢né generovat uZivatelskd jména a
k nim hesla. Pokud potfebujeme Workera vyfadit z provozu, stacdi zneplatnit
API token.

V nasem systémU probihd komunikace DataStore-Worker vpodstaté
pouze v jedné roviné a tou je funkci synchronizace. Kdy DataStore nabizi
data zabyvajici se ukoll, které ma Worker zpracovavat. Naopak Worker pak
synchronizuje s DataStorem jednotlivé Responses a HostStatus.

V kazdém pozadavku na synchronizaci, ktery pozaduje Worker, se
odesila rovnou jako jeden z parametrld v requestu POST APl token. Diky nému
mohu na strance API najit konkrétniho Workera v databazi a tim zjistiti jeho
ID, které je potfebné pro dalsSi zpracovani pozadavku.

Pokud Worker neni nalezen, potom vracim chybu 401, unauthorized.
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5. Nasazeni
Program mame hotovy a nyni je potfeba celou zalezitost nasadit a spustit

do provozuschopného stavu. Ktomu budeme potfebovat jakykoliv
hardware, na kterém pobézi operacni systém Windows nebo jakykoliv
linuxovy stroj, na kterém jsme schopni zprovoznit Python. Vzhledem k tomu,
ze se budu vénovat i nasazeni v kontejnerizovaném prostredi Docker, ktery
spolehlivé Ize nainstalovat na linuxovém stroji, tak bézné nasazeni provedu
na stroji s Windows a kontejnerizované nasazeni na stroji slinuxovou
distribuci Ubuntu. DalSim nutnym pozadavkem pro spusténi aplikace je mit
nainstalovany Python a dalSi nutné zavislosti, které jsou po stazeni
repozitare k nalezeni v souboru requirements.txt v kofenovém adresafi.
Vzhledem k tomu, Ze nasSe aplikace mUzZe béZet i vzabezpeceném rezimu
v protokolu HTTPS, bude potfeba si vygenerovat SSL certifikat.

Program lIze najit na zvefejnéném GIT repositafi na adrese

https://github.com/matousc89/network monitor.

5.1. Instalace Windows

5.1.1. Instalace Pythonu

Instalace Pythonu je pomeérné jednoducha, staci jit na stranky
www.python.org a v sekci Downloads si stahnout odpovidaji Installer pro Vas
operacni systém. Pomoci instaldtoru je instalace velmi jednoduchd, pouze
doporucuji zvolit moznost pfidat Python do cesty Windows. Diky této
moznosti se nam zjednodusi prace v pfikazové fadce, protoze Windows

bude znat cestu k Pythonu.

5.1.2. Stazeni repositare

Stazeni repositdfe muzeme provést dle ndmi preferované moznosti.
MizZeme vyuzit prostredi Gitu, pokud ho mame nainstalované, nebo néjaké
grafické prostifedi jako GitKraken. Nejrychlejsi cestou, pokud nemame
nainstalovany zadny Git klient, je navstivit WWW adresu, kde je nahran
repozitar a cely ho stahnout v ZIPu. V GitLabu staci kliknout na tlaCitko Code

a dale Download ZIP.
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Local Codespaces
(3 Clone @
HTTPS  GitHub CLI

https://github.com/matouscB89/network_monit d;

Use Git or checkout with SVM using the web URL.

=k]
0
o

3 Open with GitHub Desktop

[}) Download ZIP

Obrazek 7 - staZeni repositare
Poté staci uz jen extrahovat slozku a v ni si spustit pfikazovy rfadek.

5.1.3. Instalace knihoven

Instalaci knihoven provedeme velmi jednoduSe diky souboru
requirements.txt, ktery obsahuje vSechny knihovny potfebné pro spravny
béh programu.

Staci napsat tento pfrikaz:

pip install -r requirements.txt

Poznamka: Aby prfikaz fungoval, je nutné mit pfikazovy fadek spustény
v kofenovém adresari stazeného programu. Pokud zadate pfikaz dir, tak

soubor requirements.txt musi byt mezi vysledky.

5.1.4. Spusténi programu

Jakmile se nainstalovaly vSechny knihovny, uz nam nic nebrani program

v

spustit. Aby byla inicializace, co nejjednodussi, je pfipraven soubor run.py

v kofenovém adresafri. V pfikazové fadce staci zadat pfikaz:

Python run.py

70



V tuto chvili by mélo byt dostupné API na lokalni adrese 127.0.0.1 a vychozim
portu 8000.

Pokud zadame do webové adresni fadky localhost:8000, mél by se zobrazit

status API. Viz Obrazek 8.

< O (i) localhost:8000

I|-%
ol I

i — i 5
Fs statu=z : true

Obrdzek 8 - Status API

V tuto chvili ale nemdame nastavené zadné testovani adres. Pfi zapnuti
programu je automaticky vytvorena databaze, kterd se nachazi ve slozce
databases. Vzhledem k tomu, Ze pfidavani uzivateld je umozZznéno pouze
administratoriim, tak bychom nemohli po instalaci vyuzivat systém a
uzivatele bychom museli ru¢né vytvaret v databazi. Abychom se tomuto
kroku vyhnuli, je program napsan tak, ze pfi vytvareni databaze

automaticky vytvofi uzivatele admin s heslem: passpass

Témito pfihlasovacimi Gdaji se miZeme autorizovat vici API. V grafickém
rozhrani by nam mélo byt umoznéno kompletné ovladat program.

V pfipadé, Ze ho nemame k dispozici, miZzeme vyuZit nastroje
poskytovaném FastAPI, ktery je k nalezeni na www adrese

localhost:8000/docs.

5.1.5. Zprovoznéni testovani adres

5.1.6.HTTPS
Abychom program alespon castec¢né otestovali, zkusime si vytvofit do

databaze jednu IP adresu, vytvofit Workera a IP adresu pfifadit Workerovi.

1) Vytvofeni Workera v databazi
Tento krok je nutny k tomu, aby byl DataStore schopen Workera autorizovat.
Diky tomu musi mit informaci o tom, Ze Worker ma opravnéni zapisovat do
databdze DataStoru. Zdznam vytvofime pres endpoint /create-worker.

Cely http request by mohl vypadat napfiklad takto:
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http://localhost:8000/create-worker?worker name=Default&api key=9d207bf0-10f5-

4d8f-a479-22ff5aeff8d1"

Timto vytvofime do databaze Workera, ktery se jmenuje Default. APl kli¢ je
zvolen tak, jak je nastaven vychozi APl kli¢ pro Workera v souboru
settings.py. Samoziejmé muzeme vytvofit jakykoliv jiny a ndsledné
v souboru settings.py upravit proménnou WORKER_API. Pro pfidani

mUzZeme vyuzit nastroj na adrese http://localhost:8000/docs

2) Vytvofit IP adresu, kterou chceme testovat

Ja si zvolil adresu patfici Googlu (8.8.8.8), obsah requestu by mohl vypadat

napftiklad takto:

{
"address": "8.8.8.8",

"name": "Google",
"location": "Bahama",
"latitude": O,
"longitude": O,

"note": "Adresa Google",

"color": "black"

}

Adresa endpointu je: /address (pro vytvofeni, type POST), v nasem pfipadé

by mohla vypadat takto: http://localhost:8000/address/

Vystupem je:

{
"address": "8.8.8.8",
"name": "Google",
"location": "Bahama",
"latitude": O,
"longitude": O,
"note": "Adresa Google",
"color": "black",
"id": 1

3) Vytvofenitasku s IP adresu
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Jak jsem zminil v pfedchozich kapitoldch, tak je umoznéno, aby kazdému

Workeru bylo mozné jednu konkrétni adresu pfifadit s rliznou periodou

testovani.

Ktomu slouzi tasks,

ktery definuji jako adresu a sjakymi

parametry ma byt adresa testovana. Cilovy endpoint je /tasks

Obsah ukazkového requestu:

{

}

"address_id": 1,
"running": true,
"hide": false,
"task": "ping",
"frequency": "10s",
"retry": 2,
"timeout": 1,
"treshold": 1,
"retry data": {}

Odpovéd:

{

"id": 1,

"running": true,
"hide": false,
"address": "8.8.8.8",
"task": "ping",
"frequency": "10s",
"name": "Google",
"location": "Bahama",
"latitude": O,
"longitude": O,

"note": "Adresa Google",

"color": "black",
"timeout": 1,
"retry": O,
"treshold": 50,
"retry_data": "{}"

4) P¥ifazenitasku Workeru
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Poslednim krokem je pfifazeni tasku Workeru. Konkrétni task mize byt
pfifazen vice Workerlim, takZze timto dame védét, jaky Worker ma task
zpracovavat.

Endpoint je /task/associate

Request:

{
"taskld": 1,

"workerld": 1

}
Odpovédi je pouze status code = 200.

Timto mame vSe potfebné nastavené a pokud zavolame napriklad endpoint

/response/get-summary ziskdame tento mozny vysledek:

[

{
"address": "8.8.8.8",

"first_response": 1704544928409,
"last_response": 1704545018409,
"average": 3.8,

"count": 10

}
]

Vidime, Ze Worker zpracovava periodicky task, odesila vysledky do DataStoru

a poslanim requestu na vypis souhrnu nam vraci primérnou odezvu.

5.1.7.HTTPS

Abychom komunikaci zabezpecili, musime nejprve vygenerovat SSL
certifikdt, mizeme vyuzit néjakou certifikacni autoritu a nebo si ho
vygenerovat sami (self-signed certifikat). J& jsem pro testovaci Gcely jeden
certifikat vygeneroval a pfimo ulozil do GIT repositare. Neni vhodné ho
pouzivat pro ostrou verzi, protoze tento certifikat je verejné dostupny, a tak
kdokoliv, kdo k certifikatu ziska pfistup, bude moci komunikace desifrovat.
Pro ilustra¢ni Ucely ale nyni dostacuje. At uz pouzivame jakykoliv certifikat,
tak pro zabezpeceni komunikace staci v souboru run.py odkomentovat

radky, které zminuji ve Zdrojovy kéd 23.

‘ uvicorn.run("modules.datastore.main:app", port=port, host=address) ‘
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# reload=True, reload dirs=['html files'],
# ssl keyfile='certificate/LocallKey.pem',

# ssl certfile="certificate/Locallcrt.pem")
Zdrojovy kéd 23 - Zabezpeceni komunikace

5.2. Docker

Nasazeni v kontejnerizovaném prostfedi provedu v Dockeru. Nejdfive

nez se k nasazeni dostaneme, uvedu nékolik malo technickych informaci

ohledné kontejnerizace jako je image, baselmage a co je samotny kontejner.

Baselmage je zakladni obraz, na kterém je postavena konkrétni
aplikace. Obsahuje minimdlni konfigurace a nastroje nutné pro béh aplikace.
Jednd se v podstaté o takovy jednoduchy operacni systém pro aplikaci.
Kazdy si miZeme tento Baselmage vytvofit sami, ale vétSinou miZeme
pouzit uz néjaky vytvoreny napftiklad komunitou, nebo pfimo Dockerem jako

je CentOS.

Image: Jedna se o virtualizovany obraz obsahujici veSkery potfebny
software a konfigurace pro béh aplikace. Image je nezavisly na konkrétnim
prostiedi a poskytuje konzistentni prostfedi pro aplikaci [20]. Ve své
podstaté si to mizeme predstavit tak, jako bychom si nainstalovali operaéni
systém (Baselmage), nahrali cely program a zprovoznili ho tak jako jsem
udélal v predchozi kapitole pfi nasazeni na OS Windows. Pokud bychom
program méli uz k distribuci, mohli bychom komunité tento Image pfipravit
a tim celé usnadnit nasazeni aplikace. Uzivatel by si jen stahl Image a
spustil.

Kontejner: Je instance bézici aplikace v izolovaném prostredi.
Kontejner sdili jadro operacniho systému s hostitelskym systémem. Kazda
aplikace je pak témér izolovand od ostatni [20]. Pokud bychom chtéli
zprovoznit na jednom stroji vice instanci nasi aplikace, bylo by to mozné a
navzajem by na sebe ,nevidéli”. Samozfejmosti je ale pouziti odliSnych
portld. Zminil jsem, Ze aplikace je témér izolovand. Jedna se o to, Ze stdle

sdili stejné jadro operacniho systému a tim tedy i kernel systému. Na rozdil
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od virtualizace, ktera je softwarové zcela izolovana, tak v pfipadé

kontejnerizace toto neplati.

5.2.1. Navrh systému

Pri tvorbé vlastniho Image vyuzijeme skutecnosti, Zze je mozné tvofit
fetéz — za vychozi Image vezmu jeden a z néj udélam druhy (ale s pfidanou
funkcionalitou). Mohl bych vyuzit Baselmage, nainstalovat Python, zdvislosti
a podobné a z né&j udélat svlj vlastni Image. Ale namisto toho, miZeme uz
vyuzit pfedpfipraveny Image, ktery Python obsahuje. Ten si pak upravime
k nasim potfebam.

Obecnou nevyhodou pouzivani Pythonu v kontejnerizovaném
prostiedi je, Ze Image ma pomérné velkou velikost (v fddech nizsich GB).
Existuji i odlehlené verze, ale bohuzel ty pro nasi aplikaci nejsou
dostatecné, protoze tyto upravené varianty nepodporuji nékteré z nasich

knihoven.

5.2.2. Dockerfile

Dockerfile je textovy soubor obsahujici sérii instrukci, které popisuji,
jak vytvofrit Docker image. Tento soubor definuje kroky potfebné k sestaveni
Image pro konkrétni aplikaci nebo sluzbu. Dockerfile mizZe obsahovat
instrukce pro stahovani potfebnych zavislosti, konfiguraci prostfedi,
kopirovani souborl a mnoho dalsich tkont [13]. J&4 jsem Dockerfile vytvofil a
nahral pfimo do kofenového adresare programu. Pokud bychom chtéli

vytvofit dockerlmage, staci zadat tento pfikaz:

docker build-t network .

Tim mame obraz vytvoreny.

5.2.3. Traefik
Vétsina webovych aplikaci bé&zi na portu 80. A v pfipadé, Zze chceme

napfiklad provozovat vice webovych aplikacich na jednom stroji, pak je

uzivatelsky vhodné, aby vSsechny aplikace bézely na tom stejném portu.



Napfiklad webové prohlizeCe bez uvedeni portu automaticky
predpokladaji, Zze se jedna o port 80. Bylo by zbytec¢né, abychom pro kazdou
aplikaci museli mit vlastni IP adresu. Namisto toho mizZeme vyuZzit reverse
proxy.

Reverse proxy smeéruje provoz od klienta kserveru tak, jak
potfebujeme. MlzZe slouzit i jako treba load balancer, kdy sméruje
komunikace klienta k vice serverim. My reverse proxy vyuzijeme ze dvou
divodl. Umozni ndm provoz vice webovych aplikacich na jednom stroji
s jednou IP adresou a na stejném portu. A dale nékteré reverse proxy umi
automaticky ziskavat SSL certifikaty a samostatné je i obnovovat.

Ja jsem zvykly pouzivat Traefik, ale existuji i rGzné alternativy jako
Nginx. Funkcionalitou jsou v podstaté srovnatelné. Tento krok vyuzit Traefik

je vSak nepovinny pro zprovoznéni aplikace.

5.2.4.Docker-compose

Docker-compose je nastroj pro definovani a spousténi multi-container
Docker aplikaci. UmozZiiuje popsat viechny sluzby, sité, Glozist (volumes) a
dalsi konfigurace nasi aplikace v jednom souboru nazyvaném docker-
compose.yml [13].

S docker-compose mlZzeme definovat a spravovat cely stack sluzeb
pro nas projekt jako jednu jednotku, coz usnadnuje jejich spusténi,
zastaveni a spravu. Pokud provozujeme néjakou aplikaci, zpravidla
potfebujeme napfiklad frontend, backend a néjakou databdazi. Abychom
tento celek mohli spravovat, vyuzivame docker-compose.

Pro pfiklad uvadim mUj docker-compose ve Zdrojovy kéd 24.

version: '3’
services:
web-fastapi:
image: python-fastapi:latest
build: python-fastapi
ports: ["8005:80"]

volumes:

- python-fastapi:/usr/src/app
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command: bash-c "python /usr/src/app/run.py"

restart: always

labels:

- traefik.enable=true

- traefik.http.routers.python-fastapi.rule=Host(‘'www.itdoc.cz’, itdoc.cz" )

- traefik.http.routers.python-fastapi.entrypoints=web

- traefik.http.middlewares.test-redirectscheme.redirectscheme.scheme=https
- traefik.http.routers.python-fastapi-https.tls=true

- traefik.http.routers.python-fastapi-https.tls.certresolver=myresolver

- traefik.http.services.python-fastapi.loadbalancer.server.port=80
- traefik.http.routers.python-fastapi.service=python-fastapi

- traefik.docker.network=traefik_default

-traefik.http.middlewares.mywebserver-redirect-web-
secure.redirectscheme.scheme=https

-traefik.http.routers.python-fastapi.middlewares=mywebserver-redirect-web-
secure

- traefik.http.routers.python-fastapi-https.rule=Host(‘itdoc.cz’," www.itdoc.cz")
- traefik.http.routers.python-fastapi-https.entrypoints=websecure
networks:
- traefik_default
volumes:
python-fastapi:
external: true

networks:
traefik_default:

external: true
Zdrojovy kéd 24 - Docker-compose

Strucny popis:

Nejprve urcim image, ktery jsem vygeneroval dfive. Nasledné definuji
porty — port 8005 se pfesméruje na port 80 aplikace. Volumes je persistentni
Glozisté, kam miZzeme ukladat data, aniz bychom si je redyploymentem

premazali. V labels si definuji informace pro traefik, mizeme si hlavné
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véimnout, Ze probihd pfresmérovani (routers) zdoménového jména itdoc.cz
(a jejich variace jako www.itdoc.cz), zaroven ve$kerd komunikace z http se
pfesmeéruje na https. Jednoduchym pfikazem pomoci tls.certresolver si

zajistime certifikat vydany LetsEncryptem.

5.2.5. Ovéreni funkcnosti
Aplikaci jsem nasadil na vefejné IP adrese, zaroven jsem nastavil DNS

zdznamy vdoméneé itdoc.cz. Komunikace by méla byt zabezpecena pomoci
SSL certifikatu, ktery se bude automaticky obnovovat. Kdyz tedy pfistoupime
na adresu http://www.itdoc.cz/docs, méla by se nam zobrazit stranka
naseho API. Vysledek si mizeme prohlédnout na Chyba! Nenalezen zdroj
odkazu..

Pokud si rozklikneme zabezpeceni, mélo bychom najit informace o

LetEncrypt certifikatu. Ukdzku muizete najit na Obrazek 10.
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6.Zavér

V této diplomové praci jsem se zaméfil na rozvoj a implementaci
rozSifeni pro aplikaci monitorujici dostupnost zafizeni na siti. Cilem bylo
nejen rozsifeni funkénosti stavajici aplikace, ale také zajisténi vyssi Urovné
zabezpecdeni a autentizace v rdmci procesu monitorovani.

Béhem prace jsem predstavil teoretické zaklady, které jsou nezbytné
pro pochopeni fungovani a bezpecnosti sitové komunikace. V praktické ¢asti
jsem detailné popsal proces vyvoje rozsifeni od navrhu az po implementaci,
véetné pouzitych technologii a metodik. Zasadni casti prace bylo také

testovani a validace funk¢nosti a bezpecnosti navrzeného feseni.

Hlavnimi pfinosy této diplomové prace jsou:

- rozSireni existujici aplikace o nové funkcionality a bezpecnostni prvky

- ddkladnd analyza a implementace pokrocilych bezpecnostnich
mechanismu

- demonstrace praktické aplikace teoretickych principl v oblasti sitového
monitoringu a zabezpedleni

Vysledky mé prace pfispivaji k lepSimu pochopeni a feSeni problémi
spojenych s monitorovanim a zabezpecdenim zafizeni v siti. RozSifeni
aplikace nabizi nejen vylepsené funkcionality, ale také klade dlraz na
zabezpeceni, coz je vdneSnim digitalnim svété nezbytné.

Pro budouci rozvoj v této oblasti navrhuji zaméfit se na dalsi rozsSifeni
funkCnosti aplikace, v€etné integrace s dalSimi nastroji pro spravu sité a
bezpecnost. Dale by bylo vhodné zkoumat moznosti vyuziti umélé
inteligence a strojového uceni pro lepsi detekci a reakci na neobvyklé
udalosti v siti.

Tato diplomova prace tak predstavuje krok v rozvoji ndastroji pro
monitorovani a zabezpeceni sitovych zafizeni a otevird cestu pro dalsi

inovace v tomto odvétvi.
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