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Abstrakt

Nejcennéjsi véc, kterou v dnesni dobé
mame, jsou data. Vsechny systémy mo-
derniho svéta s nimi néjak pracuji, ana-
lyzuji je a na jejich zakladé se rozhoduji.
Podmnozinou takovych dat jsou i data
akademicka, avsak nakladani s timto ty-
pem dat je v dnesnim kontextu ponékud
zastaralé. Interné je manipulace s daty ad-
ministrativné narocna a zdlouhava, data
se uchovavaji zpravidla v jedné centralizo-
vané databazi, coz predstavuje riziko zne-
uziti ¢i iniku dat. Externi systémy nad
nimi nemuzou stavét komplexni logiku,
coz limituje rozvoj komeréniho potenci-
alu.

Cilem této prace je zmapovat aktualni
informacni systémy a jejich zachézeni s
akademickymi daty af uz interné nebo
externé. Déale se prace zabyva navrhem
decentralizovaného informac¢niho systému,
ktery umozni inovativni zachézeni s akade-
mickymi daty, a implementaci demo verze
systému. Nakonec prace posoudi vyuzitel-
nost takového systému, jeho bezpecnost
a skalovatelnost.

Klicova slova: blockchain, informacni
systém, hyperledger fabric

Vedouci: Ing. Karel Frajtak, Ph.D.

iv

Abstract

Data is the most important thing we own
today. Every current system processes
data, analyzes it, and makes decisions
based on it. Academic data represents
a distinct subset; however, its usage has
become outdated: internal data manip-
ulation is time-consuming and adminis-
tratively challenging, and data is stored
in one centralized database, implying the
risk of data leak or misuse. Furthermore,
external systems cannot build complex
logic above this data, considerably limit-
ing its commercial potential.

This thesis aims to survey the exist-
ing information systems and their use of
academic data internally and externally.
Against this background, it proposes a
decentralized inter-university information
system that enables an innovative use
of academic data while implementing a
proof-of-concept version of this system.
Finally, it evaluates this system’s degree
of usability, security, and scalability.

Keywords: blockchain, information
system, hyperledger fabric

Title translation: Decentralized
Inter-Univerzity Information System
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Kapitola 1
Uvod

Cilem této bakalarské prace je zkoumat aktualni univerzitni informacni sys-
témy optikou decentralizovanych distribuovanych systémi. Prace provede
reSersi aktualnich univerzitnich informacnich systému pouzivanych na tizemi
Ceské republiky. Zhodnoti, zdali jsou tyto systémy dostacujici z hlediska po-
zadavki dnesni doby. Definuje a navrhne meziuniverzitni informacni systém
pomoci decentralizovaného distribuovaného systému s vyuzitim technologie
blockchain jako databéaze a implementuje "proof of concept". Soucasti je
analyza a zhodnoceni vyuzitelnosti takového systému.

Bakalarska prace ma nasledujici strukturu:
Prvni kapitola je ivodem.

Druhé kapitola se zabyva aktualnimi informac¢nimi systémy. Provadi jejich
reSersi a kategorizuje je na interni a externi. Zavérem shrne aktualni infor-
macni systémy a vytyci jejich nedostatky optikou dnesni doby.

Treti kapitola se zabyva definici meziuniverzitniho informac¢niho systému
a formuluje kritéria, kterd by mél spliovat. Navrhne realizovat meziuni-
verzitni informac¢ni systém pomoci decentralizované technologie na zakladé
technologie blockchain.

Ctvrta kapitola osvétluje technologie blockchain. Demonstruje jejich vlastnosti
a sumarizuje kritéria, ve kterych se blockchainové technologie lisi. Nakonec
doporudi technologii Hyperledger Fabric pro realizaci decentralizovaného me-
ziuniverzitniho informac¢niho systému.

Pata kapitola detailné predstavuje technologii Hyperledger Fabric a jeji
jednotlivé komponenty.

V sesté kapitole se prace vénuje implementaci decentralizovaného meziuniver-
zitniho informac¢niho systému pomoci technologie Hyperledger Fabric.

Sedm4, posledni kapitola shrne dosazené vystupy a zhodnoti naplnéni zadéani.
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Kapitola 2
Aktualni systémy

Tato kapitola mapuje aktudlni univerzitni informacni systémy. Definuje pojmy
externi a internd univerzitni informacni systém. Znamé systémy rozradi do
téchto kategorii a shrne jejich klady a zapory. Dale zavede pojem meziuniver-
zitnd informacni systém a vymezi, jakd kritéria by takovy moderni systém
mél splnovat jak interné, tak externé.

B 2.1 Informaéni systém

Informacni systém je souhrnem hardwaru, softwaru a lidi. Jedna se o systém,
jehoz soucasti jsou aplikace, uzivatelé a procesy. Systém ma za tikol sbirat,
uchovavat, zpracovavat a distribuovat informace pro planovani, rozhodovani
a kontrolu [1]. V kontextu akademického informacniho systému se jedna
zpravidla o hardware univerzity a software bud univerzitni nebo licencovany
v zavislosti na moznostech a potfebach jednotlivych univerzit. V takovémto
systému jsou aktéry studenti, zaméstnanci ¢i externisté. Jedna se tedy o
univerzitni ekosystém, ve kterém dochazi k vyméné dat mezi jednotlivymi
aktéry. Jelikoz je pojem univerzitni informacni systém rozsahly, v dalsi kapitole
jej rozdélim na univerzitni informacni systém interni a externi.
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2. Aktualni systémy

Executive
information
systems

Decision
support systems

Management
reporting systems

MANAGEMENT SUPPORT

/ \
Professional  Collaboration Knowledge
support systems  systems management
systems
SUPPORT OF KNOWLEDGE WORK
/
Supply chain Customer Transaction
management relationship processing systems
management
OPERATIONAL SUPPORT

© 2012 Encyclopeedia Britannica, Inc.

Obrazek 2.1: Tlustrace urovni informaé¢niho systému [2].

. 2.2 Definice interni vs. externi univerzitni
informacni systém

B Interni univerzitni informaéni systém

Je takovy systém, ktery néjakym zpusobem pracuje s internimi daty v rdmeci
jedné univerzity. Mezi funkcionality takového systému patii management
profila studentu a lektorti, management predméti, zavérec¢nych praci, citaci,
prestupku (napf. plagidty), management rozvrhu, administraéni rozhrani
pro uzivatele aplikace, export dokumentt ¢i piehled studia. Jedna se tedy o
systém, ktery slouzi uzivatelim, kteri maji vztah k dané univerzité. Piikladem
takového systému jsou KOS nebo UIS.

B Externi univerzitni informaéni systém

Je takovy systém, ktery nabizi rozhrani pro subjekty mimo akademické
prostfedi dané univerzity, tzn. univerzity jiné ¢i externi subjekty. Jedna se o
zameéstnavatele, vladni sektor, instituce ¢i byznysy. Priklad takového systému
je ISIC.

B 2.2.1 Interni univerzitni informaéni systémy
B Komponenta Studium - KOS

Jedn4 se o interni aplikaci CVUT pro studenty, ktera eviduje vSechny potiebné
informace o studiu. Studenti si zde mohou tvorit rozvrh, prihlasit se ke zkousce,
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2.2. Definice interni vs. externi univerzitni informacni systém

nalézt informace o svém studiu atd. Slouzi jako rozhrani pro komunikaci mezi
studentem a univerzitou. KOS nabizi REST API, ale jedna se pouze o sluzbu
urcenou KOS aplikaci, jelikoz k jeho vyuzivani je zapotiebi vlastnit tcet.
Tento zpusob implementace API neumoznuje externim subjekttim ziskat data
z KOS a zamezuje tak integraci logiky v externich systémech. Pokud by
bylo mozné zalozit API kli¢ externim subjekttim, logika by vyuzivat Sla. Z
téchto divodia fadim KOS software do interniho univerzitniho informacniho
systému.

B FELSight

FELSight je interni aplikace vyvijena studenty elektrotechnické fakulty CVUT
pod vedenim Centra znalostntho managementu FEL CVUT. Aplikace nabiz{
studentiim jednotnou platformu pro podporu studia tim, ze extrahuje vsechny
informace z dulezitych fakultnich portdli a prezentuje je v prehledné podobé.
Student v aplikaci najde sviij kalendar, terminy tloh a testil, udalosti, prehled
semestru a dokonce i jidelni¢ek v univerzitni menze ¢i jinych restauracich.
Aplikace pracuje s informacemi uvnitf jedné fakulty, proto ji fadim mezi
interni univerzitni informacni systémy.

Aktudini stav

Katederniweby Web FEL Kalenddr akai

Pledméty

Rozvrhy ostatnich Tdani Cloh

Vyu&ujicl, kontakty

Rozvrh, zkousky

Terminy testl

Student a uloh -

Stav s aplikaci

Katederniweby — Web FEL Kalenddi aker

Terminy:
Ulehy
Rozvrhy

Mista

Ipravy

..dle typu

Student

Obrazek 2.2: Tlustrace zjednoduseni informacnich portala pro studenta pomoci
FELSight aplikace [3].

B Univerzitni Informaéni Systém - UIS

Jedna se o univerzitni informacni systém, ktery neni vazany pouze na jednu
univerzitu, ale slouzi jako “as a service” Teseni pro jakoukoliv univerzitu.



2. Aktualni systémy

Systém zjednodusuje administrativu, uchovava veskeré informace vsech rele-
vantnich aktért dané univerzity, podporuje jak studijni, tak védecko-vyzkumné
procesy. Aplikace se fadi mezi interni, jelikoz nepodporuje komunikaci vné
univerzity (at uz s jinymi univerzitami nebo externimi klienty).

B 2.2.2 Externi univerzitni informaéni systémy

B International Student Identity Card - ISIC

Jedna se o jediny celosvétové uznavany prikaz studenti a lektorti. Registruje
vSechny osoby, které maji vztah k urcité univerzité. Tento systém nabizi
API rozhrani, pres které se mohou jednotlivi externi partneii dotazovat na
informace o drziteli karty. Data, na ktera se lze dotazovat, jsou velmi omezena.
Zjednodusené feceno lze pouze ovérit, jestli je ISIC prikaz platny. Déle 1ze
pres toto rozhrani zapisovat aktivni slevy, které jsou relevantni pro prikaz
drzitele. Rozhrani neni verejné, lze se dotazovat pouze s API kli¢em registro-
vaného partnera v ISIC systému. V nasledujici ¢asti uvadim hlavni REST
API endpoints, které ISIC vystavuje.

Verifikace

ISIC podporuje ¢tyti typy verifikace: podle ¢isla prikazu, telefonniho ¢isla,
jména drzitele a ¢ipu. Mnozina dat, se kterou vSechny metody pracuji, je
stejnd. Budu proto v praci dale uvazovat pouze metodu s ¢islem karty, jelikoz
ji lze vyuzit v externich webovych aplikacich. Z ISIC API dokumentace vi-
dime, Ze jsou podporovany pouze ¢tyfi atributy (viz. obrézek 2.3). Tti z nich
nejsou povinné. ISIC API vraci pouze ty atributy, které byly poslany v dotazu.
To znamena, ze nesdili informace, které partner neznd predem. V kontextu
expirace karty lze jen odhadovat, do kdy je karta platna. Je nutno poskytnout
datum, do kterého je zddano védét, jestli je dand karta platnd (viz. obrazek
2.4). Podivame-li se na tohle rozhrani optikou dnesni doby, zjistime, ze neni
dostacujici pro vétsinu uzitecnych pripadi. ISIC rozhrani viibec neuvazuje
detailni informace studentti, uciteli a zaméstnanct univerzit. Nelze stavét
komplexnéjsi logiku nad univerzitnimi daty, ¢imz se limituji inovace v sektoru
pouzitelnosti zminénych dat.

Transakce

ISIC také podporuje management slev. Tento modul vsak neni pro nasi
problematiku relevantni, nebudu ho proto déle rozvadét.

6



2.3. Shrnuti aktudlnich systémi

POST /verifications

Number mode
A card verification based on a card number.

Request Body Parameters

rrameeane | ora e vt Jowrpion |

cardNumber String Yes Card number including initial and end letters.

Unigue discount identifier provided by the client’s ISIC account manager.
discountld Integer No . . _ . ~ L

Card verification service will check discount restrictions.
cardholderDateOfBirth  Date No Cardholder's date of birth.
cardValidLongerThan Date No Ta check if the verified card is valid longer than specified date.

Obrazek 2.3: ISIC verifikace — atributy [4].

Sample Response Body — Success

"id": 3044020,

"greatedOn": "2021-01-12T18:21:45+00:00",
"cardNumber": "S420535013044P",

"moda": "NUMBER",

"discountId": 1
"result": "SUCCESSFU

"gardType": "ISIC",
"gcardholderDateQ£fBirth™: "1%%7-03-12",
"ecardValidLongerThan": "2021-12-31"

ks L R

= =R - )

Obrazek 2.4: ISIC verifikace — tispésnd odpovéd [4].

B 2.3 Shrnuti aktualnich systémi

V kontextu dnesni doby se aktualné pouzivané systémy jevi jako zastaralé.
Jedna skupina univerzit ma vlastni informacni systém, ktery je vyvijen a
udrzovan internim IT oddélenim. Inovace jsou v téchto systémech néroc¢né a
ekonomicky nevyhodné. Druha skupina univerzit vyuziva systém poskytnuty
externi spolec¢nosti, nema tak absolutni kontrolu nad daty a moznost Gprav
na miru je velmi omezené. U obou pripadii jsou data ulozena v jedné centrali-
zované databazi (i kdyz jsou periodicky zalohovéna), coz vytvari prostor pro
unik dat, jejich zneuziti ¢i neopravnénou manipulaci. Zaroven existuje ¢im dal
vétsi mnozstvi externich subjektt mimo univerzitni prostiedi se schopnosti
data komerc¢né vyuzivat ¢i nad nimi stavét slozitéjsi logiku a tim zlepsit
kvalitu urcitych sluzeb. Takovéto zhodnoceni dat vSak nepodporuje zadny
intern{ informacni systém. Jedind moznost, jak alespon trochu vyuzit akade-
mickd data, je API rozhrani od asociace ISIC, které je vSak velmi omezené a
nedostacujici v modernich pripadech uziti.

V dalsi ¢asti navrhuji spojit interni a externi informac¢ni systém v jeden
obecny informacni systém, ktery by dostal souc¢asnym narokim, a takovyto
systém zobecnit nad ramec jedné konkrétni univerzity.






Kapitola 3

Meziuniverzitni informacni systém

V této kapitole predstavuji obecny meziuniverzitni informacni systém, definuji
kritéria jeho funkcnosti a obhajuji pouziti permissioned blockchain technologie
pro jeho realizaci.

B 3.1 Kritéria systému
V této sekci definuji kritéria meziuniverzitniho informacniho systému.

B 3.1.1 Interni vyuZiti systému uvnitf¥ univerzity

Systém by mél podporovat presné to, co dnesni univerzitni systémy dokazi.
Jedna se zejména o administrativu spojenou se studiem, managementem osob,
administraci predméti, zavéreénych praci, rozvrhii, prestupk atd., zkratka
vsim, co je spjaté s fungovanim univerzity.

B 3.1.2 Externi vyuZiti systému mimo univerzitni prostiedi

Systém by mél externim subjektim povolit ¢teni dat dané univerzity, pokud
to povoli vlastnik dat. Diky tomuto pristupu pak mohou riizné spolec¢nosti
stavét sofistikovanou logiku nad témito daty. Jako priklad mtzeme uvést
zameéstnavatele, kterého zajimé, zdali uchazec jako absolvent dané univerzity
uspésneé splnil relevantni predméty s lepsim prospéchem nez znamka C.

B 3.1.3 Jednotny datovy model

Systém by standardizoval datovy model akademickych dat a vynutil ho pro
vSechny univerzity. Zrychlilo by to vyvoj novych univerzitnich informac¢nich
systému a prispélo ke standardizaci vyvoje externich aplikaci v akademickém
sektoru.

B 3.1.4 Skalovatelnost

Systém by mél byt skalovatelny. Mél by byt schopen vyhovét zvySené poptavce
o data urcité univerzity.



3. Meziuniverzitni informacni systém

B 3.1.5 Bezpecnost

Systém by mél byt bezpeény. Mél by vynucovat ukladani dat na ptidé univerzit
a kontrolovat pristupy k nim. Vsechny data by se méli duplikovat a zalohovat,
kdyby doslo k vypadku.

B 3.1.6 Transparentnost

Systém by mél byt transparentni. Vsechny tpravy dat by mély byt dohleda-
telné a ovéritelné. K vefejnym dattim univerzit by mély mit pristup vsechny
ucty dané univerzity.

B 3.1.7 Shrnuti

Systém, ktery spliuje predeslé kritéria, uchovava vSechny data o univerzitach
a nabizi rozhrani pro externi subjekty pro jejich regulované ¢teni. Dokéze
obsluhovat vsechny administrativni potieby jednotlivych univerzit a deklaruje
standardizovany datovy model, ktery nasleduji vSechny univerzity pouzivajici
tento systém. Univerzity vlastni svd data na svych datovych ulozistich a
jednotlivy vlastnici je mohou zpenézit. Systém je bezpecny, transparentni a
velmi skdlovatelny.

B 3.2 Navrh pouzit blockchain

Meziuniverzitniho informac¢niho systému neni mozné dosdhnout klasickymi
technologiemi pouzivanych v informacnich systémech dodnes. Pokud bychom
pouzivali konvencéni databdzové feseni, kazda univerzita by méla sviij vlastni
datovy model. Standardni datovy model by byl nevynutitelny. Déle by si
kazd4a univerzita musela hlidat zalohovani dat, pravidla pristupu k dattim
a uzivatelské role. V této sekci navrhuju pojmout meziuniverzitni systém
decentralizované pomoci technologie blockchain.

B 3.2.1 Proé pouzit blockchain?

Meziuniverzitni informac¢ni systém je podle mého nézoru idealni kandidat pro
pouziti decentralizované technologie blockchain. Mluvime o spoustu jednotli-
vych organizacich (univerzitach), které operuji ve stejném sektoru a produkuji
stejnd data, tudiz by mély mit jednotny datovy model. Univerzity chtéji mit
absolutni kontrolu nad svymi daty a preferuji ukladat data ve svych lokalitach
at uz z pravnich ¢i preferencnich divodii. Systém by mél byt transparentni a
jakékoliv necestné chovani odhalitelné. Bezpecnost a vysoka skalovatelnost
je samozrejmosti. Data musi byt redundantni a replikovatelnéd. V dalsi ka-
pitole vysvétlim, co to blockchain je a vyberu nejidedlnéjsi blockchainovou
technologii pro maj specificky pripad.
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Kapitola 4

Blockchain

B 4.1 Charakteristika

Pojem blockchain je mnohovyznamny. Jako blockchain miizeme nazyvat jak
typ databéaze, tak distribuovany systém, ktery tuto databazi vyuziva.

B Blockchain jako databaze

Popisuje blockchain jako typ databaze. Zapis do takové databaze se déla
pomoci tzv. blocki, které v sobé nesou data. Jednotlivé blocky na sebe navazuji
pomoci hashe a tvori tak historii blockchainu; posledni block reprezentuje
posledni zménu databaze. Kazdy novy block méni stav databaze. Prvni
block je tzv. genesis block a urcuje konfiguraci blockchainu (nap¥. mnozinu
validdtoru, maximdlni gas price atd.). Takova databédze muze existovat mezi
nékolik servery, ale i pouze na jednom serveru. Tento pohled na blockchain
neimplikuje distribuovany systém, jeho pouziti v takovém systému je vSak
velmi vyhodné.

Block 1 Block 2 Block 3

QO O

Hash: 6U9P2 Hash: 8Y5C9 Hash: 914z1
Previous Hash: 0000 Previous Hash: 6U9P2 Previous Hash: 8Y5C9

Obrazek 4.1: Ilustrace propojeni blockl v blockchainu [5]. Autor obrdzku ne-
ndmyj.

11
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B Blockchain jako distribuovany systém

Popisuje blockchain jako systém uzli, které udrzuji globalni stav databaze, tj.
blockchainu. Kazdy uzel uchovava kopii databaze ve svém ulozisti a shoduje
se na novém stavu databaze pomoci konsenzus algoritmu s ostatnimi uzly.
K tomu, aby se globalni stav blockchainu zménil zapisem nového blocku,
musi se urcité procento serveru (zpravidla vétSina) shodnout na novém stavu.
Pokud takova shoda nastane, vétsina uzl zapise novy block do své kopie
blockchainu a globalni stav databdze se zméni.

Takovéto vymezeni dale zahrnuje rovnéz aplikac¢ni logiku na blockchainu.
Vétsina blockchaini podporuje tzv. Smart Contracts, coz je kéd, jehoz im-
plementace je zapsana na blockchainu a nabizi rozhrani pro ¢teni a zapis
komplexnéjsich dat. Koncept Smart Contracts byl poprvé implementovan
blockchainem Ethereum, kde je implementace smart contractu verejné dohle-
datelna. Externi klienti jsou tedy obezndmeni s implementaci smart contractt
a mohou si byt jisti s vysledky voléani.

Dale v bakalarské praci budu uvazovat blockchain jakozto distribuovany
systém.

. 4.2 Vlastnosti

B 4.2.1 Z pohledu technologie

vvvvvv

B Asynchronicita — Blockchain je distribuovany systém. To znamend, ze
jakakoliv zména jeho stavu trva déle nez u konvencnich centralizovanych
systémii. Je to zptisobeno tim, ze se nové blocky tvofi periodicky a na
jejich zarazeni do blockchainu se musi vétsina uzla shodnout. Existuje
metrika block time, kterd popisuje prumeérny c¢as tvoreni nového blocku
a jeho potvrzeni ostatnimi uzly. Konkrétni block time je zavisly na
typu konsenzu blockchainu, poctu a vykonu uzla a kvalité internetového
pripojeni. Zpravidla je tento ¢as v fddu sekund az minut.

8 Poplatek — U vétsiny blockchaint existuje tzv. native cryptocurrency s
monetarni hodnotou. Pro vykonédni zapisu na blockchain je nutné zaplatit
urcitou ¢astku (dle velikosti transakce a rychlosti jejiho zpracovani)
prostiednictvim tzv. gas fee. Tento mechanismus slouzi k odménéni
vlastnikil uzl za poskytnutou praci a rovnéz jako ochrana proti DoS*
utoku na jednotlivé uzly.

® Transparentnost — Nezavisle na tom, jestli je blockchain privatni,
nebo verejny, existuje vidy diukaz vsech akci, které se na blockchainu od
pocatku udaly.

!'Denial of Service
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4.2. Vlastnosti

8 Bezpecnost — Vsechny uzly v siti uchovavaji svou vlastn{ kopii blockcha-
inu. Pokud jeden uzel prepise sviij blockchain a navrhne novy block,
ostatni uzly ho neptijmou, protoze se novy block neshoduje se stavem
jejich databéaze, anebo kvili chybéjicimu podpisu relevantniho actu. To
znamend, ze pokud uzivatel vlastni néjakou hodnotu na blockchainu,
bez jeho opravnéni mu tuto hodnotu nemize nikdo vzit. U konvencénich
systému muze kdokoliv autorizovany zménit radek v SQL databazi u
uzivatelova t¢tu a odebrat mu hodnotu. Tohle je zakonné osetieno, ovSem
zakon nepokryva vse.

8 Vykon — Distribuované systémy typu blockchain maji v porovnani s
konven¢énimi centralizovanymi systémy nékolikanasobné mensi vykon.
Vétsina blockchaini dokéze zpracovat pouze 15 az 4000 transakci za
sekundu. Neni to vsak aktualni problém, protoze blockchainové tech-
nologie nejsou rozsitené natolik, aby se zminéného limitu dosahlo. V
soucasnosti se pracuje na novych zpusobech konsenzu a implementace
blockchaint, které maji limit posunout a byt tak pripravené na budouci
adopci.

8 Fork — Negativni vlastnost blockchainu. Jedné se rozdéleni blockchainu
na dvé ¢asti (sdili stejnou historii, ale v novéjsich blocich se lisi). Existuji
dva typy:

Soft fork — Zpravidla se jedna o planovany fork. Nastava v pii-
padé, kdyz se v protokolu blockchainu zméni néjaka hodnota, napf.
block size z 10 MB na 2 MB. Uzly, které prejdou na novou verzi
protokolu, mohou porad emitovat nové blocky a ostatni uzly je
prijmou. Naopak ty uzly, které neprejdou na novy protokol, priji-
maji blocky mezi sebou, avsak uzly s novou verzi uz takové blocky
neprijimaji. Postupem cCasu by mély vsechny uzly prejit na novou
verzi protokolu.

Hard fork — Nenapravitelné rozdéleni historie blockchainu. Toto
nastalo napriklad u Ethereum blockchainu, kde byl vyuzitim chyby
v protokolu ukraden velky pocet nativni kryptomény ETH. Jedna
¢ast komunity prijala opravu protokolu a vratila stav blockchainu
pred utokem, druhé ¢ast pokracovala dale pod ndzvem ETH Classic.
Vysledkem jsou blockchainy dva.

B 4.2.2 Z pohledu uZivatele

V nésledujicich bodech jsou shrnuty nejdilezitéjsi vlastnosti z pohledu inter-
akce s blockchainem.

» Uspésnost transakce — Vétdina blockchaini implementuje poplatek
ve formé gas fee (viz. kapitolu 4.2.1). Aby se vykonana transakce zapsala
do blockchainu, musi transakce vyhrat pomyslny zavod s ostatnimi
transakcemi v mempoolu. Transakce se fadi podle vyse gas price’ od

2Cena jednotky gas
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4. Blockchain

vV,

byt zvalidovany ¢i vytézeny uzly kvili jejich finanéni odméné. Pokud
tedy uzivatel podceni zadani dostacujici vyse gas price, nemusi se jeho
transakce do blockchainu zapsat v nejblizsich hodinach, dnech ¢i vibec.
Uspésnost transakce nenf zaruena.

® Asynchronicita - Blockchain je asynchronni systém; transakci trva
urcity Cas nez se zahrne do blocku a zapise do blockchainu. Z aplika¢niho
hlediska nedava smysl ¢ekat na vykondani transakce. Aplikace by méla
upozornit uzivatele, ze transakce probiha a Ze se ¢ekd na jeji potvrzeni.
Toto je diilezité zvazit z pohledu UXP| v aplikacich, které vyuzivaji
blockchain ke svému fungovani.

B a3 Typologie

Typu blockchainii existuje mnoho. Mohou se lisit zptisobem, jakym se uzly
dohodnou nad novym stavem databéze, podporovanym jazykem pro psani
Smart Contracts, implementaci Virtual Machine pro vyhodnoceni volani
Smart Contracts, ACLs, pristupnosti blockchainu, skalovaci feseni atd. V

vvvvvv

Blockchainy se déli podle téchto kritérii:

B 4.3.1 Podle pristupnosti

B Podle participace uzli

Podle toho, jestli se uzel mize pripojit do blockchain sité sam, nebo ne,
rozliSujeme dva typy blockchainii.

® Verejné — Uzel se muze do sité kdykoliv pfipojit a podilet se na chodu
blockchainu.

#® Privatni — Uzel potiebuje opravnéni, aby se do blockchainu pripojil.
Toto opravnéni zpravidla udéluje admin blockchainu. Opravnéni miize
mit podobu zapisu do blockchainu nebo napriklad X509 certifikatu, jak
je tomu u siti vytvorenych pomoci technologie Hyperledger Fabric.

B Podle participace uzivatelskych Géta

® Verejné — Uzivatel mize participovat v blockchainu, tj. posilat trans-
akce, bez jakéhokoliv omezeni.

# Permissioned — Uzivatel musi mit opravnéni, aby mohl provadét
transakce na blockchainu. Toto opravnéni muze mit podobu zapisu do
blockchainu nebo X509 certifikatu, jak tomu je u blockchaint vytvorenych

3User Experience
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4.3. Typologie

pomoci technologie Hyperledger Fabric. Stejné jako u uzli, opravnéni
musi byt udéleno administratorem blockchainu.

B 4.3.2 Podle algoritmu konsenzu

Aby blockchain fungoval, musi se vétsina uzli shodnout na novych blocich.
Shodovani se 1idi podle tzv. konsenzus algoritmu, ktery miize byt implemento-
van nékolika zpiisoby. V bodech niZe popisuji tfi nejznaméjsi a nejpouzivanéjsi
rodiny algoritm.

® Proof Of Work — Aby uzly mohly navrhnout novy block, musi pied

tim vyTesit vypocetné narocénou tlohu. Prvni uzel vytesi tlohu, vytvoti
block a rozesle jej ostatnim uzltim, které ovéri spravnost vypoctu. Sa-
motny vypocet je naro¢ny, avsak jeho ovéreni je velmi jednoduché [6].
Algoritmus funguje takto: Transakce se shlukuji do blocku. Jakmile je
block pripraven k vytézeni, Proof Of Work algortimus vygeneruje hash
pro dany block. Jednotlivé uzly se potom snazi vygenerovat tzv. target
hash, ktery je mensi nebo roven hash blocku. Pokud se to uzlu podaii, do-
stane odménu ve formé kryptomény. Takovyto algoritmus implementuje
prvni a nejznaméjsi blockchain s ndzvem Bitcoin [7].

Proof Of Stake — Aby uzly mohly navrhnout novy block, musi byt
zvoleni algoritmem jako leader. Proof Of Stake algoritmus voli uzly podle
jistiny na tzv. Staking Smart Contractu. Algoritmy z rodiny Proof Of
Stake voli leadera podle velikosti dané jistiny. Cim vétsi jistina, tim
vetsi Sance, Ze uzel bude zvolen jako leader a ziskd privilegium vytvorit
block a poslat ho ostatnim uzlim. Participace v tomto blockchainu je
zpravidla mozna, pokud je vklad vétsi nez stanoveny limit. Napriklad
u blockchainu Ethereum [8], ktery relativné neddvno presel z Proof Of
Work algoritmu na Proof Of Stake, je tento limit 32 ETH.

Proof Of Authority — Tato rodina algoritmi je idedlni pro privatni
blockchainy. Proof Of Authority algoritmy jsou zalozené na vzajemné
davére mezi uzly. Kazdy uzel blockchainu se povazuje za duvéryhodny,
nepocita se tedy s tim, ze by uzel navrhoval nespravné blocky. Na rozdil
od Proof Of Stake algoritmu je v sdzce reputace uzlu (namisto jistiny) a
tim i autority, ktera jej provozuje. Algoritmy této rodiny se radi mezi
nejrychlejsi z hlediska tvoreni konsenzu. Algoritmy z rodiny Proof Of
Authority zpravidla uvnitt implementuji CFT algoritmy (viz. nésledujici
¢ést), je vsak mozné pouzit i BFT.

V bodech vyse jsem popsal rodiny algoritmii, které se pouzivaji v blockchai-
novych decentralizovanych distribuovanych systémech. V dalsi ¢asti vymezuji
dva nejzakladnéjsi typy algoritmii.

I Crash Fault Tolerant

Crash Fault Tolerant (CFT) algoritmus zarucuje fungovani konsenzu i v tom
pripadé, ze dojde k selhani urcitého poctu uzla nebo dojde k rozdéleni uzlu v
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blockchainu kvili problémtim s pfipojenim. Zarucuje tedy fungovani sité pti
selhani nékterych komponent, avsak nezarucuje spravné fungovani sité, pokud
se urcity uzel nechova Cestné nebo navrhuje blocky se Spatnymi daty. Pro
takové pripady existuje rodina algoritmt Byzantine Fault Tolerant, zkracené
BFT (viz dalsi ¢ast). Mezi nejznaméjsi CFT algoritmy se fadi nasledujict:

#8 RAFT — Nejznaméjsi algoritmus rodiny CFT. Vyuzivd se v distri-
buovanych systémech; v kontextu blockchainu se vyuziva v privatnich
permissioned blockchainech postavenych nad technologii Hyperledger
Fabric a nékolika dalsich. Funguje takto: Kazdy uzel musi byt v pravé
jednom stavu z nasledujicich stavii — Leader, Follower a Candidate.
RAFT algoritmus definuje ¢asové omezené etapy. Kazda etapa zacind
volbou, ve které se jednotlivé se uzly ve stavu Candidate uchéazi o pozici
Leadera. Pokud Candidate vyhraje volbu, stava se z néj Leader a ostatni
uzly se podridi se statusem Follower. Jakmile je Leader zvolen, ziistava
jim az do doby, dokud jiny uzel nevyvola novou volbu (napt. kvuli ztraté
spojeni s Leader uzlem) [9]. V blockchainu je Leader uzel zodpovédny za
fazeni transakci do blockl a jejich rozesilani ostatnim uzltm.

® Clique — Znamy algoritmus z rodiny CFT, ktery je mimo jiné im-
plementovan v blockchainech postavenych nad technologii Hyperledger
Besu?. Vyuziva se v Proof Of Authority privatnich siti a funguje nésle-
dovneé: V kazdém kroku je zvolen viudéi uzel a N/2 — 2 uzla asistentu.
Tato mnozina uzld se stard o sestaveni blocku. Aby byl tspésné vytvo-
fen block, zvaliduje kazdy uzel ze zminéné mnoziny n transakci, které
se nachazi v mempoolu uzli. Po validaci rozeslou jednotlivé uzly svij
block ostatnim uzlim mimo svou mnozinu. Je zde vsak jeden problém.
Jednotlivé uzly rozesilaji své blocky nezavisle na sobé. To znamena, ze
uzel mimo zvolenou mnozinu uzli dostane block dfive od asistenta nez
od vidce, coz vytvori tzv. Hard Fork. Nicméné existuji metodiky, jak
tomuto zabranit, napt. GHOST protokol [10]. Pro produkéni blockchainy
neni tento algoritmus doporucen pravé kvuli ¢astému Hard Forku.

B Byzantine Fault Tolerant

Byzantine Fault Tolerant (BFT) algoritmus zarucuje fungovani konsenzu i
u pripadt, kde se jednotlivé uzly chovaji necestné. Aby blockchain fungoval
spravné, musi se na novém stavu databéze, tj. novém blocku, shodnout alespon
vétsina uzlu (u vétsiny algoritmu podporujici BFT je nutno mit pro spravné
fungovani konsenzu celkovy pocet uzlt vétsi nez 3N, kde N je pocet necestnych
uzli).

# IBFT — Istanbul BFT Consensus Algorithm je deterministicky algo-
ritmus pro replikaci databazového stavu mezi jednotlivymi uzly, ktery
zarucuje v Cestnych epochéch ¢asovou slozitost komunikace O(n2). Al-
goritmus zavedl 4 kroky v kazdé epose, konkrétné pre-prepare, prepare,
commit a round-change.

“https://www.hyperledger.org/projects/besu
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8 QBFT — Vylepseni IBFT algortimu s cilem vytesit jeho bezpecnost a
spatnou latenci. IBFT algoritmus se mize zaseknout na dvou c¢estnych
uzlech, které se zamknou na dvou odlisnych blocich. QBFT algoritmus
téz implementuje tii prvni kroky v epose, tj. pre-prepare, prepare a
commit. Uzel na zac¢atku kazdé epochy vytvori navrh na block a rozesle jej
ostatnim uzlim s hlavickou pre-prepare. Ostatni uzly tuto zpravu prijmou
a rozeslou zpravu prepare ostatnim uzlim. Jakmile uzel prijme prepare
zpravu, rozesle zpravu commit. Nakonec uzel vlozi block do své kopie
blockchainu, pokud dostane alespon 2N /3 commit zprav od ostatnich uzli.
Pokud nedojde ke konsenzu béhem urcité doby, dojde k round-change a
resetuji se interni hodiny vsech uzlu [10] [11]. QBFT algoritmus je plné
implementovan v blockchainech postavenych nad technologii Hyperledger
Besu. Tento algoritmus se doporucuje pro enterprise-grade blockchainy,
jelikoz je primérné rychlejsi nez IBFT.

8 PolyBFT — Tento algoritmus rozsiruje IBFT 2.0 algoritmus a ptidava
k nému Proof Of Stake feSeni, aby byl implementovatelny pomoci Smart
Contracts. Tohle feseni vyuzivaji blockchainy postavené nad technologii
Polygon Edge [12].

B aa Vybér blockchainu pro meziuniverzitni systém

V systému se vyskytuji citliva data. To znamena, ze verejné blockchainy nejsou
pro tento ptipad vhodné. Jelikoz tuto sit budou provozovat univerzity, jedna
se o privatni systém, v ramci kterého si jednotlivi aktéri veri. Sit musi byt
taktéz dostatecné rychld, protoze pocet potencidlnich uzivatel se pohybuje
v fadu milionti. Blockchain musi byt permissioned, jelikoz jednotlivé osoby,
které budou chtit tento systém vyuzivat, budou muset mit ovérenou identitu.
Kazd4 osoba tak bude muset vlastnit urcity certifikdt opravnujici k participaci
v systému. Je zcela klicové, aby k dattim na blockchainu mély piistup jen
opravnéné entity. Pro ucely meziuniverzitniho informac¢niho systému povazuji
za nejvhodnéjsi blockchain postaveny nad technologii Hyperledger Fabric s
vyuzitim konsenzus algoritmu RAFT.
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Kapitola 5
Hyperledger Fabric

Tato kapitola se zabyva frameworkem na tvorbu enterprise-grade permissioned
blockchainti. Vymezuje jeho vlastnosti a komponenty.

. 5.1 Charakteristika

Hyperledger fabric je open-source platforma pro tvorbu privatnich enterprise-
grade permissioned blockchaind. Nabizi modularni a flexibilni komponenty
pro tvorbu aplikaci. Platforma byla vytvorena pod zastitou Linux Foundation
a je aktualné vyvijena 200 vyvojari z 35 riznych organizaci. Blockchainy
stavéné nad touto technologii nepotrebuji nativni kryptoménu, jelikoz jeji
jediny zamér je ochrana pred DDOS utoky na jednotlivé uzly a tento typ
utoku nehrozi v systému, kde vSechny uzly znaji identitu vsech aktért v siti
[13].

B 52 Komponenty

V této sekci objasnuji nejdulezitéjsi komponenty frameworku Hyperledger
Fabric.

B 5.2.1 Infrastruktura

Hl Orderer

vvvvv

derer uzel je zodpovédny za spravné fazeni transakci do blockl a rozesilani
téchto blockt ostatnim uzlim sité. Dale kontroluje, jestli jsou jednotlivé
transakce v souladu s nastavenim pravidel sité. Zpravidla se v siti vyskytuje
vice nez jeden uzel typu Orderer. Dohromady tato mnozina uzlt typu Orderer
tvorii tzv. Ordering Service.

B Ordering Service

Slouzi jako mozek blockchainu implementujici jeden z moznych konsenzus
algoritmu. I kdyz se doporucuje Crash Fault Tolerant RAFT algoritmus pro
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enterprise-grade blockchainy, je mozné vyuzivat i Byzantine Fault Tolerant
PBFT algoritmus, Kafka nebo Solo ordering.

B Peer

vvvvv

a uchovavani stavu blockchainu. Jednotlivé uzly typu Peer uchovavaji kopii
databaze ve svém ulozisti a staraji se o management Smart Contracts, kterym
se v kontextu Hyperledger Fabric technologie fika Chaincode.

11
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Obrazek 5.1: Transaction flow uvnitt Hyperledger Fabric blockchainu [14].

B 5.2.2 Databaze

Blockchainové feseni implementované pomoci technologie Hyperledger Fabric
muze vyuzivat dva typy databazi:

B LevelDB — Key-value databaze. Vsechny zapisy reprezentuje jako klic¢ a
hodnotu ve tvaru textovych fetézctl. Radi se do rodiny NoSQL databézi.

# CouchDB — Charakterizuje se téz jako NoSQL databaze. Narozdil
od LevelDB implementuje indexy a umoznuje tak rychlé vyhledavani,
filtrovani a Tazeni.

LevelDB je v blockchainovych feSenich implementovanych pomoci tech-
nologie HyperLedger Fabric pouzivana vzdy. Slouzi k uchovavani historie
blockchainu zapisem blockt. CouchDB je mozné do feSeni pridat — narozdil
od LevelDB reprezentuje aktualni globalni stav a nabizi aplika¢ni rozhrani
pro optimalizované ¢teni.

B 5.2.3 Certificate Authority

Jako Certificate Authority (CA) se v kryptografii nazyva entita, kterd pode-
pisuje a zprostiedkovava certifikaty. Muze se jednat o tzv. Root Certificate
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Authority, ktera si podepise sviij certifikdt sama, nebo o tzv. Intermediate Cer-
tificate Authority, kterd svij certifikdt obdrzi od jiné Intermediate Certificate
Authority nebo od Root Certificate Authority. Hyperledger Fabric blockchain
je privatni a permissioned, coz znamend, ze pro interakci s blockchainem
je potieba vlastnit urcity certifikat. Hyperledger Fabric nabizi svou vlastni
implementaci Certificate Authority v podobé docker image pod ndzvem Fabric
CA, pomoci které se lze takové certifikity generovat.

B 5.2.4 Identita

V této sekci vysvétluji, jak funguje identita v Hyperledger Fabric frameworku.

B Organizace

Hlavnimi entitami v Hyperledger Fabric blockchainu jsou organizace. Organi-
zace je dana root certifikitem vygenerovanym pomoci Certificate Authority,
kterad je ve vlastnictvi dané organizace. Diky tomuto pristupu lze vsechny
certifikaty vygenerované CA organizaci ovérit vici root certifikdtu dané orga-
nizace a tim zjistit, zda-li certifikat patii ke zminéné organizaci. Jednotlivé
certifikdty nesou mimo jiné informaci o tom, jakou mé certifikat v organizaci
roli. VSechny certifikaty generované CA ve vlastnictvi organizaci mohou mit
jednu ze ¢tyT roli v dané organizaci. Témito rolemi jsou:

8 Orderer — Pouziva se pro certifikaty, které bude vyuzivat uzel typu
Orderer.

® Peer — Pouziva se pro certifikaty, které bude vyuzivat uzel typu Peer.

8 Admin — Pouziva se pro uzivatele s pravem délat administrativni tikony
vzhledem k organizaci, kterd jim certifikit vydala (pokud konfigurace
sité nefikd néco jiného).

8 Client — Pouziva se pro vSechny ostatni klienty zahrnujici aplikace a
uzivatele.

B Clen organizace

Clen organizace patii k pravé jedné organizaci. Je uréen X.509 certifikdtem,
ktery mu poskytla dana organizace. V zakladnim nastaveni blockchainu muze
entita s certifikdtem typu Client ¢ist data a psat je do blockchainu. Admin
miize upravovat definici Chaincode, Peer mtize schvalovat transakce a Or-
derer mize provadét razeni transakci. Cely ekosystém Hyperledger Fabric
pracuje pouze s ¢tyrmi typy roli; vlastni role nelze pridavat. Pokud je nutna
Uprava prav roli, lze tak ucinit pouze v konfiguraci blockchainu.

Kazda entita, ktera neni organizaci, musi patfit k urcité organizaci. Diky
tomuto pristupu muzeme sledovat aktivitu uzivatela na blockchainu. Toto se
hodi v pripadé, kdy néktery uzivatel provadi ilegalni transakce. Pomoci adres
a historie blockchainu jsme schopni jej identifikovat a penalizovat.
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B X.509 certifikaty

Jednd se o standard certifikdtu, ktery reprezentuje dvojici vefejného a pri-
vatniho klice. X.509 funguje na bazi vizitky vlastnika. Vefejny kli¢, ktery
lze ziskat z klice privatniho, je zapsan v certifikdtu a potvrzuje tim, ze se
skutec¢né jedna o certifikat k této dvojici kli¢a. Tento typ certifikdata se vyuziva
prevazné v internetovych protokolech jako TLS/SSL, ale i na digitdlni podpis
jako napt. v technologii Hyperledger Fabric. Jako signature algoritmus se
pouzivi ECDSA pomoci SHA256, stejné jako v blockchainech podporujici
EVM.

B ECDSA

Jedna se o protokol digitalniho podpisu, ktery pro podepisoviani vyuziva
eliptické krivky. V Hyperledger Fabric se pouziva kiivka secp256r1.

Bl SHA256

Secure Hashing Algorithm 256 je rozsiteny hashovaci algoritmus, ktery zobrazi
jakykoliv datovy vstup na Tetézec s velikosti 256 biti.

Certificate:
Data:
Version: 3 (0x2)
Serial Number:
28:ac:1c:73:48:80:1a:04:85:63:0a:22:d4:ae:dd:d4:3b:el:02:8b
Signature Algorithm: ecdsa-with-SHA256
Issuver: CN=ca-orderer-server
Validity
Not Before: Jul 26 11:05:00 2023 GMT
Not After : Jul 22 11:05:00 2038 GMT

Subject: CN=ca-orderer-server
Subject Public Key Info:
Public Key Algorithm: id-ecPublicKey
Public-Key: (256 bit)
pub:
04:18:8d:e7:4b:7d:9d:2e:be:32:12:20:8a:da:49

91:4b:3 5:66:b c:98:bd:6c:a9:b0
7a:8f:f7:aa:4a:63:10:61:71:¥3:71:b7:73:d1:ef
e0:0b:7a:77:ab:39:c5:e5:c4:89:a7:d4:31:3d:eb:
68:cf:cc:c4:01
ASN1 0ID: prime256vi
NIST CURVE: P-256
X509v3 extensions:
X509v3 Key Usage: critical
Certificate Sign, CRL Sign
X509v3 Basic Constraints: critical
CA:TRUE, pathlen:@
X509v3 Subject Key Identifier:
22:4A:1D:2F:99:21:FC:F4:35:2B:20:1C:C0:72:5C:DD:75:E4:59:13
Signature Algorithm: ecdsa-with-SHA256
30:45:02:21:00:a7:dd:08:70:5c:09:01:8e:6b:72:54:26:ac

Obrazek 5.2: Piiklad root certifikdtu orderer organizace

B 5.2.5 Channel

Channel a blockchain jsou synonyma. Channel vznika pomoci pocatecni kon-
figurace a uchovavé vlastni historii blocku. Hyperledger Fabric framework
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umoznuje existenci vice Channels na jednotlivych uzlech. Jeden uzel tak
muze participovat na vice blockchainech zaroven. Tento pristup umoznuje
pro jednotlivé organizace zalozit specidlni blockchain, se kterym budou komu-
nikovat pouze dané organizace. Uzly typu Peer a Orderer tvofi dohromady
infrastrukturu, v které miize bézet jeden a vice Channels neboli blockchainti.
Channel jako takovy je pak spoleénym datovym prostorem jedné ¢i vice
organizaci uchovavajici v sobé pravidla o tom, co smi jednotlivé organizace.
Channel taky registruje Chaincodes, které pri voldni zapisuji a ¢tou data
daného Channelu. Chaincodes, které jsou registrovany v Channel A, mohou
interagovat s Chaincode z Channel B a naopak.

B 5.2.6 Chaincode

Chaincode je kod, jehoz implementace je zapsdna na blockchainu (Channel).
Chaincode je tedy urcita logika, ktera pracuje nad daty daného Channelu a
nabizi rozhrani pro interakci s timto Chaincode. Aby mohl byt Chaincode
vyuzivan klienty, musi byt nainstalovin alespon na jednom uzlu typu Peer.
To samo o sobé nestaci, administrator organizace musi potvrdit transakci,
ze souhlasi jménem své organizace s implementaci daného Chaincode. Po
tomto kroku mohou vSechny entity organizace komunikovat s Chaincode.
Podle pravidel sité nemuze administrator nainstalovat a potvrdit Chaincode
na uzlech jinych organizaci. Hyperledger Fabric ddle umoznuje ménit imple-
mentaci Chaincode. Sta¢i nainstalovat novou verzi na uzly své organizace,
potvrdit novou implementaci a aktualizovat verzi Chaincode. Tato pravidla se
vsak mohou lisit v zédvislosti na konfiguraci daného Channel. Mize existovat
pravidlo, ze privilegium instalace a potvrzeni implementace Chaincode maji
pouze administratori z organizace A. Muzeme mit i pravidlo, Ze definici
Chaincode musi potvrdit alespon dva administratori z kazdé organizace v
Channel. Pravidla mohou byt opravdu velmi flexibilni.

B 5.2.7 Private Data Collection

Dle mého nazoru nejvétsi prednost Hyperledger Fabric frameworku. Jedna se
o zpusob, jak sdilet citlivd data mezi jednotlivymi uzly typu Peer v riznych
organizacich. Private Data Collection (PDC) se skldda ze dvou ¢asti:

8 Data — Ta jsou posilana peer-to-peer metodou mezi jednotlivymi uzly
typu Peer pomoci Gossip protokolu. Data dostanou a ulozi pouze autori-
zované uzly, ostatnim uzlim se posild pouze hash dat [15].

8 Hash dat — Hash privatnich dat, ktery si ulozi vSechny uzly. Slouzi
jako dikaz, Ze dand transakce probéhla [15].

Pro kazdy Chaincode miize existovat N Private Data Collections. Jedna se tedy
o konfiguraci organizaci, které maji pristup k urc¢itym citlivym informacim.
Tato konfigurace se mize béhem c¢asu ménit v zavislosti na pozadavcich entit
v blockchainu. Existuje fada metodik, jak sdilet privatni data. Nize uvadim
hlavni z nich:
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# Chaincode — Konfigurace sité mize umoznovat ostatnim entitdm mimo
urc¢itou organizaci interagovat s uzly typu Peer té organizace. Pokud
by se citliva data nachazela pouze na uzlu té organizace, muze se pred
tato data umistit jakasi pristupova brana pomoci Chaincode. Na trovni
Chaincode by nasledovala kontrola, jestli entita doptavajici se na data
mé povoleni. Pokud ano, uzel vrati data, pokud ne, pristup bude odepren
[15].

® Zména Private Data Collection konfigurace — Muzeme zménit
konfiguraci PDC a povolit pTristup k citlivym dattim ostatnim organizacim.
Ve chvili, kdy se transakce o zméné konfigurace PDC potvrdi, za¢nou
uzly ostatnich organizaci ukladat citliva data [15].

® Offchain — Data lze sdilet mimo blockchain konvenénimi metodami.
Organizace, kterd data dostala, si mtize data upravit pomoci hashing
algoritmu a porovnat spravnost hashe s hashem na blockchainu. Timto
zpusobem si ovéri, ze data jsou opravdu autenticka [15].

Unauthorized Peer

s

k1, secret value

channell

Obrazek 5.3: Tlustrace Private Data Collection [15].

B 5.2.8 Fabric Gateway

Je to externi knihovna umoznujici aplikacim inteligentné komunikovat s
uzly typu peer a orderer jménem uzivatele, ktery knihovnu pouzivd — pro
pouzivani knihovny je nutné poskytnout uzivatelsky certifikat). Knihovna je
schopnd z adresy jednoho uzlu typu peer extrahovat informace o potrebném
endorsementu transakce pro jeji spravné vykonani. S touto informaci posle
pozadavek na endorsement potfebnym uzlim (i mimo organizaci dotazujiciho
se uzivatele). Po ziskani vsech endorsementt posle Fabric Gateway pozadavek
commit uzlu typu orderer a transakce se zapise do Channel vSech uzli. Pokud
Fabric Gateway interaguje s privatnimi daty, zohlediiuje konfiguraci Private
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Data Collection. Ilustrace tohoto procesu je k vidéni na obrazku 5.1. Tuto
knihovnu pouziji dale v implementacni Céasti.
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Kapitola 0

Implementacni cast

B 6.1 Navrh fedeni

V této casti predstavuji navrh feSeni decentralizovaného meziuniverzitniho
informac¢niho systému s vyuzitim technologie Hyperledger fabric. Vymezuji
vSechny trovné systému a navrhuji jednotlivé entity, které budou uchovavat
data. Dale navrhuji par jednoduchych pripadi uziti a sestavuji jejich sekvenéni
diagramy.

B 6.1.1 Organizace

Decentralizovany meziuniverzitni informac¢ni systém pracuje s akademickymi
daty interné a externé. Interni entity v systému budou prevazné autori akade-
mickych dat, tzn. jednotlivé univerzity. Externi entity budou ryze prijemci
dat, tzn. zaméstnavatelé, externi spole¢nosti, vladni sektor ¢i nadnarodni
fetézce. Z toho vyplyva, ze v takovémto systému budou figurovat dva typy
Hyperledger Fabric organizaci:

B Univerzita

Jednd se o typ organizace, kterd zastituje vSechny své osoby a data. Kazda
organizace tohoto typu vlastni alespon jednu orderer komponentu a alespon
jednu peer komponentu. Orderer komponentu vlastni proto, aby se univerzita
podilela na konsenzu v blockchainu. Na peer komponenté uchovava univerzita
sva privatni data o studentech, zndmkach a dalsich dtlezitych entitach. Taky
zde eviduje vefejnou ¢ast dat ostatnich univerzit — prispiva k redundanci dat,
pokud néjaky peer prestane fungovat, systém ho nahradi dal$im uzlem. Kvuli
existenci privatnich dat na blockchainu musi mit tato entita registrovanou
tzv. Private Data Collection (viz. kapitolu 5.2.7). Do této kolekce mé pristup
pouze univerzita sama. Sdileni téchto dat bude probihat pres aplika¢ni logiku
smart contractu, jak ukazuji v nasledujicich kapitoldch. Uéty registrované
pod timto typem organizace mohou komunikovat pouze s peer komponentami
vlastni organizace (psani a ¢teni dat).
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B Veiejna organizace

Jedna se o typ organizace, kterd nevlastni zadné komponenty ani typu peer,
ani typu orderer. Organizace pouze zastituje uzivatelské tcty externich entit a
vymezuje jim urcitd pravidla v blockchainu. Organizace je velmi jednoducha.
Uéty registrovany pod touto organizaci mohou provoldvat peer komponenty
vSech univerzit. Je tu vSak jedno pravidlo — mohou data pouze ¢éist. Jestli
mohou nebo nemohou ¢ist urc¢ité zapisy v blockchainu zavisi na povolenich,
kterd jsou dana aplikacni logikou na smart contractech.

Vymezil jsem dva typy organizaci, které se budou vyskytovat v modelovém
systému. Pro ukazku systému staci mit pouze tii priklady téchto typt.

B Univerzita A

Jedna se o organizaci typu Univerzita. S prifazenym identifikatorem Uviversi-
tyAMSP reprezentuje prvni univerzitu v systému.

B Univerzita B

Jednd se o organizaci typu Univerzita. S prirazenym identifikitorem Universi-
tyBMSP reprezentuje druhou univerzitu v systému.

B Veiejna organizace

Jedna se o organizaci typu Verejnd organizace s identifikatorem PublicOrgMSP.
Reprezentuje vSechny externi entity, které maji zdjem cist data z decentrali-
zovaného meziuniverzitniho informacéniho systému.

Timto jsem vymezil vSechny organizace, které se budou v systému vyskytovat.
Na obrazku nize je znidzornéna topologie sité s jednotlivymi organizacemi.
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Obrazek 6.1: Tlustrace topologie organizaci v systému

Vsechny organizace budou komunikovat pouze s skrze jeden channel s
nézvem public (viz. kapitolu 5.2.5). Sipky piedstavuji komunikaci komponent
skrze public channel.

B 6.1.2 Chaincode

Vymezil jsem jednotlivé organizace, které se budou v systému nachézet, a také
jejich pravidla na trovni channel. Abstraktni infrastruktura je pripravena,
nyni je fada na aplikac¢ni logiku. Systém se bude skladat ze dvou smart
contracti:

8 UniversityRegistry — Smart contract je zodpovédny za uklddani dat
do blockchainu a ¢éteni z nich. Bude zprostredkovavat rozhrani pro tvorbu
a ¢teni entit, které budou moci vyuzivat pouze Ucty registrované pod
danou univerzitou. Tato pravidla budou vynucend na trovni tohoto smart
contractu a nelze je obejit. Tento smart contract bude dale nabizet dvé
funkce pro ¢teni dat, které budou moci vyuzivat externi acty registrované
pod verejnou organizaci (nebo jakoukoliv jinou). Tyto dvé funkce budou
chranény pomoci AccessManager smart contractu.

B AccessManager — Jednd se o smart contract zabyvajici se manipulaci s
povolenimi pro ¢teni dat prostifednictvim externich uc¢tu. Nabizi rozhrani
pro zépis a ¢teni povoleni. Cteni povoleni bude vyuzivat UniversityRe-
gistry smart contract. Zapis bude mozné provést pouze pres studentsky
ucet.

Detaily a implementaci smart contract podrobné popisuji v implementacni
¢asti (viz. kapitolu 6.2.4).
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B 6.1.3 Datové entity

V predchozi ¢asti jsem nastinil, jaké smart contracty jsou v systému potieba.
AccessManager smart contract bude pracovat s povolenimi (permissions) a
UniversityRegistry smart contract bude pracovat s akademickymi daty. Aby
byl systém vyuzitelny v redlném svété, bylo by nutné modelovat nékolik desitek
datovych entit. V tomto pripadé postac¢i pro ukézku entit sedm. Nejprve
predstavuji Class diagram jednotlivych entit a nasledné popisuji detailnéji,
co dané entity predstavuji.

Subject Person
cooe s 0 sting Permission
name string firstName string
" createdAt date
universityMSPID string University lastName string .
" -~ 5 recipientNetworkld  string
faculty string name string universityMSPID string ) )

. 0.N 1| countryCode sting | ' 0N | etworkld stri fssuer string
department sting  fe networl ring resource enum
languageCode string MSPID string profileType enum thod

. y . metho enum
weblink string privateCollectionName string isActive bool
i number
description string birthDate date
fields array(string)
credits number identificationNumber number
capacity number
Extands Extends
1
Student Teacher

creditsAquired number

Score Diploma Violation
D string D string D string
universityMSPID string universityMSPID string issuedAt date
recipient string recipient string universityMSPID string
issuer string issuer string recipient string
subjectCode string issuedAt date issuer string
score enum tier enum reason string

Obrazek 6.2: Class diagram

Jelikoz nepracuji s rela¢ni databazi, asociace jsou realizovany pomoci iden-
tifikdtort, nikoliv cizich kli¢i. Barevné jsou vyznacena pole, ktera nejsou
vefejnéd a nesdileji se napri¢ univerzitami. Vysvétleni jednotlivych entit:

® University — Reprezentuje informace o univerzité a uklada velmi dule-
zita pole privateCollectionName. Vsechna privatni data této univerzity
se zapisuji do dané kolekce. Private Data Collection stejného jména musi
byt registrovana na drovni smart contracti.

B Subject — Reprezentuje predmeét na univerzité. Vsechna data jsou u
tohoto modelu vetejna.

® Person — Reprezentuje uzivatele pattici k univerzité. Uzivatelsky tcet
je dan certifikaty, které generuje Certificate Authority. V aplikacni logice
se musi tento ucet referencovat, proto jsem navrhl tuto datovou entitu
pro uklddéani informaci.

B Score — Reprezentuje hodnoceni studenta ucitelem v urc¢itém predmétu.
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® Diploma — Reprezentuje diplom, zatim zahrnuje pouze Bc., Ing. a
Ph.D.

B Violation — Reprezentuje poruseni skolniho fddu, napf. plagiat

8 Permission — Reprezentuje povoleni ¢ist data externim uc¢tem.

B 6.1.4 Piipady uziti

Pro ukazku funkcénosti systému bude muj systém implementovat néasledujici
pripady uziti.

A Zobrazeni profilu

Student

Ozndmkovani studenta

>io

Q
/N

Zamésinavatel

Zobrazeni pfestupkd
uchazete (studenta)

Y

Y

&feni platnosti diplom
uchazete (studenta)

Zobrazeni celkového
prdmeéru studenta

4

Spoleénost

Obrazek 6.3: Usecase diagram

Sekvenc¢ni diagramy uvadim pouze pro dva pripady uziti, a to zobrazeni
profilu studenta a zjisténi vsech jeho prestupki.

B Zobrazeni osobnich udaji studentem
Zakladni vlastnosti jakéhokoliv systému je moznost zobrazit si sva ulozena
data. V tomto piipadé se jednd cisté o interni komunikaci v ramci jedné

univerzity, neni tfeba druhého smart contractu AccessManager. Na obrazku
nize je zobrazen sekvencéni diagram tohoto pripadu uziti.
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Obrazek 6.4: Sekvencni diagram zobrazeni svého profilu

Student zavold metodu getMyProfile() na UniversityRegistry smart con-
tractu, ktery je nainstalovan a schvalen studentovou univerzitou na uzlu typu
peer. Jako kontext této transakce se pouziva studentova identita, ktera je
automaticky ziskdna z podpisu transakce pomoci klice studentova certifikatu.
V prvni fadé se kontroluje, zda je smart contract pripraven prijimat dotazy,
tj. checkInitialized() funkce probéhne bez chyby. Pokud je smart contract
pripraven k vytizovani pozadavki, ziskd MSPID své univerzity z kontextu a
dotaze se na informace o této univerzité. Pokud univerzita neexistuje, vrati
smart contract chybovou hlasku. Dale se ziska profil studenta pomoci in-
terni metody getMyProfile(university) nachazejici se v person ¢dsti smart
contractu. Nejprve se musi ziskat tzn. Network Id — pomoci funkce getID(),
ktera identifikuje certifikat uzivatele. Podle tohoto networkld se smart con-
tract dotaze databaze na personld, ktery uz identifikuje profil uzivatele v
tomto systému. Pomoci tohoto personld se extrahuje verejna a privatni data,
slozi se dohromady do datové struktury a vrati se uzivateli. Person module
a University module je ¢isté logické Clenéni UniversityRegistry smart con-
tractu (tyto moduly uvadim jako samostatné javascriptové soubory déle v
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implementacni ¢asti).

B Zjisténi vsech prestupkii studenta zaméstnavatelem

Jednd se o dotaz externiho subjektu na citlivd akademicka data studenta
urcité univerzity. Zde je jiz potieba kontrolovat pristup k témto datim
pomoci druhého smart contractu s ndzvem AccessManager. Na obrazku nize
je vypracovan sekvenéni diagram takového pripadu uziti.

UniversityRegistry PersonModule UniversityModule QueriesModule CouchDB AccessManager

listPersonData(query) ™ : i
O———— ' I
—checkinitialized() | i
-vnlidmoOuerquunryz {
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Obrazek 6.5: Sekvencni diagram zobrazeni vSech prestupku studenta

Zaméstnavatel zavold funkei listPersonData(query) v urcitém formatu.
Funkce bude velmi obecnd, aby podporovala operaci LIST nad vSemi typy
objektl. V prvni fadé se zkontroluje, jestli je UniversityRegistry smart contract
pripraven zpracovavat pozadavky. Pokud ano, zkontroluje se, zda je query
parametr ve spravném formatu. UniversityRegistry smart contract se zepta
AccessManager smart contractu, zda ma zaméstnavatel prava ¢ist danéd data.
Pokud ano, zjisti se, do které univerzity patii student, jehoz data chce
zameéstnavatel ¢ist. Toto je dilezité, protoze potrebujeme znat nazev Private
Data Collection univerzity, abychom mohli ziskat vSechna privatni data
k jednotlivym objektiim. Jakmile UniverzityRegistry smart contract zna
univerzitu, do které student patri, extrahuje si z databdze vSechny verejné
zapisy hledanych dat. Jeden po druhém je pak prochazi a pta se na privatni
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data pomoci nazvu Private Data Collection. Nasledné vysledky slozi do
jednoho pole a vrati zaméstnavateli.

B 6.2 Implementace

V této kapitole detailné popisuji architekturu systému a implementaci smart
contracti.

B 6.2.1 Adresarové rozdéleni

DIIS
blockchain
chaincode
configtx
fabric-ca-servers
nodes

organizations

scripts

install-fabric.sh
clients

business

connections

data

employer

enroliment

student
teacher
university
utils
i package.json
) package-lock.json

Obrazek 6.6: Adresarova struktura projektu

Projekt jsem rozdélil na dvé hlavni ¢asti — blockchain a clients. V blockchain
adresari se nachazi vsechny soubory, které se podileji na tvorbé blockchainu
a jeho aplikacéni logiky. V clients adreséri jsou ukazky vyuziti mého systému.
V dalsi ¢asti vysvétluji, jaka je iloha kazdého adresate v projektu.

B chaincode

Jednd se o adresar, ktery v sobé mé veskerou implementaci smart contracti.
Témi jsou UniversityRegistry a AccessManager.

B configtx

Adresar mé v sobé defaultni konfigurace uzli typu peer a orderer, které jsou
prepisovany pii vytvoreni jednotlivych docker kontejnerd. Je zde i nejhlav-
néjsi soubor celého blockchainu — configtx.yaml. Ten v sobé nese konfiguraci
organizaci a jejich pravidel. Podle néj jsem vytvoril hlavni channel s ndzvem
public.
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B fabric-ca-servers

Jednd se o adresar se vSemi konfiguracemi Certificate Authority servert.
Lze zde najit i hlavni identity pro kazdou organizaci, kterou jsem generoval
pri implementaci tohoto projektu. Kazdy CA server ma dvoji uplatnéni —
podporuje generovani jak TLSCA, tak CA certifikdt pro vSechny entity v
blockchainu. Jsou zde prilozeny rovnéz jednotlivé docker compose konfigurace
pro jednoduché vytvoreni kontejnert pro registraci novych uzivatelt a entit.

B nodes

V tomto adresari jsou docker compose konfigura¢ni soubory ke vsem uzlim
typu peer a orderer vsech organizaci.

B organizations

Zde jsou ulozeny vSechny pottebné identity ke spravnému chodu blockchainu.
Miuzeme zde najit certifikaty vSech uzll typu peer a orderer, déle certifikaty
administratorskych uc¢tu vsech organizaci, které se podileji na blockchainu.

| scripts

Adresar, ve kterém jsou naprogramovany jednoduché skripty pro tvorbu,
zruseni a restart blockchainu. Déle jsou zde skripty pro instalovani smart
contracti, udélovani souhlasu s pouzivanim a commit logika.

B podadresare clients adresare

Jednotlivé subjekty maji vlastni adresat, ktery obsahuje kdd simulujici pouzi-
vani systému. Podadresar data v sobé nese predvyplnénd data pro rychlejsi
vyuzivani systému. Adresar enrollment obsahuje proces pro registraci novych
uzivatell do blockchainu ve smyslu vydavani novych certifikata, nikoliv re-
gistrace profilu studenta ¢i ucitele. Podadresar connections v sobé obsahuje
JSON konfigura¢ni soubor pro pripojeni k uzlim pomoci externi javascriptové
knihovny. Adresar utils obsahuje pomocné funkce.

B 6.2.2 Certifikaty

Tato ¢ast popisuje generovani certifikat pro vsechny typy organizaci, které
se podili na chodu blockchainového ekosystému. Sta¢i zde popsat pouze dva
typy organizaci: Univerzita a Vefejna organizace, jelikoz prvni typ vlastni
uzly typu peer a orderer a druha obsahuje ¢isté uzivatelské ucty.

Bl Univerzita

Pro generovani certifikatti pro tento typ organizaci je tfeba zalozit CA server.
K tomu stac¢i pouze docker image hyperledger/fabric-ca (v tomto projektu
pouzivam verzi 1.5.6). Docker compose konfiguracni soubor vypada takto.
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hyperledger/fabric-ca:1.5.6
ner_name: DIIS-public

environment:
- FABRIC_CA_HOME=/etc/hyperledger/fabric-ca-server
- FABRIC_CA_SERVER_TLS_CLIENTAUTH_TYPE=NoClientCert

volumes:

- ./config:/config

command: sh -c 'fabric-ca-server start --cafiles /config/ca/fabric-ca-server-config.yaml'

Obrazek 6.7: Fabric CA server konfigurace univerzity A

Po vytvoreni Fabric CA kontejneru se vygeneruji hlavni klice pro CA
a TLSCA servery. Tyto kli¢e umoznuji podepisovat nové certifikdty pro
ostatni entity. V konfiguracnim souboru pro dany server je predurceny hlavni
administratorsky ucet a dalsi dilezité proménné jako hostname, csr, typ
certifikatl, ktery chceme podporovat atd. Pokud chceme registrovat ucet, tj.
ziskat certifikat, je potreba provést dva kroky: registraci a enrollment.

| Registrace

Registrovat nové tucty pod danou Certificate Authority mtize pouze tcet s
administrativnimi pravomocemi. Kazdy server nahraje takového adminis-
tratora pri spusténi do své interni databdze (administratorsky ucet je dan
konfiguraénim souborem). V mém piipadé jsem registroval vSechny ucty pres
terminal. Priklad registrace uc¢tu peer typu TLS vypada nasledovné.

./fabric-ca-client register -u https://localhost:7054
--id.name peer --id.secret peerpw --id.type peer
—--tls.certfiles tls-root-cert/tls-ca-cert.pem --mspdir
tls-ca/tlsadmin/msp

Kde fabric-ca-client je binarni soubor, ktery implementuje logiku manipu-
lace s Fabric CA serverem. Fabric CA server je tzv. double headed. Pokud
nezadame —caname flag, komunikujeme s TLSCA serverem; pro komunikaci
s CA serverem je nutné pouzit spravny —caname flag. —id.name je nazev
uctu, —id.secret je heslo uctu, —id.type je typ uctu, —tls.certfiles jsou root
TLSCA certifikaty specifické pro dany Fabric CA server a —mspdir je soubor
s certifikaty administratora. Po provedeni tohoto prikazu se ucet registruje
do interni databaze serveru a je pripraven k enrollmentu.

B Enroliment

Udet existuje v databézi, pokud se registruje pomoci administratorského Gétu.
K enrollmentu je potfeba znat jméno a heslo uc¢tu. Po spravném zadani se
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vygeneruji a stahnout certifikdty daného uc¢tu. Pro enrollment je nutné zadat
tento prikaz.

./fabric-ca-client enroll -u
https://peer:peerpw@localhost: 7054
—-—enrollment.profile tls --csr.hosts
"localhost,peerl.university-a.diis.io"

—--tls.certfiles tls-root-cert/tls-ca-cert.pem --mspdir
tls-ca/examplepeer/msp

Kde —enrollment.profile je typ ucétu, v tomto ukazkovém pripadé se jednd o
typ TLS, ktery bude vyuzity na komunikaci s ostatnimi uzly kvili bezpecnosti.
—csr.hosts je mnozina hostnames, ze kterych bude uzel komunikovat. —mspdir
mé nyni trochu jiny vyznam — lokace ulozeni vygenerovanych certifikati. Je
nutné zadavat —csr.hosts pro typ TLS; pokud se jedné o typ CA (pouzivanych
pro podpis transakci a endorsmentu) ¢i uzivatele, ktery neni server, neni
nutné zadavat hostnames.

Ekvivalentné se vygeneruji certifikdty pro ostatni ucty. Je zjevné, ze kazdy
ucet ma dva poducty (jeden TLSCA a jeden CA). Pokud je organizace typu
Univerzita, je nutné vygenerovat certifikdty pro uzly typu peer a orderer.
Také je nutné mit alespon jednoho administratora pro schvalovani definici
smart contractd a jejich commitment.

B Veiejna organizace

Postup je zcela ekvivalentni generovani certifikatti u organizace typu Univer-
zita. Jediny rozdil je, Ze neni potieba generovat certifikaty pro uzly typu peer
a orderer, jelikoz tento typ organizace zadné nemd.

B 6.2.3 Topologie sité

Reseni se d4 kategorizovat jako tzv. cluster. Jedné se o mnozinu spolupracuji-
cich pocitacu (v mém pripadé uzlu a dalsich pomocnych komponent), které
spolu komunikuji. Jednotlivé komponenty budou kontejnerizovany pomoci
technologie docker. V systému mam ¢tyii docker images:

8 Orderer viz. kap. 5.2.1
8 Peer viz. kap. 5.2.1
8 Fabric CA viz. kap. 5.2.3

8 Chaincode — Jedn4 se o smart contract, ktery bézi v kontejnerizovaném
prosttedi. Tento chaincode kontejner je spoustén peer kontejnerem pravé
tehdy, kdyz je nutné psat do blockchainu nebo z néj ¢ist prostrednic-
tvim tohoto smart contractu. Po vykondni pozadavku smart contractem
zustava chaincode kontejner spustén. Diky tomu se snizi latence pri
sekundarnich spousténi smart contractu, neni tedy nutné znovu vytvorit
chaincode kontejner.
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V mém pripadé budu tvorit cluster pomoci technologie docker compose.
Tento nastroj slouzi ke spousténi nékolika docker kontejnerti soucasné a resi
jejich sitové propojeni. Cely cluster bude bézet na mém osobnim pocitaci na
dedikované privatni siti, kde spolu mohou jednotlivé komponenty komunikovat.
Porty téchto komponent budou svazany s porty mého osobniho pocitace,
abych mohl komunikovat s blockchainem. Topologie docker compose sité ma
nasledujici podobu.
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Obrazek 6.8: Tlustrace topologie kontejnert

Po vytvoreni blockchainu je nutné zkontrolovat body nize:
B Vsechny uzly se spustili;

B Vygeneroval se genesis block public channel;

Ordering service se shodl na vidci;

Ordering service zacal Tazeni blockii nad public channel;

Vsechny uzly typu peer na sebe vidi a komunikuji spolu;
® Vsechny uzly typu peer se pripojili do public channel;

Spustil jsem skript s ndzvem setup.sh v adresari blockchain/scripts/in-
frastructure/. Obrazky nize jsou jeho vystupem.

[conmon. tools.config -> Loading configuration

[commc 1s. config - onfig] -> orderer type: etcdraft

[common. tools. configtxgen.localconfig] -> Orderer.EtcdRaft.Options unset, setting to tick_interval:"508ms" elec
tion_tick:10 heartbeat_tick:1l max_inflight_blocks:5 snapsh al_size:16777216

[common. tools. configtxgen. localconfig] -> Loaded configuration: s/jakubstrnad/school/BP/DIIS/blockchain/configtx/configtx.ya

ml
[common. tools.configtxgen]
ating application channel genesis block

-> Writing genesis block

Obrazek 6.9: Genesis block public channel je ispésné vytvoren
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Genesis block naseho blockchainu je ispésné vytvoren. Podivame se, jestli
ho ordering service zaregistroval.

201

"name": "public",

"yrl": "/participation/vl/channels/public",

"consensusRelation": "consenter",
"status": "active",
"height": 1

201

"name": "public",

"ypl": "/participation/vl/channels/public",
"consensusRelation": "consenter",

"status": "active",

"height": 1

Obrazek 6.10: Oba uzly typu orderer se prihlasili k fazeni blocki na public
channel

Cely ordering service nyni bude radit prichazejici transakce na public
channel. V nasem pripadé jsou pouze dva uzly typu order v celém ordering
service.

[channelCmd] -> Endorser and orderer connections initialized
[channelCmd] Successfully submitted proposal to join channel
[channelCmd] -> Endorser and orderer connections initialized
[channelCmd] Successfully submitted proposal to join channel

Obrazek 6.11: Oba uzly typu peer se prihlasili k public channel

Uzly typu peer se pripojily na public channel. Vystup ze skriptu vypada
dobre, podivam se primo do docker kontejnert a ovérim spravnost nasazeni.

[orderer.consensus. etedraft > 2 is starting a new election at term 1 channel=public node=2
[orderer. consensus. etedraft] =Pt -> 2 became pre-candidate at term 1 channel=public node=2
[orderer. consensus. etedraft] received MsgPreVoteResp from 2 at term 1 channel=public node=2
[orderer. consensus. etedraft] on -> 2 [logterm: 1, index: 2] sent MsgPreVote request to 1 at term 1 channel=public node=2
0 [orderer.consensus. etcdraft] -> 2 received MsgPreVoteResp from 1 at term 1 channel=public node=2
0 [orderer.consensus. etcdraft] ste idate -> 2 [quorum:2] has received 2 MsgPreVoteResp votes and D vote rejections channel=public no

[orderer. consensus.etedraft] hecomeCanc -> 2 became candidate at term 2 channel=
[orderer. consensus . etcdraft]
[orderen. consensus . etedraft] ig 2 [logtern: 1, index: 2] sent MsgVote request to 1 at term 2 channel=public node=2
[orde onsensus. etedraft] - ceived MsgVoteResp from 1 at term 2 channel=public node=2
FO [orderer.consensus.etcdraft] stepCandidate -> 2 [quorum:2] has received 2 MsgVoteResp votes and B vote rejections channel=public node=

[orderen.consensus. etedraft] becomeleader -> 2 became leader at term 2 channel=public node=2
[orderer.consensus. etedraft] run -> raft.node: 2 elected leader 2 at term 2 channel=public node=2
[orderer.consensus. etedraft] run -> Raft leader changed: 8 -> 2 channel=public node=2

FO [ordener. consensus. etedraft] run -> Start accepting reguests as Raft leader at block [8] channel=public node=2

Obrazek 6.12: Leader ordering service zvolen

Vidce ordering service byl tispésné zvolen.
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Obrazek 6.13: Uzly typu peer na sebe vidi.

Tohle je vystup z uzlu typu peer univerzity A. Uzly typu peer jsou schopny
komunikace mezi sebou.

Uspésné jsem vytvoril blockchain se ¢tyFmi uzly. Infrastruktura je pfipravena
pro aplika¢ni logiku zprostfedkovanou smart contracty. Jejich implementaci
popisuji v dalsi casti.

B 6.2.4 Chaincode

V této ¢asti detailné rozvadim implementaci smart contracti.

B UniversityRegistry

Tento smart contract slouzi jako hlavni rozhrani mého decentralizovaného
univerzitniho informac¢niho systému. Je zodpovédny za manipulaci s akade-
mickymi daty v systému, umoznuje jejich ukladani a ¢teni. Smart contract
vynucuje nejzakladnéjsi pravidla pro praci s daty. Prikladem takovych pravidel
je, ze pouze administrator univerzity muze zaregistrovat svou univerzitu do
systému, pouze ucitelsky tcet mize hodnotit studentské acty v ramci jedné
univerzity anebo ze studentsky tcet muze data pouze ¢ist. Na obrazku nize
je zobrazena strukturu smart contractu.

UniversityRegistry

src
accessControl.js
config.js
diploma.js
person.js
queries.js
score.js
subject.js
university.js
universityRegistry.js
utils.js
validation.js
violation.js

test

.eslintrc.json

iy collections_config.json

index.js
i} package.json
7y package-lock.json

Obrazek 6.14: Adresaiova struktura UniversityRegistry smart contractu
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Vysvétleni soubort v sre adresari:

® src - adresal obsahuje veskery kod potfebny ke spravnému fungovani
smart contractu

accessControl.js — rozhrani pro komunikaci s AccessManager
smart contracteim,;

config.js — konstanty;

diploma.js — modul, ktery se stard o manipulaci s diplomy;

person.js — modul, ktery se stard o manipulaci s osobami, tzn.
registrace, ¢teni profilu atd.;

queries.js — modul, ktery se stard o parsovani, paginaci a vyhle-
dévani privatnich dat; je pouzivian pouze metodou listPersonData();

score.js — modul, ktery se stard o manipulaci se znamkovanim
studentt uéiteli;

subject.js — modul, ktery se stard o manipulaci s predméty;
university.js — modul, ktery se stara o registraci a ¢teni univerzit;
universityRegistry.js — hlavni rozhrani smart contractu;

utils.js — pomocné funkce; jedna se hlavné o generovani UUID,
abstrakce zapisovani a ¢teni verejnych nebo privatnich dat atd.;

validation.js — jedna se o mnozinu schémat, podle kterych se
validuji data v dotazech;

violation.js — modul, ktery se stara o manipulaci s prestupky;
B test — adresar s unit-testy pro tento smart contract;

® collections_ config.json — soubor s konfiguraci privatnich kolekci
tohoto smart contractu. Obsahuje pouze dvé Private Data Collections.
Kazda kolekce je urcena pro jednu univerzitu. V tomto systému ma kazda
univerzita pravé jeden uzel typu peer. Proto je pocet uzli, na které se
maji distribuovat privatni data, roven nule (nepocité se peer uzel, ktery
zpracovava transakci, tzn. privatni data budou vzdy uloZena pravé na
jednom autorizovaném uzlu typu peer);

B index.js — hlavni soubor, ktery importuje UniversityRegistry smart
contract. Tento soubor vyuziva uzel typu peer, kdyz inicializuje kontejner;

Ostatni soubory nejsou pro tento pripad dulezité.
Timto jsem popsal adresarovou strukturu UniversityRegistry smart con-
tractu. Nyni popisi jeho rozhrani, které je mozné volat aplikaci (klientem).

UniversityRegistry smart contract implementuje metody téchto tii typii:

® Metody, které mohou pouzivat pouze administratorské tcty univerzit.
Priklad takové metody je metoda registerUniversity/().
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® Metody, které mohou pouzivat pouze Uc¢ty univerzit. Priklad takové
metody je metoda getMyProfile(). Déle je mozné délit metody podle
toho, jestli je mize pouzivat jen univerzitni ucet s typem ucitel. To uz je
pouze detail.

B Metody, které miize volat kdokoliv, kdo mé tcet u jakékoliv organizace.
Tyto metody jsou chranény smart contractem AccessManager. Priklad
takové metody je listPersonData().

Rozhrani, které dava smysl vyuzivat pouze v rdmci samotné univerzity. Para-
metry metod jsem nechal prazdné, pro vétsi detaily navstivte dokumentaci
primo v kédu v priloze této bakalarské prace.

® initialize() — Funkce pro inicializaci smart contractu, je nutné ulozit
jméno AccessManager smart contractu pro spravné fungovani. Pokud
tato metoda nebyla zavoldna, neni mozné pouzivat smart contract. Je
mozné ji volat pouze jednou.

® checkInitialized() — Funkce, ktera kontroluje inicializaci smart con-
tractu. Je nutné ji uvést jako prvni v jakékoliv funkci pro maximalni
bezpecnost.

® registerUniversity () — Funkce, kterou muze volat pouze administrator
univerzity. Slouzi k registraci univerzity jako datové entity to blockchainu.

m getCollectionName() — Funkce pro zjisténi nézvu Private Data
Collection vlastni univerzity.

® getMyUniversity() — Funkce pro zjisténi profilu univerzity, do které
ucet patri.

® registerPerson() — Funkce pro registraci u¢tu jako datovych entit do
blockchainu. Jsou podporovany pouze dva typy téchto uc¢tu tj. TEACHER
a STUDENT. Funkci miize volat pouze administrator univerzity a ucty,
které zaregistruje, budou automaticky spadat do jeho univerzity.

® getMyProfile() — Funkce, kterd slouzi ke ¢teni vlastniho profilu (osobni
data).

® addSubject() — Funkce, ktera slouzi k pfidani nového predmétu do
systému. Tuto funkci miize volat pouze ten tcet, ktery je registrovany
v blockchainu a ma typ TEACHER. Predmét, ktery tento ucet vytvori,
automaticky spada pod jeho univerzitu.

® getSubject() — Funkce, ktera slouzi pro ¢teni ur¢itého predmétu.

® setScore() — Funkce, ktera slouzi ke znamkovani studenta z urcitého
predmétu. Funkci mize volat pouze ucet s registrovanym uctem na
blockchainu typu TEACHER.

m getScore() — Funkee, kterd slouzi pro ¢teni uré¢itého znamkovani.
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® addDiploma() — Slouzi k vystaveni diplomu studentovi. Je mozné
volat pouze s ucitelskym uctem.

® getDiploma() — Slouzi ke ¢teni urcitého diplomu.

® addViolation() — Slouzi k pridani nového poruseni skolniho fadu. Je
mozné volat pouze s ucitelskym tctem.

® getViolation() — Slouzi ke ¢teni urcitého prestupku.
Rozhrani, kterd mohou vyuzivat externi i¢ty mimo univerzitu.

® getPersonData() — Funkce, kterd slouzi pro ¢teni urcitého zdroje
dat. Tato metoda je chréanéna AccessManager smart contractem. Pokud
ma volajici povoleni ¢ist data, vrati se mu smysluplna odpovéd. Pokud
povoleni nema, vrati se chybova hlaska.

® listPersonData() — Funkce, kterd slouzi pro ¢teni vétsiho poc¢tu dat
jednoho zdroje. Neni nutné znat zadny identifikdtor, pouze personld
studenta, na kterého se volajici doptava. Tato metoda je téz chranéna
AccessManager smart contractem.

Ukéazka implementace metody listPersonData() na drovni rozhrani Univer-
sityRegistry smart contractu.

listPersonData(ctx, query)
.checkInitialized(ctx)
jsonQuery = .parse(query)
.validatelistQuery(jsonQuery)

permAttrs .LIST, jsonQuery. . .stringify(jsonQuery. ), jsanQuery.
hasPermis: 5 = .hasInvokerReadPermissionsForResource(ctx, permAttrs)

(!hasPermission Error( )

publicPersan = .getPublicPersonProfileById(ctx, jsonQuery.

uni = .get(ctx, publicPerson. )

[queryString pageSize bookmark .parseRequestQueryString(jsonQuery)

promise0fIterator X. .getQueryResultWithPagination(queryString, par

results .getListResult(
ctx
promise0fIterator
uni.

.getPrefixFromObjectType(jsonQuery.
jsonQuery.

metadata promise0fIterator).

{

: results
: metadata.

Obrazek 6.15: Implementace listPersonData() metody
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B AccessManager

Tento smart contract je zodpovédny za management povoleni ¢ist urcité
zdroje dat. Do datového prostoru tohoto smart contractu zapisuji pouze icty
typu STUDENT a davaji tim povoleni externim t¢tim mimo svou univerzitu
¢ist vlastni data. Tento smart contract je hlavné volan UniversityRegistry
smart contractem, ktery zjistuje zda-li ma volajici pristup k chténym datim.
Nejprve popisu adresarovou strukturu.

AccessManager

src
accessManager.js
config.js
permission.js
universityRegistry.js
utils.js
validation.js

test

.eslintrc.json

i collections_config.json

index.js
i+ package.json
1+ package-lock.json

Obrazek 6.16: Adresiiova struktura AccessManager smart contractu

Vysvétleni:
B src — stejné jak u UniversityRegistry smart contractu;

accessManager.js — hlavni rozhrani smart contractu;
config.js — konstanty;
permission.js — modul, ktery se stard o management povoleni;

universityRegistry.js — rozhrani pro komunikaci s UniversityRe-
gistry smart contractem;

utils.js — pomocné funkce;

validation.js — validace dat dotazt;
B test — adresar s unit-testy pro tento smart contract;

® collections__config.json — prazdny, tento smart contract privatni data
nema;

B index.js — stejné jako u UniversityRegistry smart contractu;

Tento smart contract implementuje pouze tyto metody.
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® initialize() — To stejné jako u UniversityRegistry smart contractu.

® checklInitialized() — To stejné jako u UniversityRegistry smart con-
tractu.

® grantReadPermissionToResource() — Funkce, kterou muze volat
pouze ucet, ktery ma registrovany ucet v blockchainu prostrednictvim
UniversityRegistry smart contractu. Volajici muze touto funkci povolit
externimu U¢tu (nebo i Gétu uvnitt své univerzity) povoleni pro ¢teni
urc¢itého zdroje vlastnich dat.

® hasInvokerReadPermissionsForResource() — Funkce, ktera slouzi
k ovéreni dotazu na zdroj dat.

Ukézka implementace metody hasInvokerReadPermissionsForResource()
na drovni rozhrani AccessManager smart contractu.

hasInvokerReadPermissionsForResource(ctx, method, resource, fields, personId)

.checkInitialized(ctx)
parsedFields = fields === ? fields : .parse(fields)
.validateHasPermissionRequest(method, resource, parsedFields, personId)

perm

{

perm = .get(ctx [personld, ctx. .getID(), resource, method])
(error) {
(
error .PermissionExpired ||
error .PermissionDoesNotExist

.isArray(parsedFields)) {
key parsedFields) {
(!perm. .includes(key)) {

(parsedFields !== ) o

(parsedFields !== perm.

Obrazek 6.17: Implementace hasInvokerReadPermissionsForResource() metody

Jelikoz je povoleni velmi dulezitd datova entita v tomto systému, prevedu
jeji strukturu uloZenou v blockchainu obrazkem nize.

Obrazek 6.18: Struktura datové entity povoleni v blockchainové databazi
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Kde recipientNetworkld je identifikdtor certifikatu uzivatele, kterému se
povoleni déava. Atribut issuer je identifikdtor Uuctu uzivatele ulozeného v
blockchainu, ktery povoleni vydal. Atribut resource je typ dat, ktery se muze
¢ist. Pole fields je mnozina poli, které se muzou z dat ¢ist. Atribut ttl je
casovy interval v sekundach, po jeho uplynuti uz neni mozné ¢ist data. Atribut
method je metoda ¢teni dat. Atribut createdAt je ¢as vzniku povoleni.

Bl Testovani

Oba smart contracty obsahuji adresar test s unit-testy k danému smart
contractu. Unit-testy jsou implementovany pomoci frameworku chaﬂ sinonﬂ
a fabric-shimﬁ Testy simuluji transakce na blockchainu bez spousténi lokalni
sité. Na obrézcich nize je uvedeno pokryti smart contractti pomoci unit-testi.

Obrazek 6.19: Vystup z modulu coverage pro UniversityRegistry smart contract
s celkovym poctem 24 unit-testi.

Obrazek 6.20: Vystup z modulu coverage pro AccessManager smart contract s
celkovym pocétem 10 unit-testi.

https://www.chaijs.com/
https:/ /sinonjs.org/
3https://www.npmjs.com/package/fabric-shim
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0 = {
sinon.stub(universityRegistry ).resolves(
mockClientIdentity.getMSPID.returns( )
mockStub.createCompositeKey.withArgs( [ 1) .returns(

mockStub.createCompositeKey.withArgs( 1) .returns(

mockStub.getState.withArgs( ) .returns( .from( .stringify(subjectProfile)))
mockStub.getState.withArgs( ) .returns( .from( .stringify(universityProfile)))

response = universityRegistry.getSubject(ctx
expect(response) .to.be. .equal(subjectProfile)

Obrazek 6.21: Piiklad jednoho z unit-testu kontrolujici vréaceni objektu subject.

B Nasazeni smart contracti

Vsechny smart contracty jsem popsal a vysvétlil. Nyni je potifeba vSechny
do systému nasadit a zacit vyuzivat. K nasazeni smart contracti vyuziji
skripty, které se nachdzi v adresafi blockchain/scripts/deployment/. Nejprve
musim zacit instalaci smart contract na uzly typu peer vSech univerzitnich
organizaci. Vyuziji skript install-chaincode.sh. Pro nasazeni smart contractu
UniversityRegistry staci prepsat proménnou CHAINCODE_LABEL na Uni-
versityRegistry a spustit script. Vystup by mél vypadat nasledovné.

jakubstrnad@jakubs-MacBook-Pro deployment % sh install-chaincode.sh

iversityRegistry" >
-> Chaincode code package identifier: UniversityRegist

-> Installed remotely: re: status:200 payload:"\nSUniversityRegistry:

iversityRegistry" >
-> Chaincode code package identifier: UniversityRegistry:e e3d7304d2d54288474eb222
7b17£2559368e231ec94a67Fd0110Fadd9a

Obrazek 6.22: Vystup z install-chaincode.sh skriptu pro UniversityRegistry
smart contract

UniversityRegistry smart contract je nasazen, nyni je tfeba, aby kazdy
administrator vSech organizaci souhlasil s jeho definici. Pokud tato situace
nastane, staci, aby kterykoliv administrator provedl commit operaci na public
channel. Pro tyto operace pouziji skript commit-chaincode.sh, ktery udéli
souhlas za vSechny administratory a provede commit. Sta¢i nastavit CHA-
INCODE__NAME na UniversityRegistry a CHAINCODE_PACKAGE_ 1D
na ID nainstalovaného smart contractu, které se ziska z vystupu skriptu
install-chaincode.sh. Po spusténi skriptu je o¢ekavan nasledujici vystup.

jakubstrnad@jakubs-HacBook-Pro deployment %

-> txid [6f17d29e6bc676de53Fb3bBfcasscT11fadab0801d42ac221e07d257eacke9da] committed with status (VALID) at

localhost:7051

[chaincodeCnd] -> txid [92ca58d71e9a912581F9548494c445ddc3db3 89ea ead1ae1776886] committed with status (VALID) at
localhost:7151

[chaincodeCnd] -> txid [5546c3a6942379a1887b7b7469ce77074: e4e340: 684caBeb36c8] committed with status (VALID) at
Tlocalhost:7151

[chaincodeCnd] -> txid [5546c3a6942379a1887b7b7469ce77074e3e95e9e4e3402142e2684caBeb36c8] committed with status (VALID) at

Localhost:7051

Obrazek 6.23: Vystup z commit-chaincode.sh skriptu pro UniversityRegistry
smart contract

Pro AccessManager smart contract provedu stejné operace. Po dokonceni
instalaci a commit operaci pro vsechny smart contracty je potfeba provést
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findlni inicializaci. Pro tuto operaci vyuziji skript initialize-chaincodes.sh. Po
uspésném spusténi se ocekava takovyto vystup.

jakubstrnad@jakubs-MacBook-Pro deployment % sh initialize-chaincodes.sh
[chaincodeCmd] -> Chaincode invoke successful. result: status:200

[chaincodeCmd] -> Chaincode invoke successful. result: status:200

Obrazek 6.24: Inicializace smart contractu

Smart contracty jsou pripraveny k pouzivani.

B 63 Vysledky

V této Casti demonstruji nékolik moznych vyuziti mého systému. Déle provedu
rozbor jeho nedostatki a nastinim jakym smérem by se méla aplikace vyvijet
v budoucnu.

B 6.3.1 Prichod systémem

Cely systém je pripraven k pouzivani, infrastruktura bézi a smart contracty
jsou nasazeny. V systému vsak nejsou zatim zadnda data. Nejprve zaregistruju
vSechny univerzity pomoci skriptu addUniversity.js v clients adresari. Déle
je potteba zapsat alespon jeden predmét. Toho dosdhnu pomoci scriptu
addSubject.js. Déle zaregistrujeme ucitele a studenta pomoci skriptu register.js
v enrollment adresafi. Vystup z registrace uzivatelskych uc¢tt by mél vypadat
takto.

jakubstrnad@jakubs-MacBook-Pro clients % node enrollment/register.js
Built an in memory wallet
ef797c81-7c81-497c8118f02-a97c8118f02dfb-2dfb649

Built an in memory wallet
96b552a9-52a9-4552a9142b1-a552a9142b1fb1-1fb12al
done

Obrazek 6.25: Vystup z register.js skriptu

Prvni UUID je ID studenta, druhé je ID uéitele. Reknéme, Ze se student
provinil z uréitého prestupku vudi skolnimu radu univerzity. Ucitel mu tento
prestupek zapise do blockchainu pomoci skriptu addViolation.js v teacher
adresari. Vystup by mél byt néasledujici.

jakubstrnad@jakubs-MacBook-Pro clients % node teacher/addViolation.js

Built an in memory wallet
160e4400-4400-4e44007c438-ae44007c438198-8198324

Obrazek 6.26: Vystup z addViolation.js

Pfestupku bylo pfifazeno UUID. Reknéme, Ze po néjaké dobé student
uchdzi o pracovni pozici v urcité firmé. Zaméstnavatel této firmy chce zjistit,
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zda-li se student dopustil néjakych prestupkia vici skolnimu fadu béhem jeho
studia. Dotazu se jako zaméstnavatel na blockchain se zajmem zjistit zminéné
prestupky. Pouziji na to skript getViolations.js v employer adresari.

Error: You do not have a permission to read this data.

at SingleQueryHandler.evaluate Jse

at async Transaction.evaluate

at async listScores
isEndorsed: .
payload: Buffer(0) [Uint8Array] [1,
status:

Obrazek 6.27: Chybova hlaska z getViolations.js skriptu

Bohuzel neni mozné ¢ist dané data, nemam jako zaméstnavatel zadné povo-
leni. Dam tedy studentovi na vybér, bud mi da povoleni ¢ist data ze systému
nebo bude vyTazen z vybérového rizeni kvuli utajovani dulezitych informaci.
Student da povoleni zaméstnavateli pomoci skriptu grantPermission.js v stu-
dent adresari. D4 mu vsak pouze povoleni na pole reason. Jakmile je povoleni
zapsano do blockchainu, mtze zaméstnavatel znovu zkusit ziskat data.

jakubstrnad@jakubs-MacBook-Pro clients % node employer/getViolations.js

Built an in memory wallet
{
results: [ { reason:
bookmark:

+

Obrazek 6.28: Vystup z getViolations.js skriptu

Cten{ je tispésné. Zaméstnavatel chce vak zkusit vytézit dat vice, nez mu
bylo povoleno studentem. Zkusi se tedy dotazat i na pole issuer.

Error: You do not have a permission to read this data.
at SingleQueryHandler.evaluate (/Users/jakubstrn:

at async Transaction.evaluate

at async listScores Jsers/ja

isEndorsed:
payload: Buffer(0) [Uint8Array] [1,
status:

Obrazek 6.29: Chybova hlaska z getViolations.js skriptu
Tohle bohuzel nejde, jelikoz dotaz nesedi se studentovym povolenim.

B 6.3.2 Splnéni kritérii meziuniverzitniho informaéniho systému

V bodech pripomenu kritéria definovand v kapitole 3.1. a podivam se, jestli
jsem dand kritéria splnil.
® Interni vyuziti systému uvnitf univerzity — Ano, je mozné provadét
administrativni operace nad akademickymi daty uvniti jednotlivych
univerzit.

8 Externi vyuziti systému mimo univerzitni prostiedi — Ano,
pokud je povoleno externimu subjektu data cist.

® Jednotny datovy model — Ano, public channel vynucuje nasledovani
datového modelu.
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m Skilovatelnost — Ano, kazd4 univerzita musi mit alespon jeden uzel
typu peer, prakticky bych jich méla mit vice kvili zalohovani dat. Da
se Tict, ze kazda univerzita si fesi skalovani interné nezavisle na jinych
univerzitach. To znamena, pokud by byl problém s velkym poc¢tem poza-
davkid mize si univerzita inicializovat dalsi uzel typu peer, ktery pomuze
zpracovavat pozadavky. Jediny problém muze nastat u Private Data
Collections, jelikoz se musi zvazovat pfi commitmentu smart contracta.
Cim vice je univerzit v systému, tim vice je privatnich kolekei a manage-
ment je naro¢néjsi. I u velkého poctu univerzit to neni kritické, ale zvazil
bych jiny zpusob ukladani privatnich dat. Bohuzel nemam moznost to
vyzkouset.

® Bezpecénost — Ano, univerzitni i¢ty mohou komunikovat jen s uzly
typu peer své univerzity. Uvnit? univerzity jsou nadefinovany role, které
dale zajistuji bezpecnost dat. Externi subjekty nemohou ¢ist data bez
povoleni.

® Transparentnost — Ano, vSechny ucty urcité univerzity mohou vidét
vSechny vefejna data té univerzity z historie blockchainu. Privatni data
nevidi v historii nikdo, vefejny je pouhy hash privatnich dat. Realna
privatni data existuji pouze na autorizovaném uzlu typu peer.

B 6.3.3 Nedostatky

Miij systém slouzi jako "proof of concept'decentralizovaného meziuniverzitniho
informac¢niho systému, to znamend, ze par dulezitych véci jsem v implementaci
prehlizel a celkové jsem systém nekoncipoval jako systém do produkéniho
prostredi. V nasledujicich bodech jsem sepsal nedostatky, o kterych vim, ze
se v systému vyskytuji.

® Nepouziva se salt pri tvorbé UUID — Tohle je pouze problém u
vytvareni UUID pro osoby (studenty a ucitele). UUID se tvoii pomoci
funkce SHA256 nad identifika¢nim ¢islem osoby (¢islo obcanského pri-
kazu), jelikoz se délka ¢isla obcanského ¢isla pohybuje v 9 cifrach, neni
tézké odhadnout podle vysledného UUID, jaké ¢islo bylo pouzito. Toto
predstavuje riziko tiniku informaci ze systému, jelikoz je vysledny UUID
verejny a je sdilen napri¢ uzly typu peer vSemi univerzitami.

® Datové entity — Modelovani akademickych dat v systému je velmi
strucné, neobstdlo by v produkénim prostiedi. Mé modelovani vSak staci
pro ukazku funkcénosti systému.

® Registrace univerzit — V systému jsou na pevno dany dvé univerzitni
organizace. Hyperledger Fabric technologie podporuje priddvani orga-
nizaci do existujictho channel, bohuzel jsem k tomu nevytvoril zZadny
skript — mimo rozsah této prace.
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B 6.3.4 Dalsi mozny vyvoj systému
Par bodu, které mé napadaji v souvislosti s vylepsenim celkového systému.

® Uzivatelské rozhrani — Systém by si zaslouzil uzivatelské rozhrani ve
formé webové ¢i mobilni aplikace. V aplikaci bych si predstavil jedno-
duchy zpusob pripojeni uzivatelského certifikatu a jednoduchou logiku
pridélovani povoleni pro ¢teni dat, pridavani predméti atd. Stoji za
zminku, ze v tomto typu systému neni potieba heslo, staci pouze privatni
kli¢, ktery by byl ulozeny lokalné.
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Kapitola 7

Zavér

Tato bakalarska prace si kladla za cil provést resersi jednotlivych informacnich
systému pouzivanych v komunikaci mezi univerzitami, jako napr. ISIC. Méla
prozkoumat moznosti decentralizace takovych systémi pomoci technologie
Hyperledger Fabric a zhodnotit benefity s tim spojené. Primarné vsak méla
vytvorit jednotny datovy model akademickych dat pouzitelny napti¢ vSemi
univerzitami a navrhnout smart contracty, které budou zajistovat logiku se
zminénymi akademickymi daty. Méla navrhnout konfiguraci blockchainu a
definovat pravidla pro vsechny aktéry uvniti tohoto ekosystému. Nakonec
méla definovat kritéria takového systému a ovérit, jestli vysledny systém
témto kritériim vyhovi.

Zadani prace jsem rozsitil o interni univerzitni informacni systémy, jelikoz
jsou nedilnou soucasti akademickych dat a v podstaté i jejich jedini autori.
Decentralizaci systému pro sdileni akademickych dat, jako jiz zminény ISIC,
nemd podle mého nézoru smysl resit bez interniho systému pro administraci
dat jednotlivych univerzit. Externi a interni systémy nahlizi na akademicka
data ze dvou ruznych uhla. Tato prace se tedy pokusila o decentralizaci me-
ziuniverzitniho informac¢niho systému, ktery je hodnotny jak smérem dovnitrt,
tak smérem ven. Déale mé tato prace presah do vyuzitelnosti akademickych
dat. Ukazuje, ze lze standardizované vyhovét pozadavkim externich subjektt,
kteri se snazi vyuzit tato data inovativné. Ma demo verze systému ukazuje, ze
je mozné stavét komplexni logiku nad akademickymi daty mimo univerzitni
prostiedi a tim zlepsit sluzby studenttim, lektorim a ostatnimu akademickému
personalu.

Bakalarska prace tak zadani nejen splnila, nybrz i mirné rozsitila. Provedla
reSersi aktudlnich informacnich systémi a nahliZela na né optikou dnesni doby.
Ukazala, ze se systémy daji sloucit do jednoho systému, ktery resi jak interni
komunikaci uvniti univerzity, tak externi komunikaci z univerzity. Provedla
reSersi blockchainovych feseni a z analyzy vybrala technologii Hyperledger
Fabric, ¢imz potvrdila doporuceni ze zadani. Navrhla jednotny datovy model
napri¢ univerzitami a definovala pravidla zapisovani, ¢teni a distribuce dat
mezi univerzitami a externimi subjekty. Popsala datové entity a nékolik moz-
nych pripadu uziti, fadu z nich detailné. V neposledni fadé byla vytvorena
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demo verze decentralizovaného meziuniverzitniho informacniho systému a
provedena ukazka prichodu takovymto systémem na pripadu uziti ziskani
vSech prestupkti zaméstnavatelem. Nakonec jsem zanalyzoval, zda muj systém
vyhovél kritériim, které jsem si stanovil.

Vystup této bakaldiské prace muze slouzit jako vhled do budoucnosti préace s
akademickymi daty. Praktické vyuziti blockchainovych technologii pozorujeme
teprve nékolik let a existuje pouze par systému, které vyuzivaji blockchain
smysluplné. Decentralizace meziuniverzitniho informac¢niho systému v kazdém
pripadé smysluplna je a prinasi nemaly pocet benefiti.
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Priloha A
Slovnik pojmi

Databaze — datova struktura, kterda umoznuje ukladat a ¢ist data
EVM — Ethereum Virtual Machine

CVUT — Ceské vysoké uéeni technické

FEL — Fakulta elektrotechnické

UUID — Univerzalni unikatni identifikator

NoSQL — Databazovy koncept pouzivajici jiné prostiedky nez tabulkové
relac¢ni schémata

Mempool — Memory pool, jedna se o fadu transakci ¢ekajici na validaci ¢i
vytézeni
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