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Abstrakt

Diplomova prace se zaméruje na vyzkum
a vyvoj novych metod pro zabezpeceni
komunikace v sitich IoT. Hlavni daraz
je kladen na Distributed Ledger Techno-
logies (DLT), které pro svij ledger pou-
zivaji strukturu Directed Acyclic Graph
(DAG). IOTA Tangle je poté vybran jako
nejslibnéjsi technologie a je poskytnut de-
tailni popis funkénich principta. Nakonec
je vybrana komercéné dostupnd vyvojova
deska s procesorem STM32Ub5, ktera de-
monstruje pripojeni zpravy do IOTA Tan-
gle.

Kli¢ova slova: 10T, Internet véci,
ESP32, IOTA Tangle, blockchain,
decentralizovana sit, bezpecnost 10T,
DLT, struktura s Orientovanym
Acyklickym Grafem

Vedouci prace:
Vitek, Ph.D

doc. Ing. Stanislav

iv

Abstract

Diploma thesis concentrates on research
and development of new methods to
secure communication in IoT networks.
Main focus is placed on Distributed
Ledger Technologies (DLTs) which use Di-
rected Acyclic Graph (DAG) structure for
their ledger. IOTA Tangle is then selected
as the most promising technology and
an in-depth description of working prin-
ciples is provided. At the end, commer-
cially available development board with
STM32U5 processor is chosen to demon-
strate attaching a message to the IOTA
Tangle.

Keywords: IoT, Internet of
things,ESP32 . IOTA Tangle, blockchain,
decentralized network, security of IoT,
DLT, Directed Acyclic Graph structure

Title translation: New Methods to
Secure IoT Communication
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Kapitola 1
Uvod

IoT, neboli Internet of Things, je koncept, ktery pochazi jiz z 90. let
minulého stoleti. V této dobé oznaceni IoT nexistovalo a jako prvni jej
pouzil Kevin Ashton (spoluzakladatel Auto-ID Centra na MIT) ve své feci
v roce 1999, kdyz popisoval systém mnoha zafizeni a senzori pripojenych
do Internetu [9]. V této dobé vsak nebyly vyvinuty efektivni komunikac¢ni
protokoly ani dostatecné vykonné ¢ipy aby se mohla myslenka IoT déle
rozvijet.

Velka zména v této oblasti prisla s piichodem vyspélych technologii, diky
kterym bylo mozné levné poridit vykonné a nizkoenergetické ¢ipy, které v
sobé integrovaly radivou ¢ast (RF). To otevielo dvere k velkym moznostem
v oblasti automatizace, sbéru dat a vzdaleného fizeni. S timto rozvojem
prichazeji i vyzvy ohledné zabezpeceni komunikace v IoT. Zabezpeceni se
stalo stézejnim tématem, protoze stile vice zatfizeni a systémt je propojeno
do tohoto rozsahlého ekosystému, a tim se zvysuje zranitelnost vici riznym
hrozbam a kybernetickym ttokiim. Toto téma je aktualné nejen relevantni, ale
i nezbytné pro zajisténi ispéchu a udrzitelnosti IoT a jeho Sirokého uplatnéni
v priumyslu, energetice, zdravotnictvi a mnoha dalsich oblastech. Nové metody
zabezpeceni komunikace v IoT jsou klicem k ochrané osobnich udaji, kritické
infrastruktury a vytvoreni divéryhodného prostredi pro budouci digitalni
inovace.

Tato diplomova price se zaméri na nové metody zabezpeceni komunikace
v IoT a na prinos inovaci do této oblasti. Bude zkoumat, jak lze chréanit
prenos dat mezi raznymi IoT zafizenimi a jak nové technologie a postupy
mohou prispét k zajisténi integrity, dostupnosti a divérnosti komunikace v
tomto prostredi. V druhé c¢asti prace bude vytvoren IoT systém na zakladé
provedeného pruzkumu s vyuzitim komercéné dostupného hardware.






Kapitola 2

Zabezpeceni komunikace v loT vcetné
LPWAN siti

B 21 co je loT

Internet of Things (IoT) popisuje propojeni mnoha fyzickych zatizeni do
sité (ne nutné do internetu), coz umoznuje témto zafizenim mezi sebou
komunikovat [I0]. Sbér a vymeéna dat je provadéna jak pomoci bezdratovych
technologii tak pomoci kabelovych sbérnic.

Klicové prvky Internetu véci zahrnuji:

8 Fyzicka zafizeni

IoT miize zahrnovat riazné fyzickd zafizeni, jako jsou senzory, ¢idla,
prumyslové stroje, automobily, domaci spotrebice a dalsi objekty,
které jsou vybaveny schopnosti komunikace a sbéru dat.

8 Internetové pripojeni

Zatizeni v IoT jsou nejcastéji propojena s internetem prostiednic-
tvim riznych komunikac¢nich technologii, jako jsou Wi-Fi, mobilni
sité, Bluetooth, LoRaWAN, Sigfox a dalsi.

B Shér a vyména dat

Zarizeni IoT shromazduji rizné typy dat (teplota, vlhkosti, poloha,
atd.). Tato data jsou poté odesilana k dalsimu zpracovani.

® Analyza dat

Data z IoT zafizeni jsou analyzovana a mohou slouzit ke spus-
téni akci, jako je automaticka regulace teploty, detekce problém,
bezpecnostni alarmy a dalsi.

IoT predstavuje zajimavy koncept v oblasti informacnich technologii a ma
siroké uplatnéni v redlném svété. Vzhledem k tomu, ze stile vice zarizeni a
objektu je propojeno s internetem, predpoklada se rostouci trend i v dalsich
letech.



2. Zabezpeceni komunikace v loT vcetné LPWAN siti

B 22 cojeLPWAN

LPWAN je zkratka pro "Low Power Wide Area Network", coz predstavuje
sit s Sirokym dosahem a nizkou spotfebou energie. Jedna se o bezdratovou
komunikacni technologii, kterd byla navrzena tak, aby umoznila komunikaci
s nizkou energetickou naro¢nosti a Sirokym dosahem [II]. Tyto sité vétsinou
obsahuji vétsi mnozstvi senzort a koncovych zarizeni, proto je tento pojem
casto spojovan s IoT.

LPWAN sité lze charakterizovat nasledovné:

® Nizkd spotreba energie

LPWAN technologie jsou navrzeny tak, aby minimalizovaly spotiebu
energie, coz umoznuje jejich dlouhou vydrz na baterky.

® Dlouhy dosah

LPWAN technologie maji schopnost pokryt velké geografické oblasti,
coz je vhodné pro pripojeni zarizeni na velké vzdalenosti.

B Shér a vyména dat

Zarizeni IoT shromazduji ruzné typy dat (teplota, vlhkosti, poloha,
atd.). Tato data jsou poté odesilana k dalsimu zpracovani.

® Nizka rychlost datového prenosu a velikost prendsenych dat

LPWAN sité maji obvykle nizkou rychlost datového prenosu a
zpravidla prendseni ne vice jak 30 bajti. To je obvykle dostatecné
pro mnoho IoT aplikaci.

Existuji riazné LPWAN technologie a standardy, jako je LoRaWAN (Long
Range Wide Area Network), Sigfox, NB-IoT (Narrowband IoT) a dalsi. Kazdy
z téchto standardd mé své vlastni charakteristiky a vyhody, a je mozné mezi
nimi vybirat na zdkladé potfeb a pozadavkd pro konkrétni IoT nasazeni.

B 2.3 cCentralizované zabezpeceni loT systému

U centralizovaného zabezpeceni informacnich systémii a dat je kontrola a
sprava zabezpeceni provadéna z centralniho systému. Tento centrdlni bod je
obvykle zodpovédny za monitorovani, fizeni pristupu, detekci hrozeb a dalsi
bezpecnostni funkce pro celou sit. Hlavni vyhodou centralniho zabezpecnostni
je moznost jednotné spravy a kontroly vSech zabezpecnostnich prvka v or-
ganizaci. To zahrnuje spravu uzivatelskych opravnéni, aktualizace software,
monitorovani hrozeb a dalsi aspekty zabezpeceni. Nevyhodou centralizova-
ného zabezpeceni mize byt nutnost investovat do centralniho hardware a
software. Déle s sebou nese riziko selhani centrélniho systému (single point
of failure), které muze ohrozit celou sit. V neposledni fadé uzivatel musi

4



2.4. Decentralizované zabezpeceni loT systému

davérovat centrale, ze nedojde k odcizeni nebo manipulaci s uzivatelskymi
daty.

Dalsi text se jiz bude vénovat pouze decentralizovanému piistupu pii né-
vrhu siti, které by svoji architekturou mélo vyfesit vyse zminéné problémy
centralizovaného IoT. Tato price se zabyva predevsim novymi moznostmi
zabezpeceni IoT siti, které vznikaji pravé v decentralizované topologii sité.

loT device ™ ~

—

Consumer

-

loT device

v
_w Central Cloud Platform

-

1 s ;I
b Third-Party Service Provider

IoT device

Centralized IoT System

Obrazek 2.1: Centralizovany IOT systém [8].

. 2.4 Decentralizované zabezpeceni loT systému

Decentralizované IoT je pristup k architekture, ktery klade diraz na rozlo-
zeni dat a kontroly v IoT systémech mimo centralni body nebo servery. V
této topologii jsou funkce zpracovani dat a fizeni rozptyleny na okraji sité
a blizko samotnych zafizeni IoT narozdil od centralizovaného systému, kde
jsou data shromazdovana a zpracovavana na centralnim serveru.

Hlavni rysy decentralizovaného IoT zahrnuji:

8 Lokalni zpracovani dat

Data jsou zpracovavana na okraji sité nebo piimo na zafizenich IoT,
coz umoznuje rychlejsi a efektivnéjsi zpracovani.

® Snizena latence

Diky moznosti zpracovavani dat lokalné se latence (zpozdéni) pri
komunikaci a rozhodovani snizuje, coz je dulezité pro redlny cas a
rychlou reakci na udalosti.



2. Zabezpeceni komunikace v loT vcetné LPWAN siti

B Snizeni zatéze sité

Diky distribuovanému zpracovani dat muze dojit k mensimu mnoz-
stvi dat, kterd musi byt pfenasena pres sit, coz Setti sitku pasma.

® Vétsi bezpecnost dat

Data jsou distribuovana po celé siti, nejcastéji pomoci DLT (distri-
buted ledger technology), coz zvysi bezpecnost dat a snizi riziko
kompromitace centralniho tlozisté.

® Odolnost proti vypadkum centrély (single point of failure)

Decentralizované IoT nema zadné centralni ulozisté, pri vypadku
jednoho nebo vice zafizeni neni nijak ovlivnéna funkénost sité.

-
-
_,h'_

loT device
e 4 & A
A S
— >
- e —
IoT device b Consumer
4

N
Proxy Third-Party Service Provider

Distributed IoT System

Obrazek 2.2: Distribuovany(decentralizovany) IOT systém [8].

Decentralizované IoT muze byt vhodné pro aplikace, které vyzaduji rychlé a
efektivni zpracovani dat a to zejména tam, kde je nutné minimalizovat latenci
a maximalizovat odolnost systému. Tento pristup je Gcelny pro priumyslovou
automatizaci, chytra mésta, autonomni vozidla a dalsi aplikace, kde je dulezité
mit distribuovany a odolny systém IoT.



2.5. DLT (distributed ledger technology)

. 2.5 DLT (distributed ledger technology)

Distributed Ledger Technology (DLT) je technologie, kterda umoznuje de-
centralizované a distribuované ukladani a vymeénu dat pres sit uzla. Zakladni
myslenkou DLT je vytvorit odolny a transparentni zaznam transakci nebo
dat, ktery je sdilen a ovérovan nékolika tcastniky v siti. Kazdy uzel ma kopii
celého (nebo ¢asti) ledgeru a zmény v podobé novych transakei nebo dat jsou
dohodnuty prostfednictvim konsensu [13].

Konsensus je klicovy mechanizmus, ktery zajistuje dohodu mezi jednotli-
vymi uzly o tom, jaké zpravy a transakce jsou platné. V decentralizované siti
nahrazuje centralni autoritu, kterou vyuzivaji centralizované systémy.

Nejznameéjsim typem DLT je blockchain, v poslednich letech vSak doslo
k rozvoji jiné formy distribuovaného ledgeru, jako jsou napriklad grafy s
orientovanou acyklickou strukturou (DAG).

B 2.5.1 Blockchain

Blockchain je specificky typ DLT. Jedné se o decentralizovany systém,
ktery slouzi k zdznamu a ovérovani transakci nebo dat bez potfeby centralni
autority. Zakladnim konceptem blockchainu je vytvoreni retézce bloki, kde
kazdy blok obsahuje seznam transakci a odkaz na predchozi blok.

Zde jsou klicové prvky blockchainu:

= Bloky

Transakce jsou seskupeny do bloki, které jsou nasledné propojeny.
Kazdy blok obsahuje unikatni identifikdtor (hash) a odkaz na pred-
chozi blok.

8 Decentralizace
Blockchain funguje na zdkladé decentralizované sité uzla - neni
ovladan jedinou entitou. Kazdé zarizeni v siti mé kopii celého
blockchainu.

8 Konsensus

Pro ovéreni a zapis novych bloki do blockchainu je potfeba dosah-
nout konsensu mezi uzly sité. Rtzné blockchainové sité pouzivaji
riizné algoritmy konsensu, jako Proof of Work, Proof of Stake nebo
jiné.

® Neménnost

Jakmile je blok priddn do blockchainu, je nemozné zménit obsah
tohoto bloku. To zajistuje, ze transakce ulozené na blockchainu jsou
neménné.



2. Zabezpeceni komunikace v loT vcetné LPWAN siti

® Transparentnost

Vétsina blockchaint je transparentni, coz znamena, ze kazdy uzel v
siti mtze vidét historii transakei.

® Kryptografie

K zajisténi bezpecnosti a autenti¢nosti transakci se pouziva krypto-
grafie (elliptic curve cryptography, SHA256, verejné a privatni klice

atd.).

Block

Block 63

Block hash:
0x12

Transaction
Transaction
Transaction

Block
hash:0xd12..

Previous

Block

Block 64

b Previous
Block hash:
0xd12..
Transaction
Transaction

Transaction

Block

hash:0xa32

:

)

Block 65

Previous
Block hash:
Oxa32..
Transaction
Transaction

Transaction

Block
hash:0x56e

Obrazek 2.3: Struktura blockchain ledgeru [13].

Blockchain ma mnoho aplikaci, pficemz nejznaméjsi je v oblasti kryptomén
(Bitcoin, Ethereum atd.). Nicméné, mize byt pouzivan i v jingch odvétvich,
jako jsou dodavatelské fetézce, zdravotnictvi, a mnoho dalsich, kde zdznam a
bezpecné ovérovani transakcei jsou klicové. Z pohledu architektury je blockchain
nevyhovujici pro pouziti v IoT sitich. Jednim z hlavnich dtavodi je, zZe s
rostoucim poctem zafizeni v siti roste i doba pro potvzeni jednotlivych
transakci a dat. Déle kvtli pouziti silné kryptografie je zapotiebi, aby koncova
zaFizeni méla dostatecné kvalitni hardware, coz navysuje nédklady celého IoT
systému. V neposledni fadé jde také o poplatky spojené s ovéfenim transakci.



2.5. DLT (distributed ledger technology)

B 25.2 DAG (Directed Acyclyc Graph)

Distributed Ledger Technology (DLT) se strukturou Directed Acyclic Graph
(DAG) je typ decentralizované technologie ledgeru, ktery pouziva orientovany
acyklicky graf jako zdkladni architekturu pro ukladani a ovérovani dat a
transakci. Namisto tradi¢niho blockchainu, kde bloky jsou linedrné propojeny,
jsou bloky v DAG vzajemné propojené v acyklickém usporadani [14].
Vlastnosti DAG:

® Neménnost a bezpecnost

Stejné jako u béznych blockchaint, i DLT s DAG nabizi neménnost
dat. Jakmile jsou data zaznamenana na uzlu, je obtizné je zménit.
K tomu prispiva také pouziti kryptografie pro ovéreni a zabezpeceni
transakci.

® Transparentnost:

Kazdy uzel v siti ma piistup k celé historii transakci, coz zajistuje
transparentnost. Uzivatelé mohou sledovat ptivod a priitbéh transakei
a dat.

® Rozsiritelnost (Scalability)

Struktura DAG je snadno rozsifitelnd o dalsi koncové zafizeni a s
rostoucim poctem uzli mize nartistat rychlost s jakou jsou zpravy
do ledgeru pridavany. U klasickych blockchaini je rychlost konstatni
bez ohledu na pocet uzivateli.

® Nizké nebo zadné poplatky

Nékteré implementace DLT s DAG, nabizeji moznost provadét
transakce bez poplatkl nebo s velmi nizkymi poplatky. To mutze
byt vyhodné v situacich, kde jsou nizké transakéni néklady klicové.

8 Odpadnuti potfeby tézaiu

Oproti nékterym blockchainiim, které vyzaduji tézaie pro potvrzeni
transakci, nékteré implementace DLT s DAG umoznuji kazdému
uzlu prispivat k ovérovani transakci.



2. Zabezpeceni komunikace v loT vcetné LPWAN siti

Heaviest DAG @® subDAG 1 @® subDAG 2

Obrazek 2.4: Struktura DAG ledgeru.

Prikladem DLT s DAG strukturou je naptiklad IOTA, ktera vyuziva Tan-
gle jako sviij decentralizovany ledger. Tangle je specificky typ DAG, ktery
umoznuje uzlim potvrzovat transakce, aniz by bylo nutné vytvaret bloky a
spoléhat se na tézare.
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2.6. Konsensus

. 2.6 Konsensus

Jak jiz bylo zminéno, konsensus zajistuje dohodu mezi uzly distribuovaného
systému, je tedy stézejnim mechanizmem celého DLT. Dohodou v tomto
kontextu je mysleno, jaké transakce ¢i zpravy jsou platné (platnost nemuze
overit centralni autorita, kterd v distribuovanych systémech neni). Jako kazdy
elektronicky systém i sité DLT se mohou stat cilem hackert. Predevsim
z pohledu kryptomén ale i IoT je dilezité, aby uto¢nik nemohl pozménit
transakci nebo zpravu IoT. Konsensus zajistuje bezpecnost, neménnost a
diveryhodnost celého DLT.

B 2.6.1 Konsensus v blockchainovych technoligiich

V klasickych blockchainovych DLT (Bitcoin, Ethereum) je konsensu dosa-
zeno pomoci reSeni matematické tlohy. Ma-li byt pridan novy blok, obsahujici
stovky az tisice transakci, do blockchainu, je nutné aby jeden z tézaitu (mi-
ners) vyresil kryptografickou tlohu a tthddnul takzvané nonce (number once).
Princip tohoto mechanizmu spoé¢iva v tom, zZe tato iloha je obtizné Tesitelna
a nejlepsim postupem jak uhadnout nonce je postupnym generovanim cisel a
hashovanim celeho bloku dat. Tézar ktery nonce tthadne pfipoji dany blok
do blockchainu a ziskd odménu v podobé kryptomény. Bezpecnost spociva v
matematické naroc¢nosti tlohy - aby byl vydan blok s upravenymi transakcemi
nebo zpravami, musel by utocnik vlastnit vice nez 50% vypocetniho vykonu
vSech tézaru na siti, coz je velice nepravdépodobné.

B 2.6.2 Konsensus v technologiich s DAG

7 duvodu, Ze se jednd o pomérné novou technologii, konsesus ve struk-
turdch DAG neni nijak standardizovany. Hlavni myslenkou je uplné nebo
castecné odstranéni tézaii a minimalizace poplatki spojenych s vyuzitim sité.
Konsensu je vétsinou dosazeno pomoci kumulativni vahy transakci. Déle je
vyuzito struktury DAG a neni nutné aby byly transakce uzavieny do bloku —
kazda zprava je provazana se zpravami predchozimi. Propustrnost takovéhoto
systému muze byt vice nez 1000 TPS (transaction per second) na rozdil od
blockainovych technologii, kde je pocet potvrzenych transakci za sekundu
nizky (Bitcoin 7 TPS, Ethereum 27 TPS).
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Kapitola 3
IOTA

IOTA je open-source decentralizovany ledger a stejnojmennd kryptoména.
Vyuziva strukturu DAG pro sviij ledger zvany Tangle k ukladani transakei a
datovych zprav. Hlavni vyhodou IOTA je, ze ke svému fungovani nevyuziva
tézare (miners) k ovérovani transakei. Diky tomuto konceptu je mozné prova-
dét platby a ukladat data bez poplatki, coz umoznuje takzvané mikroplatby.
Z pohledu navrhu a nulovych poplatka je také vhodnym kandidatem pro
decentralizované IoT.

B 31 Tangle ledger

IOTA Tangle je distribuovany ledger, ktery obsahuje idaje o vsech trans-
akcich a datovych zpravach. V okamziku, kdy je zprava pridana do ledgeru,
je velice obtizné az nemozné puvodni obsah pozménit protoze obsah zpravy
je provazan se zpravami predchozimi skrz hash. Tangle vyuziva struktury
orientovaného acyklického grafu jak je znazornéno na nasledujicim obrazku.

Tangle ledger

® Genesis Block @ Approved Blocks @ New Blocks

Obrazek 3.1: Struktura Tangle ledgeru [22].

Nejvétsi vyhodou této struktury je, ze s rostoucim pocétem zprav, které
jsou do Tangelu pridavany roste i rychlost s jakou jsou potvrzeny. To je
hlavni vyhoda oproti klasickému decentralizovému blockchainu, kde je rychlost
potvrzovani konstantni.

13



3. I0OTA

THE BLOCKCHAIN BOTTLENECK

More Activity

Same Validation "
3 H N

THE IOTA TANGLE SCALES!

More Activity

More Validation

Obrazek 3.2: Srovnédni propustrnosti - blockchain ledger oproti DAG ledger [15].

V souvislosti s Tangle hovorime o tfech typech zprav z pohledu stavu, ve
kterém se nachazeji:

® Confirmed
Potvzené transakce\zpravy na obrazku zndzornény modrou barvou.
#® Unconfirmed

Nepotvrzené transakce\zpravy na obrazku zndzornény tyrkysovou
barvou.

® Tip

Nové pridané transakce\zpravy na obrdazku zndzornény cervenou
barvou.

Obrazek 3.3: Stavy zprav v Tangle.
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3.2. IOTA zpréva

B 3.2 10TA zprava

Pokud chce uzivatel vytvorit novou transakci nebo zpravu, musi vybrat 2-8
predchozich nepotvrzenych transakei\zprav a jejich hash pfimo referencovat
(direct reference) ve své zpravé, vykonat maly proof-of-work a tim vytesit
kryptografickou tlohu (podstatné jednodussi nez napt. u Bitcoinu). Tim vSak
neni zprava potvrzena, tento postup pouze brani spamovani sité a odstranuje
nutnost tézaru (miners). Vybér ndhodnych zprév pro referenci zajistuje Tip
Selection Algorithm. V prubéhu ¢asu, kdy jsou do Tangle pridavany dalsi
zpravy \transakce, dochézi k nepfimé referenci (indirect reference) ptivodnich
ZPrav.

— Message — — — — — — — — — — 1

[ id | Nonce (POW)

‘ inclusion state parents

Messages in Tangle

..payload “Xvz"

Obrazek 3.4: Vrcholy grafu jsou jednotlivé transakce\zpravy, hrany predstaviji
reference mezi jednotlivymi zpravami

B Struktura 10TA zpravy

Kazda zpréva, kterou chce uzivatel pripojit do Tangle musi splnovat urcité
nalezitosti, v opa¢ném pripadé je siti odmitnuta. V okamziku, kdy je zpréava
ovérena, ze spliiuje strukturu daného protokolu (Chrysalis\Stardust) je pomoci
gossip algoritmu preposlana do vSech koncovych zarizeni, aby byl Tangle
ledger konzistentni.

® D zpravy

Unikatni ¢islo, které je vygenerovano z bajth zpravy prostrednictvim
hashovaciho algoritmu. Pomoci tohoto unikatniho identifikatoru lze
zpravu dohledat v Tangle.

m [D sité

Jedna z verejnych IOTA siti (Mainnet, Shimmer, Testnet, Devnet)
popripadé privatni sit.

15



3. I0OTA

® D referencovanych zprav

Kazda zprava musi referencovat 2-8 predchozich zprav. Tim dojde
k vytvoreni klasické struktury DAG, kterou IOTA vyuziva. Zpravy
jsou nahodné vybrany pomoci tip selection algoritmu.

®m Délka zpravy

Maximéalni délka zpravy nesmi presahnout 32Kbi. V pripadé, Ze
uzivatel potTebuje odeslat zpravu delsi, muze vyuzit prokolu L2Sec.
Funkce a vyuziti tohoto protokolu bude dale uvedena v textu.

® Druh zpravy (Devnet - Chrysalis)

Transaction payload

= Definuje transakci mezi uzivateli. Transakce musi obsahovat
digitalni podpis pomoci privatniho klice, ktery vlastni uzivatel
digitalni penézenky.
Milestone payload

= Bezpecnostni zprava. Musi obsahovat digitdlni podpis koordi-
natora.

Indexation payload

= Jednda se o libovolny textovy fetézec, coz je z pohledu 10T
nejzajimavejsi druh zpravy. Daji se tak pfenaset ridici zpravy,
data ze senzoru atd. Hlavni vyhodou takto prenesenych dat je
jejich neménnost v Tangelu.

Nonce (number once)

= Nonce je vysledkem proof-of-work (PoW) a zabranuje spamo-
vani sité. Kazdy klient, ktery chce umistit zpravu do tangelu,
musi vyTesit jednoduchou kryptografickou dlohu a vysledek
(nonce) uvést do zpravy.

= JOTA predstavuje zajimavy koncept, pti kterém nizkoenerge-
tickd zafizeni nemusi odvadét PoW lokalné, ale jiné zarizeni
vykond PoW misto samotného klienta. Z pohledu IoT je to
dobre promyslena funkce, kterd dovoluje bateriové pohanénym
zafizenim odesilat zpravy do Tangle aniz by musely plytvat
energii na PoW.

16



3.3. IOTA konsensus

. 3.3 IOTA konsensus

Potvrzovaci proces je zalozeny na kumulativni vaze, ktera je spojena s
proof-of-work. Cim vice jsou transakce nepiimo referencovany, tim vice je
transakce povazovana za potvrzenou a bezpecnou. Déle jsou do Tangle pri-
davany specidlni zpravy — Milestony. Ty maji vysokou vahu bezpecnosti a
jsou periodicky pripojovany pomoci koordinatora (coordinator). Jakakoliv
transakce, kterda piimo ¢i nepiimo referencuje Milestone je povazovana za
potvrzenou. Koordinator je specidlni komponent, ktery pomaha chrénit sit
pred pripadnymi utoky. Jednda se o jediny centralizovany prvek v decent-
ralizované IOTA siti, ktery bude odstranén ve verzi protokolu 2.0 pomoci
konsensu OTV (On Tangle Voting). Po této aktualizaci bude IOTA kompletné
decentralizovana.

B 3.4 10TA sits

IOTA m4 aktualné 4 hlavni sité, ke kterym se lze pripojit pomoci klienta.
Ten muze v soucasnosti vyuzivat jeden ze 2 podporovanych protokoli —
Chrysalis a Stardust. Doporu¢enym klientem pro primy pristup do IOTA sité
je software Hornet.

B Mainnet

Hlavni sit, ktera aktudlné bézi na protokolu Stardust. Na této siti
ma IOTA penézni hodnotu a je mozné posilat IOTA tokeny mezi uzi-
vateli. Déle lze obchodovat na platforméach jako jsou kryptoménové
burzy nebo kryptoménové sménérny.

® Shimmer

Sit bézici na protokolu Stardust. Jejim hlavnim cilem je prostor pro
testovani novych funkci a aktualizaci pred tim, nez jsou vyuzity v
Mainnetu.

B Testnet

Sit bézici na protokolu Stardust. Je vyuzita k testovani a interakci
s chytrymi kontrakty (smart contracts).

® Devnet

Sit bézici na protokolu Chrysalis. Vyuziva se k testovani transakci
a zprav pro loT zafizeni.

17



3. I0OTA

B 35 Zabezpeceni komunikace v Tangle

Indexation zpravy, které jsou z pohledu IoT stézejni nejsou v defaultni
verzi Tangle nijak kryptograficky chranéné — se znalosti message ID miize
kdokoliv zpravu dohledat a do jejiho obsahu nahlédnout. Tento problém resi
vrstva L2, kterd se stard o sifrovani dat zprav v Tangle. V soucasné dobé
existuji 2 protokoly, kterymi mohou uzivatelé sva data zasifrovat — Streams a
L2Sec.

B 3.5.1 Streams protokol

Streams protokol dovoluje strukturovat, sifrovat a pripojit datovou zpravu
do Tangle ledger, ktery garantuje integritu a neménnost ulozenych dat. Uzi-
vatel (publisher), ktery zprdavu vytvoril, muze pridélit nebo zakazat pristup
ostatnim uzivatelum (subscribers). Streams predstavuje kompletni feseni pro
zabezpecenou komunikaci. Aktudlni verze je implementovina v jazyce Rust
a pro spravnou funkci vyzaduje mikrokontrolér s opera¢nim systémem. Z
pohledu IoT je to nevyhovujici protokol, protoze naroky na chod takového
systému jsou z hlediska vykonnosti hardware a odbéru elektrické energie prilis
vysoké.

B 3.5.2 L2Sec protokol

Problém protokolu Streams a jeho vyuziti ve sfére IoT elegantné tesi
protokol L2Sec. Jednd se o lehky (moznost provadé kryptografické operace
na levném hardware) open-source kryptograficky protokol implementovany v
jazyce C navrzeny pro nizkoenergetické systémy. S vyhodou jej lze uplatnit
v siti Devnet (Chrysalis) k Sifrovani uzivatelskych dat, jak jezndzornéno na
nasledujicim obrazku.

Obrazek 3.5: Zapouzdieni zprdavy pomoci L2sec protokolu [16].
Data jsou zapouzdrena do L2Sec message a v pripadé, ze je payload delsi,
nez je maximalni povolena délka zpravy, je zprava rozdélena do 2 a vice ¢asti,

které jsou zfetézeny pomoci polozky NEXT IDX, coz je ID dalsi zpravy v
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3.5. Zabezpeceni komunikace v Tangle

poradi, kterou je mozné dohledat v Tangle ledgeru. L2Sec protokol vygeneruje
privatni a vefejny kli¢ z ndhodného ¢isla (random seed). Tento par klicu,
ktery slouzi pouze pro zietézeni zprav, je vygenerovan na zakladé eliptické
kiivky Edwards25519. Z vefejného klice je nasledné odvozen NEXT IDX.
Cely proces je znazornén na nasledujicim obrazku.

Obrazek 3.6: Zpusob generovani paru kli¢u pro odvozeni ID zpravy [16].

Zprava je nasledné zasifrovana pomoci symetrického predem sdileného klice
(PSK) s vyuzitim inicializa¢niho vektoru (nonce). Cely proces sifrovani probihd
za pomoci XSalsa20 sifry. Poté jsou zpravy umistény v do Tangle ledgeru. Déle
je nutné podotknout, ze ze zpravy nikdy nelze odvodit ID zpravy predchozi.
Celkovy payload muze byt tedy koncovym zarizenim zrekonstruovana pouze
ze znalosti prvni zpravy.
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Obrazek 3.7: Proces sifrovani zpravy [16].
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3. I0OTA

B 3.6 Odolnost IOTA sit& proti kvantovym
pocitaciim

IOTA Tangle v soucasné dobé pouziva algoritmy kryptografie, které by mély
byt odolné vici kvantovym pocitactim. Jedna se zejména o kvantové odolné
podpisy. Vétsina kryptografickych funkei, které jsou odolné vii¢i kvantovym
utokdm, je zalozena na matematickych problémech, které by kvantové pocitace
mély velmi obtizné resit.

V pripadé IOTA Tangle jsou pouzivany podpisy Winternitz One-Time
Signature Scheme (W-OTS), které jsou znamé svou kvantovou odolnosti v
ramci Groverova algoritmu. Grovertuv algoritmus by mohl efektivnéji prolomit
nékteré bézné kryptografické funkce, ale podpisy W-OTS jsou navrzeny tak,
aby byly odolné i vici tomuto typu kvantovych utoki.
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Kapitola 4

Implementace infrastruktury pomoci
B-U5851-10T02A

V praktické ¢asti prace bude vyuzita vyvojova deska od spolec¢nosti STMicro-
electronics. Ta je zaloZena na procesorech z rodiny STM32U5, ktera vyuziva
architekturu Arm Cortex-M33. Fyzické rozméry B-U585I-IOT02A jsou 10cm
na délku a 7cm na Sitku - na této plose se nachazi hlavni procesor, WiFi
modul, BLE modul a dalsi senzory a konektory. Hlavni vyhodou zvoleného
MCU je nizky odbér elektrické energie a dostupnd cena, coz jsou hlavni
predpoklady pro vyuziti desky jako koncové zarizeni IOT.

nddd b d g

LLubovVvvvY

Obrazek 4.1: Vyvojova deska od spolecnosti STMicroelectronics.
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4. Implementace infrastruktury pomoci B-U585/-I0T02A

4.1 Technické parametry desky B-U5851-10T02A

Nizkoenergeticky STM32U585A116QQ mikrokontrolér zalozeny na Arm®
Cortex®-M33 jadie s Arm® TrustZone®, 2Mb Flash paméti a 786Kb
SRAM.

512-Mbit Quad-SPI Flash pamét, 64-Mbit Octo-SPT PSRAM, 256-Kbit
12C EEPROM.

802.11 b/g/n Wi-Fi® modul znacky MXCHIP.
Bluetooth® Low Energy od STMicroelectronics.

Authentikace a zabezpeceni periferii a IoT zafizeni od STMicroelectro-
nics.

3D akcelerometer a 3D gyroscope.

3-axis magnetometer.

MEMS sensory od STMicroelectronics.

Senzor teploty a vlhkosti.

STSAFE-A110 bezpecnosti hardwarovy element.

Podpora siroké nabidky IDEs: Embedded Workbench®, MDK-ARM a
STM32CubelDE.

4.2 X-CUBE-IOTAL1 software balicek

Dalsim dilezitym komponentem pfi vytvareni IOT zafizeni je predpripra-
veny software X-CUBE-IOTA1. Ten je specidlné vytvoreny pro vyse popi-
sovanou vyvojovou desku, ale s drobnymi modifikacemi by mohl byt pouzit
i pro jiny STM32 procesor. X-CUBE-IOTA1 umoznuje odeslat uzivatelska
data v siti Devnet (Chrysalis) v indexation payloadu do IOTA Tangle. V
nasledujicim textu bude do detaili vysvétlen zptsob pouziti s praktickym
prikladem.

Hlavni komponenty middlewaru:

STSAFE-A110 bezpecnostni hardwarovy prvek pro spravu kryptografic-
kych funkei.

® Wi-Fi management.

Sifrovani, hashovani, authentikace zprav, digitalni podpisy (sodium/m-
bedCrypto).

Azure RTOS ThreadX a NetXDuo.

TIOTA Client API pro interakci s Tangle.
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4.3. Software pro kompilaci STM32CubelDE

B 43 Software pro kompilaci STM32CubelDE

Pro kompilaci programu bude vyuzit software STM32CubelDE. Jedind
modifikace zdrojovych kéda bude provedena v souboru mx_ wifi__conf.h, kde
uzivatel zada SSID a heslo WiFi sité, pres kterou bude koncové zarizeni
pripojeno k Devnetu.

_conf.h"

£ mxuifi_probe(void **11_drv_context);

erface by default */

(1)

(e)

(1)

(1)
"GalaxyS1oe"
"12345678910"

Wiitable Smart Insert 3:14014]

Obrazek 4.2: Software STM32CubelDE pro kompilaci a nahréani programu.

Po tspésné kompilaci programu je zapotiebi nahrat binarni soubor s progra-
mem do desky B-U585I-I0OT02A. Déle je nutné pripojit se k zafizeni pomoci
USART protokolu, napriklad prostfednictvim programu TeraTerm.

B 4.4 Funkce programu

V okamziku pripojeni ma uzivatel na vybér z menu ze dvou zakladnich
funkci. Odeslani zpravy do Tangle nebo odeslani zpryvy do Tangelu pomoci
L2Sec protokolu. Z teoretického rozboru, ktery probéhl v minulé kapitole je
ziejmé, ze prvini moznost pripoji zpravu do Tangelu bez jakéhokoliv Sifrovani.
Kdokoliv se znalosti ID bude schopen obsah zpravy ziskat. V druhém ptipadé
budou data zasifrovana pomoci symetrického PSK.

Tl COMT - Tera Term VT
File Edit Setup Control Window Help

- Node info;
. Send sensor message;
L2Sec examples;

Obrazek 4.3: Menu pro vybér fuknce k odeslani zpravy.
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4. Implementace infrastruktury pomoci B-U585I-10 TO2A

B 4.4.1 Odeslani nezabezpeéené zpravy

Pomoci fidicich prikazl je zprava odeslana do sité Devnet. Vygenerované
ID bude uschovano pro nasledné ovéreni, ze zprava byla Uspésné pridana do
Tangle. Jeho hodnota je zobrazena na obrazku nize.

W COM7 - Tera Term VT
File Edit Setup Control Window Help

i 1. Node info;
2. Send sensor message;
i 3. L2Sec examples;

hoose one of the options:

Bending data m age to the Tangle...

ode IP addw 88.99.82.94

ode IP address: 88.99.82.94

essage id: 0d37e3180092aBfcff2bB43ch839dc?5e2778c3c2e676Bfh7%eh?b494aff5ebh

Obrazek 4.4: Odeslani nezabezpecené zpravy do Tangle.

B 4.4.2 Odeslani zabezpeéené zpravy

Zasifrovand zpréava byla odeslana do sité Devnet. V souboru 12sec_ example.c
lze dohledat PSK, kterym byl dany payload zasifrovan. Vygenerované ID bude
uschovano pro nasledné ovéreni, ze zprava byla Gspésné pridana do Tangle. K
desifrovani bude vyuzit stejny PSK, nebot se jedna o symetrickou sifru.

¥ COM?7 - Tera Term VT - o X

File Edit Setup Control dow Help

CHANNEL: SENDING MESSAGES ==
[Channel: >> 1 << message(s) will be sent

Channel: sending message # 1 Chex: 1> ...

ﬂ))pllcatmn data message (payload) to be \u Rpl)ed by L2Se
’STMicroelectron L28 Msg 1 euu:z “B-US851-10T@2A", "time":1702338057, "temp"':34.35, "humni"':27.15>"
[Payload Size (hy! 119

: iota_l2sec_wra
secret generated in software

[First L2 message of the chain: use a newly generated seed

[Seed: 8FﬁDCCSﬁF7ﬁﬂDFB376F4ﬁBﬂﬁBS822287“8CEZ2224DSBRBB4B16ﬁ9SCSR1B76744
3F6CB?CBD49D4F9146 B46 3448 EES2EDS8SE2DD?C18CBI95AE293DF4 77!
3D31 08968])31l)?33893E93EBEB'?I)BSl!3CDS54298])Fl-‘95D73ﬁSCGBCC82FBI98
[Next index: BF6C1746F2FA18EC3B7D72B6FF60519A07F494CE94EE487D6FES9D4DBD326723

hdded data length to buffer (119>
byte buf: cap = 2,
0x77, 0x0,

Obrazek 4.5: Odesldni zabezpecené zpravy do Tangle.
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4.5. Kontrola zprav v Tangle

. 4.5 Kontrola zprav v Tangle

Na URL adrese https://explorer.iota.org/|je mozné dohledat zpravy
Tangle v sitich IOTA. Pro testovani byla zvolena sit Devnet. Dale mtuzeme
pozorovat v prostfedni ¢dsti obrazku nové pridané zpravy (a jejich ID) do
Tangle — nejvice zprav je typu indexation, avsak transaction a milestone jsou
také pritomny. Pomoci vyhledavace jsme schopni dohledat zpravu pomoci

« C @ exploreriotaorg/devnet arex 00 »0@ :

Latest messages n > Choysalis Mainnet Archive
Creysalis

Latest Milestone: 7638574
Last / Target: 0.655/10's

¢y Shimmer

wwwww

wwwww <y Testnet

\\\\\
‘‘‘‘‘‘ ¢/  Legacy Mainnet
Transact
\\\\\
\\\\\
\\\\\

\\\\\\

Obrazek 4.6: Odesldni zabezpecené zpravy do Tangle.

message ID. Jak jiz bylo zminéno, 1. odesland zprava neni nijak zaSifrovana.
Na obrazku nize miZzeme pozorovat nasledujici:

® Operujeme v siti Devnet (Chrysalis).

Obsah zpravy (jedna se o textovy fetézec doplnény o tidaje ze senzoru a
¢asovy timestamp).

“CTU in PRAGUE - DIPLOMA THESIS 2023 - Sensor data to Tan-
gle: — "Device":"B-U585I-I0T02A","time":1702336667,"temp":33.61,"humi":27.73.

Payload type:

Indexation.

Zpréava je potvrzena a byla referencovana Milestonem ¢islo 7646456.

Message tree:

Odeslana zprava referencovala 4 jiné zpravy a je referencovana 4
jinymi zpravami.
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https://explorer.iota.org/

4. Implementace infrastruktury pomoci B-U585/-I0T02A

N

EXPLORER Explorer Visualizer Utilties v Q| 0d37e3180092a0fcff2b043cb839dcT5e2778c3c2 usD v (9 ans DW

Message Advanced View

General 4 by Milestone

Confirmed

Message 1D

4372318009230 c1£2b043cbB39dC75e2778C3c2e67601079eh7bd9datt5esh 0

Payload Type
Index

Indexation Payload

Index

iota B Text IO

Data

CTU in PRAGUE - DIPLOMA THESIS 2023 - Sensor data to Tangle: - {"Device":"B-US85I-I0TO2A""time":1702336667, temp":33.61,"humi"*:27.73} Text ISl

Messages tree

Obrazek 4.7: Rozbor odeslané zpravy v IOTA exploreru.

I v druhém testovani jsme schopni v Tangle zpravu snadno dohledat a jeji
obsah zobrazit s tim rozdilem, ze payload je zasifrovany. Struktura zpravy je
stejné jako v predchozim nezasifrovaném pripadé.

Ak | EXPLORER  Explorer  Visualzer  Utiities v Q To - ¢ o SR
Message Advanced View
General Roferenced by Mileston 7646602 at 2023-12-12 00:42:13 | Confirmed
Message 1D
o67c o

Payload Type
Index

Indexation Payload

Index

BDAID4F C 7786F P Hex O
Data
0C9AA4QID741, C7D 17DF: B0D1F4A03307 (EXP HEX D
E6CTFEFO)
B F1AB: 16CACF417CCAFIDBE20FCBADOS!
47CEETESFSEDBCCBSF: D3E61DASSESA3EA. B7DEF75680388A60D

77904E 40EC683C1931ACS0BC FS4FC 1D3740A291; B3A84:
AB4ZIA

Obrazek 4.8: Rozbor odeslané zpravy v IOTA exploreru.
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Kapitola 5

Implementace loT zarizeni

V predchozi kapitole byl predstaven ukézkovy program, ktery uvedl funkce
a moznosti, které vyvojova deska B-U585I-I0OT02A a software umozniuji. Tato
kapitola se zaméri na tvorbu software pro koncové zafizeni, vyuzitelné v
béznych podminkéch v terénu v IoT sitich. Program nebude kontrolovan z
osobniho pocitace a bude implementovan tisporny rezim daného procesoru
tak, aby koncové zafizeni mohlo fungovat na bateriovy akumulator.

Dale je nutné zduraznit, ze vyvojova deska nabizi dalsi moduly a senzory,
které ve vysledné aplikaci nebudou potieba a zbyteéné tak zvétsuji fyzické
rozmeéry koncového zarizeni. Uvazime-li pouze komponenty, které jsou aplikaci
vyuzivany, jsme schopni rozméry zredukovat, jak je naznaceno na nésledujicim
obrazku.

1 - Wifi modul
2-5TM32U585

3 - ST safe modul

4 - Externi krystal

5 - SWD programovaci piny
6 - USB konektor

7 - senzory

WY
| L>_1
]

Obrazek 5.1: Blokové schéma komponentu vyuzitych v koncovém zatizeni.

Takto navrzeny modul by mél rozmeéry ctverce o hrané 3.5cm. Z druhé strany
plosného spoje je dostatek mista pro knoflikovou baterii pro napajeni modulu.
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5. Implementace loT zarizeni

B 51 Teoreticky rozbor funkcionalit procesoru

B 5.1.1 Low-power médy

Procesory z rodiny STM32 nabizi nékolik energeticky tispornych maédi,
do kterych miize byt procesor uveden béhem neaktivity, kterd v béznych
sitich IoT prevysuje pted dobou, kdy je procesor aktivni — v nasem pripadé
pri sbéru a odeslani dat. Obecné lze snizit frekvenci procesoru, coz vede ke
znaénym energetickym tisporam. Déle je mozné tplné zastavit jadro MCU a
ponechat cely obsah pameéti flash nebo jen ¢ast vybranych registru. Kazdy
mod lze nastavit pomoci vnitinich fidicich registi. V okamziku provedeni
instrukce zapisu prechazi MCU do daného low-power mdédu pricemz se snizuje
i spotieba elektrické energie. Jednim ze zpusobu jak low-power moéd opustit
je vnitni nebo vnéjsi interrupt v podobé nabézné hrany na pinu procesoru,
preteceni ¢asovace nebo dalsi vnitini udédlosti. V pripadé procesoru STM32U5
mé uzivatel na vybér z celkem 9 low-power modi.

Ultra-low-power modes

Best power consumption numbers with full flexibility

Wake-up sources

‘
S et e o i, s
R

Rund up to 25 MHz (VCORE=0.9V) 19.5 pA / MHz

wrwr, BKPSAAM ECC
2, UARTIS, LPTRZ

Runi up to 160 MHz (VCORE=1.2V) 31.9 pA/ MHz

ST Aesiricled

Obrazek 5.2: 9 low-power médu procesoru STM32U5 [21].
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5.1. Teoreticky rozbor funkcionalit procesoru

B 5.1.2 RTC (Real Time Clock)

V sitich IoT je bézné, ze se koncové zarizeni periodicky probouzi, vycte
data ze senzori, ta odesle a prejde zpét do pow-power médu. Diky hodindm
redlného ¢asu (RTC) muze byt vyuzito jednoho z ¢itacu, ktery zajisti probuzeni
procesoru po uplynuti definované doby. Tato vnitini periferie zajistuje presny
¢as a Casovou zakladnu pro ¢asovace (timers) procesoru - lze nastavit datum,
¢as a rok. Zdrojem pro c¢asovou zakladnu muze byt vnitini oscilator, tvoreny
RC ¢lankem nebo externi krystal s kmito¢tem 32.768kHz, ktery byva zpravidla
presnéjsi, ale energeticky naroc¢néjsi. Tato periférie je funkéni ve vsech low-
power modech s moznosti vygenerovani interruptu pro probuzeni procesoru z
rezimu spanku. Ty mohou byt spustény pretecenim casovace nebo shodou
¢asové timestamp.

Block diagram

RTC_TS

RTC_TAMP1 @ S
RIC_TAMP2 @ -
RTC_TAMP3 g detection

RTCCLK

LSE (32.768 kHz) —
HSEN2 —
LS —

I - Shado

register
RTC_TR
RTC DR

register
RCC_BOCR /RTCSEL RTC_SSR

e RTC_OUT
—_

2
(=
[
<<

Registers

<7

ougmented

RTC not affected by system reset when clocked by LSE

Obrazek 5.3: Blokové schéma RTC periferie [23].
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5. Implementace loT zarizeni

B 52 Deska X-NUCLEO-LPMO1A

Dalsim komponentem, ktery bude vyuzit je vyvojova deska od STMicro-
electronics s oznac¢enim X-NUCLEO-LPMO1A pro presné méreni odebiraného
proudu procesoru v rozmezi od 100nA do 50mA. MuzZe pracovat v samostat-
ném moédu, kdy je odebirany proud zobrazovan na displeji nebo lze vyuzit
software STM32CubeMonitor-Power, ktery poskytuje grafické uzivatelské
prostiedi a vice funkcionalit.

Pred pouzitim je nutné nahrat do desky nejnovéjsi firmware z davodu
kompatibility se software. Presny postup a soubory ke stazeni jsou k dohledani
na webovych strankach vyrobce.

Obrazek 5.4: Vyvojova deska X-NUCLEO-LPMO1A pro méfeni odbéru proudu.
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5.3. Zdrojovy kéd programu

B 53 Zdrojovy kéd programu

Program pro STM32U5 je implementovany v jazyce C a skldda se z velkého
mnozstvi podpurnych zdrojovych souboru, které mohou byt zarazeny do
nasledujicich skupin.

® Core Drivers

Ovladace pro konkrétni MCU vcetné souboru main.c zajistujici nej-
zékladnéjsi konfigurace procesoru jako je nastaveni NVIC (tabulky
interrupti), stack pointer, prvotni spusténi hodin atd.

® Board Drivers
Ovladace pro konkrétni desku, v nasem piipadé B-U5851-I0T02A.
Jedna se predevsim o soubory pro praci se zdkladnimi komponentami
umisténymi na desce - tlacitka, LED diody, displeje a senzory atd.

8 RTOS NetXDuo
Operacni systém realného c¢asu s dudlnim IPv4 a IPv6 TCP/IP
stack specialné navrzeny pro embedded systémy.

® STSAFE
Knihovny pro komponent STSAFE-A110, ktery zajistuje krypto-
grafické operace a prostor pro ulozeni privatnich a verejnych klic¢u.
S procesorem komunikuje pomoci 12C protokolu a je vybaven anti-
tamper funkcionalitami pro vysoky stupen ochrany jak z pohledu
softwarového utoku, tak i fyzického.

® WiFi
Ovladace pro komunikaci prostfednictvim WiFi modulu. Ten je s
procesorem propojeny pomoci protokolu SPI.

= [OTA
Fuknce pro vytvoreni kompatibilni zpravy pro IOTA Tangle.

® Sodium

Knihovna pro kryptografické operace v pripadé, ze uzivatel nechce
vyuzit STSAFE.
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5. Implementace loT zarizeni

V této casti budou predstaveny hlavni bloky zdrojového kédu programu.
Jednotlivé funkce ptikazli jsou popsany piimo ve zdrojovém kodu.

int main(void)

/* reset periferii, initializace flash a nastaveni casové zakladny systick */
HAL_Init();

/* Konfigurace hlavnich hodin pro procesor */
SystemClock_cConfig();

/* Nastaveni spinaného zdroje SMPS */
SystemPower_Config();

/* Nastaveni LED diod */
BSP_LED_Init(LED_RED);
BSP_LED_Init(LED GREEN);

/* Nastaveni vstupné-vystupnich pind pro LED diody a tlacitka */
MX_GPIO_Init();

/* Initializace cache paméti */
MX_ICACHE Init();

/* Initializace SPI periférie pro pripojeni WiFi modulu */
MX_SPI2_Init();

/* Initializace UART periférie pro sériovou komunikaci s STM32Us */
MX_USART1_UART Init();

/* Initializace generatoru nahodnych ¢éisel pro random seed pri provadéni kryptografickych operaci
MX_RNG_Init();

/* Initializace periférie realného éasu */
MX_RTC_Init();
/* USER CODE BEGIN 2 */

/* voléani funkce pro vytvoreni vldken aplikace */
MX_ThreadX_Init();

while (1)
{

}
/* USER CODE END 3 */

Obrazek 5.5: Obsah hlavnf funkce main.c.

Jak je patrné z vySe uvedeného obrazku, smycka while() je prazdnd. V
okamziku, kdy je zavoldna funkce MX_ ThreadX_ Init() jsou vytvorena vldkna
aplikace - ¢asovani a spravu udélosti zajistuje RTOS scheduler. Program je
pro prehlednost ¢lenén do vice vldken s konkrétni tilohou a s riznou prioritou
pristupu k MCU.
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5.3. Zdrojovy kéd programu

Na nésledujicim obrazku je znazornén blok kédu, ktery odesle data do
IOTA Tangle, nastavi zdroje pro probuzeni MCU, nésledné spusti ¢asovac a
prejde do médu standby. V tom okamziku je procesor STM32 uspan a jedina
RTC periferie a SRAM2 jsou aktivni. Jako jedna z moznosti probuzenti je zde i
nabézna hrana na pinu PC13. Tento pin je pres odpor a kondenzator pripojen
k tlac¢itku umisténém na vyvojové desce. Po zmacknuti je pin pfipojen na
VCC, na pinu se objevi ndbézné hrana a procesor je probuzen. Pokud se
u zafizeni nachazime fyzicky, muzeme data do Tangle odeslat zmacknutim
tohoto tlacitka.

static void iota_client_run(void)

{
/* Clear all related wakeup flags*/
send_data_message();

/* Povoleni zdroje probuzeni - PC13 */

HAL_PWR_EnableWakeUpPin(PWR_WAKEUP_PIN2_HIGH_1);

/* Povoleni zdroje probuzeni - RTC */
HAL_PWR_EnablelakeUpPin(PWR_WAKEUP_PIN7_HIGH_3);

/* Nastaveni registru s wakeup flags*/
__HAL_PWR_CLEAR_FLAG(PWR_WAKEUP_FLAG2);

/*Deaktivace vnitrfniho casovace RTC periferie*/
HAL_RTCEx_DeactivateWakeUpTimer(&hrtc);
__HAL_RTC_WAKEUPTIMER_CLEAR_FLAG(&hrtc, RTC_FLAG_WUTF);

/*Aktivace vnitrniho €asovace RTC periferie a jeho spustéeni*/
if (HAL_RTCEx_SetWakeUpTimer_IT(&hrtc, @x1B58, RTC_WAKEUPCLOCK_RTCCLK_DIV16, @) != HAL OK)

{

Error_Handler();

}

/*Prechod do rezimu spanku*/
HAL_PWR_EnterSTANDBYMode();

Obrazek 5.6: Obsah funkce pro odeslani zpravy do Tangle a prechodu do low-
power médu.

Probuzeni z rezimu standby procesor vnima jako restart MCU. Po kazdém
probuzeni projde programova smycka pres main() funkei. Zda doslo k opusténi
low-power médu nebo restartu se dé otestovat prectenim flagu v prislusném
registru, ktery je snadno dohledetelny naptiklad v reference manualu procesoru
STM32U5.
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5. Implementace loT zarizeni

B 54 Implementace koncového zarizeni a méreni
odbéru elektrického proudu

Pro IoT aplikaci bude nejvhodnéjsi Standby + RTC ktery mé odbér 440 nA.
V tomto moédu je procesor zcela zastaven, veskeré ostatni periférie procesoru
vypnuty, pouze 8 Kb v paméti SRAM2 je béhem necinnosti zachovano.
Dilezitym komponentem uvniti procesoru, ktery je pti tomto médu v ¢innosti
je RTC (Real Time Clock) a pro ¢asovou zdkladnu bude vyuzit externi
oscilator.

Kazda vyvojova deska ma svij uzivatelsky manudl, ktery je snadno do-
hledatelny na strankich vyrobce. Tam jsou popsany jednotlivé konektory,
vyvody a odhalené piny. Na desce B-U585I-I0OT02A bude odpojena svorka
JP3, pres kterou je mozné zmérit prodouvy odbér procesoru. Na druhé
desce X-NUCLEO-LPMO1A vyuzijeme konektor CN14. Spusténim programu
STM32CubeMonitor-Power a ptfipojenim k COM portu ziskame kontrolu nad
funkcemi desky.

Obrazek 5.7: Propojeni STM32 vyvojovych desek v rezimu kalkulace odebiraného
proudu.
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5.4. Implementace koncového zarizeni a méreni odbéru elektrického proudu

Pro testovaci ucely bude vnitini ¢ita¢ periferie RTC nastaven na 3.5s,
procesor bude uspan jen na chvili. Na nasledujicim obrazku je zobrazen
prubéh testovani.

2]

Montor-Powes 1121

JE——

i

(L0 EPP 7 W Y

|

Obrazek 5.8: Testovani funkénosti ¢asovace procesoru.

Je patrné, ze v okamziku probuzeni procesoru spotifeba nékolikandsobné
vystoupéa. Cely proces pripojeni na WiFi, vy¢teni dat a ndsledné odeslani trva
8.25s. Poté procesor prechazi do standby médu a odbér proudu razantné klesne.
Spotieby v aktivnim a neaktivnim médu jsou fadové v jinych jednotkéch.
Priblizenim na jednotlivé prubéhy muzeme spocitat primérné hodnoty.

Current (u8)

Obrazek 5.9: Prumérnd hodnota odebiraného proudu v aktivnim médu je
8.65mA.
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5. Implementace loT zarizeni

Current (uA)

Time (s)

Obrazek 5.10: Prumérna hodnota odebiraného proudu v médu spanku je 1.75uA.

7 prubéhu, kdy je procesor ve standby médu lze pozorovat, ze spotieba je
vyssi nez 440nA jak uvadi datasheet daného procesoru. Vyuzitim presnéjsich
externich hodin a zachovanim vétstho poctu registria bude odbér v low-power
médu asi 1.75uA, coz je stdle zanedbatelna spotrieba.

B 55 Vypocet vydrze baterie

V tomto okamziku bylo ovéfeno, ze vnitini ¢ita¢ periferie RTC funguje bez
problému a mizeme prenastavit dobu buzeni na hodnotu 6 hodin. Procesor se
4x za den probudi, odesle data a prejde do rezimu spanku. Dalsim dulezitym
krokem je vypocet vydrze baterie, abychom méli predstavu jak dlouho bude
dané zafizeni fungovat bez nutnosti servisu. K vypoc¢tu vyuzijeme klasickou
komercné dostupnou knoflikovou baterii s kapacitou 260mAh. Pro vypocet
vydrze je nutné vyuzit primérnou hodnotu z odbéri proudu jak v aktivnim
tak v neaktivnim médu normovanou na jeden den.

C =1.75-10">mAh (5.1)
inonact = 1.75-1073mA (5.2)
iact = 8.65mA (5.3)
tday = 864005 (5.4)
tact = 8.255 (5.5)
tnonact = (tday - 4tact)5 (5 6)
- toonact  Atact (86400 — 33) 5 (33)
= = 1.75-10 3 mA+ ———--8.65mA = 0.00505m A
" iy taay 86400 AT 56400 O™ "
(5.7)

Ulohu lze vyfesit pomoci jednoduchého vzorce:

batterycapacity  C 260mAh
t fo = = —=————— =51485h = 5.9
batterylife currentdraw 1 0.00505m A yeazz 8)
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5.6. Snizeni spotreby

Vypoctem rovnice (5.8) se dozviddme, Ze nase koncové zatizeni by mélo
byt funkcni skoro 6 let. Jednd se o jednoduché IoT zafizeni a v béznych apli-
kacich je nutny nejen uplink ale i downlink fidicich ptfikazi nebo energeticky

Vv

vyssi, ale presto by zafizeni mohlo fungovat v radech let.

B 5.6 Snizeni spotieby

Koncové zarizeni je zcela funkéni a obstalo by i nasazeni v redlné aplikaci.
V tuto chvili by bylo mozné spotfebu snizit pouzitim interniho oscilatoru,
uplnym vypnutim SRAM2 paméti a také nastavenim vstupné-vystupnich
pint do analogového moédu, kdy maji vysokou impedaci a odebiraji minimélni
proud. Velky odbér elektrické energie ma WiFi modul, ktery zajistuje odeslani
zpravy do IOTA Tangle.

V aplikaci s kritickou zivotnosti baterie by bylo mozné data ze senzort
odeslat pomoci nizkoenergetické bezdratové technologie. LoraWAN nebo
Sigfox jsou vhodnymi adepty pro tento ucel - data by byla odeslana na
gateway prislusné technologie, ta by zpracovala dané pozadavky a odeslala
data do Tangle. V tomto pripadé je gateway napajena ze sité a neni tfeba
resit jeji spotrebu.
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Kapitola 6

Zaveér a diskuze

V diplomové praci byl proveden teoreticky rozbor novych technologii pro
zabezpeceni komunikace v IoT. Byly predstaveny staré blokchainové technolo-
technologii. Jako nejslibnéjsi koncept se zdaji byt DAG struktury, které vy-
uzivaji orientované acyklické grafy pro sviij ledger. Nasledné byla vybriana
IOTA Tangle jako nejpouzivanéjsi DAG ledger soucasné doby a byly detailné
popsany jeji funkéni principy. Hlavni duraz byl kladen na vnitini strukturu,
strukturu zpravy a moznosti zabezpeceni. Z hlediska bezpecéné komunice, byl
predstaven protokol L2Sec, ktery se stara o kryptografické zabezpeceni zpravy,
kterou uzivatel hodla umistit do Tangle. Tento protokol je s vyhodou vyuzit v
IoT platforméach, nebot je implementovan v jazyce C a je mozné ho aplikovat v
levném hardware. Timto byla uzaviena teoretickd ¢ast, kterd byla pro ¢tenare
nezbytnym predpokladem pro pochopeni implementace infrastruktury v casti
praktické.

Prakticka c¢ast prace predstavuje vhodny a komercné dostupny hardware a
software od firmy STMicroelectronics pro implementaci loT zafizeni, které
je schopné odeslat zpravy do IOTA Tangle. Nejdrive je ¢tenari predstaven
ukazkovy program implementovany jazyce C se vSemi jeho funkcemi a ovla-
dacimi prvky. Ten je vhodny pro pochopeni funkénich principi a ovéreni,
ze dand vyvojova deska a program funguji. Nasledné je implementovany
vlastni program, ktery by bylo mozné aplikovat ve skuteéné IoT aplikaci. Do
programu byly pfidany dalsi nezbytné funkcionality jako RTC a low-power
moéd a byl spocten predpokladany odbér elektrické energie modulu.

Diplomova préce splnila vsechny body doporucené osnovy a je dobrym
zakladem pro Ctenare, ktery by chtél pochopit jak teoretické principy fungovani
IOTA Tangle, tak jeho praktickou implementaci.
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P¥iloha B
Zdrojovy kod

Zdrojovy kod pro desku B-U585I-I0OT02A je ve formé projektu pro vyvo-
jové prostiedi STM32CubelDE ve verzi 1.14.0 a byl otestovan na opera¢nim
systému Windows 10. Po rozzipovani pfilohy je nutné se pres slozky proklikat
az k samotnému projektu, jak je naznaceno na nasledujicim obrazku. Dvoj-
tym kliknutim na ikonu .project se automaticky spusti vyvojové prostiedi
STM32CubelDE.

enx-cube-iotal » STM32CubeExpansion_|OTA1_V3.00 » Projects » B-US83-I0TO2A » Applications » [OTA-Client » STM32CubelDE

-~

MName Date modified Type Size
.settings File folder
Application File folder
Debug File folder
Doc File folder
Drivers File folder
Middlewares File folder
m .cproject CPROJECT File 44 KB
[ .project f2022 PROJECT File 179 KB
|IOTA-Client Debug.launch 02 LAUNCH File 10KB
STM32U585A11K_FLASH.Id 2/1/2022 12:14 PM LD File 5KB

Obrazek B.1: Cesta k projektu v systému Windows 10.

Projekt se sklada z velkého mnozstvi podptrnych soubori a middleware.
Uzivatel ma napriklad na vybér, zda vyuzije externi komponent STSafe
pro kryptografické operace nebo se prikloni k opensource knihovné Sodium,
kterad nabizi stejné funkce, ale dané operace mohou byt pro procesor casové
naro¢néjsi. Dale je mozné v kompildtoru nastavit optimalizaci kédu z pohledu
velikosti, debuggovani nebo rychlosti. Vsechny moznosti a nastaveni je mozné
dohledat v uzivatelském manualu pro STM32CubelDE. Na nésledujicim
obrazku muzeme vidét strukturu projektu.
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B. Zdrojovy kéd

143 DP2023 - I0IA-Client/Application/User/ Core/man,

Project Explorer
~ EI0TA-Client

# Binaries
Indludes
<= Applcation /* USER CODE BEGIN 1 */
v & User
v @ AZURE_RTOS /* USER CODE END 1 */
v &App
i app_azure rtos.c /* MCU CONFAUPation-====-=====n=cssmmooomomoooaooooos
- & Core

% app_threadxc
& mainc

& stm32usic hal_msp.c

& stm32uSiit.c

& data_message.c
& 12sec_example.c
& node info.c

& app_netxduo.c
& http_netxduo.c

& stm32uSsx_hal_timebase i

< - SIM32CubelDE

ow Help £ myST
TR T R RS R L LT
& app_netxduo.c

int main(void)

HAL_Tnit();

/* USER CODE BEGIN Init */

@ syscalls.c /* USER CODE END Init */
ysmem.
& t initalize low levelS /* Configure the system clock */
¥ @ NetXDuo SystemClock_cConfig();
v @ App
Examples /* Configure the System Power */

SystemPower_Config();

/* USER CODE BEGIN SysInit */

Sensors BSP_LED_Init(LED_RED);
STSAFE BSP_LED_Init(LED_GREEN);
utiis

/* USER CODE END SysInit */

/* Initialize all configured peripherals */

/* Reset of all peripherals, Initializes the Flash interface and the Systick.

%/

Startup MX_GPIO_Init();
Debug MX_TCACHE_Init();
Doc MX_SPT2_Init();
Drivers MX_USART1_UART_Init();
~ @ Middlewares MX_RNG_Init();
dsoN MX_RTC_Init();
Interfaces /* USER CODE BEGIN 2 */
~S10TAC
v @ dient
v eapi ©Console *
v CDT Build Console [IOTA-Client)
R json uiis.c Finished building: default.size.stdout
& message buider.c
& messagec Finished building: IOTA-Client.bin
caypto Finished building: IOTA-Client.list
MbedTLS
NetXDuo
f‘TS";E){"“D 01:40:05 Build Finished. @ errors, @ warnings. (took 17s.58ms)
hrea

I0TA-Client Debug launch

& STM32USBSAIX FLASHd <

Wiitable

Obrazek B.2: Struktura projektu ve vyvojovém prostiedi STM32CubelDE.

Cervenymi obdelniky jsou zdraznény dilezitité ovladaci prvky a soubory
se zdrojovym kédem. Ve vrchni listé je umisténa ikona kladivka, které slouzi
ke kompilaci programu, ikonka brouka pro debuggovani kédu pomoci SWD
interface a ikonka zelené Sipecky pro nahrani programu do MCU.
Dtlezitymi slozkami se soubory jsou nasledujici:

® AZURE RTOS

Funkce operac¢niho systému realného casu.

® Core

Soubor main.c s funkei main(), MCU support pacakge, nastaveni
¢asové zakladny a nastaveni interruptt.

® NetXDuo

Ukéazkovy program pro poslani zprav do IOTA Tangle, v souboru
app_ nextduo.c se nachazi funkce static void iota_ client_ run(void)
ve které dochézi k odeslani zpravy do IOTA Tangle, nastaveni zdroju
pro probuzeni MCU, zapnuti Casovace a prechodu do standby moédu.

m IOTA.C

Funkce pro tvorbu zpravy podle nalezitosti protokolu Chrysalis v
siti IOTA Devnet.
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