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Abstrakt

Softvérovo definované siete predstavuju sposob, pomocou ktorého mozno siete
spravovat centralne a prostrednictvom softvéru. S mnohymi dalsimi vyhodami sa
preto stavaju sucastou podnikovych sieti ¢i sieti datovych centier. Tato diplomova
praca rozoberd zakladné principy SDN a popisuje virtualizacné platformy pouzi-
vané firmou Algotech na spravovanie virtualnej infrastruktiry datového centra. V
praktickej casti diplomovej prace bol vytvoreny nastroj, v ktorom administrator
prostrednictvom Jenkins uzivatelského rozhrania dokaze spravovat cast virtudlnej
infrastruktiary datového centra. Potrebné kroky pri prenose nastavenia virtualneho
prvku z Jenkins uzivatelského rozhrania do cielovej virtualizacnej platformy su v
ramci rieSenia plne automatizované.

KlIicové slova: SDN, VMware, automatizacia, Jenkins, Python, Terraform

Abstract

Software-defined networks represent how networks can be managed centrally
and by software. With many other advantages, they become part of enterprise
or data center networks. This thesis discusses the basic principles of SDN and
describes the virtualization platforms used by Algotech to manage the virtual
infrastructure of the Algotech’s data center. In the practical part of the thesis, a
tool was developed that allows an administrator to manage a portion of the virtual
infrastructure of a data center via the Jenkins user interface. The steps required
to transfer the settings of the virtual elements from the Jenkins user interface to
the target virtualization platform are fully automated within the solution.

Keywords: SDN, VMware, automation, Jenkins, Python, Terraform
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Kapitola 1
Uvod

Pocitacové siete zaloZené na rodine protokolov TCP/IP uz od doby svojho vzniku
zazivaju konzistentny narast v podobe velkosti sieti, objemu prenasanych dat ¢i
poziadavok na vykon siete. S prichodom technolégii ako 5G, cloud alebo IoT sa
taktiez razantne zvysujui poziadavky kladené na siete, ako napr. vyssia prenosova
rychlost, nizsia latencia, skalovatelnost ¢i bezpecnost.

Sprava sieti tradicnym pristupom, ktora zahina ovladanie siefového prvku
pomocou prikazového riadku ¢i konfiguracnych stborov, je obmedzujica pre po-
treby modernych datovych sieti. Tradi¢né siete su statické a nedokazu sa rychlo
prispésobovat aktualnym poziadavkam na siet.

Riesenim tohto problému v podnikovych sietach ¢i v siefach datovych centier
je zavedenie automatizacie a obmedzenie priamej interakcie sietovych administra-
torov so sietovou infrastruktirou. Najnovsie trendy v oblasti modernych pocitaco-
vych sieti preto napr. zahrnuja [1], [2]:

o DevOps - predstavuje spolupracu medzi vyvojom (development) a IT pre-
vadzkou (operations) s cielom automatizovat nasadzovanie softvéru. DevOps
tak pomdaha zrychlit spolo¢nostiam doddvanie novych aplikacii a sluzieb [3].

e Programovatelna infrastruktira - programovatelnost sieti sa snazi docie-
lif znizZenie interakcii medzi ¢lovekom a siefovym zariadenim. Automatizacia
a skriptovanie siefovych tloh je charakteristickym znakom programovatelnej
infrastruktuary.

o Software-defined networking - oznacuje subor technik, ktoré sa pouzi-
vaji na spravu a riadenie pocitacovych sieti. Vdaka SDN mozno programo-
vat siefové zariadenia bud prostrednictvom kontroléra alebo iného externého
mechanizmu. SDN umoznuje spravovaf celu sief ako jeden celok. SDN nie
je priamo urcity typ technoldgie alebo produktu, ale pristup, ktory v sebe
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zahfna pojmy ako napr. rozdelenie riadiacej a datovej roviny sietového za-
riadenia, virtualizacia siefovych funkcii, centralizovanie riadenia siete a sme-
rovanie k otvorenym protokolom.

o Intent-based networking - je forma spravovania sieti za pouzitia stro-
jového ucenia alebo umelej inteligencie pre automatizaciu udrzby a spravu
sieti. IBN tvori nadstavbu SDN [4].

Prave SDN, ktorym je venovana tato diplomova praca, umoznuju skrz centra-
lizované riadenie zjednodusit spravu siete. Nasadenim SDN mozno docielit znizenie
operac¢nych nakladov, zjednodusit zavedenie novej sluzby ¢i pridanie nového prvku
do topoldgie siete [5].

1.1 Ciele prace

Diplomova praca je rozdelena na teoreticku a prakticku cast. Cielom teoretickej
Casti je priblizit problematiku SDN, popisat klicové pojmy spojené s SDN (archi-
tektira, nasadenie, bezpecnost SDN) a porovnat SDN s tradi¢nou sietovou archi-
tektirou. Dalej tllohou teoretickej ¢asti je popisat virtualizaéné nastroje pouzivané
v datovom centre Algotechu - vSphere a NSX-T. Hlavnou castou diplomovej prace
je prakticka cast, ktora sa zaoberd implementovanim automatizacie pri spravovani
virtudlnych instancii v prostrediach NSX-T a vSphere.



Kapitola 2
Tradicné pocitacové siete

Pred samotnym definovanim SDN tato kapitola strucne vysvetluje pojem tradic-
nych sieti, kedZe stale tvoria dolezitd stuc¢ast modernych poéitacovych sieti. Dalej
kapitola popisuje architektiru siefovych zariadeni a uvadza c¢innosti, ktoré vyko-
navaju jednotlivé roviny v siefovom zariadeni. Zaver kapitoly popisuje nedostatky
tradi¢nych sieti.

Ulohou poéitacovych sieti je prepéjat zariadenia v sieti a sprostredkovat ko-
munikaciu medzi koncovymi zariadeniami. Vo svojej strukture pocitacové siete
pouzivaji dedikované hardvérové zariadenia (prepinace, smerovace, firewally...),
ktoré plnia pevne stanovené funkcie (napr. prepinanie rdmcov, smerovanie pake-
tov), a tym zabezbecuju konektivitu v sieti. Pojem tradi¢nych pocitacovych sieti
referuje k pristupu, ako sui tieto zariadenia konfigurované a spravované. Tradi¢ny
pristup vyzaduje priamu interakciu administratora siete so sietovym zariadenim
prostrednictvom CLI alebo GUI. Napriek nutnosti priamej Tudskej interakcie so
zariadenim je stéle tento sposob spravovania sieti aj v dnesnej dobe popularny [6].

2.1 Architektira tradicnych pocitacovych sieti

V kazdom siefovom zariadeni prebiehaju procesy, ktoré mozno rozdelit do troch
skupin, ktorym sa tiez hovori logické roviny. Tieto roviny su: datova, riadiaca a
spravovacia. Logické roviny st v tradi¢nych sietach priamo prepojené a obsahuje
ich kazdé siefové zariadenie. Pocas beznej prevadzky siete pozostava komunikacia
medzi zariadeniami prevazne z paketov datovej roviny, ktoré si urc¢ené koncovym
uzivatelom. Siefové zariadenia si optimalizované tak, aby tieto pakety dokézali
efektivne spracovat a odoslat. Pocet paketov urcenych pre riadiacu a spravovaciu
rovinu zariadenia je podstatne mensi [1].
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Obr. 2.1: Architektira zariadenia v tradi¢nej pocitacovej sieti [1]

e« Datova rovina - primarnou tlohou datovej roviny je preposielat ramce a

pakety k cielovému zariadeniu. S cielom ¢o najrychlesie preposielat data je
implementovana logika v datovej rovine navrhnutd ¢o najjednoduchsie, aby
spravy bolo mozné preposielat len za pouzitia dedikovaného hardvéru. Ten
pozostava zo Specializovanych ASIC (prip. FPGA) ¢ipov a paméte s rych-
lym pristupom TCAM. Udaje, ako spracovat, a kam odoslat détovy tok,
st ulozené v datovych struktirach znamych ako tabulky. Medzi takéto ta-
bulky mozno zaradit CAM, FIB a dalsie. Ulozenie tychto tabuliek do TCAM
paméti umoznuje ASIC ¢ipom velmi rychlo dohladat udaje, ako spracovat
data.

Typické tlohy, ktoré vykonava zariadenie v détovej rovine s, napr. pri-
dat (odstranit) 802.1Q hlavicku, vybrat podla FIB tabulky, z akého roz-
hrania odoslat paket s prislusnou cielovou IP adresou atd. V datovej rovine
mozno zaroven implementovat jednoduché filtrovanie datového toku za pou-
zitia ACL [1].

Riadiaca rovina - tlohou riadiacej roviny je vytvarat instrukcie pre datova
rovinu, ako spracovat datovy tok. Ku ¢innostiam riadiacej roviny tiez patri
vymena riadiacich informécii medzi siefovymi zariadeniami. Riadiaca rovina
podla konfigurdcie vytvara tabulky (RIB, ARP tabulka, CAM tabulka a
pod.), vdaka ktorym moéze datova rovina vykonavat svoju ¢innost. Zmenami
v tychto tabulkach riadiaca rovina ovlada prevadzku datovej roviny. Pakety
urc¢ené pre riadiacu rovinu su spracované za pouzitia CPU zariadenia. Tie
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mozu byt pre zariadenie priamo uréené (napr. vymena dat medzi smerovacimi
protokolmi) alebo st preposlané z datovej roviny za i¢elom tpravy dat (napr.
inkrementovanie hodnoty TTL v IPv4 hlavicke paketu).

Medzi typické tulohy v riadiacej rovine mozno zaradif ¢innosti roznych sme-
rovacich protokolov (napr. OSPF), ARP v IPv4 ¢ NDP v IPv6. [1].

« Spravovacia rovina - tato rovina zahrnuje nastroje a protokoly, pomocou
ktorych moze siefovy administrator konfigurovat a monitorovat zariadenie,
pripadne zbierat Statistiky zo spracovaného datového toku. Spravovacia ro-
vina vyuziva pre spravovanie zariadenia a siete najmé protokoly SSH, SNMP,
HTTP a mnohé dalsie [1].

Funkcionalitu siefového zariadenia mozno tak popisat niekolkymi vetami. Pro-
strednictvom spravovacej roviny sa vykonava konfigurdcia zariadenia. Nasledne na
zaklade tejto konfiguracie riadiaca rovina zariadenia vytvara instrukcie pre datovia
rovinu.

Procesy a protokoly st v tradi¢nych sietach implementované tak, ze kazdé
zariadenie si vytvara vlastnu instanciu urc¢itého procesu (napr. kazdy smerovac
mé iny priebeh OSPF protokolu). Aby mohli procesy v sieti spravne fungovat,
vymienaju si sietové zariadenia informacie o ich priebehoch. Tym, ze zariadenia
rozhoduju o riadiacich tlohéch samostatne, mé tradi¢ny pristup spravovania sieti
distribuovany charakter. To so sebou prinasa niekolko vyhod, ako napr. zarucenie
redundancie v sieti [7].

2.2 Nevyhody tradiénych pocitacovych sieti

V tradi¢nych pocitacovych sietach je potrebné pri konfiguracii pristupovat indivi-
dualne ku kazdému siefovému prvku. S priamou ludskou interakciou so zariadenim,
ako aj so samotnou distribuovanou architektirou tradi¢nych sieti sa viaze niekolko
nevyhod: [§]

e Decentralizované rozhodovanie - siefové prvky rozhoduji samostatne
o riadiacich tlohéch, ako je napr. smerovanie paketov. V tradi¢nych siefach
neexistuje centralny prvok, ktory by dokazal ovladat vsetky zariadenia naraz
a taktiez byva zlozité urcit aktudlny stav siete.

o Lokalna konfiguracia - pociatoc¢na konfiguracia siefovych prvkov zvycajne
vyzaduje lokalny pristup. Lokalny spdsob konfiguracie moze byt ale aj vy-
zadovany pri odstranovani uréitych chyb. V pripade geograficky rozsiahlych
oblasti to mdze znamenat zvysenie finanénych nakladov a vicsiu ¢asovi me-
dzeru pre vykonanie zmien v konfigurécii.



2.2. NEVYHODY TRADICNYCH POCITACOVYCH SIETI

e Nachylnost k chybam - vzhladom k néroc¢nosti konfiguracie rozsiahlych
pocitacovych sieti dochadza casto ku chybam pri konfiguracii. Tieto chyby
mozu sposobit vypadky siete alebo znizit jej vykonnost.

¢ Nedeterministicka doba oprav — proces hladania a oprav konfigura¢nych
chyb je v tradicnych pocitacovych sietach ¢asovo nepredvidatelny. Navyse
urc¢ité typy chyb nemozno opravit za pouzitia vzdialeného pristupu. Ako uz
bolo zmiefiované, to prindda zvyienie finanénych nakladov a predlZzenie doby,
kym bude sief uvedena do pozadovaného stavu.

« Naroc¢na konfiguracia — problematika spravnej konfiguracie tradi¢nych po-
¢itacovych sieti je rozsiahla a vyzaduje ¢asovo narocéné vzdelavanie.

o Obmedzena skalovatelnost - akékolvek zmeny v sieti vyzaduji statické
konfiguracie na vsetkych siefovych prvkoch, ktorych sa tato zmena tyka. Pri
prechode na novu konfiguraciu tak vznikaju kratkodobé vypadky v konfigu-
rovanych castiach siete.

o Staticka konfiguracia - tradi¢né siete neumoznuju automaticky menif kon-
figuraciu v zavislosti na dynamickych udalostiach.

o Zavislost na jednom vyrobcovi - kazdy vyrobca sietovych prvkov zvy-
¢ajne pouziva vo svojich zariadeniach vlastny proprietarny softvér. Siefové
prvky od réznych vyrobcov si medzi sebou nekompatibilné, a preto pocita-
cové siete zvycajne pozostavaju zo zariadeni od jedného vyrobcu.

Tradicna sprava pocitacovych sieti ma stale vitalnu rolu pri konfigurovani a
spravovani sieti. Ale s narastajicimi poziadavkami na skélovatelnost a programo-
vatelnost sieti je tento pristup nevyhovojuci. Preto sa zacal klast doraz na automa-
tizadciu. Jednym z rieSeni je napr. pouzitie nastrojov pre spravu konfiguracie ako
st Ansible, Chef alebo Puppet ¢i pouzitie automatizacnych skriptov na konfigura-
ciu zariadeni. DalSou moznostou ako docielit programovatelnost a automatizéciu
v sietach je pouzitie SDN, ktorym je venovana nasledujica kapitola.



Kapitola 3

Softvérovo definované siete

Kapitola sa zaobera opisom kltc¢ovych pojmov spojenych s SDN, a to hlavne v
oblasti architektiry SDN ¢i sietovych prvkov v SDN. V kapitole je tiez uvedeny
kratky tvod do protokolu OpenFlow a strucny popis virtualizacie sietovych funkeii
(NFV), ktoré sa vzajomne dopliia s SDN. Zaver kapitoly zhriiuje vlastnosti SDN,
popisuje bezpecnostné hrozby v SDN a moznosti nasadenia SDN.

SDN je sada technik na riadenie a spravu pocitacovych sieti, ktora pontka
dynamické a programové pristupy k monitorovaniu a konfiguracii siete. V.SDN
je oddelené priame spojenie medzi datovou a riadiacou rovinou. Sietové prvky
umiestnené v datovej rovine nevykonavajui svoje pevne dané funkcie, ale prijimaju
instrukcie od externej entity - SDN kontroléra, ako spracovat datovy tok. SDN
takisto oddeluje hardvér od softvéru. Riadiaca rovina sa v ramci SDN prestva
do softvéru. Toto centralizované riadenie umoznuje spravcom siete programovat a
spravovat celu siet prostrednictvom jedného uzlu. Formalne mozno SDN definovat
nasledujicimi styrmi bodmi [9]:

« Riadiaca a datova rovina st od seba oddelené. Zo sietovych zariadeni je
odstranené riadenie, a tak sa zo zariadeni stavaju jednoduché prvky na pre-
posielanie sprav.

» Rozhodnutia o preposielani sprav si zalozené na tzv. toku (flow). Flow obsa-
huje sadu filtrov a instrukcii medzi zdrojovym a cielovym zariadenim. Zovse-
obecnenim tohto toku je mozné zjednotit spravanie zariadeni v datovej rovine
ako prepinace, smerovace, firewally atd. Programovatelnost tokov zarucuje
vysoki mieru flexibility.

« Riadiaca rovina je umiestnend do samostatnej entity, tzv. SDN kontroléra
alebo NOS (Network Operating System). NOS je softvérova platforma umiest-
nena na serveri, ktorej tilohou je riadenie zariadeni v datovej rovine za pou-
zitia abstraktného pohladu na celu sief.
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e Siet je programovatelnd pomocou aplikacii umiestnenych v aplikacnej ro-
vine. SDN kontrolér néasledne riadi sief v silade s prijatymi instrukciami od
aplikacnej roviny.

SDN sa od tradi¢nych sieti liSi tym, ze ovladanie siete je riesené softvérovo a
samotny kontrolér moze priamo komunikovat s aplikdciami prostrednictvom APIL.
Vyvojari aplikacii tak moézu programovat siet priamo, ¢o umoznuje rychlo a jed-
noducho vykonavat akékolvek zmeny v sieti.

Dalsim pojmom spojenym s SDN je NFV (network function virtualization).
Ako napoveda nazov tejto technolégie, NFV slazi na virtualizaciu sietovych za-
riadeni ako napr. smerovace, firewally a load-balancery, ktoré maju v tradi¢nych
sietach hardvérovi podobu. NFV nahradza funkcionalitu tychto zariadeni virtu-
alnymi zariadeniami umiestnenymi na serveri. Pomocou NFV mozu spoloc¢nosti
lahko nasadzovat nové siefové sluzby bez nutnosti zaobstarania dedikovaného hard-
véru [10].

NFV a SDN nie si1 na sebe zavislé, ale maji mnoho podobnosti. Oba pristupy
vyuzivaju virtualizaciu a sietovi abstrakciu, ale sposob akym oddeluju funkcie a
abstrahuju zdroje je odlisny. SDN oddeluje datovu a riadiacu rovinu siete s cielom
vytvorit siet, ktora je centralne spravovatelna a programovatelna. NFV abstrahuje
siefové funkcie od dedikovaného hardvéru. NFV podporuje SDN tym, ze poskytuje
infrastruktiru, ktort mozno integrovat do SDN. Pomocou NFV a SDN mozno
vytvorit siete, ktoré su flexibilné a efektivne vyuzivaju pridelené hardvérové zdroje
[10].

3.1 Architektura SDN

Podobne ako v architekture tradi¢nych sieti sa aj architektira SDN deli na tri
logické roviny. Logické roviny v SDN sa delia na datovi, riadiacu a aplikaénu.
Kazda logicka rovina komunikuje len so svojou susediacou rovinou.

3.1.1 Logické roviny SDN

« Datova rovina

Rovnako ako v architektire tradi¢nych pocitacovych sieti pozostava datova
rovina zo sietovych zariadeni ur¢enych na preposielanie PDU. Rozdiel oproti
datovej rovine v tradi¢nych siefach spociva v tom, Ze tieto zariadenia su
teraz jednoduchymi preposielacimi prvkami, ktoré ovlada SDN kontrolér.
Ulohou tychto zariadeni je prijimat, spracovavat, odosielat, pripadne zaha-
dzovat PDU podla instrukcii od kontroléra. V urcitych pripadoch mozno
prijati spravu poslat SDN kontroléru [9)].
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« Riadiaca rovina

Riadiaca rovina obsahuje jeden alebo viacero SDN kontrolérov, ktoré sa zvy-
cajne nachadzaju na fyzickom ¢i virtualnom serveri. Hlavnou tlohou riadiacej
roviny je vytvarat instrukcie pre SDN zariadenia v datovej rovine a dohlia-
dat na dodrziavanie konfiguracie siete. SDN kontrolér prijima poziadavky z
aplikacnej vrstvy, ktoré nasledne spracuje a vytvori sadu inStrukcii pre zaria-
denia v datovej rovine. Najméa za ucelom monitorovania siete kontrolér tiez
moze preposielat uréité data z datovej do aplikacnej roviny [11].

o Aplikacna rovina
Obsahuje sadu aplikacii a nastrojov, ktoré slizia pre konfigurovanie a spravu
siete, monitoring datového toku a pod. Prikladmi tychto aplikacii si napr.
load-balancery, aplikac¢né firewally a aplikacie pre dohlad na QoS. Tradi¢né
siete pre vykonavanie uvedenych tloh vyzadujui Specializované sietové za-
riadenia. V SDN st tieto zariadenia nahradené aplikaciami, ktoré ovladaju
spravanie datovej roviny prostrednictvom jedného alebo viacerych kontrolé-
rov. Aplikacie prostrednictvom severného rozhrania prenasaju instrukcie do
SDN kontroléra [11].

C\pplication Layer 1
; L

[ Application ]—J

I Northbound Interface
(Control Llynr

Con oller ﬁq—»@q—»@
“‘ Controller Controller Conlro[lcr

\’(q)\(rollcr C nnlroller C nnlrol.le( Hnriic?hﬁﬂ Architecture

\’enxﬂT Ardmectun <+— Hastbound/Westbound Interface

l Southbound Interface (Openflow)
~

Data Layer @ @
; Network Devices = Network Devices = )

Obr. 3.1: Architektira SDN [12]

3.1.2 Komunika¢né rozhrania SDN

Narozdiel od tradi¢nych sieti, SDN nepouziva priame spojenie medzi susednymi
logickymi rovinami. Preto komunikaciu medzi susednymi logickymi rovinami spro-
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stredkovavajui tri komunikacéné rozhrania. A to juzné (southbound), severné (north-
bound) a rozhranie zapad-vychod(west/eastbound).

« Juzné (southbound) rozhranie
Ulohou juzného rozhrania je sprostredkovat komunikéciu medzi riadiacou a
datovou rovinou, ¢im je dolezitym néastrojom pre oddelenie tychto dvoch ro-
vin. Juzné rozhranie umoznuje SDN kontroléru zistovat topolégiu siete, odo-
sielat pravidla toku do SDN zariadeni a ziskavat Statistiky z datového toku
od sietovych zariadeni. Medzi hlavné vyzvy na tomto rozhrani patri hetero-
genita sietovych zariadeni a podporovanych protokolov. Juzné rozhranie po-
uziva mnozstvo protokolov, ale najrozsirenejSim priemyselnym sStandardom
juzného rozhrania je protokol OpenFlow, ktorému je venovand samostatna
subkapitola. Medzi dalsie z niektorych standardov juzného rozhrania patria

9], [13]:

— OVSDB (Open vSwitch Database) je typ protokolu juzného rozhrania,
ktory je urc¢eny pre pokrocilt spravu prepinacov Open vSwitch. Okrem
beznych funkcionalit protokolu Openflow, umoznuje OVSDB napr. ria-
diacim prvkom vytvarat virtudlne instancie prepinacov, nastavovat QoS
na ich rozhraniach alebo vytvarat tunelové rozhrania. OVSDB je dopl-
nkovym protokolom k OpenFlow pre Open vSwitch.

— POF (Protocol Oblivious Forwarding) je jednym z hlavnych konkuren-
tov protolu OpenFlow. Oproti OpenFlow, ktory pouziva tabulky tokov
pre riadenie SDN zariadeni, vyuziva POF vSeobecntu sadu instrukcii
toku s ndzvom FIS (Flow Instruction Set). V. POF je rozbor paketu
tlohou kontroléra a SDN zariadenia iba paket spracuji a preposla ho
dalej kontroléru.

— ForCES (Forwarding and Control Element Separation) umoznuje fle-
xibilnejsi pristup k sprave tradi¢nych sieti bez zmeny stcasnej architek-
tury siete, tzn. bez potreby zavedenia logicky centralizovaného riade-
nia. Riadiaca a datova rovina st oddelené, ale nachadza sa v tom istom
sietovom zariadeni. Riadiacu cast sietového prvku tak mozno ovladat
prostrednictvom firmvéru tretej strany.

« Severné (northbound) rozhranie
Aplikacna rovina pouzivaja severné rozhranie pre interakciu s riadiacou ro-
vinou. SDN kontroléry podporujui rézne programovacie jazyky a ponukaju
siroku skalu API pre severné rozhranie. Medzi najpouzivanejsie API pat-
ria REST API vyuzivajuce protokol HTTP alebo ad-hoc API. Avsak v si-
castnosti neexistuje standard pre severné rozhranie. S cielom standardizovat
severné rozhranie, vytvorila ONF (Open Network Foundation) skupinu s
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nazvom North Bound Interface Working Group (NBI-WG), ktorej tilohou je
vytvorit otvoreny standard pre toto rozhranie. Standardizovanim severného
rozhrania by sa docielila lepsia spolupraca medzi aplikdciami a kontrolérom
a zjednodusenie spravy siete [9].

« Rozhranie zadpad-vychod (west/eastbound interface)

Ako uz bolo zmienované, zvycajne jeden SDN kontrolér riadi SDN zariade-
nia v datovej rovine. Ak ale sief narasta, pouzitie jedného kontroléru nemusi
stacit pre riadenie siete. Preto je v rozsiahlych sietach potrebné pouzit via-
cero SDN kontrolérov pre zaistenie vacsej skalovatelnosti a spolahlivosti. V
pripade pouzitia viacerych kontrolérov ovlada zvycajne kazdy z nich uréitu
doménu siete. Vymenu informacii v ramci riadiacej roviny zabezpecuje roz-
hranie zapad-vychod. Zapadné rozhranie sa pouziva pre komunikaciu medzi
SDN kontrolérmi. Vychodné rozhranie zabezpecuje vymenu informécii me-
dzi riadiacou rovinou SDN a distribuovanou riadiacou rovinou v tradi¢nych
sietach. Oba rozhrania zatial neboli Standardizované, a preto vyrobcovia kon-
trolérov zvycajne pouzivaju svoje vlastné proprietarne API [13].

3.2 Typy architektar riadiacej roviny SDN

S prichodom SDN bolo hlavnym usilym vyuzivat jeden, fyzicky centralizovany,
kontrolér. Ale pre zaistenie redundancie a dodatocnej skalovatelnosti v sieti sa
zacalo preferovat pouzitie viacerych kontrolérov. V. SDN existuji dva typy archi-
tektur riadiacej roviny, a to fyzicky centralizovana a fyzicky distribuované. Logicky
distribuovani architektiru mozno nésledne delit na dalSie subkategérie [14].

o Fyzicky centralizovana architektira

Fyzicky centralizovana architektira riadiacej roviny vyuziva prave jeden kon-
trolér pre ovladanie celej siete, ako sa zatial uvazovalo priebezne v praci. Vy-
hodou tohto pristupu je ovladanie celej siete prostrednictvom jedného uzla,
ktory nemusi riesit komunikaciu s inymi kontrolérmi. Napriek tejto vyhode
je s uvedenym navrhom spojenych mnozstvo nevyhod. Samostatny kontro-
lér predstavuje tzv. jediny bod zlyhania (single point of failure) v sieti. Pri
jeho vypadku alebo naruseni jeho bezpecnosti dojde k ochromeniu a strate
kontroly nad sietou.
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o Fyzicky distribuovana architektara
Riadaca rovina vo fyzicky distribuovanej architektire vyuziva viac kontrolé-
rov (¢i uz fyzickych alebo logickych) pre ovlddanie siete. Kontroléry medzi
sebou spolupracuju a zarucuji vyssiu skalovatelnost, redundanciu a efekti-
vitu pri spravovani velkych sieti. Distribuovi architekturu riadiacej roviny
mozno dalej rozdelit na logicky centralizovanu a logicky distribuovanii.

— Logicky centralizovana architektira
V logicky centralizovanej architekture si kontroléry rozdeluju dlohy pri
riadeni celej siete. Kazdy z kontrolérov ma globalny pohlad na cela siet
a prehlad o zmendach v sieti. AvSak v tejto architektire pre jej spravne
fungovanie treba zaistif adekvatnu synchronizaciu medzi kontrolérmi.
Zariadenia v datovej rovine vnimaju viacero kontrolérov ako jedint en-
titu.

— Logicky distribuovana architektira
V logicky distribuovanej architektire st kontroléry fyzicky a logicky
distribuované. To znamena ze, kazdy kontrolér ma na starosti riadenie
iba urcity segment v sieti. Kontrolér tak poskytuje abstraktny pohlad
iba na svoj segment v sieti, kde na rozdiel od logicky centralizovanej
architektiry maju vsetky kontroléry globalny pohlad na celu siet.

7 pohladu umiestienia kontrolérov v sieti mozno rozdelit fyzicky distribu-
ovanu architektira na plochu (flat) a hierarchickd.

— Plocha architektira
V plochej alebo horizontalnej architektture st kontroléry medzi sebou
hierarchicky rovnocenné a tak riadiaca rovina pozostava z jednej vrstvy.
Kontroléry medzi sebou zdielaju rovnaké tlohy, ale maja limitovany
pohlad na siet v ramci svojej spravovanej domény.

— Hierarchicka architektira
V hierarchickej alebo vertikalnej architektire panuje medzi kontrolérmi
urc¢itd hierarchia. Zvycéajne je riadiaca rovina rozdelend do dvoch alebo
troch vrstiev, pricom kontroléry v roznych vrstvach maji rozliéné ilohy
a rozlicny prehlad o sieti. NajnizSia z hierarchickych vrstiev obsahuje
lokalne kontroléry, zatial ¢o najvyssia vrstva obsahuje zvycajne jeden
hlavny (root) kontrolér.

Vyuzitie plochej a hierarchickej architektiry méa svoje vyhody a nevyhody. U
oboch architektur je mozné docielit znizenie latencie pri odosielani instruk-

cii pre zariadenia v déatovej rovine. Plocha architektira poskytuje vacsiu
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odolnost voci vypadkom siete pri zlyhani kontroléru, ale ovlddanie a synch-
ronizacia kontrolérov sa stava narocnejSou. V hierarchickej architekture je
jednoduchsie riadenie kontrolérov, ale opéaf v nej nastava problém s jedi-
nym bodom zlyhania, kedze najvyssia vrstva hierarchickej riadiacej roviny
obsahuje zvycajne len jeden kontrolér.

Architektury, ktoré pouzivaji viacero kontrolérov, este mozno rozlisit na sta-
tické a dynamické.

— Staticka architektara
V statickej architektire maju kontroléry a siefové zariadenia pevne dané
usporiadania a role, ¢o dava vyssiu mieru stability v sieti.

— Dynamicka architektira
V dynamickej architekttire sa moze menit usporiadanie a vazby medzi
kontrolérmi a siefovymi zariadeniami. To prinasa do siete vacsiu flexi-
bilitu.

Celkovy pocet kontrolérov ako aj vyber ich umiestnenia v distribuovanej archi-
tekture ovplyvnuje vykon riadiacej roviny. Preto pri vybere po¢tu SDN kontrolérov
a navrhu optiméalneho riesenia pre riadenie siete sa bertd do ivahy nasledujtce pa-
rametre [14]:

o Pozadovana doba odozvy medzi kontrolérom a SDN zariadeniami, ako aj
doba odozvy medzi kontrolérmi

e Pozadovana dostupnost, Sirka pasma, spolahlivost a pod.

» Topologia siete

3.3 Sietové prvky v SDN

3.3.1 Prepinace

V literattre sa casto oznacuju zariadenia datovej roviny ako prepinace. Pricom sa
jedné o zariadenia (prepinace ¢i smerovace), ktoré dokazu fungovat nezavisle na
kontroléri. SDN prepinace mozu mat hardvérova alebo softvérovi podobu. Softvé-
rové prepinace su umiestnené na serverovej platforme a vytvaraju spojenia medzi
inymi siefovymi prvkami a aplikdciami [7]. Hardvérové prepinace SDN dokazu vy-
konavat svoju pévodni tlohu (prepinanie, smerovanie) ako aj podporovat niektory
z protokolov juzného rozhrania (napr. OpenFlow). Zakladnd struktura prepinacov
v SDN obsahuje flow tabulky ktoré, ako bolo uvedené, urcuju ako spracovat datovy
tok.
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3.3.2 SDN kontroléry

SDN kontrolér ma softvérovi podobu a ako uz bolo popisané, ovlada sietové prvky
v urcitej doméne. Siefové prvky tak iba prijimaji instrukcie od SDN kontroléra.
Zvycajne byva SDN kontrolér umiestneny na fyzickom ¢i virtudlnom serveri, ktory
poskytuje dostatocny vypoctovy vykon a podporuje moderné technolégie ako vir-
tualizacia a vysoka dostupnost. Vdaka virtualizacii mozno dynamicky menit vy-
poctové prostriedky pre kontrolér, a tym padom prisposobovat kontrolér k aktu-
alnemu zatazeniu siete. Vysoka dostupnost priddva urcitd mieru redundancie a
znizuje riziko vypadku v sieti pri zlyhani serveru, na ktorom je spusteny kontrolér
8].

Najdolezitejsiou stucastou architektiry SDN kontroléru su sietové moduly. Tie
poskytuji zédkladné aj pokroéilé sietové funkcionality. Dalsou délezitou sucastou
SDN kontroléra st rozhrania pre komunikéciu so siefovymi prvkami a aplikdciami.
Detailnejsi prehlad architektiry SDN kontroléra je zobrazeny na obrazku 3.2.

Northbound rozhrani D D
REST Nativni rozhrani

Jadro kontroléru Sitové moduly
—==
© 0 = © «@»
Firewall ACL STP VPN
Podplirné sluzby Zakladni sit'ové funkcionality
Databéaze 3 Virtualni topologie
Web server
—
EE| % =
SUFI’;:: Statistiky Smérovani  Zjistovani zafizeni
Zakladni sluZby
Q B =
Monitorovani stavu  Sprava zafizeni  Fronta udalosti

s © ©@ ©@ ®@ @

OpenFlow OVSDB SNMP NETCONF BGP

Obr. 3.2: Schéma SDN kontroléra [8]

Funkcionality kontroléra si naprogramované skrz moduly alebo aplikacie.

e Moduly - nachadzajui sa v jadre kontroléra a st napisané v rovnakom prog-
ramovacom jazyku, aky pouziva kontrolér. Moduly komunikuji medzi sebou
priamo a dosahuji tak najvyssej moznej rychlosti spracovania poziadavok
[3].

« Aplikacie - nachadzaji sa mimo kontrolér. M6zu byt napisané v Iubovolnom
programovacom jazyku nezavisle od programovacieho jazyka, ktory vyuziva
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kontrolér. Komunikacia s aplikaciami prebieha cez severné rozhranie. Apli-
kacie sa pouzivaju pre pokrocilejsie funkcie, u ktorych nevadi nizsia rychlost
spracovania [8].

Siefové moduly by mali vykonavat iba jeden druh funkcionality. Nasledne
podla nutnosti dokazu SDN kontroléry aktivovat alebo deaktivovat potrebné sie-
tové moduly. Medzi niektoré zo zakladnych sietovych modulov mozno zaradit [8]:

e ACL - jednoduchy mechanizmus pre filtrovanie sprav.
e L3 smerovac - zaistuje preposielanie paketov podla IP adries.
« L2 prepinac - zaistuje preposielanie ramcov podla MAC adries.

o L2 protokoly na zabranenie vzniku slucéiek - obsahuje protokoly po-
dobné STP, ktoré zabranuju vzniku L2 sluciek v sieti.

Medzi pokrocilé funkcie, ktoré vykonavaju sietové moduly mozno zaradit [8]:

o« AAA funkcionalita - SDN kontroléry pouzivaji pri komunikécii s uziva-
telom bezpecnostné principy autentizacie, autorizacie a tctovania.

e GUI - kontroléry umoznuju aspon zakladni spravu siete prostretnictvom
grafického rozhrania, ktoré je najcastejsie implementované vo webovom for-
mate, a tak je pristupné réznym druhom koncovych zariadeni.

e Zber statistik - kontrolér umoznuje sledovat stav topoldgie siete a vytvarat
rozne Statistiky o datovych tokoch.

o Zistovanie topolégie - kontrolér dokaze vytvorit prehlad o pripojenych
zariadeniach v datovej rovine. K tomu kotrolér vyuziva napr. protokol LLDP.

SDN kontroléry sa dalej delia na dva zakladné druhy: open-source a komercné
kontroléry [8].

e Open-source - jedna sa o volne dostupné kontroléry, ktoré mozno pouzivat
zdarma. V stucasnosti existuje velké mnozstvo volne dostupnych kontrolérov.
Tie zahrnuju experimentédlne kontroléry ako aj kontroléry, ktoré si vhodné
pre nasadenie do sieti spolo¢nosti. Open-source kontroléry si vyvijané komu-
nitou a zdrojovy kdéd kontroléru je volne pristupny verejnosti. Tieto kontro-
léry pouzivaju otvorené rozhrania, a preto si kompatibilné so Sirokou skalou
sietovych zariadeni.
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o Komercné - tieto kontroléry vyvijaju korporacie a sit dostupné za urcity po-
platok. Kontroléry byvaju ¢asto zalozené na open-source kontroléroch, kto-
rym vyrobcovia pridavaju alebo modifikuji ich funkcionalitu. Stucastou kipi
komercéného kontroléra byva aj jeho profesiondlna podpora zo strany spo-
lo¢nosti. Komercéné kontroléry velmi ¢asto pouzivaji proprietarne protokoly,
ktoré umoznuju komunikaciu s tzkou skdlou sieftovych zariadeni. Jedna sa
hlavne o zariadenia, ktoré vyraba ten isty vyrobca.

3.3.3 Aplikacie

Aplikacie implementuju dodato¢ni riadiacu logiku, ktortd kontrolér prekladd do
prikazov pre zariadenia v datovej rovine. SDN mozno nasadif v akomkolvek tra-
di¢nom siefovom prostredi, od podnikovych sieti az po datové centra. Takato roz-
norodost prostredi viedla k vytvoreniu Sirokej skali siefovych aplikacii. Existujice
sietové aplikacie vykonavaju tradiéné funkcie (load-balancing, presadzovanie QoS)
alebo pokrocilejsie funkcionality ako virtualizacia siete ¢i riadenie mobility v bez-
drotovych sietach. Ocakava sa, ze rozmanitost sietovych aplikécii bude jednym z
pilierov prijatia SDN ako siefovej architektiry v podnikovych siefach ¢i datacen-
trach [8].

3.4 OpenFlow

Protokol OpenFlow patri v stic¢asnosti medzi najpouzivanejsi protokol juzného ro-
zhrania. Tvori dolezitt sucast SDN, kedze umoznuje SDN kontroléru komunikovat
s fyzickymi alebo virtualnymi zariadeniami v datovej rovine. Od svojho vzniku
v roku 2009, kedy bola vydana jeho prva verzia 1.0 az po aktudlnu verziu 1.5.1
presiel tento protokol mnohymi modifikiciami a vylepSeniami [15]. Problematika
protokolu OpenFlow je rozsiahla, preto je v ramci dimplomovej prace uvedeny
struc¢ny prehlad protokolu. Obréazok 3.3 zobrazuje struktiru prostredia OpenFlow,
ktora je popisand nizsie.

3.4.1 Komunikacia a rozhrania v OpenFlow

Spravy protokolu Openflow vyuzivaju protokol TCP alebo jeho zabezpecent verziu
TLS. Z bezpec¢nostnych dovodov sa odportaca pouzivat minimalne verziu TLS 1.2.
Prepina¢ zvycajne komunikuje s jednym, pripadne viacerymi SDN kontrolérmi.
Spravy v protokole OpenFlow sa delia na tri typy: kontrolér-prepinac, symetrické
a asynchrénne [16].

o Kontrolér-prepinac - typ sprav, kde komunikiciu zahajuje kontrolér. V
zavislosti na druhu spravy prepinac¢ musi alebo nemusi odpovedat kontroléru.
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Zvycajne sa jedna o spravy, ktoré ovladaju prepinac alebo zistuja jeho stav.

o Symetrické - spravy, ktoré odosiela prepinac¢ alebo kontrolér bez toho, aby
reagoval na predoslu ziadost. Tento druh spréav sa pouziva pri vytvarani a
overovani spojenia.

o Asynchrénne - tieto spravy sa posielaji bez toho, aby ich kontrolér vyziadal
od prepinaca. Prepinace posielaju asynchréonne spravy kontroléru napr. pri
preposlani paketu alebo pri zmene stavu prepinaca.

Rozhrania, na ktorych prepinac prijima pakety definuje OpenFlow ako vstupné
(ingress) rozhrania. Analogicky rozhrania, z ktorych sa odosielaju pakety oznacuje
OpenFlow ako vystupné (outgoing). Dalej OpenFlow deli rozhrania prepinaca na
fyzické, logické a rezervované [16].

o Fyzické rozhrania - referuji priamo k rozhraniam prepinaca.

o Logické rozhrania - nereferuju priamo ku konkrétnemu rozhraniu prepi-
naca, ale k abstrakcii rozhrani ako napr. tunelové alebo loopback rozhrania.

» Rezervované rozhrania - tlohou rezervovanych rozhrani je vykonéavat spe-
cifické tulohy, ako napr. preposielanie sprav SDN kontroléru, flooding alebo
klasické prepinanie sprav bez nutnosti pouzitia OpenFlow protokolu. Rezer-
vované rozhrania sa dalej delia na pozadované a volitelné, pricom pozadované
rozhrania musi podporovat kazdy OpenFlow prepinac.

Controller Controller
/3:
‘nﬂ' OpenFlow Protocol
OpenFlow Switch
Datapath

OpenFlow | | OpenFlow

Channel Channel Group | | Meter
Control Channel Table | | Table
Port Port
Flow Flow Flow
T | Table [ | Table [7 7] Table
Port Pipeline Port
-

Obr. 3.3: Schéma Openflow prepinaca [16]
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3.4.2 Tabulky v OpenFlow

Struktira OpenFlow dalej pozostéva z troch typov tabuliek: tabulky tokov, ta-
bulky skupiny a tabulky merani [16].

o Tabulka merani (meter table) - obsahuje zdznamy, vdaka ktorym mozno

monitorovat jednotlivé datové toky. Tabulka merani moéze sluzit napr. pre
dohlad na QoS.

o Tabulka skupiny (group table) - urcité ddtové toky mozno zjednotit a
spravovat jednym zaznamom z tabulky skupiny. Tabulky skupiny obsahujui
jednu sadu instrukcii pre spravu zjednotenych datovych tokov.

o Tabulka toku (flow table) - obsahuje zdznamy o datovych tokoch. Tie
pozostavaju z informacii, ako identifikovat datovy tok a instrukcii, ako ho
nasledne spracovat.

Prepinace obsahuju jednu alebo viac tabuliek toku, ktoré su zretazené (tvo-
ria pipeline). Kazda z flow tabuliek ma unikdtne ¢iselné oznacenie a jednotlivé
tabulky st zoradené vzostupne zacinajuc od nuly. Tabulky toku obsahuju polia,
vdaka ktorym je mozné detekovat urcity datovy tok a urcif, ako ho spracovat. Sa-
motny pojem datového toku mozno definovat ako postupnost paketov s podobnymi
vlastnostami. Takéto pakety zdielaji rovnaké zdrojové a cielové IP adresy, VLAN
tagy a pod. Prva verzia protokolu OpenFlow 1.0 vyuzivala tri polia v tabulke to-
kov. S novsimi verziami pribudali dodato¢né polia a v poslednej verzii 1.5.1. tak
tabulka tokov obsahuje celkovo sedem poli [16]:

« Pravidla (match fields) - obsahuje sadu informéacii, podla ktorych sa hlada
zhoda s paketmi. Tieto iidaje zahrnuja napr. vstupné a vystupné rozhrania
na SDN prepinaci, zdrojové a cielové IP a MAC adresy, porty protokolov
transportnej vrstvy atd.

o Priorita (priority) - urcuje prioritu kazdej flow tabulky. Kazda flow ta-
bulka méa svoje unikatne priority ¢islo.

« Pocitadla (Counters) - pouzivaji sa na sledovanie Statistik daného toku
a aktualizovani hodnd6t pri spracovani paketu.

o Instrukcie (instructions) - definuje sadu akcii, ktoré treba vykonat pri
najdeni zhody s datovym tokom. ZvycCajne sa jedna o presunutie paketu
na vystupné rozhranie, preposlanie paketu kontroléru, presun paketu k inej
tabulke tokov alebo zahodenie paketu.
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. Casovade (timeouts) - tabulka tokov zvyéajne obsahuje dva druhy ¢aso-
vacov (hard a idle timeout). Ak niektory z ¢asovaCov pretecie, vymaze sa
prislusna tabulka tokov.

e Cookie - pole vyuzivané SDN kontrolérom pre filtrovanie statistik datového
toku, pripadne na tpravu alebo zmazanie tabulky tokov.

o Flags - pole urcuje, ako spravovat jednotlivé polozky v datovom toku.

3.4.3 Spracovanie paketov v OpenFlow

Potom, ako OpenFlow prepina¢ prijme paket na vstupnom rozhrani dochadza k
porovnavaniu paketu so vSetkymi tabulkami tokov. Ak sa najde zhoda medzi pake-
tom a tabulkou toku, prepinac¢ nasledne vykona instrukcie pre spracovanie paketu
podla prislusnej tabulky toku a aktualizuje idaje v poli counters. Pri nenajdeni
ziadnej zhody medzi tabulkami toku (table-miss) zvycajne nastéavaji nasledujice
situdcie: prepina¢ odosle paket kontroléru alebo sa paket zahodi [19]. Zjednodusena
podoba tohto algoritmu je zobrazena na obrazku 3.4.

Pichozi paket
Zacni s tabulkou 0

Inkrementace Eta&d
Vykonani sady instrukei:

Zarnam
v
tabulee n?

- Aktualizace akci

- Aktualizace policek paketd
& sledovanych pall

- Aktualizace metadat

¥
Proved instrukee pro
nenalezeni shody:
A: Poslat kontroléru
B: Zaplavit rozhrani
C: Zahodit

Proved definované
akce

Obr. 3.4: Vyvojovy diagram spracovania paketov v OpenFlow [19]

OpenFlow protokol definuje dva pristupy ako spravovat tabulky tokov v pre-
pinacoch. Jedna sa o proaktivny a reaktivny rezim, pricom oba rezimy je mozné
medzi sebou kombinovat [20].

e Proaktivny rezim - v tomto rezime uchovava prepinac trvalo tabulky toku
v pamati. Tabulky tak ostavaji v paméti este predtym, ako ich bude nutné
pouzit. Proaktivny rezim je pamatovo narocnejsi, kedze potrebuje uchovat
vacsie mnozstvo tabuliek toku, ale menej zatazuje kontrolér.
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Reaktivny rezim - v tomto rezime sa tabulky tokov pridavaju do prepinaca
az v pripade nutnosti, kedy nastane table-miss. Starsie alebo neopouzivané
tabulky toku sa za pouzitia ¢asovacov priebezne vymazavaju. Rezim menej
zatazuje pamaft, ale je viac zavisly na kontroléri. Ak je kontrolér zatazeny,
nova tabulka toku je vytvorena s oneskorenim.

3.5 Zhrnutie vlastnosti SDN

SDN vdaka oddeleniu datovej a riadiacej roviny a centralizovani riadenia odstra-
nuje vacsinu problémov tradi¢nych pocitacovych sieti. Ako uz bolo zmienené, v
tradi¢nych siefach je priame spojenie medzi riadiacou a datovou rovinou. To sfa-
zuje vyvoj a zavadzanie novych sietovych funkcii (napr. smerovacich algoritmov),
pretoze by to znamenalo dpravu riadiacej roviny vSetkych sietovych zariadeni. Ci
uz prostrednictvom instaldcie nového firmvéru alebo v niektorych pripadoch aj mo-
dernizaciou hardvéru. V SDN je vdaka softvérovému riadeniu celej siete integréacia
a vyvoj novych funkcionalit siete jednoduchsia a funkcie middleboxov nahradzaju
aplikdcie. Medzi vyhody SDN mozno zaradit [17], [18]:

Centralizované riadenie - centralizovanie riadenia siete do jednej entity
ulahc¢uje spravu a konfiguraciu siete. Sietovym administratorom tak umoz-
nuje jednoduchsie definovat a presadzovat sietovi politiku, ¢oho vysledkom
je vyssia siefova bezpecnost, vykon a spolahlivost.

Programovatelnost - v SDN su sietové zariadenia v datovej vrstve prog-
ramovatelné a mozno pocas ich prevadzky menit ich konfiguraciu, aby vyho-
vovala dynamickym poziadavkam siete. To umoznuje spravcom siete rychlo
prisposobit siet na meniace sa poziadavky siete, ¢o vedie k zvySeniu vykonu
a efektivnosti siete.

VylepSena bezpecnost - centralizované riadenie sieti v SDN umoznuje
nastavovat bezpecnostnu politiku pre celi siet z jedného miesta, ¢o umoznuje
jednoduchsie detekovat a reagovat na bezpecnostné hrozby.

SkalovateInost - SDN ulah¢uje $kalovanie siete, aby vyhovovala meniacim
sa poziadavkam na prevadzku siete. Vdaka moznosti programového riadenia
siete mozu spravcovia rychlo upravif spravanie siete tak, aby bez potreby
manualneho zasahu sa siet dokazala prisposobit aktualnemu zatazeniu.

Nezéavislost na vyrobcovi - pre komunikéciu so Sirokou skalou sietovych
zariadeni a kontrolérom stac¢i jeden protokol. To prinasa volnost pri vybere
siefovych zariadeni a eliminuje tak zavislost zaobstaravat siefové zariadenia
od jedného vyrobcu.
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Jednoduchsia sprava siete - centralizované riadenie siete v SDN posky-
tuje spravcom siete abstraktny pohlad na siefové zariadenia umiestnené v
datovej rovine. Tato abstrakcia vedie k jednoduchsej sprave siete a rychle-
siemu odstraniovaniu chyb v konfigurécii (troubleshooting), ¢o vedie k lepsej
dostupnosti a spolahlivosti siete.

Vdaka SDN je mozné vytvarat lahko skalovatelni a programovatelnu sief, ¢o

umoznuje spoloc¢nostiam jednoduchsie prisposobovat siet na aktualnu zataz. SDN
vsak so sebou prindsa aj urcité obmedzenia [17]:

Naroc¢nost - SDN mdzu byt zlozitejsie ako tradicné siete, pretoze zahfnaju
komplexnejsi sibor technolégii, znalosti a zruc¢nosti pre spravu siete. Pouzi-
vanie centralizovaného riadenia na spravu siete vyzaduje hlboké pochopenie
architektiry a protokolov SDN.

Zavislost na kontroléri - centralizovany kontrolér je kritickou sucastou
siete a pri jeho zlyhani dojde k ochromeniu siete. Je preto potrebné vykonat
protiopatrenia, aby SDN kontrolér nepredstavoval jediny bod zlyhania v sieti.

Kompatibilita - niektoré starsie siefové zariadenia nemusia byt kompati-
bilné s SDN, ¢o znamena, ze spolo¢nosti budi musiet tieto zariadenia vyme-
nit alebo aktualizovat, aby mohli nasadit SDN.

Bezpecnost - SDN mdze navysit bezpecnost siete, ale taktiez tato techno-
légia prinasa nové bezpecnostné rizika. Napriklad kontrolér ako jediny bod
riadenia siete je atraktivny ciel pre ttoc¢nika. Programovatelnost siete tiez
umoznuje uto¢nikom jednoduchsie manipulovat spravanie siete.

Latencia - zhotovenie a preposlanie instrukcii od kontroléru pre SDN za-
riadenia m& urcité oneskorenie. Avsak s vacsim poc¢tom SDN zariadeni bude
toto oneskorenie narastat, ¢o ovplyvnuje vykonnost siete.

Medzi SDN a tradi¢nymi siefami st aj bezpec¢nostné rozdiely. Vdaka pohladu

na celu siet a moznosti definovat bezpecnostné zasady pre celu sief pontika SDN
v mnohych ohladoch lepsie zabezpecenie. Kedze vsak softvérovo definované siete
vyuzivaju centralizovany kontrolér, zabezpecenie kontroléra je kltic¢ové pre udrzanie
bezpecnosti siete. Opis bezpecnostnych hrozieb v SDN je uvedeny v nasledujicej
subkapitole.

3.6 Bezpecnost SDN

S oddelenim jednotlivych rovin v architektire SDN nastavaji nové bezpecnostné
rizikd, ktoré cielia na logické roviny a komunikacné rozhrania SDN. Nizsie si uve-
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dené niektoré hrozby, ktoré narusuju bezpecnostné principy integrity, dostupnosti
a dovernosti v SDN.

DoS/DDoS utok

Cielom DoS alebo DDoS ttokov je prostrednictvom nelegitimnych sprav zahltit
SDN kontrolér ¢i siefové zariadenia a tym obmedzif dostupnost siete a sluzieb.
Existuje viacero typov DoS/DDoS ttokov, ktoré mieria na SDN prostredie.

V pripade DoS/DDoS ttoku na kontrolér, je kontrolér zahlteny faloSnymi
flow ziadostami od tutociaceho zariadenia. Vypoctové zdroje kontroléru spracova-
vaju falosné ziadosti, zatial ¢o legitimne flow Ziadosti st ignorované. Flow zaznamy
v siefovych prvkoch maju urcitu ¢asova platnost, takze po kratku dobu dokazu
siefové prvky fungovat bez interakcie s kontrolérom. Avsak po skonceni tejto plat-
nosti nastava kolaps siete, kedze sietové zariadenia nedostavaju aktualizacie, ako
smerovat datové toky [21].

DoS/DDosS ttoky tiez cielia na sietovi infrastruktiru v détovej rovine. Jednou
moznostou tohto utoku je vytvarat velké mnozstvo falosnych flow zdznamov, ktoré
zahltia pamat zariadenia. Zariadenie tak nedokaze ulozit legitimne zaznamy v
pamaéti a kontrolér tak straca moznost riadit tento siefovy prvok [21].

S OpenFlow, pripadne inym Standardom juzného rozhrania, musia SDN pre-
pinace uchovavat pakety, pre ktoré nemaju flow zaznam vo vyrovnavacej paméti.
Velkym mnozstvom falosnych paketov mozno zaplnit vyrovnavaciu pamét zaria-
denia ¢o sposobi, ze zariadenie zacne zahadzovaf legitimne pakety, pre ktoré je
potrebné vytvorit flow zdznam [21].

Link Fabrication Gtok

Cielom tohto utoku je pretvarat spojenia a topologiu siete, ako ju vidi kontrolér.
Utoénik moze napr. vytvorit fingované priame spojenie medzi dvoma sietovymi za-
riadeniami, ktoré bude kontrolér vnimat ako legitimne. To umoznuje vlozit do siete
infikovany uzol a sprostredkovat man-in-the-middle ttok. Utoky najmé zneuzivaji
¢innosti discovery protokolov ako je napr. protokol LLDP. Bez zaistenia auten-
tizacie LLDP paketov ttoc¢nik prostrednictvom falosnych LLDP paketov dokaze
docielit preusporiadanie topoldgie siete z pohladu kontroléru [23].

Hijacked /Rogue kontrolér

SDN kontrolér predstavuje najzranitelnejsi bod v architektire SDN, kedze ako
jediny uzol spravuje riadenie siefovych zariadeni. Ak sa utoc¢nikovi podari ziskat
pristup do kontroléru, dokaze tak ovladat vsetky prebiehajiice procesy v sieti.
Uto¢nik moze cielene menit flow zédznamy, aby napr. zabranil smerovaniu paketov
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k urc¢itému uzlu. V dalsom pripade moze utoénik nasmerovat pakety na jeden cie-
leny uzol. Prostrednictvom neho moze tto¢nik sprostredkovat man-in-the-middle
ttok alebo vytvorit tzv. blackhole uzol. Utoénikovi sa tak naskytne prilezitost
zahadzovat, menit alebo zistovat obsah prijatych paketov na zariadeni [21] [22].

Dalsfm moznym ttokom na riadiacu rovinu SDN je nasadenie skodlivého SDN
kontroléra do siete. So skodlivym kontrolérom dokaze ito¢nik ovplyvnit ¢i pripadne
pozastavit ¢innosti legitimnych kontrolérov a manipulovat spravy z aplikacnej ro-
viny [21].

Akykolvek ttok smerujici na kontrolér v SDN architektire méze mat devas-
tujuce ucinky. Zatial ¢o centralizované riadenie je z hladiska spravy siete vyhodné,
v pripade utoku dokéaze lahko ohrozit integritu riadiacich alebo aplika¢nych sprav,
dostupnost siefovych sluzieb a dovernost dat z aplikacnej roviny.

Skodlivé aplikacie

Vzhladom k tomu, Ze aplikacie v SDN st ¢asto vytvarané prostrednictvom tretej
strany, predstavuje tento pristup potencidlnu hrozbu. Skodlivé aplikacie moézu mat
na siet podobné nasledky ako skodlivy kontrolér. Napr. napadnutéd aplikacia, kto-
rej ulohou je vykonavat detailnt inspekciu paketov, predstavuje hrozbu pre sief.
Zistené data z inspekcie paketov nepriamo ohrozuju riadenie siete, kedze poskytuju
uto¢nikovi dodato¢né informécie, kam cielit dalsi utok [21].

Velky objem dat s informéaciami o sieti a fakt, ze st umiestnené v SDN kontro-
léri, jedinom centralnom riadiacom bode, poskytuje skodlivym aplikdciam moznost
narusenia ich integrity a dovernosti. Preto je potrebné zaistit principy autentizacie
a autorizacie pri komunikacii s SDN kontrolérom. Kazda aplikacia by tak mala
mat stanovené, ku akym datam v SDN kontroléri ma opravneny pristup [21].

Control-Data Plane Link utoky

Dalsou klti¢ovou oblastou v SDN architektire, ktord predstavuje zranitelny bod, je
spojenie medzi riadiacou a datovou rovinou. OpenFlow, ako najpouzivanejsi pro-
tokol juzného rozhrania, ma volitelné pouzitie protokolu TLS pre zaistenie bezpec-
nosti dat. Ale pri jeho nepouziti je juzné rozhranie nachylné na man-in-the-middle
a tzv. blackhole utok [21] [22].

V man-in-the-middle ttoku ito¢nik nasadzuje skodlivy uzol umiestneny medzi
SDN kontrolérom a zariadeniami v datovej rovine. Prostrednictvom tohto uzlu
moze ttocnik menit obsah riadiacich informécii alebo sledovat ich obsah [21].

V pripade blackhole utoku ttociaci uzol cielene zahadzuje vsetky prijaté in-
strukcie. To sposobi stratu spojenia medzi SDN kontrolérom a datovou rovinou.

Ak sa ttocnikovi podari nasadit medzi datovi a riadiacu rovinu infikovany
uzol, dokaze tak ohrozif ¢innost celej siete. Man-in-the-middle utok cieli priamo
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na integritu riadiacich dat. Uto¢nik dpravou riadiacich sprav dokéZe ovplyvnit
prevadzku siete vo svoj prospech. Utok typu blackhole cieli na dostupnost sieto-
vych sluzieb. Ak riadiace informacie nie st predavané z kontroléru do sietovych
zariadeni, hrozi tak celkovy vypadok siete [21].

Eavesdropping utoky

Utoénik, ktory sa snazi napadnif alebo ziskat neopravneny pristup do SDN siete
moze najprv vykonat odpociivanie (neopravnené sledovanie a inspekcia paketov) na
niektorom spojeni v sieti. Takyto itok umoznuje zistovat citlivé informacie o sieti,
ktoré mozno vyuzit v prospech dalsieho utoku. V. SDN mozno odpociivanie vykonat
medzi zariadeniami datovej roviny alebo medzi spojenim medzi datovou a riadiacou
rovinou. Odpoc¢uvanie priamo neohrozuje dostupnost, dovernost a integritu dat, ale
poskytuje informécie, ako dalej narusit tieto aspekty bezpecnosti [21].

3.7 Moznosti nasadenia programovatelnosti do
sieti

V stcasnosti existuje viacero technik a sposobov, ako zaviest programovatelnost
do sieti. Niektoré z moznosti su ilustrované na obrazku 3.5, kde Tava cast obrazku
predstavuje tradi¢nu siet spravovanu prostrednictvom CLI alebo SNMP.
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Obr. 3.5: Moznosti nasadenia programovatelnosti do siete [1]

V poéiatkoch vyvoja SDN vyrobcovia sietovych zariadeni predovsetkym vy-
tvarali pre svoje zariadenia proprietarne API. Pomocou nich a externych aplikacii
bolo mozné programovat siefové zariadenie. Podobne ako v tradi¢nych siefach ob-
sahovali sietové zariadenia datovi a riadiacu rovinu [1].
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Pure SDN predstavuje koncept, ktory bol doteraz uvazovany v diplomovej
praci. V pure SDN je riadenie centralizované v kontroléri a sietové zariadenia ne-
obsahuju riadiacu rovinu. Ako uz bolo uvedené, tento pristup ma oproti tradiénym
sietam mnozstvo vyhod. Plny prechod z tradi¢nych sieti na SDN je ale kompliko-
vany a vyzaduje znacné mnozstvo financii a komplexnii znalost problematiky SDN.
Preto je v praxi najviac uplatinovany hybridny model SDN [1].

Hybridné SDN prestavuju siet, v ktorej koexistuju tradicna aj SDN sietova
architektira. Siet je spravovana prostrednictvom distribuovanej riadiacej roviny
ako aj SDN kontrolérom. Obe riadiace roviny tak spravuju urcité funkcionality v
sieti [1].

DalSou moznostou ako docielit programovatelnost v sieti je pouzitie tzv. over-
lay sieti. Overlay siet je virtualna sief vytvorena nad fyzickou siefou, ktora je
programovatelne spravovana pomocou softvéru [1]. Samotnd komunikacia medzi
dvoma uzlami vo virtualnej sieti zvycajne pouziva niektory z tunelovacich proto-

kolov (VXxLAN, GRE, GENEVE...).

3.8 Pouzitie SDN

Téato kratka subkapitola popisuje niektoré zo siefovych rieseni, ktoré tvoria pod-
mnozinu ku SDN, respektive ktoré vyuzivaju principy SDN.

SD-WAN

Jednou z tuloh tradicnych WAN sieti je pripajat pouzivatelov na pobocke alebo
v kampuse k aplikdcidm umiestnenych na serveroch v datovom centre. Typicky
sa na zarucenie bezpecnosti a spolahlivého pripojenia pouziva protokol MPLS. S
prichodom cloudu vsak tento sposob pripdjania nemusi byt dostacujici [24].

SD-WAN (Software-defined Wide Area Network) je technoldgia, ktord umoz-
nuje spravu WAN sieti prostrednictvom softvéru, a nie prostrednictvom hardvéro-
vych siefovych zariadeni. SD-WAN umoznuje vicsiu flexibilitu, isporu finanénych
nakladov ¢i lepsi vykon siete. SD-WAN vyuziva rézne techniky, ako napr. Sifrovanie
¢i zavedenie kvality sluzieb (QoS) na optimaliziciu a zabezpecenie WAN pripojeni.
Softvérovo orientovany pristup robi WAN agilnejsiu a pohotovejsiu v porovnani s
tradicnou WAN. Ako podniky presivaju viac aplikacii a infrastruktary do cloudu,
SD-WAN sa stéva kltucovou technolégiou zabezpecujiicu konektivitu [24].

Jednym z dovodov potreby posilnenia infrastruktiry WAN je napr. prechod
na nové moznosti poskytovania sluzieb, ako s SaaS (Software as a Service), laaS
(Infrastructure as a Service) a PaaS (Platform as a Service) [25].
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SD Access

SD Access je riesenie, ktoré prinasa koncepty softvérovo definovanych sieti a virtu-
alizacie do pristupovej (access) vrstvy siete (Cast siete, kam sa pripajaju koncovi
uzivatelia). SD-Access nie je nova technoldgia, skor sa ale jednd o sadu nastrojov,
ktoré zjednodusuju spravu pristupovej vrstvy siete, koncovych zariadeni a uzi-
vatelov. SD-Access navyse zvysuje bezpecnost siete napr. jej segmentovanim do
roznych zén alebo vytvaranim virtudlnych sieti [26].

SD Datacenter

Softvérovo definované datové centrum (SDDC) alebo virtudlne datové centrum je
termin pouzivany na oznacenie datového centra, v ktorom je celd infrastruktira
virtualizovand a poskytovana ako sluzba, ¢o je zname pod pojmom ako Infras-
tructure as a service (IaaS). Kontrola a sprava softvérovo definovaného datového
centra je plne automatizovana a udrziavana prostrednictvom softvéru [27].
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Kapitola 4

Virtualizacia a virtualizacné
nastroje

Tato kapitola v kratkosti definuje pojem virtualizacie a popisuje virtualizacné na-
stroje pouzivané v Algotechu. Konkrétne sa jednd o nastroje vSphere, ktorého
dolezitou sucastou si ESXi hypervisor a vCenter server, a NSX-T. Problematika
tychto virtualizacnych platforiem je rozsiahla, preto v diplomovej praci je uvedeny
jemny uvod do tychto platforiem. Subkapitola o vSphere popisuje architektiru a
stucasti tohto nastroja. V subkapitole o NSX-T je uvedenda architektira a kom-
ponenty NSX-T a v kratkosti rozobrana problematika prepinania, smerovania a
bezpecnosti v NSX-T.

Virtualizacia je klicova technologia v datovych centrach, ktora umoznuje ab-
strahovat zdroje fyzickych zariadeni, a tym ich efektivne vyuzivat. Datové centra
zvycajne pozostavaju z troch hlavnych virtualizacnych komponentov: serverovej,
siefovej a tloziskovej virtualizacie [28].

e Serverova virtualizacia je uz zndmy pojem, kde pomocou typ 1 hypervisora
je mozné abstrahovaf vypoctové zdroje fyzického serveru, a tym vytvarat
virtudlne servery s roznymi opera¢nymi systémami a vypoctovymi zdrojmi.
Vdaka serverovej virtualizacii je mozné efektivne vyuzit vypoctové zdroje
fyzického serveru. V sicastnosti existuje mnozstvo nastrojov pre serverovi
virtualizaciu ako napr. Microsoft Hyper-V, Citrix XenServer alebo KVM.

« Virtualizdcia tloziska (storage virtualization) analogicky k serverovej virtu-
alizacii abstrahuje fyzické zdroje tloziska, ¢im je mozné ho logicky zoskupo-
vat a spravovat centralne. S virtualizovanym tloziskom mozno taktiez podla
potreby dynamicky alokovat potrebnu velkost tloziska pre aplikacie. Prikla-
dom virtualiza¢nej platformy na virtualizaciu tloziska je vSAN od spoloc-
nosti VMware.
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Sietova virtualizacia slizi na vytvaranie virtudlnych sieti, ktoré koexistuju
s fyzickou siefou. Pomocou virtudlnych sieti je mozné lepsie optimalizovat
vykon siete a zlepsit jej bezpecnost. Medzi dostupné sietové virtualizacné
nastroje patri napr. NSX od spolo¢nosti VMware.

Ako uz bolo zmienené, existuje mnozstvo dostupnych virtualizacnych plat-

foriem dostupnych na trhu. Avsak medzi najpopularnejsie virtualizacné nastroje
patri portfélio produktov od spolo¢nosti VMware, ktoré vyuziva aj spolocnost Al-
gotech. Prakticka cast diplomovej prace sa zaobera pracou s prostrediami vSphere
a NSX-T, preto je ku tymto néstrojom uvedeny ich struény popis.

4.1 VMware vSphere

VMware vSphere predstavuje balik aplikacii a funkcii najma pre serverovi a tlo-
ziskovu virtualizaciu, kde jeho najvyznamnej$imi ¢astami si VMware ESXi (typ
1 alebo bare-metal hypervisor) a VMware vCenter server. Medzi niektoré z doda-
toénych aplikacii a funkcionalit vSphere patria [29]:

VMware vSphere vMotion - funkcionalita, ktord umoznuje migraciu virtudl-
nych zariadeni medzi servermi priamo pocas ich prevadzky. Tym nedochédza
k vypadkom sluzieb a eliminuje sa tak potreba planovat odstavky aplikacii
kvoli udrzbe serveru.

VMware vSphere Storage vMotion - je analogicka funkcionalita ku vSphere
vMotion, ktora slizi na migrovanie tloziska virtualneho zariadenia.

vSphere High Availability - tlohou tejto aplikicie je zaistif restart a pre-
vadzku virtualnych zariadeni na novom fyzickom serveri v pripade, ak dojde
k poruche na povodnom fyzickom serveri.

vSphere Distributed Resource Scheduler (DRS) - je funkcionalita, ktora auto-
matizuje load-balancing virtualnych zariadeni medzi ESXi hostami v clusteri.
To zaistuje rovnomerné vyuzivanie vypoctového vykonu medzi ESXi hostami
v ramci clusteru. ESXi hosta mozno definovat ako hardvérové zariadenie, na
ktorom je nainstalovany ESXi hypervisor.

VMware vSphere Thin Provisioning - je funkcionalita, ktora dynamicky alo-
kuje potrebnu velkost tloziska pre virtudlne zariadenie.

vSphere Distributed Switch - jedna sa o virtualny prepinac, ktory zabez-
pecuje konektivitu v ramci virtualneho prostredia ESXi a fyzickou siefou.
Konfiguruje sa centralne vo vCenter a nasledne sa jeho konfiguracia distri-
buuje medzi ESXi zariadenia.
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Architektira prostredia vSphere je zobrazena na obrazku 4.1. T4 pozostava
z troch vrstiev a to: vrstvy infrastruktary, spravovania a pristupového rozhrania.
Vrstva infrastruktiry pozostava zo sluzieb, ktorych tlohou je abstrahovat fyzické
zdroje zariadeni. Medzi ne patri aj ESXi. Sucastou vrstvy infrastruktiry su aj
aplikacie zarucujice skalovatelnost, bezpecnost a dostupnost sluzieb. Spravovaciu
vrstvu vSphere tvori vCenter server. Tvori tak centralny bod, cez ktory mozno
konfigurovat a spravovat virtualne prostredie datacentra. Vrstva pristupového ro-
zhrania definuje moznosti pristupu do vSphere. Uzivatelia mozu pristupovat do
vSphere prostrednictvom GUI ako napr. vSphere Client.

vSphere
Sphere Interface

Layer
Management
Layer

Storage vMotion vShield Zones DRS

VMware HA VMsale Storage DRS

VMware FT ESXi Firewall Storage VO Control

Data Recovery vShield Zones Hot Add
Infrastructure
Layer

Virtual SMP VMFS Distributed Switch
Memory Management | Thin Provisioning Standard Switch

Obr. 4.1: Architektira vSphere prostredia [30]

VMware vCenter server je nastroj pre centralizované riadenie aplikacii vo
vSphere. Prostrednictvom vCenter je mozné spravovat ESXi zariadenia a vytvarat
clustre z ESXi hostov. Takyto cluster sa tiez nazyva vSphere cluster, ¢o je logické
zoskupenie viacerych ESXi hostov, ktoré mozu navzajom komunikovat a spolu ag-
regovat vypoctové zdroje. V ramci vCenter je docielena skutocnd abstrakcia od
hardvéru, kedze eliminuje zavislost na umiestneni virtudlneho zariadenia na pevne
danom ESXi zariadeni. V pripade vypadku fyzického serveru dokaze vCenter pro-
strednictvom nastrojov ako napr. High Availability presunut virtualne zariadenie
na iny ESXi server. VMWare vCenter je takisto potrebny na ovladanie aplikac-
nych sluzieb vo vSphere. Vytvaranie a spravovanie virtualnych zariadeni na ESXi
zariadeniach alebo v ESXi clusteri je taktiez centralizované pomocou vCenter [31].
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4.2 VMware NSX-T

VMware NSX je sietova virtualizacna platforma, ktora je sucastou architektury
SDDC spoloc¢nosti VMware. NSX sa dodéava v réznych forméch ako napr. [33]:

e NSX Data Center
« NSX Cloud
NSX SD-WAN

NSX Hybrid Connect

NSX Data Center sa nasledné deli na dve dalsie varianty: NSX-V, ktora je
ureny najma na pracu s prostredim VMware VSphere a NSX-T, ktora pontka
funkcie virtualizacie siete a kybernetickej bezpecnosti nezavisle na prostredi a
softvéri, v ktorom je NSX-T nasadené (multi-hypervisor, multi-cloud, alebo multi-
container). Obe varianty slizia na virtualizaciu réznych L2 az L7 funkcionalit, ako
napr. virtudlne prepinanie a smerovanie, DHCP a DNS sluzby, load balancing ¢i
firewall a mikrosegmentécia [33].

NSX-T podporuje viacero druhov hypervisorov vratane VMware ESXi, Mic-
rosoft Hyper-V a KVM. Firmy tak mo6zu nasadit virtualne pocitace a aplikacie
na hypervisor podla vlastnej preferencie, pricom stale mozu vyuzivat siefové a
bezpecnostné funkcie, ktoré poskytuje NSX-T. Podobne mozno NSX-T nasadif v
multi-cloud prostrediach vratane verejnych cloudov, ako st Amazon Web Services
(AWS) a Microsoft Azure, ako aj v sikromnych cloudoch [32].

NSX-T tiez podporuje aj nasadenie kontajnerovych aplikacii pomocou Ku-
bernetes, ¢o umoznuje pouzitie NSX-T na zabezpecenie siete a bezpecnosti pre
kontajnerové aplikdcie. Pomocou NSX-T je mozné poskytnit virtudlnu sietovi
infrastrukturu, ktora je plne kompatibilnd s prostredim Kubernetes a umoznuje
implementovat rovnaki turoven zabezpecenia a segmentécie siete ako pri virtual-
nych strojoch [32].

Vdaka funkcionalitam ako mikrosegmentacia, firewall alebo VPN poskytuje
NSX-T vysoku troven zabezpecenia siete. Spolo¢nosti tak mozu segmentovat svoju
siet na mensie, bezpecnejsie zény a chranit svoje aplikacie a sluzby pred hrozbami
a utokmi. Okrem toho NSX-T poskytuje siroku skalu bezpec¢nostnych funkcii, ako
su distribuovany firewall, distribuovana detekcia a prevencia prienikov, ochrana
pred DDoS ttokmi a pokrocila prevencia hrozieb [32].

4.2.1 Architektura NSX-T

NSX-T funguje prostrednictvom troch samostatnych, ale integrovanych rovin, a to
spravovacej, riadiacej a datovej. Tieto tri roviny st implementované ako sady pro-
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cesov, modulov a agentov nachadzajuicich sa na dvoch typoch uzlov: manazérskom
uzle a transportnom uzle (tieto pojmy budu Specifikované nizsie) [34].

Spravovacia rovina

Spravovacia rovina poskytuje vstupny bod do NSX-T na vykonéavanie roznych tloh
ako je konfiguracia a monitorovanie vSetkych troch rovin v architektire NSX-T.
Zmeny su vykonavané prostrednictvom grafického rozhrania NSX-T Data Center
alebo RESTful API.

Od verzie NSX-T 2.4 sa spravovacia a riadiaca rovina nachadza v NSX ma-
nagement clusteri, ktory obsahuje tri NSX manazérske zariadenia v podobe virtu-
alnych strojov. Tym, ze tento cluster obsahuje tri manazérske zariadenia je dosia-
hnutéd vysoka dostupnost (high availability).

Riadiaca rovina

Ulohou riadiacej roviny je spravovat funkcie ako logické prepinanie a smerovanie
alebo propagovat pravidla distribuovaného firewallu. Ako uz bolo uvedené, od ver-
zie NSX-T 2.4 je riadiaca rovina spojend so spravovacou rovinou. Radiaca rovina v
NSX-T je rozdelena do dvoch casti a to: centralizovanej riadiacej roviny a lokalnej
riadiacej roviny.

« Centrédlna riadiaca rovina (CCP) je implementovand v NSX manazérskom
zariadeni. Jej tlohou je udrziavat globalny pohlad na sief a ukladat informa-
cie z lokélnej riadiacej roviny o logickych prepinacoch, smerovacoch a dalsich
sietovych a bezpecnostnych nastaveniach. CCP je logicky oddelena od da-
tovej roviny, takze jej vypadok neovplyvni prebiehajice procesy v datovej
rovine.

+ Lokélna riadiaca rovina (LCP) sa nachédza v transportnych uzloch. Ulohou
LCP je riadit ¢innosti datovej roviny podla instrukcii z CCP.

DAatova rovina

Détova rovina vykonava odosielanie paketov na zaklade tabuliek z riadiacej roviny.
Déatova rovina tiez hlasi informécie o topoldgii siete riadiacej rovine. Obsahuje
transportné uzly, ktoré sa delia na tri typy: hypervisor, edge a bare-metal trans-
portny uzol. Hypervisor uzol obsahuje napr. ESXi a KVM hostov, ktorych stcastou
su virtudlne zariadenia (VM), kontajnery a aplikdcie. Bare-metal uzol referuje k
hardvérovému zariadeniu, na ktorom nie je nainstalovany hypervisor. Aplikacie na
bare-metal serveri st spustené priamo nad opera¢nym systémom serveru. Pojem
Edge transportny uzol bude uvedeni nizsie.
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Obr. 4.2: Architektira NSX-T [34]

4.2.2 Komponenty NSX-T

Pred uvedenim, ako funguje prepinanie ¢i smerovanie v NSX-T, definuje tato sekcia
niekolko dolezitych stucasti a pojmov v prostredi NSX-T.

Transportny uzol (transport node)

Transportné uzly tvoria zédklad datovej roviny a st zodpovedné za prenasanie da-
tového toku smerujiceho a pochadzajiceho z virtualnych pocitacov alebo kontaj-
nerov nachadzajicich sa v systéme NSX-T. Ako uz bolo spomenuté, existuju tri
druhy hostov, ktoré tvoria transportny uzol: bare-metal host, hypervizor host a
edge node. Kazdy transportny uzol obsahuje instanciu distribuovaného prepinaca
tzv. NSX-T Virtual Distributed Switch (N-VDS). Ulohou tohto distribuovaného
prepinaca je zabezpecit konektivitu v rameci vnatornych komponent transporného
uzla (virtudlne pocitace, kontajnery) a fyzickou siefou. V pripade pouzitia ESXi
hosta je implementacia N-VDS odvodend od vDS. Jadro (kernel) transportného
uzla okrem N-VDS tiez obsahuje LCP a MPA (Management Plane Agent), ktory
primérne slizi na zbieranie Statistik [35].

Transportna zéna (transport zone)

Transportna zona je definovand ako mnozina transportnych uzlov, ktora medzi
sebou komunikuje skrz fyzicka infrastruktaru. Transportné uzly zdielaju v tran-
sportnej zéne rovnaki instanciu N-VDS. Ten sa priraduje ku transportnej zéne
pri jej konfigurovani. Toto prepojenie urcuje, ktory N-VDS zodpoveda za fungo-
vanie siete v ramci danej transportnej zony. Po pridani transportného uzla do
transportnej zony sa na transportny uzol nainstaluje instancia N-VDS prislusne;j
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transportnej zony. Transportny uzol moze byt sucasfou viacerych transportnych
zon. V NSX-T sa transportné zény delia na dva typy [35]:

e Overlay transportna zoéna - tato transportna zéna je vyuzivana hypervisor,
bare-metal ako aj edge transportnymi uzlami. Slizi na vytvaranie overlay
sieti a tunelov medzi transportnymi uzlami v ramci infrastruktiry NSX-T.

o VLAN transportnd zona - je primarne ur¢end na prepojenie edge transport-
nych uzlov so siefou mimo domény spravovanej NSX-T (napr. s fyzickou
siefou mimo dosahu NSX-T).

Tunnel End Point (TEP)

Kazdy transportny uzol obsahuje Tunnel End Point, ¢o je IP adresa identifikujtca
jednu stranu overlay tunela. Zdrojova a cielova IP adresa TEP v externej IP hla-
vicke paketu urcuje, z ktorého transportného uzlu pochéddza dany paket, a ku kto-
rému transportnému uzlu smeruje. Na tunelovanie je pouzity protokol GENEVE.
Povodny ethernetovy ramec GENEVE zaptuzdruje do UDP paketu, kde za .4 UDP
hlavicku pridava dodatoé¢ni GENEVE hlavicku. V nej je dolezité pole VNI, ktoré
identifikuje siefovy segment (virtualna broadcastovd doména). Analégiou ku VNI
¢islu je VLAN ID v 802.1Q hlavicke [35].

Geneve Encapsulated Frame

«——— Original Ethernet Frame ———

Inner Optional Optional Original
Source Ether Inner Ethernet FCs
MAC Type 802.1Q Payload

IP over UDP encapsulation

14 bytes 8+ bytes

Inner
Outer Elhernet Outer UDP Geneve
S -

TEPs*

. A
Header Outer Outer Source '83§ o é:\z:k
Hsgder Prom <ol Check Source ch'e)st ’ Port (8472) Length Sum '

I
i
I
;

Outer Outer Optional | Optional Ether

Dest Source VXLAN Outer Protocol

MAC MAC Type 802.1Q Type Version | Length I Flags Type VNI Options

Obr. 4.3: UDP paket s GENEVE hlavickou a polia GENEVE hlavicky [35]

Edge transportny uzol (edge transport node)

Edge transportny uzol je dedikovany uzol poskytujici sietové sluzby (oznacované
tiez ako aj servisné sluzby), ktoré nemozno distribuovat medzi hypervisor trans-
portné uzly. Medzi ne patri napr. NAT, L2 bridging, DHCP, alebo load-balancing.
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Edge uzly tiez zabezpecuju konektivitu sever-juh so sietami mimo prostredia NSX-
T. Edge uzly bud maji podobu virtudlnych zariadeni alebo bare-metal serveru.

[35).

Edge cluster

Mnozina edge uzlov vytvara edge cluster. Jeho tilohou je zaruéit vysoku dostupnost
servisnych sluzieb v pripade vypadku edge uzla [35].

4.2.3 Prepinanie v NSX-T

V rdmci N-VDS v NSX-T je mozné konfigurovat segmenty. Segment (alebo aj lo-
gicky prepinac) predstavuje virtudlnu broadcastovi doménu, ktora replikuje fun-
kcie prepinania v prostredi NSX-T. Segmenty tak zabezpecuji L2 konektivitu me-
dzi transportnymi uzlami v transportnej zéne. V NSX-T existuju dva druhy seg-
mentov: overlay segment a VLAN segment (podla priradenej transportnej zény).
Transportny uzol moéze byt sucastou overlay alebo VLAN segmentu ¢i pripadne
oboch naraz. Segment mdze byt siicastou iba jednej transportnej zény [36].

Overlay segment

Overlay segment vytvara logickt L2 siet nad existujticou fyzickou siefou. NSX-T
vytvara overlay segmenty tym, ze tuneluje komunikaciu medzi dvoma virtualnymi
zariadeniami (pripadne komunikéiciu medzi virtudlnym zariadenim a gateway) za
pouzitia GENEVE tunelovacieho protokolu. Ako uz bolo spomenuté, kazdy tran-
sportny uzol obsahuje TEP s priradenou IP adresou. TEP tvoria koncové body
medzi GENEVE tulenom skrz fyzicku sief. GENEVE tunely st ovladané NSX-
T kontrolérom, cize pouzivanie GENEVE protokolu nevyzaduje dodato¢nu kon-
figuraciu. Pri vytvoreni overlay segmentu NSX-T kontrolér distribuuje instanciu
logického prepinaca do transportnych uzlov v ramci danej transportnej zony. Kaz-
dému overlay segmentu je pridelené unikatne ¢islo VNI, ktoré identifikuje segment
bez nutnosti pouzia VLAN tagov. Overlay segmenty taktiez funguji bez nutnosti
pouzitia protokolu STP [36].

NSX-T kontrolér poskytuje transportnym uzlom sadu troch tabuliek pre vy-
kondvanie funkcii prepinania: ARP, TEP a MAC tabulku [38].

« ARP tabulka - obsahuje lokdlne (v ramci segmentu) mapovanie medzi MAC
adresou virtualneho zariadenia a IP adresou virtualneho zariadenia. Vdaka
pouzitiu ARP tabulky je mozné potlacit broadcastové spravy z ARP proto-
kolu. Ak odosle virtualne zariadenie ARP request spravu na zistenie MAC
adresy cielového zariadenia, odpovie na nu logicky prepinac s prislusnym za-
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znamom z ARP tabulky. Logicky prepinac¢ tak dalej neodosiela ARP request
od virtualneho zariadenia.

o TEP tabulka - vytvara mapovanie medzi TEP IP adresou a identifikatorom
segmentu (VNI). Tabulka tak obsahuje informaécie, ktoré TEP IP adresy
spadaji pod prislusny segment.

o MAC tabulka - obsahuje mapovanie medzi MAC adresami virtudlneho zaria-
denia a IP adresou TEP. Urcuje tak, ktoré MAC adresy spadaji pod dany
TEP.

Na obréazku 4.4 je zobrazena jednoduché siet, ktord pozostava z dvoch ESXi
hostov, dvoch virtudlnych zariadeni a overlay segmentu. Oba transportné uzly st
sucastou rovnakej overlay transportnej zény. Virtualne zariadenia si pripojené na
rovnaky segment (logicky prepina¢) s VNI ¢islom 5001. Pri komunikédcii medzi
zariadeniami VM1 a VM2 prijme tento logicky prepina¢ rdmec od VM1. Logicky
prepinac dalej analyzuje cielovit MAC adresu ramca a podla MAC tabulky zisti, Ze
cielovd MAC adresa nepatri lokalnemu TEP1. NSX-T kontrolér nasledne zostavi
medzi zdrojovym TEP1 a cielovym TEP2 GENEVE tunel skrz fyzicku siet. TEP2
prijme zabaleny ramec od VM1 a podla VNI ¢isla identifikuje, ku ktorému seg-
mentu patri zabaleny ramec. Nasledne logicky prepinac¢ s VNI ¢islom 5001 odosle
originalny ramec VM2.

OverlayTZ (Overlay Transport
Zone)
N-VDS1

ESXiO1 ESXi02

| APP-LS (VNI 5001) | |

VM1 VM2
MAC1 MAC2
1P 192.168.1.21 IP 192.168.1.22

TEP 10.1.1.21 TEP 10.1.1.22
MACa MACb

Physical Network

Obr. 4.4: Prepinanie v NSX-T

VLAN segment

VLAN segment taktiez vytvara virtualnu broadcastovit doménu, ktora je ale imple-
mentovand ako tradicna VLAN vo fyzickej sieti. To vyzaduje, aby datovy tok medzi
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virtudlnymi zariadeniami na roznych transportnych uzloch v rdmci segmentu bol
oznaceny napr. 802.1Q tagom. Dantt VLAN je potom ale eSte nutné donastavit na
fyzickej sieti. Zvycajne VLAN segmenty prepajaju Edge transportné uzly, ktoré
tiez zaistuju konektivitu mimo prostredia NSX-T [37].

4.2.4 Smerovanie v NSX-T

Platforma NSX-T Datacenter umoznuje vytvarat virtualne L3 siete za pouzitia
logickych smerovacov. Tie maju softvérovi podobu a su distribuované v N-VDS
prepinaci v transportnych uzloch. Implementovanim logického smerovania mozno
poskytnut konektivitu k externym sietam mimo prostredie NSX-T alebo v ramci
NSX-T pri smerovani datového toku medzi L2 segmentmi [36].

Typy smerovacov

Logické smerovanie v NSX-T sa vykonava pomocou dvoch typov smerovacov: Tier-
0 a Tier-1. Tier-0 smerovac sa povazuje za smerovac¢ poskytovatela sluzieb a Tier-1
smerova¢ funguje primarne ako smerovac¢ ndjomcu (tenant) [36].

Tier-0 smerovac¢ poskytuje pomocou uplink rozhrani pripojenie k externym
sietam. Smerovanie mozno nastavit bud za pouzitia statickych ciest alebo pouzitim
protokolu BGP. Ku downlink rozhraniam Tier-0 smerovaca mozno pripajat L2
segmenty ako aj viacero Tier-1 smerovacov. Ulohou Tier-0 smerovaca je vymietiat
smerovacie informacie s externymi siefami a poskytovat konektivitu medzi Tier-
1 smerovacmi. Tier-1 smerovace sa pripajaju svojimi uplinkovymi rozhraniami k
Tier-0 smerovacom a tiez predstavuju bod, ku ktorému sa pripdjaju L2 segmenty
[36].

Ak st v sieti pritomné smerovace Tier-0 aj Tier-1, Tier-0 ma na starosti pre-
dovsetkym smerovanie datového toku typu sever-juh medzi virtualizovanou NSX-T
siefou a vonkajsou fyzickou sietou. Tier-1 smerovac je optimalizovany na prenos
détového toku v smere vychod-zdpad (medzi L2 segmentmi) [36].

Distribuovany a servisny smerovac

Logické Tier-0 a Tier-1 smerovace pozostavaji z dvoch odlisnych komponetov a
to: distribuovaného smerovaca (DR) a servisného smerovaca (SR). DR komponent
logického smerovaca ma podobu modulu v jadre N-VDS, ¢im umoznuje NSX-T
distribuovat funkcionality smerovania do transportnych uzlov (hypervisor aj edge
uzly). DR umoznuje kazdému transportnému uzlu lokélne smerovat datovy tok
sever-juh a vychod-zapad priamo na N-VDS. Tier-0 a Tier-1 smerovace maju vzdy
DR komponent, ale nemusia mat SR komponentu [36].

SR je komponent Tier-0 alebo Tier-1 smerovaca, ktory nemozno distribuovat
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medzi transportnymi uzlami. Nachddza sa v Edge uzle a obsahuje sluzby Tier-0 a
Tier-1 smerovaca ako napr. NAT, pripojenie k externej sieti alebo load-balancing.
Akykolvek datovy tok, ktory potrebuje pouzit niektori zo servisnych sluzieb je
preposielany do Edge uzlu na spracovanie [36].

Pri nakonfigurovani Tier-1 alebo Tier-0 smerovaca sa nasadi DR komponent
smerovaca do vsetkych transportnych uzlov. Pri vytvoreni niektorej z centralizo-
vanych sluzieb je SR komponent smerovaca nasadeny na Edge uzli v Edge clusteri.
Na prepojenie SR a DR komponentov slizi tzv. intra-tier transit link. Jedna sa o
L2 segment, ktory je automaticky vytvarany a spravovany NSX-T kontrolérom.

Priklad jednoduchej logickej siete v NSX-T, ktora pozostava z dvoch segmen-
tov, dvoch Tier-1 smerovacov a jedného Tier-0 smerovaca je zobrazena na obrazku
4.5. Nasledne obrazok 4.6 zobrazuje fyzickd reprezentaciu tejto siete na transport-
nych uzloch.

Physical Router [33353 [Bd|[3:333 (]

Tier-0 Intra-Tier
Gateway Transit Link

DR

downlink, » w~ downlink
- -

-
uplink _ » © ~ ~ uplink
- o -~

-
L. I t .
ocal segmen Tierl Local segment, Tier-1
Gateway Gateway
DR Only DR Only

Obr. 4.5: Reprezentacia logickej siete v NSX-T [36]
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Obr. 4.6: Reprezentacia fyzickej siete v NSX-T [36]

Dvojtroviiové smerovanie

NSX-T podporuje viacuroviiovy model smerovania, kde st logicky oddelené funkcie
pre smerova¢ poskytovatela a smerovac¢ ndjomcu. Tato struktira poskytuje sprav-
com siete a ndjomcom ovladat svoje vlastné procesy a sluzby. V takejto topolégii
siete spravuje Tier-0 smerova¢ poskytovatel a Tier-1 smerova¢ ndjomea [36].

V prostredi NSX-T mozno pouzit aj jednodroviiové smerovanie implemento-
vané iba pomocou Tier-0 smerovacov. Pouzitie viactiroviiového smerovania oproti
jednodrovnovému mé ale mnozstvo vyhod. Jednou z nich je nezavislost na konfi-
guracii fyzickej siete. Pri pridani nového Tier-1 smerovaca najomcu Tier-0 logicky
smerovac iba oznami fyzickej sieti nové cesty, ktoré sa Tier-0 smerovac¢ naucil od
Tier-1 smerovacu [36].

Koncept distribuovaného a servisného smerovaca ostava v dvojvrstvovej ¢i
jednovrstvovej architekture rovnaky.

Medzi Tier-0 a Tier-1 logickymi smerova¢mi neprebieha dynamické smerova-
nie. Platforma NSX-T zabezpecuje smerovanie medzi Tier-0 a Tier-1 vrstvou sme-
rovacov automaticky. Nasledujtci zoznam popisuje niektoré druhy ciest u Tier-0 a
Tier-1 smerovacov [35]:

¢ Tier-1

— Statickd cesta - je manualne nastavena cesta cez NSX-T Manager.

— NSX Connected — je priamo pripojend cesta k rozhraniu smerovaca.
o Tier-0

— Statickd cesta - je manualne nastavena cesta cez NSX-T Manager.
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— NSX Connected — je priamo pripojena cesta k rozhraniu smerovaca.

— NSX Static - su statické cesty, ktoré vytvara automaticky NSX-T Ma-
nager pre zaistenie konektivity medzi Tier-0 smerovacom a segmentami
pripojenymi na rozhrania Tier-1 smerovaca.

— BGP - st cesty naucené z protokolu BGP.

4.2.5 Bezpec¢nost v NSX-T

Prostredie NSX-T prinasa novi paradigmu firewallovej stratégie. V tradi¢nych
sietach hardvérovy firewall predstavuje centralny bod v sieti, na ktory smeruje
cely datovy tok. V NSX-T maja softvérové firewally distribuovany charakter, a
preto ich mozno nasadit priamo na virtualnych zariadeniach. Existuju tri typy
firewallov v NSX-T: Gateway firewall, Distributed firewall a Bridge firewall [39].

Distribuovany firewall (DFW) je typ firewallu, ktory slizi na monitorovanie a
zabezpecenie datového toku v smere vychod-zapad. DFW mozno nasadit priamo
na virtudlnu sietovi kartu (vNIC), ¢o umoznuje vykondvat inspekciu paketov sme-
rujicu do a mimo virtualneho zariadenia. Tieto DFW funguji ako modul v jadre
hypervisora. Pri migracii virtuadlneho zariadenia taktiez migruju aj nastavené pra-
vidla na DFW. DFW sa konfiguruje centralne ako jeden univerzalny firewall a
zmeny v nastaveni pravidiel firewallu sa nasledne distribuuju do transportnych
uzlov [39].

Gateway firewall (GFW) spristupnuje bezpecnostné funkcionality na hranici
(perimetri) siete a tym zabezpecuje datovy tok v smere sever-juh. Tieto funkciona-
lity zahrnuju sluzby ako stateful alebo stateless inSpekcia paketov ¢i VPN. GFW
mozno nasadit na rozhrania Tier-0 ako aj na Tier-1 smerovacov, ale samotny GFW
je umiestneny v Edge transportnom uzle. Typicky GFW zabezpecuji datovy tok
medzi dvoma fyzickymi servermi, virtualnym a fyzickym serverom ¢i v multi-tenant
prostrediach. Firewally GFW a DFW funguju nezavisle na sebe a kazdy druh fi-
rewallu udrziava svoju vlastna konfiguraciu.

Bridge firewall je pouzivany iba medzi NSX bridge. NSX bridge sluzi na spa-
janie segmentov v ramci druhej vrstvy OSI modelu (bez smerovania) [39].
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Kapitola 5

Automatizacia procesov

Téato kapitola sa zaobera popisom vytvoreného riesenia na automatizaciu spravo-
vania siefovych segmentov v prostredi NSX-T a virtudlnych zariadeni vo vCenter.
Kapitola tiez popisuje pouzité nastroje Jenkins a Terraform vo vyslednom rieseni.
Zaver kapitoly obsahuje diskusiu o vytvorenom rieseni, jeho moznych tpravach a
nadstavbach, a tiez jeho bezpecnostné aspekty.

Nastroje vCenter a NSX-T mozno riadit pomocou API bez nutnosti pouziva-
nia uzivatelského rozhrania. Cielom v Algotechu je presunif niektoré rutinné tilohy
ako vytvaranie sietovych segmentov a virtualnych zariadeni operatorom Service
desku. Zamestnanci Service desku, ktori nutne nemusia mat znalosti o konfiguro-
vani vCenter a NSX-T, by napr. prostrednictvom externého webového rozhrania
mohli zadavat zakladné parametre na spravovanie segmentov alebo virtualnych za-
riadeni. Cielom v praktickej casti diplomovej prace je simulovat takéto uzivatelské
rozhranie a automatizovat potrebné medzikroky, ktoré by pozadované parametre
zadané z tohto rozhrania transformovali na zmenu v konfiguracii NSX-T alebo
vCenter. Zadanie praktickej casti diplomovej prace teda obsahuje dva body:

o Automatizovat proces spravovania L2 segmentov v prostredi NSX-T.

» Automatizovat proces spravovania virtudlnych zariadeni (VM) vo vCenter.

5.1 Pouzité nastroje
V rieseni zadania praktickej ¢asti diplomovej prace boli pouzité nastroje Jenkins a
Terraform. V praci boli tiez implementované dodatoc¢né skripty v jazyku Python.

Subsekcia nizsie v kratkosti opisuje oba zmienené nastroje a ich funkcionality.
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5.1.1 Jenkins

Ako automatizacény nastroj, ktory spusta skripty a riadi potrebné medzikroky pri
prenose konfiguracie ku NSX-T alebo vCenter, bol zvoleny Jenkins. Jenkins je
open-source automatizacny server, ktory poskytuje sadu doplnkov na automatiza-
ciu roznych aspektov softvérového vyvoja. Jenkins poniika mnozstvo réznych na-
strojov, ktoré pomahaju pri vytvarani pipeline a nasadzovani programov. Jenkins
umoznuje vytvarat tzv. tlohy, kde kazda tloha (job) predstavuje vyvojovy cyklus
od zostavenia az po nasadenie programu v cielovom prostredi. Tieto Jenkins tlohy
mozu byt nastavené tak, aby sa spustali automaticky pri urc¢itych udalostiach, ako
napr. pri detekovani zmeny v zdrojovom kode alebo v pravidelnych ¢asovych inter-
valoch. Samotny Jenkins je napisany v Java programovacom jazyku a jednotlivé
tlohy mozno v Jenkins vytvarat prostrednictvom Groovy programovacieho jazyka
[40].

Jednou z vyhod Jenkins je jeho schopnost integrovat sa s roznymi nastrojmi
pomocou doplnkov a pluginov, ktoré umoznuju rozsirit jeho funkcionalitu. Jenkins
je tak efektivnym néstrojom pre automatizaciu opakujicich sa tloh, ¢im Setri
vyvojarom ¢as a zvysuje celkovi efektivitu vyvojového procesu [40].

Okrem toho Jenkins poskytuje uzivatelom prehladné rozhranie s informaciami
o priebehu jednotlivych tloh. To umoznuje vyvojarom jednoducho zobrazovat vy-
sledky testovania, chyby a stav jednotlivych krokov v Jenkins tlohe.

Jenkins uloha pozostéava z krokov (stage), ktoré su medzi sebou zretazené
(tvoria pipeline). Pri chybe v niektorom z krokov je tiloha prerusena.

V ramci diplomovej prace bolo v prostredi Jenkins napisanych niekolko tloh
pre spravovanie segmentov v NSX-T a virtudlnych zariadeni vo vCenter. Ulohy st
spustané manuélne (napr. operatorom service desku) a vykonéavaji uréitu operaciu
v cielovom prostredi (napr. pridanie segmentu v NSX-T).

Jenkins umoznuje pred spustenim tloch ich parametrizaciu. To umoznuje pri-
dat do Jenkins ulohy vstupné premenné, ktoré ovlyviiuju nésledny priebeh krokov
v Jenkins tlohe. Vstupny formular v Jenkinse na parametrizaciu tlohy simuluje
uzivatelské rozhranie, do ktorého administrator zadava potrebné parametre na vy-
konanie tlohy v cielovom prostredi.

V diplomovej praci slizi prostredie Jenkins na zadavanie vstupnych paramet-
rov a na nasledné automatické spustanie doprovodnych skriptov napisanych v ja-
zyku Python. Ulohou Jenkins je taktiez spustat Terraform server pre vykondvanie
konfigura¢nych zmien v prostrediach NSX-T a vCenter.

5.1.2 Terraform

Terraform je open-source nastroj od firmy Hashicorp pouzivany na automatizaciu
spravy infrastruktiry. Hlavnou tlohou Terraformu je umoznit vyvojarom a admi-
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nistratorom deklarativne popisat infrastruktiru prostredia v kdéde a nasledne ju
spravovat pomocou konfiguracnych siborov [41].

Terraform konfiguracny stbor popisuje Zelany stav infrastruktiry. Podla zdro-
jového kédu Terraform nésledne vytvara, aktualizuje alebo odstranuje virtudlne
instancie v cielovom prostredi. Terraform je tak velmi flexibilny nastroj, ktory
umoznuje automatizovat spravu infrastruktiary naprie¢ roznymi prostrediami.

Sucastou Terraformu je aj tzv. poskytovatel (provider). Jedna sa o plugin,
ktory umoznuje Terraformu interagovat s API alebo sluzbami daného prostredia.
To mdze zahinat cloudovych poskytovatelov ako AWS, Azure, ale aj iné nastroje
a technolédgie, ako napr. Kubernetes. Provider tak umoznuje Terraformu pracovat
prakticky s akoukolvek platformou alebo sluzbou, ktora disponuje API rozhranim
[41].

Ukazka 5.1 zobrazuje zdrojovy kod s definovanym providerom pre NSX-T,
ktory obsahuje IP adresu NSX-T serveru, prihlasovacie idaje a moznost ignorovat
autentizaciu prostrednictvom SSL certifikatu.

terraform {
required_providers {

nsxt = {
source = "vmware/nsxt"
}
}
}
provider "msxt" {
host = "var.nsx_ip_address"
username = "var.nsx_username"
password = "var.nsx_password"

allow_unverified_ssl true

Zdrojovy kéd 5.1: Ukazka kédu s Terraform providerom

5.2 Schéma riesenia

Vsetky vytvorené Jenkins tilohy na spravovanie virtudlnej infrastruktiri zdielaja
podobnu architektiru. Procesy, ktoré prebiehaju v Jenkins tilohe mozno popisat
do piatich krokov:

1. V prvom kroku Jenkins pipeline administrator zada do zadavacieho formu-
laru potrebné tdaje pre vykonanie nejakej ¢innosti (napr. vytvorenie virtu-
alneho zariadenia). Po zadani vstupnych parametrov uzivatel spusti Jenkins
ulohu, ktora nasledne automaticky spusti pipeline na prenos zadanej konfi-
guracie do cielového prostredia (napr. NSX-T)
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2. Druhym krokom je skontrolovanie zadanych tdajov prostrednictvom Python
skriptu, ktory overuje, ¢i uzivatel zadal validné vstupy do Jenkins formularu.
V pripade najdenia chyby sa pipeline prerusi a upozorni uzivatela na vadny
vstup vo formulari. V ramci tohto kroku prebieha tiez kontrola ¢i novéa kon-
figurdcia nenarusuje stcasné nastavenie cielového prostredia (napr. ¢i novy
segment v NSX-T nemd duplicitni [P adresu s existujicimi segmentmi).

3. Ak boli vstupné parametre zadané spravne, Jenkins spusti dalsi Python
skript, ktory podla pozadovanej akcie vytvori, aktualizuje alebo vymaze zdro-
jovy kéd virtualnej instancie v Terraform konfigura¢nom sibore.

4. Vo stvrtom kroku Jenkins inicializuje Terraform server. Ten precita aktuali-
zovany konfiguracny sibor, napoji sa skrz API na API cielového prostredia
a aplikuje pozadované zmeny.

5. V poslednom kroku pipeline Jenkins spusti Python skript, ktory aktualizuje
textové sibory potrebné pre vyber tdajov v zadavacom formulari.

Schému pipeline zmienenej vyssie ako aj uzivatelské rozhranie Jenkins zobra-
zuje obrazok 5.1.
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Obr. 5.1: Uzivatelské rozhranie Jenkins

Vysledné riesenie sa tak primarne opiera o nastroje Jenkins a Terraform. Do-
pliujice Python skripty sltzia na implementovanie dodatocnej logiky pri kontrolo-
vani vstupnych udajov, upravovani Terraform konfiguracného stiboru a zistovanie
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aktudlneho stavu prostredi NSX-T a vCenter. Jazyk Python bol pouzity najmé
pre jeho dostupné kniznice na vytvaranie HT'TP GET requestov a nasledne spra-
covanie prijatych odpovedi z API od NSX-T a vCenter v JSON forméte. Opisom
samotnych Python skriptov sa diplomova praca nevenuje, kedze implementuju ele-
mentarnu kontrolu vstupnych parametrov a formatovanie a tpravu textovej Sab-
lony. Po instalacii Python a Terraform nie je nutné dodatocéne stahovaf nijaky
plugin alebo kniznice. V pripade Jenkins pre fungovanie vysledného riesenia je
este nutné doinstalovat plugin Credentials a Extended Choice Parameter Plugin.

Pred prvotnym pouzitim Jenkins tiloh na spravu virtualnych instancii je este
nutné spustit dedikované Jenkins ulohy (Prepare working directory) na pripravu
pracovného adresara. Ten po dokonceni ulohy obsahuje predpripravené subory
pre Jenkins a Terraform konfigura¢né subory. Taktiez pred spustenim tloh na
spravu virtualnej infrastruktiry je nutné zadat potrebné prihlasovacie idaje oboch
cielovych prostredi do Jenkins.

V zadavacom Jenkins formuldri mozno zadaf niekolko datovych typov vstup-
nych premennych. V diplomovej praci boli najma pouzité nasledujtce typy vstup-
nych premennych:

e String parameter - jedna sa o klasickii premennu typu string, kde uzivatel
zada urcity text.

» Boolean parameter - je premenna, ktora obsahuje logickii hodnotu True alebo
False.

e Choice parameter - je premennd, ktora obsahuje preddefinované hodnoty a
uzivatel tak len vyberie jednu hodnotu z ponikanych moznosti.

5.3 Vytvaranie nového segmentu v NSX-T

Ako uz bolo nac¢rtnuté v predoslej subkapitole, v prvom kroku pred spustenim Jen-
kins tlohy vyplni administrator zadavaci formular o povinné tidaje na vytvorenie
segmentu. Zadavaci formular je zobrazeny na obrazku 5.2 a obsahuje nasledujtice
vstupné parametre:

e Segment_ id - definuje meno segmentu, ktoré musi byt unikatne v NSX-T

e Segment_ gw - obsahuje zoznam Tier-1 smerovacov, kde uzivatel vyberie, ku
ktorému Tier-1 smerovacu pripoji novy segment.

e Segment_ip - parameter, ktory vytvara na Tier-1 smerovaci virtualne roz-
hranie podla zadanej IPv4 adresy a dlzky prefixu. ID siete nésledne dopocita
NSX-T.
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e Segment_transport_zone - slizi na vyber transportnej zony, ktorej sucastou
méa byt novy segment.

e Segment_vlan - jednd sa o povinny parameter pri vytvarani VLAN seg-
mentu, kde uzivatel zada jednotlivé VLAN.

Pipeline Create_segment
This build requires parameters:

Segment_id

3dajte meno segment

Demo_segment

Segment GW
Vyberte

Tear]_Gateway 1_ v

Segment cidr
Zadajte IPvd

192.168.3.1/24

Segmen
Vb

nsx-overlay-transport: hd

Segment vian

e zoznam VLAN (napr: 101,102). Povinny parameter u VLAN segmentu

None

Obr. 5.2: Zadavaci formular pre vytvorenie segmentu

Po zadani vSetkych parametrov a spusteni Jenkins tlohy prebehne kontrola
vstupnych parametrov. Ak uzivatel nezadal vSetky povinné parametre resp. zadal
nespravnu hodnotu u niektorého z parametrov, déjde k preruseniu pipeline a celej
Jenkins tlohy. V implementovanom Python skripte prebiehaji kontroly ako napr.
¢i na prislusnom Tier-1 smerovaci by nedoslo k vytvoreniu segmentu s duplicitnou
IP adresou alebo ¢i boli zadané validné ¢isla VLAN. Prerusenie Jenkins tlohy
nastane aj v pripade, ak uzivatel zadal meno segmentu, ktoré uz existuje v NSX-
T.

Po overeni spravnosti vstupnych idajov su tieto parametre naformatované do
Terraform konfiguracného siboru. Ukazka 5.2 obsahuje pouzity kod s naforméato-
vanymi vstupmi, ktory slizi na vytvorenie overlay segmentu.

resource "nsxt_policy_segment" "segment_test" {
nsx_id = "segment_test"
display_name = "segment_test"
description = "Terraform provisioned overlay segment"

connectivity_path
transport_zone_path

"var.tier_1_absolute_path"
"var .transport_zone_path"
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subnet {
cidr = "192.168.0.1/24"

Zdrojovy kéd 5.2: Ukazka kédu s konfiguraciou segmentu

Po doplneni Terraform konfiguracného siiboru o nastavenie nového segmentu
prebehne spustenie Terraform serveru. Tu Jenkins spuista dva prikazy:

e Terraform init - prikaz, ktory sluzi na stiahnutie pluginov a pripravuje pra-
covny adresar s Terraform konfigura¢nymi sibormi.

o Terraform apply - prikaz, ktory sa spoji s API cielového prostredia a podla
konfiguracného stboru vykona zmeny v infrastruktire cielového prostredia.

Terraform server uchovava svoju predosla konfiguraciu a nésledne ju porov-
nava s aktualnou konfiguraciou. Takto Terraform zistuje, aké zmeny v konfiguracit
cielového prostredia treba vykonaf. Po dokonceni prikazu Terraform apply je v
NSX-T vytvoreny novy segment.

Poslednym krokom v Jenkins pipeline pre vytvorenie segmentu je aktualizova-
nie textovych suborov, ktoré vyuziva Jenkins na zobrazovanie moznosti vo vstup-
nom formulari. Medzi tieto tdaje patria nazvy Tier-1 smerovacov, transportnych
zon ¢i nazvy segmentov vytvorenych Terraformom. V ramci jedného cyklu Jen-
kins tlohy je mozné vytvarat len jeden segment, hromadna konfiguracia viacerych
segmentov nie je mozna.

5.4 Uprava existujiceho segmentu v NSX-T

Segmenty, ktoré boli vytvorené prostrednictvom Terraformu mozno dodatocne
podla potreby upravovat. Ak je potrebné zmenit niektoré zo zakladnych tdajov
ako napr. pripojeny Tier-1 smerovac, nie je nutné vymazat segment a vytvorit novy
segment s pozadovanou konfiguraciou. Prvy krok Jenkins tlohy obsahuje podobne
ako v minulom pripade zadavaci formular. Zadavaci formular, ktory je zobrazeny
na obrazku 5.3 pozostava z nasledujucich vstupnych premennych:

e Segment - premenna sluzi na vyber niektorého z Terraform segmentov, ktory
potrebuje administrator upravit

o VLAN_ reset - parameter, urc¢eny najmé pre VLAN segmenty, ktory vymaze
aktualny zoznam VLAN.

e VLAN_ add - slazi na pridanie dodatoé¢nych VLAN do aktualneho zoznamu.
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o« VLAN remove - parameter sltziaci na odstranenie konkrétnych VLAN z
aktudlneho zoznamu.

o Segment_ GW - parameter sliziaci na prepojenie segmentu k inému Tier-1

smerovacu.

Pipeline Update_segment

VLAN reset
Vymazat aktudiny zoznam VLAN?

VLAN_add
None

VLAN_remove

None

Segment_GW

Obr. 5.3: Zadavaci formular pre tpravu segmentu

Parametre, ktoré neboli v zaddavacom formulari vyplnené, ostavaju bez zmeny
podla povodnej konfiguracie. Implementované Python skripty dalej skontrolujui za-
dané vstupné udaje zo zadavacieho formuldru a nasledne upravia pévodné nasta-
venie Terraform konfiguracného siboru. Po spusteni Terraform serveru sa aplikuji
zmeny v NSX-T. Kedze nedoslo k vytvoreniu alebo zmazaniu segmentov nie je
nutné aktualizovat textové subory pre Jenkins.

5.5 Vymazanie segmentu v NSX-T

Tato Jenkins uloha sluzi na zmazanie niektorého zo segmentu vytvoreného pro-
strednictvom Terraformu z NSX-T. Zadavaci formular zobrazeny na obrazku x ob-
sahuje jediny parameter, kde uzivatel vyberie, ktory segment potrebuje vymazat.
7 Terraform konfiguracného siiboru sa odstrani cast zdrojového kédu definujica
dany segment a nasledné spustenie Terraformu vymaze segment z NSX-T. Obrézok
5.4 zobrazuje vstupny Jenkins formular na vymazanie segmentu z NSX-T.
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Dashboard NSX Delete_segment

B status Pipeline Delete_segment
</> Changes This build requires parameters;
Build with Parameters

Segment

Vyberte segment, ktory chcete zmazat

Dema_segment

Configure

Delete Pipeline

>
3
T
Q
Vi
©)

Full Stage View
Rename

Pipeline Syntax

Obr. 5.4: Zadévaci formular pre vymazanie segmentu

5.6 Vytvaranie nového virtualneho zariadenia

Druhou ¢astou v zadani praktickej ¢asti diplomovej prace bolo vytvorif Jenkins
tlohy pre spravu virtudlnych zariadeni vo vCenter. Tieto Jenkins tlohy zdielaju
podobnu struktiru aj analogicky priebeh, ako tlohy pre spravu segmentov v NSX-
T, len cielia na iné prostredie.

Naskytli sa dve moznosti pri rieseni problému vytvarania virtualnych zariadeni
skrz Jenkins. Prvym rieSenim je vytvorit virtudlne zariadenie vo vCenter prostred-
nictvom Jenkins, nahrat na jeho disk instalac¢ny sibor s pozadovanym operacnym
systémom a nasledne v Jenkins implementovat jeho autoinstalaciu. Druhou moz-
nostou je vytvorif Sablénu virtualneho zariadenia s vopred nainstalovanym ope-
ra¢nym systémom priamo vo vCenter. Jenkins by nasledne pri vytvarani pouzil
tuto sablénu a naklonoval by podla nej nové virtualne zariadenie s povodnym ope-
racnym systémom Sablony. V diplomovej praci bola pouzitd druha moznost pri
vytvarani virtudlnych zariadeni. T4 je tc¢inna, ak nie je nutné manudlne vytvarat
velky pocet Sablén s roznymi opera¢nymi systémami. V rdmci diplomovej prace
bola vytvorend jedna Sablona s nainstalovanou linuxovou distribticiou CentOS 8.

Vytvorenie nového virtudlneho zariadenia obsahuje vécsie mnozstvo vstup-
nych parametrov ako vytvaranie segmentov v NSX-T. Jenkins zadavaci formuléar
obsahuje nasledujice vstupné premenné na vytvorenie nového virtualneho zaria-
denia:
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e VM name - definuje meno nového virtualneho zariadenia.

e Num_ cpu - slizi na alokovanie vybraného poc¢tu virtualnych CPU pre vir-
tudlne zariadenie.

e Size ram - slizi na alokovanie vybranej velkosti paméati RAM.
o Size hdd - slizi na vytvorenie HDD s pozadovanou velkostou.

o VM_OS - je parameter, ktory vybera pozadovany operacny systém. Tento
parameter urcuje, podla ktorej Sabléony sa bude vytvarat virtualne zariadenie.

e VM _folder - parameter, ktory urcuje cielové umiestnenie virtudlneho zaria-
denia.

e Resource_pool - slazi pre vybranie niektorého z resource poolov, ktoré po-
skytuju vypoctové zdroje pre virtudlne zariadenie.

o Data_ store - vybera fyzické ulozisko pre virtualne zariadenie.

o Network - parameter, kde operator vyberd, do ktorej siete by chcel pripojit
virtudlne zariadenie. Mozno aj vybrat siete, ktoré boli vytvorené prostred-
nictvom Jenkins tlohy na vytvaranie sieti.

e VM _ip address - parameter urcuje IPv4 adresu na virtualnom rozhrani za-
riadenia.

o VM_ prefix_length - parameter sliZiaci na zadanie dizky prefixu vybranej
siete.

e VM_ default_gw - parameter obsahujici IPv4 adresu default gateway.

« VM _hostname - parameter, ktory vytvara zadaného uzivatela v operacnom
systéme virtualneho zariadenia.

e VM_ domain - sliuzi pre vyber domény, ktorej sicastou ma byt vytvorené
virtudlne zariadenie.

Po zadani vsetkych parametrov nasleduje ich kontrola. V nej sa napr. ove-
ruje ¢i zariadenie neobsahuje duplicitni IP adresu v ramci pripojeného segmentu
alebo ¢i zariadenie nema alokované prilis velké vypoctové zdroje. Ak st vsetky
parametre potvrdené ako validné, nasleduje dalsi krok Jenkins pipeline v podobe
formatovania Sablény pre vytvorenie virtualneho zariadenia v Terraform. Ukéazka
5.3 obsahuje zdrojovy Terraform kod, do ktorého sa formatuju tdaje zadané v
zadavacom formulari.
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5.6. VYTVARANIE NOVEHO VIRTUALNEHO ZARIADENIA

I resource "vsphere_virtual_machine" "vm_name" {
2 name = var.vm_name
3 resource_pool_id = var.resource_pool_id
4 datastore_id = var.datastore_id
5 num_cpus var.num_cpus
6 memory var.size_ram
7 guest_id var.guest_os
8 firmware var . firmware
9 folder = var.folder
10 network_interface {
11 network_id = var.selected_network
12 }
13 disk {
14 label = "diskO"
15 size = var.hdd_size
16 }
17 clone {
18 template_uuid = var.template_uuid
19 customize {
20 linux_options {
21 host_name var .hostname
22 domain = var.domain
23 }
24 network _interface {
25 ipv4_address = var.ipv4_address
26 ipv4_netmask = var.prefix_length
27 }
28 ipv4d_gateway = var.ipvé4_gw
20 }
30 T

Zdrojovy kod 5.3: Ukazka kédu so sablonou pre vytvaranie virtudlneho zariadenia

Po naformatovani a pridani konfiguracie na vytvorenie nového virtualneho za-
riadenia do Terraform konfiguracného siiboru je spusteny Terraform server. Ten sa
nasledne spoji s API vCenter a vykona potrebné zmeny. Nasadenie nového virtu-
alneho zariadenia cez Terraform trva priblizne dve minuty. Po ukonceni tejto pe-
riody je uz virtudlne zariadenie pripravené na pouzitie a napojené do pozadovanej
virtualnej siete. Iny uzivatel tak dokaze dalej nastavovat toto virtualne zariadenie
prostrednicvom vzdialeného pristupu. Poslednym krokom v pipeline pre vytvorenie
nového virtualneho zariadenia je len aktudlizacia stiborov, ktoré pouziva Jenkins
pri zobrazovani moznosti vo vstupnom formulari.
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5.7. UPRAVA EXISTUJUCEHO VIRTUALNEHO ZARIADENIA

5.7 Uprava existujiceho virtualneho zariadenia

Vytvorenym virtualnym zariadeniam prostrednictvom Terraformu mozno doda-
toCne upravovat virtualne hardvérové zdroje. V zadavacom formulari uvedenom
na obrazku 5.5 je mozné prenastavit nasledujice parametre:

e VM - parameter, kde uzivatel vyberie, ktoré virtualne zariadenie by chcel
upravovat.

« update_cpu - sluzi na prenastavenie poctu virtualnych CPU u zariadenia.
o update_ram - slizi na prenastavenie velkosti alokovanej paméti RAM.

e hdd_new - prida dodato¢né tlozisko s definovanou kapacitou.

e hdd_ delete - sluzi na zadanie mena pevného disku, ktory uzivatel chce zma-

zafl.

Pipeline Update VM

M

berte VM ktoru cheete upravit

hdd_delete
None

m Caneel

Obr. 5.5: Zadavaci formular pre Gpravu virtualneho zariadenia

Uzivatel nutne nemusi vyplnit kazdy jeden z parametrov, ak iba napr. potre-
buje upravit velkost paméti RAM. Nezadané parametre v zadavacom formuldri
st ignorované a je u nich ponechané pévodné nastavenie. Po zadani novych para-
metrov prebehne opét ich kontrola. Ak boli zadané parametre validné, nasleduje
prepis konfiguracie zdrojového kédu u prislusného virtualneho zariadenia. Konec-
nym krokom v pipeline pre ipravu parametrov niektorého z virtualnych zariadeni
je spustenie Terraformu a aplikovanie zmien vo vCenter.
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Zmeny tychto parametrov vo virtualnom zariadeni vyzaduju jeho restart. Po-
vodne bolo aj v pldne vytvorit prenastavenie virtualnej sietovej karty (IP adresa!,
maska podsiete...) ¢i pripadné pridanie novej virtudlnej sietovej karty. To ale vy-
zaduje v Terraforme vymazat povodné virtudlne zariadenie a nahradit ho novym,
preto pridanie tychto parametrov v diplomovej praci nebolo realizované.

5.8 Vymazanie virtualneho zariadenia

Poslednou Jenkins tlohou pre spravovanie virtualnych zariadeni vo vCenter je ich
vymazanie. V Jenkins zadadvacom formuléari uzivatel iba vyberie, ktoré virtualne
zariadenie chce vymazat. Nasledne dojde k vymazaniu konfiguracie cielového vir-
tudlneho zariadenia a po spusteni Terraformu je zariadenie vymazané.

5.9 Diskusia riesSenia

Celkovo bolo v ramci diplomovej prace vytvorenych sest Jenkins tloh, ktoré sluzia
na jednoduché spravovanie virtualnej infrastruktiry v Algotech déatovom centre.
Testovanie Jenkins tloh prebiehalo na lokdlnom pocitaci s opera¢nym systémom
Windows. Po niekolkych tpravach zdrojovych kédov pre Jenkins tlohy je mozné
vysledné riesenie nasadit aj na zariadeniach s opera¢nym systémom Linux. Pred
nasadenim nastroja je potrebné okrem instalacii Jenkins, Terraform a Python este
doinstalovat potrebné Jenkins pluginy (Credentials a Extended Choice Parameter)
a nepatrne upravit zdrojové kody. Tato uprava iba zahinia zmenu cesty k pracov-
nému adresaru. V rdmci vysledného riesenia boli aj implementované dve dodato¢né
Jenkins tlohy na predpripravenie pracovnych adresarov o potrebné konfiguracné
stubory.

Jenkins administrator moze vytvorit dodatocnych uzivatelov (napr. sietového
administratora), ktori budi mat opravnenie pristupovat iba k urcitej sade Jenkins
tloh (napr. iba spravovanie sieti v NSX-T).

Vytvorené rieenie mozno dotato¢ne upravovat a rozsirovat. Dalsfmi moznymi
rozsireniami s spravovanie aj inej infrastruktiry (Tier-0 a Tier-1 smerovace) a
sluzieb (DHCP, NAT) v NSX-T. Spravovanie bud centralneho alebo lokalneho
DHCP serveru pre kazdy segment by umoznilo odstranit statické nastavenie IP
adresy na virtudlnom zariadeni. Podobne vytvorenim Jenkins tlohy na vytvara-
nie NAT pravidiel by bolo mozné zabezpecit pripojenie virtudlneho zariadenia do
internetu.

V rdmci vCenter, ako uz bolo zmienené, by bolo mozné vytvorit Jenkins tlohy
na autoinstalaciu operac¢ného systému. Tym by sa odstranila nutnost klonovat nové
virtualne zariadenia z vopred definovanej sablény.
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Zadavaci formulér v Jenkins nie je interaktivny a nemozno v nom napr. skryt
alebo zobrazit volitelné parametre. Dalsim moznym nametom pre vylepsenie ak-
tudlneho riesenia je vytvorenie iného uzivatelského rozhrania. To by fungovalo na
rovnakom principe ako doterajsie uzivatelské rozhranie v Jenkins. Zadané para-
metre z externého rozhrania by sa napr. zapisali do suboru. Jenkins by néasledne
detekoval tito zmenu v nastaveni a spustil by automaticky niektord z vytvorenych
Jenkins tloh na tpravu virtualnej infrastruktury.

Hlavny ciel diplomovej prace, a to automatizovat procesy od zadania vstup-
nych parametrov az po vykonanie konfigura¢nych zmien bud v prostredi NSX-T
alebo vCenter bol splneny. Vytvorené riesenie pre automatizaciu prenosu konfi-
guracie do vCenter a NSX-T primarne pouziva nastroje Jenkins a Terraform. V
ramci vysledného riesenia bolo vyuzité Jenkins uzivatelské rozhranie, kde opera-
tori Service desku mozu zadavat pozadované nastavenia virtudlnych instancii v
prostrediach NSX-T alebo vCenter.

5.9.1 Bezpecnost vytvoreného riesenia

Implementované zdrojové koédy nie je nutné uchovavat v tajnosti, kedze neobsahuji
citlivé idaje ako napr. uzivatelské mena a hesla pre autentizaciu s API cielového
prostredia. Prihlasovacie udaje s bezpecne ulozené v Jenkins prostrednictvom
Credentials pluginu. Vdaka tomuto pluginu Jenkins neodosiela prihlasovacie idaje
v otvorenom texte. Dodato¢né textové subory, ktoré vyuziva Jenkins, neobsahuju
citlivé idaje ako napr. IP adresy virtualnych zariadeni ¢i Tier-1 smerovacov. Tieto
stubory obsahuju iba nazvy segmentov ¢i inych entit.

Zranitelny bod vo vyslednom rieseni ale predstavuju Terraform konfiguracné
stubory. Tie mdze neopravneny uzivatel upravovat a menit tym vysledné nastave-
nie cielového prostredia. Tu je nutné este dodatoc¢ne zaistif bezpecnostné principy
dovernosti a integrity. V pripade straty konfiguracného stiboru hrozi odstranenie
aktualnej konfiguracie cielového prostredia. Ako mozné riesenie sa pontika vytva-
rat kopiu Terraform konfigura¢ného stiboru na externt lokalitu. V pripade straty
hlavného siboru by tak bol pouzity zalozny konfiguracny stubor.
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Kapitola 6

Zaver

SDN v spojeni s technolégiami ako NFV a virtualizacia tvoria doleziti sucast
modernych datovych centier. Vdaka nim je mozné centralizovat riadenie sieti, vy-
tvarat virtualne siete ¢i efektivne vyuzivat vypoctové zdroje hardvéru v datovych
centrach. V teoretickej casti diplomovej prace bol predstaveny pojem SDN a po-
pisana architektura SDN ako aj vyhody SDN oproti tradicnym sietam.

Praca sa dalej venovala popisu pouzivanych virtualizacnych néstrojov vSphere
a NSX-T v datovom centre Algotechu. Ku obom nastrojom bol uvedeny strucény
uvod, pricom u nastroja NSX-T boli hlbsie rozobrané niektoré témy ako napr.
logické prepinanie ¢i smerovanie.

Oba zmienené nastroje mozno ovladat bud prostrednictvom uzivatelského ro-
zhrania alebo API. Prave s vyuzitim API a externych nastrojov, ako Jenkins a
Terraform, bolo vytvorené riesenie, ktoré umoznuje automatizovat proces spravy
vybranych virtudlnych instancii (segmentov a virtudlnych zariadeni) v prostre-
diach NSX-T a vCenter. V ramci vysledného riesenia praktického zadania dip-
lomovej prace bolo tiez vytvorené v Jenkins jednoduché uzivatelské rozhranie,
pomocou ktorého mozno externe ovladat zmienované cielové prostredia. Toto uzi-
vatelske rozhranie méze byt vyuzité, napr. zamestnancami Algotech Service desku
pre spravovanie casti virtualnej infrastruktiry v datovom centre. Prinos tejto dip-
lomovej prace teda spociva vo vytvoreni nastroja pre spravu virtudlnych instancii.
Vo vyslednom rieseni je prenos pozadovanej konfiguracie do cielového prostredia
plne automatizovany. V praci bola tiez v kratkosti zhrnuté bezpecnost vysledného
riesenia, ako aj mozné utoky na SDN.
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Dodatok A

Zoznam pouzitych skratiek

AAA
ACL
API
ARP
ASIC
BGP
CAM
CCP
CLI
CPU
DDoS
DevOps
DFW
DHCP
DoS
DR
DRS

Authentication, authorization, and accounting
Access Control List

Application Programming Interface
Address Resolution Protocol
Application-specific Integrated Circuit
Border Gateway Protocol
Content-addressable Memory

Central Control Plane

Command Line Interface

Central Processing Unit

Distributed Denial of Service
Development Operations

Distributed Firewall

Dynamic Host Configuration Protocol
Denial of Service

Distributed Router

Distributed Resource Scheduler
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FIB
FIS
ForCES
FPGA
GENEVE
GFW
GRE
GUI
HDD
HTTP
IaaS
IBN
ID

IoT

P
IPv4
IPv6
IT
JSON
LCP
LLDP
L2

L3

L4

Forwarding Information Base
Flow Instruction Set

Forwarding and Control Element Separation
Field Programmable Gate Array
Generic Network Virtualization Encapsulation
Gateway Firewall

Generic Routing Encapsulation
Graphical User Interface

Hard Disk Drive

Hypertext Transfer Protocol
Infrastructure as a Service
Intent-based Networking
Identifier

Internet of Things

Internet Protocol

Internet Protocol version 4
Internet Protocol version 6
Information Technology
JavaScript Object Notation
Local Control Plane

Link Layer Discovery Protocol
Layer 2

Layer 3

Layer 4
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MAC Media Access Control
MPA Management Plane Agent

MPLS Multiprotocol Label Switching

NAT Network Address Translation
NDP Neighbor Discovery Protocol
NFV Network Function Virtualization
NOS Network Operating System

N-VDS NSX-T Virtual Distributed Switch
ONF Open Network Foundation
OSPF Open Shortest Path First

OVSDB Open vSwitch Database

OSI Open Systems Interconnection
PaaS Platform as a Service

PDU Protocol Data Unit

POF Protocol Oblivious Forwarding
QoS Quality of Service

RAM Random-access Memory

REST Representational State Transfer

RIB Routing Information Base
SaaS Software as a Service
SD Software-defined

SDDC Software-defined Data Center
SDN Software-defined Networking

SD-WAN Software-defined Wide Area Network
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SNMP
SR
SSH
SSL
STP
TCAM
TCP
TEP
TLS
TTL
UDP
vDS
VLAN
VM
VNI
vINIC
VPN
VxLAN
WAN
5G

Simple Network Management Protocol
Service Router

Secure Shell

Secure Sockets Layer

Spanning Tree Protocol

Ternary Content Addressable Memory
Transmission Control Protocol

Tunnel End Point

Transport Layer Security

Time to live

User Datagram Protocol

vSphere Distributed Switch

Virtual Local Area Network

Virtual Machine

Virtual Network Identifier

virtual Network Interface Card
Virtual Private Network

Virtual extensible Local Area Network
Wide Area Network

Fifth-Generation
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Dodatok B

Zoznam prilozenych stiiborov

algotech/

| __nsxt/
jenkins_ job_Create_Segment.txt
jenkins_job_delete_segment.txt
jenkins_job_update_segment.txt
nsx_api_and_prepare_workspace.py
nsx_param_check.py
prepare_working directory.txt
terraform_create_segment.py
terraform_delete_segment.py
terraform_update_segment.py
text_editing.py

. _vcenter/
create_VM.py
delete_VM.py
jenkins_job_create_VM.txt
jenkins_job_delete_VM.txt
jenkins_job_prepare_vcenter_working
jenkins_job_update_VM.txt
nsx_api_and_prepare_workspace.py
text_editing.py
update_VM.py
vcenter_api_and_create_work_space.py
vcenter_parameters_check.py
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