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Abstrakt

Tato diplomova praca sa zaoberd
tvorbou backendu aplikicie FactCheck,
ktora je zamerand na overovanie faktov
na internete a boj proti dezinformaciam.
Prica pokryva cely proces od analyzy
poziadaviek, navrhu, implementicie az
po testovanie a nasadenie softvéru. V
ramci prace je prezentovany detailny
pohlad na softvérovi architektiru, vy-
ber vhodnych databdzovych systémov,
bezpeénostné aspekty a metodiky vy-
voja. Aplikdcia vyuZiva crowdsourcing
a prvky gamifikicie pre zapojenie pou-
zivatelov a zvysuje doveru verejnosti v
informécie na internete prostrednictvom
transparentného a demokratického pro-
cesu overovania faktov. Praca taktiez
poskytuje porovnanie existujucich rie-
Seni a navrhuje moznosti budiceho
rozvoja platformy.

Kliéové slova: Backend; Informacny
systém; Crowdsourcing; Gamifikacia;
Mikrosluzby; NodeJS; NestJS; Mon-
goDB; Typescript

/ Abstract

Vi

This thesis deals with the creation
of the backend of the FactCheck appli-
cation, which is aimed at verifying the
veracity of information on the Internet
and combating misinformation. The
thesis covers the whole process from
requirements analysis, design, imple-
mentation to testing and deployment
of the software. The work presents a
detailed view of the software architec-
ture, selection of appropriate database
systems, security aspects and develop-
ment methodologies. The application
uses crowdsourcing and gamification
elements to engage users and increase
public trust in
Internet through a transparent and
democratic fact-checking process. The
thesis also provides a comparison of
existing solutions and suggests options
for future platform development.

Keywords: Backend; Information
system; Crowdsourcing; Gamification;
Microservices; NodelJS; NestJS; Mon-
goDB; Typescript
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Kapitola 1
Uvod

Platforma FactCheck je webova aplikacia, ktorej cielom je zvysit doveru verejnosti v in-
formécie na internete, zabranit Sireniu dezinformaécii a v neposlednom rade rozvijat kri-
tické myslenie u pouzivatelov internetu. Overovanie faktov na platforme FactCheck nie
je delegované iba odbornikom v danej oblasti, ale beznej verejnosti. Aplikacia vyuziva
prvky gamifikdcie pre vytvorenie kratkodobej a dlhodobej motivacie u pouzivatelov, aby
vykonavali ocakavané aktivity castejsie. Kolaboraciou odbornikov v oblasti zurnalistiky
s beznou verejnostou chceme prispiet k demokratickému spdsobu overovania faktov na
internete. Pouzivatelia aplikacie FactCheck maji nasledne moznost vyhladavat poten-
cidlne klamlivé alebo zavadzajtice tvrdenia a ¢lanky. K tymto tvrdeniam pouzivatelia
najdu zverejnené analyzy (hodnotenia), s detailnou evidenciou faktov s odkazmi na
zdroje. Backend aplikicie FactCheck je vyvinuty ako vysoko skédlovatelné riesenie s
moznostou jednoduchého rozsirovania. Implementécia vyuziva najlepsie osvedéené po-
stupy z praxe od analyzy, ndvrhu, cez implementaciu az po testovanie a nasadenie.

Backend platformy poskytuje REST API koncové body pre kompletny proces ove-
rovania faktov. Poskytuje pouzivatelom moznost sa bezpecne zaregistrovat a opdtovne
prihlasit. Vkladat ¢lanky a tvrdenia, ktoré si potencidlne klamlivé alebo zavadzajice.
Nésledne dava pouzivatelom moznost analyzovat a hodnotif existujice tvrdenia s moz-
nostou pridania zdrojov a evidencie, ktoré potvrdzuji dané hodnotenie. Umoznuje tiez
demokraticky spésob vyhodnocovania hodnoteni na zaklade hlasovania davu. Hodno-
tenie s najvacsim poctom pozitivnych hlasov je oznacené ako déveryhodné s najvacsou
pravdivostou. Novi pouzivatelia prichadzajici na platformu moézu medzi tvrdeniami
vyhladévat, listovat a zobrazovat si hodnotenia inych pouzivatelov. Pouzivatelia majua
moznost nahlasovat inych, podozrivych pouzivatelov. Backend poskytuje rozhranie pre
administratorov, ktori maji vyssie pravomoci ako bezni pouzivatelia. Pre pouzivatelov
s rolou admin méame dostupné API na zobrazovanie problémovych hlaseni a pripadne
zablokovanie podozrivych uzivatelov.

Pre zvysenie motivécie boli do systému navrhnuté a implementované prvky gamifika-
cie, ktorych cielom je pouzivatelov motivovat sa opétovne vratit. Pouzivatelia ziskavaji
za jednotlivé aktivity v systéme urcity pocet bodov a tym si zvySuju reputaciu na
platforme. Backend zaznamenava histériu pouzivatelov a jeho aktivit. Tieto data si
nasledne vyuzité pre tvorbu statistik a rebrickov.

V ramci tejto diplomovej prace si porovname existujice riesenie pre overovanie faktov
na internete. Uk&Zeme si aké maji obmedzenia a vysvetlime si, preco sme sa rozhodli
navrhnit a vyvinit vlastny softvérovy produkt. Vysvetlime si potrebni teériu pre navrh
a tvorbu modernych, skalovatelnych a efektivnych backendov. Néasledne si popiseme
poziadavky na aplikdciu a navrhneme vlastné rieSenie pre kolaborativne overovanie
faktov na internete. Popiseme si technolédgie, ktoré boli vyuzité pri implementacii a
popiseme si techniky, ktorymi zabezpecujeme kvalitu dodaného a nasadeného softvéru.
Na zaver si uvedieme moznosti budiceho rozvoja platformy FactCheck.



Kapitola 2
Uvod do problematiky

Era internetu a platformy socidlnych sieti prispievaji k exponencidlne narastajicemu
mnozstvu dét, ktoré pouzivatelia internetu zverejnia. Internet a socidlne média urych-
luju sirenie informécii, ¢o je pozehnanim a neustale silnejici problémom zaroven. Mo-
derné technolégie umoznuji kazdému s pristupom na internet sirit svoje nazory a zverej-
novat informéacie v redlnom case, ¢i sa jedna o textové prispevky, fotografie alebo videa.
Cielom socialnych sieti je spajanie Tudi aj na velké vzdialenosti, no aktudlnym trendom
dokazu prave naopak, rozdelit Tudi ktori su si blizki, pomocou zdielania nepravdivych
informacii, polopravd a klamstiev, ktoré vyvolavaji hadky a konflikty.

Sirenie takychto sprav je problémom pre celii spolo¢nost, takéto ohybanie reality
vyuzivaju casto politici pre zvysenie popularity, aj na tkor Sirenia klamstiev.

Zabranit sireniu takychto sprav je obrovsky problém, ktory by viedol k cenztire na-
zorov. Jedno z rieSeni, ako zabranit tomuto trendu je overovanie faktov odbornikmi.
Mnohi Specialisti sa venuji overovaniu faktov na internete, ¢i uz pracovne alebo ako
dobrovolnici v réznych organizaciach.

Je nepredstavitelné, aby akakolvek organizacia dokazala overovat vsetky spravy na
internete. Proces overenia kazdého tvrdenia zabera cas, pretoze je nutné vyhladat zdroje
a evidenciu, ktoré zvolené tvrdenie vyvracaju alebo potvrdzuju. Nasim cielom je vy-
tvorit softvérovu platformu, ktord by dokézala pomoct Specialistom overovat fakty na
internete pomocou vyuzitia kolektivnej inteligencie a zahrnuf a vzdelat v tomto procese
aj beznych ludi. Vyuzitie kolektivnej sily davu je rieSenim na problém stile narastaji-
ceho mnozstva dat a dezinformécii na internete.

V tejto praci sa zameriame na proces overovania tvrdeni na internete. Pouzivatel
bude mat moznost vlozif nové, potencionalne klamlivé tvrdenia, ktoré na internete
nasiel. Nésledne proces vyhodnocovania vyuzije silu davu, pre najdenie evidencie a
faktov, ktoré tvrdenie vyvracaja alebo potvrdzuja.

I 2.1 Falosné spravy a fact-checking

So vzostupom platforiem socidlnych sieti a ich virusovej povahy Sirenia bol digitalny
vek svedkom nevidaného Sirenia falosnych sprav pomocou internetu. Falosné spravy
Casto vyuzivaju predsudky a emécie ludi na to, aby sa sirili rychlejsie, dalej a hlbsie
ako pravdivé informécie. Casto tiez vyvolava senzécie alebo cielene klame. Zotrvavanie
v Sireni nepravdivych informaécii so sebou nesie vazne nebezpecenstvo, ako je narusenie
dovery verejnosti, deformovanie demokratickych postupov a podnecovanie nasilia. Pre
priklad, ako sa nepravdivé informaécie siria vyuzijeme data z aplikdcie Twitter medzi
rokmi 2006 az 2017. Priblizne 126000 falosnych sprav bolo zdielanych priblizne troma

-----

vvvvvvvvvvv

pravda. Tieto rozdiely davame za dosledok miere novosti sprav a najmé emocialnym
reakcidm Iudi [1]. Fenomén falo$nych spréav nabral na popularite najmé po volbach v



Spojenych statoch americkych z roku 2016 a prezidentskych volbach v Brazilii v roku
2018, po ktorych bola spolo¢nost Facebook niitena odstranit velké mnozstva klamlivého
a zavadzajiceho obsahu [2].

Z hladiska konceptu, moézeme podla [3] dezinformécie rozdelit do nasledujicich ka-
tegorii:

m Satira alebo parddia: Nemd za ciel nikomu ublizif, no méze Iudi nechcene oklamat.

m Zavadzajici obsah: Predkladanie falo$nych dékazov (nevinnej osobe), aby sa javili
ako vinni a pripadne zdielali tieto falosné dokazy dalej.

m Podvodny obsah: Ked skutoc¢né zdroje sii zamenené podvodom.
m Vymysleny obsah: Novy obsah je kompletne vymysleny, s cielom oklamat a skodif.
m Nespravne spojenie: Ked titulok, vizualy alebo popisy nezodpovedaji obsahu.

m Nespravny kontext: Ked skutocne spravny obsah je zdielany s nespravnymi informé-
ciami alebo v nespravnom kontexte.

m Manipulovany obsah: Ked skutocne spravna informécia alebo vizudl je manipulovany
(upraveny) s cielom oklamat [3].

I 2.2 Odborné organizacie pre fact-checking

Zastaveniu Sireniu klamstiev a falosnych informécii sa venuji odborné organizicie na
kontrolu a overovanie faktov, algoritmické techniky detekcie a vyucba medidlnej gra-
motnosti. Napriek tomuto usiliu je tato tloha stéle velka z dovodu zlozitosti Tudskej
psychologie, klamlivym metédam, ktoré pouzivaju ti, ktori nepravdivé informacie siria
a prepojenej povahe sveta.

Proces overenia tvrdenia alebo faktu odbornou organizdciou je pomerne zdlhavy a
vyzaduje si tusilie Specialistov, ktori musia overit ¢i dana informaécia je pravdiva po-
mocou analyzy jej zdrojov. Analyza zahina vyhladdvania evidencie, ktord potvrdzuje
zvoleny fakt. Na internete funguji mnohé organizacie pre overovanie faktov a tvrdeni.
Niektoré overuju vyhlasenia politikov alebo celebrit. Iné sa zameriavaji na overovanie
akychkolvek faktov na internete. Tieto organizacie zdielaji spolo¢ny ciel - udrzat kva-
litu informécii, ktoré sa zdielaju internetom pomocou nezavislych analyz a hodnoteni
roznymi Specialistami z oblasti Zurnalistiky.

Tieto iniciativy a organizécie zdielaji podobny proces overovania. Tento proces vzdy
zacina vyberom tvrdenia, ktoré sa bude overovat a koncia kompletnou analyzou s vy-
sledkom pre zvolené tvrdenie. Nie vzdy sa da kazdé tvrdenie oznacit binarne ako bud
pravdivé alebo nepravdivé. R6zne iniciativy pouzivaju rozne mnoziny vysledkov pre
tvrdenie (napriklad: Pravda, ¢iasto¢nd pravda, polopravda, satira, klamstvo a iné).
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Obrazok 2.1. Proces overovania faktov odbornou organizaciou|[2].

Na obrazku 2.1 mdzeme vidiet bezny proces overovania faktov v odbornej zurnalistic-
kej organizacii, do ktorého sa zapajaju citatelia, ktori tvrdenia oznacia a experti, ktori
pridaju obsahovi analyzu.

I 2.3 Crowdsourcing

Vyuzitie sily davu (crowdsourcing) v informaénych technolégiach je technika, ktora za-
paja strategicky zvoleny dav Iudi alebo skupiny ludi pre ziskanie urc¢itého servisu, napa-
dov alebo obsahu vo forme otvorenej komunikacie. Tento koncept poukazuje, ze internet
dokaze ulahcif zhromazdovanie alebo vyber uzito¢nych informaécii od potencidlne velkej
mnoziny ludi. Znamy priklad vyuzitia crowdsourcingu je napriklad platforma Wikipe-
dia, ktord zbiera data vylucne decentralizovanym a nezndmym davom ludi [2]. Tento
koncept je Casto vyuzivany v roéznych inych softvéroch a platformach, dalsim znamym
prikladom je platforma Stackoverflow, ktord zbiera rieSenia na programatorské prob-
lémy od Tudi, pre Iudi. Existuje mnoho dalsich fungujicich prikladov, kde dav dokaze
spolupracovat a nasledne generovat obsah, ktory vyzadujeme.

V poslednych rokoch sa tato technika rychlo vyvija a stdva sa skvelou pomdckou vo
vykonavani urcitych dloh na internete. Tieto aktivity a dlohy zahinaji distribuovany
spOsob riesenia problémov, otvorent pozvanku pre verejnost, kolektivnu kolaboréciu a
lacni a efektivnu vypoctova schopnost Iudi [2].

B 2.3.1 Wikipedia

Platforma Wikipedia je jednou z najuspesnejsich projektov, ktoré vyuzivaju crowdsour-
cing na internete. Ich hlavnym principom je, ze ktokolvek, kdekolvek a kedykolvek moze
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pridat alebo upravit existujuci ¢lanok. Umoznuje anonymnym aj registrovanym pouzi-
vatelom pridavat ¢lanky, upravovat ich, vymazéavat alebo kolektivne kontrolovat pridany
obsah. Umoznuje registrovanym pouzivatelom neustale kontrolovat zmeny a udrziavat
tak kvalitu obsahu pomocou overovania faktov, opravovanim nepresnosti a odstrano-
vanim vandalizmu. Pri velkych tpravach sa tito pouzivatelia moézu spojit a diskutovat
o zmenach a moézu dospiet k zaveru - ako by dany ¢lanok mal byt napisany. Stranka
taktiez poskytuje mnozstvo priruciek a politik, ktoré si pouzivatelia ziadani dodrziavat
(objektvitita, overitelnost, a iné). Wikipedia m4 taktiez administrativnu struktiru - v
systéme existuju administratori, ktori maji zodpovednost a prava zablokovat pouziva-
telov, ochranit zvolené ¢lanky pred upravou a mnohé iné [4]. Pomocou tychto bodov
dokézala tato platforma zabezpecit kvalitny a najmé rozsiahly obsah informécii, ktorych
evidencia faktov je lahko overitelna.

B 2.3.2 Stackoverflow

Platforma Stackoverflow je dalsim tspesnym prikladom vyuzivajici crowdsourcing s
prvkami gamifikdcie ako motivaciou pre pouzivatelov. Tato platforma pracuje na sys-
téme, ktory sa spolicha na zapojenie komunity akademikov, vedcov a profesiondlov v
danom odbore. Pouzivatel, ktory potrebuje poradit so Specifickym problémom zverejni
svoju otazku a dalsi pouzivatelia mo6zu zacat s pisanim odpovedi. Dodatoc¢ne upravované
mozu byt ako otazky, tak aj odpovede komunitou pre zvysenie presnosti a pochopitel-
nosti. Aplikdcia pouziva hlasovaci systém, pomocou ktorého moze zvysit popularitu,
relevanciu a teda aj dosah otdzok a odpovedi. Najlepsie odpovede st potom vyberané
zivatelia za svoje otazky, odpovede a hlasovania dostavaji body a zvysuju tym svoju
reputaciu. Reputacia funguje ako hlavny element motivacie - za kvalitné odpovede zvy-
Sia svoju reputédciu viac a stavaji sa viac uznavanymi ¢lenmi komunity [5]. Komunita
taktiez moze oznacovat nevhodné otazky a odpovede, pripadne spam - aby boli skon-
trolované a pripadne vymazané administratormi. Pouzivatelia, ktori dosiahnu urcita
reputaciu dostavaji pravomoci podobné administratorskym, ktorymi dokazu taktiez
moderovat diskusie.

I 2.4 Porovnanie existujucich rieSeni

B 2.4.1 FactCheck.org

FactCheck.org je neziskova a nestrannd organizacia, ktorej cielom je najmé kontrolovat
a overovat fakticki presnost vyhlaseni politickych osobnosti USA. Jej cielom je znizit
dopad klamstiev na verejnost a teda predchadzat zmétku, ktory zavadzajice tvrdenia
politikov vyvolavaji. Monitoruju presnost vyrokov najznamejsich americkych politikov,
ktoré zazneju ¢i uz v televizii, reklame, diskusii alebo akomkolvek prejave. Cielom pro-
jektu FactCheck.org je aj aplikovat overené praktiky zurnalistiky a zvysit informovanost
a porozumenie verejnosti. Projekt bol zalozeny Pensylvanskou univerzitou s cielom vy-
tvorit komunitu vedcov, ktord by sa zaoberala otdzkami verejnej politiky na réznych
americkych trovniach [6].
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Don’t get spun by internet rumors.

Just because you read it on Facebook or somebody’s blog or in an email from a friend or Ask SciCheck
relative doesn’t mean it's true. It’s probably not, as we advised in our special report “That
Chain E-mail Your Friend Sent to You Is (Likely) Bogus. Seriously,” on March 18, 2008.
More recently, we addressed the problem of bogus “stories” from fake news sites: “How to
Spot Fake News,” on Nov. 18, 2016. A: Whales have been dying at an unusual
rate along the Atlantic Coast since 2016,
often from ship strikes or entanglements
with fishing gear. Federal agencies and
experts say there is no link to offshore
wind activities, although they continue to
study the potential risks.

Q: Is the development of offshore wind
energy farms in the U.S. killing whales?

On this page, we feature a list of the false or misleading viral rumors we're asked about most
often, and a brief summary of the facts. But click on the links to read the full articles. There
is alot more detail in each answer. If you're looking for articles about other viral claims,
please use our search function.
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Have 84 members of Congress been arrested for drunk driving in the last year? Have seven 19/Vaccination Project
been arrested for fraud? Preempting and exposing
We judge these statistics to be not credible. They originated nearly a decade ago with a Web Vaceination nd COVID-19
site that still refuses to provide any proof or documentation, or even to name those accused. :

April 22,2009 Proyecto de
Vacunaciéon/COVID-19

IRS Will Target ‘High-Income’ Tax Evaders with New Funding, Contrary to Social Media Precaviendoy exponiendo

Posts la desinformacion sobre el

The Inflation Reduction Act includes $79 billion for the IRS. Social media posts misleadingly COVID-19 y sus vacunas
claim the IRS will now hire “87,000 new arents” to investieate averaee citizens, But most

Obrazok 2.2. Webova stranka platformy FactCheck.org[6].

Tato platforma svoje aktivity na overovanie faktov nezabezpecuje vyuzitim crowd-
sourcingu. Zamestnava odbornikov na overovanie faktov z oblasti zurnalistiky. Stranka
obsahuje ¢lanky a tvrdenia na rozne politické témy. Pouzivatel ma moznost sa zaregis-
trovat a pridat do systému poziadavku na overenie - ¢i uz ¢lanku, tvrdenia alebo videa.
Pouzivatel si moéze vyhladat najnovsie, respektive aktudlne najzaujimavejsie clanky.
Mobze si podobne vyhladat aj aktudlne virdlne tvrdenia (V preklade virusové - ktoré
sa v spoloc¢nosti Siria podobne virusu). Tieto najviac zdielané tvrdenia su zobrazené
podla trendov na socidlnych sietach a aktualizuji ich zamestnanci organizacie alebo ini
prispievatelia [6].

B 2.4.2 Politifact

Politifact funguje podobne ako FactCheck.org ako platforma pre nestranné overovanie a
hodnotenie pravdivosti politickych tvrdeni. Tvrdenia, ktoré sa budu na tejto platforme
overovat vyberaji zamestnanci platformy, novinari. Tvrdenia mo6zu byt vybraté z pre-
slovov, tlacovych konferencii, brozar kampane alebo zaslané emailom od kohokolvek. Pri
rozhodovani, ktoré tvrdenie sa bude overovat, zamestnanci bert do tvahy nasledujice
otazky:

m Je to overitelné 7 Niektoré vety, ktoré st zalozené napriklad na nazoroch nie je mozné
faktograficky overit.

m Je tvrdenie vyznamné?
m Je pravdepodobné, Ze sa zvolené vyhlasenie bude sirit?

m Rozmyslal by nad pravdivostou vyroku priemerny c¢lovek?

Toto st otazky, ktoré predchadzaju kazdému procesu overenia tvrdenia. Sii nevy-
hnutné, aby profesiondali a Specialisti na overovanie faktov nestracali ¢as overovanim
bezvyznamnych vyrokov a tvrdeni [7].
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Obrazok 2.3. Webova stranka platformy Politifact.com [7].

Této platforma sa taktiez zameriava prave na vyhldsenia politikov, politickych stran
a osobnosti z verejného zivota, najmé v USA. V procese vyhodnotenia vyroku vyuzivaji
viac krokovy proces. Najskor tvrdenie preskiima novindr, ktory overi povodné zdroje
a nasledne konzultuje s odbornikmi na dani tému, po ktorom zvazi kontext vyhla-
senia. Zamestnanec potom rozpise detailnti analyzu tvrdenia a navrhne verdikt z ich
takzvaného Truth-0-Meter, ktory méze nadobiidat hodnoty:

Pravda — Tvrdenie je pravdivé v danom kontexte a ni¢ podstatné v nnom nechyba.
Ciasto¢ne pravdivé — Tvrdenie je v podstate pravdivé, no vyzaduje si objasnenie
alebo doplnit urcité informécie.

Polopravda — Tvrdenie je ¢iastoCne presné, no vynechava dolezité detaily alebo vy-
trhéva veci z kontextu, ¢o prindsa priestor pre nejasnosti.

Ciasto¢ne klamlivé — Vyrok obsahuje pravdivé ¢asti, no ignoruje kritické fakty.
Klamstvo — Tvrdenie je nepresné alebo nepravdivé.

Horiace nohavice — Tvrdenie je nepravdivé a na vysmech.

Takato analyzu néasledne posudi porota troch dalsich redaktorov, ktori hlasuja o
kone¢nom hodnoteni, pre zabezpecenie objektivity procesu. Politifact sa spolieha na
profesionédlny novinarsky proces a odbornikov. Moznost poziadat emailom o overenie
nejakého tvrdenia je velmi zastaralé, pomalé a najmi neumoznuje skalovatelnost [7].
Pouzivatelia tu maji moznost vyhladavat vyroky a tvrdenia podla amerického Statu,
kategérie, konkrétnej politickej osobnosti alebo média.

B 2.4.3 TruthSetter

Platforma TruthSetter na rozdiel od vyssie spominanych platforiem umoznuje beznym
pouzivatelom rozhodovat o pravdivost tvrdeni. Aplikdcia nabada pouzivatelov, aby do
systému pridali ¢lanky a oznacili tvrdenia, ktoré na internete najdu, ¢i uz sa jedna o
blog, socidlnu siet alebo rézne iné zdroje infromdcii. Prihldseny pouzivatel zadda URL
adresu clanku a systém automaticky nacita text alebo ho prida pouzivatel manualne.
Po vlozeni tvrdenia systém zac¢ina demokraticky proces analyzy a hlasovania o vy-
tvorenych hodnoteniach. Pouzivatelia m6zu na platforme hlasovat o tom, ¢i je vyrok
pravdivy alebo nepravdivy, ¢im dosiahnu konsenzus davu. Pouzivatelia maju tiez moz-
nost komentovat tvrdenie, aby dodali kontext, pridali odkazy pre dokazy, ktoré tvrdenie
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potvrdzuju alebo vyvracaju. Platforma TruthSetter pouziva taktiez aj prvky gamifika-
cie pre udrzanie motivacie u Iudi, ktori aplikaciu pouzivaji. Ziskavaji body za rézne
akcie, ktoré v aplikacii vykonaju, napriklad:

m Hlasovanie o ¢lanku
m Pridanie textu, ktory vedie k overeniu faktu
m Pridanim tvrdenia, ktoré viedlo ku overeniu pomocou konsenzu davu

acked Breaking News Politics Business Sci/Tech Entertainment Sports  Status ~
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TRENDING: FALSE
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Deselect Al

Click the quote to locate the text in the article
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the original Reese's peanut butter cups would no longer be available! 99
World's most popular candy to be removed from shelves by October 2017!

BreakingNews365.net
BY BreakingNews365.net - 9/15/2017 [View Original]

Select Appropriate Correction Type
One or More Quoted Sources are Anonymous or Not Identified
One or More Quoted Sources are Anonymous or Not Identified
Inappropriate Statement of Overemphasis or Sensationalism

Inappropriate Statement of Under Emphasis
The announcement was released late on Friday Sept 8th in a press conference, that the famous candy, the original
Reese's peanut butter cups would no longer be available! "By October 2017 they will all be removed from the
shelves!” Manufacturer said due to the new versions and a severe decline in sales. It is no longer justifiable to
continue producing the product. Originally there were plans to keep them through Halloween, however those plans
have fallen through. We say goodbye to a candy icon. RIP Reese’s peanut butter cups. Make sure to get you one
before they are gone!

Omission of Key Facts
Misleading Quote(s)
Misquotes

Incorrect Statistic(s)

Misspellings

Obrazok 2.4. Pridanie nového tvrdenia na platforme TruthSetter.com [8].

V platforme dokazeme nasledne najst statistiky a rebricky najviac aktivnych pouzi-
vatelov, respektive najlepsich overovacov faktov. Toto je velmi dobry spdsob vytvarania
motivacie u pouzivatelov tejto stranky. Pouzivatelia sa mo6zu stat sucastou virtualnej or-
ganizacie na tejto stranke. To mo6ze motivovat odborné organizacie, aby zapojili svojich
Specialistov a tym sa zviditelnili na platforme.

acked Breaking News Politics Business Sci/Tech Entertainment  Sports. Status  ~

TRENDING: MOSTLY TRUE

[ u-vore |
Original Article:

U-Vote on the following correction(s) to finish the fact-checking process for this article

Poslanci posunuli do druhého ¢itania novelu
ustavy, podla ktorej by RTVS mala dostavat
ro¢ne najmenej 0,15 % HDP. Tato suma ma

~ Correction One: One or More Quoted Sources are Anonymous or Not Identified

Click the quote to locate the text in the article
66 Poslanci posunuli do druhého &itania novelu =+~ n~dra ktorej by RTVS mala dostavat roéne

nahradit koncesionarske poplatky, ktoré budd najmenej0,15% HOP. 93 Disegree
Tudia platit’ len do jiina 2023. Za zmenu The text in quotes requires correction—doyouagree? 1 | 2| 3 4 s
ﬂstavy,... View Trend J

-

0% of votes required to close

DENNIK [3

Sources are Anonymous or Not Identified

Poslanci posunuli do druhého ¢itania novelu

Obrazok 2.5. Proces hlasovania na platforme TruthSetter.com [8].

Vyvoj platformy je neaktivny a v procese overovania sa nezapdaja ziadny automati-
zovany proces a ziadny nie je v plane. Platforma je navrhnutd podobne nasej aplikacii,
no nie je to softvér s otvorenym kédom. Nie je teda mozné vyuzit nazbierané data z
tejto platformy ani sa inSpirovat postupmi. Aplikacia poskytuje pouzivatelom aj sadu
navodov, ako aplikaciu pouzivat, definiciu bodového systému a navody ako hodnotit
tvrdenia. Platforma obsahuje viaceré chyby a niektoré Casti sa javia byt nedokoncené.
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B 2.4.4 cCaptainFact

Platforma CaptainFact je platforma zamerana na kolektivne overovanie faktov na You-
Tube vided internete. Ludia si medzi sebou pomahaji overovat pravdivost informacii
vo videach a to nasledovnym spdsobom:

m Video je pridané na web stranku

m Tvrdenia su vybraté z daného videa

m Specialisti na overovanie faktov rozhodnt - potvrdia alebo vyvratia jednotlivé tvrde-
nia a podlozia ich evidenciou faktickych dokazov.

= @i en
w . @) motener.. xe Schutter ENDIRE.. o

[ ) -

- | 4

v

° a ®

Contact Wi Olivier De Schutter Collaborative fact-checking of : Les émeutes de la pauvreté ? Olivier De Schutter

C‘, e prefratna @b ‘MeUtes de a pauureté ? [EN DIRECT)

At0:01:23  Olivier De Schutter D

“® Iextréme pauvreté c'est la situation des personnes qui vivent avec moins de 2,15 dollars par
jour et par personne en parité de pouvoir d'achat dans les dollars de l'année 2017

Refute @) Confirm @)

No source refuting this statement yet.

'WORLD BANK
Fiche dinformation :Ajusterment des suils iner

Obrazok 2.6. Webova stranka platformy CaptainFact [9].

Pomocou rozsirenia v internetovom prehliadaci dokaze pocas videa upozornif pou-
zivatelov na potencialne zavadzajice tvrdenia. Platforma nie je automatizovana. Plat-
forma je zamerand najmé na overovanie tvrdeni vo videdch [9)].

l 2.4.5 Obmedzeniaplatforiem

Kazda z vyssie spominanych webovych aplikdcii ma unikatny proces overovania faktov.
Niektoré z nich vyuzivaju iba odbornikov v tejto oblasti, iné zapajaju aj neodbornu ve-
rejnost. Niektoré platformy umoznujia pouzivatelom priddvat vlastné tvrdenia a iné si
vyhladévaji samé, ¢o buda overovat. V kazdom pripade je proces overovania na tychto
platforméch zdlhavy a neumoziiuje v redlnom ¢ase vyhladdvat pravdivosti tvrden, pri-
padne vkladat nové a hodnotit ich. Ziadna zo spominanych platforiem neposkytuje data
v otvorenej forme, ktoré by boli mozné vyuzit pre automatizované spracovanie. V nie-
ktorych pripadoch dokonca pri tvrdeniach chybaji povodné ¢lanky a celkovy kontext
daného tvrdenia.

B 2.4.6 Zhodnotenie novejimplementacie

Tento projekt je tvoreny v spolupraci s Centrom umelej inteligencie (AIC) na FEL
CVUT. Jedna z priorit tejto softvérovej aplikicie pre overovanie faktov na internete je
nésledny zber dat. Aplikdcia musi umoznovat pristup k zozbieranym datam od pou-
zivatelov vdaka vyuzitiu sily davu. Data musia byt dobre Struktirované pre naslednt
analyzu zozbieranych dat pre moznosti tvorby NLP modelov pre overovanie faktov v
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AIC. Déta musia byt jednoducho exportovatelné. Ziadna z existujtcich aplikacii nepos-
kytuje otvoreny kdéd, ktory by sa dal pouzit a dalej rozsirovat pre nase poziadavky. Aj
v pripade, ze existovala implementacia s otvorenym kédom, nebol to proces overovania
faktov pomocou kolektivnej sily davu a demokratického hlasovania. Aj z tohto dévodu
bude potrebné navrhnif a vyvinit vlastné riesenie, ktoré bude vyuzivat rozne stratégie
gamifikacie pre udrzanie pouzivatelov na platforme a tym zvysi pocet zozbieranych dat.
Vacsim mnozstvom dat zabezpecime aj vyssiu mieru transparentnosti v demokratickom
hlasovani a hodnoteni tvrdeni.
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Kapitola 3
Teoreticka cast

V nésledujicej kapitole sa budeme zaoberat potrebnou teériou, pre pochopenie navrhu
systému z hladiska architektiry. Nasledne sa ponorime do detailov potrebnych pre
spravnu, efektivnu a najmé bezpecénd implementaciu aplikdcie s dérazom na najlepsie
techniky a praktiky z praxe.

B 3.1 softvérova architektura

S narastajicou velkostou a komplexitou softvérového systému, dizajn a Specifikacia
celkovej struktary systému sa stava vyraznejsi problém, ako volba konkrétnych algo-
ritmov a datovych Struktir pre vypocty. Struktira systému zahffia hrubt organizaciu
systému, globédlne kontrolné struktiry, protokoly pre komunikaciu, synchronizaciu a
pristup k tdajom. Zahina tiez rozdelenie funkcionality pri navrhu elementov, kompo-
ziciu nédvrhovych elementov, Skdlovanie systému, vykon a najma vyber a rozhodnutie
dizajnovych alternativ a vzorov. [10]. D4 sa teda povedat, ze architektira softvéro-
vého systému je problematika, ktora sa zaobera organizaciou a struktirou softvérového
systému z toho najvyssieho uhla pohladu.

B 3.1.1 Navrhové vzory

Névrhové vzory (v anglickej literattire Design patterns) pre backend softvérové aplikacie
odkazuju na v praxi zavedené principy navrhu a postupy, ktoré poskytuji struktiro-
vané pokyny pre tvorbu backend infrastruktiry. Tieto pokyny slizia ako opakovane
pouzitelné riesenia beznych problémov s navrhom a umoznuji vyvojarom vytvarat ska-
lovatelné, udrziavatelné a efektivne backend aplikacie. Dodrziavanim tychto navrhovych
vzorov moézu vyvojari zabezpecit logické a dobre struktirované rozdelenie komponen-
tov, spravnu komunikaciu medzi ¢astami systému (modulmi) a efektivny tok dat. Vzory
zahfnaju rozne bezne pouzivané pristupy, z ktorych kazdy ma svoje vyhody a nevyhody
a pontka odlisné kompromisy. Priklady navrhovych vzorov:

m Vzory tvorby objektov - popisuji mechanizmus vytvarania objektov. Zahfnaji na-
priklad vzor Singleton - Jeden z najznamejsich vzorov, ktory hovori, ze existuje iba
jedna instancia konkrétnej triedy a poskytuje k nej globalny pristup.

m Vzory $truktar - Popisuji kompoziciu tried a objektov. Do tejto kategérie spada
napriklad vzor Dekorator, ktory dynamicky pridava extra funkcionalitu existujicim
objektom.

m Vzory spravania - definuje zavislosti medzi objektami tak, ze ked sa zmeni stav jed-
ného objektu - upozornia sa na to vsetky objekty na 1iom zavislé. Znamym a c¢asto vy-
uzivanym prikladom je vzor pozorovatela (Observer). Je to pravdepodobne dokonca
jeden z najznamejsich navrhovych vzorov. Popisuje spolupracu réznych objektov bez
toho, aby sme do systému zaviedli z1é praktiky (antipattern) tesného prepojenia ob-
jektov. Je tiez zndmy ako vzor Publish-Subscriber [11].
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Bl 3.1.2 Architektonické vzory

Architektonické vzory si vSeobecné znovupouzitelné riesenia pre opakovane sa vysky-
tujice problémy v navrhu softvérovych architektir. Reprezentuju abstrakciu softvéru z
toho najvyssieho uhla pohladu a poskytuju riesenia, ktoré maji vplyv na komponenty,
globdlne vlastnosti a mechanizmy celého softvérového systému Tieto vzory popisuji
zékladné komponenty systému a ako medzi sebou budi komunikovat. Znédme vzory z
pohladu komunikécie medzi komponentami:

m Vrstvena architektira (Layered) - Vykondvanie komponentov na vysokej trovni je
zavislé od komponentov na nizsej trovni. Funkénost komponentov na nizsej trovni
je opat zavisla na komponentoch na este nizsej irovni. Tychto vrstiev mdze byt vacsi
pocet, kde kazda vrstva spracovava iba svoju oddelentd dlohu.

m Klient-server - Dva komponenty, ktoré medzi sebou musia komunikovat. St od seba
nezavislé (Casto rozdielne procesy - na roznych zariadeniach).

m Udalostami riadené (Event-driven) - Architektonicky model, ktory spaja distribu-
ované softvérové systémy, a umoznuje efektivnu komunikaciu, ktord je realizovana
najma vyssie spominanym Publish-Subscribe navrhovym vzorom.

m Mikrosluzby (Microservis) - Je architektonicky vzor, kde softvérovy systém je Struk-
turovany do mensich oddelenych celkov, ktoré nazyvame sluzby. Kazda sluzba je
navrhnuta a vyvijand okolo konkrétnej Casti biznis logiky. Jednotlivé sluzby mdzu
byt nésledne nezavisle vyvijané, testované, nasadzované a skalovatelné. Mikrosluzby
su teda oddelené procesy a moézu medzi sebou komunikovat pomocou mechanizmov
ako napriklad HTTP/REST alebo front sprév.

Porozumenim réznych, vyssie spomenutych softvérovych architektir a vzorov a ich
nasledna aplikacia v praxi pomaha vyvojarom robit informované rozhodnutia o navrhu.
To vedie k vyvoju spolahlivejsich, efektivnejsich a kvalitnejsich softvérov [12]

B 3.1.3 Monoliticka architektira

Jedna z najstarsich softvérovych architektir je prave monolitickd architektira. Cie-
lom je vytvorit softvérovia aplikaciu ako samostatnil jednotku. Funkcionalita systému a
komponenty st navzidjom zavislé, izko prepojené a casto ich nie je mozné skompilovat
samostatne. S narastajicim mnozstvom poziadaviek na softvér v monolite neustale na-
rastd pocet prerekvizit, kniznic a zavislosti. Monolit obsahuje definované triedy, funkcie
a menné priestory pre cela aplikaciu.

Hrowser Database

Obrazok 3.1. Priklad monolitickej architektiry backend aplikdcie [13].
Benefity monolitu:

m Vsetka logika, ktora spracovava poziadavky sa spusta ako jeden proces
m Testovanie funkcionality a pisanie testov je trividlne
m Monitorovanie je jednoduché
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3.1 Softvérova architektura

m Vyvojari nemusia braf do uvahy zabezpecCenie komunikacnych kandlov medzi sluz-
bami

m Lacnejsie a jednoduchsie nasadenie aplikacie

m Monolitické aplikdcie m6zu mat casto lepsi vykon

Negativa monolitu:

m Pochopenie - monolit neustéle rastie a tym sa zviacsuje komplexita a ¢as pochopenia
m Zavadzanie zmien je narocCnejsie

m Skéalovatelnost

m Bariéry pri zavadzani novych technologii

Tento pristup zjednodusuje pociatocny vyvoj a nasadzovanie, kedZze mame iba jeden
zdrojovy kéd a databazu. Problém nastava pri neustdlom rozsirovani a zvécSovani sys-
tému a nasledne zavadzat Co i len malé zmeny, je vyzva. Tento pristup robi udrzovanie a
skdlovanie softvérového systému v dlhodobom hladisku néroc¢né, casto az neudrzatelné
[13].

B 3.1.4 Mikrosluzbova architektira

Slovo mikrosluzba dostava v poslednej dobe velktl pozornost - zacinajic spolo¢nostami
ako Netflix, Amazon, Spotify a podobne. Mikrosluzbova architektira je metéda vy-
voja distribuovanych systémov, ktoré maja adresovat a riesit nedostatky monolitickej
architekttury. Biznis logika je rozdelend do malych, jednotcelovych nezévislych celkov -
servisov, ktoré medzi sebou komunikuji pomocou presne zadefinovanych API rozhrani.
Kazda mikrosluzba zabezpecuje urcitu specificku cast celkovej biznis logiky. Mozu byt
vyvijané, nasadzované a skalované samostatne. Kazda sluzba by si mala zachovat svoju
autonémiu, aby bola zachovand hlavnd myslienka tohto architektonického vzoru [13].

am

B — -

Browser

Travel

Hotel

Payment ——

Auth

“ @ @ (@

Obrazok 3.2. Priklad mikrosluzbovej architektiry backend aplikacie [13].
Benefity mikrosluziebh:

m Nezdvislé komponenty (vyvoj, zmeny, instaldcia)
m Jednoduchsie pochopenie kédu
m Lepsia skalovatelnost
m Moznost pracovat agilnejsie
Negativa mikrosluzieb:
m Extra komplexita
m Distribicia systému
m Pridand zlozitost pri konfiguracii, logovani, monitoringu
m Testovanie - velké mnozstvo nezavisle nasadzovanych komponentov
Pristup mikrosluzieb ponika vyhody, ako skalovatelnost, izolacia chyb a bugov alebo

flexibilita pri pridavani réznych technologii. Pridava vsak extra zlozitost sivisiacu s
koordinaciou sluzieb, sietovou komunikaciou a konzistentnostou udajov [13].
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B 3.1.5 Ktori architektiru zvolit?

Odpovedat na tuto otazku je mozné len po analyze biznisovych poziadaviek na dany
projekt. Je nutné poznat financény rozpocet, odhady, pracnost a taktiez vedomosti a
schopnosti vyvojarov, ktori budi na projekte pracovat. Malé spolo¢nosti a startupy
¢asto mozu vyuzit vyhody monolitickej architektiry - najma z jednoduchosti a rychlosti
pociatoéného vyvoja a nasadenia. Na druhd stranu, vyhody mikrosluzieb vyuzijeme pri
zavadzani zmien do struktury aplikacie.

Kedy zvolit monoliticku architektiiru:

m Produkt musime nasadif ¢o najrychlejsie
m Plan je vytvorit jednoduchu aplikaciu a neplanujeme do budicna ziadne velké zmeny
m Chybaji nam Specialisti, ktori dokazu rozdelit systém do mikrosluzieb

Kedy zvolit mikrosluzbovi architektaru:

m Cielom je vyvinit rozsiahly, sofistikovany systém

m Mame Specialistov, ktori maja skdsenosti a technické vedomosti s vyvojom mikros-
luzieb

m Systém musi byt skalovatelny

m Je potrebné zabezpecit udrziavatelnost

m Schopnost, respektive jednoduchost systému integrovat s inymi systémami

Niektori odbornici z praxe tvrdia, ze aplikacia by sa mala zo zaciatku vyvijat ako mo-
nolit, z doévodov jednoduchsej pociato¢nej implementacie a ¢asom zmenit architektiru
na mikrosluzbovi. Hlavnou podstatou vyssie spominanych architektonickych vzorov
ale je, Zze uz nebude nutné menit architekttiru aplikacie. Vyber optimalnej architektiry
teda vzdy zévisi na poziadavkach kazdého projektu a je nutné zvazit rozne faktory [13].

I 3.2 Databazové systémy

Databazové systémy, najmé pri webovych aplikdciach st zdkladnym prvkom softvé-
rového systému. Umoznuju efektivne ukladanie, vyhladdavanie a manazment velkého
mnozstva dat. Z tohto dévodu je vyber vhodného databiazového systému mimoriadne
dolezity - ovplyvniuje vykon, bezpecnost, spolahlivost aj skalovatelost. V nésledujice;j
kapitole si porovname vyhody a neyvhody réznych databazovych systémov, aby sme
nésledne mohli robit informované rozhodnutia pri vybere.

Il 3.2.1 SQL Databazové systémy

SQL databazy si zalozené na relacnom modely. Zakladnym prvkom SQL databaz st
tabulky s definovanymi relaciami medzi nimi. Tieto reldcie zabezpecuju jednoduchost
dopytovania - vyhladavanie a celkovii manipulaciu a analyzu dat pomocou jazyka SQL
(Structured Query Language). Vyhody SQL vidime najmé pri préci so struktirovanymi
datami s preddefinovanou schémou - preto st vhodné v aplikdciach, kde potrebujeme
zabezpecit konzistenciu a integritu ulozenych dat.

Silné viastnosti SQL (ACID):

m Atomicita - Vyuziva tzv. transakcie - postupny proces vykonavania, ktory sa sklada
z logickych jednotiek. Bud sa vykonaji vsetky kroky, alebo ziadna z nich. Atomicita
zarucuje, ze databdza bude fungovat v kazdej situacii, vratane vypadkov napajania,
chyb a zlyhani systému - v opa¢nom pripade nastane takzvany rollback - ndvrat do
pévodného stavu.
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m Konzistencia - Transkacia vytvori platny stav idajov. Pri zlyhani by sa mali dostat
vSetky tdaje do povodného stavu.

m Izoldcia - Tato vlastnost zabranuje konfliktom medzi sibeznymi transkaciami.

m Vytrvalost (Durability) - Udaje by mali byt dostupné v spravnom stave aj po zlyhani
alebo restarte systému [14].

SQL respektive DBMS (Database Managment Systems) pontikaji vykonné optima-
liza¢né techniky, mechanizmy indexovania, normalizacie dat pre zabezpecenie efektiv-
neho dopytovania a manipulacie s datami. SQL databézy s vyuzivané v mnohych od-
vetviach, v enterprise systémoch, webovych aplikaciach, datovej analytike a mnohych
dalsich. Flexibilita SQL umoznuje architektom a vyvojarom modelovat zlozité relacné
vztahy, zabezpecit pravidld a vykonavat komplexné dotazy [15].

Vyhody SQL:

m Déata st struktdrované.

m Dodrzovanie ACID vlastnosti.

m SQL je medzi vyvojarmi vSeobecne rozsirenejsie.

m Mnozstvo SQL databdz s otvorenym kédom (Open-source). Velkd podpora komu-
nity.

Nevyhody SQL:

m Dodrziavanim ACID principov sa znizuje skalovatelnost. Typické skélovanie SQL da-
tabaz je vertikdlne - zvysovanim vykonu hardvéru.

m Data musia byt dopredu definované a normalizované - chyba flexibilita.

m Komplexné dotazy, ak mame prilis vela relacii medzi datami.

B 3.2.2 NoSQL Databazové systémy

NoSQL (NotOnly SQL) sa stava viac a viac rozsirené pri neustédlom zvacsovani dat, ktoré
sa na internete zbieraju. Déata su typicky prilis komplexné, nestruktirované a velmi
narocné reprezentovat klasickymi SQL tabulkami a relaciami medzi nimi. NoSQL maji
rozne formy reprezentacie dat. Existuju databazy typu kluc-hodnota, dokumentové,
grafové pripadne NoSQL databdzy zalozené na urcitom type stipcov. NoSQL databézy
vseobecne dokazu spracovat data rychlejsie ako tradicné SQL databazy, kedze nie vzdy
st zachované vyssie spominané ACID vlastnosti. Datové modely NoSQL databédz st
vicsinou jednoduchsie [16].
Vlastnosti NoSQL (BASE):

m V podstate dostupné (Basically Available) - Preferujeme dostupnost nad konzisten-
tnostou - v pripade vypadkov siete.

m Mikky stav (Soft state) - Akceptujeme, aby systém mohol byt na ¢as nekonzistentny.

m Nakoniec konzistentné (Eventually consistent) - Systém sa moze dostat do nekonzis-
tentného stavu - no v ¢ase sa opét musi dostat do konzistentného stavu [17]

Vyhody NoSQL:

m Horizontéalne skédlovanie - priddvanim poctu serverov.

m Flexibilita pri pociato¢nom vyvoji - nevyzaduje si striktné schémy a data mézu byt
dokonca nestruktturované.

m Lepsi vykon pri uréitych typoch operacii v niektorych databazach.
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Nevyhody NoSQL:

m Nedodrzuje ACID principy

m Mnozstvo dopytovacich jazykov pre rozne NoSQL systémy (dokumentové, grafové,
databdzy typu kliuc-hodnota a iné).

m NoSQL databazy si novsie a zatial nemaju tak velki podporu komunity.

Il 3.2.3 CAPteorém

CAP teorém je teorém, ktory tvrdi, ze distribuovany systém moze spliiat maximélne 2
z 3 vlastnosti z nésledujtceho listu:

m Konzistentnost (Consistency) - Data st na vsetkych particiach distribuovaného vy-
poctového systému naraz.

m Dostupnost (Availability) - Data st neustdle dostupné pre ¢itanie a zmeny.

m Tolerancia rozdelenia (Partition tolerance) - Distribuovany vypoctovy systém musi
pokracovat v spravnom fungovani aj napriek zlyhani v sieti, pri ktorom niektoré
particie mézu byt na ¢as nedostupné.

Pri systémoch s vlastnostami ACID je ndro¢né dosiahnut vysoku skélovatelnost, pre-
toze zac¢na vznikat konflikty medzi réznymi aspektami vysokej dostupnosti, ktoré si
Casto neriesitelné [18].

Consistency

D

Partition

Availabilit AP
y Tolerance

Obrazok 3.3. CAP teorém, najviac 2 z 3 vlastnosti mézu byt splnené [18].

l 3.2.4 MongoDB

MongoDB je dokumentova NoSQL databaza. Reprezentuje a uklada struktirované data
ako JSON dokumenty s dynamickymi schémami (interne sa tento format nazyva BSON
- Binary JSON). V porovnani s tradiénymi SQL databdzami, MongoDB mé rychlejsi
beh pre poziadavky na vkladanie, zmeny a jednoduché query (dopytovanie sa na data).
MongoDB je dobra volba pre aplikicie, ktoré potrebuja spracovat vicsie data, ktorych
schéma sa moze Casto menit [19].

16



NalepsSie praktiky - ako navrhovat MongoDB schémy:

Aj napriek tomu, ze MongoDB dokaze pracovat s nestruktirovanymi datami, uka-
zeme si najlepsie techniky navrhu schém pre tento systém. Spravny navrh je kriticky
pre rychly a skalovatelny systém. V opa¢nom pripade nebudeme schopny vyuzit plny
potencial tohto databazového systému naplno. Pri ndvrhu schémy sa musime zamerat
najmé na to, ¢o bude vyhovovat nasej aplikacii - dve aplikécie, ktoré pouzivaju rovnaké
ddta mozu mat uplne odlisné schémy, ak st pouzivané inym sposobom [20].

Pri navrhu schémy pre MongoDB sa musime c¢asto rozhodnit, ¢i v danej situdcii
budeme preferovat vkladanie alebo odkazovanie. Rozoberieme si najcastejsie pripady
pouzitia a preferovany pristup:

m 1:1 (One-to-One) - Preferovat vkladanie klti¢-hodnota v ramci daného dokumentu.

m 1:Niekolkym (One-to-Few) - Taktiez uprednostnovat vkladanie do dokumentu, pokial
nie je ziadny presvedcéivy dovod proti tomu.

m 1:Vela (One-to-Many) - Ak potrebujeme pristup k tymto objektom, je to dobry dévod,
aby sme tento objekt nevkladali, ale preferovali vytvorenie vlastnej kolekcie. Je dob-
rym zvykom snazit sa vyhnit operdcidm spajania a vyhladédvania (joins, lookups).
No ak by to znamenalo zlepsenie celkového nadvrhu schémy, nie je to ziadny problém.

m 1:Milibnom (One-to-Squillions) - Vnorené polia by nemali neobmedzene rast (kazdy
BSON objekt je obmedzeny na 16MB). Ak je na strane vela viac ako stovky doku-
mentov - nevkladajte ich. Ak je na strane vela viac ako tisicky dokumentov, nepou-
zivajte pole referencii (ObjectId). Polia s velkym poc¢tom objektov alebo referencii st
dobrym dévodom preco ich nevkladat.

m N:N (Many-to-Many) - Obe kolekcie na strane vela musia mat ulozené referencie v
poli [20].

Vzdy, ked modelujeme systém pomocou databidzy MongoDB, tento proces by mal
nasledovat spdsoby a vzory pristupov k datam zo strany konkrétnej aplikacie. Vzdy
chceme strukturovat svoje data tak, aby sa zhodovali so spésobom, akym ich nasa
aplikdcia ziskava (dopytuje sa na ne) a aktualizuje [20].

B 3.2.5 Ako zvolit databazovy systém

Na otéazku, ktory z vyssie spominanych databdzovych modelov je lepsi neexistuje jedno-
znacna odpoved. Pri navrhu softvérového systému je nutné dospiet k zaveru na zaklade
biznisovych poziadaviek daného projektu a nasledne, softvérovy architekt musi zvazit
moznosti a vykonat informované rozhodnutie. SQL databazy, respektive databazové
systémy, ktoré dodrziavaji ACID principy st vhodnejsie v pripade, Ze musime zabezpe-
¢it neustalu konzistenciu dat, predvidavost a spolahlivost. Naopak, vlastnosti BASE st
vhodné pre aplikécie, kde sa o¢akdva neustaly a velky ndrast dat (pre takzvané sys-
témy velkych dat). Poskytuju vacsiu flexibilitu, lepsie skaluji a v neposlednom rade
st vhodné pri agilnom type vyvoja softvéru. Na druht stranu, pri pouzivani databa-
zovych systémov s BASE vlastnostami musime dbat a mysliet na tieto obmedzenia aj
pri implementécii funkcionality. Kazdy databazovy systém ma& svoje obmedzenia, silné
a slabé vlastnosti. Vyber toho spravneho ma casto zasadny vplyv na celkovi efektivitu
aplikécie.

B 3.3 Metodiky vyvoja

Metodiky softvérového vyvoja si struktirované postupy, ktoré maji usmernovat cel-
kovy proces vyvoja softvérovych systémov. Poniikaji principy, postupy a procesy pre
manazment a organizaciu softvérovych projektov réznych velkosti.
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3. Teoreticka cast

m Vodopadova metodika - Historicky najstarsia metodika vyvoja, ktord dodrziava ur-
¢ita sekvenciu krokov. Zahina viaceré fazy ako zber poziadaviek, navrh systému, vy-
voj systému, nasledne testovanie a nasadenie. Kazda faza musi byt dokoncend pred
postupom do dalsej fazy.

m Agilna metodika - Prioritizuju flexibilitu, kolaboraciu a takzvany iterativny proces
vyvoja. Dolezitejsia je adaptacia a pripravenost na zmeny poziadaviek. Funkcionalita
sa vyvija postupne, po malych prirastkoch, v agilnom slangu znidme ako Sprinty.
Preferovana je castd komunikacia, samostatna organizacia v ramci timu a neustaly
feeback. Pozndme rdézne alternativy agilneho vyvoja, ktoré si rozoberieme v dalsej
kapitole.

B 3.3.1 Scrum

Scrum je kolekcia postupov a procesov pre agilny projektovy manazment, aplikovany aj
pri vyvoji softvéru. Kladie déraz na timov pracu a iterativny proces k dopredu defino-
vanému cielu. Nedefinuje ziadne Specifické techniky pre vyvoj. Popisuje iba fungovanie
¢lenov timu v neustile sa meniacom prostredi. Scrum poméha zlepsovat postupy v
organizacii, pretoze poskytuje mnohé manazérske aktivity zamerané na identifikaciu
prekazok a nedostatkov v procese vyvoja [21].
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Obrazok 3.4. Fazy SCRUM metodolégie [21].

V metodoldégii Scrum musime urcit role jednotlivym ¢lenom timu, pre efektivnu spo-
lupracu a manazment projektu.

m Vlastnik produktu (Product owner) - je ucastnik, ktory zastupuje biznisovy alebo
pouzivatelsky pohlad na vyvoj. Definuje tlohy a ciele, ktoré sa musia vykonat. Tieto
ulohy a ciele spisuje do takzvaného projektového backlogu. Produktovy backlog je
zoznam uloh a poziadaviek, ktoré musia byt vyriesené a dodané pre konec¢ny produkt.

m Scrum master - Je sprostredkovatel medzi vyvojovym timom a produktovym vlast-
nikom. Jeho tloha je kontrolovat, ¢i vyvoj dodrzuje definované pravidla, procesy a
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praktiky. Taktiez dohliada na ¢asovy harmonogram procesu vyvoja a progres. Je zod-

povedny za odstranovanie prekézok, aby tim mohol pracovat ¢o najproduktivnejsie
m Vyvojovy tim - Sklada sa z profesiondlov, ktori vykonavaju softvérovy navrh, vyvoj,

testovanie a nasadenie tak, aby uvolnili produktovy prirastok (increment) [21].

Daily Scrum
Meetings
] int
Requirements bigdog *
/4 list [N N I S
T Pt sprint |/ RN \ . f\
~_ P Stlog Planning L ;S ~
M"_g M II‘.‘ 4 ‘..‘ '-I
iaN /N s0day T swng
,/' o | —M Review
(( Effort .| SPRINT | | Meeting
N estimation LN
\ \ rd /
Standards N G T
"/' Conventions | - ’ \/ /
Technology |~ |
Resources
Architecture *
L & ‘/’/Execud:le )
~ - - _ - FI'OdJCt
\_ - increment
~— - e /

Obrazok 3.5. Sprint metodolégie Scrum [21].
Procesy Scrumu:

m Sprint - Je casovo ohraniceny ramec. Tim sa sam organizuje, aby v tomto caso-
vom rameci bol schopny vyprodukovat dalsi prirastok. V praxi moze mat rozne dizky
trvania, od 10 dni do celého kalendarneho mesiaca.

m Planovanie sprintu - Dvojfazové stretnutie organizované Scrum masterom, kde sa
rozhodnu ciele pre najblizsi sprint.

m Denny scrum - Je denné stretnutie ¢lenov timu, kde kazdy ¢len popiSe svoj progres
a ¢o je dalej nutné dokoncit. Nemalo by trvat dlhsie ako 15 mint.

m Kontrola sprintu - Posledny den sprintu prebieha stretnutie pre kontrolu progresu.
Vyvojari, scrum master, pouzivatelia, produktovy vlastnik a manazment sa stretne a
predstavi sa novy prirastok, ktory bol pridany v tomto sprinte. Ucastnici diskutuja
o novom prirastku a rozhodnu sa pre nadchadzajice aktivity, ktoré sa mdzu pridat
do backlogu.

m Retrospektiva sprintu - Je prilezitost pre tim scrumu, aby skontroloval svoj plan a
navrhol a vytvoril vylepSenia, ktoré sa maji pridat v dalsich sprintoch [21].

B 3.4 RresTaPI

Webové servisy typu REST st realizdciou architektonického stylu REST pre tvorbu we-
bovo zalozenych API rozhrani (Aplika¢né programové rozhranie). Architektira REST
sa riadi mnozinou principov, vdaka ktorym webové servisy zabezpecia interoperabilitu a
skalovatelnost. Webové sluzby, ktoré dodrziavaji REST principy vyuzivaju standardné
HTTP metédy (GET, POST, PUT, PATCH, DELETE) na vykondvanie operécii so
zdrojmi. Zdroje su vzdy identifikovatelné podla jedinecného identifikatora a nésledne
vdaka jedine¢nym URL adresdm, respektive URI (Uniform Resource Identifier). Sluzby
REST vyuzivaju bezstavovost protokolu HTTP. Klienti mézu jednoducho integrovat
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s webovymi servismi typu REST odosielanim HTTP poziadaviek. Jednoduchu integ-
raciu zabezpecuje presne definované API rozhranie. Klientské aplikdcie moézu prijimat
odpovede v roznych formatoch, ¢i uz JSON, XML alebo inych. Webovy servis teda
poskytuje API - mnozinu dat a funkcii, vdaka ktorym je moznd komunikécia medzi
dvoma procesmi. Ako vidime na obrazku 3.6, webové API (rozhranie) je tvar webovej
sluzby, ktora ¢aka a reaguje na poziadavky klientskych aplikacii.

Request
G | ] Wb WebService
Response .'aﬁ: Backend

Obrazok 3.6. Webové rozhranie (API) [22].

Architektonicky styl REST je ¢asto pouzivany a aplikovany pri navhrhoch webovych
rozhrani pre moderné webové sluzby . Webové rozhranie, ktoré podlieha architektonic-
kym principom REST sa nazyva RESTful API, ak pozostdva zo vzajomne prepojenych
zdrojov. Tato mnozina zdrojov sa nazyva aj model zdrojov rozhrania REST [22].

B 3.4.1 Navrh RESTAPI

Navrh REST rozhrani je viac umenie a skiisenosti softvérového architekta, nez exaktna
veda. Tento architektonicky vzor sice pontika mnohé principy, no niektoré pripady po-
uzitia nemajui konkrétne formaty, ktoré treba dodrziavat. Niektoré osvedcené postupy
su uz zabudované v HT'TP standardoch, zatial ¢o iné pseudo-Standardy a postupy sa
neustale vyvijaji vdaka komunite. Uvedieme si najcastejsie pravidld pri navrhovani
webovych rozhrani REST [22].

m Hierarchicky vztah oznacujeme oddelova¢om lomka (/). Napriklad https://fact-
check.cz/articles/:articleld /claims/

m Na zvysSenie ¢itatelnosti by sme mali pouzivat pomlcku (-) a naopak sa vyhnit znaku
poddéiarknutia (_)

m https://factcheck.fel.cvut.cz/new-claims

m Vzdy preferovat nazvy URI s malymi znakmi
m Pre nazvy dokumentov pouzivaf singular, no pre nazvy kolekcii pouzivat plural
m CRUD operacie by sa nemali zahfnat do ndzvu URI

m Query komponent URI by mal byt pouzity pri filtrovani z kolekcii alebo tloziska :

m GET https://factcheck.fel.cvut.cz/users
m GET https://factcheck.fel.cvut.cz/users?role=admin

m Query komponent by mal byt pouzity pre strankovanie kolekcii a vysledkov z databaz
m GET https://factcheck.fel.cvut.cz/users?page=25&perPage=>50

m Metéda GET musi byt pouzita pre ziskanie reprezentacie zdroja alebo zoznamu zdro-
jov v kolekcii

m Metédu PUT pouzivat na vkladanie a zaroven aktualizaciu udédjov o zdroji v kolekcii
m Metoda POST musi byt pouzita pre vytvaranie zdrojov v kolekcii
m Metéda DELETE musi byt pouzitd pre odstrédnenie zdrojov v kolekcii [22]
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{collection-c}/{store-s}/{document-d}

O

Contains s L.@ s/

Stores d

5

Obrazok 3.7. Diagram URI, model zdrojov a ich asociacif [22].

Existuje mnoho dalsich pravidiel, no vyssie sme si uviedli zdkladné a ¢asto pouzivane,
od ktorych sa architekt systému pri ndvrhu systému moze odrazit.

B 35 GraphaLAPI

GraphQL je dotazovaci jazyk a API runtime s otvorenym kédom, vytvoreny pévodne in-
terne spolo¢nostou Facebook v roku 2012 a nésledne zverejneny v roku 2015. GraphQL
pontika alternativny pristup k vyssie spominanému rzohraniu REST API. Na rozdiel od
REST, ktory zvycajne vyzaduje viacero poziadaviek na rézne koncové body pre rézne
udaje, GraphQL umoznuje klientom presne Specifikovat udaje, ktoré potrebuji. A to
vSetko priamo v jednej poziadavke. Tento sp6sob dopytovania znizuje nadmerné naci-
tanie udajov, ¢o vedie k efektivnejsiemu dopytovaniu dat. GraphQL tiez poskytuje silne
typizovanu schému, ktora definuje dostupné tidaje a operacie, ¢o klientom ulahcuje vy-
hladéavanie a interakciu s API. GraphQL navyse podporuje aktualizacie v realnom case
prostrednictvom takzvaného subscription, ¢o umoznuje klientom prijimat aktualizacie
udajov v redlnom case bez potreby dotazov. GraphQL si ziskal popularitu ako vykonny
nastroj na vytvaranie efektivnych a flexibilnych API. Pévodne bolo GraphQL API v
spolo¢nosti Facebook pouzivané ako alternativa REST API pre mobilné zariadenia,
pretoZze umoznuje znizit mnozstvo dat prenasanych po sieti [23].

// a GraphQL query
author (id:717) {
id
name
avatarUrl
articles (limit: 2) {
name
urlSlug

}
}

// a GraphQL query result
{
"data”:{
"author”:{

77id’7:’71’7
"name”:”RobinWieruch”,
"avatarUrl”:”https://domain.com/authors/1”,
"articles”:|

{
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"name”:” TheRoadtolearnReact”,
"urlSlug”:”the-road-to-learn-react”
2
{

"name”:”ReactTestingTutorial”,

99,9

“urlSlug”: "react-testing-tutorial”

Mozme si vSimnut, ze mame iba jednu query pre viaceré zdroje (author, article).
Priamo v poziadavke sa nachadza Specifikdcia atribtutov, ktoré ocakavame aby boli zo
servera odoslané, aj napriek tomu, ze dana entita obsahuje mnoho dalsSich atribitov vo
svojej GraphQL schéme. REST API architektira by potrebovala aspon dve po sebe
nésledujice API volania pre ziskanie entity autora a nasledne jeho ¢lankov. Pouzitim
GraphQL vieme tito poziadavku odoslat v jednom requeste [23].

Vyhody GraphQL:

m Deklarativne naéitanie idajov - Klient si voli atribaty entit, ktoré potrebuje

m Ziadne nadmerné naéitanie (nepotrebnych dat) - mobilné zariadenia zvycajne naci-
tavaju prilis mnoho dét, ak sa pouziva rovnaké API s webovym klientom

m Vyuziva moderné trendy

m Silne typizovany - GraphQL dotazy su pisané v takzvanej GraphQL SDL (Schema
Definition Language)

m Neustdle rastici ekosystém [23]

Nevyhody GraphQL:

m Zlozitost dotazov - GraphQL je iba dotazovaci jazyk, serverova aplikacia musi vyko-
nat pristupy do databaz k ré6znum tabulkam (articles, users, ...). Problémy nastévaju,
ak klient ziada o prilis vela vnorenych entit a atribtatov. Preto si nevyhnutné me-
chanizmy ako maximélna hibka dotazu, vdhovanie komplexity dotazu, vyhybanie sa
rekurzii a podobne.

m Limitovanie pristupov (rate limiting) - pre GraphQL operaciu nie je jednoduché
dopredu urcit, ¢i je dany dotaz jednoduchy alebo prilis komplexny.

m Efektivne vyuzivanie cache paméte [23]

B 3.6 12-faktorova aplikacia

12-Faktoroa aplikicia je metodologia vyvoja modernych, skalovatelnych a najmé udr-
ziavatelnych webovych aplikacii. Pévodne definovana zakladatelom spolo¢nosti a clou-
dového poskytovatela Heroku a stala sa Siroko rozsirenou mnozinou principou pre vyvoj
cloudovych aplikécii.

m Codebase - jedna kodova zakladna, ktora je verzovand pomocou nastrojov pre spravu
verzii. Preferovat ¢asté nasadenia.

m Depencencies - explicitne definované a izolované zavislosti aplikacie.

m Config - Konfiguraény siibor ulozeny v behovom prostredi.

m Backing services - Zaobchadzat so zaloznymi servismi ako s pripojenymi zdrojmi.

m Build, release, run - Striktné separécia faz vystavby a behu aplikacie
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m Process - Aplikéciu spustat ako jeden bezstavovy proces

m Port binding - Sluzby exportovat pomocou vézby portov

m Concurrency - Skélovat cez procesny model

m Disposability - Maximalizdcia robustnosti pomocou rychleho spustenia a jemného
ukoncenia.

m Dev/Prod parity - Vyvojové prostredia a produkéné prostredia ¢o najviac podobné.

m Logs - Logovanie ako tok udalosti

m Admin processes - Admin a manazérske ilohy ako jeden z procesov.

Vyuzitim a aplikovanim tychto principov vyvojar zaisti osvedCené postupy a vytvori
aplikéciu, ktora je lahko nasaditelna, skalovatelnd a manazovatelnd v modernych clou-
dovych prostrediach [24].

I 3.7 Zaistenie bezpecnosti pouzivatelskych dat

Zaistenie bezpec¢nosti pouzivatelskych dat musi byt jedna z najvyssich priorit kazdej
aplikdcie. Musime zabezpecit ochranu citlivych idajov pouzivatelov a predchadzat neo-
pravnenym pristupom. Na tieto Ucely existuju rozne techniky, algoritmy a postupy pre
zabezpecenie webovych aplikicii. Vyuzivaju sa pri tom kryptografické mechanizmy ako
JWT a hashovacie algoritmy, ktoré si rozoberieme v dalsich kapitolach.

B 3.7.1 Hashovanie hesiel

Hashovanie je kryptograficky proces, respektive transformacia dat do retazca fixnej
dizky. Vyuziva sa napriklad pri overeniach integrity tdajov a ukladan{ hesiel v databéze.
Ukladanie hesiel v otvorenom forméte je okrem legalneho hladiska (GDPR) nebezpeéné
pre pouzivatelov systému. Pri akomkolvek neopravnenom pristupe do databazy alebo
tniku tdajov by bolo mozné vidiet zoznamy hesiel pouzivatelov.

BCRYPT je Casto pouzivana hashovacia funkcia v modernych webovych aplikiciach
pre bezpecné ukladanie hesiel. Je zalozend na sifre Blowfish, ktora je zndma pre jeho
schopnost spomalif itoky hrubou silou. Vyuziva takzvana sol. BCRYPT je adaptivna
funkcia, ktora dokéze zostat odolna voci atokom hrubou silou aj pri neustéle narastaja-
cej vypoctovej sile modernych pocitacov. BCRYPT je aktudlne bezpecnostny standard
pre hashovanie hesiel [25]. Toto tvrdenie o aktudlnom Standarde je z roku 2015.

Argon2 - je vitazny hashovaci algoritmus pre hesld z roku 2015. Tento algoritmus
je navrhnuty ako pamétovo narocny, no rezistentny voci novym ttokom. Pamétovo na-
roCny znamena, ze pocas procesu hashovania je vyzadované urc¢ité mnozstvo paméte.
Vdaka tomu je viac odolny voci paralelnému procesovaniu ako napriklad titokmi zalo-
zenych na GPU alebo takzvanych ASIC ttokoch (ASIC je Specializovany hardvér pre
lamanie hesiel). Napomaha znizovat vyhody utoc¢nikov, ktori sa snazia ziskat pristup
pomocou Specializovanych hardvérov [26].

B 3.7.2 SSL-Sifrovana komunikacia

SSL (Secure Sockets Layer) je Standardny bezpecnostny protokol pre zabezpecenie Sif-
rovanej komunikacie medzi webovym prehliadacom a serverom. Vyuziva sa najméi na
ochranu citlivych informécii prendSanych cez internet ako prihlasovacie tdaje (hesld),
kreditné karty a podobne.
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3. Teoreticka cast

. Servel
Client ClientHello e

ServerHello
[ Certificate ]
[ ServerKeyExchange |
[ CertificateRequest ]
ServerHelloDone

[ Certificate ]
ClientkeyExchange
[ CertificateVerify |
ChangeCipherSpec
Finished

ChangeCipherSpec
Finished

Application Data

Obrazok 3.8. Proces SSL podania riik [27].

SSL proces zacina klientom (napriklad pouzivatel vo webovom prehliadaci), ktory sa
chce pripojit k serveru zabezpec¢enému SSL. Nasleduje proces podania ruk (Handshake),
kde klient poziada webovy server o identifikaciu. Server odosle kopiu svojho SSL certi-
fikatu spolu s verejnym klicom servera. Klient overi certifikdt u certifikacnej autority,
ktora certifikat vydala. Ak je certifikdt doveryhodny, klient vygeneruje symetricky klic
relacie a zaSifruje ho pouzitim verejného klica servera a potom ho odosle spét serveru.
Server nasledne desifruje symetricky kIac¢ relacie pomocou svojho stikromného kliaca a
odosle spét potvrdenie zagifrované klicom reldcie. Sifrovand reldcia za¢ina. Od tohto
momentu klient a server sifruju vSetky prenasané ddta pomocou klica reldcie [27].

l 3.7.3 JWTtokeny

JWT (Json Web Token) umoznuje digitalne bezpe¢ni reprezentaciu a vymenu narokov
(anglicky claims) medzi dvoma alebo viacerymi skupinami na internete. Tieto néroky st
reprezentované v JSON forméte (The JavaScript Object Notation). Nésledne mézu byt
tieto naroky zasifrované (JWE - Encrypted) alebo digitalne podpisané (JWS - Signed)
[28].

Kazdé JWS sa sklada z 3 casti:

m Hlavi¢ka - Opisuje zdkladné parametre, ako je dané JWT podpisané. Typ algoritmu,
a typ tokenu.

m Naklad (Payload) - Telo tokenu, ktoré sa podpisuje. Popisuje naroky v JSON formate.

m Podpis - Podpis spravy (tokenu), pouzitim algoritmu definovaného v hlavicke, zaké-
dovany do base64.

Spojenim bodkami ,, . “ vyssie spomenutych troch vlastnosti JWT tokenov nam
vznikne plnohodnotny JWS token. Tento token obsahuje mnozinu hodnét typu klac-
hodnota a je mozné overit, ¢i dany token nebol zmeneny a pouzif ho na autentifikaciu
a autorizaciu pouzivatelov do aplikacie.

24



eyJhbGci0iJIUzITNiIsInR5cCI6IkpXVCJ9. ey
JzdWIi0iIxMjMONTY30DkwIiwibmFtZSI6Ikpva
G4gRG91IiwiaWFBIjoxNTE2MjM5MDIyfQ.ST1Kx
WRJSMeKKF2QT4fwpMeJf36P0k6yJV_adQsswbc

3.7 Zaistenie bezpecnosti pouZivatelskych dat

HEADER: ALGORITHM & TOKEN TYPE
{
"alg": “"HS256",
"typ"i "JWT”
}
PAYLOAD: DATA
{
"sub": "1234567890",

‘name”: "John Doe",
"iat": 1516239022
VERIFY SIGNATURE

HMACSHA256 (

ba

64UrlEncode(header) + "." +
base64Ur1Encode(payload),
your-256-bit-secret

) O secret base64 encoded

Obrazok 3.9. Priklad JWT podpisanych narokov vo forme JWS.

Na predchédzajicom obrazku vidime priklad podpisanych nérokov. Nami implemen-
tovand autorizacia a autentifikdcia pracuje prave s JWS tokenami. Pri kazdej HT'TP
poziadavke, pre ktori je potrebné overit pouzivatela a pripadne jeho rolu je potrebné
odoslat tento nami vydany JWS token v Authorization hlavicke poziadavky.
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Kapitola 4
Analyza

Spravna a skord identifikacia funkénych a nefunkénych poziadavkov je klucova a casto
determinuje tspech a efektivitu vyvijanej softvérovej aplikacie. Pri nespravne urcenych
poziadavkach sa moze stat, ze dodany softvér nespliia ¢o i len zdkladnd potrebu zainte-
resovanych osdb (pouzivatelia, operatori, programatori, softvérovi architekti, investori
a podobne). Zber a analyza poziadavkov by mala byt prva faza kazdého softvérového
vyvoja. Pomocou zozbieranych poziadavkov softvérovi architekti namodelujt a navrhni
systém tak, aby splial vietky poziadavky, ktoré st od aplikdcie vyzadované. Funkéné
a nefunkcéné poziadavky poskytuju vyvojarom lepSie pochopenie celkového systému a
tym padom dokazu dodaf systém, respektive funkcionalitu systému, ktori zaintereso-
vané osoby ocakavaju.

V tejto kapitole budeme nadvazovat na kapitolu o analyze existujicich rieseni pre
overovanie faktov pomocou sily davu. Existujice riesenia pre nas problém nie st dosta-
Cujtce a ani vhodné. Nasim cielom je teda navrhnit a vyvinit novi webovi aplikéaciu.
Funkéné a nefunkéné poziadavky aplikdcie boli navrhnuté po hibkovej analyze exis-
tujucich rieseni a odbornych c¢lankov popisujicich moznosti vyuzitia crowdsourcingu
pre overovanie faktov na internete. Pre zaistenie objektivneho nazoru na funkcionalitu
systému boli do prvej testovacej fazy zahrnuti studenti zurnalistiky, ktori vyjadrili svoj
nézor voc¢i budicnosti a moznym rozsireniam aplikacie. Okrem toho bolo nutné precitat
diskusie a féora k existujicim rieSeniam - ¢o o nich siria pouzivatelia alebo Specialisti.
Nasledny navrh funkénych poziadavkov sme diskutovali s produktovym vlastnikom ap-
likacie FactCheck. Po tomto procese sme dospeli k zoznamu funkénych a nefunkénych
poziadavkov, ktoré si predstavime v nasledujtcej kapitole. UkédZzeme navrhnuty spo-
sob vyuzitia crowdsourcingu a gamifikicie pre udrzanie pouzivatelov na platforme. V
poslednom kroku sa zameriame na proces vyhodnocovania faktov na nasej platforme.

Poziadavky su ¢asto popisované pomocou modelov MoSCow a FURPS. Tieto klasifi-
kacné modely budeme vyuzivat aj v tejto praci, preto je nutné ich najskor zadefinovat.

B 41 FurPs Model

Oznacenie FURPS je skratka prvych pismen anglickych slov, ktoré presne popisuju
tento model. Model bol prvykrat vyvinuty spolo¢nostou Hewlett-Packard v roku 1987
a nasledne sa stal standardom pri klasifikdcii funkénych a nefunkénych poziadavkov
softvérovych systémov [29]. Vyznam jednotlivych slov je nasledovny:

m F - Functionality (Funkcionalita) - Popisuje hlavni funkcionalitu, poziadavky sys-
tému alebo release (uvolnenie softvéru). Co to urobi pre pouzivatela?

m U - Usability (Pouzitelnost) - Definuje dostupnost, ako ¢lovek alebo pocita¢ moze
vyuzit rozhrania pre nich navrhnuté. Ako mozu iné systémy, procesy alebo c¢lovek
interagovat a pouzivat tento systém?

m R - Reliability (Spolahlivost) - Definuje spolahlivost systému, robustnost a toleran-
ciu chyb. Tieto faktory maju velky vplyv na naklady a zdroje potrebné pre vyvoj
systému. Ako velmi je kritickda dostupnost systému?
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m P - Performance (Vykonnost) - Definuje vykon a efektivnost, ¢o zahina rychlost,
spotrebu energie, skalovatelnost. Tieto faktory je nutné zvazit uz pri vyvoji a od-
zrkadlia sa aj pri nasadzovani a prevadzkovych ndkladoch. Ako rychlo musi systém
odpovedat na poziadavku?

m S - Supportability (Udrziavatelnost) - Popisuje udrziavatelnost systému, jeho mo-
dularnost a jednoduchost integracie s inymi systémami. Popisuje tiez jednoduchost
aktualizacii, vylepseni a oprav. Aka frekvencia aktualizacii bude nutna? Aka je tole-
rancia v pripade, ze systém bude na nejaky c¢as nefunkény pri opravach alebo aktu-
alizaciach?

V praxi sa dalsia analyza FURPS faktorov aplikuje na skédlu priorit a z tohto je
mozné vytvorit pociatoény product backlog [29)].

B 22 Moscow Model

Tento model vznikol ako spdsob prioritizacie poziadavkov povodne inej metodologie -
Dynamic System Development Method. Vyuziva pohlad z velmi jednoduchej perspek-
tivy. Model MoSCoW sa stal Casto pouzivany odbornou verejnosfou pre prioritizaciu
poziadavkov systémov [29]. Jeho skratka je taktiez odvodend z anglickych slov, ktoré
ho popisuju:

m Mo - Must Have (Musi mat) — Popisuje poziadavky, ktoré softvér musi splnat pri
vydani produktu.

m S - Should have (Mal by mat) — Definuje poziadavky, ktoré maji vysoku prioritu a
ak je mozné, mali by byt zahrnuté pri vydani.

m Co - Could have (Mohol by mat) — Kategoria poziadaviek, ktoré by bolo dobré mat,
ak je to mozné. Nemali by ale vyrazne zvysit naklady.

= W - Won't have (this time) (Zatial nebude mat) — Skupina poziadaviek, ktoré si vy-
zadované (od zainteresovanych osob), ale nebudi zahrnuté vo vydani produktu [29].

I 4.3 Analyza systému FactCheck

Po analyze existujtcich rieseni a diskusidch s produktovym vlastnikom (rola v meto-
doldgii scrum a v nasom pripade vedicim préace Ing. Jan Drchal, Ph.D.) sme spolo¢ne
iterativne dospeli k navrhu, ktory vyhovuje vsetkym poziadavkam na platformu. Navrh
systému je inSpirovany sttidiou o procese overovania faktov odbornymi (Zurnalistickymi)
organizdciami z roku 2019 [2]. V tejto studii sa opisuje systém, ktory by dokézal uchopit
aj silu davu pre overovanie faktov na internete. Inspiraciu sme nasli aj v inych castiach
existujucich systémov, ktoré sme analyzovali v ivodnych kapitolach. Nasli sme silné a
slabé stranky jednotlivych aplikacii a zakomponovali sme do planovania aj poziadavky
produktového vlastnika.

B 4.3.1 Zakladna funkcionalita

Cielom nasej aplikacie je vyuzit silu davu, kolektivnych vedomosti a schopnosti Tudi na
internete v spojeni s odbornikmi z praxe dosiahnut ¢o najlepsie vysledky. Je jasné, ze
odbornost Tudi, ktori maji za sebou studium a/alebo roky praxe sa nedaji nahradit
anonymnymi, potencidlne nevzdelanymi ludmi na internete. S neustale rasticim mnoz-
stvom nepravdivych informécii na socidlnych siefach, kde odborné organizacie nemaji
dostatoénu kapacitu pre rieSenie vSetkych dezinformécii je takyto systém nevyhnutné

27



4. Analyza

rieSenie. V spojeni s automatizovanymi metédami je to podla nasho nazoru optimalne
rieSenie. Nami navrhovany proces overovania faktov je zalozeny na tom, Ze zapojime
do vyhodnocovania faktov akychkolvek pouzivatelov internetu. Ako Specialistov, tak aj
neodbornil verejnost. Systém nedokaze fungovat, ak nedokdzeme zabezpecit dostatok
pouzivatelov. Na nésledujicom obrazku 4.1 mézeme vidiet biznis logiku procesu ove-
rovania faktu v nasom systéme FactCheck. Anonymni pouzivatelia internetu neustéale
zverejnuju textové informécie na webe. Pre nasu aplikdciu je nepodstatné, ¢i sa jednd
o text na socidlnej sieti, blogu alebo web stranke.

\

Zverejfiovanie informacii

Internet
(Weby, blogy, noviny,
Clanky, socialne siete.... )

j=
Najde tvrdenie il ITI'J

Pouzivatelia internetu

Nahlasovatel
(Reporter)

I
[
&Nahlési tvrdenie

(je podozrive)

Fact-Check systém

Nahlasené tvrdenia - L
MéZe pridat analyzu

Pridavaju analyzy - hodnotenia $pecialista
Vyhodnocovatelia — [[II _II
tvrdenia Zverejnia analyzu i
(Crowd)

Uy Wy b

l
V pripade nerozhodnosti hlasov,

odnotenia pre tvrdenie vyhodnoti existujice analyzy a vyberie

A

Hlasujuci
(Crowd) Hlasovanie na existujice analjzy

R R

Obrazok 4.1. Biznis logika procesu overovania faktov.

V dalsom kroku je potrebné, aby v nasom systéme pracovali pouzivatelia, ktori buda
vkladat ¢lanky a tvrdenia z internetu. Tychto pouzivatelov nazyvame oznamovatelia
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(Reporter). Reporter méze pridat tvrdenie do systému FactCheck s motivaciou, Ze po-
trebuje naozaj overit, ¢i dany text je pravdivy alebo nie. M6ze taktiez len zacat diskusiu,
pretoze je tvrdenie nové a chce ziskat body za aktivitu. V kazdom pripade, tvrdenie bolo
pridané do systému. V tomto bode sa v databdze nachddzaju tvrdenia, ktoré si hodné
overovania. Specialisti a bezni pouzivatelia si mézu listovat a filtrovat existujiice tvrde-
nia. Ak ich zaujme akékolvek tvrdenie, maji moznost pridat hibkovii analyzu s cielom
overit pravdivost tvrdenia. Dolezitd je evidencia faktov s odkazmi, na ktorych je hodno-
tenie zalozené. Po ndjdeni podrobnej evidencie si pouzivatel zvoli verdikt pre tvrdenie.
To mdze nadobidat jedno z hodnoét: Pravdivé, Ciastoéne pravdivé, Bez vysledku,
Neoveritelné alebo Nepravdivé. Po vlozeni evidencie ma moznost pouzivatel napisat
kratky text a odovodnit svoje rozhodnutie. Tvrdenie uz méze obsahovat viaceré hodno-
tenia od réznych pouzivatelov - tie mézu byt roznej kvality. Pouzivatelia nasledne majua
moznost hlasovat o existujicich hodnoteniach, kde maji moznost udelit hlas: Sithlasim,
Nedostatok informécii alebo Nesthlasim. Findlne hodnotenia si zoradené podla po-
¢tu hlasov a teda hodnotenie s najva¢sim poctom pozitivnych hlasov mézme klasifikovat
ako najviac doveryhodnu analyzu. Pouzivatelia maji moznost nahlasovat podozrivych
pouzivatelov a hodnotenia.

Najdolezitejsie Casti celého systému su tvrdenia (claims) a hodnotenia/analyzy tvr-
deni (reviews).

m Turdenie (Claim) - Tvrdenie je akékolvek slovné spojenie, veta, tryvok alebo cast
¢lanku, o ktorej si nie ste isti ¢i je pravdiva alebo nepravdivd. Pridanie nového tvr-
denia do databazy umozni nasledne zahajit proces overovania.

m Clanok (Article) - Kazdé tvrdenie sa musi vztahovat k ¢lanku respektive textu z
ktorého pochadza, aby sme ho vedeli spatne dohladat a pripadne v budicnosti doké-
zali vyhodnocovat webové stranky, z ktorych ¢lanok, respektive tvrdenie pochédza.
V skratke, ¢lanok poskytuje tvrdeniu kontext.

m Hodnotenie (Review) - Hodnotenie je spojené s konkrétnym vyrokom. Kazdy pou-
zivatel moze k zvolenému tvrdeniu pridat iba jedno hodnotenie. Hodnotenie by mala
byt hibkové analyza tvrdenia a musi byt podlozend faktami s odkazmi na webové
zdroje. Ku hodnoteniu je mozné pridat text napisany pouzivatelom, ktory by ne-
mal byt zaloZeny na nazore, ale objektivne podla najdenych faktov. Pri hodnoteni si
pouzivatel musi zvolit jednu z piatich kategérii, do ktorej dané tvrdenie zaradi.

Nie vzdy je jednoduché alebo vobec mozné priamo uréit, ¢i dané tvrdenie je prav-
divé alebo nepravdivé. Tvrdenie méze byt ovplyvnené nazorom kazdého ¢loveka. Clovek
moze byt zaujaty ideologickymi, nabozenskymi alebo inymi ndzormi. Méze sa jednat
aj o tvrdenie, ktoré nie je mozné podlozit vedecky alebo pomocou jednoduchého zberu
verejnych dat. Preto vyuzijeme mnozinu hodnot, ktort vyuzivaju aj odborné Zurnalis-
tické organizicie [2]. Niektoré majui tito mnozinu rozsirenejsiu, iné pouzivaji hodnot
menej. Tvrdenie v systéme FactCheck mo6ze nadobudnit hodnoty:

m Pravdivé - Tvrdenie je pravdivé a je mozné vytvorit hodnotenie podlozené faktami
a odkazmi na webové zdroje.

m Ciastocne pravdivé - Informdcia v tvrdeni je ¢iastoéne pravdiva, ¢o dokazuji prilo-
zené fakty. Niektoré fakty mozu byt nepresné alebo informécia je vytrhnutd z kon-
textu.

m Bezvysledku - K tvrdeniu si iba nepresvedcivé dokazy.
m Neoveritelné - Moznost, kedy oznacujeme tvrdenie ako nemozné vyhodnotit ¢i je
pravdivé alebo nepravdivé na zékladov faktov a evidencie.
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m Nepravdivé - Informacia v tvrdeni je nepravdiva a hodnotenie je podlozené eviden-
ciou faktov.

Zakladny navrh systému je pomerne jednoduchy. Pozostava zo styroch hlavnych entit
(Pouzivatel, ¢lanok, tvrdenie, hodnotenie). Této zédkladnd funkcionalita by postacovala
na to, aby systém dosiahol ciel - ukladanie ¢lankov a tvrdeni z internetu a ich na-
slednd analyza. Akd motivaciu maji ale pouzivatelia pridavat cokolvek do aplikacie
FactCheck? Pri takomto navrhu velmi mald. Preto je nutné pridat gamifikdciu celého
systému. Ciel gamifikacie je hlavne udrzat uz existujicich pouzivatelov, aby mali opé-
tovni motiviciu sa vratit a zacastnit sa dalsich hodnoteni.

B 4.3.2 Gamifikicia

Odbornici a Specialisti na overovanie faktov z praxe oznacuju gamifikdciu v takomto
systéme ako nepotrebnu alebo zbytoc¢ni, kedze je to ¢ast ich povinnosti [30]. Nasa ga-
mifikdcia ale naopak mieri na pouzivatelov, ktori nie s odbornici z praxe. Existuje
mnoho sposobov a ndvrhov hernych dizajnov softvérovych systémov, ako udrzat pou-
zivatelov v aplikacii a motivovat ich k vykondvaniu aktivit, ktoré od nich ocakavame.
Pri navrhu gamifikdcie pre overovanie faktov na internete sa inspirujeme Studiou sys-
tému Calypso z roku 2022, ktora vyuziva najaktudlnejsie studie a techniky z praxe [30].
Cielom gamifikacie v systéme FactCheck je teda angazovanost pouzivatelov a budova-
nie déveryhodnosti v komunite pre overovanie faktov. Gamifikicia smeruje na vyuzitie
réznych psychologickych technik, ako motivovat pouzivatelov zvéic¢sovat mnozstvo jeho
vstupov vlozenych do systému pomocou kratkodobej a dlhodobej motivacie. Ako na-
vrhuje systém Calypso a ako vyuzivaji mnohé podobné systémy (napriklad platforma
Stackoverflow [31]), priddme do aplikécie systém bodovania (reputicie) a odmenovania.
Pouzivatel bude zbierat body vdaka svojim aktivitam v systéme, ako napriklad vklada-
nie novych ¢lankov, tvrdeni, hodnoteni a hlasovani. Hlasovanie na platforme FactCheck
mé dve rézne trovne:

m Hlasovanie o tvrdeni - Hlasovanie o tvrdeni mé za ciel, podobne ako platforma
Stackoverflow [31], oznacovat tvrdenia, ktoré st zaujimavé (pre budicu analyzu)
alebo nezaujimavé. Zaujimavé tvrdenie znamend, ze ho chcem zviditelnit - aby sa k
analyze dostalo ¢o najviac ludi. Naopak, hlas pre nezaujimavé tvrdenie znamend, ze
tvrdenie nie je hodné hibkovej analyzy. Tento akt vykondvaju prihléseni pouzivatelia
v systéme a je to CiastoCne subjektivny nazor.

m Hlasovanie o hodnoteni - Hlasovanie o hodnoteni je proces vyhodnocovania prav-
divosti tvrdenia. Pre jedno zvolené tvrdenie mézu napisat rozni pouzivatelia svoje
analyzy. Analyza musi byt objektivny proces, podlozena evidenciou s odkazmi na
faktografické zdroje. Hodnotenie obsahuje zvoleny verdikt z vyssSie spominanych ka-
tegorii. Proces hlasovania znamenad, ze pouzivatelia mozu sihlasit alebo nesthlasit s
danou analyzou (hodnotenim), pripadne oznacit, Ze hodnotenie nemé dostatok infor-
macii.

B 4.3.3 Reputacia

Platforma musi implementovat systém reputécie, kde pouzivatel dostava za kazdu ak-
tivitu urcité, dopredu Specifikované mnozstvo bodov. Pouzivatel by mal dostavat body
prave za aktivity, ktoré od nich najviac ocakavame a teda za:

m Pridanie ¢lankov, tvrdeni, hodnoteni
m Hlasovanie za tvrdenia
m Hlasovanie za hodnotenia
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4.4 Funkcné poziadavky

m Pouzivatel sa opétovne vracia do aplikacie a je konzistentny
m Zdielanie tvrdeni alebo hodnoteni na externé aplikdcie (socidlne siete)
m Pozvanie novych Iudi do aplikacie

B 4.3.4 Filterturdeniatrendy

Systém musi byt schopny usporiadat tvrdenia v databdze podla réznych parametrov.
Je nevyhnutné, aby si pouzivatel mohol vybrat ¢i chce vidief najstarsie tvrdenia, ktoré
este nie st vyhodnotené alebo naopak si zvoli tie najnovsie. Pripadne ma moznost si
zvolif najzaujimavejsie za Specifikované obdobie. Toto obdobie bude pre pouzivatela
volitelné (napriklad poslednych 24 hodin, posledny tyzden, mesiac a podobne). Sys-
tém FactCheck poskytne strankovany zoznam tvrdeni podla zvoleného filtra, pricom
filtrované najzaujimavejsie tvrdenia sa budu zoradovat podla poctu pozitivnych hlasov.

Bl 4.3.5 Rebricky, skére a statistiky

Systém umozni zobrazovat skore kazdého pouzivatela a jeho historiu - pocty entit ktoré
pridal (¢lanky, tvrdenia, hodnotenia). Zobrazi tiez poéty hlasov ktoré boli udelené enti-
tdm, ktoré zvoleny pouzivatel vlozil. Okrem skére platforma dokéze usporiadat pouziva-
telov do celkového rebricku podla zvolenej kategérie - podla poc¢tu vlozenych hodnoteni
alebo podla reputécie. Systém zobrazi histériu ziskavania bodov a ich mnozstvo ziskané
v Case.

I 4.4 Funkcné poziadavky

Funkéné poziadavky definuju Specifické spravanie systému a funkcionalitu, ktoré vy-
vijany softvérovy systém musi spliiat aby boli uspokojené potreby vsetkych zaintere-
sovanych oso6b. D4 sa povedat, ze funkéné poziadavky popisuji, ¢o systém ma robit,
ako sa ma spravat, pripadne aké maju byt vysledky. Pre grafické zndzornenie funké-
nych poziadavkov pouzijeme UML diagram pripadov pouzitia a popiSeme si jednotlivi
funkcionalitu.

B 4.4.1 Autorizacia a autentifikacia

Pouzivatel musi byt schopny sa bezpecne zaregistrovat a opakovane prihlasit do sys-
tému.

m Registracia pouzivatela [Mo] - Systém umozni vytvorenie pouzivatelského tctu s ulo-
zenim hesla v bezpecnej - Sifrovanej forme.

m Registracia pouzivatela pomocou pozyvacieho kédu [Mo] - V beta verzii aplikdcie
bude systém uzavrety pre verejnost. Moznost registracie je iba pre pozvanych pouzi-
vatelov pomocou ndhodne vygenerovaného overovacieho kodu.

m Prihldsenie pouzivatela [Mo] - Systém umozni prihldsenie pouzivatela pomocou mena
a hesla a vrati klientskej strane podpisany JWT token.

m Obnovenie autorizacného tokenu bez nutnosti zaddvat znova heslo [s] - Takzvany
Refresh token.

B 4.4.2 Spravapouzivatelov

Systém bude umoziiovat evidenciu a spravu pouzivatelov v systéme a to tak, aby urcita
funkcionalita bola urcena len pre vybranych pouzivatelov podla role v systéme. Bezny
pouzivatel ma iné pravomoci ako admin. Tato funkcionalita zahrnuje:
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Obrazok 4.2. UML diagram pripadov pouzitia aplikdcie FactCheck.

m Pridanie pouzivatela [S]
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m Zoznam vsetkych pouzivatelov v systéme [Mo]

m Vyhladanie detailnych informécii o zvolenom pouzivatelovi [Mo]

m Aktualizdcia idajov o pouzivatelovi [Mo]

m Zmazanie pouzivatela [Mo]

m Uzavretie/zakézanie pouzivatelského uc¢tu admin pouzivatelom (ban) [C]

B 4.4.3 Spravanahlaseni

Pre udrzanie kvalitného obsahu na platforme je nutné pridat moznost nahlasovat po-
dozrivych pouzivatelov a podozrivy alebo zavadzajici obsah. V pripade najdenia takz-
vaného trolla, je potrebné ho nahlasit a report textovo odévodnit. Pouzivatelia s rolou
admin si mézu zobrazovat existujice reporty a podla toho vykonat potrebnu akciu (ig-
norovat alebo zakazat pouzivatela).

m Systém umozni pouzivatelom nahlasit podozrivych pouzivatelov a obsah [S]
m Admin ma moznost vidiet zoznam reportov [S]
m Zoznam reportov pre zvoleného pouzivatela [S]

B 4.4.4 Sprava élankov

Systém umozni spravu ¢lankov, kde ¢lanok reprezentuje informacie z akéhokolvek média
vo forme textu, ¢i uz to je ¢lanok z internetu, prispevok na socialnej sieti alebo prepisany
text z radia. Umozni zvolit jazyk ¢lanku, kategériie ¢lanku, titulok, pévodni url adresu
a Casové razitko, kedy bol ¢lanok ulozeny do databazy. Systém umozni:

m Pridat novy c¢lanok kazdému prihldsenému pouzivatelovi [Mo]

m Vypisat zoznam ¢lankov podla ddtumu s vyuzitim strankovania [Mo]

m Ziskat detailné informdcie o ¢ldnku podla $pecifikovaného identifikdtora ¢lanku [Mo]

m Upravit clanok s dodato¢nym ukladanim historie zmien. Uskutocnit dpravu ¢lanku
je povolené iba pozivatelom, ktory dany ¢lanok pridali (dalej len autor) alebo pou-
zivatelom s rolou admin [Mo]

m Zmazat ¢lanok (skryt z vyhladdvania, takzvané méikké zmazanie). Zmazanie ¢lanku
je umoznené iba autorom a pouzivatelom s rolou admin [S]

B 4.4.5 Spravatvrdeni

Po pridani ¢lanku systém umozni prihlasenym pouzivatelom pridat tvrdenia k tomuto
¢lanku, ktoré su priamo skopirovany text z ¢lanku alebo parafrédza. Tvrdenie k ¢lanku
nemusi byt ziadne a moze ich byt neobmedzeny pocet. Sluzba poskytne rozhranie pre:

m Pridanie nového tvrdenia k zvolenému ¢lanku podla identifikatora articleld [Mo]

m Zoznam tvrdeni pre zvoleny ¢lanok (podla articleld) zoradenych podla datumu s
vyuzitim strankovania [Mo]

m Detailné informécie o tvrdeni podla Specifikovaného identifikatora ¢lanku a identifi-
katora tvrdenia [Mo]

m Upravit tvrdenie s ukladanim histérie zmien. Upravenie tvrdenia je umoznené iba
autorom a pouzivatelom s rolou admin [Mo]

m Zmazat tvrdenie (mékké zmazanie). Zmazanie tvrdenia je umoznené iba autorom a
pouzivatelom s rolou admin [S]
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B 4.4.6 Spravahodnoteni

Systém umozni pridat hodnotenie kazdému prihlasenému pouzivatelovi ku zvolenému
tvrdeniu. Hodnotenie (Review) je detailnd analyza daného tvrdenia a je nutné, aby
dané hodnotenie bolo podlozené faktami a dokazmi s url odkazmi na zdroje, na ktorych
autor zakladd hodnotenie. Pouzivatelov, ktori sa ztc¢astnuju procesu hodnotenia budeme
nazyvat Ucastnici procesu overovania. Systém umozni:

m Pridat nové hodnotenie pre zvolené tvrdenie. Toto hodnotenie umoznuje ulozit vsetky
potrebné informdcie v procese overovania faktov (text, zdroje, vysledny verdikt) [Mo]

m Zobrazit zoznam hodnoteni pre zvolené tvrdenie (podla claimld) zoradenych podla
ddtumu alebo podla poétu pozitivnych hlasov s vyuzitim strankovania [Mo]

m Detailné informécie o hodnoteni podla specifikovaného identifikdtora hodnotenia [Mo]

m Upravit hodnotenie s dodatocnym ukladanim histérie zmien. Upravenie hodnotenia
je umoznené iba autorom a pouzivatelom s rolou admin [Mo]

m Zmazat hodnotenie (mékké zmazanie). Zmazanie je umoznené iba autorom a pouzi-
vatelom s rolou admin [S]

B 4.4.7 Vyhladavanie
Systém umozni:

m Systém umozni vyhladat medzi existujicimi ¢lankami v databaze, podla zadaného
textového retazca. Vyhladanie musi brat do tvahy text ¢lanku, url zdroja a aj text z
titulku [Mo].

m Systém umozni vyhladat medzi existujicimi tvrdeniami v databéaze, podla zadaného
textového refazca. Vyhladanie musi brat do tvahy text tvrdenia [Mo].

m Sluzba poskytne moznost vyhladavat tvrdenia a ¢lanky podla zvolenych kategérif [S].

m Systém umozni vyhladat medzi existujicimi pouzivatelmi v databaze, podla zada-
ného textového retazca. Vyhladanie musi brat do titvahy meno a priezvisko hladaného
pouzivatela [Mo].

B 4.4.8 Gamifikacia

Do aplikicie bude implementovany systém gamifikicie, ktorého cielom je pridat herné
prvky pre udrzanie pouzivatelov na platforme FactCheck (kratkodobé motivacia). Ulo-
hou gamifikacie je aj vytvarat dlhodobt motivaciu u pouzivatelov tym, ze ich nabada
neustéle zlepsovat svoju reputaciu v komunite. systém umozni:

m Hlasovanie - Hlasovanie dvoch trovni. Jedna cast hlasovania sa vztahuje k hlasova-
niu o tvrdeni, aby sa dostali do popredia (medzi zaujimavejSie tvrdenia). Tvrdenie
mo6ze byt bud zaujimavé alebo nezaujimavé a hlas je mozné kedykolvek zmenit.
Druhé troven hlasovania je pri procese vyhodnocovania hodnoteni. Pri tomto type
hlasovania pouzivatel ma moznost vyberu z troch kategérii. Pouzivatel s hodnote-
nim moze sihlasit, nesihlasit alebo oznacit, ze nema dostatok informicii na
vyhodnotenie.

m Statistiky - Hlasovanie v aplikdcii a priddvanie entit do databiz musi byt realizované
tak, aby bolo mozné spétne zobrazit histériu aktivit pouzivatela, za ktoré ziskaval
reputaciu. Tato histéria bude vyuzivana pre tvorbu Statistik.

m Reputacia - Platforma bude mat presne definované poc¢ty bodov, ktoré dostéava za
jednotlivé aktivity. Po kazdej vykonanej aktivite, sluzba automaticky udeli pouziva-
telovi body.
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4.5 Nefunkcné poZiadavky

I 4.5 Nefunkcné poziadavky

Na rozdiel od funkénych poziadavkov, ktoré opisuji o m& systém robit, nefunkéné
poziadavky opisuji ako to md systém robit. Su to kvalitativne poziadavky na softvér
a vlastnosti aplikdcie. Pri vyvoji je ddlezité jasne definovat a zvazit nefunkcéné pozia-
davky spolu s funkénymi.

Il 4.5.1 N1:Architektiara[S]

Systém bude vyvijany v architektonickom $tyle mikrosluzieb. Tato architektira nam
umozni jednoduchsiu rozsirovatelnost aplikacie. Mikrosluzby, ktoré buda implemento-
vat REST API pre pracu s entitami budu dalej vyuzivat modularny navrh pre oddelenie
zavislosti a jednoduchsiu udrziavatelnost. Kazdy modul sluzby bude vyuzivat a dodr-
ziavat architekturu vrstiev, ktord bude oddelovat kéd do kontrolnych struktir, servisov
a modelov.

B 4.5.2 N2:Autentifikdcia a autorizacia[R/F]

Aplikacia bude zabezpecena tak, aby sa kazdy pouzivatel identifikoval pomocou svojho
unikdtneho emailu a hesla. Aplikdcia bude rozliSovat pouzivatelov s réznymi rolami
(bezny pouzivatel, expert, admin). Niektoré operacie budi povolené iba pouzivatelom
so Specifickymi rolami. Implementacia pouzije moderné a najmé bezpecné techniky
pouzivané v praxi.

Bl 4.5.3 NB3:Volba technolégii[S]

Volba technolégii pre implementéaciu je ponechana na tim vyvojarov, no musi pouzivat
moderné, efektivne a bezne pouzivané technoldgie.

l 4.5.4 Na: APl rozhranie [U]

Sluzby backendu budi vystavovat rozhranie REST API, s ktorym budd mdct komuni-
kovat klienti rézneho typu.

Il 4.5.5 N5:DatabazalS]

Databaza musi byt vysoko skalovatelna pre podporu velkych dat a v budicnosti pre
automatizované - strojové spracovanie.

B 4.5.6 N6: Dokumentacia[U]

Rozhranie REST API, ktoré budi vystavovat jednotlivé sluzby bude riadne dokumen-
tované vyuzitim OpenAPI standardu.

B 4.5.7 N7:KonfiguracialS]

Sluzby buda konfigurované cez konfiguracné stibory alebo procesné premenné. Konfi-
gurac¢né parametre nesmu byt sicastou kédu.

Il 4.5.8 NB8:Continuous Integration a Continuous Deployment [S]

Pre backendové sluzby bude nakonfigurované automatické spistanie testov a automa-
tické nasadzovanie na produkciu.
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4. Analyza

B 4.5.9 N9: Nasadenie[S]

Sucastou projektu bude aj nasadenie aplikédcie. Aplikacia bude nasadend na OS Debian
pomocou dockerizovanych sluzieb. Nasadeny backend musi komunikovat s klientami cez
sifrovany kandl (HTTPS) a vyuzije reverzni proxy pre presmerovanie poziadaviek na
rézne sluzby.
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Kapitola 5
Navrh a dizajn

V tejto kapitole sa budeme venovaf navrhu nového systému pre overovanie faktov na
internete vyuzitim crowdsourcingu so zapojenim prvkov gamifikidcie. Navrh musi vy-
chadzat zo Specifikacie funkénych a nefunkénych poziadavkov, ktoré sme si uviedli v
predchadzajicej kapitole. Niektoré z nefunkénych poziadavkov saviseli s architektiirou.
V nésledujicej kapitole sa teda budeme venovat architektire aplikacie, aby spliiala
vietky nefunkéné poziadavky. Ukdzeme si tiez ndvrh sluzieb, aby spliiali vyZzadovant
funkcionalitu, respektive funkéné poziadavky.

Il 5.0.1 Postup vyhodnocovania faktov

Na obrazku 5.1 mézme vidief UML sekvenc¢ny diagram, na ktorom je zndzorneny cely
proces vyhodnotenia tvrdenia na zdklade hlasovania komunity. Proces za¢ina oznamo-
vatelom (Reporter), ktory do systému vlozi ¢lanok a s nim spojené tvrdenie alebo
viaceré tvrdenia. Tvrdenie je ulozené v databaze tvrdeni, pripravené na hodnotenie.
Specialisti a bezni pouzivatelia (Dav) mézu vyhladévat tvrdenia v systéme pomocou
roznych filtrov. Mo6zu si zvolit obdobie, za ktoré sa zobrazia tvrdenia a taktiez podla
¢oho bude zoznam zoradeny. Sluzba FactCheck API poskytne strankovany zoznam tvr-
deni podla zvoleného filtru. Dav si mo6ze prehliadat tvrdenia a hlasovat za jednotlivé
tvrdenia ako za zaujimavé alebo nezaujimavé. Pozitivhym hlasovanim o tvrdeniach
sa stavaju zobrazované vacsiemu poctu pouzivatelov.

V dalsom kroku prichadza analyza tvrdeni. Dav ma moznost zobrazif si zvolené tvr-
denie a vsetky existujice hodnotenia k nemu. Ak sa pouzivatel rozhodne, mdze prispiet
vlastnou analyzou. Okrem toho mdéze hlasovat o existujucich tvrdeniach a hodnotit ich.
Pouzivatel sa rozhodne, ¢i na zaklade verdiktu a podlozenej evidencie s hodnotenim
sthlasi, nesthlasi alebo ho oznaéi, ze nemd dostatok informécii - v pripade, ze
hodnotenie neméa dostatocéné faktografické dokazy. Hodnotenie funguje demokratickym
principom. Ako potencidlne najspravnejSie hodnotenie oznacujeme to, ktoré dostane
najvacsi pocet pozitivnych hlasov. Hodnotenia s najvac¢sim poc¢tom hlasov si automa-
ticky zobrazované ako prvé - v pripade, ze niekto hladd pravdivost daného tvrdenia.

B 5.1 Architektara

Architektira systému bude navrhnuté tak, aby spliiala vietky poziadavky ako $kélo-
vatelnost (v pripade narastajiceho poc¢tu pouzivatelov), jednoducha rozsirovatelnost a
udrziavatelnost pre budici rozvoj aplikacie. Vyuzijeme preto mikrosluzbovi architek-
taru, ktord umoznuje modularizaciu aplikidcie do mensich, logicky oddelenych celkov -
sluzieb. Takato modularna struktira umoznuje nezavisle vyvijat a nasadzovat sluzby, ¢o
ulahcuje skdlovanie konkrétnych komponentov bez ovplyviovania ostatnych. V pripade
budiiceho rozvoja aplikacie, vyvojar alebo vyvojarsky tim si mézu zvolit akékolvek iné
technologie, nez sa doteraz pouzivali a jednoducho pokracovat vo vyvoji vlastnej sluzby,
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5. Navrh a dizajn
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Obrazok 5.1. Navrh procesu vyhodnocovania faktov od registracie pouzivatela, cez prida-
nie tvrdenia az po verdikt vytvoreny komunitou.
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5.2 Dizajn, kontajnerizacia a mikrosluzby

pretoze mikrosluzbova architekttira podporuje technologickil heterogenitu. Mikrosluz-
bovéa architektura taktiez zjednodusuja udrzbu a vyvoj, kedze kazda sluzba méa dobre
definovany rozsah a hranice.

HTTPS

HTTP Web scrapping service &
.  ——r | docker
lextract™ 7y
HTTP —
’é v HTTP/ ——
G HTTP /
g‘ «—» . FactCheck API service ‘& MongoDB Cluster
- lapir* docker
S - docs/
HTTPS E 4 a—
HT HTTP >
2 = | ~—
w
- Redis
r- ElasticSearch B
(V) docker
E s
ﬁ p HTTES < HTTP
>
¥
—r Kibana ‘&
Ikibana/* docker

Obrazok 5.2. Architektura aplikdcie FactCheck.

I 5.2 Dizajn, kontajnerizacia a mikrosluzby

V zékladnej verzii systému budeme mat dve vlastné kontajnerizované API sluzby, kde
kazda pouziva vlastné technoldgie, podla ticelu sluzby. Okrem tychto dvoch sme zaviedli
do systému aj sluzby ElasticSearch a Kibana.

m FactCheck APl servis - Hlavna sluzba naseho backendu, ktora pontika API rozhranie
pre pracu s potrebnymi entitami v databaze. Pre tito sluzbu sme vybrali programo-
vaci jazyk JavaScript s behovym prostredim Node.js a frameworkom Nest.js.

m Web scrapping service - Pomocnd sluzba systému, ktorej ticel je automatické dolo-
vanie dat z webovych stranok, podla dodanej url adresy. Tato sluzba vyuziva prog-
ramovaci jazyk Python a kniznicu Trafilatura pre extrakciu dat[32]. Téato sluzba je
velmi jednoduché a poskytuje iba niekolko API endpointov pre extrakciu dat z url
adresy a vrati extrahovany text.

m ElasticSearch - Kontajnerizovani sluzbu ElasticSearch [33] vyuzijeme v zdkladnej
verzii pre ukladanie logov a ich naslednt analyzu. V budicich verziach ma sluzba
ElasticSearch aj dalsie vyuzitie. Sluzbu mézeme vyuzit pre implementéaciu full-text
vyhladavania namiesto vyhladavania, ktoré poskytuje MongoDB. KedZze ElasticSe-
arch je nastroj pre vyhladavanie v texte, poskytuje omnoho vykonnejsie a presnejsie
vyhladavanie.

m Kibana - Mikrosluzbu Kibana vyuzijeme pre vizualizaciu dat zo sluzby ElasticSearch,
monitorovanie aplikacie FactCheck, interakciu a pracu s datami a logmi.

Zameriame sa na sluzbu Fact-Checking API, kde bude realizovand hlavna funkciona-
lita a praca s entitami. Tato sluzba bude navrhnutd pomocou takzvanej cistej archi-
tektiry, ktord spaja najlepsie osvedc¢ené postupy z praxe (Hexagondlna architektira,
cibulové architektira a podobne) [34].

Cielom takejto architektury je pravidlo, ze ¢im dalej od stredu kruhu ideme, tym
vyssi pohlad na softvér mame (vid obrazok 5.3). Dodrziavanim tychto jednoduchych
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Obrazok 5.3. Cist4 architektira [34].

pravidiel (rozdelenim softvéru do vrstiev) v stlade s pravidlom zavislosti vytvorime
systém, ktory je jednoducho udrziavatelny a testovatelny. Je teda nutné sluzbu rozdelit
do celkov - kontrolerov, servisov, modelov a entit. Kazdy celok zabezpecuje iba t Cast,
ktort ma naozaj na starosti.

B 5.2.1 Kontajnerizacia a docker

Pre jednoduchost zaobalenia jednotlivych sluzieb budeme vyuzivat kontajneriziciu s
Dockerom. Docker umoznuje jednoduchu kontajnerizaciu kazdej sluzby. Kontajnery po-
skytuju prenosnost a konzistentnost. Tym zaistuji, ze aplikdcia mdze bezproblémovo
bezat v réznych prostrediach, od vyvoja az po produkciu.

Kombinacia mikrosluzieb a Dockeru poskytuje silna skalovatelnost a efektivne vy-
uzitie zdrojov. S Dockerom je horizontalne skalovanie jednoduché. Pontika lepsiu udr-
ziavatelnost a flexibilitu. Kazda mikrosluzba méze byt aktualizovand alebo opravovana
nezavisle bez ovplyvnenia inych casti systému. Kontajnerizacia pomocou Dockeru tak-
tiez umoznuje jednoduché vytvaranie a spravu verzii.

Docker poskytuje mnohé vyhody ako je modularita, skalovatelnost, efektivne vyuzi-
vanie zdrojov, zjednodusené nasadenie a zlepsend udrziavatelnost softvéru [35].

B 5.2.2 Navrh pouzivatelskych roli

Po vykonani analyzy sme dospeli k nasledujicim roldm, ktoré st v systéme nevyhnutné.
Kazda rola urcuje prava a povolenia, ktoré dany pouzivatel bude mat. Rola pouziva-
tela musi byt kontrolovanad pred spustenim kazdej funkcionality. Vyuzijeme takzvany
RBAC (Role-Based Access Control) model. Pridanim principov RBAC umoznime po-
uzivatelom, respektive skupinam priradit Specifické role, ktoré rozhoduja o pristupe k
jednotlivym koncovym bodom.

m Visitor (navstevnik) - Ttto rolu v systéme neukladdme, pretoze ju mé kazdy pouzi-
vatel. Ci uz je prihldseny alebo nie.
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m User (Pouzivatel) - Rolu user ma kazdy pouzivatel po registracii a povoluje funkci-
onalitu pre nich urceni.

m Admin (Administrator) - Rola admin v systéme rozsiruje kompentencie. Umoznuje
operacie s existujucimi pouzivatelmi, pracu s reportami a podobne.

V prvej faze aplikacie sa rola Expert nebude vyuzivat. No systém bude schopny s
nou pracovat a v budicich prirastkoch bude pridana funkcionalita, ktora bude povolena
prave pouzivatelom s touto rolou.

Na zaklade predchadzajicej analyzy pouzivatelskych roli sme sa rozhodli pre jed-
noduchy navrh zabezpecenia pristupu pomocou zoznamu roli. Kazdy pouzivatel bude
mat definovany konecny zoznam roli, ktoré ho budu opraviiovat vykonavat rézne akcie.
V nasom systéme budeme rozlisSovat iba Styri role pouzivatela, kde kazda opravinuje
pristup k Specifickym koncovym bodom. Jeden pouzivatel méze mat priradent ziadnu
alebo viacero roli. Je to jednoduchy navrh zabezpecenia, ktory je flexibilny, efektivny a
v nasom pripade dostatoény a nezavadza do systému extra komplexitu. Backend bude
maf dopredu definovany zoznam existujtcich roli a nebudeme pre tento ucel vyuzivat
samostatni databazovi tabulku (kolekciu). Ulozime zoznam roli pouzivatela priamo do
entity pouzivatela (vid. najlepsie praktiky navrhu schémy pre Mongo).

I 5.3 Databaza

Po zvazeni vsetkych pripadov pouzitia sme vybrali databazu MongoDB. V prvom rade
je zvoleny programovaci jazyk JavaScript, ktory priamo podporuje pracu s dokumentmi
typu JSON. Je to ¢asto pouzivand kombindacia. Vyhody flexibilnych schém sme vyuzili
v prvych inkrementoch vyvoja, pri ktorych sa schéma casto menila. MongoDB posky-
tuje dobru horizontalnu skalovatelnost a vdaka tejto vlastnosti aj v pripade velkého
narastu pouzivatelov nebude mat databaza problém. Zabezpecime tym splnenie pozia-
davky skalovatelnosti. Databaza MongoDB poskytuje full text search index, ktory
vyuzijeme pri implementéacii vyhladavania. Mongo taktiez poskytuje aj sekundérne in-
dexy, ktoré ndm umoznia rychlejsi pristup k datam. Tieto indexy si zvolime sami, na
zéklade atributov, podla ktorych casto vyhladdvame v kolekciach.

I 5.4 Modelovanie datového uloziska

Ako sme uz spominali v ¢asti analyzy, hlavné entity nasho systému st pouzivatelia,
¢lanky, tvrdenia a hodnotenia. PopiSeme si teraz vztahy medzi tymito entitami a na-
vrhneme ostatné potrebné entity, ktoré budi nutné pre ostatné funkcéné poziadavky
aplikécie.

Bl 5.4.1 Kolekcie vdatabaze

S dorazom na efektivitu aplikdcie sme navrhli nasledovny databdzovy model. Datovy
model berie do tvahy silné a slabé vlastnosti MongoDB databazy a aj z tohto dévody
existuje Ciasto¢na redundancia tdajov, ktorta ale vyuzivame v nas prospech.

m User (Pouzivatel) - Kolekcia pouzivatelov je zakladna entita systému a reprezentuje
kazdd osobu pouzivajucu nas systém. Pouzivatela identifikuje unikatna emailova ad-
resa. Entita pouzivatela taktiez ma aj dalsie atributy ako krstné meno, priezvisko,
reputaciu a role pouzivatela. Do entity pouzivatela si budeme ukladat aj redundantné
udaje ako pocet jeho hodnoteni, pocet hlasovani, zoznam ulozenych ¢lankov. Redun-
dantné tdaje vyuzijeme pre rychle ¢itanie z databdzy bez potreby agregéacie (¢lankov,
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tvrdeni) na tkor vicsieho poctu databdzovych operécii pri vytvarani (¢lankov, tvr-
deni). V systéme sa ovela Castejsie data ¢itaja, nez zapisuji. Z tohto dévodu sme sa
rozhodli pre ukladanie aj redundantnych tdajov o pocte inych dokumentov, ktoré
dany pouzivatel vytvoril.

Article (Clanok) - Je entita, ktora reprezentuje uceleny text z média (internet, noviny,
prepisany rozhovor z videa a podobne). Text moze byt napriklad skopirovany obsah
¢lanku, blogu alebo novin. Je vzdy spojeny s pouzivatelom (autorom ¢lanku, ktory ho
pridal). Méze obsahovat aj titulok, internetovi adresu pévodného textu a typ média
(z ktorého pochadza). Téato kolekcia sluzi ako kontext pre konkrétne tvrdenie alebo
hodnotenie. Cielom platformy FactCheck je zber dat a kontextu. Z tohto dévodu
budeme vyuzivat kolekciu ¢lankov aj pre automatizované ukladanie textov z odkazov
vlozenych pri vkladani hodnoteni a dolovanie dat z webovych odkazov.

Claim (Tvrdenie) - Je veta alebo cast ¢lanku, ktord oznacujeme ako podozrivi a teda
ako potencialny vyrok pre analyzu. Tvrdenie je vzdy spojené s konkrétnym clankom,
ktory pridédva tvrdeniu kontext. Je vzdy spojené aj s autorom. Pouzivatelia majua
moznost dodato¢ne zmenit text tvrdenia, no potrebujeme ukladat histériu zmien
kazdého tvrdenia. Predpokladdme, Ze tvrdenia budt upravované skor zriedkavo a
preto sme sa rozhodli ukladat historiu priamo v dokumente ako pole historie zmien,
v ktorych si ulozime predchadzajici text, datum a identifikdtor pouzivatela, ktory
zmenu vykonal (autor alebo admin). Pri tvrdeniach vyuzivame podobni redundanciu
udajov ako pri kolekcii pouzivatel o pocte hlasov pre rychlejsie operacie ¢itania.
Review (Hodnotenie) - Je hibkova analyza zvoleného tvrdenia. Pouzivatel, ktory
pridava hodnotenie do systému musi pridat aj url adresy dokazov, text analyzy a
vyberie verdikt, ako dané tvrdenie hodnoti. Hodnotenie je vzdy spojené s jednym
konkrétnym tvrdenim a jednym autorom. Pridané url adresy sa automaticky pridaja
do fronty tloh, kde sa automatizovanym procesom stiahnu texty zo zvolenych url
adries.

Vote (Hlas) - Je entita, ktora reprezentuje vyjadrenie nézoru pouzivatela o tvrdeni
alebo hodnoteni. Obsahuje identifikator referencovanej entity, ndzov kolekcie (claims,
reviews), autora, ktory hlas pridal a hodnotenie -1, 0, 1. Vdaka explicitnej kolekcii
hlasov dokazeme zaznamenavat histériu kazdého pouzivatela a nésledne vytvarat
Statistiky.

SavedArticle (Ulozeny clanok) - Je kolekcia, kde kazdy dokument reprezentuje zvo-
leny ¢lanok, ktory si ulozil zvoleny pouzivatel.

Invitation (Pozvanka) - Je kolekcia, ktord reprezentuje aktivnu pozvanku pouziva-
tefom systému pre nového pouzivatela, ktory sa na zaklade tejto pozvanky dokéaze
zaregistrovat do uzavretého systému v beta verzii aplikicie. Pozvanka je aktivna iba
48 hodin a po oneskorenom pokuse o registraciu je entita zmazana a je vyzadovana
nova pozvanka.

Report (Nahlasenie) - Je kolekcia nahldseni, respektive upozorneni adminov o zvo-
lenom pouzivatelovi, jeho akcidch ktoré si proti pravidlam systému s moznosfou ho
néasledne zakdzat (ban). Dolezité si atribity text, ktory musi obsahovat dovod a
status. Status popisuje aktudlny stav nahlasenia, ktoré moéze nadobiidat hodnoty -
submitted (odoslany), open (otvoreny), closed (uzavrety). Tieto stavy moze menit
iba admin po kontrole spravy a rieSeni problému.

Reputation (Reputécia) - Je kolekcia, ktord reprezentuje ziskané body kazdym pouzi-
vatelom. Popisuje za ¢o ziskal body, datum a pocet bodov. Vdaka explicitnej kolekcii
reputacie dokdzeme zaznamenavat historiu ziskavania bodov kazdého pouzivatela a
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5.4 Modelovanie datového uloZiska

nasledne vytvarat statistiky. V entite pouzivatela opéat ukladame redundantni infor-
maciu o jeho aktudlnej reputacii pre rychlejsie ¢itanie.

m RefreshToken (Obnovovaci token) - Obnovovaci token je najmé vhodny pre zvySenie
pouzivatelskej skisenosti, aby nebolo nutné sa opétovne prihlasovat kazdy 15 minut.
Refresh token je token s dlhodobou zZivotnostou, ktory dokaze vymenit za kratkodoby
prihlasovaci JWT token. Kazdy pouzivatel méze mat aktivny iba jeden obnovovaci
token, respektive jedno aktivne zariadenie.

DO = = mm

Reputation
o _id : string =generateds

w» _id : string «generateds

» user - text «FKz

® points: number

» action: actionld
referencedld: text «FKs

» createdAt: Date
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Invitation
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» updatedAt: Date
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Obrazok 5.4. Navrh datového modelu.
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Kazdy Dokument v kazdej kolekcii obsahuje jedine¢ny identifikdtor _ id, ktory je vy-
zadovany MongoDB databazou. Kazdy dokument automaticky prida atribtut createdAt
- Cas vytvorenia dokumentu a updatedAt. Pri zavedeni redundantnych informacii, ako
napriklad - v entite tvrdenia ukladdme pocet hlasov a zaroven vytvarame entitu Vote, je
potrebné zabezpecit konzistentnost. Pre tento tcel budeme vyuzivat transakcie. V pri-
pade, ze niektord z operacii pri ukladani do databazy sa nepodari, je nutné sa navratit
do povodného stavu a nezmenit hodnoty, pripadne opakovat celi transakciu.

B 5.4.2 Systém reputacie

Na obrazku 5.4 mézeme vidiet aktudlnu schému nasej MongoDB databéazy a vsetky ko-
lekcie a vztahy medzi nimi. Kolekcia reputacii uklada akcie, ktoré pouzivatel vykonal.
Ulozi si hodnoty: Kto akciu vykonal, kedy, kolko bodov za nu dostal, aki akciu vyko-
nal a taktiez identifikator referencovaného objektu. Ulozeny JSON objekt v MongoDB
databéze bude vyzerat nasledovne:

{
_id: ObjectId(”64c0e3ef7e99b005al 74eec8”),

user: ObjectId(”64c0e3e57€99b005a174eecO”),

points: 8,

referencedld: ObjectId(”64c0e3ef7e99b005a174eecT”),
action: 'CREATE__ ARTICLE’,

createdAt: ISODate(”2023-07-26T09:14:23.053Z”),
updatedAt: ISODate(”2023-07-26T09:14:23.053Z"),

2

Ak pouzivatel bude v ¢ase vykonavat rézne aktivity, na zdklade kolekciu Reputations
dokazeme analyzovat historiu. Moézeme si vyhladat histériu pouzivatelskych aktivit
podla akcie (Vytvorenie ¢lanku, pridanie tvrdenia a podobne) a nasledne jednoducho
generovat data pre tvorbu grafov.

V nésledujtcej tabulke mézeme vidief mnozstvo reputéacie, ktoré pouzivatelia ziska-
vaju za jednotlivé aktivity vykondvané na platforme FactCheck.

Aktivita, pocet bodov
Pridanie clanku 8
Pridanie tvrdenia 20
Pridanie hodnotenia 30
Pozvanka pouzivatela 30
Zdielanie FactChecku 15
Hlasovanie (claim) 3
Hlasovanie (Review) 5

Tabul'ka 5.1. Reputacia za aktivity v systéme.

Bl 5.4.3 Indexy

Kazd4 kolekcia v databdze mé automaticky nastaveny index na povinnom stipei s uni-
katnym identifikdtorom _ id. Okrem toho, podla pristupov k datam v aplikacii sme
navrhli nasledovné indexy:

Kazdy riadok tabulky predstavuje jeden index pre zvolenu kolekciu. Index je vzdy
definovany nad konkrétnym atribttom. Pri kazdom atribtute je uvedeny aj typ pouzitého
indexu.
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Kolekcia Atribut Index

Users firstName Text Index
Users lastName Text Index
Users email Text Index, unique
Articles title Text Index
Articles text Text Index
Articles categories Single Field Index
Articles sourceUrl unique
Claims text Text Index
Claims categories Single Field Index
Reviews author Single Field Index
Reviews claim Single Field Index
Reviews text Text Index
Reputations User Single Field Index
Reputations referencedld Single Field Index
Invitations invitedEmail Single Field Index, unique
Reports reason Text Index
Reports details Text Index
Reports status Single Field Index
Votes type Single Field Index

Tabul'ka 5.2. Specifikicia indexov pouzitych pri ndvrhu databézy.

I 5.5 Zabezpecenie aplikacie

JWT tokeny mozu byt pouzité v spojeni s RBAC na vytvorenie bezpecného a skélova-
telného autorizacného systému. Implementaciou konceptov RBAC mozno pouzivatelom
alebo skupinam udelit Specifické zodpovednosti a povolenia. Server potom moze potvr-
dit autoriziciu na zéklade roli pre kazdy chraneny zdroj alebo koncovy bod pomocou
tokenu JWT, ktory bude obsahovat informacie o rolach pouzivatela. Tato kombinacia
zvysuje bezpecnost a zachovava granularnu kontrolu pristupu tym, ze zaistuje, ze k
schvalenym funkciam systému maji pristup iba opravneni pouzivatelia so spravnymi
zodpovednostami. Podpisany JWT token bude teda obsahovat zoznam roli, ktoré pou-
zivatel ma a podla nich sa server rozhodne, ¢i poziadavku vykond alebo zamietne. Telo
podpisaného JWT tokenu bude nasledovné:

{
”sub”: 764c0e3e57e99b005al74eec0”,

"roles”: ["user”, "admin”],

"at”: 1690366792,
“exp”: 1690546792

I 5.6 Specifikidcia formatu odpovedi

Pre komunikaciu medzi klientskymi aplikdciami a serverom bude vyuzité rozhranie
REST API, ktoré umozni komunikéiciu s klientmi rézneho typu. Komunikécia bude
pouzivat format JSON. Stavové kédy vratené zo sluzieb REST API urcuju, ¢i sa po-
ziadavka podarila splnif, pripadne ak nastala chyba - Specifikuju dévod. Tabulka 5.3
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Stavovy kod Popis

1XX Informacné sprava
2XX Uspech pri spracovani poziadavky
3XX Presmerovanie klienta
4XX Chyba na strane klienta
5XX Chyba na strane servera

Tabul'ka 5.3. Stavové kédy protokolu HT'TP.

obsahuje zdkladné rozdelenie stavovych kédov, ktoré bude dodrziavat aj backend apli-
kacie FactCheck.

Ako sme spomenuli vyssie, telo HTTP odpovedi ma format JSON. Teld odpovedi ser-
veru rozdelime na dve skupiny: validné odpovede a chybové odpovede, kde kazda ma
trochu inu Struktiaru. Formét validnej odpovede vrati JSON objekt alebo pole objektov
priamo v tele odpovede. Bude dodrziavat format:

HTTP/1.1 2XX OK
Content-Type: application/json

{
<RETURNED DATA>

}

Chybova hlaska bude dodrziavat format:

HTTP/1.1 <STATUS> ERROR

{
’statusCode”: <STATUS_CODE>,
"message”: <ERROR__MESSAGE>

}

B 5.7 Specifikacia REST API

V nasledujuicich tabulkach si zadefinujeme potrebné koncové body REST API, ktoré
vzisli z analyzy funkénych poziadavkov. Ku kazdému koncovému bodu zadefinujeme
URI, HTTP metédu, popis koncového bodu a pridame pristupové parametre. Parameter
User a Admin admin oznacuju pouzivatelské role. Povolenie Owner | Admin oznacuje také
povolenie, ze pristup k danému koncovému bodu mé iba autor daného zdroja alebo
admin. Prazdna bunka znamend, ze pouzivatel nepotrebuje ziadnu priradend rolu pre
pristup k danej metéde - je otvorend pre verejnost (Navitevnikov).

URI Metoda Popis Pristup
Prefix: /auth
/register POST Registracia nového pouzivatela
/login POST Prihlasenie existujiceho pouzivatela
/refresh-token POST Obnovenie tokenu
/profile GET Detail prihldseného pouzivatela user

Tabul'ka 5.4. Specifikdcia API - Autorizicia a autentifikicia.
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Pre skritenie dizok URI v tabulkdch sme zaviedli konStantu prefix. Tento prefix
sa bude pridavat ku vsetkym koncovym bodom z tabulky. To znamena, ze napriklad
koncovy bod pre registraciu pouzivatela je /auth/register .

Ako metodiku pre tvorbu Specifikdcie REST API sme zvolili pristup mapovania logic-
kého datového modelu (LDM) na koncové body. Tento pristup poskytuje dobre strukti-
rovany, konzistentny a lahko pochopitelny pristup k tvorbe API. Ako priklad si mézme
vziat entitu users a koncové body v tabulke 5.5. Koncové body boli navrhnuté tak, aby
klientom pontikali jednoduchii pracu s entitami (vytvorenie, zmena, zmazanie, zoznam).
Tejto metodoldgie sme sa drzali pri navrhu vsetkych ostatnych koncovych bodov pre
pracu s entitami (articles, claims, reviews a dalSich). Okrem datovo orientovanych API
koncovych bodov sme navrhli aj niekolko koncovych bodov, ktoré popisuji urcité akcie v
systéme, ako napriklad registracia, prihlasenie, vyhladavanie. Tieto akciou orientované
API koncové body sa ndvrhom trochu lisia od datovo orientovaného navrhu. Pouzitim
LDM ako referencného bodu vsak zaistujeme, ze aj tieto koncové body riadené akci-
ami budd mat konzistentny vztah so zdkladnymi entitami datového modelu, s ktorymi
interaguju.

URI Metoda Popis Pristup
Prefix: /users

/ GET Zoznam vsetkych pouzivatelov User
/ POST Vytvorenie nového pouzivatela Admin
/:userld GET Detailné informacie User
/:userld PATCH Uprava pouzivatela Owner|Admin
/:userld DELETE Zmazanie pouzivatela Owner|Admin
/:userld /articles GET Zoznam ¢lankov pouzivatela User
/:userld/claims GET Zoznam tvrdeni pouzivatela User
/:userld /reviews GET Zoznam hodnoteni pouzivatela User
/:userld/reports GET Zoznam reportov o pouzivatelovi Admin

Tabul'ka 5.5. Specifikdcia API - users.

URI Metoda Popis Pristup
Prefix: /articles
/ GET Zoznam vSetkych ¢lankov
/ POST Vytvorenie nového ¢lanku user
/:articleld GET Detailné informacie o ¢lanku
/:articleld PATCH Uprava zvoleného ¢lanku Owner|Admin
/:articleld DELETE Zmazanie ¢lanku Owner|Admin

Tabul'ka 5.6. Specifikdcia API - sprava ¢lankov (articles).

URI Metdda, Popis Pristup

/vote POST Hlasovanie o zvolenom tvrdeni user

Tabul'ka 5.9. Specifikdcia API - hlasovanie (votes).
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URI Metéda Popis Pristup
Prefix: /articles/:articleld/claims
/ GET Zoznam vsetkych tvrdeni
/ POST Vytvorenie nového tvrdenia user
/:claimId GET Detailné informacie o tvrdeni
/:claimId PATCH Uprava zvoleného tvrdenia Owner|Admin
/:claimlId DELETE Zmazanie tvrdenia Owner|Admin
Tabulka5.7. Specifikicia API - sprava tvrdeni (claims).
URI Metéda Popis Pristup
Prefix: /articles/:articleld/claims/:claimld/reviews
/ GET Zoznam vsetkych tvrdeni
/ POST Vytvorenie nového tvrdenia user
/:reviewld GET Detailné informacie o tvrdeni
/:reviewld PATCH Uprava zvoleného tvrdenia Owner|Admin
/:reviewld DELETE Zmazanie tvrdenia Owner|Admin
Tabul'ka 5.8. Specifikdcia API - sprava hodnoteni (reviews).
URI Metoda Popis Pristup
Prefix: /hot

/articles GET Zoznam trendy &lankov (podia ulozeni) user
/claims GET Zoznam trendy tvrdeni (podla hlasov) user
/reviews GET Zoznam trendy analyz (podla hlasov) user

Tabul'ka 5.10. Specifikdcia API - sprava trendov (articles, claims, reviews).

URI Metoda Popis Pristup
Prefix: /search
/articles GET Zoznam clankov podla hladandho vyrazu user
/claims GET Zoznam tvrdeni podla hladanaho vyrazu user
users GET Zoznam pouzivatelov podla hladandho vyrazu user
Yy
Tabul'ka 5.11. Specifikécia API - vyhladévanie.
URI Metoda Popis Pristup
/stats GET Detailné statistiky o pouzivatelovi user
/stats/leaderboard GET Rebricek najaktivnejsich pouzivatelov user

Tabul'ka 5.12. Specifikicia API - Statistiky.
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URI Metéda Popis Pristup

/reports POST Nahlésenie pouzivatela user
/reports GET Zoznam reportov admin
/reports/:reportld GET Ziskanie reportu admin
/reports/:reportld PATCH Zmena reportu (vyrieSenie) admin

Tabulka 5.13. Specifikicia API - sprava reportov.
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Kapitola 6
Implementacia

V tejto kapitole si popiSeme postupy na praktickd realizaciu dizajnu a Specifikacii na
plne funkény systém. Budeme sa zaoberat vyberom néastrojov a technol6gii pouzivanych
v procese vyvoja. Nacrtneme osvedcené postupy z praxe pouzivané pocas fazy imple-
mentacie, architektonické vzory a standardy kédovania. Kapitola tiez rozobera tazkosti,
ktoré sa vyskytli pocas vyvoja a vysvetluje metddy ich riesenia.

B 6.1 Pousité technolégie

Mikrosluzba FactCheckAPI pracujica s entitami je implementovana v jazyku JavaSc-
ript, ktory sa sptsta v prostredi NodeJS. Pre zjednodusenie implementécie rozhrania
REST API v NodeJS je pouzity framework NestJS.

B 6.1.1 NodelS

NodelJS je softvérova platforma, ktora umoznuje na nej vytviarat webové servery a
webové aplikdcie. Sama o sebe nie je web server ani programovaci jazyk. Obsahuje
zabudovani HTTP serverovi kniZznicu, ¢o znamena, ze nepotrebujeme ziadny dalsi
webovy server (ako Apache alebo IIS) [36].

Tradiény problém s pocitacmi v minulosti bol, ze CPU dokéaze spracovavat iba jednu
poziadavku v jednom momente. Tento problém bol vyrieseny uz ddvno viac-vlaknovym
programovanim, ktoré ndm umoznuje pouzit viaceré vlikna na jednom CPU. Striedanie
medzi vldknami je rychle, no ma velky overhead. NodeJS tento problém riesi tak, ze
pouziva iba jedno vlakno, riadené udalostami (anglicky event-driven).

Namiesto vytvarania nového vlakna pre kazdu poziadavku, NodeJS pouziva iba jedno
zdielané vlakno pre vsetky poziadavky. Ak napriklad vytvarame poziadavku na data-
bézu, namiesto blokovania vldkna pouzivame iba takzvané call-back funkcie, po skon-
¢eni vykonédvania predchadzajicej poziadavky. VSetko ostatné, ¢o vykondva nas program
(ako napriklad ¢akanie na dédta zo stiboru alebo nova prichddzajica HTTP poziadavka),
je spracované v pozadi NodeJS paralelne [36].

Il 6.1.2 ExpressJS

ExpressJS je framework pouzivany na spravu pouzivatelskych relacii (anglicky sessions)
s pripadnou podporou pre MongoDB. ExpressJS je vyuzivany najma pre abstrakciu a
zjednodusenie nastaveni webového serveru reagujiceho na poziadavky, ktoré spracuje
a vrati relevantné odpovede [36].

Bl 6.1.3 Typescript

Aj napriek rychlo narastajicemu poctu softvérovych projektov, ktoré pouzivaji JavaSc-
ript, tento programovaci jazyk stale zostava ako nevhodnd volba pre udrzovanie velkych
aplikacii. TypeScript je rozsirenie JavaScriptu, ktoré méa za ciel vyriesit jeho problémy.
TypeScript je nadmnozinou samotného JavaScriptu a teda kazdy JavaScript program je
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zaroven aj TypeScript program. TypeScript obohacuje JavaScript o modulovy systém,
triedy, rozhrania a staticky typovany systém. Cielom TypeScriptu je zjedosusit vyvoj
a odhalovanie problémov v kéde Co najskor a tym zvysuje efektivitu programatorov.
Kompilator TypeScriptu zabezpecuje kontroly programu a vydava JavaScript sibory
[37].

B 6.1.4 Nest)S

Ako sa pise na oficalnych strankach dokumentacie frameworku:

Nest (NestJS) je framework na vytvdranie efektivnych, skdlovatelnych aplikdcii na
strane servera NodelJS. PouZiva progresivny JavaScript, je zostaveny a plne podporuje
TypeScript (este stale umoznuje vjvojarom kédovat v cistom JavaScripte) a kombinuje
prvky OOP (Object Oriented Programming), FP (Functional Programming) a FRP
(Functional Reactive Programming) [38].

NestJS je aktudlne medzi najviac pouzivanymi frameworkami pre vyvoj backendo-
vych rieseni a mikrosluzieb pomocou NodeJS, neustdle rastie na popularite a ma vy-
borni dokumentaciu. Vyuziva zabudovany moduldrny systém, ¢o umoznuje separaciu
problémov a zvysuje testovatelnost aplikacie.

l 6.1.5 Mongoose

V aplikacii pouzivame kniznicu Mongoose, ktora zjednodusuje pracu s MongoDB. Mon-
goose je takzvand ODM kniZnica (Object Document Mapper) pre NodeJS a MongoDB.
V praxi to znamend, ze nam umoznuje definovat nase modely dokumentov iba na jed-
nom mieste v nasom kdde [39].

B 6.1.6 PlantUML

PlantUML je open-source nastroj a skriptovaci jazyk pre tvorbu UML diagramov.
Umoznuje vyvojarom generovanie diagramov priamo z kédu vo vyvojovom studiu. Na-
stroj podporuje rézne typy UML diagramov vratane diagramov tried, aktivit, sekvencii
a diagram pripadov pouzitia. Generovanie diagramov priamo z kédu umoznuje spravu
diagramov priamo v nasom verzovacom nastroji git a tym motivuje vyvojarov upravovat
tieto stbory priamo so zmenou v kdde. Nastroj PlantUML sme vyuzili na vizualizaciu
vsetkych UML diagramov.

l 6.1.7 NPM - spravca balickov pre JavaScript

NPM (Node Package Manager) je predvoleny spravca balikov pre Javascriptové behové
prostredie NodeJS. Pouziva sa na pomoc s instalaciou, aktualizaciou a celkovou spravou
balikov a ich zavislosti JavaScriptovych kniznic. Vyuzitie rieSeni pre spravu balikov ako
NPM vyrazne zvysuje produktivitu vyvojarov, kvalitu kédu a jednoduchost zdielania
kniznic vytvorenych komunitov alebo organizdciami.

m package.json - Velmi dolezity subor aplikdcie. Najdeme tu definované verzie balickov
a zavilosti, ktoré je nutné vyriesit spravcom balickov npm pri instalacii. Okrem toho
tu najdeme aj skripty a prikazy, ktoré nam vyrazne ulahcuja ¢é uz vyvoj, tak aj
testovanie a nasadzovanie. Pri opakovanej ¢innosti a vykonavani urc¢itych prikazov je
vzdy lepsie si vytvorit script v tomto stbore. Najdeme tu okrem toho aj metadéata
o nasom projekte (ndzov, autor, licencia, popis, odkaz na repozitir a podobne) a
konfigura¢né informécie (instaldcia projektu, ako ho pouzivat, zavislosti a pod.).

m package-lock - Je stbor automaticky generovany spravcom balikov NPM, pre kazda
operaciu, ktord upravi prie¢inok node__modules . Poskytuje detailny popis stromu
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zéavislosti, ktory bol vygenerovany. Vdaka tomuto stiboru dokdzeme zabezpecit, ze
nésledujice instalacie dokdzu vygenerovat identicky strom.

B 6.1.8 GitaGitHub

Git je distribuovany systém pre riadenie verzii. Je to nastroj, ktory umoziuje vyvoja-
rom sledovat zmeny v ich kéde v priebehu cCasu, spolupracu medzi viacerymi ¢lenmi
timu a celkovo poméha vyvojarom spravovat rozne verzie projektu. Ako webovid hos-
tingovi sluzbu pre zdielanie a zverejnovanie kédu sme vyuzili GitHub. Github okrem
hostingu repozitarov poskytuje aj mnohé dalsie funkcie pre spravu projektov a spo-
lupréacu. Pontika taktiez moznost zapojenia pipeline pre continuous integration a
continuous deployment a to Uplne bezplatne pre projekty s otvorenym kédom.

B 6.2 zdrojovy kéd FactCheckAPI

B 6.2.1 Struktira kédu

Na obrazku 6.1 mézeme vidiet struktiru kédu mikrosluzby FactCheckAPI, ktorej tiloha
je praca so zakladnymi entitami v databéze. Pri struktirovani kédu boli vyuzité tie naj-
lepsie osvedcéené postupy a zasady, pre udrzanie prehladnosti a kvality kodu. Napriklad
dodrziavanie nazvovych konvencii, modularny systém, integracné testy, unit testy a
podobne.

m .github, .husky, .eslintrc.js a .prerierrc - Tymto siiborom a prieéinkom sa budeme
venovat v néasledujicich kapitolach, kde si vysvetlime testovanie a kontinualnu integ-
raciu (CI - Continuous Integration).

m node_modules - Je prie¢inok modulov, ktory je automaticky generovany sprav-
com balickov. Tento priec¢inok sa nachadza v kazdej NodeJS aplikacii a obsahuje kod
vsetkych externych balickov, respektive modulov, ktoré v nasom systéme pouzivame.
Spravca balickov npm podla definicii verzii balickov v stibore package.json automa-
ticky stiahne spravne a kompatibilné verzie. Typicky je tento priecinok velky a nie je
dobry zvyk ho spravovat v nasom git repozitari. Vdaka siboru package.json si kazda
cerstva instalacia stiahne aktudlne balicky z centralneho registra.

m src - Priecinok src je najdolezitejsia cast celého repozitara a je v niom ulozeny cely
zdrojovy kod sluzby. Na zakladnej tirovni tohto priecinka je v kazdej NestJS aplika-
cii definovany sibor main.js a app.module.js. V sibore app.module.js je definovany
korenovy (root) modul celej aplikdcie. Sibor main.js je vstupny stbor aplikécie.
Pouziva funkciu NestFactory na vytvorenie inStancie aplikacie Nest. V tomto stibore
sa definuje konfiguracia aplikdcie a nacita root modul (v nasom pripade AppMo-
dule) a vytvori sa hierarchia modulov, ktord umoznuje frameworku Nest vyuzivat
techniku vkladania zavislosti (Dependency Injection) a automatické riesenie zévis-
losti medzi modulmi. Namiesto opakovaného pisania réznych definicii a funkcii sme
vytvorili priecinok common, kde ndjdeme pomocné a zdielané funkcie, ktoré sa pou-
zivaji opakovane na roznych miestach aplikacie. Obsahuje definicie pre zdielané typy,
middleware, pipes, validatory a podobne. V prie¢inku shared najdeme zdielané mo-
duly v aplikécii ako konfiguracny modul, logovaci modul a modul pre pripojenie k
databaze MongoDB. Okrem tychto prie¢inkov sa tu uz nachadzaji iba funkéné mo-
duly aplikacie, kde kazdy riesi iba svoju uzavretd cast problému. Myslienka tychto
modulov je taka, ze kazdy modul pracuje iba so svojou jednou entitou a dodrzuje
vyvojovy vzor oddelovania obav (Separation of concerns). Nie v kazdom module to je
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M game

M hot
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M rev
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main.ts

> 4 test
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docker-com
docker-com

€ docker-com

@ Dockerfile
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package-lock.json
package.json
Procfile
README.md

Obrazok 6.1. Struktiira kédu mikrosluzby FacyCheckAPI.

ale vzdy mozné, pretoze niektoré uz z definicie musia pouzivat entity inych modulov
(ako napriklad modul pre statistiky, hlasovania a iné).

test - Tento prie¢inok obsahuje integracné end-to-end (e2e) testy, ktorym sa budeme
venovat v kapitole o testovani aplikacie.

uml_docs - Definicie vSetkych UML diagramov a procesov v skriptovacom jazyku
PlantUML a ich vydania vo formate png.

.env - Stbor, ktory obsahuje premenné prostredia, ktoré ovplyviiuji beh a konfi-
guriciu aplikdcie. Tento stibor nikdy nechceme zdielat verejne do nasho repozitaru,
pretoze moze obsahovat citlivé informacie. Priklad potrebnych premennych vzdy naj-
deme v jeho verejnej kopii.env.example, ktord si vzdy musime skopirovat a do prézd-
nych premennych doplnit hodnoty.

.gitignore - Je siibor, kde sa definuju iné sibory alebo priec¢inky, ktoré nechceme
ukladat v repozitari (ako napriklad prie¢inok node_modules alebo stibor .env). Tieto
subory sa teda budu ignorovat v nasom verzovacom nastroji git.

Dockerfile - Siubor, kde definujeme instrukcie pre vybudovanie takzvaného Docker
image (kontajnerizaciu), ktory umozni spustat nasu Nest mikrosluzbu ako kontajner.
Pri procese vyvoja je mozné vyuzit tento sibor, no v nasom pripade ho pouzivame
hlavne v procese nasadzovania.
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6. Implementacia

m docker-compose.yaml - Stubor, kde definujeme instrukcie vo forméate yaml. Tymito
instrukciami dokdzeme nakonfigurovat a manazovat viaceré kontajnery, ktoré medzi
sebou dokazu komunikovat. Vyuzivame ho ako v procese vyvoja (spustanim kvoli
potrebe lokdlnej verzie MongoDB) aj v procese nasadzovania, kde cely backend ap-
likdcie sa spusta ako docker-compose aplikicia (Mikrosluzba FactCheckAPI, Web
scrapping service, MongoDB, NginX, atd.).

Il 6.2.2 Komponentovy diagram a zapojenie &istej architektary

Jednou z nefunkénych poziadavkov (zvicsa na kazdu softvérovu aplikdciu, aj na td
nasu) je udrziavatelnost. Zabudovany komponentovy systém frameworku Nest priamo
aplikuje najlepsie postupy a vytvara moduldrny, dobre udrziavatelny kéd oddeleny do
modulov. Kazdy z tychto modulov je eSte znova rozdeleny do samostatnych stiborov
pre oddelenie obav a lepsiu testovatelnost podla teérie Cistej architektury.

2]

«Components
Klient

Vytvara poZiadavky
[HTTPS]

<<Cotainer==
Mikrosluzba|Fact-Check API

«Components E

API - Router

Rozhranie pre klienta, ndjde Ziadany controller
alebo vrati chybovi hldgku

Poufiva

«Components $:|

Controller

Implementacia jednotliviich controllerov, ktoré
rozhodujl o spravnosti poZiadaviy

PouZiva

«Components E ; S —

Service

==Container=>

Spracovanie biznisovej logiky aplikacie MongoDB Cluster

%Pouil’v "o
(Puuéi\«'a a_\ [HTTPS]

«Components E

«Components $:| Model
Utils

Rozhranie pre pracu s
Sada pomocnych entintami v databdze
funkcii

Obrazok 6.2. Diagram komponentov v jednotlivych moduloch aplikacie.

Na obrazku 6.2 moézeme vidiet UML diagram komponentov, v podstate kazdého
modulu. Modul je rozdeleny na samostatné siibory: definicia Modulu, Kontroler, Servis,
Model a pripadne takzvané DTO objekty. Tieto casti frameworku Nest si rozoberieme
v dalsich kapitolach.
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A
Routerhodule

6.2 Zdrojovy kéd FactCheckAPI

Il 6.2.3 Dependency Injection

Dependency Injection je technika prevratenej kontroly (Inversion of Control - IoC), kde
delegujeme vytvaranie instancii zavislosti kontajneru IoC (v nasom pripade behovému
systému NestJs), namiesto toho, aby sme to robili manudlne my pomocou kédu. NestJs
vyuziva Dependency Injection pomocou konstruktoru tried v ¢ase vytvorenia instancie.
Poskytovatelia (sluzby, tovarne a pod.) st v predvolenom rezime takzvané Singletony v
ramci rozsahu daného importu. Po vytvoreni inStancie poskytovatela sa tdato inStancia
zdiela v rdmci modulu a vkladé sa tam, kde to je potrebné. Pripadne po importe aj v
ramci inych modulov [38].

B 6.2.4 Zoznam modulov

Apphlodule

AuthModule

Reviewshodule VoteModule

|

Gameodule HotModule Searchhlodule

ArticlesModule Claimshodule

Usershlodule SavedArticleshodule

Statshlodule

_

Databasetlodule SharedModelsModule

|

A
Passporthlodule

Jwthodule Mongoosetodule

/

Confighlodule

Obrazok 6.3. Orientovany graf modulov a zavislosti v systéme (vrchol reprezentuje modul
a hrany zdvislosti medzi nimi). MdZeme si vSimniat AppModule na vrchole obrdzku ako
korenovy modul aplikacie.

B 6.2.5 Zaikladné pojmy a koncepty frameworku:

Predtym, ako si ukdzeme priklad modulu pouzivatelov si vysvetlime zdkladné pojmy a
koncepty frameworku Nest, na ktoré sa budeme opakovane odkazovat v dalsich kapito-
l4ch.

m Dekoratory - ES2016 dekorator je vyraz, ktory vracia funkciu. Ako argument moze
prijat cielovy objekt (target), ndzov a deskriptor vlastnosti (property descriptor).
Pouzivaju sa napisanim znaku @ a nazvu dekoratora nad to, ¢o sa snazime oznacit
tymto dekoratorom. Mozu byt definované pre triedu, metédu alebo vlastnost [38].
Dekoratory st znamym konceptom v roéznych programovacich jazykoch, no vo svete
JavaScriptu su este stale relativna novinka.

m Kontrolery - Kontrolery sa triedy, ktoré zabezpecuji spracovanie prichddzajtcich
poziadavkov a odchadzajicich odpovedi klientovi. Mechanizmus presmerovania fra-
meworku Nest spravuje, ktory kontroler bude spracovat zvolend poziadavku.
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m Poskytovatel - Poskytovatel (Provider) v NestJs je zdkladnym konceptom, ktory
umoznuje pouzitie, upravu alebo manipuldciu s akoukolvek funkciou poskytujicou
hodnotu, triedou alebo dokonca tovarenskou funkciou vytvarajicou instancie tried.
Poskytovatelia su sucastou vkladania zévislosti (DI). Provider je oznaceny dekorato-
rom @Injectable(). Mnohé funkcie NestJS, ako je middleware, filtre, pipes, guards a
interceptors, si postavené na poskytovateloch [38].

m Servis - Je trieda oznacena dekoratorom @Injectable(). Servisy typicky zapuzdruje
biznis logiku aplikicie a operacie ako poziadavky na databazu pripadne komplexné
vypocty. St oddelené od kontrolerov kvoli separacii obav (praktické vyuzitie ndvrho-
vého vzoru vrstiev) a znovu pouzitelnosti funkeii inymi komponentami alebo kontro-
lermi. Umoznuje jednoduché testovanie aplikacie, udrzatelnost a skalovatelnost.

B 6.2.6 Priklad modulu pouzivatelov

@ users

v @& decorators

logged-user.decorator.ts

~ i dto

create-user.dto.ts

Obrazok 6.4. Stubory v prie¢inku modulu pouzivatelov.

V tejto Casti si ukdzeme velmi zjednoduseny priklad koédu, ktory vytvori API kon-
covy bod pre najdenie pouzivatela podla jeho identifikdtora. PopiSseme si tu aj priklad
dependency injection, ktory nam zabezpecuje framework Nest.

V prvom kroku si vytvorime schému kolekcie pouzivatelov v databaze MongoDB.
Nasledujuci kod je iba ukézkovy, pre jednoduchost pochopenia. V nasom repozitéri
je mozné najst aktualnu verziu vsetkych definicii, ktoré s rozsirené o mmnohé dalsie
atributy, validacie vstupov a v tomto pripade aj metédy, ktoré sa sptstaju pred kazdym
ulozenim objektu pouzivatela (napriklad z déovodu automatického hashovania hesiel) a
dalsie.

// users.schema.ts

import { Prop, Schema, SchemaFactory } from 'G@nestjs/mongoose’;

import { HydratedDocument, Types } from 'mongoose';
import { Exclude, Expose, Transform } from 'class-transformer';

export type UserDocument = HydratedDocument<User>;
@Schema({ timestamps: true 1})
export class User {

@Transform((params) => params.obj._id.toString())
_id: Types.ObjectId;
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@Prop({ required: true, unique: true })
email: string;

@Prop({ required: true })
©@Exclude ()
password: string;

@Prop({ type: [String], default: ['user'], required: true })
roles: stringl[];

export const UserSchema = SchemaFactory.createForClass(User) ;

Mozeme si vSimnut elegantni definiciu triedy pouzivatela vyuzitim Typescriptu a de-
koratorov. Teraz si vytvorime vyssie spominany servis pouzivatelov, kde sa bude nach-
dézat biznis logika aplikacie. Definujeme ttto triedu pouzitim dekoratora @Injectable()
a tym dame vedief frameworku Nest, ze tato trieda méze byt vyuzita pri vyhodnocovani
zavislosti.

// users.service.ts

import { Injectable } from 'GOnestjs/common';
import { User } from './schemas/user.schema';
import { Types } from 'mongoose';

@Injectable()
export class UsersService {
constructor(@InjectModel (User.name) private userModel: Model<User>) {}

async findOne(_id: Types.0ObjectId): Promise<NullableType<User> > {
return this.userModel.findById(_id);
+
}

UZ v nasom servise si mézeme v§imnut vyuzitie dependency injection a to priamo
v konstruktore, definovanim triedy modelu a ozna¢enim @InjectModel(User.name). V
dalSom kroku, v kontrolery poziadame framework Nest, aby automaticky vlozil tohto
poskytovatela (UsersService) do triedy, kde ho vyziadame.

// users.controller.ts
import { Controller, Get } from 'G@nestjs/common';
import { UsersService } from './cats.service';

@Controller('users')
export class UsersController {
constructor(private readonly usersService: UsersService) {}

QGet (' :userId')
@Public()
@ApiParam({ name: 'userId', type: String })
@HttpCode (HttpStatus.0K)
findOne(
@Param('userId', new ParseObjectIdPipe()) _id: Types.ObjectId,
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): Promise<NullableType<User> > {
return this.usersService.findOne(_id);
}
}

Mozeme vidiet, ze pri vytvoreni kontroleru UsersController sme pridali dekorator
@Controller(’users’), ktory ndm definuje cestu ku koncovym bodom v tejto triede a to
pridanim segmentu users do url. V tomto pripade moézme zavolat koncovy bod (pri
lokélnom vyvoji) ako http://localhost:3000/users/:userld.

A v poslednom kroku je uz iba nutné zaregistrovat poskytovatelov v definicii modulu
tak, aby ich ToC frameworku Nest dokazal najst:

// users.module.ts

import { Module } from '@nestjs/common';

import { UsersController } from './users.controller';

import { UsersService } from './users.service';

import { SharedModelsModule } from '../shared/shared-models.module';

@Module ({
imports: [SharedModelsModule],
controllers: [UsersController],
providers: [UsersServicel,
exports: [UsersService],

b

export class UsersModule {}

V pripade, Ze potrebuje poskytovatelov z inych modulov, ako napriklad v tomto
pripade databazové modely, je nutné importovat moduly, v ktorych je dany poskytovatel
definovany a exportovany.

B 6.2.7 Implementacia procesu hlasovania

Po spusteni testov vykonnosti sme zistili, ze koncovy bod pre vytvorenie hlasu vykonava
viacero poziadaviek na databazu a v pripade velkého poctu sibeznych pouzivatelov sa
systém zacne zahlcovat a spomaluje aj iné casti systému. Jedno z rieseni by bolo hori-
zontalne skalovanie, na ¢o je aplikdcia FactCheck pripravena. No nas cielovy stroj pre
nasadenie aktudlne nie je az tak vykonny, takze bolo nutné najst iné riesenie. Navrhli
sme a pridali systém fronty sprav (iloh) s pouzitim kniznice BullMQ [40] a databézy
Redis. Kazdé nové volanie koncového bodu /api/vete sa ulozi do fronty a zacne spraco-
vavat, ked sa dostane na rad. Nastavili sme maximalny pocet tiloh, ktoré méze systém
zacat spracovavat za sekundu a tym vyriesili tento problém zahltenia. Klientské apli-
kécie dostant rychlu odpoved vo formaéte:

{
jobId: JobId, // identifikator dlohy
status: 'Job has been queued.'

}

Systém pridéa tlohu na spracovanie do fronty. Klientské aplikacie buda teda musiet
vyuzivat takzvany optimisticky pristup a predpokladat, ze tiloha bude tspesne dokon-
¢end a nebudu cakat. Pripadne sa mo6zu dopytovat na stav podla jobld na koncovom
bode /api/job/:jobld, ktory vrati aktualny status tlohy. V nésledujtcej ukazke vidime
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kontroler, ktory obsahuje iba jeden koncovy bod pre hlasovania. Umozni pridat novy
hlas na referencovany objekt, pripadne zmenit hodnotu uz existujiceho hlasu:

// vote.controller.ts

@ApiTags('Votes')

@Controller({ version: '1', path: 'vote'})

export class VoteController extends BaseController {
constructor(private readonly voteService: VoteService) { super(); }

// POST /api/vote Endpoint dokdZe hlasovat nad rdznymi kolekciami naraz.
// Je preto nutné Specifikovat typ,
// napriklad type=CLAIM a doplnit identifikdtor tvrdenia,
@Post ()
@ApiBearerAuth()
O@HttpCode (HttpStatus.CREATED)
Q@ApiQuery({ name: 'id', type: String 1})
@ApiQuery({ name: 'type', enum: VoteObjectEnum, required: truel})
vote(
©@Body () createVoteDto: CreateVoteDto,
QLoggedUser () user: User,
@Query('id', ParseObjectIdPipe) id: Types.ObjectId,
@Query ('type', new ParseEnumPipe(VoteObjectEnum))
type: VoteObjectEnum,
): Promise<VoteJobResponseType> {
return this.voteService.create(id, type, createVoteDto, user);
}
}

Kontroler iba definuje koncovy bod a nésledne vold metddu servisu - voteService.cre-
ate(), ktory zabezpecuje spracovanie biznis logiky. V tomto pripade validiciu a zapisanie
ulohy do fronty:

// vote.service.ts
async create(
referencedId: Types.Objectld,
type: VoteObjectEnum,
createDto: CreateVoteDto,
user: User,
): Promise<VoteJobResponseType> {
// Ako prvé skontrolujeme, ¢i referencovanj objekt existuje
const countRef = await this.modelMapping[type] .countDocuments ({
_id: referencedld,

1)
if (countRef === 0) throw new NotFoundException({'Invalid ref'})

const queueData: VoteQueueType =
{ referencedId, type, createDto, user};
// Pridame dlohu do fronty aloh
const job = await this.votesQueue.add(queueData) ;
// Vratime &islo dlohy a status
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return { jobId: String(job.id), status: 'Job has been queued.' I};
}

Po pridani dlohy do fronty sprav sa spusta proces spracovania ulohy, ktory reaguje
na roézne stavy ulohy. Uloha mdéze byt v stave:

m WAITING - Uloha bola pridand do fronty a ¢aké na spracovanie.
m FAILED - Pri spracovani tilohy nastal problém a spracovanie nebolo tispesne ukoncené.
m COMPLETED - Spracovanie tlohy bolo tspesne dokoncené.

a roznych dalsich podla dokumentacie BullMQ [40].

//vote.processor.ts
@Processor (VOTES-QUEUE-NAME)
export class VoteQueueProcessor {
private modelMapping;
constructor (
@InjectPinoLogger (VoteQueueProcessor.name)
private readonly logger: Pinologger,
private readonly gameService: GameService,

) {3

©@0nQueueEvent (BullQueueEvents.WAITING)
onJobAdded (jobId: number | string) {
this.logger.info("Job \${job.id} has been added to the queue.’);

@0nQueueEvent (BullQueueEvents.FAILED)
onJobFailed(job: Job<VoteQueueType>) {
this.logger.error(*Job \${job.id} has been FAILED!");

@Process()

async handleVote(job: Job<VoteQueueType>): Promise<any> {
const { referencedId, type, loggedUser, createDto } = job.data;
await this.unvote(referencedId, type, loggedUser);

return this.vote(
referencedlId,
type,
loggedUser,
createDto.rating

)

@0nQueueEvent (BullQueueEvents.COMPLETED)
onJobCompleted(job: Job) {
this.logger.info("Job \${job.id} has been completed!’);
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6.2 Zdrojovy kéd FactCheckAPI

l 6.2.8 Implementacia - vytvorenie hodnotenia

Podobny problém ako pri hlasovani nastéval aj pri vytvarani novych hodnoteni (re-
views). Kazdd poziadavka musi urobit niekolko operécii ako: normalizécia URL, ex-
trakcia textu zo zvolenych zdrojov, rozpoznavanie jazyka textu pomocou vzdialenej
API sluzby a nakoniec ulozit nové hodnotenie. Tento proces, ktory je zndzorneny na
nasledujicom UML diagrame vykondva vacsi pocCet operacii. Z toho dévodu sme aj pri
implementécii tohto endpointu vyuzili frontu sprav.

| Client App | ReviewsService | BgArticleService | | BUllMQ (redis-queue) | DueueProcessor| | MongoDB | ‘ Extract Service | Detect Language API

Add review

Mormalize submited links
—

Send normalized links[]
S R T .

Adds Job per each link
—_——

handleJob(sourceUrl, author)

findArticle(sourceUrl)

article

alt [article is null]

GET /extract/json?url=sourceUrl

text, title, categoziss

detect language (text)

create Article
. (text. title, language, aulhor}’

Article already 'exists

I Client App | ReviewsService [ BgArticleService l I BullMQ (redis-queue) | OueuePrucessorl I MongoDB I [ Exiract Service | Detect Language API

Obrazok 6.5. UML sekvencény diagram pre proces vytvorenia hodnotenia.

Bl 6.2.9 Implementacialokalizicie

Jedna z poziadaviek od vyvojara pre klientsktu aplikaciu bola, aby backend aplikacie
podporoval lokalizaciu a podla nastaveného jazyka vratil v pripade chybovej hlasky
prelozeny text pre pouzivatela. Pre tento ucel vyuzijeme kniznicu I18n a vyzadujeme,
aby klient do REST poziadavky pridal hlavicku x-custom-lang, ktorého hodnota bude
skratka vyzadovaného jazyka. V pripade jazyka, ktory aplikdcia nepodporuje alebo
vynechania hlavicky sa nastavi predvoleny jazyk. V nasom pripade anglicky en. Dalsie
jazyky, ktoré v zakladnej verzii podporujeme sme zvolili slovensky sk. a Cesky cz.

I18nModule.forRootAsync ({
inject: [ConfigServicel],
resolvers: [new HeaderResolver(['x-custom-lang'])],
useFactory: async (config: ConfigService) => ({
fallbackLanguage: config.getOrThrow<string>('app.fallbackLanguage'),
loaderOptions: {
path: path.join(__dirname, '/common/il8n/'),
watch: true,
1,
b,
b,

Priklad pouzitia lokalizacie je v servisoch s vyuzitim kontextu pomocou I18nService.
V tomto kontexte najdeme aktudlne zvoleny jazyk z HTTP poziadavky.
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throw new NotFoundException ({
statusCode: HttpStatus.NOT_FOUND,
message: this.il8nService.t('errors.invitation_not_found', {
lang: I18nContext.current()?.lang,
b,
IPE

Il 6.2.10 Swagger - Dokumentacia REST API

Mikrosluzba FactCheckAPI vystavuje aj koncovy bod /decs. Tato metéda zobrazi v
prehliadaci stranku vygenerovant pomocou kniznice Swagger, ktoré slizi ako interak-
tivna (pouzivatelsky privetivd) a detailnd dokumentacia webovej sluzby REST. Umoz-
nuje vyvojarom pochopit a otestovat koncové body bez toho, aby museli manualne
vytvarat a definovat jednotlivé poziadavky. Nest poskytuje modul @nestjs/swagger,
vdaka ktorému ho vieme jednoducho integrovat do frameworku. Tento modul néasledne
poskytuje dekoratory pre anoticiu nasich kontrolerov a metéd. Swagger nasledne vy-
generuje komplexni Specifikaciu OpenAPI priamo zo zdrojového kédu sluzby. Tato
pouzivatelsky privetivd forma dokumentéacie zabezpeci hladka a efektivnejSiu integra-
ciu, testovanie a objavovanie existujtcich koncovych bodov pre vyvojarov klientskych
casti aplikécii.

'O @ localhost3000/docs s 0

@ svzeer,

AP|®@

API docs

Auth ~
/api/vi/auth/register v 8
/api/vi/auth/register-code v a
/api/vi/auth/login o
/api/vl/auth/refresh-token vom
/api/vi/auth/profile o a

Users ~
/api/vi/users <@

2 /api/vijusers o a

/api/vi/users/{userId} o
/api/vi/users/{userId} Updates specified fids of existing user v a

@ /api/vi/users/{userId} v a

Obrazok 6.6. Swagger - dokumentacia API.
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Kapitola 7
Testovanie a zaistenie kvality

Testovanie a zaistenie kvality softvéru je v dnesnej dobe dolezitou sucastou vyvoja.
Kazdy zlozitejsi softvérovy produkt moze obsahovat chyby. Tieto chyby je niekedy na-
rocné odhalit iba manudlnym testovanim, pripadne sa mo6zu do systému spétne pridat
az po otestovani konkrétnej funkcionality. Spravnym testovanim vieme zvysit kvalitu
softvéru a teda doveru vsetkych stran.

B 7.1 staticka analyza kédu

Staticka analyza kédu oznacuje techniky a nastroje, ktoré dokazu odhalit chyby v kode
bez potreby ho vobec spustat. Tento proces zabezpecuje zvysenie kvality kédu dodrzia-
vanim striktnych standardov a jednotnym pristupom ku kédovaniu. Zobrazi potencidlne
chyby, stylistické problémy a podozriva syntax eSte predtym, nez aplikaciu vébec spus-
time. Pre statickt analyzu Javascript a Typescript kodu vyuzijeme nastroj ESLint [41],
ktory je vysoko prispésobitelny. My ho vyuzijeme pre hladanie problémovych vzorov
v kéde. Ako parser mame pre ESLint nastaveny @typescript-eslint/parser a ako plu-
gin @typescript-eslint/eslint-plugin. Uvedieme si niekolko prikladov chyb, ktoré ndm
tento néastroj oznaci:

m Definovand premennd, ktora nie je pouzita:

const a; // ESLint: 'a' is defined but never used
m Chybajica bodkociarka:

const a // ESLint: Missing semicolon
m Nedosiahnutelny kod:

function example() {
return;
const a; // ESLint: Unreachable code

Uviedli sme si iba zopar prikladov, ktoré bezne uvidime. Sila nastroja ESLint ale
ostdava v jeho flexibilite, ktord ndm umoznuje si zadefinovat aj vlastné kédovacie styly
(Napriklad zndmy styl Airbnb).

Spolu s nastrojom ESLint vyuzivame aj nastroj Prettier. Tento nastroj vyuzivame
pre automatické formatovanie kédu, aby sme si zachovali jednotny s$tyl naprie¢ celou
aplikdciou. Prettier interpretuje nas kéd a upravuje ho v stlade s nakonfigurovanymi
$tylmi, medzi ktoré patri napriklad maximalna dizka riadku, dodrziavanie tvodzoviek,
automatické pridavanie bodkociarok na koniec riadkov a mnohé iné. Prettier uplatnuje
konzistentny styl programovania [42]. Inymi slovami, Prettier vyuzivame pre formato-
vanie kodu a ESLint pre statické hladanie bugov.
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K tymto nastrojom pouzivame dalsi nastroj, ktory nam zabezpeci kvalitu kodu, ukla-
daného v repozitari. Nastroj Husky pred kazdym commitom do git repozitara spusti
takzvany pre-commit, v ktorom spusti statickii analyzu kodu ESLint a v pripade ze
néjde problémy, zrusi prikaz a je nutné kod opravit. Je lahké zabudnut spustat staticka
analyzu pred vlozenim kédu do gitu. Nastroj Husky tento proces automatizuje [43].

I 7.2 Jednotkové test

Jednotkové testy maja skontrolovat funkénost urcitej casti kddu nezavisle na okolitom
prostredi. Zvycajne sa takto testuje iba jedna funkcia jednej trieda, oddelena od vset-
kych zavislosti. Tento typ testovania umoznuje rychlu kontrolu malych casti softvéru.
Pre implementéciu jednotkovych testov sme zvolili kniznicu Jest, ktora je aj odporui-
¢and frameworkom NestJS v oficidlnej dokumentécii [44]. Pomocou jednotkovych testov
sme otestovali iba zvolené casti aplikacie - servisy, ktoré obsahuju rozsiahlejsiu biznis
logiku (napriklad servis pre autoriziciu a autentifikdciu, servis hlasovania a iné).

I 7.3 Integracné testy

Integracné testy (tiez nazyvané e2e testy) si uroven testovania, kde sa mensie jednotky
spoja a testuju ako celok. Takato testovacia metodika sa vyuziva najmé pri vrstvo-
vej architektire. Uéelom tohto typu testovania je odhalenie chyb medzi integrovanymi
vrstvami. V nasom pripade budeme testovat spravnost odpovedi pre vystavené koncové
body REST API. Overime vSetky metédy a mnoziny hodnot, ktoré vstupy mézu nado-
badat. Overime, ¢i sluzba vrati odpoved taki, akd od nej ocakavame. V pripade zlého
vstupu budeme oc¢akavat chybovt odpoved, v pripade spravnej poziadavky ocakavame
spravnu odpoved s vratenymi datami. Pre implementaciu integra¢nych testov vyuzi-
jeme opét odporucani kniznicu Jest [44]. Tymto sposobom testovania overime sprav-
nost Specifikdcie koncovych bodov a taktiez spravnost vykonavania servisov a biznis
logiky. Uvedieme si priklad integrac¢nych testov pre koncové body na vytvorenie nového
¢lanku. Po odoslani spravnych udajov, oc¢akdvame odpoved s vytvorenym objektom:

it ('should create a new article', () => {
return request(httpServer)
.post('/articles')
.auth(userAccessToken, { type: 'bearer' })
.send(article)
.expect (HttpStatus.CREATED)
.then((res) => {
expect (res.body) . toHaveProperty('_id');
expect (res.body) . toHaveProperty('createdAt');
expect (res.body.text) .toEqual (article.text) ;
expect (res.body.sourcelrl) . toEqual (article.sourceUrl) ;
expect (res.body.sourceType) . toEqual (article.sourceType) ;
expect (res.body.lang) .toEqual (article.lang) ;
expect (res.body.nSaved) . toEqual(0) ;
b;
D;

Samozrejme je nutné testovat aj pripady, Ze poziadavka neobsahuje o¢akavané atri-
buty - pripadne v nespravnej forme:
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7.3 Integracné testy

it ('should report error when text is not provided', () => {
return request (httpServer)
.post('/articles')
.auth(userAccessToken, { type: 'bearer' })
.send(_.omit(article, ['text']l))
.expect (HttpStatus.UNPROCESSABLE_ENTITY)
.then((res) => {
const { statusCode, errors } = res.body;
expect (statusCode) . toEqual (HttpStatus.UNPROCESSABLE_ENTITY) ;
expect (errors) . toHaveProperty('text') ;
b
1);

Integracné testy sme napisali pre vSetky koncové body. Overili sme spravne, respek-
tive ocakavané hodnoty. Otestovali sme tiez hodnoty, ktoré aplikicia neocakava a v
takom pripade musi vratit chybovi hlasku (stavovy kod 4xx).

m Celkovy pocet testovanych modulov: 8
m Celkovy pocet integrac¢nych testov: 92
m Otestovanych riadkov kodu: 85.59%

m Otestovanych funkcii: 70.17%

Na obrazkoch 7.1 a 7.2 a mozeme vidiet stiibory jednotlivych modulov a im zodpove-
dajuce pokrytie integra¢nymi testami.

File « Statements Branches Functions Lines

src [ | 100% 30/30 100% 0/0 100% 0/0 100% 28/28
src/articles ________ 1§ 92.3% 84/91 6363% 7 93.33% 14/15 91.66% T7/84
src/articles/dto [ | 100% 2721 100% 0/0 100% 0/0 100% 27127
src/articles/schemas I 96.29% 26127 100% 0/0 0% o 96% 24125
src/auth I | 89.69% 87/97 30% 310 87.5% 14/16 89.01% 81/91
src/auth/decorators. [ | 100% 10/10 100% 0/0 100% 212 100% 6/6
src/auth/dto [ | 100% 25125 100% 0/0 100% 00 100% 2525
src/auth/guards I | 94.28% 33/35 80% 8/10 100% T 931% 27129
src/auth/schemas I | 87.5% 14116 100% 0/0 0% 02 85.71% 12114
src/auth/strategies I | 89.47% 17119 0% 012 100% 212 8823% 1517
src/claims I | 90.1% 82/91 3333% 4112 92.85% 13114 90.47% 76/84
src/claims/dto I 100% 6/6 100% 0/0 100% 0/0 100% 6/6
src/claims/schemas I | 96.55% 28/29 100% 0/0 0% on 96.29% 26127
src/common I 100% 5/5 5% 34 100% 212 100% 5/5
src/common/guards 71.18% 42/59 2857% 27 71.42% 57 68% 34/50
src/common/helpers | ] 100% T 100% 0/0 100% 22 100% 7
src/common/interceptors I | 91.66% 11112 50% 12 100% 4/4 91.66% 11/12
src/common/pipes [ ] 100% 9/9 100% 0/0 100% 17 100% 7
src/common/transformers [ ] 100% 33 75% 314 100% mn 100% 212
src/commonltypes I 100% 7 100% 0/0 100% 22 100% 7
src/common/validators 71.87% 23132 0% 02 50% 316 73.07% 19126
src/game I | 94.44% 34/36 100% 11 80% 415 9333% 28/30
src/game/enums 2% 18/25 46.15% 6/13 100% 212 2% 18/25
src/game/schemas I | 94.11% 1617 100% 0/0 0% on 9333% 14115
src/hot [ ] 100% 58/58 75% 6/8 100% 9/9 100% 52/52
src/hot/enums. 57.89% 22/38 4285% 6/14 100% 414 57.89% 22138
src/invitations 72.22% 39/54 0% 0/4 20% 2110 68.75% 33/48
src/invitations/dto I 100% T 100% 0/0 100% 0/0 100% i
sre/invitations/schemas I | 93.33% 14/15 100% 0/0 0% on 92.3% 12113

Obrazok 7.1. Pokrytie integraénymi testami (1).
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7. Testovanie a zaistenie kvality

src/reports 67.85% 38/56 0% 0/5 20% 210 64% 32/50
src/reports/dio [ ] 100% 13113 100% 0/0 100% 0/0 100% 1313
src/reports/enums | 100% 5/5 100% 212 100% 111 100% 515
src/reports/schemas I 94.73% 1819 100% 0/0 0% 01| 9411% 16/17
srclreviews 73.39% 80/109 20% 315 64.7% 1117 72.27% 73/101
srcireviews/dto I 100% 9/9 100% 0/0 100% 0/0 100% 99
srclreviews/enums [ ] 100% 6/6 100% 212 100% 11 100% 6/6
sre/reviews/schemas I | 90.62% 29/32 100% 0/0 0% 0/3 90% 27130
src/saved-articles | 98.03% 50/51 83.33% 5/6 100% 8/8 97.77% 44/45
src/saved-articles/schemas [ ] 100% 15/15 100% 0/0 100% n 100% 13/13
src/search 67.24% 39/58 0% 016 20% 210 63.46% 33/52
src/sharedlconfig I 100% 12112 50% | 1122 100% 414 100% 8/8
src/shared/database ] 100% 16/16 50% 112 100% 313 100% 12112
src/shared/logger [ ] 100% 1M 50% 112 100% 212 100% 9/9
src/shared/mail I | 88.88% 16/18 100% 0/0 66.66% 213 85.711% 12/14
src/shared/shared-models [ ] 100% 15/15 100% 010 100% 0/0 100% 1313
src/stats I | 90.9% 70177 60% 12/20 100% 111 91.3% 63/69
srcltasks [ ] 100% 515 100% 0/0 100% 0/0 100% 33
src/users 63.72% 65/102 10% 2020 37.5% 9124 61.45% 59/96
srec/users/decorators [ ] 100% 6/6 100% 1" 100% 1M 100% 6/6
srelusers/dto L] 100% 28128 100% 0/0 100% 0/0 100% 28/28
src/users/schemas I | 94.28% 33135 0% 01 100% 212 96.87% 31/32
srcivote I | 96.66% 58/60 57 14% 8/14 100% 6/6 96.29% 52/54
src/votefdto [ ] 100% 5/5 100% 0/0 100% 0/0 100% 5/5
src/votefenums | | 100% 5/5 100% 22 100% 17 100% 5/5
src/vote/schemas I | 90% 18/20 100% 0/0 0% 072 88.88% 16/18

Obrazok 7.2. Pokrytie integraénymi testami (2).

Na obrézkoch 7.1 a 7.2 mdzeme vidiet pokrytie kodu integra¢nymi testami. Jednotlivé
stlpce znamenaji nasledovné:

m Statements: Percento prikazov, ktoré boli vykonané. V JavaScripte si prikazy na-
priklad priradenie premennej alebo volanie funkcie. Ak je percento nizsie ako 100%,
znamena to, ze niektoré prikazy sa nikdy nespustia.

m Branches: Percento vetiev kédu, ktoré boli spustené. Napriklad prikaz if vytvara dve
vetvy kodu - jedna, pri ktorej je podmienka pravdiva a druhé, pri ktorej je nepravdiva.

m Functions: Percento funkecii, ktoré boli volané v testoch.

m Lines: Percento riadkov, ktoré boli spustené v testoch.

Vo vSeobecnosti znamend, ze vyssie percento pokrytia kédu je lepsie. Je treba po-
dotknut, ze ani 100% pokrytie testov neznamend, Ze testy si dokonalé. Testy okrem
toho musia testovat aj rozne hranice hodndt, nespravne vstupy a mnohé iné. Pokrytie
100% kodu testami teda neznamend, ze kéd neobsahuje Ziadne chyby alebo problémy.
Pokrytie testov je dobrym nastrojom na zistenie, ktoré casti kédu nie st testované. Nie
je to ale ukazovatel kvality a G¢innosti testov.

B 7.4 zitazovétesty

Posledna oblast, ktort si popiseme v tejto kapitole st zatazové testy. Pod tymto druhom
testov si mozeme predstavit rézne scenare. Castou interpretaciou zatazovych testov je
stresové testovanie, v ktorom vystavime aplikaciu extrémnym zataziam, aby sme videli
ako aplikacia zvlada spracovat data a poziadavky v tychto podmienkach. Mézme tes-
tovat aj takzvané testy vydrze, pri ktorych aplikdcia musi zvlddat ocakavanu zataz, no
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konzistentne po dlhsi ¢as. Existuju aj iné formy zatazovych testov, ako testovanie pri
velkom mnozstve dat uz ulozenych v databédze. Pri takejto forme testovania mézme po-
zorovat znizovanie efektivity prace s databazou s rasticim mnozstvom dat. Pri vSetkych
typoch testov sledujeme podobné parametre. Tie najdolezitejsie si: pocet transakcii za
sekundu, pocet stibeznych poziadaviek, ktoré je aplikdcia schopné spracovat a dlzka
odozvy. My sa v tejto kapitole zameriame na testovanie aplikacie, ktord je pod ocakéa-
vanou zatazou (stbezny pocet pouzivatelov). Uistime sa tym, ze produkt bude schopny
fungovat aj pri vicSom pocte pouzivatelov.

B 7.4.1 Testovaciazostava

Zatazové testy budeme spustat v produkénom prostredi, aby sme videli vysledky ktoré
zodpovedaju realite. Produkéna aplikéicia je spustend na virtudlnom stroji, ktorej pa-
rametre si nasledovné:

m OS Debian 5.10.179-1

m 2 jadrovy procesor Intel Core Processor (Broadwell, no TSX, IBRS), CPU @ 3.0GHz
m 6 GB Operac¢na pamét

m 50 GB SSD

B 7.4.2 Priebehtestovania

V systéme je spustenych 5 sluzieb, pricom vsetky st kontajnerizované pomocou nastroju
Docker, ako uvadzame v kapitole Nasadenie. Pred spustenim testov sme databdzu na-
plnili 5000 pouzivatelmi, 8000 ¢lankami, tvrdeniami a hodnotenia - pre realistickejsi
pohlad na vykonnost. Ako nastroj pre beh zatazovych testov sme vyuzili nastroj Ar-
tillery [45]. Je to néstroj s otvorenym kédom, ktory umoznuje flexibilny a skriptom
konfigurovatelny pristup k tvorbe scenarov testovania. Vytvorili sme si scenar testo-
vania, ktory napodobnuje pouzivatelov klientskych aplikacii - podobné realite. Kazdy
scenar predstavuje jedného pouzivatela aplikicie, ktory postupne vykonava nasledovné
akcie:

m Zaregistruje sa do systému

m Do systému pridd novy ¢lanok

m Pridd nové tvrdenie (k predtym vytvorenému ¢lanku)

m Do systému vlozi hodnotenie ku tvrdeniu

m Zobrazi si 20 najnovsich ¢lankov

m Zobrazi si 20 najnovsich tvrdeni

m Poziada o zoznam 20 najviac pozitivne hodnotenych tvrdeni v poslednych 7 dnoch
m Poziada o zoznam hodnoteni k zvolenému tvrdeniu

Pomocou skriptovacieho jazyka yml sme vytvorili konfigura¢ny sibor pre Artillery.
V tomto sibore si zadefinujeme fazy testovania:

load-test.yml
config:
http:
extendedMetrics: true
target: https://factcheck.fel.cvut.cz
phases:
- duration: 60
arrivalRate: 4
rampTo: 8
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name: 'Warm up'
- duration: 200
arrivalRate: 10
name: 'sustained load'
— duration: 60
arrivalRate: 10
rampTo: 5
name: 'calm down'
plugins:
ensure: {}
metrics-by-endpoint: {3}

Mozeme vidiet, ze testy prebiehaju v troch fazach. Prva, v ktorej kazdu sekundu
pridu 4 novi pouzivatelia po dobu 60 sekiind. Postupne sa zvysuje pocet pouzivatelov
zo 4 na 8. Druha faza testuje vydrz po dobu 200 sekiind, pricom kazdu sekundu pride
10 novych scenarov. Testovanie ukondi tretia faza, takzvaného schladenia. T4 trva po
dobu 60 sekind a 10 novych pouzivatelov za sekundu postupne znizuje na 5 novych
pouzivatelov za sekundu. V nasom scenari, 10 novych pouzivatelov za sekundu znamena
80 novych poziadaviek za sekundu, respektive 40 poziadaviek POST a 40 poziadaviek
GET. Na obrazku 7.3 mézeme vidiet celkovy pocet odoslanych poziadaviek v Case.
Vidime, ze pocet poziadaviek postupne sttupal v zahrievacej faze, nasledne sa udrzoval
a nakoniec zacal postupne klesat.

Obrazok 7.3. Artillery - Pocet poziadavkov za sekundu.

Na obrazku 7.4 vidime Statistické metriky pre ¢as odpovedi. Vidime, ze minimélna
dizka odpovede bola 17ms. Mozeme si viimnut, Ze v jednom pripade sa dizka odpovede
dostala az na 405ms. Najdodlezitejsie st pre nas ale hodnoty p95 a p99. P95 ndm popisuje,
ze 95% poziadaviek dostalo odpoved do 169ms a p99, ze 99% poziadaviek trvalo menej
ako 223ms.
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Obrazok 7.4. Artillery - cas odpovede serveru.

Na obrazku 7.5 vidime podobné metriky, no v tomto pripade pre dobu trvania jed-
ného scenara. Inymi slovami, ako dlho trvalo jednému pouzivatelovi vykonat vSetkych
8 HTTP poziadaviek.

P99
12491

Obrazok 7.5. Artillery - celkovy ¢as jedného scendra.

Ako vyhodnotenie rychlosti odpovedi pouzijeme hodnotenie Apdex. Hodnotenie ap-
dex kategorizuje pouzivatelov na zaklade rychlosti odpovedi do skupin: spokojni, tole-
rujuci a frustrovani [46]. A rychlost odpovede kategorizuje do jednej z piatich kategrii:
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Index Apdex Hodnotenie

0.94 to 1 Excellent
0.85 to 0.93 Good
0.70 to 0.84 Fair
0.50 to 0.69 Poor
0.00 to 0.49 Unacceptable

Tabul'ka 7.1. Skére Apdex.

Apdex skére pre aplikdciu FactCheck na danom hardvéri vyslo: 0.86 (good) .
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Kapitola 8
Nasadenie a Cl, CD

Pre zaistenie kvality kédu je potrebné pridat procesy nepretrzitej integracie (CI) a ne-
pretrzitého nasadenia (CD). CI ndm zabezpedi, ze kazda zmena ktord bude do systému
pridand prejde testami (ak boli implementované) a spusti okrem toho vsSetky ostatné
testy a ubezpeci nds, Ze ani mald zmena nam nespdsobi znefunkénenie inych casti sys-
tému. Po tspesnom spusteni testov spustame proces CD, ktory nam zabezpeci efektivne
nasadenie novej verzie bez potreby manualneho zasahu programatora. CI a CD sa nam
postaraju o dalsie zaistenie kvality kédu, ktory vyvojar alebo vyvojarsky tim prida.
Poskytne nam aj rychlejsi a castejsi feedback od pouzivatelov, vdaka castému nasade-
niu novych verzii. Okrem toho nam zabezpeci konzistentnost testovania a nasadenia,
lepsiu spolupracu medzi timami a v neposlednom rade Setria naklady a cas (vyvojari
by museli manuélne spustat testy, nasadzovat, riesit pripadné problémy).

V nasom repozitari sa nachadza priec¢inok .github. Tento priec¢inok poskytuje defi-
nicie a Sablény spojené s GitHub repozitarom. Najdeme tu sibory, ktorych cielom je
automatizdcia a zefektivnenie procesov v ramci nasho repozitara, ako napriklad Conti-
nuous Integration (CI) a Continuous Delivery (CD) [47].

B s1 c

Kedze sme uz naprogramovali integracné testy, chceme pri kazdej merge poziadavke do
main vetve repozitaru automaticky spustat tieto testy. Nastavili sme si preto CI pipeline,
ktora automaticky spusta nami napisané integracné testy. V pripade, ze vSetky testy
prebehnt tispesne, mézme dant vetvu spojit do vetve main. V opac¢nom pripade sa nam
vrati chyba a je nutné kod opravit. Pipeline je pisanad v skriptovacom jazyku yaml.

name: FactCheckAPI CI
on:
push:
branches:
- main
pull-request:
branches: [main]
jobs:
tests:
runs-on: ubuntu-latest
strategy:
matrix:
node-version: [16.x]
mongodb-version: ['6.0']
steps:
- name: Git checkout
uses: actions/checkout@v3
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name: Use Node.js 16.x

uses: actions/setup-node@v3

name: Build App

run: npm install

name: Cache node modules

uses: actions/cache@v3

name: Start MongoDB

uses: supercharge/mongodb-github-action@1.8.0
run: npm run test:e2e

Pri kazdom pridani kédu do vetve main, alebo merge poziadavke sa spusta proces,
ktory na definovanom OS (ubuntu-latest) vytvori MongoDB instanciu (Verzie 6.0),
nainstaluje nasu sluzbu (S verziou Node 16.x) pomocou prikazu npm install. Nako-
niec spusti{ integracné testy prikazom npm run test:e2e. Na obrazku 8.1 mozeme vidiet
uspech alebo chybu pri spuistani integracnych testov. V pripade chyby (Cerveny znak
'x’) je problém nutné vyriesit pred dal$im pridanim kédu.

B s2

fix: hotfix votes
n rastislavkopal

refactor: Refactor the whole vote service

'L rastislavkopal

fix: fixed users.delete method
n rastislavkopal

Obrazok 8.1. Spustanie testov v CI pipeline v Github Actions.

Nasadenie

Pre nasadenie celého systému FactCheck sme si vytvorili novy repozitar, ktory obsahuje
definicie potrebné k nasadeniu, premenné prostredia a konfiguracné sibory. Systém
bude nasadeny ako mnozina dockerizovanych sluzieb pomocou nastroja docker-compose.

// docker-compose.yaml

version:

"3”

services:
certbot:
image: certbot/certbot

nginx:
image: rastokopal/fact-checking-fe:latest
ports:
- 80:80
- 443:443
api:
image: rastokopal/fact-checking-api:latest
ports:
- 3000:3000

extract-service:

image: rastokopal/fact-checking-extract-service:1.0.0
ports:
- 8080:8080
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mongodb:
image: mongo:latest
ports:
- 27017:27017
command: [--auth]
elasticsearch:
image: docker.elastic.co/elasticsearch/elasticsearch:8.1.2
ports:
- 9200:9200
kibana:
image: docker.elastic.co/kibana/kibana:8.1.2
ports:
- 5601:5601
redis:
image: redis:latest
ports:
- 6379:6379

Pre ilustraéné tcely boli vynechané definicie premennych prostredia (ktoré konfigu-
ruju jednotlivé sluzby), takzvané volumes a konfiguricie sieti (networks) - pre umoz-
nenie komunikacie medzi sluzbami. Spustenim prikazu docker-compose up -d sa nadm
spustia vsetky sluzby definované v docker-compose.yaml. Spusti sa ndm MongoDB
databaza a Redis s ktorymi dokaze komunikovat nas FactCheckAPI servis. M6zme si
vsimnuat aj extract-service, ktory poskytuje API pre automatizovani extrakciu textu z
URL. Dalej tu pouzivame servis Certbot, ktory nam automaticky umoziuje obnovovat
SSL certifikaty pre zabezpeCenu komunikaciu pomocou sluzby Nginx. Sluzbu Nginx
mame konfigurovani, aby fungovala ako API Gateway medzi jednotlivymi sluzbami.
Sluzbu ElasticSearch pouzivame pre indexovanie logov z nasich sluzieb a Kibanu pre
vizualizaciu tychto dat a monitorovanie.

B s3 o

Techniku Continuous Delivery vyuzijeme pre automatizované nasadzovanie novych ver-
zii. Je neudrzatelné, aby vyvojar po kazdej zmene kédu bol niiteny sa pripojit na server,
pridat zmeny a restartovat nasadenie. Vsetko to zabera cas a Tudsky faktor prinasa dal-
Sie chyby. Preto si zavedieme aj pipeline pre automatizované nasadenie, taktiez v jazyku
yaml s vyuzitim Github Actions.

name: FactCheckAPI CD
on:
push:
branches:
- main
deploy:
runs-on: ubuntu-latest
steps:
- name: Checkout
uses: actions/checkout@v2
- name: Build and push Docker images
run: |
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docker build -t rastokopal/fact-checking-api:latest
echo { secrets.DOCKER-PASSWORD } | docker login -u \
{ secrets.DOCKER-USERNAME } --password-stdin
docker push rastokopal/fact-checking-api:latest
- name: SSH and deploy
uses: appleboy/ssh-action@master
with:
host: { secrets.SERVER-HOST 1}
username: { secrets.SERVER-USERNAME }
key: { secrets.SERVER-SSH-KEY }
script: |
docker pull rastokopal/fact-checking-api:latest
cd { secrets.DEPLOY-FOLDER }
docker-compose up -d -—no-deps api

KedZe pre nasadenie aplikéicie vyuzivame kontajnerizované sluzby, zavedieme build
tychto sluzieb automaticky po tspesnom spusteni integra¢nych testov z CI. Ako prvé
si vybudujeme dockerizovany obraz (docker image) podla Dockerfile v repozitare a
odosleme tento novy image do zdielaného tloziska pre docker obrazy (DockerHub). Po
uspesnom odoslani sa pomocou SSH kluca pripojime na nas server. Na serveri mame
spustené produkéné nasadenie a v zlozke so spustenymi sluzbami si stiahneme nov ver-
ziu zvoleného image a restartujeme sluzbu. V tomto bode mame novu verziu stiahnuta
a nasadenu na serveri. Nova verzia je automaticky dostupna pouzivatelom. Pipeline pri-
tom vyuziva takzvané secrets pre premenné, ktoré nemézu byt zverejnené. Ukladame
ich jednorazovo do Github repozitaru a uz nikdy ich nie je mozné znova zobrazit (Meno
a heslo do DockerHubu, SSH kli¢ a podobne).
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Kapitola 9
Buducnost platformy FactCheck

Na vyvoji platformy FactCheck aktivne spolupracujeme s timom z Centra umelej inteli-
gencie (AIC) na Fakulte Elektrotechnickej na CVUT. Tim Tud{ z AIC sa aktivne venuje
oblasti umelej inteligencie pre vyuzitie priamo v overovani faktov na internete. Buduci
rozvoj platformy sa skladd najmé s integraciou vyvinutych NLP modelov ¢lenmi timu.
Tieto modely budi nasadené ako dalsie sluzby, ktoré budu poskytovat REST API.
Tim sa skladd z vyvojového timu platformy, Studentov odboru umelej inteligencie a
doktorandov pod vedenim Ing. Jan Drchal, Ph.D. V spolupréci so spolo¢nostami Avast
Software s.r.o., Gen Digital Inc. a timom ludi z AIC vidime v platforme velky potencial
a rozvoj platformy mame v plane aj nadalej. V tejto kapitole si popiseme budicnost
produktu, ¢o by malo byt dalej pridané a akym smerom sa platforma mdze uberaf.

m Integricia sluzby s vyuzitim NLP modelov pre vyhladavanie podobnych tvrdeni.
Sluzba bude poskytovat REST API a klientskym aplikdciam zobrazi zoznam podob-
nych tvrdeni. Tato sluzba sa bude vyuzivat pri pridavani novych tvrdeni, aby sme
znizili mozni redundanciu dat.

m VylepSenie moznosti full-text vyhladdvania. Aktudlna implementacia vyuziva full-
text index z lokdlneho MongoDB dockerizovaného obrazu, ktory nie je najefektiv-
nejsi. Cloudové riesenia ako MongoDB Atlas poskytuji vyrazne lepsie vysledky pre
vyhladdvanie. Pripadne sa da vyuzit vyhladdvanie v kombinacii s vyssie spomina-
nou sluzbou Elasticsearch, ktora poskytuje lepsi algoritmus pre skére relevancie pri
vyhladévani v textoch.

m Rozsirit gamifikdciu platformy o prvky dlhodobej motivacie. Jeden z navrhov na
zlepsenie bolo pridanie moznosti vyziev. Pouzivatelia dostant plan na ¢asové obdobie,
ktoré treba dodrziavat a tym si zvysia svoju reputaciu viac. Priklad vyzvy méze byt
napriklad horici tyzdei, kedy kazdy den musi pouzivatel pridat aspon x hodnoteni.
Po tspesnom dokonceni vyzvy pouzivatel dostane y reputacie. Moznosti podobnych
vyziev je mnoho, ktoré ponika aj napriklad vzdeldvacia platforma Duolingo.

m Pridanie roli expert do systému s tym, Ze ich hodnotenia budt v zozname hodno-
teni vzdy zobrazované vyssie. Hodnotenia expertov budd mat taktiez vacsiu vahu
a rovnako ich hlasy vo fazy hodnotenia. Mame v plane do systému implementovat
moznost zbierania reputacii s este vyssou motivaciou. Motivacia mé byt taka, ze po
dosiahnuti urcitej hranice sa stani taktiez Specialisti na hodnotenie. Tento proces
bude musiet byt znova analyzovany, implementovany a otestovany.
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Kapitola 1 O
Zaver

V tejto praci sme si ukazali kompletny cyklus vyvoja softvérového systému. V prvych
kapitolach sme sa venovali analyze existujicich rieseni a aplikacii s podobnym cielom.
Zhodnotili sme ich silné a slabé stranky a popisali sme si dévody pre navrh vlastného
softvérového produktu pre vyuzitie crowdsourcingu v overovani faktov na internete s
prvkami gamifikdcie. Nasledne sme si predstavili a vysvetlili teériu potrebni pre navrh
modernych, dobre udrziavatelnych a skdlovateInych backendovych aplikacii.

V dalsej kapitole sme vytvorili analyzu funkénych a nefunkénych poziadavkov v spo-
lupraci s vedicim prace Ing. Jan Drchal, Ph.D. a Ing. Roman Butora - kolega pre
vyvoj klientskej Casti aplikacie. Platformu sme vyvijali agilnym spésobom pocas 2 se-
mestrov, pocas ktorych sa poziadavky casto menili. Vyrazna zmena systému nastala po
prvom kole testovania systému pouzivatelmi - Studentmi Zurnalistiky z FSV UK. Stu-
denti zurnalistiky popisali viaceré problémové cCasti systému. Do navrhu sme nasledne
zakomponovali ich poznamky a navrhy spolu s prvkami gamifikdcie pre udrzanie pou-
zivatelov na platforme. Nasledne sme boli schopni vytvorit findlny navrh backendového
rieSenia.

Po navrhu zékladnej ¢asti platformy sme navrhli technolégie, ktoré budeme pouzivat
pri implementéacii a postupne vyvinuli sluzby, ktoré poskytuji REST API pre komu-
nikaciu s klientskymi aplikdciami. Spolu s nimi sme pravidelne dodéavali dokumentaciu
nasho rozhrania REST API a umoznovali tym vyvojarom na strane klienta jednodu-
cht integraciu. S kolegom Ing. Romanom Buitorom sme postupne vyvinuli kompletni
funként platformu a webovi aplikdciu. PocCas prace sme spolu ¢asto diskutovali rézne
problémy a riesenia, ¢i uz na klientskej strane aplikacie alebo na strane backendu.

Pocas implementiacie REST API sme kontinudlne vyvijali aj integracné testy pre
koncové body, ktoré automaticky testovali vSetky casti systému pri kazdej véicsej zmene.
Pridali sme procesy CI a CD pre automatizaciu testovania a nasadzovania aplikacie.
Nésledne sme vyhodnotili pokrytie kddu integracnymi testami.

V neposlednom rade sme vytvorili produként verziu platformy, ktora uchopi vyhody
kontajnerizacie a elegantne nasadi vSetky sluzby do produkéného prostredia, bez po-
treby vacsieho zdsahu vyvojarskeho timu.

Na zaver sme zhrnuli budicnost platformy FactCheck. Popisali sme si rozsirenia,
ktoré by bolo vhodné do produktu pridat. Na tychto rozsireniach budeme s timom
pracovat aj nadalej, po ukonceni studia.
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