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ABSTRAKT

Sledovani historie z pohledu vyvoje nastroju zajistujicich bezpedi a rozvoj lidskych ko-
munit ukazuje, Ze kazdé lidské spoleCenstvi v dobé minulé peCovalo na své urovni
znalosti a zkusenosti 0 sva sidla a jejich materialnim, technickém, ekonomickém a
socialnim zazemi, tj. provadélo jista opatfeni a Cinnosti pro své bezpedi, tj. cilené pra-
covalo na bezpec€nosti. To znamena, Ze lidstvo od svého pocatku pracovalo na vypo-
fadani rizik.

Riziko jako mira vyskytu Skodlivé udalosti je ovlivnéno dynamickym vyvojem svéta, a
proto je ovlivnéno nejistotou a neurcitosti. Proto k rozvoji poznani pfispélo formulovani
principu neurcitosti v 30. letech minulého stoleti némeckym teoretickym fyzikem, ma-
tematikem a filozofem Werner Karl Heisenbergem. Neurcitost se podoba nejistoté a
oznacuje nedostatek znalosti a informaci, protoZze se vztahuje k pfirozené variabilité
procesl a déjl, nejednoznacnosti a heostrosti vyznamu a vztahu.

Na zakladé vySe uvedenych poznatkl se postupné vyvinuly inzenyrské pristupy k fi-
zeni a vyporadani rizik — inzenyrstvi rizika (risk engineering), které pracuji jak s nejis-
totou, tak s neurcitosti. Inzenyrstvi rizika je aplikace inzenyrskych dovednosti a meto-
dik pro fizeni a vypofadani rizik. Pfedmétné pfistupy umoznuji proaktivné fidit a zmir-
novat rizika. Tyto akce umoznuji vefejné spraveé, organizacim, podnikim i ob&anim
Cinit informovana rozhodnuti a optimalizovat své investice ha maximalni hodnotu.

Monografie fesi fizeni a vyporadani rizik, ktera se vyskytuji v Zivotnim cyklu technic-
kych dél a technickych zafizeni:
- vybér typu technického dila €i technického zafizeni a lokality umisténi,
- projektovani, vystavba, testovani a spusténi technického dila ¢&i zafizeni do pro-
vozu,
- provoz technického dila ¢i zafizeni,
- udrzba technického dila Ci zafizeni,
- modernizace technického dila Ci zafizeni,
vyfazeni z provozu technického dila ¢i zafizeni.
UkaZUje jak pfic€iny rizik, tak opatfeni a €innosti, a to technicka i netechnicka, pomoci
kterych se rizika eliminuji ¢i alespon zmirauji u technickych zafizeni a technickych dél
v uvedenych Zivotnich cyklech. Resi otazky metodické i praktické na drovni souéas-
nych znalosti a zkuSenosti. V zavéru popisuje specifické inzenyrské postupy, které
jsou odborniky doporu€ované pro praci s riziky v praxi, a ukazuje, Ze pfi aplikaci opat-
feni a ¢innosti je vhodné pouzivat metodiku projektového fizeni.

Klicova slova: technické dilo, technické zafizeni, riziko, bezpeénost, zdroje rizik,
fizeni rizik, vyporadani rizik.


https://cs.wikipedia.org/wiki/Teoretick%C3%A1_fyzika

SUMMARY

Monitoring the history from the point of view of the development of tools ensuring the
security and development of human communities shows that each human community
in the past cared for its settlements and their material, technical, economic and social
background at its level of knowledge and experience, i.e. it carried out certain
measures and activities for its security, i.e. it purposefully worked on safety. This
means that humans have been working to cope with risks since their inception.

Risk as a measure of the occurrence of a harmful event is influenced by the dynamic
development of the world, and therefore, it is affected by random uncertainty and ep-
istemic uncertainty. Therefore, the formulation of the epistemic uncertainty principle in
the 1930s by the German theoretical physicist, mathematician and philosopher Werner
Karl Heisenberg contributed to the development of knowledge. Epistemic uncertainty
resembles uncertainty, which refers to the lack of knowledge and information, since it
refers to the natural variability of processes and actions, the ambiguity and fuzziness
of meanings and relationships.

On the basis of the above-mentioned knowledge, engineering approaches to risk man-
agement and settlement have gradually developed — risk engineering, which work with
both, the random uncertainty and the epistemic (knowledge) uncertainty. Risk engi-
neering is the application of engineering skills and methodologies to manage and cope
with risks. These approaches allow you to proactively manage and mitigate
risks. These actions enable public administrations, organisations, businesses and citi-
zens to make informed decisions and optimise their investments to maximum value.

The monograph deals with the management and settlement of risks that occur in the
life cycle of technical facilities and technical equipment:
- selection of the type of technical facility or technical equipment and the location of

sitting,

design, construction, testing and commissioning of technical facility or equipment,

operation of a technical facility or equipment,

maintenance of technical facility or equipment,

modernization of technical facility or equipment,

decommissioning of a technical facility or equipment.
It shows both, the causes of risks and measures and activities, namely both, the tech-
nical and the non-technical ones, by means of which risks are eliminated or at least
mitigated in the case of technical equipment and technical facility in the mentioned life
cycles. It deals with methodological and practical issues at the level of current
knowledge and experience. In conclusion, it describes specific engineering procedures
that are recommended by experts for working with risks in practice, and shows that it
is appropriate to use project management methodology when applying measures and
activities.

Key words: Technical facility, technical equipment, risk, safety, sources of risk,
risk management, risk settlement.
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PREDMLUVA

Od starovéku v celé historii lidstva na rliznych mistech svéta jsou zfetelnym pfikladem
rozvoje inzenyrstvi (techniky) vojenské systémy, a to jak dobyvacné, tak ochranné.
Jejich nedostatky a selhani ukazuji mnohé historické udalosti. Sledovani historie z po-
hledu vyvoje nastroju zajistujicich bezpedi a rozvoj lidskych komunit ukazuje, Ze kazdé
lidské spoleCenstvi v dobé minulé pe€ovalo na své urovni znalosti a zkuSenosti o sva
sidla a jejich materialni, technické, ekonomické a socialni zazemi, tj. provadélo jista
opatfeni a €innosti pro své bezpedi, tj. cilené vyporadavalo rizika ve prospéch bezpec-
nosti.

Riziko jako mira vyskytu Skodlivé udalosti urcité velikosti je ovlivnéno dynamickym vy-
vojem svéta, a proto je ovlivnéno nejistotou (zplsobenou nahodnymi vlivy) a neurdi-
tosti (zpusobenou neznalostmi pfistiho dynamického vyvoje svéta). Postupné se vyvi-
nuly inZenyrské pfistupy k fizeni a vypofadani rizik — inzenyrstvi rizika (risk enginee-
ring), které pracuji jak s nejistotou, tak s neurcitosti. Inzenyrstvi rizika je aplikace inze-
nyrskych dovednosti a metodik pro fizeni a vyporadani rizik. Pfedmétné pfistupy
umoznuji proaktivné fidit a zmirfiovat rizika. Tyto akce umoznuji vefejné sprave, orga-
nizacim, podnikiim i ob&anam ¢init informovana rozhodnuti a optimalizovat své inves-
tice pro maximalni hodnotu

K zasadnimu rozdilu v pojeti bezpecnosti doslo v poloviné 90. let minulého stoleti.
OSN ve zpravé pro rozvoj lidstva stanovila prechod od konceptu ,bezpecny stat zaijis-
tuje bezpeci pro lidi“ ke konceptu ,bezpecni lidé zajistuji bezpelny stat, tj. prioritou
pfi volbé opatieni a Cinnosti se stalo bezpedi lidi. V souCasné dobé se v souvislosti se
zajisténim bezpecdi a dalSiho rozvoje pro lidskou spoleCnost stale ¢astéji diskutuje pro-
blematika kritickych aktiv, kterymi jsou kromé lidi a pfirodnich zdroju i kritické objekty
a kritické infrastruktury, které predstavuiji slozité kyber-socio-technologické systémy.

Inzenyrské discipliny jsou hnaci silou lidského vyvoje, protoze se zabyvaji i problémy,
které je obtizné pfesné fesit. K dosazeni cile pouzivaji kreativitu lidskych jedincu a
pfistupy oznaCované jako dobra praxe. Pokryvaji nejen technické a ekonomické obory,
ale i socialni obory, protoze ¢lovék je tvarcem i provozovatelem technickych dél. Tech-
nicka dila jsou vysledkem lidského intelektu a jejich aplikace v praxi umoznuje lidem
rozvoj a preziti nastrah prirody. Pfedstavuji inZenyrska dila, ktera jsou ohrozena riziky,
ktera jsou v misté jejich umisténi i riziky vnitfnimi, a jsou také zdroji rizik pro své okoli.
Proto vyporadani rizik je zasadni pro bezpecnost technickych dél i bezpecnost jejich
okoli.

Predlozena prace propojuje poznatky ziskané z: odborné literatury; vlastniho vy-
zkumu; a ze zkuSenosti z praxe. Protoze se opira o sou¢asnou uroven poznani, jde
nékdy i za hranice pozadavk, které uklada soucasna legislativa. Navazuje na pred-
chozi publikace autorky jak pojmy, tak i konceptem a strateqii.

Autorka dékuje recenzentim panu doc. Ing. Branislavu Lackovi, CSc. a panu doc. Ing.
Petru Srytrovi, CSc. za recenze a cenné poznamky a pfipominky, které pomohly vy-
lepSit text publikace. Velky dik patfi panu Ing. Janu Jirouskovi a panu Ing. Karlu Vidla-
kovi za sponzorovani publikace. Autorka zaroveri velmi dékuje CVUT za vydani publi-
kace, ktera ukazuje zpUsoby vyporadat rizika, ktera je nutno zvazovat v inzenyrskych
oborech.



1. UVOD

Cilem soucasné lidské spolecnosti je bezpec€i a rozvoj lidské spoleénosti. Podle po-
znatk shrnutych v praci [1] to znamena, Ze lidé musi provadét opatfeni a Cinnosti,
které zaijistuiji:

- existenci, tj. rovnovahu v lidském systému, ktery je modelem Zivotniho prostoru lidi,
efektivnost, tj. schopnost lidského systému vyrovnat se s nedostatkem zdroju,
volnost, tj. schopnost lidského systému dobfe zvladat vyzvy z okoli,
bezpedi, tj. schopnost lidského systému ochranit se pred jevy uvnitf i vné,
adaptaci, tj. schopnost lidského systému pfizpasobit se vnéjSim zménam,
koexistenci, tj. schopnost lidského systému ménit své chovani tak, aby chovani
reagovalo na chovani a orientaci dalSich systému a aby je neohrozoval a ony neo-
hrozovaly jeho.

PfedloZena prace je zaméfena na fizeni a vyporadani rizik technickych dél a technic-

kych zafizeni. Zvazuje technicka dila, ktera:

- zaiji8tuji vyrobky a sluzby, které zkvalitiuji Zivot lidi,

- pfispivaji k:

zameéstnanosti,

technické vzdélanosti,

energetické sobéstacnosti

dopraveé,

zasobovani vodou

a konkurenceschopnosti statu,

- vytvafi zazemi odezvy na kritické situace (kazda odezva potfebuje energii, tech-
nické prostfedky, finance, dopravni prostfedky, material) apod.,

a proto je tfeba dbat o jejich bezpecnost. Proto se bezpecénosti, chapanou jako uroven

souboru antropogennich opatfeni a Cinnosti k zajisténi bezpeci a rozvoje lidské spo-

leCnosti zabyvaji témér vSechny obory lidského zkoumani.

Publikace se zabyva zasadami inZenyrstvi, které je zacileno na bezpecCnost v integral-
nim smyslu. Integralni bezpecnost ma rozméry environmentalni, ekonomickée, tech-
nické, potravinové, zdravotni, osobnostni a komunitni i politické apod. InZenyrstvi za-
cilené na bezpecnost je inZzenyrska disciplina, tj. aplikovana véda, ktera uzce souvisi
s inZzenyrstvim systému (v ¢estiné systémovym inzenyrstvim) a ktera zaijistuje, Ze in-
zenyrské systémy maji prijatelnou uroven bezpecnosti, tj. chovaiji se tak, jak je potfeba
a pfitom neohrozuji sebe ani své okoli. Pfedstavuje soubor znalosti a dovednosti, které
fesSi urCity problém, tj. uspokojuji poZzadavky, kterymi jsou uziteCnost, disponibilita a
bezpecnost.

Prace vychazi ze sou€asného poznani:

- technicka dila chape jako vzajemné propojené oteviené systémy rizné povahy,
které jsou umistény v prostredi, které ma téz systémovou povahu a je dynamicky
proménngé,
riziko jako mira vyskytu Skodlivé udalosti je ovlivnéno dynamickym vyvojem svéta,
a proto je ovlivnéno nejistotou a neurcitosti. Neurcitost se podoba nejistoté (pres-
néji nahodné nejistoté) a oznacuje nedostatek znalosti a informaci, protoze se vzta-
huje k pfirozené variabilité procesu a déju, nejednoznacnosti a neostrosti vyznami
a vztahu.
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Postupné se vyvinuly inzenyrské pfistupy k fizeni a vypofadani rizik — inzenyrstvi rizika
(risk engineering), které pracuiji jak s nejistotou, tak s neurcitosti. Inzenyrstvi rizika je
aplikace inzenyrskych dovednosti a metodik pro fizeni a vypofadani rizik. Pfedmétné
pfistupy umoznuji proaktivné fidit a zmirfiovat rizika. Tyto akce umoznuji vefejné
sprave i podnikam €init informovana rozhodnuti a optimalizovat své investice pro ma-
ximalni hodnotu.

V dusledku vyvoje probihaji procesy jak v technickém dile, tak i v jeho okoli. Vysled-
kem procesl, které probihaji v obou systémech i procest napfi¢ rozhranim, jsou jevy
(zdroje rizik), jejichz projevy nejsou synergické. Dopady téchto jevl v fadé pripadd
nejsou pro lidi pfijatelné, protoze zplsobuiji ztraty, Skody a Gjmy jak lidem, tak aktivim,
na kterych jsou lidé zavisli. Proto lidé pro zachovani své existence na zakladé svych
znalosti a zkuSenosti pfedmétné jevy fidi s cilem zajistit své bezpeci a rozvoj. V ramci
toho jde i o zajisténi koexistence technickych dél a okoli.

Vzhledem k povaze sledovanych technickych dél a jejich okoli, jde o slozZitou proble-
matiku. Jeji feSeni neni jednoduché, a proto nastroje pro jeji feSeni musi byt zalozeny
na vicekriterialnich pfistupech. Z predmétného divodu se prace zabyva nastroji, které
nabizi inZenyrské discipliny pracujici s riziky [2,3].

Dale sledujeme recentni pojeti bezpecénosti, které se opira o teorii systémul a je ve
vyspélych zemich prosazované od 90. let. Je kodifikované deklaraci a smlouvou OSN
v r. 1994 [4] a v Evropské unii je kodifikované Maastrichtskou smlouvou z roku 1992
[5]. Dle Maastrichtské smlouvy je bezpeénost nejvy§sim znakem kvality sledovaného
objektu. V uvedeném pojeti dle poznatk, které jsou shrnuty v pracich [1,2] plati:

- riziko je mirou o¢ekavanych ztrat a Skod na objektu, zafizeni, uzemi, procesu, tech-
nickém vybaveni i technickém dile, které mize zpulsobit Skodlivy jev z pohledu lid-
ské spolec¢nosti,

- bezpecnost je mirou kvality objektu, zafizeni, systému, uzemi, procesu, technic-
kého zafizeni &i technického dila, tj. vyjadfuje uroven kvality souboru antropogen-
nich opatreni a €innosti, ktera vedou k zajisténi bezpeci a rozvoje objektu, zafizeni,
uzemi, procesu, technického zafizeni i technického dila.

Dle souCasného poznani je riziko inherentni vlastnosti sou€asného svéta a je pro-
ménneé v Case i prostoru [1,2]. Proto bezpecnost kazdé entity lze zajistit jen perma-
nentnim fizenim rizik, které aplikuje inzenyrské dovednosti a metodiky (risk enginee-
ring) ke zmirnéni dopadu rizik [1,2]. Vzhledem k dynamickému vyvoiji svéta, je zajisténi
bezpecnosti kontinualni proces. Protoze riziko Ize zmirnit nejen technickymi, ale i or-
ganizacnimi opatfenimi, tak doplnkovou veli¢inou k bezpec€nosti neni riziko, ale kritic-
nost (j. mira rychlé zmény kvality sledované entity).

Jelikoz lidské znalosti, schopnosti a moznosti jsou omezené, tak se pfi fizeni rizik sou-
stfedujeme jen na podstatné polozky, které oznaCujeme jako polozky kritické. Pojmy
s vazbou na slovo ,kriticky“ se v oblasti bezpecnosti velmi rozsSifily po roce 1998, ve
kterém vydal prezident USA Bill Clinton Presidential Decision Directive 63, tzv. Bilou
knihu [6], jejimz zamérem bylo pfijeti nutnych opatfeni pro snizeni zranitelnosti dilezi-
tych sektoru kritické infrastruktury vuci fyzickym a kybernetickym utokam.

Pojem ,kriticky“ se v oblasti inzenyrskych disciplin pouziva u polozek ve smyslu za-
vaznosti/dulezitosti pro funkénost zafizeni, objektu, Uzemi, organizace, uzemi, statu
[7], tj. je vzdy spojen s pojmem bezpecnost. Oznacuje polozku, ktera je zaroven po-
tfebna a velmi zranitelna. Kritické jsou prvky, vazby mezi prvky Ci toky mezi prvky,
procesy, funkce, komponenty, systémy Ci celé objekty. Pojem kriticky neni totozny s
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pojmem vyhrazeny, ktery je v Ceské legislativé (napf. zakon €. 22/1997 Sb.), ani s
pojmem krizovy (napf. zakon €. 240/2000 Sb.), coz politici a dalSi ¢asto pouzivaiji.

Seznam dale pouzivanych pojmu a jejich definic je v praci [2]. Pouzivané metody, po-
stupy a software jsou charakterizovany v praci [3].

PFi praci s riziky si je tfeba uvédomit, Ze i o riziku se rozhoduje s:

- rizikem (technicka zalezitost — pfesnost procesu méfeni a ziskavani dat),

- nejistotou (metodologicka zaleZitost — spolehlivost teoretickych vychodisek, identi-
fikace a méfeni proménnych)

- a neurcitosti (konceptualni zalezZitost — rozpoznani a identifikace problému), obra-
zek 1.

SITUACHI RIZIKO [IEJISTOTA HEURCITOST

N

ROZHODOVATEL CiLE A ZAMERY

ROZHODOVAHNI
0
RIZIKU

Obr. 1. Rizika spojena s rozhodovanim o riziku.

Nejistota obecné je odchylka mezi modelem a realitou. Nahodnou nejistotu Ize popsat
metodami matematické statistiky, kdyz mame k dispozici dostate€né mnozstvi dat.
Znalostni nejistoty (neurcitosti) zpisobené nedostatkem kvalitnich dat nebo dusledky
nahlych zmén podminek v technickém dile €i jeho okoli Ize postihnout jen specifickymi
postupy, zalozenymi na metodach operacéni analyzy nebo expertnimi odhady [3].

Z vySe uvedené skutecnosti je zfejmé, Ze ke zvySeni ,nebezpelnosti / kritiCnosti“ roz-
hodnuti o rizicich technickych dél obecné pfispivaiji:

- slozitost a rozmanitost cilt (Casto jsou konfliktni),

- citlivost rozhodnuti na zmény,

neurcitost klicovych proménnych

a rozdilné pohledy na situaci.

Protoze technicka dila jsou pro lidstvo dilezita, tak si je tfeba uvédomit, Ze pfi kritickych
situacich neni feSeni ,technické dilo obétovat, tj. provést opatfeni a ¢innosti, které ho
zcela znici, protozZe technické dilo jednak dodava vyrobky nebo zajistuje sluzby, a jed-
nak zaméstnava lidi a je zdrojem ekonomického kapitalu pro dané uzemi. Proto je
tfeba fidit zavazna rizika se zacilenim na bezpecnost technickych dél pfi vSéech moz-
nych podminkach.

Kazdé technické dilo ma své limity a podminky dané projektem a zpisobem fizeni rizik
pfi jeho provozu [1]. Pfi dynamickych zménach svéta vSak vznikaji i jevy, jejichZ pro-
jevy presahnou limity, a proto inZenyrské discipliny systematicky predem vytvafri
ochranna opatreni a Cinnosti, aby dopady na lidi, zivotni prostfedi i technicka dila byly
CO nejmensi.
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2. SOUBOR POZNATKU O RIZICIC77H V INZENYRSKYCH OBORECH

Riziko je spojeno se slozitymi podminkami a mnoha pasobicimi faktory v naSem svété:

- nejista pfirodni ohrozeni,

- nejistoty, které obsahuiji vysledky védy i pouzivané technologie, a jejich plsobeni
na zdravi a kvalitu zivota lidi,

- zranitelnost lidi a nedostatek konzistentniho vysvétleni Zivotnich strasti a jejich vy-
Znamu,

- lidska hra se strachem, Sancemi a moznostmi.

Z uvedenych dlvodu je riziko inherentni soucasti svéta, tj. lidského systému, a proto
se na ného zamérfuje legislativa, normy a standardy. Jejich cilem je vytvaret technicka
dila tak, aby:

- fungovaly, co nejdéle, a to bez zavad nebo jen s malym poctem zavad,

- co nejlépe plnily pozadované funkce,

- byly co nejlevnéjsi,

- spotfebovavaly, co nejméné energie a co nejméné nedostatkovych surovin,

- mély, co nejmensi hmotnost (omezené poZzadavky na material),

- zabiraly, co nejmensi prostor,

- neohroZovaly ani sebe, ani okoli,

- nevyzZadovaly vysoce kvalifikovany personal

- neprodukovaly velké mnozstvi nebezpecného odpadu

- apod.

2.1. Povaha a problémy technickych zarizeni a technickych dél

Kazdeé technické dilo zahrnuje technické prostfedky, technické postupy, Clovéka, zna-
losti a dovednosti vytvaret cilené nové produkty. Jeho vazby jsou povahy technické
,Stroj-stroj“, povahy smisené ,Clovék-stroj“ a v poslednich letech vyznamnou roli hraji
vazby ,Clovék-PC" a ,stroj-PC“. Toky v systému jsou energetické, materialové, infor-
macni, finan¢ni a instrukéni aj.

Na zakladé poznatkl shrnutych v pracich [1,8], kazdy inzenyrsky systém je charakte-
rizovan strukturou, hardwarem, procedurami, prostfedim, toky informaci, organizaci a
rozhranim mezi témito komponentami. Zakladnim prvkem ochrany technickych dél a
technickych zafizeni v oblasti technickych feSeni je aplikace spolehlivych technickych
prvku, jejich kvalifikované propojeni a provozni rezim dovolujici bezpec€ny a spolehlivy
provoz, v€asna a radna udrzba, zalohovani prioritnich ¢asti technickych zarizeni ¢i dél,
vyuziti riznych principl zalohovani a promyslené rozmisténi zaloh v uzemi. Aspekty
dulezité pro péci o technicka zafizeni i cela technicka dila jsou vSak velmi rozmanité,
pfedevsSim jde o aspekty znalostni a technicke, které prfedurCuji kapacitni moznosti
technickych dél a technickych zafizeni, organizacni a pravni zalezitosti, které umoznuji
provoz technickych dél a technickych zafizeni na urcité urovni v uzemi a v Case, a
nelze opominout otazky finan¢ni, personalni a politické na narodni a mezinarodni
arovni.
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Na zakladé souCasného poznani [2] je kaZzdy objekt otevieny systém, ktery se sklada
z fady polozek, které jsou vzajemné propojené. Jednotlivé polozky i celek, se dyna-
micky vyviji na zakladé procesl probihajicich uvnitf i vné systému. Propojeni mezi
polozkami jsou fyzicka, kyberneticka, uzemni a logicka a v fadé pfFipadul jsou zranitel-
néjSi nez polozky [1]. Bezpeénost objektu ¢i procesu vyjadruje uroven kvality sou-
boru antropogennich opatreni a ¢innosti, ktera vedou k zajisténi bezpeci a roz-
voje objektu ¢i procesu [1,2].

Vyvoj objektu v €ase je naruSovan jevy, které jsou svétu vrozené / inherentni a maji od
urcité velikosti nezadouci, a tudiZ nepfijatelné dopady na objekty, které lidska spolec-
nost potfebuje pro zivot [2]. V inZenyrskych disciplinach pfi strategickém fizeni zamé-
feném na dlouhodobou bezpec€nost a vykonnost technickych dél a technickych pro-
cesU je definovano riziko jako pravdépodobna velikost ztrat, Skod a Ujmy na chrané-
nych aktivech objektu a vefejnych aktivech v okoli:
- zpUsobenych Skodlivym jevem s normativné uréenou velikosti, kterou oznacujeme
jako projektova / navrhova pohroma,
- aktera je normovana na zvolené jednotky ¢asu a uzemi.
Riziko je zavislé na velikosti konkrétniho Skodlivého jevu (pohromy) a na mistni zrani-
telnosti aktiv [2]. Mira naru$eni bezpelnosti objektu se nazyva ,kriticnost* a zavisi na
velikosti Skodlivého jevu a na zranitelnosti objektu, tj. zranitelnosti jeho aktiv a jejich
propojeni, tj. na velikosti rizika [2].
Cilem inZenyrskych disciplin je snizit riziko a zvySit bezpecénost, pficemz zvySeni bez-
pecnosti Ize dosahnout nejen snizenim rizika, ale i vzdélanim a pfipravenosti lidi a
lidské spoleénosti [1,2]. Rizeni a vyporadani rizik vyzaduje rozmér a méfeni rizik, které
bere v ivahu nejen fyzické Skody, obéti a ekvivalent ekonomickych ztrat, ale i socialni,
organizacni a institucionalni faktory. Proto je tfeba aplikovat holisticky pfistup a re-
spektovat skuteCnost, Ze riziko je rozdélené na lokalni, regionalni i statni uroven.

V Evropskeé unii se od roku 1989 pouziva pfi fizeni objektd, instituci i Gzemi fizeni typu
»Total Quality Management (TQM)“, ktery je pro oblast technologickych celkd charak-
terizovan v praci [9]. Pfedmétny typ fizeni je upraven soubory norem ISO 9000 a jejich
formalnimi postupy certifikace v devadesatych letech 20. stoleti. Dle tohoto konceptu
jsou technicka zafizeni i technologické objekty (obecné entity) povaZzovany za sys-
témy systému — SoS (otevieny soubor otevienych systému) [1,2] a pfi jejich charakte-
ristice se pouzivaji specifické pojmy jako jsou: koherentnost (soudrznost); kompatibi-
lita; operabilita; interoperabilita; integrita bezpecnosti; provozni spolehlivost; odolnost;
atd. [2].

Bezpecény objekt je systém, ktery je zajistén vuci vSem Skodlivym jevim, a ktery ani pfi

svych kritickych podminkach neohrozZuje sebe a své okoli, tj. prostor, ve kterém Ziji

lidé. P¥i zajiStovani bezpecnosti objektu [2] se odborné pfedevsim posuzuje:

- oCekavana velikost ztrat, Skod a ujmy na chranénych aktivech,

- vycCet nezadoucich jevu, které se mohou pfihodit,

- pfijatelnost dopadu rizik pfimych i zprostfedkovanych spletitou siti vazeb a tokl a
jejich nasledku na aktiva, objekt jako celek a jeho okoli,

- mira schopnosti opatfeni zajistit ochranu

- amira schopnosti systému fizeni bezpecnosti zvladnout existujici ohrozZeni, tj. zda
zajisti, ze riziko bude pfi realizaci akceptovatelné.

Zpusob, jak rizika snizit na pozadovanou spolecensky pfijatelnou uroven, pfipadné je
na této urovni udrzet, je prakticky vZdy spojen se zvySovanim nakladl. Rizeni rizika je
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proto vedeno snahou najit hranici, na kterou je unosné riziko snizit, aby vynalozené
naklady byly spoleensky pfijatelné. Mira ur€eni pfijatelného rizika je vétSinou pred-
métem vrcholového fizeni a vysledkem politického rozhodovani, a proto pro lidskou
spolecnost je nutné, aby se pfitom vyuzily souCasné védecké a technické poznatky a
zohlednily ekonomické, socialni a dalSi podminky.

Zakladni principy pro praci a riziky dle [10] jsou:
- byt proaktivni,

- domyslet mozné dasledky,

- spravné urcovat priority z pohledu vefejného zajmu,

- myslet na zvladnuti nepfijatelnych dopadd,

- zvazovat synergie

- a byt ostrazity.

Proto pfi stanoveni rizika pro strategické rozhodovani se musi pouzivat hierarchicky
multikriterialni postup [2].

Je zfejmé, Ze nejsme-li schopni riziko identifikovat, analyzovat a ocenit, tak nejsme
schopni se proti nému ucinné branit. Chyba, které se dopustime pfi identifikaci, ana-
lyze a hodnoceni rizika, se pfenasi do nouzovych a krizovych plant, do planu kontinu-
ity a snizuje jejich hodnotu ve vztahu k planovanym opatifenim sméfujicim predevsim
k ochrané lidskych Zivotu a zdravi, ale i v oblasti akceschopnosti zachrannych slozek
podilejicich se na realizaci zachrannych operaci. Plati moudrost uvedena v praci [11]
,Védét znamena pfezit, ignorovat znamena fikat si o zni€eni®, ze které vyplyva, ze
ignorovani &i podcenovani fizeni a vyporadani rizik je divodem vétSiny problému, ne-
zdarl a katastrof.

Problémy slozitych technickych dél (jejich modelem jsou systémy systémd, tj. oteviené

soubory vzajemné propojenych otevienych systéma) [1] jsou:
nahle vynorené rysy chovani, které nelze ziskat ze znalosti o chovani komponent,
jde o tzv. emergenci,
hierarchi¢nost,
samo organizovanost,
rozmanité fidici struktury, coz vS§e dohromady pfipomina chaos.

Jde o systémy, které maji otevienou architekturu, tj. jsou vzajemné zavislé. Jelikoz pfi

zménach se nechovaji synergicky, tak dochazi ke konfliktim. Reseni konfliktli zna-

mena optimalni vyfeSeni moznych rizik.

Analyza provozu technickych dél [1,12] ukazala polozky, které ovliviiuji vykon technic-

kého dila (obrazek 2) a charakteristiky, které je tfeba sledovat pfi zajiStovani jejich

bezpeéného provozu:

- interoperabilita, tj. mira schopnosti technického dila, ktera zajistuje, ze jeho dilCi
Casti funguji spolecné efektivnim zplsobem podle konceptu projektu, ktery je za-
méfen na urcity cil,
integrita bezpec€nosti — SIL (safety integrity level), tj. schopnost technického dila
dosahnout pozadovanou uroven bezpecnostnich funkci,
kritiCnost, tj. mira, ktera oznacuje urcitou prahovou hodnotu pro sledovany SoS, ;.
mira, s jakou maze dojit k urazu osob, zni¢eni materialu, Skodé &i jinym velkym
ztratam,
provozni spolehlivost systému (dependability), tj. mira v jaké technické dilo (zafi-
zeni) plni stanovené pozadavky a jeho provoz vyhovuje stanovenym podminkam.
Rozklada se na zranitelnost a odolnost. Je dllezita proto, Ze spolehlivost ve smyslu
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reliability neni samotna schopna zajistit SIL. Proto je tfeba pouzit specifické tech-
niky, které zajisti, ze systém se vyhne chybam a omylim, a proto se provadi fizeni
rizik zacilené na bezpecnost a dependability [1,8].

Vyroba
¢i
sluzba Finance
Rizenia
vypofadani
rizik ‘
Kvalita
Sl Tuan YyToDias
technického o
dila sluzby
Zivotni N
prostredi i y
:"b?'V
Lidské
Konkurence zdroje
schopnost

Obr. 2. Polozky, které ovliviiuji vykon technického dila.

2.2. Riziko a bezpecnost

Jak bylo vySe feCeno, riziko je mirou ztrat a Skod na objektu, zafizeni, uzemi, procesu,
technickém vybaveni i technickém dile, které mize zpUsobit Skodlivy jev z pohledu
lidské spole¢nosti [2]. Je inherentni vlastnosti sou¢asného svéta a je proménné v Case
i prostoru. Ve strategickém Fizeni [2] jsou definovany 2 veliCiny:

ohrozeni (angl. hazard) jako pravdépodobna velikost pohromy, ktera se v daném
misté vyskytne jedenkrat za definovany ¢asovy interval (tzv. projektova nebo navr-
hova pohroma),
riziko (angl. risk) jako pravdépodobna velikost ztrat, Skod a ujmy na sledovanych
aktivech pfi projektové pohromé rozpoctena na jednotku €asu (nejcastéji 1 rok) a
jednotku uzemi.

Jejich vztah je zfejmy z obrazku 3.

SoucCasné poznani shrnuté v praci [2] ukazuije, ze:

riziko je mistné a Casoveé specifické, protoze zavisi na mnozstvi a zranitelnosti aktiv
v daném uzemi a v daném c¢ase,

bezpec&nost vyjadfuje uroven kvality souboru antropogennich opatieni a ¢innosti,
ktera vedou k zajisténi bezpecCi a rozvoje objektu, zafizeni, uzemi, procesu, tech-
nického zafrizeni i technického dila,

bezpecCnost kazdeé entity Ize zaijistit jen permanentnim Fizenim rizik, které aplikuje
inzenyrské dovednosti a metodiky (risk engineering) ke zmirnéni dopadu rizik
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Obr. 3. Vztah mezi veli¢inami ohrozeni a riziko.

2.3. Bezpecénost a spolehlivost

Bezpecny objekt je systém, ktery pIni svou funkci a je zajistén vuci vSem Skodlivym
jevam, a ktery ani pfi svych kritickych podminkach neohrozuje sebe a své okoli, tj.
prostor, ve kterém Zziji lidé [2]. Podle poznatkd shrnutych v praci [1], jsou parametry,
které urc€uji kvalitu systému, jsou usporadany do pofadi:

bezpecnost, tj. schopnost systému predchazet kritickym stavim systému (aktivni
bezpectnost vyuziva prvky fizeni; pasivni bezpecnost vyuziva ochranné prvky) a pfi
jejich vyskytu neohrozit existenci ani sebe, ani svého okoli,

spolehlivost, tj. schopnost sytému poskytovat pozadované funkce za danych pod-
minek, v dané kvalité a v daném Casovém intervalu,

dostupnost, tj. schopnost systému poskytovat pozadované funkce pfi vyskytu pro-
cesu, ktery danou funkci vyuziva,

integrita, tj. schopnost systému poskytovat ¢asové korektni a platna hlaseni uziva-
teldm o poruchach systému,

kontinuita, tj. schopnost systému poskytovat pozadované funkce bez preruseni bé-
hem vyvolani procesu,

presnost, tj. schopnost systému zajistit pozadované chovani systému v pozadova-
ném rozmezi.

U velmi slozitych socio-kyber-technologickych systéma majicich formu systému pfistu-
puje k uvedenym parametram dalSi parametr kvality, kterym je interoperabilita, tj.
schopnost propojenych systému plnit spravné a v€as v daném misté a ¢ase pozado-
vane ukoly v pozadované kvalité.

Z vyzkumu shrnutého v praci [1] vyplyva, ze:

bezpeclny systém je spolehlivy, ale obracené to neplati,

systém bezpeénych systémul neni vzdy bezpelny systém (problémy jsou vazby a
toky mezi systémy), a proto je vzdy nutno fesit zvlast otazky jak bezpecnosti jed-
notlivych systému, tak jejich souboru,

typy selhani objektl jsou pficinné, eskalujici a kaskadovité,
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- charakteristiky infrastruktur jsou prostorové (geografické), Casové, provozni a or-
ganizacni,

- vazby mezi polozkami objektu a infrastruktur jsou volné, flexibilni nebo tésné s tim,
Ze tésné vazby nedovoluji pfizplsobeni.

Je dllezité si uvédomit, Ze bezpecnost i spolehlivost se zajistuji Fizenim rizik. V Fizeni

rizik jsou nejen rozdily v cilech fizeni, danych definicemi obou polozZek, ale i v soubo-

rech sledovanych zdrojl rizik, které jsou zvazovany pfi praci s riziky. Obrazek 4 uka-

Zuje, Ze pfi fizeni rizik pro zajisténi spolehlivosti se nesleduji vSechny zdroje rizik, jako

u fizeni bezpecnosti.

SPOLEHLIVOST VS. BEZPECNOST
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Obr. 4. Zdroje rizik sledované pfi fizeni spolehlivosti a pfi fizeni bezpecnosti.

Nicméneé je tfeba vzit v uvahu, Ze v sou€asné dobé se pouzivaji 3 vyhranéné inzenyr-
ské koncepty, které pracuiji s riziky:

- inZenyrstvi spolehlivosti objektu ¢i zafizeni,

- inZenyrstvi zacilené na zabezpecCeni objektu Ci zafizeni

- ainzenyrstvi zacilené na bezpecCnost objektu Ci zafizeni.

V8echny tfi uvedené koncepty jsou zaloZené na fizeni rizik a pouzivaji stejné postupy,
metody, nastroje i techniky. Praxe ukazuje, Ze mezi nimi jsou obCas konflikty [1].
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U kritickych objektu, kterymi jsou elektrarny, prehrady, doly, prekladisté, kritické in-
frastruktury, priimyslové a dopravni stavby, prekladisté, nadrazi, letisté, nemocnice
atd. je nutné inZenyrstvi zacilené na bezpecnost, protoze pfedmétné objekty zajiStuji
sluzby, které jsou dulezité pro zakladni funkce statu. Strategické fizeni entit zamérené
na bezpeci a rozvoj lidské spoleCnosti a dlouhodobou bezpecnost vyZzaduje perma-
nentné fesit konflikty mezi vysledky fizeni rizik zacilenych na bezpecnost, zabezpeceni
i spolehlivost. Prace [1] napf. ukazuje nepfijatelné dopady nefeSeni konflikt( na lidi.

2.4. Principy pro fizeni bezpeénosti

Dle poznatkd shrnutych v praci [1], fizeni bezpecénosti kritickych objektd typu systém
systémuU pouziva princip ochrany do hloubky (Defence-in-Depth) — obrazek 5, ktery
spociva v kombinaci nékolika naslednych ,nezavislych® arovni ochrany. Jeho zakladni
premisa je, ze kdyz jedna uroven ochrany nebo bariéry selze, tak nasledna uroven
ochrany zachovava funkci. Je-li princip dobfe aplikovan, tak by jednotlivé technicke,
lidské nebo organizacni selhani nemélo vést k ni¢ivym dopadum a kombinace nékolika
selhani vedouci k ni¢ivym dopadim by méla mit extrémné malou pravdépodobnost
vyskytu. Zakladni principy pro aplikaci principu ochrany do hloubky jsou:

4. Systém fizeni bezpecnosti pro kritické
podminky

3. Systém fizeni bezpecnosti pro
vétsi odchylky

1. Bezpe€na
stavba a
zafizeni

2. Systém fizeni
bezpecénosti pro
norméalni provoz

5. Systém fizeni bezpeénosti pro extrémni podminky

Obr. 5. Pétistupnovy systém fizeni bezpec€nosti slozitého objektu.

1. V navrhu, vystavbé a konstrukci inherentné pouzivat principy bezpecného projektu,
tj.:
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- pfistupy: All-Hazard-Aproach [13,14]; proaktivni; systémovy aplikujici integralni
riziko, tj. i dilCi rizika spojena s vazbami a toky hmotnymi, energetickymi, finan¢-
nimi a informaénimi v dilCich systémech i napfi€ nich,

- spravnou praci s riziky,

- monitoring provozu, ve kterém jsou zabudovany korekcni opatfeni a Cinnosti,

- sestaveni zadavacich podminek, které odpovidaji danému uzemi a vyjadfuji
zpusob ocenéni mistnich zranitelnosti, které jsou spojeny s relevantnimi pohro-
mami, které mohou postihnout dané misto (tj. aplikace All-Hazard-Approach) a
respektuji parametry technického dila.

Na zakladé recentniho poznani, je tfeba u kritickych slozitych objektl zohlednit ne-

jistoty nahodné i znalostni, tj. neurcitosti v datech, aby se predeslo atypickym ha-

variim, které jsou dusledkem nepredvidatelnych jev(, které nelze odhalit béznymi
stochastickymi metodami.

Ridici systém objektu musi mit zakladni Fidici funkce, alarmy a reakce operatora
zpracované tak, aby objekt byl udrzen v normalnim (stabilnim) stavu za normalnich
podminek.

Objekt musi mit specialni fidici systémy orientované na bezpecnost a ochranné
bariéry, které ho udrzuji v bezpeéném stavu i pfi vét§i zméné provoznich podminek
(tj. pfi abnormalnich podminkach) a zabranuji vzniku nezadoucich jevu, coz zna-
mena, ze ma dobrou resilienci (houzevnatost). Pfedmétné systémy udrzuji bez-
pecny provoz i za zmény podminek nebo maji schopnost zaijistit normalni provoz
po aplikaci napravnych opatfeni (vycisténi, oprava...).

Pro pfipad, Ze se vyskytnou kritické podminky, které zplsobi, Zze dojde ke ztraté
ovladani objektu, musi mit objekt systém opatreni pro vnitfni nouzovou odezvu,
zmirnéni dopadl, a pro navrat do normalniho provozu (plan kontinuity a vnitini
nouzovy / havarijni plan).

Pro pfipad, Ze dopady ztraty ovladani systému postihnou okoli objektu, musi mit
objekt opatfeni i pro vnéjSi odezvu, zmirnujici opatfeni pro prevenci ztrat v objektu;
a kapacitu pro prekonani obtizi.

V odborné oblasti se vySe zminéné vrstvy povazuji za ochranné bariery (tzv. ochrana
do hloubky (Defence-In-Depth) a pfi rozliSeni objektl z hlediska bezpe&nosti se pou-
ziva bezpecnostni charakteristika, Ze objekt ma jednostupriovou nebo az pétistupno-
vou ochranu do hloubky. Jednotlivé systémy Fizeni bezpecCnosti zajiStuji aplikaci tech-
nickych, provoznich a organiza¢nich opatfeni a ¢innosti, které jsou navrzeny tak, aby
bud zabranily iniciaci fetézce Skodlivych jevl, anebo tento fetézec zastavily.

Pro uspésné zvladnuti rizik technickych dél podle [12] je nutné:

udrzovat provoz ve stfednich provoznich podminkach - provozni personal musi
byt fadné vycviceny, ovladat potfebné dovednosti a chapat podstatu fizeni zaklad-
nich provoznich funkci,

zajistit bezpecCny provoz za proménnych podminek - fadné vycvieny provozni per-
sonal zna plany provozu za proménnych podminek a respektuje pozadavky kultury
bezpecnosti,

ovladnout kriticky stav zafizeni pomoci preventivnich mechanismu (napf¥. kritickych
systému bezpecnosti) - to znamena aplikaci pracovnich postupl podle danych
pfijatych standardd a ziskanych vycvikem ve prospéch vyporadani odchylek od
normalniho provozu,
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- pfiztraté ovladani je nutné znovu ziskat nadvladu nad systémem, k Cemuz je nutné
Skolit personal, aby byl schopen:
e ziskat povédomi o situaci,
e pochopit podstatu problému,
e porozumét omezeni zakladnich stejné jako preventivnich funkci ovladani
e ataké improvizovat,
- pfi nemoznosti zvladnout zafizeni, musi byt personal schopen:
e odstavit technologii tak, Ze zajisti, co nejmensi ztraty na technologii
e aaktivovat vnéjSi nouzovy plan (ij. aplikovat ochranna opatfeni a ¢innosti, uvol-
nit rezervy, provést evakuaci).

Je zfejmé, Ze systémy fizeni provozu objektu zaméfené jen na normalni a abnormaini
podminky, nefeSi odezvu objektu (ij. technického dila) na specifické a kritické po-
hromy. Hloubka ochrany a pocet jejich urovni musi byt takové, aby zvladly i odezvu.
Ochrana do hloubky je proto soucasti vSech €innosti spojenych s bezpeénosti technic-
kého dila: umistovani, navrhovani, stavba, vyroba, konstrukce, zkusebni provoz, uve-
deni do trvalého provozu, provoz i odstaveni z provozu.

Bezpecné technické dilo se zajistuje pomoci souborl a systému bariér a rezimovych
opatfeni [1]. Cilem souboru bariér je:

- kompenzovat lidska a technologicka selhani,

- odvratit poSkozeni zafizeni i bariér samotnych

- aochranit lidi a zivotni prostredi.

Zaroven je nutné zaijistit procesy nebo vice stupnioveé bariéry pro pfipady selhani bariér
a jinych prvkd ochrany [1].

Cilem prvni urovné ochrany (oblast 2 na obrazku 5) zabudované do systému fizeni
bezpecnosti (SMS — safety management systém) je prevence abnormalniho provozu
a selhani (zakladni prostfedky jsou konzervativni navrh a vysoka kvalita konstrukce a
provozu).

Cilem druhé urovné ochrany (oblast 3 na obrazku 5) zabudované do SMS je fizeni
nebo ovladani abnormalniho provozu a detekce selhani (ovladaci, omezovaci a
ochranné systémy).

Cilem tfeti urovné ochrany (oblast 4 na obrazku 5) zabudované do SMS je fizeni nebo
ovladani havarii pomoci projektovych opatieni (typické znaky dohledu nad provozem
jsou naprojektovany inherentni vlastnosti podporujici bezpe&nost).

Cilem ¢tvrté urovné ochrany (oblast 5 na obrazku 5) zabudované do SMS je fizeni
nebo ovladani kritickych podminek v€etné prevence dalSiho rozvoje havarie a zmir-
néni dopadl havarie (alternativni opatreni a fizeni havarie) na objekt v takovém roz-
sahu, aby byla mozna jeho obnova a iniciace zmirnéni dopadd na okoli objektu (tj.
iniciace vnéjSiho planu odezvy).

Reseni bezpe&nosti technického dila zabudované do SMS neni mozné uskuteénit izo-
lované, tj. bez ohledu na okoli. Principy strategického fizeni zabudované do SMS jsou
ukazany na obrazku 6 [1].

Rizeni kazdé entity délime dle rozsahu odpové&dnosti, rozhodovani a délky planova-
ciho horizontu. Kazda entita planuje a fidi své aktivity a procesy celkem na tfech urov-
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nich: strategicka (vrcholova, dlouhodoba), takticka (stfednédoba) a provozni (opera-
tivni, kratkodoba), pfiCemz hranice mezi jednotlivymi vrstvami nejsou pevné a ostré

[1].
Pohroma
z:;:':n:::;' . - vnitini, vnéjsi,
objektu - lidska chyba
Stanoveni velikosti rizika a posouzeni
kritiénosti dopadu pro objekt
Rozhodnuti o opatfenich t
Prijatelna | | Nepfijatelna

Mechanismy pro zajisténi bezpeci objektu

Zalozni mechanismy nebo postupy pro vyskyt velké
pohromy nebo selhani béznych mechanismu

Obr. 6. Koncept fizeni bezpe€nosti objektu.

Rizeni technickych dé&l znamena propoijit procesy Fizeni lidi a fizeni technickych pro-
cesd ve smyslu jejich ovladani. Rizeni ve smyslu ovladani techniky Ize provadét ma-
nualné (ru¢né), poloautomaticky a automaticky. V souc¢asné dobé automatizace pro-
nika do zivota vSech technickych dél. Na jednu stranu pfinasi obrovské vyhody a
uspory prace lidi a na strané druhé také dalsi rizika. V souvislosti s automatizaci je
fizeni definovano jako cilené pusobeni fidiciho systému na fizeny objekt tak, aby bylo
dosazeno urceného cile. V daném kontextu je fizeni ¢lenéno na automatické a rucni.
V dnesni praxi se odliSuji ovladani, regulace a vysSi formy Fizeni (optimalni a adaptivni
fizeni, uCeni a uméla inteligence) [1].

Na zakladé poznatku shrnutych v praci [1] pravidla automatického fizeni jsou pro dany
technicky systém vytvarena na zakladé modelovani zaloZzeném na teorii spolehlivosti.
Na zakladé dfive uvedenych skuteCnosti spolehlivost zafizeni se buduje jen na za-
kladé dat o nahodnych procesech. Proto neni zaru¢ena bezpecénost zafizeni za vSech
podminek, tj. kritickych a extrémnich podminek vyvolanych znalostnimi nedostatky
nebo extrémnimi vlivy. Na zakladé predmétné skuteCnosti vznika cela rada dalSich
zdroju rizik pro technicka dila, a to hlavné téch, ktera pouzivaji dalkové prenosy dat.

Systémy pro zajisténi bezpeclnosti technického dila jsou konstruované jako pasivni
anebo aktivni. NejefektivnéjSimi zafizenimi jsou zafizeni pasivni, ktera funguji na bazi
fyzikalnich principl (napf. gravitace) a pro uvedeni do ¢innosti nepotrebuji zadny pfi-
dany impuls. Musi byt vzdy vybaveny opatfenimi pro minimalizovani Skod v pfipadech,
Ze opatfeni Ci systémy pro zajisténi bezpecnosti a systémy selzou, anebo se vyskytne
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neidentifikované nebezpeci. Minimalizovani 8kod muze mit podobu varovné a vy-
strazné signalizace, vycviku, pokynl a procedur pro chovani v nebezpecnych situa-
cich, nebo izolace nebezpecnych zafizeni od osidlenych center. Opatfeni pfed neho-
dami v€etné nouzového planovani musi byt vypracovano jesté pred tim, nez je zafizeni
spusténo do provozu. Pfi vzniku havarie by uZ na to nemuselo byt dosti Casu

U kazdého Fizeni technického procesu je dllezité provést v€as spravné rozhodnuti.
Lacko v praci [15] ukazuje, Ze k tomu je potfeba, aby osoba, ktera rozhoduje, méla
dovednost, kterou oznacuje situani povédomi (situation awareness). V citované praci
jsou uvedeny pozadavky jak zajiStovat pfislusné povédomi, tak pfi€iny ve vytvareni
nedostate¢ného povédomi v konkrétnich pfipadech.
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3. ZDROJE RIZIK TECHNICKYCH ZARIZENi
ZVAZOVANE V INZENYRSKYCH OBORECH

Kazdé technické dilo je umisténo v uzemi, které je postihovano jistymi pohromami, {j.
lezi v ném zdroje rizik. Jde o vnéjSi zdroje rizik a kromé nich je tfeba v inZenyrskych
oborech zvazovat vnitfni zdroje rizik, které jsou spojené s existenci a provozem tech-
nického dila a zdroje rizik spojené s interakcemi technického dila a jeho okoli. V dal-
Sich odstavcich je uveden prehled zdroja rizik a odkazy na literaturu, ve které jsou
pohromy, tj. zdroje rizik sledovany podrobné.

3.1. Zdroje rizik pf¥i vybéru typu technického dila
a lokality pro jeho umisténi

Na zakladé vyzkumu zalozeného na analyze 254 pfipadu [16], jehoz vysledky jsou
shrnuté v praci [17], pfiCiny selhani technickych dél spojené s vybérem typu nebo jeho
umisténim jsou uvedeny na obrazku 7. Z vyzkumu vyplynulo, Ze hlavni zdroje rizik,
které narusuji koexistence technickych dél s jejich okolim, jsou pfedevsim spojeny se
znalostmi a chovanim subjektl, které Fidi Uzemi, povoluji a dozoruji technicka dila
v Uzemi.

PRICINY SELHANI KOEXISTENCE
TECHNICKEHO DiLA A OKOLI

Technicke

Spatna specifikace

ekompletni dokumenta

wysckd narafnost na:
N ersonalni - E0gEy,

podcengn - dopravu

personalu: velké dopady

Bezpecnost TD
nezvaZzena viechna R
odcenény ext.pohro

o L-3"]
nezvaiena prufez. R

_I-r-.“”i:"?’ﬁtw na uzemi Yy neurdeny kri. funkce

e | TEvRliThcace chybély zdlohy Y, = L .

-] neudriitem-;r kritlclzy?ch Ak cpatne LITI:E-HI zranit.
pracaoyni interakoe s jinymiy, Nejasny cl bezpedn.

technickyrmi dily fpatna kultura

FEZim

hybrny harmaonogram:
- wystavby

podcencne naroky nejasna spoluprace

na: ;
- o - etapy investic .
| nEEy/ - parmetry provozy //<Nvery Sonies ned
- provoz fnejasna n_dggvédnbst : - PrOVOZEMm
= adrzbu = wystavhby . .
- BrOVOZU Epatné hawvarijn
chybély plany: planavani
. W - = NFUWZOve -
] chybna ochgana
Financni ) k{;ntiﬁi?{f p"rr‘c:ti Utokem

nedostatky v dokumentaci VEFE‘:]I'Ié EDréU
Organizacni priciny

Obr. 7. Pfi€iny selhani koexistence technického dila a jeho okoli z divodu chybného vybéru typu tech-
nického dila nebo chybného umisténi technického dila do uzemi.
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Dusledky chybného vybéru typu technického dila nebo chyb pfi vybéru mista se pro-

jevily tim, Ze technickeé dilo:

- nikdy nebylo dostavéno Ci dokonceno,

- bylo sice dostavéno, ale nebylo uvedeno do provozu,

- bylo dostavéno, dano do provozu a provoz pred€asné skoncil, protoze bud' vznikly
velké naklady na provoz (nakladna obsluha, Casta pferuseni vyZadujici nakladné
opravy apod.), anebo se objevily velké konflikty s okolim (kontaminace ovzdusi
plynnymi nebezpecnymi latkami, hluk, odpady apod.),

- bylo dostavéno, dano do provozu a provoz ukoncila velka havarie, ktera byla zpu-
sobena interakcemi mezi technickym dilem a okolim, které nebyly v projektu zva-
Zeny

Analyza nékterych konkrétnich selhani chybného vybéru specifikace ¢i umisténi tech-

nickych dél ukazala, Ze pfi rozhodovani nebyla zvaZzena existence podminek transferu

technologii [18]. De facto nebylo vzato v uvahu, Ze bezpeéné (spolehlivé a funkéni)

technické dilo urcuji jak parametry technického dila, tak parametry prostfedi, do néhoz
je technické dilo umisténo.

3.2. Zdroje rizik pfi projektovani a vystavbeé technickéh521 o dila

Na zakladé vyzkumu zalozeného na analyze 521 pfipadl [16], jehoz vysledky jsou
shrnuté v praci [19], pfi€iny selhani &i havarii technickych dél, které byly spojené s pro-
jektovanim a vystavbou, jsou uvedeny na obrazku 8.

! P i kt [ T
rojextovani -
zadavaci podminky Testovani E
chyby w projekiu harmonogram 7 o s A
3 1 : hodnotict stupnice rovozneni —_
Konstrukce Zraniteinosti lokality ohic ! P
- kriticka mista stavhy'\ neurteni podminek 3:
\ montaz nedodreni norem nekvalitni testy harmonogram
harmonogram Ymezioborovd speluprice chybné metody n
- Epatnd phiprava Fyzicka ochrana ncdcdrzn:"l| norem nedodrent E
- nedodrieni norem,  kyberneficks ochrana nastroje [T RErem JF
Epatné provedeni nezviieni zmén\Prukazy bezpetnosti _ -
3
\ . - ] —
| nedostateéné: nedostatedny dohled /nedostatecny dobled § zemétfesen .
- -kontroln pravemaci fizeni bezpednosti kapacita rnis':.l:nfﬂ'l povoden 'E-'“
/ -pozadavky odcengéni: knmamﬁur?éu s -
/ -vj;'nllutitqlnust FSacianch podminek prostredi pozar 'EF“
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g Investor prostred zhotovitele 2|‘y’ o
_—'_:.--' . I P P _ _1
— Zhotovitel Vefejna sprava_z 0
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Obr. 8. Priciny selhani koexistence technického dila a jeho okoli z ddvodu nedostatkd €i chyb pfi pro-
jektovani, zhotoveni a spousténi technického dila do provozu
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Z vyzkumu vyplynulo, Ze hlavni zdroje rizik, které naruSuji koexistenci technického dila
s okolim, byly pfedevSim spojeny se znalostmi a chovanim zhotovitelu a investort a
také organl verejné spravy, které Fidi Uuzemi, povoluji a dozoruji technicka dila
v uzemi. Dusledky pficin selhani se projevily tim, Ze:

- doslo k selhani nebo havarii technického dila,

- technické dilo muselo byt nakladné renovovano, aby splnilo poZadavky na ného

kladené i prestalo ohrozovat své okoli,
- bylo ztratové a bylo brzy vyfazeno z provozu.

Analyza nékterych konkrétnich selhani procesu projektovani a zhotoveni [19] ukazuje,
Ze hlavni pfiiny naruseni koexistence zplsobené chybnym provedenim procesu pro-
jektovani, zhotoveni a uvedeni do provozu technického dila jsou pfedevsim spojeny
se znalostmi a chovanim zhotovitelU a investor(, a také organu verejné spravy, které
fidi uzemi, povoluji a dozoruji technicka dila v uzemi

3.3. Zdroje rizik pri provozu technického dila

Dle prace [12] pfiklady oblasti vnitfnich zdroja rizik technickych zafizeni a technickych
dél, které vedly k selhani technickych zafizeni a technickych dél, jsou uvedeny v ta-
bulce 1.

Tabulka 1. Zdroje rizik technickych zafizeni a technickych dél.

Kategorie pohrom (zdrojt rizik) Priklady vnitinich zdroju rizik technickych dél

Technické Specifické u zafizeni — turbiny: mechanickeé, vibrace, starnuti,
zatiZeni atd.
Procesni Vztahuji se k vyrobnimu procesu — uniky, vybusny nebo hof-

lavy material, prach, emise atd.

Pracovni ¢innost Nebezpecné Cinnosti — prace ve vyskach, fizeni vozidel &i

bagr(l, prace pod vodou, prace v osamoceni atd.

Uprava podlahy — uklouznuti, zakopnuti a upadnuti; drsny po-
vrch, horky / mrazivy povrch, stisnény prostor atd.

Pracovni prostfedi

Vnéjsi Zivelni pohromy, vnéj$i havarie, pad letadla, teroristicky utok.

Chovani zaméstnancli Nedodrzovani predpisu.

Organizacni

Spatna organizace prace, velka pracovni zatéz, neadekvatni
vycvik, Spatné fizeni zmén.

Kontaminace v pracovnim prostiedi

Hluk, nebezpetné emise, kaluze, louze apod.

Finance

Vyplaty, platby kontraktd, dané, dostupnost materialu, fizeni
zasob apod.

Rizeni projektd

Dostupnost lidskych zdrojli, realizace projektu, fizeni zivot-
nosti, Fizeni kontraktor( apod.
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Na zakladé vyzkumu zaloZeného na analyze 7050 pfipadu [16], jehoz vysledky jsou
shrnuté v pracich [1,12], pfiCiny selhani technickych dél, které byly spojené s provo-
zem, jsou uvedeny na obrazku 9. Z citovaného vyzkumu vyplynulo, Ze hlavni zdroje
rizik, které narusuji koexistenci technického dila s okolim, byly pfedevSim spojeny se
zpusobem a cilem Fizeni technického dila a jeho procesu, které probihaji v oblastech
technickych, organizacénich, finan¢nich, personalnich a pres jejich rozhrani, a také se
zpusobem plnéni odpovédnosti na strané vefejné spravy. Dusledky pficin se projevily
tim, Ze:

- doslo k selhani nebo havarii technického dila,

- technické dilo muselo byt nakladné renovovano, aby splnilo pozadavky na ného

kladené i prestalo ohrozovat své okoli,
- bylo ztratové a bylo brzy vyfazeno z provozu.

Pric¢iny selhani koexistence technického dila a okoli
spojené s jeho provozem
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Obr. 9. Zakladni kategorie zdrojl rizik spojenych s provozem technickych dél, které vedou k selhani
koexistence technického dila s okolim béhem jeho provozu.
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Na zakladé analyzy dokumentaci k havariim a selhanim technickych dél pouzitych

v praci [12] Ize konstatovat, Zze velmi ¢asto dochazi k havarii ¢i selhani proto, ze:

- dosud u slozitych technickych dél se pouzivaji zastaralé zplsoby hodnoceni rizik,
napf. stromové modely, které nezvazuji soubéhy jevd,

- provozovatel &i vlastnik je orientovan hlavné na vykon (ij. zisk) a vefejna sprava
mu to dovoluje,

- personal, ktery je s pfiCinami a dopady rizik v kontaktu, nema dostatecné kompe-
tence pro zavedeni proaktivnich opatifeni a provoznich predpisu pfizplisobenych
momentalnim podminkam (normalnim, abnormalnim, kritickym),

- technicka rozhodnuti jsou poplatna rdznym partikularnim, politickym nebo ekono-
mickym tlakim a nepfihlizeji ke konkrétnim rizikim, ktera se v prubéhu provozu
objevuiji.
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Zakladnimi davody, pro€ provozovatelé technickych dél nejsou ochotni rizika Fidit a

fadné vyporadat, obvykle dle prace [15] jsou:

- nedostate¢né povédomi o rizicich a jejich dopadech na technické dilo a jeho okoli,

- subjektivni pocity odpovédného subjektu, ktery nepovazuje riziko za aktualni,

- prfedstava, Ze rizika se tykaji vzdalené budoucnosti,

- kroky vedouci k identifikaci rizika a jeho sniZeni jsou vétSinou v rozporu s okamzi-
tymi (vétSinou ekonomickymi Ci politickymi) zajmy provozovatele i vlastnika,

- konkrétni kompetentni pracovnik vétSinou neni tim, kdo o krocich vedoucich ke
snhizeni rizika muze pfimo rozhodovat.

Nespravné vyporadani rizik v technickych dilech je zplsobeno tim, Ze:

- rozhodovaci procesy pfimo v technickych dilech byvaji viceuroviové. Na urovni,
kde Ize realné rozpoznat narustajici pfiznaky rizika a ocenit s tim souvisejici riziko,
nelze rozhodnout o vynaloZeni vicenakladd na eliminaci tohoto rizika,

- je nedostatecné povédomi o rizicich, jejich fizeni a vypofadani. Prace s riziky je
chapana jako €innost, ktera spociva v dodrzeni norem a pfedpisu, coz neni pravda,
protoze pravidla v nich zavedena pokryvaji jen 68.4 % moznych podminek [20];
programy velké vétsiny vzdélavacich kurzd probihajicich v Ceské republice tuto
nedostatecnost jesté prohlubuiji,

- uinzZenyr( v provozu a jeho fizeni je Uzké chapani bezpecnosti; pfevlada orientace
na technickou bezpecnost zafizeni chapanou tak, ze technické zafizeni béhem Zzi-
votnosti nepfedstavuje nebezpedi,

- je nedostate¢na spoluprace profesi — stavar(, strojafli, ekonomu, chemikl, infor-
matikl, personalistll atd. — kazda profese pracuje oddélené, coz neumoznuije fesit
mezioborové a multioborové problémy,

- mnoho fidicich pracovnikl je pfesvédceno, ze vSe je vécné, tj. nezvazuji zmény
technickych zafizeni v Case a se zménou podminek, a tim podcenuji udrzbu,
opravy, dovednost a dodrzovani rezim( prace, které respektuji fyzikalni, chemické
a biologické zakonitosti,

Poznatky ziskané studiem havarii a selhani technickych dél [1,12] ukazuji, Ze pfi pre-

venci havarii a selhani je tfeba se vyvarovat:

- velkych chyb v prevenci rizik,

- ataké vyskytu drobnych chyb, jejichz realizace v kratkém ¢asovém intervalu je ne-
bezpecna.

Druha pfi¢ina je mnohem CastéjSi a je potvrzena fadou poslednich havarii.

Seznam poznatku shromazdénych v praci [12] i vyzkum v citované praci popsany uka-

zuji, Ze nekvalitni udrzba je jednou z pficin selhani a havarii (objevuje se u cca u 63%)

a v fadé pfipadu je pfi¢inou klicovou. P¥iciny rizik technickych zafizeni a celych tech-

nickych dél spojené s udrzbou:

- neprovadéna udrzba,

- $patné provadéna udrzba,

- nedostate¢na udrzba,

- Spatny postup udrzby,

- Spatny rozvrh udrzby,

- nedostatecné kvalifikovany personal provadéjici udrzbu,

- nedostatecna preventivni udrzba,

- chybirezim udrzby a oprav, tj. neprovadi se kvalitni udrzba a v€asné opravy staveb,
stroju a dalSich zafizeni s ohledem na starnuti materiald,
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- velké opotfebeni zpusobené naroky na vykon €i proménné okolni podminky bez
odpovidajici udrzby
- apod.

3.4. Zdroje rizik pfi ukonéeni provozu technického dila
a predavani zabraného uzemi do dalsSiho uzivani

Na zakladé vyzkumu zalozeného na analyze 124 pfipadu [16], jehoz vysledky jsou
shrnuté v praci [21], pfi€iny selhani technickych dél, které byly spojené s ukonCenim
provozu, demontazi, odvozem pouzitelnych &asti, odstranénim odpadd a procesem
dekontaminace jsou uvedeny na obrazku 10.

.._..;::_= B N
Technika PPU U wn
\ Organizacni - )
Dohled znalosti verejna sprava =5
prostredky o
na PPU technologie .. :"
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dohledu demontaZi . nastroje
kritéria odstrariovani verejne spravy
nespoluprace odpadt komunikace s U
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Obr. 10. Pric¢iny selhani procesu PPU = procesu vyfazeni technického dila z provozu, vycisténi tzemi
a odstranéni odpadu a nasledného predani uvolnéného tUzemi do dalSiho civilniho vyuziti.

Vysledky vyzkumu ukazaly, Ze hlavni zdroje rizik, které narusuji bezpecny proces li-
kvidace technického dila po skonceni jeho provozu a vycisténi uzemi pro dalSi vyuZiti
byly pfedevsim spojeny se znalostmi a chovanim zhotovitell a investort a organu ve-
fejné spravy, které Fidi uzemi, povoluji a dozoruji technicka dila v uzemi. DUsledky
pficin se projevily tim, ze doslo k nezadouci a nepfijatelné kontaminaci ¢asti technic-
kého dila a uzemi (a to nékdy i dlouhodobému poskozovani kvality Zivotniho prostredi).
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Analyza nékterych konkrétnich selhani procesu vyfazeni technického dila z provozu,
vyCisténi uzemi a odstranéni odpadu a nasledného predani uvolnéného uzemi do dal-
Siho civilniho vyuZiti ukazala, ze:

rozhodujicimi faktory jsou znalosti a chovani subjektu, které Fidi, povoluji a dozoru;ji
technicka dila v uzemi po celou dobu jejich Zivotniho cyklu,

pfi rozhodovani nebyla zvazena existence podminek transferu technologii [18]. De
facto nebylo vzato v uvahu, ze bezpecny proces vyfazeni technického dila z pro-
vozu, vycisténi Uzemi a odstranéni odpadl a nasledného pfedani uvolnéného
uzemi do dalSiho civilniho vyuZiti ur€uji jak parametry technického dila vyfazeného
z provozu, tak parametry prostredi, v némz €innosti probihaji.

3.5. Zdroje rizik technickych dél pouzivané v praxi

Na zakladé vysledkl vyzkumu popsaného v praci [2] se v praxi v souvislosti s tech-
nickymi dily pouzivaji dale uvedené vybéry zdroju rizik ve spojeni s uréenou entitou
(stroj, komponenta, vyrobni linka apod.):

1.

Zdroje rizik ur€ené bud legislativou, anebo zkuSenostmi pracovnika, ktery pfed-

métny ukol Fesi.

Jen technické zdroje rizik v dané entité. VétSinou jde o:

- zdroje rizik spojené s materialem (splnéni potfebnych parametrd, dodavatelské
vztahy — nahradni materidl....),

- zdroje rizik spojené s konstrukci a propojovanim komponent a zafizeni (nesta-
novené postupy, pfitomné labilni nebezpecné latky....),

- zdroje rizik spojené s vyrobnimi postupy, napf. pfi svafovani, specifickém obra-
béni atd.,

- zdroje rizik spojené s podminkami, které jsou nutné pro kvalitni vyrobek, napf.
jisty tlak, jista teplota ¢i jista vihkost okolniho prostredi atd.

Technické zdroje rizik a lidsky faktor. Za zdroje rizik jsou povazované zdroje uve-
dené v bodé 2 a Spatné provedeni technickych ukonu pfi provozu technického dila.

vane zdroje uvedené v bodech 2 a 3 a zdroje organizacnich havarii v technickém
dile (1j. Spatna rozhodnuti, pouziti nespravnych postupu atd.).

Zdroje rizik uvedené v bodech 2 az 4 doplnéné o zdroje rizik souvisejici s BOZP a
S pracovnim prostredim.

Zdroje rizik uvedené v bodech 2 az 5 doplnéné o zdroje rizik v okolnim zivotnim
prostredi.

Zdroje rizik uvedené v bodech 2 az 6 doplnéné o zdroje rizik spojené s propojenimi
mezi dil¢imi zafizenimi, komponentami a systémy. Jde o zdroje rizik, které jsou
spojeneé s:

- technickou integritou,

- automatizaci,

- vzdélavanim a dobrymi dovednostmi,

- ochranou majetku,
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- ochranou dat a informaci,

- ochranou specifickych znalosti,

- ochranou know-how,

- ochranou good will,

- financemi,

- konkurenceschopnosti,

- kontinuitou provozu za podminek kritickych a extrémnich apod.

Z uvedeného vyplyva, Ze v pfipadech 1 az 6 jsou zanedbany mnohé zdroje rizik pro

technicka dila. Je to zplisobeno skute¢nosti, Ze v uvedenych pfipadech:

- pfi stanoveni rizik nejsou zvazovana vSechna verejna aktiva a v8echna aktiva tech-
nického dila (tj. neni respektovan pfistup All-Hazard-Approach [13,14], ktery je
velmi naro¢ny na data, metody, znalosti, zkuSenosti a dobu provedeni),

- je zanedbana systémova podstata technického dila,

- nezvaZzuji se dynamické dopady vnéjsiho prostfedi na technické dilo, které na-
sledné ovlivni konkurenceschopnost technického dila a zajisténi obsluznosti uzemi
v delSim Casovém intervalu (napf. Spatné postupy verejné spravy jsou zdrojem rizik
pro technické dilo).

Z hlediska potfeb a ekonomického vyuziti zdroja je vSak pravdou, ze v fadé praktic-
kych uloh postacuje zvaZovat jen nékteré zdroje rizik, protoze cilem je bezpecny stroj,
a ne cely podnik a jeho okoli. Proto je tfeba u kazdé ulohy spojené s praci s riziky
dalezité uréeni cile fizeni rizik.

Jelikoz néktera technicka zafizeni (pojisStovaci ventily, odpoustéci ventily apod.) &i né-
které komponenty technického dila (tlakova zafizeni, reaktory, fidici systémy apod.)
maji zasadni dulezitost pro bezpecénost technického dila, tak u nich nestacéi pracovat
s riziky jen z hlediska samotné entity, ale musi se pracovat s riziky i z hlediska bez-
pecnosti celého technického dila). Jde o kritické prvky, kriticka zafizeni, kritické kom-
ponenty a kritické systémy technického dila, které vyzaduji specialni praci s riziky.
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4. METODICKE ASPEKTY PRACE S RIZIKY
V INZENYRSKYCH OBORECH

Z vySe uvedeného plyne:

- dulezitou roli pro zajisténi bezpecného technického dila hraje fizeni a vypofadani
rizik [2],

- bezpecnost technickych dél je dnes v odbornych dokumentech a pracich chapana
jako vlastnost celého systému, ne jako vlastnost dil€ich ¢asti [2].

Prace s riziky technického dila zacilena na bezpecnost technického dila je ovlivnéna

fadou skutecnosti. Polozky, které ovlivAuji vysledek prace s riziky technického dila [2],

jsou uvedeny na obrazku 11.

Kontext,
ve kterém
jsou
Zpusob zvazovdna  Seznam
vypofadani rizika zvazovanych
rizik zdroja rizik
Polozky, které
ovliviuji
vysledek Zvazovany typ
praces riziky rizika
technického (diiC], integrované,
Procesni model dila integrini)

praces riziky

Technikafizeni ~ Zpusobfizeni
a vypofadani rizik v case
rizik

Obr. 11. Skute¢nosti dulezité pro bezpecné technické dilo.

V dusledku dynamického vyvoje svéta, tj. i technického dila, je tfeba pfi praci s riziky
technického dila ve prospéch bezpecnosti pocCitat nejen s nahodnymi nejistotami, ale i
s fadou znalostnich nejistot. Proto nelze v fadé praktickych uloh pouzivat analytické
metody, ale je tfeba pouzivat metody tvar€iho mysleni, jako jsou scénare, metody rybi
kosti, kontrolni seznamy aj. [3].

4.1. Rizeni rizik

Rizeni rizik je proces uréeni opatfeni a éinnosti vedoucich k ochrané pred riziky; élovék
ho provadél od sameého pocatku uvédomélého konani. V nékterych pojetich zahrnuje
i vyporadani rizik, které je chapané jako realizace konkrétnich opatfeni a Cinnosti.

32



Rizeni rizik sleduje a podle stanoveného cile, pouziva nastroje, jejichz efektivita zalezi
na kvalité dat a metody zpracovatele, a také na Case, ve kterém je nutné proveést roz-
hodnuti; nezanedbatelné jsou naklady na samotné zpracovani podkladl pro rozhod-
nuti a naklady na konkrétni opatfeni.

Ukolem Fizeni rizika je najit optimalni zpasob, jak vyhodnocena rizika snizit na poza-
dovanou spolecensky pfijatelnou uroven, pfipadné je na této urovni udrzet. Zvladnuti
rizika znamena bud’ sniZeni rizika, anebo provadéni opatfeni a €innosti, aby se riziko
udrzelo na podminéné pfijatelné urovni, kterou v pfipadé realizace Ize zvladnout pfi-
pravenou odezvou [2].

Snizovani rizika je prakticky vzdy spojeno se zvySovanim nakladu. Proto z hlediska

praxe je fizeni rizika vedeno snahou najit hranici, na kterou je unosné riziko jesté snizit,

aby vynalozené naklady byly spoleensky pfijatelné. Proto je tfeba se dohodnout na

tom, jaké pozadavky bude vystup z hodnoceni rizika splfovat. Pfi hodnoceni rizik je

nutné se snazit tyto pozadavky dodrzovat a pfipadné nedodrzeni odudvodnit. Jedna se

predevsim o splnéni pozadavk:

- provedeni hodnoceni v poZzadované Sifi a kvalité v souladu s pfijatou metodikou
hodnoceni,

- uplnost hodnoceni,

- zahrnuti nejnovéjSich poznatkd védy,

- odhad nejistot v pfipadé pouziti extrapolaci,

- jednotné vyjadieni charakteristik rizika

pruhlednost provedeni procesu hodnoceni rizik.

Dosazeni cile znamena dobre fidit a spravné rozhodovat, pfi¢emz dobré Fizeni a
spravné rozhodovani je mozné jen tehdy, kdyz mame spravna a uplna data a umime
vyuzit nastroje, které mame k dispozici [2].

PFi fizeni rizik ve prospéch bezpecnosti rozliSujeme 2 zasadni postupy, a to: fizeni
bezpecnosti procesl; a fizeni bezpecnosti technologickych celkd.

4.2. Rizeni bezpeénosti procesii

Bezpecnost procesu je soubor opatfeni a Cinnosti, ktery zajistuje bezpecny provoz, ;.
bezpeény prubéh procesu, napf. v pfipadé chemickych procest se zamérfuji na pre-
venci pozarl, vybuchud a unikd nebezpecnych latek do Zivotniho prostredi [22]. Speci-
ficka disciplina fizeni bezpecénosti procest (PSM — Process Safety Management) se
vyviji od 40. let minulého stoleti a jejim cilem je zajistit bezpecné procesy, které pro-
bihaji v technologiich. Jde o fizeni principu a systému pro identifikaci moznych ohro-
zeni, pochopeni a zvladnuti procesu vedoucich k realizaci rizik. Jedna se o slozity
postup, ktery vyZaduje vicerozmeérny pfistup, ktery kombinuje technologie a jejich Ffi-
zeni [3].

Rizeni bezpecénosti procest je $iroce pouzivano v tovarnach a dal$ich automatizo-
vanych prostfedich k zajisténi efektivity vyroby. Technologie Fizeni bezpe&nosti pro-
cesU je obecné navrzena tak, aby monitorovala senzory a nastavovala dulezité veli€iny
podle naméfenych hodnot. Tato technologie umozniuje relativné malé skupiné lidi fidit
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sloZité operace a pomaha zaijistit, aby bylo trvale dosazeno pozadovaného vy-
sledku. Rizeni bezpeénosti procest je spojeno s kulturou bezpeénosti a pro hodnoceni
bezpecnosti se ¢asto pouZivaji kontrolni seznamy [23]. Pfiklady hodnoceni fizeni bez-
pecnosti procest pomoci kontrolnich seznamu jsou v pfiloze 1.

4.3. Rizeni bezpeénosti technickych celki

Kazdy technicky celek je systém, ktery se sklada z nékolika propojenych systému, t;.
tvofi vice Ci méné slozity systém systému. Bezpecnost systému je soubor opatfeni a
cinnosti, ktery zajiStuje bezpecné technické dilo a jeho bezpeéné okoli. Pfedmétna
disciplina vznikla na zakladé systémového pfistupu ve strojirenskych oborech. Inte-
gralni (celkova, objektova) bezpe&nost ma své kofeny v inzenyrstvi bezpecénosti pri-
myslu, které saha az do 19. stoleti a které po 2. svétové valce aplikovalo discipliny:

- systémové inzenyrstvi

- a systémovou analyzu

k feSeni novych a slozitych inzenyrskych problému.

V daném pfipadé je bezpecnost chapana jako vlastnost, ktera vystupuje na urovni sys-
tému, kdyz jsou komponenty provozovany spolec¢né. Udalosti vedouci k nehodé jsou
pak slozitou kombinaci chyb zafizeni, nespravné udrzby, problémi s informacnim a
fidicim systémem, lidského zasahu a konstrukénich chyb [24].

Bezpecénost systému ve sledovaném pojeti spoCiva v aplikaci technickych a manazer-
skych dovednosti pfi identifikaci, analyze, hodnoceni a Fizeni Skodlivych jevi a souvi-
sejicich rizik pomoci systémového pristupu [1,2,12]. Z praktickych divodd musi byt
pristupy pouzivané ve sledované oblasti u¢inné a cenové dostupné. Orientace na bez-
pecnost musi byt soucasti systému fizeni podniku a zaroveri musi respektovat ome-
zeni, ktera vyplyvaji z vnéjSiho svéta. Musi zvaZovat dynamicky vyvoj svéta, a proto
prace s riziky vyZzaduje schopnost pfedvidani jevu, které Ize oCekavat na zakladé zku-
Senosti a dosavadnich znalosti [25].

Bezpecénost systému aplikovana na technicka dila vyuziva teorii systému a systémové
inzenyrstvi k prevenci predvidatelnych nehod a k minimalizaci nasledkd nepfedvida-
telnych nehod. V modernim pojeti se obecné zajima o vSechny ztraty a Skody, a to
nejen o smrtelné nehody nebo zranéni a Skody na majetku, ale také o nesplnéni po-
slani (mise, ucelu) nebo poskozeni zivotniho prostifedi. Klicovym bodem discipliny je
povazovat ztraty za natolik zavazné, aby se na jejich prevenci vénoval dostatek ¢asu,
usili a zdroju. Vyse investic vénovanych na prevenci nehod a/nebo jejich dopadu do
znacné miry zavisi na socialnich, politickych a ekonomickych faktorech. Proto u tech-
nologii, které mohou mit vazné dusledky, je pozadavek pfedbézné opatrnosti ulozen
pravnimi predpisy, aby byla zajiSténa ochrana verejnych aktiv [12].
Rizeni bezpeénosti technickych celkt je pouzivano pfi fizeni technologickych celkd,
celych tovaren, elektraren atd. [24]. Dnes jde o integrované fizeni 7 procesu (obrazek
12) [26]:
1. Proces pro navrh a realizaci koncepce a fizeni technického celku, ktery je dale
rozdélen do dil€ich procesl, které zajistuiji:
- celkovou koncepci bezpecnosti technického celku,
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pInéni dil€ich cild bezpecnosti technického celku,

fizeni/spravu bezpecnosti technického celku,

systém fizeni bezpecnosti technického celku,

zameéstnance technického celku, coz se dale déli na procesy:

- Fizeni lidskych zdrojd technického celku,

- 8koleni a vzdélavani zaméstnancu technického celku,

interni komunikace/povédomi v technickém celku

a pracovni prostfedi technického celku,

prezkoumani a hodnoceni pInéni cili bezpeénosti technického celku.

2. Proces provadéni administrativnich postupl v technickém celku, ktery se dale déli
na dil¢i procesy, které zajistuiji:

identifikace ohrozeni technického celku od moznych pohrom (Skodlivych jevu
vSeho druhu) a hodnoceni rizik s nimi spojenych,

administrativni postupy (véetné systémul pracovniho povoleni) v technickém
celku,

fizeni zmén v technickém celku,

bezpecnost technického celku pfi spolupraci s dodavateli,

dohled nad bezpecnosti vyrobk &i sluzeb technického celku.

Bezpeci entity

a jejiho okoli
Prubézné hodnoceni
integralniho rizika

T azavaznych =1 = =
3 dilCich rizik entity :
Monitoring vnitinich a vnéjsich procesu 1 E |
Rozdéleni Gkold zdéastnénym €. |
PROGRAM NA ZVYSOVANI 44— 2

BEZPECNOSTI ENTITY

I1_|2|3 4 5 6 7

Stanoveni ukoll pro zajisténi bezpecnosti
- entity a jejich koordinace _
= PROCES PRO RIZENI BEZPECNOSTI

> KONCEPT BEZPECNOSTI ENTITY

Obr. 12. Procesni model Fizeni bezpecnosti entity v ¢ase. Procesy: 1- koncepce a fizeni; 2 - adminis-
trativni po-stupy;3 - technické zalezitosti (technicka problematika entity a jejiho okoli); 4 - vnéjsi spolu-
prace; 5 - nouzova pfipravenost; 6 - dokumentace a Setfeni havarii; a 7 - zabezpeceni entity — zpraco-

vano dle [24].

3. Proces pro zajisténi technickych zaleZitosti v technickém celku, ktery je dale roz-
délen do dilCich procesu, které zaijistuiji:

vyzkum a vyvoj technického celku,

projektovani a montaze v technickém celku,

inherentné bezpecné procesy v technickém celku,
pruamyslové normy a technické standardy v technickém celku,
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skladovani nebezpecnych latek v technickém celku,
udrzbu integrity a udrzbu zafizeni a objektl v technickém celku.

4. Proces pro zajisténi externi spoluprace technického celku, ktery se dale déli na
dil€i procesy, které zaijistuiji:
spolupraci technického celku se spravnimi organy.
spolupraci technického celku s vefejnosti a dalSimi zucastnénymi stranami
(v€etné akademickych pracovist),
spolupraci technického celku s jinymi podniky.

5. Proces havarijni pfipravenosti a odezvy na havarie a nehody technického celku,

ktery se dale déli na dilCi procesy, které zajistuji:

- planovani pfipravenosti technického celku na odezvu na havarie a nehody uv-
nitf technického dila,
usnadnéni planovani pfipravenosti na odezvu vné technického dila (které spada
do odpovédnosti vefejné spravy) pfi havarii ¢i nehodé technického dila,
koordinaci €innosti resortnich organizaci pfi zajiStovani havarijni pfipravenosti
a odezvy.

6. Proces zpracovani hlasSeni a vySetfovani havarii/skoronehod v technickém celku,

ktery se dale déli na procesy, které zajistuji:

- zpracovani zprav o havariich, nehodach, skoronehodach a dalSich vyznam-
nych zkuSenostech v technickém celku,
vySetfovani Skod, ztrat a ujmy a jejich pFic€in pfi nezadoucich jevech v technic-
kém celku,
dokumentaci o odezvé na havarie a nehody a naslednych opatfeni (v€etné
uplathovani ziskanych zkusenosti a sdileni informaci) v technickém celku.

7. Proces pro zajisténi fyzické a kybernetické bezpecnosti technického zafizeni, ktery
se dale déli na dil¢i procesy pro zajisténi:
fyzické bezpec€nosti,
kybernetické bezpelnosti proti hackerum.

Koordinace procesu je zacilena na zaijisténi bezpecného objektu za podminek normal-
nich, abnormalnich a kritickych. Koordinace je v danych souvislostech chapana jako
fizeny proces, jehoz cilem je vytvofit a provozovat technické dilo v potfebné kvalité;
sleduje procesy v prostoru, ¢ase, personalu, materialu, financich i dokumentech. Z ob-
razku 12 je ziejma zasadni role konceptu bezpec&nosti objektu, pribézného hodnoceni
integralniho rizika a zavaznych dilCich rizik. V pfipadé, Ze se pfi hodnoceni zjisti, ze
riziko je nepfijatelné, je tfeba provest zmény, jak naznacuji zpétné vazby na obrazku
12. Protoze zmény vyzZaduiji zdroje, sily a prostfedky, tak na zakladé zajisténi hospo-
darnosti se nejprve realizuje zpétna vazba 1, a teprve, kdyz nepfinese zadouci stav,
tak se realizuje zpétna vazba 2; poté zpétna vazba 3, a kdyz ani po ni neni Zadouci
vysledek, tak zpétna vazba 4. V pfipadé vyskytu extrémnich jevl s katastrofickymi do-
pady se pfikracuje okamzité k realizaci zpétné vazby 4.
Zlata pravidla se dle poznatkl shrnutych v praci [2] bézné pouzivaji v integrovaném
fizeni procesu. V fadé pfipadul jsou role a z nich vyplyvajici odpovédnosti jednotlivych
zuCastnénych specifikovany takto:
1. Vrcholovy management a fidici tymy provozujici technologie a infrastruktury musi

znat:

- znat ohrozeni od pohrom a mozna rizika v uzemi i objektu,
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- zavést a cilené prosazovat ,kulturu bezpecnosti“, ktera je respektovana a pro-
sazovana vSemi zucastnénymi za vSech okolnosti,

- ustanovit systémy fizeni bezpecCnosti, sledovat a popf. korigovat jejich €innost,

- pouzivat principy inherentni bezpecnosti pfi navrhovani, projektovani, vystavbé
a provozovani objektl a jejich zafizeni,

- peclivé fidit zmény,

- byt pfipraven na vSechny pohromy, které mohou nastat,

- pomahat ostatnim zucastnénym pfi vykonavani jejich roli a odpovédnosti,

- provadét neustalé vylepSovani bezpecnosti.

2. Zaméstnanci v technologiich a infrastrukturach musi:
- pracovat ve shodé s kulturou bezpecénosti, bezpecnymi postupy a vycvikem,
- usilovat neustale o vesSkerou informovanost a poskytovat informace a pro fidici
pracovniky zajistovat zpétnou vazbu,

3. Vefejna sprava musi:

- usilovat o rozvoj, posilovani a ustavicné zlepSovani koncepce bezpecénosti,
predpist a smérnic,

- vést a motivovat v8echny dalSi zu€astnéné k tomu, aby plnili své ulohy a odpo-
védnosti,

- znat rizika uvnitf sféry vlastni odpovédnosti, pfislusné planovat opatfeni pro je-
jich spravné fizeni,

- motivovat podniky k tomu, aby vyjednavaly s riziky odpovédné,

- pomahat efektivni komunikaci a spolupraci vSech zuc¢astnénych,

- podporovat spolupraci mezi spravnimi ufady,

- pouzivat vhodnou a koherentni politiku uzemniho planovani a naslednych ¢in-
nosti,

- zmirfovat rizika vhodnymi opatfenimi odezvy, ktera spada do jeji pusobnosti.

4. Vefejnost (ostatni zaCastnéni) musi:
- byt si védom rizik v obci a védét co Cinit v pfipadé jejich realizace,
- spolupracovat pfi rozhodovani o umisténi, vystavbé a provozu technologii a in-
frastruktur,
- UCastnit se nouzoveého planovani a odezvy.

Kultura bezpecnosti znamena, Ze ¢lovék ve vSech svych rolich (fidici pracovnik, za-
méstnanec, obc¢an Ci obét pohromy) dodrzuje zasady bezpelnosti, tj. chova se tak,
aby sam nevyvolal realizaci moznych rizik, a kdyz se stane u€astnikem realizace rizik,
aby pfispél k ucinné odezvé, stabilizaci chranénych aktiv a jejich obnové a k nastarto-
vani jejich dalSiho rozvoje.

InZenyrstvi orientované na bezpecnost celku cilené provadi ukoly fizeni bezpecnosti,
tj. ukoly Fizeni rizik ve prospéch bezpecnosti a vyvoje lidského systému. V technickém
slangu hovofime o vytvareni inherentni bezpecnosti technického dila proti projektovym
pohromam pomoci fizeni bezpecnosti. Pfi uplatfiovani zasady pfedbézné opatrnosti
zajisStujeme zvyseni odolnosti vuci nepfijatelnym dopadim nadprojektovych pohrom,
jejichz vyskyt je tak nepravdépodobny, Ze je nepredvidatelny. Do praxe se v technolo-
giich na zakladé zminénych cill zavadi principy jako ,selzi bezpe&né®, ,provadéj jen
uréené funkce, tj. kdyz nemuzes splinit cil, tak nic nedélej“ apod. [12].

PFi praci s riziky ve prospéch bezpec€nosti u technologickych celkll se pouzivaiji slozi-
téjSi metody [2]; obrazek 13 [27].
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Obr. 13. RozloZeni nastroju fizeni rizik ve prospéch bezpecénosti v zavislosti
na cilech a slozitosti entity.

Vzhledem k tomu, Ze zdroje kazdé entity jsou omezené, je tfeba porovnavat naklady
na snizeni rizika a naklady na nutna opatreni, tj. jde o aplikaci metody CBA [28] s vy-
hovénim pozadavkim na bezpecénost; obrazek 14.

F]

o .

;_.— Nakl?dy' na Naklady na

-3 ?Patrer:_l a preventivni
cinnosti opatFeni

Celkové
naklady

riziko

Obr. 14. Interval celkovych nakladu, ve kterém je zajisténa bezpelnost; oblast optimalnich nakladu je
vyznacena modre; zpracovano dle [27].

U dulezitych technickych dél jde v praxi nejen o bezpec€nost, ale i o vykonnost [30],
protoze je tak muze byt technologicky celek konkurenceschopny. To znamena, ze
technologicky celek musi mit velkou resilienci (houzevnatost), tj. schopnost udrzet si i
v naro¢nych situacich vnitfni kontinuitu, ktera zajiStuje poZzadovanou vykonnost, coz
vyzaduje rychle se zotavit z nouzovych situaci, které entitu postihnou. Proto v dyna-
micky proménném svété pouzivame kontinualni fizeni rizik ve prospéch bezpecnosti
a vykonnosti [29,30]. V inzenyrskych disciplinach sleduje nékolik druhl resilience
(houzevnatosti):
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v inzenyrstvi a stavebnictvi jde o vytvofeni schopnosti budov a infrastruktury ab-
sorbovat dopady pohrom a utoky, aniz by doslo k uplnému selhani,

v energetice jde o vytvofeni schopnosti energetickych zdroji a energetickych siti
absorbovat dopady pohrom a utoky, aniz by dos$lo k uplnému selhani,

v nauce o materialech jde o vytvofeni schopnosti materialu absorbovat energii pfi
deformaci a uvolnit tuto energii pfi odstranéni zatiZeni,

u pocitaCove sité jde o vytvoreni schopnosti poCitaCové sité udrZovat sluzbu tvafi
v tvar porucham,

v lidskych sidlech jde o vytvoreni schopnosti zajistit zakladni funkce pro obyvatele
v minimalnim rozsahu, ktery zajisti preziti lidi,

v oblasti informacni bezpecnosti jde o vytvofeni schopnosti kybernetické sité zaijistit
zakladni propojeni, ktera jsou nutna pro zakladni funkce v lidské spolecnosti.

v oblasti fidicich systému jde o jde o vytvofeni schopnosti Fidicich systému vytvaret
kognitivni, kyberneticko-fyzickou houzevnatost vuéi hrozbam.
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5. METODIKY RiZENi A VYPORADANI RIZIK TECHNICKYCH CELKU
VE PROSPECH BEZPECNOSTI

Dle poznatkl shrnutych v praci [2], kliCové koncepty Fizeni rizik zacileného na bezpec-
nost jsou:

1. Pristupy jsou zaloZené nariziku - intenzita praci a dokumentace je pfiméfena urovni
rizika.

2. Odborny pfistup je zalozen na tom, Zze se zvazuiji jen kritické atributy kvality a kri-
tické parametry procesu.

3. Reseni problému se orientuje na kritické polozky — sleduiji a Fidi se kritické aspekty
technickych systému zaijiStujicich konzistenci operaci systémd.

4. Provéfené parametry kvality se objevuji jiz v navrhu projektu.

5. Dduraz na kvalitni inzenyrské postupy — musi se prokazovat spravnost zvolenych
postupl v danych podminkach.

6. Zacileni na zvySovani bezpecnosti - neustale zlepSovani procesu s vyuzitim ana-
lyzy kofenovych pFi€in poruch a selhani.

Polozky, které ovliviuji vysledek prace s riziky technického dila, jsou zobrazeny na
obrazku 11.

V idedlnim pfipadé inZzenyfi zabyvajici se bezpe€nosti zvazuji prvni navrh systému
zarizeni nebo technického dila, analyzuji jej, aby zjistili, jaké poruchy se mohou vy-
skytnout, a poté navrhnou pozadavky na bezpecnost, které musi byt specifikovany v
konstrukénich specifikacich a zmény v navrhu s cilem zvysit bezpeénost. To znamena,
ze fizeni rizik ve prospéch bezpecnosti se v technice provadi od umistovani pres pro-
Jjektovani az po ukonéeni provozu sledovaného objektu, a to u procesu i objektu [26].
Postupy se bézné oznacuiji jako:

- risk based design,

- risk based operation,

- risk based maintenance

- apod.

Pfi fizeni rizik ve prospéch bezpecnosti se pouziva fetéz bezpecnosti, obrazek 15.

Retéz bezpeénosti

Proaktivita Korekce  Obnova

Odezva

Prevence

L . | o | e, L
— — e e s —_—

R

L - dovolené zatizeni R — nedostateéna odolnost
Pozadavek bezpeénosti Mala uroven bezpecnosti

Obr. 15 Cinnosti pro zajisténi bezpeénosti sledovaného systému.
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5.1. Postup Fizeni rizik dle norem

Logika postupu Fizeni rizik dle normy ISO 31000 je zobrazena na obrazku 16.

STANOVENI SOUVISLOSTI —
- wnitini kontext
- wngjsi kontext
- kontext fizeni rizika ]
- wybvofeni kritérii
- definuj strukturu

'

IDENTIFIKACE RIZIKA

M - cose miZe stat?

- kdy a kde se to miZe stat?
- jak a proé =& to miZe stat?

Y

ANALYZA RIZIKA
*—¥ | urfeni dopadl urteni pravdépodobnost
wyskytu

Stanoveni Grovné rizika

*
I

Monitoring a proverovani

VYHODNOCENI RIZIKA
- =rovnani s kritérii — . |
- wrieni priorit

F 1
k4

Komunikace a konzultace

ROZHODNUTI O RIZIKU

l

VYPORADANI RIZIKA

- identifikace opatfeni a éinnosti

- wyhodnoceni opatfeni a finnosti

- pfiprava a implementace plani na vypofadani rizika
- analyza a vwhodnoceni zbytkoveho rizika

Obr. 16. Postup Fizeni rizik dle ISO 31 000.

Norma CSN ISO 31000 je mezinarodni a stanovuje fadu princip(, které je tfeba naplnit,
aby bylo Fizeni rizik efektivni. Doporu€uje, aby organizace rozvijely, implementovaly a
kontinualné zlepSovaly ramec, jehoz ucelem je integrovat proces pro fizeni rizik do
svého celkového vedeni, strategie a planovani, managementu, procest podavani hla-
Seni, politik, hodnot a kultury. Norma se opira o projektové a procesni fizeni v entité.
Podle citované normy kvalifikované Fizeni rizik:

- vytvari hodnoty, protoze pfispiva k prokazatelnému dosahovani cilt jako zlepSeni

zdravi, bezpedi, kvality zivotniho prostfedi, u€innosti procesu a €innosti atd.,
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je nedilnou soucasti procesu, které probihaji v systému, protoze za ni odpovida
fidici struktura systému a je nedilnou soucasti vSech procesu, z nich slozenych
projektd v objektu i fizeni zmén,

je soucasti rozhodovacich procesu v systému, ¢imz pomaha rozhodovat podle di-
lezitosti a rozpoznavat alternativni zpUusoby feseni problémd,

je realistické, protoze se explicitné zabyva nejistotou i neurcitosti jak v podminkach,
v nichz se systém nachazi, tak v procesech, které v objektu i vné probihaiji,

je systematické, usporfadané a v€asné, ¢imz zajistuje ucinnost opatieni a Cinnosti,
je zaloZeno na nejlepSich dostupnych informacich, coz zajistuje aktualni feseni za-
loZzené na znalostech,

je pfizplisobené systému, tj. je mistné specifické, coz zaruc€uje jak hospodarnost,
tak ucinnost,

bere v uvahu lidské a kulturni faktory v systému, coz ovliviuje jeho pfijatelnost u
zucastnénych,

je transparentni a komplexni, coz zvySuje jeho spolehlivost,

je dynamické, opakovatelné a reaguje na zmény v systému, coz zaruc€uje jeho ak-
tualnost a napomaha neustalému zlepSovani a rozvoji systému.

Ramec fizeni rizik dle poznatk( shrnutych v praci [2] zahrnuije:

1.

Pochopeni systému a jeho souvislosti. V oblasti vné systému je tfeba sledovat pre-
devsim kulturni, politické, pravni, finanéni, technologické, ekonomické, pfirodni a
konkurenéni aspekty prostfedi. V oblasti vnitini se jedna predevsim o kvalitu zdroju
a znalosti (napf. kapital, ¢as, lidé, procesy, systémy a technologie), informacni sys-
témy, informacni toky a rozhodovaci procesy (jak oficialni, tak neoficialni), vnitini
zainteresované strany, hodnoty, kultura a fidici struktura systému.

Politiku Fizeni rizik. Politika Fizeni rizik ur€uje vazby mezi fizenim rizik, cili systému
a dalSimi politikami (je upfednostnéna nebo je na poslednim misté pfi rozhodovani;
jak se fesi konflikty; jaké metody fizeni se pouZzivaiji; jaké nastroje podporuiji fizeni
rizik atd.

Stanoveni odpovédnosti za opatfeni a innosti spojené s fizenim rizik.

Zdroje nutné pro fizeni rizik v€etné znalosti, dovednosti, zkuSenosti a kompetenci.
Stanoveni mechanismu pro interni komunikaci a podavani zprav o rizicich a jejich
zvladani.

Stanoveni mechanismu pro externi komunikaci a podavani zprav o rizicich a jejich
zvladani.

Pro implementaci opatfeni a Cinnosti, které vyplynou z procesu fizeni rizik je nutné:

1.
2.

Stanovit vhodnou strategii a politiku zaradit je do vSech procesU v systému.

Proces Fizeni rizik zaclenit do vSech vyznamnych urovni a funkci systému, tj. musi
byt soucasti vSech predpisi a smérnic pro procesy v systému.

Kritéria pro posuzovani rizik vychazi z:

charakteru a druhu nasledku, které se mohou vyskytnout v€etné jejich méreni,
zpusobu stanoveni pravdépodobnosti vyskytu rizika,

C¢asového ramce nasledkl a pravdépodobnosti vyskytu rizika,

zpusobu uréeni urovneé rizika,

urovné, pod niz je riziko pfijatelné nebo tolerovatelné,
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- urovné rizika, od niz je tfeba zajistit cilenou odezvu,
- moznosti kombinace vice rizik.

Analyza rizik znamena kritické studium kauzalniho vztahu pfi¢iny — dopady. Hodno-

ceni rizik znamena porovnani urovni rizik ziskanych analyzou rizik s kritérii pro posu-

zovani rizik. Hodnoceni rizik technického dila z pohledu prevence, pfipravenosti, ode-

zvy a obnovy musi obsahovat:

- identifikaci ohrozeni technického dila,

- specifikaci jevl (nebo scénaru), které ohrozuji technické dilo,

- Cetnosti vyskytu jevl (nebo scénaru), které ohrozuji technické dilo,

- odhad dopadu jevq, které ohrozuji technické dilo a ve kterych je zahrnuto i piso-
beni mistnich zranitelnosti,

- odhad miry/velikosti rizika z kombinace dUsledku jeva (nebo scénarl), které tech-
nické dilo ohrozuji a €etnosti jejich vyskytu,

- posouzeni rizika technického dila pro potfeby rozhodnuti,

- standardy a normy pro regulaci projektovani a provozovani technického dila,

- postupy a systémy fizeni bezpecnosti

- apopf. dalsi.

Pro zajiSténi bezpecnosti technického dila je dulezité:

- jakym zpusobem jsou cile fizeni rizika nastaveny, zda: cile tykajici se urovné rizika
jsou kvalitativni nebo kvantitativni,

- jak cile fizeni rizika splfiuji technické standardy,

- zda standardy fizeni rizik technického dila jsou systémové.

Zvladani / vyporadani rizik znamena v pfipadé, Ze riziko technického dila neni pfija-

telné, provést:

- vyhnuti se riziku (tj. nezahajit nebo nepokracovat v €innostech, které jsou zdrojem
rizika), kdyz to jde — u pfirodnich pohrom to nejde,

- odstranéni zdroju rizik, tj. zabranéni vzniku pohrom, kdyz to jde — u pfirodnich po-
hrom to nejde,

- snizeni pravdépodobnosti vyskytu rizika, tj. vyskytu vétSich pohrom (napf. snize-
nim mnozstvi nebezpecnych chemickych latek v podnicich), kdyz to jde — u pfirod-
nich pohrom to nejde,

- snizeni zavaznosti dopadu rizika, tj. pfiprava zmirfujicich opatfeni jako jsou varo-
vaci systémy, systémy odezvy a obnovy,

- sdileni rizika, tj. rozdéleni rizika mezi zuCastnéné a poijistovny,

- retenci rizika.

Je logické, ze pfi vybéru opatfeni na zvladani rizik je tfeba zaijistit, aby naklady na
zvladnuti rizik neprevysily mozné Skody vyvolané realizaci rizika.

Pro posuzovani ucinnosti fizeni rizika se pouZziva index, ktery hodnoti vykonnost fizeni
rizika — RMI (Risk Management Index) [2]. Jedna se o kvalitativni miru, ktera je zalo-
Zena na cilech, které si fizeni rizik vytyCilo. Nékdy se téz pouzivaji indikatory, u kterych
se pozaduje, aby byly transparentni, robustni, reprezentativni a snadno pochopitelné
pro uzivatele (vefejnost, politici, vefejna sprava apod.).

Rizeni rizik je tfeba aplikovat na celé technické dilo, celou organizaci, ktera technické
dilo spravuje, a to v mnoha oblastech a na mnohych urovnich, v kteroukoli dobu a také
pfi fizeni projektd a Cinnosti.

Podle poznatku a zkuSenosti shrnutych v praci [2], pfi Fizeni rizik hraji roli:
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- cile fizeni rizik, tj. pozadovana urover bezpecnosti,

- metody a postupy k dosazZeni stanoveného cile,

- kompetence instituci a osob, které rozhoduji o opatfenich a financich potfebnych
na opatfeni pro zmirnéni rizik,

- pozadavky norem a standardu, které stanovi legislativa,

- a limity (znalostni, finanéni, materialové a popf. i jiné), které je nutné zvazovat v

praxi.

Protoze, jak jiz bylo vySe uvedeno, nikdy neni dostatek zdrojd, sil a prostfedku, tak se
Vv inZzenyrské praxi orientujeme jen na kritické atributy, tj. jen na kritické polozky a ne-
pfijatelna a podminéné pfijatelna rizika, ktera oznaCujeme ALARA / ALARP. Pouzi-
vame ISO normy zaloZzené na projektovém fizeni typu TQM (Total Quality Ma-
nagement) [9], tj. normy fady ISO 9 000, 14 000, 18 000, 31 000, 31010 aj. Pfiklad

dalSich je v tabulce 2.

Tabulka 2. Pfiklady norem podporujicich zajisténi bezpecénosti technickych zafizeni.

Znacka

Oblast

EN/ISO 12100

Bezpecnost strojnich zafizeni

EN/ISO 13849

Bezpecnost strojnich zafizeni - bezpe€nostni Casti ovladacich sys-
témi

EN/ISO 13855

Bezpednost strojnich zafizeni - umisténi ochrannych zafizeni ..

EN/ISO 13850

Bezpelnost strojnich zafizeni — funkce nouzového zastaveni

EN/ISO 14120

Bezpednost strojnich zafizeni — ochranné kryty

EN/ISO 10218

Roboty a roboticka zafizeni - Pozadavky na bezpecnost

ISO/IEC 27000

Informacni technologie - bezpecnostni techniky - systémy Fizeni bez-
pecnosti informaci

ISO/IEC 15408

Informacni technologie - bezpecnostni techniky - kritéria pro hodnoceni
bezpecnosti IT

IEC 62443 Primyslova kyberneticka bezpeénost

EN 61508 Funkéni bezpecnost fidicich systému. Harmonizovana je pouze jeji
sektorova norma EN 62061.

ISO 26262 Funk&ni bezpecnost elektrickych a elektronickych systému ve vozi-
dlech

IEC 62 443 Zabezpeceni automatizovanych primyslovych a Fidicich systému

IEC 61511 Funkéni bezpeénost v primyslu

IEC 61513 Bezpecnost v jaderné energetice

ISO/DIS 26262 Funkéni bezpeénost v automotive

IEC 60601 Bezpecnost v mediciné

IEC 80001 Bezpecnost v mediciné

CENELEC EN 50126

Bezpecnost Zeleznice

CENELEC EN 50128

Bezpecnost Zeleznice

CENELEC EN 50129

Bezpecnost Zeleznice
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CENELEC EN 50159 Bezpecnost zeleznice

MIL-STD-882E Bezpec€nost systému / produktt / zafizeni / infrastruktur (hardware i
software) po celou dobu existence — od navrhu, vyvoje, testovani, vy-
roby, pouZivani a likvidace.

5.2. Instrukce pro provedeni fizeni a vyporadani rizik
technického dila

Instrukce pro provedeni fizeni a vyporadani rizik technického dila dle poznatkl a zku-
Senosti shrnutych v praci [2] zahrnuiji:

1. Identifikaci rizik dle principu All-Hazard-Approach [13,14]. Dle [1,2,12,19] je tfeba

u technickych celkl sledovat zdroje rizik:

- chyby v fizeni a ovladani entity (procesu /objektu/zafizeni/systému/kompo-
nenty),
vnitfni zdroje rizik entity spojené s jejim projektem, konstrukci, jejimi propoje-
nimi a provozem, nové do této kategorie patfi i viozeni padélanych kritickych
soucasti do technického dila [30],
chyby personalu obsluhy entity pfi provozu,
vnéjSi zdroje rizik entity spojené s zivelnimi pohromami,
vnéjsi zdroje rizik entit spojené se selhanim okolnich entit a procesl (vazby a
toky) — napf. selhani dodavek elektfiny, vody, chladiva, dodavek materialu, do-
pravy atd.,
vnéjSi zdroje rizik entity spojené s chovanim verejné spravy (dané, poplatky,
pobidky apod.), konkurenci, trhem apod.,
utoky na entitu,
kybernetické zdroje rizik spojené s automatizaci a komunikacemi uvnitf i vné
entity,
valka,
chybny dozor vefejné spravy.

2. Urceni rizik a jejich klasifikace dle [2,9,12,19] na:
seznam vyhodnocenych rizik,
seznam rizik vyzadujicich nejvyssi pozornost
a seznam neaktualnich/vyfesenych rizik.

3. Rozdéleni rizik vyzadujicich pozornost pfi provozu [1,12,19] dle postupu na ob-
razku 17 takto:
rizika, ktera se eliminuji preventivnimi opatfenimi v projektu,
rizika, ktera se zmirnuji odezvou pfi provozu a pro ktera musi byt vlozena v
projektu technicka opatreni, ktera umoznuji kvalitni odezvu.
Um projektanta spocCiva ve spravném rozdéleni rizik.

4. Vytvoreni projektu:
zohlednéni rozdéleni rizik v bodé 3,
aplikace principl inherentni bezpec¢nosti,
aplikace principu ochrany do hloubky (obrazek 5),
navrh pozadavku pro provoz a udrzbu pfi provozu.

45



5. Provoz:

- dle pozadavkl bezpec&nostni zpravy a provoznich pfedpisu, které respektuji po-
Zadavky projektu,

- monitoring provozu a Fizeni rizik vyrobnich a dalSich procesl vcetné udrzby
v Case [24,26] - obrazek 12. Pfi udrzbé spojené s vyménou kritickych poloZzek
je tfeba zohlednit pozadavky ochrany pfed padélky [31],

- zpracovani planu fizeni rizik pfi provozu (ISO 31000) pro pfipad selhani zafi-
zeni nebo procesu v entité.

Bariéry Bariéry
r— zajist'ujici zajist'ujici
prevenci ochranu

N/
£i%

Nezadouci
jev

Obr. 17. Rozdéleni rizik na ta, ktera se zvladnou preventivnimi opatfenimi viozenymi do pro-
jektu a na ta, pro ktera do projektu musi byt vioZzena technicka opatfeni, ktera umozni kvalifi-
kovanou odezvu [19].

Plan fizeni rizik je nastroj proaktivniho Fizeni rizik. V inZenyrské praxi se zaméfuje pouze na
kritické atributy, tj. pouze na nepfijatelna a podminéné pfijatelna rizika (ALARA/ALARP) [1,12].
Prijatelnost souvisi s vefejnym zajmem, kterym je bezpecéna kriticka infrastruktura, ktera za-
jistuje zakladni funkce statu, tj. jeji bezpeéné objekty a jejich bezpecna propojeni. Plan Fizeni
rizik je vypracovan ve formé tabulky, ktera obsahuje: pfic¢iny rizika; popis dopadl rizik na
verejny majetek a sluzby poskytované danou entitou; ¢etnost vyskytu poruch a velikost do-
padu selhani dané entity stanovené na zakladé mistni databaze pfi€in selhani sledo-
vané entity; a zajisténi odezvy na realizaci rizika:
- fizeni rizik nebo alespon jasné stanovena zmirfiujici opatfeni. Jde o opatfeni:

e technicka,

e organizacni,

e personalni,

e metodicka,

e vzdélavaci

e a financni,
- pro kazdou akci, je ur€ena osoba fyzicka nebo pravnicka (nebo jeji odpovédny za-

stupce), ktera zajisti odezvu,
- U kazdé akce je uvedena osoba odpovédna za spravné a v€asné provedeni ode-

Zvy.
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Plan fizeni rizik je osvédCenym strategickym nastrojem, ktery se ve vyspélych zemich
pouziva k udrzeni a zvySeni bezpecnosti zafizeni, objektl, organizaci a celych tech-
nickych dél. Pouziva se k fizeni prioritnich rizik zplisobenych pfirodnimi pohromami,
technologickymi havariemi a poruchami, jakoz i lidského faktoru tak, aby se:

- zvySilo bezpedi lidi a technického dila ¢i technického zafizeni samotného (pfiklady
jsou v pfiloze 2; generické modely pro jednotlivé cykly Zivotnosti technického dila
jsou v pracich [12,17,19,21]),
zlepsily sluzby technického dila pro region, které jsou dualezité pro zivotni podminky
lidi,
podporoval rozvoj a konkurenceschopnost regiond
a zlepsSila ochrana zivotniho prostredi.

5.3. Postupy fizeni rizik u slozitych systému

PFi Fizeni objektu, které jsou slozitymi systémy, se pouzivaji organizacni struktury, po-
stupy a pravidla, které ovliviiuji vykon a kvalitu prace lidi (vyrobky ¢i sluzby, udrzbu,
renovace i zmény). Vyznamnymi faktory dle [1] jsou:

odpovédnost a rozumna autonomie,

adaptabilita a celistvost

a smysluplnost ukold.

Rizeni rizik ve prospé&ch bezpeénosti technickych objekttl Fesi otazky, tykajici se:
- materialu,
technologii,
konstrukce,
vystavby,
provozu,
personalu,
organizace plnéni ukolu,
BOZP,
vzdélavani,
financi
- aprava tak.
Cilem feSeni problém je zajistit Zadouci procesy, které:
- provozovateli technického dila pfinasi zisk,
zajistuji soulad se statem,
konkurenceschopnost
a zaroven potlacuji procesy, které pfinasi provozovateli technického dila i obéanim
Skody a ztraty.
Model vytvareni bezpec€nosti je na obrazku 18.

Strategie rizeni bezpecnosti [1] pfredstavuje ucelenou sadu standardnich, prakticky
ovérenych krokl a nastroju k fizeni zmén a zaroven i samotny proces fizeni pfedmét-
nych zmén. Vychazi z poznani, ze zvladnuti jakéhokoliv netrivialniho procesu v sys-
tému neni dilem okamziku, ale je vysledkem zaméfeného plsobeni souboru opatfeni
a Cinnosti aplikovanych v prostoru a ¢ase. Zahrnuje pfesné urceni zadouciho sméru
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zmeén, stanoveni pfesného postupu jejich zavedeni a pribézné sledovani a vyhodno-
covani jejich prabéhu a vysledku.

CILE METODY KOMPETENCE
l POSTUPY INSTITUC] | OSOB
— BEZPECNOST > BEZPECH A ROZVOI
VSTUPY | i VYSTUPY
POZADAVKY LIMITY
STANDARDY
HORMY

Obr. 18. Procesni model vytvareni aktualni bezpecnosti technického dila a dulezité faktory, které
ovlivAuji proces.

Strategické planovani je jeji nastroj, ktery se zamérfuje na to, aby fidici subjekt mobili-
zoval a co nejefektivnéji vyuzival vSechny vlastni zdroje, sily a prostredky, a véas a
spravné reagoval na zmény v okolnim prostredi. Dle ného Fizeni bezpecnosti musi:

- byt zaloZzeno na znalostech o chovani slozitych systémi v dynamicky proménném
Svéte,

- byt vzdy zaméfeno na podstatné aspekty, tj. zajiStovat udrzitelny a proziravy rozvoj
zivotné dulezitych infrastruktur, coz znamena zajisténi rovnovahy mezi ekonomi-
kou, zivotnim prostfedim a socialni oblasti, a také se soustfedit na snizovani zra-
nitelnosti a zvySovani odolnosti,

- vénovat pozornost tomu, co je nejzranitelnéjsi. Systém odezvy na selhani Zzi-
votné dulezitych infrastruktur se musi zaméfit na potfeby a priority. Zakladni priori-
tou je ochrana lidi a ochrana kritickych zdroju a systému, na nichz zavisi existence
komunity,

- podporovat kulturu prevence,

- zabranit organiza¢nim havariim zptusobenym Spatnou kulturou bezpeénosti, pfede-
v&im na urovni vrcholového managementu (podle ESRIA ,odborna komise EU pro
feSeni problému kritické infrastruktury” jde i o nespravna rozhodnuti managementu,
ktera vedou k nedostate¢né udrzbé, nedostate¢né kvalité oprav apod.),

- mit programy pro prevenci a zajisténi pripravenosti na zvladnuti selhani zi-
votné dulezitych objektt infrastruktur, které musi byt soucasti programu roz-
voje uzemi,

- respektovat pravo ob¢anl na spravedlivou pomoc (asistencni sluzbu) pfi selhani
zivotné dulezitych infrastruktur. Pomoc se musi poskytovat spravedlivé a konzis-
tentné bez ohledu na ekonomické a socialni okolnosti a uzemni lokalizaci,

- zajistit, Ze ob&ané budou znat nouzové plany a plany odezvy na selhani Zivotné
dulezitych objektu infrastruktur, a budou védét, co obsahuiji, jaka je jejich role
a odpovédnost, jak mohou napomoci v prevenci selhani Zivotné dulezitych
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infrastruktur, jak by méli reagovat, a pro¢, pri vzniku selhani Zivotné dulezité

s s v

infrastruktury apod.

- zajistit odezvu na selhani Zivotné dulezZitych objektd infrastruktur, ktera je trans-

parentni i pro ob¢any a je pfizpusobena mistnim podminkam,
- zajistit legitimitu, udrzitelnost, pfijatelnost a systémovost odezvy.

Postup strategického planovani bezpeéného objektu po celou dobu Zivotnosti, sesta-
veny na zakladé soucasného poznani [1,19] je zobrazen na obrazku 19. Analogicky

se strategicky planuje bezpecny proces.

Naplanuj bezpecny objekt

l

Definuj znaky bezpecnosti
(technicke i provozni)

Minimalni pozadavky
na bezpecnost

Analyza bezpecnosti

F

Kritéria rovné | ' .
. Hodnoceni

bezpecnosti

‘ Neprijatelna uroven bezpecnosti

Kriteria socio-
ekonomicka a CBA spravny objekt

l Ptijatelna droven bezpecnosti

| Bezpecny a nakladové

Duvody modernizace - Budouci
zména podminek, > zmény
pouéeni,...

Na zakladé souCasného poznani shrnutého v praci [1] je tfeba Fidit rizika optimalnim

!

Zivotnost ‘
objektu

Obr. 19. Postup strategického planovani bezpecného objektu.

zplusobem, to znamena, Ze je tfeba u sledovaného objektu:
- stanovit co a proc€ je nutné chranit,
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stanovit minimalni uroven ochrany,

posoudit sou€asnou urover ochrany,

v pfipadé zjisténi, ze ochrana je nedostateCna navrhnout opatfeni,

zajistit prostfedky pro dalSi ochranu a aplikovat opatfeni pro ochranu,

periodicky kontrolovat stav,

udrzovat ochranu na odpovidajici urovni,

revidovat opatfeni v zavislosti na vyvoiji,

rozdélit odpovédnosti a pfislusné kompetence ke v§em dulezitym ukonim a proce-
sum.

Rozdéleni kompetenci a odpovédnosti pfi Fizeni rizik i Fizeni bezpeénosti je zasadni a

Vigviv s

kého dila. Za bezpecCnost technického dila odpovidaji vlastnici a provozovatelé, ale i
vefejna sprava, ktera musi provadét dohled nad bezpecnosti technického dila ve ve-
fejném zajmu.

Pfi stanoveni urovné bezpecnosti poloZky se obvykle pouziva verbalni stupnice obsa-
hujici stupné ,velmi dobry“ az do stupné ,Spatny“, a ,kriticky (tj. velmi Spatny) [20].
Vhodné je pouzit pétistupfiovou stupnici:

1.

Velmi dobry stav:

- polozka je v bezvadném fyzickém stavu a plni zamyslené funkce,
- naklady na udrzbu jsou v souladu se standardy a hormami,

- naroky na provoz odpovidaji projektu,

- provozni problémy nejsou.

Mira bezpec€nosti velmi vysoka.

Dobry stav:

- polozZka je fyzicky v dobrém stavu a plni zamyslené funkce,

- naklady na udrzbu jsou v souladu se standardy a nhormami, ale rostou,

- polozZka je asi v poloviné své Zivotnosti,

- naroky na provoz odpovidaji projektu, provozni problémy jsou jen obcas.
Mira bezpecCnosti je vysoka,

Prijatelny stav:

- polozka vykazuje znamky opotirebeni a nizSi vykonnosti nez je zamyslena,
nékteré Casti jsou nedostatecné,

naklady na udrzbu prekracuji Castky stanovené standardy a normami a rostou,
polozka byla dlouho pouzivana a je v posledni fazi své zivotnosti,

naroky na provoz odpovidaji projektu, provozni problémy jsou Casté.

Mira bezpecCnosti je stfedni.

Spatny stav:

- polozka vykazuje vyznamné znamky opotfebeni a plni zamyslené funkce na
nizké urovni,

- mnoho Casti je nedostateCnych,

- naklady na udrzbu vyznamné piresahuji ¢astky ze standardl a norem,

- polozka se blizi ke konci své zivotnosti,

- naroky na provoz pfesahuji udaje v projektu, provozni problémy jsou ziejmé.

Mira bezpecCnosti je mala.

Kriticky stav:
poloZka je ve Spatném stavu a nepracuje tak, jak by méla,
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je vysoka pravdépodobnost jejiho selhani,

naklady na udrzbu jsou vysoce nepfijatelné ve srovnani se standardy a normami,
rekonstrukce neni nakladové efektivni,

je nutna vymeéna polozky,

naroky na provoz jsou vyrazné vysSi nez projektové,

provozni problémy jsou vazné a trvalé.

Mira bezpecnosti je zanedbatelna.

Prace s riziky v ramci fizeni bezpecnosti objektl pokryva nékolik okruhtd [1,12,19] :
- bezpecnost procesu,

- ochrana zdravi a bezpe€nost zaméstnancl (bezpecnost prace)

- aomezovani vlivi na zivotni prostredi.

Proto se do praxe zavedlo, Ze analyza dopadu fizeni na bezpe&nost podniku se pro-
vadi dle Reasonova modelu organiza¢ni havarie [32]. PFi€iny organizaCni havarie se
hledaji ve tfech zakladnich aspektech:

- organizacni procesy,

- podminky, které plUsobi vznik chyb nebo poruseni predpisd,

- nefeSené problémy, které dovoluji chyby a/nebo poruseni predpisu.

Strategie pro zajisténi bezpeci a udrzitelného rozvoje technického objektu ¢i technic-

kého zafizeni dle [1] spociva v:

- aplikaci systémového a pro-aktivniho fizeni, které se opira o znalosti a zkusenosti
ziskané pro objekt z kvalifikovanych dat,

- kvalifikovaném vyjednavani s riziky ve prospéch bezpeci a udrzitelného rozvoje ob-
jektu,

- vyporadani rizik pomoci prevence, zmirnéni, pojisténi, rezervy, pfipravenosti na
odezvu a obnovu a sestaveni planu na zvladnuti nepfedvidanych situaci (contin-
gency plan),

- aplikaci spravného fizeni, ve kterém jsou provazané fizeni bezpecénosti, nouzové
fizeni a krizové fizeni,

- sestaveni programu na zvySovani bezpecnosti,

- stanoveni mér na posuzovani urovné bezpecnosti ve smyslu ucinnosti bezpecnost-
niho systému (indikatory),

- naplnéni programu na zvySovani bezpecnosti provazanymi projekty + naplnéni pro-
jektl provazanymi procesy,

- adresném pfidéleni ukoll a odpovédnosti vSem zucastnénym,

- realizaci pfisluSnych ¢innosti a opatreni, ktera je spojena s kvalifikovanym a du-
slednym monitoringem.

Zakladnim nastrojem pro zvySeni nebo alespon udrzeni poZzadované urovné bezpec-
nosti je:
- kvalifikované propojeni fizeni oblasti technické, organizacni, finan¢ni, personalni,
socialni, znalostni,
- ajasné role a odpovédnosti vSech zuCastnénych. Nastroje spravy objektu [1], jsou:
e provazany systém fizeni (strategické, taktické i operativni) zalozené na kvalifi-
kovanych datech, odbornych hodnocenich a spravnych metodach rozhodovani,
e vychova a vzdélani zaméstnancu,
e véda, vyzkum a TSO / odborné organizace zajiStujici odbornou podporu orga-
nizaci,
e specificka vychova technickych a fidicich pracovnikd,
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e technické, zdravotnické, ekologické, spoleCenské, kybernetické a jiné stan-
dardy, normy a pfedpisy, tj. nastroje pro regulaci procesu, které mohou nebo by
mohly vést k vyskytu (vzniku) pohromy nebo k zesileni jejich dopadu,

e inspekce,

e systém spoluprace s vefejnou spravou, s organizacemi v Uzemi a s organiza-
cemi pouZzivajicimi podobné technologie,

e vykonné slozky ke zvladnuti nouzovych situaci,

o systémy ke zvladnuti kritickych situaci (fizeni kontinuity, krizové Fizeni),

e bezpecnostni, nouzové a krizové planovani.

Jak jiz bylo vySe feCeno, pfi vybéru opatfeni na zvladani rizik je tfeba zajistit, aby na-
klady na zvladnuti rizik nepfevysSily mozné Skody vyvolané realizaci rizika. Systém fi-
zeni bezpecnosti SMS (Safety Management System) objektu dle poznatku a zkuSe-
nosti shromazdénych v praci [26], obrazek 20, proto musi obsahovat provazané po-
loZky:

- strategicky postup pro zajisténi bezpecénosti,

- organizace fizeni bezpecnosti,

- plan pro fizeni bezpecnosti,

- opatfeni pro vypofadani rizik,

- méfeni urovné bezpecnosti,

- rozhodovani o opatfenich pro udrzeni ¢i zvySeni urovné bezpecnosti.

T
Postup pro
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(;.] bezpeénosti Q\‘.
Zpétna Organizace
vazba a ‘ fizeni
vylepseni bezpeénosti
1 e
Méeni SMS\ Plan pro ,|
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(Grovné) bezpecnosti
% Provedeni ‘?
vyporadani
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Obr. 20. Polozky sledované v systému fizeni bezpeénosti (SMS) objektu.

Podle sou€asnych znalosti je nutné pfi sestavovani konceptu bezpecnosti objektu za-
Cit od jeho umisténi, pfes projektovani, zhotoveni a az k provozu. Je tfeba propojit
normy a vysledky Ffizeni rizik ve prospéch bezpecénosti[1,33], tj. pouzivat nastroje risk-
based design, risk-based operation; risk-based inspections, risk-based maintenance
atd.[26], které propojuji normy a vysledky fizeni rizik. Vlastni metodicky proces Fizeni
rizik ve prospéch bezpecénosti (obrazek 21) zahrnuje:

- identifikaci problému spojenych s bezpecnosti,

- vyhodnoceni téchto problému z hlediska pozadované urovné bezpecnosti

- urCeni opatfeni a Cinnosti pro udrzeni i zvySeni urovné bezpecnosti,
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implementaci opatfeni a zahajeni monitoringu jejich ucinnosti,

posouzeni urovné bezpecnosti a v pfipadé, Ze neni dostate¢na, identifikace pro-
bléma

a opakovani retézce.

1. Identifikace
problému
bezpecnosti

2D\ \

/ Proces fizeni rizik

5. Méreni Grovné
bezpeCnosti

4. Implementace a

monitoring zacileny na
\ bezpecnost
\
2. Hodnoceni
'\/ problému
bezpecnosti
3. Uréeni Cinnosti pro
podporu bezpecnosti

Obr. 21. Proces fizeni rizik zacileny na bezpec¢nost objektu.

Bezpecnost i zabezpec€eni objektu, hlavné kritickych je zasadni pro ochranu a rozvoj
lidi i statu, proto kazdy stat musi mit strategii na udrzovani a popf. i zvySovani bezpec-
nosti. Protoze svét se dynamicky vyviji, tak mohou nastat podminky, na které nejsou
limity objektu pfipraveny, a proto systémy Fizeni bezpecnosti (i systémy Fizeni zabez-
peceni) musi byt vzdy vybaveny opatfenimi pro minimalizovani $kod v pfipadech, ze
bezpelnostni opatieni a bezpeénostni systémy selZzou, anebo se vyskytne neidentifi-
kované nebezpeci [1,12].

Minimalizovani Skod mize mit podobu varovné a vystrazné signalizace, vycviku,
pokynu a procedur pro chovani v nebezpecnych situacich, nebo izolace nebezpecnych
zarizeni od osidlenych center. Opatfeni pfed nehodami v€etné nouzového planovani
musi byt vypracovano jesté pred tim, nez je zafizeni spusténo do provozu. Pfi vzniku
havarie by uz na to nemuselo byt dosti ¢asu [12].

Podle projektu vSechny prvky &i zafizeni, komponenty a propojeni kritickych objektu
(které jsou slozité socio-kyber-fyzické systémy s vysokym poétem mnoha rlznych
propojeni) maiji své limity, které jsou nastaveny na urcité podminky tak, aby spole¢né
plnily zadany cil (interoperabilita) [1,20,34]. Jelikoz v dusledku dynamického vyvoje
svéta se podminky méni, tak se méni i podminky pro interoperabilitu. Proto bezpecnost
objektl se méni v zavislosti na podminkach.

Zavérem lze shrnout vyhody konceptu fizeni objektu zacileného na bezpecnost:
fesi konflikty proaktivné,
v systému Fizeni bezpecnosti (SMS) kloubi aspekty technické, organizaéni, pravni,
finan¢ni, manazerské, socialni, znalostni, vzdélavaci, mezinarodni apod.
a v hlavnich procesech respektuje zasady fizeni bezpe€nosti procesu; obrazek 12.

Rizika technickych objektu se ovladaiji [1,12] na zakladé:
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- aplikace technickych opatfeni, ktera se realizuji pomoci:

e vybéru vhodnych materialt pro stavby a zafizeni,

e zpUsobu konstrukce staveb a zafizeni,

e vlozeni pasivnich bariér, které zabrani jeviim jako rozlet ulomkd nebo rozptylu
nebezpecné latky pfi ztraté soudrznosti zafizeni nebo stavby (nap¥. obalky riz-
nych typu),

e vloZeni zaloznich zafizeni a systémd, tj. nékolika zafizeni majicich stejnou roli
a popf. pouzivajicich rizné fyzikalni principy k dosazeni plnéni ukolu

e (i vlozeni ochran dulezitych prvka,

- vybéru vhodnych fidicich systéma rliznych typu, které podle vysledk( kontinualniho
monitoringu upravuji provoz,
- organizacnich opatfeni, jejichz cile jsou:

e ochranit zaméstnance, pracovni a popfr. i okolni prostfedi od Skodlivych dopadu

e ataké stavby a zafizeni objektu od velké destrukce, protoze technologické celky
nejsou levné a pro zachovani schopnosti rozvoje Uzemi jsou jejich vyrobky za-
douci.

Podle vysledku v praxi nejvyssi u€innost (az 80%) maiji opatfeni technicka [1,8]. Pfija-
telné riziko zavisi na socialnich, ekonomickych a politickych faktorech a Ze plati, Zze
pfijatelna uroven rizika neznamena nulové skody, ztraty a ujmy na chranénych akti-
vech, tj. ze pravdépodobnost vzniku ztrat, Skod a ujmy na chranénych zajmech je mala
az zanedbatelna.

Systém Fizeni bezpelnosti objektu (safety management systém — SMS) je mechanis-
mus, ktery Fidi (reguluje/ kontroluje) sledovany objekt. Uréuje dynamické chovani ob-
jektu tim, Ze popisuje mechanismy, které ho urCuji. Mechanismy jsou vytvareny sys-
témy zpétnych vazeb. Zpétné vazby jsou pozitivni, kdyz maji synergickou zesilujici
funkci, a negativni, kdyZ maji regulacni funkci. Lze na né pohlizet jako na systémové
mechanismy, které zaijisStuji dynamickou rovnovahu systému (kazdy systém se vyviji a
muze existovat jen tehdy, kdyz je v dynamické‘ rovnovaze). To znamena, ze v pfipadé
mensiho naruseni provadi pfedmétné mechanismy kompenzaci naruSseni mensimi
vnitfnimi zménami, v pripadé vétSich naruSeni zménami vétSimi, které mohou narusit
stabilitu systému, a tim i jeho bezpec€nost. Realita je slozitéjSi, mame poznatky o riz-
nych pusobenich kumulace mensich naruseni, a to ve smyslu positivnim i negativnim,
které osvétluji az recentni teorie, a to teorie chaosu, teorie moznosti Ci teorie komple-
Xity.

Je pochopitelné, ze schopnost dynamickych mechanismud systému neni neomezena a
pfi velkych zasazich nemusi byt zminéné mechanismy schopny kompenzovat naru-
Seni v dostatecné mife tak, aby odvratily selhani objektu. P¥i regulaci (tj. pfi tvorbé
regulacnich mechanismui u technologickych systému) se vychazi z kybernetického po-
jeti, ze kazdy systém ma urcité podminky existence a ze existuji bariéry v prostoru a
&ase, které v zajmu jeho existence nesmi byt naruseny. Ukolem lidi odpovédnych za
fidici systém je pfedmétné bariéry rozpoznat a regulovat dostupnymi prostfedky (pa-
sivnimi i aktivnimi) a antropogennimi ¢innostmi chovani predmétnych systému tak, aby
nedoslo k prekroCeni bariér.

Rizeni bezpe&nosti vychazi z fizeni procest, které je zalozeno na disledném vyuziti
znalosti o problému v systému a jeho okoli, a proto se mu také fika ,knowledge ma-
nagement”. Pfedmétny postup je velmi dulezity v analyze kofenovych pfic¢in probléma
[35] a je kritickym faktorem pro udrzitelny proces [36]. Rizeni procest zaloZzené na
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fizeni znalosti se nezaméfuje na vysledky, ale na pfiCiny. Je zalozené na rozpraco-
vani koncepce a metodologie:

strategicka uroven tohoto fizeni urCuje zakladni sméry vyvoje, ze kterych vyplyva,
které procesy je nezbytné upravit nebo vytvofit, jaké organizacni zmény bude ne-
zbytné provést, kde ziskat know-how, finan¢ni zdroje atd.,

takticka uroven Fizeni procesu pomaha utfidit ¢innosti nutné pro realizaci dlouho-
dobych zamér(. Hledaji se odpovédi na otazky jak procesy nastavit, v jakém stavu
je udrzovat a jak museji tyto procesy navzajem spolupracovat,

operativni uroven fizeni rozhoduje o konkrétnim rozmisténi zdroji v procesu (lid-
skych, technologickych, finanénich) a také o vykonu jednotlivych €innosti v ramci
nastavenych procesu (jak provést konkrétni operaci). Snahou je zajistit transfer
znalosti a dovednosti mezi pracovniky,

na technické urovni fizeni se feSi konkrétni problémy. Je si tfreba uvédomit, Ze nej-
narocnéjsi je vyjednavani s riziky, které se odehrava pravé na této posledné jme-
nované urovni fizeni; zde se zvySuje odolnost prvkd, zafizeni, komponent i celych
systému a dle udajl z praxe uspésnost technickych opatfeni se pohybuje mezi 40
a 80% [8].

Systém fizeni bezpelnosti (tzv. SMS — Safety Management System) sloZitého objektu
je postaven na zasadach procesniho fizeni a zahrnuje:

organizacni strukturu,

odpovédnosti,

praktiky,

predpisy,

postupy a zdroje pro uréovani a uplathovani prevence pohrom ¢&i alespon zmirnéni
jejich nepfijatelnych dopadl v uzemi.

Zpravidla se tyka fady otazek, kromé jiného i organizace, pracovniku, identifikace a
hodnoceni ohrozeni a z nich plynoucich rizik, fizeni chodu organizace, fizeni zmén
v organizaci, nouzového a krizového planovani, monitorovani bezpec¢nosti, auditt a
pfezkoumavani. Pouziva k tomu tzv. zlata pravidla, kulturu bezpecnosti a plan fizeni
prioritnich rizik [1,2]. ZpUsob fizeni bezpecnosti (SMS) objektu se opira o koncepci
prevence pohrom ¢&i alespon jejich zavaznych dopadu [1], ktera zahrnuje povinnost
zaveést a udrZzovat systém fizeni, ve kterém jsou zohlednény dale uvedené problémy:

1. Role a odpovédnosti osob podilejicich se na fizeni zavaznych nebezpeci, ktera

jsou spojena s moznymi Skodlivymi jevy na vSech organizacnich urovnich kritic-
kého objektu a opatfeni na zaijisténi vycviku, ktera jsou sladéna s identifikovanymi
potfebami vycviku.

2. Systematické sledovani rozhrani ¢lovék — technika; ¢lovék — IT; a technika — IT.

Plany pro systematické identifikovani zavaznych nebezpedi spojenych s moznymi
Skodlivymi jevy a z nich plynoucich rizik, ktera jsou spojena s normalnimi a abnor-
malnimi podminkami, a pro hodnoceni jejich pravdépodobnosti a krutosti (velikosti).
Plany a postupy pro zajisténi bezpecCnosti vdech komponent, systém( a funkci
v kritickém objektu a v jeho okoli, a to v€etné udrzby objektu i jeho zafizeni.

Plany na implementaci zmén v kritickém objektu a v objektech i zafizenich, které
jsou v okoli.
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6. Plany na identifikaci pfedvidatelnych nouzovych situaci systematickou analyzou,
vCetné pfipravy, testld a posuzovani nouzovych pland pro odezvu na mozné nou-
zove situace.

7. Plany pro priibézné hodnoceni souladu s cili vyjasnénymi v koncepci bezpecnosti
a zabudovanymi v SMS, a ucinné mechanismy pro vySetfovani a provadéni ko-
rekénich Cinnosti v pfipadé selhani s cilem dosahnout stanovené cile.

8. Plany na periodické systematické hodnoceni koncepce bezpecnosti, ucinnosti a
vhodnosti SMS a kritéria pro posuzovani urovné bezpecnosti vrcholovym tymem
pracovniku kritického objektu.

Pro zajisténi bezpecénosti zahrnujici funkénost, provozni spolehlivost a stabilitu objektu

jsou dulezité limity a podminky nastavené v projektu [1]. Ukolem SMS je udrzovat ur-

¢ené fyzikalni veli€iny (parametry dil€ich systému) na pfedem uréenych hodnotach a

pfi pouziti automatizace upozornit na vyznamné odchylky vyvolané chovanim senzord.

V procesu regulace méni Fidici systém pusobenim na akéni veliiny stavy jednotlivych

fizenych systému tak, aby bylo dosazeno zadaného stavu celého systému. U fidiciho

systému se sleduji v prioritnim poradi vlastnosti jako:

- uroven dodrzovani stanovenych podminek provozu a nevytvareni Skodlivych (ne-
prijatelnych) dopadll na samotny systém a na jeho okoli,

- funkénost (uroveri plnéni pozadovanych ukonu),

- provozuschopnost, tj. Uroven plnéni pozadovanych Ukonu v zavislosti na podmin-
kach normalnich, abnormalnich a kritickych,

- provozni stalost, tj. uroven dodrzovani stanovenych podminek provozu v Case,

- inherentné zabudovana odolnost vu¢i moznym pohromam.

Z vySe uvedeného vyplyva, Ze fidici systémy urcuji bezpec€nost (kvalitu) a vykon (vy-
konnost) systémd. Maji rozhoduijici vliv na bezpecénost, a proto se u Fidicich systéml
sleduji faktory:

- odpovédna autonomie,

- adaptabilita,

- celistvost

- asmysluplnost ukolu.

Celistvost vyjadfuje vnitini jednotu, tj. autonomnost, nezavislost a odliSnost od okoli.
Protoze lidské chovani neni deterministické, jsou hlavnimi charakteristikami predmét-
nych systému:

- vynofujici se vlastnosti,

- nedeterministické chovani

- a slozité vztahy mezi organizacnimi cili.

O kazdém sledovaném systému vzdy rozhoduje ¢lovék a udrzba, renovace, zmény.
Z inzenyrského pohledu se sledované systémy charakterizuji strukturou, hardwarem,
procedurami, prostfedim, toky informaci, organizaci (problém organiza¢nich havarii) a
rozhranim mezi uvedenymi polozkami [1].

Uginna kultura bezpeénosti je zakladnim prvkem bezpeénosti [1,12]. Odrazi koncepci
bezpec&nosti a vychazi z hodnot, stanovisek a jednani vrcholovych fidicich pracovnik
a z jejich komunikace se vSemi zucCastnénymi. Uklada managementu objektu, aby
praktikoval takovy systém fizeni bezpe€nosti objektu, ktery udrzi procesy v objektu
v urcitych mezich. Je zfetelnym zavazkem aktivné se podilet na feSeni otazek bezpec-
nosti a prosazuje, aby vSichni zaCastnéni konali bezpecné a aby dodrzovali pfislusné
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pravni pfedpisy, standardy a normy. Pravidla kultury bezpecnosti musi byt zapraco-
vana do vSech cinnosti v uzemi / objektu. Jejich zakladem neni koncentrace na po-
trestani vinik( / puvodcl chyb, ale pouceni z chyb a zavedeni takovych napravnych
opatreni, aby se chyby nemohly opakovat nebo aby se alespon vyrazné snizila Cetnost
jejich vyskytu.

V oblastech, kde jsou nadfazené systémy propojeny toky €i vazbami s podFfizenymi Ci

vedlejSimi systémy [1,12] jde pfedevSim o zabranéni:

- pfenosu chybnych a matoucich informaci, tj. chyby na vstupu nebo na vystupu sys-
téma,

- preruseni informacnich a materialovych toku,

- vykonavani navzajem se ovliviujicich funkci

- a porucham okolnich systému a realizaci relevantnich pohrom.

V oblastech propojeni mezi jednotlivymi vrstvami systému Fizeni bezpecCnosti [1,12] jde
pfedevsim o zabranéni:
aplikaci chybnych metodik pro identifikace ohroZeni a analyzy rizik z vysSich urovni
systému fizeni bezpecnosti (SMS),
neporozuméni pozadavkim a informacim z jiné vrstvy SMS,
prenosu poruchovych stavll v pfipadé jejich vyskytu z jedné vrstvy do druhé
a nedodani vstupni informace.

Na rozhrani technickych dél s okolnim prostfedim [1,12] jde o:
zabranéni nepredvidatelnym udalostem a utokim,
zmény podminek pro provoz technického dila ze strany statu,
zabranéni umyslnym poskozeni technického dila,
zabranéni cilenym utokdm na technické dilo.

Slozitost objektu a infrastruktur roste. Na jedné strané tim roste efektivita predmétnych
systému, ale na druhé strané se vytvari nové zdroje rizik, které jsou hife odhalitelné.
Nékteré zplsoby zajisténi jejich bezpecnosti (napf. redundance, znasobeni soucast-
kovych komponent pro ochranu pfed selhanim obvodd méfici nebo regulaéni funkce -
¢asti, neni vSak stejné efektivni vici Skodlivym jevim, které vygeneruji interakce mezi
komponentami ve stale komplexnéjSich a vzajemné interagujicich inzenyrskych sys-
témech dneska. Redundance mohou ve skutecnosti zvysit slozZitost az do takové miry,
pfi které uz ony samotné jsou pfispivajicimi faktory k havariim [1,12].

Proto mnohé z novych nebezpecéi jsou zaludnéjsi, hufe odhalitelna a eliminovatelna,
nez v minulosti. Navic neexistuje zadna predchozi zkusenost, které by mohlo byt vyu-
Zito pfi pfekonavani novych nebezpedi. Mnoho zkusenosti a pouceni z pfedchazeji-
cich havarii je ulozeno v zakonech, normach a v postupech dobré praxe. Ale odpovi-
dajici zakony a normy pro mnohé z novych inzenyrskych odvétvi a technologii (kyber-
netika, Al) jeSté nejsou vypracované. Mnohokrat se pouceni ziskané za cela staleti
ztrati, kdyz se starSi technologie nahradi novéjSimi; napfiklad, kdyz se mechanické
zafizeni nahradi digitalnimi pocitaci.

DalSimi novymi nebezpecimi jsou jiZz jen heslovité napf.:

- vzrustajici expozice nebezpedi,

- zvySovani kumulace energii a dosahl nebezpedi,

- zvySovani automatizace,

- narUstajici centralizace a vyrobni kapacita,

- narust tempa technologickych zmén.
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Proto je tfeba kontinualné monitorovat ucinnost opatfeni a €innosti zacilenych na bez-
pecnost a pfi zjisténi odchylek aplikovat korekéni opatieni, anebo zménit koncept
prace s riziky, jak ukazuje obrazek 12.

V ramci strategie pro zajisténi bezpecnosti a udrzitelného rozvoje se musi v kritickych
objektech nastavit:
program pro neustalé zvySeni bezpecnosti kritickych objektd,
miry pro posuzovani urovné bezpecnosti z hlediska ucinnosti bezpecnostniho sys-
tému (ukazatele),
program, ktery zajiStuje bezpecnost, ktery je sestaven z provazanych projekti
a projekty, které jsou naplnéné provazanymi procesy.

Pro bezpec€nost technickych dél plati nasledujici pokyny:

1. Opatfeni pro podporu bezpeénosti musi vychazet z jasného chapani primarnich
vyrobnich procesu, ze vSech jejich pfidruzeni a ze vSech dulezitych moznych scé-
naru jevl vedoucich ke Skodé a ztratam.

2. Rizeni bezpe&nosti technickych dé&l se musi provadét v celém Zivotnim cyklu in-
frastruktury, tj. pfi projektovani, konstruovani, instalovani, provozovani, udrzovani,
pozménovani, vyfazeni z provozu. Analyza rizika musi pokryvat vSechny uvedené
faze, pfi kterych technické dilo ptisobi dopady na své okoli.

3. Zpusob zajisténi bezpecnosti technického dila musi zahrnovat identifikaci, ovliadani
a monitorovani scénarl fizeni na 3 urovnich:
- pfimé fizeni rizik technického dila za normalniho, abnormalniho a kritického
stavu,
- plany, postupy a predpisy pro optimalni pfimé ovladani rizika technického dila,
- struktura kontrol ¢innosti systému Fizeni bezpecnosti a provadéni jeho vylep-
Seni.
4. Smycky, zpétna vazba a monitoring, které jsou mezi ¢innostmi na vySe uvedenych
3 urovnich, spoustéji revize a vylepSeni systému fizeni technického dila.
5. Systémy Fizeni technického dila na hierarchicky vysSi urovni fidi kritické bezpec-
- vzdy dostupné lidské reservy,
- kompetentnost provozovat bezpecné za vSech situaci,
- zaméfeni a motivovani na zajisténi bezpecnosti,
- komunikaci vné i uvnitf o propletenych ukolech,
- existenci postupu, planu a pravidel pro dosazeni bezpecnosti,
- vybér vhodného technického projektu pro zaijisténi optimalni bezpecénosti,
- pouziti uzivatelsky pfijemnych a ergonomickych rozhrani stroj-¢lovék,
- existenci systému na fizeni konfliktd mezi bezpecnosti a ostatnimi cili spole¢-
nosti pfi vyrobé a udrzbé, projektovani apod.

Normativ ur€ujici uroven prace s riziky ma sedm polozek (obrazek 11), které ovliviuiji
vysledek prace s riziky technického dila, tj. jeho bezpecnost, a to:

1. Kontext, do kterého jsou zasazena rizika spojena inherentné s technickymi dily.
2. Seznam zvlazovanych zdroj rizik.

3. Typ rizika.

4. Zpusoby vyporadani rizik.
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5. Procesni model prace s riziky, aplikaci TQM [9] a Coaseho teorému [27].
6. Techniku fizeni a vyporadani rizik technického dila.
7. Zpusob fizeni rizik v Case.
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6. OPATRENI A CINNOSTI PRO VYPORADANI RIZIK

Opatreni a Cinnosti pro vyporadani rizik technickych zafizeni a technickych dél jsou:

- technicka,

- organizacni,

- metodicka,

- vzdélavaci

- apravni.

V kazdém zivotnim cyklu jsou vice ¢i méné specificka. Dulezita je také metodika pro-
vedeni vyporadani rizik.

6.1. Opatreni a ¢innosti pro fizeni a vyporadani rizik
technického dila ve prospéch bezpecnosti z oblasti rizeni

Zakladni premisou je, Ze systém Fizeni bezpe€nosti musi byt zaloZen na dobré kultufe

bezpec€nosti, tj. na dobré urovni systematicky provadénych lidskych opatfeni a na

jasné uréenych odpovédnostech. Casté nedostatky a priginy organizaénich havarii

jsou shrnuty v praci [2]. Pro zvladnuti fady téchto nedostatku jsou dle ISO 31000 zpra-

covavany plany fizeni rizik.

Pomoci kvalitnich zadavacich podminek je tfeba vybudovat kvalitni technické dilo

(umisténi, material a konstrukce stavby, zafizeni a jejich propojeni). Pak je tfeba mit

zpUsob ovladani technického dila pfi:

- normalnich podminkach; jde o zplisob prevence abnormalniho provozu a selhani
technického dila,

- abnormalnich podminkach; jde o zpusob ovladani abnormalniho provozu a detekce
selhani technického dila,

- kritickych podminkach; jde o ovladani havarii technického dila pomoci projektovych
opatreni,

- extrémnich (nadprojektovych) havariich technického dila, a to v€etné prevence dal-
Siho rozvoje havarie a zmirnéni dopadu havarie vné technického dila.

Zakladni prostfedky pro splnéni poZzadovanych naroku jsou:

- konzervativni navrh technického dila a vysoka kvalita konstrukce a provozu,
zabudovani ovladacich, omezovacich a ochrannych systému a dalSi typické znaky
dohledu nad provozem,
zavedeni inherentnich vlastnosti podporujicich bezpecnost do projektu technic-
kého dila,
vytvoreni alternativnich opatreni pro fizeni havarii a selhani — vnitfni plan odezvy,
vnéjSi plany odezvy.

Protoze slozita technicka dila jsou zakladem pro zivot a rozvoj lidi, je nutné i pfi nad-
projektovych podminkach zajistit, aby technicka dila bylo mozno zprovoznit v jisté do-
hledné dobé po velké havarii. Na zakladé zkuSenosti z odezev na havarie a selhani
technickych dél se odezva s timto cilem musi fadné naplanovat, pfipravit a procvicit.
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6.2. Opatieni a ¢innosti pro fizeni a vyporadani rizik ve prospéch
bezpecnosti pri vybéru typu technického dila a lokality jeho
umisténi

Podle poznatkd shrnutych v praci [17] je tfeba pfi navrhovani a umistovani technic-
kého dila do uzemi zvazit veSkeré znamé udaje a zkuSenosti. Na zakladé [2,17,37]
pozornost pfi volbé opatfeni a ¢innosti pro fizeni a vypofadani rizik ve prospéch bez-
pecnosti technickych dél pfi umistovani je tfeba sledovat zdroje rizik spojené s:
- technickym dilem samotnym,

dostupnosti lokality,

vlastnictvim lokality,

stavem lokality,

sitémi nachazejicimi se v lokalité (v misté stavby),

uzemnim planem

stavebnim povolenim,

kulturnim ¢&i archeologickym dédictvim,

chranénou krajinnou oblasti.

Aby technické dilo splnilo oCekavané ukoly nebo sluzby potfebné pro rozvoj lidské

spolec¢nosti, tak je dulezité si nejprve vyjasnit:

- ukoly, které ma technické dilo zajistit,

- naroky na zdroje, sily a prostfedky potfebné na realizaci technického dila a jeho
provoz,

- rizika spojena s technickym dilem v raznych fazich jeho existence, tj. od vystavby,
pies provoz az po vyfazeni z provozu,

- naroky na vybudovani schopnosti dané lidské komunity (stat, vlastnik, ob&ané) za-
jistit realizaci a bezpecny provoz technického dila po celou dobu zivotnosti.

PFi vybéru typu technického dila a jeho umisténi do uzemi je tfeba posuzovat zdroje

rizik, které mohou vyznamné ovlivnit bezpeci lidi a Zivotniho prostfedi, anebo narusit

bezpelnost samotného technického dila [17]. V druhém pfipadé jde proto o posou-

zeni:

- bezpecnosti technologie, tj. jeji spolehlivosti a funkénosti, po celou dobu Zivotnosti;
je tfeba zvazovat jeji udrzovatelnost, opravitelnost a naroky na obsluhu,

- dostupnosti a konkurenceschopnosti technologie,

- splnitelnosti narokt dané technologie na znalosti, material, finance, instalaci a pro-
voz technologie, a to i pfi zménach legislativy nebo trhu,

- schopnosti zabezpecCit bezpecny provoz technického dila po celou dobu Zivotnosti.

rwvs

Konkrétni pficiny selhani (nedokoncéena realizace, velké problémy pfi provozu, a proto

prfedCasné ukonc&eni provozu), které |ze shrnout takto:

- nespravné zvolena specifikace technického dila,

- nespravneé zvolené umisténi technického dila

- velka materialova narocnost i energeticka narocnost technického dila,

- velké naroky provozu technického dila na kvalifikovany personal,

- velké naroky technického dila na dopravu a informaéni zajisténi, tj. komunikacéni
sité,

- velké naroky technického dila na finance pfi vystavbé a provozu,

- velké naroky technického dila na odpovédnost za bezpecnost,
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- velké naroky na Fizeni technického dila a na dohled statnich organd nad bezpec-
nosti technického dila.

Vzhledem k dynamickému vyvoji svéta, vSechna rizika nelze eliminovat, a proto pro

zmirnéni rizik je tfeba pouzivat systém pro podporu rozhodovani a plan fizeni rizik,

jejichz modely jsou v praci [17]. Aplikace DSS umozfiuje odhalit zdroje rizik jednotli-

vych variant technického dila, jejichz realizace muze narusit koexistenci technického

dila a jeho okoli, a to dnes i v budoucnu. Pfi vybéru optimalni varianty hraje roli:

- dosazena uroven bezpeci a udrzitelného rozvoje pfi aplikaci varianty,

- technicka proveditelnost opatfeni s tim, Ze se bere vhodnost opatfeni pro dany sys-
tém,

- materidlova naro¢nost i energeticka narocnost,

- rychlost realizace,

- naroky na kvalifikovany personal,

- naroky na informacni zajisténi,

- naroky na finance,

- naroky na odpovédnost,

- naroky na fizeni / organizaci v uzemi apod.

Rozhodovani o vybéru varianty usnadni odpovédi na dale uvedenych sedm otazek:
Co je prioritnim rizikem, a co neni prioritnim rizikem.

Kdy se prioritni riziko realizuje, a kdy se prioritni riziko nerealizuje.

Jak se prioritni riziko realizuje, a jak se prioritni riziko nerealizuje.

Pro¢ se prioritni riziko realizuje, a pro€ se prioritni riziko nerealizuje.

Kde se riziko realizuje, a kde se riziko nerealizuje.

o o bk~ wdhPkE

Kdo nebo co pfispiva k realizaci prioritniho rizika, a kdo nebo co pfispiva k odvra-
ceni realizace prioritniho rizika.

7. Jak zjistime, Ze se prioritni riziko realizovalo, a jak zjistime, Ze se prioritni riziko
nerealizovalo.

Z ekonomického pohledu je vhodné provést rozhodovani o vhodné varianté pro dané
misto na zakladé skorovani rizik a pfinosu technického dila pro provozovatele a verej-
nou spravu predmétného uzemi po dobu oCekavané zivotnosti technického dila. Roz-
hodnutim o varianté jsou také uréeny zdroje rizik, ktera bude nutno vyporadavat v bu-
doucnu.

Vzhledem k dynamickému vyvoji svéta je pro zajisténi bezpecného procesu vybéru
typu technického dila a jeho umisténi do uzemi v praci [17] uveden model planu fizeni
rizik pfi realizaci pfredmeétného procesu.

6.3. Opatieni a ¢innosti pro fizeni a vyporadani rizik ve prospéch
bezpecnosti pri projektovani a zhotoveni technického dila

Podle poznatkd shrnutych v praci [19] je tfeba pfi navrhovani a umistovani technic-
kého dila do uzemi zvazit veSkeré znamé udaje a zkuSenosti. Na zakladé [2,19,37]
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pozornost pfi volbé opatfeni a €innosti pro fizeni a vypofadani rizik ve prospéch bez-
pecnosti technickych dél pfi umistovani je tfeba sledovat zdroje rizik spojené s projek-
tovanim, stavbou a technologiemi. Jde o zdroje rizik spojené s:

lokalitou,

projektovanim a zhotovenim, které obsahuiji zdroje rizik spojené s:

e projektovou dokumentaci technického dila (spravna / Spatna, chyby),

e konstrukci a stavbou technického dila,

e prekroCenim stavebnich nakladd pfi vystavbé technického dila,

e znecisténim lokality technického dila a jejiho okoli béhem realizace technického
dila, které zpusobi vefejna sprava Spatnym povolenim a Spatnym dohledem,

e znecidténim lokality pfi vystavbé technického dila a jejiho okoli béhem realizace
technického dila, které zplUsobi dodavatel,

e vlivem technického dila na zZivotni prostfedi béhem jeho Zivotnosti, které zpU-
sobi vefejna sprava Spatnym rozhodnutim pfi povoleni provozu technického dila
a Spatnym dohledem nad provozem technického dila,

e vlivem technického dila na zivotni prostfedi béhem jeho Zivotnosti, které zpu-
sobi dodavatel a provozovatel,

pouzitim chybnych technologii, které obsahuiji zdroje rizik spojené s:

e vadami vzniklymi v prabéhu realizace technického dila,

e pouzitim chybné technologie v technickém dile,

e technologickou nedostateCnosti technického dila,

ostatnimi zdroji vnéjSich rizik, ktera jsou spojena s:

e narodni i mezinarodni situaci,

e terorismem,

e zménami v legislativé a v systému dani,

e pozadavky nadnarodnich instituci — EU, NATO.

Sledovana etapa Zzivotnosti technického dila [19] zahrnuje Sirokou oblast problémd,
napr.:

teoretické analyzy kritickych procesu, zafizeni a mist a navrh praktického prove-
deni technicky a finanéné dostupnych protiopatfeni,

vybér: materiall; technickych principu; postupl vystavby; postupu konstrukce; sta-
noveni kritickych procesu vystavby a konstrukce; apod.,

experimentalni ovéfovani instalovanych zafizeni a jejich provozuschopnosti za
podminek normalnich, abnormalnich a kritickych,

zajisténi: trvanlivosti; ovladatelnosti zafizeni a procesu; pozadované Zivotnosti;
kvalitni a dostatecné lidské zdroje; naklady v pozadované vysi; technické sluzby;
servis; apod.

realizace staveb, konstrukci a vybaveni v danych podminkach atd.

Na zakladé poznatkl a zkuSenosti shromazdénych v praci [19] je tfeba pfi feSeni pro-
jektu technického dila zvazovat skute€nosti uvedené na obrazcich 22 a 23.

Dle poznatkd shromazdénych v praci [19] pfi navrhu a realizaci optimalni varianty tech-
nického dila v daném konkrétnim pfipadé pak hraje roli:

dosazena uroven bezpeci technického dila a jeho okoli,

technicka proveditelnost opatfeni pro zajisténi bezpecného technického dila s tim,
Ze se bere do uvahy vhodnost opatfeni pro dany systém, tj. technickeé dilo a jeho
okoli,

materialova narocnost i energeticka narocnost technického dila,

63



- rychlost realizace technického dila,

- naroky provozu technického dila na kvalifikovany personal,

- naroky technického dila na dopravu a informacni zajisténi, tj. komunikacni sité,
- naroky technického dila na finance pfi vystavbé a provozu,

- naroky technického dila na odpovédnost za bezpecénost,

- naroky na fizeni / organizaci v uzemi spojené s technickym dilem.

Inovaéni
Funkénost / potencial

Pravidla pro
zajisténi
bezpeénosti

Prostor pro fedeni projektu

Obr. 22. Polozky, které je tfeba zvazovat pfi zpracovani projektu technického dila.

. . Pozadavky na
UdrZba objektu bezpeény provoz
Stavba Uv.rahy Prl ; Charakter
objektu projektovani | provozovatele
objektu

Pohromy v

uzemi

Lidské chyby

Piedvidatelné atoky

Obr. 23. Aspekty, které musi feSit projekt technického dila.

V ramci fizeni rizik technického dila zacileného na integralni bezpec€nost je tfeba kva-
litné proveést pét klicovych aktivit [2], a to:

1. Vymezeni cile a centra zajmu Fizeni bezpecnosti technického dila, coZz znamena:
- identifikovat kontext,
- urcit prioritni cile,
- aurcit zasadni ukoly v jednotlivych oblastech.
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Vybéry opatfeni jsou zaloZeny na hodnoceni aktiv a cilu fizeni rizik. V ramci této
cinnosti stanovime, ktera rizika jsou v daném pfipadé prioritni, jak poZaduje sou-
Casné preferovany typ fizeni TQM (Total Quality Management).

. Popis chovani technického dila a okoli za riznych podminek, ktery sméfuje k ob-
jektivnimu pochopeni:
pravdépodobnosti vyskytu a velikosti dopadu (v kvalitativnim nebo Iépe kvanti-
tativnim vyjadfeni) moznych pohrom
a selhani technického dila.
Jedna se o vysoce odbornou €innost vyzadujici hluboké znalosti a kvalitni data.

. Rozhodnuti, které je zaloZeno na vyhodnoceni kvality pfedpovédi vyvoje technic-
kého dila a jeho okoli, pokud mozno jako optimum pfi zvazeni pfinosu a ztrat pfi
provozu technického dila v dynamicky proménném okoli. Jde o specifikaci, jak
zmirnit a fidit rizika a jak implementovat opatfeni preventivni, zmirfujici, reaktivni i
obnovovaci. Reprezentuje klicovy krok v ramci fizeni rizik technického dila.

. Komunikace, ktera vede k projednani souboru opatfeni a €innosti s kliCovymi ak-
téry provozu technického dila a s ostatnimi zu¢astnénymi. Legislativa vyZaduje v
dllezitych otazkach také:

komunikaci s verejnosti,

konzultace s odborniky,

odstranéni konfliktd

a stanoveni partnerstvi pfi feSeni budoucich probléma.

. Monitoring a pouceni, které zajisti sledovani ur€enych veli€in a jejich hodnot, které
charakterizuji dusledky rozhodnuti a €innosti na technické dilo, a v pfipadeé zjisténi
vyznamnych odchylek, které mohou narusit dosazeni cile, aplikovat korekce.

Proces projektovani a zhotoveni technického dila se sklada z nékolika naslednych pro-
cesUl [19]. Jde o proces:

sestaveni zadavacich podminek technického dila,
zpracovani projektu technického dila,

vystavba a konstrukce technického dila,

testovani provozuschopnosti a bezpecnosti technického dila
a zprovozneni technického dila.

Pfedmétny proces je vyznamné ovlivnén:

znalostmi a zkuSenostmi navrhovatell a zhotoviteld,

vlastnostmi prostredi, do kterého se technické dilo umistuje,

finanénimi moznostmi objednatele technického dila,

znalostmi a zkuSenostmi zhotovitele technického dila,

urovni dohledu verejné spravy nad bezpecnosti technického dila ve vefejném za-
jmu.

Proto musi odpovidat pozadavkim legislativy a byt dozorovan vefejnou spravou.

Proces projektovani a zhotoveni technického dila je komplexni oblast, s neustale se
ménicimi procesy a &innostmi [19]. U&astni se ho mnoho aktér(, ktefi jsou na sobé&
vzajemneé zavisli, a proto by spolu méli spolupracovat. Je také ovliviiovano fadou vnéj-
Sich faktoru, jako je:

stav na trhu,
projekty okolnich technickych dél,
velikost technického dila,
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dostupnost zdroju,
mistné specificky charakter kritickych infrastruktur; zpasobilost
a zkusenost manazer( a zaméstnancu.

Poznatky shrnuté v praci [19] ukazuji, Ze pro zajisténi bezpecnosti technickych dél ve

sledované fazi zivotnosti je dulezita znalost:

- predpis,

- rizik v lokalité, do které je technické dilo umistovano,

- technického systému, ktery predstavuje technické dilo,

- modell a teorii spojenych s nehodami,

- metod analyzy, fizeni a vypofradani rizik,

- zpuUsobu Fizeni, ktery pouzije provozovatel po uvedeni do provozu (finance, lidské
zdroje, organizace, technologie, inovace atd.).

Dale je nutno, aby vS8ichni zu€astnéni respektovali vefejny zajem, podileli se na budo-
vani kultury bezpecnosti a aby vedouci pracovnici motivovali zaméstnance ke kvalitni
praci, a to i vlastnim pfikladem, jak ukazuji tzv. zlata pravidla [1,19].

Na zakladé poznatkl shrnutych v praci [19] je tfeba z pohledu verejného zajmu pouzit
varianty procesu projektovani a zhotoveni technického dila, které maiji riziko nizsi nez
stanovena mira pfijatelného rizika s tim, Ze vyse rizik bude pravidelné monitorovana
s ohledem na dynamicky vyvoj svéta. Ostatni varianty projektu je tfeba pfi rozhodovani
o vydani &i nevydani povoleni ke zhotoveni technického dila bud vyloucit, anebo upra-
vit jejich parametry a v pfipadé nezbytnosti technického dila zajistit opatfeni na zmir-
néni nejhorsich dopadl na verejna chranéna aktiva v pripadé realizace rizika.

Podle udaji shrnutych v praci [19], pfi realizaci procesu projektovani a zhotoveni kon-

krétniho technického dila je tfeba zvazovat zdroje vSech rizik dle pfistupu All-Hazard-

Approach [13,14]. Do uvedeného souboru patfi i Skodlivé jevy, které jsou disledkem

vSech vzajemnych reakci daného technického dila s jeho okolim za podminek normal-

nich, abnormalnich i kritickych. Ur€eni vnitfnich zdroju rizik technického dila spojenych

jednak s jednotlivymi technickymi zafizenimi, jejich uspofadanim do komponent a sys-

tému, a jednak s vyrobnimi procesy a jejich fizenim, je mistné specificka ¢innost, ktera

vyzaduje identifikaci rizik na nékolika urovnich, a to:

- technicka zafizeni,

- komponenty,

- systemy,

- technickd, organizaéni a kyberneticka vzajemna propojeni za normalnich podmi-
nek provozu,

- technickd, organizaéni a kyberneticka vzajemna propojeni za abnormalnich pod-
minek provozu,

- technicka, organizacni a kyberneticka vzajemna propojeni za kritickych podminek
provozu,

- u vysoce dulezitych technickych dél, jako jsou jaderné elektrarny, prehrady apod.,
i technicka, organizacni a kyberneticka provozu vzajemna propojeni za extrémnich
podminek provozu.

P¥i identifikaci zdroja rizik pro technické dilo je dle poznatkl shromazdénych v pracich
[12,19] velmi dulezité zvazit uvniti technického dila a v jeho blizkém okoli v§echny

stabilni i mobilni zdroje:
- pozaru (mzikovy, proudovy, kaluze, zaslehovy, tryskavy, BLEVE - ohniva koule),
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- explozi (mechanickych, elektrickych, chemickych, exploze mraku plynd, prachu a
popf. i jadernych),

- uniku nebezpecnych latek,

protoze Skody zpusobi jak jejich dopady, tak i mozné domino efekty.

Pro potfebu projektu je tfeba urcit spravné hodnoty projektovych pohrom a na jejich
zakladé dle mistnich podminek urcit velikost rizik, ktera budou zvazovana v projektu a
vystavbé — postupy jsou v praci [19]. Pfi vybéru opatfeni na zvladani rizik je tfeba
zajistit, aby naklady na zvladnuti rizik nepfevysSily mozné Skody vyvolané realizaci ri-
zika. Vyporadani rizik (nékdy se téZ pouziva vyjednavani s riziky) vychazi ze soucas-
nych moznosti lidské spolecnosti a spoCiva v rozdéleni vypofadani rizik do kategorii,
ve kterych se pfislusna Cast rizika zajisti tak, Ze se provedou, jak jiz bylo dfive feceno:
- preventivni opatfeni, ktera snizi nebo odvrati realizace rizika,

- UucCelova zmiriujici opatfeni odezvy a pfipravenosti (varovné systémy a jina opat-
feni nouzového a krizového Fizeni), kterymi se zmirni dopady, tj. snizi nebo odvrati
se neprijatelné dopady pfi realizaci rizika, - akce na zajisténi pojisténi na kryti moz-
nych ztrat a $kod,

- akce pro pripravu rezerv na odezvu a obnovu a zaloh pro zajisténi preziti lidi a
kontinuitu provozu uzemi, objektu i organizace,

- akce pro pfipravu planu pro odezvu na nepfedvidané situace (Contingency Plan)
pro pripad realizace rizik nefiditelnych nebo pfilis nakladnych, anebo malo Castych.

V souvislosti s kazdym rizikem si je tfeba vzdy uvédomit:

- co se mlze stat,

- kde se to mlze stat,

- co muze spustit velké ztraty a Skody,

- jaka aktiva budou zasazena,

- co je tfeba si pfipravit pro ochranu verejnych aktiv a koexistence technického dila
s okolim.

Na zakladé souCasného poznani shromazdéného v pracich [2,3,19] plati, ze pokud

dobnostmi, nelze pro né vSeobecné pouzivat miry pravdépodobnosti rizika. Odhady

pravdépodobnosti méfi pravdépodobnost nahodnych chyb, a ne miru rizik a nehod
anebo havarii (které souvisi s neurcitostmi). Kdyz se pfi analyzach systému fizeni bez-
pec€nosti najde chyba v projektu, je daleko ucinnégjsi, tuto chybu odstranit nez nékoho
presvédCovat pomoci vypocitanych pravdépodobnosti, ze tato chyba nikdy nezpUsobi

havarii. Nizké hodnoty pravdépodobnosti vyskytu havarie nezarucuji bezpecnost a

bezpelnost nevyZzaduje mnohdy ultra vysokou spolehlivost zarizeni.

Hlavnim nedostatkem pravdépodobnostnich modell nejéastéji neni to, co zahrnuiji, ale
to, co nezahrnuiji. Nizké hodnoty pravdépodobnosti jednoduse nehovofi o tom, Ze sys-
tém neselze uvazovanym zplusobem, ale naopak, ze selze s daleko vysSi pravdépo-
dobnosti zpusobem, o kterém uvazovano nebylo.

JiZ od navrhu technického dila je tfeba dbat na jeho snadnou ovladatelnost obsluhou.
Proto je tfeba v navrhu zvazovat schopnost obsluhy pfi jeho fizeni, tj. zda je mozné
vytvofit dobrou kulturu bezpecnosti na vSech urovnich fizeni technického dila [1,8].
V8echny vySe uvedené skuteCnosti ukazuji, ze navrh technického dila vyzaduje radu
pohledu a u slozitych technickych dél spolupraci mnoha odborniku.

V praci [1] je ukazano, ze Fizeni rizik slozitych technickych dél je dulezité ve dvou ob-
lastech:
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1. Oblast propojujici vefejnou spravu a management slozitého technického dila.

2. Oblast vécna zabyvajici se daty, metodami, materialovymi a technickymi zaleZzi-
tostmi, organizacnimi, pravnimi, finan¢nimi a personalnimi zalezitostmi pfimo
v technickém dile.

Na zavér se identifikuji oblasti, ve kterych se rizika technického dila a jeho okoli Fidi
nedostate¢né nebo vibec nefidi. V téchto oblastech se pak v navrhu technického
dila zavadi kromé jiZz zminénych faktord, tj. inherentni bezpecnosti a poloZek pro
zvysovani pruzné odolnosti na zakladé poznani shrnutého v pracich [1,8] zavadi
dal$i opatfeni, a to:

1. Bezpecnost technického dila se zajiStuje pouzitim:
- zabudovanim principu selzi bezpec¢né,
- vloZzenim ochran pfed nepfedvidatelnymi jevy,
- vlozenim ochran pfed jednoduchymi selhanimi,
- vhodného opatfeni inherentni bezpecnosti,
- principu Defence-In-Depth,
- opatfeni pro fizeni odpadu z provozu.
Musi byt snaha vytvofit navrh technického dila tak, aby technické dilo nezpusobilo
ztraty na zivotech lidi, Zivotnim prostfedi a zni€eni dila a spolehlivé plnilo funkce
po dobu Zivotnosti. Proto se pouZziva princip pfedbézné opatrnosti, studuji se do-
pady mozné velké havarie a jiz v navrhu technického dila se délaji opatfeni na je-
jich zmirnéni. Nékdy je tfeba snizit spolehlivost na podporu bezpeénosti — napf.:
faleSné alarmy poskozuji spolehlivost zafizeni, ale pro bezpecCnost je Iépe mit né-
jaké faleSné alarmy nez nevarovani.

2. Spolehlivost technického dila se zajiStuje pouzitim:

- zaloh (obvyklé jsou 3 typy — zafizeni bézici paralelné, které se pouziva tam, kde
neni mozné preruseni; zafizeni startujici v kratké dobé po zadosti, které se po-
uziva tam, kde je mozné kratké preruseni; zafizeni, které je tfeba nainstalovat),

- rozmanitosti zaloh,

- vloZenim zaloh proti selhani,

- systému, které toleruji chyby,

- faktor( pro posileni provozni bezpeénosti.

Musi byt snaha vytvofit navrh technického dila tak, aby technické dilo:
¢ plnilo spravné funkce po dobu zivotnosti,

e bylo ziskové

e a melo jistou provozni bezpecnost,

a to proto, Ze jsou systémy, které jsou hodné spolehlivé, ale jsou nebezpeéné
—napf. vlak za Spatnych podminek z dlivodu bezpe&nosti zpomali nebo zastavi,
a tim se zpozdi, coZz znamena, Ze nesplni poZzadavek spolehlivosti.

3. Profizeni a zvladnuti rizik, hlavné prioritnich u technického dila, se pouzivaiji:
- principy prevence,
- princip pfedbézné opatrnosti,
- princip ochrany,
- zpUsoby omezeni rizik,
- zpuUsoby zvladnuti projektovych pohrom,
- vytvareni schopnosti pfezit nadprojektové pohromy.
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4. Pro potfeby fizeni se do projektu technickych dél vkladaji zafizeni a systémy, které
umoznuji sledovat specifické veli€iny, jako jsou interoperabilita a kritiCnost.

PFi navrhovani slozitych technickych dél existuji limity, které je nutno respektovat. Jde
o limity:

- fyzikalni, které jsou dané fyzikalnimi zakony pro mozné podminky provozu,

- urcené legislativou nadnarodnich instituci (IAEA, EU...),

- urCené narodni legislativou,

- urCené v bezpecnostni zpravé technického dila a v jeho technickych specifikacich,
- ur€ené v provoznich pfedpisech technického dila.

V inZzenyrské praxi je zakladem znalost norem a inZzenyrskych postupt dobré praxe.
Normy a standardy ukladaji pozadavky, které jsou opravnéné. Nestanovuji vSak ¢asto
zpuUsob, jak pozadavky splnit, tj. jaka data a jaké metody pouzit. Plati jen pro jisté pod-
minky, coZz znamena, Ze existuji rizika spojena s jejich vyuzitim [2].

Zakladem projektové dokumentace jsou zadavaci podminky technického dila, které
specifikuji velikosti rizik, které musi respektovat projekt. Tj. projekt musi pfedmétna
rizika vypofadat prevenci, anebo pomoci technickych opatfeni pfimo vlozenych do pro-
jektu. Pfi jejich tvorbé je tfeba mit znalosti a kompetence, které jsou shrnuté v praci
[19]. Projektovani technickych dél je velmi komplexni €innost. Konkrétni projekt tech-
nického dila zavisi na slozitosti navrhovaného technického dila a na pozadavcich sta-
novenych vefejnym zajmem. V projektu kazdého technického dila z pohledu bezpec-
nosti je tfeba sledovat pozadavky na:

- trvanlivost,

- ovladatelnost zafizeni a procesd,

- Zivotnost,

- lidské zdroje,

- naklady,

- technické sluzby,

- servis,

- bezpedli zaméstnancl,

- bezpedi lidi v okoli

- a bezpedi zivotniho prostredi.

Zvazeni a dobré zajisténi predmétnych pozadavku totiz uréuje budouci naklady na za-
jisténi bezpecnosti a koexistence technického dila s okolim.

Podle poznatkl a zkuSenosti shromazdénych v praci [19] pfi projektovani je tfeba zva-
Zit:
velikosti rizik stanovené zadavacich podminkach,
pochopit kritické ukoly technického dila z pohledu integralni bezpec¢nosti,
pochopit ukoly technického dila a pficiny jejich kriticnosti,
identifikoval mozna lidska selhani; a navrhnout opatfeni k zajisténi bezpecnosti
s ohledem na proménné podminky.

Kritické ukoly technického dila z pohledu integralni bezpecnosti dle [19] jsou fyzické
¢innosti, jejichz zplisobem provedeni ¢lovék prispéje k:

- spusténi nezadaného a nepfijatelného jevu,

- detekci a prevenci pfedmétného jevu,

- Fizeni a zmirnéni pfedmétného jevu,

- odezvé na nouzovou situaci.
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Proto cilem projektu technického dila je vytvofit vyrobni proces, ktery je ziskovy, eko-
nomicky, bezpecny a neohrozZuje verejna aktiva, a to pfedevsim lidi a Zivotni prostfedi.
Toho Ize dosahnout optimalizaci bezpecnostnich, ekonomickych a funkénich kritérii.
Z tohoto davodu projekt technického dila zahrnuje Sirokou oblast problému, napf. vy-
bér:

- materiald,

- technickych principd,

- postupl vystavby,

- postupl konstrukce,

- stanoveni kritickych procesu vystavby a konstrukce

- zpUsobu ochrany fyzické, kybernetické aj.,

- apod.

Aby se splnily vySe uvedené pozadavky, je nutna ucast mnoha odbornosti, tj. Fady

specialistl z riznych odborl. Je si tfreba uvédomit, Ze pravé zde se projevuije lidsky

faktor. Je tfeba zvazit a konsensualné vyresit problémy spojené s:

- danym procesem

- navrhem procesu,

- Fizenim procesu,

- provoznim personalem a signalizaci jeho stavu,

- systémem pro zajisténi bezpecénosti,

- dal8imi technickymi systémy podporujicimi bezpecnost,

- vnéjSimi aktivnimi a pasivnimi systémy pro zmirnéni rizika spojeného se selhanim
procesu,

- nouzovou odezvou technického dila,

- nouzovou odezvou lokality, v niz je technické dilo umisténo.

Strategie Fizeni rizik vyrobnich procesu, které technické dilo bude realizovat pfi pro-

jektovani dle poznatkd shrnutych v praci [19], spociva v aplikaci:

- principu inherentni bezpecénosti,

- systému pasivni bezpec€nosti,

- systému aktivni bezpecnosti,

- principu ochrany do hloubky,

- bariér,

- dostatecCné resilience kritickych prvkd a komponent a jejich propojeni,

- proceduralnich postupd, které jsou osvédcené, anebo dukladné provérené tak, aby
neobsahovaly latentni zdroje nebezpeci za moznych podminek.

Dle sou€asného poznani [19] zhotovené technické zafizeni a technicke dilo je tfeba
pfed uvedenim do provozu otestovat; slozité technické dilo navic musi projit zkuSeb-
nim provozem a atestaci o provozuschopnosti. Pfi testovani zafizeni se ovéruje sprav-
nost dokumentace a vysledky nedestruktivnich testd [19].

Nedestruktivni testy pomahaji odhalit, zda sledovana €ast technického dila nema de-
fekt ve smyslu odchylky od norem a standardd, a v pfipadé jeho zjisténi urcit jeho po-
vahu a polohu, a to bez jeho poruseni. Nedestruktivni testy vyuzivaiji:
- rlzna fyzikalni pole,

zareni vSeho druhu,

chemické interakce

a rizné zpUsoby monitorovani.
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Jejich cilem je posoudit stav zkoumané polozky a pfi provozu pak i odhad zbytkove
Zivotnosti nebo rizika spojeného s dalSim vyuzZivanim testované ¢asti technického dila.
Tim se zaijisti, Ze rizika zafizeni a technického dila jsou pfijatelna, tj. dilo je bezpeéné
pro sebe i okoli. Metod a variant jejich provedeni je velké mnozstvi, a podobné jako u
vypocetnich modelu plati, Ze z divodu vérohodnosti zavérl je vhodné v praxi pouzit
nékolik metod [19].

Cilem nedestruktivnich metod [19] je:

- zjistit celistvost technického zafizeni, coz garantuje jeho spolehlivost,

- predejit selhani technického zafizeni vlivem poruch, ¢imz se predchazi urazim,
zajiStuje se ochrana investic a jejich navratnost,

- spokojenost uzivatelU zafizeni i sluzeb, které tato zafizeni poskytuiji,

- podporeni goodwill provozovatele,

- zlepSeni designu technického zafizeni,

- zlepSeni fizeni vyrobnich procest,

- snizeni vyrobnich nakladd.

RozliSuje se Sest hlavnich kategorii nedestruktivnich metod: vizualni; radia¢ni; mag-
neticko-elektrické; mechanické vibrace; termalni; a chemické / elektrochemické. Cilem
kazdé metody je zjistit udaje o jednom parametru materialu nebo o nékolika parame-
trech materialu:

1. Existence diskontinuit v materialu a jejich rozdéleni (trhliny, dutiny, méstky, Stépeni,
déleni na vrstvy apod.).

2. Charakter struktury materialu (krystalicka, amorfni, velikost zrn, mezilamelarni de-
fekty, segregace, poruchy apod.).

3. Velikost a charakteristika poruch materialu (povrchové, pronikajici dovnitf, Sifka,
tloustka, pramér, spary, popraskani apod.).

4. Fyzikalni a mechanické vlastnosti diskontinuit (odrazivost, vodivost, modul pruz-
nosti, rychlost zvuku apod.).

5. SloZeni a chemicka analyza materialu (identifikace slitin, necistoty, pfimési, rozlo-
Zzeni necistot apod.).

6. Pnuti a dynamicka odezva materialu (zbytkové pnuti, narustani trhlin, opotfebent,
vibrace apod.).

7. Vyskyt termalnich, magnetickych, elektrickych a jinych anomalii v materialu.

Ze sledovanych zdroju i zkuSenosti autorky vyplyva, ze zadna metoda neodhali
vSechny defekty v materialu. Pro posouzeni rizika spojeného s matrialem technickych
zafizeni v provozu nékdy postaci jedna spravné vybrana metoda a jindy je tfeba pouzit
metod nékolik.

Metodami nedestruktivnich testl sledujeme zpravidla jedno aktivum, a to technické
zarizeni, a velikost rizika méfime jeho dopadem na vybrané parametry materialu (ku-
mulace a mnozstvi trhlin, intenzity magnetické intenzity).

Pro zajisténi kvalitniho provedeni technického dila je tfeba zajistit, aby procesy vy-
stavby, konstrukce, vlozeni potfebného vybaveni, testovani a uvedeni do provozu byly
bezpecné. Na zakladé vySe uvedenych skuteCnosti je vhodné pro fizeni bezpeénosti
jednotlivych postupl pouzivat kontrolni seznamy.
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Vzhledem k dynamickému vyvoji svéta, vSechna rizika nelze eliminovat, a proto pro

zmirnéni rizik ve sledované fazi zivotnosti technického dila je tfeba pouzivat systém

pro podporu rozhodovani a plan fizeni rizik, jejichz modely jsou v praci [19]. Aplikace

DSS umoznuje odhalit zdroje rizik jednotlivych variant provozu technického dila, jejichz

realizace mize narusit koexistenci technického dila a jeho okoli, a to dnes i v bu-

doucnu. Pfi vybéru optimalni varianty hraje roli:

- dosazena uroven bezpeci a udrzitelného rozvoje pfi aplikaci varianty,

- technicka proveditelnost opatieni s tim, Ze se bere vhodnost opatfeni pro dany sys-
tém,

- materialova narocnost i energeticka narocnost,

- rychlost realizace,

- naroky na kvalifikovany personal,

- naroky na informacni zajisténi,

- naroky na finance,

- naroky na odpovédnost,

- naroky na fizeni / organizaci v uzemi apod.

Rozhodovani o vybéru varianty projektu technického dila €i technického zafizeni
usnadni odpovédi na sedm otazek, které jsou uvedeny v odstavci 6.2. Z ekonomického
pohledu je vhodné proveést rozhodovani o vhodné varianté pro dané misto na zakladé
skorovani rizik a pfinosu technického dila pro provozovatele a vefejnou spravu pred-
métného uzemi po dobu ocekavané zivotnosti technického dila. Rozhodnutim o vari-
anté jsou také uréeny zdroje rizik, které se musi pfi provozu prubézné sledovat a Fidit.

Vzhledem k dynamickému vyvoji svéta je pro zajisténi bezpeného procesu projekto-
vani a zhotoveni technického dila v praci [19] uveden genericky model planu fizeni
rizik pfi realizaci procesu projektovani a zhotoveni technického dila. Pro zajisténi bez-
pecného provozu je vhodné pouzit kontrolni seznam v tabulce 3.

Tabulka 3. Kontrolni seznam pro zajisténi bezpecného procesu projektovani, vystavby a spusténi
technického dila

Otazka Hodnoceni Pozn.

Mira, v jaké jsou uplatnény pfi projektovani vysledky analyzy a hodnoceni
rizik pfizplsobené technickému dilu a jeho okoli.

Mira, v jaké jsou pfi projektovani uplatnény zasady pro zajisténi integralni
bezpeclnosti.

Mira, v jaké jsou pfi projektovani uplatnény zasady strategického plano-
vani.

Mira, v jaké je pfi projektovani uplatnéna hierarchizace problémdu.

Mira, v jaké je navrhovana varianta projektu spravna.

Mira v jaké jsou zpracovany zadavaci podminky projektu.

Mira, v jaké ma projektant znalosti a kompetence.

Mira, v jaké jsou v projektu aplikovany zasady inherentni bezpeénosti.

Mira, v jaké je naplnéna odpovédnost za kvalitu projektu.

Mira, v jakeé jsou v projektu uplatnény zasady fizeni na zvladani nouzo-
vych a kritickych situaci.
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Mira, v jaké je pfi sestavovani zadavacich podminek pro projekt uplatnén
pfistup All-Hazard Approach.

CELKEM

6.4. Opatreni a ¢innosti pro fizeni a vyporadani rizik
ve prospéch bezpecénosti technického dila pfi provozu

Podle poznatkt shrnutych v praci [12] je tfeba pfi navrhovani a umistovani technic-
kého dila do uzemi zvazit veSkeré znamé udaje a zkuSenosti. Na zakladé [2,12,37]
pozornost pfi volbé opatfeni a ¢innosti pro fizeni a vyporadani rizik ve prospéch bez-
pecnosti technickych dél pfi umistovani je tfeba sledovat zdroje rizik spojené s:

- lokalitou,

- nedostatky v projektu technického dila,

- neocCekavanym prerusenim dodavky energie, vypadku sluzeb a podplrnych sys-
téma zajisStovanych soukromym sektorem, které znemozni nebo vyznamné narusi
provoz technického dila,

- neocekavanym prerusenim dodavky energie, vypadkem sluzeb a podpurnych sys-
témuU zajiStovanych verejnou spravou, které znemozni nebo vyznamné narusi pro-
voz technického dila,

- nedodrzenim zavazk( soukromym sektorem,

- selhanim technického dila, které vede ke ztraté pro vefejnou spravu,

- selhanim vefejné spravy, ktera vede ke ztraté u provozovatele technického dila,

- koncentraci technického dila na jednoho dodavatele,

- koncentraci technického dila na jednoho odbératele,

- ztratou podpory provozu technického dila ze strany vefejné spravy,

- technickymi zafizenim a vybavenim technického dila, kde jde o zdroje rizik spojené

¢ vlastnim technickym zafizenim a vybavenim,
e vstupy, {j. kvalitou a vlastnostmi pouzivanych materiald,
e Uudrzbou, opravami, modifikacemi a adaptacemi,
e nizkou zustatkovou hodnotou.
- zpusobem fizeni technického dila, kde jde o zdroje rizik spojené s:
e chovanim managementu technického dila,
e zpUsobem rozhodovani managementu technického dila,
e zavedenou kulturou bezpecnosti,
e chovanim managementu technického dila k zaméstnancim,
- provadénim rozhodovani a fizeni, kde jde o zdroje rizik spojené s:
kvalitou koncepce a strategickym rozhodovanim ve prospéch bezpecnosti,
prevenci ztrat a péci o kriticka aktiva,
reputaci,
odpovédnosti treti strané,
zménami smiuv,
poru¢ovanim obecné zavaznych predpisd,
korupci,
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- chovanim a jednanim zaméstnancu, kde jde o zdroje rizik spojené s:
neodpovidajicimi pracovnimi silami,
nezastupitelnosti kvalifikovanych pracovnikl u kritickych €innosti,
nedostatkem lidskych zdroju,
pracovné pravnimi spory,
selhanim lidského faktoru.
lidskou spolehlivosti, tj. s nachylnosti ¢lovéka délat chyby (v technickych dilech
jde o projektanty, konstruktéry, technology, provozare, udrzbare, techniky a
ostatni personal),

e podvodnym jednanim zaméstnancu,

¢ nelegalnim jednanim zaméstnancu,

e poskozovanim zafizeni, kradezi apod.,
- bezpednosti technologickych a kybernetickych zafizeni a systémd.

V soucCasné dobé jsou provozovana a budovana technicka dila jako socio — kyber -
technické (fyzické) systémy. Automatizace pronika do zivota vSech technickych dél.
Na jednu stranu pfinasi obrovské vyhody a uspory prace lidi a na strané druhé také
dalSi rizika. Proto je dllezity vybér spravného software [38] a kvalitni testovani progra-
movych produktu [39].

V souvislosti s automatizaci je fizeni technického dila definovano jako cilené pusobeni
fidiciho systému na fizeny objekt tak, aby bylo dosazeno uréeného cile. V daném kon-
textu je Fizeni technického dila ¢lenéno na automatické pomoci informacnich techno-
logii, poloautomatické (pomoci zasahu technickych mechanismu) a ruéni (provadéné
Clovékem). V praxi se odliSuji ovladani, regulace a vy$Si formy fizeni (optimalni
a adaptivni fizeni, u€eni a uméla inteligence).

Podle udaji v soucasné odborné literatufe, shrnutych v praci [1], jsou pro technicka
dila pouzivané ruzné typy fizeni, které se podle cilt Fizeni technickych dél mame v
praxi:

Rizeni spolehlivosti (reliability management).
Rizeni zabezpeéeni (security management).
Rizeni bezpeé&nosti (safety management).

Rizeni kontinuity (continuity management).
Rizeni pruzné odolnosti (resiliency management).

o ok~ wdhpE

Rizeni aktiv (asset management).

Kazdy z téchto typl ma jista specifika [12]:

- prvni typ fFizeni upravuji technické normy a standardy,

- druhy typ fizeni se kromé fizeni spolehlivosti soustfeduje na ochranu technickych
dél pfed vnitfnimi i vnéjSimi Skodlivymi jevy (pohromami), a to v€éetné chovani lidi,
ktefi je vytvarfi a provozuji [2]. Zabezpecleni (anglicky security) ve spojeni s jistym
objektem znamena obecné soubor opatieni a Cinnosti, kterymi se zaijisti, Ze objekt
neutrpi ztraty, Skody a ujmy pfi vyskytu vnitfnich i vnéjSich Skodlivych jevu. K jeho
realizaci se také pouziva fyzicka a kyberneticka ochrana objektu [40], a to nejen
proti utokim zvnéjSku, ale i z vnitfku. Pravidla pro fizeni zabezpeceni technickych
dél jsou rozpracovana v praci [41], ve které jsou uvedeny i rozdily proti pravidlim
fizeni bezpecnosti technickych dél [42]; odliSeni je téz v dokumentech IAEA [43].
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PfestoZe logicky je bezpecny objekt téZ objekt zabezpeceny [1,8], tak existuji stale
dohady, co je dulezitéjSi. Shoda je v tom, Zze zabezpecené technické dilo stejné
jako bezpecné technické dilo bezchybné pini stanovené ukoly po stanovenou dobu
za urcitych podminek, a pfitom je ochranéno proti vdem vnitfnim a vné&jSim pohro-
mam, véetné lidského faktoru. Rozdil je v tom, Ze zabezpefené technické dilo
nema zabudovanu ochranu okoli,

- charakteristika dalSich typ0 je v praci [12].

Soucastmi vSech typu Fizeni jsou pak specifické typy, kterymi jsou nouzové fizeni a
krizoveé fizeni [12].

Protoze zdroju, sil a prostfedkd na bezpecénost, tj. na fizeni rizik, neni nikdy dostatek,

je tfeba z dlvodu hospodarnosti [12] postupovat nasledovné:

- rizika ur€ovat jen pomoci dat a metod, které zaijisti kvalitni podklady pro rozhodo-
vani o vyporadani rizik na prislusné urovni fizeni,
na strategické urovni fizeni a inZenyrského vyporadani rizik je nutné fesit rizika
technického dila tak, Ze ho chapeme jako SoS - jde o zajisténi dlouhodobé exis-
tence a rozvoje technického dila i jeho okoli,
na taktické a funkCni urovni fizeni a inZenyrského vyporadani rizik je nutné fesit
rizika technického dila zpisobem zaméfenym na bezpecény systém,
na technické a funkcni urovni fizeni a inZenyrského vyporadani rizik I1ze fesit rizika
technického dila zplsobem zaméfenym na zabezpeceny systém, jen tehdy, kdyz
vyskyt moznych Skod v okoli systému je malo pravdépodobny, anebo Skody jsou
prijatelné (napf. manipulace s nadrzi s vysoce nebezpecnou latkou jiz do pred-
métné kategorie nepatfi).

Bezpecény provoz technického dila je ur€en jak architekturou a provedenim technic-

kého dila, tak zplisobem provozu zafizeni, komponent a jejich systéma. Protoze zadny

projekt technického dila a jeho provedeni nejsou idealni a nad€asové, musi byt bez-

pecnost technickych dél kvalitné fizena s pomoci kvalifikované udrzby, a to i s ohle-

dem na zastaravani technickych postupu a zafizeni [12]. Aspekty dulezité pro provoz

technickych zafizeni i celych technickych dél jsou vSak velmi rozmanité, predevsim jde

0 aspekty:

- znalostni a technické, které predurCuji kapacitni moznosti technickych dél a tech-
nickych zarizeni,

- organizaCni a pravni zalezitosti, které umoznuji provoz technickych dél a technic-
kych zafizeni na urcité urovni bezpecnosti v uzemi a v Case,

- finan&ni, personalni, socialni a politické na narodni a mezinarodni urovni.

Pro bezpecnost technickych zafizeni a technickych dél musi provozovatel technickych
zafizeni a technickych dél zajiStovat opatfenimi a Cinnostmi tfi cile z hlediska verej-
ného zajmu:

- prvnim cilem je zajistit provozni spolehlivost (dependability) technického zafizeni i
technického dila, protoze tim sledovana polozZzka zabezpecuje sluzby a vyrobky, ke
kterym je vybudovana,
druhym cilem je zaijistit integralni (systémovou) bezpecnost sledované polozky, t;.
ochrana pfedmétné polozky pfed pohromami vSeho druhu (vnitfnimi i vnéjSimi, a
to véetné lidského faktoru),
tretim cilem je zajistit, aby technické zarizeni Ci technické dilo ani pfi svych kritic-
kych podminkach neohrozovalo sebe a své okoli, tj. ostatni verejna aktiva, tj. je
nutno zvazit systémovou podstatu ménici se v ase ruznym zplsobem.
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Bezpecnost technickych zafizeni i celych technickych dél je znacné ovlivnéna urovni
provadéni provoznich opatfeni a Cinnosti obsluhou [12]. Proto obsluha (pfedevsim kri-
ticky personal) musi mit znalosti, schopnost a dovednost provadét jak standardni
ukony, tak opatfeni a ¢innosti pfi vyskytu neoekavanych jevll. Tabulka 4, zpracovana

dle prace [44], ukazuje:
- naroky na obsluhu, kterd ma schopnost nakladat s neocekavanymi jevy,
- cile, zpUsoby nastroje pro zajisténi schopnosti nakladat s neocekavanymi jevy.

Tabulka 4. Jak ziskat schopnost nakladat s neoCekavanymi jevy; zpracovano dle [38].

Pozadavky

Cil, zplisob a nastroj zajisténi

Mentalni pfiprave-
nost, Ze pfijde néco
necekaného

Cil: Fidici pracovnici maji povédomi, ze neo¢ekavana udalost mize nastat a
ochotu (pohotovost) se na ni pfipravit.

Jak: vycvik v mnoha scénafich moznych havarii a neustalé vzdélavani ve
zvladani jevu.

Nastroj: vycvik, samostudium pfipad, studium poucéeni a diskuse.

Mit povédomi o
stavu procesl
v technickém dile

Cil: ziskani technicko-provozni kompetence.

Jak: mit znalosti o kli€¢ovych komponentach technického dila, kliCovych para-
metrech technického dila, termodynamice; schopnost pfedvidat €innost sys-
téma technického dila; mit povédomi o reakcich systému pfi normalnich pod-
minkach a pfi poruchéach.

Nastroj: praxe, vycvik, samostudium, diskuse, studium pouceni z minulych
udalosti a skoro nehod.

Vybér spravné
osoby

Cil: znalost role, odpovédnost, kompetence, informace potfebné pro rozhodo-
vani.
Jak: znalost organizace prace a organizace nouzové odezvy.

Nastroj: praxe, vycvik.

Rozhodovani pfi
neobvyklé dyna-
mické situaci

Cil: schopnost rozlozit problémy, analyzovat a roz¢&lenit informace a pové-
domi o moznych Iéckach pfi rozhodovani.

Jak: pochopeni kreativnich pfistupl pfi rozhodovani a schopnost pfemysleni
a spojité vyhodnocovani a pfehodnocovani situaci a aktiv v pfipadé, ze je
nutno pfizplsobovat cile, anebo strategie.

Nastroj: vycvik, studium pouceni z minulych udalosti a diskuse se zkuSenymi
odborniky.

Spojité pfizplsobo-
vani

Cil: kompetence tymové spoluprace v neocekavané situaci je mnohem po-
tfebnéjSi nez za normalnich podminek.

Jak: udrzovani zdravého toku informaci, aby vSichni zu¢astnéni rozuméli ci-
Iim a strategii pro jejich dosazeni a zajisténi vzajemné podpory a informo-
vani.

Nastroj: vycvik, diskuse postupl pro feseni problémdu.

Vyuziti co nejvét-
Siho poctu dostup-
nych technologii

Cil: technologické kompetence.

Jak: umét provozovat umisténé technologie a nastroje (dychaci zafizeni) a
pFizpusobit uziti dostupnych technologii podminkam a mit povédomi o tom,
jak ziskat informace pro feSeni, jak zapojit nahradni instrumenty apod.

Nastroj: praxe, vycvik
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Zacileni na vykon a | Cil: Povédomi a schopnost ovladat vlastni poznavaci procesy, mit povédomi

strategie o prioritach a schopnost ménit poradi priorit.
Jak: ochranou proti samolibosti, tunelovému vidéni, vife v nahlou spasu
apod.
Nastroj: vycvik, simulator.

UdrZovat spolu- Cil: umét se soustiedit na problém.

praci v tymu

Jak: soustavné vytvéaret zdravé sebevédomi tymu.

Nastroj: vycvik, simulator.

Podle poznatk shrnutych v praci [12] je tfeba pfi fizeni provozu technického dila do
uzemi zvazit veSkeré znamé udaje a zkuSenosti. Je tfeba zvazZovat zdroje vSech rizik
dle pfistupu All-Hazard-Approach [13,14]. Do uvedeného souboru patfii Skodlivé jevy,
které jsou dusledkem vzajemnych reakci daného technického dila s jeho okolim za
podminek normalnich, abnormalnich i kritickych,

Dle poznatku shrnutych v praci [2] je pro UspéSné zvladnuti rizik pfi provozu slozitych
technickych dél tfeba dodrzovat pozadavky na bezpecny provoz, tj. respektovat po-
kyny zminéné vySe v odstavci 2.4. Pfi aplikaci opatfeni a €innosti je nezbytné brat
v uvahu velikosti projektovych pohrom zvazenych v projektu, kterymi je technicky za-
jisténa pasivni ochrana, protoze ucinnost organizaCnich opatfeni v oblasti fizeni je
vzdy nizSi nez u opatfeni technickych, u kterych dosahuje az 80%.

Z pohledu potfeb praxe, je tfeba bezpecnost technického dila pfi provozu udrzovat na
jisté urovni a pomoci zlepSovani kultury bezpecnosti a resilience ji kontinualné zvyso-
vat. Podle prace [45] je resilience (houzevnatost) definovana takto: ,HouZevnatost je
potencial systému, ktery spociva ve specifickém usporadani, které udrzuje funkce a
zpetneé vazby systemu, které zahrnuji schopnost systému reorganizovat se na zakladé
zmén vyvolanych poruchami. Rizeni resilience, které ma dva cile:

1. Zabranit, aby se systém dostaval do nezadoucich stavu v dusledkd vnéjSich poruch
a vnéjsi zatéze.

2. Uchovat prvky aktivujici systémovou reorganizaci a obnovu v disledku masivnich
zmen.

Pro zajisténi bezpecného provozu technického dila je nutno ve slozitém svété dodrzo-
vat jista pravidla, tj. provozni predpisy (provozni fady), které zpracovava provozovatel
v souladu s platnou legislativou a ma za né odpovédnost. V fadé oblasti provozni pfed-
pisy musi upravovat pozadavky zacilené na bezpecnost, které jsou stanoveny zakony
(prumysl, doprava, ochrana osob a majetku, ochrana zivotniho prostiedi, stavebnictvi,
verejny zajem, financni sektor, obchod apod.).

Provozni pfedpisy jsou sou€asti provozni dokumentace technického dila [12]. Respek-
tuji doporuceni zhotovitele i pfislusné legislativni pozadavky, tj. zohledruji vefejny za-
jem, ochranu verejnych aktiv, a ochranu aktiv technického dila, ktera jsou dulezita pro

bezpec&nost technického dila, tj. pro spolehlivé pInéni ukoll, ke kterym je technické dilo
vytvoreno, tj. upravuiji:

1. Pravidla pro zajisténi:
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- bezpecného provozu technickych zafizeni z pohledu technologie, tj. technolo-
gické postupy pro pouzivani urCitého zafizeni, a to za podminek normalnich,
abnormalnich a kritickych,

- abezpectnych vyrobku.

2. Pravidla pro zajisténi:
- bezpecného pracovisté, a to za podminek normalnich, abnormalnich a kritic-
kych
- adobrého vykonu.
3. Pravidla pro bezpeci lidi na pracovisti, a to za podminek normalnich, abnormalnich
a kritickych.

Kazdé technické zafizeni umisténé v provozu ma jisty ukol, ktery musi splnit bez-
pecné, tj. spolehlivé, a pfitom neohrozit sebe a své okoli [12]. Je faktem, Ze kazdy
problém v materialu, ze kterého je zafizeni zhotovené, ovliviiuje plnéni daného ukolu.
ZkuSenosti ukazuiji, Zze se tak déje az od urcité velikosti problému. Proto dualezitou roli
hraji inspekce technickych zafizeni béhem provozu. Inspekce oznacuje lidské Cin-
nosti, které spocivaji v ufednim dohledu, odborném dozoru, vécné kontrole, podrobné
kontrolni prohlidce a podobné. Z hlediska bezpecénosti technickych dél ma velky vy-
znam Risk Based Inspection (RBI) [12].

PFedmétna inspekce se soustfeduje na specificka technicka zafizeni, jako jsou tlakové
nadoby, vymeéniky tepla a potrubi v priimyslovych zafizenich a pomoci metod kvalita-
tivné nebo kvantitativné posuzuje uroven rizika sledovaného technického zafizeni. Tim
umoznuje ekonomickou optimalizaci udrzby, které se dosahuje tim, Ze se posuzuje
uroven rizika selhani a v pfipadé, Ze se jeho uroven blizi k nepfijatelnému limitu rizika,
tak se provadi opravy a udrzba. Vychazi z vysledkl nedestruktivnich testl, které se
pouzivaji se v ramci permanentniho monitoringu, pfi intervalovych méfeni i narazové
pfi problémech. Obecné je RBI soucasti fizeni rizik a spolehlivosti [12].

Vzhledem k dynamickému vyvoji svéta, vSechna rizika nelze eliminovat, a proto pro

zmirnéni rizik je tfeba pouzivat systém pro podporu rozhodovani a plan fizeni rizik,

jejichz modely jsou v praci [12]. Aplikace DSS umoznuje odhalit zdroje rizik jednotli-

vych variant provozu technického dila, jejichz realizace miZze narusit koexistenci tech-

nického dila a jeho okoli, a to dnes i v budoucnu. Pfi vybéru optimalni varianty hraje

roli:

- dosazena uroven bezpeci a udrzitelného rozvoje pfi aplikaci varianty,

- technicka proveditelnost opatreni s tim, Ze se bere vhodnost opatfeni pro dany sys-
tém,

- materialova naro¢nost i energeticka naro¢nost,

- rychlost realizace,

- naroky na kvalifikovany personal,

- naroky na informacni zajisténi,

- naroky na finance,

- naroky na odpovédnost,

- naroky na fizeni / organizaci v uzemi apod.

Rozhodovani o vybéru varianty usnadni odpovédi na sedm otazek, které jsou uvedeny
v odstavci 6.2. Z ekonomického pohledu je vhodné provést rozhodovani o vhodné va-
rianté pro dané misto na zakladé skérovani rizik a pfinost technického dila pro provo-
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zovatele a vefejnou spravu predmétného uzemi po dobu oCekavané Zivotnosti tech-
nického dila. Rozhodnutim o varianté jsou také urCeny zdroje rizik, které se musi dale
pfi provozu prubézné sledovat a Fidit.

Vzhledem k dynamickému vyvoji svéta, je pro zajisténi bezpe¢ného procesu provozu
technického dila v ase uveden v praci [12] genericky model planu Fizeni rizik pfi pro-
vozu.

Pozornost pfi vyporadani rizik je tfeba vénovat kritickym mistiim technickych dél, tj.
prvkim, komponentam, systémum a jejich propojeni, které jsou zasadni pro bezpecny
provoz. Jde o polozky, které jsou zaroven velmi dllezité a velmi zranitelné. Zranitelnost
polozek se uréuje pomoci kontrolnich seznamu. Pfiklad je v tabulce 5; dalSi je v praci
[12].

Tabulka 5. Kontrolni seznam pro identifikaci miry zranitelnosti technického dila.

Kritérium Hodnoceni

Jaka je citlivost jednotlivych polozek kritického majetku na pohromy dle
typu?
Jaka je citlivost jednotlivych polozek kritického majetku na fyzicky utok?

Jaka je citlivost jednotlivych poloZek kritického majetku na Gtok insider(i?

Které polozky kritického majetku nejsou chranény?

Které polozky kritického majetku jsou malo chranény?.

Jak jsou polozky kritického majetku citlivé na kyberneticky Gtok?
CELKEM

6.5. Opatreni a ¢innosti pro fizeni a vyporadani rizik
ve prospéch bezpecnosti pri udrzbé technického dila

Udrzba znamena pravidelnou pégi, soustavnou éinnost za G&elem zpomaleni fyzic-
kého opotiebeni a pfedchazeni porucham a odstrafiovani drobné&jsich zavad. Udrz-
bou se majetek regeneruje beze zmény pofizovaci ceny, jejim provadénim nemuze
vzniknout nova véc. Hradi se z provoznich — béznych — prostfedkl. Opravy a udrzba
neznamenaji technické zhodnoceni majetku.

Vyzkum [12] ukazal, Ze je vysoce nebezpelné, ze je stale udrzba opomijena. Na-
kladové a pfinosné fizena udrzba spoleCnosti nebo majetku podniku je absolutné
podstatna pro maximalni ziskovost a dlouhodobé preziti spoleénosti, podniku nebo
infrastruktury [12]. Poznatky shromazdéné v odborné literatufe i zkuSenosti z praxe
[12] ukazuji, Zze zanedbana nebo nespravné provadéna udrzba vede k rlstu zranitel-
nosti sledované polozky, a v praxi pak dochazi k ¢astéjSimu selhani polozky.

Kazdé technické zafizeni se opotfebovava, a to tim rychleji, kdyz pIni naroné funkce,
anebo pracuje v agresivnim prostfedi. Proto jiz projektant pfi feSeni technickych zale-
Zitosti zvazuje naroky udrzby. Z hlediska bezpecnosti musi projekt technického dila i
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udrzba respektovat mistné specificka rizika; model situace je uveden na obrazku 24.
Z hlediska potifeb praxe musi byt udrzba technicky proveditelna a ekonomicky pfija-
telna [12].

Koncept
projektu
objektu

Projekt a
udrzba
objektu
zaloZzené na
iziku

odnoceni
rizik

projektu

objektu

Udrzba
zalozena
na riziku

Obr. 24. Koncept projektu objektu a udrzby objektu, ktery respektuje rizika.

O kazdé polozce rozhoduje Clovék, a proto je nutno zohlednit pfedmétné poznani. Je
pochopitelné, Ze s ohledem na dostupné zdroje, udrzba musi byt z hlediska finan¢niho
optimalni. Proto dle [46] je tfeba vytvofit reprezentativni soubor moznych scénaru
udrzby, urcit a vyhodnotit dopady jejich rizik s ohledem na kvalitni chod provozu, a pak
z nich vybrat kvalitni, tj. prahlednou, opakovatelnou a spravnou metodou optimalni
scénar udrzby z pohledu technického i finanéniho. Pritom je dulezité zvazovat bezpec-
nost, Zivotnost a spolehlivost zafizeni. Jelikoz u provozu technickych dél se nejedna o
statické problémy, ale o problémy dynamické, je vhodné provadét fizeni bezpec&nosti,
ve kterém je obsazena problematika udrzby, pomoci indikator( zvazujicich zmény v
Case.

Pro posouzeni urovné udrzby jsou nutné dokumentace a inspekce, vCetné pravidel-
nych auditll, a to pfedevsim vnéjSich. Podle americkych modell bezpecnost funkci
podniku Ci zafizeni zaijiStuje dostupnost (dosazitelnost) a vyzaduje aplikaci konceptu
integralni bezpecnosti zahrnujici spolehlivost a udrzitelnost [12].

Cilem opatfeni a €innosti udrzby zafizeni, komponent a systému technického dila je
zajistit rostouci pozadavky na produkty nebo vyrobky, které poskytuji. Udrzba zvysuje
Zivotnost kliCovych komponent i celého systému [12]. Pfi provadéni udrzby je tfeba
dodrzovat jisté postupy a v pfipadech, kdy existuji nebezpeci jako je moznost exploze,
musi byt pouzivana specificka ochranna opatfeni. Proto je tfeba udrzbu dukladné na-
planovat a pfipravit podle:

navodu pro obsluhu a udrzbu od vyrobce,

konstrukénich a projekénich podkladu,

pracovniho postupu, pouzitého pracovniho prostrfedku, udajd o pfitomnych nebez-

pecnych latkach,

provoznich zkuSenosti,

zkuSenosti pracovnikl obsluhy a udrzby,

podminek provozu a mistnich podminek,

provozné poplachovych planda,

poznatku kontroly o daném pracovnim misté,
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- rozmisténi ochrannych prostfedkd (napf. Cidel pro signalizaci pozaru),
- moznych zdroju ohroZeni v misté a jeho okoli, a to v€etné okolniho vybaveni.

V soucCasné dobé se v kritickych technickych dilech prosazuje tzv. chytra udrzba [12].
Tato udrzba dle [47] se oznaCuje jako proaktivni preventivni udrzba a dle praci
sledovanych v publikaci [12] jako udrZba zalozena na podminkach (CBM — condition—
based maintenance). Jeji plan udrzby je fizen vysledkem sledovani stavu komponent.
Udrzba se provede, jakmile sledovani stavu komponenty ukaze prekroéeni jisté pra-
hové hodnoty popisujici stav komponenty ({j. jistou kriticnost). Je zaloZena na neperi-
odickych inspekcich a je cenové vyhodna. Obrazek 25 sestaveny dle praci [12,46,47]
ukazuje rozdéleni pouzivanych typU udrzby.

UDRZBA
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Obr. 25. Pfrehled pouzivanych typl udrzby.

Prediktivni/ prognosticka pouziva modely, jejichz seznam je uveden v praci [12], a
pomoci kterych se aproximuji data z inspekce technickych zafizeni. Vysledkem je pak
degradacni kfivka, podle které se urCuje doba provedeni udrzby nebo inspekce, tak,
aby pravdépodobnosti vyskytu selhani komponent a systému byly pfijatelné. Jeji ne-
vyhodou je, Zze nebere v uvahu nahlé zmény. Proto je v praxi u kritickych zafizeni
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upfednostiovana proaktivni preventivni udrzba [47], ktera se opira o monitoring stavu
zarizeni a reaguje tak, aby nenastal Spatny stav zafizeni.

Pro hodnoceni kritiCnosti technického zafizeni se v praxi pouziva pétistupnova stup-
nice [19], ktera je uvedena vySe v odstavci 6.3.

Z uvedenych poznatkl je zfejmé, Zze proaktivni preventivni udrzba polozky zajistuje
bezpecénost polozky i celého technického dila, kdyZ se udrzba provede dfive nez stav
polozky je Spatny. Takto stanovené pozadavky proaktivni preventivni udrzby vyZaduji
monitoring sledované polozky a nahradu ¢i udrzbu jesté funkéni polozky. Z ekonomic-
kého hlediska je tudiz uvedeny typ naro¢ny, a proto je v praxi oddvodnéna jen u kritic-
kych polozek.

Jelikoz technicka dila maiji technicka zafizeni, komponenty a systémy riizného typu a
slozitosti, ktera pracuji v riznych podminkach, tak zakladnim ukolem pfi pfipravé rea-
lizace proaktivni preventivni udrzby je sestavit pro kazdou kritickou polozku mistné
specifickou stupnici na hodnoceni stavu. P¥i jejim sestavovani je tfeba vychazet z po-
zadavkU projektanta, vyrobce, provoznich zkuSenosti a platnych norem.

6.6. Opatreni a ¢innosti pro fizeni a vyporadani rizik ve prospéch
bezpecnosti pri modernizaci technického dila

Rekonstrukce / modernizace je v architektonickém pojeti je rozsahla prototypova ob-
nova poskozenych, Casem opotfebovanych nebo zni¢enych architektonickych pama-
tek, historickych budov nebo jejich ¢asti a na rozdil od opravy znamena vzdy vyraznou
zménu existujiciho stavu [48]. Je jiZ po staleti béZnou praxi. V sou€asné dobé existuje
fada legislativnich dokumentd, které definuji "rekonstrukci” jako navrat poskozené bu-
dovy do dfivéjsiho stavu zavedenim novych materialt. Uzce souvisi s architektonic-
kymi koncepcemi restaurovani (oprava stavajici stavebni struktury) a konzervace (pre-
vence dalSiho chatrani), pficemz nejrozsahlejSi formou rekonstrukce je vytvoreni
repliky zniCené stavby. Existuji rGzné pristupy k rekonstrukci, které se |iSi mirou vér-
nosti originalu a citlivosti na provedeni. Kazda rekonstrukce musi byt provadéna podle
pravidel, ktera jsou v narodni legislativé.

Rekonstrukce jednotlivych entit se musi fidit inzenyrskymi znalostmi a zkuSenostmi, tj.
logickym postupem shrnutym v legislativé [19]. Z uvedené knihy vyplyva, Ze rekon-
strukce kazdého objektu musi zohlednit jak pozadavky na projektovani, tak zkuSenosti
z minulého provozu. Nékdy je tfeba FeSit problémy spojené s chybami, které vznikly v
pavodnim navrhu. Casto je nelze odstranit, ale pouze zmirnit. Proto nékdy dochazi k
mnoha obtizim pfi rozhodovani o projektu rekonstrukce.

Cilem komplexniho navrhu rekonstrukce zafizeni je vytvofit vyrobni proces, ktery je
ziskovy, ekonomicky, bezpecny a neohrozZuje verejna aktiva, zejména ¢lovéka a zivotni
prostiedi. Toho Ize dosahnout optimalizaci ochrannych, ekonomickych a funkénich kri-
térii [19].

Rekonstrukce neboli obnova patfi mezi projekty se zvlastnimi potfebami, jelikoz se
znacné lisi od ostatnich typl stavebnich projektu. Mezi nejdllezitéjSi potieby se fadi
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spravné zohlednéni harmonogramu vystavby a odklonu dopravy, pfelozek inZzenyr-
skych siti, zajisténi stavebniho povoleni a vyjadieni od vSech dotéenych organt [49].
Dle praci [49,50] je tfeba v oblasti proveditelnosti a fazovani vystavby provadét dale
uvedené cinnosti:

1. Pfezkoumani proveditelnosti a fazovani by mélo zahrnovat cely rozsah obnovy tak,
aby byl minimalizovan pocet nutnych zmén, které narusi bézny provoz.

2. Prezkoumani etapizace pomaha zucastnénym stranam prozkoumat proveditelnost
planu realizace a zjistit, zda projekt mize byt dokon&en bud za bezpe&ného a ne-
pretrzitého provozu objektu nebo béhem planovanych vyluk. Z toho muze v nékte-
rych pfipadech dojit ke zménam projektu, a to tak, aby bylo mozné realizovat jed-
notlivé faze projektu vystavby.

3. Vystupem pfezkoumani bude seznam omezeni, ktera by méla byt béhem vystavby
zohlednéna. V této navaznosti by mély byt uréeny Cinnosti, které nelze provadét v
béznych provoznich hodinach. Dale by se mél stanovit pfedbézny pocet a typ po-
Zadovanych zmén provozu.

4. V kazdém takto rekonstruovaném objektu musi byt projektovy tym, ktery ur€uje ob-
lasti a zafizeni, které nelze sou€asné uzavrit nebo vyfadit z provozu tak, aby byl
zajistén nepretrzity a bezpecny provoz objektu.

5. Neékteré starsi Casti objektu mohly byt vystavény z nebezpeénych materiall (az-
best, rtut, olovo), z tohoto dlivodu je nutné, aby pred zahajenim praci byly prove-
deny spravné asanacni prace. Proto je zapotfebi pfima a spravna komunikace a
koordinace mezi objednatelem, zhotovitelem a organy ochrany zivotniho prostiedi.
Odstranovani takto nebezpe&ného materialu totiz vyZzaduje zvlastni povoleni a spe-
cializované vybaveni firem, které se vylozené na tuto ¢innost specializuiji.

6. Pro dodrzeni milnik( je zapotfebi identifikovat materialy, které maiji dlouhy interval
dodani a polozky, které dodava objednatel sam.

7. Dale je zapotfebi urcit Cinnosti, které maji byt provadény v okolnich oblastech,
jedna se napfriklad o prelozky inZenyrskych siti nebo provadéni praci, které se vy-
skytuji v okoli objektu, tedy spadaji pod jiné vlastniky. Tyto Cinnosti obvykle vyza-
duji dalSi povoleni a mohou prace na projektu zna¢né pozdrzet, jelikoZ ma obvykle
realizacni tym jen malou moznost ovlivnéni urychleni procesu zadosti o povoleni a
kontroly.

V oblasti fizeni systému projektu jde o jeden z kliCovych vstupU. Zajistuje pfezkoumani
a revizi priorit projektu, fizeni pracovni zatéze a pridélovani sdilenych zdroja (napf.
specialnich sluzeb). Proto je tfeba sestavit integrovany a celopodnikovy fidici systém.
Jeho nedilnou soucasti musi byt centralizovana databaze, ktera slouzi pro ukladani
zaznamu o projektech nejen, Ze usnadriuje rozhodovani, ale také zvySuje spolehlivost
pfijatych rozhodnuti. Do této databaze by mély byt zavedeny spravné postupy pro
standardizaci vstupnich udaja z riznych oddéleni a pro zajisténi pravidelné aktuali-
zace zaznamu o projektech.

Cinnosti, jez maiji zvlastni predpoklady nebo vyzaduiji zvlastni ohledy, by mély byt iden-
tifikovany v€as, a to v ranych fazich planovani projektu. Jedna se napfiklad o:

- odstranéni nebezpe&ného materialu (rtut, olovo, azbest),

- zajisSténi povoleni od dot&enych organd,

- povoleni vjezdu tézké techniky do urcitych oblasti,
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- schvaleni signalizaéniho zabezpecCovaciho zafizeni a dopravniho znaceni v okoli
stavby,

- prace v historickych oblastech (napf. povoleni ufadu pamatkové péce, archeologu
apod.).

Dulezité je i spravné rozvrzeni pracovni doby a Cet na realizaci projektu tak, aby bylo
mozno plnit milniky v harmonogramu, a zaroven byl dodrZzovan nocni klid a elimino-
vany hlu¢né prace ve vecernich hodinach.

Je dulezité poznamenat, Ze vzhledem k povaze nékterych projektli obnovy technic-
kého dila se mohou specialni sluzby, jako jsou pferuseni provozu, stat jednim z kli¢o-
vych faktor( ovliviujicich termin dokoncéeni projektu. V téchto pfipadech by se mély
pouzivat specialni harmonogramy, jako jsou vyhledové harmonogramy s kratkymi ¢a-
sovymi useky, které umoznuji planovat a sledovat prace na projektu na urovni detailu.
V opacném pfipadé muze nedostupnost zdrojii nebo specialnich sluzeb nepfiznivé
ovlivnit vyuZiti sluzeb a vést ke znaCnym zpozdénim a Skodam.

Spravné vedeni zaznam je dulezité pro sou¢asnou analyzu pfi¢in a nasledkd zmén a
zpozdéni projektu. Zavedeni ucinného systému Fizeni zmén pomUze predejit zbyted-
nym a nakladnym Setfenim v pfipadé jakychkoli sport. Jakmile je zavedena zména,
mél by byt prozkouman jeji dopad na harmonogram projektu a vysledky je tfeba radné
a v€as sdélit pfislusSnym stranam. V8echny pfedpoklady a podklady pro analyzy do-
padl by mély byt rovnéz fadné zaznamenany.

Zdroje rizik pfi rekonstrukci jsou stejné jako pfi projektovani a vystavbé [19]. ZkuSe-

nosti ukazuiji, ze velkou roli hraji:

- stavebné-technologicka a projektova rizika spojena predevsim s projektovou doku-
mentaci a vystavbou,

- finan¢ni a technicka rizika spojena se: samotnymi technickymi zafizenimi a vyba-
venim; kvalitou pouzitych material(; chovanim lidi; a udrzbou samotné stanice.

PFi rekonstrukci stanice technickych objektl vznikaji dalSi zdroje rizik. Kriticka analyza

dat o pribéhu rekonstrukci technickych dél shromazdéna v archivu [16] odhalila, ze se

jedna o zdroje rizik béhem realnych praci:

1. Demoli¢ni prace (znecisténi azbestem, hlukem, prachem, vibracemi; propady; za-
sypavani).

2. Betonarské prace (kvalita materialu; problém kvality praci v zimé a pfi vysokych
teplotach; vibrace atd.).

3. Prace na ocelovych konstrukci (kvalita materialu; svafovani, manipulace s nadroz-
mérnymi konstrukcemi, pozar atd.).

4. lzolaéni prace (problémy prace s horkymi materialy, vystaveni chemikaliim, vde-
chovani Skodlivych latek, ohen, vybuch).

5. Prace uvnitf stanice objektu (pferuseni provozu, uraz elektrickym proudem — 22 kV,
zkrat, pozar).

6. Elektroinstalaéni prace (uraz elektrickym proudem, zkrat, pozar, vybuch).

7. Instalace fidiciho systému na pozadované urovni automatizace a s tim spojené ne-
zbytné vybaveni snimaci, senzory, hardware a software.
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8. Organizace a legislativa (nedodrzovani projektové dokumentace rekonstrukce;
zpozdéni praci; nizka kvalita fizeni; problémy s dodavkami materiald; nizka kultura
bezpecnosti; Spatna pracovni moralka atd.).

Pro zpracovani planu rekonstrukce technického zafizeni €i technického dila je tfeba:
- nejprve udélat procesni model rekonstrukce,
identifikovat zdroje konkrétnich rizik,
zpracovat zadavaci podminky pro projekt rekonstrukce,
zpracovat projekt a plan fizeni rizik, které jsou o¢ekavany pfi rekonstrukci,
zpracovat harmonogram rekonstrukce a urcit odpovédnosti,
zavést monitoring rekonstrukce a podle potifeby provadét vyporadani rizik.

6.7. Opatreni a ¢innosti pro fizeni a vyporadani rizik ve prospéch
bezpecénosti pri ukoncéeni provozu technického dila

Podle poznatkl shrnutych v praci [21] je tfeba, aby proces vyfazeni technického dila
z provozu, vyciSténi uzemi a odstranéni odpadll a nasledného pfedani uvolnéného
Uzemi do dalSiho civilniho vyuziti byl bezpeény. Dlvodem dlrazu na bezpecnost je,
Ze priklady likvidace starych zatézi, které vznikly Spatnym provedenim sledovaného
procesu, ukazuji, ze spole¢nost musi nasledné vynalozit velmi vysoké naklady na je-
jich likvidaci z dlivodu zajisténi bezpecnosti lidi. Sledovany proces je nakladny. Na za-
kladé zkuSenosti z praxe, Ize naklady snizit tim, ze proces buse fadné naplanovan a
pfipraven pfedem.

Z duvodu velké rozmanitosti technickych dél, konkrétni procesy vyfazeni technického
dila z provozu, vycisténi Uzemi a odstranéni odpadl a nasledného predani uvolné-
ného uzemi do dalSiho civilniho vyuziti jsou specifické. Z dadvodu ochrany lidi a zivot-
niho prostiedi je nutno pfi vdech Cinnostech respektovat potfeby ob&anu a vefejny za-
jem. Prace [21] navrhuje upravit legislativu, napf. stavebni zakon by mél ukladat od-
povédnému organu verejné spravy, aby:

- do kazdého stavebniho povoleni a kolaudac¢niho rozhodnuti spojenym s technic-
kym dilem zapracoval povinnost provozovatele vytvaret finan¢ni fond na prace spo-
jené s procesem vyfazeni technického dila z provozu, vy€isténi uzemi a odstranéni
odpadu a nasledného predani uvolnéného uzemi do dalSiho civilniho vyuziti,

- predmétny fond kontroloval a nedovolil ho vy€erpat na jiné ¢innosti.

Legislativa musi jasné zdlraznit vefejny zajem a odpovédnost osob a subjektd, které
rozhoduji pfislusné zaleZitosti. Zaroven musi legislativa dat dostateCnou pravni silu
vefejné spravé, aby €innosti nutné ve verfejném zajmu mohla vynutit. Soucasné s tim
je tfeba zajistit vychovu a vzdélanost v oblasti fizeni a vyporadani rizik a cilené pod-
porovat budovani kultury bezpecCnosti v Ceském prostredi, a to hlavné motivaci ob-
¢anu.

Vzhledem k dynamickému vyvoiji svéta, vSechna rizika spojena s procesem vyfazeni
technického dila z provozu, vycisténi Uzemi a odstranéni odpadl a nasledného pre-
dani uvolnéného uzemi do dalSiho civilniho vyuziti nelze eliminovat, a proto pro zmir-
néni rizik je treba pouzivat systém pro podporu rozhodovani a plan fizeni rizik, jejichz
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modely jsou v praci [21]. Aplikace DSS umoznuje odhalit zdroje rizik jednotlivych vari-

ant procesu vyfazeni technického dila z provozu, vy€isténi tzemi a odstranéni odpadu

a nasledného predani uvolnéného uzemi do dalSiho civilniho vyuZiti, jejichz realizace

muZze narusit Zivotni prostfedi a ohrozit lidi, a to dnes i v budoucnu. Pfi vybéru optimalni

varianty, hraje roli:

- dosazena uroven bezpeci a udrzitelného rozvoje pfi aplikaci varianty,

- technicka proveditelnost opatfeni s tim, Ze se bere vhodnost opatfeni pro dany sys-
tém,

- materidlova naro¢nost i energeticka narocnost,

- rychlost realizace,

- naroky na kvalifikovany personal,

- naroky na informacni zajisténi,

- naroky na finance,

- naroky na odpovédnost,

- naroky na fizeni / organizaci v uzemi apod.

Rozhodovani o vybéru varianty usnadni odpovédi na sedm otazek, které jsou uvedeny
v odstavci 6.2. Z ekonomického pohledu je vhodné provést rozhodovani o vhodné va-
rianté pro dané misto na zakladé skérovani rizik a pfinosl technického dila pro provo-
zovatele a vefejnou spravu predmétného uzemi po dobu oCekavané Zivotnosti tech-
nického dila. Rozhodnutim o varianté jsou také urCeny zdroje rizik, které se musi pfi
provozu prubézné sledovat a fidit pfi realizaci procesu vyfazeni technického dila z pro-
vozu, vyCisténi Uzemi a odstranéni odpadu a nasledného predani uvolnéného uzemi
do dalSiho civilniho vyuziti pro realizatora procesu a vefejnou spravu pfedmeétného
uzemi.

Vzhledem k dynamickému vyvoji svéta je pro zajisténi bezpecného procesu vyrazeni
technického dila z provozu, vyc&isténi Uzemi a odstranéni odpadll a nasledného pre-
dani uvolnéného uzemi do dalSiho civilniho vyuziti v praci [21] uveden genericky mo-
del planu fizeni rizik pfi realizaci procesu.

6.8. Netechnicka opatieni a ¢innosti pro Fizeni a vyporadani rizik
ve prospéch bezpecnosti technického dila

Jde o opatfeni a Cinnosti v oblastech: fizeni; planovani; rozdéleni kompetenci a odpo-
védnosti; organiza¢ni uspofadani; hardware; pravni a provozni pfedpisy; informacni
systémy; software; vedeni dokumentace; vzdélavani; a specificky vyzkum pro podporu
bezpec&nosti [12]. Opatfeni a Cinnosti z oblasti fizeni jsou uvedeny vyse, a proto jim
neni dale vénovana zvlastni pozornost. Podrobné jsou zminény oblasti, na jejichz kva-
lité kvalita Fizeni, a tim i bezpe€nost technického dila zavisi.

Prace [2] uvadi priklady software a ukazuje, Ze kazdé software bylo vyvinuto pro urcité
podminky. P¥i jeho aplikaci v jiném prostfedi, je tfeba ovéfit podminky transferu tech-
nologii [18]. Nepresna &i chybna software se podilely na fadé havarii a selhani tech-
nickych zafizeni a technickych dél [12]. V poslednich letech jsou velkym rizikem pro
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bezpecnost technickych zafizeni a technickych dél podvodna software, jak ukazuji vy-
sledky shrnuté v praci [31]. Problematika ocenéni kvality software je velmi Siroka a
rozmanita. Z hlediska jeji Sife, neni dale sledovana.

6.8.1. Opatreni a ¢innosti pro fizeni a vyporadani rizik ve prospéch bezpecénosti
technického dila z oblasti planovani

Planovani v technickém dile zaloZzené na stanoveni moznych dopadl a na cené, kte-
rou technické dilo zaplati za selhani, je zvlasté nutné zaméfit se na ten majetek, ktery
nejvice vyzaduje investice [12]. Dulezité je systémové pojeti, které dovoluje odhalit, ze
nékteré prvky, vazby &i toky jsou vysoce zasadni pro stabilitu, kontinuitu a rozvoj or-
ganizace. V téchto pfipadech je nutno v zajmu bezpecnosti naplanovat a provést spe-
cificka opatfeni a tyto prvky, vazby ¢i toky specialné zodolnit a pfipadné zalohovat, a
to i nékolikrat [12].

Planovani pro zajisténi bezpetného provozu technického dila vyZzaduje bezpodmi-
necné interdisciplinarni pfistup vychazejici a navazujici na koncept lidské bezpeclnosti
(spole€nost je posedla strachem z narueni bezpec€nosti, protoze sou€asna spolec-
nost je slozita a velmi zranitelna) a udrzitelného rozvoje (ekologicka odpovédnost ma
vztah k environmentalni bezpecnosti, ekonomicka ucinnost souvisi s ekonomickou a
technologickou bezpecnosti, socialni solidarita je odrazem socialni a zdravotni bez-
pecCnosti atd.) [12].

V pripadé, ve kterém neexistuje ucinna obrana technického dila pred pohromou,
tj. realizaci zavazného rizika, je nutnosti byt pripraven. To znamena, Ze organizace
musi mit pfipraveny postupy, jimiz se musi provést odezva na situaci zaméfena na
stabilizaci zasazené ¢asti technického dila a obnova kritickych procesu a zdroji pro
jejich realizaci. Nouzové planovani neomezuje rizika a musi byt na miru toho, kdo pro-
vadi odezvu i navazujici obnovu. V zadném pfipadé nejde o levnou zalezitost. Jde o
zajisténi usporadani souboru znalosti a o prosazeni, ze kazda odpovédné fizena in-
stituce bude mit bezpecnostni koncepci. Ta musi vychazet z klasifikace nouzovych
situaci a z analyzy rizik zaméfené na zjisténi oCekavani, jaké dopady a jak jsou prav-
dépodobné pfi vzniku pohromy o o¢ekavané (pravné definované) velikosti.

Podle poznatkl shromazdénych v praci [12], je planovani spolehlivé, kdyz postupy:

- vedou k cili pomoci optimalniho zpUsobu, ktery Ize zaijistit disponibilnimi zdroiji, si-
lami a prostredky,

- jsou formalizované,

- obsahuji opatfeni k omezeni (zmirnéni) dopadu,

- zajistuji kontinualni proces,

- umozni zvladnout mozné situace,

- jsou multidisciplinarni (tj. nejsou naivni a levné),

respektuji problémy v zajisténi potfebnych zdrojd, a proto s nimi neplytvaiji,

racionalné vyuzivaji bezpecnostni infrastrukturu.

Plany musi mit hierarchickou strukturu, protoZe hierarchické jsou jak procesy, tak
zdroje. NejCastéji se pouzivaiji tfi urovné [12], a to:

1. Analyza rizik, ktera stanovuje strategicka pravidla:
- zakladni klasifikace kliCovych procesu a zdroju a jejich zabezpeceni,
- plan zachovani funkénosti.
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2. Zajisténi dat a informaci, aplikace znalosti a navrh cilG.

3. Seznam konkrétnich realizaCnich opatfeni a navrh postupl na jejich realizaci (Ize
vyuzit nastroje multikriterialniho rozhodovani, napf. metoda kritické cesty, Petriho
sité, optimaliza¢ni metody sitové analyzy apod.) [3]. Musime si uvédomit, Ze napf.
proces zvladnuti nouzové situace v technickém dile probiha v jistém, opakujicim
se zivotnim cyklu:

- normalni podminky / provoz technického dila, tj. Zddna pohroma,
reakce na vznik nouzové situace vyvolané vyskytem pohromy,
obnova zakladnich funkci technického dila,
prozatimni provoz technického dila,
obnova plného provozu technického dila,
normalni provoz technického dila po obnoveni piné funkce.

Obnova plného provozu znamena pfechod z nouzového provozu technického dila na
plny provoz. Obvykle je nejvice pfi planovani opomijena [12].

DalSim pfikladem je formalni postup pro proces zvladani konkrétni nouzové situace

[12], ktery je vZdy v hlavnich rysech tento:

- analyza rizik,

- zjiSténi dopad, zranitelnosti a jejich ocenéni,

- stanoveni kritickych procesl a zdroji potfebnych pro jejich realizaci,

- stanoveni doby, za kterou musi byt kritické procesy obnoveny, aby nedoslo k dalSi
eskalaci nouzové situace vyvolané pohromou. Jde totiz o to, aby pfili§ dlouho ne-
pUsobila spfazeni vznikla v organizaci v disledku vnitfnich vazeb.

V téchto souvislostech v pfipadé vyskytu nadprojektové pohromy (tj. pohromy, proti
které se jiz nedélaji nadstandardni preventivni opatfeni v uzemnim planovani, projek-
tovani, vystavbé a provozovani objektu, infrastruktury, v systému péce o zdravi, bez-
peci, zivotni prostfedi a vefejné blaho), a proto jsou vybudovany ochranné systémy
Vv ramci nouzového a krizového fizeni pro bezpec€nost jen vybranych chranénych aktiv
(zivoty a zdravi lidi a majetek). Je proto nutno zduraznit, Ze v doposud vybudovaném
systému ochrany nejsou dostate¢né zohlednény vnitfni vazby jdouci napfi¢ technic-
kého dila a jeho okolim. Tento problém je tfeba v zajmu bezpecCnosti a rozvoje tech-
nického dila vyresit, tj. odstranit, anebo alespon snizit na zadouci uroven druhotné
dopady v fetézcich dopadu, které souvisi s vyskytem konkrétnich pohrom [12].

Pro kazdy kriticky proces se nejprve pro potreby fizeni musi urCit mozné scénare. Za
vS8e odpovida vrcholovy management [12]. Plan je komplexni obrazek o procesech a
jejich zavislostech. Plan ma proto resit problémy, porozumét budoucim situacim,
formulovat priority a stanovit odpovédnosti. Nastroje fizeni, které stanovuje plan,
jsou:

- soustava indikatoru,

- monitoring,

- cile.

Podle téchto nastroju jsou nastaveny vSechny dalsi ¢asti fizeni. Kdyz je plan formalni,
tak fizeni je bezbfehé a neni zajisténo dosazeni cilll. Proto pfi kazdém planovani si je
treba uvédomit, Ze prostorové usporadani, funkéni vyuzivani organizace i predurceni
chovani lidi je komplexni proces pro zajisténi vzajemného souladu pozadavki hospo-
dafskych a jinych Cinnosti.
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Planovani v technickém dile zaloZzené na stanoveni cilli, odstranéni moznych pro-
blémd a na cené, kterou technické dilo zaplati za selhani, je zvlasté nutné zaméfit se
na zivoty lidi, Zzivotni prostfedi a ten majetek, ktery nejvice vyzaduje investice a sledo-
vat dopady na vazby mezi prvky a vazby napfi¢ celého systému infrastruktury. Po-
sledni vyzkumy [12] ukazuji, Ze zvlasté duleZité je sledovat spletitost vnitfnich zavis-
losti napfic kritickou infrastrukturou. Pfi znazornéni technického dila jako systému sys-
téma se zjisti, ze nékteré prvky, vazby &i toky jsou vysoce zasadni pro stabilitu, konti-
nuitu a rozvoj technického dila. Proto jim musi byt vénovana zvlastni pozornost pfi
formulaci opatfeni a Cinnosti, které podporuji bezpecnost.

Zakladnim nastrojem pro planovani i fizeni jsou procesni modely. Ty umoZriuji sestavit
postupy a scénare pro urcité situace, které maji urcité podobné rysy. Jsou vhodné pro
planovani i pro odezvu a obnovu. Modely se sestrojuji na zakladé konkrétnich potreb.
Zakladem jejich kazdé aplikace je poZadavek, Ze k tomu, aby daly spravny vysledek,
musi byt splnény pfedpoklady, na jejichz zakladé byly vytvoreny. Vysledkem aplikace
procesnich modelu jsou normy, standardy, havarijni, nouzové, krizové a jiné plany,
scénare pohrom, scénafre odezvy, scénare obnovy apod.

6.8.2. Opatreni a ¢innosti pro fizeni a vyporadani rizik ve prospéch bezpeénosti
technického dila z oblasti rozdéleni odpovédnosti

Na zakladé vyzkumu, popsaného v praci [1] z pohledu bezpeci a rozvoje lidi, uzemi i
statu je odpovédnost za fizeni rizik slozitych technickych dél a procesl nutno stanovit
ve dvou oblastech:

A. Oblast propojujici vefejnou spravu a management technického dila.

B. Oblast vécna zabyvajici se daty, metodami, materialovymi a technickymi zalezi-
tostmi, organiza¢nimi, pravnimi, finan¢nimi a personalnimi zalezitostmi pfimo
v technickém dile.

Odpovédnosti za fizeni rizik technického dila na useku propojeni vefejné spravy a
managementu technického dila musi byt stanoveny pro urovné fizeni:

Al - politicka (parlament, vlada, vefejna sprava).

A2 - strategicka (vefejna sprava, vlastnik, investor, provozovatel).
A3 - takticka (vefejna sprava, vlastnik, investor, provozovatel).
A4 - operativni / funkéni (provozovatel).

S

A5 - technicka (provozovatel).

Odpovédnosti za Fizeni rizik technického dila na useku technického dila musi byt sta-
noveny pro urovné fizeni:

1. B1 - vrcholové fizeni technického dila.

2. B2 —Fizeni projektu technického dila.

3. B3 —fizeni procesul technického dila.

4. B4 - Fizeni konkrétnich opatfeni a Cinnosti technického dila.

Detaily jsou uvedeny v pracich [1,2]; v praci [1] jsou pro jednotlivé urovné uvedeny
detailné polozky, za které dana uroven odpovida.
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6.8.3. Opatreni a ¢innosti pro fizeni a vyporadani rizik ve prospéch bezpecnosti
technického dila z oblasti prava a predpisu

Rizeni a vypoFadani rizik jsou &innosti, které jsou naroéné jak na znalosti, tak na fi-
nance. U technickych dél, jenz:

maji potencial ohrozovat Zivoty, zdravi a bezpeci lidi i Zivotni prostiedi,

jsou zasadni pro zajisSténi potfeb a sluzeb pro Zivot, zdravi a bezpedi lidi,
musi z dvodu ochrany lidské spolecnosti byt pozadovana opatfeni a Cinnosti, které
jsou kodifikovany legislativou, dozorovany statnimi organy a popf. vynucovany soudni
MOCi.

Platné legislativni predpisy v Ceské republice pro zajisténi BOZP, ochrany obyvatel,
ochrany zivotniho prostfedi, ochrany Uzemi a bezpecnosti vyrobkl jsou uvedeny ve
Sbirce zakonu; nékteré z nich jsou detailné analyzovany v pracich [1,8,12,17,19,34].

Pro Ffadu technickych zafizeni, systéml a komponent je tfeba pro zajisténi bezpec€nosti
dodrZovat:

platné normy — vybrané jsou uvedeny v tabulce 2,

provozni predpisy, o kterych bylo pojednano v odstavci 6.4. a v [12],

zasady dobré inZenyrské praxe.

6.8.4. Opatreni a ¢innosti pro fizeni a vyporadani rizik ve prospéch bezpeénosti
technického dila z oblasti vzdélavani a vycviku

Poznatky a zkuSenosti shrnuté v pracich [1-3] a dalSich ukazuji, Zze Fizeni a vypofadani
rizik neni trivialni zalezitost. Jmenované Cinnosti vyzaduiji znalosti, zkuSenosti, finance
a Cas na sbér dat, stanoveni rizik a prace s riziky. Proto vyZaduiji znalosti a schopnost
znalosti uplatnit podle potfeby praxe. Proto je dllezité vzdélani a vycvik.

Vzdélavani je proces ziskavani ur€itych schopnosti a dovednosti, spojenych se sna-
hou zaclenit se do dané kultury a spoleCnosti a aktivné pfispivat k jejich rozvoji. Pro-
biha ve vSech fazich lidského zivotniho cyklu. Zasedani Rady EU v Lisabonu ve dnech
23. - 24. bifezna 2000 postavilo vzdélavaci politiku do popredi zajmu a cild Evropské
unie a tyto zaméry byly potvrzeny na zasedani Rady ve Stockholmu v roce 2001.

Proces vzdélavani tvofi specialné organizované cinnosti probihajici podle stanove-
ného poradku a maijici urcité cile. Tyto €innosti se vyznacuji riznymi kombinacemi
kolektivniho a individualniho vyu€ovani, rGznymi stupni samostatnosti osob a riznymi
zpusoby fizeni u€ebniho procesu. Potfeba dalSiho vzdélani plyne z potieb praxe.

Cil a obsah vzdélavani, jeho organizace, formy a prostfedky se v historické dobé pod-
statné ménily v zavislosti na potfebach vyroby a zménach ve spoleCenskych vztazich.
Kvalita vzdélani neni dana mnozstvim poznatku, ale jejich ucelenosti a hloubkou.

Hlavnim cilem naslednych hospodarskych a vzdélavacich politik Evropskeé unie je "vy-
tvofit nejvice konkurence schopnou a nejvice dynamickou ekonomiku zaloZenou na
znalostech a vzdélavani na svété, schopnou udrzet hospodarsky rust rozsifovanim a
zlepSovanim pracovnich mist a vétsi socialni soudrznosti". Rozvinuté zemé se potykaji
s vyCerpatelnosti zdroju, a proto si jiz uvédomuji, ze vzdélavani je jednim z mala
zdroja, jehoz objem Ize trvale obnovit a dale zvysit [52-54].

Potencial a konkurenceschopnost kazdé spolecnosti neni jen ve vyrobnich kapacitach
stroju a technologickych zafizeni, ale pfedevSim v zaméstnancich a know-how, tedy v
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nehmotném majetku. Pro rozvoj potfebuje kazdy podnik talentovany personal, ktery je
schopen generovat urcité hodnoty. Aby bylo mozné splnit oCekavané pozadavky, musi
mit kazdy jednotlivec urCité znalosti, dovednosti a motivaci. To znamena, ze pro néj
musi byt vytvofeny podminky, aby pfedmétné aspekty ziskal a rozvijel. Zakladnimi
podminkami jsou ochrana zdravi a pfistup ke vzdélani, protoZe inovace, které jsou
nezbytné z hlediska rozvoje, vyzaduji ziskani novych znalosti a pfijeti novych doved-
nosti.

Vzdélavani dospélych zacalo v 19. stoleti a kolem roku 1976 jizZ mélo komplexni ramec
a bylo chapano jako vzdélavani a odborna pfiprava pracovnikl v organizacich, jejichz
cilem je zlepsit, prohloubit a rozsifit dosazeny stupen pracovnich schopnosti [53].
Dnes je specificka forma vzdélavacich systému pfizpusobena specifikim a potfebam
podniku a legislativé pfislusné zemé.

Pracovni vzdélavani je planovany proces upravy postoju, znalosti a dovednosti uce-
nim zameéfenym na dosazZeni efektivniho vykonu v urcité €innosti nebo rozsahu ¢in-
nosti. Jeho cilem z hlediska prace je rozvijet schopnosti jednotlivce a uspokojovat sou-
Casné a budouci potieby organizace tykajici se pracovni sily [55-58].

Napf. MAAE [59] zaCala vénovat velkou pozornost vzdélavani kratce po roce 2000
s ohledem na zvyS$enou fluktuaci kritického personalu v jadernych zafizenich. Hlavnim
cilem bylo zavedeni integrovaného pfistupu k Fizeni jadernych zafizeni zaméfeného
na bezpecény a spolehlivy provoz, ktery je zalozen na fizeni znalosti. Ddraz je nyni
kladen na:

- nahrazeni zastaralych pfistupd novymi, které jsou vysledkem vyzkumu a

Vv s

- apodporu kultury bezpecnosti.

Duraz se zacal klast na pracovni vzdélavani, zejména na vzdélavani a Skoleni kritic-
kého personalu na vSech urovnich Fizeni. Bylo zdUraznéno, Ze plan vzdélavani a od-
borné pfipravy musi byt feSen dlouhodobymi potfebami jaderného zafizeni [60]. To
znamena cinnostmi, které souviseji s bezpecnosti a kulturou bezpecnosti. Na zakladé
zkusSenosti z praxe, plan skoleni musi byt pravidelné prezkoumavan s ohledem na pro-
vozni zkuSenosti.

Skoleni personalu jadernych zafizeni musi byt systematické a musi odrazet potfeby
konkrétnich pracovnich mist, a to jak znalosti, tak dovednosti. Musi také zahrnovat
provozni i havarijni planovani. Musi vychazet z osvédenych postupl a pouceni [61].

Podle [62-64] musi Skoleni poskytovat poZzadované kompetence pro danou praci, pfi-
¢emz kompetence znamena kombinaci znalosti, dovednosti a postoju a Skoleni pro
spolupraci. Jaderny regulacni organ zemé musi pravidelné kontrolovat kvalitu Skoleni
kritického personalu [63]. Vedle toho je vzdélavani v oblast jaderného priimyslu pod-
porovano a organizovano i OECD / NEA, EURATOM a WANO.

6.8.5. Opatreni a ¢innosti pro fizeni a vyporadani rizik ve prospéch bezpecnosti
technického dila z oblasti financi

Na zakladé poznatkd shrnutych v pracich [2,12,19] analyzy odborné literatury a zku-

Senosti z praxe [65] opatfeni pro Fizeni a vyporadani rizik nejsou levna zaleZzitost. Je

tfeba finance na:
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odborné prace spojené s identifikaci, pfipravou a naplanovanim opatfeni a Cin-
nosti,

vlastni provedeni opatfeni a ¢innosti a s tim spojené naklady na personal, tech-
nicka zarizeni a testovani.

Vzhledem k tomu, Ze financi neni nikdy dostatek, je tfeba s nimi neplytvat. Proto jak
bylo vySe uvedeno a z obrazku 14 vyplyva, je tfeba se fidit zasadou, zZe riziko, na jehoz
vyporadani by byly potfebné finance vy$si nez Skody, které zplsobi, se nevyporadava
z davodu hospodarnosti.

U technickych dél, které patfi do kritické infrastruktury statu, musi provozovatel dle
platné legislativy (zakon €. 110/1998 Sb., zakon ¢€. 240/200 Sb., Nafizeni viady ¢.
432/2010 Sb., o kritériich pro ureni prvku kritické infrastruktury, Nafizeni viady c.
462/2000 Sb., k provedeni § 27 odst. 8 a § 28 odst. 5 zakona ¢. 240/2000 Sb., o kri-
zovémizeni a o zméné nékterych zakonu) zajistit bezpecnost. Naklady na bezpe&nost
pfi udrzbé&, modernizaci, rekonstrukci i opravé hradi z vydaji na investice. Kvalitni fi-
zeni nakladu na pfedmétné aktivity je v zajmu provozovatele, protoZze uvedené naklady
snizuji jeho zisk.
Na zakladé [37] pozornost pfi volbé opatfeni a €innosti pro fizeni a vyporadani rizik ve
prospéch bezpecnosti technickych dél je tfeba sledovat také finanéni rizika, protoze
jejich realizace sniZuje hodnotu technického dila. Jde hlavné o kreditni a trzni rizika
[2]. Kreditni rizika zahrnuiji:
- riziko likvidity (schopnost realizatora opatfeni dostat svym finanénim zavazkam),
- riziko nesplnéni zavazku (tzv. riziko dostupnosti), které se dale déli na:

e riziko spojené s dostupnosti (nedodrzeni zavazkd soukromym sektorem),

e riziko spojené se selhanim protistrany a ztratou pro vefejnou spravu,

e riziko spojené se selhanim protistrany a ztratou pro realizatora opatfeni a ¢in-

nosti,
e riziko spojené s koncentraci realizatora opatfeni a ¢innosti na jednoho dodava-
tele,

- riziko spojené se zamitnutim podpory od verejné spravy pro realizatora opatieni a

cinnosti.
Trzni rizika zahrnuji:
- riziko poptavky v pfipadé, ze dodavatelem je vefejna sprava,
- riziko poptavky v pfipadé, Ze dodavatelem je soukromy subjekt,
- riziko zvyhodnéni konkurence,
- ostatni trzni rizika jako jsou:

e riziko ménoveé,

e riziko kurzovni

e ariziko urokové.

Podle poznatkl z vyzkumu havarii a selhani technickych dél shromazdénych v pracich
[12,19], pfiCinou havarii a selhani bylo Setfeni s financemi na nespravném misté — bud
se nezvazovala rizika, anebo se realizovala nejméné nakladna varianta, tj. varianta,
ktera zvazovala jen rizika s nizkym nicivym potencialem. Proto hlavnim opatfenim
v oblasti financi pro bezpecnost technickych dél, je v kazdém zivotnim cyklu technic-
kého dila tfeba zvazovat variantu, ktera zajisti ochranu lidi, zivotniho prostfedi a kritic-
kych objektu a infrastruktur, které jsou dulezité pro rozvoj uzemi.
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6.8.6. Opatreni a €innosti pro fizeni a vyporadani rizik ve prospéch bezpeénosti
technického dila z oblasti 1&C

Jak jiz bylo uvedeno, automatizace v technickych dilech se stale zvétSuje. Jeji zaklad
tvofi systém 1&C (infomacni a fidici systém). Opatfeni a Cinnosti pro fizeni rizik tech-
nickych dél ve prospéch bezpecnosti spojené s fidicimi systémy byly uvedeny vySe.
Dale se zminime o dil€ich problémech, které jsou typické pro sledovanou oblast, a to:
- bezpecnosti informaci,

- kybernetické zabezpeceni technickych dél.

Informace a jeSté vice znalosti tvofi chranény zajem (aktivum) stejné jako jina vy-
znamna aktiva, a to jak pro lidi, tak pro organizace libovolného typu, statni, vefejné,
soukromé aj., a proto pozaduiji pfiméfenou ochranu. Bezpecénost informaci (informacni
bezpecnost) technického dila je souhrn opatfeni a ¢innosti, ktery:

- ochrani informace pred kradezi, ztratou, poskozenim, odepfenim sluzby,

- vniknutim do systému zdroju informaci,

- zni¢enim systému zdrojd informaci apod.;

- zajisti kontinuitu informaci pfi provozu,

- minimalizuje provozni Skody

- a maximalizuje navratnost investic a pfileZitosti pro bezpedi a udrzitelny rozvo;.

Nejvice efektivnim pfi fizeni bezpec€nosti informaci navrhovaného systému je vyuZiti
jiz ovéfené a standardizované metodiky, ktera usnadriuje a zrychluje navrhovou fazi
feSeni, jak se s timto pozadavkem vyporadat, a zaroven zaruCuje dostatecné kvalitni
vyfeSeni daného pozadavku. V oblasti bezpecnosti informaci je v pfedmétném sméru
navodem norma ISO/IEC 27001. Dle ni se bezpec¢nost informaci opira o naplnéni po-
zadavkl na divérnost, integritu a dostupnost.

Duveérnost (Confidentiality) znamena, Ze s udaji mohou nakladat (resp. je pouzivat) jen
osoby k tomu opravnéné. Jde o zajisténi toho, ze informace jsou pfistupné nebo jsou
sdéleny pouze tém, ktefi jsou k tomu opravnéni. Nikdo jiny je nesmi védét, Cist ani
jinak pouzivat (nékdy se pouziva, Ze nikdo nesmi zjistit obsah udaje).

Integrita (Integrity) je zajisténi spravnosti a uplnosti informaci a znamena, Ze udaje
nemohou byt ménény neopravnénymi uzivateli (nékdy se integrita nadfazuje daveér-
nosti — napfr. zjisténi bankovniho uctu osoby neni tak Skodlivé jako manipulace s timto
uctem).

Dostupnost (Availability) znamena, Ze udaje i informace jsou opravnénym uzivatelim
k dispozici jen tehdy, kdyz jsou potifeba. Zabezpecena kvalitni informace je zbytecna,
kdyz se k ni nedostaneme v pfipadé potieby (obecné plati, Zze pro fizeni je tfeba dostat
spravnym lidem spravné udaje ve spravny cas).

Norma ISO/IEC 27001 popisuje systém fFizeni zabezpeceni informaci (Information
Security Management System — ISMS). Tento systém je zaloZen na obdobnych prin-
cipech jako systémy QMS (Quality management System) podle normy ISO 9001 nebo
EMS (Environment Management System) podle normy ISO 14001, pfi¢emz fada prvku
je spolec¢na.

Cilem systému ISMS je nastaveni Fizeni procesu spojenych se zachovanim dostup-
nosti, integrity a davérnosti informaci d(ileZitych pro podnik. Casto je tento systém cha-
pan jako systém zabyvajici se pouze bezpecnosti informacniho systému &i technologii,
ovSem takové chapani je mylné. Systém se zabyva informacemi jako takovymi, bez
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ohledu na to, jakou maji formu (datovou, papirovou nebo napfiklad i formu informaci
— know—how — ulozenych v hlavach pracovniku).

Zavadéni systému fizeni informacni bezpec€nosti probiha v etapach:
Stanoveni rozsahu, strategie a cilu ISMS.

Zpracovani analyzy rizik.

Zpracovani bezpec€nostnich standardu.

Implementace bezpeénostnich opatfeni.

Monitorovani systému.

o 0 s~ w b pkE

Pfipadna certifikace systému.

Aplikaci popsanych kroku Ize splnit poZadavky na bezpeénost informaci komplexné a
s jistotou, ze nebude opomenuta zadna oblast, ze které mize informacim hrozit ne-
bezpedi. Systematicky provedena opatfeni pak dodavaiji realizovanému systému du-
véryhodnost, kterou mohou opravnéné pozadovat poskytovatelé vstupnich dat.

PFi pfenosu Udajl plati, Ze existuje nékolik opravnénych uzivatelt (minimalné dva) ktefi
pouzivaji urcity kanal, a utoCnik, ktery ma, anebo se snazi vytvofit pfistup k tomuto
komunika¢nimu kanalu a cilené se snazi ziskat udaje, resp. je zménit podle svého a
oklamat opravnéné uzivatele.

Propojovani informacnich systéml zplsobem ,ad—hoc*, coz je v souc¢asné dobé velmi
Casty pfipad, nepatfi sice mezi nejlepSi zplUsoby, ale vzhledem k jeho Cetnosti je
vhodné se o ném zminit. Jeho podstata spociva v tom, Ze jsou dvé nebo vice aplikaci
mezi sebou propojeny pomoci specialné vyvinutych rozhrani, ktera zajistuji vzajemnou
aktualizaci databazi informacénich systému pres ucelové definované datové struktury
pro vyménu pozadovanych dat. Pro fyzicky pfenos jsou vétSinou vyuzity standardni
komunikacni sluzby (internet, e-mail).

Zpusob propojeni informacnich systému metodou ,ad—hoc” nelze vyuZzit pro vytvareni
universalniho interoperabilniho prostredi v SirSim méfitku s perspektivou jeho dalSiho
rozvoje a stalého bezpeci, ale pouze jako urcité proprietarni feSeni relativné uzavre-
nych informacnich systémud. To znamena, Ze nejsou pouzitelné ani tam, kde jde o ko-
mercni bezpecnost a ani pro bezpecnostni ¢innosti realizované bezpecnostnimi sub-
jekty popsanymi ve specialnich zakonech o Armadé CR, o Policii CR, Méstské a
obecni policii, o vézenské sluzbé ¢&i celni spravé. Obsahy téchto zakonu jasné vyme-
Zuji, co je svéreno a za jakych okolnosti vyhradné témto subjektliim a nelze proto jejich
¢innost ménit €i nahrazovat jinou bezpecnostni formou.

Pozitivni vymezeni se naopak opira o existenci takovych bezpecnostnich cinnosti,
které de facto existuji nezavisle na téchto subjektech a dokonce se dale spontanné
vyvijeji dle potfeb obyvatelstva, trhu nebo logicky plynou z pravni upravy spolecen-
skych vztahd. Do pozitivniho vymezeni patfi ochrana majetku jedince, pfevoz penéz a
cennosti fyzickym a pravnickych osobam, detektivni sluzby, které pIni pfimo dikci ob-
¢anského soudniho fadu §120, kde je dana povinnost u€astniku fizeni oznadit dukazy,
slouzici k prokazani svych tvrzeni. Je tedy logicke, Ze potfeba evokuje soukromé bez-
pecnostni Cinnosti téch jedincu, u kterych takova potfeba vznika. Nesmime vSak za-
ménovat termin soukroma bezpecnostni ¢innost a komer¢ni bezpecnostni ¢innost v
libovolném sledu. Soukromou bezpecénosti ¢innost je jakakoliv soukroma bezpecnostni
aktivita, kterou realizuje fyzicka Ci pravnicka osoba ve svUj prospéch nebo ve prospéch
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jiného subjektu, ktery ji svou bezpecnostni problematiku svéfil. Pfikladem jsou vlastni
firemni ochranky, vlastni firemni vySetfovaci, detektivni tymy. Obsahem takové bez-
pecnostni sluzby jsou bezpe€nostni metody, technologie a prostfedky, které nejsou
vyhradné zakonem urcéeny k vykonu statnich slozek. U prostfedku tzv. povolenych je
dokonce mozné, Ze soukroma ochranka bude disponovat bezpe€nostnimi prostfedky
Ci technologiemi zdatnéjSimi nez se kterymi disponuje armada Ci policie.

Samostatny problém tvofi kyberneticky prostor a kyberneticka bezpeénost, o kterych
se zminime jen z divodu uUplnosti. Podrobné informace Ize ziskat napf. v praci [66].
Dle ni kyberneticky prostor je uméle vytvofen na zakladé komunikace jedinct a komu-
nit a je dnes neoddélitelnou soucasti zZivota spolecnosti. Hlavni problémy spojené s ky-
berprostorem jsou:

- mnozstvi rozmanitych zakonitosti, které jsou spletité a nejsou znamé,
kyberneticka kriminalita a jeji posuzovani v sou¢asném pravnim systému,
pouzivani a zneuziti informaci (napf. socialni sité),

kyberneticky terorismus

- akybernetické valky.

ProtoZe na internet a dalSi kybernetické sité jsou napojené Fidici systémy kritické in-
frastruktury, ktera je dulezita pro ochranu osob a majetku, 4 tak problém kybernetické
bezpeclnosti se dotyka kazdého Clovéka i kazdé instituce.

Koncept kybernetické bezpecnosti, ktery zajistuje ochranu dat, informaci i znalosti po-

kryva velmi Sirokou oblast. Konkrétni forma ochrany je zavisla na kontextu dat. Je roz-

dil mezi udaji na papiru a mezi datovym souborem v pocitaci. Proto je nejprve nutné

identifikovat mozna rizika. K tomu je tfeba v konkrétnich podminkach [2]:

- identifikovat chranéné zajmy (aktiva) dulezité pro kybernetickou bezpecnost,

- identifikovat Skodlivé jevy (pohromy), které mohou poskodit stanovena aktiva,

- identifikovat zranitelnosti kybernetického prostredi, které zesili plsobeni pohrom a
zvysi riziko,

- identifikovat dopady pohrom na aktiva a z nich plynouci ztraty, Skody a Ujmy, ato i
v oblasti duvérnosti, integrity a dostupnosti dat, informaci a znalosti.

Poté je tfeba identifikovana rizika analyzovat a vyhodnotit, tj. urcit velikost ztrat, Skod
a ujmy na aktiva, pravdépodobnost jejich vyskytu (tj. pravdépodobnost vyskytu selhani
kybernetické bezpecnosti), navrhnout a implementovat ucinna a realisticka opatfeni k
fizeni rizik kyberprostoru.

Je proto dulezité, aby systém fizeni bezpecCnosti (SMS) kazdé organizace i kazdého
technického dila pamatoval také na kybernetickou bezpecnost. Nutnost zabyvat se
touto problematikou vyplynula z ¢astého napadani pocitaovych systému hackery,
ktefi ohrozovali mimo vlastni poCitaCovy systém (fidici systém) a pfes ného dalSi sys-
témy (fizené systémy).

SoucCasné neni mozné prehlizet novodobé bezpecnostni hrozby, jako jsou kyberne-
ticky terorismus a informacni valka. Praxe ukazala, ze slabym mistem vyspélych statu
svéta mohou byt pocitaCové fidici, komunikacni a informacéni systémy. Kyberneticky
utok proti t€mto systémim samostatny nebo kombinovany s konvenénim uderem by
pfinesl maximalni ztraty na lidskych zivotech a zavratné ekonomické a materialni
Skody. Cilem teroristickych utokd se nejspiSe stane naruseni dulezitych pocitaCovych
siti fidicich center armady, policie, zachrannych sluzeb, pohotovostnich sluzeb, ropo-
vodu, elektraren, vodaren, pfehrad apod. Zni¢eni téla hraze prehrady vyzaduje vybus-
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niny o mohutnosti u€inku nékolik tun nebo kilotun trinitrotoluenu, nebo maximalni ote-
vieni vSech vypustnich otvorld pomoci pocitate. Vysledek pusobeni miliont kubik
vody v obou pfipadech bude velmi podobny.

Moderni informacni a komunikacni technologie, zejména internet, byly experty EU vy-
hodnoceny, jako velika podpora terorismu. EU se zavazala bojovat s terorismem a
pfijala navrh ramcového rozhodnuti Rady ,Council Framework Decision on Combating
Terrorism®, kterym chce Evropska Komise docilit sniZzeni akceschopnosti teroristickych
aktivistl a podporovatell terorismu. Jsou uvedeny davody:

internet se pouziva k inspiraci a mobilizaci mistnich teroristickych siti a jednotlivcu
v Evropé i v celém svété a rovnéz slouzi jako zdroj informaci o teroristickych pro-
stfedcich a metodach,

aktivity v podobé podnécovani ke spachani teroristického trestného Cinu, naboru
pro terorismus a vycviku k terorismu jsou mnohem ¢astéjsi, pficemz naklady na né
i rizika s nimi spojena jsou velmi nizké,

v poslednich letech se teroristicka hrozba zvysSila a rychle rozrostla v disledku
zmén ve zpUsobu &innosti aktivistl a podporovatell terorismu, véetné nahrady
strukturovanych a hierarchickych skupin poloautonomnimi burikami, které jsou na-
vzajem volné propojeny. Takové burky se propojuji do mezinarodnich siti a stale
vice pouzivaji nové technologie, zejména internet,

podnécovani ke spachani teroristickych trestnych &inl, nabor pro terorismus a vy-
cvik k terorismu jsou umysinymi trestnymi Ciny.

Rozhodnuti Rady EU obsahuje nasledujici ustanoveni:

1.

2.

3.

Kazdy Clensky stat Evropské unie musi pfijmout nezbytna opatfeni, aby zajistil, ze
trestné Ciny spojené s terorismem zahrnuji nasledujici umysiné Ciny:
- podnécovani ke spachani teroristického trestného &inu,
nabor pro terorismus,
vycvik Kk terorismu,
kradez za pfitézujicich okolnosti s cilem spachat teroristicky trestny &in,
vydirani s cilem spachat teroristicky trestny cin,
vyhotoveni nepravych spravnich dokumentud s cilem spachat teroristicky trestny
¢in.
U Cinu, ktery ma byt trestny, jak je stanoveno vySe v odstavci 1, neni nezbytné, aby
byl teroristicky trestny Cin skuteCné spachan.

Kazdy Clensky stat musi pfijmout nezbytna opatreni, aby zajistil trestnost pokusu o
spachani teroristického trestného ¢&inu. Clenské staty EU mély pfijmout nezbytna
opatfeni pro zajisténi souladu s timto navrhem ramcového rozhodnuti do 31. pro-
since 2008.

Pro ucely tohoto ramcového rozhodnuti se rozumi:

“ worv

Lpodnécovanim ke spachani teroristického trestného ¢inu“ Sifeni nebo jiné zpfi-
stupnéni zpravy vefejnosti s umyslem podnitit spachani teroristicky trestného cinu,
kdy takové jednani, at jiz pfimo €i nepfimo obhajuje teroristické trestné Ciny, zpuU-
sobi nebezpecdi spachani jednoho ¢&i vice takovych trestnych ¢ind,

»haborem pro terorismus® ziskani jiné osoby ke spachani teroristicky trestného
¢inu,
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,vycvikem k terorismu“ poskytovani pokynu k vyrobé ¢&i pouzivani vybusnin, stfel-
nych ¢i jinych zbrani nebo Skodlivych &i nebezpecnych latek, pfipadné jinych spe-
cifickych metod ¢&i postupl za ucelem spachani teroristicky trestného €inu s védo-
mim, Ze poskytované dovednosti jsou urCeny k pouziti za timto ucelem.

EU chce docilit znepfistupnéni informaci tykajici se terorismu i tim, Ze vydava zakaz
pro poskytovatele internetovych sluzeb zpfistupnit jakykoliv material tykajici se podné-
covani ke spachani teroristicky trestnych ¢ind, nabor nebo vycvik pro terorismus.

Srovnanim s listinami zakladnich prav a svobod ob&ani EU i CR jsou dle prace [67]
veskeré navrhované zmény jsou v mezich zakonu a jinych pravnich pfedpisu vztahu-
jicich se k tomuto problému.

6.9. Specifické postupy pro fizeni a vyporadani rizik technického
dila ve prospéch bezpeénosti

V soucCasné dobé jsou v praxi prosazovany modeloveé postupy: risk-based design; risk-
based operation; risk-based inspections; a risk-based maintenance [2,7,12,26,68-74].
Dale se zminime o prvnich dvou, protoze risk-based maintenance je popsana vyse
v odstavci 6.5.

6.9.1. Risk-based design technického dila

Na zakladé vySe uvedenych znalosti a zkuSenosti z praxe, shrnutych v pracich
[1,12,19,68-74] prace [75] uvadi techniku sestavovani navrhu technického dila ¢i zafi-
zeni zalozeného na fizeni rizik takto:

1. Vytvofit seznam soucasti (prvky, komponenty) a systému, které splfuji normy a
budou spojovany do dil¢ich celku.

2. Pro v8echny polozky v seznamu soucasti a systému (bod 1), které splfiuji stano-
vené normy a standardy urcit limity a podminky z hlediska jejich provozu na urcitém
misté, pokud jde o:

material, ze kterého maiji byt vyrobeny,

pozZadavky na provozuschopnost,

pozadavky na pracovni rezim, ve kterém budou pracovat,

pozZadavky na obsluhu

a mozna dalsi rizika (vnitfni pozar nebo vybuch a dulezita vnéjsi rizika).

3. Pro v8echny polozky v seznamu soucasti a systému (bod 1) urcit pro zdroje rizik
specifické pro lokalitu &i misto, ve kterém technické dilo i zafizeni bude umisténo
se zvazenim pfistupu All-Hazard-Approach [13,14], velikosti a charakteristiky dil-
Cich rizik.

4. Pro vSechny zdroje rizika (bod 3) stanovit scénafe dopadl pro nejméné pfiznivé
podminky; a pokud nékteré dopady rizik nejsou pfijatelné, je nutné zvysit poza-
davky na material, ze kterého jsou zhotoveny komponenty Ci systémy tak, aby tato
rizika byla pfijatelna. Neni-li to mozné, je tfeba vlozit do projektu technického dila
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Ci zafizeni opatfeni (opatrné, aby se nevytvofil zdroj dalSich rizik), ktera umozni
kvalitni odezvu na realizaci pfislusného rizika pfi provozu.

. Vytvofit propojeni komponent a model jejich propojeni, ktery splfiuje normy a po-
Zadavky na inherentni bezpecnost.

. Pro v8echna propojeni (bod 5) urcit limity a podminky z hlediska jejich:
- materialového slozeni,

zpusobu provedeni (volné, tésné nebo slozité),

metody propojeni (svary, Srouby, nyty, lepeni atd.)

a realizace moznych dalSich rizik (vnitini pozar nebo vybuch, lidsky faktor a
vnéjsi rizika).

. Pro zdroje rizik (bod 3) stanovit scénare dopadu dil€ich rizik pro vSechna propojeni
(bod 5) a integrované riziko pro celek, ktery je vytvofen propojenim komponent Ci
systému; nejsou-li dil€i rizika a integrované riziko pfijatelné, je nezbytné zvysit po-
zadavky na material &i zpusob provedeni propojeni komponent &i systéma tak, aby
tato rizika byla pfijatelna. Neni-li to mozné, je tfeba vlozit do projektu technického
dila &i zafizeni opatfeni (opatrné, aby se nevytvofil zdroj dalSich rizik), ktera umozni
kvalitni odezvu na realizaci pfislusného rizika pfi provozu.

. Pro zdroje rizik (bod 3) urcit pro kazdy vyrobni proces scénare dopadu procesu pro
nejméneé priznivé podminky, které ukazuji dopady integralniho rizika (tj. rizika pro-
cesu). V pfipadé, Ze integrované riziko neni pfijatelné, zvysit naroky na projekt u:

komponent vyrobniho procesu,

pracovniho rezimu

a obsluhy, aby rizika mohla byt pfijatelna.
Neni-li to mozné, je tfeba vlozit do projektu technického dila &i zafizeni opatieni
(opatrné, aby se nevytvoril zdroj dalSich rizik), kterd umozni kvalitni odezvu na re-
alizaci pfisluSného rizika pfi provozu.

. Pro zdroje rizik (bod 3) urcit integralni riziko, tj. celkové riziko technického dila €i
zarizeni. Pokud je riziko pfijatelné pouze podminéné (ALARP), provadét zmény
technologie, které umozni okamzitou reakci s cilem navratit se do normalniho
stavu. V pfipadé nepfijatelného rizika je nutné se vratit k Upraveé rizik procesu, dil-
Cich rizik komponentd, systéma a jejich propojeni a zavést do projektu technického
dila Ci zafizeni opatfeni (opatrné, aby se nevytvofil zdroj dalSich rizik), ktera umozni
realizaci principu jako je “selzi bezpecné”, tj. neprovadéj nebezpecny ukon, informuj
obsluhu a popf. za€ni provadét stanovené ukony odezvy.

10.S ohledem na zdroje rizika (bod 3) urcit poZzadavky na systém fizeni, tj. pro I&C i

obsluhu za béznych, abnormalnich a kritickych podminek. Zde je nutné, aby v kaz-
dém okamziku byly pro fizeni k dispozici spravné informace o stavu zafizeni a oka-
mzitych provoznich podminkach hlavné kritickych zafizeni a kritickych procesu.

Uvedeny postup generace projektu technického dila i zafizeni je zobrazen na obrazku

26. Navrh zalozeny na riziku dle [70] vyuziva sedm principu odolnosti:
- zalohovani,

vloZeni schopnosti elegantni a fizené degradace,

vlozeni schopnosti navratu ze zhorSeného stavu,

flexibilitu systému i organizace,

vlozZeni schopnosti fidit mezni podminky v blizkosti rozhrani vykonu a bezpec¢nosti,
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vloZeni optimalnich modelu fizeni, sniZeni slozitosti a omezeni moznych nezadou-
cich vazeb.

Do navrhu je nutné zahrnout program pro zvySovani bezpecnosti, ktery zajisti:

- bezpelnost a funkénost vSech zafizeni tak, aby odpovidaly svému poslani,
identifikaci, vyhodnoceni, eliminaci nebo regulaci potencialnich rizik na pfijatelné
urovni pro dulezita zafizeni, systémy a jejich rizné ¢asti,
fizeni rizik, které zahrnuje vSechny mozné pohromy se zdroji uvnitf i vné slozitych
systému, které nelze eliminovat,
ochranu personalu, osob v okoli, zafizeni a majetku,
pouziti novych materiald nebo vyrobkl( a zkuSebnich technik pouze zplsobem,
ktery je spojen pouze s minimalnim rizikem,
vlozeni bezpecnostnich faktor(, které zajistuji napravna opatfeni vedouci ke zlep-
Seni
a zohlednéni vSech vhodnych historickych udaji o zajisténi bezpec&nosti, které byly
vytvofeny podobnymi programy zvysujicimi bezpecnost.

Zakladni Konecny
navrh navrh
objektu objektu

Identifikace
oblasti
vysokych rizik

na snizeni rizik -
Prehodnoceni
rizik

Obr. 26. Vyvojovy diagram projektovani zalozeného na riziku.

Zpracovani
plant na
zmlrnenl rizik

Z technického hlediska se stanovi podminky a limity provozu, instaluji se bezpecnostni
systémy (aktivni, pasivni a hybridni) a zajisti se vhodné zalohy; dle [70,76] se fesi:

- jaké bezpecCnostni systémy jsou vhodné a jaka musi byt jejich zaloha,

- kde / na kterych mistech funguji bezpecnostni systémy nejefektivnéji,

- proc je pouzivat pravé tam a ne jinde, v jakych mezich spolehlivé funguiji.

Priklad procesu projektovani je zobrazen na jednoduchém obrazku 27. Nejprve se se-
stavi pro dané technické zafizeni systém pro podporu rozhodovani o rizicich jednotli-
vych komponent a jejich propojeni, pak se urci kritéria pro stupnici pro hodnoceni miry
rizika — tabulka 6; a nasledné se postupné vytvafri projekt. Proces sestavovani projektu
je nasleduijici:

- navrhnou se komponenty: C1, C2, C3, C4 a jejich propojeni podle norem,

- podle scénaru pohrom (vnéjSich i vnitinich Skodlivych jevl v€etné lidského faktoru)
se stanovi rizika komponent: R1, R2, R3, R4 a jejich propojeni: RI1, RI2, RI3 a
posoudi se dle tabulky 6. V pfipadé, Ze rizika nejsou pfijatelna, tak se provedou
korekce, napf. v materialu ¢i zpusobu propojent,
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- podle DSS se urci riziko souboru propojeni RI12 a posoudi se dle tabulky 6. V
pfipadé, Ze rizika nejsou pfijatelna, tak se provedou korekce, napf. v materialu Ci
zpusobu propojeni,

- podle DSS se urci riziko souboru propojeni RI123 a posoudi se dle tabulky 6.
V pfipadé, Ze rizika nejsou pfijatelna, tak se provedou korekce, napf. v materialu Ci
zpUsobu propojent,

- podle DSS se urci riziko souboru propojeni R11234 a posoudi se dle tabulky 6. V
pfipadé, Ze rizika nejsou pfijatelna, tak se provedou korekce, napf. v materialu Ci

zpusobu propojeni.
& ellol
R2 R3 R4

R1
RI1 RI2 RI3

V
RI12

RI123

I

Obr. 27. Schéma procesu projektovani zalozeného na fizeni rizik. Zelena Sipka zobrazuje postup vy-
tvareni projektu.

Tabulka 6. Hodnotova stupnice pro stanoveni miry rizika.

Kategorie rizika Hodnoty miry rizika v %
Extrémné vysoka — 5 | Vice nez 95 %

Velmi vysoka — 4 70-95 %

Vysoka — 3 45-70 %

Stredni — 2 25—-45 %

Nizka — 1 5-25 %

Zanedbatelna — 0 Méné nez 5 %

Podle zjisténych hodnot rizika se vysledky posouzeni rizika fadi do tfi skupin:

- riziko prijatelné — kategorie 0 a 1,

- riziko ALARA, tj. podminéné pfijatelné — kategorie 2 a 3

- ariziko nepfijatelné — kategorie 4 a 5.

Jeli riziko pfijatelné, tak neni tfeba délat Zadna dalSi opatfeni na zmirnéni rizika. Pro
provoz je tfeba udélat doporuceni, ze pfedmétné riziko je tfeba pravidelné sledovat,
protoZze dynamické zmény a opotfebeni pfi provozu mohou zvysit riziko. Je-li riziko
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ALARA, tak je tfeba v projektu zabudovat technické prvky, které umozni odezvu v pfi-
padé realizace rizika. V pfipadé nepfijatelného rizika, je nutné provést korekce, napf.
v materialu, konstrukci i zpasobu propojeni a znovu riziko posoudit.

Podle poznatkl a zkuSenosti shromazdénych v pracich [19,68-76] pfi daném typu pro-
jektovani, projektant musi mit kompetence pro:

- uplatiiovani vysledk(d metod analyzy a hodnoceni rizik,

- provadéni metodiky analyzy a hodnoceni rizik pfizplisobenych problému,
- FeSeni mimoradnych situaci a krizi,

- analyzu situaci / ¢innosti / nehod,

- preménu politiky na skute¢nou akci,

- pfeménu statistik nehod na akéni plany,

- strategické planovani,

- stanoveni hierarchie problému,

- nalezeni spravnych informaci a poznatku,

- provadéni kritickych analyz,

- navrhovani spravnych feseni,

- komunikaci,

- provadéni syntézy a pfizpusobovani znéni uréeného verejnosti,

- dodrzovani etiky.

Podle stejnych zdroju projektant pfi kazdém rozhodovani o riziku ve prospéch bezpec-

nosti musi zvazovat:

- vSechny faktory a procesy, které mohou byt nebezpecné a jak ¢asto se mohou
vyskytnout,

- jak velké mohou byt jejich dopady,

- jak Ize snizit velikost dopadl nebo Eetnost vyskytu,

- zda navrhovana opatifeni nemohou byt zdrojem novych nebezpedi,

- kterymi technickymi a Fidicimi systémy Ize ovladat ohrozeni, kterym nelze zabranit.

6.9.2. Risk-based operation technického dila

Na zakladé praci [1,12,68-74,76] provoz zalozeny na fizeni rizik se opira integrované
fizeni procesu — obrazek 12 a o plan fizeni rizik sestaveny podle ISO 31000. Pfi se-
stavovani konceptu provozu zaloZzeného na permanentnim fizeni rizik je tfeba propoijit
normy a vysledky fizeni rizik ve prospéch bezpecCnosti.

Pfi vybéru opatfeni na zvladani rizik je tfeba zajistit, aby naklady na zvladnuti rizik
neprevysily mozné Skody vyvolané realizaci rizika. Systém Fizeni bezpe€nosti SMS
kritického prvku musi obsahovat ukoly uvedené na obrazku 20 a proces Fizeni rizik na
obrazku 21. Pfiklady planu Fizeni rizik jsou v pfiloze 2.

Podle pravidel spravného fizeni shrnutych v praci [77], které je prosazované v Evrop-
ské unii:
za zvladani rizik odpovidaiji vSichni za¢astnéni (od politiki pfes pracovniky spravy,
vedeni technickych dél az po techniky a ob&any)
a zvladani konkrétniho rizika se pridéluje tomu subjektu, ktery je na to nejlépe pfi-
praven.
Proto je velmi dulezité rozdéleni roli a odpovédnosti souvisejicich s bezpecnosti. Ob-
razek 28, zpracovany podle zasad uvedenych v praci [78] ukazuje rozdéleni roli spo-
jenych s bezpecnosti v technickém dile pfi provozu.
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6.10. Zpusob provadéni opatreni pro fizeni a vyporadani rizik
technického dila ve prospéch bezpecnosti

Rizeni bezpe&nosti je proaktivni strategicky nastroj slouzici k zaji$téni bezpeénosti a
udrzitelného rozvoje lidské spoleénosti i technickych dél. Opira se o fizeni a vypora-
dani rizik. S ohledem na omezené zdroje spole¢nosti i provozovatell technickych dél
prosazuje preventivni a zmirfiujici opatfeni pfednostné proti zavaznym dopaddm po-
hrom na chranéné zajmy, a to i v pfipadé, Ze jsou malo pravdépodobné, tj. zahrnuje
princip pfedbézné opatrnosti.
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Obr. 28. Role zuc¢astnénych spojené s bezpecénosti; SMS je systém fizeni bezpeénosti celku (safety
management systém).

6.10.1. Rizeni projektu

Evropska unie prosazuje spravné fizeni véci ve prospéch verejného zajmu i zajmu
organizace provozujici technické dilo, které ma na zakladé sou¢asného poznani formu
fizeni projektu (projektového Fizeni) a Fizeni procesu (procesniho Fizeni) organizace,
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ktera provozuje technické dilo. Rizeni projektd i Fizeni procest je realizované prova-
zanym souborem opatfeni a €innosti, ve kterém hlavni roli hraje vyjednavani s riziky
[79,80].

K dosazeni zadouciho cile, tj. bezpecné organizace, ktera ma potencial udrzitelné se

dale rozvijet, je nutné:

- znat a pfi fizeni organizace provozujici technické dilo zvazovat vSechna mozna
vnitfni i vnéjsi rizika pro pfedmétnou organizaci, lidsky faktor, a to v jednotlivostech
| v souvislostech,

- spravné se vSemi riziky vyjednavat,

- mit spravné nastavené fizeni a vyporadani rizik.

Koncept komplexniho Fizeni technickych dél, ktery je zaloZzen na principech spravného

fizeni, formulovalo OECD v roku 2002 [24]. V tomto systému fizeni bezpeénosti tech-

nického dila plati premisy:

- technické dilo i technické zafizeni je otevieny systém systémd,

- chranéné zajmy technického dila (aktiva) jsou vSechny zakladni vefejné zajmy a
v pfipadé entity zfizené statem k urcitému ukolu dal8i zajmy,

- bezpecné technické dilo ma vSechny chranéné zajmy, o které musi peCovat, v bez-
pecCi a s potencialem udrzitelného rozvoje.

Pozdéjsi prace, napf. [26] k procesum stanovenym OECD pfidaly proces fyzického a

kybernetického zabezpeceni technického dila &i technického zafizeni.

Komplexni systém fizeni bezpecCnosti navic respektuje skuteCnost, Ze kazdé technické

dilo, jako Cast lidského systému je v dynamicky proménném svété. To znamena, ze

pro fizeni technického dila je tfeba zvazovat:

- koncept fizeni systému systému,

- TFizeni technického dila chapat jako strategické fizeni bezpecnosti, které se provadi
integrovanym Fizenim zasadnich procesu [20,24,26].

Rizeni projekt( je koncept a soubor nejlepsich postupti pfi Fizeni projektd, ktery se
vyvijel po celou lidskou historii. V sou¢asné dobé je projektové fizeni (Fizeni projektd)
povazovano za optimalni pfistup k feSeni problematiky projektového charakteru [81].
Rizeni projektd je sloZeno z fizeni procesu, které Ize zafadit do nékolika typickych sku-
pin procesu. Kazdy proces potfebuje néjaké vstupy, pomoci nichz a pomoci procedur
nebo nastrojl, znalosti a dovednosti lidi produkuje vystupy. Vystupy z procesu jsou
vystupy z projektu nebo vystupy pro jiné procesy [81].

Projektové fizeni je zpusob fizeni entity pomoci projektl. Je to vysoce uc€inny nastroj
fizeni zmén, komplexni koncepce efektivniho dosahovani projektovych cill, ktera
umozni manazerim dosahnout odpovidajic kvality vystupu s minimalnimi naroky na
Cas, finance a ostatni zdroje [82]. Zahrnuje fizeni jednotlivych projektl a vytvoreni or-
ganizacni struktury a koordinaci projektt z hlediska termint a disponibilnich zdroja.

Projekty se skladaji z procesu, které se déli na dvé zakladni skupiny, a to procesy
fizeni a produktové orientované procesy. Procesy Fizeni projektl popisuji, organizuji a
vykonavaiji praci na projektu a zahrnuji iniciaCni procesy, planovaci procesy, realizacni
procesy, kontrolni procesy a zavérecné procesy. Produktové orientované procesy spe-
cifikuji a vytvareji produkt procesu a jsou typicky definovany pomoci zivotniho cyklu
projektu a méni se podle oblasti aplikace.
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Zasady projektoveho fizeni jsou shrnuty do tzv. oblasti znalosti. Projektové fizeni roz-
liSuje devét oblasti znalosti: fizeni integrace; fizeni rozsahu; fizeni Casu; fizeni na-
klady; Fizeni kvality; fizeni lidskych zdroju; fizeni komunikace; Fizeni rizik; a fizeni na-
kupu [82].

Podle sou€asnych poznatku se pouziva déleni: Fizeni rozsahu (celkovy rozsah byva
dan apriori technickymi, pfirodnimi, ekonomickymi nebo jinymi divody); fizeni ¢asu;
fizeni nakladu; fizeni kvality; fizeni komunikace; Fizeni rizik; a fizeni zdroju, a to:

- Casovych,

- lidskych,

- materialnich a

- know how.

Propojeni projektového a procesniho pfistupu si pfedstavujeme tak, Ze projektové
fizeni je slozeno z procesu, které je mozno zaradit do nékolika typickych skupin pro-
cesl. Kazdy proces potrebuje néjaké vstupy, pomoci nichz a pomoci procedur nebo
nastroji a znalosti a dovednosti lidi produkuje vystupy. Vystupy z procesul jsou vy-
stupy z projektu nebo vstupy pro jiné procesy. Pro podporu fizeni jsou v souCasné
dobé zpracovavany procesni modely [83] a projektové modely [82].

Rizeni procest je soubor &innosti, které definuji proces (proces = koordinovany a
standardizovany tok Cinnosti pro dosazeni cili organizace), formuluji odpovédnosti,
vyhodnocuji vykonnost procesu a hledaji pfilezitosti pro zlepSeni procesu [83]. Je
zalozeno na fizeni znalosti.

Znalosti (v&déni) jsou dnes povazovany za zakladni zdroj bohatstvi. Rizeni znalosti
je systematicky proces hledani, vybirani, organizovani, analyzy a prezentovani infor-
maci zpusobem, ktery zlepSuje porozuméni pracovnika specifické oblasti zajmu. Je
typické nejen pro akademickou pudu a pro védecké a vyzkumné ustavy, ale i pro
podniky, které se snazi o rozvoi.

Rizeni znalosti (Knowledge Management) v sob& koncentruje vdechny piinosy pro-
cesniho fizeni a snazi se rozvinout zpusob jak védomostni kapital pojmenovat, zis-
kavat, udrzovat a vyuzivat [84,85]. Rizeni zaloZzené na znalostech, se zaméfuje na
vSeobecné rozvijeni lidského kapitalu: pfipravenost pracovnika podavat pozadované
vykony (zpusobilost, kompetence), zvySovani inteligence pracovniho tymu apod.
Rozhodujicimi kritérii jsou zejména odpovédnost vychazejici z dovednosti a Sirokych
znalosti, kvalitni plnéni ukollu a ochota se trvale ucit. V fizeni znalosti hmotné statky
nemaiji prvoradou ulohu. Pro fizeni jsou dulezitéjSi nehmotné statky, tj. intelektualni
bohatstvi, kterym jsou dovednosti, schopnosti, zkuSenosti a znalosti. Uvedené hod-
noty maji nejvyznamnéjsi vliv na splnéni nebo nesplnéni ukoll a dosazeni cile za
predpokladu, Ze je vSe technikou a materialem zabezpeceno.

Proto se procesni pfistup zalozeny na fizeni znalosti nezamérfuje na vysledky, ale na
pri¢iny. Rizeni procest je zaloZené na rozpracovani koncepce a metodologie. Uplat-
néni prvkl fizeni znalosti v rozhodovacim procesu fidiciho pracovnika vede k pre-
chodu od individualniho rozhodovani ke skupinovému pfistupu. Dulezita je role Fidi-
ciho pracovnika, ktery takovy proces musi usmérfiovat k pfijeti kvalitniho rozhodnuti.
Je vsak tfeba vzit v ivahu, Ze takovy postup je nejenom Casové narocCngjsi, ale je
také naro¢néjsi na pripravu jednotlivych €lenl procesniho tymu v€etné Fidiciho pra-
covnika.
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Ze zkuSenosti pfi uplatiiovani prvkd procesniho fizeni v podnikové sféfe vyplynulo,
Ze pfi rozhodovani rutinnim je individualni rozhodnuti vyhodnéjsi, pro pfipravu roz-
hodnuti neprogramového (. slozitého a nestandardniho) je zadouci volit metodu sku-
pinového rozhodovani (vytvofeni procesniho tymu). V obou pfipadech vsak je Fidici
pracovnik vzdy za rozhodnuti odpovédny. Pfi skupinovém rozhodovani musi byt také
vytvofeno vhodné prostiedi, které bude podporovat tvir¢i schopnosti skupiny. Je da-
lezité, aby fidici pracovnik umél potlacit vliv neschopnych, neznalych a linych, ale
ambicioznich jedincu, ktefi pro prosazeni svych ambici UtoCi na znalé a pracovité.
Ridici pracovnik musi pfi tymovém rozhodovani dbat na:

- podporovani pavodnosti a neobvyklosti feSeni,

- fizeni skupiny tak, aby byly oddéleny zdroje od obsahu informaci,

- zabezpeceni uplatnéni nezavislého osobniho usudku a zkusenosti,

- udrzovani oteviené komunikace, posilovani sebeduvéry, zabranéni zesmésnovani,

- nepovolit rychla fedeni a kratkodobé vysledky,

- dosazeni konsenzu. Pokud to neni mozné, pfijmout a implementovat rozhodnuti po

dUsledném vyhodnoceni v§ech okolnosti, které mohou mit vliv na dosazeni cile.

RozliSujeme tfi zakladni urovné fizeni, které je nutné sladit, a to uroven strategicka,
ktera urCuje zakladni sméry vyvoje, ze kterych vyplyva, které procesy je nezbytné
upravit nebo vytvofit, jaké organizacni zmény bude nezbytné provést, kde ziskat know-
how, finanéni zdroje atd. Rizeni procesi pomaha utfidit ginnosti nutné pro realizaci
dlouhodobych zaméru. Hledaji se odpovédi na otazky jak procesy nastavit, v jakém
stavu je udrzovat a jak museji tyto procesy navzajem spolupracovat. Operativni fizeni
rozhoduje o konkrétnim rozmisténi zdroja v procesu (lidskych, technologickych, financ-
nich) a také o vykonu jednotlivych &innosti v ramci nastavenych procesu (jak provést
konkrétni operaci). Snahou je zajistit transfer znalosti a dovednosti mezi pracovniky.
Vyznamného efektu a konkurencni vyhody organizace dosahne teprve sladénim
vsech tfi urovni fizeni. Jde o to dosahnout stavu, kdy procesy budou definovany a
fizeny na zakladé strategie a operativni fizeni nebude jen hasenim mimoradnych uda-
losti. Procesy pak budou zdokonalovany na zakladé poznatkl pfenasenych z opera-
tivy. Nové poznatky pramenici z Fizeni procesu se pak rychle promitnou zpét do stra-
tegie a vyvolaji dalSi zasadni zménu ve vyvoji podniku.

Rizeni procesl je zaloZeno na principu integrace &innosti do ucelenych proces(. Tedy
i dilCi operace je tfeba takto sjednotit. Procesy jsou ovladané procesnimi tymy. Kazdy
procesni tym fidi procesy na svém stupni a podfizenym skupinam dava ukoly, které
vedou k naplnéni cile. Pfitom vS&echny procesni tymy musi byt motivovany k dosazeni
optimalnich vysledkl a vSechny stupné musi pfi dosahovani dil€ich vysledku sledovat
splnéni kone¢ného cile. V procesnim fizeni existuji vedle sebe dva systémy fizeni, a
to funkéni a procesni, coz Cini fizeni slozitéjSim.

Projekt je Casové, nakladové a zdrojové omezeny soubor procesu realizovany za uce-
lem vytvoreni definovanych vystupl (ramec naplnéni projektovych cilt) co do kvality,
standardu a pozadavkul. Cile projektu jsou zakladnimi parametry projektu. Je proto
velmi nutné na né klast odpovidajici daraz. Cile by mély byt SMART: Specific — speci-
fikované; Measurable — méfitelné; Aligned — akceptovatelné; Realistic — realizovatelné;
a Timed — terminované, tzn. asové vymezené [86].

Rizeni projektu je formalni proces identifikace, koordinace a priib&Zného nasazeni lid-
skych a jinych zdroju s cilem dosazeni projektovych cili podle ¢asového rozvrhu, pfi
dodrzeni stanovenych naklad( a kvalitativnich pozadavkd. Rizeni projektu podle [87]
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vyzaduje pét odliSnych manazerskych Cinnosti: definovani projektovych cill; tvorba
¢asového planu projektu a finanéniho rozpoctu; vedeni — fizeni lidskych zdroju; sledo-
vani (monitorovani) — kontrola stavu a postupu projektovych praci, aby byly v€as zjis-
tény odchylky od planu a mohlo se v¢as pfistoupit k jejich korekci; ukoncCeni — ovéfeni,
Ze hotovy ukol odpovida aktualni definici toho, co se mélo udélat a uzavfeni vSech
nedokoncenych praci.

Moderni fizeni véci vefejnych opirajici se projektové a procesni Fizeni pouziva obecny
proces (Problem Solving Process) [88], ktery je soucasti best-practice (dobré praxe, {j.
nejlepSich zkuSenosti) a je celosvétové Siroce uzivan. Jedna se o proces, ktery svou
obecnosti pfesahuje problematiku projektl a projektového fizeni a sestava z dale uve-
denych bodu: identifikace a definice problému; sbér a analyza dat; analyza pficin pro-
blému; definice cilového stavu feSeni problému; navrhy feSeni problému a vybér fe-
Seni; popis feSeni; a moznosti pro ovéfeni spravnosti feseni.

6.10.2. Obsah vyzkumné zpravy k projektu

Obsah vyzkumné zpravy k projektu z inZenyrské oblasti, zpracovany dle analyz praci
[78-88], je stru¢né uveden v tabulce 7.

Tabulka 7. Obsah vyzkumné zpravy k projektu z technické oblasti.

Nazev projektu

Nazev kapitoly Obsah kapitoly

1.Uvod Popsat: jaky problém projekt feSi?; proc je tfeba problém fe-
Sit?; a co je cilem feSeni?

2. Zhodnoceni dosavadnich po- Uvést: resersi; a teorii, které se tykaji feSeného problému a

znatkl zpusob jeho feseni.

3. Cile feSeni a vystupy Problém je tfeba FeSit na sou¢asné Urovni poznani, {j. jde o

aplikaci risk management a risk engineering (stru¢né popsat, o
co jde). Na zakladé technické pomucky SMART [89], cile Fe-
Seni projektu by mély byt: S — specific (konkrétni a jasné defi-
nované); M — measurable (méfitelné, aby bylo mozno zjistit,
zda cilt bylo dosazeno); A- achievable (dosazitelné — dosta-
tek zaméstnancu, finanénich prostfedkl a dalSich potfebnych
véci); R — realistic (realistické); a T- time specific (Casové ukot-
vené, sledovatelné — harmonogram)

Charakterizovat stru¢né obory feSeni problému: technicke; or-
ganizacni; metodické; personalni; vzdélavaci; fizeni (véetné
automatizace); ekonomické; pravni; a popr. dalsi.

4. Data Stru¢né popsat:

- objekt feSeni; zdroje dat; a uvést situacni schéma objektu,

- data: technicka (objekty, zdroje rizik); organizacni (pred-
pisy, zdroje rizik); metodické (zdroje rizik); personalni (za-
méstnanci, dalSi zaméstnané osoby, jini); vzdélavaci
(zdroje rizik); Fizeni (zdroje rizik — nezapomenout na auto-
matizaci a komunikaci); ekonomicka (zdroje rizik; z ¢eho
se bude platit); pravni (zdroje rizik); a popf. dalSi.
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5. PouZité metody ke zpracovani
dat a k feSeni problému

Struéné popsat metody pro feSeni v oblasti: technické (pra-
covni postupy, harmonogram praci, metody testovani); organi-
zacni (metoda koordinace, pracovni predpisy pro jednotlivé
procesy, metody komunikace); metodické (situacni schéma,
kontrolni seznamy, What If, scénafe, DSS); personalni (kritické
osoby, podpurny personal, nahradnici); vzdélavaci (Skoleni,
prakticky vycvik); Fizeni (integrované Fizeni procesu v ¢ase
v&etné ovladani automatizace); ekonomické (zaméstnanci,
material, reZie, udrzba, sluzby, vzdélani, provozni naklady);
pravni (navrh legislativy, jestlize nelze dle sou€asné); a popf.
dalsi.

6. Vysledky

Pfehledné uvést vysledky:

-z oblasti: technické (postupy praci — projekt a jeho procesy
vCetné procesu komunikace); organizacni (postupy, pfed-
pisy, plan fizeni rizik, plan komunikace); personalni (pocet
zameéstnancu a naroky na jejich znalosti a dovednosti, po-
Cet dalSich osob a naroky na jejich znalosti a dovednosti,
jini a naroky na jejich znalosti a dovednosti); vzdélavaci
(seznam vzdélavanych, program vzdélavani, plan vzdéla-
vani, zplsob testovani znalosti a dovednosti); fizeni (kon-
trolni seznamy pro fizeni jednotlivych procesu, DSS pro
rozhodovani o rizicich celého projektu, véetné automati-
zace a komunikace); ekonomické (hruby odhad na zakladé
dosavadnich zkuSenosti z ekonomické praxe); pravni; a
popfF. dalsi,

- ajejich propojeni.

7. Zavér

Uvést:

- co vyzaduje realizace projektu — investice, materialni zajis-
téni, lidské zdroje, udrzbu, naklady na akci,

- podle ¢eho bude feseni projektu probihat,

- kdo za feSeni projektu odpovida

- ajaké jsou prinosy pro technické dilo, region a stat (dlou-
hodobé).
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7. ZAVER

Tézisté prace je kapitola 6, ktera shrnuje technicka i netechnicka opatfeni a ¢innosti
pro fizeni a vyporadani rizik technickych dél ve prospéch bezpecnosti pomoci metodik
inzenyrstvi zalozeném na praci s riziky. Ukazuje také, Ze opatfeni a ¢innosti je vhodné
provadét postupy zaloZzenymi na projektovém a procesnim fizeni.

PFi praci s riziky si je tfeba uvédomit, Ze ukolem fizeni a vypofradani rizik je najit opti-
malni zpusob, jak vyhodnocena rizika snizit na pozadovanou spolecensky pfijatelnou
uroven, pfipadné je na této urovni udrzet. Podle Mezinarodni organizace pro standar-
dizaci (ISO) kvalifikované fizeni rizik technického dila musi: byt soucasti systému fi-
zeni sledovaného technického dila; byt soucasti kazdého procesu rozhodovani sledo-
vaného technického dila; explicitné zvazovat nejistoty a neurcitosti v procesech a pod-
minkach sledovaného technického dila a jeho okoli; byt systematické a strukturované;
vychazet z nejlepSich dostupnych informaci; byt dynamické a vhodné reagovat na
rizné zmeény; byt uzplisobeno mistnim podminkam a legislativnim pozadavkim,; re-
spektovat vliv ¢lovéka (lidsky faktor) na technické dilo; a mit schopnost neustalého
zlepSovani.

Snizovani jakéhokoliv rizika je spojeno se zvySovanim nakladu, s nedostatkem zna-
losti, technickych prostfedku, apod., a proto se v praxi hleda hranice, na kterou je
unosné riziko snizit tak, aby vynaloZené naklady byly jeSté rozumné. Tato mira rizika
(urcita optimalizace) je vétSinou pfedmétem vrcholového fizeni a vysledkem politic-
kého rozhodovani, pfi kterém je z hlediska zajisténi rozvoje nutné, aby se vyuZily sou-
Casné védecké a technické poznatky a zohlednily ekonomické, socialni a dalsi pod-
minky.

Technicka opatfeni se aplikuji ve vSech fazich fizeni bezpecnosti, tj. pfi pfipravé i vy-
stavbé (zadavaci podminky, limity a podminky, preventivni opatfeni, prikazy odolnosti
apod., dohled ze strany statu stanoveny legislativou), provozu (provozni predpisy pro
normalni, abnormalni a kritické podminky, plany odezvy na projektové havarie, plany
kontinuity a plany odezvy na nadprojektové havarie) [12,19]. Pro dulezité technické
objekty se pouziva koncept bezpelnosti kritickych objektl zaloZzeny na komplexnim
pristupu, zvaném obrana do hloubky [19].

Ackoliv koncept integralni bezpecnosti se rozsifuje v praxi pomalu z davodu uvede-
nych v praci [12], je tfeba ho prosazovat, protoZe do pojeti integralni bezpeénosti patfi
i Zivot podporujici funkce, jejichz rizika s ohledem na zdravi Clovéka, ekosystémy a
bezpectnost systému se minimalizuji. Popsany model pro fizeni bezpecénosti objektu
(a to hlavné kritickych) ukazuje zpUsob Fizeni rizik, aby se predeSlo, anebo alespon
zmirnilo moznym nezadoucim a nepfijatelnym dopadim. Jeho respektovani zaijistuje,
Ze vSichni zuc€astnéni chapou Fizeni rizik ve prospéch bezpecnosti stejné. Jednotné
chapani rizik, zpUisobu a cill jejich fizeni dovoluje odstranit priCiny havarii, které
vznikly riznym chapanim rizik specialisty riznych oborl. Proto jeho respektovanim lze
zajistit zvladnuti (odstranéni, zmirnéni &i pfipravenost na v€asnou odezvu):

- slabin v zabezpec&eni vac&i vnéjSim vlivim,

- vnitfnich nahodnych poruch systému

- vnitfnich systémovych poruch zafizeni,

- poruch v procesech,

- lidskych chyb,
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- nedostatku zdroju,

- konfliktl mezi pozadavky na bezpecnost a zabezpeceni,

- chybné nebo nedostate¢né identifikace ovliviujicich €initeld,

- chybné prace s riziky (volba metody, definice stupnice, ohodnoceni rizika),
- neodpovédnosti manazeru &i personalu,

- nekompetence manazeru ¢i kritického personalu,

- zavislosti a nedlvéryhodnosti feSitelskych subjektu.

Konkrétni technicka opatfeni provadéna na zakladé fizeni a vyporadani rizik ve pro-
spéch bezpecnosti zavisi na typu technického dila, jeho stavbé a vybaveni. Vzhledem
k velké rozmanitosti technickych dél je opatfeni velmi mnoho; je tfeba respektovat po-
Zadavky uvedené v pfislusnych zakonech, normach a standardech a zavéry z fizeni
rizik ve prospéch bezpecénosti. Specifickou pozornost u technickych dél je tfreba véno-
vat tlakovym nadobam, regulaénim ventilim, potrubim, kontejnmentim ¢&i jinym
ochrannym obalkam, jejichz bezpecCnost je zasadni pro ochranu lidi a Zivotniho pro-
stfedi.

Na zavér je tfeba uvést, Ze fizeni a vyporadani rizik ve prospéch bezpecnosti je tfeba

dale vylepsit, protoze:

- poznatky a vysledky vyzkumu v praci [8] ukazuji, Zze pozadavky kladené na zafi-
zeni, systémy a komponenty technickych dél:

e dosud nezvazuji systematicky kaskadova selhani a skute¢nost, Zze ani pouZiti
nejlepSiho soucasného konceptu pro zajisténi bezpecnosti objektll nema zane-
dbatelnou kritiénost (tj. po jeho aplikaci nékteré zdroje rizika zUstavaji nezajis-
téna) kvuli kaskadovym selhani zpiisobenym znalostnimi nejistotami,

o pfilis spoléhaji na ucinnost PSA, ktera hodnoti rizika spojena s procesnim mo-
delem vyroby a neuvazuje selhani bezpecnostnich prvkd, tj. ochrannych bariér,
coz pres vSechna dosud aplikovana opatfeni vede k realizaci zdrojl rizik, které
mohou mit extrémni dopady,

mnoho prikladl v pracich [1,12,16,19] ukazuje, Ze fada expertl je postizena pro-

vozni slepotou, je uchlacholena splnénim pozadavkl norem a standardd a nevidi

rizika spojena s rliznymi vazbami a spfazenimi s okolim. Napfiklad jednoduché
srovnani intervall pouzivanych v pravdépodobnostnich hodnocenich ukazuje, ze:

interval (u-0, p + 0) pokryva 68.5 % pfipadu; interval (u-20, u + 20) pokryva 85.4

% pfipadu; a interval (u-30, y + 30) pokryva 99.8 % pfipadu [20], kde p je median

a o standardni odchylka,

rizika byla, jsou a budou a neustale se budou objevovat nova. Rizeni a vyporadani

rizik, které zpUsobuji pohromy, vyzaduje rozmér a méfeni rizika, které berou

v Uvahu nejen fyzické Skody, obéti a ekvivalent ekonomickych ztrat, ale i socialni,

organizacni a institucionalni faktory. Vétsina technik na ur€ovani rizika nereprezen-

tuje holisticky pfistup a nerespektuje, Ze riziko je rozdélené na lokalni, regionalni i

statni uroven [1].
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Priloha 1 — Priklady kontrolnich seznamu

Kontrolni seznam pro posuzovani kritiCnosti technického dila.

Otazka

Odpovéd

ANO

NE

Konaji se v daném technickém dile kritické €innosti?

Je provadéno hodnoceni rizik pravidelné a po kazdé vétsi nehodé?

Jsou v daném technickém dile kriticka nebo hodnotna zafizeni?

Jsou kriticka nebo hodnotna zafizeni v daném technickém dile spravné a bezpecné
umisténa?

Jsou kriticka nebo hodnotna zafizeni v daném technickém dile spravné a bezpecné
vyrobena?

Jsou kriticka nebo hodnotna zafizeni v daném technickém dile spravné a bezpecné
instalovana?

Jsou kriticka nebo hodnotna zafizeni v daném technickém dile spravné a bezpecné
provozovana?

Jsou v8echna propojeni mezi kritickymi nebo hodnotnymi zafizenimi v daném tech-
nickém dile spravné a bezpecné naprojektovana, provedena a provozovana?

Jsou spravné zabezpeceny kybernetické sité technického dila?

Maiji vSechna kriticka nebo hodnotna zafizeni v daném technickém dile zalohy?

Je technickeé dilo fyzicky zabezpeéeno?

Jsou jasné stanoveny odpovédnosti za provoz technického dila?

Jsou jasné stanoveny odpovédnosti za provoz kritickych nebo hodnotnych zafizeni
v daném technickém dile?

Je dokumentace technického dila a vSech kritickych nebo hodnotnych zafizeni
Uplna a spravna?

Je provadéna proaktivni preventivni udrzba vSech kritickych nebo hodnotnych zafi-
zeni technického dila?

Je zaveden integrovany systém Fizeni bezpecnosti technického dila?

CELKEM

Kontrolni seznam pro posuzovani pozarni bezpecnosti technického dila.

Otazka

Odpovéd

ANO

NE

Je pozarni utvar technického dila dobfe obezndmen se zafizenimi, jejich umisténim
a se specifickymi ohroZzenimi v technickém dile?

Je pozarni poplachovy systém technického dila certifikovan tak, jak je pozadovano?
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Je pozarni poplachovy systém technického dila testovan alespori jednou roéné?

Pouziva-li poZarni poplachovy systém technického dila vnitfni stoupaci potrubi a
ventily, jsou pravidelné kontrolovany?

Pouziva-li poZarni poplachovy systém technického dila venkovni nevefejné pozarni
hydranty, jsou alespori jednou roéné odzkouseny a je dle planu provadéna rutinni
preventivni udrzba?

Jsou poZarni dvefe a poZarni uzavéry v technickém dile v dobrém provoznim stavu?

Jsou pozarni dvefe a poZarni uzavéry v technickém dile nezatarasené (tj. volné) a
jsou chrédnéné proti zataraseni v€etné jejich protivah (vyvazeni)?

Jsou automatické fidici ventily vodniho sprinklerového systému, tlaku vzduchu a
tlaku vody v technickém dile kontrolovany tydné / periodicky tak, jak je poZadovano?

Je udrzba automatickych sprinklerovych systému v technickém dile pfidélena odpo-
védnym osobam nebo je svéfena kontraktorovi?

V pfipadé, Ze udrzba automatickych sprinklerovych systému v technickém dile je pfi-
délena kontraktorovi, je tento fadné poucen, aby se choval tak, aby nezplsobil ne-
hodu?

Jsou hlavice sprinkler( v technickém dile chranény kovovymi kryty, kdyZ jsou vysta-
veny fyzickému poSkozeni?

Je v technickém dile Fadné udrZovan prostor pod sprinklerovymi hlavicemi?

Jsou pfenosné hasici pfistroje v technickém dile k dispozici v adekvatnim mnozstvi
a v odpovidajicich typech?

Jsou hasici pfistroje v technickém dile pfipevnény ve snadno dosazitelné poloze?

Jsou hasici pfistroje v technickém dile pravidelné plnény a oznaceny visackou o in-
spekci?

Jsou zaméstnanci technického dila pravidelné instruovani o pouziti hasicich pfistrojl
a o postupech pozarni ochrany?

Jsou provadéna pravidelna cvi¢eni akceschopnosti pozarni techniky technického
dila?

Odpovida pozarni technika i personal pozadavkim, které vyzaduje pozarni ochrana
technického dila?

CELKEM

Kontrolni seznam pro posuzovani bezpecnosti technického dila na zakladé posou-
zeni kvality prace s riziky.

Otazka Odpovéd

ANO | NE

Jsou v dokumentaci technického dila odliSovany pojmy nebezpedi, ohrozeni a riziko?

Je dokumentace technického dila zaloZzena na kontextu, ktery zvazuje jen aktiva
technického dila?

Je dokumentace technického dila zaloZzena na kontextu, ktery zvaZuje aktiva tech-
nického dila a vybrana vefejna aktiva (zaméstnanci, kontraktofi, navstévnich, lidé
v okoli, pracovni a zivotni prostiedi)?
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Je dokumentace technického dila zaloZzena na kontextu, ktery zvazuje aktiva tech-
nického dila a vSechna vefejna aktiva?

Jsou zvazovany zdroje rizik, které stanovuje zkuSenost experta?

Jsou zvaZovany zdroje rizik, které stanovuje legislativa a zkuSenost experta?

Jsou zvaZovany zdroje rizik, které predstavuji zdroje v technickém dile?

Jsou zvaZovany zdroje rizik, které predstavuji zdroje v technickém dile a lidsky faktor
spojeny se Spatné provedenymi pracovnimi ukony?

Jsou zvaZovany zdroje rizik, které predstavuji zdroje v technickém dile a lidsky faktor

Jsou zvazovany zdroje rizik, které pfedstavuji zdroje v technickém dile, zdroje uréené
BOZP a zdroje spojené s ochranou pracovniho prostfedi?

Jsou zvazovany zdroje rizik, které pfedstavuji zdroje v technickém dile, zdroje ur¢ené
BOZP a zdroje spojené s ochranou pracovniho prostfedi i s ochranou Zivotniho pro-
stiedi vné technického dila?

Jsou zvazovany zdroje rizik, které pfedstavuji zdroje v technickém dile, zdroje uréené
BOZP a zdroje spojené s ochranou pracovniho prostiedi i s ochranou Zivotniho pro-
stfedi vné technického dila v systémovém pojeti (tj., Ze vSechny zdroje rizik jsou vza-
jemné propojené)?

Jsou zvazovany zdroje rizik dle pfistupu All-Hazard-Approach (tj. systémové pojeti i
vnéjsi zdroje)?

Je zvazovano jen dili riziko?

Jsou zvazovana dil&i rizika i integrované riziko?

Jsou zvazovana dil&i rizika, integrovana rizika i integralni riziko?

Jsou rizika v technickém dile systematicky sledovana?

Jsou rizika technického dila systematicky sledovana az po vystavbé technického
dila?

Jsou rizika technického dila systematicky sledovana po celou dobu zivotnosti tech-
nického dilu uz od jeho projektu?

Jsou rizika technického dila systematicky sledovana po celou dobu zivotnosti tech-
nického dilu uz od jeho projektu a v jeho projektu a provozu je uplatnén pfistup De-
fence-In-Depth?

Je pfi praci s riziky technického dila systematicky pouzit procesni model prace s ri-
ziky?

Je pfi praci s riziky technického dila systematicky pouzit procesni model prace s ri-
ziky, ktery ma jasné urcen kritéria pfijatelnosti rizik?

Je pfi praci s riziky technického dila systematicky pouzit procesni model prace s ri-
ziky, ktery ma jasné urcen kritéria pfijatelnosti rizik, ktera respektuji vefejny zajem (4.
maji socialni rozmér)?

Je pfi praci s riziky technického dila systematicky pouzit procesni model prace s ri-
ziky, ktery ma jasné urcen kritéria pfijatelnosti rizik a cile fizeni rizik?

Je pfi praci s riziky technického dila systematicky pouzit procesni model prace s ri-
ziky, ktery ma jasné urcen kritéria pfijatelnosti rizik a cile fizeni rizik s ohledem na
verejny zajem?
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Je pfi praci s riziky technického dila systematicky pouZit procesni model prace s ri-
ziky, ktery ma jasné urcen kritéria pfijatelnosti rizik, cile fizeni rizik s ohledem na ve-
fejny zajem a napravna opatieni v monitoringu pro pfipad, Ze riziko se stane nepfija-
telngé?

Je pfi praci s riziky technického dila systematicky ur€en a sledovan soubor prioritnich
rizik?

Zajistuje technika fizeni rizik technického dila v kazdé fazi prace s riziky pfezkou-
mani pfinost a nakladll spojenych s opatfenimi na vypofadani rizik, aby se zajistilo
hospodarné nakladani se silami, zdroji a prostiedky technického dila?

Zajistuje technika fizeni rizik technického dila v kazdé fazi prace s riziky pfezkou-
mani pfinost a nakladl spojenych s opatfenimi na vypofadani rizik, aby se zajistilo
hospodarné nakladani se silami, zdroji a prostiedky technického dila a vefejné
spravy?

Jsou v technickém dile provadéna systematicky preventivni opatfeni na snizeni nebo
odvraceni rizik, a to jen nékterych?

Jsou v technickém dile provadéna systematicky preventivni opatfeni na snizeni nebo
odvraceni rizik, a to v8ech prioritnich?

Jsou v technickém dile provadéna systematicky preventivni opatfeni na sniZzeni nebo
odvraceni rizik, a to v8ech, které by mohly zplsobit zavazné ztraty technickému dilu?

Jsou v technickém dile provadéna systematicky preventivni opatfeni na snizeni nebo
odvraceni rizik, a to vSech, které by mohly zpusobit zavazné ztraty technickému dilu
a neprijatelné dopady na okolni Zivotni prostfedi?

Jsou v technickém dile provadéna systematicky preventivni opatfeni a pfipravovana
zmirfujici opatfeni na sniZzeni nejvétSich dopadu rizik, a to jen nékterych?

Jsou v technickém dile provadéna systematicky preventivni opatfeni a pfipravovana
zmirfujici opatieni na snizeni nebo odvraceni rizik, a to vSech prioritnich?

Jsou v technickém dile provadéna systematicky preventivni opatfeni a pfipravovana
zmirfujici opatfeni na snizeni nebo odvraceni dopadu rizik, a to vSech, které by
mohly zpUsobit zavazné ztraty technickému dilu?

Jsou v technickém dile provadéna systematicky preventivni opatfeni a pfipravovana
zmirfujici opatfeni na snizeni nebo odvraceni dopadi rizik, a to vSech, které by
mohly zpUsobit zavazné ztraty technickému dilu a mit nepfijatelné duasledky pro
okolni zivotni prostiedi?

Je technické dilo pojiSténo pro pfipad realizace rizik?

Ma technické dilo rezervy financni, materialni, technické, personalni a organizacni
pro odezvu v pfipadé realizace zavazného rizika?

Ma technické dilo rezervy financni, materialni, technické, personalni a organizacni
pro obnovu v pfipadé realizace zavazného rizika?

Ma technické dilo rezervy financni, materialni, technické, personalni a organizacni
pro odezvu a obnovu v pfipadé realizace extrémniho neo¢ekavaného rizika?

Jsou pfi praci s riziky v technickém dile zohlednény jen vysledky pfedbéznych analyz
rizik?

Jsou pfi praci s riziky v technickém dile upfednostnény vysledky standardnich, rych-
lych a méné presnych analyz rizik pfed vysledky pfedbéznych analyz rizik?

Jsou pfi praci s riziky v technickém dile upfednostnény vysledky detailnich analyz
rizik v souhrnném kontextu pred vysledky standardnich, rychlych a méné presnych
analyz rizik a pfed vysledky pfedbéznych analyz rizik?
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Jsou pfi praci s riziky v technickém dile upfednostnény vysledky individualnich a spe-
cifickych analyz rizik pfed vysledky detailnich analyz rizik v souhrnném kontextu,
standardnich, rychlych a méné pfesnych analyz rizik a pfedbéznych analyz rizik?

Jsou pfi praci s riziky v technickém dile stanoveny kritéria pro hodnoceni?

Jsou pfi praci s riziky v technickém dile stanoveny kritéria pro hodnoceni technické a
ekonomické?

Jsou pfi praci s riziky v technickém dile stanoveny kritéria pro hodnoceni technické a
ekonomické, externi a interni?

Jsou pfi praci s riziky v technickém dile stanoveny kritéria pro hodnoceni technické a
ekonomické, externi a interni a socialné — politické?

Jsou pfi praci s riziky v technickém dile stanoveny poZzadavky pro zajisténi bezped-
nosti?

Jsou pfi praci s riziky v technickém dile stanoveny pozadavky, standardy a normy pro
zajisténi bezpec€nosti?

Jsou pfi praci s riziky v technickém dile stanoveny pozadavky, standardy a normy pro
zajisténi bezpec€nosti a dil€i cile?

Jsou pfi praci s riziky v technickém dile stanoveny poZadavky, standardy a normy pro
zajisténi bezpelnosti, dil€i cile a metody a postupy?

Jsou pfi praci s riziky v technickém dile stanoveny poZadavky, standardy a normy pro
zajisténi bezpecnosti, diléi cile, metody a postupy a také limity a podminky?

Jsou pfi praci s riziky v technickém dile stanoveny pozadavky, standardy a normy pro
zajisténi bezpecnosti, dili cile, metody, postupy, limity a podminky, a kompetence
osob &i instituci?

Ma spravce technického dila systém fizeni bezpec€nosti, ktery je postaven na zasa-
dach procesniho fizeni a systematické praci s riziky?

Ma spravce technického dila systém fizeni bezpecnosti, ktery obsahuje organizacni
strukturu, odpovédnosti, praktiky, pfedpisy, postupy a zdroje pro uréovani a uplatrio-
vani prevence pohrom ¢&i alespor zmirnéni jejich nepfijatelnych dopadt v technickém
dile a v okolnim Uzemi?

Ma spravce technického dila systém Fizeni bezpecnosti (SMS), ktery ma proces fi-
zeni, ktery obsahuje sedm procesu: koncepce a fizeni; administrativni postupy; tech-
nické zalezitosti; vnéjsi spoluprace; nouzova pfipravenost; dokumentace a Setfeni
havarii; a kybernetické a fyzické zabezpeceni?

Ma SMS spravce technického dila proces koncepce a fizeni, ktery obsahuje podpro-
cesy pro: celkovou koncepci; dosahovani dil€ich cild bezpe€nosti; vedeni / spravu
bezpeclnosti; systém Fizeni bezpe€nosti; personal a zahrnuje Useky pro: fizeni lid-
skych zdrojll, vycvik a vzdélani, vnitfni komunikaci / informovanost a pracovni pro-
stfedi; revize a hodnoceni plnéni cild v bezpe€nosti?

Ma SMS spravce technického dila proces administrativni postupy, ktery obsahuje
podprocesy pro: identifikaci ohrozeni od moznych pohrom a hodnoceni rizika; doku-
mentaci postupu (v€etné systému pracovnich povoleni); fizeni zmén; bezpecnosti ve
spojeni s kontraktory; a dozor nad bezpecénosti vyrobka?

Ma SMS spravce technického dila proces technické zalezitosti, ktery obsahuje pod-

cesy; technické standardy; skladovani nebezpecnych latek; a udrzbu integrity a
udrzbu zafizeni a objektd?

Ma SMS spravce technického dila proces vnéjsi spoluprace, ktery obsahuje podpro-
cesy pro: spolupraci se spravnimi urady; spolupraci s vefejnosti a dalSimi zucastné-
nymi (v€etné akademickych pracovist); a spolupraci s dalSimi podniky?
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Ma SMS spravce technického dila proces nouzova pfipravenost, ktery obsahuje pod-
procesy pro: planovani vnitfni (on-site) pfipravenosti; usnadnéni planovani vnéjsi
(off-site) pfipravenosti (za kterou odpovida vefejna sprava); a koordinaci ¢innosti re-
sortnich organizaci pfi zajiStovani nouzové pfipravenosti a pfi odezvé?

Ma SMS spravce technického dila proces dokumentace a 3etfeni havarii, ktery ob-
sahuje podprocesy pro: zpracovani zprav o pohromach, havariich, skoro nehodach
a dalSich pouénych zkuSenostech; vysetfovani Skod, ztrat a Ujmy a jejich pficin; a
odezvu a nasledné Cinnosti po pohromach (v€etné aplikace pouceni a sdileni infor-
maci)?

Ma SMS spravce technického dila proces pro zabezpec€eni technického dila, ktery
obsahuje podprocesy pro: fyzické zabezpec&eni; a kybernetické zabezpedeni.

Je v SMS spravce technického dila program na zvySovani bezpec&nosti, ve kterém
jsou stanoveny role zu€astnénych, pravidla pro zvySovani kultury bezpecnosti (tzv.
zlata pravidla) a pfisluSné odpovédnosti?

Je v SMS spravce technického dila program na zvySovani bezpecnosti, ve kterém
jsou: bezpecnostni plany (strategicka, takticka, operativni a technicka uroven); vniténi
a vnéjSi nouzové plany, plany kontinuity a krizové plany?

Je v SMS spravce technického dila program na zvySovani bezpec¢nosti, ve kterém je
plan Fizeni prioritnich rizik s jasné stanovenymi opatfenimi a odpovédnostmi?

Je v SMS spravce technického dila program na zvySovani bezpec¢nosti, ve kterém je
plan fizeni prioritnich rizik s jasné stanovenymi opatfenimi a odpovédnostmi, ktery
obsahuje jen technicka rizika?

Je v SMS spravce technického dila program na zvySovani bezpec¢nosti, ve kterém je
plan fizeni prioritnich rizik s jasné stanovenymi opatfenimi a odpovédnostmi, ktery
obsahuje technicka a organizacni rizika?

Je v SMS spravce technického dila program na zvySovani bezpec¢nosti, ve kterém je
plan fizeni prioritnich rizik s jasné stanovenymi opatfenimi a odpovédnostmi, ktery
obsahuje technicka, organizani a vnéjsi rizika?

Je v SMS spravce technického dila program na zvySovani bezpec€nosti, ve kterém je
plan fizeni prioritnich rizik s jasné stanovenymi opatfenimi a odpovédnostmi, ktery
obsahuje technicka, organizacni, vnéjsi a kyberneticka rizika?

Je v SMS zajistén kvalitni monitoring integralniho rizika a zavaznych dil¢ich rizik a
napravna opatreni pro pfipad nepfijatelnych rizik?

CELKEM

Pozn.: DalSi kontrolni seznamy lze nalézt v publikacich:

PROCHAZKOVA, D., SESTAK, B. Kontroini seznamy. Nastroj rizikového inZenyrstvi. ISBN 80-7251-
225-0. Praha: PA CR 2006. 319 p.

PROCHAZKOVA, D. Analyza a fizeni rizik. ISBN 978-80-01-04841-2. Praha: CVUT 2011. 40 5 p.

PROCHAZKOVA D. Analyza, fizeni a vyporadani rizik spojenych s technickymi dily. ISBN 978-80-01-
06480-1. Praha: CVUT 2018, 222 p. D0i:10.14311%2FBK.9788001064801

PROCHAZKOVA, D. Rizeni rizik - Kontrolni seznamy a jejich vyuZiti pfi vystavbé a provozu potrubi.
In: Potrubi 2023. ISBN 978-80-87140-65-9. Libeznice: Medim s.r.0. 2023, pp. 7-26.

PRO(}HAZKOVA, D. Vybrané kontrolni seznamy pro Ffizeni rizik strojnich a elektrickych zafizeni. In:
Rizeni rizik procest, zafizeni a sloZitych technickych dél zacilené na bezpecnost 2023. ISBN 978-
80-01-07239-4. Praha: CVUT 2023, pp. 144-166. Doi: 10.14311/BK.9788001072394
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Priloha 2 — Priklady planu pro fizeni rizik

Plan fizen

i rizik pro letadlo.

Pouzité zkratky: NTSB = National Transportation Safety Board; RLP = Rizeni letového provozu; SAS
= Skybrary aviation safety.

Pri¢ina rizika

Nejvyssi dopady rizika

Oceneéni
pravdépodobnosti
vyskytu a dopadu
nejvyssiho rizika

Opatieni pro zmirnéni rizika a
uréené odpovédnosti

Oblast rizika — organizaéni
Ztrata Dopravni nehoda se: Pravdépodobnost: | Opatreni: pouZiti ndhradnich
orientace - ztratami na lidskych mala zpusobU orientace - dle reliéfu
Zivotech ¢&i poskozeni . . terému a pozadani o pomoc
zdravi, Dopady: velké fizeni letového provozu [1].
- Skodami na majetku, Provede: pilot [1].
- poskozeni slozek zivotniho . L
prostredi, Odpovédnost: pilot [1].
- naklady na odezvu,
- naklady na odSkodnéni
pozustalych,
- naklady na skody na
majetku
Chybné Dopravni nehoda se: Pravdépodobnost: | Opatreni: provedeni opravného
vyhodnoceni |- ztratami na lidskych stfedni manévru [2].
situace ig’r‘;tvel,(:h ¢i poskozeni Dopady: velké Provede: pilot [1].
- poskozeni slozek zivotniho
prostiedi,
- naklady na odezvu,
- naklady na odSkodnéni
pozustalych,
- naklady na skody na
majetku.
Spatna Dopravni nehoda se: Pravdépodobnost: | Opatreni: okamzité zavedeni
spoluprace - ztratami na lidskych mala poradku a pozdéji zména
posadky Zivotech &i poskozeni Dopady: stfedni posadky [2].
zdravi, Provede: velitel letadla [2].
- Skodami na majetku, . .
- poskozeni slozek Zivotniho Odpovédnost: velitel letadla [2].
prostiedi,
- naklady na odezvu,
- naklady na odSkodnéni
pozustalych,
- naklady na skody na
majetku.
Nezvla- Dopravni nehoda se: Pravdépodobnost: | Opatreni: pohovor, pfikurtovani
datelny — k sedadlu, popf. oddéleni od
g stfedni
cestujici
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- ztratami na lidskych
Zivotech ¢&i poskozeni
zdravi,

- Skodami na majetku,

- poskozeni slozek Zivotniho
prostfedi,

- naklady na odezvu,

- naklady na odSkodnéni
pozustalych,

- naklady na 8kody na
majetku.

Dopady: stfedni

ostatnich, pfistani na vhodném
letisti [3].

Provede: velitel letadla [3].
Odpovédnost: velitel letadla [3].

Oblast rizika — technicka

Vypadek Dopravni nehoda se: Pravdépodobnost: | Opatreni: zahajit nouzové
motoru - ztratami na lidskych mala klesani a vyslani zpravy na fizeni
Zivotech & poskozeni Dopady: stfedni letoveho provozu [2,4-6].
zdravi, Provede: pilot ,letici” [2,4-6].
- 8kodami na majetku, . . e
- poskozeni slozek Zivotniho Odpovédnost: pilot ,letici” [2,4-
prostfedi, 6].
- naklady na odezvu,
- naklady na odSkodnéni
pozustalych,
- naklady na Skody na
majetku.
Nefun-kéni Dopravni nehoda se: Pravdépodobnost: | Opatreni: pouziti zaloznich
vySkomeér - ztratami na lidskych mala systém uréeni polohy [5].
ig’r‘;tvel,(:h ¢i poskozeni Dopady: stiedni Provede: pilot [5].
- &kodami na majetku, Odpovédnost: pilot [5].
- poskozeni slozek zivotniho
prostiedi,
- naklady na odezvu,
- naklady na odSkodnéni
pozlstalych,
- naklady na Skody na
majetku.
Dopravni nehoda se: Pravdépodobnost: | Opatreni:spusténi kyslihovych
Ubytek - %Frétami na Iid§kych ' mala mase'k, vyslani zpravy na fizeni
kysliku na Zivotech & poskozeni Dopady: vysoka letoveho provozu [7].
palubé zdravi, Provede: pilot [7].
- Skodami na majetku, . .
- poskozeni slozek zivotniho Odpovédnost: pilot [7].
prostiedi,
- naklady na odezvu,
- naklady na odSkodnéni
pozustalych,
- naklady na skody na
majetku.
Oblast rizika — naruseni bezpecnosti z vnitrnich pricin
Pozar v Dopravni nehoda se: Pravdépodobnost: | Opatreni: pouziti hasicich
kabiné mala pristroji na palubé , vyslani

zpravy na fizeni letového
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- ztratami na lidskych
Zivotech ¢&i poskozeni
zdravi,

- Skodami na majetku,

- poskozeni slozek Zivotniho
prostfedi,

- naklady na odezvu,

- naklady na odSkodnéni
pozustalych,

- naklady na 8kody na
majetku.

Dopady: velmi
vysoké

provozu, snaha o rychlé pfistani
[8].

Provede: velitel letadla [8].
Odpovédnost: velitel letadla [8].

Pozarv
zavaza-
dlovém

prostoru

Dopravni nehoda se:

- ztratami na lidskych
Zivotech ¢&i posSkozeni
zdravi,

- Skodami na majetku,

- poskozeni slozek Zivotniho
prostfedi,

- naklady na odezvu,

- naklady na odSkodnéni
pozustalych,

- naklady na Skody na
majetku.

Pravdépodobnost:

mala

Dopady: velmi
vysoké

Opatreni: nouzové pfistani na
nejblizSim vhodném letisti [1].

Provede: velitel letadla [1].

Odpovédnost: velitel letadla [1].

Oblast rizika — naruseni bezpecnosti z vnéjSich pfFicin

Velké
propadnuti
letounu

Dopravni nehoda se:

ztratami na lidskych zivotech
Ci poskozeni zdravi,
Skodami na majetku,

poskozeni slozek zivotniho
prostiedi,

naklady na odezvu,
naklady na odSkodnéni
pozustalych,

naklady na Skody na
majetku.

Pravdépodobnost:
mala

Dopady: stfedni

Opatreni: opravny zasah v fizeni
letadla [9].

Provede: pilot ,letici” [9].

Odpovédnost: pilot ,letici” [9].

Velky
elektricky
vyboj

Dopravni nehoda se:

ztratami na lidskych zivotech
¢i poskozeni zdravi,
Skodami na majetku,

poskozeni slozek zivotniho
prostiedi,

naklady na odezvu,
naklady na odSkodnéni
pozUstalych,

naklady na Skody na
majetku.

Pravdépodobnost:
mala

Dopady: vysokée

Opatreni: okamzité prevzeti
manualniho Fizeni [8].

Provede: pilot [8].
Odpovédnost: pilot [8].

Utok ciziho
letadla

Dopravni nehoda se:

ztratami na lidskych Zivotech
Ci poSkozeni zdravi,
Skodami na majetku,

poskozeni slozek Zivotniho
prostfedi,

Pravdépodobnost:
mala

Dopady: velmi
vysoké

Opatreni: nouzové pristani na
nejblizSim vhodném letisti [10].

Provede: pilot ,letici” [10].
Odpovédnost: pilot ,letici” [10].

122




naklady na odezvu,
naklady na odSkodnéni
pozustalych,

naklady na Skody na
majetku.

Oblast rizika — kyberneticka propojeni

Ztrata
spojeni

Dopravni nehoda se:

ztratami na lidskych Zivotech
Ci posdkozeni zdravi,
Skodami na majetku,
poskozeni slozek Zivotniho
prostiedi,

naklady na odezvu,

naklady na odSkodnéni
pozustalych,

naklady na Skody na
majetku.

Pravdépodobnost:
stfedni

Dopady: stfedni

Opatreni: nastaveni nouzového
kodu odpovidace letadla [8].

Provede: pilot ,letici” [8].

Odpovédnost: pilot ,letici” [8].

Hackersky
utok na
systém

fizeni letadla | _

Dopravni nehoda se:

ztratami na lidskych zivotech
Ci poskozeni zdravi,
Skodami na majetku,
poskozeni slozek zZivotniho
prostiedi,

naklady na odezvu,

naklady na odSkodnéni
pozustalych,

naklady na Skody na
majetku.

Pravdépodobnost:
mala

Dopady: velmi
vysoké

Opatreni: aplikace manualniho
fizeni [3].

Provede: pilot ,letici” [3].
Odpovédnost: pilot letici” [3].

Podivné
hlaseni —
neobvykla
aktivace
senzor(

Dopravni nehoda se:

ztratami na lidskych zivotech
Ci poskozeni zdravi,
Skodami na majetku,

poskozeni slozek zivotniho
prostiedi,

naklady na odezvu,
naklady na odSkodnéni
pozustalych,

naklady na $kody na
majetku.

Pravdépodobnost:
mala

Dopady: velmi
vysoké

Opatreni: provéfeni varovnych
systéml, vyslani zprava na fizeni
letového provozu [6].

Provede: velitel letadla [6].

Odpovédnost: velitel letadla [6].

Plan fizeni rizik pro letisté.

Oblast
rizika

Pric¢ina rizika

Dopady
nejvyssiho
rizika

Ocenéni
pravdépodobnosti vyskytu
a dopadi nejvyssiho rizika

Opatieni na zmirnéni rizika
a urcené odpovédnosti
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Organizacni

Neposkytnuti nebo
poskytnuti ne-
spravné informace
letadlu

Dopravni nehoda

se:

- ztratami na
lidskych
Zivotech i
poskozeni
zdravi,

- 8kodami na
majetku,

- poskozeni
slozek Zivotniho
prostiedi,

- naklady na
odezvu,

- naklady na
odskodnéni
pozustalych,

- naklady na
Skody na
majetku.

Pravdépodobnost: nizka

Dopady: velmi vysoké

Opatreni: provést urychlené
opravné hlaseni [11].

Provede: pracovnik povéfeny
vedoucim smény na fizeni le-
tového provozu [11].

Odpovédnost: vedouci
smény na fizeni letového pro-
vozu [11].

Umisténi letadla
na nespravnou
drahu

Dopravni nehoda

se:

- ztratami na
lidskych
zivotech i
poskozeni
zdravi,

- Skodami na
majetku,

- poskozeni
slozek zivotniho
prostiedi,

- naklady na
odezvu,

- naklady na
odskodnéni
pozustalych,

- naklady na
Skody na
majetku.

Pravdépodobnost: nizka

Dopady: vysoké

Opatreni: urychlené uvolnéni
drahy a vyzvani pilota pfista-
vajiciho letadla k poseckani a
opatrnosti [12].

Provede: pracovnik povéfeny
vedoucim smény na fizeni le-
tového provozu [12].

Odpovédnost: vedouci
smény na Fizeni letového pro-
vozu [12].

Neschopnost po-
moci letadlu v ne-
snazich

Dopravni nehoda

se:

- ztratami na
lidskych
zivotech i
poskozeni
zdravi,

- Skodami na
majetku,

- poskozeni
slozek zivotniho
prostfedi,

- naklady na
odezvu,

Pravdépodobnost: nizka

Dopady: velmi vysoké

Opatreni: okamzité odstarto-
vani nouzovych opatfeni a
¢innosti nouzovych sluzeb;
pozdéji zajistit kvalitni vycvik
fidicich letového provozu [11].
Provede: pracovnik povéreny
vedoucim smény na fizeni le-
tového provozu [11].

Odpovédnost: vedouci
smény na fizeni letového pro-
vozu; pozdéji feditel vycviku
fizeni letového provozu [11]
zajisti vycvik.
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- naklady na

odskodnéni
pozustalych,
- naklady na
Skody na
majetku.
Zmatek na praco- | Dopravni nehoda | Pravdépodobnost: nizka Opatieni: pfijmout opatfeni
visti fizeni leto- se: Dopady: velmi vvsoké pro nouzovy rezim, tj. varovat
vého provozu z dl- |- ztratami na pady: y letadla v pfimém fizeni a za-
vodu vnéjsiho za- lidskych jistit urychleny pfechod na na-
sahu jako je napf. Sivotech &i hradni pracovisté a urychlené
pozar poskozeni zahdjit ¢innost [11].
zdravi, ) Provede: pracovnik povéfeny
- Skodami na vedoucim smény na Fizeni le-
majetku, tového provozu [11].
Clozek aivotniho Odpovédnost: vedouci
prostredi smény na fizeni letového pro-
. ’ vozu [11].
- naklady na
odezvu,
- naklady na
odskodnéni
pozustalych,
- naklady na
Skody na
majetku.

Technicka

Spatny stav draho-
vého systému le-
tisté

Dopravni nehoda

se:

- ztratami na
lidskych
Zivotech Ci
poskozeni
zdravi,

- Skodami na
majetku,

- poskozeni
slozek zivotniho
prostiedi,

- naklady na
odezvu,

- naklady na
odskodnéni
pozUstalych,

- naklady na
Skody na
majetku.

Pravdépodobnost: nizka

Dopady: velmi vysoké

Opatreni: okamzité uzavfit
poskozené drahy [3].
Provede: pracovnik povéfeny
feditelem letisté [3].

Odpovédnost: feditel letisté
[3].

Spatné rozmisténi
techniky na letisti

Dopravni nehoda

se:

- ztratami na
lidskych
zivotech Ci
poskozeni
zdravi,

- Skodami na
majetku,

Pravdépodobnost: nizka

Dopady: stfedni az vysoké

Opatreni: provést napravna
opatfeni a zajistit vydani vy-
straznych zprav NOTAM o
stavu letisté [3].

Provede: pracovnik povéfeny
provoznim feditelem letisté

[3].
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- poskozeni
slozek zivotniho
prostiedi,

- naklady na
odezvu,

- naklady na
odskodnéni
pozustalych,

- naklady na
Skody na
majetku.

Odpovédnost: provozni fedi-
tel letisté [3].

Nefunkéni varovny
systém

Dopravni nehoda
se:

Pravdépodobnost: nizka

Dopady: velmi vysoké

Opatreni: okamZité provést
napravu, tj. aktivovat nahradni

- ztratami na varovné systémy; pozdéji cvi-
lidskych Cit letovy i pozemni personal
Zivotech ¢i na praci s nefunk&nimi tech-
poskozeni nickymi systémy [3].
zdravi, ) Provede: pracovnik povéfeny

- Skodami na vedoucim smény na fizeni le-
majetku, tového provozu [3].
gﬁ)siiizgir\]/lotnih o Odpovédnost: vedouci
prostfedi smény na fizeni letového pro-

, ’ vozu; pozdéji feditel vycviku

) gngvdg na fizeni letového provozu [3].

- naklady na
odskodnéni
pozustalych,

- naklady na
Skody na
majetku.

VnéjSi podminky

Mlha

Dopravni nehoda

se:

- ztratami na
lidskych
Zivotech i
poskozeni
zdravi,

- Skodami na
majetku,

- poskozeni
slozek zivotniho
prostiedi,

- naklady na
odezvu,

- naklady na
odskodnéni
pozustalych,

- naklady na
Skody na
majetku.

Pravdépodobnost: stiedni

Dopady: vysoké

Opatreni: uvést v Cinnost
v8echny pozemni radary a
pomocna zafizeni pro orien-
taci na letisti [13].

Provede: pracovnik povéreny
: technickym feditelem letisté
[13].

Odpovédnost: technicky fe-
ditel letisté [13].
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Zaplaveni / zasné-
Zeni letisté

Dopravni nehoda
se:

Pravdépodobnost: nizka

Dopady: vysoké

Opatreni: provést okamzité
uzavreni letisté, varovat leta-

- ztratami na dla v pfimém fizeni a zahdjit
lidskych odklizeci prace [12].
Zivotech €i Provede: pracovnici povéfeni
poskozeni vedoucim smény na fizeni le-
zdravi, tového provozu, a za odkli-

- Skodamina zeni feditelem Gdrzby letisté
majetku, [12].
Slozek swotniho Odpovédnost: vedouc
prostredi smény na fizeni letového pro-

A ’ vozu, za odklizeni feditel

- SZZ';“V"J na udrzby letistd [12].

- naklady na
odskodnéni
pozustalych,

- naklady na
Skody na
majetku.

Fyzicky utok na le-
tisté nebo na jeho
dispecerské stano-
visté

Dopravni nehoda

se:

- ztratami na
lidskych
zivotech i
poskozeni
zdravi,

- Skodami na
majetku,

- poskozeni
slozek zivotniho
prostiedi,

- naklady na
odezvu,

- naklady na
odskodnéni
pozustalych,

- naklady na
Skody na
majetku.

Pravdépodobnost: stiedni

Dopady: vysoké

Opatreni: nafidit okamzity za-
sah bezpecnostnich slozek

[3].

Provede: pracovnik povéfeny
vedoucim smény na fizeni le-
tového provozu [3].

Odpovédnost: vedouci
smény na Fizeni letového pro-
vozu [3].

Kyberneticka

Ztrata spojeni

Dopravni nehoda
se:

- ztratami na
lidskych
Zivotech &i
poskozeni
zdravi,

- Skodami na
majetku,

- poskozeni
slozek zivotniho
prostfedi,

- naklady na
odezvu,

Pravdépodobnost: stiedni

Dopady: stfredni

Opatreni: aktivovat nouzové
systémy, a to véetné manual-
nich a mechanickych pro-
stfedkl s cilem pomoci leta-
dlu; pozdéji cvicit pozemni
personal na bezpecné zacha-
zeni s letadlem bez spojeni

[8].
Provede: pracovnik povéfeny

vedoucim smény na fizeni le-
tového provozu [8].
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- naklady na
odskodnéni
pozustalych,

- naklady na
Skody na
majetku.

Odpovédnost: vedouci
smény na Fizeni letového pro-
vozu; pozdéji Feditel vycviku
fizeni letového provozu [8].

Hackersky utok na
systém fizeni leto-

Dopravni nehoda
se:

Pravdépodobnost: nizka

Dopady: velmi vysoké

Opatreni: aktivovat nouzové
systémy, a to v€etné manual-

vého provozu - ztratami na nich a mechanickych pro-
lidskych stfedku s cilem pomoci leta-
Sivotech &i dlu; pozdéji cvicit technicky
poskozeni personal na okamzité odvra-
zdravi, ceni hackerského utoku [3].
- Skodamina Provede: pracovnik povéreny
majetku, vedoucim smény na fizeni le-
- poskozeni tového provozu [3].
SIOZGVK Z|’votn|ho Odpovédnost: vedouci
prostfedi, " e )
, smény na Fizeni letového pro-
- naklady na vozu: pozdéji technicky feditel
odezvu, fizeni letového provozu [3].
- naklady na
odskodnéni
pozustalych,
- naklady na
Skody na
majetku.
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