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Abstrakt

Tato diplomova praca sa zaobera problematikou vyuzitia low-cost zariadeni v podobe
smartfonov pre ucely monitorovania kvality GNSS signalu (SQM). Teoreticka Cast’ prace je
venovana uUvodu do systémov GNSS a monitorovania kvality GNSS signalu, spolu
S najvyuzivanejSimi SQM parametrami a analyzou trhu dostupnych profesionalnych nastrojov
ur€enych pre tieto ucely. Nasledne su bliZzSie opisané surové GNSS data z Android smartfébnov
a Android aplikacie umoZnujuce analyzu a nahravanie surovych GNSS dat. Naplfiou praktickej
Casti je vykonanie Studie uskutoCnitelnosti vyuzitia smartfonov pre uCely GNSS SQM. S tymto
zamerom su navrhnuté tri scenare nahravania surovych GNSS dat v prostrediach s r6znou
oCakavanou kvalitou GNSS signalu. Namerané data su vyhodnotené z hfadiska vystupnych
SQM parametrov pomocou vytvoreného Matlab skriptu a vysledky z jednotlivych scenarov su
nasledne vzajomne porovnané. Sucastou je taktiez porovnanie vystupov smartfonu s vystupmi
z profesionalneho zariadenia sluziacemu k monitorovaniu kvality GNSS signalu. Na zaklade
dosiahnutych vysledkov su v zavere prace diskutované prinosy tohto typu merania kvality

GNSS signalu, limitacie a dalSi rozvo.

Kracové slova: GNSS, globalny naviga¢ny druzicovy systém, SQM, monitorovanie kvality

signalu, low-cost zariadenia, smartfény, surové GNSS data
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Abstract

This master’s thesis deals with the topic of the use of low-cost devices in the form of
smartphones for GNSS signal quality monitoring (SQM). The theoretical part of the thesis
provides an introduction to GNSS systems and GNSS signal quality monitoring, including a list
of the most used SQM parameters and available professional devices used for this purpose.
Subsequently, raw GNSS measurements from Android smartphones and Android applications
for raw GNSS measurements analysis and data logging are described in more detail. The
objective of the practical part is to conduct a feasibility study of using smartphones for GNSS
SQM purposes. With this intention, three data logging scenarios in environments with different
expected GNSS signal quality are proposed. Recorded data are evaluated in terms of the
output SQM parameters using a developed Matlab script and the results from the individual
scenarios are then compared. A comparison of the smartphone’s outputs with outputs from a
professional SQM device is also included. Based on the obtained results, benefits of this type

of SQM measurement, limitations and future development are discussed.

Keywords: GNSS, Global Navigation Satellite System, SQM, Signal Quality Monitoring, low-

cost devices, smartphones, raw GNSS measurements
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Uvod

Globalne navigacné druzicové systémy (GNSS) su v dneSnej dobe neoddelitelnou sucastou
kazdodenného Zivota. Ich Siroké spektrum vyuzitia siaha od aplikacii v kritickej infrastrukture
pre ucely ¢asovej synchronizacie a presného urCenia polohy podla stanovenych poZiadaviek,
az po rychle ur€enie polohy pre osobné potreby beznych uzivatelov. V leteckej sfére su tieto
systémy vyuzZivané predovSetkym ako primarny zdroj polohovej informécie v navigacnych
systémoch lietadiel a v prehladovych systémoch stredisk riadenia letovej prevadzky pre
presnu Casovu synchronizaciu. Pre zabezpeCenie bezproblémovej prevadzky systémov
zavislych na GNSS v8ak s narastajucim poctom hrozieb suvisiacich so zamernym GNSS

ruSenim vznika potreba zavedenia prostriedkov pre monitorovanie kvality GNSS signalu.

Tato diplomova praca skuma potencialne moznosti vyuzitia low-cost zariadeni v podobe
smartfonov pre ucely monitorovania kvality GNSS signalu. Vyvojari operacného systému
Android umoznili pristup k surovym GNSS datam v smartfénoch v maji roku 2016, ¢im sa
otvoril priestor pre vyskum novych a inovativnych vyuZiti tychto zariadeni. Medzi ich hlavné
vyhody patri predovSetkym cenova dostupnost a prenasatefnost. Fakt, ze tieto zariadenia
v suCasnej dobe vlastni takmer kazdy im dodava velky crowdsourcingovy potencial, na
zaklade ¢oho su uzivatelia schopni velmi jednoducho prispievat k rieSeniu komplexnych

problémov vyzadujucich vacsi pocet zdrojov informacii.

Hlavnym ciefom tejto diplomovej prace je vykonanie Studie uskutoCnitefnosti vyuZitia
smartfonov k meraniu kvality GNSS signélu. S tymto zamerom boli pre nahravanie surovych
GNSS dat navrhnuté celkom tri scenare v prostrediach s roznou o€akavanou kvalitou GNSS
signalu, pricom v ramci posledného scenara je otestovany vplyv dvoch réznych typov GNSS
ruSenia. Namerané data su nasledne vyhodnotené z hladiska Signal Quality Monitoring (SQM)
parametrov za pomoci Matlab skriptu, naprogramovaného Specialne pre ucely tejto prace.
Vystupy zo smartféonu su porovnané na urovni jednotlivych scenarov merani, rovnako ako su
porovnané aj s vystupmi z profesionalneho zariadenia pre analyzovanie kvality GNSS signalu.
Ziskané vysledky sluzia pre vyvodenie zaverov tykajlcich sa praktického vyuzitia smartfénov

pre SQM ucely, rovnako ako aj pre dalSi rozvoj tejto problematiky.
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1. Globalne naviga€né druzicové systémy

Pojem GNSS je suhrnny nazov pre jednotlivé satelitné konstelacie, ktorych signdly su
vyuzivané GNSS prijima&mi na zemi pre ur€ovanie geografickej polohy, rychlosti a ¢asu (PVT,
Position, Velocity, Time). V su€asnosti sa medzi globalne navigacné druzicové systémy radi
americky GPS (Global Positioning System), rusky GLONASS (Globalnaja navigacionnaja
sputnikovaja systema), eurépsky Galileo a €insky BeiDou. Okrem globalnych konstelacii
existuju naviac regionalne systémy, ako napriklad japonsky QZSS (Quasi-Zenith Satellite
System) alebo indicky IRNSS (Indian Regional Navigation Satellite System).

Kazdy z tychto systémov sa sklada z troch systémovych segmentov:

e Vesmirny segment — pozostavajuci z aktivnych a zaloznych satelitov,

¢ Riadiaci segment — tvoreny pozemnymi stanicami pre kontrolu cinnosti systému
a vysielanie informacii do satelitov,

o Uzivatelsky segment — reprezentovany uzivatelmi vybavenymi GNSS prijimacmi

a softwarmi pre spracovanie GNSS signalu.

V su€asnom svete existuje obrovské mnozstvo aplikacii, ktorych neoddelitelnou sucastou je
urCovanie presnej polohy a ¢asu a navigacia pomocou GNSS. Do tychto aplikacii spada aj
niekofko klu€ovych prvkov kritickej infradtruktury, akymi su napriklad finanény trh, energetika,
polnohospodarstvo a rézne mddy dopravy. V leteckej doprave umozinuje vyuZitie GNSS
systémov pre navigaciu lietadiel flexibilné a efektivne vyuzitie kapacity vzdusného priestoru,
rovnako ako aj navigaciu v odlahlych oblastiach alebo moznost vyuzitia optimalnych letovych
ciest pre zniZenie spotreby paliva. Mimo iné tieto systémy denne vyuzivaju aj obyCajni ludia
vo svojich osobnych vozidlach a mobilnych zariadeniach. Z takto Sirokej Skaly vyuZziti plynu na
GNSS systémy vysoké poziadavky na spravnu funkénost. Vykonnost GNSS systémov sa
obvykle posudzuje z pohladu Styroch vykonnostnych parametrov: presnosti, dostupnosti,
integrity a kontinuity [1].

Niektoré GNSS aplikacie, napriklad presné pristrojové priblizenie lietadiel k letisku alebo
aplikacie v geodézii, vyzaduju omnoho vacsiu presnost nez tu, ktoru poskytuje samotny GNSS
systém. Pre docielenie takto vysokej presnosti boli vyvinuté tzv. augmentacné systémy, ktoré

dodato&ne zlepSuju vykonnostné parametre GNSS.

Satelitné augmentacné systémy (SBAS, Satellite Based Augmentation System) su typom

diferencialneho GNSS systému, ktory pokryva rozsiahle Uzemie. Tento systém vyuziva
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niekofko geostacionarnych satelitov pre vysielanie primarnych GNSS dat spolu s korek&nymi
datami zo siete pozemnych monitorovacich stanic. Korekéné data su do satelitov vysielané zo
siete pozemnych monitorovacich stanic a zahffiaju korekcie opravujuce efemeridy satelitov,
ionosférické korekcie a kompenzaciu chyby hodin satelitov. V réznych Castiach sveta sa
mbzeme stretnut’ s réznym pomenovanim tohto typu systému — v Europe EGNOS (European
Geostacionary Navigation Overlay Service), v severnej Amerike WAAS (Wide Area
Augmentation System) alebo v Indii GAGAN (GPS Aided Geo Augmented Navigation) [2].

V leteckej doprave sa okrem SBAS mdézZeme naviac stretnut’ s palubnym augmentaCnym
systétmom (ABAS, Aircraft Based Augmentation System) a pozemnym augmentacnym
systétmom (GBAS, Ground Based Augmentation System). Pomocou ABAS je mozné
monitorovat’ integritu GNSS priamo na palube lietadla za letu. GBAS je tvoreny sietou
pozemnych stanic, ktoré vysielaju korek&né data priamo do lietadla. Tento systém je
v su€asnosti implementovany na roznych svetovych letiskach a vyuziva sa prevazne vo fazach
priblizenia a pristatia. Pomocou korekénych dat z tohto systému je mozné dosiahnutie
polohovej chyby do 1 metra, ¢im je systém bezpecCne vyuzitelny aj pre PA CAT Il [1].

1.1. GNSS signal

Satelity roznych GNSS konstelacii obiehaju Zem na strednej obeznej drahe Zeme (MEO,
Medium Earth Orbit), €o je ekvivalentné vySkam priblizne 20 000 km nad zemskym povrchom.
Na Obrazku 1 su zobrazené frekvenéné pasma Styroch globalnych GNSS systémov. Pre
potreby tejto prace su najdblezitejSie pasma L1 a L5 pre GPS, E1 a E5a pre Galileo, G1 pre
GLONASS a B1 pre BeiDou.
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ARNS: Aeronautical Radio Navigation Service RNSS: Radio Navigation Satellite Service

Obrazok 1: GNSS frekvencie [3]
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1.1.1. Kédové meranie

GNSS satelity kontinualne vysielaju navigacné signaly na dvoch alebo viacerych frekvenciach
v L pasme (1 — 2 GHz). Kazdy satelit vysiela signaly namodulované pseudonahodnym kédom
(PRN, Pseudorandom Noise) a navigacnou spravou spolu s ¢asovou zna¢kou. PRN kod je
pseudonahodna postupnost nul a jednotiek, pomocou ktorej mozno jednoznacne identifikovat
satelit. Zarovei ho GNSS prijimag vyuziva pre uréenie transmisnej doby signalu. Casova
informacia pochadza z presnych atdbmovych hodin, ktoré su sucastou kazdého satelitu. GNSS
prijima¢ vSak pre urenie Casu pouziva svoje vliastné hodiny. Z dévodu nepresnej Casove;j
synchronizacie hodin GNSS prijimaa musi mat prijimaC pre urCenie polohy signal
Z minimalne Styroch satelitov. Prijimal generuje pre kazdy satelit viastnu repliku PRN kédu,
ktoru kontinualne porovnava s prijatym PRN kddom zo satelitu, dokym nie je pomocou auto-
korelaCnej funkcie najdena zhoda (Obrazok 2). Nasledne uréi rozdiel medzi vyslanim a prijatim
signalu (dobu Sirenia signalu At), ktory je pouzity pre vypocet pseudovzdialenosti. Do tohto
vypoctu vstupuju taktiez data z navigacnej spravy, ktora obsahuje efemeridy druzic, almanach
s informaciami o ostatnych satelitoch v danej konStelacii, informacie o presnom Case,
prevadzkovom stave satelitu a dalSie dopliujuce informacie. Pojem pseudovzdialenost
neoznacCuje skutocnu geometricku vzdialenost, pretoze jej vypoCet je ovplyvneny dalSimi
javmi. Do jej vypoCtu sa dodato€ne zahffiaju systematické chyby, medzi ktoré patri chyba
hodin druzic, chyba hodin prijimaca, efemeridicka chyba a chyby spdsobené prechodom

signalu ionosférou a troposférou [2].
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Obrazok 2: Stanovenie doby Sirenia signalu pomocou PRN kddov [4]
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Tento princip fungovania, kedy satelity vysielaju svoje signaly na rovnakej frekvencii, ale
s rozdielnymi kodmi, sa nazyva koédovy multiplex (CDMA, Code Division Multiple Access).
Systém GLONASS vyuziva princip frekvenéného multiplexu (FDMA, Frequency Division
Multiple Access), kedy kazda druzica vysiela signdl na vlastnej frekvencii, namodulovany

rovhakym kodom [5].
1.1.2. Fazové meranie

Okrem kodov sa pre ziskanie pseudovzdialenosti vyuzivaju fadzové merania nosnej viny. Tento
spbsob spoCiva v urCeni vzdialenosti medzi satelitom a prijimatom pomocou zistenia
fazového rozdielu medzi nosnou vinou zo satelitu a jej replikou generovanou v prijimaci. Tieto
merania sU v8ak neisté o neznamy celo&iselny podet vinovych dizok N (angl. ambiguity =
nejednoznacénost), ktoré si prijima¢ vzdy na zaCiatku musi urcit. Ziskanie pociatocnej
ambiguity je z vypocCtového a Casového hladiska naro¢ny proces. Pri kazdej strate signalu
dochadza k fazovému skoku (angl. cycle slip) a prijima¢ je nuteny cely vypoéet N zacat
odznova. Tato metdda urenia pseudovzdialenosti je v porovnani s kdédovym meranim
omnoho komplikovanejSia, avSak jej presnost je o niekolko radov vySSia. Je mozné s riou
dosiahnut' presnost’ iba niekolkych milimetrov a jej vyuZitie je typické prevazne v oblasti

geodézie [2].
1.2. GNSS rusenie

Intenzita GNSS signalu pri zemskom povrchu je typicky priblizne len -165 az -150 dBW [6],
preto je tento signal velmi nachylny na akékolvek zdroje ruSenia. Prave z dévodu prudkého
narastu vyuzitia GNSS signalu v réznych délezitych sektoroch infradtruktury predstavuje
akykolvek druh GNSS rudenia (RFI, Radio Frequency Interference) hrozbu, veducu
k nespravnej polohovej a Casovej informacii alebo ich uUplnej nedostupnosti. RuSiace
zariadenia su navySe volne dostupné na internete, €im sa utoky na GNSS signal stavaju fahko

realizovatefné. Uz jednoduché ruSiace zariadenia s nizSim dosahom si méze zakupit

ktokolvek za pomerne nizke ceny.

GNSS signal moéze byt ruseny umyselne alebo neumyselne. Medzi neumyselné typy rusenia
patri prirodzené ruSenie, kedy dochadza k degradacii GNSS signalu pri prechode atmosférou
Zeme, vesmirne pocasie alebo viaccestné Sirenie signalu (angl. multipath). Kvéli lamaniu
a odrazom vin v prostredi sa signal $iri dihSie, o ma za nasledok vznik chyb ur&ovania polohy.

Dalej je medzi neimyselné typy ruSenia mozné zaradit systémy, ktoré svojou prevadzkou

21



Fakulta dopravni /qt{f‘?%‘

Ceské vysoké ugeni technické v Praze

v dosledku poruchy alebo nedostatonej kompatibility naru$aju frekvenéné pasmo vyhradené
pre GNSS [7].

Umyselné rusenie je spojené predovdetkym so zariadeniami uréenymi priamo pre udel
znemoznenia prijmu autentického GNSS signalu alebo vysielania faloSnych GNSS signalov.

Medzi zakladné typy umyselného GNSS ruSenia patri jamming a spoofing.

Jamming funguje na principe vysielania ruSivého signalu, ktory zahlti GNSS prijima¢ Sumom,
€¢o ma za nasledok stratu prijmu autentického signalu. Je to najCastejSia forma zamerného
GNSS rudenia avo vacésine pripadoch sa konkrétne jedna o uzkopasmové rudenie vo

frekvenénych pasmach L1 a L2 [7].

Spoofing predstavuje oproti jammingu ovela komplexnejsi spdsob rusenia GNSS signalu.
Princip tohto typu ruSenia spociva v zamernom vysielani faloSného GNSS signalu, ktory ma
identicki povahu toho autentického. GNSS prijima¢ v pripade uspesSného spoofingového
utoku funguje bez akéhokolvek naruSenia prevadzky, kedze intenzita prijatého faloSného
signalu zostava rovnaka, alebo sa jej hodnota dokonca mierne zvysi. V8eobecne je spoofing
mozné rozdelit’ na synchréonny a asynchrénny spoofing. V ramci synchronneho spoofingu je
faloSny signal uplne identicky s autentickym GNSS signalom. Na spooferi je v tomto pripade
postupne zvySovana intenzita do momentu, kedy GNSS prijima¢ nezaCne sledovat faloSny
signal, po ¢om je mozné s polohou a ¢asom manipulovat. Asynchrénny typ spoofingu sa lisi
tym, Ze vysielany faloSny signal nie je s autentickym signalom totozny a pri UspeSnom

zaspoofovani v prijimaci ihned ddjde k nahlej zmene polohy a €asu [7], [8].

Realnych pripadov GNSS RFI, ktoré mali negativny vplyv na prevadzku délezitych systémov
je vo svete mnoho. V roku 2022 bol zaznamenany narast poctu pripadov prevazne v oblastiach
Izraela a pri hraniciach s Ruskom, avS§ak vela pripadov bolo hlasenych aj zo severnej a juznej
Ameriky [9]. Ako priklad mozZno uviest' ruSenie z januara 2022 v oblasti Denveru, USA, kedy
bol zaznamenany jamming v okruhu 50 NM od Denverského medzinarodného letiska (KDEN)
po dobu takmer 34 hodin. Behom tejto doby bolo podanych niekolko hlaseni priamo riadiacim
letovej prevadzky, spolu s celkovo 19 oficidlnymi hlaseniami do systému ASRS (Aviation
Safety Reporting System) agentury NASA (National Aeronautics and Space Administration).
Reportované boli napriklad rusivé upozornenia a vystrahy v kokpite, abnormalne vystrahy zo

systému TCAS alebo zlyhanie autopilota [10].

Obzvlast zavazny pripad GNSS ruSenia bol zaznamenany na konci septembra roku 2023,

kedy bol pozdiz iranskych hranic hlaseny silny GNSS spoofing, ktory postihol dokopy az 20
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lietadiel. Posadky niektorych lietadiel hlasili uplny vypadok navigaCnych systémov, vratane
funk&nosti ineréného navigaéného systému (IRS, Inertial Reference System). Posadka lietadla
Embraer 650 letiaceho do Dubaja informovala, Ze ich poloha bola zobrazovana priblizne 80
NM mimo planovanej trate, pricom takmer bez povolenia vstupili do iranskeho vzdudného
priestoru. Podobna situacia nastala v pripade letu Challenger 604 do Dohy, kedy posadka
hiasila stratu vSetkych navigaénych systémov a odchylku 70-90 NM od trate. KedZe sa
navigacnu schopnost nepodarilo obnovit, muselo byt lietadlo vektorované az do cielove;j

destinacie [11].
1.3. Monitorovanie kvality GNSS signalu

S rychlou integraciou GNSS do systémov kritickej infrastruktury rastie aj zavislost od presného
PVT rieSenia. Akékolvek naruSenie signalu priamo ovplyviuje presnost urCenia
pseudovzdialenosti a vnaSa do rieSenia chyby. Cielom a podstatou monitorovania kvality
GNSS signalu je overenie dbéveryhodnosti vysledného PVT rieSenia, identifikacia hrozieb
a poskytovanie v€asnych varovani v pripade degradacie signalu na nebezpeénu uroven.
Techniky monitorovania GNSS signalu sa liSia v zavislosti od vyuziti réznych technoldgii, kedy
sa mbéze skumat vykon prijatého signalu, az po komplexnejSie potencialne poruchové
mechanizmy. VSeobecne je SQM mozné rozdelit do troch skupin podla systému, v akom sa
SQM vykonava [12]. Kazda skupina ma svoju vlastnd mnozinu SQM poziadaviek a

parametrov:

1. Aplikéacie pre kazdodenné vyuzZitie

Do tejto skupiny sa radia sluzby poskytované beznym uzivatelom Sirokej verejnosti, ktori
obyC€ajne nevyZaduju menej ako metrovu presnost. Ako priklad mozno uviest urCovanie
polohy v aplikaciach pre smartfény, turistické mapy alebo navigacia automobilov na cestach.
Nepresné urlenie polohy tu prevazne vedie len k znizenému komfortu uzivatela, preto
poziadavky na SQM nie su tak striktné ako v nasledujucich skupinach, pripadne ziadne

poziadavky ani neexistuju [12].

2. Aplikacie s vysokou presnostou

V ramci tejto skupiny uvazujeme aplikacie, pre ktoré vykonnost samostatného GNSS systému
z hladiska presnosti urCenia polohy nie je dostaCujuca. Pre presné urCenie polohy su
dodatogne vyuzivané rdézne korekéné sluzby zabezpelujuce centimetrovu, az milimetrovu

presnost. Prikladom méze byt napriklad vyty€ovanie presnej polohy v geodézii alebo vyuzitia
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v polnohospodarstve, v ktorych by nepresné urenie polohy mohlo potencidlne viest

k finan€nym stratam [12].

3. Aplikacie s vysokou integritou

Do skupiny aplikacii s vysokou integritou sa radia tzv. Safety-of-life aplikacie, ktoré su kritické
z hladiska bezpec¢nosti. Cielovu aplikacnu sféru tvoria rozne mody dopravy, kde by zhorSenie
vykonnosti navigatného systému bez akejkolvek vystrahy v stanovenom ¢ase mohlo viest k
priamemu ohrozeniu zivota. Typickym prikladom mézu byt systémy SBAS a GBAS vyuzivané
v leteckej doprave. Niektoré SQM poZiadavky tychto systémov su obsiahnuté v Prilohe D
k ICAO Annex 10 — Aeronautical Communications [12], [13].

1.3.1. SQM parametre

Pre SQM parametre neexistuje unifikovana definicia, avSak vSeobecne sa pod tymto pojmom
chapu parametre, pomocou ktorych je mozné kvalitu GNSS signalu kvantifikovat. Sluzia ako
prostriedok pre detekciu degradacie signalu, ktora by mohla negativne ovplyvnit prevadzku
systémov vyzadujucich vysoku integritu, presnost, dostupnost a kontinuitu. V nasledujucich
odstavcoch su popisané parametre, ktoré sa pre vyjadrenie kvality GNSS signalu a detekciu

potencialnych hrozieb vyuzivaju najCastejsie.
1.3.1.1. C/No

Parameter C/No (Carrier to Noise) vyjadruje pomer sily prijatého signalu k Sumu na jednotku
Sirky pasma. Tento parameter sa bezne nachadza v datach z GNSS prijimaca ako doplnkovy
parameter k PVT rieSeniu, uvadzany jednotlivo ku kazdej druzici. UrCuje citlivost’ prijimaca
z hladiska jeho schopnosti zachytit sa na nosnu frekvenciu autentického signalu a dekédovat
informaciu v signali vzhfadom na mnozstvo Sumu pritomného v prostredi. Je uvadzany
v jednotke dB-Hz a jeho optimalna hodnota sa obvykle pohybuje v rozmedzi od 35-45 dB-Hz.
V pritomnosti ruSenia, pripadne iného negativnheho vplyvu hodnota tohto parametru obvykle
klesne. Prave preto je tento pomer jednym z najCastejSich parametrov pre analyzovanie kvality
prijatého signalu, pripadne aj pre detekciu GNSS ru$enia [14].

Okrem parametra C/No je beZne pouzivany aj parameter SNR (Signal to Noise), ktory vSak
vyjadruje pomer intenzity signalu a Sumu v danej Sirke pasma a je obvykle vyjadrovany v dB.
Vztah medzi SNR a C/No je:

SNR = C/No — sirka pasma 1)
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1.3.1.2.  Polohové chyba

Polohova chyba, typicky uvadzana v metroch, je vyjadrena ako rozdiel medzi skutoCnou
a nameranou polohou. Obvykle je po€itana pre horizontalnu a vertikalnu zlozku (HPE, VPE —
Horizontal and Vertical Position Error). Uréuje sa na zéklade porovnavania vypocitanej polohy
s referenCnou polohou. Referenéna poloha sa vSeobecne ziskava z osobitného vysoko
presného referenéného prijimaca.

1.3.1.3. HPL,VPL

Horizontal Protection Level (HPL) a Vertical Protection Level (VPL) su parametre vyjadrujuce
integritu a uroven spolahlivosti GNSS systému spojenu s vyslednym polohovym rieSenim.
HPL je definovany ako polomer kruznice v horizontalnej rovine so stredom v polohe
vypoCitanej prijimagom, ktora zaruCene obsahuje skuto€nu polohu objektu s danou
pravdepodobnostou. VPL je definované analogicky vo vertikalnej rovine. Do vypoctu tychto
parametrov vstupuju chybové zlozky, ktorymi je GNSS zatazené, parameter DOP popisujuci
geometriu satelitov, a maximalne povolené pravdepodobnosti vydania faloSnej vystrahy alebo
nedetegovania chyby, ktoré plynu z poziadaviek na integritu daného systému. VSeobecne
plati, Ze ak hodnota polohovej chyby prekroc¢i hodnoty Protection Level, jedna sa o situaciu so

zniZzenou bezpecnostou prevadzky [2].

VPL

Obrazok 3: HPL a VPL [15]
1.3.1.4. DOP

Bezrozmerny parameter Dilution of Precision (DOP) popisuje efektivitu vzgjomného
geometrického rozostavenia sledovanych satelitov nad obzorom v danom Case. Pre jeho

stanovenie je potrebné mat znalost o azimute a elevacii viditelnych satelitov, a polohe
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samotného GNSS prijimaca. VSeobecne plati, Ze ¢im nizSia hodnota DOP, tym efektivnejSia

je konfiguracia satelitov, a tym taktiez vysSia presnost vypocCitanej polohy.
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Obréazok 4. DOP [16]

Vyjadreni parametra DOP existuje niekolko, priCom najvdeobecnejSim vyjadrenim tohto
parametra je Geometric DOP (GDOP), ktory zahffia su€asne polohovu aj ¢asovu zlozku.
NajCastejSie pouzivanym prvkom DOP je Position DOP (PDOP), definovanym
v trojrozmernom priestore. Pre horizontalnu a vertikalnu rovinu su dalej definované Horizontal
DOP (HDOP) a Vertical DOP (VDOP), a pre Casovu zlozku je definovany Time DOP (DOP)

[2].
1.3.1.5. NSV

Skratka NSV (Number of Satellite Vehicles) oznaCuje pocet satelitov, ktoré mdze v danu chvilu
GNSS prijimac vyuzivat pre ur€ovanie polohy. Presnost’ ur€enia polohy sa s vacSou hodnotou
NSV zvySuje, kedZe prijimac je schopny k ur€eniu polohy pocitat’ sustavu viacerych rovnic. Ak
je prijima¢ navySe vybaveny funkciou monitorovania integrity (RAIM, Receiver Autonomous
Integrity Monitoring), pri dostato€nom pocte satelitov je schopny identifikovat' satelit vysielajuci

chybny signal.

Je dblezité tu upozornit na rozdiel medzi pojmami ,pocet viditelnych satelitov* a ,pocet
sledovanych satelitov®, kde druhy vyraz tvori podmnozinu toho prvého. Konkrétne druhy vyraz

znaci pocet satelitov, ktoré GNSS prijimac reélne pouzije k vypocttu PVT informacie.
1.3.1.6. AGC

Automatické vyrovnavanie citlivosti (AGC, Automatic Gain Control) je jeden z kfuCovych
elementov GNSS prijimaca, ktory sa nachadza pred vstupom do analégovo-digitalneho

prevodniku (ADC, Analog-to-Digital Converter), kde upravuje vykon vstupujuceho signalu tak,
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aby vysledny signal odpovedal vstupnému rozsahu ADC. Je velmi citlivy na akékolvek
vychylky v okolitom Sume av pritomnosti ruSenia hodnota tohto parametra poklesne
v dosledku zvySeného vykonu v GNSS pasme. Prave preto je tento parameter vyuzivany aj
pre detekciu GNSS ruSenia [17], [18], [19]. Jeho hodnota je uvadzana v dB.

V ramci surovych GNSS dat zo smartfénov tento parameter nie je prezentovany jednotne
naprieC vSetkymi zariadeniami. V zavislosti na vyrobcovi GNSS Cipsetu inStalovaného
v danom zariadeni mdzu byt hodnoty AGC v nameranych datach uvadzané bud ako relativne
alebo absolutne. V pripade absolutnych hodnét sa hodnoty AGC v priebehu Casu za
rovnakych podmienok nemenia a su rovnaké aj po zmene referenénej hodnoty, voéi ktorej sa
AGC uréuje. Toto mdze nastat’ napriklad pri redtartovani zariadenia. Ak uvazujeme situaciu
s aktivnym zdrojom RFI v blizkosti zariadenia, pri uvadzani absolutnych AGC hodn6ét sa aj po
odstraneni zdroja RFI nepozoruje ziadny reset hodnbt na pdvodnu uroven. Pre lepSiu
predstavu je toto chovanie zobrazené na Obrazku 5 vpravo, kde Eervena Cast' reprezentuje
oblast' s GNSS ruSenim, zelena reprezentuje oblast bez GNSS ruSenia. Ak sa naopak uvadza
relativne AGC, po odstraneni zdroja RFI sa hodnoty AGC vratia spat na svoje nominalne

hodnoty tak, ako je zobrazené na Obrazok 5 vlavo [19].
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Obrazok 5: Rozdiel medzi chovanim relativnej (vlavo) a absolutnej (vpravo) uvedenej hodnoty AGC
[19]

1.3.1.7.  Multipath Indicator

Viaccestné Sirenie je jedna z najcastejSich pri€in degradacie GNSS signalu u smartfénov.
Zariadenia urCené pre meranie kvality GNSS signalu mozu naviac disponovat algoritmami pre
detekciu pritomnosti viaccestného Sirenia v merani. Jedna sa o bezrozmernu veli€inu,

indikujucu pritomnost, respektive nepritomnost’ viaccestného Sirenia v merani. V pripade
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smartféonov sa priamo v surovych GNSS datach nachadza parameter Multipath Indicator, ktory

mo6ze dosahovat troch hodnét:

o 1 —2znadi detekciu multipath v danom merani,
e 2 —2znaci nepritomnost multipath v merani alebo

e 0 -2znaci, ze pritomnost alebo absencia multipath v merani je neznama [20].

1.4. Zariadenia a nastroje pre monitorovanie kvality GNSS signalu

Tato podkapitola obsahuje zoznam dostupnych zariadeni a softwarovych nastrojov uréenych
k monitorovaniu kvality GNSS signalu. Takéto zariadenia méZu byt obzvlast prinosné pre
prevadzkovatefov réznych systémov, ktori v danej oblasti vyZzaduju zaistenie Specifickej
vykonnosti GNSS signalu, pripadne by ich neakana degradacia GNSS signalu mohla
negativne ovplyvnit, €i uz z prevadzkového alebo finanéného hladiska. Uzivatelovi umozfiuju
pochopit spravanie GNSS systému v danom &ase a mieste a stanovit, & signal spifa ich
Specifické poziadavky na vykonnost. V neposlednom rade im tieto zariadenia umoznia GNSS

signal analyzovat’ aj spatne, ¢im je zaistena podpora pri vySetrovani poruch a anomalii.
1.4.1. COLOSSUS

Zariadenie COLOSSUS od spolo¢nosti GMV NSL, zobrazené na Obrazku 6, je ur€ené pre
monitorovanie vykonnostnych parametrov GNSS a identifikéciu potencialnych poruch.
Poskytuje informacie o GNSS signali, upozornenia o degradacii signalu v realnom cCase,
a taktieZ umozriuje vykonavat Statistiku nameranych dat. Taktiez vykonava dlhodobu analyzu
vykonnosti signalu, generuje hodinové a denné S$tatistiky a predpovede. Mimo iné tiez
poskytuje informacie o aktualnom stave GNSS konstelacii, medzi ktoré sa radi prevadzkovy
stav satelitov, spravnost naviga¢nych sprav a informacie od poskytovatelov GNSS systému,
obsiahnuté v spravach NANU (Notice Advisory to Navstar Users) a NAGU (Notice Advisory to
Galileo Users) [21]. Uzivatelské rozhranie tohto zariadenia je zobrazené na Obrazku 7. Data
z tohto zariadenia boli pre potreby tejto prace poskytnuté v ramci spoluprace s GCE (GNSS
Centre of Excellence), a su su€astou porovnania schopnosti merat’ kvalitu GNSS signalu

medzi low-cost a profesionalnym zariadenim.
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Obrézok 6: Zariadenie COLOSSUS [21]
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Obrézok 7: UZivatelské rozhranie COLOSSUS [21]
1.4.2. GP-Probe

Spolo¢nost GPSParton poskytuje vo svojom portféliu produktov zariadenie GP-Probe, ktoré
je ur€ené pre meranie kvality signalu a detekciu ruSenia. Zariadenie je prepojené s centralnou
platformou GP-Cloud, ktora data spracovava v redlnom Case a generuje upozornenia, ak
parametre prijatého signalu prekro€ia stanovené medze. Prostrednictvom uZivatelského
prostredia ma uzivatel priamy pristup k datam v realnom Case, Statistikam za zvolené Casové
obdobie a prehlad o rade parametrov popisujucich prijaty signal [22]. UzZivatelské rozhranie
tohto zariadenia je zobrazené na Obrazku 8.
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REAL-TIME DATA

Obrazok 8: Uzivatelské rozhranie GP-Probe [22]

1.4.3. G-NUT/Anubis software

G-Nut/Anubis je open-source nastroj vyvinuty ¢eskou spoloCnostou G-Nut Software, ktory
sluzi pre kontrolu kvality GNSS dat z réznych GNSS systémov a obsahu datovych suborov
v §tandardnych GNSS formatoch (RINEX a RTCM). Dalej disponuje schopnostou
monitorovania prostredia (multipath, C/No), DOP a naviganych dat. PokrocilejSia verzia
podporuje monitorovanie GNSS dat v redlnom Case a obsahuje mnoZstvo doplnkovych

funkcii. Zakladny softwarovy bali¢ek pre operacny systém Linux je dostupny bezplatne [23].
1.4.4. MuSNAT

Univerzitou Bundeswehr v Mnichove bol vyvinuty komplexny analyticky software MuSNAT
(Multi Sensor Navigation Analysis Tool), ktory sluzi ako doplnok k prevadzke samostatného
GNSS prijimaca. Software je typicky pouzivany pre monitorovanie kvality prijatého signalu,
aplikaciu korek€nych GNSS dat pre urCenie presnej polohy, integraciu s inymi navigaCnymi
technoldgiami, autentifikaciu Galileo signalov (OSNMA), detekciu GNSS ruSenia, rovnako ako
aj pre vyvoj novych algoritmov [24].

1.4.5. GIASONE

V ramci programu NAVISP (Navigation Innovation and Support Program) od Eurdpskej
vesmirnej agentury (ESA, European Space Agency) je talianskou spolo€nostou Intecs
Solutions v su€asnosti vyvijané zariadenie GIASONE (GNSS Integrity and Authentication

Services user-Oriented Network). Zariadenie ma za ucel poskytovat koncovym uzZivatelom
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Siroku Skalu sluzieb suvisiacich s monitorovanim integrity a vykonu, stavu polohovacej sluzby,

autentifikaciou signalov, generovanim Statistik a podobne [25].
1.4.6. NAVBLUE GNSS Monitoring

GNSS Monitoring systém od dcérskej spolocnosti Airbus NAVBLUE, je systém uréeny pre
nahravanie, monitorovanie a analyzu vykonnosti GNSS signalov. Medzi hlavné funkcie tohto
systému patri monitorovanie GNSS signalu, detegovanie anomalii a GNSS ruSenia a
generovanie prisluSnych vystrah takmer v realnom case. Systém bol vyvinuty v sulade
s poziadavkami obsiahnutych v ICAO Annex 10 pre monitorovanie a zaznamenavanie GNSS
dat, o umoznuje poskytovatefom letovych navigaénych sluzieb a prevadzkovatelom letisk

spinat vetky legalne naleZitosti [26].
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2. Surové GNSS data z Android smartfonov

Tato kapitola je ivodom do problematiky surovych GNSS dat (angl. raw GNSS measurements)
z Android smartfonov a aplikacii s nimi pracujucich. Zaciatok kapitoly je venovany limitaciam
sucasnych smartfénov z hfadiska kvality inStalovaného hardwaru a s tym suvisiacim prijmom
signalu a dostupnostou vystupnych informécii. Dalej su popisané zakladné formaty siborov
vyuZivané pre nahravanie a prenos surovych GNSS dat. Posledna Cast kapitoly sa venuje

volne dostupnym Android aplikaciam, ktoré surové GNSS data vyuzivaju pre rézne ucely.

Pred rokom 2016 mali uzivatelia smartfénov s operanym systémom Android pristup iba
k polohovym suradniciam vypoc€itanych GNSS ¢ipom. Zmenilo sa to v maji roku 2016, kedy
Google predstavil operacny systém Android 7.0 spolu s novym API (Application Programming
Interface), ktory po novom umozroval pristup k surovym GNSS datam. Vzniklo tym obrovské

GNSS signalu.

Do dnedného dra bolo publikovanych niekolko desiatok vedeckych &lankov, zameriavajucich
sa na vyuzitie surovych GNSS dat zo smartfonov pre RTK (Real Time Kinematics) a PPP
(Precise Point Positioning) aplikacie, alebo detekciu GNSS ruSenia. Kedze smartfony
v suc¢asnej dobe vyuzZivaju na dennej baze miliardy fudi po celom svete, rozSiruje to dalej ich

potencial vyuzitia pre implementaciu réoznych crowdsourcingovych aplikacii.
2.1. Hardware smartféonov a prijem GNSS signalu

Kvalita hardwaru smartfénov, konkrétne GNSS anténa, predstavuje jednu z najvacsich
prekazok prijmu kvalitnych GNSS dat a dosiahnutia presnej polohy pomocou smartfonu.
V porovnani s vysokokvalitnymi komponentami pokroCilych GNSS prijimacov vyuzivanych pre
geodetické a prieskumné ucely, ktoré bezne dosahuju centimetrovu presnost, je ich kvalita
vyrazne nizSia. Smartfény vyuzivaju vSesmerovu linearne polarizovanu anténu, ktorej
vyzarovacia charakteristika sice umozriuje vysoku dostupnost’ signalu, avdak na ukor kvality
prijatych dat. Sved€i otom znacna pritomnost Sumu v signdli a nachylnost na vplyvy
viaccestného Sirenia. V Studiach skumajucich kvalitu prijatého signalu pomocou smartfénov
bolo zistené, Ze priemerné hodnoty C/No su v porovnani s presnymi geodetickymi prijimacmi
nizsie o priblizne 10 dB-Hz, €o taktiez dokaze znatefne ovplyvnit spolahlivé urCenie polohy

uzivatela a jej presnost [27], [28].
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Prijem kvalitnych GNSS dat pomocou smartféonov je taktiez do urcitej miery znemozneny
Specifickym predvolenym nastavenim smartfénu. Jedna sa o tzv. ,duty cycling®, €o znamena,
Ze GNSS &ip vo vnutri smartfénu pracuje prerusovane. Cip je tak aktivny len na zlomok kazdej
sekundy, ¢im sa zaisti nizka spotreba energie a zabrani sa rychlemu vybijaniu batérie. Toto
nastavenie sa v3ak da vypnut prostrednictvom aktivacie vyvojarskeho rezimu a naslednym

vypnutim tejto funkcie v Moznostiach pre vyvojarov v nastaveniach telefénu.

Smartfény pévodne podporovali prijem GNSS signalu len na jednej frekvencii (L1/E1). Zmena
nastala v roku 2018, kedy bol spolo€nostou Xiaomi na trh uvedeny prvy smartfén podporujuci
dualnu frekvenciu. Konkrétne sa jednalo o model Xiaomi Mi 8 s ¢ipom Broadcom BCM47755,
podporujucim prijem signalu na dvoch frekvenciach (L1/E1 a L5/E5) su¢asne [29]. V roku 2023
je u novo predstavenych modelov smartfonov podpora duélnej frekvencie uz skor Standardom,
rovnako ako prijem signalov zo vSetkych globalnych satelitnych konstelacii. Od marca 2022 je
navy$e pre smartfény predavané v EU povinné okrem inych GNSS konételacii prijimat signaly
zo systému Galileo. Vzislo tak z delegovaného nariadenia Eurépskej komisie (EU) 2019/320
z 12. decembra 2018, ktorého cielom je zabezpec€enie presnej lokalizacie volajuceho na

tiesnovu linku z mobilného zariadenia [30].

Dal$ou komplikaciou pre pracu so surovymi GNSS datami zo smartfénov je rozmanitost
Cipovych sad, ktoré sa dovazaju roézne do réznych Casti sveta. Parametre nachadzajuce sa na
vystupe zo smartféonov teda z velkej miery zavisia od krajiny, do ktorej sa dané zariadenie
dovaza. Vznika tym problém v dostupnosti niektorych vystupnych parametrov, preto je pred
zamyS$lanou kupou zariadenia pre potreby vyvoja novych GNSS aplikacii a algoritmov nutné
vopred si overit presny typ Cipovej sady dodavanej so zariadenim. Pre toto overenie su
dostupné napriklad volne pristupné databazy smartfénov, v ktorych sa daju lahko vyhladat
podporované vystupné informéacie jednotlivych typov zariadeni. Konkrétnym prikladom je
zoznam telefénov na webovych strankach Android Developers [31], alebo zdiefana databaza

vytvorena vyvojarom Android aplikacie GPS Test [32].

Aj napriek tymto limitdciam existuje snaha o vyvoj novych technik pre €o najrychlejSie
a najspolahlivejSie urCenie polohy. Na rozdiel od komplexnejSich a drahSich geodetickych
GNSS prijimacov su smartfény schopné pre rychly prijem GNSS dat a lokalizaciu vyuzivat' aj
externé informacie poskytované alternativnymi kanalmi, napriklad cez internetové pripojenie
alebo mobilnu siet. Pomocou techniky nazyvanej Assisted GNSS (A-GNSS) smartfon prijima
data potrebné pre urCenie polohy nielen priamo zo satelitov, ale aj zo siete pozemnych

asistencnych centier tak, ako je schematicky zobrazené na Obrazku 9. S rychlejSim prijmom
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dat s orbitalnymi parametrami satelitov, almanachom a korekciami je smartfon schopny
rychlejSie a spolahlivejSie urcit polohu. Pomocou tejto asistencie sa vyrazne znizuje ¢as do
prvotného ziskania polohy (Time to First Fix), ¢im je celkovo zlepSeny vykon GNSS cCipovej
sady [2].

GPS Satellites

GPS
Signal

Receiver

Assistance

Handset Information

with GPS
and GSM

Obrazok 9: Schéma principu fungovania A-GNSS, aplikované na GPS [33]
2.2. GNSS datové formaty

Rézni vyrobcovia GNSS prijimacov maju bezne pre ukladanie a prenos GNSS dat definované
svoje vlastné formaty. Tato skutocnost sa méze stat komplikaciou pri naslednom vyhodnoteni
dat pomocou softwaru od iného vyrobcu, alebo pri kombinacii dat z prijimacov od dvoch
roznych vyrobcov. Pre odstranenie tychto limitacii formatov GNSS suborov existuje niekolko
Standardizovanych vymennych ASCII (American Standard Code for Information Interchange)
formatov. Ich hlavnou vyhodou je predovSetkym zjednodusena vymena dat a ufah¢enie vyvoja
softwarov pre Siroku Skalu GNSS prijimaCov, namiesto vyvijania osobitného softwaru pre

kazdy prijimac zvlast.

Standardnych vymennych GNSS formatov existuje mnoho, av$ak najéastejSie sa moézeme
stretnut' s formatmi RINEX (Receiver Independent Exchange Format), NMEA (National Marine
Electronics Assaociation Format) a RTCM (Radio Technical Commission for Marine Services).
Pre nahravanie surovych GNSS dat vyluéne z Android smartfénov je dodatoCne popisany

format, ktory bol zavedeny pre pouzivanie v ramci Android aplikacie GNSS Logger.
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2.2.1. RINEX

Format RINEX, prvykrat predstaveny v roku 1989, je ureny pre ukladanie, prenos a post-
processing surovych GNSS dat. V priebehu rokov od jeho zavedenia sa format prispésoboval
vznikom novych satelitnych systémov a novym typom merani. V su€asnosti existuju Styri
verzie tohto formatu, z ktorych najpouzivanejSi je RINEX v.3. Posledna verzia, RINEX v.4, bola
predstavena koncom roka 2021 [34], [35]. Format RINEX definuje 3 zakladné datové typy

suborov:

¢ Navigation File — ,.**N* alebo ,.NAV* — subor s navigathymi spravami druzic —
efemeridy, parametre pre korekciu hodin a ionosféry;

e Observation File —,.**O“ alebo ,,.OBS* — subor s kédovymi, fazovymi a Dopplerovskymi
meraniami, spolu s prislusnou silou prijatého signalu (SNR);

e Meteorological File — ,..**M“ alebo ,.MET“ — subor s meteorologickymi datami v mieste

merania.

Kazdy RINEX subor pozostava z hlavicky a sekcie s datami. Posledny z&dznam v sekcii
hlavicky je vzdy ,END OF HEADER®. Datova Cast je rozdelena na epochy, ktoré obsahuju
Casovu znacku, ID jednotlivych satelitov a r6zne typy merani a parametrov v rovhakom poradi,
ako su uvedené v hlavicke suboru [35]. Na Obrazku 10 sa nachadza nazorny priklad dat vo

formate RINEX, nameranych pomocou smartfénu.

| 3.03 OBSERVATION DATA M RINEX VERSION / TYPE
GnssLogger Xiaomi 12 20221117 131058 UTC PGM / RUN BY / DATE
Google GnssLogger MARKER NAME
Unknown MARKER NUMBER
Unknown unknown OBSERVER / AGENCY
unknown GnssLogger v3.0.5.6 REC # / TYPE / VERS
Unknown Unknown ANT # / TYPE
0.06000 8.0000 0.0000 APPROX POSITION XYZ
0.08000 8.0000 0.0000 ANTENNA: DELTA H/E/N

G 8 C1C L1C DI1C S1C C5I L5I D5I S5I SYs / # / OBS TYPES
R 4 C1C L1C D1C s1C SYs / # / OBS TYPES
C 8 C2I L2I D2I S2I C71I L7I D7I S71 Sys / # / OBS TYPES
E 8 C1C L1C DI1C S1C C5I L5I D5I S5I SYs / # / OBS TYPES

2022 11 17 13 10 50.0000000 GPS TIME OF FIRST OBS

7 R@6 -4 Re7 5 RO8 6 RE9 -2 Rle -7 R17 4 R24 2 GLONASS SLOT / FRQ #
G L1C SYS / PHASE SHIFT
G L5I SYS / PHASE SHIFT
R L1C SYS / PHASE SHIFT
C L21 SYS / PHASE SHIFT
C L71 SYS / PHASE SHIFT
E L1C ©.00000 SYS / PHASE SHIFT
E L51 SYS / PHASE SHIFT
Cc1c @.0a0 C1P @.800 C2C @.000 C2P 9.000 GLONASS COD/PHS/BIS

END OF HEADER
> 2022 11 17 13 10 50.0009998 @ 23

G20 22972246.44525 76606.83425 -8641.89525 32.69525
Ge7 23409897.26526 70942.77526 -8000.62526 41.28226
Ge5 21517153.08525 60674.57125 -6840.03425 31.73225

E27 49244.01905 -5655.19105 31.6@005 24120029.45125 36897.9@925

Obrazok 10: RINEX subor s datami zo smartfonu
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2.2.2. NMEA

Format NMEA, prijaty v roku 1983, je Standardny datovy format v su€asnosti pouzivany
vacsinou komerénych GNSS prijimacov, ktory bol povodne uréeny pre ndmorné elektronické
zariadenia. Data su v NMEA subore uloZené v riadkoch, respektive v tzv. vetach, v ktorych su
obsiahnuté data o polohe, rychlosti, Case a satelitoch. Kazda veta za¢ina znakom ,$“. Za nim
nasleduje patmiestne pole, v ktorom sa nachadza identifikatny kéd GNSS konstelacie (tzv.
Talker ID, napr. $3GP pre GPS) spolu s kédom ur€ujucim typ spravy (napr. GGA). Zo vSetkych
typov NMEA viet su najvyuzivanejSie nasledujuce:

e RMC - zakladné informacie o polohe;

o GGA - obsahuje ¢asovu znacku, udaje o pocte sledovanych satelitov, polohe vratane
nadmorskej vysky a tzv. Qualitylndicator, oznacujuci kvalitu ur€enej polohy;

e GSA - obsahuje hodnoty parametrov PDOP, HDOP a VDOP [35].

Na Obrazku 11 sa nachadza vzorova ukazka dat vo formate NMEA, nameranych pomocou

smartfénu.

jMEA, $GNGGA, 131032.000,5003.2197,N,01425.6982,F,1,22,0.63,240.6,M,45.5,M, ,*7D, 1668690632000
NMEA, $GNGSA, A, 3,20,07,05,14,30,,,,,,,,0.87,0.63,0.60,1*0B, 1668690632000

NMEA, $GNGSA, A, 3,74,71,70,81,88,,,,,,,,0.87,0.63,0.60,2%05,1663690632000

NMEA, $GNGSA,A,3,27,14,21,,,,,,,,,,0.87,8.63,0.60,3*0C, 1668690632000

NMEA, $GNGSA, A, 3,45,10,85,14,07,25,42,26,24,,,,0.87,0.63,0.60,4%0C, 1668690632000

NMEA, $GNGSA,A,3,,,,55551555,0.87,0.63,0.60,5*09,1668698632000

NMEA, $GNGSA,A,3,,,,5555151550.87,0.63,0.60,6%*0A, 1668600632000

NMEA, $GPGSV, 3,1,11,13,65,299,,14,59,131,41.8,30,59,068,35.6,05,49,239,31.7,1%73, 1668690632000
NMEA, $GPGSV, 3,2,11,15, 34,299, ,36,30,158,35.0,20,26,201,32.7,07,24,078,41.3,1*75, 1668690632000
NMEA, $GPGSV, 3,3,11,08,12,038,,18,10,310, ,02,03,275, ,1*5F, 1668690632000

NMEA, $GPGSV,1,1,2,14,59,131,39.7,30,59,068,35.7,8%58, 1668690632000

NMEA, $GLGSV,2,1,7,73,88,158,,71,83,175,18.3,72,42,319,,74,38,219,34.3,1*4F, 1668690632000
NMEA, $GLGSV, 2,2,7,70,308,147,25.7,81,10,020,24.5,88,08,331,19.9,1%66, 1668690632000

NMEA, $GAGSV, 3,1,12,19,68,295,,27,60,084,31.6,21,45,183,37.9,30,16,041, ,7*75, 1668698632000
NMEA, $GAGSV, 3,2,12,04,10,302,,11,10,316,,14,09,115,16.8,10,08,290, , 7*6A, 1668690632000

NMEA, $GAGSV, 3,3,12,12,083,267,,36,03,001, ,01,03,205,,07,,,32.7,7*5E,1668690632000

NMEA, $GAGSV,1,1,4,27,6@,084,34.6,21,45,183,28.7,14,09,115,29.6,07,,,29.7,1*75,1668690632000
NMEA, $GBGSV,5,1,18,14,69,217,40.2,26,64,068,37.4,24,62,218,36.3,33,59,286, , 1*6A, 1668690632000
NMEA, $GBGSV, 5,2,18,42,51,173,40.9,10,37,073,38.6,07,36,059,27.2,40,29,045, ,1%61, 1668690632000
NMEA, $GBGSV, 5,3,18,05,18,129,35.8,41,13,317, ,45,11,055,29.7,25,07,232,25.6,1%62, 1668690632000
NMEA, $GBGSV, 5,4,18,60,06,110,,29,05,049,,21,05,150, ,89,03,090, ,1*7C, 1668690632000

NMEA, $GBGSV, 5,5,18,02,83,107,,30,01,001, ,1*7B, 1668690632000

NMEA, $GBGSV,1,1,3,26,64,068,28.4,24,62,218,24.6,42,51,173,33.1,5%66, 1668690632000

NMEA, $GNRMC,131032.000,A,5003,2197,N,01425.6982,E,8.252,171.43,171122, , ,A,V*37, 1668690632000

Obrazok 11: NMEA subor s datami zo smartfonu

2.2.3. RTCM

Format RTCM, vytvoreny v roku 1983, sluzZi pre prenos a vymenu korekénych GNSS dat
v diferencialnych GPS (DGPS) sluzbach a RTK aplikaciach. Data v tomto formate svojim
uzivatelom ponuka v ramci svojich sluZieb napriklad Ceska siet permanentnych stanic pre
presné ur¢ovanie polohy, znama pod nazvom CZEPQOS [36]. Bezny uzivatel smartfénu vSak

korek&né GNSS udaje pre dosiahnutie presnosti v radoch niekofkych cm nevyZaduje. Kedze
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sa vramci tejto prace nepracuje s korekénymi GNSS datami, dalej sa formatom RTCM

nebudeme zaoberat.
2.2.4. GNSS Logger format

Aplikacia GNSS Logger, blizSie popisana v podkapitole 2.4, vyuziva vlastny format vytvoreny
vyvojarmi aplikacie, Specialne pre nahravanie GNSS dat z Android smartfénov. Tento format
zacali pre nahravanie dat vyuzivat aj niektoré dalSie Android aplikacie. Format pozostava
z hlavicky a datovej Casti. Data su nahravané v riadkoch, ktoré zacinaju predponou
identifikujucou typ dat. Za fiou nasleduju jednotlivé parametre patriace do daného typu, ktorych
nazvy a poradie su definované v hlavicke suboru. V subore sa nachadzaju surové GNSS data
(Raw), data obsahujuce status GNSS konstelacii (Status), navigacné spravy (Nav), vypocCitana
poloha (Fix) a taktiez data z inerénych senzorov zariadenia. Vzorové data v tomto formate su

pre ukazku zobrazené na Obrazku 12.

Status,1668690632000,58,50,5,29,1561097980,23.46,49.0,5.0,1,0,0,19.9
status,1668690632000,58,51,5,21,1561097980,22.10,150.0,5.0,1,0,0,18.6
status,1668690632000,58,52,5,9,1561097980,0.00,90.0,3.0,0,0,0,0.0
status,1668690632000,58,53,5,2,1561997980,0.00,107.0,3.0,0,0,0,0.0
status,1668690632000,58,54,5,30,1561097980,0.00,1.0,1.0,0,0,0,0.0
status,1668690632000,58,55,5,26,1176450050,31.70,68.0,64.0,1,0,0,28.2
Status,1668690632000,58,56,5,24,1176450050,36.80,218.0,62.0,1,0,0,27.3
status,1668690632000,58,57,5,42,1176450050,35.40,173.0,51.0,1,0,0,31.9
Fix,GPS,508.0536650000,14,4283033333,286.0,0.054560557,1.8,217.52,1668690633000,0.7,179.9,233866048000000,11. 2
Raw, 1668690633000, 36415000000,18,29.506538130050668, -
1352725764585999872,0.9,29.506538130050668,3337.475645621241,0.0,0,20,0.0,47,393050924367136,51, 35. 7089996337890¢
420030, ,,,0,18.146627915029086,1,6.0,35.70899963378906,0.0,0.0,0.0,66.7128,C,

Raw, 1668690633000, 86415000000,18, 29.506538130050668, -
1352725764585999872,0.0,29.506538130050668,3337.475645621241,0.0,0,7,0.0,16431,393050922907704,42,41,19900131225
575420030, ,,,0,22.413189930279752,1,6.08,41,19900131225586,0.0,0.0,0.0,66.7128,C,

Raw, 1668690633000, 36415000000,18,29.506538130050668, -
1352725764585999872,0.9,29.506538130050668,3337.475645621241,0.0,0,5,0.0,47,393050929221956,74,32.36399841308594,
20030, ,,,0,14.351759691497989,1,6.0,32.36399841308594,0.0,0.0,0.0,66.7128,C,

Raw, 1668690633000, 86415000000,18,29.506538130050668, -

1352725764585999872,0.0,29. 506538130050668,3337.475645621241,0.0,0,27,0.0,16431,393050920540479, 396, 24. 399999618¢
1575420030, ,,,0,5.329843143030104,6,6.0, 24, 399999618530273,0.0,0.0,2.0342954300256455,66.7128,C,

Raw, 1668690633000, 86415000000 ,18,29.506538130050668,, -

Obrazok 12: GNSS Logger stibor s datami zo smartfonu
2.3. Parametre z Android API

GNSS data su od predstavenia API 24 v roku 2016 pristupné prostrednictvom troch Android
tried:

e GnssClock,
e GnssMeasurement,

¢ GnssNavigationMessage.

Trieda GnssNavigationMessage obsahuje bity navigacnej spravy spolu s udajmi o stave

navigaCnej spravy. Presné poskytnuté informacie vSak zavisia od Cipovej sady a vyrobcu
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zariadenia. Zakladné parametre, s ktorymi sa typicky pracuje, su obsiahnuté v triedach

GnssClock a GnssMeasurement a su uvedené v Tabulke 1.

Tabulka 1. Parametre GNSS tried v Android API [37]

GnssClock Class
TimeNanos

TimeUncertaintyNanos

FullBiasNanos

BiasNanos

DriftNanosPerSecond
DriftUncertaintyNanosPerSecond
HardwareClockDiscontinuityCount
LeapSecond
GnssMeasurements Class

Svid

ConstellationType

TimeOffsetNanos

State

ReceivedSvTimeNanos
ReceivedSvTimeUncertaintyNanos
CnODbHz

PseudorangeRateMetersPerSecond

PseudorangeRateUncertaintyMetersPerSecond
AccumulatedDeltaRangeMeters
AccumulatedDeltaRangeUncertaintyMeters
AccumulatedDeltaRangeState
CarrierFrequencyHz

AgcDb

Cas GNSS prijimaca zariadenia [ns]

Chybovy odhad predchadzajucej hodnoty
Rozdiel medzi TimeNanos a pravym GPS ¢asom
od 0000Z, 6.1.1980 [ns]

Sub-nanosekundova ¢ast hodin prijimaca [ns]
Posun hodin prijimaca [ns/s]

Chybovy odhad predchadzajicej hodnoty

Pocet diskontinuit hardvérovych hodin

Rozdiel medzi ¢asom GPS a UTC [s]

ID satelitu

Typ GNSS systému (BeiDou, Galileo, GLONASS,
GPS, QZSS, SBAS, Unknown)

Posun €asu, ak su merania asynchronne [ns]
Stav synchronizacie

Prijaty satelitny ¢as v ¢ase merania [ns]

Chybovy odhad predchadzajucej hodnoty

Pomer C/No [dB-HZz]

Pseudorange rate — Dopplerovsky posun
nasobeny zapomou hodnotou nosnej vinovej dizky
[m/s]

Chybovy odhad predchadzajicej hodnoty

Fazové meranie [m]

Chybovy odhad predchadzajiucej hodnoty

Validita fazového merania

Nosna frekvencia signalu [HZ]

AGC [dB]

K identifikovaniu GNSS konstelacie sluzi Ciselny parameter ConstellationType, identifikovanie
jednotlivych satelitov je nasledne mozné pomocou parametra Svid. Triedy GnssClock
a GnssMeasurement obsahuju vSetky informacie potrebné pre vypocCet pseudovzdialenosti,
kedZe ta nie je priamo na vystupe poskytovana. Vypocet pseudovzdialenosti p vychadza

z rozdielu ¢asu vyslania a prijmu signalu. Pouziva sa rovnica:

38



Ceské vysoké ugeni technické v Praze

Fakulta dopravni /“%E?%é
)

— (tRx - th) %

¢
1E9

p

kde trx vyjadruje Cas vyslania signdlu zo satelitu a odpoveda priamo parametru
ReceivedSvTimeNanos, trx je €as prijmu signalu a c je rychlost svetla vo vakuu. Vypocet try
je rdézny v zavislosti na danej GNSS konstelacii, no vSeobecne sa k vypocltu pouzivaju

parametre TimeNanos, BiasNanos a FullBiasNanos [37].
2.4. Android aplikacie

O zaujme pre vyuzitie surovych GNSS dat svedci velké mnozstvo volne dostupnych aplikacii
v Google Play Store, ktoré s nimi pracuju. NajpoCetnejSie zastupenie maju aplikacie pre
nahravanie (angl. logging) dat v réznych formatoch. Hned po oznameni nového API v roku
2016 Google vyvinul aplikaciu pre nahravanie dat s nazvom GNSS Logger, zobrazenej na
Obrazku 13.

GnssLogger GnssLogger

Log Map Plots  Status  Skyplot Home Log Map Plots  Status Sk

—E261 G4 1 Navigationhs R
(i 5  onGnssNavigationMessageReceived: GnssNavigation. v

NavigationMsg

@ c/No O PRResidual O PRR Residual
@
Ogcps  Osass Measurement
QO cronass O azss
O BEIDOU O GALILEO Time Remaining: N/A

Timed Start Log
History Average of Strongest Satellites: 40.7 Logging

Current Average Of Strongest Satellites: 39.3

G26: J‘% 1 Delete Log Files
a @® 4 5 ® <

Obrazok 13: Aplikacia GNSS Logger

Aplikacia disponuje radou réznych funkcii pre analyzovanie signalu a v nastaveniach je mozné
si zvolit pozadovany format nahravania dat. Data je mozné nahravat v Standardnych
formatoch RINEX, NMEA, alebo vo vlastnom GNSS Logger formate, v ktorom sa nachadzaju
parametre priamo z API zariadenia, navigatné spravy a data z inerCnych (IMU) senzorov. Je
mozné generovat aj vSetky tri formaty suCasne. Aplikacia v sebe zahffa algoritmy pre
vylepSenie vypocitanej polohy pomocou metddy najmenSich Stvorcov (WLS, Weighted Least

Squares). Vrealnom C&ase aplikacia vizualizuje priebeh sily signalu a rezidua
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pseudovzdialenosti v ¢ase. Na dalSich zalozkach v aplikacii je mozné najst skyplot
a informacie o stave jednotlivych GNSS systémov [38]. Spolu s aplikdciou GNSS Logger
Google vydal aj komplementarnu pocitacovu aplikaciu zalozenu na pocitatovom softwari
Matlab, umoZznujucu hibSiu analyzu nahranych dat. Google taktiez zverejnil zdrojovy kod oboch
programov, ktory ma sluzit’ ako podklad pre inSpiraciu a tvorbu novych aplikacii a algoritmov
[31].

Prva Android aplikacia schopna konvertovat surové GNSS data z Android API priamo do
Standardného GNSS formatu RINEX bola aplikacia Geo++ RINEX Logger, vydana v roku
2017. Do dnednej doby bola aplikacia optimalizovana na zaklade spatnej vazby od uzivatelov
a uspesne testovana na mnohych typoch zariadeni [39]. Postupom ¢asu boli Android aplikacie
rozSirené o schopnosti nahravania dat vo viacerych formatoch su¢asne, nahravanie udajov
Z inerénych senzorov daného zariadenia a nové moznosti analyzy signalu v realnom Case
priamo v uzivatel'skom prostredi aplikacie. Ako priklad mozno uviest aplikaciu GNSS/IMU
Logger, ktora podporuje nahravanie surovych dat, RINEX dat a taktiez dat z IMU senzorov

zariadenia. Okrem toho tieZ aplikacia vykonava zakladnu analyzu prijatého signalu [40].

Pre overenie, pripadne zistenie poskytovanych vystupnych informacii daného zariadenia je
dostupna aplikacia GPSTest. Uzivatel aplikacie méze udaje o svojom type zariadenia nahrat
do zdielanej databazy vytvorenej a udrZiavanej vyvojarom aplikacie. Do dnedného dna
databaza obsahuje viac ako 4 000 vstupov od uzivatefov z celého sveta a obsahuje udaje
otype hardwaru v zariadeni, type Androidu a APl zariadenia, podpore raw GNSS
measurements, dualnej frekvencie, navigaénych sprav a daldich parametrov nutnych pre
vyuZitie zariadenia na experimentélne alebo testovacie ucely [32]. Mimo iné aplikacia taktiez

v realnom Case zobrazuje informacie o stave viditelnych GNSS a SBAS satelitoch [41].

Surové GNSS data zo smartfénov je mozné v neposlednom rade vyuzit taktiez pre vyvoj
novych spésobov urenia presnej polohy. Medzi dostupné aplikacie, ktorym sa podarilo
dosiahnut’ vacsiu presnost’ urCenia polohy pomocou implementacie inovativnych algoritmov
patria napriklad aplikacie PPP Wizlite a 3Pgo [42], [43].

PPP Wizlite je aplikacia vyvinutd Francuzskou vesmirnou agenturou (CNES, Centre national
d’études spatiales), ktora uzivatelom pomaha dosiahnut vysoku presnost. Aplikacia je
schopna spracovavat signaly L1 a L5 z konStelacii GPS, GLONASS a Galileo. Pomocou
aplikacie je mozné dosiahnut lokalizaciu s presnostou priblizne 1 m. Ktejto aplikacii je

dodatoCne vyvinuta aplikacia RTCM Converter, ktora namerané data konvertuje do
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Standardného formatu RTCM, €o nasledne uzivatelovi umozfiuje data distribuovat’ dalSim
subjektom pre ich dalSie vyuzitie [42], [44].

Aplikécia 3PGo, vyvinuta spolo¢nostou Spaceopal, vyuziva pre presné urCenie polohy
NAVCAST korekcie drah a hodin s vyuzitim interného algoritmu. Vypocitané polohy z merania
sa daju ulozit v .kml formate pre vykreslenie vypocitanej polohy v prehliadaci, napriklad
Google Earth [43].

Pre detekciu GNSS rusSenia za pomoci surovych GNSS dat zo smartfonov je v su€asnej dobe
vyvijana aplikacia GNSS Alarm, ktora pre detekciu jammingu a spoofingu vyuZiva Styri
detekéné metddy. Aplikacia je z dovodu réznorodosti vlastnosti a prahovych hodnét réznych
typov zariadeni v Case pisania tejto prace stale v testovacej faze a nie je dostupna k stiahnutiu
[18].

2.4.1. Porovnanie aplikacii

Tabulka 2 obsahuje zoznam Android aplikacii pracujucich so surovymi GNSS datami, ktoré
boli dohfadané v ramci reSerdnej Casti tejto prace. Aplikacie su navzajom porovnané najskor
z hladiska ich u€elu, typu formatu nahravania GNSS dat (ak su schopné ich nahravat)

a ostatnych funkcii a mozZnosti.

Z Tabulky 2 je zrejmé, Ze prevazna vacsina aplikacii podporuje nahravanie surovych GNSS
dat v Standardnych formatoch (RINEX, NMEA, GNSS Logger format) pre post-processing.
Vacsina z tychto aplikacii su¢asne signal analyzuje v redlnom €ase a uvadza stav satelitov a
konstelacii. Vystupom analyzy su vizualizacie zakladnych metrik a parametrov, poskytujuce
uzivatelovi prehfad o vlastnostiach prijatého signalu. Jedna sa napriklad o priebeh C/No v
Case, pocCet viditelnych satelitov a skyplot. Samozrejmostou vacsiny aplikacii je taktiez
podpora dualnej frekvencie, ktorou v su¢asnej dobe disponuju skoro vSetky nové zariadenia.
Celkovo tri aplikacie su v Case pisanie tejto prace vo faze vyvoja a eSte nie su dostupné

k stiahnutiu v Google Play Store. V Tabulke 2 su odliSené €ervenou farbou.
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Tabulka 2: Porovnanie Android aplikacii

Ugel Nahravanie dat Prostredie aplikacie
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< Z N < 0o N0 [r¥ or Zz xrx = zZ2 < o oo > 0o O onw
GNSS Logger 4 v v v v v v v v v v v
rinex ON v v v v v v v v v
Geo++ Rinex
v v v v v
Logger
GNSS Data
v v v v v v v v v
Recorder
to RINEX v v v v v
GeolocPVT v v v v v v v v v v v
G-Nut Client v v v v v v
GNSS Compare v v v v v v v v
GNSS/IMU
v v v v v v v v v v v v
Logger
G-Ritz Logger v v v v 4 v v v v
GPSTest v v v v v v v v v v v v v
GPS Status v v v v v v
GNSS Check 4 v
PPP Wizlite v v v vV
RTCM
v v v
Converter
3PGo v v v v v v v
GNSS Alarm v v v v v v
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3. Metodika

Cielom praktickej Casti tejto prace je vykonanie Studie uskuto€nitelnosti merania kvality GNSS
signalu za pomoci low-cost zariadeni. Za tymto u¢elom bolo navrhnutych niekolko scenarov
v roznych typoch prostredi pre nahravanie surovych GNSS dat. Na zaklade porovnania
ziskanych dat a hodnét dostupnych SQM parametrov na vystupe z meracieho zariadenia je
nasledne mozné vyvodit zavery pre prakticku vyuzitelnost' tejto metdédy merania kvality GNSS

signalu.

Obsahom tejto kapitoly je metodika nahravania surovych GNSS déat so smartfénom, popis
scenarov nahravania dat a proces vyhodnotenia SQM parametrov. Zaciatok kapitoly je
venovany opisu pouzitého meracieho zariadenia a Android aplikacie, pomocou ktorej su
surové GNSS data zaznamenavané. Nasledne sa kapitola venuje popisu pripravy a priebehu
jednotlivych scenarov nahravania dat. V zavere kapitoly je popisany proces vyhodnotenia

nameranych dat pomocou Matlab skriptu, ktory bol vytvoreny Specificky pre ucely tejto prace.
3.1. Popis meracieho zariadenia

Ako meracie zariadenie bol pouzity smartfon znacky Xiaomi, model 11T, ktory bol uvedeny na
trh v roku 2021. Smartfén disponuje operathym systémom Android 11 a 8-jadrovym
procesorom MediaTek MT6893 Dimensity 1200 5G. Operatna pamat smartfénu je 8 GB
a interné ulozisko €ini 128 GB. Variant tohto smartfénu dovazany na €esky trh je schopny
prijimat’ signaly z GNSS systémov GPS (L1+L5), Galileo (E1+E5), GLONASS (G1) a BeiDou
(B1). V ramci systémov GPS a Galileo je podporovany prijem signalu na dvoch frekvenciach.

Taktiez disponuje funkciou A-GPS, blizSie popisanou v kapitole 2.1 [45].
3.2. Pouzita Android aplikacia

K nahravaniu surovych GNSS dat bola pouzita aplikacia GNSS Logger, vyvinuta spolo¢nostou
Google. Cez nastavenia v aplikacii bolo umoznené nahravanie dat do dvoch formatov
suCasne, konkrétne NMEA a GNSS Logger format. SQM parameter DOP je totiz mozné ziskat
iba z formatu NMEA, ktory v textovom subore so surovymi GNSS datami zakédovany nie je.

Nahravanie dat z inerénych senzorov zariadenia bolo vypnuté.
3.3.  Nahravanie dat

Pre nahravanie dat boli naplanované tri statické scenare v prostrediach s réznou oakavanou

kvalitou GNSS signalu, ktoré su uvedené v Tabulke 3. V ramci Scenara 1 (Sc1) su data
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nahravané v tzv. clear sky prostredi, kedy sa v blizkom okoli meracieho zariadenia
nenachadzaju Ziadne vysoké prekazky, ktoré by prijem signalu akokolvek obmedzovali.
V Scenari 2 (Sc2) su data nahravané v mestskom prostredi s hustou zastavbou (tzv. urban
canyon), v ktorom dochadza k odrazu signalu od okolitych budov a k Uplnému zatieneniu
signalov z niektorych druzic. Sc1 a Sc2 su dalej rozdelené na dva pripady: pripad s nizkou

a pripad s vysokou predpokladanou hodnotou DOP.

Pojem vysokej hodnoty DOP sa v ramci tejto prace uvazuje v kontexte strednej Eurdpy, kde
hodnoty DOP nikdy nedosahuju skutocne vysokych hodnét. Pre predikciu parametra DOP bol
pre potreby Sc1 a Sc2 pouzity volne dostupny internetovy nastroj Trimble GNSS Planning,
zobrazeny na Obrazku 14. Tento nastroj je vSeobecne pouzivany pre planovanie dostupnosti
jednotlivych GNSS satelitov a hodn6t DOP pre uely GNSS merani [46].

Posledny scenar, Scenar 3 (Sc3), simuluje prostredie s pritomnym RFI signalom. Scenar je
opat rozdeleny do dvoch pripadov, tentokrat vdak s roznym typom GNSS ruSenia. V prvom

pripade sa jedna o GNSS ruSenie typu jamming, v druhom pripade rusenie typu spoofing.

Tabulka 3: Navrhnuté scenare pre nahravanie dat

Oznacenie scenara Prostredie Pripady
Nizka hodnota DOP
Scenar 1 (Sc1) Clear sky
Vysoka hodnota DOP
Nizka hodnota DOP
Scenar 2 (Sc2) Urban canyon ]
Vysoka hodnota DOP
Jamming
Scenar 3 (Sc3) RFI ]
Spoofing
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Obrazok 14: Trimble GNSS Planning [46]

3.3.1. Priprava

Pred kazdym nahravanim dat bolo overené, Ze software smartfénu, rovnako ako aj samotna
aplikacia pre nahravanie dat, su aktualizované na najnovsiu dostupnu verziu. Pre zaistenie,
aby smartfén v priebehu nahravania dat ur€oval svoju polohu vyhradne za pomoci GNSS
systémov, boli cez nastavenia smartfénu vypnuté funkcie Wi-Fi a Bluetooth a cez nastavenia
aplikacie GNSS Logger vypnuté uréovanie polohy z IMU a mobilnej siete. V teleféne sa taktiez
nenachadzala SIM karta, umoznujuca pouzitie funkcie A-GPS. V suCasnosti sa tieto
technoldgie v smartfénoch vyuzZivaju ako dodato€ny zdroj urenia polohy telefénu v interiéri
a exteriéri (technologie ako napr. Cell-ID, fingerprinting,...). Ich vypnutie teda zaisti, Ze zdrojom
urCenej polohy v ziskanych datach bude len GNSS. Cez vyvojarske nastavenia smartfénu bola
dalej vypnuta funkcia duty cycling (bliz8ie popisana v kapitole 2.1), ktorej vypnutim je zaisteny
plynuly a nepreruSovany zaznam dat. Telefon bol v priebehu nahravania dat v kazdom scenari

uloZeny na pevnej podlozke v horizontalnej polohe, obrazovkou smerom nahor.
3.3.2. Scenar1

Nahravanie dat pre Sc1 prebehlo na streche budovy VUZ (Vyzkumny Ustav Zelezniéni) v &asti
Novodvorska, Praha 4. Miesto na streche budovy sa nachadzalo v dostato¢nej vySke nad
ostatnymi budovami a prirodnym porastom na ulici, ¢im sa zaistila ¢o najlepSia viditelnost
druzic. V Tabulke 4 su uvedené datumy a Casy nahravania dat pre jednotlivé pripady nizke;j
a vysokej predpokladanej hodnoty DOP (oznacené Scl_L a Scl_H), spolu s predpokladanymi

rozsahmi hodn6ét PDOP a poctom viditelnych satelitov pre dany Casovy usek. Za ucelom
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predidenia moznych buducich nejasnosti su €asy v tabulke a dalej v tejto praci uvadzané

v UTC (Universal Time Coordinated). Smartfon bol poas nahravania dat v ramci tohto
scenara umiestneny v tesnej blizkosti antény profesionalneho zariadenia COLOSSUS,
urCeného pre meranie kvality GNSS signalu tak, ako je zobrazené na Obrazku 15. Ako uz bolo
zmienené v kapitole 1.4.1, ziskané data budu nasledne navzgjom porovnané pre ucely

porovnania low-cost a profesionalneho zariadenia.

Tabulka 4: Doba nahravania dat spolu s predpovedanymi hodnotami parametrov pre Sc1

Datum a cas Lokalita PDOP NSV

Nizka hodnota 6.4.2023 9:00 —

1,25-1,26 39— 41
DOP (Sc1_L) 10:00

Novodvorska, Praha 4
Vysoka hodnota  3.4.2023 11:30 —

1,44-1,67 31-34
DOP (Sc1_H) 12:30

Obrazok 15: Nahravanie dat pre Sc1

3.3.3. Scenar?2

Pre realizaciu Sc2 bola zvolena mestska ¢ast Pankrac v Prahe 4, konkrétne miesto medzi
budovou City Tower a nakupnym centrom Arkady Pankrac. Toto miesto z kazdej strany
obkolesuju vyskové budovy, ktoré idedlne reprezentuju mestské prostredie s hustou
zastavbou. Scenar je rovnako ako Sc1 rozdeleny do pripadov nizkej a vysokej predpokladanej
hodnoty DOP (oznacené Sc2_L a Sc2_H). Datumy a Casy realizécie jednotlivych pripadov Sc2

su uvedené v Tabulke 5 spolu s predpokladanymi rozsahmi hodnét PDOP a poctom
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viditefnych satelitov pre dany ¢&asovy usek. Smartfébn bol v priebehu nahravania

dat umiestneny na vyvySenej betdnovej ploche tak, ako je zobrazené na Obrazku 16.

Tabulka 5: Doba nahravania dat a predpokladané hodnoty parametrov pre Sc2

Datum a c¢as Lokalita PDOP NSV

Nizka hodnota 10.4.2023 15:50 —

1,2-129 39— 41
DOP (Sc2_L) 16:50

Pankrac, Praha 4
Vysoka hodnota 11.4.2023 11:00 —

1,55-1,68 32—33
DOP (Sc2_H) 12:00

Obrazok 16: Realizacia Sc2

3.3.4. Scenar3

Sc3 je rozdeleny do dvoch réznych pripadov, ktoré simuluju prostredia s roznym typom GNSS
ruSenia. V prvom pripade sa jedna o GNSS ruSenie typu jamming (Sc3_J), v druhom pripade
spoofing (Sc3_S). V Tabulke 6 su uvedené datumy a Casy spolu s lokalitou realizacie oboch

pripadov tohto scenara.

Tabulka 6: Doba nahravania dat pre Sc3

Datum a ¢as Lokalita
Jamming (Sc3_J) 22.4.2023 10:40 - 11:10 Div¢i hrady, Praha 5
Spoofing (Sc3_S) 15.8.2023 8:37 — 9:20 Horska, Praha 4
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3.3.4.1. Scenar 3 — Jamming

K ruSeniu GNSS signalu bola pouzita ruSicka TG5CA, ktord bola zapoZi€ana v ramci
spoluprace s GCE. Této ruSi¢ka je schopna sucasne rusit az 5 pasiem, konkrétne pasma GPS
(L1), GSM (900 + 1800 MHz), UMTS (2,1 GHz) a RLAN (2,4 GHz). V ramci Sc3_J bolo rusené
len pasmo GPS L1. Anténne konektory su navySe nezavislé, ¢im je umoznena kontrola
jednotlivych kanalov oddelene [47]. Na Obrazku 17 vlavo sa nachadza tzv. Power Spectral
Density (PSD) diagram a vpravo tzv. waterfall diagram, ktoré zobrazuju intenzitu a ¢asovy
vyvoj rusSiaceho signalu vysielaného rusi¢kou TG5CA v pasme frekvencného spektra. Celkovo
ma rusicka 10 stuphov intenzity rudiaceho signalu, pri¢om najnizsi stupen odpoveda -13 dBm
a najvyssi 36 dBm [48].

prb02512112020092502000 prb02512112020092502000

SR

~ o

[db]

[(vHz]

b NdbdbhhLLUVLEoanmwaE®m

Obrazok 17: PSD (vlavo) a waterfall diagram (vpravo) rusicky TG5CA, zdroj: GCE

Tabulka 7 zhffia cely priebeh Sc3_J. RuSenie bolo zapocaté 10 minut po spusteni nahravania
dat. Na zaklade konzultacie s odbornikmi z GCE bolo ru$enie spo€iatku vykonavané na urovni
intenzity 3, ktora odpoveda intenzite 14 dBm. Po 5 minutach ruSenia na tejto urovni bola
intenzita zvySena na uroven 4, odpovedajuca 28 dBm. Na tejto urovni sa rusilo po dobu dalSich
5 minut, nasledne bola rusiCka vypnuta. Nahravanie dat bolo ukonéené 10 minut od vypnutia
ruicky. Celkové trvanie tohto scenara Cinilo 30 minat a smartfon sa poCas celej doby

nahravania dat nachadzal vo vzdialenosti priblizne 10 m od rusicky.
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Tabulka 7: Priebeh scenara Sc3_J

10:40 Spustenie nahravania dat

10:50 Zapnutie rusicky (uroven 3)

10:55 Prepnutie ruSenia na vysSiu uroven (droven 4)
11:00 Vypnutie rusicky

11:10 Ukondenie nahravania dat

3.3.4.2.  Scenéar 3 — Spoofing

V ramci Sc3_S bol testovany asynchronny typ spoofingu. K spoofingu bol pouzity GNSS
simulator vytvoreny v ramci bakalarskej prace, ktorej autorom je Bc. Jan Slezacek. Zostrojeny
GNSS simulator funguje za pomoci softwarovo definovaného radia (SDR, Software Defined
Radio) HackRF One s nadstavbou Portapack [49], zobrazeného na Obrazku 18, a open-
source kédu ,gps-sdr-sim“ [50]. GNSS simulator je schopny vysielat na frekvencii GPS L1

a disponuje moznostou nastavitelného vykonu [51].

Portapack

HackRF One

Obrazok 18: SDR HackRF One + Portapack [51]

Pred samotnym spustenim vysielania spoofingového signalu boli z vofne pristupnej webovej
databazy CDDIS (Crustal Dynamics Data Information System) od agentury NASA stiahnuté
aktualne efemeridy pre dany den, ktoré sa nasledne presunuli do GNSS simulatoru. V
simulatore sa dalej nastavila poZzadovana fiktivna poloha, uvedena v suradnom systéme LLA
(suradnice zadané v stupfioch zemepisnej Sirky a dizky, nadmorska vyska zadana v metroch).

Zvolenou simulovanou lokalitou bola obec Uvaly, ktora sa nachadza priblizne 30 km od Prahy.
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Cas v spooferi bol nastaveny na 7:30:00 UTC. Néasledné samotné generovanie falodného

GNSS signalu predstavovalo 10 minutovy cyklus so vzorkovacou frekvenciou 2,6 MHz.
Pre vysielanie faloSného GNSS signalu boli pouzité dve vysielacie antény:

e Anténa GPS L1 2J0801b tyCova, 1575,42 MHz (dalej len Anténa 1),
e Anténa GPS L1 2J7C01MC3F plocha, 1575,42 MHz (dalej len Anténa 2).

Nahravané boli dva subory dat, kazdy pre jednu pouzitu anténu. Tabulka 8 zhffia cely priebeh
Sc2_S. Zapnutie spooferu bolo vykonané vzdy 10 minut po spusteni nahravania dat na
smartféne. Spoofovacie zariadenie bolo po celu dobu spoofingu zapnuté na najvysdej moznej
intenzite. U Antény 1 tato uroven odpoveda intenzite priblizne -108,18 dBm, u Antény 2 je to
priblizne -111,2 dBm. Tieto hodnoty boli zmerané v ramci testovania vytvoreného GNSS
simulatoru v bezodrazovej komore na spektralnom analyzatore, pri€¢om simulator sa od antény
spektralneho analyzatora nachadzal v priblizne rovnakej vzdialenosti, ako smartfén v rdmci

tohto scenara (menej nez 5 cm) [51].

Po vypnuti spooferu bolo nahravanie dat ponechané dalSich 10 minut. Po ukonceni
nahravania dat doslo na spooferi k vymene antény a bol vykonany restart smartfénu, ¢im sa
zaistilo vymazanie medzipamate (tzv. cache) v teleféne, v ktorej si smartfon méze ukladat data

0 predchadzajucej vypocitanej polohe spolu s prijatymi navigacnymi spravami.

Tabulka 8: Priebeh Sc3_S

Anténa 1
8:37:00  Spustenie nahravania dat
8:44:30  Zapnutie spooferu (maximalna uroven intenzity)
8:56:00 Vypnutie spooferu
9:00:00 Ukoncenie nahravania dat
Restart telefonu
Anténa 2
9:01:00  Spustenie nahravania dat

9:05:00 Zapnutie spooferu (maximalna uroven intenzity)
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9:15:00 Vypnutie spooferu

9:20:00 Ukondenie nahravania dat

3.4. Proces vyhodnotenia dat

Za ucelom vyhodnotenia nameranych dat bol vytvoreny skript v programovacom prostredi
Matlab. Pre u€ely preskumania kvality GNSS signalu je doraz kladeny predovSetkym na SQM
parametre, ktoré je dany smartfon schopny poskytnut. Jedna sa o nasledujuce:

e C/No,
e NSV,
e DOP,
e AGC,

e Polohova chyba (ak je dostupna referencna poloha),

e Multipath Indicator.

Vyhodnotenie je zamerané predovSetkym na priebeh tychto parametrov aich vyznamné
odchylky v Case, rovnako ako aj priemerné hodnoty pre nazornejSie nasledné porovnanie
jednotlivych scenarov. Toto vSetko suvisi s naslednym posudenim vhodnosti vyuZitia

smartfénov pre ucely monitorovania kvality GNSS signalu.

Po detailnejSom preskumani vSetkych nameranych dat bolo zistené, Ze parameter Multipath
Indicator v datach zo vsSetkych scenarov nadobuda hodnoty 0, ktora znaci neznamu
pritomnost alebo absenciu viaccestného Sirenia v merani. Presny mechanizmus za vypoctom
tohto parametra v pouzitom smartféne nie je znamy a vyrobca ho nikde neSpecifikuje. Z tohto
dovodu je pouzivanie tohto parametra s cielom jednoznacnej detekcie viaccestného Sirenia
v merani nemozne, a vo finalnej verzii vytvoreného Matlab skriptu tento parameter nie je
zahrnuty. Vytvoreny Matlab skript, ktory sa nachadza v Prilohe 1, pozostava z nizSie

uvedenych krokov.
Krok 1: Nacitanie suborov s nameranymi datami

Ako bolo zmienené v kapitole 3.2, data boli pre jednotlivé scenare nahravané do dvoch

formatov zaroven. Vystupom z kazdého merania su teda dva subory:
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e Textovy subor so surovymi GNSS datami (pripona .txt),

e NMEA subor (pripona .nmea).

Prva Cast skriptu sluzi pre nacitanie tychto dvoch suborov do prostredia Matlab, €o je
dosiahnuté pouzitim Matlab funkcie readlines, ktora zo suboru vytvori textové pole. Takto

nacitané data su pripravené na naslednu upravu do tabulkovej podoby.
Krok 2: Spracovanie NMEA suboru

NMEA subor je v skripte spracovany ako prvy. Pre separaciu obsiahnutych dat do
prehlfadnej$ej tabulkovej podoby su najskdr za pomoci nativnej Matlab funkcie nmeaParser
vytvorené objekty odpovedajuce GGA a GSA spravam. Nasledne prebehne cyklus, ktory
z tychto sprav vyextrahuje vSetky parametre nachadzajuce sa v danom type NMEA spravy

a zapiSe ich do tabulky, pre ndzornost zobrazenej na Obrazku 19.

NMEA_table
[ 4847x10 table

1 2 3 4 5 6 7 8 9 10 1 12
MessagelD UTCTime MNumSatinUse Latitude Longitude Altitude Qualitylndicator PDOP VDOP HDOP

112313 37 500282 144298 2899000 1 07000 04500 05400
"GGAGSA” 112314 37 500282 144298 289.9000 1 07000 04500 05400
"GGAGSA” 12315 37 500282 144298  289.9000 1 07000 04500 05400
"GGAGSA” 112316 37 500282 144298 289.9000 1 07000 04500 05400

AW R e

Obrazok 19: Tabulka z NMEA suboru

Z extrahovanych dat z NMEA sprav sa na zaver vykresli priebeh parametrov PDOP, HDOP
a VDOP v Case a vypiSe sa priemerna hodnota PDOP za celu dobu merania. PDOP v sebe

zahffa aj horizontalnu aj vertikalnu zloZku, preto je vypisana hodnota len tohto parametra.
Krok 3: Spracovanie textového suboru so surovymi GNSS datami

Textovy subor obsahuje surové GNSS data, z ktorych na vystupe dostaneme SQM parametre
C/No, NSV, AGC a polohovu chybu (na zaklade porovnania s referenénou polohou, ak je

k dispozicii). Tato €ast skriptu pozostava z niekolkych &iastkovych krokov, popisanych nizSie.
a) Vyfiltrovanie riadkov ozna¢enych ,#Raw*“ a ,,#Fix“

V prvej Casti sa z textového suboru vyfiltruju riadky oznacené predponou ,#Raw", obsahujuce
surové GNSS data a ,#Fix“, obsahujuce udaje o polohe, ktora bola v priebehu nahravania dat
vypocitana. Vystupom tohto kroku su dve tabulky, pre nazornost zobrazené na Obrazkoch 20
az2l.
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raw

EH 271062%37 table

1 2 3 4 5 6 7 8 9
# Raw UTCTime TimeNanos LeapSecond  TimeUncertaintyNanos  FullBiasNanos  BiasNanos BiasUncertaintyNanos DriftNanosPerSecond [
1 “Raw” 06-Apr-2023 09:00:00 1.7325e+11 18 9.4869 -13648e+18 0 9.4869 3.1776e+03
2 ‘Raw™ 06-Apr-2023 09:00:00  7.7325e+11 18 9.4869 -1.3648e+18 0 9.4869 3.1776e+03
3 Raw 06-Apr-2023 09:00:00 7.7325e+11 18 9.4869 -1.3648e+18 0 9.4869 3.1776e+03
4 "Raw” 06-Apr-2023 09:00:00 7.7325e+11 18 9.4869 -1.3648e+18 0 9.4869 3.1776e+03
Obrazok 20: Tabulka raw, obsahujice surové GNSS data

fix
++ 3600x12 table

| 0] 2 ' 3 ' 4 5 6 ' 7 ' 8 9

Provider LatitudeDegrees LongitudeDegrees AltitudeMeters SpeedMps AccuracyMeters BearingDegrees UTCTime SpeedAccuracyMps

i 500282 144298 333.9000 0 1 225.9600 06-Apr-2023 09:00.. 0.5000
2 "GPS” 500282 14.4298 333.9000 0 1 225.9600 06-Apr-2023 09:00... 0.4000
3 “GPS” 50,0282 14.4298 333.9000 0 1 225.9600 06-Apr-2023 09:00... 0.3000
4 "GPS” 500282 14.4298 333.9000 0 1 225.9600 06-Apr-2023 09:00... 0.5000

Obrazok 21: Tabulka fix, obsahujuca tdaje o vypocitanej polohe
b) Vykreslenie vypoditanej polohy a vypocet chyby polohy

Z tabulky fix z predchadzajliceho kroku su vyuZité data so zemepisnou Sirkou a dizkou
k vykresleniu vypocCitanej polohy na mapovom podklade za pomoci Matlab funkcie geoplot.
V pripade, ze je do skriptu zadana referen¢na poloha, su nasledne vypocitané odchylky polohy
spolu s prislusnymi hodnotami strednej kvadratickej chyby (RMSE, Root Mean Square Error).

Odchylky polohy sa vypocitaja prevodom vSetkych zadanych geodetickych suradnic
(suradnice referen¢nej polohy a suradnice z nameranych dat zadané v stupfioch zemepisne;j
irky a dizky) do suradnicového systému ENU (East, North, Up), ktory ma lokalny pociatok
v zadanej referencnej polohe. K tomuto ucelu je pouzita Matlab funkcia geodetic2enu.

KedZe nulovym bodom lokalneho systému je referenéna poloha, vysledné vektory E, N a Up
su priamo vypocitané odchylky polohy, uvedené v metroch. Z vyslednych vektorov sa dalej
poCita RMSE. RMSE je pocitané pre vertikalnu, horizontalnu (2D) a priestorovu rovinu (3D)
podla vztahov (3) — (8).

1. Priemer pre vSetky observacie, ktorej vysledkom je Ciselna hodnota:

Vertikalne RMSE = 3)
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n

1
2D RMSE = ZZ(AEi2 +AN?) (4)

=1

n
1
3D RMSE = EZ(AEl.2 + ANZ + AU?) (5)

i=1

2. Pre kazdu observaciu zvlast’:

Vertikalne RMSE = \/AU? = abs(AU) (6)
VAEZ + AN?
2D RMSE = — (7)
VAE? + AN2 + AU?
3D RMSE = n (8)

Vystupmi tohto kroku su nasledujuce:

e Vykreslenie vypocCitanej polohy na mapovom podklade spolu s referen¢nou
polohou, ak je k dispozicii

e Grafchyb N, E aUpv Case

e Graf ¢asovych priebehov RMSE pre vertikalnu, horizontalnu a priestorovu rovinu

e Ciselné hodnoty RMSE pre vertikalnu, horizontalnu a 3D zloZzku za celu dobu

merania

c) Filtrovanie dat z jednotlivych GNSS konstelacii

V nasledujucom kroku su data rozdelené podla jednotlivych konstelacii (GPS, GLONASS,
Galileo a BeiDou) za pomoci premennej ConstellationType, nachadzajucej sa v surovych
datach. Data zo systémov GPS a Galileo su navySe rozdelené do dvoch frekvenénych pasiem,
kedZe pouzity smartfon podporuje prijem GNSS signalu z tychto GNSS systémov aj na druhe;j
frekvencii. Toto je dosiahnuté za pomoci parametra CodeType, kde ,C* znali frekventné
pasmo L1/E1 a ,I“ znali pasmo L5/E5 [52]. Na vystupe z tohto kroku je osem tabuliek pre
GNSS systémy GPS (gps, gps_L1, gps_L5), Galileo (galileo, galileo E1, galileo _E5),
GLONASS (glonass) a BeiDou (beidou).
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d) Vykreslenie priebehu SQM parametrov v ¢ase a vypocet ich priemernych
hodnot

Vstupom do tohto kroku su tabulky vytvorené v predchadzajucich krokoch. Z tabuliek sa

vykreslia nasledujuce grafy, zobrazujuce:

e Priemerné C/No v Case pre jednotlivé GNSS konStelacie pre frekvencie
L1/E1/G1/B1 spolu s priebehom celkovej priemernej hodnoty C/No, zahfajucej
vSetky sledované GNSS systémy a frekvenéné pasma (L1 + L5)

e Priemerné C/No v Case pre jednotlivé GNSS konstelacie pre frekvencie L5/E5

e Stipcovy graf zobrazujuci priemerné hodnoty C/No sledovanych satelitov
jednotlivych GNSS systémov za celu dobu merania daného scenéara

o Priebeh poctu sledovanych satelitov jednotlivych GNSS konstelacii na frekvenciach
L1/E1/G1/B1 spolu s priebehom celkového priemerného poctu satelitov,
zahffajuceho vietky sledované GNSS systémy a frekvenéné pasma (L1 + L5)

¢ Priebeh poctu sledovanych satelitov jednotlivych GNSS konstelacii na frekvenciach
L5/E5

e Priebeh hodnoty AGC v Case

VSetky zmienené grafy v tomto kroku su su¢astou vyhodnotenia dat v nasledujucej kapitole.
Komplementarne k nim su pocitané celkové priemerné hodnoty danych SQM parametrov za

celu dobu merania:

¢ Priemerna hodnota C/No za celu dobu merania daného scenara, zahffiajuca vSetky
sledované GNSS systémy a frekvencné pasma (L1 + LS5)

o Priemerné hodnoty C/No za celu dobu merania daného scenara pre jednotlivé
sledované GNSS konstelacie a frekvenéné pasma

o Priemerny pocet sledovanych satelitov za celu dobu merania daného scenara,
zahfhajuci vietky sledované GNSS systémy a frekvenéné pasma (L1 + L5)

e Priemerny poCet sledovanych satelitov za celu dobu merania daného scenara pre
jednotlivé sledované GNSS konstelacie a frekvencné pasma

e Priemerna hodnota AGC za celll dobu merania daného scenara
e) Vykreslenie grafu skyplot pre dané meranie

Pre doplnenie SQM parametrov skript v zavere umoziiuje vykreslenie grafu skyplot,

zobrazujuceho rozstavenie vSetkych viditelnych satelitov na oblohe pocas celej doby merania.
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Pre nazornost je tento graf zobrazeny na Obrazku 22. Data o elevacii a azimute satelitov su

vyfiltrované z pévodného nahraného textového suboru, konkrétne z riadkov oznaCenych
HStatus®.

300°

i ® GPS
/ © SBAS
w GLONASS
0° 8 ©® BeiDou
/ Galileo

240°

Obrazok 22: Nazorna ukazka grafu skyplot
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4. Vysledky

Obsahom tejto kapitoly su vysledky vyhodnotenia SQM parametrov z dat nameranych
v jednotlivych scenaroch. Vysledky su ¢lenené do podkapitol podfa jednotlivych scenarov.
V ramci Sc1 a Sc2 su vysledky dalej roz€lenené podla jednotlivych pripadov nizkej a vysokej
predpokladanej hodnoty DOP. U Sc3 sa vysledky ¢lenia podla typov GNSS ruSenia (jamming

a spoofing).
4.1. Scenar1

KedZe su v ramci tohto scenara dostupné suradnice presnej referenCnej polohy (presne
zamerana poloha antény zariadenia COLOSSUS), su pre tento scenar poCitané odchylky
polohy. V zavere su taktiez prezentované vysledky zo samotného zariadenia COLOSSUS,
z ktorého data boli poskytnuté pre potreby tejto prace v ramci spoluprace s GCE. Suc€astou
vyhodnotenia Sc1 je v zavere taktiez porovnanie vyslednych priemernych hodnét SQM
parametrov z COLOSSUS a smartfonu.

Po vyhodnoteni Sc1_L a Sc1_H bolo zistené, Zze SQM parameter AGC zostal v priebehu
obidvoch pripadov nemenny a jeho hodnota sa udrziavala na konstantnych 6 dB. Z tohto

doévodu tomuto SQM parametru v ramci Sc1 nie su dalej venované samostatné podkapitoly.

4.1.1. Nizka predpokladana hodnota DOP

4.1.1.1.  Vysledky zo smartfénu
C/No

Na Obrazku 23 su zobrazené Casové priebehy priemernych hodnét parametra C/No pre vSetky
satelity daného GNSS systému s frekvenciou 1 Hz. Obrazok 23 viavo zobrazuje priebehy
tychto hodnét vo frekvenénom pasme L1, vpravo su zobrazené hodnoty pre prijimané signaly
z pasma LS. Celkova priemerna hodnota C/No zahffiajuca vSetky GNSS systémy a frekvencie
bola 33,95 dB-Hz. Casovy priebeh celkovej priemernej hodnoty C/No zahffiajuci véetky GNSS
systémy a frekvencie je vyznaceny na Obrazku 23 vlavo ¢ervenou farbou.
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feRe

Priemerné C/No v ¢ase (L1/E1/G1/B1)

Priemerné C/No v case (L5/E5)
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Obrazok 23: Priemerné hodnoty C/No pre Sc1_L v ¢ase

Tabulka 9 obsahuje Ciselné vyjadrenie priemernych hodnét C/No jednotlivych GNSS systémov

za celé obdobie Sc1l, z ktorych najvysSiu priemernd hodnotu C/No na obidvoch frekvenciach

dosiahol systém GPS. Obrazok 24 zobrazuje priemerné hodnoty C/No za celu dobu merania

pre jednotlivé satelity danych GNSS systémov, ktoré su v grafoch oznacené podla ich PRN

Gisla.

Tabulka 9: Priemerné hodnoty C/No pre jednotlivé GNSS konStelacie pre Sc1_L, uvedené v dB-Hz

GPS
L1 37,58
L5 32,83

Galileo GLONASS BeiDou
34,37 32,49 33,28
30,42 - -
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Obrazok 24: Priemerné hodnoty C/No jednotlivych druzic pre Sc1_L

NSV

Priebeh poctu sledovanych satelitov v ¢ase je zobrazeny na Obrazku 25, kde nalavo su

zobrazené Casové priebehy pre frekvenéné pasmo L1, napravo pre pasmo L5. Priebeh

vyznaceny Cervenou farbou na obrazku viavo znazorriuje celkovy pocet sledovanych satelitov

(vSetky frekvencie a vSetky GNSS systémy) v €ase. V priemere smartfon po dobu nahravania

dat v Scl L sledoval 49,31 satelitov. Vo frekvenénom pasme L5 smartfén po dobu

nahravania dat sledoval v priemere 5,6 satelitov systému GPS a 10,6 satelitov systému

Galileo.
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Pocet sledovanych satelitov (L5/E5)

Pocet sledovanych satelitov (L1/E1/G1/B1)
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Obrazok 25: NSV pre Sc1_L v dase
DOP

Priebehy PDOP, HDOP a VDOP v ¢ase su zobrazené na Obrazku 26. Priemerna hodnota

tohto parametra, ktora bola podfla nastroja Trimble GNSS Planning v dobe merania 1,25.
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Obrazok 26: DOP pre Scl L v ¢ase
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Vypoéitana poloha a jej odchylky

Na Obrazku 27 je vykreslena vypo€itana poloha z nameranych surovych GNSS dat zo
smartfénu spolu s referenénou polohou (anténa zariadenia COLOSSUS). Ciselné hodnoty
vyslednych vektorov N, E, Up a vypocCitané chyby jednotlivych zloZiek RMSE sa nachadzaju
v Tabulke 10. VSetky tieto hodnoty boli po celu dobu nahravania dat pre Sc1_L konstantné,

preto ich priebehy v ¢ase nie su zahrnuté.

*  Surové GNSS data zo smartfonu
50°01'41.7°N | ¥ Referenéna poloha
50°01'41.6"N
§ 50°01'41.5"N |
= *
|

50°01'41.4"N

50°01'41.3"N

2m
50°01'41.2"N {5 ¢ | PYrIE—— e |
14°25'46.8"E 14°25'47 1"E 14°25'47 4"E 14°25'47.7"E
Longitude

Obrazok 27: Vykreslenie vypocitanej a referenénej polohy pre Sc1_L

Tabulka 10: Odchylky polohy pre Sc1_L
N E Up 3D RMSE 2D RMSE Vertical RMSE

-0,2128 m 0,1775m 2,9650 m 2,9779m 0,2771m 2,9650 m

4.1.1.2. Vysledky zo zariadenia COLOSSUS
C/No

Data zo zariadenia COLOSSUS boli poskytnuté vo formate RINEX, z ktorého bolo mozné
ziskat parametre C/No a NSV pre GNSS systémy GPS, Galileo a GLONASS. Z dbvodu
velkého zaSumenia dat v ramci parametra C/No vo frekvenénom pasme L1 v obidvoch
pripadoch (u Sc1_L aj Sc1_H) bola pre vyhladenie dat pouzitd metéda kizavého priemeru
(moving average). Tato metdda spoCiva v po€itani priemeru v ramci pevne stanoveného
,okna“ o Sirke k, reprezentujiceho po&et za sebou iducich hodnét. Sirka okna bola v tomto
konkrétnom pripade nastavena na hodnotu 12, ktord sa experimentalne ukazala byt

najmensou hodnotou pre ziskanie prehladnej grafickej reprezentacie vysledku.
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Na Obrazku 28 su zobrazené priebehy priemernych hodnét C/No GNSS systémov
a frekvencii, ktoré su spolo¢né pre COLOSSUS a smartfon. Celkova priemerna hodnota C/No
naprie€ vSetkymi GNSS systémami a frekvenciami bola pre Scl L 43,98 dB-Hz (priebeh
vyznaceny Cervenou farbou na Obrazku 28 vlavo). Tabulka 11 obsahuje Ciselné vyjadrenie
priemernych hodn6t C/No jednotlivych GNSS systémov za celé obdobie nahravania dat

scenara Scl_L.

Priemerné C/No v ¢ase (L1/E1/G1, COLOSSUS) Priemerné CINo v éase (LS/ES, COLOSSUS)
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Obrazok 28: Priemerné hodnoty C/No v ¢ase pre Sc1_L pre zariadenie COLOSSUS

Tabulka 11: Priemerné hodnoty C/No pre jednotlivé GNSS konstelacie pre Scl_L pre zariadenie
COLOSSUS, uvedené v dB-Hz

GPS Galileo GLONASS
L1 40,27 40,46 39,34
L5 50,67 50,67 -

NSV

Pocet satelitov, ktoré zariadenie COLOSSUS sledovalo po¢as nahravania dat v ramci Sc1_L
je zobrazeny na Obrazku 29, kde vlavo su zobrazené pocty pre pasmo L1 spolu s priebehom
celkového poctu sledovanych satelitov pre vSetky GNSS systémy a frekvenéné pasma (Ciara
vyznacena Cervenou farbou), vpravo je zobrazeny poCet sledovanych satelitov pre pasmo L5.

Po dobu merania toto zariadenie priemerne sledovalo 41,32 satelitov.
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5 Pocet sledovanych satelitov (L1IE1IG1 COLOSSUS) i Pocet sledovanych satelitov (L5/E5, COLOSSUS)
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Obrazok 29: NSV v ¢ase pre Sc1_L pre zariadenie COLOSSUS

4.1.2. Vysoka predpokladana hodnota DOP

4.1.2.1. Vysledky zo smartfonu
C/No

Casové priebehy priemernych hodnét C/No satelitov jednotlivych GNSS systémov v danej
sekunde pre pripad Sc1_H su zobrazené na Obrazku 30. Vlavo su zobrazené priebehy pre
frekvencné pasmo L1 spolu s priebehom celkovej priemernej hodnoty C/No zahffajucej obidve
prijimané frekvencie, vpravo su zobrazené priebehy pre pasmo L5. Celkova priemerna
hodnota C/No v ramci vSetkych GNSS systémov a frekvencii bola za celu dobu merania 32,79
dB-Hz.
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Priemerné C/No v ¢ase (L1/E1/G1/B1)
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Obrazok 30: Priemerné hodnoty C/No pre Sc1_H v ¢ase

Tabulka 12 uvadza Ciselné vyjadrenia priemernych hodnét danych GNSS systémov pocCas
celej doby nahravania dat. Rovnako ako v pripade Sc1_L vykazuje najvySSie hodnoty systém
GPS. Priemerné hodnoty C/No jednotlivych satelitov danych GNSS systémov za celu dobu

merania su zobrazené na Obrazku 31.

Tabulka 12: Priemerné hodnoty C/No pre jednotlivé GNSS konStelacie pre Sc1_H, uvedené v dB-Hz

GPS Galileo GLONASS BeiDou
L1 36,55 33,81 33,54 31,32
L5 32,71 29,46 - -
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Obrazok 31: Priemerné hodnoty C/No jednotlivych druzic pre Sc1_H

NSV

Obrazok 32 zobrazuje priebehy poctu sledovanych satelitov v ¢ase pre jednotlivé GNSS
systémy a frekvencie. V ramci Sc1_H smartféon poCas celej doby nahravania dat sledoval
priemerne 46,33 satelitov. Vo frekvenénom pasme L5 smartfon sledoval priemerne 5,3

satelitov systému GPS a 9,57 satelitov systému Galileo.
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Pocet sledovanych satelitov (L1/E1/G1/B1)
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Obrazok 32: NSV pre Sc1_H v ¢ase
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Na Obrazku 33 su zobrazené ¢asové priebehy parametrov PDOP, HDOP a VDOP. Priemerna

hodnota PDOP za celu dobu merania bola v pripade Sc1_H 0,67, ¢o je o 0,88 menej ako

najmenSia predpokladana hodnota tohto parametra, ktora bola 1,55.
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Obrazok 33: DOP pre Scl_H v case
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Vypoéitana poloha a jej odchylky

Obrazok 34 zobrazuje vykreslenie vypocitanej polohy z nameranych surovych GNSS dat spolu
s referenénou polohou antény zariadenia COLOSSUS. Ciselné hodnoty vyslednych vektorov
N, E a Up spolu s vypocitanymi chybami RMSE sa nachadzaju v Tabulke 13. Rovnako ako
v pripade Sc1_L boli vSetky tieto hodnoty po celu dobu nahravania dat kondtantné, preto ich

priebehy v Case nie su zahrnuté ani v tomto pripade.

50°01'41.8"N
*  Surové GNSS data zo smartfonu
% Referenéna poloha
50°01'41.6"N
<
£ *°
3
50°01'41.4"N
50°01'41.2"N
2m
Sn INCREMENT P USGS

14°25'46.8"E  14°25'47.1"E  14°25'47.4"E 14°25'47.7"E
Longitude

Obrazok 34: Vypocitana poloha z nameranych surovych dat pre Sc1_H

Tabulka 13: Odchylky polohy pre Sc1_H
N E Up 3D RMSE 2D RMSE Vertical RMSE

0,5287 m 1,1329 m 4,4650 m 4,6367 m 1,2502 m 4,4650 m

4.1.2.2. Vysledky zo zariadenia COLOSSUS
C/No

Rovnako ako u Sc1_L boli data aj v tomto pripade z dévodu velkého zaSumenia na frekvencii
L1 vyhladené pomocou metddy kizavého priemeru na 12 hodnotach. Obrazok 35 zobrazuje
Casovy priebeh priemernych hodnét C/No tych GNSS systémov a frekvencii, ktoré ma
zariadenie COLOSSUS a smartfon spolocné. V pripade Sc1_H bola priemerna hodnota C/No
naprie€ vSetkymi zobrazenymi GNSS systémami a frekvenciami u zariadenia COLOSSUS
43,15 dB-Hz. Tabulka 14 dalej obsahuje Ciselné vyjadrenia priemernych hodnét C/No
jednotlivych GNSS systémov za celé obdobie nahravania dat. NajvysSie priemerné hodnoty

C/No dosahoval na obidvoch frekvenciach systém Galileo.
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Priemerné C/No v ¢ase (L1/E1/G1, COLOSSUS)
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Obrazok 35: Priemerné hodnoty C/No v ¢ase pre Sc1_H pre zariadenie COLOSSUS

Tabulka 14: Priemerné hodnoty C/No pre jednotlivé GNSS konstelacie pre Scl_H pre zariadenie
COLOSSUS, uvedené v dB-Hz

GPS
L1 38,94
L5 50,38
NSV

Galileo GLONASS
40,07 37,70
50,48 -

Na Obrazku 36 je zobrazeny priebeh poctu satelitov, ktoré zariadenie COLOSSUS sledovalo

v priebehu Sc1_H. Pocas celej doby zariadenie COLOSSUS sledovalo celkovo priemerne
37,59 satelitov.
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Obrazok 36: NSV v ¢ase pre Sc1_H pre zariadenie COLOSSUS
4.1.3. Porovnanie smartfénu s profesionalnym zariadenim

Tabulky 15 a 16 obsahuju porovnanie priemernych hodnét SQM parametrov C/No a NSV na
vystupe zo smartfonu a zo zariadenia COLOSSUS pre jednotlivé pripady Sc1. Zariadenie
COLOSSUS dosahuje na vSetkych frekvenciach v oboch pripadoch vysSie vysledné
priemerné hodnoty C/No v porovnani so smartfébnom. Z uvedenych hodnét je najviac zretelny
signifikantny rozdiel medzi priemernymi hodnotami C/No na frekvencii L5 u systémov GPS
a Galileo, ktoré sa vzajomne liia az 20 dB-Hz. Co sa tyka po&tu sledovanych satelitov,
s vynimkou frekvencie GPS L5 u Scl L sledoval smartfon v priemere viac druzic v oboch
scenaroch. Celkova priemerna hodnota poctu sledovanych satelitov bola u smartféonu vy3sia

Z dovodu prijmu signalu z jedného GNSS systému navySe (BeiDou).

Tabulka 15: Porovnanie priememych dosiahnutych hodnét SQM parametrov low-cost a

profesionalneho zariadenia pre Sc1_L

Xiaomi 11T COLOSSUS
GPS L1 37,58 40,27
GPS L5 32,83 50,67
C/No [dB-Hz] Galileo E1 34,37 40,64
Galileo E5 30,42 50,67

69



Fakulta dopravni

Ceské vysoké ugeni technické v Praze \J

GLONASS 32,49 39,34

Celkom 33,95 43,98

GPS L1 12,00 10,22

GPS L5 5,61 6,00

NSV Galileo E1 10,66 8,73

Galileo E5 10,57 9,06

GLONASS 9,15 7,32

Celkom 49,31 41,32

Tabulka 16: Porovnanie priememych dosiahnutych hodnét SQM parametrov low-cost a

profesionalneho zariadenia pre Sc1_H

Xiaomi 11T COLOSSUsS
GPS L1 36,55 38,94
GPS L5 32,71 50,38
Galileo E1 33,81 40,07
C/No [dB-Hz]
Galileo E5 29,46 50,48
GLONASS 33,54 37,70
Celkom 32,79 43,15
GPS L1 13,23 10,69
GPS L5 5,32 5,00
Galileo E1 9,64 7,73
NSV
Galileo E5 9,57 8,60
GLONASS 8,75 5,57
Celkom 46,33 37,59

4.2. Scenar 2

U Sc2 neboli dostupné prostriedky pre presné urCenie referenénej polohy, preto vykreslenie
polohy a vypocet odchylok polohy nie su su€astou vysledkov Sc2. V tomto scenari bolo
chovanie parametra AGC v Case totozné s Sc1. Jeho hodnota sa po€as nahravania dat
obidvoch pripadov Sc2 nemenila a zostavala na konstantnej hodnote 6 dB. Osobitne tomuto

SQM parametru teda nie su dalej venované samostatné podkapitoly.
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4.2.1. Nizka predpokladana hodnota DOP

C/No

Priebeh priemernych hodnét C/No pre vSetky satelity danych GNSS systémov v Case je
zobrazeny na Obrazku 37. Obrazok 37 vlavo zobrazuje priebehy hodnét pre frekvencné
pasmo L1, napravo su zobrazené hodnoty pre prijimané signaly z pasma L5. Celkova
priemerna hodnota C/No naprie€ vSetkymi GNSS systémami bola 23,13 dB-Hz (priebeh
vyznaceny ¢ervenou Ciarou).

Priemerné C/No v ¢ase (L1/E1/G1/B1) iG Priemerné C/No v ¢ase (L5/E5)

40

35| 351

16:00 16:15 16:30 16:45 16:00 16:15 16:30 16:45
Cas (UTC) Apr 10, 2023 Cas (UTC) Apr 10, 2023

GPS

- Galileo
GLONASS
Beidou
Celkom

Obrazok 37: Priemerné hodnoty C/No pre Sc2 L v ¢ase

Tabulka 17 obsahuje Ciselné vyjadrenie priemernych hodnét C/No pre jednotlivé GNSS
systémy za cell dobu nahravania dat. NajvysSiu priemernd hodnotu C/No dosiahol na
obidvoch frekvenciach systém GPS. Obrazok 38 dalej zobrazuje priemerné hodnoty C/No za
celu dobu merania pre jednotlivé satelity danych GNSS systémov, oznacené podla ich PRN

Cisla.

Tabulka 17: Priemerné hodnoty C/No pre jednotlivé GNSS konStelacie pre Sc2_L, uvedené v dB-Hz

GPS Galileo GLONASS BeiDou
L1 25,83 21,13 25,51 21,94
LS 24,97 19,84 - -
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Obrazok 38: Priemerné hodnoty C/No jednotlivych druzic pre Sc2 L

NSV

Priebeh poctu sledovanych druzic v Case je zobrazeny na Obrazku 39, kde nalavo sa
nachadzaju pocty sledovanych druzic na frekvencii L1, napravo na frekvencii L5. Priebeh
vyznaceny Cervenou farbou na obrazku vlavo znazorriuje ¢asovy priebeh celkového poctu
sledovanych druzic, ktory zahffia vSetky frekvencie a vSetky GNSS systémy. V priemere

smartfon po dobu nahravania dat sledoval 31,85 druzic. Na frekvencii L5 smartfén sledoval

priemerne 4,5 satelitov u oboch dostupnych GNSS systémov.
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Pocet sledovanych satelitov (L1/E1/G1/B1) Pocet sledovanych satelitov (L5/E5)

40

16:00 16:15 16:30 16:45

Cas (UTC) Apr 10,2023 Cas (UTC) Apr 10, 2023
Celkom GPS
GPS Galileo
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Obrazok 39: NSV pre Sc2 L v dase

DOP

Na Obrazku 40 je zobrazeny priebeh PDOP, HDOP a VDOP v ¢ase. Priemerna hodnota

s v

tohto parametra, ktora bola 1,2. Pre druhu polowcu nahravania dat je mozné pozorovat mierny

narast hodnét vSetkych troch zloZiek.
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Obrazok 40: DOP pre Sc2_L v ¢ase
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4.2.2. Vysoka predpokladana hodnota DOP

C/No

Obrazok 41 zobrazuje priebehy priemernych hodn6t C/No satelitov danych GNSS systémov
v Case. Obrazok 41 vlavo zobrazuje ¢asové priebehy pre frekvenéné pasmo L1, vpravo su
zobrazené priebehy pre pasmo L5. Priebeh vyznaceny €ervenou farbou na obrazku viavo
zobrazuje celkové priemerné hodnoty pre vSetky frekvencie a vSetky GNSS systémy. Celkova
priemerna hodnota C/No zahffajuca obidve frekvencie a vietky GNSS systémy je pre tento
pripad 25,29 dB-Hz.

5 Prliemerné C/Novt?ase (L1IE1/G1/BI1) 5 . Priemerné CIN(I)véase (L5/ES5) .
32 Vl V ) 32t
Wil -
ﬁz: , ,W\ T p( l‘ “ | “ ﬁz::
il ' "'J'[Wh"l”‘y’ U "‘ i -
\[‘ A ! f

1100 1:15 11:30 1145 1200 4q9:00 11:15 11:30 11:45 12:00

Cas (UTC) Apr 11,2023 Cas (UTC) Apr 11,2023
GPS GPS
Galileo Galileo

GLONASS
Beidou
Celkom

Obrazok 41: Priemerné hodnoty C/No pre Sc2_H v ¢ase

V Tabulke 18 su uvedené Ciselné vyjadrenia priemernych hodnét, ktoré boli dosiahnuté
danymi GNSS systémami poCas celej doby nahravania dat. NajvySSie priemerné hodnoty
C/No na frekvencii L1 vykazuje systém GPS, na frekvencii L5 systém Galileo. Priemerné
hodnoty C/No za celt dobu merania pre jednotlivé sledované satelity danych GNSS systémov
su zobrazené na Obrazku 42.

Tabulka 18: Priemerné hodnoty C/No pre jednotlivé GNSS konStelacie pre Sc2_H, uvedené v dB-Hz

GPS Galileo GLONASS BeiDou
L1 28,03 25,17 26,60 24,50
L5 21,70 22.04 - -
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Obrazok 42: Priemerné hodnoty C/No jednotlivych druzic pre Sc2_H
NSV

Obrazok 43 zobrazuje pocty sledovanych satelitov za celu dobu nahravania dat pre jednotlivé
GNSS systémy. Obrazok 43 vlavo zobrazuje pocty sledovanych satelitov na frekvencii L1,
vpravo su zobrazené pocty sledovanych satelitov na frekvencii L5. V ramci tohto pripadu
smartfon pocas celej doby nahravania dat sledoval v priemere 31,22 satelitov. Priebeh
celkového poctu sledovanych druzic, zahffiajuci vSetky sledované frekvencie a GNSS
systémy, je vyznaCeny na Obrazku 43 vlavo Cervenou farbou. Najviac satelitov bolo
sledovanych zo systému GPS. Na frekvencii L5 smartfon po¢as Sc2_H sledoval priblizne 2,96
satelitov zo systému GPS a 4,44 satelitov zo systému Galileo.
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Priemerna hodnota PDOP je pre prl'pad Sc2_H 0,87. Hodnota z nameranych dat je 00,68

hodnota tohto parametra sa v priebehu Casu postupne zn
dosahovalo PDOP hodnoty medzi 0,80 — 0,85.
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Obrazok 44: DOP pre Sc2_H v case
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4.3. Scenar3

U obidvoch pripadov Sc3 su vo vysledkoch zahrnuté priebehy SQM parametrov C/No, NSV,
DOP a AGC, pricom sa posudzuju ich priemerné hodnoty v dobe bez ruSenia av dobe
s ruSenim. Vysledky pre Sc3_S su vyhodnocované pre kazdu z pouzitych antén jednotlivo.
KedZe v pripade uspeSného spoofingu mbze dochadzat okrem zmeny polohy aj k zmene
Casu, su vyhodnocované tiez Casové diskontinuity. Vykreslenie polohy v zavere sluzi

k predstave, ¢i sa smartfon podarilo UspeSne zaspoofovat.
4.3.1. Jamming

C/No

Casové priebehy priemernych hodnét C/No pre jednotlivé GNSS systémy a podporované
frekvencie su zobrazené na Obrazku 45. Vo frekvenénom pasme L1 je mozné vidiet znaCny
pokles priemernych hodn6t od ¢asu 10:50, kedy bolo zapoc€até rusenie na urovni 3 (14 dBm).
Od ¢asu 10:55, kedy bola zvy$ena intenzita ruSenia na uroven 4 (28 dBm), je mozné pozorovat
doCasny vypadok v datach u systému GPS a Galileo. Vo frekvenénom pasme L5 nie su
pozorované vyrazné zmeny. Celkova priemerna hodnota C/No zahffiajuca vSetky GNSS
systémy a frekvencie dosahovala v dobe bez ruSenia hodnoty 31,33 dB-Hz. Pocas celej doby

ruSenia (10 min, nastavenie 3 a 4) bola tato hodnota 28,23 dB-Hz.

Priemerné C/No v ¢ase (L1 IE1IG1IB1) Priemerné C/No v ¢ase (L5/E5)
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Obrazok 45: Priemerné hodnoty C/No pre Sc3_J v ase
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Tabulka 19 zobrazuje dosiahnuté priemerné hodnoty C/No jednotlivych GNSS systémov pre
dobu s ruenim (Jamming ON) a pre dobu bez rusenia (Jamming OFF). V poslednom stipci
tabulky je uvedené, o kolko sa priemerna hodnota C/No zmenila v dobe s ruSenim voci dobe
bez rusSenia. Najvacsi pokles priemernej hodnoty C/No sa vyskytuje u systému GPS, pri
ktorom tato hodnota na frekvencii L1 poklesla o 10,23 dB-Hz.

Tabulka 19: Priemerné hodnoty C/No pre jednotlivé GNSS systémy pre Sc3_J, uvedené v dB-Hz

Jamming OFF Jamming ON

L1 35,87 25,64 - 10,23
GPS

LS 28,95 26,74 -2,21

E1 30,29 23,33 - 6,96

Galileo

E5 28,00 27,64 - 0,36

GLONASS 32,92 29,59 -3,33
BeiDou 30,61 26,69 -3,92
NSV

Priebehy poctov sledovanych satelitov v ramci frekvenénych pasiem L1 a L5 v Case su
zobrazené na Obrazku 46. Uz v dobe zapocatia ruSenia na nizSej intenzite je mozné si vSimnut
pokles poctu sledovanych satelitov u systémov GPS a Galileo. ESte vyraznejSi pokles je
viditelny v druhej faze ruSenia, kedy bola rusicka prepnuta na vysSiu intenzitu. V tejto Casti
smartfén na urcitu dobu Uplne prestava sledovat satelity systémov GPS a Galileo na frekvencii
L1/E1. V dobe bez rudenia smartfon sledoval priemerne 47,53 satelitov, v dobe ru$enia

sledoval priemerne 42,75 satelitov.
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Obrazok 46: NSV pre Sc3_J v ¢ase
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Na Obrazku 47 je zobrazeny priebeh parametrov PDOP, HDOP a VDOP v Case. Vyraznejsi

narast vSetkych troch hodnét je znatelny len v druhej polovici ruSenia od ¢asu 10:55, kedy bolo

zapocaté rusSenie na vyssej intenzite. Priemerna hodnota PDOP je v dobe bez ruSenia 0,62 a

v dobe s rusenim 0,64.
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Obrézok 47: DOP pre Sc3_J v Case
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AGC

Casovy priebeh parametra AGC behom Sc3_J je zobrazeny na Obrazku 48. Pokles AGC
hodnét je viditelny naprieC celym obdobim ruSenia, priCcom su viditelné dva skokové poklesy
hodndt, odpovedajuce zmenam v intenzite ruSiaceho signalu. Hodnota AGC dosahovala
v obdobi bez ruSenia konStantnych 6 dB, rovnako ako to bolo v pripadoch Sc1 a Sc2.

Priemerna hodnota AGC za celé obdobie rusenia ¢inila 3,43 dB.
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Obréazok 48: AGC pre Sc3_J v Case

Po detailnejSom preskiumani nameranych surovych GNSS dat obsahujucich informacie o
polohe bolo zistené, Ze urCovanie polohy prebiehalo kontinualne bez prerusenia, aj v dobe
s aktivnym ruSenim. V datach sa nenachadzaju Ziadne vypadky v Case, Co svedéi
o schopnosti telefonu ur€ovat svoju polohu na zaklade signalov prijimanych z druhej dostupne;j
frekvencie a ostatnych GNSS systémov.

4.3.2. Spoofing
4.3.2.1. Vysledky pre Anténu 1

Casové diskontinuity

V pripade pouZzitia Antény 1 sa v datach vyskytuje vyrazny ¢asovy skok, ako je zobrazené na
Obrazku 49. Konkrétne v Case 8:48:42 sa Cas v datach skokovo meni na 7:36:31. Spoofer bol

zapnuty v Case 8:44:30, k zmene €asu teda doSlo presne o0 4 minuty a 12 sekund po jeho
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zapnuti. Cas sa obnovil spat do spravneho &asu v &ase 8:56:10, teda 10 sekdnd po vypnuti

spooferu.

Aug 15, 2023 Casové diskontinuity

09:15
09:00 | B -
08:45 g _._7__7__7___7____,__,..
08:30
08:15
08:00

07:45

07:30
Trvanie experimentu —

Obrazok 49: Casové diskontinuity v rdmci Sc3_S pre Anténu 1

KedZe je v pripade pouzitia Antény 1 v datach pritomna Casova diskontinuita, nasledujuce
SQM parametre su do grafov vykresfované nie voci €asu, ale voCi po¢tu nameranych hodnot
v priebehu merania. U grafov pre SQM parametre C/No a NSV niZSie je mozné si vSimnut, Zze

u frekvenéného pasma L1 bolo nameranych menej hodndt nez u pasma L5.

C/No

Priebehy priemernych hodnét C/No jednotlivych GNSS konStelacii a frekvencii v Case su
zobrazené na Obrazku 50. Celkova priemerna hodnota C/No zahffiajuca vSetky sledované
GNSS systémy a frekvencie je v dobe bez spoofingu 29,77 dB-Hz, v dobe so zapnutym
spoofovacim zariadenim 25,53 dB-Hz. Po€as spoofingu teda celkova priemerna hodnota C/No
poklesla o 4,24 dB-Hz. U systému GPS je na frekvencii L1 mozné pozorovat skokovy narast
hodnét ku koncu nahravania dat. Vo frekvenénom pasme L5 dochadza v priebehu nahravania

dat k vyraznému poklesu priemernych hodnét C/No.
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Pnemerne C/Nov case (L1/E1IG1IB1) Prlemerne C/No v case (L5IE5)
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Obrazok 50: Priemerné hodnoty C/No pre Sc3_S v ¢ase (Anténa 1)

Tabulka 20 obsahuje priemerné hodnoty C/No pre jednotlivé GNSS systémy po dobu so
spoofingom (Spoofing ON) a po dobu bez spoofingu (Spoofing OFF). V poslednom stipci
tabulky su uvedené zmeny priemernych hodnét C/No v dobe bez ruSenia voci dobe s rusenim.
U systému GPS si je na frekvencii L1 mozné vSimnut zvySenie priemernej hodnoty o 4,70 dB-

Hz, pricom u v8etkych ostatnych GNSS systémov a frekvencii doSlo k poklesu hodnét.

Tabulka 20: Priemerné hodnoty C/No pre jednotlivé GNSS systémy, uvedené v dB-Hz (Anténa 1)

Spoofing OFF Spoofing ON

L1 32,88 37,58 +4,70

GPS
L5 28,89 23,28 -5,60
E1 30,78 23,49 -7,29

Galileo
E5 27,68 20,48 -7,20
GLONASS 31,76 26,01 -5,75
BeiDou 27,57 24,65 -2,92
NSV

Priebehy poctov sledovanych satelitov jednotlivych GNSS konstelacii a frekvenénych pasiem
v Case su zobrazené na Obrazku 51. Skokovy narast v pocte sledovanych satelitov je mozné
pozorovat u GNSS systému Galileo na frekvencii E1 (Obrazok 51 vlavo). V dobe spoofingu
smartfon sledoval priemerne 24,97 satelitov, v dobe bez spoofingu to bolo priemerne 23,61

satelitov.
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Pocet sledovanych satelitov (L1/E1/G1/B1)

Pocet sledovanych satelitov (L5/E5)
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Obrazok 51: NSV pre Sc3_S v ¢ase (Anténa 1)
DOP

Na Obrazku 52, zobrazujuceho priebeh Cinitefov DOP v Case, je mozné v dobe spoofingu
pozorovat narast hodnét PDOP, HDOP a VDOP. Parameter PDOP nadobudal v dobe

spoofingu priemernej hodnoty 1,35, v dobe bez spoofingu bola jeho priememna hodnota 1,09.
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Obrézok 52: DOP v ¢ase pre Sc3_S (Anténa 1)
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AGC

Podobne ako v pripade Sc3_J sa aj v pripade spoofingu ruSenie vyrazne odraza na priebehu
parametra AGC, u ktorého dochadza k poklesu hodnét, ako je zobrazené na Obrazku 53.
Priemerna hodnota v dobe bez spoofingu bola 6 dB, v dobe so zapnutym GNSS simulatorom
dosahovala priemerne len 3,53 dB. Pokles hodnét parametra AGC sa v datach vyskytuje v

rovnakej dobe, kedy sa v datach vyskytuje aj skokova zmena Casu.
AGC
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Obrazok 53: AGC v ¢ase pre Sc3_S (Anténa 1)
Vypodcitana poloha

Telefon sa v pripade pouzitia Antény 1 podarilo UspeSne zaspoofovat, o ¢om svedcCi
vypocitana poloha z nameranych surovych GNSS dat, ktora bola po dobu spoofingu ur€ovana

v nastavenej fiktivnej lokalite v obci Uvaly tak, ako je zobrazené na Obrazku 54.
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Obrazok 54: Vypocitana poloha z nameranych surovych dat pre Sc3_S (Anténa 1)

4.3.2.2.

Vysledky pre Anténu 2

Casové diskontinuity

Ako zobrazuje Obrazok 55, v datach nameranych v pripade pouZzitia Antény 2 nie su pritomné

Ziadne Casové skoky. Nasledujuce grafy su teda vykreslované opat na Casovej ose.
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Casové diskontinuity

Trvanie experimentu —

Obrézok 55: Casové diskontinuity (Anténa 2)

Od zapnutia spooferu v ¢ase 9:05:00 je v nameranych datach mozné pozorovat prvé vypadky

u systémov GPS a Galileo vo frekvenénom pasme L1, ako je zobrazené na Obrazku 56 vlavo.
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V pasme L5 nie su pozorovatelné Ziadne vyrazné odchylky (Obrazok 56 vpravo). Priemerna

hodnota C/No po dobu bez spoofingu bola 29,46 dB-Hz, v dobe so zapnutym spooferom 28,88
dB-Hz.
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Obrazok 56: Priemerné hodnoty C/No pre Sc3_S v ¢ase (Anténa 2)

Priemerné hodnoty C/No pre jednotlivé GNSS systémy po dobu so spoofingom (Spoofing ON)
a po dobu bez spoofingu (Spoofing OFF) st uvedené v Tabulke 21, kde posledny stipec
tabulky uvadza zmeny priemernych hodnét C/No po zapnuti GNSS simulatoru. U systémov
GPS a Galileo doslo k poklesu hodnét na oboch frekvenciach, pricom u systémov GLONASS

a BeiDou priemerné hodnoty poc¢as spoofingu vzrastli.

Tabulka 21: Priemerné hodnoty C/No pre jednotlivé GNSS systémy, uvedené v dB-Hz (Anténa 2)

Spoofing OFF

Spoofing ON

L1 33,83 31,60 -2,23

GPS
L5 31,54 30,71 -0,83
E1 27,64 21,43 - 6,21

Galileo

E5 28,24 26,70 -1,54
GLONASS 28,64 29,13 + 0,49
BeiDou 28,09 29,58 + 1,49
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NSV

Ako je vidiet z Obrazku 57 vlavo, v dobe spoofingu doslo k vyraznému poklesu poctu
sledovanych satelitov u GNSS systémov GPS a Galileo vo frekvenénom pasme L1. V pasme
L5 nie su ani vtomto pripade pozorovatelné Ziadne vyznamné zmeny. Po dobu spoofingu

telefon sledoval priemerne 35,71 satelitov, v dobe bez spoofingu to bolo priemerne 37,02

20 1

satelitov.
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Obréazok 57: NSV v ¢ase pre Sc3_S (Anténa 2)
DOP

V pripade pouzitia Antény 2 dochadza v ¢asovom priebehu parametrov DOP k nahodnym
skokovym narastom hodndt, priCom tie najvaésie odchylky sa nachadzaju kratko po zacati
spoofingu v ase 9:05, ako je zobrazené na Obrazku 58. Priemerna hodnota PDOP v dobe

spoofingu bola 0,81, v dobe bez spoofingu 0,76.
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Obrazok 58: DOP v ¢ase pre Sc3_S (Anténa 2)

AGC

Ako zobrazuje Obrazok 59, v priebehu parametra AGC v Case je opat mozné pozorovat pokles
hodnét, svedCiacich o pritomnosti ruSiaceho signalu v prostredi. Priemerna hodnota sa v dobe
bez spoofingu udrziavala na 6 dB, svynimkou kratkej doby regeneracie po ukonceni
spoofingu. K prudkému poklesu hodn6ét AGC doslo ihned po zac€ati spoofingu. Priemerna
hodnota AGC v dobe spoofingu bola 3,03 dB.
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Obrazok 59: AGC v ¢ase pre Sc3_S (Anténa 2)
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Vypoéitana poloha

Smartfén sa v pripade pouzitia Antény 2 nepodarilo zaspoofovat. Poloha bola po celu dobu

nahravania dat ur€ovana v Prahe na mieste merania tak, ako je zobrazené na Obrazku 60.
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Obrazok 60: Vypocitana poloha z nameranych surovych dat pre Sc3_S (Anténa 2)
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5. Porovnanie vysledkov a diskusia

Vysledky scenarov 1 a 2 prezentované v predchadzajucej kapitole su v tejto kapitole navzajom
porovnané z hladiska vplyvu typu prostredia na kvalitu GNSS signalu. Vysledky Sc3 su
diskutované predovSetkym z hladiska schopnosti detekcie GNSS ruSenia pomocou danych
SQM parametrov. Na zéklade dosiahnutych vysledkov je mozné vyvodit zavery o vyhodach
a limitaciach plynucich z potencialneho vyuzitia smartféonov pre ucely merania kvality GNSS

signalu, ktoré su diskutované na konci tejto kapitoly.
5.1. Vplyvtypu prostredia na SQM parametre

Z uvedenych vysledkov z predchadzajucej kapitoly je mozné pozorovat, ako sa do kvality
nameranych GNSS dat premieta vplyv prostredia, v ktorom sa smartfon nachadza. Vysledné
celkové priemerné hodnoty SQM parametrov zo smartfénu a zariadenia COLOSSUS su pre
porovnanie uvedené v Tabulke 22. Celkové priemerné hodnoty C/No v ramci pripadov Sc1
boli v porovnani so zariadenim COLOSSUS o 7,99 az 10,03 dB-Hz nizsie. Co sa tyka poétu
sledovanych satelitov, tu dosahoval vy$Sich hodnét v porovnani so zariadenim COLOSSUS
smartfon. Tieto vysledky suvisia prevazne s inStalovanou anténou v teleféne, ktord umoznuje
prijem signalu z viacerych druzic na ukor kvality prijatého signalu z nich. Vy&Si pocet
sledovanych satelitov u smartfonu suvisi taktiez s prijmom signalu z jedného GNSS systému

navyse, konkrétne z BeiDou.

Tabulka 22: Porovnanie priememych hodnét SQM parametrov Sc1 a Sc2 zo smartfénu a zariadenia

COLOSSUS
Sc1 Sc2
Sc1 L Sc1_H Sc2 L Sc2_H
Smartfon 33,95 32,79 23,13 25,29
C/No [dB-Hz]
COLOSSUS 43,98 43,15 - -
Smartfon 49,31 46,33 31,85 31,22
NSV
COLOSSUS 41,32 37,59 - -
PDOP Smartfon 0,70 0,67 0,84 0,87
AGC [dB] Smartfon 6,00 6,00 6,00 6,00

U Sc2 su vysledné celkové priemerné hodnoty parametra C/No v oboch pripadoch v porovnani

s Sc1 nizSie o 7,5 az 10,82 dB-Hz. Ako bolo uvedené v kapitole 1.3.1.1, priemerné hodnoty
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tohto parametra by pre dosiahnutie kvalitného PVT rieSenia mali idedlne dosahovat hodnét
v rozmedzi 35 — 45 dB-Hz, o sa v prostredi typu urban canyon ukazalo byt len velmi tazko
dosiahnutelné. U Sc1 meraného v prostredi typu clear sky celkové priemerné hodnoty C/No
taktiez nenadobudali optimalnych hodndét, avdak vyrazne sa k tomuto rozmedziu bliZili. Ak sa
uScl L aSc1_H pozrieme na dosiahnuté priemerné hodnoty C/No jednotlivych druzic,
najlepsie hodnoty vykazuju druzice systémov GPS, Galileo a GLONASS vo frekvenénom

pasme L1.

V oboch meranych pripadoch Sc2 smartfén celkovo sledoval okolo 31 druzic, ¢o je 0 15— 17
druzic menej ako u Sc1. Hodnoty PDOP su v oboch meranych pripadoch Sc2 vysSie ako
u Sc1, av8ak rozdiel medzi nimi sa pohybuje v rozmedzi od 0,14 az 0,2. Na parameter AGC

nemal typ prostredia Ziadny vplyv.

Rozdiel medzi jednotlivymi meranymi pripadmi Sc1 je zretelny predovSetkym na hodnotach
polohovych chyb, ktoré su pre porovnanie uvedené v Tabufke 23. Vysledna hodnota
priestorovej RMSE sa uScl L v porovnani s Sc1_H zlepSila az 01,6 m. Vyznamnu
nepresnost’ do 3D RMSE pridava prave vertikalna zloZka vypocitanej polohy. V pripade Sc1_L
sa smartfénu podarilo v horizontalnej rovine dosiahnut decimetrova presnost, ¢o je
v porovnani s Sc1_H zlepSenie skoro o1 m. V ramci vykreslenia vypocitanej polohy na
mapovom podklade sa oCakavalo vykreslenie typického ,mracna bodov®, kedZe vaésinou
GNSS prijima¢ neur€uje polohu v ¢ase vtom istom bode. Polohové suradnice sa vSak
v nameranych surovych GNSS datach za celu dobu merania nijak nemenili, o malo za
nasledok aj kondtantné vysledné hodnoty odchylok polohy. Pri€inou tohto vysledku mdze byt
teoreticky to, Ze smartfon vyuziva k ur€eniu polohy fazové merania, ktoré su oproti kddovym

omnoho presnejsSie.

Tabulka 23: Porovnanie vypocitanych odchylok polohy v ramci Sc1
N E Up 3BDRMSE 2D RMSE Vert. RMSE
Sc1_L -0,2128 m  0,17775m  2,9650m 2,9779m  0,2771m 2,9650 m
Sc1_H 0,5287m  1,1329m 4,4650m 4,6367m  1,2502 m 4,4650 m

Vplyv typu prostredia urban canyon a viaccestného Sirenia spdsobeného pritomnostou
vysokych budov v priamej blizkosti smartfénu sa priamo odraza v kvalite nameranych dat, ¢o
je vidiet obzvlast z vyraznejSie zaSumenych Casovych priebehov SQM parametrov
v porovnani s Scl. Tento rozdiel je mozné vidiet konkrétne napriklad na Obrazkoch 23 a 37
z kapitol 4.1.1 a 4.2.1, ktoré zobrazuju Casové priebehy parametra C/No pripadov Scl L

a Sc2_L. Daldou priginou zaSumenych dat vSak taktie? méze byt uz spominany hardvér
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smartfonu, ktory je z hladiska kvality neporovnatelny s GNSS prijimacmi z vySSej cenovej

kategorie pouzivanymi pre profesionalne aplikacie.

Délezité je tu tiez poukazat’ na limitaciu samotného mestského prostredia v Prahe, kde lokalne
podmienky neumoziuju najst miesto, ktoré mdze byt charakterizované ako typicky urban
canyon. Mestska zastavba v Prahe nedosahuje porovnatelnu hustotu arozmer s omnoho
vacsimi velkomestami ako napriklad Londyn alebo New York. Rovnako nebola moznost’ data
nahravat v prostredi s velmi vysokou hodnotou DOP. Tuzemské podmienky su
charakteristické tym, Ze sa nevyznacuju vysokymi hodnotami parametra DOP a vac¢Sinu ¢asu
nepresahuju hodnoty 1. V pripade umiestnenia smartfénu v prostredi s daleko vySSimi
hodnotami DOP teda mdzu byt data so smartfénu teoreticky poznacené Sumom v ovela vacsej

miere a SQM parametre m6zu nadobudat eSte nizSich, pripadne vyssich vyslednych hodnét.
5.2. Vplyv GNSS RFI na SQM parametre

V Sc3, meranym s GNSS rusenim, sa v ¢asovych priebehoch vSetkych SQM parametrov
ruSenie prejavilo nahlymi poklesmi, pripadne narastmi hodnét, ktoré koreSpondovali s obdobim
aktivneho ruSenia. V Tabulke 24 su pre prehlad a porovnanie uvedené celkové priemerné
dosiahnuté hodnoty hodnotenych SQM parametrov pre jednotlivé merané pripady poCas doby
bez ruSenia (RFI OFF) a doby s ruSenim (RFI ON).

Tabulka 24: Porovnanie jednotlivych pripadov Sc3 v dobe bez rusenia (RFI OFF) a s rusenim (RFI

ON)
Sc3_S
Sc3_J
Anténa 1 Anténa 2
RFI OFF 31,33 29,77 29,46
C/No [dB-Hz]
RFI ON 28,23 25,53 28,88
RFI OFF 47,63 23,61 37,02
NSV
RFI ON 42,75 24,97 35,71
RFI OFF 0,62 1,09 0,76
PDOP
RFI ON 0,64 1,35 0,81
RFI OFF 6,00 6,00 6,00
AGC [dB]
RFI ON 3,43 3,53 3,03

V pripade jammingu sa zmeny v hodnotach SQM parametrov prejavili vyraznejSie az v dobe
ruSenia na vy33ej nastavenej intenzite, ako je mozné vidiet z ¢asovych priebehov na

Obrazkoch 45 az 48 v kapitole 4.3.1. V smartféne vSak poCas celej doby ruSenia nedoslo

92



Fakulta dopravni /qt{f‘?%‘

Ceské vysoké ugeni technické v Praze

k uplnému vypadku GNSS signalu a poloha bola v priebehu merania kontinualne
vypocitavana. KedZe je signal Galileo E1 vysielany v L pasme na rovnakej frekvencii ako GPS
L1 (1575,42 MHz), jamming sa prejavil aj na SQM parametroch tohto GNSS systému. Na tejto
frekvencii smartfén pocas rusenia na vysSej intenzite na urcitu dobu uplne prestal sledovat
druZice tychto dvoch systémov. Celkové priemerné hodnoty SQM parametrov boli v rdmci

Sc3_J v dobe bez rusenia porovnatelné s dosiahnutymi hodnotami v Sc1.

Celkové priemerné hodnoty C/No a NSV v pripade Sc3_S su v dobe bez rusenia znatelne
horSie nez v pripade Sc3_J, €o je CiastoCne spbsobené lokalitou, v ktorej boli scenare merané.
Pripad jammingu bol merany na kopci, ktory mozno povazovat' za typ prostredia clear sky,
zatial ¢o spoofing bol merany na parkovisku obklopenom budovami, ktoré vsak boli

v porovnani s lokalitou Sc2 nizSie a od telefénu vzdialenejSie.

Je mozné si vSimnut, Ze v ramci Sc3_S su vysledky pre Anténu 1 a Anténu 2 zna¢ne odliSné.
V pripade pouzitia Antény 1 sa podarilo smartfén UspeSne zaspoofovat, u Antény 2 bol
spoofing neuspesSny, avSak ruSenie sa na SQM parametroch aj napriek tomu prejavilo.
Zaujimavy vysledok vziSiel z pripadu pouzitia Antény 1, kedy doslo k skokovému narastu poctu
sledovanych satelitov systému Galileo, po ktorom nasledoval prudky skokovy narast
priemernej hodnoty C/No usystému GPS. Pripouziti Antény 2 sa na rozdiel od
predchadzajuceho pripadu v datach vyskytuju vypadky a nedochadza k Ziadnym skokovym
zmenam hodnét C/No a NSV.

Velmi podobné chovanie parametrov DOP je pozorovatelné u Sc3 J a Sc3_S v pripade
pouzitia Antény 1, kedy k narastu hodn6t DOP dochadza az ku koncu doby rusenia. U Sc3_S
v pripade pouzitia Antény 2 zase v priebehu ¢asu dochadza k viacerym skokovym narastom
hodnét DOP na zaciatku ruSenia, ktoré sa ku koncu ruSenia miernia. Tieto nahle zmeny hodnét
DOP sa v8ak u vietkych pripadoch Sc3 nedaju povazovat za velmi vyznamné, kedze rozdiel

medzi dobou bez rusenia a dobou s ruSenim sa pohybuje len v rozmedzi od 0,02 az 0,26.

NajspolahlivejSie kopiruje dobu ruSenia v ramci celého Sc3 parameter AGC, ktory po dobu
ruSenia poklesol o radovo az 3 dB. Stalo sa tak v oboch pripadoch Sc3, pricom smartfon sa
od zdroja ru8enia nachadzal v réznych vzdialenostiach. V pripade jammingu to bolo 10 m,
v pripade spoofingu len 0-5 cm. Hodnotu 6 dB je v pripade tohto typu smartfénu teoreticky
mozné povazovat za vychodiskovu alebo zakladnu hodnotu, ktora bola ur€ena na zaklade
experimentalneho nahravania dat v réznych typoch prostredi za rozdielnych predpokladanych

hodnét DOP, a je mozné voci nej posudzovat potencialne narusenia GNSS signalu v okoli
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smartfonu. Pre ostatné SQM parametre sa tieto vychodiskové hodnoty liSia v zavislosti od

prostredia, v ktorom sa smartfén nachadza.

Podla publikovanych ¢lankov na tému detekcie GNSS ruSenia pomocou surovych GNSS dat
zo smartfonov je mozné kategorizovat detegované GNSS ruSenie na zaklade hodn6t
parametrov C/No a AGC, ako je zobrazené na Obrazku 61. Ak zaroven poklesnu hodnoty AGC
aj C/No, v najpravdepodobnejSom pripade sa jedna o ruSenie typu jamming. Ak vdak poklesnu
hodnoty AGC azaroven sa hodnoty C/No nemenia, pripadne sa zvySia, s najvacSou

pravdepodobnostou je mozné povedat, Ze sa jedna o spoofing [18], [53].

Nominal
v
(likely) ;
Spoofing i Legitimate signals
2 E
S <E
=z
(likely) b :
Jamming Legitimate signals

«—

AGC Value

Obrazok 61: Kategorizacia typu GNSS rusenia [53]

V pripade vykonanych merani v ramci tejto prace vSak vysSie uvedené tvrdenia nie je mozné
jednoznacne potvrdit. Na zaklade dosiahnutych vysledkov vo vSetkych pripadoch Sc3 by
smartfén rusSenie kategorizoval ako jamming, kedZe priemerné hodnoty C/No poklesli aj
u pripadu so spoofingom, s vynimkou GPS L1 v ramci pouzitia Antény 1. K detekcii GNSS
ruSenia pomocou pouzitého smartfénu v tejto praci je teda mozné konstatovat, Ze detekcia
GNSS ruSenia za pomoci vystupnych SQM parametrov je mozna, avSak spravna
charakteristika identifikovaného ruSenia uz dalej mozna nie je z dévodu nejednoznaénosti
vyslednych hodnét. Tento zaver sa vSak viaze len na pouzity smartfon v tejto praci. Vysledky

inych modelov smartfénov, respektive smartfénov inych znaciek mozu byt rozdielne.
5.3.  Vyhody a limitacie vyuzitia smartfonov pre meranie kvality GNSS signalu

Z vysSie zhrnutych vysledkov a ich vzajomnych porovnani vyplyva niekolko vyhod a nevyhod

suvisiacich s vyuzitim smartfénov pre ucely merania kvality GNSS signalu. Medzi hlavné
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vyhody tohto typu merania patri jednoznacne nizka cena a vysoka dostupnost tychto
zariadeni, preto by ich potencialna implementacia k u¢elom merania kvality GNSS signalu bola

velmi jednoducha a ¢asovo aj finanne efektivna.

Smartfony maju v sfére analyzovania kvality GNSS signalu bezpochyby velky potencial, avSak
v su€asnej dobe ich vyuzitiu v kritickejSich odvetviach infraStruktary stale brani niekofko
prekazok. Jednou z najobmedzujucejSich limitacii je uz spominany hardvér smartfénu. Pokrok
v Cipoch indtalovanych do tychto zariadeni je predmetom zaujmu kazdy rok, av8ak o vylepSeni
charakteristik inStalovanych antén vela zmienok nekoluje. Antény smartfonov su stale velmi
nachylné na zachytenie GNSS signalov nizkej kvality, ¢o do nameranych dat vnada chyby

a viac Sumu.

Dalsim obmedzenim suvisiacim s vyuZitim smartfénov pre tento ugéel je ich réznorodost
z hladiska poskytovanych vystupnych informacii. Kazda znatka a model mdze na vystupe
prezentovat dané SQM parametre rozne, pripadne mézu niektoré SQM parametre na vystupe
chybat uplne. Pre stanovenie hodnét SQM parametrov mézu byt naprie€ réznymi zariadeniami
definované r6zne mechanizmy pre ich vypoCet. Medzi zariadeniami sa teda vzajomne mézu
lisit jednotlivé vychodiskové a hranicné hodnoty, ktoré su charakteristické pre dany typ
smartfonu v danom type prostredia. Prikladom mozu byt napriklad hodnoty AGC (vid kapitola
1.3.1.6), ktoré mézu byt na vystupe zo smartfébnov prezentované bud relativne alebo

absolutne.

Kvalita GNSS signéalu sa podla merani uskuto€nenych v réznych prostrediach a s roznymi
typmi GNSS ruSenia odpovedajucim spdésobom odrédza vo vyslednych hodnotach SQM
parametrov. Smartfony je preto do istej miery mozné pouzit pre ucely monitorovania kvality
GNSS signalu, avSak je nutné brat do uvahy rozdiely vo vystupnych informaciach medzi
jednotlivymi zariadeniami. S tymto uUzko suvisi potreba komplexnejSieho popisu chovania
dostupnych SQM parametrov naprieC réznymi zariadeniami a suvisiacich chybovych
charakteristik, ¢im by sa o vacSej implementacii smartfonov dalo diskutovat’ jasnejSie, rovnako
ako by sa znacne zjednodusilo ich samotné praktické vyuzitie. Takyto popis by taktiez
teoreticky mohol otvorit moznost doplnenia mnoziny SQM o vypocet parametrov HPL a VPL,
na zaklade ktorych by boli informacie o kvalite GNSS signalu v danej oblasti rozSirené

o uroven spolahlivosti PVT rieSenia.
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6. Prinos a d’alSi rozvoj

Hlavnym dévodom monitorovania kvality GNSS signalu v letectve je detekcia anomalii
s ciefom zabezpeCenia pozadovanej vykonnosti GNSS signalu v sulade s poziadavkami
uvedenymi v ICAO Annex 10 (Tabulka 3.7.2.4-1) [54]. Prave kvdli velkému narastu incidentov
suvisiacich s GNSS ruSenim za posledné roky je nutné zdoraznit vyznam monitorovania

GNSS a tym aj znizit dopad ruSenia na bezpecnu a efektivnu letecku prevadzku [55], [56].

Vyuzitie smartfénov pre monitorovanie kvality GNSS signalu ma isty potencial aj v leteckom
odvetvi. Na zé&klade informacii obsiahnutych v tejto praci a vytvoreného Matlab skriptu by bolo
mozné vyvinut’ Android aplikaciu, ktora by kontinualne analyzovala dostupné SQM parametre
v danom zariadeni a vydavala upozornenia o identifikovanych anomaliach v prijatom GNSS
signali. Takato aplikacia by zaroven mohla byt postavena na principe crowdsourcingu, ¢im by
sa umoznila analyza, zaznamenavanie a uchovavanie GNSS dat od viacerych uzivatefov
sUCasne v paralelne vytvorenej centralnej databaze. Potencialne praktické vyuzitie v leteckom
odvetvi by takato aplikacia mohla mat’ napriklad na menSich letiskach, kde by mohla byt
spustena na pozadi smartfénov personalu letiska, ¢im by bolo mozné do istej miery ziskat
povedomie o kvalite GNSS signalu na danom letisku aj bez pomoci drahych profesionalnych
zariadeni. Limitaciou by tu vSak bol pripad, kedy by sa dany smartfén nachadzal v hangari
alebo inom uzavretom priestore, v ktorom by bol prijem GNSS signalu obmedzeny. Moznostou
pre vyrieSenie tohto problému by bolo pre tento ucCel vy€lenit jeden alebo niekolko

dedikovanych smartfénov.

V pripade vacésich letisk, na ktorych su publikované RNP procedury, plynu pre poskytovatelov
letovych navigacnych sluzieb (ANSP, Air Navigation Service Provider) podfa ICAO Annex 10
poziadavky pre monitorovanie kvality GNSS signalu a hladsenie stavu navigaCnych systémov
zalozenych na GNSS. V pripade identifikovanej degradacie vykonnosti je povinnostou ANSP
o danej situacii oboznamit’ pilotov, pripadne pre danu oblast vydat’ prisluSny NOTAM, ktory
otom bude informovat [54]. Smartfébny by sa vtomto pripade mohli pouzit ako
komplementarny zdroj informacii o kvalite GNSS signalu v danej oblasti. Nahrané surové
GNSS data sa navySe automaticky ukladaju do pamati telefénu, ¢o umoznuje ich spatné
vyuzitie pre ucely vySetrovania roznych incidentov suvisiacich s degradovanou vykonnostou
GNSS v danom okoli.

KedZe dostupnost SQM parametrov sa naprie€ roznymi znackami a modelmi smartfonov liSi

arovnako tiez nie su jasne definované chybové charakteristiky ich vystupnych SQM
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parametrov, nie je mozné tieto zariadenia v su¢asnej dobe pouzit ako osobitny nastroj pre
monitorovanie kvality GNSS signalu. Aj napriek tomu v8ak tieto zariadenia bezpochyby
poskytuju cenny doplinkovy zdroj informacii o kvalite GNSS signalu v danom okoli. S
obmedzeniami alimitdciami tohto typu merania kvality GNSS signalu zhrnutych

v predchadzajucej kapitole sa vytvara dal$i priestor pre hlbSi rozvoj tejto problematiky.

Vykonané merania v ramci tejto prace by sa dali rozSirit na merania s vaéSou mnozinou
zariadeni, zahffiajucou ré6zne modely a znacky smartfonov. Tymto by bolo mozné lepSie
popisat dostupnost a spravanie jednotlivych SQM parametrov, pripadne aj stanovit
vSeobecné vychodiskové a hrani¢né hodnoty SQM parametrov, ktoré by boli aplikovatelné na
dané modely a znacky. Uvazovat by sa taktiez dalo o rozSireni scenarov o dynamicke testy.
V ramci spoofingu sa ponuka moznost otestovania dopadu synchrénneho typu spoofingu na

dostupné SQM parametre.

S ohladom na dal§i rozvoj samotného Matlab skriptu, pripadne programovanie samotnegj
Android aplikacie je mozné dany kod rozSirit o pokro€ilejSie metddy vyhodnotenia SQM
parametrov zahffiajuce napriklad analyzu fazovych a kédovych merani alebo identifikaciu
fazovych skokov v nahranych datach. Idealnym variantom by bola Android aplikacia schopna
analyzovat SQM parametre v redlnom €ase s naslednou moznostou post-processingu, €o by

otvorilo moZnost jej vyuZitia a otestovania prave aj v leteckom prostredi.
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Zaver

Cielom tejto diplomovej prace bolo vykonanie Studie uskutoCnitefnosti merania kvality GNSS
signalu za pomoci smartfénov a existujucich Android aplikacii. Uvodna &ast prace obsahuje
vSeobecny popis GNSS systémov, GNSS ruSenia a monitorovania kvality GNSS signalu,
v ktorej su obsiahnuté najvyuzivanejSie SQM parametre spolu s reSerSou dostupnych
profesionalnych nastrojov k analyze kvality GNSS signalu. Dalej teoreticka &ast obsahuje
vSeobecny nahlad do surovych GNSS dat z Android smartféonov, vyuzZivanych formatov dat
a dostupnych Android aplikacii.

V ramci praktickej €asti boli pre nahravanie surovych GNSS dat navrhnuté tri scenare s réznou
oCakavanou kvalitou GNSS signalu. Pre zaznam surovych GNSS dat bol pouzity smartfén
Xiaomi 11T a Android aplikacia GNSS Logger. Namerané data boli vyhodnotené z hladiska
dostupnych SQM parametrov na vystupe zo smartfébnu pomocou vytvoreného Matlab skriptu.
SucCastou vysledkov je taktiez porovnanie dostupnych hodnét SQM parametrov

s profesionalnym zariadenim pre meranie kvality GNSS signalu COLOSSUS.

Prezentované vysledky dokazuiju, ze rézne typy prostredia sa odpovedajuco odrazaju v kvalite
nameranych surovych GNSS dat. Obdobne sa v datach prejavuje aj GNSS rusenie, ktoré je
v ¢asovych priebehoch hodnét SQM parametrov charakterizované nahlymi skokovymi
zmenami. V odvetvi leteckej dopravy ma vyuzitie smartfénov pre ucely monitorovania kvality
GNSS signélu prinos predovSetkym z dévodu vzrastajucich hrozieb suvisiacich s GNSS
ruSenim. Tieto zariadenia ma pri sebe kazdy ucastnik leteckej prevadzky, preto ich
implementacia by bola k tomuto u€elu znacne Casovo aj finantne efektivha. Potencialne
konkrétne vyuZitie je napriklad na malych letiskach, vdaka €omu je mozné ziskat povedomie
o kvalite GNSS signalu na danom letisku. Vdaka jednoduchosti tohto rieSenia je mozné
smartfény vyuzit aj ako komplementarny zdroj informacii o kvalite GNSS signalu na vacsich
letiskach. Surové GNSS data zo smartfonov tu mézu byt napomocné tiez v pripade Setrenia
réznych incidentov suvisiacich s GNSS ruSenim, alebo vramci plnenia povinnosti

monitorovania kvality GNSS signalu uvedenych v predpise ICAO Annex 10.

Od roku 2016 az do dnedného dia si smartfony presli vyraznym zlepSenim suvisiacim s GNSS
funkciami a vyuzitim surovych GNSS dat, ako napriklad umoznenie prijmu GNSS signalu z
druhej frekvencie, umoznenie vypnutia funkcie duty cycling alebo vSeobecny technologicky
pokrok v indtalovanych €ipovych sadach. Smartfény mézu bezpochyby sluzit ako cenny zdroj

informacii o kvalite GNSS signalu v danej lokalite, avSak v su¢asnej dobe je ich vacsie vyuzitie
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limitované predovSetkym nedostatoénym opisom jednotlivych vystupnych SQM parametrov
aich chybovych vlastnosti naprie€¢ réznymi zariadeniami. Hlavhym predmetom buduceho
rozvoja tejto prace preto méze byt rozSirenie merani o niekolko roznych modelov zariadeni,
vdaka ¢omu by bolo mozné vystupné SQM parametre opisat komplexnejSie. Nasledne by bolo
mozné pristupit k vyvinutiu samotnej Android aplikacie, ktorej hlavhym zamerom by bola
analyza dostupnych SQM parametrov v realnom ¢&ase avydavanie upozorneni

o degradovanej kvalite GNSS signalu v okoli smartfénu.
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Priloha 1 — Matlab skript pre vyhodnotenie surovych GNSS dat zo

smartfénu na prilozenom CD

e raw_GNSS_ measurements_SQM.m
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