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Abstrakt

Cı́lem této diplomové práce bylo navrženı́ záznamového zařı́zenı́ s SDR přijı́mačem pro záznam

a vyhodnocenı́ pásma 1030/1090 MHz. Hlavnı́ čast zpracovánı́signálu je program pro úpravu dat k

vyhodnocenı́. Program je vytvořen v programovacı́m jazyku python a jehou výstupem je datový soubor a

soubor metadat. Formát dat je vhodný pro zpracovánı́ programem dump1030, jehož výstupem je počet

dotazů jednotlivých módů SSR.

Klı́čová slova: sekundárnı́ radar, softwérově definované rádio, záznam signálu
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Abstract

The aim of this thesis was to design a recording device with SDR receiver for recording and evaluation

of 1030/1090 MHz band. The main part of the signal processing is a program to modify the data for

evaluation. The program is developed in python programming language and its output is a data file

and a metadata file. The format of the data is suitable for processing by the dump1030 program whose

output is the number of queries of each SSR mode.

Keywords: secondary radar, software defined radio, signal capture
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1.3.3 Opatřenı́ ke snı́ženı́ interference . . . . . . . . . . . . . . . . . . . . . . . . . . . 20
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2.4 Letové měřenı́ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 47

2.5 Záznam dat . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 48
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2.9 Blokové schéma hardwaru v den měřenı́ 28.4. . . . . . . . . . . . . . . . . . . . . . . . 50
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1.2 Vzestupný spoj, sestupný spoj 1030/1090 MHz . . . . . . . . . . . . . . . . . . . . . . . 27
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ITU Mezinárodnı́ Telekomunikačnı́ Unie (International Telecommunication Union)

JTIDS Joint Tactical Information Distribution System
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Úvod

Monitorovánı́ a měřenı́ pásma 1030/1090 MHz je nezbytné pro hodnocenı́ výkonnosti a dostupnosti

přehledových systémů a zajištěnı́ možnosti použı́vánı́ pásma i v budoucnu. S tı́m jak se letecká doprava

v některých mı́stech koncentruje, může docházet k nežádoucı́m výpadkům dat a nebo přetěžovánı́

některých komponent v řetězci kooperativnı́ch systémů.

Monitorovánı́ a ověřovánı́ je možné provádět různými způsoby. Jsou permanentnı́ pozemnı́ stanice

nepřetržitě vyhodnocujı́cı́ éter na frekvencı́ch 1030/1090 MHz, jsou letadlové obletové laboratoře pro

přesné certifikované měřenı́ a honocenı́ signálů leteckých radionavigačnı́ch a přehledových prostředků.

A v poslednı́ době se prosazujı́ také bezpilotnı́ systémy.

Cı́lem práce je sestavit vhodný hardware pro montáž na bezpilotnı́ prostředek. Pro přı́jem a záznam

signálu posloužı́ dostupné softwarově definované rádio (SDR - Software Defined Radio). Pomocı́

prostředků digitálnı́ho zpracovánı́ signálů bude provedeno vyhodnocenı́.

11
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1 Současný stav problematiky

Rádiovými vlnami nazýváme část spektra elektromagnetického zářenı́ 30 Hz - 300 GHz. V těchto

frekvencı́ch je standardizované značenı́ podle radioregulačnı́ho řádu Mezinárodnı́ telekomunikačnı́ unie

(ITU - International Telecommunication Union) RR2-1 [1]. Značenı́ ITU je matematicky systematické

a použı́vá čı́slo pásma viz obrázek 1.1 jako exponent ve vzorci 0, 3 · 10N až 3 · 10N. Nicméně vı́ce

se použı́vá pro rozdělenı́ spektra rádiových vln označenı́ Institutu pro elektrotechnické a elektronické

inženýrstvı́ (IEEE - Institute of Electrical and Electronics Engineers) [2]. Norma byla specificky vymezená

pro použitı́ označenı́ pracovnı́ch pásem radarů, ale ujala se i pro širšı́ použitı́ v satelitnı́ komunikaci,

radionavigaci a telekomunikacı́ch, např. starlink sı́t’ internetového satelitnı́ho připojenı́ firmy SpaceX

použı́vá pásmo Ku, Ka a V s přesahy do X a K. Pro telekomunikačnı́ sı́t’ 5G pásmo frekvencı́

24 - 54 GHz se použı́vá také označenı́ mm vlny, což nesouvisı́ ani s jednı́m systémem značenı́,

označenı́ mm v tomto přı́padě vyjadřuje jen milimetrovou vlnovou délku 12,5 mm - 5,5 mm . Na obrázku

1.1 je porovnánı́ označenı́ rozsahu frekvencı́ 30 MHz - 300 GHz a orientačnı́ umı́stěnı́ frekvence

sekundárnı́ho přehledového radaru (SSR).
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Obrázek 1.1: Porovnánı́ značenı́ spektra radiových vln
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Telekomunikačnı́, rozhlasové, radionavigačnı́, letecké přehledové služby a dalšı́ vojenské i civilnı́

služby se musı́ spokojit s jednı́m společným spektrem radiových vln k pokrytı́ svých potřeb. Poptávka

po volných komunikačnı́ch pásmech roste a frekvencı́ vı́ce nebude.

ITU je agentura spojených národů pro rozvoj a standardizaci telekomunikačnı́ch technologiı́.

Prostřednictvı́m radiotelekomunikačnı́ho řádu a vydaných doporučenı́ řı́dı́ nejen koordinaci přidělovánı́

kmitočtů na mezinárodnı́ úrovni včetně leteckých služeb ve spolupráci s (ICAO - International Civil

Aviation Organization), stanovuje také podmı́nky použı́vánı́ radiostanic, klasifikaci vysı́lačů, protiprávnı́

jednánı́.

Službám jsou přidělena pásma tak, aby se vzájmeně co nejméně překrývala a nedocházelo k rušenı́.

Nosná frekvence se vybı́rá podle vlastnostı́ šı́řenı́ vln. Na nosnou frekvenci se modulujı́ přenášené

informace. Vlny v pásmu L majı́ vlastnosti šı́řenı́ na přı́mou radiovou viditelnost a šı́řı́ se bez problémů

skrz oblačnost, mlhu, déšt’ a vegetaci. Podle rozdělenı́ ITU pracuje SSR ve spodnı́m okraji pásma L

1030 a 1090 MHz. Pásmo L použı́vajı́ také dalšı́ služby mimo přehledových služeb v letectvı́. Satelitnı́

navigace GPS použı́vá pásmo L, konkrétně 1176,45 MHz (L5), 1227,60 MHz (L2), 1381,05 MHz (L3),

1575,42 MHz (L1). Iridium 1616 - 1626,5 MHz, Inmarsat 1525 - 1646,5 MHz, Satelitnı́ telefony 1525 -

1661 MHz, amatérské rádio 1240 - 1300 MHz, amatérský satelit up-link 1260 - 1270 MHz.

1.1 Přiřazenı́ frekvencı́

Dle radiotelekomunikačnı́ho řádu RR 5-63 článek 5.328 je pásmo 960 -1215 MHz celosvětově

vyhrazeno pro letecké radionavigačnı́ služby (ARNS - Aeronautical radionavigation services)

a je chráněno [1]. Na obrázku 1.2 je vyznačeno vymezenı́ služeb ARNS podle nosné frekvence.

Z mezinárodnı́, úrovně je přiřazenı́ frekvencı́ v České republice aplikováno v plánu pro přı́řazenı́

frekvencı́, které vymezuje přı́řazenı́ jednotlivým službám [6].

Přiřazenı́ frekvencı́ různým službám je základnı́ stupeň ochrany daných služeb proti rušenı́. Když už

přidělené pásmo nestačı́, musı́ se přijmout opatřenı́, jelikož zpravidla nenı́ možné rozšiřovat vymezenı́

frekvencı́ jedné služby na úkor dalšı́ch sousednı́ch, znamená to přizpůsobenı́ komunikačnı́ho kanálu.

Způsobů, jak zvýšit kapacitu pásma, nenı́ mnoho a pokaždé si vynutı́ výměnu drahých hardwarových

komponent. V letectvı́ máme jasný přı́klad podobné situace, kdy se v Evropě u hlasové komunikace

VHF 118 - 137,975 MHz přecházelo z kanálového odstupu 25 kHz na 8,33 kHz. To se dělo z důvodu
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Obrázek 1.2: Obsazenı́ pásma L kolem SSR

zahuštěného letového provozu nad Evropou a potřebou vı́ce komunikačnı́ch kanálů pro řı́zenı́ letového

provozu. Rozteč 25 kHz znamenala 760 dostupných komunikačnı́ch kanálů. Ale pokud půjdeme dále do

minulosti, zjitı́me, že do roku 1947 bylo pouze 70 kanálů pro hlasovou komunikaci v rozmezı́ frekvencı́

118 - 132 MHz s roztečı́ mezi kanály 200 kHz. V několika vlnách se pásmo dále zahušt’ovalo provozem

a kanálová rozteč byla zmenšována. V letech 1947 až 1958 100 kHz, od roku 1954 50 kHz a byly

přidány frekvence do 135,95 MHz, to znamenalo zvýšenı́ na 360 dostupných komunikačnı́ch kanálů.

Rok 1972 opět znamenal snı́ženı́ rozstupů na 25 kHz a v roce 1990 frekvence 136 - 136,975 MHz.

Letecké radiostanice pro hlasovou komunikaci byly analogové. Proto pokaždé muselo dojı́t k výměně

radiostanice. Dnes už to nenı́ tak docela pravda a přinejmenšı́m některé části jsou digitálnı́.

Odpovı́dače prošly podobným vývojem s výměnou hardwaru. Na počátku se odpovı́dače použı́valy

pouze ve vojenských letadlech pro rozlišenı́ vlastnı́ nebo cizı́ IFF (Identification Friend or Foe). Rozšı́řenı́

na identifikaci civilnı́ch letadel je aplikace módu A. Mód C přinesl hlášenı́ nadmořské výšky. Poslednı́

iterace odpovı́dače je mód S, který zavedl adresné dotazovánı́ a přidělenı́ každému odpovı́dači unikátnı́

24 bitové ICAO adresy. S aplikacı́ ADS-B na 1090ES přišlo automatické hlášenı́ polohy na základě

satelitnı́ navigace v letadle. Důvodem pro výměny odpovı́dačů bylo rozšiřovánı́ schopnostı́ a rozšı́řenı́

přenášených parametrů k řı́dı́cı́mu letového provozu a problémy s přetı́ženı́m komunikačnı́ho kanálu

1030 a 1090 MHz.
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1.2 Měřenı́ a monitorovánı́ frekvenčnı́ho pásma

Letové ověřovánı́ je nutné k ověřenı́ parametrů vysı́lačů, přijı́mačů a systémů pozemnı́ho

radionavigačnı́ho a přehledového zařı́zenı́. Letovým monitorovánı́m frekvenčnı́ho pásma lze také

potvrzovat výsledky modelů simulujı́cı́ zatı́ženı́ komunikačnı́ho kanálu a nebo zı́skat zpřesňujı́cı́

parametry pro tyto modely. Některé přehledové systémy jsou zranitelné vůči vysı́lánı́ falešných,

podvržených ADS-B zpráv a rušenı́. Pozemnı́ kontinuálnı́ monitorovánı́ může poskytovat v reálném

čase údaje o využitı́ konkrétnı́ho komunikačnı́ho kanálu a výkonnosti přehledového systému, může

zaznamenat a určit polohu neoprávněného vysı́lánı́ a zhoršenı́ sledovaných parametrů výkonnosti,

ale má své limitace.

1.2.1 Letová ověřovánı́ leteckých pozemnı́ch zařı́zenı́

Dodatek N předpisu L10/I udává rozsahy a intervaly letových ověřovánı́ (LPZ - Leteckých Pozemnı́ch

Zařı́zenı́). Rozsah a lhůty ověřovánı́ jsou stanoveny v dodatku N k předpisu L10. Pro pozemnı́ dotazovač

SSR platı́ interval 720 dnů s tolerancı́ 30 dnů, ale nemusı́ se provádět obletovou laboratořı́, protože

dodatek N uvádı́, že parametry lze ověřit pomocı́ připravených postupů a softwarových nástrojů

zpracovánı́m dat, zı́skaných z běžného provozu [9].

Cı́lem letového ověřenı́ je určenı́ a kontrola dosahu a přesnosti SSR. Důvody k ověřenı́ parametrů

SSR pomocı́ obletové laboratoře jsou mimořádná letová ověřovánı́. Mimořádné letové ověřovánı́

je nutné v přı́padech:

• instalace významné opravy, konstrukčnı́ změny, modifikace,

• narušenı́ ochranného pásma, ovlivněnı́ (OPZ - osvědčenı́ provoznı́ působilosti) stavebnı́ činnosti,

• na vyžádánı́ v odůvodněných přı́padech (státnı́ dozor).

Odůvodněným přı́padem je napřı́klad incident u kterého by mohl být přispı́vajı́cı́ faktor výkonnost

zařı́zenı́ mimo minimálnı́ specifikace výkonnosti.

Letové ověřovánı́ SSR se provádı́ upraveným, kalibrovaným a certifikovaným odpovı́dačem

instalovaným na palubě obletové laboratoře, ŘLP s.p. nabı́zı́ službu letového ověřovánı́ pomocı́ letounu

Beechcraft King Air 350 se systémem AeroFIS® od společnosti Aerodata AG. Tento systém má také

funkci pro detekci a lokalizaci rušivého vysı́lánı́.
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Podle článku 6 nařı́zenı́ komise č. 1207/2011 Opatřenı́ k ochraně spektra, nesmějı́ být odpovı́dače

vystaveny nadměrným dotazům z pozemnı́ch dotazovačů a žádný pozemnı́ dotazovač nesmı́ způsobit

škodlivou interferenci jinému přehledovému systému [3]. Monitorovánı́ frekvencı́ může být letové,

pozemnı́.

1.2.2 Letové monitorovánı́

Monitorovánı́ frekvencı́ sloužı́ spı́še jako prostředek k zı́skánı́ dat k poznánı́ skutečného provozu

na frekvencı́ch přehledových služeb a jakým způsobem jej ovlivňuje zaváděnı́ nových požadavků

a systémů v průběhu dekád. Výhodou letového monitorovánı́ oproti pozemnı́mu je většı́ pokrytı́

a ověřenı́ reálného zatı́ženı́ frekvence v prostoru.

V roce 1995 provedl tým FAA letová měřenı́ vzestupného spoje mod S v oblasti letišt’ Frankfurt

a Mnichov spolu s dotazy TCAS za použitı́ systému pro zkoušenı́ a analýzu datalinku (DATAS - Data

Link Test and Analysis System). Nejvyššı́ počet dotazů mod S zaznamenaných za jednu sekundu byl

285 s průměrnou hodnotou po dobu letu 114 dotazů za sekundu. Průměrný počet dotazů za sekundu

módu A byl 130 a módu C 80. Dostupnost odpovı́dače byla průměrně 91 %. Součástı́ této kampaně bylo

i pozemnı́ zachycenı́ počtu odpovědı́ módů A, C a S. Počet odpovědı́ módů A a C se pohyboval mezi

10 000 a 15 000 se špičkou 17 000 odpovědı́ zaznamenaných odpovědı́ za sekundu. Zaznamenaný

počet odpovědı́ módu S se držel na hodnotách 150 až 200 odpovědı́ za sekundu [14].

V souvislosti se zaváděnı́m ADS-B na 1090ES v roce 2007 provedlo FAA letové měřenı́ frekvencı́

1030 a 1090 MHz s upraveným odpovı́dačem pro záznam dotazů i odpovědı́. Jednı́m z výsledků bylo,

že v blı́zkosti oblasti s hustým provozem klesla dostupnost odpovı́dače z vı́ce než 90 % na 82 %. Bylo

doporučeno vyjmout povinnost odpovı́dače odpovı́dat na dotazy A/C/S all call a dále pravidelně provádět

monitorovacı́ lety pro sledovánı́ trendů [8].

Práce MIT v roce 2010 se soustředila na zhodnocenı́ vlivu TCAS na prostředı́ a zatı́ženı́ frekvencı́

1030/1090 MHz. K tomuto účelu byla vyvynuta řada nástrojů k automatizaci vyhodnocenı́ naměřených

dat. V tomto měřenı́ nebyl vyhodnocen žádný problém ohledně koordonace letadel systémem TCAS

[15].

V roce 2018 provedli výzkumnı́ci v Japonsku statistickou analýzu signálů na frekvenci 1090 MHz.

Během letu po dobu 10 minut pomocı́ spektrometru s 16bitovým převodnı́kem analogového sinálu na

digitálnı́ (ADC - Analog Digital Converter) zaznamenávali signál. Výsledný histogram počtu signálů
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se jevı́, že má Poissonovo rozdělenı́, ale je potřeba zpracovat data z většı́ho vzorku za delšı́ časový

úsek a porovnat data s vı́ce statistickými funkcemi [16].

Firma Flight Calibration service nabı́zı́ dron pro měřenı́ radarových frekvencı́ PSR i SSR. Letový

monitoring narozdı́l od pozemnı́ho přijı́mače má výhodu v nestı́něné přı́mé viditelnosti do všech stran

a většı́ dosah měřenı́. Primoco UAV spolu s NSM group nabı́zı́ bezpilotnı́ systém pro letové ověřovánı́

LPZ založený na bezpilotnı́m letounu Primoco UAV one 150 s instalovaným systémem NSM unifis

1000 (RPAS - Remoted Piloted Aircraft System). Unifis 1000 je odvozen od plno rozměrového unifis

3000 s rozhranı́m pro operátora na palubě letadla, jehož součástı́ je odpovı́dač. Sytém unifis 3000 také

v minulosti použı́valo řlp na letounu C560. Firma T-CZ nabı́zı́ monitorovacı́ stanici Simon pro frekvence

1090/1030 MHz, které údajně vyhovuje nařı́zenı́ 1207/2011.

hRX (m)

dRH (km)

R = 6378 km

hTX (m)

Obrázek 1.3: Dosah měřenı́

dRH = 3,57
(√

hTX +
√

hRX

)
(1.1)

Měřenı́ pomocı́ dronu mı́rně zvyšuje dosaz měřenı́, navı́c přinášı́ výhodu úspory nákladů na let.

Pokud bude vysı́lač ve výšce hTX = 20m a měřı́cı́ dron ve výšce hRX = 500m bude dosah měřenı́ dle

rovnice 1.1 dRH = 3,57
(√

20 +
√
500
)
= 95,78 km.

1.2.3 Pozemnı́ monitorovánı́

Už v roce 1992 na letišti JFK proběhlo pozemnı́ monitorovánı́, kvůli hlášenı́m o nedetekovaných

letadlech s odpovı́dači módu S systémem TCAS. Monitorovánı́ pomocı́ DATAS odhalilo velké
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množstvı́ výsı́lánı́ neplatných nebo zakázaných 24bitových adres. Většina odpovı́dačů mod S byla

naprogramována tak, aby vysı́lala adresu s nulovými bity. Druhá nejpočetnějšı́ skupina neplatných

adres měla všechny bity obsazené jedničkami. Bylo velmi pravděpodobné, že se ve vzdušném prostoru

kolem letiště nacházela dvě letadla se stejnou adresou. Navı́c TCAS na tyto adresy mohl reagovat

nepředvı́datelně, letadlo vůbec nedetekovat nebo vydat RA pro druhé letadlo se stejnou adresou [12].

Akademici z Tu Delft navrhli měřenı́ provozu a rušenı́ na frekvenci 1090 MHz pomocı́ SDR rádia

umı́stěného v dosahu provozu z letiště v Amsterodamu. Vyhodnocenı́ vzorku dat z měřenı́ po 24 hodin,

kdy se v každé hodině zaznamenalo 30 sekund dat ze signálu ukazuje, že v průběhu dne, kdy je

provoznı́ špička v letovém provozu, může chybovost dekódovánı́ signálu ADS-B dosáhnout až 70 %.

Jako opatřenı́ ke snı́ženı́ této chybovosti navrhujı́ snı́ženı́ počtu dotazů módu A/C a nový návrh protokolu

datového spoje ADS-B s lepšı́ odolnostı́ vůči rušenı́ [18].

V červenci roku 2020 spustil Eurocontrol sı́t’ pozemnı́ch stanic na monitorovánı́ dotazovačů

a odpovı́dačů (EMIT - European Monitoring of Interrogators and Transponders). Sı́t’ má za úkol detekovat

a zaznamenávat problémy v pásmu 1030/1090 MHz, poté podávat informace, podporu a nástroje k

řešenı́ problémů. Jednı́m z výsledků byla oprava a modifikace dotazovače v jižnı́m Walesu, který

pracoval mimo specifikaci. Nadměrným dotazovánı́m přetěžoval odpovı́dače v dosahu [19].

1.3 Interference

Interference z definice ITU RR1.166 až RR1.169 je přı́jem nežádoucı́ energie radiokomunikačnı́m

systémem, který se projevuje jakýmkoliv zhoršenı́m výkonu [1]. Působenı́m interference může dojı́t ke

krátkodobému přerušenı́ nebo zpožděnı́ dat, snı́ženı́ datového toku a až k úplnému přerušenı́ služby.

Interference může být způsobená úmyslně s cı́lem ochromit systém a způsobit výpadek služby. ITU dělı́

interferenci na:

• přı́pustnou interferenci,

• tolerovanou interferenci,

• škodlivou interferenci.

Z pohledu zdroje interference

• vlastnı́ interference,
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• interference z vedlejšı́ho kanálu,

• protiprávnı́ rušenı́.

Protiprávnı́ rušenı́ v přı́padě ADS-B vrstvy nenı́ jen zarušenı́ kanálu a zamezenı́ přı́jmu kterékoliv

zprávy, ale zahrnuje i řadu způsobů vysı́lánı́ podvržených zpráv. Na vrstvě datového protokolu

nenı́ implementována žádná ochrana a data jsou nešifrovaná. Napřı́klad injektáž falešné zprávy a

vysı́lánı́ k cı́lenému přehledovému systému. Uměle vytvořená zpráva může sloužit různým účelům, to

zahrnuje vysı́lánı́ zprávy ze země, z pilotovaného nebo nepilotovaného letadla. Úprava legitimnı́ zprávy

kooperujı́cı́ho cı́le překrytı́m signálu a změnou dat o poloze dojde z pohledu přehledového systému

k odkloněnı́ trajektorie. Úplné překrytı́ legitimnı́ zprávy, tak, že ji přehledový systém nevyhodnotı́ jako

platnou ADS-B zprávu [13].

Vzhledem ke sdı́lenı́ radarových přehledových dat mezi stanovišti poskytovatelů řı́zenı́ letového

provozu ATCO, by takový útok musel být cı́len na vı́ce dotazovačů a je nepravděpodobný. Vytvořenı́

falešné zprávy je poměrně snadné a SDR vysı́lače se k tomu hodı́, protože jej lze naprogramovat,

vytvořit falešné zprávy a podle potřeby je vysı́lat k cı́ly.

Dle specifikacı́ Eurocontrol pro evropskou přehledovou Mod S stanici (EMS European Mode S

station) nové stanice mód S musı́ mı́t systém detekce a hlášenı́, navı́c rušenı́ nesmı́ poškodit přı́jmač a

musı́ obnovit funkci do 2 ms od skončenı́ rušenı́. [10]

Reálnějšı́m problémem frekvencı́ 1030/1090 MHz je vlastnı́ interference způsobená přı́liš velkým

provozem komunikace na kanálu, předevšı́m nadměrným dotazovánı́m nad specifikaci odpovı́dačů.

Na tento problém se zaměřuje nařı́zenı́ komise č. 1207/2011 článek 6 opatřenı́ k ochraně spektra.

Vlastnı́ interference je způsobená zahlcenı́m kanálu oprávněnými uživateli. Výsledek je, ale stejný jako

kdyby šlo o cizý rušenı́. Snižuje se dostupnost přehledové služby. Obsazenı́ odpovı́dače způsobı́ přijatý

dotaz se sı́lou signálu nad minimálnı́ spouštěcı́ úroveň (MTL - Minimum Triggering Level), odpovı́dač

vyhodnotı́, zda má na dotaz odpovědět. Do času obsazenı́ odpovı́dače se také počı́tá čas automaticky

spuštěného vysı́lánı́ odpovědi. Vyjadřuje se v % času poměru obsazeného odpovı́dače k času kdy je

odpovı́dač dostupný. [4].

Pokud dojde k zahlcenı́ odpovı́dače nadměrnými dotazy nad specifika minimálnı́ provoznı́

výkonnosti, odpovı́dač reaguje tak, že snı́žı́ citlivost přijı́mače. Tı́m na dotazy z méně výkonných nebo

vzdálenějšı́ch systémů nenı́ odpovı́dáno. Specifikace ED-77 / DO-201A udávajı́ parametr, kolik dotazů

musı́ být schopen odpovı́dač zpracovat.
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1.3.1 FRUIT

Chybná indikace cı́lů z rušenı́ (FRUIT - False Replies Unsynchronised In Time) se objevuje, pokud

je odpovı́dač vystavený vı́ce než jednomu paprsku dotazovače. Z pohledu dotazovače jde o odpovědi

vyvolané jiným dotazovačem. Odpověd’ může být přijata ze směru hlavnı́ho paprsku nebo postrannı́mi

laloky. Pokud jsou tyto odpovědi přijaty ve stejný čas jako oprávněné odpovědi na dotaz, zhoršuje

se možnost dekódovat odpovědi a některé oprávněné odpovědi nebudou dekódovány. Ke zmı́rněnı́

tohoto jevu na straně zpracovánı́ odpovědı́ se odpovědi ukládajı́ a jsou porovnávány se signály během

dalšı́ doby opakovánı́ pulzu. Situace se zhoršuje s narůstajı́cı́m počtem dotazovačů a s rostoucı́m

provozem ve vzdušném prostoru.

1.3.2 Garbling

Garbling se objevuje, když jsou letadla z pohledu radaru blı́zko sebe (azimut a vzdálenost k radaru)

a nenı́ možné od sebe odlišit dvě odpovědi. Hlavnı́ dva typy jsou:

• synchronnı́,

• nesynchronnı́.

Jako synchronnı́ se projevı́, když pulzy odpovědi dvou odpovı́dačů do sebe zapadnou se shodnou

hranou náběhu pulzu a proto odpovědi od sebe nenı́ možné rozlišit a vede to k dekódovánı́ chybné

zprávy. Nesynchronnı́ garble nemá hrany pulzů přı́mo v zákrytu a odpovědi se dajı́ rozlišit. Garbling

se detekuje pomocı́ obvodu se zpožděnı́m.

1.3.3 Opatřenı́ ke snı́ženı́ interference

ICAO deklaruje aktivity a opatřenı́ k podpoře lepšı́ho využitı́ pásma 1030/1090 MHz, souhrnně

to zaštit’uje pod názvem ADS-B V3 & Mode S transponder. Naprosto základnı́ a prvnı́ nástroj

k odstraněnı́ interference je multilaterálnı́ dohoda o koordinaci přidělěnı́ frekvencı́ různým službám,

monitorovánı́ a ochrana pásma pro letecké navigačnı́ služby (ARNS).

Ke zmı́rňujı́cı́m opatřenı́m patřı́ také zavedenı́ hybridnı́ho sledovánı́ systému ACAS, kdy aktivně

posı́lá dotazy s nižšı́ opakovacı́ frekvencı́. Dalšı́ opatřenı́ je, že odpovı́dače certifikované po 1. lednu

2020 nesmı́ vysı́lat odpovědi na všeobecné dotazy módu A/C/S a toto vysı́lánı́ potlačit, aby se snı́žilo

nežádoucı́ vysı́lánı́ v pásmu 1090 MHz [17].
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Dále uvádı́m některá opatřenı́ z dopoučujı́cı́ publikace Eurocontrolu, která by vedla ke snı́ženı́ počtu

odpovědı́ [4] jde o soubor doporučenı́ z roku 2020. Snı́ženı́ maximálnı́ho počtu odpovědı́ na všeobecný

dotaz módu S spuštěných dotazovačem ze současné hodnoty 6 podle článku 3.1.2.11.1.1.2 předpisu

L10/IV [17] na 3. Dále také dotazovače krátkého dosahu, napřı́klad méně než 100 NM by mohly provádět

zachycenı́ ICAO adresy letadla pro adresný dotaz pomocı́ ADS-B a ne ze všeobecného dotazu.

Snı́žit vysı́lacı́ výkon zejména u dotazovačů krátkého dosahu. Shlukovánı́m pozemnı́ch dotazovačů do

koordinovaných sı́tı́, pro snı́ženı́ počtu adresných dotazů i odpovědı́.

1.4 SDR přijı́mače

Analogový signál lze převést na diskrétnı́ signál pomocı́ vzorkovánı́. Vzorkovánı́ je zaznamenávánı́

kontinuálnı́ho analogového signálu v konstantnı́ definované časové rozestupy. To se děje

prostřednictvı́m převodnı́ku analogových signálů na čı́slicové hodnoty ADC (Analog Digital Convertor).

Počet vzorků za sekundu se nazývá vzorkovacı́ frekvence fs a udává se v hertzı́ch (Hz) přı́padně

v sps (samples per second). SDR digitalizuje rádiový signál zvolené frekvence a posı́lá ho přes

USB nebo ethernet rozhranı́ do počı́tače. Veškeré zpracovánı́ signálu, filtrovánı́, posunutı́ frekvence,

převzorkovánı́, demodulace, se poté děje pouze digitálně. Pokud je vzorkovacı́ frekvence fs = 4MHz,

ADC vzorkuje signál vzorkovacı́ periodou Ts = 0,25µs 1.2, to znamená zapsánı́ okamžité analogové

hodnoty a převedenı́ do digitálnı́ hodnoty každých 0,25µs.

Ts =
1

fs
(1.2)

Minimálnı́ vzorkovacı́ frekvence musı́ být podle Nyquist–Shannonova vzorkovacı́ho teorému 1.3 dvakrát

většı́ než frekvence modulačnı́ho signálu . Kde B je šı́řka pásma, tj. maximálnı́ frekvence, kterou

sinál zájmu obsahuje. Vzorkovánı́m se v podstatě odfiltrujı́ frekvence vyššı́ než polovina vzorkovacı́

frekvence. Přesnost zaznamenánı́ analogové hosnoty závisı́ na rozlišenı́ ADC převodnı́ku udávané

v bitech.

fs > 2B (1.3)
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Komponenty, které byly tradičně v komunikačnı́m systému rádia realizované pomocı́ analogových

obvodů, lze nynı́ dı́ky pokroku v počı́tačové technice realizovat čistě softwarově. Podle mı́ry integrace

softwaru v rádiu rozděluje publikace SDR4engineers [7] :

• softwarově řı́zené rádio,

• softwarově definované rádio.

V softwarově řı́zeném rádiu stále provádı́ zpracovánı́ signálu jako filtrovánı́ a demodulaci analogové

obvody. Softwarem se přepı́ná napřı́klad mezi kanálovou roztečı́ 8,33 kHz a 25 kHz, modulacı́ AM a FM

nebo vysı́lacı́m výkonem.

V softwarově definovaném rádiu jsou některé nebo všechny funkce zpracovánı́ signálu definované

softwarem a použı́vá se aplikace čı́slicového zpracovánı́ signálu (DSP - Digital Signal Processing) signál

je filtrován, demodulován a dekókován digitálně.

Napřı́klad pro hlasovou komunikaci lze jednı́m přijı́mačem - vysı́lačem pokrýt široké pásmo

frekvencı́, které by běžné rádio nebylo schopno realizovat. Koncová vysı́lacı́ čast je samozřejmě stále

pouze jedna a tı́m pádem přizpůsobena pouze na úzké spektrum frekvencı́. Tento problém lze rešit

pomocı́ laditelných antén a nebo přepı́nánı́m koncové vysı́lacı́ části soustavou koaxiálnı́ch relé.

SDR přijı́mače digitalizujı́ radiový signál a výsledkem jsou vzorky ve fázi Inphase I(t) a fázově

posunuté o 90◦ Quadrature Q(t), signál je popsán rovnicı́ 1.4. SDR použı́vajı́ architekturu přı́jı́mačů

s nulovou mezifrekvencı́ nazývanou také přı́mosměšujı́cı́ přijı́mač. Na obrázku 1.4 je blokové schéma

typického přı́jmače s nulovou mezifrekvencı́. Oscilátor se ladı́ na nosnou frekvenci přı́jmaného signálu

nebo na frekvenci blı́zkou nosné pro odstraněnı́ stejnosměrného pı́ku způsobeného převodem signálu

na nulovou frekvenci [24].

IQ(t) = I(t) · cos(2πf0t+ φ)− jQ(t) · sin(2πf0t+ φ) (1.4)

A =
√

I2 +Q2 (1.5)

φ = tan−1Q

I
(1.6)

Dynamický rozsah je podle rovnice 1.9 kde N je rozlišenı́ ADC převodnı́ku v bitech. Maximálnı́

odchylku nosné laděné frekvence popisuje rovnice 1.7. Odstup signálu od šumu (SNR Signal-to-Noise
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převodnı́k

A/D
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Obrázek 1.4: SDR přijı́mač

Ratio) určuje rozlišenı́ ADC podle rovnice 1.8. Kapacitu pásma C vyjadřuje rovnice 1.9, šı́řku pásma B

je rovna vzorkovacı́ frekvenci fs 1.10 [28].

fo,max =
fc · PPM

106
(1.7)

SNR = 20 log10

(√
3

2
2N

)
= 6, 02N + 1, 76 (1.8)

C = B log2(1 + SNR) (1.9)

B = fs (1.10)

Spousta SDR přijı́mačů pro amatérské využitı́ má také výstup pro vysı́lánı́ (někdy i vı́ce kanálů).

Většinou se jedná pouze o výkony v řádu mW, pro prototypovacı́ a výukové účely. Dekódovánı́ a

zpracovánı́ signálu je obecně provedeno počı́tačem, který lze poměrně jednoduše přeprogramovat nebo

nahrát nový software a tı́m zavést nový protokol pouze použitı́m nového softwaru. Aplikace konceptu

SDR se začala šı́řit po roce 2002, kdy Gerald Youngblood vydal sérii článků ”A Software Defined Radio

for The Masses” [29].
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V tabulce 1.1 uvádı́m některé SDR přı́jmače, které vyhovujı́ rozměry i parametry pro účely

měřenı́ signálů vzestuného/ sestupného spoje 1030/1090 MHz. Detaily o Pluto SDR s dostatečnou

vzorkovacı́ frekvencı́ i pro přı́padné dekódovánı́ vzestupného spoje uvádı́m v kapitole 2.1.3. Detaily

rozšı́řeného RTL-SDR uvádı́m v kapitole 2.1.4. USRP E310 je založený na identickém čipu AD9361

jako Pluto SDR, ale Pluto je (SISO - Single Input Single Output) jeden kanál pro přı́jem jeden kanál

pro vysı́lánı́. E310 je (MIMO - Multiple Input Multiple Output) konkrétně 2x přı́jem a 2x vysı́lánı́.

Tabulka 1.1: Přehled některých SDR přijı́mačů a jejich parametrů

RTL-SDR V3 Pluto SDR LIME-SDR USRP E310

Rozsah 25 - 1750 325 - 6000 0,1 - 8800 70 - 6000

frekvencı́ (MHz)

fs max (Msps) 2,56 61,44 61,44 61,44

Rozlišenı́ ADC (bit) 8 12 12 12

Dynamický rozsah (dB) 50 74 74 74

Šı́řka pásma (MHz) 4 61,44 61,44 56

Chyba oscilátoru (ppm) ± 0,5-25 1 ± 25 ±1-4 ± 2,0 2

fo,max (kHz) při 1030 MHz ± 0,515-25,75 ± 25,75 ± 1,03-4,12 ± 2,06

Konektor SMA SMA U.FL SMB

Rozhranı́ USB 2.0 USB 2.0 USB 3.0 Ethernet

1 TCXO teplotnı́ stabilizace
2 Externı́ časová synchronizace

1.4.1 Použitı́ SDR ve sledovánı́ leteckého provozu

Pro dekódovánı́ ADS-B vysı́lánı́ pomocı́ SDR je napsáno velké množstvı́ programů. Zde je uveden výčet

dekodérů, které jsem v průběhu diplomové práce instaloval a zkoušel.

• RTL1090,

• dump1090,

• pyModes,
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• Matlab airplane tracking,

• rtl adsb.

Funguje i mnoho sı́tı́ SDR přijı́mačů napřı́klad FlightAware, Airspy, Flightradar24, ADSB CZ,

OpenSky Network, které sdružujı́ dekódované zprávy z SDR a sdı́lejı́ je na webových stránkách, některé

jsou komerčně založené avšak aktuálnı́ data jsou většinou přı́stupná zadarmo. OpenSky Network

je otevřená sı́t’ přijı́mačů sbı́rajı́cı́ a archivujı́cı́ data do databáze pro výzkumné účely. Většina sı́tı́

je otevřená a každý se může zapojit a rozšı́řit nebo zlepšit pokrytı́ sı́tě tı́m, že přidá svůj přijı́mač,

který bude posı́lat dekókované zprávy do sı́tě.

Pro dekódovánı́ opačného toku zpráv, tedy dotazů z pozemnı́ch dotazovačů kromě těch komerčnı́ch

mnoho nenı́. Nástroje, které se dajı́ použı́t a jsou dostupné jako open source nebo v obecné veřejné

licenci jsou uvedeny v následujı́cı́m výčtu.

• dump1030,

• pyModes,

• Opensky modes-uplink-decoder.

Program dump1030 požaduje k běhu operačnı́ systém linux. Program dump1030 demoduluje

a dekóduje nezpracovaná data z SDR. Jsou dvě možnosti vstupu vzorků z SDR, prvnı́ možnostı́ je živý

vstup dat přı́mo z RTL-SDR, druhý způsob je zadánı́ vstupnı́ho souboru se zaznamenanými daty z SDR.

Druhou možnost použı́vám v této diplomové práci, tedy zaznamenaný soubor ze záznamu sloužı́ jako

vstup programu dump1030 výstupem jsou počty dotazů. Podrobný popis programu a jeho použitı́ pro

vyhodnocenı́ je v kapitole 2.2.3.

Během práce na diplomové práci jsem narazil na dalšı́ aplikace SDR přijı́mačů v leteckém průmyslu.

Konktrétně jsou to rádia pro VHF/UHF hlasovou komunikaci Komunikačnı́ rádia naplno rozvı́jejı́ výhody

konceptu SDR: majı́ schopnost vysı́lat/ přijı́mat v širokém pásmu, umožňujı́ použı́vat široké spektrum

komunikačnı́ch protokolů a jejich implementace je aplikována výhradně softwarově. Má to výhody

napřı́klad v brzkém nasazenı́ hardwaru, postupného nasazovánı́, laděnı́ softwaru a dodatečného

přidávánı́ funkcı́.
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1.5 Sekundárnı́ přehledový radar

Mód A SSR zajišt’uje identifikaci letadel čtyřmi čı́sly oktalového kódu. Tı́m je dostupných 4096 možných

kombinacı́ kódu. 4 mı́stný oktalový kód nazývaný squawk, údajně výraz squawk pocházı́ z prvnı́ aplikace

identifikace vlastnı́ cizı́ (IFF - Identification Friend or Foe) z anglie. Systém se jmenoval parrot a pokyn

na komunikačnı́ frekvenci zněl squawk your parrot.

Mód C zavádı́ kódovanou barometrickou výšku pomocı́ pulzů. Nejdřı́ve byla barometrická výška

s rozlišenı́m 100 ft. Dnes je požadována výška s rozlišenı́m 25 ft.

Mód S (select) je rozšı́řenı́ klasického radarového systému (ATCRBS) o adresné dotazovánı́ letadel

v dosahu dotazovače vybavených mód S odpovı́dači. Každé letadlo vybavené odpovı́dačem mód S

má přidělenu 24 bitovou ICAO adresu. Pozemnı́ dotazovač má funkci zachytit letadlo a poté selektivně

dotazovat pomocı́ ICAO 24 bitové adresy. Toto výrazně zlepšuje schopnost radaru zachytit a sledovat

cı́le. Data se vysı́lajı́ Pulzně polohovou modulacı́ (PPM), kdy vysı́lánı́ pulzu v prvnı́ polovině intervalu

bitových pozic znamená binárnı́ jedničku a vysı́lánı́ pulzu v druhé polovině 0,5µs bitového intervalu

znamená binárnı́ nulu. Aplikace módu S do ATC snı́žila problémy s interferencı́ způsobenou FRUIT

a GARBLE snı́ženı́m počtu odpovědı́ uzamčených odpovı́dačů pro adresné dotazovánı́.

Klı́čové vlastnosti módu S:

• selektivnı́ dotazovánı́,

• individuálnı́ letadlové adresy,

• možnost datalinku.

ADS-B automatické závislé vysı́lánı́ přehledových dat je od roku 2020 klı́čový prvek infrastruktury

pro řı́zenı́ letového provozu. ADS-B musejı́ být vybavena letadla nad hmotnost 5700 kg. Nenı́ výjimkou

i dobrovolná instalace při modernizaci avioniky letadla.

1.5.1 1030 MHz

Frekvenci 1030 MHz sdı́lı́ dotazy pozemnı́ch přehledových systémů a dotazy ACAS okolnı́ch letadel.

Vzestupný spoj je modulován diferenciálnı́ fázovou modulacı́ (DPSK - Differential Phase Shift Keying).

Pro dekódovánı́ DPSK nenı́ nutná synchronizace fáze. Dı́ky referenčnı́ změně fáze viz obrázek 1.7 a)

26



Fakulta dopravnı́
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1,25µs po náběhu pulzu P6 stačı́ vyhodnocovat následné čipy v porovnánı́ s touto referencı́. Konstelačnı́

diagram nesynchronizované fázové modulace je na obrázku 1.5 b), vyhodnocuje se pouze rozdı́l φ1

a φ2, protože jsou dotazy modulovány diferenciálně a nevyhodnocuji, jestli je signál ve fázi nebo

v protifázi, ale jen změny fáze o 180±5◦ podle rovnice 1.6.

Q

I

A

Q

Iφ1φ2

b)a)

Obrázek 1.5: Konstelačnı́ diagram a) DPSK b) PPM

Modulovaný signál vzestupného spoje použı́vá převrácenı́ fáze pro binárnı́ hodnotu 1 a pokud se

fáze neměnı́ znamená hodnotu 0. Rychlosti přenosů vzestupného a sestupného spoje jsou uvedeny

v tabulce 1.2.

Tabulka 1.2: Vzestupný spoj, sestupný spoj 1030/1090 MHz

Přenosová rychlost Modulace Frekvence nosné vlny

(Mbit/s) (MHz)

uplink 4 DPSK 1030

(vzestupný spoj)

downlink 1 PPM 1090

(sestupný spoj)
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2,0± 0,05µs

0,8µs

P4

0,8± 0,1µs

P3

0,8± 0,1µs

2,0± 0,15µs

P1

0,8± 0,1µs

Mód A 8± 0,2µs

SLS řı́zenı́ vysı́lánı́P2
P1

> 9 dB

Mód C 21± 0,2µs

Obrázek 1.6: Dotaz Mód A a C [17]

0,8µs 0,8µs

0,8µs

0,5µs

dlouhý dotaz 30,25µs

preambule 3,5µs krátký dotaz 16,25µs

P1 P2 P6

P5

synchronizačnı́ změna fáze

0,25± 0,02µs

SLS řı́zenı́ vysı́lánı́

bezpečnostnı́ interval

2,0± 0,05µs 1,25± 0,05µs

0,5µs

Obrázek 1.7: Dotaz Mód S [17]

1.5.2 1090 MHz

Na dotazy odpovı́dač sekundárnı́ho přehledového radaru odpovı́dá na nosné frekvenci 1090 ± 3 MHz.

Pro dekódovánı́ ADS-B zpráv 1090ES stačı́ vzorkovacı́ frekvence 2 Msps. Mód S downlink je kódovaný
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s periodou pulsů 0,5µs. Tomu vyhový nejrozšı́řenějšı́ typ RTL-SDR, občas se udává maximálnı́

vzorkovacı́ frekvence až 3,2 Msps, ale stabilnı́ vzorkovacı́ frekvence jsou kolem 2,5 - 2,6 Msps.

U PPM oproti DPSK nezáležı́ na fázi a vyhodnocuje se pouze zda je signál v dostatečné úrovni

v mı́stě datového symbolu a nebo nenı́. V pythonu s balı́čkem numpy je amplituda podle rovnice 1.5:

numpy.abs(IQ)

Takto vyhodnocuje signál většina open softwaru dekókujı́cı́ ADS-B. Použı́vá to i program dump1030,

samozřejmě v ekvivalentnı́ funkci C++. Takto vyhodnotı́ amplitudu a poté pořadı́ pulzů a časový odstup

dotazu a přiřadı́ přı́slušný formát dotazu. Na obrázku 1.6 jsou uvedeny časové odstupy pulzů módů A

a C.

Fáze signálu se zı́ská podle rovnice 1.6 funkcı́ v pythonu:

numpy.angle(IQ) v radiánech přı́padně numpy.angle(IQ, deg=True)

1.6 Limitace současného stavu

Pokud je záznam prováděn na zemi, analýza a výsledky jsou limitovány umı́stěnı́m záznamového

zařı́zenı́. V mı́stě záznamu nemusı́ být v dosahu významný počet pozemnı́ch dotazovačů. Nenı́

možné zjistit počet dotazů přijatých odpovı́dačem v letadle, které nespustı́ odpověd’, tudı́ž nenı́ možné

přesně spočı́tat obsazenost odpovı́dače a provést ověřenı́, zda se odpovı́dače nepřetěžujı́ nadměrným

dotazovánı́m. Proto pozemnı́ měřenı́ nenı́ doporučeno k prokázánı́ shody se článkem 6(1) SPI IR

nařı́zenı́ komise 1207/2011 [4].

Limitace pozemnı́ho monitorovánı́ frekvence 1090 MHz je obzvláště v prostorech s hustým letovým

provozem při použitı́ všesměrové antény u přı́jmače budou pravděpodobně vyhodnoceny pouze

odpovědi přijaté s nejvyššı́ sı́lou signálu. Ostatnı́ odpovědi budou překryty. Tı́mpádem ne všechny

odpovědi z konkrétnı́ho letadla budou vyhodnoceny a data pro analýzu budou nepřesná. Z pohledu

frekvence dotazovače 1030 MHz je hlavnı́ limitace v umı́stěnı́ záznamového zařı́zenı́, které musı́ být

v přı́mé viditelnosti datozovače a tak nepokryje přı́liš velkou oblast. Nenı́ možné zjistit počet dotazů

přijatých odpovı́dačem, které nespustı́ odpověd’, takže nenı́ možné vypočı́tat obsazenost odpovı́dače

[4].

Limitace pro měřenı́ vzestupného spoje na frekvenci 1030 MHz je nedostatek softwaru pro SDR

přijı́mače s vyššı́ vzorkovacı́ frekvencı́ umožňujı́cı́ demodulovat a dekódovat zprávy vzestupného spoje.
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Přı́jem a dekódovánı́ ADS-B je mnohem lépe zavedeno a má většı́ podporu programů na obě hlavnı́

platformy windows i linux.

V této diplomové práci jde o pasivnı́ měřenı́, to znamená, že se nevysı́lajı́ žádné dotazy ani odpovědi

a jen se zaznamenává přı́chozı́ signál. To znamená, že v rámci pasivnı́ho měřenı́ lze ověřit omezený

počet parametrů systému SSR.
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2 Metodika řešenı́

Cı́l je sestavit zařı́zenı́ se kterým zaznamenám data pomocı́ běžně dostupných levných

komponentů. Vyhodnocenı́ poté proběhne offline na jakémkoliv počı́tači s operačnı́m systémem linux

a nainstalovanými přı́slušnými knihovnami pro python. Dalšı́ požadavek je nainstalovaný program

dump1030 a vlastnı́ skripty a programy z přı́lohy této práce viz přı́loha.

2.1 Záznamové zařı́zenı́ (hardware)

Hlavnı́ harwarové komponenty jsou jednodeskový počı́tač, karta s OS micro sD nebo eMMC, přijı́mač

SDR RTL-SDR, Pluto SDR, antény pro přı́jem, flash disk a powerbanka.

2.1.1 Raspberry

Jako záznamové zařı́zenı́ pro zápis dat jsem vybral jednodeskový počı́tač raspberry pi4B s 8 GB RAM.

Jednodeskový počı́tač zároveň sloužil jako host, kde běžel záznamový skript pro SDR. Operačnı́ systém

běžı́ z micro SD karty, pro rpi 4B je dostupná široká škála operačnı́ch systémů, od těch pro všeobecné

použitı́ jako Raspberry Pi OS, Apertis a RISC OS Pi, přes řadu specificky zaměřených na konkrétnı́

účel. Jeden z nich je i SIGINT OS (SIGINT Signal Inteligence) - založený na Ubuntu. v SIGINT OS

je předinstalovaná řada ovladačů a programů pro podporu SDR, konkrétně Hack-RF, BladeRF, USRP,

RTL-SDR. Tı́m se lze vyhnout problémům s instalacı́ ovladačů a knihoven pro hardware, ale Pluto SDR

na seznamu nenı́.

Pro mojı́ aplikaci jsem vybral DragonOS Pi64 Beta30 založený na Ubuntu 22.04 LTS, protože má

nejlepšı́ podporu GNU radio verze 3.10. Operačnı́ systém Ubuntu 22.04 LTS mám i na přenosném

počı́tači. Výhodou shodných systémů je snadnějšı́ kontrola verzı́ knihoven a udrženı́ vzájemné

kompatibility programů z jednoho zařı́zenı́ na druhé. Platı́ to předevšı́m pro GNU radio, jehož grafy

a funkčnı́ bloky nejsou zpětně kompatibilnı́ se staršı́mi verzemi.

Pro záznam dat se nabı́zı́ dvě řešenı́: zápis na microSD kartu nebo externı́ disk. Výrobce uvádı́

ve specifikacı́ch k produktu rpi4B přenosovou rychlost zápisu a čtenı́ na microSD kartu 50 MB/s, tato

hodnota nenı́ dostatečná a proto microSD karta nenı́ vhodná pro použitı́ k zápisu dat z SDR. Ideálnı́

by bylo SD kartu úplně obejı́t a použı́t SSD disk pro spuštěnı́ systému i pro ukládánı́ dat. To ještě nenı́

u rpi standardně dostupné i když i to lze obejı́t. Pro výše uvedené jsem zvolil zápis na 256 GB flash
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POWERBANKA
20000 mAh

256 GB flash

fs ≥ 2Msps
RTL-SDR

fs ≥ 4Msps
Pluto SDR

rpi 4B
8GB RAM

micro SD
DragonOS Pi64 Beta30

USB 3.0

USB 2.0

HORNÍ ANTÉNA

DOLNÍ ANTÉNA

USB 3.0 <80 MB/s

5V 2,0A

USB 2.0
1090MHz

1030MHz

Obrázek 2.1: Blokové schéma sestavy

disk samsung bar USB 3.1 udávaná rychlost zápisu až 300 MB/s. Naměřená hodnota rychlosta zápisu

pomocı́ benchmarku v GNOME Disks je 81 MB/s.

Předtı́m, než jsem se pustil k nasazenı́ řešenı́ záznamu na rpi 4, jsem ověřoval koncept na svém

přenosném počı́tači acer (VN7-591G-51CY) Intel Core i5 4210H Haswell Frekvence procesoru 2,9 GHz,

3x USB 3.0 teoreticky až 5 Gb/s. To mi dovolilo testovat stejné rozloženı́ jako u rpi, hlavně zápis dat

na usb flash disk. Librtlsdr umožňuje čı́st nezpracované vzorky z RTL-SDR a ukládat je do souboru

[27]. Přı́kaz na zápis s laděnou frekvencı́ 1030 MHz a vzorkovacı́ frekvencı́ 2,5 Msps je uveden nı́že.

$ rtl sdr -f 1030000000 -s 2500000 ’’jméno souboru’’.iq

Takto zaznamenaný soubor můžeme vyzkoušet na vstupu do programu dump1030. Vzorky

se zaznamenávajı́ přı́mo v osmibitových čı́slech uint8 to znamená velmi nı́zký tok dat 5 MB/s.

pro instalaci na linuxu dump1030:

$ git clone https://github.com/Fuziih /dump1030.git

$ cd dump1030

$ cd dump1030

$ make

$ cd dump1030
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2.1.2 Napájenı́

Oficiálnı́ zdroj od rpi poskytuje 5,1 V - 3,0 A tj. 15,3 W. Nicméně podle mého měřenı́ s připojenými

periferiemi, myš, klávesnice, monitor a zátěžı́ záznamu z obou SDR. Byl odběr 2 A to je 10,2 W. Na 30

minut letu by stačil zdroj, o kapacitě 5 Wh.

Kapacitu powerbanky použitou pro měřenı́ jsem ověřil napájenı́m rpi na kterém běžela těžba

kryptoměny. Tı́mto jsem zjistil, že rpi je velice citlivé na napájenı́ a vyžaduje minimálně 4,85 V. Když

napětı́ kleslo pod hodnotu 4,85 V byl v logu zapsán event low volt. Napětı́ nebylo dostatečné

a způsobilo snı́ženı́ výkonu procesoru. To se projevilo ve výkonu těženı́ a miner hlásil rychlost 62H/s.

Aby se snı́žil nárok na napájenı́ deaktivoval jsem HDMI port.

xrandr ----output HDMI-1 ----off

Dále jsem vypnul indikačnı́ diody aktivity a napájenı́.

Do souboru /boot/config.txt se zapı́še:

# Turn off Power LED

dtparam=pwr led trigger=default-on

dtparam=pwr led activelow=off

# Turn off Activity LED

dtparam=act led trigger=none

dtparam=act led activelow=off

# Turn off Ethernet ACT LED

dtparam=eth led0=14

# Turn off Ethernet LNK LED

dtparam=eth led1=14

Poté již nebyla v logu hláška o nedostatečném napájenı́ a miner ukazoval rychlost 92H/s, obvyklou

hodnotu při napájenı́ rpi4 z oficiálnı́ho zdroje výrobce. Podle údajů výrobce by mělo stačit 4,75 V. Měřenı́

ukázalo, že už při poklesu napětı́ na 4,85 V, hlásı́ rpi nedostatečné napájenı́. Je velmi důležité zvolit

vhodný zdroj napájenı́ a také napájecı́ kabel.
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2.1.3 Pluto SDR

Pluto SDR je v podstatě výukový hardware od firmy Analog devices, jež má bohatou historii ve vývoji

a výrobě A/D převodnı́ků pro průmyslové použitı́. Pluto SDR má čip AD9316, ten má rozsah frekvencı́

100 kHz až 3 GHz, ale čip AD9316 dokáže ladit frekvence až do 6 GHz. Stačı́ v ovladači změnit

nastavenı́. Tato možnost je i pro rozhranı́ přes python. Z jedné strany přı́stroje jsou dva koaxiálnı́

konektory pro připojenı́ antén 1x pro vysı́lánı́ a 1x pro přı́jem. Na druhé straně je micro USB pro

samostatný vstup napájenı́ a ještě druhý micro USB 2 OTG s maximálnı́ přenosovou rychlostı́ 60 MB/s.

Narozdı́l od RTL-SDR má Pluto SDR svůj processor, je to jednojádrový ARM Cortex 667 MHz

a programovatelná hradlová pole (FPGA - Field Programmable Gate Array). Lze napsat aplikaci

v programovacı́ch jazycı́ch rodiny C, program umı́stit na USB disk, Pluto SDR napájet z napájecı́ho

konektoru a aplikace automaticky poběžı́. Aplikace na USB disku musı́ být bud’ ve verzi shell skriptu,

kde jméno souboru musı́ být ve formátu ’runme[0-9].sh’ nebo binárnı́ soubor s názvem ve stejném

formátu ’runme[0-9]’ [11].

Na obrázku 2.2 limit spektra signálu dotazovače na který musejı́ odpovı́dače reagovat, spolu

s vyznačenou šı́řkou přijı́maného pásma Pluto SDR, při použitı́ vyššı́ho programovacı́ho jazyka klientské

aplikace z počı́tače, Pluto SDR umožňuje šı́řku pásma až 20 MHz, ale muselo by docházet k digitálnı́mu

zpracovánı́ signálu DSP na programovatelném hradlovém poli uvnitř Pluto SDR.

Na obrázku 2.3 vlevo je blokové schéma ladı́cı́ho čipu a processoru v Pluto SDR na obrázku vpravo

jsou znázorněny výše popsané možnosti ovládánı́ Pluto SDR. V přı́padě této diplomové práce jde

o klientskou aplikaci na linuxu. Klient může být GNU radio, Matlab, program napsaný v jazyce C nebo

skript v pythonu.

2.1.4 RTL-SDR

Tato USB klı́čenka použı́vá čip R820T2, který původně byl vyvinut jako DVB-T tuner pro přı́jem

televiznı́ho signálu. Dnes je na trhu nespočet SDR přijı́mačů založených na čipu R820T2. Můžeme

se také setkat s novým označenı́m R860T, přičemž oba čipy jsou identické. Přijı́mače RTL-SDR Blog

V.3 majı́ nejlepšı́ vlastnosti z důvodu odvodu tepla přes teplovodivé pásky do kovového pouzdra. Kovové

pouzdro poskytuje i stı́něnı́ před rušenı́m z okolı́.

FlightAware vyrobilo konkrétně pro přı́jem ADS-B zpráv jednoúčelové zařı́zenı́, ve kterém

je vestavěná dolnı́ propust a nı́zkošumový zesilovač (LNA - Low Noise Amplifier ) naladěný pro frekvenci
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Nosný kmitočet
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−6 dB
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4MHz

8MHz

10MHz

20MHz

Omezenı́ USB 2.0 4MHz

Šı́řka pásma Pluto SDR 20MHz

6MHz

Obrázek 2.2: Limity vyzařovánı́ pro dotazovač [17]

1090 MHz. A je hojně použı́vaný pro sı́tě k dekókodánı́ ADS-B. Instalaci zvládne každý běžný uživatel

PC a internetu. K dispozici jsou návody, které provedou zájemce o zapojenı́ do sı́tě od nákupu SDR

přes instalaci softwaru pro dekódovánı́ zpráv a odesı́lánı́ přes TCP/IP do sdružené sı́tě.
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(a) Vstupy/ výstupy (b) Programovacı́ rozhranı́

Obrázek 2.3: Pluto SDR [11]

2.1.5 Anténnı́ část

Jako anténa pro frekvence 1030/1090 MHz se na letadlech použı́vá 1/2 vlnný monopól. Délka vlny

1090 MHz je 27,5 cm a nebo běžnějšı́ ve všeobecném letectvı́ typ použı́vaný je 1/4 vlnný monopól

ploutev na ULL letadlech CI-101, CI 100-3 a AV-22. Spodnı́ anténu pro přı́jem signálu z dotazovačů,

jsem vybral anténu TED104-12 zejména pro vhodnost instalace do zamýšlené sestavy. Spousta

dodavatelů nabı́zı́ antény pro přı́jem ADS-B signálu z letadel pro sledovánı́ okolnı́ho letového provozu.

Já jsem vybral pro měřenı́ signálu na 1090 MHz anténu označenou jako 3 dBi ADS-B 1090 MHz

SMA. Jedná se o anténu s magnetickou základnou, má nı́zkou hmotnost a přijatelné vlastosti, mı́rnou

nevýhodou je již nainstalovaný kabel RG174 o délce 3 m s SMA konektorem. I když je kabel přı́liš dlouhý

zachoval jsem ho. Nominálnı́ útlum při frekvenci 1000 MHz je 0,92 dB/m. Parametry obou antén uvádı́m

v tabulce 2.1

2.2 Záznamový skript (software)

Záznam dat jsem prováděl pomocı́ programu rtl sdr jde o program s rozhranı́m pro přı́kazový

řádek a : $ rtl sdr -f 1030000000 -s 2500000 ’’jméno souboru’’.iq V průběhu práce jsem

se snažil napsat v programovacı́m jazyku python záznamový skript, výsledkem toho je skript
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Tabulka 2.1: Parametry použitých antén

Hornı́ anténa Dolnı́ anténa

Maximálnı́ výkon 50W 1, 0 kW

Impedance 50Ω 50Ω

Polarizace Vertikálnı́ Vertikálnı́

Zisk 3 dBi -

Délka 170mm 62mm

SWR 1030/1090 - 2 : 1/ 1,2 : 1

Konektor SMA zástrčka BNC zásuvka

Výrobce The Pi Hut/china TED mfg

data capture pluto.py v němž se postupně načtou vzorky a poté se zapisujı́ na disk. Vzniká tak

nedefinovaná mezera, kdy se vzorky zapisujı́ a nové se nenačı́tajı́. Je to nejprimitivnějšı́ způsob zápisu

dat. Program GNU radio jsem použil k tvorbě záznamových grafů s blokem zdroje SDR přijı́mače

a s bloky zápisu signálu do souboru.

2.2.1 GNU radio

GNU radio je open-source software s grafickým prostředı́m pro vývoj a testovánı́ komunikačnı́ch

schémat, kódovánı́ a dekódovánı́ signálů. Podobně jako v simulinku se pracuje s bloky, které představujı́

nějakou operaci se signálem, často lze měnit jeden nebo vı́ce parametrů unitř bloku. Bloky lze také

hierarchicky řadit do vyššı́ch funkčnı́ch celků. GNU radio verze 3.10 podporuje Pluto SDR a otevřený

standard SigMF v minimálnı́ specifikaci pro zápis datového souboru a souboru metadat.

Instalace ovladačů, knihoven a softwaru do přenosného počı́tače na shodné verzi

s DragonOS Pi64 Beta

$ sudo apt update

$ sudo dpkg --configure -a

$ sudo apt upgrade

$ sudo install iio utils librtlsdr-dev
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Přidánı́ gnuradio do repozitáře a instalace:

$ sudo add-apt-repository ppa:gnuradio/gnuradio-releases

$ sudo apt-get update

$ sudo apt-get install gnuradio

Instaluje se verze 3.10.5.1, která už podporuje Pluto SDR.

$ sudo apt-get install rapidjson-dev swig libuhd-dev cmake

$ sudo apt-get install git

instalace podpory rtl-sdr pro Gnu radio

$ git clone git://git.osmocom.org/gr-osmosdr

$ cd gr-osmosdr

$ mkdir build

$ cd build

$ cmake ../

$ make

$ sudo make install

$ sudo ldconfig

$ sudo add-apt-repository -y ppa:pothosware/framework

$ sudo add-apt-repository -y ppa:pothosware/support

$ sudo apt-get install libx11-dev

$ volk profile

Po instalaci a spuštěnı́ lze spustit grafické prostředı́ pro vytvářenı́ grafů pro digitálnı́ zpracovánı́

signálů DSP. GNU radio podporuje programovacı́ jazyk python a je možné vytvářet vlastnı́ uživatelské

bloky na zpracovánı́ signálu. Uživatelské bloky většinou nejsou přenositelné do novějšı́ch verzı́ a

obecně grafy bloků nejsou zpětně kompatibilnı́. Mimo vlastnı́ch bloků lze i vkládat kratšı́ výstřižky kódu

v pythonu, toho jsem využil k pojmenovávánı́ zaznamenaných souborů, použil jsem následujı́cı́ kód:

def f i l e c o u n t ( f i l e t i m e ) :

i f not os . path . e x i s t s ( f ’{ f i l e t i m e } l o g . t x t ’ ) :
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wi th open ( f ’{ f i l e t i m e } l o g . t x t ’ , ’w ’ ) as f :

f . w r i t e ( ’ 0 ’ )

w i th open ( f ’{ f i l e t i m e } l o g . t x t ’ , ’ r ’ ) as f :

log number = i n t ( f . read ( ) )

e lse :

w i th open ( f ’{ f i l e t i m e } l o g . t x t ’ , ’ r ’ ) as f :

log number = i n t ( f . read ( ) )

w i th open ( f ’{ f i l e t i m e } l o g . t x t ’ , ’w ’ ) as f :

new log number = log number + 1

f . w r i t e ( s t r ( new log number ) )

r e t u r n log number

Datum v iso 8601 formátu se zı́ská pomocı́:

file time = datetime.date.today().isoformat()

file number = file count(file time)

Soubor má název {file time} {file number}.iq Stejný kód jsem použil i ve skriptu

data capture pluto.py. Vytvořený graf pro záznam je na obrázku 2.4. Soubory vytvořené grafickým

prostředı́m GNU radio companion, majı́ koncovku .grc. Tlačı́tkem ”Generate the flow graph” se vytvořı́

spustitelný soubor o stejném názvu jako soubor s přı́ponou .grc jen koncovkou .py, v hlavı́m bloku

je důležité nastavit v možnostech ”Realtime Scheduling”, aby měl program nejvyššı́ prioritu a nebyl

přerušován jinými procesy v OS.

2.2.2 Spuštěnı́ skriptu

Pro připojenı́ k rpi bez veškerých periferiı́ (displej, klávesnice, myš) druhým počı́tačem lze použı́t SSH

(secure shell), SSH je sı́t’ový protokol pro zabezpečené připojenı́ přes nezabezpečenou sı́t’. Použitı́

programu raspberry Pi imager umožňuje zadat jméno a heslo wifi sı́tě a také umožnit vzdálené připojenı́

přes SSH. Tı́m se provede konfigurace sı́tě rovnou při zápisu operačnı́ho systému na microSD kartu.

Pokud se neprovede konfigurace při zápisu os, lze dodatečně upravit konfiguračnı́ soubor

wpa supplicant.conf. Počı́tače musejı́ být připojené ve stejné sı́ti, v mém přı́padě hotspot z mobilnı́ho

telefonu. Při připojovánı́ do sı́tě rpi vyjedná a dostane pomocı́ protokolu DHCP přidělenou IP adresu. IP

adresu můžeme zjisti pomocı́ programu Angry IP Scanner, ten zobrazı́ i jméno počı́tače v sı́ti, výchozı́
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Obrázek 2.4: Resample GNU radio

nastavenı́ je ”pi”. Poté zadáme v terminálu přı́kaz: $ ssh pi@"ip adresa rpi"

Zbývá zadat administrátorské heslo vzdáleného počı́tače ”super user”, výchozı́ hodnota je ”raspberry”.

Pro DragonOS Pi64 Beta30 jsou výchozı́ údaje: jméno ”ubuntu”a heslo administrátora ”super user”je

”dragon”. SSH připojenı́ otevře terminál vzdáleného počı́tače a můžeme instalovat potřebné knihovny

a ovladače. Samozřejmě pokud je na této sı́ti dostupné připojenı́ k internetu.

Vzdálené připojenı́ přes SSH i VNC lze použı́t také z chytrého mobilnı́ho telefonu. Přı́kazovou řádku

terminálu přes aplikace Termius, Mobile SSH nebo RaspController.

Dalšı́ možnostı́ spouštěnı́ zápisu dat je automaticky po spuštěnı́ raspberry Pi 4B. Třeba vytvořenı́m

nového servisu systemd:

$ cd /etc/systemd/system

Sem se umı́stı́ soubor ”data-capture.service” a uvnitř souboru musı́ být:

[Unit]

Description=<Popis>
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[Service]

User=<user e.g. root>

WorkingDirectory=<’’plná cesta k souboru .py’’>

ExecStart=’’data capture pluto.py’’ nebo ’’GNUflow.py’’

Restart=always

[Install]

WantedBy=multi-user.target

Následně se musı́ restartovat daemon a zavést nový servis:

$sudo systemctl daemon-reload

$sudo systemctl start data-capture.service

$sudo systemctl enable data-capture.service

Vytvořı́ se systémový servis, který odkazuje na záznamový skript.

Jedna z dalšı́ch možnostı́ jak automaticky spustit skript je přes crontab. To je tabulka, kterou

použı́vá program běžı́cı́ na pozadı́. Lze do nı́ zapsat periodicky se opakujı́cı́ proces, nebo právě

odkaz na program po spuštěnı́. Automatickou metodu spuštěnı́ jsem při měřenı́ nepoužı́val a vždy jsem

spouštěl skript ručně.

2.2.3 dump1030

Program je napsaný v jazyku C++ a autor vyzývá dalšı́ výzkumnı́ky a odbornı́ky na spolupráci nad

softwarem a implementacı́ dekókovacı́ho modulu pro 1030 MHz uplink. Autor programu vycházı́ a bere

si inspiraci z rozšı́řeného programu dump1090 [25]. Použitı́ dump1030.

$ cd /home/’’username’’/dump1030/dump1030

$ ./dump1030 --file ’’jméno souboru’’.iq

Výstup je detekovaný počet dotazů společných módů a počet dotazů jednotlivých módů A,C,S. V tabulce

3.5 je počet detekovaných dotazů, ze souboru o velikosti 86 MB zaznamenaných pomocı́ rtl sdr

během 17,2 sekundy ve vzdálenosti 1,5 km od SSR Praha. Vycházı́ to na 48,31 mód S dotazů za

sekundu.
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Tabulka 2.2: Výstup programu dump1030

Statistics of measured data with lenght of 85983232 bits:

Messages recognized in total: 835

Mode A messages recognized: 2

Mode C messages recognized: 1

Mode A All-Call messages recognized: 1

Mode C All-Call messages recognized: 0

Mode A All-Call (Compatibility Mode) messages recognized: 0

Mode C All-Call (Compatibility Mode) messages recognized: 0

Mode S messages recognized: 831

2.2.4 Python

Programovacı́ jazyk vyššı́ úrovně, python je vyvı́jen jako open source projekt, který zdarma nabı́zı́

instalačnı́ balı́čky. Python má usnadňovat vstup do světa programovánı́ a neustále se rozšiřuje

jeho uživatelská základna. Údajně je to nynı́ nejpoužı́vanějšı́ programovacı́ jazyk. Hojně se použı́vá

k tvorbě webových stránek, dále k datové analýze, strojovému učenı́ a automatizaci. Python je

multiparadigmatický jazyk a dynamicky typovaný, takže se nemusı́ předem deklarovat datový typ

proměnné, navı́c se může datový typ jedné proměnné v průběhu programu odkazovat na různé datové

typy. Aktuálně použı́vám verzi 3.9.12.

Knihovna pyadi-iio pro Pluto SDR poskytuje napojenı́ na ovladače a knihovny iio, libad9631

od Analog devices. Dı́ky tomuto propojenı́ je velmi snadné, začı́t s přı́jmem dat z SDR. Import knihovny:

>>> import adi

Knihovna iio pro python:

• Verze knihovny iio (0, 19, ’5f5af2e’)

• Verze knihovny adi ’0.0.12’

Pro RTL-SDR přı́jmače je dostupná knihovna pyrtlsdr import:

>>> import rtlsdr

Po importu knihovny musı́me vytvořit instanci objektu SDR rádia. Instance má definované metody

42



Fakulta dopravnı́
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pro nastavenı́ frekvence, nastavenı́ vzorkovacı́ frekvence, nastavenı́ a režim zesı́lenı́ zesilovače. Pluto

SDR se lišı́ pouze tı́m, že má automatické nastavenı́ zesı́lenı́ (AGC - Automatic Gain Control) v rychlém

režimu a v pomalém režimu. A také má definovaný buffer jehož velikost lze nastavit a výstup metody

přı́jmu vzorků má délku bufferu. U RTL-SDR se nastavuje pomocı́ metody přı́jmu vzorků jako vstupnı́

argument přı́mo počet vzorků.

Knihovna numpy obsahuje matematické nástroje a umožňuje datové typovánı́ proměnných. Limitace

je, že numpy nepodporuje menšı́ typ komplexnı́ch čı́sel než complex64. To znamená dvě 32 bitová čı́sla

s plovoucı́ řádovou čárkou. Vzhledem k rozlišenı́ ADC v SDR rádiı́ch, většinou 8-12 bitové převodnı́ky,

to vede ke generovánı́ nadbytečného datového toku. V podstatě šumu. Python je flexibilnı́ a umožňuje

napojenı́ a ovládánı́ hardwaru i digitálnı́ zpracovánı́ signálu. V pythonu se nedeklarujı́ datové typy,

podporuje i deklarovánı́ typů dat, ale nenı́ to výchozı́ standard. Jak je vidět v tabulce 2.3 je python

extrémně nehospodárný na objem dat.

Tabulka 2.3: Porovnánı́ API RTL-SDR a pluto SDR

Název knihovny

v pythonu

Datový typ IQ

vzorků

Rozsah složky

komplexnı́ho čı́sla

RTL-SDR pyadi komplexnı́

128 bitové

−1,7308 až 1,7308

Pluto SDR pyrtlsdr komplexnı́

128 bitové

−1,7308 až 1,7308

jinja2

Knihovna pro formátovánı́ šablon značkovacı́ch jazyků. Je rozšı́řena a použı́vána pro tvorbu stránek

a dokumentů v HTML, XML ale také dalšı́ch formátů jako napřı́klad TEXa LATEX. V programu

1030 report.py je nastavený formát pro umı́stěnı́ značek pro proměnné.

latex jinja env = jinja2.Environment(

variable start string = ’\VAR{’,

variable end string = ’}’,

autoescape = False,
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loader = jinja2.FileSystemLoader(os.path.abspath(’.’))

)

2.2.5 LATEX

LATEX je použı́ván pro středně rozsáhlé až rozsáhlé technické dokumenty a vědecké články, ale může

být použit pro jakoukoliv formu publikovánı́. Je to nadstavba původnı́ho systému TEX z poloviny 70. let

20. stoletı́. V LaTeXu je také vysázena tato práce.

Pro tvorbu reportu jsem vytvořil šablonu 1030 report temp.tex, ve které jsou připraveny mı́sta

s přı́znaky pro doplněnı́ aktuálnı́ch údajů. Šablona 1030 report temp.tex je přı́lohou této práce.

Program 1030 report.py bere ze vstupnı́ho souboru údaje a vyplňuje je do přı́slušných mı́st. Jedna

z proměnných je název csv souboru jež se generuje při běhu programu 1030 report.py. Graf počtu

dotazů v čase se vykresluje v latexu pomocı́ balı́čku pgfplot přı́mo z csv souboru. Proměnné v šabloně

jsou označeny \VAR{’’proměnná’’}. Výčet všech proměnných v šabloně je uveden v tabulce 2.4

2.2.6 Struktura dat

Pro záznam dat jsem se rozhodl implementovat otevřený standard SigMf (Signal Metadat Format) pro

zázanam IQ dat spolu s metadaty o podmı́nkách záznamu. Standard SigMF vzešel z akce DARPA

brussels hackfest v roce 2017, kde se týmy zabývaly právě přenositelnostı́ a kompatibilitou dat vzniklých

záznamem frekvencı́ pomocı́ SDR. SigMF dospěl do fáze 1.0.0, tuto verzi také použı́vám ve svém kódu.

Specifikace SigMF je přehledně popsána na githubu [20]. Existujı́ i dalšı́ standardy formátů, napřı́klad

digital RF, Midas BLUE, HDF5, eCPRI, VITA-49.

Zatı́m nenı́ SigMF plně zahrnut v GNU radio a podporuje zápis pouze omezeného množstvı́ metadat,

konkrétně: datový typ, vzorkovacı́ frekvence, naladěná frekvence, autor, popis záznamu a informace

o hardwaru. Jsou podporovány tyto datové typy:

• komplexnı́ plovoucı́ čı́sla (fc32 le),

• reálná plovoucı́ čı́sla (rc32 le),

• komplexnı́ krátká (sc16 le),

• reálná krátká (rc16 le).
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Tabulka 2.4: Výčet proměnných použitých v šabloně

Proměnná Popis

\VAR{input file} název vstupnı́ho souboru zadaný jako argument přı́kazového řádku

\VAR{file path only} plná cesta k adresáři souboru

\VAR{Fs} vzorkovacı́ frekvence vstup uživatele nebo údaj z metadat

\VAR{sdr type} typ sdr rádia vstup uživatele nebo údaj z metadat

\VAR{hw info} dodatečné údaje vstup uživatele nebo údaj z metadat

\VAR{datum} datum měřenı́ z časové značky souboru

\VAR{lenght} doba záznamu

\VAR{size} velikost vstupnı́ho souboru

\VAR{ymin modes} nejnižšı́ zaznamenaný počet dotazů mód S

\VAR{ymin modea} nejnižšı́ zaznamenaný počet dotazů mód A

\VAR{ymin modec} nejnižšı́ zaznamenaný počet dotazů mód C

\VAR{ymax modes} nejvyššı́ zaznamenaný počet dotazů mód S

\VAR{ymax modea} nejvyššı́ zaznamenaný počet dotazů mód A

\VAR{ymax modec} nejvyššı́ zaznamenaný počet dotazů mód C

\VAR{ytick modes} 10 hodnot od \VAR{ymin modes} do \VAR{ymax modes} včetně

\VAR{xmax} čas v sekundách zaokrouhlený na desı́tky nahoru

\VAR{xtick} 15 hodnot od 0 do \VAR{xmax} včetně

\VAR{csv file} název csv souboru z jehož se vykresluje graf

Matadata v souboru majı́ formát běžného JSON, lze s nı́m pracovat i bez instalovaného SigMF.

Oproti numpy je rozdı́lná konvence značenı́ datových typů ze SigMF fc32 le je vztažena ke složce

komplexnı́ho čı́sla. V knihovně numpy to odpovı́dá numpy.complex64 [24].

2.3 Bezpilotnı́ prostředek

Jako nosič záznamového zařı́zenı́ je pro účely letového měřenı́ použit dron DJI Matrice 600 Pro fakulty

dopravnı́. Pro zavěšenı́ užitečného zatı́ženı́, jsou na dronu dvě hrazdy z uhlı́kového kompozitu s roztečı́
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149,1 mm a průměrem 12 mm, na obrázku 2.5 jsou vyznačeny červeně. Limit pro zatı́ženı́ dronu je 6 kg

[21]. Výdrž ve vzduchu dronu bez zatı́ženı́ je přibližně 30 minut, zatı́ženı́ výrazně zkracuje dobu výdrže.

Z tohoto důvodu je vhodné sestavit pokud možno záznamové zařı́zenı́ s co nejmenšı́ hmotnostı́.

Obrázek 2.5: Prostor pro zavěšenı́ užitečného zatı́ženı́

Udávaný dostup je 500 m, nicméně dosah signálu je 5000 m a maximálnı́ nadmořskou výšku pro

let uvádı́ výrobce 2500 m. Jako limit je opravdu nastaven softwarově dostup 500 m AGL a nelze

jej odblokovat. Záznam letu se ukládá do souboru s koncovkou .kmz, přes dalšı́ aplikace lze

data exportovat do formátu CSV, kde je ve sloupcı́ch čas, absolutnı́ čas, výška z GPS, poloha

a mnoho dalšı́ch méně podstatných údajů. Údaj zaznamenaného času použı́vám k sesouhlasenı́

se zaznamenanýmy daty signálu. Výšku vykresluji v grafu spolu s počty dékodovaných přijatých dotazů.

Na obrázku 2.6 je navržená sestava ve 3D modelu s veškerým hardwarem včetně hornı́ antény.

K dosaženı́ většı́ho pokrytı́ při měřenı́, by byl ideálnı́ dron, u kterého lze odblokovat maximálnı́

dostup na vyššı́ hodnoty než 500 m. Dron DJI 300 RTK umožňuje dosáhnout výšky nad zemı́

až 1500 m. DJI 300 je oproti DJI 600 menšı́ a má i nižšı́ nosnost nákladu 3 kg oproti 6 kg. Záznamové

zařı́zenı́ má hmotnost včetně předimenzované těžké powerbanky 1,2 kg. Pro použitı́ k měřenı́ stačı́ jen

přizpůsobit zavěšenı́ pro konkrétnı́ dron. DJI 300 má zavěšenı́ nákladu řešeno odlišně oproti DJI 600.

Návrh přizpůsobenı́ je na obrázku 2.7 porovnánı́ klı́čových parametrů obou dronů je v tabulce 2.5.

Měřenı́ s dronem RTK300 nakonec neproběhlo.
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Obrázek 2.6: Kompletnı́ 3D sestava z hornı́ho pohledu DJI 600 PRO

Tabulka 2.5: Porovnánı́ parametrů dronů [26],[21]

Parametr DJI600 PRO DJI300 RTK

Výdrž (min) 32 55

Max užitečné zatı́ženı́ (kg) 6 2,7

Max dostup (m.n.m.) 2500 7000

Kapacita baterie (mAh) 4500 5935

Stoupavost (m/s) 5 6

2.4 Letové měřenı́

Měřenı́ probı́halo mezi obcemi Vojnice a Klapý v Ústeckém kraji nedaleko zřı́ceniny Hazmburk. Přesné

zeměpisné souřadnice jsou 50,4243631 s. š, 13,9694314 z. d. Jde o volný prostor bez bezprostřednı́ch

překážek. Na obrázku 2.8 je vyznačeno mı́sto měřenı́ s širšı́ situacı́ okolnı́ch přehledových stanic, jejich

souřadnice jsou uvedeny v tabulce 2.6. V plánu bylo, během letu dosáhnout maximálnı́ možné výšky

nad terénem s výdržı́ na mı́stě po dobu jedné minuty a násedné sklesánı́ zpět. Tento profil se použil
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Obrázek 2.7: Kompletnı́ 3D sestava z hornı́ho pohledu DJI 300 RTK

pouze u prvnı́ho měřenı́. Při dalšı́ch měřenı́ se prováděla výdrž po dobu 30 sekund, po sto metrech

výšky.

Tabulka 2.6: Souřadnice mı́sta měřenı́ a okolnı́ch SSR radarů

Zeměpisná šı́řka Zeměpisná délka

Mı́sto měřenı́ 50,4243631 13,9694314

SSR Praha 50,0866644 14,2703875

SSR BUKOP 49,6596217 16,1334042

SSR Brno 49,1205000 16,7591000

SSR Auersberg 50,4557733 12,6484581

SSR Mittersberg 49,3598797 11,5632417

2.5 Záznam dat

Pro zdroj dat z Pluto SDR jsou v GNU radio aktuálně dvě možnosti. Prvnı́ je přes gr-iio, před verzı́

3.10 šlo o vedlejšı́ modul, který se musel doinstalovávat samostatně. Od verze 3.10 je plnou součástı́

GNU radio. Druhou možnostı́ je funkčnı́ blok ze seznamu gr-soapy. Soapy je subsystém ovladačů,
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České vysoké učenı́ technické v Praze

Obrázek 2.8: Měřenı́ a okolnı́ SSR

v tomto přı́padě je GNU radio klient soapy. Soapy v tomto přı́padě poskytuje specifikace ovladačů,

vyhledávánı́ a řı́zenı́ ovladačů a dělá prostřednickou vrstvu pro hardware. Soapy většinou nepodporuje

ovládánı́ úplně všech funkcı́ toho daného SDR. RTL-SDR je také na seznamu podporovaného harwaru

přes soapy. Ale má také funkčnı́ blok z gr-osmosdr, který je přı́mo propojený s knihovnou librtlsdr.

Datový tok vzorků při minimálnı́ch vzorkovacı́ch frekvencı́ch 2 a 4 Msps datového typu 64 bitových

komplexnı́ch čı́sel tj. každý vzorek má 8 bajtů. Bude výsledný tok dat na disk 48 MB/s. Pythonovský

soubor s přı́ponou .py lze spouštět bez grafického prostředı́. Pro tuto možnost je nutné v možnostech

nastavit volbu ”NO GUI”. Ukázalo se, že v den měřenı́ jsem tuto volbu neměl nastavenou.

Záznam jsem provedl alternativně pomocı́ skriptu data capture pluto.py přiloženém v přı́loze,

se kterým jsem experimentoval dřı́ve. Skript nejdřı́ve zkontroluje, zda existuje soubor ”YYYY-MM-

DD log.txt” (datum ve formátu ISO 8601). V přı́padě, že nenı́, vytvořı́ ho a ukládá počet spuštěnı́
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záznamového skriptu v ten den. Na obrázku 2.9 jsou komponenty se, kterým bylo provedeno měřenı́.

Skript zaznamenával jen jednu frekvenci z Pluto SDR, proto nebylo použito RTL-SDR ani hornı́ anténa.

Vytvořený soubor s binárnı́my daty nezpracovaných vzorků z SDR přijı́mače má přı́ponu .iq a je

ve formátu YYYY-MM-DD N.iq, opět datum ve formátu ISO 8601 a N je pořadové čı́slo měřenı́. Každý

vzorek tvořı́ dvě 32 bitová čı́sla float 32 fázově posunuté o 90◦ a ve fázi.

POWER BANKA
20000 mAh

256 GB flash
2023-04-28 10.iq

fs = 6Msps
Pluto SDR

rpi 4B
8GB RAM

micro SD
DragonOS Pi64 Beta30

data capture pluto.py

USB 3.0

USB 2.0

DOLNI ANTENA

USB 3.0 <80 MB/s

5V 2,0A

1030MHz

Obrázek 2.9: Blokové schéma hardwaru v den měřenı́ 28.4.

Dalšı́ nezbytný předpoklad pro zaznamenánı́ dlouhého časového úseku dat je souborový

systém disku, na který se zapisuje. Při měřenı́ jsem měl flash disk formátovaný na souborový

systém FAT16 a to způsobilo po zapsánı́ 4,3 GB chybu a ukončenı́ zápisu. Je třeba mı́t

disk formátovaný na ext4, tak se neomezı́ maximálnı́ velikost souboru na disku. Soubor má

časovou značku poslednı́ úpravy v pythonu a zı́ská se zı́ská pomocı́ balı́čku os a datetime:

datetime.datetime.fromtimestamp(os.path.getmtime(file path)). Výsledný zaznamenaný

soubor má název 2023-04-28 10.iq velikost 4,3 GB a časovou značku 11: 21: 36.

Časovou značku vytvořenı́ a poslednı́ úpravy souboru jsem zı́skal manuálně. V tuto chvı́li nenı́

přı́mo v pythonu možné zjistit časovou značku vytvořenı́ souboru přes os.stat(’’plná cesta k

souboru’’), musel by se z pythonu volat přes metodu subprocess.run() unixový přı́kaz stat

’’název souboru’’, kde je parametr Birth.
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2.6 Zpracovánı́ signálu

Aby bylo možné demodulovat signál a dekódovat počet zpráv v programu dump1030, musı́ se

změnit vzorkovacı́ frekvence a datový typ souboru. Program na vstupu očekává osmibitová celá

čı́sla bez znaménka uint8 o vzorkovacı́ frekvenci 2,5 MHz. K tomuto účelu jsem vytvořil skript

resampler2sigmf.py v jazyku python.

2.6.1 Resampler2sigmf

Skript resample2sigmf.py vezme vstupnı́ soubor s datovým typem nump.complex64 s koncovkou .iq

nebo .sigmf-data. Pokud je vstupnı́ soubor s koncovkou .iq vzorkovacı́ frekvenci musı́ zadat uživatel,

jako dalšı́ volitelné vstupy jsou typ SDR a ostatnı́ informace o hardwaru. Skript nejdřı́ve vypočte poměr

původnı́ vzorkovacı́ frekvence proti požadované vzorkovacı́ frekvenci. V přı́padě naměřených dat jde

o převod ze vzorkovacı́ frekvence 6 Msps na 2,5 Msps, poměr je 2,4. Pokud vyjde neceločı́selný poměr,

přejde se k interpolaci vzorků, aby byl poměr celočı́selný.

samples = signal.resample poly(file samples64, interpolate factor, 1)

Poté se vzorky decimujı́ na novou vzorkovacı́ frekvenci.

samples = samples[::decimation factor]

Nakonec se přepočı́távajı́ hodnoty na výstupnı́ datový typ v rozsahu 0 - 255 uint8. Aby se mohly

zpracovávat soubory o velkých objemech dat, načı́tajı́ se do paměti vzorky za jednu sekundu, zpracujı́

se a rovnou probı́há zápis dat do nového převzorkovaného souboru. Nový soubor má název ve tvaru:

’’původnı́ název’’ resampled.sigmf-data. Metadata se ukládajı́ se stejným názvem s koncovkou

.sigmf-meta. V přı́padě vstupnı́ho souboru s metadaty se jen překopı́rujı́ do nového souboru. Pokud

docházı́ k převodu ze souboru bez metadat zapisujı́ se vstupy uživatele. Na obrázku 2.10 jsou

vyznačeny vstupnı́ a výstupnı́ parametry datových souborů.

Program GNU radio má funkčnı́ blok umožňujı́cı́ převzorkovánı́ s neceločı́selným poměrem v jednom

kroku. Jde o blok ’’Fractional Resampler’’. Součástı́ GNU radio jsou také funkčnı́ bloky pro

změnu datových typů. Vyzkoušel jsem převzorkovánı́ a změnu datového typu, pro úpravu na vstup

pro dump1090 pomocı́ GNU radio podle sestavených bloků na obrázku 2.11. Na obrázku 2.12 jsou

podporované datové typy v GNU radio. Zpracovánı́ pomocı́ GNU radio je mnohem rychlejšı́ a trvá
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I Q I Q I Q I Q I Q

file resampled.sigmf-metafile.sigmf-meta
file.iq
+ manual vstup

file resampled.sigmf-datafile.sigmf-data

fs = 2,5 (Msps)fs = x (Msps)

numpy.uint8 numpy.uint8

numpy.complex64

numpy.float32numpy.float32

resampling

Obrázek 2.10: Změna vzorkovacı́ frekvence a datového typu

pouze po dobu přehránı́ vstupnı́ho datového souboru. Zpracovánı́ pomocı́ skriptu resample2sigmf.py

je časově mnohem náročnějšı́.

Při porovnánı́ souborů z obou konverzı́ vyšlo, že souboru z GNU radio chybı́ 835479 vzorků.

V souboru ze skriptu resample2sigmf.py chybı́ 62458 vzorků, to si vysvětluji postupným zpracovánı́m

o délce úseku vzorkovacı́ frekvence, poslednı́ úsek souboru bude kratšı́ a tam by mohlo dojı́t k zahozenı́

vzorků. Pro dalšı́ zpracovánı́ tedy vycházı́m ze souboru 2023-04-28 resampled.sigmf-data. Tento

soubor už nenı́ kompatibilnı́ s funkčnı́m blokem GNU radio sigmf source.

Obrázek 2.11: Resample GNUradio

2.6.2 1030 report

Program 1030 report.py použı́vá přepracované části ze skriptu resample2sigmf.py. Hlavnı́

myšlenka za tı́mto programem je automatizovat vyhodnocenı́ zaznamenaných datasetů a dosazenı́

výsledků do šablony zprávy z měřenı́. V šabloně jsou umı́stěné formátovacı́ značky pro systém šablon
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Obrázek 2.12: Datové typy v GNUradio

Jinja2. Program následuje princip funkcionálnı́ho přı́stupu k programovánı́. Pro lepšı́ přehlednost a

kategorizaci funkcı́ hlavnı́ program importuje pomocné moduly a poté volá jednotlivé funkce v nich.

Nepoužı́vám multiprocessing ani threading, program běžı́ pouze na jednom jádru procesoru, proto

je zpracovánı́ časově velmi náročné. Vývojový diagram je připojen na obrázku 2.13. Protože program na

velkém souboru o desı́tkách GB běžı́ několik hodin přidal jsem kontrolnı́ tisky, abych měl jistotu, že se

stále něco děje a program nezamrzl na obrázku 2.14 jsou vidět kontrolnı́ tisky z převzorkovánı́ souboru

1030 2023-06-30 0.sigmf-data.

resampler

Modul resampler.py obsahuje funkce k převzorkovánı́ souboru v přı́padě jiné, než vstupnı́ vzorkovacı́

frekvence 2,5 MHz, v této funkci se také měnı́ datový typ. Funkce vezme počet vzorků odpovı́dajı́cı́

vstupnı́ vzorkovacı́ frekvenci převzorkuje data, změnı́ datový typ na uint8 a uložı́ do dočasného adresáře

/tmp/’’název souboru’’ ’’pořadı́’’.iq. Dalšı́ funkce bere na vstupu jako argument seznam těchto

souborů a cestu k umı́stěni programu dump1030. Na každém souboru z dočasného adresáře pustı́

program dump1030 a jeho výstup zachytı́ do textového souboru.

csv reader

V modulu csv reader.py jsou napsané funkce k extrakci dat z textových souborů a vybraná data počet

dotazů mód A, mód C a mód S, zapisuje do csv souboru ze kterého se poté vykresluje graf do finálnı́ho

reportu.
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vstupni soubor

path dump1030

vystupni report.pdf

pripona.sigmf-data

resample

Fs = 2,5 MHz?

False

True

datatype=uint8

datatype=complex64

extrakce metadat z .sigmf-meta

zadani uzivatele metadat

Fs, sdr type

data type

pripona.iq

tmp N.iq

True

len(samples) == Fs

False

fromfile(samples) == len(Fs)

c64 → uint8

kontrolni tiskytofile(/tmp/

tmp N.iq

list(/tmp/tmp N.iq)

True

txt to csv run latex

1030 report temp.tex

dump output to txt
run dump1030

list(/tmp/tmp N.txt == empty

Obrázek 2.13: Vývojový diagram report 1030.py
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Obrázek 2.14: Kontrolnı́ tisky programu report 1030
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3 Prezentace výsledků

V rámci diplomové práce jsem vytvořil 3D model měřı́cı́ sestavy i s dronem DJI Matrice 600. Všechny

modely mnou vytvořené jsou dostupné v 3D knihovně grabcad [31]. Kritériem pro návrh bylo použı́t

pouze běžné a dostupné komponenty ve vlastnictvı́ laboratoře ULD a nebo z vlastnı́ch zdrojů. Všechny

komponenty jsou umı́stěny na duralové základně tloušt’ky 1,2 mm.

Uchycenı́ externı́ baterie (powerbanka) umožňuje přı́stup ke všem jejı́m konektorům. Na obrázku 3.1

je vidět umı́stěnı́ rpi 4 a závěs zhotovený na 3D tiskárně. Závěs neumožňuje přı́stup k ethernetovému

portu rpi 4, ale přı́stup k portu nenı́ potřeba nepoužı́vám jej. Na obrázku 3.1 nenı́ zobrazeno RTL-SDR,

které se připevňuje dodatečně stahovacı́mi páskami na hornı́ stranu powerbanky. K upevněnı́ Pluto SDR

k základně jsem použil již hotový držák od tvůrce DM4DS [32]. Kompletnı́ blokové schéma i s RTL-SDR

je na obrázku 3.2.

Model sestavy jsem zasadil do okolı́, to znamená usadil ji i na 3D dron DJI 600. Na webových

stránkách výrobce dronu je volně ke staženı́ nižšı́ řada modelu M600, ale ta se v podstatném mı́stě

uloženı́ užitečného zatı́ženı́ nelišı́. Rozdı́l je v hornı́ části, kde se nacházı́ avionika a antény. Dı́ky tomu

nebylo nutné hardwarovou sestavu ani jednou iterovat [33].

Obrázek 3.1: 3D model
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POWERBANKA
20000 mAh

256 GB flash

fs ≥ 2Msps
RTL-SDR

fs ≥ 4Msps
Pluto SDR

rpi 4B
8GB RAM

micro SD
DragonOS Pi64 Beta30

USB 3.0

USB 2.0

HORNÍ ANTÉNA

DOLNÍ ANTÉNA

USB 3.0 <80 MB/s

5V 2,0A

USB 2.0
1090MHz

1030MHz

Obrázek 3.2: Blokové schéma sestavy

Všechny komponenty kromě antény pro 1090 MHz, jsou umı́stěny na jedné platformě zavěšené pod

dronem DJI Matrice 600 Pro, kam se běžně umist’uje i jiné zatı́ženı́. Anténa pro 1090 MHz se umist’uje

na hornı́ povrch dronu pomocı́ 3M Dual-Lock™ SJ4570. Plošina je upevněna na kompozitové hrazdy

k tomu určené. Celá sestava má hmotnost 1,2 kg, včetně šroubů a kabelů. Záznamový skript běžı́ na

rpi 4 a data se ukládajı́ na usb disk s kapacitou 256 GB. Výsledkem jsou dva binárnı́ datové soubory s

přı́ponou.sigmf-data a dva soubory metadat s přı́ponou .sigmf-meta. V souboru metadat jsou uloženy

naladěné frekvence, vzorkovacı́ frekvence, datové typy vzorků, použité SDR rádio, a ostatnı́ hardware

a poznámky o měřenı́.

3.1 Finálnı́ verze platformy

Hardware:

• raspberry Pi 4, 8 GB,

• Pluto SDR,

• koaxiálnı́ kabel 63,5 mm RG-58C/U BNC-SMA,

• anténa TED 104-12,

• RTL-SDR V3 (volitelné),

• anténa 3dBi ADS-B 1090MHz SMA s koaxiálnı́m kabelem RG-178 3 m (volitelné),
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• powerbanka ANKER a1274 s kapacitou 20000 (mAh),

• micro SD karta 64 GB,

• usb disk 256 GB.

Jako zdroj napájenı́ pro rpi 4 jsem použil svoji powerbanku anker s kapacitou 20000 mAh, články

uvnitř majı́ napětı́ 3,7 V to je kapacita 74 Wh. To postačı́ pro napájenı́ rpi4 na 6,5 hodin při maxilmálnı́m

odběru proudu 3,5 A. Při záznamu dat napájı́ rpi 4 přes USB obě SDR a celý systém má spotřebu 2 A.

Napájenı́ měřı́cı́ sestavy tedy vydržı́ na 7 hodin a 15 minut.

28.4. proběhl jeden měřı́cı́ let, toto měřenı́ proběhlo nestandardně, protože záznam byl pořı́zen

skriptem data-capture-pluto.py v tomto skriptu nenı́ použitý žádný buffer a během doby zápisu

dat na flashdisk se vzorky nenačı́tajı́ do paměti a jsou ztraceny. Tı́m je způsobena nedefinovaná

nekontinuita dat. Z dat ve flight logu DJI je na obrázku 3.3 vykreslený vertikálnı́ profil celého letu z

28.4. z dat lze odečı́st stoupavost 5,065m/s, oproti specifikaci 5m/s se lišı́ nepatrně a zátěž nemá

negativnı́ vliv na stoupánı́ dronu.
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Obrázek 3.3: Vertikálnı́ profil celého letu z 28.4.

Z důvodu dosaženı́ maximálnı́ velikosti souboru v souborovém systému FAT16 do nějž byla

naformátován usb disk se zapsalo pouze 4,3 GB dat. Průběh výšky po čas zápisu dat je na obrázku 3.4.
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Obrázek 3.4: Nastoupaná výška v průběhu záznamu dat 28.4.

Je vidět, že se zachytila pouze část výstupu do výšky 684,3194 m.n.m. , tedy těsně před dosaženı́m

maximálnı́ výšky 720,5472 m.

30.6. proběhly 3 lety s různými parametry záznamu. Schéma profilu letu bylo následujı́cı́: výstup

do výšky nad zemı́ 100 m, výdrž 30 sekund, poté výstup na dalšı́ stovku metrů. Při prvnı́m letu byl

záznam pořı́zen pomocı́ RTL-SDR přes program rtl sdr s naladěnou frekvencı́ 1030 MHz a vzorkovacı́

frekvencı́ 2,5 Msps. Spouštěcı́ přı́kaz:

rtl sdr -f 1030000000 -s 2500000 /media/ubuntu/samsung256/2023-06-30 1.iq.

Při druhém letu byl použit záznamový program data-rec.py vygenerovaný z grafu GNU radio

data-rec.grc. V grafu jsou RTL-SDR i Pluto SDR, každý má svůj blok záznamu dat.

Let proběhl podle popsaného výškového schéma. Přehled nastavených parametrů a objemu

zaznamenaných dat je uveden v tabulce 3.1. Třetı́ let byl zaznamenán pomocı́ skriptu data-pluto.py

z grafu stejného názvu s přı́ponou .grc, během letu se ve vzdáleném prostoru pohybovalo sportovnı́

létajı́cı́ zařı́zenı́, výstup byl proto přerušen a pokračovalo se až po vzdálenı́ sportovnı́ho létajı́cı́ho

zařı́zenı́. To je důvod, proč poslednı́ trval déle oproti ostatnı́m. U žádného z těchto letů nedošlo

k záznamu flight logu a údaje o průběhu výšky letu nejsou dostupná. V grafu na obrázku 3.5 je ze

známých údajů o stoupavosti dronu a času vyčkávánı́ ve výšce po 100 metrech pokus o rekonstrukci
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výškového profilu prvnı́ho letu. Na časové ose je průběh celého záznamu, delšı́ pauza na konci záznamu

po přistánı́ dronu lze přičı́st skutečnosti, že rpi musı́ zachytit wifi hotspot a přihlásit se k němu. Poté

následuje přihlášenı́ do rpi přes SSH a samotné ukončenı́ záznamu.
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Obrázek 3.5: rekonstrukce profilu letu z 30.6.

Na obrázku 3.6 je sestavená měřı́cı́ platforma namontovaná na dronu DJI 600 Pro v den měřenı́.

Obrázek 3.7 s trasou letu a situace měřenı́ je z webové aplikace pro dekókovánı́ letových záznamů DJI

[30] z obrázku je patrné, že v mı́stě měřenı́ je volný výhled do všech stran nejméně na vzdálenost 3 km.

3.2 Výsledky měřenı́

Výsledkem měřenı́ jsou počty zpráv jednotlivých módů dotazů. Výstupy z programu dump1030 po

jednotlivých módech jsou vykresleny na grafech na obrázcı́ch 3.23, 3.21, 3.22, 3.11, 3.12, 3.13, 3.14.

Celý let trval 6 minut 29 sekund, stoupánı́ do výšky 500 AGL trvalo 1 minutu 52 sekund, poté proběhlo

minutové vytrvánı́ ve výšce a následoval sestup a přistánı́, sestup trval přibližně 3 minuty.Z obrázků

plyne, že dotazy módu S byli zaznamenány hned po zapnutı́ záznamu, kdy byl dron ještě na zemi.

Nejvyššı́ počet dotazů módu S 428 byl zazamenán 6 sekund před dosaženı́m maximálnı́ho dostupu

dronu. Z grafu je také vidět, že sestup trvá déle než výstup. Toto je také konzistentnı́ se specifikacı́

dronu, udávaná rychlost sestupu je 3m/s [33].
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Tabulka 3.1: Záznam dat jednotlivých letů

datum 28.4.2023 30.6.2023

1. let 2. let 3. let

objem dat záznamu (GB) 4,3 3,7 14,9 23,4

zaznamenávané frekvence

(MHz)

1030 1030 1030/ 1090 1030

vzorkovacı́ frekvence

(Msps)

2,5 6 6/ 2,4 6

záznamový graf/skript data-capture-

pluto.py

rtl sdr data-rec.grc/ data-pluto.grc/

data-pluto.py

data-rec.py

datový soubor 2023-04-28 10.iq 2023-06-30 1.iq 1030 2023-06- 1030 2023-06-

30 2.sigmf-data

30 0.sigmf-data

flight log 2023-04-28 [19-19-

37].kmz

- - -

datový typ complexfloat64 uint8 complexfloat64 complexfloat64

3.2.1 28.4. výsledky měřenı́
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Obrázek 3.6: DJI M600 PRO s měřı́cı́m přı́strojem se svolenı́m autora

Obrázek 3.7: Situace měřenı́ s trasou letu

62



Fakulta dopravnı́
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Obrázek 3.8: Počet dotazů mód S
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Obrázek 3.9: Počet dotazů mód A
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Obrázek 3.10: Počet dotazů mód C
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Obrázek 3.11: Počet dotazů mód A all
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čas (s)

po
če

td
ot

az
ů
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Obrázek 3.12: Počet dotazů mód C all
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Obrázek 3.13: Počet dotazů mód A comp
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Obrázek 3.14: Počet dotazů módů A,C

Tabulka 3.2: Výstup programu dump1030 měřenı́ 28.4.

Statistics of measured data with lenght of 85983232 bits:

Messages recognized in total: 16856

Mode A messages recognized: 4

Mode C messages recognized: 60

Mode A All-Call messages recognized: 12

Mode C All-Call messages recognized: 63

Mode A All-Call (Compatibility Mode) messages recognized: 0

Mode C All-Call (Compatibility Mode) messages recognized: 2

Mode S messages recognized: 16715
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3.2.2 30. 6. výsledky měřenı́ 1. let

Doplněný výstup z programu report 1030.py.

Spuštěný přı́kaz report 1030.py /media/karel/Samsung256/2023-06-30 1.iq.

Podmı́nky měřenı́

Data ze souboru: 2023-06-30 1.iq

Ve složce: /media/karel/Samsung256

Vzorkovacı́ frekvence (MHz): 2 500 000

SDR rádio: RTL-SDR

Ostatnı́ info: anténa 3dBi ADS-B 1090MHz SMA s koaxiálnı́m kabelem RG-178 3 m

Datum a čas konce měřenı́: 2023-06-30 11:55:38

Délka záznamu (hh:mm:ss): 00:12:17

Výsledky

0 50 100 150 200 250 300 350 400 450 500 550 600 650 700740
0

3

6

9

12

15

18

21

24

27
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Obrázek 3.15: Počet dotazů mód A 30.6. 1. let
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Obrázek 3.16: Počet dotazů mód C 30.6. 1. let
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Obrázek 3.17: Počet dotazů mód S 30.6. 1. let

Korelačnı́ koeficient vymodelované výšky s počtem dotazů módu S r = -0,052319800389041.

Záznam o velikosti 3 681 550 336 bajtů, při vzorkovacı́ frekvenci 2,5 Msps a velikosti vzorků 2x 8 bitových

68



Fakulta dopravnı́
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Tabulka 3.3: Výstup programu dump1030 30.6. 1. let

Statistics of measured data with lenght of 29 452 402 688 bits:

Messages recognized in total: 18956

Mode A messages recognized: 199

Mode C messages recognized: 373

Mode S messages recognized: 18384

čı́sel. V souboru je 1 840 775 168 vzorků. Pomocı́ přı́kazu stat 2023-06-30 1.iq vyjdou údaje:

Birth 2023-06-30 11:43:21,690640910

Modify 2023-06-30 11:55:38,142919099

Rozdı́l času 0:12:16.452279

To je 736,452279 sekund a vycházı́, že by mělo být v souboru uloženo 1 841 130 697 vzorků. Rozdı́l činı́

355 529 vzorků, odpovı́dá to časovému úseku 0,1422116 sekund.
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3.2.3 30.6. výsledky měřenı́ 2. let

Doplněný výstup z programu report 1030.py.

Spuštěný přı́kaz report 1030.py /media/karel/Samsung256/1030 2023-06-30 0.sigmf-data.

Podmı́nky měřenı́

Data ze souboru: 1030 2023-06-30 0.sigmf-data

Ve složce: /media/karel/Samsung256

Vzorkovacı́ frekvence (MHz): 6 000 000

SDR rádio: Pluto SDR

Ostatnı́ info: anténa TED104-12, coax RG58 63,5 mm

Datum a čas konce měřenı́: 2023-06-30 12:05:10

Délka záznamu (hh:mm:ss): 00:08:50

Velikost souboru (GB): 14,9

Výsledky
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Obrázek 3.18: Počet dotazů mód A 30.6. 2. let
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Obrázek 3.19: Počet dotazů mód C 30.6. 2. let

Časové značky souboru lze zjisti pomocı́ přı́kazu stat 1030 2023-06-30 0.sigmf-data a

velikost souboru wc -c 1030 2023-06-30 0.sigmf-data. Soubor má velikost 14 859 370 496 bajtů,
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Obrázek 3.20: Počet dotazů mód S 30.6. 2. let

to znamená 1 857 421 312 zaznamenaných vzorků při vzorkovacı́ frekvenci 6Msps, to odpovı́dá 309,6

sekund záznamu. Ale podle časových značek, záznam běžel 530 sekund a mělo být zaznamenáno

3 180 000 000 vzorků. Bylo zapsáno jen 58,41 % všech vzorků.

Tabulka 3.4: Výstup programu dump1030

Statistics of measured data with lenght of 118874963968 bits:

Messages recognized in total: 129829

Mode A messages recognized: 2

Mode C messages recognized: 136

Mode S messages recognized: 129691
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3.2.4 30.6. výsledky měřenı́ 3. let

Doplněný výstup z programu report 1030.py

Spuštěný přı́kaz report 1030.py /media/karel/Samsung256/1030 2023-06-30 2.sigmf-data

Podmı́nky měřenı́

Data ze souboru: 1030 2023-06-30 2.sigmf-data

Ve složce: /media/karel/Samsung256

Vzorkovacı́ frekvence (MHz): 6 000 000

SDR rádio: Pluto SDR

Ostatnı́ info: anténa TED104-12, coax RG58 63,5 mm

Datum a čas konce měřenı́: 2023-06-30 12:23:30

Délka záznamu (hh:mm:ss): 00:12:45

Velikost souboru (GB): 23,4

Výsledky
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Obrázek 3.21: Počet dotazů mód A
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Obrázek 3.22: Počet dotazů mód C

Zkouška s náhodnými vzorky

rand s gen.py s plnohodnotným standardnı́m rozhranı́m přı́kazového řádku, které zachovává běžné

konvence s nápovědou dostupnou pod přı́kazem --help. Všechny argumenty tohoto skriptu jsou

volitelné a výchozı́ parametry vygenerujı́ soubor s 5e6 vzorky datového typu uint8.74
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Obrázek 3.23: Počet dotazů mód S

Při vygenerovánı́ nahodných vzroků odpovı́dajı́cı́m 60 sekund při vzorkovacı́ frekvenci 2,5 Msps.

Přiloženı́m tohoto souboru na vstup programu dump1090 vyšlo 8534 zpráv S módu.

Tabulka 3.5: Výstup programu dump1030

Statistics of measured data with lenght of 186900283392 bits:

Messages recognized in total: 67282

Mode A messages recognized: 0

Mode C messages recognized: 16

Mode S messages recognized: 67266
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4 Diskuze výsledků

Vzhledem k relativnı́ poloze mı́sta měřenı́ a SSR praha jak plyne z obrázků 4.3, 4.2. Nenı́ překvapivý

přı́jem signálu a demodulovánı́ a dekódovánı́ dotazů hned od zapnutı́ záznamu.

Na obrázku 4.1 je kombinovaný graf s vykreslenou výškou letu a počtu dotazů módu S z výsledků

měřenı́ 28.4. Vzhledem ke způsobu pořı́zenı́ záznamu s nedefinovanými úseky bez dat. A vzhledem

k tomu, že u ostatnı́ch záznamů nevyšel takto jasný trend považuji tyto výsledky za neúplné a

nevypovı́dajı́cı́.

V mapě na obrázku 2.8 je čevenou značkou vyznačeno mı́sto měřenı́ a modrými značkami

sekundárnı́ radary. Červený kruh o poloměru 95,8 km představuje rádiový horizont přijı́mače pro výšku

500 m, modrý kruh s poloměrem 128,9 km 1000 m a žlutý kruh s poloměrem 194,5 km 2500 m. V rámci

měřenı́ se podařilo dosáhnout výšky 500 m. To znamená rádiový dosah 95,8 km. Je to maximálnı́ výška

omezená ovládacı́m softwarem. Výstup dronu s měřı́cı́m zařı́zenı́m jistě prospěl dosahu měřenı́ a nenı́

probém sestavit hardware ze standardnı́ch hotových komponent takzvaně (COTS - Commercial Off-the-

Shelf) a umı́stit jej na dron jako užitečné zatı́ženı́. O to většı́ pozornost by se měla věnovat pozornost

výběru a správnému použitı́ softwarovým prostředků.

Data pořı́zená pomocı́ grafů GNU radio a vygenerovanými spustitelnými soubory, vykazujı́

neúplnosti. Dı́ky datovému typu, který použı́vajı́ vzniká nadměrný datový tok a zřejmě docházı́ k

zahozenı́ velkého množstvı́ dat.

Z některých výsledků měřenı́ vyšlo neúměrně vysoké čı́slo dotazů. Zejména u měřenı́ při druhém

letu z 30.6. průměrně kolem 415 dotazů modu S za sekundu. Z kvalifikace pomocı́ náhodných dotazů se

ukázalo, že demodulace a dekoódovánı́ nejsou tak dokonalé. Do vstupu programu jsem poslal náhodná

data a jako výstup programu dump1030 bylo 142 detekovaných dotazů módu S za sekundu. Toto čı́slo

se velmi blı́žı́ počtům dotazů z poslednı́ho měřenı́ dne 30.6. Nejlepšı́ by bylo, odladit parametry dekodéru

v živém módu s připojeným RTL-SDR a vystavit dekodér signálu, se známýmy parametry napřı́klad z

testeru odpovı́dačů iFR 6000. Bohužel se mi nepodařilo program v živém módu spustit.
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Obrázek 4.1: Vykreslenı́ průběhu stoupánı́ spolu s dotazy módu S
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Obrázek 4.2: Rádiová viditelnost SSR Praha
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Obrázek 4.3: Rádiová viditelnost SSR Praha
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5 Závěr

Pro pravidelné a mimořádné monitorovánı́ frekvencı́ je nákladově nejlepšı́ použı́t bezpilotnı́ letový

prostředek. Certifikovaná bezpilotnı́ obletová laboratoř bude mı́t limit v přı́stupu do letového prostoru,

a stále velmi nákladný provoz. Jejı́ přı́strojové vybavenı́ vycházı́ z miniaturizovaných bloků použı́vaných

v letadlových laboratořı́ch. Posouzenı́ a vyhodnocenı́ z takových systémů by mělo být ekvivalentnı́.

Pomocı́ výukových a prototypovacı́ch SDR se dajı́ zachytit signály a vyhodnotit následně po letu

podobná data jako u plnohodnotných certifikovaných systémů.

V průběhu práce jsem ověřil, že osadit dron DJI Matrice 600 Pro SDR přijı́mačem a zachytit

signál je možné. Vytvořil jsem vlastnı́ plošinu, kterou lze přepoužı́t v dalšı́ch projektech a osadit

jiným užitečným zatı́ženı́m. Výsledky v podobě zaznamenaného spektra signálu 1030 MHz ± 2 MHz.

Ze signálu lze vyhodnotit počet dotazů SSR. Pro ověřenı́ konceptu jsou vhodné nástroje jako GNU

radio a programovacı́ jazyk python. Limitace v použitı́ vybraných jazyků jsou v tom, že jde o vyššı́

programovacı́ jazyk s vyššı́mi režijnı́mi datovými toky. Výhodou je, že je čitelný a po krátké době lze

alespoň omezeně pracovat na zpracovánı́ signálu. Pro prototypovánı́ a ověřovánı́ konceptů měřenı́

a vyhodnocenı́ jsou SDR z pohledu ceny, rychlosti nasazenı́ a konfigurovatelnosti a tı́m širokému spektru

použitı́, pouze s výměnou anténové části.

Jako velký přı́nos vnı́mám standard pro záznam metadat o binárnı́ch souborech se zaznamenaným

signálem. Umožňuje to snadněji sdı́let data a vyhnout se znehodnocenı́ ztrátou kontextu o datové sadě.

Výsledný datový soubor je uložen spolu s metadaty a může být podroben jiné digitálnı́ analýze. Standard

je také libovolně rozšiřitelný pokud uživatel shledá nutnost záznamu dalšı́ch parametrů.

Ke zpracovánı́ signálů v reálném čase je nejvhodnějšı́ použı́t programovacı́ jazyky C, nebo použı́t

nástroje pro generovánı́ kódu. Symulink, Matlab umožňuje generovat kód v C. K podobnému účelu

je i nástroj v pythonu, jde o cython, který deklaruje datové typy stejně jako jazyk C a je rychlejšı́

a efektivnějšı́.

Navazujı́cı́ činnosti se mohou zaměřit na automatizaci celého procesu, jak záznamu dat tak

i vyhodnocenı́. Automatizovat záznam automatickým inkrementálnı́m pojmenovánı́m souborů pomocı́

vlastnı́ho funkčnı́ho bloku v GNU radio. Spouštěnı́ záznamu a indikace zapisovánı́ dat. Vyhodnocenı́

lze zefektivnit pospojovánı́m skriptů a následného spouštěnı́ některého z open software dekodéru

(dump1030, pyModes, opensky). Programům dump1030 a pyModes chybı́ možnost vstupu dat z SDR
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rádia se vzorkovacı́ frekvencı́ nad 4 Msps k umožněnı́ dekódovánı́ zpráv vzestupného spoje. V přı́padě

pyModes zbývá napsat modul plutoreader.py a přidat volbu v argumentu přı́kazového řádku sdr rádia.
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[31] Karel Kédl, GRABCAD COMMUNITY : https://grabcad.com/karel.kedl-1/models

83

https://www.eurocontrol.int/sites/default/files/2022-02/eurocontrol-nm-user-forum-eric-portier-stuart-mckay.pdf
https://www.eurocontrol.int/sites/default/files/2022-02/eurocontrol-nm-user-forum-eric-portier-stuart-mckay.pdf
https://sigmf.org
https%3A%2F%2Fdl.djicdn.com%2Fdownloads%2Fm600%2520pro%2F20180417%2FMatrice_600_Pro_User_Manual_v1.0_EN.pdf&usg=AOvVaw0wSU881pYHxGIbg1aOTo4H
https%3A%2F%2Fdl.djicdn.com%2Fdownloads%2Fm600%2520pro%2F20180417%2FMatrice_600_Pro_User_Manual_v1.0_EN.pdf&usg=AOvVaw0wSU881pYHxGIbg1aOTo4H
https://wiki.analog.com/resources/tools-software/linux-software/libiio
https://wiki.analog.com/resources/tools-software/linux-software/libiio
https://pysdr.org/index.html
https://pysdr.org/index.html
https://doi.org/10.1109/MAES.2023.3255844
https://enterprise.dji.com/matrice-300/specs
https://github.com/steve-m/librtlsdr
https://www.analog.com/media/en/training-seminars/design-handbooks/Software-Defined-Radio-for-Engineers-2018/SDR4Engineers.pdf
https://www.analog.com/media/en/training-seminars/design-handbooks/Software-Defined-Radio-for-Engineers-2018/SDR4Engineers.pdf
https://www.phantomhelp.com/logviewer/upload/
https://grabcad.com/karel.kedl-1/models


Fakulta dopravnı́
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Přı́loha 1 instrukce k sestavenı́

seznam materiálu
položka P/N popis počet

1 - základna 1
2 a1274 ANKER powerbanka 1
3 - držák powerbanky 2
4 M4x40    ISO7045 M4x40    ISO7045 4
5 TM2S8-M úchytka pro kabel 2
6 M4     ISO7089 matice samojistná 11
7 M4     DIN985 podložka 11
8 EP-0122 chladič 1
9 - raspberry Pi 4B 1

10 M2,5 x 20 distanční sloupek 4
11 M2,5x6    ISO 2009 šroub 2
12 M2,5x6    ISO7045 šroub 2

13 151-28320
samolepící úchytka
pro kabel 1

položka P/N popis počet
14 TED 104-12 anténa 1

15
DM4DS Adalm
Pluto Holder
universal

držák Pluto SDR 1

16 Pluto SDR 1
17 M4x12    ISO7045 šroub 3

18 - přední uchycení na
M600 PRO 1

19 - zadní uchycení na
M600 PRO 1

20 - objímka 4
21 M4x16    ISO7045 šroub 4
22 M3x16    ISO7045 šroub 4
23 M3    ISO7089 podložka 4
24 M3    DIN985 matice samojistná 4

Instrukce k sestavenı́ 1
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