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Abstrakt

Cilem této diplomové prace bylo navrzeni zaznamového zafizeni s SDR pfijimatem pro zaznam
a vyhodnoceni pasma 1030/1090 MHz. Hlavni Cast zpracovanisignalu je program pro Upravu dat k
vyhodnoceni. Program je vytvofen v programovacim jazyku python a jehou vystupem je datovy soubor a
soubor metadat. Format dat je vhodny pro zpracovani programem dump1030, jehoZ vystupem je pocet
dotaz(l jednotlivych médi SSR.

Klicova slova: sekundarni radar, softwérové definované radio, zaznam signalu
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Abstract

The aim of this thesis was to design a recording device with SDR receiver for recording and evaluation
of 1030/1090 MHz band. The main part of the signal processing is a program to modify the data for
evaluation. The program is developed in python programming language and its output is a data file
and a metadata file. The format of the data is suitable for processing by the dump1030 program whose
output is the number of queries of each SSR mode.

Keywords: secondary radar, software defined radio, signal capture
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Uvod

Monitorovani a méreni pasma 1030/1090 MHz je nezbytné pro hodnoceni vykonnosti a dostupnosti
prehledovych systému a zajisténi moznosti pouzivani pasma i v budoucnu. S tim jak se letecka doprava
v nékterych mistech koncentruje, mize dochazet k nezadoucim vypadkim dat a nebo pretézovani

nékterych komponent v fetézci kooperativnich systéma.

Monitorovani a ovéfovani je mozné provadet riznymi zplsoby. Jsou permanentni pozemni stanice
nepretrzité vyhodnocujici éter na frekvencich 1030/1090 MHz, jsou letadlové obletové laboratofe pro
presné certifikované méfeni a honoceni signal leteckych radionaviga¢nich a prehledovych prostiedku.

A v posledni dobé se prosazuji také bezpilotni systémy.
Cilem prace je sestavit vhodny hardware pro montaz na bezpilotni prosttedek. Pro pfijem a zaznam

signalu poslouzi dostupné softwarové definované radio (SDR - Software Defined Radio). Pomoci

prostiedkl digitalniho zpracovani signald bude provedeno vyhodnoceni.

11



Fakulta dopravni /?‘:'r??/é

Ceské vysoké ugeni technické v Praze

1 Soucasny stav problematiky

Radiovymi vinami nazyvame Cast spektira elektromagnetického zareni 30 Hz - 300 GHz. V téchto
frekvencich je standardizované znaéeni podle radioregulaéniho fadu Mezinarodni telekomunikaéni unie
(ITU - International Telecommunication Union) RR2-1 [1]. Znaceni ITU je matematicky systematické
a pouziva &islo pasma viz obrazek 1.1 jako exponent ve vzorci 0,3 - 10N az3 - 10N. Nicméné vice
se pouziva pro rozdéleni spektra radiovych vin oznaceni Institutu pro elektrotechnické a elektronické
inzenyrstvi (IEEE - Institute of Electrical and Electronics Engineers) [2]. Norma byla specificky vymezena
pro pouziti oznaceni pracovnich pasem radar(, ale ujala se i pro SirSi pouziti v satelitni komunikaci,
radionavigaci a telekomunikacich, napf. starlink sit internetového satelitniho pfipojeni firmy SpaceX
pouziva pasmo K., K, a V s pfesahy do X a K. Pro telekomunikaéni sit 5G pasmo frekvenci
24 - 54 GHz se pouziva také oznaceni mm viny, coz nesouvisi ani s jednim systémem znaceni,
oznaceni mm v tomto pfipadé vyjadfuje jen milimetrovou vinovou délku 12,5 mm - 5,5 mm. Na obrazku
1.1 je porovnani oznaceni rozsahu frekvenci 30MHz - 300 GHz a orientaCni umisténi frekvence

sekundarniho pfehledového radaru (SSR).

3 30 300 1000 (MHz)
1 4 12 27 75 300 (GHz)
I | | ll | | | | | ] | | | ]
I T T L T T T T T T T T T 1
ssp |2 8 18 40 110
\ - - - - - = r- - - -~ T~ A" """ T TIT T I T T
IEEE | HF : VHF : UHF :| L : S : C :X:KU:K:KH: \% : W': mm:
I U N DU SO N S N S N B S
|
r-- - T--——---- - - - -- r-———-- S Tl T-—-—--—- I
ITU : LF : MF : HF : VHF : UHF | : SHF : EHF :
Cislo pasma N 5 6 7 8 9 10 11
1 1 1 1 1 1 1 ]
I T T T T T T 1
30 300 3000 (kHz)
3 30 300 3000 (MHz)
3 30 300 (GHz)

Obrazek 1.1: Porovnani znaceni spektra radiovych vin

12
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Telekomunikacni, rozhlasové, radionavigacni, letecké prehledové sluzby a dalsi vojenské i civilni
sluzby se musi spokojit s jednim spoleénym spektrem radiovych vin k pokryti svych potreb. Poptavka
po volnych komunikacnich pasmech roste a frekvenci vice nebude.

ITU je agentura spojenych narodl pro rozvoj a standardizaci telekomunikaénich technologii.
Prostfednictvim radiotelekomunikacniho fadu a vydanych doporuceni fidi nejen koordinaci pridélovani
kmitoCtd na mezinarodni Urovni vCetné leteckych sluzeb ve spolupraci s (ICAO - International Civil
Aviation Organization), stanovuje také podminky pouzivani radiostanic, klasifikaci vysilacd, protipravni
jednani.

Sluzbam jsou pfidélena pasma tak, aby se vzajmené co nejméné prekryvala a nedochazelo k ruseni.
Nosna frekvence se vybira podle vlastnosti Siteni vin. Na nosnou frekvenci se moduluji pfenasené
informace. Viny v pasmu L maji vlastnosti Sifeni na pfimou radiovou viditelnost a $ifi se bez problémi
skrz oblacnost, mlihu, dést a vegetaci. Podle rozdéleni ITU pracuje SSR ve spodnim okraji pasma L
1030 a 1090 MHz. Pasmo L pouzivaji také dalsi sluzby mimo pfehledovych sluzeb v letectvi. Satelitni
navigace GPS pouziva pasmo L, konkrétné 1176,45 MHz (L5), 1227,60 MHz (L2), 1381,05MHz (L3),
1575,42 MHz (L1). Iridium 1616 - 1626,5 MHz, Inmarsat 1525 - 1646,5 MHz, Satelitni telefony 1525 -
1661 MHz, amatérské radio 1240 - 1300 MHz, amatérsky satelit up-link 1260 - 1270 MHz.

1.1 Prirazeni frekvenci

Dle radiotelekomunikaéniho fadu RR 5-63 ¢&lanek 5.328 je pasmo 960 -1215MHz celosvétové
vyhrazeno pro letecké radionavigacni sluzby (ARNS - Aeronautical radionavigation services)
a je chranéno [1]. Na obrazku 1.2 je vyznaceno vymezeni sluzeb ARNS podle nosné frekvence.
Z mezinarodni, Urovné je pfifazeni frekvenci v Ceské republice aplikovano v planu pro pfitazeni
frekvenci, které vymezuije pfifazeni jednotlivym sluzbam [6].

Prifazeni frekvenci rdznym sluzbam je zakladni stupen ochrany danych sluzeb proti ruSeni. Kdyz uz
pridélené pasmo nestaci, musi se pfijmout opatieni, jelikoz zpravidla neni mozné rozsifovat vymezeni
frekvenci jedné sluzby na Ukor dalSich sousednich, znamena to prizplisobeni komunikacniho kanalu.

ZpUsobu, jak zvySit kapacitu pasma, neni mnoho a pokazdé si vynuti vyménu drahych hardwarovych
komponent. V letectvi mame jasny priklad podobné situace, kdy se v Evropé u hlasové komunikace

VHF 118 - 137,975 MHz pfechazelo z kanalového odstupu 25kHz na 8,33 kHz. To se délo z divodu

13
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SSR SSR
ACAS ACAS
ADS-B ADS-B
MLAT MLAT
UAT IFF IFF
1053MHz  1065MHz 1164MHz 1188 MHz
| |
969 MHz 1008 MHz JTIDS 1113MHz gps L5 1206 MHz
| | Lo | |
JTIDS JTIDS
, DME/TACAN ,
962 MHz 1030 MHz 1090 MHz 1215 MHz

978 MHz

Obrazek 1.2: Obsazeni pasma L kolem SSR

zahusténého letového provozu nad Evropou a potiebou vice komunikaénich kanall pro fizeni letového
provozu. Rozte¢ 25 kHz znamenala 760 dostupnych komunikacnich kanalt. Ale pokud pljdeme dale do
minulosti, zjitime, Ze do roku 1947 bylo pouze 70 kanall pro hlasovou komunikaci v rozmezi frekvenci
118 - 132 MHz s rozte¢i mezi kanaly 200 kHz. V nékolika vinach se pasmo dale zahustovalo provozem
a kanalova rozte¢ byla zmenSovana. V letech 1947 az 1958 100kHz, od roku 1954 50kHz a byly
pridany frekvence do 135,95 MHz, to znamenalo zvySeni na 360 dostupnych komunikaénich kanald.
Rok 1972 opét znamenal snizeni rozstupll na 25kHz a v roce 1990 frekvence 136 - 136,975 MHz.
Letecké radiostanice pro hlasovou komunikaci byly analogové. Proto pokazdé muselo dojit k vyméné
radiostanice. Dnes uz to neni tak docela pravda a pfinejmensim nékteré ¢asti jsou digitalni.
Odpovidace prosly podobnym vyvojem s vyménou hardwaru. Na pocatku se odpovidace pouzivaly
pouze ve vojenskych letadlech pro rozliSeni vlastni nebo cizi IFF (Identification Friend or Foe). RozSiteni
na identifikaci civilnich letadel je aplikace médu A. Mdd C prinesl hlaSeni nadmorské vysky. Posledni
iterace odpovidace je méd S, ktery zavedl adresné dotazovani a pfidéleni kazdému odpovidaci unikatni
24 bitové ICAO adresy. S aplikaci ADS-B na 1090ES prisSlo automatické hlaseni polohy na zakladé
satelitni navigace v letadle. Davodem pro vymény odpovidacl bylo rozsSifovani schopnosti a rozsireni
prenasenych parametrd k fidicimu letového provozu a problémy s pretizenim komunikaéniho kanalu

1030 a 1090 MHz.
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1.2 Meéreni a monitorovani frekven¢niho pasma

Letové ovéfovani je nutné k ovéfeni parametrd vysilacl, pfijimacd a systémi pozemniho
radionaviga¢niho a prehledového zafizeni. Letovym monitorovanim frekvenéniho pasma lze také
potvrzovat vysledky model( simulujici zatizeni komunikaéniho kanalu a nebo ziskat zpreshujici
parametry pro tyto modely. Nékteré prehledové systémy jsou zranitelné v(c&i vysilani faleSnych,
podvrzenych ADS-B zprav a ruseni. Pozemni kontinualni monitorovani mize poskytovat v realném
Case Udaje o vyuziti konkrétniho komunikaéniho kanalu a vykonnosti pfehledového systému, muze
zaznamenat a urcit polohu neopravnéného vysilani a zhorSeni sledovanych parametrii vykonnosti,

ale ma své limitace.

1.2.1 Letova ovérovani leteckych pozemnich zarizeni

Dodatek N predpisu L10/I udava rozsahy a intervaly letovych ovérovani (LPZ - Leteckych Pozemnich
Zaftizeni). Rozsah a lhaty ovéfovani jsou stanoveny v dodatku N k predpisu L10. Pro pozemni dotazovac
SSR plati interval 720 dnl s toleranci 30 dn(, ale nemusi se provadét obletovou laboratofi, protoze
dodatek N uvadi, ze parametry lze ovéfit pomoci pfipravenych postupl a softwarovych nastrojd
zpracovanim dat, ziskanych z bézného provozu [9].

Cilem letového ovéreni je ureni a kontrola dosahu a presnosti SSR. Dlvody k ovéreni parametr(
SSR pomoci obletové laboratofe jsou mimoradna letova ovérovani. Mimofadné letové ovéfovani

je nutné v pripadech:
* instalace vyznamné opravy, konstrukéni zmény, modifikace,
+ naruSeni ochranného pasma, ovlivnéni (OPZ - osvédCeni provozni plsobilosti) stavebni ¢innosti,
* na vyzadani v oddvodnénych pfipadech (statni dozor).

Odlvodnénym pfipadem je napfiklad incident u kterého by mohl byt prispivajici faktor vykonnost
zarizeni mimo minimalni specifikace vykonnosti.

Letové ovéfovani SSR se provadi upravenym, kalibrovanym a certifikovanym odpovidacem
instalovanym na palubé obletové laboratofe, RLP s.p. nabizi sluzbu letového ovéfovani pomoci letounu
Beechcraft King Air 350 se systémem AeroFIS® od spole¢nosti Aerodata AG. Tento systém ma také

funkci pro detekci a lokalizaci rusivého vysilani.
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Podle ¢lanku 6 nafizeni komise ¢. 1207/2011 Opatreni k ochrané spektra, nesméji byt odpovidace
vystaveny nadmérnym dotazim z pozemnich dotazovacl a zadny pozemni dotazova¢ nesmi zpusobit
skodlivou interferenci jinému prehledovému systému [3]. Monitorovani frekvenci mize byt letové,

pozemni.

1.2.2 Letové monitorovani

Monitorovani frekvenci slouzi spiSe jako prostfedek k ziskani dat k poznani skute¢ného provozu
na frekvencich prehledovych sluZzeb a jakym zplsobem jej ovliviiuje zavadéni novych pozadavki
a systémud v pribéhu dekad. Vyhodou letového monitorovani oproti pozemnimu je vétsi pokryti
a ovéreni realného zatizeni frekvence v prostoru.

V roce 1995 proved| tym FAA letova méfeni vzestupného spoje mod S v oblasti letist Frankfurt
a Mnichov spolu s dotazy TCAS za pouziti systému pro zkou$eni a analyzu datalinku (DATAS - Data
Link Test and Analysis System). NejvySSi pocet dotazi mod S zaznamenanych za jednu sekundu byl
285 s primérnou hodnotou po dobu letu 114 dotaz( za sekundu. Primérny pocet dotaz(i za sekundu
modu A byl 130 a médu C 80. Dostupnost odpovidace byla prdmérné 91 %. Soucasti této kampané bylo
i pozemni zachyceni poctu odpovédi médi A, C a S. Pocet odpovédi médi A a C se pohyboval mezi
10000 a 15000 se Spickou 17000 odpoveédi zaznamenanych odpovédi za sekundu. Zaznamenany
pocet odpovédi médu S se drzel na hodnotach 150 az 200 odpovédi za sekundu [14].

V souvislosti se zavadénim ADS-B na 1090ES v roce 2007 provedlo FAA letové méfeni frekvenci
1030 a 1090 MHz s upravenym odpovidacem pro zaznam dotazu i odpovédi. Jednim z vysledki bylo,
Ze v blizkosti oblasti s hustym provozem klesla dostupnost odpovidaée z vice nez 90 % na 82 %. Bylo
doporuéeno vyjmout povinnost odpovidace odpovidat na dotazy A/C/S all call a dale pravidelné provadét
monitorovaci lety pro sledovani trend( [8].

Prace MIT v roce 2010 se soustiedila na zhodnoceni vlivu TCAS na prostfedi a zatizeni frekvenci
1030/1090 MHz. K tomuto Ucelu byla vyvynuta fada nastrojd k automatizaci vyhodnoceni namérenych
dat. V tomto méreni nebyl vyhodnocen zadny problém ohledné koordonace letadel systémem TCAS
[15].

V roce 2018 provedli vyzkumnici v Japonsku statistickou analyzu signalt na frekvenci 1090 MHz.
Béhem letu po dobu 10 minut pomoci spekirometru s 16bitovym prevodnikem analogového sinalu na

digitalni (ADC - Analog Digital Converter) zaznamenavali signal. Vysledny histogram poctu signald
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se jevi, ze ma Poissonovo rozdéleni, ale je potfeba zpracovat data z vétsiho vzorku za delSi ¢asovy
Usek a porovnat data s vice statistickymi funkcemi [16].

Firma Flight Calibration service nabizi dron pro méfeni radarovych frekvenci PSR i SSR. Letovy
monitoring narozdil od pozemniho pfijimace ma vyhodu v nestinéné primé viditelnosti do vSech stran
a vetsi dosah méreni. Primoco UAV spolu s NSM group nabizi bezpilotni systém pro letové ovéfovani
LPZ zalozeny na bezpilotnim letounu Primoco UAV one 150 s instalovanym systémem NSM unifis
1000 (RPAS - Remoted Piloted Aircraft System). Unifis 1000 je odvozen od plno rozmérového unifis
3000 s rozhranim pro operatora na palubé letadla, jehoz soucasti je odpovida¢. Sytém unifis 3000 také
v minulosti pouzivalo flp na letounu C560. Firma T-CZ nabizi monitorovaci stanici Simon pro frekvence

1090/1030 MHz, které Gdajné vyhovuje nafizeni 1207/2011.

R = 6378 km

Obrazek 1.3: Dosah méreni

dru = 3,57 (\/ hrx + hRX) (1.1)

Méfeni pomoci dronu mirné zvySuje dosaz méreni, navic pfinasi vyhodu Uspory nakladd na let.

Pokud bude vysilac ve vySce hrx = 20 m a méfici dron ve vySce hrx = 500 m bude dosah méreni dle
rovnice 1.1 dry = 3,57 (v/20 + v/500) = 95,78 km.

1.2.3 Pozemni monitorovani

Uz v roce 1992 na letisti JFK probéhlo pozemni monitorovani, kvuli hlaSenim o nedetekovanych

letadlech s odpovida¢i médu S systémem TCAS. Monitorovani pomoci DATAS odhalilo velké
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mnozstvi vysilani neplatnych nebo zakazanych 24bitovych adres. VétSina odpovidaét mod S byla
naprogramovana tak, aby vysilala adresu s nulovymi bity. Druha nejpocetnéjsi skupina neplatnych
adres méla v§echny bity obsazené jednickami. Bylo velmi pravdépodobné, Ze se ve vzdusném prostoru
kolem leti§té nachazela dvé letadla se stejnou adresou. Navic TCAS na tyto adresy mohl reagovat
nepredvidatelné, letadlo vibec nedetekovat nebo vydat RA pro druhé letadlo se stejnou adresou [12].

Akademici z Tu Delft navrhli méfeni provozu a ruSeni na frekvenci 1090 MHz pomoci SDR radia
umisténého v dosahu provozu z letisté v Amsterodamu. Vyhodnoceni vzorku dat z méfeni po 24 hodin,
kdy se v kazdé hodiné zaznamenalo 30 sekund dat ze signalu ukazuje, Zze v pribéhu dne, kdy je
provozni Spicka v letovém provozu, mize chybovost dekddovani signalu ADS-B doséhnout az 70 %.
Jako opatieni ke snizeni této chybovosti navrhuji snizeni poétu dotazti médu A/C a novy navrh protokolu
datového spoje ADS-B s lepsi odolnosti viéi ruSeni [18].

V cervenci roku 2020 spustil Eurocontrol sit pozemnich stanic na monitorovani dotazovacu
a odpovidacéu (EMIT - European Monitoring of Interrogators and Transponders). Sit méa za tikol detekovat
a zaznamenavat problémy v pasmu 1030/1090 MHz, poté podavat informace, podporu a nastroje k
feSeni problémi. Jednim z vysledk( byla oprava a modifikace dotazovace v jiznim Walesu, ktery

pracoval mimo specifikaci. Nadmérnym dotazovanim pretéZzoval odpovidace v dosahu [19].

1.3 Interference

Interference z definice ITU RR1.166 az RR1.169 je piijem nezadouci energie radiokomunikaénim
systémem, ktery se projevuje jakymkoliv zhor§enim vykonu [1]. PUsobenim interference mize dojit ke
kratkodobému preruseni nebo zpozdéni dat, snizeni datového toku a az k Uplnému preruseni sluzby.
Interference muze byt zplsobena umysiné s cilem ochromit systém a zplsobit vypadek sluzby. ITU déli

interferenci na:
* ptipustnou interferenci,
« tolerovanou interferenci,
« Skodlivou interferenci.
Z pohledu zdroje interference

« vlastni interference,
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« interference z vedlejSiho kanalu,
* protipravni ruseni.

Protipravni ruseni v pfipadé ADS-B vrstvy neni jen zaruSeni kanalu a zamezeni pfijmu kterékoliv
zpravy, ale zahrnuje i fadu zpuUsobuU vysilani podvrzenych zprav. Na vrstvé datového protokolu
neni implementovana zadna ochrana a data jsou neSifrovana. Naptiklad injektaz faleSné zpravy a
vysilani k cilenému prehledovému systému. Uméle vytvofena zprava muize slouzit rGznym aceldm, to
zahrnuje vysilani zpravy ze zemé, z pilotovaného nebo nepilotovaného letadla. Uprava legitimni zpravy
kooperujiciho cile prekrytim signalu a zménou dat o poloze dojde z pohledu prehledového systému
k odklonéni trajektorie. Uplné piekryti legitimni zpravy, tak, Ze ji prehledovy systém nevyhodnoti jako
platnou ADS-B zpravu [13].

Vzhledem ke sdileni radarovych prehledovych dat mezi stanovisti poskytovatell fizeni letového
provozu ATCO, by takovy Utok musel byt cilen na vice dotazovaél a je nepravdépodobny. Vytvoreni
faleSné zpravy je pomérné snadné a SDR vysilate se k tomu hodi, protoZe jej Ize naprogramovat,
vytvorit faleSné zpravy a podle potieby je vysilat k cily.

Dle specifikaci Eurocontrol pro evropskou pfehledovou Mod S stanici (EMS European Mode S
station) nové stanice méd S musi mit systém detekce a hlaseni, navic ruseni nesmi poskodit pfijmac a
musi obnovit funkci do 2 ms od skon&eni ruseni. [10]

Realnéjsim problémem frekvenci 1030/1090 MHz je vlastni interference zplsobena pfilis velkym
provozem komunikace na kanalu, predev§im nadmérnym dotazovanim nad specifikaci odpovidacu.
Na tento problém se zaméfuje nafizeni komise ¢. 1207/2011 Clanek 6 opatfeni k ochrané spektra.
Vlastni interference je zplsobena zahlcenim kanalu opravnénymi uzivateli. Vysledek je, ale stejny jako
kdyby Slo o cizy rueni. SniZzuje se dostupnost prehledové sluzby. Obsazeni odpovidaée zplsobi prijaty
dotaz se silou signalu nad minimalni spoustéci Uroven (MTL - Minimum Triggering Level), odpovidac
vyhodnoti, zda ma na dotaz odpovéedét. Do Casu obsazeni odpovidaCe se také pocita Cas automaticky
spusténého vysilani odpovédi. Vyjadfuje se v % ¢asu poméru obsazeného odpovidace k ¢asu kdy je
odpovidac¢ dostupny. [4].

Pokud dojde k zahlceni odpovidace nadmérnymi dotazy nad specifika minimalni provozni
vykonnosti, odpovida¢ reaguje tak, Ze snizi citlivost pfijimace. Tim na dotazy z méné vykonnych nebo
vzdalengjSich systémU neni odpovidano. Specifikace ED-77 / DO-201A udavaji parametr, kolik dotazu

musi byt schopen odpovidac zpracovat.
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1.3.1 FRUIT

Chybna indikace cild z ruseni (FRUIT - False Replies Unsynchronised In Time) se objevuje, pokud
je odpovidac¢ vystaveny vice nez jednomu paprsku dotazovace. Z pohledu dotazovace jde o odpovédi
vyvolané jinym dotazovatem. Odpovéd muze byt pfijata ze sméru hlavniho paprsku nebo postrannimi
laloky. Pokud jsou tyto odpovédi pfijaty ve stejny Cas jako opravnéné odpovédi na dotaz, zhorSuje
se moznost dekddovat odpovédi a nékteré opravnéné odpovédi nebudou dekddovany. Ke zmirnéni
tohoto jevu na strané zpracovani odpovédi se odpovédi ukladaji a jsou porovnavany se signaly béhem
dalsi doby opakovani pulzu. Situace se zhorSuje s naruUstajicim poétem dotazovacli a s rostoucim

provozem ve vzduSném prostoru.

1.3.2 Garbling

Garbling se objevuje, kdyz jsou letadla z pohledu radaru blizko sebe (azimut a vzdalenost k radaru)

a neni mozné od sebe odlisit dvé odpovédi. Hlavni dva typy jsou:
* synchronni,
* nesynchronni.

Jako synchronni se projevi, kdyz pulzy odpovédi dvou odpovidacl do sebe zapadnou se shodnou
hranou nabéhu pulzu a proto odpovédi od sebe neni mozné rozliSit a vede to k dekddovani chybné
zpravy. Nesynchronni garble nema hrany pulz(l pfimo v zakrytu a odpovédi se daji rozliSit. Garbling

se detekuje pomoci obvodu se zpozdénim.

1.3.3 Opatreni ke snizeni interference

ICAO deklaruje aktivity a opatfeni k podpore lepsiho vyuziti pasma 1030/1090 MHz, souhrnné
to zastituje pod nazvem ADS-B V3 & Mode S transponder. Naprosto zakladni a prvni nastroj
k odstranéni interference je multilateralni dohoda o koordinaci pfidéléni frekvenci riznym sluzbam,
monitorovani a ochrana pasma pro letecké navigaéni sluzby (ARNS).

Ke zmirnujicim opatfenim patfi také zavedeni hybridniho sledovani systému ACAS, kdy aktivné
posila dotazy s nizsi opakovaci frekvenci. Dal§i opatfeni je, Ze odpovidacde certifikované po 1. lednu
2020 nesmi vysilat odpovédi na vSeobecné dotazy médu A/C/S a toto vysilani potlagit, aby se sniZilo

nezadouci vysilani v pasmu 1090 MHz [17].
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Dale uvadim néktera opatfeni z dopoudujici publikace Eurocontrolu, ktera by vedla ke snizeni poctu
odpovédi [4] jde o soubor doporuceni z roku 2020. Snizeni maximalniho po¢tu odpovédi na vSeobecny
dotaz médu S spusténych dotazovatem ze soucasné hodnoty 6 podle ¢lanku 3.1.2.11.1.1.2 predpisu
L10/1V [17] na 3. Déle také dotazovace kratkého dosahu, napfiklad méné nez 100 NM by mohly provadét
zachyceni ICAO adresy letadla pro adresny dotaz pomoci ADS-B a ne ze vSeobecného dotazu.
Snizit vysilaci vykon zejména u dotazovaci kratkého dosahu. Shlukovanim pozemnich dotazovaci do

koordinovanych siti, pro snizeni po¢tu adresnych dotazl i odpovédi.

1.4 SDR prijimace

Analogovy signal Ize pfevést na diskrétni signal pomoci vzorkovani. Vzorkovani je zaznamenavani
kontinualniho analogového signalu v konstantni definované ¢asové rozestupy. To se déje
prostfednictvim pfevodniku analogovych signald na &islicové hodnoty ADC (Analog Digital Convertor).
PoCet vzorkd za sekundu se nazyva vzorkovaci frekvence f; a udava se v hertzich (Hz) pfipadné
v sps (samples per second). SDR digitalizuje radiovy signal zvolené frekvence a posila ho pres
USB nebo ethernet rozhrani do pocitace. Veskeré zpracovani signalu, filtrovani, posunuti frekvence,
prevzorkovani, demodulace, se poté déje pouze digitalné. Pokud je vzorkovaci frekvence fs = 4 MHz,
ADC vzorkuje signal vzorkovaci periodou Ts = 0,25 us 1.2, to znamena zapsani okamzité analogové

hodnoty a pfevedeni do digitalni hodnoty kazdych 0,25 us.

_ 1
s

Minimalni vzorkovaci frekvence musi byt podle Nyquist—-Shannonova vzorkovaciho teorému 1.3 dvakrat

T, (1.2)

vétsi nez frekvence modulaéniho signdlu . Kde B je Sitka pasma, tj. maximalni frekvence, kterou
sinal zajmu obsahuje. Vzorkovanim se v podstaté odfiltruji frekvence vy$Si nez polovina vzorkovaci
frekvence. Presnost zaznamenani analogové hosnoty zavisi na rozliseni ADC prevodniku udavané

v bitech.

[s >2B (1.3)
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Komponenty, které byly tradicné v komunikaénim systému radia realizované pomoci analogovych
obvod, Ize nyni diky pokroku v pocitacové technice realizovat Cisté softwarové. Podle miry integrace

softwaru v radiu rozdéluje publikace SDR4engineers [7] :
 softwarove fizené radio,
- softwarové definované radio.

V softwarové fizeném radiu stale provadi zpracovani signalu jako filtrovani a demodulaci analogové
obvody. Softwarem se pfepina napriklad mezi kanalovou rozteéi 8,33 kHz a 25 kHz, modulaci AM a FM
nebo vysilacim vykonem.

V softwarové definovaném radiu jsou nékteré nebo vSechny funkce zpracovani signalu definované
softwarem a pouziva se aplikace Cislicového zpracovani signalu (DSP - Digital Signal Processing) signal
je filtrovan, demodulovan a dekokovan digitalné.

Napfiklad pro hlasovou komunikaci Ize jednim pfijimacem - vysilatem pokryt Siroké pasmo
frekvenci, které by bézné radio nebylo schopno realizovat. Koncova vysilaci ¢ast je samozrejmé stéle
pouze jedna a tim padem pfizpusobena pouze na Uzké spektrum frekvenci. Tento problém Ize resit
pomoci laditelnych antén a nebo prepinanim koncové vysilaci ¢asti soustavou koaxialnich relé.

SDR pfijimace digitalizuji radiovy signal a vysledkem jsou vzorky ve fazi Inphase I(t) a fazové
posunuté o 90° Quadrature Q(t), signdl je popsan rovnici 1.4. SDR pouzivaji architekturu pfijimaci
s nulovou mezifrekvenci nazyvanou také primosmeésuijici prijimac. Na obrazku 1.4 je blokové schéma
typického pfijmace s nulovou mezifrekvenci. Oscilator se ladi na nosnou frekvenci pfijmaného signalu
nebo na frekvenci blizkou nosné pro odstranéni stejnosmérného piku zplsobeného pfevodem signalu

na nulovou frekvenci [24].

IQ(t) = 1(t) - cos(2m fot + ) — jQ(t) - sin(27 fot + ©) (1.4)

A=+12+Q? (1.5)

1

~[Q

p =tan~ (1.6)

Dynamicky rozsah je podle rovnice 1.9 kde N je rozliSeni ADC prevodniku v bitech. Maximalni

odchylku nosné ladéné frekvence popisuje rovnice 1.7. Odstup signalu od Sumu (SN R Signal-to-Noise
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Obrazek 1.4: SDR pfijimac

Ratio) urCuje rozliseni ADC podle rovnice 1.8. Kapacitu pasma C' vyjadfuje rovnice 1.9, Sitku pasma B

je rovna vzorkovaci frekvenci fs 1.10 [28].

_ f.-PPM
fo,max - 106 (17)
SNR = 20log;, <\/§2N> =6,02N + 1,76 (1.8)
C = Blogy(1+ SNR) (1.9
B={, (1.10)

Spousta SDR prijimacl pro amatérské vyuziti ma také vystup pro vysilani (nékdy i vice kanalu).
VétsSinou se jedna pouze o vykony v fadu mW, pro prototypovaci a vyukové Ucely. Dekddovani a
zpracovani signalu je obecné provedeno pocitatem, ktery Ize pomérné jednoduse preprogramovat nebo
nahrat novy software a tim zavést novy protokol pouze pouzitim nového softwaru. Aplikace konceptu
SDR se zacala Sifit po roce 2002, kdy Gerald Youngblood vydal sérii ¢lanki "A Software Defined Radio
for The Masses” [29].
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V tabulce 1.1 uvadim nékteré SDR piijmacCe, které vyhovuji rozméry i parametry pro Gcely
meéfeni signall vzestuného/ sestupného spoje 1030/1090 MHz. Detaily o Pluto SDR s dostate¢nou
vzorkovaci frekvenci i pro pfipadné dekoédovani vzestupného spoje uvadim v kapitole 2.1.3. Detaily
rozSifeného RTL-SDR uvadim v kapitole 2.1.4. USRP E310 je zalozeny na identickém ¢&ipu AD9361
jako Pluto SDR, ale Pluto je (SISO - Single Input Single Output) jeden kanal pro pfijem jeden kanal
pro vysilani. E310 je (MIMO - Multiple Input Multiple Output) konkrétné 2x pfijem a 2x vysilani.

Tabulka 1.1: Pfehled nékterych SDR pfijimacl a jejich parametrU

RTL-SDR V3 | Pluto SDR LIME-SDR USRP E310
Rozsah 25 -1750 325 - 6000 0,1 - 8800 70 - 6000
frekvenci (MHz)
fs max (Msps) 2,56 61,44 61,44 61,44
Rozliseni ADC (bit) 8 12 12 12
Dynamicky rozsah (dB) 50 74 74 74
Sitka pasma (MHz) 4 61,44 61,44 56
Chyba oscilatoru (ppm) +0,5-25 1 +25 +1-4 +2,0°
fo.maz (KHZ) pfi 1030 MHz +0,515-25,75 | £25,75 +1,03-4,12 +2,06
Konektor SMA SMA U.FL SMB
Rozhrani USB 2.0 USB 2.0 USB 3.0 Ethernet

T 1TCXO0 teplotni stabilizace

2 Externi 8asova synchronizace

1.4.1 Pouziti SDR ve sledovani leteckého provozu

Pro dekédovani ADS-B vysilani pomoci SDR je napsano velké mnozstvi programu. Zde je uveden vycet

dekodérq, které jsem v prabéhu diplomové prace instaloval a zkousel.

* RTL1090,
* dump1090,

* pyModes,
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» Matlab airplane tracking,
* rtl_adsb.

Funguje i mnoho siti SDR pfijimacl napftiklad FlightAware, Airspy, Flightradar24, ADSB CZ,
OpenSky Network, které sdruzuji dekddované zpravy z SDR a sdileji je na webovych strankach, nékteré
jsou komercné zalozené avSak aktualni data jsou vétSinou pfistupnd zadarmo. OpenSky Network
je oteviena sit pfijimaca sbirajici a archivujici data do databaze pro vyzkumné ucely. VétSina siti
je oteviena a kazdy se mlze zapojit a rozSifit nebo zlepsSit pokryti sité tim, Zze prida svij prijimac,
ktery bude posilat dekokované zpravy do sité.

Pro dekédovani opaéného toku zprav, tedy dotazll z pozemnich dotazova¢ kromé téch komerénich
mnoho neni. Nastroje, které se daji pouzit a jsou dostupné jako open source nebo v obecné vefejné

licenci jsou uvedeny v nasledujicim vyctu.
« dump1030,
* pyModes,
* Opensky modes-uplink-decoder.

Program dump1030 pozaduje k béhu opera¢ni systém linux. Program dump1030 demoduluje
a dekoduje nezpracovana data z SDR. Jsou dvé moznosti vstupu vzorkd z SDR, prvni moznosti je Zivy
vstup dat pfimo z RTL-SDR, druhy zpUsob je zadani vstupniho souboru se zaznamenanymi daty z SDR.
Druhou moznost pouzivam v této diplomové praci, tedy zaznamenany soubor ze zaznamu slouzi jako
vstup programu dump1030 vystupem jsou pocty dotazli. Podrobny popis programu a jeho pouziti pro
vyhodnoceni je v kapitole 2.2.3.

Béhem prace na diplomové praci jsem narazil na dalsi aplikace SDR pfijimacu v leteckém pramyslu.
Konktrétné jsou to radia pro VHF/UHF hlasovou komunikaci Komunikacni radia naplno rozvijeji vyhody
konceptu SDR: maji schopnost vysilat/ pfijimat v Sirokém pasmu, umoznuji pouzivat Siroké spektrum
komunikaénich protokoll a jejich implementace je aplikovana vyhradné softwarové. Ma to vyhody
napriklad v brzkém nasazeni hardwaru, postupného nasazovani, ladéni softwaru a dodatecného

pridavani funkci.
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1.5 Sekundarni prehledovy radar

Méd A SSR zaijistuje identifikaci letadel tyfmi Gisly oktalového kddu. Tim je dostupnych 4096 moznych
kombinaci kodu. 4 mistny oktalovy kdd nazyvany squawk, Udajné vyraz squawk pochazi z prvni aplikace
identifikace vlastni cizi (IFF - Identification Friend or Foe) z anglie. Systém se jmenoval parrot a pokyn
na komunikacni frekvenci znél squawk your parrot.

Mod C zavadi kddovanou barometrickou vySku pomoci pulzd. Nejdfive byla barometricka vyska
s rozliSenim 100 ft. Dnes je pozadovana vyska s rozliSenim 25 ft.

Moéd S (select) je rozsiteni klasického radarového systému (ATCRBS) o adresné dotazovani letadel
v dosahu dotazovace vybavenych méd S odpovidadi. Kazdé letadlo vybavené odpovidatem mod S
ma pridélenu 24 bitovou ICAO adresu. Pozemni dotazova¢ ma funkci zachytit letadlo a poté selektivné
dotazovat pomoci ICAO 24 bitové adresy. Toto vyrazné zlepSuje schopnost radaru zachytit a sledovat
cile. Data se vysilaji Pulzné polohovou modulaci (PPM), kdy vysilani pulzu v prvni poloviné intervalu
bitovych pozic znamena binarni jedni¢ku a vysilani pulzu v druhé poloviné 0,5 us bitového intervalu
znamena binarni nulu. Aplikace médu S do ATC snizila problémy s interferenci zpisobenou FRUIT
a GARBLE snizenim poctu odpovédi uzaméenych odpovidacl pro adresné dotazovani.

Kliové vlastnosti modu S:
« selektivni dotazovani,
« individualni letadlové adresy,
* moznost datalinku.

ADS-B automatické zavislé vysilani prehledovych dat je od roku 2020 klicovy prvek infrastruktury
pro Fizeni letového provozu. ADS-B museji byt vybavena letadla nad hmotnost 5700 kg. Neni vyjimkou

i dobrovolna instalace pfi modernizaci avioniky letadla.

1.5.1 1030 MHz

Frekvenci 1030 MHz sdili dotazy pozemnich prehledovych systém(l a dotazy ACAS okolnich letadel.
Vzestupny spoj je modulovan diferencialni fazovou modulaci (DPSK - Differential Phase Shift Keying).

Pro dekédovani DPSK neni nutna synchronizace faze. Diky referenéni zméné faze viz obrazek 1.7 a)
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1,25 us po nabéhu pulzu P6 staci vyhodnocovat nasledné Cipy v porovnani s touto referenci. Konstelaéni
diagram nesynchronizované fazové modulace je na obrazku 1.5 b), vyhodnocuje se pouze rozdil ¢
a 9, protoze jsou dotazy modulovany diferencialné a nevyhodnocuiji, jestli je signal ve fazi nebo

v protifazi, ale jen zmény faze o 180 + 5° podle rovnice 1.6.

P -7 o
- - N
’ 4 N
// A // A
\ \
/ \ / A \
II ! II
T .4
\ \
\902\ 1 /’ | \ // |
\ , 3 /
// \\ //
~_ ’// \\\ ’//
a) b)

Obrazek 1.5: Konstela¢ni diagram a) DPSK b) PPM

Modulovany signal vzestupného spoje pouziva prevraceni faze pro binarni hodnotu 1 a pokud se

faze neméni znamena hodnotu 0. Rychlosti pfenost vzestupného a sestupného spoje jsou uvedeny

v tabulce 1.2.
Tabulka 1.2: Vzestupny spoj, sestupny spoj 1030/1090 MHz
Pfenosova rychlost Modulace Frekvence nosné viny
(Mbit/s) (MHz)
uplink 4 DPSK 1030
(vzestupny spoj)
downlink 1 PPM 1090
(sestupny spoj)
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Mod A 8 + 0,2 us

Méd C 21 + 0,2 us 2,0 = 0,05 s
P1 P3 P4
0,8 £ 0,1 us 0,8+0,1us 0,8us
2,0 + 0,15 us
} >9dB
P1
P2 SLS ¥izeni vysilani
0,8 £ 0,1 us
Obrazek 1.6: Dotaz Méd A a C [17]
dlouhy dotaz 30,25 us
preambule 3.5 us kratky dotaz 16,25 us
2,0 £ 0,05 us 1,25 £ 0,05 us 0,5 us
. 07.5 ps
P1 P2 02540025 pg
08ps  08pus \ AR
~— ~— synchronizaéni zména faze

SLS fizeni vysilani

1.5.2 1090 MHz

P5

0,8 us

-

bezpecnostni interval

Obrazek 1.7: Dotaz Méd S [17]

Na dotazy odpovida¢ sekundarniho pfehledového radaru odpovida na nosné frekvenci 1090 + 3 MHz.

Pro dekédovani ADS-B zprav 1090ES staci vzorkovaci frekvence 2 Msps. Mod S downlink je kddovany
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s periodou pulst 0,5 us. Tomu vyhovy nejrozSitenéjsi typ RTL-SDR, obCas se udava maximalni
vzorkovaci frekvence az 3,2 Msps, ale stabilni vzorkovaci frekvence jsou kolem 2,5 - 2,6 Msps.

U PPM oproti DPSK nezalezi na fazi a vyhodnocuje se pouze zda je signal v dostate¢né Grovni
v misté datového symbolu a nebo neni. V pythonu s balickem numpy je amplituda podle rovnice 1.5:
numpy . abs (IQ)
Takto vyhodnocuje signal vétSina open softwaru dekokujici ADS-B. Pouziva to i program dump1030,
samoziejmé v ekvivalentni funkci C++. Takto vyhodnoti amplitudu a poté poradi pulz( a ¢asovy odstup
dotazu a pfiradi prislusny format dotazu. Na obrazku 1.6 jsou uvedeny ¢asové odstupy pulzd moéda A
aC.
Faze signalu se ziska podle rovnice 1.6 funkci v pythonu:

numpy . angle (IQ) v radidnech pfipadné numpy.angle(IQ, deg=True)

1.6 Limitace souc¢asného stavu

Pokud je zaznam provadén na zemi, analyza a vysledky jsou limitovany umisténim zaznamového
zarizeni. V misté zaznamu nemusi byt v dosahu vyznamny pocet pozemnich dotazovacu. Neni
mozné zjistit pocet dotazu pfijatych odpovidatem v letadle, které nespusti odpovéd, tudiz neni mozné
presné spocitat obsazenost odpovidace a provést ovéreni, zda se odpovidace nepfetézuji nadmérnym
dotazovanim. Proto pozemni méreni neni doporuceno k prokazani shody se ¢lankem 6(1) SPI IR
nafizeni komise 1207/2011 [4].

Limitace pozemniho monitorovani frekvence 1090 MHz je obzvlasté v prostorech s hustym letovym
provozem pii pouziti vSesmérové antény u pfijmace budou pravdépodobné vyhodnoceny pouze
odpovédi prijaté s nejvyssi silou signalu. Ostatni odpovédi budou prekryty. Timpadem ne vSechny
odpovédi z konkrétniho letadla budou vyhodnoceny a data pro analyzu budou nepfesna. Z pohledu
frekvence dotazovace 1030 MHz je hlavni limitace v umisténi zaznamového zafizeni, které musi byt
v pfimé viditelnosti datozovaCe a tak nepokryje prilis velkou oblast. Neni mozné zjistit poCet dotazl
prijatych odpovida¢em, které nespusti odpovéd, takze neni mozné vypocitat obsazenost odpovidace
[4].

Limitace pro méreni vzestupného spoje na frekvenci 1030 MHz je nedostatek softwaru pro SDR

prijimace s vyssi vzorkovaci frekvenci umoznujici demodulovat a dekddovat zpravy vzestupného spoje.
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Pfijem a dekdédovani ADS-B je mnohem lépe zavedeno a ma vétsi podporu programd na obé hlavni
platformy windows i linux.

V této diplomové praci jde o pasivni méfeni, to znamena, Ze se nevysilaji zadné dotazy ani odpovédi
a jen se zaznamenava prichozi signal. To znamena, Ze v ramci pasivniho méreni Ize ovéfit omezeny

pocet parametrd systému SSR.
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2 Metodika reseni

Cil je sestavit zafizeni se kterym zaznamenam data pomoci bézné dostupnych levnych
komponentl. Vyhodnoceni poté probéhne offline na jakémkoliv poéitaci s operacnim systémem linux
a nainstalovanymi pfislusnymi knihovnami pro python. Dal§i poZadavek je nainstalovany program

dump1030 a vlastni skripty a programy z pfilohy této prace viz ptiloha.

2.1 Zaznamové zarizeni (hardware)

Hlavni harwarové komponenty jsou jednodeskovy pocitac, karta s OS micro sD nebo eMMC, pfijimac

SDR RTL-SDR, Pluto SDR, antény pro pfijem, flash disk a powerbanka.

2.1.1 Raspberry

Jako zaznamové zafizeni pro zapis dat jsem vybral jednodeskovy pocitaC raspberry pi4B s 8 GB RAM.
Jednodeskovy pocitac zaroven slouzil jako host, kde béZel zaznamovy skript pro SDR. Operacni systém
bézi z micro SD karty, pro rpi 4B je dostupna Siroka Skala operacnich systému, od téch pro vSeobecné
pouziti jako Raspberry Pi OS, Apertis a RISC OS Pi, pres fadu specificky zaméfenych na konkrétni
Ucel. Jeden z nich je i SIGINT OS (SIGINT Signal Inteligence) - zalozeny na Ubuntu. v SIGINT OS
je predinstalovana fada ovladacl a program0 pro podporu SDR, konkrétné Hack-RF, BladeRF, USRP,
RTL-SDR. Tim se Ize vyhnout problémuim s instalaci ovliadac¢( a knihoven pro hardware, ale Pluto SDR
na seznamu neni.

Pro moji aplikaci jsem vybral DragonOS_Pi64_Beta30 zalozeny na Ubuntu 22.04 LTS, protoZze ma
nejlepsi podporu GNU radio verze 3.10. Operaéni systém Ubuntu 22.04 LTS mam i na prenosném
pocitaéi. Vyhodou shodnych systém0( je snadnéjs$i kontrola verzi knihoven a udrzeni vzajemné
kompatibility programi z jednoho zafizeni na druhé. Plati to predevSim pro GNU radio, jehoz grafy
a funkeni bloky nejsou zpétné kompatibilni se star§imi verzemi.

Pro zaznam dat se nabizi dvé feSeni: zapis na microSD kartu nebo externi disk. Vyrobce uvadi
ve specifikacich k produktu rpi4B pfenosovou rychlost zapisu a ¢teni na microSD kartu 50 MB/s, tato
hodnota neni dostate¢na a proto microSD karta neni vhodna pro pouziti k zapisu dat z SDR. Idealni
by bylo SD kartu Uplné obeijit a pouzit SSD disk pro spusténi systému i pro ukladani dat. To jesté neni

u rpi standardné dostupné i kdyz i to Ize obejit. Pro vySe uvedené jsem zvolil zapis na 256 GB flash
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POWERBANKA
20000 mAh
y5V204A
USB 3.0 USB 3.0 <80MB/s 256 GB ﬂ h
i ' - as

erGI;BRAM HORNI ANTENA

USB2.0 |- - RTL-SDR 1090 MHz

fs 2 2Msps DOLNI ANTENA

mioro S5 USB20 | _ | Pluto SDR 1030 MHz
DragonOS_Pi64_Beta30 o - fs Z 4 M5p5

Obrazek 2.1: Blokové schéma sestavy

disk samsung bar USB 3.1 udavana rychlost zapisu az 300 MB/s. Naméfena hodnota rychlosta zapisu
pomoci benchmarku v GNOME Disks je 81 MB/s.

Pfedtim, nez jsem se pustil k nasazeni feSeni zaznamu na rpi 4, jsem ovéroval koncept na svém
prenosném pocitaci acer (VN7-591G-51CY) Intel Core i5 4210H Haswell Frekvence procesoru 2,9 GHz,
3x USB 3.0 teoreticky az 5Gb/s. To mi dovolilo testovat stejné rozloZeni jako u rpi, hlavné zapis dat
na usb flash disk. Librtlsdr umoznuje Cist nezpracované vzorky z RTL-SDR a ukladat je do souboru
[27]. Prikaz na zapis s ladénou frekvenci 1030 MHz a vzorkovaci frekvenci 2,5 Msps je uveden nize.
$ rtl_sdr -f 1030000000 -s 2500000 ’’jméno_souboru’’.iq
Takto zaznamenany soubor muzeme vyzkouSet na vstupu do programu dump1030. Vzorky
se zaznamenavaji pfimo v osmibitovych Cislech uint8 to znamena velmi nizky tok dat 5MB/s.
pro instalaci na linuxu dump1030:
$ git clone https://github.com/Fuziih /dumpl1030.git
$ cd dump1030
$ cd dump1030
$ make

$ cd dump1030
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2.1.2 Napajeni

Oficialni zdroj od rpi poskytuje 5,1V - 3,0A tj. 15,3W. Nicméné podle mého méfeni s pfipojenymi
periferiemi, mys, klavesnice, monitor a zatézi zaznamu z obou SDR. Byl odbér 2 A to je 10,2W. Na 30
minut letu by stacil zdroj, o kapacité 5 Wh.

Kapacitu powerbanky pouzitou pro méfeni jsem ovéfil napajenim rpi na kterém bézela tézba
kryptomény. Timto jsem zjistil, ze rpi je velice citlivé na napajeni a vyzaduje minimalné 4,85V. Kdyz
napéti kleslo pod hodnotu 4,85V byl v logu zapsan event low volt. Napéti nebylo dostatecné
a zpusobilo snizeni vykonu procesoru. To se projevilo ve vykonu téZeni a miner hlasil rychlost 62 H/s.
Aby se snizil narok na napajeni deaktivoval jsem HDMI port.
xrandr ----output HDMI-1 ----off
Dale jsem vypnul indikacni diody aktivity a napajeni.

Do souboru /boot/config.txt se zapiSe:
# Turn off Power LED
dtparam=pwr_led_trigger=default-on
dtparam=pwr_led_activelow=off

# Turn off Activity LED
dtparam=act_led_trigger=none
dtparam=act_led_activelow=off

# Turn off Ethernet ACT LED
dtparam=eth_led0=14

# Turn off Ethernet LNK LED
dtparam=eth_led1=14

Poté jiz nebyla v logu hlaska o nedostateCném napajeni a miner ukazoval rychlost 92 H/s, obvyklou
hodnotu pfi napajeni rpi4 z oficialniho zdroje vyrobce. Podle Udajl vyrobce by mélo stacit 4,75 V. Méfeni
ukazalo, ze uz pfi poklesu napéti na 4,85V, hlasi rpi nedostate¢né napajeni. Je velmi dilezité zvolit

vhodny zdroj napajeni a také napajeci kabel.

33



Fakulta dopravni /@'

Ceské vysoké ugeni technické v Praze

2.1.3 Pluto SDR

Pluto SDR je v podstaté vyukovy hardware od firmy Analog devices, jez ma bohatou historii ve vyvoiji
a vyrobé A/D prevodnikl pro prdmyslové pouziti. Pluto SDR ma &ip AD9316, ten ma rozsah frekvenci
100kHz az 3GHz, ale Cip AD9316 dokaze ladit frekvence az do 6 GHz. Sta¢i v ovladadi zménit
nastaveni. Tato moznost je i pro rozhrani pfes python. Z jedné strany pfistroje jsou dva koaxialni
konektory pro pfipojeni antén 1x pro vysilani a 1x pro pfijem. Na druhé strané je micro USB pro
samostatny vstup napajeni a jesté druhy micro USB 2 OTG s maximalni pfenosovou rychlosti 60 MB/s.

Narozdil od RTL-SDR ma Pluto SDR svlj processor, je to jednojadrovy ARM Cortex 667 MHz
a programovatelna hradlova pole (FPGA - Field Programmable Gate Array). Lze napsat aplikaci
v programovacich jazycich rodiny C, program umistit na USB disk, Pluto SDR napajet z napajeciho
konektoru a aplikace automaticky pobézi. Aplikace na USB disku musi byt bud ve verzi shell skriptu,
kde jméno souboru musi byt ve formatu ’runme [0-9] . sh’ nebo binarni soubor s nazvem ve stejném
formatu ’ runme [0-9] [11].

Na obrazku 2.2 limit spektra signalu dotazova¢e na ktery museji odpovidae reagovat, spolu
s vyznacenou Sitkou pfijimaného pasma Pluto SDR, pfi pouziti vy$Siho programovaciho jazyka klientské
aplikace z pocitace, Pluto SDR umoziuje Sitku pasma az 20 MHz, ale muselo by dochazet k digitalnimu
zpracovani signalu DSP na programovatelném hradlovém poli uvnitf Pluto SDR.

Na obrazku 2.3 vlevo je blokové schéma ladiciho Cipu a processoru v Pluto SDR na obrazku vpravo
jsou znazornény vySe popsané moznosti ovladani Pluto SDR. V pfipadé této diplomové prace jde
o klientskou aplikaci na linuxu. Klient mlze byt GNU radio, Matlab, program napsany v jazyce C nebo

skript v pythonu.

2.1.4 RTL-SDR

Tato USB klicenka pouziva Cip R820T2, ktery plvodné byl vyvinut jako DVB-T tuner pro pfijem
televizniho signalu. Dnes je na trhu nespocet SDR pfijimacu zaloZzenych na Cipu R820T2. MUzeme
se také setkat s novym oznacenim R860T, pricemz oba Cipy jsou identické. Prijimace RTL-SDR Blog
V.3 maji nejlepsi vlastnosti z dlivodu odvodu tepla pres teplovodivé pasky do kovového pouzdra. Kovové
pouzdro poskytuje i stinéni pred rusenim z okoli.

FlightAware vyrobilo konkrétné pro pfijem ADS-B zprav jednolcelové zafizeni, ve kterém

je vestavéna dolni propust a nizkoSumovy zesilova¢ (LNA - Low Noise Amplifier ) naladény pro frekvenci
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Sitka pasma Pluto SDR 20 MHz
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Obrazek 2.2: Limity vyzafovani pro dotazovac [17]

1090 MHz. A je hojné pouzivany pro sité k dekdkodani ADS-B. Instalaci zvladne kazdy bézny uZivatel
PC a internetu. K dispozici jsou navody, které provedou zajemce o zapojeni do sité od nakupu SDR

pres instalaci softwaru pro dekodovani zprav a odesilani pres TCP/IP do sdruzené sité.
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Obrazek 2.3: Pluto SDR [11]

2.1.5 Anténni cast

Jako anténa pro frekvence 1030/1090 MHz se na letadlech pouziva 1/2 vinny monopdl. Délka viny
1090 MHz je 27,5cm a nebo béznéjsi ve vSeobecném letectvi typ pouzivany je 1/4 vinny monopdl
ploutev na ULL letadlech CI-101, Cl 100-3 a AV-22. Spodni anténu pro pfijem signalu z dotazovad,
jsem vybral anténu TED104-12 zejména pro vhodnost instalace do zamysSlené sestavy. Spousta
dodavatelll nabizi antény pro pfijem ADS-B signalu z letadel pro sledovani okolniho letového provozu.
Ja jsem vybral pro méfeni signalu na 1090 MHz anténu oznaéenou jako 3dBi ADS-B 1090 MHz
SMA. Jedna se o anténu s magnetickou zakladnou, ma nizkou hmotnost a pfijatelné vlastosti, mirnou
nevyhodou je jiz nainstalovany kabel RG174 o délce 3m s SMA konektorem. | kdyz je kabel pfili§ dlouhy
zachoval jsem ho. Nominalni Gtlum pfi frekvenci 1000 MHz je 0,92 dB/m. Parametry obou antén uvadim

v tabulce 2.1

2.2 Zaznamovy skript (software)

Zaznam dat jsem provadél pomoci programu rtl_sdr jde o program s rozhranim pro piikazovy
fadek a : $ rtl_sdr -f 1030000000 -s 2500000 °’’jméno_souboru’’.iq V pribéhu prace jsem

se snazil napsat v programovacim jazyku python zaznamovy skript, vysledkem toho je skript
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Tabulka 2.1: Parametry pouzitych antén

Horni anténa Dolni anténa
Maximalni vykon 50 W 1,0kW
Impedance 500 50 Q
Polarizace Vertikalni Vertikalni
Zisk 3dBi -
Délka 170 mm 62 mm
SWR 1030/1090 - 2:1/12:1
Konektor SMA zéstrcka BNC zasuvka
Vyrobce The Pi Hut/china TED mfg

data_capture_pluto.py v némz se postupné nactou vzorky a poté se zapisuji na disk. Vznika tak
nedefinovana mezera, kdy se vzorky zapisuji a nové se nenaditaji. Je to nejprimitivnéjsi zplsob zapisu
dat. Program GNU radio jsem pouzil k tvorbé zaznamovych grafll s blokem zdroje SDR pfijimace

a s bloky zapisu signalu do souboru.

2.2.1 GNU radio

GNU radio je open-source software s grafickym prostiedim pro vyvoj a testovani komunika¢nich
schémat, kédovani a dekddovani signall. Podobné jako v simulinku se pracuje s bloky, které predstavuiji
néjakou operaci se signalem, Casto Ize ménit jeden nebo vice parametr(i unitt bloku. Bloky Ize také
hierarchicky fadit do vy$Sich funk&nich celkd. GNU radio verze 3.10 podporuje Pluto SDR a otevieny
standard SigMF v minimalni specifikaci pro zapis datového souboru a souboru metadat.

Instalace ovladacl, knihoven a softwaru do prenosného pocitate na shodné verzi
s DragonOS_Pi64_Beta

$ sudo apt update

$ sudo dpkg --configure -a

$ sudo apt upgrade

$ sudo install iio utils librtlsdr-dev
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Pridani gnuradio do repozitafe a instalace:

$ sudo add-apt-repository ppa:gnuradio/gnuradio-releases

$ sudo apt-get update

$ sudo

apt-get install gnuradio

Instaluje se verze 3.10.5.1, ktera uz podporuje Pluto SDR.

$ sudo

$ sudo

apt-get install rapidjson-dev swig libuhd-dev cmake

apt-get install git

instalace podpory rtl-sdr pro Gnu radio

$ git clone git://git.osmocom.org/gr-osmosdr

$ cd gr-osmosdr

$ mkdir build

make
sudo
sudo
sudo
sudo

sudo

€ P P ©BH €hH hH &V N &N

cmake .

cd build

./

make install

ldconfig

add-apt-repository -y ppa:pothosware/framework
add-apt-repository -y ppa:pothosware/support

apt-get install libxll-dev

volk profile

Po instalaci a spusténi Ize spustit grafické prostfedi pro vytvareni grafl pro digitalni zpracovani

signald DSP. GNU radio podporuje programovaci jazyk python a je mozné vytvaret viastni uzivatelské

bloky na zpracovani signalu. Uzivatelské bloky vétSinou nejsou prenositeiné do novéjSich verzi a

obecné grafy blok( nejsou zpétné kompatibilni. Mimo vlastnich bloku Ize i vkladat kratsi vystfizky kodu

v pythonu, toho jsem vyuzil k pojmenovavani zaznamenanych soubor(, pouzil jsem nésledujici kéd:

def file_count(file_time):

if not os.path.exists(f {file_.time} _log.txt’):
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with open(f’{file_time} _log.txt’,’w’) as f:
f.write ('0")

with open(f’{file_time} _log.txt’,’r’) as f:
log_number = int(f.read())

else:

with open(f’{file_time} _log.txt’,’r’) as f:
log_number = int(f.read())

with open(f’{file_time} _log.txt’,’w’) as f:
new_log_number = log_.number + 1
f.write(str(new_log_.number))

return log_number

Datum v iso 8601 formatu se ziska pomoci:
file time = datetime.date.today().isoformat()
file number = file_count(file_time)

Soubor ma nazev {file time} {file number}.iq Stejny koéd jsem pouzil i ve skriptu
data _capture_pluto.py. Vytvofeny graf pro zaznam je na obrazku 2.4. Soubory vytvorené grafickym
prostfedim GNU radio companion, maji koncovku . grc. Tlac¢itkem "Generate the flow graph” se vytvori
spustitelny soubor o stejném nazvu jako soubor s pfiponou .grc jen koncovkou .py, v hlavim bloku
je dulezité nastavit v moznostech "Realtime Scheduling”, aby mél program nejvySSi prioritu a nebyl

prerusovan jinymi procesy v OS.

2.2.2 Spusténi skriptu

Pro pfipojeni k rpi bez veskerych periferii (displej, klavesnice, my$) druhym pocitatem Ize pouzit SSH
(secure shell), SSH je sitovy protokol pro zabezpecené pfipojeni pfes nezabezpetenou sit. PouZiti
programu raspberry Piimager umoznuje zadat jméno a heslo wifi sité a také umoznit vzdalené pfipojeni
pres SSH. Tim se provede konfigurace sité rovnou pfi zapisu operaéniho systému na microSD kartu.
Pokud se neprovede konfigurace pii zapisu os, lze dodateéné upravit konfigurani soubor
wpa_supplicant.conf. PoCitaCe museji byt pfipojené ve stejné siti, v mém pripadé hotspot z mobilniho
telefonu. P¥i pfipojovani do sité rpi vyjedna a dostane pomoci protokolu DHCP pfidélenou IP adresu. IP

adresu muzeme zjisti pomoci programu Angry IP Scanner, ten zobrazi i jméno pocitaCe v siti, vychozi
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Options Variable Variable Variable Variable
Title: Not titled yet ID: samp_rate | | ID: samp_rate 0 | | ID: center_freq 1D: center _freq_0
Author: karel Value: 2.5M Value: 6M Value: 1.09G Value: 1.03G
Output L Python
Generate Options: QT GUI

Complexity: 12ubal

RTL-5DR Source
Synec: Unknown PPS

Number Channels: 1 SigMF Sink (Minimal)

Sample Rate (sps): 2.5M File Name: ...52023-05-01 10

ChO: Frequency (Hz): 1.09G Sample Rate: 2.5M -
] ChO: Frequency Correction (ppm): 0 . :. Center Frequency: 1.09G

ChO: DC Offset Mode: 0 Author: Karel Kédl

Cho: 1Q Balance Mode: 0 Description:

Ch0: Gain Mode: False Hardware Info: RTL-...t 3dB,

ChO: RF Gain (dB): 10
ChoO: IF Gain (dB): 20
ChO: BB Gain (dB): 20

PlutoSDR Source
110 context URI:
LO Frequency: 1.03G SigMF Sink (Minimal)
Sample Rate: 6M File Name: ...ds2023-05-01 9
Buffer size: 32.768k Sample Rate: 6M
Quadrature: True . > . Center Frequency: 1.03G
RF DC Correction: True Author: Karel Ked|
BB DC Correction: True Description:
Gain Mode (RX1): Slow Attack Hardware Info: Plutc-SDR
Filter Configuration: Auto
RF Bandwidth {Hz): 20M

Obrazek 2.4: Resample GNU radio

nastaveni je "pi”. Poté zadame v terminalu pfikaz: $ ssh pi@"ip_adresa rpi"
Zbyva zadat administratorské heslo vzdaleného pocitaCe "super user”, vychozi hodnota je "raspberry”.
Pro DragonOS_Pi64 _Beta30 jsou vychozi Udaje: jméno “"ubuntu”a heslo administratora "super user’je
"dragon”. SSH pfipojeni otevie terminal vzdaleného pocitate a mizeme instalovat potfebné knihovny
a ovladace. Samoziejmé pokud je na této siti dostupné pripojeni k internetu.

Vzdalené pfipojeni pfes SSH i VNC Ize pouzit také z chytrého mobilniho telefonu. Pfikazovou fadku
terminalu pres aplikace Termius, Mobile SSH nebo RaspController.

Dalsi moznosti spousténi zapisu dat je automaticky po spusténi raspberry Pi 4B. Treba vytvorenim
nového servisu systemd:
$ cd /etc/systemd/system
Sem se umisti soubor "data-capture.service” a uvnitf souboru musi byt:
[Unit]

Description=<Popis>
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[Service]
User=<user e.g. root>
WorkingDirectory=<’’plna cesta k souboru .py’’>
ExecStart=’’data_capture_pluto.py’’ nebo ’’GNUflow.py’’
Restart=always
[Install]
WantedBy=multi-user.target
Nasledné se musi restartovat daemon a zavést novy servis:
$sudo systemctl daemon-reload
$sudo systemctl start data-capture.service
$sudo systemctl enable data-capture.service
Vytvori se systémovy servis, ktery odkazuje na zaznamovy skript.
Jedna z dal§ich moznosti jak automaticky spustit skript je pres crontab. To je tabulka, kterou
pouziva program bézici na pozadi. Lze do ni zapsat periodicky se opakujici proces, nebo pravé
odkaz na program po spusténi. Automatickou metodu spusténi jsem pfi méreni nepouzival a vzdy jsem

spoustél skript ru¢né.

2.2.3 dump1030

Program je napsany v jazyku C++ a autor vyzyva dalsi vyzkumniky a odborniky na spolupraci nad
softwarem a implementaci dekokovaciho modulu pro 1030 MHz uplink. Autor programu vychazi a bere
si inspiraci z rozSifeného programu dump1090 [25]. Pouziti dump1030.

$ cd /home/’’username’’/dump1030/dump1030

$ ./dump1030 --file ’’jméno_souboru’’.iq

Vystup je detekovany pocet dotaz(i spole¢nych médu a pocet dotazu jednotlivych médu A,C,S. V tabulce
3.5 je pocet detekovanych dotaz(, ze souboru o velikosti 86 MB zaznamenanych pomoci rtl_sdr
béhem 17,2 sekundy ve vzdalenosti 1,5km od SSR Praha. Vychazi to na 48,31 mod S dotazl za

sekundu.
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Tabulka 2.2: Vystup programu dump1030

Statistics of measured data with lenght of 85983232 bits:

Messages recognized in total: 835
Mode A messages recognized: 2
Mode C messages recognized: 1
Mode A All-Call messages recognized: 1
Mode C All-Call messages recognized: 0
Mode A All-Call (Compatibility Mode) messages recognized: 0
Mode C All-Call (Compatibility Mode) messages recognized: 0
Mode S messages recognized: 831

2.2.4 Python

Programovaci jazyk vyssi Urovné, python je vyvijen jako open source projekt, ktery zdarma nabizi
instalaéni balicky. Python ma usnadnovat vstup do svéta programovani a neustdle se rozsifuje
jeho uzivatelska zakladna. Udajné je to nyni nejpouzivanéjsi programovaci jazyk. Hojné se pouziva
k tvorbé webovych stranek, dale k datové analyze, strojovému uceni a automatizaci. Python je
multiparadigmaticky jazyk a dynamicky typovany, takZe se nemusi predem deklarovat datovy typ
proménné, navic se mize datovy typ jedné proménné v pribéhu programu odkazovat na riizné datové
typy. Aktualné pouzivam verzi 3.9.12.

Knihovna pyadi-iio pro Pluto SDR poskytuje napojeni na ovladace a knihovny iio, 1ibad9631
od Analog devices. Diky tomuto propojeni je velmi snadné, zaéit s ptijmem dat z SDR. Import knihovny:
>>> import adi

Knihovna iio pro python:
* Verze knihovny iio (0, 19, ’5f5af2e’)
* Verze knihovny adi ’0.0.12’

Pro RTL-SDR pfijmace je dostupna knihovna pyrtlsdr import:
>>> import rtlsdr

Po importu knihovny musime vytvofit instanci objektu SDR radia. Instance ma definované metody
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pro nastaveni frekvence, nastaveni vzorkovaci frekvence, nastaveni a rezim zesileni zesilovace. Pluto
SDR se li§i pouze tim, ze ma automatické nastaveni zesileni (AGC - Automatic Gain Control) v rychlém
rezimu a v pomalém rezimu. A také ma definovany buffer jehoz velikost Ize nastavit a vystup metody
prijmu vzork( ma délku bufferu. U RTL-SDR se nastavuje pomoci metody pFijmu vzork( jako vstupni
argument pfimo pocet vzork.

Knihovna numpy obsahuje matematické nastroje a umoznuje datové typovani proménnych. Limitace
je, Ze numpy nepodporuje mensi typ komplexnich Cisel nez complex64. To znamena dvé 32 bitova &isla
s plovouci fadovou ¢arkou. Vzhledem k rozliSeni ADC v SDR radiich, vétSinou 8-12 bitové prevodniky,
to vede ke generovani nadbytec¢ného datového toku. V podstaté Sumu. Python je flexibilni a umoznuje
napojeni a ovladani hardwaru i digitalni zpracovani signalu. V pythonu se nedeklaruji datové typy,
podporuje i deklarovani typu dat, ale neni to vychozi standard. Jak je vidét v tabulce 2.3 je python

extrémné nehospodarny na objem dat.

Tabulka 2.3: Porovnani APl RTL-SDR a pluto SDR

Nazev knihovny | Datovy typ IQ | Rozsah slozky
v pythonu vzorku komplexniho ¢&isla
RTL-SDR pyadi komplexni —1,7398 gz 1,7308
128 bitové
Pluto SDR pyrtlsdr komplexni —1,7398 gz 1,7308
128 bitové

jinja2

Knihovna pro formatovani Sablon znackovacich jazykl. Je rozSifena a pouzivana pro tvorbu stranek
a dokumentd v HTML, XML ale také dalSich formatd jako napiiklad TgXa IATEX. V programu
1030_report.py je nastaveny format pro umisténi znacek pro proménné.

latex_jinja_env = jinja2.Environment (

variable_start_string = ’\VAR{’,

variable end string = ’}’,

autoescape = False,
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loader = jinja2.FileSystemLoader(os.path.abspath(’.’))
)

2.2.5 IATEX

IATEX je pouzivan pro stfedné rozsahlé az rozsahlé technické dokumenty a védecké Clanky, ale muze
byt pouzit pro jakoukoliv formu publikovani. Je to nadstavba puivodniho systému TeX z poloviny 70. let
20. stoleti. V LaTeXu je také vysazena tato prace.

Pro tvorbu reportu jsem vytvoril Sablonu 1030_report_temp.tex, ve které jsou pfipraveny mista
s priznaky pro dopinéni aktualnich Gdaju. Sablona 1030_report_temp.tex je pfilohou této préace.
Program 1030_report.py bere ze vstupniho souboru Udaje a vyplnuje je do pfislusnych mist. Jedna
z proménnych je nazev csv souboru jez se generuje pfi béhu programu 1030_report.py. Graf poctu
dotazll v Case se vykresluje v latexu pomoci bali¢ku pgfplot pfimo z csv souboru. Proménné v Sabloné

jsou oznaceny \VAR{’’prom&nna’’}. Vycet vSech proménnych v S§abloné je uveden v tabulce 2.4

2.2.6 Struktura dat

Pro zaznam dat jsem se rozhodl implementovat otevieny standard SigMf (Signal Metadat Format) pro
zazanam IQ dat spolu s metadaty o podminkach zaznamu. Standard SigMF vzeSel z akce DARPA
brussels hackfest v roce 2017, kde se tymy zabyvaly pravé prenositelnosti a kompatibilitou dat vzniklych
zaznamem frekvenci pomoci SDR. SigMF dospél do faze 1.0.0, tuto verzi také pouzivam ve svém kodu.
Specifikace SigMF je pfehledné popsana na githubu [20]. Existuji i dal$i standardy formatu, napfiklad
digital RF, Midas BLUE, HDF5, eCPRI, VITA-49.

Zatim neni SigMF pIné zahrnut v GNU radio a podporuje zapis pouze omezeného mnozstvi metadat,
konkrétné: datovy typ, vzorkovaci frekvence, naladéna frekvence, autor, popis zaznamu a informace

o hardwaru. Jsou podporovany tyto datové typy:
» komplexni plovouci ¢&isla (fc32_le),
* realna plovouci ¢isla (rc32_le),

» komplexni kratka (sc16_le),

realna kratka (rc16_le).
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Tabulka 2.4: Vy&et proménnych pouzitych v Sabloné

Proménna Popis

\VAR{input_file} nazev vstupniho souboru zadany jako argument prikazového fadku
\VAR{file path only} | plna cesta k adresafi souboru

\VAR{Fs} vzorkovaci frekvence vstup uzivatele nebo Udaj z metadat
\VAR{sdr_type} typ sdr radia vstup uzivatele nebo Udaj z metadat
\VAR{hw_info} dodatecné udaje vstup uzivatele nebo Udaj z metadat
\VAR{datum} datum méfeni z asové znacky souboru

\VAR{lenght} doba zaznamu

\VAR{size} velikost vstupniho souboru

\VAR{ymin modes} nejnizsi zaznamenany pocet dotazi méd S

\VAR{ymin modea} nejniz8i zaznamenany pocet dotazd moéd A

\VAR{ymin modec} nejnizsi zaznamenany pocet dotazi méd C

\VAR{ymax modes} nejvys$si zaznamenany pocet dotazi méd S

\VAR{ymax modea} nejvyssi zaznamenany pocet dotazi mod A

\VAR{ymax modec} nejvy$si zaznamenany pocet dotaz( méd C

\VAR{ytick modes} 10 hodnot od \VAR{ymin modes} do \VAR{ymax modes} vCetné
\VAR{xmax} ¢as v sekundach zaokrouhleny na desitky nahoru

\VAR{xtick} 15 hodnot od 0 do \VAR{xmax} vCetné

\VAR{csv_file} nazev csv souboru z jehoz se vykresluje graf

Matadata v souboru maji format bézného JSON, Ize s nim pracovat i bez instalovaného SigMF.
Oproti numpy je rozdilna konvence znaceni datovych typl ze SigMF £c32_le je vztazena ke slozce
komplexniho ¢&isla. V knihovné numpy to odpovida numpy . complex64 [24].

2.3 Bezpilotni prostredek

Jako nosi¢ zaznamového zafizeni je pro UcCely letového méfeni pouzit dron DJI Matrice 600 Pro fakulty

dopravni. Pro zavé$eni uziteCného zatizeni, jsou na dronu dvé hrazdy z uhlikového kompozitu s rozteci
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149,1 mm a prdmérem 12 mm, na obrazku 2.5 jsou vyznacéeny &ervené. Limit pro zatizeni dronu je 6 kg
[21]. Vydrz ve vzduchu dronu bez zatizeni je pfiblizné 30 minut, zatizeni vyrazné zkracuje dobu vydrze.

Z tohoto dlvodu je vhodné sestavit pokud mozno zaznamové zafizeni s co nejmensi hmotnosti.

N
571

|WH||

Obrazek 2.5: Prostor pro zavéSeni uzite¢ného zatizeni

Udavany dostup je 500 m, nicméné dosah signalu je 5000 m a maximalni nadmorskou vySku pro
let uvadi vyrobce 2500 m. Jako limit je opravdu nastaven softwarové dostup 500m AGL a nelze
jej odblokovat. Zaznam letu se uklada do souboru s koncovkou .kmz, pfes dalSi aplikace Ize
data exportovat do formatu CSV, kde je ve sloupcich Cas, absolutni ¢as, vySka z GPS, poloha
a mnoho daldich méné podstatnych Gdaji. Udaj zaznamenaného &asu pouzivam k sesouhlaseni
se zaznamenanymy daty signélu. Vysku vykresluji v grafu spolu s poéty dékodovanych pfijatych dotazu.

Na obrazku 2.6 je navrzena sestava ve 3D modelu s veSkerym hardwarem v¢etné horni antény.
K dosazeni veétSiho pokryti pfi méreni, by byl idedlni dron, u kterého lze odblokovat maximalini
dostup na vysSi hodnoty nez 500 m. Dron DJI 300 RTK umoznuje dosahnout vySky nad zemi
az 1500 m. DJI 300 je oproti DJI 600 mensi a ma i niz§i nosnost nakladu 3 kg oproti 6 kg. Zaznamové
zafizeni ma hmotnost véetné predimenzované tézké powerbanky 1,2 kg. Pro pouziti k méreni staci jen
pfizpusobit zavéSeni pro konkrétni dron. DJI 300 ma zavéseni nakladu feSeno odlisné oproti DJI 600.
Navrh pfizptsobeni je na obrazku 2.7 porovnani klicovych parametrll obou dronl je v tabulce 2.5.

Méreni s dronem RTK300 nakonec neprobéhlo.
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Obrazek 2.6: Kompletni 3D sestava z horniho pohledu DJI 600 PRO

Tabulka 2.5: Porovnani parametrd dronu [26],[21]

Parametr DJI600 PRO DJI300 RTK
Vydrz (min) 32 55

Max uzite€né zatizeni (kg) 6 2,7

Max dostup (m.n.m.) 2500 7000
Kapacita baterie (mAh) 4500 5935
Stoupavost (m/s) 5 6

2.4 Letové méreni

Mé&Feni probihalo mezi obcemi Vojnice a Klapy v Usteckém kraji nedaleko zficeniny Hazmburk. Pfesné

zemepisné souradnice jsou 50,4243631 s. §, 13,9694314 z. d. Jde o volny prostor bez bezprostrednich

prekazek. Na obrazku 2.8 je vyznaceno misto méfeni s Sirsi situaci okolnich pfehledovych stanic, jejich

souradnice jsou uvedeny v tabulce 2.6. V planu bylo, béhem letu dosahnout maximalni mozné vysky

nad terénem s vydrzi na misté po dobu jedné minuty a nasedné sklesani zpét. Tento profil se pouzil
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Obrazek 2.7: Kompletni 3D sestava z horniho pohledu DJI 300 RTK

pouze u prvniho méfeni. Pfi dalSich méfeni se provadéla vydrz po dobu 30 sekund, po sto metrech

vySky.

Tabulka 2.6: Soufadnice mista méreni a okolnich SSR radaru

Zemeépisna Sitka Zemeépisna délka
Misto méreni 50,4243631 13,9694314
SSR Praha 50,0866644 14,2703875
SSR BUKOP 49,6596217 16,1334042
SSR Brno 49,1205000 16,7591000
SSR Auersberg 50,4557733 12,6484581
SSR Mittersberg 49,3598797 11,5632417

2.5 Zaznam dat

Pro zdroj dat z Pluto SDR jsou v GNU radio aktualné dvé moznosti. Prvni je ptes gr-iio, pred verzi
3.10 $lo o vedlejsi modul, ktery se musel doinstalovavat samostatné. Od verze 3.10 je plnou souéasti

GNU radio. Druhou moznosti je funkéni blok ze seznamu gr-soapy. Soapy je subsystém ovladacu,
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Obrazek 2.8: Méreni a okolni SSR

v tomto pfipadé je GNU radio klient soapy. Soapy v tomto pfipadé poskytuje specifikace ovladacq,
vyhledavani a fizeni ovlada¢l a déla prostrednickou vrstvu pro hardware. Soapy vétSinou nepodporuje
ovladani uplné vSech funkci toho daného SDR. RTL-SDR je také na seznamu podporovaného harwaru
pres soapy. Ale ma také funkéni blok z gr-osmosdr, ktery je pfimo propojeny s knihovnou librtlsdr.

Datovy tok vzorkl pfi minimalnich vzorkovacich frekvencich 2 a 4 Msps datového typu 64 bitovych
komplexnich Cisel tj. kazdy vzorek ma 8 bajtd. Bude vysledny tok dat na disk 48 MB/s. Pythonovsky
soubor s pfiponou .py lze spoustét bez grafického prostredi. Pro tuto moznost je nutné v moznostech
nastavit volou "NO GUI”. Ukazalo se, ze v den méfeni jsem tuto volbu nemél nastavenou.

Zaznam jsem proved! alternativné pomoci skriptu data_capture_pluto.py pfilozeném v priloze,
se kterym jsem experimentoval drive. Skript nejdfive zkontroluje, zda existuje soubor "YYYY-MM-

DD_log.txt” (datum ve formatu 1SO 8601). V pfipadé, Zze neni, vytvoii ho a uklada pocet spusténi
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zaznamového skriptu v ten den. Na obrazku 2.9 jsou komponenty se, kterym bylo provedeno méreni.
Skript zaznamenaval jen jednu frekvenci z Pluto SDR, proto nebylo pouzito RTL-SDR ani horni anténa.

Vytvoreny soubor s binarnimy daty nezpracovanych vzork( z SDR pfijimate ma pfiponu .iq a je
ve formatu YYYY-MM-DD_N.iq, opét datum ve formatu ISO 8601 a N je pofadové Cislo méfeni. Kazdy

vzorek tvofi dvé 32 bitova Cisla float 32 fazové posunuté o 90° a ve fazi.

POWER BANKA
20000 mAh
V 5V 2,0A
USB30 <aoMBIs 2023-04-28_10.if
rpi 4B = ™| 256 GB flash
8GB RAM
data_capture_plutp.py
DOLNI ANTENA
mlcro SD 1030 MHz \V
Dragon0S.Pi6d Betado | - 0 [ > ]Fc’slui) 68 l\[/)IEps

Obrazek 2.9: Blokové schéma hardwaru v den méreni 28.4.

Dalsi nezbytny predpoklad pro zaznamenani dlouhého Casového Useku dat je souborovy
systém disku, na ktery se zapisuje. Pfi méfeni jsem mél flash disk formatovany na souborovy
systtm FAT16 a to zpusobilo po zapsani 4,3 GB chybu a ukonCeni zapisu. Je tfeba mit
disk formatovany na ext4, tak se neomezi maximalni velikost souboru na disku. Soubor ma
Casovou znacku posledni Upravy v pythonu a ziska se ziskd pomoci balicku os a datetime:
datetime.datetime.fromtimestamp(os.path.getmtime(file path)). Vysledny zaznamenany
soubor ma nazev 2023-04-28_10.1iq velikost 4,3 GB a ¢asovou znacku 11:21:36.

Casovou znacku vytvoreni a posledni Upravy souboru jsem ziskal manudlné. V tuto chvili neni
pfimo v pythonu mozné zjistit ¢asovou znacku vytvofeni souboru pres os.stat(’’plna cesta k
souboru’’), musel by se z pythonu volat pfes metodu subprocess.run() unixovy pfikaz stat

’’nazev souboru’’, kde je parametr Birth.
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2.6 Zpracovani signalu

Aby bylo mozné demodulovat signal a dekddovat pocet zprav v programu dumpi1030, musi se
zménit vzorkovaci frekvence a datovy typ souboru. Program na vstupu ocekava osmibitova cela
Cisla bez znaménka uint8 o vzorkovaci frekvenci 2,5MHz. K tomuto Gcelu jsem vytvofil skript

resampler2sigmf .py v jazyku python.

2.6.1 Resampler2sigmf

Skript resample2sigmf . py vezme vstupni soubor s datovym typem nump . complex64 s koncovkou .iq
nebo .sigmf-data. Pokud je vstupni soubor s koncovkou . iq vzorkovaci frekvenci musi zadat uzivatel,
jako dalsi voliteIné vstupy jsou typ SDR a ostatni informace o hardwaru. Skript nejdfive vypoéte pomér
puvodni vzorkovaci frekvence proti pozadované vzorkovaci frekvenci. V pfipadé naméfenych dat jde
0 prevod ze vzorkovaci frekvence 6 Msps na 2,5 Msps, pomér je 2,4. Pokud vyjde necelocCiselny pomeér,
prejde se k interpolaci vzork(, aby byl pomér celogiselny.

samples = signal.resample poly(file samples64, interpolate factor, 1)

Poté se vzorky decimuji na novou vzorkovaci frekvenci.

samples = samples[::decimation_factor]

Nakonec se prepocitavaji hodnoty na vystupni datovy typ v rozsahu 0 - 255 uint8. Aby se mohly
zpracovavat soubory o velkych objemech dat, naditaji se do paméti vzorky za jednu sekundu, zpracuiji
se a rovnou probiha zapis dat do nového prevzorkovaného souboru. Novy soubor ma nazev ve tvaru:
»’puvodni nazev’’ resampled.sigmf-data. Metadata se ukladaji se stejnym nazvem s koncovkou
.sigmf-meta. V pfipadé vstupniho souboru s metadaty se jen prekopiruji do nového souboru. Pokud
dochazi k prevodu ze souboru bez metadat zapisuji se vstupy uzivatele. Na obrazku 2.10 jsou
vyznacéeny vstupni a vystupni parametry datovych soubord.

Program GNU radio ma funkéni blok umoznujici prevzorkovani s neceloCiselnym pomérem v jednom
kroku. Jde o blok ’’Fractional Resampler’’. SoucCasti GNU radio jsou také funkéni bloky pro
zménu datovych typl. VyzkouSel jsem prevzorkovani a zménu datového typu, pro Upravu na vstup
pro dump1090 pomoci GNU radio podle sestavenych blok( na obrazku 2.11. Na obrazku 2.12 jsou

podporované datové typy v GNU radio. Zpracovani pomoci GNU radio je mnohem rychlejsi a trva
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fs =7 (MSpS) fs =25 (MSpS)
file.sigmf-data >< file.iq file_resampled.sigmf-data
file.sigmf-meta + manual vstup file_resampled.sigmf-meta
alalq resampling » |1 Q1 Q
numpy.float32  numpy.float32 numpy.uint8 numpy.uint8

numpy.complex64

Obrazek 2.10: Zména vzorkovaci frekvence a datového typu

pouze po dobu pfehrani vstupniho datového souboru. Zpracovani pomoci skriptu resample2signf . py

Pfi porovnani souborli z obou konverzi vyslo, ze souboru z GNU radio chybi 835479 vzork.
V souboru ze skriptu resample2sigmf . py chybi 62458 vzorkd, to si vysvétluji postupnym zpracovanim
0 délce Useku vzorkovaci frekvence, posledni Usek souboru bude kratsi a tam by mohlo dojit k zahozeni
vzorkl. Pro dalsi zpracovani tedy vychazim ze souboru 2023-04-28_resampled.sigmf-data. Tento

soubor uz neni kompatibilni s funkénim blokem GNU radio sigmf source.

Output Language: Python
Generate Options: QT GUI

Complexity: 6lubal

File Source
File: .rds2023-04-28_10iq File Sink

z R —
Repeat: Thrott. :
A::‘;gmiig_ o I| Phase shift: 0 i—»| complex To Float Streams to Stream fo UChar :ﬁm—:r‘lf:su’:p'“f’"m“
Offset: 0 o T 1 Append file: Overvrite
Length: 0

Obrazek 2.11: Resample GNUradio

2.6.2 1030_report

Program 1030_report.py pouziva prepracované cCasti ze skriptu resample2sigmf.py. Hlavni
mySlenka za timto programem je automatizovat vyhodnoceni zaznamenanych datasetll a dosazeni

vysledkl do Sablony zpravy z méfeni. V Sabloné jsou umisténé formatovaci znacky pro systém Sablon
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Types - Color Mapping

Q

- Complex Integer 64

Complex Integer 16

Integer 64

Integer 16

Bits (unpacked byte)
Async Message
Bus Connection
Wildcard

Close

Obrazek 2.12: Datové typy v GNUradio

Jinja2. Program nasleduje princip funkcionalniho pfistupu k programovani. Pro lepsi ptehlednost a
kategorizaci funkci hlavni program importuje pomocné moduly a poté vola jednotlivé funkce v nich.
Nepouzivam multiprocessing ani threading, program bézi pouze na jednom jadru procesoru, proto
je zpracovani ¢asove velmi naro¢né. Vyvojovy diagram je pripojen na obrazku 2.13. Protoze program na
velkém souboru o desitkach GB bézi nékolik hodin pfidal jsem kontrolni tisky, abych mél jistotu, Ze se
stale néco déje a program nezamrzl na obrazku 2.14 jsou vidét kontrolni tisky z prevzorkovani souboru

1030.2023-06-30_0.sigmf-data.

resampler

Modul resampler . py obsahuje funkce k pfevzorkovani souboru v pfipadé jiné, nez vstupni vzorkovaci
frekvence 2,5MHz, v této funkci se také méni datovy typ. Funkce vezme pocet vzork( odpovidajici
vstupni vzorkovaci frekvenci pfevzorkuje data, zméni datovy typ na uint8 a ulozi do doGasného adresare
/tmp/’ ’nézev_souboru’’_’’pofadi’’.iq. Dalsi funkce bere na vstupu jako argument seznam téchto
soubor( a cestu k umisténi programu dump1030. Na kazdém souboru z doCasného adreséare pusti

program dump1030 a jeho vystup zachyti do textového souboru.

csv_reader

V modulu csv_reader . py jsou napsané funkce k extrakci dat z textovych soubor( a vybrana data pocet
dotazl méd A, méd C a méd S, zapisuje do csv souboru ze kterého se poté vykresluje graf do finalniho

reportu.
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ey
e

vstupni soubor

zadani uzivatele metadat
pripona.iq Fs, sdr_type

data-type

pripona.sigmf-data

Fs =2,5MHz?

extrakce metadat z .sigmf-meta

resample

datatype=uint8

datatype=complex64
fromfile(samples) == len(Fs)

_>

c64 — uint8

tmp_N.iq

tofile(/tmp/ .
tmp-N.iq

list(/tmp/tmp_N.iq)
run dump1030 [<@——

True False dump output to tx

path-dump1030
-

len(samples) == Fs
list(/tmp/tmp_N.txt == empty

True

Obrazek 2.13: Vyvojovy diagram report_1030.py

o4

* 1030_report_temp.tex

txt to csv — 3 run latex vystupni report.pdf
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karel@acer: /media/karel/samsung256 Oy || =

ddaje z get input file: input_file='/media/karel/samsung256/1690_2023-86-30_6.si
onf-data’, dir_path='/media/karel/samsung256', file_name='1096_2023-06-36_0.sign

hw_info='Pluto sdr, data capturing for diploma thesis
File is this much samples file_len=3711421312 np.fromfile is working everything

Fs_input=6000000.0, Fs_output=2500000.0, datatypetoread=<class
'numpy . complex64'> <class 'type'>

decimation_factor=72, <class 'int's, 72, <class 'int

[datatypetoread=<class 'numpy.complex64's, <class 'type's
of seconds of the file to process 309.5 from 309.5
of seconds of the file to process 308.5 from 309.5
of seconds of the file to process 307 from 309.5
of seconds of the file to process 306.5 from 309.5
of seconds of the file to process 305.5 from 309.5
of seconds of the file to process 304.5 from 309.5
of seconds of the file to process 363.5 from 309.5
of seconds of the file to process 302.5 from 309.5
of seconds of the file to process 301.5 from 309.5
of seconds of the file to process 3ee.5 from 309.5
of seconds of the file to process 299 from 309.5
of seconds of the file to process 298.5 from 309.5

Obrazek 2.14: Kontrolni tisky programu report 1030
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3 Prezentace vysledku

V ramci diplomové prace jsem vytvofil 3D model méfici sestavy i s dronem DJI Matrice 600. VSechny
modely mnou vytvofené jsou dostupné v 3D knihovné grabcad [31]. Kritériem pro navrh bylo pouZzit
pouze bézné a dostupné komponenty ve vlastnictvi laboratofe ULD a nebo z vlastnich zdrojd. VSechny
komponenty jsou umistény na duralové zakladné tloustky 1,2 mm.

Uchyceni externi baterie (powerbanka) umoznuje pfistup ke véem jejim konektorim. Na obrazku 3.1
je vidét umisténi rpi 4 a zavés zhotoveny na 3D tiskarné. Zavés neumoziuje pfistup k ethernetovému
portu rpi 4, ale pristup k portu neni potfeba nepouzivam jej. Na obrazku 3.1 neni zobrazeno RTL-SDR,
které se pripeviuje dodatecné stahovacimi paskami na horni stranu powerbanky. K upevnéni Pluto SDR
k zakladné jsem pouZil jiz hotovy drzak od tviirce DM4DS [32]. Kompletni blokové schéma i s RTL-SDR
je na obrazku 3.2.

Model sestavy jsem zasadil do okoli, to znamend usadil ji i na 3D dron DJI 600. Na webovych

ulozeni uzite¢ného zatizeni nelisi. Rozdil je v horni ¢asti, kde se nachazi avionika a antény. Diky tomu

nebylo nutné hardwarovou sestavu ani jednou iterovat [33].

Obrazek 3.1: 3D model
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POWERBANKA
20000 mAh
y5V204A
USB 3.0 USB 3.0 <80MB/s 256 GB ﬂ h
i ' - as

erGI;BRAM HORNI ANTENA

USB2.0 |- - RTL-SDR 1090 MHz

fs 2 2Msps DOLNI ANTENA

mioro S5 USB20 | _ | Pluto SDR 1030 MHz
DragonOS_Pi64_Beta30 o - fs Z 4 M5p5

Obrazek 3.2: Blokové schéma sestavy

VSechny komponenty kromé antény pro 1090 MHz, jsou umistény na jedné platformé zavésené pod
dronem DJI Matrice 600 Pro, kam se b&zné umistuje i jiné zatizeni. Anténa pro 1090 MHz se umistuje
na horni povrch dronu pomoci 3M Dual-Lock™ SJ4570. PloSina je upevnéna na kompozitové hrazdy
k tomu urCené. Cela sestava ma hmotnost 1,2kg, v€etné Sroubl a kabell. Zaznamovy skript bézi na
rpi 4 a data se ukladaji na usb disk s kapacitou 256 GB. Vysledkem jsou dva binarni datové soubory s
priponou.sigmf-data a dva soubory metadat s pfiponou .sigmf-meta. V souboru metadat jsou ulozeny
naladéné frekvence, vzorkovaci frekvence, datové typy vzork(l, pouZzité SDR radio, a ostatni hardware

a poznamky o méfeni.

3.1 Finalni verze platformy
Hardware:

* raspberry Pi 4, 8 GB,

Pluto SDR,

koaxialni kabel 63,5 mm RG-58C/U BNC-SMA,

anténa TED 104-12,

RTL-SDR V3 (volitelné),

anténa 3dBi ADS-B 1090MHz SMA s koaxialnim kabelem RG-178 3 m (volitelné),
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» powerbanka ANKER a1274 s kapacitou 20000 (mAh),
» micro SD karta 64 GB,
* usb disk 256 GB.

Jako zdroj napajeni pro rpi 4 jsem pouzil svoji powerbanku anker s kapacitou 20000 mAh, &lanky
uvnitf maji napéti 3,7 V to je kapacita 74 Wh. To postaci pro napajeni rpi4 na 6,5 hodin pfi maxilmalnim
odbéru proudu 3,5 A. Pfi zaznamu dat napaji rpi 4 pres USB obé SDR a cely systém ma spotrebu 2 A.
Napajeni méfici sestavy tedy vydrzi na 7 hodin a 15 minut.

28.4. probéhl jeden méfici let, toto méfeni probéhlo nestandardné, protoze zaznam byl pofizen
skriptem data-capture-pluto.py v tomto skriptu neni pouzity zadny buffer a béhem doby zapisu
dat na flashdisk se vzorky nenacitaji do paméti a jsou ztraceny. Tim je zplsobena nedefinovana
nekontinuita dat. Z dat ve flight logu DJI je na obrazku 3.3 vykresleny vertikalni profil celého letu z
28.4. z dat Ize odecist stoupavost 5,065 m/s, oproti specifikaci 5m/s se li§i nepatrné a zatéz nema

negativni vliv na stoupani dronu.

720 [
670 -
620 |-
570

520 -
470 |

420

vyska (m.n.m.)

370 |
320

270 |

220 | | | | | | |
0 50 100 150 200 250 300 350

Cas (s)

Obrazek 3.3: Vertikalni profil celého letu z 28.4.

Z ddavodu dosazeni maximalni velikosti souboru v souborovém systému FAT16 do néjz byla

naformatovan usb disk se zapsalo pouze 4,3 GB dat. Priibéh vysky po Cas zapisu dat je na obrazku 3.4.
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Obrazek 3.4: Nastoupana vyska v prubéhu zaznamu dat 28.4.

Je vidét, ze se zachytila pouze Cast vystupu do vysky 684,3194 m.n.m. , tedy tésné pred dosazenim
maximalni vysky 720,5472 m.

30.6. probéhly 3 lety s rlznymi parametry zaznamu. Schéma profilu letu bylo nasledujici: vystup
do vySky nad zemi 100m, vydrz 30 sekund, poté vystup na dalsi stovku metrd. Pfi prvnim letu byl
zaznam pofizen pomoci RTL-SDR pfes program rt1_sdr s naladénou frekvenci 1030 MHz a vzorkovaci
frekvenci 2,5 Msps. Spoustéci prikaz:
rtl sdr -f 1030000000 -s 2500000 /media/ubuntu/samsung256/2023-06-30_1.1iq.

Pfi druhém letu byl pouzit zaznamovy program data-rec.py vygenerovany z grafu GNU radio
data-rec.grc. V grafu jsou RTL-SDR i Pluto SDR, kazdy ma svuj blok zaznamu dat.

Let probéhl podle popsaného vyskového schéma. Prehled nastavenych parametri a objemu
zaznamenanych dat je uveden v tabulce 3.1. Treti let byl zaznamenan pomoci skriptu data-pluto.py
z grafu stejného nazvu s priponou .grc, béhem letu se ve vzdaleném prostoru pohybovalo sportovni
létajici zafizeni, vystup byl proto prerusen a pokracovalo se az po vzdaleni sportovniho létajiciho
zafizeni. To je duvod, pro¢ posledni trval déle oproti ostatnim. U Zzadného z téchto letd nedoSlo
k zaznamu flight logu a Gdaje o prabéhu vysky letu nejsou dostupna. V grafu na obrazku 3.5 je ze

znamych (daju o stoupavosti dronu a ¢asu vyckavani ve vySce po 100 metrech pokus o rekonstrukci
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vySkového profilu prvniho letu. Na ¢asové ose je pribéh celého zaznamu, deli pauza na konci zaznamu
po pfistani dronu lze pfi¢ist skute¢nosti, Ze rpi musi zachytit wifi hotspot a pfihlasit se k nému. Poté

nasleduje prihlaseni do rpi pres SSH a samotné ukonéeni zaznamu.

500 |-
— Vyska

400 |-

300 -

vyska (AGL)

N

o

o
T

100 |-

O |
0 50 100 150 200 250 300 350 400 450 500 550 600 650 700740

cas (s)

Obrazek 3.5: rekonstrukce profilu letu z 30.6.

Na obrazku 3.6 je sestavena méfici platforma namontovana na dronu DJI 600 Pro v den méfeni.
Obrazek 3.7 s trasou letu a situace méfeni je z webové aplikace pro dekdkovani letovych zaznamu DJI

[30] z obrazku je patrné, Ze v misté méfeni je volny vyhled do vSech stran nejméné na vzdalenost 3 km.

3.2 Vysledky méreni

Vysledkem méfeni jsou poéty zprav jednotlivych médl dotazl. Vystupy z programu dump1030 po
jednotlivych modech jsou vykresleny na grafech na obrazcich 3.23, 3.21, 3.22, 3.11, 3.12, 3.13, 3.14.
Cely let trval 6 minut 29 sekund, stoupani do vysky 500 AGL trvalo 1 minutu 52 sekund, poté probéhlo
minutové vytrvani ve vySce a nasledoval sestup a pfistani, sestup trval pfiblizné 3 minuty.Z obrazku
plyne, Ze dotazy médu S byli zaznamenany hned po zapnuti zaznamu, kdy byl dron jesté na zemi.
NejvySSi poCet dotazd médu S 428 byl zazamenan 6 sekund pred dosazenim maximalniho dostupu
dronu. Z grafu je také vidét, ze sestup trva déle nez vystup. Toto je také konzistentni se specifikaci

dronu, udavana rychlost sestupu je 3m/s [33].
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Tabulka 3.1: Zaznam dat jednotlivych letl

pluto.py

data-rec.py

datum 28.4.2023 30.6.2023
1. let 2. let 3. let
objem dat zaznamu (GB) 4,3 3,7 14,9 23,4
zaznamenavané frekvence | 1030 1030 1030/ 1090 1030
(MHz)
vzorkovaci frekvence | 2,5 6 6/ 2,4 6
(Msps)
zaznamovy graf/skript data-capture- rtl_sdr data-rec.grc/ data-pluto.grc/

data-pluto.py

datovy soubor

2023-04-28_10.iq

2023-06-30_1.iq

1030.2023-06-

30.0.sigmf-data

1030-2023-06-
30_2.sigmf-data

flight log 2023-04-28_[19-19- | - - -
37].kmz
datovy typ complexfloat64 uint8 complexfloaté4 complexfloat64

3.2.1 28.4. vysledky méreni
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Obrazek 3.6: DJI M600 PRO s méficim pfistrojem se svolenim autora

Stétni Hrad Hazmburk ®

VOUNICE

Obrazek 3.7: Situace méreni s trasou letu
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pocet dotazl (-)

pocet dotazu (-)
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300
280 -

260

Oomod S
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Obrazek 3.8: Pocet dotazl méd S
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Obrazek 3.9: Pocet dotazli mod A
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pocet dotazu (-)

pocet dotazu (-)

1laaa A

¢as (s)

Obrazek 3.10: Pocéet dotazli méd C

70

90

T
mod A all
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Obrazek 3.11: Pocet dotazl mod A all
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RL_ <
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pocet dotazu (-)

amod C all

A AN A A AN A A A A A

Obrazek 3.12: Pocet dotazli méd C all

90

pocet dotazu (-)

mod C comp

10 20 30 40 50 60 70 80
Obrazek 3.13: Pocet dotazti moéd A comp
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s
e

pocet dotazl (-)

10 T T
mod C comp
A mod C all
81 A moéd A all a
A moédA
A modC
6 i
A A
4 A A
A A AN A A A A A A
2+ A A A A AN AAA AANAN AAA A VANVANVANVANEEES
AAN AAANAA AN AA A AAAAN AA A A AN A O AAAAL
0ALLALAALDAANDNANNDNDANDNNADNDADA A LA AADA A
10 20 30 40 50 60 70 80 90
cas (s)
Obrazek 3.14: Pocet dotazti médu A,C
Tabulka 3.2: Vystup programu dump1030 méfeni 28.4.
Statistics of measured data with lenght of 85983232 bits:
Messages recognized in total: 16856
Mode A messages recognized: 4
Mode C messages recognized: 60
Mode A All-Call messages recognized: 12
Mode C All-Call messages recognized: 63
Mode A All-Call (Compatibility Mode) messages recognized: 0
Mode C All-Call (Compatibility Mode) messages recognized: 2
Mode S messages recognized: 16715
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3.2.2 30. 6. vysledky méreni 1. let

Doplnény vystup z programu report_1030.py.

Spustény pfikaz report_1030.py /media/karel/Samsung256/2023-06-30_1.1q.

Podminky méreni

Data ze souboru: 2023-06-30_1.iq

Ve slozce: /media/karel/Samsung256

Vzorkovaci frekvence (MHz): 2500 000

SDR radio: RTL-SDR

Ostatni info: anténa 3dBi ADS-B 1090MHz SMA s koaxialnim kabelem RG-178 3 m

Datum a ¢as konce méreni: 2023-06-30 11:55:38

Délka zaznamu (hh:mm:ss): 00:12:17

Vysledky

pocet dotazu (-)

27
24
21
18
15
12

S W o ©

Obrazek 3.15: Pocet dotazli méd A 30.6. 1. let
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\D T T
- Oomod S
8| O 1
- 7 O O O 0O O O 1
2 6 O O m O O O O O o
©
.g S5 O O M OO o O 1
>§ 4 O O m O O O m m
Q.
3 0O 0O O O O moOonoaod o O O
2 O OOoood 0 MO O OmO m O O OO H
10000 ONMMOOTOnO O 00 2OO00 OoiO OO0 0 MmO mmo |
OR
T T T T ,500
91 | x » —— V)’/éka
X % x  mod S
81+ lin. regrese | | 400
x X ) X X
71 X —
O X x x % X 3
°§ 611 % X% X X x i( X x5 1300 qé)
S XX X %% X, soc X % x X X x X x N
O 51 % x x % « X7« xX x X X s % X & X kel
© X x X x %% x X e X X % >§§( X % X X% ©
- x% >e<% X)Q< X X X % X X X c
o 41, X X & X 5T xx T Ex og) ®
X o3 X % R X
8 1 X R % S X X | @
31 x §)>é<>< K S
XXX X% g X X x:
21 [Fxx X T X x X X %S %% 100
% X 30X K X% xR XX
XX ‘éff {( XX % WK T X
11 N X X x%x
1x* * x| ! ; X x KX

0 50 100 150 200 250 300 350 400 450 500 550 600 650 70074
cas (s)

Obrazek 3.17: Pocet dotazli méd S 30.6. 1. let

Korelaéni koeficient vymodelované vysky s pocétem dotazll médu S r = -0,052319800389041.

Zaznam o velikosti 3 681550 336 baijtu, pfi vzorkovaci frekvenci 2,5 Msps a velikosti vzorkl 2x 8 bitovych
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Tabulka 3.3: Vystup programu dump1030 30.6. 1. let

Statistics of measured data with lenght of 29 452 402 688 bits:

Messages recognized in total: 18956
Mode A messages recognized: 199
Mode C messages recognized: 373
Mode S messages recognized: 18384

Cisel. V souboru je 1840775 168 vzorkd. Pomoci pfikazu stat 2023-06-30_1.1iq vyjdou Udaje:

Birth 2023-06-30 11:43:21,690640910

Modify 2023-06-30 11:55:38,142919099

Rozdil ¢asu 0:12:16.452279

To je 736,452279 sekund a vychazi, Ze by mélo byt v souboru uloZeno 1841 130 697 vzorku. Rozdil gini
355529 vzorkd(, odpovida to éasovému Useku 0,1422116 sekund.
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3.2.3 30.6. vysledky méreni 2. let

Doplnény vystup z programu report_1030.py.
Spustény pfikaz report_1030.py /media/karel/Samsung256/1030.2023-06-30_0.sigmf-data.
Podminky méreni

Data ze souboru: 1030_.2023-06-30_0.sigmf-data

Ve slozce: /media/karel/Samsung256

Vzorkovaci frekvence (MHz): 6 000 000

SDR réadio: Pluto SDR

Ostatni info: anténa TED104-12, coax RG58 63,5 mm

Datum a ¢as konce méreni: 2023-06-30 12:05:10
Délka zaznamu (hh:mm:ss): 00:08:50
Velikost souboru (GB): 14,9

Vysledky
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Omod A
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cas (s)
Obrazek 3.18: Pocet dotazl méd A 30.6. 2. let
T T
Omoéd C
8 [ _
_— 7 | N
oﬁ 6 - |
8
8 5 f
S 4l .
<
o
3 O O O O =
2 M 11 O O O0OO oo 0O O O O
1HNMNMN OOO0O OMOIT T T OO IO O OO0 O 00 OO0 COOOCoimon - 00 E0

Obrazek 3.19: Pocéet dotazll méd C 30.6. 2. let

Casové znatky souboru lze zjisti pomoci ptikazu stat 1030.2023-06-30_0.sigmf-data a

velikost souboru wc -c 1030-2023-06-30_0.sigmf-data. Soubor ma velikost 14 859 370496 bajtl,
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cas (s)

Obrazek 3.20: Pocet dotazi méd S 30.6. 2. let

to znamena 1857421 312 zaznamenanych vzorkl pfi vzorkovaci frekvenci 6 Msps, to odpovida 309,6

sekund zaznamu. Ale podle ¢asovych znacek, zaznam bézel 530 sekund a mélo byt zaznamenano

3180000000 vzorku. Bylo zapsano jen 58,41 % vSech vzorku.

Tabulka 3.4: Vystup programu dump1030

Statistics of measured data with lenght of 118874963968 bits:
Messages recognized in total:

Mode A messages recognized:

Mode C messages recognized:

Mode S messages recognized:

129829
2

136
129691
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3.2.4 30.6. vysledky méreni 3. let

Doplnény vystup z programu report_1030.py
Spustény piikaz report_1030.py /media/karel/Samsung256/1030_2023-06-30_2.sigmf-data
Podminky méreni

Data ze souboru: 1030_.2023-06-30_2.sigmf-data

Ve slozce: /media/karel/Samsung256

Vzorkovaci frekvence (MHz): 6 000 000

SDR réadio: Pluto SDR

Ostatni info: anténa TED104-12, coax RG58 63,5 mm

Datum a ¢as konce méfeni: 2023-06-30 12:23:30
Délka zaznamu (hh:mm:ss): 00:12:45

Velikost souboru (GB): 23,4

Vysledky
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Obrazek 3.21: Pocet dotazll mod A
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Obrazek 3.22: Pocéet dotazli méd C

Zkouska s nahodnymi vzorky

rand_s_gen.py S plnohodnotnym standardnim rozhranim pfikazového fadku, které zachovava bézné
konvence s napovédou dostupnou pod pfikazem --help. VSechny argumenty tohoto skriptu jsou

volitelné a vychozi parametry vygeneruji soubor s B¢6 vzorky datového typu uint8.
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cas (s)

Obrazek 3.23: Pocet dotazl méd S

| |
0 32 64 96 128 160 192 224 256 288 320 352 384 416 448 480

Pfi vygenerovani nahodnych vzrokl odpovidajicim 60 sekund pfi vzorkovaci frekvenci 2,5 Msps.

Prilozenim tohoto souboru na vstup programu dump1090 vyslo 8534 zprav S médu.

Tabulka 3.5: Vystup programu dump1030

Statistics of measured data with lenght of 186900283392 bits:
Messages recognized in total:
Mode A messages recognized:

Mode C messages recognized:

Mode S messages recognized:

67282

16
67266
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4 Diskuze vysledku

Vzhledem k relativni poloze mista méfeni a SSR praha jak plyne z obrazki 4.3, 4.2. Neni prekvapivy
pfijem signalu a demodulovani a dekédovani dotaz(i hned od zapnuti zaznamu.

Na obrazku 4.1 je kombinovany graf s vykreslenou vyskou letu a poétu dotaz(i médu S z vysledku
méfeni 28.4. Vzhledem ke zpusobu pofizeni zaznamu s nedefinovanymi Useky bez dat. A vzhledem
k tomu, ze u ostatnich zdznamu nevySel takto jasny trend povazuiji tyto vysledky za nelplné a
nevypovidajici.

V mapé na obrazku 2.8 je Cevenou znaCkou vyzna¢eno misto méfeni a modrymi znackami
sekundarni radary. Cerveny kruh o poloméru 95,8 km predstavuje radiovy horizont pfijimage pro vysku
500 m, modry kruh s polomérem 128,9 km 1000 m a zluty kruh s polomérem 194,5km 2500 m. V rdmci
meéfeni se podafrilo dosahnout vysky 500 m. To znamena radiovy dosah 95,8 km. Je to maximalni vyska
omezena ovladacim softwarem. Vystup dronu s méficim zafizenim jisté prospél dosahu méreni a neni
probém sestavit hardware ze standardnich hotovych komponent takzvané (COTS - Commercial Off-the-
Shelf) a umistit jej na dron jako uziteCné zatizeni. O to vétSi pozornost by se méla vénovat pozornost
vybéru a spravnému pouziti softwarovym prostiedku.

Data pofizena pomoci grafi GNU radio a vygenerovanymi spustitelnymi soubory, vykazuji
neuplnosti. Diky datovému typu, ktery pouzivaji vznika nadmérny datovy tok a zfejmé dochazi k
zahozeni velkého mnozstvi dat.

Z nékterych vysledkd méreni vyslo neimérné vysoké Cislo dotazi. Zejména u méfeni pfi druhém
letu z 30.6. priimérné kolem 415 dotaz(l modu S za sekundu. Z kvalifikace pomoci nahodnych dotaz( se
ukazalo, ze demodulace a deko6dovani nejsou tak dokonalé. Do vstupu programu jsem poslal nadhodna
data a jako vystup programu dump1030 bylo 142 detekovanych dotazt médu S za sekundu. Toto Cislo
se velmi blizi po¢tdm dotaz( z posledniho méfeni dne 30.6. Nejlepsi by bylo, odladit parametry dekodéru
v Zivém modu s pripojenym RTL-SDR a vystavit dekodér signalu, se znamymy parametry naptiklad z

testeru odpovidacu iFR 6000. BohuZel se mi nepodafilo program v Zivém médu spustit.
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Obrazek 4.1: Vykresleni pribéhu stoupani spolu s dotazy médu S
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Obrazek 4.2: Radiova viditelnost SSR Praha
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Obrazek 4.3: Radiova viditelnost SSR Praha
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5 Zaver

Pro pravidelné a mimofradné monitorovani frekvenci je nakladové nejlepsi pouzit bezpilotni letovy
prostiedek. Certifikovana bezpilotni obletova laboratof bude mit limit v pfistupu do letového prostoru,
a stale velmi nakladny provoz. Jeji pfistrojové vybaveni vychazi z miniaturizovanych blok( pouzivanych
v letadlovych laboratofich. Posouzeni a vyhodnoceni z takovych systémud by mélo byt ekvivalentni.
Pomoci vyukovych a prototypovacich SDR se daji zachytit signaly a vyhodnotit nasledné po letu
podobna data jako u plnohodnotnych certifikovanych systému.

V pribéhu prace jsem ovéfil, ze osadit dron DJI Matrice 600 Pro SDR pfijimatem a zachytit
signal je mozné. Vytvoril jsem vlastni ploSinu, kterou Ize prepouzit v dalSich projektech a osadit
jinym uziteCnym zatizenim. Vysledky v podobé& zaznamenaného spektra signalu 1030 MHz + 2 MHz.
Ze signalu Ize vyhodnotit poCet dotazii SSR. Pro ovérfeni konceptu jsou vhodné nastroje jako GNU
radio a programovaci jazyk python. Limitace v pouziti vybranych jazykd jsou v tom, ze jde o vysSsi
programovaci jazyk s vy$Simi rezijnimi datovymi toky. Vyhodou je, Ze je Citelny a po kratké dobé Ize
alesponn omezené pracovat na zpracovani signalu. Pro prototypovani a ovéfovani konceptll méreni
avyhodnoceni jsou SDR z pohledu ceny, rychlosti nasazeni a konfigurovatelnosti a tim Sirokému spektru
pouziti, pouze s vyménou anténové Casti.

Jako velky pfinos vnimam standard pro zaznam metadat o binarnich souborech se zaznamenanym
signalem. Umoznuje to snadnéji sdilet data a vyhnout se znehodnoceni ztratou kontextu o datové sadeé.
Vysledny datovy soubor je uloZen spolu s metadaty a mize byt podroben jiné digitalni analyze. Standard
je také libovolné rozsititelny pokud uzivatel shleda nutnost zaznamu dalSich parametra.

Ke zpracovani signalu v realném Case je nejvhodnéjsi pouzit programovaci jazyky C, nebo pouzit
nastroje pro generovani kddu. Symulink, Matlab umoznuje generovat kéd v C. K podobnému Gcelu
je i nastroj v pythonu, jde o cython, ktery deklaruje datové typy stejné jako jazyk C a je rychlejsi
a efektivngjsi.

Navazujici ¢innosti se mohou zaméfit na automatizaci celého procesu, jak zdznamu dat tak
i vyhodnoceni. Automatizovat zadznam automatickym inkrementalnim pojmenovanim soubort pomoci
vlastniho funkéniho bloku v GNU radio. Spousténi zaznamu a indikace zapisovani dat. Vyhodnoceni
Ize zefektivnit pospojovanim skriptd a nasledného spousténi nékterého z open software dekodéru

(dump1030, pyModes, opensky). Programim dump1030 a pyModes chybi moznost vstupu dat z SDR
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radia se vzorkovaci frekvenci nad 4 Msps k umoznéni dekdédovani zprav vzestupného spoje. V pripadé

pyModes zbyva napsat modul plutoreader.py a pfidat volbu v argumentu pfikazového fadku sdr radia.
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Prilohy

Tyto soubory jsou na pfilozeném CD k praci.

CD

| report_1030
H11030_report.py
| resampler.py

H ] csv_reader.py

4111030_report_temp.tex

1 GNU_radio
" ]data-rec.grc

" ]data-rec.py

' ]data-pluto.grc

[ ]data-pluto.py

H lrand_s_gen.py

' ]data_capture_pluto.py

H ] resample2signf.py

L DJIFlightRecord 2023-04-28_[19-19-37] .kmz
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Priloha 1 instrukce k sestaveni

seznam materialu
polozka |P/N popis pocet
1 - zakladna 1
2 a1274 ANKER powerbanka 1
3 - drzak powerbanky 2
4 M4x40 1SO7045 |M4x40 [SO7045 4
5 TM2S8-M uchytka pro kabel 2
6 M4  ISO7089 matice samojistna 11
7 M4 DIN985 podlozka 11
8 EP-0122 chladi¢ 1
9 - raspberry Pi 4B 1
10 M2,5 x 20 distanéni sloupek 4
11 M2,5x6 1SO 2009 |$roub 2
12 M2,5x6 1SO7045 |$roub 2
13 |151-28320 ;f:"fa'zz'lc' uchytka |

polozka |P/N popis pocet
14 TED 104-12 anténa
DM4DS Adalm
15 Pluto Holder drzak Pluto SDR 1
universal
16 Pluto SDR 1
17 M4x12 1SO7045 |Sroub 3
18 ) pfedni uchyceni na 1
M600 PRO
19 B zadni uchyceni na 1
M600 PRO
20 |- objimka 4
21 M4x16 1SO7045 |Sroub 4
22 |M3x16 1SO7045 |Sroub 4
23 |M3 1807089 podloZzka 4
24 |M3 DIN985 matice samojistna 4

Instrukce k sestaveni 1
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