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ABSTRAKT

Tato diplomova prace vyhodnocuje ohrozenost Obchodniho centra Pivovar Dé&Cin.

Nahlizi na obchodni centrum jako na mékky cil, kterym bezpochyby je.

V teoretické ¢asti jsou popsany poznatky ze studia literatury, legislativnich
a nelegislativnich dokumenti na téma meékkych cili. Jsou definovany meékkeé cile
a popsano jejich d€leni a zplsoby jejich ochrany. Pro srovnani a pro ukazku toho, co
realné hrozi jsou uvedeny utoky, které se uskutecnili v obchodnich centrech, nebo jejich
bezprostiedni blizkosti. Déle je charakterizovano a popsano Obchodni centrum Pivovar

Décin a je zasazeno do bezpecnostniho prostiedi ve mésté Décin.

Prakticka cast se zamétuje na vyhodnoceni ohrozenosti Obchodni centrum Pivovar
Dé&c¢in dle metodiky ministerstva vnitra Vyhodnoceni ohroZenosti mékkého cile, aneb co,
kdy, kde a od koho vam hrozi. Bylo definovano, co chceme chranit, proti komu chceme
chranit a jakymi zpiisoby Utoku nebezpeci hrozi, stejné¢ jako mista v rdmci obchodniho

centra, kde Utok hrozi a na¢asovani utoku.

Provedenou analyzou bylo zjisténo 5 nejzévaznéjSich zplsobii utokd a na tomto
zékladeé byla doporucena ekonomicky piijatelna opatfeni ke snizeni téchto, ale i jinych
rizik.

Kli¢ova slova

Bezpecnost, obchodni centrum, mékky cil, analyza rizik, ohroZeni.



ABSTRACT

The diploma thesis evaluates the threat level of The Shopping Mall Pivovar Decin as
a soft target, which it undoubtedly is.

In the theoretical part, there are findings learned from study of literature as well as
legislative and non-legislative documents on the topic of soft targets. Soft targets are
defined in the thesis, it is shown that there are different types of soft targets and there are
described methods of their protection. Attacks on shopping centers, that took place all
over the world are shown for comparison and to show what is at stake. Pivovar Decin is
characterized and described as well as its security environment and its location in the city

of Decin

The practical part focuses on the evaluation of Pivovar Decin as a soft target, i.e. it
says, what do we want to protect, from whom do we want to protect it and what methods
of attacks are common in the area and field. Different times and different locations of

possible attack are also stated in this thesis.

Through the conducted analysis, five most severe attack methods were identified and
based on that, economically viable measures were recommended to reduce the risk of

these attacks and also other risks.

Keywords

Security, shopping mall, soft target, risk analysis, threat.
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1 UVOD

Tato prace se zabyva ohroZzenim Obchodniho centra Pivovar DéCin jako mékkého cile.

Problematika mékkych cil se stava stale aktualnéjsi u nés i ve svété. Jako mekkée cile
se oznacuji objekty, mista nebo aktivity, které predstavuji snadny, za to ale atraktivni cil
pro teroristické utoky. Zabezpe€eni takovychto cili je tedy velmi narocné a ttok na
takovyto cil miize mit za nésledek obrovskeé ztraty na Zivotech a zdravi obyvatel, doplnéné
o vyznamny psychologicky efekt na obyvatelstvo, zplsobené témét jistou medializaci

takového ¢inu. Coz je vlastn€ cilem terorismu, tedy $ifit strach, paniku, hysterii a zdéSeni.

Vzhledem k rostoucimu vyskytu teroristickych utokd po celém svété, a pravé jeho
Casté zamétfeni na mekké cile je nezbytné, aby se tomuto tématu vénovala zvysSena
pozornost. Jednim z kliCovych faktora je pravée atraktivita mekkého cile. Jak atraktivni
muze byt mekky cil ve mésté jako je Décin? Co mu hrozi? D4 se na takovy utok viibec
pfipravit? Jak je pfipravené Obchodni centrum Pivovar Dé&Cin? Jaka specifika skyta
zrenovovana historicka budova, ve které se obchodni centrum nachazi? Stal se nékde ve

svéte, €1 dokonce u nas jiz ttok na podobny mékky cil podobné vyznamnosti a atraktivity?

AC¢ si to chceme pripustit nebo ne, je jen otazkou Casu, nez se terorismus dostane i do
Ceské republiky. Je nesmirng diilezité plnit ukoly prevence a byt na tento fenomén co
nejvice a nejlépe pripraven diive, nez néco takového nastane. Jak uz to tak byva, Casto se
na bezpecnost mysli az na poslednim misté. Ted’ v obdobi poklesu ekonomiky je situace
o to horsi, Skrta se, kde se da a ¢asto to byva na ukor bezpecnosti. Vydaje za bezpecnost
se mohou zdat vysoké a pro idedlni zabezpeceni velmi vysoké jsou, nicméné ve srovnani
s nasledky ptipadného teroristického utoku, ¢i jiného napadeni jsou tyto vydaje malé.
Ukolem bezpeé¢nostniho managementu je zajistit bezpeéné a spolehlivé fungovani

organizace, chranit zaméstnance, zdkazniky, majetek a dalsi zajmy.
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2 CILE PRACE

Primarnim cilem této diplomové prace je vyhodnoceni ohrozenosti Obchodniho centra
Pivovar Décin jako mekkého cile a nasledny navrh ekonomicky pfijatelnych opatieni ke

snizeni nejvyznamnéjsich rizik.

Teoreticka Cast této prace si dava za cil uvést ctendie do problematiky ochrany
meékkych cila, seznamit ho se zakladnimi pojmy z této oblasti a budou uvedeny 1 ptiklady
uskutecnénych utokti na obchodni centra. Dale bude ¢tenatr sezndmen s prostfedim, ve

kterém se Obchodni centrum Pivovar Dé¢in nachazi.
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3 PREHLED SOUCASNEHO STAVU

Nase spolecnost se nachazi ve slozité dob¢. Z jedné strany jsme svobodni a uzivame
si volnost pohybu, ze strany druhé vsSak tato svoboda a volnost mohou byt zneuzity
jedinci, kteti se z celé skaly rozliSnych diivodi rozhodnou zautocit na lidské Zivoty
a zdravi. Tato tématika utokli na zdravi a lidské Zivoty se k ndm dostava predevsim
prostiednictvim sd€lovacich prosttedki, a to zejména z USA, Izraele, Velké Britanie,
Francie, ¢i Némecka. V Ceské republice se tolik wtokt nastdsti zatim neodehralo. Za
zminku stoji Gtok stielce v Ostravé v roce 2019, titok v Uherském Brodé v roce 2015 a ve
Zdaru nad Sazavou v roce 2014. K velkému poétu zranénych a mrtvych nemusi dojit
pouze v souvislosti s teroristickym utokem zorganizovanym velkou skupinou
nabozenskych extremisti. Miize se jednat akci s velkym poctem tucastniki, ktera neni

dobfe organiza¢né zvladnuta, o technickou havarii, nebo o utok osamélého Silence.

(Apeltauer et al. 2019)

Andor Sandor ve své knize uvadi, Ze: ,,Nase republika sice patii mezi deset
otazkou neni, jestli u nds také dojde k teroristickému utoku. Nevime jen kdy, kde a jak*

(Sandor 2019, str. 8)

Jako u vétSiny problematickych udélosti, které jsou spojené s vetejnou spravou, tak
1 v pripadech takovychto nestésti plati, Ze zvySend pozornost je tomuto tématu vénovana
az okamziku, kdy k né¢emu takovému dojde. Nasleduje fada aktivit a cila, jak takovymto
situacim predchazet nebo jak na né reagovat. Postupné vSak zdjem médii klesa a osoby
na prislusnych uradech maji opét problém s nedostatkem podpory dulezitych osob, ¢i
s omezenim finanéniho rozpoétu. Casto se také stava, ze samotny potadatel zamérné
piekro¢i povolenou kapacitu udélosti pro veétsi vydélek. Bezpecnostni opatieni

samoziejmeé néco stoji a nékteti poradatelé za n¢ utrati naprosté minimum. V dneSnim

vvvvvv
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3.1 Meékke cile

M¢kké cile jsou popsany jako: ,,objekty, prostory nebo akce charakterizované
castou pritomnosti vetsitho poctu osob a soucasné absenci ¢i nizkou urovni zabezpeceni

proti ndsilnym utokiim. “ (Ministerstvo vnitra Ceské republiky 2017, str. 6).

Specificky tedy hovofime o otevienych prostranstvich ¢i uzavienych prostorech
nebo prostiedich, kam ma vefejnost volny piistup a kde se mize vyskytovat velké
mnozstvi lidi a mohou tak byt oznacena za vhodny potenciondlni cil teroristii ¢i jinych
utocnikii. Takovéto objekty, akce a mista jsou pak vybirany jako cil zavaznych nasilnych
utokil, protoze utokem na takovato mista lze snadno zplsobit vysoky pocet obéti, ale
1 pfitdhnout enormni pozornost médii a vefejnosti a tim tedy i negativné piisobit na

psychické zdravi obyvatel. (Ministerstvo vnitra Ceské republiky 2017)

Pravé tim se 1isi mékké cile od cilt tvrdych. Témi jsou: ,,dobre chranéné a strezené
objekty (napriklad nékteré statni objekty, vojenské objekty, objekty bezpecnostnich slozek,
ale i nékteré dobre chranéné cCi stiezené nestatni ¢i komercni objekty)* (Ministerstvo

vnitra Ceské republiky 2017, str.6)

RozliSovani tvrdych a mekkych cilt je dalezité i z hlediska pfistupu k problematice
samotné¢ho zabezpecCeni. Zohlediiuje pohled utocnikti a jejich cile, jednoduchost
provedeni utoku a jeho pravdépodobnost. Vyplyva z toho potteba ochrany subjekti, které
by diive do téchto opatieni nebyly zahrnuty. Zejména komeréni, komunitni, soukromé
osoby a akce atp. Soucasn¢ se totiZ jednd o objekty, prostory a akce, které se v poslednich
letech stavaji hlavnim cilem teroristickych utokt v Evropé, ale i mimo ni. (Ministerstvo

vnitra Ceské republiky 2017; Fagel et al. 2017)

Dulezité je zminit ze cilem ochrany mékkych cilii je pfedev§im ochrana zivota
a zdravi osob, které jsou vybrany za cil nasilného Gtoku. Zde také miiZeme spatfit zasadni
rozdil v ochran¢ mékkych cilii a v ochrané kritické infrastruktury, kde ochrana kritické
infrastruktury se zabyva primarné zachovanim funkce prvkl kritické infrastruktury.
Chranéni tak nejsou pfimo lidé, ale stavby, zafizeni a prostiedky, nebo jina vefejna
infrastruktura. Je vhodné zminit i to, ze kritickd infrastruktura je oproti mékkym cilim

zabezpedena lépe. (Ministerstvo vnitra Ceské republiky 2017; Fagel et al. 2017)
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Pro lepsi pochopeni, co jsou m&kké cile je vhodné si uvést kterd konkrétni mista
dle Koncepce ochrany mékkych cilti mezi né patii (Ministerstvo vnitra Ceské republiky

2017):

e bary, kluby a restaurace, hotely,

e kina, divadla, koncertni saly a haly,

e komunitni centra,

e kulturni, sportovni, ndaboZenské a dalsi akce

e naboZzenské pamatky a mista urena k uctivani,
e nakupni centra, trzist¢ a obchodni komplexy,

e nemocnice,

e parky a ndmésti,

e politickd shromazdéni, privody, demonstrace,

e sportovni haly a stadiony,

o skolska zatizeni, koleje, menzy, knihovny,

o turistické pamatky a zajimavosti, muzea, galerie
e vefejné instituce

e vyznamné dopravni uzly, vlakova a autobusova nadrazi, letiStni termindly,
e jina symbolicky vyznamna mista ¢i akce

e dalsi.

3.1.1 Atraktivita mékkého cile

Kli¢ovou vlastnosti mekkého cile je prave jeho atraktivita, kterd vyjadiuje, jak moc je

pro utoc¢nika lakavy. Atraktivitu ovliviiuji nasledujici kritéria (Apeltauer et al. 2019):

e otevienost pro vefejnost,

e koncentrace a celkové mnozstvi osob,

e pfitomnost, popi. vzdilenost PCR nebo méstské (obecni) policie,
e piipravenost bezpecnostniho personalu,

e atraktivita pro média, pfitomnost médii,

e symboli¢nost cile.

14



3.1.1.1 Otevienost pro veiejnost

Atraktivitu zvySuje, pokud se jedna o otevieny a vetejné pristupny prostor. Mekky cil
(provozovatel, vlastnik mékkého cile) by se mél zamyslet, zda miiZze zrealizovat opatieni
na vstupech nebo v otevieném prostoru, protoze plati, Zze ¢im je subjekt otevienégjsi
vefejnosti bez moznosti ovefit vstupujici a uzavieni perimetru, tim se jeho atraktivita

zvysuje. (Kalvach 2016)

3.1.1.2 Koncentrace a celkové mnozstvi osob

Celkem logicky zde plati, Ze ¢im vice lidi a ¢im vétsi koncentrace, tim je atraktivita
pro uto¢nika vyssi. Pro mékky cil je to faktor, ktery ovliviiuje piedevSim zaméteni

bezpecnostniho systému a pripravu bezpecnostnich postupu. (Kalvach 2016)

3.1.1.3 Ptitomnost, popt vzdalenost PCR nebo méstské (obecni) policie

Policie pusobi dilezitym odstraSujicim dojmem a zde plati, ze ¢im mensi je vzdalenost
policie od mé&kkého cile, popt. pokud je policie pfitomna, tim je atraktivita mékkého cile

niz8i. Pokud je policie trvale pfitomna, pak se ale nejedna o mékky cil. (Kalvach 2016)

3.1.1.4 Ptipravenost bezpecnostniho personalu

Pritomnost, a piedev§im dobra pfipravenost bezpe¢nostniho persondlu, snizuje
atraktivitu mekkého cile pro pfipadné Gto¢niky. Moznost vyuzit vlastni personal vyrazné

navysuje uroven ochrany mékkého cile. (Kalvach 2016)

3.1.1.5 Atraktivita pro média, pfitomnost médii

Samotna pfitomnost médii je pro potencionalniho uto¢nika velice atraktivni, zejména
pokud se bude jednat o akci v pfimém pienosu na televizni stanici, ¢i internetovych médii.
Atraktivitu zvySuje 1 pokud se jedna o objekt, ktery je pro média zajimavy. (Kalvach
2016)

3.1.1.6 Symboli¢nost cile

Jedné se o faktor, ktery zvysSuje ohrozenost subjektu. Typicky se jednéd o Zidovskou,

romskou, ¢i zapadni symboliku.
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3.1.2 Déleni mékkych cili

3.1.2.1 D¢leni dle doby trvani

Koncepce déli mekkeé cile dle doby trvani na trvalé a doc¢asné. Dale l1ze d¢lit trvalé

mekké cile viz obrazek 1.

Trvalé

mékké cile

Venkovni
prostory

Sportovni

Shliony zafizeni

Vnitrni
prostory

Obchodni Divadla,

kina

centra

Nemocnice

Obrazek 1 — Déleni trvalych mékkych cilii. Zdroj dat: Apeltauer et al. 2019

Docasné meékké cile lze délit viz obrazek 2.
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Docasné
mékké cile

Docasné akce s
volnym
pristupem

Docasné
placené akce

Vanocni,
velikonocni
trhy

Maratony a

Festivaly Koncerty Demostrace A LA
jiné zavody

Obrazek 2 — Déleni docasnych mekkych cilii. Zdroj dat: Apeltauer et al. 2019

3.1.2.2 D¢leni dle zdroje nebezpeci

Z hlediska zdroje nebezpeci lze mekké cile délit nasledujicim zpisobem:

Mékkeé cile dle
zdroje nebezpedi

Ohrozeni
osamocenym
aktivnim
utocnikem

Ohrozeni Ohrozeni jinou
teroristickou specifickou
skupinou skupinou

Obrazek 3 - Délent dle zdroje nebezpeci. Zdroj dat: Apeltauer et al. 2019
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3.1.3 Bezpecnostni prvky a jejich vyuziti

V nasledujici kapitole se prace vénuje ptrehledu riznych bezpecnostnich opatieni,
které jsou roztifidény do 3 zakladnich kategorii bezpecnostniho systému. Konkrétné se

jedné o (Kalvach 2016):

o fyzickou bezpecnost,
e clektronické prvky a

e mechanické prvky.

3.1.3.1 Fyzicka bezpecnost

Do této kategorie spadaji pfedevsim bezpecnostni pracovnici, ale také ostatni personal.
Od bezpecnostnich pracovniki se ocekava, ze budou naptiklad provadét kontrolu vstupu,
pochiizkovou ¢innost nebo obsluhovat velin se v§emi jeho technologiemi pro zajiSténi
bezpecnosti. Kvalitni vySkoleni bezpeCnostni pracovnici jsou nejefektivnéjSim
bezpecnostnim néstrojem, protoze pusobi odstrasujicim dojmem, napomdhaji vCasné
detekci a okamzité reakci, ale 1 pfi zmirnéni dopad. MiiZe se jednat ptimo o zaméstnance
ohroZené instituce, nebo v CastéjSich pfipadech zaméstnance bezpefnostni agentury,
kterou ma dané instituce nasmlouvanou. Pro kvalitni praci bezpecnostniho personalu je
potieba stanovit standardizované postupy a procedury, schvalené pro dany objekt a které
jsou pravidelné aktualizovany. Diilezitym néstrojem jsou také taktické nacviky situaci.

(Kalvach 2016)

Ostatnim persondlem se rozumi pracovnici organizace, jejichz hlavni pracovni naplni
neni bezpeCnost, ale jsou zahrnuti ve struktuife organizace a mohou se podilet na
bezpecnosti. Zvlastni funkci v tomto systému ma management organizace, ktery je
vhodné vycvicit pro koordinaci potiebnych ukonl zejména po bezpecnostnim incidentu.
I pro ostatni persondl je samoziejmé vhodné mit zpracovanou dokumentaci a provadét

Skoleni a cviceni. (Kalvach 2016)

3.1.3.2 Elektronické prvky

V prvni fad¢ se mizZe jednat o kamerovy systém. Ten slouzi k monitorovani vnéjsSich

a vnitinich prostor. Kamerovy systém muze byt neustdle obsluhovan, ale mize slouzit
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také pouze jako zdznamové zatizeni. Pokud nemohou byt kamery instalovany vSude at’
uz z finan¢nich, ¢i jinych ditvodu, zpravidla se upfednostituji kamery zamétené na vstup
do objektu. I pfilis mnoho kamer ale muze spiSe uSkodit. Doporucuje se umistit
maximalné 4 kamerové pohledy na 1 sedmnacti palcovy monitor. Pohybové kamery se
doporucuji jen doplitkove, neb snaha vidét vS§e mize vést k tomu, ze nebude vidét nic.
Rada kamerovych systémt ma i dal§i p¥idanou hodnotu v podobé analytickych funkci

jako je rozpoznani obli¢eje nebo rozpoznani podezielé aktivity. (Kalvach 2016)

Dalsim z elektronickych prvki jsou poplachové zabezpecovaci a tisiové zpravy, diive
oznacované jako elektronicky zabezpecovaci systém. Jejich funkce spociva predevsim
v detekci neautorizovaného 1 nésilného naruseni perimetru, ¢i vstupu do objektu. Tyto
systémy dale délime na plastové, perimetrické, prostorové a predméetové. Je mozné je
vyuzit napt. jako detektory pohybu, detektory otevieni oken a dvefti, detekce tfisténi skla,
ptelezeni plotu atp. Poplachy, které tyto detektory spusti je mozné poslat pomoci SMS na
mobilni telefon, svést do ustfedny objektu, ¢i poslat pfimo na tzv. dohledové a poplachové
piijimaci centrum (dfive oznacované jako pult centralizované ochrany). Toto centrum
poskytuje sluzby centralniho dispecera a umoziuje sbér riiznorodych dat ze sledovanych

objektl a dohled nad nimi a dalkovou kontrolu. (Kalvach 2016)

Mimotadné efektivni nastroj pro komunikaci v pfipadé nebezpecnych situaci je vnitini
rozhlas. Je vhodné nastavit 2 poplachova hldseni: pozarni evakuace a povel k uzaméeni

v mistnostech.

Dal§im druhem elektronickych prvki je rentgen. Ten slouzi k detekci zbrani, vybusnin
v zavazadlech a bomb, a to zpravidla pfi vstupni kontrole do objektu. Kontrola mtze byt
délana i namatkové. Opét 1 zde je nutné proskoleni obsluhujicich osob. Kontrola pomoci
rentgenu se provadi ruku v ruce s kontrolou detektorem kovi. Ty se vyskytuji ve 2
provedenich: ru¢ni a ramové. Slouzi ke kontrole vstupujicich osob a detekci kovovych
zbrani a kovovych ¢asti bomb. Z logiky véci slabinou tohoto systému jsou nekovové

zbran¢ a nekovové casti bomb. (Kalvach 2016)

K nov¢jsim a sofistikovanéjSim metodam patii detektory vybusSnin, které jsou

vevr
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spocivajici schopnosti detekce vEtsi Skaly vybuSnin. Opét je jejich vyuZiti predevsim pii

vstupni kontrole. (Kalvach 2016)

Ptistupové a dochazkové systémy, krom vedeni dochdzky zaméstnanctl, zt€zuji vstup
nepovolanym osobam a slouzi k zamezeni jejich dal§iho pohybu po objektu. Jsou
efektivnim ndstrojem v pfipadé¢ béZné kriminality, ¢i vandalstvi a pfili§ nepomohou

v ptipad¢ napadeni aktivnim uto¢nikem. (Kalvach 2016)

Mezi velmi jednoduché a zaroven cCasto podceniované prvky zabezpeceni patii
osvétleni. To pusobi odstrasujicim dojmem zejména pak, pokud spind pohybovym

¢idlem. (Kalvach 2016)

Dulezitym prvkem jsou systémy S$ifeni varovani jako jsou SMS brany a mobilni
aplikace, které mtzou zklidnit napéti, zajistit informovanost a zabranit dalSimu vstupu

osob do nebezpecnych zon. (Kalvach 2016)

V neposledni tad¢ jsou to i ¢tecky dokladi, které slouzi hlavné k ovéfeni pravosti

a platnosti dokladt. (Kalvach 2016)

3.1.3.3 Mechanické prvky

K mechanickym prvkim fadime bezpecnostni dverte, které slouzi k moznosti omezeni
nasilného vstupu a kposileni plastové ochrany objektu. Existuji v riznych
certifikovanych tfidach, nékteré mohou odolat vybuchu, stielbé, nebo mimofadnému
nasili pfi pokusu o vstup do objektu. Aby spliovaly svoji funkci a odolnost, musi byt
samoziejme v ramech, které jsou zapustény do stén. Dobré¢ je, pokud se s bezpe¢nostnimi
dveirmi pocita jiz v projektu stavby, protoze jejich dodatecnd instalace je velmi obtizna.

(Kalvach 2016)

Dal$im mechanickym prvkem jsou bezpecnostni okna, ta mohou byt odolna vuci
sttelbé, vybuchu, ¢i prohazovani predméti a jsou soucasti efektivni plastové ochrany
objektu. I u bezpecnostni oken plati pravidlo, Ze ramy, ve kterych jsou, musi byt kvalitné
ukotveny do pevnych stén. Urcitou alternativou k bezpecnostnim okniim jsou také tézké

zavesy. (Kalvach 2016)
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Turnikety jsou Ucelné pii povoleni a ovéfeni totoznosti u vstupu a vychodu. Jejich
ucelnost je témet zbytecna, pokud neni pod kontrolou i cely perimetr a plasté objektu.

Turnikety jsou ¢asto pouzivany se ¢teCkou pro osobni identifikaci. (Kalvach 2016)

Mechanické zabrany jako sloupky a betonové bloky se pouZzivaji proti prijezdu
nepovolanych vozidel a také proti neopravnénému parkovani. Podstatné je, za jakého jsou
materialu, jejich ukotveni a vzajemna vzdalenost. Tyto vlastnosti musi byt nastaveny tak,

aby nedochazelo k jejich prostému objeti, ¢i ptimo prejeti.(Kalvach 2016)

Na zaveér této kapitoly je nutné zminit, Ze ideédlni by bylo, kdyby na sebe bezpecnostni
prvky navazovaly a vhodné¢ se dopliovaly napii¢ vySe zminénym zékladnim délenim.
bezpecnostni prvky musi byt dostate¢né ucelné kvili vysokym rizikiim, kreativni kvili
casto omezenym prostifedkim mékkych cilti a flexibilni kvtli proménlivosti prostiedi.
Sebelepsi elektronicky prvek je v dany moment k nicemu, pokud u jeho obsluhy nesedi
kompetentni a pozor davajici osoba. I proto tim hlavnim pii vybéru bezpecnostnich prvkl
neni jeho kvalita, ale pravé jeho kompatibilita ndvaznost na ostatni prvky v systému

a také presné urceni osob, které¢ budou dany prvek tidit a jejich vyskoleni. (Kalvach 2016)

3.1.4 Stanoveni bezpec¢nostnich opatfeni mékkych cili

Pro spravné, a hlavné funkéni nastaveni bezpecnostniho systému mekkého cile je

tteba si zodpovédét nasledujici otazky ¢i provést zminéné kroky. (Kalvach 2016)

e Co chci chranit?

e Proti komu/¢emu?

e Jak se utoc¢i (modus operandi)?

e Ujasnéni strategie a metodiky zabezpeceni.
e Vymezeni a nastaveni opatieni.

e Management tymu/objektu.

V prvni fazi je tedy nutné si ujasnit, co chceme chranit, o co nechceme pfijit. Jak uz
bylo vyse zminéno, u mékkych cili se snazime chranit pfedevsim lidské zivoty a zdravi,
nicmén¢ aplikovana opatfeni mohou slouzit téz proti narusovani vefejného poradku.

(Kalvach 2016)
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V dalsi fazi se identifikuji ptipadné zdroje hrozeb vii¢i chranénym zajmim, tedy
konkrétni skupiny a kategorie osob, které by mohli byt motivovany zautocit na mekky
cil. Ktomu slouzi analyza podobnych jiz uskuteénénych utokii a uvaha na
potencionalnimi zdroji nebezpeci. Je zde zapotiebi také vzit v ivahu specifika daného

objektu ¢i akee a z toho vyplyvajici specifické hrozby. (Kalvach 2016)

Préavé na zaklad¢ vymezenych zdrojii hrozeb bychom méli byt schopni zkonkretizovat
hrozici zptisoby Utoku. Dale se provede analyza hrozeb a rizik s cilem urcit prioritni
hrozby, kterym se budeme vénovat predev§im. Zakladni princip analyzy spociva
v porovnani pravdépodobnosti uskutecnéni hrozby se zdvaznosti nasledkli uskutecnéné

hrozby. (Kalvach 2016)

Diky vyse zminénym odstavciim jsou tedy ujasnény bezpecnostni hrozby a vhodna
bezpecnostni opatieni. Je tedy nutné tato opatfeni aplikovat na dany objekt.(Kalvach

2016)

3.1.5 Stanoveni fazi incidentu

Kazdy incident je potieba si rozebrat na jednotlivé faze a uréené kroky v jednotlivych
fazi. Co se mlze ud¢lat pred samotnym incidentem? Co se muze délat béhem incidentu
a co po incidentu? V praxi se pouziva tzv. metoda OORZ (Castéji v anglictiné DDRM).
Pod touto zkratkou se skryvaji slova odstrasit, odhalit, reagovat, zmirnit dopad. Jedna se
o metodicky ndstroj, ktery ma za ukol ovéfit ti€elnost bezpecnostnich opatfeni a feSeni
hrozeb. Tato metoda funguje na principu toho, ze k vyctu moznych hrozeb je pfifazen

vycet opatieni pro odstraseni, v€asné odhaleni, reakci a snizeni dopadu. (Kalvach 2016)

Pred Pfi incidentu Po incidentu

incidentem —/

e zmirnéni
nasledkd

e detekce

e okamzita
reakce

* prevence
e odstraseni

Obrazek 4 - Faze incidentu. Zdroj: Kalvach 2016
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3.1.5.1 Pfed incidentem

NezZ k néjakému bezpecnostnimu incidentu dojde, nez je zrealizovana néjaka hrozba
je zapotiebi aby mékky cil preventivné plisobil ke snizeni pravdépodobnosti toku,
k zvySeni rychlosti reakce na incident a omezeni a rychlejsi zmirnéni nasledki. Dale jsou
vhodné nastroje k odstraseni tito¢nik, které je vedou k rozhodnuti nezattocit na dany cil.
Diilezita je 1 asertivni komunikace, kterd by méla vést ke zklidnéni situace. (Kalvach

2016)

3.1.5.2 Pii incidentu

Béhem incidentu je zapotiebi rychla detekce naruSeni perimetru, nezddouci Cinnosti
a osob, které ji pachaji. Reakce na incident musi ze strany bezpecnostnich pracovniki

piijit okamzité a idealné presné€ podle pfipraveného planu. (Kalvach 2016)

3.1.5.3 Po incidentu

Po incidentu se postupuje dle pfipraveného planu a jim definovanych priorit. v této

fazi nastava obnova ¢innosti organizace. (Kalvach 2016)

3.1.6 Zdroje hrozeb pro mékké cile

Chranit mizeme vice véci jako napf. osoby, majetek, informace dokonce i dobré
jméno. Jak uz ale bylo vySe zminéno, pii ochran¢ mekkych cili se zamétujeme predevsim
na ochranu zivotil a zdravi osob. Proto vypada seznam moznych zdroji hrozeb pro mekké

cile nasledovné (Kalvach a Vangeli 2018):

e nasilnici zapojeni do obvyklé kriminalni ¢innosti
e psychicky nemocné osoby

e mstici se zaméstnanci ¢i klienti

e skupiny organizovaného zlo¢inu

e extremisté a osoby UtocCici z nendvisti

e teroristé
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3.1.7 Hrozici zptusoby utoki na mékké cile

Zpusoby utokd se rizni mezi jednotlivymi lidmi nebo skupinami a mohou se ménit
v Case. Nejenze organizovany zlo€in bude pouZzivat jiné metody nez teroristické
organizace, ale 1 mezi jednotlivymi teroristickymi skupinami 1 zlo¢ineckymi
organizacemi budou existovat rozdily ve zpiisobech utoku. Navic se situace mize ménit
v Case, takze niZe vytvofeny seznam ma pouze orientacni charakter a vzdy je tieba
zpusoby utokl posoudit ve vztahu ke konkrétnimu mékkému cili v daném ¢ase a miste.

(Kalvach a Vangeli 2018)
Zpusoby utokl na mekké cile mohou byt (Kalvach a Vangeli 2018):

e napadeni chladnou zbrani

e napadeni stielnou zbrani

e 7Zharsky utok

e brani rukojmi a barikadova situace

¢ napadeni mékkého cile davem

e vybusnina v poStovni zésilce

e jedovata latka v poStovni zésilce

e nastrazeni imitace vybuSniny

e faleSné ozndmeni umisténi vybusniny

e vybusnina v zaparkovaném vozidle

e umisténi vybusniny do prostoru (bez ptitomnosti ito¢nika)
e sebevrazedny utok s pouzitim vybuSniny

e njjezd vozidla

e n3jjezd vozidla s vybusSninou

e fyzické napadeni v blizkém okoli objektu

e verbalni agrese s hanlivymi prvky a potencialem pterast do fyzického nasili

e Uinos osoby

3.1.8 Principy a vychodiska ochrany mékkych cili v CR

Koncepce stanovuje 4 zakladni principy ochrany mékkého cile. Jsou jimi:
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e Bezpecnost je zalezitosti vSech dotéenych subjekti
e proaktivni pfistup
e subjekty musi kooperovat

e spravné nastaveni komunikace, organizace a koordinace

3.1.9 Pilife ochrany mékkych cili v CR

V Koncepci mizeme nalézt také 4 hlavni pilife pro ochranu mekkych cili. Témi jsou

(Ministerstvo vnitra Ceské republiky 2017):

o Metodické vedeni a vzdélavani
e dotacni podpora
e komunikace a spoluprace

e proaktivni piistup Policie CR k ochrané mékkych cili

3.1.9.1 Metodické vedeni a vzdélavani

Jedna z nejdilezitéjSich oblasti piipravy, pfedchazeni a reakce na Gtok na mé&kky cil.
Dobte proskoleny persondl muze svoji v€asnou a spravnou reakci zachranit velké
mnozstvi zivotd. V Koncepci se Ministerstvo vnitra zavazuje vytvofit vzdélavaci kurzy
pro odbornou vefejnost a predvést také vhodnou metodiku. (Ministerstvo vnitra Ceské

republiky 2017)

3.1.9.2 Dotac¢ni podpora

I voblasti zabezpeCeni mekkych cili je samoziejmé zasadni problém s jejim
financovanim. Jak ale vyplyva, z jiz vySe zminéné tiskové zpravy NKU, Koncepce

nestanovila méfitelné cile, kterych je potieba dosahnout.

Dale tiskova zprava NKU uvadi, Ze: ,,Na vysledny stav maji viiv i nedostatky spojené
s provadénim neinvesticnich programu. Ministerstva na né vynaloZila v letech 2019 az
2021 celkem 194 milioni korun z planovanych 347 milioni. MV viak penize rozdélovalo
bez ohledu na predem zjisténé skuteCné potreby. Ministerstva kultury a zdravotnictvi sice
plvodné vytvofila plan na zvysSeni ochrany vybranych prioritnich mékkych cilt podle

potreb, kdyz pro neinvesticni programy vybrala 46 nemocnic a 57 kulturnich zafizeni, ale
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pozdéji rozsifenim poltu pfijemcl tento zamér opustila. Presto nakonec zustalo
z pfipravenych penéz celkem 153 milion( korun nevyuzito.* (Nejvyssi kontrolni urad

2022)

3.1.9.3 Komunikace a spoluprace

Tento bod si dava za kol nastavit komunikaci, smyslnou vyménu informaci, sdileni
praxe a pravidelné konzultace mezi riznymi subjekty, kterych se tyka oblast ochrany
meékkych cilt. Pravé pro tento ucel byl vytvoien staly poradni sbor Ministerstva vnitra
pro ochranu mé&kkych cilt, ktery se sklada ze stalych clenli, mezi které patii také zastupci
nekterych statnich instituci a z dobrovolnych ¢lenti z odborné vetejnosti. (Ministerstvo

vnitra Ceské republiky 2017)

Jednim z kol je i standardizace bezpecnostnich planti mékkych cilti. Déle je dilezité
vytvofeni ndvrhu systému zasildni varovani o bezpecnostni situaci nebo nékterych
bezpecnostnich incidentech vybranym subjektim a to tak, aby byla zvySena efektivita

a rychlost pfijmuti bezpe¢nostnich opatieni. (Ministerstvo vnitra Ceské republiky 2017)

3.1.9.4 Proaktivni ptistup PCR a ACR k ochrané mé&kkych cila

Policie Ceské republiky méa nezastupitelnou roli v oblasti ochrany mékkych cilti. Tato
nenahraditelnost spociva predevsim v zésahu proti nasilnému tatoku. Samotny mekky cil
tuto ¢innost muze zajistit jen velmi obtizn¢ a omezené. To ale neni jediny divod, proc je
PCR zakladnim pilifem. DiileZitou roli sehrava také v p¥ipravé na Gitok na mékky cil. PCR
dale plni roli odborného poradce pro mekke cile, které to potiebuji. Miize také provadét
zvyseny dohled pro ty mékké cile, pro které je to momentalné potfeba. Za predem
uréenych podminek je mozné k témto G&elim povolat i Armadu Ceské republiky. Uloha
ACR je jen t&7ko nahraditelna v piipadg, Ze je potieba zabezpedit a stiezit velké mnozstvi

mekkych cilt. (Apeltauer et al. 2019)

3.2 Bezpecnostni systém Ceské republiky

Ceska republika vytvaii a rozviji komplexni uspofadany bezpecnostni systém pro
ucely zajisténi svych z4jmi v oblasti bezpecnosti. Tento systém je propojenim oboril

politickych, vojenskych, wvnitini bezpeCnosti a ochrany obyvatel, hospodaiskych,
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finan¢nich, legislativnich, pravnich a socidlnich. Zakladem systému je legislativni
vyjadfeni plisobnosti a vzajemnych vazeb jednotlivych slozek a ve stanoveni jejich
povinnosti a vazeb i mimo bezpecnostni systém. Pravé fizeni a koordinace jednotlivych
slozek odpovédnych za zajiStovani bezpecnostnich z4jml je zakladni funkci

bezpeénostniho systému CR. (Ministerstvo zahrani¢nich véci 2015; Sak 2018)

Za zajisténi bezpecCnosti statu a fizeni a funkcnost celého bezpecnostniho systému je
odpovédna vlada jako vrcholny organ vykonné moci. bezpecnostni systém je tvoren
zejména prezidentem republiky, Parlamentem CR, vladou, Bezpe&nostni radou statu
a jejimi pracovnimi organy, UGstfednimi spravnimi ufady, krajskymi a obecnimi ufady,
ozbrojenymi silami, ozbrojenymi bezpecnostnimi sbory, zpravodajskymi sluzbami,
zachrannymi sbory, zdchrannymi sluzbami a havarijnimi sluzbami. (Ministerstvo

zahrani¢nich véci 2015; Blazkova et al. 2015)

Zajisténi bezpecnosti vSak nespociva na bedrech pouze slozkdm, které jsou k tomu
urceny, ale pfispivaji k tomu i stitni orgény a orgadny Gizemni samospravy, ale i pravnické

a fyzické osoby. (Ministerstvo zahrani¢nich véci 2015)

Bezpec¢nostni systém je nastrojem pro zvladani krizovych situaci vojenského
i nevojenského charakteru a zajist'uje 1 prevenci a pfipravu na mozné krizové situace
a jejich identifikaci a v€asné varovani. Je dulezité, aby byl bezpe€nostni systém aktualni
a reagoval na podminky a zmény v bezpecnostnim prostiedi a nové vznikajici hrozby.

(Holec 2021; Ministerstvo zahrani¢nich véci 2015)

3.2.1 Bezpeénostni strategie Ceské republiky

Jedn4 se o zékladni dokument bezpeénostni politiky CR, na ktery navazuji dalsi
strategie a koncepce. Ta aktudlni byla zpracovana vladou v roce 2015 ve spolupraci
s Kancelafi prezidenta republiky a Parlamentem CR s cilem hledani nadstranickych
piistup k otdzkdm bezpecnosti. Bezpecnostni strategie navazuje na tu z roku 2003
a aktualizuje Bezpe&nostni strategii CR z roku 2011. Za tu dobu doslo k proméng
bezpecnostniho prostiedi. Cilem strategie je zajisténi systémového a koordinovaného
vymezeni prosazovani bezpeénostnich zajmi CR. Obsahuje zékladni hodnoty, zajmy,
pristupy, ambice a nastroje pii zajistovani bezpecnosti CR a témi jsou (Ministerstvo
zahrani¢nich véci 2015; Zpevak et al. 2014):
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e Vychodiska bezpegnostni politiky CR, ktera formuluji principy, na nichZ je
bezpecnostni politika zaloZena.

e Bezpetnostni zajmy CR, ktera definuji Zivotni, strategické a dal$i vyznamné
zajmy CR.

e DbezpeCnostni prostiedi, které identifikuje nejvyznamnéjsi trendy, faktory
a konkrétni hrozby v bezpeénostnim prostfedi, ve kterém CR prosazuje
a ochranuje své zajmy.

e Strategie prosazovani bezpe¢nostnich zajmti CR, ktera vymezuje piistupy
k ochrané bezpeénostni zajmi CR a specifikuje multilaterdlni a narodni

nastroje k jejich prosazovani.

3.2.2 Koncepce ochrany mékkych cilua

Z usneseni vlady ¢. 711 ze dne 27.7. 2016 vyplynul kol zpracovat Koncepci ochrany
mékkych cili. Takova Koncepce by méla ucelené shrnovat problematiku mékkych cilt
a pripravit zéklady pro budovani dobie fungujiciho systému ochrany mekkych cili.

(Ministerstvo vnitra Ceské republiky 2017)

V roce 2017 byl schvélen dokument s ndzvem Koncepce ochrany mékkych cila 2017-
2020, dale jen Koncepce. Jejim tkolem bylo vytvofeni fungujiciho systému, skrz ktery
bude mozné rychle a pruzné reagovat na hrozici Gtoky vyplyvajici at’ uz ze situace
v zahranici, nebo v Ceské republice. Pravé v Koncepci nachazime zékladni definici toho,
co jsou mekké cile. Krom toho, si také dava za cil dosdhnout stavu, pii kterém bude
podstatna &ast mékkych cilti v CR piipravena reagovat na potencialni itok, a to tak, e
zpusobené¢ Skody budou vyrazn€ niz8i, nez kdyby byli zastizeni nepfipravené.

(Ministerstvo vnitra Ceské republiky 2017)

Nicméné ale az od celé 2 roky pozdé¢ji zacala ministerstva vnitra, zdravotnictvi
a kultury poskytovat finan¢ni podporu na tzv. neinvesti¢ni programy. Naplni investi¢nich
programil je tvorba bezpecnostnich analyz a dokumentace pro zvySeni zabezpeceni
mekkych cild, organizace Skoleni, cvi¢eni a seminafi. VSechny tyto kroky mély vést
k vytvotfeni narodniho komplexniho syst¢ému ochrany mékkych cila. Z tiskové zpravy

NKU vsak vyplyva, ze k tomu nedoglo. (Nejvyssi kontrolni aiad 2022)
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Problémem Koncepce dle NKU je také fakt, ze nebyly stanoveny méfitelné cile,
kterych je potieba dosdhnout. V dobé psani této diplomové prace neni ani zndmé
vyhodnoceni této koncepce a neni ani zpracovana navazujici koncepce pro roky 2021 az

2023. (Nejvyssi kontrolni Gfad 2022)

3.2.3 Zaklady ochrany mékkych cili — metodika

Tento dokument vytvotfeny v ¢ervnu roku 2016 a principy v ném uvedené lze aplikovat
na jakoukoliv organizaci i na jakoukoliv budovu. D4 se vyuzit pro utoky z osobnich
divodul, utoky teroristl, extremistd, dusevné nemocnych osob i osob s krimindlni
motivaci. Primarni zaméfeni metodiky je na prevenci takovychto utokli a omezovani
jejich dopadt. Samotny zésah proti tto¢nikiim, vzhledem k nedostatku kapacit mékkych
cilt, je vétSinou ponechan na profesionalnich statnich, obecnich, ale i soukromych
slozkédch. Vénuje se principim zabezpeceni mekkych cilli, bezpe¢nostnim prvkim
ajejich vyuziti, bezpecnostni diagnostice meékkého cile, davd metodiku detekce
podezielého chovani, navrhuje doporuc¢eny postup a udava 10 principialnich doporuceni

pro zodolnéni mekkych cilt. (Kalvach 2016)

Bezpecnostni opatieni mékkych cilti jsou pfijimana primarné¢ dobrovolné vlastniky
mékkych cilti. Cilem je doplnit systém ochrany vefejného poradku a bezpecnosti staitem

nastavene.

3.2.4 Vyhodnoceni ohroZenosti mékkého cile

Vyhodnoceni ohrozenosti mékkého cile — aneb co, kdy, kde a od koho vam hrozi je
Gistfednim dokumentem této diplomové prace. Tento dokument MV CR je uréen pro
spravce a majitele a bezpecnostni manazery nebo 1 jiné osoby odpovédné za bezpecnost
mékkého cile. Cilem neni slozité vypocitavani Cisel, ale zamySleni a uvédoméni si
ohrozeni pro dany mekky cil. Detailnéji bude tato metodika popsana v metodické ¢asti

této prace a ve vysledcich. (Kalvach a Vangeli 2018)

3.2.5 Bezpeénostni plan mékkého cile

Bezpecnostni plan mekkého cile s podtitulem aneb co by nemélo byt opomenuto pii
jeho zpracovani, je piirucka vydana MV CR a je urena pro sprivce a majitele
a bezpecnostni manazery nebo i jiné osoby odpovédné za bezpecnost meékkého cile a ma
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za kol napomoci k tomu, aby podle ni tito lidé mohli zpracovat prakticky bezpecnostni
plan. Takovy plan, ktery by feSil otdzky bezpefnosti daného mékkého cile kvalitné
a systematicky. (Ministerstvo vnitra Ceské republiky 2019)

Tento dokument se vSak zaméfuje na zavazné nasilné Utoky, ne na jiny druh hrozeb.
Ale pokud je bezpe€nostni plan dobie zpracovan, jisté¢ pomiiZe i s ostatnimi hrozbami. Je
dobré mit dopiedu sepsané postupy a procedury, které pii néjaké situaci miize personal
vyuzit a mé se o co opfit. Navic mize byt bezpecnostni plan vyuzit i v pfipad€ soudniho
sporu, €i fizeni, a to tak, Zze dokazuje, jak dand organizace piistupuje k bezpecnosti.
K tvorbé bezpecnostniho planu se pristupuje az ve chvili, kdy je pro dany objekt

zpracovano vyhodnoceni ohrozenosti a vedeni mekkého cile tak uz vi, jakym hrozbam by

wewr

2019)

3.2.6 Strategii CR pro boj proti terorismu od roku 2013

Je dokumentem obecné povahy, ktery seznamuje se zédkladnimi principy boje proti
terorismu v Ceské republice. Dale piiblizuje jednotlivé oblasti, kterych se boj proti
terorismu tykd a nastifiuje momentalni slabiny bezpe¢nostniho systému v Ceské
republice. Je uréena pro celé spektrum vefejnosti CR. Zaroven slouzi jako deklarace
Ceské republiky o postoji k problematice terorismu pro nade zahraniéni partnery napiié
vSech stath, které haji principy svobodné a demokratické spoleCnosti. Strategie pokryva
5 hlavnich oblasti boje proti terorismu, konkrétng jde o (Ministerstvo vnitra Ceské

republiky 2013):

e Spolupraci zainteresovanych subjekti,

e ochranu obyvatelstva a dalSich potenciondlnich cild,

e bezpecnostni vyzkum a komunikaci s vefejnosti,

e prevenci radikalizace a rekrutovani do teroristickych skupin a

e nezbytny vhled do legislativniho ukotveni boje proti terorismu.
Strategie jako takové je a zékonité musi byt pln€¢ v souladu s Bezpecnostni strategii

CR. Pfi jeji tvorbé se MV spojilo s dalimi subjekty v ramci Ceské republiky, které piisobi

na poli bezpec¢nosti. Platnost tohoto dokumentu neni ¢asové vymezena. Piedpoklada se
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n¢kolik let. Je to zcela logické, nebot’ terorismus se neustale vyviji a boje proti nému je

nekoneény. (Ministerstvo vnitra Ceské republiky 2013)

3.2.7 Legislativni ukotveni ochrany mékkych cili

Objevuji se rozlisné ndzory a tvahy o tom, zda by bylo vhodné pravné ukotvit oblast
ochrany mékkych cilti. V soucasné dobé neexistuje zadna zvlastni norma, ktera by tesila
pfimo ochranu mékkych cild. Pfti jejich ochrané jsou dodrZzovany obecné pravni instituty,
které jsou urCeny pro vSechny soukromé subjekty k ochrané vlastniho bezpeci. Ochrana
meékkych cili tak probihd na zdklad€ vlastnickych a uzivacich prav, kdy si samotny
provozovatel, ¢i subjekt sam rozhoduje o tom, jak se postavi ke svému zabezpeceni.

(Ministerstvo vnitra Ceské republiky 2017)

Je nutno zminit, Ze kazda nova pravni Giprava musi projit testem potiebnosti tzv. RIA
(Regulatory Impact Assesment). Jde o povinnou ¢ast divodové zpravy navrhu zdkona,
kde se musi vysvétlit, pro¢ viibec je nutné ukladat néjaké povinnosti, zda je to opravdu
nezbytné a piimétené to po fyzickych nebo pravnickych osobach vyzadovat. Ukolem RIA
je tak zabranovat nadmérnému rozSifovani pravni regulace. Zakladni problémy pro

legislativni ukotveni jsou (Apeltauer et al. 2019):

e Komparativné nizké riziko utokti na mekké cile v CR,
e pfesné vymezeni konkrétnich subjektd,
e prava a povinnosti,

e sankce za poruseni pravnich povinnosti.

3.2.7.1 Komparativné nizké riziko utokd na mékké cile v CR

Podivame-li se na to, co mékkym cilim v CR realné hrozi, zjistime, e dle reportu TE-
SAT z roku 2022 od Europolu, ktery rozebira situaci v oblasti terorismu v Evropské unii,
pocet teroristickych utoki vyznamné klesl. Vroce 2019 doslo k723 zatlenim
v souvislosti s terorismem a bylo provedeno 55 ttokd v ramei EU. V roce 2021 uz to bylo
388 zatceni a 15 provedenych utokti. Do kategorie dokonanych teroristickych utokd na
tizemi CR patii zatim pouze dvojity utok Jaromira Baldy na vlaky. V roce 2020 byl v Usti
nad Labem odsouzen na 15 let za terorismus Cech, ktery od kvétna 2014 bojoval na stran&

separatistl v Donécké lidové republice proti vladé v Kyjevé, ale k jeho teroristickym
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¢intim nedoslo na tizemi CR. V porovnani s ostatnimi zem&mi v Evropé je tak nebezpeéi
terorismu nizké. Nicméné pokud by uz k teroristickému toku na tzemi doslo, pak je
velmi pravdépodobné, Ze by se jednalo o utok na meékky cil. K tomu musime piidat i fakt,
ze muze probéhnout tok na mekky cil a nemusi se zakonité jednat o teroristicky utok.

(Apeltauer et al. 2019; Cesky rozhlas 2020; Europol 2022)

Rozhodnuti, zda legislativn¢ upravit tuto problematiku je nakonec vzdy politické, ale

mélo by brat v uvahu vSechna kritéria takové pravni upravy a dikladné zvazit i disledky.

3.2.7.2 Ptesné vymezeni konkrétnich subjektt

Je potfeba znat odpovéd na otazku, které vSechny mekké cile, respektive které
pravnické a fyzické osoby jsou zahrnuty v piipadnych pravidlech. V CR je potencionalng
na desitky tisic mekkych cill, které ani nelze presné definovat. Legislativa by tak z tohoto
ohromného mnozstvi musela vybrat ur¢itou skupinu, kterou by dale regulovala. Jakou
skupinu? Podle jakého kritéria? Nebo by se povinnosti ulozili vSem mékkym cilim. Zde
vSak narazime na problém, ze do definice m¢kkého cile patii i neohrani¢end skupina
objektl, které se mizou navic ménit i v ¢ase. Naptiklad ndmésti mize byt béhem
hromadnych akci typickym mékkym cilem, mimo akci by se vSak vzhledem k poctu lidi
se zde nachdzejicich o mékky cil ani nejednalo. Zjevné tedy nelze bezpecnostni opatieni
a povinnosti mékkych cilli aplikovat plosné a trvale. Proto se tivahy o pravni Gipraveé snazi
néjak omezit kategorii mékkych cilii. Regulace by se netykala kazdého mékkého cile, ale
ani aby se nevztahovala pouze na omezenych n¢kolik jednotek vysoce ohrozenych cilti.

(Apeltauer et al. 2019)

3.2.7.3 Prava a povinnosti

Dal$im vyznamnym problémem zavedeni pravni regulace mékkych cili je tézko
feSitelnd otazka, které povinnosti, popiipadé prava ukladat urcité vybrané skupiné
mekkych cilti. V ceském pravnim fadu je jen ve zcela vyjimecnych piipadech stanovena
n¢jakd povinnost kvuli zajisténi bezpecnosti pied antropogennim nebezpecim (i.e.
pochdzejicim od lidi). Takto se ukladaji povinnosti napiiklad v oblasti kritické
infrastruktury, ale to je jiny druh objektti utoku. M¢kké cile jsou zcela jina kategorie, jak

jiz vyplyva z vySe uvedeného. (Apeltauer et al. 2019)
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3.2.7.4 Sankce za poruSeni pravnich povinnosti

Ke vSemu vySe zminénému se piidava potieba kontroly, proSetfovani a nasledné

trestani za nedodrzeni povinnosti.

Z vyse uvedenych divodil vyplyva, Ze pro pravni regulaci ochrany mékkych cilti neni
v CR diwvod. Lze také konstatovat, e ani zadny jiny stat Evropské unie, dle dostupnych
informaci, nemé pravné regulovanou oblast m&kkych cild. Ani politika Ministerstva
vnitra stanovend ve Strategii CR pro boj proti terorismu od roku 2013 a Koncepci ochrany
mékkych cilt 2017-2020 nepocita s tim, Ze by v budoucnu problematika mékkych cilt

méla byt oSetfena legislativni cestou. (Apeltauer et al. 2019)

3.3 Uskute¢néné utoky na obchodni centra ve svété

V Koncepci se o obchodnich centrech pise jako o jednom z ucebnicovych mékkych
cild, predevsim s piihlédnutim k jejich narocnému, a ne vzdy dokonalému zabezpeceni
v kombinaci s vysokou koncentraci osob. Jsou symbolem zapadniho burzoazniho stylu
zivota, ktery je trnem v oku pro islamistické teroristy. Je zaznamenéna fada tragickych
incidentd, ke kterym doslo v obchodnich centrech po celém svéte. Mezi lety 1998 a 2005
doslo k vice nez 60 teroristickym titokiim na obchodni centra. (Ministerstvo vnitra Ceské

republiky 2017)

Nize jsou uvedeny ptiklady konkrétnich ttokl uskute¢nénych v obchodnich centrech
a v podobnych mékkych cilech (napt. supermarkety, obchodni domy), nebo v jejich piimé

blizkosti na celém svéte.

3.3.1 Springfield, Pensylvanie, USA 1985

30. fijna 1985 kratce pted 16. hodinou Americanka Sylvia Seegrist poloautomatickou
puskou zastrelila v obchodnim centru Springfield Mall 3 lidi a dalSich 7 zranila, nez ji
odzbrojil jeden z nakupujicich, Ctyfiadvacetilety dobrovolny hasi¢. Mezi obétmi bylo
i dvouleté dité. Thned po stfelbé bylo nakupni centrum evakuovano a obchody uzavieny.

Utoénice zatto¢ila sama, neméla zadného komplice. (Greer 1985)
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Seegrist byla diagnostikovana schizofrenie jiz 10 let pfed utokem. Byla né€kolikrat
hospitalizovana a pii jejim propusténi psychiatii uvedli, ze nepiedstavuje zadné
nebezpeci pro své okoli. Poté stravila 2 mésice v americké armad¢, nez byla propusténa
pro své neobvyklé chovani. Za utok v obchodnim centru byla odsouzena na 3 po sobé

jdouci dozivoti. (Greer 1985)

3.3.2 Sydney, Australie, 1991

Tzv. Strathfieldsky masakr se nastal v sobotu 17. srpna roku 1991. Je povazovan za
jeden z nejhorSich a nejnésilné€jSich nasilnych zlocinl v historii Australie. Béhem 10
minut tfiatficetilety Wade Frankum, ozbrojeny puskou AK-47, noZem a macetou, zabil 7

lidi a vazné zranil 6 dalSich, nez spachal sebevrazdu zastielenim. (Jones 2011)

Frankum pracoval na ¢asteCny uvazek jako taxikaf, nemél zadny zdznam v trestnim
rejstiiku a nebyl ani hospitalizovan v souvislosti s né¢jakou psychickou poruchou. Trpél
ale depresemi, kviili sebevrazd¢ jeho matky a jeho financnim problémim. Par mésici
pied utokem si obstaral zbrojni pas a koupil si poloautomatickou pusku. V den tutoku
sed¢l v kavarné, vypil ne€kolik Salki kavy a nikym nevyprovokovan zacal bodat do
patnactileté divky, kterd sedéla u protéjsiho stolu v kavarn€. Poté vytahl jiz zminovanou

pusku a zacal sttilet. (Jones 2011)

3.3.3 Birmingham, Velka Britanie 1994

Tticetilety muz David Cedric Morgan, ozbrojeny 2 nozi (vykostovaci niiz a niz na
chléb), zautocil na zdkazniky a zaméstnance v obchodnim domé Rackham, v centru
Birminghamu. Stalo se tak 8. prosince 1994. Utoénik zranil 15 lidi, nez byl pfemozen 2
neozbrojenymi policisty (respektive ozbrojenymi golfovou holi z prodejny). Utok zadal
v parfumérii, kde utocnik bodl do krku zaméstnankyni a dale pokracoval po dobu

dlouhych 10 minut pies 2 patra obchodniho domu. (Bennet 1994)

Morganovi byla jiz pfed utokem diagnostikovana schizofrenie, depresivni psychéza
a hypomanie. Stézoval si na vtiravé zl€¢ myslenky o utoceni na zeny. V letech 1992 a 1993
byl dvakrat zadrzen za napadeni Zen na ulici. V obou pfipadech byl podminecné

propustén, ale nadale nebyl pod dohledem zadného lékate az do doby, nez navstivil
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s zadosti o pomoc svého obvodniho 1ékatfe na podzim roku 1994. Po utoku byl v roce 1996

odsouzen na dozivoti. (Bennet 1994)

3.3.4 Istanbul, Turecko 1999

13. bfezna 3 teroristé umistili bombu do obchodniho centra Mavi ¢arst (Modry trh).
Vybuch, nasledné plameny a kout zptisobili smrt 13 lidi. PoZar pohltil 5 patrovou budovu.

(AP News 1999; Huggler 1999)

Tento utok byl koordinovany s dal§imi dvéma utoky, bombou umisténou pod auto,
kterd zabila policistu a bombou, ktera byla umisténa v fetézci rychlého obcerstveni
Burger King, ale nevybuchla. Tyto utoky méla na svédomi Kurdska teroristicka skupina
PPK a jeji lidr Cevat Soysal byl odsouzen na 18 let za objednani téchto utoki. (Huggler
1999)

3.3.5 Vantaa, Finsko, 2002

11. fijna 2002 vstoupil devatenactilety student chemického inzenyrstvi Petri Erkki
Tapio Gerdt do obchodniho centra Myyrmaki ve mésté Vantaa, coz je ptedmésti Helsinek
a v batohu nesl vlastnoru¢né¢ podomacku vyrobenou bombu. V 19:36 bomba vybuchla
uprostfed obchodniho centra a okamzité zabila 6 lidi, v€etné Utocnika. Exploze znicila
znacnou ¢ast obchodniho centra, celkem si vyzadala 7 obéti a zranila ptes 160 lidi. V dobé
utoku se v obchodnim centru nachdzelo vice nez 1000 lidi, n€které odhady hovoii az

0 2000. (Lyall 2002; Deverell et al. 2007)

Gerdt nemél zadné pratele, nemél piedtim zdznam v trestnim rejstiiku, hral basketbal
a byl zapalenym chemikem. Bombu vytvofil doma sdm a pouzil k tomu plastovou lahev,
dusi¢nan amonny, nitrometan a broky, to celé bylo napojené na ¢asovac. Celé zafizeni

vazilo zhruba 3 kilogramy. (Lyall 2002)

3.3.6 Espoo, Finsko 2009

Ozbrojeny muz cely v ¢erném obleCeni zastielil 5 lidi v obchodnim domé Sello ve
mésté Espoo, coz je také predmeésti Helsinek. Stalo se tak dopoledne 31. prosince 2009.
Ke stielbé pouzil zbraii raize 9 mm CZ 75, vyrobenou v Ceskoslovensku v roce 1984.

(Gabbatt 2009)
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Stfelcem byl Ibrahim Shkupolli narozeny v Jugoslavii, ktery ale jiz dlouhou dobu ve
Finsku zil. Pfed samotnym tUtokem v obchodnim domé¢ ubodal loveckym nozem svoji
byvalou Zenu, se kterou mél 3 déti, v jejim byté, pak pokracoval do obchodniho domu.
Moznym motivem je podezieni Shkupolliho na vztah jeho byvalé manzelky s jednim
z prodejct v obchodnim domé. Po toku v obchodnim domu odesel domti, kde se poté

zastrelil. (Gabbatt 2009)

3.3.7 Alphen aan den Rijn, Nizozemsko 2011

Muz obleceny do maskacovych kalhot, balistické vesty a letecké bundy, ozbrojeny
nekolika revolvery, pistolemi a poloautomatickou puskou zacal v sobotu 9. dubna 2011
sttilet na parkovisti obchodniho domu a pak pokrac¢oval do obchodniho centra Ridderhof,
kde zabil 6 lidi a dalSich 17 zranil. Poté obratil zbran proti sobé. V auté zanechal dopis,
ve kterém psal, Ze umistil vybuSniny v dalSich 3 obchodnich centrech, to se nakonec

nepotvrdilo. (Sekularac 2011)

Pachatelem byl ¢tyfiadvacetilety Tristan van der Vlis, ktery zil v panelovém domé 200
metrti od obchodniho domu. Pfi ¢inu mu nikdo nepoméhal. V roce 2003 byl vySetiovan

policii pro podezieni z poruseni zdkonu o zbranich, ale nebyl usvédéen. (Sekularac 2011)

3.3.8 Nairobi, Kena 2013

21. zati 2013 vnikli 4 ozbrojeni muzi do ndkupniho centra Westgate, v nejllepsi Ctvrti
v Nairobi. M¢li granaty a uto¢né pusky. Celkem zemftelo 67 lidi. Obchodni centrum bylo
obléhdno az do 24. zafi, Gtocnici drzeli rukojmi a zasah byl tak slozity. Boj tto¢nikt

s policii tak trval vice nez 50 hodin. (Makori 2015)

Utoénici byli ¢leny Somalské militantni skupiny al Shabaab a ttok na Westgate mél

byt odvetou za Operaci Linda Nchi v Somalsku, do které se zapojila Kena. (Makori 2015)

Béhem probihajiciho Gtoku byli do obchodniho centra vyslani vojaci Keniské armady.
Ti ale, jak zachytilo n¢kolik bezpecnostnich kamer, misto zajiSténi bezpecnosti zacali

rabovat a vykradat téméf kazdy obchod v obchodnim centru. (Makori 2015)
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3.3.9 Praha, Ceska republika 2016

K ubodéni 1 osoby doslo v OC Novy Smichov ve dne 21. cervence 2016. Psychicky
nemocna tfiatficetileta Zena, ten den propusténa z psychiatrické 1é€ebny v Bohnicich, si
svou obét’ vybrala ndhodné a nliz si potidila také az ptimo v obchod€. Po utoku ttocnice
zahodila ntz a vyckala ptijezdu policie. Byla odsouzena k odnéti svobody na 30 let a byla

ji natizena tstavni ochranna 1é¢ba. (Ceska televize 2016)

3.3.10 Mnichov, Némecko 2016

O den pozdéji od utoku v Praze, tedy 22. Cervence 2016 se odehral utok Davida
Sonbolyho, ktery ma na svédomi 9 mrtvych a 16 zranénych. Utoénik zadal stiilet v fetézci
rychlého obcerstveni McDonalds, které¢ se nachéazi pies ulici od obchodniho centra,
pokraCoval pifes parkovisté¢ a dostal se az dovnitf do obchodniho centra. Poté odesel
z obchodniho centra k blizkym domam, kde se snazil schovat. Nakonec se sam strelil do

hlavy. (Hanna et al. 2016)

Utoénikem byl osmnactilety David Sonboly s dvojim ob&anstvim, [ranskym
a Némeckym, bez predchoziho zaznamu v trestnim rejstiiku. Jeho otec byl Siitsky
muslim. Kvili svému ptvodu byl Sikanovan ze strany okoli. Motivi k jeho utoku bylo
vice. Jednalo se o pomstu za Sikanu ostatnich kvuli jeho pivodu, mentalni poruchu
a odmitnuti od divky. Velmi se zajimal o stielecké toky ve svét¢ a mél za vzor Anderse

Brevika. Utok planoval aZ rok dopfedu. (Hanna et al. 2016)

3.3.11 EL Paso, Texas, USA 2019

Ve Walmartu v El Pasu doslo 3. srpna 2019 ke stielb¢, pii které zemielo 22 lidi a dalsi
26 bylo zranéno. Obéti byli vétSinou Latinskoamerického plivodu. Ke stielbé byla pouzita
poloautomatické utocna puska. Po utoku pachatel nasedl do auta a odjel, aby se pozd¢ji

identifikoval a vzdal Texaskym rangertim. (Gaytan 2019)

Utoénikem byl jednadvacetilety Patrick Wood Crusius, krajné pravicovy extremista.
Motivem byl pravé pravicovy extremismus, protiimigracni smysleni a rasismus. Pozdé&;ji

mu byla diagnostikovana schizofrenie. (Gaytan 2019)
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3.3.12 Kodan, Dansko 2022

Dvaadvacetilety dan zautocil utocnou puskou v nakupnim centru. 3 lidé zemfeli, 4 lidé
byli odvezeni do nemocnice v kritickém stavu a dalSich vice nez 13 bylo lehce zranéno
pfi Utéku z nakupniho centra. Obétmi utoky byli sedmactyficetilety rusky obcan, 2
mladistvi Dani a 1 Zena. Obéti se stali ¢isté nahodnym cilem. Utok se odehral odpoledne
vnedéli 3.6. 2022, tedy v dob¢, kdy Dansko hostilo prvni 3 etapy nejslavnéj$iho
cyklistického zavodu Tour de France. (Jacobsen a Skydsgaard 2022; Ceska televize 2022)

Utok nemél rasisticky ani teroristicky podtext. Pachatel byl jiz diive léten
v psychiatrické 1écebné. Do ttoku nebyl zapleten nikdo dalsi. (Jacobsen a Skydsgaard
2022)

Kwvili stfelbé byl z bezpecnostnich diivodi zrusen koncert Haryho Stylese, ktery se
m¢él odehrat v nedéli ve€er naproti nakupnimu centru, kde byl uskute¢nén utok. (Jacobsen

a Skydsgaard 2022)

3.3.13 El Paso, Texas, USA 2023

V obchodnim domé Cielo Vista doslo 16.2.2023 ke stielb¢, ktera méla za nasledek 1
mrtvého a 3 zranéné. Tento obchodni diim lezi v t€sné blizkosti od Walmartu, kde doslo
ke stielbé v roce 2019. Stielba byla nasledkem ndahodného sporu mezi dvéma malymi

skupinami. Pachatel vytahl zbran a zacal sttilet. (Rose 2023)

Stielcem byl Sestnactilety muz hispanského ptivodu, jeho identita neni zvefejnéna
z diivodu jeho mladistvého véku. Pachatele pfi Gtoku postielil Americky obfan svou

legalng drzenou zbrani a zabranil tak dal§imu krveproliti. (Rose 2023)

3.3.14 Priklady dalSich utoki na obchodni centra a podobné mékké cile

e Bombaj, Indie 1993 (bombové utoky)

o Afula, Israel 2003 (bombovy utok)

e Tinley Park, Illinois, USA 2008 (napadeni stfelnou zbrail)
e C(Clackamas, Oregon, USA 2012 (napadeni stfelnou zbrani)

e PaftiZ, Francie 2015 (napadeni stfelnou zbrani, bombovy ttok)
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e St. Cloud, Minnesota, USA 2016 (napadeni chladnou zbrani)

¢ Burlington, Washington, USA 2016 (napadeni stfelnou zbrani)

e Bogota, Kolumbie 2017 (bombovy utok)

e Briila, Rumunsko 2018 (ndjezd automobilem)

e Mogadisu, Somalsko 2019 (bomba v aut¢)

e Lopburi, Thajsko 2020 (napadeni stfelnou zbrani)

e Nakhon Rat¢asima, Thajsko 2020 (napadeni stielnou zbrani)

e Malmé, Svédsko 2022 (napadeni stielnou zbrani)

e Istanbul, Turecko 2022 (napadeni stfelnou zbrani a bombovy ttok)
e Miléno, Italie, 2022 (napadeni chladnou zbrani)

e Kyjev, Ukrajina 2022 (odsttelovani Ruskem)

e Beerseva, Israel 2022 (ndjezd automobilem a napadeni chladnou zbrani)

e (Greenwood, Indiana, USA 2022 (napadeni stfelnou zbrani)

V posledni dobé miizeme pozorovat zvySeny trend utokli na obchodni centra

a podobné mékké cile v poslednich letech.

3.4 Meésto Décin

Dé&¢in je statutarni mésto, které lezi na severu Ceské republiky na soutoku fek Labe
a Plou¢nice v blizkosti statnich hranic se Spolkovou republikou Némecko na zemépisné
Sitce 50°46'30,7" a zemépisné délce 14°11'51,6". Nalezi do Usteckého kraje a je nejvétsim
méstem okresu DéCin. k roku 2022 zde zilo dle statistického tfadu 47 029 obyvatel, coz
z n&j &ini dvacaté nejvétsi mésto CR v této statistice. Se svou rozlohou 117,7 km2 je D&&in
sedmé nejvétsi mésto v CR. Velka rozloha je uréovana historickym vyvojem mésta, kdy
ve 40. letech 20. stoleti dochazelo k pfipojovéani fady obci k méstu. Décin je svou
velikosti a vyznamnosti dulezity v okresnim méfitku, zejména pak z pohledu obce
s rozifenou plisobnosti. Prvni zminky o Dé&inu sahaji az k roku 993. (Cesky statisticky

urad 2022; MindBridge Consulting a.s. 2019)

Jak Dé&¢in, tak i cely Ustecky kraj trpi fadou problémi z minulosti, jejichz napravu
nelze oCekavat v kratké dobé. Dusledkem téchto problému je postupné vylidiovani
a snizovani Zivotni urovné obyvatelstva i1 pres dostatek pracovni sily a nizkou cenu prace.

(MindBridge Consulting a.s. 2019)
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Méstem vedou dvé silnice . tfidy, konkrétné silnice 1/13, kterd zac¢ind v Karlovych
Varech pies celé Podkrusnohofti, Liberec az do polského Zhotelce a silnice 1/62 , ktera
zatina v centru Usti nad Labem, vede pies D&¢in, kde je pfemosténa na pravy bieh feky
Labe a dale vede do Hienska aZ na hranici s Némeckem. Do budoucna je v planu dalni¢ni

ptivadéc, ktery by odlehcil zatiZeni silnice 1/13. (MindBridge Consulting a.s. 2019)

Dé&¢in je vyznamny v Zelezniéni dopravé, jeliko je to posledni zastavka v CR pii cesté
naptiklad z Prahy do Hamburku. Pies DéCin tak jezdi vlaky EuroCity (EC) a vlaky
EuroNight (EN), dale linky R a OS na trati 090 v relaci Praha — Dé&¢in, osobni vlaky na
trati 073 a vlaky kategorie Sp, R a Os na trati 081. (MindBridge Consulting a.s. 2019)

Z polohy na fece Labi vyplyva i vyznamna fiéni doprava, ktera ale na tizemi CR
dlouhodobé¢ stagnuje. Labe je jedina dlouhodobé vyuzitelnd vodni cesta, a to uz od
Chvaletic v Pardubickém kraji az po hranici s Némeckem, respektive az do Hamburku,
kde se vléva do Severniho mofte. Pieprava po vodnich cestach je vhodna pfedevsim pro
tézky, sypky naklad. Pfedmétem mnoha diskuzi je planovany jez pravé na Labi. Ten by
mél vzniknout severné¢ od DeécCina. Jeho vystavbé brani vliv stavby na pfirodni
ekosystémy, ale i diskutabilni potencionalni pfinos pro vodni dopravu. (MindBridge

Consulting a.s. 2019)

Na uzemi mésta spravuje méstskou autobusovou dopravu Dopravni podnik mésta
Décina, a.s., ktery je soucasti integrovaného systému Doprava Usteckého kraje. Vétsina

vvvvvv

(MindBridge Consulting a.s. 2019)

Problémem, jako u vétsiny velkych mést je parkovani, které Ize fesit vystavbou novych
parkovist’, parkovacich ploch i zachytnych parkovist’, které budou navazovat na spoje

méstské autobusové dopravy, ale 1 vystavba cyklistické infrastruktury v ramci mésta.

3.4.1 Bezpecnost

Za obdobi 2013-2018 bylo na uzemi Déc€ina spachano pies 51 000 trestnych ¢inil
rozliSnych zavaznosti a primérna objasnénost byla 57 %. Dle dostupnych dat indexu
kriminality za rok 2020 je Obvodni odd¢leni Dé€in - mésto s indexem 213 na 67. misté

a obvodni odd&leni Podmokly s indexem 157 na 137. misté v ramci kriminality v CR.
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Index kriminality udava pocet zjisténych skutkl prepocteny na 10 000 obyvatel. Jedna se
0 nastroj pouzivany celosvétové k vyjadieni zatizeni populace trestnou cinnosti.

(MindBridge Consulting a.s. 2019; Projekt Oteviené spolecnosti, 0.p.s. 2020)

Bezpecnost v D&iné zajistuje primarné Policie CR, ktera pro tyto ti¢ely rozdéluje
Décin na dvé obvodni oddéleni tedy OO Dé€in — mésto a OO Podmokly. Dale se pifimo
v D&¢iné nachazi Oddéleni obecné kriminality. Nejvét§im problémem Policie CR na
Décinskou je chybéjici personal. Nedostatek se projevuje predevsim béhem nocnich
sluzeb. Stéale se nedafi doplilovat tabulkova mista, kterd na Décinsku jsou. (MindBridge

Consulting a.s. 2019)

Meésto DECin je zfizovatelem Méstské policie DECin, ta zajisStuje €innosti zejména

v nasledujicich oblastech (MindBridge Consulting a.s. 2019):

e dohled nad vefejnym poradkem
e ochrana majetku

e doprava

e prevence kriminality

e asistence

e vyjezdy na zadost obcanil

e parkovaci automaty

e pult centralizované ochrany

Na ¢innost méstské policie je pravidelné pfispivano z rozpoctu mésta. Ten se
konstantné zvysuje, coz se odrazi na zvySujicim se poctu méstskych strazniki, narustu

platd, ale také vybaveni. (MindBridge Consulting a.s. 2019; Méstska Policie D&Cin 2020)

Dulezitym prvkem bezpecnosti je prevence kriminality, kterou MP Décin plni
v podobé piednaskové Cinnosti na zdkladnich a stfednich Skolach a udilistich. Jednim
1997. Tento systém je rozSifovan za pomoci dotaci EU, ale i1 z rozpoctu mésta. Systém je
obsluhovan strazniky MP nebo vySkolenymi civilnimi zaméstnanci nepfetrzité. Zaznamy
zkamer miZe vyuzivat i Policie CR pii objasiovani trestné &innosti, piestupkil

a dopravnich nehod. K roku 2022 bylo na uzemi mésta 44 kamerovych bodi, doplnéné
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0 4 kamerové systémy, které jsou na budové magistraitu v D&Cin€ 1 a v Déciné 4, na
méstské knihovné a na obytnych domech v ulici Trzni a Piibramska. Mésto dale vyuziva
Asistenty prevence kriminality, ktefi jsou dlouhodobé ovéfenou a funkéni akvizici, se
kterou ma mésto dlouholeté zkuSenosti. Méstska policie v roce 2019 zaméstnavala 17
asistenti prevence kriminality. K zdkladnim pozadavklim na asistenta prevence
kriminality patii vyborna komunika¢ni dovednost a mistni znalost lokalit. (MindBridge

Consulting a.s. 2019; Méstska Policie D&Cin 2020)

3.5 Obchodni centrum Pivovar Décin

Tato stavba je umisténa v aredlu byvalého pivovaru v DéCiné v méstské casti
Podmokly na adrese Sofijska 22/3, DéCin VI — Letna, 405 02 Décin. Obchody mivaji
otevieno cely tyden od 9.00 do 20.00, supermarket od 8:00 do 21:00 a restaurace otevira
v 11.00 a zavira od ledna do dubna v patek a v sobotu ve 23.00 a od nedéle do ¢tvrtka ve
21.00 a od kvétna do prosince v patek a v sobotu ve 22.00 a od nedéle do ctvrtka v 22.00.
OC Pivovar Dé¢in miva otevieno i béhem svatkd v plném rozsahu, krom Nového roku,
Velikono¢niho pondé¢li, 1. svatku vanocniho a 2. svatku vanocniho a krom dalsich ptipadi

stanovenych zdkonem.

T
VI - LETNA N

POPOVICE

~~~~~

Obrazek 5 — Umisténi OC Pivovar Dé¢in Zdroj: Mapy.cz
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3.5.1 Historie

Piivodni pivovar nechal v roce 1698 postavit hrabé Maxmilian Thun. V pribéhu let
1860 a 1901 az 1903 byl pivovar rozsifovan a piestavovan. Soucasné historické budovy se
datuji k 19. stoleti a cely komplex je pamatkové chranény. NejstarSi budova pochézi
z roku 1849. Od roku 1993 byl v soukromém majetku a v roce 1995 byl ukoncen provoz.
Roku 1996 se pivovar dostal mezi chranéné pamatky CR. V roce 2007 koupil pivovar
soucasny vlastnik Centrum Pivovar a. s. V roce 2012 zapocala piestavba na obchodni
centrum. Investice do tohoto aredlu v Podmoklech ¢inila 790 mil. K¢ a z toho 80 mil. K¢
stala koupé objektu. Zatimco v jinych méstech Usteckého kraje vznikaji obchodni centra
na volnych plochach, v Déciné v pripadu OC Pivovar DéCin k tomu byl vyuzit tzv.
brownfield, tj. nemovitost, kterd neni viilbec vyuzivand, nebo jen velmi malo a chatra.
Jelikoz se jednd o jediné obchodni centrum v D&Ciné€, tak je hodné navstévované.
Obyvatelé DéCina a okoli tak uz nemuseji do sousedniho Némecka, nebo do Teplic, ¢i

Usti nad Labem. (Cizek 2013; Stavbaweb 2014)

3.5.2 Struktura stavby

Jadro stavby tvoii dvoupodlazni obchodni pasaz, na které je vice neZ 60 obchodu. Cela
budova vznikla harmonickym spojenim zachované ptivodni zastavby s vystavbou novych
prodejnich ploch. DvoupodlaZni novostavba se zaryva do svahu Letna a to tak, Ze stfecha
volné¢ pokracuje v terénu. Historické objekty byly tedy zachovany, ale opatrné
rekonstruovany a pfipraveny pro klasické, ale i specifické obchodni jednotky jako napt
restaurace s pivovarem, détska htisté, saly pro akce, kavarny i obchody s oble¢enim atd.

(Studio Acht 2017; Archiweb 2015)

Plocha objektu ¢ini 22 000 m?, z toho je k prondjmu k dispozici 17 500 m? a hruba
podlazni plocha skytd 32420 m? Novostavba je tvofena dvoupodlaznim
Zelezobetonovym monolitickym skeletem, ze dvou stran zapusténych po celé vysce do
svahu. Podzemni ¢ast je postavéna z vodostavebniho betonu. Zakladnim modulem je 8x8
a 8x10, a cela konstrukce je uspotadéana tak, aby mohlo byt v pasdzi minimum podpor
abyla celd propojena otevienymi galeriemi a velkymi svétliky. Stfecha je inverzni
s betonovou pojizdénou deskou a slouzi jako parkovisté az pro 420 automobili. I na
opacné stran¢ od svahu doSlo k vyraznym remodelacim terénu, v ramci vystavby

obchodniho centra zde vznikl novy kruhovy objezd. (Archiweb 2015)
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CENTRUM PIVOVAR DECIN SITUACE

Obrazek 6 - OC Pivovar Décin — situacni vykres. Zdroj: Archiweb 2015

Obrazek 7 - 1. podzemni podlazi (suterén) zdroj: Archiweb 2015
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Obrazek 8 - 1. nadzemni podlazi (prizemi) zdroj: Archiweb 2015

Obrazek 9 - 2. nadzemni podlazi zdroj: Archiweb 2015
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Obrazek 11 - 4. nadzemni podlazi. Zdroj: Archiweb 2015
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Obrazek 12 - Hlavni fasada. Zdroj: Archiweb 2015
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Obrazek 13 — Rez. Zdroj: Archiweb 2015

3.5.3 Ekologie

Z hlediska ekologie se také jedna o zajimavy projekt, nebot’ vyuziva vodu z piivodnich
pivovarnich studen pro zdsobovani systému klimatizace, coz vede ke sniZeni energie
potiebné k chlazeni o zhruba 30 %. Voda ze studni se déale pouziva pro zévlahu zelené
a splachovani toalet. Tepelné ztraty jsou minimalizovany pravé diky vyuziti svahu
a zapus$téni budovy do néj. V pribéhu vystavby novostavby a rekonstrukce starych ¢asti
bylo vyuzivéno i pivodnich stavebnich materidli, jako napt. kamene, zdiva a dfevénych

prvki. (Archiweb 2015)

3.5.4 Ocenéni

Stavba OC Pivovar Décin ziskala nékolik ocenéni, konkrétné Best of Realty 2014
v kategorii ndkupni centra, CIJ Awards Czech republik 2014 v kategorii Best Shopping

Center Development a byla i nominovana na Stavbu roku 2014. (Archiweb 2015)
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3.5.5 Okoli stavby

Severné je zfizeno dal$i malé parkovisSté, které ale slouzi primarné pro zakazniky
McDonalds a pro jejich sluzbu McDrive. Severné a severovychodné vede ulice Sofijska
a za ni jednokolejna regionalni Zelezni¢ni trat’ tzv. Kozi draha z Dé€ina do Oldfichova u
Duchcova, kde byl obnoven provoz osobnich vlaka ke dni 26. biezna 2022 a to po 15
letech nefungovani této trati. AvSak tento provoz neni husty, vlak jezdi pouze pies 1éto
o vikendech a svatcich. Pfimo u OC je zfizena Zelezni¢ni zastavka ,,DéCin zastavka“.
Zelezniéni Trat' dale vyuziva firma RYKO a.s., coZ je vyrobna a opravna Zelezni¢nich
vagoni. SoubéZné s Zelezni¢ni trati, par metrii od ni, vedou ulice Podmokelska,
Pivovarska a Teplicka, které na sebe navazuji a jedna se o hlavni tah z Décina do Teplic.
Ptimo pted vstupem do OC Pivovar se tak nachéazi i zelezni¢ni ptejezd zabezpeceny
vystraznym svételnym zafizenim a zavorami. Po piejiti Zeleznice a pfilehlé silnice se
dostavame do ctvrti Podmokly. Je to pravé zeleznice, co tvoii hranici mezi t€émito

étvrtémi.

V piimé blizkosti na vychod od OC je jiz zminény, nove vybudovany, kruhovy objezd.
Z tohoto kruhového objezdu vede silnice Ruska, kterou se d4 viaduktem podjet zZeleznicni
trat’. Nachazi se zde Autobusova zastavka Déc€in, Pivovar. Déale na vychod lezi Albert
hypermarket s rozsahlym parkovistém a autobusové nadrazi, s ptilehlou postou. Za nim
uz se nachazi Zeleznicni trat’ Praha — Hamburg a na ni vyznamna Zelezni¢ni stanice Dé€in,

Hlavni nadrazi.

Jizné v piimé blizkosti pivovaru se nachdzi Vychovny Ustav a samoobsluzna
automycka. Déale OC ohranicuje ulice Slovanska, na niZ se nachazi autobusové zastavka

Dé&Cin, U Pivovaru. Za touto ulici se nachazi kopcovita vilova ¢tvrt’ Letna

Na zapadé vymezuji OC ulice M. Majerové, Na Strani a Uprkova od &tvrti Letna

a nedaleko je ZS Na Strani a Stedni primyslova $kola strojni.

3.5.6 Zabezpeceni

Obchodni centrum vyuziva sluzeb externi firmy Mark2 Corporation Czech a.s. (M2C),
kterd zajistuje komplexni zabezpeceni objektu. Jedna se o firmu, kterd v oblasti ptisobi

vice nez 29 let. Celosvétove tato firma zaméstnava vice nez & 500 lidi a to ve 12 zemich
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v Evropé. Tato firma zabezpecuje mimo jiné JE Temelin a JE Dukovany, Galerii Harfa,
Obchodni centrum Europark, JUSDA Europe s.ro., Mondi Stéti a spolupracuje
i s obchodnim fetézcem Albert CR a firmou Toyota Motor Manufacturing Czech. Miize
se tak pochlubit dlouholetymi zkuSenostmi a zkuSenostmi se zabezpeCenim objektd
stejného nebo podobného zaméteni. Firma spravuje komplexni spravu nemovitosti,
udrzbu a zabezpeceni objektu OC Pivovar Décin. Jedna se tedy piedevsim o fyzickou
ostrahu, PCO, PO a BOZP. BohuzZel se vSak firma potyka s podstavem a v soucasné dobé
pofadaji nabor novych pracovnikid, nabidka ovSem neni pfili§ dost atraktivni, aby
prilakala schopné zaméstnance. K zabezpeceni je vyuzit i kamerovy systém, ktery

monitoruje hlavne vstupy a spolecenské prostory. (M2C 2022)

Do OC vedou 2 hlavni vchody v pfizemi, 2 vchody ze stiechy (z parkoviste) 4
zasobovaci vchody (3 v pfizemi a 1 ze stfechy), dale 2 zabezpecené vchody pouze pro

zameéstnance.

Na stechu je zak4zén vjezd vozidlim t€z$im 3,5 tuny a nakladnim automobilim,
s vyjimkou do 12 tun pro zasobovani. Neni zde vySkové omezeni, ani zadnd zabrana
v podobé¢ zavory, ¢i sloupki. Parkovisté je bezplatné a volné piistupné. V celém aredlu

parkovisté plati pfednost zprava a rychlost je omezena na 20 km/h.

Na severu je vybudovana 2,5 metru vysoka zed’, ktera vytvaii soukromi pro pfilehlé
obydli. Na zapadé je OC oddéleno od zastavby domil plotem z draténého pletiva s vyskou
180 cm. Na jihu a vychodé neni areal oplocen. Bez problému Ize tedy pfistoupit aZ k plasti

budovy.

Zminovat konkrétngjsi zabezpeceni by mohlo ohrozit bezpe¢nost objektu nebo narazi

na nafizeni Evropského parlamentu a Rady GDPR, a proto nebude v této praci uvedeno.
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4 METODIKA

4.1 Metodika Vyhodnoceni ohroZenosti mékkého cile ministerstva
vinitra

Vyhodnoceni ohrozenosti bude provedeno dle dokumentu ministerstva vnitra
Vyhodnoceni ohrozZenosti mékkého cile aneb co, kdy, kde a od koho vam hrozi, za kterou
stoji Ing. Zdenc¢k Kalvach ze spole¢nosti Soft Targets Protection Institute z.u. a JUDr.
Benedikt Vangeli z ministerstva vnitra a napsana byla v roce 2018 v Praze. (Kalvach a

Vangeli 2018)

Smyslem tohoto dokumentu je zodolnéni mékkych cili v CR pomoci aplikace
ucelného systematického piistupu k jejich zabezpeceni. Dokument navazuje na metodiku
Zéklady ochrany mekkych cilti vydanou ministerstvem vnitra v roce 2016. (Kalvach a

Vangeli 2018)

Cilem této metodiky neni komplikované vypocitana tabulka, nybrz jednoduchy, ale
velmi ucelny myslenkovy proces, ktery tviirce vyhodnoceni povede systematicky
a ovéfenym zpuisobem mu pomuze 1€pe porozumét hrozbam pro objekt. Smyslem je tedy

poznani a ujasnéni klicovych otazek, nikoliv sama tabulka. (Kalvach a Vangeli 2018)
Pted samotnou tvorbou vyhodnoceni je tfeba zodpovédét odpoveédi na otazky:

e Co chci chranit?
e Proti komu chci své hodnoty chranit?

e Jakym zplsobem tyto jednotlivé zdroje hrozeb itoci?

AZ po ujasnéni téchto otazek lze sestavit seznam konkrétnich zptisobt utoku, které
vybranému cili hrozi. V§e poté vychazi z tohoto seznamu, proto je dilezité, aby pfi jeho
vypliiovani byl kladen veliky diraz na spravnost a vhodnost pro dany mékky cil.
Pfedmétem ndsledného vyhodnoceni je wuspoifddany seznam hrozeb s Ciselnym
vyhodnocenim tak, aby bylo ziejmé, které hrozby je nutno fesit pfednostné, a které tak

vyznamné nejsou. (Kalvach a Vangeli 2018)

Postup vyhodnoceni ohrozenosti mékkého cile 1ze tak shrnout na 3 nésledujici faze:
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4.1.1 1. Faze

1. Vymezeni toho, co chci chranit;
Vymezeni, od kterych osob, skupin a organizaci hrozi Gtok;

Vymezeni ocekéavatelnych zpisobl utoku téchto osob ¢i skupin osob;

el A

Shrnuti vyse uvedeného do seznamu moznych zptsobti ttoku na mekky cil;

4.1.2 1I. Faze

5. Stanoveni moznych mist Gtoku a nacasovani u kazdého jednotlivého zptsobu

utoku ze seznamu;

4.1.3 III. faze

6. Urceni pravdépodobnosti vySe vymezenych zpisobii utoku (dle dostupnosti
prostiedki Utoku, frekvence vyskytu zpiisobu utoku, slozitosti provedeni
daného zpiisobu utoku);

7. Urcéeni dopadu vyse zminénych zptsobu utoku (dle miry dopadu na zdravi
a zivoty, dopadu na objekt, ekonomicky dopad a dopad na spolecenstvi);

8. Stanoveni celkové miry ohrozenosti konkrétniho mékkého cile vyse

vymezenymi zpusoby utoku. (Kalvach a Vangeli 2018)

4.2 Navrh opatieni

které budou zjistény dle metodiky Vyhodnoceni ohrozenosti mékkého cile.
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5 VYSLEDKY

5.1 1. faze vyhodnoceni ohroZenosti Obchodniho centra Pivovar
Déc¢in

5.1.1 Co chceme chranit?

o Zivot
e Zdravi
e Majetek

e Dobré jméno organizace

e Informace

5.1.2 Zdroje hrozeb

e Nasilnici zapojeni do klasické kriminalni ¢innosti
e Psychicky nemocné osoby

e Mstici se zaméstnanci nebo klienti

e Extremisté a osoby utocici z nendvisti

e Teroristé

5.1.3 Ocekavatelné zpiisoby utoku

NiZe budou uvedeny zplsoby utokt, které mohou hrozit od vySe vypsanych zdroji
nebezpeci. Zajisté nebudou vypsany vsechny typy utokt a budou pro ucely vypracovani
tabulky ohroZenosti budou uvedeny nadfazujici pojmy. Napt imitace vybusniny a faleSné
ozndmeni vybuSniny jsou 2 rizné véci, ale u€inky budou mit velmi podobné, nerkuli

stejné, a tak je budeme chapat jako jednu

e napadeni chladnou zbrani

e napadeni stielnou zbrani

e napadeni beze zbrané

e napadeni zvifetem

e verbalni agrese s hanlivymi prvky a potencialem ptertst do fyzického nasili
e 7hafsky utok

e napadeni obchodniho centra davem, rabovani
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e umisténi jedovaté latky

e umisténi vybusniny

e nastrazeni imitace vybusSniny, faleSné ozndmeni umisténi vybusniny
e vybusnina v zaparkovaném vozidle

e najezd vozidla

5.1.4 Shrnuti do seznamu moZnych zpiisobi utoku

Tabulka 1 - Zdroje hrozeb a ocekavatelné zpiisoby jejich utokii. Zdroj: viastni
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5.2 1I. faze vyhodnoceni ohroZzenosti Obchodniho centra Pivovar
Dé¢in

V této fazi prichdzi na fadu stanoveni moznych mist a ¢ast utoku. Z principu, ze
utocnikovi jde o co nejvétsi napachanou Skodu, lze predpoklddat, ze nacasovani
alokalizace bude v takovou dobu na takovém misté€, aby zptsobil co nejvetsi mozné ztraty

na zivotech.
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5.2.1 Varianty nacasovani Gtoku

Aby byly zplisobeny co nejvétsi Skody je zieymé, Ze k utoku nedojde pies noc, kdy
v OC nikdo, kromé bezpe¢nostnich zaméstnanci, neni. Proto byly zvoleny nasledujici

nacasovani utoku:

e Bcéhem bézného denniho provozu

e Bchem potfadani akci pro vefejnost, nad ramec bézné¢ho provozu, otevieni
nového obchodu, akce jako napt. Black Friday (i pro svou symboliku),
Marienne dny...

e Pii odpoledni $picce, vikendy, svatky

5.2.2 Varianty lokalizace utoku

Jak jiz bylo zminéno vySe, OC Pivovar Dé&Cin je velmi specifickd budova, nakupni
pasaz neni pfili§ Clenit4, ani food court neni zcela oddéleny od nakupni zony a tfeba
Pivovarska restaurace se nachdzi uplné na jiném mist¢ nez ostatni restauracni zatizeni.

Pro tcely této prace byly tak lokalizace Gtokii nastaveny takto:

e Uvnitf obchodniho centra
e U vstupti do obchodniho centra

e V tésné blizkosti objektu, parkovisté

5.3 1II. faze

5.3.1 Uréeni pravdépodobnosti zpiisobu utoku

Pravdépodobnost utoku se stanovuje pomoci 3 pomocnych kategorii. Témi jsou
dostupnost zplisobu utoku, vyskyt zptisobu utoku a slozitost provedeni utoku. Témto

kategoriim je ptidélena Skala od 1 do 7 dle nize uvedenych kritérii.
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5.3.1.1 Dostupnost zbrang

V této kategorii se zaméfujeme na pouzitou zbrai, €1 jiné prostiedky Utoku. Za zbran

pro tyto ucely povazujeme cokoliv, ¢im se mize znasobit diiraznost utoku proti télu.

Budou zde hrat roli kritéria jako potfebna dovednost k pouziti zbrang, legalita ziskani

zbrané a jeji dostupnost, dale i doba dodani zbrané. Hodnotime kvalifikovanym odhadem

na Skale od 1 do 7, kde 7 znamena nejsnadnéji dostupnou zbran (resp. beze zbrang) a 1

znamend nejnarocnéji ziskatelnou zbran. Viz Tabulka 1.

Tabulka 2 - Bodovaci skala dostupnosti zbrané. Zdroj dat: Kalvach a Vangeli 2018

7
A

6
A

5
L

4
&

3

2
AN

1
A

5.3.1.2 Vyskyt zptisobu utoku

beze zbrané

zbran bézn¢ dostupna (napi. niz)

vice zbrani béZn¢ dostupnych
zbran mén¢ dostupnd (napft. auto)

zbran na povoleni (napf. stfelna zbraii)
vice takovych zbrani

zbran ziskatelna kriminalni ¢innosti (Cerny
trh apod.) bez potieby odborného zaskoleni

zbran ziskatelna kriminalni ¢innosti s
potiebou odborného zaskoleni a kratkou
dobou dodani

zbran ziskatelna kriminalni ¢innosti s
potitebou odborného zaskoleni s dlouhou
dobou dodani

V této kategorii je nutné stanovit, jak moc je popularni dany zptisob utoku v Ceské

republice a v relevantnim zahrani¢i (to povaZujeme jako Evropu a blizké okoli).

Zohlediiujeme, zda se utok jiz nékdy stal, nebo jestli byl ptipravovan. Této popularité

pritadime kvalifikovany odhadem body od 1 do 7, kde 7 znamena nejfrekventované;jsi
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zpisob Utoku a 1 znamena utok nejméné frekventovany (resp. nikdy se nestal). Viz tabulka

2.

Tabulka 3 - Bodovaci Skdla vyskytu daného zpiisobu utoku. Zdroj dat: Kalvach a Vangeli 2018

7 « vyskytl se mnohokrat v Ceské republice
<

6 * vyskytl se mnohokrat v relevantnim zahranic¢i
C

) « vyskytl se nékolikrat v Ceské republice
Q
/'

4 * vyskytl se né¢kolikrat v relevantnim zahranici
&

3 « vyskytl se ojedinéle v Ceské republice
Q

2 * vyskytl se ojedinéle v relevantnim zahranici
L

1 * nevyskytl se nikdy v Ceské republice ani v

relevantnim zahranic¢i

<

5.3.1.3 Slozitost provedeni daného zplisobu utoku

Tato kategorie se zaméfuje na narocnost a slozitost pfiprav utoku. Je posuzovano, zda
na utok staci jednotlivec, €1 je zapotiebi skupina nebo Siroké organizace. Zda je zapotiebi
dlouha piiprava a spoluprace, ¢i kratka nebo zadna. Zda k utoku je zapotiebi proniknout
do rezimového prostiedi, ¢i se odehraje na vefejnosti pfistupném misté. Zda ttok musi
byt proveden v pfesném a konkrétnim Case na specifickém misté, nebo zda je mozno
zautocCit na vice mistech v kterémkoliv Case. Slozitost je hodnocena na skale od 1 do 7,

vvvvv

tabulka 3.
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Tabulka 4 - Bodovaci skala slozitosti provedeni Zdroj dat: Kalvach a Vangeli 2018

* jednotlivec bez pomoci dalSich osob
* vefejné pristupné misto

* vyzaduje zapojeni vice osob
* vefejné pristupné misto

« jednoducha nebo jednorazova spoluprace s
5 mistni kriminalni skupinou
* vefejné pristupné misto

vvvvvv

4 kriminalni skupinou
* vefejnosti neptistupné misto

« jednorazova spoluprace s mistni teroristickou
3 skupinou
* vefejnosti nepiistupné misto

« koordinovana akce na mistni Grovni se
2 spolupraci s teroristickou skupinou

* vefejnosti nepfistupné misto

Y

* mezinarodné koordinovana a planovana akce
1 teroristické skupiny
* vefejnosti pristupné i neptistupné misto

&

5.3.1.4 Vyhodnoceni pravdépodobnosti

Zde je uvedena tabulka, ve které jsou vyhodnoceny pravdépodobnosti utoku dle vyse
zminénych stupnic. Vyslednd mira pravdépodobnosti je dana souctem dostupnosti,
vyskytu a sloZitosti provedeni utoku. Nejvyssi mozné hodnota tak je 21. Timto zplisobem
je tedy urcena celkova pravdépodobnost, ze dany zpiisob bude pouzit k Gtoku. Nejvyssi
mozna hodnota je hodnota 21 a nejniz§i moznou je Cislo 3, neb jsou 3 kategorie

pravdépodobnosti.

58



Tabulka 5 - Mira pravdépodobnosti. Zdroj: viastni

Pravdépodobnost utoku

Dostupnost | Vyskyt | Slozitost
6 6 7
4 4 7
7 7 7
6 3 6
7 7 7
5 3 7
7 2 5
3 2 5
2 2 1
6 5 6
2 2 1
5 4 7

Jak z tabulky vyplyva, nejvyssi miru pravdépodobnosti ma napadeni beze zbrané

a verbalni Utok s hanlivymi prvky a potencidlem pteriist do fyzického nasili. Tyto
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zpusoby utoku ziskali ,,plny pocet bodi* nebot’ k nim neni potieba zbran, vyskytuji se
velmi ¢asto vCR a na provedeni vibec nejsou slozité. Naopak Nejniz§i miru
pravdépodobnosti maji shodné, shodnotou 5, vybusnina v zaparkovaném vozidle
a umisténi vybusSniny, nebot’ pii takovém zplsobu utoku se jednd o zbrail obtizné
ziskatelnou, zptsob utoku se ojedinéle vyskytuje v zahrani¢i a je velmi sloZity na

provedeni.

5.3.2 Uré¢eni dopadu

Dopadem je mysSlen negativni dopad, ktery by mél za nasledek provedeny utok.
Z definice mékkych cili bude utok proveden na zivoty a zdravi, nicméné takovyto utok
muze mit 1 fadu dalSich dopadii na objekt, ekonomicky dopad a dopad na fungovani
spoleCenstvi. Urceni alespon ptiblizného dopadu je velmi komplikované a zavislé na
okolnich faktorech. Jsou potieba odborné znalosti a zkusSenosti vice, nez je tomu u jinych

kategorii, ale i pfesto se doporucuje dopad stanovit, i kdyz jen ,,laickym okem®.

5.3.2.1 Dopad na zivoty a zdravi

V tomto kritériu se zamétujeme na mnozstvi osob a zavaznost jejich zranéni, které by

dand varianta Utoku zptlsobila. Dopady na zdravi jsou hodnoceny na Skale od 1 do 7,

wewr

zranéni, pouze ulek, Sok, nebo drobné zranéni. Viz tabulka 5.
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Tabulka 6 - Bodovaci skdla dopadu na Zivoty a zdravi. Zdroj dat: Kalvach a Vangeli 2018

* vazna zranéni vétsiho mnozstvi osob a amrti
vétsiho mnozstvi osob

e vazna zranéni veétSiho mnozstvi osob a tmrti

jednotlivet

» vazna zranéni vétSiho mnozstvi osob

* vazna zranéni jedlotlivcl

* lehka zranéni vétsiho mnozstvi osob

* lehké zranéni jednotlivca

» ulek, Sok, pripadné drobna zranéni

5.3.2.2 Dopad na objekt

V tomto kritériu je vhodné se zaméfit nejen na technické poskozeni objektu, ale 1 vliv
utoku na provoz a moznosti pokracovani v ¢innosti. Dopad na objekt je hodnocen na skale
od 1 do 7, pficemz 7 znamena zniceni objektu, pfipadn¢ velmi zavazné naruseni statiky

a 1 znamena zanedbatelné nebo zadné poskozeni. Viz tabulka 5.
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Tabulka 7 - Bodovaci skdla dopadu na objekt. Zdroj dat: Kalvach a Vangeli 2018

* zniceni objektu, pfipadné naruSeni statiky

* rozséhlé omezeni funkénosti objektu

» omezeni funk¢nosti ¢asti objektu

 lokalni omezeni funkénosti mistnosti

wewr

funkénosti

* drobné poskozeni objektu bez omezeni
funkénosti

» 7adné ¢i zanedbatelné poskozeni objektu

5.3.2.3 Ekonomicky dopad

Ma mnoho urovni a =zalezi na zpracovateli vyhodnoceni, zda zvoli méieni
kratkodobého dopadu, nebo zda zohledni 1 dlouhodoby dopad na navstévnost apod. Pro
ucely této prace byla zvolena metoda a zohlednéni i dlouhodobéjsiho dopadu a vliv na
zasazenou lokalitu. Opét je to zaneseno na Skalu od 1 do 7, kde 7 znamend dopad
ekonomicky likvidac¢ni a 1 je zanedbatelny, pfipadné Zadny finan¢ni dopad. Viz tabulka

6.
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Tabulka 8 - Bodovaci skala ekonomického dopadu. Zdroj dat: Kalvach a Vangeli 2018

* dopad ekonomicky likvidacni

* dopad nad 10 000 000 K¢&

* dopad nad 5 000 000 K¢

* dopad nad 1 000 000 K¢

* dopad v fadu stovek tisic

* dopad do 100 000 K¢

* bez finan¢niho dopadu, pfipadné
zanedbatelny

5.3.2.4 Dopad na fungovani spolecenstvi

Zde se zamé&fuje hodnoceni na vliv Gtoku na spolecenstvi, které bylo pfimo zasazZeno.

V nasem piipadé se tedy jednd predevSim o zakazniky obchodniho centra

a o zamestnance. [ zde je pouzita Skala od 1 do 7, kde 7 znamena nejhor$i mozny scénar,

tedy ukonceni ¢innosti a 1 znamend, Ze Utok nemé¢l zjevny dopad na spolecenstvi. Viz

tabulka 7.
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Tabulka 9 - Bodovaci skala dopadu na fungovani spolecenstvi. Zdroj dat: Kalvach a Vangeli 2018

» ukonceni ¢innosti

* docasné preruseni ¢innosti

* realné ohrozeni osob pii ucasti na dalsich

aktivitach

* vetsi omezeni aktivit, obava byt aktivni

* men$i omezeni aktivit

* slaby dopad na urovni jednotlivct

* bez zjevného dopadu na spolecenstvi

5.3.2.5 Vyhodnoceni dopadu

Za pomoci vyse stanovenych skal stanovime miry dopadi na Zivot a zdravi, na objekt,
ekonomicky dopad a dopad na spolecenstvi. Vyslednou mirou dopadu je soucet
jednotlivych hodnot. Nejnizsi mozné Cislo je Cislo 4 a nejvyssi moznou hodnotou je 28,
nebo jsou 4 kategorie. Timto zptisobem je tedy uréena celkovy mozny dopad, pokud by

byl pouzit dany zpiisob tutoku.
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Tabulka 10 - Vyhodnoceni dopadu. Zdroj: viastni

Dopad Utoku .

na zivoty . ekonomicky | na fungovani dM"g
azdravi | @ EHES dopad spole¢enstvi opadu

6 2 2 3 13

7 2 3 5 17

4 1 1 2 8

5 1 1 2 9

1 1 1 3 6

4 4 2 2 12

4 3 5 4 16

7 1 2 5 15

7 6 6 6 25

3 1 1 4 9

7 5 5 6 23

5 2 3 4 14
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Nejvyssi dopady by s hodnotami 25 a 23 by zajisté méli itoky za pomoci umisténé

vybusniny, respektive vybusniny v zaparkovaném vozidle.

5.3.3 Stanoveni celkové miry ohrozenosti Obchodniho centra Pivovar Décin

Celkové mira ohrozenosti se vypocita vynasobenim celkové miry pravdépodobnosti
a celkové miry dopadu. Samoziejmé plati, Ze ¢im vyssi ¢islo, tim vétsi je pro nas dané

riziko utoku.

Tabulka 11 - Celkova mira ohrozenosti. Zdroj: viastni
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Jako nejveétsi rizika byly vyhodnoceny zpusoby utoku: napadeni chladnou zbrani,

napadenti stfelnou zbrani, napadeni obchodniho centra davem, rabovani, a ngjezd vozidla

do lidi, s jiz vétsim odskokem je zde i hrozba zhatského utoku. Téchto 5 nejvétsich rizik

bude dale zpracovano na zakladé lokalizace a nacasovani.

Nize je zpracovan graf, na kterém jsou znazorné€ny hodnoty danych zpiisobli utoku

a jejich pravdépodobnost a dopad. Cim vyse je pruseéik pravdépodobnosti a dopadu na

ose mira dopadu, tim vy

Vv

SS1ma

7

mira pravdépodobnosti, tim vyssi je pravdépodobnost daného utoku.

Graf'l - Pravdépodobnost a dopad. Zdroj vlastni

dopad a zaroven ¢im vySe je prusecik téchto hodnot na ose
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5.3.4 Vyhodnoceni zptusobu utoku dle jejich lokalizace a nacasovani

V této casti bude vyhodnoceno 5 nejzdvaznéjSich hrozeb z hlediska lokalizace

a nacasovani.
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5.3.4.1 Napadeni stfelnou zbrani

Jako nejvétsi riziko bylo vyhodnoceno napadeni stfelnou zbrani s hodnotou 255. Nize

je uvedena podrobna tabulka napadeni stfelnou zbrani v zavislosti na ¢ase a lokalizaci.

Tabulka 12 - Napadeni stielnou zbrani. Zdroj: viastni

pravdépodobnost utoku dopad Gtoku

lokalizace

Utoku | dostupnost | vyskyt |sloZitost SRy || PR g

dopad spoledenstvi

na zivoty

a zdravi | Chisc

uvniti
obchodniho 4 4 7
centra

u vstupt do
obchodniho 4 4 7
centra
v tésné
blizkosti, 4 4 7
parkovi§té
uvnitié

obchodniho 4 4 7
centra

u vstupti do
obchodniho 4 4 7
centra
v tésné
blizkosti, 4 4 7
parkovi§té
uvnitf

obchodniho 4 4 7
centra

u vstupti do
obchodniho 4 4 7
centra
Vv tésné
blizkosti, 4 4 7
parkovisté
Maximélni hodnota 4 4 7

5.3.4.2 Napadeni chladnou zbrani

2. nejveétsim rizikem, je dle vyhodnoceni napadeni chladnou zbrani s hodnotou 247.
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Tabulka 13 - Napadeni chladnou zbrani. Zdroj: viastni

pravdépodobnost utoku

dopad Gtoku

lokalizace

Utoku | dostupnost | vyskyt |sloZitost o Zivoty

a zdravi

ekonomicky [na fungovani

flchicke dopad spoledenstvi

uvniti
obchodniho 6 6 7
centra

u vstupt do
obchodniho 6 6 7
centra
v t&sné
blizkosti, 6 6 7
parkovi§té
uvnitf

obchodniho 6 6 7
centra

u vstupti do
obchodniho 6 6 7
centra
Vv tésné
blizkosti, 6 6 7
parkovisté
uvnitf

obchodniho 6 6 7
centra

u vstupti do
obchodniho 6 6 7
centra
v tésné
blizkosti, 6 6 7
parkovis§té
Maximélni hodnota 6 6 7

5.3.4.3 Napadeni OC davem, rabovani

Na sdileném tfetim misté s hodnotou se nachazi napadeni OC davem a najezd vozidla.

Rabovéani nedava smysl u vchodi a na parkovisti, proto jsou tyto hodnoty proskrtnuty.

Tabulka 14 - Napadeni OC davem, rabovani. Zdroj: vlastni

pravdépodobnost utoku dopad Utoku

lokalizace

Utoku | dostupnost | vyskyt |slozitost i Z1voty

a zdravi

ekonomicky [na fungovani

ra objekt dopad  |spolecenstvi

uvnitt
obchodniho 7 2 5
centra
u vstupti do
obchodniho / / /
centra
Vv tésné
blizkosti, / / /
parkovi§té
uvnitt
obchodniho 7 2 5}
centra
u vstup do
obchodniho ! / /
centra
v tésné
blizkosti, ! / /
parkovi§té
uvnitt
obchodniho 7 2 5
centra
u vstupti do
obchodniho ! / /
centra
v tésné
blizkosti, / / /
parkovi§té
Maximalni hodnota 7 2 5
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5.3.4.4 Ngjezd vozidla do lidi

N4jezd vozidla do lidi, by se s nejvetsi pravdépodobnosti odehraval v okoli centra a na
parkovisti, i u vchodt je to vSak mozné. Samoziejmé, Cisté teoreticky se takovyto ttok
muze odehrat i uvnitt, naptiklad vystavenym vozidlem, tato situace se autorovi prace zda

velmi nepravdépodobna, a proto jsou hodnoty uvnitit OC proskrtnuty.

Tabulka 15 - Najezd vozidla do lidi. Zdroj: vilastni

pravdépodobnost utoku dopad Utoku

lokalizace

Gtoku | dostupnost | vyskyt |slozi na Zivoty

a zdravi

ekonomicky [na fungovani

a objekt dopad  |spolecenstvi

uvnitt
obchodniho / / /
centra
u vstupti do
obchodniho 5 2 7
centra
v tésné
blizkosti, 5 4 7
parkovi§té
uvnitt
obchodniho / / /
centra
u vstupti do
obchodniho 5 2 7
centra
Vv tésné
blizkosti, 5 4 7
parkovisté
uvnitt
obchodniho / / /
centra
u vstupt do
obchodniho 5 2 7
centra
Vv tésné
blizkosti, 5 4 7
parkovi§té
Maximalni hodnota 5 4 7
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5.3.4.5 Zhatsky utok

Tabulka 16 - Zhdisky iitok. Zdroj: viastni

pravdépodobnost utoku dopad Gtoku

lokalizace
Gtoku na Zivoty

a zdravi

ekonomicky |na fungovani

dostupnost | vyskyt |sloZitost i ———

na objekt

uvnitfé
obchodniho 5 2 7
centra

u vstupti do
obchodniho 5 3 7
centra

Vv tésné
blizkosti, 5 3 7
parkovisté

uvnitf
obchodniho 5 2 7
centra

u vstupti do
obchodniho 5 3 7
centra

v tésné
blizkosti, 5 3 7
parkovi§té

uvnitié
obchodniho 5 2 7
centra

u vstupti do
obchodniho 5 8] 7
centra

Vv tésné
blizkosti, 5 3 7
parkovisté

Maximalni hodnota

5.3.4.6 Vyhodnoceni dle lokalizace

Ziskané hodnoty lze vyuzit ke srovnani na rlznych mistech utoku. Tento krok je
dalezity v ndvaznosti na navrh opatfeni. Z tabulky vyplyne, které misto je pro nas

nejvetsim rizikem a kam mame smétovat pozornost.

Postupuje se tak, ze se se¢tou hodnoty zranitelnosti pro utoky zvazované uvnitt, dale

se sectou hodnoty pro utoky u vstupti a poté i na parkovisti a v okoli. Viz Tabulka 16.
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Tabulka 17 - Mira ohrozZenosti v zavislosti na lokalizaci utoku. Zdroj: vilastni

Lokalizace ohroZeni
oo b [medertes

255 210 240
247 247 209

224 / /
/ 154 224
168 180 135
lokalizace ohroZenosti 894 791 808

Lokalizace ohroZenosti vysla téméf rovnomérné pro stanovené umisténi. Nejvetsi
ohrozeni je pak uvniti OC. Rovnomérnost je zptisobena tim ze vétSina z 5 hrozeb lze
provést ve vSech lokacich. Pro lepsi ptehlednost jsou hodnoty zaneseny do grafu. Viz.

graf 2.
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Graf 2 - Lokalizace ohrozenosti. Zdroj: vilastni

Lokalizace ohrozenosti

na parkovisti, v
okoli
32%

u vstupl
32%

5.3.4.7 Vyhodnoceni dle na¢asovani

V tomto kroku postupujeme obdobné jako u lokalizace. Zanesené hodnoty jsou dany
primérem jednotlivych hodnot u jednotlivych zplisobt Gtoki v konkrétnim Case, ale na
vice mistech. Vysledkem by mél byt piehled ¢asti/ udélosti, kdy je OC nejvice ohrozeno.

Viz. tabulka 18.
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Tabulka 18 - Mira ohrozenosti v zavislosti na case. Zdroj: vlastni

Nacasovani ohroZenosti 1043 1043 1043

OhroZeni v zavislosti na Case vySlo naprosto rovnomérné. Vysledek je na zaklade¢
zvolenych §kal, nebot’ pravdépodobnost ttoku bude ve vSech Case stejna, a i nasledky
budou velmi podobné, netkuli stejné. Aby se vysledky lisily, musela by byt nastavena
detailngjsi a podrobnéjsi skéla. I zde je pro lepsi prehlednost vysledek zanesen do grafu

¢islo 3.
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Graf 3 - Nacasovani ohrozenosti. Zdroj: viastni

Nacasovani ohrozenosti

odpoledne,
vikendy, svatky
33%

akce
33%

5.4 Navrh opatieni

Cilem navrhu opatieni dle Vyhodnoceni ohrozenosti mékkého cile je najit vhodna
bezpecnostni opatfeni pro DDRM, tedy detekci, odstraseni, reakci na utok, zmirnéni

dopadt utoku. (Kalvach a Vangeli 2018)

Cilem by mohlo byt pifechazet jakékoliv kriminalni cinnosti, jako kradeze
a vandalismus, 1 itoklim v noci a béhem uzavieni OC. Je to ale stale titok na mekky cil,
pokud netito¢i na zivoty a zdravi lidi, a navic v dob¢ uzavieni OC, kdy se stava verejné
nepfistupnym mistem? Tato opatfeni budou pfedev§im zaméfena na ochranu zdravi
a zivotl, pevné ale véiim, Ze vyztuzeni bezpecnostniho systému proti jednotlivym typim
utoku napomuze praveé i s krddezemi, vandalismem apod. Stejné tak sniZeni rizik na

parkovisti a u vstupii povede ke snizeni rizik uvnitt OC.

Prevence a odstraseni jsou tou nejlepsi cestou, jak predchazet tomu, aby se viitbec néco
stalo. Velmi souvisi s atraktivitou mékkého cile. Tu snizime tim, Ze mékky cil bude dobie
pfipraven a zabezpecen proti piipadnym utokiim. ZkuSeny a procviceny persondl je

nedilnou soucasti.
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Nejvétsim problém OC Pivovar Dé&Cin je, Ze neprobiha zaddna kontrola vchazejicich
jakoukoliv zbran, chladnou i stielnou, material k zapaleni az dokonce i mensi bombu
ukrytou naptiklad v batohu nebo v auté. Ostatné¢ podobné to je ve vétSiné obchodnich

center, a i pravé proto jsou pro Utocniky tak atraktivni.

5.4.1 Zabezpeceni parkovani, pohybu na parkovisti

Jak je v praci zminéno, vjezd na obé parkovisté neni nijak omezeny, chybéji zavory,
parkovani je bezplatné a nijak sledované. Navrhuji tak parkovisté zabezpecit a omezit
dobu volného parkovani na 3 hodiny, poté jiz zpoplatnit naptiklad ¢astkou 70,- K¢ za
kazdou dal$i zapocatou hodinu. Vratnice je neefektivni a zbytecna, proto navrhuji
v zakladu 4 automatické zavory (2 na vyjezd a vjezd na kazdé¢ parkoviste), 4 terminaly (2
na vyjezd a vjezd na kazdém parkovisti), a 2 automatické pokladny, pro kazdé parkovisté
1. To je zaklad, ktery by bylo vhodné doplnit i o indukéni detektory, které zjisti ptitomnost
vozidla v okoli zavor, pfistupové systémy GSM, které umozni ovladat zavory na dalku
pomoci ovladacd, Bluetooth, aplikace v telefonu, nebo pomoci karet. Vhodné je
1 doplnéni o systém rozpoznavani registracnich znacek, pro ulehceni a zrychleni vjezdu
a vyjezdu. Pro maximalni zabezpeceni navrhuji i pouziti vysuvnych sloupkii v kombinaci
pravé se zavorami. Samoziejmosti by mélo byt zabezpeceni mist, kterd by mohla byt
pouzita k objeti zavory naptiklad pies obrubnik, pomoci stalych sloupktli. Na parkovisté
je aktualné zakazan vjezd vozidlim nad 3,5 t, s vyjimkou vozidel ur¢enych k zadsobovani.
Systém by tak mél zamezit vjezd vozidlim s nadlimitni vahou, ale protoze vaha by byla
zbytecné finan¢n¢ nakladna, postaci vyskove nastavitelné vyskové omezeni nastavené do
2,4 metru. K zajisténi pomalé a opatrné jizdy na stfeSnim parkovisti jsou instalovany 2
zpomalovaci prahy, vhodna by byla instalace dalSich 2. Na druhém, mensim parkovisti

neni zpomalovacich prahl potieba, nebot’ zde ani neni dostatek mista rozjet se rychle.

Krom bezpecnosti tato opatieni mohou byt i ekonomicky vyhodna, pocate¢ni investice
ma navratnost v poplatcich za parkovani. Nevole zdkaznikii za zpoplatnéné parkovani

a jejich odlivu se neobavam.

Ceny kuvedenym vyrobklim nebudou uvedeny, nebot se jednd o individudlni
poptavky a ceny se zpravidla k takovymto vyrobkiim neuvadéji, tudiz cena by zalezela
na piipadném vybérovém fizeni. Uvedené vyrobky jsou od firmy AS Parking s.r.o.
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5.4.1.1 Automaticka parkovaci zdvora Park

Obrazek 14 - Zavora Park. Zdroj: Comerto 2023a
Klasicka automaticka parkovaci zavora s délkou ramene 3-5 metrt, ktera ale umoziuje
doplnéni o nekteré dalsi prvky. Zapotiebi jsou 4 kusy. Vhodné je doplnéni o indukéni

detektory a indukcni smycky, ke zjisténi pritomnosti vozidla v okoli zavory.

5.4.1.2 Terminal
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Obrazek 15 - Vyjezdovy/viezdovy terminal. Zdroj: Comerto 2023b
Nerezové provedeni s naslednym lakovanim, moderni design a ptehledné usporadani.
Podporuje vsechna média, jako tuhé karty s ¢arovym nebo QR kddem, listky s ¢arovym

nebo QR kdédem, karty s magnetickym pruhem, bezkontaktni plastové karty. (Comerto

2023f). Jsou zapottebi 4 kusy.
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5.4.1.3 Automaticka pokladna

Obrazek 16 - Automaticka parkovaci pokladna. Zdroj: Comerto 2023¢

Automaticka pokladna umoziuje platbu pomoci minci, bankovek i bezhotovostni,

umoznuje i platbu ve vice ménéch. Jsou zapotiebi 2 kusy.

5.4.1.4 Piistupove systemy GSM

Obrazek 17 - GSM modul. Zdroj: Comerto 2023d

GSM moduly slouzi k ptistupu pro ovladani zavor, bran a turniketd. Pomoci téchto
modulll 1ze instalovat kompletni pfistupovy systém s plnou evidenci a moznostmi
nastavovani pfistupovych prav. Potfebny pocet takovychto moduli je 2 kusy na
zabezpeceni parkovisté, protoze 1 modul dokaze ovladat 2 zatizeni, tedy 1 modul na

vyjezd a vjezd.
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5.4.1.5 Systém rozpoznani registracnich znacek

Obrazek 18 - ANPR rozpoznavac registracnich znacek. Zdroj: Comerto 2023e

Systém Cteni registra¢nich znacek vozidel pomoci kamer pii vjezdu a vyjezdu. Umi
zaznamenat také snimky, eviduje registracni znacky. Zapotiebi jsou 4 kusy a jsou soucasti

z&vorového systému.

5.4.1.6 Vysuvné sloupky

Obrazek 19 - Automaticky vysuvny sloupek. Zdroj: Comerto 2023f

Sloupek by slouzil pro dodate¢né zabezpeceni zavory, nebot’ zdvoru lze prorazit. Za

kazdou zavoru by byl pouzity 1 sloupek, proto pottebny pocet jsou 4 kusy.

5.4.1.7 Sloupky, kameny, kvétinace, zadbrany, ptekazky

Aby se zavora nedala jednoduse objet naptiklad pies obrubnik, je nutné tyto mozné
,»objizd’ky* zabezpecit né€im nehybnym, co ale nebude pfechazet chodctim. V piipade
horniho parkovisté jsou vhodnym feSenim betonové zdbrany k zabezpecCeni kolem
vjezdu. U obchodniho centra se i fesi design, proto u hlavniho vchodu misto obycejnych
osklivych sloupkd, lze vyuZzit napfiklad menhirt, velkych betonovych kvétinact, do
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kterych se da zasadit zelen a jinych prekéazek tak, aby nebylo mozné dojet automobilem
ke vchodu.

5.4.1.8 Zpomalovaci prah

Obrazek 20 - Zpomalovaci retardér. Zdroj: Pontte.cz 2023

Kaucukovy skladaci retardér, ktery slouZzi k zajisténi nizké rychlosti na mistech, kde

je to potteba.

5.4.1.9 Vyskové omezeni

lgﬁ-;‘-— e
|

Obrazek 21 - VysSkové omezeni. Zdroj: Procity 2023
K zamezeni vjezdu nékladnich automobilli, autobusii a vSech aut nad 3,5 tuny slouzi
pravé vySskové omezeni. Takova to omezeni staci pouze 1 a to na parkovisté na strechu.
Na parkovisté na severni strané toto feSeni neni vhodné, nebot’ zde probiha zasobovani

a ani to neni nutné vzhledem k technickym parametrim parkovisté, které se nenachazi na
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stieSe. Samoziejme toto vySkové omezeni musi byt doplnéno o piislusné zakazové

znacky.

5.4.1.10 Navrh zabezpeceni parkovani a pohybu na parkovisti

Nize budou graficky zndzornény vysSe zminéné zabezpecovaci prvky a jejich vyuziti
na parkovistich OC Pivovar Dé&Cin. Cervené jsou znazornény parkovaci zavory, oranzové
vysuvné sloupky, modie termindly, fialové automatické pokladny, zluté vyskové omezeni

a zelené jsou vyznaceny betonové zabrany, rizovou barvu maji zpomalovaci prahy.

Obrazek 22 - Navrh zabezpeceni parkovant, parkovisté na strese. Zdroj: viastni
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Obrazek 23 - Navrh zabezpeceni parkovani, malé parkoviste. Zdroj: viastni

5.4.2 Fyzicka ostraha objektu

Jak jiz bylo zminéno v teoretické ¢asti, i pfes veSkerou technologii dne$niho svéta,
klicem ke spravnému zabezpeceni jsou stale lidé. Musi byt nastaven systém vzdélavani
a pfijimani zaméstnancli, provadénd Skoleni a cvi¢eni. To se tyka jak zaméstnanct
ostrahy, tak zaméstnancii jednotlivych obchodl a restauraci. Rovnéz je nutno dbat na
fyzickou pfipravenost ¢lent ostrahy a jejich odbornou zpusobilost. Velmi piinosné je
Skoleni na rozpoznani podezielého chovéani osob, a to jak pro fyzickou ostrahu, tak pro
obsluhu kamerového systému. Zamé&stnanci ostrahy také musi byt naleZit¢ vybaveni, mit
fadné obleceni a obuv, mit u sebe vysilacku a disponovat minimalné pepfovym sprejem,
idealné stielnou zbrani. Samoziejmosti je napojeni obchodniho centra na pult centralni
ochrany. V této praci doporucuji provadét cviceni 1x ro¢né, a to tieba i ve spolupraci se
slozkami IZS, jako tomu je v fadé€ prazskych obchodnich center. K zapotiebi je i aktualni
a presnd dokumentace. V dobé otevieni OC jsou zapotiebi 4 zaméstnanci ostrahy a je
vhodné provadét vizualni pochiizkovou kontrolu po celém OC, ale i jeho obvodu
a parkovisté alesponn 1x za hodinu. I v dob¢ uzavieni staci 2 zaméstnanci je vhodné

provadét vizualni pochiizkové kontroly 1x za hodinu.
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5.4.3 Kamerovy systém

Alfou a omegou v dne$ni dobé v oblasti bezpecnosti je kamerovy systém. Kamery

slouzi jako prevence, odstraSeni, detekuji problémy a pomahaji s vcasnou reakci.

Kamery je vhodné rozmistit tak aby pokryvaly miniméalné vSechny vstupy a snazily se
minimalizovat slepa mista 1 na parkovisti je vhodné mit kamery, a to v podobé¢
venkovnich IP kamer. V samotném OC musi byt samoziejmosti nepietrzity dohled
a barevny obraz. Idedlni je pouziti vice druhi kamer a jejich kombinace. Napiiklad
Centrum Cerny Most, ktery je ale mnohem vétsi nez OC Pivovar, strazi 323 kamer.
Samoziejmosti k funkénimu a dobfe nastavenému kamerovému systému je proskolena
obsluha. Jak uz bylo zminéno v teoretické ¢asti zabezpeceni OC Pivovar DéCin, ukazovat
zde soucasny kamerovy systém je bezpecnostni riziko. Proto je v praci navrZeno
rozmisténi kamer, které ale neodpovidad sou¢asnému kamerovému systému v OC Pivovar

Dé&¢in. (Centrum Cerny Most 2023)

5.4.3.1 Fixni IP dome kamery

Kamery zafixované jednim smérem s neprithlednou kopuli, kterd znemoznuje detekci

snimaného sméru. (Netcam 2022)

Obrazek 24 - Dome IP kamera Bosh NDC-265-P. Zdroj: Netcam 2022

5.4.3.2 Otocné IP kamery (PTZ)

Kamery, které umoznuji pohyb po vertikalni 1 horizontalni ose a maji 1 moznost
priblizeni. Lze pfedem naprogramovat, ale i pohybovat obsluhou. Opét mohou byt

doplnény o tzv. dome., tedy neprihlednou kopuli. (Ipsecure 2022)
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Obrdazek 25 - Otocna IP kamera Axis 215PTZ-E. Zdroj: Ipsecure 2022

5.4.3.3 Multisenzorové kamery

Kamery, které maji vice snimacii, mohou zaznamenavat vice zabérti, vSechny snimace
nabizeji moZnost pohybu a pfibliZzeni. Opét je zde moZnost vyuziti neprithledné kopule.

(ADIGlobal 2022)

Obrazek 26 - Multisenzorova kamera AXIS P3715-PLVE. Zdroj: ADIGlobal 2022

5.4.3.4 Maketa bezpe¢nostni kamery

V z4jmu uSetieni se dd vyuzit 1 falesnd kamera, kterd vSak nesnima zadny obraz.
Samoziejmosti je funk¢éni kamerovy systém a tyto atrapy pouze k doplnéni. Makety
mohou napodobovat vSechny vySe zminéné kamery. Tyto kamery maji ucinek pouze
v tom, Ze jsou vidét a slouZi preventivné a odstrasujicim dojmem a maji nizké potizovaci

naklady.

Obrazek 27 - Atrapa bezpecnostni kamery Dummy3. Zdroj: Czech Partners Group 2023
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5.4.3.5 Navrh rozmisténi kamer

Nésleduje navrh rozmisténi kamer. Zelenym polem je oznaceno zorné pole kamer.
Cervené jsou oznaceny fixni IP kamery, multisenzorové jsou oznaceny rizovou barvou

a oranZovou barvu maji otocné IP kamery a modie jsou makety bezpecnostnich kamer.

Obrazek 28 - Kamery 1.NP. Zdroj: vlastni

85



Obrazek 29 - Kamery 2. NP. Zdroj: vlastni

A%
-

Obrazek 30 - Kamery venkovni. Zdroj: viastni

5.4.4 Vstup do OC

Zabezpeceni vstupl je Achillovou patou obchodnich center. Jak zajistit bezpecnost,
kdyZ u vstupl neprobihaji Zadné kontroly a vstoupit mize kdo chce a s ¢im chce?
Vstoupit s ¢im chce samoziejmé nemtize, ale pokud ma danou véc, jako napt. nliz, nebo

sttelnou zbran, zapalnou latku nebo i vybuSninu ukrytou v batohu ¢i v taSce, jak
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zabranime vstupu daného ¢lovéka? Jak viibec toho ¢loveka vytipujeme, jak upouta nasi
pozornost? I v tomto ohledu je zatim dilezita role zaméstnancti ostrahy a jejich Skoleni.

Jak jim ale tuto praci ulehcit?

Vstup do OC by mél byt zakdzdn se zbranémi, az na vyjimky dané zdkonem
samoziejmé a méla by byt moZnost zbran zanechat v bezpe¢nostni schrance u vehodu. To
musi byt deklarovano v provoznim a navstévnim fadé¢. Na vstupech do OC by mély byt

ptislusné piktogramy.

V okoli vstupti je zahodno umistit sloupky, kameny, kvétinace a jiné prekazky, které

by zamezili najeti vozidla do lidi, nachéazejicich se v tésné blizkosti OC a u vstupt.

U vstupll pro zaméstnance by mélo byt dbano na bezpecné zavieni a zamceni dveti

a odemceni na vstupovou kartu zaméstnance.

Co se tyce ostatnich vstupi do OC, nejbezpecnéjsi variantou by byla instalace
detekénich ramt, které by spolecné s obsluhou téchto ramt zabezpecili, ze do OC
nevstoupi nikdo s nebezpecnym predmétem. Tuto variantu vSak nedoporucuji a bude dale
rozebréana v diskuzi. Zakazat lidem vstup s batohem nedava smysl. Proto se zabezpeceni
vstupti musi spokojit s kamerovym systémem a vycvicenym okem zameéstnanct

bezpecnostni agentury a obsluhy kamerového systému.

5.4.5 Osvétleni

K zajisténi lepsi bezpeCnosti poslouzi i1 tak prosta véc, jako je kvalitni osvétleni
a minimalizace temnych zakouti. A€ prosté se mtiZze zdat osvétleni, vypocitani potfebného
osvétleni je slozitd véc. Nejlepsi je obratit se na odbornou firmu, kterd vypocita potiebu

osvétleni.

5.4.6 Unikové cesty

I takovd samoziejmost jako unikové vychody muze byt Casto problém. Spravné
nastavené Unikové cesty mohou snizit ztraty na Zivotech a zdravi. Zamcené, nebo
zablokované vychody ptipadné velmi omezena priachodnost tinikovych cest jsou velmi

v v

Casté problémy v bezpecnosti. OC Pivovar DéCin neni vyjimkou. Proto je na misté
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pravidelna kontrola tnikovych vychodl a cest, idedlné by bezpe¢nostni pracovnici méli

upozornit na zablokovani/zamceni a zajistit okamzitou napravu.
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6 DISKUZE

Terorismus se Ceské republice, krom ojedinélych a specifickych ptipad, prozatim
vyhyba. Je to ale fenomén, ktery je rozhodné€ na vzestupu a je potieba s nim pocitat a umét
na néj reagovat. Nemusi to ale byt jen terorismus, co ohrozuje bezpecnost obyvatelstva.
Muze se jednat i o nahodné toky bez ideologie, itoky nemocnych osob, jak je vSak vse
popsano vise a tyto zpusoby jsou definovany. V neposledni fad¢, je v naSem zdjmu
predchazet i kradezim, vandalismu, nezavinénym pozarim apod. Na tyto se sice tato
prace nezaméiuje, ale vyztuzeni bezpecnosti a lepsi piiprava na utoky zajisté vedou
1k omezeni moznosti a dopadli pravé vandalismu, krddezi, pozari apod. Ochrana
mekkych cili je tedy velmi aktudlni a touto problematikou je vhodné a dulezité se

zabyvat.

Obchodni centrum Pivovar Dé&Cin je nové obchodni centrum, vzdyt také Slo do
provozu teprve vroce 2014 a je zajimavé svou architekturou, kterd kloubi moderni
architekturu s piivodnimi starymi budovami pivovaru. Zajimavosti je, Ze parkovisté, ktera

se nachazi na stifeSe budovy a 1 mensi, na severni stran€, jsou nechranéné a nezpoplatnéna.

Po vymezeni toho, co chceme chranit, coz jsou piedevSim zivoty a zdravi, dale
1 majetek, dobré jméno organizace a informace, byly stanoveny dle metodiky MV zdroje
hrozeb. To, co chceme chranit se u zddného ze srovnavanych autort, tj. Petran (2022),
Konopacova (2021), Handl (2019), nelisi, kazdy mé na prvnim misté zivoty a zdravi, pak
nasleduje majetek a dobré jméno organizace a informace. Zdroje hrozeb se také pfili§
neli$i od ostatnich autorti. Naptiklad Petran (2022), ktery se ve své diplomové praci
vénoval zabezpeceni OC Nové Butovice, krom mnou zminénych hrozeb, uvedl navic

konkurenty.

K ocekavanym zpusobtim Utoku lze pfistoupit vicero zptisoby. Na prvni pohled se
muze zdat byt nejlepsim feSenim vyjmenovat v§echny mozné i téméf nemozné zpiisoby
utoku, tato prace jde vSak cestou srozumitelnosti a realnosti. Naptiklad v metodice MV
se uvadéji navic zplisoby utoku jako napft. brani rukojmi a barikddova situace, vybusnina
v postovni zasilce, jedovata latka v poStovni zasilce a tinos osoby. To, Ze tyto zplisoby
utoku nejsou zahrnuty v praktické ¢asti neznamend, ze jsou naprosto nemozné, ale tato
prace povazuje za dulezité vénovat se vyznamnéjSim a pravdépodobnéjsim hrozbam.

I autofi metodiky Vangeli a Kalvach (2018) vSak tvrdi, Ze tato metodika je ur€ena hlavné

89



pro zamysleni, jaké realné hrozby chranénému objektu mohou hrozit a Ze cilem metodiky
neni ,,komplikované vypocitavana tabulka vypracovana na zéklad¢ statistickych vzorcii,
ale jde o myslenkovy proces, ktery uzivatele povede systematickym a ovéfenym

zpusobem k lepSimu porozuméni toho, co mu hrozi.“ (Kalvach a Vangeli 2018).

Variant nacasovani utoku je také vice, uz Kalvach a Vangeli (2018) zminuji na
modelovém ptikladu stiedni Skoly utok provedeny v noci. Co je to ale za itok na mékky
cil, provedeny v noci, kdy se v objektu nikdo nenachdzi a neni tedy mozné utocit na
zivoty a zdravi? Petran (2022) stanovil varianty nacasovani utoki, které viceméné
koresponduji s témi uvedenymi v této praci a to: odpoledni hodiny vSednich dnd, vikendy,
obdobi pted Vanocemi a statnimi svatky a mimotadné akce. Dle jeho prace se jednotliva
ohroZeni v jednotlivych Casech, na rozdil od této prace, preci jen lisi. Nejedna se ale
o vyznamny rozdil mezi jednotlivymi casy. Naopak Konopacova (2021) zvolila ptistup:
rano, odpoledne a vecer, predmétem jeji prace byl vSak zimni stadion, jehoZz kritéria se od

OC jisté Lig.

Variant lokalizace utoku muze opét byt vice, OC mizeme rozclenit na kazdou
obchodni jednotku zvlast, zvlast kazdy vchod, protoze je néjak specificky. To by ale
vedlo k nesmirnému mnozstvi dat a pro Ucely prehlednosti a srozumitelnosti je lepsi
generalizovat. V této praci jsou varianty rozdéleny na: uvnitt OC, na parkovisti a v okoli
a u vstupi do OC. Vysledné ohroZeni je nejvyssi uvnitt OC, ale jedna se o minimalni
rozdily. To je zpiisobeno tim, ze vétSina Utokli se mize odehrat ve vSech zminénych
lokaci, krom najezdu vozidlem a napadeni davem, budou mit stejnou pravdépodobnost,
ze se stanou, a 1 dopady budou velmi podobné. Opét velmi podobny ptistup zvolil Petran
(2022), ktery rozdélil varianty lokalizace utoku na: podzemni gardzové stani, parkovisté
pied obchodnim centrem a spole¢né prostory — chodby, toalety apod. a dosel k podobnym
vysledkim, tedy Ze ohroZeni je nejvysSi ve spoleénych prostorech, ale nejedna se
o zé4sadni rozdil oproti jinym lokalizacim. Novak (2022), ktery ve své diplomové praci
vyhodnocuje ohrozenost Fort Kielov XVII, uvazuje lokalitu fortu jako jeden objekt

v rozsahu ohrani¢eném vnéjSim oplocenim.

Nastaveni §kal vychazi z metodiky a je celkem podobné u vSech zmifiovanych autord.

Zajimavosti je, ze Petran (2022) nepouzivd k vypoctu ohrozenosti kritérium
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ekonomického dopadu. Novak (2022) nebere ohled na kritéria dopadu na ekonomicky
dopad ani dopad na objekt.

Nejvétsi pravdépodobnosti jsou ohodnoceny tGtoky verbalni agrese s hanlivymi prvky
a potencialem prertst do fyzického nasili a napadeni beze zbrané. Petran (2022) ma také
jako nejpravdépodobné;jsi zptisob utoku uvedenu verbalni agresi, na pomyslném druhém
mist¢ je vyhodnocen vandalismus. Zajimavosti je vysoka pravdépodobnost utoku
napadeni skupinou v bakalai'ské praci od Konopacové (2021), to ale pii¢itam specifikacim

zimniho stadionu, a pfedevsim hokejovym zapasiim a tzv. hooligans.

Nejhorsi dopady by mél bombovy utok, na tom se shoduje tato prace s vétSinou vyse
uvedenych autori. Vyjimku tvoii Novéak (2022), ktery za utok s nejvétSim dopadem

oznacil Zharstvi.

Utok stfelnou zbrani, Gtok najezdem vozidla, Gtok chladnou zbrani a zhafstvi spatiuje
Handl (2019) i Novak (2022) jako nejvétsi rizika utoku stejné jako tato prace. Handl se
ve své diplomové praci zaméfil na Nakupni centrum Olympia Brno. Jejich ,,top 5 Gtokt
se od mych lisi v tom, ze ivodni 4 utoky Handl s Novakem doplnuji o utok vybusninami,
napadeni chladnou zbrani, fyzické napadeni zaméstnanct, faleSné oznameni vybusniny

a fyzické napadeni osob v OC.

Prvnim doporucenim je navrh na zabezpeceni parkovist' a pohybu po nich. Podle
autora této prace se prave tady nachéazi zdsadni nedostatek a misto ke zlepSeni v soucasné
zabezpecenosti OC Pivovar DécCin. Je navrzeno zpoplatnéni pobytu na parkovisti po dobé
delsi nez 3 hodiny a to ¢astkou 70,- K¢ za kazdou dalsi zapocatou hodinu a k tomu je
nutné provést instalace zavor, terminali, sloupkt atp., jak je v praci zminéno. Zde je t¢Zsi
najit srovnani s jinymi autory, nebot’” pokud se jiz zaméfi na zabezpeceni parkoviste

v néjakém OC, pak uz toto parkovisté zpoplatnéno je a funguje.

Fyzicka ochrana a navrhy jejiho vylepSovani, zavedeni a Gprav jsou soucasti praci i
u Petrané (2022), Konopacové (2021), Novaka (2022) a Handla (2019). VSichni se shoduji
na jeji klicové roli a uvadéji nutnost pravidelného proskolovani, narocich na fyzickou

pripravenost zameéstnanci a shoduji se 1 v potfebé rezimu pravidelnych obhlidek.
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Problematice bezpe€nostni c¢innosti a bezpe¢nostnich agentur by mohl prospét
piipravovany zakon o soukromé bezpecnostni Cinnosti, ktery by upravoval oblast
soukromych bezpecnostnich sluzeb. Upraveny maji také byt podminky, kdy budou
zameéstnanci agentur zpusobili k vykonu bezpecnostnich ¢innosti, naptiklad odborna
a zdravotni zpisobilost & spolehlivost. Ceska republika je jednou z poslednich zemi
Evropské unie, kde neni legislativné upravena problematika soukromych bezpecnostnich

sluzeb. (Novak 2023)

Kamerovy systém je soucasti navrhu zabezpeceni i u Petran¢ (2022) a Novéka (2022),

naopak Konopacova se kamerovému systému ve své praci nevénuje.

wevr

detektory. To ale narazi na vyznamny problém. Vzpomenme si jen, s jakou nevoli byly
ramové detektory snaSeny na Prazském Hradé. Nevyvolavaly by ramové detektory
a ostraha u nich spiSe dal$i konflikty pfimo na misté, ale i napéti ve spolec¢nosti? Lidé
jsou ochotni pfijmout ramové detektory a zdrzeni u nich napf na letisti a na stadionech,
jak by ale reagovali na ramové detektory v piipad¢ obchodnich center? V soucasnosti
neni autorovi znamo jediné OC v CR, které by pro autorizaci vstupu vyuzivalo detekénich
ramu. Zabezpeceni si vstupl se tak musi vystacit s kamerovym systém a proskolenymi

bezpecnostnimi pracovniky na vytipovani problémovych osob.

Osvétleni je dalsi formou sniZeni ohroZenosti OC. Na tak banalni véci, kterou osvétleni
je, se Casto opomina, a tak jsem nenasel shodu v feSeni v podob¢ osvétleni OC u zadného
z vySe zminovanych autor. Ke snizeni dopadi, zejména na zivoty a zdravi slouzi i tak
samoziejma véc, jako jsou Unikové cesty. Snad v kazdé instituci se ale mysli na
bezpecnost aZ na poslednim misté a zaméstnanci nebezpe¢nostniho charakteru v nich vidi
misto, kam si odlozit naskladnéné zbozi, kam odhodit nepotiebny material, aby ho nikdo
nevidél, nebo naopak nechdvaji dvete oteviené, protoze si tudy zkracuji cestu naptiklad
na kufackou pauzu. To se ale nesmi stdvat a mélo by byt cilem organizaci takovéto

nesvary eliminovat.
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7 ZAVER

Cilem této diplomové prace bylo pfedevsim vyhodnoceni ohrozenosti Obchodniho
centra Pivovar DéCin jako mekkého cile a nasledny navrh ekonomicky pfijatelnych
opatfeni ke sniZzeni nejvyznamnéjSich rizik. Vyhodnoceni bylo provedeno na zakladé¢

metodiky Ministerstva vnitra a byly identifikovany hlavni hrozby pro Obchodni centrum.

Na zakladé tohoto vyhodnoceni byla navrzena fada opatfeni ke zlepSeni bezpecnosti.

V teoretické ¢asti byly popsany poznatky ze studia literatury, kterd je zaméfena na tuto
problematiku. Byly definovany zakladni pojmy, popsany mekké cile obecné i konkrétni
mékky cil, byl popsan bezpeénostni systém v Ceské republice, dale byly pro lepsi
predstavu uvedeny piiklady utokt na podobné cile, tedy obchodni a nakupni centra ve

svete.

V ramci zjisténi bylo navrzena opatieni pro zlepsSeni bezpecnosti jako zabezpeceni
parkoviste, kvalitni osvétleni, byly stanoveny naroky na kamerovy systém a fyzickou
ostrahu objektu a Unikové cesty a vstup do OC. Nejvétsi pfinos prace spatfuji praveé
v navrhu zabezpeceni parkovisté, nebot’ ostatni prostory jsou aktualné zabezpeceny

adekvatné.

Tato diplomova prace navrhuje konkrétni opatieni, kterd by v ptipad¢ implementace
vedla ke zlepSeni bezpecnosti Obchodniho centra Pivovar DE€in. Zavery, zjisténi a navrhy
uvedené v této diplomové praci mohou najit vyuziti i u dalSich organizaci a mékkych cila

predevsim pak u obchodnich center, ale 1 jinych mékkych cili.
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8 SEZNAM POUZITYCH ZKRATEK

BOZP — Bezpec¢nost a ochrana zdravi pfi praci

DDRM - Detect, Detter, React, Mitigate (detekovat, odstrasit, reagovat, zmirnit)

GDPR — General Data Protection Regulation (Obecné natfizeni o ochrané osobnich

udaju)
JE — Jaderna elektrarna
MYV — Ministerstvo vnitra
NKU — Nejvyssi kontrolni ufad
OC — Obchodni centrum
OORZ — Odhalit, odstrasit, reagovat, zmirnit
PCO — Pult centralni ochrany
PO — PoZarni ochrana
PCR — Policie Ceské republiky
RIA — Regulatory Impact Assesment (Hodnoceni dopadi regulace)

7S — Z4kladni $kola
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