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ABSTRAKT

Vzdélavani zdravotnického personalu v IT bezpecnosti

V této praci je cilem prispét ke vzdélavani zdravotnikl a zdravotnického personal
v bezpecnosti pii praci s informaénimi technologiemi. Tato oblast se jevi v soucasné
dob¢ jako velmi dtlezita a v budoucnu bude tato dilezitost nepochybné stoupat. Prace se
zaméfuje na tyto hlavni ¢asti: fyzickéd bezpecnost malé ordinace, autentizace, zalohovani,
socialni inzenyrstvi. Jelikoz se jedna o materidly, které maji slouzit zdravotnikim a
zdravotnickému personalu, je tomu uzpisobena i Groven obsahu a formy jednotlivych

casti.

Klicova slova

Bezpecnost, zdravotnictvi, informacni technologie, autentizace, zalohovani, socialni
inzenyrstvi



ABSTRACT

Training of medical staff in IT security

The aim of the thesis is to help in training of medical staff in security while using
and working with information technology. The importance of this field seems to be on a
very high level at the moment with the potential to grow even higher in the future. The
main topics of the thesis are: physical security of a small surgery, authentication, backup,
social engineering. As these materials are determined to be used by medical staff,
therefore the content level as well as difficulty are adapted correspondingly.

Keywords

Security, medicine, information technology, authentication, backup, social engineering
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Seznam symbolu a zkratek

Seznam symbolii

Symbol Jednotka Vyznam

b bit Jednotka velikosti pocitacové paméti
B Byte Nasobek bitu (8 bitt)

MB Mega-byte Nasobek bytu (milion byti)

GB Giga-byte Nasobek bytu (miliarda byti)

TB Tera-byte Nasobek bytu (bilion bytt)

Seznam zkratek

Zkratka Vyznam

IT Informacni technologie

NUKIB Nérodni ufad pro kybernetickou a informacni bezpecnost
CVUT Ceské vysoké udeni technické

FBMI Fakulta biomedicinského inZenyrstvi

FAQ Frequently Asked Questions

ICT Information and Comunication Technology
HW Hardware — fyzické pocitacové komponenty
SW Software — pocitacovy program

FNKV Fakultni nemocnice Kralovské Vinohrady
HDD Hard Disk Drive

SSD Solid-state Drive

GDPR General Data Protection Regulation

ARO Anesteziologické a resuscita¢ni oddéleni




1 Uvod

S rozvojem informacnich a komunikacnich technologii a s jejich stale se zvySujicim
vyuzitim napfi¢ riznymi obory, rostou zaroven i naroky kladené na bezpecnost v této
oblasti. Rozvoj novych technologii s sebou nese, navzdory vyhodam, také nové hrozby a
rizika. S timto je tfeba pocitat a také je nutno dat si na to pozor pfi praci s informacnimi
technologiemi a pfi pohybu v kyberprostoru.

1.1 Kyberprostor

Co je to kyberprostor? V soucasnosti nejpfesnéjsi a nejvice pouzivana definice
kyberprostoru zni takto:

., Kyberprostor je globadlni a vyvijejici se doména charakterizovana uzivanim
elektrickych siti a elektromagnetického spektra, jejiz smysl je vytvaret, uchovavat,
upravovat, vymeénovat, sdilet, vybirat, pouzivat ¢i vymazavat informace.
Kyberprostor zahrnuje: a) fyzicka i telekomunikacni zarizeni, kterda umoznuji
spojeni technologii a komunikaci siti systému, chdpdano obecné (SCADA zarizeni,
smartphony/tablety, pocitace, servery, atd.), b) pocitacové systemy a
komplementarni sofiware, ktery zarucuje spojeni a funkcnost systému, c) spojeni
pocitacovych siti, d) uzivatelské vstupy a uzly zprostredkovatelii spojeni, e)

informace — uZivatelskd data. !

V kyberprostoru se tedy pohybuje kazdy, kdo pracuje s informacnimi technologiemi
a n¢jakym zplsobem je pouziva. Je to nehmotny prostor tvofeny pocitacovymi,
informac¢nimi a komunika¢nimi systémy, které jsou navzajem propojeny. Toto vzajemné
propojeni dava moznost vytvaret, ukladat, pouzivat a sdilet informace. Ackoliv tomu
diive tak nebyvalo, v kyberprostoru se stale vice pohybuji také osoby pracujici ve
zdravotnictvi. Je to podobny vyvoj jako i v ostatnich oblastech krom¢ mediciny. Diive
informacni technologie neexistovaly. Avsak s jejich pfichodem se zjistilo, ze mohou byt
velmi uzite¢né, a to v mnoha riznych specializacich.

' MAYER, Marco, Pablo MAZURIER a Gergana TZVETKOVA. How would you
define Cyberspace?. Academia [online]. Draft Pisa, 19.05.2014 [cit. 2022-03-01].
Dostupné z: https://www.academia.edu/7096442/How_would you define Cyberspace
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1.2 Informacni technologie ve zdravotnictvi

Informacni technologie, jejich rozsah a moznosti vyuzivani ve zdravotnictvi neustale
rostou. Je tedy nutné, aby zdravotnicky personal védeél, jak bezpecné pracovat s témito
novymi technologiemi, a jak se bezpecné pohybovat v kyberprostoru. Ve zdravotnictvi,
stejné jako v kterémkoliv jiném oboru, je diilezita bezpecnost pti pouzivani informacnich
a komunikacnich technologii. Technologie pouZivané ve zdravotnictvi maji velkou
dilezitost, a to z toho diivodu, ze pracuji s lidskym zdravim a lidskymi zivoty. Nové
technologie ve vSech oblastech maji za ikol pomahat pii praci a zjednoduSovat jak ikony,
tak 1 celé postupy. Pokud jde vSak o lidské zdravi, maji naroky na technologie
nepochybné vyssi prioritu.

1.3 Témata probirana v praci

1.3.1 Fyzicka bezpec¢nost malé ordinace

Prvni Cast této prace se zamétuje na fyzickou bezpecnost malé ordinace. Fyzicka
bezpecnost v sobé zahrnuje mnoho disciplin, které ptimo s informa¢nimi technologiemi
nesouvisi. AvSak v soucasnosti se v ordinacich vyskytuje velké mnozstvi elektronickych
zafizeni, pfistroji a informacnich systému, u kterych je nutno zajistit jejich fyzickou
bezpecnost. Naroky na fyzickou bezpecnost informaénich systémt v ordinacich jsou do
znacné miry shodné s pozadavky na fyzickou bezpecnost informacnich systémi i v jinych
prostiedich. A je proto dulezité zajistit bezpecnost téchto systémil v ordinaci, stejné jako
kdekoliv jinde.

1.3.2 Autentizace

Autentizace je velmi dilezité téma. Autentizaci se totiz oznacuje proces ovéfeni
identity uzivatele. Objevuje se ve vSech oblastech, kde je tfeba ovetovat identitu ¢loveka,
konkrétniho software nebo datové zpravy. Vyuziva se tedy naptiklad pii pfihlaSovani na
internetové stranky, sluzby, socialni sit¢ a pfihlasovani do informacnich systémil.
Vsechny informacni systémy musi znat identitu uzivatele, ktery do nich pfistupuje. O to
vice pak informacni systémy, vyuzivané ve zdravotnickych zafizenich. Cilem je ochrana
proti neopravnénému piistupu, aby napftiklad k informacim uréenym pouze pro lékaie
nemeéla pristup zdravotni sestra. Pokud se do systému pfihlasujeme klasicky — pomoci
prihlasovaciho jména a hesla — jedna se standardni zplisob autentizace. Autentizace vSak
muZe mit vice trovni (faktor).
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pridavné faktory (kromé klasického jména a hesla) patii napiiklad zasilani kodu pomoci
SMS zpravy do naseho mobilniho telefonu. Tento zpiisob ovéreni identity uzivatele, ktery
ze pokud by piipadny tGto¢nik znal nase jméno a heslo, podafilo by se mu do systému
proniknout pod nasim jménem. Pokud vSak do procesu ptidame dalsi faktor (v nasem
ptipadé kod z SMS zpravy), musel by utocnik kromé jména a hesla mit pfistup i k naSemu
mobilnimu telefonu, coz se stava ziidkakdy. Pravdépodobnost vniknuti do systému
neopravnénou osobou je tedy v tomto pfipadé mnohonasobné mensi. A systém s Iépe
se vyvijejicich, modernégjsich a vyspélejsich technologii, se pro autentizaci vyuZzivaji vice
a vice takzvané biometrické tdaje. Jsou to fyzické znaky a charakteristiky osob. Patii sem
naptiklad otisky prstdl, rysy ve tvaii, nebo vzhled duhovky ¢i sitnice v oku. Jejich
bezpochyby nesmirnou vyhodou je to, ze jsou pro kazdého ¢lovéka unikatni. Mtizeme
tedy jejich prostfednictvim prokazovat svoji identitu.

1.3.3 Zalohovani

Spravné a bezpecné zalohovat data je potieba ve vSech oborech. Pti zalohovani
vytvofime kopii naSich dat, kterou ulozime na bezpecném misté. Idealn€ by to mélo byt
jiné misto, nez na kterém se nachazi ptvodni data. Pokud by doslo ke ztrat¢ dat v
dasledku poskozeni nebo z kteréhokoliv jiného divodu, mizeme tuto zalohu vyuzit.
Ztrata dat je velmi nepfijemnad, a to v jakékoliv situaci. Mizeme pfijit o veskera data,
dokumenty nebo fotografie, které jsme ukladali nékdy i1 v pribéhu nékolika let.
Zalohovani je tteba provadét pravidelné, a tim sniZit riziko ztraty dat na minimum. Pokud
v datech, napftiklad v pribéhu jednoho tydne, provedeme veliké zmény, a data
zalohujeme az po jednom tydnu, tak v pfipad¢ ztraty dat jsme pfisli o tydenni praci.
Kdybychom vs$ak data zalohovali pravideln¢€ kazdy den, jednalo by se o ztratu dat ,,pouze*
za jeden den. Ve zdravotnictvi, kde se pracuje s osobnimi daty pacientil, ve kterych jsou
obsazeny casto velmi citlivé a dulezité idaje, je nutnost spravného a pravidelného
zalohovani velmi vysokd. Ztratu dat mtize zptisobit uzivatel sam, at’ uz imysln¢, nebo z
davodu neznalosti, nedbalosti, nebo obycejné nepozornosti pfi praci s daty. Na vin¢ miize
byt téz technicky problém se zafizenim, na kterém data uchovavame. A to v disledku
opotiebeni zafizeni nebo jiného poskozeni. Ke ztrat¢ dat muze dojit i v disledku
ptirodnich pohrom. Velké riziko zde predstavuje naptiklad pozéar. Ostatni piirodni
pohromy, jako jsou povodné ¢i zemétfeseni, jsou spiSe méné pravdépodobné.
Pravdépodobnost jejich vyskytu zalezi predev§im na konkrétni geografické poloze (napf-.
povoden nelze ocekavat na vyvyseném misté, kopci atd...).



1.3.4 Socialni inZenyrstvi

Socialni inzenyrstvi (sociotechnika) se zabyva ovliviiovanim a pfesvédcovanim lidi,
s cilem ziskani citlivych informaci, nebo donuceni obéti k provedeni urcité akce. Bohuzel
nejslabsi ¢asti v oblasti bezpecnosti informacnich systémi je vzdy ¢loveék (uzivatel). Plati
ptipadny utocnik (sociotechnik) byva v mnoha ptipadech uspésny, je, Ze ma velmi dobré
schopnosti manipulace ostatnich lidi. Nemusi se tedy zabyvat slozitym prolamovanim
hesel nebo jinymi metodami. Jednodussi je pfinutit, nebo zmanipulovat nékoho jiného,
aby tutoc¢nikovi (tfeba i1 nechténé€) pristupové udaje sdélil. V pokrocilych metodach
sociotechniky si obét’ mnohdy vitbec neuvédomi, ze tyto citlivé udaje vyzradila. Lidé si
totiz Casto neuvédomuji cenu a hodnotu informaci, které maji. Nevénuji tedy dostatecnou
pozornost jejich ochrané a nenapadne je, Ze by se tyto informace mohly stat ter¢em ttoku.



2 Prehled souc¢asného stavu

2.1 NUKIB

V Ceské republice se problematice bezpeénosti v oblasti informacnich technologii
vénuje predeviim NUKIB — Narodni tfad pro kybernetickou a informaéni bezpec¢nost,
ktery sidli v Brné&. Vznikl v roce 2017 a ptevzal pracovni naplné tehdej$iho Narodniho
centra kybernetické bezpecnosti. Toto Narodni centrum kybernetické bezpecnosti
(NCKB) fungovalo od roku 2011. Narodni ufad pro kybernetickou a informacni
bezpecnost vykonava mnoho ¢innosti, mezi které patii napt.: vydavani opatieni, ukladani
prislusnych spravnich testi, zajist'uje prevenci, vénuje se vzdélavani a podpote v oblasti
kybernetické bezpecnosti a v oblastech ochrany tajnych informaci, provadi analyzu a
sledovani kybernetickych rizik atd. Za zminku stoji také, ze ptisobi v oblasti vefejné
regulované sluzby Evropského programu druZicové navigace Galileo. NUKIB pravidelné
vydava zpravy, ve kterych sleduje aktualni déni. V soucasné dobé psani této prace
probiha valka na Ukrajing. V souvislosti s tim NUKIB analyzuje rizika tykajici se
produkta, které se vyrabi (v ptipadé SW vyviji) v Rusku. Dale v navaznosti na soucasnou
situaci NUKIB vydava také varovani souvisejici s ekonomickymi sankcemi uvalenymi
na Ruskou federaci. Toto varovani se tyka rostouci hrozby nedodrzeni smluvnich zavazkt
ze strany dodavatelt ICT sluzeb a produkti, které maji vyznamny vztah k Rusku. Témto
organizacim, které podléhaji Zakonu o kybernetické bezpecnosti, se doporucuje provést
preventivni kroky, aby pfipadné nedodrzeni zavazkl ze strany dodavateld se vztahem
k Rusku neohrozilo funkénost jejich systémi.? V souvislosti s valkou na Ukrajing
NUKIB také vydal zpravu o tom, Ze na nékteré Eeské weby utoéi tzv. prorudti hackefi.
Utad situaci prib&zné vyhodnocuje, zavazné dopady se viak zatim neobjevily. Ve vétsing
ptipadu jde o takzvané DDos ttoky. Princip téchto utokd spociva v tom, zZe z mnoha
nahodnych IP adres v jeden okamzik nebo ve velmi kratkém Casovém tuseku pfijde na
server mnoho dotazi, server se v dusledku toho ,,zahlti“, a stranky piestanou fungovat.
Stranky potom nejsou k dispozici, protoze server neni schopen takto velké mnozstvi
dotazil v &ase zpracovat. Reseni se nabizi v podobé zakazani p¥istupu ze zahrani¢nich IP
adres, a server je poté opéct funkcni, a ptistupny alespon pro tuzemské uzivatele. Mezi
instituce, které podobné utoky zaznamenaly, patii naptiklad Ceské drahy, letiste
v Karlovych Varech, letiste¢ v Pardubicich nebo také weby ministerstva vnitra a policie.

2Varovani v souvislosti s ekonomickymi sankcemi spojenymi s Ruskou federaci [online].
NUKIB, 21.03.2022 [cit. 2022-04-01]. Dostupné z:
https://www.nukib.cz/cs/infoservis/hrozby/1823-nukib-vydal-varovani-v-souvislosti-s-
ekonomickymi-sankcemi-spojenymi-s-ruskou-federaci/
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NUKIB v souvislosti s valkou na Ukrajiné upozoriioval na zvysené riziko
kybernetickych utokd uz od konce ledna, potom téz ke konci unora. Snazi se Ceské
organizace podléhajici Zakonu o kybernetické bezpecnosti varovat a vyzyva ke zvysené
opatrnosti. Je dilezité, aby spravci téchto serveri vénovali pozornost nejcastéji
pouzivanym technikam kybernetickych utok.

2.1.1 Vzdélavaci kurzy

NUKIB se zaroven vénuje vzdélavani Siroké vefejnosti v oblasti kybernetické
bezpecnosti. Na zdkladé svych zkuSenosti a znalosti tvoii dostupné online kurzy.® Tyto
kurzy slouzi jako otevieny, volné dostupny zdroj informaci pro kazdého, kdo mé zajem
se v této oblasti vzdélavat. Nabidka kurzi je velmi Sirokd. NUKIB nabizi vzd&lavaci
kurzy pro tyto oblasti:

1. Zdravotnictvi

2. Statni sprava a samosprava
3. Vetejnost

4. Skolstvi

Forma kurzg, které NUKIB tvof, je velmi jednoduchd. Snazi se upoutat, a piedkladat
informace zajimave. Kazdé téma je na zacatku uvedeno praktickym piikladem, na kterém
je ukazano, jaké nebezpeéi hrozi v realném svété. Na konci kazdého tématu je ¢ast
vénovana takzvanému FAQ (Frequently Asked Questions — Nejcastéji Kladené Dotazy).
Mezi témata, probirana v téchto kurzech, patii zékladni instrukce a rady k pouzivani
ptistupovych udajt a hesel. Je zde zminka také o dvou faktorovém ovétrovani, které je téz
pozdéji obsazeno v této praci. Kurzy se téZ vénuji bezpecnosti mobilnich telefonti. Tomu,
jaké jsou moznosti odemykani téchto telefonti (kod PIN, otisk prstu a dalsi). A v piipadé
chytrych mobilnich telefont je tfeba také davat pozor na aplikace, které do mobilu
instalujeme. Aplikace se doporucuje instalovat jen pres diveéryhodné obchody
s aplikacemi (pro zatfizeni firmy Apple je to ,,AppStore” a pro telefony se systémem
Android se obchod nazyva ,,Google Play*). NUKIB se rovnéZ vénuje problematice
nedivéryhodnych e-mailt. V soucasné dobé¢ stale existuje velky pocet uzivatell, ktefi
uveéii obsahu téchto zprav. E-mailové zpravy téZz v sobé mohou obsahovat skodlivé
ptilohy. Cést kurzi je vénovana také bezpeénému pohybu na internetu, aby uZivatel
neklikal na podezielé odkazy, u kterych neni jasné, na jaké stranky odkazuji. Pii
pouzivani vSech druhti zatizeni (mobilni telefony, stolni PC, notebooky...), jsou diilezité
také pravidelné aktualizace téchto zafizeni, aby nedochdzelo ke zneuzivani zndmych
mezer ve starich verzich systémil. Cim je systém stardi, tim del$i dobu maji Gitoénici na
objeveni pfipadnych mezer a chyb. S vydanim nové aktualizace se zaroven uvadi, které

3 Vzdélavaci portal NUKIB [online]. Brno: NUKIB, 2021 [cit. 2022-04-11]. Dostupné z:
https://osveta.nukib.cz/local/dashboard/
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chyby byly odstranény a tim padem se starsi verze stava o to vice zranitelnou. Je tedy
treba aktualizace neodkladat a provadét je pravidelné. Pro bézného uZzivatele nastava
mozné riziko také ve chvili, kdy se pfipoji na vetejnou sit” Wi-Fi. Fakt, Ze vefejné sité
jsou pristupny skute¢né kazdému, zvysuje riziko, Ze k nim mulze byt pfipojen zkuSeny
uzivatel, ktery je schopen sledovat nasi aktivitu. Na téchto vefejnych sitich je lepsi
provadeét jen zakladni prohlizeni internetu, a nepfihlasovat se do zadnych citlivych sluzeb,
pro Skoly se kurzy déale dé€li na témata zaméfenad zvlast pro ucitele, jednotlivé zaky a
stejné tak 1 na tfidu jako celek. V dobé pribéhu pandemie covid-19 bylo velmi aktualni
téma bezpecnosti béhem online vyuky. Narodni tfad pro kybernetickou a informacni
bezpecnost se snazi o to, aby vyuka v téchto kurzech byla nanejvySe efektivni a
intenzivni. Aby béhem kratké doby bylo mozné ziskat co nejvice novych informaci.
Jednotliva témata na sebe vhodn¢ navazuji.

V kurzech je lidem opakované sdélovano, ze terCem utoku se muze stat opravdu
kazdy. Velkou roli v Gspésnosti takovych utokll hraje predevsim lidskd neopatrnost,
pochybeni, podcenéni situace nebo neznalost. Stale totiz u vétSiny uzivatell trva
presvédceni, Ze se jich to netyka, ze oni nemohou byt ter¢em utoku. To dava prostor
utoénikiim zneuZzit neznalosti takovych uzivatell, a zvySuje to pravdépodobnost
uspéSnosti utoku. Pokud si méné zkuSeny uzivatel v kterékoliv organizaci neni jisty,
NUKIB doporuéuje jednu univerzalni radu — obratit se na IT oddé&leni. Kazda firma nebo
organizace takové oddéleni ma, a jeho ucelem je problémy tohoto typu fesit.

Osobné kurzy NUKIBU hodnotim velice kladng. Samotna Gvodni stranka mé
povedeny design a je pfehledna. Na uvodni strance jsou vypsany jednotlivé kurzy, kazdy
ma svilj nazev a k tomu piidanou fotografii. Pro snazsi orientaci je mozno téz vyuZit tzv.
»Privodce portalem®. V tomto privodci se nachazi zakladni informace o kurzech,
prehled jaké kurzy NUKIB nabizi, a také pichled témat obsazenych v téchto kurzech. Pti
kliknuti na konkrétni kurz se otevie stranka tohoto kurzu. Kazdy kurz se sklada z n€kolika
okruhti. Okruhy je moZno vypracovat i jednotlivé, nezavisle na ostatnich. Kurzy kromé
textu obsahuji téz velké mnozstvi obrazki, grafii nebo riznych diagrami.

Je velmi dobfte, ze v Ceské republice mame ufad, ktery se zabyva kybernetickou
bezpecnosti na takové trovni.
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2.2 Utoky na zdravotnicka za¥izeni

V Cervnu roku 2018 napadl hacker sit’ plicni nemocnice v Janové. Néktera data
zaSifroval tak, ze k nim nemocnice neméla nékolik dni ptistup. Lékafi se po tuto dobu
nemohli dostat ke kartam pacientii. Nemocnice vSak odmitla vyplatit vykupné a vétSinu
dat obnovila ze svych zaloh.

Koncem roku 2019 se ter¢em ttoku stala nemocnice Rudolfa a Stefanie v BeneSové.
Na nemocnici zautocil pocitacovy vir typu ransomware, ktery Sifruje a ziskava data z
napadenych pocitacl. Za ziskand data potom uto¢nici pozaduji vykupné. V disledku
tohoto utoku nemocnice pfisla o objednavkovy systém pro darce krve, dale i nektera
administrativni a ekonomicka data. Nebyla vSak ztracena zadna data o slozkach pacientd.
Nejednalo se o cileny utok pouze na BeneSovskou nemocnici, soucasné byly napadeny i
jiné instituce statni spravy. Nemocnice nasledné této situace vyuZila k posileni svych
obranych mechanizmti pfed kybernetickymi utoky, jako naptiklad investici do nového
firewallu v cené dvou miliénti korun.*

Béhem btezna v roce 2020 se ter¢em utoku staly hned dvé nemocnice. Fakultni
nemocnice Brno a psychiatrickd nemocnice Kosmonosy. V Brnénské fakultni nemocnici
bylo nutno nejdfive vypnout vSechny pocitace. Nemocnice potom postupné zapojovala
jednotlivé systémy zpét do provozu.

O mésic pozd¢ji zaznamenalo hackerské utoky nékolik riznych nemocnic. Napadena
byla naptiklad ostravskd nemocnice, Fakultni nemocnice Olomouc, nemocnice
Pardubického kraje nebo Karlovarska krajska nemocnice. VSechny tyto tutoky byly
uspésné odrazeny.

V bteznu 2021 byly napadeny tii soukromé polikliniky v centru Prahy. Konkrétné
polikliniky Legerove, Myslikové a Kartouzské ulici, kterym nefungovala elektronicka
posta (e-mail) ani systém pro objednavani pacientli. Nefunk¢ni byl také systém pro spravu
laboratoii, k jejichz databazim 1ékafi ztratili piistup.’

4 Kyberiitok na nemocnici v Benesové [online]. Praha: Cersky rozhlas, 2020 [cit. 2023-
08-01]. Dostupné z: https://www.irozhlas.cz/zpravy-domov/kyberutok-kyberneticky-
utok-nemocnice-v-benesove-skoda-pachatel-hacker 2008180912 ako

S Hackerské iitoky na nemocnice[online]. Praha: CTK, 2022 [cit. 2023-08-02]. Dostupné
z: https://www.novinky.cz/clanek/internet-a-pc-bezpecnost-hackerskym-utokum-celily-
v-cesku-nemocnice-narodni-knihovna-ci-volebni-web-40394428
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2.3 Oftalmologicka klinika FNKV

Béhem svych studii na vysoké Skole v bakalarském oboru Biomedicinska
informatika jsem brigddné pracoval na Oftalmologické klinice ve Fakultni nemocnici
Kralovské Vinohrady. Obsluhoval jsem zde pfistroje, které provadi riznd méfeni o¢i.
Mezi méfici piistroje, se kterymi jsem pracoval, patii naptiklad perimetr. Perimetr je
ptistroj, jehoz pomoci je mozno zméfit (zmapovat) zorné pole oka, a také zmapovat
pribliznou polohu ¢erné skvrny v oku. Princip méfeni spociva v tom, Ze oko je po celou
dobu méfeni fixovano na bod umistény ve stiedu plochy, na kterou pacient ma moznost
vidét. V okolnim prostoru na nahodnych mistech s kratkym ¢asovym odstupem blikaji
body o rlizné intenzité jasu. Pokud pacient bod zaznamena, stiskne tlacitko. Perimetr ulozi
informaci o tom, Ze pacient v této poloze bod vidél, a také, jaka byla intenzita jasu tohoto
bodu. Pristroj pozd¢€ji zkusi umistit na stejné misto bod s niz8i intenzitou jasu. Timto
zpusobem se testuje, jak silné, respektive slabé impulzy na daném misté je oko jeste
schopno zaznamenat. V principu jde o velmi prosté vySetieni s jasnym postupem méieni.
Nevyhoda takového méteni spociva v jeho délce — typicky zabere fadové nékolik minut.
Pro pacienta je ndroéné udrzet po takovou dobu pozornost. Rada pacientil (pedeviim
téch starsich) ma problémy fixovat sviij pohled stale na jeden bod nachazejici se ve stiedu.
Pokud pacient takzvan¢ ,,Svindluje* a nefixuje pohled na stfedovy bod, vysledek méteni
je potom nerelevantni, a celé méteni bylo zbyte¢né (neposkytne nam pravdivé vysledky
o zorném poli oka).

Doba méteni se vSak muize liSit u kazdého pacienta. Perimetr na zacatku kazdého
méfeni nechava body na nahodnych mistech ,,blikat” relativn¢ rychle a zkousi, zda se
pacient ,,chyta®, a zda je schopen ,,problikavajici body zachytit, i pfi této zvysené
rychlosti. Mladsi pacienti jsou vétSinou schopni vétsi rychlost ,,problikavani® bodt
zvladnout. Cely zbytek méfeni pak probihd v podobném rytmu, rychlost je zvysSena, a
meéfeni tim padem trva kratsi dobu. MiZze byt hotovo v rozmezi péti az deseti minut.
Pokud vSak perimetr nezaznamena zadnou odpovéd od pacienta na ,,problikavajici
body, vyhodnoti situaci tak, Ze pacient danou rychlost nestiha. A na zaklad¢ této
skute¢nosti ptistroj zvysi ¢asovy interval mezi jednotlivymi ,,bliknutimi bodt. U starsich
a ,,pomalejSich* pacientli se doba méfeni piiblizuje k patnacti, ve vyjimeénych piipadech
az ke dvaceti minutam.
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pacien: Cermak, Viadimir
Datum narozeni: 04,10.1996

Pohlavi: Muz

Cislo pacienta: 9610040121

FNKV ocni kiinika
Srobarova 50, 100 00 Praha 10

H oo BN

Fixaéni monitor:
Fixaéni cil:
Ztraty fixace:

Pohled / Slepa skvrna

Centraini
0/11
Fale$né pozitiv. chyby: 6%
Fale$né negativ. chyby: 1%

Centralni 30-2 Prahovy test

Stimulus: Ill, Bily Datum: 03.01.2023
Pozadi: 31,5asb Cas:  10:44
Strategie: SITA Fast Vék: 26

Pramér zornice: 57 mm*

Zrakova ostrost:

Trvani testu: 03:31 Rx:
Fovea: 42dB
31 29|30 30
30 33 33{31 31 32
34 34 34 34|32 33 32
33 34 35 35 34[35 34 32
34 34 35 37 37|35 36 42
30° 30°
30 34 36 37 37|36 36 <6
32 33 34 36 35,34 36 34
33 32 34 3|34 37 32
32 .31 33|35 M4 M4
31 32 (34 34
3 2(3 3
133|223
3 2 32|12 1.2 0
45 33020 25 AT S 100 -1-2[-1-1-2-10
4. .2:2°3 3|4 2 3 3 1.0-100[20 0 1
123 3 3|22 2 3 2000 0|11 00
1 1 A1 2 B %
St e LHEREAAIE: 9 281004 250 GHT: V mezich normy
2012|1405 14-3-2-1(21-32
20 2]3 2 3 -1-3-1(000
242.]3%8 11 VEL: 100%
MD30-2: 2,10dB
Celkova odchylka Odchylka vzorce PSD30-2: 1,13dB
it P<5%
2 P<2%
B P<1%
B P<05%
- an sisn
Poznamky
HFA 3 840-18037/1.5.3.714 Verze 153.714 Vytvofil: 03.01.2023 10:52:47 autor Administrator Strana 121

Obrazek 1 — Vysledek perimetrického vySetieni
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Takto vypada vysledek vySetieni zorného pole mého pravého oka na perimetru.
Zorné pole je zde znazornéno jak graficky, tak i ¢iselné. U Ciselnych vysledku plati tato
vlastnost: &im vétsi &islo, tim 1épe pacient v dané oblasti vidi. Cisla bliZici se k nule (a
zarovei nula samotnd) znamenaji, Ze pacient na daném misté nebyl schopen zaznamenat
ani bod o velké intenzit¢ jasu. Na téchto mistech perimetr zkouSel davat velmi jasné body,
pacient je vSak, navzdory velikému jasu bodu, ani tak nevidél. Vétsi ciselna hodnota na
konkrétnim misté znamena, Ze pacient zaznamenal i mén¢ jasné a mén¢ vyrazné body.
V piipadé grafického znazornéni je schopnost pacienta zaznamenat bod v dané oblasti
reprezentovana stupni Sedi. V oblastech, kde je souvisla ¢ernd vypln, oko vidi velmi
Spatné¢ anebo viibec. Z grafu na pravé strané je jasné€ patrna ptitomnost slepé skvrny v oku
(Cerna oblast v pravé ¢asti grafu). V tomto misté se nachazi vyusténi o¢niho nervu do o¢ni
bulvy. Nenachazi se zde tedy zadné fotocitlivé buiky (tyCinky a Cipky). NaSedivélé
oblasti znamenaji, ze schopnost zraku je v téchto oblastech omezend. A ¢im je oblast
svétlejsi, tim lepsi zde ma pacient zrak, a snaze zaznamenava ,,problikavajici* body.

Dalsim pfistrojem, se kterym jsem se Casto setkaval, a provadél na ném méfeni
pacientd, byl takzvany tonometr. Na tomto pfistroji byl vzdy zméfen kazdy nove ptichozi,
ale i stavajici pacient, ktery piiSel po dlouh¢é dobé na kontrolu. Tonometr umi provadet
priblizné méteni dioptrii, pfesné méfeni poté provadi ocni lékar. Predev§im ale také
bezkontaktné méfi nitroo¢ni tlak. Piistroj se zacili na stfed oka a vypusti (foukne) do n¢j
soustfedény proud vzduchu. Vzduch svym tlakem ,promackne* rohovku oka. A na
zakladé miry ,,promacknuti“ rohovky pfistroj ur¢i hodnotu nitroo¢niho tlaku. Tento
zpusob méfeni, kdy je do oka vypustén sousttedény proud vzduchu, miize byt pro pacienta
nepiijemny. Za zadnych okolnosti neni pifijemné, pokud nadm na oka proudi vzduch o
vyssich rychlostech. Pacienta je tfeba pfedem informovat a principu méfeni. V opacném
ptipad¢ se muiize stat, Ze pacient sebou v pribéhu méfeni trhne, jelikoz necekal, Ze se néco
podobného stane.

2.3.1 Fyzické zabezpeceni pristroji na FNKV

Oba dva tyto pfistroje, jak perimetr tak i tonometr, jsou velmi izce specializované
méfici pristroje, a jsou zaroven drahé. U takovychto pfistroji je nutné, aby byly adekvatné
zabezpeceny. Je tfeba zajistit fyzickou bezpec¢nost, aby nedoslo k poskozeni na
pristrojich a tim k velké finan¢ni §kod€. Na Oftalmologické klinice ve FNKV se perimetr
nachazi ve zvlastni, mensi mistnosti. Za okny této mistnosti jsou miize, perimetr je tedy
chranén pred vniknutim skrze okno. Avsak dvefe této mistnosti jsou z lehkého, dfevéného
variantou by v tomto piipad¢ byly silngjsi, pevnéjsi a odolngjsi bezpecnostni dvete.
Tonometrl se na této klinice nachazi mnoho, a prakticky v kazdé o¢ni ordinaci je umistén
jeden, aby jej mél k dispozici ordinujici o¢ni 1ékat. Tonometry tedy nejsou dostate¢né
fyzicky zabezpeceny, avsak to je dano tim, ze jsou velmi vyuzivané, a piistup k nim musi
byt snadny a rychly, aby méfeni pacientti probihalo plynule a efektivné.
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2.3.2 Webové stranky FNKV

Kdyz jsem pracoval na Oftalmologické klinice, tak mne vedouci biomedicinského
oddéleni, pan Ing. Patrik Pluhovsky, MBA téz pozadal, abych navrhl zménu ve vzhledu
webové stranky kliniky. Pozadavkem bylo vzit soucasny obsah webové stranky a pouze
podat navrh zmény v designu, aby se zlepsil vzhled stranky. Tento navrh by potom pan
vedouci predlozil IT oddé€leni nemocnice, které by zmény uz samo implementovalo.
Dulezité pro webové stranky zdravotnickych zafizeni je, aby byly ptfehledné, dobie
¢itelné, a bylo mozné na nich snadno a rychle dohledat informace. Neni za potiebi, aby
obsahovaly mnoho designovych prvkd, riizné druhy barev atp. Hlavni je pfedevs§im to,
aby text byl snadno Citelny napiiklad i pro star$i pacienty a navstévniky webovych
stranek. Idealni je co nejvétsi kontrast mezi textem a pozadim (typicky pouZiti cerného
textu s bilym pozadim). Je to sice obycejné, ale snadné na ¢teni. A praveé to je velmi
dilezité u webovych stranek zdravotnickych zatizeni.

Webové stranky Fakultni nemocnice Kralovské Vinohrady jsou dobfe strukturované.
Na tvodni strance se na horni strané¢ nachazi hlavni menu, kde jsou tfi hlavni sekce:
1. Pro pacienty, 2. Zdravotnick4 pracovisté, 3. Odborna vefejnost.® Navstévnik se tak
jednoduse jednim kliknutim mutze dostat na informace pro pacienty (kontakt, adresa,
moznosti jak se do nemocnice dostat), nebo na informace o jednotlivych klinikach
nemocnice a kontakty piimo na konkrétni kliniku. U hlavniho menu je nevyhoda ve volbé
barvy textu a riznych barev pozadi. Text je zde bilou barvou a pozadi bud’ modré, zelené
nebo rizové, coz pro starSiho pacienta mize byt komplikované na ¢teni. Co se tyce
samotného obsahu stranky, tak ten uz je psan ¢ernym pismem, které je na Cistém, bilém
pozadi. Text je tedy spravn¢ kontrastni a mnohem Iépe Citelny. Idealni by vSak bylo pouzit
vétsi velikost pisma.

% Fakultni nemocnice Kralovské Vinohrady [online]. Praha: FNKV, 2023 [cit. 2023-08-
02]. Dostupné z: https://www.fnkv.cz/
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3 Cile prace

Vramci FBMI vznikly jako projekt student této fakulty webové stranky
http://proambulance.cz/.” Tyto stranky maji slouzit, jak uz jejich ndzev napovida,

predev§im malym ambulancim a jejich zaméstnanctim. Stejné tak ale mohou slouzit
i zaméstnanciim v jinych profesich. Hlavnim tématem, kterému se stranky vénuji,
jenafizeni GDPR. Mezi slabiny bézného obcana patii (ne)schopnost vyznat se
v legislativnich textech. Naftizeni jsou psana slozitou formou, aby byla ,nepristielna®, a
obsahovala kompletni vymezeni veskerych souvisejicich pojma. Proto navstévnici na
strankach proambulance.cz naleznou veskeré informace tykajici se této problematiky
v piehledné podobé¢. Jednoduseji vSe pochopi a budou nafizenim vice rozumét. GDPR je
hlavni naplni téchto webovych stranek. Krome toho se zde také nachazi jednoduché rady
a zasady napftiklad pro tvorbu hesel, kontrolu smluv a dal$i. Zdmeérem je nabidku témat
do budoucna postupné rozsifovat, aby se ke zdravotnikiim, ale i zaméstnanciim jinych
oborti, dostaly dilezité informace na jednom misté, a z oblasti, které s jejich zaméstnanim
souvisi. Ke stavajicim tématim, aktualné dostupnym na strankach proambulance.cz, maji
byt pridany i tyto materialy, tykajici se bezpecnosti IT pro zdravotniky. Cilem této
bakalaiské prace je pokud mozno co nejvice prispét v oblasti vzdélavani zdravotniki.
Materialy maji slouzit zdravotniklim a zdravotnickému personéalu v oblastech, které za
souCasného stavu nejsou dostatecné ditkladné rozpracovany. Ptipadné alespon nejsou
v podob¢ vhodné pro zaméstnance pohybujici se ve zdravotnictvi. Rozsah, obsah i forma
prace jsou uzpusobeny tak, aby byly vhodné pro zdravotniky a bézné uzivatele.

7 Projekt studentii FBMI proAmbulance. [online]. Kladno: FBMI, 2022 [cit. 2022-05-
09]. Dostupné z: http://proambulance.cz/
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4 Fyzicka bezpecnost malé ordinace

Fyzicka bezpecnost malych ordinaci je prvni ze Ctyf hlavnich témat v této praci.
Ordinace vSeobecn¢ nepatii mezi pracoviste s vysokym rizikem nebezpeci, nicméné zde
rizika i pfesto existuji. Mize jit o relativné vysoka rizika.

4.1 Fyzicka bezpecnost informacnich systémiu

Fyzicka bezpecnost téchto systémll ma obecné za cil prede;jit rizikiim a nebezpecim,
ktera hrozi fyzicky z okoli. Pfevazné se jedna o hrozbu lidského, vyjimecné i o hrozbu
abiotického charakteru. Jde o fyzickou ochranu pocitaci, piistroji a riznych zatizeni.
Pokud nam jde o ochranu pied neopravnénym pristupem, pak fyzickd bezpecnost je
systém opatieni, kterd maji neopravnéné osobé¢ zabranit nebo ztizit pfistup k systému.
Piipadné€ tento neopravnény piistup, nebo pokus o n¢j, zaznamenat. Zajisténi fyzické
bezpecnosti je velmi dilezité a méla by se tomu bezpochyby vénovat nalezitd pozornost,
stejn¢ jako se vénuje pozornost kybernetické bezpecnosti. V soucasné dob¢ je oblast

vvvvvv

upiednostiiovana na ukor té fyzické.

4.2 Fyzicka bezpecnost v ordinaci

Naroky na fyzickou bezpecnost informacnich systému v ordinacich jsou do znacné
miry shodné s pozadavky na fyzickou bezpecnost informacnich systémut i v jinych
prostredich. Zajistit fyzickou bezpecnost je i pro ordinaci velmi diilezité. Existuji v zasadé

dva hlavni zptisoby fyzického zabezpeceni. A témi jsou:

1. Mechanické zabezpeceni
2. Elektronické zabezpeceni
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Podle Ceské statni normy CSN P CEN/TS 14383-3 je definovano 5 urovni
zabezpeceni pro jednotlivé urovné rizika:

Uroven , . - "
., | Uroven rizika Preventivni opatreni
zabezpeceni
1 Velmi nizké | Jednoduché mechanické zabezpeceni
2 Nizké Zvysené mechanické zabezpeceni
3 Stredni Zvysené mechanické zabezpeceni a minimalni
fedni . L
elektronické zabezpeceni
4 Vvsokeé Zvysené mechanické zabezpeceni a stfedni
ysokeé — o
elektronické zabezpeceni
5 ) . | ZvySené mechanické zabezpeceni a vysoké
Velmi vysoké L L
elektronické zabezpeceni

Tab. 1. Uroven rizika a stupefi zabezpe&eni®

4.2.1 Zabezpeceni mechanické

Ne kazdou situaci lze vyftesit elektronickymi alarmy a podobnymi zabezpecovacimi
zafizenimi. V mnoha pfipadech je nutno vyuzit mechanického zabezpeceni nebo
uzamykacich systém. = Mechanické zabezpeceni je zakladni slozkou ochrany.
V soucasné dobé naroky na bezpe€nost stale rostou. Jedna se o dlouholety trend
projevujici se v oblasti stfezZeni jak soukromych prostor a stejné tak firemnich ¢i statnich.
Soukromnici, firmy i stat dnes investuji nemalé penize, aby zabezpecCili své objekty.
Dal$im velmi dulezitym divodem k realizaci kvalitniho zabezpeéeni je bezpochyby
ochrana majetku. Mezi prvky mechanického zabezpeceni patii vSechny prostiedky, které
maji za cil pfipadnému ttocnikovi znemoznit, nebo alespon znesnadnit pfistup. Tyto
prvky poskytuji ochranu svymi mechanickymi vlastnostmi. Predev§im pevnosti a
odolnosti vici fyzickym vlivim. Jejich zakladni ulohou je vytvorit piekazku mezi
uto¢nikem a tim, co je tfeba zabezpelit. Cilem je zabranit nasilnému proniknuti
nepovolané osoby, coz by mohlo mit za nasledek znehodnoceni, ptipadné kradez zatizeni,
techniky a informacnich systémd.

8 CSN P CEN/TS 14383-3. 12/2006. Praha: Cesky normalizaéni institut, 2006.
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Patfi sem vSechny mechanické (kovové i nekovové) prvky, jako naptiklad:

e Zamky

e Bezpecnostni dvete
o Miize

e Rolety

e Bezpecnostni folie
e Tvrzena bezpecnostni skla
e Trezory a bezpecnostni skiiné

Prvky mechanického zabezpeceni jsou nepostradatelnou soucasti v oblasti fyzické
bezpecnosti. Skutecnost, ze stale dochazi ke zlo¢inim a pokusim o kradeze, ma za
nasledek neustdly vyvoj v oblasti zabezpeceni. Moderni technologie vyuzivaji nové,
odolngjsi materialy a také vyspélejsi navrhy konstrukénich feseni. To vSe ma za nasledek
delsi dobu, kterou potiebuje piipadny utocnik k pfekonani prvki mechanického
zabezpeceni. Kazdy prvek mechanického zabezpeceni musi byt dostate¢né spolehlivy.
Tim se zvySuje mira bezpecnosti, kterou ndm dany prvek poskytuje. Kazdé mechanické
zabezpeceni je prekonatelné. Dulezita je vSak mira vynaloZené energie, Casu a prosttedkll
pottebnych k pfekonani tohoto zabezpeceni. Pfi kombinaci zabezpeceni mechanického a
elektronického vznika nova Groven zabezpecovacich moznosti.

4.2.2 Zabezpeceni elektronické

Mechanické zabezpeCovaci prvky maji vyhodu ve své odolnosti. AvSak nejsou
schopny zaznamenat ptipadny pokus o neopravnény pfistup, ani nds o ném informovat.
Naopak prvky elektronického zabezpeceni touto vlastnosti disponuji, je to jejich hlavni
vyhoda, a zaroven také divod, pro¢ jsou vyuzivany. Mezi prvky elektronického
zabezpeceni patii predevsim:

e Kameroveé systémy
e Detektory pohybu
e Alarmy

Kamerové systémy maji za tikol snimat pozadované prostory. Pii jejich instalaci je
potieba respektovat natizeni GDPR. Nesmi byt naruSeno soukromi jinych osob. VSechny
osoby, kterym by kamerovy systém teoreticky zasahoval do jejich soukromi, musi
k nahravani dat nejprve sviij souhlas. Kvili tomuto mohou vzniknout potize a prodlevy
pii zavadéni kamerovych systémdl.
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Existuji 4 zakladni typy kamerovych systému:

1. Bezdratové
2. Digitalni IP kamery
3. Autonomni
4. Analogové’

Zakladnim typem kamerovych systému jsou analogové. Jejich vyhodou je nizka
potizovaci cena, av§ak maji nizkou kvalitu zdznamu. Autonomni kamerovy systém se
sklada pouze z jedné kamery. Instalace tohoto typu kamer je rychla a jednoducha. Dnes
nejvice rozsifené jsou IP kamerové systémy. Jsou drazsi, ale maji spousty vyhod, jako
je napiiklad pofizovani zaznamu ve vyssi kvalité. Nejlepsim zplsobem, jak vyuzivat
kamerové systémy, je kombinovat jednotlivé typy na zéklad¢é toho, kde konkrétné je
chceme vyuzivat. Pokud jde o kameru vyuzivanou venku, rozhodné by méla byt odolna
vuci vodé a vétru. Dulezita funkce je také schopnost no¢niho vidéni a moznost snimani
prostoru za nedostatku svétla. Dalsi z podstatnych funkci je téz naptiklad detekce pohybu,
kdy kamera provadi zaznam jen tehdy, zaznamena-li pohyb. Setii se tak misto v GloZiti
a tim je mozno nahréavat delsi ¢asovy usek.

4.2.3 Elektricka zarizeni

Zdravotnicky personal musi pracovat bezpecné s elektrickymi zafizenimi a védét, jak
tato zafizeni spravné pouzivat. Zasah elektrickym proudem ptedstavuje velké riziko
zavazného urazu v ordinaci. Pokud se s elektrickymi zatizenimi pracuje neodborng, mtize
dojit k zdvaznym nésledktim. Pro zdravotniky je dulezité nikdy se nesnazit opravovat
elektricka zatizeni, protoze k tomu nemaji dostate¢né odborné znalosti a koneckonci ani
povoleni. Nesmi se odstraiiovat kryty zatizeni a dotykat se Casti pfistroju, které mohou
byt pod elektrickym proudem. V ordinacich se nachazi mnoho elektrickych zaftizeni,
proto je povinnosti kazdého dodrzovat pozadavky tykajici se pouzivani a revizi téchto
zatizeni. Pouze takto lze predchazet pracovnim trazim efektivné. Elektrickd zafizeni
maji za ucel pomahat, zjednoduSovat praci a dokazou byt velkymi pomocniky. Mohou
byt také ovSem velmi nebezpecné, a to predevsim pii praci s nimi. Pokud chceme byt pii
pouzivani elektrickych zatizeni v bezpeéi, po celou dobu musime byt ve stichu. Unava
stejné¢ jako naptiklad nevolnost nebo nemoc mohou téz zplsobit riziko. Patii sem i
kterykoliv jiny ptiznak zhorSené¢ho védomi. Pro udrZeni bezpecnosti prace s elektrickymi
zafizenimi je dulezité udrzet soustiedénost.

® Rozdéleni kamerovych systémii [online]. Pfibram: Security Agencies, 2022
[cit. 2022-04-04]. Dostupné z: https://www.securityagencies.cz/clanek/co-to-jsou-
kamerove-systemy-cctv-proc-je-mame-chtit-a-jak-se-rozdeluji
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Vsechny kontakty, spoje elektrickych obvodu a také vSechny soucastky mohou byt
pod velmi silnym elektrickym napétim. Lid¢ si ¢asto mysli, ze v fad¢€ ptipadd na néjakém
misté zadna elektfina neproudi. Nikdy se ale nesmime dotykat zadného vedeni, i pokud
si myslime, ze v ném neproudi elektricky proud. Zdravotnici vétSinou znaji elektricka
zatizeni, ktera se vyskytuji v ordinacich a se kterymi pracuji. VEtsi riziko nastava, pokud
pracuji na novych a dosud neznamych zafizenich. Pfi praci na novych elektrickych
zafizenich je potfeba vyhnout se ¢innostem, pro které chybi dostatecna kvalifikace.

4.3 Kontrolni otazky k tématu fyzické bezpecnosti

1) Hlavni zptisoby realizace fyzického zabezpeceni?

2) Rozdéleni zabezpedeni na zakladé velikosti rizika podle CSN?
3) Co patii mezi prvky mechanického zabezpeceni?

4) Co patii mezi prvky elektrického zabezpeceni?

5) Jaké jsou typy kamerovych systémii?
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5 Autentizace

Dalsim z hlavnich témat je autentizace. CoZ je v zasadé proces oznacujici ovéfeni
identity uzivatele. Autentizace patii mezi bezpecnostni opatieni a zajiStuje ochranu pied
falesnou identitou. Objevuje se ve vSech oblastech, kde je tieba ovétovat identitu ¢loveka,
konkrétniho software nebo datové zpravy. Vyuziva se tedy napiiklad pii pfihlaSovani na
internetové stranky, sluzby, socidlni sit¢ a pfihlaSovani do informacnich systémda.
Vsechny informac¢ni systémy musi znat identitu uZzivatele, ktery do nich pftistupuje.
Dulezita je také jistota, nebo alesponi dostate¢né vysoka troven jistoty, ze tento konkrétni
uzivatel je skutecné tim, za koho se vydava. Cilem je snaha o zabezpeceni dat a ochrana
proti neopravnénému piistupu, aby se nikdo nedostal k nasim datim. V informatice se
toto ovefeni nejcastéji provadi zadanim tzv. loginu (pifihlasovaciho jména), a hesla.
Ptistupova hesla se dale mohou d¢lit na jednorazova, staticka a dynamicka. Staticka hesla
jsou ta zakladni, jednou je nastavime a pfihlaSujeme se pomoci nich do systému. Hesla
dynamicka se naopak snazi odstranit nedostatky, které statickd hesla mohou mit. Po
vypozorovat a ¢asem prolomit. Jednorazova hesla, jak uz jejich nazev napovida, mtizeme
pouzit jen pro jedno piihlaseni. Tento typ hesel se pouziva spiSe do malo zabezpecenych
pocitact. Klasicky pfistup k zabezpeceni, kdy ve vétsing piipadt stacilo praveé jméno a
heslo, ptestava v soucasné dobé stacit. V rade¢ systémtl je tfeba vyssi tirovné zabezpeceni.
S prichodem naptiklad bankovnich aplikaci se zavedlo pouzivani certifikatu, slouziciho
jako autentizacni nastroj. Témto novym urovnim zabezpeCeni se fika dvou a vice
faktorova autentizace.

5.1 Dvou faktorova autentizace

U dvou faktorové autentizace musime kromé piihlasovaciho jména a hesla znat také
dalsi ,,faktor*. Piikladem muze byt naptiklad kéd z SMS zpravy zaslané na na$ osobni
mobilni telefon, nebo kod z nasi e-mailové schranky. Tento zplisob autentizace prfinasi
vy$$i uroven zabezpeceni, nez pii pouziti pouze ptihlasovaciho jména a hesla. Pokud by
se utocnik chtél neopravnéné piihlasit do systému pod nasimi ptistupovymi udaji, musel
by krom¢ znalosti naSich pfihlaSovacich udaji mit pfistup i k naSemu mobilnimu
telefonu, nebo e-mailové schrance. Tento zplisob se v soucasné dob¢ pouziva napiiklad
v online bankovnictvi. Nekteré banky vydavaji vlastni mobilni aplikace, které slouzi
pravé k tomuto zplusobu autentizace. Pokud si zafizujeme online bankovnictvi, na
pobocce banky si podle pokynil nainstalujeme mobilni aplikaci. Pti pokusu o ptihlaseni
do online bankovnictvi nam aplikace v mobilnim telefonu zasle upozornéni a vyzve nas,
abychom piihlaseni potvrdili. Dne$ni chytré telefony pouzivaji ve vétsSine piipada
k ovéfeni identity wuzivatele snimek otisku prsti, nebo také ovéfeni pomoci
skenovani obliceje.
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5.2 Nejznaméjsi typy dvou faktorové autentizace

5.2.1 Hardwarovy kli¢

Jde o fyzické zafizeni, které se pfi autentizaci ptipojuje k pocitaci. Muze jit také o
malé zafizeni zobrazujici heslo, které uzivatel opiSe do pocitace. Tento zplsob ma tu
nevyhodu, ze uzivatel musi mit konkrétni hardwarovy kli¢ stale u sebe. Uzivatel tedy
musi mit na paméti, ze pokud chce provést autentizaci, nesmi zapomenout brat si klic
sebou. Vétsina kli¢l se pfipojuje pomoci portu USB. Jsou vSak i takové, které umi
technologii bluetooth. Mohou byt tedy pouzity na telefonech ¢i tabletech. Nevyhodou
muze byt také relativné vysokd pofizovaci cena téchto hardwarovych klici. Z tohoto
davodu se tento typ kli¢h vyskytuje predevsim ve vétsich firmach a korporacich.

5.2.2 Softwarovy kli¢

V tomto ptipad¢ u sebe nemusime fyzicky mit néjaky kli¢. Softwarovym klicem se
mysli specialni aplikace, kterou si nainstalujeme do naseho chytrého mobilniho telefonu.
Aplikace opakované po urcitém casovém intervalu (vétSinou 30 sekund) vygeneruje
¢iselny bezpecnostni kod, ktery béhem piihlasovani vyplnime a tim ovétime nasi identitu.
Aplikace pro tento zptisob dvou faktorové autentizace vyviji spolecnosti jako naptiklad
Google nebo Microsoft.

5.2.3 Kod ze zpravy SMS

Tento zplisob autentizace je pro uzivatele v zasad¢ jednoduchy a nenaroc¢ny. Neni
tteba pofizovat hardwarovy kli¢ nebo disponovat chytrym telefonem a do néj instalovat
specializovanou aplikaci. Staci vlastnit kterykoliv mobilni telefon, tfeba i klasicky
»tlacitkovy®. Pfi pokusu o autentizaci ndm do naSeho mobilniho telefonu ptijde SMS
zprava s bezpecnostnim kodem, ktery vlozime do systému.

5.2.4 Vyuziti biometrickych udaji

Biometrické udaje jsou fyzické znaky a charakteristiky osob. Pro kazdého cloveka
jsou unikatni. Muzeme tedy jejich prostiednictvim prokazovat svoji identitu. Snimani
téchto biometrickych udajii se vyuziva k ovétreni pravosti a totoznosti jejich drzitele. Mezi
biometrické udaje vyuzivané k autentizaci patfi:

o Otisky prsti
o Skenovani duhovky ¢i sitnice v oku

o Skenovani obliceje a ryst ve tvafi
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e Tén hlasu ptipadné jeho rytmus

Z téchto zpisobt se nejvice vyuziva autentizace pomoci otisku prstii. V dnes$ni dobé
vétSina chytrych telefont jiz disponuje snimacem otisku prsti. Nékteré drazsi modely
soucasnych telefonti umi provadét detailni, presné a bezpecné skenovani obliceje.

5.2.5 Nevyhody dvou faktorové autentizace

Dvou faktorova autentizace nabizi vyssi Uroven zabezpeceni, nevyhod tedy neni
mnoho. Jelikoz se ale jednd o néjaky proces navic, ktery musi uzivatel podniknout,
znamena to, ze nad autentizaci stravi vice ¢asu, nez by bylo normalné za pottebi. Hlavni
nevyhodou je tedy ¢asova narocnost, protoze tento zplsob uzivatele zdrzuje. Kromé
vyplnéni prihlasovacitho jména a hesla, je tfeba navic provést dvou faktorovou
autentizaci. UZivatelé vétSinou nemaji v oblibé, Ze musi tyto kroky provadét. Avsak tento
zpisob autentizace pfinasi zvySenou miru bezpecnosti.

5.3 Autentizace pomoci certifikatu

Certifikat je verejny elektronicky dokument, ktery spojuje fyzickou osobu, instituci
nebo server s verejnym klicem. Vetejny kli¢ je feté¢zec znakii dané délky, urceny pro
pouziti podle tcelu, ke kterému byl vydan certifikat. Kromeé vetejného klice existuje také
soukromy kli¢. Timto klicem disponuje pouze drZitel konkrétniho certifikatu. Certifikaty
vydavaji takzvané certifikacni autority. Ty také ruci za kazdy certifikat, ktery vydavaji.
Pii vydani certifikatu je certifikdt nasledné stvrzen digitdlnim podpisem piislusné
certifikacni autority, kterd ho vydala. Princip autentizace pomoci certifikatu je zalozen na
tom, ze soukromy kli¢ ma pouze majitel certifikatu. Pokud by se uto¢nikovi podatilo
ziskat soukromy kli¢, mohl by se falesné vydavat za majitele certifikatu a podepisovat za
n¢j dokumenty.
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5.4 Autorizace

Autorizace je proces, ktery zpravidla nastava po Uspé$né autentizaci a navazuje na
ni. Poté, co se uspésné prihlasime do systému (provedeme autentizaci), jsme tzv.
»autorizovani* a mame pridélena n¢jaka opravnéni. Autorizace oveiuje, jestli uzivatel ma
opravnéni provadét uréitou ¢innost uvniti systému. Nejprve tedy autentizaci ovéfujeme,
ze uzivatel je skutecn¢ tim, za koho se vydava. A nasledn¢ autorizace kontroluje, zda ma

tento uzivatel opravnéni vykonavat konkrétni akce.

5.5 Kontrolni otazky k tématu autentizace

1) Co je to autentizace? Jaky proces oznacuje?

2) Jaké jsou typy dvou faktorové autentizace?

3) Vyhody/nevyhody dvou faktorové autentizace?

4) Které biometrické udaje se vyuZzivaji pro ucely autentizace?
5) Co je to certifikat? K ¢emu se vyuziva?
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6 Zalohovani

Dulezitost zalohovani dat se objevuje ve vSech oborech. Zalohou se rozumi vytvoteni
kopie nasSich dat, kterou nasledn¢ uloZzime na jiném misté. Kdyby doslo ke ztraté dat v
dasledku poskozeni nebo z kteréhokoliv jiného divodu, mizeme tuto zalohu vyuzit.
Ztrata dat je neptijemna v jakékoliv situaci. Mlizeme pfijit o veskera data, dokumenty
nebo fotografie, které jsme ukladali n€kdy i v pribéhu nékolika let. Mezi nejcastejsi
pri¢iny, kvili kterym dochazi ke ztrat¢ dat, patii:

1. Lidsky faktor
o Nedbalost, omyl, chyba obsluhy
e Virus
o Umyslna kradez
2. Technicky faktor
e Chyba ulozist¢ nebo programova chyba
e Vypadek napéjeni
e Opottebeni
3. Piirodni pohromy
e Pozar
o Povoden
e Zasah blesku
e Zemétfeseni

Ze vsech ostatnich pficin, lidsky faktor predstavuje zdaleka nejcastejsi divod ztraty
dat. 85% ptipadi, kdy dojde ke ztraté dat, je zpisobeno jednim z lidskych faktord. '

Na ving je Casto neopatrné zachazeni ze strany uzivatele a provadéni riznych tkont
bez rozvahy. Uzivatel Casto pracuje ve spéchu, snazi se Setfit Casem. A tak dojde
k nechténému smazani ¢asto i dlilezitych dat. Ztrata dat vSak mtize byt v mnoha ptipadech
také umyslna, kdy se o to postara naptiklad virus nebo jiny uzivatel, ktery data timysIné
smaze. Dulezité je mit v datech poradek, védét, jaka data kde ukladame a se stejnou
vaznosti pristupovat i k jejich zalohovani. V nékterych ptipadech mtze dojit k poskozeni
pamétového média, na kterém mame data ulozena. Déje se tak, pokud s nimi neopatrné
zachazime. U klasického pevného disku HDD je riziko ztraty dat pii otfesu nebo jiném
pohybu, ke kterému dochazi, je-li disk praveé v provozu. Novéjsi SSD disky na toto jiz
nachylné nejsou a nedochazi tak k jejich posSkozeni.

10 BRECHLEROVA, Dagmar. FYZICKA BEZPECNOST INFORMACNICH SYSTEMU,
2007. Praha. KIT PEF CZU.
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Dutivodem ztraty dat mize byt i stafi a jim zptisobené opotiebeni soucasti. Cim starsi
elektronicka zatizeni pouzivame, tim vyssi je s postupem casu také riziko, ze dojde ke
ztraté dat.

Proces zalohovani nam tedy slouzi k tomu, abychom minimalizovali ztratu dat.
Zalohovat je tfeba vSe dilezité, veskera data, ktera by uz nebylo mozno opétovné vytvorit.
V takovém ptipadé by jejich ztrata predstavovala velkou komplikaci. Naopak nediilezita
data, ktera nejsou uzitecna, neni nutno zalohovat. Mize jit o vadna data, nebo nepotiebné
soubory. Zbytecn¢ se tak zabird misto, které bychom mohli vyuzit pro zalohovani jinych,
pro nas vice dilezitych dat. Aby zaloha plnila sviij tcel, je potteba ji ukladat na odlisné
datové Glozisté nez to, na kterém pracujeme, a na kterém méame originalni data. Uloziste
uréena pro ucely zalohovani by méla slouzit vyhradné k tomu, aby se na n¢ ukladaly
pouze zalohy. Pokud bychom zalozni médium vyuzivali k ostatnim G¢eltim, pracovali na
ném, prendSeli pomoci ného data mezi dal$i zafizenimi, nebo na n¢j instalovali nové
programy, mizeme se na tomto tlozisti, pivodné ur¢enému k zalohovani, dopustit chyby.
A to by mohlo mit za nasledek ztratu dat. Dat, ktera méla slouzit jako nase zaloha.

6.1 Moznosti zalohovani

Pti rozhodovani, kam budeme data zalohovat, jaké pro to pouZzijeme technologie a
jaké média, musime vzit v uvahu n€kolik faktort. Podle toho, jaké mnozstvi dat chceme
zalohovat, zalezi i na kapacité média pro zalohovani. U zalohovani dokumentti a malych
pracovnich souborti probihd zalohovani velmi rychle, svizné a neni zapotiebi mit pro
zalohu ulozisté o velké kapacité. Paradoxem je, ze vétSinou mén¢ dulezita data zabiraji
vice mista. Jako naptiklad fotky, videa, filmy nebo hry maji velikost v fddech mnohdy
jednotek, nekdy i desitek GB. Oproti tomu textové dokumenty, které velmi ¢asto obsahuji
dalezité pracovni texty a informace, maji ,,zanedbatelnou* velikost. VétSinou se jedna o
desitky az stovky MB. Zalohovani v tak malém méfitku neni v dnesni dob¢ problém. Pied
lety byla jina situace. Pocitace se kazdym rokem zrychluji a zvySuje se i objem dat, ktery
jsou schopny za jednotku ¢asu zpracovat. Zaroven se zvysuje také kapacita pamétovych
médii. Moznosti, kam data zalohovat, existuje v souc¢asné dobé mnoho.

6.1.1 CD/DVD

Opticka média, kam patii napiiklad CD, DVD, nebo také Blu-ray. Jedna se o klasicky
a starsi zpusob, jak data ukladat a zalohovat. Zaroven jde o levné a velmi dostupné feseni
otazky zalohovani a ochrany dat. Abychom mohli vytvaret zalohu na tato média, musime
mit k dispozici vypalovaci mechaniku. A pomoci ni na dané médium muzeme data
zapisovat. Existuji rizné druhy médii podle toho, jestli na n¢ lze zapisovat opakované,
anebo jen jednorazové. Piepisovatelnd média ale maji kratsi zivotnost. Pokud ulozime
data na jednorazova média, neni mozné je v budoucnu piepsat novymi daty, zaloha vSak
na tomto médiu vydrzi déle.
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S optickymi médii je tieba zachazet Setrn¢ a davat pozor, aby se neposkodila.
Nevyhodou téchto médii je jejich omezena kapacita, v dnesni dobé€ uz Casto a stale vice
nedostacujici.

6.1.2 Externi disky

Zalohovani na externi disky nabizi vyrazné lepsi moznosti a vlastnosti, nez média
optickd. Tyto disky maji vyrazné¢ vétsi kapacitu a jsou proto vhodné pro zalohovani
velkych objemil dat. Vyhodou je také jejich rychlost, ktera pti zalohovani hraje dlezitou
roli. Mame-li potfebu zalohovani Casto a zalohujeme velké objemy dat, potom diky
vy$$im rychlostem proces zalohovani nezabird tolik ¢asu. Dva nejpouzivanéjsi druhy
externich diski jsou:

o HDD (Hard Disk Drive)

o Elektromechanické médium pro ukladani a ¢teni adresovatelnych dat
o velké kapacité. HDD maji pomalejsi piistup k datim nezli SSD.
Pouzivaji se v osobnich pocitacich jako hlavni pamét’. Prvni takovyto
pevny disk byl vyroben roku 1956 firmou IBM. Tento typ disku se
velmi rozsifil diky velké kapacité. Dulezitd vlastnost také je, ze
k udrzeni dat nevyzaduje trvaly pifisun napdjeni. Disk je tvofen
kovovymi deskami, kterym se tika ,,plotny*, na kterych se nachazi
magnetickd vrstva. Praci s daty, Cteni a zépis, zajistuji Cteci a
zapisové hlavy. JelikoZ se jednd o disk kulatého tvaru, data jsou na
ném organizovana do kruznic. Pevny disk obsahuje mechanické
casti, které se pohybuji. Je tedy nachylny k porucham a v souvislosti
s tim také ke ztrat¢ dat. Obzvlast, pokud je disk v provozu, musi
se s nim zachdzet velmi opatrn€, a vyvarovat se pohybim, ci
naraztim. U stolnich pocitaci je toto riziko pomérné nizké. Pocitace
za provozu povétSinou jen stoji na jednom miste. Vétsi riziko vsak
nastava pii pouziti pevnych diskii v notebooku. Pokud notebook
prenasime, pifipadné¢ snim jakymkoliv zpisobem manipulujeme,
kdyz je zapnuty, hrozi nevratné poskozeni plotének pevného disku a
s tim souvisejici ztrata dat.!!

e SSD (Solid State Drive)

o Polovodi¢ové médium, drazsi alternativa pevného disku. Na rozdil
od HDD neobsahuje mechanické ani pohyblivé casti. Tyto disky
pouzivaji flash pamét pro uloZeni dat. Je to soustava flash paméti,

' Rozbor HDD [online]. V§e o HW, 2006 [cit. 2022-04-11]. Dostupné z:
http://vseohw.net/clanky/recenze/rozbor-hdd
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které jsou navzajem energeticky nezavislé. Jejich velkou vyhodou,
oproti pevnym disklim, je jejich zvySend odolnost. Jelikoz nemaji
zadné pohyblivé mechanické soucasti, nejsou nachylné k poskozeni
pfi vibracich, nebo narazech. SSD umoznuje také vyssi rychlosti jak
Cteni, tak 1 zapisu dat. Oproti pevnym diskiim jsou leh¢i a maji mensi
rozméry diky jejich konstrukci. Tim se stavaji praktictéjSimi pro
pouziti v osobnich pienosnych pocitacich. Dalsi vyhodou, oproti
klasickym pevnym disktim, je absence hluku. Jelikoz pevné disky
maji pohyblivé ¢asti jako naptiklad plotynky, vydavaji pii jejich
roztaCeni hluk. Moderni verze pevnych diski vSak v souc¢asné dobe
byvaji uz pomérné tiché. Nevyhodou SSD diskl je jejich vyssi
pofizovaci cena.!?

6.1.3 USB flash disk

Velmi podobné, jako externi SSD disk. Flash disk pouZziva stejnou technologii, jako
SSD. Jsou tedy rychlé, odolné vici naraziim a otfesim. Jedna se vSak ze své podstaty o
kompaktni média s malymi rozméry. Jejich vyhodou tedy je, Zze jsou kompaktni, a
nezabiraji mnoho mista. Z toho vsak plyne nevyhoda — a tou je omezena kapacita tloziste.
Diive se jednalo o stovky MB az jednotky GB. Dnes jsou bézné flash disky o kapacité
v fadu desitek az stovek GB.

12 Ve 0 SSD [online]. Svét Hardware, 2010 [cit. 2022-04-13]. Dostupné z:
https://www.svethardware.cz/vse-co-jste-chteli-vedet-0-ssd/26524
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6.1.4 Cloudové servery

K vyuziti této moznosti potfebujeme byt pfipojeni k internetu. Cloudové servery jsou
provozovany velkymi firmami, mezi nejznaméjsi patii napiiklad Google, Microsoft,
Dropbox nebo Apple. Tyto spolecnosti provozuji datova centra v riznych mistech po
celém svété, a nabizi uzivatelim prostor pro ukladani dat. Zéakladni vyuzivani téchto
sluzeb je zdarma, mame vSak omezenou kapacitu pro nase data. Za vétsi kapacitu tlozisté
se plati vétSinou v mési¢nich intervalech. Vyhodou tohoto feseni je, ze servery a datova
centra, na nichz mame ulozena data, jsou spravovana velkymi, bohatymi spole¢nostmi,
které maji zdroje a moznosti zajistit kvalitu a bezpecnost téchto serverii. Svéfime tedy
sva data (i diivéru) jednomu z téchto velkych hraca. Nevyhodou je, Ze Casto nevime, kde
presné se nase data nachazi a kde mohou byt ulozena. Muze to byt v jednom z mnoha
datovych servert, vlastnénych touto spolecnosti, které se nachazi rizn€ po sveéte.

6.2 Kontrolni otazky k tématu zalohovani

1) Jaké jsou nejcastéjsi pficiny ztraty dat?
2) Co za proces oznacuje zalohovani?

3) Na jaka média je mozno zalohovat?

4) Rozdily mezi HDD a SSD?

5) Vyhody/nevyhody cloudovych server?
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7  Socidlni inZenyrstvi

Socialni inzenyrstvi nebo také sociotechnika je ovliviiovani a presvédCovani lidi s
cilem oklamat je tak, aby uvéfili, ze sociotechnik je osoba s totoznosti, kterou predstira a
kterou si vytvofil pro potfeby manipulace. Diky tomu je sociotechnik schopny vyuzit lidi,
se kterymi hovofi, pfipadné¢ pouzit dodatecné technologické prostiedky, aby ziskal
hledané informace."?

Téma socialniho inzenyrstvi je velice rozsahlé a existuje tudiz fada definic. Hlavni
myslenkou je, Ze nejslabsi ¢asti vSech informacnich systému je vzdy ¢lovek (uzivatel).
S tim souvisi fakt, Ze ¢im vice pristupovych prav uzivatel ma, tim vyssi riziko mtze pro
systém piedstavovat. Uto&nik se nemusi zamé&fovat na prolamovani hesel nebo jiné slozité
metody pfi snaze proniknout do systému. Existuje totiz jednodussi zptisob — a tim je bud’
prinutit, nebo zmanipulovat n¢koho jiného, kdo ptistupové idaje zna, aby je itocnikovi
(tfeba i nechtén¢) sdélil. Pokud si navic utoc¢nik povede chytfe a promyslené, Casto si obét’
tohoto utoku viibec neuvédomi, Ze vyzradila citlivé udaje. Uspé&$ny ttoénik je ten, ktery
umi efektivné dohledavat, ziskavat a vyhodnocovat informace. Stale je mozno narazit na
lidi, ktefti si neuvédomuji dilezitost a hodnotu informaci, a tedy je ani nemusi napadnout,
ze nekteré informace je tieba strezit. Takovyto typ ttokll je mozné uspéSne provadeét i
z toho dlivodu, Ze probihaji ve virtualnim prostfedi. Pokud z obchodu ukradneme zbozi,
je velmi jednoduché tento ¢in prokazat, protoze u sebe fyzicky drzime ukradené zbozi.
Avsak pokud od né€koho jiného okopirujeme program ¢i jeho seminarni praci, fyzicky
dikaz neexistuje.

7.1 Metody utoku

7.1.1 Phishing

Forma kybernetického utoku, ktera vyuziva techniky socialniho inzenyrstvi. Uto&nik
se vydava za divéryhodnou osobu s cilem ziskat citliva data obéti, nebo ziskat ptistup do
systému. Pokud se uto¢nikovi podaii ziskat data obéti, mize je pouzit k naslednému
vydirani, naptiklad s cilem ziskani finan¢nich prostiedkti. Ve zdravotnickych zatizenich
jsou ulozena obzvlast’ citlivd data pacientll. Ochrana téchto dat je bezpochyby velmi
dilezitd. Pokud by v nemocnici nebo zdravotnickém zafizeni byl oSetfen ¢lovék, o
kterého se ptipadny utocnik zajima, takovato data zdravotnického charakteru by byla pro
uto¢nika velmi ,atraktivni®.

3 MITNICK, Kevin a William SIMON. Uméni klamu. Gliwice: Helion, 2003. ISBN
83-7361-210-6. Zkraceno, upraveno.
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7.1.2 Zpusoby provedeni utoki

1. Primy pristup

Utoénik bez véhani a studu jednoduse piimo pozada ob&t, aby mu
sdélila své pristupové udaje. Tato zadost mlze mit riznou formu a
argumenty. Ackoliv se to zda az nemozné, mize mit i tento primitivni
zpisob Sanci na uspéch.

2. Spearphishing

Jedna se o cilenou formu phishingu. Utoénik rozesila piizptsobené
zpravy jednotlivci, nebo omezené skupiné lidi. S cilem ziskat jejich
citliva data, nebo je zmanipulovat k provedeni akce, ktera by pro n¢
byla skodliva.

3. ,,Dilezity* uzivatel

V tomto ptipadé€ Gito¢nik predstira, Ze ve firme zastava jednu z vyssich
funkci. Vymysli si, Ze ma problémy, které potiebuje nalé¢have vyiesit.
Po obéti si zada informace Casto zduvodnované tim, ze ma vyssi
autoritu. Tento typ utokl je vétSinou cilen na zaméstnance, ktefi ve
firmach piasobi jako pracovnici technické podpory. Ti pochopitelné
nestoji o problémy a ,,nadfizenému‘ rad¢ji pomohou, nez aby vznikl
konflikt.

4. ,,Bezmocny* uZivatel

Utoénik zde piedstira, Ze je novym zaméstnancem firmy, pfipadné Ze
neni zruény, co se tyCe ovladani pocitace. MiiZze predstirat neznalost
firemniho systému, nebo problémy naptiklad s prvnim ptfihlasenim ¢i
nastavenim. Obéti je vtomto piipadé skutecny zaméstnanec
firmy, ktery se snazi ,,novému kolegovi* poradit. Doc¢asné naptiklad
poskytne uto¢nikovi své pristupové tudaje. Pokud je obéti
administrator, mize pro dany ucet vygenerovat nové heslo.

5. Fale$na technicka podpora

Tento zplsob piedstavuje efektivni a ve vétSin€ piipadi Gspésné
ziskani informaci od bé&znych uzivateld. Utoénik se vydava za
pracovnika technické podpory firmy. Typickym piikladem je
rozesilani e-mailu, ve kterém uto¢nik pozaduje zaslani pfistupového
jména a hesla, at’ uz pod jakoukoliv smyslenou zaminkou.

6. Scareware

Software snaZzici se vyvolavat strach a uzkost, a zmanipulovat tak
obét k instalaci §kodlivého kodu na své zafizeni. Utognik obvykle za
tento nefunkcni ¢i Skodlivy software vybirda financni prostfedky.
Typickym ptikladem je falesnd zprava, ze doslo k napadeni zafizeni
uzivatele. A soucasn¢ je uzivateli nabidnuta instalace falesného
antivirového programu.
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7. Obracena sociotechnika
e Opacna situace nez v predchozich ptipadech. Utoc¢nik zorganizuje
okolnosti tak, Ze se na n¢j obét’ obrati s prosbou o pomoc.

Sociotechnik na zakladé svych schopnosti miize manipulovat s lidmi. Schopnost
uméni manipulace je ve vétsin¢ ptipadl natolik propracovand, ze staci k tomu, aby byl
utocnik uspésny. Nicméné dilezité jsou také jeho znalosti o pocitacovych systémech, do
kterych se snazi proniknout. Prolomeni systému je utocnikovi v n€kterych ptipadech
usnadnéno, a to z toho divodu, Ze si spravce systému ulehdil praci, a nezmeénil vychozi
(defaultni) hesla. Jako je naptiklad u vétSiny routerii z tovarny nastaveno piistupové
jméno ,,admin,, a heslo rovnéz ,,admin®.

7.2 Kontrolni otazky k tématu socialniho inZzenyrstvi

1) Co je to sociotechnika?

2) Kdo je sociotechnik?

3) Kdo nebo co je neslabsim ¢lankem kazdého informacniho systému?
4) Co je to phishing?

5) Jaké jsou zplisoby provedeni utoku?

6) Co je to scareware?
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8 Zavér

Bezpecnost je dulezitou disciplinou napfi¢ vSemi obory. Je potieba vénovat ji
nalezitou pozornost pfi praci ve kterékoliv specializaci. Vyjimkou nejsou ani informacni
a komunikacni technologie. Za posledni desitky let nastal veliky rozmach téchto
technologii, které jsou nyni vyuzivany v Sirokém spektru oborti. Vyuzivaji je zaméstnanci
ve vSech sférach a je tedy dilezité, aby také védeli, jak je vyuzivat bezpecné.

8.1 Hodnoceni zdravotniku

Prace byla pfedlozena lidem zaméstnanym ve zdravotnictvi. Poprosil jsem své znamé
z Ceské i Slovenské republiky, a také kolegy z FNKV, aby si praci prodetli, a zaslali zp&t
své osobni hodnoceni. Uvedu zde néktera znich. Pro ucely prace neuvadim jména
konkrétnich lidi, pouze jejich funkci a zdravotnické pracoviste.

»Bakalarska prace dle mého ndzoru svym obsahem odpovidd danému tématu a
metodice prace. Je psana srozumitelné a v dostateéné mife, aby se mohl dle nalezitého
textu instruovat ¢i edukovat jakykoliv zdravotnicky persondl, ktery v daném odvétvi neni
zdatny ¢i potiebuje proskolit. Co mohu vytknout jsou obCasna slovni spojeni, ktera misty
do textu nepatii, a kterd se pochopitelné¢ v dile tohoto obsahu mohou vyskytovat.
Doporucil bych proto korekturu daného textu kompetentni osobou.*

- Zdravotnicky zachranaf, Nemocnice ve Frydku-Mistku

,,Bakalarska prace se zabyva velice dulezitym a pro dnesni dobu nepostradatelnym
tématem. Prace je zpracovana piehledné, a i pro laiky pochopitelné, piisobi edukativné a
zarovenn odborné. Téma je zvoleno velmi vhodné a jisté je dulezité zdravotnikiim
pfipominat nezbytnost IT bezpecnosti a zakladni pravidla pro bezpecnou praci s IT
technologiemi. V dnes$ni dob¢ je ¢im dal tim vice kladen diraz na citlivost osobnich
udaji, které jsou nedilnou soucasti elektronické dokumentace pacientii. V dobé vale¢nych
konflikti ve 21. stoleti zaroven stoupa pocet pokusii o kyber zloCiny a je tedy nezbytné
navySovat zabezpeceni zdravotnickych systému a zvySovat gramotnost zdravotnickych
pracovnikil v oblasti IT bezpecnosti.*

- Pracovnik na ARO a zdravotnicky zachranaf, Nemocnice ve
Frydku-Mistku
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,,Bakalarska praca popisuje tieto témy jednoducho a zrozumiteI'ne. Je to vhodné pre
zamestnancov, ktori sa nepohybuju v IT oblasti. M6Ze im to pomodct ziskat' viac
informécii, ktoré sa tykaju bezpecnosti. Sposob prace je zamerany skor na beznych
uzivatel'ov ako iba pre zdravotnikov.*

- Détska 1ékaika, Detska ambulancia Cubica

,Predmétem této bakalarské prace byla edukace zdravotnického persondlu v IT
bezpecnosti. Student uvadi svou praci jasn¢ do dané problematiky. Vysvétluje a klade
daraz na nutnost zabezpeceni zdravotnického objektu. Rozvadi moZnosti zabezpeceni a
jejich vyhody i nevyhody. Zaroven upozornuje na bezpecnost zachazeni s elektrickymi
zatizenimi. Student se dale zabyva autentizaci a zalohovanim dilezitych dat. Samotna
autentizace je popsana velmi podrobné, pro potieby zdravotniki mozna az piilis
podrobné. Véfim, ze takto obsahle zpracované téma by spise ocenilo IT zdzemi daného
zdravotnického zatizeni, nezli zdravotnik. Dulezitost zalohovani a uschovavani dat je ve
zdravotnickém oboru nezbytnd. Vét§ina nemocnic v Ceské republice vyuziva jiz
platformy zalozené na informacnich technologiich pro ukladani dat o svych pacientech,
avsak velka c¢ast nemocnic si stale uchovava i tisténou formu (chorobopisy). Nékteii
doktofti vyuzivaji také externi disky a optickd média (CD/DVD).*

- Prakticka sestra, Fakultni nemocnice Brno

,»Vami predlozené¢ materidly shrnuji a formou pro Sirokou (a casto nejen IT
nepolibenou) skupinu nejen zdravotnikd zakladni metody zabezpeceni dat v ramci
zdravotnictvi, konkrétné¢ malé ordinace. Chybi mi zminka o "nefyzické" bezpecnosti,
ktera by dopliiovala kapitolu o té fyzické. Ocenuji kapitolu o autentizaci, protoze z praxe
znam otazky typu "pro¢ musim mit tolik hesel?" apod., jejichz pocet by podobny material
mohl snizit. V piipadé zalohovani jsou shrnuty zakladni feknéme hardware zptsoby
zalohy, bylo by dobré zminit i moznosti "softwarové" zalohovani dat (RAID). Velké plus
je potom kapitola o socidlnim inzenyrstvim, které¢ osobné vnimam jako nejvetsi problém
kybernetické bezpecnosti, protoze je zcela zavislé na lidském faktoru. Kratké az
rejstiikové shrnuti jednotlivych typt Gtokt tohoto druhu je skvélg.

Celkové mi prace piijde jako dobry start pro uziti v praxi k edukaci zdravotnického
personalu. Jednotlivé kapitoly bych ovSem nenazval materidlem. Podle zadani budou
materialy dostupné na proambulance.cz, kde jsem ovSem nic nenasel.*

- Vedouci biomedicinského oddéleni, Oftalmologicka klinika
FNKV a 3. LF UK
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,,Bakalarska prace je psana s logickou posloupnosti, odborn¢, zaroven ale velice
srozumitelné¢ a prehledné. Dle mého nazoru je vhodnad pro edukaci, rozsifeni
povédomi,ato at pro zdravotnicky personal, ¢i, jak sam autor uvadi, ostatni
uzivatele informacnich technologii.*

- Zachranafr a pracovnik na infekénim oddéleni, Soukroma
zachranna sluzba v Praze

8.2 Shrnuti jednotlivych kapitol

8.2.1 Fyzicka bezpefnost malé ordinace

V kapitole o fyzické bezpeCnosti jsme si ukazali, ze hrozby nehrozi jen
prostiednictvim hackerskych ttokii a pocitacovych vird. IT systém, pfistroje
a elektronické prisluSenstvi je tieba zabezpecit rovnéz fyzicky. Ve vétSing pripadi se
jedna o draha zatizeni, na kterych fyzické poskozeni mlize napachat vysokou skodu. Je
tedy dualezit¢ mit zavedeny systém opatfeni, jejichz tcelem je minimalizovat, nebo
v idedlnim piipad¢é odstranit riziko fyzickych hrozeb. Zplsoby, jak zajistit fyzickou
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kdybychom pouzili jen to mechanické. Uginnost mechanickych zabezpecovacich prvki
spociva v jejich mechanické pevnosti. Vytvaii tedy prekazku, jakousi fyzickou bariéru,
mezi piipadnym utoénikem, a systémem, ktery je tfeba ochranit. Radime sem vsechny
zamky, bezpec¢nostni dvefe, mfize a tak podobné. Ackoliv mechanické zabezpecovaci
prvky maji bezpochyby své vyhody, nejsou schopny piipadny pokus o neopravnéné
vniknuti zaznamenat, ani nas o ném informovat. V této chvili pfichazi na scénu
elektronické zabezpecovaci prvky. Jejich hlavnim ucelem je to, co jejich mechanické
protéjsky neumi — zaznamenat ito¢nika pfi ¢inu a informovat o tom majitele. Patii sem
kamery, detektory pohybu a riizné alarmy. Nasleduje dalsi dtlezité téma ve vSech IT
systémech, a tim je autentizace.

8.2.2 Autentizace

Pod pojmem autentizace je mysleno vse, co spada do procesu oznacujiciho ovéfeni
identity uzivatele. Tento proces zajiStuje ochranu pred tim, aby do systému nevstoupila
nepovoland osoba. Kazdy informac¢ni systém musi znat identitu uzivatele, ktery do ng;
vstupuje, a je nutno ovéfit, zda tento uzivatel je skutecné tim, za koho se vydava. Zakladni
zpusob autentizace je realizovan pomoci piistupovych udaji — zpravidla jméno a heslo.
Pokud chceme mit vyss§i uroven zabezpeceni, ptiddme vedle klasického jména a hesla
dalsi zptsob ovéfeni. Hovofime pak o takzvané dvou a vice faktorové autentizaci.
Zpusobu, jak realizovat dvou faktorovou autentizaci, existuje nékolik. Jmenovité jde o
pouziti hardwarového nebo softwarového klice, kod z SMS zpravy, nebo vyuziti
biometrickych udaju.
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Uzivatelim nejznaméjsi je nejspiSe dvou faktorova autentizace s vyuzitim koédu
z SMS zpravy. Po zadani naseho jména a hesla do systému na na$ mobilni telefon piijde
SMS zprava s kodem (vétSinou cCiselnym). Tento koéd zadame do systému, a tak
prokazeme, ze jsme skutecné tim, za koho se vydavame. MiiZe se stat, Ze nam piipadny
utocnik zcizi naSe ptistupové udaje (jméno a heslo). Pravdépodobnost, ze tito¢nik ma
soucasn¢ i pristup k naSemu mobilnimu telefonu, je vSak velmi nizkda. Tento zptsob je
autentizace nabizi vétSi miru zabezpeceni, avSak za cenu, ze proces je potom delsi.
Uzivatel obecné nerad ztraci ¢as. VSechno by mélo byt co nejrychlejsi, aby se uzivatel
nezdrzoval. A pravé to je diivod, pro¢ dvou faktorova autentizace neni pfili§ popularni u
uzivatelti — jednoduse proto, ze ji povazuji za ztratu casu.

8.2.3 Zalohovani

Kapitola zalohovani pojednava piedevsim o dulezitosti naSich dat, a o tom, jak je
tfeba vyvarovat se pfipadnym ztratam téchto dat. Ztrata dat je néco, co si nepteje zadny
uzivatel. Avsak velika cast lidi veéfi, ze by se jim néco takového nemohlo nikdy stat,
nevénuji tudiz zalohovani dat dostate¢nou pozornost. Stésti viak pieje pfipravenym — jak
pravi staré Ceské ptislovi — a v tomto sméru ptipraveny uzivatel je ten, ktery zodpoveédné
zalohuje sva data. Zpusobl zalohovani ma uzivatel na vybér n€kolik. Je tfeba se
rozhodnout, ktery zptsob je pro jeho potfeby nejvhodnéjsi, a tento zpisob poté zvolit.
K nejstar$i moznosti, kam data zalohovat, patii opticka média (CD, DVD nebo Blu-ray).
Jde o levné feSeni, avsak tyto disky uz pro potieby vétSiny dnesnich uzivatelli nabizeji
nedostate¢nou uloznou kapacitu. V soucasné dob¢ aktudlnim a nejpouzivanéj$im feSenim
jsou takzvané externi disky, jejichz hlavni vyhodou je velka kapacita (fadove desitky GB
az jednotky TB). UzZivatel ma na vybér mezi dvéma druhy: HDD a SSD. HDD externi
disk predstavuje levnéjsi variantu. Disk tohoto typu se pouziva predevsim u stolnich
pocitact. Oproti tomu disk SSD je rychlejsi, v porovnani s diskem HDD o stejné kapacité
ma mensi rozméry a hmotnost, a je také odoIn€jsi. Mensi variantou disku SSD je USB
flash disk, ktery pouziva stejnou technologii. Ma jen menSi rozméry a stejné tak i
kapacitu. V soucasné dob¢€ jsou velmi popularni online ulozisté, takzvané ,,cloudové
servery“. Uzivatel v tomto piipad¢ provadi zalohu svych dat na servery, které jsou
provozovany jinou spolecnosti (napiiklad Google, Microsoft nebo Apple). Zdarma je
k dispozici omezené ulozisté, za piiplatek je vSak mozno kapacitu ulozisté navysit.
Duivod, pro€ je toto feSeni popularni, je bezpochyby ten, Ze se uzivatel nemusi starat o
bezpecnost zalohovani dat, jednoduse ji svéfi do rukou jedné ztéchto velkych
spole¢nosti. Je na kazdém, do jaké spole¢nosti se rozhodne vloZit svou diivéru, a svefit ji
sva data k ochrané.
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8.2.4 Socialni inZenyrstvi

K nejvice uspe€snym metodam utoku patii zptisob, kdy se uto¢nik vydava za nékoho
jiného. Touto problematikou se zabyva socidlni inzenyrstvi. Utoénik (sociotechnik) se
snazi ovlivnit a presvédCit obét, aby ziskal citlivé informace, nebo obé&t’ donutil
k provedeni urcit¢ akce. Bohuzel, nejslabsi ¢asti, v oblasti bezpecnosti informacnich
systémd, je vzdy clovek (uzivatel). A ¢im vice pfistupovych prav uzivatel ma, tim vetsi
nebezpeci muze nastat, pokud by k jeho uctu ziskala pfistup jind neopravnéna osoba.
Dtivodem, proc sociotechnik byva v mnoha ptipadech Gspésny je, Ze ma velmi bohaté
zkuSenosti v oblasti manipulace ostatnich lidi. Nemusi se tedy zabyvat slozitym
prolamovanim hesel nebo jinymi narocnymi metodami, protoze mnohem jednodussi je
prinutit, nebo zmanipulovat nékoho jiného, aby tto¢nikovi (tfeba i nechtén€) ptistupové
udaje sdélil. V nékterych piripadech si sociotechnik pocind natolik chytie a promyslené,
Ze si obét’ mnohdy vlbec neuvédomi, Ze se stala tercem utoku a tyto citlivé udaje
vyzradila. Lidé¢ si totiz ¢asto neuvédomuji cenu a hodnotu informaci, které maji. Nevénuji
tedy dostate¢nou pozornost jejich ochrané a nenapadne je, Ze by se tyto informace mohly
stat tercem utoku.

Vérim, ze tato prace pozitivné prispéje ke vzdelavani predevsim zdravotniki, na
které je primarné cilena, ale také vSech ostatnich uzivatelli informacnich technologii,
kterym muize 1épe pomoci zorientovat se v problematice IT bezpecnosti.
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