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ABSTRAKT

Diplomova prace je zaméfena na analyzu rizik Nemocnice Rudolfa a Stefanie
Benesov, a. s, nemocnice Stfedoceského kraje. Aktudlnost tématu vychazi
z neustalého boje proti hrozbam a ochrany zdravi, Zivota a majetku. Teoreticka
¢ast je vénovana popisu zkoumaného zdravotnického zafizeni a pfilehlého
mésta, charakteristice zdkladnich vybranych pojmt, legislativé, kterd
zkoumanou problematiku upravuje, dale jsou zminény nejcastéji pouzivané
metody pro tvorbu analyzy rizik ve zdravotnickych zafizenich. V praktické ¢asti
jsou identifikovany hrozby anasledné je provedena analyza rizik nemocnice
pomoci softwarového programu Riskan. Déle jsou bliZze popsany dvé kazuistiky,
kdy v minulosti do$lo k ohroZeni nemocnice. V diskusi je provedena komparace
s jinymi autory vénujici se problematice analyzy rizik zdravotnickych zafizeni
i samostatné jednotlivym hrozbam. V zavéru jsou shrnuty vysledky a cile prace
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a doporuceny mozné zmény v této oblasti které vychdzeji z vysledki

vypracované analyzy rizik a zjisténych faktt.

Klicova slova

Analyza rizik, hrozba, riziko, Riskan, nemocnice, fizeni rizik, zdravotnické

zatizeni



ABSTRACT

Thesis is focused on analysing risk in Hospital of Rudolf and Stefanie in
BeneSov a.s. hospital of Central Bohemian Region. Actuality of this topic comes
from continuous fight against threats and protection of life, health, and property.
Theoretical part is dedicated to description of examined medical facility and
nearby city, characteristics of basic key terms, legislation, which adjust the
investigated issue, further are mentioned mostly used methods for creating of
risk analysis in medical facilities. In practical part are identified threats and
further is made risk analysis of hospital with Riskan computer software. Further
are described two case studies, when the hospital was in danger. In discussion is
made comparison with other authors who are dedicated to problematics of risk
analysis in medical facilities and separately to individual threats. In conclusion
are summarized results and aims of the work and recommended possible
changes in this area, which comes from results of worked out risk analysis and

established facts.

Keywords

Risk analysis, threat, risk, Riskan, hospital, risk management, medical facility
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1 UVOD

Zdravotnictvi v Ceské republice se fadi mezi jedno z nejvyspélejsich v Evropé.
Zdravotni péce je nezbytna pro chod statu a zajisténi zdravi obyvatel Ceské
republiky. Jsme jiz zvykli, Ze mame zdravotnictvi velmi snadno dostupné
a k dispozici 24 hodin denné, sedm dni v tydnu, 365 dnli vroce. Funguje
nepfetrzité a musi fungovat za jakychkoli okolnosti. Existuje velmi Siroké
spektrum druhti zdravotnické péce astejné tak je velmi Siroké ispektrum
zdravotnickych i nezdravotnickych pracovnikd, ktefi se staraji o to, aby nam byla

medicina dostupnd, kdyz ji potfebujeme.

Mezi nejvétsi instituce poskytujicich lidem pééi pfi jakykoli obtizich nalezi
nemocnice. V nemocnicich se pohybuje velké mnozstvi lidi — Siroké spektrum
personalu, zajistujici chod nemocnice po vSech moznych strankach, pacienti
a jejich nejblizsi, jeZ podléhaji riznym emocim a stresu, které ovliviiuje jejich
chovani. Ale ani nemocnice se neobejdou bez rtizného technologického vybaveni,
to muze byt taktéz zdrojem krizi. Je nutné zajistit ochranu vSech, ktefi se
v nemocnici pohybuji a detekovat mozné hrozby arizika, aby bylo zajisténo

zdravi a bezpedi. Vzdyt se pfece bezpeci fadi mezi zakladni Zivotni potfeby.

Rizent rizik by proto mélo byt dileZitou soucasti provozu kazdé nemocnice,
protoZe mimoraddné udalosti hrozi vzdy avsSude ajak pravi znamé prislovi:
,Nestésti nechodi po horach, ale po lidech”. DfileZitost této oblasti dokladaji
i nékteré smutné udalosti z minulych let, napriklad stfelba ve fakultni nemocnici
v Ostravé. Je zfejmé, Ze i nemocnice prislusi mezi tzv. mékkeé cile a je nutné je
dostate¢né ochranit. Nelze samozfejmé eliminovat vSechna rizika, ale cilem je
rizika idedlné odstraniovat, pfipadné snizit na akceptovatelnou uroven. Na
samotném sniZovani rizik by se méli podilet vSichni, jeZ se v nemocnicich
pohybuji. Méli by se chovat tak, aby neohrozili sebe aani nikoho jiného.
Podcenéni problematiky fizeni rizik miize mit (a v minulosti i mélo) devastujici
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nasledky. Takoveé pfipady nas varuji, abychom tuto problematiku brali vazné
anecekali az k takové situaci dojde, ale snazili se tragédiim zabranit. Snaha
zajistit co nejbezpecnéjsi péci o pacienty je stard jako medicina sama dle z jedné

klasickych zasad mediciny , Primum non nocere.”

Jednim ze zdkladnich pilifi k zafazeni fizeni rizik do bézné praxe ve
zdravotnickych zafizeni se stala jiz vroce 2005 Lucemburskd deklarace
o bezpeécnosti pacientti, kde je uvedeno: , Rizeni rizik se musi stit béZmjm ndstrojem
v celém zdravotnickém sektoru. Predpokladem tizeni rizik je oteviené a diivérné pracovni
prostredi s kulturou zaméfujici se na poznatky ziskané z ,téméf pochybeni”
a mimoradnych udalosti, misto soustiedéni se na ,,obviriovani a ponizovani” a ndsledné

disciplindrni ¥izeni.” [4, s. 1]

Motivaci pro vybér tohoto tématu mi bylo, Ze jsem rok pracovala v Nemocnici
Rudolfa a Stefanie v Benesové, a.s., nemocnice Stfedoceského kraje (dale jen
,Nemocnice Rudolfa a Stefanie BeneSov*”) na multioborové jednotce intenzivni
péce na pozici zdravotnicky zachranaf. Chtéla jsem spojit své zkuSenosti z prace

ve zkoumaném zdravotnickém zafizeni s krizovym fizenim, které studuj.

Cilem této prace je analyzovat vybrana rizika, ktera mohou mit negativni vliv
na chod nemocnice, ohrozeni bezpecnosti objektu ilidi, mohou vést
k vyznamnym s$koddm na majetku azdravi anavrhnout mozna konkrétni
opatfeni k pfipadné eliminaci hrozeb, které vyjdou v analyze rizik jako

neprijatelna.
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2 CILE PRACE A HYPOTEZY

Cilem této diplomové prace je vypracovani a zhodnoceni analyzy vybranych

rizik objektu Nemocnice Rudolfa a Stefanie BeneSov.

Cilem teoretické casti je na zdkladé studia odborné literatury pfinést uceleny
teoreticky pohled na danou problematiku, definovat klicové pojmy v kontextu
krizového fizeni aanalyzy rizik pro zdravotnické zafizeni akomplexné
zpracovat soucasny stav probirané zaleZitosti. Bude v ni uvedena také platna

legislativa, ktera upravuje fizeni rizik pro zdravotnické zafizeni.

Cilem praktické casti je identifikace vybranych hrozeb a nasledné zpracovani
analyzy vybranych rizik pomoci softwarového programu Riskan, ktery bude
v této casti diplomové prace také bliZe popsan. Prakticka ¢ast bude doplnéna
ovhodné kazuistiky, které v minulosti vyrazné ovlivnily bezpecnost
analyzovaného zdravotnického zafizeni. Kazuistiky budou nasledné

vyhodnoceny.

Vystupem prace bude navrzeni moznych konkrétnich opatfeni k pfipadné
eliminaci hrozeb, které vyjdou v analyze rizik jako rizika nepfijatelna. Vysledky

diplomové prace budou porovnany s internimi dokumenty nemocnice.
Cile prace:

e Pfinést uceleny pohled na problematiku fizeni rizik a analyzy rizik ve
zdravotnickém zafizeni.

e Identifikovat mozné vybrané hrozby a vytvofit analyzu rizik pro
zkoumany objekt pomoci softwarového programu Riskan.

e Porovnat vystupy analyzy rizik s internimi dokumenty nemocnice.

e Verifikovat ¢i falzifikovat naformulované hypotézy.

e Doporucdit pfipadné zmény v této oblasti.

11



Naformulované hypotézy:

Hypotéza 1: Predpoklidime, Ze Nemocnice Rudolfa a Stefanie Benesov md
zpracované potiebné dokumenty k fizeni rizik, které odrizi redlnd rizika a p¥ipravu na

v

ne.

Hypotéza 2: Predpokliddime, Ze nemocnice pravidelné aktualizuje analyzu rizik

a prislusné jiné dokumenty.

Hypotéza 3: Predpoklidime, Ze vysledky analyzy rizik provedené pomoci programu
Riskan budou z vice jak 70 % shodné se stdvajicimi vysledky analyzy zpracovanou

nemocnici.

Hypotéza 4: Predpoklidime, Ze v pravidelnych intervalech probihaji cviceni pro
zaméstnance a slozky IZS v aredlu a objektu nemocnice k p¥ipravé na feseni urcitych

hrozeb.
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3 PREHLED SOUCASNEHO STAVU

V soucasné dobé je Nemocnice Rudolfa a Stefanie v BeneSové jednou
z nejvyznamneéjsich nemocnic ve Stredoceském kraji s dlouhou historii a rychle
se rozvijejicimi trendy, ktery je zpusoben pfedevsim rychlym pokrokem

v mediciné i zménami a vyvojem ve spolecnosti.

3.1 Mésto BeneSov u Prahy a okres Benesov

Z hlediska geomorfologie lezi mésto BeneSov ajeho okoli v BeneSovské
pahorkatiné, kterd je soucasti Stfedoceské pahorkatiny. Meésto se nachazi 30
kilometrti jizné od Prahy vnadmotské vysce 368 m. n. m. aprotékd jim
BeneSovsky a Konopistsky potok. V soucasné dobé Zije na tizemi mésta pres 1600
obyvatel, nicméné mnoho obyvatel ze Sirokého okoli dojizdi do BeneSova za
sluzbami ¢i praci. Od roku 1869 vzrostl pocet obyvatel 3,1krat. BeneSov u Prahy

je 10. nejlidnatéjsi mésto ve Stiedoceském kraji a 73. v Ceské republice. [7,8]

Okres Benesov zaujima rozlohu 1475 km? a nachdazi se v ném 114 obci z toho 9
se statutem mésta (viz obrazek ¢. 1 v pfiloze na str. 94) Na tizemi okresu se
nachdzi 3 obce s rozsifenou pusobnosti (ORP) — BeneSov, Vlasim a Votice. Na
uzemi celého okresu Zije pfiblizné 100 000 obyvatel, z toho obyvatelé ve véku 65

a vice let tvoti necelych 21 %. [9,10]

Nemocnice Rudolfa a Stefanie BeneSov se nachdzi na severozapadé mésta
blizko rychlostni komunikace E55. Od nadrazi je aredl nemocnice vzdalen 1,2 km.

(viz obrazek 2 v pfiloze na str. 95)

3.2 Nemocnice Rudolfa a Stefanie Benesov

Prvni snahy o vznik nemocnice rozpoutala epidemii cholery, pfi které zemrelo
88 lidi. Nemocnice Rudolfa a Stefanie v BeneSové vznikla roku 1889 aje

pojmenovana po korunnim princi Rudolfovi Habsbursko-Lotrinském a jeho
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manzelce Stefanii Belgické. Korunni princ Rudolf byl synem cisafe Frantiska
Josefa I. ajeho manzelky Alzbéty Bavorské spiSe znamou pod jménem Sissi.
Rudolf byl rozporuplnou osobnosti a stejné tak ijeho manzelstvi se Stefanii.
Korunni princ ukoncil svlij Zivot predcasné v 31 letech spole¢né se svou
milenkou Marii Wetserovou. Habsburskd monarchie je s BeneSovem spjata vice

pouty, napfiklad nedalekym Konopistém. [1,3]

Stavba nemocnice neprobéhla bez komplikaci, ale vSe se prekonalo
a nemocnice byla roku 1889 oteviena. Nemocnice méla v té dobé 100 ltzek, vedle
budovy se nachazela také hospodarska budova, infekéni pavilon, umrléi komora,
kaple, pitevna a mistnost pro dezinfekci. Roku 1908 byl zprovoznén také novy
chirurgicky pavilon s rentgenovym prfistrojem. Do konce roku 1944 existovalo
v nemocnici chirurgické oddéleni se 180 ltzky, gynekologie s 91 liizky, interni
oddéleni se 104 lazky, infekéni oddéleni s88 Ilazky a oddéleni
otorinolaryngologie (ORL) s55 ltzky. Vroce 1950 presla nemocnice do
vlastnictvi statu. Od té doby nabral vyvoj nemocnice rychly spad. Pfibyly nova
oddéleni jako anesteziologicko-resuscitacni oddéleni (ARO), jednotka intenzivni
péce (JIP) internich oborti, dialyzac¢ni stfedisko, détské oddéleni, neurologie,
ortopedie, byly pfistaveny operacni saly, dale pavilon s laboratofemi a nukledrni

medicinou. Oddéleni byla postupné modernizovéana a rekonstruovana. [1,2]

Ztizovatelem nemocnice je Stfedocesky kraj a spolu sdal$imi ctyfmi
nemocnicemi ON Mlada Boleslav, ON Kladno, ON Pfibram, ON Kolin tvori

paterni sit zdravotnictvi ve Stfedoceském kraji.

Z pavodni okresni vSeobecné nemocnice se tak stalo moderni zdravotnické
zafizeni krajského typu, kde pacienti naleznou odbornou péci v celé rfadé
i specializovanych oborti. V soucasné dobé se v objektu nemocnice nachdazi 8
zdravotnickych pavilont s celkem 435 ltzky, dalsi budovy slouZici pro provoz,
vedeni adadrZbu. Orientacni plan nemocnice plan nemocnice je k nalezeni

v pfiloze na str. 97. V soucasné dobé zajisStuje nemocnice spadovost priblizné
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100 000 obyvatel. Nemocnice se stale rozsifuje, vroce 2022 byla zahajena
napriklad stavba urgentniho pfijmu u chirurgického pavilonu. V soucasné dobé
je pfedsedou predstavenstva a feditelem nemocnice MUDr. Roman Mrva.
Pracuje zde 977 zaméstnancti. Procentudlni rozdéleni zaméstnancii nemocnice

ukazuje obrazek 3 v pfiloze na str. 96 [2,11]

BeneSovska nemocnice se jiz nékolik let zapojuje do celostatniho projektu
,Nemocnice CR”, ktery organizuje HealthCare institut. Projekt hodnoti ceské
nemocnice s akutnimi lGzky a vysledkem je zebficek nemocnic dle miry
bezpecnosti a také spokojenosti pacienti i zaméstnancti. Nemocnice Rudolfa
a Stefanie BeneSov ziskava od roku 2012 velmi vysoka hodnoceni. Ddle se
nemocnice pravidelné zapojuje do soutéze Bezpecna nemocnice, kterou kazdy
rok vyhlasuje hejtman Kraje Vysocina, a ve které nemocnice ziskala jiz 1. a 3.

misto. V letosSnim roce se do soutéze opét zapoji. [15]

3.3 Definice pojmi
Nékteré pojmy z oblasti krizového fizeni se snadno zaménuji, proto budou
v této kapitole definovany zdkladni pojmy pro snadnéjsi orientaci v dané

problematice.

3.3.1 Riziko

Existuje Siroké spektrum definic rizika. Dnes riziko nejbéznéji predstavuje
spiSe negativni jev spojeny s nebezpecéim ztraty. Pojem riziko ma svij ptivod jiz
ze 17. stoleti, kdy v ital$tiné souvisel s lodni plavbou. Dnes ma pojem riziko 4

nejcastéjsi definice [5,6]:

1. , Pravdépodobnost ¢i moznost ztrity, obecné nezdaru.”
., Odchyleni skutecnych od ocekavanych vysledkii.”

»Ocekdvand hodnota skody.”

= L

,Udadlost, kterd miiZe negativné ovlivnit zdravotnické zafizeni — mad

urcitou pravdépodobnost a diisledky.” [5, s.16]
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V kontextu poskytovani zdravotnich sluZeb je tento pojem spojen
s celosvétovym usilim co nejvice zabezpecit 1é¢ebnou a oSetfovatelskou péci.
Riziko je tedy ,néco”, co miize nastat, a paklize to nastane, tak ,néco nebo
,nekdo” bude negativné ovlivnén a miize dochazet ke ztratdm na zivoté, zdravi,
majetku, Zivotnim prostfedi. Hazard je vyznamné nerespektovani rizika

a zamérné nedodrzovani smérnic a standardii a mize mit katastrofalni nasledky.

[5]

Na druhou stranu mtze i riziko pfinést pozitivni efekt dle porekadla ,risk je
zisk”. Optimisticky vyznam ma i pojem ,zdravé riskovani”, ale je obtiZzné urcit,
kde je jeho hranice. Tato hranice je velmi individualni. Cilem fizeni rizik je ve
zjednoduseném podani zabranéni ztratdm a Skoddm ¢i minimalizace takovych

$kod. [6]

Riziko je tedy moznost, Ze surcitou pravdépodobnosti vznikne udalost,
kterou povazujeme za nezadouci aje vzdy odvozené zkonkrétni hrozby.
Pravdépodobnost Skodlivych nasledkii vyplyvajicich z hrozby a zranitelnosti
zajmu neboli miru rizika je mozné posoudit na zdkladé analyzy rizik, kdy

vyhodnocujeme, zda jsme schopni danym hrozbam celit. [12]

3.3.2 Hrozba

Hrozba je primarni, nezavisly, neodvozeny fenomén, ktery ma
potenciondlni schopnost poskodit zajmy a chranéné hodnoty a je tim padem pro
nas nezadouci. Mira hrozby je dana velikosti hrozici skody a ¢asovou vzdalenosti
mozného uplatnéni této hrozby. Hrozba je vnéjsi Cinitel nezavisly na chténi
clovéka. Zavaznost hrozby je pfimo imérna povaze chranéné hodnoty a jeji cené.
Uroven hrozby je zaloZena na tfech zakladnich faktorech ato nebezpec¢nosti
(schopnost hrozby zptisobit Skodu), pfistupu (pravdépodobnost, ze hrozba ziska
pristup k aktivu) a motivaci (zdjem iniciovat hrozbu vici chranénému zajmu).

Kazda hrozba ma sviij zdroj. [13,14, 17]
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Déli se na intenciondlni (antropogenni) a neintenciondlni. Intenciondlni
hrozba je zamyslend, pfipravuje ji auskute¢iiuje clovék napf. v pripadé
teroristického uroku nebo ozbrojeného konfliktu. Neintenciondlni hrozba je

nahodny, pfirodni jev jako napft. vichfice, zemétfeseni, povodné. [13,14]

Déle se hrozby déli na wvnitini avnéjsi. Vnitini hrozby jsou hrozby
ovlivnitelné, jelikoz je 1ze minimalizovat pfipadné dokonce eliminovat. Kategorii
vnitfnich hrozeb ddle mtiZeme rozdélit na tfi dalsi podskupiny, a to hrozby
procesni (projektové), persondlni a vécné. Naopak hrozby vnéjsi jsou vétsinou
neovlivnitelné, proto miZeme minimalizovat maximalné jejich dasledky. Vné&jsi
hrozby se dale déli na hrozby politické, ekonomické, socidlni (spolecenské),

technologické, legislativni a ekologickeé. [17]

3.3.3 Aktivum (Chranény zajem)

Aktivum neboli chranény zdjem znamena vSe, co ma pro danou organizaci
néjakou hodnotu. V¢ plsobeni hrozby se chranény zdjem vyznacuje
zranitelnosti. Chranéné zajmy se snazime chranit pravé fizenim rizik. Aktiva
mohou byt hmotna (napf. finanéni prostfedky, cennosti, akcie...) a nehmotna

(informace, personal, autorska prava...). [17]

Co se tyce chranénych zajmt v prostfedi zdravotnictvi, jedna se hlavné o
zdravotnické pristroje, ¢i dieselagregaty, nejedna se pouze o oblast financi.
V dnesni dobé je trendem prechod z aktiv hmotnych do nehmotnych zejména do

kyberprostoru.

3.3.4 Zranitelnost

Vlastnost nebo slabina aktiva, ktera miize byt zneuZita hrozbou pro uplatnéni
sveho nezadouciho vlivy, jinak feceno, jak citlivé je aktivum na ptisobeni dané
hrozby. Zranitelnost vznika tam, kde dochazi kinterakci mezi chranénym

zadjmem a hrozbou. Zakladni charakteristikou je troven zranitelnosti, ktera se
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stanovuje podle dvou zakladnich faktorti a to citlivosti (ndchylnost aktiva byt

poskozeno) a kriti¢nosti (vyznamnost aktiva pro organizaci). [17, 18]

3.3.5 Bezpecnost

Bezpecnost ma multioborovy charakter, kdy kazdy obor vnima bezpec¢nost
trochu jinak a ve svém specifickém sméru ji dale rozviji. Bezpecnost je vzdy
vztahovana ke konkrétnimu referenénimu objektu, kterym mtiZe byt napf. stat,
firma, komunita, ¢lovék apod. Bezpecnostni prostredi vytvari celd fada prvka
referencnich objektt, které maji mezi sebou vazby. Stav bezpeci vyjadfuje stav
klidu, kdy referencni objekt nic nenarusuje a neohroZuje, proto neni potieba
aktivni péce o objekt a zajisténi bezpeci. Spolecnym tématem pro vsechny obory
feSici téma bezpecnosti je pfijeti opatfeni k jejimu zajiSténi. [23] , Bezpecnost je
takovy stav referencniho objektu, kdy rizika plynouci z hrozeb jsou minimalizovdna na

ptijatelnou tirovern.” [23, s.19]

3.3.6 Mimoradna udalost

v

V zdkoné ¢. 239/2000 Sb., ointegrovaném zachranném systému (IZS) je
definovan jeden ze zakladnich pojmii oblasti krizového fizeni a slozek IZS, a to
pojem mimofadna udalost (MU). Mimoradnou udalosti se dle tohoto zdkona
rozumi Skodlivé ptisobeni sil ajevli vyvolanych ¢innosti ¢lovéka, pfirodnimi
vlivy, a také havarie, které ohrozuji zivot, zdravi, majetek nebo zivotni prosttedi

(ZP) a vyzaduiji provedeni zachrannych a likvidaénich praci (ZaLP). [25]

Mimoraddné uddlosti se déli na naturogenni (zptlisobené prirodou)
a antropogenni (zpusobené ¢lovékem). Naturogenni se dale déli na abiotické
(zplisobené neZivou piirodou) abiotické (zptisoben zivou prirodou). MU
antropogenni se taktéz dale déli, konkrétné na technogenni, sociogenni interni,

sociogenni externi a agrogenni. [23]
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3.3.7 Krizova situace a krizové stavy

Krizovou situaci se podle krizového zdkona rozumi mimoradna udalost dle
zakona ¢. 239/2000 Sb., o IZS, naruSeni kritické infrastruktury (KI) nebo jiné
nebezpeci, pfi nichz je vyhlasen jeden zkrizovych stavili (stav nebezpeci,

nouzovy stav, stav ohroZeni statu a valecny stav). [26]

Stav nebezpeci je krizovy stav vyhlaSovany hejtmanem kraje (na tzemi
hlavniho meésta Prahy nebo statutdrniho meésta primatorem), pokud jsou
ohroZeny Zivoty, zdravi, majetek, ZP, pokud nedosahuje intenzita ohroZenf
znacného rozsahu a neni mozné odvratit nebezpeci béZnou cinnosti spravnich
ufadti, orgdnti kraji a obci, slozek IZS nebo subjekti KI. Stav nebezpeci 1ze

vyhlasit na dobu 30 dnf, 1ze ho prodlouZit jen se souhlasem vlady. [26]

Nouzovy stav je dalSim z krizovych stav(i, ktery je vyhlasovan vladou
(eventualné pfedsedou vlady v pripadé nebezpeci z prodleni, v takovém pripadé
musi vlada do 24 hodin jeho rozhodnuti schvalit ¢i zrusit). Vyhlasuje se pro celé
uzemi statu nebo jeho ¢ast v pfipadé Zivelnich pohrom, ekologickych nebo
prumyslovych havdrii, nehod pfipadné jiného nebezpedi, kdy jsou v znacném
rozsahu ohrozeny Zzivoty, zdravi, majetkové hodnoty, vnitini porddek nebo
bezpecnost. Vyhlasuje se na dobu 30 dnti, uvedena doba se muze prodlouzit

pouze se souhlasem poslanecké snémovny (PS). [24]

Stav ohroZeni stitu je vyhlaSovany parlamentem CR na navrh vlady
v ptipadé, Ze je ohroZena svrchovanost statu, jeho tizemni celistvost nebo jeho

demokratické zdklady a je vyhlaSovany pro cely stat nebo ¢ast izemi. [24]

Valeény stav je poslednim z krizovych stavi, je vyhlasovan parlamentem CR,
pokud je Ceska republika napadena, nebo je-li tieba plnit mezindrodni smluvni
zavazky o spolecné obrané proti napadeni. Je vyhlasovan pro celé tizemi statu.
[28]
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3.3.8 Kriticka infrastruktura

Kritickou infrastrukturou se rozumi prvek KI nebo systém prvka KI, jehoz
naruseni by mélo zdvazny dopad na bezpecnost statu, zabezpeceni zdkladnich
Zivotnich potteb, zdravi obyvatelstva ¢i ekonomiku statu. K prvkiam KI nélezi
zejména stavby, zafizeni, prostfedky nebo vefejna infrastruktura, které jsou
urceny prifezovymi a odvétvovymi kritérii (vice o kritériich pro urceni prvki
KI Ize nalézt v nafizeni vlady ¢&. 432/2010 Sb., o kritériich pro uréeni prvku KI)

Subjektem KI se rozumi provozovatel prvku KI. [26,30]

V soucasné dobé je uvedena v platnost nova legislativa tykajici se kritické
infrastruktury, konkrétné se jednd o novou smérnici Evropského parlamentu a
Rady (EU) 2022/257 o odolnosti kritickych subjekt a zruSeni smérnice Rady
2008/114/ES, k implementaci smérnice do narodni legislativy ma dojit v roce
2024. V roce 2026 by mélo dojit k nové identifikaci kritickych subjekt a jejich
urceni, je to provdzané sNarodnim ustavem kybernetické a informacni
bezpe¢nosti (NUKIB) a smérnici NIS 2. Cilem je zvySeni odolnosti kritickych

subjektti oproti pfedchozi smérnici, kdy bylo cilem zvySeni ochrany KI. [63, 64]

3.4 Platna legislativa
V této kapitole je uvedena platnd legislativa tykajici se poskytovani
zdravotnickych sluZeb na tizemi Ceské republiky, ale piedeviim legislativ

krizového fizeni a fizeni rizik.

Zakladnim zakonem, ktery se tyka poskytovani zdravotnické péce je zakon ¢.
372/2011 Sb., o zdravotnich sluzbach a podminkdch jejich poskytovani. Tento
zakon upravuje poskytovani sluzeb ve vSech typech nemocnic. Tento zdkon
definuje pojmy tykajici se poskytovani zdravotni péce napt. pojmy zdravotnické
zatizeni, pacient, poskytovatel zdravotnich sluzeb apod. Zakon déle stanovuje
druhy a formy zdravotni péce, podminky k jejimu poskytovani. Zakon se také

vénuje pravim apovinnostem pacienti, zdravotnickych pracovniki
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a poskytovateltt zdravotnické péce. V zdkoné je rovnéz blize priblizena
zdravotnicka dokumentace a narodni zdravotnicky informaéni systém. Rizeni
rizik se dotykd v tomto zdkoné devata a desata c¢ast, konkrétné hodnoceni kvality
a bezpeci zdravotnich sluzeb akontrolni ¢innost. Tyto casti se soustfedi na
definovani hodnoceni kvality a bezpecnosti pfi poskytovani zdravotnické péce,
ne pfimo na eliminaci z hlediska pfipravenosti zdravotnickych zafizeni na
mimoradné a krizové situace. Nicméné i tyto oblasti se mohou v rdmci analyzy
a fizeni rizik prolinat. V tomto zdkoné je také uvedena povinnost poskytovatele

jednodenni ¢i laZkové péce zpracovat traumatologicky plan. [20]

DalSim zdkonem upravujici poskytovani zdravotnich sluzeb je zakon ¢.
373/2011 Sb., o specifickych zdravotnich sluzbach. Tento zdkon je zaméfen na
poskytovani specifické zdravotni péce, a to asistované reprodukce, sterilizace,
terapeutické kastrace, testikularni pulpektomie, zménu pohlavi transsexudlnich
pacientti, psychochirurgickych vykonti, genetickych vysetfeni, odbéru krve
ajejich slozek alécbu krvi nebo jejimi slozkami. Zakon se déle zaméfuje na
testovani novych lécebnych postupti, které nebyly v praxi testovany na ¢lovéku,
problematiku lékafskych posudkii a posudkii nemoci z povoldni, lékatska
ozafeni astim souvisejicich auditli, ochranna 1léceni a protialkoholni

a protitoxikomanicka sluzba. [21]

Tretim diileZitym zdkonem tykajici se poskytovani zdravotnické péce je zakon
¢. 374/2011 Sb., o zdravotnické zdchranné sluzbé. Poskytovani zdravotnické
zachranné sluzby spada mezi zdravotni sluzby, které jsou upraveny vyse
zminénym zakonem ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich
poskytovani. Zakon upravuje vymezeni, organizaci, dostupnost, financovani
zdravotnické zachranné sluzby (ZZS) a déle se zabyva soucinnosti poskytovatelii

akutni lizkové péce a ZZS, zfizenim kontaktniho misto u poskytovatele akutni
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lizkové pece. Tento zakon rovnéz uklada povinnost poskytovatelim ZZS

zpracovat traumatologicky plan. [22]

Vsechny vyse zminéné zakony provadi velké mnoZzstvi vyhlasek. Poskytovani
zdravotnické péce je z pravniho hlediska velice obsahlé, ale jelikoZ neni cilem

této diplomové prace detailné pravni prostfedi poskytovani zdravotnickych

vvvvv

vvvvvv

zkoumané problematiky tfi zdkony a jeden ustavni zdkon, které upravuji oblast

krizového fizeni, krizovych situaci a mimoradnych udalosti.

Zakladni charakteristiku v oblasti bezpecnosti definuje ustavni zakon ¢.
110/1998 Sb., 0 bezpecnosti Ceské republiky. Ve ¢l. 2 tohoto tistavniho zakona je
uvedeno, Ze v pripadé ohroZzeni svrchovanosti, tzemni celistvosti,
demokratickych zakladti Ceské republiky nebo naruSeni vnitiniho poradku
a bezpecnosti zna¢ného rozsahu, ohrozeni zivotti, zdravi, majetkovych hodnot
nebo zivotniho prostfedi velkého rozsahu, nebo je-li tieba plnit mezindrodni
zavazky o spolec¢né obrané, miize se podle intenzity, rozsahu a charakteru dané
situace vyhlasit jeden z krizovych stavi, konkrétné nouzovy stav, stav ohrozeni
statu ¢i valeény stav. Mimo jiné tento zakon také stanovuje sloZeni bezpecénostni

rady statu. [24]

S valeénym stavem je spjat také tstavni zdkon & 1/1993 Sb., tstava CR,

konkrétné ¢l. 43, kde je uvedeno, kdy se vale¢ny stav vyhlasuje. [28]

Dalsi zakon tykajici se zkoumané problematiky je zakon ¢. 239/2000 Sb., o 1ZS.
Tento zdkon vymezuje integrovany zachranny systém, stanovuje jeho slozky
a jejich ptisobnost, plisobnost a pravomoc statnich organt a orgdnti tizemnich
samospravnich celkdl, prdva a povinnosti pravnickych osob (PO) a fyzickych
osob (FO) pfi pripravé na MU, pfi provadéni (ZaLP) a pfi ochrané obyvatelstva
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(OODb) pted a po vyhldseni jednoho z krizovych stavii. Pojem mimoradna udalost
je vtomto zakoné taktéZ definovan. Tento zakon uvadi, Ze integrovany
zachranny systém je koordinovany postup jeho slozek pfi pfipravé na MU
a provadéni ZaLP. Dle tohoto zakona se slozky IZS déli na zakladni a ostatni.
Mezi zékladni slozky IZS se fadi hasi¢sky zachranny sbor Ceské republiky (HZS
CR), jednotky pozarni ochrany (JPO) zafazené v plo$ném pokryti tizemi kraje,
policie Ceské republiky (PCR), a poskytovatelé ZZS. Tento zékon provadi tfi
pravni predpisy, jedno natizeni vlady a dvé vyhlasky. [25]

Vychozim zdkonem, ktery upravuje zkoumanou problematiku je zdkon ¢.
240/2000 Sb., o krizovém fizeni. V tomto zdkoné je definovdn pojem krizova
situace a zavadi novy pojem, kterym je stav nebezpeci, ostatni krizové stavy jsou
definovany ve vyse uvedeném ustavnim zakoné ¢. 110/1998 Sb., o bezpecnosti
CR. Zakon o krizovém fizeni dale definuje i dal$i dilezité pojmy, konkrétné
krizové ftizeni, prvek KI apod. Ddéle stanovuje vykon statni spravy ve véci
pripravy a feSeni krizovych situaci, ochrané KI a povinnosti a opravnéni statni
spravy v dobé trvajiciho krizového stavu. Krizovy zdkon je provadén ctyfmi
provadéjicimi pfedpisy. Vlednu vroce 2025 vstoupi v platnost novelizace

krizové legislativy, ktera je v soucasné dobé jiz nedostacujici. [26]

Dals$im dulezitym zdkonem vénujicim se zkoumané problematice je zakon ¢.
241/2000 Sb., o hospodarskych opatfeni pro krizové stavy (HOPKS). V tomto
zakoné je upravena ptisobnost dotéenych organt v systému HOPKS a rozdéluje
systétm na 5 oblasti, konkrétné: systém nouzového hospodarstvi, systém
hospodarské mobilizace, systém statnich hmotnych rezerv, infrastruktura

a regulacni opatfeni. Zakon provadi jedna vyhlaska. [27]

Nesmime opomenout také zadkonik prace tedy zakon ¢. 262/2006 Sb., kde je

v§102 wuvedena povinnost zaméstnavatele vytvafet bezpecné a zdravi
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neohroZujici pracovni prostfedi a pracovni podminky vhodnou organizaci
bezpecnosti aochrany zdravi pfi praci (BOZP) a pfijimanim opatfeni
k predchdzeni riziktim. Dle tohoto zdkona je definovan i pojem prevence rizik,
¢imZ se rozumi vSechna opatfeni vyplyvajici z pravnich a ostatnich predpisti
k zajisténi BOZP a z opatfeni zaméstnavatele, kterd maji za cil predchazet
rizikim, odstranovat je nebo minimalizovat ptisobeni neodstranitelnych rizik.
Déle je zde uvedeno, Ze zaméstnavatel je povinen vyhleddvat nebezpecné cinitele
a procesy pracovniho prostfedi a pracovnich podminek, zjistovat jejich pficiny
a zdroje. Na zakladé téchto zjisténi ma vyhledavat a hodnotit rizika, pfijimat
opatfeni kjejich odstranéni, provadét takova opatfeni, aby v dasledku
priznivéjsich pracovnich podminek a tirovné rozhodujicich faktorti prace, dosud
zarazené podle zvlastniho predpisu jako rizikové, mohly byt zafazeny do nizsi
kategorie. Zaméstnavatel je dale povinen pravidelné kontrolovat irovenn BOZP.
V bodé 4 je uvedeno, ze pokud nelze rizika odstranit, je zaméstnavatel povinen
je vyhodnotit apfijmout opatfeni, aby ohroZeni bezpecnosti a zdravi
zaméstnancli bylo minimalizovdno. Pfijatd opatfeni jsou nedilnou
a rovnocennou soucasti vSech ¢innosti zaméstnavatele na vSech stupnich fizeni.
O vyhledavani a hodnoceni rizik a pfijatych opatfeni musi zaméstnavatel vést
dokumentaci. V dals$im bodé je uvedeno, Ze pfi pfijimani a provadéni
technickych, organizacnich ajinych opatfeni kprevenci rizik vychazi
zaméstnavatel ze vSeobecnych preventivnich zdsad, kterymi se rozumi:
omezovani vzniku rizik, odstrafiovani rizik ujejich zdroje, pfizplisobovani
pracovnich podminek potfebdm zaméstnancii scilem omezeni ptsobeni
negativnich vlivli prace na jejich zdravi, nahrazovani fyzicky namahavych praci
novymi technologickymi a pracovnimi postupy, nahrazovani nebezpecnych
technologii, vyrobnich a pracovnich prostfedki, surovin a materidld méné
nebezpeénymi nebo méné rizikovymi, vsouladu svyvojem nejnovéjSich
poznatki védy atechniky, omezovani poctu zaméstnancti vystavenych
plisobeni rizikovych faktorti pracovnich podminek pfekracujicich nejvyssi
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hygienické limity a dalSich rizik na nejniZsi pocet nutny k zajisténi provozu,
planovani pri provadéni prevence rizik s vyuzitim techniky, organizace prace,
pracovnich podminek, socidlnich vztahi avlivu pracovniho prostredi,
prednostni uplatiiovani prostfedkii kolektivni ochrany pfed riziky oproti
prostiedkiim individudlni ochrany, provadéni opatieni smétujicich k omezovani
uniku Skodlivin ze stroji a zafizeni a udileni vhodnych pokyni k zajiSténi
BOZP. Déle je zde uvedeno, Ze zaméstnavatel je povinen prijmout opatfeni pro
zvlddani MU aevakuaci zaméstnancti. Zameéstnavatel je také povinen
prizptisobovat opatfeni ménicim se zkuSenostem, kontrolovat jejich ucinnost
a dodrzovani a zajiStovat zlepSovani pracovniho prostfedi a pracovnich

podminek. [29]

Stizenim rizik mohou souviset idalsi zdkony, jelikoZ fizeni rizik je
multidisciplindarnim oborem, nicméné neni smyslem této diplomové prace
diikladné zkoumat pravni prostfedi probirané problematiky, proto byly v této

kapitole zminény pouze nejdilezitéjsi pravni normy.

3.5 Identifikace a analyza rizik

Z&dna lidska ¢innost se neobejde bez rizika, proto je analyza rizik zdkladnim
a nezbytnym krokem pro zvladani veskerych rizik ve spolecnosti, zejména téch,
které ohrozuji zivoty, zdravi, majetek, zvifata, 7Pa jiné chranéné zajmy. Analyza
rizik je kombinace technickych, pfirodovédnych ahumanitarnich disciplin.

Mohou se pfipojit i ekonomické, psychologické a casto i politické aspekty. [19]

Analyza rizik je proces, ktery by mél odhalit hrozby, které mohou ptisobit na
dané prostfedi. Zahrnuje nalezeni potenciondlniho nebezpeci, urceni
pravdépodobnosti a zavaznosti danych nebezpeci a poskytuje ndvod na feSeni

nezadoucich udalosti. Analyza rizik ma nékolik na sebe navazujicich fazi. [31]
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Identifikace rizik ma za ukol zjistit mozna rizika. V této fazi se riziko pouze
identifikuje, ale neanalyzuje se ani se neposuzuje. Pfi identifikaci dochdzi
k rozdéleni rizik na vnitfni a vnéjsi. Vétsinou nelze identifikovat vSechna rizika,
ale spravnym planovanim a naslednym navrhem feseni 1ze vznik neodhalenych

rizik minimalizovat. [32]

Neexistuje jednotnd metoda k vytvoreni analyzy rizik. Kazda instituce se musi
rozhodnou, kterd metoda je pro ni nejvhodnéjsi. Ve svété je znamo pres 40 metod
detekce a vyhodnocent rizik. Casto se pouZivaji i kombinace vice metod ¢ jejich
casti. V zasadé existuji dva zdkladni zplisoby pro identifikaci rizik -
retrospektivni (retroaktivni) a prospektivni (proaktivni). Retrospektivni metoda
je zaloZena na hodnoceni a analyze jiz probéhlé udalosti, naopak prospektivni se
zabyva aktivnim vyhleddvanim moznych rizik a jejich analyzou. V této pracijsou

predstaveny metody, které se vyuzivaji ve zdravotnictvi nejcastéji. [6]

3.5.1 RCA Metoda (Root cause analysis)

RCA metoda (Cesky také kofenova analyza) obsahuje (spiSe nez jednu jasné
definovanou metodiku) mnoho rtiznych ndstrojti, procest a filozofii. Mtize byt
popsadna jako bod v fetézci udélosti, kde by pouziti opatfeni nebo zasahu
zabranilo vzniku problému. Tato metoda se zaméfuje spiSe na korekci zakladnich
pricin, coz ma za cil zabranit opakovani problému. Analyza se tedy pouziva po

udalosti jako preventivni metoda k dalsSimu opakovani udalosti. [31]

Rizika Ize zpétné identifikovat z vystupti auditli a kontrol, zhodnoceni
nezadoucich udalosti a,téméf pochybeni”, standardd ajejich dodrzovani,
algoritmii jednotlivych postupti a ndhodnych zjisténi z praxe, ale také mohou byt
zdrojem stiZnosti a soudni spory, vystupy hodnoceni kvality, pitevni protokoly,
DRG data (Diagnosis related groups, systém tthrady zdravotni péce zaloZeny na

platbé za diagnozu). [6]
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Ptame se, proc¢ se dana udalost stala, nikoli kdo ji zavinil. Je nutné vyhledat
chybu v systému a ptat se, zda se dalo udalosti v zabéhlém systému zabranit.
Analyza by méla byt provadéna vhodnym a citlivym zptisobem, aby zui¢astnéné
osoby nemély pocit, Ze jsou vySetfovany. Provadi se analyza nikoli vySetfovani.,

cilem tedy neni nalezeni vinika, ale zjisténi, jak k dané udalosti doslo. [6]

Mezi vyhody patfi poskytnuti systematického procesu pro zkoumani
problému, zkoumani problému z nékolika hledisek, nejen rozpoznani priciny
problémt z hlediska vykonu, ale také vyzdvizeni dobfe pracujicich ¢asti procesu,
zpétna vazba pro top management, identifikace vice problémt. Mezi nevyhody
patfi mozna identifikace vice faktorti, nez je Zadouci, nenabizi feSeni, jako

systematicky proces nemtize identifikovat v jaké ¢asti je slaby c¢lanek. [31]

Je tfeba také porozumét tomu, Ze se mtiZe jednat o multifaktorové chyby, které
daji dohromady vysledné pochybeni. Mtize pouzit metodu ,5krat proc¢”, ktera
predstavuje zptisob zdmérné prolongace analyzy pfic¢iny pochybeni. V praxi se
tak opakované ptame a patrame po dalsi odpovédi, jaké pfic¢iny vedly k selhani

systému. [6]

V Ceské zdravotnické praxi se pouziva RCA metoda pfi hodnoceni
nezadoucich uddlosti a spociva v péti zdkladnich krocich: sbér dat, vyhodnoceni,
zvoleni napravného opatfeni, zavedeni opatfeni do praxe a vyhodnoceni

v ¢asovém odstupu. [5]

3.5.2 FMEA metoda (Failure modes and effects analysis)

Mezi rozsifené metody analyzy rizik ve zdravotnictvi patfi metoda FMEA.
Tato metoda byla vyvinuta americkou armadou apouzivd se nejen ve

zdravotnictvi, ale také v pramyslu, vyrobé a pouziva ji i NASA. [5]
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Jednd se oanalyzu mozZného vyskytu avlivu vad. Tato metoda vyuziva
analytickd data s cilem identifikovat mista, kde mohou vzniknout nezadouci
situace. Tato metoda odhaluje rizika jiz v ¢asné fazi planovani. Na této metodé
by se mél podilet multioborovy tym, jelikoZ je nutné presné zmapovani procesu.
Zamétuje se na identifikaci bodti, které maji potencidl pochybeni, coz by
nasledné vyvolalo negativni dtsledky. Priorita metody tedy spociva v prevenci
takovych pochybeni. FMEA je uzite¢na hlavné pro hodnoceni novych procest,
k hodnoceni dopadti chystanych zmén na pozadi existujicich procest.

V soucasnosti se pouzivaji rizné modifikace pro riizné oblasti. [6, 32, 33]

Vyhodami této metody jsou zlepSovani planovani procest ve zdravotnictvi,
multidisciplindrni a systémovy pfistup, skupinova diskuse o chybach, také
poskytuje systematicky, dtkladny a konzistentni prostfedek k identifikaci
potencialu kofenovych pficin a navrhuje opatfeni, nez nehoda skutecné nastane,
zajistuje, Ze poskytovana péce je pfipravena pro své tcely a poskytovani podle
ocekavanych vysledk(i. Mezi nevyhody této metody patfi casova ndrocnost,
proto nemusi zbyt ¢as na jednoducha rizika, nemusi brat v potaz vysoké

standardy. [6,32]

Metoda se sklada ze sedmi krok:

1. Identifikace nejrizikovéjsiho procesu, ktery se mnasledné podrobi
nejriiznéjsim analyzam.

2. Vytvoreni multidisciplindrniho tymu.

3. Pomoci grafického zndzornéni identifikovat, které casti procesu mohou
probihat nespravné ¢i selhat a urcit, co je potfeba udélat, aby k pochybni
nedoslo.

4. Identifikace moznych dopadt, pokud se pochybeni projevi.

5. Oznaceni priority nebo Skaly vyznamnosti pro kazdé selhani a jeho dopad.
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6. Vyhodnotit vysledky, minimalizovat pravdépodobnost daného pochybeni
na akceptovatelnou aroven ¢i pridat bezpe¢nostni a kontrolni mechanismy
k minimalizaci ndsledk selhani.

7. Sestavit plan pro zlepSeni. [6]

3.5.3 PNH metoda

Jednd se ojednoduchou bodovou polokvantitativni metodu, ve které se
vyhodnocuje pfislusné riziko ve tfech jeho slozkdch sohledem na
pravdépodobnost vzniku (P), pravdépodobnost (zdvaznost) nasledkda (N)
anazor hodnotiteld (H). Vyhodou této metody je rychlost ajednoduchost.
Vsechny tyto body jsou odhadem stanoveny na stupnici od 1 do 5. Nazor
hodnotitel1 je zaloZen na zavaznosti ohroZeni, ¢asu ptlisobeni, poc¢tu ohroZenych

osob, kumulaci rizik a jeho dynamicnost, vlivu prostfedi a jinych vlivti. [19]

Tabulka 1: Pravdépodobnost vzniku a existence nebezpeci (P)

Pravdépodobnost vzniku a existence nebezpeci (P)
Nahodila 1
Nepravdépodobna 2
Pravdépodobna 3
Velmi pravdépodobna 4
Trvala 5

(samostatné zpracovano dle zdroje [19])
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Tabulka 2: Mozné nasledky ohroZeni (N)

Mozné nasledky ohroZeni (N)

Poskozeni zdravi bez pracovni neschopnosti (PN) 1
Absenc¢ni traz (s PN) 2
Vaznéjsi uraz vyzadujici hospitalizaci 3
Tézky tiraz a uraz s trvalymi nasledky 4
Smrtelny tGraz 5

(samostatné zpracovano dle zdroje [19])

Tabulka 3: Nazor hodnotitelit (H)

Nazor hodnotitelu (H)

Zanedbatelny vliv na miru nebezpeci a ohrozeni 1
Maly vliv na miru nebezpeci a ohroZeni 2
VEtsi, nezanedbatelny vliv na miru ohrozeni a nebezpeci 3
Velky a vyznamny vliv na mru ohroZeni a nebezpeci 4
Vice vyznamnych a nepiiznivych vlivli na zavaznost a 5
nasledky ohrozeni a nebezpeci

(samostatné zpracovano dle zdroje [19])

Celkové hodnoceni rizika se pak ziska jako souc¢in PxNxH = R. nasledujici
tabulka ukazuje prioritu uréeni opatfeni ke sniZeni rizika. Pfi stanoveni kategorie
zavaznosti rizika se rizika opét déli do péti kategorii. Podle zavaznosti je tfeba
zavést co nejrychleji opatfeni k eliminaci rizika ¢i jeho sniZeni na pfijatelnou

uroven. [19]
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Tabulka 5: Kategorie rizika

Rizikovy stupen R Mira rizika
L. >100 |Nepfijatelné riziko
I1. 51-100 |Nezadouci riziko
111, [11-50 [Mimé riziko
IV. 3-10 |Akcptovatelné riziko
V. <3 Bezvyznamné riziko

(samostatné zpracovano dle zdroje [19])

3.5.4 CLA metoda (Checklist analysis)

Metoda checklist neboli kontrolni seznam je zalozena na systematickém
kontrolovani a odSkrtavani pfedem stanovenych opatfeni. Seznam téchto
podminek a opatfeni je vytvafen na zdkladé charakteristik systémt a procest,
které budou realizovany s prihlédnutim na legislativni i vnitini pfedpisy. Tento
seznam se musi pravidelné provérovat a aktualizovat. Jeho soucéasti by méla byt
ochrannd opatfeni, nebezpecné faktory, potenciondlni dopady, proceduralni
kroky apod. Miize se jednat ojednoduchy seznam o nékolika bodech az po

komplexni obsahly seznam. [31,34]

3.6 Vyhodnoceni, feSeni rizik a zpétna vazba

Po identifikaci rizik by mélo nasledovat jejich vyhodnoceni, feSeni a zpétna
vazba. Pfi rozhodovani, které z identifikovanych rizik 1ze akceptovat a pro ktera
by se méla navrhnout efektivni preventivni opatfeni, je klicovd ekonomicka
stranka véci, efektivita preventivnich opatfeni pfipad a musi se zvazit jaké
dopady by mélo akceptovani daného rizika (v oblasti pravni, poskozeni poveésti,
ujma na majetku a zdravi.) Rizika by méla byt vyhodnocena na dvou trovnich:
pravdépodobnost vyskytu a vdZnost nasledkii. JestliZe bylo identifikovano hned
nékolik extrémnich rizik, bude nutné urcit priority jejich feSeni, jelikoz
nedostatek casu, finanénich prostfedkt, lidskych a finanénich zdroji

pravdépodobné neumozni feSeni vSech takovych rizik najednou. Vyhodnocena

rizika tedy bud akceptujeme, nebo s nimi néco udélame. Je dobré vytvofrit kartu
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rizika a monitorovat, zda se s casem riziko neméni. Je vhodné vypracovat
preventivni opatfeni aochranné bariéry k minimalizaci daného rizika
a pfezkoumat, zda soucdasnd preventivni opatfeni (pokud jiz jsou néjaka
zavedena) funguji nebo jsou dostacujici. Prevence rizik spociva v aplikaci jedné
nebo nékolika nasledujicich strategii: vyhnuti se rizikové situaci, pfeneseni rizik,
minimalizovani rizik, segregace aktiv aakceptovani rizika. Poté musi
zodpovédna osoba sledovat tucinnost takovych opatfeni, a pravidelné je
pfipadné aktualizovat. Musi dochdzet ke zpétné vazbé, zda se preventivni

opatfeni dodrzuji a jaka je jejich kvalita. [5]

3.7 Registr rizik

Jednou z efektivnich strategii prevence rizik je zavedeni seznamu (katalogu)
rizik. Kazdé riziko by mélo mit svou kartu (viz obrdzek €. 5 v ptiloze na str. 98).
Jednim z tkolt manazera rizik by mélo byt pfeddvani informaci zdravotnikiim
a pomoci jim vnimat dana konkrétni rizika. Jedna se o efektivni nastroj zpétné
vazby a prevence rizik. Registr rizik by mél byt vyhotoveny pro celou nemocnici

ale i pro jednotliva oddéleni a tseky. [5,6]
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4 METODIKA

Pro analyzu rizik Nemocnice Rudolfa a Stefanie BeneSov byl pouzit
softwarovy (SW) program Riskan. Analyza je také doplnéna dvéma
kazuistikami, které se odehrdly ve zkoumané nemocnici. Podkladem

k provedeni vyzkumu poslouZily také interni dokumenty nemocnice.

Konzultace k tématu probihaly také skrizovou manaZerkou Ing. Alenou
Chaloupkovou, kterd poskytla interni dokumenty knahlédnuti nebo

nastudovani.

4.1 Analyza rizik

Nejprve bylo nutné identifikovat mozna rizika. Identifikace rizik probéhla
sepsanim moznych rizik, ktera by mohla nemocnici ohrozit. Pti identifikaci rizik
jsem vychdazela z vlastnich zkuSenosti s danou nemocnici, obecné zndmymi
riziky aze samotné analyzy rizik zpracované vedenim nemocnice. K dalsi

analyze byl vyuZit jiZ zminény program Riskan.

4.1.1 Riskan

SW program Riskan se pouzivd jako podptrny nastroj pfi sestavovani analyzy
rizik. Program byl vyvinut firmou T-Soft a.s. Na vzniku tohoto programu se
podileli odbornici zejména z oblasti krizového fizeni a informacnich technologii.
Tento program umoznuje: identifikovat aktiva a hodnotit je, identifikovat hrozby
a hodnotit jejich pravdépodobnost, vyhodnotit zranitelnost aktiv jednotlivymi
hrozbami, spocitat vysledné riziko pro aktivum a hrozbu, roztfidit vysledna

rizika do urcenych kategorii. [35]

Vyhodou tohoto programu je vyuZitelnost pro r@izné typy organizaci.
V pfipadé zmény v analyze umozniuje program rychlou opravu. DalSim

pozitivem je, Ze program nevyzaduje konkrétni ¢iselné tdaje. [36]
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Nevyhodou je, Ze analyza pochazi pouze ze subjektivniho ohodnoceni dat

uzivatelem. Pro pouZivani tohoto programu je nutné zakoupent licence. [36]

4.2 Kazuistiky

Pro potfeby diplomové prace byly vybrany dvé kazuistiky. Jedna se
o pfipady, kdy byla vyrazné narusena bezpec¢nost zkoumané nemocnice, a které
jsou medidlné zndmy. Prvni kazuistikou byl vybrdn masivni kyberneticky utok
v prosinci roku 2019. Druhou kazuistikou byl vybran tito¢nik v nemocnici, ktery
ohroZoval sebe i pacienty noZem a stfelnymi zbranémi. Tato situace se odehréla
v listopadu roku 2021. Obé kazuistiky budou popsany blize v dalsi casti
diplomové prace. Kazuistiky byly sepsany na zdkladé informaci z médii

a polostrukturovanych rozhovorti se zaméstnanci nemocnice.

4.3 Stanovené hypotézy

V diplomové praci byly pfedem stanoveny nasledujici hypotézy:

Hypotéza 1: Predpoklidime, Ze Nemocnice Rudolfa a Stefanie Benesov md
zpracované potiebné dokumenty k fizeni rizik, které odrazi redlna rizika a pfipravu na

v

ne.

Hypotéza 2: Predpokliddime, Ze nemocnice pravidelné aktualizuje analyzu rizik

a prislusné jiné dokumenty.

Hypotéza 3: Predpoklddime, Ze vysledky analyzy rizik provedené pomoci programu
Riskan budou z vice jak 70 % shodné se stavajicimi vysledky analyzy zpracovanou

nemocnici.

Hypotéza 4: Predpoklidime, Ze v pravidelnych intervalech probihaji cviceni pro
zaméstnance a slozky IZS v aredlu a objektu nemocnice k ptipravé na teseni urcitych

hrozeb.
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5 VYSLEDKY

K vytvoteni analyzy rizik bylo potfeba nejprve dana rizika identifikovat. Poté
byla vytvofena samotna analyza rizik nemocnice, vysledky jsou dale
interpretovany s porovndnim as odkazem na interni dokumenty nemocnice.
K doplnéni wuceleného pohledu na danou problematiku jsou pfidany

k diplomové praci také dvé kazuistiky.

5.1 Identifikace rizik
Rizika byly pfi identifikaci sepsany a rozdéleny do ¢ty hlavnich kategorii:

zivelné pohromy, technicka rizika, organizacni nedostatky a lidsky faktor.

5.1.1 Zivelné pohromy
Mezi zivelné pohromy byly zafazeny pfi identifikaci tato rizika: pozar,

vichfice, epidemie/pandemie, vlna veder a pfivalové desté.

Pozar je jednoznacné obavané riziko. MiZe vzniknout pfirodni cestou (napi.
uderem blesku), technickou zavadou, chybou lidského faktoru ¢i umyslnym
zaloZzenim. Svou roli hraje zabezpeceni objektu protipoZarnimi opatfenimi.
V objektu nemocnice se pracuje s elektrickymi zafizenimi, které mohou pfi
neopatrné manipulaci, pozar zpusobit a také napriklad s tlakovymi lahvemi
(napft. s kyslikem), které mtiZou zptisobit pfi poZaru jesté zhorseni situace. PoZar
nejvice ohroZuje imobilni pacienty a pacienty se sniZenou schopnosti orientace,
ktefi jsou plné odkdzani na pomoc okoli ajejichz evakuace by byla vyrazné
ztizena az znemoznéna. Nebezpecény je nejen samotny ohen, ale také kouf
a toxické zplodiny vznikajici pfi hoteni. PoZarem by byly ohroZeny nejen Zivoty
a zdravi lidi, ale také by doSlo k vyraznym Skoddm na majetku. Nemocnice
usiluje modernimi technologiemi eliminovat riziko vzniku poZzaru a také
nasledk jiz vzniklého pozaru. Nejmodernéjsi a velmi sofistikované protipozarni

opatfeni maji nové vybudované pavilony (napf. Komplexni rehabilitacni
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centrum), hife zabezpecené jsou staré plivodni budovy, které maji byt, ale
v nejblizSich letech zrekonstruovany alépe =zabezpeceny. Nové byly
aktualizovany i pozarni plany, kdy veskeré dokumenty tykajici se pozaru jsou
na chodbach vyvéseny v cervenych rameckdch pro lepsi prehlednost.
Dokumenty a potfeby pro zdoldvani pozaru (napf. pfenosné hasici pfistroje
(PHP)) by mély byt umistény na stejném misté. K prevenci vzniku pozaru bylo

také zakazano koureni v celém arealu nemocnice.

Vichfice se objevuji na nasem tizemi ¢im dal castéji a nelze je dlouhodobé
predvidat. Mezi vichfice mtZeme zaradit i tornado, zkuSenost s tornadem na
Moravé jist¢ poukdzala na to, Zze muZe byt velmi vysokou hrozbu pro
zdravotnickd zafizeni a poskytovanou zdravotni péci, kdy budou nemocnice
pretizeny velkym poctem pacientti a obéti dané vichfice, ale mohou byt ohroZeny
pfipadnym vypadkem elektrické energie (ktery byva pfi vichficich casty) ci
miizou byt zablokovany nékteré klicové pozemni komunikace k nemocnici

popadanymi stromy.

Epidemie/pandemie by vyrazné ohrozila dostupnost zdravotni péce.
Diikazem nam muize byt probéhld pandemie Covidu 19, kdy byla zdravotni péce
velmi ochromena a zdravotnicky personal byl velmi pfetiZen, nebo ho mtize byt
nedostatek. Dostupnost zdravotnich sluzeb mtize byt vyrazné omezena, coz
muze vést k dalsim ndsledkiim na obyvatelstvo (napf. zhorSeni chronickych
obtizi, zanedbavani prevence apod.) Dale ma epidemie ¢i pandemie velky vliv
na spotfebu zdravotnického materidlu, kterd je enormni. S tim souvisi i finan¢ni
situace, jelikoZ se musi nakupovat stale dalsi a dalsi zdravotnické pomtcky, 1éky
a materidl. Mze dojit k nedostatku na trhu, proto mutze byt cena takového

vybaveni vyssi nez za normalnich okolnosti bez pandemie.
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Vlna veder mtiZe ptisobit nepfiznivé na pacienty, a to zejména v pripadech,
pokud dojde k poruse klimatizace, kterou je nemocnice vybavena. I v horkych
létech udrzuje pfijatelnou teplotu uvnitf nemocnice a zlepSuje tak pracovni
prostiedi pro zaméstnance a zaroven vysokeé teploty nezhorsuji stav pacientti. Ve

starych provozech ovSem klimatizace neni.

Ptivalové desté byly také identifikovany jako riziko pro zkoumany objekt.
Povoden se v identifikaci rizik nenachazi, jelikoz v okoli nemocnice je z vodnich
toki vyznamny pouze BeneSovsky potok, ktery je od nemocnice iv ptipadé
rozvodnéni vzdalen. Nejblizsi fekou je feka Sdzava, ktera by nemocnici ale také
neohrozila. Nicméné nemtiZe byt vylouceno vytopeni prostor nemocnice napf.
privalovymi desti. Voda v objektu nemocnice poskodi samotnou budovu, ale
hlavné techniku a majetek v ni uskladnény, mtiZze zpusobit elektricky zkrat, ktery
muze vést k dalSim ndsledkiim, mohou byt vytopeny vytahové Sachty, coz by
znemoznilo pohyb po nemocnici pacienttim se zhorSenou mobilitou a pacientiim

na luzku.

5.1.2 Technicka rizika

Mezi technicka selhani byla zafazena tato rizika: vypadek dodavky elektrické
energie, vypadek dodavek vody, vypadek dodavek plynu, unik nebezpecné

chemické latky.

Vypadek dodavky elektrické energie neboli blackout je zavazna hrozba
dnesni moderni doby. Zdravotnické zafizeni je samoziejmé zavislé na
dodavkach elektrické energie. Elektricka energie je nezbytné nutna k zajisténi
provozu nemocnice po mnoha strankach. Nemocnice si jsou své zavislosti na
elektrickém proudu védomy, proto byvaji vybaveny generatory. Kratkodoby
vypadek je tedy nemocnice schopna zvladnout, pfi dlouhodobém plosném
vypadku elektrické energie je vSak hrozba vyznamnéjsi, jelikoz dochézi

k omezeni ijinych sluzeb, které souvisi s provozem nemocnice nepfimo.
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Nemocnice Rudolfa a Stefanie BeneSov je vybavena dvéma dieselovymi
agregaty, vzhledem k rozsifovani nemocnice a dostavbé novych pavilonti byl
zakoupen novy vykonné€jsi generator, ktery nahradil jeden stary. V soudasné
dobé je provoz agregatii rozdélen na rizné useky, dokoupenim nového by se mél
cely stavajici systém zrekonstruovat a propojit. Agregaty vsak nikdy nebyly
cvicné vyzkouSeny po celou maximalni dobu jejich pouziti. Dle vypocta by
agregaty meély vystacit na cca 8hodinovy provoz pfi maximdalnim vykonu. Béhem
vypadku elektrické energie by vsak doslo k omezeni provozu a maximalnimu
Setfeni elektrickou energii, proto by pfi rozumném vyuzivani agregatorti mély
slouzit az 16 hodin. V roce 2018 probéhlo rozsahlé cviceni velkého mnozstvi
subjekti jako pfiprava na vypadek elektrické energie velkého rozsahu.
Trafostanice se nachazi blizko objektu nemocnice a spoluprace pfi vypadcich

elektrické energie probiha také ve spolupraci s firmou CEZ.

Vypadek dodavky vody bezesporu také predstavuje vyznamnou hrozbu.
Nemocnice je napojend na vefejny vodovod, tudiZz je zajiSténa dostatecna
dodavka vody. Nicméné miize dojit k pferuseni dodavky vody (napi. kvili
technickym ¢i technologickym zdvaddm). Provoz nemocnice je na dodavkach
vody zavisla, nejen k udrZzeni adekvatnich hygienickych podminek ale také napf.
pro vareni stravy apod. Ve spoluprdci s vodohospodarskou spolec¢nosti BeneSov
jsou garantovana i pfi vypadku elektrické energie doddvka vody na cca 2 dny
(musi se udrzovat dostate¢ny tlak v potrubi) za pomoci cisteren, které doplnuji
vodu do vodovodniho fadu nemocnice. V pripadé extrémniho nedostatku vody

disponuje nemocnice také dvéma velkymi nadrZemi s vodou

Vypadek dodavky plynu je také zafazen na seznam identifikovanych rizik.
Nemocnice pouzivd plyn na vytdpéni objektu. Zemni plyn se nachdzi pouze
v kotelné, jinde po objektu rozveden neni. V pfipadé dlouhodobého vypadku

zemniho plynu, by se muselo zajistit jiny zdroj k topeni (uhli, olej apod.),
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v pripadé kratStho vypadku, je tato situace feSena dovazkou zemniho plynu.
V pfipadé, Ze by doslo k omezeni nebo uplnému zastaveni dodavek zemniho
plynu, zacal by platit stav nouze v plyndrenstvi, ktery je upraven vyhlaskou ¢.
344/2012 Sb. o stavu nouze v plynarenstvi a o zptisobu zajisténi bezpecnostniho
standardu dodavky plynu. Tato vyhlaska urcuje deset odbérovych stupiti, které
urcuji, vjakém pofadi budou omezovany pfisuny plynu. To je rozdéleno
primarné podle toho, kolik plynu se danym subjektem odebird a také podle
dtilezitosti. Nemocnice by byly omezeny az jako uplné posledni. O tom, do jaké
kategorie objekt spadd, musi informovat provozovatel piepravni nebo

distribu¢ni soustavy, coZ je na tizemi Ceské republiky spole¢nost Net4Gas. [65,

66]

Unik nebezpeéné chemické latky byl zafazeny na seznam identifikovanych
rizik proto, ze se v okoli nemocnice nachdzi objekty, které by mohli ohrozit
nemocnici. V nemocnici se vyznamné mnozstvi chemickych latek neskladuje,
proto hlavni nebezpeci spoc¢iva pravé v jiz zminovanych tnicich chemickych
latek z okolnich objekti. Mensi mnoZstvich chemickych latek se nachédzi na vice
mistech po nemocnici napt. ve spalovné, konkrétné hydroxid sodny NaOH, ve
skladech cisticich a uklidovych prostfedki, na patologii — formaldehyd a dalsi
chemické latky, chemie pro bazén Komplexniho rehabilita¢niho centra, déle se
nachazi v 1ékarné. Mizeme do chemickych latek také pocitat medicinalni kyslik
k1écbé pacienti, nadrZz s kyslikem se vSak nachazi vzdalené od pavilont.
Nicméné jejich mnozstvi neni masivni, proto nemocnice zpracovava dle zdkona
¢. 224/2015 Sb. o prevenci zavaznych havarii protokol o nezarazeni. V BeneSové
se nachazi plavecky bazén, kde je skladovan chlor azimni stadion, kde je
skladovan amoniak. Bazén i zimni stadion se nachazi cca 2,5 km od nemocnice.
Pfi masivnim tniku nebezpecné chemické latky nelze vyloudit ani zasaZeni
nemocnice, nicméné by se pravdépodobné nejednalo o velké zamoreni,

vzhledem k poloze nemocnice ve vyssi nadmorfské vySce vcelku velké
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vzdalenosti od objektu plaveckého bazénu a zimniho stadionu. Dal$i mozny
zdroj uniku amoniaku jsou firmy PINKO, kterda vyrdbi a prodava zmrzliny
amlécné vyrobky ataké firma DANONE. Ale ani tyto firmy by nemély
predstavovat pfilis velkou hrozbu. Jedinou situaci, na kterou ma nemocnice
zpracovanou dokumentaci na tnik nebezpecné chemické latky, je tunik pfi
pozemni dopravé, jelikoz se v blizkosti nemocnice nachdzi rychlostni
komunikace E55. Stacionarni zdroje ohrozeni tinikem nebezpecéné chemické latky

jsou vyznacené v obrazku 6 v pfiloze na str. 99.

5.1.3 Organizac¢ni nedostatky

Mezi organiza¢ni nedostatky byla zafazena nasledujici rizika: nedostatek
persondlu, nedostatek financi, nedostatek materidlu aléciv, nedostatecna

kapacita lazek.

Nedostatek personalu je vyznamny problém prakticky ve vSech nemocnicich
a celém zdravotnictvi. Je nedostatek lékaiti, nelékafskych zdravotniki (napf.
zdravotnich sester), ale i pomocného persondlu. Dochédzi k omezovani kapacity
poskytované péce, zdravotnicky persondl byva casto pfetézovan. PretéZovani
miize vést k inavé pracovnikti, coZ zvySuje Sanci na vznik chyb, které mohou
v nejhorsim piipadé ohrozit zZivot ¢i zdravi pacient(i. Nebo naopak v diisledku
snizovani kapacit liZek miize dojit k obtiZné dostupnosti péce. Dle vyjadfeni
nemocnice chybi minimalni pocet lékafti a zdravotnich sester a zddna ltizka

omezena nejsou a neni ohrozen chod nemocnice.

Nedostatek financi je moznd hrozba taktéz skoro v kazdém zdravotnickém
zafizeni, dostatek financi pro provoz nemocnice je klicovy pro ndkup
a udrzovani vybaveni, pro modernizaci a vystavbu novych oddéleni a pavilonu,
pro adekvatni finanéni ohodnoceni zaméstnancti, zajistovani sluzeb a dodavek
energie, zdravotnického materialu, 1ékti atd. Nedostatek finan¢nich prostfedkii

tedy mtiZe ohrozit provoz nemocnice.
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Nedostatek materidlu aléciv mtze vzniknout z mnoha déivoda. Vypadky
urcitych druhti 1é¢iv byvaji casté, ale témér vzdy se daji nahradit jinymi lécivy
napft. se stejnou ucinnou latkou. S nedostatkem materidlu se nemocnice setkala
béhem pandemie covidu 19, kdy chybély jednorazové ochranné pomticky, a to
respiratory, rousky, plasté, obleky a dale ochranné Stity, ochranné bryle
a dezinfekce. V takovém pripadé je persondl vystaven nebezpeci, kterému by
nemél, jelikoZ persondl by mél byt vZdy ochranén v co nejvétsi mozné mire. Mezi
léc¢iva také ndlezi medicindlni kyslik, ktery je v nemocnicich hojné vyuzivan
ajehoZz nedostatek by velmi ohrozil zdravi pacienti, je vyuZivadn nejen pro
pacienty napf. s dusnosti riizné etiologie, ale i pro pacienty pfipojené na umélou
plicni ventilaci. V pavilonech jsou zfizeny rozvody kysliku, kyslik se také nachazi
v tlakovych lahvich. Problematika nedostatku materidlu aléciv je v gesci
ministerstva zdravotnictvi (MZ). V dobé COVID pandemie byly také zaptijceny
pristroje ze Statni spravy hmotnych rezerv (SSHR), konkrétné ptistroje pro UPV
a high flow kyslikovou terapii (HFNO). V té dobé narostla velmi spotfeba
kysliku.

Nedostatecna kapacita lazek velmi tizce souvisi s nedostatkem personalu.
V soucasné dobé neni dle vyjadfeni nemocnice omezen pocet dostupnych ltizek.
Nedostatek ltZzek muzZe nastat i v souvislosti sepidemii a stim spojenym
nartistem pacientd pottebujici hospitalizaci nebo hromadnym nestéstim ¢i jinych
mimoradnych udalostech, kdy vyrazné stoupne pocet oSetfovanych zranénych
osob. V obou priipadech dochdzi kinvakuaci pacientli v rdmci nemocnice,
dochézi k propousténi pacientd, ktefi nejsou ohroZeni na zivoté, napft. cekajicich
na operace, a uvoliuji se ltzka pro jejich pfijem. Ostatni pacienti v takovém
pripadé mohou dlouhou dobu ¢ekat na specializovana vySetfeni, nebo musi byt
sméfovani do jinych vzdélenéjSich nemocnic ¢i mohou sami podcenit néktera

preventivni vySetfeni, jelikoz nechtéji jesté vice zatézovat zdravotni systém.
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Ve Stredoceském kraji funguje v pfipadé mimoradnych udalosti a krizovych
stavil sdileni pacienti mezi zdravotnickymi zafizenimi, nejen nemocnice ale
inapf. hospici ¢i rehabilitaénim ustavem. Rozdélovani pacienti probihd na

krajské tirovni, kdy hlavni roli hraje krizovy $tab kraje a odbor zdravotnictvi.

5.1.4 Lidsky faktor

Mezi rizika zptsobena lidskym faktorem byla identifikovana rizika
teroristického utoku, aktivniho stfelce, kybernetického utoku a napadeni

personalu.

Teroristicky atok je uitok vyvolany ¢lovékem za uziti nasili s cilem vystrasit
obyvatelstvo. Nemocnice spadaji mezi tzv. mékké cile, mista s vysokou
koncentraci osob. V nemocnicich se neprovadéji kontroly navstévnikti ani
samotného persondlu a pacientti. Mtize tam prijit v podstaté kdokoli, coZ z ni ¢ini
velmi zranitelny objekt. Pfi dokonaném teroristickém ttoku by byly Skody na
zivotech, zdravi a majetku nevydislitelné, ale ipfi pouhém nahldSeni napf.
vybusného systému dojde k omezeni poskytovani zdravotni péce, kterd miize
obyvatelstvo sekundarné poskodit. Utoky na nemocnice jsou ibéhem vélky

zakdzané Zenevskymi timluvami.

Aktivni stfelec je druhd velmi obavana hrozba. VSem se ndm jisté i dnes
vybavi stfelba v ostravské nemocnici, kdy v prosinci roku 2019 pachatel zastfelil
7 lidi. Takovym hrozbam se Spatné brani, jelikoz lidé vyskytujici se v nemocnici
(jak uz bylo zminéno vyse) nepodléhaji osobnim prohlidkdm a pronést zbran do
nemocnice neni tézky ukol (jak bude dokladat jedna ze zpracovanych kazuistik).
V roce 2020 probéhlo v nemocnici cvi¢eni pro personal nemocnice, PCR i ZZS

s namétem pravé aktivniho stielce.

Kyberneticky utok =zazila beneSovskd nemocnice osobné (opét bude
podrobnéji zpracovano v kazuistice). S poskytovanim zdravotni péce je tzce
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propojena nutnost dokumentace, kterd uz se z vétsiny dnes vede v elektronické
podobé. VSe je dnes pomoci SW programi: vedeni dokumentace,
korespondence, ale i vypisovani zaddanek na odbéry a vySetfeni a v neposledni
fadé mnoho pristrojii potfebuje ke svému spravnému fungovani SW program.
Moderni technologie by mély byt fadné zabezpeceny, vzhledem k tomu Ze je
ohroZeno mnoho citlivych tidajii a soukromych informaci a personal by mél byt
$kolen k bezpe¢nému chovani na pocitacich. Skoleni o kybernetické bezpecnosti
nemocnice provadi usvych zaméstnancti pravidelné. V podstaté vSechny
zdravotnické pristroje jsou v soucasné dobé napojeny na pocitace, ale mohou
pracovat i nezavisle bez pfipojeni do sité. Takto pracovaly i béhem kyberutoku.
Vsechny pottebné dokumenty jsou vytistény v papirové podobé a ulozeny
v archivu, v pfipadé vypadku elektronické dokumentace by nebyl provoz

v tomto sméru omezen.

Napadeni personalu je bohuzel velmi casty jev, se kterym jsem se setkala
i osobné béhem praxe v beneSovské nemocnici. Znacnou cast pacienti tvori
klienti, ktefi jsou agresivni, zmateni, pod vlivem navykovych latek apod. Cast
pacientt musi byt pro svou agresivitu anespolupraci kurtovana. Ikdyz
agresivniho pacienta piiveze napt. ZZS spolu s PCR, po upoutani pacienta na
ltizko vétsinou pfislusnici PCR odejdou a zdravotnicky personal tak ztistane
s pacientem o samoté. Nemocnice se snazi chranit bezpecnost svych
zaméstnancti, nicméné praveé pro jejich funkénost v pfipadé nouze nelze vefejné
uvadét jak. DileZité je také zminit, Ze zcela eliminovat toto riziko nejde, jelikoz
by se muselo jednat o takova bezpecénostni opatfeni, kterd by vyrazné omezovala
volny pfistup do zdravotnického zafizeni a dostupnost zdravotni péce (napi.

bezpecnostni ramy, kontrola kazdého prichoziho, vstup pouze na kameru).
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5.2 Analyza rizik pomoci programu Riskan

Samotna analyza rizik bude provedena pomoci softwarové programu Riskan.
Prvnim krokem k vytvofeni analyzy rizik ve vyse zminéném SW programu je
chodu zdravotnického zafizeni. Aktiva se zanedbatelnou hodnotou nebyla pro
prehlednost v seznamu aktiv zahrnuta. Jednotliva aktiva byla rozdélena do
skupin a byla jim pfidélena ¢iselna hodnota. Hodnota byla uréena na stupnici od

1 do 5, kdy 1 je nejmensi hodnota a 2 nejvyssi hodnota viz. tabulka ¢. 6.

Tabulka 6: Chranéna aktiva

Popis aktiva Hodnota

1 Fyzické osoby 5
1.1. Pacienti 5
1.2. Zdravotnicky persondl 5
1.3. Ostatni personal 4
1.4. Navstévnici 4

2 Zdravotnické zafizeni 4
2.1.| Technické vybaveni a pfistroje 4
2.2. Material 3
2.3. Finance 4
24. Objekt 4
2.2. Aredl 3

3 |Pfedméty chranéného zajmu 4
3.1. Osobni udaje 4
3.2. Archivalie 2
3.3. Vypocetni technika 3

(Zdroj: vlastni)

Druhym krokem bylo stanoveni vybranych hrozeb, které by mohly ohroZovat
aktiva v prvnim kroku. Ke kazdé hrozbé byla poté pfifazena jeji
pravdépodobnost na stupnici od 1 do 5, kdy 1 je nejnizsi pravdépodobnost a 5
nejvyssi. Hrozby s minimalni pravdépodobnosti vyskytu nebyly do seznamu pro
prehlednost zafazeny. Vybrané hrozby jsou pro prehlednost uvedeny v tabulce

¢.7.
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Tabulka 7: Hrozby

Popis hrozby Hodnota

1 Zivelni pohromy 4
1.1. Pozar 4
1.2. Vichfice 3
1.3. Epidemie/pandemie 4
1.4. VIna veder 2
1.5. Privalové desté 2

2 Technicka rizika 3
2.1. Vypadek dodavek el. energie 3
2.2. Vypadek dodavek vody 3
2.3. Vypadek dodavky plynu 2
2.4. Unik nebezpecné chem. latky 2

3 Organizacni nedostatky 4
3.1. Nedostatek personalu 4
3.2 Nedostatek financi 2
3.3. Nedostatek materidlu a léciv 2
3.4. Nedostatec¢na kapacita lazek 3

4 Lidsky faktor 4
4.1. Teroristicky atok 2
4.2. Aktivni stielec 3
43. Kyberneticky utok 3
4.4. Napadeni personalu 4

Tretim krokem bylo stanoveni hodnot zranitelnosti u vSech aktiv v zavislosti

(Zdroj: vlastni)

na hrozbé. Skala zranitelnosti byla stanovena od 0 do 3, kdy 0 znamena Z4dna

zranitelnost a 3 vysoka zranitelnost. Tyto hodnoty byly vlozeny do tabulky v SW

programu Riskan viz. obrazek ¢. 7. Pfehled vSech urcenych hodnot a skal je

prehledné vepsan do tabulky ¢. 8 v ptiloze ¢. na str. 101.
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Obrazek 7: Zranitelnost
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Na zdkladé zadanych tidaji byla programem vygenerovana matice rizik, ktera

pro kazdou hrozbu a aktivum vypocitala vysledné riziko viz. obrazek 8.
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Obrizek 8: Vysledny graficky vystup
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5.3 Opatfeni k eliminaci rizik
Na zdkladé vyse uvedenych dat je patrné, Ze nejvice ohroZenym aktivem jsou
pacienti a zaméstnanci nemocnice, a to pfedevsim zdravotnicky persondl. Dale

technické vybaveni a s tim souvisejici finance a také samotny objekt nemocnice.

Mezi hrozby, které nejvice ohrozuji chod zdravotnického zafizeni, se zaradil
pozar, epidemie/pandemie, vypadek dodavek elektrické energie, vypadek
dodavek vody, nedostatek personalu, nedostatek kapacity lazek, aktivni stfelec,

kyberneticky ttok a napadeni personalu.

Na ochranu zdravi a Zivota pacientti, a nejen zdravotnického persondlu jsou
kladeny nejvétsi naroky, proto jsou pevné definovany rizné metodiky, postupy,

ochrannd opatfeni, kterd maji pravé tyto hodnoty chranit.

MoZnym fesSenim, jak ochranit pacienty a personal nemocnice pfed poZarem
jsou hlavné protipozarni opatfeni, pozarni prevence a modernizace pavilont
nemocnice s vyuzitim nejmodernéjsich technologii praveé k boji s pozary idealné
s pouzitim pasivni iaktivni pozZarni ochrany, tj. predevSim konstrukcni
a dispozicni feSeni objektu, clenéni do pozarnich usekii, pouziti vhodnych
stavebnich hmot a konstrukci z hlediska hoflavosti a pozarni odolnosti, vhodné
evakuacni cesty i pro imobilni pacienty a pacienty na ldzku a dale z aktivnich
prvkil pozarni ochrany se jedna hlavné o elektrickou poZarni signalizaci (EPS),
stabilni hasici zafizeni, zafizeni pro odvody zplodin hofeni a tepla, odvétravani
evakuacnich cest, detektory koufe apod. Nezbytnou prevenci se také rozumi
Skoleni zaméstnanci nemocnice, jak postupovat v pfipadé pozarti aidedlné
pravidelné cvicit evakuaci pfi pozdru vcetné nacviku evakuace imobilnich
pacientti na laZku is pristroji nutnymi pro jejich preziti napf. uméla plicni

ventilace (UPV).[37]
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Dalsi velmi vyznamnou hrozbou, kterd miiZze mit zdsadni vliv na pacienty,
a pfedevsim zdravotnicky persondl je epidemie nebo pandemie. Nartst
nemocnosti miize vést k preplnénym nemocnicim, nedostatku kapacit ltizek,
pretizeni zdravotnického persondlu, kdy unaveny personal je vice nachylny
k vytvafeni chyb, nedostupnosti zdravotni péce, dlouhym cekacim lhitdm na
specializovana vysetfeni apod. Z pandemie covidu 19 vime, Ze je velmi tézké se
na takovou situaci pripravit, vytvoreni epidemie ¢i pandemie nejsme schopni
zabranit. Jediné, oco se muzeme pokusit je minimalizovat jeji dopady na
pacienty a zdravotnicky persondl napf. zajisténim adekvatnich ochrannych
pomiticek pro persondl v dostatecném mnozstvi (ochranné obleky, latexové
rukavice, masky s filtry, respiratory apod.), dale oddélenim infekcnich pacientti
od neinfek¢nich pacienttl tzv. izolace a bariérova osSetfovatelskd péce, kterd by
méla byt v dneSni dobé samoziejmosti v kazdém zdravotnickém zafizeni.
Dal$im bodem, ktery se hojné vyuzival i v dobé jiZ zminéné pandemie covidu 19,
je zakdzani navstév, keliminaci rizika ,zavleceni” infekéniho agens od
rodinnych pfislusniki na oddéleni nemocnice. Nevyhodou takového opatieni,
ale mtize byt odtrzeni pacienta od rodiny a fyzického kontaktu s ni, coz se mtize
negativné podepsat na jeho psychickém, atudiz ifyzickém zdravi. Pro
nezdravotnicky persondl nemocnice je feSenim vyuzivat praci z domova tzv.

home-office, pokud je to z hlediska charakteru prace mozné.

Mezi dalsi vyznamné hrozby patii pferuseni dodadvek elektrické energie
avody. Opatfenim proti této hrozbé je pofizeni a pravidelné udrzovani
a obnovovani dieselovych generdtorti, které ma nemocnice k dispozici. S tim
také souvisi mit dostatecné mnozstvi paliva kjejich pohanéni. Vypadek
elektrického proudu ovlivni nejen chod informacnich technologii k vedeni
veskeré dokumentace o pacientech, ale hlavné dtlezité pfistroje, na kterych je
pacient zavisly napt. UPV ¢i extrakorporalni membranova oxygenace (ECMO).

Stim souvisi také informovanost mezi persondlem nemocnice (predevsim
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zdravotnickym) o barevném oznaceni zasuvek, kdy rtizné barevné zasuvky maji
rtizné zdroje zalohového napdjeni. V praxi to znamena napt. Ze ventilator pro
UPV nebude zapojen v bilé zasuvce, ktera pro takové ucely neslouzi, ale bude
zapojen v oranzoveé zasuvce, kde napajeni nesmi byt prerusené na dobu delsi nez
15 s. ARO spolu s JIP maji jesté zalozni okruhy na baterie, které jsou potad
dobijené, tzn. Ze v piipadé, ze by dosla nafta a neSel by ndhradni zdroj, tyto

okruhy funguiji jesté dalsi tfi hodiny, do aplného vybiti. [38]

Na pferuseni dodavek vody je nemocnice pfipravena, tak ze ma k dispozici
vlastni nadrZze na vodu, nicméné ivodu vnadrZich je tfeba pravidelné
kontrolovat anadrze udrZovat. V pfipad nedostatku vody, by mély byt
nemocnice prednostné zasobovany vodou. Pomoci cisteren je doplriovana voda
do vodovodniho fadu nemocnice, ale v nékterych provozech nemocnice pojede

v omezeném rezimu. Tento systém zdsobovani byl jednou nanecisto vyzkousen.

Z organizacnich nedostatki vySel mezi nepfijatelnymi riziky nedostatek
personalu a nedostatecna kapacita liZek, nemocnice navic s témito hrozbami ve
své analyze rizik nekalkuluje. Tyto dvé hrozby mohou jit ruku v ruce.
Nedostatek zdravotnického persondlu je celorepublikovy problém, nicméné
okresni nemocnice maji vyrazné horsi postaveni nezZ méstské fakultni nemocnice.
BeneSov se nachazi ve Stfedoceském kraji blizko Prahy a spousté zdravotnickym
pracovnikiim se financné vyplati dojizdét za praci do hlavniho mésta.
Zaméstnanci v prazskych fakultnich nemocnicich maji vySsi platy nez
v okresnich. ReSenim by bylo navySeni platii pro zdravotnicky personal
v okresnich nemocnicich vcetné néjakych pro né lukrativnich benefiti napf.
stravenkové karty a ndborovy pfispévek. Ale problém snedostatkem
zdravotniktl je spiSe systémovy, bylo by tfeba podpofit pfipadné upravit
vzdélavani zdravotnickych pracovnikdi na stfednich, vysSich odbornych

a vysokych skolach. Nicméné to je zaleZitost statu. Nemocnice ma v pfipadé
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nedostatku persondlu v pfipadé MU zfizen sdileny fond pracovnika (vznikl
v dobé pandemie COVID), a zaméstnanci pak v prfipadé nedostatku personalu
mohou pracovat na jiném pracovisti nemocnice, napt. ARO sestra pracuje na JIP

apod.

K nedostatecné kapacité standardnich ltizek dojde az v nejkrajnéjsim piipade,
prvné se ¢ast pacientl propousti, tim se uvoliiuje kapacita pro piijem, nejvétsi

problém je pak s JIP ltizky a lizky na ARO.

Kvili nedostatku persondlu mtize hrozit také nedostupnost zdravotni péce
a nedostatek ltizek at uz standardnich ¢i napf. jipovych. Nedostatek lizZek jsme
také zaznamenali béhem pandemie covidu 19. Resenim pro takovou situaci je
koordinovana distribuce pacientti i do jinych zdravotnickych zafizeni. Krajnim

vychodiskem je tfidéni pacientt dle zavaZnosti stavu a prognozy.

K dal$im hrozbam, na které je tfeba se aktivné pripravit, spada dle probéhlé
analyzy rizik pfedevsim utok aktivniho stfelce, kyberneticky ttok a napadeni
personélu. Utok aktivniho stfelce nelze podcetiovat, coz dokladaji udélosti
z Ostravy zroku 2019, kdy utocnik zastielil sedm obéti. Nemocnice se fadi
k mékkym ciliim aje velmi obtiZné ochranit persondl, pacienty i ndvstévniky
pred takovymi tutocniky, jelikoz bezpecénostni opatfeni napf. ramy by
zkomplikovali mozZznou dostupnost zdravotnické péce. Budoucnosti by mohly
byt inteligentni kamerové systémy, které by mély byt schopné detekovat stfelné
zbrané a automaticky informovat bezpecnostni slozky. Tento systém je testovan
jako pilotni projekt v prazském Institutu klinické a experimentalni mediciny

(IKEM). [39]

S kybernetickym utokem ma beneSovskd nemocnice jiz zkuSenosti, a proto
tuto hrozbu nepodceniuje. Prevenci proti dalsimu kybernetickému tutoku je
predevsim zodpovédné chovani persondlu pfi pouZzivani vypocetni techniky,
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kvalitni antivirové programy, nové softwary a hardwary, pravidelné zalohovani
dat a spoluprace i s jinymi specialisty mimo nemocnici. Bylo by vhodné zvysit

pocet IT specialisti v nemocnici.

A posledni hrozba, kterou je tfeba eliminovat, je napadeni personalu. Nejen
pacienti ale i rodinni pfislusnici a jiné navstévy byvaji ¢im dal agresivnéjsi vaci
zdravotnickému persondlu. Urcity vyznamny faktor v tom hraje i dostupnost
legalnich inelegalnich navykovych latek. Proto je tfeba personal ochranit.
Ochranou mtize byt zamykani vstupnich dvefi na odd€leni, ¢i otevirdni dvefi na
¢ip apod., Skoleni personalu, jak se zachovat v pfipadé napadeni & kurzy
sebeobrany, nemocnice aktivné zavadi idalsi kroky kochrané svych
zaméstnancli pfed napadenim, nicméné je nelze v diplomové praci na pfani
nemocnice blize specifikovat, aby byly vyuzitelné v redlnych situacich a personal

byl tak chranén.

Lze tedy konstatovat, Ze mezi nejvyznamnéjsi faktory k eliminaci rizik patii
finan¢ni zdroje do investic do modernich bezpecnostnich technologii k feSeni
nejen pozarni ochrany, obnovy a udrZzovani soucasné techniky a dostatecného
finanéniho ohodnoceni persondlu. Ddéle také kontinudlni vzdélavani vsech
zaméstnancti v klicovych oblastech, které mohou ovlivnit celkovou bezpecénost
v nemocnici napf. v bezpeéném chovani pfi pouzivani vypocetni techniky,
chovani pfi pozaru, chovani pfi napadeni, dale také ovérovani teoretickych

znalosti praktickymi cvicenimi ve spolupraci se slozkami IZS.

5.4 Porovnani vytvorené analyzy rizik s internimi dokumenty
Nemocnice Rudolfa a Stefanie Benesov

Analyza vytvofend v programu Riskan byla porovndna s analyzou rizik,
kterou ma zpracovanou nemocnice. Analyza rizik vychazi z registru nebezpeci,
ktery je zpracovany HZS Stfedoceského kraje. Jsou rozdélena na hrozby

naturogenni a antropogenni a dale se déli na rizika pfrijatelnd, rizika nepfijatelna
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a podminecné prijatelnd. Nami vytvofena analyza hrozeb ¢ita 17 hrozeb, analyza
nemocnice pocita s jednou dalsi hrozbou, ktera v nasi analyze zminéna nebyla.
Mezi naturogenni hrozby podminecné pfijatelné patii extrémni vitr a extrémné
vysoké teploty a mezi nepfijatelné naturogenni hrozby byla zafazena hromadna
nakaza osob — epidemie/pandemie. Mezi antropogenni hrozby s podminec¢né
prijatelnym rizikem patfi tinik nebezpecné chemické latky pfi pfepravé, pozar
v zastavbé a v primyslu, vybuch v zastavbé av primyslu, zdvazna nehoda
v silniéni dopravé ataké v drazni dopravé, naruseni dodavek tepla velkého
rozsahu, naruseni dodavek léc¢iv a zdravotnického materialu. Mezi rizika
nepfijatelna se zafadil inik nebezpecné chemické latky ze stacionarniho zafizeni,
naruseni dodavek plynu velkého rozsahu, naruseni dodavek elektrické energie
velkého rozsahu, naruSeni dodavek pitné vody velkého rozsahu, naruseni
bezpecnosti informaci kritické informacni infrastruktury, naruSeni dodavek
potravin velkého rozsahu, migraéni viny velkého rozsahu, narusSovani

zakonnosti velkého rozsahu, terorismus.

Rozdily v analyzach zacinaji uz délenim hrozeb do kategorii, v nasi analyze se
déli hrozby do ctyfech zdkladnich skupin: Zivelni pohromy, technicka rizika,
organizacni nedostatky alidsky faktor. V analyze nemocnice se déli na
naturogenni a antropogenni hrozby. Rozdily se nalézaji i v samotné skladbé
definovanych hrozeb, jak uvadi konkrétnéji tabulka ¢. 8. Rozdil je napt. v hrozbé
uniku nebezpecné chemické latky. Vnasi analyze se tato hrozba nijak
nerozdéluje, ale v analyze nemocnice je rozdélena na nik pfi pfepravé a unik ze
staciondrniho zafizeni, kdy unik pti prepravé je zatfazen do hrozeb s podminecné
prijatelnym rizikem atnik ze staciondrniho zafizeni do hrozeb s rizikem
neprijatelnym. Dalsi rozdil mtZe byt spatfen v hrozbé , narusovani zdkonnosti
velkého rozsahu, terorismus”, kdy neni pfesné definovano, o jaké naruSovani
zadkonnosti velkého rozsahu se jednd. Pfedpokladdm, Ze do této zpracované

kategorie je zahrnut nejen teroristicky utok napf. bombovy, ale také utok
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aktivniho strelce. Souviset spolu mtize i nami definovana hrozba , nedostatecna
kapacita ltizek” a hrozby ,,zdvazna nehoda v silnicni doprave, zdvazna nehoda
v drdzni dopravé a migraéni viny velkého rozsahu”, kdy vsechny tyto tfi hrozby
vnimané v analyze rizik nemocnice mohou vést k nedostatecné kapacité ltzek,
napf. pfi nespravném odsunu zranénych z mista mimoradné udalosti s velkym
poétem zranénych osob, kdy by doslo k prfetizeni a zaplnéni nemocnice
anerozdélovani pacientti i mimo jind zdravotnickd zafizeni. Odsun poctu
zranénych ze zavaznych dopravnich nehod fesi zdravotnické operacni stredisko
(ZOS) ZZS vzdy po predchozi komunikaci s kontaktnim mistem dle volnych
kapacit. Pacienti ve vaZzném stavu jsou pfednostné sméfovani do prazskych
nemocnic. V traumatologickém planu nemocnice je uvedeno, kolik pacientd je
schopna nemocnice pfijmout. To navazuje na traumatologicky plan ZZS a
celkové traumatologicky plan kraje. NaSe analyza zase nepracuje s hrozbami
jako vybuch (je feSen pouze pozar), naruSeni dodavek tepla, coz ale znaéné
souvisi s narusenim dodavek plynu, jelikoZ beneSovska nemocnice ma plynovou
kotelnu. Konkrétni vypis hrozeb z registru nebezpeci 1ze nalézt v piiloze ¢. 10 na
str. 103. V tabulce ¢. 9 je uvedeno porovndni obou analyz rizik a vysledki

pfijatelnosti rizik.

Analyza rizik zpracovand nemocnici pochdzi zroku 2019, nebyla kvili
covidové situaci delsi dobu aktualizovana. Jelikoz doslo v prabéhu uplynulych
let k vyznamné zméné svétového bezpecnostniho prostfedi, bude analyza rizik
aktualizovana v letoSnim roce. V nedavné dobé byla ovSem provedena
bezpecnostni analyza rizik, kdy doslo k vyhodnoceni vysledkii analyzy a byly
provedeny vystupy. Bezpecnostni analyza rizik velmi podrobné rozebira hrozbu
narusovani zdkonnosti velkého rozsahu, terorismus spojenou se soucasnym
bezpecnostnim prostfedi CR. Piesné jsou zde analyzovany vsechny hrozby
spadajici do této oblasti od verbalniho napadeni personalu az po utok aktivniho

stfelce a terorismus spolu svyhodnocenim a se zpracovanym planem
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implementace bezpecnostnich opatfeni. Zde je také feSena otdzka migracni viny

velkého rozsahu zpohledu bezpecnosti nemocnice. V soucasné dobé jsou

v jednani finan¢ni nabidky na zabezpecovaci systémy pro nemocnici, nicméné

nelze na prani nemocnice uvést, o jaké bezpecnostni zafizeni a systémy se jedna.

Tabulka 8: Ptehled hrozeb obou analyz

Analyza Analyza
Riskan |nemocnice
Pozir Ano Ano
Extrémni vitr Ano Ano
Epidemie/Pandemie Ano Ano
Extrémni vedra Ano Ano
Pfivalové desté Ano Ne
Vypadek dodavek el. energie Ano Ano
Vypadek dodivek vody Ano Ano
Vypadek dodavek plynu Ano Ano
Unik nebezpeéné chemické latky Ano Ano
Nedostatek personilu Ano Ne
Nedostatek financi Ano Ne
Nedostatek materiilu a léciv Ano Ano
Nedostatecna kapacita Iuzek Ano Ne
Teroristicky utok Ano Ano
Aktivni stfelec Ano Ano
Kyberneticky utok Ano Ano
Napadeni personalu Ano Ano
Zavaina nehoda v silnicni dopravé Ne Ano
Zivaina nehoda v drazni dopravé Ne Ano
Naruseni dodavek tepla Ne Ano
Naruseni dodavek potravin Ne Ano
Migracni viny Ne Ano
Vybuch Ne Ano

(Zdroj: vlastni)

Nedostatek personalu a nedostatecna ltzkova kapacita nejsou brany

z pohledu nemocnice jako krizové situace z registru rizik, jsou vnimano jako

sekundarni riziko, a samozfejmé nemocnice s témito situacemi pocitd, proto byl
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zfizen sdileny fond zameéstnanci a téma nedostatecné ltzkové kapacity je

zpracovano dle druhu MU nebo krizovych stavil (KS) napf. v traumatologickém

planu nebo v pandemickém planu.

Tabulka 9: Piehled ptijatelnosti rizik obou analyz

Spolecné hrozby Riskan Nemocnice

Pozar Nepiijatelna Podmineéné piijatelna
Extremni vitr Podmineéné piijatelna |[Podmineiné piijatelna
Epidemie/pandemie Nepiijatelna Nepfijatelna
Extremni vedra Prijatelna Podminetné piijatelna
Vypadek dodavek el. energie Nepiijatelna Nepiijatelna
Vypadek dodavek vody Nepiijatelna Nepiijatelna
Vypadek dodavek plynu Piijatelna Nepiijatelna

Unik nebezpecné chemicke latky |Podmineéné piijatelna (Nepiijatelna

Nedostatek materialu a leciv

Podmineéné piijatelna

Podmineéné piijatelna

Teroristicky utok Podminecné piijatelna |Nepiijatelna
Aktivmi strelec Nepiijatelna Nepiijatelna
Kyberneticky utok Nepiijatelna Nepfijatelna
Napadeni personalu Nepiijatelna Nepiijatelna

(Zdroj: vlastni)

5.5 Kazuistiky
Pro tucely této diplomové prace byly vybrany dvé kazuistiky. Jedna se
medidlné znamé pripady, kdy doslo k ohroZeni Zivotli, zdravi persondlu,

pacientt1 a vSech, ktefi se v nemocnici nachazeli a také majetku.

5.5.1 Kazuistika 1 - Kyberneticky atok

Prvni kazuistika je vénovana kybernetickému titoku v beneSovské nemocnici.
Kyberneticky utok zacal otevienim vadné pfilohy, kdy se krypto vir usidlil na
nepouzivaném serveru, v kterém setrval pfiblizné mésic, poté doslo k zasifrovani
dat. Prvni obtiZe se objevily 11.12.2019 ve 2:50 hod, kdy prestala fungovat
aplikace STAPRO FE. O 20 minut pozdéji byla provedena analyza na misté a bylo

zjisténo, Ze se jedna o nestandardni aktualizaci aplikace. Ve 3:30 bylo poprvé

56



vysloveno podezfeni na napadeni krypto virem. Mezi ¢tvrtou a patou hodinou
ranni byl svolan IT (informacni technologie) tym a byla vypnuta internetova
infrastruktura do minimalniho stavu. Brzy rdno byla provedena dalsi analyza
problému a byla kontaktovana PCR, data protection officer (DPO), antivirova
firma ESET, néasledné byl kontaktovan NUKIB Po piijezdu PCR pétrali
prislusnici po informaci o vykupném, ta ale nalezena nebyla. Byl nalezen pouze
emailovy kontakt. Nemocnice se musela vratit o030 let zpét a dokumentace
musela byt vypliiovana v papirové formeé a pacienti z oddéleni ARO a jednotek
intenzivni péce museli byt prevezeni v co nejkratsi dobé do jinych nemocnic.
Kolem 13 hodin doslo k analyze viru v laboratofich ESET. Spole¢né ve spolupraci
s IT oddélenim Nemocnice Na Homolce (NNH) byla postupné obnovovana data
zaloh ze SYNOLOGY diskd. Prvni tyden byl kriticky, kdy dochdzelo k ¢isténi sité
od krypto viru, musely se nainstalovat nové vSechny servery, staré servery
vycistit v karanténni siti, vykopirovat stard data aimportovat je do nové
nainstalovanych serverti. IT oddéleni muselo nové preinstalovat cca 650
pocitacli, nastavit sité a tiskarny a obménit disky. Utok nebyl cileny p¥imo

a konkrétné na benesovskou nemocnici.

Po tomto kybernetickém utoku byla vyrazné vylepSena ochrana sité. Byl
zfizen novy firewall, dochdzi ke tfistupfiovému zalohovani dat a monitorovani
sité. VSechny servery nyni funguji v novém virtualnim prostfedi a na novém
hard-waru (HW). Byly nainstalovany nové operac¢ni systémy a zabezpeceny
koncové stanice. Diky tomuto kybernetickému utoku ma v soucasné dobé
nemocnice dobré zdklady internetové infrastruktury, je nové nainstalované
prosttedi, jsou nainstalované pouze aktivné pouzivané a ovérené aplikace, jsou
k dispozici prvky aktivni bezpec¢nosti, probiha zalohovani ajsou pravidelné
Skoleni a testovani uzivatelé, kdy IT oddéleni rozesle zaméstnanciim nemocnice

podezrely e-mail aje zjiStovano, zda zaméstnanci podezrely odkaz ¢i prilohu
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oteviou. Pfi poslednim takovém testu bylo zjisténo, Ze vice nez 60 %

zaméstnancli odkaz ¢i prilohu otevrelo.

Vyraznd modernizace, ale s sebou nese isvé problémy. Je vyrazné
zkomplikovana sprdva IT technologii, jsou vyzadovany castéjsi aktualizace
arestarty avzhledem ke komplikovanéjSimu systému dochdzi Ccastéji
i k vypadkim. Nékdy byva problematickd ispoluprace s externimi firmami.

Velkym problémem v této oblasti je nedostatek IT specialisti a nedostatek

financi, kdy nedochazi k planované obnové.

Kvili kybernetickému tutoku byl zdravotnicky personal nucen pouZivat
papirové formulafe adokumentaci. DoSlo komezeni operativy ijiné
zdravotnické péce. Pacienti museli byt sméfovani do jinych nemocnic. Provoz
nemocnice byl vyznamné omezen. Byla také omezena vyroba krevnich derivatt
a nakup krevnich pfipravku. Citliva data o pacientech ohrozZend nebyla, tato data
sice byla napadena a zaSifrovana, ale neunikla mimo nemocnici. Celkova skoda
byla pfes 59 milionu K¢. Do plného provozu se nemocnice vratila 30. prosince

2019. Hackersky gang byl nakonec dopaden.

5.5.2 Kazuistika 2 — Ozbrojeny atocnik

Tato kazuistika se odehrala 29. listopadu 2021. 63lety pacient (casus socialis)
byl pfivezen ZZS na interni ambulanci. Pacient byl nespolupracujici. Prosel
vysetfenim na RDG a dale byl pfeposlan k oSetfeni na chirurgickou ambulanci,
kde stale nespolupracoval se zdravotniky. Sluzbu konajici 1ékatka pacienta
vySettila a pfedala sestficce k oSetfeni. Pacient byl sanitafi odvezen na zdkrokovy
salek (ortopedicko-chirurgicky). Vtu dobu bylo v dané mistnosti nékolik
zaméstnancli a dalsi jeden pacient. Pacient zacal byt agresivni a doZadoval se
svého batohu a cigaret. Sestficka mu batoh donesla, pacient z batohu vytahl
nejprve niiZ a poté sttelnou zbran. Personal se zachoval naprosto profesionalné

a duchapfitomné, a pacient byl zamknut na zdkrokovém salku, oddélen tak od
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ostatnich osob v objektu. Persondl jesté varoval vSechny osoby v ¢ekdrné, aby
okam?Zité opustili prostor a sami se ukryli do pifjezdu PCR. Na misto dorazily
prvosledové hlidky PCR spolu s policisty obvodniho oddéleni, ktefi pachatele
zpacifikovali. Dale byla povolana stfedoceska zasahova jednotka a také utvar
rychlého nasazeni (URNA), kterd nakonec na misté nebyla potfeba a byla
odvolana. BeneSovsti policisté pachatele zneSkodnili taserem. Po zadrzeni u néj
byly nalezeny dvé plynové kratké stfelné zbrané. Do pfijezdu dalsi pomodi,
néktef{ zaméstnanci feditelstvi nemocnice pomahali zastupci PCR vytycovat
nebezpecnou zénu, informovat personal nemocnice, aby nevychazeli z oddéleni,
snazili se tak zabranit dalsSimu ohroZeni osob v okoli a zaroven poskytovali prvni
psychologickou pomoc roding, ktera na misté udalosti méla ukrytého rodinného
pfislusnika. Agresor byl ddle obvinén z trestného ¢inu nebezpecné vyhrozovani
a vytrznictvi a hrozily mu az tfi roky ve vézeni. Pachatel byl nakonec zbaveny
vSech obvinéni, jelikoz byl shledan psychiatrickym posudkem nepficetnym
v dobé, kdy skutek vykonal amél zcela vymizelé ovlddaci arozpoznavaci
schopnosti. Pfiblizné po roce byl pacient pfivezen do nemocnice znovu ZZS
tentokrat na neurologickou ambulanci a posléze opét na chirurgickou ambulanci,
kam byli persondlem nemocnice po minulé zkuSenosti okamzité pfivolani
prislusnici MP Benesov, ktefi ho stfezili po celou dobu vySetfovani a oSetfovani.

I v tomto pfipadé u né&j byly nalezeny noze a ntizky. [41,42]

Tato kazuistika jasné doklada, Ze je v nékterych piipadech velmi obtizné
odhalit vcéas hrozici nebezpeci. Pacienti pfedavani od zichranné sluzby
neprochazi osobni prohlidkou, Ze se u nich nenachazi zbrané ¢i jiné nebezpecné
predméty. Nelze kazdého prichoziho pacienta, ale i navstévnika kontrolovat, zda
nema zlé tmysly ubliZit persondlu a ostatnim lidem c¢i zptisobit Skody na
majetku apod. Proto je ochrana mékkych cilti tak problémova a obtiZna.

Nemocnice se samozfejmé snaZila ze situace poucit a zavést opatfeni k ochrané
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svych zaméstnanct, ale jak jiz bylo zminéno i vySe, nelze je vefejné uvadét, aby

v pripadé nouze mohla byt tispésné vyuZita.

5.6 Vyhodnoceni cila prace

V diplomové praci bylo stanoveno né€kolik cilti prace. Prvnim cilem bylo
pfinést uceleny pohled na problematiku fizeni rizik aanalyzu rizik ve
zdravotnickém zafizeni. V teoretické ¢asti byly definovany zakladni pojmy, byla
uvedena zdkladni legislativa, ktera upravuje probiranou problematiku. Na
zakladé prostudovani tuzemské literatury a legislativy se podatilo obsahnout

zadany cil.

Dal$im cilem prace bylo identifikovat moZzné vybrané hrozby a vytvorit
analyzu rizik pro zkoumany objekt pomoci softwarového programu Riskan.
Vybrané hrozby byly identifikovany a rozdéleny do ctyfech hlavnich kategorii:
zivelni pohromy, technickd rizika, organiza¢ni nedostatky a lidsky faktor.
Nasledné byla pomoci identifikovanych hrozeb a uréenych chranénych aktiv
vypracovana v SW programu Riskan podrobna analyza rizik. Se zjisténymi
podrobnymi vysledky se Ize sezndmit na strandch 41 az 44.

Tretim cilem bylo porovnat vystupy analyzy rizik sinternimi dokumenty
nemocnice. Této problematice byla vénovana kapitola 5.4. Porovnani vytvorené
analyzy rizik sinternimi dokumenty Nemocnice Rudolfa a Stefanie BeneSov.
Byly porovnany analyzované hrozby i vysledna rizika.

Predposlednim cilem bylo urceno verifikovat ¢i falzifikovat naformulované
hypotézy. Pro potfeby prace byly naformulovany 4 hypotézy, které byly
vyhodnoceny na zdkladé ziskanych informaci a ve spolupraci pfedevsim s pani
Ing. Alenou Chaloupkovou - krizovou manaZerkou Nemocnice Rudolfa
a Stefanie BeneSov. 3 hypotézy byly potvrzeny, 1 nepotvrzena abliZze se lze

s vyhodnocenim hypotéz seznamit v kapitole 5.7 Vyhodnoceni hypotéz.
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A poslednim patym cilem bylo pfipadné doporuceni zmén v této oblasti.
MozZné zmény byly popsany v kapitole 5.3 Opatfeni k eliminaci rizik a jsou také

strucné shrnuty na zavér kapitoly 6. Diskuse. I paty cil byl tak splnén.

5.7 Vyhodnoceni hypotéz
Hypotéza 1: Predpoklidime, Ze Nemocnice Rudolfa a Stefanie BeneSov md
zpracované potiebné dokumenty k fizeni rizik, které odrizi redlnd rizika a p¥ipravu na

v

ne.

Nemocnice ma zpracovanou potiebnou dokumentaci k fizeni rizik, kterd

vychazi z redlnych hrozeb a vyhodnocenymi vysledky se dale adekvatné zabyva.

Se souvisejicimi internimi dokumenty nemocnice se 1ze sezndmit v kapitole
5.4 Porovnani vytvofené analyzy rizik sinternimi dokumenty nemocnice

Rudolfa a Stefanie BeneSov.

Na zdkladé zjisténych vysledkii lze konstatovat, Ze hypotéza 1 byla

potvrzena.

Hypotéza 2: Predpokliddime, Ze nemocnice pravidelné aktualizuje analyzu rizik

a prislusné jiné dokumenty.

Na zakladé konzultace spani Ing. Alenou Chaloupkovou (krizovou
manazerkou Nemocnice Rudolfa a Stefanie BeneSov) bylo zjisténo, ze analyza
rizik je aktualizovana kazdé dva roky, kvtli pandemii COVID byla aktualizace
posunuta na letosni rok. Analyza rizik nemocnice navazuje na aktualizovanou

analyzy rizik pro Stfedocesky kraj zpracované HZS Stfedoceského kraje.

Na zakladé zjisténych vysledkii lze konstatovat, Ze hypotéza 2 byla

potvrzena.
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Hypotéza 3: Predpoklidime, Ze vysledky analyzy rizik provedené pomoci programu
Riskan budou z vice jak 70 % shodné se stivajicimi vysledky analyzy zpracovanou

nemocnicl.

Dle vysledkii porovnani analyzy vytvofené pomoci softwarového programu
Riskan aanalyzy vytvofené Nemocnici Rudolfa a Stefanie BeneSov Ize
konstatovat, Ze zkoumané hrozby v analyzach se shoduji na 56,5 %. V analyzach
se nachazi pouze 13 shodnych hrozeb z 23 z obou analyz. Porovnani pfijatelnosti
rizik je uvedeno v tabulce 9. na str. 53, kdy shodného vysledku bylo dosazeno

pouze u 8 hrozeb z 13, coz odpovida 61,5 %.

Na zakladé zjisténych vysledkii lze konstatovat, ze hypotéza 3 byla

nepotvrzena.

Hypotéza 4: Predpoklidime, Ze v pravidelnych intervalech probihaji cviceni pro
zaméstnance a slozky IZS v aredlu a objektu nemocnice k pfipravé na feseni urcitych

hrozeb.

Dle metodického pokynu Stfedoceského kraje cvici nemocnice se slozkami IZS
1x za dva roky, ale nemocnice v soucasné dobé cvi¢i nad rdmec metodického
pokynu, tedy kazdy rok. Interni nemocni¢ni cviéeni spojend s ndcvikem

evakuace jsou provadéna povinneé taktéz 1x rocné.

V minulych letech probéhlo v nemocnici cviceni ve spolupraci s HZS na
vyskyt vysoce nakaZzlivé nemoci (VNN) u pacienta, dale také se nemocnice
zapojila do taktického cviceni zaméfeného na mimorddnou udalost
s hromadnym postizenim osob (HPO) a také probéhl nacvik ve spolupraci s PCR

zamérfeny na zneskodnéni aktivniho stfelce.
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Na zdkladé zjisténych vysledkii lze konstatovat, ze hypotéza 4 byla

potvrzena.
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6 DISKUZE

V této casti diplomové prace budou shrnuty ziskané vysledky, které budou
interpretovany s ohledem na cile prace a stanovené hypotézy. Bude provedena
komparace s vysledky jinych autort, ktefi se ve své praci vénovali analyze rizik

zdravotnického zatizeni.

V ramci subjektivniho vnimani se vedeni nemocnice snaZi poctivé pfipravit na
potencionalni hrozby a dokumentaci s tim spojenou vede pfikladné. Je si védoma
silnych islabych stranek anedostatky v bezpecnosti usiluje aktivné resit.
Nicméné ve vétsiné je dalsi pokrok ve zlepSovani nedostatki zavisly na
financich. V soucasnosti je zdravotni péée v Cesku financovana vseobecnym
zdravotnim pojisténim a finanéni spoluticasti pacient(, statnim rozpoctem
a rozpocty uzemnich organti, pfimymi tthradami fyzickych nebo pravnickych
osob, tthradami mimo okruh zdroji statniho rozpoctu, sponzory, nadacemi
apod. Finanéni situaci zkoumané nemocnice se zabyval autor Mrva (2018) ve své
bakalarské praci, kdy provedl finan¢ni analyzu nemocnice. Z jeho zavért plyne,
Ze nemocnice se potyka dlouhodobé s vlastni ztratou. Coz je dano piedevsim
situaci, kdy prijmy od zdravotnich pojistoven ¢ini v objemu pouze 60 %, zbylych
40 % musi nemocnice ziskat jinde. Proto muZe byt pro nemocnici finan¢né
naro¢né investovat do modernich technologii a modernizace budov, které by
jesté zlepsily bezpecnost nemocnice nejen v pfipadé pozaru, jak bylo zminéno

v kapitole 5.3. Opatfeni k eliminaci rizik. [42, 43]

DalSim zdsadnim problémem je nastaveni prvki kritické infrastruktury (KI)

v oblasti zdravotnictvi. Podle nafizeni vlady ¢. 423/2010 Sb. o kritériich pro
uréeni prvku KI v oblasti zdravotnictvi spadaji mezi prvky KI pouze
zdravotnickd zafizeni, jehoZ celkovy pocet akutnich ltZek je 2 500, coz v CR
nespliiuje Zddna nemocnice. Dle vefejné vyhlasky ministerstva vnitra z roku 2017
se dale urcily za prvky KI také zdravotnickd operacni stfediska (ZOS) ZZS. Je
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prekvapujici, Ze zrovna nemocnice nespadaji pod KI, jelikozZ jejich fungovani je
nezbytné za jakékoli situace, proto by pod KI mély spadat. S timto problémem
je jiz kalkulovano, jelikoz dojde k implementaci evropskych smérnic do narodni
legislativy, jak jiz bylo popsano v kapitole 3. 3. 8. Kriticka infrastruktura na str.
20 [30, 44]

Stejnym problémem se zabyval genmjr.Ing. Miroslav Stépan na odborné
konferenci konané v Praze v Poslanecké snémovné parlamentu CR dne 9. 7. 2018.
V ramci konference se pozastavoval nad tim, Ze jsou stanovend velmi mékka
kritéria, kdy uvedl: ,V pfipadé priitezovych kritérii se, mimo jiné jednd o ,,dopadu na
verejnost s mezni hodnotou rozsihlého omezeni poskytovini nezbytnych sluzeb nebo
jiného zavazného zdasahu do kazZdodenniho Zivota postihujiciho vice nez 125000 osob”.
CoZz napt. nesplituje vétsina okresnich nemocnic, natoz pak téch jesté mensich
zdravotnickych zaiizeni. Ze by tedy nemocnice nap¥. se spadovosti pro treba 50 tis.
obyvatel nebyla diileZitd a byla tedy postradatelna? To ziejmé nebylo dobie promysleno.
No avrchol pak je iu odvétvovych kritérii, kdy je za prvek kritické infrastruktury
povazovano , zdravotnické zarizeni, jehoz celkovy pocet akutnich liizek je nejméné 2500”
Midme viibec takovou nemocnici v republice? Co ztoho vseho vyplyvi? Nase
zdravotnictvi oficidlné nemd Ziadny prvek kritické infrastruktury! Nemocnice, resp.
zdravotnickd zafizeni pak nemusi zpracovdvat pldny krizové pfipravenosti!”. Dale
uved], Ze krizova pfipravenost v resortu zdravotnictvi neni na nejlepsi trovni
aje tam vyrazny prostor pro zlepSeni, kdy by se mélo usilovat o novelizaci
souvisejictho nafizeni vlady a aby se pfislusné organy a managment zabyval

krizovou pfipravenosti vice nez doposud. [45, s. 11]

Stejného zavéru se dobrala i autorka Anna Bowers, ktera se ve své diplomové
praci (2021) vénovala analyze rizik ve Fakultni nemocnici v Hradci Kralové.
Uvedla také, ze se plné shoduje s ndzorem pana genmjr. Ing. Miroslava Stépéna.

Autorka se také vénovala v kralovéhradecké nemocnici podobnym hrozbam,
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jako tato diplomova prace. Jedinou vyjimku tvofily povodné, které nebyly do
této diplomové prace zahrnuty, jelikoz vyznamné vodni toky, které by svym
rozvodnénim ohrozily bezpecnost nemocnice, v blizkém okoli zdravotnického
zafizeni nejsou. Autorka také apelovala na pokracovani v modernizaci budov
hlavné s ohledem na pozarni bezpecnost, cozje v souladu s vysledky i nasi prace.
V doporuceni pro piipadnou eliminaci rizika vypadku elektrické energie zminila
moznost vyuZziti alternativ ndhradnich zdroja z oblasti obnovitelnych zdrojt,
kdy zminila elektrochemické akumulatory, konkrétné tedy razné typy
palivovych ¢lankt ¢i priitokovych baterii. Shodné s nasi praci také komentovala
moznou ochranu pfed bombovym utokem ¢i aktivnim stfelcem, kdy jsou
moznosti ochrany zdravi velmi omezené a zdtiraziiovala pfedevsim skoleni
personalu, jak se v takovych situacich zachovat a také pravidelna cviceni hlavné

ve spolupréci s PCR. [33]

Utok aktivniho stielce je velmi diskutované celosvétové, zejména v USA, kde
jsou takové utoky na mékké cile castéjsi nez v Evropé. Autor Kenney se vénoval
vyzkumu ,Co ocekdvaji pacienti anavstévnici urgentniho pifjmu od
poskytovatele zdravotnickych sluzeb v pripadé ttoku aktivniho sttelce?”, zavéry
vyzkumu uvetejnil v roce 2020. Ve svych zavérech uvadi ze pacienti i navstévnici
nemocnice ve vétsiné spoléhaji na poskytovatele zdravotnickych sluzeb, aby
zajistil dostatecnou ochranu a bezpecnost pacient(i i navstévniki. Zminil, Ze
vSichni by méli znat pravidlo ,Run-Hide-Fight” tedy v pfekladu ,, Ute¢-Ukryj se-
Bojuj”, kdy prvni rozumnou volbou je utéct mimo nebezpecény prostor, pokud
nelze utéct, pak je na fadé se schovat, a teprve pokud hrozi pfima konfrontace
s utoénikem, musime bojovat osvij zivot, idedlné svyuzitim momentu
prekvapeni ve sviij prospéch. Tohoto pravidla se ale mohou drzet pouze lidé,
ktefi nejsou imobilni ¢i jinak indisponovani, proto autor také uvadi, Ze tato
poucka je na nékterych oddélenich nemocnice obtiZzné proveditelnd, nemozna az

neetickd napf. na JIP, ARO, urgentnich pfijmech (UP). Kdy uték personalu by
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znamenal opusténi pacienta aponechani ho mnaprosto bezprizorniho
a bezbranného. Proto se toto pravidlo méni na ,,Secure-Preserve-Fight” kdy toto
pravidlo znamend 1) zabezpedit okolni prostor, 2) zachovat zivot pacienta a sebe
sama, tedy pokracovat v nutné 1écbé v co nejvétsi mozné mire a 3) bojovat az
pokud je to nezbytné nutné. Autor Giwa (2019) uvadi, Ze je neetické utéct od
pacienta a Ze profesiondlni pristup zdravotniki vyZaduje povinnost snést urcité
nebezpeci, aby udélali maximum pro bezpeci, zdravi a Zivot pacienta. Ddle
uvadi, Ze je potfeba maximalizovat bezpeci pacienta pred utoky aktivnich stielcti

a uvadi pét bodi, které by mohly takovou bezpecnost zvysit:

e bezpecnostni screening, véetné ochrannych ramt u vchod,

e vypracovani a $ifeni planti na ttok aktivniho stfelce,

o dalkové zamykani dveri zvlasté u oddéleni se zranitelnymi pacienty,
e varovné systémy pro neodkladné upozornéni personalu,

e pravidelné skoleni persondlu.

Varovani persondlu o probihajicim utok by mélo byt diskrétni napf. formou
skrytého kodu, ktery by byl zndm vSem pracovnikiim nemocnice, jelikoz
v pfipadé napf. vefejného hldseni o objeveni zbrané u ndvstévnika mutze dojit
k atoku dfive, nez se na néj stihne persondl pfipravit. Autofi se shoduji, Ze
pripravenost na utok aktivniho stfelce je multidimenziondlni, medicinsky,
eticky, moralni, psychologicky apravni problém. V Nemocnici Rudolfa a
Stefanie BeneSov si uvédomuji povinnost chranit své zaméstnance, nicméné

blizsi informace k formé ochrany nelze zverejnit. [49,50]

V reakcina tvrzeni autorky Giwy lze ale uvést, ze zdravotnicti pracovnici v CR
nejsou ve sluzebnim poméru. Pfislusnici bezpecnostnich slozek, ktefi jsou ve
sluzebnim poméru (hasici, policisté, celnici atd.) sklddaji sluzebni slib, kde se

mimo jiné zavazuji k tomu, Ze nebudou vahat pfi ochrané zajmu Ceské republiky
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nasadit i vlastni Zivot. Pfislusnici ve sluZebnim poméru jsou povinni nebezpeci
pfi své praci strpét, ale zdravotnici (az na vyjimky v armadé) ve sluZzebnim
poméru nejsou, tudiz nemaji povinnost pfi ochrané pacienti nasadit vlastni

zivot. Jde tedy spiSe o etické a moralni dilema.

S vySe zminénou hrozbou aktivniho stfelce souvisi i vSeobecné napadani
zdravotnickych pracovniki. Z vlastni praxe ve zdravotnickém sektoru vim, ze
agresivni pacient je nékdo, s kym se setkdvame casto, ne-li pravidelné. Nejcastéjsi
utoky jsou ty slovni, nicméné uz jsem se sama setkala i s agresi fyzickou — tidery,
kopy, zaryvani neht(i. Mohu porovnat pfistup ktéto problematice ve
zdravotnickém zafizeni ana zachranné sluzbé. Za ro¢ni praxi ve zkoumané
nemocnici v Benesové jsem se setkala s mnoho agresivnimi pacienty, vétsinou to
byli pacienti intoxikovani alkoholem ¢i drogami, ¢i pacienti stafi s vyznamnym
neurologickym deficitem. Na zdchranné sluzbé se jednd taktéz nejcastéji
o intoxikované pacienty. Pfistup je rozdilny. Na zachranné sluzbé jsem na vétsiné
vyjezdli pouze skolegou a musime spoléhat a chranit se hlavné navzajem.
Nejcastéji si dovoldvame na spolupréci PCR, kterd nam zajistuje dobrou ochranu
pred agresorem. PCR je s nami pf¥i vySetfovani pacienta i béhem transportu do
727, pokud o to pozadame. Po pfijezdu do zdravotnického zafizeni (ZZ), tam ale
PCR zlistdva jen na nezbytnou dobu a poté odjizdi, v nékterych nemocnicich
prebird stfeZeni pacienta security sluzba, ktera hlidd objekt, tim padem poté
miize chybét jinde. Ale ve vétsiné piipadi se na pacienta pouZije kurtace a PCR
odjizdi a sestficky v nemocnicich ziistavaji s pacientem samy. Na pomoc
s pacifikovanim agresivniho pacienta jsou vétsinou napomoci sanitari, ale i 1ékafi
a dalsi personal, muze se pfistoupit i k farmakologické sedaci pacienta, ktera ale
vétsinou vyzaduje u intoxikovanych a zavislych lidi vysoké davky. V nemocnici
jsem se za svou rocni praxi nesetkala se Skolenim zaméfenym na sebeobranu ¢i
sebeobranné chovani, ale nemocnice pofadala ve spolupraci s Méstskou policii

BeneSov jiz dvakrat zdkladni kurzy sebeobrany zamétené pravé na sebeobranné
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chovani v rtznych situacich. A vletoSnim roce v dubnu az cervnu budou
poradany dalsi kurzy, které se pro velky zajem budou opakovat i na podzim. Ve
spolupraci s PCR byli uspofadany seminafe zaméfené na krizovou komunikaci
s problémovymi lidmi, konkrétné verbalni komunikaci s agresivnim pacientem,
agresivni rodinou vcetné praktického ndcviku a dale semindf na téma
poskytovani posttraumautické péci po napadeni. Dalsi velka prakticka skoleni
jsou poradana v ramci projektu Ochrany mékkych cil se Skolicim stfediskem
PCR SCK Sadska, zaméfené na metodu USB. Dalsi spoluprace se planuje na
letosni rok v souvislosti s novou Koncepci prevence kriminality Stfedoceského
kraje, kdy opatfeni ¢. 5 je zaméfeno praveé na aktivity zaméfené na zodolnovani
a ochranu vybranych mist s vysokou koncentraci osob, kam i tato skoleni spadaj.
S MP BeneSov probéhla Skoleni pfimo na domovskych pracovistich personalu
nemocnice. Déle jsou natdéena pro zameéstnance se slozkami IZS bezpecnostni
edukacni videa s doporucenym postupem, jak se v danych situacich zachovat.
Do budoucna se uvaZuje o zpracovani edukacniho materidlu pro pacienty a
navstévniky nemocnice. Na zdchranné sluzbé jsem se stakovym Skolenim
setkala jesté v adapta¢nim procesu, kdy bylo apelovano hlavné na sebeobranné
chovani, neeskalovani situace a preventivni chovani, aby k agresi pacienta
nedoslo. Jak bude takové skoleni ucinné ale ukaze az Cas areadlna situace
sagresorem. Dle mého ndzoru, by se mohla vénovat vétsi pozornost
sebeobrannému chovani a komunikaci i v nemocnicich. Nemocnice v Benesové
se tomuto tématu vénuje dostatecné. VSechna bezpecnostni Skoleni, které byly
doposud poradané, byla pro zaméstnance nemocnice zdarma a setkala s velikym
ohlasem, vSechna byla zaméfena pravé na prakticky ndcvik. Nemocnice se
zapojila do projektu Ochrany mékkych ciltt Ministerstva zdravotnictvi a v této
oblasti udélala pro své zaméstnance velmi mnoho. Dle mého minéni by bylo
potfeba nastavit dulezita skoleni aktivni, praktickou, interaktivni a zabavnou
formou, nikoli jen teoretickou aucast na Skoleni by méla byt hrazena

zaméstnavatelem.
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Agresivnimu chovani vici zdravotnickym pracovnikiim se vénoval ve svych
pracich i Mgr. Jaroslav Pekara. Ve svém clanku z roku 2013 uvadi tfi myty o dané
problematice. 1) Nasili 1ze ocekavat nejcastéji na psychiatrii, 2) za nasili mtize
vzdy pacient ¢i jeho pfibuzny, 3) zdravotnici védi, co v takové situaci délat.
Uvadi, Ze vSechny tfi tyto domnénky jsou mylné. Nasili 1ze ocekdvat na vSech
stupnich zdravotnického systému a vSech oddélenich, nékteré konflikty zptisobi
zdravotnik nevhodnym chovanim a zdravotnici nemaji o dané problematice
velké povédomi. V dals$im ze svych c¢lankti zroku 2014 zminuje fakt, Ze
zdravotnicti pracovnici pracuji pod velkym stresem a pod piivalem velkého
mnozstvi raznych emoci aZe velmi duleZitou vlastnosti zdravotnika je
schopnost tlumeni negativnich emoci pacientd avlastni sebekontroly, ale
zdravotnici nejsou stroje a také maji emoce, které je ve velké mire ovliviiuji. Praxe

dle autora ukazuje, Ze vétSinu agresi je mozné mirnit vhodnymi komunikaénimi

Vev /s

konflikt mirnit. [59, 60]

V této diplomové praci bylo také poukazovano ina moznou hrozbu
nedostatku persondlu, kdy zdravotnickym pracovnikiim z BeneSovska se muze
finanéné vyplatit dojizdét za praci do Prahy. CoZz mtiZe byt divodem fluktuace
personalu. Vyzkumem motivacnich faktorti a ovlivnéni pracovniho vykonu
sttedniho zdravotnického persondlu (SZP) v Nemocnici Rudolfa a Stefanie
BenesSov se ve své diplomové praci vénovala autorka Jirkovska (2011). Z jejiho
vyzkumu vyplynulo, Ze zaméstnanci nejsou spokojeni z vysi platu, benefity
a zaméstnaneckymi vyhodami, i kdyz jsou to slozky, které maji zdsadni vliv na
motivaci k vykonavani jejich prace. Proto by vedeni nemocnice i v soucasnosti
mélo dbat asnazit se zapracovat na finanénim ohodnoceni persondlu, aby
nedochdzelo k odchazeni zdravotnického persondlu do nemocnic s lepSim

finanénim ohodnocenim. [46]
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Souvisejicimu tématu se také vénovala autorka Pesanova (2019) ve své
diplomové praci s ndzvem Pfipravenost pracovniki ltiZkovych zdravotnickych
zatizeni v CR na feSeni krizovych situaci, kterd podrobila SWOT analyze
i nemocnici v BeneSové. Z jejich zadvérti mimo jiné plyne, Ze mezi silné stranky
nemocnice patii pravidelna analyza rizik pro traumatologicky plan 2x ro¢né, pro
ostatni plany 1x za dva roky. Po kazdém probéhlém cviceni probiha ihned rozbor
se zaméstnanci a pfipadné nedostatky jsou feSeny ihned. Za silnou stranku také
autorka povaZuje zpracované instruktazni video pro zaméstnance na téma pozar.
Za vyznamnou slabou stranku povaZzuje absenci centralniho rozhlasu ke sdéleni
potfebnych informaci. Tento rozhlas se nachazi pouze ve tfech pavilonech. Na
zakladé vyhodnoceni SWOT analyzy autorka konstatovala, Ze nemocnice
v analyze obstdla. Konkrétni SWOT analyzu lze nalézt v pfiloze €. 9 na str. 102.
Autorka v analyze uvedla mezi hrozby spojené snemocnici pouze vypadek
dodavek energii, teroristicky titok a technickou havarii. Z nasi analyzy ale plyne,
Ze potencionalnich hrozeb je daleko vice, tudiZ SWOT analyza autorky nemusi
presné odpovidat aktualni situaci. V rozporu se zminénou analyzou ale je, ze
v soucasné dobé ma nemocnice zpracovany bezpecnostni plan véetné krizovych

karet dle metodiky Ministerstva vnitra. [47]

Mezi hrozby s nepfijatelnym rizikem se také zvysledki analyzy v SW
programu Riskan zafadila také hrozba epidemie ¢i pandemie. Analyzu
pfipravenosti indmi zkoumané nemocnice provedl azhodnotil ve své
diplomové praci autor Jan Jenista (2021). Dle jeho zjisténi nemocnice neméla na
zacatku pandemie COVID 19 na jafe v roce 2020 zpracovany pandemicky plan,
vychazela zpandemického planu kraje avnitfnich smérnic nemocnice
vztahujicich se k pouZzivani osobnich ochrannych pracovnich prostfedka (OOPP)
a k infekénim nemocem. Po prvni vlné pandemie (jaro 2020) nemocnice
zpracovala pandemicky plan, ktery béhem dalSich dvou vIn na podzim 2020 a

2021 dvakrat aktualizovala z divodu nartistu pandemie, kdy ptivodni plan jiz
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nevyhovoval zhorsSujici se situaci a dalsi aktualizace probéhla se zfizenim
odbérového centra a ockovaciho centra v nemocnici. Z rozhovoru s krizovou
manazerkou zkoumaného zafizeni pani Ing. Alenou Chaloupkovou také
vyplynulo, Ze kazdy rok na podzim si déla nemocnice zasoby OOPP na
pracovistich, kde dochdzi k prvotnimu kontaktu s pacientem, hlavné tedy na
ambulancich, ARO a JIP. Zasoby, kterymi nemocnice disponuje, se odlisuji dle
komodit. Nemocnice ma cca rocni zasoby tustenek, respiratorti a rukavic. Co se
tyCe ochrannych brylich, stitti, oblekd, filtrd k maskdm, ndvlekim na obuv
a ¢epic ma nemocnice zasoby na cca pul roku. V soucasné dobé je nemocnice
povinna drzet zasoby ochrannych prostfedkii na 3 mésice. Nemocnice se béhem
pandemie covidu 19 nedostala do personalniho nedostatku, tudiz je zfejmé, ze
persondlné je nemocnice zabezpecena i za takto narocnych situacich jako byla
pravé probéhla pandemie. Nedostatek byl u sanitafi a pomocného personadlu,
kdy ndm poméhala na pfelomu roku 2020/2021 Armada CR (ACR). Nemocnice
sice nema zfizené infekéni oddéleni, ale béhem pandemie zvaZzovali vyclenéni
jednoho pavilonu pravé pouze pro infekéni pacienty, tudiz kapacitami pro
infekéni pacienty nemocnice disponuje. Dle autorova doporuceni by méla byt
vymyslena strategie k ¢asné identifikaci infekcniho pacienta. V soucasné dobé jiz
je provadéna identifikace infekéniho pacienta testovanim pacienta, ktery
vykazuje pfiznaky nemoci. Z vysledkd zpracované SWOT analyzy doSel autor
ke kladnému zavéru, silné stranky pfipravenosti tedy prevysuji ty slabé

a nemocnice je na pandemii ¢i epidemii v rdmci moZnosti dobfe pfipravena. [48]

Autorka Alfieri (2015) provedla ve své diplomové praci multi-kriteridlni
analyzu nemocnice v Prostéjové a pokusila se navrhnout pfipadnou optimalizaci
vybranych rizik ke zvyseni fyzické bezpecnosti objektu, a tim zvysit zabezpeceni
celého aredlu nemocnice. Autorka uvadi, Ze z vysledkii plynouci z provedené
analyzy je mirna tendence nemocnice k zanedbavani ochrany stéZejnich

provozné-technickych zafizeni, kdy je snaha resit pfedevsim bezpecnost budov,
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kde probiha péce o pacienty. Zrizik vychazi nejhtife pozar, napadeni
informacnich technologii a vypadek externich dodavek. Autorka se zaméfila
predevsim na fyzickou ochranu objektu, kdy uvadi, Ze soudoby systém fyzické
ochrany objektu zpravidla zahrnuje reZimova opatfeni, fyzickou ochranu
a technickou ochranu. Zavérem tvrdi, Ze fyzickd ochrana technickych sekci
arealu nejen prostéjovské nemocnice, ale vétsiny zdravotnickych zafizeni v CR
pokulhdava za ochranou budov spojenych s oSetfovatelskou péci, ikdyz
poskozeni technickych usektt muze vést k pfimému ohrozeni zdravi pacientt,

predevsim vypadkem proudu, ktery ohroZuje nemocnice nejvice. [51]

Pripravenosti zdravotnického zafizeni na dlouhodoby vypadek proudu se
zabyval ve své bakalarské praci Radek Kuzel (2021). Autor podrobil zkoumani
Nemocnici s poliklinikou Ceské Lipa. Uvadi, Ze nejvétsi hrozbou je bezpochyby
blackout. Autor zminuje, Ze ¢eskolipskd nemocnice ma paliva do dieselagregatti
na cca 8 hodin, coz je na stejnou dobu jako v beneSovské nemocnici. Autorka
Doubravova (2019) ale ve své bakalafské praci uvadi, ze rakouské nemocnice
maji zdsoby pohonnych hmot na tfi dny, coZ uz je vyznamny rozdil oproti
béznému standardu v CR. Této zasobé se nejblize piiblizuje prazskd fakultni
nemocnice v Motole, kterd disponuje palivem na 56 hodin, jak uvadi Iveta
Jenikovska (2017). VSichni autofi shodné uvadéji, Ze skladovani vétstho mnozstvi
paliva do dieselagregatii je problematické z hlediska finan¢nich i technickych
naleZitosti, pfedevsim Ze nafta casem méni svou strukturu aje méné kvalitni.
Pouzivani znehodnocené nafty by mohlo dieselagregaty znac¢né poskodit
a ekologicka likvidace nepouzité nafty mtize byt pro nemocnice velmi financné

narocna. [52, 53, 54]

Dal$im velmi cdastym tématem ke zvySovani bezpecnosti nemocnic je
protipoZarni ochrana a prevence. Nemusime patrat hluboko do minulosti ke

zminéni poslednich poZarti ve zdravotnickych zafizeni. Prosinec loniského roku,
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poZzar na toaletach ve Fakultni nemocnici v Motole (FNM), kdy bylo evakuovano
60 osob. Jednalo se o pozar elektroinstalace a pri¢ina je stdle v Setfeni. DalSim
pozarem je pozar v prazské ustfedni vojenské nemocnici ze srpna taktéz
loriského roku. Bylo zasaZeno predevsim oddéleni neurologie, evakuovano bylo
40 lidi a tfi hasici byli béhem zdsahu zranéni. V roce 2017 vyjely tfi jednotky
hasi¢i k nahlaSenému pozaru ve vinohradské nemocnici, kdy zacal hotet
kavovar. Pozar byl uhaSen pred prijezdem hasi¢li hasicim pfistrojem. Ze
zahrani¢i mizeme zminit pozar v Irdku, kdy uhotelo 92 lidi a dal$ich 100 bylo
zranéno. Tato smutnd udalost se stala v ¢ervenci roku 2021. Pfi¢inou byl zkrat
elektrického vedeni, kdy odlétavajici jiskry zptisobily vybuch kyslikové lahve.
V nemocnici dle vypovédi svédka nebyla dodrzovana bezpecnostni opatfeni,
kdy chybéla napt. hasici zafizeni. Ufady reagovaly, Ze nemaji dostatek financi.

[54, 55, 56, 57]

Jak je vidét ivsoucasné dobé pozary v nemocnicich vznikaji. Ty vySe
zminéné, které se staly na tizemi Ceské republiky, nebyly fatalni. Nikdo
nezemfel. Neni ale vyloucené, ze takto zdvazny pozar mize nastat. Proto se snazi
krizovi manaZefi nemocnic délat vSe proto, aby takovému nebezpeéi predesli.
Ale jde o dusledné dodrzovani predpisti, pokynti a protipozarnich opatfeni i ze
stran vSech zaméstnancti, pacienti i navstévnikt. Jak uvadi autorka Sykorova
(2018) ve své diplomové praci, problematika poZarni bezpecnosti a s tim spojené

pripadné evakuace je velmi sloZita. Cim rozsahlejsi budou mit nejen zaméstnanci

vvvvv

V nemocnici v BeneSové, jak jiz bylo zminéno, se provadi ndcvik evakuace
povinné kazdy rok. Dale vedeni nemocnice usiluje o cviceni i na jiné udalosti
minimalné 1x za dva roky dle metodického pokynu kraje. Mnoho cviéeni za rok
by bylo narocné zorganizovat a persondlné i finanéné zabezpecit. Cviceni by

méla odrazet aktualni hrozby a témata, napf. nesoustredit se pouze na pozar, ale
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cvidit i na jiné mozné ale ne tolik zndmé hrozby. Castym argumentem byvd, Ze
kvalitni priprava na feSeni mimoradnych uddlosti stoji vynalozZeni velkych
finan¢nich prostfedk, nicméné jak jiz realita mnohokrat dokazala, nasledky stoji
mnohokrat vice neZ prevence. Nemocnice Rudolfa a Stefanie Bene3ov se snazi
adekvatné pfipravit na hrozici nebezpeci ainvestuje finan¢ni prostfedky do
udrzovani a modernizace potfebnych prostfedkii a technologii. Ale poZary se
nevyhnuly ani Nemocnici Rudolfa a Stefanie BeneSov, kdy hotelo v Satné
sanitaft v pavilonu B. Rok pfedtim probéhlo cviceni se slozkami IZS v tom
samém pavilonu o patro vyse na rehabilitacnim oddéleni, kdy se pravé simuloval
pozar mikrovlnné trouby v kuchynce rehabilitace, véetné nacviku evakuace
personalu a pacientd ven z budovy. Zde je pfiklad toho, jak je dtlezité provadét
nacviky evakuace. Zaméstnanci pfi pozaru presné védeli, co maji délat. Ze
cviceni bylo natoceno edukacni video, které vyhralo 1. misto v soutézi Bezpecna
nemocnice, a které miize slouzit pro ostatni zdravotnickd zafizeni jako navod,

jak se spravné v danou chvili zachovat.

Jak dokdzala i popsana kazuistika, je tfeba se vénovat nejen ,zivym” virtim,
ale i tém pocitacovym. Nemocnice v BeneSové v soucasné dobé nespada pod
kyberzakon tj. zakon ¢. 181/2014 Sb. o kybernetické bezpecnosti. Nyni spadaji
pod tento zdkon pouze nemocnice s vice nez 800 ltzky. V pribéhu nejblizsich
dvou let vejde v platnost nova smérnice evropské unie (EU) NIS 2, kdy by mély
naleZet pod kyberzdkon i mensi nemocnice. Dal$im obecnym problémem ziejmé
vétsSiny zdravotnickych zafizeni je nedostatek specialistti, v tomto pfipadé
v oboru IT, nejsou urceny minimalni personalni pocty pro zabezpeceni chodu IT
oddéleni, které v benesovské nemocnici musi v minimalnim poctu odbornikii
zvladat podporu v rezimu 24/7. V soucasné dobé ma nemocnice v BeneSové
k dispozici 4 IT specialisty, ktefi se staraji o vice nez 700 po¢itacd, 30 servert, 350
sitovych tiskaren a 1000 ostatnich prvka v siti. Méli by byt také lépe financné

ohodnoceni a mélo by byt investovano i do novych softwar(i a antivirovych
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programi a firewall(i. Problémem je také, Ze veskeré IT vybaveni nepodléha
planované obnové, k tomu dochazi, az kdyz dany pfistroj, jiné vybaveni ci
technologie pfestane fungovat a je tfeba ji nahradit, ¢imz mtize dochdzet k tomu,
Ze vybaveni je zastaralé a nemiize odraZet aktualni moderni hrozby. Dale by
mélo vzniknout specializované centrum spadajici pod kraj, které by se vénovalo

pouze kybernetickym hrozbam v oblasti zdravotnictvi. [61, 62]

Zajimavym zjiSténim této diplomové prace je rozdilnost analyzy rizik
vytvofené nadmi v programu Riskan a analyzy rizik, kterou ma zpracovanou
nemocnice. To miize byt tim, Ze analyza nemocnice je zpracovana pred 4 lety jesté
pfed covidovou pandemii, kdy byla zcela odlisna situace ve svété, potazmo
v Ceské republice. Dalsim dtivodem muiZe byt, Ze vytvatené analyzy jsou z velké
casti subjektivni, hodnota rizika je udélovana na zakladé subjektivniho vnimani
jedince, ktery danou analyzu zpracovava. Vhodné€jsi by bylo vytvaret analyzu
v tymu, kdy by mohlo dojit k diskusi a kompromisu, jakou hodnotu dané hrozbé
udélit. Navic se vnimani hrozeb méni v ¢ase. V dob¢, kdy jsem analyzu rizik
vytvarela, jsem méla jiné vnimani zadvaznosti hrozeb, neZ by tomu bylo tfeba ted.
V soucasné dobé by bylo moZzné piehodnotit vnimani napf. hrozby vypadek
dodavky plynu, kdy byla situace ohledné plynu nejista na zakladé ruské invaze
na Ukrajinu, kdy byly nejisté dodavky plynu ze strany Ruska. Coz jen pridava

na vaze faktu, Ze je naprosto nezbytné analyzu rizik pravidelné aktualizovat.
Nase doporuceni vzhledem ke zjisténi této prace jsou:

e pokracovat v dostatecné udrzbé vSech potfebnych prostiedkii
a technologii,
e modernizovat zastaralé anedostatecné prostfedky, technologie

a budovy,
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uprava kritérii prvki KI, tak aby se mezi né zatfadily alespon nékteré
nemocnice, idedlné minimalné jedna v kazdém kraji,

pravidelna cviceni nejen na nejvyrazné€jsi hrozby, ale i na ty méné znameé
a pravdépodobné

kvalitni praktické vzdélavani svych zaméstnancti, které by mélo byt
proplaceno (protipozarni ochrana, sebeobranné chovani, IT bezpecnost
atd.),

investovani do zaméstnanci, jejich dostatecné finanéni ohodnoceni
a benefity, a to nejen do zdravotnickych pracovniki, ale i do jinych
specialistt (napt. IT),

pravidelné aktualizovat strategické dokumenty,

tvorba dostatecnych strategickych zasob 1éciv, OOPP a zdravotnického
materialu,

dbat na kvalitni ochranu informaénich technologii, spoluprace s NUKIB,
investice do IT technologii,

zfidit plan obnovy IT softwarti a zafizeni,

prijmout vice IT specialistd a urcit jejich minimalni stavy pro adekvatni
fungovani IT oddéleni,

aktualizovat analyzu rizik.
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7 ZAVER

Diplomova prace byla zaméfena na analyzu rizik Nemocnice Rudolfa
a Stefanie BeneSov. Byly definovany pojmy tykajici se krizového fizeni, fizeni
rizik a analyzy rizik. Byla uvedena platnad legislativa, kterd upravuje poskytovani
zdravotnickych sluzeb, I1ZS, krizového fizeni a fizeni rizik. Byly stru¢né popsany

nejcastejsi metody identifikace a analyzy rizik ve zdravotnickych zafizenich.

V praktické casti byly identifikovany konkrétni hrozby ohroZujici nemocnici
abyla provedena analyza rizik pomoci softwarového programu Riskan.
Z provedené analyzy rizik vyslo devét rizik jako rizika nepfijatelnd. Tato rizika
byla dale zkoumdna abyla navrZzena opatfeni pro eliminaci téchto rizik.
Prakticka cast byla doplnéna o dvé kazuistiky, kdy byla narusena bezpecnost

pacientti a persondlu.

Nemocnice pfistupuje k hrozbam a rizikiim adekvatné a usiluje je peclivé
feSit. Nicméné vzdy je prostor pro zlepSeni situace, proto byly navrZeny i mozné
praktické zmény, které by bezpecnostni situaci v nemocnici jesté zlepsily.
Praktickymi doporucenimi je zvySeni finanéniho ohodnoceni a benefitii
zaméstnancitim, aby neodchdzeli za praci do praZzskych nemocnic a v neposledni
fadé v systematickém pokracovani udrzovani a obnovovani potfebnych
prostfedkti, techniky a technologii a modernizaci budov, vytvofit plan obnovit

IT techniky a aktualizovat analyzu rizik.

Na nemocnice jsou kladeny c¢im dal vétsi naroky ohledné zvySovani
bezpecnosti pacient(i, zaméstnancti i navstévniki a feSeni moznych rizik by
mélo byt systematické a peclivé, ale Nemocnice Rudolfa a Stefanie BeneSov je

pripravena na mozné mimoradné situace velmi dobfe a zodpovédné.
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8 SEZNAM POUZITYCH ZKRATEK

ORP ... obec s rozsifenou plisobnosti

ORL ...otorinolaryngologie (nosni, krcni, usni)
ARO ... anesteziologicko-resuscitacni oddéleni

JIP ... jednotka intenzivni péce

NLZP ... Nelékatsky zdravotnicky persondl

THP ... Technicko-hospodéisky persondl

Z7S ... zdravotnicka zachranna sluzba

IZS ... integrovany zachranny systém

PO ... pravnicka osoba

FO ... fyzicka osoba

MU ... mimotadnd udalost

ZaLP ... zdchranné a likvidacni prace

OOD ... ochrana obyvatelstva

HZS CR ... hasi¢sky zachranny sbor Ceské republiky
JPO ... jednotka poZarni ochrany

PCR ... policie Ceské republiky

HOPKS ... hospodatské opatfeni pro krizové stavy
BOZP ... bezpecénost a ochrana zdravi pfi praci

ZP ... Zivotni prostiedi

PS ... poslanecka snémovna

RCA metoda ... Root cause analysis

DRG data ... Diagnosis related groups

FMEA metoda ... Failure mode and effects analysis
SW ... software

PHP ... pfenosny hasici pfistroj

MZ ... ministerstvo zdravotnictvi

URNA ... atvar rychlého nasazeni
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EPS ... elektricka pozarni signalizace

UPV ... uméla plicni ventilace

ECMO ... extrakorpordlni membranova oxygenace
IKEM ... institut klinické a experimentalni mediciny
HPO ... hromadné postizeni osob

VNN ... vysoce nakaZzlivd nemoc

KI ... kriticka infrastruktura

ZOS ... zdravotnické operacni stiedisko

SZP ... stfedni zdravotnicky personal

SWOT ... Strengths (silné stranky), Weaknesses (slabé stranky), Opportunities
(prilezitosti), Threats (hrozby)

OOQPP ... osobni ochranné pracovni prostredky
UP ... urgentni pfijem

FNM ... Fakultni nemocnice Motol

ZZ7 ... zdravotnické zafizeni

DPO ... data protection officer

IT ... informacni technologie

NNH ... Nemocnice Na Homolce

HW ... hard-ware

EU ... Evropska unie

SSHR ... statni sprava hmotnych rezerv

HENO ... high flow kyslikova terapie

KS ... krizovy stav

ACR ... armada Ceské republiky
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13 PRILOHY

Priloha 1: Obridzek 1

ADMINISTRATIVNI ROZDELENIi OKRESU BENESOV - STAV K 1.1.2016

Pramé&my pocet obyvatel obce = 852 Priméma rozloha obce (ha)= 1 294

Mepetdic 1. BeneSov= 16 555 Nepstéic 1. Bystiice = B 336
2. Viedim = 117 04 2. Meveklow = 5 448
3. Tynet nad Sdzaveu = 5 684 3. Maberade: = 4 845

Mejmandi; 1. Hradidté = 27 Nejmendf 1. Hézdonice = 140
2. Slowvgnice = 42 2. Litichoice = 183
3. Ostrov = 48 3. ¥averoy = 217

Spravni obvod obce
s rozsirenou pisobnosti

g
Natan|

,____@ﬁﬁ"g'“i P L
¢ BYSTRICE

Pocget obyvatel v obci

@ S0000aviee @ 5000-9090 500-9995 heanics okresu

o as s - :;Ef.:;:&f:“ @ 20000- 40009 'G 2000- 4699 200-486 [ | heanice oboe
Naézev ostatnich obel @ 10000 -19 999 = 1000-1988 & do199
Obrazek 1: Administrationi rozdéleni okresu Benesov (Zdroj: [10])
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P#iloha 2: Obradzek 2

(Zdroj: mapy.cz)

Prahy

S00€ U

Obrazek 2: Umisténi nemocnice v Bene

A Jarkovicky,
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P#iloha 3: Obrdzek 3

Rozdéleni persondlu nemocnice

o,
13.21 % 16.26 %

7.94 % _. /_ 1.89 %

60,70 %

m Lékafi a zubni 1ékari m Farmaceuti a ostatni vysokoskolaci
m NLZP u THP

m Délnici a provozni pracovnici
Obrizek 3: Rozdéleni persondlu nemocnice (samostatné zpracovino dle zdroje [11])
Legenda: NLZP — nelékafsky zdravotnicky personal, THP — Technicko-

hospodarsky personal
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P#iloha 4: Obrazek 4

‘nemocnice Sttedoteského kraje

NEMOCNICE

ORIENTACNI PLAN 'w====x

s

Michova 400, 256 30 Benesov
tel.: 317 756 111 fax: 317 727 821

www.hospital-bn.cz

@ vwva \J B wexinn | rrove mrsorvckycnrories
@ roxiapna ¢ VSIUP DO OBIEKTU PRUMOVA AMBULANCE CHIRURGLE
=] rostovsiscmiska ‘ VSTUP DO AREALU PRUMOVA AMBULANCE INTERNA
B oncrmstvest O ommmacninin /L PRIMOVA AMBULANCE DETSKE

O LEKARSKA SLUZBA PRV POMOCE

PRO 21 roklamni spoleénost, 5.¢.0
Banotov.

Obrizek 4: Orientacni plan nemocnice

INFORMACNI TABULE
JEDNOTLIVYCH PAVILONU

(Zdroj: [16])
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P#iloha 5: Obrazek 5

Zdravotnické zafizeni:
Oddéleni: mno rizika:
1. Nazev/ popis rizika:
2. Popis procesu
u. ..&... v |
4. Mira rizika*: . *Vypoet: Vynéasobte idaj z Fadku 6 (mozny dopad na klienta) a fadku 7(pravd&podobnost vyskytu)
5.Mozny finanéni  Zanedbatelny Stedni E Katastroficky
dopad: E O =
6. Mozny dopad Zanedbatelny(1) 2) Stredni(3) Velky(4) Katastroficky(5)
v ke 3 o) ] ] 3
7. Pravdépodobnost  Zanedbatelna(1) Nizk(2) Mozna(3) Otekavana(d)  Jista(5:
vyskytu: (| E= E= E3 .

8. Mé&feni rizikalindikatory rizik**
** Zpiisob, jakym bude riziko sledovano
p—eeeeeeee—

10. Termin reaizace: o Y Odpovédny pracovnik: [N
11. Kontrola zda preventivni opatfeni funguji: _ Kontrolu provedl: I
Datum:

ozt teecnimecen et

(Zdroj: [5, str. 176]

Obrazek 5: Karta rizika
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P#iloha 6: Obrazek 6

-
A e

e
RADlKOV!CE

& e
N2
-~

L

Obrizek 6: Umisténi zimniho stadionu a bazénu v Benesové (Zdroj: mapy.cz)

Vysvétlivky: Bod 1 — Nemocnice Rudolfa a Stefanie Benesov, Bod 2 — Plavecky
bazén, Bod 3 — Zimni stadion, Bod 4 — Spole¢nost PINKO, Bod 5 — Spole¢nost

Danone
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Priloha 7: Zadost o nahliZeni do krizové dokumentace nemocnice Rudolfa a Stefanie

Benesov se souhlasem krizové manaZerky

Vézena pani inzenyrko,

7a4dam Vas o nahlédnuti do krizové dokumentace pro potfeby mé diplomové prace na téma ,Analyza
rizik nemocnice Rudolfa a Stefanie Bene3ov, a.s., nemocnice Stfedoceského kraje”. Ziskané informace
budou pouZity vyhradné pro potieby diplomové prace, nebudou poskytnuty nikomu jinému.

S pozdravem

74 //
Bc. Eliska Vaiikova v/u,/é//d
CVUT FBMI

Katedra ochrany obyvatelstva

Kladno

=

y
; /

(il /
) Ol f)//‘/,."' =

/i

ING. AtepA CHAOUPO, |
CRI2ov Minidters 6 s
auioenice Xudolfa uSttfarde Benelov, as.
nemocnice Stkedodeského kraje

Maéchova 400
25630 ?cneiov

—
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P#iloha 8: Tabulka 8

Tabulka 8: Ptehled pouzitych hodnot a Skal v analyze rizik

HODNOTA AKTIVA
0 zadna
1 velmi nizka
2 nizka
3 stredni
4 vysoka
5 velmi vysoka
PRAVDEPODOBNOST HROZBY
0 zadna
1 velmi nizka
2 nizka
3 stredni
4 vysoka
5 velmi vysoka
ZRANITELNOST AKTIVA
0 zadna
1 nizka
2 stfedni
3 vysoka
VYSLEDNE RIZIKO
Nizké 0-29
Stredni 30-59
Vysoké 60 - 100

MAXIMALNI MOZNE RIZIKO

100

(Zdroj: samostatné zpracovano dle vysledktit SW Riskan)
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P#iloha 9: Tabulka 9

Tabulka 9: SWOT analyza nemocnice Rudolfa a Stefanie Benesov

SILNE STRANKY

SLABE STRANKY

pravidelna analyza rizik 2x roéné
pro traumatologicky plan, pro

ostatni MU 1x za 2 roky

absence centralniho rozhlasu

pravidelna cviceni
traumatologického planu, evakuace

(poZar) a pacienta s VNN

absence krizovych planii na

teroristicky atok

cvideni ve spolupraci s IZS

absence krizovych karet

instruktaZni video na poZar

absence krizového informacniho

systému
nasledny rozbor cvifeni s ucastniky
soucasné se zpétnou vazbou
PRILEZITOSTI HROZBY

udast pracovniki krizového fizeni

na odbornych konferencich

vypadek dodavek energii

vyuZiti finanénich dotaci na
zavedeni centralniho rozhlasu do

viech pavilc’mﬁ nemocnice

teroristicky ttok

spoluprace a vyména informaci
s ostatnimi ZZ pfi pfipravé na

mimotadne udalost

technicke havarie

(Zdroj: [47], s. 41)

102



v/

Ptiloha 10: Vypis z registru nebezpeci pro nemocnici Rudolfa a Stefanie BeneSov

v/

zeLv

E SRR R T R 4 ADINN AW ¢ NBNASELUI IUFBULIOU SN 19 isougadzaquagniey; . Tg-1-v
T002v52 MdH Mdy  nsougadzag exonabious ueid I yasian Apon sund senepop 02-1-v
000Z/85F  M3S MdH MdX  nsougadzaq xonabiaus ugid NYESZ01 0UY|aA BIBIOUD PHOUDDID HOARPOP JUBSNIBY  8T-1-V
0002/85% OdW nsoupadzaq pnabiaus ueyd uasijeA nuAjd seaepop LT-1Y
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(Zdroj: interni dokumentace nemocnice)
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