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ABSTRAKT

Hlavnim néaplni bakalaiské prace bylo mapovani soucasného stavu ochrany
nemocnic pred kybernetickymi tutoky formou vedeni strukturovanych
rozhovort s odborniky na tuto problematiku pfimo z vybranych zdravotnickych

zafizeni.

V rdmci teoretické ¢asti této prace byl utvoren prehled legislativnich pfedpisti
upravujicich probiranou problematiku jak v ramci Ceské republiky, tak i v ramci
Evropské unie. Tato ¢ast se dale vénuje vymezeni zdkladnich pojmt, které se
v oblasti kybernetické bezpecnosti béZzné vyskytuji, a s kterymi i tato prace dale
pracuje. Teoreticka cast je vénovana také popisu kritické informacni struktury,
specifik kybernetického ohroZeni zdravotnickych zafizeni a v neposledni fadé
také kratkému popisu kybernetickych ttoki, které se odehraly na tizemi Ceské

republiky a obdobnych ttoki, které se udaly v zahrani¢i.

Ve vyzkumné casti bylo provedeno nékolik strukturovanych rozhovoru
s odborniky z prostfedi nemocnic¢nich zafizeni, ktefi se této problematice vénuji
ve své organizaci. Informace ziskané v rozhovorech byly nasledné vyhodnoceny
metodou interpretativni fenomenologické analyzy a vyuzity pro vytvoreni
uceleného pohledu na soucasny stav ochrany nemocnic pred kybernetickymi

utoky.

V zavéru prace byla identifikovana rizika pro zdravotnicka zafizeni z pohledu
kybernetickych atokti a na zdkladé této identifikace byla navrZzena mozZna

opatfeni ke zlepSeni soucasného stavu v této oblasti.

Klicova slova

Kyberneticky utok; zdravotnické zafizeni; bezpecnost; analyza; malware



ABSTRACT

The main content of the bachelor thesis was the mapping of the current state
of protection of hospitals against cyber-attacks in the form of conducting
structured interviews with experts on this issue directly from selected healthcare

facilities.

As part of the theoretical part of this work, an overview of the legislative
regulations governing the discussed issue was created both within the Czech
Republic and within the European Union. This part is also devoted to the
definition of basic concepts that are commonly found in the field of cyber security
and with which this work continues to work. The theoretical part is also
dedicated to the description of the critical information structure, the specifics of
the cyber threat to medical facilities and, last but not least, a brief description of
cyber-attacks that took place in the Czech Republic and similar attacks that took

place abroad.

In the research part, several structured interviews were conducted with
experts from the environment of hospital facilities who deal with this issue in
their organization. The information obtained in the interviews was subsequently
evaluated using the method of interpretive phenomenological analysis and used
to create a comprehensive view of the current state of hospital protection against

cyberattacks.

At the end of the work, the risks for medical facilities from the point of view
of cyber-attacks were identified and, based on this identification, possible

measures to improve the current situation in this area were proposed.

Keywords

Cyber crime; Health Care Provider; Security; Analysis; Malware
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1 UVOD

Tato prace se zabyva problematikou kybernetické bezpecnosti se zamérenim
na kybernetické utoky vedené na zdravotnicka zafizeni, zejména nemocnice.
V praci je uveden prehled legislativnich pfedpist upravujicich diskutovanou
problematiku jak na narodni drovni, tak vramci Evropského spolecenstvi.
Teoreticka cast prace je déale vénovana vymezeni zdkladnich pojmit bézné se
objevujicich v této oblasti a také popisu kritické informacni struktury, specifik
kybernetického ohroZeni zdravotnickych zafizeni a v neposledni fadé také
kratkému exkurzu do predchozich kybernetickych ttokt vedenych na ceské
nemocnice a dale obdobnych ttok, které se udaly v zahranici. V ramci praktické
Casti bakalafské prace byla provedena série rozhovorti sodborniky na
problematiku kybernetické ochrany nemocnic, ze kterych bude vyvozen

soucasny stav na poli ochrany nemocnic pfed kybernetickymi titoky.

Téma kybernetickych tutokti na zdravotnicka zafizeni je v soucasné dobé velmi
diskutovano, zejména v dusledku jiz probéhlych kybernetickych utoki na
nemocnice v Ceské republice. Dtivodem ke zvoleni tohoto tématu bakalaiské
prace je mtj dlouhodoby zdjem o legislativu a pravni pfedpisy. Kyberneticky
utok je trestnym cinem stejné tak, jako napf. fyzické napadeni, tudiZ se jedna
o legislativné upravovanou oblast. Zaroven se jedna o pomérné novou oblast
kriminality, ktera pfiSla spolecné s moderni vypocetni technikou. Masivni rozvoj
vypocetni techniky za posledni desetileti s sebou nevyhnutelné pfinasi i novy
prostor pro krimindlni ¢innost a jednou z téchto novych krimindlnich cinnosti

jsou praveé kybernetické utoky.

Od této prace se ocekavda, Ze prinese uceleny pohled na problematiku
kybernetické bezpecnosti s detailnim zaméfenim na ochranu zdravotnickych
zafizeni (nemocnic) pied kybernetickymi atoky a zmapuje soucasny stav na poli

této oblasti.



2 CILE PRACE

Hlavnim cilem této prace je identifikace zranitelnych mist a navrzeni postupu
¢i doporuceni, které mohou zabranit kybernetickému atoku na zdravotnické
zartizeni, pfipadné snizit zavaZnost jeho dopadii. Prace si vSak soucasné neklade
za cil stanoveni konkrétnich technickych detaili v procesu zabezpeceni

informacnich a komunikacnich systém.

Za tcelem dosaZeni vytyceného cile se teoreticka cast zabyva legislativnimi
predpisy souvisejicimi s kybernetickou bezpecnosti, a to jak pfedpisy narodnimi,
tak pfedpisy evropskymi. V teoretické ¢asti hled4 prace také odpovéd na otazku,
jaké specifické znaky ma kyberneticky titok vedeny na zdravotnické zafizeni,
a proto kromé legislativniho rdmce uvadi a definuje vybrané pojmy z oblasti
kybernetické a informacni bezpecnosti, stejné jako z oblasti kritické informacni

infrastruktury.

VVewv

s odborniky ve vybranych nemocnicich zabyvajici se kybernetickou bezpecnosti
zmapovat soucasny stav, ale zejména limity ¢i nedostatky kybernetické
bezpecnosti v tomto prostfedi. Dilé¢im cilem je proto formulace relevantnich
otazek, tykajicich se zajisténi kybernetické bezpecnosti ve zdravotnickém
zatizeni Na zadkladé analyzy rozhovoru, studiem reSerse a pripadovych studii

budou popsany problémové oblasti a navrZena opatfeni.
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3 PREHLED SOUCASNEHO STAVU

3.1 Legislativni ramec

Kapitola ,Legislativni rdmec” ma za cil predstavit zdkladni pravni
dokumenty, které se zabyvaji kybernetickou bezpecnosti (dale jen ,,KB”). Tak
jako veskera cinnost a fungovani v realném svété je néjakym pravnim zptisobem
upravovano, i fungovani v kybernetickém prostoru musi byt regulovano
pravem, aby nedochdzelo k protipravnimu jedndani, byla zajiSténa bezpecnost ¢i
byla stanovena prdva a povinnosti subjektti, kterych se tyka kyberneticka

bezpecnost [34].

3.1.1 Zakon o kybernetické bezpecnosti

Hlavnim zakonem, ktery se v Ceské republice (déle jen ,CR*) tyka KB je zakon
¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakont,
obecné zndmy jako zdkon o kybernetické bezpecnosti (dale jen ,ZKB*). Tento
zakon, ucinny od 1. 1. 2015, upravuje prava a povinnosti osob, ale i pravomoc
a plisobnost organti verejné moci na poli kybernetické bezpecnosti [3]. Zakon
vychazi z predpisi Evropské unie (dale jen ,,EU”) a jeho ucelem je zajisténi
bezpecnosti informacnich systémti (dale jen ,IS”). Zdkon vymezuje zakladni
pojmy, které se tykaji KB. Tento pravni predpis také zavadi hlaseni téchto
incidenti a upravuje navazujici opatfeni, kterymi lze na kybernetické
bezpecnostni incidenty reagovat. Tento predpis vSak neplati pro informacni nebo

komunikac¢ni systémy, které zpracovavaji utajované informace [2, 3].

Zvlastni zietel je v zdkoné bran na prvky kritické informacni infrastruktury
(déle jen , KII”) nebo na systém prvku kritické infrastruktury (dale jen , KI”) ana
povinnosti, které je povinen provozovatel informaéniho systému KI povinen

dodrzovat [2].

1



Zakon také pamatuje na povinnosti skupiny CERT (z anglického Computer
Emergency Response Team) [5]. Tento tym informuje o znamych zranitelnostech
a poskytuje technickou podporu pfi naruseni zabezpeceni na narodni arovni.
Ukolem tymu CERT je piisobit jako prvotni zdroj bezpe¢nostnich informaci nejen

pro organy statu, ale i jiné organizace a obcany [35].

Zakon také zavadi pojem ,stav kybernetického nebezpeci”. Dle ZKB je stav
kybernetického ohrozeni definovan jako: ,stav, ve kterém je ve velkém rozsahu
ohroZena bezpecnost informaci v informacnich systémech mnebo bezpecnost sluzZeb
elektronickych komunikaci anebo bezpecnost a integrita siti elektronickych komunikaci,
a tim by mohlo dojit k poruseni nebo doslo k ohroZeni zdjmu Ceské republiky ve smyslu
zidkona upravujictho ochranu utajovanych informaci” [2, § 21 odst. 1]. Stav
kybernetického nebezpeci mtize byt vyhlasen nejdéle na dobu sedmi dnti a muze
byt v pfipadé potfeby prodlouzen. O tom, zda bude vyhldsen nebo prodlouzen
tento stav rozhoduje feditel Narodniho ufadu pro kybernetickou bezpecnost
(déle jen ,NUKIB*). Doba trvani stavu nesmi vsak prekrocit t¥icet dnfi. Béhem
toho, co trva tento stav, NUKIB informuje vlddu o postupech feseni
kybernetického nebezpeci a je opravnén vydat rozhodnuti anebo opatfeni obecné

povahy ke zmirnéni nebo zamezeni nasledkii kybernetické hrozby.

V zdkoné je ddle pamatovano na kontrolu dodrZovani povinnosti
provozovatelt sluzeb elektronickych komunikaci a jsou zde uvedeny konkrétni

prestupky, které maji trestné pravni dopady [2].

3.1.2 Smérnice NIS

Smérnici NIS se rozumi smeérnice Evropského parlamentu a Rady (EU)
2016/1148 ze dne 6. cervence 2016 o opatfenich k zajisténi vysoké spole¢né trovné
bezpecnosti siti a informacnich systémui v Unii. Cilem této smérnice je sjednoceni

pravni upravy pro oblast bezpecnost siti a IS v ramci jednotlivych clenskych statti
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a zavadi jednotny standart pozadované KB. Nékteré povinnosti, které tato
smérnice uklada jsou v CR jiz zahrnuty do ZKB. Smérnice NIS vsak rozsifuje
seznamy povinnych subjektti, pro které jsou uréeny povinnosti v oblasti ochrany
a prevence pred kybernetickymi titoky (dale jen ,,KU"). Mezi tyto subjekty jsou
oproti ZKB zahrnuti provozovatelé zakladnich sluZzeb a poskytovatelé
digitalnich sluzeb. Jednd se tedy zejména o cloudové feSeni, internetové
vyhledavace, ale tfeba také online trzisté [3]. Pro tiCely této prace stoji za zminku,
Ze povinnymi subjekty vychdzejicimi ztéto smérnice jsou poskytovatelé
zdravotni péce, tedy zdravotnickd zafizeni véetné nemocnic a soukromych klinik

[4].

Dalsi subjekty jako poskytovatele zakladnich sluzeb pak smérnice NIS pfimo
definuje pro oblast energetiky, dopravy, bankovnictvi, pro infrastrukturu
finan¢nich trht, dodavky a rozvody pitné vody a pro oblast digitalni
infrastruktury jakou jsou vyménné uzly internetu, poskytovatelé sluzeb systémii

doménovych jmen a registry internetovych domén nejvyssi arovné [4].

Jednotlivé ¢lenské staty jsou pak zodpovédné za to, aby vSichni provozovatelé
zdkladnich a digitdlnich sluzeb pfijali vhodnad opatfeni k pfedchazeni
incidenttim, které ovliviiuji bezpecnost siti a informacnich systémiui pouzivanych
pro poskytovani téchto zdkladnich ¢i digitalnich sluzeb. Dadle jsou subjekty
povinny pfijmout takova opatfeni, aby v pripadé vzniku incidentu, tedy
kybernetické hrozby nebo utoku, byly minimalizovany jeho dopady a bylo
zajiSténo nepretrzité poskytovani zakladni nebo digitalni sluzby. Urcené
subjekty maji dale povinnost informovat o kazdém incidentu pfislusny organ

nebo tym CSIRT, a to bez zbytecného prodleni [4].
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Vramci CR je tymem CSIRT (z anglického Computer Security Incident
Response Team) CSIRT.CZ, jehoZ agendu vede spravce domény .cz sdruzeni CZ
NIC. Cilem tohoto bezpecnostniho tymu je feSeni a koordinace bezpec¢nostnich

incidentt1 v CR [5, 36].

3.1.3 Smérnice NIS 2

Smeérnice NIS 2, celym ndzvem Smérnice Evropského parlamentu a Rady (EU)
2022/2555 ze dne 14. prosince 2022 o opatfenich k zajisténi vysoké spolecné
urovné kybernetické bezpecnosti v Unii, navazuje na pfedchozi smérnici NIS
snékolika novymi zménami. Oproti predchozi smérnici tato zohledniuje
soucasné trendy, které se tykaji kybernetické bezpecnosti. S postupnym
digitalizovanim napti¢ véemi obory dochazi éim dél castéji ke KU. Z diivodu
Castéjsich utoktl doslo ke zméndm a vytvoreni této smérnice, kterd by meéla praveé
zajistit lepsi kybernetickou bezpecnost v ramci Evropské unie v ndvaznosti na

predchozi KU [6].

Nejvétsi zménou v této smérnici oproti predchozi smérnici bude rozsireni
povinnych subjekti (tzv. poskytovatelé regulované sluzby). Rozsifeni je
z divodu, Ze v dnesni dobé uZ neni odvétvi, které by nepotrebovalo ke svému
fungovani informacni systémy. Proto smérnice NIS 2 klade dtraz na
zabezpecovani systému poskytujici sluzby spolec¢nosti. Smérnice ve svych
pfilohach ¢. 1a €. 2 vyjmenovava, kterych odvétvich se nové vzniklad smérnice

tyka. V ptiloze ¢. 1 nazvané ,zdkladni subjekty” se jedna o nasledujici odvétvi:

e energetika,

e doprava,

e bankovnictvi,

e zdravotnictvi,

e pitnd voda,

e odpadni voda,

e digitalni infrastruktura,

e poskytovatelé fizenych ICT sluzeb,
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e vefejnd sprava,
e infrastruktura financ¢nich trhu,
e vesmir.

Ostatni sluzby jsou v priloze €. 2, , dtilezité subjekty", jimiz jsou:

e postovni sluzby,

e odpadni hospodafstvi,

e chemicky pramysl,

e potravinafstvi,

e vyroba,

e poskytovatelé digitalnich sluzeb,
e vyzkum.

Jelikoz neni mozné, aby byl kazdy, kdo poskytuje zjakoukoliv vyse
vyjmenovanych sluzeb zafazen do seznamu smérnice je zapotfebi jesté splnit dvé

pravidla pro zafazeni.

e ,Organizace poskytuje alespori jednu sluzbu uvedenou v ptilohiach smérnice,
a zdrover:

o je stfednim nebo velkym podnikem, tedy zaméstndvd 50 a vice zaméstnancii,
nebo dosahuje rocniho obratu nebo bilancni sumy rocni rozvahy alespori 10

milionti EUR (zhruba 250 milionii CZK)” [37].

Jsou zde ale vyjimky, u kterych nehraje roli, zda se jednd o stfedni nebo velky
podnik. Jsou to sluzby a organizace, které by pfi naruseni mohly mit zadvazny

dopad na Zivoty a zdravi osob ¢i na vefejny potradek [6, 37].

Oproti smérnici NIS je kladen vétsi dliraz na zajiStovani a zavadéni
bezpecnostnich opatfenich. Za nedodrzovani smérnice ¢i nezavedeni vsech
nafizenych opatfenich budou uklddany vysoké sankce. Samotna vyhlaska pak
stanovuje vysi téchto sankci: ,nejméné 10.000.000 EUR nebo 2 % celkového
celosvétového roéniho obratu” [6]. VSechny ¢lenské staty, coZ se tyka i CR tuto novu

smérnici musi implementovat do své legislativy nejpozdéji 17. 10. 2024 [6].
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3.1.4 Vyhlaska o kybernetické bezpecnosti

Vyhlaska o kybernetické bezpecnosti byla zvefejnéna ve Sbirce zakont jako
Vyhlaska ¢ 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat, zkrdcené vyhlaska
o kybernetické bezpecnosti (déle jen ,VKB”). Uvedena vyhlaska opét zpracovava
smérnici NIS a pro urcité subjekty zejména v oblasti KII upravuje naptiklad
obsah a rozsah bezpecnostnich opatfeni, zplisob hodnoceni, zavaznosti
bezpecnostnich incidentii v oblasti kybernetické bezpec¢nosti, zptisob
andleZitosti pro hlaSeni incidentu anebo upfesiiuje zptisob likvidace dat,
informaci a jejich kopii. Oproti vySe jmenovanému zakonu a smérnici urcuje tato
vyhlaska jednotlivé povinnosti pfi zajisténi KB mnohem podrobnéji a zachazi do
vétsich technickych detailti. Jako pfiklad mtiZze byt uvedena povinnost urceného
subjektu pouzivat ndstroj pro spravu a ovéfeni identity uzivateld
a administratortt informacniho a komunika¢niho systému, pficemz je dale
definovano nékolik bezpecnostnich zasad, které musi ndstroj pro spravu identit

splnovat [3, 7].

3.1.5 Dalsi legislativni pozadavky

Aby bylo mozné naplnit pozadavky jizZ zminéného ZKB, smérnice NIS a VKB
obsahuje pravni ¥ad CR jesté nékteré dalsi legislativni pozadavky. Jedna se
zejména o vyhlasku ¢. 317/2014 Sb., o vyznamnych informacnich systémech
a jejich urcujicich kritériich, vyhlasku ¢. 432/2010 Sb., o kritériich pro urceni prvku
kritické infrastruktury, v jejiz pfiloze je uvedeno devét odvétvi a pro kazdé

odvétvi konkrétni kritéria pro urceni KI [3].
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3.2 Vymezeni zakladnich pojmu

Tato kapitola se bude vénovat vymezenim zdkladnich pojmd, které se poji
k dané problematice. Kazdy obor disponuje svym odbornym nazvoslovim a neni
tomu jinak ani v kybernetické sfére. Nicméné vymezeni zakladnich pojmu
v tomto oboru neni vZdy jednoznac¢né, protoze definice jsou casto nejednotné.
V poslednich nékolika letech je vSak snaha o sjednoceni ceského nazvoslovi

v kybernetické bezpecnosti [1].

3.2.1 Hacker

Hacker je casto nespravné pouZzivany pojem pro clovéka, ktery se snazi

VLo tee “ . . y (e , ‘.
poskodit ¢i narusit systém. Je povazovan za toho ,Spatného”, ktery porusuje
zakon. Pravé tento ¢lovék se snazi pomoci tim, ze pronika do systému za ticelem
nalezeni slabych mist, odstranéni téchto nedostatki a navrzeni lepsiho
zabezpecent [1, 16]. Tato metoda simulovaného ttoku pro nalezeni slabych mist
v pocitaci se nazyva penetracni test. Pfi tomto ,utoku” nedojde k Zadné ztraté
dat ¢i jejich zaSifrovani. Hacker, ktery provadi tyto testy se nazyva ,eticky

hacker” [49].

3.2.2 Cracker

Neboli utocnik. Naopak tato osoba je ta, kterd se sumyslem dopousti
nezdkonného jedndni. Hled4 slaba mista, na kterd utoc¢i a ziskdva znich
informace. Motivaci takového clovéka k takovému cinu je hlavné vize ziskani

financ¢niho zisku. Na rozdil od hackera ma cracker méné dovednosti [1, 16].

3.2.3 Informacni systém

Vykladovy slovnik kybernetické bezpecnosti informacni systém definuje jako:
Jfunkcéni celek zabezpecujici cilevédomé a systematické shromazdovini zpracovdvini,

uchovdvdni a zpfistupiiovdni informaci a dat. Zahrnuje datové a informacni zdroje,
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nosice, technické, programové a pracovni prostiedky, technologie a postupy, souvisejici

normy a pracovniky” [8, s. 79].

IS primarné slouzi ke sbéru dat, k jejich ukladani a zpracovani, pfenosu ci
k poskytovani informaci. IS je sloZzen z péti komponentti, které jsou vzajemné
propojeny. Mezi tyto komponenty se fadi software, hardware, data, lidé a proces

[38].

3.2.4 Hardware a software

1. Hardware se pouziva pro oznaceni fyzického vybaveni pocitace. Napr.
klavesnice, monitor ¢i pevny disk.
2. Software je naopak nefyzicka cast pocitace, tedy programové vybaveni

jako napftiklad operacni systém nebo programy/aplikace [50].

3.2.5 Kyberneticky utok

vvvvvv

bylo zminéno terminologie neni jednotnd, a ani u tohoto terminu tomu neni jinak.
Samotny ZKB nedefinuje pojem KU, ale pouze kybernetickou bezpeénostni
udalost a kyberneticky bezpecnostni incident [2]. Oba tyto pomy budou dale

Vv praci vysvétleny.

Podle Vykladového slovniku kybernetické bezpeénosti je KU definovan jako:
Jutok na IT infrastrukturu za vicelem zpiisobit poskozeni a ziskat citlivé Ci strategicky
dilezité informace. Pouzivd se nejcastéji v kontextu politicky ¢i vojensky motivovanych

utokii” [8, s. 100].

Dal3i definice fika, Ze kyberneticky tutok je: ,jakékoli imysiné jedndni vitocnika

v kyberprostoru, které smeéfuje proti zajmiim jiné osoby” [9, s. 82].
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At uz se jedna o jakoukoliv definici vSechny maji spole¢ny znak a tim je
timyslné jednani [9]. KU miize provést jak jedinec, tak skupina crackerti. Motivaci
k provedeni takového ¢inu je spousta. NejcastéjsSim diivodem provést takovy ¢in
je vidina finan¢niho obohaceni. Pfi utocich cracker zaSifruje data a nasledné
vyzaduje vykupné pro jejich odsifrovani. Také velmi ¢asto pfi KU dochazi ke
kradezim cizich dat, které jsou nasledné prodana. Pokud se data neprodaji,
dochazi k jejich zniceni. Dale to mohou byt politicky motivované tutoky. Kromé
zminénych davodt to, ale také mtizou byt titoky vedené na KI, coz pfi naruseni
muliZe vazné ohrozit fungovani a bezpecnost statu [10]. O KI bude pojednavat
pozdéjsi kapitola. Dal$im velmi typickym znakem titok je anonymita. Pachatelé
KU ¢asto ztistanou bez jakéhokoliv postihu, protoZe je obtizné najit misto, odkud
byl atok veden [13]. Spousta crackerti, ale i hacker(i vystupuje pod rtiznymi

pseudonymy pro zachovani anonymity [14].

Je diileZité zminit, Ze jakykoliv KU sebou nese urcité nasledky a dopady. Také
je rozdil, zda atok bude proveden na néjakou firmu, dtlezity subjekt nebo jen na
jedince. A v neposledni fadé také to, jak moc zadvazny tutok bude. Nejcastéjsim,
ale i nejvyraznéjsim takovym dopadem je bezpochyby finan¢ni ztrata. U firem
a spolecnosti se jednd o mnohondsobné vyssi finanéni ztratu nez u samotného
jedince. MtiZe se jednat o ztratu pfimou, napft. ztrata zisku, ale i o ztratu, ktera se
projevi postupem casu. Mezi takové ztraty Ize zaradit ndklady, které jsou spojené
s naslednou opravou IS, ktery byl napaden. Dalsi vydaj je spojen s vylepSenim
zabezpeceni, aby nedochazelo k dals$im atoktim. Zaroven mutiZze dojit i ke ztraté
zisku dlouhodobé, pokud spolecnost prijde o své zdkazniky z dtivodu ztraty
dtvéry. Také zde miZou byt zapocitany razné pokuty anebo penize vynalozené
v soudnim fizeni. Pokud se vSechno toto secte miize to vést ke krachu spole¢nosti
[17]. Mezi dal$i dopady KU patii ztrata diileZitych ¢ tajnych dat. Nejzavaznéjsi
dopady jsou pfi utoku na zdravotnickd zafizeni a na prvky KIL V takovém
pripadé mtize dojit i k vaznéjsim nasledktim nez jen financni ztraté. V nékterych
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piipadech mize dojit az k tmrti pacienti ve zdravotnickém zafizeni. Dopad KU
na jedince ve vétsiné pripadii nema takovy dopad, jako u spolecnosti ¢i
dtlezitych objekti. Pokud byl ttok veden na samotného jedince ve vétsiné

pfipadti se jedna , pouze” o mensi ztratu penéz ¢i osobnich dat [18, 19].

S neustalym rozvojem doby a novych technologii se rozviji i samotné typy KU.
Na pocatku to byly jednodussi utoky, které se postupem casu a vyvojem
znamo mnoho typti KU, z nichZ zde budou predstaveny ty, které se nejcastdji

vyskytuji [10, 17].

1. Phishing — Metoda, kdy je pomoci elektronické komunikace (e-mail,
zpravy na socialnich sitich) rozeslan velky pocet zprav na rtizné adresy.
Odeslané e-maily ¢i zpravy se tvari jako klasické, které na prvni pohled
nevypadaji neSkodné, zaroven casto prijdou od adresata, kterého
pfijemce zna. V e-mailu je odkaz, ktery po rozkliknuti pfesméruje
pfijemce zpravy na podvodnou stranku. Kromé pfesmérovani na jinou
stranku, lze touto cestou dostat do zafizeni Skodlivy vir. Timto
zpusobem se utocnik snazi zlidi ziskat citlivé udaje (napf.: rtizna
pristupova hesla, kody ¢i adaje od platebnich karet). Phishingové e-
maily 1ze rozeznat z chyb, které obsahuji. Jedna se o gramatické chyby,
preklepy v adrese atd. [23]. Nemusi se, ale jednat pouze o e-maily,
mohou to byt i podvodné hovory (vishing) nebo zasilani SMS zprav
(smishing). Uto¢nik se miize vydavat za pracovnika nékteré instituce,
napft.: banky ci pojiStovny, a snaZi se prijemce presvédcit k rozkliknuti
prijatého odkazu nebo zavolani na dané ¢islo. U téchto metod je casto
vyuzivana taktika naléhavosti, coz mutze byt tfeba zablokovani
bankovniho u¢tu nebo nedoruceni objednané zasilky [26]. Priklad

takového smishingového utoku vyobrazuje obrazek 1. Metody

20



phishingu se neustale zlepsuji a nékteré e-maily, ale i hovory je uz tézsi
rozeznat, zda se opravdu jednd o podvod, ¢i nikoliv. Nejspolehlivéjsi
ochranou pred témito ttoky je ovéfovani ptijatych zprav. Vsimat si, zda
je adresat zndmy ¢i neznamy, jak je e-mail ¢i jind zprava napsana, zda

se objevuiji stylistické ¢i gramatické chyby [17].

[ 0:06 ] ] 5G G

+60 11 6451 9254

Ceska poéta:Vzhledem ke
ztraté adresy nemize byt
zasilka dorucena. Prosim,
vyfeste to okamZité. Adresu
mUZete aktualizovat online
a pozadat o novou dodavku:
https://
ceskaposta.airvdo.com
Odpovézte prosim na 1 pro
aktivaci odkazu a
aktualizaci adresy online a
pozadejte o novou dodavku

Odesilatel neni v seznamu vasich kontaktu.

Nahlasit

Obréazek 1- Pfiklad smishingového utoku (zdroj: vlastni)

2. Malware — Pojem malware se sklddd ze slov software a malicious
(neboli Skodlivy). Je to tedy sSkodlivy software, ktery napada
a poskozuje systémy. Typi malware je nékolik, fadi se mezi né napf.
spyware, adware, jiZ zminény phishing ¢i ransomware. Malware
napada zafizeni, ktera nejsou dostate¢né chranéna antivirovymi
programy. Do samotného systému se dostane skrz webové stranky,
které jsou napadeny, skrze stazend data, pfes rtizné soubory her
avneposledni fadé i e-mailem. Utoénici timto zpiisobem ziskavaji
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osobni udaje, vcéetné hesel, nebo znemoznuji pfistup do zafizeni.
Ackoliv napadeni malwarem ma své specifika, pro béZného uZivatele
pocitace je tézko rozpoznatelny. Mezi tyto znaky se fadi napf.
zpomaleni systému, zobrazovani vyskakovacich oken, mensi kapacita
ulozisté, ale i baterie. Nejucinn€jsi ochranou pfed timto napadenim je
vyuzivani rtiznych antivirovych programti, které zabrani Skodlivému
pusobent. I zde plati stejné pravidlo, jako u vySe zminéného phishingu,
tedy neotvirat nezndmé e-maily a pfiloZené odkazy. V neposledni fadé

je dtlezité pravidelné zalohovat data [41, 42].

Ransomware — Je Skodlivy software, ktery ma za tukol zaSifrovat
auzamknout data ¢i celé pocitace uzZivateliim a ndasledné od nich
vyzadovat vykupné pro odsifrovani. Nejcastéji poZaduji zaplaceni
v bitcoinech ¢i jinych kryptoménach. Pokud se takto nestane utocnik
vSe smaze a uzivatel pfijde o sva data. Ransomware se do pocitace
miize dostat opét pfes podvodné e-maily, nebo pokud se uzivatel
dostane na webové stranky, které jsou infikované. Typti ransomware je
spousta, napt.: Screen locker (uzamceni obrazovky), PIN locker (zména
pristupového kodu) ¢  nejcastéji  vyuzivany kryptograficky
ransomware, ktery =zaSifruje data. Nejacinnéjsi ochranou pied
napadenim je pravidelné zdlohovani dat a soubort ¢i neotvirdni
podezrtelych e-mailti a jejich odkazi a priloh. Tento zptisob utokt se

nejcastéji vyuzival béhem pandemie COVID-19 [10, 17, 24].

DDoS - Zkratka pochdzi z anglického nazvu Distributed Denial of
Service, do desStiny prelozeno jako ,odepfeni sluzby”. Tento utok
funguje na principu zasilani pozadavka z vice pocitacti, které jsou
infikované a jsou po celém svété (distribuovana botnet sit). Pfi zahlceni

velkého mnoZstvi pozadavki dojde k pfetizeni a nasledné ke
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zpomaleni vykonu napadené sluzby. V nékterych pfipadech dojde
k vypadku nebo tpInému preruseni fungovani webové stranky ¢i sité.
Casto se tyto formy ttokt vyuZivaji pro politicky motivované atoky ¢&i
rtizné aktivisticky zalozené utoky. Kromé DDoS je jesté DoS (Denial of
service), kde utok probihd pouze zjednoho zafizeni, ale princip je
stejny jako u DDoS. Nejvétsim problémem téchto utoku je jejich
eliminace, protoZe nestaci znicit jeden pocitac, ale celou sit pocitaca,

ktery vedou tento utok [10, 25].

Man in the Middle - Castéji se vyuziva zkratka MITM. V tomto p¥ipadé
dochazi k situaci, kdy se uto¢nik zacleni do konverzace mezi dvé
zafizeni, ve kterém vystupuje jako jedno ze zafizeni a pfrijima
informace, které mtize dale vyuZit k dalsi ¢innosti [43]. Tim mtiZe ziskat
osobni tidaje ¢i citlivé informace, které mtize nasledné vyuzit pro svij
prospéch nebo jako prostfedek k vydirdni. Cracker také mtize ziskana
data ¢i informace rtizné pozmeénovat a upravovat. Nejcastéji k témto
utokiim dochdzi skrze verejné sité Wi-Fi, nebo na webovych strankach,
které nemaji bezpecnostni certifikat. Tento tutok je obzvlast narocné
rozpoznat, a proto se doporucuje vyuzivat Wi-Fi sité, které uzivatel
bézné pouziva a zna. V piipadé vyuziti nezndmé vetejné sité je dobré

se nikde neptihlasovat [44].

3.2.6 Kyberneticka bezpecnostni udalost

Dle ZKB se kybernetickou bezpecnostni udalosti rozumi: , uddlost, kterd miize

zplisobit naruseni bezpeCnosti informaci v informacnich systémech nebo naruseni

bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci” [2, § 7
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3.2.7 Kyberneticky bezpecnostni incident

Druhy pojem, ktery ZKB definuje je kyberneticky bezpecnostni incident,
kterym se rozumi: ,naruseni bezpecnosti informaci v informacnich systémech nebo
naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych

komunikaci v diisledku kybernetické bezpecnostni uddlosti” [2, § 7 odst. 2].

Oproti kybernetickému tutoku je rozdil v kybernetickém bezpecnostnim
incidentu v jeho zavinéni. Jak jiz bylo vySe zminéno kyberneticky ttok je ¢isté
umyslny ¢in na rozdil od incidentu, ktery miize byt zptisoben jak iimyslné, tak
i nedbalostné. Jako kyberneticky bezpecnostni incident se povazuje i plisobeni
tzv. ,,vyssi moci”. Vyssi moc, pojem pochazi z latinského vis maior, a v tomto
pfipadé znamena néjakou udalost nebo okolnost, ktera nastala a neslo se ji
vyhnout nebo néjak predejit [11]. Pfikladem takové vyssi moci mtize byt valka ¢i

pfirodni katastrofy, coz mtize byt zemétfeseni nebo povoden [9].

3.2.8 Kyberneticka bezpecnost

Kyberneticka bezpecnost je casto chapana odlisné. V rtiznych odbornych
publikacich se tento pojem vyskytuje pod riznymi definicemi. Napf.
Vykladovy slovnik kybernetické bezpecnosti ji definuje jako: ,,souhrn privnich,
organizacnich, technickych a vzdelavacich prostiedkii smétujicich k zajisténi ochrany

kybernetického prostoru* [8, s. 97].

Hlavnim tkolem celkové bezpecnosti je ochrana dané véci ¢i objektu pred
nezadoucimi vlivy, jejim poskozenim ¢i znicenim [17]. U KB se pouze vse
prenasi do kybernetického prostoru a vSe s nim souvisejici. KB v sobé zahrnuje
bezpecnost kybernetického prostoru, ochranu pocitacového a informacniho
systému pfed napadenim ¢i ochranu samostatnych uzivateli v kybernetickém
prostoru. Proto jako nejvhodnéjsi definice KB lze uvést: ,souhrn prdavnich,
organizacnich, technickych a vzdéldvacich prostiedkil, které smétuji k zajiSténi
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ochrany pocitacovych systémii adalsich prokii ICT, aplikaci, dat a uZivateli,
schopnost pocitacovych systémii a vyuzivanych sluzeb reagovat na kybernetické
hrozby ¢i itoky a jejich ndsledky, jakoz i planovini obnovy funkénosti pocitacovych

systémii” [9, s. 44-45]. VKB se pouZivd oznaceni CIA pro oznaceni tfi

vvvvv

e confidentiality (dtivérnost)
e integrity (integrita)

e availability (dostupnost).

3.2.9 Kyberneticky prostor

Prostor, kde KU probihaji, se nazyva kyberneticky prostor. Zkracené se casté&ji
vyuziva vyraz kyberprostor a vychazi z anglického prekladu slova cyberspace
[1]. Tento pojem byva casto velmi diskutovany z dtivodu rtznych az casto
rozdilnych definic. Dosud nebyla stanovena Zzadna jednotna definice na
mezindrodni tirovni, kterd by ho jasné definovala [15]. Tento termin je relativné
mlady, protoZe uplné poprvé byl pouZit v roce 1982, kanadskym spisovatelem
Williamem Gibsonem. Postupem casu pojem zacali vyuZivat ijini autofi ve svych
pracich. John Perry Barlow byl prvni, kdo charakterizoval kyberneticky prostor
v souvislosti s pocitacovymi sitémi. Podle Sofie Tzimopoulové je kyberprostor
vnimdn jako imagindrni misto, kde je mozné vystupovat za jinou identitu, kterou
si ¢loveék zde vytvori nez v redlném svété. I vsoucasné dobé se tento pojem

interpretuje razné [12, 15].

Napriklad ZKB definuje kyberneticky prostor jako ,digitilni prostiedi
umoznujici vznik, zpracovdini a vyménu informaci, tvorené informacnimi systémy,

a sluzbami a sitémi elektronickych komunikaci.” [2, §2 odst. 1, pism. a]

Trochu rozdilnd definice se objevuje v knize Kybernetickd bezpecnost 1II, kde
je kyberprostor charakterizovan jako: ,virtudlni svét vytvoreny modernimi
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technologickymi prostiedky, v némz se informace vytvdreji, zpracovdvaji, uklddaji a sivi

pomoci elektromagnetického vinéni.” [12, s. 10]

Ackoliv je mezi obéma témito definicemi nepatrny rozdil, obé se shoduji, ze
kyberneticky prostor je néjaky svét, ktery je nefyzickym mistem, ackoliv se v ném
pohybuji lidé. Je tvofen navzajem propojenymi sitémi pocitacd, ale také tieba
cloudovymi ulozisti [9, 12]. To tedy znamena, Ze bez redlného svéta by virtualni
svét nemohl fungovat a ani existovat [9]. Kromé toho, Ze tento prostor nema
poradné ustalenou definici, nemd dané ani svoje hranice a rozmér. Co se tyce
rozmeéru ten je neurceny, nema konec ani zac¢atek. Nema zadné striktné dané
ohranic¢eni. Problémem neuréenych hranic je, Ze dochdzi k pfelévani
kyberkriminality mezi staty a vznika tak nespocet pravnich problémi. Nebo také
muze dochdzek ke kybernetickym valkdm, protoZe spousta statu chape
kyberprostor jako novou valeénou zénu [1]. Uéastnikem KP v dnesni dobé jsou

skoro vsichni [12].

3.2.10 Kyberneticka kriminalita

Znama také pod nazvem jako pocitacova kriminalita nebo cast&ji vyuzivany
zkraceny pojem kyberkriminalita. Kybernetickou kriminalitu lze chapat jako
trestnou cinnost pachanou v kybernetickém prostoru pomoci informacnich
a komunikacnich technologii nebo pocitaci. Kromé trestné ¢innosti pachané

pomoci pocitacti sem patfi také innost zaméfend proti nim [20].

V CR kazdoroéné stoupé p¥ipadii tykajici se kybernetické kriminality. Nejvice
se narust projevil béhem pandemie COVID-19, kdy znacna cast lidi musela
pracovat z domu s vyuzitim pocitact. Nejvétsi zastoupeni mély podvody, z vétsi
¢asti mezi soukromymi osobami, dale to byly neopravnéné pfistupy do cizich
zafizeni. Stejné casté byly i avérové podvody a hacking. V pomyslném Zebricku

pachané kriminality své misto maji i rizné druhy podvodi (tzv. phishing) [21].
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Ke sniZeni kriminality ve staté a v boji proti ni je vyddna ministerstvem vnitra
,Strategie prevence kriminality v Ceské republice na léta 2022 aZ 2027, ve které
je i kapitola vénovand kybernetické kriminalité. Jsou zde podrobnéji rozepsany
cile, které by mély byt splnény béhem ptisobeni této strategie. Napf. vice se
zaméfit na déti, které se pohybuji v KP, rozsifeni mezi uzivatele informacnich
technologii, lepsi znalost a pouceni ohledné spravného a bezpe¢ného fungovani
s informacnimi technologiemi a na internetu ¢ vybudovani poradenského

systému pro pomoc pfi feSeni ¢i pro samotné obéti této kriminality [22].

3.2.11 Kyberneticky terorismus

., Trestnd innost pachand za primdrniho vyuZiti ¢i cileni prostiedkii IT s cilem vyvolat
strach ¢ neadekvdtni reakci. PouZivd se nejcastéji v kontextu extremisticky,

nacionalisticky a politicky motivovanych utokii” [8, s. 101].

Do soudasné doby se jesté neodehral KU, ktery by byl povaZovan jako
kyberneticky terorismus. Klasické teroristické titoky si vyzadaji mnoho obéti, coz
se v piipadé KU zatim nestalo. TakZe se zatim jedna o pojem, ktery je mozno
nalézt v nékolika publikacich, ackoliv neni mozné tento pojem pfisoudit
nékterému zjiz provedenych utokt. Snejvétsi pravdépodobnosti se ale tento

pojem muze ¢asem stat redlny [45].

3.2.12 Kyberneticka valka

,Pouziti pocitacii a internetu kvedeni vilky v kybernetickém prostoru. Soubor
rozsahlych, casto politicky Ci strategicky motivovanych, souvisejicich a vzdjemné

vyvolanych organizovanych kybernetickych uitokii a protinitokii” [8, s. 99].

Vélka tedy nemusi probihat jen na zemi, ve vzduchu ¢i na vodé, ale i v KP.

V roce 2016 byl KP uznan jako vale¢nou doménou [1].
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3.2.13 Kyberneticka obrana

,Obrana proti kybernetickému iitoku a zmirnéni jeho ndsledkii. Nebo rezistence

subjektu na iitok a schopnost se nicinné branit” [1, s. 13].

Proti KU je dtileZité se taky branit, aby nedochazelo k vétsim $kodam a zmirnit

nasledky provedeného utoku.

3.2.14 Kyberneticka strategie

,Obecny postup k rozvoji a vyuziti schopnosti pracovat v kybernetickém prostoru,
integrovany a koordinovany s ostatnimi operacnimi oblastmi k dosazeni nebo podpore
dosazeni stanovenych cilii pomoci identifikovanych prostiedkil, metod a ndstrojii

v urcitém casovém rozorhu” [1, s. 13].

3.3 Kriticka informacni infrastruktura

Definici KI vymezuje zakon ¢. 240/2000 Sb., Zakon o krizovém fizeni a o zméné
nékterych zakonti neboli krizovy zakon jako: ,kritickou infrastrukturou prvek
kritické infrastruktury nebo systém prokii kritické infrastruktury, naruseni, jehoZ funkce
by mélo zdvazny dopad na bezpecnost stitu, zabezpeceni zikladnich Zivotnich potieb

obyuvatelstva, zdravi osob nebo ekonomiku stitu” [40, § 2, pism. gJ.

KII je podmnozina KI, kterou pak definuje ZKB jako: , kritickou informacni
infrastrukturou proek nebo systém prokii kritické infrastruktury v odvétvi komunikacni

a informaéni systémy v oblasti kybernetické bezpecnosti” [2, § 2 odst. 1 pism. b].

3.4 Specifika kybernetického ohrozeni zdravotnického
zarizeni

V pripadech kybernetického ohrozeni zdravotnickych zafizeni 1ze vysledovat

urcité spolecné znaky, jako napft. typ utoku a jeho motivaci, Sife dopadu a ¢asova

tisen pri jeho feSeni. Zdravotnické zafizeni je zafrizeni, jehoz ukolem je
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poskytovani zdravotni péce. Z toho plynou urdcita specifika ¢i zvlastni rizika,
pokud celi takové zafizeni hackerskému ttoku. Z povahy zafizeni je zfejmé, Ze
pracuje s velkym mnozstvim dat, a to jednak s osobnimi udaji pacientt, ale také
sdalsimi daty souvisejicimi s poskytovanim zdravotni péce, jako napf.
anamnézou pacienta, historii zdravotni péce a planem pro nésledujici zdravotni
péci. Tyto znaky pfivadi kjednomu ze specifickych bodi kybernetického
ohrozeni, konkrétné k jeho motivaci. Tou miize byt u zdravotnickych zafizeni
jednak snaha ziskani osobnich tdaji, nevefejnych vysledki vyzkumu tak

i znemoznéni poskytnuti zdravotniho oSetfeni ¢i jinych tkont.

Dals$im specifikem je pak Sife dopadti hackerského ttoku na zdravotnické
zafizeni. Na rozdil od utokti vedenych na soukromé spolecnosti jinych odvétvi
miuiZze utok v prostfedi zdravotnického zafizeni znemoznit poskytnuti zdravotni
péce, ¢imZz muzZe zasahnout také cast civilniho obyvatelstva. Konkrétnim
piikladem takto $irokého dopadu mtiZze byt napt. KU vedeny na Nemocnici
Rudolfa a Stefanie v BenesSové, jehoz detaily uvadi tato prace v nasledujici

kapitole.

S ohledem na specifika je dalsim spoleénym znakem tuto¢nika nebo skupiny
utocnikil vyuzit casové tisné k ziskani financni odmény za ukonceni titoku nebo
opétovné zprovoznéni komunikacnich a informacnich systémii a ostatnich

podporovanych sluzeb v daném zdravotnickém zafizeni.

Pfi uvazeni vSech vySe zminénych spoleénych znakti lze odvodit, Ze
specifickym a nejcastéjSim utokem na zdravotnické zafizeni je ransomwarovy
utok. Dojde-li v prostfedi zdravotnického zafizeni k tomuto typu ttoku a dojde
k zasifrovani nebo znepfistupnéni dat na pevnych a sitovych discich, neni mozné
pracovat s idaji a daty pacient(i, data nemohou byt sdilena prostfednictvim

komunikacnich systémul a nemtize byt poskytnuta zdravotni péce. Jedna-li se
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o neodkladnou zdravotni péci, spliiuje utok i specificky znak casové tisné, kdy

utocnik doufa v zaplaceni vykupného [28, 39].

3.5 Kybernetické titoky na nemocniéni zafizeni v CR
V CR doslo béhem nékolika let ke KU, které byly zaméfeny na nemocniéni
a obdobna zafizeni. NiZe budou popsany dva nejvétsi a nejmedializovanéjsi

probéhlé ttoky na nemocnicni zatfizeni v CR.

3.5.1 Nemocnice Rudolfa a Stefanie v BeneSové

Utok se stal ve stfedu 11. prosince 2019, kdy nemocnice byla napadena
poditatovym virem, ransomware Ryuk. Utoénik zasifroval data v poéitacich
a vyzadoval vykupné. V den ttoku nemocnice fungovala v omezeném rezimu,
nebylo mozné spustit zadné pocitace, ani zadné jiné laboratorni ¢i zdravotnické
piistroje, kvtli éemuz musely byt planované operace zruseny. Cast pacienti
musela byt prevezena do okolnich nemocnic. Nejvétsi ztraty zaznamenala
nemocnice v souvislosti s omezenim lékarfskych vykont, dale to byly
neproplacené financni ¢astky od zdravotnich pojiStoven za planované operace
a zdkroky. Nemalé penize nemocnice vlozila do nového zabezpecovaciho
systému a do prace na obnové poskozenych softwarti. Celkovd odhadovana
Skoda se vySplhala na 59 milionti Ké. Do pIlného provozu se nemocnice vratila az
30. prosince 2019 [27, 28]. Cely tento utok zacal phishingovym e-mailem
s odkazem, ktery oteviel nékdo ze zdravotnického persondlu, ¢imz doslo

k instalaci jinych nebezpeénych kmenti malware [28].

3.5.2 Fakultni nemocnice v Brné

Obdobné jako benesovska nemocnice se Fakultni nemocnice (,,dale jen FN*)
vBrné stala 13. bfezna 2020 teréem KU. Kromé samotné nemocnice byla
postizena i Détska nemocnice spolecné s porodnici sidlici mimo aredl fakultni

nemocnice. Jako u pfedchoziho ttoku se jednalo o ransomware ttok. Na zacatku
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celého utoku opét doslo, jako u predchoziho pfipadu, k otevieni phishingového
emailu, ktery vypadal jako e-mail od nékoho znamého. Tim se virus dostal do
pocitace, ¢imz zacal zaSifrovavat data. Postupné zacalo dochéazet ke zpomalovani
pocitaci a systémti, az doslo k vypadku. Ackoliv nedoslo vlivem tutoku
k vypnuti vSech pocitact, z divodu bezpecnosti byly vypnuty vSechny. Péce
v nemocnici musela byt omezena, planované operace a zakroky musely byt
zruSeny a akutni pacienti byli pfevazeni do jinych nemocnic [29]. Nikdo pri
utoku nebyl ohroZen na Zivoté a pouze zde doslo k financni Skodé a ztraté
nékterych tdajii informacniho systému pouzivaného pro fizeni procest
v nemocnici. Zde se financni Skoda dostala na 150 milionti korun. Pachatel tohoto

utoku nebyl nikdy dohledan [30].

Kromé téchto dvou zminénych KU doslo v CR k dalsim nékolika desitkam
podobnych situaci, kdy nemocnice musely celit takovym utokiim. DalSimi
priklady mohou byt uvedeny utok vroce 2018 na nemocnici v Janové na
Rokycansku, v roce 2020 na Psychiatrickou nemocnici Kosmonosy. Ve stejném
roce se stala teréem KU FN Olomouc, pardubické ¢ ostravska nemocnice. O rok
pozdéji v Praze byly KU napadeny t#i polikliniky. V roce 2022 to pak byla Krajska

nemocnice v Ceské Lipé [31].

3.6 Kybernetické atoky na nemocnicni zafizeni v zahranici
I ve svété musi nemocnice Celit KU stejné jako v CR. V nasledujicich

podkapitole bude popsan nejznaméjsi provedeny KU na nemocnicni zafizeni.

3.6.1 Fakultni nemocnice Diisseldorf

Incident se stal 10.9.2020, kdy se teréem ttoku stala FN Diisseldorf. Uto¢nik
vyuzil slabych mist v softwaru, VPN (virtudlni privatni sit), ¢imz doslo k selhani
informacnich systémti v nemocnici. I v tomto pfipadé se jednalo o ransomware

utok. Ten se tykal urgentniho pfijmu [47]. Po ttoku nemocnice musela fungovat
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v omezeném rezimu. Kromé financ¢ni ztraty sebou tento utok nesl i tragicky
nasledek, umrti pacientky. Vlivem nefunkcnosti systémii v Diisseldorfské
nemocnici, které pacientka nutné potfebovala, musela byt prevezena do jiné
nemocnice, priblizné vzdalené 30 km, ¢im se lécba opozdila o skoro hodinu.
Jedna se o prvni piipad KU, pii kterém piisel o zivot clovék [32, 33, 47].
Z dostupnych zdrojii se nemélo jednat o titok na nemocnici, ale nybrz na mistni
univerzitu. Poté co se ito¢nici dozvédéli, Ze ttok je veden na nemocnici predali
Sifrovaci kli¢ policii [47]. Snejvétsi pravdépodobnosti tento krok ze strany
ttoénikti pomohl k zamezeni vétsich ztrat. Uplny provoz nemocnice byl obnoven

po dvou tydnech [32, 33].
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4 METODIKA

Tato cast bude obsahovat popis zvolenych metod, které byly pouzity pro
zpracovani praktické casti této prace. Zvolenymi metodami jsou metoda
strukturovaného individualniho rozhovoru s odborniky na danou problematiku
pouzitd pro ziskani dat a informaci a metoda interpretativni fenomenologické
analyza (dale jen ,IPA”), kterou byla nésledné data ziskand zrozhovort

vyhodnocena.

Strukturovany neboli standardizovany rozhovor je jednou zmetod
kvalitativniho vyzkumu, kterym se ziskdvaji data zejména v sociologickém
vyzkumu. Ve strukturovaném rozhovoru jsou poklddany pfedem pripravené
otazky v presné stanoveném potadi. Tazatel se dale nepta na zZadné doplnujici
otazky a ani nijak nereaguje na vyvoj rozhovoru doplnénim otadzek z dalSich

souvisejicich oblasti [47].

Metoda interpretativni fenomenologické analyzy je zaloZena na principu
porozuméni zkuSenosti clovéka, ktery se v dané problematice pohybuje
a pomaha tak prozkoumat vyznam zkuSenosti pro dotazovaného clovéka, ¢imz
napomaha porozumét jednotlivym informacim (fenoménu), které respondent

predava [55].

Rozhovoru se ztcastnili 4 respondenti, ktefi byli vybrani vedoucim prace.
Z dtvodu velkého casového vytizeni respondenti probéhly dva rozhovory
distancné, formou e-mailové komunikace, zbylé dva rozhovory probéhly béhem
osobniho setkdni s danym respondentem. Z dtivodi bezpecénosti a ochrany
citlivych informaci vSak respondenti neudélili souhlas s nahrdnim rozhovoru.
Tabulky se zaznamenanymi odpovédmi uvedené v nasledujici kapitole, tak
obsahuji doslovny prepis textti obdrZzenych od respondenta ¢.1a ¢. 2, a doslovny

zapis odpovédi u respondenta ¢. 4. Respondent €. 3 si pak nepral ani doslovny
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zapis svych odpovédi, a tak jsou v tabulce uvedeny pouze informace vyplyvajici
z respondentovych odpovédi, které nasledné sam respondent zkontroloval

a schvalil.

Rozhovor byl slozen z dvandcti otdzek, na které respondenti postupné
odpovidali. Odpovédi respondentti byly zaznamenany do jednotlivych tabulek,
kdy kazdé ke kazdé otazce byla vytvorena jedna tabulka a odpovédi respondentti
byli zapisovany do pfipravenych poli. Jednotlivé tabulky pak byly slovné
vyhodnoceny. Cely rozhovor byl pak rozdélen do dil¢ich témat vyhodnocen
metodou IPA.
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5 VYSLEDKY

V této kapitole jsou uvedena data mapujici soucasny stav na poli problematiky
ochrany zdravotnickych zafizeni pred kybernetickymi utoky. Data byla
ziskdvana formou strukturovanych rozhovorti s osobami, které se v ramci
zdravotnického zafizeni podileji na spravé informacni a komunikacéni sité
a zajisténi kybernetické bezpecnosti. Takto ziskana data byla nasledné

vyhodnocovana pomoci metody interpretativni fenomenologické analyzy.

Z dtivodi zachovani bezpecnosti a ochrany citlivych informaci jsou odpovédi
uvadény pouze vobecné roviné. Ztohoto déivodu byli dale jednotlivi
respondenti anonymizovani, pficemz v praci jsou uvedeny pouze udaje
o zafazeni a funkci jednotlivych respondentt. Ziskana data jsou taktéz
anonymizovana a neobsahuji informace kterého zdravotnického zafizeni se
jednotlivé odpovédi konkrétné tykaji. Pro potfeby prace je tento pfistup zcela
dostacujici, jelikoz hlavnim cilem je mapovani obecného soucasného stavu na
poli ochrany zdravotnickych zafizeni pred kybernetickymi ttoky v ramci CR,

a nikoliv analyza zabezpeceni konkrétni nemocnice.

Data jsou uvadéna v jednotlivych tabulkdch, pricemz kazda tabulka se tyka
jedné otazky, ke které jsou pfifazeny odpovédi jednotlivych respondentti. Pod
tabulkou nasleduje vzdy text obsahujici vyhodnoceni odpovédi respondentti
a zdali se ve svych odpovédich shoduji, ¢i maji odliSny pohled na dotazovanou
problematiku. Tato c¢ast také obsahuje tabulku, kde je kjednotlivym
respondentiim uvedeno jejich zafazeni a funkce v ramci zdravotnického zafizeni,

kde pracuji.

Tabulka 1 - Funkce respondentti (zdroj: vlastni)

Respondent | Funkce ve zdravotnickém zafizeni
1 specialista oddéleni bezpecnostni a provozni spravy IS
2 specialista oddéleni vnitfniho fizeni
3 manazer kybernetické bezpecnosti
4 specialista kybernetické bezpecnosti
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5.1 Data ziskana zrozhovori a vyhodnoceni jednotlivych

otazek

Tabulka 2 — Odpovédi k otazce ¢. 1 (zdroj: vlastni)

Otazka¢.1

Jakd opatfeni a nastroje pouzivate pro zajisténi kybernetické bezpecnosti

Vv nemocnici?

Odpovédi

Respondent ¢. 1

~Mezi hlavni ndstroje ochrany pracovnich stanic zaméstnancii
nasi organizace patii antivirovy program, ndstroj pro monitoring
sitovijch prokil vCetné stanic a serverii, zabezpecend VPN pomoci
dvoufizové autentizace a ndstroj pro vyhodnocovini logii.”

Respondent ¢. 2

., Lze hovotit o dvou cestdch k zajisténi kybernetické bezpecnosti,
které jsou na sobé zdvislé.”

,Proni cestou jsou organizacni opatient, kterd vychdzeji ze ziakona
0 kybernetické bezpecnosti, vyjmenuji nékteré:

1) zvySovdni povédomi svijch zaméstnancii o problematice
kybernetické bezpecnosti (edukace);

2) tvorba a aktualizace analyzy rizik v dané oblasti;

3) fizeni definovanyjch rizik z vypracované analyzy;

4) pravidelné audity;

5) evidence vyznamnych dodavatelii;

6) fizeni ptistupu osob;

7) tizeni aktiv;

8) teseni kybernetickijch bezpecnostnich udalosti a
incidentil.”

»Druhou cestou jsou technickd opatieni. V ramci bezpecnosti
bohuzel nemohu byt k technickym opatienim konkrétni, nicméné
standardem miiZe byt naptiklad pouZivini niZe uvedenych
ndstrojii:

1) Endpoint security (antivir na koncovych stanicich);

2) SIEM (Security information and event manager)

3) Firewall;

4) Spamfilter.”
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Respondent ¢. 3

Technickd a organizacni opatfeni. Mezi technicka se fadi
firewall, antivirus, antispam, monitoring, sbér a
vyhodnoceni logti. Organizacni opatfeni jsou rlizné
predpisy a Skoleni, bezpecnostni tym, varovani.

Respondent ¢. 4

~EDR (Endpoint Detection and Response) — pomdhd ndm
k ochrané koncovych prokil, pred skodlivymi viry.”

,SIEM (Security Information and Event Management), to je
zabezpecenti, které pomahd detekovat hrozby a analyzovat je.”

,Dale jsou to riizné antispamové a antivirové programy.”

Otédzka ¢. 1 se vénuje opatfenim a nastrojim vyuzivané v nemocnici pro

zajisténi KB. Dotdzani respondenti se shoduji na technickych a organizacnich

opatfeni. Z uvedenych technickych opatfeni se nejcastéji vyuziva firewall a rizné

druhy antivirovych programt. Déle je to EDR ¢ SIEM. Z bezpecénostné-

provoznich divodti nemohou byt uvadény podrobnosti a konkrétni zptisoby

zabezpeceni, viz. respondent ¢.2.

Tabulka 3 - Odpovédi k otazce ¢. 2 (zdroj: vlastni)

Otazkac.2

Kolik osob m4 ve Va$i nemocnici na starost zabezpeceni KB?

Odpovédi

Respondent ¢. 1

LV nasem tymu je pouze manaZer kybernetické bezpecnosti a
datovy specialista, takze 1,5 cloveka.”

Respondent ¢. 2

,Oddélent kybernetické bezpecnosti se sklada z nékolika osob,
zdroveri spolupracujeme s Odborem informatiky a externimi
odborniky v dané problematice.”

Respondent ¢. 3

Ridici organ pro KB, Vybor pro fizeni KB, oddéleni KB. Déle
IT, pravni oddéleni.

Na KB se podili i ostatni zaméstnanci svym chovanim.

Respondent ¢. 4

. Je to 4-5 osob, véetné IT oddéleni”
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Tato otazka se tyka persondlniho zabezpeceni KB. Nejvétsi roli hraje oddéleni
kybernetické bezpecnosti. Nasledné je to oddéleni IT. Respondent ¢. 3 uvadi, ze
kromé vSech odborné zptisobilych zaméstnanct, ktefi se staraji o bezpecnost se
na KB podili vSichni zaméstnanci nemocnice svym chovanim. Respondent ¢. 4
odpovida, Ze o kybernetickou bezpecnost se v nemocnici stard 4-5 lidi, véetné IT

specialistti.

Tabulka 4 - Odpovédi k otazce €. 3 (zdroj: vlastni)

Otazka¢.3

Jak vnima kybernetické hrozby a znich plynouci rizika management Vasi
nemocnice?

Odpovédi

,Pokud by mnebylo utokii na jiné mnemocnice, tak by
Respondent €. 1 | kyberbezpecnost byla vzdy az na poslednim misté. Nyni se doba
zménila a vedeni tuto problematiku zavnimalo.”

, Zijeme v dobé, kdy se spousta druhii kriminality presouvd do
kyberprostoru. Snazime se nase vedeni maximdlné informovat a
edukovat v dané problematice”

,Nds management si problematiku kybernetické bezpecnosti
uvédomuje, a proto bere kazdou kybernetickou hrozbu velmi

Respondent ¢. 2

vdzné.”
V tomto ohledu vedeni plné podporuje jakékoliv opatfeni

R dent ¢.
espondent ¢. 3 proti kybernetickym ttoktim.

~Nedostatecné. Vice by se chtélo se zamérit na skoleni a vétsi
Respondent ¢. 4 | informovanost o zranitelnosti informacnich a komunikacnich
technologii.”

Z odpovédi na otadzku ¢ 3 vyplyva, Ze managmenty nemocnic tuto
problematiku vétSinou vnimaji, vyjimka je u odpovédi respondenta ¢. 4, ktery
uvadi, Ze managment problematiku kybernetickych titokt vnimaji nedostatecné.
Respondent ¢. 1 dodavd, Ze pokud by se diive nestaly zadné KU, bohuzel by se
tato problematika tolik nefeSila. Podle respondenta ¢. 2 bere managment

nemocnice kazdou kybernetickou hrozbu velmi vazné.
38




Tabulka 5 - Odpovédi k otazce €. 4 (zdroj: vlastni)

Otazka ¢. 4

Jak zabezpecujete vzdélani zaméstnancti a persondlu a jak casto v oblasti
kybernetické bezpecnosti?

Odpovédi

Respondent ¢. 1

,Kazdy novy zaméstnanec prochdzi vstupnim skolenim, kde je
mimo jiné take zarazena prednaska a online kurz. Zaméstnanci IT
povinné absolvovali skoleni ,, ddvej Kyber” od NUKIBu. ManaZer
kybernetické bezpecnosti navstévuje porady Vrchnich sester, kde
touto cestou preddvd informace o aktudlnim déni ve svété online,
prostredi intranetu.”

Respondent ¢. 2

,Kazdy nastupujici zaméstnanec musi podstoupit skoleni
v oblasti kybernetické bezpecnosti, kde je seznamen s mozZnymi
hrozbami, se kterymi se lze setkat. Zaméstnanciim jsou
demonstroviny nékteré hrozby a jsou informovdni o tom, jak na
né reagovat.”

L Zdroven je zaméstnanec sezndmen se zdkladnimi pravidly
k zachovani bezpecnosti jednotlivce, jelikoz zodpovédny a opatrny
jedinec je klicovy pro zachovdni bezpeCnosti celé organizace.”

~Mimo ndstupni skoleni se nasi zaméstnanci vzdélavaji v danée
oblasti prostiednictvim e-learningového kurzu, ktery je vytvoren
nasim manazerem kybernetické bezpecnosti. E-learningovy kurz
obsahuje veskeré potiebné doporuceni pro zodpovédné chovini
jedince pii prici s informacni komunikacni technologii jako
takovou, na internetu i mimo néj.”

,Mimo veskerd skoleni jsou nasi zaméstnanci informovdni o

aktudlnich hrozbdch z kyberprostoru kazdy tyden v clanku
vypracovdvanym nasim manaZerem kyberneticke bezpecnosti.”

Respondent ¢. 3

Nastupnim Skoleni musi projit kazdy novy zaméstnanec.
Sklada se z ivodni prezentace, nasledné skoleni na Moodlu
a na zavér zameéstnanec musi slozit test (forma edukacni).
Toto Skoleni se musi kaZdoroc¢né zopakovat.

Kromé tohoto Skoleni jsou zaméstnancim priibéZzné
zasilany rtizna varovani a clanky cestou intranetu do tzv.
,Kyber okénka”.
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,Formou skoleni v ramci bezpecnosti a ochrany zdravi pfi prici
2x rocné, nebo samostatnym skolenim v kyberneticke bezpecnosti,
pokud se néco stane. Ale i tak je to, dle mého ndzoru, nedostatek
skoleni v této oblasti.”

Respondent ¢. 4

Otdzka ¢. 4 se zaméfuje na vzdélavani zaméstnancti a persondlu nemocnice.
Z odpovédi je patrné, Ze nemocnice klade velky dtiraz na Skoleni a vzdélavani
v ramci KB. Respondenti se shoduji, Ze kazdy novy zaméstnanec musi projit
vstupnim Skolenim, které se sklada z pfednasky a online Skoleni. Tento kurz by
mél nové nastupujicim zameéstnancim piedat informace, jak pfedchazet
hrozbam, a popfipadé jak na vzniklé situace reagovat. Kromé samotného skoleni
na zachazeni s informacnimi a komunika¢nimi zafizenimi je kladen dtiraz na
fungovani jedince na internetu. Respondent ¢. 1 jesté otazku dopliuje tim, ze
zaméstnanci IT musi projit kurzem vytvofenym NUKIBem. Z odpovédi lze
vydist, Ze vyznamnou roli v KB mad manazer kybernetické bezpecnosti. Ten
predava informace vrchnim sestrdm o novinkach, které se déji v kybernetickém
svété a mohly by jakkoliv narusit chod oddéleni. Kromé toho vytvaii online
kurzy a piSe clanky do ,Kyber okénka”. Respondent ¢. 4 dopliuje Skoleni

v bezpecnosti a ochrané zdravi pfi praci.
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Tabulka 6 - Odpovédi k otazce €. 5 (zdroj: vlastni)

Otazka ¢. 5

Jaké konkrétni opatieni pouzivate v souvislosti s obranou proti phishingu?

Odpovédi

JJako nejucinnéjsi ndstroj proti phishingu, phishingovym
Respondent ¢. 1 | kampanim se ndm potvrdilo: Varovdni prostiednictvim intranetu
v, Kyber okénku” a neustald edukace persondlu.”

,Klicovym opatfenim je spravnd a pravidelna edukace
zaméstnancil o problematice Phishingu a Spearphisingu. Kazdy
zamestnanec by mel mit v paméti, Ze existuje néco jako Phishing
a mél by byt schopen ho na zdikladé skoleni identifikovat. V pfipadé
Respondent &, 2 | obdrZeni podezielého e-mailu by zaméstnanec nemél otevirat
Zadné odkazy ani stahovat a otevirat prilohy, naopak by mél o této
skutecnosti informovat Oddéleni kybernetické bezpecnosti.”

,lechnickym standardem je napf. pouZivani kvalitniho
spamfilteru, firewallu atd.”

Proti phishingu jako technické opatfeni je vyuzivan Firewall
Respondent €. 3 | a antivirové programy. Avsak duleZzitéjsi je lidsky firewall,
tedy pouceny a vysSkoleny uZivatel.

,Filtraci (blacklist a whitelist), skoleni persondlu a antivirové

Respondent ¢. 4 .
programy.

Z otazky ¢. 5 vyplyva, Ze nejucinnéjsi ochranou pred phishingem, na které se
respondenti jednoznacné shodli, je kvalitné proSkoleny zaméstnanec, ktery
dokaZe rozpoznat phishingovy e-mail. Respondenti ¢. 2 a 3 jesté svymi

odpovédmi dopliuji pouziti firewallu.
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Tabulka 7 — Odpovédi k otazce €. 6 (zdroj: vlastni)

Otazka¢. 6

Jaké konkrétni opatfeni pouZivate v souvislosti s obranou proti ransomware?

Odpovédi

Respondent ¢. 1 | , Zakdzali jsme spousténi a instalaci aplikaci uZivateliim.”

»Standardem je napf.: provadéni pravidelnych zaloh, pouZivani
Respondent ¢. 2 | kvalitniho spamfilteru, Firewall, dodrZovini fyzické bezpecnosti,
edukace zaméstnancii.”

Respondent ¢. 3 | Technicka opatfeni jako u phishingu a edukace personalu.

,Opatienim je provddéni zdloh ve formdtu 3-2-1, to znamend 3
Respondent ¢. 4 | zdlohy na dvou riiznych zatizeni a jedna kopie mimo nemocnici,
dale DRP a neotvirat neznamé prilohy.”

Tabulka 6 zahrnuje odpovédi tykajici se otazky zabezpeceni proti
ransomware. Odpovédi na tuto otazku jsou velmi podobné otazce ¢. 5, tedy
edukace personalu, firewall a jiné antivirové programy. Jediny respondent ¢. 1
uvadi, Ze vnemocnici je zakdzano stahovat jakékoliv aplikace do pocitaci.
Posledni respondent uvadi, Ze dileZité jsou zalohy vreZimu 3-2-1, coz

respondent i sadm vysvétlil.
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Tabulka 8 - Odpovédi k otazce ¢. 7 (zdroj: vlastni)

Otazka¢.7

Jaké zmény byly ve vasi nemocnici provedeny po kybernetickych ttocich na

nemocnici v Benesové a na FN v Brné?

Odpovédi

Respondent ¢. 1

,Toto je velmi diileZity moment pro kyberbezpecnost obecné,
protoze do wudalosti v Benesové atd. doslo kzavnimdni
problematiky a dopadii takového iitoku i mezi vedeni a ostatni
zaméstnance. V nasich silach bylo upravit skoleni — ,, povédomi o
informacni bezpecnosti”

Respondent ¢. 2

SV ramci zajisténi maximalni mozné dostupnosti, integrity a
diivérnosti dat byla provedena opatieni na zikladé doporuceni
NUKIB. Vice konkrétni byt bohuzel nemohu.”

Respondent ¢. 3

Opatfeni v dobé utokli uz nemocnice méla nastavené.
Uposlechnuti varovani od NUKIBu, které vydal v reakci na
tyto atoky.

Respondent ¢. 4

. Byla to spise panika. Redlné zmény spise Zadné.”

Otéazka ¢. 7 s zabyvala zménami po ttocich na nemocnici v BeneSové a na FN

v Brmé. Tyto utoky hraly klicovou roli ke zlepSeni KB v nemocnicich, coz

potvrzuje svoji odpovédi respondent €. 1. Pro zachovani bezpecnosti nemocnice

neni mozné fici konkrétni opatfeni (viz respondent ¢. 2). Nemocnice proto

provedla opatfeni, které vydal NUKIB. Avsak rozdilnou odpovéd uvedl

respondent ¢. 4, Ze k zddnym zméndm nedoslo.
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Tabulka 9 - Odpovédi k otazce €. 8 (zdroj: vlastni)

Otazka¢. 8

Jaké jsou podle
nemocnice?

Vas nejvétsi limity v oblasti kybernetické bezpecnosti

Odpovédi

Respondent ¢. 1

. Persondlni zabezpeceni a podfinancovdni.”

Respondent ¢. 2

Jako nejvétsi limit pro dosaZeni maximalni mozné kyberneticke
bezpecnosti vnimdam nedostatecné mmnoZstvi odbornikii v dané
oblasti na trhu.”

Respondent ¢. 3

Mezi nejvétsi limity patfi nedostatek financi na zabezpeceni
kybernetické bezpecnost a nedostatek lidi.

Respondent ¢. 4

JImplementovini bezpecnosti do systémii, ktery mnebyli
vybudovdny s ohledem na bezpecnost. Druhou véct je nedostatek
lidskych zdrojii.”

V otazce ¢. 8, ktera se zabyva limity zabezpeceni KB nemocnic, se respondenti

shoduji ve stejnych odpovédich, a tou je persondlni nedostatek. Respondent ¢. 2

uvadi nedostatecné financovani kybernetické bezpecnosti. Posledni respondent

si mysli, Ze nejvétsi limit je v implementovani bezpecnosti do systémti, které jsou

vybudovany pro jiné ticely nez bezpecnost.
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Tabulka 10 - Odpoveédi k otazce ¢. 9 (zdroj: vlastni)

Otazka¢c.9

Jakymi konkrétnimi kroky vnimate podporu Ministerstva zdravotnictvi a
jinych vladnich urada v posileni kybernetické bezpecnosti nemocnice?

Odpovédi

,Pokud se bavime o nasi organizaci, tak nasim zvizovatelem neni
Ministerstvo zdravotnictvi... takze bych se wvyjadfil pouze
k NUKIBu, ktery u nds providél bezpecnostni audit a na zikladé
vysledkil tohoto auditu jsme prijali opatieni.”

Respondent ¢. 1

., Subjektivné je vnimam pozitivné, nicméné nasim zfizovatelem
Respondent ¢. 2 | neni Ministerstvo zdravotnictvi. Tudiz si nejsem jist, zdali se nds
podpora ze strany Ministerstva zdravotnictvi jakkoli dotyka.”

Nejvétsi podpora pfichazi od resortniho ministerstva a

Respondent ¢. 3 NUKIBu.

L~Absolutné Zadné. Ministerstvo zdravotnictvi rezignovalo

R dent¢. 4 . s “nosti
espondent ¢ v oblasti kybernetické bezpecnosti.”

Otazka ¢. 9 se tykala podpory ze strany Ministerstva zdravotnictvi. Tato otadzka
byla bohuZel Spatné formulovana, jelikoZ tfi respondenti byli ze zdravotnického
zafizeni, které je zfizeno jinym ministerstvem, neZ je ministerstvo zdravotnictvi.
Respondent ¢&. 1 se tak vyjadiil pouze ke spolupraci s NUKIBem, respondent &. 2
odpovédél, ze podporu ze strany ministerstva zdravotnictvi vnima pozitivné, ale
vzhledem k tomu, Ze jeho organizace taktéz, jako v pfipadé respondenta ¢. 1, neni
zfizovana Ministerstvem zdravotnictvi, vyjadfil pochybu, zda se jejich
organizace podpora tyka. Respondent ¢. 3 pak fekl, Ze jejich zafizeni pfihazi
podpora ze strany resortniho ministerstva. Respondent ¢. 4 pak uvedl, Ze
Ministerstvo zdravotnictvi v této oblasti rezignovalo, a tak Zadnou podporu

nevnima.
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Tabulka 11 - Odpovédi k otazce ¢. 10 (zdroj: vlastni)

Otazka ¢. 10

Myslite si, Ze je kybernetickd bezpec¢nost dostatecné financovana? Pomohlo by
navySeni financi klepSimu zabezpeceni informacnich systémt pred
kybernetickymi ttoky?

Odpovédi

. Kyberbezpetnost je obecné podfinancovina, totéz plati o IT.
Vétsinou si vedeni neuvédomi, Ze kdyz se vybuduje sloZitd
infrastruktura, tak Ze je potteba udrzovat ,krok”. Na ndslednou
obménu, ¢i upgrade se uz penize nenajdou.”

Respondent ¢. 1

»Myslim si, Ze by jisté bylo vhodné financovat vice. Je zde ovsem
nutno podotknout, Ze se situace vyviji dobrym smérem.
Organizace si jiz uvédomuji nebezpeci hrozici z kyberprostoru a
snazi se reagovat. Spoustu firem nyni investuje nemalé Cdstky
k zajisténi maximalni mozné bezpecnosti. Jako problém ovsem
vnimdm nedostatek odbornikii v daném odvétvi.”

Respondent ¢. 2

Nikdy nebude dostatek financi na zabezpeceni

R dent ¢. 3
espondent ¢ kybernetické bezpe¢nosti.

~Ano, pokud se jedna o investicni penize. Za tyhle penize se dd
koupit spousta wvylepSenych systémil k zabezpeceni, novich
hardwaril a softwarit a podobné. Ale zdrovern ne, protoZe nelze
koupit lidi. ProtoZe je potieba mit lidi, ktefi s tim umi. Navyseni
financi by pomohlo, ale v neinvesticni slozce. Tedy wvice

Respondent ¢. 4

zainvestovdni do persondlu.”

Otdzka ¢. 10 se zabyva financovanim bezpecnosti. VSichni respondenti se
shoduji na nedostate¢ném financovani KB. Jediny respondent ¢. 4 uvadi, ze je
investovan dostatek penéz do nakupu novych systému k lepsimu zabezpeceni.
Respondent ¢. 1 dopliiuje, ze kromé KB neni dostatecné financovano ani samotny
obor IT. Také poukazuje na problém, Ze s postupem casu neni vynalozen dostatek
penéz na dalsi zlepSovani. Podle respondenta ¢. 2 se situace s financovanim KB

pomalu zlepSuje, protoze si organizace uvédomuji, jaké rizika plynou z takové
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hrozby. Vétsi problém, nez financovani vidi respondent v nedostatku odborniki.
Stejného ndzoru je i respondent €. 4, ktery by byl pro vétsi podporu zaméstnancti

a odbornikt v téhle oblasti.

Tabulka 12 - Odpovédi k otazce ¢. 11 (zdroj: vlastni)

Otazka ¢. 11

Spolupracujete pri zajisténi KB s jinymi subjekty? Pokud ano, mtizete uvést ty

Vevy/

Odpovédi

Respondent ¢.1 |, Spolupracujeme s CESNETem a s NUKIBem.”

Respondent ¢. 2 | , Spolupracujeme, nicméné nemohu uvést nic konkrétniho.”

Respondent ¢. 3 | Nemocnice spolupracuje s NUKIBEM

»Spolupracujeme s CESNETem —iniciativa hSOC a dile Provider

R dent ¢. 4
espondent ¢ Sluzby.”

Otédzka ¢. 11 se tykala spoluprdce nemocnice pii zajiStovani kybernetické
bezpecnosti. Dva respondenti uvedli spolupraci s NUKIBem, k tomu
respondenti ¢. 2 a 4. jesté dopliuji spolupraci s CESNETem. Podrobnéjsi

informace o spolupraci respondenti nemohli uvést.
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Tabulka 13 - Odpoveédi k otazce €. 12 (zdroj: vlastni)

Otazka ¢. 12

nemocnic?

Existuje podle Vas univerzalni feSeni zabezpeceni kybernetické bezpecnosti

Odpovédi

Respondent ¢. 1

»Zatim ne, moznd ani nikdy nebude, protoZe kazda nemocnice je
nécim specifickd. Urcité by ale Sla zpracovat néjakd univerzalni
»Sablona”, kterd by se poté optimalizovala dle konkrétniho
zarizeni.”

Respondent ¢. 2

,Univerzilni recept na bezpecnost neexistuje, vnimal bych ovsem
jako pozitivni vytvoreni povinnych bezpecnostnich standardil pro
vsechny nemocnice v CR.”

Respondent ¢. 3

Spis ne. Pomohly by centralizované funkce (dohledovy tym
monitorovani).

Respondent ¢. 4

~Ne. Je potieba znat prostiedi dané nemocnice, protoZe vsechny
nemocnice nejsou stejné. Nelze aplikovat na vsechny nemocnice

stejné fesent.”

Na otazku, zda existuje univerzalni feSeni zabezpeceni nemocnic proti

kybernetickém utoku se respondenti shodli, Ze spiSe ne. Respondent ¢.1a 2. se

shoduji Ze ne, protoZe kazda nemocnice je né¢im specificka. Respondent ¢. 2 si

téz mysli, ze univerzalni recept na bezpecnost neexistuje, avsak by mohly byt

vtvofeny bezpecnostni standarty, které by kazdd nemocnice musela povinné

dodrzovat. Podle respondenta ¢. 1 by bylo mozné zavést urcité ,Sablony”, které

by se pfizptsobily nemocnici a jejim potfebam a tato Sablona by se musela

dodrzovat.
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5.2 Celkové vyhodnoceni informaci ziskanych z rozhovori

Téma stavu kybernetické bezpecnosti ve zdravotnickych zafizenich
a moznosti jejiho zlepSeni miizeme rozdélit na nékolik mensich souvisejicich
témat. Hlavnim predpokladem bezpecnosti v kyberprostoru je uvédomeéni si
hrozictho nebezpeci, a to jak managementem organizace, tak jednotlivymi
zaméstnanci. VSichni respondenti kladou opakované diiraz na vzdélavani vSech
osob, které pracuji vramci organizace s vypocetni technikou, komunikacni
ainformacni siti. Toto téma se u respondentti mnohokrat opakuje, nicméné
predpokladem zajisténi vzdélavani zaméstnanci v oblasti kybernetické
bezpecnosti je management, ktery danou problematiku vnima. V tomto ohledu
nemaji zdravotnickd zafizeni problém, nebot respondenti potvrzuji, Ze
management vnima problematiku kybernetické bezpecnosti dostate¢né. Toto
tvrzeni doklada odpovéd jednoho zrespondentli: ,...nds management si
problematiku kybernetické bezpecnosti uvédomuje, a proto bere kazdou kybernetickou
hrozbu velmi vizné.” Rozpor miiZeme vnimat u respondenta ¢. 4, ktery ma na
danou problematiku jiny ndzor a to, Ze managment nemocnice tuto problematiku
vnima dle jeho slov ,nedostatecné”. Soucasné se objevuje nazor, Ze kyberneticky
utok provedeny na jiné zdravotnické zafizeni toto vnimani zvysuje. Tvrzeni je
opét dolozeno odpovédi respondenta: ,,...pokud by nebylo titokii na jiné nemocnice,
tak by kyberbezpecnost byla az na poslednim misté. Nyni se doba zménila a vedeni

(nemocnice) tuto problematiku vnimad.”

Tézisté kybernetické bezpecnosti je vSemi respondenty vnimano na poli
edukace zaméstnancti. Jak fika jeden zrespondentt: ,...proni cestou jsou
organizacni opatieni, zvySovini povédomi zaméstnancii o problematice kybernetické
bezpecnosti.” ZvySovani povédomi o moznostech kybernetického ohroZeni je
stejné jako u managementu spojeno s kybernetickymi titoky na jina zdravotnicka
zafizeni: ,...po uddlosti v Benesové doslo ke vnimani problematiky a dopadii takového

titoku mezi vedeni i ostatnimi zaméstnanci.” Edukace zaméstnancii pak probiha na
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dvou trovnich, coZ opét potvrzuji vSichni respondenti. Témito trovnémi jsou
vstupni Skoleni a pravidelné doskoleni a sdileni aktudlnich informaci z oblasti
kybernetické bezpec¢nosti: ,...kazdy nastupujici zaméstnanec musi podstoupit Skoleni
v oblasti kyberneticke bezpecnosti, kde je seznamen s moznymi hrozbami, se kterymi se
Ize setkat. Zaméstnanciim jsou demonstroviny nékteré hrozby a jsou informovini o tom,
jak na né reagovat.” Kromé Skoleni kybernetické bezpecnosti jesté probiha:
,...5koleni na bezpecnost a ochrany zdravi p#i prici dvakrdt rocné”. Dale jsou pak
zameéstnanci pravidelné informovani o aktualitdch bud prostfednicim porad
nebo s vyuzitim technickych prostfedkti, napfiklad e-learning nebo intranet:
,»...mimo ndstupni skoleni se nasi zaméstnanci vzdéldvaji v dané oblasti prostiednictvim
e-learningového kurzu, ktery je vytvoren nasim manazerem kybernetické bezpecnosti. E-
learningovy kurz obsahuje veskeré potiebné doporuceni pro zodpovédné chovini jedince
pfi prici s informacni komunikacni technologii. Mimo veskerd skoleni jsou nasi
zaméstnanci informovdni o aktudlnich hrozbdch z kyberprostoru kazdy tyden v clanku

vypracovdvanym nasim manazerem kyberneticke bezpecnosti.”

Dals$im zdsadnim tématem jsou pak konkrétni technickd opatfeni, ktera maji
kybernetickou bezpecnost zajistit. Respondenti se shoduji, ze zakladnim
technickym opatfenim je pouzivani antivirového programu a dale napriklad
firewalluy, filtru spamu a nastroje pro monitoring sitového provozu a vyzadovani
dvoufaktorové autentizace: ,...technickym standardem je napt. pouzivini kvalitniho
spamfilteru, firewallu atd.” Rozdily pak miliZeme pozorovat v konkrétnich
opatfenich pfijimanych v souvislosti skonkrétni kybernetickou hrozbou.
V pfipadé phishingu nastdva shoda, Ze jedinou ucéinnou obranou je pouceny
persondl. Kazdy zaméstnanec by mél dokazat identifikovat podezrely email
ainformovat o ném oddéleni nebo osobu zodpovédnou za kybernetickou
bezpecnost. I zde opétovné rezonuje fadna a pravidelna edukace, coz potvrzuji
i respondenti: ,...klicovym opatfenim je spravnd a pravidelnd edukace zaméstnancii

o problematice Phishingu a Spearphisingu. Kazdy zaméstnanec by mél mit v paméti, Ze
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existuje néco jako Phishing a mél by byt schopen ho na zdkladé skoleni identifikovat.”
V pfipadé ransomware utoku se jiz konkrétni opatfeni rozchdzeji. Prvni
z respondenti uvadi opatfeni restriktivni: ,,...zakdzali jsme spousténi a instalaci
aplikaci uzivateliim.” V ptipadé druhého respondenta jsou zminéna opatfeni spise
preventivni povahy, jako je napfiklad pravidelna zaloha dat: ,...standardem je
napt.: provddéni pravidelnych zdloh, pouzivini kuvalitniho spamfilteru, Firewall,

dodrzovdni fyzické bezpecnosti, edukace zaméstnancii.”

Ziskana data od jednotlivych respondenti vSak naznacuji, Ze v oblasti
zajisténi kybernetické bezpecnosti existuji také urcita slaba mista. Respondenti se
shoduji, Ze oblasti IT a zajisténi bezpecnosti informacnich a komunikaénich
systéml je nedostatecné financovana a trpi nedostatkem odborniki, ktefi jsou
schopni kybernetickou bezpecnost ve zdravotnickych zafizenich zajistit. Tyto
problémy zminuji respondenti opakované, napriklad: ,,...kyberbezpecnost je obecné
podfinancovidna, totéz plati o IT.” ,Myslim si, Ze by jisté bylo vhodné financovat vice.”
Dalsi respondent uvadi: ,...jako problém ovsem wvnimdm mnedostatek odbornikii
v daném odvétvi.” Posledni respondent odpovida: ,,...jako nejuétsi limit pro dosaZent
maximdlni mozné kybernetické bezpecnosti vnimdm nedostatecné mnoZstvi odbornikii

v dané oblasti na trhu.”

Dalsi slabinou se pak ukazal neexistujici jednotny standard ¢i postup, ktery by
byl pfi zajiSfovani kybernetické bezpecnosti ve zdravotnickych zafizenich
povinné aplikovan. Respondenti se kladné vyjadfuji ke spolupraci a zejména
k vydavanym doporucenim ze strany Narodniho uradu pro kybernetickou
ainformacéni bezpecnost, diky kterym mohou kybernetickou bezpecnost
zvysovat: ,,...byla provedena opatieni na zdkladé doporuceni NUKIB.” 1 druhy a étvrty
respondent uvadi nasledujici: ,...spolupracujeme s CESNETem a s NUKIBem.”
Respondenti nicméné souhrnné postradaji pevné definovany minimalni

bezpecnostni standard: ,,...univerzilni recept na bezpecnost neexistuje, vnimal bych
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ovsem jako pozitivni vytvoreni povinnych bezpecnostnich standardii pro vSechny
nemocnice v CR.” Ke stejné odpovédi se priklani i ¢tvrty respondent, kterd
dodava: ,,...Je potieba znit prostiedi dané nemocnice, protoZe vsechny nemocnice nejsou

stejné. Nelze aplikovat na vsechny nemocnice stejné reseni.”

5.3 Identifikace problémovych oblasti

V pripadé kybernetického prostoru jsou spolu veskera mista systému spojena,
a proto nelze jednotlivé oddélit konkrétni problémové oblasti, ale jednotlivé
problémové body jsou mezi sebou vzajemné provazané. Na zakladé vybranych
pripadovych studii a provedené kvalitativni analyzy lze konstatovat, Ze
v piipadé zdravotnickych zafizeni je problémovou oblasti zajisténi bezpecnosti
proti ttokiim typu ransomware, protoze tato zafizeni zpracovavaji a ukladaji
velkd mnozstvi dat, hlavné téch osobnich. Hlavni obranou proti ransomware
utoku je zalohovani, avSak neexistuje zadny zakon ¢i predpis, ktery by
zdravotnickym zafizenim zalohovani nafizoval, nebo urcoval, jaky typ zalohy
a s jakou pravidelnosti by mélo zdravotnické zafizeni provadét. DalSim typem
obrany je poté napriklad fizeny pristup ke slozkam, ale ani v tomto pripadé
neexistuje zadny jednotny postup ¢i doporucujici nastaveni. Dale neni nastavena
jednotna kvalitativni troven zabezpeceni serverti a pracovnich stanic stejné jako
uroven kvality antivirovych programii a programii pro detekci ransomware.
Neni také zavedena moznost kontroly provadéni aktualizaci pracovnich aplikaci
ani antivirovych a detekénich programti. Knapadeni komunikaéniho
a informacéniho systému virem typu ransomware dohdzi nejcastéji otevienim
infikované internetové stranky. Pro zdravotnicka zafizeni vSak neexistuje zadny
doporucujici seznam podezielych webti, pfipadné standardizované postupy
zabezpeceni emailové komunikace. Neni-li utok cileny, vyuZiva se k zavleceni
Skodlivého kodu phishingova kampan. Zranitelnym mistem systému
(zdravotnického zafizeni) se poté stava kazdy pracovnik s nizkou tirovni znalosti

v oblasti kybernetické bezpecnosti stejné tak, jako Spatné zabezpeceny
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informacni a komunikacéni systém. Problémem je neexistujici jednotna troven
Skoleni v oblasti kybernetické bezpecnosti, které musi kazdy zameéstnanec
zdravotnického zafizeni absolvovat. Sohledem na neustdle se ménici typy
kybernetickych hrozeb a zptisobti jakymi lze systém napadnout, je dalsi slabinou
absolvovani pouze vstupniho Skoleni bez stanovenych intervaldi, ve kterych je
nutné skoleni aktualizovat a pro zaméstnance opakovat Edukace zaméstnancti
i technické zabezpeceni pocitacové site je izce spjato s financovanim organizace,
které mtZe obé zminéna témata limitovat. Otazka financovani zdravotnickych

zafizeni je vSak nad rdmec této prace.

Jako slabé misto zajisténi kybernetické bezpecnosti ve zdravotnickych
zartizenich po technické strance lze identifikovat chybéjici standard zabezpeceni
informacnich a komunikacnich siti. Na zacatku kapitoly bylo zminéno, Ze se
jednotlivé problémové oblasti prekryvaji a dopliiuji coz je mozno ilustrovat pravé
na tomto chybé&jicim jednotném standardu zabezpeceni. Pokud by takovy
standard existoval, bylo by mozno do néj zahrnout vSechny vySe zminéné
problémové oblasti. Tedy napfiklad zalohovani dat stejné jako zptisob, jak ma
zalohovani probihat a kam maji byt zalohovana data uloZena. Dale povinnou
aktualizaci softwarového vybaveni a postih za uzivani neaktudlniho software,
zejména operacnich systému pracovnich stanic a serverti a softwarti pro detekci
a ochranu pred pocitacovymi viry. Soucasné s témito technickymi pozadavky by
bylo mozZno uvést obsahovou népln a pravidelnost skoleni v oblasti kybernetické
bezpecnosti bez ohledu na to, na kterém oddéleni zdravotnického zafizeni

pracuji.

5.4 Navrhy na zlepsSeni
S ohledem na identifikované nedostatky v oblasti zajisténi kybernetické
bezpecnosti zdravotnickych zafizeni, navrhuje tato prace vytvoreni minimalniho

bezpecnostniho standardu pro zdravotnicka zafizeni. KaZdy bezpecnostni
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standard by musel byt pfizplisobeny danému zdravotnickému zafizeni, protozZe
jak jiz uz bylo zminéno, vSechny nemocnice a zdravotnicka zafizeni maji urcita
specifika. Pfi dodrZeni zakladnich stejnych zasad by bylo mozno zajistit urcitou
standardizovanou uroven bezpecénosti napfic¢ zafizenimi. Zdkladem pro vznik
tohoto standardu by se mohlo stat Doporuceni NUKIB pro administratory.
V soucasné dobé je na strankach Narodniho ufadu pro kybernetickou
ainformacni bezpecnost zvefejnéna ctvrta aktualizovana verze tohoto
doporuceni. Doporuceni je urceno manazerim kybernetické bezpecnosti,
vedoucim pracovnikiim IT oddéleni a ostatnim osobdm, které se zajimaji
o kybernetickou bezpecnost v praktické roviné. Doporuceni obsahuje konkrétni
postupy k zabezpeceni informacni a komunikacni sité. Mezi doporucenimi
nechybi napriklad zalohovani dtlezitych dat véetné umisténi zdlohy mimo
produkeéni sit, coz je priklad konkrétniho opatfeni, které mutiZze sniZit vzniklé
Skody pfi utoku typu ransomware. Zakladnim opatfenim, které muize pfimo
zabranit provedeni kybernetického utoku, je nejen pravidelnd, ale zejména
vcasnd aktualizace veSkerého software v ramci celé organizace. S ohledem na
zavaznost, jakou muzZe zastaraly software zptisobit by bylo vhodné vytvorit
metodiku, ktera by se zabyvala udrZbou softwarti. Jeji dodrZovani by
kontrolovalo pfimo ministerstvo zdravotnictvi nebo zfizovatelé nemocnic ¢i
jinych zdravotnickych zafizeni. V této metodice by bylo stanoveno, jakym

zptisobem a v jakych ¢asovych intervalech by bylo potfeba software aktualizovat.

Diulezitou soucasti ochrany proti kybernetickym hrozbam se doporucuje
provadéni pravidelnych penetracnich testti, které odhali slaba mista v systému.
Povinné provadéni téchto testti ¢i alesponi skenovani zranitelnosti. Jejich
provadéni by mélo byt vyzadovano zurovné ministerstev a zfizovatelt

zdravotnickych zafizeni.
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Soucasné by mohl existovat specidlni tym zfizeny ministerstvem
zdravotnictvi, ktery by provadél nejen namatkové kontroly dodrZovani nutnych
zasad kybernetické bezpecnosti, ale zjiSténé nedostatky by byl schopen po
technické strance fesit na misté ve spolupraci se spravcem komunikacni

a informacdni sité daného zdravotnického zarizeni.

V otazce zaloh by ministerstvo zdravotnictvi mohlo podpofit v ramci kazdého
kraje vznik datového skladu, kde by byla povinné uloZena vesSkera provozni
a dalsi dtilezita data vSech oblastnich nemocnic a krajské nemocnice nachazejici
se na uzemi daného kraje, potazmo i fakultnich nemocnic, pokud se v daném
kraji vyskytuji. Tento datovy sklad by nebyl soucéasti Zddné nemocnice ¢i jinych
zdravotnickych zafizeni. Tim by plnil roli zdlohy umisténé mimo sit
zdravotnického zarizeni. Data by musela byt pravidelné zalohovana a ukladana
do tohoto datového skladu napt. jednou tydné, avsak v nepravidelnych casech,
tak aby utoénik nemohl vysledovat, jaky den v tydnu v datovém skladu chybi
nejvice dat za uplynulé obdobi. Soudasné by pfi tomto stavu zdlohovani bylo

mozné kontrolovat, zda opravdu nemocnice tyto data zalohuji pravidelné a vcas.

Podkapitolu =~ navrhovanych  opatfeni  uzavira navrh  knejvice
problematickému mistu, kterym je spravna edukace zaméstnancti a vSech osob
pracujici v daném zdravotnickém zafizeni sjakymkoli zafizenim, které je ke
komunikaéni a informacni siti pfipojeno. K zajisténi dostate¢cného povédomi
o kybernetickych hrozbach je proto bezpodminecné nutné, aby dtkladnym
Skolenim kybernetické bezpecnosti prochazeli pravidelné vsichni zaméstnanci,
nikoli pouze osoby pracujici na tseku komunikacnich a informacnich systém.
Dilezité je zvySovani povédomi zaméstnancti o kybernetické bezpecnosti
anovych trendech v této oblasti formou periodicky opakujicich se Skoleni. Také
by bylo dobré obmeénovat priklady kybernetickych hrozeb ve Skolicich

materidlech a zaméstnance pravidelné testovat formou napf. zasildnich
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podvodnych e-mailti pripravenych ze strany managmentu kybernetické

bezpecnosti daného zdravotnického zafizeni.

Zajimavou alternativou ke Skoleni a rozesilani e-maild obsahujici
phishingovou kampan by bylo provadéni bezpecnostnich auditi zaméfenych na
uzamykani pocitaci (napf. pocitact na sesternach) pfi jejich ponechani bez
dozoru, tak aby k nim nemély pfistup neopravnéné osoby. Tyto audity by byly
zaloZzené na vyclenéné skupiné pracovnikii nemocnice nebo ministerstva
zdravotnictvi (v zavislosti na tom, zdali by se jednalo o interni nebo externi
audit), kdy tito zaméstnanci, by méli za tikol prochazet nemocniéni oddéleni se
zaméfenim na vyhledavani neuzamcenych pocitaci nebo jinych vypocetnich
systém{, které byly ponechdny bez dozoru. V ptipadé zjisténych nedostatkii by
bylo sdanym zaméstnancem toto pochybeni feSeno formou predani
edukativniho materialu a v pfipadé opakovanych prohfeskii, napf. formou

sankci ze strany zaméstnavatele.
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6 DISKUZE

Kybernetické titoky maji v poslednim desetileti stoupajici tendenci. Castym
cilem téchto ttokt jsou zdravotnickd zafizeni, ktera vzhledem k povaze jejich
zaméfeni lze utokem vedenym proti zdravotnickému zafizeni dosdhnout
dopadti znacného rozsahu. Toto je jeden z dtvodii pro¢ si ttocnici vybiraji
nemocnice za svijj cil. Dalsim divodem mtize byt, Ze az doned4dvna kyberneticka
ochrana zdravotnickych zafizeni nebyla tolik feSena, a aZ v souvislosti
s probéhlymi titoky na obdobna zafizeni, jak v rdmci CR, tak i v zahrani¢i zacala

byt této problematice vénovana pozornost.

Prace se proto zaméfila na zmapovani zabezpeceni informacnich
a komunikacnich systémti zdravotnickych zafizeni prfed pfipadnymi
kybernetickymi tutoky. Cilem prace bylo identifikovat zranitelnd mista
anavrhnout opatfeni ke zlepSeni kybernetické bezpecnosti zdravotnickych

zafizeni.

Obecné skokovy nartst kybernetickych incident(i atokd byl zaznamenan
v roce 2020 oproti roku 2019, coz potvrzuji i statistické tidaje ze Zpravy o stavu
kybernetické bezpecnosti Ceské republiky za rok 2020 a nasledné za rok 2021.
Tuto zpravu kazdoro¢né vydava NUKIB. NiZe uvedena tabulka zobrazuje pocty
nahlaSenych incidentt NUKIBu za rok 2019, 2020 a 2021 [51, 52, 53]. Zprava

o incidentech v roce 2022 nebyla doposud vydana.

Tabulka 14 - Ptehled poctu incidentii v letech 20192021 (zdroj dat: 50, 51, 52; zdroj tabulky: vlastni)

Rok 2019 2020 2021

Pocet incidentt 217 468 476
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Kromé narustli kybernetickych incidentt stoupla i kybernetickd kriminalita.
Velky nartst trestnych ¢int byl v roce 2021, kdy bylo feSeno 9518 trestnych ¢inti
souvisejici s kybernetickou kriminalitou, kdy oproti tomu roku 2020 bylo feSeno

8073 &nti [52, 53].

Co se tyce samotného zdravotnictvi, i zde doslo k narustu ttok. Je zde patrna
obecné stoupajici tendence mezi lety 2019 a 2021, kdy v roce 2019 se odehralo
6 utokt a v roce 2020 to bylo 16 utoku [52]. V roce 2021 pocet opét stoupl na 26
utokd. Data za rok 2022 nyni jesté nejsou k dispozici, ale je mozné predpokladat,
Ze pocet utokt i v tomto roce bude mit vzestupnou tendenci z dtivodu udalosti
na Ukrajiné. I ve svété rapidné stoupl pocet kybernetickych ttoka [54]. Dle mého
nazoru meéla pandemie COVID-19 znaény podil na zvySeni utokt

i kyberkriminality.

Zrozhovoru sodborniky a nasledné analyzy odpovédi vysSlo nékolik
klicovych okruht, které jsou dulezité pro kybernetickou bezpecnost
zdravotnickych zafizeni. Prvnim z téchto okruht, ktery se ¢asto u respondentti
opakoval byl nedostatek kvalifikovaného personalu, at uz se jednalo o specialisty
zaméfené na kybernetickou bezpecnost, tak i IT specialisty. Ze kyberneticka
bezpecnost dlouhodobé trpi nedostatkem specialisti potvrzuje i Zprava
o kybernetické bezpecnosti Ceské republiky za rok 2019, 2020 a 2021 [51, 52, 53].
Zprava zroku 2019 dokonce uvadi, Ze sektor zdravotnictvi trpi nejvétSim
nedostatkem specialisti a odborniki na KB [51]. Troufdm si tvrdit, Ze
nedostatkem odbornik(i bude zdravotnictvi stradat jesté nékolik let. Hlavnim
diivodem miuiZe byt, Ze statni sféra nedokaZe tak dobre zaplatit IT specialisty ci

odborniky kybernetické bezpec¢nosti jako sféra soukroma.
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Druhy okruh, na kterém se vSichni respondenti shodli, je podfinancovana
kybernetickd bezpecnost. Toto tvrzeni opét doklada jako u pfedchoziho okruhu
Zprava o KB v CR z let 2019, 2020 a 2021. Podfinancovéni je systémovy problém,
a proto nelze navrhnout zadné opatfeni, které by tento problém mohlo vyftesit.

Jediny, co lze k financim ¥ici je, Ze prevence je levnéjsi nez represe.

Dal$im okruhem jsou technicka opatfeni. Mezi ty se fadi pouZzivani
antivirovych programu, firewalld, filtri spamu atd. Ale je dutleZité pouZivat

nové, aktualizované programy a ne zastaralé, protoze by to mohlo spis uskodit.

vvvvv

dana organizace, v nasem piipadé zdravotnické zafizeni, spravné proskoleny
personal je nizsi pravdépodobnost vzniku KU. Z vyse uvedenych konkrétnich
prikladti atokt na nemocnice 1ze vydedukovat, Ze clovék je nejslabsi ¢lanek celé
kybernetické bezpecnosti. A proto je diilezité dbat zvySenu pozornost skoleni
zaméstnancii. Navrhem na vylepseni vzdélavani zaméstnancti je astéjsi Skoleni
¢i seminare/prednasky tykajici se kybernetické bezpecnosti. Nemyslim si, Ze
samotné ustni Skoleni staci. Je potfeba to doplnit néjakou praktickou ukazkou.
Proto personalu a zaméstnanciim by bylo vhodné ukazovat rtizné podvodné e-
maily se zaméfenim, jak je rozeznat. Pfi Skoleni by bylo potfeba se vice zamé&fit
na casté chyby, kterych se zaméstnanci dopousti. Pro ovéfeni znalosti
zaméstnancti by mohly byt IT specialistou nemocnice rozesilany ,,podvodné e-
maily” persondlu. Touhle cestou by pak Slo vyhledat osoby, které nedodrzely

zasady ze Skoleni a pfipadné s nimi feSit dalsi kroky.

Z vlastni zkuSenosti jsem se setkala béhem praxi v nejmenované krajské
nemocnici s ¢astym ponechdvanim odemdcenych pocitact bez dozoru, napt. na
sesterndch. Takto ponechané pocitace bez dozorti jsou vstupni brdnou pro

napadeni systému jakymkoliv typem m malware. Z tohoto d@ivodu je dtilezité se
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kromé zaméfeni na Skoleni kybernetickych hrozeb zaméfovat i na Skoleni
obecného bezpecnostniho povédomi, tak aby zaméstnanci védéli nejen jak
rozpoznat Skodlivé programy, ale také aby svym chovanim neumoznili

pfipadnému utoc¢nikovi snadny pfistup do systému.

Nedostatkem této prace vnimadm malo respondent(i. Pokud by bylo vice
respondentti, mohlo by castéji dochdzet k riznym nazortm, ¢imzZ by se mohlo
dojit i k jinym vysledktim. AvSak pro tcely této prace je tento vzorek dostacujici.
Dal$im nedostatkem vnimam otazku ¢. 9, kterou jsem Spatné formulovala, jelikoZ

ne vsichni respondenti méli svého zfizovatele ministerstvo zdravotnictvi.
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7 ZAVER
Hlavnim tkolem bakaladfské prace bylo mapovani soucasného stavu ochrany
nemocnic pred kybernetickymi tutoky a na zdkladé zjiSténych skutecnosti

identifikovat a navrhnout opatfeni na zlepSeni soucasného stavu.

Teoretickd cast této prace predstavila legislativni rdmec, ktery reguluje
chovani v kybernetickém prostoru. Nasledné byly vymezeny zdkladni pojmy
v oblasti kybernetické bezpecnosti. V této casti byly rozepsany specifické znaky
ohroZeni uitok(i mifenych na zdravotnicka zarizeni. Posledni kapitola popisovala

piipady ttokt vedenych na nemocnice jak v CR, tak v zahranici.

V praktické ¢asti byl vytvofena sada otevienych otdzek na rozhovor urcend
konkrétnim respondentiim, kterymi jsou osoby zapojené do =zajisténi
kybernetické bezpecnosti v nékolika zdravotnickych zafizenich. Otdzky se
tykaly soucasného stavu zajisténi kybernetické bezpecnosti jak po strance

technické, tak po strance personalni.

Analyzou ziskanych odpovédi Ize dovodit, ze nelze dosahnout
stoprocentniho zabezpeceni proti kybernetickému utoku, nicméné prace
navrhuje konkrétni opatfeni, kterymi lze tato zabezpecleni zvysit. Témito
opatfenimi jsou stanoveni minimalni bezpecnostniho standardu pro
zdravotnicka zafizeni vychazejiciho z minimalniho bezpecnostniho standardu
pro organizace nespadajici pod regulaci zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti. Druhym opatfenim je pak aktualizace doporuceni Néarodniho
ufadu pro kybernetickou a informaéni bezpecnost pro administratory
informacnich a komunikacnich systémti. Osobdm zodpovédnym za zajisténi
kybernetické bezpecnosti ve zdravotnickych zafizenich Ize doporucit, aby oba
tyto dokumenty, pfipadné jejich aktualizované ¢i prepracované verze, striktné

dodrzovaliiza pfedpokladu, Ze jejich dodrzovani nebude vyzadovano zdkonem.
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8 SEZNAM POUZITYCH ZKRATEK

CERT

CSIRT

v

CR

DDoS

DoS

EDR

EU

FN

IPA

IS

KB

KI

KII

KU

MITM

NUKIB

Computer Emergency Response Team
Computer Security Incident Response Team
Ceska republika

Distributed Denial of Service

Denial of service

Endpoint Detection and Response
Evropska unie

Fakultni nemocnice

Interpretativni fenomenologické analyza
Informacni systém

Kyberneticka bezpecénost

Kritickd infrastruktura

Kritickd informacni infrastruktura
Kyberneticky titok

Man in the Middle

Narodni tifad pro kybernetickou a informacni bezpec¢nost
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12 SEZNAM PRILOH

Priloha 1 - Otazky k rozhovoru

Otazky k praktické ¢asti BP

1. Jakd opatfeni a nastroje pouzivate pro zajisténi kybernetické bezpecnosti
vV nemocnici?

2. Kolik osob ma ve Vasi nemocnici na starost zabezpecéeni KB?

3. Jak vnima kybernetické hrozby a z nich plynouci rizika management Vasi
nemocnice?

4. Jak zabezpecujete vzdélani zaméstnancti a personalu a jak casto v oblasti
kybernetické bezpecnosti?

5. Jaké konkrétni opatieni pouzivate v souvislosti s obranou proti
randsomware?

6. Jaké konkrétni opatfeni pouzivate v souvislosti s obranou proti phishingu?

7. Jaké zmény byly ve vasi nemocnici provedeny po kybernetickych titocich na
nemocnice po kybernetickych titocich na nemocnici v Benesové a na FN
v Brné?

8. Jaké jsou podle Vas nejvétsi limity v oblasti kybernetické bezpec¢nosti
nemocnice?

9. Jakymi kroky vnimate podporu ministerstva zdravotnictvi a jinych vladnich
ufadti v posileni kybernetické bezpecnosti nemocnic?

10. Myslite si, Ze je kyberneticka bezpecnost dostatecné financovana? Pomohlo
by navySeni financi k lepSimu zabezpeceni informacnich systému pred
kybernetickymi ttoky?

11. Spolupracujete pfi zajisténi KB s jinymi subjekty? Pokud ano, mtizete uvést

12. Existuje podle Vas univerzalni feSeni zabezpeceni kybernetické bezpecnosti

nemocnic?
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