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ABSTRAKT

Pfedmétem predloZené bakaladfské prace je analyza rizik a pfipravenost
zdravotnického zafizeni na bezpecnostni hrozby. Konkrétni sméfovani se tyka

Nemocnice Na Homolce.

V teoretické casti jsou popsany pojmy, jez souvisi s bezpecnosti
zdravotnickych zafizeni. Nésledné je zde popsan zdravotnicky systém v Ceské
republice, jednotlivé typy poskytované zdravotni péce, dokumentace spojena
s krizovym planovanim zdravotnickych zafizeni a zaroven se vénuje stru¢nému

popisu Nemocnice Na Homolce a jejimu zaméreni.

V praktické casti bakalarské prace jsou nejprve pomoci multikriteridlni
analyzy vymezeny urcité hrozby a sefazeny podle miry zadvaznosti. Dale
na multikriteridlni analyzu navazuje analytickda metoda SWOT, ve které jsou
sepsany jednotlivé vlastnosti nemocnice v oblasti bezpec¢nosti. Tyto vlastnosti
jsou poté implementovany na konkrétni hrozby, kde je také popsdna jejich mozna
souvztaznost. Za pomoci vypocti je dosazeno konecného vysledku, jenz
vypovida o optimalni pfipravenosti na urcené hrozby. Nasledné jsou v praci
rozebirdny nedostatky, které byly v pribéhu provadéni analyzy zjiStény a jejich
mira zadvaznosti, na zdkladé niz je probirdna naléhavost jejich odstranéni

s ohledem na soucasnou situaci.



Klic¢ova slova

Analyza rizik, zdravotnické zafizeni, SWOT analyza, multikriteridlni analyza,

hrozba, riziko



ABSTRACT

A subject of the submitted bachelor’s thesis is risk analysis and preparedness
of a medical facility against safety threats. Specifically speaking of Nemocnice Na

Homolce.

The theoretical part consists of described terms, that are related to safety of
medical facilities. Afterwards the healthcare system in the Czech Republic,
individual types of health care provided, documentation related to crisis
planning and lastly a brief description of Nemocnice Na Homolce and its focus

is described in this part.

In the practical part of the bachelor's thesis, certain threats are first defined
using a multicriterial analysis and sorted by a degree of severity. Then the
multicriterial analysis is followed by a SWOT analytical method, in which the
individual characteristics of the hospital in the area of safety are written down.
These properties are subsequently implemented on specific threats, where their
possible correlation is also described. With the help of calculations, the final
result is achieved, which indicates optimal preparedness for the specified threats.
Subsequently, the work discusses the shortcomings that were found during the
analysis and their degree of seriousness, based on which the urgency of their

elimination is discussed with regard to the current situation.



Keywords

Risk analysis, medical facility, SWOT analysis, multicriterial analysis, threat,

risk
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1 UVOD

Nemocni¢ni zafizeni jsou vysoce vyznamnym faktorem pro spravné
fungovani statu. Jejich hlavnim tcelem je poskytovani zdravotnickych sluzeb
osobam, jejichz Zivot a zdravi na nich zavisi. Zaroven jsou nemocnice
a zdravotnicka zafizeni obecné pro svou charakteristiku, vybaveni a pfistupnost
vystavovany rizikim, jeZ je jako ukazkovy piiklad fadi mezi tzv. mékkeé cile,
a které je rovnéZ mohou vazné ohrozit na jejich funkci s pfipadnymi pfimymi
nasledky na obyvatelstvo daného zasazeného tzemi. Je tedy nezbytné, aby
nemocnicni zafizeni byla co nejlépe pfipravena na konkrétni hrozby, které by

svymi nasledky mohly ohrozit existenci, spravny chod a funkci téchto zafizeni.

Ucelem této bakalatské prace je pomoci nékolika analyz, aviak i subjektivniho
usudku, identifikovat konkrétni hrozby, které by mohly mit za ndsledek ohroZeni
funkce Nemocnice Na Homolce s primarnim zaméfenim na jeji objektovou
i energetickou bezpecénost. Nasledné bude pomoci vypoéta a srovnavani faktt
urcena jeji uroven pfipravenosti na identifikované hrozby s cilem vyhodnotit ty
nejzavaznéjsi mimoradné situace, které mohou v Nemocnici Na Homolce nastat.
Na tomto zdkladé budou navrzena jednotlivd opatfeni, kterd by mohla

konkrétnim hrozbam predchdzet, ¢i je alesponi eliminovat na pfijatelnou troven.

V neposledni fadé by tato bakaldrska prace mohla také slouzit jako inspirace
pro dalsi akademické prace, jez by mohly detailnéji rozebirat jeji souvislosti, ¢i se
zaobirat obdobnou problematikou u jiného zdravotnického zafizeni, popfipadé

meékkého cile.
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2 CILE PRACE

Cilem prace je urceni jednotlivych hrozeb, které mohou mit vyznamny vliv
v oblasti bezpecnosti a funkce Nemocnice Na Homolce. Tyto hrozby budou
nasledné na zdkladé subjektivniho pohledu sefazeny podle zavaznosti

prostiednictvim vyuziti analytické metody multikriteridlni analyzy.

V nésledujici ¢asti této prace budou za pouziti analytické metody SWOT
urceny silné a slabé stranky v oblasti pfipravenosti nemocnice na jiz urcené
hrozby. Na zakladé ziskanych informaci bude prostfednictvim analytického
vypoctu urceno, zda je v oblasti bezpe¢nosti Nemocnice Na Homolce dostate¢né

pripravena nebo ne.

Informace o bezpecnostnich opatfenich nemocnice, jez budou ziskany
prostiednictvim analyzy SWOT budou nasledné implementovana na jednotlivé
urcené hrozby ¢imz bude dosazeno objektivniho pohledu na bezpecnostni situaci

Nemocnice Na Homolce.
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3 PREHLED SOUCASNEHO STAVU

3.1 Vymezeni pojmi

3.1.1 Bezpecnost

Bezpecnost je velice Siroky pojem, ktery sviij konkrétnéjsi vyznam ziskdva az
spojenim s urcitym prfedmétem, osobou, objektem, zijmem apod. Samotny
pojem bezpecnost je mozné obecné stanovit jako stav, pri kterém jsou pro dany
predmeét sniZena rizika na nejnizsi moznou miru, a Ze je tento predmét schopen
odolavat jednotlivym hrozbdm, aniz by byla jakkoliv poskozena jeho struktura,
stabilita, spolehlivost ¢i zajmy. [1]

Vramci Maslowovy pyramidy lidskych potfeb se bezpecnost nachazi
tedy fict, Ze pokud ma dany pfedmét zatizené potfeby, na kterych zdlezi jeho
samotna existence, mélo by dale usili sméfovat k zafizeni opatfeni, ktera budou
chranit zejména tyto potieby a dale i ostatni mozné zajmy. Jedna se tedy o jednu
ze zdkladnich hodnot lidské spolecnosti, kterd prispivd predevsim k jejimu

preziti a dalsimu rozvoji. [1]

S pojmem bezpecnost ddle souvisi i pojem bezpecnostni hrozba. Z hlediska
statni bezpecnosti patii mezi zdkladni zdroje bezpecnostnich hrozeb jednotlivé
vyhrocené postoje smétujici vii¢i hodnotovym zdkladtim nasi spolec¢nosti. Mezi
tyto bezpecnostni hrozby lze zafadit naprfiklad kybernetické tutoky,
organizovany zlocin, korupci, ohrozeni funkcnosti kritické infrastruktury nebo

preruseni dodavek energie. [2]

13



3.1.2 Bezpecnostni opatfeni

Udrzeni bezpecnosti je velice sloZitou zalezitosti, kterd predevsim zavisi
na snaze pfedejit nebo alespon co nejvice zmirnit nasledky negativnich dopadt
na chranéném prvku. Na zakladé této skutecnosti je mozné stanovit, Ze se obecné
bezpecnostni opatfeni déli do dvou zakladnich skupin, kterymi jsou opatfeni
preventivni a opatfeni represivni. Dale je moZné opatfeni délit z hlediska
casového useku, a to na trvala a docasna. Jako docasna opatteni lze povaZovat ta,
kterd maji spiSe reaktivni tcel a po skonceni udalosti, na kterou reaguji, uz dale
nejsou implementovana. Mezi trvald opatfeni zase naopak patfi ta opatfeni, ktera
jsou implementovana v kontinudlnim casovém useku a dochazi pouze k jejich

aktualizacim nebo zménam. [3]

Kazdé bezpecnostni opatfeni plni svym zptisobem jednu nebo vice moznych
funkci. Naptiklad z hlediska fyzické bezpecnosti mohou bud usilovat o celkové
zadrZeni nepfiznivé situace, zpomaleni nebo alespor zmirnéni jejich nasledk.
Zaroven existuje Sirokd skala moznych bezpec¢nostnich opatfeni s charaktery od

legislativnich pfes policejni az po regulacni. [3]

3.1.3 Hrozba

Obecny pojem hrozba je mozné si predstavit jako vnéjsi nezavisle existujici
fenomén, ktery svym pusobenim bud chce, nebo mtize ohrozit specifickou
chranénou hodnotu. Dale je mozné hrozby rozdélit do dvou skupin, a to na

neintencionalni a intencionalni. [4]

Mezi neintenciondlni hrozby patfi ty, které vznikaji nezavisle
na lidském tmyslu. Jedna se tedy pfedevsim o hrozby pfirodniho ptivodu jako
jsou napiiklad torndda, povodné, extrémni sucha, sesuvy plidy a dalsi. Vznikaji
zejména puisobenim nadhodnych faktord, jez mohou nasledné vyustit v dané
hrozby. [4]
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Skupina hrozeb intenciondlnich zahrnuje hrozby, které vznikly
prostfednictvim lidského tmyslu poskodit nebo znicit chranénou hodnotu.
Na zdkladé této skutecnosti je mozné fict, Ze se jiz nejedna o jevy, které by
vznikaly ¢isté prostfednictvim nahodného sledu udalosti. Jedna se o hrozby, jez
jsou zprostifedkovany osobou nebo skupinou. Mezi né se fadi naptiklad

teroristické utoky, valecné hrozby nebo utoky aktivnich strelcti. [4]

3.1.4 Riziko

Riziko je pojem, ktery je velice izce spjaty s pojmem hrozba. Jednotliva rizika
totiz zhrozeb vyplyvaji. ZjednoduSené je mozné fict, Ze riziko je
pravdépodobnost, pfi které dand hrozba nastane. V SirSim pojeti se ovSem
nejedna pouze o pravdépodobnost vzniku hrozby. Na miru rizika maji vliv i dalsi
faktory jako napfiklad zranitelnost nebo vyse hodnot, které muZe hrozba
poskodit ¢i znicit. Tyto faktory maji pfimo imérny vliv na miru rizika tedy ¢im
vétsi je pravdépodobnost vzniku rizika, zranitelnost dané hodnoty a vyse
hodnoty, jez muzZe byt poskozena tim vétsi bude mira rizika. Dal$im faktorem
ovliviiujicim miru rizika je faktor protiopatfeni. Cim vétsi je hodnota faktoru
protiopatfeni tim bude mira rizika naopak nizsi. Podle miry rizika je ddle mozné
rizika rozdélit na rizika pfijatelnd a nepfijatelnd. Nepfijatelnymi riziky jsou ta
rizika jejichZz mira je natolik vysokd, Ze je zapotfebi zavést specificka
protiopatfeni, ktera jejich miri snizi natolik, aby se z nich nasledné stala rizika

pfijatelna. [4]
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3.1.5 Analyza rizik

Analyza rizik (dale jen AR) je elementarni soucasti managementu rizik.
Provadi se predevsim za ticelem stanoveni rizik a nasledné jejich vyhodnoceni,

kde se urdi, zda jsou tato rizika pfijatelna nebo nepfijatelna. [5]

Silny vyznam ma predevsim z finan¢ni stanky, nebot zavadéni opatfeni pro
vSechna moznad existujici rizika by bylo z hlediska néklad® znacné nevyhodné.
Hlavnim ucelem AR je tedy vytyceni rizik, ktera jsou v soucasné dobé
nepfijatelna a v koncovém procesu jsou na tato rizika navrhovana opatfeni, jez

by nasledné méla byt v rdmci managementu rizik implementovana. [5]

Podle zakladniho déleni jsou metody AR rozdéleny na tfi typy: kvalitativni,
kvantitativni a kombinované. Kvalitativni metody jsou povaZovany za
jednodussi na provedeni. Zakladaji se spiSe na subjektivnim pohledu osoby nebo
skupiny osob, které analyzu provadéji, a proto je také mozné, Ze dvé kvalitativni
AR od dvou rozdilnych skupin mohou mit rozdilné vysledky. Mezi kvalitativni
metody spadaji napfiklad metody SWOT nebo analyza pomoci kontrolniho
seznamu. Kvantitativni metody pracuji s ¢iselnymi hodnotami, prostfednictvim
kterych ndsledné urcuji miru rizika. Nejcastéji pracuji s hodnotami finanénimi
napiiklad pfi kalkulacich $kod, jeZ by dand hrozba mohla napachat.
Kvantitativni metody jsou ¢asové ndrocnéjsi a vyZaduji presnéjsi data, se kterymi
pracuji, ovSem jejich vysledky jsou néasledné vice pfesné. Mezi kombinované
metody spadaji metody, jez zdroven vyuzivaji principu kvalitativnich

i kvantitativnich metod. [6]
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3.1.6 Objektova bezpecnost

Podle nazvu je mozné odvodit, Ze hlavnim pfedmétem objektové bezpecnosti
je ochrana daného objektu. Objekt je vtomto ramci mozné stanovit jako
ohraniceny prostor, ve kterém se nachazi vymezené zabezpecované oblasti.
Miize se jednat napfiklad o elektrarny, skoly, nebo také nemocnice. Ovsem
problematika objektové bezpecnosti je feSena v ramci objektti, které disponuji
danou hodnotou, kterd je v zajmu ochrany. Jako pfiklad je mozné fici, Ze neni
zapotfebi provadét bezpecnostni opatfeni pro opusSténou budovu
v Krkonosskych lesich, ale spiSe je zapotfebi zabezpecit prostory nemocnic, které
maji svou vyznamnou hodnotu vramci zachrany lidskych Zivotli a svij
nenahraditelny vyznam pro fungovani statu. Vyznamnym prvkem pro
objektovou bezpecnost je predevSim AR, podle které jsou stanoveny
a zhodnoceny rizika, proti nimz budou nasledné provadéna opatieni. Soucasti
objektové bezpecnosti jsou zdkladni prostfedky pro ochranu objektu, kterymi

jsou fyzickd ostraha, technickd ochrana a rezimova opatfeni. [7]

Fyzickou ostrahu zabezpecuji odborné zauceni zaméstnanci objektu, ktefi
byvaji ve vétsSiné piipadd néjakym zplisobem ozbrojeni. Tito zaméstnanci
zabezpecuji objekt pfed vnikem neopravnénych osob do objektu nebo v pripadé,
Ze by pachatel do objektu vnikl usiluji, aby znemoznili pachateli napachat skody.

[7]

Pod pojem technickd ochrana spadaji veskeré hmatatelné prostredky, které co
nejvice znemoznuji vnik do objektu nebo ho oznamuji. Mezi tyto prvky spada
mnoho véci, kterymi mohou byt napiiklad dvefe, zamky, alarmy, ploty, zdi,

snimace pohybu, kamerové systémy a nespocet dalSich prvki. [7]

Rezimova opatteni jsou viceméné postupy, podle kterych se reguluji nékteré
bezpecnostni zalezitosti. Pfikladem je tfeba opravnéni osob a dopravnich
prostfedkti pro vstup do daného objektu nebo zptisoby manipulace s danymi

technickymi prostfedky. [7]
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3.1.7 Zdravotnické zatizeni

Zdravotnicka zafizeni (dale jen ZZ) jsou definovana jako , prostory uréené pro
poskytovini zdravotnich sluzeb” [8, § 4]. Mezi ZZ spadaji napriklad nemocnice,

prostory s praktickymi lékari, Iékarny, nebo i prostory se zubnimi lékafi. [8, 9]

ZZ se mohou délit podle typu zfizovatele na statni a nestatni. V pfipadé
statnich ZZ je jejich zfizovatelem ministerstvo vnitra (dale jen MV) nebo jiné
centrdlni organy. ZZ nestatni jsou dale zfizovana kraji, mésty, obcemi ¢i jinou

pravnickou nebo fyzickou osobou. [10]

3.1.8 Dlouhodoby vypadek elektrické energie

Lidska spole¢nost je s uplyvajicim ¢asem ¢im dal vice zavisla na elektrické
energii. Oproti minulosti, kdy lidé méli jiné zptisoby naptiklad k ohfevu vody,
potravy nebo distribuce pitné vody, jsou tyto cinnosti plnény pfedevsim
prostfednictvim elektrickych spotfebicti. V ptipadé dlouhodobého vypadku
elektrické energie také znamého pod pojmem blackout jsou tyto spotiebice
nepouzitelné a lidé v postiZzené oblasti jsou tim padem odfiznuti od téchto

zakladnich ¢innosti. [11]

Vypadky mohou byt zplisobeny mnoha faktory od pretizeni elektrické
soustavy az po teroristické titoky. Blackout je povazovan za velice vyznamny typ
hrozby, a to i proto, Ze ma vysoky potencidl na zptisobeni domino efektu
a vzniku dalSich moZnych hrozeb naptiklad rabovani pfi vypadku alarmovych
systému, kamerovych systémt a ztraté osvétleni. Se ztratou osvétleni dale
souvisi i problémy sdopravou a v pfipadé nehod dochdzi k pretiZzeni
telefonickych linek a celkové integrovaného zachranného systému (dale jen IZS).

[11]
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Hrozba vypadku elektrické energie nabyva mnohem vétsi miry v souvislosti
se ZZ, kde na nékterych elektrickych spotfebicich zavisi Zivoty pacientt. Mezi
tyto spotiebice miizeme zaradit napiiklad plicni ventilatory a celkové Sirokou
Skalu vybaveni jednotek intenzivni péce (dale jen JIP). Vzhledem k tomu, Ze
v ramci krizové pfipravenosti musi byt ZZ schopné poskytovat zdravotnickou
péci v pribéhu mimoradné udalosti (dale jen MU), musi byt na tuto situaci
pfipraveno a byt schopné v priibéhu vypadku fungovat s vlastnimi zdroji nebo
byt jednou z priorit v pfipadé rozdélovani omezenych davek elektrické energie

k zachovani Zivota svych pacientt. [11]

3.1.9 Utok aktivniho stielce

Jedna se o ttok ozbrojené osoby, jeZ v daném objektu bez jakychkoliv zabran
utodi s imyslem usmrtit co nejvice osob je mozné za tcelem dosaZeni svého

specifického cile. [12]

Zakladni postup feSeni této situace spociva predevsim v eliminaci titocnika
zadrzenim, paralyzujicim poranénim nebo usmrcenim. OvSem aby mohlo dojit
k jeho eliminaci musi byt pachatel nejdfive vyhleddm a jasné identifikovan.
Nasledné kroky spocivaji v poskytovani zdravotni péce ranénym osobdm
a celkové v poskytovani psychosocidlni péce vSem osobdm postizenych touto

MU. [12]

3.1.10 Kyberneticky atok

Kybernetické utoky jsou hrozbou, jez miize mit vyrazny vliv na hmotné
prostiedi, ackoliv vném viibec neprobihaji. VSeobecné kybernetické utoky
probihaji ve virtudlnim prostredi, kde mohou Skodit prostfednictvim nezadouci
manipulace s daty a informacemi. Casto jsou tyto ttoky vedeny za ucelem

vydirdni, naptiklad prostfednictvim zablokovani dulezité funkce systému dané
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osoby nebo subjektu, poskytovanim chranénych informaci neautorizovanym
osobam ¢i vyhruzkou smazéani dtilezitych informaci. Existuje mnoho metod
jejichz prostfednictvim utocnici ziskavaji pfistup k dileZitym a chranénym
informacim pfedevsim prostfednictvim hardware zafizeni, wifi pfipojeni nebo
nebezpecnych odkazti. Vzhledem ksoucasnému povédomi spolecnosti
o kybernetickych hrozbach hledaji titocnici stale nové zptisoby, jak zamaskovat
své prostfedky knezadoucimu pfistupu a zaroven zpusoby, jak nejlépe

zmanipulovat osobu k diivéfe a naslednému pochybeni. [13]

3.1.11 Vyskyt vysoce nakazlivé nemoci

Vyskyt vysoce nakaZzlivé nemoci (dadle jen VNN) je vysoce nebezpecnou
hrozbou zejména pro zdravotnicky systém. VNN je charakterizovano predevsim
vysokou smrtnosti, vysokym potencidlem pro prenos infekce, nebo omezenymi
moznostmi 1é¢by, prevence atd. VétSina novych VNN jsou takzvaného
,zoonotického” ptivodu, ¢imZ je mysleno onemocnéni, které je prenosné ze

zvirete na clovéka. [14, 15]

VNN ma velice nebezpecny potencidl, jelikoz osoby, jez v této oblasti zasahuiji,
se mohou nasledné stat také prenasecdi, ktefi fetézovou reakci mohou nakazit vice
zasahujicich, coz by v nejhor$im pfipadé mohlo vyustit v ochromeni celého
zdravotnického systému. Z tohoto dtvodu jsou zavedeny postupy, jak s touto
hrozbou naklddat pfedevSim pomoci ochrannych pomiticek, likvidace

nebezpecénych odpadii, dekontaminace a izolace osob. [14, 15]
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3.1.12 Vypadek dodavky 1éciv

Existuje mnoho pficin, které mohou mit za nasledek vypadek dodavky léciv.
MiiZe jimi byt napfiklad ekonomicka situace, vysoka poptavka po daném lécivu,
valka, nedostatek surovin k jejich vyrobé, porucha ve vyrobnim procesu a mnoho
dalSich. Léciva jsou pro zdravotnictvi elementarni zaleZitosti, bez které by témér
nemohlo fungovat. Prostfednictvim 1éciv jsou v soucasné dobé zachranovany
a zkvalitiovany nespocty lidskych Zivoti. Vypadky maji za nasledek nedostatky
pozadovanych 1é¢iv, které nebudou poskytnuty osobam, jeZ je potfebuji, nebo
jsou nahrazeny jinymi lé¢ivymi pfipravky s obdobnymi ti¢inky. Ty se ale mohou
lisit v davkovani nebo ve vedlejsich ucincich 1éku, coZz mitize mit za nasledek
vys$i zatizeni zdravotnik, ktefi ndsledné musi vyhodnocovat mozné alternativy
a snazit se alespon o ¢astecné nahrazeni lé¢ivych ucinki nedostupného 1éciva.
Piikladem zivot zachranujicich 1é¢iv mohou byt napiiklad anestetika, bez
kterych by nebylo mozZné provadét Zivot zachranujici chirurgické zakroky, nebo

dale adrenalin, antihistaminika, inzulin atd. [16]

3.2 Zdravotnicky systém Ceské republiky

V soucasné dobé je v Ceské republice zaveden takzvany ,bismarckovsky”
model zdravotnictvi, ktery si zaklddd na principu vefejného zdravotniho
pojisténi, jeZ je odvadéno z prijmu pojisténce. Vyse tohoto pojisténi ¢ini 13,5 %
z vyméfrovaciho zdkladu. Z pohledu zaméstnance by se tato vySe dala povazovat
za 4,5 %, nebot zbylé dvé tretiny za néj hradi jeho zaméstnavatel. V pfipadé
vymezenych skupin, kterymi mohou byt naptiklad déti, studenti nebo seniofi,
ktefi z danych déivodti nemaji moznost byt zaméstndni, byt zaméstnavateli
atd..., je platcem jejich zdravotniho pojisténi stat. K soucasnému datu se

na tizemi Ceské republiky vyskytuje sedm zdravotnich pojistoven. Zdravotni
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pojistovny jsou neziskové organizace, které jsou povinny své veskeré prijmy

navracet zpét do zdravotnického systému. [17]

3.2.1 Ambulantni péce

Jednad se o typ zdravotni péce, pri které pacient neni hospitalizovan na
lizkovém oddéleni. Ambulantni péci provadi predevsim lékafi primarni péce,
kterymi jsou naptiklad prakticti Iékafi pro dospélé, prakticti lIékafi pro déti nebo
zubni lékafi. Dale mohou tuto péci poskytovat i odborni specialisté, mezi které
se mohou fadit plicni 1ékafi, ortopedicti 1ékafi, ocni 1ékafi, kardiologicti 1ékati
a mnoho dalSich. V praxi tato péce obvykle funguje na principu, kdy pacient
s danym onemocnénim nejprve navstivi lékafe primdrni péce, ktery provede
obecné vysetfeni, pfi kterém zjisti, jakého plivodu onemocnéni nejspis je.
Nasledné je pacientovi poskytnuta optimdlni lécba nebo v ptipadé slozitéjsiho
onemocnéni je referovan klékari, ktery je v oblasti téchto onemocnéni

odbornikem. [18]

3.2.2 Luzkova péce

Lizkova péce je poskytovdna pacientim na jejichz onemocnéni jiz nestaci
klasicka ambulantni péce a vyzaduje to charakter onemocnéni. Obvykle byva
pacientovi, lizkova péce doporucéena nebo ptimo dohodnuta lékafem primdarni
péce ¢i odbornikem. Luzkova péce se déli na dalsi mozné typy. Akutni ldzkova
péce standardni je typ péce, kterd je poskytovana pacientim, u nichz se vyskytne
akutni onemocnéni nebo akutni zhorseni chronického onemocnéni, které sice
ohroZuji jeho zdravi, ale neohrozuji jeho zdkladni Zivotni funkce. Pod tento typ
lizkové péce muze spadat napiiklad hospitalizace pfed a po chirurgickych
zdkrocich. DalSim typem je Akutni lGzkova péce intenzivni, ktera je
charakteristikou velice podobna akutni ltizkové péci standardni, ovSem v tomto
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pripadéjsou v ohrozenii Zivotni funkce pacienta. Pfikladem této péce mohou byt
napriklad pacienti, jeZ museji byt napojeni na umeélou plicni ventilaci. Po téchto
typech péce muze dale navazovat takzvana nasledna ltazkova péce, ktera byva
realizovana u pacient(i, kterym se podafilo zvlddnout akutni stav svého
onemocnéni a jsou na lazkovém oddéleni za ticelem doléceni, odborného dozoru
atd. Poslednim typem je dlouhodoba ltiZkova péce, jez je poskytovana pacientiim
jejichz zdravotni stav nelze vyrazné zlepsit, ale bez zdravotnické péce se
nasledné bude znacné zhorsSovat. Pod tento typ ltizkové péce je mozné zaradit
tteba oddéleni ltizkové péce pro pacienty svaznymi onkologickymi

onemocnénimi. [18]

3.2.3 Lékarenska péce

V této praci jiz bylo zminéno, jak vysoky vyznam maji léc¢ivé ptipravky pro
fungovani zdravotnického systému. Lécivy pfipravek lze definovat jako ,litka
nebo kombinace latek, kterou Ize pouzit u lidi nebo podat lidem, nebo pouZit u zvitat ¢i
podat zvitatiim, a to bud’ za ucelem obnovy, tipravy Ci ovlivnéni fyziologickych funkci
prostiednictvim farmakologického, imunologického nebo metabolického ti¢inku, nebo za

licelem stanoventi lékar'ské diagndzy.” [19, § 2]. [19]

Lékarenska péce plni ¢innost pfipravy, uchovavani, kontroly, apravy a vydeje
lé¢iv, laboratornich chemikalii, dezinfekénich pfipravki atd. Mezi tyto 1écivé
pripravky ale nespadaji transfuzni pfipravky nebo suroviny, jez se uzivaji za
tcelem vyroby krevnich derivati. Mnoho 1é¢ivych piipravk je v Ceské
republice dostupnych ve volném prodeji. Ostatni 1é¢ivé pifipravky jsou bud
podavany nebo piedepisovany odpovédnym lékafem. Ceskou republiku
pokryva vysoce Sirokd sit lékdren, které disponuji odborné vzdélanymi
pracovniky a poskytuji pfipravky, jez jsou podle statniho tfadu pro kontrolu

1é¢iv stanoveny jako 1éc¢iva. [8]
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3.2.4 Urgentni medicina

Urgentni medicina je oborem vyZadujicim znalosti v mnoha odvétvich
zdravotnictvi. Hlavnim tcéelem tohoto oboru je poskytovani akutni zdravotni
péce pacientiim, jez se kviili svému onemocnéni ¢i zranéni nachazi ve stavu
bezprostfedniho ohrozeni zZivota. Urgentni medicina se zaklada na dvou typech
poskytovani zdravotni péce. V prvni fadé se jednd o prednemocnicni
neodkladnou péci, ktera je provadéna mimo ZZ prevazné prostfednictvim
poskytovatel(i zdravotnické zachranné sluzby (dale jen ZZS). Druhym typem je
neodkladnd nemocnicni péce, jez se nasledné provadi ve ZZ, které disponuji

urgentnim pfijmem. [20]

Urgentni pfijem je specializované oddéleni ZZ, jeZ nepfretrzité poskytuje
akutni ltizkovou péci. Cinnost tohoto oddéleni spociva v pifjmu pacienti
nezavisle na zdvaznosti jejich zdravotniho stavu nebo zptisobu jakym se na toto
pracovisté dopravili. Pfi pfijmu pacienta se nejdfive provadi vstupni tfidéni, pfi
kterém je stanovena zavaznost jeho zdravotniho stavu. Podle zavaznosti jsou
nasledné vysSetfovani, pfipadné v situacich, které to vyzaduji, jsou stabilizovany
jejich zivotni funkce. Na zdkladé téchto postupli jsou nasledné pacienti
predavéni na pracovisté s odpovidajici specializaci. Podle kapacitnich parametrii
tykajicich se poctti ambulanci, expektac¢nich a resuscitacnich lazek jsou urgentni

prijmy rozdéleny na urgentni pfijmy prvniho a druhého typu. [21]

3.2.5 Zdravotnicka zachranna sluzba

Z7S je zakladni slozkou integrovaného zachranného systému (dale jen IZS). Je
mozné ji ¢lenit na tfi ¢lanky, kterymi jsou operacni stfediska ZZS, vyjezdové
skupiny a vyjezdové zakladny. ZZS je zfizovana na krajské trovni, kde je
lokalizovana tak aby dojezd vyjezdovych skupin ze zakladen nepfesahoval

casovy limit dvaceti minut. Ukolem operacnich stfedisek je zejména piijem
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tisnovych hovort, které nasledné vyhodnocuji a na zakladé toho vysilaji dané
vyjezdové skupiny. V souvislosti dale operatofi poskytuji telefonicky
asistovanou neodkladnou resuscitaci a telefonicky asistovanou neodkladnou
prvni pomoc, prostfednictvim kterych napomahaji volajicimu s poskytovanim
prvni pomoci do pfijezdu vyjezdové skupiny. Operatofi operacnich stfedisek
také komunikuji s dalSimi sloZkami IZS a zaroven komunikuji s raznymi ZZ,

které nasledné prebiraji pacienty na urgentni pfijem. [22]

Vyjezdové skupiny ZZS se déli do ctyt skupin, jez se déli podle typu
dopravniho prostfedku a obsahu jeho posadky. Mezi tyto skupiny patii
vyjezdova skupina rychlé lékatské pomoci, rychlé zdravotnické pomoci, ,,rendez
vous” a leteckd vyjezdova skupina ZZS. Hlavnim ticelem vyjezdovych skupin je
poskytnuti pfednemocni¢ni neodkladné péce a prfevoz pacienta do
odpovidajictho ZZ. Pfi rozsahlejSich MU spolupracuji s dalSimi slozkami 1ZS
prevazné s policii Ceské republiky a hasi¢skym zachranny sborem. Postup téchto
slozek obvykle byva uzptisoben tak, Ze policisté brani vstupu vefejnosti na misto
s mimoradnou udalosti, mezi tim ¢lenové hasi¢ského zachranného sboru tridi
ranéné pomoci metody START a odnasi je z nebezpeci do rukou ¢lentt ZZS, kteti
dale prostfednictvim systému tfidéni pacientt TRIAGE stanovi pacienty, jez
budou prioritni pfi poskytovani neodkladné pfednemocniéni péce a prevazeni

do odpovidajicich ZZ s urgentnim pifijmem. [22]

3.3 Krizova pfipravenost nemocnice

Krizova pfipravenost je pro ZZ zafizeni jednou z nejvice nezanedbatelnych
soucasti jejich plisobeni. ZZ v krizovych stavech nebo i pfi vétsich hromadnych
nestéstich ptisobi jako koncovy clanek, ktery musi byt vzdy pfipraven za téméf
veskerych okolnosti poskytovat zdravotnické sluzby osobam, jez tuto péci

potfebuji. Hlavnim usilim je tedy schopnost odoldvat veskerym hrozbam, nebo
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alesponi co nejvice sniZovat jejich nasledky a pfi tom byt zarovenn schopné
poskytovat zdravotnické sluzby, jez mohou byt provadény v jesté vétSim

meéritku nez za normalniho stavu. [23]

Krizova pfipravenost nemocnice se sklada ze dvou hlavnich odvétvi, kterymi
jsou odvétvi persondlni a odvétvi vécné. Z hlediska lidského se jedna pfevazné
o odhodlani, mentalni pfipravenost a psychickou odolnost pracovnik, kteti jsou
v téchto situacich ze vSech hledisek pod vysokym tlakem. Vice hmotnou soucasti
je odvétvi vécné, jez spociva predevSim v pfipravenosti prostor(i, materidlu

a pfedevsim také planovaci a provadéci dokumentace, na zdkladé nizZ se
v pfipadé nezadouci situace persondl ZZ fidi, pfipravuje a tim zarucuji lepsi

odezvu a plynulejsi chod procesti v priibéhu téchto obdobi. [23]

3.3.1 Krizovy plan

Krizové plany (déale jen KP) jsou planovacimi dokumenty, jeZz jsou
zpracovavany v obdobi, kdy neprobihd zadnd krizova situace za tucelem
pripravy pro pfipad, Ze v budoucnu néjaka nastane. KP jsou zpracovavany pro

ustfedni spravni organy, kraje a obce s rozsifenou ptsobnosti. [20]

Jsou rozélenény na tfi ¢asti, a to na zdkladni, operativni a pomocnou cast.
Zakladni ¢ast KP spociva v ustanoveni zdkladnich informaci, jako naptiklad
vymezeni danych pojmu, piehled zdroju rizik a z nich vyplyvajici analyzy, nebo
prehled pravnickych a fyzickych osob, jez budou mit za tkol v pfipadé krizové
situace provadét dana opatfeni. Operativni ¢ast KP se uz zaobira spise kroky, jez
budou mit za tcel pfekondni nebo zmirnéni krizové situace. Obsahuje jednotliva
opatfeni, plan nezbytnych dodavek, zptisoby plnéni regulacnich opatieni,
typové plany nebo jiné plany, které mohou mit vyznam v souvislosti feSeni dané
krizové situace. Pomocna ¢ast KP plni podptirnou funkci. Jejim obsahem jsou

rizné pravni predpisy, grafické podklady, dalsi dokumenty krizové
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pripravenosti a dalsi. Za podminek, pfi kterych neprobiha Zadna krizova situace,

jsou KP aktualizovany kazdé ¢tyfi roky. [20, 24]

3.3.2 Plan krizové pfipravenosti

Plany krizové pripravenosti jsou zpracovavany predevsim pro statni a vefejné
instituce, které byly urceny svym nadfizenym organem nebo soukromé
pravnické a podnikajici fyzické osoby, jezZ maji za kol provadéni opatfeni, které
vyplyvaji z krizového planu. Mezi nékteré z téchto instituci spadaji napiiklad

ozbrojené sily, subjekty kritické infrastruktury a také vybrana ZZ. [20]

Plany krizové pfipravenosti jsou clenény obdobné jako krizové plany do
tfi casti. TaktéZ jsou zpracovavany v obdobi mimo krizovou situaci a jejich

aktualizace probiha kazdé ¢tyfi roky. [20, 24]

3.3.3 Havarijni plany

Havarijni plany (dale jen HP) jsou pldnovacimi dokumenty, jez jsou
zpracovavany predevsim pro kraje a zafizeni, kterd jsou podle zadkona ¢. 224/2015
Sb., o prevenci zdvaznych havarii zafazena do skupiny B a jaderna zafizeni. V HP
jsou popsany jednotlivé ¢innosti a opatfeni vedouci k zabranéni nebo alespon
zmirnéni nasledkt MU nebo zavazné havarie. HP se déli na HP kraje, vnéjsi HP
a vnitini HP. HP kraje jsou zpracovavany pro pripad vyskytu MU, pro néz je
zapotfebi vyhldSeni tfettho nebo zvlastniho stupné poplachu na zakladé
poplachového planu. Vnéjsi HP jsou zpracovany pro plnéni tkolt HP pro dané
uzemi nachdzejici se ve stanovené zoné havarijniho planovani, zatimco vnitini
HP jsou zpracovavany v souéinnosti se zaméstnanci daného objektu za tcelem
stanoveni opatfeni, jez budou provadéna uvnitf daného objektu se snahou

o zmirnéni nasledki zdvaznych havarii. [25]
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3.3.4 Traumatologicky plan nemocnice

V pfipadé MU s vySSim poctem ranénych osob jsou nemocnice klicovymi
zafizenimi, jeZ musi byt pfipravena reagovat na nezvykle vysoky pocet prijatych
pacienttl v pomérné kratkém casovém tseku. Za timto ucelem zfizuji tato ZZ
takzvané kontaktni misto, které se obvykle nachazi pfimo na pracovisti
urgentniho pfijmu. Je zapotfebi, aby nemocnice byla schopna zajistit co nejveétsi

pripravenost prostorti a personalu za ticelem zachrany co nejvice Zivoti. [20]

Aby byla tato ZZ schopna co nejlépe zmobilizovat svij personal a celkové se
na toto zatizeni pripravila, zpracovavaji tato ZZ traumatologické plany. Jedna se
o planovaci dokumenty, jez se déli stejné jako jiz zminéné KP na zdkladni,
operativni a pomocnou cast. Zakladni cast obsahuje predevsim zakladni
informace o poskytovateli jako napriklad adresy, kontaktni udaje, fax atd. Déle
tato ¢ast obsahuje jednotlivé vymezeni hrozeb a analyzy rizik. Ty jsou rozdéleny
na rizika, jeZ jsou brana z hlediska, které mutiZze vyustit v hromadné nestésti
a na vnéjsi a vnitini rizika, kterd se vztahuji pfimo na toto ZZ. Na zakladé téchto
analyz jsou nasledné vymezeny dana opatfeni. V operativni ¢asti jsou vypsany
predevsim jednotlivé postupy pro plnéni opatfeni, kterd byla vymezena
v zékladni ¢asti, postupy zajistujici spolupraci s ZZS nebo také piehled kontaktt
na osoby, jez se budou na plnéni téchto opatteni podilet. Pomocna ¢ast v ramci
tohoto planu opét plni spiSe funkci opory. Obsahuje naptiklad seznamy
zdravotnickych pracovnikti potfebnych pro zajisténi zdravotni péce, seznamy
lé¢iv a prostredkd, které by v ptipadé hromadného nestésti mohly byt vyuzity
nebo dal$i pomocné dokumenty, kterymi mohou byt tfeba mapové podklady.

[26]
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3.3.5 Traumatologicky plan ZZS

Traumatologicky plan ZZS je planovacim dokumentem vyplyvajicim
z analyzy rizik daného tuzemi, podle které je dale provadéna analyza
potencidlnich dopad® na zdravi osob. Traumatologicky plan ZZS je viceméné
plan ¢innosti zdsahu pro ZZS v pripadé hromadného nestésti. Zpracovavaji se
jednotlivé pro dané kraje. Tyto plany se opét jako KP ¢leni na tfi jiZ zminéné ¢asti.
Jejich obsahem jsou pfedevsim vystupy z jednotlivych analyz rizik, zaleZitosti
v souvislosti s aktivaci tohoto planu, plany jednotlivych cinnosti, vymezeni
pravomoci a zodpovédnosti, logistika, dokumentace, povolavani posil a dalsi.

[20]

3.4 Legislativni dokumenty

Bezpecnost a ochrana obyvatelstva je jednim z hlavnich kol statu. Z tohoto
hlediska je mozné rozdélit bezpecnost na tfi skupiny, kterymi jsou obrana statu,
ochrana obyvatelstva, majetku, Zivotniho prostfedi a vnitini bezpec¢nost statu.
K udrzovani a navySovani bezpecnosti v téchto oblastech je v kompetenci vlady
a ustfednich spravnich ufadd navrhovat a predkladat ke schvaleni pravni
normy, jez tyto podminky budou spliovat. V nasledujici ¢asti jsou vypsany
nékteré legislativni dokumenty s jejich vymezenim, které tuto oblast zastupuji.

[27]

e Zakon ¢. 240/2000 Sb., Zakon o krizovém fizeni a 0 zméné nékterych zakonu

,Tento zdkon stanovi piisobnost a pravomoc statnich orgdnii a organii tizemnich
samosprdavnych celkil a prdva a povinnosti pravnickych a fyzickych osob p#i p¥ipravé na

krizové situace, které nesouviseji se zajistovanim obrany Ceské republiky pred vnéjsim
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napadenim, a p¥i jejich 7eseni a pti ochrané kritické infrastruktury a odpovédnost za

porusent téchto povinnosti.” [28, §1]. [28]

e Zakon ¢. 239/2000 Sb., zdkon o IZS a 0 zméné nékterych zakoni

Aento zakon vymezuje integrovany zichranny systém, stanovi slozky integrovaného
zdchranného systému a jejich piisobnost, pokud tak nestanovi zvldstni prdvni piedpis,
piisobnost a pravomoc stdtnich orgdnii a orgdnii uizemnich samosprdvnych celkil, priva
a povinnosti pravnickych a fyzickych osob pfi ptipravé na mimotadné uddlosti a pri
ziachrannych a likvidacnich pracich a pfi ochrané obyvatelstva pred a po dobu vyhldseni
stavu nebezpeci, nouzového stavu, stavu ohroZeni statu a vdlecného stavu (ddle jen

"krizové stavy”).” [29, §1]. [29]

e Zakon ¢. 372/2011 Sb., Zakon o zdravotnich sluzbach a podminkach jejich

poskytovani

,Tento zakon upravuje zdravotni sluzby a podminky jejich poskytovini a s tim spojeny
vykon stitni sprdavy, druhy a formy zdravotni péce, prdva a povinnosti pacientii a 0sob
pacientiim blizkych, poskytovatelii zdravotnich sluzeb, zdravotnickych pracovniki,
jinych odbornych pracovnikii a dalSich osob v souvislosti s poskytovinim zdravotnich
sluzeb, podminky hodnoceni kvality a bezpeCi zdravotnich sluZeb, dalsi cinnosti
souvisejici s poskytovdnim zdravotnich sluZeb a zapracovdvd pfislusné predpisy Evropské

unie.” [8, §1]. [8]

e Zakon ¢. 374/2011 Sb., zakon o ZZS

,Tento zikon upravuje podminky poskytovani zdravotnické zachranné sluzby, prava
a povinnosti poskytovatele zdravotnické zdchranné sluzby, povinnosti poskytovatelii

akutni liizkové péce k zajisténi ndvaznosti jimi poskytovanych zdravotnich sluzeb na
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zdravotnickou zichrannou sluzbu, podminky pro zajisténi pfipravenosti poskytovatele
zdravotnické zichranné sluzby na teSeni mimotadnych uddlosti a krizovych situaci

a vykon verejné spravy v oblasti zdravotnické zachranné sluzby.” [30, § 1]. [30]

3.5 Nemocnice Na Homolce

Nemocnice Na Homolce je odborné ZZ nesouci status védecko-vyzkumného
pracovisté. nachazi se v prazském Motole a je pfimo zfizeno ministerstvem
zdravotnictvi. Jedna se spise o pracovisté, jez je zaméfeno na specifické obory
z hlediska mimoradné kvalifikované mediciny a prace s odbornymi technickymi
zatizenimi. Z hlediska pfijmu pacient(i ptisobi toto ZZ spise jako druhy ¢lanek.
Pacienti jsou na toto pracovisté prevazné referovani prostfednictvim doporuceni

od praktickych lékafti nebo jinych odborniki. [31]

3.5.1 Historie Nemocnice Na Homolce

Budova nemocnice byla postavena v letech 1982-1989. Tehdy byla ve vlastnictvi
statniho dstavu narodniho zdravi a jeji hlavni ucel spocival v poskytovani
zdravotni péce pro vyznamné komunistické funkcionafe a tehdejsi narodni
umélce. Tenkrat se tomuto zafizeni fikalo pod ndzvem Sanopz, coz byl nazev
odvozeny od tehdejsiho sanatoria, které se nachazelo v prazskych Malvazinkach.
Pro verejnost byla nemocnice zpfistupnéna roku 1990 kdy se nemocnice zacala
zaméfovat na léébu neurologickych a kardiologickych onemocnéni, pro které v té
dobé na daném tuzemi nebyly dostatecné kapacity. Pres to, Ze vystavba
nemocnice byla ukoncena uz v roce 1989, se vyroci tohoto ZZ datuje ke dni

25. listopadu 1990, kdy ziskalo svou pravni subjektivitu. [32]
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3.5.2 Specializace

Nemocnice Na Homolce je pracovisté disponujici mnoha specializacemi
v mnoha oblastech, které pfevazné koreluji s moderné odbornym vybavenim

nemocnice. [31]

V oblasti radiacni neurochirurgie je v soucasné dobé Nemocnice Na Homolce
jedinym pracovistém v Ceské republice, jeZ je vybaveno Leksellovym gama
noZzem, ktery vyuzivd usmérnéné ionizujici zafeni, k lécbé onkologickych
onemocneéni. [33]

Déale svou prestiz toto ZZ ziskava diky své odbornosti v oblasti
kardiovaskularni mediciny. Pracovisté je vybaveno pristrojem Da Vinci Xi, ktery
se vyuziva v oblasti robotické chirurgie, kde jsou implementovany jeho pomocné

vlastnosti jako napfiklad eliminace tfesu rukou. [32]
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4 METODIKA

4.1 Pouzité metody analyzy

4.1.1 Multikriterialni analyza

Multikriterialni analyza, také zndma pod ndzvem vicekriteridlni analyza, je
metodou, kterd se pfevdzné vyuziva vrozhodovacich procesech mezi
konkrétnimi alternativami na zadkladé stanovenych kritérii. Jednd se spiSe
o kvalitativni typ analyzy zaloZeny na subjektivnim pohledu jejiho autora, ovsem
je také mozné zpracovat analyzu, kterd bude pracovat s méfitelnymi ci
vypocitatelnymi hodnotami. Existuje ponékud $irsi spektrum moznych zptisobti
provedeni této analyzy. V manaZerskych pozicich se tato analyza vyuziva
predevsim k hledani téch nejlepsich alternativ, avSak v rdmci této prace budou
hodnoty stanoveny tak, aby ve vysledku byly uréeny hrozby, které budou
povazovany za vice rizikové. Na zakladé téchto vysledkti bude mozné se v ramci

nasledujici SWOT analyzy na tyto hrozby vice zaméfit. [34]

Postup analyzy, jenz bude vyuzit v této praci nejprve spociva ve stanoveni
moznych hrozeb, a naslednych kritérii, na zdkladé nichz budou tyto hrozby
zkoumany a hodnoceny. Jednotliva kritéria ale nemusi mit pro dany objekt stejny
vyznam, a proto jsou pro né stanoveny jednotlivé vahy. Vahy kritérii jsou urceny
tak, aby soucet jejich hodnot byl vzdy 1 nebo 100 %. V sestavené tabulce jsou
v jednotlivych sloupcich vypsany hrozby a v faddcich kritéria s jejich stanovenou
vahou. V rdmci pfedem stanovené skdly hodnot, ve kterych je analyza vedena
jsou nasledné uréeny hodnoty hrozby pro dané kritérium. Zavisi také na povaze
kritéria. Hodnoceni pro tuto analyzu spociva v hledani nejvice vyznamnych
hrozeb, tudiZz nejvyssi hodnotu bude nést vlastnost snejhorSim dopadem.
Jednotlivé hodnoty hrozeb jsou poté nasobeny hodnotou vahy kritéria, ke
kterému ndleZi. Soucty téchto soucinti jednotlivych hrozeb jsou vyslednymi

hodnotami analyzy. Nasledné vyhodnoceni spociva v uréeni hrozeb s nejvyssimi
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vyslednymi hodnotami a budou tedy v ramci stanovenych kritérii povazovany

za nejvice vyznamné. [34]

4.1.2 SWOT analyza

SWOT analyza je spiSe kvalitativnim typem analyzy, ktery se zaméfuje na
zkoumani vlastnosti daného objektu ze ctyt hledisek, jejichZz ttvodni pismena
z anglického prekladu jsou zndzornéna v nazvu této analyzy. Témito hledisky
jsou silné stranky, slabé stranky, ptilezitosti a hrozby. Dale je moZné vnimat tato
hlediska jako casti interni a externi analyzy nebo zhlediska pozitivnich
a negativnich vlastnosti. SWOT analyzou je studovan, rozebiran a hodnocen
soucasny stav objektu. Jedna se o typ analyzy, jenz je prevazné zaloZeny na
subjektivnim ndzoru jejiho autora a je velice pravdépodobné, Ze dvé analyzy

SWOT stejného objektu od dvou rtiznych autorti nebudou identické. [35]

Postup spociva ve vypsani jednotlivych vlastnosti do tabulky. Urcovani téchto
vlastnosti mtize byt doprovazeno dal$imi typy analyz nebo rozhodovacimi
procesy. Po stanoveni téchto vlastnosti je opét stejné jako v predesle zminéné
analyze vhodné urcit, jakou ma dand vlastnost vahu a hodnotu, jejichZ soucin
nasledné utvari vyslednou hodnotu této vlastnosti. Vysledek pojednavajici o
soucasném stavu zkoumaného objektu spocivd v rozdilu mezi vyslednymi

hodnotami pozitivnich a negativnich vlastnosti.

Praktickym vystupem analyzy by ndsledné mély byt urceny strategické
postupy, jez vyplyvaji z kfizeni jednotlivych typt vlastnosti. Témito typy
strategii jsou strategie SO, strategie ST, strategie WO a strategie WT. Strategie SO
je viniména z pohledu silnych stranek a pfileZitosti. Pojednava o snaze vyuziti
prilezitostnych vlastnosti k zesileni silnych stranek objektu. Strategie ST je
vnimdna z hlediska silnych stranek a hrozeb. Vnima silné stranky objektu jako

moznost co nejvice snizit dané hrozby pro objekt. Strategie WO vnima ptilezitosti
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jako vlastnosti na zakladé€, kterych je mozné, co nejvice snizit slabé stranky

objektu. Jako posledni je strategie WT, kterd spociva ve snaze utvaret opatfeni na

zakladé, kterych budou neutralizovany hrozby, jez ohroZuji slabé stranky

daného objektu. [35]

Interni analyza

S: Silné stranky

W: Slabé stranky

LN Q0 JL =3 MmT-~xm

Pouziti silnych stranek pro
zamezeni hrozeb.

O:pfileZitosti Strategie SO Strategie WO
Vyvoj novych metod, které | Odstranéni slabin pro wvznik
jsou vhodné pro rozvoj | novych piilezitosti
silnych stranek spoleénosti
(projektu).
T:hrozby Strategie ST Strategie WT

Vyvoj strategii, diky nimz je
mozné omezit hrozby,
ohrozujici nase slabé stranky

Obrdzek 1— Grafické zndzornéni jednotlivych strategii SWOT analyzy [35]
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5 VYSLEDKY

5.1 Aplikace multikriteridlni analyzy

Zakladem multikriteridlni analyzy je stanoveni jednotlivych typti hrozeb,
které budou v ramci analyzy zkoumany. Hrozby byly vybirany prostfednictvim
subjektivniho nazoru na zakladé jejich cetnosti, specifikaci, moZznych nasledku
a predchozich zkuSenostech s nimi. V ndsledném kroku byla uféena jednotliva
kritéria, kterym byly opét na zdkladé subjektivniho ndzoru a predchozich
zkuSenostech urceny vahy, jeZ se pohybuji v rozmezi od 0 do 1 a jejich celkovy
soucet tvori ¢islo 1. Tyto parametry byly nasledné uvedeny do tabulky, ve které
jsou uvedeny hrozby v jednotlivych sloupcich a kritéria s jejich nalezici vahou

v jednotlivych fadcich.

Pro kazdou burku, ve které se kfizi kritérium s danou hrozbou byly nasledné
specificky ufceny hodnoty pohybujici se na Skdle od 1 do 10, pficemz cislo
1 znamend nejmensi mozZny ndsledek nebo nejvétsi pfipravenost
a ¢islo 10 naopak. Pro kaZzdou hrozbu v ramci kazdého kritéria byla pfifazena
hodnota podle jiz zminéné Skaly cisel na zakladé subjektivniho pohledu a jiz
predem zjisténych informaci o zkoumaném ZZ. V neposledni fadé bylo
zapotfebi urdit prostfednictvim této analyzy celkové hodnoty, které budou
vypovidat o zdvaznostech zkoumanych hrozeb, které nasledné budou rozdéleny
do tfi skupin, jimiZ jsou hrozby zanedbatelné, hrozby mirné vyznamné a hrozby
vyznamné. Téchto konec¢nych hodnot bylo dosaZeno prostfednictvim souéin
hodnot jednotlivych hrozeb a vahy kritérii, ke kterym jsou pfifazena a konecnym
souctem téchto hodnot pro kazdou hrozbu. Vysledky téchto souctii jsou

koneénou hodnotou dané hrozby v rdmci této analyzy.
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Tabulka 1— Tabulka multikriteridlni analyzy Nemocnice Na Homolce s uréenymi hodnotami

Kritéria Vaha [Hrozby
Pozar |BI Kyberneticky Gtok |N Nebezpeéna osoba |Havirie vody |Vichfice |Teroristicky utok |Stfelec |Vypadek vody |Vypadek lé€iv |Sesuv pldy |Internet

Vy3e $kod 025 | ° 8 7 5 4 5 5 8 8 5 5 4 3
Pravdépodobnost vzniku | 0,3 6 4 6 7 9 7 5 1 3 5 7 2 3
Zamezujici opatFeni 0,05 2 10 2 10 8 5 10 4 4 10 10 10 5
Snizujici opatteni 0,05 2 3 4 4 2 5 7 5 5 5 3 10 5
Vliv na chod 7z 025 | ° | ? 3 6 2 7 2 8 8 7 8 8 5
Moznost domino efektu | 0,1 | © 8 6 2 2 4 5 7 2 4 2 2 2

Pro nékteré typy a kombinace hrozeb byly vramci analyzy pouzity

zjednodusSené vyrazy, jez maji reprezentovat je a jejich vyznamy. Vyznam téchto

vyrazu je tedy zapottebi objasnit.

Pozar — Pojem je vniman zklasického hlediska vzniku pozart

a nasledk, které z néj mohou vyplyvat.

Blackout — Tento pojem je obecné spojovan s dlouhodobym vypadkem
elektrické energie, ovSem v rdmci této analyzy do néj jsou zahrnuty
i vypadky kratkodobé, nebot mohou mit vyznam naptiklad z hlediska

pristroju, jez zodpovidaji za udrzovani zivotnich funkci pacientti ve ZZ.

Kyberneticky atok - Vnimdn pfedevsim z hlediska ransomware
utokd, které mohou byt vysokou hrozbou, nebot zkoumané ZZ se

vyznacuje predevsim uzivanim vysoce modernich technologii.
Nemoc - Pojednava o vyskytu VNN uvnitt ZZ.

Nebezpecna osoba — Zastupuje hrozby zptisobené osobami, jeZ jsou
svym jedndnim uvnitt ZZ nebezpecéné pro své okoli, avSak do této
skupiny nespadaji osoby s charakteristikami aktivniho stfelce nebo

teroristické motivace.
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e Havarie vody - Tento pojem je v ramci analyzy vniman jako poruchy
a havarie vsystému distribuce pitné vody, jez vznikaji pfimo

v prostorech zkoumaného ZZ.

e Vichfice — Zastupuje silné vétrné podminky, které by mohly zptisobit

$kody na daném ZZ.

o Teroristicky tutok - Zastupuje hrozby zpusobené osobami
s teroristickou motivaci. Utoky jsou spise vnimany z hlediska ttoki

na lidské Zivoty nez na infrastrukturu ZZ.

e Stfelec — Hrozba zplisobena osobou ozbrojenou stfelnou zbrani

a s jasnym umyslem napdchat co nejvice skod na zivotech.

e Vypadek vody — Hrozby vyplyvajici ze zavislosti ZZ na pfisunu vody
potfebné k jeho spravnému chodu. Tento pojem je vniman z hlediska
poruch v systému distribuce vody nachézejicich se mimo zkoumané

ZZ, které na n&j ovsem maji vliv.

e Vypadek 1é¢iv — Hrozby spojené svypadkem dileZitych a tézce
nahraditelnych 1éc¢iv, prostfednictvim nichz zaméstnanci ZZ poskytuji

zdravotnickou péci.
e Sesuv pudy - Je vniman jako klasicka hrozba sesuvu ptidy a moznych
nasledk s nim spojenych.

e Internet — Zastupuje hrozby, které by mohly zptisobit skody nebo
alespor ¢astené ochromit chod ZZ na zékladé vypadku internetového

pripojeni.

S popsanymi pojmy hrozeb je zaroven vhodné objasnit také pohled, ze kterého
byla vnimana jednotliva kritéria sledovand v analyze a zarovern je vhodné sdélit

dtivody na zdkladé nichZ jim byla urcena jejich vaha.
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Vyse skod - Kritérium pojednavajici o potencidlnim rozsahu nésledkii,
které mutize hrozba zptsobit jak zhlediska Skod hmotnych, tak
i z hlediska ztrat na lidskych Zivotech. Vaha 0,25 byla pro toto kritérium
stanovena, jelikoZ se jedna vSeobecné o jeden ze zakladnich faktort

stanovujicich zadvaznost rizik.

Pravdépodobnost vzniku - Je kritériem, které vnima hrozbu z hlediska
pribliZzného pojeti pravdépodobnosti jejtho vzniku na zakladé
predchozich zkuSenosti a vlastnostech zkoumaného ZZ. Vaha 0,3 byla
pro toto kritérium stanovena ze stejného dtivodu jako u predchoziho
kritéria s rozdilem subjektivniho ndzoru, jenZ toto kritérium vnima

o trochu vice vyznamnéji.

Zamezujici opatfeni — Zaméfuje se na vlastnosti ZZ, jez ptisobi jako
faktory, které se snazi plné zabranit vzniku MU. Vaha 0,05 byla pro toto
kritérium stanovena z diivodu, Ze jednotliva opatfeni budou detailnéji
zkoumana v rdmci nasledujici SWOT analyzy, avSak v této analyze jsou
také zminéna, nebot jsou vnimany alespon z ¢asti jako ovliviujici

faktor.

SniZujici opatfeni — Zaméfuje se na vlastnosti ZZ, jez nemaji za tcel
zabranit vzniku MU, ale existuji pro tcel snizeni jejich nasledkti nebo
zpomaleni jejich pribéhu. Vaha 0,05 byla pro toto kritérium stanovena

ze stejnych divodti jako u pfedchoziho kritéria.

Vliv na chod ZZ - Kritérium, jez sleduje vliv, ktery by zkoumana
hrozba mohla mit na celkovy chod a plynulost funkce ZZ. Vaha 0,25
byla proto toto kritérium stanovena, nebot vyznamnost ZZ spociva
zejména v poskytovani zdravotnickych sluzeb, bez nichz by mohlo

dojit k zatiZeni ostatnich ZZ nebo ztratdm na lidskych zivotech.
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e Moznost domino efektu — Zaméfuje se na vlastnosti hrozeb, které by

mohly svou charakteristikou zptisobit, nebo napomoci vzniku dalSich

MU. Vaha 0,1 byla pro toto kritérium stanovena z divodu, Ze se jedna

o ponékud vyznamny faktor, ovSem veskeré hrozby ptisobi vyznamné

pro ZZ samy o sobé, tudiz je vySsi vaha smeéfovana spiSe

na pravdépodobnost jejich vzniku a miru Skod, jeZ mohou souviset

i s vlivem na chod pracoviste.

Po provedeni veskerych vypoctti, bylo dosazeno konkrétnich vysledki, které

byly nasledné rozélenény do tii skupin podle vyse jejich hodnoty. Skupiny jsou

rozliSeny podle barev. Zelenad skupina zastupuje hrozby zanedbatelné, jejichz

vysledné hodnoty se pohybuji v rozmezi od 1 do 5. Zluta skupina zastupuje

hrozby mirné vyznamné s vyslednou hodnotou pohybujici se mezi 5,01 a 6.

Posledni skupinou je skupina ¢ervend, jez zastupuje hrozby vyznamné, tudiz ty,

kterym by v nasledujici analyze méla byt vénovana nejvétsi pozornost a jejich

vysledné hodnoty se pohybuji v rozmezi od 6,01 do 8.

Tabulka 2 — Tabulka vysledkii multikriteridlni analyzy s vyjddienymi rozmezimi pro jednotlivé skupiny

Pozar Blackout |Kyberneticky itok |[Nemoc [N

¢na osoba

Havadrie vody|

Vichtice

Teroristicky utok

Strelec

Vypadek vody|Vypadek léciv

5,75

4,9

6

4,6

5,45

5,55

5,65

rozmezi 1-5

rozmezi 5,01-6

Sesuv pudy|

Internet

4,8

3,6

Z vyslednych hodnot je mozné urcit, Zze v ramci této analyzy byly zjistény

¢tyfi hrozby, které jsou povazovany za hrozby vyznamné, ovsem je také treba

brat ohled na hrozby, které se svou hodnotou této skupiné tésné pfibliZzuji.
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Vysledné hodnoty byly nasledné€, za ti¢elem lepsi vizualni predstavy sefazeny

a uvedeny do sestupného grafu.

Sestupny graf vysledk( multikriterialni analyzy
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Obrizek 2 — Sestupny graf vysledkii multikriteridlni analyzy

5.2 Aplikace SWOT analyzy

Prvnim krokem pfi provadéni SWOT analyzy bylo ziskdvani jednotlivych dat.
Tato data byla nasledné zavedena do tabulky, kde byla zafazena k jednotlivym
typim faktorti podle toho, zda se jednad o silnou stranku, slabou stranku,
ptilezitost ¢i hrozbu. Po vypsani veskerych ziskanych dat do tabulky byla
obdobné jako v multikriteridlni analyze pfifazena ke kazdé polozce jeji vaha,
pficemz soucet vah v rdmci jednoho faktoru musi mit vyslednou hodnotu 1.
Jednotlivé polozky byly opét obdobné jako v predchozi analyze ohodnoceny
na Skale od 1 do 10. Tento typ hodnoceni se ovsem vztahuje pouze na kladné
faktory tudiz silné stranky a pfileZitosti. V rdmci faktori negativnich se tyto

hodnoty urcuji v zapornych hodnotach tudiz od -1 do -10.
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Po urceni hodnot u veskerych polozek byla tato ¢isla vyndsobena jejich nalezici

vahou, jejichZ vysledkem byla konecnd hodnota dané poloZzky. Soucty téchto

hodnot v rdmci jednotlivych vlastnosti urcuji vyslednou hodnotu pro tento

faktor.

Tabulka 3 — Tabulka SWO'T analyzy s vyslednymi hodnotami

S Vaha Hodnota | Soucin
Pokryti objektu vécnymi prostfedky poZzarni ochrany a pozarné bezpe¢nostnimi zafizenimi PBZ 0,12 7 0,84
Zpracovana dokumentace poZarni ochrany 0,1 9 0,9
Pro duleZité provozy jsou zfizeny zéloZni zdroje UPS a zéloZni dieselagregaty 0,1 8 0,8
Pravidelné proskolovani zaméstnanc( v riznych problematikidch 0,1 7 0,7
Zpracované poplachové karty pro mimoradné udélosti 0,06 7 0,42
Ochranné pomdicky pro personal i pacienty 0,06 6 0,36
,,Pohotovostni" pracovnici 0,05 7 0,35
Bezpecnostni pracovnici, ostraha 0,1 7 0,7
Kamerovy systém uvnit i vné budov 0,06 5 0,3
Oddéleni disponujici odbornym personalem v oblastech bezpec¢nosti 0,1 9 0,9
Bezpecnostni tlacitka 0,05 4 0,2
Magnetické zdmky poZarnich dvefi a vstupni karty 0,03 5 0,15
Internetové pfipojeni funguije i pfi vypadcich elektrické energie diky zaloZnim dieselagregatim 0,02 9 0,18
Zpracované poplachové karty pro mimoradné udalosti 0,05 7 0,35
wW Vaha Hodnota | Souéin
Pomala inovace energetickych systéml nemocnice 0,12 -7 -0,84
Nemocnice se nachazi ve svahu 0,03 -4 -0,12
Bezpecnostni tladitka se nenachdzeji v kazdé ordinaci 0,03 -5 -0,15
Starsi vybaveni nemocnice; stara konstrukce budovy - pred rekonstrukci 0,15 -8 -1,2
Centrélni ¢asti energetiky, se nachazi na jednom misté 0,08 -7 -0,56
Komplikovanost evakuace nékterych oddéleni (ARO, JIP, Ilizkova oddéleni) 0,1 -7 -0,7
Vyskyt rizikovych oblasti (napf. kyslikové bomby, sklady s nebezpeénymi latkami) 0,07 -6 -0,42
Omezené mozZnosti zdloZnich zdrojl energie nemocnice 0,1 -5 -0,5
Spatna prijezdova cesta pro zasahuijici slozky 0,05 -7 -0,35
Delsi dojezdova vzdalenost sloZek IZS oproti jinym ZZ 0,05 -7 -0,35
,,Slepad" mista kamerového systému 0,1 -7 -0,7
Volny pfistup osob do budovy 0,07 -6 -0,42
Vyskyt vnéjsich faktor( zpUsobujicich rychlejsi degradaci stavebnich materidli nemocnice 0,05 -5 -0,25
Soucet Silnych a slabych stranek 0,59
(0] Vaha Hodnota | Soucin
Modernizace vécnych prostiedkl pozarni ochrany a pozarné bezpe¢nostnimi zafizenimi PBZ 0,2 8 1,6
Modernizace systému distribuce elektrické energie a systému zastoupeni jednotlivych dieselagregatl 0,2 7 14
Zavedeni bezpecénostnich tlacitek v jednotlivych ordinacich 0,06 5 0,3
Stavebni rekonstrukce nemocnice, nové vybaveni 0,2 6 1,2
VyuZiti magnetickych zamkd poZarnach dveti v pripadé mimoradnych udalosti 0,03 4 0,12
Tvoreni zasob dlleZitych léCiv 0,1 8 0,8
2ZvySovani finanénich prostiedkd, které by bylo moZné investovat do bezpec¢nostnich opatieni 0,1 5 0,5
Castéjsi aktualizace poplachovych karet a pland pro fe$eni mimoradnych udalosti 0,06 6 0,36
Vétsi spoluprace se sloZzkami 1ZS 0,05 6 0,3
T Véaha Hodnota | Souéin
Vyskyt VNN muZe zplsobit vypadek persondlu 0,1 -6 -0,6
Mnoho pokusl o kybernetické Gtoky prostfednictvim spamu, nezndmého hardware zafizeni a socialniho inZzenyrstvi 0,08 -5 -0,4
Mimoriddné udalosti ohroZujici Zivot a zdravi velkého poctu osob 0,2 -6 -1,2
Obtiznost predpovédi mimoradnych udalosti 0,11 -5 -0,55
Neprehlednost o pfitomnosti osob v nemocnici 0,08 -7 -0,56
Vznikla panika osob/personalu v nemocnice 0,13 -6 -0,78
Opozdéna reakce na situaci 0,1 -4 -0,4
Vyrazeni jedné z prazskych nemocnic z funkce 0,08 -7 -0,56
Poskytovani zdravotnich sluzeb vyznamnym osobam 0,12 -8 -0,96
Soucet prileZitosti a hrozeb 0,57
Celkovy Soucet 1,16
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Konecény vysledek SWOT analyzy spociva ve tfech kone¢nych hodnotéch,
kterymi jsou soucet silnych a slabych stanek, soucet prfileZitosti a hrozeb
a nasledné soucet hodnot z obou predchozich vypocti. JelikoZ se jedna o soucty
kladnych a negativnich hodnot, spociva odpovéd na otdzku pfipravenosti ZZ
na tom, zda jsou vysledné hodnoty kladné ¢i zaporné. V ramci této analyzy vysly
veskeré vysledné hodnoty kladné, pricemz celkova vyslednd hodnota je 1,16.
Na zdkladé této hodnoty je mozné fici, Ze je Nemocnice Na Homolce v oblasti
bezpecnosti pfipravena optimalné vzhledem kucinnosti a ndkladim

vynaloZenym pro jednotliva opatfeni.

5.2.1 Implementace SWOT analyzy na jednotlivé hrozby

V ramci této podkapitoly budou v sestupném fazeni podle multikriteridlni
analyzy popisovany jednotlivé hrozby a pripravenost Nemocnice Na Homolce

proti nim, vcetné jednotlivych opatfeni, kterymi disponuje.

Pozar

Neni ndhodou, Ze pozar jako hrozba byl ve vysledcich multikriteridlni analyzy
oznacen jako nejvice zavazny. Vyznam této hrozby spociva v mnoha faktorech.
Jednim z téchto faktorti je mira hmotnych Skod i Skod na lidskych Zivotech.
Zaroven je tento faktor umocnén skutec¢nosti, ze v nemocnic¢nich prostorech se
nachdzeji lidé na Itizkovych oddélenich, jez se bez asistence jinych osob v pfipadé
pozaru nemohou evakuovat. Zaroven je evakuace lizkovych oddéleni velice
komplikovand. Dal$im z umocniujicich faktor(i je mozZnost zptisobeni domino

efektu a zaroven skody, které by vlivem pozaru vznikly, mohou mit nasledné
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silny vliv na chod nemocnice v obdobi po ukonceni ptlisobeni této hrozby.
V nemocnicich se také casto vyskytuji prostory, které jsou z hlediska pozarni
ochrany rizikovou oblasti. Pfikladem mohou byt napfiklad mistnosti, v nichz se

nachdzi kyslikové lahve. [36]

Z davodu vyznamnosti této hrozby jsou zaméstnanci Nemocnice Na Homolce
minimalné jednou ro¢né Skoleni v oblasti pozarni ochrany. Zaroven jsou
v nemocnici velice kvalitné zpracované evakuacni plany. Ochrannymi prvky
nemocnice jsou zejména hasici pfistroje, jejichz hojnym poctem nemocnice
disponuje a jsou pravidelné revidovany. Zaroven je Nemocnice Na Homolce
vybavena systémy elektronické pozarni signalizace, pozarnimi dvefmi,
pozarnimi klapkami a dvefmi s magnetickymi zamky, jeZ se v pfipadé pozaru
systémové odemykaji. V oblasti evakuace ltizkovych oddéleni disponuje
nemocnice tfemi pozarnimi vytahy, které mohou byt v pfipadé pozaru
vyuzivany a mohou mit velice vyznamny vliv pro usnadnéni evakuace
hospitalizovanych pacienti. pfijezd hasi¢ k prostorim nemocnice trva
priblizné deset minut, coz je o nékolik minut déle nez u jinych prazskych

nemocnic. [36]

Blackout a kratkodobé vypadky elektrické energie

Nemocnice Na Homolce je ZZ, jez si zaklada svou prestiz a odbornou ¢innost
na modernich zafizenich, kterymi disponuje. VSeobecné je v soucasnosti
poskytovani zdravotnich sluzeb zavislé na elektrickych zafizenich, které tyto
sluzby umoznuji nebo usnadnuji provadét. Pfikladem mohou byt napfiklad
pristroje zajistujici zivotni funkce pacientti, monitory zivotnich funkci, pocitace
obsahujici informace o pacientech nebo i samotné svétlo, které je zapotiebi
k provadéni téméf veSkerych tukonti napfiklad v souvislosti s provadénim
chirurgickych zakrokd. Cetnost kratkodobych vypadkil elektrické energie

v nemocnici Na Homolce je pfiblizné dvakrat za rok. [36]



Nemocnice pro tyto vypadky disponuje zdloZnimi zdroji UPS a Sesti
dieselagregaty o vykonu 160 kW, jeZ jsou oznaceny pismeny A, B, C, D, E
a jsou jednou za ¢trnact dni zkouSeny v provozu. Tyto dieselagregaty jsou
vramci zadsobovani elektrické energie schopné pokryt celou nemocnici

na nezbytné nutnou dobu. [36]

Elektroinstalace nemocnice se déli na dvé ¢asti, kterymi jsou zékladni provoz
a trvaly provoz. Pod zdkladni provoz spadaji zasuvky s bilou a Sedou barvou.
V rdmci nemocnice jsou oznaceny jako méné diilezité obvody. Tyto zasuvky jsou
napajeny, ze zakladniho zdroje a slouZi pfedevsim k napajeni méné vyznamnych
spotfebicti, kterymi jsou napiiklad vysavace, rychlovarné konvice a dalsi...
V pfipadé, ze je do téchto zasuvek zapojena zdravotni technika, byva zaopatfena

lokalnim zdrojem UPS. [36]

Trvaly provoz ma za tcel napajeni oddéleni, ktera si nemohou natolik dovolit
byt bez elektrické energie. Stejné jako zakladni provoz je napéjen ze zakladniho
zdroje, ovSem v piipadé vypadku elektrické energie je tento provoz nasledné
zastupovan jiz zminénymi dieselagregaty. Obvody trvalého provozu se nasledné
déli na dutlezité obvody, zdravotnickou izolovanou soustavu a velmi dulezité

obvody. [36]

Dilezité obvody je mozné rozeznat podle zelené barvy zdsuvek. Jedna se
o obvody, které musi byt zadlohovany zaloZnim dieselagregatem, ktery by mél pfi
vypadku zajistit dodavku elektrické energie do dvou minut. V rdmci Nemocnice
Na Homolce byva dodavka elektrické energie obnovena do ptil minuty. Dtlezité
obvody jsou zfizovany pro ta zafizeni, kterd pfi vypadku nezpusobi skody na

lidském zdravi nebo zdkladnim provozu nemocnice. [36]

Zdravotnicka izolovand soustava je rozezndvana podle zasuvek se zlutou
barvou. Tento typ obvodt funguje na obdobném principu jako diilezité obvody
srozdilem ve vyS8i bezpecnosti zdravotnické izolované soustavy. Jedna se
o obvod, jenz napdji zafizeni, kterd by v pfipadé vypadku trvajicim déle nez pul
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minuty mohla zptisobit Skody na lidském zdravi. Veskeré zavady téchto obvodi
jsou pripadné signalizovany prostfednictvim akustickych a zvucnych signalii.

[36]

Velmi dtlezité obvody jsou v nemocnici oznaceny oranZovymi a cervenymi
zasuvkami. Jedna se o obvody, u kterych nesmi nikdy dojit ani ke kratkodobému
vypadku elektrické energie. Z téchto zafizeni mohou byt napajeny pouze
zdravotnické pfistroje, které nahrazuji nebo podporuji Zivotni funkce pacientt.
V nemocnici Na Homolce jsou tyto obvody zalohovany zaloznim zdrojem UPS,
ktery zarucuje, Ze v pripadé vypadku elektrické energie nedojde k absolutné

zadné zastavé dodavky v téchto obvodech. [36]

V pfipadé vypadku elektrické energie je ze zaloznich zdrojii napdjeno
i nouzové osvétleni, elektronickd pozarni signalizace a dal$i pozarné

bezpecnostni zatizeni. [36]

Problematika spociva v zastaralosti celé elektrické soustavy v nemocnici, ktera
muZe s postupujicim case vyustit v ¢im dale vétsi riziko. Obnova celé této
soustavy by ovSem znamenala vyfazeni elektrické energie pro nemocnici
minimalné na mésic. To je z hlediska moznych nésledkii pro nemocnici nemozné
vychodisko. Obnova je tedy provadéna postupné v mensich okruzich, aby kvtli
ni nebylo nutné zastavit funkci celého ZZ na vyrazné dlouhou dobu, a tudiz je

jeho funkce stale zachovana. [36]

Kyberneticky atok

Kybernetické hrozby jsou v soucasné dobé ¢im ddl aktudlnéjsi a vyznamnéjsi
hrozbou. Zejména z hlediska ZZ, jez jsou v soucasné dobé zavisla na mnoha
programech. Napadnutelnych programd vramci nemocnice je nespocet,
napiiklad se muzZe jednat o databdze, ve kterych jsou uvadény zdznamy

o pacientech, které mohou mit silny vyznam pro poskytovani zdravotnich
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sluZzeb. Na zakladé téchto skutecnosti tvori ZZ vyznamny terc pro kybernetické
utoky. Velice nebezpecnym typem tutoku je ransomware ttok. Pachatel téchto
utokt ma v umyslu znepfistupnit funkci vyznamného programu a vyzadovat
sam sebou urcenou financni ¢astku za jeho zpétné zpfistupnéni. Pro nemocnice
jsou tyto utoky velice nebezpecné a mohou v nejhorsich pfipadech vydustit ve
ztraty na lidskych Zivotech. [36]

Nemocnice Na Homolce je na tyto hrozby pripravena prostfednictvim
v oblastech kybernetické bezpecnosti. V ramci téchto Skoleni jsou probirana
témata tykajici se odhalovani Skodlivych e-mailovych zprav, cinnosti
provadénych na pracovnich zafizenich, socidlniho inZenyrstvi, a nebezpecnych

hardware zarizeni. [36]

Priblizné 90 % prichozich e-mailovych zprav je v nemocnici Na Homolce
zachyceno oddélenim informacnich a komunikacnich technologii a oznaceno
jako spam. Toto oddéleni zodpovidd za kybernetickou bezpecnost celé
nemocnice. V kompetenci tohoto oddéleni je také kontrola ¢innosti provadénych
na pracovnich zafizenich nemocnice. Zaroven je pro pracovni zafizeni nemocnice
zfizen nadstandardni firewall, ktery zamezuje vstupu na webové stranky, jez by

mohly disponovat skodlivym obsahem. [36]

Osobni zaleZitosti zaméstnanct nejsou provadény na pracovnich zafizenich
nemocnice, pro tyto pfipady doporucuje uzivat zafizeni osobni, jeZ budou na
rozdil od pracovnich zafizeni pfipojena na vefejné internetové siti, kterou

nemocnice disponuje. [36]

Nakladéni s informacemi o pacientech je také vyznamnym faktorem v oblasti
kybernetické bezpecnosti, a proto je jejich zasilani povoleno pouze z pracovnich
zafizeni prostfednictvim pracovnich e-mailovych adres. Pokud jsou tyto

informace zasilany mezi pracovniky odliSnych ZZ, jsou tyto zpravy Sifrovany.
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Informace o pacientech nemusi byt Sifrovany pouze v pripade, kdyZz jsou

zasilany v ramci e-mailovych adres s doménou @homolka.cz. [36]

Vypadek léciv

Vypadek lé¢iv je hrozbou, jeZ muzZe silné ovlivnit kvalitu poskytovanych
zdravotnickych sluZzeb. Potencidl této hrozby zavisi predevSim na typu
nedostupného 1éciva a jeho nahraditelnosti. Jedna se o hrozbu, jeZ v soucasné
dobé nastava pomérné casto. Opatfeni proti této hrozbé spocivaji zejména
v predpovidani vypadkt a tvorbé dostatecnych zasob. Predpovidani vypadki
lé¢iv. miize byt v mnoha pfipadech obtizné nebo nemozné. Zaroven
u léciv s kratkou expiraéni lhiitou neni mozné tvofrit dlouhodobé zasoby, nebot

po uplynuti této lhiity by nebylo vhodné je uzivat. [36]

Ztizovatelem Nemocnice Na Homolce je ministerstvo zdravotnictvi, které
v urcité mife zodpovida za dostupnost 1é¢iv. Ma nejvétsi prehled o situacich,
které by mohly vypadky zptsobit a pfiméfené na né reaguje. Nemocnice
disponuje vlastni ustfedni 1ékdrnou, ve které jsou léc¢iva skladovany. Lékarna je
v rdmci nemocnice vnimana jako vyznamny objekt a je na néj zamérena velka

pozornost z hlediska prevence kondni trestné ¢innosti a pozarni ochrany. [36]

Havarie vody

Dodévka pitné vody je dalsi z nezbytnych komodit potfebnych ke spravné
funkci nemocni¢niho zafizeni. Bez vody neni ve ZZ mozné napiiklad umyvani
chirurgickych nastrojia a vSeobecné veskerych ndstrojii, které mohou byt po
pouziti na pacientech infekéni a tudiz, bez umyti a desinfekce nepouzitelné
na dalSich pacientech. Toto je jedna z mnoha zaleZitosti, ke kterym nemocnice

potfebuje dodavky vody.
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Hrozba havarie vody spociva v poruchéach systému distribuce vody, ktery
spadd pod nemocnici. Mira vahy této hrozby spociva v tseku, ve kterém
k porusSe dojde, nebot jeden tisek mtiZe zptisobit vypadek vody napriklad v jedné

mistnosti, ale jiny isek miize vytadit celé oddéleni. [36]

V nemocnici Na Homolce je tento systém dosti zastaraly a s tim koreluje
i vysoka cetnost havarii vody v tomto objektu. Problematika obnovy systému
distribuce vody uvnitf nemocnice spociva ve stejném principu jako u zafizeni
zodpovédnych za distribuci elektrické energie. Celkova obnova tohoto systému
by byla ekonomicky velice ndkladna a znamenalo by to vyfazeni dodavek vody
pro nemocnici na pomérné dlouhou dobu, coZ je zaleZitost, kterou si nemocnice
nemuze dovolit. Obnovovani tohoto systému tedy spociva predevsSim

v reagovani na jednotlivé havarie a opravy v téchto tsecich. [36]

Vyskyt VNN

Vyskyt vysoce nakazlivé nemoci je hrozbou, jejiz nebezpecdi spociva
v ohrozeni osob, jez se dostavaji s nakazenou osobou do styku. Jelikoz zdravotni
pracovnici maji za ukol tyto pacienty 1éc¢it, musi s nimi obvykle byt v pfimém
kontaktu, a tudiZ jsou tomuto riziku také vystaveni. Cetnost téchto hrozeb je
v nemocnici Na Homolce nizsi, nebot se predpoklada, Ze tyto hrozby bude spise
pokryvat fakultni nemocnice v Motole, se kterou sousedi. Ovsem toto riziko pro

nemocnici Na Homolce nemitize byt nikdy nulové. [36]

Hlavni éasti ochrany proti této hrozbé jsou zpracované postupy pro pripad
vyskytu této hrozby. Zaméstnanci jsou s témito postupy seznameni a pti vyskytu
VNN se podle nich fidi. Dal$im opatfenim jsou samotné ochranné prvky, které
maji za kol co nejvice snizit pravdépodobnost pienosu téchto nemoci
na zdravotnické pracovniky, jez budou s pacientem v kontaktu. Mezi tyto

ochranné prvky spadaji napfiklad respiratory, rousky, ochranné obleky,
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ochranné bryle nebo rukavice. Velké riziko spociva zejména z hlediska
personalu, nebot pracovnik, jenz je nakaZen je sdm zdrojem pfenosu této nemoci
a nemuze nadale provadeét zdravotnické ukony. Tento faktor utvafi riziko
vyfazeni silné ¢asti personalu nemocnice. Z tohoto divodu disponuje nemocnice
zaloznim personalem, jenz by v pfipadé potfeby mohl zastoupit personal

zasaZeny touto hrozbou. [36]

Vypadek dodavek vody

V ramci kapitoly havérie vody jiz bylo zminéno, Ze voda je vyznamnou
komoditou pro funkci ZZ a jak vyznamna rizika plynou ze zastaveni dodavek

této komodity.

Tato kapitola pojednava o faktorech mimo prostory Nemocnice Na Homolce,
jez maji za nasledek zastaveni dodavek vody do tohoto ZZ. VsSeobecné jsou
vypadky dodavek vody v soucasné dobé ponékud aktudlni otdzkou v oblasti
bezpecnosti ZZ. Nemocnice Na Homolce Nedisponuje Zadnym vlastnim
zaloznim zdrojem pitné vody, ktery by v téchto pfipadech bylo mozné vyuZit.
Pro ZZ téchto rozmérti by bylo budovani dostateénych zaloznich zdrojt velice
nakladné a naro¢né na udrzbu. Zaroven se jednd o hrozbu, jejiz hlavni ptisobeni
se nachdzi mimo tento objekt, tudiz feSeni ptivodu této hrozby neni v kompetenci

nemocnice ale jinych organt. [36]

Reseni této hrozby by tedy spocivalo piedeviim ve snaze dovaZet vodu
z externich zdroj, kterda by byla ndsledné manudlné prendSena do prostoru
nemocnice. V dovazeni dostatecnych davek vody by mohli byt povéreni bud
piislusnici hasiéského zachranného sboru nebo také armada Ceské republiky.
Zaroven by také bylo mozné vyuzit zdroje, které by byly poskytnuty

prostiednictvim spravy statnich hmotnych rezerv. [36]
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Utok aktivniho stielce

Hrozba aktivniho stfelce byla jiz podrobné€ji popsana v ramci teoretické casti
této prace. Pfedpovéd nebo prevence téchto udalosti je v pfipadé ZZ velice
obtizna, nebot ZZ jsou do dané miry volné pfistupnymi prostory, které nejsou
zaopatfeny systémy pro detekci zbrani. Tudiz pokud zbran u pachatele neni
pfimo viditelnd, neni témér mozné ho identifikovat pfed pocatkem jeho ¢inéni.
[36]

Nemocnice Na Homolce disponuje ostrahou, jez by v ¢inéni pachatele mohla

pfi pohotové reakci zabranit. VSeobecné se ale spiSe jedna o ¢innost v kompetenci

Policie Ceské republiky. [36]

Nemocnice Na Homolce ma pro tuto hrozbu zpracované plany a postupy, se
kterymi jsou jeji zaméstnanci seznameni. Jedna se o klasické plany pro ptipad
vyskytu aktivniho sttelce, které se nijak neliSi od planti zpracovanych pro jina
zafizeni. VSeobecné se jednd o potupy, které spocivaji pfedevsim v ukryti pred
stfelcem, tiniku pred stfelcem, varovani a pokud je to moZzné informovani Policie
Ceské republiky. Zaroveni nemocnice disponuje kamerovym systémem, jenz by
mohl poskytovat vyznamné informace zasahujicim pfislusnikéim Policie Ceské
republiky o aktudlni pozici pachatele pro efektivnéjsi provedeni zdsahu. Zaroven
v rdmci této prace vznikla otdzka, kterd pojedndvala o vyuziti magnetickych
zamki v nemocnici k zabranéni pachateli v dals$im postupu. Magnetické zadmky
jsou ovSem umistény pouze na poZzarnich dvefich a neni mozné je jednotlivé
uzamykat na dalku, tudiZ neni mozné je vyuzit jako bezpecnostni opatfeni pro

tento typ hrozby. [36]
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Teroristicky atok

Teroristické utoky jsou moderni hrozbou, jeZ spociva v konani nasilnych
¢innosti, prostfednictvim kterych se pachatel snaZi ve spolecnosti vyvolat strach,
diky némuz se pokousi dosdhnout sebou vymezeného cile. Teroristické utoky
mohou byt provadény mnoha zplisoby a mnoha nastroji napriklad bombové

utoky, stfelba nebo také vyuziti dopravniho prostfedku jako zbrané.

V rdmci Nemocnice Na Homolce se da predpokladat, Ze by atoky byly spise
mifeny na osoby nezli na infrastrukturu nemocnice, jelikoZ tutokem
na infrastrukturu nemocnice by nebylo vytvofeno tolik strachu, jako pfi
mnohocetném zranéni a amrti osob uvnitf nemocnice. Vyznamnym faktorem
zvysujicim riziko vzniku této hrozby je skutecnost, Ze Nemocnice Na Homolce
poskytuje zdravotnické sluzby zndmym osobdm a piislusnikéim vlady Ceské
republiky, jejichz zranéni ¢ umrti by bylo z hlediska vyvolani strachu

exponenciadlné vyssi nez u jinych osob. [36]

Opatieni pro tento typ hrozby jsou ponékud obdobna jako pro pfipad vyskytu
aktivniho stfelce. VSeobecné je detekce téchto osob velice obtiZzna a zabranéni
pachatelim v ¢innosti je zejména v kompetenci ostrahy a Policie Ceské
republiky. Zajmové oblasti nemocnice jsou z obdobnych dGvodt prioritou

v oblasti zabezpeceni a kamerovych systémi. [36]

Nebezpecna osoba

Vyskyt nebezpecnych osob je velice castou problematikou, se kterou se
setkava vétSina ZZ. Hlavni problematikou u nemocnic je, Ze kazdy clovék ma
pravo na zdravi, a tudiz jim nelze odepfit pristup do ZZ. Nebezpecné osoby
mohou byt ozbrojené, neozbrojené a nékdy také sumyslem o rozneseni
infekéniho onemocnéni, kterym mitize byt tato osoba nakazena. Mtize se jednat

o osoby, které nesouhlasi s diagnézou nebo terapii jejich lékate a snazi se
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prostfednictvim agrese dosahnout zavéru, ktery si ptivodné predstavovali.
Nebezpecnymi osobami mohou byt také osoby s psychickou poruchou nebo

osoby pod vlivem navykovych latek.

Reseni téchto situaci spada piedevsim na ostrahu nemocnice, jejiz p¥islusnici
neustale obchazi a kontroluji objekt, pfi¢emz zabranuji témto osobam
v ohroZovéni ostatnich a nasledné je predavaji Policii Ceské republiky. V ramci
nemocnice jsou zfizeny bezpecnostni tlacitka, jeZ plisobi jako systém ozndmeni,
ktery informuje ostrahu nemocnice o vyskytu a pfiblizné lokalizaci nebezpecné
osoby. Tato tlacitka jsou rozmisténa pouze v nékterych mistech nikoli v kazdé
ordinaci, tudiZz v pfipadé agresivniho jedndni jedince v ordinaci bez

//////

[36]

Nemocnicni prostory byvaji také casto vyuzivany osobami bez domova jako
mista k pfenocovani. Tyto osoby si obvykle k prespani vybiraji prostory toalet,
nebot jsou si védomi, Ze v rdmci soukromi neni na toaletach zaveden kamerovy
systém, ktery by o jejich pfitomnosti informoval ostrahu nemocnice. Osoby bez
domova nebyvaji obvykle nebezpecné z hlediska agrese, ovSem jejich chovani je

stale mnohem vice nepfedvidatelné, nez u jinych osob. [36]

Sesuv pudy

Hrozba sesuvu ptdy pochdzi ze skutecnosti, Ze objekt Nemocnice
Na Homolce se nachdzi ve svahu. Sesuvy ptidy ptisobi zejména jako destruktivni

faktor, ktery sebou mtize strhavat obydli a jiné stavby. [36]

V pfipadé Nemocnice Na Homolce je vzhledem k charakteristice kopce,
na kterém se nachdzi, velice nepravdépodobné, Zze by k sesuvi ptidy nastalo.
V ramci pfipravenosti na tuto hrozbu hraje vyznamnou roli rozloZeni objektu

nemocnice s parkovistém nachdzejicim se pfed nemocnici. Toto parkovisté je
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ponekud rozmérna plocha, kterd by v ptipadé sesuvu ptudy zachytila vétSinu

sesunuté pudy a zastavila ji pfed tim, nez by stihla poSkodit budovu nemocnice.

Problematikou v ramci tohoto opatfenti je, Ze toto parkoviste také slouzi jako
hlavni pfistupova cesta do nemocnice. V pfipadé sesuvu puidy by tato cesta byla
zablokovana a do doby odklizeni veSkerého sesunutého materidlu by bylo

zapottebi vyuZzivat jiné pristupové cesty do nemocnice. [36]

Vichfice

Hrozba vichfice pusobi stejné jako sesuv plady predevSim destruktivné.
Obvykle se jedna o Skody zptisobené na stfechach budov, jejichz ¢asti nebo celé
byvaji silnym vétrem odtrzeny od jeji konstrukce. Plsobenti silnych vétrti, jez by
mélo za ndsledek zniceni celé konstrukce budovy by muselo byt nesmirné silné.

Pravdépodobnost vyskytu natolik silného vétru je velice nizka.

Proti silnému vétru neexistuje mnoho opatfeni, kterymi je mozné absolutné
odolavat ptisobeni silného vétru. Budova Nemocnice Na Homolce je postavéna
ve svahu, ktery ji proti plisobeni silnych vétri kryje zjedné strany. Zaroven
stfecha této budovy je rovnou plochou v horizontdlni poloze, kterd oproti
klasickym sklopenym stfechdm netvofi téméf Zzadny odpor vétru, tudiz potencidl

vzniku Skod je vyrazné nizsi. [36]

Vypadek internetového pfipojeni

Internetové pfipojeni je v soucasné dobé vyuzivano v mnoha ohledech stdle
vice a vice. Funkce mnoha pracovist je na internetovém pfipojeni zavisla
naptiklad platebni termindly, e-mail nebo v pfipadé Nemocnice Na Homolce
vazba na statni ustav pro kontrolu léciv, diky niZ mohou byt pacientim

vydavany léciva. [36]
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V Nemocnici Na Homolce jsou zfizeny dvé internetové sité, kterymi jsou
vefejna sit a sit pro zaméstnance nemocnice. Internetové pokryti je v nemocnici
velice kvalitni a stabilni. Ke kratkodobym vypadkim pfipojeni v Nemocnici
Na Homolce oproti obvyklému pfipojeni v domacnostech nedochazi vibec.
Jedinym moznym zptsobem, kterym by kvypadku mohlo dojit je
prostfednictvim vypadku elektrické energie. OvSem v tomto pripadé je zdroj
internetového pripojeni v nemocnici napdjen ze zaloZznich dieselagregatu, tudiz
je téméf nemozZné, aby vypadek internetového pripojeni mél vyznamny vliv

na jeji chod. [36]

5.3 Navrhovana opatfeni

Na zdkladé informaci zjisténych prostfednictvim provedeni SWOT analyzy
bylo zjisténo, Ze toto ZZ je z objektivniho pohledu v oblasti bezpecnosti
dostatecné pfipraveno. Tato skutec¢nost by ovSem stale neméla vylucovat snahu
o dalsi zdokonaleni celého systému bezpecnosti. Pfi ziskavani informaci pro
provedeni analyzy SWOT bylo zjisténo n€kolik slabych stanek, u kterych byla pti
implementaci na konkrétni hrozby zjisténa urcitd vyznamnost pro bezpecénost

Nemocnice Na Homolce.

Ve vysledcich multikriteridlni analyzy bylo zjisténo, Ze nejvice vyznamnou
hrozbou pro toto ZZ je pozar. Z hlediska zdvaznosti, potencidlnich nasledku
a dalSich faktorti, které podporuji vyznamnost této hrozby by bylo vhodné, aby
byla stale vénovana urcita ¢ast usili do modernizace a Sirsiho pokryti nemocnice
pozarné bezpecnostnimi zafizenimi, diky nimz by bylo dosaZeno vcasnéjsi
identifikace mozného vzniku této hrozby a tim zabranéno exponencidlnimu

ristu Skod, jeZ by mohla zptsobit.

V oblasti energetiky a systém distribuce vody uvnitf nemocnice je zapotifebi

brat v potaz zastaralost téchto systému. Tyto systémy jsou stadle dostatecné
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funkéni na to, aby dokazaly udrZet nemocnici ve spravném chodu. Problematika
ovsem spociva ve skutecnosti, Ze s postupujicim ¢asem vyuZzivani téchto systému
stale nartsta jejich rizikovost a castéjsi poruchovost. Obnova a modernizace
téchto systémi by mohla mit vyznamné pozitivni vliv na bezpecnost tohoto ZZ.
Obnovu téchto systémi je bohuZel nemozné provést v rdmci jedné velké obnovy,
nebot by bylo zapottebi tyto systémy vyfadit na urcitou dobu z provozu, ¢imz
by byl zastaven celkovy chod nemocnice. Obnovu je tedy zapottebi provadét

nemocnice.

V priibéhu provadéni analyzy bylo také zjisténo, Ze cely objekt Nemocnice
Na Homolce neni plnohodnotné pokryty kamerovymi systémy, tudiz se zde
vyskytuji prostory, které neni mozné konstantné monitorovat. V ramci této prace
byla také fesena otdzka nebezpecnych osob, teroristickych tutokti a tutokt
aktivniho stfelce. Vyznam téchto hrozeb zna¢né narlista sinformaci, ze
Nemocnice Na Homolce poskytuje zdravotnické sluzby pfislusnikiim vlady
Ceské republiky a dal$im vyznamnym osobam. Na zékladé této skutecnosti by
bylo vhodné zvazit ndvrh o zvySeni poctu prislusnikt ostrahy za tiéelem vétsiho
pokryti sledovanych prostort a pfipadné vétsiho poctu sil, pro zabranéni trestné

¢innosti konané uvnitf tohoto objektu.
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6 DISKUZE

V ramci této prace byla rozebirana otdzka, jez pojedndva o objektivni mire
bezpecnosti ZZ Nemocnice na Homolce. Prostfednictvim analytické metody
SWOT bylo dosazeno vysledku, ze celkova mira bezpec¢nosti tohoto ZZ se
opravdu pohybuje v optimalni mife. Je samoziejmé, Ze iroven bezpecnosti miize
byt pokazdé zvySovana a zdokonalovana. OvSem s nartstajicimi opatfenimi
stoupaji i naklady, které jsou zapotfebi pro jejich provedeni, pficemz mira
bezpecnosti se zvySuje stdle méné. Na zdkladé této skutecnosti je mozné fici, Ze
spravny postup v oblasti bezpecnosti jakéhokoliv objektu nespociva na co
nejvyssim poctu a sile bezpecnostnich opatfeni, ale na utvafeni optimalniho
systému, ktery dokaZe ve spravné mife reagovat na rtizné hrozby, aniz by bylo
zapottebi vynalozit nadmérné mnozstvi financnich prostfedk(i, nez je

doopravdy nutné.

Z jiného pohledu je ovSem nutné zminit, Ze Nemocnice Na Homolce je jednou
z vyznamnych PraZskych nemocnic a neni pfipustné, aby za jakychkoliv
podminek byl pferusen nebo vyrazné omezen jeji provoz. Je proto ziejmé, ze
pozadavky na optimdlni bezpecnost jsou z hlediska takovychto ZZ zna¢né vyssi
nez u jinych objektli. To je zptsobeno skutecnosti, Ze u jinych objektd jsou
hrozby, jez ohrozuji lidské Zivoty obvykle ty, které je ohrozuji pfimo, ovSem
zhlediska ZZ, ve kterych lidské Zivoty zavisi na spravné funkci tohoto
pracovisté, je tfeba brat ohledy i na hrozby, jez néjakym zptisobem ohrozuji jeho

spravny chod.

Mira bezpec¢nosti Nemocnice Na Homolce vyplyva ze skute¢nosti zminénych
v pfedchozim odstavci. V rdmci ziskdvani informaci pro provedeni analytické
metody SWOT bylo obtizné vyhledat informace, jez by pojednavaly o slabych
mistech tohoto objektu. PfedevSim nebyly zjistény zadné slabé stranky nebo
hrozby, jez by mohly mit velky vyznam pro bezpec¢nost a bylo by zapotiebi na
né naléhavé reagovat. Jednd se spiSe o mensi nedostatky, prostfednictvim,
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kterych by mohl byt cely systém zdokonalen nebo zaleZitosti souvisejici se
zastaralym vybavenim nemocnice, na které bude zapotfebi v delsSim casovém

useku postupné reagovat a obnovovat ho.

Prostfednictvim multikriteridlni analyzy byly vymezeny jednotlivé typy
hrozeb, jeZ by mohly mit silny vyznam pro toto ZZ. Na zakladé vysledku této
analyzy byly podle stupné zadvaznosti tyto hrozby sestupné sefazeny a rozdéleny
do tfi skupin. Pfi implementaci informaci zjisténych analytickou metodou SWOT
na jednotlivé hrozby bylo zjisténo, Ze toto ZZ je na hrozby ze skupiny
nejvyznamnéjsich hrozeb pfipraveno opravdu dostatecné a je zfejmé, Ze na tyto
hrozby je bran dostatecny ohled. VétSina mensich nedostatkl je zjiSténa spise
v oblasti druhé skupiny s méné vyznamnymi hrozbami. Nemocnice Na homolce
je proti témto hrozbdm také pfipravena a je mozné fici, Ze v pripadé jejich vzniku

by na né byla schopna reagovat.

Zaroven bylo zjisténo, Ze jednim z hlavnich opatfeni, které jsou pro nékteré
hrozby vyuZivany jsou jednotlivé postupy, se kterymi jsou zameéstnanci
seznamovani a méli by podle nich postupovat. Neni vSak mozné zarucit, ze podle
téchto postupti budou zaméstnanci doopravdy postupovat, a Ze je budou
respektovat se stejnou mirou s jakou je respektuji zaméstnanci pohybujici se

v oblasti bezpecénosti.

Také je nutno brat v potaz, zZe pohled na funkci nemocnice je pro kazdou osobu
subjektivni na zdkladé specializace, ve které se pohybuje. Zaméstnanci v oblasti
bezpecénosti by nejradéji vynaloZili co nejvice prostfedkl pro co nejvyssi miru
bezpecnosti, zatimco lékafi by radéji vynalozili co nejvice prostfedkti pro ziskani
co nejmodernéjsi zdravotnické techniky. Oba tyto pohledy jsou svym zptlisobem
spravné. Je tedy zapotfebi v oblasti managementu nemocnice vyhledavat
zptisoby, kterymi nebudou zadné z téchto stran utlacovany prostfednictvim
kompromisnich rozhodnuti, diky kterym bude zachovéna optimalni mira

bezpecénosti a zvySovana kvalita poskytovanych zdravotnich sluzeb.
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Z hlediska dalsiho postupu Nemocnice Na Homolce by bylo vhodné vénovat
pozornost hrozbam, které vyplyvaji ze skutecnosti, ze nékteré casti a systémy
nemocnice jsou zastaralé, ¢imz vznika vysSSi mira poruchovosti. Jedna se
predevsim o systémy distribuce elektrické energie nebo vodni potrubi.
Problematika spociva predevSim v tom, Ze tyto systémy jsou velice ndkladné
na celkovou obnovu a neni mozné je obnovit celé v jeden moment, nebot by to
znamenalo vyfazeni nemocnice zjeji funkce. Proto by mélo usili nemocnice
smérovat k postupnému planovani této obnovy tak, aby to bylo ekonomicky co
nejméné nakladné, a tak aby doSlo kco nejmenSimu omezeni provozu
nemocnice. V soucasnosti tento systém funguje obstojné a zvlada udrzet
bezpecnostni miru na pfijatelné hodnoté, ovSem s postupujicim casem bude
poruchovost téchto systémti ddle stoupat a stim i jejich riziko. Jelikoz tato
obnova je vnimana z hlediska dlouhodobého, je zapotfebi na tuto skutecnost
reagovat s pfedstihem, aby nemohlo dojit k vyznamné havarii, jeZ by mohla

vyrazné omezit nebo zastavit celkovou funkci nemocnice.

V pripadé teroristickych atokt by se dalo predpokladat, Ze tyto utoky budou
spiSe sméfovat na ZZ Fakultni nemocnice v Motole, nebot se jedna o vétsi ZZ.
Nemocnice Na Homolce ma oviem ve své péci pfislusniky vlady Ceské
republiky a nékteré zndmé osobnosti. Tato skutecnost vyrazné zvysuje riziko
vzniku obdobnych hrozeb, které by mély za ucel vytvofit co nejvétsi Sifeni
strachu. Z tohoto diivodu by tento typ hrozby nemél byt prehliZen a je dobfe, Ze

je nemocnice vybavena prostfedky, kterymi na né mtize reagovat.
Pro ptfipad, pfi némz by byl bran v potaz valecny stav by bylo ddle mozné reSit
otazky spojené se sabotdzi infrastruktury nemocnice a z toho tedy vyplyvajici

snahy o zesileni ostrahy objektu a opatfeni, které by této skutecnosti mély

zabranit.

Nemocnice Na Homolce je lokalizovdna v oblasti, ve které na ni ptisobi rizné

faktory, jez maji za nasledek rychlej$i degradaci jeji Zelezobetonové konstrukce.
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Jedna se o faktory, kterym neni viceméné nijak mozné se vyhnout nebo jim
zamezit. Bylo by tedy vhodné brat tuto hrozbu v potaz a pravidelné kontrolovat
stav stavebnich materidli nemocnice a pfipadné na zdkladé téchto informaci
provadét rekonstrukce, jez by predchdzely potencidlnimu vzniku MU

s vysokymi nasledky.

Velka problematika také spociva v hrozbach, u kterych neexistuje v soucasné
dobé zptisob, kterym by bylo mozné plnohodnotné zabranit jejich cinéni.
Napriklad v pfipadé vypadku dodavek vody nema Nemocnice Na Homolce
mnoho zptisobt, jak této hrozbé predchazet. VétSinou se spise jedna o opatienti,
ktera se snazi jakymkoliv zptsobem dopravit pitnou vodu do prostora
nemocnice, a tim ji alesponi obstojné zasobovat. Problematika dodavek vody do
ZZ a hrozeb s nimi spojenymi je v soucasné dobé aktudlni otazkou, jez je casto

rozebirdna a diskutovana.

Dal8im bodem, ktery je pfedmétem minulych i soucasnych diskuzi, je otazka,
jeZ se zaobira prifezovymi kritérii pro urceni kritické infrastruktury. V pripadé
ZZ je pro jejich urceni jako prvek kritické infrastruktury zapotfebi, aby
disponovaly alespont dvéma a pul tisici ldzek pro pacienty. Timto poctem
ltizkovych kapacit vsoucasné dobé nedisponuje ani nejvétsi ZZ v Ceské
republice Fakultni nemocnice v Motole, tudiZz se zde nenachdzi ani jedno ZZ
ziizeni, které by bylo prvkem kritické infrastruktury Ceské republiky. V ramci
této prace byl mnohokrat rozebirdn fakt pojedndvajici o znacné vysoké
vyznamnosti ZZ se zndzornénim Maslowovy pyramidy potfeb, jenz ma
stanovené zakladni fyziologické potfeby jako nejvyznamnéjsi typ potfeby. Mezi
tyto potteby, by bylo mozné také zaradit lidské zdravi, kterého je v mnohych
pfipadech dosazeno a udrzovano pfevdzné pomoci zdravotnickych sluzeb
poskytovanych ve ZZ. Podle mého subjektivniho ndzoru by méla byt otdzka

o téchto prifezovych kritériich pro ZZ znovu zvazena, projedndna a nejlépe
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snizena na takovou miru, aby alespon ta nejvétsi ZZ v Ceské republice byla

zarazena mezi prvky kritické infrastruktury.

A¢& ne hlavnim, le¢ konstatovanim hodnym faktem je i to, Ze ZZ nemaji
voblasti fyzické bezpecnosti zadny jednotny dokument a na zdkladé této
skutecnosti se uroven ochrany riznych zdravotnickych zafizeni individualné
lisi.

Pfi  porovnani bezpecnostnich opatfeni Nemocnice Na Homolce
a bezpecnostnich opatfeni Vojenské fakultni nemocnice Praha je moZzné fici, Ze
urovenn bezpecnostnich opatfeni je obdobna. Nevyhodou Nemocnice
Na Homolce je jeji lokalizace ve svahu, kterd nasledné miize vyustit ve hrozbu
sesuvu pudy, kterd ovSem byla nakonec v této praci oznacena jako velice
nepravdépodobnd. Vojenska fakultni nemocnice Praha také disponuje
podzemnim komplexem, jenZ propojuje veskeré zajmové budovy tohoto objektu
a tim napomdha jak z logistickych hledisek, tak z hledisek rychlejsiho pfesunu
prislusnikt ostrahy. Pro Nemocnici Na Homolce by ovSem vybudovani
podzemniho komplexu mohlo byt velice ndkladné a pravdépodobné témér
nemozné opét s ohledem na skutecnost, Ze toto ZZ se nachdzi ve svahu. Dal$Sim
rozdilem je troven a cetnost nékterych bezpecénostné technickych prostredkd,
které je v pfipadé Vojenské fakultni nemocnice Praha mozné ovladat na dalku.
Jedna se naptiklad o magnetické zadmky, jeZ by naptiklad v pripadé pfitomnosti
aktivniho stfelce pfi jejich uzamceni mohly zabranit jeho dal$imu postupu skrz
prostory tohoto ZZ. Oblast pristupovych karet a prvky napomahajici zamezeni
vstupu neopravnénych osob do vymezenych prostord je ovSem v rdmci
Nemocnice Na Homolce diskutovadna a v kratkodobém vyhledu by méla byt

zdokonalena na mnohem vice pfijatelnou troven.

Otdzka nebezpecnych osob, teroristti a aktivnich stielct je pfevdzné v rdmci
opatfeni Nemocnice Na Homolce feSena prostfednictvim prislusnikti ostrahy, jez

spadaji pod jiného zaméstnavatele. VSeobecné maji ovSsem pfislusnici ostrahy
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mensi pravomoci, vyzbroj, ptipadné zkusSenosti v oblasti ochrany pfed témito
hrozbami neZ piislusnici Policie Ceské republiky. Vznika tedy také otazka, zda
by z hlediska bezpec¢nosti nebylo vhodné u vyznamnych ZZ alespon parcialné
nahradit ¢innost p¥islusniki ostrahy pi¥islusniky Policie Ceské republiky, jenz by
na tyto hrozby mohli rychleji a efektivngji reagovat. Tato teorie je ovSem
v soucasné dobé tézce realizovatelnd vzhledem k aktualnimu poctu ptislusnik

Policie Ceské republiky.

Oblast bezpecnosti ZZ je velice komplexni a sloZity systém, jenZ zasahuje do
mnoha oborti a specializaci. V rdmci této prace se jedna spiSe o obecné pojeti
pripravenosti ZZ na urcité hrozby, ovSem jednotlivé hrozby, jejich souvislosti
a pripravenost na né jsou samy o sobé velice komplexnimi otazkami, jeZ by bylo
mozné jednotlivé zpracovat v dalSich akademickych pracich, kde by byly
detailnéji rozebirany. Pfikladem obdobného tématu by mohla byt napriklad
otdzka opravdové znalosti postupti pfi mimoradnych udélostech zaméstnanci

ZZ ajejich dodrzovani.
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7 ZAVER

Na zdkladé vysledkti analyz vyuzitych v této praci je mozné fici, Zze ZZ
Nemocnice Na Homolce je z Sirsi perspektivy optimalné pfipraveno na hrozby,
jeZ by mohly vyznamné ovlivnit jeji funkci. Pfi implementaci ziskanych poznatk
na jednotlivé hrozby bylo dale zjisténo, Ze v oblasti pfipravenosti se vyskytuji
urcité nedostatky, na které byla nasledné v této praci navrZena konkrétni
opatfeni. Pfedevsim se jedna o nedostatky v oblasti distribuce elektrické energie
a vody uvnitf objektu vzhledem k zastaralosti konkrétnich zafizeni, jez za ni
zodpovidaji. 'V ostatnich oblastech je Nemocnice Na Homolce pfipravena
kvalitné predevsim z hlediska bezpecnostni dokumentace a planti, které jsou
v ramci nemocnice velice dobfe a srozumitelné zpracovany. V oblasti ostatnich
opatfeni, napfiklad ochrannych prvkii, pozdrné bezpecnostnich zafizeni nebo

ostrahy objektu je nemocnice pfipravena obstojneé.

UdrZovani bezpecnosti ZZ je velice sloZitym tkolem, jenZ se vétvi do oblasti
mnoha oborti a specializaci. Zejména se jedna o management jako takovy, ktery
plni rozhodovaci funkci u vsech opatfeni, jez maji byt zavedena. Je tedy
zapotfebi, aby bylo usilovdno o koordinovany postup a komunikaci mezi
jednotlivymi obory, které budou spolecné pfispivat k postupnému zvysSovani

urovné bezpecnosti ve ZZ.
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8 SEZNAM POUZITYCH ZKRATEK

AR - Analyza rizik

77 — Zdravotnické zatizeni

MYV — Ministerstvo vnitra

IZS — Integrovany zachranny systém
JIP — Jednotka intenzivni péce

MU - Mimoradna udalost

VNN - Vysoce nakazlivd nemoc

Z7S — Zdravotnicka zachranna sluzba
IZS — Integrovany zachranny systém
KP - Krizovy plan

HP - Havarijni plan
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