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ABSTRAKT

Hlavni naplni této prace je provedeni hodnoceni moznosti pouziti metody
detekce a analyzy rizikového chovani neodbornym bezpecnostnim personalem
formou realizace série bezpecnostnich testti provedenych v prostfedi mékkého
cile. Ndplni bezpecnostnich testi je zachyceni zdjmové osoby (jeji detekce
anasledné zadrzeni) pohybujici se ve stanoveném prostoru skupinou

bezpecnostnich pracovnikii.

Teoretickd ¢ast je vénovdna prehledu problematiky ochrany mist
oznacovanych jako mékké cile. Tato ¢ast pojednava o vyvoji bezpecnostni situace
v Evropé od roku 2015 ve vztahu k nasilnym ttoktim na mékké cile, dale jsou zde
diskutovany otazky tykajici se problematiky specifikace mist ozna¢ovanych jako
meékkeé cile a také zptsoby jejich ochrany pied témito titoky. Teoreticka cast se
rovnéz zabyva jednou z metod tzv. proaktivniho bezpecnostniho piistupu,

kterou je metoda detekce a analyzy rizikového chovani.

V praktické casti byla provedena série bezpecnostnich testi v prostredi

mékkého cile zaméfenych na zachyceni zajmové osoby.

Na zdkladé vysledkti realizovanych bezpecénostnich testi byly stanoveny
podminky, za kterych je mozné metodu detekce a analyzy rizikového chovani
pouzivat i neodbornym bezpecnostnim persondlem a déale byly stanoveny

doporuceni pro dalsi vyzkum této problematiky.

Klic¢ova slova

Detekce a analyza rizikového chovani; mékké cile; ochrana; bezpec¢nost;

terorismus



ABSTRACT

The focus of this thesis is to evaluate the possibility of using the Behaviour
Detection and Analysis method by non-professional security personnel by
implementing a series of security tests conducted in a soft target environment.
The purpose of the security test is the interception of a person of interest
(detection and subsequent detention) moving in a defined area by a group of

security officers.

The theoretical part is devoted to an overview of the issue concerning the
protection of places referred to as “soft targets”. This part deals with the
development of the security situation in Europe since 2015 in relation to violent
attacks on soft targets, and discusses the issues related to the specification of soft
targets and the ways of protecting them from such attacks. The theoretical part
also deals with one of the methods from proactive security approach, which is

the Behaviour Detection and Analysis method.

In the practical part, a series of security tests aimed at capturing the person of

interest in a soft target environment were performed.

Based on the results of the implemented security tests, the conditions under
which the Behaviour Detection and Analysis method can be used by non-
professional security officers were determined, and recommendations for further

research on this issue were established.

Keywords

Behaviour Detection ana Analysis; Soft Targets; Protection; Security; Terrorism
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1 UVOD

Tato préce se zabyva problematikou ochrany mist oznac¢ovanych jako mekké
cile pred nasilnymi atoky. Kromé teoretickych ttvah o vyvoji bezpecnostni
situace v Evropé po roce 2015 ve vztahu k nasilnym (teroristickym) atoktm, jsou
v praci diskutovany otdzky tykajici se problematiky specifikace mist
oznacovanych jako mékké cile a déle zpusoby jejich ochrany pied témito atoky.
Prace se nasledné podrobnéji zabyva jednou zmetod tzv. proaktivniho
bezpecnostniho pfistupu, kterym je metoda detekce a analyzy rizikového
chovani. Vyzkumna cast této prace je vénovana hodnoceni moZnosti pouziti
metody detekce a analyzy rizikového chovani neodbornym bezpecnostnim

personalem.

Ke zvoleni tohoto tématu mé vedl dlouhodoby zdjem o problematiku
bezpecnosti a zajistovani ochrany vefejnych mist pred nasilnymi ¢iny. Praktické
zkuSenosti v této oblasti jsem ziskal béhem vice neZ dvou let prace u organizacni
jednotky Bezpecnostni kontrola na Letisti Vaclava Havla v Praze, kde jsem se
podilel na zajiStovani ochrany civilniho letectvi pfed protipravnimi ciny.
K problematice behavioralni detekce a analyzy jsem se poprvé dostal kratce po
mém nastupu na letisté. Po roce sbirani zkusenosti na bezpecnostni kontrole jsem
v roce 2020 uspésné absolvoval vybérové fizeni na pozici Behaviour Detection
Officer. Vlivem omezeni letecké dopravy v souvislosti se Sifenim onemocnéni
COVID-19 mi vSak byl nastup na tuto pozici zrusen a po zbytek svého ptlisobeni
na letisti jsem ztistal u bezpecnostni kontroly. Toto vSak neovlivnilo mij zdjem

o problematiku behavioralni detekce a analyzy.

Od této prace se ocekava, Ze realizuje pilotni vyzkum v problematice
behavioralni detekce, ktery dle dostupnych informaci od osob pohybujicich se
v této oblasti nebyl v rdmci Ceské republiky nikdy provedeny a tim poskytne

zdklad pro dalsi zkoumani této problematiky.



2 CILE PRACE

Cilem bakalarské prace je navrZeni a provedeni bezpecnostniho vyzkumu
zaméfeného na zkoumani moznosti vyuZiti metody detekce a analyzy rizikového

chovani pfi ochrané tzv. mékkych cili.

Diléim tukolem teoretické casti prace je prinést uceleny pohled na
problematiku mist oznac¢ovanych jako mékkeé cile ve vztahu k ohroZenosti téchto
mist nadsilnymi atoky a moznosti jejich ochrany. Teoreticka ¢ast bude mimo jiné
obsahovat vymezeni zdkladnich pojmt, pfedstaveni soucasné bezpecnostni
situace v Evropé ve vztahu kohrozenosti mékkych cilti, specifikaci mist
oznacovanych jako mékké cile, zptisoby ochrany mékkych cild pfed nasilnymi

utoky, a nakonec popis metody detekce a analyzy rizikového chovani.

Vradmci praktické c¢asti prace je hlavnim tkolem navrzeni a provedeni
bezpecnostniho vyzkumu v problematice mozZnosti vyuziti metody detekce
a analyzy rizikového chovani neodbornym bezpecnostnim persondlem ke

zvySovani arovné bezpecnosti v chranéném prostoru mékkého cile.

Bezpecnostni vyzkum bude realizovan formou jednotlivych bezpecnostnich
testi, v prosttedi mékkého cile, zaméfenych na provedeni zachytu zajmové
osoby, pohybujici se v chrdnéném prostoru, s vyuzZitim technik metody detekce

a analyzy rizikového chovani.

V zavéru prace bude stanoveno, za jakych podminek je moZné metodu
detekce a analyzy rizikového chovani nejlépe vyuzit, zda i neodborny
bezpecnostni personal muiZze s tspéchem tuto metodu pouzivat, a nakonec

budou pfedana doporuceni pro dalsi vyzkum této problematiky.
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3 PREHLED SOUCASNEHO STAVU

V tvodu kapitoly ,Prehled soucasného stavu” budou vymezeny zakladni
pojmy, se kterymi se v této praci bude dale pracovat. Nasledovat bude cast
zabyvajici se problematikou bezpecnostni situace v Evropé ve vztahu
k teroristickym titoktim a ohroZzenosti tzv. mékkych ciléi nasilnymi tatoky. Déle
zde bude specifikovdno, jaka mista se oznacuji jako mékké cile a rozdily mezi
témito cili a tzv. tvrdymi cili. Nasledné bude v této kapitole pojednavano
o zpusobech zabezpeceni téchto mist pred nasilnymi protipravnimi ciny.
Nakonec v této kapitole bude popsdana metoda detekce a analyza rizikového
chovani a moznosti vyuziti této metody jako dopliikového prostfedku pro

zvySeni urovné bezpecnosti mékkého cile [vlastni text autora].

3.1 Vymezeni zakladnich pojmu

Ceska republika

, Ceskd republika je svrchovanyj, jednotnyj a demokraticky prdoni stdt zaloZeny na ticté

k praviim a svoboddm clovéka a obéana.” [16, s. 13]
Bezpecnost

,Bezpecnost je stav, kdy je systém schopen odoldvat znimym a predvidatelnym
(i nenaddlym) vnéjsim a vnitinim hrozbim, které mohou negativné piisobit proti
jednotlivym prokiim (pfipadné celému systému) tak, aby byla zachovina struktura

systému, jeho stabilita, spolehlivost a chovini v souladu s cilovosti.” [17, s. 5]
Bezpecnostni situace

,Bezpecnostni situace je vyslednice procesii a vztahii ve sféfe nevojenské a vojenské
bezpecnosti a je souhrnem wvztahii politického, kulturné-socidlniho, ekonomického,
vojenského a ekologického prostiedi jako celku. Bezpecnostni situace je spoluurcena
vnitrostatnimi a mezindarodnimi bezpecnostnimi poméry.” [17, s. 9]

1



Bezpecnostni sbor

, Bezpecnostnim sborem se rozumi Policie Ceské republiky, Hasicsky zdchranny sbor
Ceské republiky, Celni sprdva Ceské republiky, Vézeriskd sluzba Ceské republiky,
Generdlni inspekce bezpecnostnich sboril, Bezpecnostni informaéni sluzba a Ufad pro

zahranicni styky a informace.” [16, s. 9]
Bezpecnostni opatieni

,,Ochrannd opatieni pro zajisténi bezpecnostnich pozadavkii kladenych na systém.”

[17, s. 6]
Bezpecnostni vyzkum

»Bezpecnostnim vyzkumem se rozumi vyzkumné, vyvojové a inovacni Cinnosti, jejichz
cilem je identifikace, prevence, pfiprava a ochrana proti nezikonnym jedndnim nebo
jednanim 1imyslné poskozujicim (evropské) spolecenstvi, lidské bytosti, organizace nebo
struktury, hmotné i nehmotné statky a infrastruktury, vletné zajisténi operacni
kontinuity po takovém jedndni a zmirnéni jeho diisledkii (také aplikovatelné v pripadé

pfirodnich katastrof a priimyslovych havdrii).” [22, s. 8]
Spolecensky vyznamny objekt

,Spolecensky vyznamnymi objekty se rozumi mista (stavby, prostory nebo plochy)
s vysokou koncentraci osob a nizkou vrovni zabezpeleni ochrany Zivota a zdravi
obyvatelstva), kde je vazba na zajisténi plnéni opateni ochrany obyvatelstva v téchto

objektech.” [14, s. 20]
Meékké cile dle Koncepce ochrany mékkych cilt pro roky 2017-2020

. Mékké cile jsou objekty, prostory nebo akce charakterizované éastou pritomnosti vétsiho
poctu osob a soucasné absenci ¢i nizkou tirovni zabezpeceni proti ndsilnym itokiim.”

[12, s. 6]
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Mékké cile dle Terminologického slovniku Ministerstva vnitra CR

,Mékké cile jsou verejné frekventovand mista, snadno napadnutelné objekty nebo mista
nevojenskeho charakteru, kterda nejsou permanentné stiezena ozbrojenymi slozkami nebo

jinym zpiisobem, pripadné nejsou stfezena viibec.” [17, s. 38]
Mimoradna udalost

,Mimotddnou uddlosti se rozumi skodlivé piisobeni sil a jevii vyvolanych cinnosti
clovéka, ptirodnimi vlivy, a také havdrie, které ohrozuji Zivot, zdravi, majetek nebo

Zivotniho prostiedi a vyZaduji provedeni zichrannych a likvidacnich praci.” [15, s. 160]
Terorismus

,lerorismem se rozumi jedndni, které je politicky, ndboZensky c¢i jinak ideologicky

.....

3.2 Bezpecnostni situace v Evropé ve vztahu k ohrozZenosti
tzv. mékkych cilt nasilnymi atoky

Vroce 2015 pfisla do Evropy vlna pfevazné islamského terorismu, ktera
odstartovala sérii teroristickych tutokét na civilni obyvatelstvo [1]. Tyto
teroristické utoky ukdzaly, Ze vefejnd mista s vysokou koncentraci osob jsou
velmi ldkavym cilem teroristli. Lze predpoklddat, Ze se teroristé uchylili
k atoktim na tato vefejna mista zejména z dtivodu snadnéjsiho provedeni titoku.
Tato mista, na rozdil od vojenskych, nebo vladnich objektti, ¢i prvka kritické
infrastruktury, nemaji tak vysokou droven zabezpeceni a uspésné provedeni
utoku je tak mnohem snadnéjsi. Ze zkusSenosti z téchto ttokt také vypliva, Ze pro
teroristy jiz neni tolik dtilezitym faktorem symbolicky, kulturni ¢i naboZensky
vyznam mista, ale spiSe faktory jednoduchosti provedeni utoku, moznost
utokem zasahnout velké mnoZstvi osob a pfipadné i pritomnost médii, jez
mohou vysilat udalost Zivé a tim zastrasit dalsi osoby, které budou déni sledovat
online [2].
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Dal$im dtlezitym zjiSténim je, Ze teroristé kromé tradi¢niho pouzivani
vybusnin meéni svij modus operandy na pouzivani i jinych prostfedkt
k provedeni teroristickych tutokt. Mezi tyto prostfedky patii zejména dlouhé
a kratké palné zbrané, bodné ¢i se¢né chladné zbrané a v neposledni fadé také

pouziti vozidla jako zbrané [3].

Teroristické utoky, které probéhli v roce 2015 v PafiZi (atok v redakci Charlie
Hebdo -12 mrtvych; koordinovany utok na Sesti mistech v Pafizi-130
mrtvych) [4], dale v roce 2016 v Bruselu (Gtok na letiSté a metro — 34 mrtvych, az
340 zranénych) a stejného roku v Nice (atok na dav nakladnim vozem — 86
mrtvych a vice nez 400 zranénych) a v Berliné (atok na dav ndkladnim
vozem —12 mrtvych a vice nez 48 zranénych) ukoncili obdobi klidu od
teroristickych titokti v Evropé [5]. V nasledujicich dvou letech probéhlo v Evropé
dalSich sedm dokonanych titokt na civilni obyvatelstvo, pfi nichz zemfelo témér

70 osob a vice nez 350 bylo zranéno [6].

V navaznosti na vyse uvedené teroristické utoky v Evropé byl 22. bfezna 2016
v Ceské republice (dale jen ,,CR“) vyhldsen prvni stupeii ohroZeni terorismem
z celkem ctyfbodové skaly. Prvni stupenl vyjadfuje pfitomnost obecného rizika
vzniku teroristického utoku, avsak zadna konkrétni hrozba neni znama.
Bezpecnostni slozky maji zvysenou bdélost, kterd je doporucovana i civilnimu
obyvatelstvu [7]. Déle byvaji aktivovana pfedem vytipovana bezpecnostni
opatfeni. Pfikladem takového opatfeni mutzZe byt povoldni 550 vojakt v ¢inné
sluzbé k plnéni tkola Policie (VZR, ke kterému doslo v souvislosti s teroristickym

utokem v Belgii [8].

V soucasné dobé (rok 2023) je mozZné pozorovat obecné klesajici trend
teroristickych tutokd v zemich Evropské unie (déle jen ,EU*) [9]. Dle vyrocnich

zprav Europolu o situaci a vyvoji terorismu v EU (EU Terrorism Situation
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and Trend Report, dalejen , TE-SAT”) pocet teroristickych titok(i v EU meziro¢né
klesa. Pro porovnani klesajictho trendu byly pouZity vyro¢ni zpravy TE-SAT
z roku 2018 a 2022, které pokryvaji obdobi mezi lety 2015-2017 a 2019-2021 [10, 11].

Europol ve své vyro¢ni zpraveé TE-SAT 2022 vSak zminuje riziko zvySeni poctu
radikalizovanych jedinct v souvislosti s pandemickymi opatfenimi pfijimanymi
v jednotlivych statech EU, které méli za nasledek izolovani a socidlni
distancovani jednotlivct. Tyto faktory by v diisledku mohli vést k prohloubeni

nachylnosti k radikalizaci u rizikovych jedincti [11].

I pres fakt, Ze teroristické titoky jsou v poslednich letech na tstupu a CR se
zatim nastésti vyhybaji a obecné lze Fict, Ze v Cesku je nizké riziko vzniku
teroristického tutoku, i na nasem uzemi mame zkuSenosti spodobnymi
tzv. neideologicky motivovanymi ttoky na tzv. mékkeé cile. Zde je mozné uvést
napt. ttok nozem a brani rukojmich na stfedni skole ve Zdaru nad Sazavou
v roce 2014, stfelbu v restauraci v Uherském Brodé v roce 2015, nastrazeni kmene
stromu na koleje diichodcem Jaromirem Baldou za ticelem zptisobeni vlakové
nehody v roce 2017 a nakonec stfelba ve Fakultni nemocnici v Ostravé koncem
roku 2019. Ackoli tyto utoky nenaplnuji definici terorismu, kromé pfipadu
Jaroslava Baldy, jenz byl jako prvni Cech za terorismus odsouzen, jejich nasledky

jsou stejné zavazné jako teroristické ttoky, které probéhli v Evropé [3, 9].

Z téchto skutecnosti vypliva, Ze problematika titokt na civilni obyvatelstvo na
vefejnych mistech radikalizovanymi skupinami ¢i jedinci, nebo psychicky
nemocnymi osobami je téma aktualni i pro CR a je potfeba této oblasti vénovat
zvySenou pozornost. Nutnost podnikat kroky vedouci ke zlepSeni stavu
zabezpeceni tzv. mékkych cilti pfed nasilnymi atoky je potvrzena i zahrnutim

tohoto tématu do ustfednich strategickych dokumentti tykajicich se bezpec¢nosti
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jako je napriklad Audit narodni bezpecnosti z roku 2016, Strategie pro boj proti
terorismu z roku 2013 a Akéni plan pro boj proti terorismu pro léta 2016 az 2018,

jehoz soucasti je i takzvany Protiteroristicky balicek [2].

3.3 Uvod do problematiky mékkych cilt

Mekké cile jsou pomérné riiznoroda skupina mist, ktera zahrnuje jak otevrené
prostory a prostranstvi, tak i uzaviené prostory ¢i prostredi, jejichz spole¢nym
jmenovatelem je zejména moznost volného pfistupu vefejnosti, vysoka
koncentrace osob na ohranicené plose v dany cas a nizka droven zabezpeceni
pred pripadnym nasilnym tutokem. Tyto faktory délaji z mékkych cila

potencidlné vhodny cil itoénikt pro uskutecnéni utoku [12].

Tato specifika odliSuji mékké cile od tzv. tvrdych cilt (hard targets), které jsou
jejich presnym opakem. Tvrdé cile jsou zejména objekty, které maji vysokou
uroven zabezpeceni proti naruseni jejich bezpecnosti. Typicky se jednd o statni
objekty, vojenské objekty, objekty bezpecnostnich slozek, jaderné elektrarny
adalsi statni nebo soukromé objekty sodpovidajici trovni zabezpeceni ci

strezenti [12].

V praxi je mozné se téz setkat s prostory a objekty které napliiuji jak znaky
meékkych cild, tak tvrdych ciléi. Pfikladem mohou byt mezindrodni letisté, kde
mékkym cilem jsou vSechny prostory takzvané pfed bezpecnostni kontrolou,
tedy venkovni prostory a parkoviste, odletové a priletové haly. Ackolivi v téchto
prostorech jsou pfijimana specificka bezpecnostni opatfeni jedna se stale o mista
vefejné pristupnd, kde neplati rezimova opatfeni. Tvrdym cilem jsou v tomto
pfipadé prostory za bezpecnostni kontrolou, tedy budovy terminalti a letistni
plochy, kde jsou pfijimand rezimova a bezpec¢nostni opatfeni. Dalsim pfikladem
kombinace mékkeého a tvrdého cile jsou sportovni a kulturni akce, kde poradatel

pfijal bezpecnostni a rezimova opatfeni, tedy pfed vstupem do mista konani akce
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je nutné projit bezpecnostni kontrolou a validaci vstupenky na akci. Tvrdym
cilem je prostor konani akce samotné. Mékkym cilem je prostor pred
bezpecnostni kontrolou, kde se kumuluji osoby ¢ekajici na priichod bezpecnostni

kontrolou, typicky prostranstvi pfed budovou, kde se akce kona [12].

Problematika rozdéleni objekt a prostorti na mékké a tvrdé cile vychazi
z pohledu utoc¢nika na tento cil. Nezabyva se pouze dopady samotného utoku,
ale je zamérena spiSe na pravdépodobnost uitoku na dany cil. Déle vychazi ze
zkuSenosti s teroristickymi titoky na podobny typ cile, které v poslednich letech

probéhly na tizemi Evropy [12].

Toto rozdéleni je dtlezité zejména z déivodu zahrnovani jednotlivych
prostorti a objektti mezi mékké cile. Pokud by se vychazelo z tradicniho pojeti
ochrany objektli pred naruSenim jejich funkce napfiklad dle zdkona
¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zdkont (krizovy zakon),
ktery se tykd ochrany objektti, které jsou prvky kritické infrastruktury, nebo
zdkona ¢.222/1999 Sb., o zajistovani obrany CR, jeZ se tyka ochrany objekti
dtilezitych pro obranu statu (déle jen ,ODOS”), vétsina mékkych cilti by viibec
nebyla zahrnuta do bezpecnostnich opatfeni. Soucasné je nutné si uvédomit, Ze
ochrana tvrdych cilti — prvkl kritické infrastruktury a ODOS je zaméfena
primarné na zachovani funkce v souladu s cilovosti tohoto objektu, zatimco
ochrana mékkych cilt se soustfeduje hlavné na ochranu zdravi a zivota osob

nachdzejicich se v prostoru mékkého cile [12].

Jak je z predchoziho odstavce patrné, v CR v tuto chvili chybi pravni tprava
problematiky ochrany mékkych cili [9]. Bezpecnostni opatfeni pro ochranu
mékkych cild, tak vychdzi z doporuceni Ministerstva vnitra a jsou pfijimana

primarné dobrovolné jejich vlastniky, nebo spravci [2]. Z legislativniho hlediska
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je ochrana meékkych cilli vsoucasné dobé feSena prostfednictvim obecné
zavaznych legislativnich predpisti urcenych kochrané bezpeci vsech

soukromych subjektii [12].

Uroveti zabezpedeni mékkého cile je tak ponechana na rozhodnuti vlastnika,
nebo provozovatele prostoru ¢i objektu. Provozovatel je tak opravnén stanovovat
podminky vstupu do objektu nebo prostoru akce a pobytu vném formou
navstévniho fadu, pifipadné bezpecnostnich pokynt pro navstévniky. Dle
Koncepce ochrany mékkych cild pro roky 2017-2020 je tento pravni stav
dostacujici a neni pfedpokldddn vznik samostatné legislativni tpravy této

problematiky [12].

Vzhledem k vysokému poctu mist, které spadaji mezi mékké cile, neni ze
strany statu moZné zajistit jejich plosnou ochranu. Re$enim je tedy dobrovolna
spoluprace vlastnik(i ¢ provozovateld mékkych «cilt jak se statnimi
organizacemi, tak ostatnimi subjekty, které mezi mékké cile spadaji. Spolupraci
mezi mékkym cilem a Ministerstvem vnitra CR, jakoZ vykonnym organem
v oblasti ochrany mékkych cilti a jeho resortnimi slozkami, zejména Policii CR
a Hasi¢skym zachrannym sborem CR (déle jen ,HZS CR”) Ize docilit zlepseni
stavu zabezpeceni mékkych cilii pfed ndsilnymi titoky a snizit dopady takového

utoku v ptipadé jeho vzniku [13].

3.4 Specifikace mist oznacovanych jako mékké cile

Jak jiz bylo uvedeno v predchozi podkapitole, mékké cile tvori riiznorodou
skupinu otevfenych i uzavfenych prostor(i, prostranstvi, ¢i jinych prostfedi,
ktera jsou charakterizovana vyskytem velkého mnozstvi osob a nizkou trovni
zabezpeceni. Dle definice uvedené v Koncepci ochrany mékkych cilti pro roky

2017-2020, ktera je velmi obecnd, neni mozné presné specifikovat, ktera mista jesté
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jsou mekkymi cili a kterd do této kategorie jiz nespadaji. Vzhledem k neexistenci
pravniho pfedpisu upravujiciho tuto problematiku neexistuje ani taxativni vycet

mist, které by byly do skupiny mékkych cilti zahrnuty [9].

HZS CR ve své terminologii pracuje sterminem spolecensky vyznamné
objekty (dale jen ,SVO®). Stavby, které jsou na zakladé navrhu HZS CR
povazovany za SVO, jsou posuzovany dle jasné stanovenych parametrti. Mezi

tyto parametry patfi:

1., Stavby se shromazdovacim prostorem, ve kterych se nachdzi prostor uréeny pro
shromazdovini osob, v némz pocet a hustota osob prevysuji mezni normové
hodnoty a jsou urceny ke kulturnim, sportoonim a obdobnym celiim.

2. Stavby pro obchod s prodejni plochou:

a) do 2000 m?, které musi spliovat pozadavky druhé az pdté cdsti vyhlisky
¢. 268/2009 Sb., ve znéni pozdéjsich predpisii.
b) nad 2000 m?, které musi navic splitovat zvldstni poZadavky uvedené v Sesté

casti vyhlasky ¢. 268/2009 Sb., ve znéni pozdéjsich predpisii.” [14, s. 20]

Jak z vySe uvedené definice vyplyva, mékkeé cile napliuji nékteré znaky SVO,
a naopak SVO naplnuji nékteré znaky mékkych cilt. Zakladnim rozliSenim je
rozdilny pohled na mista oznacované jako mekkeé cile a na mista oznacované jako
SVO. Zatimco problematika mékkych ciltt vychazi z ,policejniho” prostredi
(jednd se o misto, které je potencidlnim cilem nasilného tutoku), tak oblast
spolecensky vyznamnych objektti se zabyva komplexnéjsim pohledem na mista,
kde se vyskytuje velké mnozstvi osob. HZS CR termin mékky cil ve své
terminologii zdmérné nepouziva a nahrazuje jej terminem SVO. Hlavnim
dtivodem je odbourani oznaceni objektu za cil, zejména z divodu, Ze slovo cil je

v tomto kontextu spojované s cilem nasilného ttoku. HZS CR vsak v této
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problematice zaujima mnohem komplexnéjsi pfistup z hlediska posuzovani
ohroZzeni SVO i jinymi mimofadnymi uddlostmi neZli pouze nasilnym

utokem [14].

U podstatné skupiny mist dochdzi k faktickému priniku mnozin (jsou
povazovany jak za mékkeé cile, tak za SVO). Existuji vSak i mista, kterd spadaji
pouze do jedné, ¢i druhé mnoZiny. Podstatnym rozdilem ztistava Ze SVO jsou
urcovany presné definovanymi parametry, viz vyse, zatimco mekké cile nemaji
presnou definici a urcujici parametry zde zcela chybi [9, 14]. Pro tcely této prace
se bude déle pracovat pouze s ,policejnim” pohledem na problematiku mékkych

cild, tedy prostorti a objektti, které jsou potencidlnim teréem nasilného ttoku.

Z davodu chybéjicich urcovacich kritérii, zda objekt spada do skupiny
mekkych cili, nebo nikoliv bylo zavedeno tfidéni mékkych cilti dle nékolika
faktorti. V odborné literatufe jsou mékké cile tfidény a specifikovany dle
atraktivity cile pro ttoénika, ohroZeni cile zdrojem nebezpeci a specifikace mista

a prostoru mékkého cile [9].

Atraktivita cile je hlavnim urcujicim faktorem ohroZenosti cile néasilnym
utokem. Vyjadfuje, jak moc je dany cil ,lakavy” pro pripadného uto¢nika
z hlediska dosaZeni cile atoku. Atraktivita cile se v ¢ase vyviji (méni) v zavislosti
na poctu osob, které se v daném misté vyskytuji, pfipadné v zavislosti na
pritomnosti ¢i absenci dalSich subfaktorti [9]. Jednotlivé subfaktory jsou uvedené

na obrazku 1.
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Otevienost pro vefejnost

Pritomnost a kvalita
| bezpeénostniho personalu

__———— Mnozstvi a koncentrace osob

Piitomnost Policie CR nebo
obecni (méstske) policie

Pritomnost meédii

Symbolicnost cile

Obrazek 1 - Atraktivita mékkého cile [9, s. 29]
Dal3im urcujicim faktorem je zdroj nebezpeci pro mékky cil. Tento faktor
stanovuje, kdo nebo co je zdrojem hrozby — titoku na mékky cil [9]. Potencialni

zdroje hrozby znazornuje obrazek 2.

Ohrozeni osamocenym
aktivnim Gtocnikem

Déleni mékkych cila
Z hlediska zdroje nebezpedi

OhroZeni teroristickou skupinou

\ OhroZeni jinou

specifickou skupinou

Obrazek 2 - Zdroje nebezpeci pro mekky cil [9, s. 31]

Poslednim kritériem pro uréovani mékkych cilii je jejich samotna kategorizace.
Dle Koncepce ochrany mékkych cilt pro roky 2017-2020 se mékké cile déli dle
faktori trvalosti a docasnosti, dale zda mékky cil tvofi venkovni ¢i vnitini
prostory a nakonec, zda je vstup omezen nutnosti zakoupeni vstupenky, nebo je

vefejné pfistupny [9]. Kategorizaci vyobrazuje obrazek 3.
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Stadicny

Venkowni prostory

Sportovni komplexy

Trvale MC

Triisté

Dali

Makupni centra

Vnitini prostory

Divadla

MNemocnice

Dalsi

Festivaly

Docasné placené
akce

Koncerty

Docasné MC

Daldi

Demonstrace

Docasné akce
s volrym vstupem

Vanoéni
a velikonoéni trhy

Maratony

<
<
|
<

Daldi

Obrazek 3 - Kategorizace mékkych cilti [9, s. 30]
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Na zakladé vySe uvedenych faktorti se mezi mékké cile zafazuji zejmeéna
nasledujici skupiny objekti (jednotlivé skupiny objekti nejsou fazeny dle
priority nebo miry ohroZeni) 2, 12, 13]:

o Skolska a vzdélavaci zafizeni, knihovny, Skolni jidelny a menzy, ubytovaci
zafizeni (internaty, koleje);

e hotely, kongresova centra, restaurace, bary, kluby;

e nakupni centra, obchodni pasaze, trhy a trzisté;

e Kkina, divadla, koncertni a operni saly, zdbavni centra;

e sportovni zafizeni, haly, stadiony;

e dopravni uzly, stanice metra, vlakova nadraZzi, autobusové terminaly,
letiStni terminaly;

e nemocnice, polikliniky a jind zdravotnicka zafizeni;

e vefejné instituce, ufady;

e nabozenské pamatky a stavby ¢i mista urcend k uctivani (bohosluzbam);

e parky, ndmeésti, turistické pamatky, muzea, galerie;

e spolecenské, kulturni, nebo sportovni akce;

e vefejnd shromazdéni, pravody, demonstrace.

V praxi je mozné se setkat i s misty, které spolu tvofi komplex mékkych cilti.
Prikladem mohou byt obchodni centra vystavéna nad stanicemi metra,
autobusova stanovisté na stfechach obchodnich domt, nebo vlakova nadrazi
a letistni termindly propojené se stanici metra. Dal$im pfikladem mohou byt
hotely, jejichz soucasti je kongresové centrum. Pokud se v kongresovém centru
kona bezpecnostné rizikova konference, nebo je v hotelu pfitomnd zahranicni

delegace, riziko nasilného utoku se zvysuje [2, 12, 13].

3.5 Vytvareni bezpecnostniho systému mékkého cile

Prvnim krokem pfi zavadéni bezpecnostnich opatfeni je stanoveni zajmu,
které je nutné chranit. Problematika mékkych cilt jakoZto mist, které se mohou
stat terem ndsilného (teroristického) utoku se zaméfuje hlavné na ochranu
zivota a zdravi osob, které se v prostoru mékkého cile vyskytuji. Dle metodiky
Zaklady ochrany mékkych cilli 1ze planovaci proces vytvareni bezpecnostnich

opatfeni vyjadrit nasledujicim schématem viz obrazek 4 [2].
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Obrazek 4 - Planovaci proces bezpec¢nostnich opatfenti [2, s. 11]

Principy ochrany meékkych cilti pfed nasilnymi utoky vychdzi primarné ze
souboru metod a postupt, které maji za cil odvratit, nebo zmirnit hrozici, ¢i jiz
nastaly atok. Pfi ochrané mékkych cilti se pouzivd zejména metoda DDRM
z anglického Deter (odstraseni) — Detect (detekce) — React (reakce) — Mitigate
(zmirnéni dopadd). Metoda DDRM slouzi knastaveni adekvatnich
bezpecnostnich opatfeni k identifikovanym hrozbam, které chceme témito
opatfenimi eliminovat nebo snizit jejich dopad. Metoda DDRM se pouziva tak,
ze kjednotlivym bezpecénostnim incidenttim, které byly identifikovany jako
hrozby pro dany mékky cil se pfifazuje opatfeni pro odstraseni, véasné odhaleni
(detekci), reakci a zmirnéni dopadu po tomto incidentu. Po vytvofeni
bezpecnostniho systému ochrany pfed témito incidenty se nasledné provadi
zpétné ovéreni, zda nastavena bezpecnostni opatfeni pokryvaji jak fazi pred, tak
po incidentu. V praxi je mozné se kromé metody DDRM setkat i s metodou
OORZ (Odstrasit — Odhalit — Reagovat — Zmirnit dopad) nebo kli¢em ODRA
(OdstrasSeni — Detekce — Reakce — Absorpce/zmirnéni dopadu). Metoda OORZ,
i kli¢ ODRA vsak vychazi ze stejného pfistupu jako metoda DDRM [2, 3, 9].
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Vétsina mékkych ciltt mad moZnost nastavovat bezpecnostni opatfeni pouze ve
tazi pfed nasilnym tutokem a po utoku hlavné opatfenimi zaméfenymi na
vcasnou detekci a na zmirnéni dopadti. Samotny zasah proti ato¢nikovy mtze
byt veden pouze profesiondlnim tymem, ktery je specidlné vycvicen pro zasah
proti osobam pdchajici nasilny utok a zdroven dokdze pracovat s civilnimi
osobami, které jsou ter¢em titoku, nebo se v prostoru utoku vyskytuji. Velka ¢ast
mékkych cilti vSak specidlnim tymem pro zdsah proti tto¢nikovi nedisponuje
a odvrdaceni utoku je tak ponechano na statnich bezpecnostnich sborech, zejména
Policii CR. BéZny bezpe¢nostni i ostatni personal, jakoZ i poudeni ob&ané, viak
mohou mit kli¢ovou roli ve fazi okamzité reakce. Svym zdsahem mohou odklonit
ostatni osoby od mista ttoku, privolat pomoc, ¢i eliminovat titocnika vlastnimi

silami v rdmci institutu nutné obrany [2].

3.6 Prvky ochrany mékkych cili

Pfi ochrané mékkych «cild se vychazi zpodobnych pfistupti jako
v problematice objektové bezpecnosti. Zakladnim rozdilem je, Ze ochrana
mékkych cili je detailnéji zaméfena na fyzickou bezpecnost (nékdy téz
nazyvanou fyzickd ochrana) a jeji efektivitu, tiCelnost a spolehlivost nez na
personalni bezpecnost a bezpecnost informaci. Fyzickd bezpecnost zahrnuje tfi
hlavni slozky. Témito slozkami jsou fyzickd ostraha, rezimova opatfeni

a systémy technické ochrany [2, 9, 18].

3.6.1 Systémy technické ochrany

Systémy technické ochrany (déle jen ,,STO") je souhrnny nazev pro technické
prostfedky, které maji za cil zabranit nebo ztiZit prinik neopravnéné osoby do
zajmového prostoru. Jejich vyuziti ma roli hlavné ve fazi odstrasSeni a detekce.
STO je mozné dale d€lit na mechanické systémy a elektronické systémy. Ptiklady
mechanickych a elektronickych systémt s popisem jejich pouziti budou dale

rozvedeny v textu nize [2, 9, 19].
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Mechanické (zdbranné) systémy
1) Ploty

Ploty jsou zédkladnim prostfedkem pro zabranéni vstupu neopravnénych osob
do prostoru mékkého cile. V kombinaci s poplachovymi zabezpecovacimi

a tisiovymi systémy se jedna o zdkladni prvek perimetrické ochrany [2, 19].
2) Bezpecnostni dvere a okna

Bezpecnostni dvefe a okna jsou uréené k zabranéni nasilného vstupu
neopravnéné osoby. Vyrabéji se v nékolika tfidach odolnosti, z nichZ nejvyssi
ttidy jsou certifikovany na odolnost proti sttelbé a vybuchu. Tyto dvefe a okna
lze pouzit vkombinaci selektronickymi zabezpecovacimi prvky anebo

dochazkovymi systémy [2, 19].
3) Turnikety

Turnikety jsou mechanickym prvkem uréenym pro zavadéni rezimovych
opatfeni (autorizace vstupu). Jsou dopliiovany o ¢tecku osobni identifikace, nebo

validator vstupenky [2, 19].
4) Sloupky, bloky, zavory, zabrany

Tyto technické prostfedky jsou vyuzivany hlavné pro zabranéni
neopravnénému vjeti, ¢i parkovani v zajmovém prostoru (reZimové opatfeni),
nebo jako opatfeni proti ndjezdu vozidla do objektu (bezpecnostni opatteni)

[2,19].
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Elektronické systémy
1) Kamerovy systém

Kamerovy systém se pouziva k monitorovani vnitfnich a venkovnich prostor,
pohybu osob a déni v téchto prostorech. Kamerovy systém muize byt obsluhovan
operatorem vyhodnocujicim déni v zdjmovych prostorech, nebo mtze slouzit

jako zdznamové zarizeni [2, 19].
2) Poplachové zabezpecovaci a tisfiové systémy (dale jen ,PZTS*)

Jedna se o zafizeni urcené k detekci neopravnéného vniknuti do strezeného
perimetru dfive zndmé jako elektronické zabezpecovaci systémy (dale jen
,BZ5”). Tyto systémy zahrnuji IR bariery; detektory pohybu, otevieni dvefi nebo

oken, tfisténi skla, naruseni plotu apod [2, 19].
3) Dohledové a poplachové prijimaci centrum (déle jen , DPPC")

Dfive oznacované jako pult centralizované ochrany (dale jen ,PCO”) se
pouziva ke sbéru dat z elektronickych systémi a jejich vyhodnoceni. Dale slouzi
jako kontaktni misto pro feSeni mimofddnych wudalosti a koordinaci
bezpecnostniho persondlu jak v rdmci vykonu béznych ¢innosti, tak pfi feSeni
bezpecnostniho incidentu. Zpravidla se jedna o pracovisté typu dispecink, kde
operatofi DPPC jednak vyhodnocuji data zkamerovych systémti a alarmy
z PZTS a dale prijimaji telefonicka oznameni o incidentech a jinych udalostech,
ke kterym prostfednictvim radiostanic vysilaji hlidky ostrahy. DPPC mitize mit
dtilezitou roli i v koordinaci ostatniho persondlu a navstévniki mékkého cile
v piipadé vzniku mimoradné udalosti, kdy zejména pomoci vnitfniho rozhlasu
muze informovat o vyhldSeni evakuace, nebo vyzvat k ukryti osob uzamcéenim
se v mistnostech uvnitf meékkého cile v souladu s metodou utikej — schovej se —

bojuj [2, 19].
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4) Bezpecnostni detekcni zafizeni a vybaveni

Tato pomérné rtiznorodd skupina technickych prostiedkt zahrnuje zatizeni
pro detekci zakdzanych predméti u osob a v jejich zavazadlech nebo vnasenych
predmétech. Do této skupiny patfi zejména rentgenova zafizeni; priichozi
detektory kovi (detekcni ramy); ruéni detektory kovii;, bezpecnostni skenery;

zafizeni pro stopovou detekci vybusnin a dalsi [2, 19].
3.6.2 Rezimova opatieni

Rezimova opatfeni slouzi k zamezeni neopravnéného vstupu ¢i vjezdu do
chranéného prostoru. K témto uceliim se vyuZivaji zejména mechanické prvky,
nejcastéji turnikety nebo zavory doplnéné o zarizeni pro osobni identifikaci jako
jsou napfiklad ctecky cipovych karet nebo validatory vstupenek. Obecné lze
rezimova opatfeni specifikovat jako pravidla pro vstup a chovani v chranéném
prostoru. Tato pravidla jsou vétsinou upravovana formou vnitinich smérnic

a navstévniho radu [2, 9].
3.6.3 Fyzicka ostraha

V soucasné dobé je bezpecnostni persondl stile nenahraditelnou soucasti
tyzické bezpecnosti zejména diky schopnosti rychlého vyhodnoceni a vcasné
reakce na bezpec¢nostni incident a dale diky odstrasovaci funkci, kterou ma jeho
pfitomnost v chrdnéném prostoru. Kvalita bezpecnostniho personalu
a bezpecnostniho vycviku tohoto persondlu pfimo ovliviiuje vyslednou troven
zabezpeceni. Sebelepsi technické prostfedky zabezpeceni a detekcni zafizeni jsou
ve vysledku bezcenné, pokud je obsluhuje nezkuSeny, nebo Spatné, C¢i
nedostatecné vycviceny bezpecnostni persondl. Bezpecnostni pracovniky Ize
délit na strdzni sluzbu konajici kontrolu oprdvnéni ke vstupu a kontrolu
vnasenych predméti, hlidkovou sluzbu provadéjici hlidkovou cinnost ve
vnitfnich a venkovnich prostorech a operdtory DPPC jejichz cinnosti je

vyhodnoceni dat z elektronickych systémt [2, 9].
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3.7 Detekce a analyza rizikového chovani

Detekce a analyza rizikového chovani (z anglického Behaviour Detection and
Analysis, dale jen ,,BDA”), nékdy jen behaviordlni detekce nebo behavioralni
analyza, je jedna z metod tzv. proaktivniho bezpec¢nostniho pristupu zaloZend na
principu aktivniho vyhleddvani podezrelé aktivity v chranéném prostoru, jeji
vcasné detekci, potvrzeni nebo vyvrdceni podezielych znaki, vyhodnoceni
nasbiranych informaci a pfi potvrzeni hrozby nésilného ttoku preventivni reakci

2, 9].

Ackoliv BDA ptisobi jako pomérné mlada metoda a nejcasté&ji je mozZné se s jeji
aplikaci setkat v souvislosti se zajiStovanim bezpecnosti civilniho letectvi, prvky
metody behaviordlni analyzy jsou vyuzivany i pfi zajiStovani ochrany

chranénych osob, nebo pfi prevenci kradezi v obchodech [9].

Historie této metody saha do roku 1978 kdy americky psycholog Paul Ekman
vyvinul metodu kodovaciho systému vyrazu tvare (z anglického Facial Action
Coding System, ddle jen ,,FACS”), ktera pouziva mimickeé vyrazy k identifikaci
emocionalniho rozpoloZeni jedince. Metoda FACS dala zaklady ptvodnimu
programu provérovani cestujicich pozorovacimi technikami (z anglického
Screening of Passengers by Observation Techniques, dale jen ,SPOT”)
amerického Utadu pro bezpeénost v dopravé (Transportation Security
Administration, déle jen ,TSA”) [20]. Program SPOT byl masivné zavadén po
utocich z11. zafi za tcelem zvysSeni bezpecnosti civilniho letectvi. Ve snaze
zjednodusit tuto metodu, aby ji mohlo pouzivat co nejvétsi mnoZstvi
bezpecnostnich pracovnikii byly sestavovany check-listy a detekéni dotazniky
zalozené spiSe na bodovém vyhodnoceni jednotlivych polozek, coz mélo za
nasledek velké mnozZstvi falesné pozitivnich detekci [9]. Toto byl jeden z hlavnich
dtivodti, proc se tato metoda pozdéji stala teréem znacné kritiky. Od roku 2016 je

pro tuto metodu zaveden ndzev Behaviour Detection and Analysis [20].
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Metoda BDA je zaloZena na kombinaci schopnosti detekce rizikového
chovani, osobni a mistni znalosti prostfedi a bezpecnostniho povédomi.
Naésledna analyza rizikového chovéani je pak posuzovani chovani jedince
a potvrzeni, nebo vyvraceni rizika spachani nasilného ¢inu timto jedincem.
K analyze rizikového chovani je mozné pouzit jak pozorovacich technik, tak
metody bezpecnostniho pohovoru. Oba postupy ale musi vést k potvrzeni, nebo
vyvraceni podezrelych znakt a pfipadnému spusténi obranné reakce, popripadé

jiného bezpecnostniho postupu dle vnitfniho fadu dané organizace [2, 9].
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4 METODIKA

Pro ucely zpracovani praktické casti bakaldfské prace byly pouzity dvé
metody. Prvni pouZitou metodou je metoda bezpecnostniho vyzkumu, ktera
byla pouzita pro ziskani dat. Kvyhodnoceni dat, nameéfenych béhem
bezpecnostniho vyzkumu, byla ndsledné pouzita druhd metoda, kterou je

metoda kvalifikovaného odhadu.

Bezpecnostni vyzkum je multioborova védni disciplina, jejiz hlavnim
poslanim je ziskavat a ddle rozvijet znalosti, metody a technologie umoZnujici
statnim i soukromym organizacim, pusobicim v oblasti bezpecnosti, Ccelit
soucasnym i budoucim hrozbam, které plynou z méniciho se bezpecnostniho
prostfedi. V ramci bezpecnostniho vyzkumu probihaji vyzkumné, vyvojové
a inovacni ¢innosti zamérené na identifikaci, prevenci, pfipravu a ochranu proti
protipravnimu jednani, které imyslné poskozuje spolecnost, zdravi a Zivoty, ale
i majetek, nebo infrastrukturu. Tento vyzkum také zahrnuje hledani zptsobu
zajisténi operaéni kontinuity po tomto nezdkonném jednani a zmirnéni jeho

dasledka [22, 23].

Bezpecnostni vyzkum realizovany v ramci praktické ¢asti bakalarské prace byl
zaméfen na ovefeni moznosti vyuZiti technik metody BDA neodbornym
bezpecnostnim persondlem k detekci a zadrZeni zdjmové osoby pohybujici se
v prostfedi mékkého cile a tim zvySeni trovné bezpecnosti ve sledovaném

prostoru.

Metoda kvalifikovaného odhadu je kvalitativni analytickd metoda zaloZend na
dokonalé znalosti prostfedi a v ném bézné se vyskytujicich jevii a dale znalosti
procedur a postupti v dané problematice. Provedeni vyhodnoceni dat za pouziti
této metody probéhlo ve spoluprdci se zastupcem ze spolecnosti Letisté

Praha, a.s., ktery se v problematice metody BDA dlouhodobé pohybuje.
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5 VYSLEDKY

Tato kapitola obsahuje podrobny popis realizovaného bezpecnostniho
vyzkumu, dale jsou zde uvedena data ziskanad ztohoto vyzkumu a jejich
vyhodnoceni. V zavéru této kapitoly jsou pak uvedena doporuceni pro dalsi

vyzkumy v problematice hodnoceni vyuziti metody BDA.

5.1 Bezpecnostni vyzkum

Bezpecnostni vyzkum provadény v rdmci zpracovani bakaldiské prace byl
realizovan v obdobi od ledna 2023 do dubna 2023. Naplni bezpec¢nostniho
vyzkumu bylo provedeni série bezpecnostnich testi v prostfedi mékkého cile
zameétenych na provedeni detekce a ndsledné zadrZeni zdjmové osoby s vyuzitim

technik metody detekce a analyzy rizikového chovani.

5.1.1 Prostor realizace bezpecnostnich testi

Jako prostor méekkého cile byla vyuZita odletova hala termindlu 2 Letisté
Vaclava Havla v Praze. Hlavnim dtvodem pro zvoleni tohoto prostoru
pro provedeni bezpecnostnich testti byl zejména vyskyt volné se pohybujicich
osob, osob ¢ekajicich na odbaveni ve frontdch u check-in pfepazek a dale dalSich
nezucastnénych osob vyskytujicich se v prostoru odletové haly. Dal$im
dtivodem je, Ze prostor odletové haly je diky pfitomnosti ostrovii s check-in
prepazkami pomeérné ¢lenity, coz sniZuje celkovou prehlednost pro bezpecnostni
pracovniky i figuranty. Poslednim dtvodem pak byla moznost sledovani
prubéhu bezpecnostnich testli z prostoru galerie, ktera se nachazi nad odletovou
halou v jeji zadni ¢asti odkud je dobry vyhled na celou halu. Schéma Letisté
Véclava Havla v Praze vyobrazuje obrazek 5. Schéma odletové haly terminalu 2

pak obrazek 6.
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Obrazek 5 - Schéma Letisté Vaclava Havla (na odletovou halu ukazuje modra Sipka) [21]

Galerie
N J—
0, o ) [ \ W \ E
[os] N <t

T w S w1 o ]
o < < e o NS O
- > >N >N = [4y]
+— v Novi ~(0 ~(0 >N -
c o0 o o Q. O =)
0 ) ] (] Q. L
~ - ot e > Q 7
- @ o o o i 0]
@ 8 = B T = o
9 S X ! v ~ =
W] -';z [«}] ] Q O R
(] o = = o [ —
Q. = (W] N} U ro ol U £ O
o e N & Q Y I3
o \—/ —/ \—/ —/ 2

Obrazek 6 - Schéma odletové haly terminalu 2 [vlastni]
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Pro tcely realizace bezpec¢nostnich testii byl prostor odletové haly rozdélen na
tfi sektory. Prvni sektor (sektor ¢. 1) se nachdzi v pravé casti odletové haly
a zabira zhruba jednu polovinu z celé plochy haly. Tento sektor je ohranicen
fadou check-in pfepazek ¢. 221 - €. 233 z pravé strany a fadou check-in pfepazek

¢. 248 — €. 259 z levé strany viz obrazek 7.
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Sektror C. 1
Obrazek 7 - Schéma sektoru ¢. 1 [vlastni]
Druhy sektor ( ) se nachazi v levé casti odletové haly a zabira taktéz

cca jednu polovinu z celé plochy. Sektor ¢. 2 je ohrani¢en fadou check-in
prepazek ¢. 236 — ¢. 247 z pravé strany a fadou check-in prepazek ¢. 272 - ¢. 283

z levé strany viz obrazek 8.
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Sektor ¢. 2

Obrazek 8 - Schéma sektoru ¢. 2 [vlastni]
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Treti sektor (sektor ¢. 3) vznikl spojenim sektoru ¢. 1 a sektoru ¢. 2, tudiz
zaujima témér cely prostor odletové haly. Sektor €. 3 je ohrani¢en fadou check-in
prepazek €. 221 — ¢. 233 z pravé strany a fadou check-in prepazek ¢. 272 - ¢. 283

z levé strany viz obrazek 9.
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Obrazek 9 - Schéma sektoru ¢. 3 [vlastni]

Pfi provadéni bezpecnostnich testi nebyl vyuZit prostor pfed restauracemi
nachdzejici se v pravé casti haly za fadou check-in pfepazek ¢.221-¢. 233
z divodu Spatného vyhledu na toto misto z galerie a prostor pred vstupem
k bezpecnostni kontrole umistény v levé ¢asti haly za fadou check-in pfepazek

¢. 272 — €. 283, ktery nebyl vyuzit z bezpecnostnich diivodd.

Dal8imi zvazovanymi prostory pro realizaci bezpecnostnich testi byl prostor
priletové haly terminalu 1, venkovni prostor pred budovou terminalu 1,

autobusova zastavka a parkovisté. Tyto prostory ale nakonec nebyly vyuzity.

5.1.2 Specifikace zachycovanych subjekti

Pavodni navrh metodiky wuvaZoval pouziti celkem ctyfech typh
bezpecnostnich testi, kdy u kazdého typu testu bylo stanoveno, dle jakych

parametri ma byt subjekt zachycen. Jednotlivé moznosti jsou rozepsany nize.

35



Prvni moznosti byl zachyt osoby dle popisu této osoby. Popis osoby by
zahrnoval udaje o pohlavi, véku a barvé vlasti (pfipadné dalSich markantti)
figuranta, nebo predani fotografie figuranta bezpecnostnim pracovniktim.

Informace o obleceni, které ma figurant na sobé by nebyli sdélovany.

Druhou moznosti byl zachyt osoby dle popisu obleceni. V tomto ptipadé by
popis zahrnoval informace o dvou az tfech c¢astech oblecenti a jejich barveé nebo
dopliiki, které ma figurant na sobé. Udaje o pohlavi, véku a barvé vlasii by

naopak sdéleny nebyly.

Ttfeti uvazovanou variantou byl zachyt osoby vykazujici nestandardni
chovani. Jako nestandartni chovani bylo pro tucdely testovani stanoveno
porizovani fotografii bezpecnostnich pracovnikti tak, aby na fotografii byl
zachycen oblicej bezpecnostniho pracovnika a zaroven byla fotografie pofizena

ze vzdalenosti cca 5 metru.

Ctvrtou a posledni variantou byl zachyt nestandartné oblecené osoby
vzhledem k roéni dobé nebo osoby, kterd by méla nestandartnim zptisobem
vyboulené casti obleceni (napf. vybouleni zptsobené batohem ukrytym pod

bundou).

Z provozné-bezpecnostnich dtvodit bylo od tohoto zptsobu provedeni
bezpecnostnich test(i nakonec upusténo. Na zdkladé vyse zminéného dtivodu
bylo provedeni bezpec¢nostnich testti zjednoduseno jen na zachyt figuranta na

zdkladé jeho popisu a popisu obleceni, které ma figurant na sobé.

5.1.3 Ucdastnici vyzkumu

Bezpecnostniho vyzkumu se tcastnili dobrovolnici zfad neodborné
vefejnosti. PfihlaSeni dobrovolnici byli nasledné rozdéleni na dvé skupiny. Prvni,

mensi skupinu predstavovali dobrovolnici, ktefi ve vyzkumu vystupovali jako
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,bezpecnostni pracovnici”. Druhou, podstatné vétsi skupinu pak tvofili
dobrovolnici, ktefi se vyzkumu ucastnili jako figuranti hrajici zajmové osoby.
Dilezitym faktorem rozdélujicim tyto dvé skupiny bylo, aby se clenové prvni
a druhé skupiny osobné, ani , 0od pohledu” neznali. Zajisténi tohoto faktoru bylo
dilezité zejména kvuli dodrzeni stanovenych podminek provedeni
bezpecnostniho testu. Pokud by bezpecnostni pracovnici osobu pfedem znali,
vyrazné by se tim zjednodusil proces detekce. Vyzkumu se zticastnilo celkem 18
dobrovolniku ztoho 6 jako bezpecnostni pracovnici a 12 jako figuranti.
Bezpecnostni vyzkum se od jeho zahdjeni po ukonceni potykal se znaénym
nedostatkem dobrovolnik(i, zejména téch, ktefi se vyzkumu ucastnili, jako
figuranti. Tento stav vedl k tomu, Ze ve vysledku bylo realizovano pouze 12

bezpecnostnich testt ve tfech terminech méfeni.

5.1.4 Provedeni bezpecnostnich testu

Bezpecnostni vyzkum probihal za ticasti zastupce ze strany spolecnosti Letisté
Praha, a.s., ktera poskytla prostory a odborny mentoring pro realizaci vyzkumu.
Informace o probihajicim testovani byla pfedem nahlaSena Inspektoratu
cizinecké policie Praha-Ruzyné a na Bezpecnostni dispecink ostrahy letisté.
Vyzkum probihal formou jednotlivych méfeni. Behem jednoho méfeni byly
realizovany 4 bezpecnostni testy. Konstrukce testu spocivala v provadéni
hlidkové cinnosti bezpecnostnimi pracovniky ve stanoveném prostoru. Do
tohoto prostoru byl vyslan figurant vykazujici nize uvedené znaky rizikového
chovani. Bezpecnostni pracovnici méli za kol na zdkladé popisu osoby, nebo
rozpoznani znakili rizikového chovani figuranta detekovat a nédsledné provést
jeho koordinované zadrzeni. Z divodu provadéni testu za plného provozu
letiSté bylo zadrzeni realizovano bezkontaktni formou, tedy obstoupenim
figuranta na vzdalenost cca 5 metrti tak, aby mu bylo znemoZnéno odejit
z prostoru konani bezpecnostniho testu. Na jeden test byl stanoven ¢asovy limit

15 minut. Pokud by se vtomto casovém limitu nepodafilo skupiné
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bezpecnostnich pracovnikii detekovat nebo zadrZet figuranta, test by byl

ukoncen. Pro predavani informaci o zajmové osobé a koordinaci v ramci skupiny

méli bezpecnostni pracovnici k dispozici skupinovy hovor v aplikaci WhatsApp

nahrazujici pouziti radiostanic.

Ucastnikiim daného terminu méfeni bylo den pfedem zaslano obecné zadani

bezpecnostnich testli (viz priloha 1 - pro bezpecnostni pracovniky a ptfiloha 2 -

pro figuranty). V den méfeni byl ve stanoveny ¢as proveden vstupni brifink jak

s figuranty, tak sbezpecnostnimi pracovniky. Brifinky probihaly oddélené

s casovym odstupem ptil hodiny, aby bylo zajisténo, Ze se obé skupiny tcastnikii

nepotkaji. Brifink pro figuranty probihal jako prvni a mél nasledujici strukturu:

D
2)

3)

4)

5)

Privitani a predstaveni.

Zadani ukolu - ,Vasim tkolem béhem ndsledujiciho bezpec¢nostniho testu
bude pfedstavovat zajmovou osobu, kterou bude mit za tkol skupina
bezpecnostnich pracovnikti detekovat (vSimnout si) a ndsledné provést jeji
zadrzeni.”

Vymezeni prostoru — V této casti brifinku byl figurantim predstaven
prostor konani bezpec¢nostniho testu (viz text vyse).

Pouceni o zakdzaném chovani v pribéhu bezpecnostniho testu — Do
zakdzaného chovani patfilo zejména jakékoliv excesivni chovani jako
napftiklad hlasity projev, béhani, ¢i poutani pozornosti. Déle bylo zakazano
jakymkoliv zplisobem omezovat nebo ohrozovat osoby vyuzivajici Letisté
Vaclava Havla k cestovnim tceltim. V neposledni fadé bylo téz zakazano,
jakkoliv se zarazovat, ¢i vméSovat do fronty cestujicich cekajicich na
odbaveni na prepaZce check-inu.

Doporucena c¢innost béhem bezpecnostniho testu — Figuranti byli

instruovani, aby se v pribéhu bezpecénostniho testu chovali, pokud
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6)

mozno, jako bézni cestujici. Zaroven byli pozadani, aby béhem testu
vykazovali znaky rizikového chovani. Mezi tyto znaky patfi:

- rozhlizeni se,

- vyhybani se ocnimu kontaktu,

- vyhybani se uniformovanym hlidkam,

- pravidelné poplacavani stejného mista na odévu.

Zahdjeni/ukonceni testu — Posledni fazi brifinku bylo predani pokynti pro
zahdjeni a ukonceni testu. Zahdjeni probihalo vyzvanim figuranta ke
vstupu do prostoru testu prostfednictvim SMS zpravy. K ukonceni testu
doslo bud zadrzenim figuranta nebo pokud by k zadrzeni nedoslo béhem
stanovenych 15 minut vyzvanim figuranta k opusténi prostoru testu opét

prostfednictvim SMS zpravy.

Po vstupnim brifinku byli figuranti odvedeni do vychoziho prostoru mimo

prostor realizace bezpecnostnich testi. Nasledoval brifink pro bezpecnostni

pracovniky, ktery mél nasledujici strukturu:

D

2)

3)

4)

5)

Privitani a predstaveni.

Zadani tkolu - ,Vasim tikolem béhem nasledujicich bezpec¢nostnich testi
bude predstavovat skupinu bezpecnostnich pracovnikti provadéjicich
hlidkovou ¢innost se zamérenim na detekci a nasledné zadrzeni zajmové
osoby, kterd se bude pohybovat ve vymezeném prostoru a bude vykazovat
znaky rizikového chovani.”

Vymezeni prostoru — V této ¢asti brifinku byl bezpecnostnim pracovnikiim
predstaven prostor konani bezpecnostniho testu a bylo urceno, v jakém
sektoru bude bezpecnostni test probihat (viz text vyse).

Pouceni o zakdzaném chovani v pribéhu bezpecnostniho testu — Do
zakdzaného chovani patfilo stejné chovani jako v pfipadé figurant.
Radiokomunikace — Tato ¢ast zahrnovala vytvoreni skupinového hovoru

v aplikaci WhatsApp a kontrolu spojeni. Déle byli tcastnici pouceni
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6)

8)

o zakladech radiokomunikac¢ni kazné a vzhledem k duplexnimu systému
hovoru v aplikaci WhatsApp i o nutnosti vypinani mikrofonu po
dokonceni sdéleni.

Hlidkova ¢innost — Vtéto fazi byly ucastnikim piedany zakladni
informace o hlidkové cinnosti a systému stavéni hlidek. Dale byli
instruovani, Ze rozvrzeni hlidek je v jejich reZii a je na nich, jestli chtéji
hlidkovou ¢innost provadét po dvojicich, ¢i jako jednotlivci. Tato ¢ast také
zahrnovala zakladni instruktaZ k pouziti metody BDA.
Zahajeni/ukonceni testu — Pfedposledni fazi brifinku bylo pfedani pokynti
pro zahdjeni a ukonceni testu. Zahajeni probihalo sdélenim hesla ,,zacatek
testu” ve skupinovém hovoru. K ukonceni testu doslo bud zadrzenim
figuranta nebo pokud by k zadrzeni nedoslo béhem stanovenych 15 minut
sdélenim hesla , konec testu” ve skupinovém hovoru.

Zadéani popisu osoby - V posledni fazi brifinku byl bezpecnostnim
pracovnikim preddn popis figuranta, ktery v bezpecnostnim testu

predstavoval zdjmovou osobu.

Po brifinku s bezpecnostnimi pracovniky, byli bezpecnostni pracovnici

vyzvani k zaujmuti pozic v prostoru konani bezpecnostniho testu. Poté jsem se
spolecné se zastupcem ze spolecnosti Letisté Praha, a.s. presunul do prostoru
galerie, odkud probihalo jak pozorovani priibéhu bezpecénostnich testd, tak jejich

fizeni.

Po dokonceni vSech bezpecnostnich testti v daném terminu méfeni probéhl

zavérecny debrifink. Tento debrifing probihal spolecné jak pro figuranty, tak pro
bezpecnostni pracovniky a obsahoval zhodnoceni pribéhu jednotlivych

bezpecnostnich testt.
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5.2 Namérena data

Data ziskana béhem bezpec¢nostnich test(i jsou uvedena v nasledujicich dvou
tabulkach. Prvni tabulka (tabulka 1) vyobrazuje pfehled vnéjsich podminek
v prubéhu testu. Druha tabulka (tabulka 2) pak uvadi vlastni hodnoty zméfené
béhem bezpecnostniho testu. Obrazek 10 znazornuje graf, ktery porovnava cas
prvni detekce a ¢as zadrZeni figuranta. Graf byl sestaven z hodnot uvedenych

v tabulce 2.

Tabulka 1 - Vnéjsi podminky v prabéhu bezpecénostniho testu [vlastni]

- 30. 01. 14:55 Sektor 1 10-20 % 4
- 30. 01. 15:10 Sektor 2 10-20 % 4
- 30. 01. 15:25 Sektor 1 10-20 % 3
- 30. 01. 15:40 Sektor 2 20-30 % &
- 17. 03. 9:50 Sektor 3 10-20 % 5
- 17. 03. 10:05 Sektor 3 20-30 % &
- 17. 03. 10:20 Sektor 3 20-30 % 3
- 17. 03. 10:35 Sektor 3 30-40 % 3
- 17. 04. 18:30 Sektor 3 20-30 % 2
- 17. 04. 18:45 Sektor 3 20-30 % 2
- 17. 04. 19:00 Sektor 3 20-30 % 2
- 17. 04. 19:15 Sektor 3 10-20 % 2

*BP = Bezpecnostni pracovnik
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Tabulka 2 - Naméfené hodnoty [vlastni]

0:49
0:42
2:10
1:32
2:29
1:05
3:01

1:35
1:15
1:47
1:24

1:33

Porovnani casu prvni detekce a zadrzeni

1 2 3 4 5 6

7 8

Cislo testu

—@— Prvni detekce

—@— Zadrzeni

3:51
2:07
8:24
4:12
6:33
5:29
5:19
4:56
3:51
3:30
3:55
3:41

10

11

12

Obrézek 10 - Graf porovnavajici ¢as prvni detekce a tiplného zadrzeni figuranta [vlastni]
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5.3 Vyhodnoceni namérenych dat

Z hodnot uvedenych v tabulce 1 a tabulce 2 1ze vyvodit, ze k prvni detekci,
tedy prvotnimu zpozorovani zdjmové osoby dochdzelo nejcastéji mezi 1.-2.
minutou od zahadjeni testu. Detekce, které probéhly po vice neZ 2 minutach byly
zpuisobeny detekci nespravné osoby, ktera letisté vyuzivala k cestovnim tcelim
(v pripadé testu ¢. 5 a €. 7) a tudiz nutnosti opétovného zahdjeni detekéniho
procesu od zacatku, nebo rychle se pohybujicim figurantem, ktery navic v prvni
tazi testu splynul s davem pohybujicim se smérem k bezpecnostni kontrole
(v ptipadé testu ¢. 3). Detekce, jeZ naopak probéhli v ¢ase mensim, neZ jedna
minuta byly zplisobeny priliS velkym poctem bezpecnostnich pracovniki
ucastnicich se testu (test ¢. 1 a ¢. 2). Tento fenomén byl nasledné odbouran

snizenim poctu bezpec¢nostnich pracovniku ze ¢tyfech na tfi.

Dalsim zjisténim je, Ze doba potfebna k prvni detekci neovliviiuje ¢as, za ktery
dojde k naslednému zadrZeni figuranta. Figurant byl obvykle zadrZen za 3,5-5,5
minuty od zahdjeni testu v zavislosti na kvalité informacniho toku o pohybu
figuranta a nasledné koordinaci jeho zadrzeni. Odchylky u testu ¢. 3 a testu €. 5

byly zptsobené rychle se pohybujicim figurantem, u kterého je zkoordinovat

vvvvv

Pfi porovnani vysledkti jednotlivych terminti meéfeni, kdy kazdy termin
méreni probihal v jinou denni dobu, 1ze usuzovat, Ze denni doba méla minimalni
vliv na cas potfebny k prvni detekci i na tplné zadrzeni figuranta. Z vysledku
dale vyplyva, Ze i faktor zaplnéni haly nezucastnénymi osobami (cestujicimi)
neovlivnil signifikantnim zptisobem cas prvni detekce a nasledného zadrzeni

figuranta.
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Dale stoji za povsimnuti, Ze vSechny testy dopadly uspésné a Zadny nebyl
ukoncen zdavodd uplynuti casového limitu stanoveného pro jeden test.
VSechny testy byly naopak ukonceny v kratsim case, nez bylo ptivodné

ocekavano.

Na zdkladé vySe interpretovanych vysledkti 1ze konstatovat, Ze bezpecnostni
vyzkum provedeny dle stanovenych parametrti potvrdil, Ze i neodborny
bezpecnostni persondl miiZe s uspéchem pouzivat metodu BDA. Déle je mozné
Fict, Ze metodu BDA je moZné tispésné pouzivat v ohranicenych prostorech, kde
se vyskytuje adekvatni pocet bezpecnostnich pracovnik(i vztaZeny na rozlohu
prostoru za nizsich trovni zaplnéni tohoto prostoru volné se pohybujicimi
nezucastnénymi osobami. Porovnani, zda metoda dosahuje stejnych vysledkt
iza vysSich turovni zaplnéni prostoru nezucastnénymi osobami, bude

predmétem dalsiho zkoumani.

5.4 Doporuceni pro dalsi vyzkum této problematiky

Bezpecnostni vyzkum provedeny v ramci praktické casti bakalarské prace ma
urcité nedostatky. Prvnim vyznamnym nedostatkem je nedostatecny pocet
provedenych testl. Pocet testi by bylo videdlnim pfipadé potfeba alespon

zdvojnasobit.

Dale je potfeba ovéfit, zda vysledky testti budou dosahovat stejnych hodnot
i za pfedpokladi zmény parametrti podle kterych ma byt figurant zachycen.
Uvazovanym parametrem pro verifikaci vysledkti by bylo oznacit figuranta
zepredu a zezadu znackou (napfiklad éerveny kruh o priiméru 5 cm v bilém poli)
a nezaddvat bezpecnostnim pracovnikiim popis osoby nebo popis obleceni
figuranta. Bezpecnostni pracovnici by tak museli figuranta detekovat jen podle
vySe zminéné znacky. Dal$im parametrem by mohlo byt pouze vykazovani

znaku rizikového chovani figurantem, které by méli bezpecnostni pracovnici
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rozpoznat, aniZ by znali popis figuranta. Znaky rizikového chovani jsou vSak
zpusobené psychickym rozpolozenim tutocnika, a ackoliv jsou vySe uvedeny
obecné znaky rizikového chovani, nemusi toto chovani byt vzdy vykazovano
v souvislosti se zdmérem spdachat protipravni ¢in. Naopak se tyto znaky mohou
objevit i u osoby, jez je pouze ve stresu a nema vumyslu spachat nic

nezakonného.

Dal$im doporucenim je provést testy za jinych podminek, nez za kterych byli
provadény v ramci této prace. Témito podminkami mtzZe byt jednak zména
prostfedi, v némz budou testy provadény napf. vyuzit jiny vnitifni prostor letisté,
¢i testy provést ve venkovnim prostfedi, nebo testy realizovat ve zcela jiném

objektu, nebo venkovnim prostoru.

Zménou podminek miiZe ddle byt otoceni poradi vstupu do prostoru konani
bezpecnostniho testu. Vtomto prfipadé je otocenim pofadi mysleno, Ze
bezpecnostni pracovnici by vstupovali do prostoru, kde se figurant jiz pohybuje
a nikoliv to, Ze figurant vchazi do prostoru, kde bezpe¢nostni pracovnici provadi

hlidkovou ¢innost.

Dal$i zménou podminek muZe byt zahrnuti vlivu tnavy do testovani
napftiklad kondnim testti v noci, nebo podrobenim bezpecnostnich pracovnikii
zatéZzovému psychologickému vySetfeni, které bude predchazet vlastnim
bezpecnostnim testiim, pripadné nechat bezpecnostni pracovniky provadét
hlidkovou c¢innost po dobu nékolika hodin a figuranty vysilat kdykoliv

v prubéhu této hlidkové ¢innosti.

Poslednim doporucenim je testy provadét za vyssiho zaplnéni prostredi volné

se pohybujicimi osobami, které do konani testu nejsou zainteresované.
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6 DISKUSE

Bakalarska prace byla vénovana problematice mékkych cilii zejména
z hlediska jejich ohroZenosti nasilnymi (teroristickymi) atoky a moZnostem jejich
ochrany pred témito ttoky. Prace byla dale detailnéji zaméfena na jednu z metod
tzv. proaktivniho bezpecnostniho pfistupu, kterou je metoda detekce a analyzy
rizikového chovani. Vyzkumnd c¢ast prace zahrnovala hodnoceni moznosti
pouZiti vySe zminéné metody a dale navrZzeni doporuceni pro dalsi vyzkum

v této problematice.

Tato cast prace bude vénovana zhodnoceni vysledkti ziskanych v ramci
bezpecnostniho vyzkumu realizovaného jako soucasti praktické ¢asti bakalarské
préce, déle zde budou zhodnoceny postupy, kterymi bylo vysledk{i dosaZzeno
ataké zde budou uvedeny dalsi zjisténé skutecnosti a nedostatky, které se
objevili béhem realizace bezpecnostniho vyzkumu. Dalsi oblasti, jeZ tato ¢ast
bude vénovana bude celkové shrnuti feSené problematiky a porovnani zjisténych
informaci a ziskanych dat s vyjadfenimi odbornik{i a také s dalsimi vyzkumy

realizovanymi v této oblasti.

6.1 Zhodnoceni soucasného stavu systému ochrany mékkych
cilit v Ceské republice

Ackoliv pocet teroristickych utokti meziro¢né klesa [10, 11], coz dokladaji
zpravy o vyvoji terorismu v Evropé (TE-SAT), problematika ochrany mékkych
cilii je stile aktudlnim tématem. Ceska republika se obecné fadi kjedné
z nejbezpecnéjsich zemi svéta a teroristické ttoky se ji prozatim vyhybaji, ale i na
tizemi CR uZ se odehralo nékolik tzv. neideologicky motivovanych ttokd na
mékké cile (viz podkapitola 3.2) [3, 9]. Jak vSak uvadi doc. Barbora Vegrichtova,

predni ceska odbornice na problematiku extremismu a terorismu, riziko
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radikalizace nachylnych jedinci existuje i na tzemi CR, a tim pfedstavuje
vyznamnou bezpecnostni hrozbu, ktera miize vyustit v projevy extrémniho

nasili, nebo az v teroristicky c¢in [24].

Z kontrolniho zavéru Nejvyssiho kontrolniho uradu, jenz provedl kontrolni
akci zaméfenou na provérovani, zda penézni prostredky statu vyclenéné na
systém ochrany mékkych cilti byly vynaloZeny tcelné, hospodarné a v souladu
s platnou legislativou vSak vypliva, Ze do vydani tohoto kontrolniho zavéru (rok
vydani: 2021) v CR nevznikl komplexni systém ochrany meékkych cilti pred

teroristickymi titoky [25].

Hlavnimi zjisténymi nedostatky dle kontrolniho zavéru byla zejména
nevhodné nastavena Koncepce ochrany mékkych cilti pro roky 2017-2020, jejimz
cilem mélo byt vytvofeni narodniho komplexniho systému ochrany mékkych
cil, kde ze strany Ministerstva vnitra CR nebyli stanoveny méfitelné cile,
kterych se dle koncepce mélo dosahnout, déle chybi vyhodnoceni vyse zminéné
koncepce, a také nebyla vytvorena planovana navazujici koncepce pro roky 2021-

2023 [25].

Dal$im nedostatkem pak byl zptsob naklddani s financénimi prostfedky
vyhrazenymi pro podporu programui na ochranu mekkych cilti, kdy finanéni
prostfedky byli poskytovany bez ohledu na pfedem zjisténé skutecné potteby.
Vyznamnym nedostatkem také bylo nenastaveni finan¢nich limitt pro jednotlivé
projekty vlivem ¢ehoz byla napf. poskytnuta dotace na analyzu rizik divadelniho
objektu ve vysi 623 tisic Korun ¢eskych, nebo na analyzu rizik objektu knihovny
ve vysi 1,2 milionu korun. Vzhledem k nenastaveni méfitelnych cilti i v rdmci
jednotlivych programti chybi jejich zpétné vyhodnoceni. Z tohoto dtivodu neni
napfiklad zndmy pocet mékkych cilti, u kterych doslo ke zvySeni jejich

zabezpeceni v souvislosti s poskytnutou dotaci [25].
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6.2 Zhodnoceni pouzitych metod a dosazenych vysledku

Metody pouzité jak ke sbéru dat, tak k jejich vyhodnoceni zcela postacili pro
ucely pilotniho provedeni vyzkumu hodnoceni moznosti vyuziti metody detekce
a analyzy rizikového chovani. Bezpecnostni vyzkum, ktery byl zakladem pro
ziskani dat splnil sviij o¢ekdvany tcel a poskytl data potfebnd pro vytvoreni
zdkladu vyzkumu této problematiky. Nasledné vyhodnoceni ziskanych dat
metodou kvalitativniho odhadu bylo taktéz dostacujici pro vytvoreni slovniho

hodnoceni dosaZenych vysledki.

Daéle je nutné podotknout, ze dle dostupnych zdroji a zaroven i vyjadfeni
osob, které se dlouhodobé pohybuji v problematice behaviordlni detekce
a analyzy, do vzniku této prace, nebyl v ramci Ceské republiky podobny vyzkum

nikdy realizovan.

V celosvétovém méfitku byl dohleddn pouze jediny vyzkum této
problematiky realizovany ve Spojenych statech americkych pro U.S. Department
of Homeland Security (americky tfad pro vnitini bezpecnost), ktery mél za cil
zkoumdni schopnosti vizudlniho vyhleddvani bezpecnostnich pracovniki
pracujicich pro Transportation Security Administration (americky afad pro
bezpecnost v dopravé). Tento vyzkum byl zaloZen na sbirani dat od 90 Behaviour
Detection Officer (bezpecnostni pracovnici provadéjici behavioralni detekci)
a122 Transportation Security Officer (bezpecénostni pracovnici provadéjici
bezpecnostni kontrolu). Naplni vyzkumu bylo dvé hodiny trvajici testovani
zalozené na ctyfech testech vizudlntho vyhleddvani (vyhodnocovani
kamerového zaznamu, behavioralni detekce v redlném prostfedi,
vyhodnocovani rentgenovych snimkii zavazadel a pozornostni test) a na deviti
osobnostnich testech (na kratkodobou pamét, svédomitost, potfebu poznani,
sklony knudé, regulaci pozornosti, pracovni samostatnost, zvladani stresu,

vyrovnavani se se stresovou zatézi a demografickém dotazniku). Data byla
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v tomto vyzkumu vyhodnocena metodou Pearsonovy korelace, ktera vztahla
vysledky testti vizualniho vyhleddvani na vysledky osobnostnich testi ¢cimz byly
stanoveny charakteristiky pro pfedpoklady pro praci jako bezpecnostni
pracovnik na bezpecnostni kontrole a jako bezpec¢nostni pracovnik provadeéjici
behavioralni detekci. Nasledné byla porovndna uspésnost téchto dvou skupin
mezi sebou a do jaké miry jsou pracovnici bezpecnostni kontroly tspésni pfi
behavioralni detekci, a naopak jak moc jsou tspésni pracovnici behavioralni
detekce pfi vyhodnocovani rentgenovych snimka zavazadel [26]. Z vySe
uvedeného popisu amerického vyzkumu je patrné, Ze metodiky vyzkumt byly

zcela odlisné a data nelze nijak porovnat.

Tyto skutecnosti potvrzuji, Ze vyzkumna cast bakalarské prace naplnila svijj
ucel a poskytla vysledky na trovni pilotnich studii zdkladniho vyzkumu, které
pak mohou slouZit pro tcely navrzeni a provedeni aplikovaného vyzkumu
metody detekce a analyzy rizikového chovani se zaméfenim na moznosti vyuziti

této metody nebo také na hodnocenti jeji efektivity, jenZ by probihal v rdmci CR.

Pokud se vratime kvyhodnoceni vysledki uvedenych v kapitole 5.2
a nasledné vyhodnocenych v kapitole 5.3 miiZeme konstatovat, Ze bezpecnostni
vyzkum dosahl nad ocekavani dobrych vysledkii. Toto tvrzeni je doloZitelné tim,
Ze zadny z bezpecnostnich testi nebyl ukoncen z divodu uplynuti ¢asového
limitu, ktery byl stanoven na hodnotu 15 minut pro jeden test. Déle stoji za
povsimnuti i skutecnost, Ze k prvnim detekcim figuranta dochéazelo v ¢ase kolem
jedné az dvou minut, pficemZ ptivodni odhady pred zahdjenim testti ocekavaly,
Ze k prvnim detekcim bude dochdzet zhruba po tfech az péti minutach. S timto
se nasledné poji i vysledky casti zadrZeni figuranta, ke kterému dochazelo

nejcastéji po 3,5-5,5 minutach.
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Tyto vysledky bezpecnostnich testii mohou byt zptisobeny nékolika rtiznymi
faktory. Prvnim pravdépodobnym faktorem je vliv motivace a minimalni
ovlivnéni tnavou. Motivace ma zdsadni vliv na splnéni zadaného tukolu
a vzhledem k charakteru pribéhu bezpecénostnich testti, ktery by se obrazné dal
pfirovnat ke hfe na schovavanou miuize motivace chytit si svého figuranta hrat
velmi vyznamnou roli, zejména pokud ma dany dobrovolnik tcastnici se
vyzkumu soutézivou povahu. Ddle je nutné pocitat i svlivem stresovych
hormonti. VSichni bezpecnostni pracovnici byli vystaveni novému a pro né
neprili§ zndmému prostiedi a byl jim zadan ukol, se kterym se do té chvile
v zivoté nesetkali (kdyZ pomineme détské hry jako napiiklad pravé hru na
schovavanou). Stresové hormony mohou nasledné zptisobit vyssi zamérfeni se na
splnéni tkolu. Minimalni ovlivnéni tinavou souvisi s tim, Ze celé méfeni, tedy
realizace Ctyf bezpecnostnich test(i, vodni briefing a zavérecny debriefing,
trvalo celkem zhruba dvé hodiny. V tomto ¢ase se nestihnou projevit vlivy jako

je inava, nebo znudéni vykonavanou cinnosti.

Druhym vyznamnym faktorem je, Ze pfi zddném testu nedoslo k zaplnéni
odletové haly neztuiCastnénymi osobami (cestujicimi) na vice nez 50 %. Tento
faktor vyplyva ze skutecnosti, Ze bezpecnostni vyzkum byl realizovan v obdobi
zimniho letového fadu, kdy dochazi obecné k poklesu poctu leth a tim
i k nizSimu vyskytu cestujicich na letisti. Na zakladé vyse uvedenych faktort,
které mohli negativnim zptisobem ovlivnit vysledky jednotlivych testti byla
v podkapitole 5.4 pripravena doporuceni pro ovéreni dosaZenych vysledku

v pripadé dalsiho vyzkumu této problematiky.

Od této prace se ocekava ze poskytne zaklad pro vytvoreni navazujiciho
aplikovaného vyzkumu problematiky behavioralni detekce a analyzy a pomtize

tak tuto metodu dostat do povédomi Sirsi odborné verfejnosti.
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7 ZAVER

Predmeétem bakalafské prace bylo navrZeni, zpracovani a vyhodnoceni
bezpecnostniho vyzkumu zaméfeného na hodnoceni moznosti vyuziti metody
detekce a analyza rizikového chovani neodbornym bezpecnostnim personalem.
Na zdkladé dosazenych vysledkt pak navrhnout podminky a postupy, kdy by

tato metoda mohla dosahovat nejlepsich vysledki.

Kziskani dat byla pouZita metoda bezpecnostniho vyzkumu, kterad
zahrnovala provedeni série bezpecnostnich testli, v prostfedi mékkého cile,
zaméfenych na zachyt zajmové osoby dle predem stanovenych parametra
avngjSich podminek. Data byla nasledné vyhodnocena metodou
kvalifikovaného odhadu ve spolupraci se zdstupcem ze strany spolecnosti Letisté

Praha, a.s., ktery se v problematice behavioralni detekce dlouhodobé pohybuje.

Cile prace i dil¢i ukoly byly splnény a potvrdili o¢ekdvané vysledky. Dil¢im
ukolem bylo pfinést uceleny pohled na problematiku ochrany mékkych cilt se
zaméfenim zejména na specifikaci a ohrozenost mist oznacovanych jako mékké
cile a dale poskytnout prehled moznosti ochrany mékkych cili pfed nasilnymi
utoky s detailnim zaméfenim na metodu behaviordlni detekce a analyzy.
Hlavnim tkolem préace bylo navrZeni a provedeni bezpec¢nostniho vyzkumu
zaméfeného na problematiku hodnoceni moZnosti pouZziti pravé metody
behavioralni detekce a analyzy na trovni zakladniho vyzkumu a na zakladé
vysledkti stanovit, za jakych podminek a postupti je mozné tuto metodu
pouzivat i neodbornym bezpecnostnim persondlem a navrhnout doporuéeni pro

dalsi vyzkum v této oblasti.

Vyzkum prokdzal, Ze za stanovenych podminek je moZzné metodu BDA
pouzivat i neodbornym bezpecnostnim persondlem a na zakladé vysledk byla

navrzena doporuceni pro dalsi vyzkum této metody.
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8 SEZNAM POUZITYCH ZKRATEK

BDA - Behaviour Detection and Analysis

CR - Ceska republika

DDRM - Deter, Detect, React, Mitigate

DPPC - Dohledové a poplachové pfijimaci centrum
EU - Evropska unie

EZS - elektronické zabezpecovaci systémy

FACS - Facial Action Coding System

HZS CR - Hasiésky zachranny sbor CR

IR - Infra red

ODOS - Objekt dtilezity pro obranu statu

ODRA - Odstraseni, Detekce, Reakce, Absorpce
OORZ - Odstrasit, Odhalit, Reagovat, Zmirnit dopad
PCO - Pult centralizované ochrany

PZTS - Poplachové zabezpecovaci a tistiové systémy

SPOT - Screening of Passengers by Observation Techniques

STO - Systémy technické ochrany
SVO - Spolecensky vyznamny objekt
TE-SAT - Terrorism Situation and Trend Report

TSA — Transportation Security Administration
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12 SEZNAM PRILOH

1. Ptiloha1-zdani bezpecnostnich testli pro skupinu bezpec¢nostnich

pracovniki

Vramci nasledujicich tfech bezpecénostnich testll bude vasim ukolem zachytit a zadrzet
v ur¢eném prostoru zajmovou osobu (dle zadani pfed zahajenim testu). Ke koordinaci budete mit
k dispozici hovor ve WhatsApp skupiné, ktery bude sloZit jednak krozdélovani roli a dale
k ptredavani informaci o detekci, oznaceni a pohybu zdjmové osoby.

Vasim cilem bude v co nejkratsi dobé osobu detekovat a nasledné koordinované znemoznit této
0sobé opusténi prostoru bezpecnostniho testu. Od zac¢atku testu mate na tento Ukol 15 minut.
Ve chvili, kdy zdjmovou osobu zadrZite, ozndmite tuto skute¢nost prostrednictvim WhatsApp
hovoru sdélenim ,,Osoba zadrzena“. Timto bude test ukoncen. Pokud se vdm béhem uréenych 15
minut nepodafi osobu zadrZet, test bude po uplynuti stanoveného ¢asu ukonéen oznamenim ve
WhatsApp hovoru , Konec testu”.

Béhem vasi Cinnosti v prlibéhu testu vam mize pomoct vyuzivani technik detekce a analyzy
rizikového chovani k rychlé detekci zajmové osoby.

Mezi znaky rizikového chovani patfi zejména:

- Rozhlizeni se

- Vyhybani se o¢nimu kontaktu

- Vyhybani se uniformovanym hlidkdm

- Sledovani pohybu zaméstnancl

- Skryvani tvare

- Vyboulena mista na obleceni

- Pravidelné poplacavani stejného mista na odévu
- Odév neadekvatni pocasi

Pokud by doslo k oznaceni jiné osoby nez urcéeného figuranta, budete na tuto skutecnost
upozornéni prostfednictvim WhatsApp hovoru sdélenim ,Pozor, nespravna osoba“ které bude
zopakovano 3x. Po tomto hldseni je nutné okamzité prerusit aktudlni ¢innost a znovu zahdjit
detekéni proces.

Po ukonceni testu bude nasledovat kratky debrifing v prostoru pod schody k salonkiim na
terminalu 2. poprosim vas tedy o presunuti do této oblasti po skonceni testu.

V pribéhu testu v Zadném pripadé nesmite ohroZovat ani omezovat cestujici vyuzivajici Letisté
Vaclava Havla k cestovnim uceliim. Zarovenn se musite vyvarovat jakémukoliv excesivhimu
chovani napft. béhat, hlasité se projevovat apod. Hlidky vyuzZivajici metodu detekce a analyzy
rizikového chovani maji za cil splynout s prostfedim, kde hlidkovou cinnost provadi.

Na bezpecnostni test je zakdazano s sebou nosit nebezpecné predméty (napft. stielné a palné
zbrané; iderové predmeéty; ostré predméty a ochromujici nebo zneschopnujici zafizeni). Jedna
se o stejna pravidla, jako pokud byste méli nastupovat do letadla.
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2. Ptiloha 2 — zdani bezpec¢nostniho testu pro figuranty

Vasi roli v nasledujicim bezpecnostnim testu bude predstavovani zdjmové osoby, kterou ma za
Ukol zachytit a zadrzet bezpecnostni tym. Vasim ukolem bude se volné pohybovat ve stanoveném
prostoru a pripadné vykonavat dalsi stanovené Cinnosti (dle zadani pred zahajenim testu). Mimo
tyto ¢innosti bych vas jesté poprosil o vykazovani znakd rizikového chovani.

Mezi tyto znaky patfi zejména:

- Rozhlizeni se

- Vyhybani se o¢nimu kontaktu

- Vyhybani se uniformovanym hlidkam

- Pravidelné poplacavani stejného mista na odévu

Test bude ukoncen vasim zadrZzenim bezpecnostnim tymem. Pokud by k zadrzeni nedoslo béhem
stanovenych 15 minut bude test ukoncen. O této skutecnosti vas obeznamim prostrednictvim
zpravy na WhatsApp, nebo jinym vhodnym zplisobem. Po ukoncéeni testu bude nasledovat kratky
debrifing v prostoru pod schody k salonklim na terminalu 2. poprosim vas tedy o pfesunuti do
této oblasti po skonceni testu.

V pribéhu testu v Zadném pripadé nesmite ohroZovat ani omezovat cestujici vyuzivajici Letisté
Vaclava Havla k cestovnim Uéelim. Zaroven pokud budete mit pocit ,Ze vas maji“, nesmite
utikat, nebo na sebe zaéit poutat pozornost. Vasim cilem je po celou dobu testu zistat
nendpadni a klidni.

Na bezpecnostni test je zakazano s sebou nosit nebezpecné predméty (napft. stfrelné a palné
zbrané; uderové predmeéty; ostré predméty a ochromujici nebo zneschopnujici zafizeni). Jedna
se o stejna pravidla, jako pokud byste méli nastupovat do letadla.
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