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ABSTRAKT

Demonstracni platforma pro vyuku kyberbezpecnosti — diskrétni lokalni a vzdalené
testovani WiFi siti

Prace se zabyva problematikou ochrany bezdratovych Wi-Fi, a to s vyuzitim bézné
nenapadnych prostiedkii. Cilem préce bylo stavit systém na zaklad¢ vlastniho prizkumu,
ktery dokdze provadét penetracni testovani na vétsi vzdalenost pomoci bezpilotniho
systému. Na zaklad€ zprovoznéni zafizeni a otestovani byla sestavena technicka
dokumentace zafizeni. Pii sestaveni dokumentace byl kladen hlavné diraz na podrobny,
ale zaroven jednoduchy postup. Tento postup bude nésledné¢ vyuzit studenty v ramci
vyuky, béhem niz se zamysli o zabezpeceni bezdratové sit¢ a vyzkousi si jednotlivé
zafizeni. Studenti si podle technické dokumentace a navodu vyzkousi v ramci uloh
instalaci operacniho systému, zprovoznéni zafizeni a penetracni testovani s vyuZzitim

bezpilotniho systému ve vnitinim prostoru.

Klicova slova
Zabezpeceni Wi-Fi sité, penetracni testovani, bezpilotni zatizeni, kyberneticka

bezpecnost, vyuka IT



ABSTRACT

Demonstration platform for teaching cybersecurity — discreet local and remote
testing of WiFi networks

This thesis addresses the issue of protecting Wi-Fi wireless devices using normally
unobtrusive means. The aim of the work was to build a system, based on a custom survey,
that could perform penetration tests at a greater distance using an unmanned aircraft
system. Based on the commissioning and testing of the device, technical documentation
of the device was produced. The main focus of the documentation was to provide
a detailed yet simple procedure. This procedure will then be used by the students in
a tutorial where they will reflect on the security of the wireless network and test the
different devices. The students will use the technical documentation and instructions to
try out the tasks of installing the operating system, commissioning the device and
penetration testing using the unmanned aircraft system indoors.

Keywords

Wi-Fi network security, penetration testing, unmanned aircraft system, cyber security,

IT education



Obsah

5ezNaM ZKratek @ OBIAZKU............ccceeeeeeeeeeeeerrrreneerereeeeeesesesssssesssssssssnsnsssssssssssssssssssns 9
T UVOG ettt ettt s s s s st e s ss s ss st sss s sss s s sssssssnsssssnssens 11
1.1 o013 o T Lol YN 11

2  Prehled SOUCASNERNO SEAVU ......ccceueeevviveeeenniiiirinneenisisninessnsisssssssssmssssssssssssssssssnns 12
2.1 Penetracni teStOVANI ......cccivccisscisssisssssssnsnssssssssssssssssssssssssssssssssssssssssssssssssnssnnnnnns 12
2.1.1  Umisténi penetracnino t@STOVANI.....c.ccivieiiiieiieccteecee e s 13

O Y - Lo T o T o ] 4 Yo | OSSP 13

2.2 Architektura a standardy Wi-Fi Siti .......cccceeiiiiiiiiiiiiiiiiiiiiiiinsinsssssssnssnes 15
221 Standardy IEEE 802.11......cccueiiiieeiieesiieeeiee st e et e ste e e siee st teesate e sbeesabeesbeeenbeeenaaeenseeesnreennne 15

2.2.2  Architektura WLAN Siti.....cceeiciiiiiiecies ettt e e e s bee e e et e e ae e saeesaaeesataesnreas 15

23 Ochrana bezdratovych Wi-Fi Siti........ccceeiiiiiiiiiiisiissiissssssssssssssssssssssssssssssssssssssnnes 16
23.1 LT =1 TSP ST OO PPPPTTRTN 17

2.3.2 N P A ettt ettt et e e ettt e e e e e s e —— e et e e e e e e e nbae et e e e e e e e e aabreeeeeeeee e nbareeeeeeeeaaans 18

233 WPA2Z @ WP AT ettt ettt e e e e e ettt e e e e e s e bbb eeeeeeeeesanbaraeeeeeeeeaaas 18

2,304 VNP e e e et e e e e e a——e et e e e e e e s b aeteeee e e e e nhareeeeeeeeeannraeaeeeeean 19

2.4 Zatizeni pro penetracni teStOVANI .....ccvvveiiiiiiiiiiiiiiiiiiisisssssssssssssssssssssssssssssssssssanaes 20
2.4.1  Deauther Watch Wi-Fi HACKING V2 .....oiiiiiiiiieiiecceecee sttt s 21

2.4.2  Chytré hodinky TICWatCh Pro 3......ccciiiiiiiiiiecieecttesiee sttt esire e ae e s e e sbe e e 22

2.4.3  Operalni SYStEM NETHUNTE ....cccciieiee ettt et ae e e e s ae e sbeesareas 23

2.5 Penetrace na VEtSi VZAAIeNnost ...........cccceuunnennnennnennnemmsenmesmmnsmmssssssssssssssssssssssnnnes 24
2.5.1  Porovndni zafizeni pro vzdalené penetrani testoVani ......cccceeeuveevieeiieeniiee e, 24

2.5.2  Porovndni bezpilotnich zafiZeni .......ceeevieiiiieie e e 27

253 Dron DJIIMINT SE ...ttt ettt e e e e sttt e e e e e et e e e e e e e e s e anneeeeeeeens 28

2.5.4  Pravidla a zkouska pilota bezpilotniho SYStEMU........ccccevciiieiiiiiiicce e 28

1O JY 111 (=] 11 =1 1 1 1 (o -2 32
3.1 Manual k Deauther Watch Wi-Fi Hacking V2 .........ccccccvcneennnennnennnennnennsesssssnssnnnes 32
3.2 Navod k Deauther Watch Wi-Fi Hacking V2 ..........cccccccieemnennnnennnennnennnennsenssssnssnnnes 33
3.2.1 107 Y N TSSO P TP PPPPPTTRNN 33

3.2.2 ] = = G TSSOSO PPPPTTRNN 34



30203 ALEACK ettt e et aesa e s 35

3.2.4  PACKEE IMIONITO . .ci ittt ettt e e e ettt e e et e e e e e taeeeeetaaeeeeabaeeeensbeeeeessaeeeansaeaanns 36

3.2.5  VzZdAIENE OVIAANI .....iiieeiieceeeeee ettt et et e e et e et e e e e earaeaen 36

3.2.6  DalSi MOZNOST uveieeeiiiieeeiiee ettt et et e e ettt e e et e e e ettt e e e e tb e e eeetbaeeeebaeeeeatteeeeeabaaeeaaraeaanns 37

33 Navod pro vyrobu ctyfpinového konektoru pro TicWatch Pro 3..........ccccceuueeeeennns 37
3.4 Navod a pfiprava k instalaci operacniho systému NetHunter.........ccccccceeneeennnnnnee 39
3.4.1  Pfiprava instalace operacniho systému NetHUNTEr ........cccoeceeiiiiiecie et 39

3.4.2  Navod k instalaci operacniho systému NetHUNTer.........cocoiviiiieciiee e 45

3.5 Navod k pouZiti TicWatch s NetHUNTEr .........cuuueeeeeennennnennneennnenmnemmmemmsemmsessssssssnnnes 50
3.5.1  Utok NrUDOU SHOU / TIAGTEKEM .ottt ettt e ettt eeeeeeeeeeeeeeeeeeeeenaeeeeen 50

3.6 UIONY Pro SEUAENLY ...cceeeeereeerreeeeeereeseessessessessessessessessessessessessessessesssssssssessessenes 52

B 1-23 1Y+ 1 | SO UR USRSt 53
4.1 PHIPrava SYEEMU ........uueecciiccisscissnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsnnnes 53
4.2 VYDA MISTA.ciiiiiiiiiiiiiiiiiiii e s s s e s s s s s s s e s s s s s s s s s s s s s s s s s s s s s s s s sssannns 54
4.3 Penetracni testovani SYSTEMU ........ccccveciiscsnnnnnennsnssssssssssssssssssssssssssssssssssssssssnnnns 54
4.4 Penetracni testovani zafizeni TICWatch Pro ........ceeceeeceeeiiiineeeecccecennereecnnnneeeenns 56

D DUSKUSE.....eeeeeeeeeeeeeeeeceeeeiieeeeiceeeteieeeeinsesenesssessassessnassssssasssssnessesssnssssssnsssnsnnnes 58
(I {11 OSSP PPRN 59
5€zNaM POUZILE lILEIALUIY .....ueeeevveveeeneiiiiririrniniiiiriniiisisisiinsssisssssssesssssssssssssssssssssnns 60



Seznam zkratek a obrazku

Seznam zKratek

Zkratka Vyznam

AP Ptistupovy body (Access point)

HW Hardware

LAN Lokalni sit’ (Local Area Network)

LED Svételna dioda (Light-Emitting Diode)

MTOM Maximalni vzletova hmotnost (Maximum Take-Off Mass)

SSID Identifikator bezdratové sit¢ (Service Set Identifier)

SW Software

WLAN Bezdratova lokalni sit’ (Wireless Local Area Network)

Wi-Fi Bezdratova technologie (Wireless Fidelity)

UCL Urad civilniho letectvi
Obrazek 2.1 Ukazka internich a externich testovani (2).........ccccceeeveviieeciieeciieeeciee e, 12
Obrazek 2.2 Piehled znalosti prostiedi (3) ...ceeeveeeieriieiieeieeieeeeeee e 13
Obrazek 2.3 Komponenty sit¢ WLAN. Zdroj: Autor predélal obrazek (4).........c..c....... 16
Obrazek 2.4 Jednoduchy ptehled jednotlivych protokoll (6).........ccccvevveeviienieeinennnnnne. 17
Obrazek 2.5 Struktura PIN kodu WPS ... 19
Obrazek 2.6 Deauther WatCh V2 .......cccooiiiiiiiiiieee e 21
Obrazek 2.7 Hodinky TicWatch Pro 3........ccccoiiiiiiiiiieieeeecteeee e 22
Obrazek 2.8 Auto na dalkové ovIadani. Zdroj.........ceeceevieviienieniiiiiieeieeeeee e 25
Obrazek 2.9 Roboticky pes XGO Robot. Zdroj: ......ccceeveeriieniieniieiieeieeieeeie e 25
Obrazek 2.10 Ilustracni obrazek drona a modulu Rasberry Pi.........ccoocvviiiniiininnnnnne 27
Obrazek 2.11 Urceni kategorie OPEN (13)....cccciiiiiiiiiiieiieeiecteeeeee e 30
Obrazek 2.12 Doklad o absolvovani online vycviku. Zdroj: Autor...........ccceeeveevuvennnne. 31
Obrazek 3.1: Schéma s popisem zafizeni Deauther Watch V2. Upraveno, Zdroj: (15).32
Obrazek 3.2: Ukazka funkce SCAN. Zdroj: (16) ....coccvveveieiiieiieeiieieeieeee e 33
Obrazek 3.3: Ukazka funkce SELECT. Zdroj: (16) ...c.cooeeviieriieeiieieeieeiecee e 34
Obrazek 3.4: Ukazka funkce Attack. Zdroj: (16) .....ccceevieviieniiniieieeieeieee e 35
Obrazek 3.5 Ukdzka vzdaleného pfistupu pies mobilni zatizeni. Zdroj: Snimek
ODTAZOVKY ottt ettt et e et e s e et e et e e b e e snbeenbaeeaeeenne 36
Obrazek 3.6: Gumova ¢ast nabijeciho docku. Upraveno, Zdroj: (17)....ccccceevveerivennnnnne. 37

Obrazek 3.7: Rozlozeni magnetil a nabijeciho obvodu nabijeciho docku. Upraveno,

ZAT0T: (17) ettt ettt ettt ettt et at e et eetbeebeeenbeenbeeenaeesaens 38



Obrazek 3.8 Spravné rozlozeni nabijeciho obvodu a magnetli v novém nabijecim docku.
ZAT0T: (17) ettt ettt ettt ettt et sat e bt e tbe e bt eenbeenbeennaeesaens 38
Obrazek 3.9 Navod na otevieni souboru "mke2fs.exe". Zdroj: (18) .....cccccceevvvevivennnnnne. 41

Obrazek 3.10 Ukazkovy postup ovéteni spravng instalace ADB. Foto: Snimek

obrazovky. Zdroj: Snimek obrazovky (CMD).........cccveviiiiiiniiniieiiecieeee e 42
Obrazek 3.11 Fastboot mode. Zdroj: (23)....ccueeeiieiieeiieieeieeteeee e 45
Obrazek 3.12 Hlavni menu Recovery Mode. Foto: AUtOr.........ccccvveviieriieniienieeiieeee, 46
Obrazek 3.13 Magisk Manager. FOto: AULOT........cceeiiieiieiiieiieeieeieeee e 48
Obrazek 3.14 Bootovani opera¢niho systému NetHunter. Foto: Autor...........c.ceeueeneee. 49
Obrazek 3.15 Root opravneni. FOtO: AULOT ......cceeevuieiiiiiieeiieiieeeteee et 49
Obrazek 3.16 Znazornéni menu. FOto: AULOT ......cccueviiviiriiniiieiieieeeceeeeeeseese e 50
Obrazek 3.17 Sekce "WPS Attacks". FOtO: AUtOT......cocueviiviiiiiiiiniiiecieceeseeee 51
Obrazek 3.18 Volba Gtoku. FOtO: AULOT .......ccueiiiiiiniiiiiiieieeeeeeeeeeee e 51
Obrazek 4.1 Penetracni systém. FOto: AULOT ........ccueeiiieriieiiieiieeiieieeee e 53
Obrazek 4.2 Gridova mapa Praha RUzyng............cccooovieiiiiiiiiniiiieceeeeeee e 54
Obrazek 4.3 Penetracni systém: Dron a DEATHER Watch. Foto: Autor...................... 55
Obrazek 4.4 Webové rozhrani serveru DEAUTHER Watch. Foto: Autor..................... 55
Obrazek 4.5 Testovani utoku Beacon. Zdroj: Snimek obrazovky.........cccccceevvverinennnnne. 56

10



1 Uvod

Wi-Fi sit€ jsou v dnesni dobé nezbytnou soucasti lidského Zivota. Uzivatelé mayji
témét vzdy pifi sobé zafizeni pro piijem Wi-Fi signdlu a snadno se pfipojuji
k bezdratovym sitim v domacnostech, firmach a vetejnych prostorech. Na svété existuji
rizné druhy Wi-Fi pfistupovych bodt s riznou tirovni zabezpeceni. Praveé tento fenomén
ma za disledek vysokou zranitelnost. Mnoho uzivatel si ani neuvédomuje jednoduchost
naruSeni jejich bezpecnosti a soukromi. V dnes$ni dobé dokéze potencidlni utoc¢nik
prolomit cilovou sit' i bez znalosti v oblasti bezpe¢nosti, a to napiiklad pomoci
nenapadnych prostfedkl. S ohledem na vySe uvedena rizika je dtlezité na problematiku
zabezpecCeni Wi-Fi sité co nejlépe poukadzat pomoci demonstrace a vyzkouseni si sité

sami.

1.1 Cile prace

Prvnim cilem prace je analyzovat téma problematiky ochrany bezdratovych Wi-Fi siti
a seznamit Ctenafe s pojmem penetracniho testovani. Déle prozkoumat trh s penetraénimi
zafizenimi a vybrat vhodné zafizeni pro vzdalenou penetraci sité. Navrhnout nastroj pro
transport penetracniho zatfizeni k vzdalenému bodu. Sestavit podrobnou reSersi a navrh

systému z vySe uvedenych polozek.

Vytvofit technickou dokumentaci kazdého vybraného =zatizeni. Poté sestavit
podrobny néavod k sestaveni a pouziti vybranych zatizenich, ktery budou slouzit jako
ulohy pro studenty. Navod by mél byt napsan primarné srozumitelnym jazykem pro laiky,

aby 1 student bez technickych znalosti o testovani sité dokézal postupovat krok po kroku.

Sestavit a ovéfit funkcnost systému pro penetracni testovani. Vybrat nevefejny

testovaci prostor v souladu se zakony. Nasledné sepsat postup pribéhu testovani.
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2 Prehled soucasného stavu

2.1 Penetraéni testovani

Penetracni testovani je proces identifikace zranitelnosti a spo¢iva v simulaci atoku.
Tento utok muze byt proveden na sit’, server, pocita¢, aplikaci, ¢i dokonce na osoby.
Penetra¢nim testovanim se zabyva eticky hacker (Ethical Hacker), ktery se predevsim
snazi hledat zranitelnosti v sytému, kontrolovat zabezpeCeni a nasledné provadét
optimalizaci zabezpeceni. Jednd se o zaSkoleného a kvalifikovaného experta, ktery
vyuziva strategii myslenkové simulace Uto¢nika a usiluje tim o dosdhnuti efektivnéjsiho

zabezpeceni systému. (1)

Existuji urcité faktory, které ovliviiuji penetracni testovani, a to znalost v oblasti
testovani a umisténi samotného testera. Umisténi se rozdéluje podle toho, jestli tester
provadi testovani interné (napiiklad v rdmci organizace) nebo externé (atok z tieti strany).
Nize je uveden demonstracni obrazek (Obrazek 2.1) typu testovani podle umisténi testera.
Uroven znalosti je uréena tim, kolik informaci a piistupd ma tester k cilovému

testovacimu systému. (1)

EXTERNI TESTY

firewall
wi-fi

VPN

aplikace
mobilni p
aplikace | sta

Obrazek 2.1 Ukazka internich a externich testovani (2)
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2.1.1 Umisténi penetra¢niho testovani

Externi penetracni testy — cilem je simulovat Gtok z vnéj$i strany a odhalit
zranitelnosti, které by mohly vést k ziskani neopravnéného ptistupu ¢i vypadku sluzeb.

Jedna se predevsim o zranitelnosti sitovych sluzeb jako napiiklad web server, e-mail,

web aplikace. (2)

Interni penetracni testy — zde je hlavnim cilem zjistit zranitelnosti zevnitf. Jedna
se o testy s fyzickym pfistupem ksitim a testuje se situace, kdy uto¢nik ziskal

neopravnény piistup do sité. Jednd se pfedevsim o testovani SW sluzeb, operacniho

systému, databaze, serveru. (2)

2.1.2 Znalost prostiedi

Dalsim typem, na ktery se penetracni testovani déli, je znalost prostfedi. Tato
znalost se rozdéluje do tfech podkategorii podle urovné znalosti, od minimalni
znalosti po témét tplnou: Black-box test, White-box a Gray-box (crystal-box) (1).
Nize je uveden piehledny obrazek (Obrazek 2.2) s tabulkou rozdilii jednotlivych typt

znalosti.

Black-Box

aka close box
penetration testing

Goal

Mimic a true cyber
attack

Access
Level

. Zero access or
internal information

Pros

Most realistic

Testing is performed from
point of view of attacker

Time consuming and
more likely to miss
a vulnerability

Grey-Box

combination of black box
and white box testing

Assess an organization's
vulnerability to insider
threats

Some internal access
and internal information

More efficient than
black-box andsaves on
time and money
Testing is performed from
point of view of attacker

No real cons for
this type of testing

White-Box

aka open box
penetration testing

Simulate an attack
where an attacker gains
access to a privileged
account

Complete open access
to applications and
systems

More comprehensive,
less likely to miss a
vulnerability and faster
Testing is performed from
point of view of attacker

More data (ex, source
code) is required to be
released to the tester
and more expensive

Obrazek 2.2 Prehled znalosti prostiedi (3)
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Black-box testovani — Penetracni tester nema témei zadné znalosti o testovacim
objektu. Pokud by se provadélo externi testovani, tak tester obdrzi naptiklad pouze
nazev webové stranky nebo IP adresu a pokusi se ji prolomit. Black-box testovani se

pouziva pro ovefeni funkEnosti systému a zjisténi kritickych zranitelnosti (1).

White-box testovani — Tester ma kompletni znalost o testovacim objektu. Pied
testovanim muize tester obdrzet naptiklad schéma konkrétni sité, ptistup s vysokymi
pravy a ma pravo nahlizet do zdrojového kodu. Pomoci téchto znalosti je tester
schopen otestovat jednotlivé Céasti systému a ovetit jeho logické zranitelnost,
bezpecnostni rizika ¢i chybné konfigurace. Tento typ testovani je komplexngjsi,

jelikoz se jednd o kombinaci interni a externi zranitelnosti. (3)

Gray-box testovani — Gray-box testovani je kombinaci Black a White box testovani.
Tester mlize obdrzet zakladni pfistup do systému ¢i jen ¢asti zdrojového kodu. Tento
test simuluje Utocnika, ktery ziskal piistup do interniho systému prostifednictvim sité

a mé k nému omezeny pftistup. (3)
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2.2 Architektura a standardy Wi-Fi siti

Technicky se téZ oznacuje WLAN (Wireless Local Area Network), tento ndzev se
vyuziva pro jakoukoli bezdratovou sit a je ekvivalentni zkratce LAN (4). Data jsou
pfenasena prostfednictvim elektromagnetickych radiovych vin o frekvencich 2,4 GHz, 5

GHz a vyjime¢né 6 GHz podle standardu IEEE 802.11 (5).

2.2.1 Standardy IEEE 802.11

Standardy pro Wi-Fi (Wireless Fidelity) byly vyvinuty v roce 1997 organizaci
IEEE (Institute of Electrical and Electronics Engineers) a definuji parametry bezdratové
sité jako jsou rychlost ptenosu dat, frekvencni pasmo, zabezpeceni sit¢ a kompatibilitu.
Existuje nékolik standardi IEEE 802.11 a kazdy znich se 1i§i svymi parametry
a pouzitim. V tabulce (7abulka I) je jednoduché porovnani nejznaméjsich standardi IEEE

802.11. (6)

Tabulka 1 Porovnani standardd IEEE 802.11 (7)

Nézev Frekvencéni pasmo Rychlost pfenosu
802.11a 5 GHz Az 54 Mbps
802.11b 2.4 GHz Az 11 Mbps
802.11¢g 2.4 GHz Az 54 Mbps
802.11n 2.4 GHz a5 GHz Az 600 Mbps
802.11ac 5 GHz Az 1800 Mbps

2.2.2 Architektura WLAN siti

Vsechny sité standardu 802.11 obsahuji ¢tyfi hlavni druhy fyzickych komponent viz
obrazek (Obrdzek 2.3), a to distribu¢ni systém, AP (Access point), bezdratové médium
a stanici. Distribu¢ni systém slouzi ptfedevSim ke komunikaci mezi jednotlivymi
ptistupovymi body a k pfedani informaci o pohybu mobilnich stanic mezi nimi. Nejéasté&ji

je distribu¢ni systém fesen jako kombinace sitového mostu (bridge) a distribu¢niho média
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(Ethernet). Ptistupovy bod (AP) pak slouzi k bezdratovému pfipojeni stanic k siti, jedna
se 0 tzv. most mezi bezdratovou a kabelovou ¢asti sité. Stanici miize piedstavovat
libovolné zatizeni pfipojené k bezdratové siti jako napiiklad mobilni telefon, pocitac,
notebook. Bezdratové médium prenasi data ze stanice do stanice, jednoduse feceno, plni

stejnou funkci jako kabelaz pro sité kabelové. (4)

Distribu¢ni
systém

Bezdratové
médium

Pristupovy
Bod

Stanice

Obrazek 2.3 Komponenty sit¢ WLAN. Zdroj: Autor piedélal obrazek (4)

2.3 Ochrana bezdratovych Wi-Fi siti

S postupnym rozvojem technologie Wi-Fi a rostoucim poétem uzivatelii se zacaly
objevovat i prvni bezpecnostni problémy. Z pocatku technologie ochrany byla pomérné
slaba a dochazelo k lehké ztraté citlivych informaci, diky tomu byla téZ i jednoduchym
ter¢em pro uto¢niky. Organizace IEEE proto zacala vyvijet rizné bezpecnostni protokoly,
které se postupné vyvijeli s rozvojem Wi-Fi. NiZe je uveden obrdzek (Obrazek 2.4)

s kratkym popisem, kazdého protokolu a zda je bezpecny v dnesni dob¢.
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ENCRYPTION
STANDARD

Wired

Equivalent
Privacy (WEP)

Wi-Fi
Protected
Access (WPA)

WPA2

WPA3

Obrazek 2.4 Jednoduchy ptehled jednotlivych protokold. Zdroj: (8)

2.3.1 WEP

Wireless security cheat sheet

FAST FACTS

First 802.11 security standard. Easily
hacked due to its 24-bit initialization
vector (1V) and weak authentication.

An interim standard to address
major WEP flaws. Backward-
compatible with WEP devices.

Upgraded hardware ensured advanced
encryption didn’t affect performance.

Current standard. New authentication
method helps thwart KRACK and
offline dictionary attacks.

HOW IT WORKS

Uses RC4 stream cipher and 64- or 128-
bit keys. Static master key must be
manually entered into each device.

Retains use of RC4 but adds longer
IVs and 256-bit keys. Each client gets new
keys with TKIP. Enterprise mode: Stronger

authentication via 802.1x and EAP.

Replaces RC4 and TKIP with CCMP
and AES algorithm for stronger
authentication and encryption.

Replaces PSK four-way handshake
with SAE. Enterprise mode has optional
192-bit encryption and a 48-bit IV.

SHOULD

YOU USE IT?

No

No

IfWPA3
is not
available

Yes

HTARGET. ALL RIGHT

wep TechTarget

Protokol WEP (Wired Equivalent Privacy — Bezpecnost jako drat) byl zalozen

v roce 1997 a stal se soucasti standardu IEEE802.11. Cilem bylo zabezpecit komunikaci

mezi piistupovym bodem a stanici, aby odpovidala zabezpeceni LAN. K Sifrovani se

vyuziva proudovy Sifrovaci symetricky bitovy kli¢ RC4 (Rivest Cipher 4). Tento kli¢

zustava po celou dobu stejny a uklada se pfimo do zafizeni a diky tomu miize dojit

k jednoduchému odcizeni kli¢e. Vzhledem k tomu, Ze kli¢ ziistdva po celou dobu staticky,

lze ho snadno prolomit hrubou silou (BruteForce). Existuje jen ur¢ité mnozstvi

kombinaci, a proto pro dnesni pocitace to nedéla zadny problém najit spravnou kombinaci

klice. Mezi dal$i nevyhody tohoto protokolu patii to, ze vyuziva identicky kli¢ pro

Sifrovani a deSifrovani. V roce 2001 byl protokol WEP zcela prolomen a dnes se jiz

povazuje za zastaraly. (9) (10) (11)
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2.3.2 WPA

Protokol WPA (Wi-Fi Protected Access — Chranény ptistup Wi-Fi) byl vydan jako
pfima reakce na nedostatky a zranitelnost svého predchiidce WEP. WPA vyuziva stejny
algoritmus piedchiidce pod nazvem RC4, avsak je doplnén o technologii TKIP (Temporal
Key Integrity protokol), ktery pravidelné¢ méni Sifrovaci kli¢ kazdych 10 000 pakett
(balicek informaci). Pravé timto je zmirnéno riziko prolomeni Sifrovaciho klice,
jelikoz novy kli¢ bude vygenerovan diive, nez utocnik ho stihne prolomit. Hlavni
vyhodou WPA je jeho zpétna kompatibilita s WEP. WPA protokol se jiz nevyuziva
hlavné kvuli algoritmu RC4, ktery je dnes uz snadno prolomitelny. (11) (12)

2.3.3 WPA2 a WPA3

WPA byl pozdéji nahrazen novym protokolem WPA2, ktery ptidava zasadni
vylepSeni Sifrovani pomoci algoritmu CMMP realizovany na AES (Advanced Encryption
Standard). Jedna se o blokovou Sifru, ve které je kazda zprava rozdélena a urc€ité bloky
o stejné délce. Kazdy blok je zasifrovan nezavislé na ostatnich. Protokol WPA2 je zpétné
kompatibilni s WPA, a proto stale zahrnuje TKIP. Pfesto tento protokol neni zcela

bezpecny. (10) (12)

V roce 2017 byly zvefejnény informace o chybé v protokolu Narodnim uradem
pro kybernetickou a informac¢ni bezpecnost. Jednalo se o chybu pfi ptihlaSovani klientské
stanice k pfistupovému bodu. Této komunikaci se tika 4-way handshake, jelikoz dojde
k vyméné Ctyi paketii za ucelem ovérfeni pravosti hesla k bezdratové siti a sestaveni
Sifrovacich kli¢i pro dalsi komunikaci.

,Utocnik donuti obét preinstalovat jiz pouzivané klice. Pii sestavovaci komunikaci (4-
way handshake) dochazi k zapisu Sifrovaciho klice po prijmu zpravy ¢.3. Tato zprava
vSak nemusi byt sprdavné dorucena, proto mda protistrana moznost zpravu odeslat
opakované. Opakovanym poslanim a spravnym dorucenim vsak dojde k prepisovani klice
a zdaroven resetu hodnot jako ,, transmit packet number (nonce)” a ,,receive packet
number (replay counter) . Utocnik tak miize tyto hodnoty ovlivnit a vyuzit jejich znalosti

k rozklicovani komunikace.” (13)
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V poslednich letech se aktivné zacal rozvijet protokol WPA3, ktery opravuje

zranitelnosti pfedchtidce.

2.3.4 WPS

Zabezpeceni WPS (Wi-Fi Protected Setup) umoziiuje jednoduché ptipojeni
k bezdratové siti prostiednictvim dekadického PIN koédu nebo tlacitka WPS, ktery se
nachazi na routeru. Zafizeni, které se chce pfipojit posild osmimistny PIN do routeru
a poté ¢eka na odpoveéd’. PIN se sklada ze tii ¢asti a celkem tvofi osmimistni Cislo, coz
odpovida 100 milioni moznych kombinaci. Prvni ¢st je tvofena prvnim Ctyicislim, druha
cast odpovida pozici 5 az 7 kddu a tieti Cast je posledni pozice kodu pod nazvem kontrolni
soucet viz obrazek (Obrdzek 2.5). Jedna se o soucet vSech pozic od 1 do 7. Pti obdrzeni
Spatného PIN kodu router odesle zpét informaci o tom, ze tento PIN je nespravny.
Zaroven se zpravou se odesle i informace, zda n¢ktera z ¢asti PIN kodu byla spravna. Tim
se snizi mozny pocet kombinaci na 11000. Pravé tato bezpecnostni slabina WPS

umoziuje Utocnikiim prolomit kod pomoci hrubé sily. (14) (15)

QSS (Quick Secure Setup)

Operation Mode: Access Point

QSS Status: Enabled Disable QSS

CurrentPIN: 57929934 | Restore PIN || Gen New PIN

Add A New Device: Add Device
112 (3(4|5|6)|7 0
1st halF of checksum

PIN 2" half of PIN

Obrazek 2.5 Struktura PIN kodu WPS. Zdroj: (14)
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2.4 Zarizeni pro penetracni testovani

Zatizeni pro penetracni testovani je hardwarové zafizeni ¢i software urcené
k detekci zranitelnosti v systémech a siti. Mize se jednat o zafizeni piimo urcené
k testovani ¢i specidlni programy/aplikace, které provadi testovani pomoci hardwart
napiiklad telefonu, pocitace, hodinek. Tester si voli potfebny nastroj podle konkrétniho
typu testovani. Proto je dilezité pii vybéru zatfizeni pro vzdéalenou penetraci Wi-Fi siti
zohlednit nékolik faktorh jako jsou velikost zafizeni, hmotnost, jednoduchost pouZzivani
a samostatnost v pouzivani. Na trhu existuje velké mnozstvi penetracnich zafizeni pro
testovani Wi-Fi siti, avSak obvykle se jedna o periferni zatizeni. Nutné je proto vybrat

zafizeni, které dokdze pracovat samostatné bez nutnosti dratového ptipojeni k pocitaci.

(16)

Po prozkoumani trhu byly zvolena dvé€ zafizeni, které by odpovidala pozadavkim
pro vzdalené penetracni testovani. Prvnim zatfizenim je Deather Watch, zafizeni specialné
navrzené pro penetracni testovani Wi-Fi siti. Druhym zafizenim jsou chytré hodinky
Mobvoi TicWatch. Tyto chytré hodinky jsou prvnim produktem na svéte, ktery podporuje
instalaci operac¢niho systému NetHunter. Jedna se o mobilni opera¢ni systém postaveny

na volng distribuovaném Linuxu, ktery slouzi vyhradné k testovani. (17) (18)
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2.4.1 Deauther Watch Wi-Fi Hacking V2

Deauther Watch je malé zatizeni od spole¢nosti DSTIKE, které vypada jako chytré
hodinky viz obrazek (Obrazek 2.6) a primarné slouzi k testovani okolnich Wi-Fi siti. Toto
zafizeni je wuzivatelsky pfivétivé, a to diky jeho wvelikosti, vydrzi baterie

a programovatelnosti podle vlastnich potieb.

Obrazek 2.6 Deauther Watch V2. Zdroj: (19)

Zatizeni vyuziva vyvojovou desku ESP8266, coz je maly a vykonny
mikrokontrolér, ktery umoziluje vysokou programovatelnost a flexibilitu zafizeni.
S baterii o kapacité¢ 800mAH poskytuje Deauther Watch V2 pomérné dlouhou vydrz a to
az 8 hodin, coz je pozoruhodné vzhledem k jeho malym rozmériim a vysokému vykonu.
(20)

Mezi hlavni funkce testovaciho zatizeni patii naptiklad moznost odpojit uzivatele
od Wi-Fi site, vytvorit faleSnou Wi-Fi sit’ (tzv. fake AP) a zobrazit provoz na Wi-Fi siti.
Je dualezité zdaraznit, ze tyto funkce jsou uréeny pouze pro ucely testovani bezdratovych
siti a neopravnéné pouziti mize byt v rozporu se zdkony. NiZe je uvedena tabulka
(Tabulka 2) se vSemi technickymi specifikacemi pro verzi V2, poskytnutymi vyrobcem

z webové stranky DSTIKE (17).
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Tabulka 2: Specifikace zafizeni Deauther Watch (17)

Deauther Watch
V2
Disple;j 1.3" OLED
Baterie 800 mah
Napijeni 0.8 A
Vydrz baterie 7-8 h
Hmotnost 6l g
Velikost
. 55x50x19
(DxSxV, mm)

2.4.2 Chytré hodinky TicWatch Pro 3

TicWatch Pro 3 jsou chytré hodinky od spole¢nosti Mobvoi viz obrazek (Obrazek
2.7), bézici na opera¢nim systému WearOS, ktery vyvinut spolecnosti Google. Zatizeni
je kompatibilni se smartphony od spolecnosti Apple a Google a podporuje vSechny
zakladni funkce modernich chytrych hodinek. (21)

Obrazek 2.7 Hodinky TicWatch Pro 3. Zdroj: (22)
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Mezi hlavni vyhody hodinek je velky dotykovy displej s thlopti¢kou 1,4 palce,
vod€odolnosti dle standardu [P68 a dlouhou vydrzi baterie az 72 hodin. TicWatch Pro 3
jsou vybaveny senzory pro méfeni sportovnich aktivit, monitorovani srdecniho tepu, tlaku

a spanku. (21)

TicWatch pln€ podporuje instalaci opera¢niho systému NetHunter, a proto je mozné
vyuzit tyto hodinky pro ucely testovani bezdratovych siti. Systém je zaloZen na distribuci
Kali Linux a slouzi pfedev§im k penetratnimu testovani. NetHunter podporuje
bezdratové adaptéry, takze sit’ lze testovat pomoci HW adaptéru chytrych hodinek.
NetHunter poskytuje uzivatelim mnoho uZzite¢nych funkci a nastroji pro testovani siti

a vyhledavéni bezpecnostnich chyb. (21)

Jednou z hlavnich nevyhod ndkupu TicWatch hodinek je skutecnost, ze v baleni
nejsou k dispozici ¢tyfpinové USB konektory pro pienos dat, ale pouze dvoupinové pro
nabijeni zafizeni. Tyto Ctyfpinové konektory nelze bézné zakoupit, avSak je mozné si je

vyrobit podle nadvodu. (23)

2.4.3 Operacni systém NetHunter

NetHunter je operacni systém uréeny pro mobilni zafizeni na platformé Android,
ktery vyvinula spole¢nost Offensive Security. Spolecnost je znamd piedevsim diky
svému opera¢nimu systému Kali Linux, na kterém byla vyvinuta mobilni a odleh¢ena
verze NetHunteru. NetHunter poskytuje uzivatelim fadu nastrojii pro monitorovani
zabezpeceni, v€etné monitorovani bezdratovych siti a skenovani utokl a zranitelnosti.
NetHunter 1ze nainstalovat do vétSiny zafizeni se systémem Android, takZze uzivatelé maji
k dispozici mobilni zafizeni pro penetracni testovani. Kromé instalace do mobilnich
zafizeni 1ze NetHunter nainstalovat také do chytrych hodinek. Hodinky TicWatch Pro 3
Ultra bézici na operacnim systému WearOS oficidlné podporuji instalaci programu
NetHunter. To znamend, Ze uzivatelé téchto hodinek mohou pomoci vestavéného

bezdratového adaptéru zkontrolovat svou sit’ a najit bezpecnostni zranitelnosti. Diky této
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mobilit¢ je NetHunter velmi oblibenym ndstrojem v oblasti kybernetické bezpecnosti

a etického hackingu. (24)

2.5 Penetrace na vétsi vzdalenost

Pfi navrhu systému pro penetraci sit€ na vétsi vzdalenost je dilezité zvazit né€kolik
faktorii: vzdalenost a dostupnost testovaciho objektu, pomérné malé rozmeéry prenosného
zafizeni a vydrZ v zavislosti na vykonu zafizeni. Zatizeni pro piepravu testovaciho HW
by mélo byt rovnéz nenapadné, aby bylo nejlépe nasimulovano napadeni na objekt. Mezi
zafizeni, kterd by spliiovala pozadavky pro systém penetrace sité, by mohla patfit

napiiklad tato: auticka na dalkové ovladani, drony ¢i maly roboticky pes.

2.5.1 Porovnani zarizeni pro vzdalené penetracni testovani

2.5.1.1 Mobilni zatizeni na dalkové ovladani (auti¢ko)

Mezi hlavni vyhody auticka s dalkovym ovladdnim jsou jeho pomérné malé
rozméry, vydrz baterie a velkd dostupnost. V zavislosti na rozmérech auticka je taktéz
mozné ukryt testovaci HW pod jeho konstrukci stejné jak na obrazku (Obrdzek 2.8). Mezi
nedostatky auticka s dalkovym ovladanim patii jeho lehké ztraceni mezi objekty, které
by bylo mozné vyfesit upevnénim 360° kamery s bezdratovym vysilanim obrazu do
telefonu. Dalsi nevyhody jsou jeho vysokd viditelnost v terénu pro cilovy subjekt

a v zavislosti na terénu jeho lehké zaseknuti.
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Obrazek 2.8 Auto na dalkové ovladani. Zdroj: (25)

2.5.1.2 Roboticky pes

Roboticky pes je typ robota, ktery je navrzen k provadéni urcitych ukolt na tézko
pfistupnych mistech. Robot je vybaven pohyblivymi nohami a senzory pro vnimani okoli
a diky tomu je schopen manévrovat v rizném terénu. V dneSni dob¢ je roboticky pes
vyuzivan predevSim pii vojenskych operacich nebo zachrannych akcich. Na trhu se
ale zacal prodavat i roboticky pes pro vetfejnost viz obrazek (Obrdzek 2.9), ktery svym

chovanim pfipomina domaciho mazlicka a mtize byt ovladan na dalkové ovladani.

Obrazek 2.9 Roboticky pes XGO Robot. Zdroj: (26)
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Roboticky pes oproti auticku na dalkové ovladani umi Iépe manévrovat mezi
objekty, je snadno maskovatelny v terénu a taktéz mén¢ hlu¢ny. Vzhledem k jeho
konstrukci se dokdze snadnéji pohybovat na naroéném terénu jako jsou schody,
nerovnosti, ¢i rizné piekazky. Nevyhodou robotického psa je vzhledem k jeho slabSim
prodejim jeho dostupnost. M4 rovnéz identickou nevyhodu jako auticko na déalkové

ovladani, a to lehké ztraceni mezi objekty, které by bylo nutné vyftesit kamerou.

2.5.1.3 Bezpilotni systém — Dron

Drony neboli bezpilotni letecké prostfedky jsou dnes jiz bézné€ vyuzivany pro rtizné
ucely jako napiiklad monitorovani, prizkum ¢i pofizovani videozaznamu. V zavislosti na
vyuziti jsou drony vybaveny rliznymi senzory, jako jsou kamery, GPS moduly,
termokamery nebo dokonce i senzory pro monitorovani znecisténi ovzdusi. Mohou byt
ovladany pomoci dalkového ovladace nebo autonomnim softwarovym systémem. Vyuziti
dront pro vzdalené penetracni testovani ma nékolik vyhod, jako naptiklad: Ptistup do
mist, ktera jsou pro ¢loveka tézko dostupnd. Stejné tak velky dolet dronu, jeho rychlost
a dostupnost. Prestoze drony by mohli byt idedlni volbou pro vzdilené penetracni
testovani sité¢ je taktéz nutné zohlednit i nékteré nedostatky, mezi které patii: Pravidla
nafizeni, které mohou omezit provoz dronll v testovacim prostoru. Nezbytné je téZ mit
doklad o absolvovani online vycviku od ufadu pro civilni letectvi, a to minimalné
kategorii A1 a A3. NiZe je uveden piikladovy obrdzek (Obrdzek 2.10) jak by mohl

penetracni systém vypadat.
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BISHOP FOX

Obrazek 2.10 Ilustracni obrazek drona a modulu Rasberry Pi. Zdroj: (27)

2.5.2 Porovnani bezpilotnich zarizeni

Na zakladé porovnani né€kolika moZznosti pro ptepravu HW zafizeni na testovani
sit€ jsem se rozhodl vybrat dron, ktery ma méné nedostatkti tykajici se pohybu v terénu
a viditelnosti v prostoru. V soucasné dobé je na trhu rozsdhlé mnozstvi vybéru
bezpilotniho systému a pfi vybéru je dulezité zohlednit jeho parametry v zavislosti na
potfebach testovani: Cena, nosnost, vydrz baterie, funkce (autostart, autopfistani, online

pienos).

Po provedeni prizkumu trhu byla vytvofend jednoducha tabulka (Tabulka 3)
s porovnanim nejlepSich moznosti pro bezpilotni zafizeni na zikladé ceny
a charakteristik. Nasledné bylo zvoleno zatfizeni DJI Mini 2 SE Fly, jelikoz je z hlediska

pozadovanych parametrl srovnatelny s konkurenci a je cenové dostupné;jsi.
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Tabulka 3: Porovnani bezpilotnich zafizeni. Zdroj: (28) (29) (30)

Autel EVO
DJI Mini 3 Pro DJI Mini 2 SE
Nano+
Doba provozu 34 min 31 min 28 min
Dosah ptenosu 12 km 10 km 10 km
Max. rychlost 57,6 km/h 57 km/h 54 km/h
Hmotnost 249 ¢ 249 ¢ 249 ¢
Rozméry 13,8 x20,3x5,6 | 9,4x5,5x14,2
. 6,2x9x14,5cm

(SxVxH) cm cm
Cena 20 831 K¢ 12 244 K¢ 17 490 K¢

2.5.3 Dron DJI Mini SE

Dron DJI Mini 2 SE spliiuje podminky vyuZiti pro vzdalené penetracni testovani.
Vzhledem k jeho malym rozmértim a lehkosti je idedlnim zafizenim pro mobilni vyuZiti.
Vyhodou je taktéz 30minutovd maximalni doba letu s moZznosti pfimého ptrenosu videa
na vzdalenost az 10 km (28). Tento ptenos funguje ptes chytry telefon a nevyzaduje koupi
drahého ovladace (28). Pfimy pifenos videa neni podminkou pro vzdéalené penetracni
testovani, avSak to mize zjednodusit pfistup na obtiznd mista. Mezi jeho dalsi funkce
patfi inteligentni ndvrat domt, ktery se mize hodit v ptipad¢ ztraty z dohledu zatizeni
(28). Kombinace téchto funkci a cenové dostupnosti ¢ini z tohoto zatizeni idealni volbu
pro penetracni testovani ve srovnani s jinymi modely. Vyhodou zafizeni je taktéz plny
manudl a instrukce k provozu dronu, které jsou dostupné na oficialni webové strance

vyrobce.

2.5.4 Pravidla a zkouska pilota bezpilotniho systému

Pro uzivatele bezpilotnich systému je nutné se sezndmit s jednotlivymi pravidly
EU pro létani s drony, registrovat se jako provozovatel bezpilotnich systému a piipadné
absolvovat online zkousku pilota. Provozovatelem dronu se povazuje jakakoli osoba,

kterd vlastni dron(y) nebo si dron pronajima. Registrace provozovatele bezpilotniho
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systému je nutnd v ptipadé, ze dron vazi vice nez 250 g, nejedna se oficidlné o hracku

a ma na sob¢ kameru nebo jiny senzor schopny, jakkoliv zachycovat osobni udaje. (31)

Registrace probiha online na webu UCL (Utad pro civilni letectvi) pies e-identitu.
Tato registrace probihd jen jednou a plati po celé EU. Po registraci uzivatel obdrzi
registracni Cislo provozovatele, které slouzi k identifikaci provozovatele dronu (31).
Nasledné je nutné absolvovat zkousku pilota bezpilotniho systému podle podkategorii
pod ndzvem OPEN, a to Al az A3. Nize je uvedena tabulka (Tabulka 4) rozdilu kategorii

provozu a ptehledny obrazek (Obrazek 2.11).

Tabulka 4 Urceni kategorie provozu OPEN z oficialnich stranek CAA (32)

Podkategorie ,,oteviené* kategorie

Stitek s oznaéenim téidy typu dronu

provozu
Stitek s ozna¢enim t¥idy C0, C1
Soukromé zhotoveny dron s MTOM <
Al 250 g a rychlosti < 19m/s

Urbanistické oblasti, ale ne nad davy,

nebo mimo urbanistické oblasti

Dron bez stitku s oznacenim tiidy

s MTOM <500 g (do 31.12.2023)

Dron bez Stitku s ozna¢enim tiidy
MTOM < 250 g véetné paliva a
uzitecného zatizeni. (od 31.12.2023)

A2
Urbanistické oblasti pii udrzovani
nejméne 30 m (ve zvlastnich
ptipadech az 5 m) od lidi, nebo mimo

urbanistické oblasti.

Stitek s oznaéenim t¥idy C2

Dron bez stitku s oznacenim ttidy
s MTOM < 2 kg (do 31.12.2023)
(Minimalni vzdélenost od osob je

v tomto ptipad€ navySena na 50 m)

A3

Mimo urbanistické oblasti

Stitek s oznaéenim t¥idy C2

Soukromé zhotoveny dron s MTOM <
25 kg

Dron bez stitku s oznacenim ttidy

s MTOM < 25 kg
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Obrazek 2.11 Urceni kategorie OPEN (32)

Dron DJI 2 Mini SE podle oficialni tabulky od UCL a parametri od vyrobce spada
do kategorie OPEN, pro kterou je nutno absolvovat online zkousku. Zkouska se sklada
ze 40 otdzek s vybeérem spravné odpovédi a ¢asovym limitem 60 minut (33). Test se
skladé z nasledujicich témat: leteckd bezpecnost, omezeni vzdusného prostoru, predpisy
tykajici se letectvi, omezeni lidské vykonnosti, provozni postupy, obecné znalosti
o bezpilotnich systémech (33). K uspésnému slozeni testu je nutno ziskat 75 % spravnych
odpoveédi (33). Po 1uspéSném absolvovani testu obdrzi pilot e-mailem doklad
o absolvovani online vycviku, ktery vypada podle vzoru na obrazku (Obrdzek 2.12). Tento

doklad umoziuje 1état v podkategoriich provozu Al a A3.
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S N OPEN
SuB

CATEGORY

Doklad o absolvovani online vycviku
PROOF OF COMPLETION OF THE ONLINE TRAINING

.Jméno (First name) PFijmeni (Last name)
Nicolae Ceabin QR
Identifikacni ¢islo (Identification number)  Platnost do (Expiration date) Kod
cze I 202712413
\,

Obrazek 2.12 Doklad o absolvovani online vycviku. Zdroj: Autor
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3 Implementace

3.1 Manual k Deauther Watch Wi-Fi Hacking V2

Nasledujici odstavec slouzi ptedevsim k popsani fyzickych prvki zatizeni Deauther
Watch, véetné ovladacich prvkl a indikétorti stavu hodinek. Podrobnéjsi a ptehlednéjsi
popis jednotlivych prvki je uveden na obrazku, ktery zahrnuje i konkrétni umisténi na
hodinkéch. Na ptedni stran¢ pod displejem se nachazi zapinaci a vypinaci tlacitko. Pro
zapnuti zafizeni staci jen jednou zmécknout tlacitko. AvSak pro vypnuti se toto tlacitko
musi pfiblizné¢ dvacet vtetin podrzet. Hlavni stav hodinek se nachazi nad displejem a je
zobrazen pomoci jedné LED diody (modra barva signalizuje skenovani okolnich siti,
cervena utok a zelend oznacuje, Ze zafizeni je v neaktivnim stavu). Na pravé strané je
umisténo posouvaci tlacitko, které slouzi primérné k ovladani menu a potvrzeni akce
stisknutim kolecka dovnitf. Na levé ¢asti jsou umistény dvé tlacitka a ¢tyti LED diody,
které zobrazuji aktudlni stav baterie zatizeni (25 %, 50 %, 75 %, 100 %). Horni tlacitko
je urceno k opétovnému skenovani siti v okoli a dolni tlacitko pii del§im stisknuti resetuje
celé zafizeni. Nasledujici obrazek (Obrazek 3.7) ptehledné popisuje kazdou komponentu

penetracniho zafizeni.

LED
Heset Indikator
Skenovani
| Kolec¢ko
| GlocKE
ZRsset : Zapnuti/
afizeni Vypnuti

Obrazek 3.1: Schéma s popisem zafizeni Deauther Watch V2. Upraveno, Zdroj: (19)

32



3.2 Navod k Deauther Watch Wi-Fi Hacking V2

Po zapnuti zafizeni dojde k provedeni skenovéani okolnich pfistupovych bodu
a naslednych stanic, coz je signalizovano rozsvicenim modré LED diody. Po dokonceni
skenovani se zobrazi hlavni menu hodinek a rozsviti se zelend LED dioda, indikujici
ze zatizeni je pfipraveno k pouziti. Dale jsou popsany jednotlivé funkce Deauther Watch

V2.

3.2.1 SCAN

1) SCAN — Funkce SCAN slouzi primarné¢ k opakovanému skenovani okolnich
zafizeni, v€etné pfistupovych bodli (Wi-Fi) a stanic. Toto skenovani se provadi
pfi zapnuti zafizeni a poté mize byt opakovano pomoci funkce SCAN. Uzivatel

dale ma na vybér tfi moznosti skenovani viz obrazek (Obrazek 3.2). (34)

SCAN Stations

Obrazek 3.2: Ukazka funkce SCAN. Zdroj: (34)

2) SCAN AP + ST — Volba provede skenovani jak ptistupovych bodi, tak i stanic

v okoli. Seznam zobrazi vSechna nalezena zarizeni. (34)

3) SCAN APs — Tato volba provede skenovani pouze ptistupovych bodi v okoli.

Seznam zobrazi pouze nalezené ptistupové body. (34)
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4) SCAN Stations — Tato volba provede skenovani pouze stanic v okoli. Seznam

zobrazi pouze nalezené stanice. (34)

3.2.2 SELECT

Funkce SELECT umoziiuje vybrat konkrétni ttok, ktery chceme provést. Na
vybér je nékolik moznosti viz obrazek (Obrazek 3.3), jako naptiklad ze vSech
naskenovanych ptistupovych bodi a stanic, nebo si miizeme vybrat podle jména a SSID.

Tato funkce je k dispozici po provedeni skenovani a nésledné¢ po zvoleni moznosti

SELECT. (34)

Obrazek 3.3: Ukazka funkce SELECT. Zdroj: (34)
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3.2.3 Attack

V sekei attack uz probihaji konkrétni testovani Wi-Fi sité. Tester ma na vybér tfi
mozné utoky: DEAUTH, BEACON, PROBE. Moznosti jsou uvedeny na obrazku
(Obrazek 3.4)

Obrazek 3.4: Ukazka funkce Attack. Zdroj: (34)

1. DEATH — Tento ttok primarné slouzi k odpojeni vSech ptfipojenych uzivatell od site.
Po spusténi itoku nemaji uzivatelé moznost se na pristupovy bod pfipojit, dokud neni

utok zastaven. (34)

2. BEACON - Po zvoleni vybraného AP se provadi tzv. Beacon Flood, ktery generuje
velké mnozstvi falesnych Beacon ramct s identickym SSID jako zvoleny AP. Tyto
falesné Beacon ramecky mohou vést k problémum pfi pfipojeni nékterych zatizeni na
spravnou sit, jelikoz nékterd zafizeni mohou byt “zmatena™ a pokusi se pfipojit

k falesnému AP. (34)
3. PROBE — Utok je podobny ttoku Beacon Flood, ale misto generovani falesnych

Beacon ramct se uto¢nik zamétuje na generovani velkého mnozstvi "Probe Request”

ramcu. (34)
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3.2.4 Packet Monitor

Zatizeni nabizi jednoduchou moznost sledovani paketii (rdmct) pomoci grafu
v redlném case, po¢tu ramct a kandlu, na kterém se uzivatel praveé nachazi. Mezi kanaly
se Ize snadno piepinat pomoci kole¢ka (nahoru a dolt). Cislo v hranatych zavorkach
oznacuje pakety Death, coz umoznuje uzivateli snadno zkontrolovat, zda se v jeho okoli

nevyskytuji Zadné aktivni Gtoky. (34)

3.2.5 Vzdalené ovladani

Deauther Watch umoznuje dokonce i vytvoreni vlastni Wi-Fi sité (tj. serveru) pro
vzdalené ovladani a nastavovani parametrl zatfizeni. Pro pfipojeni k této siti je tieba se
ptipojit k Wi-Fi siti s ndzvem "pwned" a zadat heslo "deauther". Poté staci zadat do
prohlizece adresu 192.168.4.1 a stranka bude presmérovana na webové rozhrani viz
obrazek (Obrazek 3.5). Zde je mozné provadet stejné funkce jako na hodinkach a také

zmenit nazev sit¢ nebo heslo. (34)

AA 192.168.4.1 ¢

Scan SSIDs Attack Settings
Connected

Scan

SCAN APS SCAN STATIONS RELOAD

SELECT ALL DESELECT ALL

Obrazek 3.5 Ukazka vzdaleného piistupu pies mobilni zatizeni. Zdroj: Snimek obrazovky
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3.2.6 Dalsi moznosti

Krom¢ zédkladnich funkci nabizi Deauther Watch nékolik doplitkovych moznosti.
Patfi sem napftiklad zobrazeni Casu v 24h formatu, coz umoziuje pouzivat zatizeni jako

hodinky. Déle lze vyuzit zabudovanou LED baterku.

3.3 Navod pro vyrobu ¢tyrpinového konektoru pro

TicWatch Pro 3

Pro vyrobu ¢tyfpinového USB konektoru je nutné si pofidit nabijeci dock s pfenosem
dat uréeny pro starsi verzi TicWatch PRO a mit k dispozici 3D tiskdrnu. Nasledn¢ 1ze

postupovat podle navodu:

1) Pomoci 3D tiskarny si vytisknéte kryt pro datovy kabel podle modelu uvedeného na
webové strance: https://thangs.com/designer/yesimxev/3d-

model/TicWatch%20Pro0%203%20Micro%20USB%20Data%20Dock-59021

2) Odstarite z nabijeciho docku gumovou ¢ast, kterd je zndzornéné ¢ervenou Sipkou na

obrazku (Obrazek 3.6).

Obrazek 3.6: Gumova ¢ast nabijeciho docku. Upraveno, Zdroj: (23)

3) Nasledn¢ odSroubujte pod gumovym krytim ¢tyfi Sroubky.
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4) Poté vyjméte nabijeci obvod a dva magnety podle obrazku (Obrazek 3.7) z plastového
docku.

Obrazek 3.7: RozloZeni magnetti a nabijeciho obvodu nabijeciho docku. Upraveno, Zdroj: (23)

5) Vlozte nabijeci obvod a magnety do nové vytisténého krytu podle ndvodu na obrazku

(Obrazek 3.8) a utdhnéte Sroubky.

Obrazek 3.8 Spravné rozlozeni nabijeciho obvodu a magnetdi v novém nabijecim docku. Zdroj:

(23)
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3.4 Navod a priprava Kk instalaci operacniho systému

NetHunter

Autor uspéSn¢ provedl instalaci opera¢niho systému NetHunter na chytrych
hodinkach TicWatch Pro 3 GPS pomoci vyrobené¢ho datového kabelu a s vyuzitim
operac¢niho systému Windows 10. Podle oficidlni dokumentace od spolecnosti OffSec,
kterd se zabyva distribuci Nethunteru je mozné taktéz provést instalaci pomoci
operac¢niho systému Linux (18). AvSak tento navod popisuje podrobny postup instalace

s vyuzitim Windows 10.

3.4.1 Priprava instalace operacniho systému NetHunter

Pted samotnou instalaci je nutné provést n€kolik krokl a pfipravit pocitac ke
spravné komunikaci s chytrymi hodinkami. Prvni zalezitosti je nastroj Android Debug
Bridge (ADB), ktery usnadiiuje komunikaci mezi zafizenimi se systémem Android
a osobnim pocitacem (35). Tato komunikace probiha prostfednictvim USB nebo pies Wi-
Fi, pokud to zafizeni podporuje (35). Spole¢né se pfi instalaci ADB instaluje 1 néstroj
fastboot, ktery funguje pouze v rezimu bootloader/fastboot a umoznuje pieflashovat
systémové oddily v zatizeni. To je predevSim potiebné pii instalovani nového operacniho
systému (36). Poté pro spravnou komunikaci s nastrojem ADB je nutno aktivovat
vyvojatsky rezim a ADB debugging na zatizeni TicWatch (18). U nékterych osobnich
pocitacii s operatnim systémem Windows je taktéz nutné nainstalovat ¢i aktualizovat
USB Android ovlada¢, obvykle se tento problém projevuje Spatnou detekci android

zafizeni. Nasledujici navod popisuje podrobné piipravu k instalaci NetHunter.
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3.4.1.1 Navod na povoleni vyvojaiského reZimu a ADB debugging

1) Na zapnutém zatizeni TicWatch piejdéte do hlavniho menu a poté do nastaveni.

2) Nasledné ptejdéte do systému a kliknéte na ,,About®.

3) Z vybéru kliknéte desetkrat na ,,Build number®.

4) V hlavni nabidce nastaveni se objevi nové nastaveni pod ndzvem ,,Developer

options*, kliknéte na tuto moznost a zapnéte funkci ,,ADB debugging*

5) Restartujte zatizeni

3.4.1.2 Navod k instalaci ADB a Fastboot

1) Stahnéte si nejnovejsi ,,Platform tools néastroj od oficialniho distributora je dostupny

ze zdroje: https://developer.android.com/tools/releases/platform-tools

2) Rozbalte obsah slozky ,,platform-tools.zip* na libovolné umisténi na lokalnim

pevném disku.

3) Poté pfejmenujte rozbalenou slozku na ,,adb* a premistéte ji do kofenového adresare

,Ci\

4) Oteviete soubor pod nazvem ,,mke2fs.exe” pomoci programu PowerShell podle

navodu na obrazku (Obrazek 3.9).
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Name h Date modified Type Size

api File folder
lib64 File folder
systrace File folder
[ adb.exe Application 2,583 KB
[2] AdbWinApi.dil Application exten... 96 KB View >
] AdbWinUsbApi.dil Application exten... 62 KB Sort by >
[55] dmtracedump.exe Application 241KB Group by >
[ etcltool.exe Application 415KB Refresh
[ fastboot.exe Application 1,322 KB Customize this folder...
[ hprof-conv.exe Application 41KB
[4] libwinpthread-1.dll Application exten... 228 KB Paste
[5] make_f2fs.exe Application 467 KB Paste shortcut
[ mke2fs.conf CONF File 2KB Undo Rename Ctrl+Z
[ mke2fs.exe Application 723KB Open PowerShell window here
[ NOTICEtxt TXTFile 290 KB
| | source.properties PROPERTIES File 1KB P >
[ sqlite3.exe Application 1,336 KB
New >
Properties

Obrazek 3.9 Navod na otevieni souboru "mke2fs.exe". Zdroj: (36)

5) Spust'te piikaz

6) Pro ovéfeni spravné funkénosti ADB zapnéte piikazovy fadek (CMD) a pfipojte
zafizeni TicWatch do pocitae pomoci datového kabelu. Po ptipojeni zafizeni se
objevi na zafizeni okno s povolenim ADB debugging, povolte. Zadejte piikaz ,,cd
C:\*“ a potvrd'te stisknutim Enter. Tento ptikaz otevie slozku ,,adb*“ s nastrojem.

Nasledné zadejte piikaz ,,adb devices* a potvrd'te.

7) Zobrazi se seznam s nazvem piipojeného zatizeni. Na ukazkovém obrazku (Obrazek

3.10) je spravny postup.
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B Select Command Prompt

Microsoft Windows [Version
(c) 2019 Microsoft Corporation. All rights reserved.

[C: \Users\ndafarat>cd C:\adb

C:\adb>adb devices
List of devices_attached
device

Obrazek 3.10 Ukazkovy postup ovefeni spravné instalace ADB. Foto: Snimek

obrazovky. Zdroj: Snimek obrazovky (CMD)
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3.4.1.3 Navod k instalaci ovladace Android

Pokud zatizeni TicWatch Pro nebylo rozpoznano pomoci ADB je nutno nainstalovat
¢i aktualizovat Android ovladac. Tento ovladac je oficialné k dispozici na strankach
Developer Android (37). Po stazeni rozbalte archiv zip a piejdete do spravce zatizeni.

Zde je podrobny navod na instalaci ovladace:

1) Po staZeni rozbalte archiv zip a pfejdete do spravce zatfizeni skrze vyhledavani ve

Windows.

2) Najdéte v seznamu nezndmy zafizeni a v této sekci kliknéte pravym tladitkem na

zafizeni ,,Android*. Poté kliknéte na ,,Aktualizovat ovladac¢*

3) Nasledn¢ vyberte druhou moznost ,,Vyhledat ovlada¢ v pocitaci®.

4) Zvolte opét druhou moznost pod nazvem ,,Vybrat ovlada¢ ze seznamu*.

5) Poté zvolte ,,Z disku‘ a najdéte stazenou slozku.

6) Vyberte v slozce soubor pod ndzvem ,,android winusb.inf a potvrd’te.

7) Zobrazi se seznam ovladacl, ktery je mozny nainstalovat. Vyberte ,,Android ADB

Interface® a kliknéte na ,,DalSi*.

8) Poté se zobrazi okno s potvrzenim instalace, kliknéte na ,,instalovat®.
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3.4.1.4 StazZeni potiebnych souborii k instalaci opera¢niho systému NetHunter

K instalaci operacniho systému Nethunter je potfeba stahnout nékolik soubori
z oficidlni stranky distributora (18). Prvni pozadovany soubor je ,,vbmeta.img*, ktery
slouzi k deaktivaci kontroly integrity. Tato kontrola a bootovaci obraz, zajistuje, Ze se na
konkrétnim zafizeni pomoci digitalniho klice zapinal pouze konkrétni operacni systém.
DalSim souborem je ,,recovery.img® tento soubor umozni po jeho instalaci vstoupit do
Recovery mode (obnovovaci rezim) (38). Existuji dva dostupny soubory pro obnoveni
pod nazvem ,,Rover” (pro LTE verzi hodinek) a ,,Rubyfish* (pro GPS verzi), proto je
tieba zkontrolovat pted stazenim souboru, o ktery konkrétni typ verze TicWatch se jedna.
Naésledujici soubor pod nazvem ,,OneOS.zip“ slouzi k nahrani cistého opera¢niho
systému a ma taktéz dvé dostupné verze Rover a Rubyfish. Novy operacni systém se
instaluje bez aplikaci od vyrobce hodinek. Tyto aplikace neovliviiuji vyuziti penetracniho
systému, avSak pokud by uzivatel chtél i nadale vyuzivat tyto hodinky jako chytré je nutné
si stahnout soubor ,,MobvoiAPPS.zip“. NetHunter vyzaduje pfistup k systémovym
slozkam a k proceslim, a proto je nutné na novy operacni systém nainstalovat root
opravnéni pomoci souborti ,,Magisk.zip“ a ,,Magisk.apk®. Po instalaci Magisk je
nezbytné provést deaktivaci ochrany proti neopravnénym uUpravam systému pomoci
souboru ,,disabler.zip*. Poté zbyva uz jen posledni soubor s instalacnim obrazem sytému
pod nazvem ,NetHunter.zip®“. NiZze je uvedend ptehledna tabulka (Tabulka 35)

s potiebnymi soubory.

Tabulka 5 Piehledna tabulka s instalacnimi soubory

Tabulka souboru

vbmeta.img

recovery.img
Rubyfish
OneOS.zip
MobvoiAPPS.zip

Magisk.zip
Magisk.apk

disabler.zip

NetHunter.zip
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3.4.2 Navod k instalaci operacniho systétmu NetHunter

1) Spust'te ptikazovy fadek a poté aktivujte ADB pomoci piikazu ,,cd C:\*.

2) Pfipojte zatizeni TicWatch k pocitaci.

3) Piepnéte hodinky do rezimu bootloader pomoci ptikazu ,,adb reboot bootloader
a stisknéte Enter. Mozné je téZ vyuzit alternativni zplisob ptepnuti do tohoto rezimu

pomoci stisknuti a podrzeni dvou bocnich tlacitek.

4) Vyckejte, nez se zafizeni restartuje a zobrazi se menu s ndpisem ,,START* viz

obrazek (Obrazek 3.11).

Obrazek 3.11 Fastboot mode. Zdroj: (39)

5) Zadejte do piikazového radku ,,fastboot oem unlock®. Tento ptikaz odemkne

bootloader a umozni instalaci alternativniho opera¢niho systému.

6) Nasledn¢ potvrd’te odemceni bootloaderu na zatizeni TicWatch pomoci stisknuti

a dlouhého podrzeni dolniho bo¢niho tlacitka.
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7) Vyckejte, nez se zatizeni restartuje a spusti se operacni systém. Poté znovu aktivujte

vyvojarsky rezim a ADB Debugging podle navodu v pfiprave.

8) Restartujte zafizeni a opakujte tieti krok. Po nacteni bootloaderu se ujistéte, ze se

v poslednim tadku se objevilo ,,DEVICE STATE — unlocked*.

9) Zadejte do piikazového radku ,,--disable-verity --disable-verification flash vbmeta
C:\cesta k souboru vbmeta\vbmeta.img*. Tento ptikaz provede nahrani bootovaciho

obrazu a zaroven vypne kontrolu integrit.

10) Nahrajte do zatizeni recovery.img pomoci ptikazu ,,fastboot flash recovery C:\ cesta

k souboru \ recovery.img*.

11) Pfejdéte do recovery modu v menu bootloaderu pomoci bocnich tlacitek (horni

tlacitko odpovida za vybér, spodni za potvrzeni).

12) Po nacteni Recovery modu se zobrazi dialogové okno s povolenim zapisu do
zafizeni. Povolte kliknutim na tlacitko ,,Allow Modifications®. Nasledné se

dostanete do hlavniho menu recovery modu viz obrazek (Obrazek 3.12).

Ay

Install Wipe

Backup Restore |

Reboot >

Obrazek 3.12 Hlavni menu Recovery Mode. Foto: Autor
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13) Vyberte v recovery modu volbu ,,Wipe* poté v pravem dolnim rohu kliknéte na
Sipku a zvolte ,,Format Data“. Nasledn¢ vyskoci potvrzovaci dialogové okno, které

potvrdite vepsanim ,,yes* pomoci klavesnice.
14) Vrat'te se zpét do hlavniho menu recovery modu pomoci tlacitka ,,domt*. Vyberte
z nabidky volbu ,,Reboot* a nasledn¢ zvolte ,,Recovery*. Poté se zafizeni restartuje

zpét do recovery modu.

15) V hlavni nabidce vyberte volbu ,,Install* poté zvolte ,,ADB sideload*. Po zvoleni

této volby zafizeni ¢eka na nahrani instala¢niho souboru.

16) Nahrajte novy operacni systém OneOS pomoci piikazu ,,adb sideload C:\ cesta
k souboru \oneos.zip*“. Vyckejte na dokonceni instalace a poté restartujte zatizeni
pomoci volby reboot.

17) Nahrajte vychozi aplikace Mobvoi opakovanim kroku 15) a ptikazem ,,adb sideload
C:\ cesta k souboru \MobvoiAPPS-TWP3_full.zip*. Stejn¢ tak vyckejte a restartujte

zafizeni.

18) Stejné tak nahrajte aplikaci Magisk piikazem ,,adb sideload C:\ cesta k souboru
\Magisk-v24.3.zip“.

19) Nahrajte deaktivaci ochrany systému proti zménam pomoci piikazu ,,adb push C:\

cesta k souboru \disabler.zip /sdcard/*.

20) Ptejdéte v recovery modu do volby ,,Install* a poté zvolte ,,Install Zip*, a zvolte

soubor z kroku 19).

21) Vypnéte a restartujte zafizeni pomoci volby ,,Reboot* a nésledné ,,System*.

22) Proved’te pocatecni nastaveni hodinek (sparovani s telefonem).

23) Aktivujte vyvojarsky rezim a ADB Debugging podle navodu v ptipravé.
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24) Piepnéte hodinky do Bootloaderu podle kroku 3) a zapnéte recovery mod.

25) Nainstalujte Magisk v ,,Install ADB* ptikazem ,,adb install C:\ cesta k souboru
\Magisk-v24.3.apk“.

26) Restartujte zafizeni pomoci ,,Reboot System*.
27) Po zapnuti zatfizeni se v seznamu aplikaci objevi ,,Magisk Manager* kliknéte na ni

a ujistéte se, ze v aplikaci je nainstalovan Magisk a je k dispozici SuperUser podle

obrazku (Obrazek 3.13).

Obrazek 3.13 Magisk Manager. Foto: Autor

28) Piepnéte zatizeni do bootloaderu zpétné podle kroku 3) a zapnéte recovery mod.

29) Nainstalujte Nethunter v ,,Install ADB* pomoci piikdzu ,,adb sideload C:\ cesta

k souboru\nethunter-2022.2b-ticwatchpro-wearos-kalifs-nano.zip*

30) Restartujte zatizeni pomoci ,,Reboot System*.

31) Pti nacitani operacniho systému se zobrazi logo kali-linux viz obrazek (Obrazek 3.14)

a po zapnuti se objevi v seznamu aplikaci aplikace NetHunter.
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Obrazek 3.14 Bootovani operacniho systému NetHunter. Foto: Autor

32) Oteviete aplikaci Magisk a povolte root opravnéni podle obrazku (Obrazek 3.15) pro

aplikace ,,NetHunter* a ,,NetHunterTerminal“ v nabidce SuperUser.

Obrazek 3.15 Root opravnéni. Foto: Autor

33) Vse je nainstalovano a piipraveno k pouziti.
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3.5 Navod k pouziti TicWatch s NetHunter

Po Uspésné instalaci operacniho systému NetHunter je zafizeni plné pfipraveno
k testovani sité. Zatizeni je schopné provadét utok na zranitelnost WPS pomoci hrubou
silou (BruteForce) a utoku zméacknutim tlacitka ,,WPS*. Pfi této volb¢ je nutno pii utoku
zméacknout tlacitko ,,WPS* na routeru. Déle je popsan navod pro testovani obou moznosti

utoku.

3.5.1 Utok hrubou silou / Tlag&itkem

Utok hrubou silou spo¢ivéa v opakovaném testovanim viech moznych kombinaci
PIN k6édu WPS zabezpeceni. WPS neni tak dobte zabezpeceny a pro jeho prolomeni

staci pouze 11000 kombinaci. Zde je navod:
1) Zapnéte aplikaci pod nazvem ,,NetHunter*.

2) Kliknéte do levého dolniho rohu menu baru podle Sipky na obrazku (Obrdzek 3.16).

Systém neni tak dobfe optimalizovany na hodinky. Nachézi se tam hlavni menu.

.

Obrazek 3.16 Znazornéni menu. Foto: Autor

3) V sekci menu piejdéte do sekce ,,WPS Attacks* viz obrazek (Obrdzek 3.17).
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Obrazek 3.17 Sekce "WPS Attacks". Foto: Autor

4) Poté se otevie menu pro testovani WPS. Pomoci tlacitka ,,SCAN FOR WPS
ROUTERS* proved’te skenovéani okolnich Wi-Fi siti.

5) Zobrazi se ndzev nejblizsi dostupné Wi-Fi sité. Kliknéte na jeji nazev, pokud chcete

zvolit jinou Wi-Fi sit’.

6) Prejdéete do nizsi sekee a zde jsou k dispozici dve varianty utoku. Prvni varianta je
utok hrubou silou, zvolte dvé volby ,,Pixie Dust“ a ,,Pixie Force* podle obrazku
(Obrazek 3.18). Druhou variantou je utok tlacitkem ,,WPS Button®. Poté potvrd'te
utok tlacitkem , LAUNCH ATTACK".

Obrazek 3.18 Volba utoku. Foto: Autor
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7) Vyckejte, nez se otevie termindl a spusti se utok na WPS sit.

8) Pokud utok byl Gispésné proveden, zobrazi se v terminalu: ,,WPS PIN“, “WPA PSK*
a ,,AP SSID*“. Timto bylo heslo Gspé&s$n¢ prolomeno. Pti netispéSném utoku opakujte

navod od kroku 4).

3.6 I'Ilohy pro studenty

Studenti si v ramci dvou cviceni vyzkousi dvé tlohy na testovani bezdratové sité
podle sestavenych manualii. Otestuji zranitelnost Wifi sité penetranim systémem
v uzavieném prostoru pomoci hodinek DEAUTHER Watch a dronu. Tato tloha by
méla studentim poukdzat na jednoduchost zranitelnosti a nepodstatnost
nepiistupnosti. Vzhledem k tomu, Ze potencialni Gtocnik se dokaze dostat pomoci

tohoto systému i do mist s obtiznym pfistupem.

Druhé tloha spociva v prolomeni WPS PINU prosttednictvim chytrych hodinek
s operacnim systémem Nethunter. Studenti si téz vyzkousi rozsihlou instalaci
Nethunteru na standartnich hodinkach TicWatch podle manualu. Musi se jednat
o uplné nové hodinky. Opétovnou instalaci neni mozné provést na hodinkach, které
jiz maji provedenou instalaci NetHunter. Tato loha by méla zdlraznit nendpadnost
utoku, jelikoz se toto penetracni zafizeni zaroven chova na pohled jako obycejné
hodinky. Utoénik v piipadé utoku dokaze kdykoliv zneuZit systém pro penetraci sité.

Studenti provedou dva typy utokti podle navodu.
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4 Testovani

Vysledkem testovani sytému je provést vzdalenou penetraci Wi-Fi sité v nevetrejné
a bezletové zoné. Pied samotnym testovanim probéhlo samostudium v oblastech letecké
bezpecnosti, obecnych znalosti bezpilotnich systému, piedpisii tykajicich se letectvi
a provoznich postupil. Poté probéhla registrace pilota a absolvovani online zkousky pro
pilota bezpilotniho systému v podkategorii A1 a A3. Nasledovala piiprava veskerého

vybaveni zatizeni, vybér mista a samotné testovani.

4.1 Priprava sytému

Testovaci systém se sklada z bezpilotniho systému DJI Mini Pro, penetra¢niho
zafizeni DEATHER Watch, mobilnich telefonu pro vysilani a piijimani ptistupového
bodu, tabletu pro pfipojeni k penetratnimu zafizeni viz obrdzek (Obrdzek 4.1).
K bezpilotnimu systému bylo pfipevnéno penetraéni zafizeni pomoci feminku
a otestovano vzlétani a pfistani ve vnitinich prostorech. Poté prob&hla ispé$na penetrace
sit€¢ pomoci DEATHER Watch ve vnitinich prostorech. Chytry telefon (iPhone 13 Pro)
vysilal pfistupovy bod a druhy telefon (iPhone 6s) byl pfipojeny k této siti. Tablet (iPad
Pro) byl vzdalené piipojen k penetracnimu zatizeni a provad¢l utok ,,Deauth® (odpojeni

vSech zatfizeni) na vytvorenou Wi-Fi sit.

Obrazek 4.1 Penetracni systém. Foto: Autor
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4.2 Vybér mista

Diilezité bylo vybrat nevefejné a bezletové misto pro penetradni testovani. Rizeni
letového provozu Ceské republiky poskytuje online mapu bezletovych zén dronview.
Pomoci dronview a gridové mapy letiSt’ viz obrazek (Obrdzek 4.2), ktera je dostupna na
strance ,,letejtezodpovedne.cz* byla vybrana oblast pobliz Prahy. Poté byla tato oblast

prozkoumana autem a vybrana nevetejna louka pro testovani.

Obrazek 4.2 Gridova mapa Praha Ruzyné. Zdroj: Snimek obrazovky

4.3 Penetracni testovani systému

Testovani probihalo na vybrané louce. Testovany telefon spolecné s piistupovym
bodem se nachéazely pfiblizné 15 metrli od penetra¢niho systému. Tablet se pfipojil
vzdalené k siti DEATHER Watch, které se nachazely na bezpilotnim systému pobliz.
Poté spolecné s dronem vzlétl na polovicni vzdalenost mezi tabletem a cilovou Wi-Fi siti
viz obrazek (Obrazek 4.3). Nasledné pomoci webového rozhrani na tabletu (Obrazek 4.4)
pfipojen¢ho k DEATHER Watch probihal uspéSny tutok (Obrazek 4.5) ,,Deauth® a
,Beacon* (zaplaveni falesnych SSID).
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Obrazek 4.3 Penetracni systém: Dron a DEATHER Watch. Foto: Autor

START/STOP

START

Obrazek 4.4 Webové rozhrani serveru DEAUTHER Watch. Zdroj: Snimek Obrazovky
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Obrazek 4.5 Testovani utoku Beacon. Zdroj: Snimek obrazovky

4.4 Penetracéni testovani zarizeni TicWatch Pro

Zatizeni TicWatch nenabizi moznost vzdalené¢ho ovladani, a tim padem je zbytecné
ho pfipevitovat k dronu. Testovani proto probchlo ve vnitinim prostoru a na starSim
routeru TP-LINK TL-WR841N. Byl proveden GspéSny utok na prolomeni hesla a poté na
reset WPS viz obrazek (Obrazek 4.6). Hodinky prolomily heslo béhem par vtetin, avSak
na kratkou vzdalenost. Pfi testovani na vétsi vzdalenost ve vedlejsi mistnosti od routeru

se hodinky zacyklily na pfipojeni (connecting) a nedokdzaly prolomit heslo.
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Obrazek 4.6 Prolomeni WPS hesla na zatizeni TicWatch. Zdroj: Autor
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5 Diskuse

V dnesni dobé je technologie Wi-Fi nezbytnou soucasti naseho zivota a v drtivé
veétsing pripadi se lidé pripojuji k nezndmé siti a na zabezpeceni uz nemysli. Piikladem
je vetejnd Wi-Fi sit’ v restauracich, kavarnach a vefejnych prostorech. Potencidlni
uto¢nici mohou v takovych mistech naptiklad ukrast citlivé informace s vyuzitim
nendpadnych prostredkil, jako jsou mobilni telefony ¢i dokonce chytré hodinky. Timto
by mohli zpiisobit vyraznou $kodu nejen na duSevnim ale i finanénim vlastnictvi.

Testovani dokonce prokézalo, ze se tito¢nici ani nemusi nachazet v blizkém okoli.

Myslim si, ze hlavnim problémem je piedev§im zanedbani vzdélani béznych
uzivatell. Problematika ochrany bezdratové sit¢ obvykle nebyva zahrnuta ve vyuce, a to
ani na stfednich ¢i zakladnich Skolach se zaméfenim na IT. Aby se povédomi o téchto a
podobnych bezpecnostnich mezerach v budoucnu zvysilo, je nutné zdky a studenty na
tyto mezery v bezpecnosti upozornit a vzdélavat je v otdzkach bezpecnosti. Navody
k praktickym cvicenim vytvoiené v této praci k tomu tvofi idedlni zaklad. Byly navrzeny
tak, aby byly praktické a zajimavé, aby vzbudily co nejvétsi zdjem o téma, ale také aby
ptedaly co nejvice znalosti. Navrzeny systém lze ve vyuce vyuzit, avSak pouziti zafizeni
TicWatch Pro mé nevyhodu v tom, Ze pro kazdou novou instalaci operacniho systému je
nutné zakoupit nové chytré hodinky. V zéavislosti na casovych moznostech, pfedchozich
technickych znalostech a financnich moznostech skol a univerzit 1ze tyto Glohy provadét
jednotlivé &i po sobé. Ulohy a postupné instrukce vytvofené v této praci mohou byt
vyucujicim rozSifeny nebo upraveny v zavislosti na ucelu vyuky a predchozich
technickych znalostech. Ulohy ptisobivé demonstruji zranitelnost Wi-Fi siti a lze je tak

provadeét v jakékoli vyucovaci hodin€ v oblasti IT bezpecnosti.
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6 Zavér

V prvni Casti bakalafské praci byla provedena reSerSe, kterd obsahuje seznameni
s penetranim  testovanim, architekturou, standarty a problematikou ochrany
bezdratovych Wi-Fi siti. V kapitole penetracni testovani jsou popsany klicové pojmy
a typy testovani. Nasledné jsou struéné porovnany standardy IEEE 802.11 a popsédna
architektura WLAN. Sekce problematiky ochrany se zabyva rozdily a zranitelnosti

jednotlivych protokolti zabezpeceni.

V dalsi ¢asti byl proveden pruzkum trhu penetra¢nich zafizeni a transportnich
nastrojii. Byly zvoleny dvé varianty testovacich zafizeni, jedna se o hardwarové zatizeni
pfimo urc¢ené k testovani a software pro chytré hodinky. Pro transport testovaciho zafizeni
byla zvolena letecka pteprava. Konkrétnéji se jedna o bezpilotni letoun (dron). Byl
sestaven navrh jednotlivych zafizeni a kratky popis technickych informaci. Bezpilotni
systém v Ceské republice miize provozovat jen osoba, ktera slozila specialni zkousku
pilota. Na zaklad¢ toho probéhlo samostudium a poté absolvovani zkousky z teoretickych

znalosti.

Po sestaveni navrhli penetracniho systému nastala implementace. Vyroba krytu
dokovaci stanice pomoci 3D tiskarny pro instalaci penetracniho softwaru a sestaveni
vyrobniho navodu. Nasledovala samotna rozsahl4 instalace opera¢niho systému na chytré

hodinky a sepsani podrobného manualu pro studenty.

Poté probéhlo uspésné testovani penetracniho systému (penetracni hardwarové
zafizeni a dron) na nevetejném a legalnim prostoru pro dron. Penetra¢ni zatizeni pomoci
bezpilotniho systému se pfiblizilo k cilovému pfistupovému bodu a provedlo vzdaleny
utok. Bylo taktéz realizovano i1 uspé$né testovani hodinek s operacnim systémem
NetHunter na star§im routeru ve vnitinim prostoru. Nasledné byly sepsany srozumitelné

navody obou zafizeni.
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