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I. OSOBNI A STUDIJNi UDAJE

Prijment: Ceabin Jméno: Nicolae Osobni ¢islo: 503359
Fakulta: Fakulta biomedicinského inzenyrstvi
Studijni program: Informatika a kybernetika ve zdravotnictvi

Demonstracni platforma pro vyuku kyberbezpecnosti - diskrétni lokalni a vzdalené

Nazev prace: testovani WiFi siti

Il. HODNOCENiI BAKALARSKE PRACE
-~ N

o — Pocet
Kritéria hodnoceni prace bodd

1.  SpInéni cile a vhodnost struktury obsahu bakaldfské prace z hlediska zadaného tématu (splnéni 30
zadani). (0 - 30)*

Kazdé Cast ¢i véta ze zadani musi mit jasny odraz ve zpracované praci. Excelentné spinéné zadani mlze byt ohodnoceno
maximalnim po¢tem bod@. V poméru rozsahu ¢asti v zadani, kterd neni zcela vhodné ¢i GplIné zpracovéna, se hodnocenf
odpovidajicim zplisobem snizuje.

2.  Teoretickd Uroven a vyuziti dostupné literatury v bakalarské praci. (0 - 30)* 26

Oponent posuzuje relevantnost teoretické ¢asti k zadani, rozsah resersi a systematické usporadani zjisténych poznatkd.
Pokud prevazuje doslovné prevzeti text(, snizuje oponent hodnoceni az o 15 bodl (pfirozené za predpokladu dodrzeni
autorskych prav). Ddvodem pro sniZeni celkového hodnoceni je dale nedostatecny vybér teoretickych poznatkd, literatury
a zdrojd.

3. Rozsah realiza¢nich praci (SW, HW), aplikovanych védomosti a znalosti, Groveft metodologického 29
zpracovani a zavér( prace. (0 - 30)*

Maximalni pocet bodd Ize udélit praci, kterad je vhodné k publikovani. Tento aspekt se posuzuje zejména z hlediska
vyznamu pro obohaceni teoretickych poznatkl a ma prakticky vyznam. Obzvlasté pozitivné je hodnoceno vytvoreni
modelu, SW produktu a téz technickéa realizace. Za drobné metodologické nedostatky se hodnoceni snizuje az o 5 bod(.
Nekonzistentnost zpracovani s teoretickymi vychodisky a nejasny ¢i ne zcela odborny metodologicky pristup vede ke
snizeni minimainé o 15 bodd. Dalsi sniZzeni hodnoceni Ize udélit za nedostate¢nou diskusi k zavérdim. Celkem 30 bodd za
velmi komplexni a bezchybnou préci véetné dalSich aktivit jako je Ucast na védecko-vyzkumném projektu ¢i grantu, aktivni
Ucast na tvorbé publikaci, patentd ¢i uzitnych vzord.

4.  Formdlni ndleZitosti a Uprava bakalarské prace (Uroven psani, oznaleni struktury textu, grafy, 7
tabulky, citace v textu, seznam pouzité literatury apod.). (0 - 10)*

Oponent hodnoti formalni naleZitosti z pohledu dodrzeni pravidel o psani, atributl zavére¢nych praci, tj. formatovani textu,
struktury prace, seznamu pouzité literatury, vybavenosti bakalarské prace grafy a tabulkami, zplsobu citovani. Za
nedodrzeni jednotlivych pravidel snizuje maximdlni hodnoceni o 2 body za kazdy nerespektovany atribut. Rovnéz za
vyskyt gramatickych chyb, preklepl a nevhodné stylistiky a terminologie se snizuje hodnoceni o 2-4 body. V praci by se
méla objevovat pouze standardni odborna terminologie a to zejména v ¢eském jazyce (je tfeba hodnotit schopnost
vyjadfovat se technickym jazykem - 2 body), grafy jsou tvoreny podle zésad (viz tolerance a vliv statistického zpracovani -
2 body), u grafdl a tabulek jsou patfi¢né legendy a vse je Citelné (2 body), jsou dodrzena cita¢ni pravidla podle 1ISO690 a
1S0690-2 (2 body).

5.  Celkovy poéet bodi 92

* Slovni hodnoceni uvedte v komentari.
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I1l. NAVRH OTAZEK K OBHAJOBE

-

1. Jak jste vybiral zafizeni pro penetracni testovani WiFi siti ? Ktera zafizeni Vasim sitem neprosla ?

2.V préaci se zmifujete o protokolu WPA3. Testoval jste tento protokol a s jakym vysledkem ? Pokud ne, jak byste to

udélal ?
3.
\_
IV. CELKOVE HODNOCENi UROVNE VYPRACOVANI BAKALARSKE PRACE
p
Hodnoceni**: A (vyborné) B (velmi dobre) C (dobre) D (uspokojivé) E (dostatecné) F (nedostatecné)
Pocet bodi: 100 -90 89 - 80 79-70 69 - 60 59 -50 <50

X a a a a a

** v pripadé hodnoceni F (nedostatecné) uvedte podrobny komentar

Bakalarskou praci hodnotim vySe uvedenym klasifikacnim stupném a doporucuji/redeperucuji k obhajobé.
.

V. KOMENTAR

-

Predlozend bakalarska prace je rozdélena do 6-ti kapitol véetné zavéru a seznamu pouzité literatury. Soucdsti prace
je technickd dokumentace feSeni a podrobny navod na sestaveni a vyuziti systému pfi vyuce.

V kapitole 2 student popisuje teoretickd vychodiska, zaméfuje se na stru¢ny popis penetracniho testovani,
architektury a standard( WiFi siti, ochrany bezdratovych WiFi siti, zafizeni pro penetracni testovani, které
doporucuje pouzit a penetrace na vétsi vzdalenost. Podkapitoly 2.1, 2.2. a 2.3 jsou v daném kontextu popsany
dostatecné. V kapitole 2.4 mi chybi podrobné&;jsi reserSe zarizeni pro penetracni testovani. Autor na strané 20 uvadi,
ze: ,Po prozkoumani trhu byla zvolena dvé zafizeni ...", ale blize se o prizkumu nezmifiuje. Zde nutno podotknout,
Ze obé zarizeni jsou vybréna velice dobfe a reprezentuji nejnovéjsi trendy pro tento segment pouziti. Je vhodné i
ocenit, Ze autor v rdmci bakaldrské prace absolvoval i on-line vycvik pro legalini pilotdz dronl v kategoriich A1 & A3.

Kapitola 3 obsahuje dostatecné podrobné manudly vybranych zafizeni, tj. tak, Ze mohou byt s rezervou vyuzity pfi
vyuce. Autor zde popisuje i nékolik tipQ a trik( pfi odstranovani potencialnich zavad.

V néasledujici kapitole 4 se autor vénuje testovani systémd v redlném provozu. Popisuje podminky, za kterych
systémy otestoval.

Nasleduji kapitoly 5 Diskuse a 6 Zaveér, kde jsou shrnuty vysledky prace.
Po formalni strance je prace sestavena prehledné.
Podle predlozeného textu bylo zadani prace spinéno a dilo splfiuje po formalni i obsahové strance pozadavky

kladené na bakalarskou praci.

Praci celkové hodnotim stupném A a doporucuji k obhajobé.

.
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