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UVODNI SLOVO EDITORA

Publikace ,,Rizeni rizik procesii, zaFizeni a slofitych technickych dél zacilené na bezpeénost 2023 je vénovana
riziklim a jejich fizeni ve prospéch bezpecnosti predevsim v oblasti technologii. Publikace obsahuje tivodni pre-
hled problematiky bezpecnosti a 25 odbornych sdéleni. Sdéleni obsahuji vysledky:

- teoretickych studii,

- experimentalnich praci,

- feSeni zavaznych ukold praxe,

- identifikace a feseni problému kyber-fyzickych systému

- avyhodnoceni zkuSenosti z praxe.

Udaje i vysledky uvedené ve sdélenich ukazuji fadu problémi, které je teba fesit s cilem zajistit bezpecnost zafi-
zeni, celych kompletnich technickych celki i experimentd. Ukazuji, Ze bezpe¢nost sledovanych entit, tj. procesu i
objektl, je vyznamné ovlivnéna nejen vnitinimi podminkami, ale také vné&jsimi podminkami a jejich vyvojem
Vv Case a S tim spojenym nedostatecnym lidskym poznanim a schopnostmi.

Lidsky faktor se projevuje jako zakladnim Cinitel pfi fizeni rizik ve prospéch bezpecnosti na vsech tirovnich fizeni
a provadeéni ¢innosti; a to ve smyslu pozitivnimi i negativnim. Proto u fizeni rizik ve prospéch bezpecnosti vertej-
nych aktiv, zafizeni, procesu i slozitych technickych dél je dilezité zvazovat jak systémové pojeti svéta, ktery
ma povahu socio-kyber-fyzickou, tak proménnosti limiti a podminek v prostoru a ¢ase.

Odborna sdéleni ve sborniku jsou usporadana alfabeticky dle piijmeni prvniho autora s ptihlédnutim k po¢tu au-
tort. Rada sdéleni obsahuje vysledky narodnich projektt Ceské republiky ¢&i vysledky projektd CVUT, Fakulta
strojni. VSechna sdé€leni byla editovana a recenzovana s cilem zajistit vysokou odbornost pii dodrzeni pozadavki
platné legislativy; vSechny ptipominky recenzentl byly vypotradany a do konecné verze zapracovany.

Velky dik patii recenzentim publikace pani Doc. Ing. Hané Bartosové, CSc., Dr.h.c., panu Doc. Ing. Branislavu
Lackovi, CSc. a panu RNDr. Janu Prochdzkovi, Ph.D., ktefi uvedli konkrétni pfipominky k ¢lanktim z publikace
a u ¢lanku, které vyzadovaly vétsi upravy, uvedli konkrétni pfipominky a doporuceni.

Vybrana sdéleni byla navic prezentovana na stejnojmenném seminati CVUT v Praze, Fakulta strojni v budové
Praha 6, Technicka 4, dne 9. listopadu 2023.

Podékovani editora za podporu seminaie patii vedeni Fakulty strojni; specialné tstavim energetiky a technologii,
za podporu pfi pripravé seminare. Osobni podékovani vyslovuje editor panu doc. Ing. Vaclavu Dostalovi, Ph.D.
za jeho podporu seminaie i zpracovani publikace a pani Dusané Taborské za pomoc pii seminafi.



SUMMARY

The publication "Risk Management of Processes, Equipment and Complex Technical Installations Targeted for
Safety 2023" is dedicated to risks and their management in favour of safety, especially in the field of technologies.
The publication contains an introductory overview of safety issues and 25 professional papers. Each paper has
English abstract. The papers contain the results of:

- theoretical studies,

- experimental works,

- solving serious tasks of practice,

- identification and solution of cyber-physical

- and systems evaluation of practical experience.

The data and results presented in the papers show a number of problems that need to be addressed in order to
ensure the safety of the equipment, the entire technical units and the experiments. They show that the safety of the
monitored entities, i.e. processes and objects, is significantly influenced not only by internal conditions, but also
by external conditions and their development over time and the associated lack of human knowledge and abilities.

The human factor emerges as an essential factor in risk management for the benefit of safety at all levels of man-
agement and execution of activities; both in a positive and negative sense. Therefore, in risk management in favour
of the safety of public assets, facilities, processes and complex technical installations, it is important to consider
both, the systemic concept of the world, which is socio-cyber-physical in nature, and the variability of limits and
conditions in space and time.

The professional papers in the proceedings are arranged alphabetically according to the surname of the first author,
considering the number of authors. A number of papers contains the results of national projects of the Czech
Republic or the results of projects of the Czech Technical University, Faculty of Mechanical Engineering.

All communications have been reviewed and edited in order to ensure a high level of professionalism while
complying with the requirements of applicable legislation; all of the reviewers' comments have been incorporated
into the final version.



SOUHRN POZNATKU O BEZPECNOSTI PROCESU, TECHNICKYCH ZARIZEN]
A TECHNOLOGICKYCH OBJEKTU

SUMMARY OF KNOWLEDGE ABOUT THE SAFETY OF PROCESSES,
TECHNICAL EQUIPMENT AND TECHNOLOGICAL OBJECTS

Dana Prochazkova

CVUT v Praze, fakulta strojni, Technickd 4, 166 07 Praha, danuse.prochazkova@fs.cvut.cz

Abstrakt: Clanek je uvodem k dalsim sdélenim ve sborniku, ktera se tykaji bezpeénosti a rizik. Shrnuje souéasné
pojeti bezpe€nosti a fizeni rizik ve prospéch bezpecnosti u procesii a technologickych celki, které je prosazované
ve vyspélych zemich od 90. let.

Kli¢ova slova: Inzenyrstvi, riziko, bezpecnost, fizeni bezpecnosti procest, fizeni bezpeénosti systémtl.

Abstract: The article is an introduction to other papers in the proceedings, which related to safety and risks. It
summarizes the current concept of safety and risk management in favour of safety in processes and technological
units, which has been promoted in developed countries since the 1990s.

Key words: Engineering, risk, safety, process safety management, system safety management.

1. UVOD

Inzenyrstvi zahrnuje mnoho specializaci, které se vénuji problémim spojenym s vyvojem a uzivanim urcitého
druhu vyrobku nebo objektu, s vyuzivanim ur¢ité technologie pro zajisténi zakladnich sluzeb podporujicich bez-
peci a rozvoj lidské spolecnosti. Jde o proces, kterym je vyvijena a provozovana technologie. Pfedstavuje Sirokou
disciplinu, ktera fesi problémy od jejich pochopeni, pies navrh feSeni az po realizaci v danych podminkach. Inze-
nyrské discipliny jsou hnaci silou lidského vyvoje, protoze se zabyvaji i problémy, které je obtizné piesné fesit a
k dosaZzeni cile pouzivaji kreativitu lidskych jedincu a pfistupy ozna¢ované jako dobra praxe.

V zivoté spolecnosti se stale vice ukazuje, Zze neschopnost fidit rizika ve prospéch bezpecnosti ma za nasledek
obrovské naklady, lidské i ekonomické [1-7]. Multidisciplinrni povaha discipliny, ktera ¥idi rizika ve prospéch
bezpecnosti vyzaduje Sirokou skalu odbornikd. Proto vznikla specidlni disciplina, tj. inZenyrstvi zabyvajici se fi-
zenim rizik zacilenym na bezpecnost (pouziva se i nazev forenzni inZenyrstvi).

InZenyrstvi zacilené na bezpecnost je inzenyrska disciplina, tj. aplikovana véda, ktera Gizce souvisi s inZzenyrstvim
systému (v CeStiné systémovym inzenyrstvim) a ktera zajistuje, ze inZzenyrské systémy maji piijatelnou troven
bezpecnosti, tj. chovaji se tak, jak je potfeba a neohrozuji sebe ani své okoli. Pfedstavuje soubor znalosti a doved-
nosti, které fesi urcity problém, tj. uspokojuji pozadavky, kterymi jsou uZzitecnost, disponibilita a bezpecnost, a to
na zaklad¢ principti systémovych disciplin. Inzenyrské discipliny:

- jsou hnaci silou lidského vyvoje, protoze se zabyvaji i problémy, které je obtizné presné fesit,

-k dosazeni cile pouZivaji kreativitu lidskych jedinct a piistupy ozna¢ované jako dobra praxe.

V praci sledujeme pojeti bezpecnosti, které se opira o teorii systémil a je ve vyspélych zemich prosazované od 90.

let. Je kodifikované deklaraci a smlouvou OSN v r. 1994 [8] a v Evropské unii je kodifikované Maastrichtskou

smlouvou z roku 1992 [9]. Dle Maastrichtské smlouvy je bezpe¢nost nejvy$s§im znakem kvality sledovaného ob-

jektu. V uvedeném pojeti dle poznatkti uvedenych v pracich [10,11] plati:

- riziko je mirou ztrat a Skod na objektu, zatizeni, izemi, procesu, technickém vybaveni i technickém dile, které
muze zpusobit/zptsobi Skodlivy jev z pohledu lidské spolecnosti,

- bezpecnost je mirou kvality objektu, zafizeni, systému, uzemi, procesu, technického zatizeni ¢i technického
dila, tj. vyjadifuje uroven kvality souboru antropogennich opatfeni a ¢innosti, kterd vedou k zajisténi bezpeci
a rozvoje objektu, zafizeni, izemi, procesu, technického zatizeni i technického dila.

Dle souéasného poznani je riziko inherentni vlastnosti sou¢asného svéta a je proménné v ¢ase i prostoru [10,11].
Proto bezpe¢nost kazdé entity 1ze zajistit jen permanentnim fizenim rizik, které aplikuje inZenyrské dovednosti a
metodiky (risk engineering) ke zmirnéni dopadti rizik [10,11]. Vzhledem k dynamickému vyvoji svéta, je zajisténi
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bezpecnosti kontinualni proces. ProtoZe riziko 1ze zmirnit nejen technickymi, ale i organizacnimi opatfenimi, tak
doplnkovou veli¢inou k bezpecnosti neni riziko, ale kriticnost (tj. mira rychlé zmény kvality sledované entity).

Jelikoz lidské znalosti, schopnosti a moznosti jsou omezené, tak se pii fizeni rizik soustfed’'ujeme jen na podstatné
polozky, které oznacujeme jako polozky kritické. Pojmy s vazbou na slovo ,kriticky™ se v oblasti bezpecnosti
velmi rozsitily po roce 1998, ve kterém vydal prezident USA Bill Clinton Presidential Decision Directive 63, tzv.
Bilou knihu [12], jejimz zdmérem bylo pfijeti nutnych opatieni pro snizeni zranitelnosti dilezitych sektort kritické
infrastruktury vii¢i fyzickym a kybernetickym utokdm.

Pojem ,.kriticky* se v oblasti inzenyrskych disciplin pouziva u polozZek ve smyslu zavaznosti/dalezitosti pro funk¢-
nost zafizeni, objektu, izemi, organizace, Uzemi, statu [13], tj. je vzdy spojen s pojmem bezpecnost. Oznacuje
polozku, ktera je zaroven potfebna a velmi zranitelna. Kritické jsou prvky, vazby mezi prvky ¢i toky mezi prvky,
procesy, funkce, komponenty, systémy ¢i celé objekty. Pojem kriticky neni totozny s pojmem vyhrazeny, ktery je
v Ceské legislativé (napf. zdkon ¢. 22/1997 Sb.), ani s pojmem krizovy (napt. zakon ¢. 240/2000 Sb.), coz politici
a dalsi Casto pouZzivaji.

V Evropské unii se od roku 1989 pouziva pii fizeni objektd, instituci i izemi fizeni typu ,,Total Quality Ma-
nagement (TQM)“ [9], ktery je v oblasti technologickych celki charakterizovan v praci [14]. Predmétny typ fizeni
je upraven soubory norem 1SO 9000 a jejich formalnimi postupy certifikace v devadesatych letech 20. stoleti. Dle
tohoto konceptu jsou technicka zatizeni i technologické objekty (obecné entity) povazovany za systémy systému
—SoS (otevieny soubor otevirenych systémi) [10,11] a pfi jejich charakteristice se pouzivaji specifické pojmy jako
jsou: koherentnost (soudrznost); kompatibilita; operabilita; interoperabilita; integrita bezpeénosti; provozni spo-
lehlivost; odolnost; atd. [11].

2. SOUCASNE POSTUPY PRO ZAJISTOVANI BEZPECNOSTI

V idealnim ptipade inzenyti zabyvajici se bezpecnosti zvazuji prvni navrh systému zatizeni nebo technického dila,
analyzuji jej, aby zjistili, jaké poruchy se mohou vyskytnout, a poté navrhnou pozadavky na bezpecnost, které
musi byt specifikovany v konstrukénich specifikacich a zmény v ndvrhu s cilem zvysit bezpeénost. To znamena,
ze Fizeni rizik ve prospéch bezpecnosti se v technice provadi od projektovani az po ukonceni provozu sledovaného
objektu, a to procesu nebo objektu [10,11,15]. Pfi fizeni rizik se pouziva fetéz bezpeénosti, obrazek 1.

Retéz bezpeénosti

Proaktivita Korekce  Obnova
Prevence | Odezva
Lo | i | o L
— R —_—
W S Swv
R

L - dovolené zatizeni R - nedostateéna odolnost
Pozadavek bezpeénosti Mala troven bezpecnosti

Obr. 1. Cinnosti pro zajisténi bezpe¢nosti sledovaného systému.

Pfi fizeni rizik [11] hraji roli:

- cile fizeni, tj. pozadovana troven bezpecnosti,

- metody a postupy k dosaZeni cilq,

- kompetence instituci a osob, které rozhoduji o opatienich a financich,

- pozadavky norem a standardd, které stanovi legislativa,

- alimity (znalostni, finan¢ni, materialové a popf. i jiné), které je nutné zvazovat v praxi.

Protoze, jak jiz bylo vySe uvedeno, nikdy neni dostatek zdrojt, sil a prostiedk, tak se v inZzenyrské praxi orientu-
jeme jen na kritické atributy, tj. jen na kritické polozky a nepfijatelna a podminéné ptijatelna rizika, ktera oznacu-
jeme ALARA / ALARP. Pouzivime:

1. ISO normy zaloZené na projektovém fizeni typu TQM (Total Quality Management) [14], tj. ISO 9000, 14000,
18000, 30 000, 30 010 aj.

2. Postup pro Fizeni rizik [11], ktery zahrnuje:



identifikaci rizik dle principu All-Hazard-Approach [16,17]. Dle [10,11,15,18] je tfeba u technickych
entit sledovat zdroje rizik:
e chyby v fizeni a ovladani entity (procesu /objektu/zafizeni/systému/komponenty),

e vnitini zdroje rizik entity spojené s jejim projektem, konstrukci, jejimi propojenimi a provozem,

e chyby personalu obsluhy entity pfi provozu,

e vn¢jsi zdroje rizik entity spojené s zivelnimi pohromami,

e vn¢jsi zdroje rizik entit spojené se selhanim okolnich entit a procest (vazby a toky) — napf. selhani
dodavek elekttiny, vody, chladiva, dodavek materialu, dopravy atd.,

e vngjsi zdroje rizik entity spojené s chovanim vetejné spravy (dang, poplatky, pobidky apod.), kon-
kurenci, trhem apod.,

e utoky na entitu,

e  kybernetické zdroje rizik spojené s automatizaci a komunikacemi uvnitf i vné entity,

e valka,

e chybny dozor vetejné spravy,

urceni rizik a jejich klasifikace dle [11,14,15] na:

e seznam vyhodnocenych rizik,

e seznam rizik vyzadujicich nejvyssi pozornost

e a seznam neaktualnich/vyfesenych rizik,

rozdéleni rizik vyZzadujicich pozornost pti provozu [10,15,18] dle postupu na obrazku 2 takto:

e rizika, ktera se eliminuji preventivnimi opatfenimi v projektu,

e rizika, kterd se zmiriiuji odezvou pfi provozu a pro kterd musi byt vlozena v projektu opatieni, ktera
umoziuji kvalitni odezvu,

Bariéry Bariéry
qre— zajist'ujici zajist'ujici
prevenci ochranu

%

Nezadouci
jev

&\

Aavdoa

N
#

Obr. 2. Rozdéleni rizik na ta, kterd se zvladnou preventivnimi opatfenimi vloZzenymi do projektu a na ta,
pro ktera do projektu musi byt vlozena technicka opatieni, ktera umozni kvalifikovanou odezvu.

aplikaci principt inherentni bezpe¢nosti,

aplikaci principu ochrany do hloubky;,

monitoring provozu a fizeni rizik vyrobnich a dal$ich procesii véetné udrzby v ¢ase (obrazek 3) [19,20].
Na zakladé soucasnych znalosti a zkuSenosti se v praxi u kritickych entit doporucuje aplikace proaktivni
preventivni udrzby [21],

plan tizeni rizik (ISO 31 000) pro ptipad selhani zafizeni nebo procesu v entité.

Plan fizeni rizik je nastroj proaktivniho Fizeni rizik. V inzenyrské praxi se zaméfuje pouze na kritické atributy, tj.
pouze na nepiijatelna a podminéné prijatelna rizika (ALARA/ALARP) [10,15]. Pfijatelnost souvisi $ vefejnym
zajmem, kterym je bezpeéna kriticka infrastruktura, ktera zajistuje zakladni funkce statu, tj. jeji bezpecné objekty
a jejich bezpe¢na propojeni. Plan tizeni rizik je vypracovan ve formé tabulky, ktera obsahuje:

priciny rizika,

popis dopadi rizik na vefejny majetek a sluzby poskytované danou entitou,

Cetnost vyskytu poruch a velikost dopadt selhani dané entity stanovené na zakladé mistni databaze ptic¢in
selhani sledované entity,

zajisténi odezvy na realizaci rizika:



e fizenirizik nebo alespon jasné stanovena zmirfiujici opatieni. Jde o opatfeni: technicka; organiza¢ni; per-
sonalni; metodicka, vzdélavaci a finanéni,

e pro kazdou akci, je uréena osoba fyzicka nebo pravnicka (nebo jeji odpovédny zastupce), ktera zajisti
odezvu,

e U kazdé akce je uvedena osoba odpovédna za spravné a véasné provedeni odezvy.

Bezpeéi entity
a jejiho okoli
Prabézné hodnoceni
_____ integralniho rizika
T a zavaznych T |
3 dilgich rizik entity :

I Monitoring vnitfnich a vnéjsich procesu I 11
|

Rozdéleni Gkoli zu¢astnénym

BEZPECNOSTI ENTITY

dinEiniainiE

|
|
|
: PROGRAM NA ZVYSOVANI = 2
|
|
|

4 Stanoveni Ukoll pro zajisténi bezpeénosti
- entity a jejich koordinace
= PROCES PRO RIZENI BEZPECNOSTI
"l KONCEPT BEZPECNOSTI ENTITY

Obr. 3. Procesni model fizeni bezpecnosti entity v ¢ase. Procesy: 1- koncepce a fizeni; 2 - administrativni
po-stupy;3 - technické zalezitosti (technicka problematika entity a jejiho okoli); 4 - vnéjsi spoluprace; 5
- nouzova pripravenost; 6 - dokumentace a Setfeni havarii; a 7 - zabezpeCeni entity — zpracovano dle
[19,20].

Plan tizeni rizik je osvédéenym strategickym nastrojem, ktery se ve vyspélych zemich pouziva K udrzeni a zvyseni
bezpetnosti zafizeni, objektil, organizaci a celych technickych dél. PouZziva se K fizeni prioritnich rizik zptsobe-
nych pifirodnimi pochromami, technologickymi havariemi a poruchami, jakoz i lidského faktoru tak, aby se:

- zvysilo bezpedi lidi a entity samotné,

- zlepsily sluzby entity regiontim, které jsou duleZité pro Zivotni podminky lidi,

- podporoval rozvoj a konkurenceschopnost regionii

- azlepsila ochrana Zivotniho prostiedi.

Pfi fizeni bezpecnosti rozliSujeme 2 zasadni postupy, a to: fizeni bezpecnosti procesil; a fizeni bezpecnosti tech-
nologickych celkd.

2.1. Rizeni bezpecénosti procest

Bezpecnost procesii je soubor opatieni a ¢innosti, ktery zajist'uje bezpeny provoz, tj. bezpe¢ny prubéh procest,
napi. v piipadé chemickych procesti se zaméfuji na prevenci pozard, vybuchu a uniki nebezpeénych latek do
zivotniho prostiedi [22]. Specificka disciplina fizeni bezpe¢nosti procesti (PSM — Process Safety Management) se
vyviji poslednich 40 let minulého stoleti a jejim cilem je zajistit bezpecné procesy, které probihaji v technologiich.
Jde o fizeni principt a systému pro identifikaci moznych ohrozeni, pochopeni a zvladnuti procest vedoucich k
realizaci rizik. Jedna se o slozity postup, ktery vyzaduje vicerozmérny pfistup, ktery kombinuje technologie a
jejich tizeni [10].

Rizeni bezpecnosti procesii je Siroce pouzivano v tovarnach a daliich automatizovanych prostiedich k zajisténi
efektivity vyroby. Technologie Fizeni bezpeénosti procest je obecné navrzena tak, aby monitorovala senzory a
nastavovala dilezité veli¢iny podle naméfenych hodnot. Tato technologie umoziuje relativné malé skuping lidi
fidit slozité operace a pomaha zajistit, aby bylo trvale dosazeno pozadovaného vysledku. Rizeni bezpe&nosti pro-
cestl je spojeno s kulturou bezpeénosti a pro hodnoceni bezpecnosti se casto pouzivaji kontrolni seznamy [23].
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2.2. Rizeni bezpeénosti technologickych celki

Kazdy technologicky celek je systém, ktery se sklada z nékolika propojenych systémt, tj. tvori vice ¢i méné
slozity systém systémul. Bezpecnost systemu je soubor opatieni a Cinnosti, ktery zajist'uje bezpeéné technické dilo
a jeho bezpecné okoli. Pfredmétna disciplina vznikla na zéklad€ systémového ptistupu ve strojirenskych oborech.
Integralni (celkova, objektova) bezpecnost ma své koreny v inzenyrstvi bezpe¢nosti primyslu , které saha az do
19. stoleti a které po 2. svétové valce aplikovalo discipliny: systémové inZenyrstvi; a systémovou analyzu k feSeni
novych a slozitych inzenyrskych problémt. V daném pfipad¢ je bezpenost chapana jako vlastnost, ktera vystu-
puje na trovni systému, kdyz jsou komponenty provozovany spolecné. Udalosti vedouci k nehod¢ jsou pak slo-
zitou kombinaci chyb zatizeni, nespravné udrzby, problému s informaénim a fidicim systémem, lidského zasahu
a konstrukénich chyb [19].

Bezpecnost systému ve sledovaném pojeti spociva v aplikaci technickych a manazerskych dovednosti pii identi-
fikaci, analyze, hodnoceni a tizeni $kodlivych jevi a souvisejicich rizik pomoci systémového piistupu [11,15]. Z
praktickych duvodt musi byt pfistupy pouzivané e sledované oblasti u¢inné a cenové dostupné. Orientace na
bezpecnost musi byt souéasti systému fizeni podniku a zaroven musi respektovat omezeni, ktera vyplyvaji z vngj-
Siho svéta.

Bezpecénost systému aplikovana na technicka dila vyuziva teorii systémi a systémové inzenyrstvi k prevenci
predvidatelnych nehod a k minimalizaci nasledkd nepiedvidatelnych nehod. V modernim pojeti se obecné zajima
o vSechny ztraty a Skody, a to nejen o smrtelné nehody nebo zranéni a $kody na majetku, ale také o nesplnéni
poslani (mise, G¢elu) nebo poskozeni zivotniho prostiedi. Klicovym bodem discipliny je povazovat ztraty za na-
tolik zavazné, aby se na jejich prevenci vénoval dostatek ¢asu, usili a zdroji. Vyse investic vénovanych na prevenci
nehod a/nebo jejich dopadl do zna¢né miry zavisi na socialnich, politickych a ekonomickych faktorech. Proto u
technologii, které mohou mit vazné dusledky, je pozadavek piredbézné opatrnosti uloZzen pravnimi predpisy, aby
byla zaji$téna ochrana vefejnych aktiv [15].

Rizeni bezpecnosti systémii je pouzivano pii fizeni technologickych celkil, celych tovaren, elektraren atd. Jde o
integrované fizeni 7 procest (obrazek 3)[19,20]:

1. Proces navrhu a realizace koncepce a fizeni, ktery je dale rozdélen do dil¢ich procest, aby byly zajistény:
celkova koncepce bezpecnosti; diléi cile bezpenosti; fizeni/sprava bezpecnosti; systém fizeni bezpecnosti;
zameéstnanci (podproces se dale déli do nasledujicich oddila: fizeni lidskych zdrojd, Skoleni a vzdélavanti,
interni komunikace/povédomi a pracovni prostfedi); a pfezkoumani a hodnoceni plnéni cilti bezpeénosti.

2. Proces provadéni administrativnich postupt, ktery se dale déli na dil¢i procesy, aby byly zajistény: identifi-
kace ohroZeni od moznych pohrom hodnoceni rizik; vedeni dokumentace; administrativni postupy (v¢etné
systému pracovniho povoleni); fizeni zmén; bezpecnost ve spolupraci s dodavateli; a dohled nad bezpe¢nosti
vyrobki.

3. Proces technickych zalezitosti, ktery je dale rozdélen do dil¢ich procest pro: vyzkum a vyvoj; projektovani a
montaZz; inherentni bezpecnost procesu; primyslové normy; skladovani nebezpeénych latek; a udrzbu inte-
grity a udrzbu zafizeni a objekta.

4. Proces externi spoluprace, ktery se dale déli na: spolupraci se spravnimi organy; spolupraci s vefejnosti a
dal$imi zG¢astnénymi stranami (véetné akademickych pracovist); a spolupraci s jinymi podniky.

5. Proces havarijni pfipravenosti a odezvy na havarie a nehody, ktery se dale déli na diléi procesy pro: planovani
pfipravenosti na odezvu uvnitf technického dila; usnadnéni planovani pripravenosti na odezvu vné technic-
kého dila (které spada do odpovédnosti vefejné spravy);a koordinaci, jakoz i ¢innosti resortnich organizaci
pii zajisStovani havarijni ptipravenosti a odezvy.

6. Proces zpracovani hlaseni a vySetfovani havarii/skoronehod, ktery se dale déli na podprocesy pro: zpraco-
vani zprav o havariich, nehodach, skoronehodach a dal$ich vyznamnych zkuSenostech; vysetfovani nezadou-
cich jevli; ar odezvu na havarie a nehody a nasledna opatieni (véetné uplatiiovani ziskanych zkuSenosti a
sdileni informaci).

7. Proces fyzické a kybernetické bezpecnosti technického zatizeni, ktery se dale d€li na podprocesy pro zajisténi:
fyzické bezpecnosti; a kybernetické bezpecnost proti hackertim a teroristim.

Inzenyrstvi orientované na bezpecnost cilené¢ provadi ukoly fizeni bezpec¢nosti, tj. tikoly fizeni rizik ve prospéch
bezpecnosti a vyvoje lidského systému. V technickém slangu hovofime o vytvoreni inherentni bezpecnosti tech-
nického dila proti projektovym pohromam pomoci fizeni bezpecnosti. Pii uplatiiovani zasady predbézné opatrnosti
zajiStujeme zvySeni odolnosti vii¢i nepfijatelnym dopadim nadprojektovych pohrom, jejichz vyskyt je tak
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nepravdépodobny, ze je nepiedvidatelny. Do praxe se v technologiich na zakladé zminénych cilti zavadi principy

jako ,,selzi bezpecné®, ,,provadej jen uréené funkce, tj. kdyz nemiizes splnit cil, tak nic nedélej“... [10].

Pti praci s riziky ve prospéch bezpec¢nosti u technologickych celkli se pouzivaji slozit€jsi metody [11]; obrazek 4.
Vzhledem k tomu, Ze zdroje kazdé entity jsou omezené, je tieba porovnavat naklady na sniZeni rizika a naklady
na nutna opatienti, tj. jde o aplikaci metody CBA [24] s vyhovénim pozadavkim na bezpe¢nost; obrazek 5.

U dulezitych technickych dé€l jde v praxi nejen o bezpecnost, ale i o vykonnost [24], protoze je tak miZe byt
technologicky celek konkurenceschopny. To znamen4, ze technologicky celek musi mit velkou resilienci (hou-
zevnatost), tj. schopnost udrzet si i v naro¢nych situacich vnitini kontinuitu, ktera zajistuje pozadovanou vykon-
nost, coz vyzaduje rychle se zotavit z nouzovych situaci, které entitu postihnou. Proto v dynamicky proménném
svété pouzivame kontinualni fizeni rizik ve prospéch bezpe¢nosti a vykonnosti [25,26].

Velmi slozité struktura Velmi slozita struktura
[ Bezpeénost Bezpeénost
5 > Kratkodobé feseni Dlouhedobé feseni
<= Neni treba znat nejistoty " Je tieba znat nejistoty
N ‘E znalostni nahodné i znalostni
T '
= - : Notedvins pss i
H ‘J;' : operaéniho | H
N 0 ' vyzkumu H
e i : :
2% : : i
o0 . :
Linearni
E E Jednoducha struktura
== Jednoducha struktura Spolehlivost
. Strom
=E Spolehlivost t Diouhodobé feseni
Krétkodobé feseni SREEETRERRIEEn Je tieba znat nejistoty
Neni treba znat nejistoty nahodné i znalostni

NASTROJE PRO PRACI S RIZIKY
PODLE POVAHY ENTITY A CiLU
PRACE $ RIZIKY

Mira éasové platnosti feSeni a
mira potfeby zvazeni nejistot

Obr. 4. RozloZeni nastroju fizeni rizik ve prospéch bezpecnosti v zavislosti na cilech a slozitosti entity.

Naklady na
opatfeni a
Cinnosti

Naklady na
preventivni
opatieni

Apepjeu

Celkové
naklady

riziko

Obr. 5. Interval celkovych nakladi, ve kterém je zajiSténa bezpe¢nost; oblast optimalnich nakladu je vyznacena
modfe.

V inzenyrskych disciplinach sleduje nékolik druhti resilience (houzevnatosti):

- v inZenyrstvi a stavebnictvi jde o vytvoreni schopnosti budov a infrastruktury absorbovat dopady pohrom a
utoky, aniz by doslo k uplnému selhani,

- Venergetice jde o jde o vytvofeni schopnosti energetickych zdroji a energetickych siti absorbovat dopady
pohrom a ttoky, aniz by doslo k uplnému selhani,

- vnauce o materialech jde o jde o vytvoreni schopnosti materialu absorbovat energii pii deformaci a uvolnit
tuto energii pii odstranéni zatizeni,

- u pocitacové sit¢ jde o jde o vytvoreni schopnosti pocitacové sité udrzovat sluzbu tvari v tvat porucham,

- v lidskych sidlech jde o jde o vytvoreni schopnosti zajistit zakladni funkce pro obyvatele v minimalnim roz-
sahu, ktery zajisti preziti lidi,

- v oblasti informacni bezpecnosti jde o jde o vytvoieni schopnosti kybernetické sité zajistit zakladni propo-
jeni, kterd jsou nutna pro zékladni funkce v lidské spolecnosti.

- Voblastifidicich systémt jde o jde o vytvoreni schopnosti fidicich systému vytvaret kognitivni, kyberneticko-
fyzickou houZevnatost vii¢i hrozbam.
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2.3. Normy pro zajiSténi bezpecnosti

Na zaklad¢ velkého diirazu na bezpecnost technickych zatizeni a technologickych objekti vznikla od 90. let mi-
nulého stoleti fada norem kodifikujici proces zajisténi bezpeénosti ve sledované oblasti. Normy I1SO 9000 a ISO
31 000, ISO 31010 jiz byly citovany. Piiklady dalSich norem jsou v tabulce 1.

Tabulka 1. Priklady norem podporujicich zajisténi bezpecnosti technickych zafizeni.

Znacka

Oblast

EN/ISO 12100

Bezpecnost strojnich zafizeni

EN/ISO 13849

Bezpecnost strojnich zafizeni - bezpecnostni ¢asti ovladacich systému

EN/ISO 13855

Bezpecnost strojnich zafizeni - umisténi ochrannych zatizen ..

EN/ISO 13850

Bezpecnost strojnich zatizeni — funkce nouzového zastaveni

EN/ISO 14120

Bezpecnost strojnich zafizeni — ochranné kryty

EN/ISO 10218

Roboty a roboticka zafizeni - Pozadavky na bezpe¢nost

ISO/IEC 27000

Informacni technologie - bezpecnostni techniky - systémy fizeni bezpecnosti informaci

ISO/IEC 15408

Informacni technologie - bezpe¢nostni techniky - kritéria pro hodnoceni bezpecnosti IT

IEC 62443 Primyslova kybernetickd bezpecnost

EN 61508 Funkéni bezpecnost fidicich systémi. Harmonizovana je pouze jeji sektorova norma EN
62061.

ISO 26262 Funkéni bezpeénost elektrickych a elektronickych systémii ve vozidlech

IEC 62 443 Zabezpeceni automatizovanych pramyslovych a fidicich systému

IEC 61511 Funkéni bezpeénost v primyslu

IEC 61513 Bezpecnost v jaderné energetice

ISO/DIS 26262 Funkéni bezpeénost v automotive

IEC 60601 Bezpecnost v medicing

IEC 80001 Bezpecnost v medicing

CENELEC EN
50126

Bezpeénost zeleznice

CENELEC EN
50128

Bezpecnost zeleznice

CENELEC EN
50129

Bezpeénost zeleznice

CENELEC EN
50159

Bezpeénost zeleznice

MIL-STD-882E

Bezpetnost systémt / produkti / zafizeni / infrastruktur (hardware i software) po celou
dobu existence — od navrhu, vyvoje, testovani, vyroby, pouzivani a likvidace.

3. ZAVER

Na zakladg analyzy konkrétnich mistnich podminek a konkrétni struktury a sloZitosti entity jde v Ceské republice

o0 zvazovani pficin rizik, kterymi jsou:

- zivelni pohromy (povoden, zemétfeseni, sesuv podlozi, blesk, vichfice, tornado, pozar v tizemi, pad letadla,
nadmérné srazky, pozar ¢i vybuch v okoli aj.),
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agresivni vn¢jsi prostiedi,

selhani ¢i havarie infrastruktur nutnych pro provoz entity,

nevhodné umisténi entity,

chyby v projektu a v konstrukcei entity a jejiho uloZeni (napf. material, ze kterého je entita zhotovena neni
dostatecné odolny vii¢i plisobeni prepravovaného média; Spatné svary; nevhodna tésnéni; nevhodné armatury;
nevhodné senzory; $patné podpory entity dovolujici prihyby a vibrace, nevhodné senzory nebo $patné umis-
téné senzory atd.),

nevhodné nebo neexistujici provozni predpisy,

Spatna udrzba,

vnitini technické problémy: koroze; zanaseni propojujicich potrubi; extrémni teploty; opotfebovana tésnéni;
atd.),

nedodrzeni limit pro provoz entity,

chyby pfi opravach a modernizacich,

chyby obsluhy,

chybné fizeni provozu entity,

nedostateéna dokumentace a chybné fizeni bezpe¢nosti ve vSech oblastech,

nedostate¢né stanovené odpovédnosti v provozu entity,

zanedbani predpist pro zajisténi bezpeénosti,

nedostatecny dozor vefejné spravy,

hackersky Gtok

teroristicky utok.

InZenyrstvi zacilené na bezpecnost [11] pti stanoveni rizika pouziva principy:

riziko je urovano béhem celého zivotniho cyklu technického dila, tj. béhem vybéru lokality, projektovani,
vystavby, provozu a vyfazeni z provozu, a piipadné i pii uvedeni uzemi do ptivodniho stavu,

stanoveni rizik se zaméfuje na pozadavky uzivateld a iroven poskytovanych sluzeb,

rizika jsou uréovana podle kriti¢nosti dopadii na procesy, poskytované sluzby a aktiva stanovena vetfejnym
zajmem,

nepriijatelna rizika jsou zmirfiovana pomoci nastroji fizeni rizik, tj. pomoci technickych a organiza¢nich opat-
feni, standardizaci provoznich postupti nebo automatizovanymi kontrolami.

Predmétné inZenyrstvi je z odborného hlediska proces, ktery vyhledava v§echny mozné podminky, které by ohro-
zovaly uspésné fungovani monitorovaného technického dila ve vSech fazich jeho zivotnosti, a identifikuje moz-
nosti jejich fizeni prevenci, piipravenosti, reakci a obnovou. Provoz entit ma: za¢lenén systém véasného varovani;
postupy pro fizeni pfijatelné urovné rizik; a postupy pro zvladani abnormalnich, nouzovych a kritickych podminek
béhem provozu a odstavky. Specifi¢nost sledovaného fizeni rizik spociva v tom, Ze se jedna o fizeni rizik [16],
které hleda optimalni feSeni pro mistné specifické pohromy a pritom se uplatiiuji zasady predbézné opatrnosti,
které zahrnuji udrzitelny rozvoj.

Respektovanim inzenyrstvi zacileného na permanentni fizeni rizik ve prospéch bezpec€nosti 1ze zajistit zvladnuti:

slabin v zabezpeceni entity vici vnéj$im vliviim,

vnitinich nahodnych poruch entity,

vnitinich systémovych poruch zafizeni,

poruch v procesech; lidskych chyb,

nedostatku zdroju,

konflikti mezi pozadavky na bezpecnost, spolehlivost a zabezpeceni,

chybné nebo nedostate¢né identifikace ovliviiujicich Cinitelt,

chybné prace s riziky (volba metody, definice stupnice, ohodnoceni rizika),
neodpovédnosti manazera €i personalu; nekompetence manazeru ¢i kritického personalu
a zavislosti a nediivéryhodnosti fesitelskych subjekti.
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KVALITA PREDUPRAV NiZKOUHLIKOVE OCELI A HLINIKOVE SLITINY

QUALITY OF LOW CARBON STEEL AND ALUMINIUM ALLOY
PRE-TREATMENTS

Nikol Bachurova, Jan Kudlacek

Ceské vysoké uceni technické v Praze, Fakulta strojni, Technickd 4, Praha 6, Ceskd republika, nikol.bachu-
rova@fs.cvut.cz

Abstrakt: Clanek se zabyva chemickou a mechanickou piedipravou materiali hlinikové slitiny a nizkouhlikové
oceli. Problematika je poukdzana na ¢istotu materiali, s niZ jsou spojeny aspekty jako drsnost, povrchové napéti.
Metoda k odhaleni piipadnych ulpélych necistot je zalozena na principu fluorescence.

Kli¢ova slova: Chemicka prediprava, rizika, fluorescence, odmastovani, predupravy.

Abstracts: The article deals with the chemical and mechanical pre-treatment of aluminium alloy and low carbon
steel materials. The issue is highlighted on the purity of the materials with which aspects like roughness, surface
tension are associated. The method to detect any adhering impurities is based on the principle of fluorescence.

Key words: Chemical pre-treatments, fluorescence, degreasing, pre-treatment.

1. UVOD

Celkové ptedupravy slouzi k dobré pfilnavosti povrchu. Z mechanickych predaprav bylo pouZito tryskani [1].
Prace [2,3] uvadi, Ze tryskani se provadi vrhanim tryskaciho prostfedku velikou rychlosti proti povrchu tryskané¢ho
predmétu. Dochazi k odstranéni rzi, okuji a koroznich produktti zptisobenych oxidaci. Dle drsnosti povrchu se voli
pouzité abrazivo, zalezi na volbé velikosti zrna, hrubosti, tlaku, Ghlu ¢i vzdalenosti tryskaného pfedmétu [2,3]
Tryskacim prostiedkem muize byt ocelova drt’, rizné druhy korundu, kiremicity pisek a dalsi [4].

Ve sledovaném ptipadé z chemickych pieduprav byly pouzity rizné druhy fizené pasivace. V pfipadé tizené pa-
sivace vznika na povrchu pfedmétu pasivaéni vrstva, ktera je slaba, neviditelna, plni ochranou funkci povrchu
kovu a vytvari adhezni vazbu [5]. Vzorky bez tGpravy pfed nanesenim pasivacni vrstvy byly odmastény v ultra-
zvukové Cisticce Kraintek [6]. Jejich Cistota byla kontrolovana zafizenim Recognoil QB [11].

2. MOZNA RIZIKA CHEMICKYCH A MECHANICKYCH PREDUPRAV

Rizika mechanickych piediaprav tryskanych vzorkdi mohou byt v ¢asticich ulpélého abraziva na otfiskaném po-
vrchu, coz mize byt ovlivnéno nevhodné zvolenym tryskacim prostifedkem, ktery ulpél na povrchu a tim padem
se vytvorila Spatna adhezni vrstva mezi povrchem vzorku a naslednou povrchovou tpravou [6].

Tryskany povrch je nachylnéjsi k tvorbé koroze protoze k tomu napomaha ¢ast zaseknutého abraziva v povrchu,
protoze pod nim ztstanou necistoty [7]. Dalsi nezadouci faktory tryskaciho prostifedku, které mohou mit dopady
na nedokonale otryskany povrch jsou dle [2] napf.:

- velikost zrna,

- hrubost,

- vzdalenost trysky od tryskaného pfedmétu,

- volba uhlu, pod kterym se provadi tryskani nebo tlaku, ktery se pouziva pfi tryskan i.

Rizika chemickych pteduprav tkvi v nerovhomérné nanesené pasivacni vrstvé [6]. Dalsi zdroje rizik jsou zbytky
neodstranénych okuji, oxida bez necistot, olejii a jinych mazacich prostfedki [8]. Nezddoucim zptisobem se pro-
jevuji také vlivy vnéjsiho prostredi, proti kterym jsou uvedena opatfeni, popsand v praci zvazeny v praci [12].
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3. EXPERIMENTALNI CAST

V experimentalni ¢asti se na nizkouhlikové oceli a hlinikové slitiné detekoval kontaminovany povrch zatizenim
Recognoil QB citace. U mechanické predipravy byl vzorek sledovan z pohledu ¢istoty pied i po tryskani. Tryskani
se provadélo na tlakovém tryskacim zafizeni. Abrazivem byl hnédy korund F60. U vzorkt byla méfena drsnost,
povrchové napéti a istota povrchu zafizenim Recognoil [6].

U chemickych preduprav detekce nezadoucich necistot probihala pfed odmasténim povrchu a po odmasténi s di-

razem na Cistotu povrchu. VSeobecny postup pasivovanych vzorkii byl nasledujici:

- v prvnim kroku prob¢hlo odmasténi vzorkl v ultrazvukové Cisti¢ce Kraintek K-2LE s patficnym ¢isticim pro-
sttedkem za urc€ité teploty a dany cas,

- Vv druhém kroku se provadél dvoustupiiovy oplach v demineralizované vodé,

- treti krok bylo suseni vzorkti horkym vzduchem

- aposlednim krokem byla samotna pasivace vzorki.

Tabulky 1 a 2 uvadi prehled pouzitych vzorkd.

Tabulka 1. Pfehled pouzitych vzorkl z nizkouhlikové oceli, bez Gpravy pred mechanické predupravy az po che-
mické predupravy [6].

Nizkouhlikova ocel
Bez upravy Chemické piedupravy Mechanické predapravy
Fosfatovani Multimetalicka Tryskani
piediprava

-

Tabulka 2. Piehled pouzitych vzorkl z hlinikové slitiny, bez Gpravy pfed mechanické piedipravy az po chemické
predupravy [6].

Hlinikov4 slitina

Bez upravy Chemické piedupravy Mechanické predapravy
Fosfatovani Multimetalicka Prediprava na | Tryskani
preduprava bazi zirkonia s ob-
sahem Cr?

4. POPIS EXPERIMENTU A JEJICH VYHODNOCENI

Drsnost byla méfena zafizenim SURFTEST SJ-210, MITUTOYO ve dvou smérech, a to v ose X a y. Ze srov-
nani grafi 1 a 2 vyplyvd, Ze nejvyssi naméfena hodnota se objevila u mechanické piedipravy, konkrétné u
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tryskané hlinikové slitiny. Nejnizsich ¢isel dosahovala opét hlinikova slitina bez upravy. Pasivace nemé¢la u niz-
kouhlikové oceli takovy vliv na drsnost jako pasivace u hlinikové slitiny [6].

Nizkouhlikova ocel

24,8 23,75
25
20
— 7,16
£ H 6,98 5,75
= 10
148 2,13 1,35
5
0
Bez Upravy Tryskana Fosfatovana Multimetalicky
predupravena
HMRzx WMRzy
Graf 1. Drsnost vzorkt s/bez ptedupravami u nizkouhlikové oceli [6].
Hlinikova slitina
2387 50,45
60 ;
50
__ 40
i 30 11,58
20 0,76 045 3,01 5,59 321 6,91 6,31
10 pr——— ‘
0
Bez Upravy Tryskana Fosfatovana Multimetalicky  Preduprava na
predupravena  bazi zirkonia, s
Cr3
HRzx MRzy

Graf 2. Drsnost vzorkl bez/s ptedupravami u hlinikové slitiny [6].

M¢fteni povrchového napéti stanovovalo Cistotu povrchu a pomoci inkoustl se zjistovaly mozné kontaminace
povrchu at’ z hlediska cizich ¢i chemickych neéistot. Hodnoty povrchového napéti byly zvoleny takto:

- 38mN.m7,

- 46 mN.m7,

- 50 mN.m?,

- 52mN.m7,

- 55 mN.m?,

- 57mN.m?

- a60 mN.m,

Vzorky bez upravy byly méfeny pfed odmasténim i po odmasténi [9]. Vysledky jsou uvedeny v tabulce 3. Vseo-
becné 1ze konstatovat, Ze povrchové napéti bylo velmi vysoké, coz se prokazalo inkousty firmy ArcoTest. Nane-
seny inkoust na povrchu predmétu vytvarel celistvou, jednolitou a nepferusovanou vrstvu. Pouze v jediném
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ptipadé doslo k oddéleni a vytvofeni jednotlivych kapicek, coz znacilo znedisténi povrchu a nedochazelo k dosta-
te¢nému smaceni povrchu [6].

Tabulka 3. Ukazka naneseného inkoustu u vybranych vzori bez upravy pted/po odmasténi [6].

Nizkouhlikova ocel — bez Gpravy pied odmasténim

Nizkouhlikova ocel — bez tipravy po odmasténi

3859461 11501 521855 I

Hlinikova slitina — bez Gpravy pred odmasténim

Hlinikova slitina — bez tipravy po odmasténi

38 46 50 52 55 57

Stanoveni fluorescence bylo provedeno Recognoilem QB, coZ je stolni zafizeni slouzici k detekci kontaminova-

nych piedméta [10]. Vysledkem analyzovanych vzorku jsou fluorescenéni mapy, které jsou znazornény v tabulce
4; jednotky intenzity fluorescence jsou F.U. [11]. Graf 3 ukazuje intenzitu fluuorescence.

Tabulka 4. Ukazka vybranych vzorki pred odmasténim a po odmasténi pomoci Recognoilu QB [6].
Recognoil QB

Nizkouhlikova ocel — bez Gpravy pied odmasténim

Nizkouhlikova ocel — bez tipravy po odmasténi

Nizkouhlikova ocel — po otryskani

Nizkouhlikova ocel — po otryskani a odmasténi
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Hlinikova slitina — Pfed odmasténim

Vzorky detekovany Recognoil QB
5707

6000 3173
5000

. 4000
3 3000
2000
1000

0

H Nizkouhlikova ocel W Hlinikova slitina

Graf 3. Vzorky jednotlivych materialti méfeny zafizenim Recognoil QB [6]
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Vyhodnoceni grafu 3 ukazuje, Ze nejvyssi hodnota intenzity fluorescence byla namétfena u nizkouhlikové oceli
S predipravou fosfatovani a u tytéz predupravy u hlinikové slitiny klesla jednotka F.U. o dvojnasobek.

Zajimavy poznatek piinasi pasivacni vrstvy na hlinikové slitin€, kdy jednotka intenzity fluorescence klesa v fada
stovek F.U. oproti vzorku bez upravy. Vzorky, které byly mechanicky pied upraveny vzdy na fluorescenéni mapé
svou hodnotu zvysily pfi srovnani se vzorky bez predipravy - u nizkouhlikové oceli je rozdil cca 600 F.U. a u
hlinikové slitiny je rozdil nepatrny [6].

5.ZAVER

Zkoumana problematika kvality pteduprav hlinikové slitiny a nizkouhlikové oceli byla zhodnocena nasledovné:
1. Pfiporovnani vzorkl bez Gipravy vykazovala nejvyssi hodnotu intenzity fluorescence hlinikova slitina.

2. U tryskanych vzorkt vykazovala hodnota F.U. vyssi stupen zneéisténi u tryskané hlinikové slitiny.

3. Provedena pasivace ovlivnila jednotku intenzity fluorescence porovnanych vzorkl bez Gpravy. U nizkouhli-
kové oceli se F.U. zvySovala, naproti tomu u hlinikové slitiny se snizovala ve vSech tfech pfipadech.

4. U vzorku, které nebyly pasivovany a byly hodnoceny i po odmasténi v ultrazvukové Cisticee, jednotka F.U.
klesala ve vSech pripadech. To znamena, Ze lazné, které byly v ultrazvukové ¢isti¢ee, byly bez kontaminace
cizich latek, a proto tomu mohla byt zajisténa souvisla pasivaéni vrstva, ktera nevykazovala nadmérné zne-
¢isténi. Tento Gsudek potvrdilo i vysoké povrchové napéti, které vychazelo az na vyjimku u vSech vzorki
velmi vysoké [6].

Prace [12] ukazala, Ze pro sestaveni postupu pro praxi je nutné pouzivat specificky postup, ktery zohlediiuje za-
sady Fizeni bezpecnosti procesu, které zajist'uji kvalitu na poZadované Grovni.

Podékovani: Clanek byl podpofen projektem SGS22/156/OHK2/3T/12 (Vliv povrchovych tprav na kvalitu vy-
robnich technologif).

LITERATURA

[1] TULKA, J. Povrchové upravy materidalii. ISBN 80-214-3062-1.Brno: Vysoké uceni technické v Brné, Fa-
kulta chemicka, 2005, 136 p.

[21] KUBATOVA, H. Natéry kovii. ISBN 80-247-9035-1. Praha: Grada, 2000. Profi & hobby.

[3] JIAOQJIAO LI, AN DU, YONGZHE FAN, XUE ZHAO, RUINA MA, JIANJUN WU. Effect of Shot-Blas-
ting Pretreatment on Microstructures of Hot-Dip Galvanized Coating. Surface and Coatings Technology,
ISSN 0257-8972. 364 (2019), pp. 218-224. D0i:10.1016/j.surfcoat.2019.02.075.

[4] PKIT. Piskovaci materidly. https://www.pKit.cz/piskovaci-materialy/1/

[5] INFOCUBE. Pasivace. https://www.oneindustry.cz/lexikon/pasivace/

[6] BACHUROVA, N. Hodnoceni &istoty povrchu u definovanych materiala a povrchovych aprav. Diplomova
prace. Praha: Ceské vysoké udeni technické v Praze 2023..

[71 KALNY, P. Moieni a pasivace jako konecnd povrchovd iprava legovanych —antikoroznich
oceli. https://www.fksystem.cz/blog/clanek-o-moreni-a-pasivaci

[8] EURO INOX. Moteni a pasivace korozivzdornych oceli. ISBN 978-2-87997-139-1. https:// www.world-
stainless.org/Files/issf/non-image-files/PDF/Euro_Inox/Passivating_Pickling_CZ.pdf

[91 PROINEX INSTRUMENTS, s.r.0. Testovact inkousty pro testovdni povichové energie/ povichového na-
péti. https://www.proinex.cz

[10] TECHTEST. Recognoil QB Laboratorni pristroj pro kontrolu plosné kontaminace. https://www.tech-
test.eu/download/RecognoilQB%20-%20Informa%C4%8Dn%C3%AD%20bro%C5% BEura.pdf

[11] TECHTEST. Katalog z firmy TechTest s.r.0. www.techtest.cz

[12] KUCHAR, J., KREIBICH, V., PROCHAZKOVA, D., BACHUROVA, N. Mitigating the Risks of Ener-
getic Facilities by Cleaning Internal Surfaces. . ISBN-13: 978-981-18-8071-1. Proceedings of the 33rd
European Safety and Reliability Conference (ESREL 2023). Singapore: Research Publishing 2023, pp.
1113-1121. Doi: 10.3850/978-981-18-8071-1_driver

21


https://doi.org/10.1016/j.surfcoat.2019.02.075
https://www.pkit.cz/piskovaci-materialy/1/
https://www.oneindustry.cz/lexikon/pasivace/
https://www.fksystem.cz/blog/clanek-o-moreni-a-pasivaci
https://www.techtest.eu/download/RecognoilQB%20-%20Informa%C4%8Dn%C3%AD%20bro%C5%25%20BEura.pdf
https://www.techtest.eu/download/RecognoilQB%20-%20Informa%C4%8Dn%C3%AD%20bro%C5%25%20BEura.pdf

REAKTORY SMR PRO CESKOU REPUBLIKU

SMALL MODULAR REACTORS FOR THE CZECH REPUBLIC

Michal Cihlai" 2, Dana Prochazkova®, Alzbéta Endrychova® 3, Matya§ Junek', Jan Komrskal *, Vojtéch
Smolik®, Jakub Spaéek™ °, Vaclav Dostal

WUstav energetiky, FS CVUT v Praze, Technickd 4, 160 00 Praha 6 Dejvice, Ceskd republika, mi-
chal.cihlar@fs.cvut.cz

2 Zpracovani a ukladani nebezpecnych odpadii, Centrum vyzkumu Rez, Hlavni 130, Rez, 250 68 Husinec, Ceska
republika,

SUJP Praha, Nad Kaminkou 1345, 156 00 Zbraslav, Ceska republika,

4UJV Rez, Hlavni 130, Rez, 250 68 Husinec, Ceskd republika,

SStatni vistav radiacni ochrany, Bartoskova 1450/28, 140 00 Praha 4 Nusle, Ceskd republika

Abstrakt: Malé modularni reaktory (SMR) jsou trendem poslednich let a jednou z moznych cest pro jadernou
renesanci. V Ceské republice planuje spole¢nost CEZ vystavbu prvniho SMR v lokalité Temelin. Mezi uvazované
navrhy reaktort patii AP300 (Westinghouse), BWRx-300 (GE-Hitachi), NuScale (NuScale), Nuward (CEA, EDF,
Naval Group a Technicatome), SMART 100 (KAERI a KEPCO E&C), SMR-160 (Holtec) a UK-SMR (Rolls-
Royce). Dllezitym krokem k tispésnému feseni planu je volba vhodného navrhu. Jednou z metod hodnoceni, ktera
prispéje ke kvalitnimu rozhodnuti, které povede k jaderné i celkové bezpe¢nosti objektu a jeho okoli je metoda
multikriterialni. V ¢lanku uvadime polozky, které je tieba zvazit a navrhujeme dalsi postup v aplikaci multikrite-
rialni metody.

Kli¢ova slova: SMR, maly modularni reaktor, bezpe¢nost, multikriterialni hodnoceni.

Abstract: Small modular reactors (SMRs) are a trend of recent years and one of the possible paths for a nuclear
renaissance. In the Czech Republic, CEZ plans to build the first SMR at Temelin. The reactor designs under con-
sideration include AP300 (Westinghouse), BWRx-300 (GE-Hitachi), NuScale (NuScale), Nuward (CEA, EDF,
Naval Group and Technicatome), SMART 100 (KAERI and KEPCO E&C), SMR-160 (Holtec) and UK-SMR
(Rolls-Royce). An important step towards successful plan realization is the choice of the appropriate design. One
method of evaluation that contributes to quality decision, which will result in nuclear and integral safety of object
and its surrounding is the multi-criteria method. In article, we show items, which would be considered and propose
the further procedure at multicriteria method application.

Key words: SMR, small modular reactor, safety, multicriteria evaluation.

1. UVOD

Malé modularni reaktory (SMR) jsou trendem poslednich let a jednou z moznych cest pro jadernou renesanci.
Mezinarodni agentura pro atomovou energii definuje objekty se SMR jako "malé" elektrarny s vykonem do 300
MWe a jako "stfedni" elektrarny s vykonem do 700 MWe. Spole¢né je oznacuje jako malé a stfedni reaktory
(SMR). Termin "SMR" se vSak Casté&ji pouziva jako zkratka pro "maly modularni reaktor", ktery je uréen k sériové
vystavbeé a spole¢né tvori velkou jadernou elektrarnu.

V tomto prispévku je v nasledujicich kapitolach popsano sedm vybranych navrhii reaktorti kategorie SMR, dle
spoluprace CEZ 0. Mezi téchto sedm vybranych navrhi patii tyto:

- AP300 od americké spolecnosti Westinghouse Electric Company LLC,

- BWRx-300 od americké spole¢nosti GE-Hitachi, resp. Hitachi GE Nuclear Energy,

- NuScale od stejnojmenné americké spolecnosti,

- Nuward od francouzského konsorcia CEA, EDF, Naval Group a Technicatome,

- SMART 100 od jihokorejské skupiny KAERI a KEPCO E&C,

- SMR-160 od americké spole¢nosti Holtec a

- UK-SMR od britské spolecnosti Rolls-Royce
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Prehled typt, tepelnych a elektrickych vykont, tlaku v I.O., teplot na vstupu a vystupu z AZ, pouzitého moderatoru
a chladiva a délka palivové kampané pro vSech sedm vybranych SMR je uveden v tabulceTabulka 5. V posledni
kapitole je navrzen mozny postup vybéru vhodného reaktoru na zakladé multikriterialni metody.

Tabulka 5. Pfehled zakladnich informaci o vybranych navrzich reaktortt SMR.

Nazev Typ | Vykon | Vykon Tlak Vstupni/vystupni Chladivo/ Palivova
1.0. teplota AZ moderator kampaii
- - MWt MWe MPa °C/°C - Mésici
AP300 PWR | 900 300 (15,5 | (279/325)* Lehka voda (18)*
BWRx-300 | BWR | 870 270-290 | 7,2 270/288 Lehké voda 12-24
NuScale PWR | 160? 502 12,75 258/283 Lehkd voda 24
Nuward PWR | 540° 1708 15 280/307 Lehkd voda 24
SMART 100 | PWR | 365 107 15 296/322 Lehkd voda 30
SMR-160 PWR | 525 160 15,5 243/321 Lehkd voda 24
UK-SMR PWR | 1358 470 15,5 295/325 Lehkd voda 18-24

2. SOUHRN POZNATKU O ZVAZOVANYCH SMR

Pro zajisténi dobrého vybéru typu SMR pro Ceskou republiku je dale shromazdén souhrn dostupnych poznatki.

2.1. AP300 — Westinghouse, USA

Reaktor AP300 0 (obrazek 1) od firmy Westinghouse Electric Company LLC byl vefejnosti pfedstaven pred né-
kolika mésici0. Jedna se o jednosmyc¢kovy lehkovodni, tlakovodni reaktor s vykonem 900 MWt. Bude vyuzivat
pasivni systém kontejnmentu, systém chlazeni aktivni zony a celkovy inZenyrsky piistup piejaty z reaktoru
AP10000.

Podle dostupnych informaci by se mélo jednat v podstaté jen o ,,reaktor AP1000 bez jednoho parogeneratoru®.
Odstranéni jednoho parogeneratoru miize mit za nasledek odliSnou fenomenologii rozvoje nékterych udalosti v po-
rovnani s puvodnim navrhem AP1000 [3. Nicméné, historické dobré zkuSenosti s navrhem a provozem jed-
nosmyc¢kovych energetickych reaktort existuji.

Obr. 1. Vizualizace reaktoru AP300 O.
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Neni znamo, zda bude AP300 (Obr. 1) vyuZzivat reaktorovou nadobu AP1000 s upravenou vnitiéni ¢asti, modifiko-
vanou nadobu, nebo zcela odliSnou nadobu.

Jedna pravdépodobna zména oproti AP1000 je to, ze kompenzator objemu je umistén na vlastni smycce a neni
napojen na smy¢ku parogeneratoru 0. Velmi pravdépodobné bude reaktor AP300 obsahovat zasobnik vody pro
vyménu paliva v kontejnmentu IRWST, ktery je typickym prvkem designu reaktoru AP1000. Zasobnik vody
IRWST funguje jako jimac tepla pro pasivni systém odvodu zbytkového tepla, poskytuje vodu pro nizkotlaké
nouzové chlazeni aktivni zony, slouzi jako jimac tepla pro prvni tii stupné pokrocilého systému odtlakovani a
Vv ptipadu tézké havarie zajist'uje chlazeni trosek diky sbéru kondenzované vody z kontejnmentu.

Pfi navrhu reaktoru a celé elektrarny AP1000 byl kladen diiraz na jednoduchost. Probéhlo zjednoduseni vSech
bezpecnostnich systémi, béznych provoznich systémi, blokové dozorny, postupti vystavby a systému kontroly a
fizeni. Zjednoduseni pfinasi méné komponentt, kabelil a betonu, coz dale vede ke snizeni poctu seizmicky odol-
nych stavebnich objektd. AP300 pokracuje v této filozofii a zda se, Ze topologie elektrarny bude velmi podobna.

Spolecnost Westinghouse oc¢ekava ziskani ,,design certification® v roce 2027. Pouzivanim technologii z projektu
AP1000 Westinghouse piedpoklada, Ze se vyhne problémum s first-of-a-kind (FOAK) citace realizaci. Dal§im
o¢ekavanym benefitem velké podobnosti s AP1000 by méla byt nizsi cena O.

2.2. BWRx-300 — GE Hitachi, USA

Maly modularni reaktor BWRx-300 (obrazek 2) je projektem spoleénosti General Electric Hitachi Nuclear Energy
(dale jen GE). Jedna se o lehkovodni varny reaktor s vykonem 300 MWe. Vyrobce citace uvadi {GE2023), Ze
BWRx-300 bude zaloZen na ptirozené cirkulaci chladiva v reaktoru a nebude se v okruhu tedy nachéazet hlavni
cirkula¢ni ¢erpadlo ani parogeneratory 0.

Obr. 2. Tlustracni obrazek elektrarny s reaktorem BWRx-300 0.

Systém distribuce pary (NSSS) vede paru z tlakové nadoby na turbinu a kondenzat zpét do tlakové nadoby. Tento
systém vychazi z reaktoru ABWR [7] a ESBWR [7]. V aktivni zon€ se nachazi palivo GNF2 [8], které je pouzivané
v soucasnych varnych reaktorech. Palivova kazeta je ¢tvercova miizka 10x10 se 78 normalnimi palivovymi
proutky, 14 zkracenymi palivovymi proutky a se 2 centralnimi ty¢emi pro vodu 0. Regulace reaktivity probiha
pomoci vyhotivajicich absorbatori a regulacnich ty¢i. Regulacni ty¢e maji 2 typy pohonu. Motor posouva tyce pii
normalnim provozu reaktoru a rychly hydraulicky pohon slouzi k rychlému odstaveni reaktoru.

Tlakova nadoba je svarena z nékolika prstenct a je ze shora zakoncena eliptickym krytem. Uvniti tlakové nadoby
se nachazi aktivni zona s palivovymi soubory a regulacnimi ty¢emi, mechanicka podpora AZ a paliva, podpiirné
konstrukce, vodi¢ pary, separator pary a susi¢ pary 0.
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Zakladni filozofie bezpecnosti BWRx-300 je zaloZena na inherentni bezpecnosti a pasivnich bezpec¢nostnich sys-
témech. Odvod tepla v nehavarijnich stavech (napf. pfi odstavovani reaktoru) je zajistén dvéma redundantnimi
tepelnymi vymeéniky s Cerpadly. Havarijni chlazeni zajistuje izola¢ni kondenzator se ¢tyimi nezavislymi vétvemi
a tepelnymi vymeéniky. Dalsi systém havarijniho chlazeni je chlazeni kontejnmentu pomoci nekolika smycek s
vymeéniky. Bazény pro vyhotelé palivo jsou chlazeny tepelnymi vyméniky. Zbytkové teplo by mélo byt odvadéno
bez vnéjsiho zasahu po dobu nejméné 7 dni. Kontejnment je suchy, valcovy s prumérem 16 m a vyskou 44 m. Je
integrovany do budovy elektrarny a je téméf cely pod Grovni terénu 0.

V souvislosti s BWRx-300 GE uzavi‘elo memorandum o porozuméni, ¢i jiné smlouvy s nékolika staty. Patii mezi
né i Ceska republika, USA, Kanada, UK, Polsko a Estonsko [10]. V roce 2024 se podle planti méa za¢it budovat
prvni BWRx-300, a to v Darlingotonu v Kanadé [10]. Reaktor ma byt spustén v roce 2028. Ve Spojenych statech
americkych bude vybudovan BWRx-300 v lokalit¢ Clinch River. Mistni spolecnost Tennessee Valley Authority
nyni usiluje o ziskani licence pro BWRx-300 od amerického regulacniho tiradu. Podani zadosti je naplanovano na
zacatek roku 2024 00.

Predpoklada se, ze naklady na projekt BWRX-300 budou ¢init maximalné 1 miliardu USD [11]. Po ziskani zku-
Senosti z prvnich jednotek by mély naklady klesnout na cca 2 250 USD/kW. Hlavnim cilem projektu BWRX-300
je dosaZeni konkurenceschopné sdruzené ceny energie (LCOE). Toho se ma docilit minimalizaci potiebnych na-
kladti na personal, provoz, udrzbu a pocatecnich nakladl. Tato opatieni by méla vést k dosazeni LCOE 35 az 50
USD/MWh v zavislosti na fadé faktor véetné nakladt na financovani. GE [11] dale uvadi, Ze diky jednoduchosti,
modularité a pasivnim systémtm bude mit BWRx-300 az o 40 % mensi po¢ate¢ni naklady nez ostatni tlakovodni
SMR 0.

2.3. NuScale — NuScale, USA

Modularni reaktor NuScale (Nuscale Power Module) je integralni tlakovodni reaktor (PWR) s jmenovitym elek-
trickym vykonem 77 MW(e), resp. tepelnym vykonem 250 MW(t), obrazek 3. Koncept NuScale spociva v umis-
téni nékolika (4, 6 nebo 12) reaktord v jedné lokalité s vyuzitim spolecnych systému (turbina, generator) mezi
jednotlivymi reaktory, tyto elektrarny se nazyvaji VOYGR. Mezi hlavni charakteristiky navrhu reaktoru NuScale
patii kromé¢ integralni konstrukce také vyuziti ptirozené cirkulace primarniho chladiva reaktoru. Z dtvodi zajisténi
bezpecnosti je kompaktni tlakova nadoba reaktoru za provozu zcela ponoifena do vody. Pribéh havarijniho chla-
zeni je projektovan na odvod tepla do vody v okoli reaktoru 00.

W

Obr. 3. Rez reaktorem NuScale a schéma ptirozené cirkulace 1.0.0.
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Integralni konstrukce umoziuje umisténi reaktoru, parogeneratoru i kompenzatoru objemu do reaktorové nadoby.
Parogeneratory se skladaji z trubi¢ek Sroubovicového tvaru, ktery umoziuje dostate¢ny prestup tepla i pri nizkych
rychlostech proudéni chladiva pfirozené cirkulace. Reaktor NuScale vyuziva keramické palivo UO2 s obohacenim
az 4,95 %, aktivni zona se sklada ze 37 palivovych soubort (17x17 palivovych proutkll). Navrh umoziuje také
vyuziti MOX paliva.

Navrh NuScale klade diiraz na zajisténi stabilniho a dlouhodobého chlazeni aktivni zony a kontejnmentu v situaci
uplného vypadku elektrického napajeni. Elektrarna se muize skladat z az 12 reaktorovych modull. Za b&zného
provozu jsou reaktory ponoreny do vodou naplnéného betonového bazénu oblozené¢ho nerezovou oceli, ktery je
ulozen pod zemi. Bazén je navrzen s ohledem na seismickou odolnost a zaroven je Skalovan tak, aby zajistil
30denni chlazeni aktivni zény a kontejnmentu bez nutnosti doplnéni dalsi vody. Po 30 dnech je produkce zbytko-
vého tepla aktivni zony tak mala, ze pfirozeny konvekéni pienos tepla do vzduchu na vnéj$im povrchu kontejn-
mentu spolu s tepelnym vyzatovanim zcela postacuji k odvadéni zbytkového tepla aktivni zéony po neomezenou
dobu. Tyto pasivni bezpe¢nostni systémy mohou plnit svou funkci, aniz by vyzadovaly externi dodavku vody nebo
elektrické energie 0,15].

Testovani a hodnoceni bezpecnostnich systémi elektrarny NuScale, véetné vypocéetnich a experimentalnich hod-
noceni pasivnich bezpeénostnich systémi, probiha na nékolika institucich. Jednim z piikladl je experimentalni
model reaktoru NuScale v méfitku 1:3 zkonstruovany na Oregons State University [16]. Tento experiment potvrdil
schopnost dostateéného odvodu tepla pasivnimi systémy. Oregons State University je také mistem, kde byl zapocat
vyvoj konceptu reaktoru NuScale 0,0.

V soucasné dob¢ je reaktor NuScale v pokrocilém stadiu certifikace USNRC [16]. Dostupné jsou tak dokumenty
popisujici jednotlivé aspekty navrhu NuScale véetné revizi z predeslych let, ze kterych je znatelny postupny vyvoj
navrhu.

2.4. Nuward — CEA, EDF, Naval Group a Technicatome, Francie

Nuward (,,NUclear forWARD) je francouzska koncepce SMR od firmy EDF (obrazek 4) s pfedpokladanou dobou
vystavby kolem roku 2030 [18]. Prvni referenéni elektrarna je planovana jako dvou-modulova s Cistym elektric-
kym vykonem 340 MWe (tj. 170 MWe na modul). Doba vystavby by méla trvat 36 mésica (od prvni betonaze po
dosazeni kriti¢nosti) 0, 0.

Obr. 4. Reaktorovy modul elektrarny Nuward 0.

Ve sledovaném piipadé se jedna o SMR GEN 3+ typu PWR s plnou integraci hlavnich komponent v tlakové
nadob¢ reaktoru [7]. Tlakova nadoba s hlavnimi komponenty je ponoiena do velkého objemu vody, aby bylo
zajisténo pasivni chlazeni v ptipadé nehody. Projekt Nuward zahrnuje pasivni bezpecnostni systémy, které zarucuji
zvladnuti DBC (Design Basic Condition) bez jakéhokoliv vnéjsiho zasahu po dobu 3 dnt.

Projekt Nuward vyuziva konstrukci palivového souboru 17x17 se zkracenou vyskou aktivni zony a ty¢emi z UO2
obohacenymi na méné nez 5 hm. % 235U [7]. Bezborova koncepce reaktoru umoziuje pouziti riznych obohaceni
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235U a vyhotivajicich absorbatori. Pfedpokladany interval dopliiovani paliva do reaktoru Nuward je 24 mésicti
0.

Aktivni zona reaktoru, mechanismy pohonu regulacnich ty¢i, parogeneratory a kompenzator objemu jsou integro-
vany do tlakové nadoby reaktoru. Cirkulace v reaktoru je nucena pomoci Sesti ¢erpadel horizontalné namontova-
nych na TNR a umisténych pod parogeneratory na studené vétvi. Projekt byl odstartovan v zaii 2019 francouzskou
Komisi pro alternativni energie a atomovou energii (CEA — Commissariat a I'énergie Atomique et aux Energies
Alternatives), spole¢nostmi EDF, Naval Group a TechnicAtome [7].

NUWARD je od roku 2021 zapojen do prvniho evropského ptedlicenéniho procesu pod vedenim francouzského
ttadu pro jadernou bezpeenost (ASN) spoletné s CR (SUJB) a Finska (STUK). V &ervnu 2023 francouzska spo-
le¢nost Nuward predlozila francouzskému jadernému dozoru ASN dokumentaci o bezpecnostnich variantach,
¢imz byl zahéjen predlicencni proces pro tuto elektrarnu 0.

2.5. SMART 100 — KAERI a KEPCO, JiZni Korea

Systémove integrovany modularni pokrocily reaktor SMART je integralni tlakovodni reaktor s jmenovitym elek-
trickym vykonem 110 MW(e), resp. Tepelnym vykonem 365 MW(t) [7]. Reaktor SMART vyuziva pokrocilé
konstrukéni prvky pro zvyseni bezpecnosti, spolehlivosti a hospodarnosti. Reaktor SMART byl navrzen Korea
Atomic Energy Research Institute (KAERI) pro vyrobu elektrické energie, odsolovani morské vody a ptipadné
dalsi praimyslové aplikace 0,0.

Reaktor SMART (obrazek 5) vyuziva integrovany primarni systém, modularizaci a pokroc€ilé pasivni bezpeénostni
systémy pro zlepSeni bezpecnosti, spolehlivosti a ekonomiky. Bezpeénost SMART je zajisténa piijetim pasivnich
bezpecnostnich systémi spolu s funkcemi pro zmirnéni vaznych nehod. ZlepSeni ekonomiky je dosazeno zjedno-
dusenim systému, potencialni sériovou vyrobou, zkracenim doby vystavby a vysokym koeficientem vyuziti.O.
Reaktor SMART vyuziva integrovanou koncepci a jeho primarni okruh se sklada z aktivni zény reaktoru, 8 paro-
generatord, 4 zapouzdienych Cerpadel 1.O., 25 mechanismi pohonu regulac¢nich ty¢i a vnitinich ¢asti reaktoru.
Proudéni chladiva 1.0. je za normalniho provozu zaloZeno na nucené cirkulaci ¢erpadel chladiva reaktoru. Systém
ma schopnost piirozené cirkulace pro pouziti v abnormalnich podminkach [21].

Obr. 5. Rez reaktorem SMART 100 0.
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Aktivni zéna reaktoru SMART ma relativné nizkou hustotou vykonu zajistujici vysokou tepelnou rezervu [7].
Reaktor pouziva bézné tlakovodni palivo, tj. keramické pelety UO2 obohacené na méné€ nez 5 % usporadané do
¢tvercovych palivovych soubortt 17x17. Aktivni zénu tvoti 57 téchto palivovych sobort s délkou piiblizné 2 m.
Kompenzator objemu je integrovany a predstavuje ho volny objem v horni vnitini ¢asti TNR. Reaktor SMART
vyuziva osm parnich generatorti pritoéného typu se spiralovité sto¢enymi trubkami. PG jsou umistény na obvo-
dovém okraji mezi nosnym valcem vnitini Casti reaktoru a TNR. Bezpecnostni systémy SMART jsou navrzeny
tak, aby fungovaly automaticky. Systém odvodu zbytkového tepla zajist'uje svou funkci po dobu 72 hodin bez
jakéhokoli napravného opatieni ze strany operatorti pro postulované projektové havarie [22].

Na zacatku tohoto tisicileti, Jizni Korea zapocala vyzkum a vyvoj reaktoru SMART jako narodni projekt pro ko-
mercializaci. V bieznu 2015 byla podepsana dohoda mezi KAERI a Saudskoarabskou KA-CARE pro budouci
stavbu reaktoru SMART [23]. V prosinci 2018 KEPCO E&C dokoncilo design SMART100 vyuzivajici pasivni
systémy. V dubnu 2021 KHNP oznamila, Ze ve spolupraci s KAERI navrhuji novy design reaktoru SMART s
vylepsenou ekonomikou. Jejich cilem je ziskat licenci do roku 2028. V soucasné dobé¢ KEPCO E&C zamétuje své
sily na ziskani SDA pro design SMART100.

2.6. SMR-160 — Holtec, USA

Reaktor SMR-160 vyviji spole¢nost Holtec International jako pokro¢ily maly modularni reaktor PWR s tepelnym
vykonem 525 MW a ¢istym elektrickym vykonem 160 MW. Konstrukce elektrarny zahrnuje pasivni bezpeénostni
systémy. V souladu s konstrukéni filozofii spole¢nosti Holtec je reaktor SMR-160 navrzen pro zvladnuti projek-
tovych havarii a bezpe¢né odvedeni zbytkového tepla z radioaktivniho rozpadu bez nutného zasahu obsluhy. Mo-
dularni plan vystavby SMR-160 zahrnuje vyrobu a montaz nejvétsich prepravitelnych komponent pied piijezdem
na misto 0.

Primarnim planovanym vyuzitim SMR-160 (obrazek 6) je vyroba elektfiny s volitelnym kogenera¢nim zafizenim
(tj. vyroba vodiku, skladovani tepelné energie, dalkové vytapéni, odsolovani motské vody apod.). Konstrukce
umoziuje umisténi v lokalitdch s nedostatkem vody s vyuzitim patentované technologie vzduchem chlazeného
kondenzatoru. Zatizeni SMR-160 je schopné izolovaného provozu, coz z néj ¢ini idealni zafizeni pro destinace s
nestabilnimi energetickymi sitémi 0.

Obr. 6. Elektrarna s reaktorem SMR-160 0.

Naplnéni filozofie ochrany do hloubky je dosazeno tim, Ze do systému 1.O. jsou zahrnuty pasivni bezpecnostni
chladici systémy a aktivni nezabezpecené systémy, pfi¢emz vSechny kritické komponenty jsou instalovany pod
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urovni terénu a chranény robustni konstrukci ochranného krytu [24]. Elektrarna je navrzena tak, aby byla bezpe¢na
pfi odchodu, s malym bazénem vyhotelého paliva v kontejnmentu a malym zdrojovym ¢lenem, coz vede k fado-
vému zvySeni bezpecnosti, napt. v CDF, ve srovnani s elektrarnami souc¢asné generace, bez zavislosti na ¢innosti

obsluhy.

V roce 2012 byly zahéjeny prace na koncepcnim navrhu reaktoru SMR-160. Ty byly dokonceny v roce 2015. V
roce 2020 pak byl dokoncen piedbézny projekt. Na rok 2023 bylo planovano, ze bude projekt reaktoru SMR-160
pripraven ke komercionalizaci pomoci procesu zaloZzeném na stavebnim povoleni. Zaroven byla dokoncena faze
1 posuzovani navrhu kanadskou CNSC 0, 0.

Soubézné s rozvojem komerénich moznosti projektu byly zahajeny predbézné predaplikaéni ¢innosti pro posou-
zeni SMR-160 u nékolika mezinarodnich regulacnich organd. Formalni ptedaplikaéni ¢innosti, predkladani zadosti
a prezkumy jsou provadény s USNRC v souladu s dohodnutym planem zapojeni regulac¢nich organt [26].

2.7. UK-SMR - Rolls-Royce, UK

Maly modularni reaktor UK-SMR (obrazek 7) je projektem firmy Rolls-Royce. Je vyvijen jako kompletni feseni
jaderné elektrarny, které je zalozené na optimalizovaném a rozsifeném vyuziti osvédéenych technologii [27].
Firma Rolls-Royce uvadi Ze navrh vyuziva inovace tam, kde pfinaseji pfidanou hodnotu, a zaméfuje se na zajisténi
nizkych nakladt a vystavby pii zachovani jaderné bezpe€nosti, zabezpeceni, zaruk a ekologickych standardu.
Tvrdi, Ze toho je dosazeno pouzitim modularnich stavebnich technik a vyrobou mimo stavenisté v tovarnich pod-
minkach, coz nejsou nové pristupy, ale v jaderném prumyslu nebyly nikdy pouzity v tak velkém rozsahu.0

Vyvoj projektu byl zahéjen na podzim roku 2015, kdy byly vybrany hlavni parametry projektu, véetné rozhodnuti
vyuzit stavajici technologii tlakovodniho reaktoru s modularnimi a tovarnimi stavebnimi technikami. Rolls-Royce
vypracoval soubor kli¢ovych cilti navrhu projektu na zakladé funkénich a obchodnich potieb, véetné fady cili
souvisejicich s bezpeénosti, ochranou nebo ekologickymi parametry, které byly nasledné pouZity pii rozhodovani
a dal$im vyvoji navrhu 0,0.

Obr. 7. Vizualizace reaktoru UK-SMR spolecnosti Rolls-Royce 0.

Rolls-Royce uvadi, Ze pro své projekéni ¢innosti pouziva kombinovany piistup systémového inzenyrstvi a posu-
zovani bezpecnosti. Ten se opira o ramec fizeni navrhu, aby bylo zajisténo, Ze feSeni je optimalizovano tak, aby
spliiovalo vSechny kli¢ové pozadavky na jadernou bezpecnost, zabezpeceni objektu a fyzickou ochranu [29]. To
zahrnuje naptiklad bezpe¢nostni pozadavky, které podporuji prokazani, ze rizika jsou pfijatelna a snizena na tro-
vent ALARP (As Low As Reasonably Practicable), a ekvivalentni pozadavky na bezpecnost a zaruky 0.
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3. METODY VYBERU VHODNEHO RESENI SLOZITEHO PROBLEMU

Z udaji uvedenych vyse, je zfejmé, Ze typy SMR se 1i§i v mnoha oblastech, které nejsou jednoduse srovnatelné.
Rozhodnuti o vhodném feseni pro Ceskou republiku neni proto jednoducha zaleZitost, protoze musi byt zaloZeno
na komplexnim systémovém hodnoceni [31]. Z metodologického hlediska je to vicekriterialni hodnoceni, které
posuzuje piinos dané technologie pro spolecnost podle jejich dopadt a uzitkd na zakladé kritérii ze vSech oblasti
zivota spolecnosti (technické, ekologické, socialni, spolecenské, ekonomické, pravni). Jednotlivé aspekty nelze od
sebe uméle odd€lovat, protoze jsou vzajemné propojeny slozitou siti jemnych vazeb, odrazejicich realné existujici
souvislosti jednotlivych oblasti Zivota spole¢nosti. Z uvedeného divodu je nutné vytvorit srovnavaci platformu,
aby vysledky byly logické, prikazné a opakovatelné. Pii hodnoceni pouzivame nékolik soubort kritérii, a to:

- kritéria posouzeni uspokojeni potieb,

- kritéria posouzeni technické realizovatelnosti,

- kritéria porovnavajici tiroven vécného feseni se svétem,

- kritéria ekonomické povahy (analyza nakladi a uzitki),

- kritéria na dopady techniky a jejich zpétnych vazeb na zdravi lidi, Zivotni prostfedi, odpady, spole¢nost,

- kritéria na materialové a energetické naroky i zdroje surovin.

Systém pro podporu rozhodovani [31] podporuje analyticky styl rozhodovani viéi heuristickému rozhodovani a
vylepSuje rozhodovani v pripad¢ slozitych systémi, kdyz je do ného zabudovana strategie multikriterialniho roz-
hodovani.

Rozhodovani pfipravuje tym kompetentnich odbornikt [31], ktefi:

- maji vlastni odborné vysledky v oblasti, do které spada posuzovany problém,

- jsou schopni provadét syntézu poznatkd, pochopit problém v Sirokych souvislostech,

- jsou nezaujati a nezavisli.

Posuzovani kompetentnosti odbornikii na posuzovani daného problému ma sva pravidla, ktera jsou obsazena v
odborné literatufe a v mnoha zemich, napi. USA, Japonsko a EU jsou obsazeny v pravnich piedpisech.

V piipadech, Ze rozhodovany problém je slozity, tj. zasahuje do vice oblasti pouzivame metody pro podporu roz-
hodovani [31], kterymi jsou: metoda pouZivajici strom hierarchie kritérii; metoda pouzivajici viceucelovy strom
hierarchie kritérii; metoda parového srovnani; bodovaci metoda; a metoda zaloZena na dil¢i funkci uzitku. Pied-
métné metody se obvykle skladaji ze 4 metod, a to: metoda identifikace problému; metoda analyzy problému a
strukturovani problému; metoda tvorby variant feSeni; a metoda vyhodnoceni variant. Rozdélujeme je na kvanti-
tativni a kvalitativni. Mezi zakladni kvantitativni metody patii: zakladni a popisna statistika; vypocet pravdépo-
dobnosti; rozhodovaci analyza; fizeni kvality; metody vyrovnavani; regresni analyza; linearni programovant; fi-
zeni zasob; projektové fizeni; simulace; a finanéni rozhodovani.

V praxi se osvédc¢ila metoda multikriterialniho (vicekriterialniho) hodnoceni [32] zaloZena na posuzovani zrani-
telnosti jednotlivych prvka systému. PouZiva se ve strategickém fizeni, kdy jde o dlouhodobé feseni. Pfi hodnoceni
se oklasifikuje pomérné slozity systém vazeb, ve kterém pusobeni jednotlivych faktorti na vysledny efekt nelze
kvantifikovat. Celkové hodnoceni je proto relativni a mtze byt ovlivnéno subjektivnim pfistupem jednotlivych
hodnotiteld. Je proto vyhodné, jestlize hodnoceni provede nékolik na sob& nezavislych expertti. Vysledky hodno-
ceni plati pouze pro hodnoceny systém a nelze porovnavat vysledky hodnoceni rtiznych systémi posuzovanych

zvlast. V USA a nékterych dalsich zemich se proto kodifikuji expertni metody pro tato slozita hodnoceni.

Multikriteridlni hodnoceni zaloZené na Systému pro podporu rozhodovani zahrnuje:

- vytvoreni ucelové orientované soustavy kritérii hodnocenti,

- stanoveni vah kritérii hodnocenti,

- stanoveni vzorovych / meznich hodnot kritérii hodnoceni,

- hodnoceni dosazenych vysledki variant (napf. dopady, uzitky, Skody, ztraty, 4jmy), jde o dil¢i hodnoceni
kazdé polozky, ktera pak bude v celkovém hodnoceni rozhodujici,

- posouzeni rizika spojeného s aplikaci vybraného zptisobu hodnoceni polozky

- urceni preferovaného potadi variant,

- doporuceni nejlepsi varianty.

Vytvoreni ucelove orientované soustavy kritérii hodnoceni pochopitelné ovlivituje nejvice vysledné hodnoceni.
Podstata tvorby kritérii spociva v peclivém poznani objektu hodnoceni a v systému chépani jeho struktury a funkce.
Soubor kritérii musi byt tplny a také musi byt znamy podstatné vlastnosti hodnocenych objektti. V opacném pii-
padé obvykle dojde ke zkresleni celkového vysledku. Akt vybéru a uspotfadani kritérii hodnoceni je slozitym a
naroénym procesem, ktery nelze nahradit procesné (tj. uréenym algoritmem). Jeho nedilnou soucasti je i klasifi-
kace moznych kritérii.
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Soumeéfitelnost hodnoceni kritérii z riiznych oblasti dosdéhneme tim, pouzijeme hodnoty uzitku polozky pro roz-
hodovany problém. Ptikladem tabulky pro dosazeni souméfitelnosti je napt. tabulka 2 [33].

Tabulka 2. Hodnotova stupnice pro klasifikaci dopadi pohromy.

Oblast

Hodnotova stupnice pro primarni dopady

Poznamka

Socialni

1 — postizeno do 50 lidi

2 — postizeno 50 - 500 lidi

3 — postizeno 500 - 5000 lidi

4 — postizeno 5000 — 50 000 lidi

5 — postizeno 50 000 — 500 000 lidi
6 — postizeno nad 500 000 lidi

U technologickych pohrom je tfeba uve-
dena cCisla snizit tak, aby byl soulad s
pravnimi ptedpisy, které uvadi limitni
hodnotu 1 amrti & 10 let.

Technicka a

1 —skody do 5 000 K¢

Pti pouziti ve strategickém planovani je

ekonomicka | 2 —skody 5 000 — 50 000 K¢ nutno zohlednit skutecnosti se kterymi
3 —skody 50 000 — 500 000 K¢ pracuje OSN [34,35], tj. limitni hodnota
4 — skody 500 000 — 5 000 000 K¢ pro skody je desetina ro¢niho rozpoctu a
5 —skody 5 000 000 — 50 000 000 K¢ ze vyskyt Skod vétSich neZ desetina roz-
6 — skody nad 50 000 000 K¢ poctu po tii roky za sebou je likvidacni
pro subjekt.
Infrastruk- 1 — vypadkem sluzby je postizeno méné nez 50 lidi | Podle typu infrastruktury je jesté tfeba
tury 2 — vypadkem sluzby je postizeno 50 - 500 lidi zvazit dobu trvani vypadku sluzby.
3 — vypadkem sluzby je postizeno 500 - 5000 lidi | V soucasné dob¢ se testuji doby trvani 3
4 — vypadkem sluzby je postizeno 5000 — 50 000 | hod., 6 hod., 1 den, 3 dny, 14 dni u zi-
lidi votné dilezitych infrastruktur. Zaroven
5 — vypadkem sluzby je postizeno 50 000 —500 000 | se pocita s tim, ze vSude, kde jde o zivoty
lidi lidi, jsou infrastruktury jistym zptsobem
6 — vypadkem sluzby je postizeno nad 500 000 lidi | zalohovany, aby bylo zajisténo preziti
lidi.
Ekologicka 1 — malé poSkozeni Zivotniho prostiedi

2 - poskozeni zivotniho prostredi, které vyrovna
priroda béhem ¢asu

3 — mirné poskozeni neobnovitelnych zdroju pii-
rody a ptirodnich rezervaci

4 - stiedni poSkozeni neobnovitelnych zdroji pii-
rody a ptirodnich rezervaci

5 —nevratné poskozeni neobnovitelnych zdroji pfi-
rody a ptirodnich rezervaci

6 — devastace krajiny neobnovitelnych zdroji pfi-
rody a prirodnich rezervaci

Vysledek vicekriterialniho rozhodovani je vétsinou uréity konsensus [31].

4. NAVRH KRITERIf PRO VYBER VHODNEHO REAKTORU PRO CESKOU REPUBLIKU

Vybér vhodného reaktoru bude zasadnim krokem nejen pro uspé$nou realizaci projektu vystavby, ale i pro na-
sledné rozsifeni reaktorit SMR a jejich dlouhodoby bezpeény, spolehlivy a ekonomicky provoz. Na zakladé vyse
uvedené metody maximalniho uzitku [32], znalosti ziskanych z analyzy dostupnych dat, které jsou uvedeny v od-
stavci 2 a zkuSenosti z praxe navrhujeme [34], pro vybér typu SMR navrhujeme pouzit systém pro podporu
rozhodovani uvedeny v tabulce 3 a vyhodnotit je dle tabulky 4.

Kritéria v tabulce 3 navrhujeme hodnotit stupni 1,2,...5 s tim, ze ¢im vyS$i je hodnota, tim je pfijatelnost nizsi.
Pro spravné vyhodnoceni tabulky 3 je tfeba dale stanovit hodnotici tym, ktery vyhovuje kritériim uvedenym v od-
stavci 3. Zaroven je tieba stanovit clena tymu, ktery bude fesit konflikty, tj. ptipady, kdy hodnoceni jednotlivych
Clend expertniho tymu budou mit velky rozptyl. Pro vypliiovani odpovédi na otazky v tabulce 3 je tfeba vytvorit
stupnici pro souméfitelnost odpovédi, kterd je podobna té stupnici v tabulce 2, protoze otazky nejsou z jednoho
oboru - jsou technické, ekonomické, environmentalni, socialni a spolecenské, a jde o velmi specifickou oblast.
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Tabulka 3. Systém pro podporu rozhodovani pro vybér vhodného SMR pomoci multikriteridlni metody, ktera je
zalozena na nejvetsim uzitku; 1-7 oznacuji reaktory popsané v tabulce 1.

Kritérium 11213451617
Posouzeni vykonu z hlediska podminek a poteb praxe v CR

Posouzeni tlaku 1.0. z hlediska podminek a potieb praxe v CR

Posouzeni rozmezi vystupni a vstupni teploty AZ z hlediska podminek a potteb praxe v CR
Posouzeni dostupnosti typu chladiva z hlediska podminek a potieb praxe v CR

Posouzeni délky palivového cyklu z hlediska podminek a potteb praxe v CR

Posouzeni sloZitosti postupu vymény paliva z hlediska podminek a potieb praxe v CR
Posouzeni bezpeénosti kontejnmentu z hlediska podminek a poteb praxe v CR

Posouzeni poétu zaloh kritickych komponent z hlediska podminek a potieb praxe v CR
Posouzeni bezpegnosti jaderného paliva z hlediska podminek a potieb praxe v CR
Posouzeni dostupnosti jaderného paliva z hlediska podminek a potieb praxe v CR
Posouzeni prostorovych narokii reaktoru z hlediska podminek a potieb praxe v CR
Posouzeni prostorovych narokt elektrarny s danym typem reaktoru z hlediska podminek a
potieb praxe v CR

Posouzeni naroku elektrarny s danym typem reaktoru na tvar a strukturu zakladové desky
z hlediska podminek a poteb praxe v CR

Posouzeni odborné urovné reaktoru a jeho bezpecnostnich funkci

Posouzeni odborné urovné parogeneratoru a jeho bezpec¢nostnich funkci

Posouzeni bezpeénosti 1.0. z hlediska podminek a potieb praxe v CR

Posouzeni bezpeénosti propojeni primarniho a sekundarniho okruhu z hlediska podminek a
potieb praxe v CR

Posouzeni odborné urovné systémtui, které zajist'uji bezpenost

Posouzeni odborné tirovné systému, které prispivaji k zajisténi bezpecnosti

Posouzeni odborné tirovné tlakové nadoby

Posouzeni odborné tirovné konfigurace kritickych komponent jaderného zafizeni

Posouzeni odborné tirovné fidiciho (ovladaciho) systému reaktoru

Posouzeni odborné urovné aplikace inherentni bezpe¢nosti

Posouzeni odborné tirovné zajisténi ochrany do hloubky

Posouzeni odborné trovné zaloh

Posouzeni naroki na udrzbu

Posouzeni odborné tirovné technickych systému, které pomahaji zvladnout nehody a havarie
Posouzeni naroki na obsluhu z hlediska podminek a potieb praxe v CR

Posouzeni odborné tirovné zpuisobu nakladani s vyhofelym palivem

Posouzeni odborné tirovné ochrany proti vibracim, zemétfesenim, vichfici, sesuvu podlozi,
povodni a proti padu letadla

Posouzeni vysledki testu provozu reaktoru

Posouzeni po&ate¢nich nakladu z hlediska podminek a potieb praxe v CR

Posouzeni nékladii na provoz z hlediska podminek a potieb praxe v CR

Posouzeni naroki na skladovani jaderného paliva

Posouzeni naroki na skladovani vyhotelého paliva

Posouzeni naroki na dodavky elektfiny z vnéjsi sité

Posouzeni narokli na mnozstvi chladiva

Posouzeni cenové dostupnosti z hlediska podminek a potieb praxe v CR

CELKEM

Tabulka 4. Hodnotova stupnice pro uréeni miry rizika polozky a jejiho okoli; N = pétindsobku poctu kritérii v sys-
tému pro podporu rozhodovani dané polozky.

Mira prijatelnosti Hodnoty v % N
Zanedbatelna — 5 Vice nez 95 %
Nizkd — 4 70-95 %
Stiedni - 3 45-70 %
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Vysoka -2 2545 %
Velmi vysoka — 1 5-25 %
Extrémné vysokd - 0 | Mén€nez 5 %

5.ZAVER

Malé modularni reaktory SMR mohou byt novym impulsem pro jadernou energetiku. V Ceské republice jejich
stavbu zvazuje spole¢nost CEZ. V sou¢asné dobé je ve vybéru téchto sedm reaktort AP300 (Westinghouse),
BWRx-300 (GE-Hitachi), NuScale (NuScale), Nuward (CEA, EDF, Naval Group a Technicatome), SMART 100
(KAERI a KEPCO E&C), SMR-160 (Holtec) a UK-SMR (Rolls-Royce). Uvedené reaktory se 1i§i v mnoha oh-
ledech, jako jsou typ reaktoru (PWR/BWR), filozofie konceptu (integralni, smyckovy, vice modulovy atd.), elek-
trickém vykonu (50-470 MWe) a dalsich.

Pro vybér vhodného feSeni jsme navrhli na zakladé multikriteridlniho pfistupu kritéria. Nasim dal§im cilem je
vytvorit tabulku, dle které zajistime, Ze odpovédi na otazky z riznych oborti budou souméfitelné.

Podékovidni: Predlozeny vysledek byl vytvoren se statni podporou Technologické agentury CR v Programu
THETA v ramci projektu TK05010146. Prace byla podpofena grantem Studentské grantové soutéze CVUT
SGS22/102/0HK2/2T/12. Prezentované vysledky byly realizovany v ramci Institucionalni podpory Ministerstva
primyslu a obchodu CR.
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AKUMULACE TEPELNE ENERGIE JAKO PODPORA
ENERGETICKE BEZPECNOSTI

THERMAL ENERGY STORAGE AS A SUPPORT
FOR ENERGY SAFETY

Daniel Cerny, Viktor Kreibich, Jifi Kucha¥
CVUT v Praze, Fakulta strojni, Technickad 4, 166 07, Praha 6; d.cerny@fs.cvut.cz

Abstrakt: Clanek se zabyva akumulaci tepelné energie, ktera ma potencial napomoci zajisténi energetické bezped-
nosti pti snaze o dosazeni nulové uhlikové stopy. Jsou popsany metody akumulace tepelné energie, zkusebni za-
fizeni sestavené pro hodnoceni vlastnosti akumula¢nich médii a provedené méfeni simulovaného pracovniho
cyklu.

Klicova slova: Akumulace, tepelna energie, energeticka bezpe¢nost, akumulaéni médium.

Abstract: The article deals with thermal energy storage which has potential to help ensuring energy security during
the pursuit of Net Zero Emissions. The existing thermal energy storage methods, testing device built for evaluation
of select storage media and a simulated work cycle of the testing device are also described.

Key words: Energy storage, thermal energy, energy safety, storage medium.

1. UVOD

Zékladem  energetické  bezpeCnosti je  zajisténi nepferuSované  pristupnosti  zdroji  energie
za dostupné ceny. Z energetické situace poslednich let vyplynulo, Ze jsou pro energetickou bezpecnost dle [1]
hlavni hrozbou neshody mezi dodavkou a spotfebou. Pii snaze o dosazeni nulové uhlikové stopy a pifechodu na
obnovitelné zdroje je tieba predchazet riziku, které jsou piic¢inou téchto neshod budovanim flexibilni infrastruk-
tury. Jednou z rozmanitych mozZnosti vyrovnani neshod mezi dodavkou a spotiebou energie je dle [2] skladovani
energie ve form¢ tepla pomoci tepelnych akumulatort.

2. ENERGETICKA BEZPECNOST PRI SNAZE O UHLIKOVOU NEUTRALITU

V zajmu zachovani energetické bezpecnosti pii snaze o dosazeni uhlikové neutrality je nutné vytvorit infrastruk-
turu umoznujici vyrobu dostate¢ného mnozstvi energie z obnovitelnych zdroju pro pokryti energetické spotieby.
Infrastruktura musi dle [1] poskytovat dostate¢nou flexibilitu pro pokryti fluktuaci pii vyrobé obnovitelné energie.
T¢ je dnes nékdy dosahovano pomoci uhelnych ¢i paroplynovych elektraren, které je mozné nahradit napiiklad
pieCerpavacimi vodnimi elektrarnami [1,3]. Nedostatkiim ve vyrobé energie z obnovitelnych zdroji je mozné pre-
dejit skladovanim piebytecné vyrobené energie na stfedni ¢i dlouhou dobu (tydny az mésice), napiiklad ve formé
tepla.

Pro energetickou bezpecnost je dle [1] podstatna efektivita vyuziti veSkeré energie. Vyznam efektivity pfi pre-
chodu k obnovitelnym zdrojim energie nartsti. V zdjmu navySeni efektivity je mozné zavést infrastrukturu umoz-
nujici vyuziti odpadniho tepla, bioenergie a dalsich moznych odpadnich ¢i vedlejsich produktd, které vznikly eko-
nomickou aktivitou.

Zavislost vyroby energie prevazné na vétru a slunecnim zafeni piinasi potebu planu pro vyrovnani nahlych ne-
predpokladanych zmén. S rostoucim pomérem energie z obnovitelnych zdroju je nutné zajisténi dostatecnych ka-
pacit pro jeji skladovani. Dle [1] hraje v planovani a piedpovédi velkou roli digitalizace. Digitdlni technologie
jako strojové uceni mohou znaéné zvysit piesnost predpovédi dodavky a spotfeby energie a umoznit tak efektivni
vyuziti skladovacich kapacit.
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3. AKUMULACE TEPELNE ENERGIE

Hlavnim vyznamem akumulace tepelné energie je vyrovnani nesouladli mezi vyrobou a spotiebou energie. Ne-
souladem muze byt napt. ¢asovy rozdil mezi vyrobou a spotfebou energie, ¢i rozdil v umisténi. Ke skladovani
tepelné energie slouZi zatizeni ozna¢ovana jako tepelné akumulatory. Tato zatizeni pracuji v cyklech, které 1ze dle
[2] rozdélit na nasledujici faze:

1. Faze nabijeni (akumulator energii pfijima).
2. Faze skladovani energie.
3. Faze vybijeni (akumulator energii odevzdava).

Nejdulezitéjsim pozadavkem na tepelny akumulator je hustota uloZzené energie, ktera je zavisla na zvoleném aku-
mulaé¢nim médiu [2]. Na zakladé soucasnych poznatkti dané akumulaéni médium by také mélo disponovat vlast-
nostmi vhodnymi pro ptenos tepla, chemickou a mechanickou stabilitou a nizkymi tepelnymi ztratami v priabéhu
faze skladovani [2,4].

Funkce tepelného akumulatoru zavisi na volbé akumulaéniho média. Dle [4] existuji dale uvedené metody tepelné
akumulace:

1. Akumulace pomoci tepelné kapacity.
2. Akumulace pomoci skupenského (latentniho) tepla.
3. Akumulace pomoci termochemické reakce.

Porovnani metod akumulace tepelné energie je znazornéno v grafu zavislosti skladovaci kapacity na provozni
teploté na obrazku 1.
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Obr. 1. Porovnani metod akumulace tepelné energie [2]. Pfeklad vysvétlivek v obrazku: Storage capacity — skla-
dovaci kapacita, Temperature — teplota, TCM — materialy pro termochemickou akumulaci, PCM — materialy pro
akumulaci pomoci latentniho tepla, Water — voda predstavuje omezené porovnani s materialy pro akumulaci po-
moci tepelné kapacity.

3.1. Akumulace energie pomoci tepelné kapacity

V literatute [2,4,5] je uvedeno, ze metoda akumulace tepelné energie pomoci tepelné kapacity je aktualné nejvice
vyuzivanou metodou, a to prevazné diky jednoduchosti. Pii fizi nabijeni dochazi k zahtivani uloZného média.
V akumula¢nim médiu nedochézi béhem pracovniho cyklu k fAizovym pfeménam. Mnozstvi energie uloZené
v akumulaénim médiu Ize stanovit pomoci vztahu:

Q=m-c,  (Tf—T,),

36



kde Q je mnozstvi uloZené energie v Joulech; m je hmotnost ulozného média v kilogramech; ¢p je mérna tepelna
kapacita lozného média; T+ je konecna teplota po tepelné vyméné ve stupnich Celsia; a Tp je poCatecni teplota
pted tepelnou vymeénou ve stupnich Celsia.

Hlavnimi pozadavky na akumulacni média jsou:

- vysoka hustota a mérna tepelna kapacita, tedy hustota ulozené energie,

- §iroka dostupnost,

- nizka cena,

- chemicka stabilita i pfi zvySenych teplotach

- atepelna vodivost.

Mezi materialy vhodné pro metodu akumulace pomoci tepelné kapacity se fadi piirodni materialy (pisky, drcené
nerosty napt. zula, ¢edi¢ atd.), beton, litinova ¢i ocelova drt’ [5]. Mezi kapalné materialy uzivané pro metodu
akumulace pomoci tepelné kapacity patfi voda, termalni oleje, roztavené soli nebo tekuté kovy [6].

3.2. Akumulace pomoci skupenského (latentniho) tepla

Metoda akumulace tepelné energie pomoci skupenského tepla zavisi na faizovych pfeménach v akumula¢nim mé-
diu [2]. Dle informaci uvedenych v literatuie [2,4,7] pii pracovnim cyklu dochazi ke skupenskym ¢i fazovym
preménam, které se uskute¢nuji v izkém teplotnim intervalu. Mimo interval fazové pfemény je teplo ukladano do
tepelné kapacity. Tepelnou energii ulozenou ve fazové preméné je mozné vyjadrit vztahem:

AQ = AH = m- Ah,

kde AQ je energie uloZena ve fazové pieméné v Joulech; AH je rozdil entalpie pied fazovou pfeménou a po jejim
prubéhu v Joulech; m je hmotnost akumula¢niho média v kilogramech; a Ah je mérna entalpie fazové ptemény.

Hustota uloZené energie dosahuje u sledované metody akumulace vy$sich hodnot nez u akumulace pomoci tepelné
kapacity [2]. Nejcastéji uzivana akumulaéni média pracuji na fizovém piechodu z pevného do kapalného skupen-
stvi, dal§i moznosti jsou média s faizovou pifeménou v pevném skupenstvi nebo s pfeménou kapalina - plyn. Média
s fazovou pifeménou na rozhrani kapalina — plyn ov§em doprovazi riziko spojené s velkymi objemovymi zménami
[6]. Mezi znama média vhodna pro tuto metodu akumulace patii vybrané parafiny, mastné kyseliny a alkoholy,
uréené pro nizkoteplotni aplikace [7]. Pro vysokoteplotni aplikace je mozné vyuziti vybranych soli, kovii a jejich
a jejich slitin [6].

3.3. Akumulace pomoci termochemické reakce

Metoda akumulace tepelné energie pomoci termochemické reakce dle [2] spoc¢iva v uloZeni energie do produkti
vhodné vratné chemické reakce s vysokymi energetickymi naroky. Z poznatka v literature [2,4,7] vyplyva, ze pii
fazi nabijeni dochazi k endotermické chemické reakci. Béhem reakce dochazi k zahtivani a rozkladu akumulac-
niho média na samostatné slozky, které jsou pii fazi skladovani uskladnény oddé€lené. Pii spotiebé ulozené energie
dochazi smichanim ulozenych slozek k exotermické reakei, pii které dochazi k uvolnéni uskladnéné energie.

Obecny popis typu reakce, na které je tato metoda zalozena lze vyjadfit nasledovné:
AB + teplo — A+ B,

ktery predstavuje vratnou reakci, pii které dochazi k rozkladu latky AB za soucasného dodani reakéniho tepla na
samostatné slozky A + B.

Pfedmétnd metoda akumulace tepelné energie umoziuje dosazeni nejvysSich hodnot hustoty ulozené energie.
Praktické vyuziti je ovSem vysoce technologicky naro¢né a aktualné velmi nakladné [6], proto je akumulace po-
moci termochemické reakce predmétem vyzkumi. Nejveétsi potencial vykazuje vyuziti reakei pevnych latek
S plyny (s vyuzitim kovovych uhli¢itand, oxidd, hydridd, hydroxidd) nebo reakei probihajicich v plynném sku-
penstvi (syntéza a rozklad amoniaku, reformace metanu) [5,6].

4. EXPERIMENT

Naplni experimentu bylo v prvni fad¢ sestaveni zkusebniho zatizeni vhodného pro hodnoceni sypkého akumulac-
niho média pro metodu akumulace pomoci tepelné kapacity [8]. Nasledn¢ byla funkce méficiho zatizeni ovérena
pfi méfeni simulovaného pracovniho cyklu.
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4.1. ZkuSebni zarizeni

Bylo navrzeno a sestaveno zkusebni zatizeni vhodné k hodnoceni chovani sypkého akumulaéniho média pro me-
todu akumulace pomoci tepelné energie [8]. Konstrukce zafizeni je tvofena izolovanou nadobou na akumulacni
médium, ktera je ulozena v polystyrenovém oblozeni. Nadoba na akumula¢ni médium je konstrukce svafovana
z trubek z korozivzdorné oceli (1.4301). Izolace nadoby je zajisténa obalem z reflexni izola¢ni folie. Maximalni
objem zkouseného média Cini 6 litrGi a zkuSebni prostor tvaru valce ma podstavou o priméru 168 milimetrd a
vysku 300 milimetr. Polystyrenové oblozeni slouzi ke snizeni vlivii kolisani teploty okolniho prostedi. K ohfevu
akumula¢niho média bylo pouzito topné téleso s vykonem 500 W.

Byl navrZen a sestaven méftici systém zkuSebniho zatizeni [8], ktery je slozen z mikrokontrolerové desky Arduino
Uno, ¢tyi termoclankd typu K a modult pro pievod analogového signalu na digitalni. Fotografie zkompletované
sestavy zkusebniho zafizeni je zachycena na obrazku 2.

Obr. 2. Sestava zkuSebniho zatizeni pro hodnoceni akumula¢niho média.

4.1. Vysledky méieni

Zvolenym médiem pro méfeni byl kiemicity pisek (SiO2) ve frakci 0-0,4 milimetru. Celkem bylo pouzito 6 litrii
média o hmotnosti 7,97 kg [8]. Umisténi termoclankd bylo zvoleno nasledovné:

t1 — v kontaktu s topnym télesem ve vySce 150 mm ode dna nadoby,

t2 — ve vzdalenosti 40 mm od termoclanku t1, ve vySce 150 mm ode dna nadoby,
t3 — v kontaktu se sténou nadoby, ve vysce 150 mm ode dna nadoby,

t4 —referenc¢ni termoclanek, v kontaktu se sténou nadoby ve vysce 300 mm.

Faze nabijeni akumula¢niho média byla fizena teplotou sledovanou na termoclanku t1. Pfi dosaZeni teploty 350
°C bylo vypnuto topné téleso a drzena prodleva pro vyrovnani teplot. Po poklesu teploty na 150 °C na témze
termoclanku bylo topné téleso znovu zapnuto. Ohtivaci cyklus byl opakovan, dokud nebylo dosazeno pfedem
zvolené kontrolni teploty 50 °C na referenénim termoclanku t4. Po dosazeni této teploty byla faze nabijeni pova-
zovana za ukoncéenou a dale probihalo méteni faze vybijeni [8].

Pfi vyhodnoceni byla naméfena data rozdélena na fazi nabijeni a vybijeni. Faze nabijeni trvala celkem 86 minut,
z ¢ehoz aktivni ohfev topnym télesem probihal pouze 8, 5 minut (pfiblizne 10 % celkového trvani faze nabijeni),
zbyly €as dochazelo k vyrovnavani teplot v médiu. Pribéh teplot v zavislosti na ¢ase pii fazi nabijeni je znazornén
na obrazku 3.
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Priibéh teplot pti fazi nabijeni
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Obr. 3. Pribéh naméfenych teplot pii fazi nabijeni.

Faze vybijeni trvala celkem 19,3 hodin, dokud nedoslo k vyrovnani teploty média s teplotou okoli. Priibéh teplot
pri fazi vybijeni je znazornén na obrazku 4.
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Obr. 4. Pribéh naméfenych teplot pti fazi vybijeni.

5.ZAVER

V ramci této studie bylo sestaveno a vyzkouSeno zkusebni zatizeni vhodné ke zjistovani stézejnich vlastnosti syp-
kych akumula¢nich médii. Byl naméfen simulovany pracovni cyklus kiemicitého pisku jako akumula¢niho média.
Kwviili ¢asové narocnému procesu vyrovnavani teplot je kiemicCity pisek spole¢né s metodou akumulace pomoci
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tepelné kapacity vhodny prevazné pro ptipady dlouhodobého skladovani energie, pii kterych neni podstatna rych-
lost nabijeni a vybijeni akumulatoru. Z provedené¢ho méteni byl jako vhodny predmét dal§iho zkoumani zvolen
vliv rozméru ¢astic akumula¢niho média na rychlost nabijeni akumulatoru a moznosti miseni akumulac¢nich médii
za UCelem zlepSeni akumulaénich vlastnosti pfi snaze o udrzeni nizkych cen.

Abychom zajistili vystupy pro praxi, budeme aplikovat na dalsi méfeni metodiku fizeni bezpecnosti procesu (PSM
— proces safety management), abychom zjistily interval podminek, ve kterém budou vysledky opakovatelné [9].

Podékovani: Clanek byl podporen projektem SGS22/156/OHK2/3T/12 (Vliv povrchovych tprav na kvalitu vy-
robnich technologif).
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LYCH UDALOSTI METODOU IPICA

FEEDBACK FROM OPERATIONAL EVENTS AND ANALYSIS OF THE CAUSES
OF UNCOMMON EVENTS BY THE IPICA METHOD
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CVUT v Praze, Fakulta jadernd a fyzikalné inzenyrskd, V Holesovickach 2, 180 00 Praha 8. Ceskd republika.
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Abstrakt: Systém fizeni bezpe¢nosti primyslovych procesi se obvykle sklada ze étyt pilitu: piijeti odpovédnosti
za bezpeténost procesu, porozuméni zdrojim rizika a riziku, ¥izeni rizika a poudeni ze zkuSenosti. Ctvrty pili,
nékdy nazyvany také zpétna vazba, pomaha odhalovat nedostatky v prvnich tfech pilifich, pomaha je zlepSovat a
prispiva k tomu, aby Groven fizeni bezpecnosti v ¢ase neupadala. Pfi provozu jadernych elektraren mluvime o tzv.
zpétné vazbé z provoznich udalosti. Zpétna vazba obsahuje cely Zivotni cyklus pouceni ze zkusenosti. Provozni
udalosti jsou evidovany a vyhodnocovany s cilem zabranit jejich opakovani a piipadné odhalit bezpec¢nostni rizika
spojené s vyskytem podobnych udalosti. Provozni udalosti v jadernych zafizenich ukazuji na nedostatky nebo
selhani jedné nebo vice bariér ochrany do hloubky, nedostatek kontroly nebo nedostatky v fizeni bezpecnosti.
Identifikace pfi¢in zaznamenanych provoznich udalosti tak slouzi jako moznost pouceni a nasledna opatieni vedou
k dal$imu zlepSovani bezpeénosti. Zavedeni systému zpétné vazby je povinnosti drzitele povoleni a umoziuje
efektivni pfedavani informaci nejen uvniti organizace, ale také umoznuje sdilet a piebirat zkusenosti s ostatnimi
provozovateli a organizacemi, a to jak na narodni tak i mezinarodni Grovni.

Cilem zpétné vazby je zabranit opakovani ptic¢in bezpe¢nostné vyznamnych udalosti, stanovit udalosti a podminky,
jejich kofenové priCiny a stanovit napravna opatieni, a odhalit existujici negativni trendy vyznamné z hlediska
bezpetnosti.

Legislativa jasné definuje zpusob kategorizace udalosti, zpusob interniho hlaSeni a hlaseni dozornému organu,
pozadavky na Setfeni a analyzu udalosti a stanoveni napravnych opatieni. Za vétSinu ¢innosti je zodpovédny pro-
vozovatel jaderného zafizeni, nicméné dozorny organ si zpracovava vlastni posouzeni Setfeni udalosti, stanoveni
kofenovych pfi¢in a plnéni napravnych opatieni. Soucasti tohoto procesu je i nezavislé hodnoceni neobvyklych
provoznich udalosti hodnotiteli nezavislymi jak na provozovateli, tak na regulatorovi.

Pfi vySetfovani udalosti se zpravidla vyuziva metoda analyzy kofenovych pricin (RCA). Nicméné pti aplikaci na
vazné&jsi nehody ve slozitéjSich systémech tato metoda narazi na urcita omezeni, kdy nemuze identifikovat nékteré
typy pricin. Proto byl zaveden inovativni integrovany pfistup k analyze pricin nehod IPICA [1], ktery nabizi cesty,
jak se s omezenimi vyporadat. Integrovany pfistup je zalozen na integraci predpokladu o struktufe fizeni bezpec-
nosti ve zkoumaném procesu do komplexniho obrazu. Nabizi integrovany pohled na rizné typy pfi¢in a v nezbytné
mife integruje do RCA procedury nelinearni model incidentu.

Dalsim vyvojem vznikl postup IPICA 2.0, [2] ktery pro analyzu kofenovych pfi¢in udalosti kombinuje sekvenéni
metodu IPICA a systémovou metodu CAST. Postup zdokonaluje interni kontrolu tplnosti analyzy pouzitim tieti
popisné alternativy — motylkového diagramu, vedle sekvenénich a systémovych modeli incidentt. Vyvojovy di-
agram IPICA 2.0 umoznuje vybrat si z kombinace pfistupu ten, ktery umoznuje nejefektivnéjsi hledani skrytych
pricin udalosti.

Kli¢ovad slova: Zpétna vazba, analyza korenovych pficin, [IPICA.

Abstract: An industrial process safety management system typically consists of four pillars: accepting responsi-
bility for process safety, understanding sources of risk and risk, managing risk, and learning from experience. The
fourth pillar, sometimes called feedback, helps identify deficiencies in the first three pillars, helps to improve them,
and helps ensure that the level of safety management does not decline over time. When operating nuclear power
plants, we talk about so-called feedback from operational events. Feedback includes the entire life cycle of learning
from experience. Operational events are recorded and evaluated with the aim of preventing their recurrence and
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possibly uncovering security risks associated with the occurrence of similar events. Operational events at nuclear
facilities indicate deficiencies or failures of one or more defence-in-depth barriers, lack of control, or deficiencies
in safety management. Identification of the causes of recorded operational events thus serves as a learning oppor-
tunity and subsequent measures lead to further safety improvements. The establishment of a feedback system is
the responsibility of the permit holder and enables the effective transfer of information not only within the organ-
ization, but also enables sharing and taking over experience with other operators and organizations, both nationally
and internationally.

The aim of the feedback is to prevent the recurrence of the causes of safety-significant events, to determine events
and conditions that are possible precursors of the event and the potential cause of accidents, to determine safety-
significant events, their root causes and to determine corrective measures, and to reveal existing negative trends
significant from the point of view of safety.

The legislation clearly defines the method of categorizing events, the method of internal reporting and reporting
to the supervisory authority, the requirements for the investigation and analysis of events and the determination of
corrective measures. The operator of the nuclear facility is responsible for most of the activities, however, the
supervisory authority processes its own assessment of the investigation of events, the determination of root causes
and the implementation of corrective measures. This process also includes an independent evaluation of unusual
operational events by evaluators independent of both the operator and the regulator.

When investigating incidents, the root cause analysis (RCA) method is usually used. However, when applied to
more serious accidents in more complex systems, this method encounters certain limitations where it cannot iden-
tify some types of causes. Therefore, the innovative integrated approach to the analysis of the causes of accidents
IPICA [1] was introduced, which offers ways to deal with the limitations. The integrated approach is based on the
integration of assumptions about the structure of safety management in the investigated process into a comprehen-
sive picture. It offers an integrated view of different types of causes and integrates a non-linear incident model
into the RCA procedure to the extent necessary.

Further development resulted in the IPICA 2.0 procedure, [2] which combines the IPICA sequence method and
the CAST system method for the analysis of the root causes of events. The procedure improves the internal control
of the completeness of the analysis by using a third descriptive alternative — the butterfly diagram, in addition to
sequential and systemic incident models. The IPICA 2.0 flowchart allows you to choose from a combination of
approaches the one that allows the most effective search for the hidden causes of events.

Key words: Feedback, root cause analysis, IPICA.
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RIZENI RIZIK V RADIACNI OCHRANE

RISK MANAGEMENT IN RADIATION PROTECTION
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Abstrakt: Clanek popisuje vyvoj radiaéni ochrany a zptisoby jeji optimalizace.
Kli¢ova slova: Radioaktivita, ozafeni, dopady, davka, optimalizace.
Abstract: The article describes the development of radiation protection and ways of its optimization

Key words: Radioactivity, irradiation, impacts, dose, optimization.

1. UVOD

Rozvoj radiaéni ochrany zacal kratce po objevu X zafeni W. K. Roentgenem v roce 1895 a radioaktivity H.
Becquerelem v roce 1896. Velmi brzo doslo k rozsiteni zdroju ionizujiciho zafeni zejména v 1ékaistvi, dale ve
vyzkumu a primyslu. Spolu s vyuzivanim ionizujiciho zafeni se zahy zac¢alo objevovat poskozeni zdravi uzivatell
a pacientt. Jako reakce na tyto poznatky o negativnich G¢incich byla navrzena prvni ochranna opatieni a posléze
byly navrZeny i prvni limity ozafeni.

2. SOUHRN POZNATKU

Soucasné s poznatky o biologickych ucincich ionizujiciho zafeni se vyviji i radiaéni ochrana, kdy prvni piedstavy
o existenci davkového prahu pro poskozeni zdravi ¢lovéka (tj. existence tzv. bezpeéné davky) jsou nahrazeny
linearnim bezprahovym modelem, ktery je platny dodnes. Zakladem koncepce radia¢ni ochrany je zamezit vzniku
nepriznivych tkanovych reakci (deterministickych G¢inkt) a omezit pravdépodobnost vzniku G¢inkt stochastic-
kych na miru pokladanou za piijatelnou pro jednotlivce a spole¢nost. Tkanové (deterministické) ucinky jsou ta-
kové ucinky ionizujiciho zafeni, k nimz dochazi v disledku smrti ¢asti ozarené bunécéné populace, jejich zavaznost
vzrusta s davkou od urcitého davkového prahu (pod touto prahovou davkou se Gi¢inek neprojevi) a maji charakte-
risticky klinicky obraz. Vztah davky a Géinku pro stochastické u¢inky je uveden na obrazku 1.

RISK

- -C
Baseline frequency of o
health effect Y

N ABSORBED DOSE

Very low dose Low dose Moderate dose

Typical level of
background exposure

Obr. 1. Vztah davky a ¢inku pro stochastické u¢inky, ptevzato z [1].
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3. RADIACNI OCHRANA V CESKE REPUBLICE

Radiaéni ochrana je v Ceské republice upravovana zakonem & 263/2016 Sb., atomovy zékon a vyhlagkou &.
422/2016 Sb., o radia¢ni ochran¢ a zabezpecéeni radionuklidového zdroje. Radiaéni ochrana je v atomovém zakoné
definovana jako systém technickych a organizacnich opatfeni k omezeni ozafeni fyzické osoby a k ochrané zivot-
niho prostiedi pred ucinky ionizujiciho zafeni. Samotna koncepce radiacni ochrany musi byt v souladu se soudo-
bymi poznatky o biologickych tc¢incich ionizujiciho zafeni, s obecnymi pristupy spolecnosti k ochrané zdravi
obyvatelstva pred faktory technického rozvoje a zivotniho prostfedi a s rozmanitymi potfebami soudobé a o¢eka-
vané praxe, tj. musi brat v ivahu vSechny situace v ozareni lidi, jez se vyskytuji nebo mohou vyskytnout, a skytat
pro né principidlni feSeni. Radiacni ochrana stoji na ctyfech zékladnich pilitich — principech radiacni ochrany,
kterymi jsou principy zdiivodnéni, optimalizace, dodrzeni davkovych limitl a bezpecnost zdroju ionizujiciho za-
feni. A prave princip optimalizace fidi rizika v radia¢ni ochrané.

Optimalizace ochrany je definovana jako iterativni proces k dosazeni a udrzeni takové urovné radiaéni ochrany,
aby ozareni fyzické osoby a zivotniho prostiedi bylo tak nizké, jakého lze rozumné dosahnout pii uvazeni vSech
hospodaiskych a spolecenskych hledisek. Princip optimalizace radia¢ni ochrany se aplikuje ve vSech tiech expo-
ziénich situacich, tj. planovanych expozicnich situacich, nehodovych expozic¢nich situacich a existujicich expo-
ziénich situacich. Je to metoda, ktera je orientovana do budoucna a sméfujici k vylou¢eni nebo snizeni budoucich
expozic. Zohlediuje jak technicky, tak i socioekonomicky rozvoj a vyzaduje jak kvalitativni, tak i kvantitativni
uvazovani. Nejlepsi volba je vzdy specificka pro danou expoziéni situaci a predstavuje nejlepsi uroven ochrany,
kterou lze dosahnout v danych podminkach. Nelze tedy uréit takovou davkovou troven, po niz by se mél proces
optimalizace zastavit.

Optimalizovana radia¢ni ochrana je vysledkem hodnoceni, které peclivé vazi jmu z obdrzené davky na jedné
stran¢ a prostiedky, které jsou k dispozici pro ochranu jednotlivci na strané druhé. Vedle sniZzeni velikosti indivi-
dualnich davek je tieba zvazovat i snizeni potu ozaienych jednotlivct. V této souvislosti byla zavedena veli¢ina
kolektivni davka — coz je soucet efektivnich davek vSech jednotlived v urcité skupiné (jednotkou je tzv. mansie-
vert). Kolektivni efektivni davka je a zGistava klicovym ukazatelem optimalizace ochrany pracovnikt. Porovnavani
alternativ radiac¢ni ochrany pro ucely optimalizace musi znamenat i pe¢livé zvazovani charakteristik distribuce
individualnich expozic v ozatené populaci. V souvislosti s optimalizaci radia¢ni ochrany se pouzivaji tzv. davkové
optimaliza¢ni meze a referencni Grovné. Davkovou optimalizaéni mezi se rozumi horni mez predpokladanych
osobnich davek stanovena pro ucely optimalizace radia¢ni ochrany pro ptislusny zdroj ionizujiciho zafeni v pla-
nované expozicni situaci. Referenéni tiroven je takova Groven ozafeni nebo rizika ozaieni v nehodové expozicni
situaci nebo Vv existujici expozi¢ni situaci, kterou je nezadouci piekrocit. Snizenim Grovné ozafeni nebo rizika
ozareni na referencni Groven nelze mit optimalizaci radiaéni ochrany za docilenou. Poc¢ateénim zamérem byva
nepiekrocit tyto trovné nebo se na nich udrzovat, ale dalsi snahou je snizit davky na trovné tak nizké jak je
rozumné dosazitelné s ptihlédnutim k ekonomickym a spole¢enskym hlediskim. Davkova optimaliza¢ni mez je
takova troven davky, pii jejimz prekroéeni je nepravdépodobné, Ze radiaéni ochrana pro dany zdroj ozafeni je
optimalizovana, a proto téméf vzdy musi byt provedeno opatifeni. Davkové optimalizacni meze pro planované
expozi¢ni situace piedstavuji zakladni uroven radia¢ni ochrany a budou vzdy nizsi nez pfislusny davkovy limit.
Koncept davkovych optimalizaénich mezi byl uveden v Publikaci ICRP 60 [2] jako nastroj zajist'ujici, Ze opti-
maliza¢ni metoda nebude zptisobovat nerovnost, tedy moznost, ze néktefi jednotlivci budou vystaveni podstatné
vy$$imu ozafeni nez prumer.

Pro profesni ozareni predstavuje davkova optimaliza¢ni mez hodnotu individualni davky uzivanou k omezeni ro-
zpéti uvazovanych moznosti ozareni. Rozumi se tim, Ze v procesu optimalizace se uvazuje pouze o moznostech,
ze o¢ekavané davky se budou pohybovat pod davkovymi optimaliza¢nimi mezemi. Pro ozafeni obyvatel je dav-
kova optimaliza¢ni mez horni hranici ro¢ni davky, kterou by mohl jednotlivy obyvatel obdrzet z planovaného
provozu konkrétniho kontrolovaného zdroje. Davkové optimalizacni meze se nemaji uzivat jako zavazné limity
stanovené predpisem, ani nemaji byt takto chapany [3].

Postup k vybéru alternativ radia¢ni ochrany a k posouzeni, ze dalsi snizeni ddvky neni rozumné, méa zahrnovat
porovnani ur¢itého mnozstvi moznych alternativ ke snizeni pldnovanych a potencialnich dévek jedinctim i skupi-
nam. Opati‘eni ptijimand k ochran¢ jedincii nebo skupin proti vlivu zdroje ionizujiciho zafeni mohou byt uplatnéna
jednak u tohoto zdroje, v prostiedi mezi timto zdrojem a jedincem nebo u jedince. Kde je to mozné, dava se
prednost omezeni vlivu na urovni zdroje. Takova opatieni jsou méné rusiva a vztahuji se ke vS§em cestam ozareni
vSech lidi z néjakého zdroje. Na rozdil od toho omezeni na tirovni prostiedi nebo jedincti nemusi zahrnout vSechny
moznosti pisobeni zdroje ionizujiciho zafeni. Vedle toho pii opatienich na Grovni zdroje je mensi pravdépodob-
nost neocekavanych socioekonomickych problémil, alesponl ve vztahu k ozafeni obyvatel. Optimalizace radiacni
ochrany neznamena minimalizaci. Optimalizace je vysledkem hodnoceni, které peclivé vyvazuje jmu z ozéfeni
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(hospodaiskou, humanni, socialni, politickou aj.) a zdroje, které jsou k dispozici pro ochranu jedinct. Proto nej-
lepsi volba neni tedy nutné volba s nejnizsi davkou.

Porovnavani alternativ radia¢ni ochrany je klicovym rysem optimaliza¢niho procesu, ktery znamena peclivé zva-
zovani charakteristik rozdéleni ozareni jedincti uvniti skupiny ozarenych osob. Kazda skupina populace zasazena
zdrojem ionizujiciho zafeni muze byt popsana riznymi znaky, jako je vek, pohlavi a zivotni navyky, a také ruz-
nymi parametry ozareni, jako jsou stfedni, nejmensi a nejvyssi individualni davka, pocet ozafenych osob, kolek-
tivni davka a pravdépodobnost potencialniho ozareni. Dalsi hlediska, ktera je tieba posoudit pii porovnavani al-
ternativ radiacni ochrany, jsou spole¢enské hodnoty, zejména mira rovnosti v rozdéleni ozafeni mezi dotenymi
skupinami jedinct. Pro pfipady expozi¢nich situaci pfi praci jsou vétsinou informace o davkach jednotlivym pra-
covniklim pfistupné a v mnoha piipadech je posouzeni rozdéleni individualnich davek relativné snadné. Pro ex-
poziéni situace obyvatel informace o jejich individualnich davkach pfimo dostupné zpravidla nejsou a mohou byt
ocenény pouze pouzitim zastupnych dat. Napt. primérné individualni davky mohou byt odhadnuty s pouzitim
modelu pro rtizné podskupiny exponované danému zdroji. Pii takovém pfistupu je nutné pro kazdou skupinu oza-
fenych obyvatel definovat misto pobyvani (vzdalenost od zdroje), rozdéleni véku a pohlavi osob a zivotni navyky
(stravovani, typy rekreace). Je-li to nutné, je také mozné odhadnout vyvoj ozatfeni v ¢ase pro kazdou skupinu v
soucasné a v budoucich generacich. Jednim ze zptisobu, jak charakterizovat rozdéleni davek jedinctim uvniti sku-
pin pro Ucely porovnavani alternativ radiacni ochrany v procesu optimalizace, je pouzivani kolektivni davky. V
pripadé profesniho ozareni se kolektivni davka obvykle uziva jako ,,indikator vykonavani prace® k charakterizaci
celkové davky spojené s provozem zafizeni za uréitou dobu nebo pii konkrétnim typu prace. Pro ti¢ely porovnani
variant radia¢ni ochrany v procesu optimalizace radia¢ni ochrany neni kolektivni davka vzdy postacujici k cha-
rakterizaci rozlozeni davek jedinclim, zejména kdyz existuji vyznamné rozdily ve velikosti ozafeni jedinct uvniti
exponované skupiny. Za takovych okolnosti musi posuzovani rovnosti vzit na zfetel jak individualni, tak i kolek-
tivni davky spolu s rozdélenim expozice.

4. APLIKACE OPTIMALIZACE V PROVOZU A RiZENi RADIACNI OCHRANY

Pouzivani technik k podpofe rozhodovani uréenych ke kvantifikaci a porovnavani variantnich feSeni radia¢ni
ochrany v procesu optimalizace umoziuje t€m, ktefi maji rozhodovat o urovni radia¢ni ochrany, vybrat nejlepsi
kompromis mezi riznymi atributy charakteristickymi pro tento proces, s piihlédnutim k neodstranitelnym neurci-
tostem a k zvazovani hodnot. Podle miry slozitosti situace, jiz se volba muze tykat, se mohou pouzivat rizné
techniky. Historicky byla prvni technikou propagovanou ICRP [4] na zacatku sedmdesatych let minulého stoleti
analyza naklady-pfinos (cost-benefit) urcena k vyvazovani nakladd spojenych s Gijmou z ozaieni a nakladi na
ochranna opati‘eni [5]. Je to jednoducha metoda, kterou lze pouZit v fadé oblasti radia¢ni ochrany obyvatel a pra-
covnikii v planovanych, nehodovych a existujicich expozi¢nich situacich. Pozdé&ji byly ICRP [6] doporucovany
také jiné techniky k podpofe rozhodovani, jako je analyza naklady-G¢innost (cost-effectiveness) nebo analyza vi-
cefaktorova (multi-attribute) [5].

Existuji rtizné zpusoby, jak provést analyzu naklady-piinos (cost-benefit) [7]. Nejjednodussi cesta je vyjadiovat
penéznim ekvivalentem naklady na radia¢ni ochranu na jedné strané a piinosy na strané¢ druhé a seskupovat je
jeho aplikaci na vybér variant radia¢ni ochrany je pouzivani penézni hodnoty mansievertu, ktera umoziuje vyjadtit
piinos opatieni radia¢ni ochrany (tj. snizeni davky zptsobené zavedenim uréité alternativy ochrany) ve stejné
jednotce, jako jsou vyjadieny naklady ochrany. Celkové naklady kazdé zvolené alternativy se vypocitavaji jako
soucCet s ni spojenych nakladt ochrany (X) a prislusnych naklada kolektivni expozice (Y). Optimalni varianta
radia¢ni ochrany je uréovana minimalni hodnotou celkovych naklada [8]. Schéma je uvedeno na obrazku 2.

4 NAKLADY

Celkové naklady
(X+Y)

Naklady
“—odpovidaiici
ajme
Naklady (84]
na ochranu
x)

Optimalni KOLEKTIVNI EXPOZICE (S)
reseni

Obr. 2. Porovnani nakladd a ptinost; prevzato z [8].

45



Velkym krokem k vypracovani konceptu bylo zavedeni pojmu odvraceni rizika v praci [7]. S pojmem odvraceni
rizika se zacal brat ohled na tivahy tykajici se rizika jedinct, tj. na individualni davky v ozarené populaci. Tak
kolektivni davka jednoho mansievertu vyplyvajici z deseti individualnich davek 100 mSv a tataz kolektivni davka
vyplyvajici z 1000 davek po 1 mSv nebude hodnocena penéznim ekvivalentem stejné, i kdyz z hlediska kolektivni
davky bude potencialni riziko stejné, pokud se vyjde z hypotézy o bezprahovém linearnim vztahu mezi davkou a
ucinkem. Kdyz riziko pro jedince stoupa, plisobi vSeobecna tendence zajist'ovat vétsi ochranu a disledkem je
ochota pridélit vice zdroju a snizit riziko. Je to tedy systém, pomoci néhoz penézni ekvivalent mansievertu vzrista
se stoupajici urovni expozice jedincu [8].

Prisné vzato analyza naklady-ucinnost (cost-effectiveness) neni technika optimalizace, ale metoda umoznujici vy-
loucit z fady variant ty alternativy, které nespliiuji pozadavek efektivity vynalozenych nakladd. Pro zbyvajici al-
ternativy, které vyhovuji podmince ,,cost-effectiveness* se potom stanovi poradi a alternativy se navzajem porov-
naji [6]. Zakladnim principem metody je nejprve charakterizovat kazdou alternativu radiaéni ochrany jejimi na-
klady a odpovidajici zbytkovou davkou. Nasledujicim krokem je vybér alternativ splitujicich pozadavek efektivity
vynalozenych naklad, tj. téch alternativ, pro néz neexistuje variantni feSeni vedouci ke stejné zbytkové kolektivni
davce pfi nizsich nakladech na ochranu nebo ke stejné tirovni nakladi na ochranu vedouci k nizsi zbytkové kolek-
tivni davce. Formaln¢ je analyza naklady-ucinnost zaloZzena na analyze ,meznich nakladi“ kazdé varianty
ochrany, ktera se musi porovnavat s nejblize levnéjsi nebo drazsi variantou. Jestlize né€jaky maly pfidatny naklad
vede k mnohem vyssi efektivité ve smyslu sniZzeni davky, spliiuje tato nova varianta poZadavek efektivity naklada
lépe. Nakonec kazda varianta splitujici podminku efektivity naklad muze byt charakterizovana vzestupem na-
kladu pti piechodu od jedné varianty k nejblize vyssi [X] a odpovidajicim poklesem kolektivni davky [S]. Kvoci-
ent [X/S] se nazyva podil naklady-ucinnost (cost-effectiveness ratio) a predstavuje zaklad pro uréovani poradi
ruznych variant ochrany. Nejlepsi variantou je ta, jejiz podil je rovny penéznimu ekvivalentu mansievertu, vybra-
nému jako referen¢ni kritérium pro konkrétni expoziéni situaci nebo je pravé pod nim [8]. Schéma je vedeno na
obrazku 3.
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Obr. 3. Korelace zbytkové trovné expozice a nakladii na ochranu; pievzato z [8].

Kdyz pfislusné znaky (attributes) k charakterizaci expozi¢ni situace, mimo Gjmy z ozafeni a nakladt na radia¢ni
ochranu, jsou pocetné nebo v penéznich ukazatelich obtizné kvantifikovatelné, a pfitom jsou kvantifikovatelné
podle jinych kritérii nebo piipoustéji stanovit kvantitativnim zpisobem své poradi, muze byt vhodné&jsi pouzit
vicefaktorovou analyzu pfinosnosti (multi-attribute utility analysis — MAUA) [6]. Zéakladnim principem této tech-
niky je vytvoreni skorovaciho schématu (nebo-li funkce vicefaktorové piinosnosti — multiple utility function) pro
kazdou alternativu ochrany na zaklade€ vSech vyznamnych kritérii charakterizujicich situaci (tj. nakladt zvolené¢ho
ochranného opatieni, kolektivni davky, davky jedinclim, rozlozeni expozice v Case a prostoru, vinimani urovné
rizika aj.). Identifikace rtiznych alternativ ochrany, coz byva prvnim krokem v metodé¢ MAUA, je spojena s defi-
novanim prislusnych kritérii pro konkrétni rozhodovaci proces. Potom podle téchto jednotlivych kritérii opatfeni
musi byt vyhodnoceno (bud’ kvantitativné, nebo kvalitativn€) kazdé ochranné opatieni. Vzhledem k rtiznorodosti
kritérii je variantdm ochrany pfifazeno v ramci kazdého kritéria rozdilné potadi. Dalsi krok spociva v pfifazeni
vahovych faktort kazdému kritériu, aby se vyjadrila relativni dtlezitost nalezejici kazdému z téchto kritérii. Je
tieba poznamenat, Ze toto je nejdulezitejsi a Casto obtizny krok v MAUA. Pfitom vsak existuje nékolik metod k
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odvozeni souboru hodnot vahovych faktort a at’ uz je pouzito kterékoliv z nich, volba téchto faktorti musi byt
vzdy zdlvodnéna. Nakonec se vybere alternativa radiacni ochrany, kterd vede k nejvyssi celkové piinosnosti.
Vzhledem k tomu, ze vahové faktory se vétSinou opiraji o hodnotovy Zebricek nositele rozhodovani, doporucuje
se naléhavé provést analyzu citlivosti pro rozdilné soubory vahovych faktort, aby se testovala ,,odolnost* vysledki

[8].

5.ZAVER

Pro mnoho expozicnich situaci je pouziti technik k podpote rozhodovani i¢innym nastrojem k formalizaci a kvan-
tifikaci vybéru nejlepsi alternativy v procesu optimalizace. Vybér konkrétni techniky je ur¢ovan zejména typem
dostupnych vstupnich dat a ochotou zohlednit v kone¢nych vysledcich rizné ptiznaéné znaky/atributy charakteri-
Zujici situaci. Z toho hlediska je ziejmé, ze vicefaktorova analyza piinosnosti (MAUA) se spiSe hodi pro situace s
protikladnymi atributy a hledisky nositelti rozhodovani. Je ovsem dilezité mit na paméti, Ze s mnoha atributy je
mozné se vyporadat také v ramci metody ,,cost-benefit* za predpokladu, Ze proces vazeni vztazeny k zarazenym
atributtim je jasné vymezen a ze se k potvrzeni vysledki provede Siroka analyza citlivosti [8].
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Abstrakt: Prispévek pojednava o energetické krizi v letech 2021 — 2022 a jejim vlivu na dopady na ¢eské slévarny.
Je to ukazano na jedné anonymizované slévarné, ktera tuto krizi zatim prezila. Jsou zde zminény kli¢ové momenty,
jak krize na slévarny dopadaly a s ¢im se musi potykat.

Klicova slova: Elektiina, zemni plyn, naklady, energeticka krize.

Abstract: The paper discusses the energy crisis in 2021-2022 and its effect on the impact on Czech foundries. It is
shown at one anonymized foundry that has survived this crisis so far. The key moments of how the crisis affected
foundries and what they have to deal with are mentioned here.

Keywords: Electricity, natural gas, costs, energy crisis.

1. UVOD

V roce 2020 a 2021 se nejen v CR zadaly odehravat pomémé zavazné zmény v distribuci energii [1]. V tomto
obdobi doslo k nékolika zavaznym udalostem:

1. Némecko zacalo s utlumem jadernych elektraren — omezeni vyroby a nutnost ndhrady nakupem z ostatnich
zemi

2. Zacala valka na Ukrajin€ a Rusko zacalo omezovat tok plynu do Evropy — rlist ceny zemniho plynu
3. Nedostatek vody v fekach — malad moznost vyroby elektfiny z vodnich dél v Némecku

Kwvuli utlumu jadernych elektraren se v Némecku se zvedla poptavka po nakupu energii zven¢i. Sami Némci kvuli
ruSeni jadernych elektraren a zmény uhelnych elektraren na plynové si vytvorili velmi §patny energeticky mix,
kde se na vyrobé energii podili 50% plynovych elektraren. Toto mélo v souvislosti se zvedanim ceny zemniho
plynu K ristu meznich cen elektiiny na burze (princip stanoveni meznich cen (obrazek 1).

Mezni ceny znamenaji, Ze ceny elektfiny se stanovuji podle variabilnich nakladd mezniho zatizeni, tj. nejdrazsi
elektrarny, ktera je potieba k uspokojeni poptavky (tzv. zavérna elektrarna). To se ¢asto znazoriiuje pomoci “merit
order” kiivky — grafu, ktery znazornuje naklady na vyrobu elektfiny ze stavajicich elektraren, které jsou na burze.
Aby se uspokojila poptavka po elektfing, postupné se do systému zapojuji dalsi zdroje podle vySe svych meznich
nakladi. S rostouci poptavkou je vzdy nutné zapojit dalsi drazsi zdroj, pfi¢emz ceny se vzdy odviji pravé od
nejdrazsiho zdroje. Poradi, ve kterém jsou zapinany jednotlivé elektrarny podle jejich finan¢ni naroénosti, se ozna-
Cuje pravé “merit order”. VSichni vyrobci dostavaji a vSichni spotiebitelé plati stejnou cenu [2].

Spolu v kombinaci vyse uvedenych vnéjSich faktori a s riistem cen za zemni plyn toto doslova vyvolalo fetézovou
reakci, kterd vedla zdrazovani elektiiny a obecné vSech energii (obrazky 2 a 3) [3].

Toto mélo za nasledek zhorSovani ekonomické situace dodavateld energii (elektiina a plyn) s ohledem na pomérné
nizko fixované ceny, které se zacaly od téch aktudlnich trznich cen na burze né€kolikanasobné lisit. Predzvésti
udalosti na trhu s energetickymi komoditami v Cesku se stalo ukon&eni ¢innosti spole¢nosti Slovakia Energy na
slovenském trhu, které tato firma pattici do skupiny Bohemia Energy oznamila 30. zaii 2021[4].

Sérii tipadkti dodavatelii energii zahajila energeticka skupina Bohemia Energy, ktera se 13. fijna 2021 rozhodla
ukoncit podnikatelskou ¢innost (600 000 odbérnych mist el. energie a 300000 odbérnych mist plynu) [5]. V né-
vaznosti na tyto udalosti Energeticky regulacni Gfad zahajil provérovani vSech dodavatelti energie, zda maji zajis-
tény dostatek energie odpovidajici zdvazkim, které maji vic¢i domacnostem i podnikiim [6]. A do biezna 2022
ukoncilo ¢innost dalsich 12 dodavateld energie. Tzn. ze po ukonceni dodavek energii spadlo do rezimu DPI (do-
davatel posledni instance) ptes milion odbérnych mist (neodliSujeme plyn a elektiinu). Tato situace se bohuzel
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nevyhnula ani slévarnam, které jiz z principu vyroby maji velmi vysoké energetické naklady (taveni, predehievy,
regenerace formovacich smési a tepelné zpracovani).
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Obr. 1. Stanoveni meznich cen (tzv. zavérné — vyrobné nejdrazsi elektrarny) [2].

Obr. 2 .Vyvoj cen zemniho plynu v obdobi 01/2019 — 07/2023 [7].
sl e ——

Obr. 3. V§voj cen zemniho plynu v obdobi 01/2019 — 07/2023 [8].

49



2. ANALYZA POHYBU ENERGETICKYCH KOMODIT

Pokud se podrobné podivame na rist energii v priabéhu let 2021 — 2022, tak z obrazki 2 a 3 lze vy¢ist nasledujici.
Prvni zmény v cenach jsou zaznamenany u plynu, kdy v 1ét€ 2021 vlivem omezenych dodavek plynu z Ruska
(opravy NORD STREAML1) a nedostatku vody v Némeckych fekach je zvySena poptavka po elektiiné a musi
bézet v Némecku i plynové elektrarny. Maximalni ceny plynu se na prvni maximum vysplhaly v zafi 2021 a po-
malu klesaji do konce roku 2021 (ale uz ne na hodnoty z let 2019 a 2020). Tato zména zpUsobi narust cen elektiiny,
ktery je pozvolny od pocatku roku 2021 (vlivem omezeni jadernych elektraren v Némecku) a k lomu kiivky /tedy
rychlejSimu nartistu dochéazi v ca 7/2021, kde se zacne projevovat nartstajici cena zemniho plynu. K prvnimu
vyraznému skoku v cenach el. energie dochazi v 09/2021, kdy cena elektfiny vyskoé¢i zhruba o 600% - toto ma
za nasledek upadek dodavatell energie.

Od 09/2021 dochazi na mezinarodnim poli jednak k omezovani dodavek plynu z Ruska (vymluvy na sankce a
nemoznost opravy Nord stream 1) a okamzité hledani nahrady pomoci zkapalnéného zemniho plynu. Tudiz cena
zemniho plynu stale stoupa a znicenim NORD STREAM 2 (03/2022) [6] dosahuje v 04/2022 prvniho maxima.
Toto zdrazovani plynu ma za disledek pomérné prudké zdrazovani elektrické energie, kde opét v 05/2022 dojde
k vyraznému zlomu a pomérné strmému stoupani cen elektfiny. Hlavnim vinikem je zde opét némecky vliv, kdy
kvtli nedostatku vody nemohou poustét vodni elektrarny a jsou nutné chybéjici elektiinu nakupovat a vyrabét na
plynovych elektrarnach. Toto trva celé 1éto a prakticky po cely rok méli v Némecku vyprazdnéné zasobniky, takze
zvySovali poptavku po zemnim a zkapalnéném plynu, kde cena rostla na maximum, kterého dosahla 08/2022, kdy
se cena zemniho plynu zvedla zhruba o 500%. Toto mélo dopad i na elektiinu, kdy pik cen elektfiny také nastal
v 08/2022 — zde nastal narist oproti rokiim 2019 — 2020 zhruba 0 1350%.

3. SITUACE — STREDNE VELKA SLEVARNA LITIN

Predstavime si v8e na typické slévarné litin, kde se zemni plyn vyuziva k vysouseni formovaci smési po mokré
regeneraci a k predehitevu licich panvi. Elektiina se kromé osvétleni pouziva pro taveni materiadlu. A ukazeme si,
jak se vySe zminéné zlomy projevili v nakladech slévarny — vzdy ve srovnani s pfedchozimi roky 2019 a 2020.
Dana slévarna ma zhruba rocni spotiebu elektrické energie 11 GWh a zemniho plynu 5 GWh. Na obrazcich 4 a 5
je ukazana spotieba elektrické energie, v€etné nakladu na ni. Na obrazcich 6 a 7 je ukazana spotieba zemniho
plynu a nékladd na zemni plyn ve vySe uvedeném obdobi.

Spotieba elektrické energie i plynu kopiruje snizené vykony v obdobi Covidu, u zemniho plynu doslo v roce 2020
k upraveé vysouseni formovaci smési po mokré regeneraci a ke zméné predehievu panvi, proto spotieba pro rok
2021 vykazuje pokles oproti roku 2019. Na obrazcich 4 a 6 je rovnéZ vidét vliv celozavodni dovolené (2 tydny —
prelom ervence, srpna, tyden na konci roku).

Pokud se tyka nakladu na elektrickou energii tak mésic¢ni naklady v r. 2020 a prvni pol. 2021 se pohybovaly v roz-
mezi 35 — 45 tisic EUR. Cena za tyto energie zacala pozvoln¢ nartstat od zafi 2021 ca o 10 tisic EUR/mésic.
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Obr. 4. Spotieba elektrické energie ve slévarné v letech 2019 - 07/ 2023.

50



]

ésic

Naklady na el. energii [EUR/m

€0

€700 000
€600 000
€500 000
€400 000
€300 000
€200 000
€100 000

€7 J9U3NJID)
€ USAJIDD
€T Ua19N)
€¢ usgnp
€C Uazajq
g€gJoun

€T USpI|
¢ d3uisoud
¢¢ pedois)|
ze ualy
celiez

¢ uadis
7 J9UdNID)
T UdNJID)D
7T US19AY
¢z usqnp
¢C Uazalq
¢gdoun

CC usp9|
Tz Jauisoud
TZ pedoisy|
Tz uali)

T ez

Tz uadis
T J09UaAID)
T USAJIDD
T Us19AY
Tz usqnp
TC uszalq
T¢4oun

TZ Usp3|
0¢ 23uisoud
0¢ pedossi|
0c uall

0c 1ez

0z uadis
0 29UdAIDQ
07 UanI2
0C Ua1any
0¢ uagnp
0C uszalq
0c Joun

0cC uspa|
6T dauisoud
61 pedoisi|
6T Ua(ly

61 118z

6T Uadis
6T J9UaAID)
6T UaAJIDD
6T US19AY
61 uaqnp
6T U9Z3q
6T Joun

6T U9p3|

]

Ve

ésic

¢ v letech 2019 - 07/ 2023.

I3

cvarn

7

Spotieba zemniho plynu [MWh/m

600
500
400
300
200

0

Obr. 5. Naklady na elektrickou energii ve sl
100

€ I9UaAIR)Y
€7 U
€T Uazalq
€T U3P3|

¢z pedoas)|
7T ez

T J9UdAIDY
TT UMY
T uaza)q
[44C)=E]

T¢ pedois||
1T lJez

TC 22UaAId)
TT Ua1NY
TZ Uazd)q
TZ Uaps|

0z pedoasi|
0T ez

0¢C 29UBAJIDY
07 U121y
0¢ Uazalq
0T uapa|

6T pedois||
6T l4ez

6T J°2U3AID)Y
6T UINY
61 U3zalq

6T Usp?|

]
”l”“l“lI||I|||||||I|I|||||I|IH| HH"‘HHH“I“

s

ésic

letech 2019 - 07/ 2023.

v

I3

cevarnc v

7

Naklady na zemni plyn [Eur/m

€40 000
€35 000
€30000
€25 000
€20 000
€15 000
€10 000
€5000
€0

Obr. 6. Spotieba zemniho plynu ve sl
€45 000

€7 J9UaAID)
€7 U1NY
£ uazalq
€C Uapa|

7 pedoasi|
7T ez

77 I9UBAID)
7T UMY
7T uazayq
[44'CIC]

Tz pedoisi|
T ez

TZ J9UaAI)
TZ U1y
TC Uaz34q
Tz uapa|

0z pedoisi|
0z lez

0C J9UaAI9)
0T U313y
0z uazayq
0z uapa|

6T pedoisi|
6T liez

6T J°2ULAIB)
6T U1
6T Uaz34q

6T Usps|

¢ v letech 2019 - 07/ 2023.
51

I3

evarn

7

Obr. 7. Néklady na zemni plyn ve sl



Jak je uvedeno vyse, ukonceni dodavek energii a prechod do rezimu DPI se bohuzel nevyhnul ani slévarnam.
K témto situacim dochazelo v obdobi 09/2021 az 4/22. Pro slévarnu v tomto piispévku doslo ke zméné rezimu
DPI v 12/2021 V tomto obdobi dodavatel energii (elektéina i zemni plyn) ukon¢il ¢innost a slévarna byla pieve-
dena do rezimu DPI a od 1/2022 presel k novému dodavateli energie s tim, Ze fixace nebyla mozna a vse preslo
na spotové ceny. Obdobi 01 — 06/2022 byly primérné mésicni naklady na ca 280 tisic EUR. Tj. oproti roku 2020
a 1. poloviné r. 2021 se jedna o narst ca o 700 %. Vlivem celkového nartstu energie (obrazek 4) v 08/2022 — se
toto projevilo i na spotovych cenach, kdy v zafi naklady na elektrickou energii vzrostly az na 660 tis. EUR/mésic
— tj. ndrust oproti 2020 o zhruba 1650 % !!!.

Podobna situace byla u zemniho plynu, kde se spotieba pohybuje relativné po sinusoidé v zavislosti na roénim
obdobi. V rozmezi 200 — 400 MWh/mésic. Za obdobi 2020 a 1.pol. roku 2021 byly naklady zhruba v rozmezi 3,5
— 5,0 tisic EUR/ mésic. Od zafi 2021 zacaly tyto naklady stoupat mésicné az na ¢astku 42 tisic EUR/mésic
(01/2022)— zde se jedna o zdraZeni zhruba 800 - 900 %. V roce 2022 jiz pak tyto naklady nedosahovaly takto
vysokych hodnot, ale doslo k poklesu pramérné na 33 tis. EUR/mésic — coZ je opét oproti roku 2020 a 2021 cena
vys§i ca 0 700 %.

Pokud se na tyto energetické naklady podivame souctové — obrazek 8, kde prumérné mési¢ni naklady na energie
(elektiina + zemni plyn) byly v roce 2020 a 1. polovin€ roku 2021 primeérné 54 tisic EUR, tak tyto naklady se
zvedly v 09/2022 az na 696 tisic EUR/mé&sic — tzn. hlavni energetické ndklady se v tomto mésici zvedly o 1290%.
A v dalsich mésicich roku 2022 byly na tirovni ca 500 tisic EUR/ mé&sic — zde jsou naklady vyssi o ca 1000%.

V r. 2023 doslo uz k ¢astecné fixaci cen — jak elektiiny, tak i zemniho plynu, takze celkové naklady se pohybuji
na trovni 80 — 90 tisic EUR/mésic — zde se jedna o zdrazeni o ca 60 %, které vypada, ze uz bude trvalé, pokud
nedojde opét k néjakym vyraznym vykyvim na burzach.

Naklady na el. energii a zemni plyn [EUR/mésic]

800 000
700 000
600 000
500 000
400 000
300 000
200 000
100 000

0

22 —

20 =
en 20 =
zafi20 =

21 =

2] =

srpen 21 =

2]

23 =

23 =

19 ==
19 =
srpen 19 =
19 ==
19 =
20 =
jen20 =
en 2]
d2]
22
22

J
listopad 20 =

d19 =
prosinec 20 =

Zari 2] =
ad 22
leden 23  —
Unor 23 e
brezen 23 =

fij
listopa

ZaF( 19 =
prosinec

unor 19 ==

brezen 19 ===
unor20 =

brezen 20 =
unor 21 =

leden 19 ==
fijen
leden 20 =
leden 21 =
brezen 21 ==
leden 22
unor 22
brezen 22
zari 22

listo
fijen

pa
prosinec
fi

kvéten 23 ==

duben 19 ==

kvéten 19 e

cerven
¢ervenec

duben20 =

kvéten 20 =

cerven
¢ervenec

srpe

duben 21 =

kvéten 21 =

cerven
¢ervenec

duben 22

kvéten 22

cerven
¢ervenec

srpen 22

duben 23 e

cerven
¢ervenec

listop
prosinec 22

Obr. 8. Kumulativni ndklady na zemni plyn a elektiinu ve slévarné v letech 2019 - 07/ 2023.

Do naklada vstupuji i dalsi polozky zavislé na energiich a inflaci jako je spotieba tepla, vody (pitna, uzitkova a
sto¢né) a spotieba stlateného vzduchu, které jsou ve srovnani s pfedchozimi polozkami na urovni jednotek pro-
cent, ale do celkové sumace se pak také promitnou. Naklady na vodu a jeji spotieba, jak pitnou, uZitnou vcetné
sto¢ného jsou uvedeny na obrazcich 9 a obr.10. Diky tipravam v technologickém procesu se vede snizovat celkové
mnozstvi vody za poslednich 5 let tato spotieba klesla na 1/3. OvSem z divodu rostoucich cen vodného a sto¢ného
jsou naklady prakticky konstantni.

Jednim z nezanedbatelnych energetickych nakladi je i spotieba stlaceného vzduchu, ktery je nutny k riznym ope-
racim na slévarné (tryskani, pneudoprava, ofuk forem, jader atd. Na obrazku 11 je vidét prabeh spotieby stlaceného
vzduchu pozvolné rostou — za toto pétileté obdobi narostly o 12% (obréazek 12).

Posledni z nezanedbatelnych energetickych nakladd je i spotieba tepla - jednak vytapéni slévarny, kancelatskych
prostor. Prabéh spotieby nakupovaného tepla kopiruje tvar sinusoidy (obrazek 13) a néklady na teplo se ménili
z ca 340 K¢/GJ na castku 740 K¢/GJ — to znamena za obdobi 5 let vzrostly celkové o 120%, pii témét stejnych

52



tieby tepla ca

izeni spo

h ztrat a sn

topnyc

izeni

I~

d¢lala fadu opatieni ke sn

7

7

cvarna u

kladech (obrazek 14). Tzn. ze sl

0 1/3, ale ve

7

na

it

ySuji.

ledku se tyto naklady neustale zvys

vys

]

s

ésic

Spotreba vody [m3/m

5000
4000

3000
2000
1000

0

€7 J9UBAIDD
€7 U213ny
€T uaza)q
€T uUaps|

7T pedoast|
7T ez

{C I9UBAIB)Y
TT USINY
(¢ Uazalq
[44'ClE]]

T pedoasi|
1T lJez

TZ I°2UaAI3)
TT USINY
Tc¢ usazealiq
TZ uapa|

0t pedoasi|
0z lJez

0¢C °2Ua/MI3)
0T U1
Q¢ uazajq
0z uapa|

6T pedoisi|
6T liez

6T J°2UaAI3)
6T U1
6T Uazajq

6T Usps|

Obr. 9. Spotieba vody ve slévarné v letech 2019 - 07/ 2023.
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Obr. 10. Naklady na vodu ve slévarné v letech 2019 - 07/ 2023.
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Obr. 12. Naklady na stla¢eny vzduch ve slévarné v letech 2019 - 07/ 2023.
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Obr. 13. Spotieba nakupovaného tepla ve slévarné v letech 2019 - 07/ 2023.
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Obr. 14. Naklady na nakupované teplo ve slévarné v letech 2019 - 07/ 2023.
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4. ZAVER

Tento prispévek ukazuje zalostny stav nejen Ceského slévarenstvi, ale i ceského primyslu, ktery viceméné likvi-
duje energeticka krize v souvislosti s politikou EU a CR. Pokud vezmeme V potaz, e slévarny méli na odlitcich
zisk fadové v desetinach procent z diivodu velké konkurence v Turecku, Indii a Ciné a de facto konkurovali pouze
kvalitou odlitkd a snazsi logistikou (rychlejsi dobou dodani). Tak tyto rtsty nakladi o stovky procent jiz neptezila
fada slévaren. Slévarny jsou zde tlaéeny do situace, kdy se musi rozhodnout, zda zakazku splni a pokousi se jednat
o cené, ktera bude odlisna napt. od smluvné sjednané z roku 2021 — to 1ze délat tim, Ze se stanovuje tzv. energeticka
prirazka — kterou vSak zakaznik nemusi akceptovat.

Nebo budou realizovat druhou cestu, Ze piestanou vyrabét a pockaji na stabilizované prostfedi, kdy ceny energii
jesté trochu klesnou, a to i za cenu, Ze zaméstnancim bude vyplacena nahrada za piekazku v praci ze strany slé-
varny. Témito cenami energii jsou konkurenceschopngjsi slévarny v Rakousku, Némecku, Svycarsku, kde je vy-
razné drazsi pracovni sila, ale jsou tam levnéjsi energie Ci existuje alespon né&jaka podpora primyslu ze strany
statu.

Zde uvedeme piiklad uvedeny v tisku - Otto Dané&k, mistopiedseda Asociace exportérti CR uvedl i jeden konkrétni
priklad, ptimo z firmy, kterou fidi (ATAS Elektromotory, Nachod). ,,Vyrabime motory k piepravnim kontejnertim.
A tam je jeden specialni litinovy §tit, ktery vazi zhruba jeden kilogram. Slévarenstvi je pomérné naro¢na disciplina,
kde maji veliky podil na nakladech energie.“ ,Na vyrobu tohoto §titu jsme oslovili Sest dodavatel: nékolik z
Némecka, ze Svycarska a také z Ceska. A svéte div se —nejlevnéjsi byly nabidky z Némecka. Pak ze Svycarska a
az jako Sesty, nejdrazsi, se umistil ¢esky vyrobce. Kdyz jsme s nim tuto situaci konzultovali, fekl nam, Ze musi do
ceny promitnout obrovsky podil energetickych nakladd. Pokud by nezdrazil, skon¢il by. A nam nezbylo nic jiného,
nez kvuli cené vybrat dodavatele z Némecka,* popisuje Otto Danék [9].

V soucasné dobé tedy musim konstatovat na zaklad€ vyse uvedeného, Ze Ceské slévarenstvi je z diivodl vysokych
energetickych nakladu zcela nekonkurenceschopné, nejen v Asii, ale uz i v EU a bohuzel to sméfuje k velmi smut-
nému konci, Ze misto nékolika desitek slévaren, které v CR byly, tu ziistane pouze par nejsiln&jsich slévaren (kte-
rych budou maximaln¢ jednotky). Toto je vSak zdrojem velkého rizika jak pro ekonomiku, tak i pro bezpe¢nost
statu. Pokud by doslo k ipadkim slévaren, je velka pravdépodobnost, Ze provozy jiz nebudou obnoveny a nemohly
by se podilet na fad¢ zakazek napt. pro armadu (z toho divodu je to i velké bezpe¢nostni riziko).

K dal§imu snizovani konkurenceschopnosti a de facto ,,postupné likvidaci slévaren piispivaji ,,uniky z informaci
Z pripravovaného ,,0zdravného konsolida¢niho balicku®, kdy se uvazuje o zruseni osvobozeni od ekologické dané,
které je zavedeno pro energeticky narocné provozy a obnovenym platbam za OZE, které povedou k dal§imu zvy-
Seni nakladi na energie v fadech miliont K¢. [10].

Podékovani: Tento prispévek vznikl za podpory SGS22/155/0HK2/3T/12 Aditive technology and simulation
processes in sphere of manufacturing technology.
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BEZPECNOST VYROBY, SKLADOVANI A APLIKACI VODIKU

SAFETY OF PRODUCTION, STORAGE AND APLICATIONS OF HYDROGEN

Dalibor Jeiabek, Viktor Kreibich
CVUT v Praze, Fakulta strojni, Technickd 4, 166 07 Praha 6; dalibor.jerabek@fs.cvut.cz

Abstrakt: S rostouci svétovou populaci, které je kazdym rokem bohatsi, rostou také pozadavky na jeji energetickou
spotfebu. Vznika tak silnd motivace najit Cisté alternativni palivo, ¢i nositele energie, ktery by zastoupil roli fosil-
nich paliv, ve svétovém energetickém mixu. Vodik se jevi jako slibny kandidat, nebot’ jeho produkce i zpétna
pfemeéna nemaji zadné lokalni emise sklenikovych plyni. Potencialni problém vSak nastava pii zmiriovani rizik
vodiku a jeho nest’astné reputaci ve vefejné sféfe, z divodu historickych nestésti. V tomto prispévku budou roze-
brana rizika pfi produkci, skladovani, transportu a koncové spotiebé vodiku. Rizika vyvolavaji dopady spojené se
zapalenim a hofenim, které jsou zplsobeny vlastnostmi jako: Siroké pasmo vybusnosti, nizka zapalna teplota,
vysoka rychlost spalin, rychlé rozptyleni a vzlinani v kapalné fazi.

Klicova slova: Vodik, riziko, zdroje rizik, vodikova ekonomika, bezpec¢nost vodikovych systémd.

Abstract: As the world's population grows, and gets richer every year, so do the demands on its energy consump-
tion. This creates a strong motivation to find a clean alternative fuel, or an energy carrier that would replace the
role of fossil fuels, in the world's energy mix. Hydrogen appears to be a promising candidate, as both its production
and conversion have no local greenhouse gas emissions. However, a potential problem arises in mitigating the
risks of hydrogen and its unfortunate reputation in the public sphere, due to historical mishaps. In this paper, the
risks in the production, storage, transport and final consumption of hydrogen will be discussed. Risks are caused
by the impacts associated with ignition and combustion, which are caused by properties such as: wide explosion
band, low ignition temperature, high flue gas velocity, rapid dispersion and capillary action in the liquid phase.

Keywords: Hydrogen, risk, risk sources, hydrogen economy, safety of hydrogen systems.

1. UVOD

Poptavka po energii nadale eskaluje. Fosilni paliva, ktera jsou pievaznym zdrojem uspokojujicim tuto potiebu,
jsou neobnovitelna a pti spalovani vylucuji sklenikové plyny a dal$i polutanty. Tato nesnaze proto podnitila neu-
navné hledani ekologickych a energeticky G¢innych alternativnich paliv. Kazdy zdroj energie ma svoje vrozené
nedostatky. Obnovitelné zdroje, jako vétrna, slunecni a prilivova energie, narazeji na skute¢nost, ze zavisi na cho-
vani pfirodnich zdroju, které jsou proménné, coz zapti¢ifiuje obdobi energetického nedostatku, a naopak energe-
tického ptebytku. Na druhou stranu, neobnovitelné zdroje jsou kone¢né, a maji velky dopad na zivotni prostredi.

Celosvétova iniciativa nahradit fosilni paliva alternativnimi zdroji energie nabira na hybnosti. Tento fakt je silné
podpoien rychlym technologickym posunem v tomto odvétvi. Hlavnimi tahouny alternativnich systéma produku-
jicich ¢istou energii jsou geotermalni, nuklearni, solarni, vodni a vétrné zdroje energie. Prvorada kritéria podmi-
nujici idealni palivo zahrnuji udrzitelnost, minimalni dopad na zivotni prostfedi, spolehlivost a nezavislost na
externich Cinitelich, napt. geopolitice nebo ro¢nimu obdobi [1]. Vodik v ramci té€chto kritérii predstavuje velice
slibné feSeni [2,3]. Vhodnost vodiku je hodnocena na globalni Girovni a jeho implementaci je slibovana zelena
substituce latek jako benzin, nafta, topny olej, zemni plyn a mnoho dalSich paliv jak v dopravnim odvétvi, tak
v primyslu [1,2]. Vodik pfedstavuje zdroj, ktery ho piedurcuje pro budouci Sirokosahle vyuzivani. Témito vlast-
nostmi univerzalnost, energeticka t€innost, celkoveé nizky emisni profil a jeho obnovitelna natura. M4 tak poten-
cial fungovat jakozto nositel energie, ktery v piipadée spravného technologického feSeni dosahuje vysoké efektivity
a zaroven prakticky nulové lokalni emisni zatézi [3].

Cisty vodik se viak v p¥irodé prakticky nevyskytuje. Je tak nutné ho vyrabét energeticky velmi naroénymi procesy
[4]. Jakmile je vodik vyroben, funguje jakoZzto nositel energie, ktera je pozdéji pfeméfiovana na uzite¢nou energii
vV misté a Casu potieby, naptiklad v cyklu spalovaci plynové turbiny. Nicméné bezpecnost vodikové ekonomiky
neni je$té plné zaruena [5,6]. Primarni piekazka rozsifeni vodiku do Sirokého vyuzivani se tyka bezpe¢nostnich
aspektl, které zahrnuji vyrobni a skladovaci zafizeni [7,8], jakoZto i rizné dalsi aplikace, v€etné paliva pro osobni
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vozidla a pouziti v domacnostech. Dopady rizik spojenych s vyuzitim vodiku lze kategorizovat nasledovné
[11,12]:

1. Fyziologické (omrzliny a udusent).
2. Fyzikalni (kfehkost a selhani soucasti).

3. Chemické (hofeni, vybuch), pficemz primarnim nebezpecim je netimyslné vytvoieni horlavé nebo vybusné
smési se vzduchem [9].

Zatimco vodik se pouziva pro komer¢ni a prumyslové ucely jiz vice nez stoleti, jako jsou rafinérie, chemické
procesy a raketové pohony, jeho historie zahrnuje i nehody s vyznamnymi ekonomickymi a spolec¢enskymi dii-
sledky. Mezi tyto incidenty patfi napt.: katastrofa Hindenburgu v New Jersey v roce 1937, unik vodiku pfi adrzbé
v Houstonu v roce 1989, prasknuti tlakové nadrze na vodik ve Frankfurtu v roce 1991 a vybuch nakumulovaného

v

Mechanické selhani technického zatizeni.
Korozni selhani technického zafizeni.

Pietlakovani technického zafizeni.

Exploze vypart expandujici vrouci kapaliny (BLEVE).

1

2

3

4. Zvysena kiehkost tlakovych nadob za nizkych teplot.

5

6. Poruseni technického zafizeni v disledku tlakovych vin a rychle se pohybujicich objektt z blizkych explozi.
7

Lidsky faktor.
Bezpeéné zachazeni s vodikem musi zvazovat jeho specifické vlastnosti [12]:
1. Samovolny unik molekul vodiku v disledku jejich velikosti.
2. Nizka zapalna energie vodiku a Siroky rozsah explozivnosti smési vodiku s kyslikem.
3. Nizsi hustota nez vzduch.

4. Schopnost pusobit kiehkost kovii.

-----

nebezpecny faktor je vS§ak minimalizovan vysokou tékavosti vodiku, v disledku které se velice rychle rozptyli do
okolniho prostfedi, a tim se snizi riziko zazehnuti. Pokud tedy nedojde k tiniku vodiku v uzavieném a neventilo-
vaném prostiedi, je jeho dopad zpravidla neSkodny. Pti poruSeni nadoby skladujici vodik tak dochazi k rychlému
rozptyleni vodiku do okolniho prostiedi a rapidnimu sniZeni jeho koncentrace pod vybusnou hranici. V ptipadé
zahoteni vodiku, jsou jeho plameny na dennim svétle velice tézko viditelné [14]. Zavérem zminénych informaci
tak je:

1. Vodik je potencidlnim feSenim energetické krize, ktera je na horizontu v disledku upozad’ovani fosilnich
paliv, a nasi soucasné neschopnosti efektivné skladovat pfebyteénou energii z obnovitelnych zdrojt.

2. Vodik je ekonomicky vyhodnou a environmentalné Cistou alternativou, pies jeho nebezpeénou historii.

3. Pfispravném pochopeni rizik spojenych s pouzivanim vodiku a jejich duslednému respektovani, 1ze provozo-
vat funkéni a bezpené systémy.

V poslednich letech jsme svédky intenzivniho vyzkumu zaméfeného na vytvoieni bezpeénostnich predpisii a da-
tabazi [15], bezpecnostnich programu [16], vyroby na bazi elektrolyzy [17] a demonstracnich zaiizeni [18]. Tyto
iniciativy podnitily vznik celé fady modelovych a simulaénich studii zaméfenych na bezpec¢nost vodiku [19].
V disledku toho se aplikace rozsitily tak, ze obsahuji pozadavky dulezité pro bezpeénost pii vyrobé [20], sklado-
vani [21], a tiniku [20,22-24]. Posuzovani bezpeénosti se provadi s ohledem na dopady havarii [11,14] na:

- zivotni prostredi [25],

- budovy [26],

- Gerpaci stanice [27]

- apfedevsim na vozidla a pozemni dopravu [28].

Budoucnost energetiky slibuje vyuziti vodiku ve spojeni s palivovymi ¢lanky pro vyrobu energie a dopravni sektor.
Vyzkum bezpecnosti v téchto aplikacich proto nabyva mimotadného vyznamu [29]. Senzorika hraje kli¢ovou roli
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pfi zajisténi bezpecnosti systémi zavislych na vodiku [30], a je tak zasadni pro nastoleni bezpe¢né vodikové eko-
nomiky [31].

2. DOPADY RIZIK SPOJENYCH S UZIVANIM VODIKU

Dopady rizik vodiku na zZivé organizmy jsou: uduseni; zranéni tlakem a popaleniny. UduSeni nastava pfi pfitom-
nosti molekul Hz nebo jiného netoxického plynu rozptyleného v takové koncentraci, kdy vytlacuje, a tak redukuje,
objemovou koncentraci kysliku v atmosféfe pod hranici 19,5 % [32]. Zranéni tlakem nastava nejcastéji v duisledku
tlakové viny zptisobené explozi. VUi tlakové ving jsou nejnachylnéjsi jemné tkang€, nevice plice a stiedni ucho.
Rézova zména tlaku nad hranici 0,7 atm po dobu 50 ms, nebo 1,4-2 atm po dobu 3 ms je dostatecna pro potrhani
plic [32]. Tepelné poskozeni tkané v disledku salavého tepla emitovaného hofenim Hy, je pfimo tmémé dobé
vystaveni tkang, intenzité hoteni, teploté hoteni, ploSe hoteni, intenzité vétru a atmosférické vlhkosti. Jiz pti nizké
energii zafeni 0.95 W*cm dojde za priblizné 30 s k popaleni kiize. Kryogenické omrzliny mohou nastat p¥i kon-
taktu s unikajicim kapalnym vodikem, ktery je zkapaliiovan za teploty -253 °C [32].

Dopady rizik vodiku na materialy jsou v tom, ze pusobi kiehkost kovovych nadob v ptipadé¢ stlaceného vodiku
nebo kombinace kiehkosti kovovych nadob, kterou zplsobuje vodik a velmi nizké teploty v piipadé kapalného
vodiku, které je ¢astou pricinou selhani vodikové infrastruktury. Intenzita zkiehnuti materialu je zavisla na teplotg,
tlaku, vnitini ¢istoté a mnozstvi vad kovu, délce vystaveni vodiku a povrchovym vlastnostem [33]. Atmosféricka
vodikova kiehkost je nejintenzivnéjsi v rozsahu teploty 200-300 K. Jeji intenzita je vSak kontrolovatelna pomoci
oxidickych povlakd, aditiv ptidavanych do vodiku, spravnou selekci konstrukéni slitiny a minimalizaci napéto-
vych koncentratorti [33]. Tepelna roztaznost pouZzitych materialti musi byt taktéz zohlednéna pro Gi¢inné zabranéni
uniktim vodiku pfi kryogenickych teplotach. Smrsténi kovt pii 20 K (teplota tekutého vodiku) je méné jak 1 %.
Pro srovnani plasty podléhaji smrsténi v rozmezi 1-2,5 % [33].

Dalsi dopady rizik vodiku jsou spojené s jeho chemickymi vlastnostmi — hotlavost a vybusnost. Hranice hotlavosti
je zavisla na zapalné energii latky, teploté, tlaku a obecném charakteru okolniho prostiedi. Kapalny vodik, spo-
le¢né s tekutym nebo pevnym kyslikem, mohou explodovat v disledku tlakové viny [32]. Zapalna energie vodiku
na atmosféfe je velice mala (0,02 mJ) [32]. Z toho duvodu je stéZejni perfektné izolovat otevieny ohei a elektricka
¢i topna zafizeni v budovach, oplyvajicich vodikovymi systémy. Exploze se vyznacuji rychlym uvolnénim ener-
gie, které je doprovazeno vznikem tlakovych vin. Naproti tomu deflagrace je definovana piitomnosti fronty pla-
mene, ktera postupuje hoflavou smési jako podzvukova vlna. Exploze oproti deflagraci zahrnuje frontu plamene
spojenou s razovou vilnou, ktera se §ifi vybusnou smési v podobé nadzvukové viny. Tlakova vina se §ifi rychlosti

v

~evr

H; a vzduchu ma smés energii ekvivalentni vybuchu 2/3 stejného mnozstvi TNT [35]), nicméné piirozené tento
vyskyt neni Casty. V piipadé vodiku (H2) je vSak rozsah koncentrace vodiku a kysliku $iroky. Vybuch je tak real-

vevr

ruznych faktorech, v€etné povahy uzavienosti prostoru a rozsahu tniku v daném prostoru.
Po zhodnoceni jednotlivych faktori je zfejmé, Ze:

1. Hoflavé vlastnosti vodiku poukazuji na jeho obtiznou manipulaci, nicméné ruku v ruce s tim na jeho slibny
energeticky potencial.

2. Vodik je nejmensi prvek, coz vede k problematice vysoké difuzivity, rizikim tnikd a s tim spojenym rizikem
zahoteni ¢i exploze.

3. Vznétlivost vodiku je funkci koncentrace v atmosféfe, jejiz nebezpeéna hranice je nizsi nez ostatnich béznych
paliv. Hoteni vodiku je také rychlejsi, ma vyssi teplotu a na dennim svétle je zaroven obtizné detekovatelné.

3. BEZPECNOST PRODUKCE VODIKU

Cisty vodik se b&zné nevyskytuje, je proto nutné ho vyrabét. Vodik lze produkovat fadou procesii. Cena za 1 kg
vodiku je silné zavisla na typu vyrobniho procesu a zpiisobu distribuce [37]. Nejlevnéjsi, ale také méné kvalitni
vodik, pochazi z fosilnich paliv. Téméf polovina svétového vodiku je vyrabéna parnim reformovanim zemniho
plynu. Pouze pfiblizné 4 % svétové produkce vodiku pochazi z elektrolyzy vodnych roztokii. Zanedbatelné mnoz-
stvi pak z biologickych procest [38]. Procesy vyroby vodiku se déli na produkci z fosilnich paliv a na produkci
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z obnovitelnych zdroji. Dale na termalni procesy, elektrolytické procesy a biologické procesy. Pro potiebu vodi-
kovych palivovych ¢lanki je nutné vodik dodatecné distit, jinak by postupné doslo k otraveni katalyzatoru [1].
Vysledny cisty vodik muze slouzit k riznym ucelim, véetné spalovani v plynovych turbinach pro vyrobu
elektiiny, pfemény na elektfinu pomoci palivovych ¢lanki, vyuziti jako palivo pro spalovaci motory, nebo jako
dilezita chemicka slozka pii vyrobé hnojiv a fady dalsich produktd [1]. Elektrolyza vody je rozklad vody (H20)
na plynny kyslik (O) a vodik (Hz) v dtsledku prichodu stejnosmérného elektrického proudu vodou. Vodu lze
rozkladat i bez pouziti elektrického proudu. Samovolné se rozklada pii teploté priblizn€ 2 500 °C, ale tato teplota
je prilis vysoka pro praktické vyuziti v primyslu [38]. Ke snizeni teploty disociace na 800 °C jsou zapotiebi kata-
lyzatory (nejucinnéjsi ze skupiny platinovych kovi) [38].

Bezpecénost uvedenych procest vyroby vodiku je v souc¢asné dobé upravena fadou narodnich i nadnarodnich no-
rem [39-46].

4. BEZPECNOST SKLADOVANI VODIKU

U¢inné skladovani vodiku hraje kli¢ovou roli pti implementaci vodikové ekonomiky. Pro dosazeni optimalni ener-
getické Gi¢innosti je nezbytné minimalizovat spotiebu energie v kazdé fazi procesu, véetné vyroby, skladovani a

prepravy.

Po pfemisténi plynného vodiku potrubim z mist s pravidelnym nadbytkem elektrické energie, vzniknou pozadavky
na jeho hromadné skladovani, v riznych distribuénich centrech. V sou¢asné dob¢ je pro velkoobjemové skladovani
vodiku vyuzivano nejcastéji skladovani v kapalné formé (LH2) v izolovanych nadobach [47]. Skladovani v kapal-
ném stavu je energeticky narocny proces. Pti zkapalfiovani se spotiebuje pfiblizn€ 1/3 celkové energie ulozené ve
vodiku [5]. Obecné vzato lze Fici, Ze skladovani vodiku pod tlakem je ekonomicky vyhodnéjsi (cca 9 % energie
vodiku pro stlageni na 200 bar [5]) ale nebezpetnéjsi jak v kapalné podob€. Zaroven dochazi k jevu zvanému
,,boil-off pii kterém je vlivem nedokonalé izolace nddoby vodik ohfivan, a tak dochazi k nardstu tlaku v nadob¢.
Vzhledem Kk tomu, ze kryogenni nadoby nejsou dimenzovany pro odolavani vnitinimu tlaku, je nutné vodikové
vypary ventilovat, aby nedoslo k poSkozeni nadoby. Takto skladovany vodik o vysoké Cistoté se nejcastéji pouziva
pro potieby chemického prumyslu, nebo jako palivo vesmirnych raket [12].

Jeden kilogram stla¢eného vodiku ma pii atmosférickém tlaku a teploté objem 11 000 I [31]. Proto je nutné vysoké
komprese za G¢elem efektivni skladovani pro potieby automotive. Z pevnostniho hlediska ptichazi v tvahu vyso-
kopevnostni ocel, austeniticka ocel nebo jiné kovy. Ty vsak, pro potieby automotive, maji neptiznivy pomér mezi
vahou a pevnosti a zaroven podléhaji vodikové ki'ehkosti, vlivem difuzivity vodiku. V praxi se tak pouzivaji spe-
cialni kompozitni nadoby, skladajici se z polymerniho, nebo hlinikového vystelu, ktery zamezuje tiniku vodiku, a
kompozitniho uhlikového obalu, ktery je schopny odolat tlaku vodiku az o hodnoté 1000 bar [48].

Skladovat 5 kg CH, pfi tlaku 700 bar vyZzaduje objem 125 1 [48], coz je vice nez nadrz béznych vozidel, nehledé
na vahu celého systému, ktery musi odolat vysokému tlaku a dekompresi pied piivedenim vodiku do vodikového
¢lanku. Soucasnou vyzvou v oblasti CHz je vyvinout konformni tlakové nadoby, které mohou optimalizovat pro-
stor ve vozidlech FCV. Kromé toho bude v budoucim vyvoji kladen diraz na dalsi sniZzovani nakladd a nizsi
hmotnost. Celkova energie vyuzita pii skladovani CH; je nejnizsi ve srovnani s LH2, kovovymi hydridy a v§emi
ostatnimi metodami skladovani [9]. Srovnani metod skladovani vodiku pro palubni ucely je patrné v tabulce 1.

Tabulka 6. Srovnani palubnich metod skladovani vodiku [49].

Palivo Celkova energie | Objem (I) Hmotnost pa- | Hmotnost nd- | Celkova hmotnost
(MJ) liva (kg) doby (kg) systému (kg)

Benzin 662 19 14 6,4 20,4

Tekuty H 662 178 4,7 18,6 22,3

H, v FeTi kovo- | 662 189 4,7 549,3 554

vém hydridu

Stlageny H» 662 409-227 4,7 63,6-86,3 68,3-91

(207-690 bar)

Za normalnich podminek je vodik bezbarvy plyn bez zépachu, ¢trnactindsobn¢ leh¢i nez vzduch. Nizka hustota ve
spojeni s malou velikosti ¢astic umoziuje rychlejsi difuzi molekul vodiku do né€kterych kovt a slitin, jako je litina
a ocel s vysokym obsahem uhliku [19]. Prinik mize skon¢it malymi Gniky vodiku nebo v ptipad€ ptitomnosti

60



mikrotrhlin, nebo jinych defektd ve strukture, ve kterych se vodik koncentruje, snizenim pevnosti materidlu a
naslednym lomem. Vodik prudce reaguje s oxida¢nimi Cinidly, jako je oxid dusny, halogeny (zejména s fluorem
a chlorem) a nenasycenymi uhlovodiky (napf. acetylenem), pfi¢emz dochézi k intenzivnim exotermickym reak-
cim. Vodik neni toxicky, avSak kromé nebezpeéi bleskového pozaru, ¢i vybuchu, mtize vodik pii dostateéné vy-
sokych koncentracich ptisobit jako dusivy prostiedek tim, Ze vytlaéi kyslik dostupny v atmosférickém vzduchu
[50]. Proto:

1. Skladovani je po technické strance jednim z nejvétSich problémt spojenym s vodikem.

2. Nebezpeci pii skladovani se tykaji predevsim uniku a vétrani, které mohou vést k miseni vodiku se vzduchem.

5. BEZPECNOST PREPRAVY VODIKU

Pro ptepravu vodiku je nezbytné zohlednit jak bezpecnostni, tak ekonomickou stranku véci. Existuji téi zakladni
moznosti prepravy vodiku [1]:

1. Pro prepravu plynného vodiku, véetné piepravy smési vodiku a zemniho plynu, je vhodné pouziti potrubi a
cisternovych vleku.

2. Dalsi moznosti je vyuziti nakladnich automobilt, Zeleznic, a lodi vybavenych kryogennimi nadrzemi pro pie-
pravu zkapalnéného vodiku.

3. Tieti pristup zahrnuje vyuziti chemickych nositel s vysokou energetickou hustotou, jako je etanol, metanol
a dalsi kapaliny ziskané z obnovitelné biomasy. Tyto nositele 1ze pfepravovat a nasledné reformovat na vodik
v misté pouZiti.

Oblast prepravy vodiku se stale vyviji a vybér metod zavisi na mnoha faktorech. I nadale je vSak nezbytné, aby

vybrané technologie piepravy vodiku za vSech okolnosti upfednostiiovaly bezpe¢nost, dale ekonomickou stranku

a s ni spojenou energetickou G¢innost [51].

Pro ptepravu vodiku ve velkych mnozstvich na del$i vzdalenosti jsou idedlni potrubni sité [52]. Tato preference
vyplyva piedev§im z inherentni bezpecnosti tohoto systému, zejména pii pouziti malych praimérd a provozu pfi
trvale nizkych tlacich [53]. Je v8ak tieba poznamenat, Ze prenos vodiku potrubim vyZzaduje podstatné vyssi ener-
geticky ptikon pro provoz kompresort. Kromé toho muze pouziti béZznych kompresorovych maziv piedstavovat
problém s kontaminaci, kterd miiZze byt povazovan za nepiijatelnou pro vyuziti palivovych ¢lanki. Proto je nalé-
havé zapotiebi vyvinout spolehlivéjsi, energeticky u¢innéjsi a obecné levnéjsi kompresni technologie prizptso-
bené specificky pro pohanéni stla¢eného vodiku [51].

Vliv povrchu materialu, ktery ptichazi do styku s vodikem, napiiklad oxidicka vrstva, nebo povlak (napi. skloke-
ramicky) 1ze testovat pomoci testu propustnosti vodiku [54]. Ten napomaha vyzkumu a spolehlivé volbé vhodného
bariérového materialu, minimalizujiciho nepfijatelné efekty difuze vodiku.

Kiehkost materialti zpisobena vodikem, tzv. vodikova kiehkost (VK) je dobfe zdokumentovany jev pozorovany
u vysoko pevnostnich materiald [55]. VK je zodpovédna za podkritické Sifeni trhlin v materialech, které iniciuje
lomy a vede ke katastrofickym porucham, coz v koneéném disledku vede ke ztraté zakladnich mechanickych
vlastnosti, jako je taznost, houzevnatost a pevnost. Materialy s vysokou pevnosti jsou obecné velmi nachylné ke
kiehnuti vodikem, jsou-li vystaveny prostiedi bohatému na vodik [53]. Mezi materialy nachylné k VK patfi mimo
jiné vysoko pevnostni oceli, oceli s vysokym obsahem manganu, slitiny hliniku, titanu, hot¢iku a slitiny hoi¢iku
[38].

Zvlasté nachylné k VK jsou oceli s pevnosti vys$si nez 1000 MPa [37]. Tyto vysokopevnostni oceli nachéazeji
uplatnéni v riznych odvétvich, mimo jiné v leteckém a kosmickém pramyslu, jaderném prumyslu, vysokotlakych
zasobnicich vodiku, dopravnim primyslu a automobilovém prumyslu.

K néachylnosti materialu k vodikové ki‘ehkosti prispiva nékolik faktort [56]:
1. Pevnost materidlu a zbytkové napéti: Vnitini pevnost materialu a ptipadné zbytkova napéti v ném.
2. Tlak, teplota a doba expozice: Podminky prostiedi, véetné tlaku, teploty a doby expozice.

3. Aplikovana mira deformace a stav povrchu: Rychlost, s jakou se na material puisobi deformace, a stav jeho
povrchu.

4. Koncentrace vodiku a mista zachyceni: Koncentrace vodiku a pfitomnost mist zachyceni vodiku v materidlu.
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5. Kovové povlaky a srazeniny: Existence kovovych povlakt a specifickych precipitatti v materialu.

6. Mikrostruktura materidlu: Mikrostrukturni charakteristiky materialu.

7. Chemie roztoku: Vlastnosti roztokt, které prichazeji do styku s kovy, zejména kyselych roztoki.

8. Tepelné zpracovani: Tepelné zpracovani: Procesy tepelného zpracovani, které se na material aplikuji.

Tolerance opotiebeni potrubi je funkci mechanického zatiZzeni, druhu materialu a tlaku vodiku [57]. Vzhledem
k podobnosti s jiz pramyslové zazitym odvétvim transportace zemniho plynu, Ize problematiku fesit pomoci béz-
nych postupll vyuzivajicich lomovou mechaniku. Existuji vyzkumné a vyvojové programy, které se specializuji
na tenké bariérové povlaky, minimalizujici difuzi vodiku do stén potrubi, pfi transportu zemniho plynu. Na vyvo-
jové poznatky tohoto odvétvi 1ze dobfe navazat s ohledem na potieby transportu ¢istého vodiku. Vyzkum probiha
také v odvétvi metalurgie ocelovych slitin a s nimi spojenym svafovanim. V ramci ného jsou vyvijeny nové druhy
plnénych ptidavnych drati, specificky pro svatovani potrubi Cerpajici vodik za vysokého tlaku [52].

Preprava kapalnych a plynnych paliv s sebou neodmyslitelné nese riziko, jehoz pti¢inou jsou jejich uniky. Vodik
je ¢iry a bez zapachu, lidskymi smysly je tak prakticky nezjistitelny, coz stéZzuje jeho brzkou detekci [58]. Béznym
zpusobem, jak tento problém fesit, je pfidat do plynu pachové latky, které clovéku umozni zaregistrovat unik.
BéZné pachové latky vSak nejsou pro vodik vhodné, protoze vzhledem k vysokému nepomeéru velikosti molekul
vodiku a pachové latky, maji velmi rozdilné proudové vlastnosti, a tak se ve vodiku nedokazou homogenné roz-
ptylit. Dochazi tak postupné k segregaci a nepfiznivému dvoufazovému proudéni. Pachova latka navic ptisobi jako
kontaminant palivovych ¢lankd. V disledku toho miize pouziti odorantd pro odorizaci plynného vodiku ptedsta-
vovat zna¢nou vyzvu [59].

Z vyse uvedeného divodu potrubni infrastruktura vyzaduje zaclenéni senzor uréenych k detekci unikd vodiku.
Jsou vyvijeny levné a spolehlivé senzory vodiku, véetné technologii, jako je detekce uniku pomoci optickych
vlaken [58]. Tyto senzory musi vykazovat vysokou citlivost a rychlou odezvu, aby umoznily v¢asnou detekci
uniku a zajistily, ze bude mozné pfijmout nezbytna opatfeni dfive, nez smés vodiku a vzduchu dosdhne vybusné
urovné. Pouziti senzort s optickymi vlakny je slibné, protoze dobie odpovida ciliim rychlé, spolehlivé a nakladoveé
efektivni detekce.

Souhrnné lze fici, Ze v budoucnu pievladajici metodou pienosu vodiku bude potrubi. V dusledku jeho vlastnosti
je nutna spravna volba materialu a povrchové upravy, které budou piichazet do kontaktu s vodikem. Dale musi
byt precizné provedené svarové spoje pro zajisténi bezpecného a dlouhodobého provozu. Nedilnou aplikaci pro
zajisténi bezpecnosti je vyuziti senzori pro rychlou identifikaci pfipadnych tnikt vodiku [59].

6. BEZPECNOST APLIKACE VODIKU

Jednim z hlavnich vyuziti vodiku v blizké budoucnosti bude palivo pro osobni a logistickou dopravu. Benzin je
z vybranych paliv tim nejjednoduseji skladovatelnym palivem vzhledem k jeho vy$§imu bodu varu, tim spojené
nizs§i volatilité a vyssi potfebnou energii pro zahoteni. Nicméné vodik i methan (hlavni slozky zemniho plynu)
mohou byt jiz se soucasnymi technologiemi bezpe¢né skladovany. Vodik v primyslu byl a je bezpe¢né skladovan
ve stlacené, nebo zkapalnéné forme. V soucasné dobé studované a rozvijejici se odvétvi, fesici skladovani vodiku
¢asem, nicméné v okamzik masového rozsifeni vodiku je nutné brat v potaz rizika plynouci z kontaktu bézného
spotiebitele s témito technologiemi [60].

Vodik ma slibné predpoklady pro vyuziti jako palivo pro dopravni prostiedky. Je proto dulezité zkoumat rizika,
pramenici z velkého mnozstvi pohybujicich se tlakovych nadob po silnicich. Je tak dobré zkoumat vozidlo ve
v§ech mozZnych stavech, tedy pojizdné, nepojizdné a v kolizi. Potencialni rizika dopravniho prosttedku jsou vzta-
hovana k pravdépodobnostem zahofeni, exploze nebo toxického uniku. Toxicitu lze v piipadé vodiku tplné vy-
loucit, nebot’ vodik ani jeho spaliny nejsou toxické. Riziko vzniku nekontrolované exotermické reakce hrozi v pii-
padé selhani tlakové nadrze na vodik (vlivem vyrobni vady, kolize, opotiebeni atd.), vodikového palivového
¢lanku a pfi nevhodném zachazeni pfi tankovani.

Na zéklad¢ riznych studiich, napt. [59], bylo provedeno komplexni posouzeni rizik s cilem analyzovat nejprav-

vevr

vych nddrzi v otevienych prostorach a tunelech, uniky z potrubi ve venkovnich prostorach a garazich a také havarie
na Cerpacich stanicich. Studie [11-18] uvadi nasledujici zavery:
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1. Dobfie navrzené vozidlo s vodikovymi palivovymi ¢lanky by mélo vykazovat vyssi uroven bezpecnosti pfi
kolizich na volném prostranstvi ve srovnani s vozidly na zemni plyn nebo benzin.

2. Ptisrazkach v tunelech by méla byt vozidla vodikovymi palivovymi ¢lanky i vozidla na zemni plyn podobné
bezpecna, pricemz obé by méla byt bezpeéné&jsi nez vozidla na benzin nebo propan.

3. Nejvetsi riziko vznika v pripadé tniku vodiku v garazi bez fadného vétrani, coz by mohlo potencidlné vést k
pozaru nebo vybuchu.

Souhrnné ze fici, ze vodik jako dopravni palivo vykazuje jak podobnosti, tak rozdily ve srovnani s jinymi palivy,
pricemz nékteré faktory zavaznost nehod zvysuji, zatimco jiné ji zmirfiuji. Proto stale neni jednoznacné, zda je
historie nakladnich vozidel piepravujicich stlaceny a zkapalnény vodik ve Spojenych statech poskytuji jistotu, Ze
s pouzivanim vodikového paliva nejsou spojena zadna neznama rizika. Navzdory nazortim vetejnosti miize byt

Vv

1. Benzin je povazovan za jednodussi a mozna i bezpecnéjsi pro skladovani ve srovnani s vodikem a metanem,

v

2. Hlavnim nebezpecim v piipadé€ netésnych nebo prasklych nadrzi ve vozidlech je moznost vzniku pozaru. Vzdy
existuje riziko, ze palivo zpusobi pozar, zejména pokud plamen neni viditelny a rychle se $ifi.

3. Ke zmirnéni téchto rizik patii preventivni opatieni zameéfena na bezpecnost konstrukce s cilem minimalizovat
uniky, vyuziti detektord vybavenych odoranty pro detekci uniku a zavedeni automatického odpojeni baterie,
aby se zabranilo vzniceni.

Opatieni proti moznym selhanim dle [49] zahrnuji nasleduyjici:

1. Prevence tniku prostfednictvim vhodného navrhu technického zatizeni, ktery respektuje znama rizika. Zave-
deni G¢innych konstrukei, které respektuji znama rizika, a tim minimalizuji vyskyt Gnika.

2. Detekce tiniku pomoci vhodnych detektor vyuzivajicich odoranty. Jde o pouziti detektorti vybavenych pa-
chovymi latkami k rychlé identifikaci a signalizaci pfitomnosti tnikd.

3. Prevence vzniceni pomoci automatického odpojeni baterie. Jde o zavedeni mechanismi, které automaticky
odpoji baterii vozidla, aby se snizilo riziko vzniceni v piipad¢ tniku.

7. ZAVER

V poslednich letech doslo v riznych sektorech k vzriistu vyuziti vodiku. Nicméné pro dalsi postup tohoto trendu
je nutné dosahnout obecného prijmuti této technologie vetfejnosti. Zdrahavost prameni z obav ohledné bezpecnosti
skladovani a celkového vyuziti vodiku. V tomto ohledu je zasadni pfedvidat potencialni rizika vodikovych sys-
téma, na zakladé¢, kterych bude mozné definovat bezpe¢nostni normy. Definované standarty budou slouzit jakozto
smérnice dle kterych budou navrhovany a realizovany zaruc¢ené bezpecné systémy.

Tento ¢lanek shrnul zdkladni aplikace vodiku v dopraveé, energetickém sektoru, jeho skladovani a logistiku a bez-

pecnostni aspekty nakladani s vodikem. Kone¢né shrnuti probléma spojenych s vodikovymi procesy je nasledu-

jici:

1. Fyzikdlni nebezpeci predstavuje primarn€ vodikova kiehkost, zptisobena difuzi vodiku do materialu, coz vede
Kk jeho degradaci a vy$si pravdépodobnosti selhani.

2. Chemicka nebezpeci zahrnuji Siroké rozmezi hoflavosti a vybusnosti vodiku, jeho nizkou zapalnou energii a
vysokou rychlost spalin. Vykazuje vSak pozitivni vlastnosti rychlého rozptyleni do prostoru v ptipad¢ tmiku.

3. Fyziologickd nebezpeci zahmuji riziko uduseni, poranéni pretlakem, jakoz i tepelné a kryogenni popaleniny.

4. Skladovani vodiku s sebou piinasi nebezpeci, zejména v souvislosti s vysokou koncentraci vybusné latky na
jednom misté. V piipad¢ uniku v uzavieném prostoru a smisenim s atmosférickym kyslikem, vznika velmi
vysokeé riziko vzniceni.

5. Transport vodiku potrubim vyzaduje vys§i mnozstvi energie ve srovnani se zemnim plynem. Mezi nedavné
pokroky patii vyuziti vysokotlakych vystupnich elektrolyzért.
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PoZadavky na senzory vede k vyvoji spolehlivych a nakladoveé efektivnich senzorii. Ty jsou nezbytné pro
véasnou detekci tnikt vodiku.

Bezpecénost vodiku ve vozidlech nabyva zasadniho vyznamu, ptfi¢emz specifické obavy se tykaji pozaru, vy-

Vv

Podékovani: Clanek byl podpoten projektem SGS22/156/OHK2/3T/12 (Vliv povrchovych tiprav na kvalitu vy-
robnich technologif).
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PROGRAM SKOLENI KRITICKEHO PERSONALU JADERNE ELEKTRARNY
PRO ZAJISTENI SPECIFICKE ODEZVY

TRAINING PROGRAM OF A CRITICAL PERSONNEL TO ENSURE A SPECIFIC
RESPONSE OF NUCLEAR POWER PLANT

Jan JirouSek

Statni urad pro jadernou bezpecnost, lokalitni pracoviste Temelin, 373 05 Temelin-elektrarna, jan.jirou-
sek@sujb.cz

Abstrakt: Na zakladé akéniho planu Statniho Gfadu pro jadernou bezpe¢nost se zpracovava plan odezvy Jihodes-
kého kraje, v némz se nachazi jaderna elektrarna Temelin, na nejhorsi vypadek vnéjsiho elektrického napajeni.
Odezva je realizovana souborem vysoce propojenych technickych a organizac¢nich praci. Z tohoto divodu je pro
zajisténi bezpedného procesu reakce dulezita akceschopnost jaderné elektrarny i regionu. To znamena zajistit or-
ganizac¢ni, technickou a odbornou pfipravenost zdroji, sil a prostfedkt jak jaderné elektrarny, tak i regionu. Sou-
¢asné Skoleni pracovnikt kritickych jadernych elektraren je zaméfeno na odezvy na projektové havarie. Reagovat
na nejhorsi scénar vypadku napajeni elektrarny znamena zvladnout odezvu na nehodu piesahujici projektové za-
dani. Na ptfedmétnou odezvu personal dosud nebyl vySkolen. V tomto pfispévku se zabyvame obsahem $koleni
kritického personalu v reakci na nejhorsi scénai vypadku privodu elektrického proudu.

Kli¢ova slova: Jaderna elektrarna, bezpecnost, nejhorsi vypadek napajeni, odezva, kriticky personal, program vy-
cviku.

Abstract: Based on the Action plan of the State Office for Nuclear Safety, a response plan is being prepared for
the South Bohemian Region, in which the Temelin Nuclear Power Plant is located, to the worst outage of external
power supply. The response is realized by a set of highly interconnected technical and organizational works. For
this reason, the operational capability of both, the nuclear power plant and the region is important to ensure a safe
response process. This means ensuring the organisational, technical and professional preparedness of the re-
sources, forces and resources of both, the nuclear power plant and the region. The current training the critical
personnel of nuclear power plant is focused on responses to design accidents. Responding to the worst-case sce-
nario of a power failure means managing an accident response beyond the design specification. Staff have not yet
been trained for such response. In this paper, we discuss the content of training critical personnel in response to
the worst-case scenario of a power outage.

Key words: Nuclear power plant, safety, worst power outage, responsiveness, critical personnel, training program.

1. UVOD

Pro rozpracovani dalsi etapy Narodniho akéniho planu [1] v oblasti odezvy jaderné elektrarny Temelin a regionu
na nejhorsi dlouhodoby vypadek proudu (ozna¢ovany jako SBO — Station Black-Out) pomoci metody Feed and
Bleed (F&B), bylo potieba vypracovat plan piipravenosti [2,3,4]. V soucasnosti tedy existuje:

- ovéfené technické feSeni SBO,

- jsou vytipovany zdroje rizik, které mohou narusit odezvu na SBO

- aplén fizeni rizik pii odezvé na SBO.

Pro zajisténi ptipravenosti a odezvy jaderné elektrarny Temelin a regionu na SBO je nutné realizovat soubor vy-
soce propojenych technickych a organizacnich opatteni, které zajisti spravnou koordinaci ¢innosti podle harmo-
nogramu i redlnych podminek. Tato pfipravenost (provozni zptsobilost) tedy znamena zajisténi organizacni, tech-
nické a odborné ptipravenosti zdroj, sil a majetku jaderné elektrarny Temelin, zdroji skupiny CEZ a regionu.
Akceschopnost je podminéna dle [3]:

- vysoce kvalitnim tymem,

- odpovidajicim vybavenim

- adobrém fizenim procesu odezvy.
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Kvalita tymu je podminéna jak znalostmi a dovednostmi dostatecného poctu ¢lent tymu, tak Skolenim spoluprace
prirealizaci harmonogramu reakce. Dobré fizeni procesu odezvy zavisi na souladu s ¢asovou osou propojené prace
a na pripravenosti potitebného vybaveni a zdroju [3].

OsvédCenymi nastroji pro zajisténi ptipravenosti jsou dle [3,4] ptfipravenost:
- personalu,

- vybaveni materialnich a technickych prosttedkd,

- objekty vcetné fyzické bezpecnosti, sluzeb atd.

- aokoli, tedy v posuzovaném pripad¢ pripravenost Jihoceského kraje.

S ohledem na soucasné znalosti a zkusSenosti 1ze dle [3] organizac¢ni, technickou a odbornou kapacitu zdrojt, sil a
prostiedkl jaderné elektrarny Temelin a regionu zajistit pouze:

- pravidelnym Skolenim ¢lend tymu odezvy z hlediska znalosti a dovednosti,

- pravidelnym procvi¢ovanim kritickych ukolt,

- provadénim taktickych cviceni z hlediska organizace a technologie,

- pravidelnymi kontrolami a zkouskami stavu technickych zafizeni

- apravidelné ovéfovani planu vyrozuméni kritického personalu.

Soucasné Skoleni kritického personalu jaderné elektrarny Temelin a regionu je zaméfeno predevsim na feSeni
projektovych havarii. Reakce na nejhorsi scénai SBO znamena, ze fizeni nehody presahujici stavajici projekt neni
zatim Skoleno.

V piispévku [5] jsme navrhli scénaf reakce na nejhorsi SBO, ktery se sklada z fady vzajemné propojenych ukold,
je velmi naroény na koordinaci a je vystaven fad¢ rizik. Proto jsme v ¢lanku [6] vypracovali plan fizeni ¢asti
technickych rizik, ktera Ize ocekavat béhem odezvy.

V tomto piispévku se zabyvame obsahem Skoleni kritickych pracovnikii v odezvé na nejhorsi SBO, abychom

zajistili jejich nové kompetence, které implementace této odezvy vyzaduje. Pro piehlednost proces odezvy rozdé-

lujeme do podsekei, které spadaji do odpovédnosti jednotlivych manazerd odezvy[3,4]. Na zaklad¢€ analyzy poZa-

davki na jednotlivé ukoly a organizaénich pokynt pro zajisténi koordinace urcujeme obsah znalosti a dovednosti,

kterymi musi zameéstnanci a jednotlivi manaZzefi kritické odezvy disponovat pro jeji kvalitni provedeni. Zakladni

objem znalosti se sklada z okruht:

- jaderna elektrarna je objekt kritické infrastruktury,

- povinnosti provozovatele jaderné elektrarny,

- plan pripravenosti na havarii, ktera je schopna vyvolat krizovou situaci (tj. dle zakona ¢. 240/2000 Sb. plan
krizové pripravenosti),

- postupy feSeni ukold v jednotlivych podsekcich,

- dostupnost technickych a komunikaénich prostiedkd,

- povinnosti, odpovédnosti a prava kritického personalu v kazdé sekci,

- zpusoby feSeni moznych konfliktu,

- dokumentace ¢innosti.

Abychom pravidelné hodnotili znalosti kritického personalu, sestavujeme sadu kontrolnich seznamti pro jednotlivé
procesy odezvy. Vzhledem k tomu, ze odezva na nejhorsi SBO je specificka, zahrnujeme do planu krizové ptipra-
venosti subjekty zapojené do odezvy na nejhorsi SBO a do planu fizeni rizik pozadavek na pravidelné Skoleni a
pravidelné ovéfovani znalosti a dovednosti kritického personalu pro odezvu na nejhorsi SBO [3,4]. Zavadime také
pozadavky na ovéfeni spoluprace diléich usekt pfi odezvé na nejhorsi SBO, protoze od roku 2002 je pravidelné
testovana pouze spoluprace Integrovaného zachranného systému, jaderné elektrarny Temelin a JihoCeského kraje
v odezvé na projektovou havarii [7].

2. PODMINKY PRO SESTAVENI AKCNIHO PLANU

Na zakladé soucasného poznani [4,8] ak¢ni plan znamena zajistit ptripravenost na akci, kterou je odezva na nad-
projektovou havarii. Na zakladé sou¢asnych znalosti a zku$enosti [3,8-10] akceschopnost vyzaduje mit k dispo-
zici:

- kvalitni a dobte vySkoleny profesionalni tym,

- vysoce kvalitni technické vybaveni

- adobré fizeni procesu odezvy.

Kwvalita expertniho tymu je podminéna jak znalostmi a dovednostmi dostatecného poctu ¢lend tymu, tak Skolenim
spolupréace pii plnéni harmonogramu praci. Dobré fizeni procesu odezvy znamena:

68



- zajistit soulad propojenych praci s Casovym harmonogramem
- apripravenost a operabilitu nezbytnych zatizeni a zdrojt.

Osvédcené nastroje pro zajisténi pripravenosti k akei jsou podle [11-13]:

- piipravenost osob,

- zajisténi materidlnich a technickych prostredki,

- zaji$téni vybaveni pomocnymi prostiedky a sluzbami, véetné zabezpedeni, a pripravenosti okoli.
V sledovaném piipadé podle [12-14] organizacni, technicka a odborna zptisobilost sil a majetku jaderné elektrarny
Temelin a regionu k pInéni tkoli odezvy na nejhorsi vypadek stanice musi zajistit:

- pravidelné skoleni ¢lenti tymu odezvy z hlediska znalosti a dovednosti,

- pravidelné procvi¢ovani kritickych ukolt,

- provadeéni taktickych cviceni z hlediska organizace a technologie,

- pravidelné inspekce stavu technickych zafizeni

- apravidelné kontroly vnéjSich podminek.

3. ROLE SKOLENi PERSONALU

Vzdélavani je proces ziskavani ur¢itych schopnosti a dovednosti, spojenych se snahou zaélenit se do dané kultury
a spolec¢nosti a aktivné ptispivat k jejich rozvoji. Probiha ve vSech fazich lidského Zivotniho cyklu. Zasedani Rady
EU v Lisabonu ve dnech 23.-24. btezna 2000 postavilo vzdélavaci politiku do popiedi zajmui a cilit Evropské unie
a tyto zaméry byly potvrzeny na zasedani Rady ve Stockholmu v roce 2001.

Hlavnim cilem néslednych hospodatskych a vzdélavacich politik Evropské unie bylo "vytvorit nejvice konkurence
schopnou a nejvice dynamickou ekonomiku zalozenou na znalostech a vzdélavani na svété, schopnou udrzet hos-
podaisky rist rozsifovanim a zlepSovanim pracovnich mist a vétsi socialni soudrznosti". Rozvinuté zemé se poty-
kaji s vyCerpatelnosti zdroju, a proto si jiz uvédomuji, ze vzdélavani je jednim z mala zdrojd, jehoz objem Ize
trvale obnovit a dale zvysit [16-19].

Potencial a konkurenceschopnost kazdé spole¢nosti neni jen ve vyrobnich kapacitach stroji a technologickych
zafizeni, ale pfedev§im v zaméstnancich a know-how, tedy v nehmotném majetku. Pro rozvoj potfebuje kazdy
podnik talentovany personal, ktery je schopen generovat uré¢ité hodnoty. Aby bylo mozné splnit oéekavané poza-
davky, musi mit kazdy jednotlivec urcité znalosti, dovednosti a motivaci. To znamena, Ze pro néj musi byt vytvo-
feny ur€ité podminky. Zakladnimi podminkami jsou ochrana zdravi, ptistup ke vzdélani, protoze inovace, které
jsou nezbytné z hlediska rozvoje, vyzaduji ziskani novych znalosti a pfijeti novych dovednosti.

Vzdélavani dospélych zacalo v 19. stoleti a kolem roku 1976 jiz mélo komplexni ramec a bylo chapano jako
vzdélavani a odborna piiprava pracovnikd v organizacich, jejichz cilem je zlepsit, prohloubit a rozsifit dosazeny
stupen pracovnich schopnosti [18]. Dnes je specificka forma vzdélavacich systému pfizptisobena specifikiim a
potfebam podniku a legislativé prislusné zemé. Pracovni vzdélavani je planovany proces Gpravy postojl, znalosti
a dovednosti uenim zaméfenym na dosazeni efektivniho vykonu v ur€ité ¢innosti nebo rozsahu ¢innosti. Jeho
cilem z hlediska prace je rozvijet schopnosti jednotlivce a uspokojovat souc¢asné a budouci potieby organizace
tykajici se pracovni sily [20-23].

MAAE [24] zacala vénovat velkou pozornost vzdélavani kratce po roce 2000 s ohledem na zvySenou fluktuaci
kritického personalu v jadernych zatizenich. Hlavnim cilem bylo zavedeni integrovaného pfistupu k fizeni jader-
nych zafizeni zaméfeného na bezpe¢ny a spolehlivy provoz, ktery je zalozen na fizeni znalosti. Duraz byl kladen
na:

- nahrazeni zastaralych piistupti novymi, které jsou vysledkem vyzkumu a provoznich zkuSenosti a jsou
- apodporovat kulturu bezpeénosti.

Duraz se zacal klast na pracovni vzdélavani, zejména na vzdélavani a Skoleni kritického personalu na vSech urov-
nich fizeni. Bylo zdiraznéno, Ze plan vzdélavani a odborné ptipravy musi byt fesen dlouhodobymi potiebami
jaderného zafizeni [25]. To znamena Cinnostmi souvisejicimi s bezpecnosti a kulturou bezpecnosti. Plan skoleni
musi byt pravidelné piezkoumavan s ohledem na provozni zkusenosti. Skoleni personalu jadernych zatizeni musi
byt systematické a musi odrézet potfeby konkrétnich pracovnich mist, a to jak znalosti, tak dovednosti. Musi
zahrnovat provozni i havarijni planovani. Musi vychazet z osvédéenych postupl a pouceni [26]. Podle [27-29]
musi Skoleni poskytovat pozadované kompetence pro danou praci, pfi¢emz kompetence znamena kombinaci zna-
losti, dovednosti a postoji a skoleni pro spolupraci. Jaderny regulacni orgdn zemé musi pravidelné kontrolovat
kvalitu Skoleni kritického personalu [28]. Vedle toho je vzd€lavani v oblast jaderného primyslu podporovano a
organizovano i OECD / NEA, EURATOM a WANO.
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4. POUZITA DATA A METODY

Soucasné Skoleni pracovnikd jaderné elektrarny Temelin respektuje vSechny pozadavky MAAE [11-14,25],
OECD [18,22] a EU [21]. Vzdé€lavaci program [30] je rozdélen podle pracovnich potieb a ma modularni charakter.
V oblasti odezvy na mimotradné udalosti je zaméfen na odezvu na udalost piesahujici projektové nehody, s cilem
vyhnout se prechodu udalosti do nehody s tavenim paliva. Proto pobiha i pravidelné skoleni na simulatorech.

Odezva na nejhorsi scénai SBO znamena zvladnout nehodu z oblasti rozsifenych projektovych podminek, ktera

dosud nenastala. Kvantitativni analyza takové odezvy je v dokumentu [31]. Na jeho zaklad¢ sestavujeme program

vycviku odezvy na SBO. Vytvatime program v modularni formé¢, se stejnou strukturou jako stavajici vzdélavaci

moduly [30]. Pfi jeho sestavovani pouzivame metodu doporucenou v [28]:

- analyzu potfeb odezvy na zakladé vypracovaného scénate odezvy s ptihlédnutim k rizikiim odezvy zjisténym
pfi praci [6],

- vypracovani vycvikového programu odezvy na nejhorsi vypadek stanice v jaderné elektrarné Temelin se
zvlastnim dirazem na kritické body procesu odezvy,

- vytvoreni materialt pro skoleni,

- akontrolni seznamy k vyhodnoceni u¢innosti §koleni.

Protoze pii této odezvé je tieba vyuzit postupti krizového Fizeni v Ceské republice, zafazujeme do vzdélavaciho

programu dilezité poznatky o krizovém Fizeni v Ceské republice. Protoze jaderna elektrarna Temelin patii k Ceské

i evropské kritické infrastruktute, coz je dulezity fakt pro bezpeény rozvoj statu a jeho obyvatel, zafazujeme i

zakladni informace o kritické infrastruktufe. S ohledem na uvedenou skutecnost je nezbytné uvazovat jak plany

ochrany zatizeni a okoli pfed dopadem dusledkt provozu pii selhani, tak i s plany obnovy po ptipadné havarii.

5. POZADAVKY ODEZVY NA NEJHORSI SBO

Integralni bezpecnost se neomezuje pouze na jednostranna feseni problémt, jako je represe, ale zabyva se situa-

cemi ovliviyjicimi urcitou Groven bezpecnosti prostfednictvim takzvaného bezpeénostniho fetézce (obrazek 1),

ktery se sklada z nasledujicich ¢asti:

- pro-aktivita (odstranéni strukturdlnich pfi¢in nejistot, které narusuji bezpecnost, tj. ohrozuji bezpeci a
udrzitelny rozvoj),

- prevence (opatfeni k odstranéni pfimych pii¢in naruseni bezpe¢nosti),

- korekéni opatieni (opatieni tdrzby a provozni predpisy pro zajisténi bezpecnosti),

- odezva (opatieni pro ochranu a zmirnéni nasledk)

- arenovace (k zajisténi podminek pro obnovu a dal$i zvySovani bezpecnosti).

The safety chain

Proactivity Correction  Renovation
Prewention Response
- . | e, | o— L
‘ —_—— —
——— T e ———
R

L — Unsafety load R — Unsafety resistance
Demand of safety Safety performance

Obr. 1. Retéz bezpeénosti, ¢Ginnosti pro zajisténi bezpe¢nosti [3].

V pracich [,65] jsme navrhli scénai odezvy na nejhorsi SBO, ktery se sklada z fady vzajemné propojenych tkolt

a je velmi naro¢ny na koordinaci. Celkovy proces odezvy se skladd z usekut, které spadaji do odpovédnosti tii

organizacnich jednotek ucastnicich se reakce:

- NPP-jaderné elektrarna Temelin,

- EH-vodni elektrarna Hnévkovice

- a FV-Povodi Vltavy (Povodi Vltavy, s. p. - organizacni jednotka, kterd spravuje pfehrady Hnévkovice a
Koftensko).

Obrazek 2 ukazuje model, na kterém jsou vyznaceny objekty, které hraji roli pii odezvé na SBO.
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Obr. 2. Situacni schéma na podporu odezvy u nejhorsiho pribéhu SBO. Oznadeni:

1. Stabilni objekty: NPP - jaderna elektrarna Temelin; SG — parni generator na JETE; ICW — vstup surové
chladici vody do SG; CSO — ptepoustéci ventil pary do atmosféry; OBW — vystup odluhované kotelni vody z
SG; GW-natrubek pro hadici k pfipojeni odluhu do systému technické vody dulezité; CBW — kolektor odluhu;
RWT - vodojem surové vody v JETE; PDP-podzemni dvojité potrubi surové vody mezi Cerpaci stanici surové
vody z pichrady Hnévkovice do vodojemu; HD — pifehrada Hnévkovice na Vltavé; PH — vodni elektrarna
Hnévkovice; RE rozvodna ve vodni elektrarné Hnévkovice; CCPH — soucast rozvadéfe elektrarny
Hnévkovice; CCHD- manipula¢ni ¢ast Hnévkovice prehrada; KD — prehrada Kofensko; CCKD- hydraulicky
rozvadéc poli piehrady Kofensko; PS — Cerpaci stanice surové vody z pfehrady Hnévkovice pro potieby JETE;
DPS - regulace odtoku z piehrady Hnévkovice; SG-parni generator.

2. Mobilni objekty — prostiedky pro odezvu: MDK - mobilni skupina pro regulaci hladiny vody na piehradé
Kofensko; ECK-mobilni prostfedky pro manipulaci jezovymi poli piehrady Koiensko, MDH mobilni
dieselovy generator (50 kW) pro vodni elektrarnu Hnévkovice; MC-mobilni kabelové piipojeni do rozvodny
elektrarny Hnévkovice; MCP — mobilni pomiicky a svorky k ruéni manipulaci v rozvodné vodni elektrarné
Hnévkovice k propojeni na Cerpaci stanici PS; HW-mobilni motorové ¢erpadlo a hadice pro propojeni
vodojemu surové vody v JE Temelin a parniho generatoru.

Vsechny organizacni jednotky maji strukturu fizeni v souladu s ISO 9000 v posledni verzi. Jednotlivé sekce jsou

fizeny specialnimi manazery. Hlavni Grovné odezvy na nejhorsi strukturu SBO jsou:

- hejtman Jihoc¢eského kraje,

- odborna podpora Statniho ufadu pro jadernou bezpecnost

- velitel Integrovaného zachranného systému (Hasi¢sky zachranny sbor) pro koordinaci ¢innosti: jaderné
elektrarny Temelin; vodni elektrarny Hnévkovice; Povodi Vltavy; a mobilni objekty, které jsou pro tento ucel
nezbytné.; a fediteld jaderné elektrarny Temelin a vodni elektrarny.

Vsechny tikoly byly souhrnné popsany [30]. vyzaduji spravnou implementaci technickych a organizaénich opat-
feni ve spravny Cas. Jednotlivé ukoly jsou uvedeny na asové ose v tabulce 1.
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Tabulka 1. Pfehled akci v ¢asové posloupnosti. D-doba trvani SBO v hodinach; DV-oblast platnosti opatfeni; SBR
- Jihocesky kraj; PH — vodni elektrarna Hnévkovice; RBM - Povodi Vltavy; ptehrada KD — Kotensko.

D DV Organizacni opati‘eni Technicka opatieni
0 NPP | Provozni ptedpis pro uplnou Projektovy stav.
ztratu elektrického napéjeni Reaktor je automaticky odstaven systémy fizeni které vy-
havarijnich sbérnic generuji signal ke startu diesel-generatort jako zdroja
sttidavého napéti.
1 NPP Aktivace ptedpisti pro abnor- Projektovy stav — Zdroje stejnosmérného proudu zajist'uji
malni provoz napajeni nezbytnych zafizeni.
Dochazi k rustu tlaku ve vSech parogeneratorech a otevi-
raji pojistné ventily, postupné klesa hladina v SG [31].
2 NPP | NPP feditel vyhlasuje zahajeni | Projektovy stav — Zdroje stejnosmérného proudu pracuji.
¢innosti podle nejhorsiho Je snizovan tlak v SG prostfednictvim SCO.
planu SBO. SG jsou postupné zaplavovany gravitaéné vodou z napa-
Séf krizového §tdbu NPP zaha- | jeci nadrze (neni na schématu).
juje ptipravu na odezvu pro Dochlazovani metodou Feed and Bleed je zahajeno. [31].
nejhorsi SBO podle piedpist
pro abnormalni provoz.
9 NPP Pokracuje prace podle pied- Napajeci nadrz je prazdna.
pist pro abnormalni provoz. Hasic¢sky zavodni sbor plni SG prostiednictvim motoro-
Hasi¢sky zavodni sbor zaha- vého Cerpadla z nadrzi demineralizované vody na bloku.
juje Cerpani vody do SG. Postupné dochazi kapacita projektovych stejnosmérnych
zdroji [31].
24 SBR Hejtman jihoCeského kraje vy- | Kraj zahajuje ¢innosti odezvy na nejhorsi SBO
hlaSuje stav nebezpedi.
NPP Sména a hasici Technicka opatieni pokracuji. Jsou piipojovany mobilni
NPP pokracuji v prostiedky pro sledovani vybranych parametrti bloku[31].
praci podle stavayji-
cich ptedpisu pro
abnormalni provoz.
RBM Reditel zahajuje Je omezen odtok vody z HD, situace pro vytvoieni prova-
¢innosti podle déciho piedpis je na obrazcich 2 a 3 [30].
piedpist pro abnor-
malni provoz HD
pii nejhor§im SBO.
107 SBR | Havarijni podminky pokracuji. | Odezva na nejhor§i SBO pokracuje..
NPP Smeéna a hasici Zasoby demineralizované vody jsou vycerpany, hasici za-
NPP pokracuji v ¢inaji dopliiovat SG surovou vodou z RWT.
praci podle stavayji- Je nové vytvorena trasa pro odluhovani SG do CBW a
cich ptedpisu pro zahajeno odluhovani [6,30,31].
abnormalni provoz.
RBM Cinnosti podle Technicka opatieni pokracuji[30].
piedpist pro abnor-
malni provoz HD
pti nejhor§im SBO
pokracuji.
216 | SBR | Havarijni podminky pokracuji. | Odezva regionu na nejhorsi SBO pokracuje.
NPP Smeéna a hasici Technicka opatieni pokracuji.
NPP pokracuji v [6,30,31]
praci podle pied-
pisti pro abnor-
malni provoz.
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PH PH fteditel povoluje | Je prostfednictvim MC pfipojen i DC zdroj MDH a pro-
propojeni RE and pojeny RE and PS — obrazky 4 a5 - specificky prova-
PS. déci predpis [30,32].

RBM Cinnosti podle Technicka opatfeni pokracuji [30].
predpist pro abnor-
malni provoz HD
pfi nejhorsim SBO
pokraduji.

500 SBR | Havarijni podminky pokracuji. | Odezva regionu na nejhorsi SBO pokracuje.

NPP Sména a hasici Technicka opatieni pokracuji.
NPP pokracuji v Je prosttednictvim dodavky elektrické energie z PH zpro-
praci podle pred- voznéna PS zajist'ujici dodavku surové vody z HD do vo-
pisti pro abnor- dojemu RWT prostiednictvim podzemniho vedeni PDP
malni provoz. [6,30,33] — specificky provadéci piedpis [30,32].

PH Préace PH pro PS Technicka opatieni pokracuji.
podle piedpisi pro Obrazky 6 a 7 [30] — specificky
abnormalni provoz | provadéci predpis [30].
pokracuje.

RBM KD feditel povo- Technicka opatieni pokracuji.
luje skupiné MDK MCK prostiednictvim ECK zajist'uje gravitacni spusténi
vstup do DK pro 4 poli na KD [30] — specificky provadéci piedpis [30].
snizeni poli.

683 SBR Havarijni podminky pokracuji. | Odezva regionu na nejhorsi SBO pokracuje.

NPP Sména a hasici Technicka opatieni pokracuji.
NPP pokracuji v PS zajistuje dodavku vody do RWT podzemnim po-
praci podle pied- trubim PDP.
pisu pro abnor-
malni provoz.

PH Prace PH pro PS Technicka opatieni pokracuji [30].
podle ptedpisu pro
abnormalni provoz
pokracuje.

RBM Cinnosti podle Technicka opatteni pokracuji [30].
piedpist pro abnor-
malni provoz HD a
KD pfi nejhorsim
SBO pokracuji.

Metoda F & B je podminéna jak konvek¢énim pfenosem tepla z aktivni zony reaktoru vodou, tak varem na sekun-
darni stran¢ parogeneratoru, a proto nemuze teplota primarni okruhu poklesnout pod 110 °C [1,31]. Ochlazeni
primarniho okruhu na teplotu niz$i nez 110 °C proto vyzaduje obnoveni elektrického napajeni bezpe¢nostnich
sbérnic.

Na zaklad¢ bezpecnostni dokumentace [1,3,30] dosahuje proces chlazeni popsany v tabulce 1 dostateénych pod-
minek pro bezpecnost, protoze teplota primarniho okruhu 110°C zajist'uje stale dostateéné vysokou rezervu pro
zajisténi, Ze nedojde k poskozeni nebo ztraté integrity palivového pokryti, tvofici prvni bezpe¢nostni bariéru. Stu-
peni a rozsah poSkozeni palivového pokryti determinuje jak velikost uniklého radioaktivniho inventate, tak i na-
klady a dobu do obnoveni provozu JE [1,2], pfipadné na jeji dil¢i opravy. Opatieni na odluhovani parogeneratoru
slouzi jak minimalizaci moznych tnikt radioaktivnich médii z primarniho okruhu, tak snizuji moznost poskozeni
samotného parogeneratoru. Uvedeny postup umozni jak snizit ptedpokladatelné naklady tak i dobu pro obnoveni
provozu.
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Obr. 2. Vytez ze schématu technologie piehrady Hnévkovice HD, vyznacené aera¢ni armatury pro omezeni odtoku
z prehrady Hnévkovice.

Jedna.ze.d-armeturaerace s
gem 1,25 t/h, armatura

Obr. 3. Aeracni armatura, minimalniho prutoku korytem Vltavy z z prehrady Hnévkovice.
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Obr. 4. a 5. Pfipojovaci misto (MC) pro vnéj§i pfipojeni mobilniho diesel-generatoru 50kW, skiifi rozvodny z pie-
hrady Hnévkovice.

Obr. 6. Prufez vodni turbinou z ptehrady Hnévkovice.
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‘i Vyvody na CSSV'bﬁjEfE—"

Obr. 7. V rozvodné RE vyznaceny vyvody 6kV pro ruéni manipulovani vyvedeni elektrického vykonu do PS (Cer-
paci stanici Hnévkovice pro JETE).

6. VYCVIK PERSONALU JETE A OSTATNICH ZUCASTNENYCH

Vzhledem k tomu, Ze odezva na nejhorsi SBO je kritickym ukolem, jedna se o celozivotni u¢eni G¢astnikli odezvy
[11,12,14]. Vzdélavaci program je piipraven formou modularniho systému, ktery umoznuje, aby kriticky personal
m¢él vhodné slozeni vzdélavani se zaméfenim na potieby dané odezvy a na pozadovanou odbornost, jakoz i moz-
nou zménu profilovani. Casové rozdéleni vzdélavaciho programu je uréeno rozsahem moduli nastavenych pro
jednotlivé cilové skupiny.

Vzdélavaci program pojimame jako otevieny dokument, ktery z divodu modularniho uspotadani umoziuje dopl-
novani a aktualizaci podle ménicich se potieb odezvy a na zakladé vysledki vyzkumu a vyvoje a novych poznatkt
v souvisejicich oblastech. Modularni uspofadani umozni jeho efektivnéjsi integraci do stavajiciho vzdélavaciho
systému v jaderné elektrarné Temelin a zvysi efektivitu Skoleni kritického personalu, aby reagoval na nejhorsi

SBO [1,7,30].

Na zakladé vyse uvedenych odbornych znalosti, pozadavku ¢eské legislativy a analyzy scénare reakce na nejhorsi

SBO pro elektrarnu Temelin jsme do zakladniho svazku znalosti zatadili nasledujici témata:

- jaderna elektrarna je objektem kritické infrastruktury (nafizeni vlady ¢. 432/2010 Sb.),

- povinnosti provozovatele jaderné elektrarny jako objektu kritické infrastruktury (nafizeni vlady ¢. 432/2010
Sh.),

- zéklady a principy krizového tizeni, prvky krizového fizeni, organiza¢ni struktura fizeni (zakon. ¢. 240/2000
Sb., zakon. 110/1998 plk., zakon ¢&. 241/2000 Sb., zakon ¢&. 239/200 Sh.),

- plan krizové ptipravenosti jaderné elektrarny Temelin podle natizeni vlady ¢. 462/2000 Sb.

- principy metody feed and bleed (F&B) a zkuSenosti s pouzivanim IT,

- zakladni strategie odezvy na nejhorsi SBO,

- popis odezvy na nejhorsi SBO,

- kritické body odezvy na nejhorsi SBO,

- demonstrace ¢innosti v kritickych bodech,

- plén fizeni rizik pro odezvé na nejhorsi SBO,

- interni nouzové postupy pro SBO,

- postupy pro feseni tkolt v jednotlivych podoblastech,

- zpusob komunikace béhem odezvy na nejhorsi SBO,

- umisténi a dostupnost technickych a komunikacnich prostiedk,

- dovednosti, povinnosti, odpovédnosti a prava kritického personalu v kazdém segmentu odezvy,

- zpusoby feSeni konfliktd

- adokumentace ¢innosti.

Pro vSechna témata je pfipraven vzdélavaci material.

Skoleni vykonného personalu vyzaduje té praxi v oblastech:
- pravidelnd udrzba zafizeni pro odezvu,
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- vyzvednuti a pfemisténi zafizeni pro odezvu,
- specifické technické operace,
- pieprava a zapojeni diverznich a mobilnich prostfedki-hadic, kabeld, generatort dieselovych motora.

Pro kazdou pozici je tfeba zajistit vycvik tii osob. Provadéni ¢innosti musi byt dokonalé a musi byt splnén harmo-
nogram odezvy. Proto musi byt tato $koleni cast&jsi a kontrolovanéj$i. Testy jsou piizptisobeny podle pozice osoby
v procesu odezvy; otazky jsou uvedeny v tabulce 2. Otazky jsou klasifikovany stupnici 1 — 5; 1 je nejlepsi. Vysle-
dek kazdého testu je stanoven dle tabulky 3.

Tabulka 2. Kontrolni seznam pro test znalosti kritického personalu; A — mira rizika (nedostatek ve vzdélavani).

Otazka Odpovéd’ A
Co udélat?

Jak to udélat?

Proc to udélat?

Podle kterého nouzového predpisu postupovat?
Jaka rizika 1ze ocekavat?

Jak zmirnit pfedmétna rizika?

Které zasady kultury bezpeénosti je tieba respekto-
vat?

Které zasady komunikace s ostatnimi pracovniky
odezvy je tieba respektovat?

Jak musi byt ¢innost odezvy dokumentovéana?
CELKEM

Tabulka 3. Stupnice pro vyhodnoceni testu.

Mira rizika Vysledek
Extrémné vysoka-5 | Vice nez 43
Velmi vysoka-4 32-42
High-3 21-31
Stredni-2 9-20
Nizka-1 9

Pokud je mira rizika urcena testem u zkouSené osoby v kategorii 4-5, musi osoba okamzité opakovat Skoleni a
test. Pokud je mira rizika 2-3, musi osoba opakovat test po tfech mésicich.

Skoleni pro zajisténi spoluprace pii odezvé na nejhor§i SBO mezi CEZ Jadernou elektrarnou Temelin a Vodni
elektrarnou Hnévkovice, ktera patii CEZ, se uskute¢ni jednou za rok.

7. ZAVER

S ohledem na soucasné poznatky jsme vytvorili program vzdélavani kritického personalu pro odezvu na nejhorsi
vypadek vnéjSiho napéajeni elektrickym proudem u jaderné elektrarny Temelin. Vzhledem k tomu, Ze odezva na
nejhorsi SBO je prilis specificka, je tieba zajistit krizovou pfipravenost subjektl na tuto odezvu a plan fizeni rizik
[6,30].

Proto navrhujeme vlozit do planu revizi atomového zakona pozadavek na pravidelné skoleni a pravidelné testovani
znalosti kritickych pracovnikl odezvy na nejhorsi SBO. Zavadim také povinnost pravidelné (kazdy rok) testovat
spolupraci diléich Gsekt v rdmci odezvy na nejhorsi SBO, protoze od roku 2002 je pravideln¢ testovana pouze
spoluprace JE a regionu v odezv€ na projektové havarie.

Podékovani: Autor dékuje za vedeni prace, navrhy a pripominky doc. RNDr. D. Prochazkové, CSc. DrSc.
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Abstrakt: Bezpec¢nost systému systéma (SoS), které reprezentuji komplexni systémy s mnozstvim vazeb a inter-
akci riznych logickych i fyzikalnich povah, je v poslednich letech intenzivné zkoumana v mnoha vyzkumech a
védeckych pracich. Tyto systémy, kli¢ové pro soucasnou spolecnost, odhaluji zranitelnosti lidské spole¢nosti, ne-
bot’ mohou v ne¢ekanych situacich zpasobit znaéné ztraty a Skody vefejnym aktivim. Dochazi k vzniku nebez-
pecnych emergenci —neznamych stavii ohrozujicich lidskou spole¢nost. Tyto emergence, oznacované jako ,,Cerné
labute®, se objevuji v Sirokém spektru lidskych aktivit. Vzhledem k rychlosti umélych systému jsou nékdy lidské
reakce nedostacujici. Z uvedenych diivodi je nutné hledat zpusoby sniZovani kriti¢nosti a zvySovani bezpec¢nosti
SoS. Standardni nastroje fizeni bezpe¢nosti v§ak nemusi byt dostate¢né efektivni vzhledem ke komplexnosti SoS.
Prace se zaméfuje na problémy bezpeénosti SoS, predstavuje koncept digitalnich dvojcat a diskutuje moznosti
jejich vyuziti k zvySeni bezpeénosti.

Klicova slova: Systémy systému, digitalni dvojcata, nebezpeéné emergence, fizeni bezpe¢nosti, kritinost sys-
témd.

Abstract: The safety of Systems of Systems (So0S), which represent complex systems with numerous logical and
physical connections and interactions, has been intensively examined in various research studies and scientific
papers in recent years. These systems are crucial for contemporary society, revealing our vulnerabilities, as they
can cause significant losses of public assets in unexpected situations. This leads to the emergence of dangerous
unknown conditions that threaten society, often referred to as “black swans”, appearing across a wide range of
human activities. Due to the speed of artificial systems, human reactions are sometimes insufficient. For these
reasons, it is necessary to explore ways to reduce criticality and enhance the SoS safety. However, standard safety
management tools may not be sufficiently effective due to the SoS complexity. This paper focuses on SoS safety
issues, introduces the concept of digital twins, and discusses their potential for improving safety.

Key words: Systems of systems, digital twins, dangerous emergencies, safety management, system criticality.

1. UVOD

V soucasném komplexnim svété technologii, kde systémy systému (SoS) piedstavuji nezbytnou soucast nasi kaz-
dodenni reality, se bezpe€nost a kriti¢nost téchto systému jevi jako kliC¢ové komplementarni aspekty vyzadujici
nasi neustalou pozornost [1]. SoS, charakterizované jako soubory propojenych systému, které spoleéné vytvareji
nové, ne¢ekané funkce a vlastnosti, pfinaseji bezpochyby fadu vyhod, ale zaroven se mohou stat zdrojem zna¢nych
rizik [1,2].

Cilem spolecnosti, ktera usiluje o to, aby byla bezpecnd, je zkoumat bezpec¢nost SoS a vyhledavat moznosti jejiho
zlepSeni, tj. snizeni kritiCnosti systému. V tomto smyslu se prace zaméfuje na koncept digitalnich dvojcat, ktera
slouzi jako nastroj simulace a analyzy skuteénych systéma v digitalnim prostoru [3]. Digitalni dvoj¢ata nabizeji

[4]

V predeslych pracich [1,4] byl pfedstaven procesni model zaméteny na sniZeni kriticnosti systému, jehoz aplikace
v kontextu digitalnich dvojcat je jednim z hlavnich cilti pfedlozené prace. Pfedmétny model poskytuje systema-
ticky pfistup ke snizovani rizik spojenych se SoS a jeho implementace do modelu digitalnich dvojcat bude detailn¢
prozkoumana a diskutovdna v nasledujicich kapitolach.

Préce poskytuje teoreticky piehled konceptu SoS, digitalnich dvojcat a vyznamnych bezpecnostnich hledisek, né-
sledovany praktickymi ndvrhy a metodologii, jak efektivné zlepSit bezpecnost SoS prostfednictvim implementace
a aplikace procesniho modelu v digitalnich dvojcatech.
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2. TEORIE, POJMY A RESERSE SOUCASNEHO STAVU

Systémy systému (SoS) v kontextu nasi prace definujeme jako soubory otevienych, vzajemné propojenych sys-
tému [5], které se skladaji z podsystému a objektd (komponent) s rliznymi vlastnostmi a umisténimi. Dle [6] se
klasické pojeti systému a SoS lisi v n€kolika klicovych elementech:

- autonomie: slozkové systémy vykonavaji autonomii, aby naplnily ucel globalniho systému, tj. SoS,

- prislusnost: slozkové systémy si voli piislusnost na zakladé poméru nakladt a pfinost, a to ve s cilem naplnit
vlastni u¢el a podporit supra-ucel SoS; v klasickém pojeti je ptislusnost dana povahou a nemtize byt svévolné
zmeéneéna (napf. jako ¢lenstvi v roding),

- konektivita: existuje nes¢etné mnozstvi moznych propojeni systému a jejich ¢asti, které zlepsuji schopnosti
Sos,

- diverzita: neboli rozmanitost schopnosti SoS, je posilena autonomii riznych slozkovych systémd, specifickou
prislusnosti a otevienou konektivitou,

- emergence (nahly vznik jevu nebo rysu): v kontextu SoS je dllezita zvySena mira zamérné nepiedvidatelnosti
a tvorba podminek pro mozny vznik pozitivnich emergenci (vétSinou zvyseni vykonu, schopnost prevedeni
systému na jiné funkce a plnéni jinych cilti nebo umoznéni véasné detekce a eliminace nepfiznivého chovani
systému pii nezadoucich emergenci); nezadouci emergence jsou reprezentovany vyskyty nepiedvidatelnych
nezadoucich udalosti a pohrom.

Emergence ma zasadni vliv na vybér metod pro praci se systémy: pro klasické systémy pievazuji exaktni metody,
zatimco pro SoS se Castéji vyuzivaji metody heuristické, véetné umélé inteligence (Al).

Vazby mezi subsystémy a objekty zajist'uji potiebné funkce a chovani celého SoS [7]. Interdependence SoS, roz-
délena dle [2,7,8] na zadané a nezadané (v normalnich, abnormalnich a kritickych podminkach), jsou fyzické,
kybernetické, mistni a logické povahy [2].

Zidané interdependence zlep3uji vlastnosti systémt, zafizeni a infrastruktur. Nefddané ocekdvané interdepen-
dence jsou bézné v projektech za normalnich a abnormalnich podminek (projektovych) osetfeny dle legislativnich
pozadavku [9]. NeZddané neolekdvané interdependence mohou za kritickych podminek (nadprojektovych) vést
ke ztratam systému, nesplnéni funkci nebo ohrozeni systému a jeho okoli véetné lidi a lidské spolecnosti.

Pro exaktni feSeni zvazovanych situaci za jistych podminek se pouzivaji projektova opatteni. V piipadé, Ze nasta-
nou nepriznivé jevy, resp. nehody, pfi kterych nedojde k prekroceni projektovych kritérii, jde o tzv. projektové
jevy (nehody), tak bezpeénost je zajiSténa opatienimi vlozenymi do projektu. V piipadé, ze dojde k prekroceni
projektovych kritérii (limitt), tak vznikaji nadprojektové jevy, resp. havarie. Pojmy "projektové nehody" (Design
Basis Accident) a "nadprojektové nehody" (Beyond Design Basis Accident) jsou formalné definované Mezina-
rodni agenturou pro atomovou energii (IAEA) [10] a béZzné€ pouZivané i v dalSich oblastech fizeni bezpe¢nosti
technickych dél [9].

Procesni model k snizeni kriti¢nosti technického dila (tedy zvySeni bezpe¢nosti systému v ramci SoS) autofi za-
vedli a hodnotili v predchozi praci [1,8]. Model zahrnuje nasledujici procesy a aktivity:

1. Identifikace (aktiv, zranitelnosti, dtlezitosti, zdroji vSech ohrozeni systému).
2. Interpretace dat (matice citlivosti, jejich transformace a vytvoreni grafir).

3. Analyza a posouzeni (zranitelnosti a kriti¢nosti, pomoci teorie citlivosti a grafii, poznamka autora: mozné
vyuziti dalsich nastrojii, napi. heuristik a meta-heuristik véetné umélé inteligence).

4. Vyhodnoceni (primarnich rizik na zakladé¢ kriti¢nosti, scénait dopadi).
5. Rizeni (plan fizeni primarnich rizik, navrh opatfeni, stanoveni odpovédnosti, realizace planu, monitoring).

Digitdlni dvojéata, v souladu piedeslych praci autort [3,4], pfedstavuji vyznamnou technologii v sou¢asném di-
gitalnim véku a projektech 4.0. Jsou to virtualni obrazy fyzickych objektd nebo systému. Digitalni dvojcata simu-
luji realné objekty v digitadlnim prostoru, coz umoznuje podrobnou analyzu a predpovidani chovani skutecnych
systému v rtiznych scénafich a podminkach. Jsou nastrojem pro optimalizaci a zlepSeni vykonnosti Siroké Skaly
systémt, od primyslovych procesii po méstské infrastruktury [4]. Vyvoj a pouziti digitalnich dvojcat je spojen s
konceptem internetu véci (IoT), kde zafizeni navzajem v realném case komunikuji a interaguji. Tato synergicka
kombinace umoziiuje nejen monitorovat a sledovat, ale i predvidat a reagovat na potencialni problémy a vyzvy,
drive, nez se v redlném svéte vyskytnou [4].
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Dulezitou charakteristikou digitalnich dvojcat je jejich schopnost nepfetrzité aktualizace a uceni se z dat v redlném
Case, coz zajistuje, Ze poskytovana data jsou relevantni a relativné presna, coz je kli¢ové pro informované a stra-
tegické rozhodovani [1,2,4].

Z vyse uvedeného vyplyva, ze digitalni dvojéata umoznuji predpovidat nepiiznivé/ nezadouci emergentni situace
a reagovat na n¢ vcas diky relativné presnym datim v ¢ase. Proto je povazujeme za vhodnou technologii pro
implementaci novych bezpec¢nostnich metod a nastrojti, které zvysuji bezpecnost SoS. Poskytuji prilezitost pro
posileni bezpe¢nosti SoS tim, ze umoziuji detailni analyzu a simulaci chovani v riznych podminkach. Diky své
schopnosti modelovat a predvidat komplexni interakce mezi slozkami SoS, digitalni dvojcata mohou slouzit i jako
nastroj pro identifikaci a zmirniovani rizik, coz je klicové pro zajisténi bezpecnosti a odolnosti v dynamickém a
nejistém prostiedi dnesnich slozitych systému.

Na druhou stranu, identifikované problémy implementace digitalnich dvojcat na zaklad¢ analyzy [11] jsou:

- narocnost vyvoje,

- technologie vyvoje,

- problémy kvality dat,

- problémy zabezpeceni (security),

- narocna systémova integrace,

- mira znalosti provozniho prostiedi,

- organizacni problémy,

- omezené HW kapacity

- avykon.

Z uvedenych fakt vyplyva, ze implementace digitalnich dvojcat je slozita. Proto je nutné konkrétni zamér zjedno-
dusit a zefektivnit nékteré procesy, jelikoz v soucasném stavu techniky je implementace jak technicky, tak orga-
niza¢né€ naro¢na a nakladna.

Dle analyzy v pfedchozi praci autord [4] a ze zdroji [3,4,12] vyplyva, Ze uvedeny argument neplati v pripade
zavadeéni umelé inteligence a virtualni reality, kde je vhodné 3D objekty virtualni reality identifikovat (napv. primo
digitalnim dvojcetem redlného fyzického prvku). Digitalni dvojce, jakym je takovy prvek, mize integrovat bez-
pecnostni parametry dle vySe uvedeného procesniho modelu. To znamena, Ze 1ze zavést citlivostni parametry pro
identifikovany digitalni objekt a posuzovat jeho kriti¢nost. Dale Ize provadét poZzadované operace na zakladé teorie
citlivosti ¢i teorie grafl, vysledky interpretovat a digitalné vizualizovat.

V budoucnu Ize ocekavat standardizaci technologie digitalnich dvojcat z diivodu eliminace uvedenych implemen-
tacnich bariér a jeji zlevnéni. V tomto pripad¢ je nezbytné prosazovat zavedeni bezpecnostnich parametru, tj. za-
vedeni citlivostnich parametrti a hodnoceni dilezitosti uzlii a vazeb v systému dle procesniho modelu. V nasledu-
jicich ¢astech bude tento koncept dale prozkouman a diskutovan v kontextu proaktivniho zajisténi bezpe¢nosti
SoS

3. METODOLOGIE A ZPRACOVANI DAT

Metodologie pouzita v této praci se opira o systematickou reSersi a analyzu piikladd implementace digitalnich
dvojcat. Kli¢ovym cilem je vyhodnotit moZnosti integrace bezpe¢nostnich parametri v souladu s navrzenym pro-
cesnim modelem. Ziskané vysledky jsou nasledné porovnany s aplikaci tohoto modelu v pfedchozi praci, ktera se
specificky zaméfovala na zajisténi bezpe€nosti v provozu prazského metra.

3.1. ReSerse a vybér priklada

Pro vybér vhodnych piiklada jsme vyuzili vefejné dostupné zdroje (internet) a védeckou online platformu Resear-
chgate [13], kde jsou publikované abstrakty a plné ptispévky uvedené v fadé dostupnych védeckych databazi.

Kritériem vybéru vhodného ¢lanku byla vécnost a konkrétnost implementacnich ptikladt digitalnich dvojcat, jeli-
koz na bézné dostupnych strankach technologickych firem jsou vétSinou uvedené pouze obecné marketingové
informace tykajici se moznosti aplikaci bez konkrétnich referenci. Jedna se o pomérné mladou a moderni techno-
logickou oblast, jejiz pavod se dle [14] datuje do roku 1991 jako koncept [15] a jeho prvni implementace aZ roku
2002 pro NASA [16], tudiz dostupnost kvalitnich praci v oblasti zajmu, specificky pro integraci bezpecnostnich
resp. citlivostnich parametrti, je zatim dost limitovana.

Vedle jiz vySe uvedenych publikaci jsme provedli reSersi dale uvedenych praci:
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1. ,.Digital Twins of Organization: Implications for Organization Design* [17].
2. ,,Digital Twin as a Service (DTaaS): A Platform for Digital Twin Developers and Users* [18].
3. ,,Digital Twin for Healthcare Systems* [19].

Na zaklad¢ provedené reserse ma nejvetsi pomér odbornych praci v oblasti digitalnich dvoj¢at oblast zdravotnictvi.
Jde o vyuzivani digitalnich dvojcat pii podpofe diagnostiky a 1é¢by riiznych zdravotnich indikaci.

3.2. Analyza a porovnani vysledki

Pouzita metody analyzy moznosti zavedeni bezpe¢nostnich parametri v prikladech implementace digitalnich dvoj-
Cat je zalozena predevS§im na porovnani soucasného stavu a praxe na zakladé¢ reserSe popsané v predchozim od-
stavci a realné implementace zavedeného procesniho modelu v pracich [4,8].

Predchozi prace zaméiend na bezpecnost provozu prazského metra [8], neobsahuje ¢ast zahrnujici implementaci
technologie digitalnich dvojéat, ov§em nabizi konkrétni metodologie zavedeni procesniho modelu zalozené na
kombinaci heuristickych metod (napt. bezpenostni vyzkum zaloZeny na metodé Dephi) s exaktnimi a pravdépo-
dobnostnimi metodami interpretace (teorie citlivosti a teorie grafit) s modernimi metodami fizeni bezpecnosti (de-
fence in depth). Uvedené metody jsou detailné&ji popsané v [8]. Pfedstavena metodologie obsahuje ¢asti imple-
mentovatelné v ramci digitalnich dvojcat.

3.3. Shrnuti

Reserse a porovnani provedené v piedlozené praci spocivaji v hledani spoleénych metodickych oblasti, ve kterych
se jednotlivé kroky implementace procesniho modelu ptekryvaji, nebo alespon nevyluéuji s technologii digitalnich
dvojcat. Cilem je nalezenych oblastech najit synergie pro efektivni implementaci uvedeného procesniho modelu
do technologie digitalnich dvojc¢at na vhodné trovni abstrakce.

4. VYSLEDKY A HODNOCENI

Prace zaméfena na implementaci digitalnich dvoj¢at (dale jen DT) v organizaci, zavadi vice typt DT [17]:
- fyzické objekty nebo véci (DTT),

- podnikové procesy (DTBP), a

- jejich transformace do podnikové organizace (DTO).

Tii typy DT muzeme pfirovnat k posuzovanym skupinam aktiv v ramci procesniho modelu dle [4,8]:

- konstrukee,

- technika,

- personal,

- mista,

- funkee,

- vazby a toky,

- organizace a ekonomika.

Jednotliva aktiva v uvedenych skupinach jsou poté vhodnymi adepty pro zavedeni entity digitalniho dvojcete.
Typy DTT, DTBP a DTO jsou ve skupinach aktiv zastoupeny, ale maji odlisné rozdé€leni. Identifikace aktiv a
rozdélni do skupin je pifedmétem 1. procesu dle naSeho procesniho modelu (kapitola 2). Metody identifikace a
rozdéleni v ramci DT stale chybi a jde o zdkladni bariéru implementace DT, tj. problém znalosti provozniho
prostiedi, organizace a kvality dat. Problém organizace ma byt feSen podle naznaki v soucasnych pracich pomoci
DTO.

Implementace DT napiiklad ve zdravotnictvi, jak popisuji napt. prace [14,19], jsou zaméfené na prediktivni ana-
Iyzu zdravotniho stavu lidi a prediktivni intervenci, tj. proaktivni preventivni lé¢ba. DT implementuje procesy
uceni a simulaci pro nasledné vyhodnocovani stavil a moznosti prevence a 1écby. Prace [19] s odkazem na [20]
popisuje nasledujici principy konceptu DT:

1. Vytvafeni neomezenych replik sité vzorct vSech molekularnich, fenotypickych a environmentalnich faktorti
souvisejicich s mechanismy nemoci u jednotlivych pacientl pomoci digitalnich dvojcat.

2. Vypocetni léceni téchto digitalnich dvojcat tisici 1é¢iv k identifikaci nejlépe fungujiciho 1éku.
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3. Lécba pacienta timto 1ékem, viz obrazek 1.

Obr. 1. Koncept Digitalniho Dvojéete pro Personalizovanou Medicinu [19], zpracovano dle [20].

V bod¢ 1 se tedy jedna o identifikaci aktiv, hrozeb a vztahd mezi nimi, interpretované siti, které 1ze definovat teorii
grafil (proces 2. dle procesniho modelu, uvedeného v odstavei 2). Bod 2. je operace s grafy pomoci znamych
algoritm, resp. se zde nabizi algoritmy nové, popiipadé doplnéné o heuristiky provedené umélymi vypocetnimi
systémy, tj. umélou inteligenci (proces 3. dle procesniho modelu, uvedeného v odstavci 2). Tieti bod, 1é¢ba, je uz
reakce na zékladné vyhodnoceni (proces 5. dle procesniho modelu, uvedeného v odstavci 2).

Obrazek 1 ilustruje koncept digitalniho dvojcete pro personalizovanou medicinu. Jak popisuje [19]:

- pacient ve fazi A ma regiondlni symptom nemoci na obrazku 1 cerveny bod.

- Ve fazi B vznika neomezené mnozstvi kopii pacientova digitalniho dvojcete. Tyto kopie jsou vytvoreny na
zdaklade vypocetnich modelu, reprezentujicich tisice proménnych souvisejicich s nemoct.

- Ve fazi C je kazdé dvojce vypocetné léceno jednim nebo vice z tisicii lékii. To vede k digitalni lécbé pacienta
(zelena).

- Ve fazi D je pro lécbu pacienta vybran lék, ktery mél nejlepsi ucinek na digitalni dvojce. *

‘

Analogicky lze vyse uvedeny model prevést i do primyslu a fizeni bezpeénosti technickych dél. Manazer odpo-
védny za bezpecnost musi ale K jednotlivym vysledktim piistupovat individualné a pribézné je validovat.

Nad¢jnou miru abstrakce pouZitelnou pro vice oblastni poskytuje prace [18], ktera popisuje DT na platformé
poskytujici DT jako sluZbu (DTaasS). Softwarova platforma DTaaS povazuje DT za znovupouzitelna aktiva. Tato
aktiva sklada a konfiguruje urcitym zptsobem a pouziva ¢tyfi kategorie aktiv: data (D), model (M), funkce (F) a
nastroj (T).

Data (D) se vztahuji ke zdrojim a ciltim digitalniho dvojée (DT). Zdroje dat mohou byt vysledky méfeni fyzického
dvojcete (PT) nebo testovaci data od vyrobci. Cile dat zahrnuji software pro vizualizaci, externi uzivatele a tlo-
7i§té dat.

Modelu (M) popisuje ruzné aspekty fyzického dvojcete (PT) a jeho prostiedi s riznou trovni abstrakce. Je mozné
mit pro stejné PT vice modeld. Napfiklad robot v automobilové vyrobné mize mit model(y) struktury sledujici
opotiebeni dilt. Tento robot miize mit i model(y) chovani popisujici bezpecnostni zaruky a model(y) funk¢nosti,
které popisuji jeho vyrobni schopnosti.

Funkce (F) slouzi pfedevsim k pfipravé a pozdé&jSimu zpracovani datovych vstupt a vystupi, véetné kontrolnich
vystupu. Funkce vytvofené odborniky v konkrétnim oboru mohou s vhodnymi datovymi vstupy usnadnit kalibraci
modeli digitalnich dvojcat. Funk¢ni aktiva také zpracovavaji data senzort a fyzickych a digitalnich dvojcat.

Aktiva DT dle prace [18] nejsou aktivy modelti uvedenych predchozich piipadech, ale dle teoretického rozboru
umoziuji jejich implementaci. Prace [18] poskytuje také odkaz na zdrojovy kéd popisovaného softwarového na-
stroje. DTaaS nabizi konfigurovatelnou implementaci DT v riiznych oblastech, protoze implementuje pouze abs-
traktni prvky, které je zapotfebi v rdmci findlniho nasazeni konfigurovat.

DTaaS miize po analyze legislativnich a licen¢nich politik slouzit jako vhodny nastroj pro validaci nastavenych
bezpecnostnich parametri v rdmci navrzeného procesniho modelu. Bezpecnostni parametry a volba metod
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neexistuji zcela samostatné bez konkrétnich systémovych DT. Proto je potieba vytvorit vice ptikladi a na realnych
datech priklady testovat.

5. DISKUZE A ZAVER

Vyzkum prezentovany v této praci ukazuje potencialni pfinosy implementace digitalnich dvoj¢at (DT) v riznych
oblastech, predevsim v primyslu, se zaméfenim na zlepSeni bezpe¢nosti technickych zatizeni a dél. Vyzkum iden-
tifikuje kli¢ové vyzvy, jako jsou potfeba hlubsiho pochopeni prostifedi pro implementaci DT, nutnost spravné
organizace a zajisténi kvality dat.

Predlozena prace poukazuje na moznosti implementace digitalnich dvojcat (DT) v pramyslu, se zaméfenim na
zlepseni bezpecnosti technickych zatfizeni a System of Systems (SoS). Zjisténi potvrzuji, ze integrace DT do pro-
cesniho modelu SoS muze snizit kriti¢nost technickych d¢l, coz je kli¢ové pro zajisténi vyssi bezpec¢nosti. Piesto
je tieba tuto metodu dale testovat a ovéfovat na konkrétnich pfipadech v praxi.

Nase studie zdiraznuje potfebu dalsiho systematického vyzkumu a analyzy v oblasti bezpe¢nosti SoS s pouZzitim
DT, vcetné vyvoje specifickych nastroji, algoritmii a heuristik pro efektivni nasazeni DT v pramyslu. Zavéry
poskytuji podklad pro budouci vyzkum a praktické aplikace DT ke zlepSeni bezpeénostnich opatieni technickych
systému a zafizeni.
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PRESNOST MERENI TLOUSTKY POVLAKU A RIZIKA ZPUSOBENA SPATNE
ZVOLENOU MERICI TECHNIKOU

ACCURACY OF COATING THICKNESS MEASUREMENT AND RISKS CAUSED
BY POORLY SELECTED MEASURING TECHNIQUE

Jifi Kucha¥r, Milan Petiik, Viktor Kreibich, Eva Jancova

CVUT v Praze, Fakulta strojni, Technickd 4, 166 07, Praha 6; jiri.kuchar@fs.cvut.cz

Abstrakt: Clanek pojednava o méfeni tloustky povlakil a o rizicich zpiisobenych $patné zvolnou méfici technikou,
ktera zpusobi, ze tloustka povlaku je nepfesné zméfena. Je popsan zakladni princip méfeni tloustky. Na zhoto-
venych vzorcich bylo provedeno méfeni tloustky povlaku a jejich nasledné vyhodnoceni v porovnani s mikrosko-
pickymi méfenimi povlaku.

Kli¢ova slova: Povrchova uprava, méfeni tloustky, povlak, riziko, tloustka.

Abstract: The article deals with the measurement of coating thickness and the risks caused by poorly selected
measuring techniques, which cause the coating thickness to be inaccurately measured. The basic principle of
thickness measurement is described. The samples were used to measure the thickness of the coating and to evaluate
them in comparison with microscopic measurements of the coating.

Key words: Surface treatment, thickness measurement, coating, risk, thickness.

1. UVOD

Vhodné zvolena povrchova uprava a kontrola jejich vlastnosti, napt. spravné aplikované povrchové Upravy a

spravné tloustky povlaku, urCuje spolehlivost vyrobku. Méteni tloustky povlaku a vrstev, v oboru povrchovych

uprav, je dalezitym faktorem, na kterém zavisi zivotnost a spolehlivost vyrobku, ktery je pouzivan v uréitém

prostiedi. Tloustka povlaki a vrstev se da zjistit riznymi zpusoby. Zakladni rozdéleni zpusobti méfenti je:

- destruktivni metody méteni tloustky (DT), kdy je nutné méfeny objekt destruktivné upravit,

- nedestruktivni méfeni tloustky (NDT), kdy je méfeni rychlé a kdy neni tfeba méfeny objekt destruktivné
upravovat.

Cilem ¢lanku je porovnani vysledkd metod nedestruktivnich a metod destruktivnich a zhodnoceni, ktera techno-
logie méfeni povlaku je vhodna pro dany typ povrchové upravy i pouzity zakladni material.

2. MERENI TLOUSTKY POVLAKU A VRSTEV

M¢feni tloustky povlakt a vrstev lze rozdélit na destruktivni a nedestruktivni technologie. Rozdil mezi tim je,
jestli je nutné vyrobek destruktivné pfipravit, aby bylo mozno méfeni provést, nebo jestli ho Ize rovnou méfit, aniz
by se musel vyrobek né&jak upravovat, respektive destruktivné pfipravovat povlak k naslednému méfeni.

2.1 Destruktivni technologie méreni tloust’ky

Nejcastéji jsou pouzivany Ctyfi destruktivni technologie (DT). Profilometrickd metoda [1] je vyuzitelna pro ko-
vové povlaky v rozsahu meéfeni od 0,01 az 1000 um pro rovinné a ve specidlnich ptipadech i valcové povrchy;
nedoporucuje se vyuzivat v niz§im rozsahu méteni tloustky. Dalsi technologii je mikroskopicka metoda [2], kdy
1ze zhotovit pfi¢ny nebo klinovy fez povlaku, ze kterého pak lze nasledné pod svételnym mikroskopem stanovit
tloustku povlaku. Pfedmétnd metoda je vhodna i pro tenké povlaky a nezalezi na typu povlaku a druhu zékladniho
materidlu [2,3]. Coulometrickou metodu [4] lze také vyuzit na méfeni tloustky kovovych povlakd, ponévadz
vyuziva elektrickou vodivost povlaku k jeho rozpusténi. Tuto technologii méfeni je mozné vyuzit i pro vicevrstvé
povlaky[4]. Gravimetrickd metoda [5] vyuziva rozdil plosné hmotnosti pted a po pokoveni a je vyuzitelna pro
kovové a nekovové povlaky pro kovové a nekovové podklady.
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2.2 Nedestruktivni technologie méfeni tloust'’ky

Nedestruktivnich metod (NDT) méfenti je cela fada, zminime se o metodach, které jsou pouzivany nejcastéji. Patii
sem magneticka metoda [6], ktera vyuziva vlastnosti feromagnetickych materialti, které pritahuje magnet a je
vyuZitelna pro kovové a nekovové povlaky na feromagnetickych materialech. Dal$i metodou je magneticko-in-
dukéni metoda [2,7], ktera se vyuziva k méfeni nemagnetickych povlakii na magnetickém zakladnim materialu,
kdy se pfi méfeni vyuziva civka budice, ktera je navinuta na zelezné jadro, kterym je poté veden nizkofrekvenéni
stfidavy proud v rozsahu Hz . Schéma méfeni magneticko-indukéni metodou je na obrazku 1.

Soft iron core of probe

Low frequency alternating
magnetic field

Exciter current

magnetic
coating
material

Measurement signal
=

I Steel/iron base material |

Obr. 1 Scéma méieni magneticko-indukéni metodou [7].

Metodu vifivymi proudy [2,8] lze pouzit pro nekovové povlaky na nemagnetickém podkladu, protoze vyuziva
principu vyhodnocovani zpétného plsobeni vifivych proudt vybuzenych v nemagnetickém kovovém podkladu.
M¢feni tloustky povlaku ultrazvukem [9,10] vyuziva $ifeni ultrazvukového signalu povlakem, odraz signalu na
rozhrani odli$nych materialt. Pfedmétnou metodu méfeni lze pouzit pro Sirokou $kalu materialti zahrnujici kovy,

plasty, kompozity a keramiku. Schéma méfeni metodou vifivych proudt je na obrazku 2.
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Obr. 2. Scéma méfeni vitivymi proudy [8].
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V posledni dobé byla vyvinuta metoda k méfeni tloustky povlaku, kterd je nazyvana ATO, neboli ,,Advanced
Thermal Optics* (pokrocila tepelnd optika) [11,12], ktera méii povlaky uz ve stavu, kdy je povlak nanesen a jeste
nezaschl, bezkontaktné. Metoda je velmi presna a reprodukovatelna. Tato metoda impulsné zahfiva méfeny po-
vrch, kde nasledné stanovuje dynamiku ochlazovani pomoci vysokorychlostnich infracervenych senzorti, kde se
povrch skenuje bezkontaktné a pomoci algoritmi je stanovena tloustka povlaku. Schéma méfeni pomoci bezkon-
taktni tepelné optiky je na obrazku 3.

Zableskova lampa
Pulzni zahfivani
Povlak

—"@ = ISubsvtra't -
‘ g | nfralervené zareni
| g@h} foul | . Infragerveny senzor

o0 s LN

Obr. 3 Scéma méfeni pomoci bezkontaktni tepelnou optikou [12].

Dale Ize nedestruktivné méfit povlaky, tzv. rentgeno-spektrometrickou metodou [13,14], u které princip méteni
spociva v tom , ze rentgenové zareni dopada na povrch s povlakem, méfi se intenzita sekundarniho zafeni vysila-
ného podkladem a tlumeného povlakem.

3. EXPERIMENT

K experimentu byly pouzity vzorky s riznymi povrchovymi Gpravami na vybranych zakladnich materialech. Byly
pouzity tyto kombinace:

- ocelovy smaltovany vzorek se zakladnim a krycim smaltem,

- ocelovy vzorek galvanicky pozinkovan,

- ocelovy vzorek Zaroveé pozinkovan,

- ocelovy vzorek s chemickou pfedipravou a praskovym plastem,

- vzorek Inconel 625 s niklovym navarem s ptimeési boru,

- hlinikovy vzorek s anodickou oxidaci

- ahlinikovy vzorek s povlakem z praskového plastu.

Posléze byly vzorky nedestruktivné méfeny riiznymi technologiemi, a to:

- metodou magneticko—induk¢ni,

- metodou vifivych proudi

- aultrazvukova metodou.

Celkem bylo naméfeno 12 hodnot tloustky povlaku, ze kterych byla odstranéna nejvyssi a nejnizsi hodnota a
zbytek hodnot byl zprimérovan.

Nasledné byly vzorky d€leny a zabrouseny, kvuli aplikaci metod DT. Tloustky povlakti byly stanoveny pomoci
dvou mikroskopti. Naméfena data byla upravena stejné jako pii méfeni nedestruktivnim zptisobem.

Nameéfené vysledky z NDT a DT metod byly porovnany a kazdému vzorku byly pfifazeny vhodné NDT metody,
podle podobnosti s vysledky z mikroskopického méfeni.

4. VYSLEDKY MERENI NEDESTRUKTIVNIMI METODAMI A POROVNANI S MIKROSKOPY
Vsechna méfidla byla pted pouzitim kalibrovana pomoci kalibracnich folii, popt. kalibracnich mérek. Nejdiive
bylo vyuzito magneticko-indukéni metody, nasledné byla pouzita metoda méfeni tloustky povlaku pomoci vifi-
vych proudi a jako posledni vyuzita metoda ultrazvukova. Pro proméfeni vzorkt nedestruktivnimi metodami bylo
pristoupeny k roziezani, odebrani a tipravé vzorku k meteni pomoci mikroskopd.
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Dle literatury [15] byla vyuZita nasledujici méfici technika:

1. Positector, ktery kombinuje princip méfeni magneticko-indukéni metody s metodou méfeni pomoci vifivych
proudi a je vhodny pro duplexni povlaky kovového charakteru v kombinaci s organickym charakterem po-
vlaku.

Elcometer 456, ktery vyuziva magneticko-induk¢éni metody.

Leptoskop Karl Deutsch, ktery vyuziva méfeni tloustky povlaku pomoci vitivych proudi.

Mikroskop Keyence VHX-6000.

2
3
4. Pro méfeni pomoci ultrazvuku pfistroje Olympus 72 DL a Olympus 38 DL.
5
6. Stereomikroskop SZ61.

Pro méfeni magneticko-indukéni metodou pouzit tloustkomér Elcometer 456 s méfici sondou FM3. Pro méteni
vitivymi proudy byl pouzit tloustkomér Leptoskop Karl Deutsch a dvou sond, kde jedna byla pro feromagnetické
(Fe) podklady (KD Fe 0-3000 wm 2442.100 10153) a druha pro neferomagnetické (NFe) podklady (KD NFe 0-
1000 um 2442.130 10081). K méfeni ultrazvukem byly pouzity ptistroje Olympus 72 DL Plus se sondou 75 MHz
M2102. Druhy byl ultrazvuk Olympus 38 DL Plus se sondou 5 MHz D7906-RM. Pro porovnani byly vyuzity
nasledujici mikroskopy: Olympus SZ61 a Keyenece VHX-6000.

Bylo provedeno 12 méfeni, kdy nejvétsi a nejmensi hodnota byla zanedbana a ostatni hodnoty byly zpramérovany.
V tabulkach 1 az 8 jsou hodnoty zprimérovanych méfeni a porovnani pouzité pristrojové techniky k méreni
tloustky. Tyto hodnoty naméfené nedestruktivnimi technologiemi byly nasledné porovnany s mikroskopickymi
hodnotami.

Tabulka 1. Porovnani jednotlivych metod méfeni pro smaltovany vzorek [15].

Smalt
Positector Elcometer Vif. Proudy Ultrazvuk Stereoscope VHX - 6000
B ¢ B ¢ B ¢ B ¢ B C B ¢
146,5 316 127,7 21,7 153 25,6 57,5 9 108,7 24,3 106 27,9

Pomoci magnetické indukce a méfeni pomoci vifivych proudt se métila cela vrstva povlaku po celé plose. Byl
proméfen povlak sloZeny se zakladniho a kryciho smaltu. Dale byly obé hodnoty odeéteny (hodnota v tabulce
oznacena jako B minus hodnota v tabulce oznaéena jako C), ziskaji se spravné vysledky tloustky bilého kryciho
smaltu.

Tabulka 2. Odectené hodnoty pro stanoveni tloustky bilého kryciho smaltu [15].

Smalt
B B B
114,9 106 127,4

Po proméfeni a porovnani jednotlivych metod jsou mikroskopickym hodnotam nejblize naméfené magneticko-
indukéni metodou a metodou pomoci vifivych prouda. Odchylky v méfeni jsou zptisobeny typem povlaku a jeho
nestejnomérné tloust’ce v jednotlivych mistech méfeni. Pro tento typ vzorku (povlaku a zakladniho materialu) jsou
pouzitelné technologie na bazi magneticko-indukéni metody a metody méfeni pomoci vifivych proudt. Naopak
se pii tomto méfeni projevilo nevhodné pouzity ultrazvuku k méteni tloustky.

Tabulka 3. Porovnani jednotlivych metod méteni pro galvanicky pokoveny vzorek [15].

Galv. Zinek
Positector | Elcometer | Vif. Proudy| Ultrazvuk] Stereoscope | VHX - 6000
5,3 3,9 52 36,9 [ @
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Pro méfeni povlaku typu galvanicky zinek nastal problém s pozorovanim a zméfenim tloustky povlaku i pii pouziti
mikroskopt. Povlak byl sice tenky, ale pii lepsi pfiprave vzorku a spravném naleptéani by bylo mozné pozorovat i
m¢éfit dané povlaky mikroskopicky. VSechny nedestruktivné pouzité metody jsou pouzitelné pro urceni tloustky
povlaku vytvorenych galvanickym vylu¢ovanim. Sice hodnoty z Elcometeru jsou o néco nizsi, ale to mtze byt
zpusobeno méienim tloustky povlaku po ploSe, a ne ve stejnych mistech. Ultrazvuk je pro tento typ povlaku
nevhodné pouZzit.

Tabulka 4. Porovnani jednotlivych metod méteni pro galvanicky pokoveny vzorek [15].

Zar. Zinek
Positector | Elcometer | Vif. Proudy] Ultrazvuk| Stereoscope | VHX - 6000
743 67,6 75,7 543 @ 50,5

Pro Zarové pozinkovanou ocel bylo vhodné vyuziti magneticko-indukéni metody i metody méfeni pomoci vifivych
proudu. Prekvapivé bylo, Ze i1 ultrazvuk dokazal vhodné naméfit tloustku zarové pokoveného zinku, coz mohlo

Nrxe

Tabulka 5. Porovnani jednotlivych metod méfeni pro praskové povlakovany ocelovy vzorek s chemickou
piedupravou Zelezitym fosfatovanim [15].

Prasek bila
Positector | Elcometer | Vif. Proudy| Ultrazvuk Stereoscope VHX - 6000
225,2 193,1 2237 225,2 B 126,24 €105,6 B 120,5 € 106,3
232 226,8

Pfi tomto méfeni pouzité tloustkoméry métily povlak jako celek a nebylo jimi mozné uréit mezivrstvu (chemickou
predipravu Zelezitym fosfatem). Naopak méteni pod mikroskopy byla vrstva povlaku dobie viditelna a méfitelna.
Pokud by byl pozadavek na celkovou tloustku povlaku s vytvorenou mezivrstvou, bylo by mozné pouzit vyuzité
technologie NDT. Pokud by byl povlak vicevrstvy a bylo by potfeba znat kazdou vrstvu povlaku zvlast, bylo by
nutné pouzit jinou technologii méfeni povlaku, napf. destruktivni mikroskopickou metodu, ¢i NDT metodu méfeni
povlaku na bazi ruénich rentgenovych analyzatora.

Tabulka 6. Porovnani jednotlivych metod méteni pro anodickou oxidaci na slitiné hliniku [15].

Elox

Positector | Elcometer | Vif. Proudy| Ultrazvuk| Stereoscope| VHX - 6000
0 9 4,6 22,9 @ g

Pfi tomto méfeni byla vrstva anodické oxidace velmi mala a t€Zko méfitelna i pod mikroskopy. Pokud by se 1épe
vzorek metalograficky pfipravil, byla by dobie méfitelna i pomoci mikroskopti. Naopak pro tento typ povlaku a
zéakladniho materialu je dobie pouzitelna metoda méfeni pomoci vifivych proudi.

Tabulka 7. Porovnani jednotlivych metod méfeni pro praskové povlakovany hlinikovy vzorek [15].

Prasek iluta
Positector | Elcometer | Vif. Proudy| Ultrazvuk] Stereoscope | VHX - 6000
38,1 0 57,3 31,7 70 52,9
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Praskovy plast na hlinikovy vzorek byl nanesen v nepravidelné tloust’ce, proto u tohoto typu vzorku byla statistika
pfi méfeni velmi diilezita. Vzorek byl lehce métitelny pomoci mikroskopd, pokud by bylo ale nutno pouzit nede-
struktivni metodu méfeni, bylo by vhodné pouzit méfeni tloustky pomoci vitivych prouda.

Tabulka 8. Porovnani jednotlivych metod méteni navaru na Inconel 625 [15].

Navar
Positector | Elcometer | Vif. Proudy Ultrazvuk Stereoscope] VHX- 6001
%) [0 (%) Vriek 13 900 I Spodek 10 150 3638 3580
3750

Navar na Inconelu byl tézce méfitelny diky pouzité ptistrojové technice a jejim rozsahd. Pomoci mikroskopt byl
navar lehce méfitelny a pii pouziti ultrazvuku byl méfen na dvakrat, kdy se méfil vzorek z vrchu, kde byl navar a
vzorek ze spodu, kde byl zakladni material. Po prométeni téchto hodnot musely byt hodnoty od sebe odecteny,
aby se ziskala spravna tloustka navaru. Ultrazvuk se tedy ukazal vhodny pii méfeni navard, popf. svart.

6. RIZIKA SPOJENA S MERICI TECHNIKOU

Vysledky experimentd odhalily, Ze pfesnost méfeni zavisi na:

- technice méfeni a kvalité méficiho pfistroje u jednotlivych metod (odchylky nékterych méfeni byly ptili§
velké, a tak je bylo tfeba vyloucit, aby stfedni hodnota byla rozumna), coz souhlasi s poznatky uvedenymi
v praci [16]. Proto bude tieba aplikovat pii experimentech PSM (Process Safety Management), jak doporu-
Cuje prace [17,18],

- propojeni mé&fici techniky a materidlového slozeni povlaku i jeho pripravé.

Uvedena fakta budou uplatnéna pii dal$ich métenich.

7. ZAVER

Pristrojova technika neustale posouva své hranice, jak z hlediska svych limitd, ¢i z hlediska své presnosti. Cilem
experimentu bylo zjistit a ovéfit moznosti méticich ptistroju pro vybrané typy material a vybrané typy povrcho-
vych tGprav. Bylo studovano, jestli viibec dany méfici princip dany vzorek naméfi a s jakou piesnosti. Zavérem
bylo doporuceni, ktera méfici technika je vhodna pro vybrané vzorky, respektive zakladni materialy a jejich povr-
chové tpravy, ¢imz lze eliminovat riziko $patné zvolené méfici techniky, a nejen jeji kalibrace.

Podékovani: Clanek byl podpoten projektem SGS22/156/OHK2/3T/12 (Vliv povrchovych tprav na kvalitu vy-
robnich technologii).
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RIZIKA PROVOZU JADERNYCH ZARIZENI

RISKS OF OPERATION OF NUCLEAR FACILITIES
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Abstrakt: Pii provozu jaderné elektrarny vznikaji riizna rizika, se kterymi je tieba se vyporadat tak, aby po celou
dobu jejich Zivotnosti byla zajisténa jejich bezpecnost a koexistence s okolim. Zptisob problematiky feseni vychazi
se soucasného preferovaného piistupu, ve kterém je bezpecnost nadtazena spolehlivosti.

Kli¢ova slova: Jaderna elektrarna, riziko, technické dilo, bezpec¢nost, zdroje rizik, havarie.

Abstract: During the operation of a nuclear power plant, various risks arise, which must be dealt with in such a
way as to ensure their safety and coexistence with the surrounding world throughout their lifetime. The method of
solving the problem is based on the current preferred approach, in which safety is superior to reliability.

Key words: Nuclear Power Plant, risk, technical facility, safety, sources of risks, accident.

1. UVOD

Jaderné elektrarny jsou vyznamnym vefejnym aktivem, které nam zajist'uji energetickou sobéstacnost statu, a tak
piispivaji ke kvalité zivota lidi. Proto je dilezité zajistit jejich bezpecnost, tzn. cilené a proaktivné pracovat s riziky

[1].

Kazda lidska ¢innost pfinasi rizika, a proto je dulezité nejprve rozpoznat zdroje rizik, ocenit jejich nepfijatelné
dopady Vv jednotlivych mistech a stanovit velikost moznych ztrat a $kod v zavislosti na rozloZeni vefejnych aktiv,
a dale rozdg¢lit rizika na ptijatelna, podminéné piijatelna a nepfijatelna. Cely svét se dynamicky méni, a tak se méni
i procesy, které vyvolavaji jevy. Z tohoto divodu se Skodlivy potencial pohrom v ¢ase méni a s nim i velikost
rizik, které pohromy pro vefejna aktiva predstavuji [1,2].

Rizika spojena s technickymi dily, tedy i jadernymi elektrarnami, dle [1,2] jsou rozdélena na:

- nepfijatelnd — u nich je zapotiebi zajistit aplikaci G¢innych preventivnich opatieni vii¢i jejich zdrojim,

- podminéné piijatelnd — u nich je nutné mit pfipravena zmiriiujici, reaktivni a obnovujici opatfeni pro sledo-
vana aktiva,

- pfijatelna — u nich je téeba sledovat, zda v ¢ase nedojde ke zvysSeni Skodlivého potencialu jejich pficin.

Uvedenym zptisobem dle [1,2] provadime ¢innost nazvanou ,,fizeni rizik*.

Pojem riziko je obecné pouzivan jiz od stfedovéku. V dnesni dobé mizeme najit obecnou definici fikajici, Ze riziko
je soucin velikosti nasledkd urcité udalosti a pravdépodobnosti, Ze k udalosti dojde v uréitém ¢asovém obdobi [3].
Kazdy jednotlivec si pod pojmem riziko pfedstavi jinou, jemu vlastni definici. Z tohoto diivodu je tieba sjednotit
definované pojmy a standardy, aby bylo riziko porovnatelné. Pro oblast energetiky je riziko definovano jako prav-
dépodobna velikost nezadoucich dopadu (ztrat, Skod a jmy) na chranéna aktiva pii vyskytu pohromy. Souvisi
s pohromou a s mistem, ve kterém se nachéazi sledované aktivum. OhroZzeni souvisi s pohromou, ale nesouvisi
S mistem, kde se nachazi sledované aktivum [1]. Riziko [1] je mistné specifické a zavisi, zda v daném misté jsou
sledovana aktiva.

2. RIZIKA JADERNYCH ZARIZENI OBECNE

Zadné technické dilo neni mozné navrhnout a postavit stoprocentné bezpeéné. Néjaka rizika tu budou vzdy. Pak
ale zalezi na tom, jaka jsou a zda jsou prtijatelna, nebo ne. Nikdy nelze vyloucit lidsky faktor, at’ uz se jednd o
jakoukoliv technologii. Zde pak také mluvime o ptijatelnosti rizika pro lidskou spole¢nost. Néktera rizika jsou pro
Cloveka prijatelna a denn€ se s nimi potyka (napft. zptsob zivotniho stylu), jind méné. Potieba je také dodat, Ze
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vnimani rizik ¢lovékem je subjektivni a jedno riziko mize pro rtizné lidi znamenat jinou miru rizikovosti. Navic
muze ¢lovek néktera rizika vnimat zkreslen€, napt. z nedostatku informaci.

Primyslovy rozvoj néktera rizika snizuje a néktera jina zase zvySuje. Mizeme klidné fict, Ze rizika jadernych
elektraren jsou na srovnatelné Grovni s riziky v ostatnich primyslovych odvétvich, jako je téZba surovin, vystavba
prehrad, lodni doprava, rafinerie apod.

Pro srovnani, na rakovinu v CR zemie ro¢né cca 28 tisic lidi [4]. V disledku znegisténi ovzdusi jemnymi ¢asticemi
v EU v roce 2020 pred¢asné zahynulo, dle odhadi Evropské agentury pro Zivotni prostredi, kolem ¢tvrt milionu
lidi [5]. Na druhé strané se odhaduje, Ze jaderna energetika celosvétové zachranila jiz 1,84 miliond lidi, ktefi by
zemieli na zdravotni nasledky spojené se znecisténim ovzdusi [6].

S provozem jadernych zafizeni je spjata cela fada rizik jako u jinych technologickych celkl. Ovsem ta nejvice
viditelna jsou prave rizika spojena s pouzitim jaderného paliva a produkci radioaktivnich latek a doprovodného
ionizujiciho zafeni, véetné rizika vzniku jaderné nehody ¢i havarie s potencionalnim dopadem na obyvatelstvo.

Urovei bezpecénosti jaderného zatizeni zavisi vyznamné na Grovni a zptisobu Fizeni rizik. Vlastnik a provozovatel
jaderného zatizeni by mél znat soucasna rizika jaderného zatizeni i rizika predvidatelna, a neustale spravné vyhle-
davat nova rizika, vSechna rizika spravné pochopit a vyhodnotit a kontrolovat, zda se s nimi optimalné naklada.
Prace s riziky spociva ve spravném ocenéni velikosti moznych udalosti vS§eho druhu, které mohou byt zdrojem
rizik pro jaderné zafizeni, a vyporadat se timto rizikem tak, aby bylo pfijatelné ve smyslu principu ALARA [2].

Princip ALARA dle [7] znamena4, Ze:

- obecné piijatelnym rizikiim se nevénuje pozornost,

- pro podmineéné piijatelna rizika se pfizptisobuje fizeni technického dila tak, aby dopady takového rizika byly
prijatelné,

- pro nepiijatelna rizika se provedou opatieni v projektu a na zaklad¢é soustavného monitoringu proménnych
rizik, ktera nelze zmirnit opatfenimi v projektu, se upravuje fizeni technického dila i fizeni jeho okoli tak,
aby se zmirnily nepfijatelné dopady.

To znamena, ze pro Gspésné fizeni rizik jakéhokoliv technického dila je zapotiebi fesit prioritni rizika a jejich
aspekty. Prioritni riziko je takové riziko, pfi jehoZ realizaci primérné $kody, ztraty a ujmy na chranénych aktivech
na zvolenou ¢asovou jednotku jsou vétsi nez zvolena hranice pfijatelnosti [2].

Mezi dalsi vnimana rizika jadernych zafizeni mizeme zaradit zranitelnost dilezité infrastruktury v dusledku tero-
rismu, geopolitické nestability nebo ztratu dostupnosti surovin pro vyrobu jaderného paliva. V posledni dobé
vznika nova hrozba v podob¢ kybernetického utoku na jaderna zafizeni, ktery muze mit zna¢né nepiijatelné da-
sledky. V prubéhu provozu vznikaji nova rizika plynouci z opotiebovani a vyCerpani zivotnosti kritickych kom-
ponent a nutnosti novych investic do obnovy téchto komponent a také investic do neustalého zlepsSovani bezpec-
nosti. Nemalé riziko pfedstavuji rozsahlé vypadky elektrické sité, kdy jaderné zafizeni je nuceno pracovat v 0s-
trovnim rezimu. Provoz dale ovliviiuji vykyvy cen energii a s tim spojeny ekonomicky ukazatel provozu i obecny
nazor obyvatel na provoz jaderného zafizeni a s tim souvisejici nejvice vnimané riziko ionizujiciho zateni a jeho
vlivu na obyvatelstvo. Piispévek davek z provozu jadernych zafizeni je zanedbatelny [8], jak je uvedeno na ob-
razku 1. Procentualni rozd€leni davek obyvatelstva z riznych pfirodnich a umélych zdroju zareni [8] je uveden
v grafu na obrazku 2.

3. BEZPECNOST JADERNYCH ZARIZENI

Jiz natizeni US Atomic Energy Council [9] z roku 1947 uvadi, ze pravdépodobnost havarii s velkym Gnikem ra-
dioaktivnich latek musi byt maximalné snizena, nasledky téchto havarii musi byt minimalizovany, projekt reaktoru
musi mit kontejnment a musi byt umistén v odlehlé oblasti. V roce 1949 Edward Teller [10] uvedl, Ze skute¢né
nebezpeci pro bezpecnost je jeji podcenéni v disledku naseho sebeuspokojeni. Stejné havarie se nesmi opakovat,
jejich opakovéani znamena, ze udalost nebyla dostatecné analyzovana, nebyla zjiSténa kofenova piicina, anebo
nebyla navrzena a realizovana potiebné napravna opatfeni.

Zprava WASH-740 z roku 1957 [10] hovoii o teoretickych mozZnostech a nasledcich havarii velkych jadernych
zatizeni spojenych s tavenim paliva nebo havarii s velkymi radia¢nimi nasledky. V pribéhu vice jak 18 tisic reak-
tor-rokt provozu jadernych elektraren ve svété doSlo k fad¢ havarii jadernych zafizeni [11,12], nékteré i
s tavenim paliva, napf. v roce 1979 elektrarna v USA, TMI-2 s typem reaktoru PWR [13,14], v roce 1986 v byva-
1ém SSSR, elektrarna Cernobyl s typem reaktoru RBMK-1000 [15] nebo posledni v roce 2011 v Japonsku, Fu-
kushima Daiichi s reaktory typu BWR [16]. Tyto udalosti ukazaly na nutnost véas a objektivné informovat
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obyvatelstvo a sd€lovaci prostfedky. Jen pro zajimavost, reaktory umisténé na lodich a ponorkach maji ve svété
vice nez 13,5 tisic reaktor-rokd provozu [17].

Primérné expozice obyvatel podle zdrojl zareni*

Pfirodni zdroje | 2,4 mSv Umélé zdroje | 0,65 mSv

. 0,29 mSv 0,0002 mSv

‘ 0,39 mSv 0,002 mSv

‘ 0.48 mSv 0,005 mSv

0,03 mSv

. 1,3 mSy " X
0,62 mSv

* Zaokrouhlené odhady efektivnich davek na jednoho obyvatele za rok (celosvétovy primér).

Obr. 1. Primérna expozice obyvatel podle zdroji zateni [8].

Rozdéleni davek obyvatelstvu

pfirodni radionuklidy
v téle Clovéka

9 %
gama ze Zemé

radon v budovéch Z==\ 17 %
(promérné) / ':
49 % ~/ spad Cernobyl
{ | ————" 0.3 °/°

kosmické
14 %

ostatni )

0,13 %

(z toho vypusti JEZ... 0.04%)

Obr. 2. Rozdéleni zdroji davek pro obyvatelstvu [8]

Jaderné havarie se hodnoti podle mezinarodni stupnice hodnoceni zavaznosti jadernych udalosti INES (Internati-
onal Nuclear Event Scale). Tato stupnice ma 7+1 stupnu [18]:

1. Stupen 0: odchylky: bez bezpe¢nostniho vyznamu, a tedy mimo stupnici.

2. Stupné 1-3: nehody:

- 1: anomalie: napf. pfezareni jednotlivce z obyvatel davkou piesahujici stanovené limity,

- 2:nehoda: vyznamné selhani bezpe¢nostnich opatieni (pfedpisti) bez skuteénych nasledk,

- 3: vazna nehoda: ,,téméf havarijni stav* v jaderné elektrarné, kdy neztstala k dispozici zadna bezpec-
nostni opatieni, v provoznim prostoru davkové ptikony > 1 Sv/hod., vazna kontaminace v prostoru, kde
to projekt nepiedpoklada, ale s malou pravdépodobnosti vyznamného ozafeni obyvatel, neletalni deter-
ministicky zdravotni G¢inek (napft. popéleniny) v disledku ozareni.
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3. Stupné 4-7: havarie:

- 4: havarie s mistnimi nasledky: Taveni paliva nebo poskozeni paliva vedouci k uvolnéni vice jak 0,1%
inventate aktivni zoény, uvolnéni vyznamného mnozstvi radioaktivnich latek uvniti zafizeni s vysokou
pravdépodobnosti vyznamného ozatfeni obyvatel, minimaln¢ jedno umrti v disledku radioaktivniho za-
feni,

- 5:havarie s Sir§imi nasledky: vazné posSkozeni aktivni zony jaderného reaktoru, uvolnéni velkého mnoz-
stvi radioaktivnich latek uvniti zatizeni s vysokou pravdépodobnosti vyznamného ozareni obyvatel, ke
kterému by mohlo dojit pii velké kritické havarii nebo pozaru, Omezeny Unik radioaktivnich latek, ktery
bude pravdépodobné vyzadovat nasazeni nékterych planovanych protiopatieni, Nékolik imrti v disledku
radioaktivniho zafeni,

- 6: tezka havarie: Vyznamny unik radioaktivnich latek, ktery bude pravdépodobné vyZzadovat nasazeni
planovanych protiopatient,

- 7: velmi tézka havarie: Velky unik radioaktivnich latek s rozsahlym rozptylenim; u¢inky na zdravi oby-
vatel a Zivotni prostfedi vyzadujici nasazeni planovanych a rozsifenych protiopatieni.

Stupnice INES byla zavedena Mezinarodni agenturou pro atomovou energii (IAEA) a OECD/NEA az v roce 1990
[18], tudiz hodnoceni udalosti, které nastaly diive, se provadélo zpétné.

4. RIZIKA JADERNYCH ZARIZENi

Pticiny rizik, které zptisobily havarie jaderného zatizeni, mizeme rozd€lit do nasledujicich skupin [2]:

- lidsky faktor,

- chyby v fizeni jaderného zafizeni,

- design elektrarny s technickymi nebo technologickymi nedostatky,

- nedostatecna kultura jaderné bezpecnosti,

- nulovy/nedostate¢ny dozor,

- nedostateéné vnimani rizik,

- nedostateéné fizeni rizik,

- ptitomnost radioaktivnich latek,

- pfitomnost ionizujiciho zafeni,

- utoky.

Pri¢inou havarii nebyva vzdy jen jedna pticina, ale v pfevazné vétsing se jedna vzdy o soub¢h udalosti a kumulace
vice slabych mist jaderného zafizeni [14-16]. Pro piiklad mtzeme uvést havarii prvni Ceskoslovenské jaderné
elektrarny Jaslovské Bohunice, ktera byla uvedena do provozu v roce 1972 s reaktorem typu KS-150, ktery byl
plynem chlazeny a téZkou vodou moderovany a pouzival ptirodni uran jako palivo [19,20] (poznamka: stavajici
bloky v Dukovanech a Temeliné pouzivaji palivo s obohacenym uranem). Tento reaktor umozioval kontinualni
vymeénu paliva za provozu. Slabiny designu ,,experimentalni elektrarny®, ktery mél provétit provozuschopnost
daného typu reaktoru [21], malé provozni zkusenosti a lidsky faktor [22] vedly ke dvéma udalostem INES. Prvni
se stala v roce 1976, kdy doslo k nedosednuti palivového souboru a naslednému uniku chladiva, coz zapficinilo
ztratu chlazeni reaktoru, zamofeni reaktorové mistnosti radioaktivnimi latkami a unik chladiva CO [11]. Pravé
unik CO; zpisobil uduseni dvou zaméstnanci. Udalost byla ohodnocena INES 2-3 [22]. V tnoru 1977 doslo k za-
neseni paliva a ztraté chlazeni palivového souboru. To zpuisobilo propaleni paliva a naslednou kontaminaci tech-
nologie radioaktivnimi latkami. [19,22] Udalost byla hodnocena stupném INES 4 [23]. Tato druha udalost pak
vedla k trvalému odstaveni jaderné elektrarny z provozu [19].

Dalsim ptikladem je jaderna elektrarna Three Mile Island (TMI-2), kterd byla postavena dob¢ ,,boomu® jaderné
energetiky s ovéfenym tlakovodnim reaktorem zapadni konstrukce PWR, ktery pouziva tlakovou vodu jako chla-
divo i moderator [14]. Slaby design primarniho okruhu, provedeni blokové dozorny, nedostate¢né dimenzovany
kontejnment a lidsky faktor [14,24,25] byly pfic¢inou havarie, ke které doslo v bfeznu 1979. Na elektrarné doslo
K netésnosti za kompenzatorem objemu a naslednému vypusténi chladiva z primarniho okruhu. Nastalo obnaZeni
palivovych souborti a unik radioaktivnich latek mimo kontejnment. Havarie byla hodnocena stupném INES 5.
Poskozeny blok byl vyfazen z provozu [14].

Udalost hodnocena nejvyssim stupném INES 7 se stala v dubnu 1986 v jaderné elektrarné Cernobyl [15,26]. Ne-
vhodné planovany test dob&hu turbiny a prodlouzeni provozu v dobé planované odstavky bloku, kdy mélo palivo
vysoky stupen vyhoieni na konci kampan¢, snizeni vykonu reaktoru pod povolenou mez, odpojeni ochran reak-
toru, ignorovani zkusenosti z podobnych provozl, na test nepfipravend nova smeéna, poruseni pravidel a nedoko-
naly design umoznujici vnos kladné reaktivity, ktera zptisobuje zvySovani vykonu vedly k velké havarii v jaderné
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energetice. P¥i havarii doslo ke znaénému tniku aktivity (v fadu 10'° Bq) [26]. Bylo evakuovéano celé mésto Pri-
pjat’ a kolem elektrarny vytvorena uzaviena tzv. ,,Zona“ [27]. Havarie zpisobila akutni nemoc z ozafeni u pracov-
nikl elektrarny a hasi¢t, vice o tom je v [26]. Vys§i davky zafeni dostalo vice jak 600 tisic osob podilejicich se na
zatéz [26]. K havarii pfispélo nevhodné bezpecnostni feSeni nékterych prvku reaktoru typu RBMK a utajovani
informaci o tomto modelu reaktoru [29]. Do dnesniho dne je v provozu jesté 8 bloku tohoto typu reaktoru, z toho
3 az do roku 2050 [30].

Design elektrarny navrzeny pro mensi vinu tsunami, nevhodné umisténi baterii, nepfipravené diesel generatory a
chybéjici provozni predpisy pro takto tézké havarie byly pficinou dalsi velké havarie jaderné v elektrarné Fu-
kushima Daiichi v bieznu 2011 a jejich nasledku [16,31,32,33]. Tato udalost byla hodnocena také nejvyssim stup-
ném INES 7. Zemétieseni v Tohoku o sile 9 Richterovy stupnice zpisobilo zaplavovou vinu tsunami. Tti bloky v
té dob¢ byly v provozu a béhem zemétieseni byly bezpecné odstaveny. Tim se snizilo nejvétsi riziko, a to znaény
tepelny vykon reaktoru. Odstavenim reaktoru sice neni mozné tepelny vykon reaktoru zcela vypnout, dale je ge-
nerovan zbytkovy vykon paliva a aktivni zonu je tfeba nadale dochlazovat, ovsem takto generovany tepelny vykon
je fadove nizsi. Dalsim dopadem v daném piipad¢ je ionizujici zafeni. Jaderné palivo je po odstaveni reaktoru vice
aktivni nez po delsi dobé dochlazovani v bazénech. Chladici voda palivo nejen dochlazuje, ale také stini genero-
vané ionizujici zafeni. Pii ztraté chlazeni se za¢ne voda piehfivat, odparovat a palivo se obnazi, za¢ne se piehtivat,
pii prekroceni jisté meze zacne oxidovat za vzniku vodiku, az mize nakonec dojit k taveni paliva. Kratce po
zemétieseni vSak jesté pracovaly zalozni zdroje energie a odstavené reaktory byly chlazeny. Zbylé tfi bloky elek-
trarny byly v odstavce, na ¢tvrtém bloku bylo palivo vyvezeno z reaktoru do bazénu a na patém a Sestém bloku
bylo palivo v reaktoru.

Ovsem po asi jedné hodiné dorazila vina tsunami, na jejiz velikost nebyla elektrarna dimenzovana. Doslo k zapla-
veni diesel generatort a preruseni externiho napajeni. Vycet udalosti byl delsi, ovSem to neni pfedmétem tohoto
¢lanku. U prvniho, druhého a tfetiho bloku doslo ke ztraté chlazeni, obnazeni aktivni zony s palivem a jejimu
naslednému poskozeni (doslo k taveni paliva). U prvniho a tfetiho bloku navic doslo k vodikové explozi. U ¢tvr-
tého bloku, ktery nebyl v provozu, také doslo k vodikové explozi, nebot’ se na néj pies propojené systémy dostal
vodik ze tietiho bloku. Paty a Sesty blok poskozeny nebyly. Nasledky této udalosti byly zna¢né. Havarie poukazala
na Fadu slabin (rizik) projektu elektrarny. S dopady této havarie se spole¢nost potyka jesté dnes [16,31,32,33].

5. ZAVER

V piredchozim textu je uveden vycet n€kolika prikladi jadernych havarii s riznym stupném INES. K nejvétsim
rizikiim provozu jadernych zafizeni patii pravé pouziti jadernych materiali/radioaktivnich latek s doprovodnym
ionizujicim zafenim. Nebot’ takové podminky pak zhorSuji nepfijatelné dopady na samotnou technologii a pii-
padné také Zivotni prostiedi a obyvatele v pfipadé havarie. Dojde-1i k havarii, pak je velkym rizikem ztrata chla-
zeni, nebot’ takova udalost by mohla vést k obnazeni paliva a jeho naslednému poskozeni. To je spojeno s rizikem
uniku radioaktivnich latek z elektrarny do zivotniho prostedi, rizikem vlivu na zdravi zamé&stnancii i obyvatelstva,
ale také rizikem vlivu na samotnou technologii, kterou bude nutné vyradit z provozu difive nez po ukonéeni jeji
zivotnosti. U poSkozenych blokt se pak doba vyfazovani z provozu prodluzuje dle toho, jak je zrovna mozné
elektrarnu demontovat dostupnymi technologiemi v zavislosti na mife jejiho poskozeni. Také likvidace nasledka

dernych zafizeni a jejich likvidace v riznych mistech svéta [19,22,23].

Pro vSechna jaderna zafizeni vSak obecné plati, ze maji spolecna i dalsi rizika, a to technologicka a lidsky faktor.
V dne$ni dobé se do popiedi dostavaji jeSté navic rizika spojena s oblasti kybernetické bezpe¢nosti a geopolitickou
situaci [34].

Technologicka rizika se z pohledu autor ¢lanku tykaji prevazné designu elektrarny a jeho nedostatkiim, jako je
nedostate¢né robustni design zafizeni, nepfehlednost technologie, nevhodné provozni postupy nebo chybéjici pro-
vozni postupy pro urcité udalosti [26,31].

Rizika lidského faktoru pak z pohledu autorti ¢lanku predstavuje nerespektovani pravidel a postupti, nedostatecna
kultura jaderné bezpecnosti, nedostatecné zaskoleni personalu, malé zkusenosti s provozem jadernych zafizend,
ignorovani zkuSenosti z ptedchozich udalosti, nulovy ¢i nedostate¢ny jaderny dozor [20,26].

Zaverem je nutné dodat, Ze ackoliv je seznam jadernych havarii dlouhy a seznam rizik provozu jadernych zatizeni
také, tak se provozovatelé, vyrobci a dalsi odbornici z nastalych rizik poucuji a jaderné technologie se dale vyvijeji
a zdokonaluji. Pozornost byla zamétena nejen na technicka vylepSeni projektu jaderné elektrarny, ale také na
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vyznamné omezeni pravdépodobnosti selhani ¢lovéka [26]. Po Cernobylské udalosti doslo k zahajeni mezinarod-
niho sdileni zkusenosti v oblasti jaderné oblasti, nebot’ havarie ukazala, ze jaderna bezpec¢nost neni otazkou pouze
statu, ve kterém se jaderné zafizeni nachazi [26]. Dal$im piikladem mohou byt zavedena napravna opatieni na
podporu bezpecnosti elektraren ve svété, které po havarii ve Fukushimé prosly stress testy [35]. Dal§im ptikladem
muze byt urychleni vyvoje jadernych paliv odolnych vii¢i havariim, a to také po udalosti ve Fukushimé [36].

LITERATURA

[1] PROCHAZKOVA, D. Analyza, fizeni a vyporddani rizik spojenych s technickymi dily. ISBN 978 80 01
06480 1. Praha: CVUT 2018, 222 p. Doi: 10.14311%2FBK.9788001064801

[21 PROCHAZKOVA, D., PROCHAZKA, J., LUKAVSKY, J., DOSTAL, V., PROCHAZKA, Z., OU-
HRABKA, L. Rizeni rizik procesii spojenych s provozem technického dila béhem jeho Zivotnosti. ISBN 978
80 01 06675 1. Praha: CVUT 2019, 465 p. D0i:10.14311/BK.978800106 6751

[3] JANKU, J. Ekologicka rizika, monitoring a analyza. https://cv.vscht.cz/files/uzel/0014041/0029~~
MzIWtNQNNQ7TdcxLzKmsSIQoyqzKzAY A.pdf?redirected

[4]  https://www.novinky.cz/clanek/domaci-pocet-lidi-s-rakovinou-se-ztrojnasobi-40228452

[5]  https://www.eea.europa.eu/cs/highlights/pocet-predcasnych-umrti-v-dusledku

[6] https://atominfo.cz/2015/08/jsou-rizika-jaderne-energetiky-opravdu-tak-velka/, dne 25. 07. 2023

[71 SMITH, D., SIMPSON, K. Safety Critical Systems Handbook — A Straightforward Guide to Functional
Safety, IEC 61508 and Related Standards. ISBN 978-0-08-096781-3. Geneve: 1SO 2010. 270 p.

[8]  https://www.sujb.cz/radiacni-ochrana/prirodni-zdroje-ionizujiciho-zareni/ozareni-z-prirodnich-zdroju-za-
reni, dne 20. 05. 2023

[91 MAZUZAN, G. T., WALKER, J. S. Controlling the Atom. The Beginnings of Nuclear Regulation 1946-
1962. ISBN 0-520-05182-3. Berkley: University of California Press. 1985. 529 p.

[10] KRIZ Z. Pouceni z havarii a uddlosti v jaderné oblasti. Rez: Centrum vyzkumu Rez 2016.

[11] http://edu.techmania.cz/cs/encyklopedie/fyzika/atomy-castice/jaderna-elektrarna/nejvetsi-havarie-
jadernych-elektraren

[12] https://www.sujb.cz/jaderna-bezpecnost/ines/priklady-udalosti

[13] https://www.nrc.gov/reading-rm/doc-collections/fact-sheets/3mile-isle.html

[14] https://world-nuclear.org/information-library/safety-and-security/safety-of-plants/three-mile-island-acci-
dent.aspx

[15] https://world-nuclear.org/information-library/safety-and-security/safety-of-plants/chernobyl-accident.aspx

[16] https://world-nuclear.org/information-library/safety-and-security/safety-of-plants/fukushima-daiichi-acci-
dent.aspx

[17] https://world-nuclear.org/information-library/current-andfuture-generation/nuclear-power-in-the-world-
today.aspx, dne 20. 05.2023

[18] https://www.sujb.cz/jaderna-bezpecnost/ines/stupnice-ines

[19] https://www.osel.cz/11052-kolik-stoji-likvidace-vyslouzile-jaderne-elektrarny.html

[20] https://inis.iaea.org/collection/NCLCollectionStore/ Public/37/110/37110257.pdf

[21] https://www.cez.cz/edee/content/file/static/encyklopedie/vykladovy-slovnik-energetiky/hesla/je_jasl-
boh.html

[22] https://edu.techmania.cz/cs/encyklopedie/fyzika/atomy-castice/jaderna-elektrarna/jaslovske-bohunice

[23] https://www.cez.cz/edee/content/file/static/encyklopedie/encyklopedie-energetiky/03/havarie_7.html

[24] https://www.nrc.gov/docs/ML0614/ML061430367.pdf

[25] https://tmi2kml.inl.gov/Documents/2b-Rogovin/NUREGCR-1250V1,%20TMI,%20A%20Re-
port%20T0%20The%20Commissioners%20And%20T0%20The%20Public%20(Rogovin%20Re-
port)%20(1980-01).pdf

[26] https://www.sujb.cz/fileadmin/sujb/docs/cernobyl/cernobylska_havarie.pdf

[27] https://www.sujb.cz/fileadmin/sujb/docs/cernobyl/2021/Havarie_Cernobyl_- 35_let_pote.pdf

[28] https://www.osel.cz/6247-ernobyl-a-fukusima.html

[29] https://www.osel.cz/9537-soucasny-stav-a-budoucnost-jaderne-energetiky.html

[30] https://mww.world-nuclear.org/information-library/nuclear-fuel-cycle/nuclear-power-reactors/appendi-
ces/rbmk-reactors.aspx

[31] https://www.osel.cz/5627-japonsko-prirodni-katastrofa-zasahla-ctyri-jaderne-elektrarny.html

[32] https://www.osel.cz/6196-je-fukusima-srovnatelna-s-ernobylem.html

[33] https://mww-pub.iaea.org/MTCD/Publications/PDF/Pub1710-ReportByTheDG-Web.pdf

[34] https://www.sujb.cz/aktualne/detail/nukib-a-sujb-spoji-sve-sily-pri-posilovani-bezpecnosti-cr

99


https://doi.org/10.14311%2FBK.9788001064801
https://cv.vscht.cz/files/uzel/0014041/0029~~%20MzIwtNQNNQ7TdcxLzKmsSlQoyqzKzAYA.pdf?redirected
https://cv.vscht.cz/files/uzel/0014041/0029~~%20MzIwtNQNNQ7TdcxLzKmsSlQoyqzKzAYA.pdf?redirected
https://www.novinky.cz/clanek/domaci-pocet-lidi-s-rakovinou-se-ztrojnasobi-40228452
https://www.eea.europa.eu/cs/highlights/pocet-predcasnych-umrti-v-dusledku
https://atominfo.cz/2015/08/jsou-rizika-jaderne-energetiky-opravdu-tak-velka/
https://www.sujb.cz/radiacni-ochrana/prirodni-zdroje-ionizujiciho-zareni/ozareni-z-prirodnich-zdroju-zareni
https://www.sujb.cz/radiacni-ochrana/prirodni-zdroje-ionizujiciho-zareni/ozareni-z-prirodnich-zdroju-zareni
http://edu.techmania.cz/cs/encyklopedie/fyzika/atomy-castice/jaderna-elektrarna/nejvetsi-havarie-jadernych-elektraren
http://edu.techmania.cz/cs/encyklopedie/fyzika/atomy-castice/jaderna-elektrarna/nejvetsi-havarie-jadernych-elektraren
https://www.sujb.cz/jaderna-bezpecnost/ines/priklady-udalosti
https://www.nrc.gov/reading-rm/doc-collections/fact-sheets/3mile-isle.html
https://world-nuclear.org/information-library/safety-and-security/safety-of-plants/three-mile-island-accident.aspx
https://world-nuclear.org/information-library/safety-and-security/safety-of-plants/three-mile-island-accident.aspx
https://world-nuclear.org/information-library/safety-and-security/safety-of-plants/chernobyl-accident.aspx
https://world-nuclear.org/information-library/safety-and-security/safety-of-plants/fukushima-daiichi-accident.aspx
https://world-nuclear.org/information-library/safety-and-security/safety-of-plants/fukushima-daiichi-accident.aspx
https://world-nuclear.org/information-library/current-andfuture-generation/nuclear-power-in-the-world-today.aspx
https://world-nuclear.org/information-library/current-andfuture-generation/nuclear-power-in-the-world-today.aspx
https://www.sujb.cz/jaderna-bezpecnost/ines/stupnice-ines
https://www.osel.cz/11052-kolik-stoji-likvidace-vyslouzile-jaderne-elektrarny.html
https://inis.iaea.org/collection/NCLCollectionStore/_Public/37/110/37110257.pdf
https://www.cez.cz/edee/content/file/static/encyklopedie/vykladovy-slovnik-energetiky/hesla/je_jaslboh.html
https://www.cez.cz/edee/content/file/static/encyklopedie/vykladovy-slovnik-energetiky/hesla/je_jaslboh.html
https://edu.techmania.cz/cs/encyklopedie/fyzika/atomy-castice/jaderna-elektrarna/jaslovske-bohunice
https://www.cez.cz/edee/content/file/static/encyklopedie/encyklopedie-energetiky/03/havarie_7.html
https://www.nrc.gov/docs/ML0614/ML061430367.pdf
https://tmi2kml.inl.gov/Documents/2b-Rogovin/NUREGCR-1250V1,%20TMI,%20A%20Report%20To%20The%20Commissioners%20And%20To%20The%20Public%20(Rogovin%20Report)%20(1980-01).pdf
https://tmi2kml.inl.gov/Documents/2b-Rogovin/NUREGCR-1250V1,%20TMI,%20A%20Report%20To%20The%20Commissioners%20And%20To%20The%20Public%20(Rogovin%20Report)%20(1980-01).pdf
https://tmi2kml.inl.gov/Documents/2b-Rogovin/NUREGCR-1250V1,%20TMI,%20A%20Report%20To%20The%20Commissioners%20And%20To%20The%20Public%20(Rogovin%20Report)%20(1980-01).pdf
https://www.sujb.cz/fileadmin/sujb/docs/cernobyl/cernobylska_havarie.pdf
https://www.sujb.cz/fileadmin/sujb/docs/cernobyl/2021/Havarie_Cernobyl_-_35_let_pote.pdf
https://www.osel.cz/6247-ernobyl-a-fukusima.html
https://www.osel.cz/9537-soucasny-stav-a-budoucnost-jaderne-energetiky.html
https://www.world-nuclear.org/information-library/nuclear-fuel-cycle/nuclear-power-reactors/appendices/rbmk-reactors.aspx
https://www.world-nuclear.org/information-library/nuclear-fuel-cycle/nuclear-power-reactors/appendices/rbmk-reactors.aspx
https://www.osel.cz/5627-japonsko-prirodni-katastrofa-zasahla-ctyri-jaderne-elektrarny.html
https://www.osel.cz/6196-je-fukusima-srovnatelna-s-ernobylem.html
https://www-pub.iaea.org/MTCD/Publications/PDF/Pub1710-ReportByTheDG-Web.pdf
https://www.sujb.cz/aktualne/detail/nukib-a-sujb-spoji-sve-sily-pri-posilovani-bezpecnosti-cr

[35] https://www.sujb.cz/aktualne/detail/fukusimska-havarie-rok-pote
[36] https://www.nrc.gov/reactors/power/atf/roadmap/origins.html

100


https://www.sujb.cz/aktualne/detail/fukusimska-havarie-rok-pote
https://www.nrc.gov/reactors/power/atf/roadmap/origins.html

SPRAVA’ AKTUALIZACI: KLICOVY PRVEK V BOJI PROTI KYBERNETICKYM
HROZBAM

PATCH MANAGEMENT: A KEY ELEMENT IN THE FIGHT AGAINST CYBER
THREATS

Andrej Pastorek
CVUT v Praze. Fakulta dopravni. Konviktské 20, 110 00 Praha 1. Ceska republika. andrej.pastorek@gmail.com

Abstrakt: Clanek je zaméfen na problematiku automatizace spravy a evidence update firmware a software v hete-
rogennich sitich v ramci specifickych systémi i jednotucelovych technologii Internetu véci, vyuzivanych v kritic-
kych infrastrukturach, s primarnim zaméfenim na oblast zdravotnické techniky v nemocnicich. Zabyva se analy-
zou kybernetické bezpe€nosti v oblasti spravy a evidence aktualizaci, oprav a zaplat, ale i v nastaveni procest,
které pomahaji ziskavat, testovat a instalovat opravy existujicich aplikaci v pocitac¢ich a dalSich systémech, jez
maji udrZzovat systémy na potfebné urovni zabezpeceni proti kyberatokiim. Tato ¢innost aktualizaci zakladnich
funkénich FW zstava pro vétSinu organizaci spravy IT na okraji zajmu. Pfitom s nastupem Internetu véci se
digitalni technologie rozsifuji do mnoha dalSich oblasti a k Internetu se ptipoji miliardy novych zafizeni. Je jiz
dostatecné prokazano, ze kybernetické utoky, vyuzivajici slabiny a chyby firmware v zafizenich, ktera az dosud
pracovala v off-line reZimu, mohou paralyzovat celou pocitaGovou sit’ a zplisobit milionové §kody.

Kli¢ova slova: Sprava aktualizaci, kyberneticka zranitelnost, zdravotnicka zafizeni a pfistroje, kybernetické utoky
na nemocnice.

Abstract: The article is focused on the issue of automated administration and evidence of firmware and software
updates in heterogeneous networks within specific systems and single-purpose Internet of Things technologies,
used in critical infrastructures, with a primary focus on the field of medical technology in hospitals. It deals with
the analysis of cyber security in the area of managing and recording updates, upgrades and patches, as well as
setting up processes that help acquire, test and install patches of existing applications in computers and other
devices to maintain systems at the necessary level of security against cyberattacks. This activity of updating basic
functional firmware remains of marginal interest for most IT management organizations. With the advent of the
Internet of Things, digital technologies are expanding to many other areas, and billions of new devices will connect
to the Internet. It has already been amply proven that cyberattacks exploiting weaknesses and firmware bugs in
devices, which have been until now operating offline, can paralyze the entire computer network and cause millions
of dollars in damage.

Key words: Patch management, cybersecurity vulnerability, medical devices and instruments, cyberattacks on
hospitals.

1. UVOD

Patch management systémy jsou dnes kliCovou soucasti spravy IT infrastruktury v organizacich po celém svété.
Jejich daleZitost spoc¢iva v tom, Ze umoznuji efektivni a bezpe¢nou aktualizaci softwarovych aplikaci a operacnich
systému. Aktualizace, znamé také jako "patche," jsou klicové z nékolika duvodu:

1. Bezpecnostni ochrana: Patche Casto obsahuji opravy a aktualizace, které eliminuji znamé bezpecnostni chyby
a zranitelnosti v softwaru. Ignorovani téchto aktualizaci miZe zpusobit, ze organizace bude zranitelna vici
kybernetickym toktim, coz mtize mit katastrofalni nasledky.

2. Optimalizace vykonu: Aktualizace mohou zlepsit vykon aplikaci a systémi, coz znamena rychlejsi a
efektivnéjsi praci zaméstnanci a snizeni rizika vypadkd.

3. Dodrzovani piedpisi: Mnoho organizaci podléha regulacim a zakontim tykajicim se ochrany dat a
zabezpeceni. Patch management systémy pomahaji zajistit dodrzovani téchto piedpist tim, ze udrzuji systémy
aktualni a bezpecné.

4. Minimalni ruSeni provozu: Dobie spravované patch management systémy umoznuji planovat a provadet
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aktualizace bez vyrazného naruSeni bézného provozu organizace, coz minimalizuje prestavky a vypadky.

Patch management systémy jsou nepostradatelné pro zajisténi bezpecnosti, stability a efektivity IT infrastruktury
organizace. Ignorovani této dilezité slozky spravy IT ¢ini pfislusnou organizaci zranitelnou a ohrozenou riznymi
hrozbami.

2. SOUCASNY STAV

Udrzovani aktualniho stavu softwarovych systémi pomoci aplikaci bezpecnostnich oprav je zasadnim bezpecnost-
nim pozadavkem, ktery se bohuzel zanedbava. Redeni této situace je proto jednim z hlavnich cili nafizenych kon-
trolnich skent vychazejicich z ¢lanku 11. smérnice EU NIS2 [1]. Selhani pii opravé systémi mize vést ke znicu-
jicim nasledktim a vyznamny pocet naruSeni kybernetické bezpecnosti je tudiz vysledkem zneuziti zranitelnosti
operacnich systému nebo firmware, pro kterou jiZ byla aktualizaéni oprava vétSinou k dispozici, ale nebyla insta-
lovana. Otevieni dvefi pro kyberneticky utok neaktualizovanim bezpecnostnich zaplat je jednim z nejcastéjsich
divodu tspéchu kyber-zloc¢inct zptsobujicich milionové skody. Minimalizace $kod a jejich pficin je také jednim
z ukoltl vyplyvajiciho z dokumentu ,,Akéni plan k narodni strategii kybernetické bezpegnosti Ceské republiky na
obdobi let 2021 az 2025 [2].

V soucasné dobé¢ existuji sice systémy feseni prubézného a co nejvice automatizovaného systému managementu
aktualizaci [3], ale ty jsou vétSinové zaméfeny na kontroly aktualnosti operacnich systému a aplikaci, nikoliv na
systémovy firmware nepocCitacovych zafizeni. Organizace se spoléhaji na aktivitu vyrobce zatfizeni, popiipadé
dodavatele. Pokud ale tato povinnost aktualizovat nevyplyva ze smlouvy, nejedna se o zdvadu, a odpovédnost za
Skody je tak na provozovateli zafizeni.

Evidence verzi firmware se obvykle nevede a jediné idaje jsou obvykle souc¢asti ekonomické evidence dodavek.
Zodpoveédny informatik vede nékdy evidenci v ramci excelovské tabulky, bohuzel ovSem s periodicitou ovétovani
aktualizaci velmi sporadickou, poptipadé Zadnou.

Tomuto neZzadoucim stavu by mély odpomoci automatizované prostiedky evidence a ovétovani dostupnosti aktu-
alizaci, a to jak napfi¢ obecné pouzivanymi systémy vyrobct, tak i specializovanych vyrobct zafizeni. S rostoucim
pocétem novych specializovanych zatizeni disponujicich svou pocitacovou ¢asti s moznosti ptipojeni do sité roste
podil otevieného prostoru pro kybernetickou infiltraci a zvySeni zranitelnosti.

Sprava bezpeénostnich oprav ve velkych a slozitych systémech je velmi naroény ukol, ktery zahrnuje rtizné za-
Castnéné strany a vzajemné provazana technologicka a socialné-ekonomicka hlediska. Vysoka mira ¢etnosti vy-
dani opravnych aktualizaci, naruseni chodu organizace, zptisobené potencialnimi chybnymi opravami a ptipadnou
mise pro cenné papiry (US Securities and Exchange Commission) [4] se vice nez 50 % organizaci nachazi ve
stavu, kdy nejsou schopny opravit kritické zranitelnosti do 72 hodin od vydani zaplaty a ptiblizné 15 % ,,déravych*
systému zustava neopraveno i po 30 dnech. Dukazy, plynouci z rostouciho po¢tu bezpe¢nostnich incidentd nazna-
¢uji, ze bude zapotiebi zna¢né mnozstvi usili, které by pomohlo pfekonat tento tizivy stav, jenz dnes plati pii
vyuzivani tradi¢nich IT zafizeni, systému a aplikaci. S nastupem Internetu véci lze o¢ekavat vyznamné rozsiteni
a prohloubeni problematického stavu. To vedlo i tviirce smérnice EU NIS2 [5] k vyraznému rozsifeni zodpovéd-
nosti a zvySeni sankci s ohledem na dopady v ramci kybernetické bezpeénosti nejenom na ekonomiku stati, ale i
politicko-ekonomické dusledky hybridnich konfliktt.

Na urovni znamych feSeni se jedna o systémy skoro vyhradné v intencich a pod spravou jednotlivych vyrobeu. 1
kdyz projevuji jistou miru automatickych rezimu, presto zstava piima instalace na vuli a ¢asu spravci IT. Proza-
tim neexistuje zadné feSeni spojujici evidenci, aktualnost, varovani a naslednou kontrolu v oblasti zakladnich fir-
mware hardwarovych zafizeni obecnd&. Také neni v ramci specifika Ceské republiky zohlednén historicky stav
mnoha dodavatelti riznych znaéek a vyrobct. Tito mnohdy jiZ neexistuji, popfipadé byli pohlceni konkurenci, a
piesto se jejich vyrobky i nadale pouZzivaji bez ohledu na znama rizika. Systém aktualizaci by tudiz mél i zohlednit
tyto situace a prinejmensim varovat spravce aktiv a manazéry kybernetické bezpe€nosti pre integraci téchto zafi-
zeni do sité. Zaroveni by mél pruzné reagovat na varovani v rameci zdkonnych natizeni NUKIB [6] a umét identi-
fikovat zatizeni a SW dodavateli a jejich fetézct z rizikovych oblasti.

Sprava oprav zabezpeceni v organizaci totiz zahrnuje vice zuCastnénych stran s rliznymi tirovnémi zajmu a znalosti
procesu. Chybéjici komplexni znalosti na trovni jednotlivych ucastnikl procesu vedou ke konfliktim mezi zu-
Castnénymi stranami. Napriklad vy$$i management se dozvidd o nevhodnosti vyrobce X ze zemé Y, ale obvykle
se vice zajima o stabilitu chodu organizace, a tudiz vénuje pozornost stalosti a dostupnosti IT systémtl, zatimco
zajmy odbornikd na bezpecnost se zaméfuji na minimalizaci rizika a zdjem aplikovat bezpecnostni zéplaty co
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nejdiive. To ovSem miiZe mit za nasledek prostoje a vypadky systému, které ohrozuji jeho trvalou dostupnost a
mohou zptisobovat nevoli u uzivatell. Pfitom ale nejsou nijak stanoveny metodické postupy pro zhodnoceni rizika
jak v roviné spolecenské pifimétrenosti, tak ekonomické naro¢nosti. Nedostatek znalosti pfedstavuje tradi¢ni riziko,
ale metody jeho hodnoceni jsou dnes z hlediska potencialnich skod zptisobenych kybertitokem zastaralé. Jednou
Z hlavnich nevyhod soucasnych ptistupti K hodnoceni zranitelnosti a stanoveni priorit je neschopnost pochopit
jejich dynamicky kontext.

3. PRIKLADY KYBERNETICKYCH I’JTOKfJ’NA ZDRAVOTNICKA ZARIZENI
PROSTREDNICTVIM NEAKTUALIZOVANEHO SOFTWARE NEBO FIRMWARE.

Pro ukazku naléhavosti feseni sledované problematiky uvedeme nékolik ptikladu:

1. Jednim z nejpozoruhodnéjsich prikladd je utok ransomwaru WannaCry [7], ke kterému doslo v kvétnu 2017
[8]. Utok WannaCry zneuzil zranitelnost, pro kterou byla vydana aktualizace nékolik mé&sicti pred Gtokem.
Mnoho organizaci vSak opravu nepouzilo, takze jejich systémy byly vuci utoku zranitelné. Malware
WannaCry se rychle §ifil po sitich, Sifroval soubory na infikovanych poéitacich a pozadoval platbu vyménou
za desifrovaci kli¢. Utok zasahl vice nez 200 000 pogitaéti ve vice nez 150 zemich, v&etné mnoha
zdravotnickych organizaci [9]. Ve zdravotnictvi itok WannaCry narusil provoz v nemocnicich a na klinikach,
coz zpusobilo mj. odloZenou 1é¢bu. V nékterych piipadech byli pacienti kvili utoku odmitnuti.

2. Lékaiské kardiologické piistroje St. Jude - V roce 2017 vydal americky Utad pro kontrolu potravin a 16&iv
(FDA) varovani o zranitelnostech v srde¢nich zafizenich vyrobenych spolenosti St. Jude Medical (nyni
Abbott) [10]. Tyto chyby zabezpeceni by mohly utocnikovi umoznit vzdalené ovladani zatizeni, coz by
zpusobilo jeho poruchu nebo vybiti baterie. FDA doporucila pacientim s postizenymi zafizenimi, aby
kontaktovali svého poskytovatele zdravotni péce o aktualizaci.

3. Infuzni pumpy Hospira — V roce 2015 vydala FDA bezpecnostni sdéleni o zranitelnostech infuznich pump
vyrabénych spole¢nosti Hospira (nyni vlastnénou spole¢nosti Pfizer) [11]. Tyto chyby zabezpeéeni by mohly
uto¢nikovi umoznit vzdalené ovladani zafizeni, coz by zpusobilo, Ze by bud’ nadmérné uzival 1éky nebo uplné
zastavil infuzi. FDA doporucdila poskytovatelim zdravotni péce, aby pfestali pouZivat postizené pumpy a
presli na alternativni infuzni systémy [12].

4. Pristroje MRI - V roce 2020 vyzkumnici z Ben-Gurionovy univerzity v Izraeli demonstrovali Gtok na piistroj
MRI. Utok zneuzil zranitelnost ve firmwaru po¢itaée k prepsani dat pacientt a vloZeni $kodlivého kodu do
softwaru stroje [13]. I kdyZ byl utok proveden v kontrolovaném prostiedi a nepiedstavoval skutecnou hrozbu,
upozoriiuje na potencialni rizika spojena se zranitelnymi zdravotnickymi prostiedky.

4. EXISTUJICI PATCH MANAGEMENT SYSTEMY

Problém lze GasteCné fesit vyuzitim systémul pro management zaplat (Patch Management Systems — PMS) [14].
Vétsinou se ovSem jedna o systémy pro management aktualizaci na Grovni klasickych operacnich systému a apli-
kaci, které ale opomijeji problematiku firmware, a tudiz se nehodi pro Internet véci a nepoéitaova zatizeni, u
nichz ¢asto plati rovnice, Ze firmware = kombinace velmi zjednoduseného OS + ucel zafizeni splitujici aplikace.
Ptehled nejznaméjsich systému tohoto druhu je uveden v tabulce 1.

Tabulka 7. Pfehled PMS.

Systém Popis

Ninja RMM [15] Ninja RMM poskytuje nastroje pro spravu endpointii (koncovych
zafizeni), jako jsou pocitace, servery, mobilni zafizeni a dalsi. Mezi
hlavni funkce Ninja RMM patfi monitorovani stavu pocitacovych siti a
sprava zaplat.

Avast Business Patch Management | Avast Business Patch Management nabizi automatizované feseni pro
[16] spravu zaplat, coz znamena, Ze IT oddéleni nemusi ruéné hledat,
stahovat a instalovat zaplaty a aktualizace pro kazdy pocitac v siti
organizace. Avast Business Patch Management automaticky skenuje
pocitace v siti a detekuje chybéjici zaplaty a aktualizace. Nepodporuje
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aktualizace firmware, nejniz$i Grovni jsou aktualizace ovladaci HW.

N-Central [17] N-Central nabizi Siroké spektrum funkci, véetné spravy endpointd

(koncovych zatizeni) jako jsou pocitace, servery, mobilni zafizeni a
dalsi. Tento software umoznuje IT odd€lenim spravovat a monitorovat
své klienty a jejich pocitacové sité z jednoho centralniho rozhrani.

Cloud Acronis Cyber Protect [18] |Jedna se o integrovany software, ktery kombinuje ruzné funkce jako

zalohovani a obnova dat, spravu zaplat, antivirovou ochranu, detekci a
reakci na hrozby, spravu koncovych zafizeni a dalsi.

Jamf Pro [19] Jamf Pro je software pro spravu mobilnich zatizeni (MDM) a spravu

koncovych zatfizeni (UEM) pro Apple produkty, jako jsou iPhone, iPad,
Mac a Apple TV. Jamf Pro umoziuje organizacim snadno spravovat a
nasazovat Apple zafizeni a aplikace v ramci podnikového prostredi.

ManageEngine Desktop Central [20] | Desktop Central nabizi fadu funkci, jako jsou:

Sprava konfigurace: umoziuje organizacim snadno nastavit a spravovat
konfiguraci koncovych zafizeni, jako jsou Wi-Fi sité, hesla, profily a
dalsi.

Sprava softwaru: umoziiuje organizacim snadno spravovat a distribuovat
software pro koncova zafizeni. Desktop Central umoziuje organizacim
vytvaret a spravovat vlastni software, ale také nabizi integraci s App
Store a dal§imi aplikacemi tietich stran.

Sprava aktualizaci: umoziiuje organizacim snadno spravovat aktualizace
software pro koncova zafizeni.

Syxsense [21] SYXSENSE je cloudové feSeni pro spravu a zabezpeceni IT, které

poskytuje spravu oprav, spravu koncovych bodt, nasazeni softwaru a
dalsi souvisejici sluzby. Syxsense je navrzen pro provoz v cloudu,
protoze se jedna o feSeni Software-as-a-Service (SaaS), ke kterému se
piistupuje prostiednictvim webového prohlizece.

5. UPDATE SYSTEMU VYROBCU

Nekteti z vyrobet zdravotnické techniky poskytuji pro své vyrobky proprietarni systémy patch managementu fir-
mware:

1.

Philips e-Alert - Philips [22] nabizi systém spravy oprav nazvany e-Alert, ktery je urCen pro jejich
zdravotnické prostiedky. Systém automaticky odesila oznameni poskytovatelim zdravotni péce, kdyz je k
dispozici oprava nebo aktualizace softwaru, a mize vzdalené opravu implementovat. Poskytuje také piehled
o0 stavu oprav zafizeni a také vytvari sestavy pro analyzu dodrzovani predpist.

Capsule Patch Management - Capsule Technologies [23] nabizi systém spravy oprav firmwaru pro
zdravotnické prostiedky, ktery se integruje s jejich platformou pro zapojeni zdravotnickych prostfedkt do
sité. Systém poskytuje automatickou detekci aktualizaci firmwaru a oprav a muze vzdalené implantovat
aktualizace do zafizeni.

Banyan Medical Systems - Banyan Medical Systems [24] nabizi systém pro spravu oprav firmwaru nazvany
Live Update, ktery je uréen pro jejich software pro monitorovani zdravotnickych prostfedkt. Systém miize
vzdalené provadét aktualizace.

Greenbone Networks [25] nabizi platformu pro spravu zranitelnosti, ktera zahrnuje i moznosti spravy zaplat
firmwaru. Systém je navrzen pro riiznd odvétvi, véetné zdravotnictvi, a mize skenovat zranitelnd mista a
automaticky nasazovat opravy a aktualizace. Zahrnuje také nastroje pro podavani zprav o dodrzovani piedpisit
a hodnoceni rizik.
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6. PROBLEMATIKA NASAZENi SYSTEMU

U organizaci v naprosté vétsin€ neexistuje evidence, zda jsou existujici aktualizace také pouzity. Aktualizace jsou
tak zodpovédnosti jednotlivych uzivateli a spravei aktiv. Toto v§ak v praktickém provozu neni feSeno ani tech-
nicky, ani organizaéné, a to zvlasté u organizaci typu zdravotnich sluzeb.

V soucasné dobé dle predbézného odhadu stavu v CR a statistik ze zahrani¢i, velka vétsina instituci a stiednich a
menSich firem nepouziva zadny systém evidence aktualizaci. Vysledkem je stav, kdy za aktualizaci zatizeni zod-
povidaji pfimo jejich uZivatelé, z nichZ vétSina neni po€itacové tak gramotna, aby vyhledavala a instalovala aktu-
alizace sama. V oblasti operacnich systému a u velkych komercnich aplikaci je tento stav ¢astetné sanovan peri-
odickym vydanim a automatizaci aktualizaci ve formé sluzby, se kterou se vétSina uzivateld obeznamena (napt.
Microsoft Update).

Pro firmware klasickych IT zatizeni a pro IoT komponenty se tato forma vyskytuje jen velmi ziidka, typicky v
medidlnich zafizenich (napf. u set — top boxd nebo "chytrych" televizi). Pocet zatizeni vyzadujicich aktualizace
bude nartstat, a leckteré z nich budou ptedstavovat kritické hrozby ve zdravotnictvi (napt. infuzni pumpy, rentge-
nové skenery, analyzatory krevnich plynii nebo zafizeni na podporu zivota, jako jsou ventilatory), pfi¢emz na
zakladé predbéznych zjisténi [26] nevede evidenci aktualizaci z deseti v CR oslovenych nemocnic ani jedna. Po-
dobné nebezpecnou oblasti mize byt firmware autonomnich vozidel, chytrych zasuvek, véetné nabijecich stanic
pro elektromobily, atd. apod.

7. ZAVER

Z pohledu podnikt spadajicich do kritické infrastruktury statu je ziskani okamzitého prehledu o nutnosti aktuali-
zaci, jejich provadéni, organizacnim zajisténi a stanovenim zodpovédnosti nezbytnou podminkou sine quo non
pro zvyseni kybernetické bezpecnosti a odolnosti proti utokiim. Zavedeni eviden¢niho systému mize piinést do-
pliujici benefity (napf. pii kybernetickém utoku rychle identifikovat nejzranitelnéjsi zatizeni, tj. ta, u kterych ne-
byla aktualizace provedena, a ty bud’ urychlené vypnout nebo odpojit od IT sité, aby se omezilo §ifeni nakazy.
Podobné bude pii evidenci komplikaci spojenych s update firmware jiz dopfedu znamo, ktera zatizeni nebo apli-
kace nebudou po provedeni aktualizace pracovat, coz je Casty pfipad u mnoha IoT zafizeni.

LITERATURA

[1] https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32022L.2555&from=CS
[2] https://mwww.nukib.cz/download/publikace/strategie_akcni_plany/akeni_plan_2021-2025.pdf
[3] https://doi.org/10.6028/NIST.SP.800-40r4

[4] https://www.sec.gov/files/rules/proposed/2022/33-11038.pdf

[5] https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32022L.2555&from=CS
[6] https://mwww.nukib.cz/download/publikace/strategie_akcni_plany/akeni_plan_2021-2025.pdf
[7]1 https://www.nukib.cz/cs/infoservis/hrozby/1455-ransomware-wannacry/

[8] https://www.cloudflare.com/learning/security/ransomware/wannacry-ransomware/

[9] https://www.ncbi.nlm.nih.gov/pmc/articles/PMC5461132/

[10] https://www.reuters.com/article/us-abbott-stjude-heart-idUSKBN14T1IWT

[11] https://mwww.reuters.com/article/us-hospira-fda-cybersecurity-idUSKCN0Q52GJ20150731
[12] https://unit42.paloaltonetworks.com/infusion-pump-vulnerabilities/

[13] https://www.medicaldevice-network.com/news/medical-scans-cybersecurity-study/

[14] https://www.techtarget.com/searchenterprisedesktop/definition/patch-management

[15] https://www.ninjaone.com/

[16] https://www.avast.com/en-us/business/products/patch-management#pc

[17] https://www.n-able.com/

[18] https://www.acronis.com/cs-cz/products/cloud/cyber-protect/

[19] https://mwww.jamf.com

[20] https://www.manageengine.com/products/desktop-central/

[21] https://www.syxsense.com/patch-management

[22] https://www.philips.cz/healthcare/product/HC8950-00/philips-e-alert-alerting-solution-for-mri-systems
[23] https://capsuletech.com/capsule-platform

[24] https://banyanmed.com/

[25] https://www.greenbone.net/en/

105


https://www.greenbone.net/en/

[26] PASTOREK, A. Telefonické rozhovory s fidicimi pracovniky a spravei IT v nemocnicich. Ustni sdélent.

106



PRICINY DOPRAVNICH NEHOD NA ZELEZNICNICH PREJEZDECH

CAUSES OF ACCIDENTS ON RAILWAY LEVEL CROSINGS

Radek Pavelka
Vysoké uceni technické v Brné, Antoninska 548/1, 601 90 Brno. Ceskd republika. pavelkarad@seznam.cz

Abstrakt: Kritickym mistem Zeleznic jsou mista, ve kterych dochazi ke kiizeni se silnicemi, tj. piejezdy. Pfejezdy
jako takové existovaly na Zeleznici od jejiho vzniku, avSak ve zcela jiném rezimu. Clanek se zabyva zdroji do-
pravnich nehod na zminénych piejezdech a identifikuje predevsim jejich novodobé pticiny.

Klicovd slova: Zelezniéni piejezd, signal, zavaznost, statistické vyhodnoceni, kriticka analyza, opatieni pro snizeni
nehodovosti.

Abstract: The critical point of railways are places where they are crossings with roads, i.e. level crossings. Level
crossings as such have existed on the railway since its origin, but in a completely different regime. The article
deals with the sources of traffic accidents at the mentioned level crossings and identifies mainly their modern
causes.

Key words: Rail crossing, signal, relevancy, statistical evaluation, critical analysis, measures to reduce accidents.

1. UVOD

Kritickym mistem Zeleznic jsou mista, ve kterych dochazi ke kiizeni se silnicemi, tj. piejezdy. Piejezdy jako takové
existovaly na Zeleznici od jejiho vzniku, avSak ve zcela jiném rezimu. Prejezdt bylo podstatné méné a nasobné
prevySoval pocet prejezdu, které byly zabezpe€eny vystraznymi kiizi, dfive oznacovany jako ,,Nechranéné*. Je-
diné zabezpeceni bylo u nékterych piejezdl tvoieno zavorami, které obsluhoval zavorar pfimo u piejezdu.

Na nehody na Zeleznicnich piejezdech 1ze pohliZet z riznych Ghld pohledu. Tyto rizné pohledy pfirozené vycha-
zeji z riznych druht dopravy. Pro soudni znalectvi je vSak tieba pokusit se o jejich co nejvétsi synergii. Jedno
maji vSak vSechny uhly pohledu bez rozdild zcela urcité spolecné, a to je zavaznost téchto nehod. Na zakladé
databaze havarii na Zelezni¢nich piejezdech byla provedena jejich kriticka analyza a statistické vyhodnoceni.

Ze statistickych analyz vyplyva, Ze poéty nehod na Zelezni¢nich piejezdech v roce 2020 témét stagnoval, ale v
roce 2021 m¢él tento pocet vristajici tendenci a v roce 2022 za volantem kvuli havariim na ptejezdech z nepozor-
nosti zemielo 65 lidi.

v

nym nehodam na Zelezni¢nich piejezdech v Ceské republice. Patii mezi né: $patné meteorologické podminky;
nevhodné umisténi prejezdu; alkohol za volantem; nepozornost fidiCe; pouzivani mobilnich telefont pii fizeni;
neznalost zakona; 1 vliv zmén ve spole¢nosti. Nepozornost fidice muze byt zptisobena spoustou jevi. Dle Setfeni
nejcast&jsi priiny nepozornosti pati pouzivani nebo volani mobilnim telefonem pii jizdé bez pouziti hands-free
sady. a poté ukazuje mozZnosti, jak havariim piedchazet. V zavéru jsou uvedeny navrhy opatfeni na snizeni neho-
dovosti na piejezdech, kterd je ti'eba zapracovat do legislativy.

2. NEHODY NA ZELEZNICNiCH PREJEZDECH

Kritickd mista Zeleznic jsou mista, kde zeleznice ki'izi silnice, tedy urovitové kiizovatky. Vzhledem k této skutec-
nosti patii toto kiizeni k mistim Castych dopravnich nehod. Mistem ki'izeni silni¢ni a Zelezni¢ni dopravni cesty
jsou Zelezniéni piejezdy, na kterych dochazi k vyse jmenovanym dopravnim nehodam. V Ceské republice je evi-
dovano necelych osm tisic piejezdt [1]. Pficiny a faktory, které ovliviiuji vznik dopravnich nehod na zelezni¢nich
prejezdech je celd fada.

Analytické zpracovani pficin, faktori a jejich rozbor je podkladem pro zpracovani kvalitnich znaleckych posudki
v ramei Setfeni nehod na piejezdech pro potfeby soudu, jinych organt a instituci. Tyto skutecnosti vyzyvaji
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zabyvat se efektivnim zpracovanim vSech dostupnych podkladi dopravnich nehod na ptejezdech, jejichz vysled-
kem bude kvalitni znalecky posudek.

Prejezdy jako takové existovaly na Zeleznici od jejiho vzniku, avSak ve zcela jiném rezimu. Piejezdl bylo pod-
statné mén¢ a nasobné prevySoval pocet prejezdl, které byly zabezpeceny vystraznymi kiizi, diive oznaovany
jako ,,Nechranéné®“. Jediné zabezpeCeni bylo u nékterych piejezdl tvoreno zadvorami, které obsluhoval zavorar
pfimo u piejezdu. Nutno podotknout, Ze v dobé rozvoje Zeleznice (19. stoleti) byl nepomérné mensi pocet jak
vlak, tak hlavné automobill. Pocet osobnich aut na ¢eskych silnicich se za 100 let zvysil fadové tisickrat. Zatimco
na zacatku 20. let minulého stoleti bylo v tehdejsim Ceskoslovensku registrovano necelych 5000 vozil, v soudas-
nosti je to 5,7 milionu.

Mnozstvi vozidel se za prvni republiky rychle zvysovalo. V roce 1930 uz v Ceskoslovensku jezdilo pres 100.000
aut. Na zacatku 60. let minulého stoleti to byl trojnasobek. V roce 1989 bylo v registru 3,2 milionu osobnich a
dodavkovych vozil. Vyplyva to z udaji Svazu dovozet aut a CTK [2]. S nardstajicim poétem vlakd, ale hlavné
automobilt, doslo i k nardstu dopravnich nehod, téch na zelezni¢nich prejezdech nevyjimaje. S timto nartstem
nehod se objevily i otazky, pro¢ vlastné k takovym nehodam dochazi a co vede fidice motorového vozidla k tomu,
ze prehlédne vystraznou signalizaci na piejezdu nebo se obecné nechova tak, jak mu uklada Zakon ¢. 361/2000
Sh. a Vyhlaska o provozu na silni¢nich komunikacich.

Zabezpeéeni prejezdi dle [3] je v CR riizné:

1. Priejezdy zabezpecené automaticky jizdou vlaku maji:
- prejezdové zabezpeCovaci zafizeni svételné bez zavor,
- prejezdové zabezpeCovaci zafizeni svételné se zavorami.

2. Ptejezdy obsluhované mistné, obsluznym zaméstnancem (dochazi k jejich ruseni, nové neztizuji) zahrnuji:
- prejezdy s mechanickou zavorou,
- prejezdy se svételnou signalizaci.

3. Prejezdy zabezpecené vystraznymi kiizi (diive oznacovany jako ,,nechranéné®) jsou pouze na tratich regio-
nalnich nebo mistniho vyznamu).

3. STATISTIKY DOPRAVNICH NEHOD NA PREJEZDECH

Na zakladé dat Drazni inspekce [4] jsou sestaveny statistiky. Grafy na obrazku 1 ukazuji pocty dopravnich nehod
na Zelezni¢nich prejezdech pro 1éta 2015-2018. Tabulky 1-3 ukazuji dopravnich pocty na Zelezni¢nich piejezdech
v dalSich letech. V tabulkach je provedeno roztiidéni dle mésici - celkovy pocet nehod, po¢et usmrcenych a pocet
zranénych.

180
160
140
120 +
100
80
60 -
40 -
20

2015 2016 2017 2018
m Odpovédnost SZDC ' 0 L 1 0 | 1
mOdpovédnost mimo SZDC| 154 | 160 160 | 153
u Celkem | 1sa | 161 160 | 154

Obr.1. Poéty dopravnich nehod na Zelezniénich piejezdech 2015-2018 [4].
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Tabulka 1. Srovnani poctu dopravnich nehod pro 1éta 2019 a 2020 [4].

Stietnuti na zelezni¢nich prejezdech

2020 2019
pocet MU | usmrceno | zranéno | pocet MU | usmrceno | zranéno
leden 11 1 6 22 2 3
unor 8 1 14 11 0 S
brezen 7 2 4 11 2 6
duben 9 6 4 18 4 8
kvéten 11 4 5 18 4 3
cerven 13 4 19 13 1 6
cervenec 26 7 10 24 10 27
srpen 12 4 3 16 3 15
zari 15 4 13 10 3 9
fijen 8 3 4 17 7 8
listopad 12 0 6 15 5 2
prosinec 14 3 5 6 2 3
Pocet MU 1.1. - 31.12. 146 39 93 181 43 93

Tabulka 2. Srovnani po¢tu dopravnich nehod pro 1éta 2020 a 2021 [4].

Stretnuti na zelezni¢nich prejezdech

2021 2020
pocet MU | usmrceno | zranéno | pocet MU | usmrceno | zranéno
leden 17 5 2 11 1 6
unor 17 0 10 8 1 14
brezen 12 7 4 7 2 4
duben 9 3 2 9 6 4
kvéten 11 1 9 11 4 5
cerven 12 0 3 13 4 19
Cervenec 19 2 11 26 7 10
srpen 14 0 10 12 4 &
zari 9 5 2 15 4 13
fijen 16 3 7 8 8 4
listopad 10 1 3 12 0 6
prosinec 14 2 6 14 3 5
Pocet MU 1.1. - 31.12. 160 29 69 146 39 93

Tabulka 3. Srovnani po¢tu dopravnich nehod pro 1éta 2021 a 2022 [4].

Stretnuti na Zelezni€nich prejezdech

2022 2021
pocet MU | usmrceno | zranéno | pocet MU | usmrceno | zranéno
leden 13 1 5 17 5 2
tnor 9 2 4 17 0 10
bfezen 9 2 4 12 7 4
duben 18 4 7 9 3 2
kvéten 21 4 11 11 1 9
cerven 11 1 5 12 0 3
cervenec 15 6 15 19 2 11
srpen 15 2 10 14 0 10
zari 15 2 6 9 5 2
fijen 16 6 13 16 3 7
listopad 10 2 8 10 1 8
prosinec 13 3 6 14 2 6
Pocet MU 1.1. - 31.12. 165 35 94 160 29 69
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4. VYHODNOCENI PRiCIN DOPRAVNICH NEHOD A OPATRENI{ PRO ZVYSENI BEZPECNOSTI

Mezi hlavni p¥i¢iny, které vedou k vaznym nehodam na Zelezni¢nich prejezdech v Ceské republice, patii podle
dosavadnich znalosti [5]:

- Spatné meteorologické podminky,

- nevhodné umisténi prechodu,

- alkohol za volantem,

- nepozornost fidice,

- pouzivani mobilnich telefont za jizdy,

- neznalost legislativy,

- dopad zmén ve spole¢nosti.

Z udaju v odstavci 3 vyplyva, ze pocet dopravnich nehod na Zelezniénich piejezdech neklesa. Pocet usmrcenych
osob narostl o 6 piipadt. Je tedy evidentni, Ze situace se vV nehodovosti na Zelezni¢nich piejezdech nelepsi. Tato
skute¢nost neni nijak uspokojiva. Nejvyssi po¢et dopravnich nehod je na ptejezdech, které jsou sice zabezpeceny,
ale nejsou vybaveny zavorami. Tento pocet je téméf poloviéni z celkového pocétu vSech nehod na Zeleznic¢nich
prejezdech za sledované obdobi. Je tedy ziejmé, Ze absence zavor na zabezpecCenych piejezdech ma zasadni vy-
znam pro sled udalosti pfi prejizdéni Zelezniéniho pfejezdu silniénim vozidlem. I na zakladé téchto statistik se pti
rekonstrukcich piejezdil ve spravé SZ nové neaktivuji tyto typy prejezdi. Pti viech rekonstrukcich jsou nyni
vSechny piejezdy vybaveny birevny zavor, a to bez ohledu na tfidu komunikace, tedy i na lesnich i polnich cestach,
které ki'izi zelezni¢ni trat’.

Z vyzkumi chovani fidi¢t na zelezni¢nich prejezdech, kterymi se zabyva napt. CDV (Centrum dopravniho vy-
zkumu) Centrum dopravniho vyzkumu [6] se jevi bievna zavor skoro jako takovy maly ,,zazrak®. Piejezdy takto
vybavené jednoznacné vykazuji zcela jiné po¢ty nehod jako u ostatnich ptejezdt, dokonce ty zcela nejnizsi ze
vsech sledovanych, vyjma piejezdi zabezpeéenych pouze mechanicky, tedy pouze bievny zavor.

Novych pii¢in dopravnich nehod na Zelezni¢nich ptejezdech je né€kolik. V prvni fad¢ je to nepozornost fidicd,
ktera je zpusobena fadou pri¢in. Mezi né patii pouzivani nebo volani mobilnim telefonem pfi jizd¢ bez pouziti
hands-free sady [7]. PouZivani mobilu za jizdy, psani textovych zprav a s tim spojena nepozornost pii fizeni patii
Vv poslednich letech k nejcastéjsim pric¢inam nehod na tuzemskych silnicich. V roce 2021 za volantem kvili neho-
dam z nepozornosti zemielo 65 lidi [7].

Telefonovani, a hlavné psani zprav za volantem, je zavazny problém predev§im mezi mladymi lidmi, ale nejen
mezi nimi. Prizkumy [7] ukazaly, Ze fidi¢i, ktefi se vénuji za jizdy svému telefonu, maji snizenou vnimavost okoli

4

vzdalenost 125 m. Potom neni t&Zké porozumét, pro¢ je pouzivani mobilniho telefonu takovy problém a pro¢ ma
na svédomi desitky lidskych Zivott roéné.

V Ceské republice samoziejmé plati pro fidi¢e automobili zakaz pouzivani mobilniho telefonu [8], v zahraniéi
vsak jsou prisnéjsi pravidla [6].

Analyza dat Drazni inspekce [4] ukazuje, ze dal$imi pficinami nehod na Zelezni¢nich piejezdech jsou:

1. Agresivni a neodpovédné chovani fidi¢l, zejména mladych. K tomu lze sméle pricist nekontrolovatelny a
vSude pritomny sklon ke spéchu bez realného divodu. Nemalou mérou k soucasnému vyvoji piispiva i sou-
Casna hekticka doba, ktera se prenasi i do silni¢niho provozu.

2. Neznalost Zakona ¢. 361/2000 Sb. a konkrétné § 29 zminéného zdkona, ktery jasné vymezuje, kdy nesmi
fidi¢ vjizdét na zeleznicni piejezd. I ptes toto zcela piesné vymezeni dochazi pomérné Casto k jeho poruseni.
Pro ilustraci mtizeme pouzit hned prvni odrazku odstavce 1 § 29 Zakona ¢. 361/2000 Sb. Ta fika, ze fidi¢
nesmi vjizdét na zelezni¢ni piejezd, je-li davana vystraha dvéma Cervenymi stfidavé prerusovanymi svétly
signalu piejezdového zabezpetovaciho zafizeni.

Reprodukce hudby v auté (radio).
Nastavovani navigace za jizdy.
Obsluha doplitkovych funkci automobilu (riizné vyhiivani, nastaveni klimatizace apod.),

Reakce na projevy déti, zejména malych.

N g o~ ow

Spéch, ktery je spojen s dneSnim zivotem.
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Sprava zeleznic investuje od r. 2017 znac¢né prostiedky na snizeni nehodovosti na zelezni¢nich piejezdech [1],
napt. systematicky uroviiova kiizeni zabezpecena vystraznym kiizem.

5.ZAVER

v

zena na metodice hodnoceni bezpeénosti procesit (PSM — proces safety management) [8], ktera presnéji urci
pri¢iny dopravnich nehod na Zelezni¢nich piejezdech dikladnou analyzou procesi — jizda automobilu a jizda
vlaku a piislusené vnéjsi podminky.
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ZVYSOVANI EFEKTIVITY VYVOJE A PROVOZU SOFTWARE
PRO KYBER-FYZICKE SYSTEMY

INCREASING THE EFFECTIVENESS OF DEVELOPMENT AND OPERATION OF
SOFTWARE FOR CYBER PHYSICAL SYSTEMS

Jan Prochazka®, Petr Novobilsky !, Dana Prochazkova?

! Q-media s.r.o., Pocernicka 272/96, 10800 Praha 10, Ceskd republika., jpr@qma.cz, pno@gma.cz
2 Ceské vysoké uceni technické v Praze, Technickd 4, 166 00 Praha 6, Ceskd republika. danuse.prochaz-
kova@fs.cvut.cz

Abstrakt: Kyber-fyzikalni systémy (CPS) rozmisténé na velkém tzemi vyZaduji bezpeénou komunikaci nejen
mezi riznymi ¢astmi systému, ale také s opera¢nim (fidicim) stfediskem. Budovani vlastnich komunikac¢nich siti
provozovatelem systému je finanéné naro¢né, a proto se pouzivaji vice ¢i méné oteviené komunikaéni systémy. S
tim souvisi 1 vy$si pozadavky na zabezpeceni aplikaci provozovanych CPS. Evropsky projekt COSMSOS vytvari
nastroj, ktery aplikuje vyvojové technologie DevOps z oblasti IT do oblasti vestavénych systému. Na piikladu
pozadavku pro drazni operacni systém ukazujeme, Ze pro pouziti musi byt tento velmi sloZity software ptizptisoben
realnym pozadavkim pro drazni operacni systém.

Kli¢ova slova: Kyber-fyzické systémy, riziko, bezpetnost, zabezpeteni, nadvrh zaloZeny na rizicich, zaméteni
softwaru.

Abstract: Cyber-Physical Systems (CPS) distributed over a large territory, require secure communication not only
among various parts of system, but also with operation centre. Building its own communication networks by the
system operator is financially demanding, which is why more or less open communication systems are used. This
is connected with higher requirements for the security of applications, operated in a CPS. European project
COSMSOS has been creating a tool that applies DevOps development technologies from the IT field to the field
of embedded systems. On the example of requirements on railway operation system, we show that for use this
very complex software must be adapted to real requirements on railway operation system.

Key words: Cyber-Physical systems, risk, safety, security, risk-based design, software aim.

1. UVOD

V soucasné dobé se pocet dalkové ovladanych zafizeni a systémi zvySuje velkym tempem. Dotéena zafizeni a
systémy jsou nezbytnou soucasti kritickych infrastruktur, které patii k zakladnim vefejnym aktiviim, protoze za-
jistuji zakladni funkce statu. Proto je z hlediska potieb lidské spole¢nosti a lidského bezpeci nezbytné, aby doty¢éna
zafizeni a jejich celé sady byly bezpecné a efektivni. Jedna se o vzajemné propojené technické sité, které jsou
ovladany systémy fizeni, ve kterych se zvySuje automatizace; mluvime o kyber-fyzickych systémech.

Kyber-fyzické systémy (CPS) rozmisténé na velké ploSe vyZzaduji bezpe¢nou komunikaci nejen mezi raznymi
¢astmi systému, ale také s opera¢nim (fidicim) stfediskem. Budovani vlastnich komunikac¢nich siti provozovate-
lem systému CPS je finan¢né narocné, a proto se pouzivaji vice ¢i méné oteviené komunika¢ni systémy. S tim
souvisi vyss§i pozadavky na bezpe¢nost a zabezpeceni procesu v CPS. CPS, stejné jako kritické infrastruktury (jako
jsou zeleznice), musi splitovat vysoky standard v oblasti bezpe¢nosti komunikaci.

Reakce na nové kybernetické hrozby je dlleZitou soucasti kybernetické bezpe¢nosti (tj. jde o kybernetické zabez-
peceni CPS), a proto integratori nebo dodavatelé CPS musi byt schopni poskytovat aktualizace softwaru vcas.
Efektivni poskytovani téchto sluzeb vyzaduje efektivni nastroje, které dokazi identifikovat a eliminovat chyby ve
fazi vyvoje a béhem provozu, a které 1ze pouzit k odvraceni kybernetického utoku.

Clanek se zabyva podminkami, za kterych je mozné vyuzit software, ktery se vyviji v projektu COSMOS [1] pti
fizeni bezpecného provozu vlakd.
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2. AUTOMATIZACE A JEJI PROBLEMY

Automatické fizeni je obvykle rozdéleno na logické, spojité, diskrétni a fuzzy fizeni. Pfi jeho aplikaci se nejCastcji
pouzivaji rozdéleni pravdépodobnosti: normalni; log-normalni; Weibullovo; a Gamma. Pfi fizeni se aplikuji: teorie
Markovych procesti; Kolmogorovovy rovnice; a dalsi [2]. V teorii automatického fizeni je zdGraznén vyznam
systémového pfistupu pii feSeni automatizacnich loh a praxe vyzaduje mnoho znalosti z oblasti informacnich
technologii [3]. Automatickeé fizeni je stale vice realizovano pomoci kybernetickych siti propojenych pies internet.
Vzhledem k tomu, Ze internet se vyznacuje anonymitou uzivatelti, globalni dostupnosti a souc¢asnym pouzivanim
mnoha riznych technologii, je zabezpeceni informacénich systému pfipojenych k internetu pomérné obtizné.

Na zakladé praci [4-8] jsou v soucasné dobé pro kazdy technicky systém vytvofena pravidla automatického fizeni
na zakladé modelovani, které je zalozeno na teorii spolehlivosti. Spolehlivost zafizeni je postavena pouze na za-
kladé tidaji o nahodnych procesech, a proto neni zaruéena bezpe¢nost zafizeni za v§ech podminek, tj. kritickych
a extrémnich podminek, které jsou zpisobeny mezerami ve znalostech nebo extrémnimi vnéj§imi vlivy. Uvedena
fakta tudiz predstavuji fadu dalSich zdroji rizika pro technické systémy, a to zejména pro ty, které vyuzivaji dal-
kovy pienos dat.

Na zakladé myslenky propojeni fidiciho a fizené¢ho systému [9] je ziejmé, ze zakladem automatického fizeni jsou
zpétné vazby, na jejichz zaklade fidici systémy upravuji provoz celého technického dila podle informaci z fizenych
systémi. Pozitivni zpétna vazba podporuje vysledky Fizenych procesti a negativni zpétna vazba je oslabuje. Ridici
systémy maji algoritmy, které davaji piikazy a provadgji nékteré operace. Ridici (ovladaci) systém zajistuje, Ze
specifikované fyzikalni veli¢iny systému jsou udrzovany na piedem stanovenych hodnotach. V procesu regulace
méni Fidici systém stav fizeného systému pisobenim na akéni proménné tak, aby bylo dosazeno pozadovaného
stavu.

V ptipadé tidiciho systému podle soucasnych koncepci, které kladou nejvyssi diraz na bezpeénost (tj. i zabezpe-

¢eni vii¢i vnéj§im hrozbam), jsou zdlraznény vlastnosti:

- bezpecnost (uroven dodrzovani stanovenych provoznich podminek a nevytvareni skodlivych (neptijatelnych)
dopadi na samotny systém a jeho okoli),

- funkénost (Groven provedeni pozadovanych akci),

- provozuschopnost (iroven pInéni pozadovanych ukold v zavislosti na béznych, abnormalnich a kritickych
podminkach),

- provozni stalost (iroven pInéni stanovenych podminek provozu v pribéhu ¢asu)

- ainherentné zabudovana odolnost vii¢i pohromam.

Rizeny systém je obvykle komplexni nelinearni systém, ktery se vyznaduje tim, Ze:
- se sklada z kone¢ného poctu prvki,

- kazdy jeho prvek je jednoznacné popsan kone¢nym poctem méfitelnych veliéin,
- propojeni mezi prvky je jasné formulovano.

Dynamické vlastnosti fizeného systému lze popsat pomoci diferencialnich rovnic, jejichz feSenim je stavovy vek-
tor. Stavovy vektor umoznuje urcit stav systému v libovolném ¢asovém okamziku pomoci minimalniho poctu
veli¢in [9].

Pokud neni moZné u daného zafizeni zcela vyloucit zdroje rizik, coz plati napiiklad pro piirodni pohromy, je dalsi
nejlepsi volbou ochrana zafizeni pied dopady spojenymi s vyskytem rizik, a to minimalizaci dopada rizik na
zafizeni tak, Ze pfislusna bezpecnostni ochranna opati‘eni (tzv. systémy pro zajisténi bezpe€nosti) jsou pfimo za-
¢lenéna jak do navrhu zafizeni, tak do provoznich podminek zafizeni. Dal§imi opatfenimi v pofadi priorit ochrany
jsou systémy v zafizeni pro zmiriiovani dopadu rizik (systémy pro podporu bezpe¢nosti), kterd maji pouze
ochranné funkce. Jedna se napiiklad o pojistné ventily, které chrani pfed neopravnénym pietlakem v pripadech,
kdy nelze zcela zabranit nepfijatelnému zvySeni tlaku v zafizeni [2,10].

Podle poznatki shrnutych v praci [11] jsou systémy pro zajiSténi bezpecnosti navrzeny jako pasivni nebo aktivni
zafizeni. Nejucinnéj$i zatizeni jsou pasivni zafizeni, kterd pracuji na fyzikéalnich principech (napt. gravitaci) a
nepotiebuji k aktivaci zddny dalsi impuls. Piikladem pasivniho zafizeni pro zajisténi bezpecnosti je v ndmi sledo-
vané oblasti zelezni¢ni semafor, jehoz rameno automaticky piejde do polohy "stop", kdykoli je prerusen elektricky
proud v napdjecim kabelu. Aktivni zatizeni/systémy pro zajisténi bezpecnosti jsou mén¢ vhodné, protoze k jejich
aktivaci jsou zapotiebi specidlni inicia¢ni impulsy, aby se zabranilo nehod¢, anebo se zmirnily jeji dopady. Jejich
vytvatfeni zahrnuje detekci nebezpeci a rozpoznani vhodného postupu pro zajisténi bezpecnosti. Prikladem sys-
tému aktivni bezpecnosti je detektor koufe, ktery je ptipojeny ke sprchovému systému.
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Soucasné technické poznatky umoznuji pouziti hybridnich bezpecnostnich systému, které se vypinaji samostatné,
pokud podminky nejsou v rozsahu podminek stanovenych pro provoz aktivnich systéma [2,10].

Systém fizeni bezpecnosti (Safety Management System — SMS) musi byt vzdy vybaven opatfenimi k minimalizaci
Skod v ptipadech, kdy bezpecnostni opatfeni a bezpe¢nostni systémy selzou nebo vznikne neidentifikované ohro-
zeni. Opatieni pro minimalizaci §kod mize mit podobu vystraznych a varovnych signald, Skoleni, instrukci a po-
stupti pro chovani v nebezpecnych situacich nebo izolace nebezpecnych zafizeni od obydlenych center. Opatieni
pro predchazeni nehodam, véetné havarijniho planovani, musi byt vypracovana pted uvedenim zatizeni do pro-
vozu., protoze kdyz dojde k nehodé, tak na to nemusi byt dostatek ¢asu [12].

3. UMELA INTELIGENCE A KYBER-FYZICKE SYSTEMY

Yo w

Uméla inteligence (dale jen Al) se stala vyznamnou inovacni silou a je jednim z pilifd ¢tvrté primyslové revo-
luce. Aby se uméla inteligence (Al) stala pIné vSudyptitomnou, je tfeba vytvorit nové postupy . Jedna se o tvorbu
velkych komplexnich datovych sad, které oznacujeme ,,Big data®. Strukturovana i nestrukturovana data jsou tudiz
integrovana do systému, které obsahuji obrovské mnozstvi informaci z (geograficky) distribuovanych datovych
zdroju. Jejich kvalitni zpracovani umoznuje ziskavat vysledky pro sledované useky v redlném case, které zohled-
nuji Siroky interval aspektd. Pro feSeni ukolt praxe vyzaduji specifické nastroje pro zpracovani dat.

Big data predstavuji agregované tdaje z mnoha rtuznorodych zdroji a aplikaci. Tradi¢ni mechanismy integrace
dat, jako je extrakce, transformace a naéteni, obecné nejsou pro tento kol dostacujici. Zpracovani dat vyzaduje
nové strategie a technologie pro analyzu velkych datovych sad v rozsahu terabajtl ¢i dokonce petabajtii. Pro big
data je nutné mit Glozisté, ktera se pouzivaji nejcastéji ve formé datovych sklada (cloudd). Data jsou do cloudu
prenasena v predem danych cyklech a nasledné je nad nimi provedena analyza jiz pfipravenymi algoritmy. Pro
zpracovani big dat jsou specialni nastroje [13].

Big data umoznuji ziskavat ucelenéjsi odpovédi, protoze jsou zalozeny na zvazeni informaci z vice oblasti. Uce-
lenéjsi odpoveédi znamenaji vétsi duveru ve vysledky a k feSeni problému. Rozsahlejsi datové sady umoziuji ob-
jevovat nové souvislosti. Software je vSude a produktivita softwarovych inZzenyra se radikalné zvysila s pfichodem
novych specifikaci, designu a programovacich paradigmat a jazyki.

Kyber-fyzické systémy (CPS) jsou sloZité systémy a zahrnuji heterogenni softwarové a hardwarové komponenty,
které na sebe vzajemné pusobi. Cilem jejich fizeni ve smyslu ovladani je automatizace operaci v riznych oblas-
tech, jako je automobilovy pramysl, letecky pramysl, zdravotnictvi nebo Zeleznice. Stejné jako u kazdého softwa-
rového systému se systémy CPS neustale vyviji tak, aby se vyrovnaly s novymi pozadavky zakaznikl a technolo-
gickymi zménami. Software CPS vyzaduji pfizpusobit proces vyvoje a provozu (DevOps) pozadavkim praxe, a

vewr

Vyvojari softwaru CPS se spoléhaji pfedev§im na zakladni simula¢ni modely [18,19] pro tuha télesa [20,21] a
na simula¢ni modely pro mekka télesa [22,23]. Pouziti simulacnich prostfedi CPS umoziiuje automatické gene-
rovani a provadéni testu [23,24]. Omezeny rozpocet piidéleny na testovaci ¢innosti a prakticky nekoneény testo-
vaci prostor vSak predstavuji vyzvy pro adekvatni uplatiiovani chovani CPS [24-27].

Jednou z recentnich technologii je digitalni dvojce, tedy digitalni obraz realného fyzického prvku: napiiklad model
ve fazi navrhu vyrobku, ktery mizeme postupné rozsifovat v ramci zivotniho cyklu vyrobku nebo jakéhokoliv
systému. Propojuje objekty a hleda vazby, jejich synergie a konflikty. Redlny objekt je propojen s virtudlnim
objektem a jednotlivé fyzické parametry jsou v jeho digitalnim dvojceti aktualizovany v Case. Pravé ¢asovy prvek
je zakladnim rozdilem mezi digitalnim dvoj¢etem a existujicimi pfistupy k modelovani. Na digitalni urovni Ize se
systémem digitalnich dvojcat experimentovat, ovéfovat vystupy, simulovat chovani a také aplikovat s umélou
inteligenci ke zkoumani riznych jevt, funkci a kvalitativnich vlastnosti. Technologie digitalnich dvoj¢at mtze byt
aplikovana v celém zivotnim procesu slozitych systému, od jejich navrhu a ovéfeni nadfazenych funkci ptes pro-
voz, zmény, aZ po vypnuti nebo nahrazeni jinym systémem [28].

V souvislosti s aplikacemi DevOps v kontextu CPS [29] analyzovali pouziti a vyzvy digitalniho dvojcete, aby

umoznily pfistupy DevOps pro kyberneticko-fyzické produkéni systémy je neustale zlepSovat. Park a kol. [29]

konkrétné identifikovali problémy souvisejici s:

- nesrovnalostmi mezi modely a jejich fyzickymi proté&jsky,

- integraci mezi heterogennimi modely kviili slozitosti CPS

- abezpecnostnimi problémy zptisobenymi tésnym propojenim mezi digitalnim dvojcetem a fyzickym prostie-
dim.
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Proto je tfeba, abychom se nezaméfili jen na automatizaci vyrobniho procesu, ale abychom se zaméfili predevsim
na spojitou integraci (CI) a spojity vyvoj (CD) CPS, tj. na proces oznacovany CI/CD .

Prace [7] zaméfuje pozornost na kybernetickou bezpe¢nost (piesnéji kybernetické zabezpeeni sledované entity),
tj. na:

- hodnoceni kybernetickych rizik,

- bezpecnostni politiku a dodrzovani ptedpisti v oblasti kybernetické bezpecnosti,

implementaci hardwaru a softwaru,

- plany obnovy,

- nastroje pro podporu dodrzovani ptedpist,

- skoleni pracovnikt

- aanalyzu pozadavki na konfiguraci.

Pro fizeni rizik softwaru z pohledu bezpecnosti [30] je tfeba:

- posoudit pozadavky, tj. stanovit pozadovanou urovenn ochrany systému a tdaju,

- vybrat ovladaci prvky, tj. identifikovat bezpecnostni postupy/politiky odpovidajici pozadovanému zabezpe-
¢eni systému,

- zavést kontroly, tj. instalovat/pouzivat/konfigurovat vhodna technicka a/nebo proceduralni feseni,

- vyhodnocovat kontroly, tj. identifikovat bezpe¢nostni nedostatky a vypracovat plan pro sniZzeni zranitelnosti,

- provadét hodnoceni rizik, tj. uréit, zda organizace pfijima rizika spojena s provozem systému

- afidit rizika, tj. udrzovat systém (systémy) a software v zadoucim stavu na zakladé nepfetrzitého sledovani
stavu zabezpeceni.

Vzhledem k dynamickému vyvoji svéta je nutné dle [30-33] zajistit:
- neustalé zlepSovani proces,

- rozvoj politiky fizeni informaci a znalosti,

- spravu afizeni big dat,

- automatizaci procest

- aspravu informaci a vyvoj novych postupti pro potieby praxe.

Neustalé zlepSovani procesit musi postupné odstrafiovat neefektivni procesy, které zpusobuji problémy v praxi

(jako jsou zmeskané terminy, nespokojeni zakaznici, zbyte¢né naklady, vyhotfeni zaméstnancu a dalsi problémy)

a zajistit:

- rychlejsi rozhodovani,

- vySsi produktivitu, ktera vede k vyssi spolehlivosti,

- ucinné pridélovani zdroji za ucelem snizeni nakladd,

- efektivni operace k zaji$téni poradku a konzistence v plnéni ukold,

- zvySenou automatizaci ukol(, aby se snizila inavna prace

- a vylepsit agilitu, ktera spoleénostem umoznuje snadno se orientovat v dynamickém podnikatelském pro-
stiedi.

4. DATA PRO CPS A PROJEKT COSMOS

Velké prumyslové podniky, malé podniky a akademiéti pracovnici v Evropské unii se spojili, aby vyvinuli vylep-
Sené postupy DevOps pro vyvoj softwaru kyber-fyzickych systémil. Projekt COSMOS [1] financovany Evrop-
skou unii integruje sofistikovanéjsi validaci a verifikaci, kterd zahrnuje:

- kombinaci statickych analyz norem korelovanych s problémy a hlaSenimi chyb,

- automatizované generovani testovacich ptipadu,

- ovétovani spolehlivosti opatieni za provozu,

- testovani hardwaru a zpétnych vazeb v provoznich zafizenich.

Projekt také vyuziva strojové ucenti, testovani zalozené na modelech a generovani testii zaloZzenych na vyhledavani.

Je skutecnosti, Ze:

- velka cast rostouct slozitosti systémtl informacnich a komunikacnich technologii (ICT) je zptisobena hodné
distribuovanou a hodné¢ heterogenni povahou téchto systémti,

- kyber-fyzické systémy maji stale vice softwarovych systému.

Proto zékladni navrhy projektu COSMOS se zamétuji na propojeni osvédcenych postupi feSeni DevOps s vyvo-

jovymi procesy pouzivanymi v kontextu CPS, coz umoznuje:

- rychlejsi dodavky software pro CPS

vevr

- avysledkem budou bezpecnégjsi a diveéryhodnéjsi systémy CPS.
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COSMOS sdruzuje vyvazené konsorcium velkych primyslovych podnikd, malych a stfednich podnikd a akade-
mickych pracovnikd, ktefi vyviji vylepSené kanaly DevOps, které jsou zamétené na vyvoj softwaru CPS. Tato
software maji zajistit sofistikovanéjsi ovéfovani a potvrzovani spolehlivosti feseni, a proto zahrnuji:

- kombinace statickych analyz norem, které koreluji s problémy a zpravami o chybach,

- automatizované generovani testovacich piipadu,

- ovéfovani za provozu zatizeni,

- testovani hardwaru ve smycce (HiL)

- azpétné vazby z provoznich zafizeni.

Pritom se pouzivaji ptistupy zalozené na strojovém uceni, testovani zalozené na modelech a generovani testti za-
lozenych na vyhledavani slabych mist. Vyviji se také techniky pro stanoveni priorit a planovani testovani s cilem
maximalizovat u¢innost testovacich procesti a minimalizovat bezpe¢nostni hrozby. COSMOS vyuziva stavajici
prototypové technologie vyvinuté partnery a podporuje jejich vylepSovani v prib&hu celého projektu.

Projekt COSMOS vyuziva softwarové definované infrastruktury k alokaci zdroji nezbytnych pro splnéni potieb
pramyslového testovani. Vyvinuté postupy vyuzivaji cloudové platformy podle potieby pro spousténi sloZitych
testovacich procest, dynamické Skalovani zdroji infrastruktury a podle potfeby se zamétuji ha optimaliza¢ni me-
chanismy, které tyto infrastruktury inteligentné vyuzivaji kK minimalizaci celkového ¢asu a nakladd na testovani a
zaroven zajist'uji, ze testy jsou provadény véas. COSMOS je schopen ziskavat vzorky z oblasti vyvoje pro zlepseni
efektivity testi (vy$si zabér testi, vice zjisténych zranitelnosti atd.), které odrazi prostiedi realného svéta. Neni to
provadéno upravou existujicich norem, ale spise tpravou konfigurace software, ve kterém je aplikace spusténa.

Ucastnici projektu COSMOS vyviji nastroje pro maximalizaci efektivity testti pii minimalizaci ¢asu a naklada na
provadéni testi. Efektivnéjsi testovani a ovéfovani zvysSuje spolehlivost softwaru a kybernetickou bezpeé¢nost,
protoze V produkénich systémech je méné potencialné zneuzitelnych chyb. COSMOS dosahuje lepsi spolehlivost
softwaru z diivodu pouziti sofistikované kombinace zlepSeni efektivity testii prostfednictvim automatizovaného
generovani testl, technik strojového uceni pro predvidani vysledku testl, uvazlivého zahrnuti testovani hardwaru
ve smyc¢ce do testovacich procest, zac¢lenéni zpétnych vazeb existujicich v redlu do testovacich procesi a statické
analyzy norem.

S ohledem na zabezpeceni CPS, COSMOS specificky vyviji feSeni pro detekci bezpecnostnich zranitelnosti v
kyber-fyzickych systémech prostiednictvim kombinace analyzy zdrojovych norem a generovani vstupnich sek-
venci, které mohou vyvolat bezpe¢nostni problémy. COSMOS také uréuje modely odezvy, a to véetné modelt
odezvy souvisejici se zabezpeCenim. Pouziva k tomu statické analyzy norem pro odezvu a softwarové zakladny
zalozené na strojovém uceni.

Publikované vysledky projektu [31] ukazuji, Ze feSeni problému vychazi z teoretického modelu CPS a je na vysoké
teoretické Girovni, ale nebere v ivahu, ze CPS, které se pouzivaji v praxi, maji dnes jiz néjakou strukturu a néjaka
provozni pravidla, ktera jsou stanovena legislativou. Jejich rychla zména neni mozna z provoznich, ekonomickych
a Casovych divodu. Proto je pro praktické cile nutné najit postup pro jejich pouziti.

Analyza provedena v praci [31] ukazuje, Ze napiiklad pro zeleznici se vyplati pouzivat:

- manualni provadéni statickych analyz,

- automatické provadéni testd,

- automatické provadéni systémovych testt a testti funkénosti, které jsou jiné nez pristupy vyvinuté v projektu
COSMOS.

Je skutecnosti, Ze provozovani zeleznice zavisi na software pro systém fizeni ovladani vlakd, tj. na systému ozna-
¢ovaném ,,Train Control Management System (TCMS)“, ktery je zaloZen na jistém programovacim jazyku, ktery
je odlisny od programovaciho jazyka pouzivaného v projektu COSMOS. Proto pro aplikace vyvinuté v projektu
COSMOS je nejprve tieba provést Gipravu programovaciho jazyka, na kterém ma byt software spustén. Zeleznice
uz ma také zavedeny proces pro spojitou integraci a vyvoj CPS (CI/CD), ktery je v soucasné dobé ve stavu
neustalého zlepSovani. Proto ma problémy pti pokusu o zapojeni nové vyvijenych software v projektu COSMOS,
a to predevsim kvili slozitosti domény Zeleznice [17]. Normy pro zeleznici jsou zalozené na urcitém modelu a
prijatych postupech, které navrhovatelé software v projektu COSMOS bez specifickych znalosti specifik zelez-
nice mohou interpretovat rizné.

Systém tizeni TCMS, podobné jako systém fizeni letecké dopravy maji specifika hlavné z pohledu bezpecnosti
[30]. Predmétny s\stém Fizeni piedstavuje integrovany systém tizeni [30], do kterého nelze jednoduse vkladat kusy
obecnych software, které nerespektuji oborova specifika.
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5. METODIKA ZAJISTENI BEZPECNOSTI ZELEZNIC

Podle Maastrichtské smlouvy [34] je bezpecnost nejvyssi kvalitou kazdého objektu, tj. i CPS, coz je ve sledova-
ném piipadé Zeleznice. Zeleznice je vysoce slozity objekt CPS, ktery ma velké mnozstvi specifickych prvki a
komponent slozité propojenych. Na zaklad¢ souc¢asného poznani [35] dle projektu Zeleznice maji v§echny kom-
ponenty a propojeni své limity, které jsou nastaveny na urcité podminky tak, aby spole¢né spliiovaly zadany cil
(tj. aby byly interoperabilni). Protoze se svét dynamicky vyviji, tak se méni podminky pro komponenty, jejich
propojeni i podminky pro interoperabilitu. Pfi velkych zmé&nach mohou byt limity komponent, jejich propojeni i
limity interoperability, nastavené v projektu nedostatecné, a proto musi byt z provoznich, ekonomickych i spole-
¢enskych divodi zajisténa odezva, ktera zmirni dopady na lidi, Zeleznici i uzemi vyvolané zménami. To znamena,
ze bezpecnost Zeleznice se méni v zavislosti na vyvijejicich se podminkach. Proto systém fizeni Zeleznice a jejich
komponent musi byt takovy, Ze zajisti udrzitelny provoz za v§ech podminek.

~evr

fidici systémy zabezpeCeny jak fyzicky, tak kyberneticky. Proto v souladu s pozadavky [32] a s vysledky dalSich
praci musi mit Zeleznice program fizeni bezpecnosti Zeleznice zaloZeny na fizeni rizik, od navrhu, ptes vystavbu
[30] az po provoz [33], jakoz i udrzbu, obnovu, kompletaci a inovace. Vzhledem k dulezitosti role kybernetické
infrastruktury spojené s automatizovanym systémem fizeni proto musi SMS monitorovat i kybernetickou bezpec-
nost a obsahovat CSMS (cybersecurity of safety management system) - obrazek 1 [35].

Bezpeci Zeleznice
a jejiho okoli
Prubézné hodnoceni
_____ integralniho rizika
T azavaingch = = ="
3 diléich rizik zeleznice :

I Monitoring vnitinich a vnéjsich procesu I 1: 1

I Rozdéleni Gkoll zGéastnénym .. |

PROGRAM NA ZVYSOVANI - 2
BEZPECNOSTI ZELEZNICE

1 2 3 4 5 6 7

Stanoveni dkolu pro zajisténi bezpeénosti
zeleznice a jejich koordinace
= PROCES PRO RIZENI BEZPECNOSTI

> KONCEPT BEZPECNOSTI ZELEZNICE

Obr. 1. Model fizeni bezpeénosti Zeleznic s automatizovanym fizenim v ¢ase. Procesy: 1- koncepce a fizeni; 2 —
spravni postupy; 3 - technické procesy; 4 — vnéjsi spoluprace; 5 - nouzova pripravenost; 6 - dokumentace a vyset-
fovani nehod; 7 - Kyberneticka bezpecnost (kybernetické zabezpeceni). Zpétna vazba: 1-4 ve Zlutych krouzcich
[35].

Hlavnim cilem zabezpeceni Zelezni¢ni infrastruktury pfi automatickém fizeni je, aby pokyny pro systémy fizeni
provozu vlaki byly jasné a piesné, tj. nebyly ovlivnény jevy, které je zkresluji. Proto zabezpe€ovaci systémy, které
se diive pouzivaly na zeleznicich, byly uzaviené a patentované [36]. S vysokym stupném automatizace se ukazalo,
ze je vhodné pouzivat internet, coz pfineslo problémy, které se stale fesi.

Kyberneticka bezpecnost neni jen otazkou designu, protoze limity a podminky kazdého systému a kazdého zafi-
zeni se v priub¢hu ¢asu méni. To znamenad, ze problém kybernetického zabezpeceni CPS pro vyrobce CPS nekonci
prijetim systému uzivatelem. Z bezpecnostnich divodt musi byt kyberneticky stav kazdého kybernetického sys-
tému monitorovan béhem provozu, dokud nebude systém vytazen z provozu. Na zaklad¢ vysledkti monitorovani
musi byt béhem provozu CPS provadéna udrzba zalozena na rizicich [33]. Pozadavky na udrzbu zalozenou na
rizicich zavisi nejen na struktufe kyber-fyzickych systémi, ale také velmi vazné na podminkach, ve kterych jsou
provozovany.
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6. POSOUZENI VYUZITI VYSLEDKU PROGRAMU COSMOS PRO ZELEZNICI

Zeleznice je nezbytnou soucasti kritické infrastruktury kazdé zemé i celé Evropy, a proto je kladen diiraz na
integralni bezpecnost, ktera zahrnuje jak spolehlivost, tak funkénost. Na zaklad¢ vyzkumu [32,33,35] je nutné
zajistit integralni bezpecnost po celou dobu jeji Zivotnosti vzhledem k dynamickému rozvoji svéta a samotného
zelezni¢niho systému, tedy pfedevsim v oblasti navrhu, provozu, Gdrzby a modernizace. Vzhledem k proménli-
vosti svéta mize byt celkova bezpeCnost zajisténa pouze prubéznym kvalifikovanym fizenim rizik, jak ukazuje
obrazek 1.

Pfi projektovani je velmi dilezité, jak projektant rozdéli redlna rizika pro Zeleznici [35,37,38], viz schéma motylka
na obrazku 2. V projektu se aplikuji preventivni opatieni pro eliminovani nebo snizeni rizika a pfi provozu se
snizuji dopady rizik opatfenimi odezvy. V druhém piipadé musi projektant v navrhu ptipravit kvalifikovana opat-
feni pro odezvu s cilem zmirnit dopady realizovaného rizika.

Bariéry Bariéry
zajist'ujici zajist'ujici
prevenci ochranu

\\

#

Nezadouci
jev

A

N
/

Obr. 2. Oddéleni protiopatieni mezi navrhem a odezvou; zpracovano dle [38].

Technika sestaveni navrhu zaloZeného na rizicich Zelezni¢niho systému je popsana v praci [35]. Principy provozu
zalozené na riziku jsou popsany v [30]. Vzhledem k tomu, Ze vSechny ¢asti Zelezni¢niho systému starnou a zasta-
ravaji, je udrzba v praxi velmi dilezita.

Strategie udrzby zalozena na rizicich je zalozena na dvou hlavnich fazich: posouzeni rizik; a planovani adrzby na
zéaklad¢ rizika [33,39,40]. Pro kazdé identifikované riziko je tfeba shromazdit tdaje. To zahrnuje informace o
riziku, jeho dopadech a dusledcich a o metodach, které 1ze pouzit ke zmirnéni a pfedvidani rizika. Ramec udrzby
zaloZeny na rizicich je znazornén na obrazku 3. Ve fazi hodnoceni rizik se pravdépodobnost rizika i jeho disledky
kvantifikuji v souvislosti s uvazovanym objektem.

Ramec udrZzby zalozeny na rizicich se uplatituje na kazdy systém v zafizeni. Systém muze byt naptiklad vysokot-
laka nadoba nebo brzdovy ¢i chladici systém. Tento systém bude mit sousedni systémy, které jsou s nim propojené
a vzajemn¢ se ovliviiuji. Nejprve jsou uréeny pravdépodobné zptsoby selhani systému. Poté se na kazdé riziko
aplikuje typicky ramec udrzby zalozeny na rizicich [33,39-43].

Velikost
dopadu
selhani
. Navrh
Monitoring —— ::lz“i-:a ~* Inspekce - gpatieni
Pravdé-
podobnost
vyskytu
e | selhani
Posouzeni
ucinnosti
opatieni

Obr. 3. Ramec udrzby zalozeny na rizicich.
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Jedna z oblasti pouziti ,,umélé inteligence® jsou faze vyvoje, verifikace a validace designu systému s ohledem na
rizika. Jedna se o faze vyvoje podle V-cyklu [44], béhem kterych jsou testovany funkce systému a hledany mozné
zranitelnosti. K tomuto testovani se pouzivaji nejriznéjsi metody. V zavislosti na charakteru systému je potfeba
vzdy zvolit adekvatni metodiku testovani. Cim komplexné&jsi systém, tim je potieba vicero typti metod, protoze
ruzné aspekty vyzaduji rizné metodiky.

Metamorfni testovani je metoda pro testovani sitovych systémi a sklada se ze dvou fazi. Béhem prvni faze se
testuji funkce systému a béhem druhé se hledaji zranitelnosti. Pravé druha faze lze automatizovat za pomoci
,L,umélé inteligence™ a za vyuziti manualniho vstupu prvni faze jako vstup pro tuto automatizaci.

Prvnim krokem je vytvoieni typologické mapy systémti, které fikime metamorfni vztahy. Jedna se o definovani
vztahli mezi jednotlivymi prvky a procesy systému. V piipadé komunikacnich systémt miaze jit naptiklad o ko-
munikacni kanaly a jejich vlastnosti, nebo odkud kam maji informace proudit.

Druhym krokem je testovani funk¢nosti. Je potieba vlozit do systému vSechny typy o¢ekavanych validnich vstup
a posoudit spravnost vystupu. Soucasti spravnosti vstupu mize byt adresa v systémi, kde je informace zadana.
Nebo uzivatelské jméno a heslo, které podminuji zpracovavani takové informace.

Ttetim krokem je pak modifikace / metamorféza vstupti a hledani. Pii této fazi hledame vstup, ktery by mohl
zpusobit nezadouci stav systému. Jelikoz se jedna o opakované zadavani vstupd, podobnych tém schvalenym, jde
o idealni ¢innost pro automatizaci. Pii automatizaci je ale dulezité, aby ,,uméla inteligence® postupovala efektivng.

Efektivitu ,,um¢lé inteligence™ mizeme definovat ve tfech bodech. Musi znat podstatu schvalenych vstupi, musi
byt schopné pozmeénit tyto vstupy pro hledani neznamych vstupti, musi poznat podobné vstupy a neopakovat tak
stejny test vicekrat. Uspora naro¢nosti testovani pak zavisi na komplexnosti systému. V piipadé nejjednodussich
systému s jednim metamorfnim vztahem je to 50%, tj. Polovina piivodniho testovani je provadéna stale manualné
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inteligence* vyssi.

7. ZAVER

Vzhledem k tomu, Ze zelezni¢ni systém je zalozen na celkové bezpeénosti, bude vzdy nutné pied uplatnénim
vysledkt projektu COSMOS, ktery klade diraz pfedev§im na spolehlivost a zabezpeceni proti kybernetickym
riziktim, nejprve provést inspekci a pfijmout pouze ta software vytvorena v projektu COSMOS, ktera neohrozuji
celkovou bezpecnost.

Na zéklad¢ principi inzenyrstvi, které se zabyva riziky, navrhujeme vyuzit vytvafeny systém pro podporu roz-
hodovani, pomoci kterého budeme porovnavat efektivitu, naroky na znalosti, finance, operatory a ¢as na instalaci
[35] se softwarovymi produkty vytvoifenymi projektem COSMOS a vybereme lepsi systém pro zelezni¢ni praxi.

Podékovani: Autoti dékuji za podporu projektu COSMOS.
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METODICKY POSTUP K ZAJISTENI BEZPECNOSTI TECHNICKYCH DEL

METHODOLOGICAL PROCEDURE TO ENSURE THE SAFETY OF TECHNICAL
FACILITIES

Dana Prochazkova

Ceské vysoké uceni technické, Fakulta strojni, Technicka 4, 166 00 Praha 6, danuse.prochazkova@fs.cvut.cz

Abstrakt: Clanek se zabyva vyznamem pojmu "bezpe¢nost" a soustied’uje se na jeho vyznam pro technicka dila.
Vysvétluje vztahy mezi pojmy spolehlivost, odolnost, kriti¢nost, riziko a bezpecnost. Charakterizuje fizeni bez-
pecnosti procesd a systém fizeni bezpecnosti technickych dé¢l. Popisuje metodiku pro zajisténi bezpecnosti tech-
nickych del.

Kli¢ova slova: bezpecnost, Fizeni rizik, fizeni bezpecnosti procest, systém fizeni bezpe¢nosti, metodika.

Abstract: The article deals with the sense of the term "safety" and focuses on its meaning for technical facilities.
It explains the relationships among the concepts of reliability, resilience, criticality, risk and safety. It characterizes
the process safety management and the safety management system of technical facilities. It describes the method-
ology for ensuring the safety of technical facilities.

Key words: safety, risk management, process safety management, safety management system, methodology.

1. UVOD

Na zakladé soucasnych znalosti a zkusSenosti je skutecnosti, Ze kvalita Zivota, zdravi a bezpec¢i kazdého ¢lovéka
zavisi na kvalité lidského spoleCenstvi, ke kterému nalezi. Vzhledem k tomu, Ze podle EU [1] a OSN [2] je
nejvyssi kvalitou kazdého objektu (tj. statu, lidské komunity, technického zatizeni atd.) bezpeénost, je nejvyssi
prioritou pro objekt celkova (integralni) bezpecnost. To znamena, Ze nejde jen o ¢asteCnou bezpecnost, jako je
vnitini, vnéj§i, environmentalni, pozarni, ekonomicka atd., ale o bezpecnost celku, ktera zahrnuje ¢aste¢né bez-
pecnosti tak, aby stav celku byl optimalni. Vzhledem k systémové povaze dne$niho svéta nelze budovat integralni
bezpecnost bez ohledu na ostatni druhy bezpe¢nosti, protoze jejich cile jsou pro lidskou spole¢nost také dilezité.
Kromé celkové bezpecnosti je u technickych dél také velmi dilezita bezpeénost zakladnich procest, které zajist'uji
vyrobky a sluzby pro lidskou spole¢nost.

Zakladni funkci statu od jeho vzniku bylo zajisténi bezpe€nosti chranénych aktiv (zajmu) statu a udrzitelného
rozvoje statu. Chranéna aktiva (zajmy) statu jsou aktiva statu, ktera jsou chranéna prioritné, tj.: Zivoty, zdravi a
bezpedi obyvatel; majetek; zivotni prostfedi; vefejné blaho; znalosti; kritické technologie a infrastruktury. Aby
bylo zaji$téno bezpe€i a rozvoj vetejnych aktivi statu, musi stat dobie hospodafit se zdroji, majetkem a lidmi za
normalnich, nouzovych a kritickych podminek [3].

Bezpecnost statu je ve své podstaté soubor lidskych opatfeni a ¢innosti, které zajistuji bezpeci a udrzitelny rozvoj
statu a jeho vefejnych aktiv; tj. omezuji podminky pro realizaci nebezpe€i. Za timto ucelem by se sprava statu
neméla zabyvat pouze piezitim, moci, socidlnim souladem a prevenci Skod, ale méla by feSit metodicko-koncepéni
problémy a zajistit, aby:

- bezpecnost by byla posuzovana v systtmovém kontextu, tj. nejen ve spojeni s piedem definovanymi riziky,

- koncepce bezpeénosti nebyla zatizena ideologickymi a politickymi klisé,

- feSeni problémt bylo zalozeno na vysledcich teorie rozhodovani,

- vztah mezi rizikem a bezpecnosti by byl spravné chapan. Podstata problému spociva v odpovédi na otazku:
Jak jsou identifikovana rizika a jejich dopady? Odpovéd’ zni: Jsou urceny vérohodnymi scénaii. Neexistuje
vsak zadny postup, jak by mél byt takovy scénaf vytvoren. Scénat je obvykle zalozen na minulych udalostech
a jevech a nebere v ivahu lidska poruseni a existenci moznych prekvapeni zptisobenych dynamickym vyvo-
jem svéta a lidské spolecnosti,

- bral v uvahu dynamicky vyvoj svéta, ktery zptisobuje zmény v povaze stavajicich rizik a pfinasi nova rizika.
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Stat hraje ulohu, kterou 1ze popsat z hlediska fizeni rizik [3,4], protoZe pierozdéluje urcité druhy rizik prostfednic-
tvim rozhodovani o systému socialniho zabezpeceni / vefejném blahu a zdravotni péci. Je tfeba zvazit rizika a
spravng je fidit na v§ech urovnich vetrejné spravy, aby se zabranilo selhanim v poskytovani vefejnych sluzeb.

Rizika vstupuji do vefejné domény, pokud splituji néktery z nasledujicich atributi:
1. Jedna se o externality, které trzni mechanismy nemohou fesit.

2. 'V souvislosti s legislativou jsou ob¢antim vnucovany skodlivé dopady technologii a $patna rozhodnuti vetejné
spravy.

3. OhroZena je vyznamna Cast vefejnosti, ktera nesouhlasi s koncepci spravy urcitych aktiv.
4. Politicka rozhodnuti bez ohledu na bezpe¢nost a rozvoj obanti vedou k jeviim, pii nichz se rizika realizuji.
5. Nezadouci jevy, které zplsobuji neprijatelna rizika, jsou rozloZeny tak, ze ignoruji politickou spravedInost.

Organy vefejné spravy by proto mély analyzovat rizika jak z hlediska dopadti na spolecnost, tak z hlediska dopadt
na systém fizeni vefejné spravy, nebot’ fada prikladti v minulosti ukazala, Ze rozhodovani vefejné spravy zhorsilo
dopady nouzové situace [5-18]. Kroky procesu fizeni rizik provadéné organy vetejné spravy se 1isi od béZného
postupu fizeni rizik [3] pouze v tom, ze by méla byt vénovana zna¢na pozornost formulaci souvislosti a sledovani
rizik ze strategického a procesniho hlediska, tj.:

1. Schopnost organu vefejné spravy a dalSich zi¢astnénych stran dosahnout strategickych cilti v oblasti bezpe¢-
nosti, ochrany, mobility a environmentalnich podminek (zdravotni a environmentalni rizika) by méla byt po-
suzovana ve strategickém kontextu.

2. Schopnost organti vefejné spravy fesit problémy by méla byt posuzovana v organiza¢nim kontextu.

3.V souvislosti s fizenim rizik by mély byt posuzovany prahové hodnoty rizika, maximalni urovné dopada a
spravné priority pro rozhodovani.

Vzhledem k dynamickému vyvoji svéta je nezbytné, aby vefejna sprava, spravci vSech organizaci statu (tj. vefej-
nych instituci i soukromych subjekt) a jednotlivei prizptsobili soubor lidskych opatfeni a Cinnosti zajist'ujicich
bezpedi a udrzitelny rozvoj statu a jeho vefejnych aktiv sou¢asnym podminkam. To znamena, Ze permanentni
fizeni rizik se musi provadét na vSech urovnich organizaci ve prospéch integralni bezpecnosti.

PredloZeny ¢lanek zkouma problematiku bezpe€nosti vefejnych aktiv statu, které patii mezi technicka dila. Jejich
bezpecnost zavisi nejen na nich samotnych, ale také na kvalité jejich vztahu k vefejné spravé. Vefejna sprava je
potiebuje, protoze poskytuji produkty a sluzby obéaniim a statu, ktery tak plni fadu svych zakladnich funkci.
Naopak technicka zaiizeni potiebuji vefejnou spravu, protoZe ta nastavuje a kontroluje podminky jejich ¢innosti.

2. BEZPECNOST A KRITICNOST TECHNICKYCH ZARIZENI

Technologie je aplikace znalosti k dosaZeni praktickych cili specifikovanym a reprodukovatelnym zptsobem.
Jedna se o systémové vyuziti znalosti pro praktické ucely. Zatimco technologie ptispivaji k hospodarskému rozvoji
a lidské prosperité, mohou mit také nepiijatelné dopady, jako je znecisténi nebo vyCerpavani zdroji, nebo zpi-
sobit socialni §kody , jako je technologickd nezaméstnanost zplisobena automatizaci.

InZenyrstvi je proces, kterym je technologie vyvijena a provozovana. To Casto vyzaduje feSeni problému za ptis-
nych omezeni, protoze v sazce je bezpecnost lidi a dalSich vefejnych statkli. Rizeni bezpecnosti technickych zafi-
zeni je proto zasadni.

Rizeni bezpeénosti technickych praci, které jsou komplexnimi systémy typu "systémil -S0S", Ize definovat jako
integrované planovani, navrh, optimalizaci, provoz a fizeni vyrobku, procest a sluzeb ve prospéch lidi [3,4-20].
Pokud jde o konkurenceschopnost a hospodarnost, musi byt rovnéz zajisténa jejich vykonnost. To z&visi na jejich
odolnosti, ktera urcuje, jak technické zatizeni reaguje na Skodlivé jevy v8eho druhu. Z teorie fizeni systému podle
[20] vyplyva, Ze odolnost systému souvisi s robustnosti, redundanci, vynalézavosti a rychlosti spusténi spravné
reakce, obrazek 1.

Pro zvyseni bezpecnosti a resilience technickych dél je nutné z hlediska zajisténi jejich kritickych prvkt a celku
pouzit velikosti pohrom s dobou navratnosti vét$i nez 100 let (soucasné normy uvazuji projektové pohromy na
urovni 100 let [20,24]). Dale zaleZi na tom, Ze pti projektovani zajist'uje pouze ochrana prvkl a objektti pouze
pro vyjmenované pohromy, tj. s dal§imi moznymi a nepojmenovanymi pohromami se neuvazuje — spravné je
pouzit koncept ,,All-Hazard Approach* [20].
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Obr. 1. Souvislosti resilience (houzevnatosti) systému s robustnosti, redundanci, vynalézavosti a rychlosti [24].

Vzhledem k tomu, ze technicka dila poskytuji lidstvu Zivotné dulezité funkce, je tieba dbat na zajisténi kontinuity
provozu, pro které je resilience duleZzita. Idea resilience je zobrazena jako prasecik téi kruht, obrazek 2. Resilience
znamena neustalé zvySovani bezpecnosti i zabezpeceni pii feSeni potencidlnich konflikti, které vznikaji v praxi.

Schopnost

Kritiénost pFizpusobeni

Cas RESILIENCE

Obr. 2. Kritické parametry, které jsou dulezité pro resilienci [24].

Resilience je potencial systému, ktery spociva ve specifickém usporadani systému, které udrzuje funkce a zpétné
vazby systému v kondici, ktera udrzuje schopnost systému reorganizovat se na zakladé zmén vyvolanych poru-
chami. Z toho vyplyva, Ze fizeni udrzitelnosti systému musi byt zaloZzeno na fizeni resilience, které ma dva cile:

1. Zabranit tomu, aby se systém dostal do nepfijatelného stavu v dusledku vnéjsich poruch a vné&jsi zatéze.
2. Uchovat prvky aktivujici systémovou reorganizaci a obnovu v disledku masivnich zmén.

Dalsi dulezitou vlastnosti technickych zafizeni je kriti¢nost [20], ktera je funkci resilience a nezbytnosti (ddlezi-
tosti) pro bezpe¢nost systému. Na kriti¢nost 1ze pohliZet ze dvou hledisek, a to z hlediska technického (poruchovost
prvku systému u, tj. technického dila) a socialniho (dopady nefunkénosti poskytovani sluzeb technickym dilem
obyvatelstvu). Oba aspekty jsou dulezité z hlediska narodni bezpe¢nosti. Z hlediska bezpecnosti provozu technic-
kych dél je dulezity prvni aspekt; jeho hodnota je stanovena projektem technického dila.

3. DRUHY BEZPECNOSTI TECHNICKYCH ZARIZENI

S ohledem na soucasné znalosti a zkuSenosti je v soucasné dobé sledovana bezpe¢nost procesu a celkova (inte-
gralni) bezpec¢nost technickych del.

Bezpecnost procesu je soubor opatfeni a ¢innosti, ktery zajistuje bezpecny provoz, tj. bezpecny prubéh procest,
napf. v pfipad¢ chemickych procesii se zaméfuji na prevenci pozard, vybuchil a tnikli nebezpecnych latek do
zivotniho prostiedi [21]. Specificka disciplina Fizeni bezpe¢nosti procestt (PSM — process safety management) se
vyviji poslednich 40 let a jejim cilem je zajistit bezpe¢né procesy, které probihaji v technologiich, jde o fizeni
principt a systému pro identifikaci moznych ohrozeni, pochopeni a zvladnuti procesti vedoucich k realizaci rizik.
Jedna se o slozity postup, ktery vyzaduje vicerozmérny piistup, ktery kombinuje technologie a jejich fizeni [20].
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Rizeni bezpeénosti procesii je spojeno s kulturou bezpegnosti a pro hodnoceni bezpeénosti se ¢asto pouziva kon-
trolni seznam [22].

Rizeni bezpe¢nosti procesii je §iroce pouzivano v tovarnach a dal§ich automatizovanych prostiedich k zajisténi
efektivity vyroby. Technologie fizeni bezpe¢nosti procest je obecné navrzena tak, aby monitorovala senzory a
nastavovala dtlezité veli¢iny podle naméfenych hodnot. Tato technologie umoziuje relativné malé skupiné lidi
fidit slozité operace a pomaha zajistit, aby bylo trvale dosazeno pozadovaného vysledku.

Bezpecénost systému je soubor opatieni a ¢innosti, ktery zajistuje bezpecné technické dilo a jeho bezpecné okoli.
Predmétna disciplina vznikla na zaklad¢ systémového pfistupu ve strojirenskych oborech. Integralni (celkova,
objektova) bezpeénost ma své kofeny v inzenyrstvi bezpecnosti primyslu , které saha az do 19. stoleti a které po
2. svétové valce aplikovalo discipliny: systémové inzenyrstvi a systémovou analyzu k feseni novych a slozitych
inzenyrskych problému.

Bezpecnost systému ve sledovaném pojeti spociva v aplikaci technickych a manazerskych dovednosti pii identi-
fikaci, analyze, hodnoceni a fizeni §kodlivych jevl a souvisejicich rizik pomoci systémového ptistupu [4-24]. Z
praktickych diivodd musi byt pfistupy pouzivané e sledované oblasti i¢inné a cenové dostupné. Orientace na
bezpeénost musi byt soucasti systému fizeni podniku a zaroveni musi respektovat omezeni, ktera vyplyvaji z vnéj-
Siho svéta.

Pfedmétna disciplina definuje:

- technické zatizeni jako systém, coZ je kombinace lidi, postupt a zafizeni, které jsou integrovany k provadéni
specifického provozniho tkolu nebo funkce v urcitém prostiedi,

- koncept bezpec¢nosti systému jako aplikaci specialnich technickych a organiza¢nich dovednosti s cilem syste-
maticky pfedchazet Skodam a ztratdm na majetku s nimi spojenych identifikaci ohrozeni a fizenim rizik po
celou dobu Zivotnosti kazdého dila nebo objektu vytvoreného a implementovaného ¢lovékem.

OECD postupem ¢asu vyvinula samostatné koncepce pro jaderny a chemicky primysl [19]. Tento koncept je v
praci [23] doplnén kybernetickym zabezpecenim technického dila vzhledem k rostouci roli automatizace v sou-
Casné dobé.

Bezpecénost systému aplikovana na technicka dila vyuziva teorii systému a systémové inzenyrstvi k prevenci
predvidatelnych nehod a k minimalizaci nasledkd nepiedvidatelnych nehod. V modernim pojeti se obecné zajima
o vSechny ztraty a Skody, a to nejen o smrtelné nehody nebo zranéni a $kody na majetku, ale také o nesplnéni
poslani (mise, G¢elu) nebo poskozeni zivotniho prostiedi. Klicovym bodem discipliny je povazovat ztraty za na-
tolik zavazné, aby se na jejich prevenci vénoval dostatek ¢asu, usili a zdroji. VySe investic vénovanych na prevenci
nehod a/nebo jejich dopadi do zna¢né miry zavisi na socidlnich, politickych a ekonomickych faktorech. Proto u
technologii, které mohou mit vazné dusledky, je pozadavek piedb&ézné opatrnosti uloZen pravnimi piedpisy, aby
byla zajisténa ochrana vefejnych aktiv [24].

Hlavnim zajmem bezpecénosti technickych d¢l je kvalifikované fizeni rizik, tj.: identifikace moznych ohroZeni;

stanoveni a vyhodnoceni rizik; a eliminace a/nebo fizeni rizik prostfednictvim analyzy projektu a/nebo organi-

zacnich postupli. Program bezpe¢nosti technickych dél musi stanovit piesné vymezeny postup metodické kontroly

hledisek souvisejicich s bezpeénosti a hodnotit projekt technického dila ve smyslu identifikace moznych zdroja

rizik a pfedepsani Casovych a nakladové efektivnich napravnych zasahd. Cilem programu pro technicka dila je

zajistit:

- bezpecnost technického dila, ktera odpovida jeho poslani, ktera je vloZzena inherentné do projektu,

- identifikaci, posuzovani, odstrafiovani a/nebo fizeni rizik na pfijatelnou uroven rizik pro vSechna rizika spo-
jena se systémem, subsystémem a jednotlivymi ¢astmi,

- Tizeni rizik od hrozeb, ktera nelze eliminovat; tj. rizika musi byt zajisténa tak, aby byl ochranén personal,
zafizeni a majetek,

- aby pouziti novych materiali a/nebo vyrobka a zkuSebnich metod pfedstavovalo pouze minimalni riziko,

- potieba napravnych opatieni potiebnych ke zlepSeni bezpeénosti docasnym zaclenénim bezpeénostnich fak-
tord byla pii budovani systému minimalizovana,

- aby historické udaje o bezpec€nosti ziskané z podobnych bezpecnostnich programt se braly tivahu a pouzily
se tam, kde je to vhodné.

Primyslova odvétvi bud’ prizptisobila programy bezpecnosti systémi od armady nebo NASA, nebo nezavisle vy-
vinula sv¢ vlastni programy zalozené na zkuSenostech ziskanych z vystavby jadernych elektraren, z vyroby slozi-
tych, nebezpetnych a drahych zatizeni. Cekani na nehody a nasledné odstranéni piicin se stalo neekonomickym a
nékdy dokonce nepfijatelnym zpisobem modifikace a zlepSovani systémt.
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Budovani mnoha dnesnich slozitych systému vyzaduje integraci Casti (subsystéma a komponent) vyrobenych rtz-
nymi nezavislymi dodavateli a organizacemi. I kdyz kazdy dodavatel zachovava pozadovanou kvalitu svych dild,
kombinace subsystému piinasi nové chyby a nova nebezpeci, ktera nejsou viditelna, pokud se na né pohlizi jako
na samostatné dily.

Zvazovani rizik spojenych s kombinaci systému a subsystému se v praxi oznacuje jako vytvaieni inherentni bez-
pecnosti. V mnoha primyslovych odvétvich bylo potvrzeno, Ze za¢lenénim inherentni bezpeénosti do zatizeni
nebo vyrobkli se mohou snizit jejich celkové naklady na zivotni cyklus a ze dosazeni ptijatelné irovné bezpec¢nosti
vyzaduje pokrocilé moderni pfistupy k bezpecnosti systémti [24].

Cinnosti souvisejici s bezpe¢nosti systému zadinaji v nejrangjich fazich vyvoje koncepce systému a pokraduji
pres vSechny ¢innosti navrhu, vyroby, testovani, provozu a odstaveni. Zasadnim aspektem, ktery odliSuje pfistup
bezpecnost systému od jinych pfistupti pouzivanych v oblasti bezpe€nosti, je primarni diiraz na véasnou identifi-
kaci a klasifikaci rizik, aby bylo mozné prijmout napravna opatteni k jejich odstranéni nebo minimalizaci pied
koneénym rozhodnutim o projektu.

Prestoze je bezpecnost systémi pomérné novou a stale se vyvijejici disciplinou, ma své zakladni myslenky, které

jsou zachovany ve vsech jejich projevech a odlisuji ji od jinych pfistupti k bezpecnosti a fizeni rizik. Principy

Fizeni bezpecnosti systému v sou¢asné koncepci jsou:

- bezpecnost je vytvarena krok za krokem od zaéatku navrhu systému a neni piidavana do vytvoreného systému,

- bezpecnost se tyka systému jako celku a nejen dil¢ich systémi a komponent,

- bezpecnost bere ohrozeni a souvisejici nebezpe€i ve vétsi §ifi nez jen jako chyby personalu,

- vytvafeni bezpecnosti klade diraz spise na analyzu nez na zkuSenosti ziskané pozd¢ji a standardy vyvinuté
pozdéji,

- kvalitativni pfistupy jsou upiednostnovany pied kvantitativnimi,

- rozpoznava se dulezitost zmén a konfliktl cilti v projektu systému, coZ presahuje inzenyrstvi systémd.

Nejdulezitéjsim aspektem bezpe€nosti systému z hlediska prevence nehod jsou postupy fizeni bezpeénosti. Efek-

tivni fizeni bezpe¢nosti spociva ve stanoveni politik a definovani cilti bezpeénosti, tj. v:

- planovani uloh a postupd,

- vymezeni odpovédnosti a uréeni kompetenci,

- dokumentace a priubézné sledovani hrozeb a z nich vyplyvajicich nebezpeéi, véetné kontrol,

- udrzba informaéniho systému pro fizeni bezpe¢nosti, véetné zpétné vazby a formulait hlaSeni poruch/nehod
apod.

Bezpecénost systému je zodpovédny za zajisténi bezpecnosti systému jako celku, véetné analyzy rozhrani mezi
komponentami. Cinnosti v oblasti bezpeénosti komponent, jako je bezpecnost odpalovaci rampy raket, mohou byt
soucasti obecné odpovédnosti za bezpe€nost systému nebo mohou byt soucasti inzenyrstvi komponent ve velkych
a slozitych projektech. Pro definované druhy nebezpec¢i, jako je pozar, jaderna bezpeénost nebo vybusné prostiedi,
muze byt poZzadovana dalsi ¢lenéni odpovédnosti za bezpe¢nost.

V jakékoli gradaci ¢lenéni Gsili o zaji$téni bezpe€nosti systému jsou systémovi inzenyii zodpovédni za integraci
jednotlivych bezpeénostnich ¢innosti a informaci. Bezpecnost systému je obvykle spojena s odpovidajicimi inze-
nyrskymi a/nebo védeckymi disciplinami, jako je spolehlivostni inZenyrstvi, zajisténi kvality, lidsky faktor atd.
Jaké procesy a ukoly tykajici se bezpe€nosti systému budou provadény v konkrétnim projektu, zavisi na jeho
velikosti a urovni rizika navrzeného systému [24].

Bezpecnost a spolehlivost systému spolu uzce souvisi [20,25]. V praxi je bezpetné zafizeni nebo bezpe¢ny systém
spolehlivy, ale spolehlivé zafizeni nebo spolehlivy systém nemusi byt bezpeéné. InZenyrstvi spolehlivosti pied-
nostné fesi chyby a snizuje jejich ¢etnost. Spolehlivost je definovana jako charakteristika daného objektu vyjad-
fena pravdépodobnosti, Ze objekt bude vykonavat specifikovanym zpusobem funkce, které jsou od néj pozadovany
béhem urcitého ¢asového intervalu a za specifikovanych nebo pfedpovézenych podminek. Reprezentativni tech-
niky inzenyrstvi spolehlivosti zaméfené na minimalizaci chyb komponent (komponent) a tim i slozitych selhani
systému zptisobenych chybami komponent jsou: paralelni redundance; zalohovani zatizeni; bezpecnostni rezervy;
snizovani poctu pretizeni; a omezeni doby pouziti.

Ukazalo se, ze tyto techniky jsou t¢inné pti zvySovani spolehlivosti, ale nemusi nutné zvysovat efektivitu a mohou
ji dokonce za urcitych okolnosti snizit (napt. zaclenéni vice zaloh do systémi muze vytvorit prostiedi pro neza-
douci vazby a afinity mezi komponentami, které za urcitych podminek zptsobuji selhani). Proto analyzy rizik
spojené s bezpecnosti systému sleduji interakce a nezaméiuji se pouze na technické chyby nebo nejistoty.
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Inzenyii zabyvajici se spolehlivosti ¢asto povazuji spolehlivost a bezpecnost za synonyma. To plati pouze v né-
kterych zvlastnich pripadech. Obecné plati, Ze bezpecnost ma o néco $irsi vyznam. Spolehlivost a bezpe¢nost maji
obvykle mnoho spoleénych vlastnosti. K mnoha selhanim vSak dochazi, aniz by doslo k selhani soucasti. Naopak,
mnohokrat v§echny slozky nehod fungovaly podle ocekavani a bezchybné [24]. Mze se také stat, Ze komponenty
mohou selhat (selhat) a nezptisobit havarii. Je skutecnosti, Ze poruchy a nehody mohou byt zplisobeny provozem
zafizeni mimo povolené rozsahy hodnot ukazatelti nebo casové limity, na nichz byly zalozeny analyzy spolehli-
vosti. To znamena, Ze systém muze mit vysokou spolehlivost a piesto havarovat. Zobecnéné analyzy pravdépo-
dobnosti a spolehlivosti navic nelze ptimo aplikovat na specifické nebo mistni podminky. A co je nejdilezitejsi,
havarie a nehody ¢asto nejsou vysledkem jednoduché kombinace chyb / selhani soucasti [24].

Bezpecnost je vlastnost, ktera vystupuje na urovni systému, kdyZ jsou komponenty provozovany spole¢né. Uda-
losti vedouci k nehod¢ mohou byt slozitou kombinaci chyb zafizeni, nespravné udrzby, problémi s informacnim
a fidicim systémem, lidského zasahu a konstrukénich chyb. Analyzy spolehlivosti se zaméfuji pouze na pravdé-
podobnosti nehod a nehod souvisejicich s chybami; nezkoumaji potencialni poskozeni, které mize byt zptisobeno
spravnou funkci (provozem) jednotlivych komponent. Proto neni mozné, aby inzenyrstvi spolehlivosti nahradilo
inZenyrstvi zacilené na bezpecnost systému, ale mize ji doplnit. To v§ak musi byt provedeno s jasnym védomim,
ze koneénym cilem je zvysit odolnost systému vii¢i nebezpeéi vyskytu ndhodnych chyb. Vzdy je lepsi, kdyz je
zafizeni/systém navrZen tak, aby jednotlivé ndhodné chyby nemohly zpiasobit nehodu.

Pti pouzivani technik odhadu spolehlivosti pro posouzeni bezpeénosti je tieba postupovat velmi opatrné. Pokud
havarie ¢i nehody nejsou nevyhnutelné zptisobeny jevy, které 1ze vyjadrit pravdépodobnosti vyskytu, nelze na né
obecné vztadhnout miru pravdépodobnosti vyskytu rizika. Odhady pravdépodobnosti vyskytu méfi pravdépodob-
nost vyskytu nahodnych chyb, nikoli pravdépodobnost vyskytu rizik nebo nehod. Praxe ukazuje, Ze kdyZ je béhem
vypoctenych pravdépodobnosti, ze chyba nikdy nezptisobi havarii. Vysoké hodnoty pravdépodobnosti spolehli-
vého chovani nezarucuji bezpeénost a z praxe je znamo, ze bezpe¢nost asto nevyzaduje ultra vysokou spolehlivost
[24].

Nejcastéji hlavni nevyhodou pravdépodobnostnich modelt neni to, co obsahuji, ale to, co neobsahuji. Nizké hod-
noty pravdépodobnosti vyskytu nespolehlivého chovani jednoduse naznacuji, Ze systém neselze zamySlenym zpi-
sobem, ale nefikaji nic o skute¢nosti, ze systém miize selhat s mnohem vyssi pravdépodobnosti zpisobem, ktery
nebyl uvazovan [24]. OdliSeni rizika spojené¢ho se vznikem nehody od chyb je zasadni pro pochopeni rozdilu
mezi bezpe€nosti a spolehlivosti.

Z praktickych divodd musi byt pfistupy a programy pro zajisténi bezpecnosti systému efektivni a cenové do-
stupné. Navratnost nakladd na program pro zaji$téni bezpecnosti systému je dosazena tehdy, kdyz se zabrani ha-
variim. Uginnost programu na zajisténi bezpe&nosti systému je velmi obtizné prokazat, protoze méfeni né¢eho, co
se nestalo, je obtizné. Jednim z nepfimych zphsobi, jak mé&fit efektivitu pfedmétného programu, i kdyz ne zcela
uspokojivé kvuli nedostatku porovnavanych faktort, je porovnat provoz systémd, které mély predmétny program
s témi, které nemély a havarovaly. Dal§im zptisobem, jak ur€it u¢innost programu pro zajisténi bezpeénosti sys-
tému, je hlaseni nebezpeci, jejichZ realizace byla odvracena zasahem pracovnikd piedtim, nez doslo k nehodg,
anebo byla jinak zjisténa. Tietim zptisobem odhadu G¢innosti programu pro zajisténi bezpe¢nosti systému je vy-
Setfovani pripadi, kdy nebyla respektovana doporuceni pro zajisténi bezpecnosti systému a doslo k nehodam.

4. POSTUPY PRO ZAJISTENI BEZPECNOSTI TECHNICKYCH DEL

Na zakladé¢ soucasnych poznatka shrnutych v pracich [5-20,23,24] zahrnuje systém fizeni bezpecnosti technickych
dél organizacni strukturu, odpovédnosti, praktiky, ptedpisy, postupy a zdroje pro stanoveni a uplatiiovani prevence
pohrom nebo alespon zmirnéni jejich nepfijatelnych dopadu v technickém dile a okolnim tzemi. Zpravidla zahr-
nuje fadu otazek, mimo jiné organizaci, personal, identifikaci a hodnoceni hrozeb a z nich vyplyvajicich rizik,
organizacni operace, fizeni organizacnich zmén, havarijni a krizové planovani, monitorovani bezpecnosti, audity
a prezkumy [23]. Na zékladé[ posledni citované prace je systém fizeni bezpecnosti (safety management system -
SMS) technického dila integrovanym fizenim 7 procesii:

1. Proces ndvrhu a realizace koncepce a fizeni, ktery je déle rozdé€len do dil¢ich procesti, aby byly zajistény:
celkova koncepce bezpecnosti; dil¢i cile bezpecnosti; fizeni/sprava bezpecnosti; systém fizeni bezpecnosti;
zameéstnanci (podproces se dale déli do nasledujicich oddila: fizeni lidskych zdroja, Skoleni a vzdélavant,
interni komunikace/povédomi a pracovni prostfedi); a prezkoumani a hodnoceni plnéni cilti bezpecnosti.
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Proces provadéni administrativnich postupt, ktery se dale déli na dil¢i procesy, aby byly zajistény: identifi-
kace ohrozeni od moznych pohrom hodnoceni rizik; vedeni dokumentace; administrativni postupy (véetné
systému pracovniho povoleni); fizeni zmén; bezpecnost ve spolupraci s dodavateli; a dohled nad bezpe¢nosti
vyrobk.

Proces technickych zalezitosti, ktery je dale rozdélen do dil¢ich procesi pro: vyzkum a vyvoj; projektovani a
montaz; inherentni bezpecnost procesu; primyslové normy; skladovani nebezpeénych latek; a idrzbu inte-
grity a udrzbu zafizeni a objektd.

Proces externi spoluprace, ktery se dale déli na: spolupraci se spravnimi organy; spolupraci s vetejnosti a
dal$imi zGcastnénymi stranami (véetné akademickych pracovist); a spolupraci s jinymi podniky.

Proces havarijni pripravenosti a odezvy na havarie a nehody, ktery se dale déli na diléi procesy pro: planovani
pripravenosti na odezvu uvniti technického dila; usnadnéni planovani pfipravenosti na odezvu vné technic-
kého dila (které spada do odpovédnosti verejné spravy);a koordinaci, jakoz i ¢innosti resortnich organizaci
pfi zajistovani havarijni pfipravenosti a odezvy.

Proces zpracovani hlaseni a vySetfovani havarii/skoronehod, ktery se dale déli na podprocesy pro: zpraco-
vani zprav o havariich, nehodach, skoronehodach a dalsich vyznamnych zkusenostech; vySettovani nezadou-
cich jevii; ar odezvu nahavarie a nehody a nasledna opatfeni (véetné uplatiiovani ziskanych zkuSenosti a
sdileni informaci).

Proces fyzické a kybernetické bezpecnosti technického zatizeni, ktery se dale déli na podprocesy pro zajisténi:
fyzické bezpecnosti; a kybernetické bezpeénost proti hackeriim a teroristim.

Systém fizeni bezpe¢nosti (SMS) technického dila je zalozen na koncepci prevence pohrom nebo alespoi jejich
zavaznych dopadu [19,23,24], ktera zahrnuje povinnost zavést a udrzovat systém fizeni, ve kterém jsou zohled-
nény nasledujici problémy:

role a povinnosti osob zapojenych do zvladani zavaznych ohrozeni od pohrom vseho druhu na vSech organi-
zacnich Grovnich technického dila a opatfeni v oblasti odborné pfipravy v souladu se zjisténymi potiebami
odborné piipravy,

plany pro systematické zjistovani zavaznych ohrozeni od pohrom a z nich vyplyvajicich rizik spojenych s nor-
malnimi a abnormalnimi podminkami, a pro vyhodnocovani jejich pravdépodobnosti a zavaznosti (velikosti),
plany a postupy pro zajisténi bezpecnosti vSech konstrukénich ¢asti a funkei v technickém dile a v jeho okoli,
véetné udrzby objektt a vybaveni,

plany realizace zmén v technickém dile, jeho objektech i zafizeni a Gizemi,

plany na urceni piedvidatelnych nouzovych situaci systematickou analyzou, v¢etné piipravy, testovani a po-
souzeni pohotovostnich pland pro odezvu na tyto nouzové situace,

plany pro prubézna hodnoceni souladu s cili uvedenymi v koncepci bezpecnosti a v SMS a mechanismy pro
vySetfovani a provadéni napravnych opatieni v pfipadé nedosazeni stanovenych cili,

plany pro pravidelnad systematicka hodnoceni koncepce bezpecnosti, Gi¢innosti a vhodnosti systému fizeni
bezpecnosti (SMS) a kritéria pro hodnoceni urovné bezpec¢nosti Spickovym tymem pracovnika technického
dila.

Bezpecnost je zalezitosti vSech zG¢astnénych, tj. manazerd, zaméstnanct a nahodné pritomnych. V této souvislosti
hovotime o tzv. zlatych pravidlech viech zucastnénych[ 24], kterymi jsou:

dle svych moznosti piedchazet pohromam nebo alespon jejich nepiijatelnym dopadiim pomoci preventivnich
opatieni, zajistit pfipravenost na feSeni nepiijatelnych dopadti na chranéna aktiva (zajmy) technického dila a
u¢innou odezvu technického dila,

komunikovat a spolupracovat s ostatnimi subjekty zapojenymi do vSech aspektd prevence, pfipravenosti a
odezvy technického dila,

znat ohrozeni vyplyvajici z pohrom a mozna rizika v technickém dile a jeho okoli,

zavadét a respektovat "kulturu bezpecnosti”, kterd je vZdy respektovana a prosazovana vSemi zicastnénymi
stranami,

zavadét systémy fizeni bezpecnosti, sledovat a v pfipade potieby upravovat jejich Cinnosti,

uplatilovat zésady inherentni bezpecnosti pfi navrhovani, projektovani a provozu technického dila a jeho vy-
baveni,

peclivé fidit zmény v technickém dile,

byt piipraveni vyrovnat se s jakymikoli Skodlivymi jevy, které se mohou vyskytnout,

pomahat ostatnim zicastnénym stranadm pii plnéni jejich tloh a povinnosti,
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- provadét neustalé zvySovani bezpecnosti,

- pracovat v souladu s kulturou bezpecnosti, bezpeénymi postupy a vycvikem,

- usilovat o to, aby byly aktualni informace a informace a poskytovaly zpétnou vazbu vedoucim pracovniktim,
- usilovat o rozvoj, posilovani a neustalé zlepSovani koncepce bezpecnosti, nafizeni a smérnic,

- vést a motivovat vSechny ostatni zii¢astnéné k tomu, aby plnily své role a povinnosti,

- znat rizika uvnitf sféry vlastni odpovédnosti, vhodné planovat opatieni pro jejich fadné fizeni,

- pouzivat vhodnou a koherentni politiku planovani a naslednych ¢innosti,

- byt si védom rizik v technickém dile a védét, co délat, pokud budou realizovana,

- podilet se na havarijnim planovani a odezvé na havarie.

Kultura bezpecnosti znamena, Ze osoba ve vSech svych rolich (manazer, zaméstnanec, obcan nebo obét’ pohromy)
dodrzuje zasady bezpecnosti, tj. chova se tak, aby nezptisobovala realizaci moznych rizik a kdyz se stane ti¢astni-
kem realizace rizik, pfispiva k uc¢inné odezve, stabilizaci chranénych zajma a jejich obnové a zahdjeni jejich
dalsiho rozvoje. U¢inna kultura bezpetnosti je zakladnim prvkem bezpeénosti. Odrazi koncept bezpetnosti a je
zalozena na hodnotach, nazorech a ¢innostech vrcholovych manazerd organizace a jejich komunikaci se vSemi
zucastnénymi stranami. Je to jasny zavazek aktivné se podilet na feSeni otazek spojenych s bezpeénosti a prosa-
zuje, aby vSechny zic¢astnéné strany jednaly bezpeéné a dodrZovaly pfislusné zakony, standardy a normy. Pravidla
kultury bezpecnosti musi byt zaclenéna do vsech Cinnosti v technickém dile. Nejsou zaloZena na soustfedéni se na
potrestani vinik/pachatelit chyb, ale na pouceni se z chyb a zavadéni napravnych opatieni tak, aby se chyby
nemohly opakovat nebo alespon aby se vyrazné snizit jejich vyskyt.

Nastrojem pro zajisténi bezpeéného technického dila, tj. takového technického dila, ve kterém existuje G¢inna
kultura bezpecnosti, je program pro zvySovani bezpecnosti technického dila [24]. Postup pro vytvoieni programu
pro zvySovani bezpecnosti technického dila podle [19] se sklada z nasledujicich kroku:

1. Definovat tkoly (dil¢i cile) a strategické cile technického dila s ohledem na bezpecnost.

2. Pro kazdy tsek technického dila (spojeného s vySe uvedenymi procesy a dil¢imi procesy) zvolit vhodné
cilové a pribézné ukazatele pro posuzovani Grovni bezpec¢nosti nebo vypracovat zvlastni kontrolni seznamy.

3. Vytvorit slovnik pro potfeby fizeni integralni bezpecnosti technického dila.
4. Sladit standardy, metody dobré praxe a mistni postupy.

5. Stanovit seznam cilovych ukazatelti nebo meznich hodnot pro kontrolni seznamy podle podminek v daném
technickém dile.

6. Stanovit seznam prubéznych ukazatelti nebo prubéznych meznich hodnot pro kontrolni seznamy podle pod-
minek v daném technickém dile.

7. Stanovit zpusob hodnoceni cilovych ukazateli (tj. hodnotovy systém) nebo kontrolnich seznamt podle pod-
minek v daném technickém dile.

8. Stanovit zptisob hodnoceni pribéznych ukazatelt (tj. hodnotovy systém) nebo kontrolnich seznamti podle
podminek v daném technickém dile.

9. Stanovit metodu/stupnici pro méfeni souboru ukazatelt (tj. souboru hodnot) nebo sadu kontrolnich seznamut
(systém pro podporu rozhodovani [24]) a mezni limity podle podminek v daném technickém dile.

Obrazky 3 a 4 ukazuji piedstavu o fizeni bezpecnosti entity na zdklad¢é vySe uvedenych poznatkl o fizeni rizik

[20]. Prvni je jednodussi a druhy ukazuje zpusob rozhodovani zabudovany do systému fizeni bezpe¢nosti technic-
kého dila.

5.ZAVER

InZenyrstvi orientované na bezpeénost cilené provadi ukoly fizeni bezpe¢nosti, tj. tikoly Fizeni rizik ve prospéch
bezpecnosti a vyvoje lidského systému. V technickém slangu hovofime o vytvoreni inherentni bezpecnosti tech-
nického dila proti projektovym pohromam pomoci fizeni bezpeénosti. Pfi uplatiiovani zasady predb&zné opatrnosti
zajistujeme zvyseni odolnosti viici neptijatelnym dopadiim nadprojektovych pohrom, jejichz vyskyt je tak neprav-
dépodobny, ze je neptedvidatelny. Do praxe se v technologiich na zakladé¢ zminénych cilti zavadi principy jako
,»selzi bezpecn€®, ,,provadej jen urcené funkce, tj. kdyz nemuizes splnit cil, tak nic nedélej“... [20].
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Obr. 3. Milniky, které rozhoduji o bezpe¢ném nebo nebezpeéném chovani technického dila v pfipadé nebezpeéné
situace.
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Obr. 4. Predstava o zptisobu fizeni bezpecnosti technického dila zabudovana do systému fizeni bezpe¢nosti.

Predmétné inzenyrstvi je zalozeno na fizeni bezpe¢nosti, které je zaloZeno na specifickém fizeni rizik [20 ], které

se vyznacuje zejména nasledujicimi vlastnostmi:

- umist'ovani - projektovani - konstrukce - navrh s minimalizaci rizik, tzv.: risk-based design, risk-based ope-
ration, risk-based maintenance atd.,

- provoz se zaclenénym systémem v¢asného varovani a postupy pro fizeni pfijatelné arovné rizik,

- zvladani abnormalnich, nouzovych a kritickych podminek béhem provozu a odstavky.

Specifi¢nost sledovaného Fizeni rizik spociva v tom, Ze se jedna o Fizeni rizik [4]:

- od v8ech moznych pohrom najednou, pticemz piislu$ny seznam pohrom je uréen piistupem All-Hazard-
Approach [26, 27] (tj. zvazovanim vSech moznych pohrom bez ohledu na to, zda jejich zdroje lezi uvnitf nebo
vné systému)

- ahleda se optimalni feSeni pro prislusné mozné pohromy a pfitom se uplatituji zdsady piredb&ézné opatrnosti,
které zahrnuje udrzitelny rozvoj.

Inzenyrstvi zacilené na bezpecnost [20] pfi stanoveni rizika pouZziva principy:

- riziko je ur€ovano béhem celého Zivotniho cyklu technického dila, tj. béhem vybéru lokality, projektovani,
vystavby, provozu a vyfazeni z provozu, a piipadné i pii uvedeni uzemi do piivodniho stavu,
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stanoveni rizik se zamétuje na pozadavky uzivatelll a iroven poskytovanych sluzeb,

rizika jsou urcovana podle kriti¢nosti dopadli na procesy, poskytované sluzby a aktiva stanovena vefejnym
zajmem,

nepfijatelna rizika jsou zmiriiovana pomoci nastrojli fizeni rizik, tj. pomoci technickych a organizacnich opat-
feni, standardizaci provoznich postupti nebo automatizovanymi kontrolami.

Predmétné inZenyrstvi je z odborného hlediska proces, ktery vyhledava v§echny mozné podminky, které by ohro-
zovaly uspésné fungovani monitorovaného technického dila ve vSech fazich jeho zivotnosti, a identifikuje moz-
nosti jejich fizeni prevenci, pfipravenosti, reakci a obnovou.
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METODIKA PRO APLIKACI RiZENI BEZPECNOSTI PROCESU
BEHEM EXPERIMENTU

METHODOLOGY FOR THE APPLICATION OF PROCESS SAFETY
MANAGEMENT DURING THE EXPERIMENT

Dana Prochazkova

Ceské vysoké uceni technické v Praze, Technickd 4, 166 00 Praha 6, Ceskd republika, danuse.prochaz-
kova@fs.cvut.cz

Abstrakt: Kazdy experiment, ktery fesi praktické problémy, je proces, ktery probiha za urlitych podminek, které
vyznamng¢ ovliviiuji jeho vysledky. Vysledky experimentu jsou dale ovlivnény kvalitou: vstupd; technického a
kybernetického vybaveni; zplsobem fizeni; a znalostmi, zkuSenostmi a dovednostmi personalu. Proto musi byt
experimenty podporujici prumyslovou praxi provadény pomoci metodiky, ktera zajistuje, ze vysledky jsou vzdy
pozadované kvality. Rizeni bezpe&nosti procesu, které je zaloZeno na fizeni rizik spojenych s procesem, se osvéd-
&ilo v praxi a v mnoha piipadech jsou jeho principy zakotveny i v legislativé nékterych vyspélych zemi. Clanek
navrhuje metodiku aplikace procesu fizeni bezpeénosti béhem provadéni experiment a jeji hlavni ¢ast, tj. proto-
typovy kontrolni seznam pro hodnoceni dil¢ich rizik i integralniho rizika experimentu.

Klicova slova: Experimenty; limity a podminky; rizika; fizeni bezpe€nosti procesu; metodika; kontrolni seznam.

Abstract: Any experiment that solves practical problems is a process that takes place under certain conditions that
significantly affect its results. The results of the experiment are further influenced by the quality of: inputs; tech-
nical and cybernetic equipment; management method; and the knowledge, experience and skills of the staff.
Therefore, experiments supporting the industrial practice must be carried out using a methodology that ensures
that the results are always of the required quality. Process safety management, which is based on the management
of risks associated with the process, has proven itself in practice and in many cases its principles are enshrined in
the legislation of some developed countries. The article proposes the methodology of application of the process
safety management during the execution of experiment and its main part, i.e. a prototype checklist for the evalua-
tion of partial risks and integral risks of the experiment.

Key words: Experiments; limits and conditions; risks; process safety management; methodology; checklist.

1. UVOD

Prace vychazi z predpokladu, Ze inZenyr fesi problémy praxe spojené s urcitym objektem nebo zafizenim za urci-
tych specifickych podminek tak, aby feSeni kazdého problému dosahovalo pozadovanych vysledkt po celou dobu
zivotnosti objektu nebo zafizeni a zaroven neohrozovalo objekt nebo zafizeni nebo jeho okoli. Pfitom vyuziva
stavajici znalosti a zkuSenosti a zajiSt'uje, aby fizeni zdroju, sil a prostiedkd bylo hospodarné a podporovalo ko-
existenci zakladnich systému, které lidé potiebuji pro sviij zivot, tj. koexistenci environmentalniho, socialniho a
technologického systému. K dosazeni tohoto cile vyuziva znalosti, dovednosti, zkusenosti a schopnosti vytvorit
koncept FeSeni problému a realizovat jej v danych podminkach tak, aby objekt nebo jiny subjekt byl bezpe¢ny, tj.
spolehlivy a funkéni po celou dobu své Zivotnosti a za kritickych podminek neohroZoval sebe ani své okoli.

Podle poznatki a zkuSenosti shrnutych v [1] je pro feSeni jakéhokoliv problému nejprve nutné problém poznat a

porozumét mu, coz lze provést pouze na zaklade:

- znalosti zalozenych na sbéru dat pozorovanim a experimentovanim a na formulovani a testovani hypotéz

- aaplikace spravnych metod, tj. metod, které jsou opakovatelné, transparentni, maji jasné definované veliiny,
jednotky a terminologii.

Predev§im je nutné: shrnout stavajici znalosti, abychom véd¢li, co je jiz znamo a zabranili "znovuobjeveni"; a

dutsledné uplatiiovat principy logického mysleni a kvalifikovanych metod, které jsou zakladem pro vytvareni kva-

litnich inzenyrskych feseni. Poté je nutné provést:

- rekognoskaci prostiedi, ve kterém je problém fesen, protoze realné prostiedi neni homogenni ani izotropni a
ovliviiuje vysledky feseni problému,
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- sbér dat pozorovanim a monitorovanim, protoze prostiedi se dynamicky vyviji, coz podstatné ovliviiuje jeho
vlastnosti, a tim i chovani objektd, které jsou pro cloveka zivotné dulezité

- a experimenty, protoze ty jsou zakladnim kamenem empirického pfistupu k ziskavani znalosti o okolnim
Svete.

Experimenty se pouzivaji v pfirodnich, technickych a spolecenskych védach od historickych dob pro dva cile: fesit

praktické problémy; a potvrdit nebo vyvratit vysledky vyplyvajici z teoretickych ptedpokladii. Aby byly tyto cile

splnény, musi byt vysledky experimentl kvalitni, tj.: musi: byt spravné; mit vztah k feSenému problému; a mit

odhad nahodnych a epistemickych nejistot. To znamena, Ze k dosazeni musi byt pouzity kvalitni metody, které

zajist'uji stabilni a spolehlivé vysledky a maji dobrou rozliSovaci schopnost [1]. Podle dokumentu [4] je nejvys$Sim

faktorem kvality entity (tj. objektu, systému, procesu atd.) bezpecnost, a proto je na ni v souc¢asné dobé soustfedéna

pozornost [5,7-9,23-38].

Kazdy experiment je proces. Hodnoceni mnoha vysledkd experimenttl, provadénych v univerzitnich laboratotich,
ukazalo velky rozptyl jejich vysledk pii opakovani experimentt, napt. [2,3]. Vzhledem k tomu, Ze praxe takové
vysledky nepotiebuje, je nutné pouzit metodiku experimentu, ktera zajisti kvalitni vysledky. V ¢lanku je popsano,
jak implementovat fizeni bezpe¢nosti procesu ( Process Safety Management) b&éhem provadéni experimentd v
technickych oborech.

2. INZENYRSKE RESENi PROBLEMU

InZenyrstvi je Siroka disciplina, ktera fesi problémy od jejich pochopeni, pies navrh feseni az po realizaci v danych
podminkach. Je hnaci silou lidského rozvoje, protoze se také zabyva problémy, které je obtizné pfesné vyiesit. K
dosazeni cile vyuziva kreativitu lidskych jedinct a pristupy oznacované jako dobra praxe. V soucasné dob¢ je
zaloZeno na systémovém piistupu a vyuziva specifické discipliny, které jsou charakterizovany v pracich [5-7] k
zajisténi soucasnych cili, kterymi jsou bezpecny podnik, bezpecnd komunita, bezpeény region apod. Podle praci
[6,8,9] je inZenyrska odbornost chapana jako vyraz schopnosti fesit problém, tj.: aplikovat znalosti matematiky,
védy a techniky; navrhovat a realizovat experimenty; analyzovat a interpretovat data; navrhovat komponenty
nebo cely systém podle pozadavkid a v ramci realistickych omezeni identifikovat, formulovat a feSit technické
problémy; efektivné komunikovat; chapat dopady technickych feSeni v §ir§im kontextu; pouzivat nejmoderné;si
nastroje a metody v inZenyrské praxi; dodrzovat profesni odpovédnost a etiku; a vést interdisciplinarni tym.

Je tfeba vnimat, Ze existuje rozdil mezi akademiky a inZenyry pii feSeni problémi. Akademici obvykle hledaji
obecna feSeni nebo diléi feSeni v zavislosti na kontextu spojeném s riznymi definicemi chovani systému a jejich
okoli. Inzenyr se zajima 0 FeSeni uloh ve specifickych podminkach danych: charakteristikou konkrétniho mista;
pravnimi ptfedpisy, véetné norem a standardt; dostupnymi zdroji, zejména finan¢nimi, technickymi a lidskymi
(arovenn kvalifikace disponibilniho personalu); strukturou doty¢nych systému, tj. jejich prvky, vazbami a toky
mezi prvky, které tvori aktiva systémd, ktera jsou dulezita pro fizeni bezpeénosti systému.

Cilem inZenyrskych oborti je feSit problém za uréitych danych podminek tak, aby feSeni bylo funkéni a mélo
pozadovanou kvalitu v danych podminkach po stanovenou dobu. Primarni a naprosto zakladni tikol, ktery musi
byt vyfeSen, aby bylo dosaZzeno kvalifikovaného feSeni konkrétniho problému, souvisi s nasledujicimi aspekty,
které je tfeba vzit v uvahu pii vytvaieni koncepce feSeni konkrétniho problému. Jedna se o urceni: cila a kontextu
feSeni, tj. urcit, zda bude problém feSen jako jednooborovy nebo multidisciplinarni nebo multidisciplinarni a
prifezovy; ana jaké odborné urovni se to bude fesit, tj. jako specifické pro danou lokalitu, region nebo obecné.

Je skutecnosti, Ze cile feseni jedné a téze ulohy mohou byt nastaveny odlisné, napt.:

- zvazuje se: jediné aktivum; dvé€ nebo vice vzajemné se podporujicich aktiv; a dva nebo vice aktiv, z nichz
néktera se vzajemné podporuji a néktera jsou ve vzajemném konfliktu —napt.: dobré Zivotni prosttedi podpo-
ruje kvalitu zivota a rozvoj ¢lovéka; naopak je znamo mnoho konflikti mezi Zivotnim prostfedim a techno-
logii, mezi ¢lovékem a technologii (viz specifické oblasti studia, jako je ¢lovek-stroj, ¢lovék-pocitaé atd.)

- zvazuji se ruzna kritickd mista uloh podle znalosti a zkuSenosti.

Je to proto, Ze mnoho praktickych tloh nema obecné feseni vzhledem k tomu, Zze chovani systémi a jejich okoli

je proménlivé, variabilita neni linearni, dochazi k ndhlym zménam atd., coz znamena, Ze neexistuje ani dostupné

analytické feSeni, ani jedno konkrétni univerzalné platné feSeni [5,7-9,23,24]. Zakladni kroky feSeni problému

jsou nésledujici: pochopeni problému; poznani problému; analyza ptic¢in problému; navrh a realizace opatfeni k

odstranéni pric¢in problému s ohledem na stanoveny cil; test G€innosti opatieni; provadéni opatieni k odstranéni

pricin problému; zpréava o vysledcich feSeni problému; a urceni budoucich ndpravnych opatieni a krok v piipade
velkych odchylek od pozadované situace. Pro praktické feSeni problému je: nutné problému porozumét; nutné
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urcit, co a jak lze fesit a zda vynalozené naklady (Cas, mzdy, ptiprava, administrativni zmény) na fesSeni problému
odpovidaji moznym usporam nebo mifte rizika; dtlezité stanovit cilovy stav, protoze na ném zavisi kritéria nebo
ukazatele monitoringu sledovani kvality feSeni problému.

Poznat problém znamena posoudit problém z riznych perspektiv; napiiklad a¢inky zmén provoznich parametri
stroju, pripravkd, vlivu lidského faktoru, vlihkosti, teploty atd. Idealni je sledovani vlivii provadét systematicky,
aby bylo mozné dohledat vlivy ndhodnych a definovatelnych pfic¢in variability procest. Specifiénost inzenyrskych
metod spociva v tom, Ze neni mozné oddélit charakteristiky jevi, pfed nimiz musi byt dany objekt chranén, vlast-
nosti materiald, izemi, konstrukci a zatizeni, ktera tvoti objekt, provozni podminky a limity, detekci naruseni
objektli pti prekroceni stanovenych limitl a napravna opatieni podporujici bezpecnost objektu a jeho okoli. Cilem
je vsak zajistit kvalitni feSeni v danych podminkach, a proto je nutné kombinovat piesné vysledky s vysledky
spravné inzenyrské praxe, coz znamena predevsim pouziti pouze ovéienych postupli a ovéfenych dat.

Proces je sled jevli nebo ¢innosti v prostoru a ¢ase, ve kterém lze rozlisit vstupy a vystupy. Uvnité kazdého procesu
obvykle existuje mnoho paralelnich, ale odlisnych podprocest. Kazdy podproces je spojen s konkrétnim prvkem
prostoru nebo skupinou prvki ve sledovaném prostoru. Procesni model je zobrazeni ur¢itého procesu zaméteného
na konkrétni cil. Vzhledem k tomu, Ze cile uloh v praxi nejsou stejné, existuje u jednoho objektu vice procesnich
modelt pro jeden proces. Jedna se o popis procesu na urovni typu (grafické znazornéni obchodnich procesii nebo
pracovnich postupt) [39]. V nasem piipadé jsou cile procesniho modelu normativni, tj.: definuje se, jak by po-
zadované procesy mély/mohly/mohly byt provadény; a stanovuji se pravidla, smérnice a vzorce chovani, jejichz
dodrzovani vede k pozadovanému vykonu procesu.

Procesni model podporovany kvalitnim IT je matematicky nastroj, ktery umoziiuje popsat soucasny stav, na-
vrhnout nové nebo optimalizovat stavajici procesy, odhalit zbyte¢né procesy nebo neefektivni procesy, modelovat
a vyhodnocovat mozny dopad zmén pied jejich implementaci. Procesni modely jsou vysoce sofistikované nastroje
z hlediska formalizované procesni analyzy. Je si vSak tfeba uvédomit, Ze pouha graficka prezentace mtze byt
zavadg&jici @ mize znamenat nepiijatelné zjednoduseni posuzovaného systému, a proto je tieba vytvorit modely
pro rizné pocate¢ni a okrajové podminky, které odrazeji rozdily v po¢ateénich stavech a stavech okolni. V praxi
existuji riizné procesni modely, napt. pro technologie, procesy, organizaci nebo fizeni [10,39]. Pfi vybéru proces-
niho modelu je tfeba vzit v ivahu, ze feSeni kazdého problému a jeho uroven zavisi na podminkach, ve kterych
problém je fesen.

3. SHRNUTI POZNATKU O RiZENi BEZPECNOSTI PROCESU

Rizeni bezpe¢nosti procesu (anglicka zkratka PSM) mé ve svété riizné verze. Piedstavuje slozity postup a vyzaduje
vicerozmérny pfistup, ktery spojuje technologie a jejich fizeni [11]. Je propojeno s kulturou bezpe¢nosti a pro
hodnoceni bezpecnosti se Casto pouziva kontrolni seznam [12]. V Evropské unii je fizeni bezpe¢nosti procest
obvykle spojeno se skladovanim nebezpeénych chemickych latek a s manipulaci s nimi [13] s cilem omezit rizika.
Ve Spojeném kralovstvi se nafizeni o fizeni ohroZeni zavaznych havarii (COMAH) z roku 2015 vztahuje na PSM
[14]. Naftizeni se se zabyva specifickymi normami pro vSeobecny a stavebni pramysl.

Rizeni bezpeénosti procestl je slozité a vyzaduje multidimenzionalni p¥istup, ktery propojuje technologie a fizeni
feSeni problému. Kazdy program pro fizeni bezpecnosti procesu ma obsahovat 14 zakladnich prvki [15-22].
Jejich strucny piehled je:

Informace o bezpecnosti procesu.

Analyza ohroZeni a uréeni rizik procesu.

Provozni postupy.

Povoleni K praci s ohném nebo jinymi zdroji vzniceni.
Piipravenost a odezva na nouzové situace.
Mechanicka integrita zafizeni.

Bezpeénostni piezkum pied uvedenim do provozu.

Rizené §koleni a vycvik Ve viech bezpeénostnich postupech.

© © N o 0 > w DR

Rizeni zmén — zménu provést aZ po prezkumu, ze nedojde ke zvyseni rizik.

10. VySetfovani incidenti S near-misses.
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11. Rizeni bezpe&nosti dodavateli a systémy Fizeni bezpetnosti procest.
12. Audity dodrzovani predpist s cilem zajistit soulad postupt a procest.
13. Zapojeni zaméstnanct do dodrZovani bezpeénych postuptl.

14. Dukladna dokumentace materiald a procest, a to i téch, které jsou obchodnim tajemstvim, aby byla zajisténa
bezpecnost a ochrana zdravi zaméstnanca.

Stoji za zminku, Ze PSM se zaméfuje na udalosti, které se v minulosti vyskytovaly velmi ziidka. Mozna k nim
viibec nedoslo. Pokud k nim v8ak dojde, jsou Casto katastrofalni. I kdyz muze byt slozité a nakladné porozumét
témto udalostem s nizkou pravdépodobnosti, vysledky, které vzniknou, kdyz k nim dojde, jsou velmi vysoce za-
vazné.

4. BEZPECNOST A SPOLEHLIVOST VYSLEDKU EXPERIMENTU V TECHNICKYCH OBORECH

Kazdy experiment v sledované oblasti ma urcity cil, napf. zjistit: popis chovani n&jakého objektu za stanovenych
podminek; kriticky / mezni stav, pii kterém objekt méni vlastnosti; vyrobni postup nebo techniku vyroby skutec-
ného produktu atd. V dal$im textu se soustfedime na posledné zminény problém.

Praxe vyZaduje bezpeéné, tedy spolehlivé a funkéni vystupy. Proto pfi kazdém experimentu potiebujeme k vyie-
Seni ukolu vysoce kvalitni faktick4 data. Abychom je ziskali méfenim, potiebujeme kvalitni metodu méfeni veli¢in
v pribéhu experimentu, které jsou nasledné zpracovany vhodnou matematickou metodou. Aby byly ziskané tdaje
diavéryhodné, musi byt proces méfeni: dostateéné flexibilni; transparentni; opakovatelny; pfesné v tom smyslu, Ze
zajist'uje stejné vysledky pii opakovani; a spravné v tom smyslu, ze se hodnoti oba typy nejistot, ndhodna i zna-
lostni .

Pro splnéni vySe uvedenych pozadavki je nutné mit bezpecny métici piistroj, bezpeény postup méfeni a provadét
méfeni v bezpecné znamém prostiredi [1]. MéFici piistroj se sklada z fady vice ¢i méné slozitych prvki, souéasti
a systému, které jsou usporadany v ur€ité struktuie, ktera musi byt bezpe¢na. Koncem roku 1980 se hovoftilo o
spirale kvality pii tvorbé technickych systému. Dnes pouzivaime misto pojmu ,,kvalita“ pojem "bezpe¢nost" [4,11].
Bezpecénost kazdého technického zatizeni je uréena mnoha faktory. Ve fazi navrhu se jedna o stanoveni spravnych
specifikaci, které musi respektovat vlastnosti mista, kde je technické zafizeni umisténo. Dale se jedna o opatieni
zabudovana do zafizeni , kterd usnadni fizeni bezpe€nosti provozu za normalnich, abnormalnich a kritickych
podminek rizného druhu [23]. V souladu se sou¢asnymi znalostmi by méla byt zaji$téna:
- aplikace stavajicich norem a standardu, protoze bez standarda a legislativy by odbornici i odborna vetejnost
byli odsouzeni k opakovani chyb minulosti
- adoplnéni Gprav na zakladé¢ vyhodnoceni moznych rizik, ktera maji piivod ve zménach v ¢ase a starnuti ma-
terialt, které jsou pii¢inou znalostnich nejistot [11,23].

Kazdé experimentalni zafizeni je jedineénym experimentalnim zatfizenim. Proto je nutné pfedchazet problémim a
defektiim metodami fizeni rizik. Z hlediska souc¢asnych poznatki je tfeba pro navrh a provoz experimentalnich
zafizeni pouZit principy: navrh zalozeny na rizicich (risk-based design) [23]; a provoz zalozeny na rizicich (risk-
based operation) [24].

5. POSTUP PRO SOESTAVENi METODIKY PRO IMPLEMENTACI PSM DO REALIZACE
EXPERIMENTU

Metodika je chapana jako uceleny soubor poznatki a principti poznani pro feSeni problému v urcité oblasti . Vel-
kého vyznamu nabyva u malo strukturovanych tloh, u kterych umoziuje pruzné fesit riizné Grovné problémd.
Zcela obecné plati, Zze kdyz chceme vyfeSit urcity netrivialni problém, musime provést jista opatieni a ¢innosti
v dusevni i praktické oblasti a umét spravné rozhodovat pti vybéru moznych alternativ feseni, a k tomu kromé
vlastnich znalosti a schopnosti potiebujeme fakta, tj. relevantni data a relevantni metody, kterymi zpracujeme
podklady, na jejichz zakladé mizeme spravné rozhodovat. Datové soubory pro dany ucel musi byt sestaveny tak,
aby umoznily ziskat zadouci vysledky, tj. musi mit ocenény nejistoty a neurcitosti v misté a ¢ase. Jinak analyzy,
hodnoceni ¢i vypocty nebudou ani spravné, ani konzistentni a rozhodovani budou provadéna formou ptipad od
pripadu bez jednotného metodického ramce, coz odporuje odbornym postuptim a koncepénim ptistupiim vyspé-
Iych zemi. Aplikace PSM je zptisob, jak zajistit vySe uvedené pozadavky.

V souladu s vefejnym zajmem a vyvojem lidské spolecnosti je vyzadovano bezpecné provadéni experimentu. To
vyzaduje aplikovat bezpecné provozni postupy. Postupy musi zahrnovat provozni limity a kroky potiebné k
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napraveé nebo zabranéni odchylkdm od meznich hodnot. V souladu se znalostmi a zkuSenostmi shrnutymi v [24]
musi byt experimentator schopen rozpoznat odchylku, ktera ovliviiuje bezpecnost, a védét, co délat, aby udrzel
kontrolu nad pribéhem experimentu. Musi znat disledky odchylek, jaka opatieni je tieba podniknout a jak pouzi-
vat vhodné bezpe€nostni vybaveni. Provozni postupy pro experiment musi zohlediiovat otazky bezpecnosti a
ochrany zdravi.

Vzhledem k tomu, Ze kazdy experiment je proces, tak v souladu s cili PSM v ptipadé experimentu je vyzadovano
trvalé usili zacilené na predchazeni katastrofickym havariim a na dosazeni bezpecnych vysledkt. Analogicky k
postupim popsanym v [15-22] je tieba aplikovat principy, metody a postupy fizeni zacilené na prevenci a fizeni
rizik béhem ptipravy, navrhu, pribé¢hu a hodnoceni vysledkt experimentu. K tomu je potfeba mit uplné a presné
informace o: experimentalni technologii; experimentalnim zafizeni; fyzikalnich vlastnostech pouzitych materiali;
vngjSich a vnitinich podminkach, ve kterych se experiment provadi; a o nebezpeénych charakteristikach jevi, ke
kterym mutize dochazet béhem experimentu. Proto musi byt tyto faktory pro bezpeény pribéh experimentu pie-
zkoumany. Pfi auditu je tfeba vzit v ivahu: provozni limity pfistroju a jejich propojeni; disledky odchyleni se od
téchto meznich hodnot; a opatfeni pro zotaveni z odchylek. Postupy musi byt zaméfeny na bézné, abnormalni a
nouzové podminky, které mohou nastat béhem experimentu, aby se pripravila reakce experimentatort na jakoukoli
udalost, ktera muze rozumné nastat.

Jelikoz podminky, za kterych je experiment provadén, ovliviiuji vysledky experimentu, je pfi pripravé metodiky
pro praxi dilezité nejen pracovni postup, ale také definice intervalu podminek, za kterych maji vysledky experi-
mentu pozadovanou kvalitu. Proto se musime zabyvat riziky spojenymi s experimentem, tj. s: vlastnostmi mist-
niho prostiedi, ve kterém se experiment provadi; zafizenim pouzivanym pro experiment; materialy pouzitymi pfi
experimentu; piipravou a vystavbou zafizeni pro experiment; inspekci zafizeni pro experiment; pokyny pro pro-
vadéni experimentu; pokyny pro zdravi a bezpe¢nost experimentatora béhem pfipravy a provadéni experimentu;
reakci na incidenty v pribéhu experimentu; dokumentaci idajii z experimentu; tvorbou a zpracovanim datového
souboru z experimentu; vyhodnocenim a posouzenim dat z experimentu a posouzenim jejich prijatelnosti; doku-
mentaci vysledktl experimentu; a vytvorenim doporuceni pro praxi (to také znamen4 stanovit limity a podminky
provadéni experimentu, které zarucuji pozadovanou kvalitu vysledkti). Proto, aby bylo dosazeno vysoce kvalitnich
vysledkli, musi byt provedeno fizeni rizik ve prospéch bezpeénosti. V souladu s [23,24] to znamena pouZivat:
zéasady navrhu zalozeného na rizicich a provozu zalozeného na rizicich; a mit plan fizeni rizik, tj. soubor protio-
patieni pro zmirnéni rizika v pfipadé vyskytu problému pii experimentu.

Analogicky k postuptim popsanym v [15-24] je tfeba vzit v uvahu vySe uvedenych 14 hlavnich prvka a adaptovat
je na experiment. Tyto prvky by mély byt dobfe znamy bezpe¢nostnimu manazerovi experimentu a ostatni pracu-
jici v mistnosti by si jich méli byt také védomi. Jedna se o tyto prvky: bezpe¢nostni informace spojené s experi-
mentem; audit vnéjSich podminek, ve kterych je experiment provadén; analyza rizik experimentu; operaéni po-
stupy experimentu; $koleni experimentatora; spoluprace experimentatora se spolupracovniky; mechanicka inte-
grita experimentalnich zafizeni; vysoce nebezpeéné prace béhem provadéni experimentu; fizeni zmén pii prova-
déni experimentu v piipad¢é problému; vySetfovani incidentd spojenych s experimentem; audity souladu s pred-
pisy; ucast jinych osob na provadéni experimentu; prezkum bezpe¢nosti experimentu pred spusténim; a havarijni
planovani a reakce na havarie realizovana planem fizeni rizik [23,24]. Obdobn¢ jako [15-24] je kontrolni seznam
vhodnym nastrojem pro kontrolu plnéni téchto pozadavk.

V souladu s postupem [6,26] je tieba pii sestavovani kontrolnich seznamt dodrZet nasledujici kroky: specifikovat
polozky, které by mély byt sledovany; vytvorit pofadi polozek na zaklad¢ jejich zavaznosti pro sledovanou oblast;
identifikovat kritické polozky, které jsou zdrojem rizika; sestavit otazky kontrolniho seznamu; a ur¢it, jak ma byt
kontrolni seznam posuzovan.

6. METODIKA APLIKACE RiZENI BEZPECNOSTI PROCESU BEHEM EXPERIMENTU

Na zakladé vySe uvedenych skutecnosti navrhujeme metodiku pro provadéni fizeni bezpecnosti procesu béhem

experimentt takto:

- shromazdit dostupné informace souvisejici s experimentem,

- zKkonstruovat procesni model experimentu,

- shromazdit: vhodné nastroje a materialy; normy a postupy pro navrhovani, vyrobu a provoz experimentalnich
pristroju,

- vytvorit pravidla OSHA pro konstrukei experimentalniho zafizeni a pritbéh experimentu,

- overit znalosti, dovednosti a zru¢nost experimentatort v oblasti navrhovani, konstrukce a provozu,

- provést sestaveni experimentalniho zafizeni,
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- provést bezpecnostni audit mechanické integrity experimentalniho zafizeni, tj. vzit v ivahu nejen bezpecnost
komponent, ale i bezpecnost jejich propojeni (protoze propojeni jsou velmi Casto kritickymi ¢astmi zatizeni
[24]),

- vyhodnotit vngj§i ohrozeni v mistnosti, ve které se experiment provede,

- vyhodnotit vnitini rizika spojena s experimentalnim zafizenim a jevy, které se mohou vyskytnout béhem
provadéni experimentu,

- vytvorit zasady kultury bezpecnosti [24] pro provadéni experimentu, které zahrnuji plan fizeni rizik,

- zahajit experiment a realizovat fizeni rizik ve prospéch bezpecnosti béhem provadéni experimentu,

- dokumentovat pribéh experimentu,

- poukonceni experimentu shromazdit data a provést zpracovani dat ziskanych z udaji namétenych pii experi-
mentu.

Aby vSechny uvedené pozadavky byly snadno piistupné experimentatorim, tak je vhodné konvertovat je do
kontrolniho seznamu.

Priklad schématu podminek prostiedi mistnosti, ve které se experiment provadi, je znazornén na obrazku 1. Priklad
procesniho modelu experimentu je znazornén na obrazku 2. Prototypovy kontrolni seznam pro posouzeni, zda
fizeni bezpecnosti procesit béhem experimentu ma dostate¢nou kvalitu, je uveden v tabulce 1; jedna se o kontrolni
seznam pro hodnoceni rizik. V realném ptipad¢ musi uvedené dokumenty odpovidat skutecnym podminkam.

2
-
3 1

E (5 ]

Obr. 1. Dispozice mistnosti s experimentalnim vybavenim. 1 — experimentalni zatizeni; 2 — zdroj plynu; 3 — zdroj
vody; 4 — elektricky rozvadé¢; 5 — velin, tj. Fidici stanice pro experiment (fizeni experiment, regulace teploty,
vlhkosti a vétrani v mistnosti); 6 — zabezpeCovaci zafizeni (pozarni signalizace, hasici zafizeni, osobni ochranné
prostiedky, provozni piedpisy, bezpecnostni listy pro pouzité technické plyny).

£ =
e | i

Prostredi

Vstupy

|

Obr.2. Procesni model experimentu.

Tabulka 1. Prototypovy kontrolni seznam pro posouzeni rizik, které ovliviiuji prubéh a vysledek experimentu; A
-ano, N - ne.

Otizka A [N

Priprava experimentu

Jsou shroméazdény vSechny informace spojené s experimentem?

Je konstruovan procesni model pro experiment?

Je zajiSténa spolehliva funkce klimatizace (teplota, vlhkost, vétrani) v mistnosti?

Je stav rozvadéce elektfiny v souladu s normami pro bezpecny provoz?

Je stav zdroje plynu v souladu s normami pro bezpecny provoz?
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Jsou napdjeci kabely v souladu s normami pro bezpecny provoz?

Je potrubi pro rozvod technickych plynl v souladu s normami pro bezpecny provoz?

Jsou vodovodni potrubi v souladu s bezpeénymi provoznimi normami?

Je elektricka pozarni signalizace v provozu?

Jsou v hale funkéni hasici systémy (i pro pfipad pozaru z elektroinstalace)?

Spliuje velin normy pro bezpeény provoz?

Ma tidici systém velinu integrovany systém fizeni bezpeénosti v souladu s normami pro bezpecny
provoz?

Obsahuje systém fizeni bezpec¢nosti velinu postupy pro bezpeény provoz méficiho zafizeni nejen
za béznych (projektovych) podminek, ale také za abnormalnich a kritickych podminek?

Jsou vyhodnocena vnitini rizika spojena s experimentalnim zafizenim a jevy, které se vyskytuji
béhem provadéni experimentu?

Je vypracovan plan reakce na mozné vnitini a vnéjs$i nezadouci jevy?

Ma personal mistnosti znalosti a kompetence v souladu s normami pro bezpe¢ny provoz velinu a
experimentalniho vybaveni?

Dodrzuje personal mistnosti postupy pro bezpeény provoz v souladu s provoznim fadem mist-
nosti a experimentalniho zafizenim pro bezpecny provoz?

Jsou shromazdény: vhodné nastroje a materialy; normy a postupy pro navrhovani, konstrukci a
provoz experimentalniho ptistrojového vybaveni?

Jsou stanoveny zasady kultury bezpecnosti pro provadéni experimentu, které zahrnuji plan fizeni
rizik?

Je zpracovan program experimentu pro velin?

....... jiné polozky specifické pro web a experiment

Komponenty experimentalniho zarizeni (s — pocet komponent experimentalniho zarizeni,

Jsou k dispozici v§echny komponenty experimentalniho zatizeni?

Je komponenta Al v souladu s normami pro bezpeény provoz?

Je komponenta A2 v souladu s normami pro bezpeény provoz?

Je komponenta As v souladu s normami pro bezpeény provoz?

Postup projektovani a vystavby a overovani kvality méricich zarizeni (m — pocet procesti pro spojovani sou-
casti)

Je pti konstrukci méficiho zatizeni pouzita vhodna zasada inherentni bezpec¢nosti?

Jsou pfi navrhu pouzity systémy pasivni bezpecnosti?

Jsou pfi navrhu pouzity systémy aktivni bezpecnosti?

Jsou propojeni komponenty Bl s ostatnimi komponentami v souladu s normami pro bezpeény
provoz?

Jsou propojeni komponenty B2 s ostatnimi komponentami v souladu s normami pro bezpe¢ny
provoz?

Jsou propojeni komponenty Bm s ostatnimi komponentami v souladu s normami pro bezpe¢ny
provoz?

Je konstrukce experimentalniho zafizeni provadéna v souladu s normami pro bezpe¢ny provoz?

Je program experimentu vlozen do velinu?

Audit

Je spravny program experimentu vlozen do velinu?

Jsou komponenty a jejich propojeni provedeny podle norem?

Je proveden bezpecnostni audit mechanické integrity experimentalniho zafizeni, tj. Je brana v
uvahu nejen bezpecnost komponentt, ale i jejich propojeni (propojeni jsou velmi Casto kritickou
soucasti zafizeni)?

Bylo ovéteno, ze komponenty a celd konstrukce zatizeni jsou dostatecné robustni, aby odolaly
superkritickym podminkdm zptsobenym vybuchem?

Bylo ovéteno, ze komponenty a celd konstrukce zafizeni jsou dostatecné robustni, aby odolaly
superkritickym podminkdm zpisobenym pozarem?

Bylo ovéteno, ze komponenty a celd konstrukce zafizeni jsou dostatecné robustni, aby odolaly
superkritickym podminkdm zpisobenym tderem?
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Bylo ovéteno, ze komponenty a celd konstrukce zafizeni jsou dostatecné robustni, aby odolaly
superkritickym podminkadm zpisobenym vysokou teplotou?

Bylo ovéteno, ze komponenty a cela konstrukce zafizeni jsou dostate¢né robustni, aby odolaly
nadkritickym podminkam zptisobenym vypadkem elektrického proudu?

Bylo ovéteno, ze komponenty a cela konstrukce zafizeni jsou dostatecné robustni, aby odolaly
superkritickym podminkédm zpisobenym vodou?

....... jiné polozky specifické pro web a experiment

Experiment

Je velin zapnut?

Jsou vSechny méfici pfistroje zapnuté?

Jsou zapnuty vSechny potiebné zdroje (elektiina, plyn, voda)?

Jsou vSechna ochrannd zafizeni pro BOZP zapnutd?

Je spravny vzorek ze spravného materialu vlozen do experimentalniho zafizeni?

Provadi se sledovani v§ech dulezitych fazi (etap procesu) experimentu?

Je zdznamov¢ zatizeni v provozu?

Je vysledny vzorek vyjmut z experimentélniho zatizeni po ukonéeni experimentu?

Jsou pouzité zdroje po skonceni experimentu vypnuty?

Jsou méfici piistroje po skonceni experimentu vypnuty?

Jsou vSechna ochrannd zafizeni pro BOZP po skonéeni experimentu vypnuta?

Je fidici stanice po skonceni experimentu vypnuta?

Je mistnost po skonceni experimentu vyci§téna a zamcena?

Zpracovani dat z experimentu

Jsou tdaje ziskané z experimentu pievedeny na data ve formatu, ktery umoziuje dalsi zpraco-
vani?

Posuzuje se piesnost a spravnost dat?

Je zpracovan protokol o experimentu a jeho vysledcich?

Je sepsana zprava pro potieby dalSich experimenti a praxe?

Na zaklad¢ dosavadnich znalosti a zkuSenosti shromazdénych napt. V [5,23,24] ovliviwuji chyby v polozkach
uvedenych v kontrolnim seznamu a zejména jejich kombinace kvalitu vysledkii experimentu. Pro zajisténi vysoké
kvality experimentu musi byt posouzena jak rizika spojena s jednotlivymi polozkami, které jsou uvedeny v kon-
trolnim seznamu, tak integralni riziko [5,23,24]. Hodnoceni dil¢ich rizik se provadi tak, aby posuzované otdzce
byla pfifazena hodnota 0 v ptipadé zaporné odpovédi nebo 1 v ptipadé kladné odpovédi. Vyjimecné Ize hodnotu
mezi 0 a 1 piifadit i v pfipadé€ ¢asteéné splnénych podminek [5]. Nejprve je tfeba stanovit pocet rizikovych polozek
v daném ptipadé pro posouzeni vybrané ¢asti nebo vSech rizik, tj. N je celkovy soucet otazek, n je pocet odpovedi
NE. Urovei rizika v posuzovaném piipadé r se rovna n/N jako procentudlni hodnota, kde N je 100 %. Jeho
hodnoceni se provadi podle stupnice pouzivané v technickych normach od roku 1980, tabulka 2 [24].

Tabulka 2. Hodnotova stupnice pro stanoveni urovné rizika r = n/N.

Mira rizika Hodnoty rv %
Extrémné vysokd — 5 | Vicenez 95 %
Velmi vysoka — 4 70 - 95 %
Vysoka — 3 45-70%
Stredni — 2 25-45%
Nizka — 1 5-25%
Zanedbatelné — 0 Nizsinez 5 %

Na zaklad¢€ poznatkt shrnutych v [23,24] plati, Ze pokud je riziko:

- pfijatelné, tak neni téeba pfijimat dalsi opatieni, protoze troven bezpecnosti (kvalita experimentu) je na piija-
telné urovni. Pokud je toto potvrzeno dostatenym poctem opakovanych experimentt, je metodika experi-

mentu vhodna pro praxi,

- podminéné piijatelné, je tieba provést technicka opatieni (parametry prostiedi, material, technicky princip,
postup vystavby, bariéry proti vlivu kritickych jevi, zalohy komponent apod.), pokud je to technicky a

140



finanéné mozné, a tim snizit miru obou rizik, dil¢iho i integralniho, a pokud to neni technicky a finan¢né
mozné, umoznit provedeni odezvy prostiednictvim dodateéného technického vybaveni a organizacnich opat-
feni, ktera umozni zlep$it vykon méficiho zafizeni a zajistit pfijatelnou uroven bezpecnosti zafizeni. Pro
potfeby praxe je nutné opakovanymi experimenty nalézt takové podminky a limity pro provadéni experi-
mentu, ve kterych je vzdy ptijatelna mira rizika, tj. Groven bezpeénosti (kvality) experimentu odpovida potie-
bam praxe. Pouze pokud je to potvrzeno dostate¢nym pocétem opakovanych experimentd, je upravena meto-
dika experimentu vhodna pro praxi (tj. v praxi musi byt dodrzen soulad limit a podminek uréenych experi-
menty, aby poZzadovana kvalita vystupu byla dosazena),

- neptijatelné, je nutné zavést zakladni technicka opatieni v oblasti materialu, technickych zasad, konstruké-
nich postupti, bariér proti vlivu kritickych jevil, zaloh komponent) s cilem snizit miru vSech rizik: dil¢ich i
integrovaného. Pro praxi je metodika v ptedlozené formé nepfijatelna a musi byt provedena zasadni zména
experimentalniho postupu.

Publikované ¢lanky [41,42] ukazuji uspésnou aplikaci této metodiky.

7. ZAVER

PredloZena prace se zabyva experimenty v laboratorich, které fesi praktické problémy. Souc¢asné poznatky a zku-
Senosti ukazuji, Ze vysledky kazdého experimentu jsou ovlivnény jak vnéj§imi, tak vnitinimi podminkami, za
kterych je experiment provadén. Velkou roli dale hraje kvalita: vstuptl, technického a kybernetického vybaveni;
zpusobu fizeni; znalosti, zkuSenosti a dovednosti personalu. Proto musi byt experimenty, jejichz vysledkem ma
byt zéklad provozniho predpisu pro primyslovou praxi, provadény za pouziti metodiky, ktera zajistuje dobrou
kvalitu vysledki. Rizeni bezpe&nosti procesu, které je zaloZeno na fizeni rizik spojenych s procesem, se osvédgilo
v praxi. Proto vyse predkladame postup, jak aplikovat jeho principy pfi provadéni experimentd, jejichz cilem je
pripravit vyrobni postup pro pramysl.

Z technickych a ekonomickych divoda potiebuje primyslova praxe pouze spolehlivé postupy s vysokou kvalitou,
tj. bezpetné postupy. Clanek ukazuje metodiku fizeni bezpeénosti procesu pii provadéni experimentt a jeji hlavni
¢ast, tj. prototypovy kontrolni seznam pro hodnoceni dil¢ich rizik i integralniho rizika experimentu. Pro potfeby
prumyslové praxe je nutné opakovanymi experimenty nalézt takové podminky a limity pro provadéni experimentu,
pri kterych je mira rizika vzdy pfijatelna, tj. iroven bezpecnosti (kvalita experimentu) odpovida potiebam praxe.
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VYBRANE KONTROLNi SEZNAMY PRO RiZENI RIZIK STROJNICH
A ELEKTRICKYCH ZARIZENI

SELECTED CHECKLISTS FOR RISK MANAGEMENT OF MACHINERY
AND ELECTRICAL EQUIPMENTS

Dana Prochazkova

CVUT v Praze, fakulta strojni, Technickd 4, 166 07 Praha, danuse.prochazkova@fs.cvut.cz

Abstrakt: Rizeni rizik je zdkladem inZenyrstvi, které je zacilené na bezpec¢nost (i spolehlivost, zabezpeéent, vy-
konnost) entit. Pro pfedmétné fizeni lze pouzit fadu nastrojt, které zavisi na slozitosti struktury entity a cili fizeni.
Nejjednodussi a ¢asto pouzivany nastroj pro fizeni rizik je kontrolni seznam spojeny se stupnici jeho hodnocent,
ktera dobte vystihuje cil fizeni. V ¢lanku jsou ukazany piiklady typt kontrolnich seznami pro ruzné cile fizeni
rizik u strojnich a elektrickych zafizeni a stupnice pro stanoveni miry rizika.

Klicova slova: Riziko; bezpe€nost; fizeni rizika; kontrolni seznam; stupnice pro hodnoceni rizika.

Abstract: Risk management is the ground of engineering that is aimed at safety (also reliability, security, perfor-
mance) of entities. A number of tools can be used for the management in question, depending on the complexity
of the entity structure and the objective of the management. The simplest and frequently used risk management
tool is a checklist linked to a rating scale that reflects the management objective well. The paper shows examples
of checklists types for different risk management objectives for machinery and electrical equipment and the scale
for determining the risk rate.

Key words: Risk; safety; risk management; checklist; risk rating scale.

1. UVOD

Pro existenci a rozvoj lidi a lidské spole¢nosti je nutné zajistit podminky pro zivot. Svét se dynamicky vyviji a to
ovlivituje jak lidi a lidskou spole¢nost, tak pfirodu a vSechny entity, které lidstvo vytvorilo pro zvySeni kvality
svého zivota. Proto od poc¢atku civilizace inZzenyrstvi a jeho discipliny aplikuji technické a védecké poznatky,
vyuzivaji zékony piirody i lidské prostfedky k vytvareni novych entit, tj. materiald, strojd, zafizeni, systému a
procest, které usnadiuji a zlepsSuji zivot lidi.

Inzenyrstvi zahrnuje mnoho specializaci, které se vénuji problémim spojenym s vyvojem a uzivanim urcitého
druhu vyrobku nebo objektu, s vyuzivanim urc¢ité technologie pro zajisténi zakladnich sluzeb podporujicich bez-
peci a rozvoj lidské spolecnosti. Je Sirokou disciplinou, ktera fesi problémy od jejich pochopeni, pies navrh feseni
az po realizaci v danych podminkach. Inzenyrské discipliny jsou hnaci silou lidského vyvoje, protoze se zabyvaji
i problémy, které je obtizné piesné fesit a k dosazeni cile pouzivaji kreativitu lidskych jedinct a piistupy oznaco-
vané jako dobra praxe. V soucasné dob¢€ se pouziva inZenyrstvi zacilené na bezpeénost, spolehlivost, zabezpeceni
a vykonnost [1].

V ¢lanku sledujeme pojeti bezpecnosti, které je ve vyspélych zemich prosazované od 90. let. Je kodifikované

deklaraci a smlouvou OSN vr. 1994 [2] a v Evropské unii je kodifikované Maastrichtskou smlouvou z roku 1992

[3]. Dle n¢ho je:

- riziko mirou ztrat a $kod na objektu, zatizeni, izemi, procesu, technickém zatizeni i technickém dile, které
muze zpusobit / zptisobi $kodlivy jev z pohledu lidské spolecnosti,

- bezpecnost mirou kvality objektu, zafizeni, systému, Gizemi, procesu, technického zafizeni ¢i technického
dila, tj. vyjadiuje uroven kvality souboru antropogennich opatfeni a ¢innosti, kterd vedou k zajisténi bezpeci
a rozvoje objektu, zafizeni, izemi, procesu, technického zafizeni i technického dila; je zdkladnim znakem
kvality sledované entity.

InZenyrstvi zacilené na bezpecnost predstavuje soubor znalosti a dovednosti, které fesi urcity problém, tj. uspo-
kojuji pozadavky, kterymi jsou uZite¢nost, disponibilita a bezpe¢nost, a to na zakladé principi systémovych dis-
ciplin. Jeho zdkladnim néstrojem je fizeni rizik [4].
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Dle soucasného poznani je riziko inherentni vlastnosti soucasného svéta a je proménné v ¢ase i prostoru [1,4].
Proto bezpecnost kazdé entity I1ze zajistit jen permanentnim fizenim rizik [1,4]. ProtoZe riziko 1ze zmirnit nejen
technickymi, ale i organiza¢nimi opatienimi, tak dopliikovou veli¢inou k bezpecnosti je kriti¢nost.

Pojmy s vazbou na slovo ,kriticky* se v oblasti bezpe¢nosti velmi rozsitily po roce 1998, ve kterém vydal prezi-
dent USA Bill Clinton Presidential Decision Directive 63, tzv. Bilou knihu [5], jejimZz zdmérem bylo piijeti nut-
nych opatieni pro snizeni zranitelnosti dilezitych sektorl kritické infrastruktury vici fyzickym a kybernetickym
utokiim. Pojem , kriticky* se v oblasti inzenyrskych disciplin pouziva u polozek ve smyslu zavaznosti / dtilezitosti
pro funk¢nost zatizeni, objektu, zemi, organizace, statu [6]. Oznacuje polozku potfebnou, ale zaroven velmi zra-
nitelnou. Kritické jsou prvky, vazby mezi prvky ¢i toky mezi prvky, procesy, funkce, komponenty, systémy ¢i celé
objekty. Pojem kriticky neni totozny s pojmem vyhrazeny, ktery je v ¢eské legislativé, ani s pojmem krizovy, coz
politici a dalsi ¢asto pouzivaji.

V Evropské unii se pouziva fizeni typu ,,Total Quality Management (TQM)*“ od r.1989 [7]. Technicka zafizeni i
objekty jsou povazovany za systémy systému — SoS (otevieny soubor otevienych systémi) [3,4] a pfi jejich cha-
rakteristice se pouzivaji specifické pojmy: koherentnost; kompatibilita; operabilita; interoperabilita; integrita bez-
pecnosti; provozni spolehlivost; odolnost; atd. [3,4,8].

2. BEZPECNOST STROJNICH A ELEKTRICKYCH ZARIZENI

V praci dale sledujeme slozita strojni a technicka zafizeni, ktera zkracené oznacujeme entity a ktera maji strukturu
popsanou modelem systém systémii (SoS), tj. otevieny soubor otevienych a vzajemné provazanych systému, pii-
¢emZ povaha systému systému je socio-kyber-fyzicka (technicka) [1]. Znalosti o entitach a jejich piislusenstvi jsou
sestaveny z poznatki uvedenych v pracich [1,8-32]. Lze je shrnout nasledovné:

1. Zivotni cyklus kazdé sledované entity zahrnuje fize, kterymi jsou navrh, projekt, umisténi, vystavba, kon-
strukce a uvedeni do provozu, provoz a ukonéeni provozu. Jde o proces sloZity a velmi rozmanity, protoze jde
o propojeni mnoha riznych ¢innosti, které jsou mistné specifické, jelikoz zavisi také na parametrech prostiedi,
do kterého je dana entita vloZena. Proto je potfeba ve vSech uvedenych fazich pracovat s riziky, jejichz reali-
zace by mohla vyznamné narusit podminky nutné pro zivot lidi, a lidska spole¢nost by v daném piipadé
nemusela mit schopnost vznikla rizika vyporadat.

2. Zhlediska vybéru, navrhu a realizace optimalni verze entity v kazdém konkrétnim pripad¢ hraje roli:
- dosazena uroven bezpec€i entity a jejiho okoli,
- technicka proveditelnost opatieni pro zajisténi bezpeéné entity s tim, Ze se bere do ivahy vhodnost opat-
feni pro dany systém, tj. entitu a jeji okoli,
- materialova narocnost i energeticka naro¢nost entity,
- rychlost realizace entity,
- ovladatelnost zafizeni a procesu entity,
- Zivotnost entity,
- naroky provozu entity na kvalifikovany personal,
- naroky provozu entity na udrzbu,
- naroky entity na dopravu a informacni zajisténi, tj. komunikaéni sité,
- naroky entity na finance pfi vystavbé a provozu,
- naroky entity na zajiSténi celkové bezpecnosti v¢etné technického a kybernetického zabezpecenti,
- naroky na personal entity z hlediska odpovédnosti za bezpecnost,
- naroky entity na fizeni / organizaci,
- naroky entity na nouzové sluzby pii provozu,
- naroky vefejné spravy na fizeni bezpe¢nosti v okoli entity.

3. Bezpecnost, zabezpeceni, spolehlivost a vykonnost entity jsou diilezité vlastnosti v praxi. VSechny se zajist'uji
fizenim rizik, ale vysledky fizeni rizik v jednotlivych pfipadech nejsou stejné, protoze jejich cile nejsou stejné.
Integralni (celkova) bezpecnost entity chdpana z pohledu bezpecnosti a rozvoje lidské spolecnosti je vlastnost,
ktera zahrnuje ostatni vlastnosti, protoze sleduje i rizika spojené s Zzadoucimi i nezadoucimi propojenimi v dil-
¢ich systémech vyvolanych dynamickym chovanim entity a jejiho okoli.

4. Zakladni pozadavky na bezpecnost provozu entity jsou:

- materialy, ze kterych jsou entita a jeji prisluSenstvi vyrobeny musi respektovat vlastnosti zptisobu pro-
vozu a prostiedi, ve kterém se planuje provoz,
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- projekt a konstrukce entity a jejiho prisluSenstvi musi respektovat zplisob provozu a prostiedi, ve kterém
se planuje provoz,

- projekt a konstrukce entity musi respektovat zptisob provozu a prostiedi, ve kterém se planuje provoz,

- entita a jeji prislusenstvi musi obsahovat principy inherentni bezpec¢nosti a spolehlivé zalohovani kritic-
kych polozek (napt. odlehcovaci ventily, senzory sledujici hodnoty dulezitych parametrit),

- projekt a konstrukce zalozeni entity musi respektovat zptisob provozu a prostiedi, ve kterém se planuje
provoz,

- priprovozu entity musi byt splnény pozadavky na bezpecnost v oblastech: technické; organizacni; pravni;
finan¢ni; 1 ochrany osob a zivotniho prostiedi,

- priudrZbé entity musi byt splnény pozadavky na bezpeénost v oblastech: technické; organizaéni; pravni;
finan¢ni; 1 ochrany osob a Zivotniho prostiedi,

- dokumentace, ktera:

e obsahuje: mezni limity pro provoz entity, schémata a navody, protokoly o zkouskach, zdroje rizik,
vysledky analyzy rizik, podminky, pfi kterych entita nesmi byt pouZivana, upozornéni na mozna
nebezpeci, pozadavky na vzdélani obsluhy,

e stanovuje zpusob a podminky provozu, zpisob a harmonogram provadéni udrzby, pozadavky na
vzdélani obsluhy, ochranu obsluhy (ochranné pomticky a prostiedky) a okolniho prostiedi,

e postupy odezvy na poruchy, selhani a havarie,

e  zpusoby a postupy ochrany obsluhy a okolniho prostredi.

Z pohledu ochrany kritické infrastruktury [9,10] u kritickych entit je dilezita robustnost entit, aby byla zajisténa
spolehlivost po dlouhou dobu. Robustnost objektu je vlastnost, ktera je vloZena do projektu entity pomoci para-
metrll pouZitych materialii a postupti konstrukce a jeji Girovei zavisi na zpasobu udrzby [1,8-32].

Specificka pozornost musi byt vénovana bezpecnosti entit, a to hlavné tém, ve kterych jsou nebezpecné latky
[8,12]. Jde 0 zabezpeceni entit, které zabrani uniku nebezpeénych latek do prostfeni, vybuchu a pozaru.

Vzhledem k tomu, ze lidska spole¢nost nema nikdy dostatek zdroji, sil a prostiedk k ochrané vseho, se dale
zabyvame jen kritickymi entitami.

3. RIZENI R1ZIK

Kritické entity jsou slozité systémy, které se skladaji z velkého mnozstvi ¢asti, které je ti'eba chapat jako oteviené
a vzajemné provazané systémy, jak ukazuje kapitola 2. Pfi fizeni rizik ve prospéch bezpecnosti entit (tj. celkové
— integralni), které jsou slozitymi systémy [1,4,8-32], se musi sledovat organiza¢ni struktury, postupy a pravidla,
které ovlivituji vykon a kvalitu prace lidi (vyrobky ¢i sluzby, udrZzbu, renovace i zmény). Vyznamnymi faktory
[1,4,8] jsou:

- odpoveédnost,

- rozumna autonomie,

- adaptabilita,

- celistvost

- a smysluplnost tkolt .
Rizeni rizik poZzaduji normy ISO 9000, ISO 31 000, ISO 31 010 atd. Model fizeni rizik dle norem ISO 31 000 a
ISO 31 010 je na obrazku 1.

Rizeni rizik ve prospéch bezpetnosti entit (objektt, zatizeni, systémil, procestl) fesi otazky:
- materialu,

- technologii,

- projektovani,”

- konstrukee,

- vystavby,

- provozu,

- personalu,

- organizace plnéni ukold,
- vzdélavani,

- financi a prava
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tak, aby zajistilo Zadouci procesy, které mu ptinaSeji zisk, zajist'uji soulad se statem a konkurenceschopnost, a
zarovei potlacilo procesy, které mu prinaseji skody a ztraty [1,4,8-32]. Model fizeni je uveden na obrazku 2.

———
——
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- wnitfni kontext
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- definuj strukturu

v

IDENTIFIKACE RIZIKA
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F Y

Komunikace a konzultace

Obr. 1. Schéma pro fizeni rizika dle norem ISO; podrobny popis je napi. v praci [4].

CLE METODY KOMPETENCE
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L

BEZPECNOST BEZPECi A ROZVO)

A 4

VSTUPY | | VYSTUPY
L

POZADAVKY
STANDARDY
NORMY

IMITY

Obr. 2. Model fizeni rizik entity ve prospéch bezpecnosti.

Vidime, Ze pii fizeni rizik (vstupy - data o rizicich) hraji role:
- cile (tj. pozadovana uroven bezpecnosti),
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metody a postupy k dosazeni cili,

kompetence instituci a osob,

pozadavky norem a standardid

a limity (znalostni, finan¢ni, materialové a popf. i jiné).

Protoze, jak jiz bylo vySe uvedeno, nikdy neni dostatek zdrojt, sil a prostiedki, tak se v inZenyrské praxi orientu-
jeme jen na kritické atributy, tj. jen na kritické polozky a neptijatelna a podminéné piijatelna (ALARA / ALARP)
rizika. Pouzivame: 1SO normy zaloZené na projektovém fizeni typu TQM (Total Quality Management) [7], tj. ISO
9000, 14000, 18000 a 30 000 30 010 aj.; postup pro Fizeni rizik [4], ktery zahrnuje:

identifikaci rizik dle principu All-Hazard-Approach [33,34],

urceni rizik a jejich klasifikace na: seznam vyhodnocenych rizik; seznam rizik vyzadujicich nejvyssi pozor-

nost; a seznam neaktualnich/vyfeSenych rizik [4,7,8],

rozdéleni rizik vyzadujicich pozornost pti provozu [12] dle postupu na obrazku 3 takto:

- rizika, ktera se eliminuji preventivnimi opatienimi v projektu,

- rizika, ktera se zmirfiuji odezvou pii provozu a pro kterd musi byt vloZzena v projektu opatieni, ktera
umoziuji kvalitni odezvu.

Bariéry Bariéry
[re— zajistujici zajist'ujici
prevenci ochranu

\\

&

Nezadouci
jev

AQvdoa

#

N7

Obr. 3. Rozd¢leni rizik na ta, ktera se zvladnou preventivnimi opatfenimi vloZzenymi do projektu a na ta, pro ktera
do projektu musi byt vloZena technicka opatieni, ktera umozni kvalifikovanou odezvu.

Specifické fizeni rizik ve prospéch bezpecnosti [1,4,8-32,35] pouziva tzv. fetéz bezpeénosti, zobrazeny na obrazku
4 a vyznacuje se zejména nasledujicimi rozhodovacimi procesy o objektech ¢i zatizenich pfi jejich:

umist'ovani — projektovani - vystavbé a konstrukci - navrhu s minimalizaci rizik; znamé jsou predevsim spe-
cifické postupy oznacované jako risk-based-design [12,13],

provozovani se zaclenénim systému v¢asného varovani a procedur pro fizeni ptijatelné Grovné rizik; znamé
jsou predev§im specifické postupy oznacované jako risk-based-operation [8,14], ktery obsahuje nejen po-
stupy pro normalni provoz, ale i postupy na: zvladani abnormalnich, nouzovych a kritickych stavi pfi jejich
provozu i odstaveni; déale pak postupy oznac¢ované jako: risk-based maintenance; risk-based inspection; a risk
based reconstruction / modernization [35].

Retéz bezpeénosti

Proaktivita Korekce  Obnova
Prevence | Odezva |
L | e | ooy, L
-— R Rt —_—
W S S
R

L - dovolené zatizeni R - nedostateéna odolnost
Pozadavek bezpeénosti Mala uroven bezpecnosti

Obr. 4. Cinnosti pro zajisténi bezpeénosti sledovaného systému.

148



To znamena, Ze opatfeni a ¢innosti se provadi podle miry rizika. Nastroje pouzivané pro fizeni rizik zavisi na
slozitosti sledované entity a jsou charakterizovany v pracich [4,36]. Rizeni rizik entity v ¢ase je uvedeno na ob-
razku 5 [35].

Bezpeci entity
a jejiho okoli
Prabézné hodnoceni
_____ integralniho rizika
T azavainjch = = ="
3 diléich rizik entity :

I Monitoring vnitfnich a vnéjSich procesi I 1: 1

Rozdéleni Gkol( zacastnénym

1

1

1

! PROGRAM NA ZVYSOVANI [ — 2
! BEZPECNOSTI ENTITY
1

1

1

[1fl2]fs]laf[s]{s]]7
Stanoveni ukoll pro zajisténi bezpecnosti

- entity a jejich koordinace

= PROCES PRO RIZENi BEZPECNOSTI

M| KONCEPT BEZPEENOSTI ENTITY |

Obr. 5. Procesni model fizeni bezpecnosti entity v Case. Procesy: 1- koncepce a fizeni; 2 - administrativni po-
stupy;3 - technické zalezitosti (technicka problematika entity a jejiho okoli); 4 - vn&jsi spoluprace; 5 - nouzova
pripravenost; 6 - dokumentace a Setieni havarii; a 7 - zabezpeceni entity — zpracovano dle [35].

Z obrazku 5 je ziejmé, ze zasadni pro zajisténi bezpe€nosti v Case je permanentni analyza a hodnoceni rizik, které
piinasi znalosti, coZ potvrzuji poznatky uvedené v praci [37] a z duvodu stale rostouci automatizace, ktera prinasi
fadu neurcitosti je tfeba aplikovat metody, které maji schopnost neur¢itosti zvazovat, napf. fuzzy logika [38].

Je faktem, Ze inzenyrsky projekt s velkou bezpeénosti je nakladny a Ze touha kazdého investora ¢i provozovatele
po co nejmensich nakladech na entitu vede ke sniZeni bezpeénosti, tj. k ziZeni intervalu podminek, které entita
zvladne. Obrazek 6 ukazuje, Ze ve skute¢nosti je tieba porovnavat naklady na snizeni rizika a naklady na nutna
opatieni, tj. jde o aplikaci metody CBA [36] s vyhovénim pozadavkim na bezpecnost.

=]

B .

:_— Nakl?dy. na Naklady na

g ?_Dalrert‘l_l a preventivni
cinnosti opatfeni

Celkove
naklady

riziko

Obr. 6. Interval celkovych nakladl, ve kterém je zajiSténa bezpec¢nost; zpracovano dle [39]; oblast optimalnich
nakladi je vyznacena modre.

4. DATA-ZDROJE RIZIK ENTIT

Analyza praci [1,4,8,11,12,13,15-34, 40] ukazuje, ze bezpecnost entit naruSuji:

1. Chyby v fizeni a ovladani entity.

2. Vnitini zdroje rizik entity prvku spojené s jejim projektem, konstrukci, jejimi propojenimi a provozem.
3. Chyby personalu obsluhy entity.
4

Vngéjsi zdroje rizik entity spojené s zivelnimi pohromami.
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5. Vngjsi zdroje rizik entit spojené se selhanim okolnich entit a procest (vazby a toky) — napt. selhani dodavek
elektfiny, vody, chladiva, dodavek materialu atd.

6. Vngjsi zdroje rizik entity spojené s chovanim vefejné spravy (dané, poplatky, pobidky apod.), konkurenci,
trhem apod.,

7. Utoky na entitu.

8. Kybernetické zdroje rizik spojené se sitémi spojenymi s entitou.
9. Vilka.

10. Chybny dozor vetejné spravy.

To znamena, ze na zakladé analyzy konkrétnich mistnich podminek a konkrétni struktury a sloZitosti entity jde

V nasi zemi napf. o:

- zivelni pohromy (povoden, zemétieseni, sesuv podlozi, blesk, vichfice, tornado, pozar v tizemi, pad letadla,
nadmérné srazky, pozar ¢i vybuch v okoli aj.),

- agresivni vngj§i prostiedi,

- selhani ¢i havarie infrastruktur nutnych pro provoz entity,

- nevhodné umisténi entity,

- chyby v projektu a v konstrukci entity a jejiho ulozeni (napt. material, ze kterého je entita zhotovena neni
dostatecné odolny vii¢i plisobeni prepravovaného média; $patné svary; nevhodna tésnéni; nevhodné armatury;
nevhodné senzory; $patné podpory entity dovolujici pruhyby a vibrace, nevhodné senzory nebo $patné umis-
téné senzory atd.),

- nevhodné nebo neexistujici provozni piedpisy,

- Spatna udrzba,

- vnitini technické problémy: koroze; zanaseni propojujicich potrubi; extrémni teploty; opotiebovana té€snéni;
atd.),

- nedodrZeni limit pro provoz entity,

- chyby pfi opravach a modernizacich,

- chyby obsluhy,

- chybné fizeni provozu entity,

- nedostatecna dokumentace a chybné fizeni bezpeénosti ve v§ech oblastech,

- nedostatené stanovené odpovédnosti v provozu entity,

- zanedbani predpisi pro zajisténi bezpecnosti,

- nedostatecny dozor vefejné spravy,

- hackersky utok

- teroristicky utok.

5. METODA KONTROLNi SEZNAM

Kazdy nastroj pro fizeni rizik ve prospéch bezpe¢nosti [41] je:

- vice ¢i méné¢ obsazny,

- sleduje urcité polozky dané podle potieby,”

- je zaméfen na urcity cil,

- urcen pro urcitou osobu, ktera ma odpovédnost za cil.

Je zi'ejmé, Ze Cim sloZitéjsi je nastroj, tim vétsi jsou naroky na data, znalost slozitych, ¢as zpracovani a také finance.
Zobrazeni rozloZeni nastroju fizeni rizik ve prospéch bezpecnosti v zavislosti na cilech a slozitosti entity, ktera je
pfedmétem Fizeni rizik ve prospéch bezpec¢nosti [41] je na obrazku 7. Vidime, Ze ¢im slozit&jsi je zafizeni a ¢im
vyssi je cil (od kratkodobé spolehlivosti jednoduchého systému az po integralni bezpecnost slozitého systému),

Proto pro konkrétni ukoly praxe je nutno pouzit takovy néstroj, ktery da spravné vysledky a je nejmén¢ narocny
na data a Cas zpracovani

Pro béznou praxi jsou vhodné kontrolni seznamy [4,41,42]. Kontrolni seznam (checklist), tj. postup zalozeny na
systematické kontrole plnéni predem stanovenych podminek a opatieni. Jde o soubor navzajem nezavislych ota-

zek, ktery popisuje hodnocenou problematiku, pficemz je potfeba vhodné sestavit formulace a logické poradi ota-
zek. Otazky v kontrolnim seznamu musi byt logicky uspofadané, nesmi se opakovat a odpovédi na né musi byt
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Obr. 7. Rozlozeni nastroji fizeni rizik ve prospéch bezpeénosti v zavislosti na cilech a slozitosti entity.

Mira ¢asové platnosti feseni a
mira potieby zvazeni nejistot

stejnym smérem [4,42]. Sestaveni kontrolniho seznamu vyZzaduje experta s nejvyssi odbornosti na posuzovanou
problematiku, v piipadé multioborového problému tym expertti z jednotlivych obor. Naproti tomu aplikace kon-
trolniho seznamu jiz vyZaduje pouze zakladni znalosti v oboru a schopnost rozpoznani odchylek od popisovaného
stavu.

UZzivatel kontrolniho seznamu postupuje otazku po otazce a odpovida na né podle pfedem uréené hodnotové stup-
nice, at’ uz logické (ano/ne), nebo Ciselné. Popripadé provede méfeni sledované veli¢iny. Vysledkem hodnoceni
je pak statisticka hodnota, uréena podle daného postupu. Kontrolni seznamy jsou vhodné pro posuzovani rutinnich
systému, kde pouze sledujeme odchylky od bézného stavu a neni potieba invence.

Jednoduchy kontrolni seznam obsahuje dotazy na sledované zasadni aspekty spojené s ptvodci rizik pro sledova-
nou entitu. Popisny kontrolni seznam obsahuje dotazy, které testuji postup pro méfeni parametrd. Skalovaci kon-
trolni seznam obsahuje dotazy, které testuji popis prahovych hodnot, trvani dopadi a jejich vratnosti ¢i nevratnosti
s vyuzitim Skalovaci metody. Dotazovaci kontrolni seznam obsahuje dotazy, které testuji pochopeni sledovaného
procesu. Kontrolni seznam pro posuzovani kvality obsahuje dotazy, které testuji kvalitu hodnoceni (dotazuje se
na $kaly a vahy).Rozhodovaci matice, ktera vznikne, kdyZ se daji do vzajemné souvislosti dva kontrolni seznamy.

Vysledkem kontrolniho seznamu byva zpravidla numericka hodnota, ktera je rovna bud’ po¢tu odpovédi ano/ne,
souctu udélenych bodi, nebo mérnému prameéru znamek. Jednotlivé otdzky nemusi myt stejnou vahu v mérném
praméru. Cela Skala moznych vysledki je pak rozdélena na nékolik usekt, kde kazdému tsek je pridéleno ozna-
¢eni zavaznosti situace, popiipadé jesté odkaz na nasledujici kroky. Stejné jako soubor otazek a jejich hodnoceni
i kalibrace vysledné $kaly je potfeba provést odborneé.

Na zakladé poznatka shrnutych v pracich [4,42] a zkuSenosti autorky z praxe, kontrolni seznam pomaha elimino-
vat lidské chyby, protoze vede pracovniky tak, Ze provedou vSechny pozadované tkony v pozadovaném poradi a
kvalité a ze vyhodnoti vSechny pozadované parametry. Tim zvySuje kvalitu pozadované ¢innosti, coz zvySuje
bezpecnost.

Dle soucasného poznani [4,8,12,36,42,43], je dulezité jak spravné poradi otazek (provadi se dle procesniho modelu

entity), tak hodnoceni otazek kontrolniho seznamu a pravidla pro:

- jeho aplikaci,

- postupy pro nevyhovujici situace,

- zpusoby hodnoceni jednotlivych otazek i celého kontrolniho seznamu, protoze dle poznatkt shrnutych v préaci
[8] pri¢iny selhani a havarii zpiisobené jednim zdrojem rizika jsou jen cca 20% a zbytek je spojen s kumulaci
menSich zdroji rizik, které samotné by selhani ¢i havarii samy nezptsobily, v kratkém ¢asovém intervalu.

Pro hodnoceni jednotlivych otazek se dle [4,36,42] pouZivaji stupnice:

- jednoduché - ANO ¢i NE,
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- stupnice: 0-3, 1-5, 1-10, 1-100.

Pro vyhodnoceni celého kontrolniho seznamu se pouziva celd fada stupnic — OECD, FEMA, Swiss Re atd. [41].
Nejcastéji pouzivané hodnotové stupnice jsou uvedeny na obrazku 8.V Ceské republice se v technické oblasti od
poloviny 80. let pouziva stupnice uvedena v tabulce 1.

Potet odpovédi ,ANO" | Mira rizika |

Zanedbatelnd Potet odpovédi ,AND" | Mira rizika
R v

EEE M ticdri Nezanedbateid
(25-50% MO 50 - 70% Velki
EEEZC R Veiri veli Nepipustnd
Katastrofalng velks

Kontrolni seznam s linearni stupnici Pokud
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a ... vahy k-te otazky n ... pocet otazek H.=1,2,34,5;
H, .. hodnota k-té otazky ~ H ... vyslednd mira rizika
znamkova bodova Hy s = (1.5)
H= EE;-]_ iy Hk H =Eﬁ=lak Hk th,dwé= {1050:!
n

Kontrolni seznam s logaritmickou stupnici

Do 1 tisice K i Perioda do 10 let
1-10 tisic K& 10 leta

4
3
10-100 tisic K¢ 100 leta 2
1
i

1000 leta
10 000 leta
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Obr. 8. Nejcastéji pouzivané hodnotové stupnice u kontrolnich seznamt.

Tabulka 1. Zptisob hodnoceni celého kontrolniho seznamu; N je pocet odpovédi NE v %.

Mira rizika Hodnoty Nv %
Extrémné vysokd — 5 | Vice nez 95 %
Velmi vysoka — 4 70-95 %
Vysoka — 3 45-70%
Stredni — 2 25-45%

Nizka —1 5-25%
Zanedbatelna — 0 Méné nez 5 %

V nékterych piipadech se pouzivaji kontrolni seznamy, ve kterych jsou otazky riizné barevné; kdyz je Cervena, tak
se musi problém okamzité fesit (napf. pokyny pro piloty Gripent) [44].

Velmi ¢asto se pouzivaji kontrolni seznamy jako zaklad systémii pro podporu rozhodovani (decision support sys-
tem - DSS) [3,4,8,12,36,42,45]. V téchto piipadech se posuzuji nesoumétitelné polozky — velikost dopadi rizika
na.

- zivoty a zdravi lidi,

- majetek,

- zivotni prostiedi,

- Skody na technologii,”
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- naéklady na odezvu a obnovu,

- ekonomické skody vyvolané nefunkcnosti entity (napt. nedostatek vyrobkl); i dlouhodobé dopady nefunkc-
nosti kritickych zafizeni na Zivotni iroven obyvatel (napf. nezaméstnanost, kriminalita, obéanské nepokoje).

Pro hodnoceni v téchto pripadech musi byt vzdy sestavena stupnice pro zajisténi na souméfitelnosti odpoveédi na
otazky (dopady rizik technickych, pravnich, lidskych atd. musi mit stejnou velikost); piiklady jsou v [8,12]. Vy-
sledkem je pak dle principu maximalniho uzitku [45] ta varianta, kterd ma nejnizsi integralni riziko.

6. PRIKLADY

Dale jsou uvedeny ptiklady kontrolnich seznamtl, vytvofené dle téch, které byly sestavené a jiz pouzité v praxi
[44,46]; vzhledem ke smluvnim ujednanim nejsou uvedeny entity, pro které byly sestaveny a odzkouseny v praxi..
Z uvedenych ptikladi, tabulky 2-12, je ziejmé, Ze konkrétni napln kontrolnich seznami vzdy zavisi na cili, ke

kterému slouzi.

Tabulka 2. Kontrolni seznam pro posuzovani kriticnosti technického dila.

Otazka

Odpovéd’

ANO

NE

Konaji se v daném technickém dile kritické ¢innosti?

Je provadéno hodnoceni rizik pravidelné a po kazdé vétsi nehod¢?

Jsou v daném technickém dile kritickd nebo hodnotna zafizeni?

Jsou kritickd nebo hodnotnd zafizeni v daném technickém dile spravné a bezpe¢né umisténa?

Jsou kriticka nebo hodnotna zatizeni v daném technickém dile spravné a bezpecné vyrobena?

Jsou kriticka nebo hodnotna zafizeni v daném technickém dile spravné a bezpec¢né instalo-
véana?

Jsou kriticka nebo hodnotna zafizeni v daném technickém dile spravné a bezpecné provozo-
vana?

Jsou vSechna propojeni mezi kritickymi nebo hodnotnymi zafizenimi v daném technickém dile
spravné a bezpe¢né naprojektovana, provedena a provozovana?

Jsou spravné zabezpeceny kybernetické sité technického dila?

Maji v§echna kriticka nebo hodnotna zatizeni v daném technickém dile zalohy?

Je technické dilo fyzicky zabezpe€eno?

Jsou jasn¢ stanoveny odpovédnosti za provoz technického dila?

Jsou jasné stanoveny odpovédnosti za provoz kritickych nebo hodnotnych zatizeni v daném
technickém dile?

Je dokumentace technického dila a vSech kritickych nebo hodnotnych zafizeni uplna a
spravna?

Je provadéna proaktivni preventivni udrzba vSech kritickych nebo hodnotnych zafizeni tech-
nického dila?

Je zaveden integrovany systém fizeni bezpecnosti technického dila?

CELKEM

Tabulka 3. Kontrolni seznam pro posuzovani pozarni bezpecnosti technického dila.

Otazka

Odpovéd

ANO

NE

Je pozarni Gtvar technického dila dobfe obeznamen se zafizenimi, jejich umisténim a se spe-
cifickymi ohrozenimi v technickém dile?

Je pozarni poplachovy systém technického dila certifikovan tak, jak je pozadovano?

Je pozarni poplachovy systém technického dila testovan alespoi jednou rocné?

Pouziva-li pozarni poplachovy systém technického dila vnitini stoupaci potrubi a ventily, jsou
pravidelné kontrolovany?

Pouziva-li pozarni poplachovy systém technického dila venkovni nevetejné pozarni hydranty,
jsou alespon jednou ro¢né odzkousSeny a je dle planu provddéna rutinni preventivni drzba?

Jsou pozarni dvete a pozérni uzaveéry v technickém dile v dobrém provoznim stavu?
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Jsou pozarni dvete a pozarni uzavéry v technickém dile nezatarasené (tj. volné) a jsou chra-
néné proti zataraseni véetné jejich protivah (vyvazeni)?

Jsou automatické fidici ventily vodniho sprinklerového systému, tlaku vzduchu a tlaku vody
V technickém dile kontrolovany tydné / periodicky tak, jak je pozadovano?

Je Gdrzba automatickych sprinklerovych systému v technickém dile pridélena odpovédnym
osobam nebo je svéfena kontraktorovi?

V piipadg, ze udrzba automatickych sprinklerovych systémi v technickém dile je pridélena
kontraktorovi, je tento fadné poucen, aby se choval tak, aby nezptisobil nehodu?

Jsou hlavice sprinklert v technickém dile chranény kovovymi kryty kdyz jsou vystaveny fy-
zickému poskozeni?

Je v technickém dile fadn¢ udrzovan prostor pod sprinklerovymi hlavicemi?

Jsou ptenosné hasici pfistroje v technickém dile k dispozici v adekvatnim mnozstvi a v odpo-
vidajicich typech?

Jsou hasici pristroje v technickém dile pripevnény ve snadno dosazitelné poloze?

Jsou hasici pristroje v technickém dile pravidelné plnény a oznaéeny visackou o inspekci?

Jsou zaméstnanci technického dila pravideln¢ instruovani o pouziti hasicich pfistroji a o po-
stupech pozarni ochrany?

Jsou provadéla pravidelna cvieni akceschopnosti pozarni techniky technického dila?

Odpovida pozarni technika i personal pozadavkim, které vyzaduje pozarni ochrana technic-
kého dila?

CELKEM

Tabulka 4. Kontrolni seznam pro posuzovani bezpec¢nosti prenosnych zebtika.

Otazka

Odpovéd

ANO

NE

Jsou vSechny Zebtiky udrzovany v dobrém stavu, jsou spoje mezi pfi¢lemi a upevnéni zebiin,
vSechna zafizeni a soucasti bezpecné pripevnéna a jsou pohyblivé ¢asti volné bez odporu a
drhnuti?

Je kazdy Zebtik vybaven protiskluzovou bezpe¢nostni plochou?

Je kazda naslapna plocha nebo piicka kovového zebiiku opatiena protiskluzovou bezpenostni
plochou?

Nejsou pric¢ky zebiiku a schtidky zneéi$tény oleji nebo mazivy?

Je zakazano umist'ovat Zzebiik pied otevirajici se dvete, s vyjimkou dvefi, jejichZ otevirani je
blokovano, zam¢eno nebo zajisténo?

Je zakazano umist'ovat Zebfiky na kabiny, sudy nebo jiné nestabilni podklady, aby bylo dosa-
zeno potiebné (dalsi) vysky?

Jsou zaméstnanci technického dila pouceni o tom, aby pfi vystupu a sestupu po zebiiku byli
obraceni ¢elem k zebiiku?

Je zaméstnanciim technického dila zakdzano pouzivat zebfiky, pokud jsou zlomené, kdyZ jim
schazeji pficle, jsou zlomené Zebiiny (bocnice) nebo pokud jsou poSkozeny jakékoliv jiné
asti?

Jsou zaméstnanci technického dila pouceni o tom, aby nepouzivali posledni (nejvrchnéjsi) stu-
pen standardniho Zebtiku k vykro¢eni?

Pouzivaji-li se prickové zebiiky k dosazeni mimouroviiovych (zvySenych) ploch (poloh),
stfech apod., pfesahuje Zebiik vzdy nejméné o 90 cm nad mimouroviiovou plochu?

Je pozadovano, aby u pouzivanych ptenosnych piickovych nebo listovych Zebtikt byl spodek
umistén tak, aby nemohlo dojit k uklouznuti nebo je pfipoutdn (pfivdzan) ¢i jinak pridrzovan?

Jsou pienosné kovové zebiiky zietelnd (Gitelng) oznadeny znackami ,,VYSTRAHA — Nepou-
zivat v blizkosti elektrickych zatizeni nebo ekvivalentni formulaci?

Je zaméstnanciim technického dila zakdzano pouzivat zebtiky pro jiné nez stanovené ucely?

Jsou zaméstnanci technického dila pouceni o tom jak se sefizuje rozmér zebtikl pied jeho
pouzitim (ne tedy pii stdni na zebtiku samotném ¢i z pozice nad nim)?

Jsou kovové zebriky pravideln€ kontrolovany s ohledem zjisténi jejich poSkozeni?

Jsou pficle zebtikl stejnomérné umistény ve vzdalenosti 30 cm od stiedu ke stiedu.

CELKEM
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Tabulka 5. Kontrolni seznam pro posuzovani bezpec¢nosti ru¢niho naradi a zafizeni.

Otazka Odpovéd’

ANO | NE

Jsou vSechny néstroje a zafizeni pouzivané zaméstnanci na pracovisti v dobrém stavu?

Jsou ru¢ni néstroje / naradi jako dlata, dérovace apod., které se pouzitim mohou opotiebovat,
opravovany nebo nahrazovany dle potieby?

Jsou zlomené nebo porusené nasady kladiv, seker a podobnych zatizeni okamzité vyménény?

Jsou ztupend nebo zakiivend naradi pravidelné nahrazovana?

Jsou pouzivana vhodna drzatka na pilnicich nebo podobnych nastrojich / naradich?

Jsou zaméstnanci technického dila upozornéni na nebezpeci vyplyvajici z vadného nebo ne-
spravného pouzivani rucniho naradi / nastroji?

Jsou pouzivany bezpecnostni bryle, obli¢ejové §tity apod. pfi praci s ruénim naradim nebo
zafizenim, které mize produkovat polétavé materialy nebo se mize zlomit?

Jsou zvedaky periodicky kontrolovany, aby se zajistily jejich bezvadné provozni podminky?

Jsou nasady naradi zaklinény pevné do hlavic u v§eho naradi?

Jsou fezné hrany u naradi udrzovany tak, aby se naradi pohybovalo hladce bez kvedlani nebo
poskakovani?

Jsou nastroje / nafadi skladovany na suchém a bezpecném mist¢ tak, aby nemohly byt zneu-
Zity?

Je pouzivana ochrana oéi a obli¢eje pii opracovavani neforemnych predmétl, které nelze
fadné upevnit?

CELKEM

Tabulka 6. Kontrolni seznam pro posuzovani bezpecnosti prenosnych (elektricky pohanénych) naradi a zafizeni.

Otazka Odpovéd

ANO | NE

Jsou brusky, pily a podobnd zafizeni v odpovidajicim bezpe¢ném provedeni?

Jsou naradi pohanéna elektiinou pouzivana se spravnou ochranou a piislusenstvim doporuce-
nym vyrobcem?

Jsou pfenosné kotoucové pily vybaveny ochranami nad a pod btitem?

Jsou ochrany kotoucovych pil kontrolovany s cilem zajistit, aby nemohly byt zaklinény tak, ze
by to umozZnilo, Ze niZ$i ¢ast biitu by byla nechranéna?

Jsou rotujici nebo pohybujici ¢asti zafizeni chranény tak, aby zabranily fyzickému kontaktu?

Jsou v8echna provozovana nafadi a zatfizeni pohanéna elektrickym proudem ($ntrové piipo-
jenda) vhodné uzemnéna nebo maji schvalenou dvojitou izolaci?

Je zajisténa efektivni ochrana nad pasy, femenicemi, kladkami, fetézy, ozubenymi koly na
takovych zatizenich, jako jsou michacky, kompresory apod.?

Jsou pienosné ventilatory vybaveny plnou ochranou nebo mfizkou s otvory 1.3 cm nebo méné?

Je pouzivané zvedaci zafizeni vhodné pro zvedani tézkych pfedméti a jsou jeho zvedaci po-
m¢éry a charakteristiky vhodné pro dany tkol?

Jsou prerusovace obvodu pro pfipad zemniho zkratu umistény na vSech docasnych elektric-
kych obvodech s 15 a 20 A, které byly pouZivané po dobu konstrukce?

Jsou pneumatické a hydraulické hadice na elektricky napajenych naradich kontrolovany pra-
videlné s ohledem na poSkozeni a Skody?

CELKEM

Tabulka 7. Kontrolni seznam pro posuzovani bezpecnosti stroju.

Otazka Odpovéd’

ANO | NE

Je v technickém dile k dispozici skolici program, ktery zajistuje vzdélani zaméstnancti oh-
ledné bezpecnych metod spojenych s provozem stroju?
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Existuje v technickém dile adekvatni dohled, ktery zajist'uje, ze zaméstnanci dodrzuji postupy
pro bezpeény provoz stroji?

Existuje v technickém dile pravidelny program inspekci bezpe¢nosti strojui a zaiizeni?

Jsou v technickém dile vSechny stroje a zafizeni udrzovany v Cistém stavu a jsou fadn¢ udrzo-
vany?

Je v technickém dile provedeno dostateéné vyklizeni kolem a mezi stroji takové, které zajis-
t'uje bezpetny provoz, sefizovani a servis, nakladani s materialem a odstrafiovani odpadu?

Jsou v technickém dile zafizeni a stroje bezpe¢n€ umistény a je-li nutné i ukotveny tak, aby se
zabranilo jejich prevrzeni nebo jinému pohybu, ktery by mohl vyvolat pracovni tiraz?

Je v technickém dile na kazdém stroji sitovy (silnoproudy) vypina¢ v dosahu polohy provozo-
vatele takového stroje?

Lze v technickém dile na kazdém stroji vypnout piivod elektrického proudu (elektricky vykon,
ptikon) pro ptipad udrzby, opravy nebo z ditvodu bezpeci?

Jsou v technickém dile nosné kovové Casti, které nejsou pod proudem u stroji pohanénych
elektifinou spojeny a uzemnény?

Jsou v technickém dile nozni spinace chranény nebo usporadany tak, ze je zabranéno neumysl-
nému uvedeni do ¢innosti osobou nebo padajicimi piedméty?

Jsou v technickém dile ruéné ovladané ventily a spinace, fidici provoz zatizeni a stroju, jasné
identifikovatelné a snadno piistupné?

Jsou v technickém dile v§echny nouzové vypinace nabarveny ¢ervenou barvou?

Jsou v technickém dile vSechny femenice (prevody) a pasy, které jsou do 210 cm nad podlahou
nebo nad provozni plo§inou, fadné chranény?

Jsou v technickém dile viechny pohybujici se fetézy a ozubena soukoli (pohony motoru) fadné
chranény?

Jsou v technickém dile na strojich, které jsou chlazeny, namontovany kryty tak, aby chladivo
nestiikalo na zaméstnance?

Jsou v technickém dile k dispozici metody, které chrani provozujiciho / obsluhu a jiné zamést-
nance v okoli stroji od ohroZeni vytvarenych v misté provozu, v mistech $tipani (fezani), u
rotujicich ¢asti, polétavych tiisek a jisker?

Jsou v technickém dile ochrany strojii zabezpeéeny a jsou nainstalovany tak, aby nemohly vy-
volat ohroZeni pii pouzivani?

Jestlize se v technickém dile pouziva ruéni nafadi k pfisunu nebo oddaleni materialu, jsou
chranény ruce obsluhy / provozujiciho?

Je v technickém dile zaji$téno, Ze otaceci bubny (valce), sudy a kontejnery jsou chranény uza-
vérem, ktery je uzaméen hnacim mechanismem tak, aby nemohlo dojit k pooto¢eni dokud je
uzaver na svém misté?

Maji v technickém dile hiidele a vi‘etena soustruhti spolehlivé a zabezpeéené podpéry (nosice)
a nemuze u nich dojit K samovolnému spusténi?

Jsou Vv technickém dile instalovana opatieni, ktera zabrani, aby se stroje automaticky spustily
(nastartovaly), kdyZ je proud obnovovan po selhani dodavky nebo vypnuti proudu?

Jsou v technickém dile stroje konstruovany tak, aby u nich nedochazelo k nadmérné vibraci,
je-li pripevnéno nafadi velkého rozméru a pracuje-li na plny vykon?

Je-li v technickém dile stroj ¢istén stlacenym vzduchem, je kontrolovan tlak vzduchu a jsou
pouzivany osobni ochranna zafizeni nebo jina ochrana k ochrané obsluhy a dal$ich pracujicich
proti poskozeni oci a téla?

Jsou v technickém dile lopatky ventilatoru chranény krytem s otvory ne véts§imi nez 1.2 cm,
pracuji-li do 210 cm nad podlahou?

Jsou v technickém dile pily pro roziezavani vybaveny zafizenim proti zpétnému razu a rozpér-
kou?

Jsou v technickém dile ramenové kotoucové pily uspotadany tak, aby se fezaci hlava snadno
vratila zpét na desku, je-li uvolnéna?

CELKEM
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Tabulka 8. Kontrolni seznam pro posuzovani bezpecnosti svafovani, fezani a pajeni.

Otazka

Odpovéd’

ANO

NE

Mohou v technickém dile pouze autorizované a proskolené osoby pouzivat zatizeni pro sva-
fovani, fezani a pajeni?

Ma kazdy pracovnik technického dila provozujici svafovani, fezani a pajeni kopii odpovidaji-
cich provoznich postupt a musi je dodrzovat?

Jsou v technickém dile ocelové lahve na stlaceny plyn pravidelné ptezkuSovany s ohledem na
mozné poruchy, projevy koroze nebo tiniku?

Je v technickém dile vénovana odpovidajici pozornost pii manipulovani a skladovani tlako-
vych lahvi, bezpe¢nostnim ventiltim, pojistnym (piepoustécim) ventilim atd. s cilem zabranit
jejich poskozeni?

Jsou v technickém dile pfijata preventivni opatieni k zabranéni vzniku smési vzduchu nebo
kysliku s hotflavymi plyny a naslednému hoteni, kromé hoi'dku nebo pajeci lampy?

Pouzivaji se v technickém dile pouze certifikované (schvalené) aparatury (pajeci lampy, regu-
latory, redukéni ventily, zdroje / generatory acetylenu, rozdélovaée — rozd€lovaci kusy)?

Jsou v technickém dile tlakové lahve umist'ovany tak, aby nebyly v dosahu tepelnych zdroja?

Jsou v technickém dile tlakové lahve umistovany v dostate¢né vzdalenosti od vytahd, schodd
nebo ochozu (piechodovych lavek)?

Je v technickém dile zakézano pouzivat tlakové lahve pro valeni nebo podpirani?

Jsou v technickém dile prazdné tlakové lahve odpovidajicim zpiisobem oznaceny a jsou uza-
vieny jejich ventily?

Jsou Vv technickém dile ¥adné rozmistény znacky s ndzvem: NEBEZPECI — ZAKAZ KOU-
RENI, ZAKAZ POUZIVANI ZAPALEK NEBO OTEVRENEHO OHNE nebo jejich ekviva-
lenty?

Je v technickém dile zajisténo, aby se tlakové lahve a jejich ventily, spoje, regulatory, hadice
a aparatury nedostaly do styku s oleji nebo jinymi mastnymi latkami?

Dba se v technickém dile na to, aby bylo u tlakovych lahvi zabranéno jejich pAdu nebo narazu?

Je v technickém dile zaji$téno, aby v pfipadech, kdy se nepouziji specialni nakladni automo-
bily, byly regula¢ni ventily sejmuty a aby byla nasazeny ochranné kloboucky ventild pied
transportem tlakovych lahvi?

Maji v technickém dile valce, které nejsou pripevnéné a jsou bez kol, klice, nasady (drzatka)
nebo neptizplsobené (francouzské) kli¢e na zastavovacich (t€snicich, zarazecich) ventilech,
kdyz jsou v provozu?

Jsou v technickém dile zkapalnéné plyny skladovany a transportovany v nadobach s konco-
vymi ventily, na nichZ je umistén ventilovy kryt?

Jsou v technickém dile piijata opatieni, aby nikdy nepraskl ventil ocelové lahve s palivem
pobliZ zdroji, které mohou zptisobit zapaleni?

Je v technickém dile zajisténo, aby pied tim, nez se odstrani regulator, doslo k uzavieni ventilu
a K vypusténi plynu z regulatoru?

Pouziva se v technickém dile Eervené oznaceni k identifikaci hadice s acetylenem (nebo ji-
ného paliva), zelené pro hadici s kyslikem a ¢erné pro inertni plyn nebo hadici se vzduchem?

Pouzivaji se v technickém dile tlakové redukéni regulatory pouze pro plyny a tlaky, pro které
jsou urcené?

Je v technickém dile napéti otevieného obvodu (bez zatizeni) u svafovacich a fezacich stroji

v

Pouzivaji se v technickém dile ve vlhkém prostiedi automatické ovladace pro redukci napéti
pii zatizeni?

Kontroluje se v technickém dile pravidelné uzemnéni ramu strojii a bezpe¢nostni zemnéni
prenosnych stroji?

Jsou Vv technickém dile elektrody oddaleny (vyjmuty) z drzéki, kdyz se nepouzivaji?

Vyzaduje se v technickém dile, aby byl elektricky proud ke svatovaci soupravé zastaven, kdyz
souprava neni v provozu?

Je v technickém dile k dispozici hasici pfistroj pro okamzité pouziti?

Je v technickém dile zakézano, aby si svafe¢ ovinul nebo obkrouzil kabel svatovaci elektrody
kolem svého téla?
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Jsou v technickém dile vlhké stroje fadné vysuseny a pred pouZzitim otestovany?

Jsou v technickém dile pracovni a kabelové ptivody k elektroddm kontrolovany ¢asto s ohle-
dem na zjisténi jejich opotiebeni a poskozeni a jsou znovu pie$nérovany (provleceny), je-li to
potieba?

Jsou v technickém dile prostiedky pro propojovani kabelli dostateéné dlouhé a priméfené izo-
lované?

Je v technickém dile zajisténo, aby kdyz pfedmét na svafovani nemutize byt premistén a kdyz
nemuze byt odstranéno pozarni ohrozeni, Ze se musi pouzivat Stity k omezeni tepla, jisker a
strusky?

Jsou v technickém dile pozarni hlasice urceni k dohledu pii svarovani nebo fezani umistény
na mistech, kde by mohl vzniknout zadvazny pozar?

Jsou v technickém dile hotlavé podlahy zvlhcovany, pokryty vihkym piskem nebo ochranény
pozarné odolnymi §tity (kryty)?

Kdyz podlahy v technickém dile jsou zespoda promocené, je zajisténo, aby osoby byly ochra-
nény pred moznym elektrickym Sokem?

Kdyz se v technickém dile provadi svafovani na kovovych sténach, jsou pfijata opatieni
k ochrang hotlavych latek na druhé strang stén?

Jsou v technickém dile pfed zahajenim praci s teplem (v horkych provozech) bubny, barely a
jiné cisterny vy¢istény tak dokonale, aby na nich nezistal Zadny zbytek latek, ktery by mohl
explodovat, iniciovat nebo vyprodukovat toxické pary?

Vyzaduje se V technickém dile, aby ptilby pro ochranu oéi, ru¢ni §tity a ochranné bryle vyho-
vovaly pfislusnym standardim?

Jsou zaméstnanci technického dila, ktefi jsou vystaveni nebezpeci pii svarovani, fezani nebo
pajeni, chranéni osobnimi ochrannymi zafizenimi a odévy?

Kontroluje se v technickém dile, Ze je adekvatni vétrani v prostoru, kde se provadi svéfovani
nebo fezani?

KdyzZ se v technickém dile pracuje ve stisnénych prostorach, provadi se monitorovani pro-
stfedi a jsou k dispozici prostiedky k rychlému piesunu svaieci v pfipadé nouzové situace?

CELKEM

Tabulka 9. Kontrolni seznam pro posuzovani bezpecnosti elektrickych zatizeni.

Otazka

Odpovéd’

ANO

NE

Byla v technickém dile dosazena shoda s piisluSnymi platnymi standardy pro vSechny
smluvni prace na elektrickych zafizenich?

Jsou vSichni zaméstnanci technického dila povinni hlasit, pokud mozno co nejdiive, jakékoliv
viditelné ohrozeni zivota nebo majetku pozorované v souvislosti s elektrickymi zafizenimi
nebo elektrickymi vedenimi?

Jsou zaméstnanci technického dila proskoleni o tom, aby provadéli predbézné kontroly a /
nebo vhodné testy pro zjisténi podminek existujicich pied zahajenim prace na elektrickych
zafizenich nebo elektrickych vedenich?

Kdyz se v technickém dile sefizuji, udrzuji nebo nastavuji elektricka zatizeni nebo elektricka
vedeni, jsou potfebné spinade zapnuty, vypnuty a ostitkovany, kdykoliv je to mozné?

Jsou v technickém dile pfenosna elektricka naradi a zafizeni uzemnéna nebo jsou opatiena
dvojitou izolaci?

Jsou v technickém dile elektrické spotiebiCe takové jako vakuové CistiCe, lestiCe, svafovaci
soupravy atd., uzemnény?

Maji v technickém dile provozované prodluzovaci $iiliry zemnici vodic?

Jsou V technickém dile zakdzany vicezastrckové rozdvoijky?

Maji v technickém dile vSechny pfechodné (docasné) obvody AC (stfidavého proudu) s 15
nebo 20 A 120 V nainstalovany pteruSovace proudu pii selhani zemnéni v mistech, kde se
provadi vystavba, demolice, piestavby, zmény nebo vykopy?

Jsou v technickém dile vSechny piechodné (docasné) obvody chranény vhodnymi vypinaci
nebo zastrckami na spojich s permanentnim vedenim?

Nachazi se v technickém dile elektrické instalace v prostorach s nebezpecim prachu nebo par?
Jestlize ano, spliluji pozadavky ptisluSného standardu pro nebezpecna mista?
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Jsou v technickém dile exponovana vedeni a siliry s odfenou nebo poskozenou izolaci opra-
vovany nebo nahrazeny okamzité?

Je v technickém dile zajisténo, aby pruzné (ohebné) sitry a kabely nebyly slepeny nebo na-
staveny?

Jsou-li v technickém dile svorky nebo jiné zabezpeCujici prostfedky nainstalované na oheb-
nych sntrach nebo na kabelovych zastrckach, elektrickych zasuvkach, nafadi, zafizeni atd. a
plni obal kabelu bezpeéné funkci?

Jsou v technickém dile v§echny $niry, kabely a proudova spojeni neporusené a zabezpecené?

Jsou v technickém dile ve vlhkych nebo sychravych mistech pouzita jen elektricka naradi
vhodna nebo jsou chranéna jinak?

Je v technickém dile uréeno umisténi elektrickych vedeni a kabell (nadzemnich, podzemnich,
podpodlaznich, postrannich atd.) pfed zahajenim vykopti, vrti nebo podobnych praci?

Je v technickém dile zakazano pouzivat kovové vymétovaci pasky, lanka, montazni nebo po-
dobna zafizeni s kovovymi ovijecimi vlakny tam, kde by mohly pftijit do styku s energetickymi
¢astmi zafizeni nebo vodi¢ovych obvoda?

Je v technickém dile zakazano pouzivat kovové zebriky v prostorach, ve kterych zebiik nebo
osoba ho pouzivajici by mohla ptijit do styku s energetickymi ¢astmi nebo zafizenimi, upina-
cimi prostiedky (pfipravky) nebo vodi¢ovymi obvody?

Jsou v technickém dile vSechny rozpojovaci vypinace a obvodové preruSovaée ostitkovany
tak, aby bylo ziejmé jejich uzivani nebo obsluha zafizeni?

Jsou v technickém dile pied vyménou pojistek odpojovaci prostiedky oteviené (tj. je prove-
deno odpojeni od site)?

Splnuji v technickém dile vSechny vnitini elektroinstalace opatieni na uzemnéni kovovych
Casti kabelovych kanalt, zatizeni a krytt?
Jsou v technickém dile vSechny elektrické kabely a uzavéry bezpecné upevnény v misté?

Jsou v technickém dile vSechny energetické ¢asti elektrickych obvodl a zafizeni chranény
proti havarijnimu kontaktu se schvalenymi skiinkami nebo kryty?

Je v technickém dile dostate¢ny piistup a pracovni prostor, které umoziiuji pohotové a bez-
pecné provozy a udrzby vSech elektrickych zatizeni?

Je v technickém dile dostate¢ny piistup a pracovni prostor, které umoziiuji pohotové a bez-
pecné provozy a udrzby vSech elektrickych zatizeni?

Je v technickém dile dostate¢ny piistup a pracovni prostor, které umoziiuji pohotové a bez-
pecné provozy a udrzby vSech elektrickych zatizeni?

Jsou Vv technickém dile vSechny nepouZivané otvory (véetné odpojovacu proudu) v elektric-
kych uzavérech a instalacich uzavieny vhodnymi kryty, ucpavkami nebo platy?

Jsou v technickém dile elektrické uzavéry takové jako spinace, schranky, spojovaci krabice
atd. opatieny tésn¢ instalovanymi kryty nebo platy?

Jsou v technickém dile odpojovaci spinace elektrickych motord nad 2 konské sily schopné
oteviit obvod, je-li motor v zastavené poloze, aniz by doslo k explozi? (Vypina¢e musi mit
vykon v konich shodny (rovny) nebo vyssi nez je jmenovity hp vykon motoru.)

Provadi se v technickém dile nizkonapétova ochrana v fidicim zafizeni motord pohonnych
strojii nebo zafizeni, které by mohly pravdépodobné zpiisobit Uraz netimyslnym nastartova-
nim?

Je v technickém dile kazdy odpojovaci spina¢ motoru nebo pferusova¢ obvodu umistén v do-
hledu fidiciho zatizeni motoru?

Je v technickém dile kazdy motor umistén v dohledu jeho fadi¢e nebo v dohledu vypinacich
prostiedki Fadice, které jsou schopné ziistat uzaviené v oteviené pozici nebo je nainstalovano
separatni odpojovaci zafizeni v obvodu v dohledu motoru?

Existuje v technickém dile fadi¢ pro kazdy motor nad 2 konské sily, fazeny v konich shodny
nebo vyssi nez je jmenovity vykon provozovaného motoru?

Jsou zaméstnanci technického dila, ktefi pravidelné pracuji na nebo v blizkosti energetickych
elektrickych zafizeni nebo vedeni proskoleni o metodach aplikace kardio-pulmonarni resusci-
tace?

Je zaméstnanctim technického dila zakdzano pracovat osamocené na energetickych vedenich
nebo zafizenich nad 600 voltt?

CELKEM
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Tabulka 10. Kontrolni seznam pro posuzovani bezpecnosti technického dila pro fidiciho pracovnika.

Otazka Odpovéd’

ANO | NE

Obsahuje dokumentace technického dila schémata, navody?

Obsahuje dokumentace technického dila protokoly o zkouskach?

Jsou soucasti dokumentace technického dila informace o vycviku obsluhy?

Jsou v dokumentaci technického dila uvedeny podminky, za nichz zafizeni nesmi byt pouzi-
vano?

Jsou v dokumentaci technického dila upozornéni na mozné nebezpeci?

Analyzovala se rizika zafizeni technického dila pro vSechny etapy jeho technického zivota a
pro v8echny podminky uzivani (instalace, idrzba, obsluha)?

Identifikovala se vSechna mozna vyznamna ohrozeni technického dila a byla ocenéna jejich
zévaznost véetné odhadu Cetnosti vyskytu?

Specifikovala se v technickém dile opatfeni pro snizeni / odstranéni rizik?

Zahrnuje analyza rizik technického dila také stavy zptisobené nespravnou obsluhou?

Pocitalo se pti analyze rizik technického dila i s pfipady, které se mohou divodné piedpokla-
dat?

Vzalo se pii analyze rizik technického dila v ivahu i mozné nepohodli vyplyvajici z uzivani
ochrannych pomicek a prostfedkt?

Jsou vysledky analyzy rizik technického dila sou¢asti dokumentace?

CELKEM

Tabulka 11. Kontrolni seznam pro posuzovani bezpecnosti technického dila na zakladé posouzeni kvality prace
s riziky.

Otazka Odpovéd’

ANO | NE

Jsou v dokumentaci technického dila odliSovany pojmy nebezpeci, ohroZeni a riziko?

Je dokumentace technického dila zaloZena na kontextu, ktery zvazuje jen aktiva technického
dila?

Je dokumentace technického dila zaloZena na kontextu, ktery zvazuje aktiva technického dila
a vybrana vefejna aktiva (zamé&stnanci, kontraktofi, navstévnich, lidé v okoli, pracovni a zi-
votni prostiedi)?

Je dokumentace technického dila zaloZena na kontextu, ktery zvazuje aktiva technického dila
a vSechna vefejna aktiva?

Jsou zvazovany zdroje rizik, které stanovuje zkuSenost experta?

Jsou zvazovany zdroje rizik, které stanovuje legislativa a zkuSenost experta?

Jsou zvazovany zdroje rizik, které predstavuji zdroje v technickém dile?

Jsou zvazovany zdroje rizik, které predstavuji zdroje v technickém dile a lidsky faktor spojeny
se §patné provedenymi pracovnimi tkony?

Jsou zvazovany zdroje rizik, které predstavuji zdroje v technickém dile a lidsky faktor v nej-
$irS§im pojeti?

Jsou zvazovany zdroje rizik, které predstavuji zdroje v technickém dile, zdroje ur¢ené BOZP
a zdroje spojené s ochranou pracovniho prostredi?

Jsou zvazovany zdroje rizik, které predstavuji zdroje v technickém dile, zdroje ur¢ené BOZP
a zdroje spojené s ochranou pracovniho prostedi i s ochranou Zivotniho prosttedi vné tech-
nického dila?

Jsou zvazovany zdroje rizik, které predstavuji zdroje v technickém dile, zdroje ur¢ené BOZP
a zdroje spojené s ochranou pracovniho prostfedi i s ochranou zivotniho prostfedi vn¢ tech-
nického dila v systémovém pojeti (tj., Ze v8echny zdroje rizik jsou vzajemné propojené)?

Jsou zvazovany zdroje rizik dle pfistupu All-Hazard-Approach (tj. systémové pojeti i vné&jsi
zdroje) [1]?

Je zvazovano jen diléi riziko?

Jsou zvazovana dil¢i rizika i integrované riziko?
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Jsou zvazovana dil¢i rizika, integrovana rizika i integralni riziko?

Jsou rizika v technickém dile systematicky sledovana?

Jsou rizika technického dila systematicky sledovana az po vystavbé technického dila?

Jsou rizika technického dila systematicky sledovana po celou dobu Zzivotnosti technického
dilu uz od jeho projektu?

Jsou rizika technického dila systematicky sledovana po celou dobu Zivotnosti technického
dilu uz od jeho projektu a v jeho projektu a provozu je uplatnén piistup Defence-In-Depth
[1]?

Je pti praci s riziky technického dila systematicky pouzit procesni model prace s riziky?

Je pti praci s riziky technického dila systematicky pouzit procesni model prace s riziky, ktery
ma jasné uréen kritéria piijatelnosti rizik?

Je pti praci s riziky technického dila systematicky pouzit procesni model prace s riziky, ktery
ma jasn€ urcen kritéria piijatelnosti rizik, ktera respektuji vetejny zajem (tj. maji socialni roz-
mer)?

Je pti praci s riziky technického dila systematicky pouzit procesni model prace s riziky, ktery
ma jasné uréen kritéria pfijatelnosti rizik a cile fizeni rizik?

Je pti praci s riziky technického dila systematicky pouzit procesni model prace s riziky, ktery
ma jasné uréen kritéria piijatelnosti rizik a cile fizeni rizik s ohledem na vefejny zajem?

Je pti praci s riziky technického dila systematicky pouzit procesni model prace s riziky, ktery
ma jasn¢ urcen kritéria pfijatelnosti rizik, cile fizeni rizik s ohledem na vefejny zajem a na-
pravna opatfeni v monitoringu pro pfipad, ze riziko se stane nepfijatelné?

Je pfi praci s riziky technického dila systematicky uréen a sledovan soubor prioritnich rizik?

Zajistuje technika fizeni rizik technického dila v kazdé fazi prace s riziky prezkoumani pii-
nosu a nakladi spojenych s opatienimi na vyporadani rizik, aby se zajistilo hospodarné na-
kladani se silami, zdroji a prostiedky technického dila?

Zajistuje technika fizeni rizik technického dila v kazdé fazi prace s riziky prezkoumani pii-
nost a nakladt spojenych s opatfenimi na vyporadani rizik, aby se zajistilo hospodarné na-
kladani se silami, zdroji a prostiedky technického dila a vefejné spravy?

Jsou v technickém dile provadéna systematicky preventivni opatfeni na snizeni nebo odvra-
ceni rizik, a to jen nékterych?

Jsou v technickém dile provadéna systematicky preventivni opatfeni na snizeni nebo odvra-
ceni rizik, a to v§ech prioritnich?

Jsou v technickém dile provadéna systematicky preventivni opatfeni na snizeni nebo odvra-
ceni rizik, a to vSech, které by mohly zpusobit zavazné ztraty technickému dilu?

Jsou v technickém dile provadéna systematicky preventivni opatfeni na snizeni nebo odvra-
ceni rizik, a to v8ech, které by mohly zpuisobit zavazné ztraty technickému dilu a nepiijatelné
dopady na okolni Zivotni prostiedi?

Jsou v technickém dile provadéna systematicky preventivni opatieni a pfipravovana zmiriiu-
jici opatfeni na sniZeni nejvétsich dopadu rizik, a to jen nékterych?

Jsou v technickém dile provadéna systematicky preventivni opatieni a pfipravovana zmirfiu-
jici opatfeni na sniZeni nebo odvraceni rizik, a to vSech prioritnich?

Jsou v technickém dile provadéna systematicky preventivni opatieni a pfipravovana zmiriiu-
jici opatieni na sniZzeni nebo odvraceni dopadi rizik, a to vSech, které by mohly zptisobit
zéavazné ztraty technickému dilu?

Jsou v technickém dile provadéna systematicky preventivni opatieni a pfipravovana zmiriiu-
jici opatfeni na sniZzeni nebo odvraceni dopadi rizik, a to vSech, které by mohly zputsobit
zavazné ztraty technickému dilu a mit nepfijatelné disledky pro okolni Zivotni prostiedi?

Je technické dilo pojisténo pro piipad realizace rizik?

Ma technické dilo rezervy finan¢ni, materialni, technické, persondlni a organizacni pro ode-
ZVU V piipadé realizace zdvazného rizika?

Ma technické dilo rezervy financni, materialni, technické, persondlni a organizacni pro ob-
novu V piipadé realizace zdvazného rizika?

Ma technické dilo rezervy finan¢ni, materialni, technické, persondlni a organizacni pro ode-
zvu a obnowvu v ptipadé realizace extrémniho neo¢ekdvaného rizika?

Jsou pfi praci s riziky v technickém dile zohlednény jen vysledky piedbéznych analyz rizik?

Jsou pfi préci s riziky v technickém dile upfednostnény vysledky standardnich, rychlych a
méné piesnych analyz rizik pred vysledky predbéznych analyz rizik?
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Jsou pfi praci s riziky v technickém dile upfednostnény vysledky detailnich analyz rizik v sou-
hrnném kontextu pted vysledky standardnich, rychlych a méné presnych analyz rizik a pied
vysledky ptedbéznych analyz rizik?

Jsou pii praci s riziky v technickém dile uptednostnény vysledky individualnich a specific-
kych analyz rizik pred vysledky detailnich analyz rizik v souhrnném kontextu, standardnich,
rychlych a méné presnych analyz rizik a ptedbéznych analyz rizik?

Jsou pfi praci s riziky v technickém dile stanoveny kritéria pro hodnoceni?

Jsou pfi praci s riziky v technickém dile stanoveny kritéria pro hodnoceni technické a ekono-
mické?

Jsou pfi praci s riziky v technickém dile stanoveny kritéria pro hodnoceni technické a ekono-
mické, externi a interni?

Jsou pfi praci s riziky v technickém dile stanoveny kritéria pro hodnoceni technické a ekono-
mické, externi a interni a socialné — politické?

Jsou pfii praci s riziky v technickém dile stanoveny pozadavky pro zajisténi bezpenosti?

Jsou pii praci s riziky v technickém dile stanoveny pozadavky, standardy a normy pro zajis-
téni bezpednosti?

Jsou pii praci s riziky v technickém dile stanoveny pozadavky, standardy a normy pro zajis-
téni bezpecnosti a diléi cile?

Jsou pii praci s riziky v technickém dile stanoveny pozadavky, standardy a normy pro zajis-
téni bezpednosti, dil¢i cile a metody a postupy?

Jsou pii praci s riziky v technickém dile stanoveny pozadavky, standardy a normy pro zaji$-
téni bezpednosti, diléi cile, metody a postupy a také limity a podminky?

Jsou pti praci s riziky v technickém dile stanoveny pozadavky, standardy a normy pro zajis-
téni bezpecnosti, dil¢i cile, metody, postupy, limity a podminky, a kompetence osob ¢i insti-
tuci?

Ma spravce technického dila systém fizeni bezpeénosti, ktery je postaven na zasadach pro-
cesniho fizeni a systematické praci s riziky?

Ma spravce technického dila systém fizeni bezpecnosti, ktery obsahuje organizaéni strukturu,
odpovédnosti, praktiky, predpisy, postupy a zdroje pro uréovani a uplatiiovani prevence po-
hrom ¢i alesponi zmirnéni jejich nepiijatelnych dopadi v technickém dile a v okolnim tGzemi?

Ma spravce technického dila systém tizeni bezpecnosti (SMS), ktery ma proces Fizeni, ktery
obsahuje Sest procesti: koncepce a fizeni; administrativni postupy; technické zaleZitosti;
vnéjsi spoluprace; nouzova pripravenost; a dokumentace a Setfeni havarii?

Ma SMS spravce technického dila proces koncepce a fizeni, ktery obsahuje podprocesy pro:
celkovou koncepci; dosahovani diléich cili bezpecnosti; vedeni / spravu bezpecnosti; systém
fizeni bezpenosti; personal a zahrnuje Gseky pro: fizeni lidskych zdrojt, vycvik a vzdélani,
vnitini komunikaci / informovanost a pracovni prostiedi; revize a hodnoceni plnéni cili v bez-
pecnosti?

Ma SMS spravce technického dila proces administrativni postupy, ktery obsahuje podprocesy
pro: identifikaci ohrozeni od moznych pohrom a hodnoceni rizika; dokumentaci postupt
(vCetné systému pracovnich povoleni); fizeni zmén; bezpecnosti ve spojeni s kontraktory; a
dozor nad bezpecnosti vyrobka?

Ma SMS spravce technického dila proces technické zalezitosti, ktery obsahuje podprocesy

vewr

dardy; skladovani nebezpe¢nych latek; a udrzbu integrity a udrzbu zatizeni a objektd?

Ma SMS spravce technického dila proces vnéjsi spoluprace, ktery obsahuje podprocesy pro:
spolupraci se spravnimi tfady; spolupraci s vefejnosti a dal§imi zG¢astnénymi (véetné akade-
mickych pracovist); a spolupraci s dal$imi podniky?

Ma SMS spravce technického dila proces nouzova ptipravenost, ktery obsahuje podprocesy
pro: planovani vnitini (on-site) ptipravenosti; usnadnéni planovani vné&jsi (off-site) pfiprave-
nosti (za kterou odpovidé vefejné sprava); a koordinaci ¢innosti resortnich organizaci pti za-
jistovani nouzové ptipravenosti a pii odezve?

Ma SMS sprévcee technického dila proces dokumentace a Setfeni havarii, ktery obsahuje pod-
procesy pro: zpracovani zprav o pohromach, havariich, skoro nehodéach a dalsich pouénych
zkuSenostech; vySetfovani Skod, ztrat a ijmy a jejich pricin; a odezvu a nasledné ¢innosti po
pohroméch (vetné aplikace pouceni a sdileni informaci)?
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Ma SMS spravce technického dila proces pro zabezpeceni technického dila, ktery obsahuje
podprocesy pro: fyzické zabezpeceni; a kybernetické zabezpeceni.

Je v SMS spravce technického dila program na zvySovani bezpec¢nosti, ve kterém jsou stano-
veny role zucastnénych, pravidla pro zvySovani kultury bezpecnosti (tzv. zlata pravidla) a
pfislusné odpovédnosti?

Je v SMS spravce technického dila program na zvySovani bezpecnosti, ve kterém jsou: bez-
pecnostni plany (strategicka, takticka, operativni a technicka uroven); vnitfni a vné&jsi nouzové
plany, plany kontinuity a krizové plany?

Je v SMS spravce technického dila program na zvySovani bezpe¢nosti, ve kterém je plan fizeni
prioritnich rizik s jasné stanovenymi opatfenimi a odpovédnostmi?

Je v SMS spravce technického dila program na zvySovani bezpeénosti, ve kterém je plan fizeni
prioritnich rizik s jasné stanovenymi opatfenimi a odpovédnostmi, ktery obsahuje jen tech-
nicka rizika?

Je v SMS spravce technického dila program na zvySovani bezpe¢nosti, ve kterém je plan fizeni
prioritnich rizik s jasné stanovenymi opatfenimi a odpovédnostmi, ktery obsahuje technicka
a organizacni rizika?

Je v SMS spravce technického dila program na zvySovani bezpe¢nosti, ve kterém je plan fizeni
prioritnich rizik s jasné stanovenymi opatfenimi a odpovédnostmi, ktery obsahuje technicka,
organizacni a vn¢jsi rizika?

Je v SMS spravce technického dila program na zvySovani bezpe¢nosti, ve kterém je plan fizeni
prioritnich rizik s jasné stanovenymi opatfenimi a odpovédnostmi, ktery obsahuje technicka,
organizacni, vnéjsi a kyberneticka rizika?

Je v SMS zajistén kvalitni monitoring integralniho rizika a zavaznych dil¢ich rizik a napravna
opatieni pro pfipad neptijatelnych rizik?

CELKEM

Tabulka 12. Kontrolni seznam pro posuzovani bezpecnosti technického dila na zakladé posouzeni planu fizeni
rizik.

Otazka Odpovéd’
ANO | NE

Je plan technického dila pro zvladnuti rizik veden jasnou predstavou a sledovanymi cili?
Uplatiuje se v planu technického dila pro zvladnuti rizik princip celistvosti (tj. uvazeni pro-
sperity socialniho, ekologického a ekonomického subsystému; vyjadieni nakladt a uzitkd;
dopadt a prinost ekonomické aktivity pomoci penéznich i nepenéznich hodnot)?

Jsou v planu technického dila pro zvladnuti rizik zvaZeny podstatné elementy (napi. spraved-
liva délba vyuzivani zdroji mezi sou¢asnou generaci a generacemi budoucimi; nadmérna spo-
tieba a chudoba; lidska prava; ekologické poméry podminujici zivot; prosperita umoznéna
ekonomickym rozvojem a mimotrznimi ¢innostmi)?

Ma plan technického dila pro zvladnuti rizik pfiméfeny rozsah (napi. vhodné méfitko ¢asu a
prostoru)?

Je plan technického dila pro zvladnuti rizik prakticky zaméfen (napf. explicitné definované
kategorie, které spojuji vytyCenou piedstavu s indikatory a kritérii; omezeny pocet klicovych
cilt; omezeny pocet indikatori; standardizovany zpusob méfeni a porovnavani; referenéni
hodnoty indikatorti, prahové hodnoty, vyvojové trendy)?

Je plan technického dila pro zvladnuti rizik otevieny (napi. vSeobecné piijaté metody a data-
baze; explicitni vérohodnost, vylouéeni nejistoty)?

Je v planu technického dila pro zvladnuti rizik zahrnuta efektivni komunikace v z4jmové spo-
lecnosti?

Podili se na planu technického dila pro zvladnuti rizik Siroka vefejnost?

Pocita se v planu technického dila pro zvladnuti rizik s naslednym posuzovanim (napf. upies-
novani postupnych cilii vlivem vyvoje systému)?

Jsou v planu technického dila pro zvladnuti rizik zabezpeceny kapacity instituci (napf. urceni
odpovédnosti za dodrzeni cilti rozhodovaciho procesu, sbér a uchovavani udaji, dokumen-
tace)?

CELKEM
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7. ZAVER

Prezentace v praxi oveétenych kontrolnich seznamt je ptikladem nastroji pro fizeni rizik technickych dilech, tj.
podnicich, objektech, dilnach, zatizeni apod. Je tfeba uvést, Ze sestaveni kontrolniho seznamu vyzaduje experta s
nejvyssi odbornosti na posuzovanou problematiku, v pfipadé multioborového problému tym expertti z jednotli-
vych obort. Naproti tomu aplikace kontrolniho seznamu jiz vyzaduje pouze zakladni znalosti v oboru a schopnost
rozpoznani odchylek od popisovaného stavu. Uzivatel kontrolniho seznamu postupuje otazku po otazce a odpo-
vida na né podle predem urcené hodnotové stupnice, at’ uz logické (ano/ne), nebo Ciselné. Popfipadé provede
meéfteni sledované veli¢iny. Vysledkem hodnoceni je pak statisticka hodnota, uréena podle daného postupu. Kon-
trolni seznamy jsou vhodné pro posuzovani rutinnich systémi, kde pouze sledujeme odchylky od bézného stavu
a neni potfeba invence.

Respektovanim postupil inzenyrstvi zacileného na permanentni fizeni rizik ve prospéch bezpecnosti, které se opira
o permanentni hodnoceni rizik formou kontrolnich seznamu, lze zajistit zvladnuti:

slabin v zabezpeceni entity viici vné&j$im vliviim,
vnitinich nahodnych poruch entity,

vnitinich systémovych poruch zafizeni entity,

poruch v procesech entity,

lidskych chyb,

nedostatku zdroju,

konfliktti mezi pozadavky na bezpecnost a zabezpeceni,
chybnych nebo nedostate¢né identifikovanych ovliviiujicich Ciniteld,
neodpovédnosti manazeri ¢i persondlu,

nekompetence manazera C¢i kritického personalu,
zavislosti a nediivéryhodnosti fesitelskych subjektu.

Kvalita tizeni rizik ve prospéch bezpecnosti entit a jejich okoli zavisi jak na projektu, zhotoveni a tdrzbé
entity, tak na urovni vzdélani a vycviku obsluhy entity, a proto jsou dtlezité provozni ptfedpisy obsahujici
bezpecné postupy, opatieni osobni ochrany a predpisy stanovujici odezvu na nehody a havarie.
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BEZPECNOST A RESILIENCE PRUMYSLOVYCH KOMPLEXU
POHANENYCH MALYM MODULARNIM REAKTOREM

SAFETY AND RESILIENCE INDUSTRIAL COMPLEXES POWERED
BY SMALL MODULAR REACTOR

Dana Prochazkova, Jan Prochazka, Vaclav Dostal

Ceské vysoké uceni technické v Praze, Technickd 4, 166 00 Praha 6, Ceskd republika, danuse.prochaz-
kova@fs.cvut.cz

Abstrakt: V soucasné dobé je primysl v Ceské republice energeticky naroény a je jejim hnacim motorem rozvoje.
Spolehlivou zakladnu rozvoje bude dale plnit jen tehdy, kdyZz bude bezpecny a konkurenceschopny. Proto sou-
¢asné problémy v energetice nuti podniky hledat dalsi zdroje energie. Vzhledem k rostouci dostupnosti i bezpec-
nosti malych modularnich reaktort v predlozeném ¢lanku navrhujeme v uritém tzemi propojit primyslové ob-
jekty s malym modularnim reaktorem. Tim se vytvori velmi slozité systémy, u kterych lze zajistit pozadovanou
vykonnost jen tehdy, kdyz budou mit velkou resilienci. To znamena, Ze budou slozené z bezpe¢nych objektt a
celek bude mit schopnost i za kritickych podminek provést rychle kvalifikovanou odezvu a udrZet vykonnost na
stanovené urovni. Vzhledem k proménnosti svéta, je nutno bezpecénost i resilienci fidit. V ¢lanku uvadime meto-
diku pro fizeni bezpec€nosti i resilience na konkrétnim ptikladu, ktery v praxi fesime.

Klicova slova: Energeticka zakladna, prumyslové komplexy, SMR, rizika, bezpecnost, resilience, model fizeni
bezpecnosti a resilience.

Abstract: At present, industry in the Czech Republic is energy-exigent and is driving force for its development. It
will only continue to provide a reliable basis for development if it is safe and competitive. Therefore, the current
problems in the energy sector are forcing companies to look for other sources of energy. Due to the increasing
availability and safety of small modular reactors in the present article, we propose to connect industrial facilities

with a small modular reactor in a certain area. This will create very complex systems that can only be given the
expected performance if they have high resiliency. This means that they will be composed of safe objects and the
whole will be safe and have the ability to quickly perform a qualified response and maintain performance at a
specified level even under critical conditions. With regard to the variability of the world, both, the safety and the
resiliency must be managed. In the article, we present the methodology for safety and resiliency management on
a real example that we solve in practice.

Key words: Energy base, industrial complexes, SMRs, risks, safety, resilience, safety and resilience management
model.

1. UVOD

Primysl je vyznamné odvétvi hospodafstvi vyspélych statt. Aplikuje rizné technologie, které prispivaji k hospo-
darskému rozvoji a lidské prosperité. Dodavky vyrobki i sluzeb proto musi byt kvalitni a bezpeéné. Bezpecny
provoz priumyslu vyZzaduje jak suroviny, energii, dobfe zvladnutou technologii, kvalifikovany personal a kvalifi-
kované tizeni, tak opatfeni na snizovani nepfijatelnych dopadd, kterymi jsou znecisténi slozek prostiedi a skody
na zdravi lidi, ktefi pracuji v nebezpeénych provozech, a popf. v jejich okoli. Z ekonomického pohledu prumysl
musi byt také konkurenceschopny, a proto je vysoce zavisly na disponibilnich zdrojich.

V soucasné dobé dochazi v Evropé k problémiim v oblasti materidlovych a energetickych zdroji, coz provoz pri-
myslu vazné ohrozuje. V predlozeném clanku feSime proto energetickou zakladnu pro provoz primyslovych za-
vodi soustfedénych v urcitém Gzemi. Vzhledem k rozvoji a vyhodam malych modularnich reaktorti (SMR) navr-
hujeme vkladat do tizemi s pramyslovymi zavody malé modularni reaktory (SMR). V praxi to znamena vytvaieni
slozitych celkt (systémi), kdy je v urcitém tizemi umisténa fada technologii pohanénych SMR. Je skute¢nosti, ze
kazdy technicky objekt i SMR ma svd omezeni a navic se vzajemné ovliviiuji. Je vSak také skutecnosti, ze od
urcitych podminek se vzajemnd ovlivnéni stanou nezadouci a neptijatelna, a povedou k naruseni vykonnosti celku.
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Pro zajisténi dostatecné vykonnosti primyslového celku je tieba zajistit okamzitou odezvu a poté obnovu, aby
nedoslo k problémtim ve state, které by mohly odstartovat problémy i v socialni oblasti. Aby se zabranilo velkym
problémuiim, je tfeba praimyslové komplexy pohanéné SMR tidit tak, aby byly jak bezpecné, tak vysoce resilientni.
Resilience znamena, Ze jsou rezistentni vii¢i porucham a v pripadé poruchy maji schopnost rychle reagovat, udélat
spravna opatieni odezvy a brzy se navratit do ptivodniho stavu.

Resilience priamyslového komplexu pohanéného SMR znamena setidit slozity systém typu SoS (otevieny systém
vzajemné provazanych otevienych systémi) tak, aby béhem provozu: byl robustni; redundantni; vynalézavy; a
rychly. Vlozeni pfedmétnych vlastnosti zaru¢i optimalni provoz primyslového komplexu, tj. poZadovanou uroven
bezpecnosti, vykonnosti a spolehlivosti. Protoze podminky pro provoz se z diivodti dynamického vyvoje svéta (t].
promény vnitinich i vnéjsich podminek) méni, a nekdy i skokem, tak resilienci je tfeba kvalifikované fidit.

Na zaklad¢€ soucasného poznani [1-14], fizeni resilience primyslovych komplexi pohanénych SMR musi byt in-
tegrované a strategické. Jeho cilem je v prubéhu ¢asu optimalizovat provoz komplexu tak, aby za v§ech podminek,
které musi byt zvazovany v projektu, riziko celého komplexu i rizika jednotlivych ¢asti komplexu byla piijatelna
a aby nebyly tolerovany funkéni poruchy v komplexu. Clanek obsahuje navrh modelu Fizeni bezpednosti i resi-
lience primyslovych komplexti pohanénych SMR na prikladu. Vychazi modeld zaloZzenych na fizeni rizik ve pro-
spéch bezpecnosti u jednotlivych primyslovych celkl a stanovuje limity pro provoz jednotlivych celki tak, aby
byla za vSech projektovych podminek zachovana resilience celého komplexu pohanéného SMR.

2. ENERGETICKA NAROCNOST PRUMYSLOVYCH KOMPLEXU

Dnesni lidska spole¢nost pozaduje stale vice produktl a sluzeb, které zajist'uji primyslové komplexy, ve kterych
je fada technologii. Z hlediska sniZeni naroki na dopravu jsou primyslové komplexy dnes soustiedény do urcitych
tizemi. Pfedmétna tzemi jsou vysoce naroéna jak na energii, tak na technicky zdatny personal. V Ceské republice
se v pramyslu ze zdroju energie nejvice vyuziva elektfina, nasleduje zemni plyn a tuh4 fosilni paliva [15]. Obno-
vitelné zdroje se na pokryti energetickych potieb tuzemského praimyslu podileji pouze necelymi 7 %. Skute¢nosti
je, ze zdrojem pro velkou vétSinu energii zastavaji tradi¢ni fosilni paliva, jejichz zdroje jsou v fadé primyslovych
zemi Evropy omezené, a tudiz jsou zavislé na dovozu. Navic se staty Evropské unie se zavazaly k piechodu na
bezemisni energetiku.

Mezi energeticky naro¢na odvétvi patii vyroba kovil véetné hutniho zpracovani, chemicky pramysl, vyroba mine-
ralnich produktt, zpracovani nekovovych materiall, strojirenstvi, sklarska a keramicka vyroba, vyroba papiru,
buniciny a tisk, které se na celkové kone¢né spotiebé paliv a energii v primyslu podileji dohromady témét 70,
energeticky naro¢ny je pak i potravinai'sky. Dle statistik Eurostatu [16] tyto sektory pokryvaji 95 procent celkové
spotieby prumyslu. Ackoliv se pfedmétné provozy stale vice zdokonaluji a s tim souvisi, tak potiebuji energii.

Energeticka naro¢nost ¢eské ekonomiky, tj. spotieba energie na jednotku HDP [17], je vysoka. Je dvojnasobna
ve srovnani s Danskem a dokonce o 40 % vy$$i neZ v Némecku. Vysoka energeticka naro¢nost automaticky
neznamena, ze mame problém. V USA je naro¢nost ekonomiky jesté o cca 10 % vyssi nez v CR. Rozdil je
V sobéstacnosti. Zatimco nase energeticka sobéstacnost je na 63 %, USA jsou dokonce na 104 %. USA vyrobi
vice energie, nez potfebuji. My musime 37 % Spotiebované energie dovézt. Jinymi slovy se strukturou nasi
ekonomiky musi byt ekonomickym zajmem CR energeticka sob&staénost a energeticka bezpeénost.

Ceska republika dovazi pfedevsim mineralni paliva: ropu, plyn a uhli. Za prvnich sedm mésict 2021 roku jsme
byli ¢istymi dovozci uhli (nakoupili jsme je v zahranic¢i) ve vysi cca 2 mld. K&. V roce 2022 ve stejné dobé
(leden—c¢ervenec) jsme nakoupili uhli cca za 11 mld. K¢, tj. 5% vice. Za ropu jsme vloni zaplatili 52 mld. K¢,
letos 95 mld. K¢&, tj. 2x vice. Plyn jsme nakoupili vloni za 28 mld. K&, letos za 128 mld. K& tj. 4,6 vice. Cisté
dovozy mineralnich paliv ¢aste¢né kompenzoval Cisty vyvoz elektiiny, ktery stoupl ze 7 mld. K¢, v uvedeném
obdobi roku 2021 na 38 mld. K¢ ve stejném obdobi roku 2022. Celkova bilance znamenda zvyseni z -75 mld.
K¢& na -196 mld. K¢ [15].

Napt. studie pro CR [18] uvadi, Ze nejvétsi prostor pro uspory je hlavné v organizaénich opatienich a diisledném
energetickém managementu, tedy instalaci nebo zdokonaleni fidicich systémd a monitoringu. Zlepsit by se méla
energeticka efektivnost vyroby a distribuce tepla. Mezi dalsi opatfeni patii omezeni tepelnych ztrat v primyslo-
vych budovach. Rezervy by v podnicich mél najit energeticky audit. Podle této studie mé nejvetsi prilezitost ke
snizeni energetické naroc¢nosti potravinaisky prumysl, a to asi o 32 procent, v sektoru té¢zkého prumyslu je odhad
poklesu mezi 14 a 18%.

Pro ministerstvo pramyslu [19] je zabezpeceni dostatku energie a jeji efektivni vyuziti s minimalnim dopadem na
zivotni prostfedi nejvétsi vyzvou, pfed niz stoji v 21. stoleti. Od r. 2015 vydalo fadu vyhlasek a pokynu ke
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snizovani energetické narocnosti, zajistilo vzdélavaci programy a dota¢ni projekty v tomto sméru. Jde vSak o beh
na dlouhou trat’. Pro podporu rozvoje naseho statu, potiebujeme feseni dostupné a rychlé, které spociva v zajisténi
dostate¢ného mnozstvi energie pro nas priimysl. Je zapotiebi bezpeény, trvanlivy a levny zdroj.

Takovym zdrojem jsou malé modularni reaktory (SMR) [20,21], které byly testovany v ponorkach a na ledobor-
cich. Jejich projekty zaloZené na rizicich (risk-based design) sledujeme [22] a jejich bezpeény provoz musi byt
regulovan mezindrodnimi bezpec¢nostnimi normami, které ptipravuje MAAE. Vybér SMR zavisi na nabidce na
trhu; v soucasné dobé nejsou komeréni SMR V. generace stale k dispozici. Vyhodou Ceské republiky je vysoka
technicka vzdélanost populace i zkusenost s provozovanim jadernych elektraren.

3. BEZPECNOST A RESILIENCE PROPOJENYCH SLOZITYCH SYSTEMU

Analyza odborné literatury [1-14,23-30] ukazuje, Ze mezi odborniky je nejednotnost v konceptech pro kvalitni
Fizeni entit zacilené na bezpecnost a vykonnost. V nékterych pracich, napt. [24] se tradi¢ni koncept bezpecnosti
nazyva Safety-I a pro pouziti ve slozitych sociotechnickych systémech se doporucuje pouzivat koncept Safety-I|
a inZenyrstvi odolnosti, protoze maji praktické pristupy; je v nich zdraznéna role pripravenosti, odezvy a obnovy.
V jinych pracich [1-14,31], které fesi problematiku tésné spojenych systémti, ve kterych zvazuji rizné technologie,
organizac¢ni fizeni i automatické fizeni se klade dliraz na fizeni vykonosti, pfi¢emz jde o ovladani rizik spojenych
S nelinearnimi, nepiimymi a zpétnymi vazbami. Pfi feSeni praktickych tloh vsak nestaci teoretické predstavy a
modely, ale je tieba praktické feSeni, které také splituje pozadavky platné legislativy. Legislativa pozaduje bez-
pecnost a ekonomika pozaduje vykonnost. ProtoZe cile jsou v mnoha pfipadech konfliktni, je tieba najit oblast
souladu, a v ni pramyslovy komplex provozovat.

0d 90. let je bezpeénost povazovana za zakladni znak kvality systému [32,33]. Je budovana pomoci technickych
a jinych norem a standardu, které zajist'uji, ze systémy jsou odolné vii¢i projektovym pohromam. Jelikoz bezpec-
nost systému zavisi na odolnosti systému, ktera je dand limitami, které jsou v projektu, pro: strukturu a formu
slozeni prvki systému; formu, smér a intenzitu vazeb systému; formu, smér a intenzitu tokt systému; a vytvoreni
novych ¢i ztratu nebo zavaznou zménu interdependences, tj. vazeb napfii¢ systému a jeho okoli, tak zména podmi-
nek vede ¢asto k naruseni prvku ¢i vazeb systému ¢i vzniku nezadoucich interdependencich, které narusi pozado-
vanou uroven bezpeénosti systému.

Vzhledem ke slozitosti primyslovych komplexii [23,34] je tieba pii navrhu a provozu sledovat a fidit specifické
vlastnosti, jako jsou:

- interoperabilita (tj. schopnost primyslového komplexu jako celku provadét tikoly v oblasti bezpecnosti a vy-
konnosti za béznych, abnormalnich a kritickych podminek),

- integrita bezpenosti (SIL), ktera je vétSinou sledovana ve spojeni s lidskymi chybami (pii specifikaci, navrhu,
instalaci, udrzbé, Gpravé atd.),

- kriti¢nost (tj. rozsah, v jakém muze dojit ke zranéni 0sob, materialnimu zniéeni, $kodé nebo jinym ztratam
majetku — prahova hodnota, pod kterou je pozadovan stav sledovaného zatizeni a naopak),

- spolehlivost (provozni spolehlivost), ktera zajistuje, Ze systém spliiuje stanovené pozadavky a jeho provoz
splituje stanovené podminky (rozsifuje se na dvé zakladni charakteristiky, kterymi jsou zranitelnost a trvanli-
vost a dalsi charakteristiky.

Existuji tfi prioritni pokyny, jejichz faktory je tieba sledovat pii ochrané pracovniki technickych zafizeni: provadi
ucinny zpusob ochrany ¢lovéka, provadéna ochrana zivotniho prostiedi stanovené limity a podminky pro provoz
sledovaného zatizeni.

Protoze vzhledem k dynamickému vyvoji svéta, se méni velikost rizik a vznikaji nova rizika, tak je nutno Fidit
rizika. Odolnost systému je dana projektem systému a jeji zvySovani technickymi opatfenimi pii provozu lze
dosahnout jen v malém rozmezi [23,34]. Proto pfi provozu systému je tfeba snizovat Groven zranitelnosti a zvy-
Sovat odolnost také organiza¢nimi opatfenimi a vzd€lanosti. To znamena fidit rizika v Case tak, aby byla zajisténa
pozadovana uroven bezpecnosti a zaji§téna pozadovana vykonnost systému.

Koncept [35] prinesl velky pokrok v zajistovani bezpecnosti primyslovyvh objekti. V praci [34] byl na jeho
zéklad¢ a poznatkti z praxe vytvoren model fizeni rizik objektu, ktery je slozitym systémem, ve prospech integralni
bezpecnosti, zalozeny na integrovaném fizeni Sesti procesi a jejich podprocest, ktery byl pozdéji doplnén o pro-
ces, kterym se zajistuje fyzické a kybernetické zabezpeceni objektu [36].

Jestlize propojime nékolik rtiznorodych objekt ve forme slozitych systémd, tak vznika problém fizeni, protoze
zranitelnosti a odolnosti jednotlivych objekti viici pohromém vseho druhu obvykle nejsou stejné. Proto je zfejmé,
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ze zajisténi pozadované vykonnosti a fizeni bezpecnosti celku skladajiciho se z riznorodych objektti ve forme
slozitych systémt neni jednoduché; kazdy objekt plati jisté limity a podminky dané projektem, které nejsou stejné.
Proto se nabizi pouzit také koncept fizeni pruzné odolnosti. Resilience nebo spiSe odolna vykonnost (resilient
performence) je o tom, jak objekt funguje ane o tom, jak je bezpecny.

Resilience (houZevnatost) systému vyjadiuje potencial systému, ktery spociva ve specifickém usporadani systému,
které udrzuje funkce a zpétné vazby systému, které zahrnuji schopnost systému reorganizovat se na zakladé zmeén
vyvolanych poruchami [23]. Rizeni odolnosti je proces integrace viech ochrannych ¢innosti organizace do jedné,
jasné struktury fizeni [23]. Ma dva cile: zabranit tomu, aby se objekt dostaval do nezadoucich stavii v dusledcich
vngjSich poruch a vné&jsi zatéze; a uchovat prvky aktivujici systémovou reorganizaci a obnovu v disledku masiv-
nich zmén. Zpravidla se realizuje ve tfech krocich, tj.:

1. Resilience koho, ¢eho? Navrhuje se konceptualni model objektu na zakladé specifickych otazek: Jaké jsou
prostorové hranice objektu?; Jaké jsou klicové systémové sluzby vyuzivané v objektu?; Jaké jsou zaintereso-
vané skupiny?; Jaké jsou klicové slozky objektu, jak se charakterizuji, jaky je jejich vyznam a dynamika?;
Jaky je historicky profil objektu?; Jaké systémové proménné pisobi jako hybné sily kli¢ovych systémovych
sluzeb a produktt?; Které faktory jsou kontrolovatelné a zvladatelné?

2. Resilience vii¢i cemu? (scénaie). Analyzuji se vnéjsi poruchy a rozvojové procesy (procesy udrzitelného roz-
voje) a popisuji se Zadouci usporadani, ktera jsou resilientni. Scénare se musi vyhnout predevsim nekontrolo-
vatelnym a viceznacnym vnéjSim hybnym silam.

3. Analyza resilience. Zkoumaji se interakce mezi vnéj$im plisobenim a resilientnimi slozkami a zjist'uji se pro-
cesy v objektu, které ovladaji dynamiku objektu. Klicovym prvkem analyzy resilience je uréeni prahové hod-
noty.

Prahova hodnota charakterizuje situaci, v niz se objekt vyskytuje mezi alternativnimi stavy rovnovahy, jez mohou,
ale nemusi byt vratné, tj. oddéluje rtizné stabilni stavy. Prahové hodnoty nejsou konstantni, protoZze souvisi ¢asto
s resilienci a zranitelnosti. Vybér prahové hodnoty pro konkrétni objekt ¢asto zavisi na hodnotach a preferencich
[23].

4. METODA RiZENi BEZPECNYCH A RESILIENTNICH PRUMYSLOVYCH KOMPLEXU

Na zaklad¢ pozadavku legislativy a pro zajisténi pozadované vykonnosti primyslové komplexy musi byt bezpe¢né
a resilientni. Zaji$téni obou vlastnosti znamena, Ze fizeni pruimyslového komplexu musi mit nastroje pro fizeni
rizik v case, které zajisti jak bezpecnost (coz zahrnuje i spolehlivost), tak resilientni vykonnost.

Inzenyrské techniky pro zajisténi spolehlivosti, bezpe¢nosti a houZevnatosti systému jsou zalozené na fizeni rizik..
Cile fizeni rizik nejsou vSak u jmenovanych disciplin stejné a s jejich napliiovanim je spojena fada nahodnych i
znalostnich nejistot. Proto rozhodovani o nich vyzaduje aplikaci zasad systémové analyzy. Je nutno pouZzivat
multikriterialni hodnoceni polozek, které urcuji chovani primyslového komplexu z fady oblasti, které nejsou
jednoduse souméfitelné.

V praxi se osvéd¢il koncept Multiatribute Utility Theory [37], ktera umoziiuje stanovit ¢iselné hodnoty souhrnné
funkce uzitku (nebo integralniho rizika) pro danou kombinaci polozek. Vysledkem aplikace pfedmétné teorie
jsou systémy pro podporu rozhodovani(DSS), které jsou nastrojem fizeni sledované entity.

Jiz pfi samotném fizeni bezpecnosti slozitych entit je nutno vzhledem ke slozitosti pouzivat k rozhodovani o
rizicich ve prospéch bezpe€nosti systém pro podporu rozjhodovani [23,40]. Kdyz pro prumyslovy komplex
slozeny z bezpeénych entit pozadujeme, aby byl bezpeény a resilientni, tak musime opé&t pouzit zasady systémové
analyzy s cilem najit takové podminky provozu celku a jeho ¢asti, pii kterych také cely komplex je bezpecny a
resilientni. Jelikoz jde opét o hodnoceni fady nesouméfitelnych polozek, tak je tieba opét vytvorit systém pro
podporu rozhodovani o rizicich pro trovei fizeni fizeni celého pramyslového komplexu.

ZkuSenosti z praxe [23,40] ukazuji, Ze pro rychlé a kvalitni feSeni problémii odezvy na nezadouci situace v jed-
notlivych podnicich i v primyslovém komplexu je tieba také sestavit plany fizeni rizik [38,39], ve kterych se
zvazuji prioritni rizika dané entity, kterd nebylo mozno vyporadat opatienimi v projektu a kterd maji potencial
vazné poskodit entitu anebo az celek, a plany obnovy [23].

Dale na prikladu uvedené DSS pro fizeni bezpecnosti i resilience slozitého prumyslového komplexu.
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5. DATA PRO PRUMYSLOVY KOMPLEX POHANENY SMR

Analyza a podrobné studium 7289 havarii a selhani technickych dél [23] ukazaly: zdroje rizik zobrazené na
obrazku 1; pti¢inami havarii a selhani jsou v 80% kombinace nékolika zdroju rizik; vysoce zranitelné jsou propo-
jeni mezi prvky, a to nejen ty, které jsou iimysiné vlozené, ale hlavné ty, které vznikaji neplanované za urcitych
podminek a s nimiz se v projektu nepocitalo. Z logické uvahy vyplyva, ze ¢im slozitéjsi je objekt, tak existuje tim
vice moznosti propojeni, ktera nejsou zvazovana v projektu. Zvlast velké nebezpeci vznika v pfipadech, kdy pro-
pojujeme existujici objekty do né&jakého slozitého komplexu.

s

.t f\ Pri€iny selhani koexistence technického dila a okoli
\.\ spojené s jeho provozem
VPR ———

nouzové postupy’

pracovni prostredi nakazeni

vnitfni infrastruktur

vrcholové fizeni

Fizeni projektd

fizeni procest
Fizeni zafizeni

Organizacni

spoluprace s provozovatelem

Zivelni pohrom
VereJna sprava

Obr.1. Zakladni kategorie zdroju rizik spojenych s provozem technickych dél, které vedou k selhani koexistence
technického dila s okolim béhem jeho provozu.

Abychom v soucasné dobé zajistili ekonomicky piijatelnou energetickou zakladnu pro ¢esky primysl, tak planu-
jeme budovat prumyslové celky pohanéné SMR. Na obrazku 2 je modelovy piiklad jednoho z celkd, ktery je v
pripravé. Mistné specifické zdroje rizik, jejich velikosti a Cetnosti vyskytu, velikosti jejich maximalnich dopada
na uzemi, ve kterém je umistén sledovany primyslovy komplex jsou v dokumentu [40].

Vstup do Sklad <

vnéjsi fyo _—~—~ Centrum odezvy a
elektrickeé R hasicska stanice

polotovarl?l
Baterie |‘ // Zpracovani kovi
’

/ '
Povrchcvé
upravy
Rozvodna 4
elektiiny ‘ 'r
" Sklad vyrobku a
; —~ centrum distribuce
SMR Ridici centrum

Obr. 2. Model sledovaného komplexniho objektu. Cervené ipky oznaduji prenos energie; fialové §ipky oznaduji
vyrobni proces; modré Sipky oznacuji procesy fizeni; a Cerné Sipky oznacuji vybudovana propojeni pro stav nouze;
data v [40].
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Sledovany komplex obsahuje vysoce energeticky narocné provozy jako jsou: slévarna (cca 4 GW); zpracovani
kovt (cca 4 GW); a povrchové upravy (cca 4 GW); celkové je pozadavek na vykon 20 GW.

6. NASTROJ PRO RIZENI VYBRANEHO PRUMYSLOVEHO KOMPLEXU, KTERY ZAJISTUJE
BEZPECNOST A RESILIENCI

Pfi integrovaném fizeni bezpe€nosti i resilience predmétného systému je nutné zvazit fakta a pozadavky legislativy

jako:

- bezpecnost provozu SMR zavisi jednak na jeho risk-based design a jednak na risk-based operation, coz vyza-
duje pozadavek na plynulost a dlouhodobou stabilitu vykonu [23],

- pracovni proces prumyslovych celki ma stiidavy fad (napf. dvousménny provoz, volné soboty a nedéle, pie-
stavky na dovolenou) [40],

- odstavky jednotlivych provozii nelze vyloucit napt. z hlediska udrzby [40],

a to pfinasi dalsi problém do tak slozitého fizeni priamyslového celku. Proto z hlediska udrZitelnosti je tieba pro
zajistit vysokou odolnost primyslového celku. Proto pro zajisténi resilience primyslovy celek obsahuje nejen
specifickd zafizeni, a to: centrum odezvy; ulozi§té piebytecné energie; a propojeni na vné&jsi sit, ale i vysoké
pozadavky na spolupraci vSech ziac¢astnénych.

Z hlediska fizeni odolnosti sledovaného celku, které ma zajistit stabilni vykonnost primyslového celku a zabranit

kontaminaci prostfedi radioaktivnimi nebo toxickymi latkami, jde o nastaveni pozadavki na:

- vysokou bezpecnost provozu SMR, protoze jde nejen o vykon, ale i o prevenci uniku radioaktivnich a toxic-
kych latek,

- vysokou bezpecnost provozu fidiciho centra a vazby mezi fidicim centrem a SMR, protoze jde nejvyssi
uroven fizeni celku, na které zavisi nejen vykonnost prumyslového celku, ale i prevence tniku radioaktivnich
a toxickych latek,

- vysokou bezpeénost: provozu centra odezvy; vazby mezi fidicim centrem a centrem odezvy; a vazby mezi
SMR a centrem odezvy, protoze jde o druhou troven fizeni celku, na které zavisi nejen vykonnost prumys-
lového celku, ale i prevence uniku radioaktivnich a toxickych latek,

- bezpecny provoz dil¢ich ¢asti i ostatnich dil¢ich vazeb, které jsou dualezité pro vykonnost jak jednotlivych
celku, tak celého provozu,

- nastaveni limitd pro provoz u dil¢ich ¢asti tak, aby vykon celku byl za normalnich a abnormalnich podminek
bezpecny a plynuly,

- pfipravenost a provedeni odezvy na vSechny ofekavané kritické podminky, které narusi vykonnost celku tak,
aby se zajistila vnitini schopnost celku udrZet nebo znovu ziskat stabilni stav.

Cilem fizeni bezpe¢nosti i resilience celku skladajiciho se z riznorodych objektti ve formé slozitych systému je
cil najit takové prahové hodnoty pro jednotlivé objekty a takovy zptaisob spoluprace fizeni jednotlivych objekta,
které zajisti vlastnosti celku, kterymi jsou: robustnost; redundance; vynalézavost; a rychlost nastartovani spravné
odezvy Vv ptipadé potieby, obrazek 3 [23]. Z pohledu fizeni celku skladajiciho se z riiznorodych objektt ve formé
slozitych systému je tfeba, pro kazdy objekt ur€it limity a podminky pro provoz takové, aby: selhani jednoho
objektu nenarusilo provoz ostatnich objektti a aby selhani bylo co nejkratsi.

RESILIENCE
|

ROBUSTNOST
Systém snese vn¢jsi
zatéz, aniz by ztratil
funkc¢nost.

REDUNDANCE
Mira funk¢nosti Sys-
tému béhem poruchy /
preruSeni. Systém je
diky zalohovani
funkéni i béhem poru-
chy.

VYNALEZAVOST
Systém je schopny iden-
tifikovat problém a mobi-
lizovat zdroje.

RYCHLOST
Systém je schopny
dosahnout cile tak,
aby se zabranilo bu-
doucim skodam.

Obr. 3. Souvislosti resilience (houZevnatosti) systému s robustnosti, redundanci, vynalézavosti a rychlosti.
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Na zaklad¢é znalosti a zkuSenosti, shrnutych v praci [23,40] pro kazdou polozku vyznacenou na obrazku 2 jsou

vytvofeny systémy pro podporu rozhodovani o rizicich polozek zobrazenych na obrazku 2 s ohledem na bezpec-

nost a resilienci. Odpovédi na kritéria posuzujicich stav pro o¢ekavané scénare provozu jsou oklasifikovany stup-

nici 0 - 5 a dle konceptu ,,¢im vyssi hodnota, tim je vyssi riziko™ [37]. Hodnoceni kritérii d€la tym specialistl

nezavisle z riznych obord. V daném pfipad¢ pouzivame tym:

- pracovnik vetejné spravy odpoveédny za bezpeénost uzemi,

- pracovnik vefejné spravy odpovédny za dozor nad provozem technickych d¢l,

- pracovnik technického dila, odpovédny za fizeni rizik,

- pracovnik technické inspekce,

- pracovnik SUJB

- apracovnik Integrovaného zachranného systému, ktery odpovédného za odezvu na havarie a selhani technic-
kych dél.

Vysledna hodnota u kazdého kritéria je median, pti¢emz v pripadé velkého rozptylu hodnot u nékterého kritéria je

tieba, aby pracovnik vetfejné spravy odpovédny za bezpe¢nost uzemi zajistil dalsi Setfeni, na kterém kazdy hod-

notitel sdéli zdivodnéni svého hodnoceni v pfedmétném piipade a na zakladé panelové diskuse nebo brainstor-

mingu se urci vysledné hodnoceni. Pro vyhodnoceni celkového rizika jednotlivych polozek pouzijeme stupnici

uvedenou v tabulce 1.

Tabulka 1. Hodnotova stupnice pro uréeni miry rizika polozky a jejiho okoli; N = pétinasobku poétu kritérii v sys-
tému pro podporu rozhodovani dané polozky.

Mira rizika Hodnoty v % N
Extrémné vysokd —5 | Vice nez 95 %
Velmi vysokd — 4 70-95 %
Vysokd — 3 45-70 %
Sttedni - 2 25-45 %

Nizka —1 5-25%
Zanedbatelna — 0 M¢énénez 5 %

Podle zjisténych hodnot rizika se vysledky posouzeni rizik u polozek rozd€luji do tii skupin: pfijatelné riziko —
kategorie 0 a 1; riziko ALARA, tj. podminéné ptijatelné — kategorie 2 a 3; a riziko nepiijatelné — kategorie 4 a 5.
Z duvodi prevence uniku radioaktivnich a toxickych latek a zachovani schopnosti odezvy ozna¢ujeme miru rizika
- vznik organiza¢ni havarie primyslového komplexu,

- selhani fizeni praimyslového komplexu,

- selhani propojeni mezi centrem fizeni a SMR,

- selhani SMR,

- selhani pfenosu energie mezi SMR a rozvodnou siti elektfiny,

- selhani rozvodny elektfiny,

- selhani centra odezvy,

- selhani nouzového spojeni mezi centrem odezvy a centrem fizeni,

- selhani nouzového spojeni mezi centrem odezvy a SMR,

- selhani nouzového spojeni mezi centrem odezvy a rozvodnou stanici elektrické energie.

V téchto piipadech vkladame do systému zalohy tak, aby vzdy piislusna rizika byla zanedbatelna. U ostatnich
polozek ptipoustime rizika patiici do kategorie ALARA.

S cilem zajistit vykonnost jednotlivych objektt zpracovavame plany fizeni rizik, které obsahuji:

- zdroje rizik,

- dopady rizik,

- velikost a ¢etnost vyskytu jednotlivych rizik,

- pripravend opatieni, vykonavatele opatfeni a osobu odpovédnou za kvalitni a véasné provedeni opatieni.
Tim se zajisti nejen rychlé a kvalitni odezvy, ale snizi se doby vypadkl na minimum, a tim i moznost nepfijatel-
ného ovlivnéni ostatnich polozek. To znamena4, Ze se posili i resilience primyslového komplexu.

Vysledné hodnoty integralnich rizik pro ocekavané scénaie provozu polozek dame do tabulky 2. Hodnoceni kri-
térii délame stejnym zplsobem jako u systému pro podporu rozhodovani u diléich polozek s tim, ze u 11 vybra-
nych polozek (vyznacenych Cervené) pouzijeme vahu 2.
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Tabulka 2. Systém pro podporu rozhodovani priimyslového komplexu

Kritérium

Hodnoceni

Mira rizika vyskytu organiza¢ni havarie primyslového komplexu

Mira rizika fidiciho centra

Mira rizika komunikacniho a informacniho propojeni fidiciho centra a objektu se SMR

Mira rizika komunikaéniho a informaéniho propojeni mezi fidicim centrem a skladem mate-
ridlu

Mira rizika komunikacniho a informacniho propojeni mezi fidicim centrem a slévarnou

Mira rizika komunikac¢niho a informacniho propojeni mezi fidicim centrem a objektem na
zpracovani polotovart

Mira rizika komunikaéniho a informaéniho propojeni mezi fidicim centrem a objektem na
zpracovani kovi

Mira rizika komunikac¢niho a informacniho propojeni mezi fidicim centrem a objektem, ve
kterém se provadi povrchové upravy

Mira rizika komunikaéniho a informaéniho propojeni mezi fidicim centrem a skladem vy-
robkil a centrem distribuce

Mira rizika komunikaéniho a informacéniho propojeni mezi fidicim centrem a rozvodnou
elektfiny

Mira rizika objektu SMR

Mira rizika dodavani elektrické energie z objektu SMR do rozvodny elektfiny

Mira rizika pfenosu energie z rozvodny elektrické energie do baterii

Mira rizika ptenosu elektrické energie z rozvodny elektiiny do vnéjsi sité

Mira rizika centra odezvy a hasi¢ské stanice

Mira rizika pfenosu elektfiny z rozvodny elektiiny do centra odezvy a hasic¢ské stanice

Mira rizika rozvodny elektiiny

Mira rizika pienosu elektrické energie z rozvodny elektfiny do skladu materialu

Mira rizika pienosu elektrické energie z rozvodny elektiiny do slévarny

Mira rizika pienosu elektrické energie z rozvodny elektiiny do objektu na zpracovani poloto-
vart

Mira rizika pienosu elektrické energie z rozvodny elektfiny do objektu na zpracovani kovii

Mira rizika pienosu elektrické energie z rozvodny elektfiny do objektu, ve kterém se provadi
povrchové ipravy

Mira rizika pienosu elektrické energie z rozvodny elektiiny do objektu, ve kterém je sklad
vyrobki a centrum distribuce

Mira rizika spojena s provozem skladu materidlu

Mira rizika procesu pfesunu materialu ze skladu materialu do slévarny

Mira rizika spojend s provozem slévarny

Mira rizika procesu piesunu polotovaru do objektu na zpracovani polotovari

Mira rizika spojena s provozem objektu na zpracovani polotovart

Mira rizika procesu pfesunu produktu z objektu na zpracovani polotovaru do objektu na zpra-
covani kovi

Mira rizika spojena s provozem objektu na zpracovani kovii

Mira rizika procesu piesunu produktu z objektu na zpracovani kovii do objektu, ve kterém se
provadi povrchové Gpravy

Mira rizika spojena s provozem objektu, ve kterém se provadi povrchové tpravy

Mira rizika procesu piesunu produktu z objektu, ve kterém se provadi povrchové tpravy do
skladu vyrobki a centra distribuce

Mira rizika spojend s provozem objektu, ve kterém je sklad vyrobkl a centrum distribuce

Mira rizika nouzového propojeni mezi fidicim centrem a centrem odezvy a hasi¢skou stanici

Mira rizika nouzového propojeni mezi objektem se SMR a centrem odezvy a hasic¢skou stanici

Mira rizika nouzového propojeni mez rozvodnou elekttiny a centrem odezvy a hasic¢skou sta-
nici

Mira rizika mezi nouzového propojeni mezi objektem s bateriemi a centrem odezvy a hasic-
skou stanici
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Mira rizika mezi nouzového propojeni mezi skladem materialu a centrem odezvy a hasic¢skou
stanici

Mira rizika mezi nouzového propojeni mezi slévarnou a centrem odezvy a hasic¢skou stanici
Mira rizika mezi nouzového propojeni mezi objektem, ve kterém se zpracovavaji polotovary
a centrem odezvy a hasiéskou stanici

Mira rizika mezi nouzového propojeni mezi objektem, ve kterém se provadi zpracovani kovi
a centrem odezvy a hasiéskou stanici

Mira rizika mezi nouzového propojeni mezi objektem, ve kterém se provadi povrchové upravy
a centrem odezvy a hasiéskou stanici

Mira rizika mezi nouzového propojeni mezi skladem vyrobk a centrem distribuce a centrem
odezvy a hasi¢skou stanici

Celkem

Na zakladé€ hodnot integralniho rizika pro riizné scénate integrovaného fizeni chovani primyslového komplexu
vybirdme scénafe provozu prumyslového komplexu, které jsou ALARA a zaroven jsou ekonomicky piijatelné.
Na zéakladé¢ téchto scénari stanovujeme pozadavky na fizeni a sestavujeme provozni predpisy pro normalni, ab-
normalni i kritické podminky, a to na vSech organizacnich tGrovnich.

Pro potieby fizeni zavadime monitoringy prioritnich rizik a monitoringy stavu zafizeni, komponent a kritického
personalu, a to na viech organiza¢nich trovnich. Rizeni personalu zamé&fujeme na zvySovani kultury bezpeénosti
a na ziskavani schopnosti umét ptedvidat budouci chovani polozek dulezitych pro bezpe€nost a resilienci a umét
nasadit spravna opatfeni odezvy v¢as. Proto pro zajisténi kvalitni odezvy pro cely primyslovy komplex pfipra-
vujeme pro mozné scénafe chovani primyslového komplexu plany fizeni rizik a podle Ceské legislativy i plany
krizové ptipravenosti - Natizeni vlady ¢. 462/2000 Sb., k provedeni § 27 odst. 8 a § 28 odst. 5 zakona ¢. 240/2000
Sb., o krizovém fizeni a 0 zméné& nékterych zakonu (krizovy zakon).

7. ZAVER

V prumyslové praxi je dulezita jak bezpecnost, tak resilience objektd. Pro jejich zajisténi je tfeba vnimat fizeni
objektt i celych primyslovych komplexi jako dynamicky proces, ktery k dosazeni svych cilt se neustale pfizpu-
sobuje tak, aby kvalitné reagoval na zmény uvnitf i vné¢ praimyslového komplexu. Jelikoz cile oznacené jako bez-
pecnost a vykonnost nejsou souméritelné, tak je tieba pouzit multikriterialni pfistupy zalozené na uzitku.

V predloZzeném prikladu je nesplnéni cilti primyslového komplexu je povazovano za selhani procesu, které zahr-
nuji interakce mezi lidmi, organizaénimi strukturami, inZenyrskymi ¢innostmi a fyzickymi a kybernetickymi kom-
ponentami. Béhem provozu jsou dulezité zpétné vazby na okamzité podminky. Zakladni zpétné vazby jsou vlo-
zeny do risk-based desigs polozek. ZkuSenost z provozu technickych dél ukazuji, ze v dusledku dynamickych
zmén svéta je vSak tieba béhem provozu odstraiiovat zastaralé reakce a nahrazovat je novymi, které jsou efektivni.
Proto je dilezité mit plan fizeni rizik, které jsou aktualizovany pravidelné, anebo po kazdém kritickém stavu pru-
myslového komplexu.

Podékovani: Autofi dékuji za podporu projektu TACR TK05010146
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OCHRANA JADERNYCH ZARIZENI PRED PODVODNYMI POLOZKAMI

PROTECTION OF NUCLEAR FACILITIES FROM FRAUDULENT ITEMS

Dana Prochazkova', Jan Prochazka®, Jan Jirousek?®

L Ceské vysoké uceni technické, Fakulta strojni, Technickd 4, 166 00 Praha 6, danuse.prochazkova@fs.cvut.cz
2 Statni uirad pro jadernou bezpecnost, pracovisté Temelin, 373 05 Temelin-elektrdarna, jan.jirousek@suijb.cz

Abstrakt: Clanek shrnuje poznatky o problematice podvodnych polozek, které narusuji bezpe¢nost pramyslu, ener-
getiky a dalSich objekti, které jsou dulezité pro zivot lidské spolecnosti. Uvadi: pficiny vyskytu podvodnych
polozek v jadernych elektrarnach; principy pro snizeni rizika, které je spojeno s podvodnymi polozkami; gene-
ricky model pro fizeni bezpe¢nosti procesu vymeény kritickych polozek v jaderném zatizeni; a metodiku hodnoceni
prijatelnosti polozek komercni kvality pro jaderna zafizeni..

Klicova slova: Podvodné polozky; kriticka zafizeni a sluzby; jaderna zatizeni; bezpecnost; principy pro zmirnéni
rizik.

Abstract: The article summarizes knowledge about the issue of fraudulent items that disrupt the safety of industry,
energetics and other objects that are important for the life of human society. It states: the causes of the occurrence
of fraudulent items in nuclear power plants; principles for reducing the risk associated with fraudulent items; a
generic model for managing the safety of the process of replacing the critical items at a nuclear facility; and a
methodology for assessing the acceptability of commercial quality items for nuclear installations.

Key words: Fraudulent items; critical facilities and services; nuclear installations; safety; principles for risk miti-
gation.

1. UVOD

Vv

délatel nebo falzifikator a jeho ¢innost je oznacovana jako padélani. Padélky se vyskytuji v mnoha oblastech, po-
¢inaje platidly (penézokazectvi), listinami a dokumenty, pies umélecké piedméty, staroZitnost i az po primys-
lové zbozi, zejména znackové nebo velmi dulezité. V soucasné dobé jsou padélané a podvodné polozky pro pri-
mysl stale vétsim problémem.

Mist, ve kterych vznikaji padélky je mnoho, jde o cely dodavatelsky fetézec. Proto V jadernych zafizenich musi
byt z hlediska zajisténi bezpecnosti zavedeny postupy pro odhalovani a hlageni podezielych polozek. Clanek sle-
duje vybrané postupy pro zaji$téni ochrany jadernych zafizeni pfed podvodnymi polozkami. Konkrétné uvadi:

- pficiny vyskytu podvodnych polozek v jadernych elektrarnach,

- principy pro snizeni rizik, ktera jsou spojena s podvodnymi polozkami,

- genericky model pro fizeni bezpe¢nosti procesu vymeény kritickych polozek v jadernych zafizenich

- ametodiku hodnoceni piijatelnosti polozek komeréni kvality pro jaderna zaiizeni.

2. SOUCASNY STAV

Padélané a podvodné polozky vzbuzuji celosvétoveé rostouci obavy, coz plati zejména pro jaderna zafizeni. Pred-
stavuji mnohdy bezprostiedni a potencialni hrozbu pro bezpeéi pracovnikil, vykonnost zaiizeni, bezpeci vetrejnosti
a zivotni ho prosttedi a maji velky potencial nezadoucim zptisobem ovlivnit naklady na provoz a udrzbu jadernych
zafizeni. Pfedmétné obavy zna¢né presahuji Giroveii samotnych jadernych zatizeni a zasahuji az do trovné polo-
tovart pouzivanych pii vystavbe jadernych zatizeni a pti vybéru chemickych a dalSich pomocnych latek, které se
pouzivaji v téchto jadernych zatizenich. Dokonce i v piipadech, kdy je uréita polozka pro jaderné zaiizeni zakou-
pena od certifikovaného vyrobee originalniho vybaveni, existuje moznost, Ze materialy nebo souéasti pouzivané
vyrobcem mohou byt v nékteré ¢asti dodavatelského fetézce padélané nebo podvodné [1]. Proto sledovani doda-
vatelskych fetézcl a postupy zadavani vefejnych zakazek v jadernych zatizenich hraji velkou alohu pii odhalovani
a prevenci zavleceni takovych padélanych nebo podvodnych polozek do jadernych zafizeni.
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Soucasnou situaci ilustruji dale uvedena fakta - dle [1] Ministerstvo obchodu Spojenych statti uvadi, ze doslo ke
140 % nartstu pad€lanych polozek mezi dodavateli pramyslovych dilti pro Ministerstvo obrany Spojenych stata
v letech 2006 az 2009, a to znamenalo problémy nejen v obrané, ale i v bezpe¢nosti statu. Podle americkych urada
pro cla, ochranu hranic a imigra¢ni a celni organy USA maloobchodni hodnota padélaného a piratského zbozi,
které bylo zabaveno v roce 2012 ¢inila vice nez 1,26 miliardy dolart, coZ piedstavovalo vice nez 21% narust
hodnoty zabaveného zbozi oproti hodnotam v roce 2011 [2].

Podvodné polozky v jadernych zatizenich napt. dle [3] byly zjistény v mnoha oblastech:
- strojni zafizeni,

- elektricka zafizeni,

- pfistroje,

- software,

- certifikaty,

- sluzby

- i stavebni prvky.

Jednim ziejmym spoleénym prvkem podvodi je potencial zisku [2]. Padélatelé mohou prodavat své vyrobky na
trhu za ceny stejné nebo nizsi neZ je cena originalnich polozek, aniz by nesly naklady spojené s:

- vyzkumem a vyvojem v oblasti materialt, vyroby a testovani,

- odpovédnostmi pfi licencovanti,

- marketingem

- adalsimi vydaji, které obvykle vznikaji legitimnim vyrobctim.

Obzvlasteé vysoky tok padélanych materialti a vyrobku je z Asie [2]; obrazek 1.
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Obr. 1. Zemé, které jsou podezielé jako zdroje padélkn - vysledky prizkumu z ledna 2010 [2].

3. POZNATKY A POKYNY MAAE, KTERE SE TYKAJi PODVODNYCH POLOZEK

MAAE v dokumentu [1] uvadi fakta, ze kterych vyplyvaji pfi¢iny vyskytu podvodnych polozek v jadernych za-
fizenich a také ochranna opatieni:

1. V poslednich letech byla jaderna zafizeni ovlivnéna vyznamnymi udalostmi a skute¢nostmi, které souvisely
se zadavanim veiejnych zakazek. Doslo k do¢asnym i trvalym odstdvkam jadernych elektraren z divodu in-
stalace padélkt, podvodnych a podezielych polozZek, které souvisely se:

- zvySenou zavislosti jadernych elektraren na digitalnich zatizenich a na soucastech obsahujicich software,
- pocitacovou bezpecnosti,

- zvySenou globalizaci jaderného dodavatelského fetézce,

- zastaranim poloZek a starnutim komponent jadernych elektraren,

- postupnym zuzovanim dodavatelského fetézce v disledku preruseni vystavby jadernych zatfizeni v 90.
letech,
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- redukci dodavatelskych fetézcli vyvolanych zménami v atomové legislativé a naslednym pojistovanim
jadernych skod,

- zvySenim dostupnosti technologii pro padélani privodni technické dokumentace,

- zvySenim dostupnosti technologii ,reverzniho inzenyrstvi®,

a proto je nutné, aby uvedené skute¢nosti zvazovaly organizace, které se zabyvaji nakupem (pofizovanim)

kritickych polozek pro jaderna zatizeni.

Znacny pocet jadernych elektraren v nékterych zemich se blizi ke konci své piivodni projektované zivotnosti
nebo usiluje o prodlouZenou Zivotnost. Se starnutim zafizeni jsou spojeny zvySené obtize pti ziskavani dila
na podporu provadéni drzby a oprav kritickych komponent. Vice neZz 20 % zafizeni jadernych elektraren v
nékterych zemich je zastaralych. Pavodni dodavatelé soucasti zcela ukonéily svou ¢innost, konsolidovaly se
S jinymi spole¢nostmi nebo ucinily obchodni rozhodnuti (obvykle kvili sniZeni poptavky na trhu) nevyrabét
uréité polozky nebo jim nedodavat osvédceni 0 jaderné kvalité (tj. ze maji pozadovanou bezpecnost), protoze
se stalo nakladné udrzovani jadernych certifikatd narodnich dozorovych organd.

Soucasnou situaci komplikuje i skute¢nost, Zze jsou k dispozici jen omezené informace o pivodnich zadanich
zakazek pro originalni sou¢asti jadernych elektraren. Vzhledem ke zménam v priib&hu ¢asu, technické infor-
mace a odborné znalosti, které se tykaji nékterych polozek, jsou netplné nebo ztracené. To plati zejména pro
produkty, které piedstavuji malou ¢ast produktu dodavateli. Uvedené skute¢nosti jsou proto zdrojem rizik
pro bezpecnost i ekonomiku, které se projevi pii provozu. Pfedmétna rizika vedou ke vzniku neplanovanych
odstavek, protoze zafizeni souvisejici S bezpecnosti neni K dispozici v momenté, kdy je pozadovano, anebo
nema pozadovanou kvalitu. V dasledku této skutecnosti jiz vznikla v nékterych zemich inzenyrska funkce
v oblasti nakupu. Hlavni funkce pfedmétného inzenyre je identifikovat technické, kvalitativni a obchodni po-
zadavky na kritické polozky a provadét hodnoceni shody (rovnocennosti) polozek, a to hlavné téch, které jsou
z komer¢niho trhu.

Funkce zadavani vefejnych zakazek pro jaderna zatizeni hraje klicovou tlohu v jaderné bezpecnosti. Popta-
vani ve vefejnych soutézich mutize plsobit pozitivné z hlediska nabidnuté ceny. Zaroven vsak stejny mecha-
nismus pusobi proti zaji$téni vysoké kvality a bezpecnosti v pripadé, Ze se obvykle pouziva kritérium ,,mi-
nimalni nabidnuté ceny“. Pfi této aplikaci obvykle dochazi k diskriminaci vyrobci s dlouhou tradici vyroby,
ktefi jsou zatiZzeni naklady spojenymi s vyvojem technologii a udrzovanim kli¢ovych pracovniku, technolo-
gii a dokumentace, které jsou nezbytné pro vyrobu a ovétovani kvality / bezpe¢nosti dané polozky. Nakup
polozek, a to hlavné téch kritickych, ovliviiuje Zivotnost jadernych zafizeni. Béhem pocate¢niho navrhu, na-
vrhaii specifikuji materialy, které maji byt pouzity pro vyrobu uré¢itého zafizeni. Tato specifikace ma dlouho-
dobé disledky pro ucastniky dodavatelského fetézce a pro budouci provoz. Béhem vystavby a uvadéni do
provozu jsou uzavirany servisni smlouvy za ucelem ziskani personalu a souvisejicich sluzeb. Béhem provozu
jsou porizovany nahradni dily pro udrzbu, pouziviny inZenyrské a dal$i sluzby a jsou provadény i mensi
konstruk¢ni zmény (spojené se souvisejicimi nakupy materiali). Kvalita a velikost zasob materiala i nahrad-
nich dili ma dopad na provozni naklady zafizeni. Béhem vyfazovani z provozu jsou uzavirany vyznamné
zakazky, jejichz dusledkem je, Ze nékteré pfili§ neopotiebované ¢asti ¢i prebytky zasob se dostanou na volny
trh, kde po malé ipravé mohou byt prodavany jako nové.

V tadé ptipadt jadernych zafizeni neni dodrzovan osvédceny postup zadavani vefejnych zakazek na dodavky
a ¢innosti spojené s provozem a udrzbou jadernych zafizeni, ktery ma u kazdé polozky obsahovat ¢innosti:

- identifikace potieb,

- popis pozadavki,

- provedeni hodnotové analyzy,

- provedeni prizkumu mezi dodavateli,

- vyjednavani o kvalité, vyrobnim postupu a ceng¢,

- nakupni ¢innosti,

- stanoveni kritérii pro piijatelnost vyrobku,

- plén kontrol a zkousek polozky,

- sprava smluv,

- kontroly a inventury,

- zpusob dopravy,

- pfijem a ptejimaci zkousky,

- pozadavky na skladovani.
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Rizeni dodavatelského fetézce zahrnuje planovani a Fizeni viech ¢innosti spojenych se ziskavanim zdroji,
fizenim nakupu, zménami a logistikou. Zahrnuje také koordinaci a spolupraci s distribuénimi partnery, ktefi
nejsou pfimymi dodavateli, zprostiedkovateli &i poskytovateli sluzeb. Rizeni dodavatelského fetézce integruje
nabidku a poptavku v ramci zucastnénych spole¢nosti i napii¢ spole¢nostmi. V souvislosti s jadernymi zaii-
zenimi Se predpoklada, ze:

- v fizeni dodavatelského fetézce ma aktivni ulohu zadavani vefejnych zakazek

- avorganizaci dodavatelského fetézce provozni organizace, tj. jaderné zatizeni,
a to na rozdil od klasické relativné pasivni role provozni organizace, ktera spociva v jednoduchém vydavani
specifikaci pro zadavani vefejnych zakazek a v reakci na nabidky. Proto u projekti novych staveb jadernych
zafizeni je tfeba, aby dodavatelé technologii tirovné 1 (tj. kritickych polozek) nastavili a spravovali dodava-
telské fetézce, zatimco pfi obstaravani nahradnich dili spojeném S ¢innostmi provozu a udrzby se pouzivala
komeréni baze. Tyto dvé aktivity jsou vzdy propojené, jako rozhodnuti a volby nakupu provedené dodavate-
lem technologie (napt. volba a misto kli¢ovych dodavatelil) ma dusledky pro cely dodavatelsky fetézec po
celou dobu Zivotnosti zatizeni. Zminéna nezbytna opatieni, kultivujici prostiedi dodavatelskych fetézcll, mo-
hou pii nepoucené interpretaci u neodborné vetejnosti vyvolat nespravny dojem, Ze jejich zavadénim je
deformovan volny pohyb zbozi a sluzeb na trhu, s privodnimi jevy dale popsanymi.
Rizika v procesu zadavani zakazek jsou:
- uplatkarstvi,
- davani daru,
- stiet zajmi,
- prehlizeni absence nebo padélani dokumentace,
- prani $pinavych penéz,
- nepotismus,
- vydirani,
- ovlivnéni obchodu,
- sniZeni zdanlivé hodnoty nakupu, aby se predeslo pozadavkim tykajicim se hospodarské soutéze,
- schvaleni nekalého postupu (napi. rozdéleni a zadani projekti nebo zakazek jako vice po sobé jdoucich

zakazek stejnému dodavateli),

- nuceni pracovniki (v€etné pracovnikii subdodavatelll) prostfednictvim nekalych pracovnich praktik k
nerespektovani norem priumyslové bezpecnosti.

Pro zajisténi bezpe€nosti musi byt jasna strategie fizeni rizik zacilena na bezpecnost — 1SO 31000, 31010.
Rizeni rizik je nepietrzity a iterativni proces, ktery zahrnuje dokumenty o rizicich a souvisejici plany fizeni
rizik. Klade také diraz na sdélovani rizik a opatieni piijata k jejich zmirnéni. V souvislosti se zaddvanim
vefejnych zakazek na zbozi i sluzby se sleduji rizika:

- technick4,

- Casova,

- nakladova

- adopady jevu, které narusuji transparentnost a davéryhodnost dodavatelského fetézce .

Organizace zatizeni, ktera jsou spojena s kritickou infrastrukturou maji mit definovanou strukturu pro fizeni
rizik, ktera obsahuje:

- Tfetézec pravomoci,

- komunikaéni strukturu,

- ramec fizeni, podle kterého probiha fizeni rizik a rozhodovaci procesy.

Priklady rizik spojenych se zadavanim veiejnych zakazek jsou:

- podhodnoceni potieby,

- nadhodnoceni potieby,

- nedostatecné finan¢ni prostfedky na feSeni potieb,

- neprakticka cilova data,

- neprovedeni spravedlivého zadavaciho fizeni,

- nespravny vyklad potieb uzivateli,

- politické nebo podnikové prostiedi (napi. zmény sméru ze strany vrcholného vedeni nebo vlady),
- pravdépodobny zajem médii,
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10.

11.

- uzka definice nebo obchodni specifikace (napt. konkrétni identifikovany produkt nebo obchodni znacka,
a nikoli obecny pozadavek),

- definice nevhodného vyrobku nebo sluzby,

- zkreslena specifikace,

- neuvedeni specifikace technickych pozadavki nebo pozadavki na kvalitu "zvlastni objednavky", které
vyzaduji, aby dodavatelé provadeéli ¢innosti, mimo své bézné vyrobni postupy,

- prvni ndkupy svého druhu, nové polozky, piizptisobené polozky nebo polozky, které nebyly dlouho vy-
robeny ¢asové obdobi,

- nedostate¢na specifikace zakazky nebo nepoZzadovani vykazu prace (pro sluzby), v¢etné nedostatecné
specifikace:

kritérii a metod kontroly,

zkousek nebo podminek piijeti,

opatieni poc¢itatové bezpecnosti,

baleni,

znacenti,

pozadavkl na prepravu a skladovani

- nefeSené Skodlivé dopady na zivotni prostiedi nebo na povést jaderného zatizeni.

Rizika spojena se scénafem zadavani vefejnych zakazek:

- nejsou identifikovany potencialni nedostatky zdroje,

- je vybrana nevhodna metoda,

- jetajna dohoda s dodavatelem,

- vybér spolecnosti, ktera ovlada trh,

- podminky nepfijatelné pro poskytovatele sluzeb,

- poskytovani nedostateénych informaci (pozdé&jsi otazky tykajici se vykladu nebo spory z dtivodu nejas-
nosti nebo rozport dokumentace, pozadavky nebo smlouvy),

- nefeSeni dotazi poskytovateld Sluzeb,

- skute¢né nebo domnélé zvyhodiiovani pii poskytovani informaci,

- skute¢né nebo domnélé poruseni davérnosti,

- nevyzadovani hodnoceni poskytovatelt sluzeb kvality,

- nedodrZeni u¢innych postupti hodnoceni,

- poruSeni bezpeénosti ¢i zabezpeCeni (napf. neopravnény piistup nebo zverejnéni Citlivych obchodnich
nebo bezpecnostnich zalezitosti, informace),

- prehlédnuti faktu, Ze nabidky nespliiuji potieby,

- rozhodnuti u¢inéné ze subjektivnich duvodu,

- vybér nevhodného poskytovatele sluzeb,

- vybér nevhodného vyrobku,

- patova situace ohledné podrobnosti dohody,

- hezajiSténi zavaznych podminek,

- nespravedlivé nebo zatézujici pozadavky na poskytovatele sluzeb ve smluvnich podminkach,

- nezohlednéni podminek nabizenych a dohodnutych ve smlouvé,

- neumyslné vytvoreni smlouvy bez fadného schvaleni nebo pro nevhodny vyrobek.

Rizika v oblasti prav a plnéni smluv:

- kolisani cen a smény cizich mén,

- neochota poskytovatele sluzeb piijmout smlouvu,

- nedostate¢na sprava smlouvy,

- Spatna koordinace (napi. zpozdéni pti predavani, $patna komunikace, jazykové nebo kulturni otazky),

- neexistence G¢inného postupu feseni sport, ktery zptisobuje zpozdéni smluvnich ¢innosti,

- vyrobni tlaky nebo tlaky na dodrzeni planu vedouci k nedodrzeni vyrobniho postupu nebo postupu a har-
monogramtl testl ,

- problémy se zavadénim systému fizeni kvality u dodavateltt nebo programu zabezpedovani jakosti
(zejména pro nové nebo obnovené programy),
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13.

14.
15.

- zahajeni praci poskytovatelem sluzeb pted vyménou smlouvy nebo dorucenim dopisu o pfijeti sluzby,

- neopravnéné nebo neocekavané zvyseni rozsahu prace,

- ztrata duSevniho vlastnictvi,

- nesplnéni zavazki téetich stran (napf. licen¢ni poplatky nebo pojisténi majetku tieti strany),

- ztrata nebo poskozeni zbozi v tranzitu,

- podvod nebo jiné neetické chovani (véetné dodani padélanych nebo podvodnych predmétii),

- zlovolné kybernetické ohroZeni elektronickych zatizeni v misté prodejce, béhem skladovani nebo piti pie-
prave,

- nedostate¢né zabezpeCeni béhem vyroby, véetné nedostatku bezpeéného prostiedi pro vyvoj pocitaéu,
kvalifikace dodavatelli a bezpe¢nostni kontroly na misté,

- zvefejnéni citlivych informaci nebo technologii prodejci nebo subdodavateli,

- nejsou k dispozici klicovi zaméstnanci (tj. odchod do diichodu, odchod k jiné spole¢nosti, prefazeni spo-
le¢nosti na jinou praci),

- nedostupnost pracovnich sil nebo produktt (personal nebo material, ktery neni v piipadé potieby k dis-
pozici, véetné neschopnosti naplnit vétsi objednavky nez obvyklé, nespravné odeslany produkt nebo do-
pad moznych pracovnich sport),

- vyznamna zména V ¢innostech dodavateld (véetné ukonceni ¢innosti dodavatele nebo jeho koupeni nebo
slouceni s jinym subjektem),

- technologické poruchy (vyrobek nebo projekt nefunguje, selhani navrhu),

- dodavatel neni obeznamen se specifikovanymi konstrukénimi normami (zejména pi'i mezinarodnim né-
kupu),

- dodavatel nema zkuSenosti S pozadavky na identifikaci podezielych polozek,

- neobvyklé nebo dokonce normalni (tj. v ramci ptedpokladanych normalnich rozmezi pro dané misto)
povétrnostni podminky, které vedou k neplanovanym ¢innostem,

- neocekavané polni podminky,

- skluzy v plnéni subdodavek,

- $patna produktivita a vykonnost subdodavatele,

- poskozeni, kradeZ nebo neopravnéna manipulace s polozkou béhem piepravy (véetné tnosu, piratstvi
nebo kybernetickych utoki) nebo skladovani,

- prehlédnuti otdzek pramyslové nebo radiaéni bezpeénosti (tj. procesni nehody, udalosti nebo téméi ne-
zdaiené postupy),

- nespravné odstrafiovani odpadi (dopady na Zivotni prostfedi, polozky vstupujici do padélaného nebo
podvodného dodavatelského Fetézce, a dopady na poveést),

- nevyhodnocovani postupt zadavani vefejnych zakazek a jejich fizent,

- nepouceni z problému a ziskanych zkuSenosti a neprovedeni napravnych opatieni (internich i mimo or-
ganizaci),

- desinterpretace chovani zainteresovanych subjektd v dodavatelském fetézci zptisobena kulturnimi odlis-
nostmi,

- nedostate¢na kultura jakosti a bezpe¢nosti.

Kli¢ovym vystupem kazdého procesu fizeni rizik je fadné sestaveny a zdokumentovany plan fizeni rizik.

Pobidky a sankce nebyvaji soucasti pramyslovych smluv, coz vede k opozdéni dodavek nebo ke sniZeni
kvality polozek.

Pojisténi se pouziva jako nastroj ke zmirnéni rizik, coz vede ke snizeni kvality polozek.

Kritéria pfijatelnosti a metody prejimky Vv fadé jadernych zafizeni nejsou stanoveny tak, aby poskytovaly
zéaruku, ze byly splnény pozadované technické pozadavky a pozadavky na kvalitu. Stanoveni technickych
kritérii ptijatelnosti je inZenyrskou funkci. Kritéria piijatelnosti polozky jsou:

- vycet predepsanych méteni,

- vycet kontrol nebo vysledki testl, které 1ze objektivné ovefit.

Vzhledem k tomu, Ze méfeni nemohou byt nikdy absolutné pfesnd, musi byt uvedeny tolerance vysledkd u
vsech kritérii. Dobrym pravidlem je vybrat alespon jedno kritérium ptijatelnosti, které fesi kazdou bezpec-
nostni funkei. Stanovena kritéria by po ovéfeni méla poskytovat piiméfenou jistotu, ze polozka spliuje
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17.
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19.

vSechny technické pozadavky a pozadavky na kvalitu, které byly stanoveny pii zadavani zakazky. Faktory,

které je tfeba vzit v ivahu pfi vypracovavani kritérii pfijatelnosti, zahrnuji:

- mozné dusledky selhani polozky pro jadernou bezpecnost, zabezpeceni a provozuschopnost zafizent,

- historicka vykonnost dodavatele pii poskytovani polozek, které spliuji stanovené pozadavky,

- historicka vykonnost polozky v provozu,

- slozitost navrhu,

- slozitost vyrobniho procesu,

- zkusenosti z prumyslu,

- vliv, ktery ma ovéfeni kritérii prijatelnosti na provozuschopnost polozky (napf. moznost poskozeni po-
lozky v disledku zkousek),

- naklady na ovéfeni kritérii ptijatelnosti ve vztahu ke zvySené jistoté poskytované ovérovanim,

- pristup k zafizenim dodavatelt, je-1i polozka k dispozici na skladé nebo pokud bude vyrobena az pii
prijeti objednavky,

- pozadavky, je-li dodavatelem vyrobce, ktery nema zkuSenosti, anebo pies zprostfedkovatele tieti strana,

- dostupnost informaci o navrhu,

- uplatiovani pravidelného dohledu a prezkumii,

- schopnost provozniho personalu organizace provadét zkousky po instalaci,

- duvéra v dokumentaci dodavatele,

- prakti¢nost provadéni ovéfovani zdroju,

- inspekce a schopnost otestovani provozu organizace.

Kontrola u zdroje (tj. dodavatelt materialti a vyrobcti) je nutna, pokud je potfizovana polozka Zivotné dilezita
(kritickd) pro bezpecnost zafizeni, anebo je slozita pti navrhu nebo vyrobé, obtizné zkousend nebo ma obtizné
ovétitelna kritéria prijatelnosti po obdrzeni (po dodani), anebo kdyz systém fizeni dodavatelti nebyl piimo
auditovan. U kritickych zafizeni, ktera jsou montovana daleko od umisténi provozni organizace, by mélo byt
zvazeno ziizeni rezidentniho dozorového personalu v misté tovarny béhem vyroby soucasti.

Duvéryhodny dodavatel by mél mit zaveden dostateéné robustni systém fizeni neshod, ktery dokaze nejen
identifikovat , ale i v€as z procesu dodavatelského fetézce vyloudit padélané, podvodné ¢i podezielé polozky.
Systém fizeni neshod nema sadm o sob&é vyznam, nejsou-li zaroven odpovédni pracovnici v jeho uzivanim
dostatecné seznameni a trvale trénovani v jeho uzivani. Pracovnici kontroly polozek musi zpozornét pii pie-
jimani, kdyZ objevi:

- zménéné nebo netplné oznadeni,

- zjevné pokusy o zkrasleni,

- dukazy 0 ruéné fezanych znacich,

- odchylky ve zpusobu baleni a znaceni obalt zbozi od stejného vyrobce,

- nesrovnalosti v dokumentaci nebo necitelnost nékterych partii dokumentace.

Sledovatelnost polozek od vyrobce, pies dopravce, pres skladovani, dopravu do mista uloZzeni, instalaci v kon-
krétnim zafizeni je duleZita, stejné jako sledovani procesi spojenych s manipulaci, ptepravou a skladovanim,
protoze je tieba zabranit poskozeni, ztraté, zhorSeni nebo neimysinému pouziti pfedmétné polozky.

Zvlastni pozornost pri zadavani zakazek musi byt vénovana pfistrojim a fidicim prvkim (I&C). Hlavné jde
o pofizovani software a vybaveni s vestavénym softwarem nebo firmwarem. To je zvlasté dilezité pro pii-
strojova, Fidici a monitorovaci zafizeni v elektronice a vypocetni technice. Nedostate¢na kontrola software
mize:

- ohrozit bezpe¢nost nebo provoz zatizeni,

- narusit provoz nebo tdrzbu zatizeni,

- umoznit neopravnény piistup ke kritickym misttim nebo k tajné dokumentaci,

- poskytovat informace, které by mohly byt pouzity k Gtoktim nebo piidavat dal$i administrativni zatéz.
Chyby software mohou vyplyvat bud’ ze $patné, nebo nejasné specifikace pozadavki (coz vede k chybam v
logickém navrhu nebo implementaci) nebo mohou vzniknout béhem implementaéni faze ¢i v provozu.
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4. PRINCIPY PRO SNIZENI RIZIK SPOJENYCH S PODVODNYMI POLOZKAMI

Dle vysledkt obsazenych v dokumentech [4,5], provozovatelé jadernych zatizeni z divodu ochrany pied padé-

lanym a podvodnym zbozim, musi mit programy pro tizeni bezpecnosti, které obsahuji opatfeni, jejichz cilem je:

- zabranit podezielym a podvodnym polozkdm ve vstupu a v instalaci do jaderného zafizeni,

- identifikovat, vySetiovat a fesit podezielé a podvodné polozky,

- fidit, monitorovat a kontrolovat identifikované podezielé a podvodné polozky,

- sdilet informace s dal§imi potencialné postizenymi zafizenimi, regulaénimi organy a dalsimi uéastniky pri-
myslu.

Uvedené ¢tyfi soubory opatieni musi byt vzajemné propojené.

Na zaklad¢€ poznatkti shrnutych v [4,5] zakladni principy ke zmirnéni rizika spojeného se zavedenim podezielych
a podvodnych polozek do jadernych zatizeni jsou:

- zavést, ovéfovat a zdokonalovat programy, procesy a nastroje podporujici bezpecnost,

- zapojit management jaderného zafizeni,

- vcasna identifikace a zasah pro podporu bezpeénosti,

- efektivni fizeni, monitorovani a kontroly,

- dokumentace a zniceni podezielych polozek,

- sdileni informaci.

Cinnosti souvisejici s ndkupem kritickych polozek pro jaderna zatizeni maji kli¢ovy dopad na bezpeénost. Od-

stupfiované pristupy umoziuji energetickym spole¢nostem sousttedit usili na kriticka zafizeni a zajistit, aby pro-
cesy Vv dodavatelském fetézci nemohly neptiznivé ovlivnit bezpeény provoz jaderné elektrarny [4,5].

5. GENERICKY MODEL PRO RiZENI BEZPECNOSTI PROCESU VYMENY KRITICKYCH
POLOZEK V JADERNEM ZARIZENI

V dokumentech MAAE, OECD, WANO, EPRI, US NRC i FORATOM se zvazuji modely procest k dosaZzeni

stanovenych cilt. Lisi se od sebe podle cild feSeni konkrétnich tkold. Jejich cilem je, aby dil¢i procesy i cely

proces vymény kritickych komponent v jadernych zafizeni byly bezpecné, tj. aby neohrozily bezpecnost jaderného

zafizeni 1 jeho okoli. Cilem je sniZzit rizika a zvysit bezpe¢nost, pficemzZ zvySeni bezpecnosti 1ze dosdhnout nejen

snizenim rizik, ale i vzdélanim a piipravenosti lidi a lidské spole¢nosti [4,6]. Rizeni a vypoiadani rizik vyzaduje

rozmér a méfeni rizik, které bere v ivahu nejen fyzické Skody, obéti a ekvivalent ekonomickych ztrat, ale i soci-

alni, organizacni a institucionalni faktory. Proto je tieba aplikovat holisticky pristup a respektovat skutecnost, ze

rizika jsou rozdélena na lokalni, regionalni i statni Groven.

Pti zajistovani bezpecnosti objektu ¢i procesu [6] se odborné predevsim posuzuje:

- ocekavana velikost ztrat, Skod a ijmy na chranénych aktivech,

- vycet nezadoucich jevt, které se mohou piihodit,

- pfijatelnost dopadu rizik pfimych i zprostiedkovanych spletitou siti vazeb a toki a jejich nasledkt na aktiva,
objekt jako celek a jeho okoli,

- mira schopnosti opatieni zajistit ochranu,

- mira schopnosti systému fizeni bezpecnosti zvladnout existujici ohrozZeni, tj. zda Se zajisti, Ze riziko bude pfi
realizaci akceptovatelné.

Zpusob, jak rizika snizit na pozadovanou spoleCensky pfijatelnou tGroven, piipadné je na této urovni udrzet, je

prakticky vzdy spojen se zvySovanim nakladd. Rizeni rizika je proto vedeno snahou najit hranici, na kterou je

unosné riziko snizit, aby vynalozené naklady byly spoleCensky pfijatelné. Mira uréeni pfijatelného rizika je vétsi-

nou pfedmétem vrcholového Fizeni a vysledkem politického rozhodovani, a proto pro lidskou spole¢nost je nutné,

aby se pfitom vyuzily soucasné védecké a technické poznatky a zohlednily ekonomické, socidlni a dal§i podminky.

Zéakladni principy pro praci a riziky dle [7] jsou:

- byt proaktivni,

- domyslet mozné dusledky,

- spravné urcovat priority z pohledu vefejného zajmu,
- myslet na zvladnuti nepfijatelnych dopadd,

- zvazovat mozn¢ synergie,

- byt ostrazity, protoze svét se dynamicky ménti.
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Proto pfi stanoveni rizik pro strategické rozhodovani se musi pouzivat hierarchicky multikriteridlni postup. Re-
centni odborné prace pouzivaji pojem hierarchické holografické modelovani (HHM) [7] a jejich vysledky jsou
vysoce kvalitni, protoze zohlednuji fadu faktort, které jsou ptivodci neurcitosti.

Je ziejmé, Ze nejsme-li schopni riziko identifikovat, analyzovat a ocenit, tak nejsme schopni se proti nému u¢inné
branit. Chyba, které se dopustime pfi identifikaci, analyze a hodnoceni rizika, se pienasi do nouzovych a krizovych
pland, do pland kontinuity a snizuje jejich hodnotu ve vztahu k planovanym opatienim sméfujicim predevsim k
ochrang lidskych zivotl a zdravi, ale i v oblasti akceschopnosti zachrannych slozek podilejicich se na realizaci
zachrannych operaci. Plati moudrost uvedena v praci [8] ,,Védét znamena prezit, ignorovat znamena fikat si o
zniceni®, ze které vyplyva, Ze ignorovani ¢i podcenovani fizeni a vyporadani rizik je divodem vétsiny problémd,
nezdart a katastrof.

Analyza pouzitych modelt fizeni rizik procest, uvedenych v pracich MAAE a EPRI, ukazuje, Ze modely maji
stejny cil a velmi podobnou logiku struktury [9]. Z citované prace vyplyva, Ze fizeni rizik sledovaného procesu je
proces, ktery hleda vSechny potencialni stavy, které by ohrozovaly uspésné fungovani sledovaného systému ve
vsech etapach jeho Zivotnosti, a identifikuje moznosti pro jejich zvladnuti prevenci, ptipravenosti, odezvou a popf.
obnovou, kdyz pres vSechno Usili se do jaderné¢ho zafizeni instalovala podeziela polozka a doslo k nezadoucim
dopadtim na jaderné zafizeni a popf. i na jeho okoli. Rizeni rizik ve prospéch bezpeénosti procesu se provadi
podle modelu uvedeného na obrazku 2.

Retéz bezpeénosti

Proaktivita Korekce  Obnova

Prevence | Odezva |
. | e | oy, L

L

—— e ——— —_—
| — e ———
R
L - dovolené R — nedostate¢na odolnost

Pozadavek bezpeénosti Mala troven bezpecnosti

Obr. 2. Cinnosti pro zaji§téni bezpetnosti procesu.

Bezpecénost objektu (technického zafizeni i technickych dél) ¢i procesu a jejich okoli 1ze zajistit jen kvalitnim
antropogennim fizenim [4,6]. Na zaklad¢ hospodarnosti je ticba piedev§im provést sniZeni rizik v nejkritiétéjsich
mistech v ramci prevence, i pripravit odezvu a obnovu na rizika, ktera nejsou vyporadana bud’ z divodu opomenuti
nebo neznalosti v procesu projektovani a zhotoveni, anebo preventivni opatfeni jsou velmi nakladna. Jedna se o
velmi nakladnou €innost, a proto je nutnd vzajemna komunikace mezi vlastniky a provozovateli technickych dél,
vefejnou spravou, veiejnosti a médii [4].

Dle analogie k vysledkiim uvedenym v [9], systém fizeni bezpecnosti procesu spojenych s ochranou pied podvod-

nymi polozkami:

- TteSirole spojené s bezpeénosti v oblasti provadéni procesu a role v technice procesu i jejich interakce,

- obsahuje opakujici se postup: identifikace problémi v oblasti bezpecnosti; vyhodnoceni zjisténych problému
V oblasti bezpecnosti; uréeni opatieni a ¢innosti pro zvySeni bezpecnosti; implementace opatfeni a ¢innosti
pro zvySeni bezpeCnosti a monitoring situace; a ocenéni miry bezpec¢nosti.

Systém Fizeni bezpe¢nosti objektu je postaven na zdsadach fizeni procest dle TQM [10], tj. zahrnuje:

- organiza¢ni strukturu fesiteld procesu,

- odpovédnosti,

- praktiky, pfedpisy, postupy a zdroje pro ur¢ovani a uplatiiovani prevence Skodlivych jevi ¢i alespon zmirnéni
jejich nepftijatelnych dopadd v jaderném zatizeni.

Zpravidla se tyka rady otazek, kromé jiné¢ho i organizace feSitell, pracovnikt, identifikace a hodnoceni ohrozeni

a z nich plynoucich rizik, fizeni chodu organizace, fizeni zmén v organizaci, nouzového a krizového planovani,

monitorovani bezpecnosti, auditli a prezkoumavani.

S ohledem na dynamicky vyvoj svéta, existuji rizika, ktera:

- nelze eliminovat preventivnimi opatienimi, ktera zarucuji bezpecnost pomoci technickych limitd stanovenych
pro projektové podminky,

- jsou proménnd v ¢ase a misté, a proménnost ma fadu neurcitosti,
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a proto je tfeba zpracovat plan fizeni rizik dle ISO 31 000. Plan fizeni rizik je nastroj pro proaktivni fizeni rizik,
které zvazuje mozna vzajemna propojeni v case [10], ktery je klicovym vystupem kazdého fizeni rizik.

Plan fizeni rizik se opira o zpusob fizeni TQM [10]. Zvazuje prioritni rizika, ktera nebylo mozno vypotadat jistymi

preventivnimi opatfenimi, a ktera pfi realizaci maji potencial vyznamné poskodit proces. Zpracovava se ve forme

tabulky, kde se pro kazdé riziko uvadi:

- pficiny rizika,

- dopady selhani procesu na jaderné zatizeni a popf. i jeho okoli,

- pravdépodobnost / ¢etnost vyskytu realizace rizika a velikost dopadi rizika,

- opatieni pro zvladnuti nebo alespon zmirnéni dopad rizika, které jsou jasné stanoveny, a u kazdého z nich je
uvedena organizace (€i jeji odpovédny zastupce), kterd provede odezvu a osoba odpovédna za spravné a
véasné provedeni odezvy je uvedena odpovédnost za jejich provedeni.

Dulezitou roli pii fizeni rizik sledovaného procesu hraje organizacni struktura fizeni procesu [9], tj. mechanismus,
ktery slouzi ke koordinaci a fizeni procesu. Pfedstavuje hierarchické usporadani vztahti nadfizenosti a podfizenosti
a fesi vzajemné pravomoci (kompetence), vazby a odpovédnost. Uvolnéni velkych finan¢nich a dalsich prosttedkt
na fizeni a vyporadani rizik pochopiteln€ je jen na nejvyssi hierarchické Grovni. Na zékladé analogie s materialy
[10] se zvazuje jak struktura fizeni sledovaného procesu, tak role dozoru, ktery vykonava dohled nad bezpecnosti
ve vefejném zajmu.

6. METODIKA HODNOCENI PRIJATELNOSTI POLOZEK KOMERCNI KVALITY

Metodika hodnoceni piijatelnosti polozek komeréni kvality, které maji nahradit kritické polozky v jadernych za-
fizenich je v USA zadlenéna do standarda kvality, protoZe bezpecnost je zakladnim znakem kvality kazdé entity.
Je urCena pro pouZiti vSech subjektt, ktefi zpracovavaji programy QC/QA, tj. drzitelé licenci, dodavatele komer¢-
nich polozek a dal$i organizace, které se podili na projektovani, vystavbé, provozu a Gdrzbé jadernych zafizeni.
Tyka se materiald a soucasti, véetné nahradnich a nahradnich dild nezbytnych pro provoz zatizeni, dopliiovani
paliva, Gdrzbu a upravy. Plati US NRC Regulatory Guide 1.28. Zminéna metodika pouZziva postup, ktery ukazuje
vySe uvedeny genericky model pro fizeni proces.

Shrnuti pozadavkii, které zajisti pfijatelnost polozek komeréni kvality dle [3,11]:

1. Organizace, ktera nakupuje polozku, musi uvést pozadavky na polozku v nakupnich dokumentech nebo spe-
cifikacich a vybrat produkt, ktery spliiuje pfislusné pozadavky. V nékterych piipadech musi uvést i pozadavky
na zkousky, které prokazuji, Ze polozka splnuje piislusné pozadavky. Pozadavky na polozku v zadavaci do-
kumentaci musi byt uvedeny v technickych specifikacich, v¢etné planu piejimky, ktery poskytne pfiméfenou
zaruku, Ze pozadavky na polozku jsou splnény. Jen tak bude poskytnuta pfiméfena zaruka, ze pofizovana
polozka bude plnit své funkce souvisejici s bezpe€nosti. V zadavaci dokumentaci musi byt uvedeny i poZa-
davky na zabaleni a dopravu polozky od dodavatele do jaderného zafizeni, aby nedoslo k jejimu poskozeni.

2. Rozhodnuti o pfijatelnosti musi byt provadéna na zakladé vysledkt technickych hodnoceni, ktera provadi
kvalifikovany personal, ktery ma zkuSenosti z oblasti projektovani, inZenyrstvi, vyroby, funkénosti zafizeni,
kvality a poZadavki dozoru.

3. Pro hodnoceni se doporucuje pouzivat metodu FMEA a kontrolni seznamy. Pro technickad hodnoceni, ktera
ovétuji, Ze polozka ma pozadovanou kvalitu a vlastnosti, jsou vhodné metody nedestruktivniho testovani a
Vv nejnutnéjSich ptipadech i inZenyrsky usudek.

4. V ptipadg, Ze je tiecba pouzit nahradni polozku, ktera neni fyzicky totozna s originalem, tak je nutno prokazat
shodu, aby bylo zajisténo, Zze projektovana i konstrukéni funkce polozky bude zachovana.

5. Material, proces vyroby polozky, proces testovani polozky, proces zabaleni polozky i proces dopravy polozky
na misto urceni musi byt takové, aby bylo zaruceno, Ze polozka bude plnit svou zamyslenou bezpecnostni
funkci.

6. Zadavaci dokumentace je chapana jako soubor smluvné zavaznych dokumentd, které identifikuji a definuji
pozadavky, které musi zbozi nebo sluzby spliiovat, aby byly pro kupujiciho povazovany za piijatelné. U kri-
tickych polozZek, tj. polozek souvisejicich s bezpeénosti, musi byt jesté Q-list (priikaz bezpe¢nosti —tj. prikaz
nejvyssi kvality).

7. Kazdéa komercni polozka, kterd nahrazuje kritickou polozku, musi splnit pozadavky technického hodnoceni a
procesu piejimky:
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a) Technické hodnoceni polozky se obvykle sklada z:
- posouzeni bezpecnostni klasifikace,
- nahradniho ovéteni shody,
- ovéreni technickych a kvalitativnich pozadavki,
- vytvoreni zpravy o pfijatelnosti polozky.
Do technického hodnoceni se zahrnuje také posouzeni rizik, ktera jsou spojena s nakupem (napf. vy-
sledky hodnoceni, zda by polozka mohla byt padélkem nebo podvodem, zastaralou polozkou, polozkou
se zranitelnosti). Technické hodnoceni je upraveno v praci [11], kde je specifikovana metoda odbéru
vzorki (velikost vzorktl pro nedestruktivni zkouseni, zvazeni bezpecnostniho vyznamu pri urceni veli-
kosti vzorku, homogenita; pozadavky na dokumentaci).
b) Proces pfejimky musi poskytovat jistotu, ze pofizena polozka spliiuje stanovené pozadavky, a proto se
doporucuje aplikace jedné nebo nékolika metod z:
- 1 —specialni zkousky a inspekce,
- 2 —pruzkum Grovné subjektu komerce,
- 3 —ovefeni zdroje (inspekce nebo vyslech svédki),
- 4 -posouzeni povésti (jména) dodavatele.
c) Procesy hodnoceni u piejimky jsou:
- specifikace polozky a zadavaci dokumentace pro dodavatele,
- kontrola kvality dodavatele,
- technické hodnoceni pro posouzeni kvality dodané polozky,
- plan piejimky — vcetné pozadavki na vysledky testt,
- kontrola polozky po pfijeti, instalace a monitoring vykonnosti polozky.

Hlavnim cilem hodnoceni komeréniho dodavatele by mélo byt ovéfeni, zda jsou kritické vlastnosti porizova-
nych polozek nalezité kontrolovany béhem vyroby, dopravy a skladovani.

8. Polozky podezielé z podvodu musi byt vyhodnoceny a nahlaSeny do prislusnych oborovych databazi, jako
provozni zkuSenosti s komerénimi subjekty.

9. Po dokonéeni zkousek polozky po instalaci by méla byt porizena zkusebni dokumentace souvisejici se speci-
fickou zkouskou nebo dozorem a uchovana jako zaznam o0 provedenych zkuSebnich ¢innostech a jako dikaz
0 uspokojivém dokonéeni zkousky po instalaci.

10. Sluzby, které vyzaduji provétovani kritické polozky jsou:
- opravy,
- testovaci sluzby,
- vyrobni sluzby,
- poradenské sluzby,
- kalibra¢ni sluzby,
- inzenyrské / technické sluzby
- sluzby spojené se software.

11. Opatieni ke zlepSeni odhalovani padélanych a podvodné oznaéenych vyrobkii pro produkty pouzivané v ja-
dernych elektrarnach je zaruc¢eno jen odpovidajicim zapojenim inzenyri béhem procesti zadavani zakazek a
piejimce produktu, véetné testovani.

7. ZAVER

Padélané nebo podvodné zbozi predstavuje nejen pro jaderny primysl stale vétsi problém. Ma dopady na bezpec-
nost i ekonomické dopady. Proto pracujeme na nastrojich pro inspekce jadernych zatizeni v Ceské republice, které
jsou zacilené na posouzeni kvality jeho ochrany vii¢i podezielym a podvodnym polozkam Vv piipadé€ vymény kri-
tickych polozek. Vychéazime z toho, ze zabranéni vlozeni padélanych nebo podezielych polozek do jaderného
zafizeni znamena fizeni bezpecnosti procesu (Process Safety Management - PSM) vkladani polozky do jaderného
zafizeni pfi vyimeéné polozky nebo pii modernizaci.

Rizeni bezpeénosti procesii (PSM) ma ve svété riizné verze. Piedstavuje slozity postup a vyzaduje multidimenzi-
onalni piistup, ktery spojuje technologie a jejich fizeni [4]. Rizeni bezpe¢nosti procestl je spojeno s kulturou
bezpe¢nosti a pro hodnoceni bezpe¢nosti se ¢asto pouziva kontrolni seznam [12].V Evropské unii souvisi fizeni
bezpecnosti procesti se skladovanim nebezpecnych chemickych latek a manipulaci s nimi [13] s cilem omezit
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rizika. Ve Spojeném kralovstvi se nafizeni o kontrole nebezpeci zavaznych havarii (COMAH) z roku 2015 vzta-
huje na PSM [14] - zabyvaji se jim napt. specifické normy pro v8eobecny a stavebni pramysl.
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TRESTNI ODPOVEDNOST ZA PROVOZ ROBOTU S UMELOU INTELIGENCI

CRIMINAL LIABILITY FOR THE OPERATION OF ROBOTS WITH ARTIFICIAL
INTELLIGENCE

Vladimir Smejkal
VUT v Brné, Fakulta podnikatelska. Kolejni 2906/4, 612 00 Brno. Ceska republika. smejkal@znalci.cz

Abstrakt: Legislativa ob¢anskopravni odpovédnosti se v sou¢asné dobé piipravuje v ramci EU, ale problematice
trestni odpovédnosti za jednani roboti byla doposud vénovana mala pozornost. Cim vice se roboti stanou auto-
nomni a ¢im vétsi budou mit schopnost samouceni, tim obtiznéjsi bude prokazat, do jaké miry bylo mozné selhani
v dob¢ navrhu ptedvidat, zjistit, kdo za n€ odpovida, a zda lze zvazit znaky konkrétniho trestného ¢inu. Ukazuje
se, ze neni tieba zavadét nové trestnépravni konstrukce, ale zaméfit se na proces prevence a dokazovani. Misto
zmény pravniho systému je nutné vytvorit co nejpodrobnéjsi auditni stopu vypovidajici o jednani a okoli robota,
pfipadné také mit digitalni dvojce robota.

Kli¢ova slova: Uméla inteligence, robot, provoz robotu, rizika, trestni odpovédnost.

Abstract: Civil liability legislation is currently being prepared within the EU, but little attention has been paid to
the issue of criminal liability for the actions of robots. The more autonomous robots become and the greater their
capacity for self-learning, the more difficult it will be to demonstrate to what extent failures could have been
foreseen at design time, to identify who is responsible for them and whether the characteristics of a specific crime
can be considered. It turns out that there is no need to introduce new criminal law constructions, but to focus on
the process of prevention and evidence. Instead of changing the legal system, it is necessary to create as detailed
an audit trail as possible about the behaviour and surroundings of the robot, or to have a digital twin of the robot.

Key words: Artificial intelligence, robot, operation of robots, risks, criminal liability.

1. UVOD

Cim vice jsou roboti vybavovani fidicimi moduly vyuzivajicimi umélou inteligenci (artificial inteligency - Al),
pak zejména v pripadé samoucicich se systémi se objevuje naléhava otazka trestni odpovédnost za provoz robotu.

V soucasnosti byly zvefejnény navrhy dvou pravnich akti EU, které mohou vytvaret dojem, Ze esi beze zbytku
problematiku odpovédnosti za jednani umélé inteligence (Al):

1. Akt o umélé inteligenci [1]
2. a Smeérnice o odpovédnosti za umélou inteligenci [2].

Neni tomu zcela tak, protoze timto neni dotéena otazka trestnépravni odpovédnosti za jednani robotd, pfipadné
jinych systému Al jako takové. Problematice trestni odpovédnosti za jednani robotti byla doposud vénovana mala
pozornost, piicemz v CR se ji vénoval zejména autor tohoto piispevku [3,4].

Dnes se setkavame s dalsi vinou IT bublin: po bublinach dot-comové, blockchainové a kryptoménové je zde Al
bublina, pfi¢emz ve sdélovacich prostiedcich jsou uvefejiiovany pouze nepodlozené optimistické perspektivy spo-
jené s Al nebo naopak ruzné katastrofické scénafe a tendenéni varovani vyslovovana riznymi svétovymi celebri-
tami. Pokud je realisticky zmifiovana otazka rizik spojenych s Al, vétSina diskusi se pfitom zaméfuje na ryze
softwarové roboty ¢i jiné programy, jako jsou napi. konverzacni systémy Al (napt. ChatGPT) nebo systémy pro
umeéleckou tvorbu (DeepArt, Magenta, Aiva atd.). Stale vice je pak upozoriiovano na tzv. deepfake ("deep lear-
ning" a "fake") podvody, kdy Al vyuziva hluboké u€eni k vytvoreni falesnych fragmentti obrazu, videa nebo zvuku
a napodobuje né&¢i hlas, vyraz obli¢eje nebo chovani (nastroji jako Deep Art Effects, Deepswap, Deep Video Por-
traits atd.). Vyuzivani téchto nastrojii pritom také muze slouzit v pachdni trestné ¢innosti riiznych skutkovych
podstat.

Tento text se zabyva odpovédnosti za roboty, zejména pak za roboty vyuzivajici Al, tedy za zafizeni, kterd maji
pfimou nebo nepiimou odezvu ve fyzickém svété (ne nutné pfimou mechanickou manipulaci, ale také predanim
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prikazu jinému systému, ktery ma rozhrani s fyzickym svétem — napiiklad fizeni vodovodni sité nebo silni¢niho
provozu). fizeni). Roboty pouze softwarovymi se tento prispévek nezabyva.

2. ANALYZA PROBLEMATIKY UMELE INTELIGENCE Z PRAVNIHO HLEDISKA

Vétsina lidi se domniva, Ze pred roboty je chrani tzv. Zakony robotiky, nebo také Asimovovy zakony [5]. Jde ale
jen o literarni fikci, ktera se sice stala zakladnim kamenem pohledu na vztah ¢lovéka a robota v sci-fi literature,
ale nelze z nich dovozovat cokoliv realného a pravné zavazného. Z hlediska pravniho fadu ve vztahu k robotim
se nyni nachazime v podobné situaci, jako pii vzniku a zejména masovém rozsifeni Internetu, kdy se diskutovalo
tom, zda v kyberprostoru plati stavajici pravni fad, mél by platit n&jaky jiny nebo zda jde o sféru pravem neupra-
vitelnou. Podobné diskuse nyni probihaji ve vztahu k Al [6] a dle nazoru autora i zde je tfeba preferovat aplikaci
existujiciho pravniho fadu, pred vymyslenich né&jakych novych, umélych konstrukei.

2.1. Roboti

Robot se od informacniho systému, resp. ,,éistého™ software 1isi svou schopnosti pfimo fyzicky interagovat se
svym prostiedim a po dlouhou dobu byl pojem robot (kromé domacich robotl) z velké ¢asti chapan jako ,,primys-
lovy robot®, i kdyz slovo ,, industrial®, tj. systém primarné ureny k provadéni jednoduchych, typicky opakujicich
se mechanickych operaci, se nyni mtize zdat pfili§ omezujici, protoze roboti pronikaji do vyrazné ,,neprimyslo-
vych® oblasti, jako je medicina. Definici primyslového robota podle International Federation of Robotics (IFR)
Primyslovy robot je definovan jako automaticky rizeny, preprogramovatelny, viceucelovy manipuldtor, progra-
movatelny ve trech nebo vice osdach, ktery miize byt bud upevnén na misté, nebo pripevnén k mobilni platformé
pro pouZiti v automatizacnich aplikacich v priimyslovém prostiedi [7]“ 1ze aplikovat pro jakékoliv, nikoliv pouze
priamyslové prostiedi.

Technicka podstata robota se vyviji neustale smérem od jednoduchych manipulatord az k autonomnim systémutim,
kde robot vykazuje schopnost provadét zamyslené ukoly na zakladé aktualniho stavu a udaji ze snimaci bez
lidského zasahu, ve svém prostiedi se pohybuje a provadi zamyslené ukoly, pfi¢emz obsahuje fidici systém a
rozhrani fidiciho systému [8].

Roboti mohou byt pln¢€ nebo ¢aste¢né autonomni, nebo je l1ze ovladat na dalku (programem v cloudu a/nebo ¢lo-
vékem), Casto pravdépodobné oboji v néjaké predvidatelné synergii. Stupeil autonomie robota je stale uréovan
¢lovékem, a to bud’ a priori na zakladé vytvoreného programu nebo v konkrétni situaci osobou ovladajici, kdy
lidsky operator je vzdy soucasti fidici smy¢ky programu takového robota. Piikladem je autopilot v letadle, u kte-
rého mu pilot po nastaveni urcitych parametrii pieda fizeni letadla, ale dohliZi na jeho chod a mtZe do prace tohoto
robota kdykoliv zasdhnout — korigovat jeho fizeni letadla, pfipadné ho tplné vypnout. Podminky, za kterych mtize
pilot tomuto systému predat fizeni letadla, jsou v8ak definovany v leteckych piedpisech a predpisech vyrobce
letadla a konkrétnimi letovymi podminkami.

Ve skutecnosti ale ani lidsky dozor v piipadé komplexnich systémii, jako jsou letadla, neni schopen zabranit ne-
hodam s osudnymi disledky. V roce 2018 a 2019 jen v rozmezi nékolika mésicti doslo ke dvéma fatalnim nehodam
zbrusu novych a modernich letountd Boeing 737 MAX, které si vyzadaly 346 obéti. Vysetfovani jako hlavni
pfi¢inu nehod odhalilo systém MCAS (Maneuvering Characteristics Augmentation System), resp. jeho proble-
matické fungovani v pfipad¢é chybnych dat ze senzorti nab&éhu. Podle internich vyvojovych dokument Boeingu
nemél systém MCAS ,,nezddoucim zplisobem zasahovat do pilotovani letadla“ a nemél zasahovat do feSeni situace
po piekonani kritického thlu nab&éhu. To se vSak d€lo. To nicméné Boeing ani FAA nepiedpokladaly a setkani se
s chybnou aktivaci systému navic vypadalo extrémné nepravdépodobné. Potieba byla specificka kombinace okol-
nosti a zavad. Piloti proto nebyli na fungovani systému nijak specialné skoleni a upozornéni nebyli ani na dalsi
drobné zmény nékterych souvisejicich systémil. Zménéna piitom ale byla i logika deaktivace tohoto asistenta [9].
OvSem ani zde neni jedind a ptima vazba mezi pricinou a nasledkem. ,, Zjistili jsme, Ze k nehodeé prispélo dohro-
mady devet riiznych faktorii. Kdyby jeden z nich nenastal, moznd by k nehodé nedoslo,* citovala BBC vySettova-
tele indonéského Narodniho vyboru pro bezpecnost dopravy (NTSC). Zpréva popisuje seznam selhdni — od $patné
komunikace pies Spatny design az po nedostatecné letecké dovednosti. ,.Je tu spousta ,,co kdyby “. Kdyby posadka
letu z predchozich dnii podala podrobnéjsi popis problémii, kterym celila, letadlo by moznd nikdy nevzlétlo na svuj
osudny let. A kdyby kapitan, ktery uspéesné udrzel letadlo ve vzduchu — navzdory zasahu zlotrileho automatizova-
ného systemu, kterému nerozumél — nepredal Fizeni svému méné schopnému prvnimu diistojnikovi, katastrofé by
se dalo zabranit“ [10].
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Tento ilustrativni piiklad ukazuje, jak obtizné bude hledani pticin a nasledkti véetné piipadné trestni odpoveédnosti
u slozitych systémi, zejména pak u téch, které nebudou fungovat podle deterministickych programt.

V souvislosti s robotizaci a rostoucimi schopnostmi robotli vyuzivajicich Al se ¢im dal vice objevuje zcela novy
fenomén, kterym je cosi jako vlastni vile, vlastni iniciativa, ¢i vlastni, samostatné rozhodovani robotickych sys-
téma, které opousteji pozice po staleti vyhrazené postaveni nemyslicich, vice ¢i mén¢ sofistikovanych, ale pou-
hych mechanismi, pln¢ podléhajicich vili a pokyntim ¢loveéka. Nektefi roboti se ocitaji se v nové roli cehosi, co
by se snad nejlépe dalo pro zacatek nazvat samostatn¢ jednajicim, tedy autonomnim strojem. Je patrno, Ze takovy
novy aspekt se nepochybné promitne i do prava; proto je tfeba zaméfit na eventualni trestni odpovédnost za pro-
tipravni nasledky jednani roboti a jak ji prokazat.

Roboty je z hlediska urovné jejich schopnosti k samostatnému rozhodovani mozno pro téely tohoto textu rozdélit
do péti generaci:

1. Do nulté generace jsou zafazeny manipulatory a roboti zpravidla bez zpétné vazby, kdy veskeré poruchy ¢i
zmény ve sledované oblasti (signalizované ¢idly) vedou k nedovoleni dal§iho kroku, zastaveni systému (tzv.
»central stop®) a pfivolani drzbare.

2. Do prvé generace zafazujeme roboty s jednoduchou zpétnou vazbou, schopné ptepinani nékolika determinis-
ticky pracujicich podprogramu (piedem vytvorenych ¢lovékem) a prace podle nich.

3. Ve druhé generaci jsou roboti se schopnosti optimalizace, tj. schopnosti vybirat z pfedem zadanych programi
optimalni, a to podle zadaného kritéria, tedy je stale znamo piesné pravidlo, které rozhodovani o dalsi ¢innosti
Fidi.

4. Treti generace je charakterizovana roboty, jez jsou schopni samostatné modifikace piivodniho programu, tedy
planu ¢innosti, nebot’ se dokazi ucit z nabytych zkuSenosti. Zde se piedem zadava pouze cil ¢innosti (tikol),
pricemz zpusob jeho splnéni je ponechan na inteligenci fidiciho systému, ktery si sam vytvoii planu ¢innosti,
sestavajici z jednotlivych postupnych krokti a ¢innosti k dosazeni daného cile. Planem ¢innosti se rozumi
posloupnost stavii robota v prostoru popsand bud’ numericky nebo symbolicky — logickymi vyroky, které si
robot sam interpretuje, aby dosahl zadaného globalniho cile [11]. Formulovani planu pak spo¢iva v hledani
cesty ve stavovém prostoru od soucasného stavu k cilovému stavu.

5. Ctvrta generace je reprezentovana autonomnimi roboty se socialnim chovanim, které se chovaji podobné jako
¢lovek, tedy samostatné si voli i cile jednotlivych praci na zakladé vhodného globalniho kritéria.
Pocinaje tieti generaci bude ziejmé problémem jiZ stanoveni pti¢iny nezadouciho jednani robota, které vede k ne-
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piijatelnym dtsledktm pro lidi a Zivotni prostiedi. A o to t&€Z8i bude eventualni hledani trestnépravni odpovédnosti.

2.2. Rizeni robota

Kli¢ovym problémem je zplsob fizeni robota, které se vyviji od deterministického pocitac¢e k samoucicimu se
stroji. Zatimco doposud pievazuji roboti fizeni klasickym pocitacovym systémem v podobé deterministického au-
tomatu, tedy roboti 1. a 2. generace, ke zménam v paradigmatu dojde v souvislosti s nastupem Al v podobé sa-
moucicich se stroju (self-learning systems). Dlouhou dobu a azZ prakticky doposud fungovaly pocitace podle von
Neumannovo schéma z roku 1945 [12].

Principem je systém fizeny programem, ktery je ulozen s daty spoleéné v paméti. Casem prisly odlinosti, napf.

v podobé¢ tzv. Harvardské architektury, ale existence programu fidiciho praci pocitace ziastala zachovana. Tento

princip se nezménil ani u ,,hitu* dneska, jakym jsou kvantové poéitace. Jejich zptsob vypoctu je odlisny:

- kvantovy pocita¢ vyuziva k zapisu informace kvantové mechanické vlastnosti ¢astic, napiiklad spin elektroni,
spin atomovych jader nebo jiné vlastnosti kvantové se chovajicich objekta,

- kvantovy pocita¢ nese soucasné informaci o vSech moznych hodnotach kvantované veliciny, a tim provadi
paralelné vypocet vSech moznosti, které mohou nastat. Vypocet je mnohonasobné efektivnéjsi nez u klasic-
kého pocitace [13].

Koncem fijna 2019 oznamila spole¢nost Google (prostiednictvim ¢lanku v Nature), ze doséhla takzvané kvantové
nadfazenosti, tedy okamziku, kdy kvantovy pocitac provede vypocet fadove rychleji nez superpocitac klasické
architektury [14]. Nic se ale nezménilo na tom, Ze stale existuje programovani a programovaci jazyky, které
umoziuji psat programy pro kvantové pocitace (napt. Twist). Pracujeme s kvantovymi algoritmy, které imple-
mentujeme. A vznikly néstroje ¢i sluzby umoznujici vyvijet kvantové algoritmy a programovat a spoustét je na
skutecném hardwaru — napt. Azure Quantum [15].
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Klasické, ale 1 kvantové pocitace stale funguji na principu navrzeném pied 80ti lety, tj. s fidici jednotkou, aritme-
tickou jednotkou a paméti, s pevnou hardwarovou strukturou a pfedem danym programem definované struktury,
ktery byl vytvoreny néjakym programatorem. VSechny provozni funkce a stavy stroje jsou tak pevné definovany,
takze jakkoliv miize program fungovat velmi variabilné, nemtze se dostat do jiného nez prepokladaného stavu.
V opacném pripadé dojde k provozni chybé (napt. stack overflow). Zde se jiz objevuje prvni problém a pozadavek:
je tieba zajistit, aby k provozni chybé nedoslo (coz neni absolutné mozné), pokud ale ano, pak aby byly minima-
lizovany ptipadné s$kody na majetku, zdravi a zivotech osob.

Naproti tomu Al by méla byt schopna Gplného nebo alesponi ¢asteéného samostatného uceni, tedy mit schopnost
automaticky samostatn& piizpisobit svoji funkci na nové, doposud ji neznamé situace. Ridici systém umélé inte-
ligence je strucné feceno tvoien néjakou obecnou funkéni strukturou stejnou pro velké mnozstvi riznych aplikaci,
ktera se az postupnym ucenim zacne profilovat na konkrétni provozni funkci / operaci. Zatimco u klasické kon-
cepce stroju s presné stavoveé definovanym logickych fidicim programem je veskera odpovédnost za spravnou
funkci "na bedrech" programatora, ktery musel vymyslet a rozhodnout, jaké funkce a reakce stroje do programu
implementuje, u umélé inteligence realizované na néjaké formé tzv. neuronovych siti se pfi uceni predkladaji
standardni neuronové struktuie jednotlivé realné vzorky ¢i tikony, se kterymi ma pak stroj fyzicky pracovat. Ty
definuji (,,piedvadi) operace, které s nimi ma robot provadeét, spolecné s informaci, zda dany ukon je Zadouci
(spravny) ¢i nezadouci (nespravny). Neuronova struktura si jiz sama najde spole¢né ¢i rozdilové znaky mezi pred-
kladanymi pfedméty ¢i definovanymi operacemi a také si sama urci idealni posloupnost operaci, aby funkce sys-
tému byla co nejrychlejsi a nejefektivnéjsi [16].

Tim se ale dostavame do stavi, které nemtizeme pfedem definovat a budeme obtizné vyvozovat, kdo za jejich
dosazeni, pokud se projevi nepfijatelnymi disledky na svém okoli ¢i na robotu samém, odpovida.

2.3. Novy rozmér odpovédnostnich vztahi

Novy rozmér odpovédnostnich vztahii bude dan tim, ze snad u v§ech doposud pouzivanych stroji a zatizeni pii-
sluSejicich k 0. az 2. generaci je z hlediska pfipadné odpovédnosti relativné jednoducha linie jednani a nasledku.
At jiz jde o konstrukci a vyrobu téchto strojui, na jejimz zacatku je projekt s prakticky vzdy verifikovatelnymi
parametry, a tedy s relativné jednoduchou moznosti nasledného provéteni, zda néjaka vyznamna skuteénost ne-
byla pfi projektovani opomenuta. Totéz plati o vyrobnim procesu, u kterého, vyjdeme-li z premisy, Ze projekt
nemél podstatnou vadu, jde o zji$téni, zda byl respektovan anebo z né&jakého divodu doslo k odchylce, ktera mohla
¢i nemusela byt v pfi¢inné souvislosti s naslednym protipravnim nasledkem.

vvvvvv

potencialem, je regulovano pravnimi piedpisy a provoznimi pfiru¢kami. Typicky pokud jde o dopravni prostredky
vS$eho druhu, kde pravni piedpisy vyslovné stanovi zptisob provozovani téchto dopravnich prostiedkd na vefejnych
komunikacich. U jinych je upravena jen odpovédnost za protipravni nasledek, napt. v ptipadé odpovédnosti za
Skodu zpuisobenou provozni ¢innosti. Kromeé toho existuje fada technickych ptedpist a technickych norem, upra-
vujicich vlastnosti vyrobkd. Zde jiz ovSem bude k diskusi otazka povinnosti aplikace takovych predpist ¢i norem
na stran¢ jedné, nebo naopak neexistence uvedenych piedpist ¢i norem, piestoze by z hlediska prevencni povin-
nosti to bylo namisteé.

U robotu 3. a zejména 4. generace ale jiz tomu tak neni ¢i nebude, takze bude velmi dtlezita aprava jejich uzivani
a vSeho co s tim souvisi, véetné pripadné odpovédnosti za Skodu ¢i jmu, ktera v disledku selhani robota vznikne.
V ptipadé€ nasledku, ktery je v rozporu s Géelem a smyslem stroje ¢i zafizeni, 1ze relativné jednodusSe analyzovat
jednani a jeho soulad s pravem, urcit pfi¢inny vztah mezi timto jednanim a nasledkem a z toho odvodit pfipadné
zavinéni jako subjektivni stranku mozného trestného ¢inu. Soucasné se ovSem zcela zakonité bude nabizet otazka,
do jaké miry mohlo byt toto selhani pfedvidano pii konstrukci robota a zda v této fazi nebo snad ve fazi vyroby
nedoslo k jednani, které by bylo mozné dat do pti¢inné souvislosti s nasledkem a posléze zvazovat zavinéni, re-
spektive naplnéni skutkové podstaty urcitého trestného ¢inu.

Nicméné vzdy bude nezbytné pocitat s faktem, Ze i v jednodussim pripadu zcela deterministického chovani fidi-
ciho systému takového robota nelze pri nahodnych (neocekavanych) vstupnich signalech a datech (pozorovani
okolniho svéta) s jistotou uréit vysledné chovani robota za v§ech moznych okolnosti. Tim se otevie znaény prostor
pro technicko-pravni analyzy toho, co se pii konstrukci a programovani robota dalo predpokladat jako mozné
selhani, ¢emu se v ramci tohoto predpokladu dalo zabranit vhodnymi upravami a co je v kategorii ndhody, ¢i vyssi
moci (Vis maior).

193



2.4. Deliktni odpovédnost v robotice

Ziejm¢ ani existence a posléze hromadné uzivani robott treti, ctvrté piipadné snad i n€jaké vyssi generace nezmeéni
nic na zakladnim paradigmatu, podle n¢hoz je-li zakladni ¢i jedinou pfi¢inou jmy selhani stroje, je z trestné
pravniho hlediska dulezité, zda jde to selhani zavinéné ¢i nezavinéné. Jak znamo, civilni pravo zna i objektivni
odpovédnost za nasledek — viz vySe, tu ale nyni nezkoumame. Zkoumame, co lze v piipad¢ jesté oznacit za zavi-
néni ve smyslu trestniho zakoniku, tj. kdy pdjde o zavinéni, a kdy o udalost, ktera nebyla zavinéna jednanim
fyzické ¢i pravnické osoby. Naptiklad zda jde o nezavinéné selhani ¢i havarii, obecné coby dlisledek nahody, resp.
i nest’astné nahody. Toto bipolarni schéma — zavinéni vs. nahoda jisté plati i u robotti, pokud problém zjednodu-
$ime a neuvazujeme jednani trestné neodpovédnych osob, jakoz i jednani za okolnosti vyluéujici trestni odpovéed-
nost, napt. stav pripustného rizika. Problém je ale s rozliSenim, které je ¢i spiSe bude velice obtizné tam, kde robot
ma zna¢nou autonomii jednani a nadto se muze i uéit, ¢i samo-programovat. (Ufenim se pouze nastavuji parame-
try né€jakého fixniho systému situacniho klasifikatoru, neuronové sité, produkéniho systému atp., zatimco samo-
programovanim lze podstatné modifikovat rozhodovaci principy, které chovani robota ovliviiuji.)

A. Nepochybng¢ jiz dlouha 1éta funguji roboti ¢i robotické systémy, které v fizenych vnéjsich podminkach vyko-
navaji stale stejné opakujici se operace (typicky primyslové, montazni roboty/manipulatory). Manipulatory
ve vyrobni lince, které pokud nékdo pifimo nevstoupi do jejich operaéniho pole, jsou z hlediska nize uvedené
uvahy, prakticky neskodné.

B. Pak jsou ale roboty, které obecné pracuji v prostiedi s proménlivymi az velmi proménlivymi vné&j$imi okol-
nostmi, tedy v prostiedi s nejistotou. Mezi tyto okolnosti patii i moznost kolize s nékym jinym, at’ jiz s ¢loveé-
kem nebo jinym robotem, ¢i jinou véci movitou ¢i nemovitou. Typicky to jsou roboticky fizena auta, rtizné
autonomni logistické mobilni roboty apod. Nicméné jde o roboty, ktefi maji sice mozna rozsahlou, ale piedem
definovanou, a tedy i predvidatelnou §kalu reakei a postupd. Jinak feceno, vSe, co umi, do nich vlozil ¢loveék
prostiednictvim programu.

C. Autonomni systémy, ucici se roboti, inteligentni roboti, hybridni roboti apod. jsou slozita zafizeni, nékdy v
kombinaci ,,zivého* (biologické struktury) a ,,nezivého*, jejichz reakce a postupy jiz tak piedvidatelné nejsou,
protoze se v n&jaké mife, vEétsi ¢i mensi, programuji sami v ramei oné sebeedukace, pripadné piejimaji vzory
jednani ¢loveka, resp. vétsiho okruhu osob. S pokracujici mirou autonomie ale stale méné vime, resp. jsme
schopni zjistit, co se v ,,mozku* takového zatizeni odehrava, ¢i odehralo pted uréitym incidentem.

Z hlediska trestni odpovédnosti bude tfeba umysiného zavinéni, nestanovi-li trestni zakon vyslovné, Ze postaci
zavinéni z nedbalosti. V piipadé tmyslu hovofime o umyslu pfimém a amyslu eventudlnim, pti¢emz pachatel si
je védom toho, ze svym ¢inem muiZe zpusobit protipravni nasledek, nebo je s tim srozumén (srozuménim se rozumi
i smifeni pachatele s tim, Ze zptsobem uvedenym v trestnim zakoné muze porusit nebo ohrozit zajem chranény
takovym zakonem).

Limitem trestni odpovédnosti z nedbalosti je § 16 zakona ¢. 40/2009 Sb., trestniho zakoniku:

(1) Trestny cin je spachan z nedbalosti, jestlize pachatel a) vedél, Ze miize zpiisobem uvedenym v trestnim zakoné
porusit nebo ohrozit zajem chranény takovym zakonem, ale bez primérenych ditvodii spoléhal, Ze takové poruseni
nebo ohrozeni nezpiisobi, nebo b) nevédel, ze svym jednanim miize takové poruseni nebo ohrozZeni zpusobit, ac¢ o
tom vzhledem k okolnostem a k svym osobnim pomérim védét mel a mohl.

(2) Trestny cin je spachan z hrubé nedbalosti, jestlize pristup pachatele k pozadavku nalezité opatrnosti svedci o
zirejmé bezohlednosti pachatele k zajmuim chranénym trestnim zakonem.

Vylou¢ime-li umysl, nedbalost hrubou a védomou, je v piipadé strojii zafaditelnych do kategorie A relativné
snadné urcit, co mél ten, kdo robota provozuje védét mél, a¢ tvrdi, Ze to nevédél. Je to dano tim relativné snadnou
piedvidatelnosti toho, co lze od robota oéekavat.

U kategorie B uZ je situace slozit&jsi. Zde uz miize byt problém dovodit, co provozovatel robota mél védét, aby
bylo mozné posuzovat jeho jednani jako zavinéni ve formé védomé nedbalosti. Tedy do jaké miry napiiklad mize
jiz zminovany tidi€ spoléhat na to, Ze systém ovladany aktivnim radarem zabrzdi jeho auto pted ptekazkou, kdyz
to dela bézné a toto je jasné deklarovano i v navodu. A dokonce je auto vybaveno signalizaci poruchy tohoto
systému. Je spoléhéni na tento systém pfiméfenym diivodem nemit nohu na brzde¢, kdyz se auto blizi k ptekazce?
Anebo — coz je jesté fatalngjsi — kdyz nahle nékdo vstoupi do vozovky?

Jesté vétsim problémy piinese uzivani prakticky zcela autonomnich roboti, které jsou zminény v kategorii C. U
této skupiny bude ziejme i problém prokazovat i umysl. Pokud napiiklad ,,myslici* robot sestroji jiného robota,
ktery misto aby zvedal biemena a nakladal je do drti¢ky, nalozi do drticky obsluhu, bude pfedev§im zjistovana
technicka pficina selhdni robota. Ale paraleln¢ bude nutno se zabyvat i tim, stejn¢ jako v piipadé jakékoliv jiné
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prumyslové havarie, zda provozovatel piipadn¢ vyrobce (ptivodniho robota) udélali vSe, aby k takovému selhani
nedoslo. Aby naptiklad ,,myslici“ robot nevyrobil misto funk¢éniho robota zmetek. Coz ov§em zase znamena zjistit,
co onen ,,myslici* robot vlastné vyrobil a hlavné proc.

Vyznamné bude, zda potencialnimu pachateli byla pro provozovani robota ulozena zakonem nebo piipadné pod-
zakonnym ¢i dokonce internim predpisem povinnost ur¢itého chovani. V souvislosti s roboty to mohou byt zcela
obecné piedpisy, jako je tfeba zakonik prace v oblasti tykajici se bezpeénosti a ochrany zdravi pii praci, nebo
ochrana obecné prospesnych zafizeni, stejné jako Narizeni EU o zdravotnickych prostredcich [17] nebo ptipra-
vovana legislativa EU popsana v odstavci 1. A zda doty¢na osoba imysIné ¢i z nedbalosti jednala v rozporu se
svymi povinnostmi. Coz miZze byt kvalifikovano jako umysl, nedbalost anebo opomenuti. V této souvislosti se
jako relevantni jevi rozhodnuti Nejvyssiho soudu CR ze dne 12. 10. 2017, spis. zn. 6 Tdo 1062/2017-28: ,.Za
poruseni dilezZite povinnosti ve smyslu § 143 odst. 2 trestniho zdkoniku neni mozné povazovat poruseni jakéhokoli
predpisu, ale jen takové v néem zakotvené povinnosti, jejiz poruseni ma zpravidla za nasledek nebezpeci pro lidsky
Zivot nebo zdravi, jestlize jejim porusenim miize snadno dojit k takovému nasledku a také k nemu casto dochazi.
Rozhodujicim hlediskem pri posuzovani, zda jde o dilleZitou povinnost, je zvazeni toho, jaky nasledek a s jakou
pravdépodobnosti z poruSent konkrétni povinnosti plyne. Aby bylo mozno opomenuti klast na roven konani, musi
se jednat o opomenuti zvlastni povinnosti vyplyvajici z konkrétniho postaveni pachatele, tedy jde o situaci, ve které
spolecnost s kondanim urcité osoby predem pocita a spoléha na ni. Osoba, kterda ma zvlastni povinnost konat, je
predem v konkrétnim vztahu k chranénému zajmu. Jestlize neni mozno takovou konkrétni povinnost konat z posta-
veni pachatele dovodit, chybi jednani jako podminka trestni odpovédnosti.*

Budeme tedy vychazet z vyse uvedeného a chapat robota jako systém sestavajici kromé ryze mechanickych sou-
Castek, které umoziuji néco konat, predev§im z pocitatového hardware a software, ktery sice neni v biologickém
smyslu zivy, ale ma schopnost samostatného uéeni na zakladé zkusSenosti a interakce, je autonomni diky senzorim
nebo vyméné dat s okolnim prostfedim a ma schopnost ptizpasobit své jednani a svou ¢innost okolnimu prostiedi.
Jinymi slovy, jednani robota navenek je dané dilem primarnim vnitinim nastavenim (ptivodnim programem, vy-
tvofenym ¢lovékem) a dilem naslednym pietvaienim tohoto programu Al, které mize spocivat v riiznych krocich:
- parametrizaci,

- vytvafeni databaze vzort (modeld, heuristik),

- ale na vys$i Grovni pfetvafenim vychozi neuronové sité na zaklad¢é vyse uvedenych interakci s okolim, tedy

tim, co se nejvice blizi lidskému pojmu ,,uéeni®.

Mimoiadné obtizné mize byt v takovém pripadé hledani pfi¢inné souvislosti mezi selhanim robota a jednanim
téch, ktefi ho vyrobili a naprogramovali. A teprve poté, kdy tato pficinna souvislost bude spolehlivé zjisténa (pro-
kazana), lze se zabyvat i pfipadnym zavinénim fyzické nebo pravnické osoby z hlediska jeji pfipadné trestnépravni
odpoveédnosti.

2.5. Pri¢inna souvislost v robotice

Jak jiz bylo zminéno vySe, zdrojem dalSich obtizi nepochybné bude zjistovani a piipadné prokazovani pfi¢inného
vztahu mezi jednanim a nasledkem — nalez Ustavniho soudu CR ze dne 1. 11. 2007, sp. zn. I. US 312/05. U
medicinsko-pravnich sport, kdy zndme vstupni jednani, zname i nasledek, ale vlastni prubéh je zcela nejasny, se
mluvi o tzv. fenoménu ¢erné skiinky [18]. V takovych zalezitostech jde vétSinoveé o zavinéni (obvykle nevédomou
nedbalost), a tedy predvidatelnost nasledku. O kauzalnim nexu nebyva sporu, nejde-li o psobeni vice faktort.

Selze-1i zasadnim zptsobem robot 3., a pfedev§im 4. kategorie, jak jsou popsany vySe, bude namnoze velkym
problémem hledani kauzalniho fetézce mezi pti¢inou a nasledkem. Nadto s nejistym vysledkem. Zde totiz nemu-
sime vzdy znat vSechny faktory, ktera ovlivnily fungovani napf. autonomniho mechanismu. MiZeme znat jeho
vstupni nastaveni (resp. jaké mélo byt, nedoslo-li k n&jaké chybé pii vyvoji nebo vyrobé), otazkou ovsem je, zda
zjistime, jaké vSechny informace ovlivnily fungovani robota. Také prozkoumani oné ,.éerné skiifiky*, budeme-li
za ni povazovat hardware a software robota, nemusi byt za urcitych podminek ispésné ¢i dokonce realizovatelné
(u biorobota), jakkoliv v soucasnosti to je zatim stale snaze uskutecnitelnéjsi nezli zjisténi vSech procesti probiha-
jicich v lidském t¢le.

Dalsim problémem miize byt mozna multikauzalita, kdy miize dojit k soubéhu nebo kumulaci vice moznych pficin
negativni (deliktni) udalosti, z nichz bude nutné vybrat jednu jako pti¢inu v daném piipad¢€ rozhodujici. Tim mize
byt napt. soucasnd kombinace vstupnich dat (tedy okoli robota), programu, ktery je vyhodnoti, a ptipadné hard-
ware (napt. mechanické ruky), ktera ucini pohyb, jez bude mit za nasledek deliktni jednéni. Jednou z moznosti by
snad mohlo byt vyjadfeni procentudlniho pomeéru téchto vlivli, pokud to ovsem bude mozné. K tomuto se jevi
vhodné citovat usneseni Nejvyssiho soudu ze dne 27. 2. 2002, sp. zn. 3 Tz 317/2001, podle kterého ,,Pricinnd
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souvislost mezi jednanim pachatele a nasledkem se neprerusuje, jestlize k jednani pachatele pristoupi dalsi sku-
tecnost, jez spolupiisobi pri vzniku nasledku, avsak jednani pachatele ziistava takovou skutecnosti, bez niz by k
nasledku nebylo doslo.*

Prikladem muze byt ovlada¢ pohybt robota, ktery nepredpoklada, ze by se jeho rameno mohlo dostat do ur¢ité
polohy prosté proto, Ze je naprogramovan tak, aby tato poloha byla vylou¢ena. Pokud né€kdo nasilim rameno do
takové polohy uvede, ¢imz dojde k ovlivnéni funk¢nosti a bezpeénosti robota tak, ze dalsim pohybem se dostane
do jiné, nepredvidatelné polohy, kde zrani jinou osobu, nelze pfi¢itat odpovédnost programatoriim, nebot’ bez
zminéného zasahu by k tomuto u¢inku viibec nedoslo. Z toho I1ze odvodit jeden z hlavnich pozadavki na roboty:
maximalni vytvareni tzv. auditni stopy, vypovidajici o kazdém kroku robota a o jeho vnitinim stavu.

2.6. Nepredvidatelné chovani robott

Neptedvidatelné chovani robotli mtize mit riizné piiciny, od hardwarovych zavad az po softwarové chyby. Mezi

bézné priciny patfi:

1. Hardwarové zavady: Roboty se skladaji z riznych soucasti, jako jsou senzory, aktuatory a tidici systémy,
které mohou selhat a zplsobit nepfedvidatelné chovani.

2. Softwarové chyby: Roboty se spoléhaji na slozité softwarové systémy a chyby v kédu mohou zptsobit neo-
¢ekavané chovani.

3. Nespravné kalibrované senzory: Pokud nejsou senzory robota spravné kalibrovany, mtze to vést k nesprav-
nym tdajum a nepredvidatelnému chovani.

4. Ruseni z okoli: Roboty mohou byt ovlivnény vnéj$imi faktory, jako je elektromagnetické ruseni, které mize
zpusobit neptedvidatelné chovani.

5. Nedostate¢né testovani: Pokud robot nebyl dikladné otestovan, mtize v realnych scénafich vykazovat nepied-
vidatelné chovani. Kvalita testovani je kli¢ovym pfedpokladem minimalizace rizika. Vhodné je postupovat
tak, Ze komponenty systému jsou rozdéleny na jednotlivé funkénosti, které mohou byt popsany jednoduchymi
koneénymi automaty, jejichz chovani lze z velké ¢asti analyzovat Gplnym zptisobem.

Pro feSeni nepiedvidatelného chovani robott je dulezité diagnostikovat hlavni pfic¢inu dikladnym testovanim a
ladénim. V nékterych pifipadech mize byt nutné vyménit hardwarové komponenty a Vv jinych, pravdépodobné
CastgjSich ptripadech muze byt nutné aktualizovat nebo zcela pfepsat software.

Zde zfejmé bude vhodné vychazet z principu ,,potifebné (poZadovatelné, rozumné) miry opatrnosti®, ktera by méla
byt vyrobcem robota zakotvena v principu secure by design, coz znamena, Ze navrZzeny vyrobek (miZeme tak
chapat celého robota nebo jen jeho software) je od samého pocatku vyvoje a ve vSech jeho etapach konstruovan
tak, aby byl bezpe¢ny [4]. Problém je ale dan tim, Ze ani hardware, ani software neni mozné prohlasit jako zcela
prosté vSech chyb s pravdépodobnosti 100 %. A pokud k tomu ptipocitame jest€ nutnou spolehlivost komunikace,
pak i pfi spolehlivosti systému 99,9999 % muize Cinit vypadek u robota neuvétitelné dlouhych 31,5 sekund!

Vétsina textd zabyvajicich se bezpe¢nosti (a to nejen v souvislosti s informa¢nimi systémy ¢i roboty) zdaraznuje,
ze nezbytnym krokem pro zvySeni bezpecnosti (a tedy i snizeni pravdépodobnosti provozni havarie a ptipadné
nasledné odpovédnosti) je existence systému fizeni rizik (nejznamé;jsi je norma ISO/IEC 27001, doplnéna dalsimi
normami z fady 270xx). Pii posuzovani konkrétnich piipadu pak to bude zfejmé otazka vécna, nasledné vsak i
pravni, zda se jednalo o riziko bézné ¢i mimoradné, ptedvidatelné ¢i nepfedvidatelné, a jaka byla uc¢inéna opatieni
pro jeho minimalizaci.

Ani v béZném Zivoté se nemuzeme vyhnout situacim, kdy vznik jakékoliv Skody neni zcela vyloucen. V kazdém
konkrétnim pripadé€ se proto z tohoto hlediska musi zkoumat, jak dalece bylo mozné vznik Skodlivého nasledku
vibec predvidat a jaka dostupnd opatfeni byla nebo mohla byt provedena, aby pripadny Skodlivy nasledek byl
minimalizovan. Podle ustanoveni § 31 odst. 2 trestniho zékoniku ,,Nejde o pripustné riziko, jestlize takova cinnost
ohrozi zZivot nebo zdravi ¢loveka, aniz by jim byl dan k ni v souladu s jinym pravnim predpisem souhlas, nebo
vysledek, k nemuz smeéruje, zcela ziejmé neodpovida mire rizika, anebo provadeni této cinnosti ziejmé odporuje
pozadavkim jiného pravniho predpisu, verejnému zdjmu, zasadam lidskosti nebo se prici dobrym mraviim. *

Konstatovani, zda $lo ¢i neslo o pripustné riziko, je primarné véci soudu. Pfi posuzovani rizika v oblasti robotiky
je ovSem velmi pravdépodobné, Ze bude nutno zohlednit nejen soucasny stav poznani, ale — v pripadé skokové
zmény technologie, ktera bude jiZ mimo ramec tohoto stavu poznani — posoudit zcela novou situaci. Pokud byla
provedena analyza rizik zahrnujici vS§echny mozné (pfedpokladatelné) Skodlivé situace, vyloucena rizika ¢innosti,
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ktera zplsobi ujmu na zdravi, smrt nebo vétsi hmotnou skodu, a zaroven je patrné, Ze zamysleného (a legalniho)
cile nelze dosahnout jinak, Ize pristoupit k jednani, jez vykazuje prvky rizika a nasledné by dodrzeni téchto pod-
minek mélo byt zohlednéno pii posuzovani okolnosti vylucujicich protipravnost.

Konkrétni priklady, které se mohou vyskytnout, pak budou rizné podle stupné autonomie robota a dalsich okol-
nosti. MliZe se vyskytnout takova chyba v programu, ktera zptisobi, Ze ¢innost robota bude nejen neaprobovatelna,
ale 1 ohroZzovat zajem chranény trestnim zakonikem,; takova chyba, jakkoliv by se to nemélo stat, neni nemozna,
ovSem podstatna bude existence a funk¢nost bezpe¢nostniho mechanismu, ktery zastavi robota diive, nezli k inci-
dentu dojde. Jednim z kritérii pro posuzovani ptipadné odpovédnosti je provedeni ¢i neprovedeni funkénich zkou-
Sek pted zahajenim vyroby.

2.7. Dalsi faktory ovliviiujici ¢innost roboti

Zde je nutno upozornit na existenci dalSich faktor(, majicich vliv na jednani robota. Kazdy program pracuje s daty,
pricemz néktera data mohou byt zadavana jako konstanty (napf. vyrobcem), jina jako proménné (napt. uZivatelem)
a jina muze ziskavat robot sam prostiednictvim ¢idel (senzord) nebo v rdmci vyuky prostiednictvim datasett (Big
data). Takze opét muze dojit i pti bezchybném fungovani programu k nespravnému (neaprobovanému) jednani
robota, pfi¢emzZ pouze v prvnich dvou pfipadech bude ziejmé snadno zjistitelné, co se stalo. Pokud bude dany
pripad v sobé zahrnovat ovlivnéni vnéjsimi faktory, a to neimysIné i imysIné, budeme opét zavisli na moznosti
analyzovat procesy uvniti robota.

NeumysIné ovlivnéni miize nastat napi. kombinaci vnéj$ich signalti sejmutych senzory robota, které budou chybné
vyhodnoceny a nastane incident. Pak je otazkou posoudit, zda se jednalo natolik o neoéekdvanou, ale i neoceka-
vatelnou situaci, kterou nemohl vyrobce piedvidat. Vylouéi-li analyza, Ze nejde o zminénou nepiedvidanou a ne-
o¢ekavatelnou situaci, stejné jako Ze doslo k selhani robota z diivodi spojenych s nim samotnym (vada konstrukce,
programu apod.), budeme muset piepokladat, ze Slo o situaci predvidatelnou, ktera mohla byt z¢asti nebo zcela
vyvolana vnéj§im vlivem véetné zasahu jiné osoby. A v ptipadé zjisténi lidského faktoru bude tieba (kromé zjis-
téni této osoby) fesit otazku umyslu versus nedbalosti, jak jiz bylo popsano vyse. Lze si pfedstavit nedbalé jednani
nékoho, kdo mimodé&k nebo v souvislosti s jinou ¢innosti zméni fyzickou konfiguraci robota, jenz se zaéne pohy-
bovat po jiné draze.

V piipadé tmyslu se muze jednat o Gtok zvenci, kdy se Gto¢nik bude snazit ovlivnit procesy probihajici v robotovi
natolik, aby doslo ke zméné jeho funkci ¢i fungovani a nasledné ke vzniku incidentu. Ten, kdo mlze ovlivnit
robota k jednani zpisobem ktery ohrozuje zajem chranény trestnim zakonikem, maze byt v podstaté kdokoliv:
majitel (uzivatel, operator apod.), ktery mu (védomé ¢i nevédome) zada chybna data — pak se zfejmé budeme
pohybovat v oblasti posuzovani pfipadného nedbalostniho jednani pfi protipravnim ¢inu, mozna ale i naplnéni
skutkové podstaty trestného ¢inu ,,PoSkozeni zaznamu v pocitatovém systému a na nosici informaci a zasah do
vybaveni pocitace z nedbalosti®. V piipadé jiné tieti osoby (hackera), ktery miZe provést utok na program ovla-
dajici robota (ale samoziejmé i na data) s cilem, aby robot u¢inil néco, co neni v souladu s jeho uréenim, je situace

wevr

Majitelé (provozovatelé, uzivatelé) robotd, jejichz ¢innost mize v pfipadé poruchy zplsobit obecné ohrozeni
(kvuli vaze, povaze ¢innosti atd.), pfipadné jejichz provoz Ize oznacit dneSnim pojmem ,,zvIast nebezpeény* (usta-
noveni § 2925 ob&anského zakoniku ,,Skoda zptisobena provozem zvlast nebezpeénym®), mohou byt také trestné
odpovédni za piipadnou havarii, zptisobenou robotem.

»Provoz zvlast nebezpecny je soustavne provadena cinnost fyzické nebo pravnické osoby, s niz je spojena moznost
zvySeneho nebezpeci vzniku zavaznych Skod. Zvlast nebezpecnd je podle specialniho vymezeni ve tietim odstavci
vzdy tovarni vyroba, vyroba vybusnin ¢i podobné nebezpecnych latek (jedu, toxickych latek). Provoz tovarnim
zpusobem je potom pravidelna, soustiedénd a organizovand velkovyroba, p¥i niz se ¢innost vice pracovnikii deli
mezi jednotlivé tovarni useky [19].“

Jakkoliv jde o oblast prava obcanského, pti posuzovani charakteru provozu, ve kterém doslo k deliktnimu jednani
a naplnéni skutkové podstaty urcitého trestného ¢inu, bude s nejvetsi pravdépodobnosti posuzovan a priori dany
charakter provozu vzdy individualné a podle obdobnych principt.

Jejich deliktni odpovédnost, co se tyka nedbalostniho jednani, pak miize mit pfinejmensim dveé roviny:

- postupovali v rozporu s pokyny (pfiruckou) vyrobee, napi. pretizenim robota, nedostate¢nou udrzbou, nepro-
Skolenou obsluhou apod.,

- nezachovali potfebnou miru opatrnosti, kterou by vzhledem k vlastnostem daného robota méli dodrzovat.
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3. ZAVER

Odpovédnost za nezakonné nebo trestné jednani robotii nebo obecné systému Al je slozita otazka, kterou pravni
systém dosud pln¢ nevyresil. V nékterych ptipadech mize byt odpovédny vyrobce robota, pokud se prokaze, ze
robot byl vadné€ navrzen nebo vyroben. V jinych pripadech mize byt odpovédny vlastnik robota, pokud byl robot
pouzivan nezakonnym zpasobem, napiiklad pokud byl naprogramovan k pachani trestné ¢innosti. Mohou se vSak
vyskytnout i pfipady, kdy mtize byt faktorem programovani nebo data pouzita k tréninku systému Al, a v takovém
piipadé by mohl byt odpovédny i programator nebo poskytovatel dat. Nelze vyloucit ani odpovédnost regulaénich
organti: pokud neexistovaly jasné predpisy nebo technické normy pro vyrobu a/nebo bezpecné pouzivani robota,
mohou byt regulacni organy ¢inény odpovédnymi za to, Ze na technologii fadné nedohlizely.

Odpovédnost za jednani robotli bude nakonec pravdépodobné urcovana piripad od pripadu s prihlédnutim k fadé
faktort, véetné konkrétnich okolnosti situace, konstrukce a schopnosti robota a platnych zakont a obecné zavaz-
nych technickych ptfedpist. Nicméné s tim, jak se roboti stavaji pokroc€ilej$imi a autonomnéjsimi, je stale obtiznéjsi
urcit, kdo by mél primarné nést odpovédnost za jejich jednani.

Usneseni Evropského parlamentu ze dne 16. tnora 2017 [20] uvadi v ¢l. 12, ze ,,by mélo byt vzdy mozné podat
odiivodneni kazdéeho rozhodnuti ucinéneho s pomoci umelé inteligence, které miize mit vyznamny dopad na Zivot
Jjedné nebo vice osob*. Evropsky parlament se domniva, ze ,,vypocetni cinnost systemit umele inteligence by mélo
byt vzdy mozné prevést do formy pochopitelné pro cloveka, a ze pokrocili roboti by méli byt vybaveni ,,cernou
skrinkou*, kde budou zaznamendvany udaje o kazdé operaci, kterou dany stroj provede, véetné logiky, na niz se
jeho rozhodnuti zakladaji*“. Problémem bude, zda se nam u skutecné vyspélych roboti, napf. vybavenych neuro-
novymi mozky (lhostejno, zda umé&lymi nebo biologickymi) podafi vSechna rozhodnuti robota prevést do formy
pochopitelné pro ¢loveka, a jesté vice, zda bude mozno viibec zjistit logiku, na niz se jeho rozhodnuti zakladaji.
Tato ,,éerna skiinka“, pokud bude obsahovat skuteéné vSechny potebné informace (inspirovat se miizeme v oboru
letectvi), mize slouzit jako auditni stopa predstavujici vyznamny, ne-li hlavni ¢i dokonce jediny dikaz pii zjisto-
vani, co se v ramci incidentu odehralo, jaky byl stav robota a kdo ¢i co jej zpasobilo. Z toho potom muZzeme dojit
k zavéru na otazku polozenou v uvodu tohoto ¢lanku: jednalo se o zavinéni imyslné, nedbalost, ndhodu ¢i totalné
neptedpokladatelnou udalost — Cernou labut’ [21]?

Rozvoj schopnosti autonomnich mechanismu a jejich rozumovych schopnosti bude proto velkou vyzvou i pro
oblast trestniho prava a kriminalistiky. Pfitom potencidlni Gito¢nici budou stale schopni nachazet nové moznosti
utokd. ,,Pokrocilé utocné strategie jsou silné polymorfni, neopakuji prenosy tychz bindrnich sekvenci, nepristupuji
opakované na stejné servery atd. ... Lze ocekavat dalsi vyrazny nariist ekonomicky motivovanych a cilenych utokii
na podnikovou vyrobni infrastrukturu. V pripadeé dopravy je velmi diileZitou otazkou také bezpecnost autonomnich
vozidel. Viznou hrozbou jsou trestné ciny zamérené nejen proti autonomnim vozidliim (napr. kradezZe vozidel), ale
i trestné ¢iny pdchané pomoci autonomnich vozidel (napr. moznost teroristického utoku pomoci autonomniho vo-
zidla nalozeného trhavinou a naprogramovaného do cilového mista utoku) [22].“

Je tieba se pripravit jak v oblasti pravni teorie a praxe, promitnuté do legislativy a rozhodovaci praxe soudd, v
oblasti technologické, promitnuté do normotvorné Cinnosti a vytvareni ,,best practices®, jakoz i do oblasti krimi-
nalistické, promitnuté do vzniku novych postupd, piipadné podoblasti v ramci oboru kriminalistiky. Aplikace
metodik a nastroju, jako jsou Big Data, Al a digitalni dvojc¢ata by mohlo zvysit vytéZnost zaznamenavanych dat
(logovani, auditni stopa), a tedy i napomoci ke sniZeni entropie v ramci konkrétniho vySetfovani trestné ¢innosti
souvisejici s roboty.
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ZMENY V RESENI TECHNICKE INFRASTRUKTURY SIDEL JSOU JIZ NUTNE

CHANGES IN SOLUTIONS OF TECHNICAL INFRASTRUCTURE IN CITIES AND
VILLAGES ARE ALREADY NECESSARY

Petr Srytr, Lenka Stelbova
CVUT v Praze. Fakulta stavebni, Thakurova 7, 166 00 Praha 6. srytr@fsv.cvut.cz, lenka.strelbova@fsv.cvut.cz

Abstrakt: Vyvoj podminek feSeni technické infrastruktury sidel se dostava do stadia, kdy jsou nezbytné radikalni
zmény v uziti adekvatnich nastrojii feSeni véetné€ uziti témto zménam piizpisobenych nastroju typu risk ma-
nagement a management kritické infrastruktury. Demonstrace této situace je cilem piispévku.

Kli¢ova slova: Stavebni pramysl, fizeni rizik, technicka infrastruktura, kriticka infrastruktura, udrzitelny stav a
rozvoj.

Abstract: The development of the conditions for the solution of the technical infrastructure of settlements is getting
to the stage where radical changes in the use of adequate solution tools are necessary, including the use of tools
adapted to these changes, such as risk management and critical infrastructure management. Demonstrating this
situation is the aim of the article.

Key words: Building industry, risk management, technical infrastructure, critical infrastructure, sustainable con-
ditions and development.

1. UVOD

Je piedevS§im nutné se orientovat na zpiehlednéni nejvyraznéjSich problémi spojenych s aplikaci nastroje pro
kontrolu a fizeni rizik technické infrastruktury sidel/TIS, zejména pak nejzranitelnéjSich subsystéma inzenyrskych
siti/IS, nastroje, oznacovaného jako Risk Management.

Technicka infrastruktura sidel/TIS je piestavovana piedevsim systémy jejich technické obsluhy typu zasobovani
vodou, odkanalizovani Gizemi v¢etné ¢isténi odpadnich vod, zasobovani energiemi (plosnou elektrifikaci, plynofi-
kaci a teplofikaci), typu telekomunikaéni obsluhy tizemi, dale systémy odstraiovani odpadu, systémy monitoringu
Cistoty ovzdusi, systémy méstského mobiliafe, vlastné i systémem méstské zelené atp. Ve spravnim tzemi sidel
pak se jedna o zafizeni, které je soucasti vefejného prostoru, ve kterém je soustiedéna cela fada dalSich aktivit
(nartstajicich co do svého poctu, kvality i rozsahu) véetné dominantnich aktivit dopravnich. To vSe pak zcela
opravnéné fadime mezi tzv. civilizacni hodnoty, o kterych nepochybujeme a kterych se vlastné ani nemtzeme a
nesmime vzdat, mame-li mit jako uzivatelé sidel a celého urbanizovaného izemi $anci na adekvatni Girovni pieZit
a civiliza¢ni procesy dale rozvijet.

Civilizacni hodnoty tohoto typu pak vnimame tak, ze je povaZzujeme za zcela samoziejmé, Ze je mame permanentné
s dostate¢nou garanci k dispozici. Viibec si vlastné piili§ nepfipoustime existenci rizik, Ze by se mohlo pfipadné
stat, ze nam delsi dobu nepotece voda do kuchyné&, na a z WC ¢i do a z koupelny, ze budeme ¢asto vystaveni jevim
oznacovanym jako blackout, Ze budeme stradat z divodu nedodavky jinych energii, Ze budeme stradat z dtivoda
disfunkce telekomunikaéni obsluhy, Ze budeme stradat z dtivodt disfunkce komundlnich sluzeb nakladani s od-
pady atd.

Podrobna a uplna analyza stavu podzemi vefejného prostoru nasich mést a obci (je-li to vitbec realné dokonale
zvladnout) by s nejvétsi pravdépodobnosti jen potvrdila to, co jiz dlouhodobé vime z opakovanych ptimych vizu-
alnich zjisténi pii prakticky improvizovaném odstrafiovani havarii a poruch vedeni technického vybaveni/VTV,
pti rozséahlejsich investi¢nich akcich ve vetejném prostoru, pti akcich obnovy a kompletace VIV (jsou vsak dnes
jiz k dispozici nedestruktivni technologie priizkumu podzemi, ale jsou v CR zatim vyuZivany jen omezeng, ziejmé
z diivodu problematickych uspor ndkladd ¢i z divodu omezeného Casu pro kvalitni ptipravu investi¢nich akei
apod.). Takova analyza by nabidla zcela srozumitelné poznatky a zkusenosti, vlastn€ urgentni vyzvu s tim zacit
konecné néco poctivé délat, uceleng, tj. systémove fesit a neodkladat to jako zatéz na bedra piistich generaci.
Jeding tak lze dostatecné pojistit fungovani mést a obci z hlediska udrzitelného rozvoje.
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Za zéklad fungovani mést a obci 1ze logicky povazovat jejich schopnost fungovat z technického hlediska. To pak
z4&visi na stavu a Urovni feSeni vefejného prostoru vcetné vSech zatfizeni a prvkld v ném se nachazejicich. Vycha-
zime-li pak z realného poznatku zna¢né heterogenniho a celkové nedobrého stavu a trovné feseni vefejného pro-
storu ve méstech a obcich v CR véetn& nedostateéné kontroly a absence odpovidajicich nastroji k jejimu zajisténi,
pak bychom jiz méli byt vsichni opravnéné znacné znepokojeni. Situace se pak bude s nejvétsi pravdépodobnosti
¢im dale, tim vice komplikovat s potencialné naristajicim podilem piipadt havarijnich stavi véetné stavii nouze,
stavii obecného ohrozeni a neptijatelné rozsahlé disfunkce vetejného prostoru. Navic je téZ jiz dnes mozné zazna-
menat zasadni disproporce v souvislosti s nartistajicimi pozadavky na pokryti naroku rozsitujicich se druhii aktivit,
odehravajicich se ve vefejném prostoru. Dostavame se tak do stadia, kdy je nanejvys akutni se postarat o napravu
a to, predevs§im dislednéjsi koordinaci, diisledné&j$im, tj. systémovym feSenim vSech nazralych problémi. Zacatek
tohoto procesu lze spatiovat mj. i v adekvatni revizi a inovaci CSN 73 6005 Prostorové uspoiddani vedeni tech-
nického vybaveni a nasledné i norem a dalSich technickych podkladt pfimo souvisejicich. Navic neni v dohledu
ani n¢jaka podobna samospasitelna EN! V jednotlivych statech Evropy i svéta byly a jsou natolik odlisné pod-
minky ¢i specifiénosti, odlisny historicky vyvoj feseni problémi vetejného prostoru, a proto nikdo zatim nepfi-
chazi s takovouto podobnou iniciativou.

Lze si tedy klast mnoho otazek k adekvatnimu feseni vzdy i v konkrétnich ptipadech jednotlivych sidel a jejich
okoli. Ty zéakladni Ize alespon stru¢né zpiehlednit:

1. Mame adekvatni garance udrzitelnosti vyvoje sektoru TIS? - Zatim to nikdo nenabizi.

2. Jak dalece to maji pod kontrolou ti, ktefi jsou majiteli a provozovateli TIS a jak jsou schopni preventivné
predchazet potencialnim situacim vyskytu vypadki/poruch a havarii svych zatizeni? — Zatim predvadi, ze umi
jen improvizovat.

3. Jak dalece to maji pod kontrolou ti, ktefi téZ nesou piimou odpovédnost za dobrou funkci sidel jako celku, tj.
managementy mést a obci a nasledné i instituce statni spravy tyto managementy zastieSujici, na né dohlizejici
a podporujici vykonem statni spravy, koordina¢né, metodicky i jinak? — Zatim nabizi jen urednické triky.

4. Jak jsou pripraveni a jak na to reaguji zachranné slozky statu? — Zatim nereaguji (¢ekaji az na reakci prislus-
nych statnich organt).

JiZ na soubor téchto zakladnich otazek neni snadné odpovidat a jiz viibec ne jednorazové vyéerpavajicim zptiso-
bem, jakkoliv je to evidentné ve vefejném zajmu. Jde vlastné o urgentni vyzvu s tim zacit koneéné néco poctiveé
délat, systémové fesit a neodkladat to jako zatéZ na bedra pristim generacim. Jediné tak lze dostatecné pojistit
fungovani mést a obci z hlediska udrzitelného rozvoje. V ptipadé TIS je za dané situace predevsim téeba reagovat
na fakticky stav TIS, na stavy prostorové nouze, na Casty vyskyt komplikovanych situaci, ¢asto pfimo chaosu ve
vefejném prostoru sidel a dale téZ na pozadavky adekvatni zvySené ochrany TIS ve vefejném prostoru sidel. Ade-
kvatni reakce pak ma jiz své historické koreny v podobé prosazovani adekvatnich typti ochrannych konstrukci
sdruzenych tras VTV, obrazky 1 az 8 (s tim, Zze vyvoj progresivné pokracuje), ¢i téZ kombinovanych tras V pri-
padech, kdy VTV klasicky ukladané prosté do zemé jsou i vyhledové budou adekvatné odolné a relativné snadno
udrzitelné, pod operativni provozni kontrolou svého stavu véetné prokazatelné pouzitelné adekvatni varianty bez-
vykopové technologielBT (trenchless/bezryhové technologie) jejich udrzby, opravy, obnovy, kompletace i moder-
nizace [1-5].
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Obr. 1a. Priklady vyhodného, nutného a zcela logického uplatnéni kolektorti a nasledn€ i jinych ochrannych kon-
strukci sdruZenych tras VTV, které ma historicky sviij za¢atek v Londyné v r. 1866 (CR v tomto ohledu nezaostala,
naopak ma dobrou pozici v ramci vyspélych statii; §lo vSak vzdy jen o dil¢i feSeni ).
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Obr. 1b. Piiklad unifikovaného feseni kolektoru Infrastrukturkanal VOEST-ALPINE (nabidka typovych feseni je
dnes dostate¢né Siroka véetné progresivnich zptisobii realizace, napt. BT, technologie microtunnellig [9,10].
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Obr. 2. Piiklad aplikace stavebnice multikanalu SITEL (Carson-Brooks), zdroj SITEL s.r.o. (www.sitel.cz) a [11].
Jistym potvrzenim dal$iho vyvoje stavebnice SITEL jsou aktualn€ napt. jeji dalsi komponenty pro Etyfotvorovy
stavebnicovy prvek multikanalu SITEL, umoznujici instalaci potrubniho vedeni do velikosti DN 400.

Obr. 3. Priklad sdruzené chranicky HYDROS pro vedeni 4. kategorie dle CSN 73 6005, zdroj HYDROS

(www.hydros.de).
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Obr. 4. Ptiklad podchodnikového technického kanalu typu EUREKA (1-kabely silové VN, 2-vodovod, 3-plyno-
vod stl/ntl, 4-chranicka, 5- kabely silové NN, 6-vedeni elektronickych komunikaci), zdroj EUREKA (www.eu-
reka.com).
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Obr. 5. Priklad podchodnikového technického kanalu typu INTERPROJEKT Praha (1-pochozi snimatelna deska,
2-vedeni elektronickych komunikaci, 3- kabely silové NN, 4-kabely silové VN 22 kV, 5-vodovod DN 200, 6-
chodnik (alternativné ntl plynovod do DN 150 v pfipadé varianty kombinované se suterénnim umisténim; 5 —
vodovod, 6 - plynovod), 7- chodnik resp. 8-vozovka, zdroj INTERPROJEKT Praha.

Obr. 6b. Priklad aplikace technického kanalu typu BIRCO (princip feSeni z firemniho podkladu), zdroj BIRCO
GmbH (www.birco.de).
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Obr. 7. Ptiklad pouziti technologie mikrotunnelling (plné¢ mechanizovaného §titovani) pro realizaci kolektoru
uzitim trubniho prefabrikdtu DN 1600 ze sklolaminatu HOBAS.
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Obr. 8. Schéma piikladu aplikace feSeni uzitim technicko-komunikacniho koridoru (Servené podbarveny plochy
technologickych profilt sdruZzenych, ptipojkovych a propojovacich tras IS).

2. SOUHRN POZNATKU PRO METODIKU RESENI PROBLEMATIKY

Z metodického hlediska jsme si to mohli konkrétné odzkouset, jak postupovat v pfipadé plnéni pozadavku garance
udrzitelného stavu a vyvoje feSeni VT V/IS i celého vefejného prostoru, vSech jeho funkci zejména v pripadé mésta
Tabor [6]. - Aby to bylo dle zadani kdekoliv a kdykoliv zvladnutelné, tak je pfedevsim tfeba mit k dispozici do-
statecné podklady a informace (co do ptesnosti, uplnosti a kvality). Cesta pro zajisténi takovychto podkladii a
informaci se ukazuje schiidnd prostiednictvim prosazeni nékolika preventivnich, progresivnich kroki: zave-
deni/zajisténi nezavislé databaze Facility Management VTV/ 1S a vetejnych prostorti zdjmového tizemi (napf.
bud’ prostfednictvim samostatné spolecnosti technickych sluzeb, ziizené méstskym ¢i obecnim Gfadem nezasahu-
jicim do jeho €innosti apod.). To pak nabizi i adekvatni informace pro zpracovani aktualizovanych tizemné-pla-
novacich podkladt/UPP a tizemné planovacich dokumentaci/UPD a déle téz adekvatni zpracovani podkladii k za-
jisténi splnéni pozadavku garance udrzitelného stavu a rozvoje VTV/IS daného sidla. Metodicky jsme si to
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odzkouseli pro podstatnou ¢ast ul. Bud&jovické v Tabore a soucasné doporucili totéz v ucelené podobé provést
pro vSechny mistni komunikace, vetejna prostranstvi, brownfieldy sidla a jejich okoli.

3. METODIKA RESENI

Zajisténi zpracovani variantnich navrhi tymem odborniku a jejich vyhodnoceni metodou Asset Analyse/AA (Asset
Management/AM [7,8], v€etné zpracovani navrhu vSech ndvaznosti vyslednych variant v prostordch jejich vza-
Jjemného napojeni véetné harmonogramu potrebnych cinnosti, programu akci postupného dosazeni hlavniho cile
i vSech dalsich potrebnych navaznosti. Napt. vyuzit téz poznatkli dlouhodobé ziskanych piisobenim v terénu,
v mnoha sidlech, napf. i ve mésté Tabor, viz [6] atp.

Dulezité je téz alespon ramcové nabidnout zptehlednéni metodiky feseni rozhodujicich problému véetné adekvat-
niho uplatnéni bezvykopovych technologii/BT na konkrétnim ptikladu. Vyuzit 1ze napf. téz poznatkti dlouhodobé
ziskanych piisobenim v terénu, v mnoha sidlech, napf. téz ve mésté Tabor [6] atp.

4. NAVRH POSTUPU RESENI

Predevsim je nutné v ramci pfipravné faze udélat aktualni dislednou inventuru stavu uceleného koncepcniho fe-
Seni celého zajmového uzemi (vCetné inventury stavu provozni kontroly , kompletace, vymény/obnovy a moder-
nizace VTV/IS). Aby to bylo dle disledného zadani kdekoliv a kdykoliv zvladnutelné, tak je predevsim tfeba mit
k dispozici dostate¢né podklady a informace (co do piesnosti, uplnosti a kvality; chybé&jici podklady a informace
je tfeba operativné doplnit s vyuzitim modernich technologii). Cesta pro zajisténi takovychto podkladt a informaci
se ukazuje prostiednictvim prosazeni nékolika preventivnich, progresivnich krokt: zavedeni/zajisténi nezavislé
databaze Facility Management VTV/ IS a vefejnych prostorti zajmového izemi (napf. prostiednictvim samostatné
a nezavislé spole¢nosti technickych sluzeb). To pak nabizi i adekvatni informace pro zpracovani aktualizovanych
tizemné-planovacich podkladt/UPP a tizemné planovacich dokumentaci/UPD a dale téZ adekvatni zpracovani
podkladu k zajisténi splnéni pozadavku garance udrzitelného stavu a rozvoje VTV/IS daného sidla. Peclivé to je
tieba provést v ucelené podobé pro vSechny mistni komunikace, vetejna prostranstvi i brownfieldy sidla a jejich
okoli. Zadouci je sou¢asné usilovat o dostate¢né kompaktni podobu struktury mésta, ktera umozni aktivné usilovat
téz o optimalni geometrickou strukturu vSech IS, vSech vedeni technického vybaveni/VTV vcetné uplatnéni kva-
litnich zpusobt ukladani IS/VTV a BT. Jakakoliv improvizace a nedislednost v tomto ohledu pak nasledné neu-
moznuje prokazovat splnéni pozadavku garance udrzitelného rozvoje.

Nasleduje zajisténi zpracovani variantnich navrhl tymem vybranych kvalitnich odbornikt a jejich vyhodnoceni
metodou Asset Analyse/AA a Asset Management/A), [6-8], vCetné zpracovani navrhu vSech navaznosti vysled-
nych variant v prostorach jejich vzajemného napojeni a véetné harmonogramu poti'ebnych ¢innosti, programu akci
postupného dosazeni hlavniho cile 1 vech dalSich potiebnych navaznosti. - V pfipadé planovani rozsahlych inves-
ti¢nich akci se evidentné dostavaji do vzajemnych zajmovych stietd dnes jiz prakticky intenzivni doprava (ptiso-
bici téz produkci hluku, emisi, otfest a vibraci, ...), bydleni, sluzby, zadouci funkce TI, pfedev§im VTV, méstska
zelen, dalsi Zadouci aktivity odehravajici se ve vefejném prostoru apod. Z dostupnych podklada pak vyplyva, Ze
nebyla a neni ve vétSin€ sidel téz zatim adekvatné zohlednéna nutnost disledného feseni transformace stavajiciho
systému jednotné kanalizace na systém dusledné oddilny.

Analogicky chybi aktualni ucelena strategie a koncepce feSeni zdsobovani energiemi a adekvatni strategie obsluhy
tohoto uzemi prostiednictvim subsystému siti elektronickych komunikaci (véetné subsystému operatoru radiote-
lekomunikacnich sluzeb), téz véetné adekvatni strategie nakladani s odpady. To se pak obvykle promita celkovym
podcenénim FeSeni (feSitelnosti) tohoto sektoru technické obsluhy na adekvatni trovni v ramci pfipravy investic-
nich akci. Uzemni plany vétsiny sidel pak nepoéitaji obvykle s vyuzivanim dopravné exponovanych ulic jako
soucasti ploch vefejnych prostranstvi. Neni napt. téZ obvykle v disponibilnich podkladech nabizena informace
ohledné zpisobu feseni subsystému koncovky odvodnovaciho systému sidla [12]. V takovych pripadech pak exis-
tuje znaéné riziko, Ze subsystém mistnich komunikaci zafunguje pii extrémnich srazkach krajné negativné. I to je
tedy nezbytné provérovat. Zadouci by pak méla byt napt. snaha uginit dopravu svym rezimem plynulej§i napf. téZ
zfizenim podchodi ¢i nadchodt pro chodce apod.

Rekapitulace rozhodujicich podminek pro navrh variantnich feseni IS/VTV, jejich kontrolaa vyhodno-
cent:

1. Sitka uli¢niho prostoru asto vyvolava potiebu diisledné oboustranného trasovani souboru prakticky viech
VTV, vedeni 3.a 4. kategorie dle CSN 73 6005. Musi tak byt umoznéno téz optimalizovat délkovy rozsah
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pripojkovych vedeni, vedeni 4. kategorie véetné¢ maximalni max. snahy chranit hlavni dopravni prostor.

2. Vyskyt prakticky souvislé ulicni fronty (prakticky kontinualni zastavby) po obou stranach ulic po provéfeni
pravdépodobné umozniuje (napt. po provéieni suterénti vSech objektl po obou stranach ulic) aplikovat pro
pripojkova vedeni progresivni feSeni, tj. realizovat ptislusny spole¢ny soubor piipojkovych vedeni ve sdru-
zené trase pro né€kolik navzajem sousedicich domut/objekti (zajisténi napojovacich rozvodi do
sousednich objektd s vyuZzitim jejich suterénniho prostoru, tj. pouziti efektivniho i technicky mozného
feSeni v ramci jejich technického zarizeni budov/TZB).

3. Podminka realizace adekvatniho feSeni umoziiujici programovou transformaci systému jednotné kanalizace
na systém disledné oddilny (v dané ulici i postupné v ulicich navazujicich, vySe i niZe situovanych).

4. Podminka realizace adekvatniho feSeni 1 v pfipadé programové prosazovaného a adekvatné zkoordinovaného
hospodarteni se srazkovou vodou, tj. téZ i na pozemcich jednotlivych nemovitosti véetné pripadné realizace
podzemnich reten¢nich nadrzi adekvatné technologicky vybavenych ve vhodnych mistech.

5. Podminka maximalni ochrany dnes obvyklé hlavni funkce dané ulice, tj. ochrany jeji dopravni funkce véetné
zajisténi kvalitni MHD v tomto tseku a v usecich navazujicich.

6. Podminka nepieruseni obsluhy prostiednictvim IS/VTV v pribéhu realizace investi¢ni akce, v ptipadé Tabora
[6], akce Stavebni vipravy ul. Budéjovickd. - To by mohlo byt zajisténo napf. uzitim stavebnice mobilni sdru-
zené trasy/SMST IS/VTV [13].

7. Podminka usnadnéni transformace a modernizace feSeni vefejného osvétleni/VO vsech ulic dle pfipravova-
nych zaméra.

8. Podminka sjednoceného koncepéniho feSeni pro sit’ na sebe navazujicich ulic.

9. Podminka garance udrzitelného stavu a rozvoje IS/VTV.

10. Podminka optimalnich investi¢nich nakladi dané akce a akci navazujicich.

11. Podminka optimalnich provoznich naklada IS/VTV.

12. Podminka adekvatni Zivotnosti IS/VTV po celou dobu opakovanych cykli jejich Zivotnosti.

13. Podminka adekvatniho splnéni kritérii idealniho zpusobu ukladani IS/VTV [14].

14. Podminka optimalni doby realizace aktualni investi¢ni akce a akci navazujicich.

15. Dalsi podminky (po jejich odiivodnéném doplnéni; napf. piipadné umoznéni plo§né plynofikace ev. téz tep-
lofikace v dané ulici a jejim okoli).

Dulezité je téz zohlednit hledisko bezpecnosti VTS/IS vuci vnéjsim atakiim, pfedev§im viiéi atakiim tmyslného
¢i 1 nahodilého poskozeni apod. Na to pak reaguji (jsou povinni reagovat) téz nositelé zachranného systém stdtu.
Budiz vsak feCeno, ze v ptipadé VTS/IS je ptipadny Gto¢ny akt relativné snadny zejména z hlediska pristupnosti
Kk zafizenim VTS/IS a déle téz k obvykle neiimérnému rozsahu struktury chranénych tras, objekti a zafizeni
VTS/IS, coz v piipadé€ IS vyplyva z jejich zakladni struktury jako struktury spojitych rovinnych grafi. Tzn., ze
jiz zakladni poznatky feorie grafii mohou pomoci posilit jejich zakladni schopnost provozu a jejich bezpe¢nost.

Vyrazné lepsi situace se v8ak nabizi v pfipad€ pouziti ochrannych konstrukci VTS/IS zejména pouziti nabizejicich
se konstrukci sdruzenych tras VTS/IS. V pfipadé specifickych tras IS, napf. utajovanych telekomunikaénich ka-
belti bezpecnostnich slozek statu, bylo vyvinuto a aplikovano feSeni v podobé v paralelni trase instalovanych spe-
cifickych optickych kabelti schopnych operativné identifikovat hluk a vibrace zptisobené vstupem potencionalnich
narusitelt do prostoru tras chranénych kabeli ¢i jinych vedeni a objektti, obrazek 9 [15]. Takové feSeni mtize byt
téZ kombinovano s kamerovym systémem.

Jde vSak o feSeni relativn€ ekonomicky narocné véetné provozni narocnosti. Navic jde o feseni, které mize byt ne
vzdy stoprocentné fungujici. Zatim se vSak s tim odpovédnd pracovisté a jednotlivci smituji a dohlizi na jejich
instalaci a provoz, nikoliv vSak se stejnym ¢i adekvatnim tsilim.

V piipadech, kdy bude tieba dasledné a systémove prosadit ucelené zmény koncepcnich tesenich, praveé se snahou
o0 zajisténi splnéni pozadavku garance udrzitelného stavu a rozvoje VTS/IS, pak je nezbytné pocitat s rozsahlejSimi
investicnimi akcemi a to si téz vyzaduje adekvatni nastroje, napt. odpovidajici dovybaveni a dovednosti Hasic-
ského zachranného sboru ¢i i jinych slozek, a nasledné profesionalni pouziti i dalSich opatfeni a nastroji pro
udrzeni kontinualniho provozu VTS/IS. Takovym nastrojem by mohla byt tézZ napt. stavebnice mobilni sdruzené
trasy IS [13], obrazek 10
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Obr.10. Piiklady struktury a zakladnich aplikaci stavebnice mobilni sdruzené trasy/SMS IS dle uZitného vzoru
[13], vyuzivajici dnes disponibilnich systémt modifikovanych leSeni.
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Jde tedy o priklad nastroje k usnadnéni postupu transformace IS/VTV do udrzitelného stavu ¢i i napf. nastroje
zkvalitnéni zasaht HZS (Hasi¢ského zachranného sboru).

5.ZAVER

Zavérem lze jiz jen struéné potvrdit, Ze je opravdu jiz nezbytné nutné co nejdiive zacit poctivé zabezpecovat
plnéni podminky garance udrzitelného stavu a rozvoje sidel prostiednictvim jejich TI, zejména pak IS/VTV,
pfestat improvizovat, prestat riskovat, respektovat vefejny zdjem. Navod, jak na to, nabizi dany pfispévek, pii-
spévek techniku, respektujicich realitu.
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METODIKA SESTAVENI PLANU UDRZBY PAROGENERATORU

METHODOLOGY OF COMPILING A STEAM GENERATOR MAINTENANCE
PLAN

Karel Vidlak

CEZ, a.s., Jadernd elektrdrna Temelin, 373 05, Temelin, karel.vidlak@cez.cz

Abstrakt: Parogenerator v jaderné elektrarné je navrzen tak, ze fyzicky oddéluje primarni okruh obsahujici radio-
aktivni latky od sekundarniho okruhu, ktery je jizZ neobsahuje. Parogenerator je zatizeni kategorie 1, a proto je
nutné minimalizovat jeho poruchy. Z tohoto diivodu je zvolena strategie péée o zafizeni, ktera zajist'uje vysokou
spolehlivost, tj. minimalizuje vyskyt poruch a netoleruje funkéni poruchy mezi stanovenymi cykly tdrzby. Z eko-
nomickych duvodi je program preventivni drzby fizen tdrzbou polozek, které nejvice prispivaji k poruse paro-
generatoru. V prispévku uvadime postup, kterym jsme piipravili plan pro proaktivni preventivni tidrzbu paroge-
neratoru.

Kli¢ova slova: Jaderna elektrarna, riziko, technické dilo, bezpecnost, zdroje rizik, havarie, proaktivni preventivni
udrzba.

Abstract: The steam generator in nuclear power plant is designed in such a way that it physically separates the
primary circuit that contains radioactive substances from the secondary circuit, which no longer contains them.
The steam generator is a category 1 device, and therefore, it is required to minimize its breakdowns. Therefore, a
device care strategy is chosen that ensures high reliability, i.e. minimizes the occurrence of failures and does not
tolerate functional failures between established maintenance cycles. From economic reasons, the preventive
maintenance program is controlled by the maintenance of the items that contribute mostly to the failure of the
steam generator. In the paper, we show procedure by which we prepared steam generator maintenance plan for
proactive preventive maintenance.

Key words: Nuclear Power Plant, risk, technical facility, safety, sources of risks, crush, proactive preventive
maintenance.

1. UVOD

Pro zajisténi bezpecnosti jaderné elektrarny je nutné za vSech podminek dodrzet limity, které byly stanoveny v
projektu pro prvky, komponenty, systémy a jejich rozhrani. V predlozeném prispévku se zaméfujeme na kritické
zafizeni jaderné elektrarny, a to na parogenerator. Parogenerator je navrzen tak, Ze fyzicky odd€luje primarni okruh
obsahujici radioaktivni latky od sekundarniho okruhu, ktery je jiz neobsahuje. Jeho tkolem je zajistit provoz re-
aktoru v pfipustném rozsahu teplot a tlaki pomoci fizeného chlazeni vody v primarnim okruhu, ktera ma vysokou
teplotu a vysoky tlak.

Jaderna elektrarna Temelin ma reaktor typu VVER 1000. Parogenerator je horizontalni vymeénik tepla s velkou
teplosménnou plochou tvofenou svazkem "U" trubek. Je dimenzovan pro maximalni provozni hodnoty, a to u
teploty na 320 °C a u tlaku na 16 MPa [1]. Odvadi teplo, které vznika v jaderném reaktoru do napajeci vody v
sekundarnim okruhu. Teplotni a tlakové poméry v parogeneratoru jsou nastaveny tak, aby na povrchu potrubi
dochazelo k intenzivni tvorbé pary, ktera proudi pies parni kolektor a parni potrubi do turbiny, kde slouzi k pohonu
turbogeneratoru.

Zakladni soucast parogeneratoru tvoii tlakova naddoba, kterd ma fadu ptislusenstvi. Pro udrzeni optimalniho vy-
konu celého systému je nutné provadét kvalitni udrzbu jednotlivych zatizeni systému a jejich propojeni podle
velikosti rizik. Nejzraniteln&jsi pfisluSenstvi parogeneratoru jsou: armatury; potrubi; t€snéni; svary atd. Pfi na-
vrhu jaderné elektrarny projektant stanovil plany udrzby jak pro tlakovou nadobu, tak pro jeji pfislusenstvi. Provoz
Vv jaderné elektrarné Temelin vSak ukazal, ze vzhledem k mistnim podminkam a novym poznatkiim o provozu
vymeénikt tepla ve svété jsou tyto plany zastaralé. Program udrzby je proto postupné modernizovan tak, aby byl
hospodarnym zpiisobem minimalizovan vypadek celého zatizeni [2].
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Parogenerator patii do zafizeni kategorie 1, a proto je nutné minimalizovat jeho poruchy. Z tohoto divodu je zvo-
lena strategie péce o zafizeni, ktera zajist'uje vysokou spolehlivost, tj. minimalizuje vyskyt poruch a netoleruje
funkéni poruchy mezi stanovenymi cykly udrzby. Program tidrzby je zalozen na principu odstupniovaného piistupu
k zatizeni [3,4]. Zakladnim pozadavkem pro realizaci efektivni strategie preventivni udrzby je znalost stavu a
vykonnosti provozovaného zatizeni. Na zaklad¢ znalosti t€chto parametrt je program udrzby optimalizovan tak,
aby bylo dosazeno pozadované urovné bezpec¢nosti, vykonu a spolehlivosti [5,6].

Program proaktivni preventivni udrzby [7] je zaloZen na udajich o:
- konstrukci parogeneratoru,

- vyznamu parogeneratoru pro bezpecnost jaderné elektrarny,

- vyznamu parogeneratoru pro vyrobu elektiiny

- aprovoznich zkusenostech.

Predkladana metodika sestaveni programu udrzby parogeneratoru vychazi z konceptu proaktivni preventivni
udrzby u konkrétnich polozek.

2. SOUHRN ZNALOSTI O UDRZBE JADERNYCH ZARIZENICH

Jiz v 80. letech 20. stoleti se objevovaly rizné nedostatky a zavady, které komplikovaly rozhodovani o konstruké-
nich a provoznich otazkach, a to kviili neznamym, nejasnym nebo chybéjicim informacim o zmeénach konstrukce,
které vznikaly béhem provozu. Implementace, Gi¢innost a priméfenost opatieni drzby byla neptiznivé ovliviio-
vana touto skuteCnosti, ke které prispivaly i nedostateéné podrobné navrhy. Nekteré neptiznivé dopady téchto
nedostatkll pretrvavaji v disledku neadekvatnich procest, které jsou pod kontrolou vlastnikl/provoznich organi-
zaci (napf. jejich programy, postupy, kultura a zdroje), zatimco nékteré, jako je preruseni vztahd s externimi do-
davateli, nikoli [8].

Z bezpecénostnich diivodi se uloha Gdrzby neustale zvysuje, jak ukazuji publikace [5,8-14]. V jadernych zafizenich
se pouzivaji typy udrzby dle [14]:

- periodicka,

- preventivni

- aprediktivni.

Forma periodické tdrzby se sestava ze servisu, vymeény dilt, dohledu nebo testovani v piedem stanovenych ¢aso-
vych intervalech, provozni doby nebo poétu cykli. Provadi se akce, které detekuji, vylucuji nebo zmirnuji degra-
daci funkéni struktury, systému nebo soucasti za ucelem udrzeni nebo prodlouZeni jejich Zivotnosti fizenim de-
gradace a poruch na pfijatelnou Groven.

Preventivni udrzbou muze byt pravidelna tidrzba, planovana tdrzba nebo prediktivni udrzba. Preventivni Gdrzba
se provadi bud’ nepfetrzZité nebo v intervalech fizenych pozorovanym stavem zjisténym monitorovanim, diagnos-
tikou nebo dle trendu indikatord, které informuji o stavu konstrukce, systému nebo soucasti. Jeji vysledky ukazuji
soucasnou a budouci funkéni schopnost nebo povahu a harmonogram planované udrzby. DileZité tikoly udrzby
1ze rozdg¢lit do ¢tyr oblasti, a to:

- Tizeni Gdrzby,

- management lidskych zdroju,

- hodnoceni stavu zatizeni

- apodnikatelské prostredi.

Funkci udrzby je zachovat a obnovovat vlastni bezpecnost, spolehlivost a dostupnost struktur podniku, systému a
komponent pro spolehlivy a bezpe¢ny provoz.

Udrzba v jadernych zafizenich ma z divodu velkého dirazu na bezpecnost specifické vlastnosti, které kladou
velké naroky na zptsob organizace a provadéni ¢innosti udrzby. Tyto pfiznacné znaky ptispivaji ke vzniku vaz-
nych nasledk, technické slozitosti a opozdénych dopadi udrzby. To znamena, Ze systém fizeni jaderné elektrarny
(dale JE) zahrnuje dle [18] také Cinnosti:

- Udrzby,

- testovani,

- dohledu

- ainspekei.

To znamena, ze systém fizeni jaderné elektrarny obsahuje:

- detailni udaje o postupech udrzby, testovani, dozoru a inspekce,

- vymezeni typl zafizeni, kterd vyzaduji kalibraci, dohled a udrzbu,

- kritéria a organ, kterému jsou nesrovnalosti hlaSeny,
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- format zaznamu a dokumentace,

- seznam zafizeni, ktera jsou zahrnuta do ovladani konfigurace JE,
- kontroly zaloh,

- analyzy sledovani stavu zafizeni v prub¢hu Casu,

- pozadavky na provadéni monitorovani stavu

- azpétnou vazbu v provozu.

Vsechny uvedené Cinnosti musi provadét kvalifikovany personal.

Planovani udrzbarskych praci musi respektovat:

- povoleni pracovnich sekvenci,

- povoleni k izolaci zafizeni,

- povoleni k praci v radioaktivnim prostiedi,

- pozadavky z oblasti neradia¢ni bezpecnosti,

- pozadavky na vylouceni cizich materiald,

- pozadavky na drendz zafizeni,

- pozadavky na vétrani,

- pozadavky na ochranu pied vnitinimi a vnéj§imi hrozbami,
- zafizeni pro izolaci mechanickych a elektrickych ¢asti,
- afizeni aprav JE.

Dilezita je koordinace prace mezi jednotlivymi tymy Gdrzby:

- mechanické ¢asti,

- elektrické ¢asti,

- casti fidiciho systému

- aobcanské vybavenosti.

Doporucuje se pouzivat kontrolni seznam [18,19], aby se na nic nezapomnélo a ¢innosti probihaly v logickém
sledu.

To znamena, ze program tdrzby musi zahrnovat:

- definici roli a odpovédnosti,

- pochopeni pro vylouceni cizich pfedmétd a chemikalii,

- vyjmenovani v8ech soucasti a systému, které budou pfedmétem udrzby,

- definice pracovnich postupu,

- pozadavky na koordinace praci

- adokumentaci.

Tento program zahrnuje v§echna preventivni a napravna opatieni k udrzeni vSech projektem pozadovanych funkci
konstrukei, systémt a komponent na ptijatelné urovni. Cinnosti adrzby zahrnuji sefizovani, generalni opravy,
opravy a premistovani dilti. Mohou také zahrnovat testovani, kalibraci a provozni kontroly.

Optimalizovana udrzba pomaha zajistit, aby tkoly byly provadény spravnym vybavenim ve spravny ¢as. Cilem
optimalizace udrzby je sniZit nerovnovahu mezi pozadavky na udrzbu a pouzitymi zdroji a zajistit zlepSovani na
zéaklad¢ ziskanych zkuSenosti.

Optimalizace programu udrzby je zasadni pro fizeni aktiv [5]. Jeji typické cile jsou:

- bezpecnost,

- spolehlivost,

- optimalizace naklada,
- dostupnost

- avylepSovani technologie.
Optimaliza¢ni nastroje a metody musi byt vybirany a posouzeny jak z hlediska kriti¢nosti zafizeni, tak z hlediska
nakladl na udrzbu.

Typicka hodnoceni se zaméiuji na pét hlavnich oblasti procesu udrzby:
- identifikace prace,

- zvladnuti prace,

- provedeni prace,

- vyhodnoceni prace

- acelkovy program udrzby.

V souladu s [5] se v praxi [15,16] pro klasifikaci stavu zkoumanych polozek pouziva skala uvedena v tabulce 1.
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Tabulka 1. Stupnice pro uréeni stavu polozky / miry rizik.

Uroveii stavu polozky / Zavér z hodnoceni polozky
mira rizika
1 — velmi dobry Polozka je v perfektnim fyzickém stavu a plni zamyslené funkce. Naklady na
udrzbu jsou v souladu se standardy a normami. Polozka je nova nebo byla ne-
mira rizika je nizka davno obnovena. Naroky na provoz polozky odpovidaji projektu, polozka nevy-
kazuje provozni problémy. Cely program je implementovan efektivné a ti¢inné.
2 — dobry Polozka je fyzicky v dobrém stavu a plni zamyslené funkce. Naklady na udrzbu
1 technického vybaveni jsou v souladu se standardy a normami, ale postupné se
mira rizika je stiedni zvySuji. Polozka je zhruba v poloviné své Zivotnosti. Naroky na provoz polozky

odpovidaji provedeni a provozni problémy polozky jsou jen obéasné. Veskery
program je plnén piijatelné.

3 — piijatelny Polozka vykazuje znamky opotiebeni a ma nizsi vykon, nez byl zamyslen. Né-
3 které casti polozky jsou nedostatecné. Naklady na udrzbu polozky ptesahuji
mira rizika je vysoka ¢astky stanovené standardy a normami a zvySuji se. Polozka byla dlouhodobé

pouzivana nebo pracovala v nepfiznivych podminkach, a je tedy v posledni fazi
své Zivotnosti. Naroky na provoz polozky odpovidaji provedeni, ma Casté pro-
vozni problémy. Cely program je z vetsi ¢asti naplnén, ale objevuji se neucinné
a neefektivni zplisoby implementace.
4 — $patny Polozka vykazuje zna¢né znamky opotiebeni a plni zamyslené funkce na nizké
1 urovni. Mnoho ¢&asti polozky je nevyhovujicich. Naklady na udrzbu polozky vy-
mira rizika je velmi vysoka | razné prevysuji ¢astky ze standardii a norem. Polozka se blizi ke konci své Zi-
votnosti. Naroky na obsluhu polozky pfevysuji udaje v navrhu a provozni pro-
blémy polozky jsou ziejmé. Cely program je napliiovan jen ve velmi omezené

mife.
5 — kriticky Polozka je ve $patném stavu a nepracuje tak, jak ma. Je vysoka pravdépodob-
4 nost jejiho selhani. Naklady na udrzbu polozky jsou ve srovnani se standardy a
mira rizika je extrémni normami vysoce nepfijatelné, rekonstrukce polozky neni nakladové efektivni.

Je nutna vyména. Naroky na provoz polozky jsou vyrazné vyssi nez projektové;
provozni problémy polozky jsou vazné a trvalé. Stanoveny program neni napl-
nén.

3. KONCEPT PROAKTIVNI PREVENTIVNI UDRZBY

Pro zajisténi bezpe€nosti a dlouhodobého provozu jakéhokoli technického zatizeni je nutné fidit rizika vSeho
druhu, ptiklad je uveden v praci [16]. Pro dosaZeni cile bezpeéného, ekonomického a spolehlivého provozu je
nezbytny program fizeni zivotnosti elektrarny, ktery identifikuje vSechny pozadavky na celkovy Zivotni cyklus
jaderné elektrarny. Takovy ucinny program zajist'uje, ze jaderné elektrarny integruji své provozni, udrzbarskeé,
inZenyrské, regulacéni, environmentalni a ekonomické planovaci ¢innosti tak, aby zajistily materialovy stav elek-
trarny a zaroven aby zajistily bezpe¢ny a dlouhodoby provoz.

Za bezpecénost jaderné elektrarny organizace provozujici jadernou elektrarnu. Kromé aktivit provozovatele zacile-
nych na bezpecnost, k bezpeénosti pfispiva i nezavisly regulaéni organ dohled prostfednictvim inspekéni ¢innosti,
a v pripadé€ potfeby i pomoci vynucovacich opatieni. Bezpe¢nostni standardy MAAE, vypracované na zakladé
mezinarodniho konsensu, se zabyvaji vSemi aspekty bezpeénosti provozu jadernych elektraren a regula¢nich ¢in-
nosti. Zahrnuji pozadavky na fizeni bezpe¢nosti, a organizacni a technické aspekty bezpeénosti béhem zivotniho
cyklu jadernych elektraren. Doporucuji provadéci pokyny pro vSechny hlavni typy zatizeni, a od r. 2000 se sou-
stied’uji zejména udrzbu [5,8-14].

Udrzba zahrnuje preventivni a napravna opatieni, ktera zajistuji, Ze konstrukce, systémy a komponenty jsou
schopny plnit funkce, které jim byly pfedepsany projektem. Typické Cinnosti idrzby zahrnuji generalni opravy,
opravy a vymény soucasti systému a jsou rozsieny o testovani, kalibrace a provozni kontroly [16,17].

Na zafizeni se pravideln& provadi preventivni Gidrzba, aby se snizila pravdépodobnost selhani. Udrzba se provadi,
kdyz je zatizeni funk¢ni, aby se zabranilo porucham, opravam nebo vyméng. Preventivni udrzba je program pro
stanoveni udrzby podle planu zaloZzeného na datech a doporuceni vyrobce. Efektivni programy preventivni udrzby
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umoznuji organizacim docilit zlepSeni celkovych provoznich nakladd a obchodnich procest. Ty mohou zahrnovat
zvySenou produktivitu, méné odpadu, lepsi provedeni a snizeni poruchovosti zatizeni.

Preventivni udrzba je jednoducha strategie tidrzby, kterou lze implementovat a provadét. Obvykle se zac¢ina tim,
ze se dodrzuji doporuceni vyrobee a nasledné se vytvori plan udrzby pro kriticka zafizeni, ktery je mistné speci-
ficky, protoze mistni podminky ovliviuji starnuti konstrukei i jejich funkce [15,16]. Preventivni udrzba pomaha
podniku vyhnout se porucham a ztratim ve vyrob¢, a také snizit skuteéné naklady na udrzbu. Typickym problé-
mem plant preventivni udrzby je netplna udrzba majetku, protoze frekvence planované udrzby zafizeni byva
Casto nedostatecna. Kvalitni preventivni udrzba tomu muze zabranit, a proto se provadi analyzy situace a opti-
malizace programu preventivni udrzby.

Metody pouzivané pro podporu prediktivni udrzby [18-20] jsou zalozeny na urcéeni stavu zafizeni s cilem odhad-
nout, kdy by méla byt naplanovana a provedena tidrzba. Pravidelné opotiebeni bez pravidelné udrzby mutize zpi-
sobit niz§i ucinnost stroje. Preventivni udrzba zvysuje Zivotnost zafizeni. Planovana preventivni udrzba se proto
planuje tak , aby se predeslo pfekazkam ve vyrobé a prostojim zptisobenym poruchou zafizeni.

Prediktivni udrzba zajistuje, ze zafizeni vyzadujici drzbu je vyfazeno z provozu pouze tehdy, kdyz je tdrzba
nutna, obvykle pfed poruchou. To vede ke snizeni celkového Casu a nakladii vynalozenych na udrzbu zafizeni.
Zatizeni pro monitorovani stavu potiebné pro prediktivni iidrzbu mtize byt nakladné. Naroky na troven dovednosti
a technickych zkuSenosti, které jsou potfebné k presné interpretaci udajii z monitorovani stavu, jsou vysoké.
Monitorovani stavu zafizeni mize mit pro organizace vysoké pocate¢ni naklady. Spravna strategie prediktivni
udrzby je nakladove efektivni, protoze udrzba se na zafizenich provadi pouze tehdy, kdyz je to poticba.

Pfedevsim z ekonomickych divodi je planovani a rozvrhovani kritickou soucasti optimalizace tdrzby podniku.
Podle [18-20] musi optimaliza¢ni program zvazit:

1. Pokrocilé strategie udrzby: Tyto strategie fesi, jaké pristupy udrzby budou pftijaty, aby se program udrzby
posunul z reaktivniho na planovany. Mezi takové pristupy patii optimalizace zakladny udrzby, implementace
programu prediktivni drzby a vyvoj zivého proaktivniho programu udrzby.

2. Pracovni proces: Tato ¢ast procesu optimaliza¢niho programu adrzby se zabyva tim, jak je idrzba provadéna.
Zkouma pracovni proces od zahajeni prace, pies planovani po provedeni prace, dokonceni prace, a nakonec
az po pokracujici zlepSovani.

3. Lidé: Dovednosti, pracovni kultura, management: Aby byla optimalizace udrzby uspé$na, vyzaduje dobie
vySkolenou pracovni silu, dobry management a organiza¢ni strukturu. Pracovni kultura, ktera odpovida no-
vym napadum. Tento aspekt pfistupu k programu udrzby optimalizace se zaméfuje na to, kdo praci vykonava.

4. Nastroje/Technologie: Tato kategorie programu udrzby optimalizace se zaméfuje na nastroje potiebné pro
podporu personalu.

Proaktivni preventivni udrzba [20] je proces pouceni se z minulych problémi udrzby s cilem omezit budouci
udrzbaiské prace u a zlepsit spolehlivost zafizeni. Analyza kofenovych pricin je formalni metoda k uréeni nejza-
kladngjsi pti¢iny problému a doporuéeni G¢innych napravnych opatfeni. Analyza hlavnich pficin je pfirozenou
soucasti procesu proaktivni udrzby. Tato smérnice [20] byla vyvinuta ve spolupraci s nékolika americkymi a ev-
ropskymi spole¢nostmi. Osvédéené postupy v téchto spole¢nostech byly shrnuty v tomto pokynu.

Proaktivni preventivni udrzba je kazdodenni proces, ktery doplituje pracovni proces udrzby a proces prediktivni
udrzby. Tfi hlavni kroky proaktivni tdrzby jsou:

- ptfezkoumavani,

- analyza

- anasledna kontrola.

Proaktivni preventivni udrzba je jak typem tkolu, tak procesem podniku, kterym se fidi bezpecnost [20], a proto
se ukoly udrzby také nazyvaji projektové tkoly. Proces tidrzby zahrnuje ¢innosti spojené se zlepSenim nebo vy-
meénou zafizeni, nikoli pouze o opravu nebo renovaci. Proces udrzby je jak denni, tak ro¢ni. Stejn¢ jako jiné pod-
nikové procesy, proces udrzby mé naroky na lidi, postupy a nasazeni. Na denni bazi je prace prezkoumavana,
analyzovana a implementovana.

Kazdorocné je prace shrnuta, a dlouhodobé faktory ptisobici na stav zafizeni jsou posuzovany. Proaktivni proces
je vice nez jen klasické udrzba, nebot’ v ném jde o snizeni cetnosti selhani dilezitych zafizeni. Proto sleduje otazky
provozu, inzenyrstvi a fizeni. Proaktivni proces ma tfi kroky:

- urceni udalosti, které maji byt piezkoumany personalem tdrzby nebo provozu

- urceni udalosti, které maji byt analyzovany inzenyry nebo manazery
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- astanoveni doporuceni pro pracovniky udrzby, provozu, techniky nebo managementu.

Proaktivni preventivni udrzba [20] vyzaduje spravné nastaveni procesu drzby a véasnou diagnostiku zatizeni pro
predikci poruch. Tim se zajisti:

- potiebna péce o zafizeni,

- monitorovanim stavu zafizeni se doplni informace o stavu zafizeni a zajisti se véasna predikce poruchy

- aprovedou se akce k odstranéni kofenovych ptic¢in poruch.

Proaktivni fizeni idrzby musi byt implementovano na vSech tirovnich udrzby.

Zatizeni, které ma byt zahrnuto do rozsahu programu udrzby zatizeni, musi byt podrobné a mit stanoveny priority
[5,13,19-21]. Tento vybér musi byt zaloZen na analyze zaznami o GdrZzbé, o poruchach a pozadavcich na Gdrzbu,
jakoz i na dalSich faktorech. Musi vzit v Gvahu:

- polozky s vysokymi naklady na udrzbu,

- komponenty, které jsou pro podnikani nejdalezit&;si,

- kritické a nekritické systémy.

Vzhledem k dynamickému vyvoji musi byt kazda drzba zivym programem.

4. UDAJE O UDRZBE PAROGENERATORU V JADERNE ELEKTRARNE TEMELIN

Parogenerator (dale PG) v jaderné elektrarny Temelin byl podrobné popsan v [17,22]. Pivodni program udrzby
byl nastaven dle doporuceni vyrobcem [23]. V priibéhu provozu byla tato Sablona udrzby nékolikrat upravena na
zakladé provoznich zkuSenosti a provedenych kontrol, které se zahrnuly do hodnoceni starnuti komponenty [24-
26].

Specialni hodnoceni starnuti komponenty spoc¢iva v prubézném pravidelném hodnoceni vlivu degradacnich me-
chanismu v zavislosti na provoznim rezimu a provoznich podminkach. Provadi se za Gc¢elem zjisténi fyzického
stavu zatizeni z hlediska starnuti a zajisténi toho, aby béhem provozu nedochézelo k ¢erpani bezpeénostnich re-
zerv, pripadné ke znalosti miry absorpce bezpeénostnich rezerv za urcitych specifickych provoznich podminek
[27]. Na zakladé zkusenosti a novych poznatkd vyuziva od roku 2012 preventivni tdrzba dle pokynt a formulatra
EPRI pro preventivni tdrzbu [2].

Na zakladé¢ vyse uvedeného se u parogeneratoru udrzuje 256 polozek [28]. Aktualni program udrzby rozlisuje, zda
jsou polozky:

- kritické nebo nekritické,

- pro normalni nebo obtiZzné podminky,

- pro nizké nebo vysoké pracovni cykly

- azda sejedna o vybrané zafizeni nebo podléhaji jinym vyhlaskam nebo nafizenim.

Podle klasifikace se pouZzivaji plany udrzby [28] pro polozky:
- jednou za sménu,

- jednou denng,

- jednou tydngé,

- jednou za 2 mésice,
- jednou za 4 mésice,
- jednou zarok,

- jednou za 3 roky,

- jednou za 4 roky,

- jednou za 6 let

- ajednou za 8 let.

Opatieni Gdrzby [28] se provadi na zakladé:

- sledovani vykonnosti,

- vizudlni kontroly obsluhujicim personalem,

- vizudlni kontroly provadéné systémovym inzenyrem,

- vysledkt nedestruktivnich zkousek,

- vnitini kontroly a ¢isténi nebo dopliiovani maziv nebo provoznich kapalin,
- zé&veérh zkousek tésnosti pii provoznim tlaku,

- zé&veérh pevnostni tlakové zkousky,

- rekonstrukci ¢i vyménou.
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5. METODIKA PRO PROAKTIVNI PREVENTIVNI UDRZBU PAROGENERATORU

Abychom splnili nas cil, kterym je pfechod od preventivni udrzby k proaktivni preventivni udrzbé [20], ktera je
pokrocilejsi, musime presnéji zvladat rizika. Znamena to mit postup pro stanoveni rizika kazdé polozky a provadét
udrzbu zalozenou na velikosti rizik, zejména v piipadech planu udrzby, kterd je spojena s vyménou jaderného
paliva v reaktoru.

Predkladana metodika sestaveni programu udrzby parogeneratoru vychéazi z konceptu proaktivni preventivni
udrzby u konkrétnich polozek. Stav polozek je hodnocen v pétistupniové skale (tabulka 1):

- velmi dobry stav,

- dobry stav,

- piijatelny stav,

- Spatny stav

- akriticky stav.

Pomoci vysledki testd jsou u kazdé polozky posouzeny miry rizik. Velikosti dopadl a ¢etnosti vyskytu dopadt
jsou stanoveny podle tdaji v navrhu poloZek a v provoznich protokolech. U kritickych polozek je navic stanovena
mira integralnich rizik pomoci vysledkd vSech provedenych nedestruktivnich testl pomoci specifického systému
pro podporu rozhodovani (decision support system — DSS) [7]. Podle ziskanych hodnot je uréen nejzazsi ¢as, kdy
musi byt provedena zdsadni udrzba nebo vyména kritické polozky parogeneratoru. Z ekonomickych divodu je
program udrZby tizen udrzbou polozek, které nejvice pfispivaji k poruse celého parogeneratoru.

Pro klasifikaci podminek polozek parogeneratoru pouzivame stupnici uvedenou v tabulce 1. Redlnou miru rizika

kazdé polozky ur¢ujeme podle vysledkd testd, které jsou stanoveny normami [28]. V prvnim kroku jsou skutecné

miry rizika podle testu klasifikovany nasledujicim postupem:

- vysledek testu nespliiuje poZadavky norem — stav polozky je Spatny nebo kriticky a mira rizika je velmi
vysoka nebo extrémni,

- vysledek testu ma maximalni povolenou odchylku podle pozadavkili norem — stav polozky je ptijatelny a mira
rizika je vysoka,

- vysledek testu splituje pozadavky norem — stav polozky je dobry.

Jelikoz normy jsou zalozeny na spolehlivosti, tak soulad s normami nemusi vzdy zajistit bezpe¢nost polozek. Proto
u kritickych polozek (tj. polozek, které zajistuji bezpecnost nebo k zajisténi bezpe€nosti piispivaji) nasleduje
druhy krok, ve kterém posuzujeme stav polozek podle provoznich zkuSenosti v provoznim zaznamu [29]. Pro
rozhodovani o riziku pouzivame systém pro podporu rozhodovani [7], ktery zohlednuje:

- frekvenci provoznich problémd,

- velikost dopadu selhani polozky,

- naklady na udrzbu.

Pii hodnoceni miry rizika pouzivame stupnici 1-3 [7] s konceptem ,,&im vySsi, tim horsi* [30]. Pokud je vysledek
posouzeni:

- 3, stav polozky je velmi dobry a mira rizika nizka,

- mezi 3 a 6, stav polozky je dobry a mira rizika stiedni,

- vyS8i nezZ 6 a stav polozky je pfijatelny a mira rizika vysoka.

V poslednim piipadé u kritickych polozek parogeneratoru v ramci proaktivniho pfistupu je nutné provést korekce
nebo pfipravit opatfeni pro napravu v pfipadé€ nahlé zmény stavu.

U kritickych poloZzek zvazujeme také skuteCnost, Ze pfi¢inou selhani kritickych polozek je Casto kombinace ma-
Iych chyb a ze kazda jednotliva nedestruktivni kontrola ma schopnost odhalit pouze nékteré dil¢i dopady rizika
na polozku [16]. Proto hodnotime také miru celkového (integralniho) rizika pro kazdou kritickou polozku s ohle-
dem na vysledky vSech kontrol. K jeho ur¢eni pouzivame tabulku 2.

Cela stupnice pro klasifikaci stavii polozek parogeneratoru pro proaktivni preventivni udrzbu pro vSech 256 po-
lozek je v [7]. Jeji ptiklad je v tabulce 3. Pokud je tirovei rizika v tabulce 3:

- niz8inez 25 %, stav polozky je velmi dobry,

- mezi 25 % a 45 %, stav polozky je dobry

- mezi45 % a 70 %, stav polozky je ptijatelny,

- mirarizika je vys§i nez 70 %, stav polozky je Spatny.

Proto je v ptipad¢ kritickych polozek a v ramci proaktivniho pfistupu nutné provést napravu nebo pripravit vhodna
protiopatfeni.
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Tabulka 2. Hodnotova stupnice pro stanoveni miry rizika; r = sr /N , kde sr je souéet miry rizik jednotlivych testi
a N je celkovy pocet testi.

Mira rizika Hodnoty r v %
Velmi vysokd | Vyssi nez 70 %
Vysoka 45-70%
Sttedni 25-45%
Nizka Niz§inez 25 %

Tabulka 3. Klasifikace stavu polozek parogeneratoru. L — nizka mira rizika, M — stfedni mira rizika, H — vysoka

mira rizika, V — velmi vysoka mira rizika.

Polozka Pouzité testy Popis poskozeni | Stupnice miry rizika | PouZité normy
pro polozku na za- [28,31]
kladé vSech testi
Obvodovy Vizualni kontrola Koroze L<375 Vyhléagka ¢. 358/2016
SVarovy spoj Magneticka kontrola | Trhliny M =3,75- 6,75 Sb., CSN EN 13927,
krouzku 1 Ultrazvukova kon- Nelinearni vady H=46,75-10,5 CSN EN ISO 6520-1,
plasté paroge- | trola V>105 CSN EN ISO 3059,
neratoru CSN EN ISO 3452-1,
CSN EN ISO 3452-2,
CSN EN ISO 6520-1,
CSN EN ISO 17640,
CSN EN ISO 3059,
CSN EN ISO 9934-1,
CSN EN 1SO 9934-2,
4-JL-000451
Teplosménné | Metoda vitivych Netésnost L<25 Vyhlaska ¢. 358/2016
trubky HK proudii Deformace M=25-45 Sb., CSN EN 13927,
Koroze H=45-70 CSN EN IS0 6520-1,
Trhliny V>70 C'SN EN 1SO 15549
Nelinearni vady
Svarovy spoj Vizualni kontrola Koroze L<3,75 CSN EN 13927,
1. parniho ko- | Ultrazvukova kon- Trhliny M =3,75-6,75 CSN EN ISO 6520-1
lektoru trola Linearni vady H=6,75-10,50 CSN EN ISO 3059,
Magneticka kontrola V > 10,50 CSN EN ISO 3452-1,

CSN EN ISO 3452-2,
CSN EN 1SO 6520-1
CSN EN I1SO 17640
CSN EN 1SO 3059,
CSN EN 1SO 9934-1,
CSN EN 1SO 9934-2
4-JL-000451,

PK 1514-72
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HSS rozvodu Vizualni kontrola Koroze L<25 CSN EN 13927,
napéjeci vody | Kapilamni kontrola Trhliny M=25-45 CSN EN ISO 6520-1,
uvniti paroge- | Ultrazvukové kon- Linearni vady H=45-70 CSN EN 1SO 3059,
neratoru trola V>70 CSN EN 1SO 3452-1,
Ultrazvukova kon- CSN EN ISO 3452-2,
trola — Phased Array CSN EN 1SO 6520-1,
CSN EN 1SO 17640,
CSN EN 1SO 13588,
CSN EN 1SO 3059,
CSN EN 1SO 9934-1,
CSN EN 1SO 9934-2,
4-JL.-000451,
PK 1514-72
Svarovy spoj Vizualni kontrola Koroze L<25 CSN EN 13927,
natrubku ha- Kapilarni kontrola Trhliny M=25-45 CSN EN ISO 6520-1,
varijniho na- Linearni vady H=45-7,0 CSN EN ISO 3059,
péjeni k plasti V>70 CSN EN 1SO 3452-1,
parogenera- CSN EN 1SO 3452-2,
toru CSN EN IS0 6520-1,
4-JL.-000451,
PK 1514-72
Senzor tlaku Vizualni kontrola Mechanické po- L<5 CSN 332000,
Input test $kozeni M=5-9 CSN 370640,
Konfirmace Chybné méfeni H=9-14 4-JL-000451,
Kalibrace Neprostupnost v>14 TPVZ 1000/80,
signalu MR001

6. PLAN PROAKTIVNI PREVENTIVNI UDRZBY PAROGENERATORU

Plan proaktivni preventivni idrzby parogeneratoru [7] obsahuje:

- seznam vSech polozek a systémi parogeneratoru ,

- postupy pro posuzovani podminek polozek parogeneratoru podle metody popsané v tabulce 2,
- definice pracovnich postupti udrzby jednotlivych polozek,

- zpusob koordinace praci udrzby parogeneratoru ,

- stanoveni odpovédnosti za jednotlivé prace Gdrzby a za celou udrzbu,

- dokumentaci praci Gdrzby.

Za plan Gdrzby parogeneratoru, a to denni, ro¢ni a pii odstavkach odpovida manaZzer parogeneratoru [28]. Manazer
parogeneratoru koordinuje prace vedoucich pro strojni, elektrickou a 1&C ¢asti [17]. Kazdy dil¢i manazer ma tym
kritickych osob, které plni realné prace podle harmonogramu [28] a posuzuji stav kritickych polozek [29] — pii-
klady v tabulce 3. Kazda kriticka osoba zajistuje dokumentaci ve formatu stanoveném [28].Pokud je stav kritické
polozky podle jedné zkousky ohodnocen stupném vyS§im nez 6, musi vedouci parogeneratoru a dil¢i manazeti
neprodlené uplatnit vhodna protiopatieni.

Pokud je mira rizika kritické polozky na zakladé vSech testti vyhodnocena jako vysoka nebo velmi vysoka, musi
manazer parogeneratoru a dil¢i manazefi zvysit pozornost a zacit pfipravovat 'eSeni, protoze oprava neni v mnoha
pfipadech jednoduchd. Z ¢lanku [22] vyplyva, Ze naprava nékterych zadvad neni jednorazova. Ma dvé faze:

- vprvni se provede rychla korekce

- ave druhé je implementovano konecné napravné feseni po komplexnim posouzeni rizik tohoto fesSeni.

7. ZAVER

Na zakladé soucasnych poznatkti shrnutych v [16] potiebujeme odolny ekonomicky vykon parogeneratoru a celé
jaderné elektrarny. V soucasné dob¢ jadernd elektrarna Temelin aplikuje preventivni udrzbu parogeneratoru . V

217




prispévku je ukazan postup, kterym jsme pripravili plan Gdrzby parogeneratoru pro proaktivni preventivni udrzbu,

ktera je dalsim zlepSenim udrzby, ktera vede jak k vyssi bezpec€nosti, tak k prodlouzeni zivotnosti kritickych po-

lozek. Zakladem pouzité metody je:

- posouzeni rizik kritickych polozek posouzenim jejich stavu pii hlavni udrzbé béhem pravidelnych odstavek
reaktoru specifickym zptisobem; piiklad je uveden v tabulce 3,

- uplatnit protiopatieni tak, aby mira rizika kritickych ¢asti parogeneratoru byla pfi provozu stale pfijatelna.

Prezentace nasi strategie ziskala podporu odbornikil z jadernych elektraren a odbornikii jaderného dozoru.

Podékovani: Autor dékuje za vedeni prace, navrhy a pripominky doc. RNDr. D. Prochazkové, CSc. DrSc.
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DULEZITOST UDRZBY PRO PRODLOUZENI ZIVOTNOSTI SOUCASTI

IMPORTANCE OF MAINTENANCE TO EXTEND THE LIFE OF PARTS

Karel Vidlak

CEZ, a.s., Jadernd elektrdrna Temelin, 373 05, Temelin, karel.vidlak@cez.cz

Abstrakt: Prodlouzeni Zivotnosti a udrzba jakéhokoli produktu, stroje nebo systému jsou kliCovymi aspekty, které
vyzaduji odbornou pozornost a ptistup. Efektivni udrzba a spravné prodlouzeni zivotnosti nejenze zvysuji dobu
provozuschopnosti, ale také maximalizuji vykonost a snizuji celkové naklady. Predmétna udrzba zahrnuje pravi-
delné kontroly, diagnostiku a opravy, které mohou identifikovat a fesit potencialni problémy dfive, nez se stanou
vaznymi.

Kli¢ova slova: Udrzba, Zivotnost, prodlouzeni Zivotnosti, bezpeénost, Sablona udrzby.

Abstract: Extending the life and maintenance of a single product, machine or system are key aspects that require
professional attention and approach. Effective maintenance and proper service life extension not only increase
uptime, but also maximize performance and reduce overall costs. Maintenance in question includes regular in-
spections, diagnostics, and repairs that can identify and address potential problems before they become serious.

Key words: Maintenance, service life, service life extension, safety, maintenance template.

1. UVOD

Udrzba a spravna péce o jakékoliv zatizeni, systém, komponentu jsou kli¢ové pro jeho dlouhodobé vyuziti a pro-
dlouzeni Zivotnosti. Pravidelna kontrola, diagnostika a preventivni udrzba mohou eliminovat pred¢asné vypadky
zafizeni, v¢as odhalit potencialni poruchy, coz v disledku vede ke sniZzeni nakladl na opravy nebo nakup novych
zafizeni. Kromé¢ toho pravidelna udrzba prispiva k efektivité a produktivité komponenty, zafizeni nebo systému,
protoze kvalitné udrzované zafizeni funguje optimalné a ma tak tendenci spotiebovat méné energie.

Udrzba souasti je nezbytnou strategii kazdé pée o zafizeni. Spravné nastavena a provedena tdrzba zajisti do-
stupnost zafizeni a minimalizuje vznik poruch. Pravidelné vykonavana udrzba a kontroly zafizeni jsou nezbytné
pro dlouhodobé zachovani funkce komponenty, systému, at’ se jedna o tlakovou nadobu, klimatiza¢ni systém nebo
automobil [1,2]. Dodrzovani doporuceni vyrobce pro udrzbu zajisti spravnou funkci zafizeni, jeho optimalni na-
staveni a napomaha véasnému odhaleni pfipadnych problémi dfive, neZ se stanou zavaznymi. Naptiklad v pfipadé
armatury muze pravidelna udrZzba zahrnovat mazani a kontrolu ucpavky [3]. Tyto rutinni tikony udrZzby mohou

vewr

U slozitéjsich prvki, zatizeni, komponent a systému vSak nestaci pravidelna adrzba, protoZe jejich opotiebeni neni
Vv ¢ase rovnomérné a je ovlivnéno zménami v provozu a zménami vnéjsich podminek. Proto u dtlezitych polozek
se pouziva udrzba zalozena na monitoringu stavu polozek a fizeni rizik [1]. Preventivni udrzba [2,4] vychazi
Z posuzovani stavu kritickych polozek pii pravidelnych kontrolach a opatfeni provadi pfedem s cilem zabranit
selhani.

Pokrokoveéjsimi pfistupy udrzby jsou prediktivni udrzba a proaktivni preventivni udrzba. Prediktivni Gdrzba ur-
Cuje stav polozek na zakladé dat z monitoringu stavu polozek pomoci vicerozmérnych prediktivnich metod [5].
Proaktivni preventivni udrzba [6] propojuje data z monitoringu stavu polozek s mistnimi inZenyrskymi poznatky
o chovani polozek v provozu. Je zaloZzena na hleddni pficin poruch, analyze kofenovych pfic¢in poruchy a na
kontrole G¢innosti ptijatych opatieni s cilem omezit idrzbai'ské prace a zlepsit spolehlivost zafizeni [7-9].

Vymeéna opotiebovanych nebo poskozenych soucésti je dalsim klicovym aspektem udrzby, ktery mtze vyrazné
prodlouzit Zivotnost systému [7-10]. Pravidelnou kontrolou zatizeni a identifikaci soucasti, které vykazuji znamky
Tento piistup je ¢asto oznacovan jako preventivni udrzba a miize pomoci ptedejit ndkladnym opravam a prostojim
zafizeni [10]. Proaktivni vyménou komponent mohou jednotlivci zajistit, Ze jejich zafizeni bude fungovat opti-
malné a prodlouzit jeho Zivotnost.
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Celkové je spravné nastavena udrzba zasadni pro prodlouzeni zivotnosti komponent v jakémkoli systému. Pravi-
delné kontroly, identifikace potencialnich problémil a vymeéna opotiebovanych nebo poskozenych soucasti mohou
pomoci zabranit vzniku zavaznéjsich problému a vyhnout se nakladnym opravam a nedostupnosti zafizeni [1,7,8].
Dodrzovanim doporucéeni vyrobce a implementaci strategii proaktivni udrzby mizeme zajistit, Ze dané zafizeni
funguje optimalné a prodlouzit jeho Zivotnost.

Moznost prodlouzeni Zivotnosti zafizeni je v dne$ni dob¢ atraktivni zplisob vyrovnavani se s konkurenci na poli
hospodaiské soutéze.

2. SOUHRN ZNALOSTI O UDRZBE V JADERNYCH ELEKTRARNACH

Pro zajisténi efektivity Gdrzby je vhodné pomoci screeningu [1,11] rozdélit systémy na ,kritické™ a ,nekritické®.
Dale jsou kritické systémy klasifikovany dle své povahy do jednotlivych kategorii I a II. Do kategorie I spadaji
systémy, které nejsou technicky nahraditelna a kategorie II, které nejsou ekonomicky nahraditelna. Kazdy kriticky
systém se sklada z mnoha ¢asti, jako jsou potrubi, armatury, podpéry, ¢erpadla, nadrze atd. Peclivym prezkouma-
nim se identifikuji komponenty v kritickych systémech na zakladé€ analyz bezpecnosti a databazi poruch.

Abychom mohli zjistit, Ze zafizeni pracuje spravné a Gdrzba na zafizeni je provadéna optimalné, mtizeme pro toto
srovnani pouZzit seznamy vytvoiené pro tyto ucely, napt. seznamy poskytnuté EPRI [12]. Srovnani nebo ben-
chmarking ptizptisobime specifickym podminkam prosttedi, ve kterém je zafizeni umisténé [1] a také provoznimi
zkusenostmi. Kvalitativni idaje slouzi jako kontrolni seznam potencialnich podminek, které mohou ovlivnit vy-
konost podniku. Kvantitativni udaje o selhani poskytuji nahled na potencial pro vylepSeni a pomahaji ur¢it misto,
kde je nejlépe vhodné provést zlepSeni

V piipadé, Ze je Cetnost selhani souc¢asti mnohem nizsi, nez uvadi obecna data [1,12], 1ze z toho vyvodit zavér, Ze
stavajici plan udrzby je ucinny a bude velmi obtizné dosahnout dalsich zlepSeni spolehlivosti soucasti. Na druhou
stanu lze vysokou spolehlivost pfiéist k nadmémému programu tdrzby, ktera vede k velké nedostupnosti a bude
vyzadovat Gpravu postupt udrzby.

V dokumentu [12] byly piezkoumany podrobné udaje o poruchach v obdobi 5 let. Toto obdobi neni nahodné,
protoze se doporucuje revidovat tdaje trendd vykonosti pravidel adrzby pravé v tomto obdobi. Pokud je ¢etnost
poruch podstatné vyssi, néz jsou uvedeny obecné Cetnosti poruch v seznamu, nebo ptispévek hodnoceného sys-
tému ke ztraté dostupnosti zafizeni vyrazné prekracuje obecné hodnoty, mtze byt zapotiebi vyména zafizeni nebo
zéasadni zména postupt udrzby. Predpoklada se, Ze pokud klesne vykon spolehlivosti zafizeni, systému pod uréitou

rrrrr

tieba zvazit vyménu nebo Gpravu soucasti, systému [8,9].

3. PRAVIDLA UDRZBY V JADERNE ELEKTRARNE

Primarni Glohou udrzby je zajistit dostupnost a spolehlivost zafizeni, systému a vyuzit vSechny funkce nezbytné
pro bezpeénou hospodarnou vyrobu. Volba tdrzby musi byt vyvazena, aby byla optimalizovana spolehlivost za-
fizeni a ¢etnost drzby [1,11,13].

Napiiklad pro jaderné elektrarny jsou v dokumentu 10CFR50.65(a)(1), Requirements for Monitoring the Effecti-
veness of Maintenance at Nuclear Plants [14] uvedeny nasledujici poZzadavky:

,,Kazdy drzitel povoleni k provozovani jaderné elektrarny podle § 2 odst. 1 pism. 50.21(b) nebo 50.22 musi
monitorovat vykon nebo stav konstrukci, systémt nebo komponent oproti stanovenym cilam drzitele li-
cence zpusobem dostate¢nym k poskytnuti pfiméfené jistoty, Ze takové struktury, systémy a komponenty,
jak je definovano v odstavci (b), jsou schopny plnit své zamyslené funkce. Tyto cile musi byt stanoveny
umérné bezpecnosti a tam, kde je to praktické, musi brat v uvahu provozni zkusenosti z celého odvétvi.
Pokud vykon nebo stav konstrukce, systému nebo soucasti nespliiuje stanovené cile, musi byt pfijata
vhodna napravné opatieni.*

Na systémy se uplatiiuji kritéria spolehlivosti a dostupnosti [11,12] a dale se podle téchto kritérii shromazd’uji data
pro monitorovani vykonu zafizeni. Pouzitelnost pravidel udrzby je vzdy mistné specificka [1] a lisi se mezi jed-
notlivymi podniky na zakladé jejich konfigurace. V souladu s témito specifickymi udaji shromazdéné pro ucely
pravidel udrzby jsou tyto tidaje ptinosné také pro ucely planovani prodlouzeni Zivotnosti soucasti.
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4. SABLONY UDRZBY

Pro optimalizaci udrzby sledovaného zafizeni se doporucuje pro testovani, kontroly a udrzbu program zalozeny
na vykonu [12]. Frekvence spojena s kazdym ukonem je nastavena jako pocatecni cilova frekvence. Tyto cilové
frekvence by mély byt pravidelné revidovany dle Demingova cyklu [15], obrazek 1, na zakladé vysledku v jed-
notlivych podnicich. Pro komponenty, které jsou identifikovany jako zdroj nejvétsiho prirtistku k poruse se vytvori
seznam, ktery je pravidelné vyhodnocovan [11].

Zleps$eni u¢innosti
udrzby

2. Koordinace programu fizeni starnuti zafizeni

PLANUJ

Koordinace ¢innosti fizeni starnuti:

dokumentuje regulaéni pozadavky a bezpeénostni kritéria

dokumentuje relevantni aktivity
popisuje koordinaéni mechanizmus

optimalizuje udrzbu na zakladé sou¢asného porozumeni,

sebehodnoceni a vzajemného porovnavani

Minimalizace oekavané
degradace

ANALYZUJ

5. Udrzba zaftizeni

Rizeni u¢ink® starnuti:

e preventivni udrzba

e napravna udrzba

e sprava nahradnich dilt
e vyména

e historie Gdrzby

Oprava nepfijatelné
degradace

Obr. 1. Deminglv cyklus Planuj—Udélej—Zkontroluj—Analyzuj pro udrzbu [15].

1. Pochopeni starnuti zafizeni

Kli¢ k efektivnimu fizeni starnuti:

e materialy a jejich vlastnosti

e stresory a provozni podminky

e mechanizmy starnuti

e mista degradace

e indikatory stavu

o disledky starnuti, degradace a poruch

! f

ZKONTROLUJ

4. Kontrola, monitorovani a hodnoceni
zatizeni

Detekce a hodnoceni uéink starnuti:

testovani a kalibrace

provozni kontrola

dohled

detekce netésnosti

posouzeni funk&ni zpusobilosti pro servis
vedeni zdznamt

4.1. Sestaveni a zhodnoceni historie provozu a vykonosti zaFizeni.

v

UDELEJ

_—_—— 3. Provoz zafizeni

Rizeni mechanizmu starnuti:

e provoz podle postupt a technickych
specifikaci

e chemicka kontrola

e Kontrola prostiedi

e provozni historie, véetné pfechodnych
zaznamu

Kontrola degradace

Soucasny stav, stafi a prostiedi maji vliv na vybér pldnovani fizeni zivotnosti. Dikladné posouzeni stavajiciho
zafizeni ve spojeni s kontrolou vykonu ma hlavni vyznam pro realistické rozhodnuti o zvoleni vybéru strategie
udrzby. Pro tplnou kontrolu stavu konstrukce, systému a komponenty je zapotiebi nékolika prvkl. Mezi tyto
prvky pafi nasledujici polozky [12]:

1. Zaznamy o pravidelnych vizualnich kontrolach.

2. Diagnostické testy a data z monitorovani zafizeni.

3. Vysledky vSech testli povedeny na zafizeni.
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Vysledky z pouzité prediktivni technologie.

4
5. ['Jpravy provedené na zafizeni.
6. Pracovni ptikazy.

7

Udaje o renovaci zafizeni.

Dukladna revize historie drzby provadéna kazdych 3-5 let zpét slouzi k vytvoreni jasného obrazu vykonnosti
zafizeni. Tato historie tidrzby je vétSinou zachycena v pracovnich prikazech, které byvaji ulozeny v pocitacovych
systémech podniku, a které zaroven slouzi k fizeni Gdrzby [11,12]. Pracovni ptikazy jsou pfevazné urceny pro
pravidelnou udrZzbu nebo pro opravnou udrzbu. Jsou zde implementovany i jiné ¢innosti, jako je zména konfigu-
race, vymeéna ¢i rekonstrukce.

Nejdulezitejsi pracovni prikazy souvisejici s fizenim zivotnosti jsou ty, které fesi napravna opatieni v dusledku
nenadalych poruch zafizeni, vylepseni vykonu nebo zmén konfigurace. Casto obsahuji informace tykajici se ko-
fenové pri¢iny selhani, aby bylo zajisténo, Ze napravna opatieni jsou dostatecné ucinna, zda se jedna o opakujici
se pri¢inu selhéani, naklady a pracovni hodiny potiebné k opravé zatizeni a diivod, pro¢ nebyla porucha véas dia-
gnostikovana [2,8,9,12]. Tyto informace jsou velmi dilezité pro identifikaci dal$ich ¢innosti planované udrzby,
vylepSeni souc¢asného programu udrzby nebo potieby jeho vymény nebo prepracovani. Zakladnim piedpokladem
je, ze vykon zafizeni, systému lze zlepsit pouze predchazenim poruch. Z tohoto diivodu je dilezité identifikovat

vvvvvv

4.2. Zhodnoceni aktualniho programu udrzby

Ptezkoumani pracovnich ptikazt [2,8,9,12] poskytuje dale informace o poruchovosti soucasti. Tyto ¢etnosti po-
ruch lze porovnat s obecnymi udaji, uvedenymi napi. v katalogu EPRI [12], aby se zjistilo, jestli existuje potencial
pro vyznamné sniZeni ¢etnosti poruch. Tato skutecna poruchovost je také vyuzivana pro ekonomické modelovani
pland udrzby a vypocet nakladi na opravnou udrzbu v disledku selhani komponenty. Pfezkoumani pracovnich
prikazt se dale pouZziva k vyvoji roénich ¢innosti napravné udrzby a urceni, zda se poruchy zatizeni zvySuji nebo
snizuji a jaka dalsi napravna opatfeni by mohla byt vhodna pro dosazeni pozitivni zmény [2,8,9,11,12].

4.3. Posouzeni vykonu systému

Piehled aktualnich pland Gdrzby Ize pouzit pro planovani prodlouZeni Zivotnosti komponenty specifické pro dany
podnik mnoha zpasoby. Data lze pouzit pro trendovani a projekci vykonu nebo poruch do budoucnosti
[2,8,9,11,12]. Pokud se jedna o nové zafizeni, idaje o poruchach poskytuji indikaci poruch, které lze o¢ekavat
Vv pribéhu starnuti komponenty a ukazuji potencialni indikace problémt, které je tieba piedvidat. Nejdulezitéjsi je
srovnani udaji s generickymi udaji o vykonosti, které miize naznacit oblasti, ve kterych by mohli existovat velké
prilezZitosti k dosazeni ekonomickych a technickych zlepsSeni [12].

Kroky zahrnuté v benchmarkingu [12] Ize shrnout:

1. Na systémové Grovni se porovna podil zprav o udalostech provozovaného systému k poétu zprav o udalostech
jinych provozovateld takového systému. To poskytne urcité posouzeni sou¢asného a minulého stavu systému
a ukaze, zda systém pracuje na, nad nebo pod primyslovym pramérem.

2. Na trovni komponenty se porovnaji poruchy komponent v provozovaném systému a obecnymi tdaji o poru-
chovosti téchto komponent pro diagnostiku a identifikaci potencidlné nepfijatelného vykonu soucasti.

3. Porovnani periodické udrzby systému s doporuc¢enim uvedenym v obecné databazi k pridani nebo odstranéni
aktivit periodické Gdrzby a uprav souvisejicich intervalti ikolt. Pokud vykon systému piekracuje standardy a
¢etnost poruch je podprimérna, mély by se zmény programu preventivni udrzby provadét opatrné a s pfijatel-
nym divodem. Na druhé strané, pokud vykon se systému vyrazné odchyluje od doporuceni, mely by byt
odchylky dikladné prezkouméany a identifikovany pficiny k jakékoli prilezitosti ke zlepSeni.

4. Ptezkoumani provoznich postupt pro zjisténi vykonosti systému v rdmci jednotlivych konstrukénich speci-
fickych hodnot a typovych tdaji poskytnutych vyrobcem.

5. Kontrola népravnych pracovnich piikazli a vyhodnoceni hlavnich pticin poruch systému pro zjisténi, zda pii-
¢iny poruch odpovidaji obecnym zkuSenostem.
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6. Vytvoreni databaze rezimu detekce selhani z kontroly napravného pracovniho ptikazu a uréeni, zda je schopen
program periodické udrzby detekovat degradaci a pocinajici poruchy.

7. Zajisténi pro plan dlouhodobé udrzby, aby zahrnoval dtikladnou a kritickou kontrolu v souvislosti se starnutim
a stanoveni miry selhani systému, predpokladu pouziti nahradnich dilii, potencialni modernizaci nebo reno-
vaci.

4.4. Posouzeni generického starnuti

Kontrola fizeni starnuti je nedilnou soucasti planovani Zivotnosti soucasti [2,7,8,9,11,12]. Krom¢ dlouhodobého
starnuti pasivnich soucasti jsou aktivni soucasti systému nachylné na opotiebeni nebo degradaci. Tato degradace
musi byt feSena preventivni GdrZzbou véetné generalni opravy nebo vymény souéasti. Vzhledem k rozmanitosti
komponent pouzivanych v riznych konfiguraci je dulezité z obecnych tdaju ziskat urcity pfehled o nacasovani
selhani souvisejici s komponentami. Periodickou udrzbu nebo napravnou udrzbu spojenou s vymeénou opotiebo-
vanych dilt Ize fesit pomoci zmény programu udrzby.

Mnoho systému je nachylné k technické zastaralosti, zejména systémy s elektronickym vybavenim. Nutnost vy-
mény soucasti mize byt zplisobena nedostupnosti nahradnich dil [8,10,12]. V takovych piipadech je pravdépo-
dobnost a nac¢asovani vymény systému nebo komponenty uréené rychlosti selhani nebo degradace soucasti a do-
stupnosti nahradnich dilt z jinych zdroji. V disledku toho je tieba zvazit proveditelnost, naklady na reverzni in-
zenyrstvi zastaralych komponent.

Pro zjisténi systému nachylnému k technickému zastaravani mizeme pouzit kritéria dle [12]:
1. Komponenty nejsou jedineéné a jsou k dispozici i v budoucnu.
2. Komponenty vyrabi nékolik spolecnosti.

3. Poruchovost systému je dostatecné nizka, aby umoznila planovani nakupu a instalaci novych komponent bez
ohrozeni dostupnosti systému.

Pro pasivni systémy by mélo hodnoceni starnuti zahrnovat dle [10,12]:
Zvazeni dialezitosti netésného dilu z hlediska funkénosti systému.
Atributy navrhu, jako je material, prostiedi atd.

Stari komponenty.

Pfi¢ina poruch.

1
2
3
4. Skuteény stav komponenty ve srovnani s o¢ekavanym stavem.
5
6. Zbyvajici Zivotnost zafizeni.

7

Naklady na celkovou opravu.

5.ZAVER

Po posouzeni starnuti a spolehlivosti systému, komponenty se identifikuji potencialni alternativni plany pro pro-
dlouzeni zivotnosti [2,7-10,11,12]. Cilem je prozkoumat, zda existuji potencialné lepsi zptsoby feSeni fizeni star-
nuti systému, konstrukce a komponent. Vstupy do hodnoceni by mély pochazet nejen od zaméstnanct podniku,
ale také by mély byt pozadovany od externich odbornikl a srovnany s obecnimi pozadavky srovnatelnych pro-
jekta.

Zaverem lze fici, ze vyznam Udrzby pti prodluzovani zivotnosti systému, komponent nelze podceniovat. Pravidelna
udrzba a kontroly jsou zasadni pro identifikaci a prevenci potencidlnich problémt, stejné jako pro vyménu opo-
ttebovanych nebo poskozenych dild. Zanedbani udrzby mize vést k ndkladnym opravam nebo dokonce tiplnému
selhani soucasti. Proto je klicové uptednostiiovat takovou udrzbu, aby byl zajistén optimalni vykon a zivotnost
zatizeni.

Podékovani: Autor dékuje za vedeni prace, navrhy a pfipominky doc. RNDr. D. Prochazkové, CSc. DrSc.
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OBRANA PROTI RIZIKUM SPOJENYM S OTEVRENOU TECHNOLOGII

DEFENCE AGAINST OPEN TECHNOLOGY RISKS

Tomas Volf

CEZ, a.s., Jadernd elektrérna Temelin, 373 05, Temelin, toma.volf@cez.cz

Abstrakt: Clanek se zabyvé problematikou ochrany spole¢nosti CEZ proti padélanym polozkam, které v sou¢asné
dobé predstavuji velka rizika pro jaderné elektrarny. V zajmu zajisténi bezpecnosti jadernych elektraren spolec-
nost CEZ vytvorila specialni systém. Clanek popisuje bezpecnostni aspekty a také cile zminéného systému.

Kli¢ova slova: Pad@lky, cizi materialy, jaderna elektrarna, rizika, bezpecnost, vylouceni cizich materiald.

Abstract: The article deals with the issue of protecting the CEZ against counterfeit items, which currently pose
great risks to nuclear power plants. In order to ensure the safety of nuclear power plants, the CEZ created a special
system. The article describes the security aspects as well as the objectives of the system.

Key words: Counterfeits, foreign materials, nuclear power plant, risks, safety, exclusion of foreign materials.

1. UVOD

V soucasné dobé je velka pozornost Mezinarodni agentury pro atomovou energii [1], World Association of
Nuclear Operators [2] vénovana ochrané strategického pramyslu a objektim kritické infrastruktury pied vnikem
cizich ptedmétt do technologie. Existuji pfipady, kdy cizi predméty v kritickych zafizenich jadernych elektraren
zpusobily zavazné nehody. Proto ma CEZ systém, ktery zaji§tuje ochranu zatizeni jadernych elektraren pied vni-
kem cizich pfedméti, a tim je FME [3].

2. SOUHRN POZNATKU O PROBLEMU

Predméty, které zvenci vniknou do technologickych systémi elektrarny, nebo ¢asti zatizeni, které se uvolni ze své
projektové pozice, mohou béhem provozu nepfiznivé ovlivnit funkci technologie, mohou zptisobit poskozeni kom-
ponent a dileZitych systémi. Disledkem udalosti s témito pfedméty, které jsou oznaovany jako predméty ,,cizi®,
muze byt:

- neplanovana udrzba (prodlouzeni planované odstavky),

- zahajeni odstavky neplanované,

- ohrozeni bezpe¢ného provozu,

- zvySena radiacni expozice personalu.

Cizi predmét je jakykoliv pfedmét v technologii, ktery neni soucasti zafizeni dle projektu nebo neni na svém pro-
jektovém misté, a mohl by nezadoucim zptisobem ovlivnit bezpeény nebo spolehlivy provoz technologickych
zafizeni a jaderného paliva.

Otevrend technologie oznacuje stav vyrobniho technologického zafizeni a navazujicich systému vcetné ¢asti téchto

systém1 (tj. strojni, elektro, méteni a regulace) a v€etné zafizeni mimo projektovou pozici, kdy je moznost nekon-

trolovatelného vniknuti (padu) cizich predmétt s rizikem poskozeni technologie nebo ztraty pozadované funkce

zafizeni.

Systém FME (Foreign Material Exclusion — vylouceni cizich materidli) je dulezity prvek v jaderném pramyslu,

jeho cilem je:

- zajistit bezpe¢nost, spolehlivost a kvalitu vyroby,

- predvidat a eliminovat nebo minimalizovat vnikani cizich ptedméti do technologie, a to po celou dobu zivot-
nosti jaderné elektrarny.
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Z pohledu jaderné i celkové bezpecnosti jadernych elektraren i jaderného primyslu cizi ptedméty v technologii
mohou zpisobit:

- omezeni chlazeni jaderného paliva,

- poskozeni mechanickych ¢asti zatizeni,

- zkrat na elektrickém zafizeni,

- aktivaci necistot v primarnim okruhu.

Vsechna tato poskozeni mohou vést ke zhorseni jaderné bezpecnosti nebo k ekonomickym ztratam.

3. CiL PROGRAMU FME

Cilem programu FME, ktery zavedl CEZ [3] je stanoveni opateni pro minimalizaci rizika nekontrolovatelného

vniknuti cizich predméti do oteviené technologie a stanoveni pravidel pii nalezu cizich predméti. Zakladni pred-

poklady pro efektivni program zabranéni vniknuti cizich predmétt do technologie jsou:

- identifikace rizik vniknuti cizich predmétt do oteviené technologie na daném zatizeni,

- vyuzivani technickych a organizacnich opatieni k minimalizaci rizika vniknuti ciziho pfedmétu do oteviené
technologie,

- efektivni Skoleni vSech zaméstnancii o spravném chovani pti pripravé a provadéni praci na otevieném tech-
nologickém zafizeni,

- kontrolni mechanismy FME pfi provozu a udrzbé zatizeni elektrarny,

- zavedeni a sledovani kli¢ového ukazatele (KPI) programu FME,

- stanoveni pozadavkl na dodavatelsky fetézec.

4. OPATRENI PROGRAMU FME

Opatieni projektu FME zahrnuji pravidla pro ptipravu, realizaci, preruSeni a ukonceni praci. Patii do nich zejména:

- vymezeni a ozna¢eni FME pracoviste,

- kontrola vstupujicich osob,

- kontrola stavu nafadi a materilu, pfipadna evidence vnasSeného/vynaseného materialu,

- vSechen vnaseny material musi byt FME bezpe¢ny (svymi rozméry neumoziuje vnik do otevi‘ené technologie,
pripadné je proti vniknuti do oteviené technologie zabezpefen pevnym tivazkem),

- nevnaseni pfedmétt nepotiebnych pro praci,

- duaraz na ¢istotu a usporadani pracoviste,

- pfi pferuseni prace zabezpeCeni oteviené technologie (véetné demontované) proti vniku cizich predmétu (na-
vleky, zatkami, plachtami, ...),

- zajisténi provedeni kontroly na neptitomnost cizich pfedméti pfed uzavienim technologie,

- v pfipadé vniku ciziho pfedmétu nebo podezieni na vnik do technologie informovani odpovédné osoby, pro-
vedeni vyjmuti ciziho pfedmétu z technologie, kontroly Cistoty, evidovani nalezu.

5.ZAVER

Systém FME predstavuje dulezity faktor v jaderném primyslu, kde jsou bezpecnost a kvalita klicovymi faktory.
Efektivni implementace zasad a pravidel FME pfinasi sniZeni rizika udalosti zptisobenych vnikem cizich pfedméta
do technologie a pomaha tak zvysit troven bezpecnosti. Je dilezité, aby provozovatelé jadernych elektraren vé-
novali pozornost systému FME a investovali ¢as a zdroje do Skoleni personalu a zajisténi odpovidajicich techno-
logii.

LITERATURA

[1] 1AEA.IAEA-TECDOC-1970. Foreign Material Management in Nuclear Power Plants and Projects. ISBN
978-92-0-124221-1. Vienna: IAEA 2021, 244 p.

[2] WANO. Guideline WANO GL 2009-01(Rev-1). Guidelines for Achieving Excellence in Foreign Material
Exclusion (FME). London: WANO 2012.

[31 CEZ. Zasady pravidel price na otevieném technologickém zarizeni JE. Praha: CEZ 2023

227



ZDROJE RIZIK SPOJENE S POVRCHOVYM KALENIM LITIN LASEREM

SOURCES OF RISKS ASSOCIATED WITH LASER SURFACE HARDENING OF
CAST IRON

Ladislav Zahon, Jifi Kucha¥, Jakub Hornik
CVUT v Praze, Fakulta strojni, Technickd 4, 166 07, Praha 6; ladislav.zahon@fs.cvut,cz

Abstrakt: Clanek pojednava o rizicich spojenych s procesem povrchového kaleni vybranych druht litin. Ve ¢lanku
je zminén obecny princip povrchového kaleni, dale je zde popsana problematika kaleni laserem véetné jednotli-
vych faktort, které zvysSuji rizika vzniku kalené struktury s nevhodnymi mechanickymi vlastnostmi.

Kli¢ova slova: Povrchové kaleni, laser, litiny, ADI, ferit, perlit, ausferit

Abstract: The article discusses the risks associated with the process of surface hardening of selected types of cast
irons by laser. The general principle of surface hardening is mentioned in the article, then the problems of laser
hardening are described, including individual factors that increase the risk of formation of hardened structure with
unsuitable mechanical properties.

Key words: Surface hardening, laser, cast irons, ADI, ferrite, pearlite, ausferite.

1. UVOD

Litiny jsou pfes svou pomérné dlouhou historii stale nezastupitelnym materidlem ve slévarenském pramyslu. To
je dano predevsim jejich vlastnostmi, které souvisi s jejich metalurgii. Nejbézné&jsi jsou litiny, jejichz stupen eu-
tektinosti (S¢) je blizky jedné, tak aby dvoufazové pasmo (rozdil mezi kiivkami likvidu a solidu) bylo co nej-
mens$i. Dal$i vyhodou litin (grafitickych) je expanze grafitu, pii kterém dochazi ke kompenzaci zmensovani ob-

jemu litiny pfi tuhnuti. Tento faktor vede ke znaénému snizeni rizika vzniku staZenin, které by znehodnotily odlitek
[1,2].

Z vy$e zminénych duvodi je i v soucasné dobé kladen velky diiraz na vyzkum a rozvoj litin. Velmi progresivnim
materidlem jsou izotermicky zuslechténé litiny. Tepelnym zpracovanim grafitickych litin I1ze docilit typické
ausferitické struktury [3,4]. Takové litiny dosahuji vysoké pevnosti (mez kluzu Rpo2 = 1300 MPa), soucasné viak
maji pomérn¢ vysokou houzevnatost, ktera je spojena s vysokouhlikovym austenitem obsazenym ve struktuie
[3,5]. Dalsim piedmétem vyzkumu je v soucasné dobé pouziti laseru pro kaleni riznych druha litin. Povrchové
kaleni laserem ma fadu specifik a zdroji rizik, které je potfeba pfi tomto procesu uvazovat [3-6].

2. POVRCHOVE KALENI

Povrchové a objemové kaleni se ve své podstaté pfili$ nelisi. V obou ptipadech spociva proces v ohfati materialu
do oblasti austenitu (austenitizace) [7,8]. Poté nasleduje rychlé ochlazeni, s tim je spojena martenziticka transfor-
mace austenitu. Hlavnim cilem povrchového kaleni je zvySeni tvrdosti povrchu a sou¢asné zachovani pavodni
houZevnatosti jadra soucasti. ZvySeni tvrdosti ma pak znacny vyznam pro odolnost povrchu proti opotiebeni. Pfi
martenzitické transformaci dochazi také k nartistu objemu (az 4 %), tim dochazi ke vzniku tlakovych napéti v po-
vrchovych vrstvach soucasti. Tato napéti pak pfispivaji ke zvySeni unavové pevnosti, dochazi totiz k omezeni
vzniku a §ifeni tnavovych trhlin [7-10].

Zasadnimi prvky procesu povrchového kaleni je intenzita ohfevu povrchu a odvod tepla do jadra soucasti. To
zpusobuje vznik tepelného gradientu, protoze spolecné s rostouci rychlosti ohfevu roste i tepelny gradient. Prilis
intenzivni ohfev zvysuje riziko znehodnoceni povrchu (spaleni nebo ptehiati). Dilezité je tak kontrolovat rychlost
ohtevu, kterd ovlivituje tepelny gradient a hloubku zakalené vrstvy. Pomalejsi ohfev vede k mensimu tepelnému
gradientu a vétsi tloustce zakalené vrstvy. Dalsi faktor, ktery je potieba uvazovat a ktery muze zvysovat riziko
vzniku nevhodné struktury po zakaleni je zména teploty fAzovych pfemén v zavislosti na rychlosti ohfevu. S ros-
touci rychlosti ohfevu se posouva interval fazovych pfemeén do vyssich teplot. Pfi povrchovém kaleni se tak ob-
vykle pouzivaji vyrazn€ vyssi teploty nez pti kaleni objemovém [7-10] .

228



Pokud je austenitiza¢ni teplota pro danou rychlost ohfevu piili§ nizka, zvySuje se riziko, ze dojde k nedostatené
homogenizace austenitu. Tento jev nasledn¢ vede ke zhorSeni mechanickych vlastnosti. Naopak pfilis vysoka aus-
tenitizacni teplota zptisobuje zna¢né hrubnuti zrna a dochazi ke zvySovani podilu zbytkového austenitu v zakalené
vrstvé, a tim jsou opét nepfijatelné ovlivnény mechanické vlastnosti [7-10].

3. POVRCHOVE KALENI LASEREM

Laser je velmi vykonny zdroj energie. Rychlost dodavani tepla do povrchovych vrstev je vyrazné vyssi nez rych-
lost odvadéni tepla do chladného jadra [8,13]. Vznika tak znaény tepelny gradient. Povrch souéésti dosahne
pusobenim laseru velmi rychle austenitiza¢ni teplotu. Naslednym pohybem paprsku do jiné oblasti dochazi k od-
vodu tepla z ohiatého mista do jadra soucasti a rychlé ochlazeni zpiisobi zakaleni struktury. Toto je jedna z nej-
vétsich vyhod pouziti laseru pro kaleni. Pii pouziti konvenénich metod povrchového kaleni (kaleni plamenem
nebo indukéni kaleni) totiz nevznika tak vyrazny tepelny gradient. Pro dostateéné rychlé ochlazeni povrchu je pii
téchto metodach vyuzivano vodni sprchy, pfipadné ponoru [7,8]. Soucasné je nutné pii konvenénich metodach
upravit nastroj (hotak nebo induktor) dle konkrétniho tvaru povrchu soucasti [7,8,11-13].

Pro omezeni rizik, jejichz zdroje jsou v okolnim prostiedi na laserem zpracovavany povrch je mozné vyuzit
ochrannych plyni, které toto pisobeni omezi [13]. Laserem zakaleny povrch obvykle dosahuje lepSich mecha-
nickych vlastnosti v porovnani s povrchy konvenéné kalenymi. To je dano vysokou rychlosti ohfevu a vy$si nuk-
leaci austenitu; vznikajici martenzit je tak vyrazné jemnéjsi [7,8,11-13] .

Mezi hlavni nevyhody laserového kaleni lze zatadit pofizovaci a provozni naklady [7]. Dal$im problémem miZze
byt relativné mala tloustka zakalené vrstvy, ktera je ovlivnéna kalenym materidlem a procesnimi parametry.
S rostouci intenzitou laseru roste i tepelny gradient, a proto austenitizace povrchovych vrstev je tak omezena tep-
lotou tani daného materialu. Regulaci vykonu paprsku do jisté miry lze korigovat pozadovanou hloubku kaleni,
coz soucasné vsak muze zvySovat riziko nedostate¢ného odvodu tepla z kaleného mista, a to nasledné miize ome-
zit martenzitickou transformaci v povrchovych vrstvach [7,8,11-13] .

Pfi laserovém kaleni je také nutné uvazovat rizika spojend s nevhodnym tvarem soucasti citace. Problém jsou
komplikované soucasti, piedevsim jejich hrany. Ostré hrany totiz mohou zpusobit nerovnomérny tepelny tok v po-
vrchovych vrstvach. Odvod tepla z povrchu tak mize byt omezen, a tim se zvySuje riziko natavovani materialu
[8,12].

4. ZDROJE RIZIK SPOJENE S POHYBEM LASERU

Zasadnim faktorem pro laserové kaleni je samotny pohyb laserového paprsku po kaleném povrchu. Nevhodnym
pohybem totiZ mize dochazet k nezadoucimu a nepfijatelnému ovlivnéni kalené struktury, a tim se nasledné
zvysuje riziko selhani povrchovych vrstev pii jejich pracovnim zatiZeni [8,12]. Obecné je mozné uvazovat nékolik
zéakladnich variant procesu kaleni, které jsou zobrazeny na obrazku 1, varianta ,,a* znazorfiuje samostatny pruchod
paprsku. Timto je docileno zakaleni nékolika milimetra Sirokého pasu, a z tohoto diivodu ma tato varianta velmi
omezené vyuziti. Obvykle je totiz Zadouci zakaleni mnohem vétsi plochy. Toho je mozné docilit variantou ,,b*
(Obrazek 1). Zde dochazi k postupnému kladeni jednotlivych stop laseru paralelné. Pfi této varianté vSak vznika
zésadni problém [8,11,12,14-17] .

Pii kladeni stop paralelné totiz dochazi k jejich vzajemnému ovlivnéni. Teplo vnasené do materialu pii kladeni
dalsi stopy miuize zpisobit popusténi piedchozi zakalené stopy. Tim dochazi ke zna¢nému lokalnimu poklesu tvr-
dosti (Obrazek 2 b, ¢). Pokles tvrdosti pak miize znac¢né zvySovat riziko intenzivniho opotfebeni kaleného povrchu
[8,12]. Ke zpétnému popusténi muze také dochazet u rota¢nich soucasti, kdy dochazi ke kontaktu pocatku a konce
stopy laseru [9,11,12,14-17] .

Pokles tvrdosti v§ak nemusi byt nutné nezaddouci [17]. Nékteré vyzkumy [12,17] ukazuji, ze dochézi ke zvySeni
odolnosti proti opotebeni. Oblast s mensi tvrdosti totiz miize napomahat efektivnéj§imu mazani kontaktu, sou-
Casné muze zachytavat ¢astice vznikajici pti opotiebeni.

Zpétné popusténi a s tim spojené riziko zhorSeni tribologickych vlastnosti Ize ¢astecné eliminovat [13]. Pouziva
se k tomu tzv. rozmitany paprsek. Zrcadly je fizen pohyb laserového paprsku. Vysoka rychlost kmitajiciho laseru
nasledné zptsobi relativn€ rovnomérny tepelny tok. Tento piipad je zobrazen na obrazku lc, Sitka takto vzniklé
stopy je bézné nekolik desitek milimetrti. Timto zptsobem tak 1ze rovnomérné, bez zpétného popusténi zakalit
vyrazné vétsi plochy, pokud je Sitka této stopy vetsi nez sitka kalené oblasti, tak nedochazi ke zpétnému popusténi
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vibec [13,14]. Pokud je sitka kalené plochy vétsi, je zpétné popusténi nevyhnutelné a dochazi tak k nartstu rizika
spojeného s nedostate¢nou vlastnosti daného povrchu [8,11-17] .
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Obr. 5. Mozné varianty laserového kaleni, upraveno autorem
dle [11].
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Obr. 6. Tvrdost kaleného povrchu pro riizné varianty lasero-
vého kaleni, upraveno autorem dle [18].
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5. ZDROJE RIZIK SPOJENE S VYCHOZI STRUKTUROU PRI LASEROVEM KALENI LITIN - EX-
PERIMENT

Jak jiz bylo zminéno, proces laserového kaleni se od konvenéniho objemového kaleni nijak zasadné nelisi. Zasad-
nim rozdilem je rozdilna rychlost ohfevu. Je tedy nutné uvazovat vliv vychozi struktury na austenitizaci, velmi
diilezita je distribuce uhliku. Zadouci je ziskani austenitu s rovnomérné rozlozenym uhlikem, tim totiz Ize dosah-
nout vyhovujici martenzitické struktury. Vychozi struktura obsahuje uhlik, ktery je vazany ve forme karbid nebo
grafitu. Austenitizaci by m¢la byt zajisténa redistribuce tohoto uhliku, tak aby byla uhlikem obohacena i mista,
ktera byla ptivodné feritickd (ferit ma znacné omezenou rozpustnost uhliku). Pro zajisténi rovnomérné distribuce
uhliku v austenitu je vSak nezbytny urcity cas. Vyssi teploty napomahaji difuzi uhliku ve struktufe. Na zakladé
soucasného poznani [7,8,11-13], problémovymi strukturami mohou byt naptiklad hruba perliticka struktura nebo
grafiticka litina s feritickou matrici.

V experimentalni ¢asti [ 19] bylo laserem zakaleno nékolik vybranych druhti litin. U nékterych typa litin je samotna
struktura (zejména izotermicky zuslechténé litiny — ADI, AGI). Vliv laseru v né&kterych zminénych piipadech
neni zcela jasny.

Na obrazku 3 je zobrazena litina jejiz vychozi struktura je pfevazné perliticka, jsou zde patrné i oblasti, které
obsahuji ferit, bainit, acikularni ferit a vysokohulikovy austenit. Litina byla podrobena pravdépodobné uréitému
izotermickému zuslechténi, nicméné pfi tepelném zpracovani nejspise doslo k néjakym problémam. Struktura je
tak v podstaté perliticka, mohly tomu napomoci perlitotvorné prvky obsazené v této litiné (Cu, Ni).

Obr. 7.Vychozi ptevazné perliticka struktura [19].

Vzhledem Kk vychozi perlitické struktufe, je distribuce uhliku pomérmneé rovnomérna. Pfi ohievu povrchu laserem
tak uhlik nemusi pfekonavat dlouhé difuzni vzdalenosti. Timto je sniZzeno riziko heterogenit v zakalené vrstvé. Na
obrazku 4 je patrné, ze povrchovym kalenim laserem vznikla souvisla martenziticka struktura. Pii ptisobeni laseru
doslo k ¢aste¢nému nataveni povrchu, a naslednym rychlym tuhnuti vznikla metastabilni karbidicka struktura.
Jedna se v podstaté o dal$i metodu zpeviiovani povrchovych vrstev laserem (laser glazing).

Obr. 8. Souvisla zakalena martenziticka vrstva s karbidickym povrchem [19].
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Dalsi typ litiny je zobrazen na obrazku 5, jedna se o izotermicky zuslechténou litinu s kulickovym grafitem. Vy-
chozi struktura je tedy ausferiticka, tvori ji acikularni ferit a vysokouhlikovy austenit. Tento typ litiny se ziskava
tepelnym zpracovanim, které spociva v austenitizace a nasledném rychlém ochlazeni (litina se musi vyhnout ob-
lastem perlitu a feritu). Grafitické litiny obsahuji kiemik, ktery méni aktivitu uhliku a omezuje tvorbu karbida, pti
izotermické vydrzi rostou desky feritu z grafitickych utvart, jejich orientace je ndhodna. Rustem feritu (ma ome-
zenou rozpustnost uhliku) dochazi k obohaceni okolniho austenitu o uhlik, tim dochazi k jeho stabilizaci. V zévis-
losti na teploté izotermické vydrze se méni struktura a distribuce uhliku. Tato problematika je vSak nejasna a je
stale predmétem vyzkumt.

-,

Obr. 9. Vychozi ausferiticka struktura [19].

Uhlik je v ausferitické struktuie pomérné rovnomérné rozlozen (do jisté miry to vSak zavisi i na zminéné teploté
izotermického zuslechténi). Rovnomérna distribuce uhliku ve struktufe pak napomaha ziskani souvislé martenzi-
tické struktury (Obrazek 6) s vhodnymi mechanickymi vlastnostmi.

Obr. 10. Souvisla martenziticka vrstva s ausferitickym jadrem [20].

Na obrazku 7 je zobrazena litina s feritickou matrici. Ferit ma obecné velmi malou rozpustnost uhliku (do 0,02
%), feriticka matrice tak obsahuje jen minimalni mnozstvi uhliku.

Pfi ohfivani povrchu laserovym paprskem dochazi k difuzi uhliku ve struktufe litiny. Uhlik difunduje z grafitic-
kych utvart do okolni matrice. Prili§ vzdalena mista zistavaji uhlikem neobohacend. Pfi rychlém chladnuti mate-
ridlu dochazi k martenzitické transformaci pouze v mistech, kde je dostate¢né mnozstvi uhliku. Timto zpGisobem
se tak tvofi martenzitické oblasti obalujici grafit (Obrazek 8). Laserem zpracovana vrstva je vyrazné nesouvisla.
Heterogenni struktura, ktera je tvofena fazemi s tak odlisSnymi mechanickymi vlastnostmi, znaéné zvysuje riziko
intenzivniho opotiebeni.
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Obr. 11. Vychozi feriticka struktura [19].

Obr. 12. Nesouvisla martenziticka vrstva s feritickymi oblastmi [19].

Na obrazku 9 je zobrazena vychozi struktura vysokochromové karbidické litiny. Struktura je tvofena austenitem,
martenzitem a jemnymi eutektickymi karbidy typu M7Cs. Pouziti laseru pro tpravu povrchu tohoto typu litin je
velmi neobvyklé, tato problematika skyta fadu rizik [19,21] rozsahlejsi vyzkumy zatim neexistuji.

Obr. 13. Vychozi struktura vysokochromové karbi-
dické litiny [19].
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Na obrazku 10 je vyobrazen povrch, ktery byl vystaven laserovému paprsku. Na prvni pohled je patrnd zména
struktury. PGsobenim laseru doslo k nataveni povrchovych vrstev. Timto zpisobem doslo k vyraznému zjemnéni
struktury. I toto zjemnéni ma urcity vytvrzujici efekt, nartst tvrdosti kaleného povrchu proti nekalenému jadru
vSak neni prili$ velky. Samotné vysokochromové litiny jsou vzhledem ke karbidické struktuie velmi tvrdé a pou-
zivaji se v riznych tribologickych aplikacich.

Obr. 14. Laserem zpracovany povrch vysokochromové karbidické litiny [19].

Vychozi struktura vysokochromovych litin ma mnoho zdroja rizik [19]. Vzhledem k obsahu velkého mnozstvi
legur (tato konkrétni litina obsahuje 26,66 % Cr) a karbidické struktury, je tepelna vodivost téchto litin velmi nizka
[21]. To je pomérné zasadni problém. Pfi kaleni té€chto litin hrozi porusSeni celistvosti povrchovych vrstev litiny
(Obrazek 11). Takovy povrch je nezptisobily pro pracovni zatizeni.

X

.

=== 100pm 7600F
15.0kV LEI  IM WD 25.1mm

Obr. 15. Trhliny vzniklé na povrchu vysokochromové karbidické litiny [19].

6. ZAVER

Povrchové kaleni litin laserem je do jisté miry stale experimentalni metodou, ktera muze skytat fadu zdroju rizik.
Cely proces je ovliviiovan tvarem soucasti, ktery mize ovliviiovat odvod tepla z kaleného mista. Méni se tak
tepelny gradient a miize dochazet ke vzniku nevhodné struktury kalené vrstvy. Dalsim zasadnim zdrojem rizik
muze byt i zpétné popousténi kalené stopy. To lze ¢astené eliminovat vySe zminénym rozmitanym paprskem.
Zasadnim faktorem spojenym se zdroji rizik pii povrchovém kaleni litin laserem je samoziejmé struktura dané
litiny, mira legovani, pfipadné distribuce uhliku.

Podékovini: Clanek byl podpofen projektem SGS22/156/OHK2/3T/12 (Vliv povrchovych uprav na kvalitu vy-
robnich technologif).
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