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Abstrakt

Tato bakalafska prace se zaméfuje na téma vyuziti mobilnich siti pro pfenos videa, monitoring
a ovladani bezpilotnich letadel. Cilem prace bylo vytvoreni konceptu obousmérného datového
spojeni v realném ¢ase a zkoumani, jakym zplsobem Ize k tomuto ucéelu vyuzit mobilni sité.
Nejprve byla provedena reSerSe sou¢asné vyuzivanych komunikaénich architektur a protokoll
pro ovladani bezpilotnich prostfedkd. DalSim krokem byla analyza vyuziti mobilnich siti
pro bezpilotni prostfedky. Vyzkum poukazal na mozné vyuziti mobilnich siti pro obousmérnou
datovou komunikaci mezi bezpilotnim prostfedkem a pozemni stanici. Poznatky ziskané
z reSerSe byly vyuzity pfi tvorbé konceptu pro obousmérnou datovou komunikaci. K vytvoreni
konceptu byl vyuzity pocitaé Raspberry Pi, LTE modem, Raspberry Pi kamera a letovy
kontrolér Pixhawk 4. Koncept byl nakonfigurovan tak, aby byl schopen obousmérné datové
komunikace pfes mobilni sit. Vytvofeny koncept byl nasledné aplikovan na bezpilotni
prostfedek typu kvadrokoptéry, na kterém bylo provedeno ovérfeni funkénosti a ochrannych
mechanisma. Dle stanovené metodiky bylo provedeno ovéreni rychlosti spojeni a robustnosti

celého konceptu. Z vysledku byly stanoveny limitace experimentalniho zafizeni.

Klicova slova: mobilni sité, LTE modem, monitoring, bezpilotni letadla, ovladani UAV, pifenos

videa v realném Case, Raspberry Pi, Pixhawk, DJI F450
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Abstract

This bachelor's thesis focuses on the topic of using mobile networks for the transmission of
video, monitoring, and controlling unmanned aircraft. The aim of the work was to create a
concept of two-way data connection in real time, and to explore how mobile networks can be
used for this purpose. First, a review of currently used communication architectures and
protocols for controlling unmanned vehicles was conducted. The next step was an analysis of
the use of mobile networks for unmanned vehicles. The research pointed to the possible use
of mobile networks for bidirectional data communication between the unmanned vehicle and
the ground station. The insights gained from the review were used in the creation of the
concept for bidirectional data communication. To create the concept, a Raspberry Pi computer,
LTE modem, Raspberry Pi camera, and Pixhawk 4 flight controller were utilized. The concept
was configured to be capable of two-way data communication over the mobile network. The
created concept was subsequently applied to an unmanned quadcopter-type vehicle, on which
the functionality and protective mechanisms were verified. According to the established
methodology, the connection speed and robustness of the entire concept were verified.

Limitations of the experimental device were determined from the results.

Keywords: mobile networks, LTE modem, monitoring, unmanned aerial vehicles (UAVS), UAV

control, real-time video transmission, Raspberry Pi, Pixhawk, DJI F450
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Uvod

Motivaci vybéru tématu této bakalarské prace bylo vytvofeni konceptu obousmérného
datového spojeni pozemni stanice a bezpilotniho prostfedku, ktery by nejen zajistoval spojeni
v pfipadé vypadku konvenéniho radiového spojeni, ale také pfinasel dalSi vyhody. Jedna se
o koncept, ktery implementuje dalSi bezpeénostni prvek na bezpilotni letouny a pfinasi
i vyhody v podobé pfenosu videa v realném Case, podrobny monitoring telemetricky dat
a v neposledni fadé ovladani bezpilotniho prostfedku. Cilem bakalafské prace je vytvoreni
experimentalniho zafizeni schopného obousmérného datového spojeni a jeho implementace

na prototypové zafizeni.

V souCasné dobé je toto téma velmi aktualni, pfedevSim kvlli rostoucim pozadavkim
na spolehlivost, efektivitu a bezpe€nost komunikace mezi bezpilotnim prostfedkem a pozemni
stanici. Prace se zabyva otazkami, zdali jsou mobilni sité vhodnym FeSenim pro obousmérnou
datovou komunikaci mezi pozemni stanici a bezpilotnim prostfedkem. Prace zahrnuje analyzu
soucasného stavu, stanoveni hardwarového a softwarového minima pro experimentalni i
prototypové zafizeni. Dale metody ovéfeni funkénosti obousmérného spojeni pres mobilni
sité, stanoveni limitaci a zhodnoceni vysledk(. Na zavér byla stanovena mozna vylepSeni

experimentalniho zafizeni a porovnani vysledk(l komunikace pfes LTE a WI-FI.

14
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1. Teoretické zaklady prace
1.1 Typy komunikace pro ovladani bezpilotnich prostredkt

Moderni bezpilotni prostfedky vyuzivaji Sirokou Skalu bezdratovych forem komunikace
pro ovladani, pfenos telemetrickych dat, pfipadné videa. Komer¢ni bezpilotni prostfedky,
které jsou bézné dostupné, vyuzivaji pro bezdratové spojeni nejCastéji 2,4 GHz, pfipadné
5 GHz kandly. Jejich hlavni nevyhodou je omezeny dosah. Funguji na principu bod-bod
vzduch-zemé (point-to-point air-ground). V tomto ohledu je samotny dosah bezpilotniho
prostfedku omezen predevsim polohou bezdratové vysilacky. Velmi €asto dochazi k zaruseni
2,4 GHz, nebo 5 GHz pasma, a to pfedevsim ve méstech z dlivodu zahlceni tohoto pasma.
Toto bezdratové spojeni je také nachylné na externi zaruseni, napfiklad za pomoci softwarové
definovaného radia. DalSi forma komunikace pouzivana pro ovladani bezpilotnich prostredku
je WI-FI. Jedna se o levné feSeni vyuzivané predevSim u bezpilotnich prostfedkdl, kde neni
prilis velky pozadavek na dosah spojeni a rychlou odezvu. V nekomerénim sektoru se
vyuzivaji datové linky, satelitni komunikace, pfipadné velmi pokrocilé ineréni systémy. Datové
linky jsou primarnim zplsobem komunikace. Umoznuji ovladani, pfenos telemetrickych
a navigacnich dat. Vyhodou je rychla a spolehliva komunikace s nizkou odezvou. Nevyhody
tvofi pfedevSim omezeny dosah a nachylnost na zaruSeni. Satelitni systémy se pouzivaji
v pfipadech nedostupnosti radiového spojeni, pfipadné pro komunikaci na velké vzdalenosti.
Vyhodou je globalni pokryti a pfijem pfesnych naviga¢nich informaci. Nevyhodou je pomalejSi
a méné spolehlivé spojeni nez pfi vyuziti datové linky, nachylnost na ruSeni a velké energeticka
naroc¢nost. Inercni systémy vyuzivaji k uréeni polohy méfeni akcelerace a otaceni. Ve vétsiné
pfipadl se vyuzivaji jako doplnék k jinym naviga¢nim systémim napfiklad GPS. Vyhodou je
nemoznost zaruSeni a vysoka presnost na kratké ¢asové intervaly. Nevyhodou je kumulace
chyb, které vedou ke sniZeni pfesnosti v ¢ase. Ineréni zafizeni byvaji velmi tézka a energeticky
naro¢na, takze nejsou vhodna pro mensi bezpilotni prostfedky. S komunikaci pro ovladani
bezpilotnich prostfedkd souvisi také rlzné druhy komunikaénich architektur (Obrazek 1).
Komunikaéni architektura specifikuje prabéh komunikace mezi bezpilotnim prostfedkem
a pozemni stanici, pfipadné dal$im bezpilotnim prostfedkem. Existuje velké mnozstvi riznych
komunikacnich architektur, kazda ma své vyhody a nevyhody. Vybér vhodné komunika&ni

architektury zaleZi na potfebach pro dané vyuZiti.

15
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Viceskupinova decentralizovana
architektura

Typy komunikacni
architektury

Decentralizovana architektura Vicevrstva skupinova

decentralizovana architektura

Obrazek 1: Typy komunikaéni architektury

Centralizovana architektura zajistuje spojeni kazdého bezpilotniho prostfedku nezavisle na
sobé s pozemni stanici, viz Obrazek 2. Jedn& se o jednu z nejCastéji vyuzivanych topologii.
Bezpilotni prostfedky nemohou komunikovat mezi sebou napfimo, ale pouze pfes pozemni
stanici. Vyhodou je pomérné nizka odezva pfi komunikaci UAV a pozemni stanice. Naopak
komunikace mezi dvéma UAVs bude mit odezvu jiz horSi, a to z didvodu nutnosti vyuziti
pozemni stanice. DalSi nevyhodou je nutnost vyuziti pokrocilych radiovych zafizeni, aby byl
zajistény dostateCny dosah. Takova zafizeni byvaji pomérné velka a tézka, zarovef maji také
velkou spotfebu energie. Z tohoto duvodu neni toto FeSeni vhodné pro malé bezpilotni
prostfedky. V pfipadé vypadku pozemni stanice dojde k selhani celého systému. (Li, Zhou,
Lamont, 2013) Centralizovana architektura je také vyuzita ve studii zabyvajici se
centralizovanou datové orientovanou komunikaéni architekturou mezi bezpilotnim
prosttedkem a pozemni stanici pro sledovani davu. Vytvofeny koncept vyuziva
centralizovanou architekturu pro komunikaci s bezpilotnim prostfedkem, ale navic
implementuje prvek rozhodovani pozemni stanice, zdali ma bezpilotni prostfedek danou
zpravu odeslat prioritné. Rozhodovaci proces je zalozen na aktuélnosti odesilanych dat a jejich
priorité. Pozemni stanice neni omezena vypocetnim vykonem ani energii, proto provadi
rozhodovaci proces. Tato implementace umoznuje efektivni vyuziti pasma, napfiklad pro
pfenos videa, pro sledovani davu. Zaroven se jedné o zpusob, jak vyuzit i mensi bezpilotni

prostfedky pfi vyuziti centralizované architektury. (Chen et al., 2020, Chriki et al., 2019)
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Obréazek 2: Centralizovana architektura

Decentralizovana architektura (Obrazek 3) je zaloZzena na principu komunikace jednotlivych
bezpilotnich prostfedkli mezi sebou. Komunikace mulze probihat napfimo nebo pfes dalSi
bezpilotni prostfedek. Spojeni s pozemni stanici je zajisténo pomoci jednoho bezpilotniho
prostfedku, ktery musi byt vybaven dvéma radii. Jedno radio slouzi pro komunikaci s pozemni
stanici a druhé zajisStuje spojeni s bezpilotnimi prostfedky. Vyhodou této architektury je velky
dosah, pfi zachovani malé hmotnosti jednotlivych bezpilotnich prostiedkud. Vhodna je vSak
pouze pro operace, kdy maji bezpilotni prostfedky podobny cil, aby byla zajiSténa konektivita
celého systému. (Li, Zhou, Lamont, 2013) Decentralizovana sit je vhodna pro mise,
kdy je tfeba zajistit spojeni na velké vzdalenosti bez pozemni infrastruktury. Pfiklad vyuziti je
monitoring lesnich pozarl, kdy se vyuzije balonl pro zajisténi spojeni mezi pozemni stanici
a samotnym bezpilotnim prostfedkem, ktery monitoruje lesni pozary. V pfipadé lesnich pozaru
dochazi k poSkozeni pozemni infrastruktury, proto je toto feSeni vhodné a efektivni. (Barrado
et al., 2010)

17



Fakulta dopravni /%?;/é

Ceské vysoké uceni technické v Praze

—0=?=0— —e=?=e— UAV

S S

UAV UAV
< ir
UAV

Pozemni stanice

Obréazek 3: Decentralizovana architektura

Viceskupinova decentralizovana architektura (Obrazek 4) je zaloZzena na stejném principu, ale
je tvofena vice skupinami bezpilotnich prostfedkd. Kazda skupina ma jeden dedikovany
bezpilotni prostfedek, ktery zajiStuje komunikaci s pozemni stanici. Ve skupiné mohou UAVs
komunikovat navzajem. S jinou skupinou je poté mozné komunikovat pfes pozemni stanici.
Tato infrastruktura je vhodna pro mise s velkym mnozstvim bezpilotnich prostredkd,
av8ak neni pfili§ robustni z ddvodu nemoznosti komunikace mezi jednotlivymi skupinami
napfimo bez vyuziti pozemni stanice. Jedna se v podstaté o kombinaci centralizované

a decentralizované architektury. (Li, Zhou, Lamont, 2013)
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Obrazek 4: Viceskupinova decentralizovand architektura

Vicevrstva skupinova decentralizovana architektura je nejpokrocilejsi infrastruktura. Jedna se
0 robustni systém, ktery uplné neselze pfi vypadku jakékoliv €asti. Od viceskupinové
decentralizované architektury se liSi v moznosti komunikace jednotlivych skupin napfimo
bez vyuziti pozemni stanice, viz Obrazek 5. Tato infrastruktura je vhodna pro velké mnozstvi
bezpilotnich prostfedkd. (Li, Zhou, Lamont, 2013)
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Obrazek 5: Vicevrstva skupinova decentralizovana architektura

Pro zajisténi komunikace mezi bezpilotnim prostfedkem a pozemni stanici byly vyvinuty
komunikac¢ni protokoly. Existuje mnoho typu komunikacnich protokold (Obrazek 6).
Komunikaéni protokoly standardizuji formu komunikace, udavaji format dat, vyuzité kanaly,

zpusob pfenosu dat a jeho zabezpedceni.
Link-11

Typy komunikacnich

protokolu

Link-22

Obrazek 6: Typy komunikaénich protokolt
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CDL (Common Data Link) je zabezpe€eny komunikaéni protokol, ktery byl vyvinut v roce 1991.

Umozniuje obousmérnou komunikaci mezi bezpilotnim prostfedkem a pozemni stanici.

Radiové frekvence tohoto protokolu jsou uvedeny v Tabulce 1. (Li, Zhou, Lamont, 2013)

Pasmo X Pasmo Ku
Frekvence smérového signdlu zemé-vzduch 9.750 - 9.950 GHz 15.15 - 15.35 GHz
Frekvence smérového signdlu vzduch-zemé 10.150-10.425 GHz | 14.40-14.83 GHz
Anténa na palubé bezpilotniho prostfedku 7 nebo 9 palcova smérova anténa
Pozemni anténa 1 m nebo 6 ft smérova anténa

Tabulka 1: Radiové frekvence CDL

TCDL (Tactical Common Data Link) je zabezpeCeny komunikacéni protokol pro odesilani
multimedialnich dat z bezpilotnich prostfedkll na pozemni stanici. Dosah point-to-point
komunikace pfi vyuziti TCDL je az 300 mil. (Li, Zhou, Lamont, 2013)

Link-11 byl vytvofen NATO jako taktické digitalni informacéni spojeni. Link-11 pracuje v pasmu
HF 3-30 MHz a UHF 225-400 MHz. Jedna se o komunikacni spojeni s malou Sifkou pasma,
které poskytuje shrnuti polohovych a situa¢nich informaci od bezpilotnich prostfedku. (Li,
Zhou, Lamont, 2013)

Link-16 je taktické datové spojeni odolné proti ruSeni. Pracuje v pasmu L 969-1206 MHz. Byl
vyvinut NATO na zakladé technologii zroku 1970. Link-16 je primarné vyuzivany
pro komunikaci zemé — vzduch, vzduch — vzduch, ale muze byt vyuzity i pro pozemni
komunikaci. Link-16 poskytuje datovou komunikaci témé&f v redlném Case, ochranu proti
zaruSeni a zabezpec€eni. Datovy pfenos je relativné omezeny, proto neni mozny pfenos
obrazkd nebo multimedialnich dat. Dalsi nevyhodou je velkd hmotnost vybaveni nutného
pro Link-16 komunikaci, proto toto spojeni neni vhodné pro malé bezpilotni prostfedky. Cena
instalace takového zafizeni na bezpilotni prostfedek je kolem pul milionu dolard. (Li, Zhou,
Lamont, 2013)

Link-22 je zabezpeCeny radiovy systém NATO, ktery poskytuje komunikaci na velké
vzdalenosti (BLOS). Jedna se o nahradu systému Link-11, zéroven zachovava spolupraci
s Link-16. Zachovava tedy technické specifikace Link-16. Link-22 muze rozSifit automaticky
svUj dosah pouzitim jinych komunika¢nich uzll, a to zcela bez zasahu operatora. Link-22

pracuje v pasmu HF a UHF. (Li, Zhou, Lamont, 2013)
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1.2 Soucasny stav vyuziti mobilnich siti pro bezpilotni prostiedky

Mobilni sité jsou jednim z feSeni problému air-ground komunikace na velké vzdalenosti.
Operatorovi bezpilotniho prostfedku, ktery je pfipojeny v mobilni siti toto feSeni umozni ovladat
dany prostiedek odkudkoliv skrze internetové pfipojeni. LTE mobilni sit je v dneSni dobé velmi
rozSifena, a predevsim jeji pokryti umoznfiuje jeji vyuziti pro air-ground komunikaci. Vyuziti
mobilnich siti pro air-ground komunikaci pfedstavuje efektivni zplsob ovladani bezpilotniho
prostfedku v pfipadé zaruseni &i vypadku konvenéniho ovladani. Ve velkych aglomeracich
muze dochazet velmi Casto k ruSeni bezdratového spojeni na 2,4 GHz, pfipadné 5 GHz

z ddvodu velkého zahlceni tohoto frekvenéniho rozsahu.

V roce 2018 byla provedena studie zabyvajici se méfenim a analyzou ztraty paketl pfi vyuziti
4G sité pro air-ground komunikaci. Méfeni bylo provedeno na Univerzité Xi'an Jiaotong
celkem 3x, vzdy po dobu 15 minut. Vysledky byly zaznamenany jak do lokalniho ulozisté
zarizeni umisténého na bezpilotnim prostfedku, tak na serveru, kam byla s frekvenci 200 Hz

odesilana méfena data. Celkem bylo ztraceno 7 paketl z 557 693. (Chen et al., 2018)

Samotny experiment byl rozdélen do dvou ¢asti. Prvni ¢ast experimentu byla vénovana ztraté
paketl v zavislosti na zméné vysky. Druha &ast se vénovala efektu zmény horizontalni polohy
na ztratu paket(. (Chen et al., 2018)

Pro zjisténi vlivu vySky na ztratu paketl byla provedena celkem tfi méfeni, pfi kterych byl dron
fixovany v horizontalni roviné a pomalu stoupal do vysky 500 m. V prvni fazi do vysky 100 m
byla pozorovana vétsi ztrata paketu z duvodu interference u zemé. | tak byla ztrata paketu

ve vertikalni roviné témér zanedbatelna, viz Obrazek 7. (Chen et al., 2018)
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Obrazek 7: Graf zavislosti ztraty paket na vysce
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Pro stanoveni ztraty paket( v horizontalni roviné byla stanovena letova trasa uvniti ¢tverce

o strané 200 m, viz Obrazek 8. Mérfeni bylo provedeno v rlznych vySkach pod 120 m.
Vertikalni poloha méla v pfipadé tohoto experimentu znacény vliv na ztratu paketu, toto vSak
bylo ofekavano z predchoziho experimentu. Na rozdil od vertikalniho experimentu byly
v tomto pfipadé zaznamenany signifikantni zmény ve ztraté paketl v zavislosti na horizontalni
poloze. Z vysledkl vyplyva, Ze ztrata paketu je zavisla na signalu. PFi poklesu signalu bylo

nameéfeno vice ztracenych paketu. (Chen et al., 2018)
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Obrazek 8: Stanovena a realna letova trasa

Z vysledkl dané studie vychazi, ze vyuziti 4G mobilni sité je vhodné pro air-ground komunikaci
v malych vySkach. Experiment také ukazuje, Ze ve vertikalni roviné témér nedochazi ke ztraté
paketu. V horizontalni roviné je ztrata paketl zavisla predevsim na sile signalu. (Chen et al.,
2018)

DJI Cellular Dongle je jednou ze soucasnych realizaci air-ground komunikace za pomoci
4G sité. Jedna se o komeréni fedeni, které je ovéem dostupné pouze v Cing, a to pfedevsim
z legislativnich ddvodd. Hlavnim uc€elem tohoto modulu, ktery umoznuje pfipojeni dronu
do mobilni sité, je redundance ovladani a pfenosu videa. UmoZzhuje uZivateli plynuly pfechod
z konvenéniho RC ovladani na ovladani pres 4G pfi ztraté spojeni. DJI vyuziva k tomuto
spojeni své vlastni servery. Za tuto sluzbu uzivatelé plati mési¢ni predplatné. V pfipadé
horSiho signalu mobilni sité, do které je modul pfipojeny, je automaticky potlacen pfenos videa,
aby bylo zajisténé ovladani. (Cepeda, 2023)

Na Obrazku 9 je zjednodusené schéma principu operace DJI Cellular Dongle. K bezpilotnimu
prostfedku od firmy DJI je pfipojeny DJI Cellular Dongle, ktery zajiStuje pfistup do internetu
pfes LTE spojeni. Pro zajisténi obousmérné komunikace vyuziva DJI vlastni servery,

ke kterym se pfipojuje uzivatel i bezpilotni prostfedek. Uzivatel potfebuje ke spojeni chytry
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telefon pfipojeny k internetu, aby mohl navazat spojeni se serverem DJI. Toto feSeni je funkni,

prenosu dat.

ale z hlediska sitové infrastruktury ne pfili$ idealni, jelikoz mize dochazet k velkému zpozdéni
—0=?=6— D
~
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< LTE % o

Bezpilotni prostiedek DJI DJI Cellular Dongle LTE wysilad Internet

>>)
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Server DJI Internet Telefon pfipojeny do mobilni sité UZivatel

Obrazek 9: DJI Cellular Dongle

1.3 Pokryti mobilnich siti

Jednim ze zasadnich faktor( vyuziti mobilnich siti pro air-ground komunikaci je pokryti daného
GUzemi. Obecné pokryti mobilnimi sitémi je velmi odliSné v kazdé zemi. Také velmi zalezi
na daném poskytovateli. Poskytovatelé cili pfedevSim na pokryti populace, aby zajistili
dostupnost mobilnich sluzeb. Pokryti uzemi je méfeno v procentech pokryti geografického
Uzemi a populace. Geografické pokryti udava procento celkového Uzemi, které je pokryté
mobilni siti. Pokryti populace naopak udava procento populace, ktera ma pfistup k mobilni siti.
Ve vyspélych zemich je pokryti uzemi mobilnimi sitémi obecné na velmi dobré urovni. VétSina
poskytovatelu udava pokryti populace nad 90 %. Bohuzel pfedevS§im v zemich tfetich stran
muze byt pokryti velmi Spatné, pfipadné nemusi vlbec existovat. Jedna se predevsim
o odlehla mista a mista s nizkou zalidnénosti. DalSim faktorem, ktery zasadné ovliviiuje
pokryti, je infrastruktura a umisténi vysilacd. S tim souvisi i narodni regulace. Topografie
Uzemi se také velmi podili na pokryti daného Uuzemi. Poskytovatelé se stale snazi rozsSifovat

pokryti za ucelem vylepSeni sluzeb a ziskani novych zakazniku.
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1.3.1 Pokryti mobilnich siti v Ceské republice

Pokryti Ceské republiky je jedno z nejlepsich na svéte. Dle Ceského telekomunikaéniho tfadu
(CTU) pokryti populace 4G/LTE mobilni siti &ini 99,5 %. Geografické pokryti je 98,8 %.
V Ceské republice jsou tfi hlavni poskytovatelé mobilnich siti, jedna se o T-Mobile, Vodafone
a 02. Kazdy z téchto poskytovatell ma vlastni infrastrukturu. Mapa pokryti (Obrazek 10) je
k dispozici na webovych strankach CTU. (CTU, 2023)
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Obrazek 10: T-Mobile pokryti 4G

1.3.2 Pokryti mobilnich siti v Evropé

Pokryti mobilnich siti v Evropé je obecné na velmi dobré urovni. Infrastruktura je celkové velmi
rozvinuta a pokryva velkou ¢ast kontinentu. Vétsina Evropskych zemi je pokryta 4G sitémi.
V odlehlych oblastech mimo populaci mize byt pokryti omezené. DalSim faktorem jsou terénni

a geografické faktory.
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2. Prostredky a metody

Tato kapitola se zabyva pouzitymi prostfedky a metodami ke spinéni cili bakalarské prace.
Hardwarova a softwarova kapitola je rozdélena na prostfedky a metody vyuzité pro stavbu
experimentalniho zafizeni a prototypového zafizeni. Na obrazku 11 je schéma prototypového
a experimentalniho zafizeni. Jedna se o dvé nezavisla zafizeni, ktera spoleCné vyuzivaji

pouze letovy kontrolér Pixhawk 4.

Experimentalni zarizeni Prototypové zafizeni

T

Raspberry Pi kamera

RC pfijima¢

GPS prijimac
LTE modem

Obrazek 11: Schéma experimentalniho a prototypového zafizeni

2.1 Hardwarové komponenty experimentalniho zafizeni

Pro stavbu experimentalniho zafizeni byl zvolen mikropocita¢ Raspberry Pi, LTE modem
Waveshare pro zajisténi konektivity do internetu, letovy kontrolér Pixhawk 4 a Raspberry Pi
kamera verze 1.3. Zakladni schéma propojeni jednotlivych prvkld experimentalniho zafizeni je
znazornéné na obrazku 12. Tyto komponenty byly zvoleny na zakladé jejich bézné dostupnosti

a vzajemné kompatibility.
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Obrazek 12: Zakladni schéma experimentalniho zafizeni
2.1.1 Raspberry Pi

Raspberry Pi 4 Model B (Obrazek 13) je jednodeskovy pocitaé postaveny na architekture
ARM. Pro experimentalni zafizeni byl vybran hned z nékolika divodd. Jedna se o velmi
popularni vyvojovy nastroj, a to pfedevsim kvuli velkému mnozstvi vstupl a vystupl pro
pfipojeni perifernich zafizeni, zaroven nabizi velkou podporu operacnich systému a knihoven.
Raspberry Pi 4 Model B disponuje procesorem Broadcom BCM2711. Jedna se o Ctyfjadrovy
ARM procesor s pracovni frekvenci 1.8 GHz, ktery zajiStuje dostateCny vykon pro pfenos
videa, MAVLink komunikaci a pfipojeni do sité. Pro stavbu experimentalniho zafizeni jsem
vyuzil verzi s 8 GB RAM. Konektivitu mezi dal§imi prvky experimentalniho zafizeni zajistuje

GPIO konektor, USB a konektor pro pfipojeni kamery. (Raspberry Pi Hardware, 2023)
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Obrazek 13: Raspberry Pi 4 Model B
2.1.2 Raspberry Pi kamera v1.3

Video snimacem pro experimentalni zafizeni byla zvolena Raspberry Pi kamera verze 1.3
(Obrazek 14). Jedna se jiz o starSi model, ale pro uc€ely testovani naprosto dostacujici.
Raspberry Pi kamera je kamerovy modul navrzeny pfimo pro nativni pouziti s pocitatem
Raspberry Pi. Zaroven disponuje malymi rozméry, takZze je vhodny pravé i pro pouziti
na bezpilotni prostfedky. Propojeni kamery s Raspberry Pi je zajisténo pomoci 15 pinového
plochého vodie. Raspberry disponuje timto portem pfimo na samotné zakladni desce.
Kamera disponuje 5 megapixelovym obrazovym snimacem, ktery umozrfiuje snimani videa

o rozliseni 1920x1080p pfi 30 snimcich za sekundu.

28



)1
Fakulta dopravni /%?%é
Ceské vysoké uceni technické v Praze %:r

4§

20
[}
w
©
0o
@ O
< 3
O
o
)
2]
=
D
-
(=]

M

-
m m m m
w o) w W
)] o)) » (o)}
£ (%] (%] (%]

Obrazek 14: Raspberry Pi kamera verze 1.3

2.1.3 Pixhawk 4

Pixhawk 4 (Obrazek 15) byl zvolen jako letovy kontrolér pro experimentalni zafizeni. Jedna se
0 letovy kontrolér pro bezpilotni prostfedky, ktery nabizi kompatibilitu se softwarem
QGroundControl. Pixhawk 4 je zaloZzen na mikrokontroleru STM32F735, ktery je zalozeny
na jadru ARM Cortex-M7 s frekvenci 216 MHz. Tento pomérné vykonny procesor umozriuje
rychlé a efektivni zpracovani dat. Letovy kontrolér Pixhawk ma integrované ineréni senzory,
akcelerometr, gyroskop a barometricky tlakovy senzor. IMU (Inertial Measurement Unit)
Invensence ICM-20689 zajiStuje za pomoci méfeni zrychleni, uhlové rychlosti a magnetického
pole, pfesné informace o poloze bezpilotniho prostifedku. Akcelerometr a gyroskop Bosh
BMIO55 dopliiuje IMU témito dvéma senzory. Slouzi k zajisténi orientace bezpilotniho
prostfedku v prostoru. Akcelerometr méfi zrychleni ve vSech tfech osach, poskytuje tedy
informace o zménach rychlosti a sméru bezpilotniho prostfedku. Gyroskop slouzi k méreni
uhlové rychlosti rotace bezpilotniho prostfedku ve vSech osach (X, Y, Z), zajiStuje predevsim
stabilizaci. Barometricky tlakovy senzor MEAS MS5611 slouzi pfedevSim k méfeni vySky. Mé&fi
tlak vzduchu, ktery se méni s nadmoiskou vySkou. Na zakladé této informace je mozné
vypocitat vySku bezpilotniho prostfedku. Pixhawk 4 nabizi rizna komunikaéni rozhrani,
kterd Ize vyuzit pro propojeni s dalSimi zafizenimi. Mezi tato komunikacni rozhrani patii UART,
I2C a SPI. Letovy kontrolér také obsahuje PWM vystupy, GPIO piny a USB port. USB slouZzi
pro konfiguraci a komunikaci Pixhawk 4 s pocitatem. Pixhawk 4 podporuje GNSS pfijimace,
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které komunikuji pfes uBlox, MTK, Emlid nebo UAVCAN. Pixhawk 4 je vybaven také konektory

pro pfipojeni telemetrickych radii. Telemetrické radio slouzi k pfipojeni letového kontroléru

k pozemni stanici. (Dronecode PX4, 2023)

Obréazek 15: Pixhawk 4

Pixhawk 4 podporuje rizné RC vysilaCe, které umozniuji ovladani bezpilotniho prostiedku
pomoci dalkového ovladace, jako PPM, SBUS, a DSM Spektrum pfijimate pomoci sériového
rozhrani. (Dronecode PX4, 2023)

2.1.4 Waveshare SIM7600E-H 4G HAT

SIM7600E-H 4G HAT (Obréazek 16) je modul pro Raspberry Pi, ktery poskytuje 4G pfipojeni
a GPS. HAT (Hardware attached on top) umoziiuje pfimou instalaci na zafizeni s HAT
rozhranim. Podporuje Siroké spektrum mobilnich siti, v€etné 4G, 3G a 2G. Podporuje AT

pfikazy pro fizeni a konfiguraci. (Waweshare, 2023)
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Obrazek 16: SIM7600E-H 4G HAT

2.2  Softwarova konfigurace experimentalniho zarizeni

Pro dosazeni obousmérné komunikace, viz Obrazek 17, kdy bezpilotni prostfedek je pfipojen
k internetu skrze LTE modul. Server (pozemni stanice) je také pfipojen k internetu, zaroven
ma pevnou IP adresu, ktera zajiStuje obousmérné spojeni. Uzivatel mize vyuzit pfimo
prostfedi pozemni stanice, pfipadné se lze pfipojit vzdalenou plochou na pozemni stanici

odkudkoliv. Pfenos videa v realném Case zajiStuje UDP stream na pozemni stanici.
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Dron Raspbérwwpi Internet
Oo
0o . «—> <>
Oo
Server RDP UzZivatel

Obrazek 17: Zakladni schéma obousmérné komunikace

2.2.1 Konfigurace Raspberry Pi OS a dodate¢nych aplikaci

Softwarova konfigurace experimentalniho zafizeni se skladala z nékolika krokd.
Zjednodusené schéma je znazornéné na obrazku 18. Prvnim krokem byla instalace Raspberry
Pi OS, ktera byla provedena pomoci Raspberry Pi Imager verze 1.7.3. Po dokonceni instalace
na SD kartu byla provedena prvotni inicializace, nastaveni uzivatelského profilu a hesla.
Pro dalSi konfiguraci bylo Raspberry Pi pfipojeno k lokalni siti a bylo povoleno SSH pfipojeni.
DalSi softwarova konfigurace byla provedena vzdalené za pomoci programu Putty. Byl
proveden update OS a nasledné byl nainstalovan program pro navazani obousmérné
komunikace. MAVProxy je program, ktery umozfiuje MAVLink komunikaci mezi Pixhawk,
Raspberry Pi a pozemni stanici. Instalace byla provedena dle manualu z oficialnich webovych
stranek.

MAVProxy MAVLink

Raspberry Pi OS

Pfenos videa GSTreamer Konfigurace LTE modemu Sitové piipojeni

Obrazek 18: Schéma softwarové konfigurace experimentalniho zafizeni
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Po dokonceni instalace byl pfipojen Pixhawk 4 k Raspberry Pi pomoci USB kabelu a byla
ovérena funkénost spojenti, viz Obrazek 19. V konzoli muzeme vidét, ze test spojeni Raspberry
Pi a Pixhawk 4 probéhl v pofadku. Po uspé&sném testu pfipojeni bylo nastaveno automatické

navazani MAVLink komunikace po spusténi Raspberry Pi.

——baudrate 5 )0 ——aircr

/flightl/mav.parm

Obrazek 19: Ovéreni spojeni Raspberry Pi a Pixhawk 4

Konfigurace LTE modemu byla pomérné komplikovana, jelikoz bylo potfeba naleznout funkéni
konfiguraci pro evropské mobilni sité. Nakonec za pomoci logu byla zjisténa chyba
v konfiguraci a modem se podafilo zprovoznit se SIM kartou od T-Mobile. Pro pfipojeni
modemu do sité byl vyuzit PPP protokol. Bylo potfeba také povolit sériovy port, aby fungovala
komunikace pfes HAT rozhrani. Na obrazku 20 je konfigurace modemu pro sit T-Mobile.
Informace o konfiguraci byly Cerpany pfimo ze stranek T-Mobile. LTE modem byl déle

nakonfigurovan jako zakladni sitovy adaptér, ktery navaze spojeni po zapnuti Raspberry Pi.
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GNU nano 5.4 /etc/wvdial.conf

Eead 12 lines ]
s I8 Cut

Obrazek 20: Konfigurace T-Mobile sité

Pro pfenos videa v redlném Case byl vyuzit program GStreamer. Instalace a konfigurace byla
provedena pomoci navodu. Hlavni vyhodou GStreamer je podpora UDP streamu a velmi nizka

latence pfenosu videa. (Qengineering, 2023)
2.2.2 QGroundControl

QGroundControl je open-source aplikace, kterou Ize pouzit jako GS (ground station), neboli
pozemni stanici pro bezpilotni prostfedky a systémy. Jednoduchy a prehledny interface
umoznuje uzivateli ovladat a monitorovat bezpilotni prostfedky. Aplikace nabizi velké mnozstvi
vestavénych funkci. Umoznuje planovani mise pro bezpilotni prostfedky, v&etné ovladani
a monitoringu. Planovani mise nabizi moznosti automatického vzletu a pfistani, navigace
pomoci definovanych bodd a mnoho dalSiho. QGroundControl podporuje systémy Pixhawk,
coz byl jeden ze zasadnich parametrl pfi vybéru vhodného softwaru pro spinéni pozadavkau.
Aplikace ma velmi pfehledny uzivatelsky interface, ktery je mozné upravit dle potfeb uzivatele.
Poskytuje pfehled v redlném Case o telemetrii letu, stavu bezpilotniho prostfedku a mapovy
prehled. (Dronecode QGC, 2023)

34



Fakulta dopravni /ﬁ%r%é

Ceské vysoké uceni technické v Praze \

2.2.3 MAVLink

MAVIlink je protokol pro komunikaci mezi pozemni stanici a bezpilotnim prostfedkem. Samotny
protokol je velmi nenaro€ny na datovy tok, proto je vhodny pro zajisténi spolehlivého spojeni
v pfipadech omezeného komunika¢niho pasma. Prvni verze byla vydana vroce 2009
Lorenzem Meierem. MAVLink 1 ma 8 bytl na packet. Druha verze MAVLink 2 ma 14 bytu
na packet, je lépe zabezpelena a nabizi funkce jako detekce ztraty packetl, korupci
a autentizaci packetd. Vyhodou MAVLink protokolu je také velkd podpora programovacich
jazyku, operacnich systémi a mikrokontrolert. Struktura zpravy MAVLink je pomérné

jednoducha a je navrzena tak, aby byla co nejefektivnéjsi. (MAVLink, 2023)
Kazda zprava ma pevné danou strukturu (Obrazek 21):

e Header (hlavicka)
o Obsahuje dllezité informace, které identifikuji danou zpravu
o STX, Payload lenght, packet sequence, system ID, component ID, meassage
ID
o Payload (télo zpravy)
o Télo zpravy nese uzite¢na data. V pfipadé MAVLink 2.0 255 baijtl, MAVLink
1.0 8 bajth.
e Cyclic Redundancy Check (kontrolni soucet)

o Kontrolni soucCet slouzi k detekci chyb ve zpravé MAVLink.

MAVLink v2 Frame(12 - 280)

INC | CMP SYS | COMP MSG ID PAYLOAD CHECKSUM SIGNATURE
FLAGS|FLAGS ID ID (3 bytes) (0 - 255 bytes) (2 bytes) (13 bytes)

|STX|LEN| |SEQ|

Obréazek 21: MAVLink protokol

2.3  Sit'ova konfigurace experimentalniho zafizeni

Obousmérné datové spojeni je zajisténo pomoci stalého pfipojeni na pozemni stanici.
Jako pozemni stanice slouZi virtualni stroj s nainstalovanym operacnim systémem Windows
11. Virtualni stroj se nachazi v siti, kde je zajisténa pevna IP adresa a zalohovany zdroj
napajeni pro zvysSeni spolehlivosti. Prototypové zafizeni tedy navazuje MAVIink komunikaci
na verejné IP adrese, kde ji nasledné na firewallu pfedavam do virtualniho stroje. Na virtualnim
stroji bézi aplikace QGroundControl, ktera automaticky navaze spojeni v moment detekce

na portu 14550. Toto FfeSeni umoziuje stabilni a spolehlivé pfipojeni bezpilotniho prostifedku
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k pozemni stanici. K virtualnimu stroji je mozné se pfipojit vzdalené odkudkoliv z libovolného

zarizeni pomoci vzdalené spravy.

Pro zajisténi propojeni mezi komponentou MAVPROXY na Raspberry Pi a aplikaci
QGroudControl na pozemni stanici je nutné navrhnout a realizovat sitovou konfiguraci,
kterd bude splfiovat pozadavky na funkénost, rychlost, stabilitu, bezpecnost, ale i cenu
za konektivitu. Raspberry Pi je pfipojeno do sité internet prostifednictvim LTE (pfipadné 5G)
modemu s datovou SIM kartou nebo eSIM, tedy skrze sit poskytovatele mobilniho pfipojeni.
Ridici stanice je pfipojena do sité internet prostfednictvim Wifi nebo Ethernetu,
dale prostfednictvim firewallu a poskytovatele internetového pfipojeni. Mezi bezpilotnim
prostfedkem a pozemni stanici se tedy nachazi cela fada technologii a siti ruznych

poskytovatell, a to s sebou mize pfFinaset celou fadu probléma.

—~ al o
& 5 - 8

6b

Raspberry Pl LTE modem Mobile service provider Internet

Internet service provider Firewall Pozemni stanice
Obrazek 22: Schéma konektivity

Podrobnéji jsou jednotlivé komponenty konektivity znazornény na Obrazku 22, je vhodné uvést

jejich vzajemny zplsob komunikace.

1) MAVLink komunikuje s TCP/IP stackem na Raspberry PI. Aplikace jako takova nefesi,
zda je komunikace navazana prostfednictvim ethernetového adaptéru, Wifi adaptéru,
LTE modemu nebo jiného komunikacniho rozhrani.

2) LTE modem tedy musi byt spravné nakonfigurovan a musi se automaticky spojit
s mobilni siti.

3) MSP — Mobile service provider — poskytovatel mobilniho pfipojeni predstavuje pro celé

feSeni infrastrukturu, kde musi byt dané smluvné/technické parametry, které vyznamné
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ovlivni parametry pfipojeni. Sit poskytovatele mobilniho pfipojeni je propojena do sité

Internet, v CR pravdépodobné pres Cesky peeringovy uzel NIX. (NIX.CZ, b.d.)

4) Do této sité je pfipojen i ISP — Internet service provider, kde nastava shodnd situace
jako u MSP, a tedy smluvné/technické podminky vyznamné ovlivni parametry pfipojeni.
Na rozdil od jinych soucasti pfipojeni nema fesitel nad MSP a ISP pfimou kontrolu.

5) Koncovy bod sité ISP bude pfedavaci rozhrani — nej¢astéji ethernet, ale mize to byt
i VDSL nebo Wifi. Na toto rozhrani je pfipojen Firewall, na kterém jsou konfigurovana
potifebna pravidla pro konektivitu.

6) Pozemni stanice je pfipojena v ramci samostatného segmentu LAN k Firewallu a je ji

prostfednictvim pravidel umoznéna odpovidajici komunikace.

Model 1ISO/0SI Model TCP/IP
Aplikacni vrstva

DHCP, DNS, FTP, HTTP, HTTPS
POP, SMTP, SSH, ad...

Aplikacni vrstva

Prezentacni vrstva

Relacni vrstva

TCP UDP
Sitova vrstva IP adresy: IPv4, IPv6 Internetova vrstva
Linkova vrstva MAC adresy

Ethernetovy kabel, optické Sitova vrtstva

vldkno, bezdratova sit, koaxialni

Fyzicka vrstva

Obréazek 23 : Model ISO / OSl a TCP/IP

Pro komunikaci bezpilotniho prostfedku a GS bude vyuZit TCP/IP protokol, ktery vyuzZiva 4
vrstvy mapované do 7 vrstev modelu ISO/OSI, viz Obrazek 23.

Na fyzické urovni — v 1. vrstvé modelu ISO/OSI jsou zejména nasledujici komponenty:

1. LTE rozhrani Raspberry Pl a sitové rozhrani pozemni stanice (Ethernet nebo Wifi).
Kazdé toto rozhrani ma svoji MAC adresu, ktera muze napomoci pfi zakladnim
zabezpeceni a pfi dynamickém pfidélovani IP adresy z rezervaci.

2. Na urovni sitové vrstvy je zasadni zajisténi alespori jedné IPv4 vefejné adresy,
tedy adresy mimo privatni rozsahy definované v RFC 6890 (Internet Engineering
Task Force (IETF), 2013)
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3. Na urovni transportni vrstvy je mozné volit mezi stavovym protokolem TCP,
ktery zajiStuje garantované pfipojeni, nebo nestavovym protokolem UDP, ktery ma
nizsi rezii, ale korek&ni mechanismy musi v takovém zajistit aplika¢ni vrstva,
anebo na né muzeme s ohledem na charakter provozu rezignovat.

4. Na urovni aplikaéni vrstvy je vyuzivan protokol MAVLINK, ktery na strané serveru GS
vyuziva UDP port 14550, a GStreamer pro pfenos videa, ktery na strané servery GS
vyuziva UDP port 14551.

Na obrazku 24 je znazornéna komunikace na urovni 3. vrstvy, ktera vyuziva UDP protokol,
a pfipojeni je iniciovano ze strany klienta smérem k serveru. Rozdil mezi obéma vyuzitymi
protokoly je mimo jiné v tom, ze protokol GStreamer pro pfenos videa nefesi ani z urovné
aplikacni vrstvy komunikaci z pozemni stanice smérem ke klientovi, ale pouze pfijima
odesilané UDP ramce z klienta. V pfipadé, ze je néktery z ramcut b&éhem pfenosu ztracen,
dojde k vypadku pfislusné Casti videopifenosu. Oproti tomu fidici protokol MAVLink fesi

opakovani ztracenych ramcu z urovné aplikaéni vrstvy.

) MAVLink protokol é
UDP: >1024IK X UDP: 14550
MAVLink (klient) e @liﬁ Pozemni stanice (server)
UDP: »1024 K oot | uDP: 14551
reamer
J \

Obrazek 24: Schéma TCP/IP komunikace

Na Obrazku 25 je vystup volné dostupného nastroje pro monitoring aktivnich pfipojeni hostitele
—néstroj TCPView, ktery je volné k dispozici ke stazeni na webu spole¢nosti Microsoft. V tomto
vystupu vidime 2 aktivni pfipojeni na poslednich 2 fadcich — video na lokalnim portu 14551 a

fidici protokol na portu 14551.
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COR®

Process Name

B ' svchostexe

K Teams.exe

C

8 Spotify.exe

8 spotify.exe

& spotify.exe

W) nodeexe

8 mDNSResponder.exe
B! svchostexe

& spotify.exe

B gst-launch-10exe
® acroundcontrolexe

TCPv4

Process ID
11572
25172

27340
27340
27340
25560
T2
7288
6392
5124
8940

TCPv6

Protocol
upop
uppP

uop
uppP
uoeP
uppP
upop
uppP
uce
uoe
upop

UDP v4

State

UDP v6 P! o

Local Address
DESKTOP-RADIMDUSEK
DESKTOP-RADIMDUSEK

DESKTOP-RADIMDUSEK
DESKTOP-RADIMDUSEK
DESKTOP-RADIMDUSEK
127001

DESKTOP-RADIMDUSEK
127001

DESKTOP-RADIMDUSEK
DESKTOP-RADIMDUSEK
DESKTOP-RADIMDUSEK

Local Port  Remote Address
52051 *
52004 *

50962 *
50961 *
50960 *
50573 *
49961 *
49960 *
49345 *
14551 *
14550

Remote Port

Create Time
7/24/2023 5:00:56 PM
7/24/2023 501:49 PM

7/25/2023 404:14 PM
7/25/2023 404:14 PM
7/25/2023 404:14 PM
7/24/2023 5:01:45 PM
7/24/2023 500:54 PM
7/24/2023 500:54 PM
7/25/2023 6:51:33 PM
1/25/2023 6:47:14 PM
7/25/2023 6:39:48 PM

Module Name
FDResPub
Teams.exe

Spotify.exe
Spotify.exe
Spotify.exe
node.exe

Bonjour Service
iphlpsvc
Spotify.exe
gst-launch-1.0.exe

QGroundControl.exe

Obrazek 25: Ovéreni UDP konektivity nastrojem TCPView

Zajimavy pohled na IP vrstvu modelu ISO/OSI nam muze poskytnout nastroj traceroute,

ktery je standardné soucasti jak systému Linux, tak i Windows.

admin@raspberrypi:~ $ traceroute -n 185.156.123.23
traceroute to 185.156.123.23 (185.156.123.23), 30 hops max, 60 byte packets
1 193.179.174.82 124.349 ms 124.174 ms 123.986 ms

* kx %

* kx %

62.115.185.43 124.442 ms 62.115.185.49 124.420 ms

88.86.97.250 124.147 ms 125.268 ms 88.86.97.246
185.152.128.123 123.538 ms 16.870 ms 20.489 ms

124.176 ms
123.791 ms

Obréazek 26: Trasovani IP hostiteld mezi klientem a serverem

Jak je z vypisu na obrazku 26 zifejmé, je mezi klientem a serverem nejméné 6 router(i (nodes).

Routery na pozici 2 a 3 maji pravdépodobné vypnuté poskytovani informace

prostfednictvim ICMP protokolu.

2.4 Hardwarové komponenty prototypového zafizeni

v~ o v

Pro stavbu testovaciho prostiedi byly vyuzity bézné dostupné komponenty. Pro jednoduchost
byl zvolen bezpilotni prostfedek typu kvadrokoptéry. Ram byl pouzity DJI F450 vyvinuty firmou
DJI, ktery je navrzen pro stavbu vlastniho bezpilotniho prostfedku. Jedna se o lehky a odolny
ram. DJI F450 je vyroben z velmi odolného plastu, ktery zajiStuje nizkou vahu soucasné
svelkou pevnosti. Ram se sklada z nékolika dilu, které jsou spojeny pomoci Sroubl

do stfedového dilu. Rozpéti je 450 mm. Motory byly pouzity bezkartdCové 2212 920KV.
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Regulatory byly vyuzity Simonk 30 A. Jedna se o elektronické regulatory, pouzivané
pro ovladani rychlosti otaéek motorl. Regulatory jsou napajeny napétim 7,4 V-14,8 V.
Maximalni konstantni vystupni proud je 30 A, pficemz kratkodoby 35 A. Po sestaveni
prototypového zafizeni na né&j bylo aplikovano experimentalni zafizeni. Schéma celého
zarfizeni je znazornéné na Obrazku 27. Obrazek 27 znazornuje schéma zapojeni pouzitych
komponentl. Napajeni je zajiSténo pomoci Li-Pol baterie. Regulatory motora jsou napajeny
pFimo, pro napajeni Raspberry Pi byl vyuzity méni¢ na 5 V. Do Raspberry Pi byl pomoci USB
pfipojeny Pixhawk 4 a LTE modul. Ovladani motort, RC pfijima¢ a GPS anténa byly pfipojeny
do Pixhawk.

Kamera

(X |4

LTE dongle Pixhawk Motory RC piijima¢ GPS pfijima¢

Obréazek 27: Schéma HW zapojeni
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2.4.1 Prijima¢ RM601

Pro stavbu prototypového zafizeni byl vyuzit 6 kanalovy PPM pfijimac a vysilaCka Spektrum
DX6i. Po pfipojeni pfijimace k Pixhawk 4 bylo nutné provést konfiguraci v softwaru
QGroundControl. RM601 (Obrazek 28) je Sesti kanalovy pfijimac pro vysilacky Spektrum. Jeho
hlavni pfednosti je PPM vystup, ktery je pozadovan pro vyuziti s Pixhawk 4. Pfijimac je mozné

napajet napétim 4 V-10 V. Disponuje nizkou hmotnosti a malymi rozméry.

Obrazek 28: Pfijimac RM601
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2.4.2 3DR GPSuBlox LEA-6 V1.1

Pro stavbu prototypového zafizeni byl vyuzity GPS LEA-6 od spoleCnosti 3DR (Obrazek 29).
Jednd se o popularni modul navrzeny pro pouziti s letovymi kontroléry, jako je pravé
Pixhawk 4. Poskytuje spolehlivy a presny zdroj polohové informace. Modul je vybaveny
50 kanaly pro pfijem GPS signalu. Nabizi horizontalni pfesnost 2,5 m a vertikalni 5 metr.
Pfesnost méreni rychlosti 0,1 m/s. Podpora A-GPS a SBAS. (Ublox, 2017)

Obréazek 29: GPS LEA-6

2.4.3 Stavba prototypového zarizeni

Prvnim krokem bylo sestaveni ramu DJI F450 a montaz motord na ramena. Nasledovalo
zapojeni regulatoru a jejich pfichyceni. Do ramu byl dale pfichycen Pixhawk 4, do kterého byly
zapojeny regulatory, pfijimac a GPS. Raspberry Pi, v€etné 4G HAT, je pfipojeno na napajeci
desku a do jednotky Pixhawk. Sestaveni ramu DJI F450 bylo velmi jednoduché. Samotné
sestaveni vyzaduje pouze imbusovy Sroubovak. Montaz motora byla také velmi jednoducha,
za pomoci pfilozenych Sroubu. Regulatory jsem uchytil na ramena pomoci stahovacich pasek.

Na obréazku 30 je hotové prototypové zafizeni v€etné experimentalniho zafizeni.
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Obrazek 30: Hotovy prototyp typu kvadrokoptéry

2.5 Softwarova konfigurace prototypového zafrizeni

V programu QGroundControl bylo potfeba nakonfigurovat nékolik parametrd, viz Obrazek 31.
Prvni parametr, ktery bylo potfeba nastavit, je typ pouZitého rdmu a jeho konfigurace.
V pfipadé mého prototypu se jedna o kvadrokoptéru s ramem do X. Déle byla provedena
konfigurace konvenéniho RC ovladani. V prubéhu nataveni bylo potfeba pfifadit jednotlivé
ovladaci kanaly a nasledné vysilaCku zkalibrovat. Cely proces byl relativné jednoduchy
a rychly. DalSim krokem byla kalibrace regulatort a vSech senzort. V prubéhu kalibrace byly
z kvadrokoptéry demontovany vrtule. Nasledné byl nastaveny spravny typ GPS a probéhlo
i ovéfeni jeji funk&nosti. Posledni krokem konfigurace bylo nastaveni vSech ochrannych

mechanismu.
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Nastaveni typu ramu

Konfigurace vysilacky

Kalibrace senzori

QGroundControl

Nastaveni GPS

Nastaveni ochrannych mechanismu

Obrazek 31: Konfigurace QGroundControl

V aplikaci QGroundControl bylo nastaveno nékolik ochrannych mechanismd, prvni z nich
ovliviiuje chovani bezpilotniho prostfedku pfi vypadku konvenéniho RC ovladani. V takovém
pfipadé mohou nastat dvé situace, pokud byla pfed letem nastavena domovska poloha
a baterie ma pod 30 % bezpilotni prostfedek, obdrzi povel ,RETURN HOME". V pfipadé,
Ze baterie ma stéale nad 30 %, dostane povel ,HOLD POSITION" a bezpilotni prostfedek
vyCkava na pfipadné obnoveni spojeni. Pokud nastane vypadek LTE spojeni, bezpilotni
prostfedek pokraCuje ve standardnim rezimu konvencniho RC ovladani, je mozné zahajit

,RETURN HOME" pomoci nadefinovaného tlacitka na vysilacce.
2.6 Metodika ovéreni funkénosti obousmérného spojeni

Pro ovéfeni funkénosti obousmérného spojeni MAVLInk byla stanovena metoda, ktera
zahrnovala navazani MAVLink spojeni pfes mobilni sit a nasledné odesilani a pfijimani
z&kladnich pfikazd (napf. ARM/DISARM). Pfikazy byly odesilany z aplikace QGroundControl,

ovéreni pfijeti pfikazu bylo provedeno v terminélu na Raspberry Pi.
2.6.1 Ovéreni funkénosti obousmérného datového spojeni

Oveéreni funkénosti obousmérného spojeni bylo provedeno dle stanovené metody. Obrazek 32

ukazuje, ze aplikace QGroundControl je pfipojena k experimentalnimu zafizeni a umozriuje
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odeslani ARM pfikazu. V ramci ovéreni bylo odeslano nékolik zakladnich pfikaz(. Oveéreni

pfijeti pfikazl experimentalnim zafizenim bylo provedeno v terminalu na Raspberry Pi.

QGroundControl

Arm

Sensor Status
Gyro Normal
Accelerometer Normal
Magnetometer Normal
Absolute pressure Normal
GPS Normal

Angular rate control Normal

Attitude stabilization Normal
Yaw position Normal
Motor outputs / control Normal
AHRS Normal

Terrain Normal

Obrazek 32: Ovéreni funk&nosti obousmérného spojeni

2.7 Metodika ovéreni ochrannych mechanismu

Ovéreni ochrannych mechanism( bezpilotniho prostfedku je kli€ovym krokem pro zajisténi
bezpe¢ného provozu. Proces ovéreni ochrannych mechanismu zahrnoval nékolik krokd.
VeSkeré testy byly provedeny pouze jako simulace, a to pfedevsim z bezpec€nostnich divoda.
Vypadek konvenéniho RC ovladani byl simulovany vypnutim vysilacky. Ztrata spojeni pres
LTE byla navozena zakdzanim LTE modemu na Raspberry Pi. V programu QGroundControl
byl nastaveny primarné letovy rezim s konven&nim RC ovladanim a pfenosem telemetrickych
dat pfes MAVLink do pozemni stanice. V pfipadé ztraty signalu z konvenéniho RC ovladani
dojde ke zméné letového reZzimu na ovladani pomoci MAVLink a bezpilotni prostfedek dostane
pokyn ,HOLD POSITION®. V programu QGroundControl je mozné také nastavit, Ze v pfipadé
vypadku konvenéniho RC ovladani dostane pokyn ,RETURN HOME®. V rezimu letu, kdy je
bezpilotni prostfedek ovladan pomoci MAVLink spojeni, je mozné i manualni ovladani

Z programu QGroundControl.
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2.7.1 Ovéreni ochrannych mechanismu

Oveéreni ochrannych mechanismu bylo provedeno celkem tfikrat pro kazdou situaci. Vysledky

byly zaznamenany do schématu na Obrazku 33.

Baterie ma >30%, HOLD POSITION
Ztrata konvencniho RC ovladani
Baterie ma <30%, RETURN HOME

Konvenéni RC ovladani

Ochranné mechanismy et aee AETURN Lo

Ztrata LTE spojeni

Ztrata LTE spojeni i konvenéniho Bl me SEE; WOlD Fosmoi

RC ovladani Baterie ma <30%, RETURN HOME

Obrazek 33: Schéma ovéfenych ochrannych mechanismi

2.8 Metodika ovéreni ztraty paketti a odezvy

K ovéfeni ztraty paketd a odezvy MAVLink komunikace pfes mobilni sité byla stanovena
nasledujici metoda. Méfeni ztraty paketl bylo provedeno pfimo v aplikaci QGroundControl,
kde v zalozce MAVLink (Obrazek 34) mizeme sledovat pocet odeslanych a pfijatych MAVLink
zprav, pocCet ztracenych paketd a jejich procentualni ekvivalent k celkovému poctu zprav.
Pocet ztracenych paketl udava pocet zprav, které byly odeslany, ale jiz nebyly doruceny
na své cilové misto. Jedna se o jednoduchy zplsob posouzeni kvality a spolehlivosti dané

sité.

MAVLink Link Status (Current Vehicle)

Total messages sent (computed):  Not Connected

Total me ges d: Not Connected
Total messa, Not Connected

Loss rate: Not Connected

Obrazek 34: Status MAVLink komunikace v aplikaci QGroundControl

Pro méfeni odezvy a rychlosti spojeni mezi pozemni stanici a experimentalnim zafizenim byla
nainstalovana aplikace Ookla speedtest. Umoziiuje méfeni rychlosti pfipojeni a odezvy

k pozemni stanici.
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2.8.1 Ovéreni ztraty paketu a odezvy

Oveéreni ztraty paketl bylo provedeno dle stanovené metody v aplikaci QGroundControl.
Méreni bylo opakovano celkem tfikrat. Pro referenci bylo méfeni provedeno pfes mobilni sit
a nasledné pres WI-FI. Na obrazku 35 jsou zaznamenané hodnoty ztraty paketl, vlevo pfi

vyuziti LTE pfipojeni, vpravo pifes WI-FI.

Total messages sent (computed):

Total messages sent (computed): 30111
29856 Total messages received:

Total messages received:

Total message loss: 255 | Total message loss:

Loss rate: 1% Loss rate:

Obrazek 35: Ovéreni ztraty pakett LTE a WI-FI

V ramci ovéfeni odezvy bylo provedeno celkem 100 méfeni. Méfeni bylo provedeno v mém
vozidle pfi jizdé, aby byla ovéfena rychlost spojeni k pozemni stanici z riznych vysilacu LTE.

Na obrazku 36 jsou uvedeny dvé hodnoty méfeni odezvy a rychlosti pfipojeni.

s : m =
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Obrazek 36: Ovéreni odezvy mezi pozemni stanici a experimentalnim zafizenim
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3. Vysledky

Vysledky byly stanoveny pro ovéfeni funk&nosti obousmérného spojeni, ovéfeni ochrannych

mechanismu a ovéreni ztraty paketl a odezvy.
3.1 Vysledky ovéreni funkénosti obousmérného spojeni

Vysledky ovéreni funkénosti obousmérného spojeni dle stanovené metody ukazaly, Zze spojeni
pres mobilni sit’ je plné funkéni. Experimentalni zafizeni bylo schopné pfijimani zakladnich
pfikaz(l z pozemni stanice, zaroven bylo mozné sledovani telemetrickych dat v redlném Case

na pozemni stanici v aplikaci QGroundControl.
3.2  Vysledky ovéreni ochrannych mechanismu

Na zakladé stanovené metody ovéfeni ochrannych mechanismu bylo zjisténo, Zze ochranné
mechanismy jsou funkéni. Kazdy ochranny mechanismus byl testovan celkem ftfikrat,

vzdy jako simulace. Vysledky byly v souladu s nastavenim, v zadném testu nedoslo k chybé.
3.3  Vysledky ovéreni ztraty paketl a odezvy

Vysledky ovéreni ztraty pakett ukazuji, Zze komunikace pomoci mobilnich siti poskytuje vysSi
kvalitu a spolehlivost nez WI-FI pfipojeni. Na obrazku 35 vlevo jsou vysledky méfeni ztraty
paketu pfi vyuziti mobilnich siti, pfi porovnani s Obrdzkem 35 vpravo je jednoznacné, ze pfi
vyuziti mobilnich siti je poCet ztracenych paketu pfiblizné o 40% nizSi oproti WI-FI komunikaci.
Tento vysledek byl pomérné prekvapivy a naznacuje, ze vyuziti mobilnich siti pro
obousmérnou komunikaci mezi pozemni stanici a bezpilotnim prostfedkem muze byt

spolehlivy a efektivni zplisob komunikace.

Vysledky ovéfeni odezvy ukazaly jednu ze zasadnich limitaci mobilnich siti. Vysledky
stanovené metody byly zaznamenany do tabulky. Na Obrazku 36 mGzeme vidét dva vzorky
meéreni, které poukazuji na zasadni limitaci LTE pfipojeni. Vysledky ukazuji, Zze rychlost
pfipojeni k pozemni stanici velmi kolisa. AvSak je tfeba uvést, ze v pribéhu méreni nedoslo
k situaci, kdy by se rychlost zhorsila natolik, aby doslo k pferuseni MAVLink komunikace.
Odezva byla velmi stabilni a jeji vysledek byl nad océekavani. Dullezité je také uvést

nesymetrickych hodnot stahovani a nahravani.
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Na zavér méreni byl proveden test rychlosti a odezvy pfipojeni k pozemni stanici pfes mobilni
sit 5G (Obrazek 37). Vysledek ukazal podstatné lepsi odezvu a rychlost spojeni. Zaroven

nedochazelo k takovému kolisani rychlosti.

L =
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Obréazek 37: 5G méfeni odezvy
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4. Diskuse
4.1 Mozna vylepseni komunikace a konektivity

Pro obousmérnou datovou komunikaci pomoci mobilnich siti byly stanoveny limitace,
avsak je tfeba brat v dvahu, Ze cilem nebylo vytvofeni konceptu primarniho ovladani
bezpilotniho prostfedku pfes mobilni sité, ale pouze zalozni systém ke konvencnimu
RC ovladani. Tento koncept nam zarovefn poskytuje pfenos videa a telemetrickych dat
v realném Case. Mezi limitace patfi pfedevsim pokryti uzemi LTE siti, zabezpe&eni MAVLink
komunikace, zajisténi nizké odezvy a spolehlivosti spojeni. Poskytovatelé mobilnich sluzeb
dnes udavaji uzemni pokryti Ceské republiky LTE signalem kolem 98 %, i pies to nelze

garantovat mobilni signal v nékterych odlehlych oblastech a vys$Sich nadmorskych vyskach.
4.1.1 VylepSeni na arovni 1. vrstvy ISO/OSI

¢ Na této urovni by bylo mozné uvazovat o vylepSeni v oblasti 5G siti s nizsi latenci
a vyrazné vysSi propustnosti.

e Rovnéz by bylo mozné pouzit 2 datové modemy nebo dualni modem a realizovat
zalohu na urovni operatora a zvétsit prenosové pasmo.

e DalSi moznosti by bylo vyuziti dedikovaného pasma, zde by ale byla nutnd aktivni
spoluprace na strané mobilniho operatora a neni jisté, zda by toto bylo ve vSech
geografickych oblastech mozné.

e Vyuziti eSIM by pfineslo zvySeni spolehlivosti — odpadad mechanickd komponenta
pro propojeni tohoto chipu, ktera mize byt nachylna na mechanické poskozeni,
a rovnéz by bylo mozné snizit celkovou hmotnost zafizeni.

e Pokud by klient i server byli pfipojeni do sit¢ jednoho operatora (mobilniho),
rovnéz by bylo mozné snaze dosahnout vyhrazeného pasma na celé pfenosové trase

a bylo by mozné realizovat zvySenou bezpecnost celého feSeni.
4.1.2 Bezpecnostni vylepsSeni

Jednou slabinou celého feSeni je nepochybné absence bezpecnostnich mechanismu.
Ani jeden pouzity protokol nevyuziva ovéfeni komunikujicich stran a ani Sifrovani datového
pfenosu. Je to dan za urcitou jednoduchost celého feSeni. Zabezpec€eni by bylo mozné zvysit
vytvofenim VPN tunelu mezi klientem a serverem, kde by doslo nejprve k ovéfeni
komunikujicich stran (napfiklad certifikadtem), a nasledné opét na bazi mechanismu

privatniho/vefejného kli¢e by probihalo Sifrovani celého pfenosu viz Obrazek 38. Uvedeny
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obrazek neilustruje pfesné nami uvazovanou konfiguraci, protoze VPN spojeni by bylo

realizovano az ke koncovému bodu sité s pozemni stanici (typicky zakonéeno na firewallu
nebo VPN koncentratoru) a nebylo by tedy deSifrovano pfed spojenim do internetu.
Nevyhodou uvedeného feSeni je vysSi zatéz na CPU pfi Sifrovani, a tedy i vySsi spotfeba

energie a rovnéz snizena datova propustnost, a to az o0 20 %.

With A VPN

E é O == 0 mm o
e /), i— (T m— T i
.. ]

Mobile VPN Cell Phone Mobile Carrier’s VPN Server Internet
Client Tower Server
Without A VPN

Mobile Device Cell Phone Mobile Carrier’s Internet
Tower Server

Obrazek 38: Princip pfipojeni s vyuzitim VPN a bez

4.2  Zhodnoceni vysledku

Vysledky ukazaly, Ze obousmérna komunikace pfes mobilni sité nabizi spolehlivy a efektivni
zpusob komunikace. Ovéreni by bylo tfeba provést ve vétS§im rozsahu, aby bylo spojeni
testovano v riznych podminkach a situacich. Navrhnuti metody a nasledné ovéreni je velmi
komplikované, bylo by to vhodné téma na navazujici praci. Experimentalni zafizeni bylo
schopno obousmérné komunikace v realném Case s nizkou odezvou a piekvapivé vySSi
spolehlivosti nez pfi pfipojeni pfes WI-FI. | tak byly stanoveny limitace daného feSeni spole¢né

s moznymi vylepSenimi.
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5. Zaveér

Tato bakalarska prace zkoumala moznosti vyuziti mobilnich siti pro pfenos videa, monitoring
a ovladani bezpilotnich prostfedkl. Bylo zjisténo, Ze mobilni sité nabizeji velky potencial
pro rychlou a spolehlivou datovou komunikaci mezi bezpilotnim prostfedkem a pozemni
stanici. Vyuzita zafizeni Pixhawk, Raspberry Pi a LTE modem poskytla robustni a flexibilni
feSeni pro tuto aplikaci. Béhem testovacich letd bylo provedeno ovéfeni funk&nosti
a spolehlivosti vytvofeného konceptu. Testovaci let potvrdil stabilitu a nizkou odezvu
pro obousmérnou datovou komunikaci pfes mobilni sité. Vysledky ukézaly, ze mobilni sité jsou
vhodnym FeSenim pro ovladani, monitoring a pfenos videa z bezpilotnich prostfedkd. Nicméné
i tak byly stanoveny nékteré limitace, jako napfiklad omezeny dosah a signal v odlehlych
oblastech, coz maze ovlivnit spolehlivost a odezvu celého systému. Dalsim omezenim bylo
zabezpe€eni MAVLIink komunikace, které neni v experimentalnim zafizeni aplikované. Je
tfeba myslet na mozné utoky a neopravnény pfistup tfetich osob. Bylo by mozné pfidat vétsi
zabezpeceni pomoci VPN, pfipadné vyuziti Sifrovani. V neposledni fadé by bylo vhodné zminil
mozné zhorSeni odezvy v pfipadé snizeni signalu. Ochranné mechanismy, které byly
nastaveny, zajistuji, ze v pfipadé vypadku konvenéniho RC ovladani, pfipadné spojeni

pres mobilni sité dojde k pfechodu na alternativni zpasob ovladani.

Navzdory vySe zminénym limitacim vyuZiti mobilnich siti pro obousmérnou datovou
komunikaci mezi pozemni stanici a bezpilotnim prostfedkem predstavuje perspektivni smér
a jeji implementace ma velky potencial pro zvySeni bezpecnosti bezpilotnich prostfedkd,
jelikoz umoznuje alternativni zpisob komunikace s UAV v pfipadé vypadku konvencéniho
ovladani. Mezi mozna vylepSeni experimentalniho zafizeni patfi predevdim zabezpedeni celé
komunikace, vyuziti eSIM spole¢né s dalSim modemem pro zajisténi vétdi spolehlivosti
aredundance. Dale by bylo vhodné provést rozsahlejSi testy v riznych prostfedich
a podminkach, aby byla ovéfena robustnost celého systému. Toto by bylo vhodné téma

na navazujici praci.
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