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Abstrakt

Bakalarska prace se zabyva problematikou a zhodnocenim integrity vzdaleného poskytovani
letistni letové informaéni sluzby na nefizenych letistich v Ceské republice. Uvodni &ast se
zabyva samotnym pojmem integrita, a to nejen v pfimé souvislosti se vzdalenym
poskytovanim sluzby AFIS. Dale jsou pfedstaveny aktualni legislativni pozadavky na sluzbu
RADIO a AFIS s pfihlédnutim na aktualni evropskou legislativu a doporu¢ené materialy
v kontextu r-TWR a r-AFIS. Prace v teoretické a praktické ¢asti velmi Casto ¢erpa z dokumentu
od EUROCAE ED240-A. Dale je pfedstaven koncept vzdaleného poskytovani ATS z hlediska
pozadavkl na implementaci a integritu vzdalenych vézi s dirazem na technickoprovozni
stranku véci. V praktické Casti je pomoci diagramu popsano hardwarové a sitové zapojeni
jednotlivych instalovanych zafizeni systému r-AFIS a nasledné navrzeny a popsany parametry
pro zajisténi integrity vizualnich i jinych systém( z pohledu bezpecnosti. Na zavér jsou
uvedeny postupy a indikace dispecerovi r-AFIS pfi degradaci systému. Na uplném konci je
diskutovana otazka realizovatelnosti a aplikovatelnosti navrzeného systému na letistich

v Ceské republice.

Klicova slova:

AFIS, r-AFIS, r-TWR, letidtni letova informacni sluzba, integrita, degradace, datové spojeni



Fakulta dopravni /“%??/é

Ceské vysoké uceni technické v Praze

Abstract

The bachelor thesis examines the issue and evaluation of the integrity of remote provision of
Aerodrome flight information service at uncontrolled airports in the Czech Republic. The
introductory part deals with the concept of integrity itself, not only in the direct context of remote
provision of AFIS. Then the current legislative requirements for RADIO and AFIS service are
presented, considering the current European legislation and recommended material in context
of r-TWR and r-AFIS. The work in both the theoretical and practical part draws heavily on the
EUROCAE document ED240-A. Furthermore, the concept of remote ATS provisioning is
introduced in terms of implementation and integrity requirements for remote towers and
emphasis on the technical and operational side. In the practical part, the hardware and
networking of the individual r-AFIS devices is described using diagrams, followed by the design
and description of parameters to ensure the integrity of visual and other systems from a
perspective of safety. Finally, procedures and indications to the r-AFIS controller in case of
system degradation are presented. At the very end the question of applicability of the proposed
system to airports in the Czech Republic is discussed.

Keywords:

AFIS, r-AFIS, rTWR, Aerodrome flight information service, integrity, degradation, data

connection
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Seznam symbolu a zkratek

Zkratka | Cesky nazev Anglicky nazev

ADS-B Automatické zavislé sledovani-pfenos g?;g?:;ﬁ Dependent Surveillance—

AFIS LetiStni letova informacni sluzba Aerodrome Flight Information Service

AFISO operator/dispecer sluzby AFIS g;reorirt(())rrne Flight Information Service

AlIP Letova informacni pfirucka Aeronautical information publication

ANS Letové navigacni sluzby Air Navigation Services

A-SMGCS Pokrocily pozemni navadéci a kontrolni systém an/?gﬁgo?lénggmMovemem Guidance

ATM Usporadani letového provozu Air Traffic Management

ATS Letové provozni sluzby Air Traffic Service

ATSEP Technicky personal AFIS Air Traffic Safety Electronics Personnel

ATZ Letistni provozni zéna Aerodrome Traffic Zone

AUP Plan vyuziti vzduSného prostoru Airspace Use Plan

CWP Pracovni stanovisté dispecera r-AFIS Controller Working Position

DLR Némecké stredisko pro letectvi a kosmonautiku | German Aerospace Center

EASA Agentura Evropské unie pro bezpecnost letectvi | European Union Aviation Safety Agency

FIS Letova informacni sluzba Flight Information Service

GNSS Globalni druzicovy polohovy systém Global Navigation Satellite System

HMI Rozhrani ¢lovék-stroj Human machine interface

ICAO Mezinarodni organizace pro civilni letectvi International Civil Aviation Organization

IFR Let podle pfFistrojl Instrument flight rules

ISP Poskytovatel internetového pfipojeni Internet Service Provider

MASPS Minimélni vykonnostni pozadavky na letecké Minimum Aviation System Performance
systémy Standard

OPz Osveédceni provozni zpUsobilosti

OTW Vyhled z okna véze Out-The-Window

PANS — | Postupy pro letové navigaéni sluzby - Procedures for Air Navigation Services -

ATM Uspofadani letového provozu Air Traffic Management

RADIO Zrc:]sélgga)\éﬂlrozlr;§gumam znamému provozu Vv

r-AFIS Vzdalena Letistni letova informacni sluzba Fszgxi?:tee Aerodrome Flight Information

RTC Centralizovaného operacni vzdalené stredisko Remote Tower Center

RTM Vzdalené operacni stfedisko Remote Tower Module

r-TWR Vzdalend v&zZ/ Vzdalena LetiStni sluzba fizeni Remote Tower

SESAR Jednotné Evropské nebe Single European Sky ATM Research

SESAR JU Spoleény podnik pro vyzkum Jednotného Single European Sky ATM Research
evropského nebe Joint Undertaking

TRA Docasné rezervovany prostor Temporary Reserved Area

TSA Doc¢asné vyhrazeny prostor Temporary Segregated Area

ucL Utad pro civilni letectvi Civil Aviation Authority

VFR Let za viditelnosti Visual Flight Rules
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Uvod

Bakalafska prace se zabyva problematikou ohledné poskytovani vzdalené Letistni letové
informacni sluzby (dale jen r-AFIS). Konkrétné praktickym vyuzitim na mensich nefizenych
letistich v podminkach Ceské republiky. Prace ¢asteéné &erpa informace z aktualniho vyuziti
a pouziti vzdaleného poskytovani Letistni sluzby (dale jen r-TWR), se kterou se jiz dnes Ize
hojné setkat ve svété. Nicméné vSechny dosavadni vyzkumy a analyzy provozu ze zahraniCi
jsou zaloZeny na poskytovani r-TWR na fizenych letistich, &imz se zna¢né li8i od navrhované
implementace sluzby r-AFIS, ktera je primarné zamyslena v Ceské republice pro uZiti jen na
nefizenych letiStich. Tato skute€nost je jednim z limitaci této prace, mezi dalSi napfiklad patfi
problematika zfizovani ATS na nefizenych letistich, kde mizeme vidét jasny trend sluzby
RADIO na ukor sluzby AFIS. Tim se nabizi misto pro diskusi, zda vzdalené poskytovani ATS
na nefizenych letistich implementovat na zakladé legislativy RADIO nebo legislativy AFIS.
K dnesSnimu datu se prozatim nemuizeme na uzemi CR setkat se vzdalenou sluzbou ATS, coz
tuto praci do jisté miry predklada jako vyzkum proveditelnosti, ktera by pfi Uspésné
implementaci r-AFIS a uspésném pilotnim stinovém provozu mohla napomoci certifikaci

takového systému.

Hlavnim nosnym tématem prace je analyza integrity, ktera se vztahuje nejen k samotnému
vyCtu jednotlivych zafizeni r-AFIS a jejich zapojeni, ale také na jeji aplikaci z hlediska
technickoprovozni problematiky. Prace je rozdélena na dvé hlavni ¢asti, a to na teoreticky
zaklad a praktickou Cast. V teoretickém zakladu prace je kladen ddraz na popis samotné
integrity, vyklad aktualni legislativy v ramci sluzby AFIS/RADIO a vyuziti této legislativni
zakladny pro sluzbu r-AFIS. Kromé& narodni legislativy se v teoretické Casti pracuje s
evropskymi dokumenty v podobé poradnich materialt a vyzkuma pro vzdalené sluzby ATS. V
neposledni fadé je prestaven koncept vzdaleného poskytovani ATS, nebot' cely systém je
v Ceskych podminkach unikatni a ojedinély a je patfiCné tedy pfedstavit koncept provozu
takového systému. Prakticka Cast se zaméfuje na popis a zapojeni instalovanych zafizeni na
letiSti a v centralizovaném operacnim stfedisku (RTC). Velka ¢ast je vénovana navrzeni
jednotlivych parametrtl, které budou slouzit pro monitorovani integrity se zaméfenim na
vizualni kamerovy systém a datové pifenosy mezi letistém a vzdalenym stanovistém. Pravé
bezpecénost pfipojeni a komunikaci mezi zafizenimi je kliCova k udrZeni integrity. Dale jsou
navrzeny postupy pfi degradaci systému, tj. kdyz dojde k neoCekavanym vypadkdm datového
spojeni, prenasenych vizualnich dat, chybam pfimo na instalovanych zafizenich atd. Posledni
kapitola je vénovana uvaze na téma aplikovatelnosti sluzby r-AFIS na fizenych a nefizenych
letistich v CR.
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1. Teoretické zaklady prace
1.1 Integrita

Kazdy navigacni systém by mél byt posuzovan (hodnocen) vuci nékolika urcitym kritériim.
Témito kritérii jsou pfesnost, integrita, kontinuita a dostupnost. Samotna integrita, kterou se
tato bakalafska prace zabyva z pohledu r-AFIS, je urcity zajisténi, Ze data b&hem svého
Zivotniho cyklu jsou celistva a uplna a konzistentni. Pokud systém detekuje naruSena data
nebo odhali, Ze néjaka data nesplnuji podminku integrity a minimalni pozadavky, tak systém
by okamzité mél mit schopnost v€asného varovani. Integrita klade naroky na celkovy cyklus
distribuce dat, konkrétné na spravny sbér dat a ziskani informace, dale na optimalni pfenos
informace ke koncovému uzivateli a v posledni fadé na spravnou interpretaci dat u koncového
uzivatele. V ramci tohoto pfenosu by také méla integrita zajistit kontrolu dat z pohledu jakosti
(termin bude vysvétlen pozdéji). Kromé samotného pfenosu, ktery byl struéné popsan vyse,
integrita by méla byt zajisténa i pfi vyhledavani, uchovavani, az do samotné skonceni platnosti

nebo vymazani dat.

Presné definice tohoto terminu se razné liSi, nicméné se navzajem nevylucuji. Jako dulezité
povazuji uvést vycet definici terminu integrita z Leteckych pfedpisut i ostatnich dokumentd pro
bliz§i seznameni a vyjasnéni jiz zmifiovaného terminu. NizZe je tedy uveden vycet definici, jak

tento termin nejenom letecké predpisy definuiji.
L10/I
Letecky predpis L10/1 definuje termin integrita nasledujicim zpisobem:

e _Mira davéry, Ze informace poskytovana celym systémem mdizZe byt brana jako
korektni. Integrita zahrnuje schopnost systému poskytovat véasné a spravné varovani

pro uZivatele (vystrahy)“. [1]

Pro pfiklad je uvedena definice Integrity systému ILS, ktera je prevzata ze specifikaci

radionavigacnich zafizeni Leteckého predpisu L10/I:

o Parametr, vyjadriujici pfedpokladanou spravnost informaci, poskytovanych zarizenim
systému. Uroveri integrity ILS LLZ a ILS GP se uvadi jako ukazatel pravdépodobnosti,

Ze nebudou vyzarovany faleSné navadéci signaly*. [1]
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L11
Letecky predpis L11 definuje integritu nasledujicim zpusobem:

o Stuper zabezpeceni proti ztraté nebo pozménéni leteckych dat nebo jejich hodnoty

od jejich vzniku nebo schvalené zmény*. [2]

Narizeni Komise (EU) €. 73/2010

Nafizeni stanovuje pozadavky na jakost leteckych dat a leteckych informaci pro jednotné

evropské nebe. Dale definuje integritu nasledujicim zplisobem:

o Integritou se rozumi stupen zajisténi, Ze datova poloZka a jeji hodnota se neztratila

ani nezménila od vzniku nebo schvalené zmény dat”. [3]
L15
Letecky predpis L15 definuje pojem nasledujicim zpusobem:

o Stuperi zabezpecleni proti ztraté nebo pozménéni leteckych dat nebo jejich hodnoty

od jejich vzniku nebo schvéalené zmény*. [4]

Predpis dale rozdéluje (klasifikuje) integritu z pohledu leteckych dat, a to tak, Ze bere v potaz
mozné riziko pfi pouZziti nespravnych a poSkozenych dat. Samotna klasifikace definuje ftfi

kategorie leteckych dat, jejichz definice jsou pro uplnost uvedeny nize v bodech.

o béZna data: existuje velmi mala pravdépodobnost, Ze pfi pouZiti posSkozenych béznych
dat dojde k vaznému ohrozeni bezpecnosti letu Ci pfistani letadla s moznosti katastrofy*
[4]

e vyznatna data: existuje mala pravdépodobnost, Ze pfi pouZiti poskozenych
vyznacnych dat dojde k vaznému ohroZeni bezpecnosti letu Ci pristani letadla s
moznosti katastrofy“[4]

o kriticka data: existuje vysoka pravdépodobnost, Ze pfi pouZiti poSkozenych kritickych
dat dojde k vaznému ohroZeni bezpecnosti letu C&i pristani letadla s mozZnosti
katastrofy“[4]

Déle se zde setkavame s pojmem Jakost dat. Pod timto pojmem se nachazi hned nékolik
dalSich termin(, obecné se ale porad jedna o urcitou kvalitu dat. Pro Uplnost je tedy zase

uvedena cela definice z Leteckého predpisu L15:

10
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o Stupen nebo uroveri jistoty, ze poskytovana data splriuji pozadavky uzivatele

vyjadiené presnosti, rozliSenim a integritou (nebo rovnocennym stupném

zabezpeceni), sledovatelnosti, véasnosti, uplnosti a formatem®. [4]
1.1.1 Vyuziti integrity v oblasti GNSS a PBN

Nejprve pred samotnou aplikaci integrity na systém r-AFIS by bylo dobré uvést par pfikladd
z letectvi, kde se jiZz setkdvame s méfenim a posuzovanim integrity. Praktickym pfikladem
vyuZziti je napfiklad Globalni druzicovy navigaéni systém (GNSS), u néhoZ uréujeme polohovou
chybu. Abychom byli schopni v pfijimaci stanovit pfesnou polohu pomoci GNSS, tak samotny
systém musi spliovat Ctyfi vykonnostni kritéria, jejichz minimalni hodnoty jsou pfedem
stanoveny, a podle kterych tedy mame moznost urcit polohu a pfipadné navazné urcit, zda se
systém dopousti néjaké chyby & ne. Témito C&tyfmi zakladnimi kritérii jsou pFesnost,
dostupnost, spojitost a integrita. Opét zde feSime problematiku ohledné miry
pravdépodobnosti, Ze obdrZzena data jsou spravna neboli Ze nedoslo k jejich poskozeni. Pokud
ale k néjaké ztraté &i prekroceni limitu dojde, tak je ofekavano v€asné varovani systému,
abychom zamezili pouZziti nepfesnych nebo Spatnych dat pro navigaci zejména pfi kritickych
fazich letu, tj. pfi vzletu nebo pfiblizeni a pfistani. Nejenom pfi pfiblizeni a vzletu jsou kladeny
velké naroky na pfesnost, navigace musi spliovat urcité vykonnostni pozadavky ve vSech
fazich letu. Pro zpfesnéni ziskanych dat a charakteristik je systém GNSS rozSifen takzvanymi
augmentacnimi systémy SBAS, ABAS a GBAS. [5], [6]

Integrité v ramci ur€ovani polohové chyby je vénovano nékolik dalSich odstavcu, kde je pojem
rozveden vice do detailu. Samotny pojem muze byt vagni a tézko pochopitelny, proto jsou
urCeny specifikace, které dale integritu vymezuji. Mezi tyto specifikace se fadi Limit vystrahy
(Alert-limit), coz je limit pro ur€ity horizontalni (HAL) a vertikalni (VAL) parametr. Pokud je tento
parametr prekroden, tak musi byt vydana vystraha uZivateli. Druhou specifikaci je Cas do
vystrahy (Time-to-alert), ktery stanovi maximalni dobu mezi chybou a vystrahou pro uzivatele.
Poslednim tfetim specifikem je Risk integrity. Termin neni sice explicitné definovan v leteckém
predpisu L10, nicméné ho mizeme popsat jako pravdépodobnost nedosazeni potfebné
integrity neboli pravdépodobnost, Ze polohovéa chyba bude vétsi, néZ Limit vystrahy. Déle se
s uréenim polohy poji Horizontalni a Vertikaini Uroven ochrany pod anglickym nazvem
Protection level. Tato Uroveri ochrany se dale maze délit na horizontalni a vertikalni (HPL a
VPL) a je zaloZena na statistickych vypoctech horizontalnich a vertikalnich chyb, které musi

byt mensi, néz je stanoveny Risk integrity. [1], [7]

11



Fakulta dopravni /‘%}%é

Ceské vysoké uceni technické v Praze

V pfipadé naruseni integrity napfiklad takovym zplsobem, Ze nedojde k iniciovani vystrahy
v ase kratsim nez Cas do vystrahy, mluvime o selhani integrity. Takovyto stav Ize graficky
evaluovat pomoci Stanfordova diagramu. Tento nastroj velice dobfe vyobrazuje vyse popsané
specifikace integrity a jejich vztahy mezi sebou. Pfi pouziti pro grafické znazornéni vykonnosti
polohového systému, napfiklad pfi posuzovani integrity systému SBAS, se Casto rozdéluje na
horizontalni a vertikalni chyby, respektive na horizontalni (HPL) a vertikalni (VPL) uroven
ochrany na ose ,x“ polohovou chybu a na ose ,y* Uroven ochrany, ktera se dale rozdéluje na
vertikalni a horizontalni. V diagramu rozliSujeme dva typy chyb (udalosti), které mohou v ramci
uréovani polohy nastat. Prvni je zavad§jici informace pod zkratkou MI z anglického vyrazu
misleading information. Druha, nebezpeéna zavadéjici informace, se zkratkou HMI
z anglického vyrazu hazardously misleading information. Zakladni odliSnosti prvni od druhé je,
ze Ml je ziskana pfi udalosti, kdy polohova chyba je vétsi, néz je uroven ochrany, ale stale
menSi nez Limit vystrahy. HMI obdrzime v okamziku, kdyZ chyba polohové informace je vétsi
nez Limit vystrahy. [7]

1 System o
: Unavailable
Syetem EAL <PE<PL ¢
Unavailable ' ystem
PE<AL <PL E “Unavailable
! & Misleading
= ' Information
<
£ | Atert Limit (AL) g ab= il sk
N i
3
’
5 o
= Nominal .
o " e
9 Operations ot
[ PE<PL<AL o
o .

,*°  Misleading
. Operations
. PL<PE<AL

Position Error (PE)

Obrazek 1: Stanford(iv diagramu [7]

Horizontalni a vertikalni UuseCky nam oznacuji Limit vystrahy a diagonalni useCka nam
vymezuje hranice, kdy polohové chyby nad useckou jsou pokryty arovni ochrany (PL), kdezto
polohové chyby pod diagonalou jiz uroven ochrany (PL) nestaci tyto chyby pokryt. Diky tomuto
systému jsme schopni rychle statisticky ur€it integritu polohového systému, a to rychlou
kontrolou, zda vSechny zkoumané body lezi pod nebo nad diagonalou. Dle rozloZeni bodu
kolem diagonaly Ize dale stanovit uroven bezpeénosti, se kterym dané zafizeni pracuje. Pokud

tedy napfiklad bude rozlozeni bodl nad, ale zaroven velmi blizko diagonaly, bude to
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znamenat, ze se pohybujeme na hranici optimalni dodrzeni integrity. VySe popsany obrazec

by jisté Sel pouzit na dalsi evaluaci integrity, napfiklad na datové toky a zajisténi minimalnich
provoznich parametrd pro implementaci r-AFIS. Proto je také vyS$e uveden a vysvétlen v ramci

pouziti pro ur€ovani polohovych chyb GNSS. [7]
PBN

Koncept Navigace zalozené na vykonnosti — PBN (Performance Based Naviagtion) byl
stanoven v roce 2008, kdy ICAO vydalo DOC 9613 PBN. Tento dokument definuje navigacni
specifikace, které stanovuji urovné pozadavkl na Prostorovou navigaci RNAV (Area
Navigation) a RNP (Required Navigation Performance), jimiz jsou pfesnost, integrita,
kontinuita, dostupnost a funkénost. Hlavnim rozdilem mezi RNAV a RNP je takovy, Ze soucasti
RNP je palubni systém, ktery monitoruje vykonnost a v pfipadé detekce chyby &i poklesu
vykonnosti musi posadku upozornit. A to v pfipadech, kdy se jedna o vykonnost podélné a
pficné navigace anebo v pfipadé, Ze navigace neni schopna dosahovat integrity 1 x 10° za
hodinu, tj.0.0001 %. Diky zlep3eni integrity systém RNP umozZfiuje mensi rozestupy a
v uréitych prostorech pouziti jenom samotné RNP navigace, ¢imz signifikantné zlepSuje
efektivitu a operacni a bezpec€nostni faktory pouzivani RNP namisto RNAV. Samotny koncept
se sklada ze tfi ¢asti; Navigacni specifikace, Navigacni infrastruktura a Navigaéni aplikace.
Tyto tfi €asti jsou navzajem provazané, a to tak, ze Navigaéni aplikace je tvofena Navigacnimi
specifikacemi, které jsou Uzce spjaty s Navigacni infrastrukturou. Podle dostupnosti Navigacni
infrastruktury je v daném vzduSném prostoru vyzadovany razné specifikace, které musi byt
dodrzeny ve vSech Castech letu. Navigacni infrastruktura tvofi pozemni a kosmické systémy.
Mezi pozemni se fadi napfiklad DME/VOR a mezi kosmické systémy GNSS. Navigacni
aplikace popisuje zpusob dosazeni danych specifik, a to podle dostupnosti infrastruktury.
Samotné specifika stanovuji minima a vykonnostni pozadavky, které musi byt dosazeny a
dodrzeny béhem letu. [8], [9]

1.1.2 Obecna aplikace integrity vimplementaci r-AFIS

Pfi implementaci systému r-AFIS se pfedevdim s pojmem integrita setkdme pfi pfenosu dat
mezi letistém a RTC. StézZejnimi body pro chod celého systému bude zajistit plynuly,
kontinualni, bezpeény a dostatecné rychly datovy pfenos pravé mezi témito dvéma stiedisky.
Dle dulezitosti vySe zminénych bodl integrity Ize vSechny pouzité prvky v ramci systému r-

AFIS na primarni, sekundarni a tercialni zafizeni. Pozd8&ji v praktické Casti je z provozniho
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hlediska a nastaveni bezpe€nosti béhem degradace systém rozdélen celkem do 5 kategorii.

Zde je pouzito jednodussi rozdéleni za ucelem predstaveni celého systému r-AFIS.

prenosu vizualnich dat a veSkera komunikace, ktera jen realizovana pomoci RolP a VolP, tj.
VHF radiova stanice ICOM, telefonicka pobocCkova ustfedna a VolIP telefony. Dale server, ktery
slouzi ke zpracovani pfijatych vizualnich a hlasovych dat. Poslednim prvkem je samotné
zafizeni pro ovladani celého systému r-AFIS. Je jim vykonny pocita¢ se Sesti 4K monitory

mySi a klavesnici.

Do sekundarnich skupiny zafizeni byly zafazeny vSechny prvky systému r-AFIS, u kterych pfi
vypadku (degradaci) nehrozi bezprostfedni riziko ohrozeni provozu na ploSe i v okoli letisté,
ale pfi delsim vypadku pfedstavuji znatelné riziko. Jsou to tedy zafizeni, bez kterych se AFISO
na urcity ¢as obejde pfi poskytovani sluzby r-AFIS. Do této druhé kategorie spada dalkové
ovladani PTZ kamery (ij. ovladaci joystick v podobé gamepadu a konzole pro PTZ kameru
s celym technickym vybavenim), zaloZzni energeticky zdroj (UPS) pro PC AFISO, letistni
datovy rozvadé¢ a serverovy datovy rozvadéc. Dale byly do sekundarnich kategorie zahrnuty
routery a switche pod podminkou, ze bude pfi implementace pocitano a instalovano
redundantni pfipojeni pro pfenos dat (tj. pfipojeni do sité kabelem/bezdratové a zaroven
pfipojeni pfes mobilniho operatora v podobé LTE/4G/5G sité). V ramci celého systému nesmi
byt opomenuto na zalohovani a ukladani ziskanych dat, jak uz téch vizualnich z kamer, tak
dalSich pro bezpe¢ny chod systému. K tomu slouzi dvé online cloudové ulozisté (NAS), opét
instalovany po jednom kuse na letisti a RTC. Oba datové rozvadéce jsou vybaveny ventilaéni

jednotkou, ktera bude nastavena na urc€itou teplotu pro sepnuti ventilace.

Do tercialni kategorie spada zbytek instalovanych zafizeni, které pfi vypadku nebudou mit
Zadny vliv na bezpecnost r-AFIS. Je moznost dale tyto zafizeni UpIné odebrat, odpojit a zapojit
na jejich misto jiné napfiklad doplfikové systémy, které bude napfiklad v budoucnu nutné
pouzit. Mezi takovéto zafizeni spada pfijima¢ ADS-B in dat s anténou a GPS dat s anténou.
V budoucnu je planovani rozsifeni v podobé zapojeni USB Dongle pro pfijem FLARM a OGN
dat.

Z vySe uvedenych instalovanych zafizeni Ize vypozorovat, Ze hlavnimi parametry pro kontrolu
a zachovani integrity bude rychlost pfenosu dat a kontinualni napajeni v podobé 230VAC.
DalSimi parametry z hlediska integrity se zabyva €ast 1.2.2 a 2.2 této prace. Pro uplny vycet

jednotlivych instalovanych prvkl (zafizeni) systému r-AFIS nahlédnéte do ¢asti 2.1.
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1.2 Legislativni zakladna AFIS a r-AFIS

Dle Leteckého predpisu L11 mizeme rozdélit poskytovani letovych provoznich sluzeb na 3
kategorie. Prvni kategorii je sluzba Rizeni letového provozu (RLP), dalsi Letova informadni
sluzba (FIS) a posledni sluzbou je Pohotovostni sluzba (ALRS). Mezi tyto sluzby dale fadime
specialni typ FIS, ktera je poskytovana na nefizenych letistich, a to Letistni letovou provozni
sluzbu (AFIS). Sluzba s poskytovanim informaci v omezeném rozsahu (RADIO) nepatfi mezi
ATS. Zminéna sluzba RADIO byla v podminkach CR zavedena koncem roku 2011 Nafizenim
Komise (EU) €. 1035/2011* (bylo pozdéji nahrazeno Nafizenim Komise (EU) 2017/373),
kdy sluzba AFIS byla zaClenéna mezi letové provozni sluzby. Na sluzbu AFIS byly zavedeny
vétsi financni, administrativni, technické a personalni naroky a povinnosti, které si vétsina
mensich letist v podminkach CR nemohla dovolit. Proto byl zaveden Dodatek S v leteckém
predpisu L11, ktery pfesné definuje sluzbu RADIO, jakoZto degradovanou sluzbu AFIS, ktera
klade mens$i naroky na provozovatele letist. V dnesni dobé (léto roku 2023) se se sluzbou
AFIS muzeme setkat pouze na dvou letistich v CR, a to v Kunovicich, kde je tato sluzba
k dispozici na vyzadani mimo provozni dobu Letidtni sluzby fizeni — TWR a v Ceskych
Budéjovicich. [10]

1.2.1 Aktualni legislativni pozadavky na sluzbu AFIS a RADIO jejich implementace na

vzdalené poskytovani sluzby r-AFIS

K dne$nimu datu letecké predpisy v CR nedefinuji sluzbu r-AFIS, tato sluzba neni
certifikovana pro vyuziti na letiStich, a je tedy otdzkou do budoucna, jakym zpusobem a za
jakych podminek probé&hne certifikace. Aktualnim problémem je jedine¢nost kazdého reSeni r-
AFIS a r-TWR, coz pfestavuje z pohledu legislativy regulaéni vyzvu. Hlavnim nosnym bodem
by méla byt snaha v8ech zu€astnénych stran poc&inaje ICAO, pfes narodni regulaéni ufady a
poskytovatele ANS az k samotnym vyrobclim CNS/ATM technologii sjednotit a urychlit vyvoj
jednotlivych predpist a standard(. Takovéto sjednoceni pozadavkd na kompletni systém r-
TWR nebo r-AFIS by zajistilo interoperabilitu systému, a predev§im udrzeni definované
bezpecCnosti Urovné pro vSechny vzdalené systémy. Nicméné vyrobci a poskytovatelé letovych
navigacnich sluzeb musi zajistit shodu s jiz existujici legislativou zfizenou pro konvenéni
poskytovani ATS. Bezpecnostni posouzeni a validace jsou zakladnimi prostfedky pro ziskani
souhlasu certifikace od regulaénich organl. Co se ty¢e Pfiloh (Annex() a Dokumentl( od
ICAO, tak v Doc 4444 PANS-ATM byla provedena zména v Hlavé 7 — Postupy pro LetiStni

1 PROVADECI NARIZENI KOMISE (EU) &. 1035/2011 ze dne 17. fijna 2011, kterym se stanovi spoleéné
pozZadavky pro poskytovani letovych navigacnich sluzeb
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sluzbu fizeni, ktera vstoupila v platnost konkrétné v roce 2018 a pfidala paragraf 7.1.1.2.1.,

ktery zni: ,Vizualniho pozorovani musi byt dosazeno pfimym vyhledem z okna nebo
prostrednictvim nepfimého pozorovani za vyuZiti vizualniho pfehledového systému, ktery je
pro tento ucel specificky schvalen prislusnym uradem ATS*®. Pozadavky v Evropské unii jsou
zajistovany Evropskou agenturou pro bezpecnost letectvi (EASA). Napfiklad na posouzeni
bezpe€nosti zmén ,funkéniho systéemu“ ATS prostfednictvim Provadéciho nafizeni (EU)
2017/373, kterym se stanovuji pozadavky na poskytovatele sluzeb v oblasti ATM/ANS a
dohled nad nimi. Toto nafizeni je validni nezavisle na pouziti pro konvencni nebo vzdaleny
zpusob poskytovani ATS. Dale pro podporu regulaéni innosti ve vzdaleném poskytovani ATS
byl pfedstaven dokument Annex | pro EASA ED Decision 2019/003/R pod nazvem ,,GM on
remote aerodrome air traffic services®, ktery vysvétluje a doplriuje regula¢ni pokyny pro
aplikaci Provadéciho nafizeni (EU) 2017/373 pfi certifikaci vzdaleného poskytovani ATS.
Konkrétnim pfikladem muaze byt napfiklad seznam provoznich rizik pro posouzeni
bezpecCnosti. Ten musi zajistit, Ze poskytované sluzby ATS jsou minimalné na stejné urovni,

jako ty poskytované z konvenc¢ni véze. [11], [12]
ATZ

Podminkou poskytovani sluzby AFIS nebo RADIO v ATZ je pouze jedno aktivni stanovisté,
které poskytuje letistni letovou a pohotovostni sluzbu veSkerému znamému provozu, ktery se
nachazi v ATZ nebo aktivované RMZ. Zfizeni ATZ neboli LetiStni provozni zéna se praktikuje
na letiStich, kde se neposkytuje sluzba fizeni letového provozu (je tedy zfizovana na
nefizenych letistich se sluzbou AFIS/RADIO) a slouzi primarné k ochranné letistniho provozu,
coz zahrnuje veSkery provoz na provoznich plochach a zaroven letadla nachazejici se
v blizkosti letisté 2. Rozméry ATZ se r(izné lidi a kazdy stat si mize stanovit jinak. V Ceské
republice Letecky pfedpis L2 stanovuje rozméry ATZ vztahujici se ke vztaznému bodu letisté

s rozméry nasledujicimi (UCL mize rozméry stanovit jinak):[2], [13]

e Horizontalné kruznici o poloméru 3 NM (5,5 km) od vztazného bodu letisté,

e Vertikalné do vysky 4000 ft (1200 m) nad zemskym povrchem.

RMZ je aplikovana na nefizenych letiStich, kde jsou zfizeny IFR postupy pro odlety, pfilety a
nezdafilé pfiblizeni. V tomto prostoru je nutné mit a provozovat leteckou palubni radiostanici
a udrzovat obousmérném spojeni se zemi. Aplikace se v tyka vzdusnych prostoru tfidy G a E,

kde by VFR provoz nemusel byt za normalnich okolnosti na obousmérném spojeni. Pfi aktivaci

2 Poznamka: Letadlo je v blizkosti leti§t&, kdyZ je na leti§tnim okruhu, vstupuje do né&j nebo jej opousti. [13]
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RMZ jsou hranice této oblasti shodné s ATZ. Zasahuje-li do ATZ jiny vzduSny prostor, jako

napfriklad:

e TRA, TSA planovany v AUP,
e Rizeny vzdusny prostor tfidy C, D,
¢ Jiny omezeny prostor uvefejnény v AIP SUP nebo NOTAMem,

e Zakazany prostor,
budou hranice ATZ vymezeny timto zasahujicim prostorem. [2]

Mezi povinné vybaveni stanovisté dispeCera AFIS, a tudiz i vzdaleného stanovisté dispe€era

sluzby AFIS patfi pfedpisy a publikace v tisténé nebo elektronické podobé. Mezi né patfi: [3]

e Provadéci nafizeni (EU) 2017/373

e L 2 —Pravidla létani;

e L 3 - Meteorologie;

e L 11 — Letové provozni sluzby;

e L 13— Pfedpis o odborném zjidtovani pficin

e leteckych nehod a incidenty;

e L 14 — Letiste;

e L 15— Pfedpis o letecké informacni sluzbé;

e L 4444 — Postupy pro letové navigacni sluzby;

e Letecka informaéni pfiruéka AIP CR a VFR

e pfirucka;

o Letecké obézniky (série A a C) podle charakteru letisté;
e platnad oznameni NOTAM, ktera se vztahuji k letisti, ATZ anebo RMZ.

Porovnanim s Dodatkem S si Ize vSimnout, Ze stanovist&€ RADIO musi byt vybaveno stejnymi
publikacemi a predpisy, vyjimkou je jen absence v nutnosti mit na stanovisti Provadéci
nafizeni (EU) 2017/373, které se tyka pouze LPS, mezi které se sluzba RADIO nefadi. [3]

DalSim dilezitym faktorem jsou poZadavky na potfebné informace, které dané stanovisté musi
mit k dispozici. Tyto pozadavky pro sluzbu AFIS a RADIO se vyznamné liSi v narocich na
vybavenost. VétSina nefizenych letist' pfesla na sluzbu RADIO z divodu menSich narokd,
nicméné pro vzdalenou sluzbu AFIS by méli byt zachovany poZadavky na informace jako pro
sluzbu AFIS vyplyvajici z Dodatku N, nebot’ zafizeni instalovana na letisti umozni dispecCerovi

r-AFIS mit takovéto informace k dispozici. Témito pozadavky jsou: [3]
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e Uudaje o QNH na daném letisti;

e Uudaje o sméru a rychlosti pfizemniho vétru a udaj o teploté vzduchu na daném letisti;

¢ informace o podminkach na pohybové plose v&etné vyskytu doCasnych nebezpedi na
letisti, které mohou ovlivnit letovy provoz;

e udaj o ¢asu UTC a mistnim Casu;

e meteorologickou pifedpovéd v rozsahu potfebném pro vykon své funkce a vystrahy pro
letisté;

o zpravy SIGMET a AIRMET;

Pro sluzbu RADIO Ize mit informace jen orientaéni pro pfizemni vitr (smér, rychlost a narazy),
Ize tedy napfiklad vyuzit dostupna data z internetovych stranek CHMU. Naproti tomu
stanovisté AFIS musi mit tyto informace z vlastnich pfistroji (teplota, vitr, QNH). Tyto
pozadované informace budou zajiStény meteorologickou stanici, ktera bude instalovana

soucasné pfi implementaci r-AFIS na letisti pfi stinovém provozu.

DalSi meteorologické udaje a zpravy, se kterymi se Ize setkat na stanovisti AFIS jako napfiklad
oblacnost pod 1500 m, RVR, vertikalni dohlednost by neméli byt predmétem minimalnich
pozadavkl na meteorologické informace z divodu dalSich finanénich a technickych narokd na

dané letisté, které aktualné poskytuje sluzbu RADIO.
Stanovisté, funkce a ¢innost

Umisténi stanovisté musi zajistovat co mozna nejlepsi vyhled a piehled letisté a okoli pro
dispeCera, aby mohl byt dodrzen bezpelny provoz na provozni plode i v blizkosti letisté. Pro
zachovani potfebné bezpecCnosti je instalovan kamerovy systém, ktery zajisti optimalni

prehledovou situaci dispe€erovy r-AFIS.

Pfedpis L11 rozdéluje funkce a Cinnosti na stanovisti do dvou funkci. Prvni funkci je samotny
vedouci stanovisté AFIS, druhou osobou je poté dispeler AFIS, ktery je pfimo podfizeny
vedoucimu. Vedouci odpovida za organizaci letidtni letové a pohotovostni sluzby, dispecer je
odpovédna za poskytovani letistni letové informacéni a pohotovostni sluzby znamému provozu.
Pro plynuly a bezpecCny chod béhem stinového provozu je nutné vypracovat metodiku na
pfedavani a pravomoci jednotlivych dispeCerd r-AFIS a osob poskytujicich informace.
Odpovédnost a povinnosti dispecera r-AFIS by mély byt stejné jako pro dispe€era nebo osobu
poskytujici informace, nebot samotné procedury pfi poskytovani letistni letové informacni
sluzby nebo informaci znamému provozu budou odpovidat tém, které jsou detailné popsany

v Leteckém pfedpisy L11. Hlavnim nosnym bodem pro vedouci i pro dispecCery r-AFIS je vycvik
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a udrzovani zpUsobilosti pro ziskani kvalifikace dispecera r-AFIS. Takova to osoba bude muset

projit procesem ziskani v§ech potfebnych prikazul, které jsou podle aktualni platné legislativy
vyzadovany po dispeCerech AFIS a osobach poskytujici informace na stanovistich RADIO.

Pro Uplnou informace je nize vypis potfebnych prikazu pro vykon sluzby AFIS: [3]

e Prlkaz zpusobilosti dispecera AFIS (D AFIS nebo D AFIS/IFR)
e Prikaz radiotelefonisty letecké pohyblivé sluzby.

e (dolozka jazykovych znalosti pro mezinarodni letisté v CR)

A také pro vykon na pozici osoby poskytujici informace na stanovisti RADIO:

Prikaz radiotelefonisty letecké pohyblivé sluzby.

byt sou¢asnym nebo minulym drzitelem prikazu pilota, fidiciho letového provozu nebo

dispedera AFIS, anebo absolvovat vycvik k poskytovani informaci stanoveny UCL;

prokazatelné absolvovat vycvik k poskytovani informaci na daném letisti;

byt prokazatelné seznamena s aktualni Smérnici pro poskytovani informaci.

Kromé vySe zminénych nalezZitosti k ziskani opravnéni dispecera AFIS bude nutné cely vycvik
upravit a doplnit z hlediska technickoprovozni roviny, aby byl dispeCer r-AFIS schopen
obsluhovat cely systém ze vzdaleného stanovisté. Nepfedpoklada se, Ze dispecer bude
schopen zajistit cely chod systému a bude znat hardware a software serverové ¢asti a letistni
Casti, touto problematikou se bude zabyvat zpUsobily technik (ATSEP), nicméné pro dispecera
bude nutné ziskat Skoleni a dopInéni vycviku na vSechna zafizeni, které bude pouZzivat pro

pfehledovou a komunikacni situaci, a které budou situovany na vzdaleném stanovisti v RTM.
Vybaveni stanovist’

Samotnou certifikaci musi projit kazdé zafizeni, které je pouzito pro vzdalenou sluzbu AFIS.
Legislativa zatim nepfedklada pozadavky na zafizeni vzdalené sluzby AFIS, a tim padem lze
vychazet jen z Dodatku N Leteckého pfedpisu L11, ktery pfedklada nize uvedené povinné

vybaveni stanovisté: [3]

e hlavni a zalozni radiova stanice letecké pohyblivé sluzby;

o telefon vefejné telekomunikacni sité;

e pfislusné meteorologické vybaveni (zafizeni méfici teplotu vzduchu, rychlost a smér
vétru, QNH)
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e zafizeni pro ovladani svételnych zafizeni (jen pokud je letisté schvaleno pro noéni

provoz VFR),

o tabulka, ktera pomaha urcit dohlednost,

e zafizeni pro zaznam radiotelefonni korespondence a telefonnich hovord,

e zafizeni s prfistupem k vefejnym meteorologickym a jinym informacim, vcCetné
elektronické posty,

e ukazatel asu,

e dalekohled,

¢ mapy (ICAO mapa 1:500 000, letiStni mapa, mapa vizualniho pfiblizeni, v pfipadé IFR
postupl mapa téchto postupl, mapa zakazanych a omezenych prostor(i, mapa okoli
letisté)

e tabulka s vychody a zapady slunce,

e telefonni &isla (vefejny hasiésky utvar, zachranna sluzba, Policie CR, zachranné
koordinacni stfedisko (RCC) Praha atd.)

e provozni denik stanovisté AFIS,

o letistni Fad,

e smérnice pro vykon sluzby na stanovisti AFIS,

e koordinacni dohody a smérnice,

e provozni nafizeni a pokyny vedouciho stanovisté.

Meteorologicka zafizeni musi mit platnou kalibraci a dale splhovat pozadavky vychazejici
Z Leteckého predpisu L3 — Meteorologie. Pokud jsou data a informace z meteorologické
stanice instalované na letisti vyuzivana pro zajisténi sluzby AFIS, musi byt toto zafizeni
schvaleno k pouziti v souladu s §16 a instalovani a provozovano v souladu s §17 zakona ¢.
49/1997 Sb. ve znéni pozdéjSich predpisl. Je tedy nutni obdrzet OPZ a mit zafizeni schvalené
k od UCL. Pokud takovato stanice slouzi k poskytovani informaci znamému provozu, neni
nutné ziskani OPZ, a tim padem zafizeni neni tfeba mit schvalené od UCL. Na stanovistich
sluzby RADIO je pozadovano zafizeni pro zaznam korespondence jenom tehdy, kdyz je
pozadavek uveden ve smérnici pro poskytovani informaci. Naproti tomu stanovisté AFIS musi
byt vzdy vybaveno zafizenim pro zaznam dat a informaci komunikace a musi splfiovat
legislativni poZzadavky jiz zminéné v pfedchozi odstavci §16 a §17 zakona ¢&. 49/1997 Sb. ve
znéni pozdéjSich predpisu a dale splfiovat pozadavky bézné kladené na zaznamova zafizeni

pouzivana v letovych provoznich sluzbach. [3]
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Z vyse zminéného vytahu z legislativy o sluzbach AFIS a RADIO lze vycCist, ze naroky na

sluzby AFIS jsou mnohem vice technicky, legislativné, certifikacné a tim padem i finan¢né
naro¢né. CertifikaCni proces r-AFIS bude jisté naroCny, bude nutno zajistit mnoho
bezpec€nostnich rizik spojenych s provozem vSech prehledovych zafizeni, ale také pfenosu
dat. Certifikaéni specifikace by mél jednoznacné vychazet narodnich predpist stanovenych
v Dodatku N predpisu L11 o poskytovani sluzby AFIS. Nicméné bude nutné do této oblasti
zapojit evropské a mezinarodni regulace a predpisy stavéné jak v tradiCnich predpisech jako
napfiklad ICAO Doc 4444, tak i Validaéni Reporty a ReSeni programu SESAR nebo napfiklad
technické specifikace na vykonnost systém( vypracovavané spole¢nosti EUROCAE,
konkrétné skupinou WG-100 zabyvajici se dalSim vyzkumem vzdalenych a virtualnich fidicich
vézi. Na definovani validacnich postupu a opatfeni by se mély podilet vSechny zapojené strany

do vzdaleného poskytovani ATS. Mezi tyto subjekty se fadi: [14]

o Poskytovatelé leteckych navigaénich sluzeb (ATM/AFIS personal)
o UZivatelé vzdudeneého prostoru (obchodni letecka doprava / vSeobecné letectvi)
e Provozovatelé letist

e Narodni ufady i mezinarodni regulatofi

Sluzba RADIO by neméla byt jakymsi konvenénim zrcadlem sluzeb sluzby r-AFIS, nybrz
degradovanou sluzbou ze vzdalené sluzby AFIS z hlediska pouzitého technického vybaveni
stanovisté. V budoucnu by zavedenim vzdalené sluzby AFIS na letiStich, kde je momentalné

poskytovana sluzba RADIO mélo dojit ke zvySeni bezpelnosti a atraktivnosti ATS.
1.2.2 Pozadavky vychazejici z ED-240A

Organizace EUROCAE zaloZzena roku 1963 je neziskovou organizaci, ktera ma za cil
sdruZovat jednotlivé vyrobce, regulacni organy a dalSi zainteresované organy v letectvi za
ucelem vyvoje a prosazovani spoleénych norem a standardi ohledné leteckého vybaveni.
Pfijimani téchto standard na mezinarodni Urovni ma zajistit lepSi interoperabilitu leteckych
systému a zafizeni a v neposledni fadé téz vétsi bezpecnost a spolehlivost. Rada organizace
EUROCAE zfizuje takzvané Pracovni skupiny (Working Groups — WG), které se zabyvaji

urcitou problematikou v letectvi.

WG-100/Remote & Virtual Towers (RVT) je skupina zabyvajici se vyvojem standardd pro
vzdalené a virtualni véZe s pfihlédnutim jiz k existujicim dokumentl spole€nosti jako napfiklad
SESAR atd. Pravé dokument ,ED-240A MASPS for Remote Tower Optical Systems®

predklada minimalni pozadavky a vykonnostni specifikace pro prezentaci prehledovych dat
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ziskanych z optickych senzorG systému. Zkratka MASPS (Minimum Aviation System

Performance Standard) definuje jednu z celkem deviti kategorii dokumentu, které organizace
EUROCAE vydava. Ve zkratce tyto dokumenty (jako napfiklad v této kapitole zmifovany a
pouzivany dokument ED-240A) popisuji a specifikuji provozni a funkéni pozadavky na cely
end-to-end systém, ktery muze zahrnovat segmenty pozemni, vzdusné nebo i vesmirné.
Dokument by mél dale zajiStovat vysokou uroven popisu architektury jednotlivych komponentt
a dale presné ur€it vykonnostni a bezpecnostni pozadavky na zajiSténi interoperability a
integrity. Pro bliz§i seznameni je mozno zminit dalSi kategorii dokumentd OSED (Operational
Services and Environment Definition), které jsou do jisté miry ekvivalentem MASPS, pfiCemz
se zaméfuji na popis konceptu provozu; definice jednotlivych sluzeb a prostfedi, kde jsou tyto
sluzby poskytovany. Jako pfiklad druhého dokumentu Ize uvést OSED pro zajisténi operaci
v ramci poskytovani vzdalenych letovych provoznich sluzeb na letistich od SESAR JU. [15],
[17]

Dokument ED-240 MASPS z roku 2016 neobsahuje zadné rozSifujici funkce nebo senzory jiné
nez kamerovy systém. Dokument ED-240A z roku 2018 byl jiz publikovan s vykonnostnimi
pozadavky na visualni sledovani z hlediska funkcionality a rozSifeni zafizeni. Soucasné
pokracuje rozSifeni dokumentu na verzi ED-240B, ktera by jiz méla zahrnovat vykonnostni
pozadavky souvisejici se zaclenénim prehledovych systému, které nejsou zaloZeny na
interpretaci dat z optickych senzord (PSR, SSR, WAM/MLAT nebo ADS-B atd.). [15], [18]

Dulezité poznatky z dokumentu EUROCAE ED-240A:

e Dokument lIze aplikovat na 1. optické (kamerové) systémy, 2. vizualni sledovaci
systémy a 3. automatické PTZ kamery
e Dokument Ize aplikovat na vSechny typy konfiguraci kamerovych systému pro vzdalené
poskytovani ATS (r-TWR/r-AFIS)
e Ziskana data z kamerového systému Ize pouzit pro nasledujici typy poskytovani ATS:
o Single remote Tower maod, Multiple remote Tower mod
o Contingecy remote Tower moéd v pfipadé predvidatelnych i nepfedvidatelnych
situaci

o Jako doplnék konvencni véze v podobé digitalni pfehledové situace letisté

Z hlediska aplikace dokumentu EUROCAE ED-240A |ze instalované zafizeni vzdaleného
poskytovani ATS rozdélit na jeden zakladni opticky systém a dva voliteIné pro vylepSeni a

rozSireni ziskavaného obrazu:
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Opticky kamerovy systém

Sytém zajistujici kompletni fetézec od sbéru vizualnich dat az po prezentaci vizualnich dat
operatorovy r-AFIS. Vizualni data jsou zobrazovana na monitorech v CWP a zobrazuiji celou
oblast zodpovédnosti operatora r-AFIS. Tyto data jsou ziskana z kamerového systému
skladajiciho se z panoramatické kamery, ktera je pevné fixovana na jednom misté a zajistuje
Sirokouhly pohled. Druhym typem kamer je PTZ, ktera disponuje funkci ota¢eni kolem svislé
(horizontalni rotace — pan) a vodorovné osy (vertikalni naklon — tilt) a pfiblizeni (zoom).
V kontextu vzdalené véze nahrazuje uziti dalekohledu. Soucasti prezentace vizualnich dat
muzou byt i tzv. virtudlni data, ktera zobrazuji pocitacové zpracovavani data z pfehledovych
systém ADS-B nebo multilaterace. PFi zpracovani vizualnich dat z letisté Ize prezentace na
monitorech vylepSit napfiklad rozSifenym zobrazenim, které se sklada z 2D/3D grafickych
symbolu, textu nebo grafickych dat, které jsou vliozeny pfimo do zobrazeni formou PiP (Picture-

in-Picture) pfehledové situace na monitorech ve formé label( nebo indikatoru. [16]

Vizualni sledovaci systém

Prezentace vizualnich dat muze byt rozSifena o vizualni sledovaci systém. Tento systém
vyuziva funkce ,Box-and-Follow”, kdy se systém udrZuje asociaci mezi cilenym objektem
(letadlem) a jeho pixely v obraze v posloupnosti po sobé jdoucich snimkl pfenaseného videa.
V praxi to znamena, ze operatorovi pro vétsSi situacni orientovanost je zadany objekt
znazornén pomoci obrazce individualné stanovenych rozméra kolem zadaného objektu
(letadla). Hlavni funkci systému je ureni, zda ma objekt byt zvétSen na monitoru a pfipadné
dopInén o virtualni data v podobé geometrického obrazce kolem objektu, symbolu vedle
objektu, nebo Sipky odkazujici se na cilové objekt zajmu, nebo naopak zda se jedna o objekt
ktery neni bodem zajmu operatora, a tim padem nema byt zvétSen a doplnén o virtualni a

rozSifena data. [16]

Automaticka PTZ kamera

Kamerovy systém vylepSen o automatické sledovani objektu. Pohyb kamery mlze byt zajistén
fyzicky — pohyb celého senzoru, nebo pouze digitaln€ na monitorech operatora, tj. bez
samotného fyzického pohybu pouzdra PTZ kamery. Stejné jako u sledovaciho systému, PTZ
musi zajistit, Ze objekty, které jsou bodem zajmu operatora, budou automaticky sledovany,
nebo naopak nebudou. Mezi tyto objekty nejCastéji patii samotna letadla za letu i pfi pojizdéni
na zemi. Kromé letadel mohou byt takto automaticky sledovany i letiStni vozidla, letistni

personal, nebo napfiklad nezadany pohyb zvéfe po provoznich plochach. [16]
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Pro implementaci r-AFIS z finanénich divodu bude pouzit pouze Opticky kamerovy systém,
Sledovaci systém a Automaticka PTZ kamera muze byt v budoucnu aplikovana volitelné na

zakladé ziskanych zkuSenosti a validaci ze stinového provozu.

Popis prvkl systému vzdaleného poskytovani ATS dle ED-240A
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Obrazek 2: Zjednoduseny navrh komunikace prvki systému vzdalené véze pro Opticky

kamerovy systém [16]

Na Obr. €. 2 je znazornén zjednoduseny vztah pfenosu dat mezi letist€m a operatorem v RTC.
Obrazova data jsou ziskana z optickych senzorl na letisti a dale posilana ve streamu
obrazovych dat do RTC. Dulezité parametry z hlediska videa jsou: kvalita obrazu, pouzité
rozliSeni, frekvence snimkl hloubka barev a uhel, ktery je kamera schopna zachytit. Pokud je
pouzito vicero kamer v jednom Case s vysokou kvalitou obrazu, je mozné, Ze bude Sifka
pasma pro pfenos dat nebude staCit a kapacita instalované telekomunikacni sité bude
pfeplnéna. V takovém pfipadé je nezbytné pouziti softwarového nebo hardwarového video
kodeku pro kompresi objemu datového toku a zajiSténi optimalniho vyuziti dostupné Sifky
pasma telekomunikacni sité. Telekomunikacni sit musi zajistit integritu pfenosu vizualnich dat.
Nezachovani integrity sité v podobé ztraty prenasenych paketu, zpozdéni pfenosu &i vyskytu
jitteru sniZuje kvalitu sité samotné, coz v disledku negativné ovliviiuje prezentaci obrazovych
dat v RTC. Optimalné telekomunikacni sit mdze byt pfimo uzplsobena jenom pro provoz
vzdalenému poskytovani ATS. Pokud je telekomunikacni sit sdilena i jinymi externimi
uzivateli, je nutno tuto sit implementovat mechanismy pro urceni prioritniho pfenosu a kontrolu

kvalit dat. Struktura technické infrastruktury a pfenosu dat pfes sit je popsana nize v kapitole
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1.3.8. Na strané RTC jsou pfenasSena data zpracovana a popfipadé dekédovana, pokud proSly

pred samotnym odeslanim kompresi. V obou fazich pfenosu, pfi kddovani a dekddovani videa
Ize upravit dle pozadavku kvalitu videa, zaclenit do prenaseného obrazu dal$i informace pro
lepSi situacni orientovanost operatora r-AFIS. Hlavnim parametrem pro sledovani integrity
PTZ kamery je rychlost otaceni v obou osach. Mize byt bud ovladana pomoci kontroleru nebo
joysticku (Control HMI), nebo implementovana v ramci vylepSeného systému s automatickym
sledovanim objektu. Nad celym systémem a vSemi interoperabilnimi prvky r-AFIS je
synchronizace vSech zafizeni podle ného zajisti, aby integrita pfenosu vizualnich dat mohl byt

kontrolovana na zakladé ¢asovych znacek ve video streamu. [16]
Pozadavky na interoperabilitu

Pozadavky na interoperabilitu neboli schopnost vSech zafizeni vzdjemné spolupracovat a
komunikovat tak, aby cely systém fungoval efektivné a spolehlivé, jsou definovany jenom pro
vizualni kamerové systémy. Pokud interoperabilita neni zajidténa, operator r-AFIS musi byt
odpovidajicim zpusobem upozornén a zaroven byt schopen vykonat urCitou akci v podobé
pfedem definovanych procedur pfi degradaci systému. Pozadavky na interoperabilitu a

spolehlivost jsou obvykle zajistény: [16]

e Integritou systému r-AFIS,
e Dostupnosti a kontinuitou sluzeb systému r-AFIS,

e Synchronizaci dat v ramci celého r-AFIS.

P¥i vzdaleném poskytovani ATS je kladen velky dliraz na doru€eni informaci v obou smérech
RTC - letisté a naopak. Je dulezité, aby tyto informace byly prezentovany s dostatec¢nou
integritou odpovidajici provoznim podminkam letist€ a RTC. ED-240A klade naroky na
vyrobce systéml vzdalenych vézi, aby kazdy systém jiz obsahoval kontrolu integrity a
vykonnosti. Do systému r-AFIS a nasledné prezentaci vizualnich dat z kamer mohou vstupovat
informace a data z rliznych externich zdrojl a zafizeni. Proto je nutné kazdy zdroj pfispivajici
k chodu systému r-AFIS monitorovat a v pfipadé deaktivace nebo degradace podniknout
vhodné kroky dle jiZz vySe zminovanych bezpecnostnich procedur. Systém vzdalené véze z

hlediska zajisténi interoperability a integrity by mél zajistit: [16]
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e Monitorovani statusu vSech subsystému a datovych zdroju a pfi zjisténi chybovosti

subsystému? zjistit, do jaké miry jen ovlivnén celkovy systém r-AFIS,
e Odpojeni vSech chybnych externich zdroja dat a subsystému,
e Privyzadani operatorem r-AFIS zobrazit stav systému a ostatnich subsystéma,
e Pri vypnuti bezpe€nostnich prvkl a safety nets a samotné degradaci zajistit predani

okamzité informace operatorovi r-AFIS,

Pfedat informace technickém a/nebo provoznim personalu o stavu systému.
Ovéreni Integrity podle ED-240A

Vykonnostni pozadavky na opticky kamerovy systém, vizualni sledovaci systém a
automatickou PTZ kameru jsou seskupeny a uvedeny nize v tabulce €. 1. Tyto pozadavky jsou
prevzaty z Dodatku 1 z dokumentu ED-240A. Dokument kromé stanoveni téchto pozadavku
také pfichazi s unikatnim navrhem a feSenim, jak tyto pozadavky pfi implementaci a verifikaci
oveérit. Kapitola 5 ED-240A detailné popisuje jednotlivé referen¢ni testy integrity, jejichz format
je vzdy detailné vysvétlen z hlediska cilovych hodnot, pfistupu k testu a popisu celé procedury
mérfeni. Testy slouzi pro porovnani a validaci haméfenych vysledkd a demonstraci, zda
naméfené hodnoty odpovidaji a vyhovuji hodnotam tohoto MASPS dokumentu. Nutnho
podotknout, Ze ne vdechny zkoumané testy integrity maji jasné dany minimalni parametr, ¢asto
u nékterych testu je vyZzadovano, aby si provozovatel/operator stanovil své vlastni minimalni

vykonnostni parametry na zakladé provozu a okolnosti typickych pro dané letisté. [16]

Tim dokument ED-240A dava jasné najevo, Zze pro optimalni implementaci r-TWR/r-AFIS
nechava volné ruce poskytovatellm ATS, aby naroky na systém mohli specifikovat dle

vlastniho uvazeni a podminek letisté.
Pozadavky na vykonnost systému prevzaty (Appendix 1): [16]

Tabulka 1: Vykonnostni parametry na Opticky kamerovy systém dle ED-240A

Nazev Hodnota

Detekce a vzdalenost rozpoznani (DRRP) | Operator schvali danou hodnotu

Latence <=1s

3 Subsystémem je myslen jeden celek r-AFIS v podobé serverového nebo datového racku, ktery
sdruZuje vicero zafizeni do jednoho celku.
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Rychlost aktualizace videa

> 1 fps

Rychlost aktualizace videa

Operator schvali danou hodnotu

Upozornéni na chybu obrazu <=2s
Latence PTZ kamery <=250 ms
Rychlost otaceni PTZ kamery >=60°/s
Rychlost naklonu PTZ kamery >=60°/s
PTZ polohovani — otaceni <=2s
PTZ polohovani — naklon <=2s
Casova synchronizace <=100 ms
Video jitter — vyrovnavaci pamét N/A

Video jitter — prah

Operator schvali danou hodnotu

Monitoring ztraty pakett

N/A

Prah ztraty paketu

Operator schvali danou hodnotu

Vykonnost vizudlniho sledovani

Operator specifikuje a schvali min

. hodnotu

Pocet nezadoucich indikaci objektu

Operator schvali danou hodnotu

Frekvence pro aktualizaci obrazovych dat

pfi sledovani objektu

>=1Hz

Casovy limit pro obnoveni pozice po

poslednim zaznamenaném pohybu

Operator specifikuje a schvali min

. hodnotu

Cas zahajeni augmentace objektu

Operator specifikuje a schvali min

. hodnotu

Pravdépodobnost ztraty sledovaného

objektu PTZ kamerou

Operator specifikuje a schvali min

. hodnotu

Doba odezvy integrity (IMRT)

<=10s

Pramérny ¢as mezi kritickym selhanim

>= 20 000 hodin

Pramérny ¢as do opravy

<= 2 hodiny
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Analyzy spolehlivosti a interoperability dle ED-240A

Kromé testl integrity a vykonnostnich parametri dokument ED-240A dale predklada riizné
navrhy na verifikaci spolehlivosti, udrzovatelnosti a dostupnosti pouzitého systému, které Ize
provést skrze definované analyzy béhem riznych fazi implementace systému. Mezi takovéto
analyzy patfi napfiklad sbér dat skrze delSi dobu, pouziti a nasledné statistické vyhodnoceni
dat. Dale napfiklad analyza rizik spojena s navrhem systému r-AFIS, testy spolehlivosti
zafizeni nebo analyza udrZovatelnosti instalovanych zafizeni (€asova naro¢nost na opravu,

vymeéna krytd, logistika atd.). [16]

se k bezpec&nosti software, na ktery odpovida dokument od EUROCAE ED-153 ,GUIDELINES
FOR ANS SOFTWARE SAFETY ASSURANCE® popfipadé narodni Smérnice SP
vypracované Ufadem pro civilni letectvi ,Metodicky material k prokazovani zajisténi
bezpeCnosti SW* a dale pro ziskani OPZ Smérnice SP ,Zasady ziskani Osvédcéeni provozni
zpusobilosti pro nové instalovana nebo modifikovana letecka pozemni zafizeni“. Pravé poledni
dokument je st&Zejni pro napInéni vyzadované zpuUsobilosti ze strany UCL k ziskani OPZ,
nebot vS8echna zafizeni r-AFIS budou nové implementovana bez predchozich zkuSenosti

s provozem a budou muset projit certifikaci a ziskat OPZ.
1.3 Systém vzdaleného poskytovani ATS

Zakladem konceptu vzdaleného poskytovani sluzeb ATS je upusténi od konvenéni véze
umisténé na letisti a nasledna relokace dispecera sluzby r-AFIS mimo leti§té do RTC. Cilem
je zajistit poskytovani celého spektra ATS definovaného v dokumentech ICAO DOC 4444
(ATM), 9426 (ATS Planning Manual) a AFIS Manualu od EUROCONTROLuU pro ucely
vzdaleného fFizeni letového provozu nebo pro sluzby r-AFIS tak, aby sluzby ATS byly
poskytovany pro vSechny uzivatele vzdusného prostoru na minimalné stejné urovni jako pfi

pouZziti konvenéni sluzby ATC nebo AFIS (j. bez vyuZiti vzdalené véze). [17]
1.3.1 Zkratky pro popis r-AFIS

K celému systému se téz vaze nékolikero zkratek a pojmu, které definuji jednotlivé Casti
vzdaleného systému poskytovani letovych provoznich sluzeb, a tudiz je dulezité se tyto

terminy vysvétlit: [16], [17]
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Konvenéni véz

¢ Budova situovana na letisti, odkud jsou pro dané leti§té a okoli letisté poskytovany ATS

pomoci vizualni reference pfimym vyhledem z okna (OTW)

Vzdalena véz (r-TWR)

e Budova, ktera je z geografického pohledu nezavisla na letisti, mize tedy byt situovana
jak na letisti, tak i mimo. Hlavni rozdil spo€iva v poskytovani ATS zaloZzenym na
nepfimém vyhledu na letistni plochy a okoli. Vizualni reference je tedy ziskana pomoci
optickych sledovacich systém, tj. kamerovy systém a dalSi doplfujici systémy.
Vzdalenou véz tvofi pracovni stanovisté dispecera (CWP), které dohromady s ATM
systémy a obrazovkami s pfehledovou situaci z kamerovych systéma dohromady tvofi

jeden celek vzdaleného operacniho stfediska (RTM).

Digitalni véz/ Virtualni véz

e Zaménitelny termin se Vzdalenou vézi (r-TWR), oznacujici pouziti vizualnich dat
generovanych kamerovym systémem.

e Digitalni véz muze také oznacovat jen doplnék klasické konvenéni véze, kdy digitalni
zafizeni poskytuji podporu dispeCerovi v podobé lepsi vizualni reference napfiklad
mrtvych mist, které jsou tézko viditeIné pouhym okem.

o Virtualni vézi Ize dale také oznacit napfiklad vycvikové simulacni stfedisko TWR,
odkud jsou poskytovany ATS na zakladé pocitaové generovanych dat a modell

letiStnich ploch, letadel, pozemnich prostfedku, prfehledovych zafizeni atd.

RTM (Remote Tower Module)

e Vzdalené operatni stfedisko, odkud jsou poskytovany ATS danému letisti nebo
letiStim. Na tomto misté pusobi jeden nebo i vice operatoru (dispeceru r-AFIS), ktefi
maji pfed sebou k dispozici plné vybavené zafizeni pro obsluhu celého systému
(CWP). a zaroveri obrazovky s vystupem vizualnich senzorl. RTM se muze nachazet

pfimo na letisti, nebo muze byt dislokovano do jinych vzdalenych lokalit.

RTC (Remote Tower Center)

e Budova centralizovaného operacniho stfediska, pod které spadaji vSechny RTM, které

poskytuji ATS. Pokud je pouzita stejné technologie poskytovani ATS a instalovana
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stejna technicka zafizeni, je doporu€eno sjednotit vSechny RTM do jednoho

integrovaného RTC, a tim docilit maximalni efektivity ve vyuziti nejen personalnich

zdroju.

Operator

o Operator je €len personalu RTC, ktery je odpovédny za vzdalené fizeni letového

provozu, tedy fidici (ATCO), nebo poskytovani sluzby r-AFIS, tedy dispecer (AFISO).

OTW (Out-The-Window)

e Tento termin odkazuje na vizualni referenci, kterou mize AFISO ziskat po vyhledu

z oken konvendéni véze.

CWPs (Controller Working Positions)

¢ PIné vybavené pracovni stanovisté jednoho operatora (ATCO/AFISO) pro poskytovani
ATS. Takovéto pracovisté mize byt obsazeno jednim nebo dvéma operatory, kdy
druhy je napfiklad v roli supervizora). DalS§i moznosti rozsazeni jednotlivych operatoru

v ramci jednoho CWP i celého RTM jsou znazornény na Obr. €.3.

Hlavnim pfinosem v poskytovani vzdalenych letovych provoznich sluzeb formou vzdalené
véze je vetSi schopnost a flexibilita v porovnani s konvenéni vézi nebo stanovistém AFIS. Tato
relativné nova technologie poskytovani ATS pfinasi poskytovatelim letovych navigacnich
sluzeb a letistnim operatordm moznosti, jak pfekonat sou¢asné nedostatky a problémy, se
kterymi se letisté potykaji. Mezi tyto problémy patfi napfiklad jak nedostatek financi na provoz
ATS, tak i personalni podstav, ktery mize vést k pretizeni dispecerl. A praveé tato technologie
by méla zlepsit bezpe€nostni uroven v porovnani konvencni v&zi v podobé lepsi situacni
orientovanosti dispecerli a pfinést moznost poskytovani ATS i v dobé, kdy to dosud nebylo
mozné prostfednictvim konvencni vézZe ze stanovidté AFIS/RADIO. Jednotlivé technologické
zarizeni mohou napfiklad zlepSit i vybaveni samotné konvencni véze a tim doplnit klasicky tzv.
,OTW* (Out Of Window) pfehled, ktery ma k dispozici dispe€er z konvencni letistni vézZe, ktery
muZze byt dale doplnén prehledovym zafizenim jako napfiklad A-SMGCS. [17]

Implementace vzdaleného systému muze byt provedena nékolika zplUsoby. Mezi ty vice
nakladné patfi vystavba nové véze v podobé jednoho stozaru, na kterém budou optické
senzory (kamerové zafizeni) instalovany a ze kterého bude zajis§tén panoramaticky pohled na

letisté, ktery dale bude prezentovan na nékolika obrazovkach na vzdaleném stanovisti.
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Druhym moznym fe$enim je umisténi hlavni pfehledové kamery na jiz existujici konvenéni véz
a dale instalace nékolika dodate¢nych kamer kolem letisté, a tim ziskat uceleny obraz vice
pohledd na provozni plochy leti§té. Nejvice komplexnim a optimalnim feSenim je pak
kombinace obou navrhovanych moznosti, a to uceleny az 360° panoramaticky obraz
zobrazujici RWY a TWY a poté dodate¢né pohledy z kamer na mista, které jiz nejsou
zachyceny hlavnim prehledovym kamerovym zfizenim, tj. napfiklad odbavovaci plochy,

hangary atd. [14]

1.3.2 Mdédy provozu r-AFIS
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Obrazek 4: Rtizné médy CWP v ramci jednoho Obrazek 3: Schématické znazornéni Multiple
RTM [17] remote TWR provozu vzdalené véze [17]

Z hlediska poskytovani ATS SESAR program definoval tfi zakladni typy provozu vzdalené

véze: [17]

e Single remote TWR;
e Multiple remote TWR,;

e Contingency remote TWR.

V opera¢nim maddu Single je z jednoho CWP (nebo i vicero CWP) a jednoho RTM Fizeno jedno
letisté. ATS jsou poskytovany jenom jednomu letisti z RTM. Tento mdd bude pro aplikaci a
zkuSebni stinovy provoz pouzit pro r-AFIS. Z hlediska prvotni implementace se jedna o

financné nejpfijatelnéjSi koncept a také nejjednodussi k vyzkouSeni v8ech zafizeni a prvkud
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systému vzdaleného poskytovani letiStni letové informacni sluzby. V médu Multiple remote

TWR jsou jednotlivymi operatory z CWP poskytovany ATS na dvou a vicero letiStich najednou.
Letistni provoz mlze byt fizen jednim i vice operatory v zavislosti na provozu a zaroven jeden
operator mize byt zodpovédny za dvé a vice letist v jednu chvili dle mnozstvi provozu na
daném letisti. Dle vytizeni dispecera je zfizeno bud sekvenéni poskytovani ATS vicero letistim,
které spociva v poskytovani ATS pravé jednomu letisti v dany ¢as. Nasledné dojde k pfechodu
z jednoho leti5té na druhé. Druhy typ poskytovani ATS vicero letiStim umoznuje operatorovi
fidit provoz na vicero letistich najednou v jeden €as. Kazdy z obou typu provozu vzdalené véze
si zada pfesné navrzené CWP i monitory interpretujici kamerova data tak, aby bylo fizeni pro
operatora co nejvice flexibilni a intuitivni. Contingency mod (pohotovostni méd) je specialni
konfiguraci vzdalené véze, kdy CWP slouZi jako redundantni ,back-up® fedeni pro fungujici
konvencni véz, a to jak v pfipadé pohotovosti, kdy muze bézet jako paralelni véz poskytujici
ATS (zde by se musela upravit legislativa Leteckého pfedpisu L11 Dodatku N, nebot dle platné
aktualni legislativy Ize poskytovat ATS pouze z jednoho stanovisté, nikoliv zaroven z vicero
stanovist), anebo v krizové situaci poskytovani ATS na letiti rovnou pFevzit formou r-AFIS.
DalS$i zpusob vyuziti Contingecy moédu je pfechod z konvenéni véze na tu vzdalenou v podobé
nahrady v dobé mimo klasické provozni hodiny letisté v obou mddech Single a Multiple.
Z dokumentu od SESAR JU ,D02/D04 OSED for Remote Provosion of ATS to Aerodromes"”
vyplyva, Ze pouziti Contingency remote Tower modu pro sluzbu r-AFIS v podobé zalozni véze
se nepfedpoklada. Cilové letisté pro tuto aplikaci by mélo mit sluzbu r-TWR a zaroven splfhovat
alesponi 40 000 pohybl za rok. Zfizeni Contingency mddu na menSich letiStich s roénim
pohybem do 40 000 by bylo velmi nakladné a zaroven do budoucnosti finanéné neefektivni.
[14], [17]

1.3.3 Stinovy provoz

Dulezité je rozeznavat a vysvétlit rozdil mezi stinovym provozem (shadow mode) a
Contingency mdédem, nebot samotna implementace téchto dvou médu poskytovani ATS se
muze zdat velmi podobna, ackoliv tomu tak vlibec neni. Contingecny méd slouzi v pfipadé
jakékoliv neplanované pohotovosti, kdy poskytovatel ATS neni schopen tuto €innost nadale
vykonavat z konvenc¢ni véZe situované na letisti. Dochazi ke koordinaci a v co nejkratSim Case
se ANSP snazi obnovit poskytovani ATS ze vzdalené vézZe. U stinového provozu také dochazi
pomoci jiz pfedem naplanované koordinace k pfedavani odpovédnosti ohledné poskytovani
ATS z konvenéni letistni véZe do vzdaleného RTC. Nicméné tato zména neni zaloZzena na

pohotovosti &i jiné udalosti ohrozujici bezpe&nost poskytovani ATS provozu na letisti a v okoli
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letisté, ale naopak na pfedem naplanovana za ucelem zku$ebniho provozu vzdalené véze
sluzby r-TWR nebo r-AFIS.

Pro validaci sluzby r-AFIS je nutné nejprve cely sestaveny systém vyzkousSet a zjistit vSechny
bezpec€nostni rizika, které je tfeba jesté pred zpusténim ostrého provozu identifikovat a pokud
je to mozné, tak odstranit. Pro prvnim stupném takové validace mlze byt pouzita simulace bez
ucasti v provozu, kdy se mlize simulovat zatéz pro dispecera r-AFIS, zplsob vzdaleného
poskytovani ATS a z technické stranky také softwarové simulace pfenosu dat z letisté do RTC
a naopak. Po testovani pfichazi na fadu stinovy provoz, kterym se jiz RTC i letiStni zafizeni
uvede do aktualniho provozu a jsou mu poskytnuta aktualni ,ziva“ data provozu. V tuto chvili
je provoz paralelni, kdy je na letistnim stanovisti pfitomen dispeCer AFIS (nebo osoba
poskytujici informace v omezeném rozsahu), ktery je ve spojeni se dispeerem sluzby r-AFIS.
Z hlediska kompetence a zapojeni dispeCera sluzby r-AFIS do vzdaleného poskytovani ATS

na letisti 1ze vytycit tfi druhy stinového provozu:

e pasivni (passive),
e aktivni (aktiv),

e pokrocily (advanced/hot).

V pasivnim provozu nejsou pifenaSena zadna data z letisté do RTC, a tudiz pokud jsou
poskytovany ATS sluzbou AFIS nebo informace v omezeném rozsah, tak pouze delegovanou
osobou na letistnim stanovisti RADIO nebo AFIS. V aktivnim provozu jsou v chodu v8echny
systémy zajistujici sluzby r-AFIS, letistni a vzdalené stanovidté jsou aktivni v paralelnim
rezimu a operator v RTC ma k dispozici aktualni data z visualniho pfehledového systému, a
tim padem se mlze aktivné zapojovat do poskytovani informaci na letisti. V pokrocilém
stinovém provozu vzdalené stanovisté je primarnim poskytovatelem ATS, zatimco konvenéni
letiStni v&z je sice také paralelné v provozu, nicméné jenom z bezpecnostniho hlediska jako
zaloha. [18]

1.3.4 Duvody implementace r-AFIS

DuUvodl implementace vzdaleného systému poskytovani Letistni letové informacéni sluzby
muze byt hned nékolik. Strategie zavedeni vzdaleného poskytovani ATS se odviji od Cinitele,
ktery stoji za samotnym prfechodem z konvencni véze. Tyto Cinitelé at' uz jsou pozitivni Ci
negativni, tak do jisté miry zasadné ovlivni napfiklad provozni méd pouzity pro dané letisté,
lokaci technologickych zafizeni a v kone¢ném duisledku i benefity, které ¢asem mohou vzejit

z takovéhoto vzdaleného systému.
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V nasledujicich bodech je uvedeno nékolik divodu, kvuli kterym se poskytovatelé letovych

navigacnich sluzeb nebo i samotna leti§té mohou rozhodnout k pfechodu z konvenénich vézi

na virtualni vzdalené: [18]

e Zkraceni provozni doby konvencni véze poskytujici sluzbu AFIS;

e Prechod z konvencéni véze z divodu konce Zivotnosti/zastarani;

e Finanéni tlak na budouci zivotaschopnost provozu letisté;

e Docasna neprovozuschopnost konvenéni véze (rekonstrukce, stavebni upravy);

e Uzemni rast a rozvoj leti§té v podob& novych RWY a TWY, které se nachazi v pfili$
vzdalenych a $patné dohlednych mistech letisté;

o Nové postavené letisté, kde se jevi r-AFIS jako optimalni feSeni naproti konvenénimu
poskytovani AFIS;

e Integrace novych projektd v ramci ATM a UTM v ramci nefizenych letist

o ZlepSeni celkového profilu dispecera AFIS
1.3.5 Prinosy implementace r-AFIS

A) Finanéni efektivita

Provozovatelé letist ¢asto musi fesit problémy s nedostatkem financi na pokryti nakladu na
udrzeni provozuschopnosti letisté. PFijmy v podobé pfistavacich poplatkd, handlingovych
sluzeb, tankovani nebo napfiklad parkovani letadel nemusi stacit, a proto je nutné vySe
zminéné fixni naklady napfiklad na letové provozni sluzby néjakym zpusobem omezit. Aby
nedochazelo k Setfeni financi, které mize vést az ke snizeni bezpecnosti, zkraceni provozni
doby nebo dokonce otevieni letisté jenom v urcité dny (napfiklad o vikendech), tak pfipada
v uvahu zavést systém r-AFIS na nefizenych letistich, ¢imz by do jisté miry mélo dojit k

omezeni nakladd spojenych s poskytovanim ATS: [18]

e Fixni ATS naklady
e Personalni naklady na osoby poskytujici ATS
e Rekonstrukce a investice do souCasné letiStni véze souCasné s naklady na udrzbu

e Naklady na Skoleni v ramci jednoho urcitého letisté

Ackoliv aktualni implementace r-AFIS je zamyS$lena pouze v modu Single remote TWR, tak
v budoucnu by jesté k vétSim finanCnim Usporam mohlo dojit zavedenim r-AFIS v modu
Multiple remote TWR, kdy by se ATS poskytovali vicero letistim z jednoho RTM jednim

dispecCerem, tim letisti odpadnou problémy s nedostatkem personalu v misté letisté. Nutnost
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lidskych zdroja se snizi a vétsi ¢asova flexibilita umozni dispecerim se zaméfit ve volnim ¢ase

na plnéni ostatnich ukold. Samotna budova konvenéni véze mUlze byt dale vyuzita pro jiné
UcCely letisté, a tim padem usetfit napfiklad na vystavné novych kancelafi Ci jinych provoznich
mistnosti. PFi sjednoceni instalovanych zafizeni a nasledném pouziti stejného vybaveni pro
vicero letist a RTC by mélo vést k Uspofe na udrzbé jednotlivych zafizeni a zaroven ke
zjednoduSeni budouci implementace r-AFIS pro vicero letist. Zaroven odpadnou naklady
potfebné k vystavbé konvenéni véze, jejiz misto mize byt navazné letistém &i jakymkoliv jinym
subjektem na letisti lépe vyuzito. DalSim vyznamnym dusledkem zavedeni r-AFIS je
centralizace fidiciho operacniho stfediska, serverovych a datovych center, administrativnich a
monitorujici zafizeni do jednoho RTC, a navic ubude nutnosti udrzby plnohodnotné konvencni
véZe, misto které bude pouze stozar s kamerami a senzory (v pfipad€, Zze kamerovy systém

neni instalovan pfimo na konvenéni vézi).

B) Vzdalené stiredisko RMC

Budova centralizovaného operacniho stfediska, kde jsou kromé& samotnych CWPs
soustfedény i IT systémy zajistujici prenos datové komunikace mezi letistém a RTC, mlze byt
umisténa do vice atraktivnich a osidlenych oblastni, a tim zajistit lepSi dostupnost a vétsi pocet
edukovaného a vyskoleného personalu. Takovéto uzplsobeni muze do budoucna byt vice
efektivni a atraktivni pro zaméstnany personal namisto nutnosti byt dislokovan na letisté

mnohdy nékolik desitek az stovek kilometr vzdalené od populace. [18]

C) Flexibilita & Dostupnost

PFi poskytovani r-AFIS ze vzdalené véze je dosazeno vétsi flexibility ATS na letisti a zaroven
muze byt sluzba orientovana na aktualni vytizeni a situaci na letisti dle po&tu pohybu. Mala
regionalni letisté s menSim poctem pohybld se mohou Casto potykat s nedostatenou
personalni kapacitou. Tyto letisté i pfes maly poCet pohybu a malou hustotu provozu musi mit
permanentné v oteviraci dobé na stanovisti dispe€era, coz letisti generuje personalni naklady.
Implementace r-AFIS by zajistila lepsi vytizeni dispecerl a zaroven by lépe FeSila dostupnost
sluzby r-AFIS, jejiz vyuziti by se orientovalo dle pozadavkl uzivateld vzdusného prostoru, aby

se zachoval plynuly tok provozu.

D) Safety & Security

LetiSté je soucasti kritické infrastruktury a muze se stat cilem pokust jakéhokoliv utoku.

Dislokovani celého operacniho stfediska s personalem véetné ATS a IT systému a pokryti celé
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letoSni plochy a okoli letisté kamerovym systémem je zakladem pro bezpe€nosti management

v ramci security vzdaleného poskytovani sluzby AFIS. [18]

Z pohledu safety nesmi byt zavedenim systému r-AFIS snizena bezpelnost v porovnani
s konvenénim poskytovani letistni letové informacni sluzby, coz je zakladnim pozadavkem na
jakékoliv zmény procedur nebo vybaveni pro poskytovani ATS. Proto musi byt kladen duraz
na ddkladnou instalaci a naslednou validaci a verifikaci vSech zafizeni, které slouzi pro
poskytovani r-AFIS. Tyto zafizeni poskytujici OTW pohled skrze visualni systém vzdalené
pfenaSeny na monitory dispeera by mély zajistit lepSi situaCni orientovanost, odstranéni
slepych mist a zajistit v€asnou detekci pfi naruSeni drahového systému. Ke snizeni pracovni
zatéze muze dispecer profitovat ze zavedeni flize informaci o provozu z vicero zdroju
pfehledovych zafizeni nebo napfiklad instalaci kamerového systému s infratervenym vidénim
a automatickou detekci objektl na RWY. Kontinualni analyzou potfebné integrity a zavedenim
safety nets je zajistén bezpelny a kontinualni provoz. Informace o integrité z hlediska datovych
pfenosl a vizualniho vystupu z kamer by mély byt prezentovany dispec€erovi na monitoru a
v pfipadé prekroceni urcité hranice nebo maximalni povolené hodnoty by mél byt spustén
alarm upozorfiujici na ztratu integrity a z hlediska safety nets by mohlo dojit k automatickému

navrhu dalSiho postupu pro dodrZeni pozadované bezpecnosti.
1.3.6 Technologické naroky z hlediska prechodu z konvenéni véze ke vzdalené

Na zakladé programu SESAR JU byly stanoveny zakladni naroky na technické vybaveni letist
a vzdalenych RTM v ramci posuzovani bezpeénosti ve zménach poskytovani ATS. Vybaveni
neni zalozeno na jednotném unikatnim systému, ale je pouze dano vy&tem zakladnich funkci,
které by vzdaleny systém mél splfiovat. Takovato interpretace na jednu stranu nuti
poskytovatele ATS provést své vlastni analyzy funk&nosti navrhovaného systému, na druhou
stranu jim nechava oteviené ruce a moznosti ve vybéru jimi potfebného vybaveni, pro provoz

vzdalené véze. NiZze je uvedeno Zakladni vybaveni (funkce), které by mélo umoznit

provozovani vzdalené véze a kterym by se poskytovatelé vzdalenych ATS méli fidit pfi

implementaci provozniho médu Single, tj. provoz vzdalené vézZe pouze na jednom letisti: [19]

e vizualni prezentace (OTW),
o funkce dalekohledu (PTZ kamera),
¢ hlasova/datova komunikace,

e vizualni komunikace,
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o ovladatelnost letiStniho vybaveni, pokud je zfizeno (letistni osvétleni, stav navigaénich

prostfedkl, meteorologicka data atd.).

Pokud to bezpecnostni analyzy a posouzeni pozaduji, méla by byt dale implementovana

funkce prenosu zvuku z letisté do RTM operatorovi r-AFIS. [19]

Kromé minimalnich pozadavkl k provozovani vzdalené véze v Single médu je dale mozné

cely systém r-AFIS technicky obohatit o nasledujici VylepSené vybaveni (funkce): [19]

infragervené kamery

o Prostfedky pro usnadnéni detekce, poznani, identifikace a sledovani letadla (napf.
specialni labely pfimo na obrazovce vizualni prezentace dat z kamer)

e Prostfedky pro usnadnéni detekce a sledovani vozidel na provozni ploSe letisté

o Prostfedky pro usnadnéni detekce prekazek a cizich pfedmétd na provozni plose

o Funkce, které napomahaji operatorovi r-AFIS pfi posuzovani polohy nebo nadmorské

vysky letadla

Dle analyz a validac¢nich postupt bylo programem SESAR prokazano, ze v kontextu provozu
dle nize zminénych faktord je Zakladni vybaveni dostacujici, aby byl umoznén provoz
vzdaleného poskytovani ATS a zachovana bezpecnost alespori na takové urovni, jako tomu
je v aktualnich provoznich podminkach pfi uZziti konvenéni véze. Pokud analyzou téchto
faktoru je zjisténo, ze Zakladni vybaveni neni dostacujici, je tfeba zvazit uziti dodate¢nych
technologii v podobé vySe zminénych VylepSenych funkci, ktery by mély zmirnit nebo upiné

vyloucit nové objevena provozni rizika. [19]
1.3.7 Provozni faktory r-AFIS

Z jiz predchozich zkuSenosti se zavedenim vzdalené sluzby ATS je znamo, zZe dulezitym
prvkem je urcit faktory ovliviiujici proveditelnost takové implementace, podle kterych se dale
odvijeji vykonnostni pozadavky. Analyza by méla brat v potaz nékolik nize uvedenych faktoru,
které pfispéji ke spravnému vybéru technickych a technologickych zafizeni a také k vybéru

optimalniho médu provozu (Single, Multiple, Contingency).

A) Hustota provozu a charakteristika provozu

Hlavnim ukazatelem v ramci objemu a hustoty provozu je po€et pohybu za urcitou ¢asovou
jednotku (za den, mésic, nebo rok) a také komplexita provozu letadel a letiStnich vozidel, a to,

pokud je letisté uzplsobeno na oba typy provozu VFR/IFR. SESAR JU program definoval
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méfitka k déleni letist podle provozu na letist€ s malym provozem a letisté se stfednim

provozem. Pro vysvétleni téchto dvou terminu je nize uvedena interpretace, ktera je pouzivana
v dokumentech EASA a SESAR: [20]

o Letist¢ s malou hustotou provozu: letist€é s malym vyuzitim své kapacity, kde
prevladajici provoz je vétSinou pohyb jen jednoho letadla a zfidka kdy je pfekroceno
dvou pohybU letadel soucasné.

o Letisté se stfedni hustotou provozu: letidté se stfednim vyuZitim své kapacity a
sou¢asnym pohybem vicero letadel, Casty vyskyt pohybu vice jak jednoho letadla

v jeden moment.

Dle hustoty Ize uréit poZzadavky na instalované vybaveni letist a RTM z hlediska vizualnich
senzoru a dalSich technickych zafizeni. Dle SESAR je vySe vypsané Zakladni vybaveni
dostacujici pro letisté s malou hustotou provozu. Pro letidté s vétsi, nez malou hustotou
provozu je jiz nutné zvazit implementaci Vylepseného vybaveni. Nicméné stézejnim a hlavnim
prvkem r-AFIS je samotny kamerovy systém, ktery kdyz bude zdrojem vysoké kvality
prenaSeného obrazu, tak v mnoha pfipadech mensSich letist bude implementace Zakladniho

vybaveni dostadujici. [19]

C) Charakteristika rozlozeni letiSté

Mira rozlohy letisté a konfigurace RWY a TWY a rozloZeni odbavovaci plochy musi byt brana
v potaz pfi implementaci vizualniho systému r-AFIS. Uspofadani celého letisté je hlavnim
vychodiskem pro ureni umisténi stozarl s kamerovym systémem a dale ur€eni, zda a
pfipadné na jakych mistech bude nutné instalovat dalsi statické kamerové systémy pro ziskani

maximalniho prehledu na letisti a v okoli. [19]

Zakladni vybaveni bylo na zakladé provedenych testll validovano na letiStich s konfiguraci;
jedna RWY, jeden az tfi vstupy na RWY, jeden az &tyfi odbavovaci plochy. Rozsah vyzkumu
projektu SESAR v ramci validace charakteristiky letisté je v kazdém pfipadé dostaujici pro

implementaci r-AFIS v podminkéach nefizenych letist v CR. [19]

D) Charakteristika a Klasifikace vzduSného prostoru

Dle projektu SESAR je cilovym letistém pro implementaci vzdaleného poskytovani sluzeb ATS
takové letisté, které se nachazi ve vzduSném prostoru klasifikovaného pismenem C a méné
restriktivni, tj. D, E, F a G. Nicméné neni zakazana implementace vzdalené véze v prostoru

tfidy A a B, pokud to vysledky bezpecnostniho posouzeni dovoli. [19]
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E) Infrastruktura letisté a okoli

Tyka se dopravni obsluznosti leti$té jeho napojeni na okolni vesnice &i mésta. Zaroven do této

kategorie spada mnozstvi a umisténi jednotlivych budov a staveb v okoli leti§té.

F) Enviromentalni charakteristiky

Podnebi a pfirodni podminky (teplota, vitr, Ghrn srazek, ro€ni obdobi) v misté letist€ maji velky
vliv na koneény vizualni vystup z kamer, a proto by mély tyto charakteristiky byt individualné

z hodnoceny pro kazdé letiSté zvlast, kde se uvazuje nebo jiz implementuje sluzba r-AFIS.
1.3.8 Technicka a sitova infrastruktura letisté a RTC

Pfed samotnou implementaci sluzby r-AFIS musi byt na daném letisti proveden prizkum
technické infrastruktury, ktera klade specifické poZadavky na poskytovatelé sluzeb. Mezi
nejdulezitéjsi sluzby spada samotny poskytovatel internetu, ktery by mél zaruCovat
bezproblémovy a dostateéné rychly datovy pfenos dat mezi letistém a RTC. Objem datového
toku je pfi poskytovani ATS vzdalené mnohonasobné vyssi nez pfi aplikaci konvenéniho
systému a s nim spojenych narokd na data ohledné VHF radia, ovladani a kontroly letoSnich
systému, meteorologickych dat, radarovych dat a jinych informaci tykajicich se ATM.
Kamerovy systém stoji za vysokymi naroky na infrastrukturu celé datové sité, a proto musi byt
realizovan s prihlédnutim k moznostem zabezpedeni, kvalité a dostupnosti sluzeb v daném
misté letisté. Umisténi RTC se predpoklada ve mésté i regionu, kde bude dostupné velmi
rychlé pfipojeni (Fadové nékolik desitek az stovek Mbit/s), a proto se samotna problematika
pFipojeni tyka spise letist, ktera jsou Casto zfizena kolem mensich mést a vesnic, kde jen stézi

bude mozno dostat skrze optickou sit’ na pfenosové rychlosti jako v misté RTC.

Zakladni podminkou je nejen zajisténi mistniho pfipojeni do sité skrze vicero a zcela na sobé
nezavislych typu pfipojeni, ale téz vyuziti moznosti pfipojeni skrze vicero mistnich/regionalnich
nebo i celonarodnich poskytovatelu internetového pfipojeni. Zakladni pfipojeni by mélo byt
obstarano pouzitim fyzického kabelu, tudiz pomoci sité optickych kabelll nebo pomoci pevné
metalické sité kabeld nazyvanou xDSL (skrze pevnou telefonni linku). Optimalnim feSenim,
ale také nejnakladnéjSim, by bylo pouziti pfimého spojeni mezi letistém a RTC v podobé
instalace optického kabelu mezi témito dvéma budovami. Tento systém Ize z hlediska safety
managementu vyuZzit napfiklad pro sluzbu r-TWR, nicméné pro implementaci a stinovy provoz
sluzby r-AFIS toto spojeni nebude mozné. Druhym FeSenim je bezdratové pfipojeni, kde ale

musi byt zajisténa pfima viditelnost mezi pfistupovym vysilaCem a pfijimajici anténou na
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strané leti$té. To mlze slouzit jako primarni spojeni v pfipadé, Ze pfipojeni optickym nebo

metalickym kabelem neni na letisté realizovatelné (neni zde vibec kabel zaveden, nebo se
ani implementace kabelu nepfedpoklada), nebo jako dualni / redundantni feSeni pfipojeni k jiz
stavajici fyzické kabelové siti. V kazdém pfipadé by nedilnou soucasti letiStnich zafizeni r-
AFIS mél byt router, ktery bude slouzit jako zaloha a bude umozhovat pfistup do sité skrze
mobilniho operatora. Toto mobilni pfipojeni by mélo byt realizovano skrze SIM kartu od daného
operatora a zajiStovat tak mobilni pfipojeni pfes 4G/LTE/5G v pfipadech, kdy pfistup nebude
umoznén skrze primarni infrastrukturu, tj. kabelem nebo bezdratové. Pfenosova rychlost a
latence zavisi na vytizenosti sité, pocCtu pfipojenych uzivatell, a hlavné na mistu, kde je tato
sluzba vyuzita. U letist, kde neni dostupné rychlé 5G pfipojeni a dojde tim padem ke snizeni
pfenosové kapacity, bude nutné pfi pfechodu na mobilni pfipojeni snizit kvalitu obrazovych dat
z kamer. Kamerovy systém zajiStuje hlavni pfehledovou informaci pro operatora r-AFIS, a
proto se jedna o nepostradatelny systém, ktery musi byt pro bezpeény provoz r-AFIS vzdy
dostupny. Praveé pro zachovani plynulosti poskytovani ATS formou r-AFIS je nutné pfi velkém
vytiZzeni Sifky pasma napfiklad snizit vystupnou kvalitu obrazovych dat pfenasenych z letisté
do RTC, a tim umoznit vyuziti Sifky pasma i pro jiné systémy r-AFIS jako napfiklad pfenosu

hlasu formou VolP a RolP.

Mezi dalSi neméné duilezité sluzby fadime bezpecnostni spravu a technickou udrzbu fyzickych
objektu (kde budou zafizeni r-AFIS instalovana) i celé infrastruktury sité a zaroven i fyzického
a datového zabezpeceni. Nemalé naroky musi byt téZ kladeny na provéfeni a zabezpeceni
energetické sité vCetné pouziti zaloznich energetickych zdroju v podobé UPS a instalaci
vétraciho zafizeni bud v podobé ventilatoru, které zajisti dostatecny prutah vzduchu, nebo i
chladicich klimatizaci pro udrzeni pfedem stanovené teploty zafizeni v podminkach provozu
pfi vysokych letnich teplotach. Naopak béhem zimniho obdobi je nutné zajistit vyhfivani PTZ
kamerového systému a meteorologické stanice, ktera bude dislokovana mimo letidtni budovy

do okoli letisté.

Infrastruktura vzdaleného centralizovaného stfediska by méla v idealnim pfipadé zahrnovat
kromé pracovist operatorll r-AFIS souCasné i zafizeni na centralni zpracovani a mistni
ukladani a prezentaci dat, tj. servery. Dle poctu letist, na kterych jsou vzdalené poskytovany
ATS (Single i Multiple mod), je tfeba zvazit velikost a po€et datovych rozvadécu, které tvori
hlavni patef infrastruktury datovych center. Videdlnim pfipadé muze byt sekundarné
instalovano redundantni datové centrum, kdy server i dal$i vybaveni bude dislokovan mimo
RTC na geograficky jiné misto. Toto redundantni FeSeni podléha mnoha faktorim a

pozadavkim na poskytovatel internetu, ANPS i samotna letisté, ale obecné Ize fici, ze pfi
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implementaci sluzby r-AFIS v médu Single zalozni serverové centrum nebude z financnich i

technickych narokll mozno instalovat. [14]
2. Prakticka c¢ast
2.1 Struktura instalovaného hardware r-AFIS a systémové pozadavky

Pro implementaci systému r-AFIS byla zvolena varianta umistit co mozna nejvice zafizeni
pospolu, aby byl cely systém modularni a snadno pfenositelny. Proto je cely systém rozdélen
na dva zakladni celky z pohledu hardwarového vybaveni, a to na letistni subsystém a
subsystém vzdaleného stanovisté AFIS (RTC). Zafizeni jsou instalovana ve specialnich
datovych rozvadécich pro servery. Hlavni vyhodou takovéto sestavy je moznost nenaroéné
pfemisténi a pfevozu v3ech zafizeni pohromadé budto z letidté na letisté nebo z jednoho
operacniho stfediska do jiného, aniz by se musela zajiStovat pfeprava vSech zafizeni
individualné. Zejména pfi prvotni instalaci zafizeni a nasledném prvotnim zkusebnim stinovém

provozu.

Subsystém vzdaleného stanovisté (RTC) je situovan na fakulté v mistnosti pro operatora. Déli
se na datovy rozvadéc, ktery zajiStuje komunikaci se zafizenimi na letisti. Druhou &asti je poté
samotny ovladaci modul operatora r-AFIS (RTM) sestavajici z vykonného stolniho pocitace se

Sesti monitory a dalSiho pfislusenstvi pro vzdalenou obsluhu kamer a hlasové komunikace.

LetiStni subsystém se sklada z datového rozvadéce, ktery je pfipojen do mistni datové sité na
letiSti a v némz se nachazeji zafizeni komunikujici se vzdalenym stanovistém. Dale do
rozvadéce je pfiveden externé instalovany kamerovy systém Citajici celkem 5 kamerovych

zafizeni a meteorologicka stanice.
2.1.1 Popis vybaveni RTC na FD CVUT
Vybaveni serverové ¢asti:

Jak jiz z pfedchozi podkapitoly vyplyva, vybaveni vzdaleného stanovisté na fakulté se sklada
celkem se dvou Casti. Nize v je v tabulkach uveden rozpis v8ech zafizeni, jak v ramci datového
rozvadécCe serverové Casti, tak i v ramci vybaveni vzdaleného stanovisté. Je uveden nazev
pouzitého zafizeni a dale vyrobce. Zafizeni oznadena fialovou barvou ve schématu nejsou
soucasti systému r-AFIS, nicméné byly téz umistény do datového rozvadéte za ucelem
sjednoceni zafizeni ULD ATM LAB.
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Tabulka 2: Vypis prvkl serveru v RTC

RTC — datovy rozvadéc server 27U
zarizeni vyrobce
Ventilaéni jednotka s termostatem (6 ventilator() XtendLan
UTP patch panel -
Cloud Router Switch CSS326-24G-2S+ MicroTik
Router hAP ac MikroTik
Routerboard RBM33G (R11e-LTE6) MikroTik
Pobockova telefonni uUstfedna (PBX) - RolP Raspberry Pi (CM4)
AFIS Server ProLiant DL385 (2x 3TR SSD disky) HPE
UPS modul FSP Fotron Champ 3K
Power panel APC
Vybaveni RTM:
Tabulka 3: Vypis prvk RTM
RTC — RTM
nazev zafizeni vyrobce
PC (2x 500 GB SSD + 3TR HDD) | 'Mdividual.
sestava
UPS modul Eurocase
6Xx monitor SE2723DS Dell
my$ Dell
klavesnice Dell
sluchatka Jabra
reproduktory Genius
VolIP Telefony (3x) Grandstream
gamepad ovlada¢ PTZ -
multifunkéni kontroler -
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Ventilaéni jednotka XtendLan SFAN1UBT-B-EK (6 ventilatord)

UTF Patch panel

Router Switch Mikrotik
Mikrofik CE5326-24G-25+
(24F)

ATM_MNAS TM_MAS ATM_NAS
EYNOLOGY

WD My Cloud WD My Cloud
EX2 Ulira EX2 Ulira D=51821+ (Bbay)

UPS modul FSP (k PC)
. —— . {uninterruplible power supply)
LTE LTE —

N x
anténa

dubi du=bh duh

{pobotkovd telefonni

————————  ATMLAE_SRV e —
_Routerboard 4P Frofant DL =
MikroTik REM33G Windows
| (1xkarta R11e-LTES) | | | PEX CM4

AFIS_SERVER
HPE ProLiant DL385
(2« SSD 2.5” Samsung 870 EVO SATA lll- 4TF

UPS modul Power panel APC
FSP Fotron Champ 3K

Obrazek 5: Schéma datového rozvadéce v RTC [Zdroj: vlastni]

2.1.2 Popis letistniho vybaveni

Letistni hardwarové vybaveni je seskupeno stejné, jako tomu je u vybaveni vzdaleného
operacniho stanovisté. Datovy rozvadéc sitového a vypocetniho vybaveni je zapojen do sité
v misté letité a je umistén v zazemi daného letidté, kde bude dostatecné ochranén pred
okolnimi vlivy (vysoké nebo naopak moc nizké teploty, voda, snih atd.). DalSi zafizeni
spadajici do letistniho vybaveni jsou optické pfehledové systémy v podobé péti kamer (1x
PTZ, 2x Panoramaticka kamera, 2x statickd kamera). Posledni letistni Casti je kompletni
systém senzorll pro méfeni poCasi — meteorologicka stanice, ktera poskytuje informace pro
AFISO o sméru a rychlosti vétru, teploté a rosném bodu, relativni vihkosti, tlaku QNH. Soucasti
meteostanice je instalaCni krabice, ktera zajistuje pfenos dat mezi meteostanici a letiStnim
rozvadéCem. Kvali externimu umisténi v okoli letisté se prfedpoklada napajeni pomoci

solarnich paneld.

Tabulka 4: Vypis prvku letistniho vybaveni

LetiStni datovy rozvadéc 18U
nazev zarizeni vyrobce
Ventilacni jednotka + s termostatem (4 ventilatory) Solarix
ADS-B in pfijimac + antény GPS,1090 Mhz Radarcape
TRL-Dongle + 868 Mhz anténa -
RouterBoard RBM33G (karta R11le- LTE6+2HnD) MikroTik
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2x pozemni letecka radiostanice ICOM
“ A Raspberry Pi
Pobockova telefonni ustfedna (PBX) (CM4)
Poe Switch GSD-1008HP Planet
NAS (3 x 4TR HDD) QNAP
UPS modul Eurocase

Tabulka 5: Externi pfehledovy systém + Meteorologickéa stanice s elektroinstalaci

Kamerovy + Meteo systém

zafizeni vyrobce
PTZ kamera DS-2CD3686G2-1ZS Hikvision

2 X Panorama kamera DS- o
2CD3686G2-12S Hikvision

2 x static kamera DS-2CD2083G2- S
U Hikvision

e u[sonic]WS6
Meteo zafizeni Modbus
Instalaéni krabl_ce Meteo s Schneider Electric
elektronikou
2.1.3 Popis technického zazemi na letisti
GPS anténa 1090Mhz anténa

WIFI WiIFI

Ventilaéni jednotka Solarix (4 ventilatory)
(" Routerboard )
MikroTik REM33G

imac {1x karta R11e-2HnD,
1 x karta R112-LTES) LTE LTE

ROET VHF RelF I T

[ PEX CM4
PoE Switch

Plsnet GSO-1008HF

(8= PoE+2x Mon PoE ) L
antena
NAS

OMAP TS-431Xel-26G (1x WOC 4TB HDD, 2x
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Obrazek 6: Schéma datového rozvadéce na letisti s kamerovym vybavenim [Zdroj: vlastni]

Pro prvotni zkuSebni provoz systému r-AFIS bylo zvoleno verejné vnitrostatni letiSté Moravska

Trebova (LKMK). Samotné letiSté se nachazi na uzemi obce Staré mésto, které lezi severné
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od Moravské Trebové. Provozovatelem a zaroven majitelem je Aeroklub Moravska Trebova.

Na letisti probiha provoz VFR den a vysadkova Cinnost. Aeroklub zde dale porada soutéze
v plachtafskych disciplinach, a to i na celorepublikové Urovni. Za zminku stoji napfiklad i
Letecké akrobatické centrum, které sidli na letisti a podili se na pfipravé a vycviku sportovcl

jak na narodni, tak i na mezinarodni Urovni v motorové tfidé i na kluzacich. [21]

Na letisti jsou k dispozici dvé paralelni vzletové a pfistavaci drahy. Asfaltova 08L/26R
s rozméry 714x23 m a travnata O8R/26L s rozméry 720x60 m. Kolem VPD je zfizen pas drahy
s rozméry 810x145 m. K pojiZzdéni slouzi travnata plocha a asfaltova pojezdova draha TWY
A, ktera slouzi pro vstup na drahu 08L. Z pohledu ATS je letisté nefizenym letistém a jsou zde
poskytovany informace znamému provozu v omezeném rozsahu sluzbou RADIO v ATZ na
frekvenci 130,540 s nutnosti obousmérného radiového spojeni. Letistni véZ se nachazi na
jihozapadni strané vedle hangaru. Pfed ni se nachazi pojezdova draha ,TWY A" a odbavovaci
plocha. [22]

Pro dostate€né rychlou a bezpe€nou komunikaci mezi letistém a vzdalenym serverem a
stanovi§tém operatora bude nutné zajistit dostatecné kvalitni redundantni datové spojeni,
které zajisti pfenos vizualnich toku dat z kamer, komunikaci, ovladani PTZ kamery a informace
0 pocCasi z meteostanice instalované pfimo na letisti. Pfipojeni se bude feSit redundantné, kdy
pfi vypadku jednoho typu pfipojeni bude okamzité datovy tok presmérovan pres jiny typ
pfipojeni. Pro primarni pfipojeni bude pouZit stavajici poskytovatel internetu na letisti LKMK
v podob& pevného nebo bezdratového pfipojeni vzduchem. VySe zminéné redundantni

pfipojeni je FeSeno z vefejné dostupnych dat pokryti mobilnim internetem.
Dostupné pfipojeni na LKMK:

e Pevna sit Cetin — do 2Mbit/s

e Bezdratové pfipojeni pfes mistniho ISP

e 02 -4G 1800 (az 200Mbit/s)

e Vodafone — mozné 5G (az 110 Mbit/s), 4G 800 az 100 Mbit/s
e T mobile—LTE
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2.1 Sledované parametry pro zajisténi minimalni integrity r-AFIS

Pro zajisténi minimalni integrity bylo vybrano nékolik parametrd definovanych v dokumentu od
EUROCAE ED-240A. Tyto minimalni pozadavky a vykonnostni specifikace se tykaji pouze
prezentace prehledovych dat z kamerovych systémU( za pfedpokladu dohlednosti minimalné
20 km. Jelikoz zafizeni sestaveného systému r-AFIS nejsou unifikovana pod jednou znackou
a definovana jednotnym vybavenim jako tomu byva napfiklad u implementaci r-TWR
spole¢nosti Saab AB, Frequentis Group nebo napfiklad Kongsberg, je tfeba navrhnout dalSi
parametry, jakym zpUsobem sledovat integritu systému. Tyto parametry odpovidaji pfimo

instalovanym zafizenim na letisti, kde je r-AFIS navrhnut pro zkuSebni provoz. [16]
2.1.1 Definice vykonnostnich parametri pro prvky systému r-AFIS

Vzdalenost pro detekci a rozpoznani

Analyza integrity v ramci Vzdalenosti pro detekci (,D“) a rozpoznani (,R*) objektu bude
provedena v ramci stinového provozu pomoci PTZ kamery a panoramatickych kamer. Detekci
objektu se rozumi schopnost vidét objekt na pfehledovém monitoru, rozpoznanim objektu se
rozumi jakdkoliv detailn&jsi identifikace letadla v podobé rozliSeni letounu od vrtulniku nebo
poté vice podrobné napfiklad zjisténi imatrikulace, typu letadla atd. ,D“ a ,R* hodnoty vyjadfuji
minimalni hodnotu vzdalenosti, do které musi byt objekt detekovan nebo poté rozpoznan.
Hodnoty by mély byt ur€eny poskytovatelem ATS v podobé r-AFIS tak, aby odpovidaly
podminkam mistniho letisté. Tyto vysledné parametry by mély byt zapsany v pfehledné
tabulce (pro nazornost byla vytvofena tabulka &.6), ktera bude slouZit jako nastroj pro
minimalni hodnoty, které nesméji byt prekroceny pro zachovani integrity kamerového systému

a bezpecnosti poskytovani ATS. [16]

Jelikoz pro PTZ a panoramatické kamery je pouzit jeden den typ kamer Hikvision DS-
2CD3686G2-1ZS, je mozno méfeni provést pouze pro jednu kameru, nicméné razné vysledky
mohou byt obdrzeny v pfipadg, ze parametry kamer (pfedevsim snimkova frekvence, rozliseni

a kvalita detailt) budou nastaveny odli§né napfiklad kvuli nutnosti snizeni datového toku.

Metoda se sklada vzdy ze Ctyr sledovanych parametr(, které slouzi pro stanoveni vysledné

vzdalenosti detekce a rozpoznani: [16]
¢ Oblast sledovani (pohybové plochy, odbavovaci plochy, letistni okruh, faze kone¢ného
pfiblizeni — finale)

e Sledovany objekt (letadlo, vozidlo, osoba, zvérf, piekazky a navéstidia)
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e Druh pouzitého systému — PTZ/panoramaticka kamera

o Ziskany kvalitativni vysledek vzdalenosti detekce a rozpoznani

ED-240A rozdéluje ziskané hodnoty pro letadla dle turbulence v Uplavu, nicméné pro pouziti
pro VFR leti§té budou brany v potaz pouze letadla lehka (tj. kategorie ,Light® do 7000kg

vCetné).

Tabulka 6: Navrh tabulky pro provedena analyzy zjisténi vzdalenosti detekce a rozpoznani

Panorama PTZ
Oblast Objekt D[m] | RIm] | D[m] | R[m]
Finalni pfiblizeni Letadlo
Letistni okruh Letadlo
Pohybova plocha letadlo
Pohybova plocha vozidlo

Pohybova plocha osoba/zvér

Pohybova plocha prekazka

Odbavovaci letadlo
plocha

Odbavovaci vozidlo
plocha

Odbavovaci .

osoba/zvér

plocha

Odbavovaci v i

prekazka

plocha

Po umisténi celého letiStniho subsystému na LKMK byl cely kamerovy systém vyzkousen v
mistnich podminkach. Vizudlni vystup PTZ kamery a obou Panoramatickych kamer Ize vidét
v Pfiloze 2 této bakalafské prace. Pro zobrazeni vizualnich dat bylo pouzito webového
rozhrani, které je dostupné od vyrobce kamer Hikvision. Budouci zobrazeni vizudlnich dat se
v tomto webovém rozhrani nepfedpoklada, bude vyvinut vlastni software, ktery bude sdruzovat
v8echny pohledy z kamer, a navic je doplfiovat daty z meteorologické stanice a ostatnimi daty
dle prani AFISO. Vyhoda zobrazovaciho prostfedi spole€nosti Hikvision je moznost plného
nastaveni parametrt kamer, ¢imz velmi zjednodusuje prvotni instalaci. Cilem vyzkouseni PTZ
a Panoramatické kamery bylo zhodnotit jejich kvalitu a moznost vyuziti s pfihlédnutim na mistni

podminky a moznosti letiStniho datového pfipojeni. Pro nastavené parametry jednotlivych
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kamer v tabulce €. 7 bylo zjiStovano, zda nastavena kvalita videa bude dostacujici pro detekci

a rozeznani objektl. Z provedené analyzy vypliva, ze okolni georeliéf letisté na vychod ve
vzdalenosti pfiblizné 3,5 km je dostate¢né identifikovatelny. Dopravni prostiedky na silni¢ni
komunikaci na zapadni strané letisté poslouzily pro posouzeni nastaveni snimkové frekvence
tak, aby bylo mozné identifikovat pohybujici se objekt a zaroven aby tento objekt byl na vystupu
vizualniho systému dostate¢né plynuly. Misto na letisti s nejvétsi vzdalenosti od letiStni véze
bylo identifikovano v podobé vychodniho okraje letiSté v blizkosti prahu drahy 26L a 26R ve
vzdalenosti 1,14 km od letistni véZe. Vizualni vystup z kamer byl téZ dostate¢ny, aby byla

zajiSténa dostatecné presna detekce a rozpoznani objektu v této casti letisté.

Posledni ovéfeni kamerového systému se tykalo rozboru maximalniho uhlu horizontalniho
zabéru. Vysledky jsou publikovany na Obr. &. 9. Cervenou kruznici je vyznadena letistni véz
s umisténim kamerového systému. Barvami jsou odliSeny jednotlivé uhly horizontalniho
zabéru. Bylo zjisténo, Ze uhel zabéru je pfiblizné 90°. Maly nedostatek v pferyti dvou krajnich
kamer bude vyfeSen umisténim PTZ mezi tyto kamery a tim dojde k uplnému
panoramatickému pokryti zorného Uhlu 180° s moznosti vizualni kontroly celého okoli v 360°
pomoci otaceni PTZ. Pfipadném nasmérovanim statickych kamer instalovanych pro prehled

na odbavovaci ploSe tézZ muze byt zajisténo plné pokryti zorného pole.

Instalovany zkuSebni systém kamer je tedy kvalitativné dostacujici pro zapojeni do r-AFIS a

ucasti na stinovém provozu.

Tabulka 7: Parametry Panoramatické a PTZ kamery

Hikvision DS-2CD3686G2-1ZS
Parametr PTZ Panorama 1l | Panorama 2
rozliseni 3840 x 2160 | 1920 x 1080 | 1920 x 1080
snimkova frekvence [fps] 15 10 10
kvalita videa vysoka stfedni stfedni
max. datovy tok [Kbps] 12288 8192 8192
max. primérny datovy tok 6144 4096 4096
[Kbps]
komprese H.265+ H.265+ H.265+
napajeni PoE PoE PoE
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Obrazek 9: horizontalni pokryti zorného uhlu kamerovym systémem [Zdroj podkladu: Mapy.cz]

Parametry pro prenos a interpretaci videa
Latence videa

Latence neboli Easova prodleva mezi zaznamem udalosti a naslednou prezentaci této udalosti

v v

viz. tabulka &. 1. Latence by méla byt kontrolovana v ramci veSkerého pfenosu dat tykajicich

se r-AFIS, ne jenom na kamerovy vizualni pfenos, ale také na pfenos zvuku a hlasu. [16]

Snimkova frekvence (fps)

Snimkova frekvence by méla byt na takové urovni, aby operator r-AFIS mohl adekvatné
poskytovat ATS, mit dostateCny vizualni kontakt s letistém a okolim letist& a byl schopen
dodrzet stanovené hodnoty pro detekci a rozpoznani viz. kapitola 2.2.1 ,Vzdalenost pro detekci

a rozpoznani*.

Poskytovani ATS prostfednictvim rTWR bylo regulaéné povoleno s 25 a 30 fps. Naproti tomu
z vyzkumu Némeckého stfediska pro letectvi a kosmonautiku (DLR) provedeného pomoci
zaznamu ze vzdalené véZe na letisti Braunschweig-Wolfsburg v ramci snizeni snimkové
frekvence na 15 fps,10 fps, 5 fps plyne, Ze i pfi takto vyznamném snizeni mlze byt zachovana
integrita vizualnich dat. Pouze pfi snizeni na 2fps c&astnici prazkumu uvedli, Ze

provozuschopnost systému a vnimana kvalita videa neni dostacujici. [16], [22]
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Pro implementaci r-AFIS bude tedy zajist€éna minimalni snimkova frekvence 5 fps pro vSechny

kamerové systémy. PFi pasivnim stinovém provozu by mélo byt vyzkouseno do jaké miry Ize

délat kompromis mezi snimkovou frekvenci a rozliSenim videa.

Upozornéni na chybu obrazu

Notifikace dispecerovi r-AFIS je zobrazena, pokud dojde k chybé obrazu, ktera vyrazné ovlivni
pouzitelnost samotného videa. Upozornéni by nemélo pfijit pozdéji néz 2 sekundy od doby

softwarového zjisténi degradace videa. [16]
Parametry pro PTZ

Latence PTZ kamery

Latence neboli prodleva by neméla byt vétsi jak 250 milisekund. [16]

Pohyb PTZ

PTZ kamera Hikvision DS-2CD3686G2-IZS je usazena do pouzdra vyrobeného pomoci 3D
tisku. V ramci toho pouzdra jsou pouzity dva elektro motory, které zajidtuji naklon a otaceni
kamery. (podrobngjsi popis a navrh systému PTZ je v Pfiloze 1). Rychlost otaceni nejspise
nebude dosahovat hodnot stanovenych v ED-240A, nicméné pouzitim vykonnéjSich motor(
by PTZ kamera méla byt schopna dosahovat podobnych parametri. PoZzadavek na polohovani

a rychlost jsou nasledujici:[16]

e Rychlost otaceni: 60°/s kontinualné
¢ Rychlost naklonu: 60°/s kontinualné
e Polohovani — otaceni: maximalné 2 sekundy

e Polohovani — naklon: maximalné 2 sekundy

Rychlost otaceni a naklonu je vztazena ke kontinuaini ota€eni/naklonu kamery. Polohovani je
uréeno maximalnim ¢asem, za ktery PTZ zméni polohu o 60° z klidového rezimu do klidového

rezimu bez zapoditani latence PTZ kamery. [16]

Parametry pro Vizuadlni sledovaci systém a Automatickou PTZ kameru nejsou dale
v bakalafské praci stanoveny a rozebrany, nebot se pro pilotni projekt a stinovy provoz

nepocita se zapojenim téchto vylepsSujicich technologii.
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Parametry integrity celého systému

Doba odezvy integrity

Je doba mezi selhanim nebo degradaci systému (jakékoliv vetSi Casti systému nebo
subsystému r-AFIS) a naslednou akci k napravé systému v€etné varovani operatora. Doba

dle tabulky &. 1 je stanovena na 10 sekund a méné. [16]

Primérny ¢as mezi kritickym selhanim

Vyjadfuje minimalni dobu v délce 20 000 hodin a vice mezi ztratou kriticky dulezité funkce

systému. [16]

Primérny ¢as do opravy

Vyjadfuje maximalni dobu v délce 2 hodin a méné mezi lokaci daného problému a naslednou

opravou systému. [16]

Posledni dva parametry jsou uréeny doporu¢enou hodnotou (tyto hodnoty vychazeji z MASPS
dokumentu ED-87C pro systém A-SMGCS) namisto minimalniho vykonnostniho pozadavku.
Min. pozadavek musi byt ur€en s pfihlédnutim na strukturu instalovaného r-AFIS samotnym

operatorem nebo poskytovatelem ANS. [16]

Energetickda naro¢nost (odbér ele. proudu)

Vypoc¢tem odbéru celkového odbéru ele. proudu a vykonu vSech zafizeni v RTC a na letisti se
zjisti parametr, ktery pozdéji bude vyuzit pro identifikaci vydrze zalozniho energetického
zdroje. [16]

Doba zalohy UPS

Do UPS (uninterruptible power supply) neboli zalozniho energetického zdroje v podobé baterii
jsou zapojeny vSechny subsystémy r-AFIS. ZajiStuje okamzité nepferuSované napajeni
pfipojenych zafizeni a nemuze se tedy stat, Ze kratkodoby vypadek dodavky elektrického
proudu z vefejné sité ochromi systém a znemozni plynuly chod zafizeni. Vyhodou je takeé
dvojita konverze elektrického proudou, automatické dobijené baterii, a hlavné téz automaticky
prechod (by-pass) v pfipadé poruchy baterii, ktery odpoji baterie a ele. proud tedy tece rovnou

Z elektrické sité do zafizeni.
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Celkem jsou implementovany 3 zalozni zdroje:

e UPS FSP Fotron Champ 3K pro datovy server v RTC
e UPS Eurocase pro RTM operatora r-AFIS
e UPS Eurocase pro letidtni ¢ast (pfehledovy systém, kamerovy systém, meteorologicka

stanice)

Podle zvétSujiciho se vykonu zapojenych zafizeni do UPS Ize oCekavat mensi vydrz pfi
napajeni z baterii. Pfi 100 % zatéZi je vydrz pohybuje v nizkych minutach, naopak pfi zatézi
kolem 25 % lIze chod Cisté jenom na baterie udrZzet po dobu pfiblizné 30 minut. Vydrz kolem
pul hodiny by uz méla byt dostacujici pro dispecera AFIS, aby mohl po nutnou dobu zachovat
vzdalené poskytovani ATS, vyhlasit nouzovy stav na letisti, uzavfit na nutnou dobu letisté a
informovat povéreny technicky personal (ATSEP) a pokusit se chybu nebo dodavku elektrické

energie obnovit.
2.1.2 Definice parametrti pro prenosy dat

Integrita pfenosu dat bude sledovana na zakladé dostupnych parametr(i pouzivané sité, pres
kterou bude probihat vyména dat mezi RTC a letistém. S vySe popisovanych moznosti
zajisténi optimalniho spojeni mezi letistém a RTC bylo vybrano spojeni skrze lokalniho
poskytovatele prostfednictvim bezdratového pfipojeni. Moznost redundantniho pfesnou bude
v pfipadé vypadku primarniho datového zdroje realizovana prostfednictvim mobilniho
internetu, ktery bude zajiStovat Mikrotik RouterBOARD RBM33G pomoci sitové karty (LTE
modemu) R1le-LTE6. RouterBOARD nabizi 2 mista pro simkartu, a proto Ize vyuzit dvou
rozdilnych operatord pro mobilni pfipojeni. Misto R11e-LTE6 Ize slot miniPCl-e
RouterBOARDu osadit WIFI kartou a vytvofit tak lokalni WIFI pfipojeni. Takovéto redundantni
fedeni v ramci pfipojeni k internetu je aplikovano jak na letidtni subsystém, tak i na subsystém
vzdalené véze (RTC vcCetné serverového a datového centra). DalSi vyhodou pouziti
RouterBOARDuU od Mikrotiku je operacni systém RouterOS, ke kterému je mozné stahnout

aplikaci WinBox a v ni provadét pfimo samotna nastaveni routeru a analyzy sité.

Nize jsou uvedeny sledované parametry, které by mély byt automaticky monitorovany pro
zachovani pozadované integrity a na vyzadani operatora r-AFIS by méla byt moznost tyto

aktualni parametry sité zobrazit na monitorech:

¢ Objem pfenaseného toku dat

e Sitka pasma
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e Aktualni dostupna rychlost pfipojeni
e Aktualni poskytovatel internetu (ISP)
e Druh pfipojeni (fixni/bezdratovy/mobilni internet)

e Ztrata paketu — identifikace pretizeni datové sité

Separatné jenom pro pfenos vizualnich dat ze vSech 5 kamer byla stanovena pfiblizna
maximalni hodnota pro objem datového toku na 5 Mbit/s, aby tok nepfekro&il maximalni Sifku
pasma, které ma byt dale jesté vyuzito pro pfenos VolP a RolP, dat z meteorologické stanice
a dat z prehledovych systémid ADS-B a Flarm. Datovy tok poslednich tfech zminénych
zarizeni jiz nebude tak velky jako u kamerovych systému. Nejvétsi naroky na datovy tok bude
mit ADS-B s predpokladem do 1 Mbit/s, meteorologicka stanice s VolP telefony a

radiostanicemi se predpoklada v ramci desetin Mbit/s.

V ramci kamerového systému je prenasen velky objem paketd kamerového zaznamu a je
tézké urdit a presné definovat hodnotu maximalni ztraty. ReSenim by mohlo byt pouziti
opakovaného pfenosu dat (Retransmission), nicméné kvuli pozadované vysokeé latenci to neni

mozné. [16]

Zabezpeceni datového spojeni mezi letistém a RTC je realizovano zfizenou Virtualni privatni
siti (VPN), ktera slouzi k Sifrovani a nasledné poskytuje zabezpefenou soukromou sit' a vytvari

jakysi tunel, pres ktery data mezi letistém a RTC putuji.
2.2 Degradace systému

Degradaci systému se obecné rozumi zhorSeni kvality systému pfes rizné frekventované
vypadky aZz po uplnému selhani systému. Z hlediska bezpelnosti neni ani jeden typ degradace
pfipustny, nicméné dosahovat funkénosti, dostupnosti, kontinuity a integrity ze 100 % je témér
nemozné. Proto je nutné vSechny zafizeni systému r-AFIS uvazovat s urcitou chybovosti,
které v mnoha pfipadech nelze predejit, ale po dukladné vypracovanych bezpeénostnich
analyzach mohou byt stanoveny patfi¢né procedury a postupy, jak zmirnit dopady degradace

zafizeni na plynuly chod poskytovani ATS.
2.2.1 Vliv degradace prvki na chod systému

Pred spusténim stinového provozu je tfeba pfipravit bezpecnostni analyzy, v ramci kterych je

nutné evaluovat vSechna zacClenéna zafizeni do systému r-AFIS. Pomoci téchto analyz lze
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nasledné stanovit procedury a provozni postupy pfi degradaci jednotlivych prvku, které budou

slouzit dispecCerovi r-AFIS jako metodika pro stanoveni zavaznosti a kritiCnosti poruch.

Tabulky nize obsahuji plny vyCet instalovanych zafizeni. Nasledné jsou tyto zafizeni
ohodnocena od 1 do 5 podle své dulezitosti pro chod celého systému, respektive kritiénosti pfi
vypadku. Cislem 1 jsou oznadeny prvky systému s nejvy$si duleZitosti, Sisly 2-5 jsou

odstupniovany az po ty nejméné kritické pro chod systému pfi degradaci a vypadku.

Tabulka 8: Rozdéleni prvkl serverového a datového rozvadéce RTC dle kriticnosti pfi degradaci

RTC — datovy rozvadéc server

Kritichost zarizeni

5 VentilaCni jednotka
UTP patch panel
Cloud Router Switch CSS326-24G-2S+
Router hAP ac
Routerboard RBM33G (R11e-LTEG)
Pobockova telefonni ustfedna (PBX)
AFIS Server ProLiant DL385
UPS modul
Power panel

O R INININIFPR|=L UV

Tabulka 9: Rozdéleni prvkd v RTM dle kriti€nosti pfi degradaci

RTC - RTM
Kriticnost zarizeni
PC
UPS modul
6x monitor Dell SE2723DS
my$
klavesnice
sluchatka
reproduktory
VolIP Telefony (3x)
gamepad ovlada€ PTZ
multifunkéni kontroler

[EEN

QN G Y NC G G [ G [ NG [P (N
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Tabulka 10: Rozdéleni prvku v letistnim rozvadéci dle kriti¢nosti pfi degradaci

Letistni datovy rozvadéc

Kritinost zafizeni
Ventilacni jednotka
ADS-B in pfijima¢ + antény GPS,1090 Mhz
TRL-Dongle + 868 Mhz anténa
RouterBoard RBM33G (karta R11e-LTE6+2HnD)
2x pozemni letecka radiostanice ICOM
Pobockova telefonni ustfedna (PBX)
Poe Switch GSD-1008HP
NAS
UPS modul

(6]

RPIWIRLr|ININ|INMNUO|OV

Tabulka 11: Rozdéleni prvkl prehledového systému dle kritinosti pfi degradaci

Kamerovy + Meteo systém

Kriticnost zafizeni
1 PTZ kamera DS-2CD3686G2-1ZS
2 x panorama kamera DS-2CD3686G2-1ZS
2 x staticka kamera DS-2CD2083G2-I1U
Meteo zafizeni
Instalaéni krabice Meteo s elektronikou

NINW|F-

2.2.2 Indikaéni a informa€ni systémové postupy pro operatora r-AFIS

Pokud delSi dobu na letisti nebude zaznamenan pohyb a meteorologické podminky se
nebudou vyrazné ménit, operator r-AFIS mUze mit pocit, Ze pfenos videa neni aktualni a ze
se napfiklad diva na zaseknuty snimek videa. Proto je nutné formou PiP (Picture in Picture)
zavést do pfijimaného obrazu indikator aktualnosti videa (Stay live indicator), ktery bude
informovat operatora, Ze ma k dispozici Zivy kamerovy pfenos. Indikator napfiklad muaze
vychazet z testovani latence sité mezi rozhranim letiStnim a serverovym v RTC pomoci testu
odezvy (ping). Jednou za urcitou dobu (v Fadu sekund) se vysle pomoci funkce ping dotaz na
zafizeni (napfiklad na mistni router) v datovém rozvadéci na letisti a pokud server v RTC

obdrzi zpétnou odpovéd, znamena to, Ze letidtni rozhrani je pfipojeno a komunikuje.

Indikace z meteostanice bude feSena formou PiP, kdy se na monitorech prezentujici vizualni

OTW pohled na letisté zobrazi malé okno s meteorologickymi informace. Takovéto feSeni
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operatorovi r-AFIS usnadni a vylepsi situacni orientaci, kdy meteorologické informace nebude

nucen hledat na jinych monitorech a budou vlozeny pfimo v pfenosu videa.

Dle vySe navrzené bezpec€nostni analyzy v podobé pfifazeni kazdému prvku systému urcitou
Cislici oznacujici kriti€nost a zavaznost situace by systém mél obsahovat software pro evaluaci
dané poruchy a nasledné signalizaci operatorovi. Software by mél sam vyhodnotit dle
pridéleného ocislovani zavaznost situace a okamzité indikovat na monitorech nastalou
degradaci. Pfi vyuziti vylepSeného a pokrocilého software v podobé safety nets uzplisobeného
pro provoz r-AFIS by software mél automaticky kontrolovat vySe zminéné parametry pro
pfenosy dat sou€asné s funkénosti a pfipojenim vSech zafizeni a na zakladé predikce dopiedu
operatora informovat o mozné blizici se degradaci formou vystrazného okénka doplnéného o

zvukovy alarm.
2.2.3 Provozni postupy pro zachovani integrity poskytovani sluzby r-AFIS

V pfipadé degradace prvkl systému r-AFIS musi byt ureny pfesné postupy pro operatora,
aby byla zajisténa pfedevSim bezpelnost provozu na letisti a v jeho okoli. Pfi stinovém
provozu a pfi pilotnich zkouSkach bude nutné zajistit béhem provoznich hodin letisté
pFitomnost technického personalu na letisti (ATSEP), ktery bude schopen v pfipadé degradace
zafizeni na letisti reagovat na dany problém. Takovato osoba by méla byt vySkolena a schopna
obsluhovat letistni zafizeni r-AFIS. Ke spojeni s operatorem v RTC by mél postacovat mobilni
telefon, nebot’ radiostanice nebo telefony VolP mohou byti pravé postizeny degradaci

systému.

Procesni a provozni postupy pfi degradaci na zakladé navrzeném systematickém posouzeni

kritiCnosti degradace a integrity:

Degradace prvku s kritickym ¢islem 1:

integrity neni mozné. Patfi sem kamerovy systém (PTZ a panoramatické kamery), PC
s monitory, routery a switch pro datové pfipojeni a UPS neboli zalozni energeticky zdroj. Pfi
vypadku téchto zafizeni by operator okamzité zareagovat a informovat ATSEP na letisti,

pfipadné predat fizeni konvenéni vézi na letisti a do€asné ukoncit vzdalené poskytovani ATS.
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Degradace prvku s kritickym ¢islem 2:

Zafizeni spadajici do kritické kategorie 2 jsou instalovana tak, aby pfi degradaci bezprostfedné
neohrozili bezpe€nost a chod zafizeni kategorie 1, nicméné téz plati nutnost informovat
ATSEP vramci letistniho vybaveni. Patfi sem meteorologicka stanice a elektrotechnicka
vybava k ni, veSkera zafizeni pro hlasovou komunikace, RouterBoardy jako zalozni pfistup
k datové mobilni siti a AFIS server s ulozistém dat. Meteorologické informace lze prevzit
Z jinych meteostanic v okoli, pfipadé pomoci PTZ kamery Ize pozorovat téz letistni ukazatel
sméru a rychlosti vétru TWI nebo vizualnim kontaktem s okolnim georeliéfem Ize pfiblizné urcit
pfizemni dohlednost. Mobilni telefon bude zajisStovat nahradni ground-to-ground komunikaci,
pro komunikaci air-to-ground je mozZno implementovat vzdalené ovladanou svétlometku

blizkosti stozaru s kamerami.
Degradace prvku s kritickym cislem 3:

Kriticka kategorie zafizeni s Cislem 3 obsahuje pouze obé statické kamery, které slouzi pro
vizualni kontakt s odbavovaci plochou a NAS (Network Attached Storage) neboli chytré datové
ulozisté na letisti, kde je pfistup k zalohovanym datlim kamer a hlasové komunikace. Obé
zafizeni se nachazeji na letisti, tudiz je opét nutnost informovat ATSEP a pfipadné regulovat
provoz na odbavovacich plochach v pfipadé, ze PTZ kamerou neni mozné tyto plochy

dostatecné vizualné pokryt misto statickych kamer.
Degradace prvku s kritickym Cislem 4:

Kategorie 4 obsahuje v8echny ovladaci prvky operatora r-AFIS pfipojené k PC. Chybu
nékterého ze zafizeni si dispe€er bude feSit sam napfiklad vyménou vadného prvku nebo
redundantnim feSenim ovladani. Funkce ovladani PTZ je ze vSech nejdulezitéjSi, proto by
mélo byt dostupné redundantni ovladani napfiklad pomoci kontroleru, joysticku, klavesnice a

pfipadné pomoci mySi pouzitim softwarového rozhrani pro ovladani.
Degradace prvku s kritickym cislem 5:

U degradace zafizeni se stupném integrity 5 se neprfedpoklada jakékoliv bezprostredni
nebezpeci ohrozeni vzdaleného poskytovani ATS. UTP panel mize byt z instalace zcela
vynechan, ventilaéni jednotka v rozvadéci poskytuje informaci o teploté zafizeni a v pfipadé
vypadku ji Ize nahradit externi klimatizaci, kterou |ze ovladat vzdalené. Pfijima¢ ADS-B dat je
dodan pouze pro lepSeni pokryti v okoli letisté v ramci za¢lenéni do souCasné sité ADS-B

pFijimadh laboratofe ATM Ustavu letecké dopravy na CVUT. JelikoZ se vyuziti ptehledovych
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dat z pfijimace pro poskytovani informaci na stanovisti r-AFIS neocdekava, tak v pfipadé

poruchy nebo nadmérného toku dat lze zafizeni na urcitou dobu odstavit z provozu.

Nevyzaduje se tedy zadna bezprostfedni aktivita od operatora.
2.3 Aplikovatelnost v podminkach letist’' CR
Mozné vyuziti sluzby r-AFIS na fizenych letistich

Pokud na letiSti je poskytovana vzdalena LetiStni sluzba fizeni r-TWR, tak by finan¢né, ani
provozné& nedavalo smysl pouziti sluzby r-AFIS pro takovéto letidté. Pokud na fizeném letisti
bude poskytovana Letistni sluzba fizeni konvencni vézi, tak by napfiklad davalo smysl omezit
dobu Letistni sluzby fizeni a v dobé necinnosti této sluzby poskytovat sluzbu r-AFIS, jak uz

v rezimu Single remote Tower, tak i napfiklad v rezimu Multiple remote Tower.

V Kunovicich najdeme nevefejné mezinarodni letisté — LKKU, které by do takovéhoto formatu
zapadalo, tedy kde se poskytuje sluzba TWR po omezenou dobu a po zbytek provozni doby
je zfizena sluzba AFIS na vyzadani. PFi zfizovani vzdaleného poskytovani ATS by v uvahu
pfichazela implementace sluzby r-TWR, ktera by napfiklad mohla pokryt celou provozni dobu

letisté a odstranila by poZadavky na pfipadnou koordinaci mezi TWR a sluzbou r-AFIS.

DalSim takovymto pfikladem pro implementaci vzdaleného poskytovani ATS prostfednictvim
sluzby r-AFIS by v budoucnu mohlo byt vefejné vnitrostatni letiSté a nevefejné mezinarodni
letisté v Ceskych Budgjovicich (LKCS), kde je aktualné v provozni dobé poskytovana sluzba
AFIS pro provoz VFR i IFR, €imz je toto letisté unikatni, nebot je aktualni jedinym nefizenym
letistém v Ceské republice, kde se vyuzivaji publikované IFR postupy. Nicméné dle
dostupnych informaci a udaju bude v budoucnu na letisti instalovana sluzba r-TWR, ktera bude
poskytovana ze vzdaleného RTC. LKCB budou tak prvnim letistém v CR, kde bude tato
vzdalena sluzba zavedena a v budoucnu by tedy mohlo v ramci uspor dojit i k Multiple remote
Tower fezimu, kdy by RTC mohlo vzdalenou LetiStni sluzbu fizeni poskytovat vice regionalnim
letiStim, mezi které se fadi Karlovy Vary (LKKV), Brno (LKTB) a Ostravu (LKMO).

Mozné vyuziti sluzby r-AFIS na nefizenych letistich

Vyuziti sluzby r-AFIS je v podminkach letist CR hlavné pfizptsobeno pro nefizena letisté
s malym az stfednim velkym VFR den provozem. Prvotni nakup potfebnych zafizeni a
instalace se jevi jako finanéné naro¢na pro mensi letisté vybavena sluzbou RADIO. Nicméné
pokud by doslo k certifikaci provozniho médu Multiple remote Tower, kdy by z jednoho RTC

mohlo byt poskytovano ATS vicero letistim jednim dispeCerem najednou, poté by
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implementaci pro nefizena letist€ mohla byt finanéné zajimava. Na vybér letist pro
implementaci Ize pohlizet dvéma zpUlsoby ohledné délky provozni doby. Pokud letisté maiji
provozni dobu napfiklad jenom dva dny v tydnu o vikendovych dnech (LKZM, LKUO, LKCH
atd.), tak mohou mit problém pouze na tyto dva dny pokryt provozni dobu, nebo naopak je
snaha jejich provozni dobu rozsifit. Obéma moznostem by provoz r-AFIS pomohl ve vyfeseni
jejich problému/pozadavku. Zde se naskyta provést analyzu a kontaktovat jednotliva nefizena
letidté, zda by mély o vzdalené poskytovani ATS zajem, nicméné prvotnim krokem je dokongit
prvotni pilotni projekt, uspédné projit stinovym provozem a nabyt nové zkuSenosti a ty opét
zakomponovat do systému, ktery by poté mél byt pfipraven k certifikaci. V takovém stavu jiz
bude vétSi moznost oslovit vice nefizenych letiSt a systém r-AFIS jim z technickoprovozni

stranky ukazat v realném provozu.
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3. Zaveér

V bakalarské praci bylo zhodnoceno nékolik aspektu tykajicich se poskytovani ATS formou r-
AFIS. VétSina prace predstavuje systém r-AFIS z pohledu integrity, tj. celistvosti systému. Na
zakladé vySe popsanych prvku systému hardwaru a softwaru pouzitého pro vzdalenou sluzbu
AFIS Ize vidét, Ze pouzitim levné&jSiho vybaveni oproti r-TWR Ize dosahnout dostacujici kvality.
V praci byly pfedstaveny technologické informace ziskané z aktualné& dostupnych evropskych
dokumentu pro vzdalené vézZe od spoleCnosti SESAR, EASA atd. StéZejnim a velmi dulezitym
prvkem prace bylo zakomponovani dokumentu od EUROCAE ED-240A, ze kterého byly
vyuzity parametry pro zajisténi minimalni integrity a vykonnosti vizualnich kamerovych
systému r-AFIS. Kromé samotné napiné zadani bakalarské prace byl v praci v malé mife
pfedstaven koncept provozu pro lepsi a snadnéji osvétleni zakladni problematiky vzdaleného

poskytovani ATS, jak uz formou r-TWR, tak i nové navrhovanou formou r-AFIS.

V praktické €asti byl navrzen vyc€et parametrl pro identifikaci minimalni integrity a vykonnosti
zafizeni. Dale byla provedena analyza kritiCnosti vypadku zafizeni pfi degradaci prvku
systému r-AFIS. V posledni fadé byl cely letistni subsystém umistén na letisté LKMK, ze
kterého probéhly prvni simulacni testy pro pfenos dat a zhodnoceni kvality kamerového

systému.

V zavéru by bylo patficné zminit, Zze bakalaiska prace se nepfimo ucastni na projektu
AFISTECH, na kterém se FD CVUT, Ustav letecké dopravy podili formou hlavniho fesitele a
spolupracuje s dalSimi spoluuc¢astniky. Cilem toho projektu je zlepSit kvalitu sluzeb AFIS a
RADIO, a to pomoci analyzy a vyzkumu v ramci digitalizace a automatizace téchto sluzeb.
Projekt by mél v posledni fazi, kdy budou vSechna zafizeni nakoupena a simulaéné
vyzkoudena, projit validaci formou vzdaleného poskytovani sluzby AFIS na letisti v BeneSové
(LKBE).

Prace byla zhotovena za uc€elem nejen pfispét do projektu AFISTECH, ale také ukazat zase
jiny pohled na vzdalené poskytovani ATS a jeho mozZnou budouci implementaci na nefizenych
letistich v Ceské republice. Prace poloZila technické zaklady systému r-AFIS, a tim zarovefi
otevrela dvefe dalSim tématdm, ktera budou zajisté hlavnim nosnym bodem pfi nasledné
certifikaci a validaci r-AFIS v CR. Naptiklad m(ze jit o kompletni vyzkum z hlediska lidské
vykonosti a lidského faktoru pfi umisténi dispecera r-AFIS do RTM namisto konvenéni letiStni
véze nebo soupis kompletniho provozniho konceptu r-AFIS s pfimym navrhem legislativnich

a regula¢nich zmén narodnich pfedpist za u€elem certifikace. S velky pokrokem digitalizace
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v ATS jiz bylo ve svété predstaveno a Uspésné implementovano nékolika funk&nich zafizeni
r-TWR. Dvefe jsou tedy otevifeny novym moznostem a zalezi, jak se k ttmto novym zménam

postavi leti§té a zda budu ochotny tyto nové technologie zahrnout do svych sluzeb na letisti.
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