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Abstrakt

Tato bakalářská práce pojednává o problematice týkajı́cı́ se simulace GNSS signálu. Oproti

standardnı́m způsobům, jako live-sky testovánı́ či použitı́ komerčnı́ch simulátorů, je zde uvažována

simulace pomocı́ softwarově definovaného rádia. Tato varianta přinášı́ výrazné snı́ženı́ časové

i finančnı́ náročnosti celého procesu. Nejprve se práce zaobı́rá obecným fungovánı́m GNSS

se zaměřenı́m na nejpoužı́vanějšı́ systém GPS. Následuje teorie mapujı́cı́ technologie a

technologické přı́stupy k testovánı́ přijı́mačů a simulaci GNSS signálu obecně. Poté navazuje

kapitola poskytujı́cı́ úvod do problematiky simulátorů založených na softwarově definovaném rádiu,

včetně podrobného přehledu využitelného hardwaru a softwaru. Práce pokračuje praktickou částı́,

jejı́ž náplnı́ je sestavenı́ generátoru GPS L1 signálu s využitı́m HackRF SDR. Zde je obsažen

podrobný postup kompletace zařı́zenı́ za pomocı́ volně dostupných skriptů a jeho ovládánı́. Dále

jsou popsány provedené testy simulátoru a jejich výsledky. V závěru je diskutován budoucı́ rozvoj

a dalšı́ uplatněnı́ vytvořeného zařı́zenı́.

Klı́čová slova: GNSS, globálnı́ navigačnı́ satelitnı́ systémy, softwarově definované rádio, simulace

signálu, spoofing
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Abstract

This bachelor thesis deals with the issue of GNSS signal simulation. Compared to standard

methods this paper is dedicated to simulation using a software-defined radio. This option is

advantageous due to significant reduction in time and cost of the whole process. Firstly, the thesis

talks about the operating principle of GNSS in general with a focus on the most used system

- GPS. Next, mapping technology and technological approaches for receiver testing and signal

simulation. This is followed by a chapter summarizing general information about simulators based

on software-defined radios, including a detailed overview of available hardware and software.

The thesis continues with a practical part, which deals with the assembly of signal generator

using the HackRF SDR. A detailed procedure for building the device using open-source scripts

and operating it is included. Subsequently, the performed validation tests and their results are

described. To conclude the thesis, future development and potential applications of the created

device are discussed.

Keywords: GNSS, global navigation satellite systems, software-defined radio, signal simulation,

spoofing
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12 Schéma SDR při přı́jmu . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37
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28 Seznam dostupných atributů aplikace . . . . . . . . . . . . . . . . . . . . . . . . . . 55
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FM Frekvenčnı́ modulace

FPGA Field Programmable Gate Array

GBAS Ground based augmentation system
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Úvod

Globálnı́ navigačnı́ satelitnı́ systémy (GNSS) poskytujı́ možnost přesného určenı́ polohy, času a

funkci navigace. V současnosti jsou každodenně využı́vány k mnohým účelům, jako doprava,

distribuce elektrické energie či bankovnı́ transakce. Tato velmi přesná a dostupná technologie

usnadňuje život nejen běžným uživatelům, ale je také nedı́lnou součástı́ kritické infrastruktury

států. Mezi takovou infrastrukturu se řadı́ i letecká doprava, která využı́vá GNSS jako hlavnı́

zdroj pro své soudobé navigačnı́ systémy. Dále je tato technologie nezbytná pro fungovánı́

přehledových zařı́zenı́ jako jsou radary či multilateračnı́ systémy, kde GNSS poskytuje přesnou

časovou synchronizaci.

Odvětvı́ satelitnı́ navigace využı́vá široké spektrum různých přijı́mačů od každodenně

použı́vaných mobilnı́ch telefonů, přes vysoce spolehlivé letadlové přijı́mače, až po špičkové

armádnı́ technologie zahrnujı́cı́ napřı́klad naváděcı́ systémy balistických raket. Za účelem ověřenı́

požadované přesnosti takových zařı́zenı́ je nezbytné jejich testovánı́. Spolu s měřenı́m v

reálném prostředı́ lze zvolit variantu použitı́ komerčnı́ho GNSS simulátoru. Simulace signálu je

důležitým nástrojem pro testovánı́ přijı́mačů a umožňuje širokou škálu možnostı́ jako je nastavenı́

atmosférických podmı́nek, ukládánı́ a opakovánı́ provedených měřenı́, spouštěnı́ chybových

scénářů a dalšı́. Cena takových přı́strojů se však pohybuje v řádech stovek tisı́c korun.

Kombinaci zachovánı́ některých funkcı́ klasických simulátorů a rapidnı́ho snı́ženı́ finančnı́ch

nákladů přinášı́ modernı́ metoda spočı́vajı́cı́ v simulaci GNSS signálu prostřednictvı́m softwarově

definovaného rádia (SDR) a volně dostupného programového vybavenı́. Nevýhodou oproti

komerčnı́m simulátorům je omezenı́ počtu funkcı́ a nastavenı́ generovaného signálu. Tato práce

si bere za cı́l zmapovat přı́stupy k simulovánı́ signálu GNSS a jejich porovnánı́. Následně je

rozebrán princip fungovánı́ GNSS simulátorů na bázi SDR se shrnutı́m dostupného technického a

programového vybavenı́.

Praktický cı́l práce spočı́vá v sestrojenı́ GNSS simulátoru za pomoci pořı́zeného SDR a volně

dostupného skriptu. Posléze je podrobně popsán postup tohoto procesu a kompletnı́ ovládánı́

takového zařı́zenı́. Přı́stroj je následně validován a jsou vyhodnoceny výsledky těchto měřenı́.

Sestavené zařı́zenı́ lze do budoucna použı́t napřı́klad pro testovánı́ výkonnosti GNSS přijı́mačů

či za účelem měřenı́ odolnosti vůči nelegálnı́mu rušenı́. Dále bude simulátor využı́ván laboratořı́

CNS/ATM systémů na Ústavu letecké dopravy Fakulty dopravnı́ ČVUT v Praze.
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1 Globálnı́ navigačnı́ satelitnı́ systémy

Pojem globálnı́ navigačnı́ satelitnı́ systémy (také globálnı́ družicové polohové systémy, zkr. GNSS)

je definován jako systém určitého počtu vesmı́rných družic obı́hajı́cı́ okolo zeměkoule po daných

trajektoriı́ch, umožňujı́cı́ přesné určenı́ polohy a dalšı́ch parametrů. Obecně se jedná o jakoukoliv

konstelaci těchto satelitů nezávisle na jejich počtu, trajektorii či provozovateli.

Soubor informacı́ zı́skaných z přijatého GNSS signálu se souhrnně nazývá PNT (angl. Position,

Navigation and Time). Jeho tři části jsou [1]:

• Position (česky určenı́ polohy) je schopnost definovat polohu přijı́mače v určitém

geodetickém systému (např. WGS84 pro GPS). Standardnı́m výstupem je zeměpisná šı́řka,

zeměpisná délka a nadmořská výška přijı́mače (angl. latitude, longitude, altitude; zkr. LLA).

• Navigation (česky navigace) je schopnost definovat současnou a požadovanou polohu

přijı́mače po aplikaci směrových, orientačnı́ch a rychlostnı́ch korekcı́. Dı́ky tomu je možné

přijı́mač využı́t pro vedenı́ objektu z jednoho mı́sta na druhé po určité trase.

• Time (česky určenı́ času) je schopnost zı́skat a dlouhodobě udržovat přesný čas v referenci

k standardu UTC (angl. Coordinated Universal Time) kdekoliv na světě.

1.1 Historie GNSS

Za předchůdce GNSS lze považovat pozemnı́ rádiovou navigaci. Měřenı́ probı́halo na základě

přı́jmu signálů vyslaných z jedné primárnı́ pozemnı́ stanice (angl. master) a vı́ce sekundárnı́ch

stanic (angl. slave či auxiliary). Následoval výpočet zpožděnı́ těchto impulzů, ze kterého byla

určena vzdálenost od stanic se známou polohou, z čeho byla odvozena poloha přijı́mače. Jako

prvnı́ z těchto systémů byl v roce 1942 spuštěn britský GEE. Ke konci 2. světové války následovaly

americké systémy LORAN a DECCA [2, 3].

Po vypuštěnı́ prvnı́ umělé družice do vesmı́ru, Sputnik 1 v roce 1957, se začalo uvažovat o

využitı́ satelitů pro určovánı́ polohy (tj. současný princip GNSS). Tato myšlenka byla uvedena do

praxe roku 1964 vybudovánı́m amerického vojenského systému TRANSIT (také NAVSAT), který

sestával z šesti družic a byl využı́ván plavidly amerického námořnictva. Přesnost určenı́ polohy

dosahovala až 5 m. Dále mezi léty 1967 až 1978 proběhla výstavba systému Cyclon (také Cikada-

M), který byl sovětskou obdobou projektu TRANSIT. Cyclon také sloužil pro námořnı́ plavidla a
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obsahoval celkem 31 družic. Oba zmı́něné systémy použı́valy k určovánı́ polohy tzv. Dopplerův

jev. Z důvodu nepřesnosti principu byl však ještě během 20. stoletı́ jejich provoz ukončen [3].

Často použı́vanou metodou určovánı́ polohy pomocı́ GNSS je tzv. trilaterace. Princip metody

je založen na výpočtu zpožděnı́ signálu mezi vysı́lačem a přijı́mačem a následným přepočtem na

vzdálenost od družice. V trojdimenzionálnı́m prostoru je nutná znalost vzdálenostı́ od alespoň třı́

satelitů (blı́že Kapitola 1.5). Prvnı́m spuštěným GNSS systémem na základě trilaterace se stal v

roce 1973 americký projekt Navstar GPS. Tři roky poté následoval sovětský (později ruský) systém

GLONASS a na počátku 21. stoletı́ čı́nský BeiDou a evropský Galileo [3].

1.2 GNSS konstelace

Jelikož pojem GNSS označuje všechny systémy satelitnı́ navigace souhrnně, použı́váme pro

jednotlivá uspořádánı́ název konstelace. Ty se pak odlišujı́ spravujı́cı́ zemı́ či organizacı́,

počtem satelitů, počtem oběžných drah a jejich inklinacı́ atd. V současné době existujı́ čtyři

provozuschopné konstelace s globálnı́m pokrytı́m. Jejich grafické znázorněnı́ lze zhlédnout na

Obrázku 1 [2, 4]:

• GPS – nejstaršı́ systém z roku 1973 vlastněný armádou USA.

• GLONASS – ruský systém z roku 1976.

• BeiDou – čı́nský systém spuštěný roku 2000.

• Galileo – nejmladšı́ systém spuštěný roku 2011, spravovaný Evropskou uniı́.

Obrázek 1: Čtyři základnı́ GNSS konstelace [5]
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Mimo tyto globálnı́ systémy existujı́ také dvě konstelace s lokálnı́m pokrytı́m. Jedná se o japonský

QZSS (také Michibiki) a indický IRNSS (také NavIC). Signál z těchto satelitů lze přijı́mat pouze na

územı́ zmı́něných států a v jejich okolı́ [2].

Za účelem zvýšenı́ výkonnostnı́ch parametrů GNSS systémů se využı́vajı́ tzv. augmentačnı́

systémy. Mezi nejpoužı́vanějšı́ patřı́ SBAS, který poskytuje korekce pseudovzdálenosti a informace

o integritě systému. Činı́ tak na základě dat z referenčnı́ch stanic a pokrývá vždy danou oblast

(např. EGNOS územı́ Evropy). V oblasti letecké dopravy se dále využı́vajı́ augmentačnı́ systémy

ABAS a GBAS. Vzhledem k zaměřenı́ praktické části práce na simulaci GPS signálu je dále v práci

vysvětlen princip dané problematiky nejprve pro GNSS a poté konkrétně pro systém GPS [6].

1.3 Architektura GNSS

I přes odlišné uspořádánı́ jednotlivých konstelacı́ GNSS (počet družic, výška a inklinace oběžných

drah atd.) lze obecně rozdělit jejich architekturu na tři hlavnı́ části - kosmický, řı́dı́cı́ a uživatelský

segment. Propojenı́ těchto segmentů je zobrazeno na Obrázku 2.

Kosmický segment obsahuje jádro celého systému, tj. určitý počet umělých družic obı́hajı́cı́

zeměkouli po drahách s přesně danými parametry. U současných GNSS systémů se použı́vá 3

nebo 6 oběžných drah s inklinacı́ 55° až 65°. Tyto družice vysı́lajı́ k Zemi nepřetržitý jednosměrný

rádiový signál, obecně s frekvencı́ 300 GHz a méně. Na palubě satelitů se také nacházejı́ velmi

přesné atomové hodiny [2].

Řı́dı́cı́ segment (někdy také pozemnı́) sestává z různých pozemnı́ch objektů, jejichž úkolem

je řı́zenı́ a monitorovánı́ celého systému. Tyto objekty mohou být napřı́klad senzory, monitorovacı́

stanice, centrálnı́ řı́dı́cı́ středisko a dalšı́. Typickým zásahem do řı́zenı́ je mı́rná úprava dráhy letu

družice či korekce jejich hodin [7].

Uživatelský segment se skládá z jednotlivých GNSS přijı́mačů, které analyzujı́ přı́chozı́ signál

od družic a provádějı́ výpočty k určenı́ PNT. Tyto přı́stroje pokrývajı́ velkou škálu předmětů od

mobilnı́ch telefonů a laptopů až po dopravnı́ prostředky a vojenské technologie.
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Obrázek 2: Segmenty GNSS [8]

1.4 GNSS signál

1.4.1 Struktura signálu

Základem každého GNSS systému je soustava satelitů s nepřetržitým rádiovým vysı́lánı́m. Toto

vysı́lánı́ vzniká nejčastěji jako kompozice třech signálů – nosné vlny, pseudonáhodného kódu (zkr.

PRN) a navigačnı́ zprávy, jak lze zhlédnout nı́že na Obrázku 3. Princip vzniku konečného GNSS

signálu spočı́vá v namodulovánı́ PRN a navigačnı́ zprávy na nosnou vlnu. Změny v sekvenci

těchto dvou hlavnı́ch komponentů se následně projevı́ jako změny fázového posunu výsledné

elektromagnetické vlny. V současné době se nejčastěji použı́vá modulace BPSK (angl. Binary

Phase Shift Keying), u modernı́ch signálů také modulace BOC (angl. Binary Offset Carrier) [9, 10].

➤ Nosná vlna (angl. carrier) je základem pro GNSS signál. Jedná se o nepřetržité

elektromagnetické vlněnı́ ve tvaru sinusoidy s danou frekvencı́. Každá GNSS konstelace

vysı́lá na nosných frekvencı́ch z určitých částı́ spektra L (tj. rozmezı́ 1 GHz – 2 GHz). Pásma

pro GNSS signály jsou vyhrazena pouze k tomuto účelu a jejich jiné využitı́ je zakázané [9].

➤ Pseudonáhodný kód (angl. pseudo-random noise, PRN) nazývaný také dálkoměrný, je

posloupnost čı́sel 0 a 1 vysı́laná s danou frekvencı́. V důsledku velké periody opakovánı́

se zdánlivě jevı́ jako náhodná. Ve skutečnosti se jedná o přesně definovaný kód, který je

unikátnı́ pro každou z družic. V přı́padě, že nenı́ využito fázového měřenı́, je PRN v signálu

přı́tomen předevšı́m za účelem vypočı́tánı́ vzdálenosti přijı́mač-satelit, tzv. pseudovzdálenosti
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(blı́že Kapitola 1.5.1). Při použitı́ principu CDMA (viz Kapitola 1.5.2) je PRN využit také pro

jednoznačnou identifikaci satelitu [3].

➤ Navigačnı́ zpráva je binárně zakódovaná posloupnost obsahujı́cı́ informace, jež mimo jiné

umožňujı́ přijı́mači jednoznačně určit polohu satelitu v čase. Skládá se z efemerid družice

(popis oběžné dráhy v čase) a almanachu (popis všech oběžných drah systému, zdravı́

satelitu atd.) [3].

Obrázek 3: Přı́klad struktury GPS signálu [9]

1.4.2 Vyhrazené frekvence

U každého GNSS systému rozhodne Mezinárodnı́ telekomunikačnı́ unie (zkr. ITU) o vysı́lacı́m

pásmu, přı́padně také o frekvenci nosné vlny. Pro tyto účely byly vyhrazeny oblasti v pásmu L pro

systémy RNSS (rádiové navigačnı́ satelitnı́ systémy). Jedná se o pásma 1164 MHz – 1300 MHz

(tzv. lower L-band) a 1559 MHz – 1610 MHz (tzv. upper L-band). V současnosti každá konstelace

vysı́lá alespoň na dvou různých frekvencı́ch, dı́ky čemuž je možné napřı́klad zmı́rněnı́ chyby, kterou

způsobuje průchod signálu ionosférou [3, 11].

Pro danou konstelaci je rozsah vždy definován středovou frekvencı́ a šı́řkou pásma. V pásmu

”upper L-band“ jsou poskytovány převážně služby pro veřejnost, zatı́mco v pásmu ”lower L-band“

obvykle nalezneme vysı́lánı́ pro specifické účely a autorizované uživatele. Frekvence jsou poté

označeny různými pı́smeny dle dané konstelace. Systém GPS využı́vá L1, L2 a L5, systém Galileo

E1, E5a, E5b, E6 apod. Kompletnı́ rozdělenı́ frekvencı́ u systémů GPS, Galileo, GLONASS a

BeiDou shrnuje Obrázek 4 [12].
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Obrázek 4: Frekvenčnı́ pásma GNSS konstelacı́ [12]

1.4.3 Struktura GPS signálu

Jelikož americký systém GPS začı́nal jako ryze vojenský, byly jeho služby po civilnı́m zpřı́stupněnı́

roku 1983 rozčleněny. Pro neautorizované uživatele byla vyhrazena ”standardnı́ polohová služba“

(zkr. SPS), zatı́mco autorizovaným uživatelům sloužı́ ”přesná polohová služba“ (zkr. PPS) [3].

Systém GPS vysı́lá na třech frekvenčnı́ch pásmech:

• Pásmo GPS L1 – frekvence: 1575,42 MHz, šı́řka pásma: 15,345 MHz

• Pásmo GPS L2 – frekvence: 1227,60 MHz, šı́řka pásma: 11,000 MHz

• Pásmo GPS L5 – frekvence: 1176,45 MHz, šı́řka pásma: 12,500 MHz

Systém GPS využı́vá CDMA přı́stupu. Všechny družice tak vysı́lajı́ na stejné frekvenci a k

jejich rozlišenı́ docházı́ pomocı́ různých PRN kódů (blı́že Kapitola 1.5.2). V současné době jsou

pro civilnı́ použitı́ vysı́lány čtyři druhy signálů – původnı́ L1 C/A a nově zavedené L2C, L5 a L1C.

Mezi neveřejné služby se řadı́ původnı́ signál P(Y) a zmodernizované signály L1M a L2M pro

vojenské účely [13].

Signál L1 C/A (z angl. Coarse/Acquisition) je jednı́m z původnı́ch signálů (je vysı́lán od

samotného spuštěnı́ systému) a poskytuje uživatelům službu SPS. Jedná se o základnı́ PRN kód,

který je namodulován na nosnou frekvenci L1. Je dostupný široké veřejnosti a jeho obsah nenı́

šifrovaný [3].

Signál P(Y) (”P“ z angl. Precision) se řadı́ také mezi původnı́ a poskytuje službu PPS.

Charakteristikou se jedná o PRN kód, který je namodulován na frekvenci L1 nebo L2. Na rozdı́l od
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C/A kódu je jeho použitı́ omezené pouze pro vojenské účely. Obsah P(Y) kódu je zašifrován tak,

že některé jeho bity obsahujı́ převrácenou hodnotu. Bez přı́slušného klı́če – který určuje, o jaké

bity jde – jej tak nenı́ možné dešifrovat a využı́t pro určenı́ polohy [3].

Signál L2C je zmodernizovaný signál pro civilnı́ využitı́ v předprovoznı́m stádiu vývoje. Ve

vysı́lánı́ je namodulován na frekvenci L2. V kombinaci s přı́jmem L1 C/A signálu umožňuje lepšı́

korekci ionosférické chyby [14].

Signál L5 je zmodernizovaný signál určený výhradně pro zvýšenı́ bezpečnosti letecké dopravy.

Momentálně se nacházı́ v předprovoznı́m stadiu vývoje. Opět umožňuje lepšı́ korekci chyb a má

vyššı́ vysı́lacı́ výkon [14].

Signál L1C je čtvrtým signálem pro civilnı́ využitı́, který se nacházı́ ve vývojovém stadiu. Jeho

úkolem je předevšı́m zajištěnı́ interoperability mezi systémy GPS a Galileo. K modulaci na nosnou

vlnu požı́vá modernı́ metodu BOC [14].

Signály L1M a L2M (”M“ z angl. Military) jsou zmodernizovanými signály výhradně pro

vojenské použitı́. Ve vysı́lánı́ jsou namodulovány na frekvenci L1 nebo L2 novou metodou BOC.

V budoucnosti by měly nahradit P(Y) kódy, oproti kterým majı́ vyššı́ odolnost vůči rušenı́ a vyššı́

vysı́lacı́ výkon [15].

Mimo výše zmı́něné frekvence existuje také pásmo GPS L3, které je využı́váno systémem

detekce jaderné detonace (zkr. NDDS) k určenı́, zdali a kde došlo k jadernému výbuchu. Dále je

ve fázi vývoje pásmo GPS L4, které by mohlo sloužit jako dalšı́ nástroj opravy ionosférické chyby.

Přehled všech pásem GPS shrnuje Tabulka 1 [16].

Tabulka 1: Přehled frekvenčnı́ch pásem GPS [13]

Pásmo Středová frekvence Přı́stup Dostupné služby

GPS L1 1575,42 MHz CDMA L1 C/A, P(Y), L1C, L1M

GPS L2 1227,60 MHz CDMA P(Y), L2C, L2M

GPS L3 1381,05 MHz Využı́váno pro detekci jaderných výbuchů

GPS L4 1379,91 MHz Ve fázi vývoje

GPS L5 1176,45 MHz CDMA L5 I, L5 Q
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1.5 Princip fungovánı́ GNSS

1.5.1 Obecný princip

Výpočet polohy GNSS přijı́mače je založen na následujı́cı́m principu. Signál vyslaný satelitem

putuje rychlostı́ světla (c ≈ 3 · 109 m · s−1). Při znalosti doby putovánı́ – jako rozdı́lu času vyslánı́ a

času přı́jmu – můžeme vzdálenost přijı́mač-satelit zı́skat dosazenı́m do Rovnice 1:

c · δt = D (1)

c = rychlost světla

δt = doba putovánı́ signálu od satelitu k přijı́mači

D = vzdálenost přijı́mač-satelit

Po určenı́ této vzdálenosti se přijı́mač nacházı́ na některém bodě kulové plochy se středem

v poloze satelitu a poloměrem D. Ve 3D prostoru je zapotřebı́ znalost vzdálenostı́ od alespoň

třı́ satelitů, což zredukuje množinu řešenı́ na dvě možné polohy, které vzniknou jako průnik třı́

kulových ploch. Po eliminaci jednoho řešenı́, které se nenacházı́ v blı́zkosti povrchu Země, zbývá

pouze jediná možná poloha přijı́mače, jak naznačuje Obrázek 5.

Obrázek 5: Přı́jem signálu od třı́ satelitů [17]
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Ve skutečnosti však nelze přesně synchronizovat hodiny satelitu a přijı́mače. Z tohoto důvodu

vstupuje do rovnice čtvrtá neznámá δt0, která se rovná rozdı́l času konstelace a přijı́mače. Pro

jednoznačné určenı́ polohy je tedy nutné přijı́mat signál od alespoň čtyř satelitů, jelikož přijı́mač

počı́tá soustavu čtyř Rovnic 2 o čtyřech neznámých (x, y, z, δt0):

c · δtmer,i =
√

(xi − x)2 + (yi − y)2 + (zi − z)2 + c · δt0 (2)

δtmer,i = naměřená doba putovánı́ signálu od i-tého satelitu k přijı́mači

xi, yi, zi = poloha i-tého satelitu v čase vyslánı́ signálu

x, y, z = poloha přijı́mače

δt0 = rozdı́l hodin satelitu a přijı́mače

Součin c · δtmer,i se také nazývá pseudovzdálenost. Podle Rovnice 2 se jedná o součet reálné

vzdálenosti (vyjádřeno členem pod odmocninou neboli délkou vektoru) a vzdálenosti generované

odchylkou hodin satelitu a přijı́mače. Pseudovzdálenost je proto pouze orientačnı́ hodnota, která

neodpovı́dá skutečné vzdálenosti.

1.5.2 Postup určenı́ polohy

Prvnı́m nezbytným procesem po přı́jmu signálu je jednoznačná identifikace satelitu, který jej vyslal.

K tomuto účelu se v současné době použı́vá dvou metod - frekvenčnı́ho a kódového dělenı́.

Při frekvenčnı́m dělenı́ (zkr. FDMA) vysı́lá každý satelit dané konstelace na nosné vlně s jinou

frekvencı́. Přijı́mač tak dokáže identifikovat satelit změřenı́m této frekvence. Tuto metodu současně

využı́vajı́ pouze satelity ruského systému GLONASS. Druhým způsobem je kódové dělenı́ (zkr.

CDMA), při kterém všechny satelity vysı́lajı́ na stejné nosné frekvenci a k jejich rozlišenı́ docházı́

pomocı́ unikátnı́ch PRN kódů. Jedinou nevýhodou je omezené množstvı́ těchto kódů, jelikož lze

využı́vat pouze ty, které majı́ dobré korelačnı́ vlastnosti (vysvětleno dále) [18, 19].

Po identifikaci satelitu přijı́mač načte repliku jı́m vysı́laného PRN kódu a spustı́ ji. V tuto chvı́li

se replika a skutečně přijı́maný signál shodujı́ ale nejsou synchronizovány v čase. K tomuto účelu

sloužı́ tzv. autokorelace, což je proces, při kterém přijı́mač posouvá repliku v čase do doby, než

bude plně synchronizována s originálem. Na začátku je nutné převést hodnoty kódu 0/1 (angl. code

chips) do hodnot -1/1 (angl. code states). Dalšı́m krokem je násobenı́ vždy dvou code states, které

se nacházejı́ ve stejném čase. Následně jsou výsledky násobenı́ pro určitý časový úsek sečteny
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a vyděleny jejich celkovým počtem. V přı́padě dosaženı́ plné korelace se výsledná hodnota rovná

čı́slu 1. Grafická reprezentace autokorelace je znázorněna na Obrázku 6 [20, 21].

Obrázek 6: Princip autokorelace signálu [17]

Z předchozı́ho výpočtu lze odvodit tzv. time-shift = čas, o který bylo nutné posunout repliku

kódu, aby korelovala s originálem. Tato hodnota koresponduje s časem putovánı́ signálu od satelitu

k přijı́mači, dı́ky čemuž je zı́skána neznámá δtmer,i a dosazena do Rovnice 2 [20].

Následuje přesné určenı́ polohy daného satelitu. Dı́ky znalosti δtmer,i je možné určit dobu

vyslánı́ signálu, která je dosazena do keplerovských rovnic popisujı́cı́ oběžnou dráhu družice. Ty

jsou součástı́ efemerid a almanachu z navigačnı́ zprávy. Po tomto procesu zı́ská přijı́mač polohu

satelitu xi, yi, zi, kterou dosadı́ do Rovnice 2 [20, 22].

Na závěr je do Rovnice 2 dosazena rychlost světla a po přı́jmu signálu z alespoň čtyř satelitů

proběhne výpočet. Výsledkem je poloha přijı́mače (x, y, z) a chyba hodin přijı́mač-satelit (δt0).

Zbývajı́cı́m krokem je převod ze soustavy ECEF (X, Y, Z) do hodnot LLH (pro GPS např. systém

WGS84) a času do formátu UTC. Data jsou poté dále distribuována prostřednictvı́m univerzálnı́ch

formátů jako jsou NMEA 0183, RTCM SC-104, RINEX a dalšı́ [23].

Výše zmı́něná metoda výpočtu se jinak nazývá kódová. Často využı́vaným způsobem je také

metoda fázová, která zı́skává polohu přı́mým měřenı́m fázových posunů vysı́lané vlny. Přestože se

jedná o velmi přesnou metodu, jejı́ nevýhodou je neznámý počet vln mezi satelitem a přijı́mačem,

který je k výpočtu nezbytný. Z tohoto důvodu musı́ být do systému zapojeny pozemnı́ referenčnı́

stanice, u nichž je poloha přesně známa. Nejpoužı́vanějšı́ fázovou metodou je tzv. RTK (angl. Real
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Time Kinematic), kdy se poloha jednoho bodu určuje jako relativnı́ k bodu druhému (tj. k referenčnı́

stanici) [10, 23].

Po přı́jmu signálu lze u viditelných satelitů určit různé parametry. Pro vyjádřenı́ intenzity GNSS

signálu se použı́vá poměr výkonu přijatého signálu k intenzitě okolnı́ho šumu označovaný jako

C/N0. Dále jsou často uváděny informace o poloze satelitu, kterými jsou azimut a elevace [24].

1.5.3 Chyby měřenı́

V reálném prostředı́ je rozdı́l hodin satelitu a přijı́mače pouze jednou z chyb měřenı́. Dalšı́ odchylky

způsobuje napřı́klad [6]:

• průchod signálu atmosférou, tj. ionosférická a troposférická chyba (εion, εtrop)

• chybné určenı́ polohy satelitu, tj. efemeridická chyba (εephem)

• odraz signálu od jiných objektů, tj. chyba vı́cecestného šı́řenı́ (εmp)

• dilatace času a dalšı́ méně významné chyby (ε)

Z důvodu přı́tomnosti těchto chyb je rovnice pro určenı́ polohy z GNSS často uváděna ve tvaru,

který zobrazuje Rovnice 3 [20, 6]:

c · δtmer,i =
√

(xi − x)2 + (yi − y)2 + (zi − z)2 + c · δt0 + εion + εtrop + εephem + εmp + ε (3)

Výsledek výpočtu je také ovlivněn polohovou chybou měřenı́ (zkr. PDOP), která je určena

geometrickým rozloženı́m satelitů kolem přijı́mače. Ta se skládá z horizontálnı́ (HDOP) a vertikálnı́

(VDOP) složky. Obecně lze řı́ct, že pokud se satelity užı́vané k výpočtu polohy nacházejı́ dále od

sebe, tak je tato chyba nižšı́ než v přı́padě, kdy jsou od sebe vzdáleny méně [6].

1.6 Rušenı́ GNSS signálu

Spolu s rozvojem GNSS technologiı́ docházı́ v současné době ke stále častějšı́mu výskytu GNSS

rušenı́. Jde o stav, kdy je vysı́lán nežádoucı́ signál s obvykle vyššı́m výkonem než signál autentický.

Většina zařı́zenı́ upřednostnı́ přijı́mat právě tento signál a docházı́ tak k úplnému zarušenı́ přı́stroje

nebo dokonce k chybnému určenı́ polohy. Dle použité technologie lze GNSS rušenı́ rozlišit na tři

kategorie – jamming, spoofing a meaconing [25].
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1.6.1 Jamming

V přı́padě jammingu se jedná o vysı́lánı́ signálu o vysokém výkonu na frekvenci blı́zké nebo shodné

s GNSS. Po přijetı́ signálu docházı́ ke ztrátě autentického vysı́lánı́ a přı́stroj nenı́ schopen vypočı́tat

svou polohu ani dalšı́ parametry. I přestože je tento druh rušenı́ v mnoha zemı́ch nezákonný,

náklady na pořı́zenı́ jammeru jsou poměrně malé. Jamming je tak velmi snadným, účinným a

častým způsobem GNSS rušenı́ [20, 25].

1.6.2 Spoofing

Komplexnějšı́m ale také obtı́žněji proveditelným způsobem rušenı́ je tzv. spoofing. V tomto přı́padě

se nejedná pouze o interferenci autentického signálu, nýbrž o jeho napodobenı́. Spoofer tak vysı́lá

falešný GNSS signál, který je po přijetı́ chybně rozpoznán jako autentický a docházı́ k mylnému

výpočtu polohy, času a dalšı́ch parametrů [20, 25].

Spoofing je také jednou z funkcı́ tzv. GNSS simulátorů, což jsou pokročilé přı́stroje, které

sloužı́ ke generovánı́ GNSS signálu. Dále vytvářejı́ fiktivnı́ pohyb satelitů a umožňujı́ napřı́klad

modelovánı́ dynamických pohybů vozidel, konfiguraci atmosférických vlivů či simulaci chybových

scénářů. V běžném užı́vánı́ se pojem spoofing pojı́ spı́še s negativnı́mi vlivy, kdežto simulace bývá

prováděna za účelem testovánı́ GNSS přijı́mačů [26].

U spoofingu se jedná o hůře odhalitelný druh rušenı́, který je ovšem nákladnějšı́ a

komplikovanějšı́ na realizaci. S přı́chodem nových technologiı́ se ovšem tyto náklady výrazně

snižujı́ a jednoduchý spoofer lze tak sestrojit i za pomocı́ softwarově definovaného rádia.

1.6.3 Meaconing

Poslednı́ metodou GNSS rušenı́ je tzv. meaconing, při kterém přı́stroj nejprve přijı́má autentický

signál a poté ho s určitým zpožděnı́m a vyššı́m výkonem znovu vysı́lá. Tento zpožděný signál

způsobı́ chybné určenı́ polohy a času v přijı́mači. Útok má tudı́ž stejný výsledek jako spoofing, ale

je hůře odhalitelný. Na rozdı́l od předchozı́ch dvou typů musı́ přı́stroj fungovat zároveň jako vysı́lač

i přijı́mač [20, 27].
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2 Možnosti GNSS simulace a testovánı́ GNSS zařı́zenı́

Systémy GNSS zažı́vajı́ v poslednı́ch desetiletı́ch významný rozvoj a jejich aplikace lze nalézt v

širokém spektru odvětvı́, např. doprava (letecká, železničnı́, silničnı́), vojenstvı́, geografie, geodézie

a dalšı́. S aktuálnı́m růstem je kladen většı́ důraz na přesnost, dostupnost, integritu a spojitost

těchto systémů. Mimo satelitů je nutné výkonnostnı́ parametry testovat také u samotných přijı́mačů.

Mezi ně řadı́me nejen preciznı́ GNSS přijı́mače pro letadla, automobily, profesionálnı́ vojenskou

techniku a geodetická zařı́zenı́, ale také každodenně použı́vaná zařı́zenı́ jako mobilnı́ telefony,

tablety či laptopy.

Tato kapitola přinášı́ srovnánı́ dvou hlavnı́ch možnostı́ testovánı́ GNSS přijı́mačů [28]:

• live-sky testovánı́

• testovánı́ pomocı́ GNSS simulátorů

2.1 Live-sky testovánı́

Prvnı́m přı́stupem je tzv. live-sky testovánı́ neboli testovánı́ v reálném prostředı́. Velice jednoduchý

princip spočı́vá ve využitı́ reálného signálu z GNSS satelitů. Ten může být přijı́mán přı́mým

spojenı́m s anténou, či jsou využity antény na budově společnosti, přes které je signál přenášen

do laboratořı́ a následně pomocı́ koaxiálnı́ch kabelů nebo prostřednictvı́m Bluetooth přı́mo do

testovaného přijı́mače [28].

Výraznou výhodou této metody je jejı́ jednoduchost a nı́zké náklady. Dále nenı́ nutné dlouze

vyškolovat zaměstnance obsluhujı́cı́ zařı́zenı́ či pořizovat dalšı́ vybavenı́. Naopak nevýhodu je

nemožnost celkově kontrolovat, regulovat či konfigurovat aspekty ovlivňujı́cı́ testovánı́. Z toho

důvodu jsou testy omezeny tı́m, co je dovoleno aktuálnı́m stavem konstelace. Nelze testovat

jakýkoliv poruchový stav satelitů, přı́jem signálu od momentálně nedostupných konstelacı́ a signálů

ve fázi vývoje či chovánı́ přijı́mače na jiné lokaci. Problémem může být také riziko momentálnı́ch

interferencı́ s jinými signály. I přes nevýhody se mnoho českých firem stále klonı́ k přı́stupu

live-sky testovánı́, převážně z důvodu jeho snadné realizace. Výhody a nevýhody jsou shrnuty

v Tabulce 2 [29, 28].
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Tabulka 2: Výhody a nevýhody live-sky testovánı́ [28, 29, 30]

Výhody Nevýhody

Nı́zké náklady Riziko interference s jinými signály

Jednoduché provedenı́ Neopakovatelnost testu

Bez potřeby dalšı́ho zařı́zenı́ Nemožnost ovládat/upravit signál

Minimálnı́ zaškolenı́ obsluhy Nemožnost testovat všechny konstelace

Bez nutnosti laboratoře Nemožnost testovánı́ za jiných podmı́nek

Testovánı́ vždy na daném mı́stě

Vyššı́ časová náročnost

2.2 Testovánı́ pomocı́ GNSS simulátorů

Druhým přı́stupem je testovánı́ přijı́mačů pomocı́ GNSS simulátorů nebo také generátorů GNSS

signálu. V tomto přı́padě se jedná o použitı́ zařı́zenı́, které je schopno generovat signál totožný

s tı́m, který je vysı́lán satelity. Po přijetı́ je tento signál rozpoznán jako autentický a je použit pro

výpočet výkonnostnı́ch parametrů.

K vytvářenı́ signálu shodného s autentickým docházı́ uvnitř simulátoru pomocı́ softwarové

aplikace na základě dat o přesné trajektorii GNSS satelitů v daný čas. Ty jsou do zařı́zenı́ nahrány

uživatelem (popř. automaticky) formou almanachu či efemerid. Typicky na základě uživatelem

požadované polohy je poté vytvořen elektromagnetický signál, který je přenesen na anténu a

vysı́lán na dané frekvenci. Alternativou je přı́mý přenos signálu přes kabel [29].

Modernı́ simulátory jsou často schopny i mnohem pokročilejšı́ch procesů než vysı́lánı́ samotné

statické polohové informace. Mnohdy je jejich součástı́ např. modelovánı́ dynamického pohybu

vozidel ve všech šesti stupnı́ch volnosti. Dále je plně kontrolovatelný pohyb všech simulovaných

satelitů v rámci vı́ce než jedné konstelace. Nechybı́ ani různé chybové scénáře obsahujı́cı́ např.

ztrátu signálu či poruchu satelitu. Možná je také regulace atmosférických podmı́nek včetně

nastavenı́ teploty, oblačnosti či troposférických a ionosférických chyb [31, 32].

Z výše uvedeného vyplývajı́ hlavnı́ výhody GNSS simulátorů, kterými jsou: plná kontrola

a regulace vysı́laného signálu, testovánı́ chybových a poruchových scénářů, použitı́ reálně

nedostupných konstelacı́, nastavenı́ environmentálnı́ch podmı́nek a simulace pokročilejšı́ch

procesů jako pohybu vozidel. Kladným aspektem je také možnost ukládánı́ jednotlivých testů a
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jejich následné opakovánı́. Na druhou stranu může být nevýhodou možnost špatného nastavenı́

testu či nutnost pořı́zenı́ dalšı́ho vybavenı́, proškolenı́ obsluhy a s tı́m spojené navýšenı́ nákladů.

Výhody a nevýhody testovánı́ pomocı́ GNSS simulátorů jsou uvedeny v Tabulce 3 [31, 32].

Tabulka 3: Výhody a nevýhody GNSS simulátorů [30, 31, 32]

Výhody Nevýhody

Plná kontrola nad vysı́laným signálem Vyššı́ náklady

Testovánı́ vı́ce konstelacı́ Nutnost pořı́zenı́ dalšı́ho zařı́zenı́

Možnost opakovat testovánı́ Zapotřebı́ laboratoř

Nastavenı́ environmentálnı́ch podmı́nek Nutné proškolenı́ obsluhy

Bez rušenı́ cizı́mi signály Možnost špatného nastavenı́

Časově nenáročné

GNSS simulátory lze rozčlenit do dvou kategoriı́. Prvnı́ jsou ”profesionálnı́“ simulátory od

osvědčených firem, které obsahujı́ kompletnı́ vybavenı́ (HW + SW) pro simulaci GNSS signálu.

Druhá kategorie umožňuje simulaci s využitı́m tzv. softwarově definovaného rádia, což je přı́stroj,

jehož fungovánı́ určuje uživatelem nahraný software.

2.2.1 Profesionálnı́ GNSS simulátory

Pod tı́mto pojmem si lze představit jakékoliv kompletnı́ zařı́zenı́ schopné generovat GNSS signál.

Tyto simulátory jsou tzv. ready-to-use a k provozu potřebujı́ pouze zdroj elektrické energie, vysı́lacı́

anténu a často také připojenı́ k internetu. Součástı́ zařı́zenı́ je vždy hardware, který na základě

požadavků generuje GNSS signál a často také ovládacı́ software. HW zahrnuje různé základnı́

desky s přesnými postupy a sadami instrukcı́ [33].

Dı́ky výše zmı́něným informacı́m jsou profesionálnı́ simulátory schopny vykonávat pouze

funkce, pro které byly navrženy, což je odlišuje od SDR simulátorů. Výhodou použitı́ technologie

komerčnı́ch simulátorů je vysoká přesnost dosažených výsledků vycházejı́cı́ z dlouhodobých

zkušenostı́ výrobců a jejich specializace v tomto oboru. Jako nevýhody lze uvést velmi vysoké

pořizovacı́ náklady (řádově stovky tisı́c až milion korun [34]) a až na výjimky nemožnost využitı́

zařı́zenı́ pro jiné účely [33].
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V současnosti disponujı́ profesionálnı́ GNSS simulátory typicky následujı́cı́mi funkcemi [32, 35]:

• simulace všech konstelacı́ s celosvětovým pokrytı́m na vı́cero kanálech

• simulace regionálnı́ch konstelacı́ (IRNSS, QZSS)

• simulace augmentačnı́ch signálů (SBAS)

• vysı́lánı́ veřejných i šifrovaných signálů

• ukládánı́ testovacı́ch scénářů a jejich opětovné spouštěnı́

• nastavenı́ atmosférických podmı́nek

• implementace vlivu jammingu a spoofingu

• modelovánı́ dynamických trajektoriı́

Většina výrobců implementuje do svých zařı́zenı́ modernı́ simulačnı́ techniku hardware-in-loop

(HIL), při nı́ž je použı́ván nejen signál vypočı́taný přı́strojem, ale také reálný signál ze satelitů

GNSS. To velice usnadňuje tvorbu navigačnı́ zprávy a snižuje čas přı́pravy simulace. HIL je jednı́m

ze způsobů tzv. real-time simulace [36].

Lze rozlišovat dvě elementárnı́ varianty profesionálnı́ch GNSS simulátorů:

➤ Vektorové generátory signálu – zařı́zenı́, u nichž lze nastavit jako jednu z možnostı́ vysı́lánı́

GNSS signálu. V některých přı́padech je nutné modul pro GNSS k tomuto přı́stroji dokoupit.

Jednı́m z výrobců takových zařı́zenı́ je např. Rohde & Schwarz [37].

➤ Specifické GNSS simulátory – přı́stroje, které vysı́lajı́ pouze GNSS signály. Tento druh

simulátorů v současné době na trhu převažuje a jako přı́klad výrobce můžeme uvést firmu

Spirent [35].

V rámci bakalářské práce byla provedena rešerše současného stavu trhu, na jejı́mž základě

byla vytvořena myšlenková mapa obsahujı́cı́ aktuálnı́ výrobce GNSS simulátorů, jejich produkty

a specifické parametry těchto zařı́zenı́. Dle výzkumu jsou přednı́mi výrobci firmy Spirent, Safran,

Syntony GNSS, LabSat, Rohde & Schwarz a dalšı́. Zároveň bylo zjištěno, že je možné zakoupit

také bazarové simulátory prostřednictvı́m serverů jako např. Ebay. Pro přı́klad jsou z rešerše

uvedeny 3 profesionálnı́ simulátory, včetně bodového popisu [35, 38, 37]:
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Spirent: GSS9000

• specifický GNSS simulátor, fotografie na Obrázku 7

• simulace GPS, Galileo, GLONASS, BeiDou, QZSS, IRNSS, SBAS, spoofing

• technika HIL, uživatelský software SimGEN

• přesnost pseudovzdálenosti: 0,3 mm RMS, relativnı́ rychlost: 120 km/s

• Cena: cca 620 000,- Kč

Obrázek 7: Simulátor GSS9000 [35]

Safran (dřı́ve Orolia): Skydel GSG-7
• specifický GNSS simulátor, fotografie na Obrázku 8

• simulace GPS (L1, L2, L5), Galileo, GLONASS, BeiDou, QZSS, IRNSS, SBAS

• technika HIL, uživatelský software Skydel

• přesnost pseudovzdálenosti: 1 mm, relativnı́ rychlost: 1500 km/s

• Cena: na vyžádánı́ (předchůdce GSG 5/6 cca 700 000,- Kč)

Obrázek 8: Simulátor Skydel GSG-7 [38]

32



Fakulta dopravnı́
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Rohde & Schwarz®: SMBV100B
• generátor elektromagnetického signálu, fotografie na Obrázku 9

• včetně funkce GNSS simulátoru, dále např. vysı́lánı́ signálů 5G, LTE, WLAN atd.

• simulace GPS (L1, L2, L5), Galileo, GLONASS, BeiDou, QZSS, SBAS

• různé možnosti modulacı́ (amplitudová, I/Q, digitálnı́)

• Cena: cca 760 000,- Kč

Obrázek 9: Simulátor SMBV100B [37]

2.2.2 GNSS simulace pomocı́ SDR

Druhá kategorie zahrnuje simulátory GNSS signálu, které jsou založeny na zařı́zenı́ s názvem

softwarově definované rádio (zkr. SDR). Tento způsob simulace obsahuje mnoho výhod jako

napřı́klad univerzálnı́ využitı́ této technologie či výrazné snı́ženı́ pořizovacı́ch i provoznı́ch nákladů.

GNSS-SDR simulaci se podrobně věnuje Kapitola 3.

Pro úplnost lze přidat třetı́ možnost simulace, která vznikla kombinacı́ obou předchozı́ch. Tato

varianta se na trhu začala vyskytovat teprve v cca poslednı́ch dvou letech a spočı́vá v prodeji

klasických profesionálnı́ch simulátorů, jejichž některé hardwarové prvky (např. mateřské desky)

byly nahrazeny softwarově definovanými rádii. Toto uspořádánı́ umožňuje rozsáhlejšı́ možnosti

uživatelské konfigurace, nesnižuje ovšem vysoké pořizovacı́ náklady. Jako přı́klad lze uvést

simulátor BroadSim od Safranu [39] či zařı́zenı́ GSS6300 od firmy Spirent [40].

Možnosti testovánı́ GNSS přijı́mačů shrnuje Obrázek 10.
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Obrázek 10: Dělenı́ způsobů testovánı́ GNSS přijı́mačů
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3 Simulace GNSS signálu pomocı́ SDR

Metoda GNSS simulace, v kontextu této práce, spočı́vá v generovánı́ GNSS signálu pomocı́

softwarově definovaného rádia. Jedná se o techniku, při které je hardware přı́stroje plně

programovatelný a lze ho modifikovat a využı́t vı́ce způsoby podle použitého softwaru. Při testovánı́

GNSS přijı́mačů se tak SDR simulátor může chovat např. jako jammer či spoofer. Dı́ky tomu nenı́

nutné pořizovat vı́ce zařı́zenı́ a lze použı́t jediné softwarově definované rádio pro vı́ce účelů [33].

Prvnı́ výhodou SDR oproti klasickým simulátorům je tedy široké spektrum možnostı́, jak lze

rádio využı́t. Jako druhý benefit lze zmı́nit významné snı́ženı́ nákladů, které se pojı́ s pořı́zenı́m i

samotným provozem zařı́zenı́. Při uváženı́ ceny elektřiny cca 6 Kč/kWh (k únoru 2023, [41]) lze

provést porovnánı́ nákladů u dvou typických zástupců profesionálnı́ho a SDR simulátoru, které je

uvedené v Tabulce 4 [33].

Tabulka 4: Porovnánı́ nákladů u GNSS simulátorů [38, 41, 42, 43]

Parametr Safran Skydel GSG-7 bladeRF x40

Spotřeba energie (průměr) 400 W 3 W

Náklady na energii, 100 h chodu 240 Kč 1,8 Kč

Pořizovacı́ náklady cca 700 000 Kč cca 12 000 Kč

Na základě uvedených vlastnostı́ je možné považovat použitı́ SDR pro GNSS simulaci jako

alternativu k testovánı́ pomocı́ standardnı́ch simulátorů. Přesto je nutné vzı́t v úvahu, že tato

metoda se začala aplikovat teprve v poslednı́ch letech a jejı́ vývoj stále probı́há. Tato kapitola

popisuje princip fungovánı́ SDR a přinášı́ přehled výrobců těchto zařı́zenı́ a volně dostupných

programů pro simulaci GNSS signálu. V závěru jsou uvedeny přı́klady provedených SDR simulacı́.

3.1 Softwarově definované rádio

Softwarově definované rádio je dle definice radiokomunikačnı́ zařı́zenı́, jehož základnı́ systémy,

sestávajı́cı́ se standardně z analogových komponentů, byly nahrazeny softwarovými prostředky

na digitálnı́ bázi. Tento princip umožňuje uživateli regulovat parametry zařı́zenı́ softwarově bez

nutnosti fyzického zásahu, čı́mž výrazně narůstá flexibilita využitı́ takového přı́stroje. Na rozdı́l od

klasických vysokofrekvenčnı́ch přijı́mačů či vysı́lačů zde tak často nenajdeme typické součástky

jako směšovače, filtry, zesilovače, modulátory apod. [44].
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Klasické rádio je tzv. hardware-based, to znamená, že jeho součástky byly sestrojeny pro

provoz jedné funkce na dané frekvenci, kterou lze změnit pouze jejich výměnou. SDR naproti tomu

umožňuje “přeprogramovánı́” těchto součástek, jelikož jejich funkce je podmı́něna softwarově. Dı́ky

tomu jsou SDR schopna pracovat na širokých škálách frekvencı́, nejnovějšı́ modely až 0 – 16

GHz. SDR tak lze využı́t pro vysı́lánı́ nebo přı́jem FM (zkr. frekvenčnı́ modulace) rozhlasových vln

obvykle náležı́cı́ rozsahu 87,5 MHz až 108 MHz, letadlových ADS-B zpráv (angl. zkr. Automatic

Dependent Surveillance – Broadcast) na frekvenci 1090 MHz, GNSS signálu na rozsahu 1,1 GHz

až 1,7 GHz i Wi-Fi signálu na hodnotách 2,4 GHz a 5 GHz [45, 46].

Zatı́mco elektromagnetický signál je zařı́zenı́m přijı́mán nebo vysı́lán v analogové formě,

uživatel s těmito daty pracuje ve formě digitálnı́. Základnı́ strukturu SDR lze tak rozdělit na dvě

části, jak naznačuje Obrázek 11. Jedná se o analogový front-end (na Obrázku 11 modře) a digitálnı́

back-end (na Obrázku 11 oranžově). Přechod mezi těmito částmi zajišt’uje přı́slušný převodnı́k [46].

Obrázek 11: Schéma softwarově definovaného rádia [46]

Front-end je obecně část přı́stroje, která je viditelná pro uživatele. V přı́padě SDR se jedná o

celek, který se obvykle skládá z komponentů umožňujı́cı́ přı́jem (angl. zkr. Rx) či vysı́lánı́ (angl.

zkr. Tx) elektromagnetického signálu. Dále může obsahovat i klasické hardwarové prvky jako

zesilovače či filtry za účelem dosaženı́ lepšı́ch parametrů. K front-endu se také připojujı́ různé

externı́ prvky jako antény, atenuátory či redukce. Dle jednotlivých typů SDR lze rozlišit rádia v

jeden čas pouze vysı́lajı́cı́ či přijı́majı́cı́ (tzv. half-duplex) a ta, která umožňujı́ vykonávat oba procesy

zároveň (tzv. full-duplex) [46, 47].
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Back-end je naopak část přı́stroje, jež je uživateli neviditelná. Základem tohoto segmentu

SDR je tzv. programovatelné hradlové pole (angl. Field Programmable Gate Array, FPGA), které

umožňuje konfiguraci tzv. programovatelných logických obvodů (angl. Programmable Logic Device,

PLD). Dı́ky tomu je možné libovolně nastavovat logiku celého systému a docı́lit tak požadované

funkce. FPGA je opakem obvodů ASIC (tzv. zákaznický integrovaný obvod), jejichž funkce je

pevně naprogramována již z výroby. Back-end může dále obsahovat programovatelné směšovače,

vzorkovače, FIFO paměti (angl. first in, first out) a přenosové rámce, které zajišt’ujı́ spojenı́ s

uživatelským rozhranı́m (např. PC) [46, 47, 48].

Obrázek 12 přinášı́ jinou interpretaci fungovánı́ SDR, konkrétně při přı́jmu signálu. Černý blok

znázorňuje front-endový HW, červený blok představuje back-end a modrý blok lze nazvat výstupem

procesu pro uživatele.

Obrázek 12: Schéma SDR při přı́jmu [49]

Jelikož front-end funguje na analogové bázi a back-end naopak na digitálnı́, je třeba, aby

obě části propojoval tzv. převodnı́k. Při přı́jmu se jedná o převod spojitého signálu na diskrétnı́

a je tudı́ž zapotřebı́ ADC převodnı́k (angl. analog-to-digital converter). Pokud je přı́stroj v pozici

vysı́lače, jde naopak o převod diskrétnı́ch dat na spojitá a je tak vyžadován DAC převodnı́k

(angl. digital-to-analog converter). SDR podporujı́cı́ funkce Rx i Tx musı́ disponovat oběma

typy převodnı́ků [46].
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Výrobce rádia určuje typ ovládánı́, přes které uživatel interaguje se systémem. Většinu

zkoumaných SDR v této práci je nutné připojit k počı́tači s instalovaným ovládacı́m softwarem

(např. GNU Radio). Mezi takové přı́stroje lze zařadit např. LimeSDR, bladeRF, nebo ADALM-

PLUTO. Existujı́ ovšem i tzv. ”standalone“ zařı́zenı́, která jsou obohacena o vlastnı́ ovládacı́ prvky a

lze je tak použı́vat samostatně (v tomto přı́padě by na Obrázku 11 chyběl prvek ”Host“). Přı́kladem

je verze SDR HackRF s nástavbou Portapack [43, 50, 51, 52].

Softwarově definovaná rádia v současnosti zažı́vajı́ rapidnı́ rozvoj a spektrum jejich využitı́ se

stále rozšiřuje, jak je ilustrováno na Obrázku 13. Téměř každodennı́ využitı́ nalezneme v odvětvı́ch

jako radarové technologie, spektrálnı́ analýza či GNSS. V nedávné době se SDR začala objevovat

i v oblastech medicı́ny, kde jsou implementována do různých vysokofrekvenčnı́ch technologiı́ jako

je magnetická rezonance či pokročilé modely protéz a implantátů. Z netradičnı́ch využitı́ lze zmı́nit

např. vysokofrekvenčnı́ obchodovánı́ (angl. High-Frequency Trading, HFT) [46].

Obrázek 13: Souhrn možného využitı́ SDR [46]
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3.2 Srovnánı́ použitelných SDR

Použitı́ SDR v GNSS aplikacı́ch nenı́ novinkou, ovšem často se omezuje na přı́pady, kdy se rádio

nacházı́ ve funkci GNSS přijı́mače. Využitı́ SDR jakožto GNSS vysı́lače je zmiňováno pouze v

jednotkách odborných publikacı́ (viz Kapitola 3.4) a tı́mto tématem se zabývajı́ spı́še amatérštı́

nadšenci. Jelikož se tato práce zabývá mj. zhotovenı́m GNSS SDR simulátoru, byla provedena

podrobná rešerše trhu s SDR zařı́zenı́mi, která by vyhovovala tomuto účelu. Zkoumané produkty

včetně popisu jejich vlastnostı́ jsou řazeny abecedně a jejich cena odpovı́dá stavu z května 2023.

Na konci výčtu se nacházı́ souhrn těchto SDR v Tabulce 5.

3.2.1 ADALM-PLUTO

Rádio od společnosti Analog Devices Inc., které je zmiňováno autory různých softwarů pro

generovánı́ GNSS signálu. Typově se jedná o full-duplex zařı́zenı́, jež je primárně určeno jako

learning module. Svým frekvenčnı́m rozsahem pokrývá hodnoty 325 MHz až 3,8 GHz a poskytuje

12bitové vzorkovánı́ s rychlostı́ až 61 MSPS (odpovı́dá milionu vzorků za sekundu). Disponuje

2x SMA konektorem (pro Tx a Rx) a 2x microUSB konektorem (pro napájenı́ a připojenı́ k PC).

Ovládánı́ přı́stroje je možné přes aplikace GNU Radio, MATLAB, Simulink, či skrze jazyky C,

C++, Python a dalšı́. Volně dostupnou dokumentaci nabı́zı́ výrobce na svých stránkách. Jedná

se o zařı́zenı́ dostupné za nı́zkou cenu u mnoha prodejců, které je dodáváno včetně dvou antén.

Nejnižšı́ cenová nabı́dka se pohybuje okolo 4 900,- Kč přı́mo od výrobce. SDR je vyobrazeno na

Obrázku 14 [50].

Obrázek 14: Zařı́zenı́ ADALM-PLUTO [50]

39



Fakulta dopravnı́
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3.2.2 bladeRF x40

Zařı́zenı́ vyráběné firmou Nuand zmiňované v softwarech pro generovánı́ GNSS signálu a také

v mnohých článcı́ch o spoofingu. Jedná se full-duplex SDR, které využı́vá FPGA typu Altera

Cyclone IV. Jeho frekvenčnı́ rozsah pokrývá 300 MHz až 3,8 GHz a disponuje převodnı́kem s

12bitovým vzorkovánı́m o rychlosti 40 MSPS. Přı́stroj je vybaven 2x SMA konektorem (pro Tx a

Rx), USB 3.0 vstupem pro připojenı́ k PC a tzv. clock konektorem pro připojenı́ hodin. Ovládánı́

lze provádět napřı́klad skrze volně dostupnou aplikaci GNU Radio. Dokumentace od výrobce je

veřejně dostupná. Jde o SDR za středně vysokou cenu, které je nabı́zeno vı́ce prodejci. Nejnižšı́

cenová nabı́dka je 11 000,- Kč přı́mo od výrobce. Zařı́zenı́ znázorňuje Obrázek 15 [43].

Obrázek 15: Zařı́zenı́ bladeRF x40 [43]

3.2.3 HackRF One

Přı́stroj od výrobce Great Scott Gadgets, jež je opět zmiňován mnohými autory skriptů pro

generovánı́ GNSS signálu. Zařı́zenı́ je typu half-duplex. Jeho frekvenčnı́ rozsah je 1 MHz až 6 GHz

a umožňuje 8bitové vzorkovánı́ rychlostı́ až 20 MSPS. Hardware disponuje 3x SMA konektorem

(označené ClockIn, ClockOut a anténa) a 1x USB vstupem typu 2.0 pro připojenı́ k PC. Uživatel

může k ovládánı́ použı́vat volně dostupné aplikace jako např. GNU Radio či SDR#. K zařı́zenı́

je bezplatně dostupná dokumentace přı́mo od výrobce. V závěru jde o SDR za nı́zkou cenu, jež

je nabı́zeno vı́ce prodejci. Aktuálně nejnižšı́ cena za kus je 6 200,- Kč. Přı́stroj lze zhlédnout na

Obrázku 16 [51, 53].
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Obrázek 16: Zařı́zenı́ HackRF One [51]

3.2.4 LimeSDR Mini

SDR od společnosti Lime Microsystems, jehož využitı́ je zmiňováno ve vı́ce softwarech pro

generovánı́ GNSS signálu a v rámci různých článků o spoofingu. Toto profesionálnı́ full-duplex

zařı́zenı́ disponuje FPGA typu Intel MAX 10 a transceiverem LMS7002M. Umožňuje vysı́lánı́ a

přı́jem na rozsahu 100 kHz až 3,8 GHz s 12bitovým vzorkovánı́m rychlostı́ až 31 MSPS. Na přı́stroji

malých rozměrů lze nalézt 2x SMA vstup (pro Tx a Rx) a 1x USB 3.0 konektor pro připojenı́ k PC.

Pro ovládánı́ je třeba použı́t specifickou aplikaci LimeSuiteGUI či GNU Radio s pluginem gr-limesdr.

K dispozici je volně dostupná dokumentace přı́mo od výrobce. LimeSDR Mini je zařı́zenı́ za středně

vysokou cenu nabı́zené menšı́m počtem prodejců. Nejnižšı́ cenová nabı́dka je současně 8 500,-

Kč. Fotografie zařı́zenı́ se nacházı́ na Obrázku 17 [52, 54].

Obrázek 17: Zařı́zenı́ LimeSDR Mini [52]

3.2.5 RTL-SDR V3

Zařı́zenı́, které je zmiňováno v některých programech pro generovánı́ GNSS signálu a jehož

výrobcem je stejnojmenná společnost RTL-SDR. Pokrývá frekvenčnı́ rozsah 500 kHz až 1,75
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GHz a převodnı́k umožňuje 8bitové vzorkovánı́ o rychlosti 3,2 MSPS. Přı́stroj velikostı́ podobný

LimeSDR Mini disponuje 1x SMA konektorem a 1x USB konektorem pro připojenı́ k PC. Ovládánı́

SDR lze provádět přes aplikace GNU Radio, SDR# apod. Dokumentace je zdarma dostupná přı́mo

na webu výrobce. Jde o zařı́zenı́ za velmi nı́zkou cenu s vı́ce nabı́dkami prodejců. V tomto přı́padě

je nutné před implementacı́ provést testovánı́ v roli GNSS vysı́lače, jelikož většina článků zmiňuje

použitı́ jen v pozici přijı́mače. Nejnižšı́ cenová nabı́dka činı́ 700,- Kč přı́mo od výrobce [55].

3.2.6 SiGe GN3S Sampler v3

Rádio vyvinuté společnostı́ SiGe ve spolupráci s Univeristy of Colorado speciálně pro GPS aplikace

a zmiňované v SW pro generovánı́ GNSS signálu. Poskytuje 2bitové vzorkovánı́, frekvenčnı́ rozsah

nenı́ znám. Na přı́stroji se nacházı́ 1x MCX konektor a 1x miniUSB port pro připojenı́ k PC. SDR lze

ovládat přes program MATLAB a je k dispozici volně dostupná dokumentace. Zařı́zenı́ lze pořı́dit

za nı́zkou cenu, ovšem pouze u jednoho prodejce. Je opět nutné testovánı́, zdali je možné použitı́

v roli GNSS vysı́lače. V současné době je jediná cenová nabı́dka 1 800,- Kč [56, 57].

3.2.7 USRP N210

Profesionálnı́ SDR vyráběné společnostı́ Ettus, jehož použitı́ lze nalézt v mnoha skriptech pro

generovánı́ GNSS signálu i v různých článcı́ch o spoofingu. USRP je typově full-duplex SDR s

FPGA Xilinx Spartan 3A DSP. Umožňuje přı́jem a vysı́lánı́ na širokém rozsahu 0 až 6 GHz se

14bitovým vzorkovánı́m o vysoké rychlosti 100 MSPS. Zařı́zenı́ disponuje různými RF a Ethernet

konektory a také vstupem pro napájenı́. Ovládánı́ umožňujı́ aplikace jako např. GNU Radio,

LabVIEW, Simulink atd. Výrobce poskytuje bezplatnou dokumentaci. Závěrem se jedná o přı́stroj

za vysokou cenu, který lze pořı́dit od různých prodejců. Aktuálnı́ nejnižšı́ cena čı́tá 61 600,- Kč.

Rádio lze zhlédnout na Obrázku 18 [58, 59].

Obrázek 18: Zařı́zenı́ USRP N210 [58]
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Tabulka 5: Souhrn dostupných SDR

Č. Název Rozsah frekvencı́ Vzorkovánı́ Duplex Cena

1 ADALM-Pluto 325 MHz - 3,8 GHz 12 bit, 61 MSPS Full 4 900 Kč

2 bladeRF x40 300 MHz - 3,8 GHz 12 bit, 40 MSPS Full 11 000 Kč

3 HackRF One 1 MHz - 6 GHz 8 bit, 20 MSPS Half 6 200 Kč

4 LimeSDR Mini 100 kHz - 3,8 GHz 12 bit, 31 MSPS Full 8 500 Kč

5 RTL-SDR V3 500 kHz - 1,75 GHz 8 bit, 3,2 MSPS nezn. 700 Kč

6 SiGe GN3S Sampler neznámý 2 bit nezn. 1 800 Kč

7 USRP N210 0 - 6 GHz 14 bit, 100 MSPS Full 61 600 Kč

3.3 Dostupné open-access softwary

Po výběru SDR je nutné zvolit vhodný software, který je schopen generovat GNSS signál. Ten je

sepsán v určitém programovacı́m jazyce, jako např. C, C++, Python, MATLAB atd. V základu lze

tyto kódy rozdělit na volně dostupné (tzv. open-access) a placené. Mimo tyto dvě varianty je také

možné si program vytvořit, jak napřı́klad učinil Radek Šindelář z Fakulty elektrotechnické ČVUT v

Praze v rámci své bakalářské práce [60].

Pro účely této práce byla s cı́lem udrženı́ nı́zkých nákladů provedena podrobná rešerše

open-access kódů, jejı́ž výsledky jsou uvedeny nı́že. Veškeré vyhledané skripty se nacházely na

platformě GitHub. Celkem byly nalezeny tři projekty, které lze považovat za relevantnı́. Položky jsou

řazeny dle počtu hvězdiček udělených projektům ostatnı́mi uživateli platformy GitHub. Z výčtu byly

vyřazeny softwary s nedostatečným popisem či nı́zkým uživatelským hodnocenı́m [61].

3.3.1 Skript ”gps-sdr-sim“

Prvnı́ skript od autora osqzss (celým jménem Takuji Ebinuma) je s 2100 hvězdičkami nejlépe

hodnoceným SW pro generovánı́ GNSS signálu. Program sepsaný z naprosté většiny v jazyce C

umožňuje vytvořenı́ aplikace, která je schopna generovat soubory obsahujı́cı́ GPS signál v

binárnı́m formátu (přı́pona .bin), textovém formátu (přı́pona .txt), formátu CSV (přı́pona .csv) a

dalšı́. Proces obsahuje vytvořenı́ navigačnı́ zprávy a PRN na frekvenci GPS L1 [62].
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V manuálu (soubor README) je zmı́něn postup, ve kterém je použit program Microsoft

Visual Studio. V něm je nutné vytvořit nový projekt, do kterého uživatel nahraje dva soubory

z GitHub adresáře. Následně je vytvořena aplikace pro generovánı́ samotných souborů. Jejı́

použı́vánı́ poté spočı́vá v zadávánı́ přı́kazů do přı́kazového řádku, jejichž výčet je uveden na konci

manuálu. Kromě funkce vytvářenı́ soborů statické polohy lze uvést i pokročilé možnosti generovánı́

dynamických trajektoriı́. Ke správnému fungovánı́ je nutné aplikaci dodat efemeridy konstelace

GPS ve formátu BRDC (angl. Broadcast), které jsou volně dostupné na internetu. Postup práce s

tı́mto projektem je podrobněji popsán v Kapitole 4 [62].

Pro správné fungovánı́ doporučuje autor použitı́ následujı́cı́ch SDR: ADALM-PLUTO, bladeRF,

HackRF a USRP. V jiném projektu na GitHub se nacházı́ také implementace pro LimeSDR. Manuál

je dále členěn na postupy týkajı́cı́ se jednotlivých zařı́zenı́. Z hlediska SW vyžaduje aplikace použitı́

operačnı́ho systému Windows. Projekt má také rozsáhlou uživatelskou podporu [62].

3.3.2 Skript ”gps-sdr-sim-realtime“

Skript od uživatele gym487 se 120 hvězdičkami umožňuje real-time simulaci GPS signálu. Jedná

se o techniku, při které ubı́há čas v systému stejně jako v reálném světě (podmnožinou je již

zmı́něná HIL simulace). Jelikož popis projektu z velké částı́ odpovı́dá popisu Skriptu 1 ”gps-sdr-

sim“, jde pravděpodobně o implementaci této techniky do již známého kódu, který ji sám o sobě

neumožňuje. Oproti originálu byl program sepsán v jazycı́ch C, CSS, Python a dalšı́. Požadavky

na OS, doporučená SDR a postupy generovánı́ jsou v naprosté většině shodné se skriptem ”gps-

sdr-sim“ [63, 64].

3.3.3 Skript ”multi-sdr-gps-sim“

Poslednı́m skriptem je program od uživatele Mictronics se 100 hvězdičkami, který je také založený

na skriptu v Kapitole 3.3.1. Dle popisu lze pomocı́ softwaru sepsaném v jazyce C generovat signál

GPS L1 pro SDR ADALM-PLUTO či HackRF. Správné fungovánı́ opět vyžaduje aktuálnı́ efemeridy

systému GPS. Výčet funkcı́ je rozšı́řený o některé přı́kazy a provoz aplikace je kromě OS Windows

možný i na Linuxu [65].
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3.4 Přı́klady použitı́ SDR ke generovánı́ GNSS signálu

Generátory GNSS signálu založené na SDR jsou v současné době využı́vány spı́še v rámci

výzkumných pracı́ různých univerzit a amatérských projektů. I přes obrovský potenciál – převážně

z důvodu nı́zkých nákladů – tento typ simulátoru nenalézá uplatněnı́ v profesionálnı́ podnikatelské

sféře, jako napřı́klad u velkých společnostı́ testujı́cı́ GNSS přijı́mače. Téma implementace GNSS

SDR simulátoru lze nalézt v jednotkách až desı́tkách odborných publikacı́. Zde je uveden popis

některých z nich.

Článek z pekingské univerzity publikovaný roku 2019 pojednává o generátoru vytvořeném na

základě SDR USRP N210 s možnostı́ generovat GPS L1. Autor zde použı́vá vlastnı́ postup k

vytvořenı́ binárnı́ho navigačnı́ho souboru s využitı́m efemerid ve formátu RINEX. Tento soubor

je vysı́lán zařı́zenı́m USRP za účasti 40 dB zesilovače a následně zpracován samostatným

GPS přijı́mačem. Schéma celé aparatury lze zhlédnout na Obrázku 19. Výsledkem měřenı́, které

zahrnovalo spoofing statické polohy a dynamické trajektorie, bylo úspěšné zaměněnı́ autentických

dat za falešná pocházejı́cı́ z generátoru [66].

Obrázek 19: Schéma experimentu s USRP [66]

Vlastnı́ SW využili také autoři článku z roku 2018 z padovské univerzity jejichž cı́lem byl výzkum

bezpečnosti mobilnı́ch telefonů a jejich odolnosti vůči spoofingu. V rámci práce bylo podrobeno

celkem 25 různých telefonů (značek Apple, Huawei, LG, Samsung, Xiaomi a dalšı́) vlivům soupravy

bladeRF se softwarem sepsaným v jazyce C++, jak lze částečně vidět na Obrázku 20. Výsledkem

byl úspěšný spoofing 23 zařı́zenı́ s různými naměřenými časy od zahájenı́ simulace po fixaci na

falešnou polohu. Následně byly provedeny experimenty s vysı́lánı́m nepravé časové informace

a spoofing dynamické trajektorie, kdy oba dopadly opět u většiny zařı́zenı́ úspěšným ovlivněnı́m

těchto parametrů [67].
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Obrázek 20: Testovacı́ souprava bladeRF (A) a mobilnı́ telefony [67]

Na rozdı́l od výše zmı́něných článků byly provedeny také experimenty s použitı́m open-access

programu jako napřı́klad projekt od čı́nské obchodnı́ společnosti Alibaba Group. V této studii byla

použita zařı́zenı́ HackRF a bladeRF s implementacı́ nejpopulárnějšı́ho volně dostupného kódu

pro generovánı́ GPS signálu ”gps-sdr-sim“. Po spuštěnı́ simulace došlo k úspěšnému spoofingu

statické polohy mobilnı́ch telefonů Apple a Android a časové informace hodinek Apple Watch [68].

Aparaturu HackRF + SW ”gps-sdr-sim“ využili také autoři italských článků z roku 2020 a 2023.

V jejich experimentech byl program spuštěn na zařı́zenı́ Raspberry PY 4B, jež vygeneroval binárnı́

soubor, který byl následně odeslán do SDR. Diagram této soustavy zařı́zenı́ je znázorněn na

Obrázku 21. V obou přı́padech byla otestována různá mobilnı́ zařı́zenı́. V prvnı́m experimentu bylo

u většiny zařı́zenı́ dosaženo spı́še efektu podobnému jammingu a nedošlo k fixu na neautentický

signál. To mohlo být způsobeno dalšı́mi funkcemi přijı́mačů, které umožňujı́ určit polohu nezávisle

na GNSS (např. Wi-Fi, mobilnı́ data či Bluetooth). V druhém experimentu, s komplexnějšı́ analýzou

výsledků, již došlo k úspěšnému spoofingu polohy [69, 70].

Obrázek 21: Schéma experimentu s HackRF [70]
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Zajı́mavý přı́stup zvolila skupina vědců z Itálie a Nizozemska, která se ve svém článku z roku

2022 zabývá otázkou, zdali je možné rozlišit data, která bude přijı́mač zobrazovat při spoofingu a

při přı́jmu autentického signálu. Výzkumný tým použil SDR USRP X300 a komerčnı́ SW QA707 pro

generovánı́ signálu od firmy Qascom. Dle závěru práce byl experiment úspěšný a data z přijı́mače

Septentrio PolaRx5 bylo možné odlišit. Použité přı́stroje jsou vyobrazeny na Obrázku 22 [71].

Obrázek 22: Testovacı́ souprava SDR USRP (1) a přijı́mače Septentrio (4) [71]

Mimo testovánı́ GNSS SDR simulátorů na profesionálnı́ch přijı́mačı́ch a mobilnı́ch telefonech

lze zmı́nit i experimenty se spoofingem dronů. O takovém výzkumu pojednává napřı́klad indonéský

článek vydaný roku 2020, v němž došlo k úspěšnému spoofingu dronu DJI Phantom 3. Ke scénáři,

který byl proveden uvnitř i venku, bylo použito SDR bladeRF a opětovně SW ”gps-sdr-sim“.

Komplexnı́ schéma celého testu lze zhlédnout na Obrázku 23 [72].

Obrázek 23: Schéma experimentu s bladeRF a dronem DJI [72]
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Se zajı́mavou hypotézou přicházı́ článek z roku 2017 od autorů z univerzit v Bochumu a

Abu Dhabi. Práce pojednává o tzv. multi-device útoku, při kterém je použito vı́ce SDR najednou.

Každé zařı́zenı́ poté vysı́lá signál jednoho satelitu. Konkrétně byl experiment proveden se čtyřmi

kusy USRP N210 ovládanými skrze PC a softwarem ”gps-sdr-sim“. Celá sı́t’ byla propojena skrze

aplikaci GNU Radio a signál byl přijı́mán zařı́zenı́m, které opět tvořilo USRP N210. Test se

soupravou na Obrázku 24 proběhl s úspěšnými výsledky, které spočı́valy v dosaženı́ fixu na falešný

signál již po 50 sekundách. V závěru práce autoři označujı́ současné metody testovánı́ odolnosti

zařı́zenı́ vůči spoofingu jednı́m přı́strojem (tzv. single-device) jako zastaralé a zdůrazňujı́ nutnost

jejich inovace [73].

Obrázek 24: Schéma multi-device spoofingu s využitı́m čtyř SDR [73]
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4 Sestrojenı́ GNSS simulátoru pomocı́ SDR

Podstatou praktické části této bakalářské práce je sestrojenı́ GNSS simulátoru s pomocı́

softwarově definovaného rádia a open-source kódů. V GNSS aplikacı́ch lze v současnosti nalézt

použitı́ SDR převážně v pozici přijı́mače, zatı́mco jeho využitı́ ke generovánı́ GNSS signálu se

setkává pouze s malým zájmem, a to i přes mnohé benefity, které tato možnost přinášı́. Motivacı́

k sestavenı́ takového přı́stroje je využitı́ širokého potenciálu tohoto druhu simulace, jež přinášı́

obsáhlé možnosti využitı́ nejen na Fakultě dopravnı́ (zkr. FD), ale také v rámci dalšı́ch institucı́

zabývajı́cı́ se problematikou testovánı́ GNSS signálu.

Na základě Kapitoly 2.2 byla vyloučena možnost pořı́zenı́ profesionálnı́ho simulátoru z důvodu

vysokých nákladů. Provedenı́m rešerše dostupného technického a programového vybavenı́ v

Kapitole 3 byly poskytnuty podklady pro realizaci sestavenı́ vlastnı́ho GNSS generátoru. Tato

kapitola popisuje celý proces od výběru vhodného skriptu a zvolenı́ SDR, přes podrobný popis

sestrojenı́ a ovládánı́ zařı́zenı́, až po přı́klady simulačnı́ch přı́kazů.

4.1 Výběr vhodného kódu

Vzhledem k rozsáhlému množstvı́ dostupných typů SDR a jejich podobným charakteristikám, které

implikujı́ obtı́žný výběr ideálnı́ho modelu, bylo při tvorbě simulátoru v prvnı́m kroku přistoupeno

k volbě vhodného softwaru, který výběr vhodných SDR pravděpodobně zúžı́. Požadavkem byl

bezplatně dostupný skript pro generovánı́ GNSS signálu, tj. open-access skript. Jak naznačuje

Kapitola 3.3, takových kódů neexistuje mnoho, konkrétně tři. V rámci rešerše byly nalezeny

projekty, jež umožňujı́ rozlišné funkce simulace, jsou podporovány různými SDR a které se

odlišujı́ hodnocenı́m uživatelů platformy GitHub. Veškeré nalezené skripty jsou omezeny na

generovánı́ signálu GPS L1.

Na základě průzkumu byl výběr primárně zacı́len na nejlépe hodnocený kód “gps-sdr-sim”.

Bylo odstoupeno od kódů s nı́zkým hodnocenı́m, a to převážně z důvodu nedostatečné zpětné

vazby uživatelů o funkčnosti a malé odezvy autora a komunity na řešené problémy (tj. skripty

”gps-sdr-sim-realtime“ a ”multi-sdr-gps-sim“). Mimo provedenou rešerši bylo uvažováno o použitı́

dalšı́ch populárnı́ch kódů ”GNSS-SDRLIB“ a ”GNSS-matlab“, u kterých bylo ovšem zjištěno, že

generujı́ pouze PRN sekvenci, a nikoliv též navigačnı́ zprávu. Tento nedostatek by znemožnil

plnohodnotnou simulaci a bylo tak od jejich použitı́ upuštěno [74, 75, 63, 65].
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Z uvedených důvodů byl pro realizaci GNSS simulátoru zvolen již zmı́něný kód “gps-sdr-sim”

od autora Takuji Ebinuma. Oproti již zmı́něným skriptům disponuje aktivnı́ podporou jak od dalšı́ch

uživatelů, tak od samotného autora. Kladně lze také hodnotit seznam kompatibilnı́ch SDR, která

jsou snadno dostupná a jejichž funkčnost v roli vysı́lače byla úspěšně demonstrována, jak uvádı́

Kapitola 3.4. Omezujı́cı́m kritériem je u tohoto projektu pouze možnost vysı́lánı́ jediného typu

signálu, a to GPS na frekvenci L1 [62].

4.2 Výběr vhodného SDR

Na základě předešlého výběru skriptu pro generovánı́ GNSS signálu byla volba vhodného SDR

limitována následujı́cı́m seznamem doporučených zařı́zenı́ od autora projektu ”gps-sdr-sim“ [62]:

• ADALM-PLUTO

• bladeRF

• HackRF

• USRP

Po přihlédnutı́ k rešerši provedené v Kapitole 3.2 bylo vyloučeno zařı́zenı́ USRP, jelikož jeho

pořizovacı́ náklady výrazně převyšovaly ceny alternativ. Ze zbývajı́cı́ch třı́ typů SDR by bylo

pravděpodobně zvoleno bladeRF z důvodu přı́pustné ceny a vynikajı́cı́ch parametrů, kterými jsou

rozsah frekvencı́ a hodnoty vzorkovánı́, jak uvádı́ Tabulka 5. Vzhledem k dostupnosti jiného HW a

časovému omezenı́ byla ovšem provedena realizace GNSS simulátoru na SDR HackRF, které pro

účely této práce zapůjčil bývalý student Fakulty dopravnı́.

Ke zvolenı́ HackRF také přispěl fakt, že zařı́zenı́ bylo k dispozici v konfiguraci HackRF

One + Portapack, což je standalone varianta standardnı́ho řešenı́. Dı́ky tomuto rozšı́řenı́ je možné

SDR ovládat přes ovládacı́ prvky přı́mo na zařı́zenı́ prostřednictvı́m SW Mayhem, bez nutnosti jej

připojovat k PC [76].

Varianta HackRF One + Portapack byla dodána i s dalšı́m přı́slušenstvı́m, jako napřı́klad

napájecı́ kabel, SMA koaxiálnı́ kabel, 20 dB zesilovač či množstvı́ různých antén. Kompletnı́

zapůjčenou soupravu včetně popisků lze zhlédnout na Obrázku 25. Pro pochopenı́ ovládánı́ tohoto

produktu bylo využito GitHub adresáře ”portapack-mayhem“ [76, 77].
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Obrázek 25: Balı́ček HackRF One + Portapack s přı́slušenstvı́m [76]

Konkrétnı́ zapůjčená souprava se skládá ze zařı́zenı́ HackRF One, které je typu half-duplex

s frekvenčnı́m rozsahem 1 MHz až 6 GHz a 8bitovým vzorkovánı́m s rychlostı́ až 20 MSPS. To

je spojeno s nástavbovou deskou Portapack, jež disponuje softwarem Mayhem. Celé zařı́zenı́ je

vyobrazeno na Obrázku 26. SDR disponuje vstupy pro napájecı́ microUSB kabel, microSD kartu

a třemi SMA-female konektory (dva pro externı́ hodiny, jeden pro anténu). Ovládánı́ probı́há přes

dotykovou obrazovku či pomocı́ ovládacı́ch prvků nı́že. Podrobný postup ovládánı́ rádia je uveden

v Kapitole 4.3.3 [51, 76].

Obrázek 26: Souprava HackRF One + Portapack bez pouzdra
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4.3 Postup sestrojenı́ simulátoru a ovládánı́

Tato kapitola obsahuje podrobný návod ke spuštěnı́ simulace od vytvořenı́ aplikace pro generovánı́

potřebných souborů, přes jejich vloženı́ do SDR, až po ovládánı́ samotného přı́stroje. Postup je

aplikován na OS Windows, ovšem existuje také rozšı́řený GitHub projekt pro prostředı́ Linux [65].

V následujı́cı́ch krocı́ch bylo postupováno v souladu s návody k softwaru ”gps-sdr-sim“ a k zařı́zenı́

HackRF + Portapack na stránkách GitHub [62, 77].

4.3.1 Kompilace ”gps-sdr-sim“ aplikace

Prvnı́m krokem nezbytným pro úspěšné spuštěnı́ simulace je kompilace samotné aplikace, která

umožňuje generovánı́ souborů s GNSS signálem. Pro tyto účely sloužı́ vybraný software z GitHubu

”gps-sdr-sim“ [62].

Krok 1

V prvnı́m kroku je nutné do počı́tače stáhnout adresář souborů z GitHub projektu a bezplatnou

aplikaci Visual Studio od společnosti Microsoft. Po instalaci a spuštěnı́ Visual Studia je postup

následujı́cı́:

1) V pravé části okna Visual Studio zvolit Create New Project

2) Vpravo nahoře mı́sto All languages vybrat C++

3) Ze seznamu zvolit Console App → Next

Při výběru typu projektu je důležité zkontrolovat zvolený programovacı́ jazyk, jelikož typ Console

App se zde nacházı́ vı́cekrát. Následně je nutné aplikaci pojmenovat a vybrat jejı́ umı́stěnı́. Poté

se kliknutı́m na tlačı́tko Create soubor vytvořı́ a spustı́ se editačnı́ okno.

Krok 2

V dalšı́m kroku je zapotřebı́ nalézt v pravém okně s názvem Solution Explorer složku Source

Files (standardně poslednı́ položka) a přesunout sem soubory s názvy getopt.c a gpssim.c ze

staženého GitHub adresáře. To je možné provést přı́mým přetaženı́m myšı́, či pravým kliknutı́m na

složku Source Files → Add → Existing Item.

Z umı́stěnı́ Source Files je také nutné smazat položku s koncovkou .cpp, která má název

totožný s pojmenovánı́m celého projektu. Pro úplnost kódu je možné do adresáře Header Files
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(standardně nad Source Files) vložit soubory getopt.h a gpssim.h. Tento krok je volitelný a

neovlivňuje funkčnost výsledné aplikace.

Krok 3

V tuto chvı́li je již možné provést kompilaci aplikace pomocı́ tlačı́tka v hornı́ liště Build →

Build Solution. Následně je nutné provést debug programu:

1) Pod tlačı́tkem Build vybrat ze seznamu mı́sto Debug možnost Release

2) Ve vedlejšı́m seznamu vybrat možnost x64

3) Spustit debug pomocı́ tlačı́tka Local Windows Debugger

Finálnı́ náhled ve Visual Studiu by měl vypadat tak, jak naznačuje Obrázek 27. Úspěšným

debugem je proces kompilace aplikace ukončen, projekt lze uložit a Visual Studio zavřı́t. Soubor

je nynı́ umı́stěn na námi zvoleném úložišti. Ve složce se nacházı́ samotné řešenı́ projektu s

přı́ponou .sln, po jehož otevřenı́ se lze navrátit k editaci skriptu. Samotná aplikace (název.exe)

se zde nacházı́ v adresáři x64 → Release.

Obrázek 27: Náhled finálnı́ho skriptu ve Visual Studiu

4.3.2 Generovánı́ simulačnı́ho souboru

Před použitı́m vytvořeného programu je ke spuštěnı́ simulace zapotřebı́ staženı́ aktuálnı́ch

efemerid, které je zapotřebı́ dodat do simulátoru externě. Efemeridy všech světových konstelacı́

jsou volně dostupnými soubory, které lze stáhnout napřı́klad z webové databáze CDDIS od
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americké společnosti NASA. Po bezplatné registraci je v archivu databáze vybráno umı́stěnı́

gnss → data → daily. Zde je vybrán aktuálnı́ rok a den (dny jsou čı́slovány postupně od začátku

roku). V tomto adresáři se nacházı́ složky pro jednotlivé konstelace. Jelikož v tomto přı́padě se

jedná o simulaci GPS signálu, odpovı́dajı́cı́ složka má název YYn (kde YY odpovı́dá poslednı́m

dvou čı́slicı́m zvoleného roku). Lze zde nalézt i data pro ostatnı́ konstelace dle klı́če: YYf pro

BeiDou, YYl pro Galileo a YYg pro GLONASS. Z této složky je poté nutné stáhnout tzv. broadcast

soubor s názvem brdcDDD0.YYn.gz (kde DDD odpovı́dá čı́slu vybraného dne). Po staženı́ je z

archivu vybrán soubor s přı́ponou .YYn a vložen do úložiště, kde se nacházı́ aplikace kompilovaná

v Kapitole 4.3.1 (přı́pona .exe) [78].

Ovládánı́ samotné simulačnı́ aplikace probı́há skrze přı́kazový řádek. Nejprve je

nezbytné nasměrovat konzoli do umı́stěnı́ aplikace pomocı́ přı́kazu cd. Napřı́klad cd

Documents\...\Simulator\...\my-gps-sim\x64\Release.

Přı́kaz pro zahájenı́ generovánı́ souboru se vždy skládá z názvu aplikace a atributů simulace.

Typ atributu je označený pomlčkou a pı́smenem, za kterým následuje mezera a požadovaná

hodnota. Celkem je nutné zadat alespoň tři atributy. Pro HackRF One je základnı́ syntaxe přı́kazu:

*NÁZEV APLIKACE* -e *NÁZEV SOUBORU EFEMERID* *DALŠÍ ATRIBUTY*

-b 8 -o *NÁZEV VÝSLEDNÉHO SOUBORU*.c8

Názorný přı́kaz pro název aplikace ”my-gps-sim“ by vypadal následovně:

my-gps-sim -e brdcDDD0.YYn *DALŠÍ ATRIBUTY* -b 8 -o simulace01.c8

V přı́padě vepsánı́ pouze názvu aplikace se zobrazı́ nápověda pro všechny dostupné atributy,

jak zobrazuje Obrázek 28. Základnı́m atributem je -e, jehož hodnota odkazuje na název broadcast

souboru efemerid, který sloužı́ přı́stroji jako vstup pro tvorbu navigačnı́ zprávy. Dalšı́ nezbytný

atribut je -b, který určuje formát I/Q dat v bitech a -o, za nı́mž je vložen požadovaný název

výsledného souboru a jeho přı́pona. Atribut -b musı́ být pro HackRF nastaven na hodnotu 8 bitů.

Dle oficiálnı́ho návodu je také nutné využı́t specifickou přı́ponu výsledného souboru .c8. Pro jiné

typy SDR se mohou tyto dva parametry lišit.
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Pro simulaci statické polohy je zapotřebı́ použı́t atribut -l, za kterým jsou vloženy souřadnice

polohy v pořadı́ zeměpisná šı́řka, zeměpisná délka a výška (LLH). Druhou možnostı́ je použitı́

atributu -c a zadánı́ polohy ve formátu ECEF x, y, z v metrech. Jednotlivé údaje jsou odděleny

čárkou bez mezery a jako desetinný oddělovač je použita tečka.

V přı́padě simulace dynamické trajektorie lze využı́t celkem 3 možnosti. Atribut -x požaduje data

o trajektorii s použitı́m LLH, zatı́mco atribut -u zpracovává trasu ve formátu ECEF. Oba pracujı́ se

soubory formátu CSV. Třetı́ variantou je atribut -g, k němuž jsou připojena data o trajektorii ve

formátu NMEA s přı́ponou .txt.

Software dále umožňuje měnit čas začátku scénáře (atributy -t a -T) či délku jeho trvánı́

(atribut -d). Je-li požadován čas začátku simulace nacházejı́cı́ se v druhé polovině dne (tj. 12:01 až

23:59), je nutné využı́t argument -T. Vzorkovacı́ frekvence simulace je defaultně nastavena na 2,6

MHz, ovšem lze ji upravit za pomoci atributu -s. Konfiguraci simulace umožňujı́ také atributy -i, pro

eliminaci zpožděnı́ signálu v ionosféře, a -v pro zobrazenı́ vı́ce detailů o simulovaných kanálech.

Po spuštěnı́ simulace dojde ke generovánı́ fiktivnı́ho signálu, jehož trvánı́ je ve výchozı́m

nastavenı́ 300 sekund. Poté je v adresáři aplikace vytvořen soubor se zadanou koncovkou, v

přı́padě HackRF .c8.

Obrázek 28: Seznam dostupných atributů aplikace [62]
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4.3.3 Transfer souboru do SDR a ovládánı́ simulace

Pro spuštěnı́ simulace na zařı́zenı́ HackRF je dále nezbytné vytvořit textový soubor s názvem

totožným jako je pojmenovánı́ souboru C8. Zde je nutné vypsat dva parametry simulace -

středovou frekvenci a vzorkovacı́ frekvenci v jednotkách Hz. Středová frekvence musı́ být 1575,42

MHz (tj. GPS L1). Vzorkovánı́ je dle návodu možné nastavit na 2,6 MHz, 2,5 MHz či 1,25 MHz.

Z výsledků testovánı́ zařı́zenı́ lze nejlepšı́ch výsledků dosáhnout při hodnotě 2,6 MHz, což je

pravděpodobně zapřı́činěno shodou s defaultnı́ hodnotou vzorkovacı́ frekvence softwaru ”gps-sdr-

sim“. Textový soubor tedy musı́ obsahovat tyto dva řádky:

sample rate=2600000

center frequency=1575420000

Jelikož HackRF + Portapack funguje jako standalone zařı́zenı́, je transfer souborů prováděn

pomocı́ microSD karty. Na kartu se nahraje simulačnı́ soubor C8 a přı́slušný textový soubor. Po

vloženı́ karty do SDR je zařı́zenı́ připraveno k simulaci.

Zapnutı́ SDR probı́há stisknutı́m levého otočného kolečka, vypnutı́ jeho dvojitým stisknutı́m.

Pohyby v nabı́dce lze vykonávat otáčenı́m levého kolečka či prostřednictvı́m čtyř tlačı́tek napravo.

Potvrzenı́ probı́há stisknutı́m kolečka nebo středového tlačı́tka v pravé části přı́stroje. Po spuštěnı́

SDR je vhodné vypnout funkci automatického vypnutı́ displeje po 5 sekundách. To je provedeno v

hlavnı́m menu Options → Interface → Backlight off after: 5 seconds.

Po návratu do menu je zvolena položka Transmit → GPS Sim. V tuto chvı́li přı́stroj zobrazuje

hlavnı́ obrazovku GPS simulátoru. Postup jednotlivými nabı́dkami v SW Mayhem je vyznačen

na Obrázku 29. Vlevo nahoře je pomocı́ tlačı́tka Open file nutné nahrát připravený C8 soubor.

Po jeho načtenı́ lze upřesnit parametry simulace, jako napřı́klad vysı́lacı́ výkon v položce

GAIN (hodnota 1 až 47, bezrozměrná jednotka). Dále je možné přepı́nat mezi jednorázovým a

opakovaným vysı́lánı́m v sekci označené LOOP. Simulace je spuštěna zeleným tlačı́tkem napravo

se symbolem Ù.
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Obrázek 29: Jednotlivé obrazovky při spouštěnı́ simulace

Vysı́lánı́ simulovaného GPS signálu lze realizovat přı́mým spojenı́m s přijı́mačem přes koaxiálnı́

kabel skrze SMA konektor. Druhou variantou je bezdrátové vysı́lánı́ prostřednictvı́m antény. Je

možné použı́t některou z dodaných v balı́čku Portapack, pokud jejı́ rozsah pokrývá i frekvenci

GPS L1. Úspěšné simulace lze na základě testovánı́ lépe dosáhnout při použitı́ antén určených

pro GPS vysı́lánı́, které jsou vyráběny přı́mo pro frekvenci 1575,42 MHz.

4.4 Přı́klady simulace

Pro účely této práce byla aplikace vytvořená podle Kapitoly 4.3.1 pojmenována ”my-

gps-sim“ a umı́stěná na úložiště D:\Dokumenty\FD ČVUT\BP\VisualStudio-c8 gen\my-gps-

sim\x64\Release. Nejprve tedy bylo nutné přesměrovat konzoli následujı́cı́mi přı́kazy:

D: → Enter

cd Dokumenty\FD ČVUT\BP\VisualStudio-c8 gen\my-gps-sim\x64\Release → Enter

Pro přı́kladovou simulaci uvažujeme datum 1. 5. 2023. Z toho důvodu byly do složky s aplikacı́

staženy efemeridy s názvem brdc1210.23n (121. den v roce). Za těchto vstupnı́ch podmı́nek by

byl syntax přı́kazů pro různé typy simulace následovný:
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Generovánı́ statické polohy

1) Simulace statické polohy, Barcelona, LLH souřadnice

my-gps-sim -e brdc1210.23n -l 41.390205,2.154007,100 -b 8 -o barcelona.C8

2) Simulace statické polohy po dobu 10 min., New York, LLH souřadnice

my-gps-sim -e brdc1210.23n -l 40.730610,-73.935242,100 -d 600 -b 8 -o ny.C8

3) Simulace statické polohy, New York, ECEF souřadnice, vzorkovánı́ 1,25 MHz

my-gps-sim -e brdc1210.23n -c 1339408,-4651226,4139864 -s 1250000 -b 8 -o ny.C8

Generovánı́ dynamické trajektorie

Pro provedenı́ dynamické simulace je zapotřebı́ vytvořit soubor s daty trajektorie v úložišti

aplikace. To lze provést pomocı́ různých online nástrojů, jak zmiňuje GitHub návod od uživatele

emlyons2014. Jednoduché řešenı́ nabı́zı́ např. Google Mapy, které umı́ definovanou trasu

exportovat ve formátu KML. Tento soubor lze pak snadno transformovat do NMEA formátu v

podobě textového souboru např. prostřednictvı́m aplikace SatGen. Dále je možná konverze KML

souboru do formátu CSV. Pro dalšı́ přı́klady simulace jsou uvažovány soubory s fiktivnı́ trajektoriı́

nazvané trasa.csv a trasa.txt [79, 80].

4) Simulace dynamické trajektorie, formát NMEA

my-gps-sim -e brdc1210.23n -g trasa.txt -b 8 -o dynsim.C8

5) Simulace dynamické trajektorie, formát CSV, LLH souřadnice, začátek 1. 2. 2023 10:00

my-gps-sim -e brdc1210.23n -x trasa.csv -t 2023/02/01,10:00:00 -b 8 -o dynsim.C8

6) Simulace dynamické trajektorie, formát CSV, ECEF souřadnice, vypnutı́ ionosférického zpožděnı́

my-gps-sim -e brdc1210.23n -u trasa.csv -i -b 8 -o dynsim.C8
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5 Testovánı́ sestaveného zařı́zenı́

Dle kroků uvedených v Kapitole 4 byl simulátor úspěšně sestaven. Pro ověřenı́ funkčnosti

sestrojeného zařı́zenı́ byly uskutečněny tři různé testy. V této kapitole je u každého z nich zmı́něna

jeho metodika a popsány naměřené výsledky. Ve většině přı́padů se jednalo o experimenty

spočı́vajı́cı́ v generovánı́ statické polohy a sledovánı́ reakcı́ různých přijı́mačů. Ve všech přı́padech

byl použit simulátor v konfiguraci HackRF One + Portapack se softwarem ”gps-sdr-sim“. Sestava

zahrnujı́cı́ tento přı́stroj, napájecı́ kabel, powerbanku a microSD kartu je dále označována

souhrnným pojmem ”simulátor“. Kapitolu uzavı́rá diskuze dosažených výsledků.

5.1 Test 1 – mobilnı́ telefony

5.1.1 Metodika měřenı́

Datum a mı́sto provedenı́: prosinec 2022 – červen 2023, Řı́čany, ČR

Vybavenı́:

• Simulátor

• Aktivnı́ anténa GPS L1 2J7C01MC3F plochá, 1575,42 MHz (dále jen anténa 01)

• Aktivnı́ anténa GPS L1 2J0801b tyčová, 1575,42 MHz (dále jen anténa 02)

• Univerzálnı́ anténa tyčová střı́brná, rozsah 40-6000 MHz (dále jen anténa 04)

• Testované mobilnı́ telefony (viz Tabulka 6)

• Stopky

Prvnı́ testy byly provedené na snadno dostupných zařı́zenı́ch, kterými jsou mobilnı́ telefony. Ty

jsou v současné době téměř vždy vybaveny GNSS přijı́mačem, který často využı́vá vı́ce než jeden

typ konstelace. Před jednotlivými experimenty byly staženy GPS efemeridy ze dne měřenı́ a byla

vybrána lokace pro generovánı́ statické polohy (typicky velké město). Po vytvořenı́ potřebných

souborů a jejich přesunu do simulátoru bylo realizováno samotné měřenı́.

V prvnı́ fázi (prosinec 2022 až březen 2023) byla k testům použita teleskopická anténa 04,

která byla dodána jako součást balı́čku HackRF + Portapack. Důvodem byl odpovı́dajı́cı́ frekvenčnı́

rozsah i předchozı́ úspěšné výsledky jiných uživatelů [77]. S touto anténou byl testován mobilnı́

telefon Samsung Galaxy A33 (v Tabulce 6 ID 1) s nainstalovanými aplikacemi GPSTest [24] a

Google Mapy. Prvnı́ zmı́něná aplikace byla využita k přehlednému zobrazenı́ všech GNSS satelitů,
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jejichž signál je aktuálně přijı́mán a zároveň k ověřenı́, zda byla vypočı́tána poloha zařı́zenı́. Druhá

aplikace zobrazovala polohu na mapovém podkladu. Simulována byla nejčastěji lokace města

Londýn, zatı́mco mobil se nacházel ve městě Řı́čany. Testovánı́ proběhlo mimo budovu i uvnitř.

Modernı́ mobilnı́ telefony využı́vajı́ k určenı́ polohy i různé sekundárnı́ služby jako napřı́klad

připojenı́ k internetu (Wi-Fi či mobilnı́ data) či funkci Bluetooth. Na základě doporučenı́ z návodů

byly tyto služby před vykonánı́m testů vypnuty, a to spuštěnı́m Režimu letadlo. Tı́m bylo zajištěno

určovánı́ polohy pouze na základě přı́jmu signálu z GNSS. Po tomto procesu byl mobil umı́stěn do

těsné blı́zkosti antény (0 – 2 cm) a vysı́lánı́ bylo spuštěno.

V pozdějšı́ch etapách bylo zjištěno, že lepšı́ch výsledků lze dosáhnout restartovánı́m telefonu

po spuštěnı́ generovánı́ signálu (spoofingu). Přı́činou je pravděpodobně proces, při kterém si

některé modely ukládajı́ dřı́ve přijaté navigačnı́ zprávy do mezipaměti (angl. cache) a tı́m mohou

negativně ovlivnit průběh výpočtu polohy. Obsah této paměti je restartem vymazán. V této fázi

testovánı́ bylo sledovaným parametrem pouze nabytı́ generované polohy. Měřenı́ bylo prováděno

pro jednotlivé tři vzorkovacı́ frekvence, které byly doporučeny návodem (viz Kapitola 4.3.3).

Ve druhé fázi (duben až červen 2023) byly Ústavem letecké dopravy zakoupeny profesionálnı́

GPS antény 01 a 02, jež jsou určeny pro přı́jem či vysı́lánı́ na frekvenci GPS L1, tj. 1575,42 MHz.

Současně došlo také ke změně vzorkovacı́ frekvence na hodnotu 2,6 MHz, za účelem sladěnı́

s výchozı́m nastavenı́m vzorkovánı́ softwaru. Při této konfiguraci došlo k otestovánı́ celkem pěti

různých mobilnı́ch zařı́zenı́. Byly jimi čtyři mobilnı́ přı́stroje Samsung Galaxy a jeden telefon značky

Apple iPhone. Seznam zařı́zenı́ včetně roku jejich výroby a podporovaných konstelacı́ zobrazuje

Tabulka 6 (poslednı́ sloupec obsahuje využı́vané regionálnı́ konstelace).

Tabulka 6: Seznam testovaných zařı́zenı́ v testu 1

Podporované konstelace
ID Výrobce Typ Rok

GPS GLONASS Galileo BeiDou Reg.

1 Samsung Galaxy A33 2022 ANO ANO ANO ANO NE

2 Samsung Galaxy A51 2019 ANO ANO ANO ANO NE

3 Samsung Galaxy A8 2018 ANO ANO NE ANO NE

4 Samsung Galaxy J4+ 2018 ANO ANO NE ANO NE

5 Apple iPhone 12 mini 2020 ANO ANO ANO NE QZSS
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Podmı́nky testů byly stejné jako v prvnı́ fázi (tj. zapnutı́ Režimu letadlo a restart po spuštěnı́

vysı́lánı́). Mezi sledované parametry byl zařazen také čas pro nabytı́ fiktivnı́ lokace (pokud k tomu

došlo) a čas, který byl zapotřebı́ k opětovnému zobrazenı́ autentické polohy. Došlo-li k úspěšnému

spoofingu, pokračovalo vysı́lánı́ cca dalšı́ minutu a poté byl simulátor vypnut.

Po předchozı́ch zkušenostech byl experiment nadále prováděn pouze s anténou 02, která

dosahovala lepšı́ch výsledků. Testy probı́haly ve dvou scénářı́ch. Scénář 1 se uskutečnil uvnitř

budovy a pro simulaci byla zvolena statická lokace města Budapešt’. Scénář 2 obsahoval totožný

test se všemi zařı́zenı́mi, ovšem mimo budovu a s vybranou lokacı́ města Bruggy. Předpokladem

byly rozdı́lné výsledky z důvodu snazšı́ho přı́jmu autentického GNSS signálu na otevřeném

prostranstvı́. Testovacı́ soupravy lze zhlédnout na Obrázku 30.

Obrázek 30: Vybavenı́ k testu 1 pro druhou fázi, scénář 1 (A) a scénář 2 (B)

5.1.2 Výsledky měřenı́

Prvnı́ fáze testovánı́ se potýkala s velkým počtem neúspěšných pokusů. Nezávisle na zvoleném

prostředı́ se častým jevem namı́sto zamýšleného spoofingu stával jamming, při kterém mobilnı́

zařı́zenı́ Galaxy A33 ztratilo signál z autentických satelitů. Tento jev se opakoval i při změně

simulované lokace, mı́sta experimentu, vzdálenosti od simulátoru či intenzity vysı́lánı́. K prvnı́mu

úspěšnému spoofingu došlo v prosinci 2022, kdy telefon zı́skal falešnou polohovou informaci

s lokacı́ ve městě Londýn. Snı́mky obrazovky z aplikacı́ při tomto testu jsou vyobrazeny na

Obrázku 31. Tento experiment se ovšem v rámci prvnı́ fáze nepodařilo zopakovat.
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Obrázek 31: Snı́mky obrazovky z prvnı́ fáze testovánı́

Druhá fáze již dosahovala lepšı́ch výsledků. U celkem čtyř z pěti testovaných zařı́zenı́ byl

proveden úspěšný spoofing a telefony tak zobrazovaly polohu na fiktivnı́ lokaci ve městě Budapešt’,

respektive Bruggy, i přesto, že se ve skutečnosti nacházely v obci Řı́čany. Zobrazenı́ falešného

umı́stěnı́ bylo docı́leno pouze u přı́strojů výrobce Samsung, a to v obou scénářı́ch. U zařı́zenı́

Apple iPhone byl spoofing neúspěšný – vysı́lánı́ se projevilo jako jamming.

Tabulka 7 zobrazuje informace, zdali byl spoofing úspěšný (položka ”Fix“) a celkem dva časové

údaje pro každý scénář ve formátu minuty:sekundy. Sloupec ”Čas fix“ obsahuje dobu od zapnutı́

telefonu (konkrétně od výzvy pro zadánı́ PIN kódu či zámku obrazovky) po zobrazenı́ zafixovánı́

fiktivnı́ polohy v aplikaci GPSTest. Údaj ”Čas rec“ (z angl. recovery) zobrazuje čas od vypnutı́

simulátoru po nabytı́ autentické polohové informace (tj. zobrazenı́ skutečné lokace v aplikaci

GPSTest). Pokud tato doba překročila 15 minut, je v tabulce uvedeno ”15+“.

Tabulka 7: Shrnutı́ výsledků testu 1, druhá fáze

Scénář 1 – Budapešt’ IN Scénář 2 - Bruggy OUT
ID Zařı́zenı́

Fix Čas fix Čas rec Fix Čas fix Čas rec

1 Galaxy A33 ANO 1:22 15+ ANO 1:44 15+

2 Galaxy A51 ANO 0:51 15+ ANO 1:20 1:26

3 Galaxy A8 ANO 1:31 15+ ANO 1:37 15+

4 Galaxy J4+ ANO 1:57 15+ ANO 1:01 3:29

5 iPhone 12 mini NE jamm. 0:45 NE jamm. 15+
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Mimo zařı́zenı́ ID 5 se ”Čas fix“ nacházel vždy v intervalu 50 sekund až 2 minuty. U třı́ zařı́zenı́

ze čtyř byly tyto časy vyššı́ pro scénář 2 – tj. mimo budovu. ”Čas rec“ byl při testovánı́ uvnitř

budovy vždy vyššı́ než 15 minut s výjimkou zařı́zenı́ ID 5, které se ovšem zotavovalo pouze z vlivů

jammingu. Při experimentech mimo budovu bylo u tohoto času dosaženo hodnoty menšı́ než 15

minut u zařı́zenı́ ID 2 a 4. Pro přı́klad jsou na Obrázku 32 uvedeny snı́mky obrazovky z aplikacı́

GPSTest a Google Mapy při testovánı́ scénáře 1.

Obrázek 32: Snı́mky obrazovky z druhé fáze testovánı́, scénář 1

Pro přehlednost je uveden seznam podmı́nek, které vedly k nejlepšı́m výsledkům:

• Vzorkovacı́ frekvence v textovém souboru: 2600000

• Použitı́ GPS L1 antény 2J0801b

• Před zahájenı́m vysı́lánı́ vypnutı́ Wi-Fi, mobilnı́ch dat, Bluetooth (ideálnı́ Režim letadlo)

• Po spuštěnı́ vysı́lánı́ restartovánı́ telefonu

• Umı́stěnı́ telefonu velmi blı́zko k anténě simulátoru (0 – 2 cm)

• Výchozı́ nastavenı́ intenzity vysı́lánı́ na SDR (tj. GAIN = 35)

V průběhu druhé fáze testovánı́ byl také vyzkoušen dynamický spoofing. Fiktivnı́ trajektorie,

nacházejı́cı́ se v centru Prahy, byla skrze Google Mapy a software SatGen exportována v

textovém formátu NMEA a vložena do programu ”gps-sdr-sim“. Vysı́lánı́ bylo následně provedeno

se zařı́zenı́m ID 1 Samsung Galaxy A33. Výsledná lokace se sice měnila, ale pouze skokově a v

určitých chvı́lı́ch setrvávala pozice nehybně na jednom mı́stě po dobu několika minut.
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5.2 Test 2 – spektrálnı́ analyzátor

5.2.1 Metodika měřenı́

Datum a mı́sto provedenı́: 11. 4. 2023, Praha 1 – Staré Město, ČR

Vybavenı́:

• Simulátor, SMA redukce, kabeláž

• Aktivnı́ anténa GPS L1 2J7C01MC3F plochá, 1575,42 MHz (dále jen anténa 01)

• Aktivnı́ anténa GPS L1 2J0801b tyčová, 1575,42 MHz (dále jen anténa 02)

• Pasivnı́ anténa GPS L1 2J4D01MP plochá, 1575,42 MHz (dále jen anténa 03)

• Faradayova klec ETS Lindgren 5230-36

• Rohde & Schwarz FSW signálnı́ a spektrálnı́ analyzátor

Druhý test spočı́val v rozboru simulovaného signálu na spektrálnı́m analyzátoru. Jedná se o

zařı́zenı́, jež umožňuje zobrazit různé parametry elektromagnetického signálu v závislosti na jeho

nastavenı́. Jelikož takovým přı́strojem disponuje laboratoř speciálnı́ch projektů na FD ČVUT v

Praze, bylo pro experiment využito toto pracoviště. Mimo analyzátor byla také použita Faradayova

klec (také bezodrazová komora), jejı́ž funkcı́ je pohlcenı́ rušivých signálů při bezdrátovém měřenı́.

Důvodem měřenı́ bylo ověřenı́ funkčnosti nově dodaných GPS antén (předevšı́m antén 01 a 02)

a také potřeba stanovenı́ přesných hodnot intenzit, které lze nastavit pomocı́ parametru GAIN v

softwaru Mayhem. Testované antény jsou vyobrazeny na Obrázku 33 [81].

Obrázek 33: Vybavenı́ k testu 2 – simulátor, anténa 01 (A), anténa 02 (B), anténa 03 (C)
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Měřenı́ bylo provedeno ve 3 odlišných scénářı́ch za použitı́ efemerid pro den testovánı́. U všech

byl pomocı́ simulačnı́ho softwaru opět vytvořen soubor s fiktivnı́ statickou lokacı́ a vložen na SDR.

V jednotlivých přı́padech bylo nutné nastavit parametry zobrazenı́ na spektrálnı́m analyzátoru.

Jednalo o středovou frekvenci (center frequency), jejı́ž hodnota vždy odpovı́dala 1575,42 MHz,

dále pak šı́řku zobrazovaného rozsahu pásma (span), která byla určena na 20 MHz nebo 5 MHz,

a nakonec také rozlišovacı́ šı́řku pásma (resolution bandwidth), jež byla použita na doporučenı́

přı́tomných techniků v hodnotě 1 kHz. Na přı́stroji bylo nastaveno zobrazenı́ grafu tzv. výkonového

spektra (angl. power spectral density, zkr. PSD), jež byl následně hlavnı́m výstupem tohoto

experimentu. Konkrétnı́ použité zařı́zenı́ lze zhlédnout na Obrázku 34.

Obrázek 34: Spektrálnı́ analyzátor v laboratoři speciálnı́ch projektů FD ČVUT

Ve scénáři 1 byl simulátor se spektrálnı́m analyzátorem přı́mo propojen pomocı́ SMA kabelu

a potřebných redukcı́. Ve scénářı́ch 2 a 3 byl simulátor vložen do bezodrazové komory, uvnitř

které se nacházela anténa 03 určená pro přı́jem signálu. Ta byla následně propojena kabelážı́

s analyzátorem. Ve scénáři 2 byla využita anténa 01 a měřenı́ proběhlo ve dvou různých

vzdálenostech od přijı́macı́ antény – nejprve cca 80 cm, poté v těsné blı́zkosti. Ve scénáři 3 byla

použita anténa 02 a test byl proveden pouze v těsné blı́zkosti, jak je možné vidět na Obrázku 35.

U výše uvedených scénářů byla provedena analýza pro celkem 6 hodnot intenzity

signálu – nastavenı́ GAIN = 1, 10, 20, 30, 40 a 47. Pro každou z těchto hodnot byl exportován

PSD graf. Jedná se o grafickou reprezentaci signálu, která zobrazuje závislost vysı́lacı́ho výkonu

na frekvenci. Výsledná křivka je poté vyhlazena hodnotou rozlišovacı́ frekvence. Také byla

zaznamenána maximálnı́ hodnota výkonu (angl. nazývaná peak) [82].

65



Fakulta dopravnı́
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Sekundárnı́m výstupem byly NMEA zprávy, jejichž přı́jem a zpracovánı́ zprostředkovali přı́tomnı́

pracovnı́ci laboratoře nad rámec plánovaného měřenı́. K tomuto účelu posloužil specializovaný

software pracoviště, který umožnil export těchto dat v textovém formátu.

Obrázek 35: Testovacı́ souprava pro scénář 3 - (A) simulátor, (B) anténa 02, (C) anténa 03

5.2.2 Výsledky měřenı́

Základnı́m výstupem měřenı́ byly PSD grafy ze spektrálnı́ho analyzátoru. Ty zobrazujı́ na svislé ose

výkon signálu v jednotkách dBm (logaritmická jednotka vztažené k hodnotě 1 mW) a na vodorovné

ose frekvenci v jednotkách Hz. Jelikož na horizontálnı́ ose nejsou vyznačeny jednotlivé hodnoty, je

v Obrázcı́ch 36 až 38 vždy zvýrazněna středová frekvence (1575,42 MHz) červeným trojúhelnı́kem.

Pro určenı́ maximálnı́ hodnoty výkonu byla použita funkce markerů. Na grafech je tato hodnota

vždy vyznačena markerem M1 a odpovı́dajı́cı́ výkon je uveden v pravém hornı́m rohu.

Scénář 1, který spočı́val v drátovém propojenı́, dosahoval nejvýraznějšı́ch zobrazenı́ peaků. Ty

byly pozorovány u veškerých nastavenı́ položky GAIN (tj. 1 – 47) a jejich tvar se podobal typickému

spektru autentického signálu GPS L1, jak naznačuje napřı́klad Obrázek 36.

Čı́m nižšı́ byla hodnota GAIN, tı́m nižšı́ byl peak a tı́m pádem i maximálnı́ hodnota výkonu.

Tı́mto byla potvrzena závislost vysı́lacı́ho výkonu na nastavenı́ parametru na SDR. Hodnoty výkonů

lze zhlédnout v Tabulce 8.
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Obrázek 36: PSD graf, scénář 1, GAIN = 30

Tabulka 8: Změřené maximálnı́ výkony pro scénář 1

Výkon na SDR – GAIN [-] 1 10 20 30 40 47

Max. výkon na analyzátoru – M1 [dBm] -65,51 -54,16 -45,71 -36,37 -29,91 -29,21

Přibližná hladina šumu [dBm] -115 -113 -112 -109 -106 -105

V rámci scénáře 2 při měřenı́ na vzdálenost 80 cm nebyl při žádné z hodnot GAINu

zaznamenán typický peak. Grafy tak zobrazovaly pouze šum, který se během tohoto měřenı́

pohyboval kolem hodnoty -114 dBm. Po umı́stěnı́ antén do těsné blı́zkosti a nastavenı́ GAIN =

47 byl již peak pozorován, a to s výkonem -111,2 dBm, jak ukazuje Obrázek 37. Rozdı́l mezi nı́m

a hladinou šumu tak činil pouze cca 3 dBm. Při snižovánı́ výkonu na SDR se intenzita signálu také

snižovala a cca při hodnotě GAIN = 40 byl peak ztracen pod šumem.

U měřenı́ dle scénáře 3 bylo pozorováno podobné chovánı́ jako v předchozı́m přı́padě. Hladina

šumu zůstala na hodnotě přibližně -114 dBm. Při maximálnı́m nastavenı́ GAIN byla hodnota výkonu

signálu -108,18 dBm, jak interpretuje Obrázek 38. Peak tudı́ž vzrostl oproti scénáři 2 na výšku cca

6 dBm. Lepšı́ch výsledků dosahovala tato varianta i při snižovánı́ výkonu, kdy maximum zaniklo

pod hladinu šumu při hodnotě GAIN = 35, tj. o 5 jednotek později.
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Obrázek 37: PSD graf, scénář 2, GAIN = 47

Obrázek 38: PSD graf, scénář 3, GAIN = 47

Pro měřenı́ s anténou 02, která dosahovala lepšı́ch výsledků, byly také po dobu cca 5 minut

nahrávány přijaté NMEA zprávy pomocı́ MATLAB skriptu poskytnutým v laboratoři. Z NMEA zpráv

byly zı́skány následujı́cı́ informace: identifikace, datum a čas zprávy, počet satelitů v použı́vánı́

(NumSatInUse), vypočı́taná poloha, chyba polohy, počet viditelných satelitů (NumSatInView),

azimut, elevace a dalšı́ podrobnosti.
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V naprosté většině se parametr NumSatInView pohyboval v rozmezı́ 14 – 16 satelitů, nejčastěji

šlo o hodnotu 16. Takový počet se shodoval s informacı́, kolik satelitů by měl generovat kód ”gps-

sdr-sim“ dle jeho autora. Oproti tomu se parametr NumSatInUse v celém záznamu rovnal čı́slu 0.

Z toho lze vyvodit, že přijı́mač fiktivnı́ satelity rozpoznal, ovšem nepoužil je pro výpočet polohy,

která tak zůstala neznámá. V určitých intervalech byla u některých satelitů dostupná také hodnota

azimutu a elevace.

5.3 Test 3 – profesionálnı́ u-blox přijı́mače

5.3.1 Metodika měřenı́

Datum a mı́sto provedenı́: 21. 6. 2023, Praha 2 – Nové Město, ČR

Vybavenı́:

• Simulátor

• Aktivnı́ anténa GPS L1 2J0801b tyčová, 1575,42 MHz

• Přijı́mač u-blox 8 UBX-M8030-KT od společnosti Navilock (dále jen přijı́mač Navilock)

• Přijı́mač u-blox EVK-M8T zapůjčený společnostı́ ŘLP (dále jen přijı́mač EVK)

• PC se softwarem u-center

Cı́lem třetı́ho testu bylo zjištěnı́ účinků simulátoru na přijı́mače, které se – na rozdı́l od zařı́zenı́ v

prvnı́ch testech – použı́vajı́ čistě pro přı́jem GNSS signálu a poskytujı́ vı́ce výstupnı́ch parametrů.

K takovému měřenı́ byly zajištěny dva přı́stroje. Prvnı́m byl multikonstelačnı́ GNSS přijı́mač od

německé firmy Navilock využı́vajı́cı́ hardware u-blox 8 UBX-M8030-KT. Dle výrobce je schopen

přijı́mat signály ze všech globálnı́ch konstelacı́ i regionálnı́ QZSS. Přijı́mač Navilock pracuje na

jednotné frekvenci ekvivalentnı́ k GPS L1 a byl poskytnut Ústavem letecké dopravy FD [83].

Druhým přı́strojem byl také multikonstelačnı́ přijı́mač, model u-blox EVK-M8T, který ze svého

inventáře poskytlo Řı́zenı́ letového provozu ČR (zkr. ŘLP). EVK-M8T umožňuje přı́jem z konstelacı́

GPS a GLONASS a pracuje na stejné frekvenci jako předchozı́ přı́stroj. Na rozdı́l od prvnı́ho

přijı́mače, který představuje integrované řešenı́ řı́dı́cı́ jednotky a antény, jsou u tohoto zařı́zenı́

jednotlivé části odděleny, jak interpretuje Obrázek 39 [84].
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Obrázek 39: Vybavenı́ k testu 3 – simulátor (A), přijı́mač Navilock (B), přijı́mač EVK (C)

Oba zmı́něné přijı́mače využı́vajı́ hardware od výrobce u-blox. Jedná se o švýcarskou

společnost, která se zaměřuje na vývoj komunikačnı́ch zařı́zenı́, GNSS modulů, a bezdrátových

polovodičů. Prostřednictvı́m USB kabelů byly tyto přı́stroje připojeny k PC, na němž probı́halo

jejich ovládánı́ pomocı́ softwaru u-center, rovněž od firmy u-blox. Tento program umožnuje zobrazit

veškerá přijı́maná data z GNSS satelitů. Po spárovánı́ s přijı́mačem se v pravé části aplikace

zobrazı́ základnı́ informace jako např. vypočı́taná poloha, údaje o přesnosti, čas, výška, rychlost,

poloha satelitů a výkonové poměry přijı́maných signálů C/N0. Zobrazenı́ dalšı́ch oken záležı́

na volbě uživatele. Užitečným nástrojem je konzole, která umožňuje prohlı́ženı́ přijatých zpráv

v textovém či NMEA formátu. Často využı́vanými funkcemi jsou také statistická zobrazenı́, náhledy

různých grafů či histogramů a znázorněnı́ polohy na mapovém podkladu. Přı́klad rozvrženı́

programu se zapnutou NMEA konzolı́ a statistickým zobrazenı́m lze zhlédnout na Obrázku 40 [85].

Mimo těchto funkcı́ disponuje u-center také řadou ovládacı́ch prvků. Mezi ně lze zařadit

napřı́klad volbu nahrávánı́, která umožňuje celé měřenı́ uložit a zpětně jej přehrát. Dále lze v

aplikaci provést celkem tři druhy restartů zařı́zenı́ [85]:

• ”Hotstart“ – zachová informace o poloze, času, efemeridy a almanach

• ”Warmstart“ – zachová informace o poloze, času a almanach, vymaže efemeridy

• ”Coldstart“ – vymaže veškeré informace

Součástı́ přı́pravy testu bylo jako v předchozı́ch přı́padech vytvořenı́ souboru se simulovaným

signálem, tentokrát s polohou města Rio de Janeiro. Při měřenı́ byly antény obou přijı́mačů

umı́stěny v těsné blı́zkosti simulátoru. Na zařı́zenı́ HackRF bylo po celou dobu nastavenı́ GAIN = 1

a vysı́lánı́ zajišt’ovala tyčová anténa 2J0801b (v předchozı́ch testech označovaná anténa 02).

70



Fakulta dopravnı́
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Obrázek 40: Prostředı́ programu u-center

Přı́stroje byly nejprve ponechány po určitou dobu při přı́jmu autentického signálu. Experiment

byl dále rozdělen do dvou částı́. Prvnı́ byl proveden scénář 1, při kterém byly oba přijı́mače bez

dalšı́ konfigurace vystavěny simulovanému signálu. Mohly tedy přijı́mat signál z vı́ce konstelacı́

na jedné frekvenci. Následně byl testován scénář 2, u kterého byly omezeny přijı́mané konstelace

pouze na GPS. Této varianty se účastnil pouze přijı́mač EVK, jelikož přijı́mač Navilock toto omezenı́

nastavit neumožnuje. Dle potřeby bylo poté přistupováno k určitým druhům restartů. V obou

přı́padech probı́hal dohled nad testy prostřednictvı́m softwaru u-center, ve kterém byly scénáře

nahrány a uloženy.

5.3.2 Výsledky měřenı́

Výsledky měřenı́ scénáře 1 byly následovné. Přijı́mač Navilock ihned po spuštěnı́ vysı́lánı́ ztratil

autentický signál. V tomto stavu byl ponechán několik minut a ani po delšı́ době nedošlo k fixaci

na autentickou či fiktivnı́ polohu, jak naznačuje snı́mek obrazovky na Obrázku 41. Dle softwaru

u-center přı́stroj po celou zpracovával pouze signál z konstelacı́ GPS a GLONASS, i přestože měl

být podle popisu schopen přijı́mat také Galileo a BeiDou.
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Obrázek 41: Ztráta polohy v u-center, scénář 1

Poté bylo přistoupeno k ”hotstartu“. Ani ten ovšem stav přijı́mače nezměnil. Dalšı́m krokem bylo

spuštěnı́ ”warmstartu“, po kterém zařı́zenı́ cca minutu vyhledávalo signál a následně se úspěšně

zafixovalo na simulovanou lokaci ve městě Rio, jak je vyznačeno na Obrázku 42. V tuto chvı́li se

vyrovnaly poměry C/N0 u veškerých satelitů a fixace setrvávala až do ukončenı́ vysı́lánı́. Stejný

experiment byl zopakován o pár dnı́ později, kdy došlo k přemı́stěnı́ na fiktivnı́ polohu až po zvolenı́

možnosti ”coldstart“.

Obrázek 42: Fixace na polohu v u-center, scénář 1

Pro totožný scénář bylo u přijı́mače EVK pozorováno odlišné chovánı́, kdy po spuštěnı́ vysı́lánı́

neztratil autentickou polohu ihned. Po určitém čase začalo zařı́zenı́ skokově měnit stavy mezi

ztrátou signálu a fixacı́ na pravou lokaci. Následně bylo opět přistoupeno k procesům ”hotstart“

a ”warmstart“. Ani jeden ovšem situaci nezměnil a byl tak spuštěn ”coldstart“. Cca po půl minutě

se přı́stroj zafixoval na simulovanou lokaci.
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Scénáře 2 se účastnil přijı́mač EVK, u kterého byly konstelace omezeny pouze na GPS L1,

kterou je schopen generovat simulátor. Po zapnutı́ SDR došlo k jammingu a zařı́zenı́ ztratilo

informaci o poloze. Rušenı́ pokračovalo přibližně 5 minut a poté se přijı́mač zafixoval na lokaci

v Riu, a to bez nutnosti jakéhokoliv restartu. V tuto chvı́li se opět vyrovnaly poměry C/N0, jak je

možné vidět na Obrázku 43. Čas 5 minut, jež byl zapotřebı́ k fixaci pozice, odpovı́dá hodnotě 300

sekund, pro kterou byl vygenerován soubor pomocı́ softwaru ”gps-sdr-sim“.

Obrázek 43: Poměry C/N0 po fixaci pro scénář 2

Vybrané parametry výše uvedených simulacı́ byly aritmeticky zprůměrovány a shrnuty do

Tabulky 9. Prvnı́ sloupec popisuje, o jaký scénář se jednalo a jaký přijı́mač byl použit. Dále je

uvedena informace, zdali byl k určenı́ polohy potřeba určitý druh restartu a poté dalšı́ veličiny

změřené při přı́jmu autentického signálu a následně po fixaci na simulovaný signál. Sloupce

”Tracked“ obsahujı́ počet všech zaměřených satelitů a sloupce ”Used“ uvádı́ počet satelitů

použitých k výpočtu polohy. Na závěr jsou vypsány průměrné hodnoty poměru C/N0 pro veškeré

signály přijaté z jednotlivých satelitů.

Tabulka 9: Základnı́ parametry testu 3

Autentický signál - FIX Simulovaný signál - FIX
Scénář Restart

Tracked Used C/N0 [dB-Hz] Tracked Used C/N0 [dB-Hz]

1 - Navilock Warm / Cold 19 5 25 38 9 42

1 - EVK Cold 21 9 22 33 9 42,5

2 - EVK - 9 5 19 24 9 45
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Nad rámec plánovaných scénářů byla provedena také simulace časové informace. Test proběhl

úspěšně a po fixaci na polohu se zadaný čas zobrazil v u-center. Dále bylo zjištěno, že pokud

nedojde k upřesněnı́ času, vysı́lá simulátor signál defaultně ve smyčce od 23:59 do 00:04 UTC (v

přı́padě výchozı́ délky vysı́lánı́ 300 sekund).

5.4 Diskuze výsledků

Celkem byly provedeny tři testy sestaveného GPS simulátoru. Cı́lem těchto experimentů bylo

ověřit, zdali zařı́zenı́ správně funguje a splňuje veškeré požadavky, za jejichž účelem bylo

sestrojeno. Tyto požadavky zahrnovaly převážně vysı́lánı́ GPS signálu zahrnujı́cı́ PRN i navigačnı́

zprávu, které by umožnilo testovánı́ odolnosti dalšı́ch zařı́zenı́ vůči spoofingu. Během zmı́něných

testů bylo prostřednictvı́m různých přijı́mačů a dalšı́ch přı́strojů pozorováno, jakou charakteristiku

má vysı́laný signál a zdali došlo k úspěšnému spoofingu či nikoliv. Testům předcházela zdárná

kompilace simulačnı́ aplikace a spuštěnı́ vysı́lánı́ na SDR simulátoru.

Součástı́ testu 1 bylo podrobenı́ různých mobilnı́ch telefonů vlivům vysı́lánı́ simulátoru. V prvnı́

fázi docházelo k opakovaným neúspěchům, kdy vysı́laný signál způsoboval na telefonech spı́še

jamming, ovšem nedošlo k výpočtu jakékoliv polohy. Později bylo usouzeno, že hlavnı́ přı́činou

takových výsledků mohlo být použitı́ střı́brné tyčové antény s přı́liš širokým rozsahem (40 - 6000

MHz). To ovšem vyvrátily dalšı́ experimenty, při kterých již byly použity antény speciálně upravené

pro signál GPS L1. I po této modifikaci docházelo převážně k neúspěšným testům a namı́sto

spoofingu převažovaly vlivy jammingu.

Posléze bylo přistoupeno k úvaze, že důvodem je nesprávné nastavenı́ vzorkovacı́ frekvence

v textovém souboru, jež byl na SDR nahráván spolu se samotným C8 souborem. Po přepsánı́

této veličiny na hodnotu 2,6 MHz a použitı́ GPS L1 antény docházelo téměř pouze k úspěšným

měřenı́m, při kterých přijı́mače sledovaly simulované družice a zobrazovaly generovanou

polohovou informaci. Tento obrat zapřı́činilo pravděpodobně sladěnı́ vzorkovacı́ frekvence s

hodnotou, při které software ”gps-sdr-sim“ defaultně vytvářı́ své soubory. Při této konfiguraci byly

testy opakovány a opět s kladnými výsledky.

Ve výsledcı́ch shrnutých v Tabulce 7 lze pozorovat, že časy v položce ”Čas fix“ (doba od počátku

vysı́lánı́ do chvı́le, kdy přijı́mač začal sledovat generovaný signál) jsou pro scénář 2 zpravidla většı́

než pro scénář 1. Pravděpodobným důvodem tohoto chovánı́ bylo konánı́ druhého scénáře venku,
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kde mobilnı́ telefony přijı́maly autentický signál z vı́ce satelitů, s většı́ intenzitou signálu a bylo

tak obtı́žnějšı́ je zaspoofovat. Naproti tomu některé časy v položce ”Čas rec“ (doba od vypnutı́

simulátoru po fixaci na autentický signál) byly většı́ ve scénáři 1. To bylo nejspı́še zapřı́činěno

vnitřnı́m prostředı́m, kdy v budově bylo pro mobily náročnějšı́ opětovně se zafixovat na autentický

GNSS signál.

Test 1 lze závěrem porovnat s tabulkou v GitHub projektu ”portapack-mayhem“ (sekce Wiki →

Applications → Transmitters → GPS Sim) [77]. Autoři zde uvádı́ úspěšný spoofing u všech třı́

zmı́něných mobilnı́ch telefonů Samsung. To souhlası́ s výsledky naměřenými v této práci v rámci

druhé fáze. Naopak rozporuplná je zmı́nka autorů o úspěšném zaspoofovánı́ zařı́zenı́ Apple, které

se v této práci nezdařilo.

Následoval test 2, který měl za úkol změřit výkonové charakteristiky vysı́lánı́ simulátoru na

spektrálnı́m analyzátoru. Ve všech provedených scénářı́ch lze považovat dosažené výsledky

za úspěšné. Obdržené PSD grafy, byly svými tvary velice podobné autentickému signálu GPS

L1. Dále byla změřena závislost mezi nastavenı́m GAIN a vysı́lacı́m výkonem SDR, kdy se v

omezeném rozsahu změna položky GAIN o jednu jednotku zobrazila jako změna intenzity na

analyzátoru o 1 dBm.

Součástı́ výsledků tohoto testu byl také soubor s přijatými NMEA zprávami. V souhrnu data

ukazovala, že software přijı́mal signál ze všech 16 simulovaných satelitů, ovšem žádný nevyužil

pro výpočet polohy. Z toho důvodu nebylo dosaženo fiktivnı́ lokace. Přı́činu tohoto neúspěchu lze

přisoudit faktu, že přijı́mač nebylo možné restartovat a v paměti tak zůstaly uloženy autentické

efemeridy přijaté dřı́ve. Alternativnı́m důvodem mohl být přı́liš krátký čas, po který byl simulátor

spuštěn či ostatnı́ autentické konstelace, ze kterých byl přijı́mač schopen určit svou polohu.

Nakonec byl proveden test 3 spočı́vajı́cı́ ve vystavenı́ profesionálnı́ch u-blox přijı́mačů

simulovanému signálu. Výsledky experimentu prokázaly, že pokud přı́stroje nejprve přijı́maly

autentický signál, bylo zapotřebı́ je restartovat a až poté došlo k úspěšnému výpočtu fiktivnı́ polohy.

To platilo v přı́padě, kdy byly k určenı́ polohy využı́vány i dalšı́ konstelace než jen GPS L1. Byl-li

přı́jem omezen na signál GPS L1, nebyl restart nutný a po cca 5 minutách došlo k přechodu na

simulovanou polohu. Tento výsledek je pro praktický výzkum práce velmi důležitý, jelikož frekvence

L1 je pro mnohé soudobé přijı́mače v letectvı́ jediným zdrojem polohy z GNSS.
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U tohoto testu přineslo zajı́mavé výsledky také pozorovánı́ výkonů signálu. Bylo změřeno, že

při přı́jmu autentického signálu se hodnota C/N0 pohybuje v rozmezı́ 19 – 25 dB-Hz, zatı́mco při

zafixovánı́ na simulovaný signál byl poměr v průměru 43 dB-Hz. Z toho lze usoudit, že přijı́mač

by považoval simulovaný signál za reálný snáze, pokud by došlo k nastavenı́ tohoto výkonu mı́rně

nad hladinu autentického GPS L1. Toho lze docı́lit napřı́klad za pomoci externı́ch prvků jako jsou

atenuátory. Dále byla potvrzena domněnka, že simulátor vždy vysı́lá signál ze 16 fiktivnı́ch satelitů,

ovšem přijı́mač využije pro výpočet polohy pouze ty, které by mohl reálně pozorovat ze simulované

lokace (nejčastěji určuje parametr přijı́mače ”elevation mask“).

Obecně lze považovat výsledky celé praktické části za pozitivnı́. S ohledem na stanovené cı́le

došlo k jejich naplněnı́ – tj. byla ověřena správná funkčnost sestaveného přı́stroje a byly provedeny

úspěšné testy spoofingu různých zařı́zenı́. Zároveň byla stanovena podobnost vysı́laného spektra

s autentickým signálem. Výsledky experimentů lze pokládat za validnı́, jelikož byly vykonány na

různých zařı́zenı́ch a za několika odlišných podmı́nek. Jelikož byly testy 1 a 3 provedeny na vı́cero

přijı́mačı́ch, lze zároveň připustit zevšeobecněnı́ těchto výsledků.
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6 Dalšı́ uplatněnı́ a rozvoj

Sestavené a otestované zařı́zenı́ pro simulaci GPS signálu otevı́rá mnoho možnostı́ dalšı́ho

uplatněnı́, zároveň je zde i prostor pro jeho rozvoj a modernizaci. V ohledu budoucı́ho uplatněnı́

se v rámci letectvı́ nabı́zı́ testovánı́ výkonnosti GNSS přijı́mačů, které jsou nedı́lnou součástı́

každého dopravnı́ho letadla a velké části CNS infrastruktury. Tento proces by mohl být doplňkem

k live-sky testovánı́ a použı́vánı́ klasických simulátorů. Takové testy by mohly být prováděny

porovnánı́m simulované a vypočı́tané polohy, z čehož lze čı́selně vyjádřit přesnost určenı́ polohy a

statistickou hodnotu chyby přijı́mače. Za druhou variantu využitı́ lze považovat měřenı́ odolnosti

přijı́mačů vůči spoofingu či ověřenı́ metodiky takového měřenı́. Obě možnosti uplatněnı́ lze

aplikovat i v přehledových leteckých systémech využı́vajı́cı́ GNSS, mezi které řadı́me sekundárnı́

radar, multilateračnı́ systémy či ADS-B zprávy. Dále se nabı́zı́ testovánı́ jakýchkoliv jiných GNSS

přijı́mačů i mimo letecké odvětvı́.

Současný stav evropských regulacı́ pro letadlové GNSS přijı́mače vyžaduje podporu pouze

frekvencı́ GPS L1 a GLONASS G1. Na prvnı́ z těchto frekvencı́ lze provádět testy se sestrojeným

simulátorem. Do budoucna se ovšem v letectvı́ počı́tá s rozšı́řenı́m na konstelace BeiDou a Galileo

a frekvenci L5 (1176,45 MHz). Kupřı́kladu pro takové účely lze uvažovat o rozšı́řenı́ vysı́lánı́

sestaveného zařı́zenı́ na dalšı́ frekvence či globálnı́ a regionálnı́ konstelace. K této modifikaci však

aktuálně neexistuje žádný volně dostupný skript. Dále by mohlo být vhodné pořı́zenı́ dalšı́ho SDR,

a to výkonnějšı́ho pro dosaženı́ lepšı́ch výsledků či identického pro realizaci pokročilejšı́ch metod

rušenı́, jako např. meaconingu. Pro úpravy vysı́lacı́ho výkonu lze zvážit rozšı́řenı́ o specifické

hardwarové prvky jako jsou antény, zesilovače a atenuátory [86].

I přes přı́nosy praktické části této práce a budoucı́ potenciál sestrojeného zařı́zenı́, je nutné mı́t

na mysli možné zneužitı́ dosažených výsledků. Napřı́klad v letectvı́ je GNSS součást CNS systémů

a zajištuje primárnı́ zdroj polohové informace pro většinu letadel. Jelikož letecká navigace spoléhá

předevšı́m na frekvenci GPS L1, bylo by teoreticky možné způsobit zkonstruovaným simulátorem

rušenı́, které by mohlo negativně ovlivnit bezpečnost provozu. Za hrozbu lze považovat i jakékoliv

jiné narušenı́ GNSS vysı́lánı́ pro kritickou i nekritickou infrastrukturu, které je v ČR považováno za

protiprávnı́ akt.
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Závěr

Tato bakalářská práce rozebı́rá problematiku simulace GNSS signálu a zaměřuje se na variantu s

využitı́m softwarově definovaného rádia. Úvodnı́ část obsahuje obecný vhled do GNSS systémů

se zaměřenı́m na vysvětlenı́ základnı́ho principu fungovánı́ GNSS a elementárnı́ch typů rušenı́.

Dále navazuje kapitola specificky zaměřená na způsoby simulace GNSS signálu s porovnánı́m

dvou základnı́ch variant testovánı́ GNSS zařı́zenı́, kterými jsou live-sky testovánı́ a použitı́ GNSS

simulátorů. Následně práce podrobně vysvětluje fungovánı́ GNSS simulátorů na bázi SDR a

sumarizuje vhodná SDR zařı́zenı́ a volně dostupné skripty pro generovánı́ GNSS signálu.

Poslednı́ zmı́něná kapitola přicházı́ se znalostnı́mi podklady pro praktickou část, ve které

docházı́ k samotnému sestrojenı́ simulátoru s jednı́m konkrétnı́m typem hardwaru a zvoleným

simulačnı́m skriptem. Je popsána kompilace simulačnı́ aplikace, postup při vytvářenı́ souborů,

jejich přesunutı́ do simulátoru a jeho spuštěnı́ a ovládánı́. Pro demonstraci správné funkčnosti

sestaveného přı́stroje jsou v navazujı́cı́ kapitole provedeny tři různé testy. Ty zahrnujı́ otestovánı́

přı́jmu signálu mobilnı́mi telefony, pokročilými u-blox přijı́mači a podrobenı́ vysı́lánı́ spektrálnı́

analýze ve specializované laboratoři. Práce je zakončena úvahou o dalšı́m uplatněnı́ a rozvoji

vytvořeného GPS L1 generátoru.

Přes dosažené úspěchy je nutné mı́t na paměti, že sestavený simulátor je omezen na frekvenci

GPS L1. I přestože pokročilé přijı́mače využı́vajı́ k určenı́ polohy vı́ce konstelacı́, respektive

frekvencı́, v odvětvı́ letecké dopravy lze nalézt velký počet zařı́zenı́ pracujı́cı́ pouze se signálem

GPS L1, popřı́padě také s blı́zkou frekvencı́ GLONASS G1. S těmito přijı́mači lze realizovat různá

testovánı́, která jsou zmiňována dále. Proces sestrojenı́ simulátoru spočı́val v pořı́zenı́ SDR a

implementaci již vytvořeného simulačnı́ho programu. I přestože nebyl tento skript upravován, je

nutné vzı́t v úvahu, že i proces samotné implementace byl velmi časově náročný a dalšı́ vylepšenı́

by překračovaly očekávaný rozsah této práce. Zmı́něné limitace jsou též vyváženy snadnou

obsluhou zařı́zenı́ a nı́zkými pořizovacı́mi náklady.

Dı́ky práci bylo sestrojeno zařı́zenı́ na základech SDR HackRF umožňujı́cı́ generovánı́ GPS L1

signálu včetně PRN a navigačnı́ zprávy. Takové řešenı́ přinášı́ levný, rychlý a snadno proveditelný

způsob GNSS simulace. Zároveň je zahrnut kompletnı́ postup sestavenı́, dle něhož je možné,

za předpokladu pořı́zenı́ vlastnı́ho SDR, proces zreplikovat. Bylo dokázáno, že mnohé přijı́mače

považujı́ přijatý signál ze simulátoru za autentický a zpravidla po restartu podléhajı́ spoofingu.
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Do budoucna lze uvažovat o různých potenciálech sestrojeného zařı́zenı́. Z těch

nejdůležitějšı́ch je možné zmı́nit testovánı́ výkonnosti GNSS přijı́mačů a měřenı́ odolnosti vůči

vlivům GNSS rušenı́, napřı́klad v rámci laboratoře CNS/ATM systémů na Ústavu letecké dopravy

FD ČVUT. Jelikož modernı́ navigačnı́ prostředky nespoléhajı́ pouze na signál GPS L1, lze rozvážit

rozšı́řenı́ simulátoru o dalšı́ konstelace či frekvence. Dalšı́ vylepšenı́ by mohly být provedeny

pořı́zenı́m rozlišných antén či implementacı́ dalšı́ch hardwarových prvků.
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rohde-schwarz.com/pws/dl_downloads/dl_application/application_notes/1ma203/

1MA203_0e_BeiDouSWReceiver.pdf.

13. GPS.gov: Space Segment. Washington, [b.r.]. Dostupné také z: https://www.gps.gov/
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Foundation, 2001-. Dostupné také z: https://bit.ly/3JiKzQ2.

24. GitHub - barbeau/gpstest: The #1 open-source Android GNSS/GPS test program. GitHub,
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29. STŘELCOVÁ, Kateřina. Metody certifikace GNSS aplikacı́ v dopravě. Praha, 2010.
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31. What is GNSS Simulation?: And how can simulation help reduce your time to market? -

Spirent White paper. Devon: Spirent, 2010. Dostupné také z: https://www.nottingham.ac.
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také z: https://www.rohde-schwarz.com/us/products/test-and-measurement/vector-

signal-generators/rs-smbv100b-vector-signal-generator_63493-519808.html.

38. Skydel GSG-7 Advanced GNSS Simulator. Les Ulis: Safran, [b.r.]. Dostupné také z: https:
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46. What is a Software Defined Radio? - everything RF. everything RF: Per Vices, 2021.
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GitHub, c2021. Dostupné také z: https://github.com/eried/portapack-mayhem.

78. CDDIS. Washington, DC: NASA, 2023. Dostupné také z: https://cddis.nasa.gov.
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Navilock, [b.r.]. Dostupné také z: https://www.navilock.com/produkt/62524/faq.html.

84. EVK-8/EVK-M8 — u-blox. Thalwil: u-blox, [b.r.]. Dostupné také z: https://www.u-blox.com/

en/product/evk-8evk-m8.

85. Home — u-blox. Thalwil: u-blox, [b.r.]. Dostupné také z: https://www.u-blox.com/en.
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