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Abstrakt

Tato prace se zabyva implementaci Dinitzova algoritmu pro hledani maximélniho toku v siti
a formalnimu dukazu jednotlivych pouzitich funkci. Teoretickd ¢dst sezndmi Ctenafe s teorii
toku v sitich a myslenkou Dinitzova algoritmu. Predstavi ¢tenaii také framework Frama-C pro
formalni analyzu kédu v programovacim jazyce C a anotacni jazyk ACSL, ktery frameworku
pomahd s verifikaci. Praktickd ¢ast sezndmi ctenare s pouzitymi metodami pro implementaci
Dinitzova algoritmu a také objasni pouzité anotace pro verifikaci algoritmu.

Klicova slova Frama-C, WP, RTE, ACSL, Dinitzuv algoritmus, ovéfend implementace

Abstract

This thesis deals with the implementation of the Dinitz algorithm for finding maximum flow
in the network and the formal proof of individual functions, that it uses. The theoretical part
introduces the reader to the theory of flows in networks and the idea of the Dinitz algorithm.
It will also introduce the reader to the Frama-C framework for formal code analysis in the C
programming language and the ACSL annotation language, which helps the framework with
the verification. The practical part introduces the reader to the methods used to implement the
Dinitz algorithm and also clarifies the annotations used for the algorithm verification.

Keywords Frama-C, WP, RTE, ACSL, Dinitz algorithm, verified implementation
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Uvod

V dnesni dobé se programy staly nedilnou soucédsti nasi spolecnosti, fidi nasi infrastrukturu
pocinaje od zakladnich lidskych potreb, naptiklad dostupnost pitné vody, zemniho plynu az
po provoz jadernych elektraren. Stejné tak programy spravuji mnoho dalsich systému, které
spolecnost vyuziva, mezi jinymi penézni systémy jako jsou platby, bankovni tcty, dané nebo také
dopravni systémy, at uz jsou to semafory na silnicich nebo Fizeni vlaku, lodi ¢ letadel.

Ve zkratce se programy vyskytuji vSude kolem néas a o to vétsi je poté problém, kdyz v né-
kterém z téchto programi nastane chyba. Tyto chyby mohou zavinit penézni ztraty od desitek,
nebo stovek tisic korun az po trvalé nasledky, ¢i dokonce ztraty na zivotech. A proto se s kazdym
rokem klade vétsi dliraz na provérovani téchto programi, abychom se chybam vyhnuli.

Jednou z nejcastéji pouzivanych metod je testovani programu. Zakladni myslenkou tohoto
testovani je vytvoreni velkého mnozstvi vstupi, které jsou ndhodné a poté mensi Cast vstupt,
které byly vytvoreny programatorem nebo testerem a jsou zaméfené na krajni ¢i zranitelnéjsi
¢asti programu. Tento postup ndm dava jistotu, ze ve vétsiné pripadi program bude fungovat
spravné, ale nezarucuje nam bezchybnost daného programu a jak uz bylo zminéno i jedna mala
chyba muze vést na katastrofalni nasledky.

7 tohoto duvodu se tato prace bude zabyvat statickou a hlavné forméalni analyzou pro-
gramu [1]. Na rozdil od testovani, statickd analyza kontroluje program bez nutnosti spusténi
a dokaze verifikovat, zda program je korektni. Kvili nerozhodnutelnosti nékterych problému, ne
vSechny chyby lze oznagcit za vyTesené, nebo nemozné a tedy malé procento chyb ztstava moznou
hrozbou, ale dosahujeme zde dostatecnych procent korektnosti a bezchybnosti, abychom mohli
dany program vyuzivat v dilezitych mistech.

Formalni analyza je rozsifenou statickou analyzou, kterda vyuzivd matematickych operaci
a tvrzeni, aby vyfedila slozité problémy v programu. Uelem formalni analyzy je tedy doka-
zat, at uz pomoci vlastnich vygenerovanych dikaz, nebo programatorem dodanych, ze program
je korektni. V této praci budeme vyuzivat formélni analyzu k testovani korektnosti implementace
Dinitzova algoritmu.

Dinitzuv algoritmus je jednim z postupt, jak ziskat maximalni tok v sitich. Maximalni tok
nam predstavuje mnozstvi média napt. vody, elektfiny nebo i lidi, které dokdzeme pfenést ¢i
prevést z bodu A do bodu B. Mnoho situaci z naseho zivota lze tedy preformulovat na pro-
blém nalezeni maximalniho toku, jak uz bylo zminéno doruceni média, preprava lidi nebo fizeni
leteckého provozu.



Uvod

Hlavnim cilem prace je vytvorit implementaci Dinitzova algoritmu, pro hledani maximéalniho
toku v orientované grafové siti, napsaném v programovacim jazyce C a poté ovéreni implementace
Dinitzova algoritmu pomoci anota¢niho jazyka ACSL a prostiedi Frama-C.

Zamérem teoretické Casti prace je sezndmeni Ctenare se zakladanymi pojmy z oblasti toki
v orientovanych grafovych sitich a dale popsani a vysvétleni Dinitzova algoritmu.

Uéelem praktické ¢asti préace je ndsledné popsani a vysvétleni koncepttl vyuzitych pro imple-
mentaci, ovéreni Dinitzova algoritmu a diskuze, které ¢asti nebo aspekty nebylo mozné ovérit.



Kapitola 1
Toky v sitich

V této kapitole uvedeme zdkladni pojmy a definice teorie grafii a toku v sitich, které budou dalsi
kapitoly vyuzivat. Poté predstavime problém maximélniho toku, zptsoby TeSeni a situace z re-
alného zivota, které mtzeme prevést na problém maximalniho toku. Hlavnim zdrojem informaci
jsou materidly z pfedmétu BI-AG2 (2] a kniha Privodce labyrintem algoritmi [3)

1.1 Teorie a definice

» Definice 1.1 (Orientovany graf [3]). Orientovany graf G je usporddand dvojice (V, E), kde V
je meprdzdnd konecnd mnozina vrcholi a E C V XV je mnoZina orientovanych hran. Orientovana
hrana (u,v) € E je usporddand dvojice rizngch vrcholi u,v € V', nékdy ji zkrdcené znacime uv.

» Definice 1.2 (Sit [2]). Siti nazveme ctverici (G, z, s,c), kde G = (V, E) je orientovany graf,
z a s dva rizné vrcholy grafu G (fikdme jim zdroj a stok) a kapacita c: E — RJQF je funkce
ohodnocugjici hrany nezdpornymsi redlnymsi cisly.

» Definice 1.3 (Tok v siti [2]). Tok v siti (G, 2, s,¢) je kazdd funkce f: E — R{ spliugici:

m Pro kaZdou hranu e € E plati 0 < f(e) < c(e).

m Pro kazdy vrchol w € V mimo zdroj a stok plati:

Yo flawu)= > fluy)

(z,u)EE (u,y)EE

» Definice 1.4 (Velikost toku [2]). Velikost toku je:

Zfzx foz

(z,z)€EE (z,2)€EE

Pozor na to, ze u orientovanych grafti se pojem zdroj pouziva pro libovolny vrchol, do néjz
nevedou zadné hrany. Zdrojem v siti se oznacuje pravé jeden vrchol a hrany do néj dovolujeme.
Analogicky pro stok. (3]

Sit si lze predstavovat jako soustavu jednosmérnych vodovodnich trubek, kde kazda ma svoji
§itku, kterda urcuje kolik vody lze danou trubkou transportovat. Kazda trubka tedy muze byt
ruzné velikd a propoustét riizné mnozstvi vody, zaroven nékolik trubek se muze setkat v jednom
misté, takovému mistu budeme rikat vrchol. Vrchol ma tedy za kol pouze trubky spojit tak, aby
zadna voda nevytekla a sdm zaddnou vodu neudrzoval, sit tedy ,,tésni’ﬂ Daéle méa dvé vyznacena

1Také zndme jako Kirchhoffav zdkon.



Toky v sitich

mista — zdroj a stok. Ve zdroji poustime vodu dovniti a ve stoku voda vytéka ven. Tok je poté
rozvrzeni, kterymi trubkami voda proudi a jakou intenzitou.

» Definice 1.5 (Prutok v siti [3]). KaZdé hrané wv priradime jeji priatok f*(uv) = f(uv) — flvu).
» Pozorovani 1.6. Prutoky maji nasledujici vlastnosti:

1. f*(uv) = —f*(vu)

2. f*¥(uv) < c(uv)

3. f*(uv) > —c(uv)

4. pro vSechny vrcholy v, kde v # z,s plati:

>, fuw)=0

wuveE

» Definice 1.7 (Rezerva hrany [3]). Rezerva hrany uv k toku f v siti S = (G, 2, s, ¢) je éislo r(uv)
= ce(uv) — f(uv) + f(vu). Hrané s nulovou rezervou budeme 7ikat nasycend, hrané s kladnou
rezervou nenasycena. O cesté rekneme, Ze je nasycend, pokud je nasycend alesporn jedna jeji
hrana; jinak maji vsechny hrany kladné rezervy a cesta je nenasycend.

» Definice 1.8 (Sit rezerv [3]). Sif rezerv k toku fuv siti S = (G, z, s, ¢) je st R(S, f) := (G, z, s, 1),
kde r(e) je rezerva hrany e pri toku f.

1.2 Problém maximalniho toku

Problém maximalniho toku si tedy mtzeme zadefinovat jako nalezeni zptsobu jak nejlépe smé-
rovat médium ze zdroje do stoku, tak abychom dosdhli maximélniho toku v dané siti. VSimnéme
si, Ze mize existovat nékolik zptsobl jak maximdlniho toku doséhnout obrézek [1.1. Zaroven
maximélni tok se muze rovnat nule, pokud neexistuje cesta slozend z hran o kladné kapacité ze
zdroje do stoku obrézek [1.2.

Prvni z moznych maximalnich toki: z—A(15),
A—s(5), A—B(10), B—s(10)

Druhy z moznych maximélnich tokt: z—B(15),
B—s(10), B—A(5), A—s(5)

B Obrazek 1.1 Ukdzka sité s vice moznymi maximalnimi toky



Algoritmy pro nalezeni maximalniho toku

yo
o o
(&)

B Obrazek 1.2 Ukazka sité s maximalnim tokem o velikosti 0

1.3 Algoritmy pro nalezeni maximalniho toku

= Ford-Fulkersontv algoritmus [4]

Ford—Fulkersonuv algoritmus je zaloZen na jednoduché myslence, mé&jme nulovy tok a zlep-
Sujme ho, dokud je to mozné a tim dostaneme maximalni tok. Jinymi slovy tento algoritmus
vyhledava nenasycenou cestu z-s, prida minimaln{ tok, ktery tuto cestu nasyti a poté pro-
ces opakuje dokud dalsi cestu z-s nenajde. To ale pfimo nezarucuje spravnost, muize se stat,
ze zasyti cestu, kterd v jiném potradi by zvétsila aktualni tok a je zapotfebi pro nalezeni
maximélniho toku. Algoritmus tento problém fesi pomoci jednoduchého triku, a to moznost
zmensovat aktudlni tok pii priuchodu proti sméru hrany. Neboli pfidame do nasi sité rezervy

hrany podle definici all.8.

m Edmonds-Karpiv algoritmus H

Edmonds-Karpiv algoritmus je velice podobny Ford—Fulkersonovu algoritmu, zac¢iné stejné
s nulovym tokem a hled4 zlepsujici cesty, jenze tentokrat nevybird ndhodnou cestu, ale cestu
nejkratsi.

m Dinitziv algoritmus

Dinitzovu algoritmu se budeme detailngji zabyvat v dals{ kapitole 2, proto ho zde pfeskocime.

= Goldberguv algoritmus @

Goldberguv algoritmus na zacatku nastavi vsem vrcholim ,vysku”a prebytek, vysku si mu-
zeme predstavit jako tfeti osu pro nasi sif, tedy doopravdy si mizeme predstavit sit jako
3D objekt, vyska vSech vrcholl se ze zacatku rovna poctu vrcholl. Prebytek znazornuje ko-
lik média aktudlné vrchol v sobé drzi. Algoritmus bézi dokud existuje vrchol s prebytkem.
V prubéhu algoritmus posouva prebytek po hranach které nevedou do vrcholu které jsou vys.

m a mnoho dalgich jako jsou napiiklad algoritm t¥{ inda (MKM) ﬂi?], KRT [8] nebo algoritmus
Kathuria-Liu-Sidford @



Toky v sitich

Nézev algoritmu Casova slozitost Pamétova slozitost
Ford-Fulkerson O(FE - max__tok) OV +E)
Edmonds-Karp (V EQ) O(V+E)
Dinitz’s O(V?-E) O(VZ2+E)
Push-relabel O(V?-E) o(V?)
Push-relabel with FIFO vertex selection O(V ) o(V?)
Karp-Stein (capacity scaling) O(V E -logC) O(V+E)
FIFO Preflow Push Oo(V?.-VE) o(V?)
Boykov-Kolmogorov O(V E?) O(V2+E)
Malhotra-Kumar-Maheshwari ow ) o(V?)
Ahuja-Orlin o(v? o(Vv?)
Goldberg-Rao O(mi ( Ez)-E-logC) O(V +E)
Cheriyan-Maheshwari-Mehlhorn O(FE - log® V) OV +E)
King-Rao-Tarjan O(V2 -logV) o(V?)

B Tabulka 1.1 Porovnéni algoritmi pro feSeni problému maximélniho toku

Poznamka: E znaci pocet hran v grafu, V znaci pocet vrcholi v grafu a C znadéi kapacitu
hran v grafu.



Kapitola 2

Dinitzuv algoritmus

Dinitztuv algoritmus, také znam jako Dinictv algoritmus je efektivnim zptisobem pro reseni pro-
blému maximdlniho toku v siti S = (G, z, s, ¢). Tento algoritmus byl vyvinut Yefimem Dinitzem
v roce 1970 a je zalozen na myslence pouzivani blokujicich toki a procisténé sité.

» Definice 2.1 (Blokujici tok). Blokujicim tokem (ang. Blocking Flow) nazgvdame tok, ktery na
kazdé cesté uv obsahuje alesporni jednu hranu nasycenou, neboli mizZeme blokujici tok také brdt
jako tok o minimdlnt velikosti, ktery nasyti cesty uv z definice|1.7,

» Definice 2.2 (Procisténd sit [3] ). Procisténou siti (ang. Layered network) budeme nazjvat
sit T = (H, z, s, ¢), kde H je podgrafem grafu G sité S = (G, z, s, ¢) a podgraf H obsahuje pouze
vrcholy a hrany, které lezi na nejkratsi cestdch zs.

Jak tedy Dinitzuv algoritmus vyuziva blokujici toky a procisténé sité? Pokud bychom chtéli
najit blokujici tok na celé siti, tak podle definice najdeme tok, ktery nasyti urcité hrany tak, aby
neexistovala zadné dalsi nenasycend cesta ze zdroje do stoku, neboli nasli bychom maximalni tok
v siti. Z tohoto diivodu nebudeme hledat blokujici tok na celé siti, ale na procisténé siti, pokud
se zase zamyslime co to znamena, tak zjistime, zZe dostaneme tok o velikosti rovné souctu kapacit
hran tak, aby vSechny nejkratsi cesty zs byly nasyceny.

Pokud znova aplikujeme procisténi sité s novymi hranami, které byly nasyceny, tak dosta-
neme dalsi procisténou sit s novymi nenasycenymi nejkratsimi cestami, na které znova najdeme
blokujici tok a tento postup opakujeme dokud existuje nenasycena cesta zs v siti. Pomoci téchto
blokujicich toku poté zlepsSujeme maximalni tok.

Postup Dinitzova algoritmu @:
Vstup: Sit S = (G, z, s,¢)

= [ + nulovy tok
= Opakujeme:

Sestrojime procisténou sit H ze sité S.

Najdeme nejkratsi cesty v siti H.

Pokud zadné takova cesta neexistuje, zastavime se a vratime tok f.
g < blokujici tok v R.

Zlepsime tok f pomoci g.

IS o e

Upravime aktudlni sit S podle toku g.



Dinitztv algoritmus

Vystup: Maximalni tok f.

Dovysvétlime jesté cisténi sité, jak uz jsme zminili, jedna se o sif tvorenou podgrafem H
z grafu G. Zplsob jakym muizeme jednoduse procisténou sit vytvorit, se zakladd na myslence
rozdéleni vrcholua sité do skupin podle vzdéalenosti od zdroje. Méjme tedy rozdélené vrcholy do
vhodnych vrstev, poté odeberme vSechny vrstvy, které maji vzdalenost vétsi nez vzdalenost stoku.
Déle odeberme vsechny hrany které vedly do téchto vrchol, odeberme také vsechny hrany, které
vedou mezi vrcholy stejné vrstvy a hrany které vedou do vrstev blizsich ke zdroji. Na konec
odeberme vsechny vrcholy, z kterych nevede zadna hranalT

2.1 Implementace

Existuje nékolik zptsobi implementace Dinitzova algoritmu a volba konkrétni implementace
muze zaviset na programovacim jazyce, pouzitych datovych strukturach a konkrétnich pozadav-
cich problému.

1. Vybér datovych struktur: Pro efektivni implementaci Dinicova algoritmu je dtlezité vybrat
vhodné datové struktury pro reprezentaci grafu, kapacit hran a toku. Bézné se pouzivaji
matice sousednosti, seznamy sousedu nebo seznamy hran.

2. Algoritmus pro hledani nejkratsi cesty: Pro konstrukci vrstevnicového grafu je potreba na-
jit nejkratsi cesty od zdroje k ostatnim vrcholim v siti. Mizeme pouzit algoritmy, jako je
BF'S [10] nebo Dijkstruv algoritmus [11], v zavislosti na nasich pozadavcich a omezenich.

3. Hledani blokujiciho toku: Pro hleddni blokujictho toku v proéisténé siti lze pouzit DFS [12]
nebo BFS [10] s vhodnymi tpravami. V nékterych implementacich se pouzivaji také augmen-
tacni cesty nebo push-relabel metoda.

4. Aktualizace toku a kapacity hran: Po nalezeni blokujiciho toku je potreba aktualizovat tok
v siti a kapacity hran. To lze provést pomoci jednoduchych cyklu nebo vektorizovanych ope-
raci, v zavislosti na pouzitych datovych strukturach a programovacim jazyce.

INasycené hrany, budeme povazovat za smazané.



Pouziti

2.2 Pouziti

Dinitztv algoritmus ma Sirokou skalu praktickych aplikaci v realném svété. Nasledujici priklady
ilustruji nékteré z jeho soucasnych pouziti:

1.

Optimalizace dopravnich siti [13]: Algoritmus muzeme pouzit k optimalizaci dopravnich sitf,
napriklad pro fizeni dopravy ve velkych méstech nebo zajisténi efektivniho rozdélovani zasob.
Algoritmus muze pomoci najit nejlepsi rozlozeni zdroju a cest, aby byl zajiStén maximalni
tok zbozi ¢i dopravy s minimalnimi naklady a zpozdénim.

. Rizeni vodnich zdroji: Algoritmus lze aplikovat na Fizeni vodnich zdroji, jako jsou feky,

prehrady a zavlazovaci systémy. Algoritmus mize pomoci ur¢it optimdlni rozdéleni vody
mezi riizné oblasti, aby byla zajisténa maximalni G¢innost a minimalizace ztrat.

Telekomunikace [14]: V oblasti telekomunikaci se algoritmus pouzivé pro optimalizaci pfenosu
dat v sitich a pro fizeni zdroju, jako je sifka pasma nebo kapacita spojeni. Algoritmus muze
napomoci pfi navrhovani siti tak, aby bylo zajisténo maximalni propustnost a minimalni
zpozdéni.

. Pldnovdni a analyza sité [15]: Algoritmus miizeme pouzit pro planovan{ a analyzu sité v riz-

nych oborech, jako je naptiklad vyroba, logistika nebo energetika. Algoritmus mizZe pomoci
identifikovat tizkd hrdla, optimalizovat zdroje a zlepsit celkovou efektivitu sité.

Optimalizace zpracovdni informaci[16]: V oblasti zpracovéni informaci mtize byt algoritmus
pouzit pro optimalizaci paralelniho zpracovani tkold, distribuci zdroji nebo planovani pro-
cesu. Algoritmus muze napomoci pii navrhovani systému tak, aby bylo dosazeno maximélniho
vykonu a minimalniho ¢asu zpracovani.
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Kapitola 3

Verifikacni prostredi Frama-C

Frama-C je sofistikovany analyticky néstroj zalozeny na frameworku, ktery je navrzen pro analyzu
zdrojového kédu napsaného v jazyce C. Tento nastroj byl nejdiive vyvinut pro zlepseni bezpec-
nosti a provozu jadernych elektraren spole¢nosti Inria, francouzskym narodnim institutem pro
vyzkum v oblasti informatiky a matematického modelovani, a jeho hlavnim cilem dnes je zlepsit
kvalitu, bezpecnost a spolehlivost softwaru. Frama-C poskytuje sadu modularnich a rozsititel-
nych pluginti, které umoznuji provadét rizné druhy analyz, jako je formalni analyza, staticka
analyza, abstraktni interpretace, kontrola béhovych chyb nebo generovani testovacich dat. My
budeme framework Frama-C vyuzivat hlavné pro statickou a formdlni analyzu programu napsa-
ného v jazyce C, budeme také vyuzivat dva z mnoha moznych plugini — plugin WP a plugin
RTE.

3.1 Plugin WP

Plugin WP (Weakest Precondition) [17] je soudsti Frama-C a slouz k formélni verifikaci zdro-
jového kédu napsaného v jazyce C. WP vyuziva techniku nejslabsich pfedpokladi (ang. weakest
preconditions) pro ovéfeni, zda dany program spliiuje formalni specifikace zapsané v jazyce ACSL
(ANSI/ISO C Specification Language). Tato technika spoc¢ivd ve vytvdfeni matematickych di-
kazt, které zachycuji chovani programu a umoznuji ovérit splnéni pozadavku specifikovanych
v ACSL.

WP podporuje rizné druhy néstroju pro automatické i interaktivni dikazy, jako jsou SMT
(Satisfiability Modulo Theories) solvery nebo interaktivni{ dukazové asistenty, napiiklad Coq.
Plugin WP je navrzen tak, aby byl modularni a rozsifitelny, coz umoznuje snadno piidavat
podporu pro dalsi dikazové néstroje nebo techniky.

3.2 Plugin RTE

Plugin RTE (Runtime Error) je dalsi komponenta Frama-C, kterd se zaméfuje na kontrolu bého-
vych chyb v programu napsaném v jazyce C. Tento plugin analyzuje zdrojovy kod a automaticky
generuje ACSL anotace pro kontrolu béhovych chyb, jako jsou pfeteceni ¢isel, déleni nulou, ne-
platné ukazatele nebo pristup mimo rozsah pole.

RTE [1—8ﬂ vyuziva Frama-C framework pro propagaci téchto anotaci v kddu a ovéreni jejich
splnéni pomoci dostupnych analyz a pluginu, jako je WP ﬂZ?] nebo E-ACSL HZS)] Plugin RTE
umoznuje identifikovat potencidlni béhové chyby a nebezpecné chovani programu, coz prispiva
ke zlepseni kvality, bezpec¢nosti a spolehlivosti softwaru.

11
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Verifika¢ni prostiredi Frama-C

Ovéreni programu potiebuje nejen framework Frama-C, zvolené pluginy, ale i takzvané resice
(ang. solver) zaloZené na teorii splnitelnosti modulo teorie (SMT — satisfiability modulo theories).
Tyto Tesice umoznuji automatické dokazovani vlastnosti programu, které vychazeji z anotaci ve
zdrojovém kédu a matematickych teorii. Frama-C podporuje nékolik SMT fesicu, jako jsou Alt-
Ergo, CVCA4 a Z3. Kazdy resi¢ ma své specifické vlastnosti a vyhody, coz ndm umoznuje si vybrat
nejvhodnéjsi fesic pro konkrétni tilohu ovérovani. My budeme v nasi praci pouzivat pravé zminéné
tTi fesice Alt-Ergo, CVC4 a Z3.

3.3 Solver Alt-Ergo

Alt-Ergo |20] je open-source automaticky fesi¢ teorii (SMT solver) vyvinuty ve francouzském
vyzkumném institutu INRIA. Je zaloZen na Satisfiability Modulo Theories (SMT) a je navrZen
tak, aby podporoval rizné datové typy a struktury, véetné celociselnych a redlnych aritmetik,
poli a typti vycti. Resi¢ je napsan v OCaml a lze jej snadno integrovat do ovétovacich platforem
softwaru, jako je Frama-C. Pouziva se v raznych aplikacich, jako je napiiklad verifikac¢ni software
Why3 [21], programovaci jazyk SPARK [22] nebo software pro vyvoj programu Atelier-B [23].

3.4 Solver CV(C4

CVCA4 [24] je siroce pouzivany open-source SMT Tesi¢ vyvinuty tymem vyzkumniki ze Stanford-
ské university a Iowa univerzity. Je ¢tvrtym v fadé fesiteli Cooperating Validity Checker (CVC).
CVC4 byl navrzen se zaméfenim na vykon, skalovatelnost a robustnost a byl tspésné aplikovan
v riaznych projektech ovérovani softwaru a formalnich metod, mezi jinymi byl pouzit pro ovérovac
programu Dafny vyvinuty spole¢nosti Microsoft Research [25] nebo pro ovéfeni hardwaru sadou
nastroji SymbiYosys [26].

3.5 Solver Z3

73 [27] je vysoce vykonny fesi¢ vyvinuty spoleénosti Microsoft Research. Rei¢ je zndmy svou
efektivitou a snadnou integraci, diky ¢emuz je oblibenou volbou pro mnoho ovérovacich tloh. Z3
je Siroce pouzivan pri ovérovani softwaru, analyze programu a kontrole modelu a byl integrovan do
mnoha ndstroji a rAmei, napf. ovéfovaci infrastruktura Viper [28] nebo Metatheory of Algebraic
Process Theories (Maude) system [29], ktery se pouziva ke specifikaci a analyze Siroké skdly
formalnich modelt.



Kapitola 4
Anotacni jazyk ACSL

Jednim z klicovych aspektt Frama-C je jeho schopnost provadét formalni analyzu pomoci spe-
cifikace ACSL (ANSI/ISO C Specification Language) [30]. ACSL je bohaty a vykonny jazyk
pro formalni analyzu, ktery umoznuje popsat chovani programu a jeho ocekavané vlastnosti na
zékladé matematickych konstrukei a logickych vyrazi. Frama-C dokéze analyzovat zdrojovy kod
spolu se specifikaci ACSL a ovérit, zda kod splnuje dané pozadavky. Timto zptsobem je mozné
odhalit potencidlni chyby, nekonzistence nebo nebezpecéné chovani, které by mohly vést k selhani
softwaru nebo bezpec¢nostnim problémum.

4.1 Anotace jazyka ACSL

Jazyk ACSL umoznuje popsani ocekdvaného chovani programu pomoci kontrakt. Kontrakty se
sklddaji z pfedpodminek (ang. preconditions), popisujici o¢ekavany stav ped voldnim funkce a z
nésledujicich podminek (ang. postconditions), které popisuji o¢ekavany stav po dokonceni funkce.
Frama-C tak muze analyzovat a ovérovat spravnost programu, ale i spravnost jednotlivych funkei.

Jazyk ACSL pouzivd mnoho ruznych klicovych slov (ang. keywords), kterymi kategorizuje
tvrzeni, kterd se za nimi nachézi. Rychle zde uvedeme a lehce vysvétlime nékterd klicova slova,
které budeme pouzivat v nasem oveéfeni Dinitzova algoritmu pouzivat.

m Q@requires: Specifikuje predpoklady, které musi byt splnény pred zavoldanim funkce. Tato klau-
zule se pouziva k omezeni stavi, ve kterych mize byt funkce bezpeéné volana. Predpoklady
mohou zahrnovat podminky na vstupnich hodnotach nebo stavech objektii.

m @ensures: Popisuje podminky, které musi byt splnény po tspésném ukonceni funkce. Tyto
podminky mohou zahrnovat ocekavané vysledky nebo zmény stavu.

m @assigns: Udava, jaké proménné mohou byt zménény funkci. Tato klauzule je dilezitd pro
omezeni ucinka funkce na jeji okoli.

m Q@allocates: Popisuje pamét, kterou funkce alokuje. Tato klauzule je uzitecnéd pro sledovani
alokace paméti a jeji spravné uvolnéni.

m Q@frees: Popisuje pamét, kterou funkce uvolnuje. Tato klauzule je dulezitd pro zajisténi, ze
vsechna alokovana pamét je spravné uvolnéna.

m @loop invariant: Popisuje podminky, které musi byt splnény pred a po kazdé iteraci smycky.
Pokud bychom vzali ukdzkovy kod 4.1, tak jako invariant cyklu bychom napsali 0 < a < 10,
tedy celkem jako /*@ loop invariant 0 <= a <= 10; @*/. Jak tedy vidime, invarianta musf
také obsahovat hodnotu i po skonceni cyklu.
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= @loop_assigns: Uddvd, jaké proménné mohou byt zménény smyckou. Z ukdzkového kédu 4.1,

by se jednalo o dvé proménné: a a i.

m @loop_wvariant: Udava funkci, kterd klesd pri kazdé iteraci smycky a je nezaporna. Pro nas

ukdzkovy kod[4.1 méme vice moznosti, napt.
/*@ loop variant 10 - i;@*/ nebo /*@ loop variant 10 - a;@*/

@azxiomatic: Definuje soubor axiémi, které popisuji logické vlastnosti, na kterych lze stavét

vvvvvv

nosti kédu.

@axiom: Definuje jednotlivy axiom, ktery je soucasti axiomatického bloku a popisuje logickou
vlastnost.

@predicate: Definuje logickou funkci, kterda muze byt pouzita jako nastroj pro ovérovani. Pre-
dikaty se pouzivaji k popisu vlastnosti nebo stavii, které jsou bud pravdivé nebo nepravdivé.

@assert: Kontroluje, zda je dand podminka splnéna, a pokud ne, generuje chybu ovérovani.
Tato klauzule je uzitecna pro ovérovani, ze kod v urc¢itych bodech spliuje ocekavané podminky.

@logic: Definuje logickou funkci, kterd mize byt pouzita v axiomatickych blokt, predikata
a dalsich logickych vyrazi. Tyto logické funkce mohou byt pouzity k vytvareni komplexnéjsich
logickych vyrazu pro ovérovani vlastnosti kodu.

@reads: Urcuje, které proménné nebo pamétové oblasti muze logicka funkce ¢ist.

@old: Klicové slovo se pouziva v kontextu klauzule @ensures pro oznaceni hodnoty proménné
pred zavolanim funkce. To umoziuje srovnani stavu pred a po volani funkce.

@Post: Klicové slovo Post se pouzivd v klauzuli @Qensures pro oznaceni podminek, které by
mély platit po skonceni funkce.

@at: Klicové slovo at se pouziva k oznac¢eni hodnoty proménné v urc¢itém bodé programu. Je to
uzitecné pro popisovani chovani programu v ¢ase, napriklad pri sledovani hodnot proménnych
v riznych ¢astech smycky.

Vypis kodu 4.1 Ukazkovy for cyklus v jazyce C

int a = 0;
for(int i = 0; i < 10; ++i) {

}

at++;

3



Kapitola 5

Implementace a ovéreni algoritmu

V této kapitole si popiseme implementaci a ovéreni Dinitzova algoritmu pro nalezeni maximélniho
toku v siti, ktery jsme v minule kapitole 2| popsali z teoretické stranky a nyni ho predstavime
z praktické. Na§ Dinitziav algoritmus jsme implementovali v programovacim jazykem C a to
z divodu pozdéjsi verifikace frameworkem Frama-C, ktery toto vyzaduje.

Nasi implementaci jsme rozdélili do t¥{ souborti. Soubor main.c, ktery obsahuje nacitani
vstupu od uzivatele a ulozeni dat do spravné struktury, s kterou dale nas algoritmus pracuje.
Hlavickovy soubor dinitz.h, ktery obsahuje definice pomocnych metod a pomocnych struktur
a jako posledni mame soubor dinitz.c, ve kterém je kéd, ktery implementuje dfive definované
funkce z dinitz.h.

5.1 Implementace

Nyni si ukdzeme kdéd implementace a presnéji popiseme rozhodnuti, které vedly k vybranym
technikdam, které jsme vyuzili. Zacneme od souboru main.c, abychom si uvedli jaké data nas
algoritmus prijima a s jakymi podminkami pracujeme.

5.1.1 Main.c

Nejdulezitéjsi ¢dsti souboru main.c je funkce readInput z vypisu kédu 5.1} tato funkce ¢te uziva-
telem zadané data, a poté je uklada do pro nas vhodné struktury — matice sousednosti. Zaroven
tato funkce hlidd nami predurcené pozadavky, neboli chceme aby graf mél alespon 2 vrcholy,
abychom mohli mit zdroj a stok jako dva rtzné vrcholyﬁ

Déle jsme si stanovili, ze budeme uvazovat grafy pouze o maximalnim poc¢tt vrcholt rovném,
nebo mensim nez 300 000. Tuto velikost grafti jsme si vybrali, aby tento kéd mél stale vyuziti
v redlném svéte, ale zaroven aby doba béhu programu byla stale akceptovatelna.

Zaroven nam, ale toto rozhodnuti prindsi jiné nasledky. Znamena to pro nas vyuziti dynamicky
alokované paméti, abychom mohli graf takové velikosti ulozit. S tim se vaZe neprijemna vlastnost
frameworku Frama-C a to, ze klicova slova pro ovérovani frees a alocates z kapitoly nejsou
implementovany. A proto, jak jesté uvidime ¢dsti kédu spojené, nebo tizce spojené s dynamickou
alokaci paméti nelze plné oveérit.

Soubor main.c zajistuje vypis vysledku naseho algoritmu a dale obsahuje funkci cleanUp,
ktera uvolni pameét.

1Vizdycky povazujeme prvni vrchol jako zdroj a posledni vrchol jako stok.
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B Vypis kodu 5.1 Soubor main.c

int readInput( double ***graph)

{

int nodes;

// Reading the amount of nodes and allocating

printf ("Insert the number of nodes.\n");

if (scanf ("%d", &nodes) !'= 1){
printf("Invalid number of nodes.\n");
return -1;

}

if (nodes < 2 || nodes > 300000){
printf ("Invalid number of nodes.\n");
return -1;

xgraph = (doublex**) malloc((nodes) * sizeof (double *));
if (*graph == NULL){
return -1;

}
for (int i = 0; i < (nodes); ++1i)
{
(xgraph) [i] = (doublex*) calloc((nodes), sizeof (double));
if ((*graph)[i] == NULL){
return -1;
}
}

// Reading all the edges and saving them to the 2D array
int start, end;

double cap;
printf ("Insert the edges of the graph.\n");
while (scanf("%d %d %1f", &start, &end, &cap) == 3){
if (start < 0 || end < 0 || cap <= 0 || start >= (nodes)

Il end >= (nodes)){
printf ("This edge is invalid.\n");

}
else if ((*graph)[start][end] != 0.0){
printf ("This edge already exists.\n");
}
elsef{
(xgraph) [start] [end] = cap;
}

}

return nodes;



Implementace

5.1.2 Dinitz.h/Dinitz.c

Nyni si popiseme hlavni soubory naseho programu. Zac¢neme od nejdilezitéjsi funkce dinitzMax-
Flow 5.2 a budeme pomalu pfedstavovat dals{ pomocné funkce. Nase hlavni funkce jako prvnf
piipravi dals{ pole uréené pro pamatovani si tirovn{ vrcholii a zavold BFS 5.3, kterému toto pole
preda.

BFS m4 za tikol prohledat do $itky zadany graf, nastavit trovné vSech dostupnych vrchola
a tedy i zjistit zda existuje cesta zs. BFS také vyuziva nasi pomocnou strukturu Node 5.5 a funkce
insertHead a popHead 5.6, které spolené simuluji frontu pomoci spojového seznamu.

Po ndvratu BFS, pokud existuje cesta zs, tak opakované voldme funkci DFS[5.4] Nase pro-
hledavani do hloubky je upravené, dovolujeme DFS cestovat pouze po hrandch, které vedou
z vrcholu o nizsi tirovni do vrcholu s trovni o jedna vyssi. Zaroven si pamatujeme cestu, kterou
jsme prisli, navstivené vrcholy a velikost toku, ktery se rovnd nejmensi kapacité hrany na cesté
zs. DF'S poté upravuje aktualni graf a maze hrany, které jsou nasyceny.

V nasi implementaci tedy nevytvarime procisténou sit, ale pouze prifazujeme trovné a ma-
zeme nasycené hrany. Pro DFS to znamend, ze muze prohledavat delsi dobu, protoze nemazeme
slepé ulicky, ale zvolili jsme tento postup, abychom se vyhnuli dalsim alokacim dynamické paméti,
které vytvari problémy s ovérovacim frameworkem.

B Vypis kédu 5.2 kéd funkce Dinitz Max Flow

double dinitzMaxFlow(int nodes, double #**graph){
double total = 0;
int *vertexLevel = (int*) malloc(nodes * sizeof (int));
int *visited;
// Run BFS to check if flow is possible and set the levels of nodes
while (BFS(O, nodes - 1, graph, vertexLevel))

{
visited = (int*) calloc(nodes, sizeof (int));
double flow;
while (1)
{
flow = DFS(O, nodes - 1, graph, vertexLevel, visited, DBL_MAX);
if (flow == 0.0)
{
break;
}
else
{
if (DBL_MAX - total < flow) {
total = DBL_MAX;
break;
} else {
total += flow;
}
}
// Reset wvisited array
memset (visited, 0, nodes * sizeof (int));
}
free(visited);
}

free(vertexLevel);
// Return maz flow
return total;
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B Vypis kodu 5.3 kéd funkce BFS
int BFS(int start, int end, double **graph, int *levels){
for (int i = 0; i <= end; ++i) {
levels[i] -1;

}

levels[start] 0;

Node* queueHead = NULL;
insertHead (&queueHead, start);
int cur;

while (queueHead != NULL)

{

cur = queueHead->data;
popHead (&queueHead) ;
for (int i = 0; i <= end; ++i)
{
if (graph[cur] [i] > 0)
{
if(levels[i] < 0){
levels[i] = levels[cur] + 1;
insertHead (&queueHead, 1i);

}
if (levels([end] < 0){
return O;

}

else {
return 1;

}

B Vypis kédu 5.4 kéd funkce DFS

double DFS (int cur, int end, double **graph,
int *levels, int *visited, double flow){
if (cur == end){
return flow;

}
visited[cur] = 1;
for (int i = 0; i <= end; ++i) {
if (lvisited[i] && graph[cur][i] > O
&& levels[i] == levels[cur] + 1){
double augmentingFlow = DFS(i, end, graph,
levels, visited,
min(flow, graphlcurl[il));
if (augmentingFlow > 0){
graph[cur] [i] -= augmentingFlow;
graph[i] [cur] += augmentingFlow;
return augmentingFlow;
}
}
}
return O;



Ovéreni

B Vypis kddu 5.5 k6d pomocné struktury Node

typedef struct Node {
int data;
struct Node *next;
} Node;

B Vypis kédu 5.6 kéd funkce popHead

void popHead(Node** head_ref) {
Node* nextHead = (*head_ref)->next;
free (xhead_ref);
(*head_ref) = nextHead;

B Vypis kédu 5.7 kéd funkce insertHead

void insertHead (Node** head_ref, int new_data) {
Node* next = (*head_ref);
(*head_ref) = (Node*) malloc(sizeof (Node));
(*head_ref)->data = new_data;
(*head_ref)->next = next;

5.2 Ovéreni

Nyni uz mame nasi implementaci kédu a chceme ji ovérit, zavedeme tedy do kédu anotace
jazyka ACSL, takové anotace uvddime pomoci znakt /*@ a @*/. Jednd se o blokové komentére
programovaciho jazyka C doplnéné o znak @. Pokud anotace jsou na vice radki tak nemusime na
zacatek kazdého radku uvadét @, ale my to tak budeme délat, aby bylo jasné kde mame anotace
pro framework Frama-C.

Nyni uz zacneme s uvadénim funkei a jejich kontraktt, zacneme od mensich funkci, kde

vvvvv

predeslych funkcich.

5.2.1 Funkce insertHead

B Vypis kdédu 5.8 anotace insertHead

/%@ requires \valid(head_ref) &8 (¥head_ref) != \null;
@ ensures *head_ref != \null &Y (*head_ref)->data == new_data
&6 (*head_ref)->next == \old(*head_ref) & \fresh(*head_ref, sizeof(Node))
&4 \separated (¥head_ref, \old(*head_ref));
@ allocates *head_ref;
@ assigns *head_ref, (*head_ref)->data, (*head_ref)->next;
ex/
void insertHead (Node **head_ref, int new_data){

}

Popisme anotace funkce insertHead, funkce pozaduje, aby ukazatel head_ ref byl validni a za-
roven se nerovnal null, to pro nas znamena, ze chceme, aby pamét, na kterou ukazatel ukazuje
byla validni ke ¢ten{ a zapisovani.
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Déle funkce zajistuje, ze hodnota head_ ref nebude null a zaroven, ze slozka data v Node, na
ktery ukazuje se bude rovnat parametru new_ data, ktery tato funkce dostala a slozka next se
bude rovnat staré hodnoté *head ref, neboli bude to ukazatel na dalsi prvek v seznamu.

Klicova slova fresh a separated ndm pouze fikaji, ze head_ ref ukazuje na nové alokovany blok
o velikosti Node, a ze bloky paméti na které ukazuji head_ref a stary head_ ref se neprekryvaji.

Déle mame informaci o tom, Ze tato funkce alokuje pamét, na kterou ukazuje head_ ref a jako
posledni mame klauzuli assigns, kterd nam iika, ze tato funkce manipuluje s paméti, v tomto
pripadé proménnych *head_ ref, (*head_ref)->data a (*head_ref)->next.

Pokud se pokusime ovéfit pouze tuto ¢dst programu tak dostaneme upozornéni z obrazku/5.1]
a ¢ast naseho kédu nebude mozné z tohoto dtvodu ovéfit. [5.2

insertHead.c:15 Allocation, Initialization and danglingness not yet implemented

(\fresh{old, Here}(*\at(head_ref,wp:pre),sizeof(Node)))

[ 1] FRAMAC_SHARE/libc/stdlib.h:394 wp Allocation, Initialization and danglingness not yet implemented
(allocation: \fresh{Old, Here}(\at(\result,wp:post) \at(size, wp:pre)))

© insertHead.c:21 wp Cast with incompatible pointers types (source: sint8*) (target: Node*)

B Obrazek 5.1 Problémy s dynamickou alokaci paméti ve Frama-C

[wp] Proved goals: 6/13

Qed: 5
AltErgo 2.4.2: 1(11ms)
Timeout: 7

B Obrazek 5.2 Ovéreni insertHead

5.2.2 Funkce popHead

B Vypis kédu 5.9 anotace popHead

/%@ predicate is_wvalid_linked_list(Node* head) =
6] head == \null /| (is_valid_linked_list(head->next) €& \valid(head));
ox/

/%@ requires \valid(head_ref) €€ *head_ref != \null
&3 is_valid_linked_list (*head_ref);
@ assigns *head_ref;
@ ensures \at (*¥head_ref,Post) == \old((*¥head_ref)->next)
&3 1\valid(\old (*head_ref));
ox/
void popHead(Node** head_ref) {

}

Nyni si ukazme anotace funkce popHead, na prvni pohled vidime ¢ast anotaci, které se v mi-
nulé funkci neobjevily. Jedna se o anotace predicate, jak uz jsme zminili diive v kapitole|4.1 tato
anotace nas informuje o funkci, kterd muze byt pouzitd k ovérovani.

V tomto pripadé se jedna o funkci, kterd dostane hlavicku nasi fronty v podobé spojového
seznamu a rekurzivné se vola na dalsi prvky dokud nenarazi na null a v kazdém kroku kontroluje,
zda je mozné Cist a zapisovat do daného prvku fronty.

Déle mame jiz ndm zndme anotace ohledné pozadovani validnich vstupnich parametrta funkce
a pouziti zminéné predicate funkce ke kontrole fronty. Anotace nam také rikaji, ze funkce méni
proménnou *head_ ref, uvoliiuje pamét na kterou ukazovala drivéjsi hodnota *head_ ref.
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V ¢&asti anotaci, kde mame, co funkce zarucuje dostdvame nové klicové slovo at, které nam
rika, ze se koukneme na hodnotu dané proménné az po daném bodé v kédu, ktery oznacime
pomoci Stitku, v tomto pripadé Post.

Slovo at, ale uz tak doopravdy zndme, pokud se podivime na slovo old(x), tak se jednd pouze
o zkrdcenou formu at(x, Old). Slovo old uz jsme vysvétlili, Ze se jednd o hodnotu proménné
pred provedenim kédu funkce a slovicko Post je jejim opakem, tedy hodnota po skonceni funkce.
Celkové¢ tedy zarucujeme, Ze poté co funkce skon¢i tak hodnota *head_ ref se rovna ukazateli na
dalsi prvek z minulé hlavicky.

A jako posledni, ze pamét, na kterou ukazovala stard hodnota *head_ ref nynf uz nenf validni,
neboli nemtzeme ji ¢ist ani do ni psat. V programovacim jazyce C, vSechny tyto vlastnosti
vyjadfujeme funkci free.

Nyni uz muzeme ovérit nasi funkci popHead obrazek ocekavame podobné vysledky jako
s funkci insertHead, protoze nadéle pracujeme s dynamickou alokaci paméti. Zaroven si uka-
zeme jak Frama-C transformuje ndmi dodané anotace a také jak plugin RTE [3.2 pfidava vlastn{
ovérovaci anotace obrazek [5.4.

[wp] Proved goals: 6/10

Qed: 3
Al-Ergo 2.4.2: 3 (13ms-18ms-25ms)
Timeout: 4

B Obrazek 5.3 Ovéreni popHead

1*@
predicate is_valid_linked_list{L}(Node *head) =
vat(head = \null v (is_valid_linked_list(head->next) A \valid(head)),L);

*/
O /*@ requires
\valid(head_ref) A *head_ref 2 \null ~
is_valid_linked_list(*head_ref);
o0 ensures
‘at(*\old(head_ref),Post) = ‘\old((*head_ref)->next) A
-‘\valid(\old(*head_ref));

(&) assigns *head_ref;
*/
void popHead(Node **head_ref)
{
® /*@ assert rte: mem_access: \valid_read(head_ref); */
O /*@ assert rte: mem_access: \valid_read(&(*head_ref)->next); */
Node *nextHead = (*head_ref)->next;
@ /*@ assert \valid(*head_ref); */ ;
/* preconditions of free:
o requires
freeable: (void *)*head_ref = \null v \freeable((void *)*head_ref); */
O /*@ assert rte: mem_access: \valid_read(head_xef); */
® free((void *)*head_ref);
@ /*@ assert rte: mem_access: \valid(head_ref); */
*head_ref = nextHead;
return;
b

B Obrazek 5.4 Generovany kéd Frama-C pro funkci popHead

Na obrazku 5.4 je vidét jak predpoklady pro funkci jsou brané jako spravné, ale nebyly
dokazované, protoze aktualné ovérujeme osamoceny kéd. V téle funkce bylo dokazano, ze vstupni
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parametr head_ ref ukazuje na pamét, kterou lze ¢ist a také do ni zapisovat. To ndm vychazi
z predpokladii, ale jen co se dostaneme na ovéreni uvolnéni paméti, tak nam Frama-C oznamuje,
7Ze se o ovéreni pokusilo, ale nedokaze vratit tispéch ani netispéch. A tedy ani dalsi notace zavisejici
na spravnosti téchto vyrokii nemohou byti dokazany.

5.2.3 Funkce DFS

B Vypis kodu 5.10 anotace DFS
/*@ requires 0 <= cur <= end &Y end >= 0 & end < 300000;
@ requires 0 <= flow <= DBL_MAX;
@ requires graph != \null && \valid(levels + (0..end))
&€ \wvalid(visited + (0..end));
@ requires \forall int 4i; 0 <= 1 <= end ==> \wvalid(graph([i] + (0..end));
@ assigns visited[0..end], graph[0..end][0..end];
@ ensures \result >= 0.0 &% (\result > 0.0 ==>
(\forall 4nt i; 0 <= 4 <= end
==> graph[cur][i] <= \old(graphlcurl[i])));
ex/
double DFS (int cur, int end, double **graph, int *levels, int *visited,
double flow){

visited[cur] = 1;
/%@ loop tnvariant 0 <= 4 <= end + 1;
@ loop invartant 0 <= flow <= DBL_MAX;
@ loop assigns t, graph[0..end][0..end], visited[0..end];
@ loop wariant end - %;
ex*/
for (int i = 0; i <= end; ++i) {

}

vvvvv

z nasi hlavni funkce dinitzMaxFlow. Za¢neme od pozadavka funkce, DFS od nas vyzaduje aby
index aktualniho vrcholu byl mensi, nebo roven indexd7 stoku, ktery ma byt mensi nez 300 000,coz
byla ndmi stanovena horni hranice poctu vrcholi v grafu. Funkce také ocekava nezaporny tok
a validni matici sousednosti, kterd zobrazuje nas graf, validni pole drzici drovné vrcholu a také
validni pole jiz navstivenych vrchola.

Déle rikame, ze funkce DFS pouze méni obsah pole s nasim grafem a pole navstivenych
vrchold. DFS v nasem pripadé zarucuje, ze vysledek bude nezdporny a pokud je vétsi jak nula,
tak pro vSechny hrany z aktualniho vrchola plati, Ze jejich hodnota bude mensi nebo rovna
minulé. Coz v kontextu naseho algoritmu znamend, Ze pokud nalezneme zlepsujici tok zs, tak
rezervy hran vrchold, kterymi tento tok vede, se mize pouze zmensit.

Nyni ndm uz v této funkci zbyvaji pouze anotace pro cyklus. Cykly byvaji pro framework
Frama-C velice tézké na ovéreni, proto priddvame anotace, které s tim pomahaji.

Prvné uvadime proménné, které se béhem cyklu mohou ménit nebo musi splovat jisté pod-
minky, tyto podminky budou kontrolovany vzdy na zacitku a na konci jednoho cyklu. Zde
uvadime proménnou i, kterd je fidici proménnou cyklu a proménnou flow, od které pozadujeme
aby byla nezaporna.

Dale tikame jaké proménné cyklus mutze ménit a na zavér uvadime ciselnou hodnotu, ktera
se s kazdym cyklem bude zmensovat a je rovnda, nebo vétsi maximalnimu poctu iteraci daného
cyklu. My jsme si zde vybrali pocet vrcholi, protoze je to presny odhad, ale stejné tak bychom

2Protoze pole se &isluje od 0, tak pro nds maximalni index se bude rovnat 299 999.
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mohli Tici, ze varianta cyklu bude 300 000 - i, protoZze vime, Ze nase implementace nebude mit
vice jak 300 000 vrcholi a tento cyklus prochézi vSechny hrany daného vrcholu.

Ovéfme tedy nasi implementaci funkce DFS obrézek|5.5 a zjistime, Ze vétSina této funkce bude
ispésné ovérend, stalo se tak, protoze ve funkci DFS pracujeme velice miniméalné s proménnymi,
které jsou dynamicky alokované.

[wp] Proved goals: 43 /53

Qed: 20

AltErgo 2.4.2: 16 (131ms-1.75-35)
Z34.8.12: 1(1.15-45-35)
Timeouk: 10

B Obrazek 5.5 Ovérfeni DFS

5.2.4 Funkce BFS

B Vypis kédu 5.11 anotace BFS

/%@ requires start >= 0 &4 end >= 0 &9 end < 300000;
@ requires graph != \null && \valid(levels + (0..end));
@ requires \forall int i; 0 <= ¢ < end + 1 ==>
\valid (graph([i] + (0..end));
@ assigns levels[0..end];
@ ensures \result == 0 [/ \result == 1;
@ ensures \forall int i; 0 <= i <= end ==> levels[i1] >= -1
&6 levels[i1] <= end;
@ ensures \forall int i; 0 <= i <= end & levels[i] == -1
==> (\forall int j;0 <= j <= end & levels[j] != -1
==> graph[jl[i] == 0.0 &% graph[i][j] == 0.0);
@ ensures levels[end] > 0 ==>
(\forall 4nt i; \ezxzists int j; \ezxists int k; 0 <= ¢
88 0 <= j <= end 88 0 <= k <= end &9 (levels[j] == 1<
&8 levels[k] == 4 + 1) & graph[j][k] > 0);
ox/
int BFS(int start, int end, double **graph, int *levels){

< levels/[end]

/%@ loop invariant 0 <= 4 <= end + 1;

@ loop invartant \forall int j;, 0 <= j < ¢ ==> levels[j] == -1;
@ loop assigns %, levels[0..end];
@ loop wariant end - 1i;
ex/
for (int i = 0; i <= end; ++i) {
levels[i] = -1;
}
/%@ loop invariant \valid(queueHead) [/ queueHead == \null;
@ loop imwvariant \forall int %; 0 <= 4 <= end ==> levels[i] >= -1
&6 levels[i] <= end;
@ loop assigns cur, queueHead, levels[0..end];
ex/
while (queueHead != NULL){
cur = queueHead->data;

popHead (&queueHead) ;
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/*@ loop imvariant \forall 4nt 4i; 0 <= 4 <= end ==> levels[i] >= -1
&6 levels[i] <= end;
@ loop assigns queueHead, levels[O0..end];
e*/
for (int i = 0; i <= end; ++i) {
if (graphl[cur] [i] > 0){
if (levels[i] < 0){
levels[i] = levels[cur] + 1;
insertHead (&queueHead, i);

}

Funkci BFS uz uréité musime rozebrat po ¢astech, zacnéme od vrchu, funkce BFS m&a mensi
pozadavky nez funkce DFS, pozaduje pouze, aby startovni vrchol, neboli zdroj, mél mensi index
nez index stoku, a aby stok byl mensi nez 300 000. Vyzadujeme validni graf a pole kam mutzeme
ukladat trovné vrcholu.

Nase BF'S pouze upravuje hodnoty pro trovné vrcholi a poté hlavni funkcionalitou je, co vse
nam BFS zarucuje. Za¢neme jednoduse, BF'S nam vraci 0 pro nenalezeni cesty zs, nebo 1 pokud
jsme cestu nasli. Druha vlastnost, kterou nam BFS dava je, ze kazdy vrchol bude mit nastavenou
uroven od -1 az po pocet vrcholi - 1.

Treti vlastnost ndm fikd, Ze pro kazdy vrchol, pokud jeho tiroven je -1 po skonceni funkce, tak
neexistuje hrana mezi vrcholem, ktery mé uroven vyssi nez -1. Neboli BFS nam v teorii grafa
zarucuje, ze pokud néjaky vrchol nebyl nalezen, tak neexistuje cesta mezi zdrojem a danym
vrcholem.

A posledni vlastnost nam fikd, ze pokud stok mé& uroven vyssi nez -1, tak pro kazdou droven
existuje vrchol ktery ma hranu, ktera vede z tohoto vrcholu do vrcholu, ktery méa tiroven o jedna
vyssi. Jinymi slovy tato vlastnost ndm zarucuje, ze pokud stok méa droven vyssi nez -1 tak existuje
cesta o délce drovné stoku ze zdroje do stoku.

Tedy na rozdil od predchoziho tvrzeni, fikime nejenom, ze cesta existuje, ale také tvrdime,
ze je dané délky a v tomto pripadé to také bude délka nejkratsi cesty.

Protoze ve funkci BFS podle vypisu kédu [5.3| vyuzivdme také funkce popHead z vypisu
k6édu [5.6) a insertHead z vypisu kédu [5.7, tak uz nemtizeme provéfit BFS jako osamoceny kéd,
ale musime ho provérit spoleéné s témito funkcemi. Vétsinu kédu bude mozné verifikovat jak
vidime na obrazku ale jejich neovérené c¢asti se budou propagovat do pozdéjsich ¢asti BFS
a znemoznovat dalsi verifikaci.

[wp] Proved goals: 60/78

Qed: 48
Al:Ergo 2.4.2: 12 (12ms-30ms-54ms)
Timeouk: 18

B Obrazek 5.6 Ovéreni BFS

Jak jsme jiz vidéli na obrdzku 5.4, tak i zde Frama-C byla schopnd ovérit ve, az do bodu,
kdy se stfetne s alokaci dynamické paméti obrazek[5.7a poté nemd moznost ovéfit nase tvrzeni
a prirazovani, protoze si neni jistd, zda paméf lze ¢ist a modifikovat.



O /*@ requires start = @ A end = @ A end < 300000;

o] requires graph # \null A \valid(levels + (@ .. end));
] requires
Vint i; @ €1 < end + 1 = \valid(*(graph + 1) + (@ .. end));
@ ensures \result = @ v \result = 1;
[ ] ensures
Y int i;

@ < i < \old(end) =
*(vold(levels) + i) =z -1 A *(vold(levels) + i) = \old(end);

] ensures
Y int i;
® < i < \‘old(end) A *(\old(levels) + i) = -1 =
(¥ int j;

® < j < \old(end) A *(\old(levels) + j) 2 -1 =
*(*(\old(graph) + j) + i) = 2.2 A
*(*(vold(graph) + i) + j) = @.e);
o ensures
*(\old(levels) + \old(end)) > @ =
(Y int i; 3 int j;
3 int k;

@ < i < *(\old(levels) + \old(end)) A @ < j < \old(end) A
@ < k < \old(end) A *(\old(levels) + j) =i A
*(vold(levels) + k) = 1 + 1 A *(*(\old(graph) + j) + k) > @);

o assigns *(levels + (@ .. end));
*
int BFS(int start, int end, double **graph, int *levels)
{
int _ retres;
int cur;
{

int i = @;

(4] /*@ loop invariant @ < i < end + 1;
] loop invariant ¥ int j; @ <= j < i = *(levels + j) = -1;
] loop assigns i, *(levels + (@ .. end)):;
5] loop variant end - i;
*/
while (i <= end) {
{
(5] /*@ assert rte: mem_access: \valid(levels + 1i); */
*(levels + i) = -1;
}
[ ] /*@ assert rte: signed_overflow: i + 1 < 2147483647; */
i ++;
}
}

O /*@ assert rte: mem_access: \valid(levels + start); */
*(levels + start) = @;
Node *queueHead = (Node *)©;

@ insertHead(& queueHead,start);
© /*@ loop invariant \valid(queueHead) v queueHead = \null;
L] loop invariant
¥ int i;
@ <1iz<end = *(levels + i) = -1 A *(levels + i) < end;
(0] loop assigns cur, queueHead, *{levels + (@ .. end));
*/
while (queueHead != (Node *)2) {
[ ] /*@ assert rte: mem_access: \valid_read(&queueHead->data); */
cur = queueHead->data;
® popHead (& queueHead) ;
{

int i_ @ = 0;

L] /*@ loop invariant
¥ int 1i;
2 <ic<end s
*(levels + i) = -1 A *(levels + 1) = end;

@ loop assigns queueHead, *(levels + (@ .. end));

*f

while (i_@ <= end) {

{

(0] /*@ assert rte: mem_access: \valid_read(graph + cur); */
[ ] /*@ assert rte: mem_access: \valid_read(*(graph + cur) + i_@); */

B Obrazek 5.7 Generovany kéd Frama-C pro funkci BFS
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5.2.5 Funkce dinitzMaxFlow

B Vypis kédu 5.12 anotace dinitzMaxFlow

/%@ aziomatic SumCapacity {
e logic double sum_capacity(double **graph, integer nodes,
integer index) reads graph[0][0..nodes-1];
e acriom sum_capacity_base:
e \forall double **graph, integer nodes;
@ 0 <= nodes ==> sum_capacity(graph, nodes, 0) == 0;
e acriom sum_capacity_step:
e \forall double **graph, integer nodes, integer index;
e 0 <= index < nodes - 1 ==>
e sum_capacity (graph, nodes, inder + 1) == sum_capacity
(graph, nodes, indexz) + graph[0][indez];
e}
ex/

/%@ predicate wvalid_flow(double result, double **graph, integer nodes) =
result >= -1 &% result <= sum_capacity(graph, nodes, nodes - 1);
ex/

/*@ requires nodes > 0 & nmodes <= 300000;
@ requires graph != \null &% \forall integer %i; 0 <= i < nodes
==> \walid(graph[t] + (0..nodes-1));
@ ensures wvalid_flow(\result, graph, nodes);
@ assigns graph[0..nodes-1][0..nodes-1];
ex/

double dinitzMaxFlow(int nodes, double **graph)

// Run BFS to check if flow is possible and set the levels of nodes
/*%@ loop invariant O <= total && total <= sum_capacity
(graph, nodes, nodes - 1);
@ loop assigns total, vertexzLevel [0..nodes-1],
*visited, graph[0..nodes-1][0..nodes-1];

@ loop wvariant nodes - 1 - wvertezLevel[nodes-1];
ex/
while (BFS(O, nodes - 1, graph, vertexLevel))
{
// Initialize visited array
visited = (int*) calloc(nodes, sizeof(int));
double flow;
/*@ loop invariant 0 <= total;
@ loop asstigns flow, total, visited[0..nodes-1],
graph [0. .nodes-1][0..nodes~-1];
@ loop wardant (int)(DBL_MAX - total) * 1000;
ex/
while (1)
{
flow = DFS(0O, nodes - 1, graph, vertexLevel, visited, DBL_MAX);
}
free(visited);
}
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Posledni funkci, kterou musime popsat je nase hlavni funkce dinitzMaxFlow, za¢neme nejdiiv
axiomem, ktery pozdéji vyuzivame dal. Axiomatic SumCapacity ndm definuje novy axiomaticky
blok s nazvem SumCapacity, poté definujeme logickou funkci sum_ capacity, kterda bere tii ar-
gumenty: dvojrozmérné pole, které udrzuje nas graf, ¢islo nodes, které nam ¥ika pocet vrcholi
a jako posledni index. Tato logicka funkce ¢te hodnoty z naseho grafu od indexu 0 az po nodes - 1.

Nyni jiz definujeme axiom sum_ capacity_base, ktery nam dava zdkladni krok pro funkci
sum__capacity, samotny axiom fikd, ze pokud nodes je vétsi nebo rovno nule, tak sum__capacity
pro index 0 je rovno 0. Druhy axiom sum__capacity_ step, nam definuje rekurzivni krok pro funkci
sum__capacity, kde tvrdime, ze pro kazdy index, ktery je mezi 0 a nodes - 1, tak sum__capacity
pro index + 1 je rovnd sum_ capacity pro index 4+ hodnota hrany v grafu z vrcholu o indexu 0
do vrcholu o indexu index.

Pokud tento axiom spojime s nasi reprezentaci grafu pomoci matice sousednosti a také toho,
Ze pro nas vrchol o indexu 0 je vzdy zdroj, tak tento axiom nam déa soucet kapacit vSsech hran
vychdzejicich ze zdroje. Axiomy miiZzeme také ovéfit jak je vidét na obrdzku 5.8}

Dale tento soucet pouzivame v nami definovaném predikatu valid_ flow, kde rikame, ze vysle-
dek se musi nachazet mezi -1 a souc¢tem kapacit hran véetné z obou stran. Tento predikat poté
pouzivame jako vlastnost kterou dinicMaxFlow funkce spliuje.

Zbylé anotace uz jsou oproti minulé trividlni, pouze pozadujeme, aby pocet vrcholu byl vétsi
nez 0 a mensi nez 300 000 a také pozadujeme aby graf byl validni. Nakonec fikdme, zZe tato funkce
muze zménit obsah matice udrzované v proménné graph.

Ted ndm uz zbyvaji pouze anotace u cyklu, zacneme anotacemi vnitfniho cyklu. Nejdiive
uvadime podminku na proménnou total, jednd se o néas vysledek, ktery by mél byt vzdycky
nezdporny. Poté fikame, Ze tento cyklus mize ménit hodnoty proménnych flow a total, prvky
pole visited a prvky matice graph.

Jako posledni chceme urcit hodnotu varianty grafu, tedy jak omezit shora iterace cyklu,
v tomto pripadé jsme se rozhodli o odecitani aktudlniho celkového toku od maximalni hodnoty
typu double zvétsend o 1000. Dovolili jsme totiz hrany, které nemusi byt celé ¢isla a proto chceme
zachytavat i tyto malé zmeény. Zaroven si myslime, Ze tato hodnota bude s kazdym cyklem klesat,
protoze DFS najde pokazdé hodnotu o kterou zvétsi nas tok, nebo vrati nulu, ktera cyklus ukondi.

Od vnéjstho cyklu vyzadujeme, aby proménnd flow byla pfed a po kazdé iteraci vétsi, nebo
rovno nule a mensi, nebo rovno sumé kapacit hran vychézejicich ze zdroje. Tento cyklus také
muze ménit proménnou total a prvky poli vertexLevel, graph a Visited§ !

Ted uz nam zbyva pouze variant vnéjsiho cyklu, ktery tentokrat bude celkovy pocet vrcholu
- 1 - troven stoku. Pokud se nad timto zamyslime, tak v nejhorsim pripadé nase nejkratsi cesty
se budou s kazdou iteraci prodluzovat o jeden vrchol a to az do doby kdy vSechny vrcholy budou
potieba k nalezeni nejkratsi cesty zs. V této iteraci nase DFS nasyti i tyto cesty a nezbudou
jiz zadné cesty zs a algoritmus skonci. Tedy variant se s kazdou iteraci zmensi alespon o jedna
a bude vzdy vetsi nebo roven 0.

Zbyvéa ndm posledni verifikace a to celého kédu obrézek 5.9 protoze dinitzMaxFlow vyuZziva
vSech ostatnich funkeci.

3Pole visited zde jesté neni alokované, takze nemfizeme uréit rozméry stejné jako u ostatnich poli.
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28 Implementace a ovéreni algoritmu

/@
O axiomatic SumCapacity {
logic double sum_capacity{L}(double **graph, £ nodes, # index)
reads ‘at(*(*(graph + @) + (@ .. nodes - 1)),L);

@ axiom sum_capacity_base{L}:
¥ double **graph, £ nodes;
@ < nodes = sum_capacity(graph, nodes, @) = @;

@ axiom sum_capacity_step{L}:
¥ double **graph, £ nodes, Z index;
@ = index < nodes - 1 =
sum_capacity(graph, nodes, index + 1)
sum_capacity(graph, nodes, index) + *(*(graph + @) + index);

*J

B Obrazek 5.8 Ovéreni Axiomua

[wp] Proved goals: 132 /190
Qed: 102

Al:Ergo 2.4.2: 29 (12ms-1.65-35)
734.8.12:  1(1.554.9s-55)
Timeouk: 58

B Obrazek 5.9 Ovéreni dinitzMaxFlow



V této praci jsme se vénovali problematice formalniho ovéreni a implementace Dinitzova algo-
ritmu s dynamicky alokovanou paméti, pro hledani maximalniho toku v orientované grafové siti.
Podarilo se ndm plné implementovat Dinitziv algoritmus v programovacim jazyce C s ACSL
anotacemi a také ovérit ¢ast kodu, kterd nepotiebuje prozatim neimplementované vyrazy fra-
meworku Frama-C tykajicich se dynamické alokace paméti.

V prvnich dvou kapitolach jsme také ¢tenare sezndmili s oblasti tokt v orientovanych grafech,
predstavili jsme jim mnoho zakladnich pojmi a definic a také plné popsali myslenku Dinitzova
algoritmus pro hledani maximalniho toku. Poskytli jsme jim také dalsi zdroje a prace, pokud by
se chtéli v tomto tématu déle vzdélavat.

Pozdéji jsme také uvedli nékteré moznosti, z mnoha dalsich, frameworku Frama-C a doprova-
zejicimu mu anota¢nimu jazyku ACSL, ktery jsme zde predstavili. Zavedli jsme si nastroje, které
jsme pouzivali v nasi praci, mimo frameworku Frama-C, také pluginy WP, RTE a také fesice
Alt-Ergo, CVC4 a Z3. Ke kazdému z nich jsme dodali kratky popisek a také projekty v kterych
byly vyuzity.

V praktické ¢asti jsme se jiz plné zamérili na popsani nasi implementace Dinitzova algoritmu
a objasnéni nasich rozhodnuti ohledné vybéru prostredku pro funkénost naseho algoritmu. Poté
jsme pokracovali vysvétlenim a zafazenim anotaci jazyka ACSL do tématu a problématiky nale-
zeni maximéalniho toku v sitich. Rekli jsme si zde také problémy svizané s pouzitim dynamicky
alokované paméti a pozdéjsi verifikaci pomoci frameworku Frama-C.

Rozsitenim této prace by mohlo byt porovnani rychlosti ovéfeného Dinitzova algoritmu pro
hledani maximalniho toku a neovéreného Dinitzova algoritmu s vyuzitim programovacich taktik,
slouzicim ke zrychleni algoritmu. Takové taktiky Casto nemuzeme pii verifikaci pouzivat, protoze
je velice obtizné, nebo i nemozné je poté oveérit.
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