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Abstrakt

Duvodem k vytvoreni prace byla snaha pomoci lidem, ktefi chtéji nabidnout ¢i poptat pomoc
béhem jedné z mnoha katastrof, které se na planeté Zemi kazdy rok déji. V préci byla vytvorena
platforma, kterda ma potencial ucinit poskytovani a poptavani pomoci efektivnéjsi, nez tak ¢ini
jind TeSeni. Byl proveden pruzkum podobnych feseni, které jsou na internetu dostupné. Plat-
forma byla nasledné navrzena, implementovana a otestovana. Jako soucast testovani vzniklo 23
testovacich scénéri.

Klicova slova webova platforma, backend, frontend, zprostredkovani pomoci, katastrofa, Open-
DataLab, Kotlin, Spring Boot, Angular, Docker, PostgreSQL

Abstract

The reason to create this solution was an effort to help people who want to offer their help or
ask for a help during one of many catastrophes that happen on Earth every year. Platform, that
has potential to make offering a help and asking for a help more efficient than other solutions
do, was created. Research of similiar solutions that are available on the Internet was done. Then
the platform was designed, implemented and tested. As a part of test process, 23 test scenarios
were created.

Keywords web platform, backend, frontend, help mediation, catastrophe, OpenDatal.ab, Kot-
lin, Spring Boot, Angular, Docker, PostgreSQL
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Kapitola 1

Uvod

V poslednich nékolika letech zaséhlo nejen Ceskou republiku, ale i cely svét mnoho katastrof.
Prikladem budiz tornado na Moravé, pandemie koronaviru, jejiz nasledky doznivaji jesté dnes,
nebo valka na Ukrajiné. Pii vSech téchto udalostech se mezi lidmi zvedla obrovska vlna soli-
darity, kterd bohuzel nebyla nijak centralné koordinovana. Vysledkem bylo mnoho stranek ¢i
skupin na socidlnich siti, kde lidé pomoc nabizeli. To mohlo (a nejspiSe mélo) za nésledek, ze
nékde urcitd pomoc schazela a jinde zase prebyvala. Pokud by se podarilo, aby byly nabidky
a poptavky nejen v ramci kraji, ale v ramci celé republiky vice centrdlné koordinované, bylo
by mozné dosdhnout efektivnéjstho vyuziti dostupnych prostiedki. To bylo hlavnim divodem
k vybéru tohoto tématu. Zaplnéni tohoto mista na trhu by mohlo pfinést vyssi efektivitu vyuziti
dostupnych zdroju a zvysit sance, aby se pomoc dostala tam, kde je potfeba.

Cilem bakalarské prace je navrh a implementace platformy, na které budou moci lidé nabizet
svou pomoc prii Feseni rtznych, nejen prirodnich, katastrof a zasazeni lidé si o ni budou moci
pozadat.

Bude zjisténo, jaka jsou existujici feseni. U nich bude provedena analyza jejich vlastnosti
a moznosti, jak se u nich inspirovat.

Nésledné budou analyzovany pozadavky, které jsou na platformu kladeny ze strany zadavatele
(OpenDataLabu). Nékteré z pozadavkl také vyplynou z analyzy stévajicich Teseni.

Na téchto pozadavcich budou poté stavét dalsi modely. Pijde naptiklad o model pripadi uziti
nebo o doménovy model.

Naésledné bude navrzena architektura aplikace tak, aby splnila vSe, na co se prislo v predcho-
zich fazich, a zaroven byla snadno Skalovatelna.

Reseni bude zahrnovat jak aplikaci na strané serveru (backend), tak aplikaci na strané uziva-
tele (frontend). Obé tyto ¢dsti budou implementovany a budou pfipraveny pro nasazeni provozo-
vatelem. Vypln nékterych ¢asti, jako je ToS ¢i PP budou ponechany pro doplnéni provozovatelem.

Vyvijena aplikace bude otestovana, a to jak automatickymi, tak manualnimi testy. Vysledky
testtt budou nésledné okomentovany.

Nakonec budou diskutovana mozna vylepSeni do budoucna.
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Kapitola 2

Reserse existujicich reseni

2.1 Shrnuti

Prvnim krokem k tspésnému teseni kazdé prace je reserse stavajicich feseni. Bylo zjisténo, jaka
feseni existuji, jaké jsou jejich prednosti a naopak, jaké maji nedostatky. Cilem pruzkumu byly
predevsim webové ¢i mobilni aplikace, ale bylo nahlédnuto i do skupin existujicich na socialnich
sitich. Prozkouména byla jak feseni v CR, tak mezinirodni fesen.

Vysledkem tohoto priuzkumu je, ze pro feseni krizi a nabizeni pomoci existuje mnoho prostoru.
Vétsinou vSak nejsou nijak sjednocené pro vice krizovych udalosti najednou. Pro jednu udalost
navic existuje nékolik platforem ¢i skupin na socialnich sitich, které o sobé nemusi nutné védét.
Vysledkem je, Zze neni mozné efektivné distribuovat pomoc na trovni oblasti. Tato bakalarskéd
prace tedy mé potencial, pri dobré adaptaci verejnosti, tyto diry zalepit a zefektivnit pomoc.
Rozhodné by vsak bylo dobré uzivatele upozornit i na dalsi, jiz existujici feseni, které mohou
plnit komplementarni funkci. Jednou z moznosti je napriklad napojeni na krizové centrum Face-
booku. Diky tomu by mél uzivatel aplikace moznost se spojit s ostatnimi lidmi zasazenymi touto
katastrofou, a tfeba si navziajem vypomoci.

2.2 Pomahej Ukrajiné

Z existujicich TeSeni mé nejvice zaujala platforma Pomdahej Ukrajiné, dostupnid na adrese
https://www.pomahejukrajine.cz/. Jde o platformu, kterd by méla sdruzovat nabizeni a vy-
uziti pomoci Ukrajincim zasazenych invazi Ruska na Ukrajinu. Na tvodni strance je rozcestnik
kde si mohu vybrat, jestli pomoc nabizim, nebo jestli ji potfcbuji.[]

2.2.1 Nabidka

Nabidku lze zadat pomoci formulate, ktery ocekava informace jako je kontakt na inzerenta, kdy
muze byt kontaktovan, jakymi jazyky hovofi, co nabizi nebo jaka je jeho odborné zpusobilost.
Cést informaci je povinna, nékteré vsak lze vynechat. Nasledné je jesté potfeba ovétit zadany
email, poté by nabidka méla byt zverejnéna. ["ZT, @]

Dostupné jsou také neverejné nabidky. , Tyto nabidky jsou pristupné pouze registrovanym
organizacim a institucim. Jsou ovérovdny a jejich vyuZiti je koordinovdno. Duvodem ovérovani
nabidek je bezpecnost prichozich® [4].
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2.2.2 Poptavka

Poptavka probihd na strance organizované formou jakéhosi dashboardu. Nabidky jsou formou
karet, kde vidim informace k tomu, co je nabizeno. Na nabidku lze reagovat stiskem tlacitka
,potiebuji tuto pomoc“, ktera se nalézd na spodni strané karty. Filtry nabizeji nékolik moznosti
jak najit pfesné to, co uzivatel potFebuje, nebo alespon tu nabidku, kterd je tomu nejblize. [5)

2.2.3 Uzivatelsky ucet

Na strance je mozné prihlasit se uzivatelskym tc¢tem. Autor této bakalarské prace se domniva, ze
jedinym moznym zpusobem registrace je budto pres tlac¢itko pro registraci organizace u neverejné
nabidky pomoci, nebo zaslanim nabidky pomoci a ovéfenim emailu. Nikde nebyla nalezena jina
moznost, jak se zaregistrovat. K tomu, Ze se ovéfenim emailu vytvori icet autor dospél z toho, ze
dle FAQ si lze po ovéfeni emailu a zvefejnéni nabidky prochézet a upravovat nabidky uzivatele
na svém uzivatelském profilu [3].

2.3 Mapy na Mapotic

Mapotic je platforma s adresou https://www.mapotic.com/, kterd umoznuje vytvaret komu-
nitn{ mapy s informacemi relevantnimi pro danou komunitu. [6] Mimo jiné je zde nékolik map
vytvofenych pro pomoc pii ruznych krizovych situacich (viz. podsekce 2.3.1 a podsekee 2.3.2).

2.3.1 Umapa

Umapa je portdl pro pomoc Ukrajinctim, kteif do Ceské republiky prchaji pred valkou na
Ukrajiné. Jedna se o jednu z uzivatelskych map na platformé Mapotic. Vyvijena je v ramci
Cesko.digital. Nalézt ji lze pres odkaz https://www.umapa.eu/. Uzivatelé mohou do této plat-
formy volné zadavat mista, kterd by mohla byt pro nové prichozi néjak zajimava, nebo mohou
upravovat existujici mista. Jde napriklad o moznosti pravnich sluzeb, mista kde mohou poza-
dat o pomoc dobrovolnikl, nebo potravinovych bank, ve kterych si mohou zazadat o potraviny.
Kde se jednotliva mista nachézi je zobrazeno na mapé. Zaroven je zde aktivni skupina spravcu
a dobrovolniki, ktefi se o platformu staraji a postupné se ji snazi sami aktivné rozsirovat o dalsi
data Pti dostatecném oddéleni se mista v urcité oblasti zobrazi jako ikonka s poc¢tem mist pro
danou oblast. Béhem ptiblizovani se rozpadaji poc¢ty mist v dané oblasti na po¢ty mist v podob-
lastech. Od urcité chvile uz se pak zacnou zobrazovat jednotlivd mista. Po rozkliknuti mista
se zobrazi sekce s ruznymi dopliujicimi informacemi, véetné moznosti ho ohodnotit. Vytvorili
si i svoji vlastni mobilni aplikaci, ve které si 1ze trochu prehlednéji prochézet jednotlivé polozky.
V aplikaci si je mo7né zobrazit néjaky rychly tvod, kde se lze dozvédét o co v aplikaci jde (viz.
obrézek @) Déle jsou zde seznamy s nabidkami rozfazenymi do kategorii (obrdzek @) Kromeé
%10 je tu jesté samostatnd mapa, kterd funguje zhruba stejné, jako webové aplikace (obrazek
2.3). [7, 8]

2.3.2 Mapa dobrovolnikia

Mapa je vénovana pomoci lidem zasazenym koronavirem. Dostupnd je na adrese
https://www.mapotic.com/mapa-dobrovolniku. Vétsina nabidek je na rozvoz, dovoz rou-
sek, pravni pomoc a tak podobné. Komunita jiz dle vSeho neni aktivni. V dobé psani této reserse
byl posledni piispévek ptidany tii roky zpatky. [9]
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2.3.3 FandiMat

Dle slov tvarctu ,FandiMat propojuje lidi v nouzi ¢ charitativni organizace s lidmi a firmami,
které mohou materidlni pomoc poskytnout [10]. Adresa této platformy je https://www.mapoti
c.com/fandimat.

Nabidky a poptavky na této platformé jsou raznorodé. Od venceni pst, asistence seniortim az
po poptavku hracek pro déti, které by jinak nedostaly nic pod stromecek, jelikoz se jejich matka
samozivitelka ocitla v tézké finanéni situaci. [10, 11]

2.4 Portal pomoci

Portal nabizejici pomoc lidem zasazenym koronavirem. Je zde také moznost vyuziti
chatu — dopisovani si s nékym, nejspise s ¢lovékem, na druhé strané. Portal je hostovany na
adrese https://portalpomoci.cz/. Maji mnoho forem pomoci. Jmenovat lze napiiklad soused-
skou pomoc, vypomoc s doméacnosti nebo péci o zvirata. Inzeruji také rizné moznosti nakupu
poukaz - zde jde predevsim o pomoc subjektim, jejichz podnikani/zivobyt{ bylo zasaZeno ko-
ronavirem. Autorovym nazorem je, ze nakup poukazu pomuze danému subjektu a jesté tim Ize
udélat radost nékomu dalsimu. Mimo této inzerce je zde jesté nabizena hmotna pomoc zdarma,
ktera je bud formou daru, nebo vypujcek. Portal se jiz zda byt neaktivni, posledni prispévek je
zde z roku 2020. [}

2.5 Nasi Ukrajinci

Stranka s URL https://www.nasiukrajinci.cz/cs poskytujici informace pro prchajici Ukra-
jince a lidi majici zdjem témto lidem pomahat. Lze zde dohledat napriklad informace o tom co,
kdy a kde je potieba udélat, piipadné co zaridit. Informace o tom, kde najit praci a jak resit viza
¢i pobyty je zde mozné rovnéz najit. Pro uprchliky mize byt pro prvotni orientaci také zajimavy
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Smart Migration

vypis zpravodajstvi v ukrajinstiné. Pro lidi nabizejici pomoc Ukrajincim stranky nabizeji roz-
cestnik z néhoz se mohou dostat na stranku Pomahej Ukrajiné. Pro pomoc vétsiho rozsahu jsou
zde kontakty na krajska asistencni centra, kam se lidé mohou obracet a nabidnout pomoc. [13]

2.6 Smart Migration

Aplikace provozovani MPSV CR, ktera obsahuje souhrn nejdilezitéjsich informaci tykajicich se
Zivota cizincil na tizem{ CR. Jeji charakter je ¢isté informativni. [14] V aplikaci je dostupny chat.
Podle vSeho to ale vypadd, Ze odpovidd pouze robot. [15]

2.7 Jobs4UA

Stranka dostupna na https://www.jobs4ua.cz/ na které probiha nabidka prace Ukrajincim.
Inzerenti jsou statem povéreni zaméstnavatelé. Ve FAQ jsou mimo jiné dohledatelné informace
o tom, co se kde musi hlédsit, na co ma kdo narok a jak u nas funguji nékteré procesy, jako je
poptévani prace, nebo zalozeni zivnosti. [16]

2.8 Dobrovolnik.cz

Web, provozovany centrem pro dobrovolnictvi, s adresou https://www.dobrovolnik.cz/.
Na tomto webu se, mimo jiné, nachazi stranka s nabidkami dobrovolnictvi. Na ni jsou dostupné
ruzné prilezitosti, pri kterych lze vypoméhat. Nabidky jsou rtznorodé. Dobrovolnik muze vy-
pomahat senioriim, ve zdravotnictvi, nebo s fundraisingem a beneficnimi akcemi. [17] Jednou
z nabidek je napriklad pomoc détem ze socidlné znevyhodnéného prostiedi. V detailu je mo-
tivace, pro¢ prilezitost vyuzit a s ¢im dobrovolnik, ktery ji vyuzije, pomuze. Pro zdjemce je
k dispozici tla¢itko vyuzit prilezitost, které uzivatele presméruje na ptihlasovaci stranku. [18,
19]. Registrovat se v8ak autor nezkousel.

2.9 Donio

Portéal hostovany na adrese https://www.donio.cz/, na kterém probihaji sbirky za rtznymi
tcely. Cést sbirek je komerénich a pomaha lidem splnit si néjaky cil, zalozit podnikéni a tak
podobné. Jsou zde ale i dobrocinné sbirky zamérené na pomoc lidem. Zaméreni sbirek je primarné
na jednotlivce. Najdou se ale i vyjimky. Jako priklad lze pouzit sbirku na ndkup pomticek pro
fidi¢e vozici zdsoby na Ukrajinu [20], nebo ndkup termo-dronu pro mediky na Ukrajiné [21].

2.10 Ukraine Now

Stranka je dostupnd na adrese https://www.ukrainenow.org/. Organizuje se zde mezinarodni
pomoc Ukrajincim. Pro nabidku a poptévku jsou na strance dostupné formulare. U formuldra
si uzivatel mize vybrat, jestli chce ukrajinskou nebo anglickou variantu. Jesté je zde v hlavicce
stranky tlacitko pro prispéni, pricemz dle autort stranky jsou vSechny prispévky pouzity na
evakuaci lidi z Ukrajiny, pomoc uprchlikim a zajisténi humanitdrni pomoci. [22, 23, 24, 25]
Jesté je mozné se zde dodist, jaké jsou moznosti pomoci. [26]
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2.11 Unified Volunteers Platform

Jde o nabidku pomoci dobrovolnikti OSN. Pomahaji napric celym svétem. Platformu lze nalézt
na adrese https://app.unv.org/. Pii vstupu na hlavni stranku aplikace se zobrazi prehled pro-
jekt, do kterych se lze zapojit. Filtrovat nabidky lze naptiklad podle titulku, zemé, kde pomoc
probihé, kategorie dobrovolnika (dle OSN) nebo potiebné expertizy. [27] U kazdého projektu se
po rozkliknuti zobrazi stranka s detaily. Detaily obsahuji napiiklad to, co je cilem pomoci, jaké
jsou pozadované zkusenosti, vék nebo doba po kterou je pomoc potieba. V paticce je odkaz, ktery
v prekladu fika ,,Stain se OSN dobrovolnikem* [27]. Pfi rozkliknuti je uzivatel pfesmérovan na
prihlasovaci stranku s moznosti prokliku na registraci [27, 28]. K tomu, co se dé&je po registraci,
se vSak autorovi informaci dohledat nepodarilo.

2.12 Volunteer World

Web s vypsanymi moznostmi dobrovolnickych praci v riznych koutech svéta. Web lze nalézt
na adrese https://www.volunteerworld.com/en. Jde o dlouhodobé projekty. Projekty jsou
zastitovany riznymi organizacemi. Kazdy projekt ma detailni popis toho, co od néj ocekavat a na
jaké uskali se pripravit. Uchaze¢ si muze od lidi, co jiz projekt absolvovali, prec¢ist hodnoceni.
Zaroven si lze vybirat, od kdy a do kdy chce ¢lovék projekt absolvovat. Od dobrovolniki vybiraji
organizace, které maji dany projekt na starosti, néjaké poplatky. V nabidkach byva vypsané, co
je soucasti poplatkil. Zaroven tam i byva vypsané, co soucasti poplatki neni. Typicky je v ném
zahrnuté jidlo (do uréité miry), ubytovani a obcas i doprava z letisté. Naopak v ném nebyva
zahrnutd letenka a cestovni pojisténi, to si musim zajistit sém. Mimo to jde ¢ast poplatkd na
finan¢ni pomoc dané organizaci, ktera vétsinou byva neziskova a toto ji pomaha uhradit naklady
spojené s jejim provozovanim (administrativa, IT atd.). [29, 30]

2.13 Skupiny na Facebooku

Pro lidi, ktef{ maji zadjem pomoci, je na Facebooku mnoho skupin. Bohuzel vsak velka c¢ast téchto
skupin vypada, jako by nebyla nijak, nebo jen mizerné, moderovana. Seriézni prispévky byvaji
prolozené SPAMem, pripadné jinymi nabidkami/poptdvkami, které vypadaji podeziele (dojem
autora). Jedna ze skupin, kterd vypadd seriézné a udrzované, je skupina Pomoc Ukrajiné na
adrese https://wuw.facebook.com/groups/468032188137410. Lidé si zde sdileji nabidky pro
prchajici Ukrajince, pripadné zadosti o néjakou pomoc pro né. Zaroven je zde mnoho zadosti
o dovoz pomoci na Ukrajinu. I diskuze autorovi po procteni pripada, ze je vétSinové slusna.
V dobé psani této reserse je skupina aktivni — posledni{ ptispévek je z pfedchoziho dne. [31]

2.14 Krizové centrum na Facebooku

Sluzba Facebook Crisis Response (v Cestiné krizové centrum) mé pomoci ve chvili, kdy jsou
lidé zasazeni néjakou katastrofou. URL, na které se nachézi, je https://www.facebook.com
/crisisresponse/?source=facebook_bookmark. Dle Facebooku: ,V krizovém centru najdou
lidé zasazZeni néjakou katastrofou moznost ddt pratelim védeét, Ze jsou v porddku, hledat nebo
nabizet svoji pomoc a najdou v ném i informace o aktudlnim déni“ [32]. Jednotlivé uddlosti
jsou v krizovém centru zalozeny po tom, co je Facebook na krizovou situaci upozornén nékterou
z globélnich agentur. Pokud se pri nékteré z krizovych udalosti vyskytuje v zasazeném misté, je
Sance, ze mu vyskoci upozornéni, aby oznacil, ze je v bezpec¢i. V napovédé ke krizovému centru
se jesté l1ze dodist, jak se chovat, pokud uzivatel reaguje na néjakou nabidku pomoci tak, aby se
nevystavil vét§imu nebezpedi, nez je nezbytné nutné. [33]
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Kapitola 3

Analyza pozadavki

Po zjisténi, jaka feseni nyni existuji, byl dalsim krokem sbér pozadavkt, které jsou na aplikaci
kladeny a jejich analyza. To probihalo formou rozhovoru pfi spoleénych schizkach s vedoucim
prace a s Adamem Szabd z OpenDataLabu. Byla pouzita standardni kategorizace na funkéni
a nefunkéni pozadavky. Néasledovalo vytvoreni modelu pripadu uziti, ve kterém nejdiive byly
identifikovani jednotlivy aktéri a nasledné byly vytvoreny jednotlivé pripady uziti, které rozvijely
funkéni pozadavky. Nakonec bylo zkontrolovano, ze pro kazdy funkéni model existuje néjaky
pripad uziti, a zaroven ze neni piipad uziti, pro ktery by neexistoval funkéni pozadavek (viz.
tabulka M)

3.1 Funkc¢ni pozadavky

Funkéni pozadavky vyjadiuji, jaké funkce jsou od aplikace ocekavany.

FR1 — Projekt pro kazdou katastrofu Pro kazdou katastrofu bude mozné vytvorit jeden
projekt. K dispozici bude jméno projektu, které by meélo co nejtrefnéji vyjadrovat, jakou
katastrofu zastituje. Kromé toho bude evidovan popis projektu lokalizovany do podporova-
nych jazykd, datum jeho vytvoreni a datum posledni ipravy. Projekt bude mozné vytvorit
pred tim, nez bude dostupny vetrejnosti. Dale ho bude mozné archivovat. Po archivaci uz by
projekt nemél byt dale dostupny pro verejnost. Pro vytvareni projektu bude postacovat mit
vytvorené API rozhrani, na které budou moci administratori a koordinatori odesilat zadosti
k vytvoreni nového projektu. Zverejnéné projekty bude moci kdokoliv prohlizet a zobrazené
projekty si bude moci filtrovat.

FR2 — Uzitecné informace Ke kazdému projektu bude dostupny seznam uzite¢nych infor-
maci. Uzitecné informace bude stejné jako projekt mozné zadat administratorem nebo koor-
dindtorem pomoci API.

FR3 — Evidence polozek k vypsani V systému budou evidované polozky, ze kterych se bude
vybirat pri pridavani polozek do inzeratu ¢i odpovédi. Polozky budou mit vicejazy¢ny titulek
a popis. Tyto informace pujde zobrazit spolecné s informacemi ke konkrétni vypsané polozce
u inzeratu.

FR4 — Sablony pro vyéet poloZek inzeratu Pro kazdou katastrofu bude k dispozici seznam
polozek k nejcastéji vypisovanym typum inzerati. Stejné jako pro inzerdt bude postacovat,
pokud bude k dispozici API endpoint, pres ktery bude mozné seznam vytvaret.

LOpenDataLab - https://opendatalab.cz/



Analyza pozadavku

FR5 — Evidence inzeratt V systému bude evidovana nabidka a poptavka pomoci (déle jen
inzerat). Inzerdt bude moci vytvorit kdokoliv, kdo pfijde na stranku. Pfed zvefejnénim bude
nutné schvéileni administratorem nebo koordinatorem. Evidovany budou informace o tom,
kdo inzerat vytvoril, kdy ho vytvoril, kdo ho schvalil a k jakému mistu se inzerat vztahuje.
Obsahem samotného inzerdtu pak bude néjaky trefny titulek, popisek a pozadované ¢i po-
ptéavané polozky. Titulek a popisek budou lokalizovatelné do jazyku, do kterych je prelozené
uzivatelské rozhrani. Polozky v inzeratu budou vybirané ze zdrojovych polozek, které budou
v systému predvyplnéné. K dispozici bude popis polozek, ktery bude taktéz lokalizovatelny
do jazykt, do kterych je lokalizovano rozhrani aplikace. Zadavatel i administrator musi mit
moznost inzerat archivovat. Archivovany inzerdat uz nesmi byt zobrazovin mezi vypsanymi
inzeraty, ale muze byt zobrazitelny pres piimy link, pokud to administrator ¢i koordina-
tor povoli. Archivované inzeraty jiz nebude mozné znovu aktivovat. Zverejnénymi inzeraty
bude mozné listovat. List inzerata bude mozné filtrovat a upfesnit tim pozadované vlastnosti
hledanych inzeratt.

FR6 — Sdileni inzeratu a projektu Inzeraty a projekty bude mozné sdilet emailem a na Fa-
cebooku. Pfi sdileni bude ve zpravé predvyplnény odkaz na projekt. Text si uzivatel vyplni
sam. Stejné tak si uzivatel vyplni predmét emailu a cilovou adresu. Samotné odeslani emailu
Ci vytvoreni prispévku nebude probihat na platformé, ale bude probihat pres externi sluzbu
(emailovy klient, stranka pro sdileni pfispévku na FB...).

FR7 — Odpovéd na inzerat Na inzerat bude opét moci zareagovat kdokoliv. Ve vychozim
stavu by mély byt pfedvyplnéné piesné ty polozky, na které se inzerat dotazuje (¢i které
nabizi). Polozky bude mozné upravit, a to jak odebrdnim ¢i snizenim mnozstvi, tak priddnim
novych polozek ¢i zvysenim mnozstvi. Popis polozek v inzeratu, pokud bude zadan, bude jed-
nojazy¢ny. Ten kdo vypsal inzerdt, na néjz se odpovéd vztahuje, bude moci nabidku/poptavku
prijmout, nebo ji odmitnout. Po pfijmuti by mélo dojit k uzavieni inzeratu.

FR8 — Kontaktni formular Uzivatel bude mit moznost kontaktovat spravce platformy po-
moci kontaktni formuldre. Kontaktni formulaf bude vyzadovat jméno uzivatele a email. Déle
bude moci uzivatel zadat své prijmeni a telefonni ¢islo.

FR9 — Lokalizace aplikace Rozhrani aplikace a nékteré jeji dynamické ¢asti musi byt lokali-

zovatelné do vice jazyku. Statické Casti stranky museji byt prelozené do Cestiny a anglictiny,
ale musi byt mozné snadno pridat i preklad do dalsich jazyki.

FR10 — Evidence uzivateli Systém bude délit uzivatele do nékolika skupin. Kazda skupina
bude mit jiné moznosti a jind opravnéni. Uzivatelé se budou moci registrovat na nasi stranku
pomoci registracniho formuldte. Pri registraci povinné zadaji uzivatelské jméno (username),
jméno, pfijmeni a email. Naopak nepovinné musi byt telefonni ¢islo. Pii registraci musi uziva-
tel udélit sviij souhlas se zpracovanim osobnich idaju (PPA) a s podminkami uzivani sluzby
(ToSA). Uzivatel se bude moci piihlasit pomoci pfihlasovaciho formuldre. Bude si také moci
resetovat heslo.

3.2 Nefunkcni pozadavky

Nefunkéni pozadavky jsou takové, které jsou kladeny na vlastnosti aplikace.
NFR1 — Prezentace dat uzivateli Uzivateli budou data prezentoviana na webové strance.

NFR2 — Responzivita stranky Stranka musi byt responzivni, musi se dobfe uzivat jak na
velkych monitorech, tak na malych mobilnich zafizenich.

NFR3 — GDPR Aplikace bude dodrzovat obecné naiizeni o ochrané osobnich udaju.

NFR4 — Sifrovani komunikace Komunikace bude probihat pouze pfes sifrovany protokol.
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NSRS

Anonymni uZivatel  Neregistrovany Registrovany Koordinator Administrator
inzerent uZivatel

B Obrazek 3.1 Aktéfi v modelu

3.3 Model pripada uziti

Model pripadi uziti slouzi pro detailni popis funkénich pozadavki. Sklada se z textl a diagramu,
pricemz texty slouzi pro popis jednotlivych pripada uziti a diagram pak pro prehledny nahled na
to jaky aktér muze vykondvat jednotlivé pripad uziti. Diagramy byly pro jednoduchost rozdéleny
do mensich diagramu tak, Ze je jeden diagram pro kazdou podsekci. Zaroven jsou z diagramu
vynechani Ti aktéri, ktefl primo nevykonavaji zadny pripad uziti. Divodem bylo zptrehlednéni
diagram.

3.3.1 Aktéri

AKktéri jsou entity, které systém néjakym zpusobem uzivaji. V systému se vyskytuje pét aktéra
tvorici hierarchii. Nabizelo se jesté vytvorit Sestého aktéra, kterym by byl ,neregistrovany re-
spondent®. Jednalo by se o neregistrovaného uzivatele, ktery odpovédél na inzerat. V tuto chvili
vSak neexistuji akce uvnitt naseho systému, které by byly prifaditelné respondentovi (odeslani
odpovédi je pfifazeno anonymnimu uzivateli).

Anonymni uzivatel Anonymnim uzivatelem se stava kdokoliv, kdo navstivi platformu a zaro-
ven neni prihlaseny. O takovémto uzivateli nemame zddné tidaje, a moznosti jeho aktivit jsou
nejomezenéjsi ze vsech typt uzivatela. Muze se registrovat, prihlasit se ¢i si pozadat o zaslani
zapomenutého hesla od néjakého 1uctu. Dale miize prochazet zverejnéné projekty, zverejnéné
inzeraty, na které muze rovnou i odpovédét. Kromé toho muze uzivatel kontaktovat provo-
zovatele pres kontaktni formul4r.

Neregistrovany inzerent Takovyto uzivatelsky status je typicky provazany s pravé jednim
inzerdtem, a to tim, ktery uzivatel vytvoril (jehoZ je autorem). M4 stejnd prava jako anonymni
uzivatel, a zaroven jesté muze archivovat inzerat a reagovat na odpovédi, které na inzerat
prisly. Jednou z jeho aktivit je i zadani potvrzujictho kédu, kterym verifikuje sviij email.

Registrovany uzivatel Registrovany uzivatel ma stejné moznosti, jako neregistrovany inzerent
a neregistrovany respondent najednou. Dale ma moznost samostatné upravovat své tdaje
a uzivatelské nastaveni.

Koordinator Koordinator je registrovany uzivatel, ktery zaroven muze schvalovat a zamitat
inzeraty, pripadné je archivovat. Navic muze pridavat projekty, zvefejniovat je ¢i je archivovat.
Kromé toho jesté muze pridavat, upravovat ¢i odebirat dostupné sablony a véci k zahrnuti
do inzeratu. V neposledni fadé ma moznost zablokovat uzivatele.

Administrator Administrator je nejvyse postaveny aktér. Muze délat vSe, co mohou délat
predchozi zminéni aktéri. Od koordinatora se v tuto chvili lis tim, Ze ma moznost zablokovat
uzivatele a ménit jeho roli.
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UCT7 - Archivace
projektu

Q

UC6 - Zverejnéni
projektu

UCS - Vytvoreni

Koordinator .
projektu

UC4 - Zobrazeni
detailu projektu

UC3 - Vybér projektu

UC2 - Filtrovani

ptehledu projektt
Anonymni uZivatel

UC1 - Prohlizeni
ptehledu projekta

B Obrazek 3.2 Diagram piipadi uziti vztahujicich se k projektim

3.3.2 Pripady uziti vztahujici se k projektiim

UC1 — Prohlizeni prehledu projektu Uzivatel priSel na stranku a prohlizi si, které inzeraty
by ho zajimaly.

UC2 — Filtrovani prehledu projektti Uzivatel nechtél prohlizet vSechny projekty, ale roz-
hodl se pocet zobrazenych projektu redukovat nastavenim vhodnych filtri.

UC3 — Vybér projektu Uzivatel si vybral projekt, se kterym chce dale pracovat. Nyni muze
prochéazet i sekce platformy, které jsou omezeny nutnosti mit vybrany projekt.

UC4 — Zobrazeni detailu projektu Pripad uziti vyjadiuje situaci, kdy si uzivatel vybral pro-
jekt, o kterém by se chtél dozvédét vice, a nyni si prohlizi stranku s detaily a uziteCnymi
informacemi.

UC5 — Vytvoreni projektu Koordindtor dosel k zavéru, ze existuje vhodna katastrofa, pro
kterou na strance neexistuje projekt. Rozhodl se tedy projekt zalozit volanim API.

UC6 — Zverejnéni projektu Koordindtor chce zvefejnit projekt. Zasle pozadavek na API
a projekt bude nové dostupny verejnosti.

UCT — Archivace projektu Projekt jiz neni relevantni. Koordinator ho chce deaktivovat za-
slanim pozadavku na API.
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UC10 -
Smazani Sablony

UC9 - Uprava
Sablony

UCS8 - Vytvoreni
Sablony

Koordinator

UC12 - Pouziti
Sablony pfi tvorbé
inzeratu

Anonymni uzivatel UC11 - Zobrazeni

detailu Sablony

B Obrazek 3.3 Diagram ptipada uziti vztahujicich se k Sablondm

3.3.3 Pripady uziti vztahujici se k Sablonam inzerata

UC8 — Vytvoreni sablony Koordinator se rozhodl doplnit sablonu pro tvorbu inzeréti.

volal API s potifebnymi daty a Sablona byla vytvorena.

UC9 — Uprava Sablony K néjaké Sabloné jsou nepfesné detaily, je potieba pridat do ni dalsi
polozky, ptripadné ji jinak upravit. Koordindtor toto provede volanim API.

UC10 — Smazani Sablony Sablona se prokézala byt nepotfebnou, nebo je néjaky jiny divod

k jejimu smazani. Koordindtor Sablonu smaze volanim API.

UC11 — Zobrazeni detailu sablony Uzivatel se chce o Sabloné dozvédét vice, takze si roz-

klikne detail, kde se k ni dozvi vice informaci.

UC12 — Pouziti sablony pri tvorbé projektu Uzivatel se rozhodl, Zze dana sablona je
vhodna pro pouziti k predvyplnéni polozek zahrnutych v inzeratu. Necha si tedy predvyplnit

polozky, které se k ni vztahuji.

13
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UCI1S - Smazani
zdrojové polozky

UC14 - Uprava
zdrojové polozky

Koordinator

UC13 - Vytvoteni
zdrojové polozky

UC16 - Vybér
zdrojové polozky pro
polozku v inzeratu

Anonymni uzivatel

B Obrazek 3.4 Diagram pripadu uziti vztahujicich se ke zdrojovym polozkdm

3.3.4 Pripady uziti vztahujici se ke zdrojovym polozkam

UC13 — Vytvoreni zdrojové polozky Administrator ¢i koordinator dosel k nézoru, ze na
strance chybi néjakd polozka. Pridéava polozku volanim API.

UC14 — Uprava zdrojové polozky Nékterému zdroji chybi néjakd informace, nebo je ne-
presnd. Administrator nebo koordinator se tedy rozhodl zdroj upravit.

UC15 — Smazani zdrojové polozky Administrator ¢i koordindtor chce smazat néjaky zdroj
pro polozky. Pokud zdroj neni pouzity v zadné sabloné, inzeratu, ani odpovédi, je mu to
umoznéno.

UC16 — Vybér zdrojové polozky pro polozku v inzeratu Uzivatel pii pridavani polozky
do inzeratu vybral vhodnou zdrojovou polozku.

3.3.5 Pripady uziti vztahujici se k inzerattim
UC17 — Sdileni inzeratu Uzivatel chce sdilet pfispévek emailem nebo pres Facebook.

UC18 — Vytvoreni inzeratu Pripad uziti umoznuje uzivateli vytvorit inzerat, ve kterém by
si rad pozadal o pomoc, nebo pomoc nabidl. Inzerat vytvari pro jeden vybrany projekt. V in-
zeratu vyplnuje vSechny potfebné informace, aplikuje Sablonu a vybird zahrnuté polozky.

UC19 — Archivace inzeratu Uzivatel ¢i koordindtor (pfipadné administrator) se rozhodl in-
zerat archivovat. Divodem muze byt napiiklad to, Ze inzerdtu bylo jiz vyhovéno, nebo jiz
neni relevantni. Pti archivaci jsou vSechny aktivni odpovédi oznacené jako zamitnuté.

UC20 — Schvéleni inzeratu Administrator nebo koordinétor se rozhodl, Ze je obsah inzeratu
adekvatni a je mozné ho schvalit.

UC21 — Zamitnuti inzeratu Inzerat z néjakého divodu neni vhodné pustit na vefejnost a
umoznit reakce na néj. Administrator ¢i koordindtor se rozhodl, Ze inzerat zamitne.
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UC22 — Zobrazeni prehledu inzerata Uzivatel se rozhodl, Ze si chce prohlidnout dostupné
inzeraty.

UC23 — Filtrovani prehledu inzeratt Prti prohlizeni inzerdtu si uzivatel nastavil filtry, podle
kterych by chtél redukovat pocet dostupnych inzerati.

UC24 — Zobrazeni detailu inzeratu Uzivatel si z nabidky inzerat, nebo z jiného mista,
vybral néjaky inzerat, o kterém by chtél zjistit vice. Proklikl se tedy na stranku kde se mu
zobrazi detailni informace inzerdtu

UC25 — Zobrazeni detailu polozky zahrnuté v inzeratu Uzivatele pfi prohlizeni detailu
inzerdtu, nebo pri vytvareni inzerdtu zajima vice informaci o vypsané polozce. Rozklikl si ji
aby se dozvédél vice nejenom o té konkrétni zahrnuté instanci dané véci, ale i o tom, jaky
zdroj obaluje.

O

A

Koordinator

UC21 - Zamitnuti inzeratu

UC20 - Schvaleni inzeratu

UC19 - Archivace inzeratu

Neregistrovany inzerent .
UC25 - Zobrazeni detailu polozky

zahrnuté v inzeratu

UC24 - Zobrazeni detailu inzeratu

UC23 - Filtrovani prehledu inzerati

UC22 - Zobrazeni prehledu inzerati

Anonymni uzivatel

UC18 - Vytvofeni inzeratu

UC17 - Sdileni inzeratu

B Obrazek 3.5 Diagram pripadu uziti vztahujicich se k inzeratam
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UC30 - Zamitnuti odpovédi na inzerat

UC29 - Piijmuti odpovédi na inzerat

UC27 - Zobrazeni odpovédi na inzerat

C28 - Zobrazeni detailu polozky
zahrnuté v odpoveédi

UC26 - Vytvoreni odpovédi na inzerat

B Obrazek 3.6 Diagram piipadu uziti vztahujicich se k odpovédi na inzerét

Q
A

Neregistrovany inzerent

,
A

Anonymni uzivatel

3.3.6 Pripady uziti tykajici se odpovédi na inzerat

UC26 — Vytvoreni odpovédi na inzerat Uzivatele néjaky inzerat zaujal natolik, ze se roz-
hodl na néj odpovédét. Vyplni tedy formuldr, ktery uz byl ¢asteéné predvyplnény, a odesle
ho. Nakonec jesté potvrdi svij email kédem v emailové zprave.

UC27 — Zobrazeni odpovédi na inzerat Prisla odpovéd na inzerat. Uzivatel byl notifikovan
emailem a pres link se proklikl na stranku s ndhledem odpovédi a moznosti ji prijmout ¢i
odmitnout.

UC28 — Zobrazeni detailu polozky zahrnuté v odpovédi Pri prohlizeni odpovédi se in-
zerent rozhodl, Ze by se chtél dozvédet vice o néjaké zahrnuté polozce. Rozklikl si ji a zobrazil
si detail. Dalsi moznosti je, Ze si detail prohlizi respondent pred odeslanim odpovédi.

UC29 — Prijmuti odpovédi na inzerat Uzivateli dosla odpovéd, kterou se rozhodl prijmout.
Pri prijmuti mohl uvést poznamku o tom, jak se s respondentem dale spoji.

UC30 — Zamitnuti odpovédi na inzerat Uzivateli dosla odpovéd na inzerat, kterou se ale
rozhodl neakceptovat. PTi odeslani reakce mohl vyplnit poznamku o tom, pro¢ se odpovéd
rozhodl zamitnout.

3.3.7 Pripady uziti vztahujici se k uzivateli

UC31 — Prepnuti jazyka UI Uzivateli nevyhovuje aktualné vybrany jazyk. Prepnul si tedy
jazyk rozhrani a text do jednoho z nabizenych jazyku, ktery mu vyhovuje vice.

UC32 — Registrace uzivatele Uzivatel se chce stat registrovanym uzivatelem. Vyplni regis-
tra¢ni formulédf, potvrdi email a stane se registrovanym uzivatelem.

UC33 — Prihlaseni uzivatele Uzivatel je registrovany a chce se prihlasit. Vyplni ptihlasovaci
udaje a odesle je na server.

UC34 — Obnoveni zapomenutého hesla Uzivatel zapomnél své heslo, pfipadné chce heslo
resetovat (jelikoZ v této fazi nemame implementovanou samostatnou zménu hesla). Vyplnil
sviyj email a dosla mu zprava s odkazem na stranku pro vyplnéni hesla.
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UC35 — Uprava uzivatelskych tdajii Registrovany uzivatel chce upravit néjakou éast svych
uzivatelskych udaji. Vyplni formular na strance, provede potiebna potvrzeni a odesle.

UC36 — Zablokovani uzivatele Néjaky uzivatel na strance déla problémy. Administrator se
rozhodl, Ze uzivateli zablokuje pfistup na stranku.

UC37 — Nastaveni role uzivatele Pripad uziti, ktery umoziuje administratorovi zmeénit roli
uzivatele v systému na vice ¢i méné privilegovanou. Tuto zménu provede prislusnym volanim

APL

UC37 - Nastaveni role uzivatele

UC36 - Zablokovani uzivatele
Administrator

UC35 - Uprava uzivatelskych udaji

UC34 - Obnoveni zapomenutého hesla

Registrovany uzivatel

A

Anonymni uzivatel

UC33 - Piihlaseni uzivatele

UC32 - Registrace uzivatele

UC31 - Prepnuti jazyka Ul

B Obrazek 3.7 Diagram piipadu uziti vztahujicich se k uzivateli

3.3.8 Pripady uziti pro kontaktni formular

UC38 — Odeslani formulare Uzivatel vyplnil kontaktni formular a odeslal ho.

UC38 - Odeslani
formulare

Anonymni uzivatel

B Obrazek 3.8 Diagram piipadil uziti vztahujicich se ke kontaktnimu formuldii
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B Tabulka 3.1 Tabulka realizace funkénich pozadavki jednotlivymi ptipady uziti

FR1 | FR2 | FR3 | FR4 | FR5 | FR6 | FR7 | FR8 | FR9 | FR10

ucCi1
ucC2
ucCs
ucC4
UcC5
ucCe
ucCT
ucCs
ucC9
ucCi1o
UcC1i
UcCi12
UcCi3
UcCl14
UC15
UcC1e6
UC17 v
UC18
ucCi9
ucC20
ucC21
ucC22
ucC23
ucC24
uC25 v
UcC26
uC2T7 v
ucCas v
ucC29
uC30
uUucCs31 v
ucC32
ucC33
UC34
uUcCs35
UC36
ucCs37
UC38 v
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Kapitola 4

Navrh

4.1 Doménovy model

4.1.1 Shrnuti

Byl vytvoren model, ktery zachycuje vSechny doménové objekty projektu. Pritomné objekty vy-
plynuly predevsim z analyzy funkénich pozadavki. Z tohoto modelu nasledné vychazi databazovy
model a ¢asteéné také Clenéni ¢asti aplikace. Model, a tudiz i ndzvy doménovych objekti, jsou
délané v angli¢tiné, aby bylo mozné tento model pfimo namapovat dale na kéd a databazovy
model. Rychly prehled lze vidét na obrazku ’475

4.1.2 Advertisement

Jedn4 se o entitu, kterd predstavuje jednu nabidku/poptavku (inzerdt). M4 svij titulek a popis,
pricemz ve vysledné aplikaci budou oba vicejazycéné. Déle mé datum vytvoreni a datum posledni
Upravy. Soucasti entity jsou i dva tokeny, pricemz jeden slouZi pro oznaceni inzeratu za vytreSeny
a druhy pro uzavien{ inzerdtu (viz. sekce s expirujicimi tokeny). KaZzdy inzerat mé svij stav, pri-
¢emz prechody z jednoho stavu do druhého jsou znézorny v diagramu @.1. Mozné stavy inzeratu
jsou néasledujici:

Created Inzerat byl vytvoren, ale jesté nebyl zvefejnén a jeho obsah nebyl editovan

Edited Inzerat byl upraven, ale jesté nebyl uzavien ani vyfesen. Mohl vsak jiz byt pfed tim
zvefejnény.
Published Autor inzerdtu mé potvrzeny kontakt. Inzerat byl navic schvaleny koordindtorem ¢i

administratorem. Nyni ¢eka na vyfeseni ¢i uzavieni.

Closed Inzerat byl uzavieny. Jednou z pricin mize byt rozhodnuti koordindtora ¢i adminis-
tratora, ze inzerat neni mozné schvalit. Dalsi moznosti je rozhodnuti autora, Ze si nakonec
nepreje inzerat vytesit.

Resolved Autor uznal, Ze inzerat je jiz vyfeSeny. Kromé toho je jesté k dispozici informace

o tom, jestli se jedna o nabidku ¢i poptavku a také o tom, jaky typ pomoci je v inzeratu
obsazeny (materidlni pomoc, psychologickd pomoc...).
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Inzerat byl
vytvoren

Inzerat editovan
pfed zvefejnénim

Inzerat zvefejnény
administratorem

Inzerat
editovan

Inzerat zvefejnény
administratorem

Inzerat oznacen
za zvefejnény

Published

Koordinator ¢ administrator
inzerat zamitnul

Inzeratu se nepodafilo vyhovét,
byl proto zruSen
inzerentem,
koordinatorem
¢i administratorem

Inzerat oznacen
za vyresny

Cancelled Resolved

B Obrazek 4.1 Diagram prechodti mezi stavy inzerdtu

Navrh
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4.1.3 Location

Pro kazdy inzerat je nastavena pravé jedna lokace, které se inzerat tyka. Lokace se sklada ze
statu, kraje, mésta, ulice, ¢isla domu a postovniho smérovaciho ¢isla. Divod pro existenci lokace
jako samostatné doménové entity je takovy, ze jednim z budoucich vylepseni vysledku této prace
by méla byt i moznost znovupouziti jednotlivych adres nejen pro inzeraty.

4.1.4 Resource

Zdroj pro polozky v inzeratech a odpovédich. Muze jit jak o néjaky materidl, tak napiiklad
o lidskou praci. M& pouze svoje jméno a popis, pricemz oboje je ve vice jazycich.

4.1.5 Advertisement Item

Jedna polozka v inzerdtu. Obaluje néjaky zdroj. Je u ni uvddéno mnozstvi (muze se tedy jednat
o vice kustu obalovaného zdroje). Jesté ma sviij popis. Ten by mél vice upfestiovat, co presné
polozka vyjadfuje. I tento popis je ve vice jazycich. Takovouto polozkou miuze byt naptiklad
nakladova dodavka s mnozstvim dva a popisem vyjadirujicim potrebnou kapacitu jedné dodavky.

4.1.6 Advertisement Response

Odpoved na inzerat je reprezentovana touto entitou. Obsahuje pozndmky inzerenta a respon-
denta, pfricemz obé budou pouze v jednom jazyce. Duvodem je to, Ze narozdil od inzeratu zde
neni Siroké mnozstvi lidi, pro které jsou tyto poznamky mirené. Lokalizace by tedy v tomto
pripadé uplné postradala smysl. Dale m4 policka pro nastaveni data vytvoreni a vyTeseni. Za vy-
feSeni se povazuje budto prijmuti nabidky /poptévky v odpovédi, nebo jeji zamitnuti. Pro pfistup
budou podobné jako u inzerdti ulozené dva tokeny. Preview token, ktery slouzi pro ndhled (neu-
moznuje vsak vyTeseni), a resolve token, ktery umoziiuje i vyreseni odpovédi, a ktery by mél mit
k dispozici pouze autor inzeratu pro ktery byla odpovéd vytvorena. Je zde jesté stav odpoveédi,
ﬁary muZe nabyvat nasledujicich hodnot (diagram prechodu mezi témito stavy je na obrézku
4.2):

Waiting For Contact Confirmation Odpovéd ¢ekd na to, az bude mit zadavatel potvrzeny
kontakt. V tuto chvili jesté neni dostupny ani inzerentovi ani respondentovi.

Waiting For Resolve Odpovéd ¢ekd na rozhodnuti inzerenta ¢i koordindtora/administrétora,
jak si ji preje vyTesit.

Rejected Inzerent, koordinator nebo administrator odpovéd zamitl.
Accepted Inzerent, koordinator nebo administrator odpovéd prijmul.

Rejected On Advertisement Resolve Inzerat byl vyfesen, ale odpovéd byla v tu chvili ne-
vyresena. Pri vyfeSeni inzeratu doslo k automatickému odmitnuti odpovédi.

4.1.7 Response Item

Polozka v odpovédi na inzerat. Stejné jako Advertisement item, i tato entita obaluje néjaky
zdroj a skldda se z mnozstvi a popisu. Rozdilem je, Ze popis je ukldddn v pouze jednom jazyce.
Zduvodnéni je stejné jako u odpovédi na inzerat.
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Odpovéd vytvorena
neregistrovanym
uZivatelem

Odpoved vytvorena
registrovanym
uzivatelem

Respondent potvrdil
(Waiting For Contact Confirmation kontakt Waiting For Resolvew

L

Inzerat byl ukonéen,
nebo oznacen
za vyfeSeny

Inzerat byl ukonéen,
nebo oznacen
za vyfesSeny

Inzerent odpoved
nepfijal

Inzerent odpovéd
pfijal

(Rejected On Advertisement Resolvew Rejected Accepted

N J

B Obrazek 4.2 Diagram prechodti mezi stavy odpovédi na inzerat

4.1.8 Advertisement Template

Dle pozadavkia mé byt pro kazdou katastrofu k dispozici vzor, podle kterého budou moci byt
vytvareny nové inzeraty. Tato entita zastituje takovyto vzor. M4 vicejazycny text a popis. Vzor
v tuto chvili ¥ikd pouze to, které zdroje jsou vyuzivané (bez mnozstvi). Ke vzoru je informace
o tom, pro jaké typy katastrof, pomoci a inzeradtu muze byt pouzity. Déle je k dispozici konkrétni
projekt, pro ktery mize byt vzor pouzity.

4.1.9 User

Kazdy uzivatel méa jméno a prijmeni. Kontakt na uzivatele se sklada z emailu a telefonniho ¢isla.
U emailu je navic uvadéno, jestli byl jiz potvrzeny. Dale je pro kazdého uzivatele k dispozici
doba, kdy byl registrovan (v ptripadé neregistrovaného uzivatele doba, kdy byl vytvoren) a kdy
byl email potvrzeny.

Kazdy uzivatel ma néjakou roli, pficemz u neregistrovaného uzivatele je role vzdy Non-
registered user. Dalsi role jsou:

User bézny registrovany uzivatel.
Coordinator uzivatel, ktery navic miize koordinovat pomoc - spravovat inzeraty, projekty...
Administrator spravce aplikace. Ma prava na vsSechny akce, které jsou v doméné dostupné.

V ramci této préace jsou prava administratora a koordinatora stejné. Do budoucna se vsak pocita
s tim, ze se budou alespon mirné lisit, a tak byly radéji rozdéleny rovnou.

Dalsim atributem jsou jazyky, které uzivatel ovlada. Ty slouzi predevsim k tomu, aby ostatni
uzivatelé védeéli, jakym jazykem mohou s uZivatelem komunikovat (vhodné predevsim p¥i odpo-
védi na inzerat).
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Jednim z pozadavki byla také moznost uzivatele urcit si, jaké detaily jsou zverejnéné. I to je
soucasti této doménové entity. Konkrétné ma ukazatele toho, zda je zverejnéné jméno, prijmeni,
email a telefonni ¢islo.

Pro registrovaného uzivatele je navic jesté k dispozici jeho uzivatelské jméno a to, jestli byl
jeho ucet zamknuty.

4.1.10 Email Change Request

Zména emailové adresy musi byt vzdy potvrzena uzivatelem. Navic je nutné potvrdit vlastnictvi
nové emailové adresy. Pro tento cel byl vytvoren koncept zadosti o zménu. Zadost obsahuje dva
konfirmacni tokeny. Jeden slouzi pro potvrzeni ze si zaddost vyzadal uzivatel a bude odesilan na
pavodni emailovou adresu. Druhy slouzi pro potvrzeni vlastnictvi nové emailové adresy a bude
tedy odeslan na tuto adresu. Déle obsahuje cas, kdy byla zddost vytvorena a kdy byla ukoncena.
S tim souvisi stavy zddosti. Mozné stavy jsou vypsany v nasledujicim vyctu. Diagram stavi
zédosti lze vidét na obrazku 4.3.

Active Zadost o zménu byla vytvofena a ¢ekd na konfirmaci.
Confirmed Zadost o zménu byla potvrzena.
Expired Zadost o zménu expirovala.

Canceled Zadost o zménu byla zrugena.

4.1.11 Telephone Number Change Request

Podobné jako u zmény emailové adresy je i pfi zméné emailu nutné potvrdit zadost uzivatelem.
Neni nutné potvrzovat vlastnictvi nového telefonniho ¢isla. I zde je tedy vyuzit koncept zadosti
o zmeénu, tentokrat vSak pouze s jednim konfirmacénim tokenem odesilanym na emailovou adresu
uzivatele. Vse ostatni zlstava stejné jako u zaddosti o zménu emailové adresy.

7adost byla
vytvofena
UZivatel vytvofil Platnost Zadosti
Canceled |  dalSi zadost Active vyprsela | Expired
N
Zadost byla

potvrzena uzivatelem
zadanim vSech
vyzadovanych koda

Y

Confirmed

B Obrazek 4.3 Diagram piechodu mezi stavy zaddosti o zménu
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4.1.12 Project

Projekt organizovany pro néjakou katastrofu. Je k dispozici titulek a popis projektu, pricemz
stejné jako u inzeratu jsou i zde oba texty zadavané ve vice jazycich. Déle je jeho soucasti typ
katastrofy (viz. tabulka Y.1), ke které se projekt vztahuje, doba, kdy byl vytvofeny, upraveny,
publikovany a archivovany. K projektu je vzdy prifazeny uzivatel, ktery ho vytvoril. Volitelné
dale mutze byt prirazen uzivatele, ktery ho upravil, zverejnil, nebo archivoval. Kazdy projekt ma
navic stav, ve kterém se zrovna nachazi. Stavy jsou rozepsané nize. Rychly prehled lze vidét na
obrazku @

Prepared Projekt je pripraven, ale zatim jesté neni verejné dostupny. Muze to byt napiiklad
z toho davodu, Ze se ¢ekd na doplnéni néjakych dalsich informaci.

Published Projekt je zverejnén, mohou na néj byt vytvarené nové inzeraty a na né mohou byt
vytvareny odpovedi.

Archived Projekt je archivovan. Jde tedy predevsim o historické projekty.

Projekt mutze mit prifazenou jednu nebo vice informaci, které mohou byt dulezité pro nékoho
zasazeného katastrofou, nebo nékoho, kdo chce o katastrofé zjistit vice (viz. podsekce 4.1.13).

4.1.13 Important information

Jak bylo zminéno vyse, kazdy projekt mtize mit prifazeno libovolné mnozstvi informaci, které jsou
pro nékoho, kdo byl zasazen katastrofou, nebo chce o katastrofé zjistit vice, dulezité. Napriklad
pro valku na Ukrajiné by takovouto dilezitou informaci mohl byt odkaz na web www.seznam. cz.

Pro kazdou informaci je titulek a text ve vice jazycich. Zaroven muze mit vice odkazu, které
se k ni vztahuji, coZ mé vyuzit{ naptiklad pro odkaz na ¢eskou a anglickou variantu webu (jeden
odkaz pro ¢eskou variantu a druhy pro anglickou).

Projekt byl Administrator ¢i koordinator
vytvoren koordinatorem se rozhodl, Ze je na Case
. ¢i administratorem Prepared projekt zpfistupnit vefejnosti .| Published

Projekt nakonec
nebyl vyuzit
a byl rovnou
archivovan

Projekt jiz neni relevantni,
Administrator ¢i koordinator
se rozhodl ho archivovat

Archived

B Obrazek 4.4 Diagram prechodt mezi stavy projektu
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Phone number published
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Is registered
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Email confirmation token

1
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0.1 Updated ¥
Published ¥
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v

*

Project 1

Title
Description

Catastrophe Type

* Last edited at
Last approved at
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Resolve token

* | Cancelled at

Cancel token
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V¥ Is assigned to
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New Email Token Confrimation token Region Advertiser note Amount
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Firstname 1
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Email 1 * - * 1 .
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Recommends A

*
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Title
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*
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B Obrazek 4.5 Diagram modelu domény
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4.2 Vybér predvyplnénych (enumerovanych) hodnot

Pro nékteré ¢leny doménovych hodnot se pocita s tim, ze budou vybirané ze seznamu dostupnych
hodnot. Takovéto seznamy bylo nutné vytvorit tak, aby pokud mozno pokryly v rozumné mire
vSechny potencialné potifebné hodnoty, a zaroven nebyl jejich pocet zbytecné rozsahly.

4.2.1 Typy katastrofy

P1i vybéru vhodnych typt katastrof byl vychozim bodem dokument zvefejnény hasicskym za-
chrannym sborem CR [@} Hodnoty z tabulky ¢.1 ve zminovaném dokumentu byly shrnuty
tak, jak je to prezentovano v tabulce 4.1. Duvodem shrnuti byla snaha nemit projekty zbytec¢né
rozredéné do mnoha kategorii s prilis nizkou hustotou. Zaroven by takto mélo byt mozné vétsinu
inzeratu jednoduse zaradit do jedné z vytvorenych specifickych kategorii a minimalizovat vyuziti
kategorie ,ostatni‘.

4.2.2 Typy pomoci

Vybér potrebnych typt pomoci vychazel z typt pomoci dostupnych na strance s nabidkami na
webu Pomahej Ukrajiné [&] a statistik na strankéch konsorcia nevladnich organizaci pracujicich
s migranty [36]. Byly vybrény nékteré z nejcastéji vyuzivanych typt pomoci. Zaroveri byly pridany
nékteré dalsi typy pomoci, které vychazely ¢isté z ivahy autora.

Ubytovani Ubytovani pro lidi zasazené katastrofou.

Material Nejobecnéjsi typ materidlni vypomoci. Méla by byt pouzita, pokud Zadnd jina kate-
gorie nevyhovuje. Muze byt pouzita také ve chvili, kdy nabidka obsahuje vice typt materidlni
pomoci.

Jidlo a voda Nabidka/poptdavka vody, konzerv s trvanlivymi potravinami...
Zdravotnické potreby Naplasti, dezinfekce, 1éky...

Dobrovolnictvi Dobrovolnicka vypomoc od lidi, ktefi tfeba nemaji v ni¢em expertizu, ale chtéji
pomoct.

Specialista Pomoc od c¢lovéka, ktery ma pro néco expertizu. Muze se jednat naptiklad o pomoc
od IT specialisty.

Remeslnik Vypomoc Femeslnika.
Odvoz Nabidka/poptavka Fidice, automobilu, doddvky...
Zdravotnicka vypomoc Vypomoc od zdravotnikl, zdravotnich sester, doktorii...

Psychologickd pomoc Nejcastéji pomoc nabizend psychologem, ptripadné poptavani pomoci
psychologa.

Administrativa Pomoc s potfebnou administrativou - vyplnovani ifednich listin, chozeni po
uradech...

Ostatni Vse co nespada do zadné z ostatnich kategorii.
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B Tabulka 4.1 Typy katastrof

Hodnota na platformé ‘

Hodnoty v dokumentu

Sucho
Vysoké teploty
Vitr

Vydatné srazky

Povoden

Vypadek jidla a vody

Biotické hrozby

Chemické hrozby

Vypadek energii

Migrace

Kriminalita

Ostatni

Dlouhodobé sucho
Extrémné vysoké teploty
Extrémni vitr
Vydatné srazky

Povoden
Privalova povoden
Zvl1astni povoden

Naruseni dodavek potravin velkého rozsahu
Naruseni dodavek pitné vody velkého rozsahu

Epidemie - hromadné nakazy osob
Epifytie - hromadné nékazy polnich kultur
Epizootie — hromadné nakazy zvirat

Unik nebezpecné chemické latky ze stacionarniho zarizeni

Radia¢ni havarie

Naruseni dodavek plynu velkého rozsahu
Naruseni dodéavek ropy a ropnych produktu velkého rozsahu
Naruseni dodéavek elektrické energie velkého rozsahu

Migrac¢ni viny velkého rozsahu
NaruSovani zadkonnosti velkého rozsahu (véetné terorismu)

Naruseni funkénosti vyznamnych systému elektronickych komunikaci
Naruseni bezpec¢nosti informaci kritické informacni infrastruktury
NaruSeni finan¢niho a devizového hospodarstvi statu velkého rozsahu



28

Navrh

4.3 Databazovy model

Model, ktery vyjadruje strukturu databaze, vychézi z doménového modelu popsaného v sekci
4.1. Jelikoz tento model vychazi z doménového modelu, budou v této sekci popsany pouze véci,
které doménovym modelem nebyly zachyceny. U entit, které maji svou identitu, a jsou néjakym
zpusobem referencovany z vnéjsi, pribyl k internimu identifikdtoru jesté vefejny identifikator.
Tento identifikator slouzi pro identifikaci mimo aplikaci. Toto ma nékolik vyhod. Prvni vyho-
dou takovéhoto identifikatoru je, ze ztézuje uhodnuti identifikdtoru entity, kterd neni verejné
pristupnd (rozhodné se to ale nedd povazovat za ochranu). Hlavni vyhoda pfichézi ve chvili, kdy
je jako identifikator pouzit tzv. slug, coz je v této aplikaci lidsky cCitelny fetézec, skladajici se
z Casové znacky vytvoreni a ¢asti titulku (nebo podobné textové hodnoty) ve vychozim jazyce
(viz. podsekce M) 7 odkazu, ve kterém je takovyto slug zakomponovan, je pak zfejmé lépe
vidét, co presné lze na této adrese ocekavat.

4.3.1 Vicejazycny text

Jak vyplnulo z pozadavki, je nutné aby byly lokalizované nejen statické texty, ale i texty které
muze zadavat uzivatel. Takovyto text bude v databdzi uloZen, jako samostatna entita. Bude
mit svoji identitu, kterou budou prebirat texty v jednotlivych jazycich. Jak jiz bylo predeslano
predchozi vétou, vicejazycny text se skladd z nékolika textl, které maji zaroven urceny svij
jazyk. Zaroven bude urceny vychozi jazyk textu. Pokud nebude dostupny text v jazyce, ktery
maé nastaveny uzivatel, bude pouzit text ve vychozim jazyce. Text pro vychozi jazyk musi byt
vzdy pritomny. Diagram téchto dvou tabulek, zahrnujici i tabulku s jazykem, lze vidét na obrazku
4.6.

4.3.2 Véci v inzeratu a odpovédi

Véci v inzeratu a odpovédi maji podobnou strukturu, takze budou shrnuty v jedné sekci. Lisi se
tim, Ze u véci v inzerdtu je navic jeSté napojeni na vicejazycény text kvili jeho popisu. U odpovédi
je toto pole jednoduchy Fetézec (varchar). V obou p¥ipadech je napojeni na zdrojovy prvek, které
je povinné a ma aritu M:1. Na obrazku E je model pro véc v inzeratu a na obrazku 4.8 pro véc
v odpovédi na inzerat.

language
default_text_language_id:id  |allowed_for_multilingual_texts: boolean multilingual_text_id:id
code: varchar(255)

version: bigint

id: bigint
multilingual_text multilingual_text_localized_texts
version: bigint multilingual_text_id:id | myitilingual_text_id: bigint
default_text_language_id: bigint language_id: bigint
text: varchar(255)
id: bigint

B Obrazek 4.6 Databdzovy model vicejazyéného textu
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multilingual_text name_id:id resource
id: bigint < description_id:id slug: varchar(255)
description_id: bigint
A A A name_id: bigint
id: bigint
title_id:id

description_id:id

description_id:id

resource_id:id

advertisement_item

advertisement

advertisement_id:id

«

description_id: bigint
title_id: bigint

id: bigint

amount: integer
public_id: uuid

version: bigint
advertisement_id: bigint
description_id: bigint
resource_id: bigint

id: bigint

B Obrazek 4.7 Databdzovy model véci v inzerdtu

resource

slug: varchar(255)

id: bigint
name_id: bigin oub

advertisement_response o
response_id:id

id: bigint

resource_id:id  |amount: integer

d iption_id: bigint ¢ L
escfiption_ic: bigin description: varchar(255)

id: bigint version: bigint
resource_id: bigint
response_id: bigint

id: bigint

response_item

lic_id: uuid

B Obrazek 4.8 Databdzovy model véci v odpovédi na inzerdt
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4.3.3 Uzivatel

Tabulka uzivatele byla pojmenovana user _account. Diivodem, pro¢ bylo toto jméno zvoleno, je
to, ze user byva v databazich rezervovany vyraz. Tabulku lze vidét na obrazku 4.9.

Nastaveni zverejnénych detailt je ulozeno v tabulce uzivateli. Jde o 4 sloupce typu boolean,
kde kazdy nastavuje status zvefejnéni jednoho z detailii. Jednd se o typicky ndvrh vazby 1:1, kde
obé strany jsou povinné.

Jazyky, kterymi uzivatel mluvi, jsou reprezentovany vazebni tabulkou, kterd realizuje vazbu
M:N mezi tabulkou uzivatele a tabulkou jazyki.

telephone_number_change_request user_account

closed_at: timestamp email: varchar(255)
user_id:id

token_expires_at: timestamp »_| email_confirmation_token_expires_at: timestamp

token: varchar(255)
created_at: timestamp
new_telephone_number: varchar(255)

email_confirmation_token: varchar(255)
email_confirmed: boolean
firstname: varchar(255)

status: smallint lastname: varchar(255)

user_id: bigint locked: boolean
password: varchar(255)

id: bigint phone_number: varchar(255)

public_id: uuid
email_change_request published_contact_detail_settings_email: boolean
published_contact_detail_settings_firstname: boolean

published_contact_detail_settings_lastname: boolean

closed_at: timestamp

created_at: timestamp

current_email_token_expires_at: timestamp | .. g published_contact_detail_settings_telephone_number: boolean

registered: boolean
> 9

registered_at: timestamp
role: user_role

current_email_token: varchar(255)
new_email: varchar(255)
new_email_token_expires_at: timestamp
new_email_token: varchar(255) username: varchar(24)

status: smallint id: bigint

user_id: bigint

id: bigint T user_id:id language

user_spoken_languages

allowed_for_multilingual_texts: boolean

language_id:id
code: varchar(255)

user_id: bigint <
language_id: bigint

version: bigint

id: bigint

B Obrazek 4.9 Databdzovy model uzivatele

4.3.4 Sablona inzeratu

Pro sablonu inzeratu vzniklo celkem Sest tabulek. Kromé tabulky pro samotnou Sablonu jesté
vznikla jedna tabulka pro kazdy atribut, ktery prijima vice polozek. Dvé z nich jsou tabulky
pro projekt a doporucené zdroje zahrnutych polozek, slouzici jako vazebni tabulka pro vytvoreni
vazby M:N (obé strany vztahu mohou mit vice jedincit). Zbylé t¥i tabulky slouzi pro pfifazeni
hodnot z vycta (typ katastrofy, typy inzerdtd a typy pomoci). Zéznamy v téchto tfech tabul-
kéch nemaji vlastni identitu, misto toho ji pfebiraji od jiné spfiznéné entity (v tomto piipadé
od sablony). Bylo tak u¢inéno z toho divodu, Ze se jednd pouze o vicendsobné atributy entit
(kazdy pro pravé jednu entitu) a bez existence téchto entit nem4 smysl existence téchto atributu.
Diagram s témito tabulkami a zkracenymi tabulkami, se kterymi maji sablony M:N vztah, lze
vidét na obrazku 4.10.
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advertisement_template

project advertisement_template_id:id advertisement_template_id:id
slug: varchar(255)
id: bigint description_id: bigint
A id: bigint
advertisement_template_id:id name_id: bigin . .
version: bigint advertisement_template_id:id
project_id:id id: bigint
A
- - advertisement_template_id:id -
advertisement_template_projects advertisement_template_catastrophe_types
advertisement_template_id: bigint advertisement_template_advertisement_types advertisement_template_id: bigint
roject_id: bigint catastrophe_type: catastrophe_type
projsct] 9 advertisement_template_id: bigint phe_yp phe_yp
advertisement_type: advertisement_type
resource
advertisement_template_advertisement_help_types advertisement_template_recommended_resources id: bigint
advertisement_template_id: bigint advertisement_template_id: bigint
help_type: advertisement_help_type resource_id: bigint resource id:id

B Obrazek 4.10 Databdzovy model Sablony inzeratu

4.4 Navrh API

Na serveru bude implementovano rozhrani (dale jen API), na které se bude moci frontend a ko-
ordinatori ¢i administratori dotazovat. V této sekci je toto rozhrani navrzené pro implementaci
v dalsich fazich této prace. API se skladd z koncovych bodu (anglicky endopointi), které jsou
pro dotazy dostupné. Koncové body rozhrani byly rozdélené do nékolik skupin. URL koncovych
bodua ve skupiné maji spole¢nou predponu. V nésledujicim vyctu jsou predpony skupin s jejich
popisem.

/project Koncové body pracujici s projekty. Mimo jiné sem patif jejich vytvoreni, ziskani, nebo
archivace.

/advertisement Jak jiz ndzev napovida, seskupuji se zde ty koncové body, které se vztahuji
k inzeratim. Je zde koncovy bod pro vytvoreni inzeratu, jeho schvaleni a uzavteni ¢i vyTteseni.

/advertisement-response Skupina pro koncové body, které maji co do ¢inéni s odpovédi na
inzerat (naptiklad jeji vytvoreni, zamitnuti ¢i schvileni).

/advertisement-template Koncové body, slouzici pro spravu Sablon inzerdti. Patf{ sem na-
priklad jejich vytvoreni, nebo ziskani.

/important-information Skupina koncovych bodu pro dilezité informace k projektu. V tuto
chvili obsahuje pouze jeden koncovy bod, ktery slouzi pro vytvoreni zaznamu koordinatorem
¢i administratorem.

/resource Seskupeni koncovych bodu, které néjakym zptisobem pracuji se zdroji pro polozky
v inzeratech a odpovédich na né.

/user Koncové body pro praci s uzivatelem. Patii sem ziskdn{ informaci o uzivateli ¢i potvrzeni
kontaktu. Pro aktualné prihldseného uzivatele je misto slugu v cesté pouzito ,,me“.

/auth Skupina sklddajici se ze dvou koncovych bodd, jednoho pro pfihldseni a druhého pro
odhlaseni.
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Navrh

Cesty k jednotlivym koncovym bodim byly sestavené tak, aby jejich uc¢el bylo mozné pochopit
co nejvice bez toho, Ze by bylo nutné nahlizet do = dokumentace.
Naprtiklad cesta /advertisement/20230409142115803-prevoz-leku-na-ukrajinu/detail pro HTTP
metodu GET vede ke koncovému bodu pro ziskani detailu inzeratu, ktery ma jako vefejny iden-
tifikdtor nastaveny retézec ,,20230409142115803-ptrevoz-leku-na-ukrajinu“. Dokumentaci jednot-
livych koncovych bodu Ize nalézt na prilozeném médiu. Tato dokumentace byla vygenerovana
z jiz hotového kédu, jako OpenAPI! specifikace. Typy cest, které bylo nutné pro koncové body
vytvorit, se daji zobecnit do nékolika méalo skupin. Konvence pro vytvareni téchto cest je v né-
sledujicim vyctu.

Neni specifikovana instance zdroje ani akce Cesta vede ke korenu skupiny, ktera zastituje
koncové body vztahujici se k entité. Obecny tvar je {cesta-ke-skupiné}/. Pikladem z API je
/advertisement/, ktery na POST vytvari novy inzerat.

Neni specifikovana instance zdroje, ale je specifikovana akce Podobné jako u predcho-
ztho bodu, pocatek cesty je koren zastifujici skupiny. Za néj je jesté pripnuta akce.
Obecny tvar je {cesta-ke-skupiné}/{akce}. Do této kategorie spadd mnapiiklad
/advertisement/filtered-page, coz vede na koncovy bod, ktery pri pozadavku s POST
metodou vraci stranku s inzerdty odpovidajicimi filtru pfedanému v téle metody (divod proé¢
byl pouzit POST, a ne napriklad GET, je rozebirany v sekci @)

Je specifikovana instance zdroje, ale akce specifikovana neni Cesta vede ke kofenu sku-
piny a po ném nésleduje vefejny identifikitor zdroje (typicky budto slug, nebo publicld).
Drobnou vyjimkou je uzivatel, kde se v pripadé, kdy se dotaz vztahuje k aktualné prihlase-
nému uzivateli, pouzivd misto vefejného identifikidtoru vyraz me (anglicky vyraz pro ,ja*).
Tvar této cesty je tedy zobecnéné {cesta-ke-skupiné}/{verejny identifikdtor}. Piikladem muze
byt /resource/20230406154534009-konzerva-s-trvanlivym-jidlem, ktery ziskd zdro-
jovy prvek se slugem ,,20230406154534009-konzerva-s-trvanlivym-jidlem*“

Je specifikovana jak instance zdroje tak akce Tato cesta je vytvorend tak, Ze se vezme
cesta pro situaci, kdy je specifikovana instance zdroje, ale akce specifikovdna neni. Za ni se
pripoji akce a pripadné token, pokud je potfeba. Tvar, ktery cesty spadajici do této skupiny
dodrzuji, je tedy {cesta-ke-skupiné}/{verejny identifikator}/{akce}(/{token})?

ISpecifikace OpenAPI: https://swagger.io/specification/


/advertisement/
/advertisement/filtered-page
/resource/20230406154534009-konzerva-s-trvanlivym-jidlem
https://swagger.io/specification/

Kapitola 5

Technologie a zabezpeceni
platformy

5.1 Uvod

Pro uspésny vyvoj aplikace je prvné potreba rozumné zvolit kombinaci technologii tak, aby spolu
vse hezky spolupracovalo. Pii vybéru je nutné se zaobirat vice kritérii. Prvné bude nutné vyftesit
licencovani. Je nutné si dat pozor na to, aby se dané reseni dalo zakomponovat do aplikace,
kterd je vydana pod Apache 2.0 licenci®. Stejné tak nelze opomenout kompatibilitu jednotlivych
technologii. Vybér dvou feseni, které spolu nejsou vzajemné kompatibilni, mtze zbytecné zvysit
néro¢nost celého vyvoje (¢i ho uéinit nemoznym). Co hife, pro zkombinovani takovychto tech-
nologii jsou casto potfeba rtizna obchazeni zamysleného zptisobu uzivani. Dilezitou soucasti pro
autora budou dostupné materialy k dané technologii. Zaroven je ale dulezité myslet na to, ze
novejsi se ne vzdy rovnd lepsi. Bylo zvazovano jak to, na kolik autor danou technologii zné, tak
i to jaké klady a zapory pro néj ma jeji vyuziti oproti jiné technologii.

v

5.2 Technologie pro aplikaci bézici na strané Serveru

5.2.1 JVM Technologie

Prostiedi Javy je dobfe znidmé mezi vyvojiri softwaru. Umoznuje vytvaret software, ktery lze
spustit na ruznych platforméch. Jedinou véci, ktera je od cilového systému pozadovana, je aby
na ném bylo zprovoznéné béhové prostiedi. Bytecode, ktery vznikne kompilaci ptivodniho Java
kédu, je ¢teny a interpretovany virtudlnim strojem JVM. [37] Multiplatformnost je tedy jednou
z velkych vyhod vSech jazykt Javovského prostfedi a nebude dale explicitné zminovana. Kromé
samotné, dlouhymi roky odzkousené Javy, existuje také mnoho novéjsich variant. Tyto varianty
jsou vlastnimi jazyky. V nésledujicich odstavcich je rozebrana jedna z nich, kterd byla vybrana
pro tvorbu backendu.

5.2.1.1 Java

v

Programovaci jazyk Java je jednim z nejrozsifenéjsich programovacich jazykl na svété. Dle webu
statista.com je Java paty nejpouzivanéjsi jazyk ] a dle TIOBE Indexu dokonce ttfeti nejpouzi-
vangjsi [39]. Jednou z vyhod Javy je velkd dostupnost vyvojait, kteff danou technologii ovladaji.

I Apache license, version 2.0: https://www.apache.org/licenses/LICENSE-2.0
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Zaroven je na webu dostupné sSiroké mnozstvi materialt, ze kterych lze pti vyvoji aplikaci Cer-
pat. Zminit bych mohl i velké mnozstvi knihoven a framework, které jsou k dispozici. Jelikoz je
i druhd zminénd technologie s Javou zpétné kompatabilni [40], je jedinou vyhodou v této oblasti
to, ze tyto frameworky na Javé bézi nativné. Java méa oproti ostatnim JVM technologiim také
jisté neduhy. Na syntaxu Javy se za¢ind projevovat stafi - v porovnani s jinymi JVM jazyky je
dle nézoru autora trochu neohrabany.

Oproti jinym jazyktm vznikd v Javé mnoho tzv. ,boilerplate kédu*. To je kod ktery Tesi néja-
kou obecnou véc a je nutné ho implementovat stale znovu jen s drobnymi, nebo dokonce zadnymi
rozdily [41]. Zde se vSak d4 argumentovat tim, Ze za dobu existence Javy vznikly knihovny, které
mnozstvi takovéhoto kédu redukuji (viz. napiiklad projekt Lombok [42]). Z autorovi zkuSenosti
je vsak u téchto knihoven problém s tim, Ze integrace s vyvojovymi prostiedimi je dosti proble-
matické. Casto se diky nim rozbiji néjaké funkce, jako je napiiklad automaticky refactoring.

Dalsi nevyhodou je nullabilita typu. Java umoznuje, aby byly vSechny typy nastavené na null
oznacujici jakousi prazdnou hodnotu. Tvirce této hodnoty v jazyce ALGOL W, ze kterého ji Java
prijala, Tony Hoare, ji dokonce oznacuje za ,,Billion Dolar Mistake* - ,,Chyba za miliardu dolara“
[43]. T tady existuje validni protiargumentace - v Javé 8 tvirei pfidali tfidu Optional, kterd ma
spolehlivé oznacovat nullable typy a zjednodusovat praci s nimi. Oproti feSenim z jinych jazykua
mé vSak neduhy vyplyvajici z toho, Ze se jednd o value-based tiidu [44]. P¥i pokusech o préci
s referencemi pak hrozi vysledek, ktery nebyl predikovin [45].

5.2.1.2 Kotlin

Kotlin je jazyk vyvinuty firmou Jetbrains a prispévateli z open source komunity [46]. Cilem
kotlinu je dle slov tvurcu udélat vyvojare stastnéjsi. Béhem vyvoje odstranili nékteré nedostatky,
které Java méla, a ddle na tomto jazyku pracuji. [47] Narozdil od Javy je u Kotlinu nutné
explicitné ¥ict, Ze je ofekdvana moznd pritomnost null hodnoty. [48] Také mé mechanizmy, které
maji za cil redukovat mnozstvi boilerplate kédu. Mezi né se fadi naptiklad datové tridy, které
jiz maji predpfipravené funkcionality, jako jsou equals a hashCode podle dat, nebo formétovany
toString. [49] Podpora delegation vzoru pak také prispiva k redukei boilerplate kédu. [50]. Autor
s timto jazykem, stejné jako s Javou, jiz ma pfedchozi zkusenost. Z téchto, ale i dalsich duvodt,
byl jako jazyk pro tvorbu této prace vybran Kotlin.

5.2.2 Spring

Pro pouziti na backendu byl zvolen Spring framework a jeho projekty. Jedna se o Java framework,
ktery se soustredi na rychlost, jednoduchost a produktivitu. Pouzivd ho mnoho velkych spolec-
nosti, jako je Amazon ¢i Google. Je flexibilni v tom, co vSe s nim lze postavit, Jeho vyvojari se
staraji o jeho vykon. Spring boot navic umoznuje stavét aplikace s daleko mensi ndmahou, nez pri
pouziti jinych konkurenénich paradigmat. Jeho soucasti, jako jsou zabudovany web server a auto-
konfigurace umoziiuji vyvojaiim mnohem rychleji iterovat (nové verze aplikace — pozn. autora).
Spring se navic osvédcil svym rychlym a zodpovédnym feSenim technickych problému. Piispéva-
telé pri opravach a testovani nahlasenych chyb spolupracuji s odborniky na bezpecnost. Kromé
toho probihd monitoring zavislosti tretich stran. Jsou vydavany pribézné aktualizace, které maji
data a aplikace zachovat tak bezpecné, jak jen to jde. Projekt Spring Security, ktery je dnes jiz
de-facto standardem pro bezpecnost aplikaci zaloZenych na Springu, ulehcuje integraci se stan-
dardnimi priamyslovymi bezpe¢nostnimi schématy, a dorucovat duvéryhodnéa reseni ktera jsou jiz
v zdkladu bezpecna. [51, 52] Jak jiz bylo naznadeno, Spring méa nékolik projektii pro rtizné tcely.
Jednim z jiz zminénych projektl je Spring Security zabezpecujici aplikace. Dalsim piikladem
projektu, ktery bude také vyuzit ptfi tvorbé této aplikace, je Spring Session zprostiedkovava-
jici rozhrani a implementace pro spravu relaci uzivatele (viz. podsekce [5.2.5 a podsekce 5.2.6).
[53] Hlavni dtivodem k tomuto vybéru bylo Siroké spektrum nabizenych funkcionalit, podpora
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Kotlinu [54], a v neposledni fadé zkuSenost autora s touto technologii ze Skolniho i produkéniho
prostiedi.

5.2.3 REST API

Pro prezentaci dat ze serveru je nutné vytvorit rozhrani, na které se bude moci webova stranka
dotazovat. Rozhodl jsem se vytvorit REST API. REST je architektonicky vzor zaloZeny na néko-
lika principech. Jednou z nejznameéjsich charakteristik je, ze komunikace mezi serverem a klientem
je bezstavova. To znamen4, Ze jednotlivé dotazy od klienta k serveru jsou na sobé z pohledu
serveru nezavislé. Server je zpracovava nezdvisle na sobé a je starosti klienta, aby vedl ,kon-
verzaci® spravnym smérem [55]. K dalsim charakteristikdm patii napiiklad uniformni rozhrani -
server vraci ze svych endpointi data v pevné danych forméatech. Téch mtze byt vice a muzou se
lisit od reprezentace v aplikaci. Jaky vystupni forméat server zasila se lze dozvédét z odpovedi.
Pokud jsou ke kompletnosti dat pot¥ebné i dalsi zdroje (typicky provdzand entita), mél by server
poslat v odpovédi i informace o tom, kde dany zdroj ziskat (hyperlink). [55]

5.2.4 Autentikace a autorizace

Pro autentikaci a autorizaci uzivatele existuje nékolik moznosti.

Nejdiive je potieba vyfesit, jak poprvé zjistit identitu uzivatele (registrace a prihldseni).
K tomu je nékolik dobfe zndmych teseni. Pro aplikaci bylo vybrano prihlaseni pomoci ptihlaso-
vaciho formuléafe. Uzivatel vyplni jméno a heslo, které se poté odesle serveru. Server poté tyto
udaje zpracuje a porovnd, jestli je mozné se s nimi prihldsit jako néjaky uzivatel [56]. Nako-
nec, v pripadé tspéchu, odesle server klientovi zpatky néjakou informaci, pomoci které se bude
v dalsich konverzacich prokazovat (o tom v nésledujicich sekcich).

Pro jednorazové akce je mozné prokazovani se pomoci jednorazovych pristupovych tokenii.
Token v této aplikaci bude ndhodné vygenerovany, jeho platnost bude omezend pravé pro jednu
akci (prijeti odpovédi, oznaeni inzerdtu za prijaty, potvrzeni emailu...), a bude uklddén vzdy
v tabulce u entity ke které patfi. V nékterych piipadech, jako je potvrzeni zidosti o zménu
nastaveni, bude navic platnost tokenu omezena casové, coz by mélo zGzit mozné riziko ukradeni
platného tokenu. Utoénik se k nému bude muset dostat pied vypréenim jeho platnosti.

Pro tento projekt bude pouzita autorizace na zakladé roli, kterd podle uzivatelské role budto
dovoli, aby uzivatel akci provedl, nebo mu to zamitne. Konkrétni pristup bude zaviset na vybra-
ném frameworku.

5.2.5 JWT

Jak jiz bylo Teceno, po autorizaci musi server odeslat néco, ¢im se bude uzivatel pti kazdém
requestu prokazovat. Zvazovan byl standard JWT (RFC 7519). Ten pracuje s tokeny, ve kterych
jsou obsazené informace o uzivateli, jako jeho uzivatelské jméno nebo opravnéni. Tyto infor-
mace server posila podepsané, takze pokud by se je nékdo pokusil zménit, je mozné to rozeznat
a takovyto token neuznat. [57] Tato moznost ale nakonec zvolena nebyla, jelikoz jeji pouziti na
strankach méa fadu nevyhod. Ta nejvétsi je ddna jednou z jeho vlastnosti, a to tim, ze dokud je
token platny, jsou data v ném povazovana za platna. Invalidace relace pfed jejim zamyslenym
vyprSenim (napf. kviili zruseni vSech relaci uzivatele) je zbyteéné obtiznd a ¢asto jde proti tomu,
Ze je JWT bezstavovy. Bezstavovost je pfitom hlavnim duvodem k jeho uZziti. [58] Z tohoto
dtivodu nakonec tato varianta nebyla vyuzita.
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5.2.6 Session ID

Dalsi moznosti je vyuziti session ID, kdy u klienta bude ulozeny pouze néjaky identifikator,
kterym se bude klient pri komunikaci se serverem prokazovat. Spring framework toto umi pro
prihlaseného uzivatele udélat automaticky, pricemz ID je zpét posildno ve formé cookie. Toto
feSeni{ mé tu vyhodu, Ze je mozné relaci invalidovat (napiiklad p¥i zméné role ¢i zablokovani
uzivatele). @, M] Toto feseni bylo nakonec uznéno za dostatecné a bude tedy vyuzito.

5.3 Technologie pro pouziti na strané uzivatele

5.3.1 Angular Framework

Pro tvorbu uzivatelskych byl vyuzit Typescriptovy framework Angular. Tento framework, se sice
netési takové popularité, jako napr. React, ktery je dnes jednim z nejpopuldrnéjsi Frameworkt
pro tvorbu webovych stranek[61] ale m4 jiné prednosti. Jeho architektura (MVVM?2) umoziuje
psat kod, ktery mé separovanou logiku od uzivatelského rozhrani. Navic ma dostupnout vyvo-
jarskou prirucku a spoustu dalsich vlastnosti, které usnadnuji vyvoj a pomahaji psat udrzitelny
kéd. [62] Umi oSetfit rizné typy bezpecnostnich chyb (viz. sekce E) Stejné jako pro cokoliv
JavaScriptového plati i pro Angular, Ze pro jeho rozsiteni existuje mnoho knihoven, pficemz exis-
tuji i katalogy nékterych téchto knihoven. M4 navic propracovany systém pro generovani riznych
typu soucésti kédu [E] Je nutné také zminit podporu ze strany IDE od JetBrains, které bude
vyuzivano k vyvoji frontendové i backendové ¢asti. V neposledni fadé je to také jediny framework,
se kterym ma autor alespon néjaké okrajové zkusenosti z jeho pracovniho Zivota, a se kterym mu
jsou kolegové schopni poradit v pripadé, Ze by se na nécem zasekl.

5.4 Technologie pro nasazeni aplikace a ukladani dat

U vétsiny aplikaci je cilem jejich vyvoje to, aby je nakonec bylo mozné nékam nasadit. Nejinak
je tomu i v pripadé této préace. Zvolenim vhodnych technologii je mozné si tuto préaci usnadnit
a predejit zbytecnym chybidm. Jelikoz 1lidé ¢as od casu délaji chyby, je snaha co nejvice véci
automatizovat, aby se co nejvice predeslo prilezitostem k tomu néjakou chybu udélat.

5.4.1 Docker

Docker je open-source platformou vyuzivanou pri vyvoji a dodavkach aplikaci, zna¢né snizujici
prodlevu mezi psanim kédu a jeho spusténim na produkei [64]. Ke svému fungovani vyuzivd
kontainerizaci. Kontejner je oddélenym procesem bézicim na hostujicim sytému. Takovyto proces
pak mize byt spustén na libovolném systému. [65] Jako vzor pro vytvofeni kontejnert slouzi obraz
(image). Obraz je Casto zaloZeny na jinym obrazu a je ddle upraveny. Instrukce k tipravam jsou
dodéavany v souboru, kterému se rika Dockerfile. Ten se mtze skladat z vice instrukci, a kazda
instrukce pak vytvari dalsi vrstvu, pricemz pri znovuvystavéni kontejneru jsou prestavény jen ty
vrstvy, které byly zménény. [66]

5.4.2 PostgreSQL

Pro ukladani dat byl zvolen databdzovy stroj PostgreSQL. Jedna se o mocny, objektové rela¢ni
databézovy systém. Za dobu svého aktivniho vyvoje, ktery jiz trva vice jak 35 let, si ziskal dobrou
reputaci pro svoji spolehlivost, robustni vlastnosti a vykon. [67] Bylo provedeno porovnani s jinym
oblibenym databazovym systémem, MySQL, a nakonec z néj vysel vitézné pravé PostgreSQL.

*https://www.ackee.cz/blog/glossary/mvvm
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Kromé popularity obou téchto databazi byly zvoleny pro porovnéani také z toho duavodu, Ze obé
databdze jsou k pouziti zdarma (jediné co je potfeba je server, na kterém budou hostovany). Prvni
rozdil je v tom, jaky pristup k ukladani dat databdzové systémy maji. Zatimco PostgreSQL je
objektové-relaéni databdze, MySQL je Cisté relacni databédze. [68] V. MySQL jde ¢isté o vztahy
mezi daty a PostgreSQL kombinuje véci zndmé jak z objektové orientovaného pristup (modelovani
dat, jako objektu, které od sebe dédi atd.), tak pravé relaénfho piistupu (relace mezi daty).
Oba typy databdzi maji tabulkovou strukturu, objektové relacni databdze ji vsak maji jesté
obohacenou o koncepty objektového programovéni. [69] PostgreSQL je bohatsi na funkcionalitu,
mé napriklad Sirsi podporu typi, kde navic oproti MySQL mimo jiné podporuje enumerace,
sitové adresy, ¢i pole a také umoznuje definici vlastnich datovych typt. PostgreSQL by navic,
diky mechanizmu kterému se ¥ikd MVCCE, mélo nabizet rychlejsi paralelni p¥istup k dattm, coz
muze mit u webové aplikace, kde je predpoklad, ze k tém samym datim bude pristupovat vice
uzivatel najednou, pozitivni vliv na vykon. [68]

5.5 Bezpecnost aplikace

Bezpecnost aplikace je dnes ve vétsiné pripadu dulezita. Je nékolik véci, které je nutné chranit.
nym ¢tenim, ale i neopravnénou zménou, vytvorenim ¢i smazanim. S tim souvisi dalsi dulezita
¢ast - rizeni pristupu k jednotlivym c¢astem aplikace.

5.5.1 Ochrana proti downgrade titoku na HTTP /TLS

Komunikace by dnes jiz vZdy méla probihat ptes HT'TP/TLS. HTTP/TLS je varianta HTTP,
kterd pii komunikaci pouzivd protokol TLS [70]. Je zde ale riziko tzv. downgrade 4toku na
HTTPS. Ten spoc¢iva v tom, ze se tito¢nik odposlouchdvajici komunikaci (tzv. Man in the Middle)
pokusi presvédcit klienta, aby komunikaci zasilal ptes ¢isté HTTP. [71] Data jsou pak diky
tomu odesiland v nesifrované podobé a kazdy pres koho komunikace prochazi si je mtze volné
procitat. Jednoduchym feSenim je pfi prvni navstévé stranky odeslat HSTS hlavicku. Tou je
indikovano, ze by komunikace se servery domény méla vzdy probihat pres Sifrovany protokol.
Pokud toto prohlize¢ podporuje, pak pokazdé, kdyz dojde k pokusu o komunikaci s doménou
pres nesifrované HTTP, dojde k presmérovani na HTTPS variantu. Navic pokud server hostujici
aplikaci obdrzi HTTP pozadavek pres nesifrovany protokol, mél by odeslat odpovéd indikujici
trvalé presmérovani na HTTPS variantu URL. [72]

5.5.2 Ochrana proti CSRF utoku

Cross Site Request Forgery (dale jen CSRF') utok spocivd v tom, Ze se utoénik pokusi néjakym
zpusobem vynutit vykonani néjaké akce na strance, na které je obét zrovna autentifikovana. Pri-
kladem muze byt internetové bankovnictvi. Uto¢nik posle klientovi email, ve kterém ho pozada
o néjakou akci. V pozadi bude skryty formular, ktery bude mit pro akci nastavenou adresu pro
preposlani penéz z uctu obéti na jiny ucet. Pokud se obét nechd nachytat a na odkaz klikne,
muze v pripadé Spatného zabezpecCeni tohoto bankovnictvi pfijit o sumu penéz nastavenou ve
formuldfi. [73] Chrénit se lze nékolika zptisoby. Jeden z nich, zndmy pravé z jiz zminéného in-
ternetového bankovnictvi, je dvoufdzové ovérovani pro akce zpusobujici zménu na strance. Je
moznost vynutit, ze uzivatel musi kazdou zménu udaja ¢i upravu stranky potvrdit pres néjaky
dalsi faktor (napf. kdd doruceny do mailu, nebo telefonu). Toto feSeni ale muze uzivatele zacit
po chvili znacné obtézovat. Mnohem lepsim fesenim je pouzit alternativy dostupné v pouzitém
frameworku. Angular nabizi jednoduchou moznost, jak se chranit. Se spravnym nastavenim, bude

3Multi-Version Concurrency Control: https://www.postgresql.org/docs/7.1/mvce.html

37



38

Technologie a zabezpeceni platformy

do kazdého pozadavku na server pridavat X-XSRF-TOKEN hlavicku, a zaroven bude posilano
a XSRF-TOKEN cookie, které predtim klient obdrzel ze serveru [ﬂ] Server musi toto cookie
Angularu poslat. Spring boot vSak jiz mé mechanizmus, ktery toto umoznuje. Mimo jiné ma vy-
choziho poskytovatele téchto cookies, ktery se jmenuje CookieCsrfTokenRepository, a pouziva
stejnd jména pro cookie a hlavicku pozadavku s XSRF' tokenem, jako pouziva Angular, coz jesté
ulehé{ implementaci pro tento projekt [75].

5.5.3 Cross-Origin Resource Sharing (CORS)

Jde o mechanizmus zalozeny na HTTP hlavickach, ktery umoznuje serveru indikovat, odkud by
mél prohlize¢ povolit nacitani zdroju (kromé sebe sama). Server muze, kromé povoleného ptuivodu
zdroje (Access-Control-Allow- Om’girﬁ) predat hlavicky upravujici povolené HTTP metody poza-
davki (Access-Control-Allow-Methods®) nebo hlavicky (Access-C’ontrol-Allow-HeadenJa). Navic
povoluje Fict, jestli je ma server u takovychto pozadavkt povolit pridavani prihlasovacich udaja
(Access—Contml—Allow—C’readentz’alﬁ). [%] Na strané klienta tedy CORS fesi prohlize¢. Je ale
nutné nastavit server, aby posilal pozadované hlavicky. Nastésti mé pro toto Spring Framework
zabudovanou podporu. Je pouze nutné nastavit, jaké maji mit hlavicky posilané v ramci predle-
tové piipravy hodnotu. [77]

5.5.4 Cross-site scripting (XSS)

Jednomu z typi utoki, ktery cili priméarné na klientskou ¢ast aplikace, se v anglictiné rika Cross-
site scripting, coz v pfimém prekladu znamend ,scriptovani mezi webovymi strankami“ (autorovi
se nepodafilo najit ekvivalentni desky vyraz, tak se pokusil o preklad sdm). Jedn4 se o situaci, kdy
jsou do stranky, kterd je jinak spolehlivé, vlozeny $kodlivé kusy kédu (skripty). ProhliZe¢ neméd
jak zjistit, Ze se jedna o kdd ktery je nedtvéryhodny, a tak kéd spusti. Tento kéd muze pristupovat
ke vSem cookies a dalsim datim, které jsou dostupné pouze navstivené strance (naptiklad JWT
token popsany v sekci m ). [ﬁg] Ochrana proti této zranitelnosti je nastésti jiz v tuto chvili
soucasti ¢asto pouzivanych frameworkiu. Vyjimkou neni ani Angular framework pouzivany v této
aplikaci. Ve vychozim stavu povazuje Angular vsechny hodnoty, jako neduvéryhodné, a osetfuje
je pri vkladani do dokumentu. Pokud by vyvojar chtél pouzit hodnotu bez oSetfeni, musi to
explicitné uréit mechanizmy, které Angular pro toto definuje. [79]

5.5.5 Ukladani hesla a jinych pristupovych tdaja

Pti zabezpeceni aplikace by se nemélo zapominat na to, jak jsou ukladana hesla a jiné pristupové
udaje. Pokud dojde k tuniku dat, nemélo by byt mozné zjistit jaka je jejich skutecnd hodnota
Z toho divodu je dnes jiz béznou praxi, ze se hesla pred ulozenim do databéze tzv. hashuji.
Hashovdni je jednosmérnd funkce, coz znamena, Ze je nemozné z vystupu ziskat puvodni vstup
této funkce. [%%] Pokud je zahashovdna pouze hodnota hesla, je mozné provést ttok za pouziti
tzv. rainbow table [81]. Tento problém Fesi technika zvand soleni, kterd k zadanému heslu pfidéva
naﬁhodnﬁgenerov&ny Fetézec [@] O konkrétni implementaci pouzité na této platformé vice
v sekci [7.2.4.

4https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Access-Control-Allow-Origin
Shttps://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Access-Control-Allow-Methods
Shttps://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Access—Control-Allow-Headers
"https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Access-Control-Allow-Credentials


https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Access-Control-Allow-Origin 
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Access-Control-Allow-Methods
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Access-Control-Allow-Headers
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Access-Control-Allow-Credentials
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6.1 Shrnuti

Jako prvni byla implementovana frontendova ¢ast. Hlavnim divodem k tomuto postupu byla
moznost vyzkouset si praci s navrzenym modelem. Diky tomu bylo hned zpocatku odchyceno
nékolik chyb a nedotazenych c¢asti. Aplikace je virtudlné rozdélena do nékolika mensich vrstev.

6.2 Design aplikace

Pro design aplikace byla zvolena knihovna Angular Material. Jak ndzev napovida, tato knihovna
poskytuje komponenty, pii jejichz navrhu byl pouzit navrhovy systém Material Design. [@]

Dle slov tvurci je Material Design navrhovy systém podporovany designéry a vyvojari spo-
le¢nosti Google. Zahrnuje do hloubky jdouci navod pro UX a implementaci UI komponent pro
Android, Flutter a Web. [] Jako hlavni téma bylo vybrano deeppurple-amber predpripravené
tvurci Angular Material. Pro toto téma je hlavni barvou odstin fialové (deep-purple). Jako sekun-
déarni barva, slouzici predevsim pro zvyraznéni klicovych prvku rozhrani, se pouziva odstin zluté
(amber). Vystraznou barvou je pak tradiéné éervend. [84]

6.3 Logo aplikace

Pro platformu bylo potifeba vytvorit logo. K vytvoreni byl pouzit program Paint 3D dodavany
s operacnim systémem Windows 10. Logo ma prithledné pozadi a sklada se z ohraniceni a prvnich
dvou pismen nézvu platformy (E a G). Logo zobrazené v hlaviéce strdnky bylo zmenSeno na
velikost 16x16 a prevedeno do forméatu ico pouzivaného pro ikony. Logo je k nahlédnuti na
obrazku ﬂ

B Obrazek 6.1 Logo
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6.4 Lokalizace aplikace

Pro lokalizaci statickych c¢asti aplikace byla vyuzita knihovna nga-translate. Preklady jsou organi-
zované do JSON souborti, kde jeden soubor obsahuje preklady pro jeden jazyk.
Preklady v téchto souborech jsou organizované, a je v nich mozné snadno vyhledavat.

Preklad dynamickych ¢asti je feSen pomoci entitnich struktur urcenych pro vicejazycny text.
Pri nacteni stranky je jazyk nastaveny na angli¢tinu. Zménit ho je mozné v hlavicce stranky,
a po jeho zméné dojde k prekladu vsSech statickych ¢asti a také téch dynamickych ¢asti stranky,
u kterych je to mozné. Pro sjednoceni prace s jazykem byly vytvoreny dvé servisni tiidy, jedna pro
praci s dynamickym vicejazyénym textem (Multilingual TextService) a druhd pro praci s jazykem
aplikace (LanguageService). Jednou z funkcionalit, které tiida pro praci s vicejazyénym textem
poskytuje, je vytvoreni Observable emitujici hodnotu textu v aktualné vybraném jazyce pri kazdé
zméné jazyka.

Trida pro praci s jazykem aplikace mimo jiné poskytuje jazyky, které jsou v aplikaci do-
stupné. Rozdéluje je na jazyky, které jsou aplikaci zndmé, a ty které jsou pouzitelné pro jazyk
uzivatelského rozhrani. Plati, Ze skupina s jazyky pouzitelnymi pro jazyk Ul je podmnozinou
znédmych jazyku.

6.5 Komunikace se serverem

Komunikace se serverem probihd na servisni vrstvé frontendu. Jednotlivé servisni t¥idy vyuzi-
vaji pro posilani pozadavki a ziskani odpoveédi tiidu HttpClient poskytovanou Angularem. Ze
serveru je na veétsiné mist ziskdn DTO, ktery je nasledné v konvertoru namapovan na modelo-
vou tiidu aplikace. Tento postup byl zvolen z toho duvodu, Ze Angular neumi ze stahovanych
dat automaticky vytvorit instance konkrétnich tiid [] V lepsim piipadé by tedy bez konverze
byl vysledkem objekt, ktery méa pozadované atributy se spravnym typem, ale neméa ocekavané
metody. V horsim pripadé, by ani atributy objektu nebyly v souladu s tim, co bylo deklarovano
rozhranim/t¥idou.

6.6 Prace s datumy

Na nékolika mistech aplikace bylo nutné pracovat s datumy. Zékladni funkce poskytované jako
soucast JS jsou vsak znac¢né omezené. Neni mozné si napriklad uréit, jaky format maji datumy
mit. [86] Pro zjednoduseni prace s nimi byla pouzita knihovna date-fns'. Ditvodem k vybéru
této knihovny byl dobry pomér mezi slozitosti vyuzivani a rozmanitosti funkei které nabizi. [87]
Vyhodou také byla podpora ze strany Angular Material. [] Pro tcely této prace jsou Angularimu
DateAdapteru nastavené ¢eské locales. Locales je sada pravidel definujicich néjaky jazyk (v tomto
piipadé predevsim formdt datumu) [88]. Z pfedchozich dvou vét plyne, ze komponenty zobrazuji
datumy ve formétech, na které jsou zvykli lidé v CR.

6.7 Casto pouzivané komponenty

6.7.1 Vstup s vicejazycnym textem

Jelikoz aplikace ma pomoci co nejsirsimu spektru lidi, bylo nezbytné nutné prijit s néjakym
konceptem vicejazyéného textu zadavaného uzivatelem. Struktura vicejazycného textu jiz byla
diive popsana. Bylo potireba vymyslet komponentu, do které bude mozné text ve vice jazycich
zadévat. Vznikly dvé komponenty které sdili spole¢nou logiku. Lisi se tim z ¢eho jsou slozené.

Ldate-fns - https://date-fns.org/


https://date-fns.org/
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Jedna komponenta je wrapper kolem inputu s typem text, zatimco druha komponenta je wrapper
kolem <textarea>. Obé komponenty umoznuji prepinat aktualné upravovany text, ktery muze
byt ziskdny z vnéjsku, nebo za pomoci select komponenty vnorené do inputu/textarei vlevo.
Nabizi i nékolik moznosti pro validaci a tpravy vystupnich dat. Muzeme urcit, jaké jazyky jsou
vyZzadované (museji byt neprdzdné). Stejné tak je mozné urcit, jestli chceme text pro jazyk
smazat, pokud je text v daném jazyce nevyzadovany a zaroven je text prazdny, coz je véc kterou
typicky chceme, protoze je pak text rovnou pripraveny k odeslani na server.

6.7.2 Komponenta pro vybér jazyka

Pro vybér jazyka vznikla komponenta, kterd pracuje se strukturou vytvorenou pro jeho repre-
zentaci v aplikaci. V tuto chvili aplikace podporuje dva jazyky rozhrani, ¢estinu a angli¢tinu,
lIze vSak snadno pridat dalsi jazyky, nastaveni téchto jazyku se provadi jak na serveru, tak na
strané frontendu. Nazvy jazykua jsou bez prekladu piimo v tom jazyce. Angli¢tina je tedy Eng-
lish a Gestina je Cestina. Vyuziti této komponenty lze vidét na obrazku 6.2 jako soucést hlavicky
stranky.

6.7.3 Nahledovy grid

Jak jiz ndzev napovidd, ndhledovy grid (& ndhledovd miizka) slouz{ pfedevsim pro zobrazeni
nahledt na nékolik polozek. Nahledy jsou zobrazené ve miiZce, jejiz konkrétni nastaveni zavisi na
misté pouziti a dodanych datech (resp. jejich mnozstvi). Typické rozloZeni je popsané v tabulce
6.1. Prepocet poctu sloupct je provadén v této komponenté v zavislosti na celkové velikosti
obrazovky a zadanych parametrech pri vytvoreni. Z toho nepfimo vyplyva, ze idedlnim pouzitim
této komponenty je v mistech, kde zabira celou stranku, nebo alespon jeji vétsi ¢ast. Polozky
v gridu je mozné sdilet, je k tomu potieba pouze dodat odkaz, kam mé zprava odkazovat.

B Tabulka 6.1 BéZzné rozloZeni ndhledové miizky

Sitka obrazovky | Pocet sloupcii | Pocet fadek

<900 1 PocetPolozek

< 1200 2 PocetPolozck
PocetPolozek

> 1200 4 w

6.7.4 Univerzalni prohledavatelny list

V ramci projektu jsem si jako jednu z komponent napsal i list, ktery lze rizné prohledévat a vy-
hledavaci dotazy zasilat na server. To, zZe list stahuje data ze serveru, je zndzornéno animovanym
koleckem ve vyhleddvacim poli.

6.7.5 Notifikacni sluzba

Na ruznych strankéch je potfeba néjakym zptisobem upozornit uzivatele, Ze se néco déje. K tomu
v zékladu vyuzivim knihovnu Notiflix. JelikoZ se jednd o Cisté Javascriptovou knihovnu (neni
usitd ptimo pro Angular, ale univerzalné pro jakoukoliv Javascriptovou aplikaci) [89], autor brzy
narazil na nékolik problému. Tim nejvétsim byl preklad hlasek. Jelikoz JSON s preklady je
nac¢itan ze serveru, nemusi byt v dobé vytvoreni nacitaciho spinneru ,loading* hlaska nactena.
Na rtznych mistech byl tedy kéd, ktery byl velice podobny, a ktery slouzil k obchézeni tohoto
neduhu. Byla tedy vytvorena servisni tfida (NotificationService), kterd je postavend nad touto
knihovnou, a kterd umi fesit i situaci kdy jesté text neni nacCteny.
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6.8 Obrazovky
6.8.1 Header - hlavicka stranky

Header ve kteroukoliv chvili obsahuje titulek a navigaci k tém strankdam, které nevyzaduji vy-
brany projekt ¢i prihldSeného uzivatele (piipadné naopak nepfihldSeného uzivatele). Jedna se
o ndzev stranky (Egidio), ktery je nejen logem, ale je také prokliknutelny a lze se ptes néj dostat
na tvodni stranku (Projects). V naviga¢ni listé je dostupnd polozka vedoucim k seznamu pro-
jektu. Po vybéru projektu se nabidka rozsiii o prehled inzeratu a jejich vytvoreni. Déle je zde
moznost vybrat jeden z nabizenych jazyku a odkaz ve formé ikony, vedouci na stranku s pri-
hlasenim. Po prihldseni uzivatele se odkaz zméni tak, aby misto na ptihlasovaci stranku, vedl
na hlavni uzivatelskou stranku, a vedle néj jesté pribude odhlasovaci ikona. Hlavicka zobrazend
%hlééenému uzivateli, s vybranym projektem ,Vélka na Ukrajiné“, je k ndhlednuti na obrazku
6.2

Egidio Valka na Ukrajiné

Projekty Nabidka/poptévka + Cestina ~ e E—)
English
Ceétina

B Obrazek 6.2 Hlavicka s vybranym projektem a otevienou nabidkou pro vybér jazyka

6.8.2 Footer - patka stranky

Footer je pravdépodobné nejjednodussi ¢asti stranky. Obsahuje pouze klauzuli, ve které infor-
muji o spolupraci s OpenDataLabem a CVUT FIT. Nazvy i loga subjektu jsou rozkliknutelné
a sméruji na stranky jednotlivych subjekti. Kromé CVUT FIT a OpenDataLabu bylo na footer
pridano logo Profinitu. V dalsim odstavci upozornuji na to, ze zadané tidaje nejsou provérovany
a jako provozovatel se zitkdm zodpovédnosti za skody, které by jejich uzitim mohli vzniknout.
Prohlédnout si ji je mozné na obrazku 6.3

’
&y FAKULTA I 2
‘w INFORMAENICH Zgﬁ%’; P O F I N IT
TECHNOLOGII ) )
EVUTV PRAZE LAB NASKOK DIKY ZNALOSTEM

Portél byl vypracovén v rdmci bakaldiské prace na Fakulté informaénich technologii CVUT ve spoluprédci s OpenDatalabem ©® 2023

Provozovatel neodpovidé za sprédvnost a Gplnost zpracovanych dat a informacf, ani tato neovéfuje a zflka se zodpovédnosti za veskeré
Skody a djmy, které by pouZitim téchto dat mohly vzniknout.

B Obrazek 6.3 Patka stranky

6.8.3 Projects - iivodni stranka

Jako vstupni stranku jsem zvolil pfehled dostupnych projekti. Ty jsou zobrazené formou respon-
zivniho gridu. Zaroven ho lze filtrovat podle nésledujicich filtri:
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Filtrovani projektil

Jmeno

Cést jména projektu

Typ katastrofy

Tornddo na
Moravé

V roce 2021 se prohnalo
Moravou prohnalo tornddo. Je

potieba jak pomoc materidlni...

Valka na Ukrajiné [£)

Vélka na Ukrajiné zaéala v
anoru 2022 a méla velky dopad
na Zivot v celé Evropé

Typy katastrof

Zvefejnéno po [ Y

K projektu K projektu
Nejdfivéjsi mozné datum zvefejnéni

Zvefejnéno do M ox
Nejpozd@j&i mozné datum zvefejneni

Filtrovat Velikost stranky | 8 - Strénka 1/1

B Obrazek 6.4 Pichled projektu

Cast jména - &ast textu, kterou titulek obsahuje budto ve vybraném jazyce, nebo jazyce ktery
byl vybran zadavatelem projektu, jako vychozi pro titulek a popisek

Casové rozmezi publikace - doba, mezi kterou byl projekt zadan, pfi¢emz plati, Ze po¢ateéni
mez je od pulnoci zadaného dne a koncovd mez do 23:59:59 daného dne. Je validovano, zZe
zadané hodnoty jsou data, a ze prvni datum je nejpozdéji stejny den, jako posledni datum.
V pripadé kdy tomu tak neni vyskoci chybova hlaska

Typ katastrofy - povodné, pozar...

Toto je jedna z péti stranek, ktera je dostupnd bez vybraného projektu. Zadavani projektt v tuto
chvili probihd pouze pres neverejné API a uzivatelské rozhrani pro zadavini prace ruéné bude
soucasti nasledného rozsiteni.

6.8.4 Project detail

Stranka obsahuje dvé sekce, mezi kterymi se uzivatel pohybuje pomoci bo¢niho navbaru. Témito
sekcemi je strdnka s popisem projektu (viz. obrézek E,) a stranka s dulezitymi odkazy (viz.
obrazek E), které se mohou hodit uzivatelim zasazenym katastrofou, nebo uzivatelim chtéjicim

pomoci.
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Egidio ‘ornado na Moravé

Projekty Nabidka/poptivka  + Cestina

Uvod .
Tornado na Moravé
DaleZité informace

V roce 2021 se prohnalo Moravou prohnalo tornado. Je potreba jak pomoc materialni, tak dobrovolnickd.

o : PROFINIT
e
SVUTV PRAZE LAB NASKOK DIKY ZNALOSTEM

Portél byl vypracovén v rmei bakaldfské prace na Fakulté informaénich technologif €VUT ve spolupréci s OpenDatalLabem © 2023

Provozovatel neodpovidé za sprévnost a Upinost zpracovanych dat a informacf, ani tato neovéfuje a 2fiké se zodpovEdnost za veskeré Skody a djmy, které by pouZitim téchto dat mohly vzniknout.

B Obrazek 6.5 Uvod k projektu

Egidio ornado na Moravé

Projekty Nabidka/poptdvka =+ Cestina ~ e

Uvod B
Dilezité informace
Dilezité informace

Seznam.cz

Strénka s mnozstvi informaci
potfebnych k Zivotu v CR

Hlavni strénka

PROFINIT

€VUT v PRAZE LAB NASKOK DIKY ZNALOSTEM

Portél byl vypracovan v rémei bakalafské préce na Fakulté informatnich technologif €VUT ve spolupréci s OpenDataLabem © 2023

Provozovatel neodpovidd za spravnost a plnost zpracovanych dat a informacf, ani tato neov&fuje a zifké se zodpovédnosti za veskeré &kody a djmy, které by pouzitim téchto dat mohly vzniknout.

B Obrazek 6.6 Dulezité informace o projektu



Obrazovky

6.8.5 Help list

Stranka s nabidkou/poptavkou pomoci je stejné jako stranka projektt realizovana formou gridu.
Pro filtrovani jsou pak k dispozici nasledujici polozky:

Text - cast textu, ktera je budto soucasti popisu, nebo soucasti titulku
Typ inzeratu - nabidka, poptavka, oboji

Typ pomoci - materidlni pomoc, odvoz, lékarska pomoc, psychologickd pomoc... Je mozné vy-
brat vice typti pomoci najednou. Pokud nejsou vybrany zadny, pracuje se s tim jako by byly
vybrany vsechny.

Casové rozmezi posledni publikace - maximalni doba od posledniho schvaleni inzeratu

Nahled filtrovactho formulédre je na obrazku . Stejné jako na strance projektt, i zde ukladam
filtry a strankovani do url stranky, a tudiz je mozné se k nim pozdéji vracet. Zaroven, stejné jako
u stranky s projekty, je mozné inzeraty sdilet emailem a na facebook.

Filtrovat nabidku/poptavku

Text
Cést textu obsaZend v nabidce/poptavce

Typ inzeratu

[[] Nabidky [] Poptavky

Typy pomoci - X

Typy pomoci obsaZené v inzeratu

Zvefejnéno po B X

MNejdrivéj$i moZné datum zverejnéni

Zvefejnéno do B x
MNejpozdéjsi mozné datum zvefejnéni

Filtrovat

B Obrazek 6.7 Filtrovani inzeratu

6.8.6 Advertisement detail

Detail inzerdtu obsahuje vsechny informace, které jsou o ném uzivateli dostupné. Plné lokali-
zovany titulek a popisek, karta zadavatele s hodnocenim a informacemi, které o sobé dovolil

vvvvvv

zvefejnit a o néco dulezitéjsi tabulka s polozkami, které jsou v zddosti/nabidce zahrnuty. Pfimo
v tabulce je viditelny rychly prehled obsahujici ndzev zdroje a poptdvané/nabizené mnozstvi.

vevs

Detailnéjsi informace jsou k nahlédnuti v modélnim okné po kliknuti na nazev. Déale je zde jedna
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karta se zakladnimi informacemi o inzeratu, jako datum publikace, typ inzeratu nebo typ obsa-
zené pomoci. Pod ni se jesté naléza karta s informacemi o uzivateli, ktery inzerat vytvoril. Detail
inzerdtu je k nahlédnuti na obrazku

Pfevoz materidlu = . 5
5 0 Informace o inzerdtu
Prevazime materidl z Prahy na Ukrajinu. Ridice mame, ale rozbila se dodévka.
Typ inzerdtu: Poptévka

Poptévans véc Mnozstvi Typ pomoci: Odvoz

Datum vytvofeni: 9. 5.2023
Dodévkovy automobil 1
Datum zvefejnéni: 9. 5.2023

Velikost srdnky | 5 - Strdnka 1/1
Informace o inzerentovi
Jméno a pfijmeni: Filip
Emailové adresa: ballekfil@gmail.com

Ovlgdané jazyky: Cestina, ltaliano

B Obrazek 6.8 Detail inzeratu

6.8.6.1 Odpoveéd na inzerat

Pod informacemi o inzeratu byl umistén formulaf slouzici k odpovédi na inzerat. Ten si od
uzivatele vyzaduje osobni tdaje, jako je jméno a prijmeni, email, a volitelné i telefonni ¢islo.
Zdroje, které chce uzivatel vyuzit se zadavaji do podobné fesené tabulky, jako je ta u informaci
o inzeratu. Predvyplnéna je tak, aby vyplnila to o co se v inzeratu zada. Jak jiz bylo psano vyse,
jeji obsah lze libovolné upravovat. Prvné lze pridat dalsi zdroj. K tomu je urcené tlacitko "plus”na
spodku tabulky. Po kliknuti na néj se uzivateli zobrazi modalni okno. Prvné ve vyhledavacim
policku s listem filtrovanym v databazi uzivatel vybere jeden z existujicich zdroji. Vztahuje se
k nému omezeni, Ze nen{ mozné mit ke jednomu inzeratu vicekrat stejny zdroj. Déle (volitelné)
uzivatel napise popis, ktery se, na rozdil od obecného popisu zdroje, vztahuje vice ke konkrétni
nabidce/poptévce. Nakonec jesté zadd mnozstvi, které je omezeno pouze tim, ze musi byt kladné.
Pred odeslanim musi uzivatel potvrdit ToSA a PPA (dva samostatné souhlasy). Po odesléni se
zobrazi uzivateli hlaska informujici uzivatele o tspésném odeslani a zddajici ho o potvrzeni emailu
odkazem odeslanym na zadanou adresu. Zaroven je vycistény formulaf pro odeslani odpovédi.
Formuldf pro tvorbu odpovédi lze vidét na obrazku Eg

Odpovédét na inzerst

Jméno* Pozadovan véc Mnozstvi Akce

Dodévkovy automobil 1 ’

Prijmeni*

Velikost stranky | 5~ Stranka 1/1 +

Emailova adresa*

Zopakujte emailovou adresu *

Telefonni Cislo

Poznamka

Y

Typicky se vztahue k nabizenym/poptévanym vécem, moznému Gasu predani atd

[ *souhlasim se zoracovanim osobnich udajy

[ *souhlasim s podminkami uziti sluzby

Odeslat

B Obrazek 6.9 Formulaf pro tvorbu odpovédi na inzerét
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6.8.7 Vytvoreni inzeratu

Vytvoreni inzeratu probihd pomoci vicekrokového formulaie. Pro prechod mezi kroky je vyza-
dovano, aby byl predchozi krok validni.

6.8.7.1 Krok 1 — detail inzeratu

Prvné je potfeba vyplnit detail inzerdtu. Ten se skldd4 z typu inzerdtu (nabidka/poptévka), typu
pomoci v inzerdtu (odvoz, manudlni prace, psychologickd pomoc, ...) titulku a popisku. Titulek
a popisek lze zadat ve vice jazykovych variantich. Prvné se vybird primérni jazyk?. Z davodu
vybraného zpusobu tvorby komponenty pro vybér typu inzerdatu nebylo mozné pridat zvyraznéni
chybéjici hodnoty v policku pro typ pomoci, takze na tuto chybéjici hodnotu uzivatele upozornuji
alespon U pole s vybérem priméarniho jazyka je i pole pro vybér aktualné upravovaného jazyka.
Vybér obou jazyku je realizovan formou dedikovanych komponent. Pfed zménou primarniho
jazyka je uzivatel upozornén, ze dojde ze tato zména ovlivni i polozky vypsané v dalsim kroku,
a ze tyto polozky mohu mit prazdny vychozi text. Aktualné upravovany jazyk ovliviiuje policka
pouze v tomto kroku. Témito policky jsou titulek inzeratu, ktery vyzaduje aby byl zadany text
alespoii ve vychozim jazyce, a popisek (text inzerdtu), ktery mize byt prazdny.

6.8.7.2 Krok 2 — zadani nabizenych/poptavanych polozek

V dal$im kroku uzivatel vybird, jaké polozky jsou nabizené/poptévané. Je mozné vybirat z pred-
pripravenych vzort. Pro vybér vzortu byla vytvorena univerzalné pouzitelnd komponenta, ktera
umoziiuje vyhleddvat informace z rtznych zdroju (pozor, neplést s komponentou ktera je napt.
v komponenté pro vybér zdroje, a kterd je souasti rozsifeni ngz-mat-select-search?®). V tomto
pripadé jsou Sablony stahované ze server podle filtru, ktery se skladd z konkrétniho projektu,
typu inzeratu, typu pomoci a zadaného textu, ktery musi byt soucasti budto nazvu Sablony,
nebo jejtho popisu. Ve posuvném listu s pevnou vyskou se pak zobrazi vsechny Sablony, které
vyhovuji zadanému vzoru. Po kliknuti na jednu z polozek vysko¢i modélni okno. Okno obsahuje
néazev a popisek vzoru. Na spodu je vyrazné upozornéni, ze pti souhlasu s aplikaci Sablony dojde
k prepsani aktudlni tabulky s vypsanymi vécmi. Po zavieni okna mohou nastat dvé varianty:

1. Uzivatel klikl na tlac¢itko se souhlasem
2. Uzivatel ukoncil modalni okno jinym zpiisobem

V pripadé kdy uzivatel okno ukoné¢i néjakym jinym zpusobem, neZ souhlasem, nestane se nic
kromeé notifikace, ktera uzivatele informuje, ze Sablona nebyla pouzita. Pokud uzivatel s pouzitim
tabulky souhlasi, obsah tabulky se prepise vylistovangmi vécmi, které maji mnozstvi nastavené na
jedna a popisek nastaveny na prazdny text (ktery se u vylistovangch poloZek povoluje). Nakonec
je jesté uzivatel informovan hlaskou o tspéchu s informaci, Ze byla Sablona pouzita. Na vypsané
polozky je pouze to omezeni, ze neni mozné vypsat nabidku nad dvéma stejnymi zdroji. Neni
tedy ani nutné zadat jakykoliv prvek.

6.8.7.3 Krok 3 — misto ke kterému se inzerat vztahuje

V tomto kroku uzivatel vyplnuje, k jakému mistu se inzerat vaze. Prvnim kolonkou, ktera je
zaroven jako jedind povinna je stat. Déle lze zadat kraj, mésto, ulice, PSC a ¢islo domu. Existence
jednotlivych ¢asti adresy neni nikde kontrolovana, takze je pouze na uzivateli, aby je zadal
spravneé.

2Jazyk pouzity v piipadé, ze neni dostupna jazykova varianta kterou mé uzivatel vybranou
3ngx-mat-select-search - https://www.npmjs.com/package/ngx-mat-select-search
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6.8.7.4 Krok 4 — Kontakt na zadavatele

Poslednim krokem je ziskdni kontaktu na zadavatele. Sviij popis zac¢nu tim, co se vyzaduje po
neprihldseném uzivateli. V takovémto pripadé je nutné zadat jméno, pfimeni, email i se zopako-
vanim a volitelné ¢&islo (také se zopakovanim). Déle je potieba zadat detail zadanych udaji, ktery
si preje zverejnit. Kfestni jméno je zverejnéné vzdy. Vybrat lze, jestli si uzivatel preje zverejnit
prijmeni, email a telefonni ¢islo. Tento vybér probihd formou zaskrtavacich policek. Policka,
které uzivatel nezaskrtne, jsou sice ulozeny v databazi a pristupné administratorim, ale nejsou
pristupné ostatnim uzivatelim. Pfedposledni véci je vybér jazyka kterymi uzivatel mluvi, ten
pouziva komponentu popsanou dale v sekci %.8.12.5. Nakonec je jesté pozadovano PPA a ToSA.
PrihlaSenému uzivateli se tento krok vibec nezobrazi.

6.8.7.5 Odeslani inzeratu

Pokud je uzivatel prihlaseny, probiha odeslani inzerdatu ve tretim kroku. V opac¢ném pripadé je
inzerat odesldn na konci kroku 4. Pro odeslani je nutné, aby vsechny vyzadované kroky, byly
ve validnim stavu. Na konci je uzivatel informovan o tispéchu ¢i netspéchu a presmérovan na
stranku s projekty.

6.8.8 Odpovéd na inzerat

Ve chvili kdy nékdo odesle odpovéd na inzerat, inzerentovi prijde email s odkazem na nahled
odpovédi a moznosti prijeti ¢i zamitnuti. Jak inzerentovi, tak respondentovi navic prijde druhy
odkaz ktery lze vyuzit pouze pro ndhled. Nahled obsahuje jednojazycny text odpovédi, seznam
polozek zahrnutych v odpovédi, které mohou ale nemusi odpovidat tomu co bylo v inzeratu, a dvé
nahledové karty. Prvni karta slouzi pro ndhled respondenta a je stejna, jako ta u detailu inzeratu
ukazujici inzerenta (viz. sekce 6.8.6). Druhd ndhledova karta obsahuje informace o odpovédi, mezi
které patii titulek inzeratu, datum vytvofeni odpovédi a stav, ve kterém se odpovéd nachézi.
Pokud je uzivatel inzerentem (k otevieni pouzije patfiény odkaz) a odpovéd jesté nebyla pfijata
ani zamitnutd, jsou pod témito detaily jeSté zobrazeny tlac¢itka pro zamitnuti a prijmuti. Po
kliknuti na libovolné z nich se zobrazi dialog, ve kterém muze inzerentem zadat poznamku ke
svému rozhodnuti. Po odesldni se zobraz{ hlaska s vysledkem, a obéma tcastnikim (inzerentovi
a respodentovi) prijdou emaily informujici o provedené zméné a poskytujici novy odkaz, ktery
nyni slouzi pouze k ndhledu.

6.8.9 Prihlaseni

Na strance je v tuto chvili nabizena moznost ptihldseni pomoci jména a hesla. Formular je
jednoduchy a nejspise na ném neni nic moc k vysvétlovani. Dvé policka, tlacitko pro prihlaseni
a odkaz pro presmérovani na stranku s registraci. P¥i tispésném prihlaseni je uzivatel presmérovan
na hlavni uzivatelskou stranku. Pii netispésném prihldseni je mu zobrazena hlaska popisujici co se
pokazilo. Z divodu bezpecnosti vSak ani ze serveru neni sdélovano naptiklad to, ze bylo spravné
jméno, ale Spatné heslo. Na frontendu je v takovém pripadé zobrazeno, ze bylo Spatné jméno
nebo heslo.

6.8.10 Registrace

Registrace do aplikace probiha pres registracni formular. Po uzivateli je vyzadovano zadani uzi-
vatelského jména, které smi obsahovat pouze alfa-numerické znaky, emailu ktery je nutné zadat
dvakrat pro ovéreni, a ktery musi mit validni format. Opakované je nutné zadat také heslo.
K heslu uzivateli zobrazuji informaci o tom, jak silné heslo si zvolil. Pro zobrazeni sily hesla



Obrazovky

je pouzivano rozsifen{ Qeisberg-labs/ ngx—strength—meter@. Jediné omezeni k heslu je jeho délka,
kdy minimum je 8 a maximum 64, a vynuceni probiha jak zde na strané¢ FE, tak poté na strané
BE. Své rozhodnuti jsem provedl na zdkladé doporuceni agentury OWASP [@] Z osobnich tdaju
je vyzadovano pouze jméno a prijmeni. Zadani telefonniho ¢isla je stejné jako u zadani inzeratt
a odpoveédi na né volitelné. Stejné jako uz jiz zminéné stranky jsou zde i policka pro ToSA a PPA.
Po ispésném odeslani uzivatele presméruji na stranku s prihlasenim a zobrazim hlasku ve kterého
informuji o odeslaném emailu na zadanou adresu, ve kterém je odkaz pro potvrzeni zadaného
emailu, coz slouzi jako ochrana proti SPAM registracim.

6.8.11 Hlavni uzivatelska stranka

Stranka, kterd se uzivateli zobrazi poté, co se ptihldsi pres piihlasovaci formulaf. Jedné se o roz-
cestnik, ktery umoznuje uzivateli pristupovat k ¢astem stranky, které jsou urceny primarné pro
néj. V tuto chvili jde pouze o stranku s nastavenim uzivatelskych tdaji. Do budoucna sem
pribude sprava inzeratu, které uzivatel vypsal a na které odpovédél. Také zde pribude stranka
s odpovédmi, které uzivatel na své inzeraty obdrzel a nebo je naopak na néjaky inzerat odeslal.

6.8.12 Uprava uzivatele

UZzivatelské rozhrani pro ipravu uzivatele sestava z péti samostatnych formuldiia. Vsechny zmény
vyzaduji néjakou formu konfirmace. K tomu jsou vyuzivany ruzné konfirmacni dialogy. Jeden
dialog, je popsan v samostatném odstavci. Druhy dialog pak bude popsan u formulafe ktery
ho vyuziva. Spoleénym chovanim formulart je, ze pokud nejsou zménéné, neni zaddost o zménu
odesldna na server a uzivateli je pouze zobrazena informacni hlaska.

6.8.12.1 Dialog s jednim kédem

Dialogem, ktery je v tuto chvili vyuzivan pro zménu telefonniho ¢isla, je dialog vyzadujici prave
jeden kod. V tuto chvili je tento kéd zasilan pouze na email. Typicky to probiha tak, ze se na
server odesle zadost o vytvoreni ,change requestu® a server odesle zpravu s kédem na emailo-
vou adresu uzivatele. Poté klient obdrzi odpovéd, Ze zddost byla 1spésné vytvorena (pfipadné
néjakou chybovou odpovéd, na kterou néjak zareaguje). Uzivatel md moznost kéd zadat a for-
mular odeslat. Pokud je kod spravny a nedojde k zadné neocekdvané chybé, provede se zména
a uzivateli vyskoc¢i hlaska informujici ho o tspéchu. V opac¢ném pripadé dojde k vypsani chybové
hlasky informujici uzivatele o tom, Zze zména selhala. Dalsi moznosti je formulaf uzaviit bez ode-
slani. V tom pripadé se pouze vypisSe chybova hlaska informujici uzivatele, Ze se zména nezdarila,
protoze formular s kédem nebyl odeslan. Tento formulaf ve stavu, kdy byl zadan kéd ,,abc®, Ize
vidét na obrazku 6.10

Confirm change

Confirmation code has been sent to your email. Please, enter the code to the field bellow to confirm your change request.

Confirmation code™
abc

Code sent to your email

B Obrazek 6.10 Konfirmaéni dialog s jednim kédem

4@eisberg-labs/ngx-strength-meter: https://www.npmjs.com/package/@eisberg-labs/ngx-strength-meter
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6.8.12.2 Formular pro zménu emailu

Tento formuaf slouzi pro zménu emailu. Zadava se druhy email, ktery je nutné zopakovat. Pokud
email neni validni, zobrazi se pod polickem chybova hlaska. Podobné pokud se emaily neshoduji,
zobrazi se chyba u pole pro opakovani emailu. Pokud jsou obé hodnoty validni, je mozné formular
odeslat. Po odeslani je na server odeslana zadost o vytvoreni ,,change requestu®. Zaroven s tim jsou
na puvodni email uzivatele a nové zadany email odeslané konfirmacni kédy. Pokud ze serveru
dojde chybova odpovéd, je uzivateli zobrazena hldska o tom, Ze se pokus o zménu nezdafil.
V opacéném piipadé je uzivateli zobrazen modalni dialog, ve kterém je informovan o nutnosti
zadat oba kédy a kde je ziskat. Formuldf muze uzaviit bez zadani kédu, v tom pripadé je
uzivatel informovan o tom, Ze se zména nezdarila kvili uzavieni bez odeslani. Pokud uzivatel
kody zada a formulaf odesle, jsou konfirmacni kédy odeslany na server. V pripadé ze zadost
selze, je uzivateli ukazana néalezitd chybova hlidska. V opacném piipadé je uzivateli ukazana
hlaska o tispéchu zmény. Formular ve vychozim stavu, pro uzivatele s ulozenou emailovou adresou
»john@doe.com*, je k nahlédnuti na obrazku 6.11|

Editovat emailovou adresu

Emailové adresa
john@doe.com

B Obrazek 6.11 Formulai pro zménu emailu

Zopakujte emailovou adresu

6.8.12.3 Formular pro zménu telefonniho ¢isla

Dalsim formuldf umoznuje zménu telefonniho éisla uzivatele. Stejné jako pri zméné emailu,
je i v tomto pripadé nutné telefonni ¢islo zopakovat. Analogicky k tomu, co jiz bylo popsano
u emailu, jsou i valida¢ni chyby. Odeslani ,,change requestu“ a konfirmace jsou v souladu s tim,
co bylo popsano u konfirma¢niho dialogu s jednim kédem. Odtuvodnéni pro¢ v tomto pripadé,
narozdil od zmény emailu, staci jeden kod je to, ze v tuto chvili aplikace neumi konfirmovat te-
lefonni ¢islo. Proto postaci konfirmace pomoci jednoho kédu zaslaného na email. V budoucnu je
ale pocitano s tim, ze se zridi také potvrzeni telefonniho ¢isla. Na obrazku m lze vidét vychozi
stav tohoto formuléfe, pro uzivatele s telefonnim cislem ,,123456789*

Editovat telefonni cislo

Telefonni cislo*
123456789 Zopakujte telefonni €islo

B Obrazek 6.12 Formulaf pro zménu telefonnfho éisla




Obrazovky

6.8.12.4 Formular pro zménu arovné zverejnénych informaci

Uzivatel si muze zvolit, jaké idaje o sobé chce zverejnit. Vyzadovano je vzdy jméno. Moznost
nezverejnovat ma u prijmeni, emailové adresy a telefonniho ¢isla. Tato zména se ihned po odeslani
na server ulozi, a uzivateli je poté zobrazena hlaska informujiciho o ispéchu. Pokud zadost selze,
je presmérovan na chybovou stranku. Na obrazku [6.13 je formuléf, ktery v tomto stavu rika, ze
si uzivatel preje, aby bylo zverejnéno jeho jméno a emailova adresa. Prijmeni a telefonni ¢islo
nema byt verejné.

Zverejnéné informace

Jméno [] Piijmeni + Emailova adresa [] Telefonni éislo
Odeslat

B Obrazek 6.13 Formular pro zménu tdrovné zverejnénych detailt

6.8.12.5 Formular pro jazyky ovladané uzivatelem

Formular umoznuje na svém profilu nastavit, jaké jazyky ovlada. Ty jsou pak zobrazeny u in-
zeratu. Vybirat lze nékolika jazyky, které jsou nadmnozinou jazykt nabizenych pro rozhrani
aplikace a multijazy¢éné texty. Mezi jazyky lze vyhledavat pomoci vyhledavaciho pole, pricemz
vyhledévani probih4 lokalné. Zvolené jazyky se pak zobrazi pod listem ve formé ,,chipsi“®. Stejné
jako pri zméné urovné zverejnénych informaci, je zména i v tomto pripadé ihned po odeslani na
server ulozena, a uzivateli je poté zobrazena hlaska informujiciho o tspéchu. Pokud zména selze,
je presmérovan na chybovou stranku. Na obrazku [6.14 je vidét formuldf, ve kterém uzivatel
nemad vybrany zadny jazyk a ve vyhledavacim poli ma zadano ,LI“, coz odpovida pravé dvéma
jazykum dostupnym v aplikaci.

5 Angular Material Chips - https://material.angular.io/components/chips/overview
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Editovat ovladané jazyky

— Jazyk

LI X

English

Italiano

Vybrané jazyky

Nebyl vybran zadny jazyk

Odeslat

B Obrazek 6.14 Formulaf pro zménu jazyku ovlddanych uzivatelem



Kapitola 7

Implementace backendu

V ramci implementace backendu bylo vytvoreno API, na které se mize frontend implemento-
vany v predchozi kapitole dotazovat. Zaroven bylo vytvorené API, na které se mohou dotazovat
koordinatoii a administratori. Je vyuzivan navrh API ze sekce M

7.1 Vytvoreni Spring boot projektu

Pro vytvoren{ projektu byl vyuzit Spring intializr (https://start.spring.io/). Jednd se
o webovou aplikaci, ktera poskytuje jednoduché rozhrani pro iivodni tvorbu Spring boot projektii.
Pouzité nastaveni je mozné vidét na obrazku 7.1. Jako jméno skupiny bylo zvoleno doménové
jméno, které je pro platformu registrované OpenDatalL.abem. Jako jméno projektu byl pak zvolen
jednoduse ,,backend“, protoze se jednd o backendovou ¢ast aplikace. V nasledujicim vyc¢tu jsou
okomentovany nékteré vybrané zavislosti.

Spring Session Rozhrani a a implementace spravy uzivatelskych relaci [@] V aplikaci je vyu-
zita varianta, kterda po prihldseni vraci cookie s identifikatorem relace, a kterd uklada infor-
mace o relaci do databéze s pouzitim (JDBC HttpSession) ]

Spring Security Jednd se o framework, ktery dodéva autentizaci (kontrola identity uzivatele),
autorizaci (kontrola oprdvnéni uzivatele k danému ukonu) a také ochranu proti znidmym
typim ttok. [@, @, gg]

Tento framework poskytuje rozsahlou podporu akci zminénych v predchozi vété. Zaroven
nabizi integraci s ostatnimi knihovnami. Mimo jiné ho je mozné snadno lokalizovat, coz,
vzhledem k integraci lokalizace skrz celou aplikaci, muze najit své vyuziti do budoucna.

Spring Data JPA Spring Data je projekt, jehoz cilem je poskytnout znamy a konzistentni mo-
del pro pfistup k dattm. Skldd4 se z nékolika na sobé nezavislych projekti. [96] Jednim z nich
je Spring Data JPA, stavéjici na JPA, resp. jeho implementaci Hibernate. Mezi jeho funkce
patii tfeba podpora strankovani ¢i validace dotazi v dobé zavadéni (startovani) aplikace. [97]

REST Repositories Rozsiteni, které stavi na Spring Data Repositories a dava je k dispozici,
jako REST zdroje [@] Jednalo se o omyl pri tvodnim vybéru a z aplikace byl odstranén
smazanim z Gradle souboru.

Spring Web Zavislost, kterd byla pouzita pro stavbu API. Byl ponechén vychozi server.

Quartz Scheduler Tato knihovna umozinuje vytvaret jak jednoduché, tak komplexni planové
akce. [99] Ackoliv v této fazi nebyla nakonec vyuzita, jsou v aplikaci mista, u kterych je mozné
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do budoucna spoustét pravidelné akce. Prikladem miize byt automatické ¢isténi uzivatel,
kteri si neaktivovali email. Tito uzivatelé plni databézi. To by sdm o sobé nemusel byt takovy
problém, protoze tyto jejich data nezabiraji néjak velké mnozstvi mista. Na uzivatele jsou
ale typicky navazané dalsi véci, jako jsou inzeraty a odpovédi. Mazanim téchto uzivatel po
néjakém rozumné stanovém case by mohlo pfinést tisporu mista.

Apache Freemarker Jednd se o knihovnu zalozenou na Javé, kterd umoznuje generovat textovy
vystup zaloZeny na Sablondch a ménicich se datech (tzv. template engine) JI—O%] Tato knihovna
byla nakonec v pribéhu tvorby projektu nahrazena knihovnou Thymeleaf, kterd se autorovi
lépe pouzivala.

7.2 Nastaveni aplikace

Pro spravnou funkci aplikace bylo po stazeni z Initializru nutné dodat nékolik nastaveni. Na-
staveni aplikace bylo provadéno na jednom ze t¥{ mist. Prvnim z téchto mist jsou konfiguracni
t¥idy. Jednd se o t¥idy oznadené pomoci anotace Configuration [102]. V téch bylo provddéno
predevsim nastavovani jednotlivych Bean, coz jsou objekty spravované Spring IoC Kontejnerem
a tvorici pater aplikacem]. Dalsim mistem byly properties soubory. V nich jsou nastovany né-
které konfigura¢ni parametry springu, jako je napiiklad nastaveni pfipojeni k SMTP serveru
(server se kterym aplikace komunikuje, pokud potfebuje odeslat email), nebo trover detailu
logovangch zprav.

7.2.1 Pripojeni k databazi

databazi, do které jsou uklddany data aplikace a zaroven jsou z ni ¢teny. Nastaveni pristupu
do database probéhlo v properties souboru. Nastaven byl pristup do databéaze. Ten zahrnuje
jeji JDBC url, uzivatelské jméno a heslo. Kromé toho je nastaven jesté ovladac, ktery je pro
pristup k databézi pouzit. JelikoZz databaze pouziva databazi PostgreSQL, byl vybran ovladac
org.postgresql. Driver.

7.2.2 Nastaveni ¢asu

Pro praci s datem a ¢asem je vyuzivino API dodavané jako soucést Java 8. Pri ziskdvani ¢asu
jsou vyuzivany ty varianty casu, které jako jeden z argumentt berou tiidu Clock. To mimo jiné
umoznuje pouziti tohoto API jednoduse testovat, doddnim hodin s pevnym ¢asem. Pro produkéni
pouziti byly nastaveny hodiny dodavajici aktudlni systémovy ¢as pro ¢asovou zénu UTCY. Hodiny
jsou nastaveny v konfigura¢nim souboru, jako Bean. Nastaveni je provadéno v konfiguracni tridé
DateTimeConfiguration.

7.2.3 Nastaveni pristupu k emailovému serveru

Jako prvni véc, kterou bylo nutné pro odesilani emailti nakonfigurovat, byl pristup k SMTP ser-
veru. P¥istupy byly nakonfigurovany v properties souboru. Konkrétné bylo nastaveno uzivatelské
jméno, heslo, adresa serveru, jeho port a protokol. Pfistupové tidaje jsou predavany pomoci pro-
meénnych prostiedi (env wvariables). Pro testovaci tcely autor vyuzil testovaci Gcéet na Google
(pfistup k tomuto Uctu autor nezvefejnil. Kromé toho byly jesté doddny nékteré dalsi konfigu-
ra¢ni parametry. Jde naptiklad o dobu, po kterou ma byt udrzovano spojeni se SMTP serverem,

1Posun o dvé hodiny dozadu oproti Stiedoevropskému letnimu ¢asu
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nebo kterou méa c¢ekat na odpovéd. Tim se mimo jiné predejde zamrznuti aplikace, pokud server
neodpovida.

7.2.4 Nastaveni zabezpeceni

Jak jiz bylo zminéno v prvni sekci této kapitoly, pro zabezpeceni aplikace je pouzito Spring
Security. Pri pridani tohoto frameworku do projektu je ochrana rovnou aktivovana. Zakladni
nastaveni vSak pro platformu nepostacovalo. Pro vSechny koncové body pozadovalo, aby byl
uzivatel prihlaseny. PrihlaSeni navic mélo pouze jednoho, spole¢ného, uzivatele. Pro konfiguraci
zabezpeceni dle potteb aplikace byla vytvorena konfiguracni t¥ida SecurityConfiguration. V té
je nadefinovano nékolik Bean, které pomahai se zabezpecenim aplikace. Tyto bean jsou popsany
ve vyctu nize.

stringTokenHasher Instance tiidy implementujici rozhrani Hasher<String> pro hashovani
textovych retézct. Pouziva se pro vygenerovanych pristupovych tokenu, aby nebyly v databéazi
ulozeny ve své surové formé, a ovérovani predanych tokent s tokeny uloZenymi v databézi.
K hashovani je vyuzivan algoritmus SHAS3-256.

passwordEncoder Instance t¥idy implementujici rozhrani PasswordEncoder
poskytované Springem. Jeji vyuziti je, podobné jako u stringTokenHasheru, pro hashovani
hesel uzivatele, a ovéfreni pro hashovani hesla pii jeho ovéfovani béhem prihlaseni uzivatele.

daoAuthenticationProvider Bean, kterou Spring vyuziva pro ziskavani dat uzivatelt. Je vy-
uzivand instance tiidy DaoAuthenticationProvider, kterd je poskytovand Springem. Pred
navratem je této instanci nastaven passwordEncoder, kterym je bean zminéné vyse, a bean pro
rozhran{ UserDetailsService poskytované Springem. Touto bean je t¥ida UserDetailsServi-
celmpl, kterd byla vytvorena pro tuto aplikaci, a kterd ziskdva uzivatelska data za pomoci
UserService, coz je servisni tfida pro aplika¢ni entitu User. Prihlasit je mozné pouze re-
gistrovaného uzivatele, prihldSeni neregistrovaného uzivatele neni podporované. Prihldseni
takového uzivatele by ani nedavalo prilis smysl. K akcim, které jsou mu v tuto chvili k dispo-
zici, dostava pristup pres token posilany v URL. Jeho ovéfeni tedy vétsinou v servisni tridé
entity, kde se zadany token porovnava s tokenem v databazi u konkrétniho zaznamu.

corsConfigurer Jednim z mechanizmt, které Spring Security nabizi, je regulace CORS. O tom
co CORS je a k ¢emu je takovato regulace dobra bylo napsano vice v sekci [5.5.3. V této bean
je nastaveno, ze se pii tzv. predletové CORS pripravé pro libovolny endpoint vrati odpovéd
ktera rika, ze je mozné pouzit libovolnou HTTP metodu, s libovolnymi hlavickami, a zZe
je mozné v cross-origin pozadavcich zasilat ptrihlasovaci udaje, coz bylo nutné pro spravné
fungovani prihlasovan{ na platformé (bez této moznosti nebyl posilan session cookie). Domény,
ze kterych by mél prohliZe¢ pozadavky povolovat, jsou nastavené na mistni (localhost) adresy
z divodu funkénosti pfi vyvoji, a na https://www.egidio.opendatalab.cz, na které bude
platforma hostovana.

filterChain Cést autentifikace a autorizace je fesena pomoci Fetézce bezpeénostnich filtrii. T¥ida
(SecurityFilterChain), jejiz je tato bean instanci, je vyuzitd jednim z filtri k uréeni, toho
jaké dalsi filtry maji byt zavolané. Téchto filtri muze byt v aplikaci vice. [104] Tato kon-
krétni bean uréuje, ze zddost o ptihldSeni s pfihlasovacim jménem a heslem (formLogin)
probihd na adrese /auth/login relativni vii¢i adrese, na které se aplikace nachdzi. Dale urcuje,
Ze tyto zddosti o prihldSeni maj{ mit obsah, jehoz MIME typ je application/x-www-form-
urlencoded a obsahuje polozky username s prihlasovacim jménem a “password” s heslem.
Daéle urcuje, Ze po prihldSeni ani odhlaSeni uzivatel nem4 byt nikdm presmérovin (vyuziti
bean successfulLoginHandler a successfulLogoutHandler). Nakonec jesté povoluje Fizeni
CORS a vypind CSRF ochranu, z divodu nefunkénosti ani pii pouziti reverzni proxy.
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7.3 Rizeni zmén v databazi

Jednotlivé zmény ve strukture databaze jsou provadény za pomoci Liquibase changelogu. Prvotni
struktura databédze byla vytvorena Hibernate, podle vytvorenych entit (o téchto entitdch vice
v podsekci [7.7.2 nize). Nésledné byl z databaze za pouziti néstroje liquibase generate-changelog
vygenerovany SQL skript, ktery vytvari tabulky a dalsi objekty v databazi. Liquibase zmény
seskupuje do tzv. changelogu, coz mohou byt napriklad XML schemata, nebo, jako v pripadé
tohoto projektu, YAML schemata [105]. Ve sloZce se zménami byla vytvorena slozka init, kterd
obsahuje changelogy a dalsi soubory (SQL) pouzité k inicializaci databdze. Mimo jiné je zde
provadéna inicializace datovych typt pro enumerované hodnoty, a nastaveni tzv. partial unique
indexi, které v tomto pripadé slouzi ke kontrole toho, ze jedna emailova adresa neni pouzita pro
dva registrované uzivatele (muze vSak byt pouzita pro registrovaného uzivatele a jednoho nebo
vice neregistrovanych uzivateli). Obecnd struktura adresafe pro Liquibase je takova, ze v kofenu
je soubor pojmenovany db.changelog-master.yaml, ten odkazuje na hlavni changelogy v adresa-
fich uvniti kofenového adresare. Tyto changelogy néasledné odkazuji na soubory s jednotlivymi
zménami. S takovouto strukturou ptijde i v budoucnu seskupovat zmény podle toho, jaké verze
aplikace se tykaji.

7.4 Udalosti v aplikaci

V aplikaci jsou vyuzivany notifikace o udalostech. Pro aplikaci bylo vytvoreno nékolik typt uda-
losti, pficemz vSechny jsou organizovany na bussiness vrstvé v podslozce events. V tuto chvili
jsou vytvoreny udalosti pro tfi entity. Témi jsou Advertisement, AdvertisementResponse a User.
Udélostmi jsou napiiklad vytvoreni inzeratu, zverejnéni odpovédi ¢i vytvoreni zadosti o zménu
uzivatelského emailu. Pro kazdy typ udalosti byla navic vytvorena tfida naplnitelna daty, ktera
jsou pro udalost dulezita. Typicky se jednd o data vytazend z entity, ke které se udalost vztahuje.
Napriklad pro udalost ke zverejnéni inzeratu tiida obsahu slug, pomoci kterého se lze na instanci
odkazat, titulek inzeratu ve formatu vicejazycéného textu a email inzerenta. Tyto tri kusy dat
inzeratu byly vybrany z toho divodu, ze udalost je zatim vyuzivana pouze pro posilani emailu,
a prave tato tIi pole jsou k této akci potieba. Duvod pro¢ neni posilan cely inzerat je ten, ze byla
snaha minimalizovat mnozstvi dat, které se dostane ven mimo dosah metody. Minimalizace mnoz-
stvi dat, které jsou posilany dale, se v programovani obecné povazuje za dobry postup (viz. také
Démétefin zékon ¢i zdkon miniméln{ znalosti [106]). Ud4losti jsou publikované za pomoci objektu
implementujictho rozhrani ApplicationEventPublisher, jehoz instance je dodavana Springem
bez nutnosti cokoliv nastavovat. Jednotlivé udalosti jsou odchytavany v komponentech, které byly
nazvany EventNameListenersGroup, pficemz FventName je v jejich ndzvech nahrazeno jménem
odchytdvané udalosti. Existuje tedy naptiklad AdvertisementApprovedEventListenersGroup,
nebo AdvertisementResolvedEventListenersGroup. Tyto tfida seskupuje posluchace udalosti
(anglicky FwventListener) pro pravé jednu udélost. Posluchacem je vzdy metoda v téchto t¥i-
déch, anotovana jednou z dostupnych anotaci. V tuto chvili je u vSech posluchac¢ti pouzita pouze
anotace TransactionalEventListener, oznacujici ty posluchace, ktefi jsou volani podle toho,
v jaké fazi se aktudlni transakce nachéazi. U téchto typiu posluchacu je nutné dat si pozor na to,
ze pokud dojde ke zvefejnéni udalosti mimo transakci, takto oznaceny poslucha¢ udalost zahodi.
[107] Moznosti zavolat posluchace v uréité fazi transakce je vyuzivdno predevsim k tomu, aby
k odeslani informac¢nich emaild doslo az poté, co je zména, ke které se email vztahuje, ulozena
(byl tspésné proveden COMMIT - fdze AFTER_COMMIT [108]). Tim se predejde tomu, Ze
dojde k odeslani emailu o provedeni néjaké zmény, kterd pak ale selze pri ukladani do databaze.
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7.5 Posilani emailovych zprav

Sablony pro emaily jsou ulozené ve slozce /source/backend/src/main/resources/templates/emails
(dale v textu jen templatesDir), respektive v jejich podadresérich. Podadresire jsou vytvorené
tak aby logicky rozdélili Sablony podle toho k jaké entité a adresatovi se vztahuji. Naptiklad tem-
platesDir/advertisement__response/advertiser obsahuje ty Sablony, které se vztahuji k odpovédi
na inzerét, a jsou odesilané inzerentovi (napiiklad zpréva o pfijet{ inzerdtu). Pro posilani emailt
byla vytvoreno nékolik servisnich tiid. Kazda tato t¥ida méa jednu nebo vice metod, a kazda slouzi
pro odeslani jednoho nebo vice typu zprav. Pro jednotlivé zpravy byly navic vytvoreny datové
tridy, které slouzi pro predani dat, které zprava pottebuje. Tento ndvrh umoznuje soustredit
odesilani zprav na malé mnozstvi mist. Zaroven je pouzitim datovych tiid docileno toho, zZe se
do servisnich t¥id nedostava vice informaci, nez kolik jich k odeslani zpravy opravdu potfebuji
(opét viz. Déméterin zdkon [106]).

7.6 Zména nastaveni uzivatele

Zmeéna nastaveni uzivatele probihd na koncovych bodech spadajicich pod ”/user”. Pro kazdy typ
zmény byl vytvoren jeden nebo vice koncovych bodu. Pokud zména nevyzaduje dalsi potvrzeni,
byl pro ni vytvoren jeden koncovy bod (zména ovlddanych jazykt a zména publikovanych detail
kontaktu). U zmén, které vyzaduji zaddni jednoho (zména telefonniho ¢isla) nebo vice (zména
emailové adresy) potvrzujicich kédu byly vytvofeny dva koncové body. Jeden pro vytvoreni
pozadavku na zménu a druhy na potvrzeni pozadavku. Logika zmén je ve tiidé UserServiceImpl,
implementujici rozhrani UserServiceImpl

7.7 Struktura aplikace

Aplikace byla rozdélena na 3 rizné vrstvy (rychly ndhled na obrazku ) Jde o jeden z principa
navrhu aplikace, jehoz nasledovani by mélo vést k lépe udrzovatelné aplikaci, nez kdyby byla
aplikace monolitickd. Vazby mezi témito vrstvami jsou maximéalné pres jednu troven. Kromé
téchto oddélenych vrstev je v aplikaci pfitomné jesté skupina kodu, kterd je nazvana shared, a je
vyuzitd skrz vSemi vrstvami.
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7.7.1 Vrstva pro pristup k dattiim (Data Access)

Jednd se o vrstvu, jejimz jedinym tkolem je ziskat data z néjakého mista, na kterém jsou ulozeny
(v tomto piipadé z databdze). V tuto chvili se sklddd pouze z repozitait implementujicich roz-
hrani JpaRepository<T, I>, kde T je typ ukladané entity a I je typ primarniho klice. Toto roz-
hrani je rozsifenim rozhrani CrudRepository<T, I> a PagingAndSortingRepository<T, I>.
Mimo jiné tedy poskytuje metody pro ukladani novych a upravenych entit, jejich mazani a cteni
z mista ulozeni. Kromé toho jesté pridava schopnost strankovani vysledku. Vyhodou je, ze neni
nutné psat logiku téchto metod. Hodné si jich framework umi kompletné vygenerovat sam,
a u dalsi ¢asti mu lze pouze dat JPQL dotaz nezavisly na databazi, a on si z néj pak vyge-
neruje zbytek logiky. V pripadé nutnosti je mu dokonce mozné dat i SQL dotaz nativni pro
databazovy stroj. [109]

7.7.2 Business vrstva

Na této vrstvé se nachazi doménové entity, které reprezentuji doménové objekty popsané
v sekci 4.1 rozsitené o atributy potiebné pro fungovani aplikace, jako je interni ID, verze entity
nebo entita ¢i kolekce entit se kterymi ma dand entita néjaky vztah. Entitdm a jejich atributium
byly dodany informace k validaci a mapovani na databazovou strukturu primarné pomoci anotaci
dodévanych jako soucast JPA a Spring Data. Ve vyjimecnych pripadech byly pouzity i anotace
z Hibernate. Divodem snahy vyhnout se v co nejvétsi mozné mire anotacim z Hibernate bylo to,
Ze se tim zvySuje provazani s konkrétni implementaci JPA (tedy s Hibernate). Pokud by projekt
nékdy v budoucnu prechizel na jinou implementaci JPA (napfiklad z toho davodu, Ze by byla
nalezena knihovna kterd méa lepsi podporu Kotlin), bude nutné tyto Hibernate anotace nahradit
budto vlastnimi, nebo anotacemi z nové ORM knihovny. JPA anotace bude mozné ponechat.

K entitdm jsou jesté vytvorené projekce. Jedna se o ¢dsteéné pohledy na data [110] a v apli-
kaci jsou vyuzivané pro pripady, kdy neni nutné potieba celd entita, ale jen jeji ¢ast. Vyhodou je,
ze z databéaze nejsou vytahovana zbytecna data. Prikladem muze byt naptiklad projekce Projektu
na datovou t¥idu s typem katastrofy a stavem projektu. Bez projekce (nebo podobného mechani-
zmu) by musel byt vytazeny cely projekt véetné vSech jeho textd a navdzanych dat, a osekdni by
probéhlo az v aplikaci. To by vedlo na to, ze budou mezi aplikaci a databdzi zbytecné posilana
i data, jako je titulek ¢i popis projektu, kterd budou ihned po osekani vysledku na pozadovany
par zahozena. To by bylo obzvlast nepiijemné ve chvili, kdy je aplikace a databaze na jiném
stroji ¢i dokonce tplné jiné siti.

Podcasti business vrstvy jsou i rozhrani servisnich tfid a jejich implementace. Diky
tomu, Ze je oddéleno rozhrani od implementace je mozné v budoucnu nahradit momentalné po-
uzivanou implementaci za jinou, nebo vytvafet v testech mock misto redlné instance (o mocko-
vangch objektech bude napsano vice v kapitole ) Tyto tiidy si poskytuji sluzby navzajem,
a zaroven je poskytuji prezentacni vrstvé. Nachéazi se v nich vétsina logiky jednotlivych akei nad
entitami ziskdvanymi z repozitdru na perzistentni vrstvé. Takovou akci je naptiklad vytvoreni
inzerdatu nebo jeho schvéleni. Je zde mimo jiné provadéna i dodatecné kontrola toho, zda lze
akci provést. Kontrolovano je zde naptiklad to, jestli schvalovany inzerat jiz neni schvéaleny, nebo
uzavieny. Navic je na této drovni kontrolovano opravnéni uzivatele k akci. Kontrola je prova-
déna dvéma zpusoby. Jednim ze zpisobt je kontrola pomoci anotaci poskytovanych jako soucést
Spring Security. Pomoci téch je mozné napiiklad povolit pristup vsem, nepovolit ho nikomu,
nebo ho povolit jen uzivatelim s uréitou roli (pfipadné tieba jen piihldSenym uzivatelim) [111].
Pro pristup uzivatelim, kteri maji roli koordinatora, nebo vyssi, byla vytvorena vlastni anotace
PermitCoordinator, kontrolujici zda byla prifazena alespon jedna z roli. Vytvoreni a vyuziti
této anotace a vyuziti anotace PermitAll povolujici pristup vSem uzivateltiim lze vidét ve vypisu
kédu 1. Dalsi zptsob kontroly pracuje s konkrétnimi entitami. Ovéruje napriklad to, jestli uziva-
tel entitu vlastni, nebo jestli mé alespon dostatecné vysokou roli na provedeni akce bez ohledu
na vlastnictvi.
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Zbylé ¢asti jsou udalosti a posluchaci udalosti ze sekce ﬁ, vlastni vyjimky, validatory a va-
lida¢ni konstanty.

@PreAuthorize ("hasAnyAuthority ('COORDINATOR', 'ADMIN')")
annotation class PermitCoordinator()

interface AdvertisementService {

OPermitAll
fun getPage(

filteredPageRequest : CustomFilteredPageRequest<AdvertisementFilter>
) : CustomPage<Advertisement>

OPermitCoordinator
fun publishAdvertisement(slug : String)

B Vypis kédu 1 Vyuziti anotaci PermitAll a PermitCoordinator

7.7.3 Prezentacéni vrstva

Nastaveni koncovych bodia API je provadéno v kontrolerech. Kontrolery jsou anotované po-
moci Spring Web anotace RestController. Kazdy kontroler ma pritazenou cestu, ktera zacing
od kofene. Piiklad takové cesty je /advertisement pro AdvertisementController, tedy kontroler
spravujici koncové body vztahujici se k inzeratim. Kazdy kontroler v aplikaci obsahuje jeden
nebo vice koncovych bodu. Cesta k jednotlivym koncovym bodiim je ivadéna relativné vici cesté
ke kontroleru. Implementaci takového kontroleru lze vidét ve vypisu kédu 2. Definice je, stejné
jako v pripadé servisnich tiid, rozdélena na rozhrani a implementaci. Davod k tomuto rozdé-
leni je stejny, jako v pFipadé zminénych servisnich t¥id. Clovéka znalého navrhit REST rozhrani
muze prekvapit, ze je k ziskani stranky zdroju vyuzivina HTTP POST metoda. Divodem je, ze
data k zadosti objektu jsou komplexni objekt (obsahuji velikost a ¢islo stranky spoleéné s filtrem
obsahujicim objekty které jsou jiz slozitéjsi, jako je vicejazycny text). Pro HTTP GET by dle spe-
cifikace nemélo byt posilané télo pozadavku. VSe by mélo byt posilano v URL. Posilat takovato
data v URL by vsak bylo zbytec¢né slozité a navic nepraktické. Specifikace HTTP POST rika, ze
zdroj zpracuje reprezentaci v pozadavku podle jeho vlastni sémantiky. [112] Nefika vSak, ze musi
byt nutné vytvoren novy zdroj, nebo ze musi byt upravena néjaka data. Je tedy mozné ho vyuzit
requestu (je potieba explicitné zahrnout informaci o Cerstvosti dat a hlavicku Content-Location.
112))

Pokud je odpovédi na volani endpointu objekt, je vracen néktery z objekti pro prenos dat
(dale jen DTO?2). Jedn4 se o dalsf z moznych pohledii na data (dokumentace Spring Data ho
dokonce zmitiuje, jako jednu z variant projekee[110]). Vyhod které toto Feseni pfindsi je nékolik.
Stejné jako u projekci lze zminit snizeni mnozstvi prenasenych dat. Zaroven lze takto skryt
implementaé¢ni detaily pfed vnéjsim svétem (coz ale vzhledem k tomu, Ze se jedna o open source
projekt, ztraci v tomto pfipadé vyznam). Co ale viznam méd je omezeni informaci, které ten kdo
vola API dostane. Ne vzdy je zaddouci, aby kazdy, kdo si pozada o néjaky zdroj, dostal vSechny
informace. DTO umoznuje nejen urcit jaky bude maximalni rozsah informaci, které ptijdou ven,

2Zkratka pro data transfer object.
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ale zdroven umoznuje snizit i minim&lni rozsah informaci tim, Ze nékteré vlastnosti na rozdil od
entity udéla dobrovolné - nullable.

7.7.4 Sdileny kéd

Pro prevod mezi business entitami a DTO jsou vyuzivany konvertory. Metoda pro prevod
je pridavana vzdy, kdyz je potreba provést prevod mezi néjakym parem, ktery jesté prevadén
nebyl. Diky tomu, pokud dojde ke zméné struktur jednoho ze dvou ucastniki prevodu, bude
nutné provést ipravu pouze na tomto jednom misté.

61



62

Implementace backendu

ORestController
@RequestMapping(
name = "Resource",
path = ["/resource"]
)
class ResourceControllerImpl(
private val resourceService: ResourceService,
private val resourceConverter: ResourceConverter
) : ResourceController {
OResponseStatus (HttpStatus. 0K)
QPostMapping(
name = "findAl1ByName",
path = ["/all"]
)
override fun getPage(
ORequestBody
customFilteredPageRequest: CustomFilteredPageRequest<ResourceFilter>
): CustomPage<ResourceShortDto> {
return resourceService
.getFilteredPage (customFilteredPageRequest)
.map (resourceConverter: : convertToShortDto)

}

@PostMapping(
name = '"create",
path - [II u:]

)

override fun create(
ORequestBody createDto: ResourceCreateDto
) : ResponseEntity<String> {
return ResponseEntity
.status (HttpStatus.CREATED)
.body (resourceService.create(createDto) .slug)

3

OResponseStatus (HttpStatus. 0K)
Q@GetMapping(
name = "getBySlug",
path = ["/{slug}"]
)
override fun getBySlug(
@PathVariable("slug") slug: String
): ResourceDto {
return resourceService
.getBySlug(slug)
.let (resourceConverter: :convertToDto)

B Vypis kédu 2 Priiklad kontroleru z aplikace
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Testovani

V praci byly implementovany jednotkové testy pro testovani backendu, a také byly sepsany
testovaci scéndre, které jsou vyuzity pri uzivatelském testovani. Tyto scénare pokryvaji vétsinu
funkcionalit. Pokryti kédu backendu jednotkovymi testy neni idealni, ale je v souladu s béznymi
softwarovymi projekty. Do budoucna by bylo vhodné implementovat také integracni testy. V tuto
chvili je vSak dostatecné otestovani aplikace nasledovanim sepsanych scénai.

8.1 Testovani backendu

Pro backend byly vytvoreny jednotkové testy, které pokryvaji zakladni funkcionalitu aplikace.

Jednotkové testy jsou takové testy, které vzdy pokryvaji co nejmensi jednotku kédu (typicky
tFidu, metodu, funkci..). Takovéto testy by mély byt nezdvislé na zbytku aplikace. Zaroven by
idedlné mély pri kazdém spusténi vratit stejny vysledek. Vyjimkou mohou byt testy s ndhodné
generovanymi vstupnimi daty.

8.1.1 JUnit

Pro testovani kodu v Javé byl vyuzit testovaci framework JUnit. JUnit je dodavan pri vytvoreni
Spring boot projektu, a ve svété Javy je jiz dlouho standardem.

JUnit Framework ve verzi 5 se sklddd z nékolika modulti ze t¥{ riiznych podprojekti. Jednim
z téchto podprojekti je JUnit Platform, ktery slouzi jako zaklad pro spousténi testd na JVM.
Druhym podprojektem je JUnit Jupiter, ktery je kombinaci dvou rtznych modelii pro psani
testl a rozsiteni v JUnit 5. JUnit Vintage je tfetim podprojektem. Tento podprojekt poskytuje
instanci implementujici rozhrani TestEngine, usnadnujici objeveni a spusténi testi pro urcity
programovaci model.[113, 114]

Dtvodem k vybéru tohoto frameworku byla predevsim podpora ze strany Spring bootu, stejné
jako podpora ze strany IDE. Jeho funkcionality jsou navic vice nez dostatecné pro potreby této
prace.

8.1.2 Mockito

Jednotkové testy by nemohly jednoduse fungovat bez moznosti vytvorit tzv. Mock rozhrani.
Jedna o implementaci objektt, kterd simuluje chovani skute¢nych objektti u téch casti, které
jsou potteba v testech[115]. Diky tomu se autor pii psani testl servisnich tfid mohl soustfedit
na funkcénost samotné servisni t¥idy, a nemusel Fesit fungovani ostatnich objektl, na kterych je
servisni trida zavisla.
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8.1.3 Vysledek testi

Vsechny jednotkové testy prosly. Bylo pokryto 17% procent kédu 45 testy. Toto pokryti neni
by bylo dobré mit pokryto vice meznich pripada. Unit testy navic kontroluji pouze to jak se
jednotlivé ¢asti chovaji v izolaci. Do budoucna bude tedy vhodné doplnit i integracni testy, které
by otestovaly spolupréaci mezi komponentami.

8.2 Uzivatelské testovani

Pro uzivatelské testovani bylo vytvoreno nékolik testovacich scénari. Tyto scénédre popisuji, jak
se méa pri testovani postupovat a jaké jsou ocekavané vysledky. Testovaci scénére byly sepisany
tak, aby byly pokryty vsechny pripady uziti vzniklé v sekci g, a pro které je v aplikaci v tuto
chvili implementovana funkcionalita. Samotné testovaci scénate jsou z divodu velkého rozsahu
(42 stranek) vlozené jako priloha. Jejich struktura je nasledujici:

Motivace proc se test provadi, co je jeho cilem

Predpoklady co musi platit pred tim, nez zac¢ne uzivatel test provadét
Postup testovani jednotlivé kroky nutné k provedeni testu
Ocekavany vysledek jaky by mél byt stav na konci testu

Pokryti jednotlivych pripadia uziti testovacimi scénari bylo vyznaceno v tabulce a tabulce
8.2. Duvodem k rozdéleni do dvou tabulek bylo zpiehlednéni zobrazovanych dat. Z tabulky lze
vypozorovat, ze nebyly pokryty pripady uziti WCQ , ‘UCIO‘ , TUCM , UC15 , UC34 , hJC?)G
, UC37 a [UC38 . Je to z toho divodu, Ze funkcionality vyjadiené v téchto pripadech uziti
byly z implementace v ramci této prace nakonec vynechané z divodu jiz tak velkého rozsahu.
UC36 a UC3ﬂ (zablokovani a zména role uzivatele) vSak jsou administrdtorovi v aplikaci
castecné dostupné. Tyto dvé akce lze provést jednoduchou zménou hodnot v prislusnych sloupcich
v databazi. Funkcionalita v [UC38 mneni nezbytna pro chod platformy, jelikoz ke kontaktu lze
jednoduse vyuzit email. Chybéjici API pro tpravu a mazani Sablony ([UC9 a iicw ) bude mit
vliv na pohodli administratora, jelikoz nyni lze tyto zdsahy provadét pouze ruc¢né v databazi.
Stejné tak tprava zdrojové polozky ( ). Mazat zdrojové polozky ( ) dotazem nad
databazi je v tuto chvili jedinou problematickou operaci, jelikoz z divodu zachovani konzistence
dat je nutné dat pozor na to, aby polozka nebyla pouzita ani v inzeratu ani v odpovédi na inzerat.
V nejblizsich dnech po nasazeni by to vsak absence této funkcionality neméla predstavovat vétsi
problém. Jedinym chybéjicim pripadem uziti, ktery by bylo vhodné mit v dobé spusténi aplikace
hotovy, je obnoven{ zapomenutého hesla ([UC34 ). Nenf to jen z toho duvodu, Ze by uZivatel mohl
heslo zapomenout, ale predevsim z toho divodu, ze se takto da resetovat heslo v pripadé jeho
kradeze. Jako docasnou moznost ochrany uzivatelova tétu pii kradezi hesla lze vyuzit moznost
zablokovat Ucet zménou hodnoty sloupce v databazi. Jedna se vSak o prvni funkcionalitu, ktera
bude implementovana v dalsi fazi projektu.

Jednotlivé testy provedeny lokalné na stroji autora. Pro testy byla sestavena a nasazena
produkéni verze programu pomoci vytvoreného docker-compose souboru, takze samotné prostiedi
bylo tak blizko produkénimu prostredi, jak jen to je na lokdlnim stroji mozné. Béhem testt
bylo objeveno nékolik mensich chyb, které byly autorem opraveny. Prikladem jedné z téchto
chyb byla napiiklad nemoznost primého pouziti URL k otevieni stranky s vytvafenim novych
inzeratti. Dalsi chybou ktera se vyskytla na vice mistech bylo chybéjici volani prekladové funkce
(pripadné voldn{ metody servisni{ t¥idy pro notifikace bez argumentu vyzadujiciho pieklad). To
mélo za néasledek, ze misto skutecného textu se na daném misté vyskytoval kli¢ prekladu. Po
opravé téchto chyb vsak jiz nebyly zadné dalsi nalezeny. Po nasazeni vSak bude vhodné provést
testy znovu, aby se odladily i pripadné chyby spojené napf. s pouzitim jiné domény, nez je
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localhost, nebo s pouzitim HTTPS. Zaroven by po nasazeni bylo pfinosem, pokud by testy
provedl nékdo jiny, nez autor, nebo vedouci préace. Z takovéhoto testovani by bylo mozné zjistit,
jak je aplikace uzivatelsky privétiva pro nezasvécené uzivatele. Podle téchto vysledku by se dalo
doladit uzivatelské rozhrani a procesy uvniti platformy.

8.2.1 Testovaci scénare

TS1 — Vytvoreni inzeratu anonymnim uzivatelem Zjistuje se, jestli funguje vytvoreni no-
vého inzeratu anonymnim uzivatelem. Béhem testl je vyzkouSeno zadavani vicejazycného
textu, aplikace sablony, iprava a zobrazeni zahrnutych véci, a v neposledni fadé také zasi-
lané emailové zpravy se zadosti o potvrzeni emailové adresy a s informaci o vytvoreni inzeratu.
Otestovano je také potvrzeni kontaktu anonymniho uzivatele.

TS2 — Zruseni inzeratu cekajiciho na schvaleni Scénar ovéruje, ze inzerent muze zrusit in-
zerat pomoci odkazu, ktery mu prisel v emailu odeslaném pri vytvoreni inzeratu. Kontrolovan
je jak vysledny stav inzeratu a jeho pfistupnost v o¢ekdvaném stavu, tak odeslani emailu in-
formujictho o tspésném zruseni inzeratu.

TS3/TS4 — Schvéaleni/zamitnuti inzeratu ¢ekajiciho na schvaleni Cilem je ovéfit fun-
govan{ API, které umoziiuje schvileni a zamitnuti (zruseni) inzerdtu koordinatorem. Zaroven
se ovéruje posilani emailovych zprav o zruseni inzeratu.

TS5 — Vytvoreni projektu Tento test ovéruje fungovani rozhrani pro vytvareni novych pro-
jekti. Testuje pouze fungovani API. Po doplnéni uzivatelského rozhrani bude doplnén tak,
aby testoval vytvareni novych projektt primo z webové stranky.

TS6 — Publikace projektu Ovéreni, ze funguje rozhrani pro publikaci vytvorenych projekti,
¢ekajicich na schvileni. Subjektem testu je pouze API (podobné jako u TS5).

TS7 — Archivace projektu Test ktery zkouma fungovani rozhrani pro archivaci projekti. Stejné

jako u TS5 a TS6 se test zaméfuje pouze na API.

TS8 — Prohlizeni a filtrovani prehledu projektti Scénar jehoz cilem je ovérit, ze funguje
prohlizeni seznamu projektti, véetné filtrovani a strankovani.

TS9 — Vytvoreni zdroje pro polozky v inzeratech a odpovédich Ovéreni toho, Ze lze vo-
lanim API vytvorit novy zdroj. Oc¢ekdavanym vysledkem je to, Ze je zdroj ulozeny v databazi
a je tedy pripraveny jak pro samostatné pridani do inzeratu ¢i odpovédi, tak pro doporuceni
v Sabloné.

TS10 — Vytvoreni sablony pro projekt Testovaci scénar ktery ovéruje, ze lze pomoci volani
API vytvorit novou Sablonu. Na konci je Sablona vytvorend a pripravend na pouziti pfi tvorbé
inzeratu.

TS11 — Prohlizeni inzeratia Test ve kterém je zkouméana funkénost prohlizeni seznamu do-
stupnych inzeratu, véetné jeho filtrovani a strankovani.

TS12 — Sdileni inzeratu Testuje se sdileni inzeratu jak z prehledu, tak z detailu. Ovéruje se,
Ze je mozné inzerat sdilet na Facebook a emailem. Na lokalnim prostredi lze otestovat pouze
sdileni emailem, jelikoz sdileni pres Facebook vyzaduje platnou externi URL, coz localhost
bohuzel neni.

TS13 — Zobrazeni detailu inzeratu Uéelem je ovéfeni moznosti prokliknout na zvefejnény
inzerat, zkontrolovat spravnost zobrazovanych tdaju a otestovat funkénost zobrazeni detailu
polozek. Zaroven je vyzkousena funkénost prekladu polozek.
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TS14 — Vytvoreni odpovédi na inzerat Cilem je otestovat, ze funguje vytvareni nové od-
povédi na inzerdt neregistrovanym uzivatelem. Zaroven je ovéreno, ze funguje email s vyzvou
k potvrzeni zadaného emailu. Kromé toho jsou kontrolovany dalsi odesilané emailové noti-
fikace. Funkcénost linku na nédhled odpovédi a vyreseni odpovédi v prijaté zpravé v ramci
tohoto testu ovéfovana neni.

TS15 — Prohlizeni detailu projektu V ramci toho scénare je kontrolovana funkénost stra-
nek s detailem projektu a dulezitymi informacemi k projektu. Je otestovana také funkénost
preklada.

TS16 — Zobrazeni odpovédi na inzerat Kontrola, Ze se u odpovédi, kterd jesté inzerentem
nebyla pfijata ani zamitnuta, zobrazuji spravné hodnoty. Hodnoty jsou kontrolovany proti
tomu, co je ulozeno v databazi. Je kontrolovana jak varianta zobrazena respondentovi, tak
varianta zobrazend inzerentovi (méli by byt stejné aZ na tlaéitka pro pfijmuti/zamitnuti, které
jsou zobrazené pouze inzerentovi).

TS17/TS18 — Prijmuti/odmitnuti odpovédi Cilem testi je overit, Ze 1ze prijmout /zamitnout
odpovéd, kterd jesté nebyla inzerentem nijak vyteSena. Ovérovana je funkénost odkazu v pu-
vodni emailové zpravé notifikujici o tom, ze byla obdrzena odpovéd. Déle je vyzkouseno, ze
funguje samostatnd akce prijmut{/zamitnut{ inzerdtu na webové strance. Na konci je zkont-
rolovan vysledny stav inzeratu, zobrazeni poznamky inzerenta, invalidace ptivodnich odkazt
a spravné vygenerovani a odeslani novych odkazu (a tedy i odeslani ocekédvanych emailovych
ZPrav).

TS19 — Registrace a prihlaseni uzivatele Test ovéfuje funkénost registrace nového uziva-
tele. Ovéruje se jak funkcnost samotného formuldre pro registraci, tak odesilani emailovych
zprav a spravnost odkazi v nich. V ramci ovéreni fungovani procesu aktivace je také odzkou-
Sen prihlasovaci formular.

TS20 — Zména emailové adresy V tomto scénafi je testovan proces zmény emailové adresy
aktualné ptihlaseného uzivatele. Je otestovan jak samotny formuldf a rozhrani na backendu,
tak i odesilani emailovych zprav s konfirmac¢nimi kédy a potvrzenim o Uspésné zmeéneé.

TS21 — Zmeéna telefonniho ¢isla Testuje se, Ze 1ze provést zménu telefonniho ¢isla z rozhrani
pro editaci udaju uzivatele. Kontrolovana je nejenom funkénost formulaf a rozhrani na bac-
kendu, ale i odesilani emailovych zprav s konfirma¢nim kédem a potvrzenim o ispésné zméné.

TS22 — Zmeéna jazyka ovladanych uzivatelem a zverejnénych detailtt Tento scénar je
zaméfen na zménu ovladanych jazykt uzivatele a zménu nastaveni tirovné zvefejnénych ja-
zykt. Je otestovana jak stranka, tak emaily potvrzujici GspéSnou zménu, odesilané na emai-
lovou adresu uzivatele.

TS23 — Oznaceni inzeratu, jako vyreseny Ovéfeni toho, ze lze inzerdt oznadit za vyteseny.
Zaroven je zjistovano, jestli jsou nevyresené odpovédi na inzerat oznaceny, jako automaticky
odmitnuté. Kontrolovany jsou také emailové zpravy, které jak inzerentovi, tak respondenttm,
jejichz odpovédi byly automaticky odmitnuté, chodi.



Uzivatelské testovani

B Tabulka 8.1 Tabulka pokryti ptipadiu uziti testovacimi scénari

TS1 | TS2 | TS3 | TS4

TS5

TS6

TS7

TS§

TS9

TS10

TS11

TS12

v

v
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Tabulka 8.2 Tabulka pokryti ptipadu uziti testovacimi scénari
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TS13

TS14

TS15

TS16

TS17

TS18

TS19

TS20

TS21

TS22

TS23

ucCl1

v

ucC2

ucCs3

v

ucC4

v

ucC5

ucCe

ucCT

ucCs

ucC9

UcC10

UC11

UcCi12

uUcCi13

ucCi4

UC15

UC16

ucC17

ucCis

UucC19

UuC20

UucC21

uc22

ucC23

UucC24

UucC25

ucC26

ucC27

UucC28

UucC29

UuC30

ucC3i

UucC32

UuC33

UC34

ucC3s

UC36

ucCs37?

UucC38
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Moznosti vylepseni do budoucna

Jak uz to tak vétsinou byva, i zde je co zlepsovat nebo co rozsifovat. Seznam chyb a moznych
vylepseni do budoucna je veden v issue tracking systému na GitHubu. V této sekci budou zminéné
nékteré z nich.

Béhem rozboru moznosti vylepseni do budoucna bylo identifikovano nékolik véci, které bude
mozné (ne-li pfimo nutné) v budoucnu implementovat. K nékolika z nich jiz existuje i koncept,
jak by mohly vypadat, jelikoz byly na pocatku zvazovany, ale nakonec byly vynechdny z duvodu
prilis velkého rozsahu.

Pro platformu se do budoucna pocita s mobilni aplikaci. Ta bude nejspiSe vyvijena v ramci
jiné bakalarské prace. Mobilni aplikace by méla prinést uzivatelsky zazitek vylepseny diky vyuziti
nativniho prostied{ mobilnich za¥f{zeni. [116]

Od zacatku se pocitd s tim, ze na strance v dalsi fazi pribude mapa. Mapa bude vyuzivana na
vice mistech. V ramci reserse byly analyzovany nékteré mapové platformy. Zaroven byl proveden
prizkum moznych feseni pro implementaci mapy. Také byl udélan predbézny navrh toho, jak by
varianta s mapou mohla vypadat (viz. obrazek a obrazek ) Zbytek navrhu neni 1:1 s tim,
jak vypadd findlni verze webu, takze je nutné ho brat s rezervou, ale zakladni myslenku to preda.

Projekty by mélo byt v budoucnu mozné vytvaret primo z webu. Bude zde nutné pro-
myslet, kdo bude moci nové projekty pridavat, upravovat a archivovat.

Ve chvili, kdy budou projekty vytvarené z Ul, bude skoro uréité nutné pridat i néjaké roz-
hrani pro spravu sablon véci zahrnutych v inzeratech.

Na strance s detailem projektu by mély byt dostupné statistiky daného projektu.
Koncept, jak by mohly vypadat, byl jiz vytvoren v rdmci ndvrhu (viz. obrézek E) Jejich samotna
implementace vsak bude soucasti jedné z dalsich fazi.

Do budoucna by nebylo od véci umoznit prohlizeni vSech zverejnénych inzerata bez
ohledu na to, k jakému projektu jsou vazané. Pripadem uziti pro tuto funkcionalitu je
situace, kdy chce uzivatel nabidnout néjakou pomoc v dané lokaci, ale nezalezi mu na tom,
k jaké katastrofé je inzerat vazany.

Mélo by byt mozné vytvorit inzerat pro vice projektti najednou. Inzeratim by se takto
potecialné mohl zvysit jejich dosah. Struktura v databdzi to jiz umoznuje.

V aktualnim provedeni nelze inzerat po vytvoreni upravit. Pokud je na inzeratu néco spatné,
musi ho smazat a vytvorit novy. Toto chovani neni optimélni, a to jak z pohledu uzivatele, tak
z pohledu databéaze. V databazi takto vznikaji inzeraty, které jsou de-facto duplikaci predchozich
inzerati. Cim vétsi bude celkovy podet inzeratil, tim vice poroste i pocet chybnych inzerati. Pro
tyto inzeraty budou navic ulozeny vsechny preklady jak jejich popist a titulkd, tak konkrétnich
véci zahrnutych v inzerdtu. Vhodnéjsim fesenim tedy bude pridat moznost upravovat inzerat
jak administratorem/koordinatorem, tak piimo uzivatelem. U uzivatele pak asi jesté
bude nutné opét vynutit ovéreni inzeratu koordinatorem.
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Eg Id 10 Prehled pomoci Pfidat inzerat Projekty Casto kladené dotazy Kontaktovat @

Vélka na Ukrajiné

®
Predpfipravené vzory Typ inzeratu Lokace
Odvoz @® Nabizim O Poptavam Lorem ipsum |
Titulek
Volng dostupné Iéky e
| Lorem ipsum
Zdravotnické potreby
Pfedmét

Ubytovani

Illas semine campoque declivia oppida corpora
nam inter fuit discordia tellus solidumque
iunctarum erat: quae terrenae ubi rerum recessit
iudicis aestu fixo

Dobrovolnické pomoc

Obsah
Predmét Mnozstvi
Lorem 3
Ipsum 6
Sit 5

Mate napad na zlepSeni aplikace? Nevahejte nas prosim konktatovat pfes tento formulaf

Portal provozuje OpenDatal ab ® @

B Obrazek 9.1 Koncept pouziti mapy u vytvareni inzerdtu

Egidio

Prehled pomoci Pfidat inzerat Projekty Casto kladené dotazy Kontaktovat
— ——
Vélka na Ukrajiné

Dashboard Mapa

Nastaveni filtrovani

Nadpis [CICIO)

Lorem ipsum dolor sit amet,
consectetur adipiscing elit
Nullam quis semper dolor.
Nunc purus nisi, Elementum
addus id. Distinxit media
praeter vultus pro ligavit.
Nullam quis semper dolor
consectetur adipiscing.

Inzerat obsahuje:
Typ nzeratu

Nabidka [ Poptavka

Druh pomoci Vybrat vie

Odvoz
D Manualni vypomoc
Dodani materialu

Nadpis OE®E

Lorem ipsum dolor sit amet,
consectetur adipiscing elit
Nullam quis semper dolor.
Nunc purus nisi, Elementum
addus id. Distinxit media
praeter vultus pro ligavit.
Nullam quis semper dolor
consectetur adipiscing.

Mate napad na zlepSeni aplikace? Nevahejte nas prosim konktatovat pres tento formulaf

Portal provozuje OpenDatal ab ® @

B Obrazek 9.2 Koncept pouziti mapy u prehledu inzerati



Egld 10 Pfehled pomoci Pfidat inzerat Projekty Casto kladené dotazy Kontaktovat
Valka na Ukrajiné
Uvod Statistiky nabidky a poptavky pro katastrofu
DalezZité informace Rolusie
Hlavni mésto Praha JihoCesky kraj D Karlovarsky kraj D Kraj Vysocina D Kraj Vysocina
’ Statistika D Kralovéhradecky kraj D Liberecky kraj D Maravskoslezsky kraj D Olomoucky kraj D Pardubicky kraj
|:| Plzefisky kraj |:| Stredocesky kraj |:| Ustecky kraj |:| Zlinsky kraj D Kraj Vysocina
Galerie
Nejvice nabizeno Nejvice poptavano
Lorem 10 Lorem 10
Ipsum 12 Ipsum 12
Dolor 14 Dolor 14
Sit 16 Sit 16
Amet 18 Amet 18
Celkem nabidek v kraji Celkem poptavek v kraji
Hlavni mésto praha 15000 Hlavni mésto praha 66501
JihoCesky kraj 500 JihoCesky kraj 4200
Mate napad na zlepSeni aplikace? Nevahejte nas prosim konktatovat pfes tento formulaf
Portal provozuje OpenDatal ab @ @

B Obrazek 9.3 Statistiky projektu

V této chvili jsou automaticky zvefejnény pouze inzeraty, které odeslal néjaky koordinator ¢i
administrator. Pro snizeni administrativni zatéze by ale bylo vhodné implementovat i dalsi kri-
téria, kterd umozni automatické prijeti inzeratt béznymi uzivateli. Témi muze byt napiiklad to,
kolik inzerdtu uzivatele jiz bylo zvefejnéno, nebo jaké m4 uzivatel hodnoceni (pfipadné kombinace
obojiho).

Jednou z véci, pro kterou v této fazi implementace nezbyl prostor, a kterd této aplikaci
znacné chybi, je verifikace zadanych lokaci. V pripadé, kdy bude implementovana mapa, bude
toto nezbytnou prerekvizitou. I bez ni by ale bylo dobré za&it mista co nejdiive verifikovat. Uplné
idedlnim fesenim by pak bylo projet i staré inzeraty, pokusit se lokaci opravit a ty které opravit
nepujdou, pak nastavit na néjakou vychozi hodnotu kterd bude znacit, ze lokace neni dostupna.

Na strance nyni chybi jakykoliv prehled uzivatelovych inzerati a jeho odpovédi na jiné inze-
raty. Stejné tak chybi prehled o tom, jaké odpoveédi prisly na dany inzerat. Implementace téchto
véci by nepochybné méla kladny vliv na uzivatelsky zazitek z uzivani nasi aplikace.

Na platformé by mélo byt mozné hodnotit uzivatele. Toto hodnoceni by si pak méli byt lidé
schopni precist pred tim, nez odpovi na inzerat, jehoz je uzivatel autorem, nebo pred ptijmutim
odpovédi odeslané danym uzivatelem. Implementace zobrazeni hodnoceni uzivatele jiz byla na
frontendu z ¢asti dokoncena u detailu inzeratu. Frontendovy kéd smazan nebyl, hodnoceni se vSak
nezobrazuje, protoze do komponentu s nahledem uzivatele neni preddvano hodnoceni uzivatele.
Logika pro hodnoceni na frontendu nakonec nebyla implementovana.

Schvéleni a zamitnuti inzeratia dnes probihd vyhradné pres API. Je ale vice nez zddouci, aby
bylo pridano uzivatelské rozhrani primo na web. Sprava inzeratd se tim znacné snizi. Stejné tak
by bylo vhodné pridat na web notifikace pro osoby, které mohou inzeraty schvalovat, aby byly
informovany, ze je dostupny néjaky inzerat ktery mohou schvalit.

Aplikace nyni nijak neovéruje, ze je zadané telefonni ¢islo platné, nebo Ze telefonni ¢islo
opravdu patii danému uzivateli. To predstavuje potencionalni problém, jelikoz nic nezabrani
uzivateli zadat telefonni ¢islo, které budto neexistuje, nebo v horsim pripadé dokonce patti né-
komu jinému. ReSenim by mohlo byt ovéfeni ¢sla pomoci SMS. K tomu ale bude nejdfive potieba
vyTesit, jakym zpltisobem SMS posilat.

V tuto chvili je mozné se prihlasit pouze zadanim piihlasovacich ddaju platnych pouze pro
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tuto stranku. Pridani podpory prihlaseni ptres externi sluzby jako je Google a Facebook by mohlo
uzivatelim zjednodusit uzivani platformy, a mohlo by to presvédcit i dalsi uzivatele, aby se na
platformé registrovali, protoze uz si nebudou muset pamatovat dalsi par jméno-heslo.

Blokovani uzivatelu a tprava jejich prav nyni probihd manuédlnim volanim API administra-
torem. Stejné tak pokud chce administrator uzivateli zménit néjaké nastaveni, musi volat API.
Vhodnéjsim fesenim by ale bylo pridat pro administratora na platformu ovladaci prvek, ktery
bude umoznovat upravovat uzivatele.

Pro zvyseni efektivity vyuziti dostupnych zdrojt by bylo dobré implementovat funkcionalitu,
diky které by byl uzivatel informovén o tom, Ze existuje podobny inzerdt (nebo i vice inzerdti),
ve kterém jsou budto nabizené nékteré z poptavanych véci, nebo poptavané nékteré z nabizenych
véci, a nabidnout mu, jestli radéji nechce nejdiive zkusit odpovédét na tyto inzeraty.

Tato funkcionalita by umoziiovala zasflat uzivatelim emaily (¢i jiné notifikace), informujici
tom, Ze byl vypsan inzerat, ktery je podobny nécemu, co jiz nékdy v minulosti inzerovali
fipadné néfemu na co jiz odpovidali).

U nékterych ¢asti aplikace by bylo vhodné, kdyby k nim byla zakomponovana galerie. Jiz
bylo odzkouseno ptidani galerie k detailu projektu. Pouzita byla knihovna ngx-gallery, mezi jejiz
prednosti patii to, Ze je stavéna primo pro Angular, je responzivni a mé vice moznosti druht
zobrazeni (carousel, mifzka...). Navic je pod MIT licenci, takZe je mozné ji zkombinovat s kédem
pod Apache 2.0 licenci, kterd byla pouzita pro tuto praci. Nebyl vSak vytvoren kéd na strané
backendu a zaroven nebyly provedeny dikladnéjsi testy frontendového kédu. HTML kéd byl
z detailu projektu nakonec smazan, 1ze ho vsak stale dohledat v historii na GitHubu.

(p

Galerie k inzeratim by nasla své vyuziti predevsim jako doplnék popisu. Bylo by s jeji pomoci
mozné dodatecné ilustrovat to, kam pomoc miti, k ¢emu by byla pouzita atd.

Galerie zdroji by mohla pomoci tim, Ze se s jeji pomoci budou moci lidé ujistit, ze si pod
danym terminem nepiedstavuji néco jiného, nez je jim opravdu mysleno.

Galerie polozek v inzeratu/odpovédi by napf. mohla ilustrovat stav nabizenych véci.

Uzivatelim by mohlo byt ndpomocné vétsi napojeni na ruzné socidlni sité. Mohlo by byt
naptiklad mozné zobrazovat prispévky majici néjaky tag. Také by nemuselo byt od véci zobra-
zeni prispévka v krizovém centru pro danou katastrofu na FB (viz. tKrizové centrum na
Facebooku).

Jednou z véci, kterd nebyla pridana, protoze na ni jiz nezbyl ¢as, je vyhleddvani podle véci
obsazenych inzeratu. Tato funkcionalita by vsSak uzivatelim umoznila mnohem podrobnéji odfil-
trovat inzeraty, které pro né nejsou relevantni. Pro pridani by mélo byt mozné pouzit vyhledavaci
komponentu podobné, jako je tomu u hledani zdroju pro polozky inzeratu ¢i odpovédi. Bude zde
ale jesté nejspise nutné pridat moznost zobrazit si vice informaci, pripadné se spokojit s tim, ze
uzivatel bude hledat jen podle jména, coz je asi taky akceptovatelné.

V tuto chvili ze serveru jsou posildny chybové hldsky v anglictiné. Jelikoz je ale aplikace
lokalizovana, bylo nutné néjak vyresit preklad nejcastéjsich chyb. To mélo za nasledek nesikovny
kod na frontendu, ktery vyzaduje handling téchto chyb v komponentiach. Mnohem spravnéjsi by
bylo posilat na backend aktudlné vybrany jazyk, a pro néj lokalizovat chybové hlasky. Ty by poté
bylo mozné odchytavat pomoci Angulariho HttpInterceptoru. Tim by se rapidné snizilo mnozstvi
boiler plate kédu, ktery na strané Angularu je, protoze o handling by se nestarali komponenty,
ale staralo by se o né jedno centralizované misto.

Validace zprav ze serveru V aktudlnim stavu nejsou na frontendu validovana data, kterd pri-
jdou ze serveru. Frontend spoléhé na to, ze mu server zasila data ve validnim forméatu. To s sebou
do budoucna nese jista rizika pri dpravach API. Dobrym feSenim by mohlo byt zakomponovat
néjakou z valida¢nich knihoven, napiiklad Zod<.

Thttps://zod.dev/


https://zod.dev/

Kapitola 10

Zaver

Cilem préce bylo navrhnout a implementovat platformu, ve které je mozné uzivatelsky privétive
nabidnout pomoc, napsat si o ni a také ji organizovat. Zapisy mélo byt mozné sdilet na socialnich
sitich a nabizejici méli moc ridit Groven zverejnénych detaili. Mélo byt mozné vytvorit katastrofu
a povolit ur¢ité typy pomoci. Pro bézné katastrofy méla byt dostupna sablona toho, co je bézné
potfeba. Postup feSeni mél sestdvat z reserse stavajicich feseni, navrhu vhodné skélovatelné
architektury feseni, diskuze a vybéru vhodné technologie, implementace a otestovani vzniklého
webového portélu.

Zadani bylo splnéno. Prvné byla provedena reserse stavajicich reseni, ze které vzeslo, ze i kdyz
existuji reseni, na kterych je mozné nabizet ¢i poptdavat pomoc, zadné z nich neni centralizované
pro vice katastrof.

Nésledné byla navrzena a implementovana platforma, ve které je mozné nabidnout pomoc
a napsat si o ni. Témto nabidkam a poptavkam se v praci souhrnné rika inzeraty a muze je zve-
rejnovat jak navstévnik, ktery neni registrovany, tak registrovany uzivatel. V obou pripadech lze
ridit troven zverejnénych osobnich tdaji pomoci jednoduchého formulare. O organizaci pomoci
se staraji tzv. koordinatori, ktefi v tuto chvili mohou kontrolovat, jaké nabidky a poptavky jsou
zverejnované. Inzeraty navic mohou byt i dlouhodobéjsiho razu, takze neni nutné je po prvni
prijaté odpovédi ukoncit.

V inzeratu je mozné nabidnout nebo poptat rizné typy pomoci, jako napriklad psychologickou
pomoc, materialni pomoc atd. které jimi mohou byt nabizené ¢i poptavané.

Vytvotené API nabizi koordindtorim a administratoriim moznost vytvorit, zverejnit a archi-
vovat projekty reprezentujici jednotlivé katastrofy.

Jak inzeraty, tak projekty, lze primo z webové platformy sdilet na Facebooku a emailem.

Byl vytvoren systém Sablon, které je mozné priradit nejen primo ke konkrétnimu projektu,
ale i obecné k typtim katastrofy, pomoci a inzeratu (nabidce/poptévce). Sablony lze vyuzit pfi
tvorbé nového inzeratu k predvyplnéni seznamu poptdavanych a nabizenych véci.

Pro backendovou ¢dst byly vytvoreny jednotkové testy ovérujici funkénost ¢asti kédu. Pro
uzivatelské testovani byly vytvoreny scénate, které byly provedeny na lokalnim testovacim pro-
stTedi, které je témér shodné s produkénim prostiedim.

Laboratof otevienych dat (OpenDataLab) planuje vystup této prace dale rozsifovat. Jiz nyni
je vypsdna zavéreénd prace, jejimz tématem je navrh a implementace mobilni aplikace. Autor
sam by rad v praci pokracoval v implementaci navrhovanych zmén z kapitoly |9.
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Edigio

Platforma pro fe$eni katastrof. Jejim cilem je zprostfedkovat nabidku a poptavku pomoci pfi riznych
katastrofach. Jak registrovani, tak neregistrovani uzivatelé maji moznost vytvorit nabidku &i poptavku, a
také maji moznost na ni odpovédét. Pro registrované uzivatele je proces zjednodusen tim, Ze nemuseji
stale dokola vyplfiovat kontaktni informace a souhlas se zpracovanim osobnim osobnich udaji a s
podminkami uziti sluzby. Navic nemusi pfi kazdém vytvoreni nabidky, poptavky ¢i odpovédi na né znovu
potvrzovat svoji emailovou adresu. Inzeraty a projekty (katastrofy) je mozné prohlizet, filtrovat a sdilet. P¥Fi
vytvofeni inzeratu Ize vyuzit jednu ze $ablon, které je mozné vlozit do databaze, a které specifikuji bézny
obsah rGznych typl inzerat pro danou katastrofu. Inzerent mize specifikovat, jaka uroven detailtl ma byt
zvefejnéna. Aplikace je pIné lokalizovana (jak jeji statické ¢asti, tak dynamické).

Podminky sluzby a zasady zpracovani OU

Pro zasady zpracovani OU a podminky uziti sluzby byly vytvofeny dvé komponenty -
PrivacyPolicyComponent a TermsOfServicesComponent.

Obsah téchto dokumentt nebyl vytvofen. Je na provozovateli, aby obsah téchto dokumentd vyplnil.
Zasady zpracovani OU se vypliuji v dokumentu "source/frontend/src/app/components/privacy-
policy/privacy-policy.component.html" a podminky uziti sluzby v dokumentu
"source/frontend/src/app/components/terms-of-services/terms-of-services.component.html". Oba
dokumenty maiji nasledujici strukturu, z obsahu divi je jiz zfejmé co a kam doplnit.

<div class="col-12">
<div *ngIf="displayEnglishvariant">
Sem doplnite text v Anglictiné
</div>

<div *ngIf="displayCzechvariant">
Sem doplfite text v Ce3tiné
</div>
</div>

Instalace

Pro jednoduchou instalaci byl vytvofen docker-compose soubor. Pro jeho pouziti staci mit na svém
pocitaci (i cilovém serveru) zprovoznény Docker a Docker Compose. Je potfeba vyplnit textovy soubor
".enV', ktery musi byt ve stejné slozce, jako docker compose soubor. Jsou o¢ekavany nasledujici

proménné

#Uzivatelske jmeno k emailové adrese
EGIDIO_EMAIL_USERNAME=UZIVATELSKEJMENO



#Heslo k emailové adrese
EGIDIO_EMAIL_PASSWORD=HESLO
#Host emailové schranky
EGIDIO_EMAIL_HOST=smtp.gmail.com
#Port pro email
EGIDIO_EMAIL_PORT=587

#Protokol pouzivany pro email aplikace
EGIDIO_EMAIL_PROTOCOL=smtp

#Cesta k databazi, ve které jsou data aplikace. Pokud pouzivate nezménény docker-compose, mizete
ponechat tak jak je.

EGIDIO_DATASOURCE_URL=jdbc:postgresql://egidio-database:5432/postgres

#Heslo k databazi, ve které jsou data aplikace.

EGIDIO_DATASOURCE_PASSWORD=postgres

#Uzivatelské jméno k databazi, ve které jsou data aplikace.
EGIDIO_DATASOURCE_USERNAME=postgres

#Port na kterém je z vnéjSi dostupna databaze
POSTGRES_EXTERNAL_PORT=5433

#Externi URL frontendu vyuzivana backendem pro tvorbu linkd
EGIDIO_FRONTEND_URL="localhost"

Béhem verzovani si davejte pozor, abyste tento soubor neodeslali do repozitafe. Mohlo by dojit k uniku
Vasich informaci!
Je nutné, aby byl volny port 80, se kterym aplikace pocita!

Pokud pouzivate jiné nez vychozi nastaveni docker compose, je jeSté nutné v souboru
'source/frontend/src/app/api-config/common-api-config.ts' vyplnit adresu URL, ktera je v tuto chvili relativni
vUci adrese, na které klient stranku otevrel. To se maze hodit napfiklad i pfi lokalnim spusténi frontendu
mimo docker. Jesté je potfeba upravit nastaveni CORS. To se provadi v backendovém koédu ve tfidé
cz.opendatalab.egidio.backend.configs.SecurityConfiguration (resp. jeji metodé corsConfigurer). Je
potfeba zménit seznam ve volané metodé registry#allowedOrigins podle toho, z jakych adres bude
frontend dostupny.

Dale je jesté potfeba, aby uzivatel, ktery bude spoustét docker compose, mél prava pro spusténi gradlew.
Nastaveni prav mize na Linuxu (pokud jsme v kofenové sloZce projektu) vypadat naptiklad takto:

chmod +x ./gradlew

V tuto chvili by jiz v§e mélo byt pfipraveno ke spusténi. Staci zavolat pfikaz docker compose up ve slozce
'source’. Po sestaveni jednotlivych obrazu by jiz aplikace méla byt spusténa s parametry, které byly
zadany.
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