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Anotace

Bakalaiska prace se zabyvd moznosti implementace cloud computingu ve
vybrané firmé. Cilem této prace je na zdkladé metody vicekriteridlniho rozhodovani
vybrat vhodnou variantu cloud computingového feseni ve vybraném podniku. Sbér
dat je proveden na zakladé metody rozhovoru a obsahové analyzy, vhodné cloudové
feSeni je vybrdno za pomoci metod vicekriteridlniho hodnoceni. V teoretické casti
prace je nejprve blize popsan cloud computing, jeho typy, vyhody a nevyhody a
predevs§im bezpecnost, kterd se kdanému tématu vaze. Dale se vénuje
vicekriteridlnimu rozhodovani a s nim spojenym metoddm. V praktické ¢asti prace je
nejprve piedstavena spole¢nost STROJIRNY Rumburk s.r.o., sou¢asny stav IT ve
firmé¢ a jsou predstaveny varianty cloud computingu, které by firma mohla vyuzit.
Pomoci metod vicekriteridlniho rozhodovani Pattern a Topsis je vybrana
nejvhodnéjsi metoda na zaklad¢ stanovenych kritérii. Vysledky jsou riizné, jelikoz
ob¢ metody pracuji sjinymi metodami pro stanoveni vah kritérii a stavi se na
odliSnych principech vypocti. Jako nejvhodnéjsi byla vybrana varianta 2, tedy

cloudové feseni od spolecnosti Algotech.
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Annotation

The bachelor's thesis deals with the possibility of implementing cloud
computing in a selected company. The goal of this work is to select a suitable variant
of a cloud computing solution in a selected company based on the multi-criteria
decision-making method. Data collection is carried out based on the method of
interview and content analysis, a suitable cloud solution is selected using multi-
criteria evaluation methods. In the theoretical part of the thesis, cloud computing, its
types, advantages and disadvantages and above all the security related to the given
topic are described in more detail. It also deals with multi-criteria decision-making
and the methods associated with it. In the practical part of the thesis, the company
STROJIRNY Rumburk s.r.o. is first presented, the current state of IT in the
company, and cloud computing variants that the company could use are presented.
Using the Pattern and Topsis multi-criteria decision-making methods, the most
suitable method is selected based on the established criteria. The results are different,
because both methods work with other methods for determining the weights of the
criteria and are based on different calculation principles. Option 2 was chosen as the

most suitable, i.e. a cloud solution from Algotech.

Keywords

Cloud computing, IT solutions, multi-criteria decision-making, data security
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1 Uvod a stanoveni cilu

Informaéni technologie a vypocetni technika jsou povazovany z hlediska
nakladli a fizeni za velky problém, které musi v soucasné dobé vétSina firem
pusobicich na trhu feSit. Je to ddno tim, Ze technologicky primysl, vypocetni
technika, informacni technologie a jiné zaznamendavaji v poslednim desetileti znacny
posun a vyvoj. Firmy pro zachovani konkurenceschopnosti musi s timto vyvojem
drzet tempo, coz zvySuje jejich naklady. Firmy fe$i faktory, jako je pfedevSim
komoditizace hardwaru, open-source software, virtualizace, globalizace pracovni sily
a agilni IT procesy. Do popiedi zajmu firem se tak dostava cloud computing, coz je
moznost, jak snizit ndklady, provozovat infrastrukturu a delegovat zdvazky na
poskytovatele tietich stran. Cloud computing se tak stal nedilnou soucasti firem.
V soucasné dobé nabizi cloud computing mnoho firem, které nabizi rlizné modely
cloudovych sluzeb. Diky riznym modelim se také vyrazné rozsifila Skéla

dostupnych moznosti.

Cloud computing je vSak nejpopuldrnéjsi technologii, kterou znaji i1 lidé bez
IT znalosti a schopnosti. Cloud computing se postupné formuje jako duse internetu.
VétsSina uzivatelll internetu navstévuje nékteré bézné, ale velmi oblibené webové
stranky jako Facebook, Twitter, LinkedIn, které¢ jsou vSechny zalozeny na cloud
computingu. Kromé toho lidé pouzivaji také YouTube, Gmail a tak dale, které jsou

zcela zavislé na cloudovém ulozisti.

Touto problematikou se bakalafskéd prace zabyva. Jejim nazvem je ,,Analyza
vyuziti cloud computingu v podniku®“. Cilem této prace je na zakladé metody
vicekriteridlniho rozhodovani vybrat vhodnou variantu cloud computingového feseni

ve vybraném podniku.

Sbér dat je proveden na zakladé metody rozhovoru a obsahové analyzy
podnikové dokumentace, kterd se k pfisluSné problematice vztahuje. Vhodné

cloudové feseni je vybrano za pomoci metod vicekriteridlniho hodnoceni.

Tato bakaldfskd prace je systematicky rozdélena na Cést teoretickou a Cast
praktickou. V teoretické Casti prace je nejprve blize popsan cloud computing, jako
klicovy termin celé této bakaladiské prace. Jsou zde uvedeny jeho typy, vyhody a

nevyhody a pfedevSim bezpecnost, ktera se k danému tématu vaze. Druha Cast se
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vénuje  vicekriteridlnimu  rozhodovédni. Jsou zde predstaveny varianty
vicekriteridlniho hodnoceni a metody vicekriteridlniho hodnoceni variant, které jsou

uzity v praktické Casti této bakalarské prace.

V praktické ¢asti prace je nejprve piedstavena vybrana spolecnost. Poté jsou
v konkrétni spole¢nosti STROJIRNY Rumburk s.r.o. pfedstaveny varianty cloud
computingu, které by firma mohla vyuzit. Pomoci metod vicekriteridlniho
rozhodovéni, které stoji vétSinou na rozhodnuti top manazera, je vybrana
nejvhodnéjsi metoda na zakladé stanovenych kritérii. Konkrétné je zde volena

metoda Pattern a Topsis.
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2 Definice cloud computingu

Na uvod této prace je nutné definovat nejprve samotny termin cloud. Termin
cloud oznacuje sit’ nebo internet. Jinymi slovy miizeme fici, ze cloud je néco, co je
pfitomno na vzdaleném misté. Je to tedy dle Lacka (2016) oznaceni pro komplexni
sitové prostiedi. Cloud mtze poskytovat sluzby po siti, tedy na vetejnych sitich nebo
na soukromych sitich jako WAN, LAN nebo VPN. Za piiklad je mozné uvést
aplikace typu e-mail, webové konference, fizeni vztahli se zdkazniky (CRM),

vSechny bézi v cloudu (Burian, 2014).

Prvni zminky o cloud computingu sahaji na pfelom stoleti a v poslednich
nékolika letech se stal tento termin bézn¢ uzivany. Prvni zminky o vypocetni
technice v cloudu jsou vsak patrné jiz zroku 1961, kdy pocitacovy védec John
McCarthy uvedl, Zze budoucnost pocitact je v podob¢ organizované vetejné sluzby,
stejné jako je telefonni systém vetejny ndstroj. Chapal pocitace jako zaklad nového a
dilezitého odvétvi (Antonopoulos, Gillam, 2010). V roce 1969 poté hlavni védec
Agentury pro pokrocilé vyzkumné projekty (ARPANET), Leonard Kleinrock uvedl,
ze ,pocitatové sit€¢ jsou zatim stale v plenkdch, ale jak rostou a stavaji se
sofistikované, pravdépodobné se dockdme rozSifovani ,pocitacovych utilit‘, které
jako dnes elektrické a telefonni sluzby, obslouzi jednotlivé domacnosti a kancelate

po celé zemi“ (Antonopoulos, Gillam, 2010).

V soucasné dobé¢ je pojem cloud computing uzivan po celém svété, ale stale
neexistuje jednotné pojeti tohoto terminu. Jedna se dle Pour a kol. (2018) o souhrnné
oznaceni technologii a postupi, pouzivané v datovych centrech a firméch, pro
zajisténi snadné Skalovatelnosti aplikaci doddvanych pies internet. Dale tento termin
definuje Prochdzka, Klimes (2011). Autofi uvadi, Ze se jedna o poskytovani riznych
sluzeb pfes internet, nebo pfes intranet. Sluzby jsou poskytovany na virtudlni
infrastruktute dodavatele, kterd se oznacuje, jak jiz bylo uvedeno v tvodu teoretické
Casti, jako cloud. Uzivatelé tyto sluzby vyuZzivaji pomoci internetovych prohlizeci.
Pomoci nich se ptipoji uzivatel ke cloudu poskytovatele. Zakaznik téchto sluzeb tedy
nemusi mit IT infrastrukturu, vykonné pocitace a ve své podstaté mu staci pocitac,

termindl nebo telefon s pristupem k internetu. Veskera data a jiné aplikacni logika je

11



ulozena u provozovatele, ktery sluzby poskytuje. Tyto sluzby jsou poté shodné pro

veSkeré uzivatele sluzeb.

Podle definice analytické spole¢nosti Garnter in Lacko (2016), je to zplsob
zabezpeceni vypocetnich zdroji, kde jsou masivni Skalovatelné IT prostiedky

poskytované zakazniklim prostfednictvim internetovych technologii, a to jako sluzba.

Cloud computing je v podstaté filozofie a design vypocetni architektury.
Zakladem je oddé¢leni operacniho systému a hardwaru od sebe navzdjem. V ptipadé
jakékoli poruchy, poSkozeni, utoku, misto vypnuti celého systému, mize aplikace
automaticky migrovat na jiny server. Je to tedy pokrok v technologii, nikoliv
zavratnd inovace, jak tuto sluzbu nékdy dodavatelé nespravné oznacuji (Ishrat,

2017).

Mirné jiné pojeti poté poskytuje National Instutitue of Standards and
Technoogy U.S. Department of Commerce in Bruckner a kol., (2012). Dle dané
instituce se jedna o sluzbu ICT, kterd je provadéna na zZadost zékaznika. Sluzba, ktera
zprostfedkovava sdileny pfistup ke konfigurovatelnym vypocetnim zdrojim, je
ptistupna odkudkoliv. V ramci této sluzby mohou byt poskytovany servery, aplikace,
ulozi$té a jiné. Pfitom jsou zédkaznikiim nabizeny s minimalni interakci a také silim.

Z tohoto pojeti je mozné vytyCit zakladni charakteristiky sluzby cloud
computing, o kterych se zmiinuje Bruckner a kol., (2012). V prvé tadé je zakladni
charakteristikou tzv. samo-obsluznost. Z tohoto pohledu ma zikaznik moznost
vyuzivat vypocetni zdroje, a to bez nutnosti zdsahu poskytovatele. Sdruzovani zdroji
je dal$i primarni charakteristikou cloud computing. Tyto zdroje se slucuji, a to
s cilem obslouzit v jeden okamzik vice odbératelt. Je tak realizovano na zakladé
multi tenantniho modelu, ktery ma rizné virtudlni a fyzické prosttedky, které jsou
pfifazovany a re-alokovany na zdkladé poptavky zakaznika. Existuje zde jakasi
nezévislost na dislokaci. Zékaznik nemé vliv na ptfesnou dislokaci prostiedki, ale
mize ur€it umisténi na vyssi Groven. Pfistup ksiti je tfeti charakteristikou cloud
computingu. Veskeré sluzby jsou dostupné v siti a pristupné pfes mechanismy, které
podporuji riznorodé heterogenni klientské platformy. Rychla elasticita neboli ¢tvrta
charakteristika znamena Skalovatelnost. Zdroje jsou pruzné a rychle poskytovany,
automaticky ptidany v pfipadé potieby a nepieberné zdroje jsou naopak rychle

uvolnény. Méfend sluzba je posledni zminénou charakteristikou. Cloudové systémy
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jsou fizeny automaticky, jejich zdroje jsou optimalizovany za pouziti méfeni na

urovni abstrakce odpovidajici typu sluzby.

2.1  Vyhody a nevyhody cloud computingu

Na zavér reSerSe je tedy mozné shrnout vyhody a nevyhody cloud

computingu v praxi.
Vyhody cloud computingu

Mezi vyhody cloud computingu fadi Taskar, Nikam (2014) v prvé fadé¢
jednoduchou administraci. Prace s daty, vyuzivani sluzeb, infrastruktura i vyuzivani
hardwaru jsou jednoduché, intuitivni, aplikace jsou mén€ narocné, nez tomu bylo
v minulosti. Na stran¢ klienta je vSak n¢kdy problém vyporadat se s vykonem a

kapacitou webovych prohlizect.

Nékladova efektivita je dalS§i vyhodou téchto feSeni. Cloudové tuloziste
snizuje néklady a poplatky v riznych oblastech. V prvé fadé neni nutné nakupovat a
vlastnit draha IT aktiva. Infrastruktura zde tedy nezestarne a neni nutné ji pravidelné
obmeénovat. Z pohledu ¢asu je nutnd obména vzhledem k mordlnimu zastardvani cca
lkrat za 3 roky az 5 let. Neexistuji zde také nédklady na udrzovéani softwaru,
hardwaru, jinymi slovy nové verze neni nutné instalovat, kontrolovat a kupovat. Ve
je soucasti ceny outsorcingu. V nékterych ptipadech, které jsou spojeny predevsim
s modelem Service Level Agreement, jsou naklady na vyuzivani sluzeb niz$i, nez
kdyby si jedinec danou sluzbu realizoval svépomoci. Déle zde dochazi k odstranéni

nakladd na odd¢leni IT, spravu IT (Abdalla a kol., 2019).

Neni zde patrnd hrozba problému v ptipadé upgradi hardwaru ¢i softwaru.
V3se tesi dodavatelé. Znacné velkou vyhodou daného feSeni je moznost dynamicky
meénit kapacitu sluzeb, kterd je vétSinou neomezend. Napft. pfed Vanocemi si mize
provozovatel e-shopu zfidit vyssi kapacity, které po zbytek roku ziistanou zachovany

(Abdalla a kol., 2019).
V ptipadé¢ nasazeni novych aplikaci a jinych sluzeb je rychlost velmi vysoka.
Klient pii vyuzivani cloud computingu investuje méné¢ ¢asu do administrace

infrastruktury, diky ¢emuz ma vice ¢asu na feSeni vlastnich klicovych aktivit (Kavis,

2014).

13



Dalsi vyhodou cloud computingu je mobilita. Tento model umoziiuje mobilni
pfistup k podnikovym datim prostfednictvim chytrych telefoni a zafizeni
odkudkoliv. Prostfednictvim cloudu muze firma informace zprostiedkovavat
obchodnim zastupclim, ktefi cestuji, zaméstnancim na volné noze nebo

zaméstnancim na dalku (Abdalla a kol., 2019).

Mnoho cloudovych uloznych feSeni nabizi také integrovanou cloudovou
analyzu na firemni data. Firma tak mize snadno implementovat rizné mechanismy
sledovani a vytvareni rtiznych sestav, scilem data analyzovat. Dalsi vyhodou je
snadné sdileni dat mezi zaméstnanci. Né&které cloudové sluzby dokonce poskytuji
socialni prostory pro spolupréci, které propojuji zaméstnance napii¢ organizaci, ¢imz

zvySuji zdjem a zapojeni (Wu a kol., 2010).

V neposledni fad¢é je vyhodou konzistence dat. V cloudovém systému jsou
vSechny dokumenty ulozeny na jednom misté a v jednom formatu. Diky tomu, Ze
vsichni maji piistup ke stejnym informacim, miize dojit k lepsi konzistenci dat, lze se

snadno vyhnout chybam v aktualizacich, revizich atd.
Nevyhody cloud computingu

Na druhou stranu zde vSak samoziejmé existuji i urcité nevyhody, které se

vazi k pouzivani cloud computingu. Nékteré z téchto nevyhod jsou uvedeny nize.

V prvé fadé lze za nevyhodu oznacit bezpecnost, av§ak mnoho mensich firem
nema dostatek financi na zajiSténi bezpecnosti dat, a proto je mnohdy vySssi
bezpecnost dat u cloud computingu. Hostitelé cloudu totiz vénuji bezpecnosti zna¢né
finance. DalSim problémem jsou riizné vypadky na strané dodavatele, kdy mtize byt
cloudova sluzba nedostupna kviili chybam a havérii systému. Nevyhodou mtze byt
také hrozba hackerskych utoki. Hackefi se mohou nabourat a vstoupit do klientskych
aplikaci, které hostuji v cloudu, a mohou ziskat pfistup k udajim (Abdalla a kol.,

2019).

Nékteré firmy mohou mit také problémy se spolehlivosti a nemusi zachovat
integritu dat. Prodejci vetfejnych cloudovych feSeni maji standardni nabidku sluzeb,
kterd je ur€ena pro vétSinu firem. V nékterych ptipadech, vSak nemusi byt dostatecna

(Kavis, 2014).
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2.2 Faktory ovliviiujici firemni ICT

Uroveti a stav ICT v podnicich zavisi na mnoha réiznych faktorech. Jsou jimi
pfedevsim stav hospodaiského prostredi, legislativa a také celkova uroven trhu ICT
v dané zemi. Tento trh pfinad$i moznosti v oblasti komunikacnich a informacnich
technologii. Diky tomuto prostfedi maji veskeré firmy na trhu stejné moznosti. Zda
je vyuziji a v jaké mife vsak jiz zalezi na konkrétnim podniku. Plati totiz, Ze v kazdé
firmé je feSeni unikatni a zavisi na mnoha dalSich internich faktorech. Prvnim je
samotna uroven IT oddéleni. VétSinou totiz feditelé firem nemaji v oblasti IT takové
znalosti a zkuSenosti, které by potiebovali. Stav celého podniku poté zavisi na IT
oddélent, které je v ¢eskych podnicich mnohdy na §patné urovni. V. mnoha piipadech
vedouci IT neni schopen najit feSeni, ktera jsou pro podnik optimalni (Bruckner a
kol., 2012). Déle ovliviiuje IT také zaméfeni firmy, nabidka sluzeb a vyrobkd.
Dal$im vyraznym faktorem je to, zda organizace plsobi v sektoru soukromém c¢i
vefejném. Poté je to dano podnikovou kulturou, financemi ¢i Grovni a rozsahem

outsourcingu (Vorisek, 2022).
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3 Modely cloud computingu

Samotny cloud computing je mozné rozd¢lit na rizné modely, a to na zéklad¢

n¢kolika kritérii. Jedné se o ¢lenéni podle typu sluzby a podle dostupnosti.

3.1 Modely podle typu sluzby

V cloudu existuji tfi modely sluzeb software jako sluzba (SaaS), platforma

jako sluzba (PaaS) a infrastruktura jako sluzba (IaaS) (Shallal a kol., 2016).
SaaS — Software as a Service

Jedna se o softwarové aplikace v cloudu. V tomto pfipadé maji dodavatelé
software jiz nainstalovan v cloudu. Uzivatelé jej mohou bez probléml uZzivat na
dalku. Neni nutna instalace softwaru v jejich osobnim poéita¢i. Udrzba softwaru je
plné funkéni a provadi ji poskytovatelé sluzeb (Egwutuoha a kol., 2013). SaaS nabizi
mnoho aplikaci, které je mozné uzit v nejriznéjSich oblastech podnikani, jako je
napf. feSeni systému fizeni lidskych zdrojl, vztahy se zakazniky, aplikace Help desk,
fakturace a ucetnictvi. Mezi nejuzivanéjsi poskytovatele SaaS jsou Microsoft Office
live, Google Apps, QuickBooks, Gmail, Amazon, LinkedIn a Facebook atd. (Zissis,
Lekkas, 2012). Vyhody softwarovych aplikaci v cloudu jsou pfedev§im v tom, Ze se
uzivatel o provoz aplikaci nestard, stejné jako se nestara o ptipadné aktualizace. Jako
vyhodu lze také zminit nizké ndklady na pofizeni. Systematicky je tato sluzba patrna

v nasledujicim obrazku.

=

SaaS
Software as a Service

Obrazek 1 Software as a Service
Burckner a kol., 2012, s. 114
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PaaS — Platform as a Service

Vtomto druhém modelu poskytovatel poskytuje sluzbu spolecné s
technologickou infrastrukturou. Kromé samotné aplikace poskytuje také potiebné
nastroje pro nasazeni a vyvoj ruznych aplikaci (Hsu, 2012). Uzivatelé piistup
k platform¢ i k lozisti. Implementace PaaS se miZe u jednotlivych poskytovateld
sluzeb lisit. Mezi nejveétsi poskytovatele ndlezi Amazon webové sluzby, cloud
Google, Windows Azure, LongJump, OpenShift, Salesforce atd. Zakaznik si na
pronajaté platformé sdm vyvine a provozuje svoje aplikace. Vyhodou daného modelu
je alokovani potiebné platformy podle potieb zadavatele. Plati se v§ak za primérnou

spotiebu, nikoliv za nejvyssi pozadované vykony.

PaaS
Platform as a Service

Obrazek 2 Software as a Service
Burckner a kol., 2012, s. 114

IaaS — Infrastructure as a Service

Poskytovatel provozuje celou infrastrukturu, jejiz funkcionalitu nabizi
Sirokému okruhu zakaznikl. Nabizi tedy firewally, zalohovaci systémy, softwarové
balicky a IP adresy. Aplikace jsou nasazené¢ pomoci mnoha hardwarovych zdrojt, lze
zminit servery, pamét, sitova zafizeni a vypocetni Ulozisté. Infrastrukturu muze
pouzivat vice uzivatelti. Mezi nejvétsi poskytovatele nalezi Rackspace, Amazon Web
Services EC2, Amazon S3 a IBM cloud. Vyhodou dané¢ho modelu jsou nizké
naklady na vybaveni, moznost volby ze Sirokého spektra prostiedi atd. Sluzba je tedy
velmi flexibilni, pro podniky nabizi mnoho sluzeb od tlozist’, ptes procesory, paméti

a jiné (Hesham, 2010).
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Obrazek 3 Software as a Service
Zdroj: Burckner a kol., 2012, s. 114

3.2  Typy cloud computing dle dostupnosti

Burckner a kol. (2012) poté rozd€luji cloud computing na soukromé cloudy a

vetejné cloudy.
Soukromé cloud computing

Soukromy model je takovy model, ve kterém jsou sluzby poskytovany jedné
firmé, vetejné spravé v jedné zemi. Jedna se ve své podstaté o bézny hosting (Kaplan
a kol., 2015). Je zde mozné jasn¢ urcit, ¢i hardware nalezi, kterému zékaznikovi a je
vhodné&jsi, z divodu vyssi bezpecnosti dat. Proto jej také vyuzivaji velké nadnarodni

korporace (Burckner a kol., 2012).
Verejné cloud computing

Druhym typem je vefejny model, kde jsou sluzby nabizeny velkému mnoZzstvi
odbératelti. Tedy sluzby jsou smétovany vetejnosti, mohou byt zaméteny i na urcité
podnikatelské segmenty. Prostfedi je hostovano a spravovano na datovych centrech.
Kazdy zakaznik si poté v tomto centru pronajme urcity prostor, ktery je oddélen jen
virtudlnim softwarem. V této sekci je mozné najit vSechny tfi uvedené modely (laas,

Saas, PaaS) (Mahyar a kol., 2013).
Hybridni cloud computing

Burckner a kol., (2012) se poté jesté zminuje o tzv. hybridnim modelu. Tento
model nabizi sluzby privatniho modelu, pomoci modelu vetejného. Jinymi slovy je

mozné cast dat podniku publikovat castecné v modelu vetfejném, zbyld c¢ast ma
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povahu citlivych dat a je uchovavéna v modelu privatnim, kde je plné pod kontrolou.
Ackoli zde soukroma a vetejna ¢ast hybridniho cloudu je svazana spolecné, stale jsou
jedinecnymi entitami. Aplikacni a provozni tymy jsou odpovédné za vSechny
problémy vzniklé z dvou riznych infrastruktur.

Komunitni cloud

Poslednim modelem je komunitni cloud, o kterém hovoii Burckner a kol.,

(2012). Je to model, ve kterém existuje jen malo organizaci. Systém je mozné

24

mén¢ bezpecny ve srovnani s privatni cloudem.
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4 Zabezpeceni dat

Bezpecnost je v oblasti cloud computingu znacné velkym problémem
s ohledem na bezpecnost citlivych dat. Jak uvadi Urbancova (2021), je tomu tak
z diivodu napojeni systémii daného podniku na okolni systémy. Pravé bezpecnost je

chédpana jako brzda ve vyuzivani cloud computingu.

V soucasné dobé, kdy pocet internetovych utokli neustile roste, je to
pochopitelné. Soukromi je pro kazdou organizaci dilezité, zejména jedna-li se o
data citlivé povahy. Mezi firmami vSak existuji rozdily. Zajisté je rozdil u malych
e-shopii, nebo u velkych nadnarodnich korporaci, bank, firem pulsobicich ve
zdravotnictvi, které pracuji s daty pacientl. Proto banky ¢i pravé zdravotnicka
organizace v malé mife vyuzivaji vefejné cloudy. Namisto toho ddvaji pfednost
vlastnim ulozistim ¢i privatnim cloudim. O vétsi bezpecnosti privatnich cloudi

oproti ,,in-house* systémtim hovoii fada studii a vyzkumi (Burian, 2014).

4.1 Pojeti bezpecnosti v IT

Bezpecnost v oblasti IT, je stav, ktery stavi na tfech zdkladnich principech,
jakymi jsou divérnost, dostupnost a integrita. Dlvérnost je urCena k ochrané
informaci pfed neoprdvnénym pfistupem neopravnéné osoby nebo programu.
Zachovani divérnosti a soukromi informaci, v pocitaovém prostiedi v podstaté
zajistuje, ze data budou od piistupu ostatnich osob a programt, které nemaji pistup
ochranéna. Dostupnost je vlastnost, kterd zajistuje, ze informace jsou vzdy k
dispozici pro legitimni uZzivatele, jez jsou opravnéni vlastnikem informaci. Integrita
v IT prostfedi spociva v myslence, Ze informace nemohou byt zménény nebo
ovlivnény jinymi uZzivateli, ktefi k tomu nemaji povoleni. Integrita informaci mé za
hlavni cil ochranu informaci pied jakymikoli zménami, bez souhlasu vlastnika nebo

jiného odpovédného subjektu (Mourato, 2008).
To znamend, Ze informace by pii piistupu mély byt piesné takové, jak byly
naposledy ulozeny nebo otevieny. Integrita tak zarucuje, Ze nebudou nevhodné

zménény. Stejnym zpusobem, jako obsah informaci, musi byt chranéna data nejen v

dobé, kdy jsou ulozeny, ale také béhem jejich zpracovani. Integrita tak zarucuje, Ze
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nedojde ke ztrat¢ dat v pfipad¢é jakékoli poruchy nebo pieruseni systému (Brando,

2020).

4.2  Bezpecnostni prvky v cloud computingu

Proto, aby byla uvedena bezpec¢nost zajisténa, vyuziva cloud computing rizné
bezpecnosti prvky, kterych je velmi mnoho a v nasledujicim textu jsou predstaveny

nékteré z nich.

Velmi dulezita je v prvé fadé autorizace. Autorizace je proces udélovani nebo
odepfeni prav uZzivatelim nebo systémiim prostiednictvim tzv. seznamli Access
Control Lists (ACL). V tomto seznamu je definovano, které ¢innosti lze provadét, a

které jiz nikoliv (Mourato, 2008).

DalSim bezpec¢nostnim prvkem je autentizace, kterd predstavuje zplsob, jak
zajistit, aby uzivatel nebo objekt byl ve skutecnosti tim, za koho se vydava. Jedna se
o zéasadni bezpecnostni prvek, protoze spolehlivd autentizace zajiStuje kontrolu
pfistupu, urcuje, kdo je opravnén pfistupovat k informacim, vytvaii auditni cesty a
zajiStuje legitimitu piistupu. Existuji tfi zplisoby ovéfeni uZivatele. Jsou jimi:
uzivatel a heslo, token nebo karta a analyza sitnice nebo otisku prstu. Kombinaci
vSech téchto metod téméf jist¢ znemozni systém neopravnénym osobam pfistup ke

zdrojim cloudu (Brando, 2020).

Certifikaty EV (Extended Validation) obsahuji dal$i Groven zabezpeceni.
Z tohoto pohledu se jednd o zajiSténi bezpecnosti dat a informaci, které jsou v
pohybu mezi uZzivatelem a poskytovatelem, tedy v dobé jejich vyuzivani. Zde se
pouziva Sifrovani dat a pro Sifrovani dat se vyuzivéa rizné fada algoritmii. V oblasti
Sifrovani dat existuje NIST a doporuceni AES-256. Existuje vSak mnoho rtiznych
standardl pro zajiSténi divérnosti a bezpecnosti dat. Za zminku zde stoji standard
»Safe Harbor,“ ktery znamend, ze poskytovatel cloudového ulozisté spliuje
bezpecnostni prvky a jiné prvky pro ochranu informaci, které¢ jsou v rdmci Evropské
unie definovany v zdkonech a nafizenich (Aggarwal, Philip, 2013). Nejlepsi praktiky
v oblasti navrhu, uspofadani a vystavby datovych center shrnuje némecka norma

DIN EN 50600 ¢i americkd norma TIA 942 (Burian, 2014).

Poté se pouziva tzv. virtudlni lokdlni sit neboli VLAN, kterda se uziva

k odd¢leni systémii navzdjem. DalSim bezpecnostnim prvkem je Firewall. Jeho cilem
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je dle Buriana (2014) zabranit nezadoucim uzivatelim k pfistupu k datim, aplikacim,
serverim, uloziStim atd. Firewall skenuje a kontroluje neustdle protokoly
s prendSenymi daty. Plati, Ze jeden server ma tolik cest pro pfistup, kolik je
odbératelti sluzby. Tyto cesty musi byt navzijem oddéleny, aby nedoslo
k vzajemnému ovlivnéni dat. Pro zajiSténi této skutecnosti jsou k dispozici rtizné
technologie a systémy prevence a pruniku dat. Firewall je schopen také kontrolovat

aplikace, porty, komunikaci.

S cilem zabranit Gniku informaci vyuzivaji poskytovatelé cloud computingu
také malware, pfisnou kontrolu pfistupu a efektivni systém spravy zaloh (Aggarwal,
2005). Malware jako dalsi bezpecnostni prvek je podle autora schopen upozornit na
utoky. Dilezité jsou také rizné mechanismy, jako je proxy server, reverzni proxy. Ty
jsou zamétfovany na filtraci a pfeménu piichozich a odchozich dat, minimalizuji

zranitelnd mista a jiné.

Mimo vyse uvedené neni mozné opomenout také fyzickou bezpecnost
datovych center. Jak uvadi Burian (2014), operatofi datového centra museji chréanit
prostiedi IT ve svych zafizenich a budovach. Konkrétné tedy musi chranit budovy,
aktiva. Z tohoto pohledu se nejednd o ochranu v oblasti IT, ale o zaji$téni procest
pomoci lidskych faktorii. Jedna se o zajisténi proti nahodilym udélostem (pozar) a

jiné.

4.3 Metoda vicekriterialniho rozhodovani v cloud computingu a

zabezpeceni dat

Posledni teoretickd ¢ast prace popisuje vicekriteridlni rozhodovani, které je
uzito v praktické c¢asti prace pro vybér vhodného modelu feSici IT problém

v konkrétni firmé.

4.3.1 Rozhodovaci proces

V kazdém podniku je rozhodovani dilezitou a velmi slozitou kazdodenni
¢innosti. Rozhoduji se fadovi pracovnici, management i vlastnici. Na nejvysSich
pracovnich postech se jednd o rozhodovani strategického charakteru. Prave
strategickd feSeni jsou pfilezitosti, jak firmu posunout novym smérem, k lepSim
ziskiim ¢i k pozitivni konkurencni vyhodé€. Je to vSak i moznost, jak firmu pfivést do

znaénych problémii nebo zdhuby (Mallya, 2007). Ne jedna firma na trhu jiz
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zkrachovala kvili $patnému rozhodovéani. Rozhodovani je proces, na ktery nahlizi
Duchoi a Safrankové (2008). Dle autorti je rozhodovani vybér uréité strategie, z fady

riznych alternativnich strategii.

Tento zde uvedeny proces se skldda z nékolika krokt. Ty popisuje Duchon,

Safrankova (2008) takto:

e predstaveni problému,

e popis a analyza stavu vychoziho,

e popis kritérii, pomoci nichz se rizné varianty hodnoti,
e definovani a pfedvybér moznych zplsobi feseni,

e popis dusledkt riznych fesent,

e hodnoceni téchto dusledkii pomoci kritérii,

e vybér nejlepsiho fesent,

e jeho realizace.

Ve vétsing pripadu je firemni rozhodovani realizovano za pouziti vice kritérii.
Vtomto piipadé hovotime o vicekriteridlnim rozhodovéani. Vicekriteridlni
rozhodovéni za jistoty je urcity typ rozhodovéni, ve kterém ma firma informace o
nasledném stavu hodnoceni variant vaci kritériim rozhodovani. Jak je patrné
ptipadech. Proces tohoto zpiisobu rozhodovani je slozen znékolika nasledujicich
krokti: popis variant, definovani kritérii, vypocet vah kritérii, hodnoceni riznych
variant a vyb¢r varianty (Blazek, 2011). V nasledujicim textu je poté blize popsan

tento proces a jeho jednotlivé body.

4.3.2 Kiritéria variant a metody stanoveni vah Kkritérii
Charakteristika Kkritérii

Kritérium predstavuje urCité hledisko, které poméaha posoudit variantu
rozhodovéni. Definovani kritérii je v procesu rozhodovani specificky problém, ze

dvou uhli pohledu. Prvnim je kvalita kritérii, druhym je pocet kritérii (Tichy, 2006).

V obecné rovin¢ existuji kritéria kvalitativni a kritéria kvantitativni.
Kvalitativni kritéria jsou kritéria komplexni a maji Sirokou napln. Jednd se napf. o
kritéria socialni povahy, ekonomické povahy. Kvantitativni kritéria jsou méfitelna,

jednoznacnd a t€z se oznacuji jako kardinalni (Blazek, 2014). Pti definovani kritérii
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by méla byt dodrzena zdsada uplnosti kritérii, opercionalita, minimalni rozsah, ne

redundance, a nezavislost.

V ramci vicekriteridlniho rozhodovani je nutné stanovit vahy kritérii. Vaha
kritéria predstavuje vyznamnost dané¢ho kritéria. Plati, Ze ¢im je vaha vyssi, tim je
dané kritérium vyznamnéjsi (Fotr a kol., 2011). V redlnych ptipadech je nutné vahy
kritérii definovat, a to pomoci rtiznych metod, o ¢emz hovoii nasledujici ¢ast prace.

Metody stanoveni vah

Na teoretické roviné existuje fada riznych metod, jak kritériim piifadit vahy.

vvvvvv

Metfesselova alokace, kompenzaéni metoda a jiné (Fotr, Soucek, 2015).
V nésledujicim vyctu jsou predstaveny tii metody, které jsou také vyuzity v praktické
Casti této bakalarské prace.

Metoda bodovaci

Jedna se o jednoduchou metodu, ktera je urcend pro stanoveni vah kritérii. Je
schopna pracovat s kvantitativnimi daty. Z bodové stupnice jsou riznym kritériim
ptifazeny body. Casto se uziva stupnice od 1 do 10., kdy nejlepsi kritérium ziska 10
bodi, naopak nejhorsi kritérium ziskd 1 bod. ProtoZe tyto body popisuji dilezitost
nikoliv preference, je nutné¢ dale s témito hodnotami pracovat. Nasledné se tedy
vypocte suma vSech bodi. Vahy u jednotlivych kritérii se ziskaji na zakladé

nasledujiciho vzorce (Friebelova, Klicnarova, 2007):

b

Y= b
Kde v; je vaha kritérii, b; je pocet bodl j-t¢ho kritéria, n je pocet kritérii a j =
12,.., n

Fullerova metoda

Také tato metoda stavi na principu bodovani. Jinymi slovy se opét piitazuji
kritériim body, ale dé&je se tak pii porovnavani dvou kritérii. V rdmci vypoctu se
hodnoti kazdé kritérium s jinym kritériem. Je zde tedy realizovano tolik porovnéavani,

kolik je kombinaci dvou prvki, jak je patrné nize (Friebelova, Klicnarova, 2007):
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s(s—1)
=—>

Kde poté B je pocet pozorovani, s je rovno poctu kritérii.

Vysledky téchto porovnavani se zanéasi do tzv. Fullerova trojuhelniku. Prvni
fadek zaznamenava porovnavani kritéria 1 s ostatnimi kritérii, druhy fadek obsahuje
porovnavani kritéria 2 s kritérii ostatnimi, krom¢ kritéria 1 atd. Nasledné se urci
suma bodi u daného kritéria a pomoci normalizace se ur¢i vaha kritéria. Normovani
je tedy realizovano jako pomér poctu preferenci kritéria k celkovému poctu
preferenci. 1 pfes to zde existuje ur€itd modifikace, s cilem zabranit hodnoceni
nejméné dulezitého kritéria bodem 0. Z tohoto divodu se pocet preferenci kritéria

zvysi o 1. Konkrétné se normovani provadi podle nasledujiciho vzorce (pro kritérium
Kj):
. pit1
Wi Yiapi+1
Wi je normovana véha, p; je soucet bodi pfifazenych i-tému kritériu pfi

parovych srovnanichai =1/, 2, ..., n.
Metoda Saatyho

Posledni uvedenou metodou je Saatyho metoda. Princip je podobny, jako u
Fullerovy metody. Opét i zde dochazi k porovnavani jednotlivych kritérii.
Nepfifazuji se zde vSak body, ale velikost rozdilu kritérii. Konkrétné je hodnoceni

realizovano takto (Doubravova, 2009, str. 18):

e , I:rovnocennad kritéria i aj
o 3:slabe preferované kritérium i pred j
o 5. silné preferované kritérium i pred j
o 7:velmi silné preferované kritérium i pred j
o 9: absolutné preferované kritérium i pred j“
Ze zjisténych velikosti rozdilt se nasledné stanovi matice S (Saatyho matice).
Tato matice obsahuje prvky s oznacenim mij, kde i je i-té kritérium a j je j-té
kritérium.
Vypocet vah jednotlivych kritérii takto ohodnocenych se ndsledné miize
realizovat rtiznymi zpusoby. Velmi Casto se zde uzivd tzv. geometricky primér

neboli metoda nejmensich ¢tvercl. Konkrétné tedy dojde k vypoctu geometrického
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praméru raznych preferenci (fadku pftislusného kritéria), coz se vydé€li souctem
geometrickych priméra preferenci vSech kritérii. Vaha se vypocte podle tohoto

vzorce (Doubravova, 2009):

k vk
/ j=15ij

ko Kk
i=1 [[j=15:;

v =

Kde poté vi je vaha kritéria i, kje mnozstvi kritérii a sij, jsou preference

kritéria i pred kritériem k.

4.3.3 Varianty a metody stanoveni poradi variant

Resenim ulohy vicekriteridlniho rozhodovani lze dospét k optimélni variantg,
kterd je feSenim. Téchto variant je u vicekriteridlniho rozhodovéani mnoho a je nutné
nejprve varianty feSeni vytvorit. To je realizovano za pomoci rtznych metod
(brainstorming, brainwritting, gordonova metoda atd). Pro samotny vybér varianty se
vyuzivaji nize popsané metody, které jsou vyuzity v praktické casti této bakalarské

prace.
Metoda Pattern

Planning Assistance Throught Technical Evaluation of Relevant Numbers je
musi byt zndmy vahy kritérii. Kritéria jsou nasledné pietransformovana na bodovaci

Skélu v riizném rozsahu napt. 0 az 1.

Kazdému kritériu je vypocten tzv. index zmény, ktery se oznacuje jako I;;. Pro
vypocet existuji dva rtzné vzorce. Rozdil je vtom, zda se jednd o kritérium
maximalizani nebo kritérium minimaliza¢ni. Pro kritéria maximalizacni existuje

VZOrec:

Ly

]
H;o
Pro kritérium minimaliza¢ni poté existuje tento vzorec:

Hio
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Kde poté Hj; je hodnota i-tého kritéria j-té varianty a Hio je bazickd zékladni

hodnota i-tého kritéria.

Nasledné se vypoctou vazené indexy [ 'j;, a to pomoci tohoto vzorce:

Dale se provede vypocet funkce vyznamnosti Vj, zde jako soucet vazenych

ijsjzzltj

Funkce vyznamnosti V; miize byt vyjadiena v procentech, a to takto:

indexa S;:

Vigy = ———— - 1009
% min W &

Metoda Electre

Dalsi zde uvedenou metodou v poradi je metoda Electre. Metoda stavi na
vyhodnoceni preferencni relace, kterd vznika mezi dvéma variantami. Vyuzita
kritéria tedy neni nutné normalizovat. V rdmci této metody dochazi k postupnému
zmenSovani skupiny variant. Postupné se tedy odebiraji nejlepsi ¢i nejhorsi varianty,
a to podle povahy varianty. Nejprve se rozdéli vSechny varianty do dvou skupin, na
efektivni a neefektivni. VSechny varianty se porovnaji a vztah kritérii se ur¢i. Pfi
porovnadvani variant dojde k vytvofeni mnoziny s indexy kritérii (mnozina Cih, kde
varianta Vi je hodnocena shodné ¢i 1épe nez varianta V). K této mnoziné se vytvoii
dopliujici mnozina Dik (mnozina indexd, kde je varianta Vi hodnocena hiife nez Vh).
Pro vypocet se uziji tyto vzorce (Fiala a kol., 1994):

Cin = z v;
JjECin
B A (Yij = Ynj)

B m}?X (yij - yhj)

jh

Proto, aby bylo nasledné¢ mozné vybrat nejlepsi neboli optimalni variantu, je
nutné stanovit tzv. prah preference. Ten se oznacuje jako c*. Poté se definuje 1 préh
anti-preferenci. Ten se oznacuje, jako d*. Pro prah preferenci je doporuovano zvolit

primérné hodnoty v matici C a poté primérné hodnoty v matici D. Za vhodné se
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povazuji takové metody, které jsou lepsi nezZ minimalné jedna varianta a neni zadna

lepsi varianta. Parové preference jsou poté soucasti matice Pih.
Metoda Topsis

Posledni zde jmenovanou metodou, kterd je uzita i v praktické casti této
bakalarské prace, je metoda Topsis. Principem metody je vybrat takovou variantu,
kterd je nejbliz$i varianté idedlni. Tato varianta by také méla byt nejdale od varianty
bazalni. Metoda Topsis vSak pracuje jen s kritérii maximaliza¢nimi. Pokud se
vyskytuji pfi vypoctu kritéria minimalizacni, je nutné¢ je pfeménit na kritéria
maximalizacni.

Veskeré hodnoty kritérii u riznych variant jsou uspofaddny do matice Yij.
Tato pGvodni matice se pretransformuje na matici Rij. Jedna se o normalizovanou
matici kritérii, ktera je definovéana dle tohoto vzorce (Sodhi, 2012):

Tij = my+
O yij)l/z

Kde pot¢ i=1,2,....m.j=1,2,..., n.

Diky této transformaci jsou v matici vektory s jednotkovou délkou. Poté je
nutné vypocitat matici wij. Jedna se o matici vdzZenych kritérii. Tato matice se
vypocte tak, ze kazdy sloupec matice rij je vyndsobenu pfislusnou vj. Tento vztah je

také zndzornén v nasledujicim vzorci (Sodhi, 2012):

Wij = VjTij

S touto matici se nasledn¢ dale pracuje. Jinymi slovy se urci jiz zminéna
idedlni varianta. V tomto pfipad¢ se jedna o variantu Hj = (HI, H2, ..., Hn).
Nasledné se urc¢i varianty bazalni. Jedna se o variantu Dj = (D1, D2, ..., Dn). Jinymi

slovy zde plati tento vztah (Sodhi, 2012):

H;

max(wij)

D; = min (wij)

Nasledné se urci jen vzdalenosti od varianty idedlni a bazické. Tento vztah je
znazornén v nasledujicich dvou vzorcich (Sodhi, 2012):

1/2.

df =X (wy; — H)? =12, m
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1/2.
1:

di = [X.wi; — D)?] ""i=12,....m

Posledni bod této metody je urceni vzdalenosti variant ci od bazalni varianty.

Zde se uzije tento vztah (Sodhi, 2012):

_ 4
“Ta+dr

Kde i =1,2,..., m. Vysledna hodnota lezi na intervalu 0 az 1.
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5 Analyza mozZnosti zavedeni cloud computingu ve vybraném

podniku

V praktické Casti je nejprve predstavena zvolena spoleénost STROJIRNY
Rumburk s.r.o. Poté je vymezen IT problém, ktery firma v soucasné dobé fesi.
Naésledné jsou predstaveny moznosti, jak miize firma dany problém vyfesit. V ramci

kapitoly vicekriteridlniho rozhodovani je poté zvolena konkrétni varianta feSeni.

V pfedmétu z&jmu této kapitoly je nejprve popsana firma, pro kterou bude
nasledné¢ pomoci metod vicekriteridlniho rozhodovani vybrdna vhodna metoda
feSeni.

Informace zde popsané byly ziskdny pomoci rozhovorti. Rozhovory byly
realizovany se dvéma pracovniky, ktefi pracuji na pozici IT ve vybrané firmé. Cilem
bylo identifikovat danou firmu, jeji pozadavky a problémy v oblasti IT. Konkrétni
otazky k rozhovoru jsou uvedeny v Pfiloze €. 1 této prace. Rozhovory probchly
v mésici listopadu 2022 prostiednictvim Microsoft Zoom. Dopliujici metodou sbéru
dat je obsahova analyza vhodnych zdroji jako nabidky poskytovateli cloud
computingovych sluzeb, vefejné informace o zkoumané firmé¢ a poskytovatelich
sluzeb aj. Zpracovani dat je provedeno formou analyzy, syntézy a vybranych metod

vicekriterialniho rozhodovani.

5.1 Predstaveni spole¢nosti

STROJIRNY Rumburk s.r.o. jsou na &eském trhu od roku 1997. Jak jiz
znazvu vyplyva, podnik ptisobi ve mésté Rumburk. Firma puisobi jako spole¢nost
s ruenim omezenym a v Cele spolecnosti stoji tfi jednatelé. V zacatku podnikéani ve
firmé pracovalo 40 zaméstnanci. Postupem ¢asu firma rozsifovala portfolio sluzeb,
s ¢cimz souvisel i nartist pracovnikll. V roce 2002 se firma prest€éhovala do nového

objektu, ktery zrekonstruovala. V soucasné dobé ve sledované firmé pracuje kolem

120 zaméstnanct (STROJIRNY Rumburk, 2009).

Tato strojirenskd spolecnost svym zdkaznikiim nabizi kvalitni vyrobky.
Konkrétné nabizi soustruzeni na karuselech, soustruzeni na automatech nebo

vodorovnych soustruzich a CNC soustruzich. Provadi frézovani na vodorovnych a
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svislych frézkach, dale vrtani na vodorovnych vyvrtavackach, na radidlnich
vrtackéach. Dalsi sluzbou firmy je brouseni na plocho, na kulato a bezhroté brouseni,
hoblovani, svislé obrdzeni, vodorovné protahovani, déleni materialu na numerickych
pasovych pilach, na tabulovych ntzkach. V neposledni fadé firma realizuje i

svafovani a valcovani zaviti (STROJIRNY Rumburk, 2009).

Firma tedy nabizi sluzby a vyrobky v oblasti strojirenstvi, distribuce je
tuzemska 1 zahrani¢ni. Na otazku, jaka je ve firm¢ organizacni struktura, odpovédéei
respondenti, ze ve firm¢ pracuji jak zaméstnanci ve vyrob¢, tak i zaméstnanci, kteti
maji povahu technickohospodaiského zaméstnance. Ti ptisobi v oddéleni finanéné
spravnim, poté obchodnim, nakupnim a v oblasti personalni. Cast z nich miZe svou
praci realizovat i z domova. N¢kteii obchodni zastupci plisobi v rdmci jinych regioni

Ceské republiky. Je tedy patrné, Ze pozaduji piistup k informacim na dalku.

5.2 Soucasna situace v oblasti IT

Firma se svymi zékazniky fesi jejich potfeby a pfani osobné, pomoci telefont
a emaill. Pomoci emaild zasila firma nabidky zdkazniklim na své sluzby, ceniky a
jiné. V ramci firmy spolu zaméstnanci komunikuji velmi podobné, tedy jak osobné,
tak pomoci emailu, telefonu a mistniho chatu. Ve firmé je pro pracovniky kancelaii
povolena prace z domova. Casto tedy n&ktefi pracovnici, pokud jim to situace dovoli,
pracuji z domova (Gcetni, sekretarky aj.) a potfebuji se k firemnim datim dostat na
dalku. Nékdy pozaduji vzdaleny pfistup k datlim i u zakaznika. Ve firmé pracuji dva
zaméstnanci, ktefi maji na starosti IT problematiku. Ti fesi fizeni vnitropodnikového
systému, jez spravuje evidenci skladovych polozek, Gcetnictvi, mzdy a dalsi polozky

nutné pro provoz podniku.

Vyse uvedena firma stoji pied rozhodnutim v oblasti IT. Firma ma v soucasné
dobé& zastaralou mistni ICT infrastrukturu. Postupem casu sice doSlo ve firmé
k ndkupiim novych koncovych pocitacl, notebookl. Samotny server, ktery fesi
¢innost pocitacil, na kterém jsou ulozena firemni data, je velmi stary. Dle pracovniki
v oblasti IT je server ,,v katastrofdalnim stavu*“. Poté zde byla polozena dopliujici
otazka, jak dlouho server ve firmé¢ existuje. Jak uvedli dotdzani pracovnici, existuje
zde od doby, kdy se firma ptest¢hovala do novych prostor. , Samoziejme, Ze
v ptivodnim stavu jiz davno neni. “ Prabézné byly, dle respondentil, zakoupeny urcité
soucastky, které byly vyménény, ale toto feSeni jiz neni dostacujici. Tento firemni
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server poskytuje provoz vsech aplikaci ve firm¢, komunikaci, zalohy a jiné. V prvé
fad¢ tedy poskytuje komunikaci. V rdmci firemni komunikace se fes$i skupinové
chaty, elektronickd posta. Piistup ke komunikaci maji pracovnici jak mistné, tak i
vzdalen¢. Komunikace je na serveru zdlohovana. Velikost emailové schranky
kazdého zaméstnance je 2 GB. Komunikace je realizovana mezi zaméstnanci s cilem
zajistit sdileni informaci. Na serveru funguje také CSR systém. Jednd se o systém
Karat. Tento informacni systém firma v minulosti vybrala ztoho divodu, Ze je
uzplsoben na specifika strojirenskych firem a firma je tak schopna svym zakaznikiim
realizovat vyrobu individudln€. Tento systém zajistuje ve firmé planovani vyroby,
technickou ptipravu vyroby, optimalizaci skladovych zasob, funkce skladové, funkce
ucetni, persondlni a jiné. Firemni server tedy musi zajistit bezproblémovy chod
tohoto softwaru. Déle je na firemni server uklddano obrovské mnozstvi riznych dat.
Ve firmé jsou ukladana nejriznéjsi data ze strany zaméstnanct. Jsou jimi v prvé fadé
nejruznéjsi dokumenty, nejcastéji ve formatu PDF, DOC, XLS, PPT a jiné. Poté jsou
ukladdany rtzné obrazky, videa a jina nestrukturovand bindrni data. Samotny software
Karat na server uklad4d veskeré cinnosti zaméstnanci, ve svych specifickych
formatech. Ty je také nutné neustile zdlohovat. Pozadavkem firmy je, aby méli
zaméstnanci k datim pfistup odkudkoliv a to neomezené, pomoci internetu. Firemni
data nemaji povahu extrémné citlivych dat (kromé& dat persondlnich), i pies to je
nutné data chrédnit proti naruseni a kyberutokiim. Ve firmé neni v souc¢asné dobé
vyrazné zabezpeceni podnikové sité, kromé standardniho antivirového programu
Avast. Firemni server tak musi zajistit bezpecni chod cel¢ firmy v ramci kazdého
pracovniho dne. V soucasné dobé ma vsak jiz Casté vypadky a je nutné situaci zacit
fesit.

STROJIRNY Rumburk s.r.o. si uvédomuji, e kvalitni firemni server je
zakladem dobie fungujici firmy. Je tak nejvétsi soucasnou slabinou ve firmé. Novy
server je vSak otdzkou znacnych finan¢nich prostfedkt. Dal§im problémem je to, Ze
firemnich ¢innosti a procest je ¢im dal vice a dva pracovnici na pozici IT jiz nejsou
dostacujici. Tito pracovnici feSi a realizuji provoz IT infrastruktury, kterou také
monitoruji. Jednd se o zajiSténi monitoringu na serveru, na fungovani vSech
uvedenych faktorti a zajisténi podpory v ptipadé nefunkénosti nékteré z uvedenych

faktoru IT sité.
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Firma tak stoji na rozhodnuti, zda obnovit mistni infrastrukturu a investovat
tak ndklady do nového firemniho serveru, o ¢emz v soucasné ekonomické krizi neni
pfesvédcena. Firma si neni jista, zda nedojde k poklesu poptavky, kvuli vysoké
inflaci, valce na Ukrajing, poklesu ekonomické &innosti v Ceské republice atd. Firma
si uvédomuje, ze by musela investovat do vlastniho serveru i do nového pracovnika
pro oblasti IT. S ndkupem nového firemniho serveru souvisi ndklady na hardwarové
vybaveni a softwarové vybaveni (licence). Druhou moznosti je zajistit toto feSeni
pomoci cloud computingu. Kdy firma vyuZzije serverové nastroje od dodavateld.
Firma by tak nemusela také feSit vypadky serveru, ktery ma umistény ve firmé¢ a

mnoho dal$ich skute¢nosti.

Jaké nejvyssi finan¢ni prostiedky je firma do feSeni schopna poskytnout? Na
tuto posledni otazku odpovédél IT manazer, ,,Ze neni az tak dilezita vyse investice,
ale hlavne at je reseni dlouhodobé a hlavné funkcni.* Z pohledu financi se jedna
néco kolem 3,5 mil., jak IT manazer doplnil. Finan¢ni naklady na mozné zmény

pfedem konzultovat s feditelem firmy.

5.3  Niaklady na on-premise FeSeni

Jak jiz bylo uvedeno, firma ma v soucasné dobé dvé moznosti. Prvni
moznosti je on-premise feSeni. Jedna se o takové feSeni, kdy firma zakoupi do
podniku nové komponenty (hardware a software). V tomto pifipadé musi firma
realizovat velké vybérové fizeni a vybrat nejvhodnéjsSiho dodavatele, komponenty
zakoupit a zavést firemni server do provozu. Néklady, které¢ by firma musela ucinit
v pfipad¢ tohoto prvniho feSeni, je nutné jesté zvysit o nového pracovnika do oblasti
IT. Protoze jak jiz bylo uvedeno, dva zaméstnanci jsou v soucasné dobé

nedostacujici, pokud zlstanou zachovany veskeré ¢innosti IT ve firmé.

V prvé tad€ jsou celkové naklady na investici shrnuty v nasledujici tabulce.
Na trhu existuje nepfeberné mnoZzstvi dodavateli hardwaru a také existuje
nepieberné mnozstvi prodejcti. Siroké vybérové fizeni zde realizovano nebylo,
informace byly Cerpany od jednoho z nejvétsich dodavatelt IT, kterym je firma CZC.
Komponenty pro firemni server byly voleny od znacky Asus. Kritériem, podle
kterého byly vyrobky voleny, byla ptedevS§im kvalita firmy Asus v oblasti

serverovych feseni.
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Za nejvhodnéjsi server, se dle informaci pracovnika IT, ktery ve zvolené
firm¢ pracuje, jednd o server ASUS ESC8000 G4/10G. Je to rackovy server. Ma
vykon 4U GPU. Nabizi strojové ufeni a aplikace umélé inteligence. Vypocetni
vykon mé vysokou hustotu, Skalovatelnost, spolehlivost, snadnou spravu a rychlé
sitové ptipojeni. Je postaven na platform¢ Intel Xeon Scalable 2. generace. Nabizi
Multi-GPU podporu, redundantni napajeni 2200W 80 Plus Platinum. Podporuje az
osm GPU. Obsahuje 24x DDR4 pro az 3TB operacni paméti, 8x 2,5"
SATA/SAS/2xNVMe Hot-swap a 2x M.2, 2x USB 2.0, 2x USB 3.0/3.1/3.2 Gen 1,
2x 10GbE Intel X550-AT2, RJ45 pro spravu. Cena je ve vysi 282 000 K¢ (CZC,
2022). K tomu je nutné dokoupit 4 x pevny disk 3.5", SAS, maximalni rychlost
ptenosu 261 MB/s, cache 256 MB, 7200 ot/min, s velikosti 20 TB. Cena za jeden
disk ¢ini 8 999 K¢ (Alza, 2022).

Dale je nutné dokoupit paméti. Je zde zvolena pamét’ Synology RAM 16GB
DDR4-2666 non-ECC unbuffered SO-DIMM 260pin 1.2V. Téchto paméti bude
nutné zakoupit osm kust. Jeden kus stoji 8 750 K& (Alza, 2022). Nasledné je nutné
dokoupit licenci, konkrétné¢ Microsoft Windows Server Datacenter 2022, x64, EN,
16 core (OEM). Cena ¢ini 127 900 K¢ (Alza, 2022). Celkové investicni naklady na

firemni server jsou uvedeny v nasledujici tabulce.

Tabulka 1 Investicni naklady

Typ nikladu Niaklady
Firemni server 282 000 K¢
Disk 8999*4 =35 996 K¢
Pamét 8750*8 =70 000 K¢
Licence 127 900 K¢
Celkem 515 896 K¢

zdroj: vlastni vypocet

Kromé toho bude firma muset najmout nového zaméstnance, ktery bude
spravu informacnich technologii realizovat. Je tomu tak mimo jiné proto, ze bylo
zjisténo, Ze v soucasné dob¢ neni bezpecnosti ve firmé vénovana velka pozornost.
Proto tento pracovnik bude zajist'ovat provoz tohoto nového serveru, bude provadét

dohled, bezpecné aktualizace, denni update a upgrade, ochranu serveru pomoci
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firewallu a jiné. Naklady na nového zaméstnance jsou uvedeny v nasledujici tabulce.

Jedna se o mésicni naklady.

Tabulka 2 Mzdové naklady

Typ nakladu Naklady

Hruba mzda 39 000 K¢

Néklady zaméstnavatele na zdravotni pojisténi 3510Ke
Néklady zaméstnavatele na socialni pojisténi 9672 K¢e
Celkem 52 182 K¢

zdroj: vlastni vypocet

Celkové mési¢ni naklady jsou ve vysi 52 182 K¢. V pribéhu let bude zajisté

dochazet k navySovani mezd a k rlstu tohoto typu nakladu.

Mimo to bude nutné novy firemni server zavést do provozu. S tim také
souviseji nasledujici naklady, které jsou patrné v tabulce dalsi. Konkrétné se tedy
jednd o dovoz, montaz, testovani a predevSim migraci dat. Kromé toho server

spottebuje celkem mnoho elektrické energie, ktera je v soucasné dob¢ velmi draha.

Tabulka 3 Dalsi naklady

Druh néaklady Niaklady

Instalace serveru (dovoz serveru, montaz server, test serveru a migrace dat 50 000 K&
ze staré¢ho na novy server)

Spotieba energie (cena za kWh) x (hodiny) x (dny) x (pfikon v kWh)
Cena za kWh je 9,11 K¢ (Enregie, 2022)

Prikon primérny realny je cca 350 W

Provoz je realizovan 24 hodin denné 31 dnt

2 372 K¢ mésicné

zdroj: vlastni vypocet
Celkové néklady, které firma v pribéhu Zivotnosti vynalozi na tento projekt,

jsou uvedeny nize. Je zde pocitano s tim, Ze Zivotnost serveru je 3 roky. To je doba

odepisovani tohoto zafizeni:

e Investicni ndklady: 515 896 K¢;

e Naklady mzdové celkem: 1 878 552 K¢&;
e Naklady na energie celkem: 85 392 K¢&;
e Naklady na instalaci: 50 000 K¢&;

e Celkem: 2 529 840 K¢.

Na zavér je tedy mozné urcit, ze celkové naklady tohoto feSeni jsou ve vysi

cca 2,5 mil. K& Kromé téchto vysokych ndkladi miZze byt problémem také
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nedostatek servert. Vlivem pandemie viru Covid 19 a soucasné valky na Ukrajiné je
nedostatek Cipt, které vedou k tomu, ze dodaci doba vypocetni techniky na miru je
delsi, coz mize byt problémem, pokud bude chtit firma feSeni ihned. Dal$im
problémem je to, Ze novy server se rychle mordlné opotiebovava. Po dobé
odepisovani jiz nemusi byt prodejny a firma bude muset za par let fesit stejny

problém, protoze kapacity serveru jiz nebudou dostacujici.

5.4  MozZnosti FeSeni pomoci cloud computing

Druhou moznosti, jak fesit ve firmé problém s firemnim serverem, je feSeni
pomoci cloud computingu. Zde by firma nenakoupila server fyzicky, ale virtualnég.
Mg¢sicné by tak hradila poplatky za vyuZzivani tohoto virtualniho serveru. V§e by poté
fesila firma dodavatelsky, a to na dalku. Toto feSeni ma pro firmu fadu vyhod. Firma
by méla zajisténu podporu 24 hodin 7 dnl v tydnu, a to bez nového zaméstnance.
Import dat by byl snadny. Firma bude na dalku fesit zélohu dat, kterou provadi
dodavatel. Velkou vyhodou je to, Ze ma podnik stale k dispozici nejmodernéjsi
vybaveni. Také by byla zajiSténa bezpecnost dat pomoci rtiznych néstroji. Toto

feSeni je popsano v této kapitole.

V oblasti cloud computingu existuje v soucasné dobé velmi mnoho firem.
Vzhledem k rozsahu této bakalaiské prace jsou zde vybrany pro zhodnoceni pouze tii

spolecnosti. Ty jsou pfedstaveny se svymi feSenimi v této Casti bakalaiské prace.
Spole¢nost CRA

Prvni zde predstavenou spolecnosti, je spolecnost CRA. Jednd se o
poskytovatele rozhlasové a internetové infrastruktury. Rizné technologické trendy se
firma snazi pfevést do inovativnich medidlnich, telekomunikac¢nich a IT
infrastrukturnich sluzeb. Firma ptsobi jak v Ceské republice, tak i v zahraniéi.
Zahrani¢ni zakladnu ma firma ve Velké Britanii, Evrop¢ a Severni Americe. Firma
v soucasné dob¢ realizuje tyto sluzby: cloud, datova centra, streaming, OTT sluzby,
Telco, Infrastrukturu, IoT neboli internet véci, provadi rozhlasové a televizni vysilani
a zajiStuje bezpecnost dat. Jedna se sice o novéjsi spole¢nost na trhu, ale vzhledem

k zahrani¢ni zdkladn€ je mozné firmu povazovat za IT inovatora (Firma CRA, 2022).

Firma nabizi v souCasné dob¢ tfi feSeni. Prvni feSeni je pro mensi a stiedni

firmy, druhé feseni je vhodné pro podniky s vysokymi naroky na realtime odezvy,
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tieti feSeni je takové, kdy legislativa pfikazuje podnikiim, mit server ve firm¢. Pro
sledovanou firmu se tedy hodi prvni feSeni neboli CRA business Cloud. Zde budou
vSechna data umisténa fyzicky v datovych centrech spolec¢nosti, kde je velmi vysoké
zabezpeceni. Dostupnost je garantovana ve vysi 99 %. Je zde zajiSténa nepretrzita
ochrana pfed Utoky DDoS. Poté je zabezpeceni realizovano filtrovanim sitového
provozu s roz$ifenymi funkcionalitami atd. Velkou vyhodou je to, Ze mé firma fadu
certifikati od ISO 9001, ptes ISO 14001, az po mezinarodni standard Common
Criteria for Information Technology Security Evaluation nebo ISO/IEC 15408
(Firma CRA, 2022).

Konec¢né feSeni, které¢ firma nabizi na zdklad¢ zaslané poptavky, je shrnuto
v nasledujici tabulce. Firma feSeni nabizi jen v omezeném mnozstvi variant, proto
zde neni mozna pfili$na individualizace. Problémem je, Ze firma nabizi velmi vysoké
ulozi$té dat. Niz8i nelze zakoupit s pozadovanou konfiguraci. Proto zde muze dojit

k tomu, ze firma 0lozisté nevyuzije, ale bude za néj zbytecné platit.

Tabulka 4 Naklady s resenim od firmy CRA

Typ nikladu Parametry Niaklady

4x vCPU, 8 GB RAM, 100 GB

SSD 16 597 K¢ mésicné

Parametry serveru

Non-stop podpora v ¢eském
jazyce, rozsifeny proaktivni
Dalsi sluzby monitoring systémd, rychlost 1 000 K& mésicné
diskti az 3 000 iops, DDoS
ochrana, firewall a jiné.

5 TB mista a neomezeny
Uloziste pocet uzivateld, administrace 2490 K¢
prostredi

Licence Veeam, monitoring v

prubéhu zaloh, podpora 24/7 2000 K¢

Zaloha a podpora

Migrace 37700 K¢

zdroj: vlastni vypocet

Tyto néklady bude nutné hradit mésicné, nékteré jen jedenkrat. Shrnuti

celkovych nakladi v pribéehu tii let od této sledované firmy je uvedeno nize:

e Migrace: 37 700 K¢;
e Mé¢sicni poplatky: celé feSeni bude nutné zakoupit vicekrat. Celkem jej bude
nutné zakoupit 5 krat, aby méla firma pozadované zdroje k dispozici.
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V ptipad¢ nakupu sluzeb vicekrat, firma poskytuje slevu a v tomto ptipad¢ by
mésicni ndklady byly ve vysi 102 777 K¢;
e Niklady celkem: 3 737 700 K¢.

Firma Algotech

Druhou spolecnosti je spole¢nost Algotech. Jedna se o ryze ceskou
spolecnost, kterd ma partnery i vradmci ostatnich zemi svéta. Své sluzby a
technologie firma neustale rozsifuje. V soucasné dobé firma nabizi kompletni sluzby
v oblasti IT, a to na miru. Firma je schopna upravit feSeni na jakékoliv pozadavky
zakazniku. V soucasné dobé€ nabizi cloudové feSeni vice nez 1 500 firmam, mezi néz
se fadi i takové spole¢nosti jako je napt. Skoda Auto, Komeréni banka nebo VUT
Brno. Firma se snazi neustale posouvat feseni kupfedu. Celkové naklady jsou shrnuty

nize (Algotech, 2022).

Tabulka 5 Naklady s Fesenim od firmy Algotech

Typ nakladu Parametry Niaklady

Parametry serveru 4xCPU, 8 GB RAM, 100 GB SSD Neuvedeno

Sluzby jsou témét shodné s vyse uvedenymi. Non-stop
podpora v ¢eském jazyce, rozsiteny proaktivni

DAL monitoring systému, vysoka rychlost, velky diiraz na Neuvedeno
kvalitu dat.
Ulozisté 18 TB Neuvedeno
Zloha 4 podpora Licence a monitoring pii zalohach Neuvedeno
Migrace Zdarma

zdroj: vlastni vypocet
Firma pfi popisu jednotlivych soucésti sluzby neuvadi jednotlivé ceny, uvadi
vSak celkovou mésic¢ni cenu, kterd ¢ini cca 80 000 K¢&. Migrace je poté zdarma.

Celkové mési¢ni naklady jsou:

e Migrace: zdarma K¢;
e Mé¢sicni poplatky: 79 550 K¢&;
e Naiklady celkem: 2 863 800 K¢.

Firma Microsoft

Posledni zde uvedenou spolecnosti, je spole¢nost Microsoft. Je to jedna

z nejznaméjsich firem, kterd na poli ICT existuje. Spole¢nost byla zaloZena jiz v roce
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1975. Zakladatelem této spolecnosti je Bill Gates a Paul Allen. Spole¢nost je zndma
pfedevsim diky svému operacnimu systému Windows a diky kancelafskému balicku
Microsoft Office. V poslednich letech se firma angazuje i1 v oblasti cloud

computingu, kde se fadi k nejvétsim firmam. Vyuziva tak své znalosti a zkuSenosti

na trhu a nabizi v této oblasti Siroké spektrum sluzeb (Microsoft, 2022).

Firma nabizi navic slevy na dal8i produkty, kdyZ si zakoupi firma sluzby od
této spolecnosti. Také nabizi sluzby v prvnim roce s vyraznou slevou, tyto slevy zde
vSak nejsou s ohledem na rozsah této bakalarské prace blize analyzovany. Firma
poskytla na dotaz, ohledn¢ pozadované konfigurace jen strohou informaci o cené.
Pro bliz8§i pozadavky a informace by bylo nutné firmu kontaktovat s konkrétnim

pozadavkem. Celkové mési¢ni naklady Cini:

e Naklady na migraci dat: ndklady na migraci dat jsou zde velmi vysoké a ¢ini
cca 100 000 K¢;

e Naklady mé&si¢ni poté Cini: 87 072 K¢;

¢ Celkové naklady za tfi roky ¢ini 3 234 600 K¢.

5.5 Vicekriterialni rozhodovani

V paté kapitole této prace jsou zhodnoceny varianty na firemni server pomoci
cloud computingu, které byly popsany v piedeslé kapitole. Nejprve jsou stanovena
kritéria, poté je stanovena jejich preference, nasledné je popsana kriteridlni matice.
V dalsi kapitole jsou zhodnoceny varianty feseni. Nejprve jsou zde hodnocena

kritéria.

5.5.1 Stanoveni Kkritérii

Pro vybér nejvhodnéjsi varianty cloud computingu je zde stanoveno nékolik
kritérii, podle kterych jsou poté varianty hodnoceny. Jednd se o nasledujici vycet
kritérii:

e Kritérium K; — Cena cloud computingu

Prvni kritérium popisuje cenu feSeni v korunach ceskych. Je to cena, za
kterou je dodavatel schopen konecné feSeni dodat. Jedna se o veskeré naklady, které
souviseji i se spravou, ulozistém atd. Pro zde sledovanou spole¢nost STROJIRNY

Rumburk s.r.o. se jednd o dulezité kritérium, protoze firma je ziskovou spole¢nosti, a
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jako takova se snazi minimalizovat ndklady a maximalizovat trzby. Toto kritérium

ma povahu minimaliza¢ni.

Tabulka 6 Vyhodnoceni kritéria 1

Spolecnost Niaklady
Spole¢nost CRA 3737 700
Algotech 2 863 800
Microsoft 3 234 600

zdroj: vlastni vypocet
o Kiritérium K2 — Service level agreement
Druhym kritériem, které bude hodnoceno u riznych variant feseni, je service

level agreement. Jednd se o dostupnost sluzeb, kterou dodavatel uzivateli garantuje.

Jedna se o maximaliza¢ni kritérium, protoZe firma pozaduje co nejvyssi dostupnost.

vvvvvv

vvvvvv

daného feseni. Je patrné, ze firmy nabizi podobné vysledky SLA.

Tabulka 7 Vyhodnoceni kritéria 2

Spolecnost Hodnoceni kritéria
Spole¢nost CRA 99,00 %
Algotech 99,90 %
Microsoft 99,95 %

zdroj: vlastni vypocet
e Kritérium K3 — Prostor v cloudu

Prostor v cloudu piedstavuje kritérium tfeti. Jak bylo uvedeno ve vyctu
sluzeb, kazda spole¢nost nabizi mirn€ jinou vysi cloudového ulozisté, které
predstavuje sluzbu, pomoci které si muze zdkaznik ukladat data na virtudlni aloziste.
Jedna se o prostor, ktery je na vzdaleném serveru piichystan, ze strany poskytovatele.
Z tohoto prostoru muze firma data editovat, prohlizet, sdilet atd. Jedna se o kritérium
s povahou maximalizacni. Zhodnoceni firem u tohoto kritéria je uvedeno
v nasledujici tabulce. Pfitom firmy nabizi podobné feSeni, dle stanovenych
pozadavkl, ale n¢které firmy nabizi balicky, v nichz jsou i1 vyssi prostory za danou

cenu.
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Tabulka 8 Vyhodnoceni kritéria 3

Spolecnost Hodnoceni kritéria
Spole¢nost CRA 24 TB
Algotech 18 TB
Microsoft 16 TB

zdroj: vlastni vypocet
e Kritérium K4 — Rozhrani pro uzivatele

Rozhrani pro uzivatele je dalsi faktor, ktery je pii hodnoceni cloud
computingu sledovan. Rozhrani pro uzivatele ptedstavuje, jak snadno bude pfistup
k datim dosazen. Jak vypada vzdaleny pfistup, jak je realizovan atd. Protoze se jedna
o kritérium kvalitativni, bylo zde hodnoceno pomoci bodi. Pfitom ma kritérium

povahu maximalizac¢ni.

Tabulka 9 Vyhodnoceni kritéria 4

Spolecnost Hodnoceni kritéria
Spole¢nost CRA 2
Algotech 2
Microsoft 1

zdroj: vlastni vypocet
e Kiritérium K5 — Ochrana dat

Vzhledem k tomu, Ze na cloudova 0lozisté uklada mnoho osob velmi citliva
data, je vzajmu firem také zajistit dostate¢nou ochranu proti Gnikim ¢i zneuziti
osobnich udajt. Jinymi slovy je spravce (dodavatel) spradvcem dat, ktery musi také
naplnit veskeré zdkonné pozadavky. Firmy pro zajisténi dat nabizi rizné sluzby, jako
je napt. Firewall. Opét se jednd o kvalitativni kritérium, které pro potfeby této
bakalarské prace bylo hodnoceno body, aby bylo pfevedeno na kritérium

kvantitativni. To mé povahu maximaliza¢ni.

Tabulka 10 Vyhodnoceni kritéria 5

Spolecnost Hodnoceni kritéria
Spole¢nost CRA 2
Algotech 2
Microsoft 1

zdroj: vlastni vypocet

e Kritérium K6 — Flexibilita dodavatele




Flexibilita dodavatele je kritérium 6. Jedna se o to, zda dodavatel nabizi
moznost v budoucnu zménit objem dat ¢i jiné parametry objednavky. Opét se jedna

o kvalitativni kritérium, které pro potfeby této bakalaiské prace bylo hodnoceno

body, aby bylo pfevedeno na kritérium kvantitativni. To méa povahu maximalizac¢ni.

Tabulka 11 Vyhodnoceni kritéria 6

Spolecnost Hodnoceni kritéria
Spole¢nost CRA 3
Algotech 2
Microsoft 1

zdroj: vlastni vypocet
e Kritérium K6 — Maximalni pocet uzivateld
Maximalni pocet uzivateli pifedstavuje pocet lidi, ktefi mohou navstivit
v dany okamzik data na uloZisti. Jedna se o kritérium maximaliza¢ni. U vSech firem

bylo zjisténo, Ze pocet navstévnikl nikterak neomezuje a je nekonecny. Proto zde

byly uvedeny hodnoty 1 u vSech firem.

Tabulka 12 Vyhodnoceni kritéria 6

Spolecnost Hodnoceni kritéria
Spole¢nost CRA 1
Algotech 1
Microsoft 1

zdroj: vlastni vypocet

5.5.2 Preference Kritérii

Vyse definovana kritéria samoziejmé nejsou shodnd. Firma preferuje néktera
kritéria pred kritérii jinymi. Z tohoto divodu je nutné na tomto misté stanovit

preferenci vyse uvedenych kritérii, ktera je uvedena nize:
K,>K, > Ky > K> Ky > K, > K,

Tato preference byla definovana dle informaci od pracovnika IT, ktery

v soucasné dobé ve firm¢ STROJIRNY Rumburk s.r.o. pracuje.
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5.5.3 Kriterialni matice

Veskeré vySe uvedené informace jsou poté shrnuty vrdmci nasledujici

matice. V tomto schématu jsou na jednom misté hodnoceni dodavatelské firmy dle

stanovenych sedmi kritérii.

Tabulka 13 Matice hodnoceni dodavateli a kriterii

o Prostor LCrT Ochra | Flexibilita Max1{naln1
Cena level pro pocet
vcloudu | .. nadat | dodavatel o o
agreement uzivatele uzivatelt
Spole¢nost 0

CRA 3737700 | 99,00 % 24 TB 2 2 3 1
Algotech | 2863800 | 99,90 % 18 TB 2 2 2 1
Microsoft | 3234600 | 99,95 % 16 TB 1 1 1 1

zdroj: vlastni zpracovani

5.5.4 Stanoveni vah Kritérii

Posledni podkapitola pracuje dale s kritérii pro vybér nejlepsi metody
v oblasti cloud computingu pro firmu STROJIRNY Rumburk s.r.o. Konkrétné zde
jsou pftifazeny véahy k jednotlivym kritériim. Jak jiz bylo v teoretické casti této
bakalatské prace uvedeno, véha kritérii je urcité relativni dalezitost néjakého kritéria.
Zde je véha kritérii stanovena pomoci dvou metod, jak jiz bylo také uvedeno
v teoretické Casti této prace. Jedna se o metodu bodovaci, metodu Fullerovu a

Saatyho metodu.
e Metoda bodovaci

Je to jednoduchd metoda uréena pro stanoveni vah kritérii. V rdmci této
metody jsou vprvé tfadé vySe uvedenym kritériim v oblasti cloud computingu
ptitazeny body. Body jsou zde ptitazeny v bodové Skale 1 az 10, kde 10 je nejvice
bodi, naopak nejméné je poté 1 bod. Tyto body jsou jednotlivym kritériim ptifazeny
v nasledujici tabulce.

Tabulka 14 Prirazeni bodit v bodové metodé

B Prostor SO Ochrana | Flexibilita Maxuvnalnl
Cena level pro pocet
v cloudu . dat dodavatel o .
agreement uzivatele uzivatelt
Body 9 10 7 1 6 5 4

zdroj: vlastni vypocty
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Celkova suma bodi u sledovanych kritérii je ve vysi 42. Z této celkové sumy
se dale vychazi. Véhy jsou kritériim pfifazeny na zdkladé¢ vzorce definovaného
v teorii, tj. jako primér. Tedy pro prvni kritérium v podobé ceny se body vypoctou
podilem pfidéleného poctu bodi a celkové sumy. Vypocty jsou uvedeny

v nasledujici tabulce.

Tabulka 15 Prirazeni poradi a vypocet vah v bodové metodé

BEHED Prostor L el Ochrana | Flexibilita Maxnvnalm
Cena level pro pocet
v cloudu .. dat dodavatel o .
agreement uzivatele uzivateli
Vaha 0,214 0,238 0,167 0,024 0,143 0,119 0,095
Potadi 2 1 3 7 4 5 6

zdroj: vlastni vypocty

Nejvyssi vahu ziskalo kritérium service level agreememnt, cena, prostor

fv v

v cloudu ¢i ochrana dat. Naopak nejnizsi vaha byla identifikovana u kritérii rozhrani
pro uzivatele, maximalni pocet uzivatell, flexibilita uzivatele a jiné. Uvedené

vysledky jsou zobrazeny také v grafu.

Poradi
8
7
7
6
6
5
5
4
4
3
3
2
2
1
: []
0
Cena Service level Prostorv  Rozhranipro Ochranadat  Flexibilita Maximalni
agreement cloudu uZivatele dodavatel pocet
uZivatelQ

Graf 1 Poradi dle Bodovaci metody
zdroj: vlastni vypocty

e Saatyho metoda

Druhou zvolenou metodou pro definovani vah je metoda Saatyho. Nejprve

jsou v nasledujici tabulce definovany tzv. preferencni vztahy kritérii navzajem.
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Tabulka 16 Preferencni vztahy dvojic kritérii

S Prostor Kotz Ochrana | Flexibilita Maxnvnalnl
Cena level pro pocet
v cloudu . dat dodavatel . .
agreement uzivatele uzivatelt
Cena 1/3 5 9 5 7 7
Service
level 5 9 5 7 7
agreement
Prostor 7 5 5 7
v cloudu
Rozhrani
pro /5 /5 1/3
uzivatele
Ochrana
dat 3 1/3
Flexibilita
dodavatel 13
Maximalni
pocet -
uzivateld

zdroj: vlastni vypocty

K vyse definovanym preferencnim vztahiim se vypoctou prevracené hodnoty

a poté se doplni diagonalni matice. VSe je zndzornéno v nasledujici tabulce.

Tabulka 17 Saatyho matice

S Prostor ot Ochrana | Flexibilita Maxnvnalm
Cena level pro pocet
v cloudu " dat dodavatel o .
agreement uzivatele uzivatelt
Cena 1,00 0,33 5,00 9,00 5,00 7,00 7,00
Service
level 3,00 1,00 5,00 9,00 5,00 7,00 7,00
agreement
Prostor | 5 0,20 1,00 7,00 5,00 5,00 7,00
v cloudu
Rozhrani
pro 0,11 0,11 0,14 1,00 0,20 0,20 0,33
uzivatele
Ochrana dat | 0,20 0,20 0,20 5,00 1,00 3,00 0,33
Flexibilita |, |, 0,14 0,20 5,00 0,33 1,00 0,33
dodavatel
Maximalni
pocet 0,14 0,14 0,14 3,00 3,00 3,00 1,00
uzivatelt

zdroj: vlastni vypocty
Z uvedené matice se poté vypoctou vahy definovanych kritérii u cloud

computingu, z ¢ehoz se poté uréi pofadi jednotlivych kritérii. Pro vypocet vah se
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nejprve uréi geometricky prumér. Soucet geometrickych primérd ¢ini 11,36.
Nasledné se vypoctou vahy, a to podilem jednotlivych geometrickych priméri a

jejich sumy. Z uvedenych vah se vypocte poté poradi.

Tabulka 18 Vypocet vah a poradi na zakladé vypoctu Saatyho metodou

SED | e | SO o | by | Sl
Cena level pro pocet
v cloudu .. dat dodavatel . o
agreement uzivatele uzivateli
Geometricky | 5 )31 | 4 420 1,744 0218 | 0,631 0,419 0,695
pramér
Viaha 0,2844 0,389 0,153 0,019 0,056 0,037 0,0612
Poradi 2 1 3 7 5 6 4

zdroj: vlastni vypocty

Dle této metody ziskalo nejvyssi vahu kritérium service level agreement. Jeho
vaha ¢ini 0,389. Poté je to kritérium cena, kde je vaha ve vysi 0,284. Tretim
kritériem s nejvyssi vahou je kritérium prostor v cloudu, a to 0,153. Naopak nejhtife

jsou hodnoceny kritéria rozhrani pro uzivatele, flexibilita dodavatele, ¢i ochrana dat.

Poradi
8
7
7
6
6
5
5
4
4
3
3
2
2
1
: []
0
Cena Service level Prostorv  Rozhranipro Ochranadat Flexibilita Maximalni
agreement cloudu uZivatele dodavatel pocet
uZivatelQ

Graf 2 Poradi dle Saatyho metody
zdroj: vlastni vypocty

e Fullerova metoda

Posledni zde vyuzitou metodou je Fullerova metoda, ptfi které dochazi
k hodnoceni kritérii mezi sebou navzdjem. To je realizovano v ramci nésledujiciho

trojuhelniku, ktery se oznacuje jako Fullerv trojuhelnik.
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Tabulka 19 Fulleruv trojuhelnik

Cena Cena Cena Cena Cena Cena
, . Maximalni
SLA Prostor Rozv}}ranl Pro | hrana dat Flexibilita podet
v cloudu uzivatele dodavatel 2 .
uzivatelt
SLA SLA SLA SLA SLA
Prostor Rozhrani pro Flexibilita Max1rvna1n1
.. Ochrana dat pocet
v cloudu uzivatele dodavatel 2 .
uzivatelt
Prostor Prostor Prostor Prostor
v cloudu v cloudu v cloudu v cloudu
Rozhrani pro Flexibilita Max1rvnaln1
.. Ochrana dat pocet
uzivatele dodavatel 2 .
uzivatelt

Rozhrani pro

Rozhrani pro

Rozhrani pro

uzivatele uzivatele uzivatele
Flexibilita | Vi2ximalni
Ochrana dat pocet
dodavatel v. @
uzivateli
Ochrana dat | Ochrana dat
Flexibilita Ma";gglm
dodavatel Vp .
uzivatel
Flexibilita
dodavatel
Maximalni
pocet
uzivatel

zdroj: vlastni zpracovani

Vypocet vah kritérii je poté znazornén v nasledujici tabulce. Dle vzorcii
uvedenych v teoretické Casti prace, je zde pocitdno s poctem preferenci, které jsou
ziskany z trojahelniku. Tento pocet je jesté zvySen o bod. Nasledné se vypocte vaha
opet vydelenim prislusného poctu preferenci a celkovou sumou preferenci, ktera ¢ini

28. Z tohoto vysledku se nasledné urci potadi.

Tabulka 20 Saatyho matice

Prostor oo Ochrana Flexibilita Maxnvnalnl
Cena SLA pro pocet
v cloudu v dat dodavatel o .
uzivatele uzivatelt
Pocet | ¢ 7 5 1 4 3 2
preferenci
Vaha
N 0,214 0,250 0,179 0,036 0,143 0,107 0,071
kritérii
Poradi 2 1 3 7 4 5 6

zdroj: vlastni vypocty
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Vypoctené potadi je poté uvedeno v nasledujicim grafu.

= N Wb 1O N

o

Cena

Service level P
agreement

Graf 3 Poradi dle Fullerovy metody
zdroj: vlastni vypocty

Poradi

rostor v
cloudu

uzivatele

Rozhrani pro Ochrana dat

Flexibilita
dodavatel

7
6
5
4

3
2
1 .|

]

Maximalni
pocet
uzivateld

Celkové zhodnoceni vypocti vah jednotlivych kritérii, a to dle vybranych tfi

metod, je znazornéno také v nasledujici shrnujici tabulce. Zde je patrné, ze vysledky

jsou dle riznych metod velmi podobné. Jediny rozdil je v ptipadé Saatyho metody u

kritéria 5 az 7.

Tabulka 21 Celkoveé zhodnoceni

Prostor o Ochrana | Flexibilita Maxuvnalnl
Cena SLA pro pocet
v cloudu % dat dodavatel . o
uzivatele uzivatela
Bodovaci
metoda: 0,214 0,238 0,167 0,024 0,143 0,119 0,095
vahy
Bodovaci
metoda: 2 1 3 7 4 5 6
poradi
Saatyho
metoda: 0,284389 | 0,389254 | 0,153478 | 0,019202 | 0,055576 | 0,036882 0,061219
vahy
Saatyho
metoda: 2 1 3 7 5 6 4
poradi
Fullerova
metoda: 0,214 0,250 0,179 0,036 0,143 0,107 0,071
vahy
Fullerova
metoda: 2 1 3 7 4 5 6
poradi

zdroj: vlastni vypocty
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5.6  Vybér optimalni varianty

Z vyse uvedenych kritérii a vah kritérii vychazi dalsi ¢ast této bakalatské
prace, ve které jsou poté vybrany optimalni varianty feSen¢ho problém u spole¢nosti
STROJIRNY Rumburk s.r.o. Pro vybér optimalni varianty se zde vyuZivaji dvé

metody, jakymi je metoda Pattern, metoda Topsis.
Metoda Pattern

Pii vypoctu metodou Pattern jsou vyuzity vahy ziskané Fullerovou metodou.

V nasledujici tabulce jsou vypocty patrné.

Tabulka 22 Metoda Pattern

Vahy kritérii Firma 1 Firma 2 Firma 3
0214 3 737 700 2 863 800 3234 600
> 1 0,214 1,305 0,27927 1,155 | 024717
025 99,00% 99,90% 99,95%
’ 1 0,25 1,009 0,2523 1,010 0,2524
24 18 12
L 2 0,358 15 0,2685 1 0,179
2 2 1
WLELS 2 0,072 2 0,072 1 0,036
2 2 1
L) 2 0,286 2 0,286 1 0,143
3 2 0 1
0,107 3 0,321 2 0,214 1 0,107
1 1 1
R 1 0,071 1 0,071 1 0,071
Suma 1,572 1,443 1,036
Relativni technicka 151,80% 139,35% 100,00%
uroven
Poradi 1 2 3

zdroj: vlastni vypocty

Z uvedené tabulky je mozné vypozorovat pofadi ziskanych informaci. Je zde

patrné, Ze nejvyhodnégjsi je varianta prvni, poté varianta druha a nejméné vhodna je

varianta tieti.
Metoda Topsis

Druhou zde uzitou metodou, je metoda Topsis. V této metod¢ se pracuje se
vSemi variantami a jejich ohodnocenim. Problémem vsak je, Ze prvni kritérium je

minimalizaéni, proto je poté ndsledné pirevedeno na maximalizacni.
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Tabulka 23 Zakladni tabulka metoda Topsis

Prostor o e Ochrana | Flexibilita Maxnvnalnl
Cena SLA pro pocet
v cloudu . dat dodavatel . .
uzivatele uzivateld
Firma 1 3737700 99,00 24 2 2 3 1
Firma 2 2 863 800 99,9 18 2 2 2 1
Firma 3 3234 600 99,95 12 1 1 1 1

zdroj: vlastni vypocty

Pievedeni kritérii na kritéria maximalizacni je provedeno tak, Ze je srovnano

s nejhors$i variantou. Poté, co jsou kritéria pfevedena vSechna na maximalizacni,

ziskame nasledujici upravenou tabulku.

Tabulka 24 Upravena tabulka metoda Topsis

Prostor o e Ochrana | Flexibilita Maxnvnalm
Cena SLA pro pocet
v cloudu . dat dodavatel .. .
uzivatele uzivateld
firma 1 0 99,00 24 2 2 3 1
firma 2 873 900 99,90 18 2 2 2 1
firma 3 503 100 99,95 12 1 1 1 1

zdroj: vlastni vypocty

Tuto upravend tabulka s maximalizacnimi kritérii je poté normalizovdna. Pro

normalizaci je uzit vzorec z teoretické Casti této bakalairské prace. Vysledky jsou

uvedeny v tabulce nasledujici. Vahy zde pouzité jsou Cerpany ze Saatyho metody.

Tabulka 25 Normalizovand data metoda Topsis

Prostor o e Ochrana | Flexibilita Maxnvnalnl
Cena SLA pro pocet
v cloudu . dat dodavatel = .
uzivatele uzivateld
firma 1 0,000 0,223 0,114 0,013 0,037 0,030 0,035
firma 2 0,246 0,225 0,086 0,013 0,037 0,020 0,035
firma 3 0,142 0,225 0,057 0,006 0,019 0,010 0,035
xij2 1008370,378 | 172,543 | 32,311 | 3,000 3,000 3,742 1,732
vaha 0,284 0,389 0,153 0,019 0,056 0,037 0,061
Kl 0,246 0,225 0,114 0,013 0,037 0,030 0,035
varianta
lzzhll 0,000 0,223 0,057 0,006 0,019 0,010 0,035
varianta

zdroj: vlastni vypocty
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Z tabulky jsou tedy patrné ideélni varianty neboli varianty nejvyssi. Nabyvaji
hodnot od 0,246 do 0,030. Bazalni varianty jsou poté varianty nejhorsi. Zde nabyvaji
hodnot od 0,223 do 0.

Poté je z vySe uvedenych metod vypoéten ukazatel d* a ukazatel d. Tyto

ukazatele jsou znazornény v nasledujici tabulce.

Tabulka 26 Vypocet ukazatelit pomocnych metod Topsis

d* d
firma 1 0,246474 0,063418
firma 2 0,030157 0,249083
firma 3 0,122303 0,141905

zdroj: vlastni vypocty

Poslednim krokem je poté urcit nejlepsi variantu.

v nasledujici tabulce, kde je patrné i potadi varianty.

Tabulka 27 Vypocet ukazatelit pomocnych metod Topsis

Ta je vypoctena

Ci Potadi
firma 1 0,204645489 3
firma 2 0,892003295 1
firma 3 0,537095773 2

zdroj: vlastni vypocty

Dle této druhé metody ma nejvyssi skore nabidka firmy 2. Poté se jedna o

nabidku firmy 3 a nejhorsi je nabidka firmy 1. O tom také hovoii graf, ktery je

uveden v praci nize.

5.7  Vyhodnoceni

V nasledujici tabulce jsou shrnuty vysledky obou metod a je uvedeno potadi

variant.

Tabulka 28 Vypocet ukazatelit pomocnych metod Topsis

Metoda Pattern Metoda Topsis Pramér
firma 1 1 3 2
firma 2 2 1 1,5
firma 3 3 2 2,5

zdroj: vlastni vypocty
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Je zjevné, ze vysledky jsou rizné. V prvé fade je to dano tim, Ze obé metody
pracuji s jinymi metodami pro stanoveni vah kritérii, tedy pracuji s odliSnymi kritérii.
Poté je rozdil dan tim, Zze obé metody stavi na odliSnych principech vypocti. Dle
metody Pattern je tedy nejvhodnéjsi varianta prvni. Jednd se o cloudové feseni od
firmy CRA. Dle druhé metody, tedy metody Topsis je naopak vhodnéjsi varianta 2.
Jednd se o cloudové feSeni od spoleCnosti Algotech. Uvedené potadi je také
znazornéno v nasledujicim grafu. Na zavér je mozné doporucit, vyber varianty druhé.

Tato varianta ma dle primérnych hodnot obou metod nejlepsi vysledky.

Vyhodnoceni

3,5

3 3
2,5
2 2
15
1 1
0, . .
0

Metoda Pattern Metoda Topsis

N

=

(€]

mfirmal mfirma2 mfirma3

Graf 4 Vyhodnoceni poradi
zdroj: vlastni vypocty
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6 Zavéretné hodnoceni

Cilem této prace je na zakladé metody vicekriterialniho rozhodovani vybrat
vhodnou variantu cloud computingového feseni ve vybraném podniku. V teoretické
Casti této prace bylo nejprve zjisténo, ze cloud computing je trendem soucasné doby.
Jedna se o souhrnné oznaceni technologii a postupt, které se pouzivaji v datovych
centrech a firmach, s cilem zajistit snadnou skalovatelnost aplikaci dodavanych pies
internet. Sluzby jsou poskytovany na virtudlni infrastruktufe dodavatele, kterd se
oznacuje jako cloud. Zakaznik téchto sluzeb tedy nemusi mit IT infrastrukturu a
vykonné pocitace. Ve své podstaté mu staci pocitac, termindl, telefon s pfistupem
k internetu. Veskerd data a jina aplikacni logika je uloZena u provozovatele, ktery

sluzby poskytuje. Tyto sluzby jsou poté shodné pro veskeré uzivatele sluzeb.

V praktické &asti prace byla popsana firma STROJIRNY Rumburk s.r.o.
Firma nabizi sluzby a vyrobky v oblasti strojirenstvi, které jsou distribuovany nejen
v ramci Ceské republiky, ale i do zahraniéni. Firma ma v souasné dobé& zastaralou
ICT infrastrukturu. Postupem ¢asu sice doslo ve firmé k nakuptim novych koncovych
pocitacii a notebookil, ale samotny server, ktery fesi ¢innost pocitacu, na kterém jsou
ulozena firemni data, je velmi stary. Firma si je védoma toho, Ze kvalitni firemni

server je zakladem dobfte fungujici firmy.

Bylo zde vypocteno, ze celkové néklady, pokud firma bude realizovat projekt
»in house,” budou ve vysi 2 529 840 K¢&. Toto feSeni méa vSak urcité problémy,
pfedevsim fakt, Ze tento vlastni server rychle zestarne a firma bude feSit brzy tuto
situaci znovu. Proto se pro firmu jevi lepsi varianta v podobé cloud computingu. Zde
vSak na trhu existuje Siroké spektrum rtiznych podnikd, které nabizi riiznd feSeni
s riznymi kritérii.

V této bakalarské praci byly popséany tfi firmy, které feSeni nabizi. U kazdé
firmy bylo sledovano celkem sedm kritérii. Jednalo se o kritéria ceny, SLA, prostoru
v cloudu, rozhrani pro uzivatele, ochranu dat, flexibilitu dodavatele a maximalni
pocet uzivateld. V rdmci vicekriteridlniho hodnoceni byly nejprve definovany vahy
kritérii. Bylo tak ucinéno dle tfi metod. Jednd se o metodu bodovaci, metodu
Fullerovu a Saatyho metodu. Vypoctené véhy byly dle rGznych metod velmi
podobné. Jediny rozdil byl identifikovan v pfipadé Saatyho metody u kritéria 5 az 7.
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Tti varianty byly nasledné hodnoceny na zékladé dvou metod. Jednalo se o
metodu Pattern a metodu Topsis. Poradi variant u obou metod bylo rizné. V prvé
fad¢ je to dano tim, Ze obé metody pracuji s jinymi metodami pro stanoveni vah
kritérii. Tedy pracuji s odliSnymi kritérii. Poté je rozdil v tom, Ze ob& metody stavi na
odlisnych principech vypocti. Dle metody Pattern je tedy nejvhodnéjsi varianta
prvni. Jednd se o cloudové feseni od firmy CRA. Dle druhé metody, tedy metody
Topsis, je naopak vhodnéjsi varianta 2. Jednd se o cloudové feSeni od spolecnosti
Algotech. Na zavér je mozné doporudit, vybér varianty druhé. Tato varianta ma dle

pramérnych hodnot obou metod nejlepsi vysledky.
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PPT — PowerPoint presentation

SaaS — Software as a service
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VPN - Virtual Private Network
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Ptiloha 1 Otazky k rozhovoru
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13.
14.

15.

Jak dlouho ve firmé pracujete?

Jaka je vaSe pozice ve firmé?

Jaka je organizacni struktura firmy?

Jak se do organizacni struktury zarazuje IT?

Jaké polozky v ramci IT zpracovavate?

Jak oblasti IT funguje z organizac¢niho hlediska?

Jaké softwarové a hardwarové zarizeni v soucasnosti firma vyuziva?
Jaké je personalni zaopatieni v IT?

Je k dispozici ve firmé rozpocet pro prijeti dalSiho IT pracovnika?

. Jaké spatiujete v soucasné dobé problémy v oblasti IT?
. Jak by bylo mozZné problémy resit? O jakych reSenich uvazujete?
. Uvazovali jste nékdy nad implementaci cloud computingového feseni pro

spravu firemnich dat?

Znate nékteré poskytovatele cloud computingovych fe$eni pro firmy v CR?
Preferovali byste radéji ceského nebo zahrani¢niho dodavatele pro cloud
computingu?

Jaké nejvyssi financ¢ni prostiredky je firma do IT feSeni schopna investovat?

64



