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Abstrakt

Tato bakalarska préace se zabyva vyvojem aplikace pro vyhodnoceni splnéni
ukoli ve vyvojovych nastrojich. Aplikace slouzi ke kontrole a automatickému
vyhodnoceni tkolt, které budou splnény studenty v ramci predmétt na Fa-
kulté informaénich technologii Ceského vysokého uceni technického v Praze.
Primarné aplikace bude vyuzivana pro potieby pfedmétu Uvod do DevOps.
Analyticka cast prace se zabyva analyzou pozadavkd na aplikaci, navrhem
zpusobu definovani tkol, vybérem technologii pro implementaci a navrhem
aplikace. Vystupem prace je naimplementovana aplikace, kterd umoznuje evi-
dovat splnéni ikolt studenty.

Klicova slova webova aplikace, automatické vyhodnoceni tkold, vyvojovy
nastroj, Uvod do DevOps, Gitlab, Java

Abstract

This bachelor’s thesis deals with the development of an application for eval-
uating the fulfillment of tasks in development tools. The application serves
to monitor and automatically evaluate the tasks that will be completed by
students within the subjects at the Faculty of Information Technologies of the
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Czech Technical University in Prague. The application will primarily be used
for the purposes of the Introduction to DevOps course. The analytical part
of the thesis deals with the analysis of the requirements for the application,
the design of the way of defining tasks, the selection of technologies for im-
plementation and the design of the application. The output of the work is
an implemented application that allows to record the completion of students’
tasks.

Keywords web application, automatic tasks evaluation, development tool,
Introduction to DevOps, Gitlab, Java
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Uvod

V dnesnim svété se informacni technologie velmi rychle rozvijeji. Je tézké si
predstavit zivot bez internetu, ukladani obrovského mnozstvi dat v elektro-
nické podobé a pouzivani aplikaci. To vSse pomahda zkratit cas, ktery miize
byt vénovan konkrétnimu tukolu nebo praci. Takova automatizace v ruznych
oblastech ¢innosti ¢lovéka je v soucasné dobé velmi aktudlni.

I na univerzitach je ¢asto potfeba systému nebo aplikaci, které poslouzi
ke zjednoduseni prace uciteli a uceni student. Déje se tak i na Fakulté in-
formacnich technologii Ceského vysokého uceni technického v Praze. V rdmci
predmétu vyucovanych na fakulté se vyuzivaji riizné aplikace, napriklad, kde
student ma zobrazeny informace o predmétu nebo kde méa moznost precist
a vyplnit zadédni a odevzdat ho k ovéreni.

Aplikace vytvorend v této praci automaticky vyhodnocuje odevzdané tkoly
studentl ve vyvojovych néastrojich systému, pricemz je kladen diiraz na tkoly
souvisejici s praci v git repositari. Primarné bude vyuzivana v ramci predmeétu
Uvod do DevOps. Aplikace nabizi nékolik funkei. Umoziiuje cvi¢icim nebo jiné
zodpovédné osobé vytvorit tikol zabyvajici se danym tématem, ktery lze pri-
zpusobit potrebam daného predmétu pomoci zadani rizné variace parametru.
V neposledni fadé poskytuje moznost generovani reportii obsahujici informace
o poc¢tu splnénych tkolt a ziskanych bodt daného studenta.

Préce je strukturovand do tii hlavnich kapitol - analyza, navrh a implemen-
tace. Prvni kapitola se zabyva analyzou priibéhu predmétu Uvod do DevOps,
definici hlavnich typt kol a vytvoreni zptisobu jejich definovani v rdmci
aplikace, analyzu pozadavki a vybér vhodnych technologii. Poté nésleduje
kompletni ndvrh aplikace na zakladé provedené analyzy. A celd prace je za-
konc¢ena implementaci a testovanim navrzené aplikace.

Aplikaci je mozné prizpusobit i pro vyuku dalsich predméti, které vyuzi-
vaji verzovaci systém git nebo jiné vyvojové néastroje.






KAPITOLA

Cil prace

Cilem bakalarské prace je navrhnout a implementovat aplikaci, kterd umozni
automatické vyhodnoceni splnéni definovanych tkoli v nastrojich pro pod-
poru tvorby softwarovych projekti. Primarnim zamérenim jsou tikoly vztazené
ke stavu git repozitafe a nastaveni projektu pomoci nastroje GitLab.

Aplikace bude vyuzivana na Fakulté informacnich technologii Ceského vy-
sokého uceni technického v Praze a bude slouzit k rychlé kontrole stavu plnéni
zadanych kol v rdmci predmétii, které jsou vyucovany na fakulté.

Dil¢im cilem je zanalyzovat pozadavky na aplikaci, urcit zpusob definovani
ukolt a zvolit vhodné technologie pro implementaci. Na zdkladé provedené
analyzy bude vytvoren kompletni nédvrh aplikace. Dalsim cilem je aplikaci
naimplementovat, otestovat, zdokumentovat a pripravit pro nasazeni do pro-
vozu.






KAPITOLA 2

Analyza

Tato kapitola rozebira provedenou analyzu. Jelikoz aplikace bude slouzit pro
vyhodnoceni tkol, tak nejprve je potieba zjistit jaké typy tkoli by méla apli-
kace podporovat. Tim se zabyva sekce 2.1. Cilem analyzy nasledujici sekce je
najit vhodny zptsob definovani tkolt v aplikaci. Dalsim krokem je zajistit
vyhodnoceni 1koli, analyza tohoto procesu je popsana v sekce 2.3. Pak se
nachazi sekce 2.4, kterd se zabyva moznosti vyuziti aplikace pro dalsi pred-
méty vyucované na Fakulté informac¢nich technologii. Pro tvorbu aplikace je
casto potreba vytvorit doménovy model, zanalyzovat uzivatelské pozadavky
a popsat pripady uziti. To je cilem sekei 2.5 a 2.6.

2.1 Definovani typt ukoli

Tato sekce se zabyva definovanim typu ukolid, které by méla aplikace pod-
porovat, to znamenad, ze takovy typ tkolu je mozné do aplikace zadat a pak
vyhodnotit. V podsekcich jsou popsany analyza pribéhu predmétu BI-IDO
a vysledné typy ukolt.

2.1.1 Prabéh pfedmétu BI-IDO: Uvod do DevOps

Pro zjisténi, jaké typy tloh by méla aplikace podporovat, byl prostudovan pri-
béh piredmétu Uvod do DevOps [I]. Piedmét se zabyva tématem DevOps[2]
a pripravuje budouci vyvojare a administratory na moderni kulturu vyvoje
a provozu systémi a sluzeb. Jednou z tematickych ¢asti vyuky je prace s na-
stroji pro podporu vyvoje softwarovych projekti.

Béhem cviceni studenti dostavaji iikoly souvisejici s praci ve vyvojovych
nastrojich. To jsou néastroje, které slouzi pro podporu vyvoje softwarového
projektu. Prikladem néstroju, které jsou vyuzivany v ramci predmétu BI-IDO,
jsou GitLab [B] a SonarQube [4]. Zamérenim této bakalarské prace jsou tikoly
spojené s praci ve vyvojovém nastroji GitLab.



2. ANALYZA

Pro tspésné absolvovani predmétu studenti potfebuji dostat urcity po-
¢et bodi, které je mozné ziskat po splnéni bodovanych tkold. Vyucujici tyto
ukoly kontroluji a zapisuji studentum body. Aplikace zautomatizuje proces
vyhodnoceni.

Vysledkem analyzy jsou rtizné typy tkoll, které jsou popsany v nasledujici
Casti prace.

2.1.2 Typy ukolua

Jelikoz koly, jimiz se tato bakalafska prace zabyva, souviseji se stavem git
repositafe a nastaveni projektu ve vyvojovém nastroji GitLab, tak je potieba
mit slovnik, kde jsou uvedené nazvy git komponent nebo prvkia v ceském
a anglickém jazyce. Slovnik je uveden v tabulce R.1.

Na zakladé analyzy pribéhu predmétu byly identifikovany komponenty
nastroje GitLab, které bude aplikace kontrolovat a vyhodnocovat. Typy tloh
odpovidaji typim GitLab komponent.

Seznam komponent pro tkoly:

o Projekt;

o Tiket;

e Milnik;

e Merge request;
o Stitek;

o Nasténka;

o Vétev,

e Commit;

o Pipeline;

« Uloha.

Kromé rozdéleni kol podle typu komponenty jsou tikoly také rozdéleny
podle poctu prvka, které maji byt soucasné kontrolovany. To znamena, Ze
pro kazdy typ komponenty je mozné nadefinovat kol pro kontrolu jednoho
urcitého prvku nebo pro kontrolu existence vice prvki.

V ramci této bakalarské prace bylo rozhodnuto vytvorit implementaci vy-
hodnoceni tkold, které se vztahuji k témto komponentam:

o Tiket;

« Milnk;



2.2. Analyza zpusobt zadavani ukolu do aplikace

Tabulka 2.1: Slovnik pojmi

Nazev v Cestiné | Nazev v anglictiné
Commit Commit
Faze Stage
Merge request Merge request
Milnik Milestone
Nésténka Board
Pipeline Pipeline
Projekt Project
Resitel Assignee
Stitek Label
Tiket Issue
Uloha Job
Vétev Branch

o Vétev;

o Commit;

o Neékolik tiketi;
o Neékolik milnikii;
o Neékolik vétvi;

e N¢ékolik commitu.

2.2 Analyza zptisobi zadavani tukolt do aplikace
Pro lepsi strukturalizaci ikola v aplikaci bude mozné vytvaret témata, v ramci

kterych budou zadavany. Jelikoz je nutné mit moznost nadefinovat hodné riz-
nych tkoll, byla zvolena nasledujici struktura tkolu.

Struktura tkolu:
1. Nazev
2. Povinné parametry

3. Volitelné parametry



2. ANALYZA

Kazdy typ tkolu ma definované své vlastni parametry.

Parametry pro kontrolu jedné komponenty jsou uvedené v tabulce @
Pokud parametrem pro kontrolu jedné komponenty bude pocet komponent
jiného typu, tak kontrola se bude provadét pomoci operatoru >=. Tedy po-
kud komponenta obsahuje jiné komponenty, jejichz pocet je vétsi nebo roven
poctu zadanému jako parametr, tak student dostane body za splnéni tohoto
parametru tkolu. V dalsich verzich aplikace to bude mozné zménit a pridat
ke kazdému parametru tkolu typu ,,pocet* atribut, ktery bude obsahovat ope-
rator, podle kterého by se méla provadét kontrola. Tento zpusob povoli mit
nékolik parametri, které oznacuji pocet komponent, v jednom tikolu, protoze
pro kazdy parametr bude zadefinovan operdtor, podle kterého by se mélo pro-
vadét porovnani.

Tabulka 2.2: Paramentry tkoli pro kontrolu jedné komponenty

Typ tkolu podle | Povinné

Volitelné t
komponenty parametry olitelné parametry

Urovet viditelnosti, metoda slou-
Projekt Nézev projektu ¢eni projektt, vychozi vétev,
seznam clentl projektu

Tiket Nazev tiketu Resitel, milnik, seznam $titka

Popis, datum splatnosti, datum

M.l /k N/ .1 ’k 7. 7 ~ 1 ¥
ilni azev muiniku zahdjeni, pocet tiketii

Zdrojova  vétev,

PR Resitel, stav slouceni
cilova vétev

Merge Request

Barva, popis, priorita,

Stitek Nézev §titk y .
e azev stitkd pocet tiketi

Néazev nasténky,

Nasténka seznam Stitku

Vétev Nézev vétve pocet commiti
Commit Vétev Zprava,

Pipeline Status, seznam tloh
Uloha Seznam artefakti, faze

Ukoly slouzici pro kontrolu existence nékolika komponent budou obsahovat
jako parametry pocet, operator >, >=, <, <= nebo = a nepovinny filtr nebo
filtry, podle kterych se bude provadét kontrola. Filtrem muze byt parametr
komponenty nebo nazev jiné komponenty, ktera je spojena s kontrolovanymi
aplikaci. Seznam filtru je uveden v tabulce R.3.
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2.2. Analyza zpusobt zadavani ukolu do aplikace

Tabulka 2.3: Paramerty pro kontrold nékolika komponent

Typ ukolu podle komponenty | Filtry

Tiket Milnik, stitek, resitel

Zdrojova vétev, cilovd vétev, Tesitel,
stav slouceni

Merge Request

Stitek Barva, priorita
Commit Vétev, status
Pipeline Status

Uloha Féze

Pro zadani nékterych parametra bude mozné pouzit masku ,,*text**, kde
misto ,text“ je fixni text, ktery by student mél mit ve svém FeSeni, a misto

, ¥ se muze nachézet libovolny text.

Dale pro znazornéni ruznych typi tkoli jsou uvedené konkrétni priklady.

1. Vytvorte v projektu tiket, ktery bude splnovat nasledujici kritéria:

« Césti ndzvu tiketu je ,issuel®;
o Resitelem tiketu je uzivatel s uzivatelskym jménem ,student®;
e Tiket patii do milniku s ndzvem ,Iterace2“;

o Tiket je oznacen stitky ,,TODO* a ,,Priorita: High*

Dale je uveden priklad zadani tikolu do aplikace:

Priklad 1 (kontrola jedné komponenty):
Nazev tkolu:
Vytvoreni tiketu
Popis tkolu:
V projektu vytvorte tiket, ktery bude splinovat zadand kritéria.
Parametry:
Néazev tiketu: *issuel*
Resitel: student
Milnik: Tterace2
Seznam Stitkt: TODO, Priorita: High
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2. V projektu vytvoite minimélné 5 tiketl, které budou spliovat nasledujici
kritéria:

o Tikety patfi do milniku s nazvem ,Iterace2*;

o Tikety jsou oznaceny stitkem ,,TODO

Dale je uveden priklad zadani tikolu do aplikace:

Priklad 2 (kontrola nékolika komponent):
Nazev ikolu:
Vytvoreni nékolika tiket
Popis tkolu:
V projektu vytvoite minimélné 5 tiketi, které budou spliiovat
zadana kritéria.
Parametry:
Pocet prvka: 5
Operator: >
Milnik: Iterace2
Stitek: TODO

2.3 Vyhodnoceni ukold a reporty

V této sekci jsou popsany zptusob vyhodnoceni kol a zptsob zobrazeni vy-
sledkii pomoci report.

2.3.1 Zptusob vyhodnoceni ukolt

Dulezitou ¢asti aplikace je poskytnout moznost zkontrolovat a vyhodnotit spl-
néni ukolua studenty. Pro tyto ticely bude mozné vygenerovat reporty, na kte-
rych budou zobrazeny vysledky studentii v bodech nebo v procentech.

U kazdého tkolu bude provedena kontrola autorstvi. Bude porovnavian
vlastnik projektu s uzivatelem, ktery splnil tkol.

Maximum bodi, ktery miize dostat student, urcuje vyucujici, ktery tkol
vytvoril. Jelikoz 1ikol muze obsahovat povinné a nepovinné ¢asti, pocet bodu
miize byt i netplny. Pii nesplnéni povinného parametru iikolu by student mél
dostat 0 bodd.

2.3.1.1 Casteéné vyhodnoceni tikoli

Existuji razné zptsoby implementace ¢aste¢ného vyhodnoceni tkolu.

Jeden je rovnomérné rozdélit body mezi parametry tikolu. To znamena, ze
ucitel zadefinuje jenom maximalni pocet bodu. Pak na zdkladé celkového po-
¢tu parametru se body rovnomeérné rozdéli. Tento zptisob nepovoluje kontrolu
poctu bodi pro kazdy parametr, ale je leh¢éi vzhledem k implementaci.
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2.4. Potreby dalsich predméta

Druhy zpiisob je zadavat urcity pocet bodu pro kazdy parametr. To zna-
mena, ze ucitel by mél nadefinovat kolik bodi stoji splnéni kazdého parametru
ikolu. Vyhodou je mit moznost davat mensi pocet bodii za splnéni nepovin-
ného parametru a vetsi za splnéni povinného.

Dalsim zptisobem je zadefinovat maximalni pocet bodi za splnéni tkolu
a pro kazdy parametr zadat procento, které bude oznacovat podil na celkovém
poctu bodi. Vyhodou tohoto zptisobu je moznost nastavit prioritu parametru,
bez konkrétniho pocitani bodu pro kazdy parametr ruc¢né.

Pro prvni verzi aplikace, ktera bude implementovana v ramci této bakalar-
ské prace, bylo rozhodnuto pouzit prvni zplisob ¢astecného hodnoceni. Tedy
rovnomeérné rozdélovat body mezi parametry.

2.3.2 Typy reporta

Aplikace bude poskytovat nékolik typd reporti pro zobrazeni informaci po-
trebnych pro rizné tcely.

Typy reportii:

1. Report podle jedné skupiny a jednoho tématu El!

Tento report bude slouzit jako hlavni kontrola splnéni tikolt. V tabulce
bude mozné vidét kolik bodi z maximélniho poctu dostal kazdy stu-
dent ze skupiny za urcity kol v tématu a celkovy pocet bodu v ramci
tématu. V reportu budou uvedeny odkazy na projekty studenti, které
byli kontrolovany.

2. Report podle jedné skupiny a vSech témat @

V tomto reportu bude mozné zobrazit kolik bodi dostal kazdy student
ze skupiny za kazdé téma. Report bude slouzit pro zobrazeni celkového
hodnoceni studenti za semestr. Stejné jako v prvnim reportu budou
uvedeny odkazy na projekty studenti.

3. Report podle vsech skupin a vSech témat @

Tento report slouzi k zobrazeni statistik o ispésnosti splnéni tkolu stu-
denty kazdé skupiny podle témat v procentech.

V réamci této bakalaiské prace bylo rozhodnuto udélat implementaci re-
portu typu 1, tedy reportu podle jedné skupiny a jednoho tématu.
2.4 Potreby dalsich predmeétu
Aplikace muze byt vyuzivana i pro ucely dalsich predmétt vyucovanych na

FIT CVUT v Praze, které obsahuji tikoly spojené s praci ve vyvojovych na-
strojich. Kazdy predmét méa sva specifika, a proto se muzou nastroje a koly

11



2. ANALYZA

Ufivatelské . Téma 1l
iméno Odkaz na projekt — Celkowy poiet bodi
] studenta Cislo tkolu elkovy pocet boau
studenta 1 2 3 1 5
— usernamel |projectlink 1
g username? |project link 2
a username3 |project link 3
% usernamed  |project link 4
username5  |project link 5
username6 |projectlink 6
username? |project link 7
username8 |project link 8
Obrazek 2.1: Report 1
UZivatelské odk ekt N4 e ¢
) az na proje A o
jméno prol azeviematu Celkovy pocet bodi
studenta
studenta Témal |Téma2 |Téma3 |Témad (Téma5 |Téma6
— usernamel |projectlink 1
g username2 |projectlink 2
‘T |username3 |projectlink 3
;4 usernamed4 |projectlink 4
username5 |project link 5
usernameb |projectlink 6
username? |projectlink 7
username8 |project link 8
Obrazek 2.2: Report 2
Nazev tématu Procento spInénf
: : : : : : dkold
Témal Téma2 |[Téma3 |Témad ([Téma5 |[Témab
Skupina 1
E" Skupina 2
Q Skupina 3
3 -
X~ Skupina 4
v .
> Skupina 5
N Skupina 6
R upina
= Skupina 7
Skupina 8
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2.4. Potreby dalsich predméta

lisit. V nésledujici ¢asti je rozebran popis moznosti vyuziti aplikace v rdmci
jinych pfedméti.

2.4.1 BI-GIT.21: Technologie pro vyvoj SW

V rdmci predmétia BI-GIT.21 [5] studenti pracuji s git repozitafem. Pro tispésné
zakonceni predmétu byt student mél dostat minimalné 50 bodi. Béhem se-
mestru ma nékolik zptisobt jak tyto body ziskat.

Prvni moZnost je vypracovat tii doméci tlohy za celkem 25 bodi. Ulohy
jsou spojené s praci v git repozitarich na serveru gitc.cz. Po odesilani tlohy
zpét na server se provadi automatické vyhodnoceni a body se posilaji do sys-
tému pro zobrazeni vysledku studenta ze vsech predmétia Grades [6].

Dalsi moznost jak dostat 50 bodu je udélat semestralni praci, béhem které
studenti opravuji nékolik git repozitait. Odevzdani pobihd stejnym zptisobem
jako u domécich tloh. Vysledny repozitar studenti posilaji na server, na kterém
se nasledné provede automatické vyhodnoceni.

Alternativou k semestralni praci je vedeni git repozitaru z predmétu Pro-
gramovani a algoritmizace 1 [[f]. Pro ziskdni bodu by studenti méli splnit
nékolik riznych pozadavku na repozitare spojenych s jejich strukturou, for-
matem a uzivatelem. Kontrola probihd automaticky pri odeslani repozitare
na GitLab.

Z analyzy prubéhu a hodnoceni predmétu BI-GIT vyplyva, ze automatické
vyhodnoceni prace studentti uz je implementovano se zamérenim na potfeby
tohoto predmeétu. Aplikace, ktera bude vytvorena v této bakalarské praci muze
poskytnout dalsi funkcionalitu. Prikladem je zobrazeni statistik o vysledcich
studentl z riznych skupin a semestri vyucujicim nebo moznost pro studenty
se podivat na vSechny své vysledky. Ackoliv takova funkcionalita by vyzado-
vala pridani dalsich typtu dkold, pripadné i dalsi vyvojové nastroje.

2.4.2 BI-PA2: Programovani a algoritmizace 2

Predmét BI-PA2 [§] je zaméTen na objektové orientované programovani v pro-
gramovacim jazyce C++ [9]. Pro ziskani zapoc¢tu z predmétu by studenti méli
dostat minimalné 35 bodu, pricemz maji nékolik moznosti jak toho dosadhnout.
Témito moznostmi jsou domaéci tlohy, procvicovaci tlohy, znalostni testy, ak-
tivita na cvicenich a semestralni prace.

Semestralni praci je vyvoj funkéni aplikaci na zadané téma splnujici sta-
novené pozadavky. Jednim z takovych pozadavki je pouziti repozitare, ktery
je zalozen pro kazdého studenta na fakultnim GitLabu. V piipade, Ze student
nepouzival tento repozita¥, jeho hodnoceni bude nizsi o cca 10 %.

Aplikace, vyvojem které se zabyva tato bakalarskd prace, muze slouzit
pro rychlou automatickou kontrolu vyuziti GitLabu skupinou studentii bé-
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2. ANALYZA

hem zpracovani semestralni prace. Jednou z moznosti je zobrazeni vysledkt
kontroly existence urcitého poctu vétvi nebo commitii v projektu.

2.5 Doménovy model

Doménovy model je vykonny mechanismus pro zaznamendvani a definovani
byznys pojmt, které jsou identifikoviny béhem analyzy pozadavki. Posky-
tuje jedinou definici pojmu a jejich vztahu, na které Ize odkazovat odkudkoli
v rdmci modelu.[[L(]

Doménovy model je vytvoren pomoci UML diagramu, v némz jsou zob-
razeny entity a vztahy mezi nimi. Na obrazku je doménovy model pro
aplikaci vytvorenou v této bakaldrské praci.

Dale je uveden popis entit doménového modelu.

Entita Uzivatel

Entita predstavuje uzivatele, ktery bude aplikaci pouzivat. Pro kazdého
uzivatele budou ulozeny nasledujici data — uzivatelské jméno, heslo, jméno
a prijmeni.

Entita Role
Entita predstavuje role, kterou muze mit uzivatel. Podle roli budou rozdé-
leny prava pristupu k raznym funkcionalitam, které aplikace poskytuje.

Entita Student

Entita reprezentuje studenta, tedy uzivatele, ktery mé roli student, jehoz
projekty se budou automaticky vyhodnocovat. Entita ma atribut odkaz, ktery
oznacuje odkaz na profil studenta ve vyvojovém nastroji.

Entita Administrator

Entita reprezentuje administratora, tedy uzivatele, ktery ma roli adminis-
trator. Takovy uzivatel bude mit pristup ke vsem funkcionalitim aplikace,
véetné spravy jinych uzivateli.

Entita Ucitel
Entita reprezentuje ucitele, tedy uzivatele, ktery ma roli ucitel. Ucitel bude
moct vytvaret témata, tkoly, skupiny a generovat reporty s vysledky studenti.

Entita Projekt

Entita pfedstavuje projekt studenta. Entita mé atribut odkaz, hodnotou
kterého je odkaz na projekt na strance vyvojového nastroje.
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2.5. Doménovy model

Utivatel
Role Student
uZivatelské jméno: string i
- heslo: string 1 mé meq * <]7 - odkaz: string
- pfijmeni: int
- jméno:int
1
Semestr
Administrator .
- kdd: string vlastni
¥
1
patiik | o 0.*
Utitel Skupina Projekt
- patfik -
- nazew: string - odkaz: string
1 0% | tag: string 1 1.*
UCi - g
L.* 1.* 0.% 1
Report ma jev
A Vyvojovy nastroj A
- nazev: string )
] : . ma
0.+ |- popis: string 0..* - nazev: string Y
je typu 0..*
\J 1 0.*
Je Typ reportu Typ parametru dkolu Hodnoceni
aut;rem - nazev: string - ndzew: string - skdrerint
A - popis: string - je povinny: boolean - maxscdre: int
ma
1 1.* 0.*
patiik
je typu Y |0
Parametr ikolu Typ tkolu ‘
ma
- hodnota: string N - nazev:string
0.* | 1.* 1 1 . 1
o - je typu
Téma 0. Ukol
-« ma
- ndzev: string - nazev:string
- popis: string ma e 1|- popis: string
- je aktivni: boolean 1 0| max poéet bodd: int

Obrézek 2.4: Doménovy model
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Entita Vyvojovy nastroj

Entita predstavuje vyvojovy nastroj a slouzi pro klasifikaci projektu. To
znamena, ze vyhodnoceni kol pro urcity projekt bude probihat podle nazvu
nastroje, ktery je atributem entity. Prikladem nazvu mutze byt ,,Gitlab“ nebo
»SonarQube*.

Entita Semestr
Entita reprezentuje semestr, ke kterému budou prirazeny skupiny. Kazdy
semestr m4 sviij unikatni kéd.

Entita Skupina

Entita reprezentuje skupinu projektu studentii, které se budou spolu vy-
hodnocovat. Atributy jsou ndzev skupiny a tag, podle kterého se budou sku-
piny nacitat, nebo-li je to text, ktery by se mél nachdzet v popisu projektu.

Entita Report

Entita reprezentuje definice reportu, ktery je potieba vygenerovat pro zob-
razeni vysledkt studentt. Kazda definice obsahuje nazev a popis a patii k ur-
¢itému typu, ktery se zadava béhem jejiho vytvareni.

Entita Typ reportu

Entita reprezentuje typ reportu, ktery definuje kolik témat a skupin se
budou vyhodnocovat zaroven pri generovani jednoho reportu. Entita méa atri-
buty nazev a popis. Nazev je unikatni pro kazdy typ.

Entita Téma

Entita reprezentuje jedno téma, do kterého muze pattit nékolik tkoli.
Atributy jsou nazev, popis a stav ,je aktivni“, ktery oznacuje jestli téma je
aktivni a ikoly v ném jsou aktualni.

Entita Ukol

Entita reprezentuje tkol, ktery bude v aplikace zadefinovan a pak vyhod-
nocen v projektech studentu. Ukol obsahuje atributy nazev, popis a maximalni
pocet bodi, ktery mize student dostat za jeho splnéni.

Entita Typ tkolu
Entita reprezentuje typ tkoli. Pro kazdy typ tikoli je zadefinovan seznam
parametru, které je mozné do tikolu zadat. Atributem entity je unikatni nazev.

Entita Typ parametru ukolu

Jelikoz nékolik typi kol mohou mit v sobé stejny parametr, tak bylo roz-
hodnuto vytvorit entitu Typ parametru tkolu. Tahle entita bude mit v sobé
nazev typu parametru, napiiklad ,,Pocet tiketd“, a informaci, jestli parametr
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je povinny pro splnéni, tedy jestli student mutze dostat body bez splnéni to-
hoto parametru ukolu.

Entita Parametr tikolu

Entita reprezentuje parametr urcitého tkolt, ktery obsahuje hodnotu pro
kontrolu. Naptiklad, pro typ parametru ,Pocet tiketi“ hodnotou muze byt
¢islo 3.

Entita Hodnoceni

Entita reprezentuje hodnoceni, které se vytvorilo po kontrole projektu stu-
denta podle urcitého tkolu. Jelikoz aplikace podporuje i ¢asteéné vyhodnocend,
tak entita ma atribut skére a max skore. Skére odpovida skutecnému poctu
bodu studenta, zatimco max skore odpovidéd maximélni moznému poctu bodi,
které lze ziskat za splnéni ukolu.

2.6 Analyza pozadavki

Analyza pozadavki je dulezitou soucasti procesu vyvoje softwaru. Je to proces
definovani ocekavani uzivatelt pro novy software, ktery se vytvari nebo upra-
vuje [L1]. Pozadavky slouzi pro zjisténi presnéjsiho odhadu pracnosti vyvoje.
Vysledna aplikace bude tyto pozadavky spliovat.

Rozdéleni pozadavkt do kategorii mize pomoci zorganizovat proces vyvoje
a zajistit, aby byly vyfeSeny vsechny aspekty aplikace. Pozadavky lze rozdélit
na funkéni a nefunkéni. Také bylo rozhodnuto pozadavky na danou aplikaci
rozttidit do dvou kategorii podle priority splnéni:

o Kategorie 1:

Pozadavky, které jsou kritické a musi byt zahrnuty do aplikace, aby
dosédhla svého hlavniho cile. Bez téchto pozadavki nebo vlastnosti nelze
aplikace povazovat za Uspésny.

o Kategorie 2:

Pozadavky, které jsou dulezité, ale ne kritické. Tyto pozadavky nebo
funkce mohou byt v pripadé potieby odlozeny, ale stale jsou dilezité
pro dosazeni cili projektu.

2.6.1 Funkc¢ni pozadavky

Funkéni pozadavky jsou specifikace funkei (vlastnosti) produktu. Funkéni po-
zadavky definuji, co presné musi software délat a jak musi systém reagovat na
vstupy [12].
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FP1: Definovani tukola

Kategorie: 1

Aplikace bude umoznovat nadefinovat tkoly pro praci ve vyvojovych né-
strojich. Ukoly budou rizngch typt. Ke kazdému tkolu bude moimé zadat
pocet bodu, ktery student dostane po jeho spravném splnéni. Aplikace bude
podporovat i ¢astecné splnéni tkoli, tedy student muze dostat netplny pocet
bodi, které béhem definovani zadal vyucujici. Ukoly budou rozdéleny do riz-
nych témat, které budou vytvoreny v aplikaci.

FP2: Vytvareni skupin

Kategorie: 1

V aplikaci se automaticky pomoci nacteni dat z vyvojového nastroje vy-
tvori skupiny studentt. Kazda skupina bude mit sviij nazev a seznam projektu
studentt, ve kterych budou pracovat. Bude mozné zobrazit i seznam uzivatel-
skych jmen studentt. Pro vyvojovy nastroj GitLab vytvareni skupin by mélo
probihat pomoci filtrovani popisu projektu podle urcitého tagu, ktery bude
mozné zadat do aplikace, s pouzitim masky, ktera je popsana v sekci 2.2.

FP4: Automatické vyhodnoceni tkoli a generovani reporti

Kategorie: 1

Aplikace umozni vygenerovat rizné typy reportu, které jsou popsany v sekci
2.3.2. Report slouzi pro zobrazeni vysledkt studenti, tedy kolik bodu dostal
student za urcity tkol, celkovy pocet bodi za téma nebo procento splnéni
vsech tkolu skrz vsechna témata. Béhem generovani reportu bude provedeno
automatické vyhodnoceni tikold, které studenti splnili.

FP5: Export reporti

Kategorie: 2

Aplikace bude poskytovat moznost exportu reporti s vysledky studentu
ve formatu JSON a CSV.

FP6: Kontrola autorstvi

Kategorie: 2

Aplikace bude porovnédvat autora zmén v projektu a vlastnika projektu.
Cilem je zkontrolovat, jestli student délal tikol sdm.

FP7: Evidence studentt

Kategorie: 1

Aplikace bude evidovat informace o studentech. Pro kazdy semestr bude
vytvoreno nékolik skupin podle paralelky. Pro jednoho studenta budou ulo-
zené osobni ddaje a odkazy na jeho projekty ve vyvojovych nastrojich.
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FP8: Ukladani vysledki

Kategorie: 2

Aplikace bude mit ulozené informace o stavu splnéni tikola studentu. Také
se v aplikaci bude ukladat historie vyhodnoceni, co poskytne moznost se po-
divat na vysledky student z minulych let.

FP9: Sprava uzivatelu
Kategorie: 1
Administrator bude moct spravovat role uzivateli a jejich Ucty.

2.6.2 Nefunkc¢ni pozadavky

Nefunkéni pozadavky urcuji, jakym zptsobem ma aplikace splnovat funkciona-
litu. Pomoci nefunkénich pozadavkt definujeme omezeni a standarty na apli-
kaci.

NF1: Webova aplikace
Kategorie: 1
Aplikace bude dostupné pres web.

NF2: Lokéalni autentizace

Kategorie: 1

Do aplikace budou mit pristup pouze opravnéni uzivatelé, kteri se prihla-
sili pomoci uzivatelského jména a hesla.

NF3: Autentizace pres SSO

Kategorie: 2

Do aplikace budou mit pristup uzivatelé, kteri se prihlasili pomoci
Single Sign On.

NF4: Uzivatelské rozhrani
Kategorie: 1
Aplikace bude poskytovat grafické webové rozhrani.

NF5: Bezpecnost
Kategorie: 1
Pro komunikaci s aplikaci bude pouzivan sifrovany protokol HTTPS.

2.7 Analyza pripadu uziti

Pro detailni popis funkcionality aplikace z pohledu uzivatele byl vyuzit mo-
del pfipada uZiti(use cases) nastinujici kroky, které uzivatel podnikne, inter-
akce mezi uzivatelem a systémem a ocekavané vysledky. Pripady uziti posky-

tuji zpusob vizualizace pozadavku na aplikaci a Casto se pouzivaji k identifi-
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Aplikace

UC1: Zadania

uC12: piihlaseni do editovani ukold

aplikace
’,/
i \

Nepiihlaseny ufivatel

UC2: Spravovani dkoli

UC13: Resetovani
hesla

UC3: Spravovani
témat

uC8: Zobrazeni

ucC4: Kontrola splnéni
akold

vlastnich vysledkd
/

Student

UCS: Zobrazeni akold
pro spinéni

UC10: Spravovani
e ufivatelskych atd

Administrator

UCS: Export reportu

uce: Vytvoieni
skupiny studentd

UC11: Zména role UCT: Zobrazeni adaji

ufivatele studenti

Obrazek 2.5: Model pripadi uziti

kaci a stanoveni priority funkénich pozadavki. Model pripadu uziti je na ob-
razku R.5.

2.7.1 Aktéri

Aktér pripadu uziti je osoba, systém nebo externi entita, kterd interaguje se
systémem. Ucelem definovan{ aktéri je identifikovat riizné entity, které budou
interagovat se systémem, a porozumeét jejich cilim a zamértum. Tyto informace
se pak pouziji k vytvoreni scénara pripadu uziti. Dale nasleduje seznam aktéru
pro tuto aplikaci.
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o Ucitel.

Opravnény uzivatel s roli ucitel, ktery miize spravovat témata, tkoly
a skupiny studenti a vytvaret reporty pro vyhodnoceni tikoli.

e Student.

Opravnény uzivatel s roli student, ktery mutze zobrazovat své vysledky
a prohlizet ukoly.

e Administritor.

Opravnény uzivatel s roli administrator, ktery mé pristup ke vSem funk-
cionalitdm systému vcetné spravovani uzivatelskych uctu.

e Neprihlaseny uzivatel.

Uzivatel, ktery nebyl do aplikace prihlasen. M4 pristup na stranku pro
prihlaseni.

2.7.2 Pripady uziti - ucitel

V této podsekci jsou popsany pripady uziti, hlavnim aktérem kterych je
ucitel.

UC1: Zadani a editovani ukola

Popis: Pripad uziti umoznuje uciteli nadefinovat a ulozit kol do aplikace,

vvvvvv

opravit.

Scénar: Prvnim krokem je vybrat téma, do kterého bude patrit ukol, na
strance se seznamem témat. Pak po zobrazeni seznamu tkolu pro urcité téma
by ucitel mél zacit proces pridani nového tkolu pomoci prechodu do dalsi
stranky. Pro definovani tkolu nejprve je nutné vybrat jeho typ. Potom na-
sleduje zaddani nazvu, popisu a maximalniho po¢ti bodu za tspésné splnéni
ukoli. Dalsim krokem je vyplnit povinné a volitelné parametry podle zvole-
ného typu tkolu. Nakonec ucitel kol zkontroluje a pokusi se ho ulozit. Pokud
ucitel nevyplnil povinny parametr, tak systém by mél zobrazit hlasku, aby
ucitel zadal chybéjici idaje. V piipadé, ze format zadanych ddaji neodpo-
vida potfebnému formatu, tak by systém mél zobrazit dalsi hlasku pro jejich
opravu. Po tspésném ulozeni ucitel ma moznost kol upravit podle potreby.
Postup pro editovani je stejny, tedy ucitel vyplni formuldr, kde zadd novy
nazev, popis nebo pocet bodu a v pripadé, ze potiebuje zménit i typ tkold,
vybere novy a zadd povinné a volitelné parametry. Ucitel se upraveny tikol po-
kusi ulozit, pak systém provede potrebné kontroly zadanych udaja. V pripadé
uspéchu se zmeény ulozi, v opacném pripadé systém zobrazi pokyny pro opravu.
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UC2: Spravovani ukola

Popis: Piipad uziti slouzi pro umoznéni uciteli spravovat tikoly. Ucitel by
mél mit moznost tkoly priddavat, upravovat a odstranovat.

Scénar: Pro rizeni tkoli by ucitel mél nejprve vybrat téma ze seznamu
témat a po jeho rozkliknuti prejit na stranku s tkoly, jez do ného patii. Na
této strance ucitel ma nékolik moznosti pro ¢innost. Prvni je pfidani a edito-
van{ ikolu(UC1). Dalsi aktivita je odstranéni urcitého tkolu z aplikace, coz
je mozné udélat pokud tento kol nemé prirazené hodnoceni, to znamena, ze
automatické vyhodnoceni tkolu jesté nikdy nebylo spusténo. V pripadé, ze
takové hodnoceni neexistuje po potvrzeni od ucitele kol bude smazan. Napo-
sled ucitel mtze zobrazit detaily tkolu a zkontrolovat jestli jsou v poradku.

UC3: Spravovani témat

Popis: Pripad uziti slouzi pro umoznéni ucitelovi spravovat témata. Ucitel
by mél mit moznost témata pridavat, upravovat a odstranovat.

Scénar: Pripad uziti se zacind, kdyz ucitel prejde z domovské stranky
na stranku se seznamem vsech témat. Dale ma nékolik moznosti pro jejich
spravovani. Prvni je prfidani nového tématu. Ucitel otevie stranku, kde bude
mozné zadat nazev, popis a stav, jestli je téma aktivni nebo ne, a pak téma
ulozit do aplikace. Ucitel ma také moznost téma odstranit. To muze udélat
v pripadé, ze téma neobsahuje tkoly, které uz maji prirazené hodnoceni, a po
potvrzeni téma bude smazano z aplikace spolu s tkoly, které ma uvnitr. Dalsi
aktivita je editovani tématu, béhem kterého ucitel ma moznost zménit nazev,
popis nebo stav konkrétniho tématu a zmény pak ulozit.

UC4: Kontrola splnéni tkola

Popis: Pripad uziti umoznuje ucitelovi provadét kontrolu splnéni tkola
studenty. Pro zobrazeni vysledkt slouzi reporty, béhem jejichz generovani
probiha automatické vyhodnoceni. Po generovani reportu je mozné ho expor-
tovat do souboru pro dalsi potieby ucitele.

Scénar: Pripad uziti se zac¢ina, kdyz ucitel chce zkontrolovat tikoly a zob-
razit vysledky studentt. Ucitel prejde z domovské stranky do sekce s reporty.
Po prechodu se mu zobrazi seznam uz vytvorenych definic reporti, které je
mozné oteviit a podivat se na aktudlni vysledky studentt. Ucitel mize uz
existujici definici smazat, pokud uz ji nebude potrebovat. Pro vytvoreni nové
definice reportu, tedy i pro dalsi automatickou kontrolu splnéni tkolu, ucitel
muze prejit na stranku pro pridani reportu. Na této strance by mél vybrat
typ reportu, zadat jeho nazev a parametry podle typu, tedy zvolit skupiny
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a témata, a definici reportu ulozit. Pro automatické vyhodnoceni tkolt uci-
tel spusti proces generovani reportu, béhem kterého se provede automaticka
kontrola autorstvi, ovéreni splnéni tikolt, spocitani bodu a vytvori se report,
ktery se pak uciteli zobrazi na dalsi strance.

UC5: Export reportu

Popis: Piipad uziti umoznuje uciteli po vygenerovani reportu ho expor-
tovat do souboru pro dalsi potieby.

Scénar: Pripad uziti se za¢ind, kdyz ucitel chce ulozit vysledky studenti
na svij pocitac. Po vytvoreni nového reportu a po jeho zobrazeni na strance
ucitel bude mit moznost provést export reportu. Aplikace povoluje uciteli vy-
brat vhodny typ souboru JSON nebo CSV. Pak ucitel spusti proces exportu
a jeho vysledek najde ve slozce pro stahovani.

UC6: Vytvoreni skupiny studentt

Popis: Pripad uziti umoznuje uciteli vytvorit skupinu studentt pomoci
zadani tagu, podle kterého budou nacteny tidaje pro skupinu, tedy projekty
z vyvojového nastroje.

Scénar: Pripad uziti se zacind, kdyz ucitel potirebuje na zacatku semestru
pridat do aplikace novou skupinu studenti. Ucitel prejde z domovské stranky
do stranky pro evidovani skupin studentii, kde bude mit moznost pro pridani
dalsi skupiny. Pro tento cel ucitel prejde na stranku, kde muze zadat nazev
skupiny, tag, ktery bude oznacovat urcitou skupinu, naptiklad pro vyvojovy
nastroj GitLab. Hodnota tagu by se méla nachézet v popisu projektu. Pak po
ovéreni a potvrzeni uvedenych tdaju ucitelem se podle zadaného tagu skupina
nacte, co znamena, ze se vytvori projekty v aplikace, které budou obsahovat
odkaz na studenta a na projekt v ndstroji GitLab. Udaje studentit bude také
mozné zobrazit v aplikaci.

UCT: Zobrazeni tidaju studenta

Popis: Pripad uziti slouzi pro zobrazeni student a jejich tdaji podle
skupin. Takovymi tdaji mohou byt uzivatelské jméno, e-mailova adresa a link
na studenta ve vyvojovém nastroji.

Scénar: Prvnim krokem pro zjisténi ucitelem informace o studentech je
otevreni sekce se skupinami v aplikaci. Dale ucitel by mél vybrat semestr a sku-
pinu, ke které pat¥i hledany student. Pak se zobrazi seznam studentt z této
skupiny. Pro zjisténi idajt urcitého studenta ucitel miaze otevrit stranku, na
niz najde vice detailni informace.
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2.7.3 Pripady uziti - student

V této podsekci jsou popsiny pripady uziti, hlavnim aktérem kterych je
student.

UCS8: Zobrazeni vlastnich vysledki

Popis: Pripad uziti umoznuje studentovi prohlizet vlastni vysledky po spl-
néni ikoli. Student by mél mit moznost se podivat jaké tkoly uz splnil a kolik
bodu za to dostal.

Scénar: Pripad uziti se zacCina, kdyz student piejde z domovské stranky
do sekce z vysledky. Tam mu budou zobrazeny uz splnéné tkoly a pocet bodi,
které dostal po jejich kontrole, ve formé seznamu. Student bude moct oteviit
detaily tkolu z tohoto seznamu a podivat se na podrobnéjsi hodnoceni, tedy
kolik bodt a za jaky parametr tikolu dostal.

UC9: Zobrazeni ukola pro splnéni

Popis: Pripad uziti umoznuje studentovi zobrazit seznam tkold, které by
mély byt splnény, podle témat. Student by mél mit moznost zobrazit detaily
a popis ukolu.

Scénar: Prvnim krokem pro zobrazeni tkoli, které potrebuje student spl-
nit je prejit z domovské stranky do stranky se seznamem témat. Po prechodu
by mél student vybrat téma, po jehoz rozkliknuti se dostane na stranku se
seznamem ukold, které potfebuje splnit. Ddle ma student moznost zobrazit
popis a ostatni detaily zadaného tkolu.

2.7.4 Pripady uziti - administrator
V této podsekci jsou popsiny pripady uziti, hlavnim aktérem kterych je
administrator.

UC10: Spravovani uzivatelskych acta

Popis: Pripad uziti umoznuje administratorovi spravovat uzivatelské ucty,
tedy pridavat nové uzivatele, odstranovat je a upravovat udaje uzivateli.

Scénar: Prvnim krokem administratora pro zménu nebo zobrazeni uziva-
telskych ¢t je prejit na stranku se seznamem uctt. Dale mé nékolik moz-
nosti. Prvni je pridat nového uzivatele — administrator se dostane na stranku,
kde by mél vyplnit iidaje nového uzivatele a pak je ulozit do aplikace. Admi-
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nistrator ma také moznost urcitého uzivatele odstranit nebo upravit jeho tucet.
UC11: Zména role uzivatele

Popis: Pripad uziti slouzi pro zménu role uzivatele. Administrator by mél
mit moznost pridat nebo odebrat role urcitého uzivatele.

Scénar: Prvnim krokem pro zménu role uzivatele je po prihlaseni otevrit
seznam uzivateli. Pak administrator vybere uzivatele, u kterého potrebuje
provést zménu, a prejde na stranku pro pro editovani roli. Potom administrator
vybere role ze seznamu existujicich a stiskne tlac¢itko pro ulozeni.

2.7.5 Pripady uziti - neprihlaSeny uzivatel

V této podsekci jsou popsiny pripady uziti, hlavnim aktérem kterych je
neprihlaseny uzivatel.

UC12: Prihlaseni do aplikace

Popis: Pripad uziti slouzi pro autentizaci uzivatele v aplikaci, po které
uzivatel bude mit pristup ke svému uc¢tu a idajum.

Scénar: Pripad uziti se zacina, kdyz uzivatel otevie stranku aplikace pro
prihlaseni. Uzivatel vyplni svoje uzivatelské jméno a heslo a zkusi se prihlasit.
Po tspésné kontrole tdaji se uzivatel dostane na domovskou stranku aplikace.
Pokud prihlaseni neprobéhlo tspésné, tak by se méla zobrazit hlaska, ktera
obsahuje informaci o dalsich pokynech, naptiklad pokud prihlasovaci udaje
nebyli spravné, tak by je mél uzivatel opravit a prihlasit se znovu.

UC13: Resetovani hesla

Popis: Pripad uziti umoznuje uzivateli provést resetovani hesla pomoci
e-mailu, pokud ho zapomnél.

Scénar: Pro nastaveni nového hesla by uzivatel mel vyplnit svou e-mailovou
adresu na strance pro resetovani hesla. Pak dostane e-mail s odkazem na
stranku, kde bude mozné zadat nové heslo a ulozit ho.

2.8 Zpusob prihlaseni do aplikace

Jelikoz aplikace bude slouzit pro potteby Fakulty informacnich technologii je
nutné se zamyslet nad vhodnym zpusobem prihlaseni.

Jedna moznost je registrace uzivatel. Po vyplnéni registracniho formu-
lare se pozadavek dostane k administratorovi aplikace. Administrator by mél
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potvrdit registraci, a pak by byl vytvoren novy uzivatelsky tcet. Nebo admi-
nistrator muze rucné pridat nového uzivatele do aplikace.

Dalsi moznost je vyuzit to, ze uzivateli aplikace uz by méli mit univerzitni
ucet. Tedy je mozné pripojit do aplikace systém, ktery se vyuziva pro prihla-
Seni do ostatnich univerzitnich systémiu. To je Single Sign On nebo SSO [13].
»Ten systém ma své vyhody. Technologie SSO umoznuje uzivatelim jediné
prihlaseni, které jim zptistupni informacni zdroje z vice riuznych systému bez
opétovného pozadavku na prihlasovani. Po prvotnim ptihlaseni do pocitace
uzivatele dalsi systémy rozpoznaji a prihlaseni do nich probéhne automaticky
bez nutnosti vkladani dalsich hesel [14] Pro danou aplikaci vyuziti technolo-
gie SSO dava moznost ji zapojit do svéta Ceského vysokého uéeni technického
v Praze.

V ramci prvni verze aplikace, které se zabyva tato bakalaiska prace, bylo
rozhodnuto implementovat moznost prihlaseni, pomoci uzivatelskych ucti,
které budou vytvoreny administratorem, jelikoz v této verzi studenti nebudou
mit pristup k dané aplikaci.
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KAPITOLA 3

Navrh

V této kapitole je popsan navrh aplikace, ktery je udélan na zakladé analyzy.
Nejprve v sekci 3.1 je ndvrh architektury aplikace. Potom nasleduje sekce 3.2,
kterd se zabyva navrhem uzivatelského rozhrani. Dilezitou ¢asti pro tvorbu
aplikace je také vybér vhodnych technologii, ktery je popsan v sekce 3.3. Pak
nasleduje navrh zptsobu zabezpeceni aplikace v sekci 3.4.

3.1 Navrh architektury

V této sekci je popsdn navrh architektury celé aplikace. Z funkénich pozadavkt
a predstav vyplyva, Ze se bude jednat o webovou aplikaci. Webova aplikace
je program, ktery je obvykle uloZzen na vzdéaleném serveru a uzivatelé k nému
mohou pristupovat pomoci softwaru zndmého jako webovy prohlize¢. Vyho-
dou takového typu aplikace je pfistup vsemi uzivateli ke stejné verzi webové
aplikace. To eliminuje vSechny problémy s kompatibilitou. Dalsi vyhodou je, ze
obvykle neni nutné ji instalovat na pevny disk pocitacového systému, a proto
odpadaji vSechny problémy spojené s omezenym prostorem. [[15]

3.1.1 Klient-server model

Model klient-server je struktura distribuované aplikace, ktera rozdéluje tlohu
mezi poskytovateli zdroje nebo sluzby, nazyvané servery, a zadateli o sluzby,
nazyvané klienti [16]. V architektufe klient-server, kdyz klientsky pocita¢ ode-
sle pozadavek na data serveru pres sit, server to prijme a doruci pozadované
datové pakety zpét klientovi. Model je zndzornén na obrazku

Klienty mohou byt stolni pocitace, notebooky, mobily nebo jind zarizeni,
ktera mohou komunikovat se serverem pres sit a zadavat pozadavky na server
jménem uzivatele. Klientské aplikace jsou obvykle navrzeny tak, aby uzivate-
lim poskytovaly uzivatelské rozhrani. Servery mohou byt aplikace, které bézi
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Klient .

Klient

L]

Server

Obrézek 3.1: Klient-server model [@]

na pocitaci nebo clusteru pocitacu a jsou navrzeny tak, aby zpracovavaly vice
pozadavki od vice klientt. Serverové aplikace mohou byt navrzeny pro spravu
dat, obsluhu webovych stranek nebo naptiklad poskytovani e-mailovych slu-
zeb.

Jednou z hlavnich vyhod tohoto modelu je, ze diky oddéleni serveru od kli-
enta, pri potiebé pridat novy typ klienta, nebude probihat duplikovani kédu
serveru, tedy i kapacitu klientd a servert lze ménit samostatné. Dalsim duvo-
dem pro zvoleni tohoto modelu je, ze umoznuje centralizovanou spravu dat,
protoze data lze uklddat na centralni server a pristupovat k nim vice klientu.
To umoznuje lepsi konzistenci a integritu dat a snizuje riziko jejich ztraty.
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3.1.2 Server

V této podsekci je popsana architektura serverové ¢asti aplikace.

3.1.2.1 Trivrstva architektura

Pro tuto aplikaci byla zvolena tiivrstva architektura. To je vzor softwarové
architektury. V této architektufe jsou uzivatelské rozhrani, aplika¢ni logiku
a ukladani dat rozdéleny do odlisnych vrstev.

Trivrstva architektura obsahuje tii vrstvy:

1. Prezentac¢ni vrstva: Prezentacni vrstva je uzivatelské rozhrani a ko-
munikacni vrstva aplikace, pomoci které koncovy uzivatel komunikuje
s aplikaci. Jeho hlavnim ucelem je zobrazovat informace a sbirat infor-
mace od uzivatele [18].

2. Aplikacni vrstva: Tato vrstva je zodpovédna za implementaci business
logiky aplikace. Je umisténa mezi prezentacni a vrstvou pro pristup k da-
tum (napt. databaze) a je zodpovédna za zpracovani a manipulaci s daty
predtim, neZ jsou prezentovana uzivateli nebo uloZena v databazi[l9].

3. Datova vrstva: Datova vrstva je vrstva, ktera je zodpovédna za spravu
uklddani dat a nacéitani je do aplikace. Nachazi se mezi aplikac¢ni vrstvou
a systémem ukladani dat a poskytuje abstraktni vrstvu, kterd umoznuje
vrstvé business logiky komunikovat se systémem uklddani dat, aniz by
si byla védoma jeho konkrétni implementace[20)].

3.1.3 Klient

V této podsekci je popsana architektura klientské casti aplikace.

3.1.3.1 Jednostrankova aplikace

Jednostrankova aplikace nebo Single Page Application (SPA) je webova apli-
kace, kterd ma jednu stranku — v prohlizeci se nacte jedna stranka HTML
a béhem pouzivani se znovu nenacitd. Kdyz uzivatelé interaguji se strankou,
aplikace dynamicky prepisuje aktualni stranku misto nacitani nové stranky ze
serveru.[21]

Existuje i jiny typ webovych aplikaci, jehoz nazev je vicestrankova apli-
kace nebo Multi-Page Application (MPA). Vzdy kdyz aplikace tohoto typu
potrebuje zobrazit data nebo odeslat data zpét na server, musi si vyzadat
novou stranku, ktera se nasledné vykresli ve webovém prohlizec¢i [21].

Pro tcely této bakalarské prace byl zvolen typ jednostrankové webové apli-
kace, jelikoz tento typ méa nékolik vyhod. Prvni je, Ze jednostrankové aplikace
rychle reaguji na akce uzivateli. Dalsim bodem je eliminace potfeby psani
kédu pro vykreslovani stranek na serveru, tedy se proces vyvoje stava efektiv-
nim a pfimocarym [22].
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3.2 Navrh uzivatelského rozhrani

Pred zahdjenim vyvoje aplikace byl vytvoren navrh uzivatelského rozhrani
aplikace. Vysledkem je nékolik draténych modelt obrazovek(wireframes). To
jsou schémata, které nastinuji zédkladni strukturu stranky, véetné pozice kli-
covych prvki, jako jsou nadpisy, obrazky, textové bloky, tlacitka a odkazy.
Dratové modely poméhaji pldnovat navrh aplikace pred napsanim jakého-
koli vizudlniho navrhu nebo kédu. To poskytuje jasné pochopeni struktury,
funkénosti a obsahu vysledného produktu. Pro jejich tvorbu byl pouzit nastroj
Balsamiq [@] Navrh se muze lisit od vysledného uzivatelského rozhrani.

Vsechny dratové modely, které byly vytvoreny béhem névrhu, se nachazi
v priloze B. Dale néasleduje jejich popis a priklady nékterych z nich.

Domovska stranka

Na tuto stranku @ se uzivatel dostane po prihlaseni. Na strance jsou
tlac¢itka slouzici pro prechod do raznych sekci aplikace.

Témata

Na strance @ se nachazi seznam témat, které je mozné editovat a odstra-
novat pomoci tlacitek. Kliknutim na urcité téma je mozné prejit na stranku
s informacemi o ném. Na strance je také tlacitko na pridani nového tématu.

Téma

Na strance @ je vidét seznam ukoll, které je mozné upravovat a od-
stranovat pomoci tlacitek, popis tématu a tlac¢itko pro pridani dalsiho tkolu.
Kliknutim na urc¢ity kol je mozné prejit na stranku s informacemi o ném.

x] C> X Q (ftps2/evaluaion/topic/topict ) @

GitLab Branches

Add new task Description:
| Create branch master I o The tasks in this topic are related to working with

P branches in a git repository.
Make 3 commits on branch develop ] @ m

| Merge branch develop to master I CI,' ﬁ
|Belete branch develop e; iﬁ

[ [ [ 1] ¢ L [F[ = [r==]

Obrazek 3.2: Téma
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Pridani nebo editovani tématu
Stranka @ slouzi pro ptridani nebo editovani tématu. Na strance je mozné
zadat nazev tématu a jeho popis. Pak je mozné ulozit ho pomoci tlacitka.

Ukol
Na strance @ jsou zobrazeny parametry tkolu a jeho popis.

x] o X {} hitps://evaluation/tasks/taski ) @ )

Evaluation ()

Make 3 commits on branch develop
Parameters: Description:

Name of branch: develop Create branch develop and 3 commits on it.
Number of commits:

ﬁ

Obrézek 3.3: Ukol

Pridani nebo editovani tkolu

Stranka @ slouzi pro pridani nebo editovani dkolu. Na strdnce je mozné
zadat nazev tkolu, popis, jeho typ a parametry podle typu a ulozit ho pomoci
tlacitka.

Reporty

Na strance se nachdzi seznam uloZenych reportu a tlacitka pro jejich
odstranéni a generovani nového reportu. S této stranky je mozné se dostat na
stranku s detaily urcitého reportu.

Report

Na strance je zobrazen jeden urcity report. Pomoci odpovidajiciho tla-
c¢itka je mozné provést export tohoto reportu.

Vytvoreni reportu
Stranka slouzi pro vytvoreni nového reportu. Je mozné zadat nazev
reportu, jeho typ a parametry podle typu.

Pridani skupiny
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k] C> X {} (hitps77 ) @

Name of task: Description:
| Fill name of task I Fill description of task
Type:

B

Parameters:

Narne of branch
Number of commits:

I ’/l

Obrazek 3.4: Pridani nebo editovani tkolu

ja o X {} (tps/evaluation/reports e )

Reports

[Report: Grouptot-AllTopics |
[Report: AllGroups-AllTopics ]
[Report: Test report ]

| Report: Group105-Results I

[[<<rrst [ <prevous [1 2] ¢ [sJe[7]sa] ] ven-]

ﬁ

Obréazek 3.5: Reporty

Stranka slouzi pro pridani nové skupiny. Je mozné zadat tag, podle
kterého bude vytvorena skupina a jeji jméno.

Studenty

Na strance @ je mozné zobrazit seznam studentl po vybéru semestru
a skupiny. Je tam také tlacitko pro pridani dalsi skupiny.

Student
Na strance jsou zobrazeny udaje studenta.
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Evaluation
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l Jan Novdk
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Obrazek 3.6: Studenty

3.3 Pouzité technologie

V této sekci jsou popsany technologie, které byly zvoleny pro tvorbu aplikace,
jiz se zabyva dand bakalarské prace. Vybér technologii byl zaméren na webo-
vou aplikaci a vychézel z relevance technologii, ze souladu s pozadavky na
aplikaci a ze zkusenosti autora.

3.3.1 Backend

Backend technologie oznacuji technologie, které se pouzivaji k vyvoji a sprave
komponent webové aplikace na strané serveru. Tyto technologie jsou zodpo-
védné za zpracovani pozadavkl a odpovédi, spravu dat a poskytovani business
logiky a funkc¢nosti aplikace.

3.3.1.1 Java

Existuje nékolik programovacich jazykt, které se bézné pouzivaji pro vyvoj
backendu, véetné Java, Python, PHP a Node.js. Pro tuto aplikace byl zvolen
programovaci jazyk Java vyvinuty spolecnosti Sun Micro systems v roce 1995
[24]. Java m4 jako programovaci jazyk fadu vyhod, které jsou popsany déle.

Java je objektové orientovany jazyk. To znamend, ze podporuje zapouz-
dreni, dédi¢nost a polymorfismus. Tento fakt usnadnuje psani modularniho
a opakované pouzitelného kédu, coz muze zkratit dobu vyvoje a zlepsit kva-
litu kédu. Dalsi vyhodou je platformni nezavislost, tedy Java aplikace miize
bézet na jakékoli platformé s nainstalovanym Java Virtual Machine (JVM).
Java umoznuje programatorim vytvorit webovou aplikaci, aniz by se museli
spoléhat na jednu sadu hardwaru nebo operac¢nich systému. To Setii ¢as a na-
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klady na vyvoj a vyvojari se mohou soustredit na tvorbu webovych aplikaci
bez ohledu na platformy, pro které je vytvareji.

3.3.1.2 Spring Boot

Spring Boot [25] je open-source framework zalozeny na Javé, ktery je navr-
zen tak, aby zjednodusil proces vytvareni a nasazovani aplikaci zalozenych na
Springu. Poskytuje fadu funkci a nastroji, které usnadnuji vytvareni samo-
statnych aplikaci pripravenych k produkci. Spring Boot se stavi na platformé
Spring, ktery je popularnim frameworkem Java pro vytvareni aplikaci. Spring
Boot vsak poskytuje dalsi funkce, které usnadnuji konfiguraci a nasazeni apli-
kaci.
Nékteré z klicovych funkei Spring Boot jsou:

o Automaticka konfigurace: Spring Boot poskytuje sadu vychozich konfi-
guraci, které lze automaticky pouzit na aplikaci na zakladé zavislosti,
které jsou zahrnuty. To eliminuje potfebu, aby vyvojari ru¢né konfigu-
rovali své aplikace.

o Vestavény server: Spring Boot zahrnuje vestavény server, jako je Tomcat
nebo Jetty, ktery usnadnuje nasazeni aplikace bez nutnosti samostatného
aplika¢niho serveru.

7 diavodt uvedenych vyse byl pro vyvoj této aplikace zvolen Spring Boot.

3.3.1.3 Gradle

Casto pro vyvoj softwaru se pouzivaji néastroje pro automatizaci sestaveni,
které slouzi pro automatické vytvareni spustitelnych aplikaci ze zdrojového
kédu. Proces vytvareni zahrnuje kompilaci, propojeni a zabaleni kédu do uzi-
tecné nebo spustitelné formy. Jednémi z nejpopularnéjsich takovych néstrojt
jsou Gradle a Maven.

Maven je néstroj pro automatizaci sestavovani, ktery se Siroce pouziva
pri vyvoji softwaru pro spravu a automatizaci procesu sestavovani projektu
zalozenych na Javé [26]. Gradle je open source nastroj pro automatizaci se-
stavovani, ktery je zaloZzen na konceptu Apache Maven a Apache Ant. Je
schopen vytvorit témér jakykoli typ softwaru [27]. Gradle pouzivid pro své
skripty doménové specificky jazyk (DSL) zalozeny na Groovy, coz umoziiuje
vétsi flexibilitu a prizptisobeni ve srovnani s konfiguraci Maven zalozenou na
XML. Gradle DSL je také stru¢néjsi a citelnéjsi nez Maven XML.

Pro tcely této bakalaiské prace byl zvolen nastroj Gradle z divodt uve-
denych vyse a ze zkusenosti autora.
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3.3. Pouzité technologie

3.3.2 Frontend

Frontend technologie jsou technologie, které se pouzivaji pri vyvoji klientské
strany webové aplikace, tedy k vytvoreni uzivatelského rozhrani. Jsou zodpo-
védni za vizudlni a interaktivni aspekty aplikace.

3.3.2.1 Typescript

Existuje nékolik programovacich jazykt, které se bézné pouzivaji pro vyvoj
webovych aplikaci. To jsou naptiklad HTML, CSS, JavaScript nebo Type-
Script. Pro vyvoj frontend casti této aplikace bude pouzivan programovaci
jazyk TypeScript.

TypeScript je open source programovaci jazyk vyvinuty spolecnosti Micro-
soft, ktery se kompiluje do JavaScriptu. Ve skutecnosti to je nadmnozina nad
JavaScript, tedy veskery platny kod JavaScript je také platnym kédem Ty-
peScript [28]. TypeScript rozsituje JavaScript pridanim statického typovani,
tTid, rozhrani a dalsich funkci. Jednou z klicovych vyhod tohoto jazyka je,
ze poméha zachytit chyby v dobé kompilace spise nez za béhu. To znamena,
ze chyby lze zachytit jesté pred spusténim kédu a tim se usetri spousta casu
a usili pri ladéni.

3.3.2.2 React

Jelikoz byl zvolen programovaci jazyk TypeScript, je potfeba najit knihovnu
nebo framework pro vyvoj ho podporujici. Jednou z nejpopularnéjsich vyvo-
jovych open source JavaScript knihoven uzivatelského rozhrani je React [29],
ktery umoznuje vyvojarim vytvatret opakované pouzitelné komponenty uziva-
telského rozhrani a efektivné spravovat stav svych aplikaci.

Pouziti knihovny React prinasi nékolik vyhod v ramci vytvareni aplikace,
kterou se zabyva tato bakalarska prace. Jednou je, zZe React, ve srovnani s ji-
nymi popularnimi frontend frameworky, jako je Angular nebo Vue, je mnohem
snazsi se naucit, co ddva moznost novym vyvojarum rychle se dostat do tempa.
[B0] Syntaxe React je pomérné jednoduchd a snadno pochopitelna. Dalsi vy-
hodou je velkd a aktivni komunita vyvojari, tedy existuje bohaty ekosystém
knihoven a plugint tretich stran, které rozsiruji funkénost React.

3.3.3 Databaze

V soucasné dobé existuje velky pocet Teseni, jak data uklddat. Pro danou
aplikaci data, které je potfeba mit v databézi, jsou znazornény v doménovém
modelu, ktery se nachazi v sekce 2.5 této bakalarské prace. Pro vybér vhodné
databaze byla provedena analyza dvou typt:

1. Rela¢ni databaze: Relacni databéaze, také nazyvana Relational Data-
base Management System (RDBMS) nebo databdze SQL, ukladd data
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3. NAvVRH

v tabulkach a Fadcich, které se také nazyvaji zdznamy [31]. Relacni da-
tabdze se pouzivaji pro aplikace, kde je zasadni konzistence a integrita
dat, a maji vyhodu v tom, ze mizou podporovat velké mnozstvi zdznami
a uzivatelu.

2. Nerelacni databaze: Nerelacni databdze na rozdil od relaéni data-
béze neposkytuji zadné tabulky a radky. Misto toho nerela¢ni databédze
pouziva model tlozisté optimalizovany pro specifické pozadavky typu
ukladanych dat. To mohou byt napriklad grafové databaze, které je za-
lozeny na dvou elementech — uzlech (nodes) pfedstavujicich zdznamy
a vztazich mezi nimi (edges) [32], nebo dokumentové orientovana data-
béze, kde data se ukladaji v dokumentech, nejcastéji ve formatu JSON
nebo XML [32]. Nerelaéni databaze se Casto pouzivaji, kdyz je tfeba
organizovat velké mnozstvi slozitych a riznorodych dat [33].

Jelikoz neni pottfeba v casté zméné dat a v uklddani mnoha slozitych dat,
pro aplikaci byla zvolena rela¢ni databaze, kterd poskytuje konzistence dat
a lehéi pristup k nim.

Z relac¢nich databazi byla zvolena databaze PostgreSQL, protoze je vy-
konnym objektové relaénim databdzovym systémem s otevienym zdrojovym
kédem, ktery vyuziva a rozsifuje jazyk SQL v kombinaci s mnoha funkcemi
B4].

3.3.4 OpenAPI

Specifikace OpenAPI je jazyk specifikace pro HTTP API, ktery poskytuje
standardizované prostredky k definovani API(Application Programming In-
terface). [35]

Jakmile je specifikace OpenAPI definovéana, lze ji pouzit k automatickému
generovani dokumentace pro API. Tato dokumentace mize obsahovat infor-
mace o koncovych bodech, parametrech, odpovédich a dalsich podrobnostech
rozhrani. To usnadnuje vyvojairum pochopit, jak rozhrani pouzivat. Kromé do-
kumentace lze specifikaci OpenAPI pouzit také ke generovani kédu pro API
v ruznych programovacich jazycich. To muze usetrit ¢as a usili pfi vytvareni
API a zajistit, aby byly konzistentni a vysoce kvalitni.

Obvykle specifikace je napsana ve formatu YAML nebo JSON a obsahuje
informace o koncovych bodech, parametrech, odpovédich a dalsich podrobnos-
tech rozhrani API.

V ramci této bakalarské prace bylo rozhodnuto vytvorit OpenAPI speci-
fikaci ve formatu YAML a pouzit ji pro dokumentaci a generovani kédu pro
klienta a server.
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3.3.4.1 Docker

Docker je oteviena platforma pro vyvoj, odesilani a spousténi aplikaci. Docker
poskytuje moznost zabalit a spustit aplikaci v izolovaném prostiedi zvaném
kontejner. Izolace a zabezpeceni umoznuje provozovat mnoho kontejnert sou-
casné na daném hostiteli. Kontejnery jsou lehké a obsahuji vse potrebné ke
spusténi aplikace.[36]

Pro danou aplikaci nastroj Docker bude vyuzit pro spusténi aplikace ve
vyvojovém, testovacim a produkénim prostredi.

3.4 Zabezpeceni

Pri ndvrhu aplikace je dilezité se zamyslet nad jeji zabezpecenim. Daéle jsou
uvedeny zpusoby zabezpeceni, které byly vybrany pro danou aplikaci.

3.4.1 Reverzni proxy a HTTPS

Pro bezpecné posilani tdaji pres Internet je mozné vyuzit HT'TPS (Hyper-
text Transfer Protocol Secure) protokol. Pro zvyseni bezpeénosti prenosu dat
je protokol HTTPS sifrovany. To je velmi dilezité pro posilani citlivych dat,
naptiklad hesel uzivateli. Protokol HT'TPS pouziva k Sifrovani komunikace Sif-
rovaci protokol. Tento protokol se nazyva Transport Layer Security (TLS), aé¢-
koli dffve byl zndm jako Secure Sockets Layer (SSL). Tento protokol zabezpe-
cuje komunikaci pomoci infrastruktury asymetrickych verejnych kli¢t. Tento
typ bezpecnostniho systému pouziva k sifrovani komunikace mezi dvéma stra-
nami dva ruzné klice. Jeden se nazyva privatni kli¢ a druhy je vefejny klic¢.[37]
Privatni kli¢ je pod kontrolou vlastnika webové stranky a je uchovavan jako
soukromy. Tento kli¢ se nachazi na webovém serveru a slouzi k deSifrovani
informaci zaSifrovanych verejnym klicem.

Pro konfiguraci HTTPS protokolu na serveru, kde bézi aplikace je nutné
vygenerovat privatni a verejni kli¢ a nastavit pouziti certifikatu, coz je mozné
udélat pomoci navodu[3§].

Pro danou aplikace bylo rozhodnuto navic pouzit reverzni proxy. Reverzni
proxy je server, ktery se nachazi pred jednim nebo vice webovymi servery
a zachycuje pozadavky od klientti. U reverzniho proxy, kdyz klienti odesi-
laji pozadavky na puvodni webovy server, jsou tyto pozadavky zachyceny na
okraji sité (network edge) reverznim proxy serverem.[39] Reverzni proxy ser-
ver pak bude odesilat pozadavky a prijimat odpovédi od ptvodniho serveru.
Pro posilani dat mezi rezervnim proxy a webovym serverem bude pouzit pro-
tokol HTTP (HyperText Transfer Protocol), jelikoz komunikace bude probihat
uvnitT lokalni sité, a pro posilani dat mezi klienty a reverzni proxy bude pouzit
protokol HTTPS pro zajisténi sifrovani dat. Obrazek to ilustruje.

S reverznim proxy nemusi webovy stranka nebo sluzba nikdy odhalit 1P
adresu svého ptuvodniho serveru (servert). Diky tomu je pro ttoéniky mnohem
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Obréazek 3.7: Reverzni proxy [39]

tézsi vyuzit proti nim cileny atok. Misto toho se Gtocnici budou moci zamérit
pouze na reverzni proxy, kterd bude mit ptrisnéjsi zabezpeceni a vice zdroju
na odrazeni kybernetického ttoku.

Pro prvni verzi aplikace bylo rozhodnuto nastaveni reverzniho proxy ne-
implementovat. Toto by mélo byt udéleno v dalsich verzich aplikace a pro
nasazeni do pilotniho provozu.

3.4.2 Autentizace a autorizace

Dalsim zpusobem zabezpeceni je autentizace a autorizace uzivateli.

Autentizace je proces ovérovani identity uzivatele, tedy ovéfovani jestli
osoba, kterd se snazi ziskat pristup k systému nebo sluzbé, je skutecné tim,
za koho se vydava. [40] Autentizace muze byt realizovina ruznymi zpusoby,
napiiklad pomoci hesla, biometrickych tdaju (napf. otisku prstu) nebo certi-
fikat.

Autorizace je proces urcovani, jestli uzivatel, ktery jiz byl autentizovan, ma
opravnéni k pristupu k urcitym zdrojum nebo operacim v aplikaci.[40] Tahle
opravnéni mohou byt udélena jednotlivym uzivatelim, skupindm uzivatelu
nebo rolim.

V ramci dané aplikace bylo rozhodnuto pouzit Spring Security pro tyto
ucely.

Spring Security je ¢ast Spring framework, ktera poskytuje rtizné bezpec-
nostni funkce, napriklad autentizace a autorizace, pro vytvareni bezpecénych
aplikaci v jazyce Java. Jelikoz pro vyroj aplikace byl vybran Spring Boot, tak
Spring Security je vhodnéjsi vybér.
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3.4. Zabezpeceni

Dale je nutné vybrat autentizacni mechanismus. Prvni moznost je pouzit
Basic Authentication. To je jednoduchy mechanismus vyzvy a odpoveédi, po-
moci néhoz si server muze od klienta vyzdadat ovétovaci informace (ID uzivatele
a heslo). Klient pfed4 serveru autentizacni informace v hlavi¢ce Authorization.
Ovérovaci informace jsou v kddovani base-64. [41] Nevyhodou tohoto zpisobu
je zranitelnost vuci itokum typu replay [42], protoze zdkladni ovérovani nesif-
ruje udaje uzivatele. Dalsi moznost je pouzit JWT(JSON Web Token). JWT
je format pro vymeénu informaci v podobé tokenu.[43] Takovy token je pode-
psan serverem a obsahuje zakdédované informace o uzivateli, naptiklad jeho
Authentication, protoze token je zasifrovany a ttocnici jej nemohou zachytit
a zménit. Dalsi vyhodou je vétsi flexibilita, protoze token muze byt ulozen
v mistnim tlozisti (local storage) prohlizece nebo v souborech cookie, a proto
uzivateli mazou zlstat prihldseni v riznych relacich.

Pro danou aplikaci byl vybran zptsob s pouzitim JWT, jelikoz m& vice

vvvvvv

3.4.3 Napojeni dalSich vyvojovych nastroja

Jelikoz hlavnim cilem aplikace je vyhodnocovat tikoly, které splnili studenti ve
vyvojovych nastrojich, je nutné navrhnout vhodnou architekturu pro pridani
dalsich vyvojovych nastroji do aplikace.

Bylo rozhodnuto vytvorit dva rozhrani, které budou zodpovidat za nacteni
skupin, tedy projektu studenti, a vyhodnoceni kol pomoci dotahovani dat
z vyvojového nastroje po pripojeni k nému. Pridani novych vyvojovych na-
strojit se bude spocivat v implementaci rozhrani ProjectEvaluatorService
a ProjectLoaderService. Diagram to ilustruje.
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Obrazek 3.8: Navrh rozhrani pro préaci s vyvojovymi néastroji




KAPITOLA 4

Implementace

Tato kapitola se zabyva implementaci aplikace na zakladé analyzy a navrhu,
které jsou uvedeny v predchozich kapitolach. Kapitola obsahuje seznam vyuzi-
tych vyvojovych nastrojl v sekci 4.1, popis struktury vysledné aplikace v sekci
4.2, véetné backend a frontend casti. Déale jsou popsany dilezité detaily im-
plementace spojené s vyuzitim GitLab API v sekce 4.3, dokumentace v sekci
4.4 a priprava k nasazeni v sekci 4.5.

4.1 Pouzité vyvojové nastroje

V této sekci jsou popsany vyvojové nastroje, ktery byli pouzity pro implemen-
taci aplikace.

4.1.1 GitLab

Béhem vyvoje softwaru pro spravovani zmén ve zdrojovém koédu a dalsich
projektovych souborech v priibéhu casu a zaroven udrzovani historii téchto
zmén se pouzivaji verzovaci systémy. Jednim z takovych systému je verzovaci
systém Git.

Pro vyvoj teto aplikace byl zvolen nastroj GitLab, ktery ma v sobé feSeni
pro spravu git repozitare. Jednim z divodu jeho pouziti je moznost pro dalsi
studenty lehce se zapojit do vyvoji, protoze FIT CVUT v Praze poskytuje
vlastni verzovaci systém v ramci tohoto nastroje.

4.1.2 IntelliJ IDEA

Jako vyvojové prostiedi bylo zvoleno IntelliJ IDEA od spole¢nosti pro vyrobu
programového vybaveni JetBrains [44], které podporuje programovaci jazyky
jako Java, Kotlin, Groovy, Scala a dalsi.

IntelliJ IDEA poskytuje programéatorum ruzné néstroje a funkce, které
zvysuji produktivitu a usnadnuji vyvoj software. Mezi tyto funkce patii na-
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priklad inteligentni navrhy kédu, refaktoring, automatizované testovani a in-
tegrace s verzovacimi systémy.

4.2 Struktura aplikace

P1i vyvoji aplikace je dtilezité mit pochopitelnou a logicky spravné rozdélenou
strukturu. Pro danou aplikaci struktura vypada nésledujici:

evaluation-server............ adresar se zdrojovymi kédy backend casti
o adresal s nastavenimi pro GitLab CI/CD
Lapplication.properties . soubor obsahujici vlastnosti pro CI-CD
= o PP
1T Y PR zdrojové kbédy implementace
api oo, zdrojové kédy pro kontroléry a vyjimky
o F- 1 - PN zdrojové kédy pro modely
security ......cooviiiiiiiii.. zdrojové kédy pro bezpecnost
SErVICEe vvvieernnnnnnnn.. zdrojové koédy pro business logiku
EvaluationServerApplication.java....... trida pro spusténi

aplikace
L test i zdrojové kédy pro testovani
| build.gradle.........coiiiiiiiiiiiiiiiiiii nastaveni pro Gradle
| settings.gradle............ooiiiiiiiiiiiin. nastaveni pro Gradle
| Dockerfile ....... soubor pro vytvoreni docker kontejneru pro server
| README-SERVER.md .............ccoiiiiiins. informace o serveru
L owWeb..ooiii adresar se zdrojovymi kédy frontend casti
L PUDLIC it adresar pro staticka data
= oo PP
ASSETES vttt e adresar pro styly a obrazky
COMPONENtS ...vvrvriennininnnnen... adresar pro react komponenty
generated-sources ....... adresar pro openapi vygenerovany kod
PABES .ttt adresar pro stranky aplikace
UBILS vttt eeiiiii e adresar pro dalsi funkce
App.tSX .ttt hlavni komponenta aplikace
INdeX.TSX vvrrriiiiiieeriiiiieens hlavni vstupni bod aplikace
| openapitools.json ................ nastaveni pro openapi generator
| package.json ................ nastaveni pro projekt véetné zavislosti
| specification.yaml ...........coiiiiiiiiiit, openapi specifikace
| _Dockerfile ...... soubor pro vytvoreni docker kontejneru pro klienta
| README-CLIENT.md ..couvviininiennneennneennnnnn. informace o klientu
| .gilab-ci.yaml ........ciiiiiiiiiiiiiiiii nastaveni GitLab CI
| _docker-compose.yml ..... soubor pro spusténi celé aplikace pres docker
| _docker-compose.local.yml ...soubor pro lokdlni spusténi celé aplikace

pres docker

| README.md ...ttt informace o projektu
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Aplikace je rozdélena na dva velké moduly — jeden pro serverovou ¢ast
aplikaci a jeden pro klientskou ¢ast. Detaily jejich implementace jsou popsany
v dalsich sekcich kapitoly.

4.3 Vyuziti GitLab API

Jelikoz aplikace, ktera je vytvarena v ramci této bakalarské prace, se primarné
vztahuje k vyhodnoceni tkolu spojenych s vyvojovym nastrojem GitLab, bylo
nutné najit zptsob se k nému pripojit. Pro tyto tic¢ely béhem implementace
byly vyuzity dvé knihovny, které poskytuji rozhrani k GitLab API, které
umoznuje aplikacim Java interagovat s instancemi GitLab programové. To
jsou knihovny java-gitlab-api [45] a gitlab4j-api [46].

Vyuziti gitlab4j-api:

1. Pripojeni k Gitlab.

Pro ptipojeni k nastroji Gitlab pomoci této knihovny byl pouzit osobni
pristupovy token (personal access token).

Priklad kodu:

private static final String GITLAB_URL =
"https://gitlab.fit.cvut.cz";

private final GitLabApi gitLabApi;

public GitLabProjectLoaderService(User user) {
this.gitLabApi = new GitLabApi(GITLAB_URL,
user.getGitLabToken()) ;
}

Ukéazka kédu 4.1: Pripojeni k GitLab API pomoci gitlab4j-api

2. Nacteni skupin do aplikace.

Pro vytvareni skupin byla pouzita metoda, kterd vraci GitLab projekty
podle existence urcitého textu v jejich ndzvu nebo popisu. Pak byla im-
plementovana filtrace nactenych projektil s vyuzitim masky pro tento
text(tag), kterd je popsala v sekce 2.2. Vysledné projekty obsahuji né-
sledujici idaje — odkaz na projekt v GitLab, jeho identifikacni ¢islo(id)
a informace o vlastnikovi, véetné jeho jména, uzivatelského jména, od-
kazu na profil a emailu. Tyto udaje pak byly pridany do t¥id modela
aplikace. Dale je uveden ptiklad kédu, ktery to znazornuje.
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List<Project> gitLabProjects =
gitLabApi.getProjectApi() .getProjects(findTag) ;
for (Project project : gitLabProjects) {
if (project.getDescription() !'= null &&
NameValidator.validateWithReg
(tag,project.getDescription())) {
projects.add(project);
}
}

Ukéazka kddu 4.2: Nacteni a filtrovani projekt pomoci gitlab4j-api

3. Vyhodnoceni tkoli

Knihovna byla pouzita pro nacteni tikett a milnik urcitého projektu
z GitLab podle id projektu, s cilem kontroly existence takovych kompo-
nent, které splnuji pozadavky nadefinované v tkoli. Déle jsou priklady
z kédu:

List<Milestone> milestones;
try {
milestones = gitLabApi.getMilestonesApi()
.getMilestones(project.getDevToolId());
} catch (GitLabApiException e) {
log.warn("exception while working with gitlab", e);
return Collections.emptyList();

}
Ukéazka kdédu 4.3: Nacteni milniktt pomoci gitlab4j-api

List<Issue> issues;
try {
issues = gitLabApi.getIssuesApi()
.getIssues(project.getDevToolId());
} catch (GitLabApiException e) {
log.warn("exception while working with gitlab", e);
return Collections.emptyList();

}
Ukéazka kédu 4.4: Nacteni tikettt pomoci gitlab4j-api

Vyuziti java-gitlab-api:

1. Pripojeni k Gitlab.

Pro pfipojeni k nastroji Gitlab pomoci této knihovny byl pouzit stejny
zpusob, tedy pomoci osobniho pristupového tokenu (personal access to-
ken).



4.3. Vyuziti GitLab API

Priklad kodu:

private final GitlabAPI gitlabAPI;

public GitLabProjectEvaluatorService(User user) {
this.gitlabAPI = GitlabAPI.connect(GITLAB_URL,
user.getGitLabToken()) ;
}

Ukazka kédu 4.5: Pripojeni k GitLab API pomoci java-gitlab-api

. Vyhodnoceni tkolt

Pro nacteni vétvi a commiti ur¢itého projektu z GitLab podle id pro-
jektu nebo jesté ndzvu vétve(v piipadé prace z commity) byla pouzita
tato knihovna, protoze nabizi vyhovujici metody na to. Po nacteni se
provadi kontrola téchto komponent. Déle jsou priklady kédu:

List<GitlabBranch> branches;
try {
branches = gitlabAPI.getBranches(project.getDevToolId());
} catch (Exception e) {
log.warn("exception while working with gitlab", e);
return Collections.emptyList();

}

Ukéazka kédu 4.6: Nacteni vétvi pomoci java-gitlab-api

Map<String,GitlabCommit> commits = new HashMap<>();
try {
if ("".equals(branch)) {
List<GitlabBranch> branches =
getProjectBranches (project);
for (GitlabBranch gitlabBranch : branches) {
List<GitlabCommit> gitlabCommits = gitlabAPI
.getAllCommits
(project.getDevToolId(),
gitlabBranch.getName());
for (GitlabCommit commit : gitlabCommits) {
commits.put(commit.getId(), commit);
}
}
} else {
List<GitlabCommit> gitlabCommits = gitlabAPI
.getAllCommits (project.getDevToolId(), branch);
for (GitlabCommit commit : gitlabCommits) {
commits.put(commit.getId(), commit);

}
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} catch (Exception e) {
log.warn("exception while working with gitlab", e);
return Collections.emptyMap();

}

Ukazka kédu 4.7: Nacteni commitl podle vétve pomoci java-gitlab-api

Hlavnim davodem vyuziti obou knihoven bylo poskytovani jimi rtznych
metod, které vyuzivaji GitLab API. Na zacatku implementace byla pouzita
jenom knihovna gitlab4j-api, kterd dava moznost vyuzivat vice zplisobli
dotazovani na GitLab. Napiiklad knihovna poskytuje metodu pro nacteni ti-
ketl1, patricich do urc¢itého milniku, jenom pomoci id projektu a id milniku,
coz druhad knihovna nemé a coz je potrebné pro implementaci vyhodnoceni
uikolu spojenych s milniky. Ale knihovna gitlab4j-api na rozdil od knihovny
java-gitlab-api neposkytuje moznost rychle dostat vétve a commity do nich
patiici, kterd je dilezitda pri vyhodnocovani kol spojenych s vétvemi git re-
pozitare.

V budoucich verzich aplikace v pripadé potieby je mozné udélat svou
implementaci volani GitLab API misto pouziti knihoven. To by mohlo byt
uzitecné, jelikoz bude mozné definovat metody primo podle pozadavki na
vyhodnoceni specifickych tkolt.

4.4 Dokumentace

Pro dokumentaci aplikace byli vyuzity komentare ve javadoc formatu. Dale je
uveden piiklad:

/** Method for loading students and their projects
* to create new group

*

* Oparam devToolName name of development tool from which projects
* will be loaded

* QOparam group sample group without projects in it,

* but with name, tag and semester

* Q@return new group which was loaded

* @throws IllegalStateException

*/

@0verride

public Group load(String devToolName, Group group) throws
IllegalStateException {

return group

}

Ukazka kédu 4.8: Komentar v javadoc forméatu
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REST(Representational state transfer) rozhrani aplikace bylo zdokumen-
tovano pomoci Open API specifikace. Dokumentace ve formatu JSON je vy-
sledkem volani endpointu ,hostname/api-docs*.

Navod pro spusténi aplikace je uveden v souborech README.md pro ce-
lou aplikaci, README-SERVER.md pro backend ¢ast aplikace a README-
CLIENT.md pro frontend ¢ast aplikace.

4.5 Priprava k nasazeni

V ramci pripravy k nasazeni aplikace do pilotniho provozu bylo provedeno
nasazeni do testovaciho provozu na virtudlni stroj poskytnuty FIT CVUT
v Praze na platformé CloudFIT. Dale je popsdn proces nastaveni a nasazeni
aplikace na server.

4.5.1 Vyuziti nastroje Docker

Pro aplikaci podle navrhu v sekce 3.3.4.1 bylo rozhodnuto pouzit kontejnery
Docker pro jeji spusténi. Byly vytvoreny Dockerfile pro server a Dockerfile pro
klienta. Tyto soubory obsahuji fadu ptikazi pouzivanych k vytvoreni Docker
image. Docker image je samostatny a spustitelny bali¢ek, ktery obsahuje vse
potiebné ke spusténi aplikace, véetné kddu, zavislosti, knihoven a konfiguraci.
Pro spusténi nékolika kontejnert spolu se pouziva nastroj Docker Compose.

Pro danou aplikaci byly vytvoreny soubory docker-compose.local.yml
a docker-compose.yml pro spusténi spusténi serveru, klienta a databazi Post-
gres. Soubor docker-compose.local.yml slouzi k lokdlnimu spousténi a tes-
tovani, kde se pouzivaji Docker image primo sestavené z aktudlnich zdrojovych
kodi. Soubor docker-compose. yml slouzi pro nasazeni image, které se pomoci
GitLab CI nahravaji do Container Registry.

4.5.2 Nastaveni virtualniho stroje

Jako prvni krok na virtudlnim stroji byla provedena instalace Docker, jelikoz
aplikace by méla byt spusténa pomoci nastroje Docker Compose.

Dalsim krokem bylo vytvoreni nového uzivatele ci-deploy a pridani ho
do skupiny docker, aby mél moznost Docker spoustét. Do repozitafe to-
hoto uzivatele byl pfidan docker-compose.yml a skript, ktery nacte nové
Docker image a znovu spusti bézici kontejnery. Také bylo provedeno prihla-
seni do GitLab Container Registry pomoci pristupového tokenu. Dalsim kro-
kem bylo vygenerovat SSH kli¢, ktery pak byl vyuzit pro vzdalené spusténi
skriptu béhem tloh GitLab CI/CD, a vlozit privatni kli¢ do home repozitaie
do /.ssh/authorized_keys.
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4.5.3 Nastaveni GitLab CI

Pro automatické nasazovani aplikace na server bylo vyuzito Countinuous In-
tegration / Continuous Deployment pomoci sluzby GitLab CI. V tomto repo-
zitari byl vytvoren soubor .gitlab-ci.yml, ktery obsahuje potfebné konfigu-
race pro pipeline, ktera umoznuje vyvojairam definovat a spoustét fadu krokt
spojenych s vyvojem, testovanim a nasazenim aplikace, které se spoustéji au-
tomaticky po kazdém piikazu git push s commitem do GitLab repozitare
nebo jiné udélosti dle konfigurace.

Pipeline pro tento projekt ma 4 faze:

1.
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build-local

V této fazi se spusti dvé tlohy. Prvni se jmenuje Build server (local)
a provede sestaveni serveru. Vysledkem je artefakt, ktery ma v sobé
spustitelné *.jar soubory. Druhd tloha je Build client (local) a provede
sestaveni klienta, balicek vysledkt kterého je také artefaktem. Tato faze
ovéruje, ze lze obé ¢asti aplikace v poradku sestavit.

. test

Tato faze ma jednu tlohu Run tests, ktera provede automatické spusténi
Unit testti serverové casti aplikace.

build-docker

V ramci této fazi se spusti dvé ulohy: Build server (Docker) a Build cli-
ent (Docker). Béhem téchto tloh se provede sestaveni Docker image pro
server a pro klienta a jejich nahrani do GitLab Container Registry, kde
pak budou ulozeny. Kazdy Docker image ma unikatni tag spojeny s krat-
kou (zkracend) verzi identifikdtoru commiti(commit hash) v systému
Git, napiiklad sha-028d96d0-client.Navic se pridavaji image s tagem
podle vétve. Pfed nahranim se provede prihlaseni do Container Registry.

. deploy

Tato faze ma dvé ulohy: Deploy dev (server) a Deploy dev (client). Tyto
dlohy jsou manudlni, tedy se nespusti automaticky. Béhem jejich spus-
téni se provede pridani aktualnich Docker image do Container Registry
s tagem deploy-dev-server nebo deploy-dev-client. Pak pomoci
SSH protokolu se spusti skript na virtudlnim stroji, ktery nacte nové
Docker image a znovu spusti kontejnery pomoci docker-compose.yml
souboru, ktery se nachazi na virtualnim stroji.



KAPITOLA 5

Testovani

V této kapitole je popsan pribéh testovani aplikace a jeho vysledky. Nejdriv
jsou popsany jednotkové testy v sekce 5.1. Sekce 5.2 se zabyva uzivatelskym
testovanim.

5.1 Jednotkové testy

Testovani kodu je klicové pro zajisténi kvality softwarovych aplikaci a snizeni
rizika chyb, které mohou vést k neocekdvanému chovani aplikace. Testovani
umoznuje vyvojarum oveérit, zda kéd funguje podle ocekavani, a zajistit, ze
nové zmény neovlivni jiz existujici funkcionalitu. Testovani kédu také po-
maha odhalovat a opravovat chyby co nejdiive béhem vyvojového procesu.
Testovani kédu mutze mit razné formy, jako jsou napriklad jednotkové testy,
integracni testy nebo testy uzivatelského rozhrani. V této sekci je kladen diraz
na jednotkové testy(unit tests).

Jednotkové testovani je proces vyvoje softwaru, ve kterém jsou nejmensi
casti aplikace, nazyvané jednotky, individualné a nezavisle kontrolovany, jestli
spravné funguji.

V rédmci této bakaldrské prace byli napsédny jednotkové testy pro tridy
a metody, které se zabyva nactenim tdaji z vyvojového nastroje GitLab a vy-
hodnocenim tkold, coz je primarnim cilem aplikace.

Pro napsani testii byla pouzita knihovna JUnit Jupiter Params, ktera dava
moznost pouzivat parametrizované testy. Tedy je mozné napsat jeden test
a predavat do ného rizné parametry, napriklad vstupy a ocekdvané vystupy
metod. Dale v ramci ukazky kédu je uveden jednotkovy parametrizovany
test pro ilustraci.

Také pro testovani metod, které potrebuji pripojeni do GitLab, bylo pou-
zito mockovani. To je metoda testovani softwarovych aplikaci, kterd umoznuje
vyvojarum simulovat urc¢itou funkénost nebo chovani systému nebo jeho casti.
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@ParameterizedTest
@MethodSource ("provideNames")
void testNameValidation (String value, String elementName,
boolean result){
Assertions.assertEquals(result,
NameValidator.validateWithReg(value, elementName));

3

private static Stream<Arguments> provideNames() {
return Stream.of(
Arguments.of ("name", "name", true),

Arguments.of ("*name", "name", true),
Arguments.of ("*namex", "AbcAbc", false)
);

Ukéazka koédu 5.1: Parametrizovany test

To umorznuje testovat aplikaci izolované od dalSich soucasti systému, které
nejsou pripraveny nebo nejsou dostupné pro testovani.

Jako Mock byli oznaceny nasledujici t¥idy: GitLabApi, IssuesApi, Miles-
tonesApi, GitlabAPI, protoze jejich metody vyzaduji pripojeni k GitLab, ale
to se nepredpoklada v ramci jednotkového testovani. Pak v testech je mozné
zadefinovat vystup urcité metody Mock t¥idy. Pro ilustraci je dale uveden
priklad vyuziti mockovani v existujicich testech:

@Mock

private GitLabApi mockGitLabApi;
@Mock

private IssuesApi issuesApi;

Q@ParameterizedTest
@MethodSource ("providelssues")
void testEvaluationOfTicketTask (List<Issue> issues, int
expectedScore) throws GitLabApiException {
// settings of parameters

Mockito.when(mockGitLabApi.getIssuesApi())
.thenReturn(issuesApi);
Mockito.when(mockGitLabApi.getIssuesApi()
.getIssues(project.getDevToolId()))
.thenReturn(issues);
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int result = gitLabProjectEvaluatorService.evaluate(task,
project, user);

Assertions.assertEquals(expectedScore, result);

}
Ukéazka kédu 5.2: Vyuziti mockovani pro GitLabApi a IssuesApi

V réamci prvni verze aplikace byli napsdny jednotkové testy, které pokry-
nastroje GitLab a vyhodnoceni tkold, véetné pouziti masky pro porovnani
textu, kterd je popsand v sekce 2.2 kapitoly Analyza. V néasledujicich ver-
zich rozsah pokryti kédu testy je mozné zvétsit pomoci testovani dalsi logiky,
napriklad testovani vytvareni témat nebo tkola.

5.2 Uzivatelské testovani

Uzivatelské testovani je metoda testovani softwarovych aplikaci, ktera se za-
méfuje na oveérovani, jestli aplikace spliuje potreby a ocCekavani uzivateld.
Cilem uzivatelského testovani je ziskat zpétnou vazbu od realnych uzivateld
aplikace, aby bylo mozné identifikovat piipadné nedostatky nebo problémy
v uzivatelském rozhrani, pouzitelnosti nebo celkovém designu aplikace. Bé-
hem uzivatelského testovani obvykle se pouzivaji scénare, které popisuji, jaké
konkrétni tkoly nebo ¢innosti budou uzivatelé provadét pri testovani. Scé-
nar se obvykle sklada z nékolika kroku, které uzivatel musi provést, aby kol
dokoncil a je vytvoren tak, aby co nejvice simuloval skutecné situace, které
uzivatelé budou pri pouzivani aplikace zazivat.

Pro uzivatelské testovani byli zvoleny 2 studenta FIT CVUT v Praze a je-
den zndmy autora préce, ktery nema svij obycCejny zZivot spojeny s informac-
nimi technologiemi. Volba byla zalozena na tom faktu, ze studenty fakulty
by mohli navrhnout véci ke zméné z pohledu funkcionality a moznych rozsi-
feni spojenych s tim a tfeti tester by mohl otestovat srozumitelnost a vzhled
uzivatelského rozhrani.

Uzivatelské testovani se probéhlo podle nasledujicich scénai:

1. Vyhodnoceni tkold

To je komplexni scénar, podle kterého je mozné nasimulovat cely proces,
ktery by mohl provést ucitel pro vyhodnoceni splnéni tkolt studenty.
To znamena nejdriv vytvoreni tématu a tkolu, pak nac¢teni skupiny stu-
dentt s jejich projekty, vytvoreni definice reportu a jeho generovani, po
kterém by se méli zobrazit vysledky studenti.

Prvnim krokem scénéare je se prihlasit jako uzivatel s role ucitel.

Pak uzivatel by mél prejit na stranku Topics, na které by mél uvidét se-
znam uz existujicich témat a tlacéitka pro jejich editovani a odstranéni.
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Kliknutim na tlac¢itko Add new topic uzivatel by mél byt presmérovan na
stranku, kde se nachézi formular pro zadani informace o novém tématu,
pak po zadéani tdaji a jejich ulozZeni by se méla zobrazit stranka s infor-
macemi o vytvoreném tématu. Na této strance jsou tlacitka pro vraceni
na stranku Topics a pro jeho editovani. Uzivatel by mohl je vyzkouset.
Pak uzivatel by mél pfidat novy kol do tématu pomoci tlac¢itka Add
new task. Po kliknuti se zobrazi stranka s formulafem, kde uzivatel by
mohl vyplnit tdaje o ikoli podle vybraného typu. Na této strance se
také nachézi ptirucka, kterou uzivatel by mél precéist. Pak kliknutim na
tlacitko Create task uzivatel by mél kol vytvorit a tim prejit na stranku
s informacemi o novém tkold, kde by mél uvidét tlacitka pro editovani
ukolt a pro prechod zpatky do tématu a je vyzkouset.

Dalsim krokem je vytvorit novou skupinu. Uzivatel by mél prejit na
stranku Groups a vybrat tam vyhovujici mu semestr. Pak by mél uvidét
seznam uz existujicich skupin s moznosti je opravit nebo odstranit, co
by také mél vyzkousSet. Pak uzivatel klikne na tlac¢itko Add new group,
pomoci kterého prejde na stranku s formularem pro vytvoreni nové sku-
piny. Uzivatel by mél zadat jméno skupiny, tag, podle kterého se sku-
pina nacte, a vybrat vyvojovy nastroj. Pak kliknutim na tlac¢itko Create
group, se vytvori skupina a uzivatel bude presmérovan na stanku s jeji
udaje, také na strance jsou tlac¢itka pro vraceni na stranku Groups a pro
editovani skupiny, které by uzivatel mohl vyzkouset.

Nésledujici krok je vytvoreni definice reportu. Pro tento ucel uzivatel
by mél prejit na stranku Reports, kde se nachézi seznam uz existujicich
reportu s tlacitky pro editovani, odstranéni a generovani. UzZivatel muze
to vyzkouset. Pak by mél pridat novy report pomoci tlac¢itka Add new
report. Na strdnce pro pridani reportu uzivatel by mél vyplnit potiebné
udaje podle vybraného typu reportu a stisknout tlacitko Create report.
Pak bude pfesmérovan na stranku s informacemi o reportu. Pak uzivatel
by mél stisknout tlacitko Generate report, které ho presméruje na dalsi
stranku, kde budou zobrazeny vysledky studentii, coz je hlavnim cilem
tohoto scénafe.

. Zobrazeni témat a Ukoli pro studenta

Tento scénar slouzi pro ovéreni ocekavaného zobrazeni témat a tkold
pro uzivatele, ktery ma jenom roli student.

Prvni krok po prihlaseni je otevrit stranku Topics. Pak by se mél zobra-
zit seznam témat bez tlacitek pro jejich editovani, pridani a odstranéni.
Pak kliknutim na fadek s tématem uzivatel by se mél dostat na stranku,
kde se zobrazi informace o tématu a seznam kol bez tlac¢itek pro je-
jich ptidani, editovani nebo odstranéni. Dalsi krok je kliknuti na radek
s tkolem, po kterém se otevre stranka s informacemi o tikolu bez tlacitek
pro jeho editovani nebo odstranéni.



5.2. Uzivatelské testovani

3. Prihlaseni a odhlaseni
Tento scénar slouzi pro otestovani funkcénosti prihlasovani a odhlasovani
z aplikace.

Nejprve se pokusit prihlasit s chybnymi udaji. Méla by se zobrazit chy-
bova hlaska a uzivatel by zustal neptihlaseny. Pak uvést spravné udaje
pro prihlaseni jako student. Méla by se zobrazit domovska stranka s od-
kazy na Topics, Profile a FAQs. Dalsi krok je odhlaseni pomoci tlac¢itka
Log out. Po odhlaseni by se méla znovu zobrazit stranka pro prihléseni.
Pak uzivatel by se mél pokusit prihlasit jako ucitel nebo administrator.
Po prihlédseni by se méla zobrazit domovské stranka odkazy na Reports,
Topics, Groups, Profile a FAQs.

4. Zobrazeni a editovani profilu

Tento scénar slouzi pro ovéreni spravného chovani aplikace pro zobra-
zeni uzivatelskych tidaji a jejich editovani. Scénar byl vyzkousen pod
nékolika 1cty: pro studenta, ucitele a administratora.

Nejprve po prihlaseni uzivatel by mél otevrit svuj profil. Pak by mél byt
presmérovany na stranku Profile, kde by mél vidét svoje jméno a pri-
jmeni, uzivatelské jméno, email a role. Pak uzivatel by mél otestovat pri-
dani GitLab tokenu do aplikace a editovani svého profilu, béhem kterého
by mél vyzkouset zadat nespravné tidaje, napriklad emailovou adresu bez
@, a oveérit jejich ulozeni pomoci prechodu zpét na Profile stranku.

Béhem uzivatelského testovani byly odhaleny preklepy v nazvech a nékolik
nefungujicich tlacéitek, coz bylo pak opraveno. Podle komentait testerid bylo
zménéno pismo textu pro lepsi prehlednost. Celkovy dojem testeru od aplikace
byl kladny.
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KAPITOLA 6

Moznosti dalsiho rozvoje

V této kapitole jsou popsany moznosti dalsiho rozvoje aplikace, tedy zptisoby
zlepseni existujici verze aplikace a pridani novych funkcionalit nebo rozsireni.

6.1 Pridani dalsich typta tukolt

Jednou moznosti rozsireni aplikace je pridani implementace automatického
vyhodnoceni pro typy tkoli, které jsou popsané v sekce 2.1.2 v rdmci kapitoly
Analyza. Kromé toho je mozné nadefinovat nové typy tikolu podle potieby,
kterd muze vzniknout béhem vyuzivani aplikace.

6.2 Pridani dalsich reportu

Pridéani implementace generovani a zobrazeni dalsSich typt reportu by mohlo
byt jesté jednim zpusobem zlepseni aplikace. Je mozné vytvorit implementaci
pro typy reporti, které jsou nadefinovany v sekce 2.3 kapitoly Analyza nebo
nadefinovat novy typ a udélat jeho podporu.

6.3 Pridani podpory dalsich vyvojovych nastroja

Aplikace je navrzena takovym zpusobem, ze pridani dalsiho vyvojového na-
stroje by nemélo byt problémem. V takovém pripade by bylo nutné pridat
nazev vyvojového nastroje do aplikace a implementaci nacteni skupin pro-
jektu studenttt a vyhodnoceni tkoli spojenych s timto nastrojem. Prikladem
dalsich vyvojovych nastroji by mohli byt nastroje GitHub nebo SonarQube.
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6. MOZNOSTI DALSTHO ROZVOJE

6.4 Pridani prihlaseni pomoci SSO

Pro vice pohodlné pouziti aplikace na fakulté by bylo mozné pridat prihla-
Seni uzivatelt pres fakultni Single Sign On systém. To by odstranilo nutnost
vytvareni uctu pro kazdého uzivatele.

6.5 Kontrola autorstvi

Dalsim rozsitenim je pridani kontroly autorstvi béhem automatického vyhod-
noceni ukoli. To by umoznilo udélat hodnoceni studenti vice poctivéjSim
a spravnéjsim.

6.6 Historie reporti

Jednou z moznosti rozsiteni je pridani podpory pro uklddani uz vygenerova-
nych reportl, tedy vytvoreni jejich historie. To by mohlo byt uzite¢nym pro
zobrazeni ruznych statistik splnéni kol studenty nebo z casovych divodu,
naptiklad aby ucitel necekal na vygenerovani reportu a oteviel uz hotovy.

6.7 Export reporta

Dalsi mozna uziteéna je export vygenerovaného reportu do souboru na pocitaci
ucitele. Takovym zpusobem ucitel by mohl ulozit idaje o vysledcich studentt,
a pak je pouzit napriklad pro importovani do jiné aplikace nebo pro tisk pro
studenty.

6.8 Evidovani skupin, témat a reportd podle
ucitele

V nésledujici verzi aplikace by se mohlo zménit zobrazeni témat, skupin a re-
portl pro ucitele. Tedy pro urc¢itého ucitele by se méli zobrazovat jenom té-
mata, skupiny a reporty, které byly jim vytvoreny. To by zkratilo ¢as na
hledani mezi vsemi tématy, skupinami a reporty.

6.9 Podpora aktivnich témat

Dalsi moznost rozvoje je vyuziti atributu isActive u témat, ktery oznacuje
jestli je téma aktivni nebo ne. To by mohlo byt uzitecné pro filtrovani té-
mat béhem vytvareni definic reportu nebo pro zobrazeni studentiim jenom
potfebnych témat.
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6.10. Administratorsks sekce

6.10 Administratorska sekce

V nésledujici verzi aplikace by mohla byt pfidand do uzivatelského rozhrani
administratorska sekce. K této sekce by mél mit pristup jenom uzivatel, ktery
ma roli administrator. V ni by bylo mozné spravovat uzivatelské 1cty, véetné
pridani a odebrani roli.

6.11 Studentska sekce

Studentska sekce v uzivatelském rozhrani je dalsi moznost rozsifeni aplikace.
V této sekce studenti by mohli vytvaret reporty pro kontrolu splnéni tkola
a zobrazeni svych vysledk.

6.12 Validace parametri tkold podle typu hodnoty

Jednim ze zptisobu zlepseni aplikace je pridani validace parametri tikoli podle
jejich typu v klientské ¢asti aplikace. To by povolilo se vyhnout moznym chy-
bam, které jsou spojeny s formatem dat. Také tahle zména by udélala uziva-
telské rozhrani pohodlnéjsim, napiiklad pro zadani data vybrat ho z kalendare
je vétsinou lepsi nez psat to rucné.
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Zaver

Cilem této bakalarské prace bylo navrhnout a vytvorit implementaci aplikace,
kterda umozni automatické vyhodnoceni splnéni definovanych tkold v néstro-
jich pro podporu tvorby softwarovych projekti.

Nejprve na zakladé cile byla provedena analyza. V jeji ramci byl prozkou-
mén pribéh piedmétu Uvod do DevOps a probéhly konzultace s vyucujicimi
predmétu. Vysledkem analyzy je urceni typt ukold, které by méla aplikace
podporovat, zpusob jejich definovani v aplikaci a zpusob jejich automatického
vyhodnoceni, véetné zobrazeni vysledki. Také byl sestaven doménovy model,
zadefinovany funkéni a nefunkéni pozadavky a popsany pripady uziti.

Poté byl proveden névrh aplikace, ktery zahrnoval volbu architektury
a vhodnych technologii a navrh uzivatelského rozhrani a zpiisobu zabezpeceni.
V préci je popsan proces implementace aplikace, jeji dokumentace, ptriprava
pro nasazeni do pilotniho provozu a pribéh testovani.

Vysledna aplikace umoznuje vytvorit téma, v ramci kterého je mozné na-
definovat sadu ukolu vztazenych ke stavu git repositare. Aplikace podporuje
nacteni skupin studentti podle popisu jejich projektt z vyvojového néstroje
GitLab. Ukoly pak mohou byt automaticky vyhodnoceny pro skupiny podle
tématu. Pro zobrazeni vysledkt slouzi reporty, které aplikace povoluje nade-
finovat a vygenerovat.

Vsechny cile stanovené v bakalarské praci byly splnény a vytvorend apli-
kace miize byt pouzitéd pro vyuku predméti na FIT CVUT v Praze.
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Seznam pouzitych zkratek

API Application Programming Interface

CD Continuous delivery

CI Continuous integration

CSS Cascading Style Sheets

CVUT Ceské vysoké uceni technické v Praze
FIT Fakulta informacnich technologii
HTML HyperText Markup Language
HTTP HyperText Transfer Protocol
HTTPS HyperText Transfer Protocol Secure
JSON JavaScript Object Notation

JWT JSON Web Token

REST Representational state transfer

SSH Secure Shell

SSO Single Sign On

UC Use Case

UML Unified Modeling Language

XML Extensible Markup Language
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Draténé modely obrazovek
aplikace
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PRILOHA C

Obsah odevzdané prilohy

readme. BX b . vttt strucény popis obsahu prilohy

src

timplementation ......................... zdrojové kdédy implementace
thesis...oveevvieennn... zdrojova forma textu prace ve formatu IATEX

text

Lthesis.pdf ............................... text prace ve formatu PDF
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