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Abstrakt

Préce se vénuje infracervené kamete Lep-
ton 2.5 vyrobce FLIR, vyuzivajici mik-
robolometricky snimaé¢ pro bezkontaktni
méteni teploty. Cilem préace je vytvorit
kompaktni zafizeni pro tucely zabezpeco-
vactho systému. K tomuto ucelu vytvo-
fen navrh univerzalniho hardwarového te-
seni rozsitujici vyvojovou desku NUCLEO
fady F4 o rozhrani k termokamere Lepton
2.5 skrze Lepton Breakout Board v2.0. Na-
trhnuté rozsireni disponuje radiovym mo-
dulem vyrobce REYAX pro komunikaci
skrze bezdratové rozhrani LoRa, moznosti
zapisu porizenych dat na SD kartu a ba-
teriovym napdajeni pro prenositelnost. Vy-
tvofeno je téz programové reseni obsluhy
zminénych komponent s detekci pohybu
a kritické teploty snimané scény. Ziskané
snimky jsou véetné zvyraznéné detekce vy-
kreslovany na barevné displeji GFX01M1
se soucasnym vyvolanim vystrahy v rdmci
senzorové sité do modulu alarmu. Zavérem
je na sérii testd demonstrovana relevant-
nost navrzeného systému a z dosazenych
vysledkt jsou reflektovany podméty pro
dalsi mozna vylepsSeni.

Klicova slova: Bezkontaktni méreni
teploty, Mikrobolometr, FLIR, Lepton,
LoRa, Detekce pohybu, Senzorové sité,
STM32, GFX01M1
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Abstract

The thesis focuses on the Lepton 2.5 in-
frared camera from FLIR using a mi-
crobolometer sensor for non-contact tem-
perature measurement. The aim of the
work is to create a compact device for se-
curity system purposes. For this purpose,
a universal hardware solution design has
been created, extending the NUCLEO F4
series development board with an inter-
face to the Lepton 2.5 thermal camera
via the Lepton Breakout Board v2.0. The
extension is equipped with a radio mod-
ule from REYAX for communication via
the LoRa wireless interface, the ability
to write captured data to an SD card,
and a battery power solution for portabil-
ity. A software solution is also created to
operate the mentioned components with
motion detection and critical temperature
detection of the captured scene. The ac-
quired images, including highlighted de-
tection, are rendered on the GFX01M1
color display with the simultaneous trig-
gering of an alert within the sensor net-
work to the alarm module. Finally, the
relevance of the proposed system is demon-
strated through a series of tests, and the
results obtained are used to reflect sugges-
tions for further possible improvements.

Keywords: Contact-less Temperature
Sensor, Microbolometer, FLIR, Lepton,
Motion detection, Sensor networks,
STM32, GFX01M1

Title translation: Sensor Module with
Contact-less Temperature Sensor for
Security Systems
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Kapitola 1
Uvod

Teplota je jednou ze zdkladnich stavovych fyzikalnich veli¢in, jejiz monitoring najde
uplatnéni v takika kazdém senzorovém ¢i ridicim systému od vyuziti v potravinafstvi,
mediciné, meteorologie pres strojirenstvi, techniku az napr. po astronautiku. Bezkontaktni
méreni teploty pro bezpecénosti systémy vynikd oproti bézné pouzivanym kameram v
podobé kvalitniho no¢niho vidéni, kdy v zasadé noc naopak naopak nabizi lepsi podminky
diky obecné nizsim teplotam prostiedi, coz ma za vliv vétstho kontrastu snimané scény.
Termokamery navic nabizeji kromé zakladni detekce teploty snimané scény pripadné
rozpoznavani pohybu, naptiklad i moznost detekce pozart. V poslednich letech pak
termokamery nasly hojné vyuziti u vstupt do chranénych rizikovych budov pro detekci
nakazenych osob projevujicich se zvySenou teplotou ¢i horeckou.

Cilem této diplomové prace je vytvorit kompaktni zarizeni pro ucely zabezpecovaciho
systému s vyuzitim bezkontaktniho snimani teploty stfezeného prostoru termokamerou
FLIR Lepton 2.5 a naslednou analyzou pofizenych dat. Snahou je vytvorit zabezpecovaci
systém tvoreny modulem s termokamerou, ktery bude v porizenych snimcich detekovat
pohyb ¢i namérenou kritickou teplotu a nésledné tuto skutecnost reflektovat pomoci
bezdratového prenosu modulu alarmu, jenz na vyvolanou vystrahu zareaguje signalizaci.






Kapitola 2

Analyza

V ramci teoretické pripravy prace jsou uvedeny zakladni principy méfeni teploty, pficemz
detailnéji je rozebrana metoda bezkontaktniho méreni teploty a to zejména princip funkce
bolometri, ktery je pouzit v praci vyuzivané termokamere FLIR Lepton. Déale priblizena
problematika senzorovych siti a zvoleno vhodné bezdratové rozhrani, pticemz rozebran k
tomu vyuzity vysilac¢. Nakonec jsou uvedeny bézné pouzivané metody pro detekci zmén v
obraze.

B 21 Méveni teploty

Pri méfeni teploty neni obecné mérena primo dand teplota, ale jina fyzikalni veli¢ina
teplotou ovliviiovana (napt. odpor) . V praxi jsou dva mozné pristupy meéreni teploty -
kontaktni a bezkontaktni.

B 2.1.1 Kontaktni méteni teploty

Pri kontaktnim méfeni musi byt senzor v pfimém styku s danou mérenou latkou, plynem,
kapalinou aby mohla byt informace o teploté predana. U kontaktnich teploméri rozliSujeme
dle fyzikalniho principu dvé zédkladni skupiny. Témi jsou datacni teploméry, které zménu
teploty indikuji zménou tlaku, objemem ¢i délkovou roztaznosti (napt. bimetalovy pasek)
a teploméry vyuzivajici elektrickych vlastnosti jako termoelektrického jevu, zménou
elektrického odporu ¢i zménou prahového napéti.

Jednim ze zadkladnich a nejbéznéjsich principii pro kontaktni métreni vyuzivajici elektric-
kych vlastnosti je termoclanek, ktery vyuziva Seebeckiv termoelektricky jev. Jeho princip
spocCiva ve spojeni dvou vodic¢i z raznych materidlt, kdy v pripadé rozdilnych teplot
v mistech spoji lze mezi témito spoji namérit tzv. termoelektrické napéti, pricemz pti
malych teplotnich rozdilech plati témér linearni zavislost . Termoclanky vynikaji svou
jednoduchosti, sirokym rozsahem teplotnim rozsah a rychlou odezvou. Dalsimi priklady
kontaktnich senzort jsou
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j (% >7%)

Obrazek 2.1: Termoclanek

Bl 2.1.2 Bezkontaktni méfeni teploty

Bezkontaktni méreni povrchu téles je zalozené na principu méreni elektromagnetického,
které je mérenym objektem vyzarovano. Princip je zalozen na teorii zareni absolutné
¢erného télesa, které pohlcuje veskerou na néj dopadajici energii. Absolutné cernym
télesem vyzafované mnozstvi energie pak zavisi na teploté T tohoto télesa a vlnové délce
zareni \ . Tuto skutec¢nost pak popisuje Plancktv vyzarovaci zakon rovnici

P(\T) = —5 . (2.1)

ext —1
kde ¢1 a co jsou konstanty

h
c1 = 2mhc?, co = {7 (2.2)

pficemz h = 6,626 - 10734 Js je Planckova konstanta, ¢ je rychlost svétla ve vakuu a
k=1,38-10% JK~! je Boltzmannova konstanta . Pro malé hodnoty souc¢inu AT plati

e3> 1, (2.3)
¢imz ziskavame zjednodusenou podobu Planckova vztahu, tvz. Wientv zakon
P(A\T) = cre” 3 (2.4)

Déle tzv. Wientuv posunovaci zékon popisuje pro zminénou krivku popsanou rovnici (|2.4))
maximélni spektralni emisivitu na dané absolutni teploté T

AmaeT = b, (2.5)

kde b = 2,898 - 1073.
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Obrazek 2.2: Wientv posunovaci zdkon
Druhym stejné vyznamnym vztahem pro bezkontaktni méfeni je Stefan—Boltzmanniv

zékon vyjadiujici hustotu zarivého toku v zévislosti na teploté objektu [5]. Dle néj pro
hustotu zarivého toku dokonale ¢erného télesa plati vztah

E() = 0’0T4, (26)

kde o9 = 5,6697 - 1078 Wm 2K~ je Stefan-Boltzmannova konstanta, pii¢emz pro nedo-
koanlé zarice plati

E = eooTH, (2.7)

kde € je emisivita daného zarice.

Ey, &

E, ... Stefaniiv - Boltzmanmiv zakon |

| Planckiv zakon }/ A

Obrazek 2.3: Zavislosti spektralni hustoty dokonale ¢erného télesa na vinové délce H

V oblasti infracerveného zareni existuje nékolik moznych pristupt snimani zareni. Od
pasivnich infracervenych detektoru (PIR - Passive InfraRed) vyuzivajicich principu ter-
moclanku na tenké membrané, pripadné vyuzivanich pyroelektrického jevu generujiciho
ohfevem néboj @, pres bolometry vyuzivajici tepelné zavislych rezistort, po galoy-
ovy bunky které vlivem ohfevu uzavieného plynu detekuji zménu kapacity roztaznosti
buriky [7].
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B Bolometry

Zakladnim principem funkce bolometri je zména odporu bolometrického luzka s absorpéni
vrstvou v zavislosti na mnozstvi dopadajiciho infracerveného zatreni. To je pro tepelnou
izolaci od svého okoli zavéSeno ve vakuu na tenkych mikroskopickych pilifich. Uéinnost
snimace byva navic podporena pridanim reflexni vrstvy pod bolometrického luzka tak, aby
se neabsorbované zafeni odrazilo zpét do snimace . Soucasné reflexni vrstva funguje pro
infracervené zareni ze strany substratu jako izolant. Mikrobolometr je pak tvoren matici
mikrospoickych bolometrovych senzorti. Substrat u dnes vyrabénych mirkobolometricky
senzoru typicky tvoii monoliticky kiemik. Pro samotny bolometr se bézné pouzivaji oxidy
vanadu ¢i amorfni kifemik. Typicka citlivost mikrobolemtra je predevsim na vinové délky
7-14 pm spadajici tak do oblasti tzv. LWIR (Long Wavelength InfraRed) infrac¢erveného

spektra [9].

Substrat "

Obrazek 2.4: Miizka mikrobolometru

B 22 Termokamery FLIR Lepton

Spolecnost Teledyne FLIR je jednim z prednich svétovych lidrii v oblasti vyvoje ter-
mokamer . V nabidce poskytuji kamery pro Siroké odvétvi vyuziti od komplexniho
feSeni pro zachranné slozky, pres kompaktni mobilni zafizeni pro kazdodenni vyuziti po
dostupné vyvojové moduly.

Tato prace se vénuje modelové fadé mikrokamer Lepton vhodné pro kompaktni mobilni
zarizeni. Jednd se o Feseni snimani dlouhovlnného infracerveného zafeni (od 8 od 14
mikroni) tzv. LWIR (angl. Long-Wave Infrared) s mikrobolometrickym senzorovym polem
skladajicim se z detektort na bazi oxidu vanadi¢ného (VOx) 12]. V nabidce modelové
fady jsou senzory o rozmérech 10,6 x12,7x6,34 mm s rozliSenim od 80x60 a 160x120
aktivnich pixeli. Klicovymi vlastnostmi senzorti jsou minimélni teplotni citlivost 50 mK,
integrované digitalni zpracovani snimku véetné automatické tepelné kompenzace Sumu
prostredi, korekce nerovnomérnosti snimace, integrace spotmeteru, snimkova frekvence
pod 9 Hz, SPI video rozhrani a 12C rozhrani pro ovladani. Pro pfipojeni moduly disponuji
32 pinovym konektorem Molex. Prace se vénuje modelu ve verzi Lepton 2.5.

Bl 221 Lepton25

Tato verze disponuje sestavou objektivu s pevnym ohniskem o rozliseni 80x60 pixelu a
pozorovacimi thly 50°. Soucasti module je odjimatelnd zavérka slouzici jako reference

6
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Obrazek 2.5: LEPTON 2.5 s nazenou zavérkou

pro radiometrické funkce a pro automatickou aktualizaci vnitinich korekénich ¢lenu
pouzivanych pro zlepSeni obrazu. Vyrobce doporucuje pouziti sestavy se zavérkou 8pro
aplikace s pevnou montazi, kam pouziti jakozto zabezpecovaciho zafizeni spadd. Celkové
rozmér s nasazenou zavérkou ¢ini 11,8 x12,7x7,2. Jedna se tak o velmi kompaktni feseni
pro teplotni snimani. Pro napajeni modulu je tfeba zajistit 2,8 V pro samotny senzor,
dale 1,2V pro digitalni jadro a 2,8-3,1 V pro vstupné vystupni vyvody. Nomindlni odbér
modulu je pak 160 mW, pricemz Spickové po dobu ~1s dosahuje 800 mW pfi aktivaci
zaveérky.

B Komunikaéni rozhrani

Modul krom zakladniho médu nabizi mnoho konfigurovatelnych funkci jakozto aktivaci
telemetrie obsahujicich mimo jiné napft. vnitini teplotu senzoru atd., vypnuti rezimu
radiometrie, nastaveni zisku, moznost aktivace vybéru oblasti zdjmu, ¢i vybér barevné
palety vystupnich dat. Veskeré funkce lze nastavit piikazy skrze rozhrani 12C, které je
tomuto tcéelu vyhrazeno. Nicméné tato prace si vystaci se zdkladnim nastavenim modulu.

Pro hlavni obrazovy vystup senzoru slouzi rozhrani SPI. Dle vyrobcem uvedené do-
kumentace by komunikace méla probihat v médu 3: CPOL=1, CPHA=1, nicméné bé-
hem prace s modulem se toto nastaveni ukazalo jako chybné a modul komunikuje v
moédu 1: CPOL=0, CPHA=1. Komunikace probihd vyhradné ve sméru Slave — Master.

Rozhrani tedy vyzaduje pouze 3 vodice. Lepton vyuziva vlastni komunikac¢ni protokol
VoSPL.
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Obrazek 2.6: Rozhrani SPI

B VoSPI protokol

Snahou protokolu je efektivni a ovéritelny video prenos, ktery zaloZeny na paketech bez
vloZenych casovych signalii a bez pozadavku na fizeni toku . Umoznén je tak flexibilni
takt hodinového signalu s maximdlni rychlosti 20 MHz (obr. , pricemz veskerou
komunikace iniciuje Master. Minimalni takt hodinového signalu je ddn zvolenym rezimem
vystupnich dat, ktery ovliviiuje mnozstvi prendsenych biti na snimek. Kritické pii tom je
v ramci video prenosu dodrzet precteni vSech 27 snimku/s, které modul odesila. Data
jsou prenasena pocinaje nejvyznamnéjsSim bajtem ve formatu big endian.

1/27 sec

v

1 frame video data

1/27 sec

\ 4

Obrazek 2.7: Proménlivy hodinovy signél

A¢ je tfeba dodrzet snimkovaci frekvenci 27 Hz, je vyrobcem z legislativnich duvodi
zemi vyrobce (US) omezena frekvence unikatnich snimku na 9 Hz. Z toho divodu modul
v ramci jednoho nepreruseného video prenosu odesila po kazdém snimku dva duplikaty.

B VoSPI paket

Protokol je zaloZzen na tvz. minimalnim ptrenosu Slave/Master. Kazdy paket zac¢ind 4 B
hlavickou slozenou z 2B ID, dile 2B CRC a néasledné 160-240B dat dle zvoleného
barevného rezimu Rawl4 (zdkladn{ rezim) ¢i RGB888 (obr. [2.8). Prvni 4b ID jsou
rezervovany, tedy skutec¢né ID tvori az dalsich 12 b. ID oznacuje aktudlni paket v celkovém
prendseném snimku, pricemz jeden paket predstavuje jeden fadek snimku (80 pixelu).
Cely ramec tedy obsahuje v pripadé vypnuté telemetrie 60 paketil, v pripadé zapnuté
telemetrie 63 paketti. S kazdym novym snimkem je ID nulovano.

Soucasné ID s hodnotou xFxx, kde x predstavuje libovolnou hodnotu, oznacuje tvz.
Discard paket, tedy paket nevalidnich dat. Tento typ paketu je prendsen pred provedenim
synchronizace, pripadné pri desychronizaci a déle je odesilan po precteni celého snimku
do doby prenosu snimku nésledujiciho.



2.2. Termokamery FLIR Lepton

ID CRC Payload
4 bytes 160 or 240 bytes (depending upon bit resolution setting)

Obrazek 2.8: Podoba VoSPI paketu

B Inicializace VoSPI

Pro zahajeni video pTenosu je potieba provést synchronizacni sekvenci. Potfeba je tak
odepnout CS (Chip Select) do log. trovné high a ponechat neaktivni hodinovy signél
po dobu alespon periody 5 ramci (>~185ms). Tim je aktivovan vnitini ¢asovy limit
modulu, kterd vyvold synchronizaci. Nasledné pripnuti CS (do log. Grovné low) spusti
odesilani prvniho paketu. Dale je tfeba kompletné precist veskeré discard pakety do
ptichodu prvniho validniho paketu (po prinuti CS by se mél objevit do 39 ms)

B Desynchronizace VoSPI

K desynchronizace toku muze dojit z nékolika davodi. Prvnim je prili§ pomalé precteni
ramce, kdy neni dodrzena frekvence 27 Hz na snimek (obr. [2.9a)). Druhou pri¢inou muze

Vv

vycteni celého dalsitho rdmce v limitu (obr. [2.9Db]).

| 1727 sec | 1/27 sec 1/27 sec
> B A
Video framen Video frame n+1

(a) : Pomalé precetni ramce (b) : Dlouh4 prodleva mezi rdmci [12]

Obrazek 2.9: Desynchronizace pomalym ¢tenim

Treti variantou je pak kompletni vynechani ramce, coz opét vyvola desynchronizaci

toku VoSPI ramcu (obr. [2.10)).

| 1/27 sec 1/27 sec

T :

Obrazek 2.10: Desynchronizace vynechanim ramce

B Vystupni rezimy

Modul nabizi dva mozné rezimy vystupu dat, a to Rawl4 a RGB888. Prvni zminény
Raw14 (obr. , ktery je soucCasné vychozim nastavenim, je vhodny pro 14-bitovy
format dat v pripadé vypnuté komprese dat (AGC), pfipadné 8-bitovy format v pripadé
zapnuté komprese, ¢i 16-bitovy format v pripadé zapnutého teplotniho prepoc¢tu TLinear.

Jelikoz je v zdkladu zapnuta Radiometrie spolecné s aktivaci médu TLinear je vy-
stupni format dat prepocten z 14-bitové reprezentace digitalniho ¢itace hodnoty pixelu
na 16-bitovou hodnotu odpovidajici skutecné mérené teploté v Kelvinech prenasobené
méritkovym faktorem. Méritko je opét volitelné pomoci prikazu pres 12C v rozmezi 0,1 a

9
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0,01, ptricemz v zakladnim nastavenim je rozliseni 0,01. Pro pfepocet namérené teploty z
vystupnich dat tak plati
t =zk [K],

kde z je vystupni hodnota a k méritkovy faktor. Tedy napt. vystupni hodnota 30000
odpovida teploté 300,00 K.

Druhym rezim je RGB888 (obr. a jak jiz jeho nazev napovida jedné se 24-bitovy
format kdy kazdy pixel tvoii trojice bajtt - 1 B pro kazdou ze slozek RGB hodnoty barvené
palety v poradi ¢ervend, zelend, modréa. V zakladu je mozné uzivatelsky zvolit jednu z 8
preddefinovanych barevnych palet, podle které bude obraz v odstinech Sedé prepocten
do barev. Pripadné lze definovat a nahrat paletu vlastni. Barevny rezim RGBS&888 vsak
neumoznuje soucasné vyuziti funkce radiometrie.

(a) : Rawl4 (b) : RGBS888 - vychozi paleta

Obrazek 2.11: Ukazka vystupnich rezimi [12]

. 2.3 Senzorové sité

Senzorova sit je pocitacoveé pristupna sif mnoha prostorové rozmisténych zarizeni, ktera
vyuziva snimacu ke sledovani podminek na riznych mistech, jako je teplota, zvuk, vibrace,
tlak nebo pohyb [13]. Pro sdileni informaci v rameci senzorové sité slouzi komunikaé¢ni roz-
hrani vyuzivajici komunika¢nich protokolu jakozto spoleénych , jazykovych pravidel” [14].

B 2.3.1 Komunikaéni rozhrani

Zakladnim délenim komunikacénich rozhrani z hlediska pfenosového média je na dratova
a bezdratova. Dratové médium vyuziva metalického pripadné optického spoje pro prenos
informace. Vyhodou dratového feseni je smérovy tok dat s minimalnim vyzafovanim
do okoli (imyslné minimalizované), vysoké stabilni prenosové rychlosti ¢i stabilita |15].
Nicméné tyto vyhody jsou zaroven i nevyhodami, kdy byva rozsititelnost dratovych siti
narocnd ¢i neredlnd (napt. do Spatné pristupnych oblasti), kdy je tfeba na nova mista k
zarizenim dotdhnout potfebny vodic. Alternativou jsou bezdratové sité, které prenosu
informace vyuzivaji elektromagnetické vinéni sifené volnym prostorem do sirokého okoli.
V pripadé bezdratového prenosu jsou informace modulovany do jedné ¢i vice nosnych
vln na konkrétnich frekvencich [16]. Oproti dratovému feseni nabizeji mobilitu, snadnéjsi
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2.3. Senzorové sité

skalovatelnost a umoznuji integraci velkého mnozstvi senzorti s mnohdy minimélnimi
naklady. Nevyhodou bezdratového reseni je napriklad ruseni komunikace okolnimi vy-
sflacemi, kdy napt. v husté zastavbé muze byt tvorba robustni bezdratové sité znacné

pfenosova média

"dratova" bezdratova
("vodiového" typu, angl: guided) |  [("éteovéio”typy, angl: wirekss)

narocna.

. free-ait
[metalicka| [opticka] optika

opticka
vlakna

kroucena | | koaxidlni
dvoulinka kabel

(twist) (coax)

Obrazek 2.12: Klasifikace prenosovych médii \\

7 bezdratové domény se v oblasti chytrych senzorovych siti vyuzivd zejména frekvencéni
oblasti radiovych vin. Nejrozsifenéjsimi standardy komunikacnich protokolu v oblasti IoT
jsou napt. Bluetooth, WiFi, ZigBee, LoRa, Burikové sité (zejména 4G/LTE a 5G) i
v posledni dobé nové vznikajici protokol Matter [18].

B 2.3.2 Bluetooth

Technologie Bluetooth je standardem IEEE 802.15.1 bezdratovych osobnich siti
PAN (Persolnal Area Netorks) kratkého dosahu v fadu nizsich desitek metri operujici ve
frekven¢nim pasmu 2,4 GHz. Hlavni devizou Bluetooth technologie je schopnost funkce v
frekvencné husté vyuzitém prostiedi vyuzitim rozprostieného spektra s preskoky mezi
kanaly [20]. S novym standardem BLE (Bluetooth Low Energy) prinasi efektivné minimaln{
energetickou spotfebu pro nizkoenergetické bateriové aplikace s prenosem kratkych bloku
dat na malé vzdalenosti [21]. Velkou limitaci piivodniho standartu Bluetooth (Bluetooth
Classic) mohlo byt naparovani soucasné pouze 7 zafizeni. To ndstupce BLE jiz v teorii
toto omezeni znacné navysuje.

B 233 WiFi

Jednim z nejbéznéji rozsitenym rozhranim bezdratového prenosu jsou Wiki sité zalozené
na standardu IEEE 802.11 lokélnich poé¢itacovych siti LAN (Locla Area Networks) [22].
Oproti standartu Bluetooth nabizi vysoké prenosové rychlosti dosahujicich stovek Mbit/s
(v pripadé WiFi 6 az 9,6 Gbit/s) ve frekvenc¢nich pasmech 2,4 GHz a 5 GHz s dosahem
v Ffadu desitek metru . Nicméné rozmisténi pristupovych bodu, skrze které zarizeni

11



2. Analyza

do WiFi sité pristupuji, 1ze pokryti sité znacné rozsitit az na plochu nékolik kilometra
¢tverecnich. Soucasné vSak v husté obydlenych oblastech s velkym mnozstvim WiF1i siti se
snaha dlouhé dosahu narazi na silné okolni ruseni. V pfipadé jednoduchych bateriovych
zalizeni mize byt oproti jinym standardim nevyhodou i pfilisnd naroc¢nost. WiFi sit je
tak zejména vhodna pro pokryti lokdlni méné rozhlehlé oblasti.

B 234 ZigBee

V posledni dobé zejména v domécich IoT feSenich velmi oblibeny a Siroce pouzivany
bezdratovy protokol pribuzny BLE zaloZeny na standartu IEEE 802.15.4 vyuzivajici
2,4 GHz frekvencni pasmo. Jedna se o standart propojeni nizkoenergetickych zarizeni v
ramci osobnich siti PAN na kratké vzdalenosti v fadu desitek metri [24]. Vyhodou ZigBee
je téz jeji topologie typu ,,mesh”, kdy je zapotiebi centralniho fidiciho koordinatoru a
okolnich zarizeni, které mohou byt bud typu koncového zafizeni s omezenou funkci, nebo
plnohodnotnym funkénim uzlem umoznujicim vytvafeni redundantnich spojeni [25]. Tim
umoznuje vytvorit robustni samoopravitelnou stabilni sif s dosahem za hranice dosahu
centralniho koordinatoru [26]. Oproti technologii BLE tak ZigBee sit nabizi vyssi dosah,
za cenu nizs{ prenosové rychlosti [17]. Hodi se tak pro sbér zékladnich dat z jednoduchych
uspornych senzort. Velkou prednosti ZigBee sité 3.0 je pak kompatibilita komunikace
zalizeni napri¢ vyrobci s moznosti tvorby rozsahlych siti o stovkach uzli.

B 235 LoRa

Komunikaéni protokol LoRa (zkr. Long Range), se kterym puvodné pfisla spolecnost
Cycleo, dosahuje oproti vyse uvedenym protokolim dosahti vzdéalenosti v fadech jednotek
az desitek kilometru [14]. Cilem vyvoje tohoto standardu byl protokol s dlouhym dosahem
a zaroven nizkou energetickou naroc¢nosti, ktery je tak vhodny pro bateriové napajené
senzory. LoRa standardné operuje na frekvencich zahrnujici pasma 169 MHz, 434 MHz
868 MHz a 923 MHz s pfenosovymi rychlostmi do 50 kbit/s. Koncepce protokolu vyuziva
typicky hvézdicové topologie, kdy stredobodem sité je hlavni brana zprostredkujici vyménu
informace s dal$im komunikaénim rozhranim [27]. S fesenim Sirokého pokryti regionélnich,
nérodnich az nadnérodnich rozsahu pfisla LoRa Aliance s protokolem LoRaWAN (Wide
Area Network) [28]. S vyuzitim této licencované sitové architektury lze ve vétsiné pripada
za drobny poplatek prenechat feseni centralnich bran lokalnimu poskytovaly LoRaWAN
sité a vyuzit veskerych vyhod jiz vystavéné rozsdhle sité vysilact, které v ceské republice
poskytuji Ceské radiokomunikace [29].

B 2.3.6 Srovnani

7 uvedenych bezdratovych protokolt byl pro potreby této prace zvolen komunikac¢ni
protokol LoRa. Ten v poméreni s ostatnimi nabizi dobrou propustnost s dlouhym dosahem
a postacujici prenosovou rychlosti. Srovnani vybranych parametrt nabizi nasledujici
tabulka 2.1
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Protokol H frekvence ‘ prenosové rychlosti ‘ dosah spotteba
Bluetooth 2,4GHz jednotky Mbit /s ~10m nizka
WiFi! 2,4 a 5GHz ~300 Mbit /s (9,6 Gbit/s) ~200 m stredni
ZigBee 2,4GHz ~250 Kbit /s ~10-100m | nizka
LoRa 434, 868, 908 MHz ~50 Kbit/s ~10km nizka

Tabulka 2.1: Porovndni komunika¢nich protokoli [14]

B 2.4 Radiové moduly REYAX

Spolec¢nost REYAX Technology Coroporation, LTD je svétovym lidrem bezdratového
prenosu v oblasti IoT [30]. Nabizi Siroké spektrum IoT feSeni zahrnujici standardy LoRa,
Wi-Fi, RFID, GNSS, RF ¢i Bluethoot. V nabidce modula vyuzivajici protokol LoRa je
na vybér jsou na vybér jak model vyuzivajici LoRaWAN sité, tak moduly poskytujici
vlastni feseni skrze REYAX proprietarni protokol. Z nabidky modult nabizejicich moznost
proprietarniho protokolu je pro ucely této prace zvolen model RYLR998. Zamérem je
vytvorit feseni senzorové mikrosité pod vlastni spravou.

B 241 RYLR998

Modul anténniho vysilace RYLR998 je kompaktnim ucelenym fesenim vybaveny modemem
LoRa s mimoiradné dlouhym dosahem a ptiznivou cenou. Nabizi vlastni proprietarni
protokol zajistujici bezpecnou komunikaci v rdmci vlastniho feseni lokalni LoRa sité. Diky
pouziti AT piikazu zjednoduse implementaci do systému, a je tak vhodny pro snadné
nasazeni v méritku soukromych siti. Klicovymi vlastnostmi jsou frekvenc¢ni rozsah od
820 MHz do 960 MHz (zakladni pasmo je 915 MHz), maximalni vysilaci vykon 22dBm a
citlivost -129 dBm. Modul vyzaduje 3,3 V napajeni. Pri vysilani dosahuje odbér 140 mA,
pri prijmu pak 17,5 mA. Modul nabizi chytry tisporny rezim pfijmu, kdy nominalni odbér
dosahuje maximalné 5,5mA. Pfi uspani pak jen necelych 15uA. Velikost samotného
modulu je 14,0x 14,6 mm, pfi¢emz anténa pridava k delsimu rozméru dalsich 17,4 mm [31]
32].

YWerze WiFi 6 dosahuje rychlosti az 9,6 Gbit /s na vzdélenosti ~30m za cenu vysoké spotfeby
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Obrazek 2.13: Modul RYLR998

Proprietarni protokol modulu umoznuje komunikaci ve smérech Point to Point, Point
to Multipoint ¢ Multipoint to Multipoint [33], s maximélni délkou zpravy 240 bajti.
Soucasné umoznuje vytvareni izolovanych siti.

NETWORKID =3 NETWORKID = 4
[ Point to Multipoint P feel /

Point to Point

~

RYLRX9S
ADDRESS

Different NETWORKID
cannot communicate
with each other

RYLRx9B
ADDRESS
=101

RYLRx9S
ADDRESS
=109

ADDRESS

RYLRx98 i riirxoz
Al
=108

ADDRESS »
=101

102

Same ADDRESS cannot
communicate with each
other if the NETWORKID
is different

RYLRx98
ADDRESS
=110

\_ /

Obrazek 2.14: Struktura RYLR998 LoRa sité

Podminky provozovani zafizeni s vyuzitim radiovych kmitoétti v Ceské Republice
stanovuje Cesky telekomunikaéni ifad. Kmito¢tové pasmo 821-915 MHz je mozné vyuzit
bez licen¢nich poplatki pri dodrzeni efektivniho vysilaciho vykonu pod 10 mW s maximalni
sitrkou pasma 200 kHz a dodrzeni klicového poméru 1,0 %, ktery udava pomér doby vysilani
v jedné hodiné . Zvoleny modul se tak svymi vlastnostmi zda byt vhodnym adeptem
pro potreby této prace, jakozto nizkoenergetické reseni bezdratového prenosu na dlouhé
vzdalenosti.

B Rozhrani

Pro komunikace s modulem je vyuzito rozhrani UART s 8 bitovou délkou slova, bez parity
a jednim stop bitem. Zakladni komunikac¢ni rychlosti 115200 bps, pricemz ji lze prikazem
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volit v rozmezi 300-115200 bps. Celkové je tfeba zapojit 3 vodice - Tx, Rx a RST. Pro
inicializaci modulu je tfeba nejprve pripnout vyvod RST do log. iirovné high. Odpovédi
modulu je dvojice zprav "+RESET"a "+READY".

B AT piikazy

Pro komunikaci modeme je vyrobcem definovana sada tvz. AT ptikazi. Jednd se o kratké
sekvence znaku zac¢inajici vzdy trojici znaku "AT+", nasledné prikazekm napt. "'SEND",
pripadné pokracujici za znakem -"parametry daného piikazu a koncici znaky "\r\n".
Priklad celého piikazu pro volbu médu modemu:

AT+MODE=<Parametr>\r\n,

kde je v tomto pripadé parametrem znak 0, 1, 2 nebo 4. Pripadné se lze pomoci znaku
"?"'dotazat na nastaveni daného parametru modemu. V pripadé prikladu volby médu ma
takovy prikaz podobu:

AT+MODE?\r\n.

Veskeré odpovédi modemu zacinaji piimo znakem "+". V pripadé nastaveni médu modemu
by odpovéd znéla "+OK\r\n"a v pripadé dotazu na aktualni nastaveni modemu napft.
"+MODE=0\r\n". Chybnou komunikaci s modem ¢i Spatny formét prikazu nésleduje
odpovéd v podobé "+ERR=<kéd chyby>\r\n".
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Kapitola 3

Hardware

Tato kapitola pojednava o volbé a konfigurace jednotlivich hardwarovych komponent. Ri-
zeni obstard mikrokontrolér STM32F411RE [35] firmy STMicroelectronics s 32-bit jadrem
ARM Cortex M4 osazeny na vyvojovém modulu STM32 NUCLEO-F411RE [36]. Vyvojovy
modul soucasné obsahuje programétor a debugger ST-LINK/V2-1 [37]. Pro konfiguraci
mikrokontroléru byl vyuzit generator inicializa¢niho kédu STM32CubeMX [38] vyuziva-
jici knihoven STM32Cube hardwarové abstrakéni vrstvy HAL (Hardware abstraction
layer) [39).

Jadro: ARM Cortex M4

® Taktovaci frekvence: 100 MHz

® Flash pamét: 512kB

® SRAM pamét: 128 kB

® Rozhrani: 12C, USART, SPI, USB2.0

® RTC s nizkou spotiebou a 32,768 kHz
oscilatorem

® 12-bit ADC prevodnik
® Programovatelnych GPIO pint: 50

® Konektorova patice Morpoho STMicro-
electronics a patice kompatibilni s Ar-
duino Uno V3

Obrazek 3.1: STM32 NUCLEO-FALIRE [36) @ Programétor a debugger ST-Link/V2-1

Projekt je tvofen dvéma moduly — hlavnim termokamerovym modulem a sekundarnim
modulem alarmu. Kompletni vyuziti jednotlivych vyvodu mikroprocesoru (obr. 3.2) je
koncipovano tak, aby se funkce obou moduli neprekryvaly a bylo tak mozné navrhnout
jednu univerzalni desku pro oba moduly (podrobnéji v nadchazejici podkapitole .
Takové feseni soucasné usnadni vyvoj softwaru pro oba moduly.

Hlavni ¢asti projektu je samotny modul s termokamerou, ktery provede porizeni,
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analyzu a zobrazen{ snimku, poskytne moznost ulozeni data na prenosné médium pro
pripadnou pozdéjsi inspekci a zajisti bezdratové ohlaseni detekce osob ¢i kritické teploty
podrizenému modulu s alarmem.

Modul alarmu bude reagovat na ohladsené udalosti hlavnim modulem. Pro tento tcel je
vybaven shodnym radiovym modulem LoRa RYLR998, jenz téz pfipojeny na sbérnici
USART1. Oproti termokamerovému modulu navic disponuje bzuc¢dkem pro zvukovou
signalizaci ohldseného alarmu.

BlueButton
RCC_OSC32_IN
RCC_0OSC32_0UT
RCC_OSC_IN
RCC_OSC_oOUT

Buzzer

LCD_RESET

USART TX

ry_CS

FLIR_SPI5_MOSI
SDIO_D0o
SOIO_CMD
Key_Up
Key_Right
Key_Down

y LCD_DCX
TCK

=}

E

@
=
]
o]
—

y LCD_CS

vear |

PC13-.

PC14- | ™S

PC15-. Al FLIR_SPI5S_MISO
PHO- .. | FLR_SPI5_CS
PH1 - .. USARTI1_RX
USART1_TX
REYAX_Reset
Key_Left

Key_Center

STM32F411RETx [ sw:
LQFP64 SDIO_CK

SD_CD
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Obrazek 3.2: Kompletni rozlozeni vyvodi STM32F411

B 31 Lepton Breakout Board v2.0

Jelikoz termokamerovy modul FLIR Lepton 2.5 disponuje konektorem Molex, je pro
vyvoj v ramci této prace vyuzita oficidlni propojovaci deska Lepton Breakout Board
v2.0 obstaravajici pro modul potifebné napétové tirovné, obsluhu startovaci sekvence,
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3.1. Lepton Breakout Board v2.0

generovani hlavniho hodinového signalu a disponujici standardnim kolikovym konektorem
2x10 s rozteéi 2,54 mm [40]. Umoznuje tak napéjeni celého modulu v rozmezi 3-5,5V.
Pomoci propojek J5-J9 (tzv. jumpert, obr. [3.3b])je mozné obsluhu napétovych trovni,
startovaci sekvence a hlavniho hodinového signalu vypnout. Rozméry propojovaci desky
jsou 29,5x 29,0 mm.

(a) : Celnf strana s Molex konektorem [40] (b) : RozloZeni propojek na zadni strané [40|

Obrazek 3.3: Lepton Breakout Board v2.0

Pro projeni kamerového modulu Lepton je vyuzito pouze rozhrani SPI, tedy piny 7,
(9), 10 a 12 (obr. [3.4). Jako SPI sbérnice je vyuzita SPI5. Komunikace po sbérnici je
nastavena na 8 bitovou délku slova pocinaje nejvyznamnéjSim bitem na prvnim misté
(MSB), prenosovou rychlosti 12,5 Mbits/s v médu 0 (polarita hodin CPOL na Low a fazi
CPHA na druhou - ndbéznou hranu). Pfenosova rychlost je vybrana tak, aby vyhovovala
maximéalni mozné rychlosti udédvané vyrobcem v referenénim manudlu [12] (popsdno
v kapitole [2.2.1]). Breakout board je vyuzit i pro veskerou obsluhu napé&tovych drovn,
hlavniho hodinového signédlu a startovacich sekvenci. Zapojeny jsou tedy veskeré propojky
Jb-J9 a 5V napajeni je privedeno na piny 1,2 a 19.

J2 # ‘ funkce H # ‘ funkce
1 3 5 7 9 11 13 15 17 19 1 | GND 2 | VCC 3-5,5V
3 | VPROG 4 | VCC28
4 6 8 10 12 14 16 18 20 5 SDA 6 VCC287:[O
7 | SPI CLK | 8 | SCL
anaZan 9 | SPI_MOSI | 10 | SPI_CS
=3 11 | GPIOO 12 | SPI_MISO
= 13 | GPIO2 14 | GPIO1
= 15 | GPIO3 16 | VCC12
17 | RESET L | 18 | MASTER CLK
19 | GND 20 | PW_DWN L

Obrazek 3.4: Rozlozeni vyvodi LBB v2.0 [40] Tabulka 3.1: RozloZeni vyvodia LBB v2.0
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3. Hardware

B 3.2 LoRA modul RYLR998

Ke komunikaci s radiovym LoRa modulem RYLR998 je prifazena sbérnice USART1
v asynchronnim rezimu. Parametry komunikace jsou zvoleny dle vychoziho nastaveni
modulu (detailné v kapitole . Prenosové rychlost je tedy 115200 Bits/s, s délkou
slova 8 bitli, bez parity s jednim stop bitem. Povoleno je globalni pferuseni pro rezim
cteni sbérnice bez blokovani hlavni smycky.

B 3.3 Displej

Pro grafické zobrazeni porizenych snimku ze senzoru je vyuzita rozsifujici deska X-
NUCLEO-GFX01Mx kompatibilni s deskami STM32 Nucleo-64 véetné pouzité desky
Nucleo-F411RE. Rozsifujici modul disponuje 2,2” SPT QVGA TFT displejem a 64 Mbit
SPI NOR Flash paméti pro ukladani grafiky . Pro moznost navigace v prostredi nabizi
joystick detekujici pozice horni, dolni, leva, prava a stredovy stisk. Pouzita prvni generace
modulu s oznacenim GFX01M1 podporuje dle uzivatelské manualu pro komunikaci s
displejem a paméti jednu spoleénou SPI sbérnici . K propojeni s Nucleo deskou je
vybavena standardnim 48 pinovym ST Morpho konektorem. LCD véetné SPI NOR Flash
paméti vyzaduji 3,3V napajeni. To je skrze Morpho konektor privedeno na 3,3V zdroj
Nuclea z pinu 16 konektoru CN2.

o
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4201000001

MB1642-DTOZ2CTFT-B01

cooOO0OO0OODOOOOOOR2O
CX-T-X-T-X-X-R-1-F-R-X-Y-J ROy X-]
QOo00PROOVBE0O0VO00
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o
e
o

M-MUCLEO-GFXO 1M1
XNGFXO1SAM1

Ky

_MB1642B

(a) : Celnf strana modulu displeje (b) : Spodni strana modulu displeje
Obrazek 3.5: Rozsifujici deska s displejem X-NUCLEO-GFX01Mx

Pro komunikaci s modulem je tak vyuzito celkem 11 pint véetné sbérnice SPI1. Ko-
munikace po sbérnici je nastavena na 8 bitovou délku slova poc¢inaje nejvyznamnéjsim
bitem na prvnim misté (MSB), pfenosovou rychlosti 50 Mbits/s v médu 0 (polarita hodin
CPOL na Low a fazi CPHA na prvni - sestupnou hranu).
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3.4. Komunikace s terminalem

STM32 GPIO ‘ oznaceni H STM32 GPIO ‘ oznaceni
PC10 Kye_Down PB3 LCD_DCX
PC11 Key_Right PA5 SPI1_SCK
PC12 Key_UP PA6 SPI1__MISO
PC9 Key_ Left PAT SPI1_MOSI
PC8 Key_Center PB5 LCD_CS
PB9 LCD_MEMORY_ CS

Tabulka 3.2: Pouzité vyvody modulu displeje pro propojeni s Nucleo deskou

. 3.4 Komunikace s terminalem

Pro komunikaci s modulem je vyuzito USB rozhrani programatoru ST-Link, které vyuziva
sbérnici USART2 v asynchroniim rezimu. Pro ¢teni sbérnice bez blokace hlavni smycky
je povoleno globélni preruseni. Pfenosova rychlost je tedy 115200 Bits/s, s délkou slova 8
bitl, bez parity s jednim stop bitem.

B 35 Pamétové médiu

Aby bylo mozné archivovat pofizené snimky naptiklad pii detekci osoby v stfezeném
prostoru, je k systému pro ten to cel pridana moznost zapisu na pamétové karty SD
(Secure Digital) ve standardni s 9 piny. Zvolena Nucleo deska nabizi pro tento tcel dve
zékladni rozhrani SPT a SD/SDIO MMC (Secure Digital Input Output, Multi Media Card
, ) Vihodou rozhrani SDIO je moznost rychlejsiho zapisu pres az 4 datové piny (v
pripadé MMC az 8 datovych pint), Sirsi kompatibilita s SD kartami na trhu (nékteré
nemusi podporovat SPI rozhrani) a snadnd implantace diky pfimé podpote softwarovou
vrstvou FATFS fesici spravu souborovych systémii a dat (vice kapitole .

78 # ‘ SD ‘ SPI
1 | CD/DAT3 CS
2 CMD DI
Tela]+15]o] | 2| an ) o
E 4 VDD VDD
5 CLK SCLK
SD 6 VSS2 VSS2
7 DATO DO
8 DAT1 -
9 DAT?2 -

Obrazek 3.6: RozloZeni pinti SD karty Tabulka 3.3: RozloZen{ pint SD karty

Pamétova karta SD ve standardni velikosti disponuje 9 vyvodovym rozhranim (obr.
. Kviili obsazeni pinti joystickem modulu GFX01Mx lze vyuzit pouze konfiguraci SDIO
rozhrani v rezimu SDR vyuzivajici jednoho datového pinu/bitu. Na propojeni SD karty
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3. Hardware

jsou vyuzity komunikaéni piny CMD (piikazovy), CLK (hodinovy signél) a DO (datovy
pin), které operuji v push-pull médu. K napéjeni SD karty vyzaduje 3,3 V. Celkem je tak
vyuzito 6 pini (#1-#7, tab. [3.3).

vilo T—|‘10K|—?—|10K|— T—|‘1OK|—1 <Jvop

PD2 CMD
Nucleo  pps cix SD card slot
PD7 DO
VSs1
GND-||| - VSS2

Obrazek 3.7: Zapojeni SD karty

B 36 Hodiny realného casu

Aby bylo mozné datalogovani ulozenych snimki na SD kartu jsou vyuzity vnitini hodiny
realného ¢asu RTC (Real-time clock). Pro pfesné méfeni ¢asu Nucleo deska disponuje
nizkorychlostnim externim oscildtorem pouzivajici 32,768 KHz kremikovy krystal ,
ktery 1ze k RTC pfipnout. RTC poskytuje plnohodnotné hodiny ve formatu 12/24 hodin
s kalendarem vcéetné nazvu dne tydnu a automatické kompenzace prestupného roku.
Hodinovy ¢ita¢ bézi neustédle bez ohledu na rezim mikroprocesoru (béh hlavni smycky,
usporny rezim, reset atd.) po dobu pfipojeného hlavniho napajeni. Aby hodiny bézely i
po odpojeni napéjeni, je potieba pripojit zalozni baterii ¢i super-kondenzator s napétim
v rozsahu 1,65 V-3,6 V k pinu zdloZniho zdroje VBAT. Soucasné je tfeba odstranit 02
propojku na zadni strané desky Nucleo, kterd spojuje VBAT s VDD STM32 (obr..

VBAT

Backup circuitry
VBAT = ® . Power (OSC32K,RTC,
1.65 to 3.6V ‘}ﬂwi,ch Wakeup logic
Backup registers)
ut _
a
£ 1o
GPIOs |: = i
=1 Logic
=
|
2x2.2uF :E::—; i Kernel !ogic
or 1x4.7 uF = : (CPU, digital
—— i & RAM)
VDD mmmm VDD
12/..6 Voltage
>
6= 100 nF ; VS5 regulator |
- 1x 4.7 pF —_— 1/2/..5 N |
= " :
- 1

Obrazek 3.8: Schéma napajeni STM32F411

Jako zalozni zdroj RTC se standarté vyuzivaji lithiové ¢lanky v podobé knoflikovych
baterii. Pro tento tcel je k systému pridana 3V 220 mAh baterie CR2032 (obr. [3.10)).
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3.7. Bzucak

Obrazek 3.9: Odstranéna propojka SB45 Obrazek 3.10: Baterie CR2032

B 3.7 Bzudaik

Pro simulaci alarmu disponuje modul aktivnim pieozo bzuc¢dkem. Vyhodou aktivniho
bzuc¢aku oproti pasivnimu je jednoduchost zapojeni a obsluha. K jeho aktivaci je diky
integrovanému oscilatoru, ktery generuje tén o pevné definované frekvenci, tfeba privést
pouze stejnosmérné napajeni . Nevyhodou aktivniho bzuc¢dku je nemoznost ovlivnéni
vydavaného ténu. Nicméné pro demonstrativni icely alarmu je toto omezeni nepodstatna
a aktivni bzucdk je vhodnym fesenim.

(a) : Pasivni (b) : Aktivni

Obrazek 3.11: Varianty bzuc¢aku

Zvoleny bzucdk vyzaduje pro aktivaci 3,3V s odbér 25 mA. Vydavany monotonni tén
je o frekvenci 2,34+0,5 kHz. Bzucdk je pripojen s paralelni diodou pro eliminaci napétovy
Spicek na digitalni vystupni pin PAO.

PAO

BUZZER

D3
1N4001

GND/|

Obrazek 3.12: Zapojeni bzucdku Obrazek 3.13: Aktivni bzucdk

. 3.8 Baterie

Pro kompaktnost a prenositelnost obou modulti je k systému pridana bézné pouzivana
Lithium-iontovéa baterie ve velikosti 18650. Jeji vyhodou je relativné vysoka kapacita
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3. Hardware

spole¢né s malymi rozméry, dostupnosti a priznivou cenou [50]. Vynika dlouhou Zivotnosti
s velkym poc¢tem nabijecich cykli a nomindlnim napétim 3,6 V. Jeji nejvétsi nevyhodou je
riziko pti prilisnému vybiti, kdy dochazi k fatalnimu poskozeni a oziveni baterie jiz muze
byt obtizné ¢i nemozné. Pii dlouhodobém nevyuziti baterie je proto dobré pravidelné
preventivni nabijeni, aby nedoslo k samovolnému tplnému vybiti. Déale je rizikem vzniceni
zpusobené zkratem (napf. pfi poskozeni baterie - promacknuti ¢lanku) ¢i prebitim [51].
7 téchto dtvodi je nutné k akumuldtoru pridat ochranny obvod, ktery zajisti odpojeni
baterie pti kryptickych trovnich napéti.

Pro pouziti externiho zdroje je tfeba nastavit propojku JP5 na celni strané Nucleo
desky do polohy EV5 [46]. Tim je mikroprocesor odpojen od napajeni VDD skrze U5V
USB port programatoru ST-Link a k externimu napéjeni lze vyuzit vyvody VIN a E5V.
Programator ST-Link ztstava napajen skrze USB a lze jej stile vyuzit k programovani
a debugovani mikroprocesoru. Vyvod VIN je urcen pro externi zdroje v rozsahu 7-12V
s maximalnim odbérem 800mA. Vyvod E5V je pak uréen pro nizsi vstupni rozsah
4,75-5,25V s maximalnim odbérem 500 mA.

Obrazek 3.14: Konfigurace externiho napajeni [46]

B 3.8.1 Ochranny obvod

Pro ochranu baterie obvod byl zvolen ochranny integrovany obvod lithium-iontovych
baterii fady DWO01 vyrobce Fortune Semicon [52] uréeny k ochrané jedno ¢lankovych
baterii. Tento obvod zajistuje ochranu proti vybiti (odpojeni baterie pti poklesu napéti
pod 2,38+0,01 V), prepéti (odpojeni baterie pfi prekroceni tirovné napéti 4,25+0,05V)
a ochranu pred zkratem (odpojeni baterie pii prekroceni proudu 150+10mA). Vynikéd
nizkym klidovym odbérem 3uA. Pouzito je vyrobcem udavané typické zapojeni ob-

vodu (obr.[3.15]).
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3.8. Baterie

Obrazek 3.15: Schéma ochranného obvodu [52]

Bl 3.8.2 Nabijeci obvod

Aby bylo mozné nabijet Lithium-iontovou baterii pfimo v modulu, byl pro obsluhu
korektniho nabijeni zvolen mikrokontrolér linearniho nabijeni jedno ¢lankovych lithium-
iontovou baterii MCP73831/2 vyrobce Microchip Tech [53]. Hlavnimi pfednostmi tohoto
kontroléru je dvoufdzové nabijeni konstantnim proudem/konstantnim napétim (CC/CV)
s volitelnou trovni nabijeciho proudu v rozmezi 15-500 mA s funkci pomalého startu
(predkondicionovani baterie), v pripadé detekce velmi vybité baterie. Mikrokontrolér
disponuje vyvodem pro stavovou signaliza¢ni diodu. Konkrténté byla zvolena varianta
mikrokontroléru s oznac¢enim MCP73831T-2ACI/OT.

Prvni fazi nabijectho cyklu je rychlonabijeni konstantnim proudem Izgqg. Ten je mozné
programovatelné zvolit pomoci velikosti rezistoru Rprog dle vztahu

1000V
Rproc’

IrgpG =

kde hodnota Igrgg je v mA a hodnota Rprog v k2. Nabijeni konstantnim proudem Igrpag
probiha do dosazeni napéti na baterii Vg a7 Grovné Vgepe=4,2 V. Nésledné nastava druha
stabilizacni faze nabijeni konstantnim napétim Vggg, kdy nabijeci proud disledkem
nasyceni baterie postupné klesa. Nabijeni je ukonc¢eno v momenté, kdy nabijeci proud
klesne pod troven 10% z nastaveného nabijeciho proudu Izggq.
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konstantnim proudem konstantnim napétim

Obrazek 3.16: Prubéh dvoufizového nabijeni CC/CV

Funkce pomalého startu je aktivovana pokud je napéti na baterii mensi nez prahova
hodnota predkondicionovani (Vprp), kterd je u zvoleného mikrokntroléru tovarné na-
stavena na 66,5% z napéti baterie. Dokud napéti baterie nepfesdhne hodnotu (Vprg),
nabijeni konstantnim proudem klesne na troven 10% z nastaveného nabijeciho proudu
IrEG-

Pouzito je vyrobcem udavané typické zapojeni obvodu (obr.[3.17) se zvolenym odporem
Rprog velikosti 2 K, tedy maximélnim nabijecim proudem Izpg=500 mA.

Obrazek 3.17: Schéma nabijeciho obvodu

B 3.8.3 Méni¢ napéti

Aby bylo mozné vyuzit k pripojeni externiho napajeni vyvod E5V, je nutné napéti baterie
posilit. Pro tento tcel je pridan posilova¢ napéti vyuzivajici step-up ménic stejnosmérného
napéti ME2108 od firmy MicrOne . Ten nabizi volitelné vystupni napéti v rozmezi 2,0-
7,0 V s maximalni frekvenci 180 kHz. Pro 5V vystupni napéti je vyuzito vyrobcem udévané
typické zapojeni obvodu (obr. s komponentami C=24 nF, L=22 yH a Schottky diodou
SS14F-PJ.
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3.9. Pridané ovladaci prvky

Dicde

Inductor

i Yout
Lx ouT B

l Vss
+

Yin Capacitor

b

s

Obrazek 3.18: Schéma nabijeciho obvodu

B 3.9 Piidané ovladaci prvky

Navrh desky je findlné doplnén od dva vstupni vyvody PC5 a PC6 urcené k pripojeni
tlacitek /spinaci a jedné informativni diodé na vyvodu PAA4.

LED-le'-Smm Switch 1 Switch 2
pd
PAs D VI [DO—{EKT——% V3[R
GND/| 510 POSLOo—— L PC6L >—— L

GND GND

Obrazek 3.19: Schéma zapojeni informativni diody a vyvodu pro spinace

B 3.10 Navrh plosného spoje

Navrh modult je koncipovan tak, aby bylo mozné obsahnout veskeré funkce obou moduli
na jedné desce, pouzitelné jako univerzalni kompaktni rozsireni hlavni Nucleo desky. K
propojeni s desek je vyuzit oboustranny Morpoho konektor. Jelikoz je tieba displejovy
modul GFX01Mx pfipojit na celni stranu Nucleo desky, je nutné pro pripojeni rozsifujiciho
modulu vyuzit zadni stranu Morpoho konektoru. Pri navrhu bylo snahou neprekrocit
dosavadni maximalni rozméry desky Nucleo s nasazenym displejem. Jelikoz modul s
displejem vyrazné presahuje rozméry Nuclea, nabidlo se tento presah prihodné vyuzit
pro ulozeni baterie, ktera svou délkou véetné drzaku takrka koresponduje s sitkou Nucleo
desky. Ulozenim baterie jsou tak definovany celkové rozméry. Pro navrh plosného spoje
je vyuzit freewarovy webovy navrhovy nastroj EasyEDA, obsahujici rozsdhlou sbirku
bezplatnych knihoven .
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3. Hardware

Obrazek 3.20: Osazeny plosny spoj modulu

Bl 3.10.1 Chyba v navrhu

U vyrobeného plosného spoje byla posléze objevena chyba v navrhu zptsobena Spatnou
maskou slotu na SD kartu, kterd mé chybné prirazené rozlozeni pinti. Oprava je feSena
pridanim nového slotu na zadni stranu desky. K propojeni dratky jsou vyuzity rezervni
vyvody SDI rozhrani, které byly jiz pfi navrhu desky umistény vedle SD slotu. Soucasné
je tfeba na dvou mistech prerusit signdlovou cestu CK, ktera je vlivem chyby uzemnéna.

(a) : Celni strana (b) : Zadni strana

Obrazek 3.21: Mista k preruseni k preruseni uzemnéné cesty signalu CK
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3.10. Navrh plosného spoje

Pro vyuziti rezervnich vyvod@ SPI rozhrani i pro CK je tak néasledné nutné toto
preruseni cesty premostit. Vyslednou podobu opravy véetné pridaného slotu na SD kartu
na zadni stranu plosného spoje je vidét na nasledujici dvojici obrazku

(a) : Celni strana s pfemosténim (b) : Zadni strana

Obrazek 3.22: Opravené Teseni slotu pro SD kartu

Vysledna podoba kompletné sestaveného kamerového modulu s nasazenou Nucleo deskou
véetné nasazeného modulu displeje, pripojenou kamerou i rddiovym Lora modulem.

Obrazek 3.23: Kompletné sestaveny kamerovy modul
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B 3.11 Navrh krabicky kamerového modulu

Pro vymodelovani krabicky byl pouzit 3D modelovaci nastroj Fusion 360. Navrh byl
koncipovan tak, aby byly veskeré ovladaci prvky pristupné z ¢elni strany. Hlavni prednosti
navrhu je bezpecné upevnéni kamery v pohyblivém kloubu, ktery umoznuje natoceni
kamery jak do pozice "zrcadlo" snimajici scénu pred displejem, tak do klasické polohy
snimajici scénu za displejem. Pro vyrobu krabicky byl nasledné zvolen 3D tisk.

Obrazek 3.24: 3D model krabic¢ky termokamerového modulu
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Kapitola 4

Software

V této kapitole je popsano samotné programové feseni obou moduli. Psani a kompilace
kédu probihalo ve vyvojovém prostfedi STM32CubelDE [57]. Projekt kromé standardnich
knihoven stdio.h, stdlib.h, string.h, stdbool.h a stdarg.h vyuziva predevsim knihovnu HAL
stm32f xx_hal.h pro konfiguraci a obsluhu periférii mikrokontroléru. Dale je pro
potieby displeje pouzit softwarovy rozsitujici balik X-CUBE-DISPLAY ve verzi 2.2.0
a pro spravu souborového systému FAT rozsirujici modul FATFEFS uréeny pro malé
vestavné systémy.

B a1 Termokamerovy modul

Struktura programu pro termokamerovy modul je rozdélena do mensich funkénich celka
dle hardwarovych komponent. Hlavni program main.c mimo jiné obsahuje kompletni
feseni komunikace s kamerovym modulem. Déale app display.c obstarava komunikaci s
displejem a vykreslovani snimkt, reyax_ rylr998.c nabizi feseni tykajici se komunikace s
radiovym LoRa modulem, rtc.c obsahuje funkce tykajici se vnitfnich hodin realného Casu
a sd__card.c pro obsluhu souborového systému a ukladanim snimka. Prabéh programu
vyobrazuje diagram na nasledujicim obrazku

Inicializace

- J

/% 4 N )

Vypréeni limitu | SPI komunikace s | Uspésné preéteny

Zobrazeni snimku

Zpracovani obrazu —»

na snimek |kamerovym modulem snimek na displeji
%¢—/ I\ Y, Y,
v v
Ve N e N\ ( \

Synchronizace

Manualni vyvolani Kontrola podminek
. €—
kamerového modulu

uloZeni snimku vyvolani alarmu
N J J \

Obsluha menu <

Obrazek 4.1: Algoritmus hlavniho cyklu programu
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B 4.1.1 Inicializace

Nejprve jsou uvedeny vybrané inicializované proménné a datové struktury. Inicializovano
je bytové pole imagePacketBuffer o velikosti jednoho VoSPI paketu, ktery ve zvolené
zékladni konfiguraci modulu FLIR tovii 164 B.

static uint8_t imagePacketBuffer [FLIR_PACKET_SIZE];

static struct Image img = {.w=80, .h=60, .Bpp=2};

static struct Image imgBackground = {.w=80, .h=60, .Bpp=2};

static struct Detection detection {PERSON_DIFFERENCE,
PERSON_SENSITIVITY,
.background_valid=false};

static struct CriticalTemp criTemp = {CRITICAL_TEMP_LEVEL,
CRITICAL_TEMP_SENS};

static struct VideoStreamStats vss={.last_timestamp = 0};

Kaéd 4.1: Vybrané inicializoviné proménné

Nésledné jsou pripraveny obrazové datové struktury img a imgBackground pro ziskané
snimky z kamery. Definovana v nich je velikost snimku a rozliSeni Bpp=2, které oznacuje
2 B na pixel. Struktura imgBackground bude pozdéji vyuzito pro detekci v obraze.

Déle jsou inicializovany datovou strukturou detection a crilemp, které obsahuji na-
staveni a vysledky detekci ze spravcovani snimku. V pripadé struktury detection jsou
definovany zakladni vlastnosti pro detekci osoby, tedy minimalni rozdilnost snimku oproti
pozadi PERSON_DIFFERENCE, citlivost a invalidita snimku pozadi, oznacujici, ze
detekce neni pripravena (podrobnéji v podkapitole . Obdobné jsou definovany
parametry detekce kritické teploty, kterymi jsou kritickd teplota v Kx10? a citlivost
detekce.

Posledni - lokdlni datovou strukturou VoSPI komunikace je VideoStreamsStats. Jak
nézev napovida, obsahuje statistiky aktualné preneseného snimku. Vynulovana je ¢asova
znacka slouzici pro hruby vypocet snimkové frekvence.

Globalni datové struktury ‘ ‘ Lokalni datova struktura

Image Detection Critical Temp VideoStreamStats
uint8_t data [60x80x2] uint16_t difference uint16_t temp uint16_t packet_counter
constuint8_tw ..width uint8_t sensitivity uint8_t sensitivity int packet_id
constuint8_th ...height uint16_t pixel_count uint16_t pixel_count int last_timestamp
const uint8_t Bpp uint16_t img [60*80/16] bool highlight
RTC_DateTypeDef Date bool highlight
RTC_TimeTypeDef Time bool background_valid
uint16_t min
uint16_t max
bool vertical_flip
bool horizontal_flip

Obrazek 4.2: Hlavni datové struktury (zadefinované v main.c a main.h)
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Inicializovany systémové hodiny a veskeré rozhrani STM32 mikrokontroléru, kdy je u ini-
cializace vnitfnich hodin realného ¢asu zkontrolovan registr zalohy RTC BKP DR1 [60].
Pokud je nastaven, pouzije se pro inicializaci ¢asu a kalendare. Déle je inicializovan
displej MX__DISPLAY Init(), kdy je displej aktivovan a je urcena jeho orientace véetné
orientace joystiku. Néasledné je inicializovdana SD karta sc_card_init() a komunikace
s rddiovym LoRa modulem RYRL998 Init pfipojeného na rozhrani huarti, kdy jsou
definovany parametry LoRa sité, kterymi jsou napr. prifazeni adresy modulu - pro hlavni
kamerovy modul DEVICE__ADDRESS=100, ID sit¢ NETWORK__ID=3 ¢i frekvencni
pasmo BAND=868,5 MHz. Nakonec je inicializovan termokamerovy modul Lepton funkci

FLIR__sync().

1 static void FLIR_sync(void){

) HAL GPIO_WritePin(GPIOA, FLIR_SPI5_CS_Pin, GPIO_PIN SET);

3 HAL_Delay (200) ;

’ HAL _GPIO WritePin(GPIOA, FLIR_SPI5 CS_Pin, GPIO_PIN RESET);

Kéd 4.2: Synchronizaéni sekvence Lepton modulu

B 4.1.2 Cteci cyklus VoSPI paketii

Hlavni smycka zac¢ind inicializaci ¢tectho cyklu VoSPI komunikace resetovanim proménné
packet_id. Ocekavan je tak prvni validni paket s identifikacnim ¢islem rovnym nule
oznacujici prvni validni paket zahdjeného VoSPI prenosu nového snimku. Néasledné je
zahajen samotny c¢teci cyklus.

1 while (1){
2 vss.packet_id = -1;

4 for (vss.pc=0; vss.pc<1000; vss.pcr++){
5 HAL_SPI_Receive(&hspib, (uint8_t*)&imagePacketBuffer[0],164,5);

7 if ((imagePacketBuffer[0] & Oxf) == 0x0f){

8 // Invalid discard frame

9 continue;

10 }

11 else{ // Valid frame

12 if (imagePacketBuffer[1] == (vss.packet_id + 1)) {

13 vss.packet_id = imagePacketBuffer[1];

14 memcpy (img.data+vss.packet_id*FLIR_PACKET_PAYLOAD,

15 imagePacketBuffer+4,
16 sizeof (imagePacketBuffer)-4*sizeof (uint8_t)) ;

18 if (vss.packet_id == 59){ // Image transmission complete
19 Img_timestamp(&img) ;

20 Img_backround_Snapshot (&img, &imgBackground,

21 &background_countdown,

22 &detection) ;
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23 Img_postprocessing (&img, imgBackground,
24 &detection, &criTemp);
25 Display_Image(img, detection, criTemp);

26 Detection_check(detection, criTemp) ;

27 Manual_caputure_check(img) ;

29 Video_Stream_Info (&vss); // Printf info

30 break;

31 T

32 }else break; // packet flow disrupted

33 T

34 }

35

36 if (vss.packet_id<59) FLIR_sync(); // Re-sync

37 Menu_Handler (&invoke menu, uart2RX buffer); // Control via terminal
38 LoRa_Receive_Handler (&§Ryrl998); // Check incoming msgs
39 }

Kaéd 4.3: Hlavni smycka

Nejprve je precten cely paket do pole imagePacketBuffer. Pokud jsou 4 nejnizsi bity
prvniho bytu hlavicky (kterou tvoii celkem 4 B) paketu rovny hexadecimalni hodnoté
0xf, jednd se o paket k zahozeni a je rovnou pristoupeno k dalsimu pokusu o prec¢teni
validniho VoSPI paketu. Jedna-li se o validni paket, je zkontrolovano jeho ID, které tvori

evv

validni paket musi mit ID o jedna vyssi. Tim je zajistén nepreruseny tok pakett jedno
snimku. V pripadé, Ze je toto pravidlo poruseno, je ¢teci cyklus rovnou ukoncen, nebot
doslo k de-synchronizaci komunikace.

Naruseni VoSPI toku dat

v

Desynchronizace

Vyprseni limitu
na shimek

Packet counter
<1000

Discard paket

NE

Synchronizaéni

Packet ID =0
sekvence

Precteni VoSPI
paketu

IDo1
veétsi oproti
predchozimu
aketu?

Hlavi¢ka NE

Ox-F--

Zpracovani snimku

A

A

Cteni dal$iho Fadku

Snimek je kompletni

ANO

ANO

Packet ID
<59

Ulozeni daného
fadku snimku

NE

Obrazek 4.3: Cteci cyklus VoSPI komunikace s kamerovym modulem
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V pripadé, ze je precten validni ptichozi paket korektniho fadku, je jeho obsah tvotreny
zbylymi 160 B za hlavickou piekopirovan do odpovidajiciho fadku matice snimku img.data
dle ID paketu, které piimo koresponduje s poradim fadku prenaseného snimku. Pokud
jesté celkem nebylo prec¢teno vSech 60 paketi daného snimku, pokracuje se ¢tenim
dalsiho paketu. Je-li jiz precten kompletné cely snimek, priradi se mu casové razitko
Img__timestamp() a ¢teci cyklus je ukonéen zpracovanim snimku.

Pokud se tispésné nepovede ziskat kompletni snimek po ani pfecteni 1000 paketi, je
detekovana desychnronizace komunikace se senzorem a zahdaji se synchronizacni sekvence

FLIR sync() (kéd [4.2).

B 4.1.3 Zpracovani snimku

Pro detekci osob pomoci rozpoznani zmén v obraze je tfeba nejprve ulozit otisk pozadi
snimané scény Img__backround__Snapshot(). Snimek pouzity pozadi pro referenci je ulozen
s patym uspésnym prenesenym snimkem z termokamery. Tim je zajiSténo, Ze modul
Leptno jiz provedl automatickou kalibraci snimané scény a snimek pozadi je validni.
Ulozena je tak kopie img jako imgBackground, pricemz je nastaven parametr detekce
imgBackground na hodnotu true.

Pred samotnym zpracovanim snimku jsou inicializovany parametry nového snimku.
Parametry img->min a img->maz reprezentujici minimalni a maximaln{ naméfenou
teplotu jsou nastaveny do krajnich poloh rozsahu. Vynulovany jsou proménné criTemp-
>pizel _count a detection->pizel count pocitajici pixely vyhovujici detekénim paramet-
rim. Vymazano je bytové pole detection->img, tvotici bitovou matici o velikosti obrazu
(uint8 t [(w*h)/8=300]). Tato bitova matice nasledné reprezentuje obraz v podobé pixeli,
které vyhovuji detekéni podmince zmény oproti pozadi.

static void Img_postprocessing(struct Image *img,struct Image
imgBackground, struct Detection *detection, struct CriticalTemp *

criTemp){

// reset stats to the default values
img->min = OxFFFF;

img->max = 0x0000;

criTemp->pixel_count = O;
detection->pixel_count = O;
for (int i=0; i<300; i++) detection->img[i]=0; //clear bit array

uintl6_t pos;
uintl6_t pixel;
for (int y=0; y<img->h; y++){
for (int x=0; x<img->w; x++){
pos = img->Bpp*(x + y*img->w);
// pixel in 16 bit format (TLinear enabled)
pixel = (img->datalpos])<<8 | img->datal[pos +1];

// temperature limits
if (pixel<img->min) img->min=pixel;

if (pixel>img->max) img->max=pixel;
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// critical temperature detection

if (pixel>criTemp->temp) criTemp->pixel_count++;

// change detection

if (abs(pixel-imgBackground.data[pos]) >

detection->difference){

detection->pixel_count++;
// set corresponding pixel in the bit matrix
SetBit (detection->img, x+img->w*y);

Kéd 4.4: Zpracovani obrazu

Sestnacti bitovd hodnota pixelu pifimo odpovidd naméfené teploté v Kx102. Pokud
je tak pri prochazeni celého obrazu hodnota pixelu vétsi jak aktudlni img->maz ¢i
mensi jak aktudlni img->min, krajni hodnoty jsou aktualizovany. Tim je ziskédn teplotni
rozsah snimané scény. Déle je pokud je hodnota pixelu vyssi nez definovand kriticka
teplota criTemp->tem, je inkrementovano pocitadlo criTemp->pizel count. Obdobné
pokud je rozdil hodnoty pixelu od odecteného pozadi mimo mez detection->difference,
je inkrementovano pocitadlo pixelu diference detection->pizel_count. Soucasné je dany
pixel oznacen v bitové matici detection->img.

B 4.1.4 Vykresleni snimku na displeji

Jelikoz je displej velikosti 320240 pixeli s rozlisenim 2 B na pixel, bylo by pro pfipraveni
kompletniho snimku tfeba pole velikosti 153,6 kB. Otazka spravy paméti se tak stava
kritickou. ReSenim je rozdéleni snimku na mensich sektory, po kterych je obraz vykreslen.
Soucasné je tieba pri navrhu algoritmu vykresleni obrazu brat v potaz i zvétseni snimku,
které je treba provést, nebot snimek z kamery se na displej vejde presné 4x. Pro optimalni
algoritmus zvétseni snimku je zvoleno postupné vykreslovani po sektor o Sifce celého
fadku displeje a vysce ndsobku méfitka zvétseni (tedy nasobku 4). Tim je mozné snadné
zvétseni v ose sloupce displeje primym kopirovanim celych radkt obrazu.

O

'
| S, A, A, N, N N N S T—— S Tp— SI—— !

Obrazek 4.4: Postup zvétseni snimku
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Pro kontrastni zobrazeni snimané scény je hodnota pixelu nejprve preskalovana dle
minimélni {mg.min a maximélni img.maxr namérené teploty scény na 8 bitovou hodnotu
shade. Déle je ziskany odstin Sedé prepocten na hodnotu barvy formatu RGB585. Pro
pixel je zvolena barevnd paleta dle detekénich podminek. Tedy pokud teplota pixelu
prevysuje kritickou teplotu criTemp.temp, je vyslednou barvou odstin ¢ervené. Dale pokud
dany pixel oznacen v bitové matici detection.img, je vyslednou barvou odstin zluté. Pokud
ani jedna z predchozich variant nenastava, ztstava vyslednou barvou odstin Sedé.

void Display_Image(struct Image img, struct Detection detection,
struct CriticalTemp criTemp){
static uint16_t framebuffer [ (CHUNK_WIDTH*CHUNK_HEIGHT)];
static uintl6_t pixel;
static uint8_t shade;

for (int chunk=0; chunk<20; chunk++){
int y_offset = chunk*FRAME_CHUNK_HEIGHT;
for (int y=y_offset; y<y_offset+FRAME_CHUNK_HEIGHT; y++){
for (int x=0; x<FRAME_CHUNK_WIDTH; x++){
pixel =(img.data[2*x+160*y])<<8|img.data[2*x+160*y+1];
// 8 bit color component (RGB888 format) in greyscale
shade = ((pixel-img.min)*255)/(img.max-img.min) ;
// if pixel in critical temp range
if (pixel>criTemp.temp){
// convert to red color range
pixel = RGB888_to_RGB585(shade, 0, 0);
}
// if a change is detected in the pixel
else if (TestBit(detection.img, x+80%*y)){
// convert to yellow color range
pixel = RGB888_to_RGB585(shade, shade, 0);
Yelse{
// convert to greayscale
pixel = RGB888_to_RGB585(shade, shade, shade);

// insert pixel into row SCALE times
pixel_copy(framebuffer, pixel, x, y-y_offset, SCALE);
}
// repeat row by SCALE factor
row_copy (framebuffer, y-y_offset, SCALE);
}
BSP_LCD_FillRGBRect (0O, O, framebuffer, O, chunk*CHUNK_HEIGHT,
CHUNK_WIDTH, CHUNK_HEIGHT) ;
BSP_LCD_WaitForTransferToBeDone(0) ;

Kéd 4.5: Vykresleni snimku na displeji
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Pripraveny naplnény sektor displeje je nasledné s vyuzitim balicku ovladac¢t pro podporu

desek BSP [61] pouzitim funkce BSP_LCD__FillRGBRect(instance, framebuffer, x, y, w, h)
pres sbérnici SPI zobrazen v odpovidajici ¢asti displeje.

1

Obrazek 4.5: Zobrazeny snimek na displeji

B 4.1.5 Vyvolani alarmu

O vyvolani alarmu jak v pripadé kritické teploty, tak pii detekci osoby ve scéné rozho-
duje pocet detekovanych pixeli snimku criTemp->pizel _count a detection->pizel count.
Pokud pocet detekovanych pixel vétsi nez zvoleny prah citlivosti criTemp.sensitivity ¢i
detection.sensitivity je vyvolan odpovidajici alarm. Odeslan je tak prikaz s kodem alarmu
pomoci rddiového modulu LoRa do modulu alarmu simulujici sirénu.

int8_t RYRL998_Send(struct RYLR998 #Ryr1998, UART_HandleTypeDef huart,
uint16_t Address, char *Data){
char buff[260];
sprintf ((char*)buffer, "AT+SEND=%d,%d,%s\r\n",
Address, strlen(Data), Data);
HAL _UART Transmit (&huart, (uint8_t*)buff, strlen(buff), 100);
HAL_Delay(100);
return RYRL998_CheckOK (Ryrl998) ;

Kéd 4.6: Pouziti AT prikazu k odeslani zpravy LoRa modulem RYRL998

Kromé odeslani vystrahy do modulu alarmu je na strané kamerového modulu vyvolani
alarmu doprovazeno rozblikdnim zluté signaliza¢ni diody LED1. Signalizac¢ni ledka blika
po dobu splnéni detekénich podminek.
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B 4.1.6 Ulozeni snimku

Pro praci s SD kartou a ulozeni snimku z kamery je vyuzit obecny open source modul
pro obsluhu souborovych systémiu FATFES [62]. Podle typu udélosti vyvolavajici ulo-
zeni snimku, jako napriklad manudlné — stiskem stfedu joysticku modulu displeje, je
snimek ulozen do odpovidajici slozky dané udalosti, tedy napr. v uvedeném pripadé
"Manually Captured_ Snapshots”. Pfed ulozenim je zkontrolovano, zda slozka existuje
a pripadné je vytvorena. Nasledné vytvoren bitmapovy soubor snimku s nazvem dle
Casového razitka vytvoreni img.Date a img. Time ve formatu "20RR-MM-DD__ (HH-MM-
SS).ppm”. Informace o datu a ¢asu pofizeni snimku je navic priddna i do metadat souboru
jakozto datum posledni zmény souboru.

Zvoleny bitmapovy forméat ppm je grafického open source balicku Netpbm (dfive
Pbmplus) [63]. Ten nabizi jednoduché feseni pro zdkladni bitmapové soubory, kterymi
jsou "ppm” pro monochromatické bitmapy s jednim bitem na pixel, "pgm” pro bitmapy
v odstinech Sedé, "pmm” pro barevné bitmapy a "pnm?”, ktery je abstrakei jiz zminénych.
Pro moznost ulozeni snimku véetné zvyraznénych detekovanych pixeli totozné jako na
displeji tak byl zvolen barevny format pmm. Soubor se skldda ze dvou ¢asti, hlavicky a
samotné bitmapy. Hlavicka zac¢ind tvz. magickym identifikatorem, kterym je v pripadé
ppm dvojice znakl "P3” nebo "P6”. Magicky identifikdtor urcuje podobu zapisu hodnoty
pixelu. V pripadé identifikdtoru P3 je hodnota zapsana v ASCII textové podobé trojici
¢iselnych hodnot (r g b) v definovaném rozmezi. V pripadé identifikdtoru P6 jsou hodnoty
v bytovém formatu s jednim bytem na kazdou z rgb slozek barvy. Pro jednodussi analyzu
a moznost odecteni teploty vybraného pixelu jiz pfimo otevienim textového souboru byl
vybran format P3.

Hlavicka pokracuje urc¢enim sitky a vysky obrazku a na dalsim fadku uréenim maximalni
hodnoty slozky barvy. Obdobné jako u displeje je namérené hodnota pixelu prepoctena
do rozmezi 0-255. Na dalsi fddek je jesté pridan komentar s informaci o minimalni a
maximalni teploté v Kelvinech, kterym odpovidaji krajni meze hodnot dat. Déle jiz
pokracuje samotné bitmapa, kdy slozky barev jsou oddéleny mezerou a pixely dvojitou
mezerou.

P3

80 60

255

# Temperature range <min:296,99, max:306,67> [K]

5 000 000 000 004 004 004 004 004 004 003 003 003 004 004 004 ...

163 163 000 212 212 000 218 218 000 230 230 000 226 226 000 ...
212 212 000 228 228 000 229 229 000 235 235 000 236 236 000 ...

Kéd 4.7: Podoba ¢éasti ppm souboru

B 4.1.7 Obsluha USART preruseni

Pro neblokovani hlavni smycky je pro prijem po obou vyuzivanych USART rozhranich
pouzito vyvolani preruseni. V ramci obsluhy preruseni je nejprve detekovano rozhrani,
které preruseni vyvolalo a nasledné je odbaveno.
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1 void HAL_UART_RxCpltCallback (UART_HandleTypeDef *huart){
2 if (huart->Instance==USART1){
3 int8_t i = 0;

4 while (uartiRX_buffer[i] !'= ’\n’){

5 i++;

6 HAL_UART_Receive (&huartl, &uartiRX buffer[i], 1, 100);
7 +

8 Ryr1998.Rx = true;

9 Ryrl998.ResponseSize = i+1;

10 memcpy (Ryr1998.Response, uartlRX_buffer, Ryrl998.ResponseSize) ;
1 if (RYRL998_ParseReceive(&Ryrl998) == 0){

12 Ryrl998.ReceiveFlag = true;

13 }

14 HAL_UART_Receive_IT(&huartl, uartiRX_buffer, 1);
15 }

17 else if (huart->Instance==USART2){

18 if (!invoke menu && (uart2RX buffer[0] == ’m’ ||
19 uart2RX_buffer[0] == ’M’)){

20 invoke_menu = true;
o }
22 else HAL_UART Receive_ IT(&huart2, uart2RX_buffer, 1);

Kéd 4.8: Obsluha USART preruseni

V pripadé USART1 se jedna o prijem zpravy z LoRa modulu. Nejprve je ve smycce prichozi
zprava kompletné prectena a ulozeno do Ryrl998. Response. Nésledné zprava tvorend AT
piikazem rozebrana funkci RYRL998 ParseReceive(€Ryrl998), kdy vysledek jsou krom
prijatych dat v Ryrl998->Payload i informace o probéhlém pienosu Ryrli998->RSSI a
Ryrl998->SNR.

V pripadé USART?2 je zkontrolovan prijaty znak z komunikace terminalu a pokud se
shoduje se znakem pro vyvolani meny nastaveni, je tento pozadavek reflektovan nahozenim
priznaku invoke_menu. K odbaveni pozadavku néasledné dojde az po dokonceni hlavni
smycky ¢teni a zpracovani obrazu z kamerového modulu.

B 4.1.8 Uzivatelské rozhrani

Pro kontrolu stavu a nastaveni modulu je pripraveno uzivatelské rozhrani pres sériovou
linku s pripojenym pocitacem. Ke grafickému vykresleni jsou pouzity ANSI Escape
sekvence [64]. Na hlavni strance jsou vypsény zakladni informace o stavu systému,
jakozto nastaveny interni ¢as a datum, zda jsou tspésné pripojeny SD karta a radiovy
modul LoRa a jaky byl posledni prijaty znak z terminalu. Déale jsou uvedeny podrobnosti
komunikace s kamerovym module FLIR. V pripadé pokusu o ulozeni snimku je reflektovan
vysledek a obdobné informovano o probéhlé LoRa komunikaci. Rozhrani nabizi uzivatelsky
prenastavit interni cas i datum.
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&8 com7 - putTy — m] X & CoM7 - puTTY - m] X
FLIR Thermal Camera A FLIR Thermal Camera

CVUT FEL - Master Thesis Bc. M. Stastna, 2023 EVUT FEL - Master Thesis Bc. M. Stastna, 2023

Internal Clock: 17:53:49, 23.05.2023 Internal Clock: 18:12:40, 23.05.2023

5D card mounted: Yes [0] SD card mounted: Yes [0]

LoRa initialize: Yes [0] LoRa initialize: Yes [0]

For menu press key ... 'm’

Set time in format 24h.
Use keys 'a' & 'd' to move between digits.
FLIR module:

Num of discarded pkgs before success: 192 <a HH:MM:SS d>
min: 29789, max: 29888, freq: 3 Hz
Sync with the FLIR module (At 17:53:32) For save press key ... 's'

For exit press key ... 'e'

Snapshot was saved: Successfully
Snapshot timestamp: 17:53:39

LoRa module:
Sent command: Captured manually (At 17:53:43)

(a) : Hlavni stranka (b) : Nastaveni ¢asu

Obrazek 4.6: Vypis pres sériovou linku v termindlu PuTTy

Dale je mozné ovladat modul skrze dva prepinace SW1 a SW2, joystick modulu displeje
a modré tlacitko USER B1 Nucleo desky. Pirepina¢ SW1 slouzi pro vertikalni preklopeni
snimku z kamery jak pro vykresleni na displeji, tak pro ulozeni na SD kartu. Pfepinac
SW2 slouzi pro vypnuti/zapnuti barevného zvyraznéni pixelu spliujici detekéni podminky.
Stiskem stiedu joysticku je pak vyvoldno manudlni ulozeni snimku na SD kartu.

. 4.2 Modul alarmu

Diky pouziti shodného rozlozeni vyuzivanych vyvodi modulu alarmu s hlavnim kamero-
vym modulem, je vétsina programu shodné. PTi inicializaci LoRa modulu je pro piijem
nastavena adresa zafizeni DEVICE__ADDRESS=1.

Po tspésné inicializaci modulu je v hlavni smycce vyckadvano na pfijem prikazu skrze
LoRa modul. Nésledné je dle typu pfijatého piikazu vyvolan odpovidajici alarm rozbliké-
nim signaliza¢ni diody Info_ LED a v pfipadé povolené zvukové signalizace rozeznénim
bzucdku. Kazda z variant akceptovatelnych prikaztit Manually, CriTemp a Person je
signalizovana svou unikétni sérii blikani/pipani. Jiné pfijaté zpravy jsou ignorovany.

Obrazek 4.7: Diagram algoritmu alarmu
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4. Software

B 4.2.1 Uzivatelské rozhrani

Vysledek inicializace i prabéh veskeré komunikace je prubézné vypisovan po sériové
lince do pripojeného terminalu, opét s vyuzitim ANSI Escape sekvenci. Déle je mozné
prepinacem SW1 zvolit tichy mod, kdy alarm signalizovan pouze signaliza¢ni diodou
InfoLED a bzucak neni aktivovan.
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Kapitola b

Testovani

Nejprve byl testu podroben samotny termokamerovy modul. Pfipraveno bylo testovaci
pracovisté s vyhrivanou podlozkou obsahuji rtiizné materidly pro méreni emisivity a ovérena
byla akurdtnost snimanych teplot v porovnani s referen¢ni termokamerou. Déale byly
testim podrobeny detekéni vliastnosti modulu z hlediska detekce osob a detekovani kritické
teploty. Treti série testi se zaméruje bezdratovou komunikaci modulu termokamery s
alarmem. Ovéren je dosah ve volném prostoru a prostupnost signalu uvnitt budovy.

B 51 Snimani teploty

Otestovano bylo sniméni teploty v porovnani s termokamerou Fluke Ti25 [65]. Pomoci
obou kamer byla nasniména scéna tvorici Sest materialu vyhratych pripravkem pro méteni
emisivity.

(a) : FLIR Lepton (b) : Fluke Ti25

Obrazek 5.1: Snimani scény

7 porizenych snimki je na prvni pohled patrny rozdil v lepsim kontrastu zobrazeni teplot
povrchu. Pri¢inou rozdilu je patrné zvolend jednodussi barevna paleta, kterd nenabizi
dostatecné detailni kontrast ulozenych dat. Citlivost snimace je diky skalovani na 255b
hloubku barev zna¢né komprimovana a detaily se tak ztraceji. Nutno vSak podotknout, ze
tento aspekt komprese se projevuje pouze u zobrazeni snimku na displeji a jeho ulozeni
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5. Testovani

na SD kartu. Detekce osob v obraze, respektive zaznamenanych zmén teploty je pocitano
v plném rozsahu vystupnich dat senzoru.

24/05/2023

(a) : FLIR Lepton (b) : Fluke Ti25

Obrazek 5.2: Potizené snimky

Nasledné byla provedena korekce ziskanych dat ze senzoru Lepton, kdy jako reference
byla zvolena data z kamery Fluke. Pro srovnani rozsahti vystupnich dat byla zvolena
prumérnd teplota nejteplejsi nejteplejsiho ze snimanych vzorkd - naplasti a obdobné
nejchladnéjsiho vzorku - médi. Vypoctené primeérné teploty srovnanych dat snimku uvadi

nésledujici tabulky

35,61 | 34,45 | 24,85 35,23 | 33,43 | 24,85 -0,38 | -1,02 0
35,92 | 35,08 | 35,55 35,92 | 34,26 | 35,23 0 -0,81 | -0,32

Tabulka 5.1: Flir Lepton [°C]  Tabulka 5.2: Fluke Ti25 [°C] = Tabulka 5.3: Diference [°C]

Predevsim z tabulky [5-3] je patrné, ze po pouziti korekce se teploty ze senzoru FLIR
Lepton prilis nelisi od nomindalnich z termokamery FLuke Ti25.

. 5.2 Detekce

Pro otestovani detekénich schopnosti jsou pripraveny ruzné scénare, které demonstrativné
prevedou dany problém.

B 5.2.1 Zaznamenany pohyb

Test pro detekci pohybu, respektive detekci osoby ve stiezeném prostoru probéhl inicializaci
modulu s prazdnou scénou. Tim by porizen korektni referencni snimek pozadi. Nasledné
do strezeného prostoru vnikl narusitel, kterého termokamerovy modul ihned spolehlivé
rozpoznal a aktivoval alarm. Tato skutec¢nost je z obrazku jasné patrna.
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5.2. Detekce

(a) : Snimek pofizeny termokamerou (b) : Snimek porizeny fotoaparatem

Obrazek 5.3: Prazdny stfezeny prostor

(a) : Snimek pofizeny termokamerou (b) : Snimek porizeny fotoaparatem

Obrazek 5.4: Narusitel ve stfezeném prostoru

B 5.2.2 Pomalé zmény

Problém aplikovaného algoritmu detekce zmén v obraze spociva v jeho absolutnim
spoléhanim na korektnost ulozeného snimku pozadi scény. Pokud se teplota scény vyrazné
neméni, detekce funguje spolehlivé, nicméné problém z dlouhodobého hlediska nastava
ignorovanim pomalych teplotnich zmén ve scéné. Tedy napriklad je-li referencni snimek
porizen béhem chladného rana, postupem dne dojde ke kompletnimu znehodnoceni detekce
vlivem postupného ohfivani scény. Obdobné pokud scéna zahrnuje napriklad svétlo, které
je pri porizeni reference zhasnuté, dojde postupné pri rozsviceni k vyhodnoceni zmény
teploty jakozto pric¢iny k vyvolani alarmu.
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Obrazek 5.5: Detekce rozsvicené lampy

B 5.2.3 Kiriticka teplota

Pro otestovani detekce kritické teploty byla pouzitd zapalena sirka a rozzhavenda topna
spirdla trouby. V pfipadé sirky, simulujici scénai pozaru ve strezeném prostoru, byla
nejprve nasnimdana prazdna scéna. Nasledné byla do scény vlozena zapdlend sirka. Z
potizeného snimku (obr. je nazorné vidét jak detekce zmény v obraze v oblasti
plamene (zlutd ¢ast), kterd by jiz sama o sobé vyvolala alarm, tak rozzhavend ¢ést
spalované sirky, ktera vyvolava alarm zpusobeny kritickou teplotou (Cervend ¢ast).
Druhym testem byl pohled do zapnuté oteviené trouby na rozzhavenou topnou spiralu.
Na pofizeném snimku (obr. je zietelné rozpoznatelna rozzhavend topnd spirdla
vystupujici svou teplotou 180°C z okolni detekované oblasti s teplotou okolo 108°C.

(a) : Zapélend sirka (b) : Rozzhavend topnd spirdla trouby

Obrazek 5.6: Detekce kritické teploty

. 5.3 LoRa

Déle bylo pristoupeno k zdkladnimu otestovani bezdratové komunikace z hlediska dosahu
volnym prostorem ve mésté a z hlediska prostupnosti komunikace v ramci budovy.
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5.3. LoRa

B 5.3.1 Dosah

Pri testovani dosahu radiové komunikace pomoci LoRa modultt RYKR998 na frekvenci
868,5 MHz ve vychozim nastaveni byl termokamerovy modul umistén nehybné na okraj
Vysehradskych hradeb. Nasledné byl modul alarmu vzdalovian do momentu kompletniho
vypadku komunikace. Test probihal tak, ze kamerovy modul cyklicky odesilal prikaz
vyvoldni alarmu. Vypadek komunikace byl detekovan v moment, kdy modul alarmu
prestal reagovat na pravidelnou prichozi komunikaci. Kompletni vypadek nastal zhruba
1km daleko u Divadla Na Fidlovacce.

(a) : Umisténi vysilace - VySehrad (b) : Ztréta komunikace - Divadlo Na Fidlovaéce
Obrazek 5.7: Umisténi modult

Druhou fazi testu byl navrat modulu presunem v tramvaji. Modul poprvé zareagoval
na rohu ulic Jaromirova a Sekaninova ve vzdalenosti priblizné 0,8 km.

Obrazek 5.8: Mapa dosahu [Snimek mapy ziskédn z mapy.cz]

Bl 5.3.2 Prostupnost

Druhym testem bezdratové komunikace byl zkouska propustnosti v dobé s zelezobeto-
novymi sténami. Nejprve byla zméfena sila signalu RSSI a pomér signal - sSum SNR s
umisténim vysilace i prijimace ve stejné mistnosti priblizné ve vzdélenosti ptiblizné 3 m.
Nasledné byl vysila¢ ponecham v mistnosti 5. nadzemniho patra, pricemz ptijimac byl
postupné presouvan o patra nize az do findlniho 1. podzemniho patra. Po celou dobu
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testu byla komunikace mezi obéma moduly bez vétsich vypadku. I ve findlnim usporadani
byly zméreny parametry komunikace. Vysledky méreni jsou uvedeny v tab.

Patro prijimace ‘ RSSI [dBm] ‘ SNR [-]
5. N.p. -38 11
1. p.p. -106 -8

Tabulka 5.4: Vysledky méfeni prostupnosti

Obrazek 5.9: Umisténi prijimace v 1. p.p.

B 54 Vyhodnoceni

Série testu tykajici se méfeni teploty, ovérila relevantnost detekénich schopnosti ter-
mokamerového modulu. Déle byl ovéren dosah s prostupnosti bezdratové komunikace
termokamerového modulu s modulem alarmu. Ziskané vysledky prokazuji pouzitelnost
systému pro zabezpecovaci ucely strezeného prostoru. Nicméné testy soucasné poukazaly
na slabd mista v ndvrhu, kterd by mohly byt nasledujicim predmétem dalsSich praci.

B 54.1 Naméty na vylepSeni

7Z hlediska hardwarové stranky, co se ty¢e navrhu plosného spoje, bude nutné reflektovat
chybu v soucasném navrhu ohledné slotu na SD kartu. Déle pro eliminaci nutnosti
prepinace, ktery zajisti odpojeni baterie od systému pii nabijeni, by bylo vhodné navrh
plo$ného spoje doplnit napriklad o mosfet, ktery zminény prepinac zastoupi a postard se o
automatické odpojeni baterie. Piipadné ptidat standardni bézné pro napdjeni vyuzivany
souosy konektor s obvodovym feseni umoznujici nabijet béznym 12V, pripadné az 24V
napétim. Ohledné vybrané bezdratové komunikace by mohlo byt zajimavé vyuziti LoRa
WAN modulu pro dosazeni vétstho dosahu. Vhodnym vybérem z nabidky vyrobce REYAX
muze byt napt. sofistikovanéjsi model REYAX RYLR998, ktery podporuje LoRa WAN a
silnéjstho mikrokontroléru umoznujici sofistikovanéjsi metody rozpoznani predmétt v
obraze, napt. s vyuzitim hloubkového feseni. Zajimavou volbou by mohl byt napiiklad
nové uvedeny mikrokontrolér STM32N6 disponujici akcelerdtorem pro neuronové sité [66).

7 hlediska softwaru je jednoznac¢né prostor na vylepseni v feseni vykresleni obsahu
na displeji napt. tak, aby vykreslovani neblokovalo ¢teni snimku z termokamery a byla
tak naplno vyuzita snimkovaci frekvence, kterou modul nabizi. Toho by mélo byt mozné
docilit vyuzitim DMA ¢& vice vldknového feseni programu. Déle by mohlo byt v uréitych
situacich uziteéné implantovat moznost volby jiné barevné palety pro dosazeni vykresleni
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kontrastnéjsich snimkt. Piipadné celkové vylepsit a naplno vyuzit potencial displeje
spolecné s pripravenym joystickem pro komplexni uzivatelské rozhrani bez nutnosti
pripojeného pocitace. Pfimo na displeji by mohly byt zobrazeny mezni teploty ¢i spotmeter.
Aktuédlni feseni detekce zmén v obraze by bylo vhodné vyleps$it o progresivni kalibraci
referencniho snimku pozadi pro eliminaci falesné pozitivni detekce, zptisobené pozvolnym
ohrivanim scény. V neposledni radé by bylo prihodné implementovat komplexnéjsi proces
bezdratové komunikace pouzitim napt. handshaking metody pro zaruceni vyvolani alarmu.
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Kapitola 0
Zaveér

Cilem této diplomové prace bylo vytvorit kompaktni zafizeni pro tcely zabezpecovaciho
systému s vyuzitim bezkontaktniho snimani stfezeného prostoru termokamerou FLIR
Lepton 2.5. Pro dosazeni toho cile je nejprve provedena teoreticka analyza, v rdmci které
jsou uvedeny metody zejména bezkontaktniho méreni teploty, pricemz je podrobenéji
rozebrana problematika bolometrl, ktery vyuziva pro snimac¢ kamera FLIR Lepton 2.5.
Daéle je detailné prostudovan zminény kamerovy modul, zejména ze stranky podoby
vycitani namérenych dat pres rozhrani SPI a modelem pouzivanym VoSPI protokolem.
Nésledné jsou prostudovany varianty bezdratovych protokoli vyuzivanych v senzorovych
siti. Na zdkladé poznatkt je pro tucely budovaného zabezpecovaciho systému zvolen LoRa
modul RYRL998 vyrobce REYAX. Popséany jsou jeho vlastnosti a zptsob komunikace
pres rozhrani UART s vyuzivanim AT piikazt.

V dalsi kapitole je pristoupenou k vybéru zbylych hardwarovych komponent, které
jsou nutné pro dosazeni komplexniho kompaktniho feseni modult zabezpecovaciho sys-
tému. Jako mikrokontrolér je vyuzita vyvojovy deska STM32 Nucleo-F411RE osazena
jadrem AMR Cortex M4. Vyhodou vyvojové desky je integrovany programéator a debuger
ST-Link/V2-1, ktery usnadnuje vyvoj. Dalsi vyuZitou vyhodou této vyvojové desky je
pro STMicroeletronic standarté pouzivany Morpho konektor. Diky nému je mozné piimo
pripojit desku X-NUCLEO-GFX01M1 rozsirujici sestavu o 2,2” SPI QVGA TFT LCD
displej, ktery je vyuzit pro vykresleni termokamerou porizenych snimkua. Pro pripojeni
samotného termokamerového snimace FLIR Lepton 2.5 je vyuzita vyvojova Lepton Brea-
kout Board v2.0, ktery obstaravé pro termokamerovy snimac startovaci sekvence, potirebné
napéfové urovné a ktery predevsim disponuje standardnim kolikovym konektorem pro
pripojeni k mikroprocesoru. Déle k systému pridana SD karta vyuzivajici pro komunikaci
rozhrani SDIO a pro moznost ukladani snimku véetné informace o datu a ¢ase porizeni
jsou pridany hodiny realného casu vcéetné osetfeni proti vypadku napéajeni pripojenim
zéalozni knoflikové baterie CR2032. Pro tcely zvukového alarmu je dale modul vybaven
aktivnim piezo bzucikem. Aby byla mozné snadnd prenositelnost systému, je modul pro
napajeni vybaven Lithium-iontovovym akumuldtorem véetné ochranného a nabijeciho
obvodu. Jelikoz je nomindlni napéti Li-ion akumuldtoru nizsi, nez vyzaduje napajeci pin
Nucleo urceny pro napéajeni z baterie, je mezi baterii a Nucleo priddn 5V ménic¢ napéti.
Nasledné je pro pohodlné robustni zapojeni vsech komponent celého modulu vyroben
plosny spoj, pti jehoz navrhu byl kladen diiraz na kompaktnost a univerzalnost vzniklé
rozsitujici desky. Nakonec je pro ochranu celého modulu vymodelovana krabicka, ktera je
vyrobena pomoci 3D tisku.
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6. Zavér

V ramci Teseni softwaru je pfi navrhu datové struktury kladen diraz na zpétnou
prehlednost programového feseni. Obsluzny program ¢te ziskané snimky z termokamery a
po nasledné analyze dat, kde pro detekci pohybu zvolena metoda odecitani referenéniho
snimku pozadi, zobrazuje porizené snimky na LCD displeji véetné zvyraznéni bodi obraz
vyhovujicich detekénim podminkam. Ty jsou dvojiho typu, prvni podminkou jak jiz bylo
zminéno je detekce pohybu, druhou pak detekovani kritické teploty, kterd v redlu odpovida
napr. detekci pozaru. V obou pripadech je pii detekovani vyvolan alarm, v ramci kterého
je odeslana prislusné vystraha pomoci LoRa rozhrani do modulu alarmu, ktery na ptijaty
prikaz nasledné reaguje odpovidajici signalizaci. Termokamerovy modul dale umoznuje
uloZeni porizeného snimku na SD kartu v bitmapovém formatu pmm. Déale je mozné
po sériové lince kontrolovat stav systému, pripadné nastavit datum a cas pres grafické
rozhrani vykreslené v pripojeném terminalu.

V zévéru prace je v ramci série testll ovérena kvalita detekénich schopnosti co se tyce
rozpoznani pohybu vlivem zmény teploty scény oproti referenci a reakce na namérené
kritické teploty. Déle byly ovéfeny moznosti bezdratové radiové komunikace skrze LoRa
rozhrani z hlediska dosahu, ktery dosahoval ptiblizné 1km a prostupnosti v ramci budovy.
Ziskané vysledky ukéazaly adekvatnost vytvoreného sytému pro ucely zabezpecovaciho
systému. Nicméné soucasné poukazaly na slabad mista vytvoreného feseni, jako zejména
nedokonalé rozpoznavani relevantnich zmén od pomalu pribézné vznikajici odchylek
od retencniho snimku, ¢imz jsou zpusobeny falesné pozitivni detekce pohybu. Popsany
problém by vytesilo napriklad aplikovani progresivni korekce referenéni scény. Kompletni
podmeéty pro vylepseni systému s naméty na zadani dalsich praci jsou reflektovany ve
vyhodnoceni vysledkt provedenych testi.
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P¥iloha A

Kompletni konfigurace hodin
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Obrazek A.1: Konfigurace hodinovych signdla
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P¥iloha B

Schéma plosného spoje
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P¥iloha C

Navrh plosného spoje
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(a) : Celnf strana
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Obrazek C.1: Navrh plosného spoje
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P¥iloha D

Vysledna podoba vytisténé krabicky pro
termokamerovy modul

Obrazek D.1: Krabicka z 3D tiskdrny
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