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Abstrakt

Tato bakalarska prace se zabyva informac¢ni bezpec¢nosti a analyzou informacné bezpecnostnich
rizik pro zaky zakladnich skol. V ramci prace bylo provedeno dotaznikové Setfeni na nékolika
skoléach, jehoz cilem bylo zjistit soucasny stav povédomi o informacni bezpecnosti ve vybranych
oblastech. Na zdkladé vysledki dotazniku a analyzy preventivnich opatfeni konkrétni zdkladni
skoly, byly vypracovany navrhy preventivnich aktivit, které mohou skoly ucinit pro podporu
vyuky informacni bezpecnosti.

Klicova slova informacni bezpecnost, prihlasovaci daje, socidlni inzenyrstvi, zakladni skoly,
informatika na zékladnich Skoldch, dotaznikové Setieni

Abstract

This bachelor thesis deals with information security and the analysis of information security risks
for grammar school students. Within the thesis a questionnaire survey was conducted at several
schools, the aim of which was to determine the current state of awareness of information security
in selected areas. Based on the results of the questionnaire and the analysis of the preventive
measures of the specific grammar school, proposals have been developed for preventive activities
that schools can employ to support teaching of information security.

Keywords information security, login data, social engineering, grammar schools, computer
science class at grammar schools, questionnaire survey
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Uvod

wJakdkoliv dostatecné vyspéld technologie je k nerozezndni od magie.“
Arthur C. Clarke

Zijeme v digitalnim véku. Od prvnich poéita¢i salovych velikosti jsme se dostali k dotykovym
zatrizenim, které se vejdou do kapsy a primérny uzivatel na nich travi ¢im dal vice ¢asu. Diky
tomuto pokroku, rozvoji informacnich technologii, jsme propojenéjsi vice, nez kdy drive.

UZ nejsme nuceni spoléhat na postovni systém, potiebujeme-li poslat zpravu priteli v jiné
zemi. Neni potieba trpélivosti pii ¢ekani na odpovéd, kterda by navic v dobé, kdy ji obdrzime,
nemusela mit aktudlni vypovidajici hodnotu. Chceme-li poslat zpravu, jediné co potrebujeme
udélat, je zmacknout , odeslat a nds pritel si ji muze precist témér okamzité. Nejsme ale ani
z daleka omezeni na komunikaci pouze pomoci zprav. Stac¢i se pomoci nékolika malo kliknuti
pripojit, skrze jednu z mnoha aplikaci, online a mtzeme si uzit schiizku klidné z pohodli domova.
Neni od nas nadale vyzadovano podnikat slozité a dlouhé cesty, abychom se fyzicky dostavili
na misto setkdni. Jiz nejsme limitovani prostorem, nebot pokud méme k dispozici nase chytra
zalizeni a internet, je prostor snadno prekonan. Nejslozitéjsi ¢asti planovani mezikontinentalnich
schiizek se tak stava urceni vhodného ¢asového slotu.

Svet, ve kterém zijeme je jiny nez svét ve kterém zili a vyriistali nasi rodice a prarodice. Stal
které se navic stale rychleji stavaji irelevantnimi. Mezi témito informacemi musi jedinec rozlisit
podstatné a méné podstatné zpravy, ty zavadéjici ¢ zcela fiktivni. Zivot neproziviame skrze své
smysly, ale skrze nase zafizeni, kterym ochotné svérujeme ty nejdavérnéjsi informace.

Dne 10. bfezna 2020 vydalo ministerstvo zdravotnictvi mimoradné nafizeni, kterym zakazalo
zékum a studentim na zakladnich, stfednich a vyssich odbornych skolach osobni pfitomnost ve
skoléach a skolskych zafizeni. V dusledku toho byla postupné zavedena distan¢ni vyuka, vyzadujici
pro své fungovani praci s vypocetni technologii, jako jsou mobilni zarizeni, stolni pocitace ¢i
notebooky. Ze dne na den tak bylo nutné, aby se zaci i ucitelé naucili pracovat s novymi nastroji.
Tato potreba porozumeéni technologiim se jiz netykala pouze uciteli vyucujicich informatické
predméty, ale ocekavala se napriklad i od ucitela prvniho a druhého stupné zakladnich skol. At uz
ucditelé se svymi zaky komunikovali pomoci e-mailovych zprav, v nichz zasilali latku k samostudiu,
¢i se schazeli na jedné z moha platforem pro videohovory, stala se prace v digitalnim prostredi
soucasti kazdodenniho zivota vétsiny populace.

Digitalni svét vSak skryva své vlastni nastrahy, o kterych je nutné uzivatele poucit a naucit
ho, jak se pohybovat v tomto prostiedi bez rizika. Dle priuzkumu EU Kids Online z roku 2020
pristupovalo k internetu pomoci{ mobilnfho telefonu pres 80 % déti ve véku od 9 do 16 let.
[1] Jelikoz déti jsou jednim z nejzranitelnéjsich cild na internetu, domnivam se, Ze je obzvlasté
dilezité pracovat na jejich osvété, uz co nejdiive. Aby takové snahy byly dspésné, je potieba,
aby i ucitelé byli v konsensu s témito cili a méli k dispozici vhodné materialy, z nichz mohou pri
vyuce a vlastnim vzdélavani cerpat.



Cile

Cile

Cilem bakalarské préace je podporit ucitele pii vyuce informatické bezpec¢nosti na ¢eskych skolach
pomoci navrhnuti moznych preventivnich aktivit.

Tato prace si klade za kol provést analyzu informacné bezpec¢nostnich rizik se kterymi se
mohou setkavat zaci zédkladnich skol. V rdmci analyzy téchto rizik bude provedeno dotaznikové
Setfeni na nékolika Skolach s cilem zjistit souCasny stav informovanosti o vybrané vyseci infor-
macni bezpecénosti.

Nésledné bude provedena analyza zpusobu, jakym pristupuje konkrétni skola k vyuce in-
formac¢ni bezpecnosti a prevenci bezpecnostné informacnich rizik. V zavislosti na informacich
ziskanych pomoci vyhodnoceni dotaznikového Setfeni a analyzy Skoly dojde k vybéru vyseci
informac¢né bezpecnostnich rizik pro néz bude vypracovano nékolik navrhu jak podporit jejich
vyuku. Pro tyto navrh bude zhodnocena jejich pfinosnost a provedena analyza jejich nakladi.

Prace je délena na tii ¢asti a to teoretickou, analytickou a praktickou. V teoretické c¢asti
dochézi k definovani potfebnych pojmt, problému a shrnuti souc¢asnych poznatkt v oblasti pre-
vence informatickych bezpecnostnich rizik. V rdmci analytické ¢asti je provedena analyza rizik
a analyza preventivnich opatfenich téchto rizik na konkrétni zakladni skole. V praktické casti
dochazi k navrhu moznych preventivnich feseni v reakci na zjisténé poznatky v analytické ¢asti.
Nésledné budou zhodnoceny prinosy kazdé varianty a bude provedena analyza jejich nakladu.



Kapitola 1

Informacni bezpecnost

Tato kapitola a jeji podkapitoly Cerpaji primarné z [2], [3] a [4].

Informacni bezpecnost se zabyva ochranou informace po celou dobu jeji zivotnosti bez ohledu
na médium, které informaci nese. Informaci se rozumi kazdy znakovy pojem, ktery ma smysl pro
komunikatora i prijemce.

Pod informac¢ni bezpecnost zahrnujeme ochranu davérnosti, integrity a dostupnosti infor-
maci. Mohou byt zahrnuty i dalsi vlastnosti jako je autenticita, odpovédnost, nepopiratelnost
a spolehlivost. [5] Informacni bezpeénost se zaméfuje na prevenci, detekci a reakei na ttoky na
informaéni systémy, ochranu citlivych informaci pred zneuzitim a zabezpeceni informacnich sys-
témi. Mezi hrozby s nimiz se informac¢ni bezpecnost potyka jsou utoky na prihlasovaci udaje,
viry a jiny Skodlivy software, phishingové titoky a dalsi. [6]

Informatickou bezpecnost Ize vnimat v tandemu s kybernetickou bezpec¢nosti, tou se rozumi
souhrn pravnich, organizacnich, technickych a vzdélavacich prostiedku smeérujicich k zajisténi
ochrany kybernetického prostoru. Zabyva se zajisténi davérnosti, integrity a dostupnosti infor-
maci v kybernetickém prostoru. Kybernetickd bezpecnost se zahrnuje technické opatfeni jakymi
jsou firewall, antivirovy software, Sifrovani a dalsi nédstroje, které pomahaji chranit pocitacové
sité a systémy pred neopravnénym pristupem a utoky.

Jednim z pilitd informacni bezpecnosti je snaha zabranit pfistupu neautorizovanych osob
k zarizeni ¢i u¢tum. K tomu slouzi vhodné prihlasovaci udaje.

1.1 Prihlasovaci idaje

Prihlasovaci udaje je usporadand mnozina informaci, které je nutné zadat pro pristup do jinak
neptistupného ¢i omezeného systému. Pro ptihlaseni je vzdy nutné zadat spravné celou mnozinu
téchto informaci. S prihlasovacimi idaji se nejcastéji setkame jako s dvojici uzivatelského jména
(také znamé jako username) a hesla.

Uzivatelské jméno je jednozna¢nym identifikdtorem uzivatele. Zpravidla se jedna o pro dany
systém unikatni Tetézec znaki, nejCastéji o kombinaci pismen a znaka. Uzivatelskym jménem
muze byt telefonni ¢islo, e-mailova adresa ¢i libovolné seskupeni znakt, které splnuje podminky
daného systému. V nékterych pripadech je dédna uzivateli moznost si toto uzivatelské jméno
zvolit — setkavame se s tim nejcastéji pri zakladani Gctt na socialnich sitich ¢i jinych podobnych
platforméach. V pracovnim ¢i Skolnim prostredi pak byva zvykem, zZe je uzivatelské jméno uzivateli
pridéleno spravcem systému ¢i jinou povéfenou osobou. [7]

Zmalost prihlasovacich idaju by méla byt omezena na opravnéné uzivatele. Obvykle jde pouze
o jednoho jedince a to vlastnika uc¢tu k nimz prihlasovaci idaje patii. V mimoraddnych pripa-
dech se muze jednat i o skupinu lidi, jako je rodina ¢i spole¢nd domécnost — napiiklad hesla



Informacni bezpecnost

k streamovacim sluzbam, Wi-Fi siti...
Piihlasovaci idaje jsou oblibenym cilem kybernetickych utoku. [8]

1.1.1 Bezpecnost hesel

Bezpecnost hesel je jednou z klicovych oblasti kybernetické bezpecnosti. Za heslo povazujeme
Fetézec znaku slouzici k ovéreni identity ¢i opravnéného pristupu.
Zékladnimi predpoklady pro bezpecné heslo je dodrzeni nasledujicich zésad:

Slozitost heslo by mélo byt dostatecné slozité, tedy obsahovat variabilitu znaku (éislice, velkd
a mald pismena, specidlni znaky) a byt vhodné délky.

Unikatnost heslo by mélo byt pro kazdy tcet unikatnim, nemélo by tedy dochazet k recyklovani
hesel ¢i vyuzivani dlouhych ¢asti znakt z jinych hesel — naptiklad pridanim pfipony odlisujici
konkrétni sluzbu (-Fb, -Gmail, -Insta...) na konec ¢&i zacatek hesla.

Nesdilet znalost hesla by mél mit pouze opravnény uzivatel. Nemélo by dochazet ke sdileni
hesla a to ani v ramci pracovniho ¢i osobniho prostredi.

Nepsat uzivatel by si nemél heslo nikam zapisovat, bez ohledu na nosi¢ zadznamu (Excelovskd
tabulka, sesit, pozndmka, textové soubory...). V pripadé potfeby by uZivatel mél pouzit pro
vybrand hesla vhodné programy — takzvané spravce hesel.

Z4dné osobni tidaje uzivatel by pii volbé bezpeéného hesla nemél pouZivat osobnich tdaju &
informaci, které jsou k nému zjistitelné. Mezi takovéto tdaje napriklad patii:

= Jména rodinnych piislusniki

= Jména mazlicki

= Dulezitd data (svatba, narozeni...)

= Adresy

= Jména ¢ ndzvy pozpitku (Divad, Koobecaf...)

= Nézvy sluzeb (Instagram, Facebook)

Nepouzivat trivialni hesla kazdoroc¢ni pruzkumy vykazuji jaka hesla uzivatelé nejcastéji po-
uzivaji. Pouzitim hesla na takovémto seznamu se uzivatel vystavuje riziku, ze jeho heslo bude
bez vétsich problémii prolomeno. Hesla objevujici se na seznamu nejpouzivanéjsich hesel za-
hrnuji naptiklad slovo ,, heslo“ v libovolném jazyce a variacich ¢i 123456, 123456789, qwerty...

[9]

1.1.1.1 Slozitost hesla

Pti pozadavku na slozitost hesla mluvime predevsim o vyuzivani velkych a malych pismen, ¢islic
a specidlnich znakt (¢érka, vykiicnik, zavinaé..) v hesle. Anglickd abeceda vyuzivd 26 pismen.
Jelikoz rozlisujeme zda jsou pismena velkd ¢ mald, mame k dispozici celkem 52 znakii. Ceska
abeceda zvysuje pocet na 42 pismen, je nutné vsak z tohoto poctu odebrat pismeno, ch*, které
byva v digitalnich zafizeni zapisovdno pomoci dvou znaku a to znaku ,, ¢ a znaku , h“. Timto
zpusobem pri vyuziti jak malych tak velkych pismen mame k dispozici 82 znaki. Pfidanim ¢islic
zvysujeme ¢islo o 10 znaku. V pripadé pouziti specidlnich znaki dojde k dalsimu nartstu — kazdy
systém si zde muze zvolit zda, pripadné jaké, speciadlni znaky pro pouziti v hesle povoli. Mnozinu
téchto znakt nazveme abecedou.

Pocet riiznych hesel, které je mozné sestavit je roven V (k,n) = n* piicemz n oznacuje
pocet znakl abecedy a k délku hesla. Ze vzorce lze poznat, Zze dochézi k exponencidlnimu rastu
v zavislosti na poctu znaki, které v heslu pouzijeme.
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B Tabulka 1.1 Pocet moznych kombinaci hesla v zdvislosti na délce hesla a po¢tu moznost{ pro kazdy
znak v hesle — anglickd abeceda, vlastni dilo

Délka hesla Mala pismena Mala a velka pismena Mal4, velka pismena a cislice
k V (k,26) = n* V (k,52) = n* V (k,62) = n*
1 26 52 62
2 676 2 704 3,844
3 17,576 140 608 238 328
4 456 976 7 311 616 14 776 336
5 11 881 376 380 204 032 916,132 832
6 308 915 776 19 770 609 664 56 800 235 584
7 8 031 810 176 1028 071 702 528 3521 614 606 208
8 208 827 064 576 53 459 728 531 456 218 340 105 584 896
12 95 428 956 661 682 176 390 877 006 486 250 192 896 3226 266 762 397 899 821 056
16 43 608 742 899 428 874 059 776 | 2 857 942 574 656 970 690 381 479 936 | 47 672 401 706 823 533 450 263 330 816

1.1.1.2 Sila hesla

Sila hesla udéva stupen obtiznosti s kterou neautorizovana osoba zvladne prolomit heslo hrubou
silou. Silu hesla ovliviiuje mnoho faktort, viz [1.1.1, jeho slozitost ¢i preferenéni pozice urcitych
znaku (napiiklad ¢islice na konci).

V ramci snahy vynutit pouzivani bezpecénych hesel mnohé sluzby zavedly na hesla néasledujici
pozadavky: heslo o minimalni délce 8 znakl, minimalné jedno malé a velké pismeno a alespon
jedna cislice. V reakci na tento pozadavek si mnozi uzivatelé volili hesla zac¢inajici velkym pisme-
nem a koncici libovolnou ¢islici. Pokud vezme ttoc¢nik v iivahu tuto skutecnost a bude zkouset
kombinace hesel vyhovujici pouze tomuto vzoru dojde ke zna¢né redukci po¢tu moznych kom-
binacich. Tento pocet lze vyjadiit nasledujicim vzorcem: V (k,n,m) = m - n*~2 . 10 pficemz m
oznacuje pocet velkych pismen abecedy, n oznacuje celkovy pocet znakt abecedy a k délku hesla.

B Tabulka 1.2 Pocdet moznych kombinaci hesla s prvnim znakem velkym a ¢islici na konci v zavislosti
na délce hesla v porovnani s heslem bez preferenci znakt na pozici — anglickd abeceda, vlastni dilo

Délka hesla || heslo s prvnim znakem velkym a ¢islici na konci | Heslo bez preferenci znaka na pozici rozdil
‘ k V (k,26,62) = m-n*=2.10 V (k,62) = n* ‘

8 14 768 061 251 840 218 340 105 584 896 203 - 1012
9 915 619 797 614 080 13 537 086 546 263 552 12101
10 56 768 427 452 072 960 839 299 365 868 340 224 782 -101°
11 3 519 642 502 028 523 520 52 036 560 683 837 093 888 48 -10%®
12 218 217 835 125 768 458 240 3 226 266 762 397 899 821 056 31071
16 3 224 460 053 010 956 997 156 208 640 47 672 401 706 823 533 450 263 330 816 441077

Tyto vypocty predpokladaji, ze itoénik bude zkouset uhodnout hesla pomoci takzvané me-
tody utokt hrubou silou (viz subsection 1.1.6 Utok hrubou silou). Podobnym zptsobem dochdzi

k snizen{ moznych kombinaci v piipadé, ze Gtoénik predpokladd vyuziti slov ze slovniku (viz sub-
section 1.1.6 Slovnikovy ttok) a hledd tedy jejich alternace. Mezi uZivateli je oblibenou strategii
pro vytvoreni slozitéjstho hesla zaména vzhledové podobnych znakt jako jsou napriklad ,, E*
za ,, 3%, , 0% za ,,0“ & ,a“ za ,,@“. [10] Piikladem takovéhoto hesla je heslo doménového adminis-
tratora DigiNotar ,, Pr0d@dm1n“, které uniklo diky franskému hackerovi. [11] V soucasné dobé
utocnici s touto strategii pri svém ttoku casto pocitaji.

Silné heslo je takové heslo, které splnuje zakladni pozadavky bezpecného hesla. Prikladem
takovéhoto hesla mize byt ,, 0lk*30viQ63AIvrSA* ¢, %2!4q2*ns$7Qtqy&4#1B*.

1.1.1.3 Bezpecnostni otazky

P1i vytvafeni tctu nékteré sluzby poskytuji moznost zvoleni takzvané bezpecnosti otazky. Jedna
se o otazku, kterou méa uzivatel zodpovédét v pripadé zapomenuti ¢dsti piihlasovacich udaju
k uctu. Tyto otazky se obvykle tykaji osobnich udaju jako je: jméno sourozence, mésto narozeni

(9}
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¢i oblibeny predmét na zakladni skole. Takovyto typ informaci vsak porusuje jednu ze zasad
bezpecného hesla a to — neuvadéni osobnich informaci. Odpovédi na tyto otdzky lze v pripadé
potieby casto dohledat, tipnout, ziskat pomoci socidlniho inzenyrstvi ¢i se uzivatel muze stat
obét{ hackera, ktery na né jiz odpovéd zné. [12, 13]

1.1.2 Sprava prihlasovacich udaja

Diilezitou soucésti prace s prihlasovacimi udaji je kromé jejich tvorby i jejich uchovavani. Opti-
malnim pripadem je, paklize si uzivatel pamatuje prihlasovaci idaje k dané sluzbé. S mnozstvim
sluzeb k nimz je uzivatel nucen se ptihlasovat, ale ¢asto dochazi k potfebé zaznamenani si pri-
hlasovacich tdaji pro danou sluzbu. Mezi zpusoby spravy hesel patii:

Ulozeni hesla v prohlizeci mnohé prohlizece umoznuji zapamatovani si hesel. O této metodé
vice [1.1.2.1.

Spravce hesel vyuziti pro ulozeni hesel specializovaného programu, takzvanych spravcu hesel.
O této metodeé vice [1.1.2.2.

Externi tlozisté pouzivani externich zarizeni, jakozto spravcd pristupovych udaju ¢i klica.
V takovémto pripadé hrozi riziko odcizeni externiho zarizeni.

Sesit s hesly je metoda pri niz si uzivatel zapisuje ptihlasovaci tidaje do seSitu. Nevyhodou
tohoto postupu je mozné odcizeni sesitu ¢i pripadné neopravnéné nahlédnuti do néj, pri némz
muze dojit k odcizeni prihlasovacich idajut.

Poznamky je metoda vyuzivajici zapsani si hesla na listecek. Takovyto listecek byva nasledné
umistén na, pro uzivatele, pohodlném misté. Muze se jednat o vylepeni hesla na monitor
pocitace ¢i jejich vylepeni z druhé strany klavesnice. V obou pripadech se uzivatel vysta-
vuje riziku, Ze kdokoliv pobyvajici se v okoli zarizeni muze prihlasovaci udaje odpozorovat.
Jakakoliv poznamka muze byt navic ztracena ¢i odcizena.

Prikladem, kdy se tato metoda vymstila, je fotografie zverejnéna slovenskou ministryni infor-
matiky, kterd takto zverejnila heslo k pocitaci. @]

Zapis do souborta muze se jednat o textovy soubor, Excelovou tabulku ¢i poznamky v mobil-
nim telefonu. V pripadé, ze se uto¢nik zmocni pristupu do daného zarizeni dochéazi k moznosti
zneuziti téchto prihlasovacich idaju. Obzvlasté rizikovou je tato metoda v okamziku, kdy je
zaTlizeni ponechano bez dozoru a odemdcené.

Pamét Optimélnim feSenim je, aby si uzivatel své prihlagovaci idaje pamatoval. S vét§im mnoz-
stvim hesel, které dodrzuji pravidla pro bezpec¢né prihlasovaci tidaje, nabyva tento tikon na
slozitosti a Casto vede k zjednodusovani ¢i recyklaci hesel na tkor jejich bezpecnosti.

12,110, 15, 9

1.1.2.1 Ukladani hesel do prohlizeci

P1i vyplnovani prihlasovacich formulait internetové prohlizece obvykle nabidnou moznost ,,za-
pamatovat si heslo“ ¢i jinou vyznamové podobnou zpravu. Pokud uzivatel tuto moznost ulozeni
hesla v prohlizeci zvoli, rozlisSujeme mezi dvéma variantami okolnosti prihlaseni.

Uzivatel je prihldSen k svému uc¢tu v ramci prohlizece (icet Google na Chromu, Mozilla
Firefox tcet...) V tomto piipadé dojde k ulozen{ hesla v rdmci uzivatelského ti¢tu. To umoziuje
uzivateli k takto ulozenym heslim pristup z jakéhokoliv zafizeni, na které se prihlasi ic¢tem
k prohlizeci. Pokud uzivatel pracuje na vefejné pristupném zarizeni musi dbat na to, aby se
pred opusténim pracovisté odhlasil ze svého uzivatelského 1i¢tu, nebot by jinak ohrozil své
pristupové udaje.
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Uzivatel neni prihlasen k svému tctu v ramci prohlizece Dochézi k uloZeni hesla na za-
tizeni, skrze které uzivatel k sluzbé pristupuje. V pripadé, ze se uzivatel prihlasuje z verejné
pristupného pocitace a zvoli moznost ulozeni hesla, umoznuje tim pristup k prihlasovacim
udajim neznamym a neautorizovanym osobam.

Jelikoz si prohlize¢ timto zplisobem ulozi prihlasovaci tidaje a bude-li uzivatel pfisté vyzvan
k jejich vyplnéni, prohlize¢ je automaticky vyplni a usnadni tak proces pfihlasovani. [9]

Hesla jsou v prohlizeci ulozena v Sifrovaci podobé. V pripadé, Ze si je chce uzivatel zobrazit,
nikoliv pouze pouzit k automatickému vyplnéni formulare, byva vyzvan k prihlaseni pomoci hesla
do zafizeni. V pripadé, ze jsou prihlasovaci idaje k zafizeni kompromitovand, dto¢nik se diky
pristupu k zafizeni také mize zmocnit veskerych takto ulozenych hesel. [12]

1.1.2.2 Spravce hesel

Spravce hesel, ¢astéji znamy jako Password Manager, je program jehoz cilem je zapamatovavani
si hesel namisto uzivatele. Prihlasovaci tdaje uzivatele uklada v Sifrovaném digitalnim sejfu.
Uzivatel si je nucen pro pristup pamatovat pouze jedno heslo.

Spravce hesel lze rozdélit do dvou kategorii podle jejich Feseni a to cloudovych a lokalnich.
Vyhodou cloudovych spravci hesel je moznost pristupu k heslim z vice zarizeni. Obvykle maji
k dispozici i plugin do prohlizect, ktery umoznuje automaticky vyplnéni prihlasovaciho formu-
late. Nevyhodou je, ze vyzaduji od uzivatele divéru v cloudové tlozisté. Pokud uzivatel diavéru
postrada, mize v takovém pripadé uzivatel zvolit lokdlni variantu spravce hesel, ktera uklada
hesla primo v zafizeni. Timto zarizenim nemusi byt pouze pocita¢ ¢i mobilni telefon, ale na-
priklad flash disk. Nevyhodou tohoto Feseni je neumoznéni vyuziti automatické synchronizace
napri¢ vice zafizenimi a riziko ztraty dat v pripadé poskozeni zafizeni na némz se spravce hesel
nachazi.

Ziejmou nevyhodou spravce hesel je akumulace hesel na jednom misté. V pripadé zvoleni
nedostatecné bezpecného hesla pro pristup k spravci se uzivatel vystavuje nebezpeci zneuziti
jeho prihlasovacich idaji. Dochazi k nebezpeci i ze strany poskytovatele sluzby spravce hesel,
u néhoz hrozi riziko, ze utoc¢nici objevi v programech zranitelnosti, kterych vyuziji k prolomeni
zabezpeceni programu. [16]

vvvvv

k internetovému bankovnictvi.

1.1.3 Jednotné prihlasovani

Jednotné ptihlasovéni (Single Sign-On, zkracené SSO) je metoda umoznujici uzivatelium ptihlaso-
vat se ke sluzbam a aplikacim pouze pomoci jedinych prihlasovacich iidaji. Diky tomuto uzivatel
nemusi vytvaret nové prihlasovaci tdaje pro kazdou sluzbu.

Existuje mnoho rtznych sluzeb a technologii, které podporuji jednotné prihlasovani. Nékteré
z nejcastéji pouzivanych jsou napriklad Google SSO, Facebook SSO, Microsoft SSO, OAuth
a OpenlD Connect.

Vyuzivani SSO snizuje zatéz na uzivatele, ktery si nemusi pamatovat dalsi prihlasovaci idaje.
Tim snizuje riziko zapomenuti hesla. AvSak je nutné, aby uzivatel pro SSO volil dostatecné
vhodné prihlasovaci tdaje, protoze v pripadé tniku ¢ prolomeni téchto prihlasovacich udaju,
ztraci uzivatel kontrolu i nad sluzbami na né vazanymi. Pouzivanim SSO také uzivatel prohlubuje
svou zavislost na poskytovateli sluzby — naptiklad pouziva-li Facebook SSO je pro uzivatele
vyrazné obtiznéjsi si Facebookovy ucet zrusit, nebot na néj ma navazany pravé dalsi sluzby.

Sluzby pouzivané pro SSO maji diky uzivatelové aktivité informace o dalsich sluzbach, kterym
uzivatel vénuje svij ¢as a diky tomu mohou lépe sledovat zdjmy uzivateli. [17]
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1.1.3.1 edulD

Cesks akademickd federace identit edulD.cz je projekt, jehoz cilem je poskytnout ¢lentim ra-
mec pro vzajemné vyuzivani identit pri pristupech k sifovym sluzbam, které spravuje sdruzeni
CESNET.

Uzivatelé jejichz organizace je Clenem, mohou cerpat nasledujici vyhody:

m jedny prihlasovaci tidaje pro pfistup k vice aplikacim

= spravci aplikace neudrzuji autentizac¢ni data uzivateld, ani autentizaci neprovadi

m autorizace probihd v kontextu domovské organizace

m federa¢ni infrastruktura poskytuje bezpecny zpusob vymeény informaci o uzivatelich

= je mozné vyuzit hostované infrastruktury o jejiz technickou realizaci a spravu poskytovatele
identit spravuje CESNET

[18]

1.1.3.2 MojelD

MojelD je ceska sluzba slouzici k autentizaci uzivatele na rtznych webovych sluzbach. Provozo-
vatelem MojelD je sdruzeni CZ.NIC.

CZ.NIC je zdjmové sdruzeni pravnickych osob zalozené roku 1998. Hlavni naplni sdruzeni je
provoz registru jmen domén registrovanych pod doménou CZ a zabezpecovani provozu domény
.CZ. Sdruzeni se dile zabyva osvétou v oblasti internetové bezpecnosti. [19]

CZ.NIC uchovava data za bezpecnostnich standardi, se kterymi pristupuje k zabezpeceni
registru narodnich domén. Pro prihlaseni skrze MojelD se uzivatel neprihlasuje do dané sluzby,
ale prihlasuje se pfimo do sluzby MojelD, diky tomuto opatfeni koncova sluzba nemé k dispo-
zici prihlasovaci idaje uzivatele. MojelD umoznuje uzivateli zobrazit jaké tidaje koncova sluzba
z profilu pozaduje a dovoluje uzivateli rozhodnout se, zda je sluzbé chce predat. Pro registraci
do sluzby je nutné vyplnit formular a ovérit identitu pomoci kodi, které jsou zaslany na telefoni
¢islo a e-mailovou adresu.

MojelD nabizi dvé ze t¥i Grovni zaruky prostiedku pro pfistup ke sluzbam vefejné spravy
a to arovné ,,znaCna“ a ,,vysoka*. Obé trovné vyzaduji ovéreni totoznosti.

Uroveti ,,znaéné® umoziiuje piistup k vétsiné elektronickych sluzeb vefejné spravy jako jsou
portaly zdravotnich pojistoven, Portél obéana, ¢ ePortal Ceské spravy socidlniho zabezpeéeni. Pro
tuto uroven je potfeba zabezpecit ucet bud mobilni aplikaci MojelD Kli¢, USB/NFC/Bluetooth
kli¢ s trovni certifikace min. L1 ¢i systémovy kli¢c Windows Hello nebo Android.

Uroveit ,, vysokd“ umoziiuje navic napiiklad online ndkup statnich dluhopist. [20]

1.1.4 Vicefaktorova autentizace

Vicefaktorova autentizace, také zndma jako dvojfazové ovérovani, je metoda pouzivana k zvy-
Seni bezpecnosti pfi prihlasovani uzivatele k uctu. Metoda je rozlozena na dveé casti. V prvni
casti zadava uzivatel prihlasovaci tidaje jako jsou pfihlasovaci jméno a heslo. Nasledné je po
ovéreni zadani spravnych udaju vyzvan k potvrzeni prihldseni. V ten okamzik vstupuje do druhé
¢asti autentizace. Ta mize probihat nékolika zptsoby, dle sluzby k niz se piihlasuje. Nasleduji
nejbéznéjsi zpusoby druhé ¢asti autentizace:

m Uzivatel obdrzi e-mailovou zpravu na svij e-mailovy tcet, ktery zvolil pro komunikaci se
sluzbou. Je vyzvan k zadani obdrzeného kédu v ramci ¢asového intervalu.

m Uzivatel obdrzi SMS na telefonni ¢islo, které zvolil pro komunikaci se sluzbou. Nasledné
postupuje jako v predeslém pripadé.
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= UZivatel je vyzvan, aby potvrdil prihlaseni skrze mobilni aplikaci.

[21]

1.1.5 Odemykani mobilnich zarizeni

V Ceské republice k roku 2021 pouzivalo mobilni telefon pres 98 % osob starsich 16 let. Z toho
v 76 % piipadech se jednalo o takzvany chytry telefon (smartphone). [22] Pro pfistup do zafizeni
je uzivateli umoznéno zvolit si metodu odemykani mobilni obrazovky. Uzivatel si muze zvolit
i nevybrat zadnou z metod a nechat tak zafizeni volné pristupné. Zakladni metody odemykani
mobilniho zafizeni jsou nasledujici:

PIN je metoda vyuzivajici kombinace ¢islic. Pro bezpecny PIN je doporucend minimalni délka 6
znakl a pozadavek na netrividlni kombinaci téchto znaku (piiklad trividlnich sekvenci 111111,
123456 ¢i 654321). Jednd se o snadno zapamatovatelnou metodu, kterd lze hife odpozorovat
a neni zavisla na okolnich svételnych podminkéach.

Heslo je metoda vyuzivajici kombinaci znakt abecedy, plati doporuceni popsana v [1.1.1.

Gesto je metoda pfi niz uzivatel prejede po obrazovce v urcitém vzoru, obvykle uzivatel vytvari
vzor spojenim nékolika z deviti bodd na mobilni obrazovce. Tato metoda zabezpeceni je
snadno odpozorovatelna a lze uhodnout i z mastnoty displeje. Vétsina uzivatelt navic zvoli
jako vybrany vzor libovolné pismeno. Pocet kombinaci, kterymi lze pohodlné znak vytvorit
je taktéz omezeny.

Rozpoznani obli¢eje je metoda vyuzivajici kameru pro nasnimani obliceje. U starsich zafizeni
je riziko, Ze mobilni telefon se odemkne i v pripadé, Ze se bude jednat o fotografii. V soucasné
dobé dochazi k ndstupu 3D skeneru s infracervenym senzorem. Ten vytvari hloubkovou mapu
obliceje a nasledné provadi vypocty zda dochazi ke schodé s diive naskenovanym oblicejem.
Diky tomuto postupu dochézi k zvysené toleranci odlisnych svételnych podminek.

Otisk prstu je metoda pri niz uzivatel naskenuje otisk svého prstu pro pristup k zarizeni. Tato
metoda mnohdy vyZaduje opakované pokusy pro prihlaseni a je zavisld na vice faktorech jako
jsou Cistota prstu. U starsich zafizeni bylo mozné tuto metodu obejit napriklad vyuzitim vos-
kového odlitku prstu. Soucasné pokrocilé skenery si uchovavaji informaci elektrického nédboje
otisku a na jeho zdkladé provadéji vypocty zda se jedna o otisk uzivatele.

Jak rozpoznavani obliceje, tak otisk prstu je nachylny k zneuziti, jestlize se uzivatel nachézi ve
spanku ¢i bezvédomi. Obé tyto metody navic ¢asto vyzaduji zvoleni zalozni metody pro pristup
k zafizeni, kterymi jsou bud PIN, heslo ¢i gesto. V pripadé nevhodné zvoleného pristupového
udaje sekundérni metody, lze skrze né snadno obejit bezpecnostni opatfeni dané biometrické
metody .

1.1.6 Utoky na prihlasovaci udaje

Utok hrubou silou lépe znadmy jako brute force attack, je metoda pouzivana k zajistovani
piihlagovacich udaji. Utoénik zkousi jako mozné heslo vSechny existujici kombinace znaki,
dokud nezjisti skute¢né heslo. Tento zptsob je casové velmi naro¢ny. Jeho tispésnost je zavisla
na délce hesla, slozitosti hesla a vypocetnim vykonu pouzitého pocitace.

Webové stranky se proti témto pokustim mohou chranit omezenim pokusu prihlaseni doprova-
zenymi ¢asovymi limity na opétovné prihlaseni. Déale zablokovanim uctu v pripadé netdspéchu
po vycerpani predem stanovenych poc¢tti pokust, pro jehoz odblokovani je pak uzivatel nu-
cen ucinit dalsi kroky. Dalsi metodou mize byt vyuziti CAPTCHA (Completely Automated
Public Turing test to tell Computers and Humans Apart). [23] CAPTCHA je test, ktery se
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pouziva ve snaze automaticky odlisit skute¢ného uzivatele od robotu, napriklad pri vkladani
komentart, pri registraci... Test spociva v zobrazeni obrazku s deformovanym textem, ktery ma
uzivatel prepsat do prislusného vstupniho policka. Predpokladem tohoto testu je schopnost
uzivatele rozeznat i deformovany text a robotova neschopnost rozeznani.

Reverzni brute-force takto se nazyva situace, kdy hacker oplyva znalosti hesla a k danému
heslu se snazi priradit spravny tcet.

Slovnikovy ttok je druh ttoku pred kterym si iitoénik pripravi databazi slov — slovnik — jimiz
bude ttocit na uzivatele. V ramci tohoto toku jsou Casto vyuzivany seznamy cCasto pouzi-
vanych hesel. Jednd se o pomérné rychlou metodu, tspéch zédlezi na velikosti slovniku a na
tom, zda obét pouziva heslo, které 1ze pomoci slovniku odhadnout.

Slovnik vytvoreny pro potieby slovnikového ttoku je casto zalozen na matefském jazyce
cile a muze obsahovat mimo celd slova také jejich zkracené varianty, oblibené ¢asti pisni,
porekadel...

Hybridni ttok je druh dtoku vyuzivajici kombinace pfedchozich technik. Dochazi k vyuzivani
zakladnich znalosti o cilovém uzivateli, jako je jeho jméno, rok narozeni ¢i jiné dohledatelné
osobni informace.

Credential stuffing je utok vyuzivajici dat z databézi jingch sluzeb. Utoénik ma tedy k dis-
pozici kompletni prihlasovaci tdaje a hlavnimi cili se stavaji uzivatelé vyuzivajici stejné ¢i
podobné prihlasovaci tidaje pro vice sluzeb. [24]

Sniffing je metoda pro ziskdvani informaci pomoci sniffer programt. S témito programy se
jedinec miuze setkat napriklad pfi praci na verejné nezabezpecené Wi-Fi siti.
Sniffer je program umoznujici odposlouchavani vsech protokoli, které pocita¢ prima ¢i odesila.
Vyuziva se napriklad pro odposlouchavani pristupovych jmen a hesel, ¢isel kreditnich karet...

Obéti utoku nemusi byt vzdy koncovy uzivatel, ale mohou se ji stat primo sluzby, které maji
k dispozici databézi s prihlasovacimi tdaji. Mluvime pak o tniku ptihlasovacich udaju a vejde-li
takovato udalost ve znamost, mél by uzivatel reagovat okamzitou zména hesla k inkriminované
sluzbé. Jelikoz mnoho uzivatelti pouziva stejna prihlasovaci idaje k vice sluzbam, muze v disledku
tohoto uniku dojit k bezpecnostnimu ohrozeni dalsich uctu.

Aby sluzby predchazely ohrozeni svych uzivateli, nemély by hesla uchovavat v podobé v jaké
je uzivatel zadava, ale méli by ukladat jejich zahashovanou podobu, ktera vznika pouzitim hasho-
vaci funkce. Princip hashovacich funkci je snadny prechod z hesla do hash klice a snaha znemoznit
z hash klice ziskani hesla. Ne vSechny hashovaci funkce jsou vhodné a mnohé jiz zastaraly a tudiz
ani v pripadé jejich uziti sluzbou neni pfi iniku uzivatel v bezpeci pred zneuzitim jeho tuctu.

NUKIB v souvislosti s uchovavanim hesel vydévé minimélni pozadavky na kryptografické
algoritmy. Tyto pozadavky jsou povinné pro subjekty, kterych se tyka zdkon ¢. 181/2014 Sh. —
o kybernetické bezpecnosti. Pro ostatni subjekty se jedna o doporuceni.

1.2 Socialni inzenyrstvi

»Socidlng inZenyrstvi obchdzi vsechny technologie, véetné firewalli.“
Kevin Mitnick

Nésledujici kapitola a jeji podkapitoly primarné cerpaji z [25], [26] a [27].

Socidlnim inzenyrstvim oznacujeme soubor metod a technik, jejichz cilem je manipulovat
s lidskym chovanim a nazory. Tato technika bézné nalezne uplatnéni v oblastech marketingu,
politiky, vzdélavani, psychologie...Zde je nékolik prikladu legialniho pouziti socidlniho inzenyrstvi:

= snaha ovlivnit ndzor konzumenta na urcity produkt v ramci marketingové kampané
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= snaha vytvorit urcity obraz znacky ¢i produktové rady
= Casové omezené nabidky a slevy za tcelem vyvolani pocitu naléhavosti

= vérnostni programy s odménami a slevami se snahou primét zakaznika k opakovanym néku-
pum

= apelovani na nazory voli¢u béhem kampani
= snaha rodice vychovat svého potomka

V nésledujicim textu budeme pracovat s pojmem socidlniho inzenyrstvi v rdmci kontextu
informac¢ni bezpec¢nosti. Pro tyto uicely budeme socialni inZenyrstvi definovat nasledovné:

» Definice 1.1 (Socidlni inzenyrstvi). Ucelovd manipulace osob s cilem primét je k provedent
urcité akce nebo k vyzrazeni divérné informace.

Socidlni inZzenyrstvi je jednou z nejjednodussich a zaroven nejucinéjsich metod. Cili na uzivatele,
jakozto na nejslabsi ¢lanek bezpecnostniho systému. Clovék na rozdil od stroje ma emoce a ty lze
zneuzit. Utoénik tak ¢asto vyuziva strachu, nepozornosti a jingch lidskych vlastnosti za téelem
vlastniho obohaceni.

Policie povazuje za velmi zdvazné pouziti socidlniho inZenyrstvi na détech. Muze dochézet
k podvodnému lakan{ intimnich material ¢i zabéra z webovych kamer s nimiz nasledné muze
byt obchodovano. V takovychto pripadech je mnohdy samotna obét vyrobcem a distributorem
détské pornografie.

1.2.1 Utok pomoci socidlniho inZenyrstvi

Utoc¢nik provadéjici utok pomoci socidlniho inzenyrstvi vyuziva nasledujicich t¥i zptusobu a jejich
kombinaci:

Sbér volné dostupnych informaci Klicovym predpokladem tuspéchu socidlniho inzenyrstvi
je dostatek informaci o zvoleném cili dtoku. Z toho divodu dochéazi pred samotnym utokem
k pruzkumu informaci, které Ize o obéti dohledat. V této fazi mize Gtoc¢nik prohledavat webové
stranky spolecnosti a dalsi verejné pristupné rejstiiky, ze kterych lze zjistit napriklad telefonni
¢isla, jména a bydlisté osob. Dobrym zdrojem informaci jsou socialni sité, na kterych uzivatelé
casto sdili osobni tdaje, v¢éetné informaci o soucasné poloze, finanéni situaci a politickych
nézorech.

Dalsi technikou, kterou utocnik vyuziva k ziskdvani informaci jsou podvodné webové sluzby.
Zde se muze jednat o podvrzeni stranek spolec¢nosti, do kterych se uzivatel prihlasi a timto
zpusobem se itoc¢nik dostane k prihlasovacim tdajim. V takovém pripadé jsou uzivatelé vy-
uzivajici stejné prihlasovaci idaje k vice sluzbam obzvlasté zranitelni. Utoénik mize vyuzivat
také aplikaci, které si uzivatel nainstaluje na své mobilni zafizeni a povoli jim pristupovat
k duvérnym informacim — napiiklad aplikace kalkulacky pristupujici ke kontaktam, GPS ¢i
soubortm.

Fyzicky ttok Utoénik se vydavé napifklad za pracovnika servisové agentury (servis tiska-
ren, pracovnik ddrzby..), policejntho prislusnika, zaméstnance plyndrny, bankovniho po-
radce...Cilem je ziskat informace zevnitt, k tomu muze dochéazet i pomoci prohledavani od-
padkii.

Psychologicky ttok Pro psychologicky tutok je dilezité budovani vztaha a davéry. To je casove
naroéné operace a mize dochazet k opakované komunikaci. Utoénik cili na lidské slabiny
jimiz je napiiklad pocit strachu. Zde mize dochézet k vyuzivani obav o finan¢ni situaci ¢i
politickych udélosti.

11
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Prikladem psychologického utoku je utocénik predstavujici se jako pracovnik banky, ktery
informuje o napadeni uzivatelského uc¢tu. Snahou je nasledné vyvolat v obéti paniku a vy-
tvorit stresovou situaci, kterda vyzaduje okamzitou akci — tedy nedat moznost obéti o situaci
dostatec¢né premyslet. V takovychto pripadech ttoc¢nik mize obét vyzvat, aby prevedla své
finan¢ni prostfedky na jiny, bezpecny, ucet, ktery je pravé pod spravou ttocnika.

1.2.2 Vybér technik socialniho inZzenyrstvi

1.2.2.1 Phishing

Phishing — prekladan jako ,rybafeni, ,rhybareni“, ,, hazeni Phishing udic“ — je metoda jejimz
ucelem je zcizeni digitalni identity uzivatele — jeho prihlasovacich tdaji, ¢isel bankovnich karet
a uctu..— za ucelem jejich zneuziti. Zpravy jsou Siteny prevazné elektronickou postou a jsou
maskovany za duvéryhodného odesilatele. Muze se jednat o padélané dotazy od banky s zadosti
o zaslani prihlasovacich idaji nebo primo prihlaseni k falesné strance.

Phishingové utoky casto cili na velké skupiny, napriklad prijemcem e-mailové zpravy muze
byt 10 000 uzivateli a vychazeji z predpokladu, ze i malé procento uzivateld, které se na danou
zpravu chyti, bude v mnozstvi dostateéné — 1 % z 10 000 uzivatell je stdle 1 000 uzivateld, ¢asto
tyto procenta byvaji vyssi.

Phishingovy dtok probiha v nésledujicich krocich:

Planovani itoku Béhem této faze dochazi k vybéru cilové skupiny a metody, kterd bude
k tatoku pouzita. Jsou vyhodnocovana rizika s titokem spojend.

Vytvareni vhodnych podminek Béhem této faze je vytvareno technické feSeni phishingového
utoku.

Vlastni Gitok Béhem této faze je e-mail dorucen uzivatelim. Uspésnost dtocnika je zavisla na
zpracovani e-mailu a dalsich faktorech jimiz je napriklad uzivatelova zkuSenost a informova-
nost.

Utoénik se ¢asto vydava za banku informujici uzivatele o moznosti zneuziti jejich prihlago-
vacich tdaji a nabizejici moznost zabezpeceni i¢tu, tim Ze se na néj prihlasi. Odkaz, ktery
ma uzivatele pfesmérovat na stranku internetového bankovnictvi vSak vede na podvodnou
stranku, kterd vzhledové odpovida ocekavané strance a proto uzivatel své prihlasovaci udaje
zada.

Sbér dat Dochazi k sbirani dat, které obéti chycené na phisihingovy ttok ttocnikovi sdéli.

Profit z itoku Dochézi k zneuziti ziskanych dat. Pomoci nich utoc¢nik pristupuje k uctum
a prevadi fina¢ni prostfedky na vlastni ucet.

Rozlisujeme mezi nékolika dal$imi druhy phishingu, jako jsou:

Spear Phishing je cilenou formou phishingového titoku. Na rozdil od plosného phishingu Spear
Phishing mé pfesné zvoleny cil svého ttoku.

Za ucelem co nejvétsi uvéritelnosti utocnik provede pruzkum, aby ziskal co nejvice infor-
maci o svém cili — struktura organizace, jména pracovniki..— a nésledné vytvori e-mailovou
zpravu, kterd ptisobi jako by byla odeslana legitimnim zaméstnancem, zaméstnavatelem, ob-
chodnim partnerem. To vSe ma vyvolat co nejméné podezieni ze strany obéti, kterd bude
timto zptsobem ochotnéjsi stdhnout pozadovany program ¢ provést jiny tkon (napiiklad
proplatit fakturu). Cilovou skupinou jsou ¢asto ekonomové, ucetni a dalsi skupiny pracujici
s penéznimi obnosy.



Socialni inzenyrstvi

Vishing je forma phishigu, ktery probiha v podobé telefonického hovoru. BEhem hovoru se utoc¢-
nik snazi z uzivatele vyldkat citlivé informace. Utoénik ¢asto falsuje svou identitu a vydava se
za skutecné osoby. V soucasné dobé jsou utocnici schopni prepsat i ¢islo prichoziho hovoru,
které se uzivateli zobrazi, kdyz hovor zveda. K tomu dochazi skrze takzvany spoofing, ktery
umoznuje napodobit legitimni ¢islo a tim prohloubit iluzi, ze Gtoc¢nik je tim, za koho se vy-
dava. Hovor se tak muze tvarit, ze je napriklad skutecné volan z telefonniho ¢isla policejniho
prislusnika ¢i bankovniho poradce. Uzivatel by mél proto zavésit a zavolat na ¢islo osoby,

které si dohleda na duvéryhodném zdroji. Nemél by pouzit funkce telefonu ,,zavolat zpét“.

Smishing je formou phishingu probihajici pomoci SMS zprav. Hlavnim cilem byva snaha donutit
uzivatele aby proplatil penézni ¢astku — napriklad zavolanim na placenou linku — ¢i klikl na
URL odkaz.

Homografovy ttok je formou phishingu, v ramci kterého dochézi k zaménéni vzhledové po-
dobnych znakt za znaky jiné, napiiklad z jiné znakové abecedy (naptiklad vyuzitim Fecké
abecedy, cyrilice...). K ttoku dochdzi{ pomoci na prvni pohled k nerozeznatelnym URL od-
kazi, na které kdyz uzivatel, klikne dostane se na podvodnou webovou stranku.

1.2.2.2 Pharming

Pharming — téze prekladan jako , rhybafeni — je metoda pouzivana na internetu s cilem ziskani
citlivych osobnich tdaji. Principem této metody je napadeni DNS serveru a prepsani IP adresy,
coz zpusobi presmérovani uzivatele na faleSnou internetovou stranku — internetové bankovnictvi,
e-mail, socialni sit..— i pres zadani spravné URL adresy do prohlizece. Jednd se o phishingu
pribuznou techniku.

K webovym strankam uzivatel pristupuje pomoci doménovych jmen, které nasledné presmeé-
ruji uzivatele na piislusnou IP adresu, napriklad seznam.cz — 77.75.77.222 & google.com —
172.253.63.100. Tyto doménova jména jsou uchovaviana na DNS serverech. Pharming je pravé
utokem na tyto DNS servery, na které misto ptivodni IP adresy vlozi svou vlastni. Timto zpu-
sobem dochazi k presmérovani uzivatele pristupujiciho k webové strance pomoci doménového
jména na stranku podvodnou, ¢asto velmi vérné imitujici original.

Dalsim zptisobem pharmingu je napadeni zafizeni uzivatele pomoci malwere, ktery ma za cil
odklonit prenos soubort na faleSnou webovou stranku.

1.2.2.3 Baiting

Baiting je technika cilici na zvédavost obéti. Dochézi k vyuzivani predevsim fyzickych médif jimiz
jsou napriklad USB disky, CD ¢i DVD, které uzivatelé nachézeji ve verejnych prostorech jako je
knihovny, schody, vytahy..Muze se také jednat o soubory dostupné na internetu, napriklad filmy,
PC hry, hudbeni soubory...

Cilem Baitingu je apelovat na uzivatelovu zvédavost, kterd ho priméje, aby zarizeni pouzil
¢i stahl. Jsou infikovany totiz Skodlivym software, ktery se snazi infikovat uzivatelovo zarizeni
a pripadné systémy, k nimz je takové zafizeni pripojeno.

1.2.2.4 Blagging

Blagging je metoda pii niz se uto¢nik vydava za obéti zndmou osobu — miuze jit napiiklad
o partnera, blizkého piitele, kolegu z préce ¢ nadiizeného. Utoénik ¢asto vyuziva identit redlnych
osob, ¢imz ¢ini svij ¢in uvéritelnéjsim. Blagging Casto vyvolava pocit ¢asové tisné a mnohdy cili
na soucit ¢i pratelstvi. Cilem ttoku je primét obét k prevodu finan¢éniho obnosu na tcet itoc¢nika.
Obvyklou metodou zde byva zpravidla poutavy a naléhavy pribéh. [28]

Prikladem muze byt naléhava situace, pri niz blizky pritel potiebuje okamzitou penézni po-
moc. Jedinec zde jedna v dobré vife, ze pomaha svému blizkému a tuto ¢astku poskytne. Dalsim
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prikladem muZze byt Zadost o uhrazeni akutniho platebniho prikazu, ktery obdrzi tcetni od svého
nadrizeného.

1.2.2.5 Pretexting

Pretexting je druhem socidlniho inzenyrstvi, pri némz dochazi k vytvareni smysleného scénare
za UcCelem presvédcit obét, aby ucinila urcitou akci ¢i sdélila potfebné informace. Béhem ttoku
dochazi k smisSeni 121 s difve ziskanymi pravdivymi informacemi.

Uto¢nik se snaz béhem ttoku vyddvat za jinou osobu, zde je pak obzvlasts dilezity jazyk,
ktery utocnik pouziva. Paklize neznd vhodné vyrazy ¢i se chova nepfesvédéivé a nedisponuje
prislusnymi rekvizitami, hrozi, ze vyvola ve své obéti pochybnosti o své totoznosti.

1.2.2.6 Quid pro quo

Quid pro quo neboli ,,néco za néco“ je technika, kterda se zaméruje na vymeénu sluzby za pro-
tisluzbu. Muze se jednat o pomoc s problémem ¢i odménu v jiné podobé — sladkost, finan¢ni
odmeéna...

Obvyklou taktikou je tutok podvodnika vystupujiciho jako IT technik. Ten kontaktuje za-
méstnance urcité spolecnosti a zatimco tesi jejich problém, presvédci je ke stazeni programu,
diky kterému dojde k infikaci koncového zarizeni.

Lidé jsou navic ochotni prozradit duvérné informace o svych prihlasovacich udajich — na-
priklad, ze obsahuji datum narozeni, jméno mazlicka..— coz jsou informace, které lze nasledné
dohledat.

1.2.2.7 Shoulder Surfing

Shoulder Surfing je taktika, béhem niz dochéazi k odpozorovani dulezitych informaci z displeje
uzivatelova zarizeni — tedy pomoci ,, koukani pres rameno“. Timto zptisobem muze uzivatel prijit
o své prihlasovaci idaje, nejen k samotnému zarizeni, ale napriklad k internetovému bankovnictvi.

Uzivatel by si mél byt védom svého okoli, tedy napiiklad zda za nim nikdo nestoji pravé kdyz
se prihlasuje ¢i nestoji zaddy k oknu. V pripadé volby dostatecné silného hesla navic mize uzivatel
predchazet jeho odpozorovani, pravé z duvodu jeho slozitosti.

1.2.2.8 Tailgating

Tailgating je metoda vyuzivand predevsim ve velkych organizacich, kde se mezi sebou vsichni
zameéstnanci nutné neznaji. Diky tomu je mozné pro ito¢nika predstirat, ze je legitimnim zamést-
nancem a vyuzit tuto lez k ptistupu do omezenych prostor — napriklad predstiranim, ze itoénik
ztratil svou legitimac¢ni prikazku a zad4 o pomoc pfi vstupu do budovy. Diky tomu mutze dojit
naprtiklad k odcizeni dat ¢i nainstalovani skodlivého kédu do zarizeni na pracovisti.

1.2.2.9 Trashing

Trashing je metoda vyuzivajici davérnych informaci, které skonc¢i v kosi. Trashing vychazi z an-
glického slova ,, trash®, coz znamen4 ,,odpadky® ¢i, smeti“. VyuZiva nepozornosti uzivatelt, kteri
davérné informace hodi do kose bez toho, aby je skartovali ¢i jinak omezili jejich ¢itelnost.

1.2.3 SPAM

SPAM je hromadné sifeni nevyzadaného sdéleni casto reklamniho charakteru, obecnéji jde o ves-
keré nevyzadané zpravy, tedy napiiklad i o zpravy obsahujici viry.

SPAM ziskal své jméno po produktu Spam spolecnosti Hormel Foods, pficemz se jednalo
0 masovou konzervu. Spam se proslavil béhem 2. svétové valky a po ni, nebot nahrazoval maso
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a mél dlouhou dobu trvanlivosti. Britska skupina Monthy Python pouzila produkt Spam ve svém
skeci o objednavani jidla. Pravé zde byl poprvé pouzit pro oznaceni nevyzadaného produktu, coz
se nasledné preneslo pravé do informatiky.

Spam muze naptiklad obsahovat:

= obchodni/reklamni sdélenf
m edukativni sdéleni (pozvanky na lekce, kurzy...)
= hoax (Tetézové zpravy, uvadgjici zkreslené, nepravdivé ¢i zavadéjici informace)

m krimindlni (obsahujici malware ¢ odkazujici na podvodné stranky ¢i stranky se skodlivym
kédem)

1.2.3.1 Scam

SPAM obsahujici krimindlni ¢i jiny podvodny obsah je nazyvin scam (v prekladu ,,podvod“).
Mezi scam lze zaradit napriklad phishing, hoax, podvodné loterie a nabidky...

Jednim z nejznaméjsich scamt je scam 419, znami také jako Nigerijské dopisy. Tento druh
podvodného jednani vznikl jiz pred nastupem internetu, ale pravé ten umoznil scamu masoveé se
rozsitit. Cilem je vyldkat z uzivatele penize ¢i bankovni idaje za ti¢elem zcizeni penézni ¢astky.
Nejznaméjsi podoba scamu 419 je osloveni uzivatele ohledné zdédéni velkého penézniho obnosu,
od jehoz ziskani déli jedince pouze nékolik jednoduchych krok.

1.2.4 Rozpoznani technik socialniho inzenyrstvi

Preklady Zpréavy jsou casto prekladany do Cestiny z jiného jazyka. To se projevuje v nedoko-
nalém prekladu, chybné vétné skladbé, sklonovani a jinych jazykovych nedostatcich.

Pieklepy Uzivatel musi dbat na detaily. Castou taktikou je zdména vzhledové podobngch pis-
men napiiklad v adrese odesilatele e-mailové zpravy.

Odkazy Adresy odkaziu mohou ¢asto pripominat cilovou adresu, ale jsou doplnéné o preklepy
¢i znaky jiné abecedy, které jsou vzhledové podobné. Vzhled adresy v e-mailu také nemusi
odpovidat adrese na kterou bude uzivatel skuteéné presmérovan. Jestlize uzivatel prejede mysi
pres odkaz, webové prohlizece v levém dolnim rohu zobrazi adresu, diky tomu si mize ovérit,
zda se odkazy schoduji ¢i odkaz vede na jinou adresu.

Nebezpecné odkazy | Seznam

Ahoj Jarugko,

Vim, Ze milujed zmrzlinu a nagla jsem naprosto super sluZbuwww.zmrzlinaonline.czf) Zkus to, toéi

tam opravdu nejlepsi.

Papa, zdravi Paja :)

Kliknutim na odkaz se adresat nedostane na webové stranky www.zmizlinaonline.cz, jak by se mohlo zdat.
pouze text odkazu, ktery miZe mit nastavenou jinou cilovou adresu.

napoveda.seznam.cz/cz/toto-neni-stranka-kterou-hledate. html >

B Obrazek 1.1 Néhled na odkazy, screenshot stranky [29].
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Akce Dulezité je uvédomit si, zda by sluzba dané informace méla vyzadovat. Pri prihlasovani
do internetového bankovnictvi by mél uzivatel zbysttit pokud je po ném napriklad pozadovan
PIN kéd spolu s ¢islem kreditni karty ¢i jinymi ddaji.

1.3 Software

Software je sada programu, které zpracovavaji data ¢i vykonavaji konkrétni tilohu. Software Ize
rozdélit na:

= systémovy software — vstupné/vystupni systémy, operacni systémy, grafické operacni sys-
témy...

= aplikaéni software — aplikace, jednoduché utility, komplexni programové systémy...

m firmware — programy ovladajici hardware

1.3.1 Malware

Malware je slozenina anglickych slov ,,malicious software”, coz je prekldadano jako ,,skodlivy
software” ¢i,, skodlivy kod“. Jedna se o oznaceni pro software, ktery se vyuziva k naruseni ¢innosti
informacnich systémi, zisku informaci ¢i vyuziti pristupu k informacnimu systému. Malware je
schopen vykonéavat vice ¢innosti zaroven, miize se tedy soucasné sitit a zaroven ziskavat informace
z napadeného systému.

Malware se mize Sifit mnoha zpusoby. Napfiklad pomoci prenosového pamétového média
(CD, DVD, USB disk...) dojde k infikovén{ zafizeni v okamziku, kdy uzivatel médium p¥ipoji.
Jednou z nejcastéjsich metod siteni malware je stazeni spustitelného souboru z internetu a na-
sledné spusténi stazeného souboru. Tyto soubory se mohou maskovat za nespustitelné soubory
jako jsou obriazky (jpeg, png), textové soubory, audiovizudlni soubor (film, seridl) ¢ jiné pro-
gramy. Malware se také muze nachazet v pfiloze e-mailové zpravy, pfimo v téle e-mailu ¢i na
webové strance samotné.

Falesnym antivirem nazveme program vydavajici se za antivirus v ramci predstirani legitim-
niho fungovani, provede utok na zafizeni a objevi jeho zranitelnosti.

Malware ma mnoho druht, které jsou pojmenovany podle ¢innosti, kterou provadéji:

Adware Jednd se o zkratku , advertising supported software®, tedy ,,software podporujici re-
klamu“. Adware zobrazuje reklamy napriklad formou pop-up okna. Adware muze byt spojen
i se spywarem, tedy kromé obtézujicich vyskakujicich oken na obrazovce i sledovat ¢innosti
uzivatele.

Spyware Je zkratka , spy“ a , software* tedy ,,$pehujici software*. Pomoci spyware jsou ziska-
vana data o provozu informacniho systému a to bez védomi a souhlasu uzivatele. Soucasti dat
mohou byt osobni a duvérné informace o uzivatelnych ¢i spolecnosti, stejné jako informace
o chovani uzivatele.

Spyware miize byt i soufdst{ jinych volné §ifenych programu (napiiklad zakoupenych her),
v takovych pripadech je ¢innost spyware osetfena ve smluvnich podminkach a uzivatel tak
souhlasi s monitorovanim jeho aktivit.

Vir je program ¢i zavadny kod, ktery sam sebe pripojuje k existujicimu spustitelnému souboru.
Virus se $ifi v momenté, kdy dojde ke spusténi tohoto souboru.
Projevy viru jsou rtzné, muize se jednat o vyhravani melodie, zahlceni systému, zménu ¢i
znic¢eni dat. Je mozné viry rozliSovat podle zpisobu, kterym se projevuji ¢i toho jaké soubory
viry napadaji.
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Cerv je program podobny viru, ktery nepotiebuje zadny spustitelny soubor, nebot je sifen sa-
mostatné. Napadeny systém je schopen odeslat dalsi kopie sami sebe k dalSim uzivatelim
pomoci sitové komunikace. Cervi jsou navic schopny analyzovat bezpe¢nostni slabiny napa-
deného systému a z tohoto divodu jsou vyuzivany k hledani bezpec¢nostnich mezer.

Trojsky kan je pocitacovy program obsahujici skryté funkce s nimiz uzivatel nesouhlasi ¢i
o nich nevi. Byva pripojen k jinému programu, bezpe¢nému programu ¢i aplikaci ¢i se sami
za neskodny program vydavaji. Trojsky kun neni schopen samostatného siteni. Aktivovany
trojsky kan je mozné vyuzit k mazéni, upravovani, blokaci ¢i niceni dat, nebo naptiklad
k naruseni béhu systému.

Backdoor (v prekladu ,,zadn{ vratka®) je druhem trojského koné, ktery slouz{ k napadenf
a pripadnému ovladnuti napadeného pocitace na déalku.

RAT (Remote Access Trojan) je druh trojského koné, ktery umoznuje ttocnikovi prevzit
kontrolu nad zafrizenim. Obvykle dd o sobé Uto¢nik védét tim, ze posle obéti z vlastniho e-
-mailového tctu zpravu, ve které vysvétluje, ze ziskal kontrolu nad prihlasovacimi idaji a ma
pristup i k webkamere. Nésledné ¢asto dochazi k vydirani na zakladé toho, ze diky webkamere
ziskal intimni zabéry, které zvefejni nedojde-li k platbé.

Rootkit je pojem oznacujici technologie slouzici k maskovani piitomnosti malware v napadeném
systému. Samy o sobé nejsou slozité, ale méni chovani opera¢niho systému ¢i jeho c¢asti tak,
aby uzivatel nevédél o existenci skodlivych programi v zafizeni.

Rootkit mize cilené napadat i specializované programy, zejména antiviry. V takovém pripadé
pak dochézi k prodlouzeni doby, nez je skodlivy program v systému odhalen.

Keylogger je program pro detekci stisknuti klaves na uzivatelové pocitaci. V piipadé, ze pro-
gram zaznamend stisknuti klavesy, zapise zdznam o jejim stisknutim nejcastéji do textového
souboru. Timto zpusobem program sleduje chovani uzivatele. Jelikoz zaznamenava veskeré
stisknuti kldvesnic, muze dojit k situaci, kdy se uzivatel na daném pocitaci prihlasuje k uctu
a jsou zaznamenany i jeho prihlasovaci tdaje. V takovém pripadé se jedna o spyware a uzivatel
se proti takovémuto druhu programu muze chrénit antispywarovymi programy. [30]

Ransomware je malware, ktery omezuje ¢i brani uzivateli v pouzivani systému do doby, nez
je zaplacena pozadovana penézni ¢astka. Chova se tedy jako vydérac¢, ktery drzi uzivatelova
data jako rukojmi.

Rozlisujeme dva druhy ransomware. Prvni typ omezi funkénost celého pocitac¢ového systému
a neumozni uzivateli ho jakkoliv pouzivat. Druhy typ (crypto-ransomware) ponechd pocita-
Covy systém funkéni, ale uzamkne ¢i jinak znepristupni data uzivatele. Data jsou zasifrovana
a uzivatel je vyzvan k provedeni platby, obvykle v podobé virtualni mény jako je naptiklad
Bitcoin. Platby mivaji stanoveny ¢asovy rdmec. Zde mohou zasdhnout prostfednici (media-
tofi), ktefi s itoénikem mohou pripadné vyjednat sniZeni pozadované ¢astky.

1.3.2 Makra

Makra jsou pokrocilé sady pravidel z balicku Microsoft Office a mohou je obsahovat soubory
vytvorené napiiklad v Excelu, Wordu ¢i PowerPointu. Pravé makra v pripadé, ze uzivatel povoli
jejich spustény, jsou schopny napachat mnoho skod. V pripadé, ze se je Gto¢nik rozhodne pouzit,
muze pomoci nich nainstalovat skodlivy soubor ¢i vykonat jiné tkony. Z tohoto divodu jsou ve
vychozim nastaveni veskera makra Microsoftem vypnuta a uzivatel je musi sam povolit. To by
mél délat pouze v pripadé, ze je dobfe obeznamen se souborem, ktery makra vyzaduje.
Piipona souboru podporujici makra kon¢i na ,, m“, napiiklad ,,.docm®, ,, xlsm*, ,, .pptm*...[31]
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1.3.3 Ochranné opatreni

Obecnymi doporucenimi pro ochranu zarizeni a dat na zarizenimi jsou:

Antivirové programy Antivirové programy, znamé také jako antiviry, slouzi k vyhleddvani
virt (jednou nebo vice ruznymi technikami), jejich odstranéni a lé¢eni napadenych soubort.
Antivirové programy mohou také zalohovat a obnovovat systémové oblasti na disku, ukladat
kontrolni informace o souborech, poskytovat informace o virech...

Dilezitou soucasti vyuzivani antivirovych programa je jejich aktualizace, vzdy pokud mozno
co nejdiive. Nedochazi-li k takovéto aktualizaci, nenf antivirovy program vybaven k rozeznani
a praci s nové se objevivsimi viry.

Aktualizace Aktualizace obecné slouzi k vylepseni stavajiciho programu. Toto vylepseni muze
byt napriklad pridanim nové funkce ¢i grafiky. Dulezitou c¢asti aktualizaci je vsak oprava
bezpecnostnich dér a chyb v programu. Jelikoz dochdzi na poli informatiky k neustdlému
vyvoji, je nutné nélezité reagovat a opravovat bezpefnostni opatieni (vylepSovat zastaralé
bezpecénostni opatieni, predchazet zranitelnosti antiviru).

Firewall Firewall slouzi k zabezpeceni sitového provozu mezi sitémi. Slouzi jako kontrolni bod
rozhodujici se podle nastavenych pravidel, ktery rozhoduje, co pusti dovnitt zarizeni a co ven
tak, aby zafizeni ztstalo v bezpeci.

Zalohy Pro predchéazeni ztraty dulezitych dat je vhodné soubory zalohovat. Pro tyto tcely miize
uzivatel pouzit napriklad USB flash disk ¢i cloudové ulozisté. Je vhodné, aby uzivatel dbal
na bezpecnost a zvolil duvéryhodné reseni, piipadné data napriklad zasifroval.

Stahovani Uzivatel by mél dbat na to z jakych zdroji stahuje obsah do svého zafizeni. V pfi-
padé, Ze stahuje a instaluje software, mél by vyuzivat oficidlnich zdroju (oficidlni stranka
produktu, obchod s aplikacemi...).

V pripadé, ze uzivatel stahuje aplikace do telefonu, mél by vyuzivat sluzeb obchodu s aplika-
cemi jako je napriklad Google Play, Galaxy Store ¢i App Store. Aplikace v nabidce obchodi
prosly bezpecénostni kontrolou, kterd viak neni bezchybna. Skodlivé aplikace je tak mozné
stdhnout i jejich prostfednictvim. Pti jejich vybéru by tedy mél uzivatel kontrolovat recenze
dalsich uzivatell a podezrelé hodnoceni aplikace.

Opravnéni aplikaci Uzivatel by si mél uvédomovat jaké opravnéni nainstalovanym aplikacim
povoluje. Aplikace bez patfiénych oprdvnéni nemtze ¢astecné ¢i zcela fungovat. Je dulezité,
aby zde uzivatel vyhodnotil zda dand aplikace ma k danym datim pristupovat. Naptiklad
navigace ke svému fungovani potiebuje polohu, ale napriklad kalkulacka vyzadujici pristup
ke kontaktim a zpravam, by méla uzivatele zarazit a donutit ke zvazeni.

Doporuceni v zajmu bezpecného pripojeni k internetu a internetovou komunikaci jsou:

Verejné Wi-Fi sité Uzivatel by mél byt pri praci s verejnymi Wi-Fi sitémi opatrny, protoze
komunikace na dané siti lze odposlouchévat. Utoénik tak mize vytvorit vlastni Wi-Fi nebo
se na néjakou otevienou Wi-Fi sit pfipojit a odposlouchavat komunikaci na ni provozovanou.
Timto zpusobem muze dojit k odposlechnuti naptiklad prihlagovacich ddaja.

HTTPS Protokol HTTPS (Hypertext Transfer Protocol Secure) slouzi k zabezpefené komu-
nikaci pres sif, obzvlasté pak na Inetenetu. Komunikace mezi strankou opatfenou HTTPS
a webovym prohlizecem je Sifrovand. To mé za cil chranit jednéni uzivatele na dané webové
strance pred odposlechnutim.

Mobilni data, hotspot internet od standardnich mobilnich operatori nabizi bezpecnou alter-
nativu k pfistupu na internet. Vyhodou mobilniho pfipojeni je moznost toto ptripojeni sdilet
pomoci hotspotu s dalsimi zafizenimi. Je vhodné dodrzovat zasady bezpeénych prihlasovacich
udaju a heslo pro hotspot zvolit vhodné.
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VPN VPN (virtual private network) je zkratka oznadujici Sifrované ptipojeni k jinému sytému.
Jednd se o sluzbu jejiz cilem je zajistit maximalné soukromé pripojeni k internetu. Vse co
uzivatel v ramci internetu déla prochazi pfes VPN a ta to ¢ini pro utocniky necitelnym.

VPN puvodné vznikla k vzdalenému pristupu k pracovnim disktim ¢i systémum. Umoznuje
pripojit se uzivateli z domova do pracovni sité a chovat se jako kdyby byl se zafizenim primo
na pracovisti.

Koncové sifrovani Koncové ¢i end-to-end Sifrovani slouzi pro zabezpeceni komunikace mezi
uzivateli. Jeho cilem je zajistit pfenos dat proti odposlechu — tedy aby ttoc¢nik nemél moz-
nost odposlechnout zpravy v jejich nesifrované podobé a dostat se tak k duvérnym infor-
macim. Klasické SMS koncové Sifrovani nepouzivaji, stejné jako vétsina e-mailovych sluzeb.
Ani komunikaé¢n{ aplikace (messengery) end-to-end nutné nevyuzivaji — napiiklad u Facebook
Messenegeru je nutné end-to-end Sifrovani zapnout a zahajit takzvanou ,,tajnou konverzaci®,
coz lze pouze v ramci mobilni aplikace.

Ga fnd-t'o-fend Nevy%a’du].e Lze nastavit, aby abllkace a/nebo. Multiplatformni
sl Statni End-to-end Sifrovani pro Podpora osobni udaje, A provozovatel nespojen .
Komunikator Provozovatel . ° " o iE e G . Zdarma  se zpravy po 3 e (i0S, Mac, PC,
jurisdikce  Sifrovani skupinové Eedtiny  e-mail a/nebo Pty s bezpe€nostnimi Android)
konverzace telefonni ¢islo v incidenty**
E Threema  Threema GmbH  Svycarsko V V V V x x J V
t Signal Technology J J V V J V
@ At Foundation i x J
Telegram Velka " J V « J J
O g Messenger Inc. Britanie/ UAE x x
Meta (dfive
O e Toe o VoV VX VOV X v
Meta (dfive *
a besseneer Facebook) toa x V x V J X «
Google x x
o messages Coogle oA x V x V x X
e vV v Vv
U iMessages aoeie R x x x

B Obrazek 1.2 Porovnéani komunikacnich aplikaci, pfevzato z [’L’E .

Soukromi Aplikace a socidlni sité sleduji chovani uzivatele v ramci své sluzby. Ziskané data pak
pouzivaji napriklad pro cilenou reklamu. Tyto informace se daji dale zneuzit, jak se ukazalo,
napriklad v rdmci skandalu s Cambride Analytica, kterd data ziskand od Facebooku vyuzila
v rdmci volebnich kampani.

NUKIB vydal 8. brezna tohoto roku varovani pred aplikaci TikTok vlastnénou ¢inskou spo-
le¢nosti ByteDance. Varovani zakazuje instalaci a pouzivani aplikace na pracovnich zafrizenich
vSem osobam spadajicim pod zdkon o kybernetické bezpecnosti. [33]

Uzivatel by si mél byt védom téchto skutecnosti a dle toho peclivé zvazovat svlij postoj
k danym sluzbam.
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Kapitola 2

Cesky $kolsky systém

LKazdj md prdvo na vzdélani. Vzdelani necht je bezplatné, alespon v pocdtecnich a zdkladnich
stupnich. Zdakladni vzdeéldni je povinné. Technické a odborné vzdélani budiz vSeobecné pristupné
a rovnéz vyssi vzdeldni md byt stejné pristupné vsem podle schopnosti.“

Vseobecnd deklarace lidskych prdv, clinek 26

2.1 Vyvoj zakladniho $kolstvi v Ceskych zemich

Tato kapitola priméarné ¢erpd z [M], [@] a [M]

V roce 1774 byl Marii Terezii vydén cisarsky vynos VSeobecny skolni ¥ad, ktery reformoval
skolstvi na tzemi Habsburské iSe a zavadél Sestiletou vyuku pro déti od 6 do 12 let v rdmci niz
méli byt Zaci vyuCovani v psani, ¢teni a poctech. Prechod na povinnou skolni dochézku nebyl
okamzity. Bylo nutné vybudovat dostatecné mmnozstvi skol a vyucit ucitele, kteri by pokryli
vyuku. Smérem k povinné dochazce pak pobizely dekrety vyzadujici tspésné vychozeni skoly
k ziskani ucnovskych mist. [@] Teprve o necelych sto let pozdéji, roku 1869, byl vydéan rissky
zédkon rozsitujici vyuku o dalsi predméty jako jsou déjepis ¢i zemépis a zavadéjici osmiletou
povinnou skolni dochézku, jejiz nedodrzeni je sankcionovano.

Dne 28. 10. 1918 doslo k vyhlaSeni Ceskoslovenského statu a v listopadu toho roku bylo
zalozeno ministerstvo skolstvi. V nésledujicich letech ceské skolstvi proslo reorganizaci a bylo
tézce zasazeno némeckou okupaci. V roce 1948 byl schvéilen zakon o zakladni dpraveé jednotného
skolstvi (8kolsky zakon), ktery poprvé stanovuje povinnou $kolni dochdzku na devét let (od 6 do
15 roku ditéte) a rozdéluje zdkladni Skolu na dva stupné, prvni a druhy, pficemZ prvni stupern
mé pét roéniki a druhy Ctyti. [38]

S nastupem komunistické strany doslo ve skolstvi ke zménam a v prubéhu let se ménila délka
povinné skoln{ dochdzky nejprve na 8 let [39], v roce 1960 na 9 let ﬂla] a ndsledné na 10 let. [41]
Po padu komunistického rezimu doslo k obnové ¢eského skolstvi a v roce 1990 byla novelizaci
zékona z roku 1984 opét zavedena devitiletd povinné skolni dochézka.

V pribéhu celych 70. let doslo k zahajeni vyuky informacnich obort na technickych vysokych
gkolach. V 80. letech pak k zavedeni do skol osmibitovych mikropocitac¢i, na kterych probiha
vyuka programovani — na zdkladnich skolach formou krouzkt. V roce 1990 byl na gymnaziich
k zaveden predmeét Informatika a vypocetni technika z néhoz bylo umoznéno slozit maturitni
zkousku. Na zékladnich skoldch doslo v pribéhu 90. let k vyucovani informatiky v rdmci tfech
ruznych vyucovacich predmétu béhem nichz bylo vyucovano ovlddani pocitace, prace s pocitacem
a algoritmizace.
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2.2 Ramcovy vzdélavaci plan

V roce 2004 byl schvélen zdkon o predskolnim, zakladnim, stfednim, vys$im odborném a jiném
vzdélavani (Skolsky zdkon), ktery vstoupil v platnost 1.1.2005 a rusil pfedchozi zdkon z roku
1984 a jeho novely. Timto zdkonem byly zavedeny Rédmcové vzdélavaci programy (dale RVP)
tvoiici podklad Skolnich vzdéléavacich programii (déle SVP), které vychazi z Narodniho programu
rozvoje vzdélavani v Ceské republice — Bilé knihy z roku 2001.

RVP uréuji zavazny ramec pro skoly pii jejich tvorbé SVP. Skrze RVP tedy dochazi k vy-
nucovani zmén ve skolstvi na celostatni trovni. RVP rozliSuje mezi tfemi etapami vzdélavani
a to predskolnim, zéakladnim a stfednim vzdélanim. Ramcovy vzdélavaci plan pro zdkladni skolu
(dale RVP ZV) je rozdélen na jednotlivé vzdéldvaci oblasti, pficemz jednou z nich je Informaéni
a komunikacni technologie, od roku 2021 Informatika, které se budou nasledujici podkapitoly
vénovat.

2.2.1 RVP ZV 2005 a 2017

Vzdélavaci oblast Informac¢ni a komunikac¢ni technologie dle RVP ZV z roku 2005 se zamétuje
na rozvoj nasledujicich kompetenci zaka:

m vyuzivani modernich informac¢nich a komunikac¢nich technologii

= porozuméni informacim po celou dobu jejich zivotnosti véetné médiich na kterych se informace
vyskytuje

= podpora algoritmického mysleni a logickych formulaci
m price s informacemi a jejich zdroji
= dusevni vlastnictvi v oblasti informatiky

Vyuku stanovuje jak pro prvni tak pro druhy stupen. Oba stupné maji stanovenou minimalni

casovou dotaci 1 hodiny tydné. Minimalni ¢asova dotace stanovuje kolik hodin v rdmci daného

stupné musi tydné skola minimdlné oblasti vénovat. 1 hodina tydneé tedy predstavuje jeden roc¢nik

s 1 hodinou vénovanou predmeétu zabyvajici se oblasti Informac¢ni a komunikac¢ni technologie.
Ocekavané vystupy prvniho stupné jsou:

m zéklady prace s poc¢itacem

= vyuzivani standardnich funkci
= bezpecnost prace

= ochrana dat

= seznameni s formaty soubort

= multimedialni vyuziti
m vyhledavani informaci

= vhodné zpusoby vyhleddvani — jakym zpusobem zadévat hesla do vyhleddvaca

= komunikace skrze informacni technologie
m zpracovavani informaci
= prace s textem a obrazkem

V ramci druhého stupné pak jsou ocekavané vystupy nasledujici:
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m prace s informaci a jeji ovérovani
m zpracovavani a vyuziti informaci

= prace s textovymi, grafickymi a tabulkovymi editory
= typografie

= dusevni vlastnictvi

[42]
Oproti RVP ZV z roku 2005 nedochézi v oblasti Informac¢ni a komunikacéni technologie k vy-
raznym zménam. Tento program je v soucasné dobé pro skoly dobihajici. [43]

2.2.2 RVP ZV 2021

Skoly mohou zaéit vyucovat podle SVP vypracovanych na zakladé RVP ZV z roku 2021 od 1.
zaii 2021. Nejpozdéji musi s touto vyukou zacit do 1. zari 2023 u vsech roc¢nika prvniho stupné.
Vyuku vsech ro¢nika druhého stupné je nutné zacit nejpozdéji 1. zari 2024. V soucasné dobé
tedy existuji skoly podle RVP ZV 2021 vyucujici a skoly u kterych tomu tak neni.

Zasadni zménou je prejmenovani oblasti z Informac¢ni a komunikacéni technologii na Infor-
matiku a navyseni minimalni ¢asové dotace na 2 hodiny v ramci 1. stupné a 4 hodiny na 2.
stupni.

Cilovym zaméfenim oblasti Informatika je:

m systémovy pristup k analyze situaci a jevi svéta

= nachazeni a vybér vhodnych feseni

= tymova prace

m kédovani informaci a organizace informaci

m rozhodovani na zdkladé dat a jejich interpretace

= komunikace formou forméalniho jazyka srozumitelného strojum

RVP ZV 2021 klade pozadavky na vyuku v 2. obdobi 1 stupné tedy v ramci 4 a 5 tridy.
Ocekavanym vystupem je:

= data, informace a modelovani

= rozhodovani na zakladé dat

= schopnost porozumét modelovym situacim (zjednoduSenym, zndzornénym pomoci sché-
mat, tabulek, diagramti...) a vy¢ist z modelu informace

m algoritmizace a programovani

= sestaveni a testovani symbolickych zapisu algoritmu
= popis problému a navrh jeho feSeni

= blokové orientované programovaci jazyky
m prace se strukturovanymi daty
m digitalni technologie

= préace s aplikacemi

= propojeni digitalnich zafizeni a rizika s timto spojena
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= bezpecnostni pravidla pro praci s digitalnimi technologiemi
= bezpecnost pristupovych tdaju

V ramci druhého stupné jsou ocekavany vystupy:

= data, informace a modelovani
= ziskdvani dat, jejich interpretace a odhalovani chyb

= kédovani dat

= modelovani situaci pomoci grafu ¢i schémat
m algoritmizace a programovani

= porozuméni algoritmu

= tvorba algoritmu v blokové orientovaném jazyce
m Informacni systémy

= porozumeéni informac¢nim systémam
= prace s daty v tabulkich

= evidence dat
m digitalni technologie

= funkcnost hardwaru a softwaru
= sprava dat

= pripojovani zarizeni

= zavady a chybové stavy pocitace

= bezpecnd prace s daty

Cesky $kolsky systém



Kapitola 3

Analyza informacné
bezpecnostnich rizik pro zaky
zakladnich skol

Dnesni doba je charakterizovdna vysokou mirou digitalizace a informacnich technologii. Elek-
tronika a zejména internet se tak stavaji béznou soucasti kazdodenniho zivota a déti se s nimi
setkavaji stale mladsi. Vzhledem k mnozstvi itok, kterym je kazdy uzivatel internetu nevyhnu-
telné vystaven, je tfeba, aby si déti osvojily zakladni principy pocitacové bezpecnosti.
a déle spravovat. Jelikoz uz nékolik let v fadé jsou mezi nejcastéji pouzivanymi hesly na internetu
tyto hesla: ,,123456%, , password“, ,, 123456789“, | heslo“, nebo ,, qwerty*, je obzvlasté dilezité uz
od détstvi budovat povédomi o rizicich s hesly a jejich nevhodnymi tvary. Problematice bezpec-
nych prihlasovacich idaju se vénuje kapitola flrl‘

S tim, jak se vystavujeme technologiim prichdz{ mnoho rizik, kterym je tfeba predchazet.
K tomu je potfeba, aby byly déti o rizicich informovany a pouceny o vhodnych zpusobech ochrany.
Je nutné déti naucit jakym zpisobem spravné instalovat software a aktualizovat ho. Praveé aktu-
alizace pomahaji software uchranit pred nalezenymi bezpecnostnimi riziky, které by jinak mohl
utocénik zneuzit. Je potreba déti poucit o vhodnych zdrojich softwaru a o nebezpeci malwaru,
Fm)ti kterému se lze branit antivirem. Rizikovym oblastem prace se software se vénuje kapitola
1.3

Déti jsou zranitelnym cilem casto praveé diky jejich nezkuSenosti. Z toho divodu je dulezité
détem vysvétlit jednotlivé techniky socidlniho inzenyrstvi. Diky pochopeni modelovych situaci
a rizikovych oblasti, tak mohou déti vhodné reagovat, odvratit pokusy o zneuziti jejich duvery
¢i jiné podvodné pokusy. Socidlnimu inzenyrstvi a jeho rizikiim se vénuje kapitola hLJj

V této préci se vénuji témto tfem oblastem, tedy praci s prihlasovacimi tdaji, softwaru a so-
cidlnimu inzenyrstvi.

3.1 Dotaznikové Setreni
V ramci této bakalarské prace bylo provedeno dotaznikové Setfeni, jehoz cilem bylo zjistit sou-
Casny stav obeznamenosti zakt zakladnich Skol s vymezenymi tématy Informacéni bezpecnosti.

Dotaznikové Setfeni bylo zaméreno na studenty prvniho a druhého stupné zakladnich skol, kteri
jiz v ramci své skolni dochézky absolvovali ¢i pravé absolvuji hodiny vyucujici informatiku.
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3.1.1 Metodologie

Dotaznikové setieni probihalo formou anonymniho online dotazniku, zaslanym ¢tyfem zékladnim
skolam v Praze a ve Stredoceském kraji. V téchto skoldch pak probéhl sbér samotnych dat.
Dotaznik byl vypracovan v Google Forms, formulafich od spolecnosti Google. Shér dat na skolach
probéhl v prabéhu jednoho tydne od 27. 3. 2023 do 31. 3. 2023. Po tomto terminu bylo prijato
dalsich 12 odpoveédi.

Pro dotaznikové setieni byla zvolena forma kvantitativniho vyzkumu. Na zdkladé informaci
ziskanych béhem pruzkumu a prostudovani podobnych dotaznikovych setfeni byl vytvoren dotaz-
nik. Podoba dotazniku a formulace otazek byla konzultovana s Mgr. Tomasem Houdkem, Ph.D.
a Mgr. et Mgr. Jakubem Senovskym, Ph.D. Dotaznik byl také zkusebné vyplnén 10 zaky, ktefi
byli instruovani, aby pfripadné zaznamenali jakékoliv nejasnosti, které u kterékoliv otazky maji.
Tyto poznamky byli zapracovyny do soucasné podoby dotazniku. Pro tyto tcely byla u kazdé
z uzavienych otazek povolena moznost ,,jiné“, kterd k tomuto ucelu slouzila. Doslo k vyplnéni
zkusebniho dotazniku alespor jednim zdkem 3. az 9. tifdy. Zaci byli instruovani, Ze jejich odpo-
védi jsou anonymni a slouzi pouze jako zpétna vazba pro tvorbu dotazniku, jejich odpovédi tak
nejsou zahrnuty ve vyhodnoceni dotaznikového Setfeni.

Dotaznik obsahuje celkem 21 otézek, pricemz posledni otdzka byla dobrovolna a umoznovala
tedy zakovi zanechat vzkaz. Zbylych 20 otdzek bylo pro odeslani dotazniku povinnych. Otézky
byly uzaviené a v zavislosti na otdzce bylo mozné zvolit jednu ¢i vice odpovédi. Cely dotaznik
v jeho pdf podobé se nachazi v priloze FAy

3.1.2 Limitace

Dotaznik byl vypracovan tak, aby ho zaci mohli vypracovat samostatné. Jelikoz dochazi k auto-
evaluaci mohou byt vysledky zkresleny zdkovym pochopenim otdzky ¢i jinymi vlivy.

Vzhledem k rozdilim mezi RVP ZV 2017 a RVP ZV 2021 miZe navic dochézet k rozdilim
mezi zaky skol, které jiz vyucuji podle novych RVP ZV 2021.

Vysledné hodnoty mohou byt ovlivnény i pandemii covidu 19, kterd v ramci distanéni vyuky
vedla k vétsi praci s digitalnimi technologiemi a to nad ramec jejich bézného zapojeni do vyuky.
Z4ci tak mohou byt s zachdzenim s témito nastroji 1épe sezndmeni, nez by tomu tak bylo u stejné
vékové skupiny pred pandemii.

3.1.3 Respondenti

Dotaznikové Setieni vyplnilo celkem 470 Zakt zékladnich $kol. Skoly byly pozadéany, aby dotaznik
nechaly vyplnit studenty ro¢nikt u kterych uz vyuka informatiky probéhla, nebo pravé probiha.

B Tabulka 3.1 RozloZeni respondentti napfi¢ ro¢niky, vytvoreno na zdkladé dotaznikovych odpovédi

’ Roénik H Pocet respondentti | Procentualni zastoupeni

3 3 0,64 %
4 73 15,53 %
5 114 24,26 %
6 74 15,74 %
7 106 22,55 %
8 60 12,77 %
9 40 8,51 %
celkem: 470 100 %




Dotaznikové Setreni

Jelikoz vyplnovani dotazniku probihalo ve tFidach a odpovédi zaki tietiho ro¢niku byly mezi
odpovédmi ziskanymi v daném casovém useku od zaki ctvrtych a patych ro¢niki, lze predpo-
kladat, ze 3 zaci, kteif uvedli, ze navstévuji tfeti rocnik, ve skutecnosti navstévuji ro¢nik jiny.

3.1.4 Analyza a interpretace dat

V nésledujici kapitole jsou vysledky v tabulkach udavany v procentech. Jednotlivé sloupce zné-
zoriuji roéniky zédkladnich skol. V rdmci sloupce za dany roc¢nik je za 100 % povazovdno celkovy
pocet respondentt, kteff uvedli, Ze dany ro¢nik navstévuji. V rdmci sloupce ,,celkem® je za 100 %
povazovano vsech 470 respondenti.

Otazka ¢. 1 -V jakém roc¢niku studujes?
Vysledky této otazky jsou zpracovany v tabulce H

Otazka ¢. 2 — Které heslo je podle Tebe nejbezpecnéjsi?
Tato otazka ma za ticel ovérit zakladni pochopeni bezpecnych hesel. Zak by mél byt schopen
vyloucit zfetelné nevhodnd hesla. V dotazniku byly nabidnuty néasledujici moznosti:

m 123456 — jedna se o jedno z nejcastéji pouzivanych hesel a z tohoto duvodu neni bezpecné.
= heslo - jde o jedno z nejpouzivanéjsich hesel v Cesku a proto neni bezpecné.

m passwOrd — variace hesla ,, password“. Soucasné utoky umi cilit i na variace tohoto hesla
a to obzvlasté dojde-li ke zméné z ,,0“ na ,,0“ ¢i jiné Casto zaménované znaky, jako v tomto
pripadé.

= Sk8kPes,P5esOves — prepis véty ,,Skakal pes, pfes oves“ do podoby hesla. Jedna se o me-
todu tvorby hesla z vét ¢i slovnich spojeni, ktera slouzi k usnadnéni si zapamatovani hesla,
které timto zptisobem nabira na délce. V tomto pripadé doslo k nahrazeni pismen s ¢arkami
a hacky za jejich ¢iselnou variantu na klavesnici. Kazdé slovo také zacind velkym pismenem.
Vysledné heslo je dlouhé, zapamatovatelné a obsahuje malé i velké pismena, specidlni znaky
a cislice.

= Kralicek12 — délkou vhodné heslo, ale obsahuje potencidlné osobni informace, nemélo by
dochézet k pouziti domécich mazlickt v heslech. Heslo ma na zacatku velké pismeno a na konci
¢islice, coz ¢ini vyuziti téchto prvki v hesle nedostatecnymi, nebot titoky s timto rozlozenim
pocitaji.

= BatManJede! — dostatecné dlouhé heslo obsahujici velkd a mald pismena a specialni znak.

Vv

‘ Rocénik H 3 ‘ 4 ‘ 5 ‘ 6 ‘ 7 ‘ 8 ‘ 9 ‘ celkem: ‘
123456 33,33 % 6,85 % 2,63 % 2.7 % 1,89 % 1,67 % 7,5 % 3,62 %
heslo 0% 8,22 % 8,77 % 1,35 % 0% 0% 5% 4,04 %
passwOrd 0% 9,59 % 2,63 % 1,35 % 0,94 % 3,33 % 0% 2,98 %
Sk8kPes,P5esOves 0% 65,75 % | 74,56 % | 91,89 % | 88,68 % 90 % 75 % 80,64 %
BatManJede! 66,67 % 1,37 % 5,26 % 1,35 % 5,66 % 5% 10 % 4,89 %
Kralicek12 0% 8,22 % 6,14 % 1,35 % 2,83 % 0% 2,5 % 3,83 %

Z vysledku dotazniku se 1ze domnivat, ze vétSina zakd umi rozpoznat zakladni prvky bezpecného
hesla, jimiz jsou délka a variabilita znakt v hesle. Také lze predpokladat, ze urcité procent zakt
zvolilo své odpovédi zamérné chybné, napriklad je mozné si povsimnout, ze v 7. a 8. rocniku

Vv

odpovéd zvolilo 5 %.
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Otéazka €. 3 — Co délas pro zapamatovani hesla? (Vice moznych odpovédi)
Zamérem této otazky je zmapovat postoje zaki ke spravé hesel. V dotazniku byly nabidnuté
nasledujici moznosti:

m UlozZim si ho do prohliZzece — nevyhodou ukladani hesel v prohlizeci je nutnost duvérovat
zpusobu, jakym je prohlize¢ uklada. V pripadé, ze dojde ke kompromitaci zafizeni ¢i uctu
k prohlizeci, mize dojit i ke zneuziti takto ulozenych prihlasovacich udaju.

= Zapisu si ho do sesitu ve kterém mam dalsi hesla — je dulezité, aby uzivatel nenechaval
takovyto sesit bez dohledu, nebot v ptipadé, Zze by se ho zmocnil itoénik, ziska tak vSechny
zapsané prihlasovaci tdaje.

= NapisSu si ho na listek, ktery mam hned na ocich — nebezpeci spocivd v mozném
odpozorovani takto zapsanych hesel, pripadném tniku napiiklad v ramci fotografie svého
pracovniho prostiedi.

= Pouziji PasswordManager — spravce hesel je dulezité pouzivat s vhodné zvolenym heslem,
ktery slouzi k pristupu k pfihlasovacim ddajim v ném ulozenym. Je nutné, aby uzivatel
uvazlivé vybiral vhodného spravce hesel a udrzoval si prehled o nebezpecich s nim spojenych
—naptiklad tnicich, po nichz by mél okamzité zménit své prihlasovaci tidaje ulozené ve spravci
hesel.

= Pouziji hardwarovy kli¢ — vyhodou je anulovani rizika, ze ito¢nik autentizacni prostiedek
zkopiruje. Uzivatel se vystavuje riziku v okamziku, kdy hardwarovy kli¢ je odcizen.

= Mam jedno heslo pro vSechno a to si pamatuji — pokud ma zak vice nez jeden tcet
pro ktery takto vyuziva stejného hesla, vystavuje se riziku, ze dojde-li ke kompromitaci pti-
hlasovacich tdaju k jednomu uctu, ztraci tak kontrolu i nad Ucty se stejnymi prihlasovacimi
udaji.

= Ulozim si heslo do textového souboru — nezabezpecené textové soubory jsou nebezpecné
pokud se dtoénik zmocni zatizeni, kde se takovyto soubor nachazi. V takovém pfipadé se
utocnik dostava k duvérnym informacim, které muze zneuzit.

= Svoje hesla si pamatuji — v idealnim pripadé by si uzivatel vSechny sva hesla mél pama-
tovat. Spolu s pozadavkem na jejich slozitost a unikatnost je to vsak u vétsiho poctu hesel
problematické.

= Hesla mi spravuje rodina — tato odpovéd se snazi zohlednit zaky, kterym spravuje jejich
rodina hesla a tudiz sami nevoli, pripadné ani nevi, jakou formou jsou hesla spravovana.

B Tabulka 3.3 Co délas pro zapamatovani hesla? Vytvoreno na zdkladé dotaznikovych odpovédi

‘ Roénik H 3 ‘ 4 ‘ 5 ‘ 6 ‘ 7 ‘ 8 ‘ 9 ‘ celkem: ‘
Ulozim do prohlizece 33,33 % 10,96 % 10,53 % 6,76 % 16,98 % 13,33 % 27,5 % 13,4 %
Zapisu do seSitu 33,33 % 21,92 % 30,7 % 35,14 % 41,51 % 30 % 30 % 32,34 %
Napisu na listek 0% 15,07 % 25,44 % 12,16 % 12,26 % 15 % 20 % 16,81 %
Pouziji spravce hesel 0% 15,07 % 15,79 % | 14,86 % | 24,53 % | 21,67 % 17,5 % 18,3 %
Pouziji hardwarovy kli¢ 0% 2,74 % 3,51 % 5,41 % 7,55 % 6,67 % 2,5 % 4,89 %
Mam jedno heslo 33,33 % 20,55 % 25,44 % 21,62 % 18,87 % 23,33 % 25 % 22,34 %
Ulozim do souboru 0% 15,07 % | 10,53 % | 12,16 % | 14,15 % 15 % 20 % 13,62 %
Hesla si pamatuji 0% 61,64 % 62,28 % 54,05 % 65,09 % 66,67 % 7% 62,34 %
Hesla spravuje rodina 66,67 % 13,7 % 9,65 % 9,46 % 11,32 % 15 % 2,5 % 11,06 %

Dle dat vétsina zak spoléha na pamét. Dalsi nejpouzivanéjsi metodou je zapis hesel do
sesitu. Skoro ¢tvrtina dotazovanych vsak uvedla, ze pouzivaji pouze jedno heslo, coz je zasadni
bezpecnostni riziko.
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Otazka ¢. 4 — MAaS vlastni mobil?

Tato otazka slouzi pro urceni kontextu nasledujicich otazek, jejichz vypovidajici hodnota se

muze v zivislosti na vlastnictvi mobilniho telefonu lisit.

B Tabulka 3.4 Mas vlastni mobil? Vytvoreno na zikladé dotaznikovych odpovédi

‘ Roénik I 3 ‘ 4 ‘ 5 ‘ 6 ‘ 7 ‘ 8 ‘ 9 | celkem: |
Ne 33,33 % 6,85 % 2,63 % 0% 0% 0% 0% 1,91 %
Ano 33,33 % 89,04 % 83,33 % 83,78 % 92,45 % 88,33 % 97,5 % 87,87 %
Sdilim ho se sourozenci 33,33 % 1,37 % 0% 0% 0% 0% 0% 0,43 %
Mam vic mobilu 0% 2,74 % 14,04 % 16,22 % 7,55 % 11,67 % 2.5 % 9,79 %

7 dat vyplyva, ze vice nez 95 % zédku mé alesponi jeden vlastni mobilni telefon.

Otazka ¢. 5 — Kdo vSechno umi odemknout Tviij mobil? (Vice moznych odpovédi)

Cilem otézky je prozkoumat jakym zptsobem se zaci chovaji k ptfihlasovacim tdajim k vlast-

nimu mobilnimu zafizeni. Tato otdzka se zaméfuje na sdileni prihlasovacich udaji k zafizeni.
Meéli na vybér z néasledujicich moznosti:

Jen ja

Moji rodice — prihlasovaci tdaje k zafizeni potomka umoznuji rodi¢um lépe sledovat jeho
aktivitu na daném zafizeni a predchézet tak nékterym potencidlnim riziktm.

Moji sourozenci — dovoluje piistup k zafizeni i sourozencim. V pripadé starsich sourozenct
muze dochézet k pomoci s prevenci rizik prace s danym zafizenim.

Jiny rodinny prislusnik
Neékteri moji kamaradi — muze dojit k pripadnému tniku ¢i zneuziti prihlasovacich udaju.
Piihlasovaci idaje by méli znét pouze opravnéné osoby (pro urcité vékové kategorie déti muze

byt opravnénou osobou i rodinny p¥islusnik ¢ jiny opatrovnik) .

Nemam heslo — odpovéd pro zaky, ktefi nevyuzivaji zadné formy hesla ke svému mobilnimu
telefonu. V takovémto pripadé, kdokoliv kdo se zafizeni zmocni, mé k nému plny pTistup.

Nemam mobil — odpovéd pro ty zaky, ktefi nemaji vlastni mobilni telefon.

7 dat zpracovanych pro tuto otdzku byly vyjmuty odpovédi respondentii, ktefi ve 4. otazce

uvedli, ze nemaji vlastni mobilni telefon. Lze pozorovat, Ze urc¢ité procento respondentu zvolilo
odpovéd ,,Nemam mobil* ackoliv v predchozi otdzce uvedli, Ze vlastni vlastni mobilni telefon ¢i
jich maji dokonce vice.

B Tabulka 3.5 Kdo vSechno umi odemknout Tviij mobil? Vytvoreno na zakladé dotaznikovych odpovédi

Ro¢énik H 3 4 5 6 7 8 9 ‘ celkem: ‘

Jen ja 33,33 % 75,34 % 62,28 % 70,27 % 71,7 % 68,33 % 77,5 % 69,57 %
Moji rodice 0% 65,75 % 69,3 % 40,54 % 39,62 % 23,33 % 15 % 46,6 %
Moji sourozenci 0% 23,29 % 28,07 % 10,81 % 21,7 % 11,67 % 5% 18,94 %
Jiny rodinny piislusnik 33,33 % 4,11 % 5,26 % 0% 2,83 % 0% 5% 3,19 %
Nékteri moji kamaradi 0% 10,96 % 14,91 % 18,92 % 26,42 % 25 % 30 % 20 %

Neméam heslo 0% 4,11 % 2,63 % 1,35 % 4,72 % 1,67 % 2,5 % 2,98 %
Nemd4m mobil 66,67 % 0% 0% 0% 0,94 % 0% 2,5 % 0,85 %

7 tabulky je zretelny klesajici trend sdileni prihlasovacich tdaji s rodinnymi prislusniky,
pricemz nejvice sdili s rodinou hesla zaci 4. a 5. roéniku. Naopak s pribyvajicim vékem lze
pozorovat, Ze roste sdileni prihlasovacich tdaju s préateli, kdy u 9. t¥idy je to 30 %.
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Cést zaki si pii zodpovidani této otazky pidla vyjadiit moznost, ze piistup k jejich mobilnfmu
telefonu maji oni a nékdo jiny (rodice, sourozenci..). Pro zndzornéni této odpovédi tedy zvolili
odpovéd ,, Jen ja“ a zaroven dalsi moznosti. Tabulku Ize zpracovat podle tii typt odpovédi:
1. Zéci, ktefi zvolili moznost ,,Jen ja* spolu s dalsi moznosti — tabulka %

2. zaci, ktefi zvolili pouze moznost ,, Jen ja“ — tabulka E?‘
3. zaci, ktefi nezvolili moznost ,, Jen ja“ — tabulka @

B Tabulka 3.6 Rozlozen{ zéki kteti zvolili odpovéd ,, Jen j&“ spolu s dalsi odpovédi, vytvoreno na zékladé

dotaznikovych odpoveédi

Roénik I3 4 5 6 7 8 9 [ celkem: |
Jen ja 66,67 % 72,6 % 43,86 % 21,62 % 40,57 % 11,67 % 22.5 % 38,3 %
Moji rodice 0% 68,49 % 69,3 % 40,54 % 39,62 % 23,33 % 15 % 47,02 %
Moji sourozenci 0% 23,29 % 28,07 % 10,81 % 21,7 % 11,67 % 5% 18,94 %
Jiny rodinny pfislusnik 33,33 % 411 % 5,26 % 0% 2,83 % 0% 5% 3,19 %
Nékteri moji kamaradi 0% 10,96 % 14,91 % 18,92 % 26,42 % 25 % 30 % 20 %
Nemam heslo 0% 5,48 % 3,51 % 1,35 % 4,72 % 1,67 % 2,5 % 3,4 %
Nemém mobil 66,67 % 4,11 % 1,75 % 0 % 0,94 % 0% 2.5 % 0%

B Tabulka 3.7 Rozlozen{ zaku kteti zvolili pouze odpovéd ,, Jen ja*, vytvoreno na zakladé dotaznikovych
odpovédi

9 ‘ celkem: ‘

\ Roé&nik 3 4 5 6 7 8
[ Jen jé I 0% [ 1781% [ 20,18% [ 48,65 % | 38,68 % | 56,67% | 55 % | 3596 % |

B Tabulka 3.8 RozloZeni zdku kterf zvolili nezvolili odpovéd ,, Jen j&*, vytvoreno na zdkladé dotazniko-

vych odpovédi

‘ Roénik | 3 ‘ 4 ‘ 5 ‘ 6 ‘ 7 ‘ 8 ‘ 9 | celkem: |
Jen ja 0% 0% 0% 0% 0% 0% 0% 0%
Moji rodice 0% 12,33 % 31,58 % 22,97 % 18,87 % 13,33 % 5% 19,57 %
Moji sourozenci 0% 1,37 % 14,91 % 541 % 9,43 % 8,33 % 2,5 % 8,09 %
Jiny rodinny piislusnik 0% 1,37 % 3,51 % 0% 0,94 % 0% 2.5 % 1,49 %
Nékteri moji kamaradi 0% 1,37 % 9,65 % 13,51 % 10,38 % 21,67 % 15 % 11,06 %
Nemam heslo 0% 2,74 % 0,88 % 1,35 % 3,77 % 1,67 % 0% 1,91 %
Nemam mobil 33,33 % 0% 0% 0% 0% 0% 0% 0%

Otazka ¢. 6 - Jaky mas zdmek na mobilni telefon?
Tato otdzka navazuje na predchozi otdzku a zkoumd volbu zdmku na mobilni telefon. Bylo

mozné zvolit nasledujici odpoveédi:
= Heslo — mélo by byt zvolené vhodné heslo, tedy takové heslo, které neni snadno uhodnutelné
a odpozorovatelné. Uzivatel by mél volit heslo dle pravidel pro bezpecné prihlasovaci udaje.

= Gesto — jednd se o nejsnadnéji odpozorovatelné heslo. Gesta maji omezeny pocet prijemné
zadavatelnych kombinaci a c¢asto je lze odkoukat z mastnoty obrazovky.

m PIN kéd - pro bezpecné pouziti je doporucovan PIN kéd o alespon 6 znacich. PIN kéd by
déale nemél byt trivialni — naptiklad ,, 123456 ¢i ,,000000¢.

= Biometrické udaje — jednd se o pomérné bezpecnou metodu prihlasovani, kterd je zne-
uzitelnd predevsim v bezvédomi uzivatele. Je nutné ji vsak kombinovat s vhodné zvolenou
sekundarni metodou prihlasovani.
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m Zadny - v tomto piipadé nems mobilni telefon zdmek a tudiz kdokoliv muze ziskat piistup
do zafizeni.

B Tabulka 3.9 Jaky m&s zdmek na mobiln{ telefon? Vytvofeno na zdkladé dotaznikovych odpovédﬂﬂ

‘ Rocénik H 3 ‘ 4 ‘ 5 ‘ 6 ‘ 7 ‘ 8 ‘ 9 ‘ celkem: ‘
Biometrické tidaje a heslo 0% 16,44 % 11,4 % 14,86 % | 16,04 % 25 % 20 % 16,17 %
Biometrické idaje a PIN 0% 6,85 % 14,91 % 27,03 % 27,36 % 30 % 25 % 21,06 %
Biometrické daje a gesto 0% 4,11 % 7,02 % 10,81 % 6,6 % 8,33 % 12,5 % 7,66 %
Gesto 0% 16,44 % 14,91 % 12,16 % 12,26 % 6,67 % 5% 12,13 %
Heslo 33,33 % 17,81 % 16,67 % 6,76 % 11,32 % 11,67 % 22,5 % 14,04 %
Nemdam mobil 0% 0% 0% 0% 0% 1,67 % 0% 0,21 %
PIN kod 33,33 % 26,03 % 26,32 % 27,03 % 21,7 % 15 % 15 % 22,98 %
Zadné 0% 5,48 % 6,14 % 1,35 % 4,72 % 1,67 % 0% 3,83 %

Z tabulky je viditelné, ze nejcastéjsi formou zamku je biometricky tidaj v kombinaci bud
s heslem, PIN kédem ¢i gestem. Nejcastéjsim tradicnim zadmkem je pak PIN kod.

Otazka ¢. 7 — Pouzivas jiné heslo pro kazdy ucet?
Neopakovani hesel napri¢ sluzbami je standardni bezpecnostni praktika. Cilem této otdzky
bylo zmapovat jeji dodrzovani.

B Tabulka 3.10 Pouzivas$ jiné heslo pro kazdy tcet? Vytvofeno na zdkladé dotaznikovych odpovédi

‘ Ro¢énik H 3 ‘ 4 ‘ 5 ‘ 6 ‘ 7 ‘ 8 ‘ 9 ‘ celkem: ‘
Ne 0% 2329 % | 22,81 % 16,22 % 15,09 % 16,67 % 17,5 % 18,72 %
Ano 66,67 % | 46,58 % | 45,61 % | 55,41 % | 54,72 % 45 % 57,5 % 50,43 %
Ano, ty dalezité 0% 15,07 % 18,42 % 17,57 % | 22,64 % 3% 225 % 20,43 %
Resi to za mé rodina 33,33 % 15,07 % 13,16 % 10,81 % 7,55 % 8,33 % 2,5 % 10,43 %

Otazka ¢. 8 — Aktualizujes pravidelné software?
Aktualizace software je dilezitou obranou proti malware. Uzivatel by proto mél aplikace a jiny
software aktualizovat,

B Tabulka 3.11 Aktualizujes pravidelné software? Vytvoreno na zdkladé dotaznikovych odpovédi

‘ Roénik H 3 ‘ 4 ‘ 5 ‘ 6 ‘ 7 ‘ 8 ‘ 9 ‘ celkem: ‘
Ne 0% 23,29 % | 22,81 % 16,22 % 15,09 % 16,67 % 17,5 % 18,72 %
Ano 66,67 % | 46,58 % | 4561 % | 55,41 % | 54,72 % 45 % 57,5 % 50,43 %
Ano, ty dulezité 0% 15,07 % 18,42 % 17,57 % | 22,64 % 3% 225 % 20,42 %
Res{ to za mé rodina 33,33 % 15,07 % 13,16 % 10,81 % 7,55 % 8,33 % 2,5 % 10,43 %

Polovina zakti odpovédéla, Ze pravidelné aktualizuji software, pficemz 20 % pouze ten, ktery
povazuje za dilezity.

Otazka ¢. 9 — Setkal ses nékdy s utokem na svij ucet?

Cilem této otdzky je prozkoumat, zda se zaci setkali s itokem na sviij tcet, pripadné, zda vi
jak tutok odhalit.

20 % zaku uvadi, zZe se setkali s itokem na svij ucet, pricemz méné nez 8 % zdki byl tcet
ukraden. Jelikoz je mozné, ze urcité procento utokua ztistalo nepovsimnuté, je tedy nutné téchto
20 % interpretovat jako spodn{ hranici. Pfes 10 % zdkt pak nevi, zda k ttoku doslo a pies 7 %
si nenf védomo, jak ttok na tcet poznat. Utok na tcet lze nejéastéji odhalit ztratou kontroly nad

17 dat byli vyjmuty odpovédi respondenti, ktefi v 4. otdzce uvedli, Ze nemaji vlastni mobilni telefon.
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B Tabulka 3.12 Setkal ses nékdy s ttokem na sviij téet? Vytvoreno na zdkladé dotaznikovych odpovédi

‘ Roc¢nik H 3 ‘ 4 ‘ 5 ‘ 6 ‘ 7 ‘ 8 ‘ 9 ‘ celkem: ‘
Ne 0% 71,23 % 54,39 % 63,51 % 65,09 % 55 % 52,5 % 60,43 %
Ano, ale nebyl ukraden 33,33 % 6,85 % 9,65 % 13,51 % | 14,15 % 20 % 17,5 % 12,98 %
Ano, byl ukraden 33,33 % 2,74 % 5,26 % 5,41 % 8,49 % 10 % 20 % 7,66 %
Nevim 0% 10,96 % 16,67 % 9,46 % 8,49 % 13,33 % 10 % 11,7 %
Nevim, jak to poznat 33,33 % 8,22 % 14,04 % 8,11 % 3,77 % 1,67 % 0% 7,23 %

uc¢tem nebo pomoci notifikaci o pokusech o prihlaseni. Tyto notifikace jsou ¢asto vyslany, pokousi-
-li se nékdo prihlasit k uc¢tu napriklad z cizi zemé. Ochranou pred napadenim G¢tu a metodou
na odhaleni napadeni je nastaveni dvoufdzového ovéreni.

Otazka ¢. 10 - Pouzivas na vsech zarizenich antivirovy programy?

Pouzivani antivirovych programi je dulezitou soucasti bezpeéného pouzivani zarizeni. An-
tivirové programy, lépe znamé jako antiviry, jsou schopny detekovat a odstranit malware ze
zafizeni. Mit nainstalovany antivirovy program vsak nestaci, aby spravné fungoval, musi mu uzi-
vatel umoznit aktualizaci, vzdy kdyz si to program vyzada. Jelikoz dochézi k neustdlému vyvoji
ze strany ttocniki, pravé aktualizace umoznuje programu reagovat na stale nové hrozby.

B Tabulka 3.13 Pouzivas na vSech zarizenich antivirovy programy? Vytvoreno na zikladé dotaznikovych
odpovédi

‘ Rocénik H 3 ‘ 4 ‘ 5 ‘ 6 ‘ 7 ‘ 8 ‘ 9 ‘ celkem: ‘
Ne 0% 26,03% | 21,93 % | 1802% | 1887 % | 1667 % | 27.56% | 21,06 %
Ano, mém 3333% | 2329% | 21,93% | 3649 % | 32,08% | 4333% | 40% | 31,06 %
antivirove programy
Myslim si, 7e ano 33,33 % | 24,66 % | 35,00 % | 3243 % | 39.62% | 25 % 275 % | 3213 %
Rest to rodina 33,33% | 26,03 % | 21,06 % | 12,16 % | 943 % 15 % 5% 15,74 %

Pouze 31 % dotdzanych ma na vSech zafi{zenich nainstalovany antivirus. Dalsich 32 % se
domniva, ze tomu tak je. Zafizeni v souc¢asné dobé ¢asto jiz obsahuji néjaky zakladni antivirovy
program, ktery jestlize je nalezité udrzovan a povolen v zarizeni, je ¢asto dostacujici. Prikladem
predinstalovanych antivirovych programi je Windows Defender od spolecnosti Microsoft, ktery
se nachazi na kazdém zafizeni s operacnim systémem Windows 8 a vysSsim.

Otazka ¢. 11 — Kontrolujes opravnéni aplikaci?

Aby aplikace mohla spravné fungovat, potfebuje opravnéni k pristupu k uréitym funkcim.
Tyto opréavnéni musi uzivatel pro spravné fungovani udélit. Uzivatel vsak musi byt pri udélovani
opravnéni na pozoru, nebot nékteré podvodné aplikace mohou tyto pristupové opravnéni zneuzit.
Podvodné aplikace se Casto vydéavaji za neskodné aplikace, napriklad kalkulacku, ale pozaduji
opravnéni k pristupu nad ramec potreb obycejné kalkulacky — napriklad poloha ¢i kontakty.

Vzdy, kdyz aplikace zada o pristup, mél by se uzivatel zamyslet, zda chce, aby spolecnost
za danou aplikaci méla k dané funkci pristup.

B Tabulka 3.14 Kontrolujes opravnéni aplikaci? Vytvoreno na zakladé dotaznikovych odpovédi

‘ Roénik H 3 ‘ 4 ‘ 5 ‘ 6 ‘ 7 ‘ 8 ‘ 9 ‘ celkem: ‘
Ne 33,33 % 17,81 % 15,79 % 17,57 % 14,15 % 18,33 % 27,5 % 17,45 %
Ano, jednou za c¢as 33,33 % 30,14 % 28,07 % 31,08 % 26,42 % 23,33 % 35 % 28,51 %
Ano, pri stazeni 33,33 % 32,88 % 42,11 % 45,95 % 58,49 % 58,33 % 37,5 % 46,6 %
Resi to za mé rodina 0% 19,18 % | 14,04 % 5,41 % 0,94 % 0% 0% 7,45 %

V tabulce si lze v§imnout rostouciho trendu u odpovédi ,,Ne*, které je doprovazené klesajici
mirou rodinného zapojeni.
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Otéazka €. 12 — Jak si vybiras, kterou aplikaci si nainstalujes? (Vice moznych odpovédi)
Zamérem této otdzky je zmapovat vlivy, které vedou k nainstalovani aplikace. Néasledovani
zavadéjicich doporuceni a klamavych reklam na aplikace, mize vést ke zvysSeni bezpecnostnich
rizik, protoze mohou slouzit k nalakani uzivatele k instalaci podvodné ¢i jinak rizikové aplikace.
Uzivatel by si mél tyto skutecnosti uvédomovat a vénovat pozornost zdroji doporuceni. Proto by
si mél pred instalaci aplikace provést alespon minimalni resersi, naptiklad ¢etbou recenzi.
7 dat vyplyva, ze pres 32 % respondentu vybira aplikaci dle reklamy.

B Tabulka 3.15 Jak si vybirds, kterou aplikaci si nainstalujes? Vytvofeno na zdkladé dotaznikovych
odpovedi

\ Roénik I8 [ 4 | 5 | 6 [ 7 [ 8 [ 9 [ celkem: |
Doporuceni 33,33 % 65,75 % 70,18 % 58,11 % 63,21 % 68,33 % 65 % 65,11 %
Reklama v jiné hre 0% 17,81 % 18,42 % 27,03 % 24,53 % 18,33 % 35 % 22,34 %
Reklama jinde 0% 10,96 % 13,16 % 16,22 % 17,92 % 26,67 % 375 % 18,09 %
Nédhodné nalezeni 33,33 % 43,84 % 43,86 % 47,3 % 41,51 % 41,67 % 57,5 % 44,68 %
Recenze 66,67 % 27,4 % 34,21 % 32,43 % 44,34 % 45 % 27,5 % 36,17 %
Piijde mi zpravou 33,33 % 1,37 % 3,51 % 6,76 % 1,89 % 1,67 % 5% 34 %

Otazka ¢. 13 — Ptés se pred stazenim aplikace rodinného prislusnika?

Tato otazka ma za cil zmapovat, kdy dochéazi k omezovani konzultovani stahovani aplikaci
a zaci zacinaji tyto zalezitosti Tesit samostatné. Hlavné v nizsich roc¢nicich byva zadouci, aby
existovala kontrola nad stahovanim aplikaci Zakem. Duavodem k tomuto opatfeni je predevsim
nezkusenost zdka a s tim souvisejici potfeba dohledu nad postupné se rozvijejicimi schopnosti
zéka v oblasti informacni bezpecCnosti.

B Tabulka 3.16 Ptas se pred stazenim aplikace rodinného prislusnika? Vytvoreno na zdkladé dotazni-
kovych odpovedi

‘ Roénik H 3 ‘ 4 ‘ 5 ‘ 6 ‘ 7 ‘ 8 ‘ 9 ‘ celkem: ‘
Ne 33,33 % 15,07 % 28,95 % 45,95 % 63,21 % 78,33 % 82,5 % 48,09 %
Ano 66,67 % 49,32 % 35,09 % 18,92 % 12,26 % 5% 10 % 23,83 %
Ano, ale nékoho jiného 0% 1,37 % 2,63 % 0% 1,89 % 0% 2,5 % 1,49 %
Obcas 0% 34,25 % 33,33 % 35,14 % 22,64 % 16,67 % 5% 26,6 %

7Z tabulky lze vysledovat, ze konzultovani s rodinnymi prislusniky vyrazné klesd mezi 5 a 6
ro¢nikem studia zaka, ale udrzuje se alespon formou obcasnych konzultaci. V 9. tiidé uz pres
80 % zaku stahuje aplikace samostatné a bez dozoru.

Otazka ¢. 14 — Kontroluje rodina jakym zptisobem vyuzivas vypocetni techniku? (Vice moz-
nych odpovédi)

Navazujici otdzka na otazku ¢.13 si klade za cil zmapovat, jakym zptisobem dochézi ke kontrole
nad zdkovym pristupem k vypocetnim technologiim.

B Tabulka 3.17 Kontroluje rodina jakym zpusobem vyuZzivds vypocetni techniku? Vytvoreno na zdkladé
dotaznikovych odpoveédi

‘ Roénik H 3 ‘ 4 ‘ 5 ‘ 6 ‘ 7 ‘ 8 ‘ 9 ‘ celkem: ‘
Hlidaji obsah 66,67 % | 28,77 % | 3509% | 17,57 % | 15,09 % | 11,67 % 0% 21,06 %
Tlidaji cas 3333 % | 52,06 % | 41,23 % | 35,14 % | 33,02% | 21,67 % 5% 34,47 %
Obcas se zeptaji 66,67 % | 36,99 % | 31,68 % | 37,84 % | 45,28 % | 43,33 % 375 % 38,72 %
Nekontroluji viibec 3333 % | 10,96 % | 1842% | 2297 % | 31,13% | 3333 % | 55% | 25,96 %
Obéas upozorni na 66,67 % | 28,77 % | 2456 % | 35,14 % | 22.64% | 3333% | 20% | 2745 %
nebezpeci

33



34

Analyza informacné bezpecnostnich rizik pro Zaky zakladnich skol

Z tabulky lze vysledovat klesajici trend dohledu nad zakovym pristupem k vypocetnim techno-
logiim. Nejcastéji rodinni prislusnici voli metodu obcasnych dotazt. Druhou nejcastéjsi metodou
je kontrola ¢asu straveného na zarizeni. Nejméné castou metodou je hlidani obsahu, ktery zak na
zalizeni konzumuje. Jen 13 % zéku uvedlo, Ze jejich rodina hlid4 obsah i ¢as straveny u vypocetni
techniky (ve ¢tvrtém rocniku 19,18 %, v patém 22,81 %, v sestém 10,81 %, v sedmém 10,38 %
a osmém roéniku 6,67%). Pfitom pravé kontrola obsahu je zadouci, obzv14$té u nizsich roénik,
a to predevsim protoze zdk muZe byt vystavovan nezddoucim a nebezpeénym vliviim (napiiklad
nebezpecné vyzvy na Tiktoku, které sledujiciho navadéji k vzajemnému skrceni, polykani mleté
skofice ¢i jinym Zivotu nebezpeénym aktivitdm). [45] Nebezpedi spojend s internetem a komu-
nikaci pres néj se vénuje fada prizkumu a dokumenti, napriklad dokument V siti zabyvajici se
zneuzivanim déti.

Otazka ¢. 15 - V pripadé potieby zalozeni tic¢tu vyuzijes moznost prihlaseni pomoci jiného jiz
existujictho uctu?

Jednotné ptihlasovéni (SSO) je metoda, pfi niz se uzivatel pfihlasuje skrze jiny jiz existujici
ucet. Diky tomu osoba ovladajici tcet, ktery poskytuje identitu, ziska ptistup ke vSem navizanym
uzivatelskym uc¢ttim; napadeni takového Gctu ma proto zavaznéjsi dusledky.

B Tabulka 3.18 V piipadé potieby zalozeni G¢tu vyuzije$ moznost ptihladSeni pomoci jiného jiz existu-
jictho u¢tu? Vytvoreno na zdkladé dotaznikovych odpovédi

‘ Rocénik H 3 ‘ 4 ‘ 5 ‘ 6 ‘ 7 ‘ 8 ‘ 9 ‘ celkem: ‘
Ano, vétsinou vyuziji 0% 15,07 % | 23,68 % | 33,78 % | 49,06 % | 51,67 % 57,5 % 39,96 %
Ano, vidy vywzij 3333 % | 959% | 2632% | 3L,08% | 2547 % 30 % 25% | 2617 %
ﬁN(f(;t"Zdy zakladammnovy || ga a0 | 5079 | 114% | 1622% | 1500% | 15 % 0% 13,19 %
Nikdy se sam/sama 3333% | 3836% | 21,93% | 1486 % | 6,6 % 1,67 % 0% 15,53 %
neregistruji
Ucty mi spravuje rodina 0% 21,92 % 16,67 % 4,05 % 3,77 % 1,67 % 0% 9,15 %

Je mozné si v tabulce vSimnout rostouci tendence spojenou s vyuzivanim SSO. Ta bude prav-
dépodobné spojend se zvysujicim se mnozstvi uctu, které si zak zaklada a proto je nucen cCastéji
vytvaret nové prihlasovaci idaje — vzhledem k narustajici Cetnosti, pak zak zfejmé voli pravé
metodu jednotného prihlasovani, diky které neni nucen tyto nové prihlasovaci tdaje vytvaret.

Otézka €. 16 — Jaké chatovaci aplikace pouzivis pro osobni komunikaci? (Vice moznych odpo-
védi) Riazné chatovac sluzby pristupujf k soukrom{ zprév odlisné, at uz jde o podporu koncového
sifrovani ¢i celkovou politiku tykajici se soukromych zprav. Z tohoto divodu je pro uzivatele
vhodné, aby si byl védom co vSechno obnasi smluvni podminky sluzby. Webova stranka Terms
of Service; Didn’t Read? je projekt, zabyvajici se analyzou a zndmkovanim smluvnich podminek
sluzeb. Na této strance tak lze nalézt zékladni informace o sluzbéch, které uzivatel vyuziva.

V zéavislosti na sluzbé skrze kterou jsou zpravy, fotografie ¢i jiné dokumenty zaslany, ziskava
sluzba prava na data. Nékteré sluzby také zpracovavaji soukromé zpravy mezi uzivateli, napri-
klad pro reklamni tcely. Uzivatel by si mél tyto skutecnosti uvédomovat a dbat na né béhem
jakéhokoliv takovéhoto sdileni informaci.

V této otézce bylo mozné zvolit vice odpovédi a i vlastni odpovédi pridat. Respondenty
zapsané odpovédi jsou v tabulce zahrnuty pod nadpisem ,, Jiné“. Zminéna je i socidlni sit byvalého
amerického prezidenta Donalda Trumpa Truth Social.

Nejpouzivanéjsi aplikaci je WhatsApp od americké spolecnosti Meta, ktera vlastni i Facebook
Messenger a Instagram. WhatsApp méd automaticky zapnuté koncové Sifrovan{ (end-to-end Sifro-
vani) pro vSechny konverzace a kli¢ je uloZen v zafizeni a s kazdou zpravou se méni. [46] Druhou

2Dostupné skrzhttps://tosdr.org/
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nejpouzivanéjsi metodou jsou SMS zpravy, které koncové Sifrovani neumoznuji. Instagram ob-
sadil treti pozici. Ten stejné jako Facebook Messenger umoznuje zahdjit sifrovanou konverzaci.
[47] Facebook Messenger ji umoziiuje pouze v ramci své mobilni aplikace. Na ¢tvrtém misté je
socialni platforma pro kratka videa TikTok od ¢inské spole¢nosti ByteDance. TikTok v soucasné
dobé nepodporuje komunikaci s koncovym Sifrovani. [48] Mnohé dalsi aplikace nabiz{ moznost
zapnout koncové Sifrovani a to prevazné pouze pro vybranou konverzaci, nikoliv tedy globalné
pro vSechny soucasné a budouci konverzace. Napriklad Snapchat pak pouziva koncové Sifrovani
pro fotky skrze sluzbu zasilané, pro soukromé ¢i skupinové chaty ho vsak neumoznuje.

B Tabulka 3.19 Jaké chatovaci aplikace pouzivads pro osobni komunikaci? Vytvoreno na zékladé dotaz-
nikovych odpovédi

‘ Aplikace: ‘ celkem: ‘
WhatsApp 88,72 %
SMS 63,4 %
Instagram 4574 %
TikTok 36,81 %
Discord 31,28 %
Snapchat 31,06 %
Microsoft Teams 24,26 %
Facebook Messenger | 22,13 %
Telegram 17,02 %
Viber 16,38 %
Apple iMessages 9,79 %
Skype 9,79 %
Google Messages 7,23 %
Signal 3,83 %
Vkontakte 3,19 %
WeChat 2,34 %
Google Hangouts 1,91 %
Wire 1,06 %
Line 0,85 %
Slack 0,85 %
Olvid 0,63 %
Kik 0,63 %

Jiné: E-mail 1,28 %
Telefon 1,28 %
Hry 0,85 %
Youtube 0,64 %
Omegle 0,21 %
InfoWars 0,21 %
Truth Social 0,21 %
Zalo 0,21 %

Otazka €. 17 —Posilas osobni fotografie pomoci chatovacich aplikaci? (Vice moznych odpovédi)

Cilem této otazky je zjistit jakym zpusobem zaci pristupuji ke sdileni osobnich fotografii.
Jednalo se o otazku, kde bylo mozné vybrat vice odpovédi. Zasilani osobnich fotografii muze vést
napriklad ke kybersikané ¢i zjisténi osobnich informaci o jedinci. Z fotografii lze casto vycist, na
kterém misté se uzivatel nachéazi, kde bydli a dalsi informace, které mohou byt vyuzity naptiklad
za Ucelem kradeze.

Automatické mazani zprav ¢asto nezaruci, ze fotografie po daném useku opravdu prestane
existovat. Casto ji lze pfed vyprsenim ¢asového limitu stahnout ¢ vytvofit jeji screenshot.

V tabulce lze vidét, ze znacna cast zaku sdili fotografie s rodinnymi prislusniky. Pi¢emz ptes
22 % zdki pouze s rodinnymi piislusniky.
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B Tabulka 3.20 Posilds osobni fotografie pomoci chatovacich aplikaci? Vytvoreno na zakladé dotazni-
kovych odpovédi

Ro¢énik H 3 4 5 6 7 8 9 ‘ celkem: ‘
Rodiné 66,67 % 58,9 % 57,89 % 44,59 % 55,66 % 41,67 % 35 % 51,49 %
Kamaradum 33,33 % 39,73 % 28,95 % 18,92 % 39,62 % 48,33 % 57,5 % 36,38 %
Duvéryhodnym osobam 0% 0% 0% 0% 0% 0% 0% 0%
Pouze zasifrovanou 0% 274% | 439% | 27% | 472% 5% 5% 4,04 %
komunikaci
Ano, ale zprivy se 3333% | 137% | 1,15% | 27% | 283 % 5% 26% | 277%
automaticky mazou
Nikomu 66,67 % 19,18 % 30,7 % 35,14 % 26,42 % 23,33 % 20 % 27,02 %

B Tabulka 3.21 Otdzka ¢. 17 Zaci, kter{ posilaji osobni fotografie pouze rodinég, vytvoreno na zakladé
dotaznikovych odpovédi

‘ Roénik | 3 ‘ 4 ‘ 5 ‘ 6 ‘ 7 ‘ 8 ‘ 9 | celkem: |
[ Pouze roding [ 0% ] 2466% | 33,33% | 2833% | 21,1% | 661% | 5% [ 2255 % |

Otéazka €. 18 — SdiliS na socidlnich sitich své osobni tdaje? (Vice moznjch odpovédi)

Cilem této otazky je zmapovat jakym zpusobem pristupuji zaci ke sdileni osobnich informaci
prostfednictvim socidlnich siti. Skrze socialni sité lze o uzivateli ziskat mnoho informaci a to
obzvlast nejsou-li vhodné nastavené opravnéni na zobrazeni obsahu. Timto zptsobem jde casto
zjistit zivotni styl uzivatele, jeho zvyky a navyky, véetné informaci o tom kde bydli, jaké mista
casto navstévuje a s kym se prateli. Tyto informace je pak Gto¢nik schopen vyuzit a zneuzit pri
svém tutoku.

Prikladem demonstrujici nebezpeci sdileni osobnich informaci na socidlnich siti je video vy-
tvorené Febelfin, Belgickou bankou, kde jsou pomoci socialniho inzenyrstvi schopni zjistit i ¢islo
kreditn{ karty, video s ndzvem Amazing mind reader reveals his ’gift’? je dostupné na Youtube.

B Tabulka 3.22 Sdilis na socidlnich sitich své osobni tdaje? Vytvoreno na zdkladé dotaznikovych odpo-
ved{

‘ Roénik H 3 ‘ 4 ‘ 5 ‘ 6 ‘ 7 ‘ 8 ‘ 9 ‘ celkem: ‘
Osobni fotografie 66,67 % | 12,33% | 20,18% | 27,03% | 3491 % | 36,67 % | 375% | 27,23 %
Uvedené bydliste 3333 % | 411% | L5% | 135% | 283 % 5 % 2,5 % 2,98 %
Uvedena skola 3333 % | 2,4% | 263% | 135% | 004% | 333 % 25 % 2,34 %
Fotografie z pravidelné || g5 930/ | 4 1100 | 1759 2,7 % 755% | 13,33 % 5% 5,53 %
navstévovaného mista
iﬁfif;m soucasne 0% 548% | 439% | 946 % | 17.92% | 18,33 % 20 % 11,49 %
Uveden; rodinni 3333% | 411% | 351% | 541% 6,6 % 5% 2,5 % 4,89 %
prislusnici
Myslim si, 7 neuvadim 0% 6,85 % | 15,79% | 1757 % | 21,7 % | 26,67 % | 1256 % | 17,02 %
Ne 66,67 % | 75,34 % | 64,91 % | 58,11 % | 434 % | 36,67 % | 40% | 54,80 %

Z tabulky lze vycist rostouci trend sdileni své osobni fotografie na socidlnich sitich. Roste
taktéz mira sdileni polohy, kde se zdk v danou chvili nachézi. Vice nez polovina respondenti
udévé, ze osobni informace na socidlnich sitich nesdili.

Otézka ¢. 19 — Komu feknes heslo na Wi-Fi u sebe doma? (Vice moznych odpovédi)
Tato otazka se zabyva pristupem k sdileni hesla od doméci Wi-Fi sité. Pomoci hesla k Wi-Fi
siti se zarizeni dostdva do domaéci sité a v zavislosti na jejim nastavenim je mozné ovliviovat

3V tabulce jsou zpracovany data uzivatelil, kteif v otdzce zvolili moznost ,,Ano, rodiné“ a nevybrali ani jednu
z moznosti ,Ano, kamardadim®, ,,Ano, pouze duvéryhodnym osobam® a ,Ne, nikomu“. Celkovy pocet téchto
respondenti byl 106.

4Dostupné skrzhttps://www.youtube.com/watch?v=F7pYHN9iC9I


https://www.youtube.com/watch?v=F7pYHN9iC9I

Dotaznikové Setreni

dalsi pripojena zarizeni. Napriklad dojde-li k pripojeni infikovaného zafizeni do domaci sité, muze
toto zafizeni infikovat dalsi pfipojend zafizeni (napiiklad i Wi-Fi router). Dalsim piikladem,
kdy nemusi byt zadouci udélit pristupové tdaje uzivatelim mimo domaécnost, je, jsou-li k siti
pripojené bezpecnostni kamery.

Utoénik muze pifstup k domaci Wi-Fi siti vyuzit k infikaci zai{zeni nezddoucim malware.

B Tabulka 3.23 Komu feknes$ heslo na Wi-Fi u sebe doma? Vytvoreno na zdkladé dotaznikovych odpo-

vedi

‘ Roénik H 3 ‘ 4 ‘ 5 ‘ 6 ‘ 7 ‘ 8 ‘ 9 ‘ celkem: ‘
Clentim domAcnosti 0% 58,9 % 63,16 % | 70,27 % | 7547 % | 76,67 % 70 % 68,3 %
Kamaradum 33,33 % 32,88 % 48,25 % 51,35 % 64,15 % 73,33 % 65 % 54,47 %
Pribuznym 33,33 % 39,73 % 42,11 % 45,95 % 55,66 % 68,33 % 47,5 % 49,15 %
Pritel /Pritelkyné 33,33 % 4,11 % 22,81 % 20,27 % 32,08 % 45 % 45 % 26,38 %
Névstéve 0% 21,92 % 30,7 % 29,73 % 33,96 % 51,67 % 30 % 32,34 %
Komukoliv 33,33 % 0% 4,39 % 9,46 % 3,77 % 13,33 % 2 % 7,02 %
Resi to rodina 0% 42,47 % 29,82 % 21,62 % 13,21 % 13,33 % 5% 22,34 %

7Z tabulky je viditelné, Ze zaci nejcastéji heslo od Wi-Fi sdili s ¢leny doméacnosti a kamarady.
Pouze s ¢leny domécnosti sdili heslo pouze 10 % respondentt.

Otazka ¢é. 20 - Co rozhoduje, zda kliknes na odkaz, ktery ti nékdo posle? (Vice moznych
odpovédi)

Socialni inzenyrstvi casto vyuzivd ochoty uzivatele kliknout na odkaz. Tyto odkazy casto
vedou na podvodné stranky ¢i na stranky nakazené malwarem. Z toho davodu je dulezité, aby
uzivatel pred kliknutim na odkaz byl obezretny. Obecnou zasadou je neklikat na odkazy z ne-
znadmych zdroji.

B Tabulka 3.24 Co rozhoduje, zda klikne$ na odkaz, ktery ti nékdo posle? Vytvoreno na zdkladé dotaz-
nikovych odpoveédi

‘ Roénik H 3 ‘ 4 ‘ 5 ‘ 6 ‘ 7 ‘ 8 ‘ 9 ‘ celkem: ‘
Kdo ho poslal 3333 % | 73,97 % | 74,56 % | 62,16 % | 75,47 % | 83,33 % | 82,5 % | 74,26 %
Jak vypada 0% 1% | 3500% | 4054 % | 65,00 % 5% 25% | 45,96 %
Kam skutecns vede 100 % | 36,99 % | 31,58 % | 3243 % | 35,85 % | 50 % 0% | 37,02%
Zda jsem ho ocekaval 0% 1781 % | 20,82 % | 28,38 % | 30,10 % | 46,67 % | 575 % | 32,13 %
Obsah zprévy s 33,33% | 10,96 % | 13,06 % | 18,92% | 31,13% | 30 % 35% | 21,91 %
odkazem
Platforma 0% 2466 % | 18,42 % | 2432% | 3491 % | 45 % 35% | 28,712%

19 % respondent (pfevazné z nizsich roéniki) uvedlo, Ze se rozhoduje pouze na zékladé toho,
kdo odkaz odeslal. 9 % respondentt bere v tivahu odesilatele a vzhled odkazu. Vzhled odkazu,
vsak Casto lze prepsat, takze mize byt zavadéjici. Skoro 5 % respondentti vyhodnocuje vSechny
uvedené moznosti, nez na odkaz klikne.

Otazka ¢. 21 — Vzkazy
Posledni otdzka dotazniku umoznovala zanechat vzkaz. Bylo zde zanechano nékolik dopliiu-
jicich informaci k dotazniku.

m Dva zaci sdélili, ze maji pouze tlacitkovy telefon.

m Jeden zak zminil, Ze jeho rodina vyuziva Family Link ke kontrole vyuzivani vypocetni tech-
niky. Family Link je sluzba umoznujici rodi¢tim vytvorit tcet pro své dité a takto spravovat
jeho pouzivani mobilniho zafizeni. Rodice mohou nastavit omezeni pro pouzivani aplikaci
a webovych stranek, stanovit cas, ktery mutze dité na zarizeni stravit a sledovat polohu.

m Jeden zak upozornil, ze ne vSichni znaji heslo od své domaci Wi-Fi sité.
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= Jeden zak uvedl, Ze klikd na odkazy, kdyz ,, tam neni takové pismo, které znam moc dobre*.
= Jeden zék uvedl, ,, na strdnkdch a aplikacich mam svoje telefonni ¢islo a pouZivam svij hlas®.
m Jeden zak uvedl, Ze neinstaluje zadny program.

= Jeden zak sdélil, Ze nema socialni sité, pouze WhatsApp a Youtube.

= Jeden 7zak si preje, aby se informovalo o nebezpeci spojené s klikanim na odkazy, které mohou
zablokovat i znicCit telefon.

= Jeden zak informuje, Ze Apple si umi zapamatovat heslo a pomoci iTouch nebo pouzitim PIN
kédu zobrazi hesla k uctam.

= Jeden zak upfesnuje, ze problematiku fesi s rodici a bratrem.

3.2 Analyza prevence na ZS Pisnicka v Praze 12

Tato kapitola ¢erpé z [’4@] a materidli na webu zvefejnénych.

Zakladni skola se nachazi v hlavnim mésté Praha a je oteviena od roku 1980. Zfizovatelem
skoly je Ufad méstské ¢asti Praha 12. Jednd se o Skolu poskytujici vieobecné zékladni vzde-
lani s prvnim az devatym postupnym ro¢nikem, kterd vzdélava zhruba 480 zakt. Rocniky jsou
vyucovany ve dvou paralelnich tfidach s praumérné 25 zaky.

Ve skole stabilné pracuje kolem 55 pedagogickych pracovniki a to véetné vychovatel skolni
druziny a asistenti pedagoga. Ve skole pusobi dva vychovni poradci, pro prvni a pro druhy
stupen, metodik prevence socidlné patologickych jevi a skolni psycholog.

3.2.1 SVP

Na zékladni skole vznikl novy skolni vzdélavaci plan z RVP ZV 2021, ktery je platny od 1. 9.
2022. Podle nového programu byla ve Skolnim roce 2022/2023 zahéjena vyuka ve vSech ti{dach
s v¥jimkou 8. a 9. roéniku v nichz dobéhne vjuka dle predchozich SVP.

Skola si v oblasti Informatiky klade za cil rozvijet nasledujici digitdlni kompetence:

m ovladani bézné pouzivanych digitalnich zarizeni, aplikaci a sluzeb

m vyhledavani, ziskdvani a kritické posuzovani informaci a digitalniho obsahu

= tvorba vlastniho digitalniho obsahu

= pouzivani digitalnich zafizeni s cilem usnadnéni a zkvalitnéni préace

= prevence bezpecnostnich rizik

Skola podporuje pouzivani digitalnich zaiizeni i v rémci vyuky napii¢ prfedméty. Zaci mohou na

vyzvani pedagoga pracovat s digitalnimi zafizenimi napriklad za ucelem vyhledavani informaci.
Dle nového SVP je pfedmét Informatiky na skole vyucovan jednou tydné od 4. ro¢niku do

9. ro¢niku. To je zména oproti predchazejicimu SVP, které stanovovalo vyuku Informatiky na 5.

a 6. ro¢nik. Dle obou SVP je v 9. ro¢niku jednou tydné vyucovan i predmét Medidlni vychova.

Vyuka predmétu Informatika je vedena ve specializované pocitacové u¢ebné vybavené pocitaci
a tiskarnou.
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4. ro¢nik Ve ¢tvrtém roc¢niku jsou vyucovany zakladni dovednosti v oblasti prace s pocitaci,
tak aby doslo k sjednoceni znalosti napri¢ zactvem. Mezi tyto zakladni znalosti patii:

= price s vstupnimi (mys, kldvesnice...) a vystupnimi (monitor, sluchdtka...) periferiemi

= propojeni technologii

m prace s internetem

m elektronickd posta

m prace s daty — tlozisté, sdileni, cloud, mazani dat, kos

= bezpecnostni pravidla pro praci — ergonomie, ochrana digitadlniho zafizeni a zdravi uzivatele

V ramci predmétu jsou vyucovany zaklady algoritmizace a Sifrovani.

5. roénik V soucasné chvili dochazi k vyuce 5. roéniku podobné jako v ro¢niku 4. nebot
v predchozim SVP byl pfedmét Informatiky vyucovan na prvnim stupni pouze v 5. ro¢niku.

6. rocnik V Sestém roc¢niku jsou déale prohlubovany znalosti zakti v oblasti algoritmizace pre-
devsim formou blokové orientovanych programovacich jazyku. Déale je prohlubovand i znalost
Sifer a prenosu dat — zaci jsou vedeni k vyzkouSeni Sifrovani a deSifrovani vlastnich zprav.

V réamci predmétu se zaci mimo jiné vénuji béznym uzivatelskym a zdkladnim administrativ-
nim ¢innostem, jako naptiklad:

m prace s daty v grafu a tabulce

m prace s bitmapovou a vektorovou grafikou
= instalace a aktualizace aplikaci a programu
= fungovani a sluzby internetu

m pristup k datim a metody jejich zabezpeceni

7. ro¢énik V sedmém roéniku je vyucovana predevsim algoritmizace. Zaci jsou vedeni k analyze
problémt a tvorbé vlastniho feSeni. Jsou vyucovany zaklady préace s grafy a ohodnocenymi grafy.
Jsou predstaveny zakladni programovaci praktiky jako je prace s proménnymi, funkcemi...

8. roénik V osmém roc¢niku neni tento skolni rok predmét Informatiky vyucovan, nebot sou-
¢asni Zaci 8. roéniku studuji dle predchazejicich SVP.

Dle novjch SVP bude vjuka navazovat a dale prohlubovat znalosti algoritmizace a progra-
movani. Vyuka se zaméfi i na audiovizudlni tvorbu — tvorba zvuku, animace...Pokracuje vyuka
prace s daty a tabulkami. Zak je vzdélavan v oblasti hardwaru a opera¢niho systému.

9. roénik V devitém roc¢niku neni tento skolni rok predmét Informatiky vyucovan. Devaty
ro¢nik je vyucovan dle piedchozich SVP. V ramci pfedmétu Pracovni ¢innosti jsou vyucovany
dvé oblasti a to pi¥iprava pokrmi a informatika. Zaci jsou rozdéleny na dvé skupiny, kdy maji
jedno pololeti zaméfené na pripravu pokrmu a v druhém se vénuji informatice.

V ramci tématu informatika pracuji zaci s Microsoft Powerpoint, kde tvori vlastni prezen-
tace. Déale je vyucovana grafika, iprava fotografii a prace s Microsoft Excel. Zaci jsou pouéeni
o tiskdrndch a modernich technologiich (CD-ROM, DVD, USB, Dokumety Google...)

Dle novych SVP je vyuka zamdfena na préci se soubory a fungovani technologii (internet
véci, uméld inteligence, virtualni realita...). Zdk by mél po absolvovani predmétu umét pracovat
v online prostredi, rozumét fungovani siti a zakladnich pojmu s tim spojenych.
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V ramci predmétu Multimedidlni vychova je vyucovana prace s informaci a jeji ovérovani.
Jsou probirany klady a zdpory mobilnich zafizeni, jejich funkcionalita a prace s nimi. V ramci
predmeétu tvori zaci v tymech prezentace na téma Nebezpeci socialnich siti a internetu.

3.2.2 Primarni prevence rizikového chovani

Primérni prevence rizikového chovéni (dédle pouze PPRCH) je snaha predchédzet vzniku rizikového
chovani u osob u kterych se toto chovani jesté nevyskytovalo.

Ve skole dochézi k reakcim na aktualni problémy. Ucitelé s zaky diskutuji nové objevujici se
problematiku — naptiklad podvodné e-maily, hoaxy Sifené ve spojeni se zpoplatnénim aplikace
WhatsApp a dalsi. Vyuka a dalsi aktivity skoly jsou podporeny projektem PPRCH. Na zadost
vyucujicich metodicka prevence podle potfeby zafazuje bloky prevence vénujici se aktualné se
vyskytujicim ttokum.

3.3 Vyhodnoceni a shrnuti kapitoly

7 vysledku dotaznikl je zretelné, ze vétSina zaka si uvédomuje, jak by mélo bezpecné heslo
vypadat. Naopak je ponckud zneklidnujicich 22 % zdku, kteri odpovédéli, ze pouzivaji pouze
jedno heslo. Velkému nebezpeci se vystavuji i zaci, ktefi si hesla zapisuji na listek, ktery maji
hned na oc¢ich, nebot takovy zvyk mize v pozdéjsich letech v pracovnim prostiedi zpusobit znacné
skody. Proto je potieba zdktim pfedstavit nebezpeci s hesly spojend a prezentovat jim vsechny
mozné varianty spravy hesel, pricemz nékteré z téchto reseni zna¢né usnadnuji pouzivani raznych
hesel pro kazdy ucet.

Metoda jednotného prihlasovani je mezi respondenty oblibena, vyuzivd ji pres 66 % zaku.
Existuje nékolik druhtt SSO, pricemz by si mél byt uzivatel védom vyhod a rizik s nimi spojenych.
Napriklad, navazuje-li ic¢ty pravidelné na Facebook SSO, bude pro uzivatele vyrazné obtiznéjsi
Facebookovy tcet zrusit.

V soucCasné dobé prichazi ¢im dal mladsi déti do kontaktu s mobilnimi telefony a jak je
zietelné z vysledkl dotazniku, témér kazdy zak vlastni vlastni mobilni telefon. Jelikoz jsou to
pravé chytré telefony, se kterymi déti ¢asto prichazi do kontaktu, diive nez s pocitaci, je potieba
adresovat rizika s nimi spojena.

Dilezitou soucasti ochrany mobilnich zarizeni je zdmek obrazovky. Ten slouzi k ochrané pii-
stupu do zafizeni pfed neautorizovanymi osobami. Se stdle vétSim zapojenim mobilnich telefont
ve dvoufdzovém ovérovani je dulezité, aby tento pristup méli pouze opravnéné osoby. O to duraz-
néjsi je tento pozadavek, umoznuje-li uzivatel platby pomoci mobilniho telefonu ¢i ma nastavené
mobilni bankovnictvi, které je mnohdy vidzané i na biometrické idaje ulozené v mobilnim te-
lefonu. Z vysledku dotazniku je zietelné, Ze zaci jsou ochotni tyto pristupové tdaje sdilet i se
svymi prateli a to pfedevsim ve vyssich roc¢nicich.

Aplikace instalované na mobilni zafizeni ¢asto vyzaduji pro svou funkénost rizna oprév-
néni, u kterych uzivatel musi zvazit zda je povoli. Zamitnuti pozadovaného opravnéni vede casto
k ztraté urcité funkcionality aplikace ¢i k Uplné nemoznosti aplikaci vyuzit. Z toho davodu je
uzivatel nucen vyhodnocovat, zda je ochoten opravnéni dané aplikaci udélit ¢i nikoliv. Toto roz-
hodovani vyzaduje urc¢itou obezietnost, protoze mnohé podvodné aplikace diky udélenym oprav-
nénim shromazduji o uzivateli data, které dale predprodavaji. Aby uzivatel pfedchézel instalaci
podvodnych aplikaci, mél by se o dané aplikaci edukovat, napriklad skrze ¢teni uzivatelskych
recenzi, které mohou upozornovat na nebezpeci. Pozorny by mél byt i ke zdroji doporuceni, na-
priklad reklamy mohou byt cilené zavadéjici. Podle reklam se o instalaci aplikace rozhoduje pfes
32 % respondentu. Z dotazniku také je viditelné, ze vice nez 17 % zdku nekontroluje opravnéni
nainstalovanych aplikaci. Z vysledkt taktéz vyplyva, Ze toto procento roste s vyssimi rocniky,
kdy u 9. roéniki je to pres 27 % zaku.
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Ochrana soukromi je dulezitou slozkou informac¢ni bezpecnosti. Uzivatelé by si méli byt ve-
domi rizik plynouci z konverzace prostiednictvim chatovacich aplikaci a pouzivani socidlnich siti.
Veskeré informace, které o sobé uzivatel uvadi, mohou byt utoc¢nikem zneuzity a vyuzity pro
vytvoreni propracovanéjstho podvodu. Diky socidlnimu inzenyrstvi je mozné vyhlidnutou obét
presvédcit o kontaktu znamé osoby a timto zpusobem ji naldkat k provedeni rizikové operace,
kterou mize byt napriklad kliknut{ na odkaz vedouci na infikovanou stranku, nebo vylakani fi-
nanc¢nich prostredkiu...Uzivatel by tedy nemél spoléhat pouze na odesilatele a mél by kontrolovat
dalsi faktory, nez na odkaz klikne. Dle vysledki dotazniku se 19 % zéku rozhoduje o kliknut{ na
odkaz pouze dle odesilatele zpravy.
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Kapitola 4

Vybrané materialy k vyuce
informacni bezpecnosti

Osvéta je zakladnim prvkem prevence, nebot pravé dostatek informaci umoziuje jedinci ucinit
informované rozhodnuti. Z tohoto divodu je potieba informovat o moznych rizicich a metodach,
kterymi jim lze pfedchazet. V této kapitole jsou popsany zdroje a materialy k vyuce informacni
bezpecnosti.

Nésledujici materidly pokryvaji vzdy alespon jedno z témat v kapitole 1] vymezenych: Pri-
hlasovaci idaje, Software a Socialni inZenyrstvi.

4.1 Osvéta NUKIB

Tato podkapitola primarné cerpa z ]

Vzdélavaci portal NUKIBuE a jeho kurzy zamérené na skoly pokryvaji predevsim socialni
aspekty pouzivani digitalnich technologii, jako je zavislost, nebezpeci spojend s komunikaci online
a kybersikana. Jejich kurzy se vsak tématicky vénuji vSem vytycenym kategoriim — ptihlasovacim
udajum, software a socialni inzenyrstvi.

Osvéta nabizi kurzy zamérené na kybernetickou a informacni bezpecnost. Mnohé z téchto
kurzu jsou pristupné pro verejnost, pro jiné je potfeba individualni registrace ¢i registrace dané
organizace. Tyto kurzy lze filtrovat podle tagt — tedy pro koho jsou primdrné uréeny (vefejnost,
skoly, zdravotnictvi a Gfady). NUKIB pro vefejnost nabizi fadu volné piistupnych kurzi, které
jsou otevrené bez nutnosti prihlaseni a je tak mozné je volné prohlizet. Pro dokonceni kurzu,
absolvovani testu a ziskani certifikdtu, je nutné provést registraci.

Pro skoly je vypracovano nékolik kurzi, véetné kurzu pro pracovniky prevence a zameéstnance
skoly. Kurzy pro zaky jsou rozdélené podle doporucenych ro¢nikia. U kazdého kurzu pro skoly
jsou stanoveny vzdélavaci cile a jejich vymezeni v ramci RVP ZV 2017 a 2021. Portal také nabizi
rozcestnik osvétovych materiali urceny pro pedagogy, ktery slouzi jako prehled dalsich zdroji
materiala a vzdélavacich aktivit.

Dostupny skrze https://osveta.nukib.cz/local/dashboard/
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B Tabulka 4.1 Osvéta NUKIB - kurzy pro zakladni koly, zpracovano na zakladé [50]

Kurz a
doporuceny Napln RVP ZV 2021 ocekavané vystupy Zpracovani
ro¢nik
CJS-3-5-03 chova se obezfetné pii setkdni
(. . . | s nezndmymi jedinci, odmitne komunikaci,
Zéavislost na  digi- . . o ( w1 - o
P . | kterd je mu neprijemnd; v pfipadé potfeby Interaktivni
talnich technologi- P . e (1 ,
, pozada o pomoc pro sebe i pro jiné; ovlada povidky
Vanda a Eda | ich zpusoby komunikace s operatory tisnovych
v Onl@jn Seznamovani se lirr)lek Y P Y y Obréazkové
svété online ” L, , L karty s lektor-
1.3, Sdilen fotografif C{S—3—5:01 le/atnuje zakvladnl hyg.;len/lck,e, skou piirugkou
Pravdivost  infor. | TEZMOVE a jiné zdravotné preventivni na- Audioradi 5
, . vyky s vyuzitim elementarnich znalosti udioradio
maci na internetu Tl P . . , .
o lidském téle; projevuje vhodnym chova-
nim a ¢innostmi vztah ke zdravi
Sdileni informaci .
Digitalni online K?rrnn . fetefifn
g Falesna identita CJS-5-2-02 rozpozna ve svém okoli jednani Y .p , P
stopa: . (. ’ . a minikvizem
Piibeh Kybergrooming a chovani, ktera se uz nemohou tolerovat
Svidika Kybersikana I-5-4-03 dodrzuje bezpecénostni a jing pravi- Chatbot
45, Pfihlaéovaci udaje | dla pro praci s digitalnimi technologiemi Metodické listy
Online platby (45 - 90 minut)
Autorska prava
VO-9-1-07 uplatnuje vhodné zpisoby cho-
vani a komunikace v riznych zivotnich si-
tuacich
Sdileni informaci VZ-9-1-14 vyhodnoti na zékladé svych zna- )
Dieitalni Kybersikana losti a zkuSenosti mozny manipulativni vliv Kf)mlks 5 te.xto—
s tog o Fale$n4 identita vrstevnik®l, médii, sekt; uplatiiuje osvojené vym  prepisemn
opa: - Nebezpetné vyzvy | dovednosti komunikaéni obrany proti mani- a minikvizem
Pribéh Bary PN . - ST
5.7 na socidlnich sitich | pulaci a agresi Metodické listy
o Podvodné nabidky | EV-9-1-01 komunikuje oteviené, pravdivé, (45 - 90 minut)
Platby online s porozuménim pro potreby druhych a pfi-
meérené situaci
[-5-4-03 dodrzuje bezpecnostni a jina pravi-
dla pro préci s digitdlnimi technologiemi
[-9-3-01 vysvétli ticel informacnich systémii,
Umélé inteligence které pouziva, 1denF1[i.k14'Je Jerlc}} ‘]edriotlhvve
. prvky a vztahy mezi nimi; zvazuje mozna ri-
Pravdivost . e PR . .
. , zika pri navrhovani i uzivani informacnich
informaci (Hoax, P . .
DeepFake...) systemu . ) L Videokurz s mi-
, 1-9-4-01 popise, jak funguje pocita¢ po nikvizem
Autorské prava [ : Iy . .
Jsem netvor SR PP strance hardwaru i opera¢niho systému; dis- N
, Prihlagovaci tidaje . (e 1 .. Metodické listy
na zakladce Malware kutuje o fungovani digitalnich technologii (9% 45 - 90 mi
8.-9. ., uréujicich trendy ve svété * S0 - JU i
Hackovéni . . o nut) a pracovni
PP , 1-9-4-05 dokaze usmérnit svoji ¢innost tak, .
Sdileni informaci e . i ey listy
. aby minimalizoval riziko ztraty ¢i zneuziti
Online platby o (. . . .
, . | dat; popiSe fungovani a diskutuje omezeni
Soukromi komuni- . v .
kace zabezpecovacich Teseni
EV-9-1-08 analyzuje etické aspekty riznych
zivotnich situaci

2K poslechu na radio junior
https://junior.rozhlas.cz/vanda-a-eda-v-onljn-svete-jak-se-neztratit-na-internetu-8335191
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02 Chytra skola

4.2 02 Chytra skola

Tato podkapitola primérné ¢erpa z [51] a [52].

02 Chytra gkola® a jejich web Bezpeéné v siti.cz* jsou projekty Nadace O2 jehoz cilem je uéit

déti, rodice a ucitele spravnému vyuzivani technologii a dodrzovani bezpecnostnich zasad.

Portal Bezpecné v siti.cz nabiz{ prehled ¢ldnku, vyzkumi a dalsich materidla (videi, kvizt...),
zamérenych na témata internetové bezpecCnosti a osvéty s digitalnimi technologiemi spojené.

V sekci Vyuka jsou vyclenény ctyri tématické okruhy a to:

= Online bezpecnost

= Medidlni gramotnost

m Pocitacova gramotnost

m Technologie ve vzdélani

B Tabulka 4.2 O2 Chytra skola — vyuka, zpracovano na zdkladé [52]

Téma Sekce Metodicke Infoletdk Kviz
namety
Kyberneticka sikana ano ano ano
Sexting ano ne ano
Onli Online radikalizace ano ne ano
n lnev Phishing, viry a socidlni inzenyrstvi ne ano ano
Bezpecnost [Ty — 7 onli - -
zpetné seznamovani online ano ne ano
Jak mluvit s détmi o online bezpeé¢i ano ne ano
Kybergrooming ne ano ano
Kyberstalking ne ne ne
Nakupovéani online ne ne ne
Ukradené a falesné ucty ano ano ano
Rizikové online vyzvy (challenges) ne ano ano
Zdravi v online svété ano ano ano
Déti a porno: spolecné na internetu ano ano ano
Fake news, ddeepfake a hoaxy ano ano ano
Medialni Autorské prava ne ano ano
gramotnost Typy médii ano ano ano
Ochrana osobnich tdaji ne ano ano
Reklama ano ano ano
Medialni stereotypy ano ano ano
Propaganda a cenzura ano ano ano
Bezpecné heslo ano ano ano
Poditatovi Pripojujte se na Wi-Fi bezpecéné ne ne ne
gramotnost Jak se chranit na socialnich siti ano ano ne
Algoritmy socialnich siti ano ano ne
Jak chranit sva data, pocitac a mobil ano ano ano
Prani vSemi deseti ne ne ne
Online hry ne ne ne

Cookies

ano

ne

ne

Jednotlivé okruhy jsou déle Clenény na tématické sekce. Zakladem sekce je vzdy textovy obsah
a doplnujici videa popisujici danou problematiku. V podkladech ke stazeni jsou ¢asto k dispozici
vypracované metodické naméty a vyukové aktivity, spolu s dalsimi materialy, napriklad infolisty
a brozurami. Tématicky okruh Technologie ve vzdélani se vénuje predevsim vysvétleni jednotli-

vych nastroji a zpusobu, jakym mohou byt pfi vyuce vyuzity.

3Dostupny skrze https://o2chytraskola.cz/
4Dostupny skrze https://bezpecnevsiti.cz/
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Tématicky pokryva portal vSechny praci vymezené témata a dal$im témattum se vénuje. Pri-
hlasovacim tdajim se primarné vénuje v tématickém okruhu Pocitacova gramotnost — Bezpecné
heslo, kde jsou pripravené rady k ochrané a tvorbé prihlasovacich adaju spolu s kvizem, infolis-
tem a metodickym namétem na vyukové aktivity. K dispozici je také prirucka pro déti a rodice
urcena predevsim détem od 6 do 12 let. Socidlnimu inzenyrstvi a nebezpeci malware je vénovana
sekce Online bezpec¢nost — Phishing, viry a socialni inZenyrstvi. K dispozici je infolist a kviz.

U metodickych naméti nebyvaji uvedené RVP cile, ¢asovd narocnost materialu a cilova sku-
pina pro kterou jsou materidly a aktivity vypracovany. Material je vypracovan s navodem vcetné
feseni, doplnujicich ilustrac¢nich obrazki a pripadnych navrhti pracovnich lista.

4.3 Kraje pro bezpecny Internet

Tato podkapitola primarné cerpd z [53].

Kraje pro bezpecny InternetB je projekt Asociace kraji CR, ktery vznikl v roce 2013. Cilem
je zvysit informovanost o rizicich na internetu a mozné prevenci.

Na portéalu jsou volné pristupné pracovni listy, coz jsou jednostrankové, prevazné informativni
materidly. Na oficidlnim youtubovém kandlu, jsou pak k dispozici edukativni videa.

Soucasti projektu je kazdoro¢ni online kviz o vécné ceny s tématikou internetové bezpecnosti,
do které je nutné se zaregistrovat a spravné odpovédét na vSechny otdzky kvizu (pocet pokusu
je neomezen). Soutézici se mohou ztcastnit ve 3 vékovych kategorif:

= 1. stupen zakladnich skol

m 2. stupen zakladnich skol a odpovidajici stupen viceletych gymnézii

= Stredni skoly

Soutézni kviz PLUS je nadstavbou a tcastnit se ho mohou tspésni fesitelé soutézniho kvizu.
S maximalnim poctem tii pokust se icastnik snazi zodpovédét deset otazek, které pokud zodpovi

vSechny spravné, je zarazen do vysledkové listiny s dosazenym casem.
E-Kurzy jsou rozdélené dle cilovych kategorii a to na:

= Kurz pro déti a studenty

= Kurz pro rodice a verejnost

m Kurz pro socidlni pracovniky

= Kurz pro piislusniky a obéanské zaméstnance Policie Ceské republiky
= Kurz pro pedagogy

= Kurz pro seniory

Kurz je tvoren z priméarné textového obsahu doplnéného o vhodné ilustrativni obrazky, obcas
v neprilis kvalitnim rozliseni. Nékteré lekce jsou k dispozici formou videa a pripadného pracovniho
listu. Kurzy je mozné si prohlédnout bez registrace, ta je vsak nutna v pripadé, ze chce zdjemce
ziskat certifikat.

4.4 E-Bezpeci

Tato podkapitola primarné cerpd z [54].

E-Bezpeéi® je projekt Centra prevence rizikové virtudlni komunikace Pedagogické fakulty
Univerzity Palackého. Jednd se o certifikovany projekt primarni prevence rizikového chovani
a dalstho vzdélavani pedagogickych pracovniki. Projekt je zaméfeny na vzdélavani, vyzkum
a osvétu v oblasti bezpecnosti na internetu. Hlavnimi tématy E-Bezpedi jsou:

5Dostupny skrze https://www.kpbi.cz/
SDostupny skrze https://www.e-bezpeci.cz/
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= kybersikanu a sexting

= kybergrooming

= kyberstalking a stalking

m rizika socidlnich siti

= hoax, spam a fake news

m online zavislosti

= fenomén youtubering

m zneuziti osobnich tdaju v prostredi elektronickych médii

E-Bezpedi realizuje multimedidlni prednasky/besedy, celorepublikovd vyzkumné Setfeni, online
poradnu, publikaci tiskovin pro zaky a ucitele, e-kurzy a fadu dalsich aktivit.

Vzdélavaci akce jsou urceny pro zaky 2. stupné zakladnich skol a zaméruji se predevsim na
digitdlni a medidlni gramotnost. Besedy o délce 2 x 45 minut probihaji prezenéné ¢i formou
webinare a jejich cena je uvedena na strankach projektu.

Na portalu E-Bezpeci je mozné nalézt fadu materiali ke stazeni, jako jsou odborné studie
a informacni letdky. K dispozici je kniha Bezpecéné chovani na internetu pro kluky a pro holky,
ktera nabizi rozsahlou sadu namétt na vyukové aktivity. Ty se vénuji tématim jako jsou zaklady
pocitacové bezpecnosti, kybersikana ¢i online komunikace.

4.5 Datova Lhota

V této kapitole jsem vychédzela z [55] a materidla na [56] dostupnych.

Datova Lhota” spolu s veskerymi materidly je dostupna na strankach Ceské televize. Projekt
pokryva oblast Software a vénuje se i dalsim oblastem, primarné s cilem vysvétlit fungovani na
internetu.

Serial Datovéa Lhota vznikl ve spolupréci Ceské televize, Matematicko-fyzikalni fakulty Uni-
verzity Karlovy a spolecnosti CZ.NIC. Jednd se o animovany serial jehoz soucasti je webova hra
a vyukové materidly pokryvajici vybrané ¢asti RVP ZV 2021 vzdélavaci oblasti Informatika.

Cilovou skupinou jsou predevsim zaci druhého az patého roc¢niku. Seridl obsahuje deset pé-
timinutovych epizod a devét bonusovych episod s nazvem Kubova talkshow. Bonusové episody
maji délku od péti do osmnécti minut. Vyukové materidly jsou vypracovany ve dvou obtiznos-
tech, které lze navzajem kombinovat. Lekce jsou strukturovany do fazi a v bodech navadéji k jed-
notlivym aktivitAm s zaky. Lekce obsahuji také ptilohu s dalsimi materialy, jako jsou tabulky,
obréazky, priklady moznych otazek s odpovédmi a doprovodné technické informace. Kromé toho
jsou k dispozici vypracované materidly k dodateénym aktivitdm a technicky popis dilt a pouzité
metafory.

Podéitacove viry

/

Cojeto ———— Jaapoéitacovysvét — Kor.numkace Sc_m!v.r_orr-u
poéitagovy program po internetu v digitalnim
\ svété
Kam se schovaji
data

B Obrazek 4.1 Névaznost témat Datové Lhoty,pievzato z [57]

"Dostupny skrze https://decko.ceskatelevize.cz/datova-lhota
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B Tabulka 4.3 Datovd Lhota — témata a Casovd ndroCnost, zpracovano na zdkladé [56]

Lekee a Vyucovaci
doporuceny Napln RVP ZV 2021 ocekavané vystupy hg din
roc¢nik Y
1-5-4-01 najde a spusti aplikaci
1-5-2-01 sestavuje a testuje symbolické zapisy
. (. postupt
Cov_le tvo , .P’rograr/noxfanlv a/ PO 15202 popise jednoduchy problém, navrhne
pocitacovy jmy s tim spojené U o . Yo, .
.. s a popise jednotlivé kroky jeho feseni 2 hodiny
program Co vSe je pocitac - . PR .
. 1-5-4-03 dodrzuje bezpecnostni a jind pravidla
2.-4. Aktualizace (e i Ll L
pro praci s digitalnimi technologiemi
1-9-4-04 poradi si s typickymi zavadamsi a chybo-
vymi stavy pocitace
Ji; tadovy Data a ieiich Dienos I-5-4-01 zak pracuje s daty ruzného typu
pox Yoo gaaa e p I-5-1-01 #8k uvede pifklady dat, kterd ho obklo- | 1 hodina
svét Sifrovani it
2._4. p J
Kam se < . .
.r TSR EPR SRV [-5-4-01 zak pracuje s daty rtizného typu
schovaji Pamétova tlozisté .. . PR . .
, [-5-4-03 dodrzuje bezpecnostni a jind pravidla 1 hodina
data Sprava dat (e i . Lo
94 pro praci s digitdlnimi technologiemi
[-5-4-03 dodrzuje bezpecnostni a jind pravidla
pro préaci s digitdlnimi technologiemi
Poéitacové I—/9—4.—(}4 pomdz,,sz :9 typickymi zdvadami a chybo-
vir Malware vyma stavy pocitace 1 hodina
9. 4y Antivirové programy 1-9-4-05 dokdzZe usmérnit svoji cinnost tak, aby
Y minimalizoval riziko ztrdty ¢i zneuZiti dat; po-
pise fungovdni a diskutuje omezeni zabezpecova-
cich Tesen
1-5-4-02 propoji digitalni zafizeni, uvede mozna
rizika, ktera s takovym propojenim souviseji
1-5-4-03 dodrzuje bezpec¢nostni a jinad pravidla
pro praci s digitalnimi technologiemi
I-5-1-01 uvede priklady dat, kterda ho obklopuji
. Internetovd komuni- | a kterd mu mohou pomoci lépe se rozhodnout;
Komunikace R . oo ) >
N kace (Wi-Fi, router, | vyslovuje odpovédi na zakladé dat
?n ternetu DNS server, IPadresa) | I-5-1-03 vycte informace z daného modelu 2 hodiny
45 Internetovd  bezpec- | I-9-4-02 uklddd a spravuje svd data ve vhodném
o nost formdtu s ohledem na jejich dalsi zpracovdni ¢i
prenos
1-9-4-03 uvede priklady siti a popise jejich cha-
rakteristické znaky
1-9-4-05 dokdZe usmérnit svoji cinnost tak, aby
minimalizoval riziko ztraty ¢i zneuziti dat
[-5-4-02 propoji digitdlni zafizeni, uvede mozna
Soukromi Datova stopa rizika, kterd s takovym propojenim souviseji
vdigitdlnim | Cookies 1-5-4-03 dodrzuje bezpec¢nostni a jind pravidla 1 hodina

svété
4.-5.

Online reklama (ci-
lend reklama)

pro praci s digitalnimi technologiemi
1-9-4-05 dokdzZe usmérnit svoji cinnost tak, aby
minimalizoval riziko zneuZiti dat




#nePINdej

4.6 F#nePINdej

Tato podkapitola priméarné cerpd z [58].

Kampaii #nePINdej® je celonarodni vzdélavaci kampan od Ceské bankovni asociace a jejich
partnert, kterd reaguje na rostouci utoky na klienty bank. Projekt se zabyva predevsim metodami
socialniho inzenyrstvi a nebezpeci s nimi spojenymi.

Na strankach kampané jsou vypracovany materidly o zdkladnich krocich bezpec¢nosti na in-
ternetu a nejcastéjsich typech podvoda mezi které patii phishing, smishing, vishing, podvodné
verejné WiFi sité a dalsi. Své védomosti si mtze uzivatel ovérit pravé pomoci kvizu, ktery zaroven
svymi ukdzkami puasobi jako edukativni néstroj.

4.7 Internetovi uzasnaci

Tato podkapitola priméarné cerpd z [59].

Program Internetovi tzasnaci? je soucasti projektu Be internet awesome, ktery se vénuje
témattm kyberprevence. Program byl vytvoren spolecnosti Google ve spolupréaci s organizaci
iKeepSafe a Online Family Safety Institute. V ramci Ceské republiky ho realizuje neziskov
organizace Jules a Jim, z. 1.

Program nabizi skoleni pro pedagogy zakladnich skol, které je diky grantu od Googlu zdarma.
Skoleni je rozdéleno do dvou bloki o celkové délce 5 hodin, béhem kterého jsou pedagogové
proskoleni v pripraveném ucebnim pldnu vyuzivajiciho interaktivni hru Interland.

Ucebni plan je rozdélen do 5 lekei:

Sdilej s rozumem — sdileni informaci a dalsiho obsahu online

= Neskékej na fejky — phishing, dezinformace...

m Chran si svoje tajemstvi — tvorba ptihlasovacich idaja
= Laskavost je super — chovani a komunikace na internetu
= Kdyz se ti néco nezda, ozvi se

Plan obsahuje razné aktivity, pricemz ne vsSechny vyzaduji praci na pocitaci. Lekce je mozné
vyuzit i béhem vyuky jinych predméti, nez je informatika, napriklad v hodinach etické a medialni
vychovy.

Interland je volné pristupnd hra rozdélend do ¢étyr tématickych sekci a jejich perspektivnich
mini-her, které odpovidaji prvnim ¢tyfem témattm lekci. Kazda mini-hra je jina.

4.8 Dalsi projekty

iMysleni.cz Projekt Podpora rozvoje informatického mysleni (déle jen PRIM) vznikl za tiéelem
podpory vyucovani predmétu informatika na vsech stupnich materskych, zdkladnich a stred-
nich skolach.

Projekt iMyéleni.czﬁ vznikl jako reakce na potfebu IT odborniku a vseobecnou informovanost
populace v oblasti informatiky. Cilem bylo ptipravit skolni kurikulum, vzdélavaci materialy,
podporovat inovace v oblasti skolské informatiky a dalsi. Projekt byl ukoncen v zari 2020,
avsak nékteré z navazanych aktivit stdle pokracuji.

8Dostupny skrze https://www.kybertest.cz/
9Dostupny skrze https://www.internetoviuzasnaci.org/
0Dostupny skrze https://imysleni.cz/
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V ramci projektu vzniklo nékolik vzdélavacich materiali, véetné ucebnic Zaklady informatiky
pro 1. stupeni ZS a Zaklady informatiky pro 2. stupeni ZS schvalenymi 28. 4. 2021 MSMT
a zarazenymi do seznamu ucebnic pro zakladni vzdélavani jako soucast ucelené fady ucebnic
pro vzdélavaci obor Informatika s dobou platnosti Sest let. Ucebnice byly upravené, aby
odpovidaly ocekdavanym vystupim dle RVP ZV 2021. K dispozici jsou i pracovni listy.

Internetem Bezpecné Projekt Internetem BezpeénéH od neziskové organizace you connected,
z. s. Projekt je zaméreny na zvysovani povédomi o rizicich na internetu. K dispozici je nékolik
brozur véetné ucebnice Informatiky.

Vim, kam klikdm Projekt Vim, kam klikfim, je projektem vytvofenym ve spolupréaci pro-
jektu Kraje pro bezpecny Internet a spolec¢nosti GODRIC, jehoz cilem je informovat o bezpec-
nostnich rizicich spojenych s Internetem. V ramci projektu jsou publikované clanky zamérené
na bezpecné vyuzivani internetu a varujici pred aktualnimi rizikovymi trendy.

Internet Highway Projekt Internet HighwayE od E-Bezepéi vznikl za podpory MSMT. Jedn4
se o interaktivni vzdélavaci hru pro zaky zakladnich skol, jejiz cilem je informovat o interne-

tovych rizicich.

Replug me Projekt Replug meﬂ nabizi workshopy pro tridy a akreditované kurzy pro ucitele
v oblasti digitdlni vychovy (zdravy pfistup k digitdlnim technologiim a zachazeni s nimi).

How Secure Is My Password Projekt How Secure Is My PasswordE, spravovany spolecnosti
Security.org, umoznuje vyzkouset silu hesla.

Website Security Checker Webova stranka Website Security Checker% od spole¢nosti Sucuri
umoznuje vlozit URL adresu a stranka zkontroluje zda dany odkaz vede na webovou stranku
nakazenou znadmym malwarem ¢i je jinak potencialné nebezpecna.

Have I Been Pwned? Projekt Troye Hunta Have I Been Pwned“?ﬁ je webova stranka, ktera

umoznuje zjistit, zda dany ucet byl kompromitovan pii uniku dat.

4.9 Vyhodnoceni

Tabulka m shrnuje poznatky vyse uvedenych projekti. Jednotlivé sloupce znazornuji:
Rocnik — doporuceny roc¢nik, pro ktery je material tvoren

RVP ZV - zda jsou uvedeny ocekavané vystupy dle RVP ZV u daného materidlu
Materialy — jakou formu nabyva materidl, vyjma metodickych listu

Metodické listy —zda jsou k latce vypracovany metodické listy ¢i metodické ndvrhy na aktivity

HDostupny skrze https://www.internetembezpecne.cz/

2Dostupny skrze https://www.vimkamklikam.cz/

3Dostupny skrze https://www.internethighway.cz/

M Dostupny skrze https://www.replug.me/

5 Dostupny skrze https://howsecureismypassword.net/
alternativné https://www.security.org/how-secure-is-my-password/

6Dostupny skrze https://sitecheck.sucuri.net/

"Dostupny skrze https://haveibeenpwned.com/


https://www.internetembezpecne.cz/
https://www.vimkamklikam.cz/
https://www.internethighway.cz/
https://www.replug.me/
https://howsecureismypassword.net/
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Vyhodnoceni

B Tabulka 4.4 Projekty — nabidka materidll, jejich forma a cflovd skupina, vlastni tvorba na zikladé
predchozich podkapitol

Néazev projektu ‘ Roénik ‘ RVP ZV ‘ Materialy ‘ Metodické listy ‘

Osvéta NUKIB 1.-9. ano _ | komiks, povidky, videokurz ano
02 Chytra skola neuveden | Gastecné™® | videa, text vétsinou ano
Kraje probezpeény Internet | neuveden ne e-kurzy, videa ne
E-Bezpedi 6.-9. ne e-kurzy, besedy ne
Datova Lhota 2. - 5. ano videa, hra ano
#nePINdej 6.-9. ne text, kviz ne
Internetovi GZzasnéaci 2.-5 ne hra ano

V ramci této prace byla vymezena tii témata informacni bezpecnosti: Prihlasovaci idaje,
Software a Socialni inzenyrstvi. V ramci tabulky 4.5 je zaznamendno pokryti téchto témat
danymi projekty. Hodnota ,,ano“ znazornuje, ze se dany projekt vénuje tématu ve vétsiné jeho
vymezeni v kapitole [1.

B Tabulka 4.5 Pokryti témat informac¢ni bezpecnosti danymi projekty, vlastni tvorba na zdkladé pred-

chozich podkapitol

. . Pokryti témat vymezenych v této praci

Nézev projektu Prihlasovaci Software Socialni
udaje inZenyrstvi

Osvéta NUKIB ano ano ano
02 Chytra skola ano ano ano
Kraje pro bezpecny Internet ano ano ano
E-Bezpeci ne okrajoveé okrajove
Datova Lhota ne ano ne
#nePINdej ne ne ano
Internetovi tizasnaci ano ne ne

Vsechny zminéné projekty nabizi urc¢ité materidly, které lze pro tcely vyuky prevzit ¢i z nich
béhem vyuky vychazet. Prevzatelnost téchto materiali se napti¢ projekty lisi stejné jako jejich
podoba. JelikoZ jsou tyto materidly volné pristupné (s vyjimkou besed od E-Bezpedi, které se
zaméfuji primdrné na témata mimo ramec této prace), nejvétsim nakladem je cas, ktery pedagog
stravi pri jejich prebirdni a zaclenovani do vyuky. Tyto skutecnosti a dalsi poznatky s materidly
spojenymi jsou popsany nize:

Osvéta NUKIB Portsl nabizi vypracované metodické listy, ke svym kurzim. Kurzy jsou uzpi-
sobeny cflenym vékovym kategoriim a Casto je lze prochézet vice zpisoby (audio forma po-
videk, interaktivni chat...).

Kurz urceny pro posledni dva roc¢niky zékladnich skol, Jsem netvor, se vénuje vSem v praci
vymezenym témattum a dalSich témat se dotyka. Kurzy pro nizsi ro¢niky se zaméiuji prede-
v8im na prédci s informacemi (jejich sdileni a pfistupovani k nim) a mezilidskou komunikaci
na internetu. Dotykaji se metod socidlniho inZenyrstvi, jakymi jsou podvodné identity a sbér
informaci pomoci socialnich siti a jinych verejnych informaci, které jsou néasledné zneuzity.

02 Chytra skola Portal je predevsim informacni a zaméfen na samostatné vzdélavani se v da-
nych oblastech. Mimo to, ale nabizi i nékolik materidlu pripravenych pro vyuku na skolach.

Kraje pro bezpecny Internet Portél je predevsim zaméten pro samovzdélavani. Absolvovani
e-kurzu je mozné realizovat i v ramci skolni vyuky. Praci vymezené téma Prihlasovacich
udajt by v ramci kurzu mohlo byt probrédno dikladnéji nad ramec obecnych doporuceni

18U vybranych materialii je zminéno v rdmci kterych oblasti jsou oéekavané vystupy daného materidlu. Vystupy
vs8ak nejsou explicitné zminéné ve formatu uvedenym RVP ZV.



Vybrané materidly k vyuce informacni bezpecnosti

(délka hesla, jeho unikétnost...), protoze préavé toto pochopeni umoziiuje lépe predchézet
rizikam.

K dispozici je i nékolik pracovnich listi, jak v rdmci e-kurzu, tak volné pristupnych ke stazeni,
které lze prevzit a pracovat s nimi v jejich nezménéné podobé. Tyto listy jsou vSak velice
barevné zpracované, coz ztézuje jejich pripadny tisk.

E-Bezpeci Projekt nabizi predevsim vyzkumné zpravy a vzdélavaci ¢lanky. K dispozici je né-
kolik brozur a jinych materialt poskytujici ndméty na vyukové aktivity, které lze prevzit, ¢i
se jimi inspirovat.

E-Bezpeci nabizi besedy, které se primarné vénuji jinym tématim, nez ma tato prace vyme-
zené. Besedy jsou vyucCovany lektorem poskytnutym projektem a jsou zpoplatnény.

Datova Lhota Projekt Datova Lhota poskytuje vhodny zaklad k porozuméni fungovani digi-
talnich technologii a rizik s nimi spojenych. K dispozici jsou vypracované metodické listy ke
kazdé lekci, které 1ze prevzit a vést dle nich hodinu.

#nePINdej Kviz je mozné vyuzit jako edukativni nastroj na kterém si zaci procvici své roz-
poznévaci schopnosti v oblasti metod socialniho inzenyrstvi. Nabizi fadu ilustrativné zpraco-
vanych realnych metod socidlniho inZenyrstvi a ve své podstaté tak zaroven v prubéhu jeho
vypliiovani vzdélava.

Internetovi izasnaci Projekt nabizi volné pristupnou hru Interland a kurz pro pedagogy. Kurz
ma za cel informovat ucastniky o vyuzitelnosti hry Interland béhem vyuky a predstavit
vzdélavaci materidly k projektu vypracované a jak s nimi zachizet. Po absolvovani kurzu,
jsou absolventiim poskytnuty prezentace a dalsi podklady pro vyuku.

Nejlépe prevzatelné materidly pro vyuku celé vyucovaci hodiny nabizi Osvéta NUKIB a Da-
tova Lhota, kterd mé zpracované jak metodické listy slouzici jako podklad pro lekci, tak uvedené
vystupy RVP ZV. Oboje pomédha k lepsimu zaclenéni materidlt do hodin. Podobné zpracované
materidly nabizi O2 Chytra skola, kterd vsak neuvadi ocekavané RVP ZV. Jelikoz materidly
k lekcim od projektu Internetovi tizasnaci nejsou volné pristupné, nelze jejich prevzatelnost hod-
notit. Pro prevzeti a inspiraci v aktivitach jsou vhodné materidly od Kraje pro bezpeény Internet
a E-Bezpec¢i. Kampan #nePINdej a jeji kviz muze slouzit jako doplitkova vzdélavaci aktivita.

Na zakladé tabulek M, m, hodnoceni vyse zminéného a veskerych poznatka v praci uve-
denych tato prace pro vyuku vymezenych témat informac¢ni bezpecnosti doporucuje nasledujici
projekty, s prihlédnutim na dalsi témata, kterym se projekt vénuje:

Pro prvni stupenn vyuzit k vyuce materidly poskytnuté projektem Datova Lhota, které nabizi
pochopeni fungovani digitalnich technologii, na které lze navazat v pozdéjsich ro¢nicich hlubsim
porozuménim. Datova Lhota se témér nevénuje praci s prihlasovacimi idaji, coz je téma které je
vhodné doplnit. Projekt Internetovi izasnaci se mu v rdmci své 3. lekce vénuje, piipadné se mu
vénuje minihra Véz pokladt v ramci hry Interland, kterd muze byt zajimavym zpestfenim pro
mladsi zéky.

Pro druhy stupeii nejobsahlejsim zdrojem materisli je Jsem netvor od NUKIBu, ktery po-
kryva praci vymezené témata. Vhodnym dopliikem je kampan #nePINdej, kterd informuje pte-
devsim o metodach socidlniho inzenyrstvi, s kterymi se lze pravidelné setkat.



Kapitola 5

Diskuze a navazujici prace

Jednim z cili této bakalarské prace bylo provést analyzu informacné bezpecnostnich rizik pro
zaky zakladnich skol. K popsani rizikovych oblasti doslo predevsim v kapitole 1.

V ramci prace bylo vypracovano dotaznikové sSetreni. Pri tvorbé dotazniku bylo zvoleno té-
maticky Siroké pasmo otazek, které tak bylo mozné vyhodnotit pouze povrchové. V navazujicich
pracich ¢i jinych pracich témito tématy se zabyvajicich, by bylo vhodné vyraznéjsi tématické
vymezeni. To by umoznilo vénovat vice otazek jednomu tématu a lépe analyzovat pochopeni
tématu jednotlivymi zédky. Naptiklad otazku ¢. 18 ,,SdiliS na socialnich sitich své osobni idaje?“
by bylo vhodné doplnit otazkou ,,Mas socidlni sité?“ diky niz by ziskand data méla vétsi vypo-
vidajici hodnotu. V ramci této problematiky by pak bylo dale potfeba vymezit pojem socidlnich
siti, kteryzto pojem mohou zaci intuitivné vyhodnocovat odlisné a v zavislosti na tom zahrnovat
jiné sluzby do néj pattici.

P1i tvorbé dotazniku bylo vyuzito konzultaci a testovaci dotaznik, pred samotnym vyplné-
nim zaka skol, byl vyplnén malym vzorkem zaku. V nésledujicich pracich by bylo doporuceno
prohloubit spolupraci s vyucujicimi zakd, kterd by umoznila lépe formulovat otazky zamérené
predevsim na nizsi roéniky. Bylo by vhodné i zvétsit testovaci vzorek respondentii, nebot mezi
jednotlivymi respondenty mohou byt velké rozdily a to predevsim v nizsich ro¢nicich. Diky vét-
$imu testovacimu vzorku respondenti by bylo tak mozné 1épe odchytit jakékoliv nepresnosti ve
formulacich a usnadnit tak respondenttim odpovédi na dotaznik.

Vysledky dotazniku a této prace jsou ovlivnény mnoha faktory. Jednim z téchto faktort
je epidemie covidu 19, diky které doslo k distan¢ni vyuce. Distan¢ni vyuka casto vyzadovala
praci s vypocetni technikou a diky tomu se lze domnivat, Ze doslo k ur¢itému proskoleni zaku
i vyucujicich v této oblasti. Bylo by zajimavé posoudit jaky vliv méla pravé epidemie a distanéni
vyuka s ni spojend na vzdélanosti v oblasti informacni bezpecnosti a praci s ICT.

Vyraznym faktorem je v soucasné dobé nastupujici nové RVP ZV 2021, podle kterého jiz
nékteré skoly vyucuji a jiné teprve zacnou. V nésledujicich letech tak bude mozné pozorovat
posun zpusobeny zvySenim casové dotace ve vzdélavaci oblasti Informatika a zptsobu kterym
skoly jeji vyuku pojmou. Z toho duvodu by bylo vhodné zvazit provedeni stejné ¢i podobné prace
spolu s dotaznikovym Setieni za nékolik let a analyzovat dopady novych RVP.
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Kapitola 6

Zaver

Sila digitalizace je netiprosna a jeji vliv na zivot 1ze pozorovat i u téch nejmladsich. Cilem skol je
pripravit jedince na zivot a digitalni technologie se staly neodmyslitelnou soucasti tohoto zivota.
To reflektuji RVP ZV 2021 v kterych doslo v zasadni zméné v nové prejmenované vzdélavaci
oblasti Informatika. Ta posilila z 1 hodiny na prvnim stupni a 1 hodiny na stupni druhém na 2
hodiny na stupni prvnim a 4 hodiny na stupni druhym. Za predpokladu, ze skoly budou vyucovat
jednu hodinu tydné béhem jednoho ro¢niku bude casova dotace pokryvat 4. az 9. t¥idu.

Bakalarska prace si kladla za cil podporit ucitele pfi vyuce informac¢ni bezpec¢nosti pomoci
navrhnuti moznych preventivnich aktivit.

Teoretickd Cast prace popisuje vybrana informacné bezpecnostni rizika, kterym je zdk za-
kladni skoly vystaven. Tyto rizika byla popsana vcetné nékolika obecnych doporuceni spojenych
s jejich prevenci. Informac¢nim bezpec¢nostnim rizikiim se vénuje kapitola ‘1 a rizika jsou vymezena
do tfech tématickych oblasti a to Bezpecnost prihlasovacich tdaji, Socialni inZzenyrstvi
a Bezpecnost software. Kapitola 2 se zaméruje predevsim na popis RVP ZV z roku 2005, 2017
a 2021, které udavaji ramec pro vyuku informatiky na zdkladnich skolach. Soucasné nastupujici
RVP ZV 2021 se informatice vénuji diislednéji a znacné navysuji jeji ¢asovou dotaci. Jednim z je-
jich primérnich cilu v oblasti informatiky je u zaku rozvinout informacni a algoritmické mysleni.

Analytickéd ¢ast se v kapitole 3 zabyva analyzou vysledkiu dotaznikového Setreni provede-
ného na zakladnich skolach. To ukazuje, Ze zéaci stale maji nedostatky v informacni bezpecnosti
a vystavuji se rizikiim naptiklad pouzivinim jednoho hesla pro vSechny ucty. V kapitole byla
provedena i analyza konkrétni zakladni Skoly a jejiho pristupu k vyuce informatiky a prevenci
informacné bezpec¢nostnich rizik. Tato zdkladni skola jiz vyucuje podle novych RVP ZV 2021.

V praktické ¢asti v kapitole 4 byly zhodnoceny vybrané zdroje nabizejici podpturné materialy
pro vyuku informacni bezpecnosti. Bylo provedeno vyhodnoceni prevzatelnosti téchto materiala
a byl vypracovan navrh z kterych zdroju nejlépe cerpat. Pro prvni stupen zakladnich skol byl
doporuéen projekt Datova Lhota od Ceské televize a Internetovy tizasiéci. Pro stupen druhy pak
primérné kurz Jsem Netvor od Osvéty NUKIB, doplnéna piipadné o kampaii #nePINdej.
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Dodatek A

Informacni bezpecnost dotaznik

V této kapitole je priloZzena pdf verze Informacniho dotazniku, ktery byl vytvoren v ramci této
bakalarské prace. Dotaznik byl distribuovan v jeho online podobé.
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Informacni bezpecnost

Ahoj!

Prosime o Tvoji pomoc s vyplnénim dotazniku na téma informac¢ni bezpecnost. Nejde o zadny
test: nejsou tu zadné spravné ani Spatné odpovedi.

Odpovidej, prosim, upfimné. Dotaznik je anonymni. Tvé odpovédi nebudou spojeny s tvym
jménem a ani nebudou predany uciteli. Informace

slouzi pouze pro ucely vyzkumu.

1.V jakém rocniku studujes? *

Oznacte jen jednu elipsu.

2. Kter¢ heslo je podle Tebe nejbezpecnéjsi? *
Oznacte jen jednu elipsu.

123456

heslo

passwOrd
Sk8kPes,P5esOves
Kralicek12

BatManlJede!



3. Co d¢las pro zapamatovani hesla? Muzes vybrat vice odpovédi. *

Ulozim si ho do prohlizec¢e (Chrome, Firefox, MS Edge, ...)

ZapiSu si ho do sesitu ve kterém mam dalsi hesla

Napisu si ho na listek, ktery mam hned na o€ich

Pouziji PasswordManager (jde o spravce hesel, jehoz tikolem je si pamatovat hesla za vas)

Pouzivam hardwarové kli¢e (hardwarové zatizeni, napiiklad USB, pfipojujici se k pocitaci
a slouzici jako kli¢)

Mam jedno heslo pro vSechno a to si pamatuji

Ulozim si heslo do textového souboru (v mobilu, v pocitaci)

Svoje hesla si pamatuji

Hesla mi spravuje rodina

4. Mas vlastni mobilni telefon? *

Oznacte jen jednu elipsu.

Ano
Mam vic mobilnich telefont
Mam ho se sourozenci spole¢né

Ne

5. Kdo vSechno umi odemknout Tviij mobil (napt. zna Tvij PIN)? Maze§ vybrat vice — *

odpovedi.

Jen ja

Moji rodice

Moji sourozenci

Jiny rodinny ptislusnik
Néktefi moji kamaradi
Nemam heslo

Nemam mobil



6. Jaky mas zdmek na mobilni telefon? *

Oznacte jen jednu elipsu.

Heslo

Gesto (znak, pfejeti po obrazovce)

PIN kod

Biometrické udaje (otisk, oblicej) a heslo
Biometrické udaje (otisk, oblicej) a znak
Biometrické udaje (otisk, obli¢ej) a PIN kod
Z4dné

Nemam mobilni telefon

7. Pouzivas jiné heslo pro kazdy ucet? *
Oznacte jen jednu elipsu.
Ano, pro kazdy
Ano, pro ty dalezité (email, pocitac, skolni udaje, banka...)

Ne

Hesla k a¢tim mi fe$i rodina

8.  Aktualizujes pravidelné software? (aplikace, hry, windows, antivir...) *

Oznacte jen jednu elipsu.

Ano
Ano, ty dilezité
Ne

Resi to za mé rodina



9. Setkal ses n¢kdy s Gtokem na sviij ucet? *

Oznacte jen jednu elipsu.

Ano, byl mi ukraden

Ano, ale nebyl mi ukraden
Nevim

Nevim, jak to poznat

Ne

10. Pouzivas na vSech zafizenich antivir (program, ktery ma za cil detekovat a ptipadné¢ *
odstranit Skodlivy kod)?

Oznacte jen jednu elipsu.

Ano, mam na nich nainstalovany antivirovy program (ESET, AVAST...)
Myslim si, Ze ano
Ne

Nevim, fesi to za mé rodina

11.  Kontrolujes opravnéni aplikaci (k ¢emu maji ptistup - napt. fotky, dokumenty, Tvoje *

poloha)?
Oznacte jen jednu elipsu.
Ano, pii stazeni
Ano, jednou za cas si je projdu

Ne

Resi to za mé rodina



12.  Jak si vybiras, kterou aplikaci si nainstaluje$? (hry na mobil...) Muze§ vybrat vice  *

odpoveédi.

Doporuceni kamaradu ¢i rodiny

Reklama v jiné hie

Reklama jinde na internetu

Nahodné nalezeni hry

Recenze, ¢i jina doporuceni

Pfijde mi emailova ¢i jina zprava (messenger, instagramova zprava, sms...) s odkazem na

stazeni

13. Ptas se pred staZzenim aplikace rodinného piislusnika? (bratr, sestra, rodice...) *

Oznacte jen jednu elipsu.

Ano
Ano, ale nékoho jiného nez rodinného piislusnika
Obcas

Ne

14. Kontroluje rodina jakym zplisobem vyuzivas vypocetni techniku? (mobil, notebook, *

pocitac, herni konzole...) Muze§ vybrat vice odpovédi.

Hlidaji obsah, ke kterému ptistupuji
Hlidaji, kolik ¢asu u nich stravim
Obcas se zeptaji

Nekontroluji viibec

Obcas mé upozorni na nebezpeci



15.

V ptipad¢ potieby zalozeni uctu (k aplikaci, pro webovou stranku, socidlni sit’...)
vyuzije§ moznost piihlaSeni pomoci jiného jiz existujiciho uctu (nejcastéji google,

facebook, twitter)? Obrazek je ilustracni.

Registrace do TikTok

Qo Pouzit telefon nebo e-mail
G Pokracovat s Facebookem
G Pokra¢ovat s Googlem
¥ Pokracovat s Twitterem
Pokracovanim souhlasis s Podminky pouziti spolecnosti TikTok a
otvrzujes, ze sis precetl(a) Ochrarja osobnich udaji spolecnost

1K1 OK

Oznacte jen jednu elipsu.

Ano, vzdy vyuziji moznost propojeni k jiz existujicimu
Ne, vzdy zakladam ucet pro dany produkt
Nikdy se sam/sama neregistruji do aplikaci

Uéty mi spravuje rodina

*



16. Jaké chatovaci aplikace pouzivas pro osobni komunikaci (komunikaci s rodinou,

kamarady...)? Miuze$ vybrat vice odpovédi.

Telegram

Viber

Signal
WhatsApp
Facebook Messenger
Line

WeChat

Skype

Google messages
Google Hangouts
Apple iMessages
SMS

Slack

Snapchat
Discord
Microsoft Teams
Instagram
TikTok

Kik

Olvid

Wire

VKontakte

Jiné:



17. Posilas osobni fotografie pomoci chatovacich aplikaci (WhatsAPP, instagram,

Messenger)? Muzes vybrat vice odpovedi.

Ano, rodiné

Ano, kamaradim

Ano, pouze diveéryhodnym osobam

Ano, ale pouze pomoci zasifrované komunikace

Ano, ale zpravy se automaticky mazou po nastaveném ¢asovém useku

Ne, nikomu

18.  Sdilis na socialnich sitich své osobni idaje? Muze$ vybrat vice odpovedi. *

Ano, mam tam svou fotografii
Ano, mam tam uvedeno, kde bydlim
Ano, mam uvedenou Skolu, kterou navstévuji

Ano, postnul/a jsem fotografii z mista, kam pravidelné chodim (jinde nez doma ¢i ve
Skole)

Ano, nékdy tam uvadim, kde se pravé nachazim
Ano, mam tam uvedené rodinné ptislusniky (bratr, sestra, rodice atd.)
Myslim si, Ze neuvadim své udaje

Ne

19. Komu feknes heslo na wifi u sebe doma? Muzes vybrat vice odpovedi. *

Clentim domécnosti
Kamaradim
Ptibuznym
Pritel/Ptitelkyné
Navstéve

Komukoliv, kdo pozada

Resi to za mé rodina - ja nikomu



20. Co rozhoduje, zda klikne$ na odkaz, ktery ti n€kdo posle? Muzes vybrat vice
odpoveédi.

D Kdo mi ho poslal
D Jak ten odkaz vypada

| Kam ten odkaz skuteéné vede (naptiklad e-mail umi pfi ptejeti mysi pres odkaz ukazat

adresu na kterou vede)
‘J Zda jsem ocekaval/a, ze ho dostanu
‘7‘ Obsah zpravy u niz se odkaz nachazi

D Na jaké platforme jsem ho obdrzel/a

21. Jsme na konci. Moc dékujeme za Tvij ¢as a Tvé odpovédi. Pokud nam chces jesté

néco vzkazat, miazes v tomto okénku :)

Obsah neni vytvoren ani schvalen Googlem.

Google Formulare
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