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a to vcetné vsech pocitacovych programi, jez jsou jeji soucasti ¢i prilohou, a veskeré jejich doku-
mentace (déle souhrnné jen ” Dilo%), a to vSem osobdm, které si preji Dilo uzit. Tyto osoby jsou
opravnény Dilo uzit jakymkoli zptsobem, ktery nesnizuje hodnotu Dila, a za jakymkoli tcelem
(véetné uziti k vydéletnym uceltm). Toto opravnéni je ¢asové, teritoridlné i mnoZstevné neo-
mezené. Kazda osoba, kterd vyuzije vyse uvedenou licenci, se vSak zavazuje udélit ke kazdému
dilu, které vznikne (byt jen z¢4sti) na zakladé Dila, tpravou Dila, spojenim Dila s jinym dilem,
zafazenim Dila do dila souborného ¢ zpracovanim Dila (vCetné prekladu), licenci alespori ve
vyse uvedeném rozsahu a zaroven zpristupnit zdrojovy kéd takového dila alespon srovnatelnym

zpusobem a ve srovnatelném rozsahu, jako je zpristupnén zdrojovy kéd Dila.

V Praze dne 9. kvétna 2023 Markéta Petrtylova
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Abstrakt

Tato bakalarska prace se zabyva ndvrhem, realizaci, implementaci, nasazenim a testovanim apli-
kace pro rozvoj znalosti v oblasti socidlniho inzenyrstvi. Zahrnuta je také analyza pozadavku
spolecnosti pozadujici vzdélavaci aplikaci a podpora spolec¢nosti pfi nasazeni i prvnim pouzivani
aplikace. Obsah vzdélavacich kurzi v aplikaci je vytvofen na zdkladé analyzy oblasti socidlniho
inZzenyrstvi, ktera tvori teoretickou cast této prace. Tato aplikace pomaha spolecnosti, pro kterou
je aplikace tvofena, rozvijet znalosti zaméstnancu v oblasti socidlniho inzenyrstvi. Aplikace také
pripravuje uzivatele na rozpoznani ttoki phishing v e-mailové komunikaci. Hlavnim prinosem
bakalaiské préce je pomoci vzdélavacich kurzi proskolit zaméstnance, aby se dokéazali ubranit
pred tutoky socidlniho inZenyrstvi, a tak ochranili sebe i spole¢nost. V priloze préace lze nalézt
pripravy a zapisy z jednani se zadavatelem. Také je zde pomoci fotografii predstaveno vyvojové

prostredi aplikace a uzivatelské rozhrani aplikace.

Klicova slova e-leraningova aplikace, firemni skoleni, phishing, socidlni inzenyrstvi, Microsoft

Power Platform

Abstract

This bachelor’s thesis deals with the design, realization, implementation, deployment and testing
of an e-learning application for improving knowledge in the field of social engineering. The thesis
includes a requirement analysis of the company requesting the educational application, and its
support during deployment and first use of the application. The content of the educational courses
in the application is created based on the analysis of the field of social engineering, which forms
the theoretical part of this work. This application helps the company for which the application

is created to develop the knowledge of employees in the field of social engineering. The application
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also prepares users to recognize phishing attacks in e-mail communication. The main benefit of
the bachelor’s thesis is to use educational courses to train employees so that they can defend
themselves against social engineering attacks and thus protect themselves and their company. In
the appendix of this thesis, you can find preparations and summaries from consultations with
the company requesting the application. The development environment of the application and

the user interface of the application are also presented here with the help of photos.

Keywords e-leraning application, on-the-job training, phishing, social engineering, Microsoft

Power Platform
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Kompromitace podnikovych e-mailii (z anglického Business Email Compromise)
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Zivotni cyklus vyvoje softwaru (z anglického software development life cycle)
Socidlni inzenyrstvi

Kratké textové zpravy (z anglického Short message service)

Jednotny lokdtor zdroje (z anglického Uniform Resource Locator)

Univerzdlni sériovd sbérnice (z anglického Universal Serial Bus)
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Uvod

Dle vysledki vyzkumu organizace Arlington Research publikovanych spolecnosti Egress se v roce
2021 az 94 % organizaci potykalo s nechténym tnikem dat. V 84 % piipadi zpusobila tnik lidskd
chyba, a tedy neznalost, oklamani ¢i nepozornost lidi. (Prel. Petrtylova Markéta) [1]

Na zékladé reportu amerického Federdlniho tradu pro vySetfovani (FBI) se internetovi atoc-
nici v roce 2021 zmocnili okolo 6,9 miliard dolart. Toto ¢islo je dvakrat vétsi nez suma o dva roky
diive a témér pétinasobek obnosu, ktery byl obétem odcizen v roce 2017. S rostouci meziro¢ni
castkou odcizenych penéz je vidét i rostouci pocet utokid, mezi kterymi je nejcastéjSim typem
phishing. (Ptel. Petrtylovd Markéta) [2]

Kvtli rostouci ¢astce odcizenych penéz, mozné ztraté tajnych ¢i citlivych informaci a mnoha
dalsim rizikiim spojenych s tspésné provedenym kybernetickym titokem se nékteré firmy snazi
zaméstnance pravidelné skolit a mit prehled o jejich znalostech. Mimo sezndmeni se s bezpec-
nostnimi protokoly jim nabizi, a nékdy i vyzaduji, splnéni fady rtznych kurzua, kviza a certifikaci
v oblasti kybernetické bezpec¢nosti. Tato snaha ma diky lepsim znalostem zaméstnancu v oblasti
této problematiky snizovat moznost lidské chyby, a tak minimalizovat mozné dopady utoku.

Spole¢nost KPCS CZ, s. r. o. jiz 17 let poméha svym zakazniktim rust a rozvijet se v digi-
talnim svété. Duaraz klade zejména na obchodni procesy, tymovou spolupraci, bezpecné cloudové
sluzby a meéritelné prinosy. Tato spole¢nost vnima potfebu vzdélavat své zaméstnance o ky-
bernetické bezpecnosti. Zamérit se chce predevsim na rozvoj znalosti v oblasti itokt socialniho
inzenyrstvi. Motivaci pro tuto praci je tedy vytvorit pro spole¢nost KPCS feseni, které ji po-
muze eliminovat lidské chyby fadnym proskolenim zaméstnanct a soucasné umozni mit prehled
o znalostech pracovniku. [3]

Vzdélavat se o kybernetické kriminalité je dilezité nejen pro uchovani pracovnich a osobnich
dat, ale i pro ochréanéni osobni identity lidi kolem nds. U mnoha mych kamaradu a rodinnych

prislusnikt vidim, jak nékteré jejich zvyky mohou vést k potizim. P¥ikladem téchto zvyku je
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odchézeni od nezamceného pocitace, klikani na odkazy bez premysleni o moznych dusledcich
a sdélovani osobnich tdaji neovérenym osobam skrze telefon.

Cilem této prace je podporit snahu spole¢nosti KPCS o vzdélavani v oblasti socidlniho inze-
nyrstvi vytvorenim interaktivni aplikaci pro vzdélavani a testovani znalosti.

Nésledujicich devét kapitol obsahuje analyzu oblasti socidlniho inzenyrstvi a nasledny popis
procesu vyvoje vzdélavaci aplikace. Prvni kapitola popisuje cile bakalarské prace, které déli na
teoretické a praktické. Druhd kapitola je ivodem do oblasti socidlniho inzenyrstvi. Jsou zde
vysvétleny zdkladni pojmy této oblasti a rozepsané typy utoku socidlniho inZenyrstvi. Ve tieti
kapitole je predstaveno, jaké typy nebezpeci se skryvaji za utoky socidlniho inzenyrstvi a na
koho je nejcastéji cileno. Déle se prace zaméruje na to, jak predejit socidlnimu inzenyrstvi, a jak
se zachovat pii napadeni. Sestd kapitola se zaméfuje na vyvoj vlastni e-learningové aplikace
a analyzu konkurence. Sedmad kapitola pak shrnuje realizaci aplikace véetné nasazeni, testovani
a podpory. Jsou zde uvedené také vize pro mozny rozvoj nad ramec této prace. Posledni kapitolou
pred zavérem je ekonomicko-manazerské zhodnoceni shrnujici nejdiilezitéjsi informace z pohledu

manazera véetné prehledu nakladu, harmonogramu, vize projektu a rizik.
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Cilem teoretické céasti bakalarské prace je analyzovat oblast socidlntho inzenyrstvi. Na zakladé
této analyzy poté vytvorit osnovy pro obsah vzdélavacich kurzi pro spoleénost KPCS, pozdéji
i texty kurzi. Diléim cilem je analyzovat jiz existujici skolici feseni, pozadavky spolecnosti KPCS
a mozné nastroje pro vytvareni vyukovych aplikaci. Na zakladé této analyzy je cilem navrhnout
vlastni skolici aplikaci.

Cilem praktické casti bakalarské prace je vytvorit aplikaci, kterd bude zaméstnance spolec-
nosti KPCS formou kurzi vzdélavat v oblasti socidlniho inzenyrstvi a bude je testovat z nové na-
bytych znalosti. Nasledovat bude testovani a samotna implementace vzniklého feseni spolecné se
ziskdnim zpétné vazby na rozvoj znalosti uzivateli. Vytvoreno bude také ekonomicko-manazerské
vyhodnoceni, kde budou popsény prinosy tohoto reseni pro spolecnost KPCS a prehled naklada

na vyvoj aplikace.
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Kapitola 2

Uvod do socialniho inzenyrstvi

Hardware i software se za posledni desitky let vyvijely rapidni rychlosti. S timto vgvojem se
rozvijelo také zabezpecent, které je myni v obou zminengch oblastech na takové urovni, Ze je
pro kybernetické utocniky v mnoha pripadech nejjednodussi predpokldadat lidskou chybu. Pruni
kapitola popisuje zdkladni pojmy v oblasti socidlniho inZenyrstvi a analyzuje nejcastéjsi typy
Utoki socidalniho inZenyrstvi, tedy kybernetickijch utoku, kde se cili na nepozorné a neproskolené

uzivatele, které tdtocnik zvlddne oklamat.

2.1 Kyberneticky prostor a kyberneticka kriminalita

Kybernetickad kriminalita je odvozena od pojmu kyberneticky prostor, neboli kyberprostor. Ky-
berprostor je virtudlni prostredi, které nema zacatek ani konec, nezné hranice stata a tedy nelze
presné urcit, jak rozsahly je. Kyberneticka kriminalita, drive také oznacovana jako informacni kri-
minalita, je definovana Policii CR jako trestna ¢innost, kterd je pachéna v prostiedi informaénich
a komunikacnich technologii véetné pocitacovych siti. Samotna oblast informacnich a komunikac-
nich technologii je bud pfedmétem ttoku, nebo je pachana trestna ¢innost za vyrazného vyuziti

informaé¢nich a komunikacnich technologii jakoZto vyznamného prostiedku k jejimu pachéani. [M]

2.2 Kyberneticka kriminalita v CR

Policie CR od roku 2011 sleduje poéet trestnych ¢int spachanych v kyberprostoru. V uvedeném
obdobi je zaznamenan trend trvalého nartstu evidovanych pripadt kybernetické kriminality.
V roce 2019 bylo v oblasti kybernetické kriminality a kriminality pAchané na internetu evidovano

8 417 trestnych ¢inu, coz ve srovnani s rokem 2018, kdy bylo pripada 6 815, potvrzuje narust



Uvod do socialniho inZenyrstvi

o vice nez 1 600 skutki. V roce 2011 se uskutec¢nilo trestnych ¢inu 1 502. Tradi¢né nejpocetnéjsi
skupinou v oblasti kybernetické kriminality a kriminality pachané na internetu jsou rizné formy
podvodného jedndni (vice nez polovina vSech evidovanych skutki), vedle kterych jsou nemalou

mérou zastoupeny i pojistné podvody. [M]

2.2.1 Sociotechnika

Sociotechnika je forma ovliviiovani a presvédcovani osob s cilem oklamat lidi tak, aby uvérili,
Ze osoba, kterd se je snazi oklamat, je totoznosti, kterou se pro potreby manipulace jevi. Pti
uspésném provedeni této techniky dochazi k vyuziti presvédcéenych osob ¢i osoby pro ziskani
hledanych informaci. K tomu muze dojit i za dodatecné pomoci technologickych prostredkii.

(Pfel. Petrtylova Markéta) [H]

2.2.2 Socialni inzenyrstvi

Dle Iana Manna, experta na kybernetickou bezpec¢nost, je definice socialniho inzenyrstvi, jednoho
z typu kybernetické kriminality, manipulace lidi pomoci sociotechniky za cilem ziskani informaci
nebo podniceni lidi k urcité akci. Jedna se o itok na nedokonalou ochranu mezi fyzickou bezpec-
nosti a bezpeénosti v IT, tedy dtok na lidi, ktef{ sami vydaji citlivé informace. (Pfel. Petrtylova
Markéta) [H] K ttokiim nemusi dochézet pouze skrze internet, u nékterych sociotechnickych
metod miize byt pouzit telefon, dopis ¢ také pifmy osobni kontakt. Zivotni cyklus socidlniho

inzenyrstvi je zachycen na obrazku [2.1.
Pfiprava na utok:
* Identfikovani obéti

* Shromézdéni informaci o obétech
* Vybrani typu utoku

Investigace

Ukonceni interakce idealné bez Oklamani lidi pro ziskani informaci:
vzbuzeni podezdfeni: * Upoutani cile

* Odstranéni stop po Gtoku Ukoncem ( Ndvnada ] * Predstaveni pfibéhu
* Zahlazeni stop po malware * Podniceni k poskytnuti informaci

Uskuteénéni

Ziskani informaci:
* Exekuce utoku
* Shroméazdéni informaci

B Obrazek 2.1 Zivotni cyklus socidlniho inZengrstvi ﬁ]
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2.3 Typy utoku socialniho inZenyrstvi

Existuje mnoho typa ttokl socidlniho inzenyrstvi. V nasledujici ¢asti prace jsou shrnuty ty, se

kterymi se v soucasné dobé mohou lidé nejcastéji setkat.

2.3.1 Phishing

Prvni zminku o konceptu tohoto typu titoku najdeme v dokumentu System Security: A hacker s
perspective od autoru Jerryho Felixe a Chrise Haucka. Dokument, ktery byl v roce 1987 predsta-
ven na konferenci Iterex, se vénuje technice utoku, kdy ttoc¢nik imituje divéryhodnou autoritu
nebo sluzbu. Slovo phishing vzniklo tipravou anglického prekladu pro lov ryb neboli fishing, v ¢es-
tiné se obCas pouzivd také pojem rhybafeni. Analogie je zfejmd, utocénik (lovec) nahodi hacek
s ndvnadou naptiklad v podobé vyhodné nabidky a c¢ekd na obét. Zaména pismena f za ph ma
puvod ve slové ,phreaks“, coz byla hackerskd skupina v USA, kterd ilegdlné experimentovala
s telekomunika¢nimi systémy v devadesatych letech minulého stoleti. [8]

Phishing je utok vyuzivajici socidlni inzenyrstvi a technologii k odcizeni osobni identity a pri-
hlasovacich idaji neopatrnych obéti. Oklamani lidé jsou vystaveni nejCastéji e-mailové zprave,
ktera je navrzena tak, aby co nejvice napodobovala legitimni zpravu, avsak je odeslana z pod-
vodné e-mailové adresy a v textu odkazuje na padélané webové stranky. Prijemci, kteri klam
neodhali, jsou vyzvani na webové strance k zadani finan¢nich tdaji, prihlasovacich jmen a he-
sel. Tyto informace jsou nésledné shromézdény dtocniky, kterymi mohou byt zneuzity. (Prel.

Petrtylova Markéta) [9] Schéma phishing ttoku je pfedstaveno na obrézku E

L 1. Utoénik pole phishing e-mail obéti Obét
Uto¢nik

3. Utoénik shromazdi
4. Utoénik poutije prihladovaci prihlasovaci udaje
udaje obéti k pFistupu k
privatnim informacim 2. Obét klikne na link a dostane
se na podvodnou stranku

—_—

H®.]

Originalni webova stranka Podvodna webova stranka

M Obrazek 2.2 Schéma phishing ttoku [10]
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Ackoliv se jedna o starsi taktiku, diky své jednoduchosti a efektivité je dnes phishing velice
popularni volbou ttoc¢niki. Dle vyzkumu spole¢nosti CISCO se tato metoda, kdy se Gtoc¢nik snazi
vystupovat jako divéryhodné osoba, velmi rozmohla v obdobi koronavirové pandemie. V tomto
obdobi lidé prahli po informacich, které ¢asto z duvodu ruznych omezeni hledali predevsim on-
line. To zapricinilo fakt, Ze v roce 2021 se z 86 % organizaci alespon jeden uzivatel pokusil
o pfipojeni se na podvodnou stranku. (Prel. Petrtylovda Markéta) ]

Phishing ma mnoho raznych podob a typu, je to zpusobeno predevsim tim, Ze se Gtocnici
stdle snazi nachazet nové a efektivnéjsi zptisoby pro klamani lidi. Mezi ty nejhojnéji pouzivané

vSak fadime v daném poradi tyto:

1. E-mail Phishing.

2. Spear Phishing.

3. Whaling.

4. Smishing.

5. Vishing. (Pfel. Petrtylovd Markéta) ]

Nésledujici sekce se zamétruji na tyto jednotlivé typy, kromé utoku phishing v e-mailové
komunikaci, ktery byl predstaven jiz v ramci predchozich odstavct jako nejcastéjsi typ phishing

atoku.

2.3.2 Cileny phishing neboli spear phishing

Tento typ utoku se oproti klasickému utoku lisi specifickym cilenim na individudlni organizace
nebo jedince. Pro tuto formu utoku pachatelé predem sbiraji a kupuji si data o obétech, diky
kterym nésledné provedou personalizovany utok. V soucasné dobé se jedna o nejucinnéjsi typ
utoku typu phishing. (Pfel. Petrtylovd Markéta) [@]

Utocnici si vyhradi ¢as pro ziskdni minimalné jména, pifjmeni a e-mailové adresy budouci
obéti. Mohou vSak ziskat daleko vice informaci o obéti i lidech kolem ni a to dnes jiz jednoduchym
vyhleddvanim na socidlnich sitich a internetu. Z téchto zdroju lze ziskat informace o rodinnych
prislusnicich, koniccich a zalibach, jako je napriklad sazeni ¢i zavislost na hrach. VSechny tyto
poznatky pak tto¢nik pouzije pti kontaktovani obéti. Snazi se tak byt vérohodnéjsi osobou, ktera

snaze obét presvédci k néjaké akei. (Prel. Petrtylova Markéta) ]
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2.3.3 Whaling

Tento typ utoku socidlniho inzenyrstvi je praktikou zamérenou na vedouci pracovniky spolecnosti.
Whaling je velice sofistikovany a spoléha na OSINT, prizkumy obchodnich praktik spole¢nosti
a dokonce i na hluboké proniknuti do Géta na socidlnich sitich. (Ptel. Petrtylova Markéta) [15]
Zkratka OSINT (Open Source Intelligence neboli zpravodajstvi z otevienych zdroji) oznacuje
sbér, zpracovani a analyzu dat z volné dostupnych zdrojiu. K tém mohou patfit rizné tisténé
¢i elektronické sdélovaci prostfedky, nicméné dominantni je internet. OSINT nevyuzivaji jen
zpravodajské agentury, ale také novinari a firmy pfi analyze obchodnich partnert a konkurenti
nebo utoénici v podateéni fazi kybernetického ttoku. (Ptel. Petrtylovd Markéta) [16]

Zloc¢inci se také mohou vydéavat piimo za vedouciho pracovnika s rozhodovacimi pravomocemi
a pokud k uc¢tu takového pracovnika ziskaji pristup, posilaji interni pozadavky zaméstnanctim

evvs

neboli Kompromitace podnikovych e-mailt. (Pfel. Petrtylovd Markéta) [15]

2.3.4 Smishing

Smishing je typ phishing utoku, ktery probihd formou textovych zprav (SMS). Tento typ dtoku
vyzyva obét k okamzité akci tim, ze obsahuje skodlivé odkazy, na které jste vedeni kliknout.
Mize také obsahovat falesné telefonni ¢isla, na kterd jste vedeni zavolat. Casto jsou obéti po-
74dény o sdéleni osobnich tdaji, které mohou tdtoénici vyuzit ve sviij prospéch. Utoky typu
smishing vyvoldvaji pocit naléhavosti, aby primély obéti k rychlému jednani. (Ptel. Petrtylova

Markéta) [17]

2.3.5 Vishing (Voice phishing)

Podvody pouzivajici sociotechniku nemusi byt zalozené pouze na odeslani e-mailové zpravy a na-
sledném cekani na odpoved ¢i akci, mohou také vyuzivat naptiklad telefonni hovory.

Benefit metody Vishing spociva v rychlosti odpovédi. Za kratky cas mtize Gtocnik zptisobit
skodu vice lidem nez pri pouziti predchozi metody. Béhem téchto hovoru se ttocnici vydavaji
za zameéstnance firem, klienty ¢i osoby vykondvajici pruzkum. Cilenou osobu se poté snazi pte-
svédcit k prozrazeni informaci nebo vykondni uré¢ité akce. (Ptel. Petrtylovd Markéta) [18]

Z mé osobni zkusenosti se podvodnici mohou vydavat za zaméstnance banky, spolecnosti
s energiemi nebo za technickou podporu mezinarodniho technického giganta. Mezi béznou otaz-

kou byva poptavka po sdéleni dvou ¢isel z posledniho ¢tyréisli rodného éisla, coz je ¢ast, ktera
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se nedd odvodit z data narozeni a pohlavi. Setkala jsem se také s pokusem o nabidku nevsedné

vyhodné smlouvy na energie, kterou musite vyuzit do 24 hodin.

2.4 Baiting

Baiting je technika, kterd spoc¢ivd v tom, Ze utocnik nastrazi ndvnadu (bait) na uréitém misté,
kde jej nalezne obét. Navnadou byva casto USB kli¢, neboli kli¢ univerzalni sériové sbérnice, ale
muze ji byt naptiklad i QR kdd (zkratka z anglického quick response, coz lze prelozit jako rychld
odpovéd), ktery je nyni bézné dostupny na stolech v restauracich. Cilem tohoto utoku je, aby
obét nalezenou navnadu pouzila k nacteni podvodné stranky ¢i stazeni malware, tedy skodlivého
poéitacového programu. Utoénik se poté snazi obét piimét k zadan{ citlivych informaci a ukrast

tak jeji osobni identitu. (Ptel. Petrtylovd Markéta) [18]

2.5 Scareware

Scareware je skodlivy software, ktery uzivatele priméje navstivit webové stranky napadené ma-
lware. Tento software, znamy také jako klamavy software, podvodny skenovaci software nebo
fraudware, zpusobuje vyskakovani oken. Ty se tvari jako legitimni varovani od spolecnosti posky-
tujicich antivirovy software a tvrdi, ze soubory vaseho pocitace byly infikovany. Jsou provedeny
tak chytre, ze nékteré uzivatele vydési a donuti je zaplatit poplatek za rychlé zakoupeni softwaru,
ktery tdajné problém vytesi. Stahnou si vSak falesny antivirovy software, ktery je ve skutecnosti
malware uréenym ke kradezi osobnich udaji obéti. (Pfel. Petrtylova Markéta) [19]

Podvodnici pouzivaji i dalsi taktiky, jakou je napriklad rozesilani nevyzadané posty k sifeni
scareware. Po otevieni této zpravy jsou obéti oklamany, aby si zakoupily bezcenné sluzby. Zverej-
néni osobnich a bankovnich ddaji otevird dvefe pro budouci krddeze identity. (Pfel. Petrtylova

Markéta) [19]

2.6 Pretexting

Pretexting je taktika, kterd spociva ve vytvareni souboru informaci, které zvysuji miru tspésnosti
budouciho ttoku. Utok je prezentovan pomoci legitimné vypadajicich zprav, obrazka (naptiklad
vlddnich log), ténu a formulaci. Utok miiZe byt proveden on-line, osobné nebo po telefonu. Cilem
utoc¢nika je nacerpat informace, aby mohl v budoucnu provést presvédcivéjsi a cilenéjsi utok.

(Ptel. Petrtylovd Markéta) [20]



Honey trap

Béznym prikladem této taktiky je, ze pachatel nékomu zasle e-mail, kde se vydava za legitimni
autoritu (napiiklad vladni organizaci) nebo duvéryhodny kontakt, a snazi se ziskat prihlasovaci

udaje. (Ptel. Petrtylovd Markéta) [20]

2.7 Honey trap

Honey trap, v prekladu medova past, je druh socidlniho inZenyrstvi, kdy dtoc¢nik 1laka obét do
zranitelné situace. Utoénik tuto situaci nasledné vyuzije jako p¥ilezitost k sexudlnfmu nebo jinému
typu vydirani. Socialni inzenyti ¢asto nastrazuji pasti zasilanim nevyzadanych e-mailt, ve kterych
tvrdi, ze vas sledovali pfes webovou kameru a chtéji zaslat penize, aby zaznam nezverejnili na
internetu. (Prel. Petrtylovd Markéta) [21]

Pokud takovouto zpravu obdrzite, zkontrolujte, zda je webova kamera zabezpecend. Pak
jednoduse zachovejte klid a nahlaste zpravu jako pokus o podvod. Tento typ utoku se také

nemusi vazat na e-mailovou komunikaci.

2.8 E-mail spamming

Rozesilani nevyzadané posty je jednou z nejstarsich forem socialniho inzenyrstvi a je zodpoveédné
v podstaté za veskerou nevyzadanou postu v e-mailovych schrankach. V lepsim pripadé je e-
mailovy spam obtézujici, v horsim pripadé nejde jen o spam, ale o podvod s cilem ziskat osobni
udaje. Mnoho e-mailovych serverti automaticky provéruje skodlivy spam, ale tento proces neni

dokonaly a nékdy nebezpetné a nechténé e-maily proklouznou. (Pfel. Petrtylovd Markéta) [17]
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Kapitola 3

Nebezpeci socialniho inzenyrstvi

Treti kapitola popisuje, v jaké podobé lze utoky socidlniho inZenyrstvi nejvice ocekdvat, a kdo
je jejich nejcastéjsim cilem. Uvedeny jsou pro pouceni priklady nejdrazsich dtokd v prubéhu

historie.
3.1 Priklady nejdrazsich utoku socialniho inZenyrstvi

3.1.1 Colonial Pipeline

V kvétnu roku 2021 se skupiné dtoc¢nikt s ndzvem DarkSide gang podarilo pomoci e-mailové
zpravy obsahujici phishing ziskat heslo jednoho ze zaméstnancti Colonial Pipeline, amerického
giganta obchodujiciho s pohonnymi hmotami. (Prel. Petrtylovd Markéta) [&]

Organizace byla nucena zastavit provoz poté, co byla ohrozena jeji obchodni sit a fakturacni
systém ransomware tutokem provedenym pomoci ziskaného hesla. Firmu pfisel tento dtok na
3,4 miliardy EUR, z toho desifrovaci ¢astka byla 4,4 milionh EUR a zbytek ztraty tvorily skody
zpusobené pozastavenim provozu. (Prel. Petrtylovda Markéta) [@]

3.1.2 Facebook a Google

Mezi lety 2013 a 2015 byly dvé svétové technologické firmy okradeny o 100 milionti dolart poté,
co se staly obéti podvodu s faleSnou fakturou (Pfel. Petrtylovd Markéta). [M]

Litvan Evaldas Rimasauskas si vsiml, ze obé organizace vyuzivaji tchajwanského dodavatele
infrastruktury Quanta Computer. Poslal fadu falesnych mnohamilionovych faktur, které béhem
dvou let replikovaly dodavatele. Faktury byly doplnéné smlouvami a dopisy, které idajné pode-

psali vedouci pracovnici a agenti spole¢nosti Facebook a Google. (Pfel. Petrtylovd Markéta) [&]
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Podvod byl nakonec odhalen a spolecnosti Facebook a Google podnikly pravni kroky. Ziskali
necelou polovinu ukradenych penéz, zatimco Rimasauskas byl zatcen a vydan z Litvy. V prosinci

2019 byl odsouzen k péti lettim vézeni. (Pfel. Petrtylova Markéta) [22]

3.1.3 Sony Pictures

V listopadu 2014 ukradla hackerska skupina ,,Guardians of Peace* 100 terabajta dat z filmo-
vého studia Sony Pictures. (Pfel. Petrtylovda Markéta) [22] Podle Stuarta McClurea, generdlniho
feditele spolecnosti Cylance pro pocitacovou bezpecnost, ktery analyzoval unikld data, tocnici
nastrazili past mésice diive. McClure zjistil, Ze mnoho vrcholovych manazerti Sony obdrzelo
skodlivé e-mailové zprdvy, které vypadaly jako zpréavy od spoleénosti Apple. (Prel. Petrtylova
Markéta) [22]

Prostrednictvim odkazu v této zpravé byli presmérovani na falesnou stranku, kterd zachytila
jejich prihlasovaci idaje. Diky témto informacim se ttoc¢nici dostali k velkému mnozstvi firemnich
dat vcetné podrobnosti o zaméstnancich Sony Pictures a jejich rodinédch, soukromé korespondenci
a informacim o tehdy nevydanych filmech. (Pfel. Petrtylovd Markéta) [22]

Aby tutocnici umocnili skody, pouzili malware k vymazani pocitacové infrastruktury Sony.
Utoénici byli pozdéji navazani na statem podporovanou severokorejskou skupinu a pozadovali,
aby Sony stahla sviij film The Interview, komedii o spiknuti s cilem zavrazdit severokorejského
viddce Kim Cong-una. Hrozili také teroristickymi titoky v kinech, kde se film promital, coz vedlo
k tomu, Ze se mnoho Fetézcl kin rozhodlo jej nepromitat. (Pfel. Petrtylova Markéta) [22]

Vzhledem k neobvyklé povaze incidentu je tézké presné vypocitat Skody, ale Jim Lewis, ve-
douci pracovnik Centra pro strategickd a mezindrodni studia, odhadl, Ze tento incident stal Sony

Pictures vice nez 100 miliont dolarti. (Prel. Petrtylova Markéta) [22]

3.2 Trendy u Gtoku typu phishing

Trendem této doby zacinaji byt cilené itoky, které vyuzivaji umélé inteligence a volné ziskatelna
data o uzivatelich ze socialnich siti. Jednou z novinek, o které vysel neddvno ¢lanek na strance
Seznam Zpravy, jsou falesné syntetické spoty bank. [23]

Video-vyzva je vytvorend pomoci umélé inteligence. Vygenerovana postava se v ni pomoci
syntézy hlasu a simulace pohybu tst pii mluveni snazi presvédcit cilenou reklamou k dokonéeni
konkrétni transakce. Ve videu postava oslovi obét jejim celym jménem, aby vypadala co nejvice
duvéryhodné. [23]

Tyto zpravy jsou cilené tak, ze odkaz na video v e-mailové zpravé dostali ti klienti, ktefi pred

nékolika tydny na socidlnich sitich reagovali na nabidku koupi akeif firmy RWE. [23]



Na jaké typy lidi se nejvice cili

»To, ze se podvodnik vydava za banku, je vcelku casté. Zatim to ale bylo hlavné ve formé
e-mailu nebo SMS. Nékdy ttocnici zase klientim telefonuji a dokonce i ¢islo, které se klienttiim
zobrazi, vypada jako nase. Tento pripad, kdy podvodnik vytvori video-vyzvu, v niz se zastituje
nasim jménem, je ale zcela novy,“ fikd Jakub Hefmének, mluvéi Fio banky. Banka podle néj
povazovala za nutné, aby lidé o takovémto zpusobu podvodného jednani védéli, méli moznost se
na néj pripravit a nenaletét na néj, a proto sama prispévek s videem umistila na Twitter, kde se

od néj distancovala. [23]

3.3 Na jaké typy lidi se nejvice cili

Zmalosti toho, kdo je vici ttoku nejzranitelnéjsi, muze pomoci vhodné zamérit vzdélavaci kampan
a efektivné tak rozdélit zdroje spolecnosti. Kampan, ktera je prizptsobena starsim lidem, vypada
totiz jinak nez kamparni, kterd je urcena spise dospivajicim. Stejné tak, kdyz jsou napiiklad muzi
vice ohrozeni titokem, mohou se spole¢nosti zamétit na osvétu znalosti této konkrétni skupiny

a lépe ji zaujmout. (PTel. Petrtylovd Markéta) [24]

3.3.1 Veék

Diky obecné mensim zkusSenostem mladsich lidi, at jiz ve vzdélani ¢i v profesnim zivoté, by se dalo
predpokladat, ze mladistvi budou ¢astéji obétmi kybernetickych utoka. Z nasledujicich vyzkumu
se vsak dozvidame, Ze se studie v tomto sméru velmi rozchézi.

Dle vyzkumu FBI jsou vSechny demografické skupiny ohrozeny, zda se vsak, Ze nejvice jsou
ohrozeny osoby ve véku 40 let a vice, ovdovéli a zdravotné postizeni lidé. (Prel. Petrtylova
Markéta) [25]

K podobnému vysledku dospél i vyzkum civilistit na americkych univerzitach. Dle jejich studie
je pravdépodobnost, Ze stars{ lidé kliknou na odkaz v e-mailové zpravé 3,2 %, zatimco u mladsich
uzivatel e-mailovych sluzeb je pravdépodobnost rozkliknuti odkazu 2,9 %. [26]

Opacny vysledek vsak zaznamenala studie z Carnegie Mellon University ve spolupraci s In-
draprastha Institute of Information Technology. Pii této studii dospéli vyzkumnici k tomu, ze
skupina lidi ve véku 18 az 25 let je nejvice nachylnd na podlehnuti utokum. (Pfel. Petrtylova

Markéta) [27]

3.3.2 Pohlavi

Posledni dva zminéné vyzkumy dospély k tomu, Ze Zeny (pfedevsim pak starsi Zeny) byly ob-

zv145té ndchylné k titoktim typu spear phishing. (Pfel. Petrtylovd Markéta) [26)
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Naopak studie spolecnosti Security Advisor zjistila, Ze zeny jsou mnohem bezpecnéjsi nez muzi.
76 % muzskych zaméstnancu se zapojuje do rizikového chovani na internetu, zatimco jejich Zenské
prot&jsky se zapojuji pouze ve 26 %. Kellie A. McElhaneyovd, zaslouzila pedagozka a zakladajic
feditelka Centra pro rovnost pohlavi a inkluzi (EGAL) na Kalifornské univerzité v Berkeley,
poskytla nékolik informaci o divodech rozdili mezi muzi a zenami. Profesorka vysvétlila, ze
muzi vnimaji riziko jako hru a od mladi jsou vedeni k tomu, aby za kazdou cenu vyhrali. Kdyz
jim hrozi ztrata nebo negativni vysledek, udélaji vSe pro to, aby se mu vyhnuli. Nepfiznivé
dusledky se tykaji pouze téch, ktef{ riziko podstupuji. (Ptel. Petrtylovd Markéta) [%]

Totéz neplati pro zeny nebo prislusniky nedominantnich socidlnich skupin na pracovisti. Podle
studif si zeny vice uvédomuji dlouhodobé dusledky rizikového chovani, protoze jsou si védomy,
ze jejich jednani muze mit neptiznivy dopad na ostatni ¢leny ve skupiné. (Prel. Petrtylova Mar-
kéta) [25]

Z rozdilnych vysledki studii vyplyva, ze kazdy musi byt na pozoru, nehledé na pohlavi nebo

veék, jelikoz vSichni mizeme byt zasazeni a udélat chybu v prehlédnuti.

3.3.3 Odvétvi povolani

Dle reportu Kepnet LABS z roku 2020 je patrné, ze nejvice phishing dtoki bylo mifeno na
poradenské spolecnosti, kde bylo zasaZeno pres 83 % spolecnosti. Druhym nejvice zasaZenym
odvétvim bylo bankovnictvi s 70,7 %. V tésném zavésu byli témér se stejnym vysledkem okolo

65 % telekomunikace, transport a obchodni domy. (Pfel. Petrtylovda Markéta) ]

3.4 Dtvody pro kliknuti a nekliknuti aneb pochopeni zra-
nitelnosti lidi

Vice nez 1200 respondentu se zapojilo do vyzkumu v oblasti phishing na némeckych univerzi-
tach, kde byl experiment proveden rozeslanim e-mailovych zprav a zprav na platformé Facebook
s podvodnym odkazem. 20 % respondentt kliklo na odkaz v e-mailové zpravé a 42,5 % na zpravu
poslanou skrze Facebook. Odkaz mél vést na obrézky z fiktivni oslavy. Z vyzkumu vyslo najevo,
ze lidé nejcastéji kliknou na odkaz kvuli davodiim uvedenym v tabulce E

Naopak nejvice od kliknuti respondenty odradilo, ze byla adresa odesilatele pro né neznama.
7 lidi, ktefi odhalili podvod jej 50 % oznadilo za phishing, a to prevazné pravé kvuli nezndmému

odesilateli. (Pfel. Petrtylova Markéta) [@]



Duvody pro kliknuti a nekliknuti aneb pochopeni zranitelnosti lidi

B Tabulka 3.1 Divody pro kliknuti na phishing

Duavod kliknuti | Kliklo | Popis

Zvédavost 34 % | Respondenti touzili po tom spatrit dané fotografie.

Kontext 97 % Zpréw’a ma odkazox,fat, na fotky z akce typické pro obdobi, kdy
byl vyzkum vykonévan.

Zkoumani 18 % | Prali si zjistit vice o situaci, kterd zpusobila tuto zpravu.

Znamy odesilatel 16 % | Jistota nebo domnénka, Ze odesilatele zname.

Technicky kontext 1% M}yélenka7 ?e technické zabezpeceni dokaze zabranit pripad-
nym hrozbam.

Strach 7% Strach z toho, zZe cizi osoba ma fotografie dané osoby.

Automaticky 3% Impulsivni kliknuti bez premysleni.
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Kapitola 4

Jak predejit socialnimu

inzenyrstvi

Kazdy den jsou utocniky rozeslany miliony skodlivijch zprdv, nékteré jsou detekovdny a ndsledne
blokovdny filtry. Predevsim nové typy utokiu ale nemusi byt technickymi ochranngmi systémy
zachyceny. Avsak mohou byt zachyceny samotnymi uzivateli. Tato kapitola se zaméruje na
to, jak proskolit uzZivatele a nastavit zarizeni, aby lidé dokdzali identifikovat mozné nebezpeci

a ochrdnili se pred nim.

Kapitola je zamérena na ochranu pred utoky socidlntho inzenyrstvi a feseni skod po tspésné pro-
vedeném ttoku. Postup feseni vychdzi z frameworku nazvaného The Five Functions (v prekladu

Pét funkef) [@] Jeho cyklus je predstaven na obrazku ’H

4.1 Rozpoznani utoka diky vzdélavani

Vzdélavani v oblasti bezpecnosti by mélo byt trvalou aktivitou v kazdé spolec¢nosti. Lidé si jedno-
duse nemusi byt védomi nebezpedi socidlniho inzenyrstvi nebo nemusi znat vsechny jeho mozné
podoby. Neustdlé obnovovani povédomi o bezpecnosti mezi zaméstnanci je prvni linii obrany

proti socidlnimu inzenyrstvi ve spolecnostech.

4.1.1 Jak vzdélavat

Zaméstnanci na vSech trovnich ve spole¢nosti by méli byt Skoleni, aby se vyhnuli nezddanému

poskytovani informaci, a méli by mit zabezpecCend sva zarizeni. Studie vsak ukazuji, ze efektivita
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Identifikujte
moina
/ nebezpeci \

Obnovte Pokuste se
systémy a pfed nimi
poucte se ochranit

Zjistéte
podrobnosti a Detekujte utok
reagujte
—

B Obrazek 4.1 Zivotni cyklus ochrany pted socidlnim inzenjrstvim (P¥el. Petrtylova Markéta) [31]

riznych zpusobu vzdélavani se 1isi, a i kdyz nékteré zpusoby mohou vylepsit vysledek az o 40 %,

nékteré jej naopak udélaji jesté horsim. (Prel. Petrtylovd Markéta) [27] Na co se tedy zamérit?

1. Stale vylepsujte Skoleni. Skoleni na téma socidlni inzenyrstvi by mélo byt piistupné pro
vSechny zaméstnance. Vytvorte specidlni skolici programy pro ty v prvni linii, ktefi pravi-
delné jednaji s navstévniky, ti jsou nejvice ohrozeni. Zicastnit se néjakého skoleni by méli
zajisté 1 vedouci pracovnici, kteri maji pristup k nejcitlivéjsim informacim a administrator-
skym pravam.

Ptejte se zaméstnancl na otazky o socidlnim inZenyrstvi zaloZené na realnych scénarich, které
by se skute¢né mohli vyskytnout v jejich konkrétnim prostredi. Udélejte to zajimavé a inter-
aktivni. Pokud se firemni bezpecnostni tym neciti zpiisobily ke skoleni, najméte si externiho

kouce.

2. Vytvorte firemni politiky, kterym zaméstnanci rozumi. Firemni politika socidlniho inzenyr-
stvi muze zahrnovat cokoliv co pomuze zaméstnancim identifikovat, hodnotit, vyhybat se
a dokumentovat pokusy o socialni inzenyrstvi. Nevytvarejte dlouhy dokument plny pravnich

predpist.
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Zde je nékolik priklada konkrétnich zasad:

= Pozadejte o ovéreni kazdého, kdo se pokousi vstoupit do zakazanych oblasti nebo k citlivym
informacim.

= Dokumentujte podezielé osoby a situace.

= Nikdy nepouzivejte USB kli¢, pokud neni ziskdn pfimo od IT oddéleni.

Ztracené/Odcizené zatizeni nebo kreditni a pristupové karty nahlaste ihned.

= Nikdy neklikejte na odkaz, kde si nejste jisti jeho nefalSovanosti.

Diskutujte s manazerem a I'T oddélenim, pokud mate pocit, ze jste se setkali s ttokem.

3. Pravidelné na téma kybernetické bezpecnosti diskutujte, co nejdrive skolte nové zaméstnance,
vénujte tomuto tématu cast v zaméstnaneckém zpravodaji nebo dejte tipy na nasténky. Pra-
videlnd pracovni rutina totiz usnadnuje zaméstnancim zapomenout na dulezité bezpecnostni

informace ziskané béhem skoleni.

4. Zménte kulturu firmy, aby se zaméstnanci nebali ptat a Gtok nahldsit. Nez se zaméstnanci
vrhnou do rozhodnuti, méli by se vzdy zamyslet nad zasadami a danou situaci. V ramci

zamysleni by si méli polozit otdzky, jako jsou napriklad:

= Diskutuje se mnou bézné tento ¢lovék na dané téma timto zptsobem?
= Znam tohoto ¢lovéka?

= Mam tomuto ¢lovéku dat svoje osobni idaje nebo pujéit pristupovou kartu? (Pfel. Petr-

tylové Markéta) [32]

Nejvice kontroverzni je pak skoleni, kde se prvné testuji znalosti zaméstnancti, kterému bude

vénovana celd pozdéjsi sekce.

4.2 Naucte se zakladni principy rozpoznavani itoku

Nésledujici sekce se zaméruje na to, co by opravdu kazdy ¢lovek mél znéat, aby mél sanci ttok
socidlniho inzenyrstvi rozpoznat. Zde je nékolik situaci, kdy by lidé méli byt vice obezrfetni,

jelikoz se muze jednat o ttok.
m V e-mailové zpraveé ¢i v predmétu zpravy se vyskytuje naléhavy text.
m E-mailova adresa neodpovidd jménu odesilatele.

m Dalsi pfijemci jsou skryti ¢i byl e-mail zaslan na nékolik nezndmych adres.
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= NevsSedni doba odesilani zpravy.

= Odesilatel pouzil nevsedni pozdrav.

= Jsou vyzadovany davérné informace.

= E-mailova zprava obsahuje pravopisné chyby ¢i je v jiném jazyce nez je ocekavano.
= V URL odkazu je vynechiano pismeno nebo nekonéi .net, .org nebo .com.

m Pokud e-mailova zprava obsahuje prilohy typu .pif, .scr nebo .exe.

m Odesilatel takto bézné zpravy neukonéuje. (Ptel. Petrtylovd Markéta) [33]

Pokud si nejste jisti, zda se jedna o utok, okamzité se spojte s nékym, s kym to mtzete
prodiskutovat. Muzete také pouzit on-line stranky pro nalezeni majitele domény jako whois.com
(Ptel. Petrtylova Markéta) [@] nebo stranky, které ukazuji, zda nékdo danou webovou adresu
nahlésil. Takovouto strdnkou je napiiklad virustotal.com (Pfel. Petrtylovd Markéta) [@] Vzhle-
dem ke stdle novym typam utoka a rychlému jednéni Gtoéniki vsak webova adresa nemusi byt

jesté oznacena za podvodnou, a proto na nélezy na téchto strankach nespoléhejte.

4.3 Testovani znalosti

Urceni kolik procent osob rozpozna skodlivou zpravu, jakym zpisobem se zachovaji, a jak bude
reagovat I'T oddéleni, je mozné pomoci rozeslani testovacich podvodnych zprav. Tato sekce po-
pisuje, jaka skupina hackeri toto testovani provadi a rozebird ruzné pohledy na testovani.

Hackery obecné délime do tii skupin:

Cerny hacker je clovek, ktery utoc¢i na interni sité jinych spolec¢nosti za tcelem vlastniho
zisku, zneskodnéni konkurence nebo napadeni funkéni infrastruktury. Jedna se o nelegdlni

¢innost. [&]

Sedy hacker je ¢lovék, ktery se sice pokousi dostat do internich siti jinych firem, jeho zdmérem
vSak neni vlastni finan¢ni obohaceni. Sedi hackefi vétsinou provadéji tuto ¢innost pro zabavu
nebo pro osobni zviditelnéni. Tak jako tak se jedna o ¢innost vykonavanou bez souhlasu

majitele, a tudiz je nelegdlni. [&]

Bily hacker neboli eticky hacker se také snazi prolomit obranu a infiltrovat se do internich
siti spolecnosti. Od predchozich dvou se ale lisi tim, ze svoji ¢innost déla legalné a se sou-
hlasem spolec¢nosti. Bili hackefi se timto zpusobem snazi odhalit trhliny nebo bezpecnostni

chyby, které by mohly byt napadeny a zneuzity. Vysledky své prace pak predavaji samotnym
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spolecnostem, které na jejich zakladé mohou lépe zabezpecit svoji sit nebo opravit potencialni

bezpecnostni diry, o kterych nemusely mit pfedtim samy tuSeni. [36]

Tyto osoby mohou provadét takzvané penetrac¢ni testovani, coz je jeden ze zpusobu pro-
aktivni ochrany snazici se odhalit slabd mista v obrané drive, nez je nékdo zneuzije. Jedna
se tedy o redlnou simulaci utoku, kdy dochazi k pokusu proniknout do testovaného systému.
Cilem penetra¢niho testovani je identifikovat zranitelnosti a navrhnout, jak tyto nedostatky
odstranit. Na zdkladé vysledki penetra¢niho testovani by mélo dojit k nasazeni dodatecnych
nebo upraveé stavajicich bezpecnostnich opatteni, a tedy ke zvyseni celkové urovné zabezpe-

¢eni. (Prel. Petrtylovd Markéta) [37]

Existuje nespocet kreativnich zpusobu jak proniknout do obrany organizace pomoci socialniho
inzenyrstvi. Pouzitim etického hackera k provadéni penetracniho testovani umoznite jednotlivci
s hackerskymi dovednostmi identifikovat slabiny organizace. Kdyz penetracni test uspéje v kom-
promitaci citlivych systému, mize pomoci objevit zaméstnance nebo systémy, na jejichz ochranu
se ma spole¢nost zamérit. Muze také odhalit metody socidlniho inZenyrstvi, na které je organizace
obzvlasté nachylna. (Ptel. Petrtylovd Markéta) [38]

Studie z roku 2021 z ETH Zurich, vefejnd vyzkumné univerzita ve Svycarsku, vsak dospéla
k zavéru, ze testovani neni velmi efektivni a ve skutecnosti mize mit negativni vedlejsi tcinky.
Testy délaji uzivatele nachylnéjsi k ttoktim, protoze zaméstnanci bud ziskaji faleSnou sebedavéru
ze Skoleni, nebo se zacnou citit méné zodpovédni za zastaveni takovych tutoku. (Prel. Petrtylova
Markéta) [39]

Na druhou stranu vyzkumnici zjistili, Ze simulace utoku phishing typu crowdsourcing jsou
efektivni. (Ptel. Petrtylova Markéta) [39] V rdmci typu crowdsourcing je pfesunuta préce, kterou
obvykle vykondvd zaméstnanec, na vétsi pocet lid{ prostfednictvim oteviené vyzvy. (Piel. Petrty-
lovd Markéta) [40] Ucastnici experimentu dostali tlacitko, které upozornilo bezpe¢nostni tym na
podezielou zpravu. Spravné nahlasili 68 % podvodnych e-mailovych zprav, ¢imz pomohli bezped-
nostnimu tymu v prevenci pred utoky socidlniho inzenyrstvi. Studie vsak uvedla, Ze i crowdsource

simulace by mély dopliiovat dalsi opatfeni na zvyseni povédomi o bezpecnosti. [39]

4.3.1 Eticnost testovani znalosti

Navzdory své schopnosti identifikovat rizika ztustdvaji simulace utoka kontroverzni, a to i mezi
bezpecnostnimi profesiondly.
Zelezni¢éni spolecnost West Midlands Trains (WMT) je kritizovana za $okujici trik poté, co

v roce 2021 rozeslala e-mailovou zpravu v niz slibila zaméstnanciim bonus za nadstandardné
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odvedenou praci béhem pandemie covid. Pokud vSak zaméstnanci klikli na odkaz pro dalsi in-
formace, obdrzeli zpravu s vysvétlenim, Ze to byl jen test. (Pfel. Petrtylova Markéta) [41]

WMT uvedla, ze prvni zprava byla navrzena tak, aby napodobovala taktiku, kterou pouzivaji
zloCinecké gangy, aby se pokusily ziskat data spolecnosti. Manuel Cortes, generdlni tajemnik
odborového svazu Transport Salaried Staffs’ Association (TSSA), fekl, Ze firma mohla pouzit
jakykoli jiny bezpec¢nostni test. Vyzval operatora, aby se omluvil a dorucil bonus zaméstnanctm,
kteri si jej zaslouzi. ,, Timto zptsobem muze spolecnost zacit napravovat kiivdu, kterd zbytecné
zpusobila tolik zranéni.” fekl. (Ptel. Petrtylovd Markéta) [41]

I kdyz to mutze byt legalni, neni to vzdy moralni. ,Pii provadéni simulace musite vzit v titvahu
mnoho faktorid,” fekla Jinan Budge, analyticka spolecnosti Forrester Research. Pred nasazenim

testu navrhla polozit si nasledujici otazky tykajici se simulace ttoku typu phishing:
1. Jak to ovlivni dusevni zdravi zaméstnancu?

2. Je simulace nutna?

3. Jak bude sdéleni vnimano?

4. Prospiva to zaméstnanctum?

5. Jsme samolibi nebo opravdu chceme zménit chovani?

6. Existuje lepsi zpusob, jak tuto zpravu sdélit?

PolozZeni téchto otdzek pomédha zabranit tomu, aby se bezpec¢nostni tymy odloucily ze zbytku
organizace. Bezpecnost je totiz ¢asto vniména jako problém IT. 70 % zaméstnancti se domnivd, Ze
je odpovédnosti I'T zajistit, aby nebyly napadeny firemni tcty. Bez spravného zacileni kampané

tyto simulace pouze posiluji toto mysleni. (Ptel. Petrtylovd Markéta) [42]

4.4 Budte podeziravi

Pokud to zni ptilis dobte, aby to byla pravda, pravdépodobné je néco Spatné. Zakladni dovednosti
kritického mysleni jsou jednim z nejlepsich zpusobu jak zabranit ttoku socidlniho inzenyrstvi.
Nedavné ttoky socialniho inzenyrstvi provedené na platformé Twitter zahrnovaly celebrity jako
Elon Musk a Bill Gates, ktefi ,,tweetovali” nabidky na rozdavani tisicti dolar.

Pokud celebrity slibuji, ze rozdaji tisice dolaru, zni to az prilis dobfe, nez aby to byla pravda.
V této formeé dtoku socialniho inzenyrstvi mize intuice a zdravy rozum jit daleko. Davejte si pozor
na nabidky, které nabizeji bohaté odmény vyménou za zddnlivé maly poplatek. A pokud se
zd4, ze zddost pochéazi od nékoho, koho znéte, zeptejte se sami sebe: ,,Opravdu by mé pozadali

o informace timto zptisobem?” (Pfel. Petrtylova Markéta) [17]
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4.5 Myslete na digitalni stopu

Utoéniktim miiZze pomoci nadmérné sdileni osobnich tdaji on-line, napiiklad prostfednictvim
socialnich siti. Mnoho bank ma jako moznou bezpec¢nostni otdzku jméno vaseho prvniho mazlicka.
Sdileli jste to na platformé Facebook? Pokud ano, mizete byt zranitelni! Nékteré ttoky socidlniho
inZzenyrstvi se navic pokusi ziskat duvéryhodnost odkazem na neddvné udalosti, které jste mohli
sdflet na socidlnich sitich. (Prel. Petrtylovda Markéta) ﬂg]

Prepnéte nastaveni socidlnich siti na ,pouze pratelé“ a davejte si pozor na to, co sdilite.
Pokud mate Zivotopis vystaven on-line, méli byste zvazit umisténi své adresy, telefonniho ¢isla
a data narozeni do zivotopisu. Jsou to totiz uzitecné informace pro kazdého, kdo planuje ttok

socidlniho inzengrstvi. (Pfel. Petrtylova Markéta) [43]

4.6 Zohlednéte své prostredi

Socidlni inZzenyrstvi neprobihd jen ve zdech organizaci. Hackefi mohou ukrast informace v metru
nebo odposlechem telefonniho hovoru v obchodé s potravinami. (Prel. Petrtylovd Markéta) [LETQ]

Mohou také vyfotit obrazovku na pocitaci obéti v kavarné nebo na letisti.

4.7 Nepripojujte cizi zarizeni

Socialni inzeny¥i mohou nechat zafizeni, napriklad typu USB klice, na parkovisti. Pokud si jej
nékdo sebere a pripoji do svého zafizeni, muze si staAhnout skodlivy software, ktery se pak muze

dostat do celého firemniho systému. (Prel. Petrtylova Markéta) ]

4.8 Kontrolujte pristup a identitu lidi

Dalsim zptsobem, jak socidlni inzenyti vyuzivaji prilezitosti ve svij prospéch, je proplizeni se
neuzamdcenymi vchody nebo krddeZ zaméstnaneckych prukazi. (Ptel. Petrtylovd Markéta) [@]
P1i vstupu do budovy jsou socidlni inzenyti sebevédomi, pratelsti a obvykle spéchaji. Vypadaji,
jako by do spole¢nosti patrili, a pouzivaji natlak, aby primeéli zaméstnance k poskytnuti informaci.

(Pfel. Petrtylovd Markéta) ﬂﬁ]

4.9 Zabezpeceni zarizeni

Je dulezité zabezpecit zatfizeni tak, aby tok, i kdyz tspésny, byl omezen v tom, ¢eho mutze dosah-

nout. Zakladni principy jsou stejné, at uz jde o dotykovy telefon, doméci sit nebo velky podnikovy
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systém. Zabranit itoku mohou i uzivatelé pomoci spravného zachazeni s hesly a edukaci v oblasti

bezpecnostnich systému.

4.9.1 Pouzivejte bezpecnostni software

Méjte anti-malware i antivirovy software a udrzujte je aktualni. To miize pomoci zabranit tomu,
aby se malware, ktery pfichdz{ prostfednictvim phishing e-mailti, sdm nainstaloval. (Pfel. Petr-

tylovd Markéta) [’lﬁ]

4.9.2 Aktualizujte software a firmware

Udrzujte software a firmware pravidelné aktualizovany, aby mély vSechny mozné bezpec¢nostni
zaplaty. Vynucujte aktualizace u uzivatell, ktef{ si delsi dobu nespustili aktualizaci, nebo ale-
spoti o této potiebé uzivatele informujte a pridejte povinnost aktualizace do své smérnice. (Ptel.

Petrtylovi Markéta) [43]

4.9.3 Budte v uzivatelském rezimu

Nespoustéjte svij telefon, sit a pocita¢ v rezimu spravece. I kdyz ttoc¢nik ziskd uzivatelské heslo
k vasemu uctu, nedovoli mu prekonfigurovat systém ani na néj nainstalovat skodlivy software.
Zaroven utocnik neziska data o ostatnich zarizenich a uzivatelnych, ke kterym mé mnoho admi-

nistratoru piistup. (Prel. Petrtylovda Markéta) ]

4.9.4 Meéjte unikatni hesla

Nepouzivejte stejné heslo pro razné uc¢ty. Pokud utok socidlniho inzenyrstvi ziska heslo k vasemu
uctu na socidlnich sitich, nechcete, aby také mohl odemknout vSechny vase ostatni ucty. (Prel.
Petrtylovi Markéta) [43]

Pamatovat si PIN ke kazdé karté, ,silné“ heslo k socidlnim sitim, k internetovému bankov-
nictvi a ke kazdé dalsi sluzbé neni vsak jednoduché. Kdybychom méli dodrzovat vSechny bez-
pecnostni zasady, museli bychom znat nazpamét desitky az stovky slozitych kombinaci. Proto
je lepsi mit vSechna hesla bezpecné ulozend ve spravci hesel neboli password manageru. To je
aplikace pro mobilni telefon, tablet a pocitac¢, ktera si pamatuje vsechna hesla za vas. Sama také
generuje nova vhodna hesla, a pokud chcete, sama je pak vypliiuje do jednotlivych sluzeb. [’éﬁ]

Automatické vyplnovani hesel a okének formuldiu zvlddaji i internetové prohlizece, slouzi ale
jen na internetova hesla. Plnohodnotni spravci hesel toho uméji vic. Navic je mate porad u sebe

v mobilnim telefonu a ulozite do néj i dalsi dulezité udaje, treba PIN ke karté nebo ¢islo pasu. M]
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Srdcem aplikace je zasifrovand databdze hesel kterou oteviete do Citelné podoby jen a jen
ve spravci hesel se znalosti master hesla. Obsahuje typicky prihlasovaci jméno a heslo ke kazdé
sluzbé, kterou pouzivate. Databéze je ulozend budto na internetu (v cloudu provozovatele sprévce
hesla nebo na Dropbox/Google Drive), pfipadné piimo v mobilnim telefonu nebo poéitadi.
Dovnitf se dostanete jen pomoci svého spravee hesel a jednoho hlavniho hesla (anglicky master
password). [@}

Hesla uz davno nejsou bezpecna. Je tézké si je zapamatovat a snadné je zaménit. Jsou také
cilem ¢islo jedna kybernetickych zlocinct, 81 % tspésnych ttoki zahrnuje slabd nebo odcizend
hesla. (Piel. Petrtylova Markéta) [45]

Alternativou je pouzit autentizaci bez hesla, neboli passwordless. Namisto hesla pouzivé tato
technologie k ovéfeni identity bezpeénéjsi alternativy, jako jsou faktory vlastnictvi (jednordzova
hesla neboli one-time password generovana napiiklad aplikaci v telefonu, registrované chytré
telefony) nebo biometrie (otisky prstii, skeny sitnice). (Pfel. Petrtylovd Markéta) ﬂéﬁ]

S redukei uzivatelskych hesel mize pomoci metoda ovérovani jednotného piihlaseni, neboli
single sign-on (SSO), kterd uzivateliim umoziiuje bezpecné se autentizovat na vicero webu a apli-

kaci pomoci jediné sady piihlasovacich ddaji. (Pfel. Petrtylovd Markéta) [@]

4.9.5 Pouzivejte vice-faktorové ovéreni

Alespon u kritickych uc¢tt pouzivejte také vice-faktorové ovérovani, anglicky Multi Factor Au-
thentificator (MFA), aby k pfistupu k G¢tu nestacilo mit pouze heslo. To mtze zahrnovat rozpo-
znévani hlasu, pouziti bezpeénostniho zafizeni ¢i aplikace, otisky prstu, sken obliceje, potvrzovaci
SMS kédy, ... (Pfel. Petrtylova Markéta) [@]

Davejte si vsak pozor pri odklikavani notifikaci vice-faktorového ovérovani. I na to se totiz
snazi zamérit kyberneticky zloc¢inci a posilaji svym obétem opakované notifikace, aby je priméli
overit jejich pokus o prihldseni a ziskali tak pristup k citlivym informacim. (Pfel. Petrtylova
Markéta) [47]

Tento pokus muze byt tspésny, zvlasté kdyz je cilovd obét rozptylena, zahlcena ozname-
nimi nebo nespravné interpretuje legitimnimi pozadavky na autentizaci. (Prel. Petrtylova Mar-

kéta) [47]

4.9.6 Pouzivejte princip nulové daveéry

Nulova dtvéra, v angli¢tiné zero trust, je strategie kybernetické bezpecnosti, ve které je bezpec-
nostni politika aplikovana na zakladé nejméné privilegovaného pristupu. Mame tedy co nejmensi

pocet uzivatelu s pristupem do dilezitych systému a Uctu, a prisné autentizace uzivateli. Dobie
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vyladéna architektura nulové davéryhodnosti vede k jednodussi sitové infrastrukture, lepsi uzi-
vatelské zkuSenosti a vylepSené obrané proti kybernetickym hrozbdm. (Ptel. Petrtylovd Mar-
kéta) [48]

Architektura nulové davéry se ridi zasadou ,nikdy neduvéruj, vzdy provéruj“. Tento hlavni
princip existuje od doby, kdy tento termin vytvoril John Kindervag, tehdy ve spolecnosti Forrester
Research. Architektura s nulovou duvérou vynucuje zdsady pristupu zaloZené na kontextu, véetné

role a umisténi uzivatele, jeho zafizeni a dat. (PTel. Petrtylova Markéta) ]

4.9.7 Zména nastaveni filtri pro nevyziadanou postu (spam)

Jednim z nejjednodussich zpisobtu jak se chranit pred dtoky socidlniho inzenyrstvi je upravit
nastaveni filtrovani e-mailovych zprdav. Muzete posilit své spamové filtry a zabranit tomu, aby
podvodné e-maily socidlniho inzenyrstvi proklouzly do vasi dorucené posty. Postup nastaveni
spamovych filtri se muze lisit v zdvislosti na e-mailovém klientovi, ktery pouzivite. (Pfel. Petr-
tylova Markéta) [ﬁ]

Oznacit lze také e-mailové adresy lidi a organizaci, o kterych vite, Ze jsou legitimni. Kdo-
koliv se v budoucnu bude prohlasovat za tyto osoby nebo organizace a pouzije jinou adresu,

pravdépodobné bude socidlnim inZzenyrem. (Prel. Petrtylova Markéta) [E}

4.9.8 Reagujte pri prozrazeni hesla

Pokud jste prozradili své heslo k uc¢tu, okamzité jej zménte a situaci nahlaste. To provedte
u vSech uctu, které toto heslo pouzivaji. Nastavte nové na kazdé sluzbé odlisné heslo a nastavte

vice-faktorové ovéteni. (Pfel. Petrtylova Markéta) [@]



Kapitola 5

Jak se zachovat pri napadeni

V minulé kapitole jsem popsala jak rozpoznat, zda se jednd o dtok. Uvedla jsem také jak konat,
pokud je utok vcas rozpozndn. I pres vsechna opatreni a skoleni se vsak mize stdt, Ze budou
Utocnici uspésni a dtok nds poskodi. Pojdme st tedy nyni v sedmi krocich vici, co konat v této

situact, abychom eliminovali mozné skody.

5.1 Zjistéte podrobnosti a reagujte

Nésledujici body napomahaji k zorientovani se v dané situaci a nésledné rychlé reakci.

5.1.1 Informujte bezpecnostni tym

Prvni véc, kterou by spolec¢nost méla udélat, kdyz je odhalen kyberneticky 1itok, je mobilizovat
tym urceny pro reakci na kybernetickou hrozbu. Mél by to byt tym odbornikt z riznych obort.
Je dulezité, aby kazdy ¢len tymu byl fadné vyskolen ve své roli a presné védeél, co délat v pripadé

utoku. ]

5.1.2 Urcete typ titoku

Aby tym pro kybernetickou bezpecnost reagoval spravné, musi spravné identifikovat typ ttoku.
Jakmile bude védét, k jakému typu utoku dochézi, vi, kam zamérit svou pozornost. Tak lze
eliminovat nésledujici atok a zotavit se ze zpusobenych skod. Tym by mél znat nejen typ utoku,

ale také pravdépodobny zdroj, rozsah tutoku a jeho predpokladany dopad. [@]
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5.1.3 Urcete rozsah

Vétsina utoku je navrzena tak, aby uto¢nikim poskytla trvald zadni vratka do systémi, tak
aby data mohla byt i nadale extrahovana v prubéhu casu. Je dulezité identifikovat a zakéazat
veskery pristup, ktery ttocnici mohou mit k vasemu systému. [@] At uz zazijete jakykoli typ

kybernetického titoku, bezpecnostni tym by mél okamzité:

Odpojit postizenou sif od internetu.
m Zakazat veskery vzdaleny pristup k siti.
m Presmérovat sitovy provoz.

= Zménit vSechna zranitelna hesla.

Klicem je zcela odeprit utoc¢nikim pristup k vasemu systému. Poté lze pracovat na navratu

systému do bezpecnéjsiho pracovniho stavu. [@]

5.2 Obnovte systémy a poucte se

Po presném urceni typu a rozsahu ttoku lze zacit se zamezenim dalstho rozsirovani toku a opra-

vou poskozenych zarizeni.

5.2.1 Posudte a opravte poskozeni

Jakmile je tutok pod kontrolou, mél by bezpecnostni tym urcit, které kritické obchodni funkce
byly ohrozeny, jaka data byla narusena, ke kterym systémim bylo nezdkonné pristupovano, a zda
zustaly néjaké neautorizované vstupni body. Moznd bude nutné preinstalovat systémy, obnovit
ohrozend data ze zdloZnich kopii a opravit nebo vyménit jakykoli poskozeny hardware. (Prel.

Petrtflovi Markéta) [49]

5.2.2 Nahlaste utok

Je dutlezité okamzité nahlasit utok prislusnym ufadim. Okamzité kontaktujte statni a mistni
organy ¢inné v trestnim tizeni. Pokud méa spolecnost pojisténi kybernetické odpovédnosti, kon-

taktujte pojistovnu. (Ptel. Petrtylovd Markéta) [’éﬁ]
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5.2.3 Komunikujte se zakazniky

Spolupracujte se svym PR oddélenim (public relations neboli oddélen{ pro vnitin{ i vnéjsi komu-
nikaci), abyste zjistili, jak nejlépe Fidit vefejny dopad udélosti. Vasi zdkaznici budou muset byt
informovani, zejména pokud utok zasahl néjaka zakaznicka data. Dulezité je také vydat tiskovou
zpravu k incidentu. Abyste si udrzeli duvéru verejnosti, musite k dtoku pristupovat oteviené

a transparentné. (Pfel. Petrtylovda Markéta) [@]

5.2.4 Ucte se ze zkuSenosti

A konec¢né, organizace se musi z této zkuSenosti poucit. Provedte dikladné setfeni a urcete, jak
zménit systémy a postupy organizace, aby bylo zabranéno budoucim tutokum. Vyuzijte tento in-

cident k tomu, abyste byli chytiejsi a silnéjsi v oblasti kybernetické bezpecnosti. (Prel. Petrtylova

Markéta) [@]
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Kapitola 6

Navrh aplikace pro skoleni

socialniho inzenyrstvi

Spolecnost KPCS chce navrhnout aplikaci, kterd bude rozsirovat znalosti vsech jejich zamést-
nanct v oblasti socidlniho inZenyrstvi a to predevsim v odhaleni potenciondlné skodlivych
e-mailovych zprav. V minulych kapitoldch jsem rozebrala rizné oblasti socidlniho inzenyrstvi.
Poznatky jsem vyuZila pri tvorbé obsahu vzdéldvacich kurzi. Tato kapitola popisuje soucasnd
resend, které organizace ke skoleni a testovani zaméstnanciu mohou vyuZivat, metody vijvoje

softwaru a ndvrh vlastni vzdéldvaci aplikace.

6.1 Zivotni cyklus vyvoje softwaru

Zivotni cyklus vyvoje softwaru neboli software development life cycle (SDLC) je proces plano-
vani, psani a Uprav softwaru. Zahrnuje soubor postupu, metod a technik pouzivanych pfi vyvoji
softwaru. Vyvojari tento pristup vyuzivaji pii navrhovani a psani moderniho softwaru pro po-
¢itace, cloudové nasazeni, mobilni telefony, videohry a dalsi. SDLC pomaha zajistit, aby se do
spravnych ¢innosti ve spravny cas zapojili spravni lidé. Umoznuje métit pokrok ve vztahu k sta-
novenym cilim a poskytuje zptisob, jak zajistit, Ze je vSe na spravné cesté. (Prel. Petrtylova
Markéta) [50]

Proces zivotniho cyklu vyvoje softwaru zahrnuje vsechny aspekty procesu tvorby softwaru.
Zacina stanovenim rozsahu pozadavka pro program, a konci jeho dodanim a spravou protokolil
udrzby. Kazda faze SDLC mé svij vlastni soubor ¢innosti, které musi provadét ¢lenové tymu

zapojeni do vyvojového projektu. Cyklus se muze lisit spolecnost od spolecnosti a projekt od
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projektu, ale obecné zahrnuje faze zobrazené na obrazku ﬂ (Pfel. Petrtylova Markéta) ﬂg)‘]

Tato kapitola predstavi prvni dvé faze SDLC, ostatni budou popsany v nasledujicich kapitolach.

Analyza a
shromazdovani poZadavkl

Provoz Design

Nasazenf Konstrukce

Testovani

M Obrazek 6.1 Schéma SDLC (Pfel. Petrtylova Markéta) [E}

6.2 Analyza existujicich konkurencnich reseni

Prvni faze SDLC je analyza a sbér pozadavku. Tato fize ma hlavni pozornost projektovych
manazeri a zainteresovanych stran. Konaji se schiizky s manazery, zainteresovanymi firmami
a uzivateli za ucelem stanoveni pozadavki jako jsou: Kdo bude systém pouzivat? Jak budou
systém pouzivat? Jaka data by méla byt vkladana do systému? Jaka data by mél systém vydavat?
Toto jsou obecné otazky, které jsou zodpovézeny béhem faze shromazdovani pozadavki. Po
shroméazdéni pozadavki jsou tyto pozadavky analyzovany z hlediska jejich platnosti. Studovana
je také moznost zaclenéni pozadavki do vyvijeného systému. (Prel. Petrtylova Markéta) H]
Soucasti prvni ¢asti zivotniho cyklu vyvoje softwaru je také analyza trhu, tedy funkci a vyhod
jiz nabizenych feseni. Jelikoz firma KPCS projevila zdjem o moznost prodavat vzniklé feseni,
které chtéji pouzivat pro vzdélavani svych zaméstnancu, jsou pro né ostatni vzdélavaci platformy
pouzivané ve firemnich prostfedi konkurenci [@] Zde jsou uvedeny priklady casto vyuzivanych

konkurenc¢nich feSeni.
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6.2.1 Instructor

Spolecnost KPCS aktualné pouziva vzdélavaci platformu Instructor od spole¢nosti Prevent. Toto
feSeni nabizi nékolik desitek pred-pripravenych on-line kurzii, kurz na socialni inzenyrstvi ani
phishing vsak mezi nimi neni. Nékteré z nich je mozné po jejich zakoupeni zdarma doplnit o kon-
krétni informace spojené s predpisy spolec¢nosti. Za poplatek pak nabizi zpracovani doplnkovych
kurzt ¢i zcela novych vzdélavacich kurzi. Tyto kurzy si vsak musi zakaznik pred-vytvorit v né-
kterych z ndstroju pro tvorbu prezentaci, Prevent poskytuje vzorové Ssablony. (Ptel. Petrtylova
Markéta) [53]

Na webovych strankach tohoto poskytovatele kurzii se firma oznacuje za jednicku na ceském
trhu a uvadi, ze jejich sluzby pouziva vice nez 5 000 organizaci. Interaktivni pred-vytvorené kurzy
jsou pristupné v ceském jazyce a spolecnosti nabizi také dostupnost lektora pro dovysvétleni
informaci. (Ptel. Petrtylovd Markéta) [53]

Co se tyce ceny, tak ta se odviji od po¢tu dostupnych a personifikovanych kurzi a poctu za-
méstnancl. Balicek dvou pred-vytvorenych kurzii stoji pro spole¢nost do 50 zaméstnanct 180 K¢

na zameéstnance rocné s minimélni cenou 1 800 K¢ za organizaci. (Ptel. Petrtylova Markéta) [53]

6.2.2 LinkedIn learning

V réamci aplikace LinkedIn je mozné zakoupit vzdélavaci kurzy. Dle spole¢nosti LinkedIn je na
platformé nabizeno pres 16 000 kurzu v sedmi svétovych jazycich vytvorenych experty v oboru,
cesky jazyk vSak mezi nimi neni. Je mozné sledovat rizné analyzy o pokrocich v uceni, a to i ze
strany zaméstnavatele, pokud tuto sluzbu vyuzivéte firemné. (Pfel. Petrtylovd Markéta) [54]

Komunita podporuje zapojeni uzivatell, takze LinkedIn Learning vytvoril nové a inovativni
zpusoby, jak se spolecné ucit, véetné spojeni s instruktory LinkedIn Learning a dalsimi odborniky
na témata napfic¢ touto on-line vzdéldvaci platformou. (Prel. Petrtylovd Markéta) [54]

Tuto vzdélavaci sluzbu lze zakoupit bézné za 449 K¢ na mésic, pokud si budete za sluzbu
platit po cely rok. Druhou mozZnosti je jednorézova platba pouze na jeden mésic za 889 K¢. (Prel.

Petrtylovd Markéta) [55]

6.2.3 Viva Lerning

Mezi dalsi nabizené moznosti spadd napiiklad Viva Learning. Kurzy jsou zde centralizované
piimo v aplikaci Microsoft Teams pro rychly ptistup z tohoto populdrniho pracovniho nastroje
bez nutnosti jej opustit. Uzivatelé se pomoci tohoto néstroje mohou ucit, pridavat vlastni kurzy,

sdilet kurzy i pfidélovat kurzy pro splnéni z pohledu manazera. (Pfel. Petrtylova Markéta) [56]
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Soucasti nabizenych pfedem pripravenych kurzi je obsah z Microsoft Learn a Microsoft 365
Training, ktery je automaticky dostupny ve Viva Learning. Budete mit také volny pristup k sadé
125 kurzi z LinkedIn Learning. Kromé toho se do tohoto nastroje mohou integrovat vybrané
kurzy a systémy pro management vzdélavani. Zdaleka ne vSechny kurzy se vsak vyskytuji v ¢es-
kém jazyce. (Prel. Petrtylovd Markéta) [56]

Microsoft Viva stoji 4 dolary (tedy k 24.02.2023 zhruba 22 K¢) na uzivatele za mésic, pro 50
uzivatell tedy zhruba 53 800 K¢ za rok. Lze vsak zakoupit v Enterprise balicku nebo s dalsimi

aplikacemi z rodiny Viva v rozsifeném bali¢ku. (Pfel. Petrtylovd Markéta) [57]

6.2.4 Seduo.cz

Tato on-line vzdélavaci platforma nabizi pres 360 kurzi, interaktivnich webinaid a vzdélavacich
programu v ¢eském i slovenském jazyce. Zaroven nabizi rizné soutéze a on-line setkani s experty
pro zaméstnance, které pry presveéddi az 70 % zamdstnanct zapojit se do vzdélavani. Toto Feseni
je pouzivané ve vice nez 940 firmach. Platforma umoznuje nahled a administraci statistik o studiu
zaméstnancu. Nenabizi vsak ipravu kurzua dle pozadavku spolecnosti ¢i moznost pridani vlastnich
kurzi. [58]

Pro 50 uzivateld za rok, coz odpovida poctu zaméstnanct spolecnosti KPCS, stoji platforma

164 150 K¢ (bez DPH), tedy 3 283 K¢ na uZivatele ro¢né (bez DPH). [58]

6.2.5 Skillshare

Skillshare je platforma nabizejici pres 35 000 kurzl v péti svétovych jazycich, mezi kterymi neni
jazyk cesky. Kromé béznych vzdélavacich kurzi pro spolecnosti se platforma zaméruje na témata
jako mentalni zdravi, prezentacni dovednosti a kreativni mysl. Soucasti feseni jsou také analytiky
zaméstnanci a moznosti pridélovani kurzt konkretnim zaméstnanctim. Cena je 159 dolart na
uzivatele na rok, tedy k 05.03.2023, kdy jeden dolar odpovida zhruba 22 K¢, ¢ini cena 3 498 K¢
(pro 50 osob pak 174 900 K¢ na rok). (Prel. Petrtylovd Markéta) [59]

6.2.6 Coursea

Tato vzdélavaci platforma se odliSuje od ostatnich zminénych predevsim tim, Ze nabizi kurzy
od vice nez 275 prednich univerzit na svéte. Pres 3 000 firem po celém svété si vybralo tuto
moznost vzdélavani. Platforma nabizi moznost déleni uzivatel do tymt dle jejich pracovni pozice
a nasledné doporucovani a pridélovani kurzi pro splnéni dle skupin. Umoznuje sledovat piehled

pokrokii zaméstnanct v analytikdch. (Ptel. Petrtylovd Markéta) [60]
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Pro spolecnost do 125 zaméstnancu stoji portal 399 dolarii na uzivatele na rok, coz k 03.05.2023,
kdy 1 dolar odpovida zhruba 22 K¢, vyjde pri 50 zaméstnancich spolecnost na 105 339 K¢ rocné.
(Piel. Petrtylovi Markéta) [61]

6.2.7 Knowee

Knowee je jednotnym tlozistém, kde zaméstnanci naleznou vsechny potfebné informace, od na-
vodt pres podklady pro onboarding az po navody pro IT technologie. Vedle jiz obsazenych kurza
Ize do Knowee za pomoci intuitivniho editoru snadno nahrévat i vlastni obsah véetné moznosti
vkladat videa. Soucasti Knowee je reporting pro moznost vyhodnoceni zaméstnaneckého vzdéla-
vani. Kromé toho je mozné sledovat, ktery zaméstnanec se seznamil s jakym obsahem. S Knowee
Ize pracovat primo v platformé Microsoft Teams. ]

Aktudlné Knowee zahrnuje 100 videi a 250 textovych ndvodi na osm technologii — Outlook,
Teams, OneDrive, Forms, Stream, To Do, Planner a Sharepoint on-line. Knowee se pred-ptipravenymi
kurzy zaméruje na vzdélavani v oblasti kancelarského balicku Microsoft 365. Kurzy jsou v ¢eském

i anglickém jazyce. [@]

6.2.8 Hodnoceni konkurence

Jelikoz spole¢nost KPCS vidi jako jeden z hlavnich benefitu vzdélavaci platformy moznost k ni
mit pristup primo z komunikacni platformy Micorsoft Teams ], jak je pozdéji uvedeno v kli-
¢ovych pozadavcich, jediné z hojné pouzivanych feseni pro vzdélavani nabizejici tuto moznost
je Viva Learning. Kurzy tu vSak nemaji preklad do ceského jazyka, a tak je nutné si vytvorit

vlastni kurz, ktery si pridate k ostatnim kurztim na této platformé.

6.3 Pozadavky spolecnosti KPCS

Stale soucasti prvni faze SDLC je také sbér pozadavkiu, ten probihal pri této praci metodou
polo-strukturovaného rozhovoru se ¢tyimi zastupci spolec¢nosti KPCS, z ¢ehoz byli tii zastupci
technickych oddéleni a jedna zastupkyné personédlniho oddéleni. Nejdiive v této ¢asti predstavim

klicové pozadavky a poté rozdélim pozadavky KPCS na funkéni a nefunkéni.

6.3.1 Kilicové pozadavky

Pro tento projekt byly definovany t¥i klicové pozadavky. Spolecnost KPCS pozaduje feSeni pou-

zivat pro vzdélavani svych zaméstnanct, ale i jej prodédvat, jak bylo uvedeno jiz v minulé sekci.
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Hlavnim pozadavkem je, aby feseni bylo postavené na produktech z balicku aplikaci Microsoft
Power Platform a platformé PowerBI od spolecnosti Microsoft. Tato TeSeni je totiz mozné po-
uzivat v rdmci platformy pro firemni komunikaci Microsoft Teams i jako individualni webovou
aplikaci. [52]

Jelikoz se chce firma v nasledujicim obdobi zamérit na zlepseni vzdélavani zaméstnanct v ob-
lasti kybernetické bezpecnosti a predevsim socidlniho inzenyrstvi, pozaduje, aby vytvorené reseni
obsahovalo kurzy, které budou tyto znalosti rozvijet a testovat. [52]

Spolecnost chce mit prehled o pokrocich a uceni zaméstnanct, a proto pozaduje vytvorit také

prehled, kde tyto informace muze sledovat. [52]

6.3.2 Funkc¢ni pozadavky

Funkéni pozadavky se zaméruji na to, jak musi software fungovat, a specifikuji pozadované cho-
vani systému. Prikladem téchto pozadavku je, Ze pri splnéni specifické podminky systém musi
poslat uzivateli e-mailovou zpravu. Dalsim ptikladem je, ze tidaje o mzdach mohou zobrazit
pouze zaméstnanci na urovni vedeni. (Pfel. Petrtylova Markéta) [64] V tabulce @ jsou uvedeny

funkéni pozadavky tohoto projektu.

B Tabulka 6.1 Priehled funkénich pozadavki

F1 | Uklddani aspésnych i neuspésnych dokoncenych pokust o splnéni kurzu. [65]
F2 | K aplikaci maji pfistup pouze uzivatelé, ktefi jsou zaméstnanci firmy KPCS. [52]
F3 | Kazdy kurz lze ukonéit vracenim se do menu v prubéhu plnéni kurzu. [66]
P4 Moznost vzdélavani primo v Microsoft Teams pro rychly pristup ke kurzu z komuni-
kacéni platformy. [52]
F5 | Vytvoreni prehledu sebranych dat o studiu a vysledcich zaméstnancu. [52]
F6 Pro kazdy rok se d4 zvolit libovolny den, do kterého musi zaméstnanci splnit jednotlivé
kurzy. [65]
F7 | Po splnéni kurzu se zasle uzivateli potvrzujici e-mailova zprava o splnéni. [67]
F8 | Reseni bude pfistupné na tabletech i poéitacich. [52]
F9 | V aplikaci lze indikovat splnén{ kurzu podle ziskan{ odznaku. [66]
F10 Aplikace bude ukazovat pozadované datum splnéni pro splnéni jednotlivych kurzi
pro dany rok. [65]
F11 | Kurz bude mozné opakovat i po jeho splnéni. [67]
F12 Po zadani t¥i Spatnych odpovédi v rdmci jednoho plnéni kvizu bude kviz ukoncen
a uzivatel bude pfesmérovan na stranku s ozndmenim o netispésném projiti kurzu. [67]
F13 | Otédzky v kurzu Phishing se generuji ndhodné. [67]

Ukladat seznamu otdzek v kvizu zaméfeném na phishing, kde se otazky generuji
F14 , o
ndhodné. [67]
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6.3.3 Nefunkcéni pozadavky

Nefunkéni pozadavky jsou zasadni pro pouzitelnost softwarového systému, a pokud nejsou defino-
vany peclivé, muze to nepriznivé ovlivnit zkusenost koncovych uzivateli. Prikladem nefunkénich
pozadavku je definovani, jak rychle se musi webova stranka nacitat, nebo urceni, ze webova
stranka musi obslouzit 10 milion uzivateld, aniz by méla néjaké problémy s vykonem. S bez-
pecnosti mohou souviset i nefunkéni pozadavky, napriklad uzivatel musi zménit své pocatecni
prihlasovaci heslo p¥i prvnim pfihlaseni. (Prel. Petrtylovd Markéta) [64] Tabulka M obsahuje

nefunkéni pozadavky tohoto projektu.

B Tabulka 6.2 Prehled nefunkénich pozadavku

N1 | Aplikace bude obsahovat vzdéldvaci texty o socidlnim inzenyrstvi v ¢eském jazyce. [52]
N2 | Piistup k aplikaci budou mit vSichni zaméstnanci. [52]

N3 Aplikace bude obsahovat dva kurzy zamérené na socidlni inZenyrstvi a rozeznavani
e-mailovych zprav obsahujicich phishing. [52]

N4 | Barvy v aplikaci budou vychézet z poskytnuté palety barev spolecnosti KPCS. [52]
Reseni ma byt postavené na platformé Microsoft Power Platform, na jejiz pouzivani
N5 | ma jiz spolecnost zakoupené licence, jeji zaméstnanci s ni maji zkusenosti a KPCS
planuje v této oblasti rust. [52]

Pri vytvareni obsahu kurzt preferuje spolecnost KPCS jako zdroj informaci a pod-
kladu predevsim materidly od spolecénosti Microsoft. [52]

N6

6.3.4 Soucinnost

Uspésnost projektu je podminéna sou¢innosti ze strany spoleénosti KPCS. Soué¢innost je rozdé-

lena do tii kategorii: lidské zdroje, ostatni projekty a infrastruktura.

6.3.4.1 Lidské zdroje

Jednd se o konkrétni souCinnost zaméstnanct spolecnosti KPCS s dodavatelem. Predevsim je

nutné provést nasledujici aktivity dle pracovnich pozic.

Projektovy manazer Spole¢nost KPCS stanovi kompetentniho zastupce s prislusnymi pravo-
mocemi pro fizeni pracovniku zédkaznika v ramci projektu. Béhem projektu bude projektovy
manazer ze spolecnosti KPCS pravidelné informovan o stavu projektu, bude provadét klicova
rozhodnuti a findlni akceptaci. Idedlné na tuto pozici zvoli osobu ze stfedniho managementu,
kterd bude schopna v ramci schiizek béhem prace na projektu definovat s dodavatelem detailni

pozadavky na soucinnost.
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Klicovi a bézni uzivatelé KPCS zajisti dostatecnou kapacitu odpovédnych klicovych a béz-
nych uzivateli. Ti budou béhem projektu pribézné, podle predem definovaného harmono-
gramu, spolupracovat s dodavatelem na analyze, ndvrhu a implementaci systému, véetné
testovani a akceptace vystupt projektu. Ocekava se jejich i¢ast na planovanych schiizkach.
Je nutné vybrat i zkuSengjsi uzivatele a vybrané zastupce managementu, ktefi budou mit

dostatecnou ¢asovou kapacitu.

Testeri Spole¢nost KPCS dedikuje dostatecné velky tym testeru, ktefi budou schopni ve spo-
lupréaci s dodavatelem otestovat vystupy projektu. Testeri by méli byt vybrani jak z oblasti

klicovych, tak i béznych uzivatelti, aby byly testy komplexni a vérohodné.

6.3.4.2 Ostatni projekty

Ve spolecnosti KPCS ani u dodavatele v soucasné dobé neprobiha zadny soubézny projekt, ktery

by vyraznym zptsobem mohl ovlivnit implementaci vzdélavaci aplikace. ]

6.3.4.3 Infrastruktura

Zadavatel zajisti technickou vybavenost spolecnosti spolecné s potfebnymi licencemi pro pristup

k aplikaci a pripravi své prostiedi i zaméstnance pro nasazeni systému. [@]

6.3.4.4 Podpora systému po nasazeni

V réamci redlného provozu bude spolecnosti KPCS ze strany dodavatele poskytovana podpora
funkénosti systému v rozsahu 5 MD, kterou mize KPCS vyuzit pro drobné upravy aplikace
nebo skoleni uzivatelu. Rozsahlejsi podpora a sprava aktualizaci a projektu do budoucna neni

zahrnuta.

6.3.4.5 Soucinnost dle etap a poctu ¢lovékodni (1. etapa)

V tabulce M je predstavena pozadovana soucinnost zadavatele prace. Zobrazen je zde prehled
objemu soucinnosti v jednotlivych fazich projektu. Tento prehled navazuje na ¢asovy harmono-

gram ze sekce . Minimalni pozadovand soucinnost pro prvni etapu je dle tabulky 24 MD.

6.3.4.6 Soucinnost dle etap a poctu ¢lovékodni (2. etapa)

Dle harmonogramu projektu, ktery je detailné popsan v sekci , je v druhé etapé dodavatelem

poskytnuto 5 MD na pfedstaveni aplikace uzivatelim a podporu. V ramci toho ¢asu bude dedi-
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B Tabulka 6.3 Soucinnost v 1. etapé

Faze projektu Délka soucdinnosti

Definovani a schvaleni zadani 2 MD
Schvéaleni nadvrhu designu 1 MD
Schvéleni obsahu vzdélavacich kurza 2 MD
Schvéaleni navrhu aplikace 3 MD
Testovani feseni pred nasazenim 5 MD
Akceptace Feseni pro moznost nasazeni aplikace 3 MD
Nasazeni finalni verze aplikace 3 MD
Testovani nasazeného reseni 5 MD

’ Celkem \ 24 MD ‘

kovan minimélné jeden zaméstnanec spolecnosti KPCS pro skoleni o aplikaci a podporu systému
po nasazeni. Minimalni pozadovand souc¢innost pro druhou etapu je 5 MD pii komunikaci s jed-
nim zaméstnancem spolecnosti. Celkem pak minimalni pozadovand soucinnost ¢ini za obé etapy

29 MD.

6.3.5 Technologicka a jinA omezeni

Spolecnost KPCS pozaduje pouzit pro vyvoj primarné reseni Microsoft Power Platform, tedy
sadu podnikovych aplikaci zaméfenych na pomoc organizacim transformovat zptsob, jakym
zaméstnanci pracuji. Kolekce aplikaci zahrnuje Power Automate, Power Apps, Power Virtual
Agents a Power Pages. (Ptel. Petrtylovd Markéta) [68] Zaméstnanci KPCS jsou s timto pro-
stfedim sezndmeni, bézné s nim pracuji a maji zakoupené potiebné licence pro vSechny zamést-

nance. [52]

6.4 Navrh reseni

Tento krok je jiz v druhé fazi SDLC, tedy Designu. V této fazi je navrh systému a softwaru
pripraven ze specifikaci pozadavku, které byly studovany v prvni fazi. Navrh systému poméaha
pri specifikaci hardwarovych a systémovych pozadavku a také pri definovani celkové architektury
systému. Specifikace ndvrhu systému slouzi jako vstup pro dalsi fazi modelu. (Pfel. Petrtylova

Markéta) [51]

Na zakladé pozadavkl ziskanych od zaméstnanct spolecnosti KPCS byla pro tento projekt

navrzena architektura vyobrazend na obrazku 6.2.

41
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Architektura reseni

i oo
Business [ e, m
VSichni zaméstnanci Zakaznici
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Dataverse Power Apps Power Automate  PowerBI Outlook
Infrastruktura
s e dh
Cloud Klientské zafizeni

B Obrazek 6.2 Navrh architektury

6.4.1 Obsah prvniho kurzu

Po konzultaci se spolecnosti KPCS byla odsouhlasena nésledujici osnova pro prvni vzdéldvaci
kurz. Podkladem pro vzdélavaci texty v aplikaci jsou prvni az pata kapitola této bakalarské prace,

které analyzuji oblast socidlniho inZenyrstvi. Osnova prvniho vzdélavaciho kurzu je néasledujici:
m Jak velky dopad maji itoky socidlniho inzenyrstvi.

= Priklad tspésné provedeného titoku z poslednich let.

= Predstaveni jednotlivych typt socidlniho inzenyrstvi, a na co si u nich davat pozor:

= E-mail Phishing.

Spear Phishing.

= Whaling.
= Smishing.
= Vishing.
= Baiting.

Scareware.

= Pretexting

= Honey Trap.
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= Spamming.
= Na koho jsou utoky mifeny.
= Jak postupovat v pripadé napadeni.

Kurz bude prolozen deseti otdzkami na pravé probrani témata, ze kterych uzivatel pro splnéni

kurzu bude muset spravné zodpovédét osm. [@]

6.4.2 Obsah druhého kurzu

Druhy vzdélavaci kurz bude zaméfeny na rozpoznavani itoku typu phishing v e-mailové komu-
nikaci M], coz je dle analyzy z predeslych kapitol nejcastéjsi forma ttoku socidlniho inzenyrstvi.

Pro vytvofeni grafickych podklad k tomuto ndvrhu kurzu na rozpoznavani skodlivych e-
mailovych zprav byl vyuzit simulator phishing ttok od spole¢nosti Microsoft. Pomoci tohoto
nastroje byly z pohledu administratora vytvorené kampané simulujici ruzné druhy utoku. Ty
jsou v bézném pripadé rozeslany zaméstnanctim pro zjisténi poctu lidi, kteri se na podvod na-
chytaji a jejich nasledné mozné cilené edukace. V tomto pripadé vsak z téchto pred-pripravenych
utokt byly porizené podklady pro kurz na téma phishing, a zaslany tak byly jen samotnému
administratorovi. (Pfel. Petrtylovd Markéta) [@]

Provadét tyto simulace 1ze, pokud dana organizace ma plan Microsoft 365 E5 nebo Microsoft
Defender pro Office 365 Plan 2. Pro tvorbu tohoto projektu byl vygenerovan zkusebni tenant
s planem Microsoft 365 E5. (Pfel. Petrtylovda Markéta) [70] Tenant je digitalni reprezentace or-
ganizace a je primarné spojen s doménou, jako je Microsoft.com. Je to prostiedi spravované
prostiednictvim Azure Active Directory, které umoznuje ptidélovat uzivatelim opravnéni ke

spravé prostiedku Azure a fakturace. (Prel. Petrtylovda Markéta) ]

@ Microsoft Outlook <noreply@man-es.com> @ a « ~

Komu: MOD Administrator Ne 20.11.2022 4:30

[—

' Microsoft”
Outlook

_—

Hello admin@M365x54454234.OnMicrosoft.com
You have some messages that has been placed on hold

This mail was sent to: admin@M365x54454234.0nMicrosoft.com

Review Messages Here
https://www.sharestion.com/ s“

B Obrazek 6.3 Piiklad podvodné zpravy ze simuldtoru
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6.4.3 Databaze

Névrh databazového modelu byl vytvoren pomoci nastroje Enterprise Architect, celopodniko-
vého Teseni pro vizualizaci, analyzu, modelovani, testovani a idrzbu systémi, softwaru, procesi

a architektur. Zobrazuje jej obrazek .

tab_QuizRecords E

«column»
*PK QuizID: INTEGER
*FK Email: VARCHAR(100)
QuestionNumbers: VARCHAR(100)
*  PassedQuiz: BOOLEAN
*  CompletionDate: DATE
*FK CourselD: INTEGER

*FK TimelD: INTEGER E
+FK_tab_QuizRecords_tab_CompletionTimes tab_CompletionTimes

o . i (TimelD = TimelD) |
+  FK_tab_QuizRecords_tab_CompletionTimes(INTEGER) ¥ekitablCompletionTimes «column»
«FK» i

+  FK_tab_QuizRecords_tab_Courses(INTEGER) *PK TimelD: INTEGER
+  FK_tab_QuizRecords_tab_Users(VARCHAR) +FK_tab_QuizRecords_tab_Courses *  DeadlineOfCompletion: DATE
*  YearOfCompletion: VARCHAR(4)

«PK ) * CourselD: INTEGER
+  PK_tab_QuizRecords(INTEGER)

«PK»
+  PK_tab_CompletionTimes(INTEGER)

(CourselD = CourselD)
~
«FK»

+FK_tab_QuizRecords_tab_Users

(Email = Email) tab_Courses EI

«F\K» +PK_tab_Courses
«column»

+PK_tab_Users *PK CourselD: INTEGER

CourseName: VARCHAR(100)
tab_Users E
«PK»
«column» +  PK_tab_Courses(INTEGER)

*PK Email: VARCHAR(100)
FirstName: VARCHAR(100)
Surname: VARCHAR(100)

«PK»
+  PK_tab_Users(VARCHAR)

B Obrazek 6.4 Navrh databizového modelu

6.4.4 Graficky navrh aplikace

Efektivni navrh uzivatelského rozhrani umoznuje uzivatelim rychle a prehledné najit co hledaji
a snadno tak dosdhnout svého cile. PTi ndvrhu vzdélavaci aplikace byl kladen diraz na nékolik

nasledujicich principi.

Udrzujte jednoduchy design uzivatelského rozhrani Nezapomente, pro koho aplikaci na-
vrhujete a jaky ma byt jeji ucel. Dobry design uzivatelského rozhrani je prakticky, ne de-
korativni. Dekorativni design odvadi pozornost od prvku, které jsou pro uzivatele skutecné

relevantni. (Prel. Petrtylovd Markéta) ﬂﬂ]
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Predvidejte Ujistéte se, Zze plné rozumite svému uzivateli a jeho potfebam. Jakmile toho do-
sahnete, budete moci predvidat, co bude uzivatel chtit délat dal. Tak mu muzete poskytnout

presné ty ndstroje, informace a zdroje, které potrebuje. (Pfel. Petrtylova Markéta) ]

Ponechte kontrolu uzivateli Uzivatel by mél citit plnou kontrolu nad aplikaci. Nikdy by ne-
mél mit pocit, ze ho rozhrani nuti k urcité akci nebo déla rozhodnuti za néj. I kdyz nékterych

pripadech to muZe byt pfesné to, co se déje. (Prel. Petrtylovda Markéta) []

Budte konzistentni Dtlezité je nebyt konzistentni pouze v ramci daného projektu, ale také
s prumyslovymi standardy pouzivanymi jinde. Takto bude aplikace pro uzivatele daleko in-

tuitivnéjsi. (Prel. Petrtylovd Markéta) ﬂﬂ]

Vyhnéte se zbytecnym slozitostem Vzdy se snazte o co nejmensi pocet kroka, které uzivatel

musi udélat, aby se dostal k tomu, co hleda. (Pfel. Petrtylova Markéta) ]

Prehledna navigace Navigace v aplikaci by neméla byt v zddném pripadé zastrasujici nebo
matouci, a to ani pro zacatecniky. Misto toho by pruzkum rozhrani mél byt zabavny a probihat

témer nevédomé. (Prel. Petrtylova Markéta) []

Budte tolerantni k chybam Chyby se stavaji a uzivatelé méni nazor. Usnadnéte prechod zpét
¢i na domovskou stranku vzdy, kdyz by se to uzivatelim mohlo hodit. Uchovavejte zmény,
které uzivatel provedl. Nejen, ze to pomuze vyhnout se frustraci ze ztracenych dat a pro-
marnéného casu, ale davéa to uzivatelim jistotu prozkoumat aplikaci a provadét zmény beze

strachu z negativnich dusledku. (Prel. Petrtylovd Markéta) [@]

Poskytnéte relevantni zpétnou vazbu Informujte uzivatele o jejich pokroku. Poskytnéte po-
tvrzeni, Ze jejich akce byly ptijaty. Dejte jim védét, ze véci probihaji jak maji. (Pfel. Petrtylova

Markéta) [72]

Urcete prioritu funkci Neschopnost vytvorit jasnou hierarchii je jednou z nejcastéjsich preka-
zek, které lidem brani navrhnout skute¢né minimalni a efektivni uzivatelské rozhrani. Kazda
polozka na obrazovce by méla byt pro uzivatelskou zkuSenost naprosto nezbytna. Presto i mezi

vvvvv

by se méla jasné odrazet v ndvrhu uzivatelského rozhrani. (Prel. Petrtylovd Markéta) [@]

Usnadnéte praci s aplikaci Nepredpokladejte, ze vSichni uzivatelé jsou stejni jako vy a lidé,
které znate. To plati pro vse od technickych znalosti a schopnosti az po svétovy rozhled.
Aplikace pouzivaji lidé z velmi odlisného kulturntho prostfedi. I kdyz realisticky nelze oce-
kavat, ze budete odpovidat za vSechny mozné variace ve spolecenské a kulturni konvenci,

nepredpokladejte automaticky, Ze zpusob, jakym véci délate, je jediny logicky zpusob, jak je
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délat. Napiiklad v mnoha Castech svéta lidé ¢tou zprava doleva, takze umisténi objektt zleva
doprava nemusi nutné vést k tomu, Ze se s nimi vsichni uzivatelé setkajf zleva doprava. (Prel.

Petrtylova Markéta) [72]

Pred predstavenim néstroje, ktery byl pouzit pro graficky navrh aplikace, je prvné dilezité
urcit, co je to cloud. Tento termin nepredstavuje fyzicky objekt, ale jedna se o rozsdhlou sit
vzajemné propojenych vzdalenych servert po celém svété, které funguji jako jeden ekosystém.
Tyto servery jsou navrzené bud k ukladani a spravé dat, spousténi aplikaci nebo dorucovani
obsahu a sluzeb, jako je streamovani videi, webova posta, kancelarsky software a socidlni média.
Namisto toho, aby byly k soubortim a aplikacim ziskdvany pristupy z mistniho nebo osobniho
pocitace, lze k nim ziskat pfistup on-line z jakéhokoli zafizeni s podporou internetu — informace
tak budou dostupné kdekoli a kdykoli. (Ptel. Petrtylova Markéta) [73]

Graficky navrh aplikace je vytvofen v kolaboracnim néstroji pro navrh designu zvany Figma.
Toto Teseni je zalozené na cloudovych technologiich a odlisuje se tak od podobnych néastroji,
které pouzivate vétsinou off-line na svém pocitac¢i nebo maximalné ukladite do cloudu hotové
soubory. (Prel. Petrtylova Markéta) [74]

Ikony v aplikaci jsou vytvorené v prezentacnim programu od spole¢nosti Microsoft s ndzvem
PowerPoint. Tento nastroj se nejcastéji pouziva k vytvareni obchodnich prezentaci, ale muze byt
také pouzit pro vzdéldvaci nebo neformélni tcely. (Prel. Petrtylovd Markéta) [75]

Graficky navrh byl vytvoren a nésledné i upravovan dle pozadavku spolecnosti KPCS, zépisy
z téchto jednéani i priprava na né je soucasti priloh této prace. Po odsouhlaseni grafického navrhu
zacCala prace na aplikaci. Vice bude uvedeno v ramci pristi kapitoly. Detailnéji ukazané uzivatelské

rozhrani se nachézi v priloze.

6.4.5 Navrh prehledu dat

Pti nédvrhu prehledu dat je dobré dodrzovat urcitych zésad, aby prehled byl rychle a spravné

vvvvv

patii téchto deset:

Cil prehledu Prvné je vhodné se zamyslet nad tim, pro koho je piehled vytvafen a za jakym
ucelem jej bude dand osoba ¢i osoby vyuzivat. Pri tomto projektu bude prehled vytvoren
pro manazery, personalni oddéleni ¢i oddéleni pro vzdélavani. Pro tyto osoby je pozadavkem
zobrazit data o tom, kolik lidi vzdélavaci kurz splnilo, kdo jej nesplnil a kdo a kdy jej naopak

jiz tspésné ukondil.
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Vite , ze? . SOCIALNI INZENYRSTVI

Q Vyhni se hrozbam

Statistiky kybernetické bezpecnosti za rok 2021 ukdzaly, ze
98 % kybernetickych utok{ spachali Utoénici spoléhajici na
socidlni inZenyrstvi a ze 43 % IT profesional( bylo obéti
takovych utokl v pfedchozim roce.

Celosvétové se naklady na poéitacovou kriminalitu odhaduji na
6 bilion( dolari roéné.

B Obrazek 6.5 Priklad prvni verze grafického ndvrhu

&
‘o,

Q Vyhnéte se Gtokim

6,9 miliard dolaru

To je ¢astka, které se zmocnili internetovi Utocnici v roce 2021.

Suma je dvakrat vétsi nez o dva roky dfive a témér pétinasobek z roku

2017. S rostouci meziro¢ni ¢astkou odcizenych penéz vidime i rostouci
pocet Utokl, mezi kterymi je nejcastéjSim typem phishing.

- 2021 report Amerického Federdlniho Ufedu pro vySetfovani

B Obrazek 6.6 Priklad findlniho grafického navrhu

47
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Zobrazujte jen ta nejpotrebnéjsi data Nezahltte uzivatele detaily, aby neprehlédli dulezité
informace. V tomto reportu tedy nebude zobrazen konkretni den, kdy uzivatel splnil kurz,

ale postaci mésic pro prehlednéjsi zobrazeni vSech dat.

Snizte mnozstvi vizualniho Sumu Odstrante miizky, barvy, ikony a popisky, které jsou ne-
potiebné a odvadi pozornost od ¢tenych dat. Prehled bude tvoren v neutralnich barvach

s dlirazem na co nejméné zobrazenych nadbytecnych elementti.

Zaokrouhlete ciselné udaje Zkraceni ¢isel zrychli ¢teni. Zaokrouhleni na stejné mnozstvi de-

setinnych mist ¢teni dat zprehledni.

Pouzivejte nejvice vypovidajici zobrazeni dat Snazte se najit typ zobrazeni, ktery data
ukaze tak, Ze je bude mozné co nejjednoduseji porovnavat. Sloupcovy graf zobrazujici dva
podobné vysoké sloupce vedle sebe bude pti malém rozdilu vysky lépe ¢itelny nez maly rozdil

ve vyfezu z kolacového grafu.

Seskupte data, ktera spolu souvisi Vizudlné seskupte data, ktera se ovliviiuji nebo vypovi-

daji o podobné véci. Naopak oddélte viditelné data, kterd spolu nesouvisi.
Budte konzistentni Pokud zobrazujete spolu souvisejici data, zobrazujte je stejnym zpusobem.

Zobrazte hierarchii Ne vsechna data jsou stejné dilezita. Nejdilezitéjsim tdajim dedikujte

veétsi prostor a smétrujte je do levého horniho rohu, kam bézné vedou prvni pohledy lidi.

Dejte cislim kontext Ukazte porovnani s vysledky z minulych let nebo ostatnich sbiranych

oddéleni.

Pouzivejte jednoduché popisy Prehledné ukazte, k ¢emu se data vazi a jakému casovému

useku odpovidaji. (Ptel. Petrtylovd Markéta) [%]

Dle téchto bodu byl navrzen prehled zobrazeny na obrazku @, ktery bude cerpé data z Da-
taverse, je vytvoren v prostiedi PowerBI.

P1i konzultaci se zakaznikem zdkaznik projevil zdjem mit moznost filtrovat v prehledu dle
uzivatele, casu a kurzu. ] Dle téchto pozadavku byl sestaven novy prehled. Konec¢néd forma

tohoto prehledu dat je pfedstavena v ramci nasledujici kapitoly. 7.1.4

6.5 Change request (pozadavky na zménu)

Oproti puvodnimu zadéani je pozadavkem do aplikace pridat e-mailové zpravy s potvrzenim
o uspésném dokonceni kurzu. Tato zména je zahrnuta v tomto projektu, a kvuli jeji nizké casové

ndro¢nosti neovlivni finanéni ¢dst projektu. (Ptel. Petrtylovd Markéta) [H]
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Prehled dat z E-learningove aplikace

Rok v Uspésné splnili kurz Socialni inzenyrstvi Uspésné splnili kurz Phishing
2023 v Jméno Pfijmeni Jméno Prijmeni
a a
Markéta Petrtylova Adele Vence
Uspésné ukonéili kurz Uspésné ukonili Adele Vence Markéta Petrtylova
Socialni inZenyrstvi kurz Phishing

2 /4 2 /4

Prehled dokoncenych kurzi v pribéhu casu

.Ph\shmg Softwarové inzenyrstvi

Phishing Socidlni inenyrstvi Phishing Phishing Socialnf inenjrstvi Socislnf inzengrstvi
3/17/2023 11:00:00 PM 4/1/2023 10:00:00 PM 4/2/2023 10:00:00 PM 4/4/2023 10:00:00 PM

Pocrt spln&nych kvizl

Cas

B Obrazek 6.7 Navrh prehledu dat

6.6 SWOT analyza

Tato analyza poméhé identifikovat silné stranky, slabé stranky, ptilezitosti a hrozby pro kon-
krétni projekt nebo cely obchodni plan. Analyza je mocnym néstrojem pro pomoc pii identifikaci

souCasného Teseni a aktudlnich trznich trendu. (Pfel. Petrtylovd Markéta) [%]

6.7 Harmonogram projektu

V ramci pripravy na druhé jednani byla vytvorena tabulka & obsahujici jednotlivé faze projektu
délené dale do dvou etap. Harmonogram byl zdkaznikovi predstaven v ramci druhé konzultace,

jejiz priprava a zapis je soucasti priloh této préce.

6.7.1 1. etapa (01.09.2022 az 30.04.2023)

Od pocatku zari 2022 zac¢ind prvni etapa projektu. V této etapé bude provedena analyza konku-
rence i oblasti socidlniho inzenyrstvi. Dale bude navrzena, implementovana, nasazena a otesto-

vana aplikace.
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B Tabulka 6.4 SWOT analyza projektu

Silné stranky (Strengths)

Snadnd grafickd uprava aplikace dle narokid zakaznika pri
prodeji tohoto fesSeni, i diky vysSkolenym zameéstnancim
KPCS v této oblasti.

Moznost tpravy feseni do cizich jazyku.

Moznost vytvareni dalsich kurza v této aplikaci.
Pristup k aplikaci skrze platformu Microsoft Teams.
Pristup k aplikaci i analytikdm z pocitace i tabletu.

KPCS ma s technologiemi pouzivanymi pii vyvoji zkuse-
nosti a planuje se v této oblasti rozvijet.

Slabé stranky (Weaknesses)

Méné nabizenych kurzi nez nabizi jiné platformy.

Spolecnost KPCS je v prodavani vzdélavacich aplikaci o ky-
bernetické bezpecnosti novackem.

Prilezitosti (Opportunities)

Ptiznivé podminky na trhu, spolecnosti se zajimaji o vzdé-
lavani svych zaméstnanct a nékdy poskytuji kurzy zdarma
jako benefit.

Jen jeden konkurent, ktery se primarné zaméruje na pridani
vzdélavaciho portalu primo do platformy Microsoft Teams
avsak nenabizi kurzy v ¢eském jazyce.

Kurzy jsou v Ceském jazyce, coz je preference mnoha Ces-
kych firem.

Hrozby (Threats)

Zvyseni konkurence, ktera bude také nabizet moznost za-
¢lenit svoji platformu pfimo do Microsoft Teams.

Pokud by KPCS aplikaci prodévala, muze se stat, ze konku-
rence dokaze diky delsimu pusobeni na trhu jit nize s cenou
a zatraktivnit tak svoje feSeni.

6.7.2 2. etapa (01.05.2023 az 05.05.2023)

Od pocatku kvétna 2023 zacind druha etapa projektu zamérena na servisni podporu a podporu

uzivateld.

Podrobnéjsi casovy harmonogram je zobrazen na obrazku @ v Ganttové diagramu. Gantttv

diagram je jednim z nejoblibenéjsich zpuisobtu zobrazeni aktivit v zavislosti na ¢ase. Vlevo na

grafu je seznam aktivit a nahote je vhodna casova skala. Kazdé ¢innost je zndzornéna pruhem;
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B Tabulka 6.5 Harmonogram projektu

Faze projektu Délka trvani | Predbézné datum
zahajeni faze
Definovani a schvaleni zadani 5 MD 01.09.2022
Névrh designu 6 MD 19.09.2022
Definice a sepsani obsahu vzdélavacich kurzi 15 MD 31.10.2022
Navrh aplikace a vypracovani aplikace 20 MD 15.12.2022
Testovani feseni pfed nasazenim 5 MD 03.03.2023
Implementace poznatki z testovani 5 MD 15.03.2023
Akceptace Feseni pro moznost nasazeni aplikace 3 MD 27.03.2023
Nasazeni findlni verze aplikace 5 MD 10.04.2023
Testovani nasazeného Teseni 5 MD 21.04.2023
Predstaveni aplikace uzivatelim, podpora uzivatelu 5 MD 01.05.2023
’ Celkem 74 MD

pozice a délka pruhu odrazi datum zahdjeni, trvani a datum ukonceni aktivity. To umoznuje

vidét na prvni pohled:

m Jaké jsou riazné aktivity?

= Kdy kazda ¢innost zacind a konci?

= Jak dlouho méa kazda aktivita trvat?

= Kde se aktivity prekryvaji s jinymi aktivitami a do jaké miry?

= Datum zahéjeni a ukonceni celého projektu. (Pfel. Petrtylovd Markéta) ﬂﬂ]

2022 2023

Srpen Zafi Rijen Listopad  Prosinec Leden Unor Bfezen Duben  Kvéten

¥ 1etapa

Definovani a schvaleni zadani S

Navrh designu

Definice a sepsani obsahu vzdélavacich kurzl

Navrh aplikace a vypracovani aplikace

Testovani aplikace u vybranych uZivateld i -LT-‘
Implementace poznatki z testovani

Akceptace fedeni pro mozZnost nasazeni apli.. -L_:‘%
Nasazeni finaini verze aplikace

Testovani nasazeného feeni g
v 2etapa
Pfedstaveni aplikace uZivatelim a podpora u.. .

B Obrazek 6.8 Harmonogram v Ganttové diagramu
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6.8 Cenova nabidka

Cenova nabidka je predbézna kalkulace ceny zakazky na zbozi ¢i sluzbu, kterou si zdkaznik ne-
chava vypracovat od potencidlniho dodavatele pred tim, nez si sluzbu ¢i zbozi objedna. Bézné
si zdkaznik nechd vypracovat nabidky od rozdilnych dodavateli a néasledné se dle nich rozho-
duje, kterého dodavatele pro zakazku zvoli. [M] Pro vypocty v této ¢asti slouzil jako podklad
harmonogram projektu predstaveny vysSe a poznatky z konzultaci se spole¢nosti KPCS. Zapisy
z téchto konzultaci jsou prilohami této prace. Ceny jsou pocitany véetné DPH.

Néklady se definuji jako spotfeba prace a prostiedkt v penéZnim vyjadieni. Lze Tici, ze
naklady predstavuji urc¢ité vstupy do podniku. Podnik tyto vstupy svymi vnitfnimi mechanismy

pretvaii ve vystupy v podobé vyrobki, prodaného zbozi ¢i vykonanych sluzeb. []

6.8.1 Mzdové naklady

Mzdové néklady jsou naklady prenesené na zaméstnavatele platbami do lidskych zdroja. Patri
sem tedy mzda, prispévek na socialni zabezpeceni a soukromé pojisténi, které zaméstnavatel svym
zaméstnancum poskytuje. Lze také prenést vydaje jako odstupné, prispévky, dopravu a samotné
Skoleni. [82]

Dle povahy projektu by se na projektu méli podilet predevsim osoby na nasledujicich pracov-
nich pozicich:
Projektovy manazer Ridi projekt, projektovy tym, Skoleni a komunikaci se zdkaznikem.

K 08.04.2023 je pramérny mésicni plat osob na této pozici v Ceské republice 51 478 K& [@]

UX/UI designér Podili se na navrhu grafického designu aplikace a prehledu dat. K 08.04.2023
je primérny mésiéni plat osob na této pozici v Ceské republice 59 676 K¢ ﬂ8—4‘]

Programator Pracuje na implementaci projektu, implementaci databdze a zhotovuje prehled

dat. K 08.04.2023 je priumérny mési¢ni plat osob na této pozici v Ceské republice 58 469 Ké& @]

Quality Engineer (Tester) Testuje feSen{ v ramci vyvoje aplikace i po nasazeni aplikace k z4-
kaznikovi. K 08.04.2023 je primérny mési¢ni plat osob na této pozici v Ceské republice

A7 873 K& [86].

Jelikoz na tomto projektu tyto role zastdva jedna osoba, vypocteme jeji meési¢ni platové
ohodnoceni jako pramér mési¢nich platovych ohodnoceni lidi na ¢tyfech zminénych pracovnich

pozicich:

51 478 + 59 676 + 58 469 + 47 873

Mési¢ni plat = 1

= 54 365 K¢&/mésic



Cenova nabidka 53

V roce 2023 je 250 pracovnich dni [87]. Vydélenim tohoto ¢isla dvandcti, dle poctu mésict,
dostanete, Ze v jednom mésici je necelych 21 dni. MD neboli man-day je jednotka ktera odpovida
jednomu pracovnimu dni jednoho c¢lovéka, tedy bézné 8 odpracovanych hodin.

Plat osoby pracujici na tomto projektu za jeden den je poté mési¢ni plat vydéleny praimérnym

poctem dni v mésici neboli:

54 365

Denni plat = =4 530 K¢/MD
Jelikoz vyslo, Ze na projekt je nutné dedikovat 74 MD, vypocte se plat na cely projekt vyna-
sobenim denniho platu po¢tem MD, za které by mél byt projekt zhotoven:

Plat za celé obdobi prace na projektu = 4 530 x 74 = 335 220 K¢

Zaméstnavatelé vsak kromé platu za zaméstnance plati také socidlni a zdravotni pojisténi.
Zdravotni pojisténi je celkem 13,5 % ze mzdy, z toho jednu tretinu plati zaméstnanec a zbytek
zameéstnavatel. Zaméstnavatel tedy plati 9 % ze mzdy. Socidlni pojisténi je celkem 31,5 % ze
mzdy, z toho 6,5 % plati zaméstnanec, zbylych 25 % zaméstnavatel. [88] Vysledné mzdové ndklady
zaméstnavatele na jednoho zaméstnance se tedy sklddaji ze mzdy, ke které je pripocteno 9 % ze

mzdy na zdravotni pojisténi a 25 % ze mzdy na socidlni pojisténi:

Naklady za mzdu = 335 220 + 335 220 * 0,09 4 335 220 % 0,25 = 449 195 K¢

6.8.2 Licence a prostory

Zakaznik poskytl bezplatné prosttedi pro vyvoj aplikace, a tedy cena za licence v ramci vy-
voje je pro dodavatele nulova. Stejné tomu tak je i s prostory pro vyvoj aplikace. Zakaznik jiz
vlastni vSechny potrebné licence pro nésledné umoznéni plného vyuzivani aplikace pro vSechny

své zaméstnance.

6.8.3 Hardware

Spolecnost jiz obstarala vsechna potrebnd zarizeni pro provoz aplikace, nikoliv vSak pro vyvoj
a podporu. Vyvoj a podpora probihala v rdmci 9 mésict (zaf{ 2022 az kvéten 2023). Pro vyvoj
aplikace lze vyuzit napiiklad notebook Lenovo Yoga Slim 7 Pro 14IHU5 Slate, ktery je jeden

z nejlevnéjsich notebookt v nabidce zafizeni k zaptjceni na strankich internetového obchodu
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Alza a dostacuje pro vyvoj, cena za mésic je k 08.04.2023 476 K¢ [@] Za devét mésicu tedy pak
4 284 K¢.

6.8.4 Rezerva

K souctu cen za predchozi polozky bude pfic¢teno 20 % jako rezerva. Ta muze byt vyuzitd také

na drobné zménové pozadavky zakaznika.

6.8.5 Celkova cena

Celkové naklady = Néaklady za mzdu + Naklady za licence + Naklady za hardware + Rezerva
Celkové ndklady = 449 1954 0 + 4 284 + (449 195 + 0 + 4 284) x 0,2 = 544 175 K¢

V cené nejsou zahrnuty pripadné zménové pozadavky neboli change requests, o které zakaznik
muze projevit zajem. Ty budou feseny vzdy individudlné. Neni zde také zahrnuté potizeni hard-
ware, jelikoz spolecnost jiz vSechno potfebné vybaveni obstarala. Maximalni odchylka odhadu,

s ohledem na definované pozadavky a ziskané informace od spolecnosti KPCS, je 420 %.

6.8.6 Porovnani s konkurenci

Cena odpovidd cenam stfedné velkych aplikaci od spole¢nosti nabizejicich vyvoj aplikace na
zakazku. Za stredné velkou ji mizeme dle konkurenti oznacit podle datovych tokt odesilaji-
cich e-mailové upozornéni o dokonceni kurzu nebo prehledu dat, ktery je vytvaren spolecné
s aplikaci. Spole¢nost ThinkEasy prodava takovéto pokrocilejsi webové nebo mobilni aplikace od
350 000 K& do 600 000 Ké. [90], [91] Firma Webfusion vyviji aplikace na miru od 100 000 K¢ az
po 3 000 000 Ké. [92]

6.9 Rizika

V této sekci jsou uvedena potencidlni projektova rizika a potencidlni rizika navrzeného teseni.

6.9.1 Projektova rizika

Uvedend projektova rizika odpovidaji rizikim, kterd se mohou pri realizaci aplikace s nejméné

malou pravdépodobnosti vyskytu objevit.
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B Tabulka 6.6 Riziko RZ01: Neposkytnuti sou¢innosti zdkaznika

Popis rizika:

Neposkytnuti soucinnosti zdkaznika.

Pravdépodobnost vyskytu:

MalA.

Dopad:

Dopad na kvalitu projektu a termin jeho dodéani.

Plan pro eliminovani rizika:

Vcasné eskalace problému na ostatni zaméstnance spolec-
nosti KPCS. Pribézné konzultace v rdmci implementace
projektu a reportovani aktualniho stavu.

Krizovy plan:

Dohoda se zdkaznikem o posunuti terminu nebo zméné roz-
sahu projektu. Zakaznik uvedl, Zze nema presné casové po-
zadavky na dodéani projektu. [52]

B Tabulka 6.7 Riziko RZ02: Zadrhavani komunikace mezi dodavatelem a zdkaznikem

Popis rizika:

Zadrhavani komunikace mezi dodavatelem a zakaznikem.

Pravdépodobnost vyskytu:

Mala.

Dopad:

Dopad na kvalitu projektu a termin jeho dodéni.

Plan pro eliminovani rizika:

Jasné urceni pravidel stylu a nastroji komunikace. Komu-
nikace se zdkaznikem probiha pres e-mailové zpravy a kon-
zultace pres platformu Microsoft Teams.

Krizovy plan:

Dohoda se zakaznikem o zméné komunikac¢nich nastroju ¢i
zméné zaméstnance spolecnosti KPCS, se kterym dodavatel
komunikuje.

6.9.2 Potencialni rizika navrzeného reseni

Potencidlni rizika navrzeného feseni odpovidaji rizikim, kter4a mohou byt zpusobena vybérem

daného navrhu aplikace. Tato rizika se vykytuji nejméné s malou pravdépodobnosti vyskytu.

B Tabulka 6.8 Riziko RZ03: Moznost ziskdn{ znalosti z jiného zdroje

Popis rizika:

Moznost ziskani znalosti z jiného zdroje.

Pravdépodobnost vyskytu:

Stredni. ReSeni je pro zaméstnance postavené primo na
miru, avsak dalsi vyukové zdroje na toto téma se prede-
v§$im v cizich jazycich vyskytuji.

Dopad:

Nizsi pocet zaméstnanci, kteri jsou uzivateli aplikace.

Plan pro eliminovani rizika:

Sezndmeni zaméstnanct s moznosti vzdélavani a urceni to-
hoto zpusobu vzdélavani jako doporuceného jejich zamést-
navatelem. Komunikace se zadavatelem projektu o potte-
béch a preferencich jeho zaméstnanci.

Krizovy plan:

Upraveni kurzii dle zpétné vazby zaméstnanci spolecnosti
KPCS pro spokojené pouzivani aplikace.

(9]
(9}
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B Tabulka 6.9 Riziko RZ04: Nespravny cenovy odhad implementace projektu

Popis rizika:

Nespravny cenovy odhad implementace projektu.

Pravdépodobnost vyskytu:

Stredni.

Dopad:

Nutnost dalsich investic nebo omezeni funkénosti aplikace.

Plan pro eliminovani rizika:

Pripraveni detailniho finanéniho planu.

Krizovy plan:

Do rozpoctu bude zapocitand rezerva a zdakaznik bude obe-
znamen s moznymi zménami koneéné ceny od puvodniho
navrhu. Bude definovdna maximélni odchylka odhadu ceny.

B Tabulka 6.10 Riziko RZ05: Nasazen{ systému po pldnovaném terminu

Popis rizika:

Nasazeni systému po planovaném terminu.

Pravdépodobnost vyskytu:

Stredni. Reseni je pro zaméstnance postavené primo na
miru, avSak dalsi vyukové zdroje na toto téma se prede-
vs§im v cizich jazycich vyskytuji.

Dopad:

Prodlouzeni aktudlniho stavu plytvani zdroji. Dalsi na-
vyseni ndkladi na implementaci feseni.

Plan pro eliminovani rizika:

Vytvoreni tvodni studie. Rozdéleni projektu do etap.
Klauzule ve smlouvé o nasazeni systému po pldnovaném
terminu.

Krizovy plan:

Véasné upozornéni zadavatele a domluveni zmény harmo-
nogramu. Pripadné sankce pro dodavatele.




Kapitola 7

Realizace aplikace pro skoleni

Tato kapitola popisuje treti az sesty bod SDLC, tedy vyvoj, implementaci, testovani a podporu.
Kapitola se zaméruje na to, jak bylo v jednotlivijch krocich postupovdno pro vytvoreni Skolici
aplikace. Zdaroven jsou v této kapitole predstaveny dalsi mozné kroky vijvoje aplikace, které

jsou nad rdmec vjvoje v rdmci této prdce.

7.1 Implementace

Treti fazi SDLC je implementace neboli vyvoj ¢i konstrukce. Vzhledem k tomu, Ze v této fazi
je vytvaren kod, v této Casti je zapotfebi predevsim vyvojarti. Jedna se bézné o nejdelsi fazi

Zivotniho cyklu vyvoje softwaru. []

7.1.1 Implementace aplikace

Pro vyvoj aplikace byla zvolena po konzultaci s KPCS platforma Power Apps. Jednd se o sadu
aplikaci, sluzeb, konektori, a také datovou platformu, kterd poskytuje prostiedi pro vyvoj apli-
kaci. Pripojuje se k dattim ulozenym bud v zakladni datové platformé Microsoft Dataverse, nebo
ke zdrojum dat jako je SharePoint, Microsoft 365, Dynamics 365, SQL Server,.. Aplikace maji
responzivn{ design a lze je spustit v prohlizeci i na mobilnich zarizenich (telefonu nebo tabletu).
(Pfel. Petrtylovd Markéta) M]

Aplikace je psana v jazyce Power Fx, ktery je lze pouzivat napri¢ platformou Microsoft Power
Platform. Jde o silné typovany, deklarativni a funkéni programovaci jazyk. (Prel. Petrtylova Mar-
kéta) ] Silné typovany programovaci jazyk je takovy, ve kterém je kazdy typ dat, jako jsou celd

¢isla, znaky, desetinnd mista, preddefinovan jako souc¢ést programovaciho jazyka a vSechny kon-
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B Vypis kédu 7.1 Kolekce pro ndhodné generovani otézek

ClearCollect (col_randomNumber ,FirstN(Shuffle (Sequence(var_questionCount)),
var_questionGenerateCount)) ;

Set (var_questionAnsweredCount ,1) ;

Navigate (Scr_PhishingQuestions)

B Vypis kédu 7.2 Uklddani dat do databaze

Patch(tab_QuizRecords,
Defaults (tab_QuizRecords),
{Email: User () .Email,
QuestionNumbers: Concat(col_randomNumber ,bValue & ","),
PassedQuiz: If(var_numberOfTriesLeft >= 0, 1, 0),
CourseID: 1001,
CompletionDate: Today(),
TimeID: LookUp(tab_CompletionTimes, YearOfCompletion = Text( Today(),
"yyyy" ) && CourseID = 1000 ).TimeID

stanty nebo proménné definované pro dany program musi byt popsany jednim z datovych typu.
(Pfel. Petrtylovd Markéta) [95] Deklarativni programovaci jazyk je typ programovaciho jazyka,
ktery nevyzaduje, aby programator definoval kroky, které méa stroj nasledovat, ale misto toho
deklaruje a popisuje fakta a vztahy mezi datovymi body a prvky. Koncovy uzivatel programu pak
vytvari dotazy nebo hledd a pfijimé vysledky na zdkladé téchto dotazu. (Prel. Petrtylovd Mar-
kéta) [96] Funkéni programovani je pristup k vyvoji softwaru, ktery pouziva funkce k vytvoreni

udrzovatelného softwaru. (Prel. Petrtylova Markéta) [97]

V nasledujici ¢asti této kapitoly jsou priklady kédu aplikace napsané v jazyce Power Fx.
Ukazka vyvojového prostiedi je poté umisténa v priloze m spolecné s ukazkou vzniklé aplikace
. Prvni ukazku kédu je vybrani deset ndhodnych cisel z kolekce dvaceti ¢isel v ndhodném
poradi. Tyto ¢isla vytvori kolekci, diky které je poté v kurzu na phishing mozné generovat
nahodné deset otdzek z dvaceti, na které maji uzivatele v ramci kvizu odpovédét. Déale se v kodu
nastavuje, ze prvni otazka zobrazena uzivateli bude pro néj v ramci kvizu oznacena jako prvni.
Posledni fadek je poté ukazka prechodu na stranku aplikace, kde se zobrazi prvni otazka. Tento

kéd se v aplikaci spusti pii kliknuti na tlaéitko ,,Zacit kurz”.

Druhé ukazka kédu H predstavuje, jakym zpusobem se odesilaji data z aplikace do Data-

verse. Konkrétné se jednd o zasilani iidaju o kurzu na phishing v e-mailové komunikaci.
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7.1.2 Implementace databaze

Dataverse umoznuje bezpecné ukladat a spravovat data, kterd pouzivaji podnikové aplikace.
Data v Dataverse jsou uloZena v sadé tabulek. Tabulka je sada fadku (d¥ive oznadovanych jako
zédznamy) a sloupct (difve oznacovanych jako pole/atributy). Kazdy sloupec v tabulce je navr-
zen tak, aby ukladal ur¢ity typ dat, napriklad jméno, vék, plat a tak dale. Dataverse obsahuje
zékladni sadu standardnich tabulek, které pokryvaji typické scénare, ale lze vytvorit vlastni ta-
bulky specifické pro danou organizaci a naplnit je daty. Tvtrci aplikaci pak mohou pomoci Power

Apps vytvaret bohaté aplikace, které tato data vyuzivaji. (Prel. Petrtylovd Markéta) []

Pomoci Dataverse byly vytvorené ¢tyri tabulky odpovidajici navrhu databazového modelu
z minulé kapitoly . Ke specificky ulozenym vlastnim dattm ukldada Dataverse automaticky
metadata o zaznamech jako jméno uzivatele, ktery zdznam vytvoril, ¢as vytvoreni, ¢as posledni
zmény, ... Ukézka prostredi pro vyvoj databaze s ukazanim tabulky pro ukladani zdznamu o plnéni

kurzu je na obrazku .

Tables > tab_QuizRecords

Table properties &% Properties £ Tools Schema @ Data experiences © Customizations ©
Name Primary column Description Columns B Forms 24 Business rules
tab_QuizRecords QiuzID

Type Last modified o Relationships [ views E= Commands
Standard 40 seconds ago Q, Keys  Charts

EE Dashboards

EH tab_QuizRecords columns and data £ Edit | v

QiuziD* T v V74 Email * v QuestionNumbers v PassedQuiz+ v [%] Completion... **  +16 more +
1013 AdeleV@MSDx293442.0nMicroso. 15,13,12,19,7,17,144,8,1, 1 3/18/2023
1014 AdeleV@MSDx293442.0nMicroso... 1 3/18/2023
1015 AdeleV@MSDx293442.OnMicroso. 0 3/18/2023
1016 AdeleV@MSDx293442.0nMicroso... 1 3/18/2023
1017 admin@MSDx293442.onmicrosoft. 6,5,12,20,8,11,9,1,16,18, 1 3/18/2023
1018 admin@MSDx293442.onmicrosoft... 3,4,7,10,16,18,6,2,14,9, 0 3/18/2023
1019 admin@MSDx293442.onmicrosoft. 1 3/18/2023

B Obrazek 7.1 Ukézka prostredi pro vyvoj databazi

7.1.3 Pohyby s daty

Datové toky jsou provadény pomoci sluzby Power Automate. Tato sluzba pomahé vytvaret au-
tomatizované pracovni postupy mezi aplikacemi a sluzbami pro synchronizaci soubori, pfijimani

ozndmeni, shromazdovani dat a dalsi. [@]
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E-mailovd zprava se odesild pomoci Microsoft Outlook. Tento emailovy klient se pouziva
k odesilani a prijimani e-mailti, spravé ruznych typt osobnich idaji véetné schiizek v kalendari

a podobnych zaznami, tkold, kontaktt a poznamek. [100]

Kurz o socialnim inZenyrstvi: Potvrzeni o splnéni & ~ @ v

(0 This message was sent with Low importance

E§ Translate message to: English | Never translate from: Czech

g. MOD Administrator © « « -
To: MOD Administrator Sat 3/18/2023 9:58 AM

Gratulace &,
podarilo se vam splnit kurz zaméreny na socialni inzenyrstvi.

Krasny den

N Reply > Forward
B Obrazek 7.2 Ukézka e-mailové zpravy potvrzujici splnéni kurzu

Na obrazku @ je zobrazen datovy tok, ktery odesle e-mail s gratulacemi k dokonceni kurzu

o socialnim inzenyrstvi.

o:o PowerApps fe

No additional information is needed for this step. You will be able to use the outputs in
subsequent steps.

x
b4

Send an email (V2) ooo

*To

*Subject ‘ Kurz o sacialnim inZenyrstvi: Potvrzeni o splnéni

Sendanemail(V... x ‘

“Body Font v 12vB I U /== & <
Gratulace 8,
podafilo se vam splnit kurz zaméfeny na sociélni inZenyrstvi.

Krasny den

Show advanced options

B Obrazek 7.3 Ukézka datového toku pro zasldni e-mailu po tispésné dokonéeném kurzu

Tento tok se zavold v samotné skolici aplikaci vytvorené v Power Apps. V ukdzce kdédu @

je ukdzana podminka, kde se spusti datovy tok, pouze pokud je kurz tspésné dokoncen.
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B Vypis kédu 7.3 Spusténi datového flow v aplikaci, pokud je kurz tispésné ukoncen

If (var_numberOfTriesLeft >= 0,CongratsPH.Run(User().Email, "",""));

7.1.4 Implementace prehledu analytik

K vytvoreni prehledu analytik byl pouzit nastroj Power BI. Tento nastroj je kolekci softwarovych
sluzeb, aplikaci a konektort, které spolupracuji na preméné nesouvisejicich zdroju dat na ucelené,
vizualné pohlcujici a interaktivni prehledy. Data mohou byt ¢erpana z Microsoft Excel, cloudu
i na firemnich serverech. (Pfel. Petrtylova Markéta) [101]

V power BI se pouziva jazyk Data Analysis Expressions (DAX). Tento jazyk se pouzivd také
v nastrojich Analysis Services a Power Pivot v Microsoft Excel. Vzorce jazyka DAX zahrnuji
funkce, operatory a hodnoty pro provadéni vypoctu a dotazi na data v souvisejicich tabulkéach
a sloupcich v tabulkovych datovych modelech. (Ptel. Petrtylovd Markéta) [102]

Jak jiz bylo zminéno v minulé kapitole u navrhu prehledu dat, zdkaznik mél vyhrady k prv-
nimu navrhu pfehledu a pozadoval moznost filtrovat data dle uzivatele, casu a kurzu. [E] Na

obrazku ﬂ je predstavena findlni verze piehledu reflektujici pozadavky zédkaznika.

© Prehled dat z E-learningové aplikace
Lide Uspéné splnili kurz (reaguje na vybér filtri) Uspésné ukendili
. ~ Jméno Prfiment Email kurz Socialni
Multiple selections v -
Markéta Petrtylové admin@MSDx293442.onmicrosoft.com 2 4
Adele Vence AdeleV@MSDx293442.OnMicrosoft.com /
Rok
Multiple selections v -
Uspésné ukondili
kurz Phishing
Splnéni e 2
All o / 4

Piehled dokon&enych kurzii v priibéhu casu

®Phishing ®Softwarové inzenyrstvi
4

Pocrt splnénych kviztl

Jul 2021 Jan 2022 Jul 2022 Jan 2023

B Obrazek 7.4 Priehled analytik

7.1.5 Implementace regresnich testt

Regresni testy se vyuzivaji pfi opétovném testovani funkci a vlastnosti aplikace. Jejich tikolem

je ovérit, ze provedené zmény a implementace novych vlastnosti v aplikaci nemély zadny vliv na
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stavajic{ funkce a vlastnosti. Tedy pfedevsim na oblasti, které zistaly v kédu nezménény. [103]
V zavislosti na velikosti a vyuziti aplikace muze stacit rucni testovani novych zmén. S rostouci
slozitosti a pro veskeré kritické aplikace neni vsak tato forma testovani vzdy vhodna, jelikoz
vyzaduje vétsi casovou investici. Regresni testovani muze trvat déle, nez vyvoj novych funkei.
Jednou z moznosti, jak zkratit dobu potfebnou pro testovani, je automatizace testovani. Auto-
matické testovani pomédha otestovat aplikaci s minimalnim usilim testert, zkratit dobu testovani
a identifikovat kritické problémy pred nasazenim. (Ptel. Petrtylovd Markéta) [104]

K implementaci automatickych regresnich testi pro tento projekt bylo pouzito Power Apps
Test Studio. Jedna se o Tfeseni pro psani, organizovani a automatizaci test pro aplikace vytvorené
v prostredi Microsoft Power Platform. V Test Studio lze psét testy pomoci vyrazi Power Apps
nebo pouzit zaznamnik k ulozeni interakce s aplikaci, aby se vyrazy automaticky vygenerovaly.
Pisemné testy lze prehravat v ramci Testovaciho studia, pro ovéreni funkc¢nosti aplikace, 1ze
také spoustét testy ve webovém prohlizeci a zaclenit automatizované testy do procesu nasazeni
aplikace. [104]

Pro tento projekt bylo vytvoreno deset testi:

1. Test predcasného ukonceni kurzu Phishing prejitim do okna Menu pomoci tlac¢itka s ikonou

domu a odsouhlasenim predc¢asného ukonceni.

2. Automatické netspésné ukonceni kurzu na téma phishing po zodpovézeni tfeti Spatné odpo-
vedi.
3. Uspésné ukonéeni kurzu Phishing bez chybné odpovédi s odeslanim dat do databdze a ode-

slanim potvrzujici e-mailové zpravy o dokonceni kurzu.

4. Uspésné ukonéeni kurzu Phishing s jednou chybnou odpovédi s odeslanim dat do databdze

a odeslanim potvrzujici e-mailové zpravy o dokonceni kurzu.

5. Uspésné ukonceni kurzu Phishing s dvéma chybnymi odpovédmi s odeslénim dat do databaze

a odeslanim potvrzujici e-mailové zpravy o dokonceni kurzu.

6. Test predcasného ukoncéeni kurzu o socidlnim inzenyrstvi pfejitim do okna Menu pomoci

tlacitka s ikonou domu a odsouhlasenim predc¢asného ukonceni.

7. Automatické netspésné ukonceni kurzu na téma socidlni inZenyrstvi po zodpovézeni tieti

Spatné odpovédi.

8. Uspésné ukonceni kurzu Socialni inzenyrstvi bez chybné odpovédi s odeslanim dat do databéze

a odeslanim potvrzujici e-mailové zpravy o dokonceni kurzu.
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9. Uspésné ukonceni kurzu Socidlni inZzenyrstvi s jednou chybnou odpovédi s odeslanim dat do

databédze a odeslanim potvrzujici e-mailové zpravy o dokonceni kurzu.

10. Uspésné ukonceni kurzu Socidlni inZzenyrstvi s dvéma chybnymi odpovédmi s odeslanim dat

do databédze a odeslanim potvrzujici e-mailové zpravy o dokonceni kurzu.

Na nésledujicich dvou obrazcich je ukdzané vyvojové prostredi pro tvorbu testu % a béh

jednoho z testil @

N Moveup I Movedown HH Insertstepabove “ FH Insertstepbelow [l Delete

= Tests
B Newsiite
Bk Test
' Phishing
Fail Phishing course
Successfully complete Phish...
' Social Engineering

Case

X

D> Play @ Copy play link

Result steps not applied = B View

Successfully complete Phishing course (0 mistakes)

Order

Step

Select ‘But MenuPhishing

Select 'But_PhishinglnfoStart'

Select right answer from 'But_PhishingQuestionsLegit’ or ‘3.

Select ‘But_PhishingQuestionsPopUpNext

Select right answer from 'But PhishingQues. Lo

Select ‘But_PhishingQuestionsPopUpNext

Select right answer from 'But_PhishingQuestionsLegit' or 'B.

Select ‘But_PhishingQuestionsPopUpNext

Select right answer from 'But_PhishingQuestionsLegit' or ‘B

B Obrazek 7.5 Ukézka prostiedi pro vyvoj testi

7.2 Nasazeni

Screen

Scr_Menu

Scr_Phishinglnfo

Scr_PhishingQuestions

scr_PhishingQuestions

Scr_PhishingQuestions

Scr_PhishingQuestions

Scr_PhishingQuestions

scr_PhishingQuestions

Scr PhishingQuestions

Action Play status
Select('But_Menuphishing’) ‘ @ success
Select('But_PhishingInfostart') ‘ @ Success
If(Index(col_questions,Index(col_random.. @ Success
Select('But_PhishingQuestionsPopUpNext’) ‘ @ success
1#(Tndex(col_questions, Index O S=s
(col_randomhumber,,

var_questionansweredCount) . Value).

Pishing = o, Select

(But_PhishingQuestionsLegit), Select
(But_PhishingQuestionsPhishing))
Select('But_PhishingQuestionsPopUpNext') ‘ © success
If(Index(col_questions,Index(col_random.. ‘ @ success
Select("But_PhishingQuestionsPopUpNext’) ‘ @ success
If (Index(col_questions, Index(col_random.. ‘ @ success

‘ Provide feedback

Nésledujici postup pro nasazeni aplikace reflektuje postup, ktery byl pouzit pro prenos aplikace

véetné vSech jejich komponent do prostredi zadkaznika.

7.2.1 Priprava na nasazeni a export aplikace

Pro nasazeni byla aplikace, jejiz soucasti jsou v tomto pripadé datové toky a regresni testy,

spolecné s tabulkami v Dataverse, vlozena do Solutions. Solutions (v prekladu Reseni) se pouzi-

vaji k prenosu aplikaci a komponent z jednoho prostiedi do druhého. Solutions muze obsahovat

jednu nebo vice aplikaci a také dalsi komponenty, jako jsou mapy webu, tabulky, procesy, webové

zdroje, volby, toky a dalsi. (Pfel. Petrtylovda Markéta) [@] Vyhodou vlozeni komponent do to-

hoto balicku je nasledny mozny export celého balicku jako celku, a tedy toto feSeni umoznuje
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Play mode
Verifythat your test is correcty interacting with
your app before using your test link to run against
your app. Learn more
Phishing
Fail Phishing course
Setup steps

1. OnfestCasestart ° o)

QIKPCS

Ser Menu

1. Select ‘But MenuPhishing’ )
Ser_Phishinglnfo

2. Select 'But_PhishinglnfoStart

SOCIALNI INZENVRSTVI

Ser_PhishingQuestions

Vyhni se hrozbam

nejen na internetu

3. Select wrong answer from But_Ph,
4. Select But PhishingQuestionsPop.
5. Select wrong answer rom ‘But Ph.
6. Select But PhishingQuestionsPop.

7. Select wrong answer from ‘But_Ph,

8. Select 'But PhishingQuestionsPop.
Ser_PhishingSumUp

9. Select ‘But_PhishingSumUp

SOCIALNI INZENYRSTVI
Do 19.09.2023

Additional steps

10. OnlestCaseComplete o

Kurz splnén

Done

B Obrazek 7.6 Ukéizka béhu testu
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Copak se chceS dnes naucit? Q'

5

PHISHING

Rozpoznej utok

v e-mailové komunikaci

PHISHING
Do 29.06.2023

Kurz splnén

jednodussi prenos aplikaci. Balicek se exportuje jako jedna zazipovana slozka s koncovkou .zip.

Zazipované neboli komprimované slozky zabiraji mensi misto a daji se jako jeden celek rych-

leji pfevadét do jinych poéitaci nez nekomprimované soubory (Pfel. Petrtylova Markéta) [106].

Vlozené aplikace a tabulky do Solutions jsou zobrazené na obrazku a export E-learningApp

Solutions je zobrazen na obrézku @

g 53 Contoso Electronics  Power Apps P search

= Objects < ~+ New v & Add existing 5 Publish all customizations
€ [ searen
E-learningApp > All
iE Al )
a
- P Apps (1) = Display name 1 Name

© Chatbots (0)

4 E-leaming eleam_elearning_cc9fc

o Cloud flows (0)

S}

= tab_CompletionTimes creff_tab_completiontime

> B Tables (4)

@

= tab_Courses creff_tab_courses

creff_tab_quizrecord

®  tab QuizRecords

= tab_Users creff_tab_users

B Obrazek 7.7 Vlozené aplikace a tabulky do Solutions

P search
Type v Managed - Last Modif... -/ Owner -/ Status
Canvas App No 19 seconds ago MOD Administra.
Table No 4weeks ago
Table No 4weeks ago
Table No 2 weeks ago
Table No 3 weeks ago

Jelikoz tabulky se exportuji bez dat, byly exportovany zvlast data z tabulky ,,tab_ Courses” do

souboru tabulkového procesoru. Zde je uveden prehled o aktualnich kurzech v aplikaci.

Samostatné se také spolecnosti KPCS predava prehled dat aplikace v souboru s koncovkou

.pbix, coz je soubor nastroje Power BI.
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= —+ Newsolution ¢ Edit [i] Delete > Exportsolution 5 Solution checker ~ &% Show dependencies <D See history [ Clone v 2 search
@ Home .
Solutions
+ Create
Solutions  Publishers  History
Learn
& Apps Display name Name Created | Version Managed Publisher Solution check
B Tables @  E-learningApp i EleamingApp 4 weeks ago 1000 No Petrtylova Hasn't been run
o Flows Microsoft Flow Approvals & Edit 1 month ago 2043 Yes MicrosoftDy. Checked by publ.
Soluti W Delete :
8 solutions Microsoft Flow Approvals Core Solution 1 month ago 2043 Yes MicrosoftDy. Checked by publ,
i = Export solution
More Power Apps Checker Base 1 month ago 120198 Yes MicrosoftDy. Checked by publ.
Qs Solution checker >
& Power Platform Power Apps Checker 1 month ago 120198 Yes MicrosoftDy. Checked by publ
& Show dependencies
Contextual Help Base D seehistory 1 month ago 10022 Yes MicrosoftDy. Checked by publ,
Contextual Help D Clone > 1 month ago 10022 Yes MicrosoftDy. Checked by publ,
Common Data Services Default Solution /' Apply Upgrade 1 month ago 1000 No DS Defauit Hasn't been run
&5 Translations >
Default Solution 1 month ago 10 No Default Publi Not supported 1.
&3 Settings

B Obrazek 7.8 Export aplikace s tabulkami pomoci Solutions

7.2.2 Import aplikace

V prostredi Solutions v aplikaci Power Apps se provadi import pomoci tlac¢itka ,Import solu-

tion” a nasledném zvoleni zazipované slozky. Proces importu je zobrazen na obrazku [7.9.

S0 contoso Electronics  Power Apps O searc Import a solution «
= —+ New solution ¢ Import solution [ Open AppSource 5 Publish all customizations Egvn"';':u":;g:auu>
@ Home @ Currently exporting solution *E-learningApp”. Select a file
Browse for the solution file to import
+ Create Solutions
@ Learn Solutions  Publishers History Browse  ElearningApp_1.0_0_1_managed.zip
B Apps
0 weos Display name Name Created
o Flows E-leaningApp EleamingApp month ag
| & solutions Microsoft Flow Approvals dyn Flowhpprova month ag
More Microsoft Flow Approvals Core Solution dyn_FlowApprova. month ag
& bower piattorm Power Apps Checker Base dyn PowerAppsC. month ag
Power Apps Checker dyn PowerAppsC. month ag
Contextual Help Base dyn ContextualH month ag
Contextual Help dyn Contextual month ag
Common Data Services Default Solution Crec month ag
Default Solution Defar month ag

£ Ask a virtual agent

B Obrazek 7.9 Import aplikace s tabulkami pomoci Solutions

V ramci tohoto projektu zakaznik pozadoval nasadit aplikaci do svého produkéniho prostiedi.

Zakazanik chtél vlastnoruéné aplikaci do prostredi nasadit a chtél tak provést v ramci hovoru,
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kde bude asistovat dodavatel. ﬁ] Takto bylo provedeno nasazeni v ramci Sestého jednani se
zakaznikem ﬂﬁ]

Déle bylo nutné do tabulky o uzivatelich pridat uzivatele, ktefi budou aplikaci vyuzivat. Pro
testovani aplikace firma KPCS pridala pét uzivatela ]

Spolecnost KPCS importovala data o kurzech do tabulky ,tab_Couses” ze souboru tabulko-
vého procesoru, ktery byl spole¢nosti predan. Déle v tabulce ,,tab_ CompletionTimes” definovala

Casy, do kterého maji byt jednotlivé kurzy pro tento rok splnény. [107]

7.2.3 Prirazeni opravnéni uzivatelim

Microsoft Dataverse pouzivd model zabezpeceni zaloZeny na rolich, které poméhaji zabezpecit
piistup k databézi. Role zabezpefeni (neboli security roles) lze pouzit ke konfiguraci ptistupu
ke vSem prostredkiim prostiedi nebo ke konfiguraci pristupu ke konkrétnim aplikacim a da-
tim v prostiedi. Role zabezpeceni tidi pristup uzivatele ke zdrojum prostiedi prostfednictvim
sady drovni pfistupu a opravnéni. Kombinace tirovni ptfistupu a opravnéni, které jsou soucasti
konkrétni role zabezpeceni, ridi omezeni uzivatelského pohledu na aplikace,data a na interakce
uzivatele s témito daty. (Prel. Petrtylova Markéta) [108]

Pro moznost prace s daty ulozenymi v Dataverse v ramci pouzivani aplikace jako bézny uzi-
vatel musi mit dany uzivatel prifazenou roli nazvanou Service Writer. Ta ma plné opravnéni
k vytvafeni, ¢teni a zdpisu pro vSechny entity véetné vlastnich entit (Ptel. Petrtylovd Mar-
kéta) [108]. Tato role byla jiz zminénym uzivateltim pfifazena v portdlu Power Platform Admin

Center. Proces prirazeni role je zobrazen na obrazku 7.1&.

7.2.4 Prehled dat

V néstroji Power BI musela spoleénost KPCS zménit prostiedi (environmet) ze kterého se éerpaji
data pro prehled. Zvoleno zde bylo prostfedi v jejich tenantu, kde byla jiz nasazena aplikace.

Déle uz bylo potieba prehled pouze publikovat pomoci tlacitka Publikovat.

7.3 Testovani

Testovani je dulezitou soucasti SDLC jelikoz pomaha zajistit kvalitu aplikace dodavané zakazni-
ktim. Dokéaze identifikovat problémy a zavady a poskytuje prilezitost tyto problémy opravit, aby
byla aplikace spolehlivéjsi. (Ptel. Petrtylovda Markéta) [104]



Testovani

Power Platform admin center

g % Contoso Electronics

= £ Run diagnostics @ Manage security roles (O

@ Home @ security roles have be:

| & environments Environments > Contoso (default) > Settings > Users

Refresh user £ Change position

67

' Change manager ER Reass|

L2 Analytics v Manage users so they can access data within their environment. This list includes users with disabled and enabled statu
Looking for
B2 Billing (Preview) 9
To validate user
B Settings
BS Resources v
Name Username L]
2 Help + support
©  Adele Vance Adele {
£, Data integration
Alex Wilber
@ Data (preview)
aia
[ Policies v
dia Hollowa m
B Admin centers v

B Obrazek 7.10 Prirazeni opravnéni uzivatelim

7.3.1 Testovani v ramci implementace

Knowledge Manager
Office Collaborator

Portal Application User role
PowerAppsRPRole

Power Bl Embedded App Access
Power Bl workspace admin
Power Bl workspace contributor
Power Bl workspace viewer
Process Advisor Application
Process Advisor User

Service Deleter

Service Reader

Service Wiiter

Solution Checker

Support User
SupportUserCustomAPI Role
Synapse Link Service Access
Sync Permissions

System Administrator

System Customizer

Teams Chat Sync App Access

‘ Cancel

Pred nasazenim byla aplikace testovana, kromé jiz zminénych regresnich testd, také pomoci

uzivatelského testovani. A to jednak v prubéhu samotného vyvoje, kdy byla aplikace testovana

dodavatelem i zadavatelem, kterému pred kazdym jednanim byla zaslana aplikace v aktualné

rozpracovaném stavu, ale také pred nasazenim aplikace zdkaznikovy v ramci pfiprav na nasazeni.

7.3.2 Testovani po nasazeni a podpora zadavatele

Poté, co je kéd vyvinut, je testovan podle pozadavkt shromézdénych od spolecnosti na zacatku

projektu. Béhem této faze se provadéji vSechny typy funkéniho testovani, jako je testovani jed-

notek, testovani integrace, testovani systému, akceptacni testovani, jakoz i nefunkéni testovani.

(Pfel. Petrtylovd Markéta) H]

Po nasazeni aplikace do produkéniho prostiedi spolecnosti KPCS pét zaméstnanci této spo-

le¢nosti aplikaci testovalo. [E] Nésledujici ¢ast popisuje poznatky z testovaci aplikace, které

zaméstnanci zadavatele predali dodavateli.

Zadavatel aplikaci akceptoval. Velice kladné vyzdvihli zaméstnanci KPCS grafiku, ktera je

intuitivni, dobfe ovladatelnd, srozumitelnd a libiva. Aplikace obsahuje dle poc¢atecni domluvy dva

vzdélavaci kurzy na téma Phishing a Socidlni inZenyrstvi. Obsah vyhovuje potfebam spole¢nosti
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KPCS a firma véri, ze napomuze ji, i pripadnym jejim zédkazniktim, rozsifit znalosti zaméstnanci,
a tak 1épe ochranit firmu pfed utoky socidlniho inZenyrstvi. [107]

Spolecnost pridala také nékolik poznatki, o které by do budoucna mohla byt aplikace roz-
Sitena. Prvnim podnétem bylo, ze by se do tabulky uzivateli automaticky ulozil uzivatel, kdyz
prvné navstivi aplikaci. Zde by vsak nastéval problém u prehledu, kde by nebylo jasné, kolik je
celkem zaméstnancid, co maji kurz splnit, jelikoz by nebyli v tabulce uzivatelt pridani ti, kdo
aplikaci zatim vibec nenavstivili. [107]

Druhym podnétem bylo vytvorit prehled dat z aplikace pfimo v aplikaci a zobrazovat tam
zaméstnancum prehled o osobnich vysledcich. Dale by bylo mozné jesté pridat prehled pro ma-
nazery, kde by vidéli vSechny ¢leny jejich tymu. [107]

Spolec¢nost aplikaci vytkla par gramatickych chyb a preklepu v textech kurzia. Tyto ne-
dostatky byly opraveny a spole¢nosti byly zaslany podklady pro upgrade aplikace na novou
verzi. [107]

7.4 Podpora

Podpora probihala v ramci nasazeni aplikace a prehledu dat. Zde dodavatel asistoval na on-line
hovoru béhem celého procesu nasazeni, véetné pritazeni prav uzivateltim, kteri aplikaci budou
testovat pro moznost plného pouzivani aplikace. Zaroven probéhlo také predstaveni aplikace
i prehledu dat. Drobné nedostatky nalezené béhem testovani aplikace jiz v prostiedi zadavatele
byly opraveny a zdkaznikovi byla zaslana nova verze aplikace, jak jiz bylo zminéno v predeslé

sekei. [77]

7.5 Vize dalsiho rozvoje

Pro dalsi mozny rozvoj aplikace, nad rdmec této préace, jsou navrzené tyto funkcionality a rozsi-
feni:
m Pridat vzdélavaci kurz pro technické tymy, kde bude na zakladé paté kapitoly sepsan podrobny

postup toho, jak postupovat v pripadé, ze jim nékdo nahlasi pokus o utok.

m V e-mailové zpravé s potvrzenim zasilat uzivatelim také podepsany certifikdt o splnéni kurzu,

ktery si budou moci vytisknout ¢i sdilet.

m Vytvorit prehled dat z aplikace piimo v aplikaci a zobrazovat tam zaméstnanctim piehled
o osobnich vysledcich. Dale by bylo mozné jesté pridat prehled pro manazery, kde by vidéli

vSechny ¢leny jejich tymu.
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rozhoduje pro financni podporeni vyvoje aplikace pro rozvoj znalosti zaméstnancu jeho firmy

v oblasti socidlniho inZenyrstvi. Pripadné by chtél vzdeldvact aplikaci také ddle proddvat.

8.1 Zadani

Spolecnost KPCS CZ, S.R.O. je Ceska spolecnost se sidlem v Praze zaloZena v roce 2006. Firma
je partnerskou spole¢nosti spolec¢nosti Microsoft a primarné nabizi prémiové sluzby v oblasti IT,
licence Microsoft CSP, podporu a spravované sluzby. ﬂﬁ]

Cilem KPCS je zlepsit znalosti zaméstnanct v oblasti itokt socidlniho inzenyrstvi, predevsim
se zamérenim na phishing. Timto krokem chce spolecnost zlepsit svoji ochranu proti internetovym
fitokim. [52]

Cilem prvni schizky se zastupci spolecnosti je definice pfesného tématu a pozadavkil na

aplikaci, ktera by méla pomoci v rozvoji znalosti zaméstnanct v oblasti socidlniho inzenyrstvi. [@]

8.2 Vize reseni

Vytvoreni e-learningové aplikace s kurzy zamérenymi na oblast socialniho inzenyrstvi a predevsim
na oblast itoku phishing. Soucasti feSeni bude také vytvoreni databaze, ze které budeme schopni

derpat data pro zobrazeni pfehledu o plnéni kurza. [@]
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Na zakladé pozadavkl ziskanych od zaméstnancu spolecnosti KPCS byla pro tento projekt

navrzena architektura zobrazend na obrazku 8.1\

Architektura reseni

i oo
Business [T L a
e
VSichni zaméstnanci Zéakaznici

Aplikace (g)
P ()

Analytiky Vzdélavani

. ] <0
Technologie - 1 |ﬂ @]
= o-m P~
Dataverse Power Apps Power Automate  PowerBI Outlook
Infrastruktura -
o= dh
Cloud Klientské zafizeni

B Obrazek 8.1 Navrh architektury

8.2.1 Obsah prvniho kurzu

Po konzultaci se spolecnosti KPCS byla odsouhlasena nasledujici osnova pro prvni vzdélavaci
kurz. Podkladem pro vzdélavaci texty v aplikaci jsou prvni az pata kapitola této bakalarské

prace, kterd analyzuje oblast socidlniho inzenyrstvi.
= Jak velky dopad maji utoky socidlniho inzenyrstvi?
m Priklad Gspésné provedeného ttoku z poslednich let.
= Predstaveni jednotlivych typu socidlniho, a na co si u nich dévat pozor:
= E-mail Phishing.
= Spear Phishing.
= Whaling.
= Smishing.

Vishing.

= Baiting.

= Scareware.
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= Pretexting
= Honey Trap.

= Spamming.
= Na koho jsou utoky miteny?
= Jak postupovat v pripadé napadeni.

Kurz bude prolozen deseti otdzkami na pravé probrana témata, ze kterych uzivatel bude muset

osm spravné zodpoveédét pro splnéni kurzu. [@]

8.2.2 Obsah druhého kurzu

Druhy vzdélavaci kurz bude zaméreny na rozpoznavani phishingu v e-mailové komunikaci [},

coz je dle analyzy z predeslych kapitol nejcastéjsi forma ttoku socidlniho inzenyrstvi.

8.2.3 Pozadavky na projekt

Spolecnost ma t1i klicové pozadavky pro tento projekt. Prehled ostatnich pozadavkt rozdélenych

na funkéni a nefunkéni se nachézi v sekci %.3.

1. Spole¢nost KPCS pozaduje feseni pouzivat pro vzdélavani svych zaméstnanci, ale i jej pro-
davat, jak jsme si uvedli jiz v minulé sekci, Hlavnim pozadavkem je, aby feSeni bylo postavené
na produktech z balicku aplikaci Power Platform a platformé PowerBI od spole¢nosti Micro-
soft. Tato Teseni je totiz mozné pouzivat v ramci platformy pro firemni komunikaci Microsoft

Teams i jako individudlni webovou aplikaci. [@]

2. Jelikoz se chce firma v nasledujicim obdobi zamétit na zlepsSeni vzdélavani zaméstnanct v ob-
lasti kybernetické bezpecnosti a predevsim socidlniho inzenyrstvi, pozaduje, aby vytvorené

feSeni obsahovalo kurzy, které budou tyto znalosti rozvijet a testovat. [@]

3. Spolecnost chce mit prehled o pokrocich a uceni zaméstnanct, a proto pozaduje vytvorit také

prehled, kde tyto informace muze sledovat. [@]

8.2.4 SWOT analyza projektu

Popis této analyzy je k nalezeni v sekci 6.6, v tabulce ﬂ se nachazi analyza pro tento projekt.
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B Tabulka 8.1 SWOT analyza projektu

Silné stranky (Strengths)

Snadnd graficka uprava aplikace dle naroku zdkaznika pii pro-
deji tohoto feseni, i diky vyskolenym zaméstnancim KPCS
v této oblasti.

Moznost upravy feseni do cizich jazyku.

Moznost vytvareni dalsich kurza v této aplikaci.
Pristup k aplikaci skrze platformu Microsoft Teams.
Pristup k aplikaci i analytikdm z pocitace i tabletu.

KPCS ma s technologiemi pouzivanymi pri vyvoji zkusenosti
a planuje se v této oblasti rozvijet.

Slabé stranky (Weaknesses)

Méné nabizenych kurzi nez nabizi jiné platformy.

Spolecnost KPCS je v prodavani vzdélavacich aplikaci o ky-
bernetické bezpecnosti novackem.

Prilezitosti (Opportunities)

Priznivé podminky na trhu, spolec¢nosti se zajimaji o vzdéla-
vani svych zaméstnanci a nékdy poskytuji kurzy zdarma jako
benefit.

Jen jeden konkurent, ktery se primarné zamétfuje na pridani
vzdélavaciho portdlu primo do platformy Microsoft Teams,
avsak nenabizi kurzy v ¢eském jazyce.

Kurzy jsou v ¢eském jazyce, coz je preference mnoha ceskych
firem.

Hrozby (Threats)

Zvyseni konkurence, ktera bude také nabizet moznost zaclenit
svoji platformu pfimo do Microsoft Teams.

Pokud by KPCS aplikaci prodavala, miize se stat, ze konku-
rence dokaze diky delsimu pusobeni na trhu jit niZze s cenou
a zatraktivnit tak svoje TeSeni.

8.3 Harmonogram projektu

V ramci pripravy na druhé jednani byla vytvorena tabulka @ obsahujici jednotlivé faze projektu

rozdélené dale do dvou etap. Harmonogram byl zakaznikovi pfedstaven v ramci druhé konzultace,

jejiz priprava a zapis je soucasti priloh této préce.




Harmonogram projektu

B Tabulka 8.2 Harmonogram projektu

Faze projektu

Délka trvani

Predbézné datum
zahajeni faze

Definovani a schvaleni zadani 5 MD 01.09.2022

Névrh designu 6 MD 19.09.2022

Definice a sepsani obsahu vzdélavacich kurzi 15 MD 31.10.2022

Navrh aplikace a vypracovani aplikace 20 MD 15.12.2022

Testovani feseni pfed nasazenim 5 MD 03.03.2023

Implementace poznatki z testovani 5 MD 15.03.2023

Akceptace Feseni pro moznost nasazeni aplikace 3 MD 27.03.2023

Nasazeni findlni verze aplikace 5 MD 10.04.2023

Testovani nasazeného Teseni 5 MD 21.04.2023

Predstaveni aplikace uzivatelim, podpora uzivatelu 5 MD 01.05.2023
’ Celkem 74 MD

8.3.1 1. etapa (01.09.2022 az 30.04.2023)

Od pocatku zari 2022 zacina prvni etapa projektu. V této etapé bude provedena analyza konku-

rence i oblasti socidlniho inzenyrstvi. Dale bude navrzena, implementovana, nasazena a otesto-

vana aplikace.

8.3.2 2. etapa (01.05.2023 az 05.05.2023)

Od pocatku kvétna 2023 zacind druhd etapa projektu zamérena na servisni podporu a podporu

uzivatela.

Podrobnéjsi ¢asovy harmonogram je zobrazen na obrazku v Ganttové diagramu. Popis

tohoto diagramu se nachézi v sekci ﬂ

2022

Srpen Z4Ff Rijen Listopad

v 1etapa

Definovani a schvaleni zadani S

Navrh designu
Definice a sepsani obsanu vzd&lavacich kurzi
Navrh aplikace a vypracovani aplikace
Testovani aplikace u vybranych uZivateld
Implementace poznatki z testovani
Akceptace TeSeni pro meZnost nasazeni apli..
Nasazeni finaini verze aplikace
Testovani nasazenéno feSeni

v 2etapa

Predstaveni aplikace uZivatelim a podpora u..

B Obrazek 8.2 Harmonogram v Ganttové diagramu

2023

Prosinec Leden Unor

Brezen Duben Kvéten

-,
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8.4 Cenova nabidka

Zde je uvedena konecna cenova nabidka, detailni vypocet a popis jednotlivych naklada jsou

uvedeny v kapitole @
Celkové naklady = Néklady za mzdu + Naklady za licence + Naklady za hardware + Rezerva

Celkové naklady = 449 1954 0 + 4 284 + (449 195 + 0+ 4 284) = 0,2 = 544 175 K¢

V cené nejsou zahrnuty pripadné change requesty, o které zakaznik muze projevit zdjem. Ty
budou reseny vzdy individudlné. Neni zde také zahrnuté porizeni hardwaru, jelikoz spole¢nost
jiz vSechno potiebné vybaveni obstarala. Maximélni odchylka odhadu, s ohledem na definované

pozadavky a ziskané informace od spolecénosti KPCS, je +20 %.

8.5 Soucinnost

8.5.0.1 Soucinnost dle etap a poctu ¢lovékodni (1. etapa)

V tabulce M je predstavena pozadovana soucinnost zadavatele prace. Zobrazen je zde prehled
objemu soucinnosti v jednotlivych fazich projektu. Tento prehled navazuje na ¢asovy harmono-

gram ze sekce ﬂ Minimalni pozadovand soucinnost pro prvni etapu je dle tabulky 24 MD.

B Tabulka 8.3 Soucinnost v 1. etapé

Faze projektu Délka soucinnosti

Definovani a schvaleni zadani 2 MD
Schvéaleni navrhu designu 1 MD
Schvéleni obsahu vzdélavacich kurza 2 MD
Schvéaleni navrhu aplikace 3 MD
Testovani reseni pred nasazenim 5 MD
Akceptace Feseni pro moznost nasazeni aplikace 3 MD
Nasazeni finalni verze aplikace 3 MD
Testovani nasazeného Teseni 5 MD

’ Celkem \ 24 MD ‘

8.5.0.2 Soucinnost dle etap a poctu ¢lovékodni (2. etapa)

Dle harmonogramu projektu, ktery je detailné popsan v sekci , je v druhé etapé dodavatelem
poskytnuto 5 MD na predstaveni aplikace uzivatelim a podporu. V ramci toho ¢asu bude dedi-

kovan minim&lné jeden zaméstnanec spole¢nosti KPCS pro skoleni o aplikaci a podporu systému



Prinosy

po nasazeni. Minimalni pozadovand souc¢innost pro druhou etapu je 5 MD pii komunikaci s jed-
nim zaméstnancem spolec¢nosti. Celkem pak minimalni pozadovand soucinnost ¢ini za obé etapy

29 MD.

8.6 Prinosy

Z analyzy socidlniho inZenyrstvi v teoretické ¢asti této prace vyvstalo, ze utoki socidlni inZenyr-
stvi kazdym rokem v poslednich letech nartusta. Spolecnosti maji zdjem ochranit sva data a data
svych zaméstnanct. Chtéji vzdélavat své zaméstnance o socidlnim inzenyrstvi a predevsim o no-
vych trendech v této oblasti.

Navrzena aplikace vzdélava zaméstnance v oblasti socidlniho inzenyrstvi a testuje jejich zna-
losti. Zaméruje se z velké ¢asti na ttoky phishing v e-mailové komunikaci, které jsou v dnesni
dobé nejcastéjsim typem utoku socidlniho inzenyrstvi a jejichz ttoku se chece spolec¢nost KPCS
zejména naucit vyvarovat. Pokud bude KPCS prodavat toto feseni dalsim firmam, je po takovéto
aplikaci aktualné zajem.

Aplikace bude postavena na produktech z balicku Microsoft Power Platform, se kterym ma
jiz KPCS zkusenost. Vzdélavani je s touto aplikaci mozné kromé webové stranky také primo
v platformé Microsoft Teams, kterou KPCS interné pouziva pro komunikaci. Je tedy velice rychle
pristupna z pocitace i tabletu. Velkym benefitem je, Ze na trhu je pouze jeden konkurent, ktery
se primarné zaméruje na pridani vzdélavaci aplikace primo do platformy Microsoft Teams, avSak
nenabizi kurzy v ceském jazyce.

Kurzy v aplikaci jsou aktudlné v ceském jazyce a je zde moznost pridat do aplikace dalsi

jazyky. Lze také pridavat dalsi vzdélavaci kurzy.

8.7 Rizika

V této sekci jsou uvedena potencialni projektova rizika a potencidlni rizika navrzeného teseni.

8.7.1 Projektova rizika

Projektova rizika uvedend v této sekci odpovidaji rizikim, ktera se mohou pfi realizaci aplikace

s nejméné malou pravdépodobnosti vyskytu objevit.
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B Tabulka 8.4 Riziko RZ01: Neposkytnuti sou¢innosti zdkaznika

Popis rizika:

Neposkytnuti soucinnosti zakaznika.

Pravdépodobnost vyskytu:

Mala.

Dopad:

Dopad na kvalitu projektu a termin jeho dodéani.

Plan pro eliminaci rizika:

Vcasna eskalace problému na ostatni zaméstnance spolec-
nosti KPCS. Pribézné konzultace v ramci implementace
projektu a reportovani aktualniho stavu.

Krizovy plan:

Dohoda se zédkaznikem o posunuti terminu nebo zméné roz-
sahu projektu. Zékaznik uvedl, ze neméa presné casové po-
zadavku na dodani projektu. [52]

Bl Tabulka 8.5 Riziko RZ02: Zadrhavani komunikace mezi dodavatelem a zdkaznikem

Popis rizika:

Zadrhavani komunikace mezi dodavatelem a zakaznikem.

Pravdépodobnost vyskytu:

Mala.

Dopad:

Dopad na kvalitu projektu a termin jeho dodéani.

Plan pro eliminaci rizika:

Jasné urceni pravidel stylu a nastroju komunikace. Komu-
nikace se zakaznikem probiha pres e-mailové zpravy a kon-
zultace pres platformu Microsoft Teams.

Krizovy plan:

Dohoda se zakaznikem o zméné komunikacnich nastroji ¢i
zméné zameéstnance spolecnosti KPCS, se kterym dodavatel
komunikuje.

8.7.2 Potencialni rizika navrzeného reseni

Potencialni rizika navrzeného feseni odpovidaji rizikiim, kterd mohou byt zptusobena vybérem

daného navrhu aplikace. Tato rizika se vykytuji nejméné s malou pravdépodobnosti vyskytu.

B Tabulka 8.6 Riziko RZ03: Moznost ziskani{ znalosti z jiného zdroje

Popis rizika:

Moznost ziskani znalosti z jiného zdroje.

Pravdépodobnost vyskytu:

Stredni. ReSeni je pro zaméstnance postavené piimo na
miru, avSak dalsi vyukové zdroje na toto téma se prede-
vsim v cizich jazycich vyskytuji.

Dopad:

Nizsi pocet zaméstnancu, kteri jsou uzivateli aplikace.

Plan pro eliminaci rizika:

Seznameni zaméstnanct s moznosti vzdélavani a urceni to-
hoto zplisobu vzdélavani jako doporuceného jejich zamést-
navatelem. Komunikace ze zadavatelem projektu o potie-
béch a preferencich jeho zaméstnanci.

Krizovy plan:

Upraveni kurzu dle zpétné vazby zaméstnancti spolecnosti
KPCS pro spokojené pouzivani aplikace.

8.8 Vize dalsiho rozvoje

Pro dalsi mozny rozvoj aplikace, nad rdmec této préce, jsou navrzené tyto funkcionality a rozsi-

feni:



Vize dalsiho rozvoje

M Tabulka 8.7 Riziko RZ04: Nespravny cenovy odhad implementace projektu

Popis rizika:

Nespravny cenovy odhad implementace projektu.

Pravdépodobnost vyskytu:

Stfedni.

Dopad:

Nutnost dalsich investic nebo omezeni funkénosti aplikace.

Plan pro eliminaci rizika:

Pripraveni detailntho finanéniho planu.

Krizovy plan:

Do rozpoctu bude zapocitand rezerva a zakaznik bude obe-
znamen s moznymi zménami koneéné ceny od ptuvodniho
navrhu. Bude definovana maximalni odchylka odhadu ceny.

B Tabulka 8.8 Riziko RZ05: Nasazeni systému po pldnovaném terminu

Popis rizika:

Nasazeni systému po planovaném terminu.

Pravdépodobnost vyskytu:

Stredni. Reseni je pro zaméstnance postavené pifimo na
miru, avsak dalsi vyukové zdroje na toto téma se prede-
v§im v cizich jazycich vyskytuji.

Dopad:

Prodlouzeni aktualniho stavu plytvani zdroji. Dalsi na-
vyseni ndklad® na implementaci Teseni.

Plan pro eliminaci rizika:

Vytvoreni tvodni studie. Rozdéleni projektu do etap.
Klauzule ve smlouvé o nasazeni systému po planovaném
terminu.

Krizovy plan:

Véasné upozornéni zadavatele a domluveni zmény harmo-
nogramu. Pripadné sankce pro dodavatele.

m Pridat vzdélavaci kurz pro technické tymy, kde bude na zakladé paté kapitoly sepsan podrobny

postup toho, jak postupovat v pripadé, ze jim nékdo nahlasi pokus o utok.

m V e-mailové zpravé s potvrzenim zasilat uzivatelim také podepsany certifikdt o splnéni kurzu,

ktery si budou moci vytisknout ¢i sdilet.

m Vytvorit prehled dat z aplikace pfimo v aplikaci a zobrazovat tam zaméstnancim prehled

o osobnich vysledcich. Dale by bylo mozné jesté pridat prehled pro manazery, kde by vidéli

vsechny ¢leny jejich tymu.
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s vz

Cilem teoretické ¢asti bakalarské prace bylo analyzovat oblast socidlniho inzenyrstvi a na zakladé
této analyzy vytvorit osnovy pro obsah vzdélavacich kurzt pro spolecnost KPCS, pozdéji i texty
kurzi. Diléim cilem bylo analyzovat jiz existujici skolici Feseni, pozadavky spolec¢nosti KPCS
a mozné nastroje pro vytvareni vyukovych aplikaci. Na zakladé této analyzy bylo cilem navrhnout
vlastni skolici aplikaci.

s v

Cilem praktické casti bakalarské prace bylo vytvorit aplikaci, kterd bude zaméstnance spo-
le¢nosti KPCS formou kurzti vzdélavat v oblasti socidlniho inzenyrstvi a bude je testovat z nove
nabytych znalosti. Nésledovalo testovani a samotna implementace vzniklého FeSeni spolecné se
ziskanim zpétné vazby na rozvoj znalosti uzivateli. Vytvoreno bylo také ekonomicko-manazerské
vyhodnoceni, kde byly popsany pfinosy tohoto feseni pro spolecnost KPCS a prehled néklada

na vyvoj aplikace.

Vsechny stanovené cile pro tuto praci byly naplnény. Analyzou socidlniho inzenyrstvi se za-
byva druhd az pata kapitola. Na jejim zakladé byly sepsany vzdélavaci texty v aplikaci. Aplikace
je aktudlné nasazend v produkénim prostiedi zdkaznika. Pomoci dvou kurzi vzdélava a testuje
znalosti zaméstnancu spoleé¢nosti KPCS. Tim pomahé chranit spole¢nost pred napadenim tto-
kem socialniho inzenyrstvi, jelikoz jsou zaméstnanci pripraveni na to, ¢emu se maji vyvarovat

a jak s utoky zachéazet.

V pribéhu vyvoje zadné necekané problémy nenastaly a aplikace tak mohla byt vytvofena
presné dle pozadavki KPCS. V ramci navrhu, vyvoje i testovani aplikace jsem pravidelné do-
stavala od zaméstnanci KPCS zpétnou vazbu na aktualni verzi aplikace a smérovani projektu.
Spolecnost po zavérecném testovani navrhla podnéty na rozsiteni aplikace do budoucna, které
jsou nad ramec aktualniho vyvoje. Zasadni podnéty pro rozvoj od spolecnosti KPCS a od autorky

této bakalarské préace jsou zminéné na konci sedmé kapitoly.

79



80 Zavér

Osobnim piinosem bakalarské prace bylo prohloubeni znalosti autorky bakalaiské prace v ob-
lasti socidlniho inzenyrstvi a v oblasti vyvoje aplikaci pomoci aplikaci z balicku Micorosft Power
Platform. Prace ji pomohla v rozvoji komunikace, predevsim pak komunikace se zakaznikem

za Ucelem prodani nabizeného FesSeni.



Priloha A

Priprava na prvni jednani

Bl Tabulka A.1 Piehled prvniho jedndni

Datum: 07.09.2022
Cas: 14:30 — 15:00
Misto kondani: on-line

Pozvani Gcastnici: | Zdenék Vinduska, Jifi Becka, Martina Koutnikova, Markéta Petrtylova

Pripravili: Markéta Petrtylova

A.1 Souhrn spolupracujicich lidi na projektu

B Tabulka A.2 Osoby podilejici se na projektu

Kontaktni osoba Pozice, spole¢nost, role v ramci tohoto projektu

Markéta Petrtylova | Studentka, CVUT FIT

Zdené&k Vinduska Sharepoint Consultant, KPCS CZ, S. R. 0., V ramci tohoto
projektu ma pozici projektového manazera, klicového uzivatele a tes-
tera.

Martina Koutnikovad | IT Recruiting, KPCS CZ, S. R. 0., V ramci tohoto projektu mé
pozici zadavatele projektu a bézného uzivatele.

Ji¥i Beclka Senior IT Consultant, KPCS CZ, S. R. 0., V ramci tohoto pro-
jektu ma pozici bézného uzivatele.
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Priprava na prvni jednani

A.2 Zadani projektu

Spolecnost KPCS CZ, S.R.O. je ceska spolecnost se sidlem v Praze zaloZena v roce 2006. Firma
je partnerskou spolec¢nosti spole¢nosti Microsoft a primarné nabizi prémiové sluzby v oblasti IT,
licence Microsoft CSP, podporu a spravované sluzby. []

Na zéakladé predchozi predevsim e-mailové komunikace byla spole¢nosti KPCS CZ, S.R.O.
sdilena poptavka po e-learningové aplikaci pro rozvoj zaméstnanct firmy predevsim v oblasti
socialniho inZenyrstvi. Reseni ma napomoci klepsi ochrané dat firmy i jejich zaméstnancti a ma
pomoci spoleénosti predejit ndkladnému odstranéni skod po internetovych tutocich.

Cilem prvni schizky se zastupci spolecnosti je definice presného tématu a pozadavki na

aplikaci, ktera by méla pomoci vrozvoji znalosti zaméstnanct v oblasti socidlniho inzenyrstvi.

A.3 Plan spolecnosti

Cilem firmy je zlepsit znalosti zaméstnanct v oblasti itokt socialniho inzenyrstvi, predevsim se
zamérenim na phishing. Timto krokem chce spolec¢nost zlepsit svoji ochranu proti internetovym

atokum.

A.4 Navrhované reseni

Vytvoreni e-learningové aplikace s kurzy zamérenymi na oblast socidlniho inzenyrstvi a predevsim
na oblast utokua phishing. Souc¢ésti feseni bude také vytvoreni databaze, ze které budeme schopni

cerpat data pro zobrazeni prehledu o znalostech zaméstnanct a jejich uceni.

A.5 Soucinnost

Dodavatelem projektu je Markéta Petrtylova. Zadavatelem projektu véetné pozadavki je spolec-
nost KPCS CZ, S.R.O. za niz vystupuji v tomto projektu zaméstnanci Zdénék Vinduska, Martina

Koutnikova a Jiri Becka.

A.6 Ostatni, diskuze

m Jaké informace chce spoleénost svym zaméstnancim prostiednictvim kurzia predat?
m Jaka jsou technologickd omezeni?

= Jaké ma spolec¢nost preference na pouzité technologie pro reseni?



Ostatni, diskuze

= Poskytne zadavatelskd spole¢nost vlastni prostiedi pro tvorbu aplikace?
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Priloha B

Zapis z prvniho jednani

B Tabulka B.1 Piehled prvniho jedndni

Datum: 07.09.2022
Cas: 14:30 — 15:00
Misto konéani: on-line

Pozvani Gcastnici: | Zdenék Vinduska, Jifi Becka, Martina Koutnikova, Markéta Petrtylova

Pripravili: Markéta Petrtylova

B.1 Tym pracujici na projektu

B Tabulka B.2 Osoby podilejici se na projektu

Kontaktni osoba Pozice, spole¢nost

Markéta Petrtjlova | Studentka, CVUT FIT

Zdenék Vindu8ka Sharepoint Consultant, KPCS CZ, S. R. O.
Jiri Becka Senior IT Consultant, KPCS CZ, S. R. O.

B.2 Specifikace zadani

Na zakladé konzultace se obé strany shodly na nasledujicim:

E-lerningova aplikace pro rozvoj kybernetické bezpecnosti

Praci zadava spolecnost KPCS CZ, S.R.O., kterd vnimé pottebu vzdélavat své zaméstnance
v oblasti kybernetické bezpec¢nosti. Zamérit se chce predevsim na rozvoj znalosti v oblasti utoku

phishing a socidlniho inzenyrstvi.
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Zapis z prvniho jednani

Hlavnim cilem bakalarské prace bude spolecnosti umoznit vzdélavat své zaméstnance efek-
tivni metodou v predem zminénych oblastech. Soucasti prace bude sepsat edukativni material,
ktery bude tvorit podklad pro obsah vzdélavacich kurzt. Déale také vytvorit aplikaci, ktera bude
zaméstnance spolecnosti formou kurzu vzdélavat a bude je testovat z nové nabytych znalosti po
dokonceni vzdélavaci ¢asti kurzu v aplikaci. Nésledovat bude samotné implementace a testovani
vzniklého feseni spolecné se ziskdnim zpétné vazby na rozvoj znalosti uzivatelti. Shrnuté bude
také ekonomicko-manazerské vyhodnoceni, kde budou popsany prinosy tohoto feseni pro spolec-

nost KPCS a prehled nakladi na vyvoj.

B.3 Pozadavky spolecnosti KPCS

= Zadavatel pozaduje vytvoreni e-lerningové aplikace, ke které budou mit pristup vsichni za-

méstnanci skrze sviij firemni pocita¢ nebo tablet.

= Aplikace bude obsahovat dva kurzy. Prvni kurz bude o socidlnim inZenyrstv{ a druhy o phishingu.

Kazdy kurz bude obsahovt kviz, ktery bude testovat znalosti uzivatelt.

= Pro reseni bude pouzita Microsoft Power Platform, pro aplikaci bude pouzita sluzba Microsft
PowerApps. Tyto sluzby vyzaduje spole¢nost pouzit, jelikoz chce proddvat toto nebo podobné
feseni zakaznikim a aplikace bude vyuzivat jiz zakoupenych licenci firmy. Firma ma se sluz-
bami zkusenosti a stale se v této oblasti planuji zlepsovat. Jednoducha adaptace aplikace
do mnoha jazyki, rychld iprava dle presnych pozadavkil spole¢nosti a snadné analytiky nad
uloZzenymi daty napomahaji tomuto rozhodnuti. Takto vytvorené Teseni je zaroven na rozdil
od klasické webové aplikace mozné pouzivat i pfimo v platformé Microsoft Teams, kterou
firma pouziva pro komunikaci. Tim tedy firma urychli a ulehéi ptistup ke vzdélavani svym

zaméstnancum.

= Data z aplikace se maji ukladat v Microsoft Dataverse, jelikoz spolecnost se chce rozvijet
v tomto zpusobu uklddani dat. Z této databaze se také daji cerpat data pro vytvoreni prehledu

dat v PowerBL.
= Je vyzadovano vytvorit prehled dat z aplikace pomoci platformy PowerBI.
m Spole¢nost KPCS CZ, S.R.O. nema konkrétni ¢asové pozadavky pro vytvoreni tohoto feseni.

= Aplikace i prehled dat budou zhotoveny v ¢eském jazyce.



Ostatni, diskuze

B.4 Ostatni, diskuze

= Spolenost mé& pro vSechny své zaméstnance pozadované licence a hardware (pocitade Ci

tablety) pro plné pouzivani aplikace.

m Spole¢nost KPCS CZ, S.R.O. poskytne po dobu prace na projektu prostiedi pro tvorbu

aplikace.

m Spolecnost KPCS pozaduje feseni pouzivat pro vzdélavani svych zaméstnanct, ale i jej pro-

davat dalsim firmam.

m Findlni definice zadani prace a tedy téma samotné prace musi byt nyni schvaleno konzultan-

tem a garantem oboru z CVUT FIT.

= Ve spolecnosti KPCS v soucasné dobé neprobiha zadny soubézny projekt, ktery by vyraznym

zpusobem mohl ovlivnit implementaci vzdélavaci aplikace.

B.5 Zapis plynouci z jednani

Na schiizce byly prodiskutovany pozadavky spolecnosti na aplikaci i samotné kurzy. Déale bylo
urceno vyvojové prostfedi a byl prodiskutovan ocekavany harmonogram implementace, jehoz

findlni ndvrh bude predmétem dalsiho jednani.
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Priloha C

Priprava na druhé jednani

B Tabulka C.1 Piehled druhého jedndni

Datum: 21.09.2022

Cas: 14:30 - 15:00

Misto konani: on-line

Pozvani Gicastnici: | Zdenék Vinduska, Markéta Petrtylova
Pripravili: Markéta Petrtylova

C.1 Harmonogram projektu

C.1.1 1. etapa (01.09.2022 az 30.04.2023)

Od pocatku zari 2022 zacind prvni etapa projekt projektu. V této etapé bude navrzena, imple-

mentovana, nasazena a otestovana aplikace.

C.1.2 2. etapa (01.05.2023 az 05.05.2023)

Od pocatku kvétna 2023 zac¢ind druhd etapa projektu zaméfena na servisni podporu a podporu

uzivatela.

C.2 Vize reseni

Na zakladé ptredchozi konzultace se spolecnosti KPCS CZ, S.R.O. je navrhovanym feSenim pro

spole¢nost vytvorit e-learningovou aplikaci s kurzy zamérenymi na socialni inZzenyrstvi a prede-
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Priprava na druhé jednani

B Tabulka C.2 Harmonogram projektu

Faze projektu Délka trvani | Predbézné da-
tum zahajeni
faze

Definovani a schvaleni zadani 5 MD 01.09.2022

Névrh designu 6 MD 19.09.2022

Definice a sepsani obsahu vzdélavacich kurzu 15 MD 31.10.2022

Névrh aplikace a vypracovani aplikace 20 MD 15.12.2022

Testovani aplikace vybranymi uzivateli 5 MD 03.03.2023

Implementace poznatkia z testovani 5 MD 15.03.2023

Akceptace Feseni pro moznost nasazeni aplikace 3 MD 27.03.2023

Nasazeni findlni verze aplikace 5 MD 10.04.2023

Testovani nasazeného feseni 5 MD 21.04.2023

Predstaveni aplikace uzivatelim a podpora uzivateld | 5 MD 01.05.2023

Srpen ZaF Rijen Listopad Prosinec  Leden Unor Bfezen Duben  Kvéten
~ 1elapa

Definevani a schvaleni zadanf ]

Navrh designu

Definice a sepsani obsahu vzdélavacich kurzi

Névrh aplikace a vypracovani aplikace

Testovani aplikace u vybranych uZivateld

Implementace poznatkii z testovani -’-T_‘

Akceptace feSeni pro moZnost nasazeni apli... "__;‘%
Nasazeni finalni verze aplikace

Testovani nasazeneho feSeni E
v 2elapa
Predstaveni aplikace uZivatelim a podpora u... .

B Obrazek C.1 Piehled harmonogramu [@}

vS8im phishing apole¢né s prehledem dat o dokoncenych kurzech. Celé feseni spolecnost vyzaduje

vytvorit pomoci Microsoft Power Platform a PowerBI.

C.3 Klicové benefity navrzeného reseni

= Spole¢nost KPCS pozaduje feSeni pouzivat pro vzdélavani svych zaméstnancti, ale i jej pro-
davat. Hlavnim pozadavkem je, aby TeSeni bylo postavené na produktech z balicku aplikaci
Power Platform a platformé PowerBI od spole¢nosti Microsoft. Tato feseni je totiz mozné po-
uzivat v ramci platformy pro firemni komunikaci Microsoft Teams i jako individualni webovou
aplikaci a spole¢nost se planuje v této oblasti dale rozvijet. Umoznéni zaméstnanctim spolec-

nosti zadavatele vzdélavani v zadanych oblastech.
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m JelikozZ se chce firma v nasledujicim obdobi zaméfit na zlepSeni vzdélavani zaméstnancu v ob-
lasti kybernetické bezpecnosti a predevsim socidlniho inzenyrstvi, pozaduje, aby vytvorené

feSeni obsahovalo kurzy, které budou tyto znalosti rozvijet a testovat.

= Spolec¢nost chce mit prehled o pokrocich a uceni zaméstnanct, a proto pozaduje vytvorit také

prehled, kde tyto informace mize sledovat.

C.4 Rizika navrzeného resSeni i projektova rizika

m MozZnost ziskani znalosti zjiného zdroje.

= Neposkytnuti souCinnosti zdkaznika. Nemd vsak zaddné projekty, které by méli ovliviovat

harmonogram tohoto projektu.

C.5 Cenova nabidka

C.5.1 Mzdové naklady

Dle povahy projektu by se na jeho vypracovani podilely predevsim osoby na nasledujicich pra-

covnéch pozicich.

= Projektovy manazer: Ridi projekt, projektovy tym, Skoleni a komunikaci se zdkaznikem.

K 08.04.2023 je pramérny mésiéni plat osob na této pozici v Ceské republice 51 478 Ké[@]

m UX/UI designér: Podili se na ndvrhu grafického designu aplikace a prehledu dat. K 08.04.2023

je primérny mésiéni plat osob na této pozici v Ceské republice 59 676 K¢[84].

= Programator: Pracuje na implementaci projektu, implementaci databéaze a zhotovuje prehled

dat. K 08.04.2023 je primérny mésiéni plat osob na této pozici v Ceské republice 58 469
K&[s5).

m Quality Engineer (Tester): Testuje TeSeni v rdmci vyvoje aplikace i po nasazeni aplikace

k zakaznikovi. K 08.04.2023 je primérny mési¢ni plat osob na této pozici v Ceské republice

A7 873 K& [86)].

Jelikoz na tomto projektu tyto role zastava jedna osoba, vypocteme jeji mésicni platové
ohodnoceni jako primér mési¢nich platovych ohodnoceni lidi na ¢tyfech zminénych pracovnich

pozicich:

51 478 + 59 676 + 58 469 + 47 873

Mésicni plat = 1

= 54 365 K¢&/meésic
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Priprava na druhé jednani

V roce 2023 je 250 pracovnich dnf [87]. Vydélenim tohoto ¢isla 12 dle poctu mésict dostanu,
Ze v jednom meésici je necelych 21 dni. MD neboli man-day je jednotka ktera odpovida jednomu
pracovnimu dni jednoho ¢lovéka, tedy 8 odpracovanych hodin.

Plat osoby pracujici na tomto projektu za jeden den je poté mésicni plat vydéleny primérnym

poctem dni v mésici neboli:

54 365

Denni plat =
enni pla 21

=4 530 K¢/MD

Jelikoz nam vyslo, ze na projekt nutné dedikovat 74 MD, vypocteme plat na cely projekt

vynasobenim dennfho platu poc¢tem MD:

Plat za celé obdobi prace na projektu = 4 530 x 74 = 335 220 K¢

Zaméstnavatelé vsak kromé platu za zaméstnance plati také socidlni a zdravotni pojisténi.
Zdravotni pojisténi je celkem 13,5 % ze mzdy, z toho jednu tfetinu plati zaméstnanec a zbytek
zaméstnavatel, zaméstnavatel tedy plati 9 % ze mzdy. Socidlni pojisténi je celkem 31,5 % ze mzdy,
z toho 6,5 % plati zaméstnanec, zbylych 25 % zaméstnavatel. [88] Vysledné mzdové ndklady
zaméstnavatele na jednoho zaméstnance se tedy skladaji ze mzdy, ke které je pripocteno 9 % ze

mzdy na zdravotni pojisténi a 25 % ze mzdy na socidlni pojisténi:

Celkové naklady za mzdu = 335 220 4 335 220 *x 0,09 + 335 220 % 0,25 = 449 195 K¢

C.5.2 Licence a prostory

Zakaznik poskytl bezplatné prostredi pro vyvoj aplikace, a tedy cena za licence v ramci vy-
voje je pro dodavatele nulova. Stejné tomu tak je i s prostory pro vyvoj aplikace. Zékaznik jiz
vlastni vSechny potfebné licence pro nésledné umoznéni plného vyuzivani aplikace pro vsechny

své zaméstnance.

C.5.3 Hardware

Spolecnost jiz obstarala vSechen potfebny hardware pro provoz aplikace, nikoliv vS8ak pro vyvoj
a podporu. Vyvoj a podpora probihala v rdmci 9 mésict (zafi 2022 az kvéten 2023). Pro vyvoj
aplikace je 1ze vyuzit napriklad notebook Lenovo Yoga Slim 7 Pro 14IHUS Slate, ktery je jeden
z nejlevnéjsich notebooki v nabidce zarizeni k zapujceni na strankach internetového obchodu

Alza, cena za mésic je k 08.04.2023 476 K¢ [89] . Za devét mésicu tedy pak 4 284 K¢.
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C.5.4 Rezerva

K souctu cen za predchozi polozky bude pri¢teno 20 % jako rezerva.

C.5.5 Celkova cena

Celkové naklady = Celkové naklady za mzdu+Naklady za licence+Néklady za hardware+Rezerva
Celkové ndklady = 449 1954 0+ 4 284 + (449 195+ 0 + 4 284) x 0,2 = 544 175 K¢é

V cené nejsou zahrnuty pripadné change requesty, o které zdkaznik muze projevit zdjem, ty
budou feseny vzdy individudlné. Neni zde také zahrnuté porizeni hardwaru, jelikoz spolec¢nost
jiz vSechno potrebné vybaveni obstarala. Maximalni odchylka odhadu, s ohledem na definované

poZzadavky a ziskané informace od spolec¢nosti KPCS je £20 %.

C.6 Obsah kurzu

Se zakaznikem bude projednan navrh na osnovu vzdélavacich kurzu:

C.6.1 Prvni kurz: Socialni inzenyrstvi

N&avrh na obsah prvniho vzdélavaciho kurzu:

1. Upoutdvka z vyzkumu (pro¢ je dobré se o téchto tématech udit).
2. Co je to socialni inzenyrstvi.

3. Jak funguje socialni inzenyrstvi.

4. Priklady znamych atoki.

5. Phishing.

6. Spear Phishing.

7. Vishing (voice phishing).

8. Smishing.

9. Whaling.

10. Baiting.
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11.

12.

13.

14.

15.

16.

Priprava na druhé jednani

Scareware.

Pretexting.

Honey trap.

Email spamming.

Proc¢ jsou tutoky tak nebezpecné a na koho jsou primarné cileny?

Jak predejit socidlnimu inzenyrstvi?

Kurz bude obohacen o kviz 10 otazek, na 8 z nich bude muset uzivatel spravné odpovédét pro

splnéni testu. Tyto kvizy budou testovat pravé nabyté znalosti z kurzu.

C.6.2 Druhy kurz: Phishing

Druhy kurz bude interaktivni formou uzivatele vybizet k rozeznani phishingovych zprav od le-

gitimnich. Uzivateli se zobrazi 10 prikladu zprav, mezi kterymi bude muset rozeznat zpravy,

které jsou soucasti phishingového ttoku a alespon 8 z 10 zprav spravné oznacit za legitimni ¢i

s phishingem.

C.7 Graficky navrh aplikace

Se zakaznikem bude prodiskutovan navrh grafického rozhrani a bude pozadano o grafické poza-

davky a predpisy spolecnosti.

C.8 Ostatni, diskuze

Jaké zdroje informaci chce spole¢nost pro tvorbu kurzti pouzit?
Jaké je kritérium pro uspésné splnéni obou kurza?
Jaké grafické pozadavky a predpisy méa spole¢nost?

Jaké ma zdkaznik licence, predevsim v oblasti sluzeb, které pozaduje vyuzit pro tvorbu apli-

kace?



Ostatni, diskuze

Vite, ze? ‘

Q Vyhni se hrozbam

Statistiky kybernetické bezpe&nosti za rok 2021 ukazaly, ze
98 % kybernetickych Gtokid spachali Utoénici spoléhajici na
socidlni inZenyrstvi a Ze 43 % IT profesionalil bylo obéti
takovych utokl v pfedchozim roce.

Celosvétové se naklady na pocitacovou kriminalitu odhaduji na
6 bilion( dolar( roéné.

B Obrazek C.2 Piiklad prvni verze grafického navrhu [@]

SOCIALNI INZENYRSTVI
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Priloha D

Zapis z druhého jednani

B Tabulka D.1 Prehled druhého jednéni

Datum: 21.09.2022

Cas: 14:30 - 15:00

Misto konani: on-line

Pozvani Gcastnici: | Zdené¢k Vinduska, Markéta Petrtylova
Pripravili: Markéta Petrtylova

D.1 Harmonogram projektu

Zameéstnanci spolecnosti KPCS CZ, S.R.O. schvélili navrzeny harmonogram v ptivodnim znéni.

D.2 Navrhované resSeni

Zakaznik nenavrhl zadné zmény v dosavadnim navrhovaném feseni ani v popisu tohoto feSeni.
Zakaznik ma pro vSechny své zaméstnance jiz zakoupené licence a hardware umoznujici pouzi-
vani aplikace vSem zaméstnancim, zaméstnanct je aktudlné 50. Pfi pripadném navyseni poctu
zaméstnancu spolecnosti KPCS bude na zdkaznikovy obstarat potfebné licence a zafizeni pro

nové zameéstnance.

D.3 Obsah kurzu

Zakaznik souhlasil s osnovou obou kurzi a doporucil Cerpat predevsim ze zdroju oficialnich

dokumentaci a podkladi od spole¢nosti Microsoft. Déle také stanovi hranici bodového minima
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u kurzl pro jejich tispésné splnéni, a to osmdesat procent pro uspésné splnéni kurzu. V aplikaci
chce zdkaznik signalizovat splnéni kurzu pomoci ziskaného odznaku. Zakaznik pozaduje pridani

moznosti opustit kurz v priibéhu jeho plnéni

D.4 Cenova nabidka

Zéakaznikovi byla prestavena cenova nabidka.

D.5 Graficky navrh aplikace

Zakaznik poskytl podklady a pravidla pro grafické zpracovani a pozaduje tpravu pozadi aplikace

z grafického ndvrhu. Zdkaznik kromé pozadi schvalil graficky navrh aplikace.

D.6 Zapis plynouci z jednani

Vramci schiizky byly prodiskutovany pozadavky spolecnosti na navrhované reseni a na ob-
sah kurzti. Dale také byl prodiskutovan graficky navrh, cenovy navrh a detailni harmonogram

projektu.



Priloha E

Priprava na treti jednani

B Tabulka E.1 Piehled tfetiho jednéni

Datum: 07.12.2022
Cas: 14:30 — 15:00
Misto kondani: on-line

Pozvani tcéastnici:

Zdenék Vinduska, Markéta Petrtylova

Pripravili:

Markéta Petrtylova

E.1 Body k diskuzi

Zakaznikovi byla pfed konzultaci poskytnuta rozpracované aplikace pro moznost testovani do-

posud implementovanych funkci a moznost schvaleni grafického zpracovani aplikace. Na zakladé

e-mailové komunikace vyvstalo nékolik bodt, které budou pro-komunikovany na nasledujicim

meetingu:

= Formulace odpovédi na otazky v kurzu zaméfeném na phishing.

= Zpusob nédhodného generovani otédzek v kurzu o phishingu.

= Umisténi loga spolecnosti.

m Priddni moZnosti opusténi kurzu v prubéhu.

m Schvéleni grafického zpracovani aplikace.
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Priloha F

Zapis z tretiho jednani

B Tabulka F.1 Prfehled tfetiho jednan{

Datum: 07.12.2022
Cas: 14:30 — 15:00
Misto kondani: on-line

Pozvani Gucastnici:

Zdenék Vinduska, Markéta Petrtylova

Pripravili:

Markéta Petrtylova

F.1 Grafické zpracovani aplikace

Zakaznik schvalil graficky zpracovani aplikace s jedinym pozadavkem na zménu a tim je zména

pozice loga spole¢nosti KPCS na levou polovinu strany v menu aplikace.

F.2 Kurz Phishing

Generovat otazky kurzu v tomto kurzu chce zadavatel zcela ndhodné nehledé na procento zprav,

které jsou legitimni ¢i obsahuji phishing. Pozaduje také detailnéjsi popis odivodnéni spravné

moznosti otazek.

F.3 Vsechny kurzy v aplikaci

Zékaznik pozaduje ukoncéit kurz automaticky vzdy, jakmile uzivatel nasbira t¥i Spatné odpovédi

a moznost ukonceni kurzu v rdmci jeho plnéni pfechodem do menu aplikace. Kazdy kurz lze také

mozné opakovat i po jeho Uspésném ¢i nelspésném splnéni.
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F.4 Change request (pozadavky na zménu vucéi ptvod-
nimu zadani).

Oproti puvodnimu zadani se do aplikace pozaduji pridat emaily s potvrzenim o uspésném do-
konceni kurzu. Kvili nizké casové narocnosti neovlivni tento pozadavek finanéni ¢ast projektu

a bude implementovan jako soucast aplikace.



Priloha G

Priprava na ctvrté jednani

B Tabulka G.1 Priehled ¢tvrtého jednani

Datum: 21.02.2023

Cas: 13:00 — 13:30

Misto konani: on-line

Pozvani Gcastnici: | Zdenék Vinduska, Markéta Petrtylova
Pripravili: Markéta Petrtylova

Zakaznikovi byla pred konzultaci poskytnuta rozpracovana aplikace pro moznost testovani

doposud implementovanych funkci.

G.1 Navrh databaze

Diskuze nad uklddani dat v Microsoft Dataverse, jakd vsSechny data ukladat a zda vyhovuje

navrhovany zpusob ukladéni dat zdkaznikovi.

G.2 Ostatni body k diskuzi

V ramci testovani si v8imli zaméstnanci KPCS chyby u phishingového kurzu s ndzvem kurzu,

ktery problikaval pfi najeti na néj mysi. Tato chyba bude do konzultace opravena.
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Priloha H

Zapis z ctvrtého jednani

B Tabulka H.1 Ptehled ¢tvrtého jednni

Datum: 21.02.2023

Cas: 13:00 - 13:30

Misto konani: on-line

Pozvani Gcastnici: | Zdenék Vinduska, Markéta Petrtylova
Pripravili: Markéta Petrtylova

H.1 Navrh databaze

V Dataverse budou uklddana data o vSech ukoncenych kurzech, a to dokoncenych tspésné ¢i
neuspésné. Soucéasti ukladanych dat budou u kurzu o phishingu ukladéan seznam cisel otézek,
které byly uzivateli vygenerovany. Déle bude ulozeno, zda uzivatel kurz splnil, email uzivatele
a datum dokonceni kurzu. Zadavatel pozaduje také ukladani seznamu ndhodné vygenerovanych

otazek v kurzu o phishingu.

H.2 Ostatni body k diskuzi

m V aplikaci ma byt zobrazen kone¢ny termin dokonceni jednotlivych kurzt.

m Chyba u phishingového kurzy byla opravena.
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Priloha 1

Prirava na paté jednani

B Tabulka I.1 Piehled patého jednani

Datum: 06.04.2023

Cas: 14:00 — 14:30

Misto konéani: on-line

Pozvani Gcastnici: | Zdenék Vinduska, Markéta Petrtylova
Pripravili: Markéta Petrtylova

I.1 Aplikace a databaze

Pred konzultaci byly jednomu ze zaméstnanct ze spolecnosti KPCS zaslany pristupové udaje,
pomoci kterych mu bylo umoznéno testovat aplikaci a databazi. Na nasledujici schtizce prodisku-
tujeme pripadné pozadavky na zménu, popfipadé nechdme od zakaznika schvalit aktualni verzi

aplikace jako konec¢nou a pripravenou k nasazeni.

1.2 Prehled dat

Se zakaznikem budou prodiskutovany zménové pozadavky k prvni verzi prehledu dat. Piehled

byl také zaslan zakaznikovi pred konzultaci pro testovani jeho spokojenosti.

I.3 Nasazeni, podpora a testovani

Se zakaznikem bude detailné prodiskutovan plan nasazeni, testovani a podpory.
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108 Prirava na paté jednani
= Do jakého prostiedi zdkaznika se bude aplikace nasazovat? Zakaznik na minulych konzultacich
zminil, Ze ma produkéni a testovaci prostredi.
= Kolik firma presné poskytne testert, ktefi nasledné zaslou zédkaznikovi zpétnou vazbu?

m Presnou formu podpory jakou firma v rdmeci nasazeni, testovani a prvni interakce s aplikaci

a prehledem firma pozaduje?



Priloha J

Zapis z patého jednani

B Tabulka J.1 Piehled patého jednani

Datum: 06.04.2023

Cas: 14:00 — 14:30

Misto konéani: on-line

Pozvani Gcastnici: | Zdenék Vinduska, Markéta Petrtylova
Pripravili: Markéta Petrtylova

J.1 Aplikace a databaze

Aplikace a databaze schvaleny bez zménovych pozadavku.

J.2 Prehled dat

Zakaznik pozaduje moznost filtrovat dle uzivatele, casu a splnéni konkretniho kurzu. Vzdy ma jit
zvolit pouze jedna ¢i vice moznosti u kazdého typu filtru. Pfehled bude upraven do nésledujici

konzultace.

J.3 Nasazeni, podpora a testovani

m Zakaznik pozaduje nasadit aplikaci do svého produkéniho prostiedi. Zakaznik chece vlastno-
rucné aplikaci do prostiedi nasadit. Chce tak provést v ramci hovoru, kde bude asistovat

dodavatel s nasazenim aplikace.
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110 Zapis z patého jednani

= Spolecnost KPCS poskytne 5 testert, kteri budou zaroven lidmi pro zauceni pri praci s apli-

kaci.

= Spolecnost KPCS pozaduje podporu dodavatele v ramci celého procesu nasazovani aplikace
a prehledu dat do svého prostiedi. Tato podpora bude probihat v ramci hovoru pres platformu
Teams. Firma pozaduje v ramci nasazeni asistenci i pri pridélovani prav uzivatelum. Déle
spole¢nost bude testovat nasazené reSeni, nejméné se na testovani bude podilet 5 zaméstnanctu

z raznych tyma a rizného sluzebniho véku. Dale bude vedena diskuze nad tpravami aplikace.



Priloha K

Prirava na sesté jednani

B Tabulka K.1 Piehled Sestého jednéni

Datum: 20.04.2023

Cas: 8:30 — 9:30

Misto konani: on-line

Pozvani Gcastnici: | Zdenék Vinduska, Markéta Petrtylova
Pripravili: Markéta Petrtylova

Pro nasazeni byla aplikace, jejiz soucédsti jsou v tomto pripadé datové toky a regresni testy,
spolecné s tabulkami v Dataverse vlozena do Solutions. Solutions (v prekladu Reseni) se pouzivaji
k prenosu aplikaci a komponent z jednoho prostredi do druhého. Solutions muze obsahovat jednu
nebo vice aplikaci a také dalsi komponenty, jako jsou mapy webu, tabulky, procesy, webové
zdroje, volby, toky a dalsi. [105] Vyhodou vlozeni komponent do tohoto balicku je nésledny
mozny export celého balicku jako celku a tedy toto feSeni umozinuje jednodussi prenos aplikaci.
Balicek se exportuje jako jedna zazipovana slozka s koncovkou .zip.

Jelikoz tabulky se exportuji bez dat, tak data tabulky, kde jsou nadefinované kurzy byly
exportovany zvlast do souboru tabulkového procesoru.

Samostatné byl také exportovan prehled dat aplikace v souboru s koncovkou .pbix, coz je

soubor néastroje Power BL.
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Priloha L

Z.apis z sestého jednani

Bl Tabulka L.1 Prehled Sestého jednéni

Datum: 20.04.2023

Cas: 8:30 — 9:30

Misto konani: on-line

Pozvani Gcastnici: | Zdenék Vinduska, Markéta Petrtylova
Pripravili: Markéta Petrtylova

Béhem Sestého jednani probihalo nasazeni aplikace a prehledu dat. V prostiedi Solutions
v aplikaci Power Apps se provadi import pomoci tlac¢itka ,,Import solution” a nasledném zvoleni
zazipované slozky.

Dale bylo nutné do tabulky o uzivatelich pridat uzivatele, ktefi budou aplikaci vyuzivat. Pro
testovani aplikace firma KPCS pfidala pét uzivatela [77].

Spole¢nost KPCS importovala data o kurzech do tabulky ,tab_Couses” ze souboru tabul-
kového procesoru. Déle v tabulce ,tab_ CompletionTimes” definovala ¢asy, do kterého maji byt
jednotlivé kurzy pro tento rok splnény. [107]

Pro moznost prace s daty ulozenymi v Dataverse v ramci pouzivani aplikace jako bézny
uzivatel, musi mit dany uzivatel pritazenou roli nazvanou Service Writer. Ta mé plné opravnéni
k vytvafeni, ¢teni a zdpisu pro vSechny entity vcetné vlastnich entit [108]. Tato role byla jiz
zminénym uzivatelim piitazena v portalu Power Platform Admin Center.

Co se tyce prehledu dat, tak v nastroji PowerBI, diky kterému je prehled vytvoren, musela
spoleCnost zménit prostiedi (environmet) z kterého se ¢erpaji data pro prehled a tedy ve kterém
je e-lerningova aplikace v jejich prostiedi. Dale uz bylo potteba prehled pouze publikovat pomoci

tlac¢itka ,,Publikovat”.
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Zapis z Sestého jednani

L.1 Komunikace spojena s testovanim aplikace po nasa-
zeni

Po nasazeni aplikace do produkéniho prostiedi spole¢nosti KPCS pét zaméstnanci této spolec-
nosti aplikaci testovalo. Nasledujici ¢ast popisuje poznatky z testovaci aplikace, které zaméstnanci
zadavatele predali dodavateli.

Velice kladné vyzdvihli zaméstnanci KPCS grafiku, kterd je intuitivni, dobie ovladatelna,
srozumitelna a libi se jim i z grafického pohledu.

Aplikace obsahuje dle poc¢dteéni domluvy dva vzdéldvaci kurzy na téma phishing a socidlni in-
zenyrstvi. Obsah vyhovuje potfebam spolecnosti KPCS a firma véii, Ze napomuze ji i piipadnym
jejim zdkazniktm rozsifit znalosti zaméstnanct, a tak 1épe ochranit firmu pred utoky socialniho
inzenyrstvi.

Spolecnost pridala také nékolik poznatki, o které by do budoucna mohla byt aplikace roz-
sitena. Prvnim podnétem bylo, ze by se do tabulky uzivatelti automaticky ulozil uzivatel, kdyz
prvné navstivi aplikaci. Zde by vsak nastéval problém u prehledu, kde by nebylo jasné, kolik je
celkem zaméstnancid, co maji kurz splnit, jelikoz by nebyli v tabulce uzivatelt pridani ti, kdo
aplikaci zatim vubec nenavstivili.

Druhym podnétem bylo vytvorit prehled dat z aplikace pfimo v aplikaci a zobrazovat tam
zaméstnancum prehled o osobnich vysledcich. Dale by bylo mozné jesté pridat prehled pro ma-
nazery, kde by vidéli vSechny c¢leny jejich tymu.

Spolec¢nost aplikaci vytkla par gramatickych chyb a preklepi v textech kurzi. Tyto nedo-
statky byly opraveny a spole¢nosti byly zaslany podklady pro upgrade aplikace na novou verzi.



Priloha M

Ukazka vyvojového prostredi
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Priloha N

Uzivatelské rozhrani

SOCIALN{ INZENYRSTVI

Vyhni se hrozbam Rozpoznej utok

PHISHING

v e-mailové komunikaci

nejen na internetu

PHISHING
Do 17.10.2023

SOCIALNI INZENYRSTVI

Do 19.07.2023
o [ &

Kurz nesplnén Kurz splnén

B Obrazek N.1 Menu v aplikaci
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118 Uzivatelské rozhrani

Kurz o phishingu

b ] B . L~ ! Rl
. 7% v
v T Vi 4 2 I
/.

° noreply <cli icaccior i @ « « ~

Komu: MOD Administrator Ne 20.11.2022 5:43

I Invoice.Docx
4k8

A mouvistar

Hola

Ya puedes consultar la factura del de tu linea, por importe de 134,92€.

Adjunto a este mail te enviamos un anexo con el resumen de tu factura: su importe total, el
desglose por conceptos, eftc...

Si quieres ver todo el detalle de la factura, puedes hacerlo a través de la App Mi Movistar o en la
seccién Mis Facturas.

Spravné

Tento e-mail obsahuje phishing

E-mail je napsany lamavym jazykem a je odeslan z podivné domény, proto mdze a
pravdépodobné obsahuje Skodlivé linky.

B Obrazek N.3 Ukédzka kurzu Phishing 2



Kurz o phishingu 119

v

@ DHL TRACKER <tracker-dhlplus@public-files.de> O « « ~
Komu: MOD Administrator Ne 20.11.2022 5:38

 EXPRESS

Dear Customer

Your Parcel Has been dispatched by DHL and it's available to download.

Click here to Download

The Document has been made available via email attachment [Electronic Version] as requested
by the sender. Content of Parcel: Shipping Documents

Michael Zechner <uuy094657483930@gmail.com> Q@ a «
Komu: MOD Administrator C17.11.2022 11:59

@ Bank Details.Docx
3k8

|CMJTION:“-" il origit ization. Do not click links or open
safe.

Hallo MOD Administrator,

Ich habe meine Bank geadndert und méchte meine Direkte Einzahlung Daten &ndern. Wann ist der nachste Zahlungstermin? und
kann die Anderung vor dem Zahlu min wi werden?

Vielen Dank,
Michael Zechner

B Obrazek N.5 Ukdzka kurzu Phishing 4



120 Uzivatelské rozhrani

§patné [ Mozné chybné odpovédi: 1 ]

Tento e-mail obsahuje phishing

Jak Microsoft Outlook upozornuje, odesilatel této zpravy nepatfi do nasi organizace, e-mailova
adresa je podivného tvaru. V tomto pfipadé neni vhodné pfiloZzeny dokument stahovat ani
otevirat, jelikoZz mdZe obsahovat skodlivé odkazy, vyzivat k zaslani penéz, obsahovat navod pro

staZeni Skodlivého softwaru,... MUZe se tu jednat i o nestandartni jazyk komunikace, ktery také
Casto indikuje mozné nebezpedi.

B Obrazek N.6 Ukdzka kurzu Phishing 5

§patné [ Mozné chybné odpovédi: 1 ]

Tento e-mail obsahuje phishing

Jak Microsoft Outlook upozornuje, odesilatel této zpravy nepatfi do nasi organizace, e-mailova
adresa je podivného tvaru. V tomto pfipadé neni vhodné pfiloZzeny dokument stahovat ani
otevirat, jelikoZ miZe obsahovat Skodlivé odkazy, vyzyvat k zaslani penéz, obsahovat navod

pro stazeni $kodlivého softwaru,... MUZe se tu jednat i o nestandardni jazyk komunikace, ktery
také Casto indikuje mozné nebezpedi.

B Obrazek N.7 Ukdzka kurzu Phishing 6



Kurz o phishingu 121

Spravné

Tento e-mail neobsahuje phishing

E-mail pochdzi z legitimni adresy a odkazuje na legitimni stranku.

B Obrazek N.8 Ukdzka kurzu Phishing 7



122 Uzivatelské rozhrani

Kurz o socialnim inzenyrstvi

SOCIALNI INZENYRSTV y

Phishing m& mnoho riiznych typu, zde jsou ty nejbéznéjsi

E-mail phishing Spear phishing Whaling
Tuto formu Utoku jsme si jiz Pachatelé sbiraji a kupuji data o Sofistikované utoky zamérené
predstavili jako tu nejvice obétech, které nasledné vyuzij predevsim na vedouci
Castou, phishing ma viak k personalizovanému utoku. pracovniky. Zloginci se v nich
mnoho rliznych podob. Pojdme Jedna se o nejucinngjsi typ také mohou vydavat za vedouci
se tedy podivat na ty ostatni. Gtoku phishing. pracovniky.

Smishing Vishing
Utok probfhajici skrze SMS. Ty Podvod skrze telefonni hovor,
obsahuji odkazy na Skodlivé ktery umoziuje uto¢nikiim
stranky nebo falesné telefonni ziskat okamzité informace od
Cislo, na které mate zavolat. obéti. Casto se v ném vydavaji
za zaméstnance znamé firmy.

Ktery Utok probina pres telefonni hovor?

O E-mail phishing
O Spear phishing
() Whaling
O Smishing
() vishing

B Obrazek N.10 Ukazka kurzu Socidlni inzenyrstvi 2



Kurz o socidlnim inzenyrstvi 123

Ktery Utok probina pres telefonni hovor?

O E-mail phishing
O Spear phishing
() Whaling
O Smishing
@ Vishing

Ktery Gtok probina pfes telefonni hovor? Spravné

O E-mail phishing Vishing je podvod provadény

. pomoci telefonniho hovoru, ktery

O Spear phishing “y v a0 .
umoZiuje Utocnikdm ziskat

() Whaling okamzité informace od obéti.

O Smishing Vydévvajl' sev nénlw E:’asto za
zaméstnance znamé firmy.

(@) Vishing

B Obrazek N.12 Ukdzka kurzu Socidln{ inzenyrstvi 4
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Uzivatelské rozhrani

Baiting SOCIALNI INZENYRSTVI @

@ Utoé&nik nastrazi ndvnadu (bait) na ur&itém misté&, kde ji najde obét.

\’

& Navnadou je b&Zné USB, ale miZe ji byt napfiklad i QR kéd , ktery je nyni Casto

dostupny na stolech v restauracich.

\’

I:E Obét, kterd navnadu najde, ji pfipoji ke svému zafizeni, ¢imz nacte podvodné

stranky nebo malware, tedy Skodlivy pocitacovy program.

\’

Q Utoénik se poté snazi obé&t pFimét k zadani citlivych informaci. @

B Obrazek N.13 Ukézka kurzu Socidln{ inzenyrstvi 5

Scareware SOCIALNI INZENYRSTVI @

G

Skodlivy software, ktery uZivatele pfimé&je navstivit webové stranky
napadené malwarem. Tento software zpUsobuje vyskakovani oken, ta se
tvari jako legitimni varovani od spolec¢nosti poskytujicich antivirovy
software a tvrdi, Ze soubory vaseho pocitace byly infikovany.

Jsou provedeny tak, Ze uzivatele vydési a donuti je zaplatit poplatek
za rychlé zakoupeni softwaru, ktery Gdajné problém vyresi. UZivatelé si
vSak stdhnou faleSny antivirovy software, ktery je ve skutecnosti
malwarem uréenym ke kradezi osobnich Gdajl obéti.

Podvodnici pouzivaji i dal3i taktiky, napfiklad rozesilani nevyzadané
posty k SiFeni scareware. Po otevieni tohoto e-mailu jsou obéti
oklamany, aby si zakoupily bezcenné sluzby. Zvefejnéni osobnich a
bankovnich Gdajl otevird dvere pro kradeZe identity.

®

B Obrazek N.14 Ukézka kurzu Socidlni inzenyrstvi 6



Kurz o socidlnim inzenyrstvi 125

e Service Cloud <support@terdmnst00ed.com> QO a « ~
Komu: MOD Administrator Ne 08.01.2023 11:58

Hello,

YYour Outlook email account has been upgraded to the new Outlook Web Access server.

To make sure your account can access the contacts, click the link below and approve for the contacts access.
This link will remain active for 24 hours from the receipt of this email.

V tomto kurzu budete opovidat na 10 otdzek. Pro spInéni kurzu mlzete maximainé dvakrat Spatné
odpovédét. Kurz muizete libovolné opakovat.

|:| Nestandartni doména e-mailu
|:| Odkaz vedouci na nezvyklou adresu
[] Casové omezena vyzva k akdi

|:| Chybéjici podpis

[] Email je zaslan v neviedni den Ohodnotit

B Obrazek N.15 Ukézka kurzu Socidlni inzenyrstvi 7

Soubory vaseho pocitace byly infikovany.
Pokud chcete soubory ochranit, kupte si
tento software.

Co udélate? | zaplatite za nabizeny software

Zaplatite za nabizeny software

Kontaktujete IT oddéleni

Rozeslete zpravu dale

B Obrazek N.16 Ukazka kurzu Socidln{ inzenyrstvi 8
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Uzivatelské rozhrani

Taktika, kteréd spociva ve vytvareni scénard, které zvysuji miru

uspésnosti budouciho ttoku.

Utok je prezentovan pomoci legitimné vypadajicich zprav a obrézk(
(napFiklad vladnich log), ténu a formulaci. Utok mdZe byt proveden
online, osobné nebo po telefonu. Cilem Gtocnika je nacerpat informace,

aby mohl v budoucnu provést presvédcivejsi a cilenéjsi Gtok.

BéZnym prikladem pretextingu je, Ze pachatel nékomu posle e-mail, kde
se vydava za legitimni autoritu (napfiklad vlddni organizaci) nebo
ddvéryhodny kontakt a snazi se ziskat pfihlasovaci Udaje.

Cim se vas mGze snazit pfesvédiit e-mail
typu pretexting k poskytnuti informaci?

Oslavnym Logem Preklepy v
sloganem organizace textu

O

A

B Obrazek N.18 Ukézka kurzu Socidlni inzenyrstvi 10

-~

Spravné

Utoénici pouZivaji loga organizaci k
presvédceni obéti. Vétsina log je viak
vecejné dostupnych, a proto se
nenechte pouhym pouzitim loga o3alit.



Ukonceni kurzu 127

‘N.4 Ukonéeni kurzu

Gratulace, kurz spInén.

Ziskavate odznak za spInéni kurzu.

B Obrazek N.19 Uspésného ukondeni kurzu
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Kurz se Vam nepodafrilo splnit

PFesahli jste mozny pocet chyb pro splnéni kurzu. V. menu spustté kurz znovu pro splnéni
kurzu.

Opravdu chcete ukoncit kviz a pfesunout se do menu?

B Obrazek N.21 Predc¢asné ukonceni kurzu prechodem do menu diky symbolu domu
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