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Abstrakt

Diplomova prace se zabyva navrhem vyvoje systému fizeni provozni bezpecnosti LetisSté
Pardubice. Pomoci systémového modelu STAMP a jeho metodiky STPA se provede
analyza systému symbolizujiciho ¢innosti provadéné provozovatelem civilni ¢asti letistég,
aby bylo mozZné hloubéji porozumét slozkdam systému, jeho interakcim a potencidlnim
nebezpedim. Na zakladé zjisténi a ziskanych vystupi z analyzy STPA jsou vyvinuty nové
bezpecnostni nastroje, které maji Fesit zjisténa omezeni a zvysit bezpelnostni
vykonnost systému ve vybranych oblastech SMS letisté Pardubice, ktery v soucasné
dobé prochdzi preménou. Price se rovnéz zabyva strategiemi implementace, vyzvami

a oCekavanymi pfinosy spojenymi s prijetim téchto novych bezpecnostnich nastroja.

Klicova slova: provozni bezpeénost, systém pro fizeni provozni bezpecnosti, systémovy

pfistup, System-Theoretic Process Analysis
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Abstract

The diploma thesis deals with the design of the development of the Safety Management
System at Pardubice Airport. Using the STAMP system model and its STPA methodology,
an analysis of the system symbolizing the activities carried out by the civil part of the
airport operator will be carried outin order to gain a deeper understanding of the system
components, its interactions and potential hazards. Based on the findings and the
sampled safety data from the STPA analysis, new safety tools are developed to address
the identified limitations and improve the safety performance of the system in selected
areas of the SMS of Pardubice Airport, which is currently undergoing a transformation.
The thesis also discusses the implementation strategies, challenges and expected

benefits associated with the adoption of these new security tools.

Keywords: safety, safety management system, System-Theoretic Process Analysis,

system theory
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Uvod

Letecka doprava je nejrychleji se rozvijejici druh hromadné pfepravy lidi a nakladu.
Nardst objemu leteckého provozu s sebou pfinasi rychly rozvoj technologii a systému
souvisejicich s timto odvétvim. Stale se zvySujici poptavka po Iétani ovSem znamena, ze
se kladou vétsi naroky na zajisténi kontinuity provozu, dostate¢né infrastruktury, alei na
bezpecnost, kterd predstavuje nejdilezitéjsi aspekt leteckého provozu. Bezpecnost je
dnes brana jako naprosty standard, ktery je pfi cestovani letadlem automaticky
ocCekavan. Jde popsat jako pfijatelny stav, kterého chceme v nasem systému pomoci
rdznych podplrnych prostiedkdl dosdhnout. Zpoclatku se bezpecnost fesila hlavné
v oblasti technickych problém fyzickych komponent systému, pozdé&ji se pfidal vliv
lidského Cinitele, a nynise bezpecnost fesSi pohledem na celkové fungovani systému jako
jelikoz v sobé zahrnuji kromé technologii a lidského faktoru napfiklad vlivy okolniho
prostfedi. S novymi systémy se zakonité objevuji nové druhy nebezpedi a rizik, ktera je
tfeba vcas identifikovat a stanovit takova opatfeni, aby bylo vzniku témto nebezpedim
zabranéno. Pro zajisténi bezpeclnosti se v letectvi pouzivd, pro tento ucel vytvoreny,

systém pro fizeni provozni bezpecnosti (SMS).

Systém fFizeni provozni bezpelnosti (SMS) je systematicky pfistup, ktery organizace
pouzivaji k identifikaci, hodnoceni a zmirfovani rizik s cilem zajistit bezpelnost provozu
a personalu. Zahrnuje stanoveni bezpecnostnich politik a cild, provadéni hodnoceni rizik,
zavadéni kontrolnich opatfeni a podporu kultury bezpecnosti. Cilem systému SMS je
proaktivni fizeni bezpelnosti prostfednictvim neustalého sledovdni a zlepSovani
vykonnosti v oblasti bezpecnosti, dodrzovani predpisi a podpory zapojeni
zaméstnancl. Zaclenénim bezpecnostnich postupld do vSech aspektl organizace
pomdhd systém SMS prfedchazet mimofadnym uddlostem, zlepSuje rozhodovani
a podporuje proaktivni pfistup k fizeni bezpecnosti. SMS se bézné uplatiuje ve vysoce
rizikovych odvétvich, jako je pravé letectvi nebo namofni doprava a zdravotnictvi, ale Ize

jej prizplsobit riznym odvétvim a zlepsit tak postupy fizeni bezpecnosti.

11
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Cilem této diplomové prace je navrhnout nové technologické nastroje a postupy pro
systém fizeni provozni bezpeclnosti, ktery je implementovdan konkrétné na letiSti
v Pardubicich. Vybér tohoto letisté vychazi z plsobeni autora prace v organizaci
provozujici civilni ¢ast letisté. Navrh architektury samotnych nastrojli i jejich vzajemného
propojeni je zalozen na vystupech zbezpeclnostni metody STPA, ktera vyuziva
systémovy pfistup dle modelu STAMP, ktery predstavuje rdmec pouzivany k analyze

sloZitych systém a k pochopeni pfi¢in nehod nebo incidentli. Pfesahuje ramec
tradi¢nich lineadrnich modelt pri¢ina-nasledek tim, Ze zohledfiuje interakce a vzdjemné
zavislosti mezi rliznymi prvky systému. Zamérfuje na fidici strukturu systému, véetné jeho
prvkd a jejich interakci, které ovliviiuji chovani systému. Zkoumanim téchto faktord se
STAMP snazi identifikovat potencidlni zranitelnosti a nebezpedi, ktera mohou vést

k nehodam.

Pomoci této detailni analyzy, ktera je aplikovana na systém provozovatele civilni ¢asti
letiSté se ziska SirsSi pfehled o mnozZstvi bezpecnostnich hrozeb, které by Setfenim jiz
vzniklych udalosti nebyly odhaleny. Jelikoz se metoda STPA fadi mezi proaktivni, je
mozné s pomoci této metody odhalit nebezpedi, kterd se zatim v systému nevyskytla.
Spolecné s vystupy z bezpecnostni analyzy STPA bude pfi tvorbé nastrojd bran zretel
i na aktudlné probihajici pfeménu SMS na pardubickém letisti, kdy je cilem této pfemény
nastaveni SMS pouze na cinnosti, které provozovatel civilni ¢asti vykonava a mize je
ovliviiovat. V posledni kapitole jsou jednotlivé navrhy ndstrojd predstaveny véetné jejich
mozné implementace, pficemz je navrzeno i jejich vzdjemné propojeni a vyuziti v rdmci
celého SMS. Ovéreni celého navrhu probéhlo jednak pouzitim bezpecnostnich dat

ziskané analyzou STPA, ale i pomoci zpétné vazby od pracovniki letisté.

12
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1. Provozni bezpecnost

Provozni bezpe&nost (,Safety”) definuje Mezindrodni organizace pro civilni letectvi
znama pod zkratkou ICAO jako stav, ve kterém jsou rizika spojena s ¢innostmi letectvi
souvisejici s provozem letadel nebo s pfimou podporou provozu letadel sniZzena a fizena
na pfijatelné drovni. [1]. Znamena to tedy, Ze pro dosazeni takového stavu, kdy lze
provozovani Cinnosti spojenych s letectvim povazovat za bezpecné, je nutné neustale
identifikovat a vyhodnocovat vSechna mozZna rizika spojena s témito ¢innostmi a dle
stanovenych postupl a bezpecnostnich opatfeni tyto rizika snizovat a nasledné je

udrzovat na takové Urovni, kterou Ize oznacit dle definic ICAO za pfijatelnou. [1]

Samotny vyvoj v bezpecnosti Ize zjednoduSené rozdélit do ¢tyf Casovych obdobi podle
toho, jak se k feSeni otazek v oblasti bezpecnosti pfistupovalo od dob rozmachu civilniho
letectvi ve 20. stoleti az po soucasnost. Nize jsou jednotliva obdobi popsana a graficky

zndzornéna na Obrazku 1. [2]

e Technickd éra — Od pocatku 20. stoleti témér az do konce 60. let 20. stoleti se
letectvi proménilo ve formu hromadné dopravy, v niz zjisténé bezpecnostni
nedostatky zpocatku souvisely pfevazné s technickymi faktory a technologickymi
poruchami a nedokonalostmi. Veskerd pozornost byla pfevazné soustfedéna na
zkoumadani a zlep3ovani technickych faktorl (napfiklad konstrukce letadla). Ke
konci padesatych let 20. stoleti vedla technologicka zlepSeni k postupnému
snizovani Cetnosti leteckych nehod a bezpelnostni procesy uz zahrnovaly
i dodrzovani a dohled nad stanovenymi pfedpisy.

e Era lidského faktoru — Po¢atkem 70. let 20. stoleti se ¢etnost leteckych nehod
opét vyrazné snizila diky vyznamnému technologickému pokroku a zlepSeni
bezpecnostnich pfedpisi. Letectvi se stalo bezpecnéjsim druhem dopravy a do
popredi zajmu bezpecnostnich analytikd se dostal lidsky faktor, véetné takovych
véci, jako je napfiklad spoluprice clovéka se stroji. Navzdory investicim
prostifedkd do zmirfiovani chyb je lidsky faktor i v soucasnosti stdle uvadén jako
opakujici se hlavni pfic¢ina leteckych nehod. Prvotni pfistupy k lidskému faktoru
mély zpoclatku tendenci zaméfovat se pouze na jednotlivce, aniz by plné

zohlednovaly provozni a organizacni kontext systému, ve kterém se dani

13
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jednotlivci nachdazeli. Teprve na pocatku 90. let 20. stoleti se zacCalo pocitat

s faktem, zZe jednotlivci pracuji ve slozitém prostfedi, které zahrnuje mnoho
faktor(, jez mohou v kone¢ném dlisledku ovlivnit jejich chovani v systému.

e Organizaéni éra — V polovinég 90. let se na bezpelnost zacalo nahlizet ze
systémového hlediska a bezpeclnostni procesy zacaly zahrnovat jak technické,
tak i lidské a organizacni faktory. Tento pohled zohledfoval vliv organiza¢ni
kultury a politiky spolecnosti na ucinnost bezpelnostnich analyz moznych rizik.
Kromé toho rutinni sbér a analyza bezpecnostnich Udajd pomoci reaktivnich
metodik umoznily organizacim sledovat zndma bezpecnostnirizika a s pfispénim
proaktivhich metod odhalovat vznikajici bezpecnostni trendy. Tato vylepseni
poskytla poznatky a zaklady, které vedly k soucasnému pfistupu k Fizeni
bezpelnosti.

e Systémova éra — Od pocatku 21. stoleti mnoho statl a poskytovatell sluzeb k jiz
zavedenym bezpecnostnim pfistuplm vyvinulo zcela nové systémy, které jim
umoznily pfechod na vyssi Uroven bezpecnostni vyspélosti. Zacaly se zavadét
statni bezpecnostni programy nebo systémy urené kfizeni provozni
bezpelnosti. Zaméreni se prevazné na individualni bezpecnostni vykonnost
a mistni kontrolu s minimalnim ohledem na SirSi kontext celého leteckého
primyslu se tedy postupné rozsifilo a zacalo zohledriovat slozitosti leteckého
systému a rlznych organizaci jako celku, ktery se na bezpecnosti letectvi podili.
Existuje mnoho pfikladl z historie letecké dopravy, které ukazuji, ze vzajemné
interakce jednotlivych organizaci pfispély k negativnim dlsledklm, které vedly

k leteckym nehoddm a incidentim. [2]
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Obrazek 1: Vyvoj pfistupu k bezpeé&nosti (upraveno z [2])
1.1 Reaktivni a proaktivni pristup k bezpecnosti

Reaktivni pfistup k bezpecnosti znamena, Ze opatfeni jsou pfijimdana az po vzniku
nehody nebo incidentu. Jinymi slovy, zamé&fuje se na reakci na jiz vzniklou udalost
a zmirnéni jejich nasledkl. Reaktivni opatfeni zahrnuji napfiklad provadéni Setreni,
zjistovani pficin incidentu a zavadéni zmén, které maji zabrdnit jeho opakovani
v budoucnu. Nedostatkem reaktivniho pfistupu je fakt, Ze Uroven bezpeclnosti je
zalozena na hlasenych bezpecnostnich udalostech, které maji sva omezeni, mezi ktera
patfi zkoumdani pouze skute¢nych poruch, nedostate¢né (ddaje pro urceni
bezpecnostnich trendl, nedostateny vhled do retézce pri¢innych a pfispivajicich
udalosti a v neposledni fadé napfiklad existence a uloha skrytych nebezpecnych

podminek. [2][3]

Naopak proaktivni pfistup k bezpecnosti znamena, Ze se pfijimaji takova opatfeni, kterd

zabrani vzniku odchylek ve fungovani systému. Dliraz je kladen na identifikaci
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potencidlnich nebezpedi a rizik pfed tim, nez se stanou bezpecnostnim problémem, a na
nasledné zavedeni takovych opatfeni, kterd povedou ke zmirnéni nebo odstranéni
téchto identifikovanych rizik. Proaktivni opatfeni zahrnuji napfiklad kontinualni
provadéni hodnoceni rizik, zavadéni bezpecnostnich postupli a zasad, poskytovani
Skoleni a vzdélavani svym zaméstnancdm a pravidelnou revizi a aktualizaci

bezpednostnich protokold. [2][3]

Reaktivniiproaktivni pfistup k bezpelnosti ma své klady i zapory. Reaktivni opatfenijsou
dllezitd pro pouceni se z minulych chyb a zlepseni bezpecnostnich postupt, zatimco
proaktivni pfistup pracuje se systémem a zkouma odchylky od jeho redlného stavu od
toho, jak by podle ndvrhu mél fungovat. V idedlnim pfipadé by mél komplexni
bezpecnostni program zahrnovat prvky obou pfistup(, aby byly zajiStény co nejlepsi

vysledky. [2]
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2. Rizeni provozni bezpecnosti

Rizeni bezpec&nosti v letectvi je stale probihajici proces identifikace nebezpedi,
hodnoceni a zmirfiovani rizik s cilem udrzet bezpelné a zdravé pracovni prostiedi
organizace pro zaméstnance, zakazniky a vefejnost. Rizeni bezpe&nosti mimo jiné
zahrnuje vypracovani a zavedeni bezpecnostnich zasad, postupt a praktickych poznatkt
pro prevenci vzniku udalosti, mezi néz patfi incidenty, nehody, Urazy apod., jakoz i reakci

na incidenty a mimofadné udalosti, pokud k nim dojde. [2][4]

Efektivni fizeni bezpelnosti se netyka pouze letecké dopravy, potazmo hromadné
dopravy obecné. Je rovnéz nezbytné pro podniky a organizace v rliznych odvétvich,

vcetné vyroby, stavebnictvi, zdravotnictvi a dalsich. [5]

V rdmci fizeni bezpecnosti se taktéz vyuziva tzv. Demingtv model, ktery je zndmy i pod

anglickou zkratkou PDCA. Tento model obsahuje ¢tyfi faze: [6]

1) Plan (Planuj)

2) Do (Délej)

3) Check (Kontroluj)
4) Act (Jednej)

V prvni fazi probihd analyza soucasné situace, shromazdovani relevantnich Gdajl
a hledani zplsobl, jak pfipravit zlepseni systému. Ve fazi Délej jsou jednotlivé plany
realizovany v souladu s definovanymi metodami z prvni etapy. Treti faze (Kontroluj)
vyzaduje urcCeni, zda vSechny procesy a navrhnutd zlepseni funguji tak, jak bylo
planovdno, nebo zda je zapotfebi opétovnd revize. V posledni etapé Jednej jsou
navrhovana opatfeni proti stdvajicim odchylkdm mezi pldny a skute¢nymi vysledky
a vesSkerd zlepsSeni a zmény jsou implementovdny do praxe. Tento cyklus se poté
neustdle opakuje (viz. Obrazek 2), protoze jak uz je zminéno vyse, fizeni bezpecnosti je

kontinudIni proces. [6]

17



Fakulta dopravni /‘%’?%é

Ceské vysoké uceni technické v Praze

P
Planuj
A D
Jednej Délej
C
Kontroluj

Obrazek 2: Model PDCA [vlastni tvorbal

Aby bylo fizeni bezpecnosti efektivni a mélo jasné definovanou strukturu, by navrzeny

nastroje, které tomu napomahaji a které jsou popsany v nasledujicich podkapitolach:
2.1 Systém fizeni kvality (QMS)

Systém fizeni kvality byl pfedstaven v Sedesatych letech. Je zastoupen v mnoha
odvétvich letecké dopravy v podobé systému kontroly kvality (QC) a zajisténi kvality
(QA). Nesouvisi primarné tedy pfimo s bezpecnosti, ale nékteré jeho prvky jsou prevzaty
v soucCasnych systémech uréenych pro fizeni bezpecnosti. Jeho primarni funkce spociva
v definovani politiky jakosti a cill. V pfipadég, Ze je systém spravné implementovan,
zajistuje, zZe jsou postupy organizace provadény dlsledné v souladu s platnymi
pozadavky, problémy identifikovany a vyfesSeny, a Ze organizace neustdle zlepSuje své
postupy, produkty a sluzby. Systém tedy zajistuje pfitomnost nezbytnych prvkd ke
zvyseni efektivity a sniZzeni rizik spojenych primarné se sluzbami. Uplatfiovani principt
QA v fizeni bezpeclnostnich procesii pomdaha zajistit, Ze potfebna systémova
bezpelnostni opatfeni byla pfijata s cilem podpofit organizaci pfi dosahovani danych

bezpeénostnich cild. [7]
Systém fizeni kvality v sobé& mimo jiné zahrnuje nasledujici prvky: [7]

e Navrh a dokumentace postupt
e Monitorovani provozu

e Kontroly a zkusebni metody
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e Pouziti statistickych analyz
e Interni a externi audity

e Sledovani pfijatych opatfeni
2.2 Systém fizeni provozni bezpeé&nosti (SMS)

Tento systém se zacal vyvijet pozdéji a da se povazovat za nastupce vyse zminéného
systému fizeni kvality. Jedna se uz o systém zameéfeny pouze na fizeni provozni
bezpecnosti, pficemz je definovan jako systematicky pfistup k Ffizeni provozni
bezpecnosti, véetné nezbytnych organizacnich struktur, odpovédnosti, zasad a postupd.

[2]

Systém fizeni bezpecnosti se, na rozdil od QMS, zaméfuje vice na lidskou vykonnost,
lidské a organizacni faktory a vhodné je integruje stechnickymi aspekty a procesy
managementu kvality s cilem pfispét k dosazeni vysoké Grovné bezpecnosti. Hlavni cil
SMS je obdobny jako obecné cile zajisténi bezpecnosti — identifikace bezpelnostnich
rizik, kterym musi organizace Celit a zajistit, aby byla tato rizika pod stdlou kontrolou.
Pfed zavedenim SMS je nezbytné si definovat stéZejni body na zakladé kterych bude
systém nasledné postaven a cile, které by mély byt jeho zavedenim
a provozovdanim splnény. Provozovatel nebo uZivatel letisté, ktery tento systém zavadi,
nebo v budoucnu planuje zavést, by mél mit predstavu, jakym zplisobem bude systém
zaveden, coz je pro efektivni vysledek jeden z nejdllezitéjsich faktort. Dllezité je také

zminit, Ze je zakonem dana povinnost mit zaveden systém fizeni provozni bezpecnosti.

[1107]

Pro zavedeni Safety Management Systému se na pocatku zvoli strategie, ktera je
nejvhodnéjsi k potfebdm a cilim daného provozovatele, potazmo uZivatele letisté

a kterd by méla obsahovat tyto body: [7]

e Popis sytému spole¢né s vyétem jednotlivych komponentd a prvka (at jiz
zavedenych nebo téch, které se budou zavadét)

e Definice politiky bezpecnosti a planovanych cill bezpecnosti

e Schéma funkci, odpovédnosti a prostfedkl pro zapojeni pracovnikll a k tomu
nalezici dokumentace

e Definice systému hldseni, interni komunikace a veSkerého prenosu informaci
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e Stanoveni postupi kontroly a vyhodnocovani irovné bezpecnosti

e Zplsob skoleni zaméstnancul
2.2.1 Slozky SMS

Zavedeny systém fizeni provozni bezpecnosti se nasledné déli do ¢tyf komponent(, kde
kazdy komponent obsahuje prvky, které popisuji konkrétni funkce, ¢innosti a procesy pro
Uspésné zavedeni a udrzovani systému fizeni provozni bezpecnosti. Nize jsou jednotlivé

komponenty popsany a pro pfehlednost ilustrovany na Obrazku 3. [5][8]

Systém rizeni provozni bezpecnosti (SMS)

Komponenty Prvky

1.1) Zavazek vedeni spoleénosti
. . 1.2) Odpovédnost za bezpetnost
l Bezpecnostni 1.3) Imenovani bezpeénostniho persondlu
politika a cile 1.4) Koordinace planovani reakce na mimofidné udalosti
1.5) Dokumentace systému fizeni bezpectnosti

Rizeni bezpecnostnich 2.1) Identifikace nebezpeti

rizik 2.2) Hodnoceni a zmirfiovéni bezpe&nostnich rizik

3.1) Sledovani a méfeni vykonu v oblasti bezpeénosti
N . 3.2) Rizeni zmén
bezpeénosti 3.3) Neustilé zlepSovani SMS

Zajisténi

. . 4.1) Vzdélavani a vycvik
Podpora bezpecnosti 4.2) Komunikace bezpeénosti

W N

Obréazek 3: Struktura SMS (upraveno z [8])
Bezpecnostni politika a cile

Vedeni spole¢nosti by mélo ucinit bezpecnost nedilnou soudasti firemnich hodnot
adenné davat najevo svij zdvazek. Nejvyssi vedeni musi zejména stanovit bezpecnostni
cile, definovat bezpecnostni politiku a zaroven se viditelné a osobné podilet na jejich
plnéni. Mé&la by byt jasné definovdna odpovédnost a povinnosti zaméstnancl
a spolecnosti v oblasti bezpelnosti, napfiklad Uloha vedouciho tymu Fidit bezpecnost

stejnym zplsobem, jakym dohlizi na ostatni oblasti podnikani, a povinnost

bezpelnostnich manazerl zajistit G¢innost kontroly bezpeénostnich rizik. [2] [5]
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Po urcdeni pracovnikl, vjejichz kompetenci je zajisténi bezpecnosti, by mély byt
stanoveny také procesy dokumentace, protoze systém fFizeni bezpeclnosti bude
pravidelné prezkoumavan, aby se zajistilo, Ze zlstane relevantni a vhodny pro
organizaci. Dokumentace systému fizeni bezpecnosti mlize mit podobu samostatné
pfiru¢ky (SMM — Safety Management Manual) nebo mizZe byt za¢lenéna do stavajicich

postupl vedeni zdznamu. [2] [5]
Rizeni bezpe&nostnich rizik

Tato sloZzka SMS predstavuje jednu z nejdilezitéjsich soucasti fizeni bezpeénosti. Rizeni

rizik (,Safety Risk Management” — SRM) v sobé& zahrnuje nasledujici procesy: [2]

e Identifikace nebezpedi’
e Hodnoceni rizik?

e Zmirfovani rizik

Prvotni ¢innost v rdmci SRM je proces zvany Identifikace nebezpedi. Nebezpedi existuji
na vsSech Urovnich organizace a Ize je zjistit z mnoha zdrojl véetné systéma urcéenych
pro hlaseni udalosti, internich inspekci, auditli, odborného posouzeni apod. Cilem je
proaktivné identifikovat nebezpedi dfive, nez povedou k nehodam, incidentiim nebo
jinym udalostem souvisejicich s bezpecnosti systému. Dilezitym mechanismem pro
proaktivni identifikace nebezpedi je dobrovolny systém hldsSeni udalosti, pochybeni
zaméstnancl atd. Informace shromazdéné prostfednictvim téchto systém( hlaseni
mohou byt doplnény pozorovanim nebo zjisténim zaznamenanym béhem béznych
inspekci na pracovisti nebo organiza¢nich auditl. Nebezpedi Ize také identifikovat pfi
pfezkoumani nebo studiu bezpecnostnich doporuceni. Zohlednéni nebezpedi pfi
pfezkoumavani zprav o vysetfovani nehod nebo incidentd je dobrym zplsobem, jak
zlepsit zplsob identifikace nebezpedi v organizaci. To je zvlasté dllezité v pfipadech,
kdy kultura bezpecnosti organizace jesté neni na takové Urovni, aby podporovala uc¢inné
dobrovolné podavani zprav o bezpecnosti, nebo v malych organizacich s omezenym

poctem udalosti nebo zprav. Dllezitym zdrojem specifickych nebezpedi spojenych

TNebezpedi = Stav nebo objekt, ktery mlze zplsobit zranéni personélu, poskozeni zafizeni nebo
konstrukci, ztratu materidlu nebo snizeni schopnosti plnit pfedepsanou funkci. [2]
2 Riziko = pravdépodobnost a zdvaznost ndsledku nebezpedi[2]
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s provozem a cinnostmi jsou externi zdroje, jako je ICAO, obchodni sdruzeni nebo jiné

mezindrodni organy. [2][9]

Po identifikaci nebezpecli ndasleduje hodnoceni rizik. Riziko se ohodnocuje jednak
z pohledu jeho zdvaznosti a jednak dle pravdépodobnosti jeho vyskytu. Zavaznost rizika
je definovdana jako oclekdvany rozsah poskozeni, ktery nastane jako nasledek
identifikovaného nebezpedi. [1] Pro klasifikaci zdvaznosti se musi zvazit vsechny mozné
nasledky, tedy od poskozeni letadla ¢i letistni infrastruktury az po lidska zranéni ci

dokonce umrti. Skéla zavaznosti je vymezena od A do E, kde: [2]

e A = katastrofalni (napf. zni¢eni letadla)

e B =hazardni(vazné zranéni personalu)

e C=vyznamné (vazny incident)

e D =méné vyznamné (pouZiti nouzovych postupt)

e E =zanedbatelné (absence nebo minimdalni pocet nasledkt)

Pravd&podobnost rizika je mira oc¢ekdvani toho, ze dojde k n&jakému ndasledku. Skala

pravdépodobnosti je od 1 do 5, kde: [2]

e 1 =extrémné nepravdépodobné
e 2 =nepravdépodobné

e 3 =vzdalené pravdépodobné

e 4 =o0bcdasné

e 5 =_Casté

ICAO zavedlo univerzalni alfanumerickou matici rizik (Tabulka 1), ktera se vyuZiva pravé
pfi hodnoceni  rizik identifikovanych nebezpedi. Pfifazenim  zavaznosti
a pravdépodobnosti riziku dojde kjeho zarfazeni do jedné ztfi kategorii — zelené,
oranzové a Cervené. Zelend kategorie symbolizuje tzv. akceptovatelnou oblast, ve které
se nachdzeji pouze pfijatelna rizika. Rizika, kterd se nachdazeji v oranzové podbarvené
oblasti, se také daji oznacit za rizika pfijatelna, musi se v3ak podrobit analyze a na
zéklad& vysledkl uréit daldi postup Fizeni t&chto rizik. Cervend barva znazorfiuje
kategorii nepfijatelnych rizik. Do této kategorie spadaji rizika, kterd jsou za danych
okolnosti naprosto netolerovatelnd a musi byt vyfesena (= zmirnéna ¢&i eliminovéana) co

nejdfive. [2]
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Tabulka 1: Matice rizik (upraveno z [2])

Bezpeénosini riziko ZavaZnost

Katastrofalni Hazardni Vyznamna |Méné vyznamna| Zanedbatelna
Pravdépodobnost A B c D E
Casta 5 5D 5E
Obcasna 4 4D 4E

Vzdalené pravdépodobna a 3D

Nepravdépodobna 2 [

Extrémné nepravdépodobna 4 ‘ 1A

Poté nasleduje proces zmirfiovani rizik. Jedna se o proces navrhovani napravnych
opatfeni nebo preventivnich kontrol, které vedou ke snizeni zavaznosti a/nebo
pravdépodobnosti rizika. Obecné plati, Ze je snadnéjsi snizit pravdépodobnost nez se
pokouset snizit zavaznost. Zmirnovani rizik ¢asto vyZzaduje zmény definovanych procesl

a postupl. Déli se do tfi kategorii: [2]

e Vyhybdani se riziku (,avoidance”) - Operace ¢&i ¢innost je zruSena nebo je ji
zabrdnéno, protoze bezpecnostni riziko vyrazné prevysuje pfinosy pokracovani
v této Cinnosti. Timto krokem je bezpeclnostni riziko zcela eliminovano.

e SniZeni rizika (,reduction”) - Snizi se ¢etnost operaci, potazmo &innosti (timto se
snizi pravdépodobnost) nebo se pfijmou opatfeni ke snizeni rozsahu nasledkd
bezpednostniho rizika (snizeni zavaznosti).

e Oddéleni rizika (,segregation”) - Pfijimaji se opatfeni k izolaci dusledkd

bezpecnostniho rizika nebo se zavadi redundance na ochranu pfed nimi.

Pro nalezeni optimalniho feSeni je dllezité zvazit celou $kalu moznych kontrolnich
opatfeni. Kazdd navrhovand alternativa zmirnéni bezpecnostnich rizik by méla byt

prozkoumana i z hledisek efektivity, ¢asové naro¢nosti, ndkladt a podobné. [2]
Zajisténi bezpecnosti

Zajisténi bezpednosti (,Safety Assurance” — SA) je sloZzkou systému fizeni bezpeénosti,
ktera se zabyva sledovanim zajisténi bezpecnosti béhem provozu. Po strategickém

zavedeni kontrolnich opatfeni by méla byt vyvhodnocena i jejich vykonnost a G¢innost.
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Zajistovani bezpecnosti se sklada z procesi a ¢innosti provadénych za ucelem zjisténi,
zda systém fFizeni bezpecnosti funguje v souladu s olekavdnimi a pozZadavky. To
zahrnuje prlibézné sledovani jeho procesi i provozniho prostiedi s cilem odhalit zmény
nebo odchylky, které mohou pfinést nova bezpecnostni rizika nebo zhorsit ta stavajici.
Takové zmény nebo odchylky pak mohou byt feSeny prostfednictvim procesu SRM. Mezi
bézné funkce SA patfi inspekce, interni audity, vySetfovani, monitoring pomoci
indikator( bezpednosti a systémy dobrovolného i povinného hldseni zaméstnanca. [2]

[9]

Interni audity se provadéji za ucelem posouzeni ucinnosti systému fizeni bezpecnosti
a identifikace oblasti, které je mozné zlepSit. V pfipadé zjisténi neshod a dalsich
problém0 by mély byt tyto nedostatky vySetfeny a analyzovany priciny a faktory
pfispivajici k témto nedostatklim. Interni audit se zamérfuje predevsim na zasady,
procesy a postupy, které zajistuji fizeni bezpecnostnich rizik. Interni audity jsou
nejucinnéjsi, pokud je provadéji osoby nebo oddéleni nezdavisld na auditovanych
oblastech. Pfi planovani internich auditi je tfeba zohlednit kriti¢nost procesl z hlediska
bezpecnosti a vysledky predchozich auditd. Interni audity by mély identifikovat
nesoulad s predpisy a zdsadami, procesy a nastavenymi postupy. Mély by také
identifikovat systémové nedostatky, nedostate¢nou uUcinnost kontrol bezpecnostnich

rizik a identifikovat nové pfilezitosti ke zlepSeni auditovaného systému. [2]

Posuzovani vykonnosti v oblasti provozni bezpecnosti se provadi prostfednictvim
shromazdovani bezpecnostnich Udaji a informaci o provozni bezpecnosti z rlznych
zdrojl, které mad organizace obvykle k dispozici. Dostupnost (daji je jednim
sledovani a méfeni vykonnosti v oblasti bezpelnosti jsou zasadni cinnosti, které
vytvareji informace nezbytné pro rozhodovdni o bezpeclnostnich rizicich. Dosazena
vykonnost v oblasti provozni bezpecnosti je ukazatelem chovani organizace a také
méfitkem dcinnosti SRM. Pro sledovani vykonnosti bezpecnosti daného systému se

stanovuji nasledujici nastroje: [1][2]

e Bezpednostni cile — mély by byt stanoveny jako prvni, aby odrazely strategické
Uspéchy nebo pozadované vysledky souvisejici s bezpecnostnimi nedostatky.

e Indikatory bezpeénosti (jsou popsany nize)
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Indikatory bezpeénosti (,Safety Performance Indicators” — SPI) se pouzivaji k méfeni
provozni bezpecnosti poskytovatele sluzeb a vykonnosti jeho SMS. SPI se opiraji
o sledovani Gdajd a informaci z rGznych zdroji véetné systému hlaseni o bezpecnosti.
Mé&ly by byt specifické pro konkrétni systém a mély by byt propojeny s jizZ stanovenymi

bezpeénostnimi cili. Pfi stanovovani SPI by mély byt zohlednény nasledujici aspekty: [2]

e Méfenispravnych parametrt
e Dostupnost méfenych dat

e Spolehlivost naméfenych dat

Vramci SMS se nejCastéji pouzivaji dva druhy indikdtord bezpeclnosti — reaktivni

a proaktivni. [2]

vs

Reaktivni indikatory méfi udalosti, které jiz nastaly. Oznacuji se také jako "SPI zalozené
na vysledcich" a obvykle (ale ne vidy) se jednd o negativni vysledky, kterym se
organizace snazi vyhnout. Pomahaji organizaci pochopit, co se stalo v minulosti, a jsou
uzite¢né pro dlouhodobé trendy. Reaktivni indikatory mohou taktéz méfit Ucinnost
pfijatych bezpecnostnich opatfeni. Jsou Ucinné pfi ovéfovani celkové bezpecnostni
vykonnosti systému. Napfiklad sledovani "vyvoj poctu kolizi na odbavovaci ploSe na

pocet pohybl vozidel po zméné znaceni na stojance" poskytuje méfitko ucinnosti

nového znadeni. [2]

Proaktivni indikatory bezpelnosti mefi procesy a vstupy, které jsou zavadény za Gcelem
zlepsSeni nebo udrzeni bezpednosti. Jsou také zndmé jako "indikatory aktivity nebo
procesu", protoze monitoruji a méfi podminky, které maji potencidl vést k urcitému
vysledku nebo k nému pfispét. Pfiklady proaktivnich SPI zahrnuji napfiklad "procento

(14

zaméstnanctl, ktefi Gspé&sné a vcas dokoncili Skoleni o bezpecnosti" nebo "Cetnost

¢innosti plaseni ptakd v letistnim perimetru”. [2]
Pfi nastavovani indikator( bezpeénosti by vZdy mélo byt definovano: [2]

e Popis toho, co indikator zaznamenava

e Ucel indikatoru (co sleduje a koho informuje)

e Mérné jednotky a popis jejich vypoctu

e Zodpovédnost za shromazdovani, ovéfovdni, monitorovani, podavani zprav

a jednani na zdkladé zaznama SPI
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e Kde ajak jsou data zaznamenavana

e Cetnost vykazovéni, shromazdovani, monitorovani a analyzy namé&renych dat

DalSimi zdroji pro sledovani a méreni vykonnosti v oblasti bezpecnosti mohou byt

nasledujici ¢innosti: [2]

e Bezpecnostnistudie
e Analyzy bezpecnostnich tdajd
e Bezpecnostni prizkumy/dotazniky

e Systémy sbéru provoznich dat
Podpora bezpecnosti

Bezpecnost organizace nemuUze byt postavena pouze na striktnich prfedpisech, nebo
mechanickém provadéni postupl. Dllezitd je i podpora bezpecnosti pro vytvoreni
takového prostredi, které pfispéje k souhfe stanovenych postuptl, procest a vyuziti
technickych prostredkd s lidskym cinitelem. Aby bylo dosaZzeno takového prostredi, je
nezbytné, aby byli zaméstnanci sezndmeni s celym systémem, jeho funkcemi a idealné
se vSemi jeho aspekty, principy a ¢astmi. Podpora bezpecnosti podporuje pozitivni
kulturu bezpecnosti a pomaha dosahovat bezpecnostnich cild poskytovatele sluzeb
kombinaci technické zpUsobilosti, kterd je neustale zvySovana prostrednictvim Skoleni
a vzdélavani, ucinné komunikace a sdileni informaci. Vrcholové vedeni zajistuje
propagaci kultury bezpecnosti v celé organizaci. Vedeni spolenosti by mélo zavést
a uplatiiovat procesy a postupy, které usnadnuji u¢innou obousmérnou komunikaci na
vSech drovnich organizace. To by mélo umoznovat komunikaci "zdola nahoru", ktera

podporuje otevienou a konstruktivni zpétnou vazbu od viech pracovnika. [2][7]
Zasadnimi prvky podpory bezpecnosti tedy jsou: [2]

e Vycvik a vzdélavani

¢ Komunikace

Annex 19 pozaduje, aby poskytovatel sluZzeb vypracoval a udrZoval program
bezpecnostniho skoleni, ktery zajisti, Ze pracovnici jsou vyskoleni a zplsobili k vykonu
svych povinnosti v ramci systému SMS. [1] Dale stanovuje, aby rozsah programu

bezpeclnostniho Skoleni odpovidal zapojeni kaZzdého jednotlivce do systému frizeni
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bezpeénosti. [1] Za zajisténi existence vhodného programu bezpeénostniho $koleni
odpovidd vedouci bezpelnosti. Program Skoleni zahrnuje poskytovdni vhodnych
bezpecnostnich informaci relevantnich pro konkrétni bezpecnostni problémy, s nimiz se
organizace a jeji zaméstnanci setkavaji. Program Skoleni by také mél zahrnovat

pozadavky na pocatecni a opakované Skoleni k udrzeni kompetenci. [1] [2]

Organizace by méla urcit, kdo by mél byt proSkolen a do jaké miry, coz bude zaviset na
jeho zapojeni do systému SMS. Vétsina lidi pracujicich v organizaci ma néjaky pfimy
nebo nepfimy vztah k bezpecnosti letectvi, a diky tomu maji i povinnosti v oblasti SMS.
To se tykd vsech pracovnikl pfimo zapojenych do <dcinnosti organizace

a pracovnikd zapojenych do vybortd organizace pro bezpeénost. [2]

Neméné dulezitd je komunikace bezpecnosti. Méla by probihat na vSech Urovnich
organizace, at uZz mezi bezpecnostnim manazerem a vedenim organizace,
tak i s provoznimi pracovniky, a to skrze organizaci i pfimo. Komunikace by méla mit za
ciluvédomeéni vsech pracovnikl o zdsadach a principech SMS, vysvétlovat bezpecnostni
procedury, informovat o pfijimani danych opatfeni a poskytovat relevantni uzite¢né
informace tykajici se bezpecnosti. Pro ucelnou komunikaci by mély byt vyuzivany
vsechny dostupné zdroje, kterymi dand organizace disponuje. Komunikace muze
probihat napfimo mezi zaméstnanci a vedenim, nebo s vyuzitim rdznych néastrojd

(dotazniky, emailova korespondence, interni komunika¢ni technologie apod.). [2][7]

Tyto aspekty by mély vyrazné pfispivat ke tvorbé kultury bezpecnosti v organizaci.
Kultura bezpeclnosti oznacuje sdilené hodnoty, postoje, presvédceni a postupy, které
utvareji pfistup jednotlivcd a skupin k bezpelnosti v organizaci. Je vysledkem
individudlnich a skupinovych hodnot, postojd, vnimani a kompetenci, které urcuji
zavazek organizace k fizeni bezpecnosti. ZdUrazfiuje vyznam prosazovani bezpecnosti
jako zakladni hodnoty, stanoveni jasnych bezpecnostnich zdsad a postupl, podpory
oteviené komunikace a spoluprace, poskytovani pribézného Skoleni a rozvoje
a podpory neustalého zlepSovani fizeni provozni bezpelnosti. Zahrnuje také identifikaci
potencidlnich nebezpedi a rizik, posouzeni jejich pravdépodobnosti a dopadu a pfijeti

proaktivnich krok( k jejich zmirnéni.[10]
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Pozitivni kultura bezpecnosti podnécuje zameéstnance, aby hlasili incidenty,
skoronehody?, vlastni pochybeni a nebezpedi a aby prevzali odpovédnost za svou
bezpecnost a bezpeclnost ostatnich. Kultura bezpecnosti je v kone¢ném dlsledku
zasadni pro dosazeni vysoké Urovné bezpecnosti a snizeni rizika nehod a mimoradnych

udalosti.[10]

2.2.2 Vyhody funkéniho SMS

Zavedeni funk&niho systému fizeni bezpeclnosti pfinasi kromé fFizeni provozni

bezpecnostiifadu dalsich vyhod: [2]

e Posileni kultury bezpelnosti — kulturu bezpelnosti organizace lze posilit
zviditelnénim zavazku vedeni a aktivhim zapojenim zaméstnancl do fizeni
bezpednostnich rizik. Pokud vedeni aktivné podporuje bezpecnost jako prioritu,
je to obvykle dobfe pfijimano personalem a se stava soucasti bézného provozu.

e Dokumentace postupll — jasny a dokumentovany pfistup k dosazeni bezpecného
provozu, ktery je srozumitelny pro zaméstnance a lze jej pouzit jako podklad
v pfipadé externich auditd.

e LepSi v€asné odhalovani nebezpedi — zlepSuje schopnost organizace odhalovat
vznikajici bezpeénostni problémy, coz mtze zabranit nehodam a incidentdm diky
proaktivni identifikaci nebezpedi a fizeni bezpe&nostnich rizik.

e Rozhodovani zalozené na bezpelnostnich datech - zlepSuje schopnost
organizace urcit prioritni oblasti zajmu na zakladé shromazdénych dat.

e Porozuméni bezpednostnim cilim organizace a jejim ukazatellim vykonnosti
v oblasti bezpeénosti (SPI), které udavaji smér a motivuji k bezpeénosti.
Zaméstnanci si budou Iépe uvédomovat vykonnost organizace a pokrok, kterého
bylo dosazeno pfi plnéni stanovenych bezpecnostnich cil, a také to, jak pfispivaji
k Uspéchu organizace.

e Mozné finan&ni Gspory — efektivni fizeni provozni bezpecnosti diky zavedenému
SMS dokdaze organizaci pfinést i financni uspory diky vcasné identifikaci
bezpecnostnich problém. SMS taktéZz umoznuje snizeni naklad( na provoz diky

odhaleni neefektivity stavajicich procesl a systémd.

3 Skoronehoda = Udalost, jind nez nehoda, spojend s provozem letadla, kterd ovliviiuje nebo by
mohla ovlivnit bezpeénost provozu. [11]
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3. Bezpecnostni hlaseni

Systémy pro hlaseni nebezpedi jsou nezbytnymi prvky v procesu identifikace moznych
bezpelnostnich rizik. Systémy hlaseni by mély byt co nejjednodussi pro pfistup,
vytvareni a podavani bezpecnostnich hlaseni. HIdSeni nehod a incidentl se tyka vSech
zUcastnénych stran v letectvi. Provozni persondl je povinen hlasit nehody a urcité typy
incidentd co nejdfive a nejrychlejsSimi dostupnymi prostifedky statnimu Gfadu pro civilni

letectvi. [2]

Systémy povinného hlaSeni o bezpecnosti by mély usilovat o zachyceni vSech cennych
informaci o udalosti, véetné informaci typu: co se stalo, kde se to stalo, kdy se uddlost
stala a komu je hlaseni adresovano. Kromé toho by systémy povinného bezpecnostniho
hlaseni mély umozZnit zachyceni nékterych specifickych nebezpedi, o nichZ je znamo, ze
pfispivaji k nehodam, a jejichz v€asna identifikace a sdéleni jsou povazovany za cenné

(napf. b&Zzné meteorologické podminky, sopecna ¢innost atd.). [2]

Dalsim ze zpusobl, jak identifikovat nebezpedi, je dobrovolné hlaseni. Mély by byt
zfizeny dobrovolné systémy hlaSeni o bezpeclnosti, které by shromaZdovaly Udaje
o0 bezpecnosti a bezpecnostniinformace, které nebudou zachyceny v povinném systému
hlaseni o bezpecnosti. Tato hlaseni jdou nad rdamec typického hlaseni incidentd.
Dobrovolna hlaseni obvykle odkryvaji skryté podminky, jako jsou nevhodné
bezpednostni postupy nebo predpisy, lidskd pochybeni atd. V systémech dobrovolného
hlaseni neexistuji zadné donucovaci prostfedky, ohlasené informace by nemély byt
pouzity proti pracovnikdim, ktefi udalost ¢i informaci ohlasili. Je zde poskytnuta ochrana

zdroje pro zpétnou podporu tohoto typu bezpecénostniho hlaseni. [2] [7]

V souvislosti se systémy bezpecnostniho hldSeni se ¢asto nardzi na neochotu persondlu
organizace, zejména pokud se jedna o hlaseni vlastnich pochybeni. Ddvody mohou byt
napfiklad strach z potrestani, z pfiznani vlastni chyby apod. V tomto ohledu mtze mit
pomérné velky pfinos $koleni a dobrd komunikace o principech a pfinosech systému

hldgeni. [7]
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4. Standardy pro fFizeni bezpecnosti

Vv letecké doprave

Tato kapitola shrnuje narodni a mezinarodni normy a predpisy, které se tykaji fizeni
provozni bezpecnosti v letectvi. Mezi tyto normy a pfedpisy patfi napfiklad Mezinarodni
normy pro bezpeénost letectvi (ICAO), pfedpisy Evropské unie o bezpednosti letectvi,

nebo predpisy vydané Ministerstvem dopravy CR.
4.1 ICAO Annex 19 (pFedpis L19)

Annex 19 byl poprvé vydan 25. listopadu 2013, platny pro vSechny ¢lenské staty ICAO se
stal 14. listopadu 2019. Jednd se o komplexni mezinarodni normu vypracovanou
Mezindrodni organizaci pro civilni letectvi (ICAO), kterd poskytuje ramec pro zavadéni
systému fizeni bezpe&nosti (SMS) v letectvi, jehoZ koneénym cilem je snizit riziko nehod
a incidentd vletecké dopravé. U¢elem Annexu 19 je stanovit nezbytné poZadavky
a postupy k zajisténi proaktivniho pfistupu k fizeni bezpeénostnich rizik v leteckém

provozu. [4]

Nastifiuje zakladni zdsady SMS a poskytuje ndvod, jak zavést SMS v leteckém provozu,
vCetné identifikace bezpeclnostnich rizik, hodnoceni rizik a vypracovani ucinnych
strategqii pro jejich zmirnéni. Zabyva se také klicovymi prvky SMS, jako jsou bezpecnostni
politika a cile, fizeni bezpelnostnich rizik, zajisténi bezpecnosti a podpora bezpecnosti.
Annex 19 navic zdUrazifiuje vyznam silné kultury bezpecnosti a zapojeni vSech
zUcastnénych stran do udrzovani bezpecného leteckého systému. Vyzaduje, aby letecké
organizace zavedly systém fizeni bezpelnosti odpovidajici jejich velikosti a slozZitosti
a aby pravidelné hodnotily a monitorovaly ucinnost svého systému fizeni bezpecnosti.

[4]

V Ceské republice jsou uvetejfiovany Ministerstvem dopravy CR letecké pFfedpisy fady L,
které obsahové vychazi z mezindrodnich norem (Annext) vypracovanych Mezinarodni
organizaci pro civilni letectvi. Vtomto pfipadé je tedy narodni norma predpis L19

vychazejici z Annexu 19.[1]
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4.2 Nafizeni EKE. 139/2014

Nafizeni EK ¢. 139/2014, znamé také jako nafizeni EU o letiStich, je pravnim predpisem
Evropské unie, ktery upravuje proces ziskavani a udrzovani licenci k provozovani letist
v Evropské unii. Nafizeni se vztahuje na viechna letisté s komercnim leteckym provozem,

vcetné civilnich i vojenskych letist. [12]

Hlavnim cilem nafizeni je zajistit vysokou Uroven bezpecnosti a kvality provozu letist
a sjednotit pravidla a postupy pro certifikaci letist napfi¢ ¢lenskymi staty EU. Nafizeni
stanovuje pozadavky a postupy pro ziskani a udrzeni provozni licence letisté, vcetné
povinnosti provozovatell letist, kritérii pro vydavani a odnimani licenci a mechanismi
dohledu a prosazovani, které zajistuji dodrZzovani nafizeni. Nafizeni rovnéz obsahuje
ustanoveni o fizeni bezpecénostnich rizik pfi provozu letist, véetné vypracovani systému
fizeni bezpecénosti (SMS) a provadéni programl dohledu nad bezpeénosti ze strany
vnitrostatnich leteckych ufadl. Kromé toho stanovi poZzadavky na vycvik a kvalifikaci
letiStniho persondlu, vcéetné fidicich letového provozu, bezpecnostniho personalu

a dalsiho persondlu zapojeného do provozu letisté. [12]

Celkové hraje Nafizeni EK €. 139/2014 zasadni roli pfi zajistovani bezpecnosti a kvality
provozu letist v Evropské unii a pomdahd prosazovat harmonizovany a konzistentni

pfistup k certifikaci letist a dohledu nad nimi ve vSech ¢lenskych statech. [12]

4.3 Nafiizeni EKE.376/2014

Nafizeni EK ¢ 376/2014 je pravni pfedpis Evropské unie, ktery stanovi rdmec pro
shromazdovani, analyzu a sdileni bezpelnostnich informaci v civilnim letectvi. Cilem
nafizeni je zlepsit bezpeclnost letectvi tim, Ze se zajisti, aby se bezpecnostni informace
shromazdovaly a analyzovaly standardizovanym zptsobem ve vSech ¢lenskych statech

EU a aby se tyto informace G¢inné sdilely mezi pfisludnymi organizacemi. [13]

Nafizeni vyzaduje, aby byl v kazdém c¢lenském staté zfizen vnitrostatni systém hlaseni
o bezpecnostiletectvi, ktery umoznizi¢astnénym stranam v letectvi hlasit bezpecnostni
udalosti, nebezpeli a rizika. Shromdzdéné ddaje o bezpeclnosti jsou nasledné
analyzovany s cilem urcit bezpeénostni trendy a vypracovat strategie pro zmirnéni rizik.

Nafizeni rovnéz zfizuje Evropské koordinacni centrum pro hlaseni leteckych incident(
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(ECCAIRS), které ma podporovat sbér, spravu a analyzu bezpecnostnich udaji na
evropské urovni. Kromé toho nafizeni stanovi pozadavky na ochranu bezpecnostnich
informaci, vCetné dlvérnosti informaci a ochrany osob, které hlasi bezpecnostni
udalosti. VyZzaduje rovnéz, aby letecké organizace, véetné leteckych spolecnosti, letist
a poskytovateld letovych provoznich sluzeb, zavedly systémy fizeni bezpeénosti (SMS),

které zajisti, aby byla bezpecnostni rizika identifikovana a proaktivné fizena. [13]

4.4 Provadéci NaFizeni EK . 2015/1018

Toto nafizeni stanovi seznam klasifikovanych udalosti v civilnim letectvi, které podléhaji

povinnému hlaseni podle Nafizeni ¢.376/2014.[14]

Rozdéleni udalosti, které maji byt hlaSeny podle Nafizeni ¢. 376/2014, do kategorii bylo
vytvofeno s cilem umozZnit osobam uréenym timto nafizenim identifikaci udalosti, které
jimi maji byt hlaseny. Udalosti spadajicich do systému povinného hlaseni jsou zafazen

do nasledujicich pfiloh: [14]

1. Udalosti souvisejici s provozem letadla
Udalosti souvisejici s technickymi podminkami, GdrZzbou a opravou letadla
Udalosti tykajici se letovych navigacnich sluzeb a zafizeni

Udalosti souvisejici s letiSti a pozemnimi sluzbami

uaor wWwN

Udalosti tykajici se letadel jinych nez slozitych motorovych letadel, v€etné

kluzakl a vzdusnych dopravnich prostifedkt lehcich nez vzduch
4.5 EASA Easy Access Rules for aerodromes

Uc¢elem EASA Easy Access Rules je zajistit vysokou Urover bezpeénosti provozu letist
v Evropské unii. Easy Access Rules predstavuji konsolidovanou verzi regulac¢niho rdmce
pro letisté, ktera zahrnuje provadéci pravidla a certifikaéni specifikace pfijaté Agenturou
Evropské unie pro bezpeénost letectvi (EASA). Pravidla zahrnuji Sirokou $kalu témat,
véetné projektovani, vystavby, ddrzby, provozu a pldnovani reakce na mimoradné
udalosti na letiStich. Tim, 2ze poskytuji jednotny zdroj informaci, usnadnuji
provozovateldm letist, vnitrostatnim orgdndm a dalsim zuacastnénym strandm
pochopenia dodrzovani pozadavkt regula¢niho rdmce. To podporuje harmonizaciv celé

EU a zajistuje jednotny pfistup k bezpecnosti letist. [15]
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4.6 EASAAMC& GM

EASA AMC je zkratka pro pfijatelné prostiedky shody (,Acceptable Means of

Compliance”) Evropské agentury pro bezpeénost letectvi (EASA). [16]

Pfijatelné prostfedky shody jsou souborem poradenskych materiald vypracovanych
agenturou EASA, které maji pomoci zajistit dodrzovani platnych predpisl v evropském
leteckém pramyslu. AMC poskytuje podrobnéjsi vysvétleni, jak dodrzovat regula¢ni
poZadavky stanovené v evropskych pfedpisech o bezpecnosti letectvi. Dale poskytuje
praktické pokyny a pfiklady, které pomahaji organizacim pfi prokazovani souladu
s predpisy. Lze jej pouzit jako referencni pfiru¢ku pro projektovani, konstrukci, provoz,
udrzbu a certifikaci letadel a souvisejicich vyrobkd, letadlovych ¢asti a zafizeni, jakoz

i pro dohled nad témito ¢innostmi ze strany pfislusnych organu. [16]

AMC nejsou povinné, ale zicastnéné strany v odvétvi jej mohou vyuzit k vypracovani
vlastnich postupl a procest, pokud jsou v souladu s predpisy. AMC jsou pravidelné
revidovany a aktualizovany, aby se zajistilo, Ze zUstanou aktualni a bude odpovidat

potiebam letecké dopravy. [16]

EASA GM je zkratka pro poradensky materidl (,Guidance Material”) Evropské agentury pro
bezpelnost letectvi (EASA). GM poskytuji dalsi informace a vysvétleni regula¢nich
pozadavkl a osvédcenych postup tykajicich se bezpecnosti letectvi a doplnuji tak vyse
zminéné AMC. Agentura EASA vypracovava tyto materidly s cilem pomoci organizacim
pfi prokazovani souladu s platnymi pfedpisy a podpofit bezpecnost v evropském
leteckém prdmyslu. GM pokryva sSirokou 3Skalu témat souvisejicich s leteckou
bezpecnosti, véetné projektovani, vyroby, Udrzby a provozu letadel, jakoz i usporadani

letového provozu, letist a pozadavkd na vycvik leteckého persondlu. [16]

4.7 1CAO doc. 9859

ICAO Doc 9859 je pfiru¢ka s ndzvem "Safety Management Manual (SMM)", kterd poskytuje
pokyny pro zavadéni systéma fizeni bezpe&nosti (SMS) leteckymi organizacemi. Pfiru¢ku
vydavad Mezindrodni organizace pro civilni letectvi (ICAO), kterd stanovuje normy

a pfedpisy pro mezinarodni civilni letectvi. [2]

33



Fakulta dopravni /“%?%é

Ceské vysoké uceni technické v Praze

Pfiru¢ka fizeni bezpeénosti (SMM) poskytuje strukturovany a systematicky pfistup
k fizeni bezpeclnosti s cilem zlepSit vykonnost v oblasti bezpecnosti v celé letecké
dopravé. Pfirucka poskytuje pokyny ke Ctyfem slozkam systému Fizeni bezpecnosti:
bezpelnostni politika a cile, fizeni bezpecnostnich rizik, zajisténi bezpecnosti a podpora
bezpecnosti. ICAO do. 9859 rovnéz popisuje zaclenéni SMS do celkového systému fizeni
letecké organizace, v€etné vyvoje ukazatell vykonnosti v oblasti bezpecnosti, podavani

zprav o bezpednosti a kultury bezpeénosti. [2]
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5. Systémovy pristup k provozni
bezpecnosti v letectvi

Jak uz bylo zminéno v prvni kapitole, postupem casu se pfistup k bezpecnosti ménil
z plné technologického zamérfeni na aktudlni pfistup zabyvajici se kompletnim
systémem, jeho strukturou a fungovanim. Problematice systémového pfistupu
k bezpecnosti se vénuje profesorka Nancy Leveson z americké univerzity MIT, kterd na
toto téma vydala mnozstvi knih a publikaci, v€éetné knihy s nazvem Engineering a Safer

World: Systems Thinking Applied to Safety. [2][17]

Kniha predstavuje systémové-teoreticky pfistup k bezpeénostnimu inZenyrstvi, ktery
vnima bezpecnost jako vlastnost systému, nikoli jako charakteristiku jeho jednotlivych
soucasti. Systémova teorie nastinéna v knize zdlraznuje dllezitost pochopeni interakci
a vzajemnych zavislosti mezi riznymi slozkami systému a roli, kterou tyto interakce hraji
pfi urovani bezpecnosti systému. Podle prof. Levesenové a jeji systémové teorie se
systémy skladaji ze slozek, které na sebe vzajemné pulsobi, aby dosahly souboru cild.
Takovymi interakcemi mohou byt interakce lidské, socialni, technické, informacni,
politické, ekonomické, organizalni a dalSi. Tyto vzajemné interakce mohou vést
k emergentnim vlastnostem, které nejsou plivodné pfitomny v jednotlivych slozkach,
vietné bezpeclnostnich vlastnosti. Bezpecnost systému je tedy podle této teorie funkci
interakci a vzajemnych zavislosti mezi jednotlivymi slozkami systému. Dfiveéjsi
primyslové bezpecnostni modely se spise zaméfuji na nebezpecéné tkony a podminky,

systémové modely se zaméruji na to, co se pokazilo celkové v organizaci systému. [17]

Systémova teorie také zdiraznuje vyznam zpétnovazebnich smycek v bezpecnosti
systému. Zpétnovazebni smycky mohou zesilovat nebo tlumit Gc¢inky poruch na systém
a mohou pomoci udrzet nebo obnovit stabilitu systému. Pochopeni a fizeni
zpétnovazebnich smycek je proto pro dosazeni a udrzeni bezpecnosti systému zasadni.

[17]
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5.1 Model STAMP

Model STAMP (System-Theoretic Accident Model and Processes) je model pouzivany
v bezpecnostnim inZzenyrstvi k analyze nehod a incidentl ve slozZitych systémech. Model
STAMP, jehoz autorkou je rovnéz Nancy Levesonova, vyuziva vySe zminény systémovy
pfistup, ktery zohlednuje interakce a zavislosti mezi slozkami systému a také prostredi,
v némz systém funguje. Jednd se o prediktivnhi model bezpecnosti, ktery vysvétluje
bezpelnost jako problém fizeni vramci organizace. Model pracuje se zakladnim
pfedpokladem, Ze bezpeénostni problém (nehoda, incident) se projevuje jako disledek
selhani nastavené fidici struktury, ve které jsou lidé organizovani do provoznich
a manazerskych pozic v interakci s technologickymi zafizenimi. STAMP povaZzuje za
klicovou distribuci informaci napfi¢ celym systém, zejména klade diraz na zpétnou
vazbu z fizenych procest do fidicich prvkl. Vyhodou analyz dle modelu STAMP je vyuziti
systémového pohledu pro popis bezpecnostnich udalosti, na rozdil od tradi¢niho popisu
udalosti pomoci linedarniho modelovani kauzalnich fetézcl, bariér nebo s vyuzZitim
statistiky pro identifikaci zakladnich trendd ve sledovanych typech udalosti
(indikatorech bezpecnosti). [17][18]

Model STAMP vyuziva tfi zakladni koncepty z teorie systémi: emergence a hierarchie,

komunikace a fizeni, a procesni modely. [19]
Emergence a hierarchie

Bezpeclnost je emergentni vlastnosti systémdU, protoze bezpecnost lze urcit pouze
v kontextu celku. Hierarchie popisuje vztahy mezi jednotlivymi drovnémi, véetné toho,
co urovné vytvafi, co je oddéluje a co je spojuje. Komplexni systémy lze vyjadfit pomoci
hierarchie, ve které jsou uspofdadany jednotlivé Urovné organizace, z nichz kazda
nadfazena Uroven systému je slozitéjsi nez Groven ji podfazena. Na vrcholu hierarchie je

tedy nejkomplexnéjsi ¢ast celého systému. [17][19]
Komunikace a fizeni

Ridici procesy vé&tdinou probihaji na rozhranich mezi dvéma Grovné&mi hierarchie a vzdy
jsou doprovazeny definovanim bezpecnostnich omezeni. STAMP pouzivda koncept

definovdni omezeni vramci chovani systému, aby se spiSe zabrdnilo nebezpecnym
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udalostem nebo stavlim, neZz aby se zaméroval na zamezeni selhani jednotlivych

komponent.[17]

Mezi hierarchickymi drovnémi jednotlivych bezpecnostnich fidicich struktur jsou béhem
fidicich procesl zapotfebi G¢inné komunikacni kanaly. Komunikace smérem na nizsi
uroven poskytuje informace potfebné k prosazeni bezpecnostnich omezeni na nizsi
urovni. Komunikace mifici z nizsi na vyssi Uroven poskytuje zpétnou vazbu o tom, jak
efektivné jsou omezeni plnéna. Komunikace také urcuje, zda bylo mozné zavést fidici

procesy nebo dosahnout o¢ekavanych cild. [17][19]

Control Algorithms
Set Points,

17 Controller |e——

Actuators Sensors
Controlled Measured
Variables Variables

Process Inputs ——= Controlled Process ——» Process Outputs

!

Disturbances

Obrazek 4: Standardni fidici smycka [17]

Obrazek 4 znazorfiuje koncept nazyvajici se ,standardni fidici smycka", ktery se da
aplikovat na vSech drovnich hierarchie organizace. Zakladnim prfedpokladem je, Ze fidici
prvek (,Controller’) ma jiz pfedem definované meze ¢&i nastavené hodnoty (,Control
Algorithms Set Points"), ve kterych proces bude fidit. K zajistovani funk&niho procesu se
vyuzivaji aktivni fidici prvky (,Actuators”), které maji za ukol fidit proménné hodnoty
(,Controlled Variables") tak, aby fidici prvek byl schopen ovlivnit probihajici proces
(,Controlled Process”). Samotny proces obsahuje jak vstupy (,Process Inputs”), tak

vystupy (,Process Outputs”). Proces mize byt ovliviiovan rudivymi elementy — Sumem
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(,Disturbances"). Ridici prvek dale dostidva informace o aktudlnim stavu procesu ze
senzorl (,Sensors”), které je mohou ziskavat v urcitych intervalech. Tyto informace se

ziskavaji z naméfenych dat (,Measured Variables"). [17]
Procesni model

Kazdy fidici prvek, at uz lidsky nebo automatizovany, potfebuje model fizeného procesu,
aby mohl jiz konkrétni proces G¢inné Fidit. U¢elem pouziti modelu procesu je urit, jaké
fidici akce jsou potfebné na zdkladé znalosti aktudlniho stavu fizeného procesu,

a odhadnout vliv riznych fidicich akci na tento stav. [17][19]
5.2 Metoda CAST

Metodika CAST (Causal Analysis based on System Theory) je pouzivana pro vySetfovani
nehod a incidentl a je zalozend na principech systémové teorie. Pfistup CAST
predpokladd, Zze nehody jsou zplsobeny systémovymi selhdnimi a Ze je nelze vysvétlit
zaméfenim pouze na jednotlivé nebo izolované faktory. Metoda proto zahrnuje
identifikaci systémovych faktord, které pfispély k nehodé&, dale analyzuje organizaci, jeji
procesy a interakce mezi nimi. CAST zahrnuje nékolik krokl (Obrazek 5), vletné
definovani systému, identifikace udalosti a faktor(, které vedly k nehodé a identifikace

fidici struktury spole¢né s analyzou fidici struktury a jejich slabych mist. [10]
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Obrazek 5: Kroky CAST metody [10]

5.3 Metoda STPA

STPA, coz je zkratka pro System-Theoretic Process Analysis, je metoda analyzy
systémovych nebezpedi*. [20] JelikoZ je metodika STPA taktéZ zaloZena na modelu
STAMP, vyuziva systémovy pfistup k analyze, kterd se zaméruje na proaktivni identifikaci
potencidlnich systémovych nebezpedi a navrhovani kontrolnich mechanismd ke
zmirnéni téchto nebezpedli ve slozitych systémech. Ackoliv se stale jedna o relativné
novou bezpecénostni metodu, byla uz pouzita v celé fadé primyslovych odvétvi, véetné
letectvi, zdravotnictvi, automobilového primyslu a dalSich, a je vSeobecné uznavana

jako a€inny pfistup k analyze bezpe&nosti. [20]

Metoda STPA je jedinec¢na v tom, Ze bere v Uvahu systém jako celek, nikoliv pouze
jednotlivé komponenty, a bere v Uvahu také interakci systému s jeho okolim. Tento
holisticky pfistup k analyze nebezpeci umoznuje identifikovat potencidlni nebezpedi,
kterd nemusi byt pfiizolovaném pohledu na jednotlivé komponenty zfejma. Kromé toho

STPA podporuje pouzivani fidicich strategii, které jsou spiSe proaktivni a preventivni nez

4 Systémové nebezpedi = nebezpedi, které vyplyva ze vzajemného plsobeni a chovani soucasti
systému jako celku, nikoli z jednotlivych sou¢asti samotnych [17]
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reaktivni, coz pomaha snizovat pravdépodobnost selhdni systému a vyskytu nehod

a incidentd. [20]

Metodu STPA pouzit v kterékoli fazi systému, od faze prfed samotnym ndavrhem az po
kone¢nou fazi — implementaci systému. Jednotlivé kroky metody (Obrazek 6) jsou

pfedstaveny nize: [20]

STPA
1) Define 2) Model 3) Identify 4) |dentify
Purpose of =i the Control p={ Unsafe Control =i Loss
the Analysis Structure Actions Scenarios

Identify Losses, Hazards

Define

System %
BoURAaFY Environment

1
1
1
1
1
it !
1
1
1
1
1

1
1
1 System :
: I

Obrazek 6: Kroky STPA [20]

Definovani ucelu analyzy

Prvni krok analyzy spociva v samotné definici jejiho Ucelu. VytyCuji se hranice systému
a definuje se, jak systém vypada a do jaké hloubky se systém bude zkoumat. Definuje se,
zda systém ma i néjaké podsystémy a popisuje se i prostiedi celého systému a jak toto
prostiedi na systém pulsobi. Vramci tohoto kroku se identifikuji systémové ztraty
a systémova nebezpedi. Poté, co jsou definovana nebezpedi, je tfeba specifikovat
souvisejici bezpelnostni omezeni pfevedenim téchto identifikovanych nebezpedi na

napravna opatieni. [20]

Ztrata zahrnuje néco, co ma pro zucastnéné strany hodnotu. Ztraty mohou zahrnovat
ztratu lidského zivota nebo zranéni lidi, Skody na majetku, znecisténi Zivotniho prostredi,
ztrdtu poslani, ztrdtu povésti, ztratu nebo Unik citlivych informaci nebo jakoukoli jinou

ztratu, kterd je pro zainteresované strany nepfijatelna. [20]
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Aby mohla byt identifikovana nebezpedi na urovni systému, je nutné nejprve urcit
systém, ktery ma byt analyzovan, a hranice tohoto systému. Je tfeba rozhodnout, co je
do systému =zahrnuto a na co uz nebude bran vramci analyzy zfetel.
S ohledem na bezpecnostni inzenyrstvi je nejuzite¢néjsim zplsobem, jak definovat
hranici systému pro ucely analyzy, zahrnout ty ¢asti systému, nad nimiz maji konstruktéfi
systému urcitou kontrolu. Po urcéeni systému a hranice systému je daldim krokem
definovani nebezpedi na Urovni systému uréenim stavl nebo podminek systému, které
povedou ke ztraté v nejhorsSich podminkdach systémového prostfedi. Identifikovana
nebezpedi mohou vést k jedné nebo vice ztratam a kazdé nebezpedi by mélo byt v rdmci
analyzy propojeno k vysledné ztraté. Tato zpétnd sledovatelnost se obvykle

dokumentuje v zdvorkach za popisem nebezpedi. [20]

Pro popis systémovych nebezpedi by se vzdy méla pouzivat stanovend taxonomie: [20]

<Specifikace nebezpeli> = <Systém> <Nebezpelny stav> <Odkaz na ztraty>

Jakmile jsou identifikovana nebezpedi na Urovni systému, je snadné identifikovat

omezeni na Grovni systému, kterd musi byt prosazena: staci obratit jejich podminku. [20]

Priklad pro ilustraci:

Ztrata: L1 = Ztraty na Zivotech nebo zranéni osob

Nebezpedi: H1 = Letadla porusuji normy pro minimalni rozestupy [L1]

Omezeni nebezpeci: SC1 = Letadla musi splfiovat minimalni normy pro rozestupy od
ostatnich letadel a objektd. [H1]

7 vr

Modelovani fidici struktury systému

Druhym krokem analyzy STPA je vytvofeni hierarchické struktury fizeni systému
a modelovani vzajemnych vazeb systému pomoci sady zpétnovazebnich fidicich
smycek. Kazdy proces je fizen prostfednictvim urcitych "fidicich akci", jako je nakladka
zavazadel, pfistaveni cisterny apod. STPA analyzuje takové pfimé fidici akce, aby
dokazala identifikovat scénare, ve kterych se urcitd akce nebo jeji neuskute¢néni mize

stat nebezpeclnou. Takovda analyza se provadi pomoci fidicich struktur. Kazdy fidici prvek

systému se skldda z modelu procesu a fidiciho algoritmu. Model procesu vyuziva
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zpétnou vazbu poskytovanou procesem k uréeni "presvédceni" fidicich prvkl

o stavu systému. [20]

Algoritmus fizeni urcCuje reakci fidiciho prvku na jeho "pfesvédceni". Napfiklad pro
lidského fidiciho pracovnika muze byt byt fidicim algoritmem jeho prosté chapani
procesu. U automatizovaného fidiciho prvku se obvykle jedna o pocitacovy algoritmus.
Chyby mohou pochdazet z chybné zpétné vazby, chybného modelu procesu, chybného
algoritmu fidiciho prvku atd. Struktura fizeni je kombinaci vSech fidicich smycek
(Obrazek 4), které v systému existuji, uspofadanych hierarchicky. Struktura fizeni
objasfiuje hierarchii fizeni (kdo je komu nadfazeny) a také jasné definuje vlivy, které na
sebe jednotlivé komponenty maji. STPA pouziva takové fidici struktury ke studiu
procesl. To umoznuje identifikovat nebezpecné interakce systému a odvodit pfipadné

chybéjici pozadavky na fidici prvky. [20]
Identifikace nebezpedného fizeni

Po definovani struktury fizeni systému je dalSim krokem urceni, jak se fizeny systém
mize dostat do nebezpelného stavu. Nebezpelny stav je stav, ktery porusuje
bezpelnostni omezeni definovana pro systém. STPA povazuje nebezpelné stavy za
dlUsledek neucinného fizeni. Posuzovani proto pokracuje identifikaci potencialné

nevhodnych fidicich ¢innosti. Nebezpecné fidici ¢innosti spadaji do ndsledujicich Ctyf

obecnych kategorii: [20]
1. PoZzadovana fidici akce neni provedena.

2. Je provedena nespravnad nebo nebezpecnd fidici akce, kterd zplsobuje

systémové nebezpedi.

3. Potencidlné spravna nebo pfimérena fidici akce je poskytnuta pfilis brzy, pfilis

pozdé nebo mimo poradi.
4. Spravna fidici akce je zastavena pfilis brzy.

Ridici akce mohou byt nutné k Fedeni poruch komponent, poruch prostfedi nebo
nefunkénich interakci mezi komponentami. Nespravné nebo nebezpecné fidici akce
mohou také zpUlsobit nefunkéni chovani nebo interakce mezi sou¢astmi. Nevhodné fidici

akce mohou, ale nemusi byt pfitomny ve skute¢ném systému. Jednd se o hypotézy, které
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je tfreba potvrdit nebo zamitnout na zakladé zkoumani chovani systému, jak byl navrzen
a postaven. Aby bylo zajisténo Uplné posouzeni, musi byt postupné prozkoumana kazda

fidici &innost. [20]

7w

Identifikace scénaru ztrat

Jakmile jsou rozpoznany vSechny zpUsoby, kterymi se fidici akce stavaji nebezpecnymi,
jsou identifikovany scénare, které by mohly vést k takovym nebezpecnym fidicim akcim.
Tyto scénare se identifikuji pro kazdou nebezpecnou fidici akci postupné tak, ze se
analyzuje celd prislusna fidici smycka a hledaji se zplisoby, jak mohou byt rlizné ¢asti
smycky zodpovédné za nebezpecnou fidici akci. V potaz se berou jakékoliv nespravné
zpétné vazby, neadekvatni pozadavky, selhdni jednotlivych komponentl systému,
chyby v ndvrhu &i dalsi faktory negativné ovliviiujici systém. Jakmile jsou identifikovany
pricinné scénare, je mozné vypracovat doporuceni, jak jim pfedchazet, a tim zabranit

viem vyslednym nebezpeénym fidicim akcim. [20]
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6. Prehled odborné publikace

Stézejni zdroj pro tuto praci je ICAO doc. 9859. Jedna se o klicovy dokument pro systémy
fizeni provozni bezpecnosti v letectvi a mnoho leteckych organizaci po celém svété
pfijalo jeho zasady a postupy. Dokument popisuje zdasady a postupy fizeni bezpelnosti
a poskytuje ndvod, jak zavést a udrzovat systém fizeni bezpecnosti. Je pravidelné
aktualizovan, aby odrazel nejnovéjsi vyvoj v oblasti fizeni bezpecnosti a zajistil, ze

zlstane relevantni a G¢inny pro pracovniky v oblasti fizeni bezpednosti v letectvi.

Problematice systémU fizeni provozni bezpecnosti a jeho zavadéni se taktéz vénuje
publikace snazvem Implementing safety management systems in aviation. [5]
Poskytuje uceleny pfehled o systémech fizeni provozni bezpeénosti (SMS) v letectvi
a praktického privodce zavadénim SMS v leteckych organizacich. Kniha se zabyva
rdznymi aspekty SMS, véetné politiky a cilG bezpecnosti, fizeni bezpecnostnich rizik,
zajisténi bezpecnosti, podpory bezpecnosti a sledovdni a méreni vykonnosti v oblasti
bezpecnosti. Pojednava také o regulacnich pozadavcich a pokynech pro zavadéni SMS
a o organizacnich a kulturnich faktorech, které mohou ovlivnit Uspésnost zavadéni SMS.
Autofi uvadéji cetné pripadové studie a pfiklady zavadéni SMS v rlznych typech
leteckych organizaci, véetné leteckych spolecnosti, letist, poskytovatell letovych
provoznich sluzeb a vyrobcl letadel. Kniha rovnéz obsahuje praktické nastroje a Sablony
pro zavadéni SMS, jako jsou Sablony bezpecnostni politiky, kontrolni seznamy pro fizeni

bezpecnostnich rizik a nastroje pro sledovani vykonnosti v oblasti bezpelnosti.

Metoda STPA je popularni a Siroce pouzivany pfistup k analyze bezpecnosti a existuje
mnoho publikaci a studii, které tuto metodu pouzivaji k analyze systémua kritickych
z hlediska bezpecnosti. Pro tuto praci jsou tyto publikace pfinosné zejména diky
podrobnym navodim a praktickym provedenim analyzy v konkrétnich situacich. Zde je

nékolik pfikladQ:

Studie s ndazvem Comparison of the FMEA and STPA safety analysis methods [21]
prfedstavuje srovnani dvou metod — FMEA a STPA, s vyuzitim metodiky pfipadové studie.
Obé metody byly aplikovany na stejny systém pro pfedchdazeni ¢elnim kolizim, aby bylo
mozné porovnat ucinnost metod a zjistit, jaké jsou mezi nimi hlavni rozdily. Vysledky

analyzy FMEA byly porovnadny s vysledky analyzy STPA, které byly prezentovany
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v predchozi studii. Srovnani ukazalo, ze analyzy FMEA a STPA poskytuji podobné
vysledky. Metodu porovnavani dvou a vice bezpecnostnich analyz vyuzila i studie
s nazvem Comparison of the HAZOP, FMEA, FRAM, and STPA Methods for the Hazard
Analysis of Automatic Emergency Brake Systems [22], kterd zkoumd a porovnava
vysledky rovnou Cctyf bezpecnostnich metod aplikovanych na systém nouzového

brzdéni.

Publikace Integrating Autonomous Vehicle Safety and Security Analysis Using STPA
Method and the Six-Step Model [23] naopak popisuje pfipad vyuziti pouze STPA analyzy,
konkrétné vramci bezpecnostni studie zabyvajici se technologiemi vyuzivanych
v autonomnich automobilech. Z oblasti letectvi Ize pak uvést napftiklad studii nazvanou
Using STPA in the Evaluation of Fighter Pilots Training Programs [24], kterd se vénuje
problematice vycviku armadnich pilotd letadel F-16 a ve které byla aplikovdna metoda

STPA na konkrétni cvi¢ny let téchto letound.
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7. Limitace soucasného stavu

Pfestoze se systém SMS Siroce rozsifil a prokazal svou ucinnost, v souc¢asné dobé existuji
nékterd omezeni, kterd mohou v kone¢ném disledku zpochybnit G¢innost nastaveného
systému pro fizeni provozni bezpecnosti. Jednim z klicovych problémU je nedlsledné
nebo nelplné zavadéni SMS v organizacich. Nékteré spolec¢nosti nemusi plné integrovat
systém SMS do svého provozu nebo nevycleni dostatecné zdroje na jeho zavedeni, coz
vede k nedostatklim v fizeni provozni bezpecnosti. Toto mlze byt pfiklad mensich
organizaci, které casto celi pfi zavadéni systému SMS jedine¢nym vyzvam kvali
omezenym zdrojim, nedostatku odbornych znalosti a konkurenénim prioritdam. Tato
omezeni mohou branit jejich schopnosti zavést spolehlivy systém fizeni bezpecnosti,
coz je Cini zraniteln&jsimi vici bezpecnostnim rizikdm. Dalsi dllezitou véci ohledné
fungovani SMS je pfistup k bezpecnosti, ktery je vramci tohoto systému aplikovan.
Mnoho implementaci systému SMS ma tendenci byt reaktivnich a zamé&¥uji se na analyzu
minulych udalosti a udaji s cilem prfedchazet podobnym udéalostem. Tento pfistup

nemusi GUc¢inné fesit vznikajici rizika nebo predvidat budouci bezpelnostni problémy.

V nékterych organizacich se uplatfiuje kultura zaméfend vyhradné na dodrzovani
predpist, kdy je systém SMS vniman spise jako soubor regula¢nich pozadavkd, které je
tfeba splnit neZ jako proaktivni nastroj pro zlepsovani bezpecnosti. Tento zpUlsob
mysleni mdze omezit Uc¢innost SMS pfi identifikaci a zmirfiovani potencialnich rizik.
Uspé&sny systém SMS zavisi na aktivnim zapojeni a angazovanosti zaméstnancli na véech

drovnich. [2]

Pfesné a spolehlivé udaje jsou zdsadni pro efektivni hodnoceni rizik a rozhodovani
v rdmci SMS. Organizace se vSak mohou potykat s problémy pfi shromazdovani, analyze
a interpretaci Udajli, coZz mizZe ohrozit pfesnost a Gcinnost SMS. Mnoho organizaci
pouziva vedle SMS vice systéml fizeni, jako je fizeni kvality nebo environmentalni fizeni.
Integrace téchto systémld muiZe byt naroc¢nd, coz mize vést ke zdvojovani usili,

nekonzistentnim procesiim a potencialnim mezeradm v fizeni bezpecnosti.
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8. Letisté Pardubice

Letidté Pardubice se nach&zi ve Vychodnich Cechach pfiblizné 4 km jihozadpadné od
stfedu mésta Pardubice. Ma status vojenského mezinarodniho vefejného letisté
s povolenym provozem civilnich letadel. Dale ma statut letisté ,OPEN SKIES"
(Otevieného nebe) pro CR. Disponuje jednou vzletovou a pfistavaci dréhou o délce 2 500
metrd a &ifce 75 metrd. Provozovatelem letiété je Armé&da Ceské republiky, konkrétné
Sprava letisté Pardubice, ktera se taktéz fadi mezi uzivatele letisté. DalSimi subjekty
pUsobicimi na letisti jsou Centrum leteckého vycviku s.p. Pardubice (CLV) a spole¢nost

East Bohemian Airport a.s. (EBA), ktefi se fadi mezi civilni uZivatele. [25]
8.1 Civilni cast letisté

Provoz civilni &asti letisté€ ma na starost spole¢nost East Bohemian Airport a.s. (EBA).
Plsobi pouze v zapadni ¢asti letisté a pfistup bez omezeni mé pouze na odbavovaci
plochu WEST, jak je znazornéno na Obrazku 7. Pokud je potfeba zajistit sluzby v jiné Casti

letisté&, je tfeba jiz koordinace s Armadou CR a jeji povoleni. [25]

APRONM 0144 cﬁ/

6/2245 éwe 3
r
Q. > }RWYSTRJF 2620x 980

Obrdazek 7: Apron WEST (upraveno z [26])
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Civilni uzivatel letisté poskytuje nize uvedené sluzby a ¢innosti: [25]

e QOdbaveni cestujicich a nakladu
e Sluzby posadkam letadel

e Technickd obsluha letadel

e Navadéniletadel

e Tankovaniletadel

e Udrzba provoznich budov

Pro odbaveni civilnich letadel disponuje pardubické letisté tfemi prijezdnymi
stojankami pro mensi typy letadel a poté tfemi otoCnymi stanimi pro letadla kategorie C

a vyssi. [26]

8.2 SMS Letisté Pardubice

Jelikoz je zavedeni systému pro fizeni provozni bezpecnost dané zdkonem, ma i civilni
uzivatel letisté zavedeny SMS pro vykon svych cCinnosti. Safety Management System
spliiuje vSechny pozadavky dané predpisy a obsahuje vSechny prvky, které jsou zminény

v kapitole 2.2.1. popisujici jednotlivé sloZzky (komponenty) SMS.

V soucasnosti se pfipravuje transformace tohoto systému, protoze ve stavajicim stavu je
SMS nastaven na pokryti celého letiSté a da se tak povaZzovat za letiStni SMS. Tento stav
vSak nevyhovuje provozovateli civilni ¢asti, jelikoz aktualni SMS obsahuje velké mnozstvi
prvkd, jejichz ¢innost tento provozovatel nemdze ovlivnit. Jedna se napfiklad o Gdrzbu
provoznich ploch, navadécich svétel apod. Z téchto divodUl je nutna aktivni spoluprace
mezi provozovatelem civilni ¢asti letisté a armdadou, ktera ma na starosti provozni plochy

v v

letisté, fizeni letového a pozemniho provozu a dalsi. Kvili zvy$ené potiebé koordinace
byl zaveden vykonny organ, ktery sdruzuje zastupce jak civilni ¢asti, tak armady. V rdmci
tohoto orgdnu dochéazi k projednavani bezpecnostnich cild na nasledujici obdobi,
predkladaji se navrhované Upravy a pfijima se napfiklad i ndvrh rozpoctu vycélenéného
pro zajisténi bezpeclnosti na letisti. Nastaveni sou¢asného SMS se odrazi napfiklad
i v planovani vnitinich auditd, kdy je nutné podle aktudlniho SMS auditovati oblasti, které
podléhaji kontrole armady a nelze tak jejich audit provést, protoze tyto oblasti musi
auditovat armada, pficemz neumoznuje se jich Gcastnit. Cilem probihajici transformace

je tak kromé vytvoreni aktualizovaného systému pro fizeni provozni bezpecnosti
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odpovidajiciho novodobym trendim i jeho prizplisobeni pouze <dinnostem
provozovatele civilni ¢asti letisté. Z letiStniho SMS se tak stane ,uzivatelsky" SMS, ktery
bude zahrnovat pouze ty Cinnosti, které této uzivatel vyuzivajici letisté pro své ucely

pfimo vykondava a které jsou uvedeny v kapitole 8.1.
Popis aktualniho SMS lze provést pomoci struktury jeho komponent:
Bezpecnostni politika a cile

Bezpeclnostni oddéleni v Pardubicich nedisponuje Sirokou Skalou zaméstnanci, coz
odpovida hustoté provozu, kterd doposud rovnéz nebyla vysoka. V rdmci organizace
jsou definovany odpovédnosti za bezpecnost, kdy hlavni slovo ma manazer bezpecnosti.
V rdmci bezpecénostni politiky a cild je ustanoven i kontrolni organ, ktery projednava
bezpecnostni cile vSech Ucastnikl provozu letisté na nasledujici obdobi. V ramci organu
se predkladaji navrhované Upravy a pfijima se napfiklad i navrh rozpoctu vyclenéného
pro zajisténi bezpecnosti na letisti. Prohldseni o bezpecnostni politice je k dispozici na
webovych strankdach letisté. Organizace klade diiraz na vedeni podrobné dokumentace

e

a soulad s veSkerymi pfedpisy souvisejici s provozem civilni ¢asti letisté.

Rizeni bezpe&nostnich rizik

Ve

K identifikaci nebezpedi organizace nevyuzivd zadné bezpecnostni analyzy. Pokud je
tfeba, vyuziva se ktomuto Gclelu setkani vSech stran, které maji s aktualné feSenym
problémem spojitost. Vysledem tohoto setkani jsou bezpecnostni opatfeni nebo ndvrhy
upravenych postupl organizace. Rizika jsou ohodnocovdna na zadkladé matice ICAO
hodnoceni rizik. Podstatnym zdrojem dat pro identifikaci nebezpedi je systém hlaseni

udalosti, ktery nabizi zaméstnanctim tfi zplsoby, jakymi mohou udalost nahlasit.
Zajisténi bezpednosti

Méfeni bezpelnosti probiha v podobé inspekci, které se napftiklad ¢asto realizuji pfi
technickém odbaveni letadla. Ddle jsou v radmci organizace provadény bezpecnostni
audity, které zahrnuji i oblasti, které ma na starost vyhradné armada a je tedy nutné ji
tyto konkrétni audity podstoupit, pficemz spolec¢nost EBA jakoZto provozovatel civilni

Casti bude sezndmena svysledky téchto auditl. Organizace ma rovnéz zavedené

T
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Podpora bezpecnosti

Bezpecnostni oddéleni ve spolupraci s vedoucimi pracovniky jednotlivych oddéleni
zajistuje Skoleni pro vsechny zaméstnance. Informace, které zazni na téchto skoleni si
zaméstnanci musi zapisovat do poznamek, jelikoz nasledné neexistuji materidly, do
kterych by bylo mozno nahlédnout a dané informace si pfipomenout. Vramci
komunikace bezpecnosti je snaha vse podstatné zaméstnanclm vysvétlit jiz pfi Skoleni,
pficemz problematika bezpecnosti je nasledné rozebirdna pouze v pfipadech, kdy dojde

k jejimu ohrozeni.

50



Fakulta dopravni /f‘%r?%é

Ceské vysoké uceni technické v Praze

9. Analyza systému pomoci STPA

Bezpeclnostnianalyza systému byla provedena pomoci metody STPA. Z dlvodu rozsahlé
analyzy jsou v nékterych ndsledujicich podkapitoldch uvedeny pouze jeji ¢asti pro

celkovou prehlednost prace. Kompletni analyza je poté uvedena v pfilohach prace.
9.1 Stanoveni icelu analyzy

Dudlezitym aspektem prvniho kroku analyzy je stanovit si hranice analyzovaného
systému. Hranice systému je nutné si stanovit hned v prvnim kroku z toho ddvodu, aby
bylo jasné uréeno, které prvky systému budou do analyzy zahrnuty a které nikoliv. Pokud
dojit ke zkresleni kontrolni struktury systému. Analyzovanym systémem bude v tomto
pfipadé organizace provozujici civilni ¢ast letisté. Takto definovany systém bude v sobé
zahrnovat vSechny prvky a ¢innosti, které spole¢nost EBA jakoZto provozovatel vykondva

a které jsou zminény v kapitole 8.1.

Ndasleduje uréeni ztrat (Tabulka 2), které mohou byt disledkem nebezpedi zpisobeného
nevhodnym provedenim fidici akce. Témto ztratdam se v systému snazime vyhnout. Mezi
ztraty se fadi vSe, o co Ize v systému pijit. Pfi odbaveni letadla miZe dojit ke zranénim
cestujicich nebo pracovnikl stejné jako mize dojit k poskozeniletadla nebo odbavovaci
techniky. Neméné vyznamnou ztratou je bezesporu i Casova ztrata, jelikoz kazdé
zpozdéni je v letectvi drahd zalezitost a ¢asto zpUsobi dalsi komplikace spojené
s leteckym provozem. Vsystému taktéz milze dojit i ke ztrdté relevantnich

bezpecnostnich dat, pokud nebude funkéni systém bezpecnostniho hldsSeni apod.

V prvnim kroku analyzy je dale nutné stanovit systémova nebezpeci, ke kterym by mohlo
dojit na drovni celého systému (Tabulka 3). Identifikovany byly ¢tyfi hlavnich nebezpedi
(H1 az H4). Soucasti definice kazdého nebezpedi je i jeho odkaz na ztraty, ke kterém

v pfipadé vyskytu toho nebezpedi mize dojit.
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Tabulka 2: Systémové ztraty [tvorba autora]

H# Definice ztraty Dodatecny popis ztraty
L-1 Zranéni &i amrti Tyka se zaméstnancl i cestujicich
L-2 Poskozeni techniky Zahrnuje odbavovaci techniku, letadla

a dalSi technické nastroje véetné software

L-3 Financni ztrata Dusledek oprav, penalizaci za zpozdéni apod.
L-4 Casova ztrata Napf. zpozdéni odletu letadla

L-5 Ztrata dat VeSkera data souvisejici s provozem

L-6 Environmentalni ztrata Unik provoznich kapalin, zplodin atd.

L-7 Fluktuace pracovnikd Odchody do jiného zaméstnani, ukonceni

poméru kvuli fyzické ndmaze apod.

Tabulka 3: Systémova nebezpedi [tvorba autora]

Postupy organizace nejsou revidovany a neodpovidaji bezpenostnim pfedpisim. [L-2,
H-1 L-3, L-4, L-6, L-7]

H-2 Persondl letisté nedostdva/nema potiebné informace pro vykon své ¢innosti. [L-1, L-2,
L-3, L-4, L-6, L-7]

H-3 Cinnosti jsou vykondvany technikou a ndstroji ve stavu neumoziujicim bezpeéné

provedeni téchto &innosti. [L-1, L-2, L-3, L-4, L-5, L-6]

H-4 Cinnosti jsou vykonavany nezpisobilym anebo v nedostate¢ném po&tu zastoupenym

personalem.[L-1, L-2, L-3, L-4, L-5, L-6, L-7]
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V prvnim kroku analyzy je jako posledni ukon stanoveni bezpecnostnich omezeni

nebezpedi, které zobrazuje Tabulka 4. Jsou to obecnd systémovd omezeni, kde
v podstaté jde o negovani systémovych nebezpedi tak, aby bylo jasné, ze k témto
nebezpelim v systému nesmi dojit. Opét je zde zachovana navaznost ve formé
odkazovani na systémova nebezpedi v hranatych zavorkach. V tomto systému tedy musi
byt ¢innosti vykondvany technikou a nastroji v takovém stavu, ktery umozni bezpecné
provedeni ¢innosti s nimi spojenych a nedojde tak k rliznym ztratam napfic systémem.
Dale musi byt vSechny procesy a postupy organizace pod neustdlou kontrolou, aby
mohla byt vc€as identifikovdna nebezpedi a nasledné navrzena bezpelnostni opatfeni
v pfipadé zjisténi, ze aktudlni postupy svym provedenim mohou zpUlsobovat ztraty.
V neposlednifadé je taktéz dlilezité, aby vSechny ¢innosti, které organizace provadi, byly
vykondvany persondlem, ktery je k témto C¢innostem zaskoleny, ma vSechny potfebné
informace i béhem pracovniho vykonu a je rovnéz zpUsobily pro vykon dané cinnosti

(napf. zdravotné).

Tabulka 4: Systémova omezeni [tvorba autoral

SC-1 | Postupy organizace musi byt revidovany a musi odpovidat bezpecnostnim predpisiim

organizace. [H-1]

SC-2 | Personal letisté musi dostavat/mit potifebné informace pro vykon své &innosti. [H-2]

SC-3 | Cinnosti musi byt vykonavéany technikou a néstroji v takovém stavu, ktery umoziiuje

bezpelné provedeni téchto ¢innosti. [H-3]

SC-4 | Cinnosti musi byt vykonavany zpisobilym a v dostateéném poé&tu zastoupenym

personalem. [H-4]
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9.2 Modelovani struktury systému

Ve druhém kroku analyzy se modeluje fidici sktruktura systému. Pro vytvofeni této
struktury je nutné znat vSechny fidici prvky, které se nachdzeji v systému, a které fidici
c¢innosti tyto prvky provadi. Vtomto kroku jsou do analyzy uvazeny pouze fidici prvky,

které mohou ovlivnit provozni bezpecnost organizace.
Ridici prvky:

e Reditel spole¢nosti

e Bezpecnostni manazer

e Provozni manazer

e Vedouci smény odbaveni

e Vedouci smény technické podpory
e Technici

e Pracovnici tfidirny

o Udrzbar

Pro prehlednost fidici sktruktury je pfilozeno zjednodusené schéma znazorfujici
strukturu zaméstnancd v ramci hierarchie spole¢nosti (Obrazek 8). Znazornéni fidicich
smycek zde nebylo nutné, protoze fidici ¢innosti fidicich prvkd a zpétné vazby jsou pro
nékteré kontroléry uvedeny v Tabulce 5 a pro vSechny zbylé fidici prvky podilejici se na
zajisténi bezpecnosti, jejich fidici ¢innosti, zpétné vazby, koordinac¢ni vazby a popisy
c¢innosti, které fidici prvky provadi na vlastni zodpovédnost, jsou uvedeny v tabulce
v Pfiloze 1 na konci této prace. Aby byla zachovdna citelnost schématu fidici struktury,
nejsou v ném uvedeny zpétné a koordinacni vazby. Ze stejného d(ivodu jsou ve
schématu vynechany vazby mezi bezpecnostnim manazerem a ostatnimi zaméstnanci.
Schéma zndzorfiuje vsechny fidici prvky napfi¢ celou organizaci, aby bylo schopné
poskytnout komplexni pfehled o zaméstnanecké struktufe. Pro Ucely analyzy vSak
nejsou v potaz brany vesSkeré fidici prvky, pouze ty, které mohou ovlivnit bezpecnost.
Déle tak jiz analyza nepodita napfiklad s Fidicimi prvky ,U&etni” nebo ,ManaZer rozvoje

a marketingu”.
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Tabulka 5: Ridici ¢innosti [tvorba autora]

Ridici Ridici ¢innost Zp&tné vazba
prvek
e Stanovuje postupy pro e Nahlasuje
Provozni bezpe&nou manipulaci bezpecnostni
manaser s pozemni odbavovaci technikou nedostatky
e Stanovuje postupy pro e Pravidelné informuje
manipulaci s pohonnymi o stavu odbaveni
hmotami
e Navrhuje bezpecnostni opatieni
e ZajiStuje bezpelnostni Skoleni e \Vydava pravidelné
Safety e Zahajuje a Ucastni se Setfeni zpravy o bezpeénostni
manaser |nte|:n|',ch udélcistl' ] s vg/konn,os,tl
e Vydava bezpecnostni doporuceni o Predklada
e Vytvafi ndpravna opatfeni bezpelnostni cile
vedeni organizace
e Dohlizi nad dodrzovanim e VzndSi pozadavky pro
Vedouci postupl pfi odbaveniletadla zajisténi bezpednosti
smény e Planuje smény podfizenych pfi odbaveni (navyseni
pracovnikd poctu pracovnika atd.)
technické e Provadi navadéniletadel e HIaseni bezpecnostnich
podpory udalosti
e PInéniletadla pohonnymi e Provedeni/neprovedeni
Technici hmotami ¢innosti uvedenych ve
e (Catering druhém sloupci
e Pfistaveni/odstaveni schodd, e Hlaseni bezpecnostnich
pasového dopravniku udalosti
e Catering
e Doplnénivody
e Toalety
e Pfipojeni/odpojeni pozemniho
zdroje
e UdrZba pozemni techniky
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9.3 Identifikace nebezpecného Fizeni

Treti krok analyzy je zalozeny na identifikaci potencialné nebezpelného fizeni v systému.
Nebezpecné fizeni (UCA — Unsafe control action) je takové fizeni, které mize vést
k nebezpedi, které nasledné muize zapfiCinit ztratu v systému. V Tabulce 6 je vzdy
uvedeno, pro jakou fidici ¢innost se nebezpeclné fizeni stanovuje. Ddle jsou jednotlivé
UCA rozfazeny do kategorii podle typu nebezpecného fizeni. Kazdé UCA musi obsahovat
stru¢ny kontext a u kazdého typu nebezpecného fizeni je na zavér uveden odkaz na

nebezpedi, které mize nastat jako dlisledek tohoto fizeni.

V Tabulce 6 je uvedeno pouze nékolik pfikladl, kompletni tabulka, ve které je zpracovan
treti krok analyzy a vSechna UCA jsou fadné ocislovana kvili orientaci vdokumentu, je
pfipojena k praci v Pfiloze 2. Nej¢astéji identifikovanym nebezpelnym fizenim je fizeni
spadajici do prvni a druhé kategorie, tedy Ze fidici ¢innost nebyla vliibec provedena nebo
byla provedena nevhodnym zplsobem zpUsobujici nebezpedi. Naopak posledni
kategorie (,Ridici ¢innost trvd moc dlouho, nebo byla zastavena pfili§ brzy") v systému
nebyla vibec identifikovdna. V tabulce niZze jsou vsechna nebezpecna fizeni oznacdena
pismenem ,X" nahrazujici Cislo, jelikoz se jedna o vybér konkrétnich UCA z vétsiho
mnozstvi identifikovanych UCA z Pfilohy 2, ve které je vZzdy identifikovdn alespon jeden

pfiklad nebezpe&ného fizeni pro kazdou Fidici ¢innost.
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Tabulka 6: Nebezpeéné fizeni [tvorba autora]

Ridici ¢innost Neprovedeni Ridici ¢&innost je | Ridici &innost je Ridici ¢innost
fidici ¢innosti provedena provedena prilis trvd moc
povede k nevhodnym pozdé, brzo, nebo | dlouho, nebo
nebezpedi zplsobem ve §patném byla zastavena

vedouci k poradi prilis brzy
nebezpedi

Manipulace UCA-X1: Technici | UCA-X2: Technici

s odbavovaci ¢ijind obsluha Ci jina obsluha

technikou manipulacéni pristavi

techniky manipulaéni
nedodrzi techniku k letadlu
stanovenou ve Spatném
rychlost poradi a narusi tak
manipulace pfi stanovenou
odbaveni letadla | bezpe¢nou

[H-3] vzdalenost [H-3]

Zajisténi UCA-X3: UCA-X4: UCA-X5:

bezpecnostniho | Bezpecnostni Bezpecnostni Bezpecnostni

Skoleni manazer manazer zajisti manazer zajisti
nezajisti Skoleni | Skoleni pouze Skoleni pro
pro pro nékteré zaméstnance az
zaméstnance zaméstnance po probéhlé

pfed nastupem
do sluzby [H-2,
H-4]

pfed nastupem
do sluzby [H-2,
H-4]

udalosti [H-2, H-4]

Planovani smén

UCA-X6:

UCA-X7: Vedouci

podfizenych Vedouci smény smény
pracovnik nenaplanuje naplanuje nizky

podfizené pocet

pracovniky na podfizenych

smény [H-4] pracovnikl na

smény [H-4]

Stanoveni UCA-X8: UCA-X9: UCA-X10: Provozni
postupl pro Provozni Provozni manazer stanovi
bezpecnou manazer manazer stanovi | provozni postupy
manipulaci nestanovi provozni pro manipulaci
s pozemni provozni postupy pro s odb. technikou
odbavovaci postupy pro manipulaci az v zavislosti na
technikou manipulaci s odb. technikou | probihajicim

s odb. technikou | neodpovidajici provozu [H-1, H-2,

[H-1, H-2, H-3] funkcim této H-3]

techniky [H-1, H-
2, H-3]

58



Fakulta dopravni /‘i{fr?%é

Ceské vysoké uceni technické v Praze

9.4 Identifikace scénaiu

Poslednim krokem STPA analyzy je identifikace scénarQ ztrat. Tyto scénare dokresli
celkovy pohled na vznik nebezpelného fizeni a pomohou celkovy kontext situaci, proc
by mohlo dojit k systémovym nebezpedim stanovenym v prvnim kroku analyzy. Kazdy
scénar musi obsahovat odkaz na nebezpecny zplsob provedeni fidici ¢innosti, odkaz na
nebezpedi, které mlize dané UCA zpUlisobit a také musi obsahovat stru¢ny popis toho,
z jakého divodu by mohla byt fidici ¢innost provedena nebezpeénym zplsobem. Nize
je uveden vycet nékolika scénafl vztahujicich se kidentifikovanym pfipadim
nebezpecného fizeni stanovenych v pfedchozim kroku analyzy. Kompletni seznam

scéndarll je uveden v Priloze 3 této prace.
UCA-X1:

Scénar 1: Technici ¢i jina obsluha manipulac¢ni techniky nedodrzi stanovenou rychlost
manipulace pfi odbaveni letadla [UCA-X1], protoZe si jiz nepamatuji informace
zdopravniho fadu, a mohli by tak zpUsobit poskozeni techniky uréené k odbaveni

letadla. [H-3]
UCA-X4:

Scénar 1: Bezpecnostni manazer z dlvodu nelplné databaze zaméstnancl zajisti
$koleni pouze pro nékteré zaméstnance pfed jejich nastupem do sluzby [UCA-X4]
a zapficini tak fakt, Zze zaméstnanci nebudou mit k dispozici vSechny informace pro vykon
pracovniho poméru [H-2] nebo budou ¢&innosti vykondvany nedostateénym poctem

pracovnikl [H-4], jelikoZ bude tfeba zbylé pracovniky dodatecné proskolit.
UCA-X9:

Scénar 1: Provozni manazer stanovi provozni postupy pro manipulaci s odb. technikou,
které vsak neodpovidaji konkrétnimu typu a funkcim této techniky [UCA-X9], jelikoz
nedisponoval pfi tvorbé vSemi technickymi parametry vztahujicim se k této technice.

Timto mazZe dojit k nesprdvnému pouziti techniky pfi odbavovani [H-1].
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9.5 Vyuziti vystupi analyzy v kontextu letisté Pardubice

Provedena analyza ma v kone¢ném dlsledku vice moZnosti vyuziti vramci SMS letisté

Pardubice. Da se vyuzit jako:

a) Vstup pro tvorbu ndstrojd uréenych k zajist&ni provozni bezpe&nosti
b) Podklad k rozhodovani o zavedeni bezpeénostnich analyz v systému

c) Nastroj demonstrujici moznosti systémového a proaktivniho pfistupu

Metodika STPA a jeji nazorné provedeni vtéto praci prokazuje praktické vyuziti
bezpeénostnich metod v SMS, obzvldsté pak voblasti fizeni bezpelnostnich rizik.
Podstatou vsech bezpecnostnich metod je pfedevsim prevence vzniku incidentdl, nehod
a zranéni. Identifikovanim potencidlnich nebezpeli a zavedenim vhodnych
bezpecnostnich opatfeni se snizuje riziko nehod a chrani se osoby pfed Ujmou. Mohou
rovnéz z dlouhodobého hlediska vést k Usporam nakladl. Pfedchdzenim nehodam,
zranénim a Skodam na majetku se organizace mohou vyhnout Iékarfskym vydajim,
pracovni prostfedi jako dUsledek provadéni bezpecnostnich metod navic snizuje
absenci a fluktuaci, coz vede ke zvyseni produktivity a snizeni nakladl na ndabor
zaméstnancl. Pomoci vystupl zanalyzy lze rovnéz urdit prioritni problémy, které
organizaci ovliviiuji nejvice a které jsou z hlediska bezpecnosti nejzavaznéjsi. Poté lze
systematicky postupovat az k méné zavaznym problémudm. Urceni priorit se ovsem
mUze liSit u rliznych organizaci. Konkrétné metoda STPA k tomu navic pfidava i relativné
jesté novy, systémovy pfistup, ktery umoZnuje analyzovat systém jako celek se
zahrnutim lidského faktoru i ¢isté technickych komponentl najednou. Letisté Pardubice
v aktualni podobé SMS nevyuziva zadné bezpelnostni metody, veskeré otazky tykajici
se bezpelnosti spolecné feSi a analyzuji zdstupci vSech zucastnénych stran pfi

spole¢nych sezenich, pokud je tomu tfeba.

DalSim pfikladem vyuziti systémového pfistupu, potazmo bezpecnostnich metod
analyzujicich cely systém je jejich mozné pouziti jako zdroj bezpec&nostnich dat pro
zlepseni SMS pomoci navrhu novych nastrojl. Tento postup byl vyuziti v této praci, kdy
nasledujici kapitoly popisuji navrh zcela novych nastroji nebo vyrazné upravenych,

které jsou aktualné soudasti letiStniho SMS v Pardubicich.
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10. Navrh technickych nastroju
a postupu

Pfi navrhu novych nastroji nebo Upravé téch stavajicich bylo pracovdano zejména
s vystupy STPA analyzy a jejich porovnanim se skutecnosti, a také s faktem, Ze letiStni
systém pro fizeni provozni bezpecnosti v Pardubicich prochazi vyraznéjsi obmeénou, kdy

se transformuje z letiStni verze na uzivatelské SMS, jelikoZ provozovatel civilni ¢asti ma

na starosti pouze ¢ast celkového provozu na letisti a zbytek nemize vyraznéji ovlivnit.

Analyza poskytuje podklad pro tvorbu nastrojt spadajicich pod rlizné komponenty SMS,
zejména scénare ztrat poskytuji cenné informace o tom, jakym zptsobem by mohlo dojit
ke ztratdm v systému, jelikoz spojuji nebezpecéné fizeni a mozné dlvody, pro¢ k tomuto
fizeni doglo, se systémovym nebezpedim, které nebezpedné fizeni zplsobuje. Casto se
vtéchto scénafich opakuje napfiklad absence hldSeni nebo chybéjici znalosti
zaméstnancl. Vramci bezpecnostni analyzy jsou stanovena celkem C¢tyfi systémova
omezeni, ktera musi byt vramci systému aplikovana. Aby byly procesy revidovany
a odpovidaly bezpecnostnim predpisim, musi mit bezpeclnosti oddéleni data
a podklady, ze kterych vyvodi bezpecnostni opatfeni a zajisti tak, Ze procesy a postupy
organizace budou odpovidat bezpeénostnim predpisim. Zminénd data poskytne
napfiklad funkcni systém hldseni, ktery predstavuje dilezitou zpétnou vazbu od
zaméstnancl a podstatny zdroj dat pro bezpecnostni oddéleni, které nasledné tyto data
vyuziva kidentifikaci nebezpeli a navrhu bezpelnostnich opatfeni. Systémova
nebezpedi, ze zaméstnanci nebudou zpUlsobili pro vykon prace ¢i nebudou disponovat
vSemi potfebnymiznalostmi je tfeba vyfesit prostfedky, které tomuto nebezpecdi zamezi
Ci alespon snizi pravdépodobnost jeho vyskytu. Vtomto pfipadé se jednd zejména
o Skoleni pracovnikl. | s pfihlédnutim ke struktufe zaméstnanct a dllezitosti lidského
faktoru, kdy naprosta vétSina cinnosti je vramci organizace provadéna pomoci
zaméstnancl a bez vétsiho vyuziti pocitacovych technologii, byla proto vybrana tvorba
nastrojd, které spadaji zejména do komponent ,Zajisténi bezpeclnosti”, ,Propagace
bezpeé&nosti’ a ,Rizeni bezpe&nostnich rizik”, ve kterych se vradmci SMS tesi vycvik

zaméstnancl, hldseni udalosti nebo napfiklad sledovani vykonnosti v bezpeénosti
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systému a struktura registru nebezpedi. TaktéZ jsou navrzené néastroje uzplsobeny
pouze pro ty ¢innosti, které vykonava provozovatel civilni ¢asti. Ve vysledku navrzené
vzajemné propojeni nastroji ovliviiuje cely systém pro fizeni provozni bezpecnosti.
Prace se vénuje navrhu nékolika nastrojd, které spadaji do vyse zminénych oblasti. Dle
vystupl zanalyzy se ovSem daji najit i dalsi oblasti a nastroje, které mohou byt
predmétem Uprav. Dalo by se uvazovat o nastroji, ktery by strukturované resil planovani
a sestavovani bezpecnostnich auditd a inspekci, nebo by napfiklad mohlo dojit
k Gpravdm procesu Skoleni zaméstnancl. Jednd se vSak o pomérné komplexni

zalezitosti, které by vyzadovaly fadné ozkouseni v provozu.

Pro zndzornéni vztahl mezi jednotlivymi navrhovanymi nastroji byl vyuzit modelovaci
jazyk UML. Jazyk UML (Unified Modeling Language, unifikovany modelovaci jazyk) je
univerzalni jazyk pro vizualni modelovani systémdu, ktery nabizi pfehledné zndzornéni

celku a jednotlivych jeho &asti. [29]
UML diagramy jsou tvofeny pomoci objektd, tfid a relaci, které objekty a tfidy propojuji.
Objekt

Objekt je povazovan za soudrzny bali¢ek dat a funkci. Kazdy objekt je instanci urcité
tfidy, kterd definuje spole¢nou mnozinu ryst (atributl, operaci a metod), které jsou

vlastni vdem instancim dané tfidy. [29]
Tridy

Trfida je definovana jako deskriptor mnoziny objektd, které sdileji stejné atributy,
operace, metody, relace a chovani. [29] Tfidu by jinymi slovy bylo mozné popsat jako

Sablonu objektl, ktera urcuje strukturu vSech objektd pfislusici k dané tridé.
Relace

Relace umoZfiuje ukdzat na modelu, jaky je vztah mezi dvéma predméty (objekty,

tfidami). [29] Typy pouzivanych relaci v jazyce UML jsou na Obrazku 9.
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Typ relace Syntaxe UML Strucny popis

zdroj il
Zavislost ~ crrremmenees > Iména v urcitém predmétu ovliviiuje vyznam zé-
(Dependency) vislého predmétu.
Asociace — Popis mnoZiny spojeni mezi objekty.
(Association)
Agregace <>—  (ilovy prvek je soutdsti zdrojového prvku
(Aggregation)
Kompozice <®—  Silnéjsi forma agregace (md vice omezeni)
(Composition)

Ochrannd nédoba D——— Zdrojovy prvek obsahuje cilovy prvek
(Containment)

Zobecnénf — > Jeden prvek je specializaci jiného prvku a Ize jej

(Generalization) nahradit obecnéjsim (univerzalngj$im) prvkem.

Realizace @~ "t D Asociace mezi Klasifikétory, kde jeden Klasifikator

(Realization) urCuje dohodu, jejiZ uskute¢néni zarucuje druhy
klasifikator

Obrazek 9: Druhy relaci [29]

10.1 P¥irucka pro zaméstnance

Vzdélavani vlastnich zaméstnancl patii mezi nejdllezitéjsi pilife zajistujici bezpeénost
v organizaci. Bez odpovidajiciho vzdélavani nemohou pracovnici vykonavat své pracovni
povinnosti a pokud nejsou dostate¢cné pouceni o pracovnich postupech
a pravidlech, mohou ohrozit nejen sebe, ale i své kolegy. Na letisti v Pardubicich jsou
vramci SMS na pravidelné bazi Skoleni vSichni zaméstnanci véetné vedoucich
pracovnik(l. Skoleni jsou zamé&Fena na vdechny ¢innosti, které dany zamé&stnanec
vykonava, pfipadné bude vykondvat, pokud se jednd o vstupni Skoleni budouciho
zamé&stnance. Skoleni zamé&stnancl je v pfipad& pardubického leti$t& (pFesnéji jeho
civilni ¢asti) velice dulezité i z toho divodu, Ze jeho zaméstnanecka struktura odpovida
provozu letadel. V minulych letech byvalo zvykem, Ze vétsSina leteckého provozu se
odehravala béhem letni sezdédny a v zimnim obdobi byl civilni provoz na letisti minimalni

nebo zadny. Z tohoto dlvodu provozovatel civilni ¢asti letisté vyuziva velké mnozstvi
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brigddnikG na rlznych pracovnich pozicich, pro které jde Casto o prvni zkuSenost

v v s

s letectvim. Tyto brigddnici jsou zaméstnani pouze v obdobi vyssiho provozu a v dobé

provozniho Utlumu si letisté drzi pouze stalé zaméstnance.

Skoleni probihd kaZdy rok, vétdinou pred zahajenim letni sezény. Analyza STPA
provedena na cinnosti, které provozovatel civilni ¢asti vykonava, vsak identifikovala, ze
mezi ¢asté dlvody nevhodného fizeni mlize mimo jiné patfit i fakt, Ze zaméstnanci uz
nevi, ¢i uz si presné nepamatuji, jak danou ¢innost spravné a podle predpist provést. Na
Skolenich zazni velké mnozstvi informaci, ¢isel a pravidel a mlze se stat, Ze postupem
casu si uz zaméstnanci nebudou vSe pamatovat a budou se pfi pracovnim vykonu Fidit
vlastnimi postupy. Tento fakt je navic umocnén v pfipadé, kdy zaméstnanec
v zameéstnani delsi ¢as nebyl a nema tak postupy spolecnosti zazité, nebo v pfipadé, kdy
zaméstnanec vykondva vice podobnych zaméstndni, avSak postupy se vtéchto

zaméstnanich lisi a mize tak dojit ke zmateni.

VySe zminéné divody jsou spole¢né svystupy bezpecnostni analyzy (viz napfiklad
systémova nebezpedi) dostateénym argumentem pro vytvofeni tzv. pfiru¢ek pro
zaméstnance, které doposud nejsou na letisti zavedeny. Jednd se o nastroj, ktery je
mozné okamzité zavést bez vétsich zasahl do systému a ktery se stane dllezitym
informacnim zdrojem pro zaméstnance. Spole¢na pfiruc¢ka pro vSsechny pracovniky by
nebyla efektivni, jelikoz by obsahovala velké mnozstvi informaci, které by nebyly
relevantni pro vSechny zaméstnance a spiSe by odrazovala od cetby zdlvodu
zdlouhavého vyhledavani. Lépe se tedy jevi vytvoreni sady pfirucek, které by byly uréeny
konkrétnim skupindm zameéstnanct podle toho, jaké ¢innosti provadi. Pfiru¢ky by byly
tvoreny priméarné ze skolicich materiald, doplnénych o informace z Ground Operations
Manual (GOM) a obsahovaly by viechny nutné postupy a pravidla (Obrazek 10) tak, aby
pfiru¢ky obsahovaly vSechny potfebné informace. Pfinos takto nastavenych pfirucek tkvi
taktéz v jejich moZzné okamzité aktualizaci v pfipadé nové identifikovanych nedostatkd

a nebezpedi, v jejichz dlisledku by doslo k zavedeni novych ndpravnych opatfeni.
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Registr nebezpeti (podrobna tab.)

Kategorie nebezpedi (oblast)
MNebezpeti

Riziko nebezpedi

Faktory vzniku nebezpeéi ==dokument=>
Masledky nzika

Vystup z bezpecnostni
Pivodni ochodnoceni rizika y panalm
Puavodni piijaté opatieni yzy
Aktualni opatieni <>
Aktualni ohodnoceni nzika
Cetnost vyskytu nebezpedi
Asociovany indikator (pokud je nastaven)
==datove pole==
Opatieni
<<=dokument=>
==dokument== . .
vstup  PFiruéky pro zameéstnance Vstup <=dokument=>
Ground Operations Skolici material
Manual (GOM) Postupy Y

Pravidla
Doplriyjici informace

Obrazek 10: Zdroje dat pro tvorbu pfiru¢ek [tvorba autora]

Pro ilustraci byla vytvofena pfirucka pro zameéstnance tfidirny. V této konkrétni pfiru¢ce
jsou uvedeny vSechny informace nutné ke sprdvnému a bezpeénému provedeni vSech
c¢innosti, které zajistuji zaméstnanci tfidirny zavazadel. Kvili obsahu internich informaci
je v této praci uvedena pouze jedna kapitola z této pfirucky, konkrétné na Obrdzku 11.
Obsahuje informace tykajici se Ukonl predchazejici pfiletu letadla, pficemz zahrnuje
informace ze Skolicich materiall, z GOMu (napfiklad ¢asovy Udaj pfistaveni techniky pfed
pfiletem) a obsahuje i informace pfevzaté z vystupl analyzy STPA (napfiklad zkouska
brzd pro zamezeni samovolnému rozjezdu odbavovaci techniky). Realizaci pfiru¢ky
pfedchazela konzultace s vedenim spole¢nosti a prlzkum mezi zaméstnanci, ktery

vyvolal kladny ohlas na vznik tohoto nastroje.
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5 Pred prfiletem letadla

Pfistaveni odbavovaci techniky

e Viechna odbavovaci technika musi byt pfipravena na odbavovaci ploie s dostatecnym
tasovym pfedstihem pfed pfijezdem letadla na uréenou stojanku.
o RYANAIR -5 minut pfed pfiletem
e Béhem pfistavovani se provede zkouska brzd vozidla, aby se ovéfila jejich funkénost a vozidlo
se pfipadné vyradilo z provozu.
* Odbavovaci technika musi byt po jejim pfistaveni zajisténa proti pohybu, aby se zabranilo
jejimu samovolnému rozjezdu a pfipadné kolizi.
o Zavazadlovy tahac se zajistuje ruéni brzdou.
e Provede se kontrola, zdali nedoslo k vypadnuti zavazadel z pfistavenych zavazadlovych vozikd.

Obrézek 3: Ohraniéeni stojdnky

e Technika nikdy nesmi Zidnou svoji ¢asti zasahovat do stini ohraniceného cervenou

nepferusovanou ¢arou (Obrazek 3, modra Sipka). Hrozilo by pak naruseni bezpeéné vzdalenosti
od letadla.

FOD Check (Foreign object debris Check)

e Jedna se o kontrolu pfitomnosti cizich pfedmétl na odbavovaci plose (Obrazek 4).

e Provadi se pfed pfiletem a poté i pfed odletem letadla, aby se pfedeslo nasati téchto
pfedmétd do motord.

Obrazek 11: Pfiru¢ka pro zaméstnance tfidirny [tvorba autoral]
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10.2 Sada indikatoru bezpeénosti

Zprovedené bezpecnostni analyzy pomoci proaktivhi metody STPA lze sestavit
kompletni sadu indikatorl bezpecnosti sledujici bezpecnostni vykonnost organizace.
ICAO vSafety Management Manudlu (ICAO doc. 9859), doporuuje vsem
provozovatellim, aby v rdmci svého SMS méli vytvofenou sadu indikatorl, které budou
zastoupeny reaktivnimi i proaktivnimi typy. Pro sestaveni sady indikatorl se mohou
pouzit vSechny Ctyfi kroky analyzy, at uz to je stanoveni Gcelu analyzy, kde jsou sepsdna
systémova nebezpedi, na kterd by indikatory mély v€as upozornit, stejné tak lze vyuzit
i napfiklad scénare ztrat, kde je naopak dodan i kontext ke zptisobtiim nebezpeéného
fizeni, respektive mozné dlvody, pro¢ k nebezpednému fizeni doslo, které taktéz

s vz

usnadni identifikaci indikatorl pro systém provozovatele civilni ¢asti letisté Pardubice.

Z prvniho kroku STPA analyzy vyplyva, ze vramci systému nesmi nastat situace, kdy
¢innosti probihaji pomoci mensiho poétu zaméstnancl, nez je zadouci (systémové
nebezpedi oznafené H-4). Ktomuto muZe v Pardubicich opravdu dojit vzhledem
k zaméstnanecké strukture, kdy velké procento pracovnikt tvofi brigddnici. Proaktivni

indikator nastaveny na tento problém by mohl byt definovan takto:

.Pocet/procento pfipadd, kdy byl pocet pracovnik(i odbaveni niZsi, neZ je stanovené

minimum.”

Obdobné by se mohl nastavit indikator bezpecnosti sledujici stav odbavovaci techniky,
jelikoz na letisti v Pardubicich je vzhledem k nizkému objemu provozu civilnich letadel
v minulych letech odpovidajici nizky pocet pozemni techniky. V pfipadé navysSeni
letového provozu, které bude vyznamné jiz v roce 2023, by Spatny technicky stav jiz tak
nizkého poctu techniky mohl zplsobit nemalé problémy v odbavovacim procesu.
Reaktivni indikdtory se mohou vytvaret napfiklad podle identifikovanych systémovych
ztrat. Tento typ poskytuje statisticky pohled na bezpeé&nostni vykonost systému, tudiz
indikatory nastavené na sledovani systémovych ztrdt tomu plné odpovidaji. Pfikladem

reaktivniho indikatoru sledujici systémové ztraty by mohl byt:

,Pocet incident( souvisejicich s odbavenim letadla.”
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Dulezité je také stanoveni pfiméreného poctu indikatorl, které budou poskytovat
dostatec¢ny vhled do bezpecnostni vykonnosti systému, zarovenl budou méfitelné
a nebude jich pfilis mnoho, ponévadZ by to spiSe zplsobovalo problémy s kontrolou
spravnosti velkého mnozstvi idajd. Na letiSti v Pardubicich je momentalné nastavena
sada deviti indikator( bezpecnosti, ve které prevazuje reaktivni typ indikatord. Konkrétni
znéni indikatorld neni v této praci kvili citlivosti informaci uvedeno. Pro budouci vyvoj by
vSak bylo vhodné zavést i proaktivni indikatory bezpecnosti, které by na rozdil od jejich
reaktivnich protéjskd dokazaly upozornit véas na mozny vyskyt nebezpeci v organizaci
jesté pred tim, nez by ve skutecnosti nastala. V Tabulce 7 je navrZzena sada indikatort
bezpecnosti kombinujici reaktivni i proaktivni typy indikatorl navrZenych pomoci
vystupl STPA analyzy spolec¢né s definovanymi zdroji dat. U vsech indikatorG se
pfedpoklada, ze by byly sledovany po obdobi jednoho roku, coz je u indikatord

standardni doba, po které se zaznamy vyhodnocuji a stanovuje se dalsi postup.

Tabulka 7: Sada indikatord bezpec¢nosti [tvorba autora]

Druh Definice indikatoru Zdroj dat

indikatoru

Pocet/procento pfipaddl, kdy byl pocet pracovnikl | Databaze planovani smén
odbaveni nizsi, nez je stanovené minimum zaméstnancl

Proaktivni | poget odbavovaci techniky ve vyhovujicim Denni zdznamy techniky
technickém stavu umoZziujicim bezpecné
provedeni ¢innosti

Procento proskolenych zaméstnancl Databaze zaméstnancl
Pomér planovanych a neplanovanych auditl Dokument planujici vnitfni
a inspekci audity a inspekce
Pocet udalosti souvisejicich s Cinnostmi Systém bezpelnostniho
organizace hldSeni, inspekce
Pocet poranéni osob souvisejicich s ¢innostmi Kniha arazl

Reaktivni | organizace
Pocet nové pfijatych bezpednostnich opatreni Registr nebezpedi
Pocet bezpecnostnich hldseni pracovniki Systém bezpecnostniho

hlaSeni

Dalsi postup s nastavenymi indikatory predstavuje nastaveni bezpecnostnich cill. Jedna
se rozhodnuti jednotlivce (bezpe&nostniho manazera) nebo skupiny lidi, ktefi si stanovi
cile pro nasledujici obdobi a nastavené indikatory budou slouzit k ovéreni toho, zda bylo
cili dosazeno nebo je zapotfebi dalsich Gprav systému, jelikoz indikatory zaznamenaly

vétsi neZ pfipustny pocet namérenych hodnot (nebo hodnoty mimo definovany interval).
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Pouziti indikatord:

1) ,Po&et/procento pfipadd, kdy byl pocet pracovnikd odbaveni niZsi, neZ je stanovené

minimum”

Jelikoz je v Pardubicich velké mnozstvi brigddnikd, mGze nastat situace, kdy nebude na
sméné dostatek lidi pro vykon zaméstnani (systémové nebezpedi H-4), coz by byl
vyrazny problém z hlediska bezpecnosti, kdy by méné zaméstnancl muselo délat vice
c¢innosti pod vétsim tlakem zplsobenym napfiklad ¢asovym omezenim trvani ¢innosti.
Vtomto pfipadé by se definovaly pozadavky na minimalni pocdet zaméstnanct
a indikator by zaznamenaval pfipady, kdy takového poctu dosazeno nebylo. Pokud by
zdznamy indikatoru prekonavaly stanovené cile souvisejici s po¢tem pracovnikd, muselo

by dojit k navyseni po¢tu zaméstnancd.
2) ,Pocet bezpecnostnich hlaseni pracovnikG”

Hlaseni udalosti kromé auditl a inspekci predstavuje hlavni zdroj dat pro bezpecnostni
oddéleni na letiSti v Pardubicich, coz je oznaceno i v STPA analyze jako ¢asty feedback
od zaméstnancu. Za predpokladu, Ze se nastavi funkéni systém hlaseni je mozné nastavit
indikator, ktery bude sledovat pocet hlaseni zaméstnancl. Pokud tento indikator
zaznamena vétsi mnozstvi hldeni, neZ je pro bezpeénostniho manazera pfipustné (zde
se nardzi na problematiku toho, co je vlastné pfipustné), muselo by dojit k prosetieni
problematickych oblasti, které byly nahldSeny, jelikoZ navrZzend opatfeni ziejmé

nefunguji tak, jak by méla.

3) ,Polet odbavovaci techniky ve vyhovujicim technickém stavu umoZriujicim bezpecné

provedeni ¢innosti”

Tento indikator souvisi se systémovym nebezpedim H3. Diky tomu, Ze dfive nebyl
v Pardubicich velky provoz civilnich letadel je na letiSti odpovidajici nizky pocet
odbavovaci techniky. S ndrustem provozu a soucasnym vypadek techniky by letisté
nebylo schopné odbavovat. Musi se tedy peclivé hlidat, zda je vSechna technika

v poradku.
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4) ,Procento proskolenych zaméstnanci”

Indikator odkazuje na systémova nebezpeci H2 i H4, pficemz iz odbornych konzultaci se
zastupci letisté vyplynulo, Ze se mUlzZe stat, Ze ¢innost bude vykonavat zaméstnanec
k tomu neproSkoleny. U tohoto indikatoru nejspis nejde nastavit jiny cil nez 100 % s tim,
ze jakmile indikator klesne pod tuto hodnotu, bude muset dojit k napravnym opatfenim

v procesu Skoleni tak, aby k podobné situaci v budoucnu uz nedoslo.
5) ,Pomér pldnovanych a neplanovanych auditi a inspekci”

Indikdtor odkazuje na systémové nebezpedi H1, tedy Ze procesy a postupy organizace
nebudou odpovidat bezpecnostnim predpistim. V pfipadé vzrlstajiciho pocltu hlaseni je
mozné jako ndpravné opatfeni ¢i ovéreni problematickych oblasti provést neplanovany
audit. Pokud indikator zaznamena nepomér ve prospéch neplanovanych auditd,
znamena to nejspis, ze opatieni a postupy bezpeénostnim predpisim neodpovidaji a je

zapotrebi je revidovat.
6) ,Pocet uddlosti souvisejicich s ¢&innostmi organizace”

Tento indikator odkazuje na systémové ztraty bez rozliSeni na konkrétni typy incidentd.
V souc¢asném SMS je zavedeno nékolik indikatort sledujicich rlizné typy udalosti, ale
vétSinou nic nezaznamenaji, tudiz se nabizi slouceni vice indikatord do jednoho. Slouzi

jako staticky udaj pro pfehled o bezpecnostni vykonnosti v organizaci.
7) ,Pocet poranéni osob souvisejicich s é&innostmi organizace”

Tento indikator stejné jako pfedchozi odkazuje na systémovou ztratu — konkrétné na
poranéni osob. Cilova hodnota by méla byt O (takto je nastaven i v sou¢asném SMS),

v pfipadé zaznamenani by méla byt stanovena ndpravna opatreni.
8) ,Pocet nové prijatych bezpecnostnich opatieni™

Indikator sledujici poclet pfijatych opatfeni poskytuje skrze tento pocet pohled na
(ne)acinnost opatieni, kdy méné zaznamui mize znadit uéinnost opatfeni a Ze procesy
jsou zhlediska bezpelnosti nastavené spravné, ale i dokazuje, Ze jsou procesy
revidovany, jelikoz zaznamenand opatfeni jsou dikazem aktivity vyvinuté

bezpe&nostnim oddélenim s cilem zajisténi bezpeénosti.
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10.3 Systém hlaseni udalosti

Hlaseni udalosti pfedstavuje jeden z nejdlilezitéjsich zdrojd bezpecnostnich dat, které
ma bezpecnostni oddéleni organizace kdispozici. Dikazem toho je i provedena
bezpeclnostni analyza, kterd identifikovala, Ze absence hldseni udalosti od zaméstnancd
spole¢nosti muze vést k vyskytu systémovych nebezpedi. Aktudlni podoba systému
hlaseni bezpecnostnich udalosti reflektuje nastaveni SMS na celé letisté, coz je pro
probihajici transformaci SMS rovnéz nezadouci. Cilem tohoto navrhu je vznik ndstroje,
respektive navrh kompletniho procesu hlaseni, ktery bude zaméren pouze na potieby
a Cinnosti spole¢nosti provozujici civilni ¢ast letisté, protoze i kdyby se stala napfiklad
udalost na pojizdéci draze letisté (vyjma pfipadl navadéni letadel), bude tuto uddlost

Setfit armada.

Prvotni podminkou pro nastaveni systému hlaseni je Skoleni zaméstnancl zaméfené na
hlaseni udéalosti v organizaci. Je nezbytné zaméstnance poudit o zplsobech hlaseni
a druzich hldseni(povinné x dobrovolné). Letisté Pardubice se v tomto pfipadé rozhodlo,
Zze nebude po zaméstnancich vyzadovat rozliSovani udalosti spadajicich do povinného
¢i dobrovolného systému hlaseni, misto toho pracovniky instruuje, aby hlasili, pokud
mozno vse, co jim pfijde v neporfadku nebo co bezprostfedné ohroZzuje bezpecnost. Zde
vSak mUzZe nastat problém, Ze zaméstnanci nedokazi rozlisit, zda dana udalost ovliviiuje
bezpecnost ¢i nikoliv a ve vysledku ji nenahldsi. Ztohoto dlvodu je soucasti
navrhovanych pfiru¢ek pro zaméstnance kapitola zamérend pouze na hlaseni udalosti,
ve které jsou specifikovany zplsoby hldseni i co se ma hldsit spole¢né s uvedenymi

priklady.

DalSim krokem je vytvoreni webového portdlu, ktery bude sdruzovat vSechny druhy
hlaseni udalosti a bude také poskytovat informace o tom, jak vyplhovat hlasici formulare
apod. Z hlediska poskytovani informaci by byl obsah informaci velmi podobny kapitole
Z pfiruc¢ek pro zaméstnance zamérené na bezpecnostni hldseni. V souc¢asném stavu se
na webovych strankdach nachazi jednoduchy formulaf pro hldseni na jednom misté
a podrobny formularf ke stazeni nebo online vyplnéni se nachazi v jiné sekci webovych
strdnek. Tento zplsob se jevi neprakticky a v ndvrhu systému hldSeni udalosti je
pocitano s tim, Ze vdechny zplsoby hldseni budou umistény v jedné dedikované webové

sekci, jejiz souclasti bude rovnéz podrobny popis zplisobu vyplhovani a odevzdavani
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hlasicich formulafl. Tento navrh je podporen zpétnou vazbou od zaméstnancd, kdy jako
odpovéd na to, pro¢ nevyuzivaji systém hlaseni, uvadéli jako dlivod to, Ze ani nevi, kde
takové formulare najdou a tim padem se spokoji pouze s tim, Zze dany problém nahlasi

svému vedoucimu.

Stavajici zpasoby hlaseni jsou zastoupeny jednoduchym formuldfem (Obrazek 12),
podrobnym formulafem, ktery je mozné vyplnit online, nebo vytisknout a vyplnit ru¢né,
a posledni zplisob je ru¢né sepsané hlaseni, které nasledné zameéstnanci vhodi do
uréené schranky u administrativni budovy na letisti. VSechny zminéné zplisoby umoziuji
anonymizaci. Postradana je vSak uz informace, kdy maji zaméstnanci vyuzit ten ktery
zplsob hlaseni. V navrhu nastroje je poditdno s tim, Ze jednoduchy formulaf by mél byt
vyuzit v pfipadé, kdy zaméstnanci neznaji vSechny podrobnosti o udalosti a nebyli by
schopni vyplnit podrobny formulaf. Pokud by vSak znali podrobnosti o udalosti
(napfiklad v pfipadé, Ze byli jejimi pfimymi Gcastniky), byli by odkazovani na vyplnéni
podrobného formulare, ktery by poskytl dostatek informaci pro bezpeénostni oddéleni.
Logiku rozhodovani znazorfiuje Obrazek 13. Vramci systému hlaseni by toto mélo byt
oSetfeno zplisobem, Ze si zaméstnanec vybere ze dvou moznosti — znd vsechny
informace a tim padem ho systém odkaze na vyplnéni podrobného formulare. V tomto
pfipadé se viak v navrhu pocitd s vyraznou proménou tohoto formulare. Soucasna verze
formulare, kterd je zndzornéna na Obrazku 14 odpovida nastavenému SMS a pfipomina
spiSe formular ureny na hlaSeni udalosti souvisejici s letovym provozem. Revidovany
formulaf (Obrazek 15) by byl zaméfen pouze na ¢innosti, které zajistuje provozovatel
civilni ¢asti letisté. Jeho struktura byla pfi ndvrhu inspirovana metodou STPA, kdy byly
analyzovany vdechny mozné vystupy (nevhodné fizeni, scénéfe, ztraty apod.), které tato
metoda poskytuje a dle toho byl strukturovan i tento formulaf. Pro ilustraci je
navrhovany formuldr i vyplnén, pficemz vSechny vyplnéné informace byly vymysleny
pouze pro ucely této prace a nepopisuji skute¢nou udalost. Navrhovany formular
kombinuje kolonky, kde by se pouze vybiralo z nabizenych moznosti a pole, kde je nutné
informace vypsat. Timto by se sjednotil vystup z bezpecnostnich metod a ze systému

hlaseni s cilem rychlejSiho zpracovani dat a fizeni bezpecnostnich rizik.

Pokud by zaméstnanec neznal vSechny potfebné informace pro vyplnéni podrobného
formulare, systém by ho odkazal na vyplnéni jednoduchého formulare, ktery zajisti, ze

udalost bude pfinejmensim zaznamendna. Tento formuldf samoziejmé nepfinese
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bezpelnostnimu oddéleni vSsechny nutné informace kfadnému proSetfeni udalosti,
predstavuje vsak prijatelnou alternativu ke slozitéjSimu formuléfri, protoze se mize stat,
ze pokud zaméstnanci nebudou mit vSechny informace a tim padem nebudou védét, co
maji do podrobného formulare vyplnit, mohlo by v pfipadé absence jednoduchého
formulare dojit k situaci, Ze zaméstnanci danou udalost nenahlasi jen kv(li tomu, Ze
nevédéli, co maji ve formulafi vyplnit. Ktomu zlstane samoziejmé i moZnost podat
hlaseni pomoci ru¢né psaného reportu. Dilezité vSak je, aby vSechny informace
o hlaseni, druhy hlaseni a zplsoby podani byly dostupné na jednom misté a byly
vysvétlené tak, aby zaméstnanci presné védéli, co maji vyplnit a jaky formular maji
pouzit. V navrhu je poditdno i smoznosti hlaseni udalosti mimo plsobnost
provozovatele civilni ¢asti (¢asti letisté pod kontrolou armady), kdy by v ramci formulafe
bylo specifikovano, Ze se nejedna o ¢innosti spojené s civilni ¢asti a bylo by popsano, kde
pfesné se dana udalost na letisti stala. Tento formular by pak oddéleni bezpelnosti

predalo armadé.

Datuma éas *
Misto udalosti *

Popis udalosti *

Jmeéno a pfijmeni
E-mail

Telefon

I'm not a robot

Obrazek 12: Jednoduchy formular [27]
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feRe

Hlaseni udalosti v civilnim letectwi

Druh hid%eni: Povinné[ ] Dabravolng|_| Anexovana letadia |_|
Daturn udalosti: Mistni cas udalosti: | Letiste: Misto na letisti:
isio, kde oosio K poSostT
Wybes migio
Ciglo letu: T’F |t & Pozrdvaci Znatka: Provozovabel letadla:
Cetisie odiety. CeliBts urieni- Posadka - potel Cestujic - potel:
Popis udalosti:

Popidle prasim a co mofnd nefpfesndii Zmrmamensite pribah uidlbst Uvedde maximum informaci, kiend jsou Vem
k dandmu fehy ahehe usdiosli Enamy (napd. pedkareni fefadis fechniky, Zransnlimm ceah, ndkiad - duVDGR, maolshi
LPH v [elasle apod.|. Kasdd sdélend informace je dileis

Mepawinny o).

Jriine & pRijmeni oznamovatebs:

Nepowinay oaa).

Talefonni tiglo: E-miail:

Napowinng Daaj.

Wyplnéng fommulal odeslete na adresu saletyilarpon-pardubice.cz

Obrazek 14: Aktualni podrobny formular [28]
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Vymezeni udalosti

Datum udalosti: Cas udélosti: Cinnost: Blizsi specifikace
cinnosti:

10. unora 2023 13:15 Technické odbaveni Odmrazovani
letadla

Popis udalosti
Popis toho, co se stalo:

Béhem odmrazovdni letadla pfed jeho odletem natekla odmrazovaci kapalina do pravé motorové

gondoly.
PFitiny vzniku udalosti: Nasledky udalosti:
(véetné zranéni osob, poikozeni techniky apod.)
Byla zvolena Spatnd pozice odmrazovaciho vozu
viici letadlu. Vypary v kabiné cestujicich.
Doplfujici informace
Daléi informace: Druh hlageni:
{misto, letadlo, &islo letu apod.) (zaskrtnéte)
Stojdnka W5, letadlo A320, registrace HA-XXX Povinné / nepovinné
Kontaktni ddaje (nepovinné)
Jméno a pFijmeni: Telefonni gislo: E-mail:
Jan Novak 123456789 j.novak@seznam.cz

Obrazek 15: Aktualizovany formulaf [tvorba autora]

VySe navrzeny formular se tedy plné zamérfuje na ¢innosti, které vykonava provozovatel

civilni ¢asti letisté a vede zaméstnance pro vyplnéni podstatnych informaci o udalosti,

které budou nasledné zpracovany bezpecnostnim oddélenim.
10.4 Dotazniky

HldSeni uddlosti je nezbytny informacni zdroj pro vytvafeni ndpravnych opatfeni
a dalSich krokd souvisejicich se zajisSténim provozni bezpecnosti. Existuje vSak moznost,
Ze timto nastrojem nebudou zachyceny vSechny problémy vyskytujici se v organizaci.

Jako alternativa dopliujici systém hldseni udalosti se jevi vyuziti dotaznikll zamérenych
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na rizné oblasti podle toho, jaké informace bezpecnostni oddéleni aktualné potfebuje
pro vytvoreni si pfehledu o bezpecnostni situaci. Vystupy z téchto dotaznikd nebudou
mit stejnou vahu jako zhlasicich systémi, ale mohou informovat o skrytych

nebezpecdich, kterd nemusi byt na prvni pohled vidét.

Dotazniky mohou byt obecného charakteru, aby maximalné pokryly vSechny
zaméstnanecké pozice, nebo mohou byt konkrétnéji zaméreny na oblast, kterou
oznadila analyza za problematickou. Pfikladem tedy mUzZe byt dotaznik konkrétné
zamérfeny na hlaseni udalosti. Pfi tvorbé& dotazniku by mély prevazovat otazky, které
musi byt definovany tak, aby nutily respondenty volit mezi nabizenymi odpovédmi. Tyto
otazky pak mohou byt doplnény o ty, které vyZaduji pisemnou odpovéd. Podstatné je
také strukturovani otdzek a odpovédi zplsobem, kdy je zhlediska pfinosu pro
bezpecnost lepsi volit konkrétni odpovédi misto obecnych typu ,Ano" a ,Ne". Nékteré
otazky lze pojmout formou testu, kdy nabizené moznosti odpovédi ovéfi, zda
zaméstnanci znaji ¢i neznaji postupy a pravidla organizace a podle vysledkl lze
nasledné urcit opatfeni ¢i provést mimoradné Skoleni. Nezbytnou soucasti kazdého
dotazniku by taktéz méla byt informace o dlvodu a néasledném vyuziti daného

dotaznikd, aby zaméstnanci byli srozuméni stim, pro¢ se po nich chce vyplnéni

dotazniku.
Pfiklady otazek zamérené na systém hlaseni udalosti:

1. Popiste, jak postupujete v pfipadé, kdy se stane néjaka udalost béhem vykonu
sluzby:
Odpovéd:
2. Kterou z nasledujicich udélosti byste zaradil(a) do systému dobrovolného
hlaseni?
a) Vyjeti ze vzletové, pristavaci nebo pojezdové drahy
b) Poskozeni letadla zafizenim na pozemni odbavovani
¢) Neprovedeni popfiletové kontroly letadla
d) Natankovani znecisténého nebo nespravného paliva
3. Mate néjaké pripominky ke stavajicimu systému bezpecnostniho hlaseni?

Odpovéd:

4. Ktery z nasledujicich zplisobG hlaseni v pripadé potreby vyuZivate?
a) Jednoduchy formular b) Podrobny formular
¢) Ruéné psané hlaseni d) HIdseni nadfizenému
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10.5 Propojeni navrhovanych nastroju

VSechny vySe zminéné nastroje je nutné zakomponovat do safety management
systému, aby nastroje byly efektivni z hlediska zajisténi provozni bezpecnosti a aby
vystupy ztéchto nastroji mohly byt vyuzity v dalSich ¢astech SMS. Toto vzdjemné
propojeni nejlépe znazorfiuje Obrazek 16. Vystupy z bezpecnostnich analyz a ze
systému hlaseni udalosti se jednak zpracuji v registru nebezpedi, mohou vsak byt rovnou
vyuzity pri tvorbé a Gpravé dalSich nastroju, které jsou soucasti SMS. Prikladem muze byt
identifikace faktorl a kauzalnich scénart udalosti, které kromé zaznamenani v registru
mohou byt okamzité vyuzity k tvorbé proaktivnich indikatorii bezpecnosti. Samotny
registr nebezpedi, ktery je vnavrhu lehce pozménény oproti stavajicimu o nékolik
aspektl (nasledky, faktory a predchozi opatieni), slouzi jako propojovaci nastroj zbylych
navrzenych nastroji a je v navrhovaném systému rozdélen na dvé tabulky, kde hlavni
tabulka (Tabulka 8) bude obsahovat viechna dulezitd a relevantni data tykajici se
identifikovanych nebezpedi a druhd, prfehledova tabulka (Tabulka 9), bude poskytovat
okamzity prehled o stavu identifikovanych nebezpedi, bude z ni na prvni pohled patrné,
ktera oblast systému aktudlné vyZaduje nejvétsi pozornost a lze ji vyuziti pro planovani
vnitfnich auditl a inspekci v organizaci. ldentifikované nebezpedi zaznamenané
v tabulce je pouze ilustracni. Ke stejnému Gcelu mohou byt vyuzity rovnéz vystupy
z dotaznikl. Jako zdroj dat pro skldadani dotaznik mohou opét poslouzit vystupy
z bezpecnostnich analyz ¢i zdznamy z registru nebezpedi. Soucasti systému jsou taktéz
prirucky pro zaméstnance, které jsou primarné tvoreny na zakladé Skolicich materialQ,
pfipadné tdajd z GOM. Tyto prirucky viak nabizeji moznost okamzité aktualizace o nové
pfijata bezpecnostni opatfeni, ktera jsou navrzena z dat registru nebezpeci nebo pfimo
v rdmci vystupl bezpecnostnich analyz. Pfehledova tabulka registru i jeji podrobnéjsi
varianta dale muiZe poslouzit jako zdroj dat pro tvorbu bezpecnostnich cild na
nasledujici obdobi spolec¢né stvorbou sady indikatorl bezpecnosti, které budou

zaznamenavat, zdali bylo téchto cill dosaZzeno ¢i nikoliv.
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Piirucky pro zamé&stnance

Vstup: Prirucky tvoreny ze Skolicich materidll, GOM doplnéné o pfijatd bezpecnostni

opatreni

Indikatory bezpecnosti

Vstup: Indikatory lze sestavit v zavislosti na identifikovanych nebezpecich, faktorech

a ztratach, nebo napfiklad dle navrhovanych opatfeni a stanovenych bezpecnostnich cill

Hlaseni udalosti

Vystup: Identifikace nebezpedi, faktorl, kauzdlnich scénafl, nasledkl, ztrat

a problematickych oblasti systému

Dotazniky

Vstup: Problematické oblasti identifikované vregistru nebezpeli nebo s pomoci

bezpecnostnich analyz

Vystup: Vysledky dotazniki mohou pomoci napfiklad ke stanoveni programu vnitfnich

auditl a inspekci

Registr nebezpedi

Vstup: Identifikace nebezpedi, faktorl, kauzalnich scénafl, nasledkl, ztrat

a problematickych oblasti systému

Vystup: Bezpecnostni opatfeni navrzena v zavislosti na vysledcich risk managementu
s vyuzitim dat v registru, podklady pro planovani auditd a inspekci, data pro stanoveni

bezpecnostnich cili na dalsi obdobi
Vystupy z bezpeénostnich analyz:

-

Vystup: Identifikace nebezpedi, faktorl, kauzdlnich scénafl, nasledkl, ztrat

a problematickych oblasti systému
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Tabulka 8: Podrobnad tabulka registru [tvorba autora]

Faktory Plvodni Soucasné Soucdasné

Kategorie vzniku Nasledky | ohodnoceni|Puvodni | bezpeénostni| chodnoceni
nebezpeéi | Nebezpeéi | Riziko nebezpeéi | nebezpedi| rizika opatfeni | opatfeni rizika Cetnost
Technické | Nedodrzeni | Stiet s Nedodrzeni | Po3kozeni | 3C/3B Nebylo Snizeni 1C/ 1B 1
odbaveni |bezpetné |letadlem nebo | dopravniho |techniky, stanoveno | rychlosti

vzdélenosti | jinou fadu — zranéni manipulace s

pfi odbavovaci piekroceni technikou

manipulaci | technikou rychlostnich béhem

s odb. limitd odbaveni

technikou

Tabulka 9: Pfehledova tabulka registru [tvorba autora]

Kategorie Ohodnoceni
Nebezpeci nebezpeéi Riziko rizika
Nedodrzeni bezpecné vzdalenosti pfi Stret s letadlem nebo jinou odbavovaci
manipulaci s odb. technikou A B technikou 3C/3B

Jednotlivé nastroje jsou navrhovany takovym zplisobem, aby odpovidaly ¢innostem
organizace, ale také aby podporovaly tok informaci (bezpecnostnich dat) napfi¢
systémem pro fizeni provozni bezpelnosti s cilem sjednotit a pokud mozno zefektivnit
proces fizeni rizik. Nazornou ukazkou je navrh pfirucky pro zameéstnance obsahujici
kapitolu vysvétlujici zaméstnanclim, jak funguje systém hlaseni, co maji pfi hlaseni
vyplnit a jaké udalosti maji hldsit. Ty samé informace by pak mély byt i na samotném
webovém portalu hlaseni udalosti, tudiz proces hlaseni by pak mél byt pro zaméstnance
jednodussi. Vramci formuldfe hlaseni udalosti jsou zaméstnanci vedeni kvyplnéni
konkrétnich informaci o udalosti jako jsou napfiklad nasledky ¢i pficiny udalosti, které
i pfes to, ze budou identifikovany subjektivné dle pohledu zaméstnanct, mohou proces
zpracovani udalosti a identifikace nebezpedi zrychlit. VSechny tyto informace ze systému
hlaseni nasledné budou zapsadny do registru nebezpedi, ktery ve vysledku poskytne
strukturovany pfehled o vSech identifikovanych nebezpedlich vsystému a poskytne
manazerovi bezpecnosti okamzity pfehled o problematickych oblastech v organizaci.
V radmci fizeni rizik budou v registru nebezpedi stanovena napravna opatfeni, ktera se po
schvaleni mohou v podstaté okamzité zanést do pfirucek pro zaméstnance a tim se tok

informaci dostane zpét k pfirucce.

81



Fakulta dopravni /‘%’?%é

Ceské vysoké uceni technické v Praze

Organizace spolecné s transformaci aktualniho SMS pfechazi na sdilena webova ulozisté
(MS Sharepoint), coz predstavuje daldi moznosti aplikace navrZzenych nastroju, kdy
pfirucky nemusi byt pouze ve fyzické formé pfimo na pracovisti, ale mohou byt dostupné
online stejné jako napfiklad systém hlaseni a formulafe, které zaméstnanci vyplnuji,
mohou byti k dispozici v online ulozisti na jednom misté, ze kterého by tyto formulare Sli

odesilat pfimo bezpecnostnimu oddéleni ke zpracovani.
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11. Diskuze vysledkii

Prace nabizi uceleny pohled na aktualni stav v oblasti fizeni bezpecCnosti v letecké
dopravé, zejména pak poskytuje detailni popis fungovani systému pro fizeni provozni
bezpecnosti (SMS), ktery byl pro tento Ucel zaveden v organizacich nejen v leteckém
odvétvi. Postup feSeni prace byl zaloZzen na analyze teoretickych informaci tykajicich se
popisu Safety Management Systému, jeho konkrétni podobé na letisti v Pardubicich
a analyze systémového pfistupu k bezpecnosti, coZ bylo podporeno praktickou aplikaci
metody STPA vyuzivajici tento pfistup. Bezpecnostni analyza byla aplikovdana na systém
predstavujici cCinnosti provadéné provozovatelem civilni casti letisté Pardubice
— spolecCnosti EBA. Lze se domnivat, ze tento pfedlozeny vyzkum nabizi nové unikatni
poznatky vyuzitelné pro dalSi vyzkum v dynamickém prostfedi odvétvi bezpecnosti
v civilnim letectvi. Z prace je patrné, Ze systém pro fizeni provozni bezpecnosti patfi mezi
vlbec nejdilezitéjsi pilife letectvi, ve kterém je bezpecnost vZzdy na prvnim misté a jenz

indikuje dlleZitost prinosl této diplomové prace.

Model STAMP vyuZivajici systémovy pfistup je postaven na pevnych teoretickych
zakladech a poskytuje novy pohled na systém ve smyslu jeho kontrolni struktury
a hierarchie. Otazkou z{stava, jestli jsou letecké organizace schopné implementovat
novy systémovy pfistup v praxi. Jedna se stdle o relativné novy pfistup,
v soucasnosti mnoho spole¢nosti spiSe klade diraz na kvalitni a efektivni identifikovani
nebezpedi a fizeni rizik spojenych s jiz vzniklou nehodou, pficemz analyzuji jednotlivé
subjekty, které mohly ke vzniku udalosti pfispét, ale uz ktomu nepfidavaji celkovy
pohled na kontext systému jako celku. Jak totiz tvrdi i vySe zminénd systémova teorie
— selhdni systému je dlsledek Spatného fizeni a Spatné kooperace komponent systému,
nikoliv pouze selhani jeho jednotek. V pfipadé nového systémového pristupu je dllezité
si uvédomit, jak systém a jeho jednotlivé ¢asti nebo subsystémy funguji. Pokud
porozumime systému, budeme schopni urcit zplUsoby interakce tohoto systému s jeho
okolnim prostfedim a budeme snadnéji umét identifikovat, jak by takovy systém mél
fungovat, aby dosahl Zadoucich vysledkl. V dnesni dobé jsou systémy komplexnéjsi
a vice vzajemné propojené, nez tomu byvalo dfive. Metoda STPA, ktera byla pouzita
v této praci, dokaze takové systémy zpracovat tak, Ze se mliZzeme podivat na jednotlivé

Casti a procesy v systému z pohledu fidicich C¢innosti a identifikovat zde potencidlni
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systémové nebezpecdi, nebezpecné fizeni a ztraty, kterym se snazime pomoci vhodného

a zaroven efektivniho navrhu systému zabranit.

Pfi fizeni provozni bezpecnosti stale pfevazuje spiSe reaktivni pfistup k bezpecnosti.
Hodnoceni bezpecnosti je provadéno az na zdkladé bezpeénostnich udalosti, kdy z dat
ainformaci dostupnych o téchto udalostech jsou navrzena bezpecnostni opatfeni majici
za uUkol podobnym nehoddm v budoucnu zabranit. Tento pfistup uz v dnesni dobé
prestava byt v nékterych odvétvich, zejména v letectvi, dostacujici a presvéddcit firmy,
aby zacaly fidit bezpecnost ve svém systému proaktivnim zplsobem, kdyz maji ovéfeny
svlj stavajici systém fizeni bezpecnosti, neni tak jednoduché, jak se na prvni pohled
mUze zdat. Provedend bezpecnostnianalyza vytvorend pomoci metody STPA v této praci
demonstruje proaktivni pfistup k fizeni bezpecnosti. Pomoci této metody se podafilo
identifikovat systémova nebezpedi, mnozstvi nebezpecného fizeni i scénafl ztrat.
Nejedna se pfitom o vycet toho, co se uz v minulosti stalo, nybrz o to, co vie se mUlze

s v s

v ramci systému, ktery je v civilni ¢asti letisté Pardubice, stat.

Diky provedeni bezpelnostni analyzy bylo poté mozné navrhnout postupy, nové
nastroje ¢i upravit ndstroje stavajici. Pfi tomto navrhu byl rovnéz zohlednén i stav
aktudlné nastaveného systému SMS, ktery se nachazi na letisti v Pardubicich. Jako
pfiklad se daji uvést souCasné komunikacni kanaly, které sice umoznuji hlaseni udalosti
na letisti, ale zaméstnanci je z riznych ddvodl nevyuzivaji v plné mite. Indikatory jsou
zavedené podle SMM ICAO, v této chvili ale prozatim nejsou stanoveny proaktivni
indikatory, diky ¢emuz ma SMS mensi kontrolu nad provozni bezpecnosti, nez by
potencidlné mohl mit. Dale tyto indikatory nejsou pfimo propojené na registr nebezpedi,
coz deéla naroCnym proces jejich spravy. V soucasnosti jeho sestaveni spiSe odpovida
letiStnimu systému, kdy SMS a jeho komponenty pokryvaji vSechny procesy a postupy,
které se provadi vramci celého letisté, at uz se jednd o Udrzbu drdhového systému,
svétel, nebo fizeni letového provozu. V Pardubicich se ovSiem nachazi vojenské letisté
s povolenym civilnim provozem a vse, co se netykd civilniho provozu, ma na starost
armada, ktera se fidi armadnimi predpisy a ktera k bezpecnosti pfistupuje pomoci svych
systému. Z toho vyplyva, Ze aktualni SMS, ktery spravuje provozovatel civilni ¢asti, je
zbytecné robustny, protoZze pokryva oblasti, které spole¢nost EBA ve vysledku nemuze
ovlivnit. Navrh nastrojli, které popisuje tato prace, pocita saktudlné probihajici

transformaci SMS, kdy cilem je navrhnout takovy SMS, ktery bude pokryvat pouze ty
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¢innosti a oblasti, které vykonava provozovatel civilni ¢asti letisté a jejichZ pribéh muze

ovlivihiovat. Prace se v zavislosti na vysledcich STPA analyzy a jejich porovnani se
skute¢nym stavem zameéfila na vybrané komponenty SMS, konkrétné na ,Zajisténi
bezpecnosti” a ,Podporu bezpecnosti’ stim, Ze nékteré nastroje svymi funkcemi
ovliviuji i zbylé komponenty SMS. Navrzeno nebo upraveno bylo celkem pét nastrojd,
pficemz i provedend bezpecnostni analyza pomoci metody STPA by se dala povazovat
za nastroj, jelikoz na letiSti v Pardubicich nejsou vramci SMS vyuzivany zadné
bezpecnostni metody pro identifikaci nebezpeci. Navrzena byla pfirucka pro
zaméstnance, konkrétné pro ilustraci byla vytvofena pfiru¢ka pro zaméstnance tfidirny.
Jedna se o nastroj, ktery poskytne zaméstnanctim podporu pfi vykonu sluzby v pfipadé,
ze si budou chtit ovéfit informace tykajicich se jejich zaméstnani nebo si napfiklad
nebudou pamatovat vsechny dllezité ukony, jelikoz dlouho v zaméstnani nebyli. Tento
pfipad mlze v Pardubicich nastat pomérné casto, jelikoZz je zde zaméstnano velké
procento brigddnikd, jenZ nepracuji pouze na letisti. Casto se v jejich pfipadé navic jedna
o jejich prvni zkusenosti s letectvim a provedeny prlzkum mezi zaméstnanci potvrdil, Ze
by pfiru¢ku shrnujici vSechny potifebné a podstatné informace na pracovisti uvitali. Dale
se prace vénovala navrhu sady reaktivnich a proaktivnich indikatorl bezpecnosti.
V dnesni dobé se miZe u nékterych organizaci vyskytnout problém nevhodné
nastavenych indikator@. Casto je takovy problém zplsoben tim, Ze organizace nemusi
veédeét, jaka data jsou pro jeji systém relevantni a ktera data ma sledovat, aby dokazala
vyhodnotit Groven bezpecnosti. V Pardubicich jsou v souclasnosti vyuzivdny pouze
reaktivni indikatory, které se snadnéji navrhuji, opomiji se vSak proaktivni indikatory
bezpecnosti, jejichz pfinos prace popisuje. Z vysledkd STPA analyzy bylo mozné
navrhnout sadu indikatort, kterd by pokryvala celé portfolio organizace a jenZz by
kombinovala reaktivni indikdtory sledujici systémové ztraty a proaktivni, které by
sledovali stav systému a vcCas upozornily na jeho odchylky. Zejména proaktivni
indikatory byly konzultovdny s bezpec¢nostnim manazerem, ktery je uznal za pfinosné
s vyhledem jejich zavedeni. Dale se prace zaméfila na systém hlaseni, ktery, stejné jako
SMS, je v soucasnosti pojat spie obecné a na letovy provoz. Cinnosti probihajici v civilni
¢asti vSak nemusi probihat pouze za pfitomnosti letadla, tudiz doSlo k navrhu nového
formulafe hldSeni i Gpravé procesu hlaseni, kdy byl opét bran zietel na prlizkum mezi
zameéstnanci. V ném bylo ¢asto zminéno, ze systém hlaseni nevyuzivaji, jelikoz si nevi

rady svypliiovanim. Tento neduh je v ndvrhu feSen pomoci dedikované kapitoly
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v pfiru¢ce a vytvofenim webového portalu s obsahlymi informacemi o tom, jak a co
hlasit. Spole¢né se systémem hlaseni ndvrh poditd i zavedenim dotaznikl, které
predstavuji na prvni pohled sice primitivni nastroj, ale v pfipadé nefunkéniho systému
hlaseni muizZou i odpovédi z dotazniku poskytnout relevantni zpétnou vazbu pro

bezpecnostni oddéleni.

U vSech nastrojl je pocitano s tim, Ze nejlepsi zplisob, jak vyzkouset jejich pfinos, je skrze
vyuziti vredlném provozu. Jelikoz vSak bylo letisté v dobé psani prace uzavieno pro
veskery provoz, nebylo mozZné tyto nastroje v praxi ovéfit. Jako validace se tedy bere
zpétnd vazba od zaméstnancl a konzultace s bezpednostnim oddélenim spoleéné
s provedenou bezpeclnostni analyzou pomoci metody STPA, kterd je celosvétové
uzndvana a podporfena vysledky. Navrhované ndastroje zaméstnanci ohodnotili jako
zlepsSeni soucasného stavu a oznadili je jako nastroje, které by mély fesit identifikované
nedostatky v oblastech, na které se zaméruji. U vSech nastroji ale zaznél i podstatny

argument, Ze nejlépe se validita dokaze pfi jejich zavedeni do ostrého provozu.
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12. Zaveér

Cilem této prace bylo vytvoreni ndvrhu technickych nastrojli a postupl pro systém fizeni
provozni bezpecénosti (SMS) provozovatele civilni ¢asti letisté Pardubice. Pro dosazeni
tohoto cile bylo nejprve nutné analyzovat soucasny zpUsob fizeni provozni bezpecnosti
v organizacich. Pochopeni funkce systému Fizeni provozni bezpecnosti, ktery se stara
o bezpecnost organizace pomoci propojenych bezpecnostnich nastroji jako je sbér
a monitorovani dat, identifikace nebezpedi a fizeni bezpecnostnich rizik, bylo véetné
rozklicovani funkci jednotlivych komponent SMS nutné pro dokonceni této prace.
Provedena byla analyza nedostatk( a limitaci sou¢asného systému pro fizeni provozni
bezpecnosti, pficemz pro eliminace a potlaceni téchto nedostatkl bylo ur¢eno pouziti
nového systémového pfistupu k fizeni bezpelnosti. K tomu bylo nutné nastudovat
vhodnou literaturu tykajici se systémového pfistupu, nebot se jedna o pomérné novy
bezpecnostni pfistup, ktery nékteré letecké organizace doposud viibec neaplikovaly na

procesy ve svych systémech.

Nasledné byl prostudovan model STAMP z d0vodu vyuZivani vySe zminéného
systémového pfistupu. Stejné tak byla popsana metoda, ktera vychdazi z tohoto modeluy,
nazyvana STPA. Kromé této metody vyuzivd model STAMP i metoda CAST, ale vzhledem
k charakteru této prace byla pouzita prvni uvedena metoda. V praci byl k analyze pouzit
systém, ktery reprezentoval &innosti vykondvajici provozovatel civilni casti letisté
Pardubice. Jednalo se o konkrétni systém, ktery v sobé zahrnoval jednotlivé procesy
skutecné organizace. Nasledovalo provedeni STPA analyzy na tento systém, ktera byla
vytvofena podle STPA Manualu. Jelikoz je skuteCny systém pomeérné obsahly, byl zvolen
obecnéjsi pohled, ktery zobecnoval nékteré dil¢i procesy. Diky tomu se podafilo vytvofit
komplexni analyzu, jejiz jednotlivé kroky jsou lehce pochopitelné a které pomohly pfi
identifikaci nebezpecdi, nebezpecného fizeni a ztrat v systému. Vystupy z této analyzy
jsou subjektivni a nemusi pokryvat vSechny mozné situace, které mohou v systému

nastat.

V zavislosti na provedené analyze a s pfihlédnutim knastaveni aktualniho SMS
pokryvajiciho celé letisté byly vytvofeny postupy a nové nastroje, pfipadné byly

upraveny nastroje stavajici. Tyto nastroje jsou uzplsobeny pro budouci SMS pokryvajici
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pouze ty Cinnosti, které vykonava provozovatel civilni ¢asti letiSté. Vytvofené Ciupravené
nastroje budou ve vysledku mit celkovy efekt na provozni bezpecnosti. Nastroje nabizeji
prakticka reseni pro zlepseni bezpecnostnich postupd, zlepsSeni schopnosti fizeni rizik
a podporu proaktivni kultury bezpecnosti na letisti Pardubice. Vysledky této prace
mohou slouzit jako cennd reference pro dalsi letisté a organizace, které usiluji o zlepseni
svych systém fizeni bezpecnosti prostfednictvim proaktivniho a systémového pfistupu.
Stejné tak mohou pfiklady navrhovanych nastroji tvofrit podklad pro dalsi prace na
obdobné téma. Zde se napfiklad nabizi vyvoj systémU fizeni rizik, zejména zplsob

hodnoceni, kde se aktualné zkouma, jak Ize k hodnoceni rizik pfistupovat.

Jako nejvétsi limitace prace je povaZzovdna absence mozZnosti navrzené nastroje
vyzkousSet v praxi. Tato moznost zlistala nevyuZita, jelikoZz v dobé finalizace navrhi
nastroji bylo letisté uzavieno a nebylo tak mozné vyzkouset efektivitu a ucinnost
nastrojt v provozu. Diky zavedeni nastroji do provozu by pak bylo mozné o nové nabyté

poznatky nastroje upravit, aby byla jejich funkénost vice podpofena.
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Pfilohy

Pfiloha 1 — Ridici ¢innosti

Role Rfdicf &innost Zpétna vazba Vlastni Koordinace
zodpovédnost
A) Schvaluje A) Musi si
Reditel bezpecnostni zachovat prehled
. . opatreni a cile o aktualnim déni
spolecnosti ve spolecnosti
A) Provadi pravidelné | A) Nahlasuje A) Vedeni a A) Tvorba
Provozni kontroly a inspekce bezpednostni aktualizace provoznich
. B) Stanovuje postupy | nedostatky provozni postupd,
manazer pro bezpecnou B) Pravideln& informuje dokumentace identifikace
manipulaci o stavu odbaveni k provoznim rizik a navrh
s pozemni hmotdm provoznich
odbavovaci B) Vedeni a opatfeni
technikou aktualizace (spole¢nés
C) Stanovuje postupy provozni bezpecnostnim
pro manipulaci dokumentace manazerem)
s pohonnymi k provozovani
hmotami pozemni
odbavovaci
techniky
A) Zajistuje A) Vydava pravidelné A) Identifikuje A) Tvorba
Bezpeénostni | bezpelnostni Skoleni | zpravy o bezpelnostni nebezpecdi provoznich
. B) Zahajuje a G&astni | vykonnosti B) Analyzuje postupq,
manazer se $etfeni internich B) Pfedklada rizika identifikace
udalosti bezpecnostni cile Q) Zajistuje a rizik a navrh
C) Vydava vedeni organizace udrzuje provoznich
bezpecnostni dokumentace opatreni
doporudenf k fizeni (spole¢né se
D) Vytvafi napravna bezpecnosti provoznim
opatfeni D) Ridi a manazerem)
zpracovava B) Kooperace se
systém zastupcem
bezpecnostnich armady
hldseni
A) Ridi odbavovaci A) Vznasi pozadavky pro | A) Sleduje A) Pfedava
Vedouci cinnosti zajisténi bezpecnosti pfi | platnost vsech provozné letové
i B) Dohlizi nad odbaveni (navyseni certifikaci informace
odbaveni dodrzovanim po&tu pracovnikd atd.) B) UdrZzuje
cestujicich pracovnich dob B) Nahlasuje vzniklé databaze a
incidenty béhem vsechny
aletadel odbaveni podpirné
C) Pfedava statistické softwarové
Udaje programy
Q) Zajistuje
zpracovani
statistickych
pfehledl a Udaju
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A) Dohlizi nad A) Vznasi pozadavky pro | A) Sleduje

Vedouci dodrZzovanim zajisténi bezpeclnosti pfi | terminy revizi
Lo postup(l pfi odbaveni | odbaveni (navyseni B) Hlid& platnosti

technické letadla po¢tu pracovnikd atd.) certifikaci a
podpory B) Planuje smény B) HIaseni Skolenf

podfizenych bezpec&nostnich udalosti | C) Zajistuje

pracovnikl dostupnost

C) Provadi navadéni pracovnich

letadel pomucek

D) Hlida stav
pozemni techniky

A) Manipulace A) A) Spolupréace
Technici s pozemni Provedeni/neprovedeni pfi odbaveni

odbavovaci C¢innosti uvedenych s pracovniky

technikou v prvnim sloupci tfidirny

B) Udrzba pozemni B) Hl&$eni

techniky bezpecnostnich udalosti

A) A) A) Spoluprace
Pracovnici Nakladka/vykladka Provedeni/neprovedeni pfi odbaveni
L zavazadel ¢innosti uvedenych s techniky
tridirny B) Manipulaci v prvnim sloupci B) Spoluprace

s pozemni B) Hlaseni s vedoucim

odbavovaci bezpecnostnich udalosti odbaveni

technikou

C) Manipulace

s dalsimi nastroji

odbaveni (kuzely,

$palky, schiadky pro

palivére)

A) Udrzba budov A) Podava zpréavy o A) Spoluprace s
Udrzbar a okolnich ploch aktualnim stavu techniky

B) Udrzba systéma a
techniky odbaveni
(pasovy dopravnik
atd.)

infrastruktury a budov
spolecné

s navrhovanymi
Upravami
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Piiloha 2 — Nebezpecné fizeni (identifikovano alespoii jedno ke kazdé fidici ¢innosti)

Ridicf ¢innost Neproveden( ffdicf | Rfdicf &innost je Ridicf ¢innost je Ridicf &innost
¢innosti povede k | provedena provedena prilis trvd moc dlouho,
nebezpedi nevhodnym pozdé, brzo, nebo nebo byla

zplisobem ve Spatném poradi zastavena prili$
vedouci k brzy
nebezpedi

Schvéleni UCA-1: Reditel UCA-2: Reditel UCA-3: Reditel

bezpecnostnich spolecnosti spolecnosti spolecnosti schvali

opatfeni a cilt neschvali schvali pouze bezpeclnostni
bezpecnostni nékterd opatfeni a cile, které
opatreni a cile, bezpednostni jsou mu

které jsou mu
predkladany od
bezpecnostniho
manazera [H-1, H-

opatfeni a cile,
které jsou mu
predkladany od
bezpednostniho

predkladany od
bezpecnostniho
manazera az poté,
co se stane udalost

3,H-4] manazera [H-1, H- | [H-1, H-3, H-4]
3, H-4]
Provadéni UCA-4: Provozni UCA-5: Provozni UCA-6: Provozni
pravidelnych manazer manazer pfi manazer provede
kontrol a inspekci neprovede kontrole ci kontrolu Ciinspekce
pravidelnou inspekci nebude az poté, co se stane
kontrolu ¢&i dostate¢né udalost [H-1, H-3, H-
inspekce [H-1, H-3, | ddkladny [H-1, H- 4]
H-4] 3,H-4]
Stanoveni postupl | UCA-7: Provozni UCA-8: Provozni UCA-9: Provozni
pro bezpecnou manazer manazer stanovi manazer stanovi
manipulaci nestanovi provozni postupy provozni postupy
s pozemni provozni postupy pro manipulaci pro manipulaci
odbavovaci pro manipulaci s odb. technikou s odb. technikou az
technikou s odb. technikou neodpovidajici v zavislosti na

[H-1,H-2, H-3]

funkcim této
techniky [H-1, H-2,
H-3]

probihajicim
provozu [H-1, H-2, H-
3]

Stanoveni postupl
pro manipulaci
s pohonnymi

UCA-10: Provozni
manazer
nestanovi

UCA-11: Provozni
manazer stanovi
provozni postupy

UCA-12: Provozni
manazer stanovi
provozni postupy

hmotami provozni postupy pro manipulaci pro manipulaci
pro manipulaci s pohonnymi s pohonnymi
s pohonnymi hmotami hmotami az
hmotami [H-1, H- odpovidajici jinym | v zavislosti na
2, H-3] nez pouzivanym probihajicim
druhlm této provozu [H-1, H-2, H-
techniky [H-1, H-2, | 3]
H-3]
Zajisténi UCA-13: UCA-14: UCA-15:
bezpecnostniho Bezpeclnostni Bezpeclnostni Bezpeclnostni
Skoleni manazer nezajisti | manazer zajisti manazer zajisti
Skoleni pro Skoleni pouze pro | Skoleni pro
zaméstnance nékteré zaméstnance az po

pred ndstupem
do sluzby [H-2, H-
4]

zaméstnance pred
nastupem do
sluzby [H-2, H-4]

probéhlé udalosti
[H-2, H-4]
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Setfeniinternich
uddlosti

UCA-16:
Bezpecdnostni
manazer
neprovede Setreni
udalosti po jejim

UCA-17:
Bezpecnostni
manazer provede
Setfeni vzniklé
uddlosti, které

UCA-18:
Bezpecnostni
manazer provede
Setfeni uddlosti, az
po jejim

vzniku [H-1] vsak neodhalf opakovaném vzniku
vedkeré [H-1]
bezpecnostni
hrozby [H-1]
Vydavani UCA-19: UCA-20: UCA-21:
bezpecnostnich Bezpecnostni Bezpecnostni Bezpecnostni
doporuceni manazer nevyda manazer vyda manazer vyda
bezpeclnostni nekompletni bezpeclnostni
doporuceni po bezpecnostni doporuceni az po
probé&hlém doporuceni po opakovaném vzniku
Setfeni [H-1, H-2] prob&hlém Setfeni | udalosti [H-1, H-2]
[H-1, H-2]
Vytvareni UCA-22: UCA-23: UCA-25:
ndpravnd opatieni | Bezpecnostni Bezpecnostni Bezpecnostni
manazer manazer navrhne manazer vytvofi
nenavrhne nadpravnd opatieni | ndpravna opatireni

napravnd opatfeni
po probéhlém
Setfeni [H-1, H-2]

pouze pro nékterd
identifikovana
nebezpedi[H-1, H-
2]

UCA-24:
Bezpecnostni
manazer navrhne
neefektivni
napravnd opatreni
pro identifikovana
nebezped&i[H-1, H-
2]

az po opakovaném
vzniku nebezpecdi
[H-1, H-2]

Rizeni UCA-26: Vedouci
odbavovacich odbaveni nefidi
c¢innosti odbavovaci
cinnosti pred
pristavenim
letadla [H-2]
Dohled nad UCA-27: Vedouci
dodrZzovanim odbaveni
pracovnich dob nedohlizi na
dodrzovani

pracovnich dob
zaméstnancUl pfi
vykonu prace [H-
1,H-2,H-3,H-4]

Dohled nad
dodrZzovanim
postupt pfi
odbaveni

UCA-28: Vedouci
technické
podpory nedohlizi
na dodrzovani
postupt pfi
odbaveni letadla
[H-1, H-2, H-3, H-4]

Planovani smén

UCA-29: Vedouci

UCA-30: Vedouci

podfizenych technické technické

pracovnikt podpory podpory
nenaplanuje napldnuje nizky
podfizené pocet

96



Fakulta dopravni

Ceské vysoké uceni technické v Praze

o8

pracovniky na
smény [H-4]

podfizenych
pracovnikd na
smény [H-4]

Navadéni letadel

UCA-31: Vedouci
technické
podpory navede
letadlo mimo
predepsané misto
zastaveni [H-1]

Udrzba pozemni
techniky

UCA-32: Technici
neprovedou

v pfipadé potieby
udrzbu pozemni
odbavovaci
techniky pred
zahajenim smény
[H-3]

UCA-33: Technici
provedou

v pfipadé potreby
udrzbu pozemni
odbavovaci
techniky, ktera
vSak nevyresi
poruchy této
techniky [H-3]

UCA-34: Technici
provedou udrzbu
pozemni
odbavovaci
techniky po
vzniklém incidentu
[H-3]

Nakladka/vykladka
zavazadel

UCA-35:
Pracovnici tfidirny
provedou
nakladku /
vykladdku do
jednotlivych cargo
holdl

vV nespravném
pofadi[H-1, H-3]

nastroje odbaveni
(kuZely, 3palky, ...)
na uréena mista
pfi odbaveni
letadla [H-1, H-3]

podplrné nastroje
odbaveni (kuzely,
$palky, ..) na
neodpovidajici
mista k tomu
uréend [H-1, H-3]

Manipulace UCA-36: Technici UCA-37: Technici i
s odbavovaci ¢i jind obsluha jind obsluha pfistavi
technikou manipulaéni manipulaéni
techniky nedodrzi | techniku k letadlu
stanovenou ve Spatném poradi
rychlost a narusi tak
manipulace pfi stanovenou
odbaveni letadla bezpecnou
[H-3] vzdalenost [H-3]
Manipulace UCA-38: UCA-39: UCA-40: Pracovnici
s dalSimi nastroji Pracovnici tfidirny | Pracovnici tfidirny | tfidirny rozmisti
odbaveni nerozmisti rozmisti pfi podplrné nastroje
podplrné odbaveni letadla odbaveni (kuzely,

$palky, ..) na
odpovidajici mista

k tomu urcend az po
zapocati odbaveni
[H-1, H-3]

Kontrola a ddrzba
budov
a okolnich ploch

UCA-41: Udrzbar
neprovede
kontrolu a udrzbu
budov a ploch
pfed zahdajenim
smé&ny [H-1,H-3]

Kontrola a ddrzba
systému

a techniky
odbaveni (pasovy
dopravnik atd.)

UCA-42: Udrzbat
neprovede
kontrolu a udrzbu
systémi

a techniky
odbaveni pred
zahajenim smény
[H-1, H-3]
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Piiloha 3 — Scénéafe ztrat (alespori jeden scénar pro kazdé nebezpelné fizeni)
UCA-1:

Scénar 1: Reditel spole¢nosti neschvali bezpe¢nostni opatieni a cile, které jsou mu
pfedklddany od bezpecnostniho manazera [UCA-1], jelikoZz mu zddné bezpednostni
opatreni ¢i cile nebyly predloZzeny. Nasledkem toho mlze byt vyuzivani nebezpecnych
postupl[H-1], pouzivani techniky v nevyhovujicim technickém stavu [H-3], nebo

napfiklad nenavyseni po¢tu potfebnych zaméstnancut [H-4].
UCA-2

Scénér 1: Reditel spole¢nosti schvali pouze nékterd bezpecnostni opatieni a cile, které
jsou mu predkladany od bezpecnostniho manazera [UCA-2], protoZe na pokryti viech
neméa vymezeny dostatec¢ny finanéni rozpocet. Nasledkem toho mize byt vyuzivani
nebezpeénych postupl[H-1], pouzivani techniky v nevyhovujicim technickém stavu [H-

3], nebo napfiklad nenavyseni poctu potifebnych zaméstnanct [H-4].
UCA-3

Scénai 1: Reditel spole¢nosti schvali bezpe¢nostni opatieni a cile, které jsou mu
pfedklddany od bezpecnostniho manazera az poté, co se stane udalost [UCA-3], jelikoz
do vypuknuti udalosti inspekce neodhalily Zadné nebezpedi, ktera by danou udalost
pouzivani techniky v nevyhovujicim technickém stavu [H-3], nebo napfiklad nenavyseni

poctu potfebnych zaméstnanct [H-4].
UCA-4

Scéndf 1: Provozni manaZer neprovede pravidelnou kontrolu & inspekce [UCA-4]
z dlvodu absence hlaseni poukazujiciho na jakykoliv problém. Nasledkem toho muze
byt vyuzivdni nebezpeénych postupl[H-1], pouzZivani techniky v nevyhovujicim
technickém stavu [H-3], nebo napfiklad nenavyseni po¢tu potfebnych zaméstnancd [H-
4].
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UCA-5

Scénar 1: Provozni manazer pfi kontrole &i inspekci nebude dostateéné dikladny [UCA-
5], jelikoz nedostal nedisponoval vdemi nutnymi podklady a materidly k provedeni
téchto inspekci. Nasledkem toho muze byt vyuzivani nebezpeénych postupl[H-1],
pouzivani techniky v nevyhovujicim technickém stavu [H-3], nebo napfiklad nenavyseni

poctu potfebnych zaméstnanct [H-4].
UCA-6

Scéndf 1: Provozni manazer zdlvodu absence dat (napfiklad ze systému hlaseni)
provede kontrolu ¢i inspekce az poté, co se stane udalost [UCA-6]. Timto by mohlo byt
technickém stavu [H-3], nebo napfiklad nenavyseni poc¢tu potfebnych zaméstnanci [H-

4].
UCA-7

Scénar 1: Provozni manaZer nestanovi provozni postupy pro manipulaci s odb. technikou
[UCA-7], jelikoz to nepovazoval za nutné z divodu jasné obsluhy této techniky. Timto by
mohlo byt zapfi¢inéno vyuzivani nebezpeénych postupt [H-1], pouzivani techniky
v nevyhovujicim technickém stavu [H-3], nebo by zaméstnanci mohli postradat

informace pro provedeni postupl s pomoci této techniky [H-2].
UCA-8:

Scénar 1: Provozni manazer stanovi provozni postupy pro manipulaci s odb. technikou,
které vSak neodpovidaji konkrétnimu typu a funkcim této techniky [UCA-8], jelikoz
nedisponoval pfi tvorbé vSemi technickymi parametry vztahujicim se k této technice.
Timto muUZe dojit k nesprdvnému pouziti techniky pfi odbavovani [H-1], pouzivani
techniky v nevyhovujicim technickém stavu [H-3], nebo by zaméstnanci mohli postradat

informace pro provedeni postupt s pomoci této techniky [H-2].
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UCA-9

Scénaf 1: Provozni manazer stanovi provozni postupy pro manipulaci s odb. technikou
az v zavislosti na probihajicim provozu [UCA-9], protoze pfedpokladal bezproblémovy
provoz bez nutnosti stanoveni postupl. Timto by mohlo byt zapfi¢inéno vyuzivani
nebezpeénych postupd [H-1], pouzivani techniky v nevyhovujicim technickém stavu [H-
3], nebo by zaméstnanci mohli postradat informace pro provedeni postupt s pomoci

této techniky [H-2].
UCA-10

Scénar 1: Provozni manazZer nestanovi provozni postupy pro manipulaci s pohonnymi
hmotami [UCA-10], jelikoZz to nepovazoval za nutné zdlvodu jasné obsluhy této
techniky. Timto by mohlo byt zapfi¢inéno vyuzivani nebezpeénych postupl [H-1],
pouzivani techniky v nevyhovujicim technickém stavu [H-3], nebo by zamé&stnanci mohli

postradat informace pro provedeni postupt s pomoci této techniky [H-2].
UCA-11

Scénar 1: Provozni manazer stanovi provozni postupy pro manipulaci s pohonnymi
hmotami odpovidajici jinym neZ pouzivanym druhlm této techniky [UCA-11], jelikoz
nemél dostatek informaci o odliSnostech jednotlivych druhl pohonnych hmot. Timto by
v nevyhovujicim technickém stavu [H-3], nebo by zaméstnanci mohli postradat

informace pro provedeni postupl s pomoci této techniky [H-2].
UCA-12

Scénar 1: Provozni manazer stanovi provozni postupy pro manipulaci s pohonnymi
hmotami az v zavislosti na probihajicim provozu [UCA-12], jelikoZ to nepovazoval za
prioritni z divodu jasné obsluhy této techniky a upfednostnil zpracovani jinych postupd.
Timto by mohlo byt zapfi¢indno vyuzZivani nebezpeénych postupl [H-1], pouZivani
techniky v nevyhovujicim technickém stavu [H-3], nebo by zaméstnanci mohli postradat

informace pro provedeni postupt s pomoci této techniky [H-2].
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UCA-13

Scénaf 1: Bezpecnostni manazer nezajisti Skoleni pro zaméstnance pfed ndstupem do
zaméstnanci nebudou mit k dispozici vSechny informace pro vykon pracovniho poméru
[H-2] nebo budou ¢innosti vykonavany nedostateénym pocétem pracovniki [H-4], jelikoz

bude tfeba zbylé pracovniky dodatecné proskolit.
UCA-14:

Scénar 1: Bezpecnostni manazer z dlvodu nelplné databaze zaméstnancl zajisti
$koleni pouze pro nékteré zaméstnance pred jejich nastupem do sluzby [UCA-14]
a zapficini tak fakt, Ze zaméstnanci nebudou mit k dispozici vSechny informace pro vykon
pracovniho poméru [H-2] nebo budou ¢innosti vykonavany nedostate¢nym poctem

pracovnik( [H-4], jelikoZ bude tfeba zbylé pracovniky dodateéné proskolit.
UCA-15

Scénar 1: Bezpecnostni manazer zajisti Skoleni pro zaméstnance az po probé&hlé udalosti
[UCA-15], jelikoZ nepovazoval za nutné zaméstnance proskolit. Zapficinil tak fakt, Ze
zaméstnanci neméli k dispozici vsechny informace pro vykon pracovniho poméru [H-2]

nebo nebyly ¢innosti vykonavany zplsobilym personalem pro vykon dané ¢innosti [H-4].
UCA-16

Scénar 1: Bezpednostni manazer neprovede Setfeni udalosti po jejim vzniku [UCA-16],
protoze dana udalost mu nebyla nahlasena. Timto by mohlo byt zapfi¢inéno vyuzivani

nebezpeénych postupt [H-1].
UCA-17

Scénar 1: Bezpecnostni manazZer provede Setfeni vzniklé uddlosti, které vSak neodhali
veskeré bezpecnostni hrozby [UCA-17], jelikoZz neprovedl kompletni analyzu udalosti.

Timto by mohlo byt zapfi¢inéno vyuzivani nebezpecénych postupt [H-1].
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UCA-18

Scénaf 1: Bezpecnostni manazer provede Setfeni uddlosti, az po jejim opakovaném
vzniku [UCA-18], jelikoZz do té doby mu nebyla tato udéalost hldsena nebo protoze to

nepovazoval za nutné. Timto bylo zapfi¢inéno vyuzivani nebezpelnych postupd [H-1].
UCA-19

Scénaf 1: Bezpecnostni manazer nevyda bezpelnostni doporuceni po probéhlém Setfeni

[UCA-19], protoze zadné divody pro vydani doporuceni neshledal. Timto by mohlo byt

Vv

véechny potfebné informace pro vykon ¢innosti [H-2].
UCA-20

Scénar 1: Bezpecnostni manazer vyda nekompletni bezpecnostni doporuceni po
probéhlém 3etfeni [UCA-20], jelikoz zatim nedefinoval zbylé zplsoby provedeni
opatfeni. Timto by mohlo byt zapfi¢inéno vyuzivani nebezpecénych postupl [H-1]

a zaméstnanci by nemuseli mit vdechny potifebné informace pro vykon &innosti [H-2].
UCA-21

Scénar 1: Bezpednostni manazZer vyda bezpelnostni doporuceni az po opakovaném

vzniku udalosti [UCA-21], jelikoZz do té doby mu nebyl zndmy zadny problém, kvili

Vv

vyuzivani nebezpeénych postuptli [H-1] a zaméstnanci by nemuseli mit vdechny potifebné

informace pro vykon ¢innosti [H-2].
UCA-22

Scéndf 1: Bezpeclnostni manaZer nenavrhne napravna opatreni po probéhlém Setfeni

[UCA-22], jelikoz neni napfiklad z finan¢niho hlediska mozné tato opatfeni navrhnout.

vrve

by nemuseli mit vdechny potifebné informace pro vykon &innosti [H-2].
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UCA-23

Scénar 1: Bezpecnostni manaZer navrhne ndpravnd opatfeni pouze pro nékterd
identifikovana nebezpedi [UCA-23], jelikoZ zatim nedefinoval zbyld ndpravna opatfeni.

vrve

by nemuseli mit vsechny potfebné informace pro vykon ¢innosti [H-2].
UCA-24

Scéndar 1: Bezpecnostni manazer navrhne neefektivhi ndpravnd opatfeni pro
identifikovana nebezpedi [UCA-24], jelikoZ nemél dostatek podpurnych dat ke stanoveni
efektivnich opatfeni. Timto by mohlo byt zapfic¢inéno vyuzivani nebezpecnych postupl
[H-1] a zamé&stnanci by nemuseli mit vSechny potifebné informace pro vykon &innosti [H-
2].

UCA-25

Scénar 1: Bezpecnostni manazer vytvofi ndpravna opatfeni az po opakovaném vzniku
nebezpedi [UCA-25], jelikoz do té doby neidentifikoval Zaddné nebezpedi, kvili kterému
bylo nutné vytvofit napravné opatfeni. Timto by mohlo byt zapfi¢inéno vyuzivani
nebezpeénych postupl [H-1] a zaméstnanci by nemuseli mit vSechny potiebné

informace pro vykon ¢innosti [H-2].
UCA-26

Scénar 1: Vedouci odbaveni kvili zaneprazdnénosti (€asové, jiné zaleZitosti tykajici se
provozu) nefidi odbavovaci ¢innosti pfed pfistavenim letadla [UCA-26]. Hrozi tak, Ze by

zaméstnanci nemuseli mit vSechny potiebné informace pro vykon ¢innosti [H-2].
UCA-27

Scénar 1: Vedouci odbaveni nedohlizi na dodrzovani pracovnich dob zaméstnancl pfi
vykonu prace [UCA-27], protoZze nefunguje systém sledujici dochdazku zaméstnanci
a planovani smén. Timto muze zpUsobit nedodrzeni postupl [H-1], poskozeni techniky,
jelikoz nikdo zaméstnanci mohou pocitovat Unavu [H-3] a neuhlidd ani pohyb

nezpusobilych zaméstnanct pfi odbaveni [H-4].
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UCA-28

Scénar 1: Vedouci technické podpory nedohlizi na dodrZzovani postupt pfi odbaveni
letadla [UCA-28], protoze musi suplovat za chybéjici zaméstnance (napfiklad pfi
vykladce/nakladce). Timto mize zptsobit nedodrzeni postupt [H-1], absenci distribuce
informaci [H-2], poskozeni techniky, jelikoZ nikdo nebude dohliZet na jeji pouzivani [H-3]

a neuhlida ani pohyb nezputsobilych zaméstnanci pfi odbaveni [H-4].
UCA-29

Scénar 1: Vedouci technické podpory nenaplanuje podfizené pracovniky na smény [UCA-
29], jelikoz nemda dostatek vycvi¢enych zaméstnancl. ZpUsobi tak, Ze dcinnosti

organizace nebudou vykonavany dostateé¢nym poctem zaméstnancut [H-4].
UCA-30

Scénar 1: Vedouci technické podpory naplanuje nizky pocet podfizenych pracovnikl na
smény [UCA-30], jelikoz nema dostatek vycvi¢enych zaméstnanci. Zplsobi tak, Ze

¢innosti organizace nebudou vykonavany dostatenym poctem zaméstnancut [H-4].
UCA-31

Scénar 1: Vedouci technické podpory navede letadlo mimo predepsané misto zastaveni
[UCA-31], jelikoZ bylo vodorovné znaceni na odbavovaci plose Spatné &itelné (napfiklad
kvili stojaté vodé po desti). Letadlo mimo svoji standardni pozici donuti zamé&stnance

porusit postupy organizace pfi odbaveni [H-1].
UCA-32

Scénar 1: Technici neprovedou v pfipadé potfeby udrzbu pozemni odbavovaci techniky
pfed zahdjenim smény [UCA-32], protoZe v technickych knihdch neni veden Zadny
zdznam o problémech. Mohou tak zpUsobit, Ze pfi odbaveni bude pouzita technika ve

Spatném technickém stavu [H-3].
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UCA-33

Scénar 1: Technici provedou v pfipadé potfeby udrzbu pozemni odbavovaci techniky,
kterd v3ak nevyfesi poruchy této techniky [UCA-33], jelikoZ neméli potfebné znalosti pro
opravu této techniky. Mohou tak zplsobit, Ze pfi odbaveni bude pouZita technika

v pretrvavajicim Spatném technickém stavu [H-3].
UCA-34

Scénar 1: Technici provedou udrzbu pozemni odbavovaci techniky po vzniklém incidentu
[UCA-34], protoze do té doby povazovali zdvady a poskozeni techniky za zanedbatelné
a neohrozZujici bezpecnost. ZpUsobili tak, Ze pfi odbaveni byla pouzita technika

v pfetrvavajicim $patném technickém stavu [H-3].
UCA-35

Scénar 1: Pracovnici tfidirny provedou nakladku / vykladku do jednotlivych cargo hold(
v nespravném poradi [UCA-35], protoZze neméli instrukce, v jakém poradi maji tyto holdy
nalozit / vyloZit. Pfi odbaveni tak byly pouzity nebezpeéné postupy [H-1], které by mohly
poskodit i techniku [H-3].

UCA-36:

Scénar 1: Technici i jind obsluha manipulacni techniky nedodrzi stanovenou rychlost
manipulace pfi odbaveni letadla [UCA-36], protoZe si jiZz nepamatuji informace
zdopravniho fadu, a mohli by tak zpUsobit poskozeni techniky uréené k odbaveni

letadla. [H-3]
UCA-37

Scénar 1: Technici ¢i jina obsluha pfistavi manipulacni techniku k letadlu ve Spatném
pofadi a narusi tak stanovenou bezpe&nou vzdalenost [UCA-37], protoZe spéchali, aby
zkratili zpozdéni. Mohli by tak zplsobit poskozeni techniky uréené k odbaveni letadla.
[H-3]
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UCA-38

Scénaf 1: Pracovnici tfidirny nerozmisti podpdrné néastroje odbaveni (kuzely, $palky, ...)
na uréend mista pfi odbaveni letadla [UCA-38], protoZe uz nevi, kam pfesné by je méli
umistit (dlouho napfiklad nebyli vzaméstnani). Disledkem toho by tak mohlo dojit
k poruseni postupt [H-1] a poskozeni techniky, kterd by nedodrzela bezpeénostni

perimetry [H-3].
UCA-39

Scénar 1: Pracovnici tfidirny rozmisti pfi odbaveni letadla podplrné nastroje odbaveni
(kuzely, Spalky, ..) na neodpovidajici mista k tomu uréend [UCA-39], protoZe uz nevi, kam
pfesné by je méli umistit (dlouho napfiklad nebyli v zaméstnani). Disledkem toho by tak
mohlo dojit k poruseni postupt [H-1] a poskozeni techniky, kterd by nedodrzela

bezpednostni perimetry [H-3].
UCA-40

Scénar 1: Pracovnici tfidirny rozmisti podplrné nastroje odbaveni (kuzely, $palky, ...) na
odpovidajici mista ktomu uréend az po zapocati odbaveni [UCA-40], protoZe je na
pracovisti malo zaméstnancul a nestihli udélat vice ¢innosti v¢as. DlUsledkem toho by tak
mohlo dojit k poruseni postupt [H-1] a poskozeni techniky, kterd by nedodrzela

bezpecnostni perimetry [H-3].
UCA-41

Scénar 1: Udrzbar neprovede kontrolu a Gdrzbu budov a ploch pfed zahdjenim smény
[UCA-41], protoZe mu nejsou hldseny zadné problémy. Disledkem toho by tak mohlo
dojit k poruseni postupl [H-1] a poskozeni techniky, se kterou by se manipulovalo na

neudrzovanych plochach [H-3].
UCA-42

Scénar 1: UdrZzbar neprovede kontrolu a udrzbu systémi a techniky odbaveni pied
zahdjenim smény [UCA-42], protoZze mu nejsou hlaseny zadné problémy nebo neni
momentalné k dispozici. Disledkem toho by tak mohlo dojit k poruseni postupt [H-1]

nebo k provedeni odbaveni s technikou v nevyhovujicim technickém stavu H-3].
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