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Abstrakt

Cilem této diplomové prace je zhodnoceni bezpelnosti RozSifeného provozu minimalnich
posadek pomoci moderni nastrojli bezpecnostniho inzenyrstvi. V teoretické ¢asti je popsan
vyvoj automatizace v letectvi, sou€asné trendy, projekty a limitace tohoto odvétvi. Déle jsou
zde popsany jednotlivé koncepty provozu, jejich vyhody a nevyhody. V metodické Casti prace
jsou pak struéné popsany bezpecnostni modely a metody, které byly v ramci prace vyuzity.
Dale je zde popsan princip prace s jednotlivymi metodami. V ramci praktické ¢asti jsou pak
analyzovany z pohledu bezpecnosti jednotlivé koncepty RozSifeného provozu minimalnich
posadek. V zavéru jsou stanoveny bezpeCnostni pozadavky pro jednotlivé koncepty

a zhodnocena jejich bezpecnost.

Klicova slova: automatizace, bezpecnostni pozadavky, letadlo, posouzeni bezpeénosti,
systém



Abstract

The aim of this diploma thesis is to evaluate the safety of Extended Minimum Crew
Operatins using modern safety engineering tools. The theoretical part of this thesis
presents the evolution in aircraft automation, current trends, projects and limitations in
this field. Also proposed concepts of operation, their advantages and disadvantages are
described in this part. In the methodological part of this thesis, used safety engineering
models and methods are briefly described, including the working principles. In the
practical part, the analysis are conducted on the concepts. In the end, safety

requirements are derived and safety of concepts evaluated.

Keywords: aircraft, automation, safety assessment, safety requirements, system



Podékovani

Timto bych chtél podékovat doc. Ing. Andreji LaliSovi, Ph. D. za jeho cenné rady, ochotu a
konzultace, které mi vramci psani diplomové prdce poskytl. Dale bych chtél také

podékovat svym blizkym a celé rodiné za neustdvajici podporu v ramci celého studia.



V4

Cestné prohlaseni

Prohlasuji, Ze jsem bakalarskou/diplomovou praci s ndzvem Ndazev prace vypracoval/a
samostatné a pouZil/a k tomu Uplny vycet citaci pouzitych pramend, které uvadim v

seznamu pfilozeném k bakalarské/diplomové praci.

Nemadam zavazny divod proti uziti tohoto Skolniho dila ve smyslu §60 Zakona ¢.121/2000
Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné

nékterych zakona (autorsky zakon).

Praze dne 15. KVETNA 2023 e e e n
Bc. Pavel Mikule



Obsah

Y=Y 20 T Ta g I oY o] =2 o T 19
LY o T 13
1. ST 0 YT ot 1] 0 V8] - | R 14
1.1 Automatizace v IetadleCh .. ... 14
P00 U O VYA o R 14
R 0 Y o 1U = =] o Vo Y3 16
T.1.3  AITDUS UPNEXT ettt sttt r e a e s s e en e n e e neenneens 18
LI R S = Yo Y= 1 g e T XU 1 ] = SRR 20
LI I N1 o o 11 o 1= T =SSOSO 20
1.1 Single Pilot Operations...... et 21
1.1.1 BezpeCnoStni VYZVY SiPO ... ettt aenen 22
1.1.2  SiPO — Pilot bez dodateCné POdPOrY ... 23
1.1.3  SiPO - Pilot a palubni personal jako zalozni pilot.......cccoeeeeececeeeeieee. 24
1.1.4  SiPO — Pilot a vyspély automatizacni systém na palubé..............ccueu....... 24
1.1.5 SiPO - Pilot a pozemni ¢len tymu nahrazujici druhého pilota.................... 25
1.1.6  SiPO — Pilot s podporou slozitého distribuovaného tymu...........ccc.c........... 26
1.1.7 Extended minimum crew operation — eMCO.......cco e 27
1.2 DOStUPNE HEEIratUIa .ottt 31
2 1= Yo [ TS 33
2.1 Databdze metod bezpeCnoSti. e 33
2.1.1 Pfehled bezpeCnostnich Metod ... 33
2 I © 13 - X L o 1) SR RS 37
2.1.3  Prace s databazi . 38
2.2 STPA (System-Theoretic Process ANAIYSIS) ...oooeeeeeeeeeeeeeeeeeeeeeeseseeeeeeeesesaenns 39
7 B oo 13 AU o T N A N 39
2.2.2  VyuZiti STPA @ SYStEMOVE LEOME ...t 41

0 TR A o Yo Yo [ n Lo Yol =Y o 1 £ A1 < NN urrorr SRR 42



2.3.1 StANAATENT MATICE FIZIK .ottt e et et s e e e ereseaesesesesesenenaneens 43

2.3.2  Matice rizik zaloZenA NAa STPA ... 44
RV AT L= e /2 49
3.1 Prdce pfedchazejici analyzu STPA........ ettt 49
3.2 Vysledky bezpeCnostni @NalYZy ...t 53
3.2.1 B L= = T USRS OSSPSR 54
3.2.2 2.iterace — pilot a vyspély automatizacni systém na palubeé..................... 60
3.2.3 2.iterace — pozemni ¢len tymu nahrazujici druhého pilota........................ 66
3.2.4 2.iterace — pilot s podporou slozitého distribuovaného tymu.................. 71
3.3 DiSKUZE VYSIEAKU .....ceeeeeeeeeeeeeeceeteeeeeee ettt se s st s s e s sese s s eeesennnas 75
7 Y= 77



Seznam obrazku

Obrazek 1: PGvodni kokpit letounu Lockheed Constellation. Pfevzato z [3] ....cooceeeeeeennne. 15
Obrazek 2: Pohled do kokpitu Concorde. PFevzato Z [5] .....ccccceeeeeeeeeeeeeeeeeeeeeeeeeeenans 16
Obrazek 3: Kokpit letounu Airbus A350. PFEVZAtO Z [7] e eeee e 17

Obrazek 4: Technologicky demonstrator s dodate¢nym senzory v predni ¢asti letounu.

PEEVZATO Z [12] ettt s st s e s s s s st nennnee 19
Obrazek 5: Zorné pole pilota pfi pouzivani vizudlnich prostfedkd. Pfevzato z [19]......... 25
Obrazek 6: Trasa letu QF9. PFeVZato Z [26] ......ccccceveveeeerreecieseee st sssnans 29
Obrazek 7: Referenéni metoda, €ast 1. PFevzato Z [29] ... 34
Obrazek 8: Referenéni metoda, €ast 2. PFevzato Z [29] ... eececeeeeeeeeceeeeeeeeeeetse e 34
Obrazek 9: Zakladni pfehled metody STPA. Upraveno Z [31] ...ccccceeeeeeeeeeeeeeeeeeeeeeeeeeeeenan 40
Obrazek T0: HUustrativnt CAST HTA ... et es 53
Obrazek 11: Diagram hraniCe SYSTEMU ...ttt sae e 55
Obrazek 12: RIAICH StTUKEUTA 1. IE@IACE ... ..uceeereeeeseeereeeeeeseesseseeseeeseeseesssss e sssessensssssssessseesanees 56

Obrazek 13: Zobrazeni vyspélého automatizaéniho systému v ramci fidici struktury....62

Obrazek 14: Zobrazeni pozemni fidici stanice v rdmci fidici struktury ..o, 67

Obrazek 15: Zobrazeni okolniho provozu v rdmci fidici struktury.........ccoceeeeeeeceeeenene. 71



Seznam tabulek

Tabulka 1: Porovnani rezimt SiPO z pohledu CRM. Upraveno Z [17] oo 22
Tabulka 2: Vytizeni pfi jednotlivych variantach. Upraveno z [20] .......cccoeeeeeeeeceeeceeeeeeee. 27
Tabulka 3: StFidani pilotl vV SOUCASNE AODE ... 30
Tabulka 4: Navrh feSeni v ramci @MCO.......o e 30
Tabulka 5: Formaty vyuZité v dokumentu. Upraveno z [29]......cccoeeeecccececcee e, 34
Tabulka 6: U¢ely vyuzité v dokumentu. UPraveno Z [29] ... eeeeeeeeeeeeeeeeeeeeeeeeeseeeeeeeeneeenne 35
Tabulka 7: Roz¢élenéni vyuzité v dokumentu. Upraveno z [29] ......cceeeceececeeeeeeeeeene. 36
Tabulka 8: Matice rizik MIL - STD - 882E. UPraveno z [35] ....cccocovoeeeeeeeceeeeeeeeeee e 44
Tabulka 9: Skdla GEiNNOsti ZMIrNENT. UPraveno Z [36] .. eeeeeeeeeeeeeeeeeeeseeseseesessesesessssenns 45
Tabulka 10: Matice rizik zaloZzend na STPA. Upraveno z [36]......ccccoeeeeceeeeeeeeeeeeeeeeeennn. 46
Tabulka 11: Identifikované nepfijatelné ZIraty ... 50
Tabulka 12: llustrace environmentalnich predpokIladl .........ccoeeueueeeeeecceceeeeeeeeeeeeee e 51
Tabulka 13: llustrace nebezpeclnych Fidicich akci. 1. iterace.... e 56
Tabulka 14: llustrace ohodnoceni SCENAFU. 1. it€race ....cooeveeeeceeeeeeee e, 58
Tabulka 15: Vyslednd matice rizik zaloZzend na STPA. 1. iterace.....eeeeecceeeeeceeee 59

Tabulka 16: llustrace nebezpecnych fidicich akci. 2. iterace — vyspély automatizac¢ni



Tabulka 18: Vysledna matice rizik zaloZzena na STPA. 2. iterace — vyspély automatizacni

Tabulka 19: llustrace nebezpecnych fidicich akci. 2. iterace — pozemni ¢len tymu.......... 68

Tabulka 20: llustrace zhodnoceni ztratovych scénara. 2. iterace — pozemni ¢len tymu jako

ATURNY PEIOT ottt e te s be e st et esbeebeeasessesseeseessansasseeseessansesseeseansesens 69

Tabulka 21: Vysledna matice rizik zalozena na STPA. 2. iterace — pozemni &len tymu

NAhrazujici ArUNENO PIlOTa ...ttt e e ne e 69

Tabulka 22: Stanovené nebezpecné Fidici akce. 2. — slozity distribuovany systém.......... 72

Tabulka 23: llustrace ohodnoceni ztratovych scénari. 2. iterace — slozity distribuovany



Seznam symboll a zkratek

ATTOL Airbus Autonomous Take—-Off and Landing
BAC British Aircraft Corporation

CAST Causal Analysis based on STAMP

CRC Crew Rest Compartment

CRM Crew Resource Management

eMCO Extended Minimum-Crew Operations

FL Flight Level

GATP Ground Airline Transport Pilot

GPS Global Positiong system

HTA Hierarchical Task Analysis

ILS Instrument Landing System

LCD Liquid Crystal Display

PR Pilot Resting

SiPO Single Pilot Operations

SRM STPA Informed Risk Matrix

STPA System-Theoretic Processes Analysis
STAMP Systems theoretic accident model and process
TCAS Traffic Collision Avoidance Systém

VPA Virtual Pilot Assistant



Uvod

Civilni letectvi, vyjma obdobi pandemie, zaziva stabilni rlst jiz nékolik desetileti. Zvysuji
se nejen pocty odbavenych a pfepravenych cestujicich, ale i mnozstvi pfepraveného
nakladu ci posty. S tim je Uzce spjata vétsi hustota provozu a tim padem vétsi vytizeni
vzdusnych prostord. Dalsim vysledkem tohoto trendu jsou persondlni poZadavky.
Se vzrlstajici hustotou provozu je nutné zajistit dostatek personalu na jeho obsluhu.
V oblasti letovych posadek ma tento problém v podstaté 2 feSeni. Prvnim je pfijimani
velkého mnozstvi nového personalu. Tim druhym feSenim, kterého je predevsim
vyuzivano, je v ohledu na technologické moznosti doby snizovani poc¢tu pilotl nutnych

k obsluze letadla.

Avsak ke snizovani poctu ¢lent posadky je nutné pfistupovat zodpovédné. U Kazdé takto
vyrazné zmeény v letectvi musi totiz byt prokazana jeji bezpeénost, kterd je dozorovana
kontrolnimi organy. Bezpecnost celého provozu je ostatné prioritou letecké dopravy
a leteckd doprava je v oblasti bezpelnosti na vrcholu pomysiné pyramidy jednotlivych
druhl dopravy. Tudiz vramci nového systému dochazi k pravidelnému hodnoceni
z pohledu bezpecnosti. Moderni metody bezpecnosti pak jiz umoznuji zhodnoceni
i v pribéhu vyvoje systému, bez znalosti jakychkoliv dat a informaci z provozu systému.
To umoziuje poskytnout cenné informace pro designéry a sniZuje doby nutné pro
testovani pred zavedenim do provozu. V odborné literatufe se pak hovofi o proaktivnim

pfistupu k bezpecnosti.

Jednim z krok( v rdmci snizovani poctu pilotl v kokpitu je i implementace Rozsifeného
provozu minimalnich posadek. Let v hladiné s jednim pilotem v kokpitu v je vhodnym
pfedchidcem pro implementaci jednopilotniho provozu obchodni letecké dopravy, a to
pfedevsim z dlvodu, Ze let v hladiné je z méné kritickych fazi letu a je tak logickym
krokem v ramci zavadéni. Tudiz po prokazani tohoto konceptu je mnozné na vyvoj dale
navazat a rozsifit tento koncept do vsech fazi letu. A pravé predbézné zhodnoceni
bezpecnosti systému letu v hladiné s jednim pilotem v kokpitu je pfedmétem této prace.
Cilem prace je tedy zhodnotit jednotlivé koncepty a stanovit bezpecnostni doporuceni,

ktera by méla byt implementovana do systému pro zachovani Grovné bezpecnosti.
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1.Soucasny stav

Tato kapitola se zabyvd zhodnocenim soucasného stavu vletectvi zpohledu
automatizace. V Kapitole 1.1 jsou uvedeny informace tykajici se zavadéni, vyvoje
a soucCasného stavu automatizace v letadlech. Ddle jsou zde uvedeny nékteré projekty,
které udavaji smér vyvoje letectvi do budoucna, a v neposledni fadé jsou v této kapitole
taktéz uvedeny limitace soucCasného stavu automatizace v letectvi. V kapitole 1.1 je pak
popsan systém provozu sjednim pilotem v kokpitu (Single Pilot Operations — SiPO)
a jeho pod¢&ast Rozsdifeny provoz minimalnich posadek (Extended Minimum Crew
Operations — eMCO). V kapitole 1.2 je pak uvedena dostupna literatura zabyvajici se

problematikou SiPO, potazmo eMCO.

1.1 Automatizace v letadlech

Jako je tomu v kazdém odvétvi, i v letectvi dochazi k progresivnimu vyvoji. Tento vyvoj
probiha ve vSech odvétvich letectvi, avSak vyvoj automatizace v letadlech je nejlépe
viditelny v samotnych kokpitech. Polatek rozmachu letecké dopravy se datuje jiz od 20.
let 20. stoleti, avSak vyvoj obchodni letecké dopravy byl zdhy témér zastaven druhou
svétovou valkou. Po valce doslo k rapidnimu rozmachu letectvi do civilni sféry a lidé tak
mohli zadit cestovat s dfive nevidanym komfortem na nepfedstavitelné vzdalenosti.
Letadla samotna se vsak od téch, ktera je mozné spatfit na obloze nyni, vyrazné lisila.
DalSim vyraznym krokem, ktery umoznil vyvoj letectvi, byla deregulace letecké dopravy.
Ta probihala od poloviny 70. let na tzemi Ameriky a nasledné v pribéhu 80. letiv Evropé.
Deregulace otevrela volny trh v letectvi a umoznila tak nastup novych dopravcd, snizeni

cen letenek a dalsich dilezitych nalezitosti, které dfive branili vyvoji. [1]
1.1.1 Vyvoj

Vyvoj automatizace v letadlech se pfimo vaze na vyvoj letectvi. Po skonceni druhé
svétové valky bylo vyuzivano hlavné byvalych vojenskych letound, které byly upraveny
pro pouziti vcivilni letecké dopravé. Jako pfiklad mUze byt uveden letoun

Lockheed Constellation, ktery lze povazovat za prvopocatek v oblasti automatizace
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v letadle. Letoun totiz ve své plvodni varianté neni vybaven zaddnou automatizaci.
Letoun byl obsluhovan péti ¢leny letové posadky. Témi byli dva piloti, navigator, palubni
inZenyr a radista. Kokpit letounu (Obrazek 1) je vybaven pouze mechanickymi ¢&i

elektrickymi ovladacimi prvky a ukazateli letovych Gdaji budikového typu. [2]
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Obrazek 1: PGvodni kokpit letounu Lockheed Constellation. Pfevzato z [3]

Automatizace v letadlech je Uzce spojena pravé s velikosti letové posadky, kterd je
potfebna pro obsluhu letadla. Pfikladem postupné automatizace na palubé mize byt
legendarni letoun Aérospatiale — BAC Concorde. Kokpit tohoto letounu je povazovan za
jevyrazné nizsinez u vyse zminéného letounu. Concorde byl operovan pouze tfemi ¢leny
letové posadky, a to dvéma piloty a palubnim inZenyrem. K redukci ¢lenl posadky mohlo
byt pfistoupeno pravé diky automatizaci v kokpitu. Pfestoze vétsina pristroji v kokpitu
byla zobrazena stale formou budik(, Concorde disponoval na svoji dobu prevratnymi
technologiemi. Mezi systémy, které dopomohly k odstranéni dvou d¢lenl posadky

a prevedeni jejich povinnosti na zbylé ¢leny, se Fadi napftiklad na svoji dobu pfrevratny
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systém autopilota i s automatickym ovladanim tahu motord, ineréni naviga¢ni systém,
palubni protisrazkovy systém (Traffic Collision Avoidance System - TCAS),

meteorologicky radar a dalsi. [4]

Obrazek 2: Pohled do kokpitu Concorde. Pfevzato z [5]

1.1.2 Soucasnost

V dnedni dobé je ale i tak pfevratny letoun, jako je Concorde, technologicky pfekonan
a stal se jiZ pouze mementem v historii. Soucasny stav automatizace kokpitu je mozné
sledovat najednom z nejmodernéjSich letadel obchodniletecké dopravy, a to na letounu
Airbus A350. Pocet ¢lenl posadky se dale snizil na dva Cleny, piloty. Ti maji k dispozici
moderni systémy a vybaveni, které snizuji jejich pracovni zatizeni pro zachovani
bezpeéného provozu. Kokpit (Obrazek 3) se vyrazné lisi od téch, které byly zminény vyse
v textu. Soucasnymi trendy jsou dotykové displeje z tekutych krystall (Liquid Crystal

Display — LCD) svysokym rozlisenim, které umoZziuji pilotdm zobrazeni vedkerych
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informaci  potfebnych k letu i zmény v  zobrazovanych informacich

na zakladé faze letu. [6]

Obréazek 3: Kokpit letounu Airbus A350. Pfevzato z [7]

v rv

Automatizace na palubé modernich letadel je velice rozSifend a ma mnoho nespornych
vyhod. Hlavnim cilem automatizace je jiz vySe zminéna bezpecnost provozu. Mira
automatizace je Uzce spjata s kazdou dalsi pfichazejici generaci letadla, coz umoziuje
pfesun predeslych generaci od velkych dopravcld k mensim, do méné vyspélych zemi,
kde je takto zvySovana uroven bezpecnosti provozu. DalsSim aspektem je technicka
spolehlivost, kdy jsou pocitaCe mnohem spolehlivéjsi, levnéjsi a leh&i nez mechanické
pfistroje, které casto nahrazuji. Vyuzitim pocitacld je také mozné zajistit redundanci
jednotlivych systémui. Automatizace taktéZz umoznuje ovladani letadla v nestabilnich
polohdach a je vyuzivdna voblasti aerodynamické vykonnosti letadla a snizovani

spotfeby paliva. [8]
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Moderni letadla jsou jiz standartné vybavena systémem autopilota, automatického
ovladani tahu motord, managementu letu a dalsimi vysoce automatizovanymi systémy.
Cilem tohoto vybaveni je odebrani povinnosti manudlniho fizeni letadla pro pilota
leticiho tak, aby mohl své kapacity vénovat zvySovani situa¢niho povédomi ¢i feSeni
nastalych situaci za letu. V soucasné dobé se da funkénost autopilota rozdélit do dvou
skupin, a to zvolené vedeni a fizené vedeni. V pfipadé zvoleného vedeni se jedna
o dosazeni cile, zvoleného posdadkou na pfislusSném ovladacim panelu, za pomoci
autopilota. V druhém pfipadé se jedna o vedeni letadla po zadaném letovém planu diky

vstuplm od systému managementu letu. [8, 9]
1.1.3 Airbus UpNext

Airbus UpNext je soucasti letadlového vyrobce Airbus S.A.S. a zabyva se inovacemi
a budoucnosti letecké dopravy. Hlavnimi Ukoly tohoto oddéleni je identifikace trendl
letecké dopravy ve svété, vyvoj a prokazovani vhodnych konceptd a vyvoj aplikaci pro

technologie zavadéné do realného provozu.
1.1.3.1 Airbus Autonomous Take—Off and Landing (ATTOL)

Airbus Autonomni pojizdéni, vzlet a pfistani (ATTOL) je projekt zaméfeny na autonomni
fizeni letadla v kritickych fazich letu. Technologicky demonstrator tohoto projektu,
Letoun Aribus A350 (Obrazek 4), vybaveny potfebnymi technologiemi a senzory vykonal
vlbec prvni cyklus autonomniho pojizdéni, vzletu a pfistani. Vyraznou odliSnosti tohoto
projektu je pak fakt, Ze dané autonomni procesy nejsou zavislé na zadné vnéjsi
infrastruktufe, jako je systém pfesného pfistrojového pfiblizeni (Instrument Landing
System — ILS) nebo globalni polohovy systém (Global Positioning System — GPS). Letadlo
se tak pohybuje v prostoru vyhradné diky senzorim a systémdim na palubé. V priibéhu
projektu, jehoz letova ¢ast trvala dva roky, bylo provedeno kolem 500 letd, z nichZ 450
bylo uréeno ke sbéru dat a Gpravé algoritmt. Cilem projektu je zjistit, jak algoritmizace
a strojové uc¢eni mohou umoznit pilotim soustredit se na jiné aspekty jejich prace, jako
je strategické rozhodovani a management mise. DalSim z cilG bylo pravé dokazani
moznosti operovani pouze na zdkladé palubnich systémU, coZz mize vést k vyraznym
Usporam na infrastruktufe. Vystupem uUspésného projektu jsou pak data, kterd mize

Airbus vyuzivat v rdmci dalsiho vyvoje letadel. [10, 11]
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Obrazek 4: Technologicky demonstrator s dodate¢nym senzory v pfedni ¢asti letounu.

Pfevzato z [12]

1.1.3.2 Airbus Dragonfly

Airbus Dragonfly je dalsi z projektl Airbus UpNext, ktery v jisté mife navazuje na vyse
zminény projekt. Nazev projektu Vazka neni nahodny. Vtomto projektu je vyuzito
biologicky inspirovaného inzenyrstvi. Vazka totiz disponuje 360° zornym polem
a schopnosti identifikace orientacnich bodd, které pak vyuziva k uréeni hranice teritoria,
coz byla inspirace pro vytvoreni systému, ktery bude schopny sledovat svoje okoli

a bezpedné se vném pohybovat. [12]

Cilem je zkonstruovani takového systému, ktery bude zaméren na snizovani rizika
nouzovych operaci. Systém by mél disponovat kontinudlnim sledovanim parametrd
dllezitych pro bezpecnost. Mezi né patfi sledovani okolniho prostoru letadla, sledovani
stavu posadky a dalsi. Poté, napfiklad pfi neschopnosti pilotl vykonavat svoji praci, tento
systém problém identifikuje a je schopny provést bezpecné pristaniletadla na vhodném
letiSti. Systém pak pfi rozhodovani bere v potaz nejriiznéjsi provozni podminky, které by
mohly ohrozit bezpeclnost letu, a zvoli nejvhodnéjsi trajektorii k dosazeni letiSté. Projekt

poditd sfaktory jako je pocasi, provoz, vojenské prostory, mnozstvi paliva a dalsi.
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V pribéhu celé operace pak projekt pocitd s komunikaci letadla sfizenim letového
provozu. Princip autonomniho pfistani je pak shodny s projektem ATTOL, kdy je tedy
veskeré potfebné vybaveni dostupné na palubé. Navic diky senzoriim a algoritmdm by
mohlo dochdzet napfiklad ke sniZzovani minim pfi pfiblizeni na pfistani. Dalsi
funkcionalitou tohoto projektu je asistence pfi pojizdéni, kdy je napfiklad pocitano
s pfenosem hlasovych instrukci pro pojizdéni v redlném case do grafické podoby, pro

lepsi orientaci pilotd. [12]
1.1.4 Boeing Aurora

Centrem pro inovace v letectvi pro nejvétsiho vyrobce letadel v Americe je pravé Aurora
Flight Sciences. Tato spolecnost se zabyva, jako jeji protéjSek v Evropé&, inovacemi,

designem a prokazovanim vyuzitelnosti novych technologii v letectvi.
1.1.4.1 Projekt Centaur

Centaur je volitelné pilotovatelna letecka platforma, na které Aurora demonstruje
a testuje své technologie. Jedna se o dvoumotorovy letoun vSeobecného letectvi, ktery
je vybaven systémy, které umoznuji jak klasické ovladani pilotem, tak ovladani na dalku
z pozemni stanice i autonomni let. Platforma je pak vyuzivana pro testovani technologii
jako napfiklad autonomni vedeni, navigace a ovladani, coz je projekt obdobny

s projektem Dragonfly. [13]
1.1.5 Limitiace

Jako kazdd inovace i automatizace v letadlech ma své limitace. Pfestoze automatizace
vyrazné zvySuje bezpeclnost letectvi, je nutné ji vyuzivat obezfetné a brat v potaz

veskerad jeji uskali. Hlavni z téchto uskali zde budou zminéna.

Zasadni problém spojeny se zvysSujici se mirou automatizace vznikda na rozhrani
pilot — automatizace. To zahrnuje napfiklad nepochopeni systému pilotem. Tim je
mysSleno, Ze pilot nemda dostatec¢né znalosti o slozitém automatizacnim systému, coz
muzZe v kone¢ném dlsledku vést k provedeni nespravnych akci a snizeni bezpecnosti.
Dalsi limitaci je pfiliSné vénovani pozornosti automatizaci. Posadka se mUze fidit pokyny
od automatizace a kompletné opomenout zakladni letové parametry jako je uhel

naklonu, Uhel stoupdani/klesani a zataceni. Dllezité je také adresovat, Ze s pribyvajici
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automatizaci ubyva moznosti pro piloty manudlné fidit letadlo, coz vede k degradaci
této zakladni dovednosti. Dale je také nutno zminit riziko, kdy automatizace vydava
vdané situaci nejasné Ci nevhodné signaly, které vedou pouze
k prohloubeni problému. Za zminku stoji podobnost s limitacemi jednotlivych konceptl

SiPO, které jsou uvedeny dole v textu. [8]

Vsechny vyse zminéné problémy pak vychazi znékolika principl implementace
automatizace. Jednim z nich je takzvany paradox automatizace. Tento paradox spociva
vtom, Ze s pfibyvajici automatizaci, ktera ¢lovéku usnadfiuje praci, zaroven Clovéku
vznikaji nové povinnosti, pokud by mél vsystému efektivné pracovat. DalSim
z negativnich dopadl automatizace je fakt, Ze pfi nizké zatézi automatizace zatéz jesté
snizuje, coz mUzZe vést ke ztraté ostrazZitosti a situacniho povédomi, avsak v situacich

s vysokou z3atézi automatizace poskytovanim velkého mnozstvi informaci a dat danou

situaci nadale zhor3uje. Toto jsou principidlni limitace automatizace.

Problémem, ktery je nyni nutné vyresit je stav, kdy dva piloti na palubé + automatizace
se rovna vyssi Urovni bezpecnosti, avSak jeden pilot + automatizace predstavuje

vyznamné bezpecénostni riziko. [14, 15]

1.1 Single Pilot Operations

JiZ od konce b50. let 20. stoleti dochazi voblasti obchodni letecké dopravy
k systematickému sniZovani poctu ¢lenl posadky. Koncept provozu s jednim pilotem
v kokpitu (Single Pilot Operations — SiPO) je tak logickym a velmi lukrativnim vyvojovym
krokem, ke kterému obchodni leteckd doprava sméfuje. Provoz obchodni letecké
dopravy s pouze jednim pilotem v pilotni kabiné je vyhodny zejména pro samotné
aerolinie, které tak budou mit moznost snizit ndklady na posadky a flexibilngji se

vyrovnat s nedostatkem pilotd, ktery v blizké budoucnosti hrozi. [16]

Vize konceptu SiPO spociva v provedeni letu obchodni letecké dopravy jednim pilotem,
a to v€etné jeho kritickych fazi. Pravé absence druhého ¢lena posadky je nejvétsi vyzvou
tohoto konceptu, a proto je nutné jeho nahrazeni vénovat velkou pozornost, aby nedoslo

ke snizeni bezpecnosti provozu v Zddném ohledu.
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1.1.1 Bezpecnostni vyzvy SiPO

V ramci konceptu jiz bylo adresovano nékolik oblasti, které jsou v ramci provozu klicové
a predstavuji hlavni vyzvy pro bezpecné zavedeni konceptu do provozu. V nasledujici

casti budou nékteré oblasti stru¢né zminény.

Jak jiz bylo zminéno vySe, absence druhého pilota v kokpitu predstavuje velky krok do
neznama. Zanika tim totiz moznost kfizové kontroly mezi pilotem a druhym pilotem.
Proto je nutné ji v rdmci SiPO néjakym zplsobem nahradit. Tyto zptsoby jsou podrobné
rozebrany kapitolach 1.1.2 az 1.1.6. Dalsim, velice dilezitym faktorem, ktery bude
vjedno pilotnim provozu ovlivnén je management zdroji posadky (Crew resource
management - CRM). CRM je nedilnou soudasti kazdého vice pilotniho letu a nelze ho
opomijet. VTabulka 1 jsou uvedeny vysledné hodnoty ziskané experimentem
provadénym na pilotech s vyuzitim simulatoru, ktery porovnaval praveé jednotlivé druhy
provozu SiPO z pohledu CRM. Popisované rezimy SiPO vrdmci experimentu jsou:
standartni sloZzeni posadky — SSP, jeden pilot a operator pozemni stanice, ktefi disponuji
spojenim pouze pomoci verbalni komunikace — JPAK a jeden pilot a operator pozemni
stanice, ktefi disponuji navic jesté kamerovym zaznamem z kokpitu letounu — JPAVK.
Hodnoty uvedené vtabulce jsou vypocteny pomoci analyzy rozptylu (Analysis of
variance — ANOVA) z dat ziskanych od respondentd, ktefi dané oblasti hodnotili na

9bodové stupnici. [17]

Tabulka 1: Porovnani rezim( SiPO z pohledu CRM. Upraveno z [17]

Hodnocena oblast SSP JPAK JPAVK
Bezpecnost letu 7,70 6,89 6,83
Koordinace posadky 7,14 6,56 6,50
Rozhodovaci procesy 7,35 6,85 6,50
Povédomi 8,26 6,88 6,86
Komunikace 7,71 7,24 7,15
Porovnani konfiguraci 8,58 5,89 6,78

Z Tabulka 1 je patrné, Ze standartni slozeni posadky, coz je pilot a druhy pilot na palubé
letadla, dosahuje nejlepsich vysledkl ve vSech oblastech. Zbylé dva rezimy se

prekvapivé v nékolika oblastech pfiliS nelisi. Je nutné podotknout, Ze i rezimy JPAK
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a JPAVK ziskali kladna hodnoceni, ne vSak tak vysokad, jako SSP. Z toho plyne, Ze je nutné
této problematice stale vénovat pozornost a ¢as, aby se rezimy SiPO dostaly na stejné ¢i

lepSi hodnoty nez hodnoty se standartnim rozlozenim posadky.

DalSi vyzvou je degradace schopnosti pilota se zvySujici se automatizaci v kokpitu.
V dnesni dobé je primérny cas, kdy pilot manudlné fidi letadlo, pfiblizné 7 minut
u letadel Boeing, a dokonce polovina u letadel Airbus. Praveé s pfichodem SiPO by mohlo
dochéazet jesté ke snizovani tohoto Casu zdlvodu vétsiho poctu povinnosti pilota.
Vtomto pfipadé by bylo nutné zajiStovat dostateé¢nou kvalitu schopnosti pilota

napfiklad pomoci simulatord. [17]

Dalsi v pofadi je problém vycviku druhych pilotl. Vycvik druhych pilotd totiz probiha
vdnesSni dobé pravé pod dohledem zkuSeného kapitdna. Druhy pilot tak ziskava
dodate¢né znalosti o letadle, vedeni vramci rozhodovani v kokpitu nebo napfiklad
praktické poznatky z provoznich postupt spolecnosti. V pfipadé SiPO by tak bylo nutné
najit jiné feSeni pro vycvik druhych pilotd. Jako jedna z moznosti se nabizi audiovizualni

zdznamy z kokpitu, které by mohly byt pfehravany v ramci vycviku. [17]

Nejvétsi prekazkou konceptu SiPO je bezesporu nahla nezplsobilost pilota k letu. To je
stav, kdy pilot neni z jakychkoliv divodl dale schopen aktivné fidit letadlo a je nutny
zdsah jiné osoby ¢i automatizace. Tento stav nastava v letecké dopravé primérné
jednou za mésic. PfestoZe se jednd o nejvétsi prekdzku provozu SiPO, Mayers et al. tvrdi,

Ze neni nefesitelnd. [17]
1.1.2 SiPO — Pilot bez dodate¢né podpory

Jedna se o nejjednodussi a také nejlevnéjsi koncept, kdy dojde pouze k odstranéni
druhého pilota, ale celkovy koncept provozu zlstane nezménén. S odebranim pilota se
vyrazné zvysi pracovni zatizeni pilota leticiho. S narlstajicim pracovnim zatizenim se
zvysuje i riziko selhani, které mlze prekrocit tnosnou mez stanovenou pro leteckou

dopravu.

DalSim problémem tohoto feSeni je nemozZnost pfevzeti kontroly nad letadlem v pfipadé

zdravotni Ci jiné indispozice pilota. Tyto dvé prekdzky tak z této varianty délaji spise jen
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teoretické reseni, které by v praxi jisté mélo svlij vyznam, avsak nebude mozné zajistit

jeho bezpecnost a jeho zavedeni do provozu je tedy velice nepravdépodobné. [17]
1.1.3 SiPO - Pilot a palubni personal jako zalozni pilot

Tento koncept je zaloZen na pilotovi v kokpitu, ktery by mohl byt v uritych pfipadech
doplnén ¢i nahrazen clenem palubniho persondlu letadla. Mezi c¢leny palubniho
personalu se fadi leteCti mar3alové, stevardi a piloti letici jako pasazéfi. Stejné jako i jiné
koncepty, tak i tento ma své prekazky. Jako pfiklady Ize uvést systém otevirani dvefi do
kokpitu po udéalostech 11. zafi, dostupnost palubniho personalu na jednotlivych letech
atd. Pomineme-li jiz zminéné prekazky, vyuzitelnost tohoto konceptu vyrazné klesa
s faktem, Ze ¢lenové palubniho persondlu uréeni k vykonavani funkce zdlozniho pilota
musi disponovat velice podobnymi ¢i dokonce stejnymi schopnostmi jako samotny pilot,
coz samozfejmeé zahrnuje i pilotni vycvik. Tento pozadavek pak vylucuje hlavni dvé
vyhody provozu SiPO, coZz je snizeni nakladd a vyfeSeni problému

nedostatku pilotd. [17]
1.1.4 SiPO — Pilot a vyspély automatizacni systém na palubé

Po odstranéni druhého pilota z kokpitu letadla dochazi ke kritickému zvySeni pracovni
zatéZze na pilota leticiho. Tato varianta tak poditd se zavedenim softwarového
prostifedku, ktery pfebere nékteré funkce druhého pilota a snizi tak pracovni zatiZzeni na
pfijatelné minimum. Dle Harrise [18] by se nemél druhy pilot pouze nahradit
softwarovym prostfedkem, ale mélo by dojit k celkovému prehodnoceni role pilota
a vyvinout vylepSeny systém ovladani letadla. Hlavni nevyhodou tohoto konceptu je
konflikt mezi ¢lovékem a automatizaci. Pro vyfeSeni tohoto problému bude nutné
vyvinout metody rozeznavani konfliktu mezi dvéma subjekty. Se snizenim poctu pilot(
se taktéz snizi i situaéni povédomi pilota, které by méli zvySovat funkce v ramci
automatizac¢niho systému. Jedna se napfiklad o funkce zobrazeni pojezdového systému
letiSté na prdhledovém displeji, rozeznavani hlasu, synteticky hlas nebo napfiklad
hlasové ¢i vizualni navddéni pilota pfi orientaci v kokpitu a ovlddani letadla. Pfikladem
mize byt systém zobrazeny na Obrazek 5. Na obrazku je mozné vidét letoun pfi
pfiblizeni na pfFistani, kdy se pilotovi v zorném poli pomoci multifunkénich bryli zobrazuje

stav kontrolniho seznamu relevantniho pro danou ¢ast letu. V dolni ¢asti obrazku je

mozné vidét Sipku odkazujici na ovladaci prvek relevantni pro dokonéeni seznamu, ktery
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je mimo zorné pole. V pfipadé, Ze by se tento prvek nachéazel v zorném poli pilota, byl by
prvek samotny zvyraznén. Nejvétsi pfekazkou tohoto feSeni je samotny vyvoj systému.

Dle Harrise je vyvinuti takového systému velice narocné a v dnesni dobé s dneSnimi

technologiemi, finanéné& neekonomické. [17, 19]

Obrazek 5: Zorné pole pilota pfi pouzivani vizualnich prostfedkd. Pfevzato z [19]
1.1.5 SiPO - Pilot a pozemni ¢len tymu nahrazujici druhého pilota

Tato varianta pocita se zfizenim pozemniho kontrolniho centra, které by bylo v rezii
aerolinie. Vtomto centru by bylo nékolik operatort, ktefi jsou definovani jako pozemni
dopravni piloti (Ground-Based Airline Transport Pilot — GATP). Kazdy z téchto pozemnich
pilotd by mohl mit v jeden okamzik na starosti az 12 letadel dané letecké spolecnosti.
Pozemni stanice by mély disponovat systémy umoznujicimi kontrolu a ovladani letadla
pfes datalink. Jednim z navrhovanych systémi je Virtualni pilot asistent (Virtual Pilot
Assistant System — VPA). Tento systém by pak umoZfioval pfevedeni kontroly nad

letadlem pozemnimu pilotovi v pfipadé nutnosti opusSténi kokpitu, napfiklad
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z fyziologickych dlvodd. Nutno vsak podotknout, Ze primarni funkci pozemniho pilota
by nebylo samotné ovladani letadla, nybrZz pouze kontrola stavu letu. Dale by pozemni
pilot také mohl monitorovat zdravotni stav pilota a v pfipadé nezpUlsobilosti k letu,
prevzit fizeni. AvSak i toto feSeni, které je povazovano za nejperspektivnéjsi, ma své
slabé stranky. Jednou z nich je zmatek v kokpitu, ktery byl v ramci studii zaznamenan.
Jde predevsim o neznalost jednotlivych kompetenci, snizené situac¢ni povédomi

a chybéjici neverbalni komunikaci mezi piloty. [17]
1.1.6 SiPO — Pilot s podporou slozitého distribuovaného tymu

Tento koncept je zaloZzeny na rozdéleni podpory pro letadlo do nékolika ¢asti. V kokpitu
by byla instalovana dodate¢nd automatizace, kterd by zastupovala druhého pilota.
V kabiné pro cestujici by se nachazel velitel kabiny cestujicich, jak je tomu i v dnesni
dobé, ktery by fesil potiZze s pasazéry a potize v kabiné pro pasazéry. Dale by bylo
vyuzivano pilotl letadel leticich v blizkosti, ktefi by mohli slouzit jako podpora pfi
vyhybani se pocasi, pfi checklistech nebo napfiklad v nouzovych situacich. DalSim
¢lenem tymu by byl pozemni personal, ktery by feSil potize napfiklad v rdmci pfiletu na
letisté, ¢i odletu z néj. Populdrnim je feSeni podobné tomu, se kterym je mozné se setkat
vlodni dopravé. Kazdé letisté by mélo své pozemni pracovniky, ktefi by se starali
0 bezpelné pfilety a odlety letadel. Tito pracovnici by méli rozsahlé znalosti daného

letit&, ze kterych by mohli piloti profitovat. [17]

Zmeény pracovniho vytizeni jednotlivych variant ziskané pomoci Kognitivni pracovni
analyzy jsou pak uvedeny v Tabulka 2. Tabulka zobrazuje varianty, kterymi jsou soucasny
stav, varianta A, odpovidajici konceptu uvedenému v kapitole 1.1.2, varianta B, kde je
aplikovano zrcadleni systém0 pro monitorovani ze zemé, varianta C, odpovidajici
kapitole 1.1.5 a varianta D, ktera taktéz odpovida kapitole 1.1.5 s vyuzitim zrcadleni
systémU. Pod timto terminem se rozumi systém, ktery na zemi vérné replikuje vstupy

pilota a naopak. [20]

26



Tabulka 2: Vytizeni pfi jednotlivych variantach. Upraveno z [20]

VytiZzeni/Varianty Soucasnost A B C D
Pilot letici 90 217 217 90 90
Pilot monitorujici/Pilot na zemi 160 - - 160 160
Letadlova automatizace 143 143 143 143 143
Zrcadleni systéml - - 143 - 143

1.1.7 Extended minimum crew operation — eMCO

Koncept SiPO je vSak az findlnim vysledkem snahy o redukci posadek v obchodni letecké
dopravé. Za mezistupen k provozu SiPO je povazovan RozSifeny provoz minimalnich
posadek (Extended minimum crew operation — eMCO), dfive zndmé také jako Reduced
crew operation — RCO. Princip provozu eMCO se pomérné zasadné lisi od SiPO. Jedna se
o provoz, kdy se v letadle nachazi dva piloti stejné jako nyni. V priibéhu kritickych fazi
letu, kterymi jsou predevsim vzlet a pfistani, ale také napfiklad prilet prostorem
s vysokym vytizenim, odlet z letiSté a prvotni faze stoupdani nebo klesani a pfilet by byli
oba piloti v pilotni kabiné a let probihal podle pravidel, kterd zname dnes. AvSak
v pfipadé, Ze by letadlo bylo mimo kritické faze letu (nejvhodné&jsi je let v hlading),
nastane vyznamny rozdil. Jeden z pilot(, oznacovany jako pilot odpodivajici (pilot resting
- PR) by se nemél podilet na fizeni letadla a v rdmci zvy3ovani efektivity vyuZiti posadek
by tento pilot odpocival, potazmo spal. Koncept pracuje se dvéma mozZnostmi, a to
s odpocinkem pilota v pilotni kabiné, ¢i kabiné pro cestujici a odpocinkem mimo kabinu

v prostorach k tomu uréenych. [21-24]

Pokud by se PR nachazel v pilotni kabiné i v kabiné pro cestujici, bylo by nutné ho pro
kvalitni odpocinek oddélit od vech vnéjdich viem0@. Redenim tohoto problému by byla
napfiklad protihlukova sluchatka a maska na oci. Tato mozZnost odpocinku by se nejspise
tykala predevsim letadel na stfedni traté, viz Boeing 737 i Airbus A320 family, kde se
nenachdzi oddéleni pro odpod&inek posadek (Crew rest compartment — CRC). Na
palubach vétsiny dalkovych letadel, kterd budou nejvice benefitovat z provozu eMCO, se
vSak CRC nachazi, a tudiz by se nabizela moznost odpocinku mimo kabinu, pravé v CRC.

[21-24]
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Parametry samotného odpodinku zatim nebyly pfesné stanoveny, ale da se
predpokladat, Ze se bude jednat o vyrazné delSi ¢asové intervaly, nez se kterymi je
mozné se setkat nyni vramci odpocinku posadek. V soucasné dobé jsou totiz intervaly
odpocinku ¢asové omezeny, aby nedochéazelo ke spdnkové setrvacnosti. Tento druh
odpocinku vsak nelze vyuzit v planovani posadek a slouzi pouze ke zlepSeni schopnosti

posadky.

1.1.7.1 P¥iklad letu eMCO

Protoze jeSté neexistuje jednotny a jasny koncept provozu eMCO, bude v této casti
uveden pfiklad dalkového letu v rdmci provozu eMCO. Tento pfiklad je z ¢asti pfedstava
autora o dané problematice a slouzi pouze k lepSimu pochopeni problematiky. Nejedna
se tedy o findlni verzi konceptu ani o verzi, ktera bude analyzovana v rdmci praktické

casti.

Jako let vhodny pro demonstraci konceptu eMCO byl zvolen let QF9 spole¢nosti Qantas,
ktery smeéfuje z Australie, mésta Perth do Evropy, Londyna. Let je pravidelné operovan
letounem Boeing 787-900, ktery je svym vybavenim idedlnim kandidatem pro provoz
eMCO. Na Obrazek 6 je mozné vidét pfibliznou trasu letu. Doba letu je 17 hodin a 45
minut. Z dat dostupnych na portalu Flightradar24 je mozné stanovit, Ze primeérna doba
pro dosazeni cestovni hladiny, ktera se pro tento let pohybuje okolo FL380, je pfiblizné
40 minut. Prlmérna doba od zahajeni klesani, do pfistani je 30 minut. Jednoduchym
a pfibliznym vypoctem je mozné zjistit celkovy Cas letu v hladinég, ktery je asi 16 hodin
35 minut. Je nutné také pocitat s dobou nutnou pro pfedani povinnosti a brifink pfed
zahdjenim a po skondceni jednopilotni ¢asti letu a dalsi situace, kdy musi byt v kokpitu
oba piloti. Tudiz vychazi pfiblizné 13 az 14 hodin, pfi kterych mize probihat odpocinek.
[25]
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Obrazek 6: Trasa letu QF9. Pfevzato z [26]

Z legislativy upravujici pracovni dobu a odpocinek pro lIétajici personal je jasné, Zze pro
tento let je maximalni pracovni doba letové posadky 13 hodin, to je vSak doba od
nastupu pilota do prace do ukonceni letu. Maximalni ¢as, pfi kterém muze pilot aktivné
fidit letadlo je legislativné stanoven na 10 hodin v pfipadé dvoupilotni posadky a 8 hodin
v pfipadé jednopilotni posadky. Protoze eMCO je ve své podstaté jednopilotni provoz,
bude naddle pocditdno slimitem 8 hodin. Ztoho jasné plyne, Ze tento let nemUze
v soucasné dobé vykonat letovad posadka ve sloZeni dvou pilotl. Je béZnou praxi, Ze se
na takové lety nasazuji ¢etnéjsi posadky, napfriklad v po¢tu 4 az 5 pilotl v zavislosti na
délce letu, kdy se na palubé& nachazi jeden kapitan a dany pocet prvnich dastojnikl (ne
nutné hodnostné, nybrz funkci). TaktéZ je mozné ve vy$e zminéném dokumentu nalézt
dobu odpocinku, kterou je nutné po takovém letu dodrzet. Doba odpocinku v destinaci

zvoleného letu je 14 hodin. [27, 28]

V rdmci samotného odpocinku se nabizi nasledujici. Ve vhodném okamziku po vzletu
by se PR odebral do CRC, kde by zapocal odpocinek spolu s jiz odpocivajicimi dalSimi
Cleny posadky. V kokpitu letadla by zUstal pouze jeden pilot dohliZzejici na bezpecnost
letu. ProtoZe doba letu pfesahuje 8 hodin, musi v pribéhu letu dojit i k vyméné pilota
leticiho. K tomu by mélo v idedlnim pfipadé dojit takovym zplisobem, aby se byl pilot
letici — kapitdn schopen vratit do kokpitu letadla pro kritické faze letu. Vysledkem

odpocdinku by mohla byt redukce pilotl na dany let se zachovanim doby odpodinku po
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letu, ¢i zkrdceni doby odpodinku po letu se zachovanym poctem pilotl. V nékterych
pfipadech mlze dochazet i ke kombinaci téchto dvou feseni. Vsechny tyto varianty
vyrazné zvysuji vyuzitelnost letovych posadek. Srovnani sou¢asného feSeni posadek a

mozného feSeni eMCO na dlouhych letech je uvedeno v Tabulka 3 a

Tabulka 4. Cervené je v tabulce vyzna¢ena doba, kdy dany ¢lovék vykonava svoji funkci
a zelené doba, kdy odpociva. Jeden sloupec tabulky znaci 1 hodinu. Zkratkou KFL jsou

oznaceny kritické faze letu.

Tabulka 3: Stfidani pilotl v souc¢asné dobé

1. Pilot
2. Pilot
3. Pilot
4. Pilot

Tabulka 4: Navrh feseni v rdmci eMCO

1. Pilot

2. Pilot
3. Pilot

Ze srovnani obou tabulek je na prvni pohled patrné, Zze v tomto pfipadé by diky konceptu
eMCO mohlo dojit ke snizeni poc¢tu pilotl ze 4 na 3, coz je pro aerolinie vyznamna Uspora.
Je nutné podotknout, Ze tento pfiklad byl vytvofen na zakladé soucasné legislativy,
upravujici maximalni doby letu, kterd mlze byt vramci zavadéni eMCO zménéna ve
prospéch tohoto konceptu. Z dalSiho zkoumani Ize stanovit, Ze pokud by byl odpocinek
vramci provozu eMCO povazovan za stejné kvalitni jako odpocinek mimo sluzbu
(nékteré studie s timto poditaji), bylo by mozné zkratit nékterym ¢leniim posadky, viz. 2.

pilot, dobu odpocdinku o dobu strdvenou odpodinkem v letadle (v tomto pfipadé 10
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hodin) a umoznit tak zaméstnavateli napfiklad dfivéjsi let tohoto ¢lovéka zpét v ramci

jiné posadky.
1.2 Dostupna literatura

Protoze se nachazime v rané fazi vyvoje systémid eMCO a SiPO je mnoZstvi dostupné
relevantni literatury ponékud malé. Avsak i pfesto je mozZné najit dostatek referenci pro
zhotoveni této prace. Vtéto casti prace jsou zminéné ty, které jsou dle autora
nejrelevantnéjsi. Jednim ze stézejnich dokumentt je ¢lanek Single Pilot Operations IN
Commercial Cockpits: Background, Challenges, and Options [17]. Tato publikace
nastifiuje vyvoj provozu s jednim pilotem v kokpitu, dale vysvétluje benefity a udskali
SiPO, zobrazuje koncepty, jak by mohl provoz SiPO vypadat a v neposledni fadé taktéz
dava doporuceni v oblastech budouci implementace. Podobny je z velké ¢asti i ¢lanek
Wearable Technologies as a Path to Single-Pilot Part 121 Operations [19], ktery navrhuje
moznosti, jak vyfeSit problém zvySujiciho se pracovniho zatiZzeni pilota po odstranéni
druhého ¢lena posadky. V praci jsou prezentovany jednotlivé moznosti, jako napftiklad
multifukéni bryle, jejich vlastnosti a princip fungovani. Dale je zde i prezentovdna vize

letadla budoucnosti, které je vhodné pro provoz SiPO.[17, 19]

Dalsim dostupnym &lankem je Progressing Toward Airliners’ Reduced-Crew Operations:
A Systematic Literature Review [21]. V této praci se nachdazi pfehled dostupné literatury
pro dana kli¢ova slova (SiPO, RCO) a nasledné jsou zde uvedeny oblasti, které prozatim
brzdi implementaci téchto systémd. Jako pfiklad mdze byt uvedena neschopnost pilota

k letu &i s tim souvisejici nutnost kontroly zdravotniho stavu letové posadky. [21]

Dalsim, neméné dllezitym, je dokument vydany Agenturou Evropské unie pro
bezpelnost v letectvi (European Union Aviation Safety Agency — EASA). Jedna se
o dokument Horizon Europe Project: Extended Minimum Crew Operations — Single Pilot
Operations — Safety risk assessment framework [22]. V tomto dokumentu se nachazi
technické specifikace systéma eMCO a SiPO. [22]

Jednotlivé publikace se tedy zabyvaji limitacemi soucasného stavu, které jsou uvedeny
v kapitole 1.1.5. Navrhuji feSeni danych problém(, stanovuji koncepty provozu
a vyhodnocuji jejich vyuzitelnost a proveditelnost. Stejné tak cilem této prace je diky

bezpecnostni analyze systému eMCO pfispét k vyvoji tohoto systému a stanovit oblasti,
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kterym je nutné pfi designu systému vénovat vysSi miru pozornosti a zajistit tak
predevsim bezpecny proces implementace a provozu tohoto, pro letectvi vyznamného,

systému.
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2 Metodika

V této Casti prace je uvedena metodika prace v ramci praktické casti. V kapitole 2.1 jsou
uvedeny informace ohledné databaze metod, ktera je vyuzivdna k nalezeni vhodné
metody bezpeclnosti. Dale se zde nachazi i popis, jak bylo s databazi pracovano.
V kapitole 2.2 je pak uvedena stéZejni analyza této prace a to STPA. V této kapitole jsou
nastinény vSechny nalezitosti analyzy a taktéz je popsdna prace s analyzou. Posledni
kapitolou je kapitola 2.3, kterd se vénuje zplsoblm zhodnoceni rizika a jejich vyuZiti

v ramci této prace.

2.1 Databdze metod bezpecnosti

Databaze metod bezpecnostije dokument vytvoreny Nizozemskym centrem pro letectvi
a kosmonautiku. Tento dokument byl vytvofen v kooperaci s nékolika subjekty z celého
svéta a poskytuje aktualni seznam dostupnych metod bezpecnosti. V soucasné dobé je
v dokumentu zahrnuto 866 bezpecnostnich metod. Lze vSak predpokladat, zZe toto Cislo

se bude nadale zvétsovat v daldich aktualizacich materialu. [29]

Dokument se sklada ze tfi hlavnich ¢asti. Prvni ¢asti je samotny prehled bezpecnostnich

metod, pak nasleduje ¢ast se statistikami, a nakonec veskeré zdroje a prameny. [29]
2.1.1 Prfehled bezpednostnich metod

V této Casti dokumentu jsou, jak jiz bylo zminéno vyse, uvedeny bezpecnostni metody.
Metody jsou zobrazeny formou tabulky, kdy kazda z metod je nalezité popsana. K popisu
je vyuzito celkem jedendcti atributd, které budou v této ¢asti rozebrany na referenéni
metodé. Na Obrdzek 7 a Obrazek 8 je uvedena jedna zminéna metoda spolecné

s legendou.
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Id Method name For- Pur- Year Aim/Description Remarks

mat pose
T84, | STPA Tab Mit 2008 | STPA 1s a qualitative hazard analysis technique STPA is based on STAMP and
(Systems Theoretic that assumes that accidents occur not simply was developed by Nancy
Process Analysis) because of component failures, but because Leveson and co-authors.

constraints on component behavior are
madequately enforced. It is used to identify
mstances of inadequate control that could lead to
the presence of hazards, to identify safety-related
constraints necessary to ensure acceptable risk, and
to gain insight into about how those constraints
may be violated. This information can be used to
control, climinate, and mitigate hazards in the
system design and operation. STPA can be applied
to existing designs, or in a proactive way to help
guide the design and system development.

Obrazek 7: Referenéni metoda, ¢ast 1. Pfevzato z [29]

Safety assessment stage Domains Application References
12| 3| 4| 5(6] 7|8 HfS | H| PO
W w u r r
34 6 avionics, ATM, | x [ x| x| x| x| o [Leveson, 2011]

aviation, ¢ [Thomas & Leveson,
oll&gas, 2011]
defence, space,
rail, food

Obrazek 8: Referenéni metoda, ¢ast 2. Pfevzato z [29]

Prvnim atributem kaZzdé metody je identifikdtor. Kazdd z metod ma jedinecny
identifikator, tudiz mUlze byt vyuzit kvyhledani jednotlivych metod a jednodussi
orientaci v dokumentu. Identifikatorem referencni metody je Cislo 784. DalSim atributem
je jméno dané metody spolecné s vyuzivanou zkratkou. Po jméné metody nasleduje
format, ve kterém je metoda napsana. Formdaty vyuzité vtomto dokumentu jsou

uvedeny v Tabulka 5. [29]

Tabulka 5: Formaty vyuZité v dokumentu. Upraveno z [29]

Zkratka Popis formatu

Gen Obecny princip, Ci teorie, nez specificka metoda

Step Krokovy pfistup, ¢i technika. TaktéZz metody se specifickym postupem

Tab Staticky pfistup s podporou tabulek, kontrolnich seznam{ a dotaznik{
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Stat Staticky pfistup ¢i model s grafickou podporou

Dyn Dynamicky model s grafickou podporou. Casto na matematické bazi

Math Matematicka formulace s minimalni nebo zadnou grafickou podporou

Int Ramec nebo integrovana metoda skladajici se z vice metod
Dat Databazovy ndstroj, ¢i nastroj uchovani dat

Min Ndastroj analyzy, ¢i ziskavani dat

RTS Simulace v redlném cCase

FTS Simulace ve zrychleném cCase

Dal&im atributem je G¢el dané metody. U¢el metody uddava v jisté mire, k ¢emu by dana
metoda méla byt vyuZita a jaké vysledky je moZzné ocekdvat. V dokumentu je vyuZito

s s v

nékolik kategorii GiCelu, které jsou prehledné uvedeny v Tabulka 6.

Tabulka 6: U¢ely vyuzité v dokumentu. Upraveno z [29]

Zkratka Popis Gcelu

Mod Tvorba modelu

Par Posouzeni hodnoty parametru (pravdépodobnost lidské chyby atd.)

HRA Analyza spolehlivosti lidského faktoru Ci analyza lidského pochybeni

HFA Analyza lidského faktoru (mimo spolehlivosti, napfiklad chovani, situaéni

povédomi atd.)

Task Analyza Ukolu ¢lovéka

Trai Technika vycviku nebo metoda pro analyzu vycviku
Des Technika designu (tvorba/zajisténi bezpeéného designu)
Dec Rozhodovaci procesy

SwD Analyza zdavislosti softwaru nebo technika testovani softwaru

HwD Analyza zavislosti hardwaru (spolehlivost, udrzovatelnost, dostupnost atd.)

OpR Analyza rizika operace Ci bezpecnostné kritického scénare

Org Posouzeni organizace, bezpecnostniho managementu nebo bezpecnostni
kultury

Dat Uchovavani dat a sdileni informaci

Mit Zmirnénirizika
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Hzl Identifikace nebezpedi, pficin, problémd

HzA Identifikace a analyza frekvence a/nebo zavaznosti nebezpedi, pficin,
problému

Col Analyza rizika kolize, pfevazné mezi letadly

Val Analyza validace, verifikace, zaujatosti

Ret Retrospektivni analyza nehody nebo udalosti

DalSim atributem je rok zverejnéni dané metody. Poté nasleduje stru¢ny popis dané
metody, ktery by mél ¢tendfi danou metodu pfiblizit. V pfipadé zajmu jsou pak
v poslednim atributu, v referencich, uvedeny kompletni dokumenty o dané metodé.
DalSim atributem jsou pozndmky k dané metodé. Poté nasleduje rozmezi posouzeni
bezpeclnosti, ve kterém je mozné a vhodné danou metodu vyuzit. Roz¢lenéni vychazi
z obecného posouzeni bezpeclnosti, které je uvedeno v Programu bezpecnostniho
posouzeni 15 (SAP-15 - Safety Assessment Program 15).

Rozc¢lenéni je uvedeno v Tabulka 7.[29]

Tabulka 7: Roz¢lenéni vyuzité v dokumentu. Upraveno z [29]

Cislo faze Popis faze

1 Urceni rozsahu posouzeni

Nastudovani normalniho provozu

Identifikace nebezpecdi

Zaclenéni nebezpedi do ramce rizik

Vyhodnoceni rizika

Identifikace potencidlnich zmirfiujicich opatfeni pro snizeni rizika

Monitorovani a ovéreni bezpeclnosti

O N O O] | W N

Cerpéani znalosti ze zpétné vazby

Dalsim atributem je doména metody. Jednd se o vyclet domén (napfiklad letectvi,
chemicky pramysl, jaderny priimysl), ve kterych byla dand metoda vyuZita. Podtrzené
domény jsou pro danou metodu nejvhodnéjsi. Pokud je pfedpoklad, Ze je dand metoda

pouzitelna v nékteré zdomén, avSak nebyl nalezen zadny pfiklad tohoto pouziti, je tato
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doména uvedena vzavorkach. Dalsim atributem kazdé metody je aplikovatelnost
metody. Vtomto atributu je uvedeno, zda je metoda vhodnd pro pouziti v oblasti

hardware, software, ¢lovék, procedury nebo organizace. [29]

2.1.2 Ostatni ¢asti

7 v s

Ve zbylé ¢asti dokumentu se pak nachdzi statistiky a reference. V ¢asti se nachazi nékolik
grafl a tabulek, které seskupuji jednotlivé metody dle rliznych kritérii. Z téchto statistik
je pak mozné vycist mnoho zajimavych informaci tykajicich se metod bezpeénosti. Jako
jeden priklad mizZe byt uvedena napfiklad statistika metod podle roku publikovani,

viz. Graf 1.

Pocty publikovanych metod v zavislosti na roce

Nespecifikovano
Pfed 1799
1800-1899
1900-1909
1910-1919
1920-1929
1930-1939
1940-1949
1950-1959
1960-1969
1970-1979
1980-1989
1990-1999
2000-2009
2010-2020

Rok publikace

o
(9]
o

100 150 200

Pocet metod

N
(%)
o

300 350

Graf 1: Pocty publikovanych metod v zavislosti na roce. Upraveno z [29]

Z Graf 1 je patné, Zze k vyznamnéjsimu vyvoji metod zacalo dochazet az po pfichodu prvni
primyslové revoluce, coz je logické, vzhledem k faktu, Ze s pfichodem primyslové
revoluce byly do provozu zafazovany velké a ¢asto velice nebezpelné stroje. Z toho
plynuly mnohem ¢astéjsi nehody a Urazy a bylo tak nutné zajistit vysSi bezpecnost,
pfevazné pak na pracovisti. S nabyvanim dalSich zkuSenosti v této oblasti a s vétSim

kladenim dlrazu na bezpecnost pak pocty publikovanych metod vyrazné rostly.



Posledni ¢asti dokumentu jsou pak, vyse zminéné reference a odkazy na jednotlivé

metody, modely a principy.

2.1.3 Prace s databazi

Stézejnim krokem celé prace je zhotoveni bezpecnostni studie na dané téma pomoci
modernich metod bezpeénostniho inZenyrstvi. A pravé v problematice analyzy a vybéru
nékteré z dostupnych metod bylo vyuzito databaze metod bezpecnosti. Vzhledem
k faktu, Ze je databdze pravidelné aktualizovdna a obsahuje tak komplexni soubor
starSich i novych inovativnich metod se toto feSeni jevi jako velice vyhodné. Proces
vybéru je zalozen na splnéni predem uréenych pozadavki, které by méla danad metoda
splfiovat. Tyto pozadavky jsou pak porovnany s atributy jednotlivych metod a na zakladé

shodnosti s nejvice poZzadavky je zvolena dana metoda bezpecnostniho inZenyrstuvi.

Prvnim pozadavkem je moznost vyuziti metody proaktivné. ProtoZze se nami
analyzovany systém nachazi ve fazi raného designu nejsou kdispozici provozni
informace o systému eMCO, které by bylo mozné vyuzit pro nékterou z retrospektivnich
metod. DalSim poZadavkem je vhodnost metody pro dany systém. Vzhledem ke
komplexnosti zadaného systému je nevhodné vyuziti jakékoliv jiné metody nez metody
systémové. To znamend, Ze dand metoda je vhodna pro pouZiti ve vSech aspektech
systému, jmenovité hardware, software, lidsky Cinitel, procedury a organizace. P¥i vyuziti
jiné, nez systémové metody by mohlo dojit napfiklad k opomenuti nékterych nebezpedi.
Poslednim z hlavnich rozhodujicich atributd je doména, pro kterou jiz byla metoda
vyuzita nebo pro kterou je metoda vhodna. Vtomto pfipadé je cileno na metody
z domén letectvi, ¢i letadlo. Vysledkem zhodnoceni je volba metody bezpecnostniho
inZenyrstvi, vtomto pfipadé STPA (System-Theoretic Process Analysis). Tato metoda
splfiuje vSechny poZadavky zaddani i poZzadavky zadané autorem. Za zminku stoji, Ze
vramci hledani vhodné metody bylo identifikovano nékolik metod, které splfiovaly
vétsinu kritérii. Mezi nimi byly napfiklad metody CAST (Causal Analysis based on STAMP)
a O&SHA (Operating and Support Hazard Analysis). Ani jedna z téchto zminénych metod
vSak pIné neodpovida pozadavkim. CAST z dlvodu, Ze se jedna o retrospektivni metodu
a O&SHA z dlvodu, Ze se nejednd o systémovou metodu, protoZze nezahrnuje odvétvi

organizace.
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2.2 STPA (System-Theoretic Process Analysis)

Kazda metodika v oblasti bezpecnosti musi byt zalozena na nékterém z teoretickych
zdkladl. Nejinak je tomu i v pfipadé STPA. Tato metodika je zalozend na modelu
System-Theoretic Accident Model and Processes (STAMP). STAMP je model zaloZeny na
systémové teorii. Tato teorie je odliSna od vSech svych predchldci tim, Ze se systémem
zabyva jako celkem, namisto rozdéleni systému na jednotlivé ¢asti a feSeni po Castech.
Z toho také vychazi znamé tvrzeni systémové teorie, Ze celek je vice nez suma vsech
Casti. To je mozné si vylozit tak, Ze nékteré vlastnosti systému jsou viditelné pouze tehdy,
pokud je na systém nahliZzeno jako na celek. To znamen3, Ze nékteré vlastnosti vznikaji
interakci mezi jednotlivymi ¢astmi systému. Spolu se starSimi pfistupy k bezpecnosti,
jako je modelovanilinearnich fetézcid udalosti, které je podmnozinu STAMP, je tak mozné
vytvaret komplexni metody, které mohou obsahovat vysledky starSich metod jako

podmnozinu. [30]

STPA je tedy nastroj vyuzivajici model STAMP. Jedna se o proaktivni bezpeénostni
metodu, coZ znamena, Ze tato metoda je vyuzivana pro zjisténi moznych pfic¢in nehod
jesté prfed samotnym uvedenim systému do provozu. Cilem je tedy eliminace nebo
kontrola nebezpedijesté pred zacatkem provozniho Zivota systému. STPA je systémovou
metodou a je tak vhodna pro slozité systémy, kde starsi metody

¢asto nachazi své limity. [31]
2.2.1 Postup STPA

Metodika STPA je dlkladné vysvétlena v dokumentu STPA Handbook, tudiZz zde budou
pouze obecné zminény hlavni body analyzy, viz. Obrazek 9. Prvnim krokem je urceni
Ucelu analyzy, do ¢ehoZ spada urceni zUcastnénych stran, ze kterych mohou byt
odvozeny ztraty. Ztraty jsou stavy, které jsou pro nékterou ze zucastnénych stran
nepfipustné. Dalsim krokem je pak identifikace samotného systému. V tomto kroku je
stanovena a popsana komplexnost systému, vymezena hranice systému a zvolena
rozliSovaci GUroven vhodna pro danou analyzu, na coz pak navazuje uréeni systémovych
nebezpedi. To jsou stavy systému, které spolu s nejhorSimi environmentalnimi

podminkami vedou na ztraty. Posledni ¢asti prvniho kroku je uréeni systémovych
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omezeni.To jsou stavy systému, které musi byt dodrzeny, aby nedoslo k nebezpedi, které

muzZe vést ke ztraté. [31]

STPA
1) Definice 2) Model 3) Stanoveni 4) Uréeni
ucelu =+ struktury [—snebezpeénych—s ztratovych
analyzy fizeni Fidicich akei scénafh
Identifikace ztrat, nebezpedi """l'"'l ‘whaiaie wi alaal ____J.“]___:
. . 1 1
Urceni e e—1— —t—
hranice - o SN R
. Okolni prostredi -
systéemu - |

-____‘|____ I N .

Obréazek 9: Zakladni pfehled metody STPA. Upraveno z [31]

Dalsim krokem analyzy je vytvofeni struktury fizeni daného systému. Jednd se

o hierarchicky model, ktery se sklada zfidicich a fizenych prvkd. Tyto prvky jsou

propojeny pomoci vazeb, a to pomoci fidicich akci, které vedou od fidicich prvkd

k fizenym a zpétnych vazeb, které spojuji fizené prvky s fidicimi. Systém je tedy graficky

modelovan a vazby mezi prvky jsou popsany. Ve struktufe fizeni je nutné zachovat

hierarchické zobrazeni, coz znamena, Zze prvky s nejvyssi autoritou by mély byt ve vrchni
]

¢asti modelu a poté nize prvky s klesajici autoritou. [31

Dalsim krokem analyzy je identifikace nebezpelnych Ffidicich akci. Nebezpecna Fidici
akce je takova akce, kterd vurcitém kontextu a za nejhorSich environmentdlnich
podminek vyusti v nebezpedi. Metoda STPA pracuje s tvrzenim, Ze fidici akce se mohou

stat nebezpeénymi 4 zplsoby. Tyto zpUsoby jsou uvedeny nize. [31]

e Neprovedeni fidici akce zplsobuje nebezpedi

e

e Provedenifidici akce zplisobuje nebezpedi
e Provedenifidic

i akce pfilis brzy, pfilis pozdé, ve Spatném poradi

7 v

e Ukonceni fidici akce pfilis brzy, aplikovani fidici akce pfilis dlouho
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Po stanoveni fidicich akci je dalsim krokem identifikace omezeni fidicich prvk{. Jedna se
o preklad nebezpecnych fidicich akci do formy omezeni podobné, jako tomu bylo

v prvnim kroku analyzy. [31]

vo

Poslednim krokem analyzy je urCeni ztratovych scénarl. Ztratové scéndrfe popisuji
kauzalni faktory vedouci k nebezpecnym fidicim akcim a nebezpedi. Metoda v oblasti
urovani téchto scénarl pracuje steorii, Zze tyto scénare vznikaji predevsim
nebezpecnym chovanim fidiciho prvku nebo nedostateCnou zpétnou vazbou
ainformacemi. Timto krokem je pak cela analyza dokoncena. Vysledky analyzy Ize pouzit
napfiklad k identifikaci doporuceni designu, tvorbé pozadavkl nebo napfiklad

k vytvoreni efektivnéjsiho managementu bezpecnosti. [31]
2.2.2 Vyuziti STPA a systémové teorie

Jak jiz bylo zminéno nahofte, pro samotnou bezpecnostni analyzu je zvolena metoda
STPA. Prace sanalyzou je vykonana vsouladu sdokumenty STPA Handbook [31] a
Engineering a Safer World [30]. Druha ze zminénych publikaci je vyuzivana prevazné
z dlvodu, Ze se autor snazi o vytvoreni komplexni analyzy bezpecnosti systému, ktery
v soucCasné dobé existuje pouze jako koncept a ovlivnit tak dal3i vyvoj konceptu, nejen o
provedeni STPA. Proto je vyuzZivana kapitola 10 publikace Engineering a Safer World,
kterd je vénovana integrovani bezpecnosti do systémového inzenyrstvi. V této kapitole
je pak popsano nékolik aspektl, které tvori komplexnizhodnoceni bezpecnosti systému.
Pro praci stéZejni je pak systémova bezpelnost a lidsky Cinitel integrovany do typického
procesu systémového inzenyrstvi. Zasadni kroky tohoto procesu, které jsou relevantni

pro tuto praci jsou uvedeny nize.

e Stanoveni cill systému

e Identifikace omezeni, jak mUze byt cile dosazeno
e Vybér architektury systému

e Identifikace environmentalnich predpokladi

e Tvorba konceptu provozu

e Provedeni pfedbézné analyzy Ukoll operatora

e Provedeni STPA
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Nékteré z téchto bodl obsahuji jesté dalsi podbody, které mohou byt dohledany ve

zminéné publikaci. [30]

Body, které potfebuji dalsi komentar zde budou zminény. V ramci Identifikace omezeni,
jak mize byt cile dosazeno je nutné stanovit nejen bezpecnostni omezeni, ale také
omezeni, ktera se tykaji dalSich vlastnosti ndvrhu systému. To jsou omezeni, ktera nemaji
dopad na bezpelnost a ¢asto vychazi pravé z principu daného systému. Dale to mohou
byt napfiklad omezeni zadana zadavatelem. To mohou byt napfiklad omezeni dané

pozadovanou efektivitou od kone¢ného systému a dalsi. [30]

Stanoveni environmentalnich predpokladi je dllezité pro jasné uréeni podminek, ve
kterych je systém analyzovan. Podminky se mohou v pribéhu ¢asu ménit, coz by mélo

vyustit v kontrolu analyzy a ovéreni spravnosti. [30]

Koncept provozu je vtomto pfipadé vytvoren na zakladé dostupné literatury a odpovida
tak soucasnym moznostem. Provedeni predbézné analyzy uUkoll operatora zajisti
zdokumentovani principu fungovani ¢lovéka v systému. Vystup analyzy slouzi i pro
kontrolu uUplnosti nasledné analyzy, vtomto pfipadé STPA. Vramci této prace bylo
vyuzito Hierarchické analyzy ukold (Hierarchical Task Analysis — HTA). HTA je vyuZito,
protoZe se jedna o jednu z nejlepSich ukolovych metod soucasnosti a taktéz protoze je

mozné ji vyuzit na analyzu jakéhokoliv Gkolu. [32, 33]

Provedeni samotné analyzy STPA je pak rozdéleno do dvou iteraci. To znamen3, zZe
systém je vramci prvni iterace posuzovan abstraktné a v nasledujici iteraci se tento
systém dale konkretizuje. Ve druhé iteraci jsou pak zohlednény jednotlivé vhodné
varianty provozu uvedené v tomto dokumentu, coz znamena, Ze druhd iterace analyzy
obsahuje nékolik analyz. Cilem tohoto rozclenéni je prfehlednost analyzy a co mozna

nejpresnéjsi a spravné zhodnoceni systému z pohledu bezpecnosti.

2.3 Zhodnoceni rizika

V této kapitole prace jsou uvedeny zakladni informace a popis standartni matice rizik
(Kapitola 2.3.1), déle je v kapitole 2.3.2 uvedena Matice rizik zaloZend na STPA (STPA

Informed Risk Matrix — SRM), kde jsou uvedeny taktéz zakladni informace a kroky
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postupu hodnoceni. Taktéz jsou v této kapitole uvedeny vyhody této matice a popsdna

7 v 7

prace s matici v ramci praktické ¢asti diplomové prace.

2.3.1 Standartni matice rizik

Standartni matice rizik je velmi rozSifenym nastrojem pro analyzu rizika, ktery se
zaClefiuje do procesu managementu rizika. Analyza rizika je provddéna ve velkém
mnoZstvi odvétvi, napfriklad v prdmyslu, obrang, dopravé a dalSich. Proto byla matice pro
kazdé z téchto odvétvi upravena, aby co nejlépe splfiovala pozadavky dané oblasti. Za
standartni matici rizik pouzivanou v civilnim letectvi je povazovana matice predstavena
v dokumentu ICAO Safety Management Manual Doc 9859 [34]. ProtozZe ale v radmci této
prace byla vyuzita Matice rizik zalozena na STPA, kterd je odvozena z matice rizik
upravené pro potfeby resortu obrany, bude zde popsdna pravé standartni matice rizik

uréend pro odvétvi obrany (Tabulka 8).

Principem vyuzZiti standartni matice rizik je ohodnoceni kazdého zidentifikovanych
nebezpedi na Skale pravdépodobnosti a zdvaznosti. Kazda ze Skal a hodnoty, kterych
nabyvaji jsou pfesné stanoveny pravé vdokumentu MIL — STD — 882E [35]. Za zminku ale
stoji dvé moznosti ohodnoceni pravdépodobnosti. Prvnim pfistupem ke stanoveni
pravdépodobnosti vyskytu nebezpedije kvantitativni pfistup. Ten je zaloZzen na Ciselném
ohodnoceni pravdépodobnosti. Kvantitativnhi ohodnoceni je tedy cislo, které vyjadfuje
pocet selhani déleny jednotkou casu. Jako jednotka ¢asu mUze byt vyuzito napftiklad
ocCekavané délky Zivotnosti, poctu letovych hodin atd. Tento pfistup je autory preferovan
a mél by byt vyuzit, pokud to dostupna data a zkuSenost analytika umoziuji. Druhym
pfistupem je kvalitativni pfistup. To je pfistup, kdy je pravdépodobnost hodnocena
pomoci 6-bodové stupnice, kdy kazdy element ma stanovenou pravdépodobnost
pomoci slovni definice. Na analytikovi je, aby vybral ohodnoceni nejlépe vystihujici

danou pravdépodobnost. [35, 36]
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Tabulka 8: Matice rizik MIL - STD - 882E. Upraveno z [35]

Matice rizik
Zavaznost
Katastroficka (1) | Kriticka (2) | Okrajova (3) | Zanedbatelna (4)
Pravdépodobnost
Casta (A) Zavazné Stredni
Pravdépodobna (B) Zavazné Stfedni
Ob¢asna (C) Zavazné Stfedni Nizké
Miziva (D) Zavazné Stfedni Stfedni Nizké
Nepravdépodobna (E) Stredni Stredni Stredni Nizké
Eliminovana (F) Eliminovano

2.3.2 Matice rizik zalozend na STPA

Matice rizik zaloZzena na STPA (STPA Informed Risk Matrix — SRM) je modifikaci vytvofenou
vramci diplomové prace A System-Theoretic Approach to Risk Analysis [36], kterd
vyuziva standartni matici rizik MIL — STD — 882E (Tabulka 8). Pfestoze, jak jiz bylo zminéno
vySe vtextu, se jedna o matici vytvofenou pro potfeby resortu obrany, sami autofi
stanovili, Ze je tento nastroj vhodny pro vyuziti mimo odvétvi obrany a Ze jeho pouziti

mimo toto odvétvi nema 2addné limitace. [36]

SRM je vytvorena tak, aby umoznovala zhodnoceni rizika z vystupl analyzy STPA.
Metodika obsahuje dva mozné pfistupy, jak dojit k zhodnoceni rizika, a to pfistup

zaloZeny na ztratovych (kauzalnich) scénafich a pfistup zaloZzeny na nebezpedi. [36]

Hlavni odliSnosti od standartni matice rizik MIL — STD - 882E je princip prace
s pravd&podobnosti. V rdmci SRM je stanovena nové veli¢ina, nazvana Skala uc¢innosti
zmirnéni (Mitigation Effectiveness Score — MES). Diky této veli¢iné je pak mozné se

oprostit od klasického uréovani pravdépodobnosti, kdy dany jev nastane a je mozné
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pfimo zmirfiovat riziko. MES nabyvad 5 moznych hodnot (Tabulka 9), které odpovidaji
Urovni zmirnéni (Mitigation level). Za pov3imnuti stoji, Ze v popisu zmirnéni je vyuZivdno
terminu kauzalni faktor. Dvodem je, Ze vramci pfistupu zaloZzeném na ztratovych

scénafich je riziko identifikovano pravé ze ztratovych (kauzalnich) scénafl. V pfipadé

pfistupu zaloZzeném na nebezpedi je tento termin nahrazen sub — nebezped¢im. [36]

Tabulka 9: Skdla G¢innosti zmirnéni. Upraveno z [36]

Urovefi zmirn&ni Popis zmirnéni L.
zmirnéni
Kauzalni faktory mohou byt eliminovany
Eliminovano pfes design nebo vhodnou kombinaci ELIM
zmirnéni nize
Snizeni designovym | Vyskyt kauzalnich faktord mdizZe byt 3

fesenim omezen nebo kontrolovan skrze design

] ] Kauzéalni faktor mlize byt odhalen a pro
Odhaleni s reakci L o 2
zmirnéni musi byt provedena akce

o Kauzdlni faktor muize byt zmirnén
Trénink a procedury L o ) 1
dodatecnym vycvikem a procedurami

Zadné zmirnéni neexistuje nebo neni

vyuzito

Déle je v matici vyuzivano Kombinované $kaly Gcinnosti zmirnéni (Combined Mitigation
Effectiveness Score — CMES). Pravé CMES je v SRM nahradou za standartni stanoveni
pravdépodobnosti. Tato veli¢ina udava dlsledek kombinace jednotlivych zmirnéni. Pfi

Mg wavs

Ze aplikace vice zmirnéni se stejnou hodnotou nema kvantitativni dopad na konecné
CMES. Vramci urcovani zmirnéni je tak dualezitéjsi kvalita, nikoliv kvantita. Pfestoze
nékolik zmirnéni stejné Grovné ma jisté ve vysledku pozitivni dopad, snahou kvantifikace
téchto zmirnéni je mozné se dostat na droven pouhého dciselného odhadu
pravdépodobnosti. Videdlnim pfipadé jsou tedy na kazdy kauzdlni faktor aplikovany
vdechny Grovné zmirnéni (1-3). Hodnota CMES je pak vypocditana jako soucet unikatnich

hodnot Skaly G¢innosti zmirnéni. Daléi predpoklady jsou uvedeny v dokumentu. [36]
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Druhou hodnotou, jako je tomu i v ramci standartni matice rizik je zavaznost. V kontextu
SRM je zadvaznost rozdélena na Zavaznost pfed zmirnénim (Pre — Mitigation Severity —
PMS) a Potencialni zdvaznost po zmirnéni (Post — Potential Mitigation Severity — PPMS).
Obé veli¢iny vyuzivaji standartni skaly zdvaznosti. Nejdfive se stanovuje PMS, coz je
hodnota zavaznosti rizika pfed aplikaci jakéhokoliv zmirnéni. Nasledné je stanovena
PPMS, ktera zhodnocuje dopad jednotlivych zmirnéni na zdvaznost. A konecné
Kombinovana potencidlni zavaznost po zmirnéni (Combined Post — Potential Mitigation
Severity — CPMS). Vypocet CPMS je uveden v rovnici nize. Jedinou vyjimkou pro vypocet
CPMS je, Ze pokud je riziko eliminovano (ELIM ve sloupci MES), CPMS odpovida hodnoté
4, nezavisle na ostatnich hodnotach PPMS. Nasledné jsou pak ziskané hodnoty CMES
a CPMS zaneseny do tabulky SRM (Tabulka 10). [36]

Pro N = pocet zmirnéni

(1)

X1 PPMS e et 1A %
CPMS = N (zaokrouhlit doli na nejblizsi celé cislo)

Tabulka 10: Matice rizik zaloZena na STPA. Upraveno z [36]

VsSechny ztratové (kauzalni) scénare

Minimalné 0
[A]
Trochu [B] 1

Primérené [C] 2-3

Velmi [D] 4-5
Mimoradné 6
[E]
Eliminovano
N/A
[F]
CMES 1 2 3 4

CPMS katastroficka | Kritickda | Okrajova [Zanedbatelna
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2.3.2.1 VyuZziti SRM

V ramci této prace bylo rozhodnuto pro vyuziti SRM kvlli specifikaci bezpecnostnich
doporuceni. Po dokonceni analyzy STPA je tedy nutné stanovit bezpe¢nostni doporuceni
pro provoz tak, aby byla zachovana ¢i zlepSena Uroven bezpecnosti systému eMCO vidi

soucasnému provozu.

SRM je svoji vyuzitelnosti v navaznosti na STPA pak idealnim ndstrojem pro zhodnoceni
a kategorizaci rizika. Dalsim dlivodem podporujicim vyuziti této matice je jiz zminovana
absence stanoveni pravdépodobnosti. Protoze stanoveni pravdépodobnosti je velmi
zavislé na odbornosti analytika a dostupnych datech, byla nahrazenim toho kroku do
jisté miry zajisténa objektivita vykonané analyzy. V grafické podobé je pak mozné si lépe
vizualizovat jednotlivd rizika a odvozeni bezpecnostnich doporuceni je taktéz

jednodussi a objektivnéjsi. SRM byla tedy vyuzita pro stanoveni bezpelnostnich

doporuceni vramci kazdé iterace analyzy STPA.

2.3.2.2 Pfistup k SRM

Jak jiz bylo zminéno nahore vtextu, existuji dva rozdilné pfistupy ke kvantifikaci
a prioritizaci vysledkl STPA. V ramci této prace byl vyuzit, zddvodd uvedenych nize
v textu, pouze pfistup zaloZeny na ztratovych (kauzalnich) scénéfich, proto zde bude

popsan pouze tento pfistup.

vo

Moznost pfimého vyuziti ztratovych (kauzalnich) scénafl pro sestaveni SRM existuje diky

vo

samotné struktufe ztratovych scénaru. Standartni matice rizik vyuzivd ke stanoveni

vo

rizika logiku ,pokud — pak"”, kterou je mozné interpretovat i do ztratovych scénara.

vo

Definice ztratovych scénarfl je: ,Popis kauzalnich faktorl, které mohou vést

7y

k nebezpecné fidici akci a nebezpedi’. Pokud se pak vyuZije logika uvedena vyse,

kauzalni faktory odpovidaji ¢asti ,pokud” a nebezpedi ¢asti ,pak”. Diky tomu je mozné

ztratové scénare pfimo vyuzit v rdmci zhodnoceni rizika. [36]

vo

Znacnou vyhodou tohoto pfistupu je vyuzivani samotnych scénari. Diky nim je totiz
mozné zachytit riziko mnohem vice komplexné nez u jinych pfistuptl. Je totiZ mozné
zachytit i rizika, kterd vznikaji interakci mezi jednotlivymi prvky systému. Analyza tak

neni omezend pouze na spolehlivost jednotlivych prvkid. To umoznuje identifikace rizik,
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kterd by mohla zlstat bez povSimnuti a poté, vramci provozu, zplsobit nedozirné

nasledky. [36]
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3 Vysledky

V této Casti prace jsou uvedeny jednotlivé vysledky ziskané v ramci praktické casti prace.
Kapitola 3.1 obsahuje vysledky prace, které byly ziskany jesSté pred zapocetim samotné
analyzy STPA. Kapitola 3.2 pak obsahuje vysledky metody STPA, které jsou rozdéleny na
nékolik ¢asti. V kapitole 3.2.1 jsou uvedeny vysledky 1. iterace analyzy, v kapitole 3.2.2
vysledky 2. iterace s vyspélym automatizacnim systémem na palubé, v kapitole 3.2.3
vysledky 2. iterace s pozemnim ¢lenem tymu nahrazujicim druhého pilota, a nakonec

v kapitole vysledky 2. iterace se slozitym distribuovanym tymem.

3.1 Prace predchazejici analyzu STPA

Jak jiz bylo zminé&no v metodické ¢asti prace, systém eMCO je posuzovan dle modernich
postupt bezpecnostniho inZenyrstvi popsanych v publikaci Engineering
a Safer World [30]. Pfed samotnou analyzou STPA bylo tedy provedeno jesté nékolik

dalsich krok(, jejichZ vysledky jsou v této Casti prezentovany.

Prvnim krokem bylo stanoveni cile, kterého by mél posuzovany systém dosdhnout. Cil

systému byl zvolen autorem a formulovan jako:
Let v hladiné s jednim pilotem v kokpitu.

Pro stanoveni cile bylo vyuZzito i tendru EASA pro zhotoveni bezpecnostni studie pro
systém eMCO, ktery jiz byl vramci této prace zminén. Pfestoze autor nebyl vybran pro
zhodnoceni bezpecnosti vramci tendru, snazi se vradmci této prace o nezavislé
posouzeni s vysledky prezentovanymi dfive nez v pfipadé tendru. Vétsina vysledkd

tendru pak navic nebude vefejné pfistupna.

Dalsim krokem bylo stanoveni omezeni, jak mUze byt cile dosaZzeno. V tomto kroku byly
identifikovany zlic¢astnéné subjekty, ze kterych pak vychazi identifikace nepfijatelnych
ztrat (Tabulka 11). Vramci bezpecénostnich analyz je pak bé&Znou praxi stanoveni
zUcCastnénych subjektl, které poté identifikuji z jejich perspektivy nepfijatelné ztraty

a ty jsou zapracovany do studie. V pfipadé této prace ale byla identifikace zi&astnénych
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subjektl i nepfijatelnych ztrat provedena autorem. Pod pojmem regulacni organ je pak
mozné si predstavit subjekt zajiStujici dohled nad civilnim letectvim z pohledu
bezpecnosti. Tento subjekt je vramci studie kriticky, protoZze jeho pozadavek je pro
provoz letecké dopravy nejdilezitéjsi a neni mozné bez splnéni tohoto pozadavku

systém provozovat.

Tabulka 11: Identifikované nepfijatelné ztraty

Zucastnény subjekt — cil Nepfijatelna ztrata
Regulaé¢ni orgdn — udrzeni urovné Z1: Zranéni nebo smrt ¢lovéka
bezpecnosti Z2: PosSkozeni nebo zniceni letadla

Dale bylo vtomto kroku identifikovano systémové nebezpecdi. To bylo pro zachovani

abstrakce a splnéni pozadavku na systémovost formulovano nasledovné:

7 s,

Letadlo neni fizeno v rdmci letu eMCO.

Poté ndsledovalo uréeni bezpelnostnich a ostatnich omezeni systému. Pro systém eMCO

byla identifikovana nasledujici bezpeénostni systémova omezeni (BO):
BO1: Letadlo musi byt fizeno v rdmci letu eMCO
a ostatni systémova omezeni (0SO):

0S01: Faze letu v hladiné musi byt v jakykoliv okamzik zvladnutelna pouze jednim

pilotem

o 4

0S02: Ekologi¢nost provozu musi byt na vys$si nebo stejné drovni, jak je tomu

v soucasnosti
0S03: Celkova ekonomicka naro¢nost projektu musi byt pfijatelna

Zde je také vhodné okomentovat plivod téchto omezeni, zvlasté pak 0S02. Zbylé 2
omezeni plynou pfimo z konceptu SiPO/eMCO a jeho redlné vyuzitelnosti v provozu.

0S02 je pak odvozeno ze zasad EASA v oblasti vyvoje novych systémd v letectvi.
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Dalsim krokem pak bylo zvoleni architektury systému. Vtomto pfipadé bylo
rozhodovano na zdakladé dostupnych informaci o systému a stavu implementace
systému do redlného provozu. Protoze analyzovany systém nema konkrétni designova
feSeni a zatim existuje pouze ve formé navrhu, bylo zvoleno vyuziti pfedbézné analyzy
nebezpedi (Preliminary hazard analysis). Zde je vhodné taktéZ podotknout, Ze vysledky
prezentované do tohoto bodu jsou takzvané systémové, coz znamen3, Ze se vztahuji na
analyzovany systém jako celek, a tudiz se v ramci iteraci neméni. Tyto vysledky jsou tedy
spolecné pro vSechny iterace a koncepty. Avsak v ramci kazdé bezpecnostnianalyzy bylo

ovérfeno, zda jsou dané vysledky platné.

Po urceni architektury systému byly stanoveny environmentdlni pfedpoklady pro
analyzovany systém. Ty byly stanoveny na zdkladé znalosti systému autorem a navazany
na jednotlivé iterace. Pfedpoklady se v ramci iteraci lisi, a to predevsim kvili rizné mife
abstrakce a kvlli jednotlivym konceptim, se kterymi se uvaZovalo. llustrace
environmentdlnich predpokladd pro prvni iteraci je uvedena nize (Tabulka 12),
kompletni seznamy predpokladl vSech analyz jsou pak uvedeny v ramci pfilohy 1. Je
vhodné také uvést, Ze vramci environmentalnich pfedpokladd je uvedeno i nékolik
predpoklad( tykajicich se samotného systému. Tyto pfedpoklady se nachazi ve spodni
¢asti a jsou napsany kurzivou. Diky stanoveni environmentdlnich predpokladl pak bylo
mozné si lépe predstavit systém jako soucast provozu a ddle s nim pracovat. Dale je
mozné diky predpokladim napfiklad i stanovit rozsah nasledujicich praci, napfiklad
omezenim se na urcité situace. Toho bylo vyuzito i v ramci této prace, kdy bylo autorem
stanoveno omezeni pouze na normalni provoz, viz jeden z pfedpokladi. Nouzové
situace byly tedy vylouceny. Toto rozhodnuti bylo u¢inéno pfedevsim kvUlli rozsahu

prace, kdy by obsazeni téchto situaci rozsah prace znékolikanasobilo.

Tabulka 12: llustrace environmentalnich predpoklad

Environmentaini prfedpoklady 1. iterace

Koncept provozu neni k dispozici ve fazi prvni iterace

Okolni provoz tvofen letadly v rezimu eMCO i letadly ve standartnim rezimu
Absence stanoveni konkrétnich pfistroji v systému

Analyza se tykd pouze normalniho provozu, nebere v potaz zvlastni situace
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Jak jiz bylo zminéno, koncept provozu nebyl v rdmci prvni iterace k dispozici, tudiz bylo
vyuzito a nadale pracovdno s abstraktnim modelem obchodni letecké dopravy, ktery
zahrnuje vsechny potfebné vazby. Tento model byl vytvofen autorem na zakladé obecné
znalosti obchodni letecké dopravy. Model je pak prezentovan vramci vysledkd

analyzy STPA.

Néasledovalo vykonani predbézné analyzy Ukoll operatora. K tomuto Ukolu byla zvolena
Hierarchickd analyza Uukoll, a to zddvodl zminénych v metodické dcasti prace.
Vysledkem je pak hierarchicky model zobrazujici Gkoly operatora, jehoz ilustrativni ¢ast
je uvedena na Obrdazek 10. Analyza byla provedena na zakladé elementarniho leteckého
pravidla stanovujiciho Ukoly pilota za letu (Letét, navigovat, komunikovat). Toto pravidlo
bylo pak upraveno pro potreby letu v hlading, kdy navigace ve smyslu ladéni pozemnich
zartizeni a dalSich ¢&innosti v podstaté neprobihd a byla tedy nahrazena dcinnosti
monitorovani. Monitorovani letu je totiz nejvyraznéjsi casti kazdého letu v hladiné.
Jednotlivé ldkoly potfebné ke splnéni cile na vySSi Urovni pak byly prioritizovany
a zaznamenany v ramci pland pomoci jednoduché vyrokové logiky analyzy. Kompletni

analyza vc€etné textové Casti je uvedena vramci Pfilohy 2. Analyza HTA byla taktéz

vyuzivdna v ramci vSech iteraci.
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Komunikace

1.1

Plan 1.1:
Udélej 2.2
Poté udélej2.1a 2.3

3/ Poté ukongi
2.1 2.2

N
w

Komunikace v ramci kokpitu
Komunikace s fizenim letového provozu
Komunikace s operaénim stfediskem dopravce

7 v s

Obréazek 10: llustrativni ¢ast HTA

3.2 Vysledky bezpednostni analyzy

V této podkapitole jsou prezentovany vysledky ziskané pomoci STPA a navazujicich
metod vramci jednotlivych iteraci a navrhovanych provoznich feSeni. Prezentované
vysledky v této Casti nemusi byt kompletni. Kompletni vysledky jsou uvedeny v ramci
pfiloh a to nasledovné. Vysledky prvni iterace jsou obsahem Pfilohy 3, druhé iterace
s vyspélym automatizaénim systémem na palubé jsou v ramci Pfilohy 4, druhé iterace
s pozemnim c¢lenem tymu nahrazujicim druhého pilota jsou uvedeny v Pfiloze 5
a vysledky druhé iterace s podporou slozitého distribuovaného tymu se nachazi v

Pfiloze 6.
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3.2.1 1. iterace

Vramci prvniho kroku STPA bylo provedeno zhodnoceni nepfijatelnych ztrat
a systémovych nebezpedi, kterd byla stanovena v praci pfedchazejici analyzu. K ovéreni
bylo vyuZito také diagramu zobrazujiciho hranice analyzovaného systému (Obrazek 11).
Bylo stanoveno, Ze ztraty a nebezpedi odpovidaji potfebdm prace, a tudiz byly tyto
vysledky vyuzity. Pouze doSlo ke zméné zdapisu, aby vysledky odpovidaly syntaxi STPA.

Vystupem prvniho kroku analyzy jsou tedy ztraty:
Z1: Zranéni nebo smrt ¢lovéka
Z2: PoSkozeni nebo znieni letadla
a stanovend systémova nebezpedi:
SN1: Letadlo neni fizeno v rdmci letu eMCO [Z1, Z2]
a nasledné odvozena systémova bezpecnostni omezeni:

BO1: Letadlo musi byt fizeno v rdmci letu eMCO [SN1]
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Regulaéni organ

Okolni provoz Vzdusny prostor

Hranice systému eMCO

Infrastruktura

Letadlo

Pocasi

Obrazek 11: Diagram hranice systému

Dalsim krokem bylo vytvofeni modelu struktury fizeni (Obrazek 12). Model vychazi ze
ziskanych informaci o systému a ze stanovenych environmentalnich predpokladd.
StéZejnim bylo v ramci prvni iterace zachovani vysoké miry abstrakce, aby na ni mohly
byt navazany iterace dalsi. Dostate¢nd mira abstrakce pak byla zajisténa absenci
jakéhokoliv konceptu provozu a konkrétnich letadlovych systému. Model pak pfipomina
spise klasicky dvoupilotni provoz pouze s rozdélenim pilotl na leticiho a odpocdivajiciho
a vytvari tak prostor pro konkretizaci v ramci dalSich iteraci. Za zminku také stoji vazba
mezi letadlovou automatizaci a fidicimi prvky letadla. V tomto pfipadé se jednd o vazbu

typu aktuator — fizeny proces, tudiz se z této vazby neodvozuji nebezpecné fidici akce.
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Legislativni pozadavky

Kontrolni organ » Ridici letového provozu
Pozadavky, opakovani zprav
Legislativni poZadavky instrukce, povoleni, fizeni
- Y
status Pilot letici <
k.
- A Zobrazeni informaci

Informace z letadlovych pfistrojl

v Zadani parametrd

Letadlova automatizace

Informace ze senzorl

pfedani pokyn(

\ Manualni fizeni v

Pilot opocivajici Ridici prvky letadla |«

Signaly pro pohyby prvkd

Obrazek 12: Ridici struktura 1. iterace

Nasledné pak byly v souladu s principy STPA stanoveny nebezpecné fidici akce, které
vychazi ze struktury fizeni. V této iteraci bylo stanoveno 10 nebezpecnych fidicich akci.
llustrace je uvedena v Tabulka 13. Z nebezpecnych fidicich akci pak byly formulovany

omezeni fidicich prvki podle syntaxe STPA. Vygenerovanad omezeni pak maji nasledujici

charakter:
O1: Pilot musi manudlné fidit, pokud je autopilot vypnuty [NRA1]

02: Pilot musi manuéiné Fidit letadlo na pozadované Grovni [NRA2]

Tabulka 13: llustrace nebezpeclnych fidicich akci. 1. iterace

Prili$ brzy, Ukonceni
Neprovedeni Provedeni
o pfilis pozdé, ve prilis brzy,
Ridici akce zplsobuje zpusobuje
Spatném aplikovani
nebezpedi nebezpedi
poradi pfilis dlouho
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NRA1: Pilot NRA2: Pilot
manualné manualné fidi
Manualni nefidi, kdyz letadlo, avSak na
fizeni autopilot je nizsinez
vypnuty [SN1] | pozadované
arovni [SN1]
NRA3: Pilot NRAA4: Pilot zad4
nezada chybné
Zadavani
. parametry, parametry [SN1]
parametrQ
kdyz je to
potfeba [SN1]

Findlnim krokem STPA bylo stanoveni ztratovych scénard. Ty byly generovany v souladu
se vsemi dostupnymi informacemi a stanovenymi prfedpoklady. Pro nebezpecné fidici
akce této iterace bylo vygenerovdno 19 ztratovych scénafd. Prikladem mohou byt

ztratové scénare nebezpecné fidici akce 1, které jsou:

ZS1: Pfiletu v hladin€ muzZe letadlo viétnout do turbulence, ndsledkem které dojde

k odpojeni autopilota, ¢ehoZ si pilot, ktery je pretizen nemusi vdimnout [NRA1]

ZS2: Pfi letu miZe dojit ke zvySeni pracovniho zatiZeni na pilota, ktery s pfesvéd&enim,
Ze ovlada jiné systémy letadla, odpoji autopilota a ndslednou signalizaci zaméni za
jinou [NRA1].

3.2.1.1 SRM

Po dokonceni STPA bylo pro stanoveni bezpenostnich doporuceni vyuzito SRM. V ramci
SRM bylo identifikovano nékolik desitek navrhovanych zmirnéni, ktera tvofi jaddro SRM.
Jednalo se o stanoveni jiz stdvajicich zmirnéni i o identifikaci novych zmirnéni. Stavajici
zmirnéni jsou uvedena v matici, protoZe zavaznost jednotlivych scénéafi je hodnocena
v situaci bez jakéhokoliv zmirnéni, tudiz i bez zmirnéni, kterd jsou v dnesni dobé jiz
implementovana. llustrace ¢asti s ohodnocenim jednotlivych scéndfld je uvedena v

Tabulka 14.
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Tabulka 14: llustrace ohodnoceni scénaru. 1. iterace

letu

Ztratovy Nz
. | PMS Navrhované zmirnéni MES | CMES | PPMS | CPMS
scénar ID
Schopnost autopilota fidit
NzO01 3 4
letadlo v turbulenci
Indikace odpojeni
NZ02 2 1
autopilota
Schopnost predikovani
NZ03 2 1
turbulence
Z51 1 6 1
Zajisténi schopnosti
NZ04 | kfizové kontroly a pfipadné 2 1
upozornéni
Skoleni pilotd v oblasti
NZO5 | rozlozeni pozornosti pfi 1 1

Po ohodnoceni jednotlivych scénarl na $kalach CMES a CPMS je pak mozné scénare

promitnout do Matice rizik zalozené na STPA. Vysledna matice rizik je uvedena v Tabulka

15. Je nutné podotknout, Ze dané scénafe jsou v matici rizik zobrazeny jiz po aplikaci

navrhovanych zmirnéni. Za povsimnuti pak stoji ZS16. V pfipadé tohoto scénare se

v rdmci matice rizik zaloZzené na STPA nepodafilo stanovit dostatek zmirnéni pro pfesun

7 vz

z oranzové zony. Avsak diky uplatnéni principl popsanych v ramci metodické ¢asti prace

bylo dostatecné Urovné bezpeclnosti zajisténo vyssSim poltem zmirnéni v jednotlivych

MES.
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Tabulka 15: Vysledna matice rizik zaloZzena na STPA. 1. iterace

VSechny ztratové (kauzalni) scénare
Minimalné [A] 0
Trochu [B] 1
Pfimérené& [C]| 2-3 758, 7515
756,
Velmi [D] 4-5 7516 2510, 7512 7514
ZS11
Mi Fadné ZS1, 7S2,
'm‘[’Erf‘ ne 6 751,259 | zs4, Z55,
ZS7
E"m'FF?"a”O N/A 753, 7513, 7517, 7518, 7519
CMES 1 2 3 4
katastroficka | Kriticka | Okrajova | Zanedbatelna

Z matice a pfedem odvedené prace bylo pak mozné stanovit jednotlivd bezpecnostni
doporuceni vztahujici se na systém. V ramci stanovovani bylo nutné dbat na pfesnou
a vystiznou formulaci jednotlivych doporuceni, aby nemohlo dojit k jinému vykladu.
DalsSim dllezitym aspektem stanovovani bylo zachovani pozadované miry abstrakce,
aby odpovidala abstrakci celého systému. V neposledni fadé bylo nutné uvédoméni si
funkce autora, jakoZto bezpecnostniho inZenyra a neobsahovat v rdmci bezpeénostnich
doporuceni, jak jich bude dosazeno, nybrz jen ¢eho by mélo byt dosazeno. Vysledna
bezpecnostni doporuceni jsou pak platnd i pro nasledujici iterace, kde mizZe dochéazet

k jejich specifikaci. V prvni iteraci bylo stanoveno 9 bezpecnostnich doporuceni, ktera

jsou uvedenav Seznam 1.
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Seznam 1: Bezpecnostni doporuceni 1. iterace

Bezpecnostni doporuceni

*Snizeni pracovniho zatiZzeni na pilota automatizaci vhodnych tkon

Zajisténi zplGsobu validace GkonU provadénych na palubé letadla v reZimu
eMCO

-Zajisténi dostate¢né materidlové podpory (kontrolni seznamy, operaéni
postupy atd.) pro posadky v rezimu eMCO

«Zajisténi vyssi urovné audiovizudlni komunikace meziletadlem a posadkou,
nez je nynéjsim standardem

-Zajisténi dostatecnych kapacit a efektivity systému fizeni letového provozu

«Zajisténi jednoznacné odpovédnosti za provedené ¢innosti a nadfazenosti
pilota leticiho nad odpocivajicim pilotem v rezimu eMCO

-Zajisténi efektivniho a jednoznacného zplisobu komunikace mezi pilotem
leticim a pilotem odpocivajicim

«Zajisténi jednoznacné a spravné legislativni zakladny
-Udrzeniinformovanosti vSech zainteresovanych subjekti

Zde je vhodné také podotknout, Ze vysledky prvni iterace byly zhodnoceny a na jejich
zakladé bylo rozhodnuto o obsahu nasledujici iterace. Vramci teoretické casti bylo
zminéno nékolik mozZnych konceptid provozu. Avsak zde, po ziskani vysledkd, je mozné
nékteré z nich vyloudit. Prvnim konceptem, ktery byl vyloucen je koncept, kdy je pouze
odebran druhy pilot, ktery je popsan v kapitole 1.1.2. Toto rozhodnuti bylo u¢inéno na
zakladé bezpecnostnich doporuceni prvni iterace, které jasné stanovuji dodatecné akce
pro zajisténi bezpecnosti. Druhym vyloucenym konceptem je i ten popsany v kapitole
1.1.3.V tomto pfipadé tak bylo rozhodnuto také na zakladé bezpecnostnich doporuceni,
ale predevsSim na zakladé ostatnich systémovych omezeni, zvlasté pak 0S0O3, kdy tato

moznost pocitd s vycvikem palubniho persondlu na udroven pilota, coZ je vrozporu

s timto omezenim.
3.2.2 2. iterace — pilot a vyspély automatizadni systém na palubé

Dalsim krokem prace bylo zhotoveni druhé iterace analyzy na jednotlivé vhodné
koncepty provozu. Kompletnivysledky popsané v této kapitole jsou pak uvedeny v rdmci
pfilohy 4. Jak jiz bylo zminéno dfive cilem 2. iterace je zpfesnéni iterace prvni
a konkretizovanijejich vysledkd. Systémové vysledky se neméni, protoZe se jedna o stale

stejny systém. Coz znamen4, ze Uvodni kroky metody STPA byly pfevzaty z 1. iterace
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a pouze posouzeny, zda — li postacuji pro tuto iteraci. Po posouzeni byly tedy znovu

pouzity tyto systémové vysledky:
Z1: Zranéni nebo smrt ¢lovéka
Z2: PoSkozeni nebo zni¢eni letadla
SN1: Letadlo nenf fizeno v rdmci letu eMCO [Z1, Z2]
BO1: Letadlo musi byt fizeno v ramci eMCO [SN1]

Poté byla zkompletovana Fidici struktura. Ke stanoveni fidici struktury bylo vyuzito
dostupné literatury, avSak ne viechny vazby systému jiZz byly popsany. TudiZz se v radmci
fidici struktury objevuji vazby, které byly stanoveny na zakladé usudku autora s ohledem
na funkcénost celého systému. Tyto vazby jsou pak vrdmci struktury vyznaceny
c¢arkované. Oproti prvniiteraci doSlo ke zpfesnéni modelu v ¢astech, které byly autorem

vyhodnoceny jako stézejni, coz ostatné bylo i cilem druhé iterace.

Za zminku stoji také samotny vyspély automatizacni systém. Ten v dobé tvorby analyzy
nebyl nijak definovan. Tudiz se autor rozhodl pro zobrazeni vyspélého automatizacniho
systému jako abstraktniho subsystému. To znamena, ze se v ramci struktury neobjevuji
jednotlivé komponenty subsystému, ale subsystém interaguje s okolim jako celek.
V pozdé&jsich fazich vyvoje pak bude mozné tento subsystém dospecifikovat. Abstraktni
subsystém je v rdmci struktury ohrani¢en pferuSovanou ¢arou (Obrazek 13). TaktéZ bylo
autorem rozhodnuto o poloze vyspélého automatiza¢niho systému v ramci struktury. Po
zhodnoceni povahy subsystému, principu mozné cinnosti a dalSich faktorl bylo
rozhodnuto, Ze subsystém bude autoritou pod pilotem a nad letadlem. A to pfedevsim z
dlvodu, Ze vyspély automatiza¢ni systém by mél slouzit jako podpora pro pilota, tudiz
s nizSi autoritou a zaroven by mél byt schopen ovlivnit ostatni systémy letadla. Za
zminku také stoji stanoveni vztahu mezi systémem managementu letu a automatizaci.
V tomto pfipadé bylo na zdkladé podobnych faktorl jako vyse rozhodnuto o vztahu

podfizenosti systému managementu letu vici vyspélému automatiza¢nimu systému.
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Legislativni poZadavky Instrukce, povoleni, fizeni

Informace o stavu

|
|
|
I » - .
| Soutasné nastaveni autopilota
i

Obrazek 13: Zobrazeni vyspélého automatizacniho systému v ramci fidici struktury

s s

Po stanoveni fidici struktury byly identifikovdny nebezpecné fidici akce. V tomto kroku
stoji za komentar hned nékolik véci. Samotné stanovovani NRA jiz bylo provadéno
v souladu s prvniiteraci. Tudiz NRA, které byly shodné v obou iteracich jiZ ve druhé iteraci

nejsou zaznamenany.

Dale byly v radmci struktury identifikovany vazby typu aktuator — fizeny proces. Napfiklad
ve vazbé mezi systémem managementu letu a autopilotem. Zasadni bylo v téchto
pfipadech uvédoméni, zdali prvek aktivné fidi, ¢i pouze slouzi jako databaze pro

poskytovani informaci.

V neposledni fadé je nutné zminit Ffidici akci: Zména frekvence, vybér aktivniho
komunikacniho zafizeni. Stanoveni této fidici akce totiz vedlo k nutnosti odvozeni
nového systémového dil¢iho nebezpedi. Toto je krok, ktery metoda STPA umoZiuje a je
velkou vyhodou této metody. Odvozené nebezpecné fidici akce totiz vtomto pfipadé
nevedou pfimo na systémové nebezpedi. Tudiz bylo v ramci této fidici akce odvozeno
dil¢éi nebezpeli podfizené jiz stanovenému nebezpedli. Toto nebezpedi

bylo definovano jako:
SN1.1: Letadlo neni ve spojeni v ramci letu eMCO
Dale pak bylo z dil¢iho nebezpedi odvozeno bezpecnostni omezeni:

BO1.1: Letadlo musi byt ve spojeni v ramci letu eMCO
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Po zhodnoceni veskerych vazeb bylo tedy vramci struktury identifikovano 24

nebezpe&nych fidicich akci (Tabulka 16).

Tabulka 16: llustrace nebezpecnych fidicich akci. 2.

iterace — vyspély automatizacni

systém
) ) Prilis brzy, Ukonceni pfilis
Neprovedeni Provedeni . .
“ . . . . ) pfilis pozdé, ve brzy,
Ridici akce zpusobuje zpusobuje . i o
. .. spatném aplikovani
nebezpeci nebezpeci o o
poradi pfilis dlouho
NRA1: Vyspély | NRA2: Vyspély | NRA3:  Vyspély
automatizacni automatizacni automatizacni
systém systém zadd | systém zadava
Zadavani nezadava parametry, které | parametry do
parametrt parametry, neodpovidaji nespravnych
pfestoze je to | pozadavkim atributd letu
vyZzadovano [SN1] [SN1]
[SN1]

Z kazdé nebezpedné fidici akce bylo nasledné vygenerovano omezeni fidicich prvka.

Jejichilustrace je nize:

0O1: Vyspély automatizacni systém musi zaddvat parametry, pokud je to vyZzadovadno

[NRA1]

02: Vyspély automatizacni systém musi zadat parametry, které odpovidaji
pozadavkim [NRA2]

03: Vyspély automatizacni systém musi zaddvat parametry do spravnych atributd letu

[NRA3]

Na zdkladé nebezpecnych fidicich akci pak byly generovdny ztratové scénare. V ramci

této iterace bylo vygenerovano 38 scénaru. llustrace je uvedena nize:

vo

Z51: Automatizacni systém trpi designovou chybou, kterd vyvstane za urcitych
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Z52:Vramci letu dojde k vyboji elektrické energie, napfiklad ndsledkem uderu

bleskem, coz zptisobi nespravnou funkénost softwaru [NRA1]

3.2.2.1 SRM

Nasledné byly jednotlivé ztratové scénare ohodnoceny na skalach PMS, MES, CMES, PPMS

a CPMS, jako tomu bylo v pfipadé 1. iterace. llustrace ohodnoceni scénare je uvedena v

Tabulka 17.

7 vo

Tabulka 17: ilustrace ohodnoceni ztratovych scénaru. 2. iterace — vyspély automatizacni

systém
Ztratovy
.. | PMS | NZID Navrhované zmirnéni MES | CMES | PPMS | CPMS
scénar
Vybaveni zaloznim
NZO1 3 4
systémem jiné architektury
NZ02 | Rozsahlé testovani systému 2 2
ZS1 2 6 3
Schopnost pilota odhalit
NZO3 | chybu softwaru a 1 3
adekvatné reagovat

Po ohodnoceni scéndfl ndsledovalo zobrazeni scéndfd v matici rizik (Tabulka 18).

Tabulka 18: Vysledna matice rizik zalozena na STPA. 2. iterace — vyspély automatizacni

systém

V3echny ztratové (kauzalni) scénare

Minimalné [A] 0

Trochu [B] 1

Pfimé&rené [C] 2-3

Z518, 752,753,

7531 | 7516, 2517, 2oz

Velmi [D] 4-5
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Z533,7534,
7536, 72538
ZS1, 254,
Mimoradné ZS9, ol 7524,7528,
[E] 6 7530 Z513,7514, 2529
Z515,7S32,
7535, Z537
Eliminovano N/A 7256, 257,758, Z510, Z511, Z519, Z520, ZS21, ZS522,
[F] 7525, 7526, 2527
1 2 3 4
katastrofickda | Kriticka | Okrajova Zanedbatelna

Po zhodnoceni komplexnich vysledk( prace v 2. iteraci pro vyspély automatizac¢ni
systém pak bylo stanoveno 12 bezpeénostnich doporuceni (Seznam 2). Zde je nutné
podotknout, Ze plati taktéz bezpecnostni doporuceni prvniiterace. Za komentar pak stoji
bezpelnostni doporucéeni: Zajisténi aktivit pro pilota tak, aby byla udrZzena minimalni
Uroveri pozornosti. Toto doporuceni vychazi z nékolika scénard a jevi se jako zdsadni pro
zajisténi bezpecnosti provozu. V rdmci tohoto konceptu totiz nema pilot letici k dispozici
nikoho v pilotni kabing, kdo by mu mohl délat spole¢nost v pfipadé velmi nizkého
vytiZzeni. Tato role by pak musela byt pfifazena s nejvétsi pravdépodobnosti pravé
vyspélému automatizacnimu systému. ProtoZze se jedna o velice zajimavou mysSlenku,
autor ji vénoval néjaky cCas, prestoze navrh konkrétnich feSeni neni cilem této prace.
Z pohledu autora tak pfipadd v uUvahu napfiklad periodické provddéni cinnosti
poZadovanych vyspélym automatizacnim systémem. Tim je mysleno, Ze automatizacni
systém rozpozna situaci a pilotovi zada ukoly, napfiklad propocet paliva, projiti

planované traté a dalSi ¢innosti pro udrzeni miry pozornosti.
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Seznam 2: Bezpecnostni doporuceni. 2. iterace — vyspély automatizac¢ni systém

Bezpecnostni doporuceni

«Zajisténi redundance a schopnosti fungovani vyspélého automatizacniho
systému ze zaloznich zdroju

«Zajisténi spolehlivosti vykondani tkold definovanych pro automatizaci

«Zajisténi, v ramci designu systému, znalosti vyspélého automatiza¢niho
systému veskerych moznych kombinaci vstupl od operatora

«Zajisténi, vramci designu systému, schopnosti vyspélého automatizacniho
systému spravné reagovat na kritické situace z pohledu bezpecnosti

«Zajisténi co nevyssi miry shodnosti vyspélého automatizacniho systému se
soucasnou logikou automatizace a vykonavani ikond na palubé

«Zajisténi schopnosti vyspélého automatizacniho systému oboustranné
komunikace na nékolika Urovnich, minimalné pak na hlasové a datové Urovni

-Jednoznaéné definovani Gkolt vyspélého automatiza¢niho systému, které se
v ramci eMCO neméni

«Zajisténi vhodného rozhrani mezi pilotem a vyspélym automatiza¢nim
systémem pro snadné ovladani ve stiZzenych podminkach

«Zajisténi absolutni znalosti vyspélého automatiza¢niho systému piloty a
fidicimi letového provozu

«Zajisténi minimalniho rlistu povinnosti pro fidici letového provozu
«Zajisténi, Ze posadky létajici eMCO vnimaji automatizaci na palubé pozitivné
«Zajisténi aktivit pro pilota tak, aby byla udrzena minimalni Groven pozornosti

3.2.3 2. iterace — pozemni ¢len tymu nahrazujici druhého pilota

DalsSim zhodnocenym konceptem byl koncept pilota a pozemniho dclena tymu
nahrazujiciho druhého pilota. Stejné tak jako tomu bylo v pfedchozich pfipadech i nyni
zde bude popsana pouze ¢ast vysledkl. Kompletni vysledky této kapitoly jsou uvedeny
v pfiloze 5. Analyza tohoto konceptu byla zhotovena jak na zakladé 1. iterace, tak ale byla

pouzitai jiz vyvkonana varianta 2. iterace.

Princip analyzy byl stejny jako v pfipadé predchozich. Tudiz prvnim krokem bylo
zhodnoceni systémovych vysledkl, zda — li jsou vhodné. Po zhodnoceni byly tedy
stanoveny ztraty, systémova nebezpedi, bezpecnostni omezeni a ostatni systémova

omezeni shodné s prvniiteraci.

DalsSim krokem pak bylo stanoveni fidici struktury. Vtomto pfipadé autor vychdazel
pfedevsim z jiz hotové 2. iterace s vysp&lym automatiza&nim systémem. Ridici struktura

byla pfedélana tak, aby odpovidala konceptu provozu. Za zminku stoji samotnd pozemni
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fidici stanice. Stejné jako tomu bylo i u vyspélého automatiza¢niho systému, neni
prozatim jasné stanoveny design ani princip fungovani tohoto prvku. Tudiz byla pozemni
stanice popsana s jistou mirou abstrakce (Obrazek 14). Taktéz byly na zakladé zajisténi
fungovani systému stanoveny autorem nékteré vazby. Ty jsou ve struktufe zobrazeny
pferusovanou carou. Zde je nutné taktéz podotknout, Zze se vramci fidici struktury
objevuji vazby, které jsou shodné s predchozimi iteracemi. Tyto vazby jiZ nejsou

obsahem analyzy, predevsim z diivodu sniZeni rozsahu.

Pozemni pilot

A 1

I
| I
I I
| I
I I
I | |
—> y 2 [<€-
I |
I I
I
I
I
-

Obrazek 14: Zobrazeni pozemni fidici stanice v rdmci fidici struktury

Dalsim krokem analyzy bylo stanoveni nebezpecnych fidicich akci. V tomto pfipadé bylo
stanoveno 11 unikatnich nebezpecnych fidicich akci. Za zminku stoji, ze v pfipadé
pozemni fidici stanice byly vSechny nebezpecné fidici akce odvozeny z vazby mezi
pozemnim pilotem a multifunkénim spojovacim prostfedkem. Autorem totiz bylo
stanoveno, Ze vazby mezi spojovacim prostfedkem a daldimi prvky systému jsou jiz
pouze vazby pro pfenos informace, nikoliv fidici akce. llustrace nebezpecnych fidicich

akci je uvedena v Tabulka 19.
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Tabulka 19: llustrace nebezpecnych fidicich akci. 2. iterace — pozemni ¢len tymu

P¥ilis brzy, Ukonceni pfilis
Neprovedeni Provedeni o .
o . . prilis pozdé, ve brzy,
Ridici akce zpusobuje zpusobuje . ) o
Spatném aplikovani
nebezpeci nebezpeci L o
poradi prilis dlouho
NRA1: Ridici NRA2: Ridici pfeda
Instrukce pozemnimu pozemnimu
(obsahuje pilotovi pilotovi instrukce,
instrukce, nepreda jejichz vykonani
povoleni, instrukce, kdyz | v dany okamzik
fizeni) je to Zadouci zpUsobi nebezpedi
[SN1] [SN1]

Po stanoveni nebezpeénych fidicich akci bylo provedeno odvozeni omezeni fidicich

prvkd, jejichZ ilustrace je uvedena niZe:

O1: Ridici musi pozemnimu pilotovi predat instrukce, pokud je to Zaddouci [NRA1]

—

02: Ridici nesmi pozemnimu pilotovi pfedat instrukce, jejichz vykonani zptisobi v dany

okamzik nebezpe¢i [NRA2]

Poté jiz ndsledovalo generovani ztratovych scénari. V tomto pfipadé bylo vygenerovano

wvo

23 scénérd. llustrace je uvedena zde:

VA4

ZS1: Ridici je vytizeny fizenim ostatniho provozu a opomene své povinnosti v{ici

z&jmovému letadlu [NRA1]

ZS2:V ramci provozu nastane situace, kdy fidici nevi, z dlivodu neznalosti systému, Ze

maé danou informaci poskytnout pozemnimu pilotovi [NRA1]
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3.2.3.1 SRM

Nasledné byly vystupy analyzy, a to ztratové scénare, STPA zhodnocena dle metody SRM.

llustrace ohodnoceni je uvedena v Tabulka 20.

Tabulka 20: llustrace zhodnoceni ztratovych scénard. 2. iterace — pozemni ¢len tymu

jako druhy pilot

rozlozeni pozornosti

Ztratovy
PMS | NZID Navrhované zmirnéni MES | CMES | PPMS | CPMS
scénar
Vhodna sektorizace
NZO1 3 2
vzdusného provozu
Detekce a upozornéni
NZ02 | fidiciho ohledné povinnosti 2 3
ZS1 2 vUci letadlu 6 2
Procedury ohledné Zzadosti
NzZ03 1 2
pilota o asistenci
Vycvik Fidicich v oblasti
NZ04 1 2

Ndasledné byly scénafe vyneseny do matice rizik zaloZzené na STPA (Tabulka 21). Taktéz

v tomto pfipadé se podafilo vSechny scénafe pfesunout do Zluté zény. Coz v rdmci SRM

znamena pfijatelné riziko.

Tabulka 21: Vysledna matice rizik zalozena na STPA. 2. iterace — pozemni ¢len tymu

nahrazujici druhého pilota

Minimalné [A] 0
Trochu [B] 1
Pfimé&rené [C] 2-3

Velmi [D] 4-5

VSechny ztrdtové (kauzaini) scénare

259, 7512,
Z513,7514,

Z510,
Z515,
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Z516, 2520, Z518,
Z521,7S22, Z519
7523
Mimoradné e
[E] 6 7256 754,758, ZS5
Z517
E"m'FF?"a”O N/A 752,257,2511
CMES 1 2 3 4
CPMS | katastroficka Kriticka Okrajova | Zanedbatelna

Ze ziskanych vysledkl dosavadni prace pak byly stanoveny bezpecnostni poZzadavky.
V rdmci tohoto konceptu bylo stanoveno 11 unikdtnich bezpecnostnich doporuceni pro
zachovani trovné bezpecnosti (Seznam 3). Zde je vhodné podotknout, Ze je nutné brat
v potaz jak bezpecnostni poZzadavky stanovené v ramci prvni iterace, tak i vramci druhé

iterace s vyspélym automatizac¢nim systémem na palubé.

Seznam 3: Bezpelnostni doporuceni. 2. iterace — pozemni ¢len tymu jako nahrada

druhého pilota

Bezpecnostni doporuceni

“v v

+Zajisténi kontroly a validace Ukont provadénych na pozemnim stanovisti

«Zajisténi vhodného rozhrani mezi pozemnim pilotem a letadlem pro efektivni
a jednoduchou interakci

-Jednoznacné stanoveni vyuziti verbalni komunikace mezi piloty
+Jednoznac¢né urceni tkond, které je mozné provadét z pozemni stanice

<Zajisténi, Ze pozemni pilot ma presné informace o ¢innostech pilota v letadle a
naopak

«Zajisténi, ze pocet letadel v kompetenci pozemni stanice bude v kazdé situaci
zvladnutelny

«Zajisténi rovnomérného rozlozeni pozornosti pozemniho pilota meziletadla v
kompetenci

-Zajisténi jednoznaéného zpusobu identifikace (ke stavajicim zplsobim)
letadel v kompetenci

«Zajisténi schopnosti multifunkéniho komunikacniho prostfedku prioritizace
pozadavkd

«Zajisténi, v ramci multifunkéniho komunikaéni prostfedku, jednoznacného
zobrazeni prioritnich zprav
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3.2.4 2. iterace — pilot s podporou slozitého distribuovaného tymu

Poslednim analyzovanym konceptem byla varianta s pilotem s podporou slozitého
distribuovaného tymu.V ramci prvniho kroku STPA byly znovu vyuzity vysledky 1. iterace,

které zde jiz nebudou prezentovany.

Druhym ukolem bylo stanoveni fidici struktury. Vtomto kroku bylo ucinéno nékolik
dllezitych rozhodnuti. Ridici struktura je zaloZena na fidici struktufe 2. iterace
svyspélym automatizacnim systémem, protoze navrhovany koncept taktéz pocita
s dodatecnym automatizacnim systémem na palubé. Koncept taktéz obsahuje pozemni
stanici, avSak v této praci byl ze systému vyloucen. Pozemni stanice totiz v ramci tohoto
konceptu je centralizovana a funguje pouze pro asistenci pfi pfiletu a odletu z letisté.
Vzhledem k tomu, Ze systém eMCO pocitd pouze s jednopilotnim letem v hladinég, byl
tento prvek systému autorem vyloucen. Tudiz fidici struktura je totoZzna se strukturou
pro vyspély automatizacni systém, pouze s tim rozdilem, Ze v tomto konceptu dochazi
i ke spoluprdci mezi jednotlivymi letadly v prostoru (Obrazek 15). Tato spoluprace je pak
prevazné koordinac¢niho charakteru, tudiz blizsi specifikace v dobé tvorby prace

nedavala smysil.

Legislativni poZadavky ¥ PoZadavky

Osatni provoz v blizkosti letadla

Obrazek 15: Zobrazeni okolniho provozu v ramci fidici struktury

Z fidici struktury byly ndsledné stanoveny nebezpecné fidici akce. V tomto pfipadé byly
stanoveny 3 unikatni nebezpeéné fidici akce (Tabulka 22). Pocet stanovenych NRA je

pomérné maly, a to pfedevsim z dlvodl zminénych vyse v textu a faktu, Ze tak jako tomu
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bylo v pfedchozim konceptu, nebyly znovu zaznamenany fFidici akce, které byly

analyzovany v predeslé analyze.

Tabulka 22: Stanovené nebezpecné fidici akce. 2. — slozity distribuovany systém

} Pfilis brzy, Ukonceni
Neprovedeni L. ) e . s
o . ) Provedeni zplisobuje | pfilis pozdé, pfilis brzy,
Ridici akce zpusobuje . . 3 o
. nebezpedi ve $patném aplikovani
nebezpecdi . .
poradi pfilis dlouho
NRA1: Pilot letici NRAZ2: Pilot letici zad4
nezada pozadavky | nespravné pozadavky
na okolni provoz, na okolni provoz [SN1]
kdyz je to Zzadouci
[SN1]
Pozadavky _
NRA3: Pilot letici zada
takové pozadavky
(mnozstvi, kvalita)
okolnimu provozu, ze
zpUsobi nebezpedi [SN1]

Na zakladé NRA pak byly vygenerovdna omezeni fidicich prvki, jejichZ ilustrace je

uvedena nize:
O1: Pilot letici musi zadat poZadavky na okolni provoz, pokud je to Zddouci [NRA1]
02: Pilot letici musi zadat spradvné poZzadavky na okolni provoz [NRA2]

vo

Dalsim krokem bylo stanoveni ztratovych scéndarl. V tomto pfipadé bylo stanoveno 5

vo

ztratovych scénaru, ilustrovanych nize:
ZS1: Pilot nevi, na jaké komunikaéni Grovni se s letadlem spojit [NRA1]

ZS2: Pilot si mysli, Ze je schopen danou situaci vyfesit sam a neni mu tfeba asistence
[NRA1]
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3.2.41 SRM

Vysledky STPA pak byly zpracovany vramci SRM. llustrace ohodnoceni scénarl je

uvedena v Tabulka 23.

Tabulka 23: llustrace ohodnoceni ztratovych scénari. 2. iterace — slozity distribuovany

systém

provozem

Ztratovy
PMS | NZID Navrhované zmirnéni MES | CMES | PPMS | CPMS
scénar
Automatické prednastaveni
NZO1 3 2
vhodnych frekvenci
ZS1 2 4 2
Stanoveni procedur v oblasti
NZ02 | komunikace s okolnim 1 2

Vysledky ohodnoceni pak byly vyneseny do matice SRM (Tabulka 24). | vtomto pfipadé

se podafilo pomoci navrhovanych zmirnéni pfesunout vSechny ztratové scénare do

zluté, z hlediska bezpecnosti pfijatelné, ¢asti matice.
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Tabulka 24: Vyslednd matice rizik zaloZzena na STPA. 2. iterace — sloZity distribuovany

systém
V3echny ztratové (kauzalni) scénare
Minimalné [A] 0
Trochu [B] 1
Pfimé&fené [C] 2-3
. ZS1,7ZS3,
Velmi [D] 4-5 754
Mimoradné 6 752,755
[E]
Eliminovano N/A
[F]
CMES 1 2 3 4
CPMS katastroficka| Kriticka | Okrajova | Zanedbatelna

Poté byly na zdkladé vysledkl stanoveny 2 unikatni doporudeni pro bezpecnou
implementaci (Seznam 4). Tak jako tomu bylo v pfedeslych pfipadech, je nutné brat
v potaz bezpecnostni doporuceni stanovend vramci 1. iterace a 2. iterace s vyspélym

automatizacnim systémem.

Seznam 4: Bezpecnostni doporuceni. 2. iterace — pilot s podporou slozZitého

distribuovaného tymu

Bezpecnostni doporuceni

«Zajisténi, ze pozadavky na okolni provoz jsou jasné definovany, co se tyce
charakteru, mnozstvi a jejich vyuziti
<Zajisténi, Zze proces asistence nevyusti v nebezpedi u asistujiciho letadla
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3.3 Diskuze vysledkl

Cilem této diplomové prace bylo zhodnoceni a stanoveni bezpelnostnich doporuceni
systému eMCO. Tohoto cile bylo v ramci prace dosazeno a v této Casti jsou diskutovany

jednotlivé vysledky.

Samotnou bezpecnostni analyzu vsak pfedchdzelo nékolik neméné dillezitych krokd
v souladu s publikaci Engineering a Safer World [30], ktera byla vyuzivana v priibéhu celé
praktické ¢asti. Tyto kroky a jejich vysledky dopomohly k jasnému vymezeni a pochopeni
systému autorem. Za komentar stoji vyuziti Hierarchické analyzy ukol( operatora. Této
analyzy bylo vyuzito pro vizualizaci prace v kokpitu pfi letu v hladiné a taktéz slouzila
jako kontrolni vstup do nasledné analyzy STPA. Na zakladé Hierarchické analyzy ukol(
operatora byla totiz mozna zpétnd kontrola, zda — li nebyly opomenuty nékteré vazby
v ramci fidici struktury STPA. Zde je nutné podotknout, Ze vramci této analyzy byla
zachovana jistd mira abstrakce, nikoliv vdak kvili nedostatku dostupnych informaci,
nybrz kviali navazujicim cinnostem, které nevyZadovaly konkretizaci. Validitu této
analyzy uUkold lze stanovit na zakladé dostupnych pramend, které se touto
problematikou jiz zabyvaly. Mezi né patfi napfiklad Commercial Airline Single-Pilot
Operations: System Design and Pathways to Certification [37]. Ze srovndni je mozné

stanovit, Ze obé provedené analyzy se svymi vysledky ve znac¢né Casti shoduji a tudiz je

mozné povazovat provedenou analyzu za validni.

Nasledujicim vyznamnym krokem bylo provedeni bezpecnostni analyzy. Vhodna
metoda byla zvolena z databaze metod [29] po sInéni parametrd plynoucich ze systému
a stavu jeho implementace do provozu. Tim byla zajiSténa vhodnost dané metody. Po
zvoleni metody bylo rozhodnuto k rozdéleni prace s metodou na iterace, coz metoda
STPA umoznuje. Diky itera¢nimu rozdéleni bylo zajisténo, Ze nebudou opomenuty
nékteré ¢asti systému, jako by k tomu mohlo dojit pfi snaze bezpecnostniho posouzeni
vramci jedné iterace. Vramci druhé iterace pak bylo provedeno zhodnoceni v rdmci
jednotlivych vhodnych konceptl. Jako vhodné koncepty k posouzeni byly vybrany ty,
které byly v souladu s bezpecnostnimi doporucenimi a systémovymi vysledky 1. iterace
analyzy. Na tomto zakladé byly vylouc€eny varianta, kde je pocitano pouze s odstranénim

druhého pilota bez ndhrady a varianta, kterd pocitd s nahradou druhého pilota ¢lenem
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palubniho persondlu. Jednotlivé analyzy pak byly vykonany v souladu s pfiru¢kou STPA

Handbook [31].

Dale bylo vyuZito matice rizik zaloZzené na STPA. Tento krok byl vykonan kvili, z pohledu
autora, jednodussSimu stanovovani bezpelnostnich doporuceni, a to predevsim diky
vizualizaci jednotlivych scénaft v matici rizik a nutnosti stanoveni zmirfiujicich opatreni.
Matice rizik zaloZzena na STPA byla z ostatnich matic rizik vybrana kvuli faktu, Ze je pfimo
vazana na analyzu STPA a taktéz absentuje stanovovani pravdépodobnosti, coz je
veli¢ina, ktera je z pohledu autora velice zavisld na dostupnych datech a subjektivnim
vnimani analytika. To ma pak negativni dopad na objektivitu vysledk(. Vyuzitim SRM byla
tedy zajisténa objektivita pfi zhodnoceni rizika jednotlivych scénarl. Cely proces SRM byl
vykondan na zakladé publikace A System-Theoretic Approach to Risk Analysis [36], ktera

poskytuje podrobny popis postupu.

Na zakladé vystupl zpraci popsanych v predeslych odstavcich byla stanovena
bezpelnostni doporuceni, coZz bylo cilem této prace. MoZnosti validace na zakladé
porovnani jsou vSak v soucasné dobé omezené z diivodu absence studie bezpecnosti
zabyvajici se stejnou problematikou. Jedinou vhodnou mozZnosti bylo kontaktovani
autort nékteré z publikaci, coZz by vyZadovalo preloZeni prace do anglického jazyka
s nejistou zpétnou vazbou, proto byl tento krok s ohledem na casovou ndarocnost a
prioritu vykonani vlastni studie vynechdn. V dohledné dobé vSak bude moZné vyuzit
vysledky zadaného tendru EASA na tuto problematiku. Ovsem za pfedpokladu, Zze budou
vysledky zverejnény. V soucasné dobé je tak mozné pouze validovat postup vykondni
studie, ktery byl popsdn v textu vySe a na tomto zakladu stanovit validitu prace. Protoze
byla prace vykondna v souladu se systémovou teorii a dle modernich a ovéfenych metod
bezpecnosti, které jsou vhodné pro pouZiti vtomto odvétvi a na tento typ problémd, je

mozné tvrdit, Ze vysledky prace jsou validni.

Z vysledk( ziskanych zjednotlivych analyz je pak mozné stanovit, Ze pfi dodrzeni
prezentovanych bezpecnostnich doporuceni jsou vSechny analyzované koncepty
bezpelné pro implementaci do provozu. Zde je nutné podotknout, zZe toto tvrzeni plati
pro soucasny stava omezeni prace.V ramci dalsiho designu a specifikace systému je pak

nutné brat v potaz aktualni bezpecnostni doporuceni.
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Na tuto praci by pak bylo vhodné navazat dalSimi studiemi vsouladu svyvojem,
konkretizaci a odhalovanim novych trendl tohoto systému. Jako navrhovany cil
konkretizace je vramci pfilohy 7 uvedena analyza Ukoll operatora pro ovladani
autopilota pres panel Glareshield. Jedna se pouze o zlomek tkold, které pilot v rdmciletu
v hladiné plni a slouzi pouze pro vizualizaci miry konkretizace, do které je nutné se dostat
pro komplexni zhodnoceni bezpecnosti. Schéma je zaloZzeno na kokpitu letounu Airbus
A350. Konkrétni design kokpitu vsak mize byt v budoucnu rozdilny, tudiz toto schéma

nelze brat jako zavazné.

Mezi jednotlivymi analyzovanymi koncepty pak bylo identifikovano nékolik faktord,
které poukazuji na vhodnost vyuziti daného konceptu. Jako nejvhodnéjsi se v souc¢asné
dobé jevi koncept s vyuzitim vyspélého automatizacniho systému. A to z tohoto dlivodu.
V této varianté se totiZz nevyskytuji dodatecné nebezpelné fidici akce ze vztahu
Clovék -> clovék. Ty byly zpohledu autora vramci vyhodnocovani a zmirnovani
nejnaro¢néjsi na zpracovani, tudiz i jejich redlnd implementace mize byt komplikovana.
VétSina nebezpednych Fidicich akci je pak spojena se samotnym automatizacnim

systémem. Vtomto pfipadé je pak bezpecnda implementace zavisld prevazné n

o]

technické vyspélosti danych systému. Tudiz pokud je techniky a ekonomicky mozné
systém s takovymito pozadavky zkonstruovat, jevi se tato varianta jako nejjednodussi
pro zajisténi bezpecdnosti. AvSak vramci dalsich praci m0ze dojit kidentifikaci
pozadavkl, které vyspély automatizacni systém nebude schopen splnit a od této

varianty se bude muset upustit.

4 Zavér

Tato diplomova prace se zabyva zhodnocenim bezpecnosti systému eMCO. Cilem prace
bylo stanoveni bezpecnostni doporuceni a zhodnoceni bezpecnosti systému eMCO.
K dosazeni cile bylo nejdfive nutné zhodnotit soucasny stav problematiky, to jak
z pohledu automatizace v letectvi, tak z pohledu sniZzovani poctu pilotd v kokpitu. Na
zakladé zhodnoceni sou¢asného stavu byly vybrany metody ke zhodnoceni bezpecnosti

vhodné pro tento systém a jeho vyvojovou fazi. Tyto metody, konkrétné HTA, STPA
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a SRM pak byly vyuzity ke stanoveni bezpecnostnich doporuceni a naslednému

zhodnoceni bezpecnosti. Vysledky prace pak byly validovany dle dostupnych moznosti.

Jiz zminéna validace je limitaci této prace, protoze vysledky prace nebyly validovany
v potfebném rozsahu, a tak nemUze byt jejich spravnost jednoznacné zarucena. DalsSim
limitem této prace je urcité jeji rozsah. Prace totiz analyzuje pouze normalni provoz a
neuvazuje nouzové Ci jiné zvlastni situace. Asi nejvétsi limitaci této prace je fakt, ze
zhodnoceni bezpecnosti bylo provedeno v rané fazi vyvoje systému, kdy jsou k dispozici
pouze koncepty a navrhy systému, nikoliv technicka reseni. Tudiz se mize nasledujici
vyvoj ubirat k rozdilnym, novym, technickym rfesSenim, coz mize mit vyrazny vliv na dalsi
posouzeni z pohledu bezpecnosti. Stim se poji i fakt, Ze pfi dodatec¢né specifikaci

systému by mélo dojit k revalidaci studie a jejich vysledkd.

Pfinosem prace je urcité samotné provedeni studie bezpecnosti. Dle dostupnych
informaci se totiz vsoucasné dobé jedna o jedinou praci, ktera se zabyva touto
problematikou. TudiZ mlze slouzit jako zakladni prace pro ty nasledujici. Diky této praci
je také mozné jiz v rané Casti vyvoje stanovit bezpecnostni pozadavky, které je nutné do
systému zakomponovat. Tyto informace, v tak raném stadiu vyvoje, mohou vyrazné
snizit ¢i dokonce eliminovat ekonomické dopady zasah( do systému v pozdéjsich fazich
vyvoje a zajistit vyssi Uroven bezpecnosti vramci celého vyvoje a implementace

systému.

V ramci budoucich praci by bylo vhodné dokoncit tuto praci zahrnutim nouzovych a
jinych zvlastnich situaci do analyzy. Ddle pak na tuto praci navazat dalSimi studiemi
v souladu s vyvojem, konkretizaci a odhalovanim novych trend( tohoto systému. Jako
navrhovany cil konkretizace je v ramci pfilohy 7 uvedena analyza Ukold operatora pro
ovladani autopilota pres panel Glareshield. Jedna se pouze o zlomek ukoll, které pilot
v radmci letu v hladiné plni a slouZi pouze pro vizualizaci miry konkretizace, do které je
nutné se dostat pro komplexni zhodnoceni bezpecnosti. Schéma je zaloZzeno na kokpitu
letounu Airbus A350. Konkrétni design kokpitu vdak mlze byt v budoucnu rozdilny, tudiz

toto schéma nelze brat jako zavazné.

78



Zdroje

[1]

[2]

3]

[4]

[5]

[6]

[7]

(8]

[9]

[10]

[11]

[12]

KAJTMAN, Jan a Vlastimil MELICHAR. DEREGULACE A LIBERALIZACE LETECKE
DOPRAVY. nedatovano.

C-121C Super Constellation. Air Mobility Command Museum [online]. [vid. 2023-04-
271 Dostupné z: http://amcmuseum.org/at-the-museum/aircraft/c-121c-
constellation/

Cockpit__of_a__Lockheed__L-1049__G__Super__Constellation__(D-ALEM).JPG
(3663x2680) [online]. [vid. 2023-04-27]. Dostupné
z: https://upload.wikimedia.org/wikipedia/commons/2/29/Cockpit__of__a_ Lock
heed__L-1049__G_ Super__Constellation__%28D-ALEM%29.JPG

Heritage Concorde. heritage-concorde [online]. [vid.2023-04-27]. Dostupné
z: https://www.heritageconcorde.com

ConcordeCockpitSinsheim.jpg (2272x1704) [online]. [vid. 2023-04-27]. Dostupné
z: https://upload.wikimedia.org/wikipedia/commons/8/8c/ConcordeCockpitSins
heim.jpg

Cockpits | Airbus [online]. 16.¢&erven 2021 [vid.2023-04-27]. Dostupné
z: https://www.airbus.com/en/products-services/commercial-aircraft/cockpits

VIDEO: Airbus A350-1000 British Airways | Cockpit Tour | flyRosta.com [online].
[vid. 2023-04-27]. Dostupné z: https://flyrosta.com/ba-a350-cockpit-tour/

EASA Automation Policy: Bridging design and training principles. 2013.

Optimum__Use__ Of _Automation__1.pdf [online]. [vid.2023-04-27]. Dostupné
z: https://www.smartcockpit.com/docs/Optimum__Use__Of_Automation__1.pdf

Airbus concludes ATTOL with fully autonomous flight tests | Airbus [online].
28. fijen 2021 [vid. 2023-04-27]. Dostupné
z: https://www.airbus.com/en/newsroom/press-releases/2020-06-airbus-
concludes-attol-with-fully-autonomous-flight-tests

Is autonomy the future of aerial mobility? | Airbus [online]. 10. z&Fi 2021 [vid. 2023-
04-27]. Dostupné z: https://www.airbus.com/en/newsroom/stories/2020-01-is-
autonomy-the-future-of-aerial-mobility

Could the humble dragonfly help pilots during flight? | Airbus [onlinel.
6. leden 2023 [vid. 2023-04-27]. Dostupné
z: https://www.airbus.com/en/newsroom/stories/2023-01-could-the-humble-
dragonfly-help-pilots-during-flight

79



[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

ADMINISTRATOR, Aurora. Advanced and Unmanned Aircraft. Aurora Flight Sciences
[online]. [vid. 2023-04-27]. Dostupné z: https://www.aurora.aero/advanced-and-
unmanned-aircraft/

CHIALASTRI, Antonio. Automation in aviation. In: Florian KONGOLI, ed. Automation
[online]. B.m.: InTech, 2012 [vid. 2023-04-27]. ISBN 978-953-51-0685-2. Dostupné
z: d0i:10.5772/49949

EVJEMO, Tor Erik a S. JOHNSEN. Lessons Learned from Increased Automation in
Aviation: The Paradox Related to the High Degree of Safety and Implications for
Future Research. In: [online]. 2019, s. 3076—3083. Dostupné z: doi:10.3850/978-
981-11-2724-3_0925-cd

VU, Kim-Phuong L., Joel LACHTER, Vernol BATTISTE a Thomas Z. STRYBEL. Single Pilot
Operations in Domestic Commercial Aviation. Human Factors [online]. 2018, 60(6),
755-762.I1SSN 0018-7208. Dostupné z: doi:10.1177/0018720818791372

MYERS, Paul L. a Arnold W. STARR. Single Pilot Operations IN Commercial Cockpits:
Background, Challenges, and Options. Journal of Intelligent & Robotic Systems
[online]. 2021, 102(1), 19. ISSN 1573-0409. Dostupné z: doi:10.1007/510846-021-
01371-9

HARRIS, Don, Neville A. STANTON a Alison STARR. Spot the difference: Operational
event sequence diagrams as a formal method for work allocation in the
development of single-pilot operations for commercial aircraft. Ergonomics
[online]. 2015, 58(11), 1773-1791. ISSN 0014-0139. Dostupné
z: doi:10.1080/00140139.2015.1044574

MOEHLE, Robert a Jason CLAUSS. Wearable Technologies as a Path to Single-Pilot
Part 121 Operations. SAE International Journal of Aerospace [online]. 2015, 8(1),
81-88. ISSN 1946-3855, 1946-3901. Dostupné z: doi:10.4271/2015-01-2440

STANTON, Neville A., Don HARRIS a Alison STARR. The future flight deck: Modelling
dual, single and distributed crewing options. Applied Ergonomics [online]. 2016,
53, Transportin the 21st Century: The Application of Human Factors to Future User
Needs, 331-342. ISSN 0003-6870. Dostupné z: doi:10.1016/j.apergo.2015.06.019

SCHMID, Daniela a Neville A. STANTON. Progressing Toward Airliners’' Reduced-
Crew Operations: A Systematic Literature Review. The International Journal of
Aerospace Psychology [online]. 2020, 30(1-2), 1-24. ISSN 2472-1840. Dostupné
z: doi:10.1080/24721840.2019.1696196

eMCO-SiPO - Extended Minimum Crew Operations — Single Pilot Operations -
Safety Risk Assessment Framework. EASA [online]. [vid. 2023-04-27]. Dostupné
z: https://www.easa.europa.eu/en/research-projects/emco-sipo-extended-
minimum-crew-operations-single-pilot-operations-safety-risk

The Human and the concepts of Extended Minimum Crew Operations and Single
Pilot Operations [onlinel]. [vid. 2023-04-27]. Dostupné
z: https://www.eurocockpit.be/positions-publications/human-and-concepts-
extended-minimum-crew-operations-and-single-pilot

80



[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

[32]

[33]

[34]

[35]

BAILEY, Randall E., Lynda J. KRAMER, Kellie D. KENNEDY, Chad L. STEPHENS a Timothy
J. ETHERINGTON. An assessment of reduced crew and single pilot operations in
commercial transport aircraft operations. In: 2017 IEEE/AIAA 36th Digital Avionics
Systems Conference (DASC): 2017 IEEE/AIAA 36th Digital Avionics Systems
Conference (DASC) [online]. St. Petersburg, FL: IEEE, 2017, s. 1-15 [vid. 2023-04-27].
ISBN 978-1-5386-0365-9. Dostupné z: doi:10.1109/DASC.2017.8101988

FLIGHTRADAR24. Live Flight Tracker - Real-Time Flight Tracker Map. Flightradar24
[onlinel. [vid. 2023-04-27]. Dostupné
z: https://www.flightradar24.com/data/flights/qf9

SimBrief - Dispatch [onlinel. [vid. 2023-04-27]. Dostupné
z: https://dispatch.simbrief.com/home

EASA FTL 2016: Flight and Duty Time Limitations and Rest Requirements [online].
B.m.: EASA, Kolin nad Rynem, Némecko. 24.duben2017. Dostupné
z: https://understandingeasa2016ftl.files.wordpress.com/2017/04/easa-
combined-ftl-2017.pdf

CS FTL.1.205 Flight Duty Period (FDP). Understanding EASA ORO.FTL 2016 [online].
3. bfezen 2014 [vid. 2023-04-27]. Dostupné
z: https://understandingeasa2016ftl.wordpress.com/easa-ftl/cs-ftl/cs-ftl-1-205-
flight-duty-period-fdp/

EVERDIJ, Mariken H C, Henk A P BLOM, Michael ALLOCCO, David BUSH, Mete CELIKTIN,
Barry KIRWAN, Patrick MANA, Jochen MICKEL, Keith SLATER, Brian SMITH a Oliver
STRATER. Safety Methods Database, Version 1.2. 2020.

LEVESON, Nancy G. Engineering a Safer World: Systems Thinking Applied to Safety
[online]. Massachusetts, USA: Aeronautics and Astronautics and Engineering
Systems Division, Massachusetts Institute of Technology, 2012 [vid. 2023-04-27].
Dostupné z: doi:10.7551/mitpress/8179.001.0001

LEVESON, Nancy a John THOMAS. STPA Handbook. 2018.
SKREHOT, Petr. Hierarchical Task Analysis. nedatovano.

STANTON, Neville. Hierarchical task analysis: Developments, applications, and
extensions. Applied ergonomics [online]l. 2006, 37, 55-79. Dostupné
2:doi:10.1016/j.apergo.2005.06.003

ICAO, Doc. 9859: Safety management manual, 4th Ed. [online]. B.m.: Montréal,
Quebec. 2018. Dostupné
z: https://skybrary.aero/sites/default/files/bookshelf/5863.pdf

Standard practice, System safety, MIL-STD-882E [online]. B.m.: Department of
defence, Virginia, USA. 2012. Dostupné
z: https://www.dau.edu/cop/armyesoh/DAU%20Sponsored%20Documents/MIL-
STD-882E.pdf

81



[36]

[37]

GREGORIAN, Dro J a Sam M YOO. A System-Theoretic Approach to Risk Analysis.
2021.

LIM, Yixiang, Vincent BASSIEN-CAPSA, Subramanian RAMASAMY, Jing LIU a Roberto
SABATINI. Commercial Airline Single-Pilot Operations: System Design and
Pathways to Certification. IEEE Aerospace and Electronic Systems Magazine
[online]. 2017, 32, 4-21. Dostupné z: doi:10.1109/MAES.2017.160175

82



