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2.1 Úvod do kryptografie . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13
2.2 Principy QKD . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14
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4.1 Zakódováńı bitu do qubitu u protokolu BB84 . . . . . . . . . . . . . . . . . . . . 27
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Abstrakt

V práci se zaměřuji na problematiku bezpečné distribuce kĺıče mezi komunikačńımi stranami s
využit́ım zákon̊u kvantové mechaniky. Tento př́ıstup umožňuje stranám kromě samotné distribuce
kĺıče i metody, jak detekovat odposlech třet́ı strany na kvantovém kanále. V práci představuji
základńı koncepty kvantového poč́ıtáńı a protokoly BB84, B92 a E91, které kvantovou distribuci
kĺıče umožňuj́ı. Ve vytvořeném řešeńı poskytuji zp̊usob, jak se vypořádat s chybovým kvan-
tovým kanálem pomoćı lineárńıch kód̊u. U každého protokolu uvád́ım zp̊usob možného odpo-
slechu i prostředky, jak lze odposlech detekovat. Na základě zjǐstěných údaj̊u vytvář́ım srovnáńı
protokol̊u na komunikačńı a bezpečnostńı úrovni. Na závěr práce tato srovnáńı potvrzuji pomoćı
výsledk̊u simulaćı protokol̊u.

Kĺıčová slova kvantový přenos kĺıče, problém distribuce kĺıče, bezpečná komunikace,
kvantový kanál, detekce odposlechu, Qiskit

Abstract

In my thesis, I focus on the issue of secure key distribution between communicating parties using
the laws of quantum mechanics. This approach allows parties in addition to key distribution, the
methods to detect eavesdropping by a third party on a quantum channel. In my thesis, I present
the basic concepts of quantum computation and the BB84, B92 and E91 protocols that enable
quantum key distribution. In the created solution, I provide a way to deal with the noisy quantum
channel using linear codes. For each protocol, I list the method of possible eavesdropping and
the means by which eavesdropping can be detected. Based on the collected data, I create a
comparison of protocols on communication and security level. At the end of the thesis, I confirm
these comparisons using the results from protocols simulation.

Keywords quantum key distribution, key distribution problem, secure communication,
quantum channel, eavesdropping detection, Qiskit
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Úvod

Kvantová informatika je obor kombinuj́ıćı kvantovou mechaniku, teorii informace a klasickou
informatiku za účelem pochopeńı a vývoje nových technologíı, které využ́ıvaj́ı jedinečné vlastnosti
kvantové mechaniky pro zpracováńı, ukládáńı a přenos informaćı. Umožňuje nám nejen hledáńı
nových zp̊usob̊u jak se vypořádat s problémy, u kterých nám v klasické informatice chyb́ı efektivńı
a plně spolehlivá řešeńı, ale také vrhnout nové světlo na základńı otázky kvantové mechaniky a
povahu světa a informaćı jako takových.

S př́ıchodem kvantových poč́ıtač̊u přibývá mnoho otázek v oblasti informatiky, zejména v
oboru bezpečnosti a bezpečné komunikace. Mezi takové problémy patř́ı distribuce kĺıč̊u, která
je nezbytná pro symetrickou kryptografii. Distribuce kĺıč̊u umožňuje účastńık̊um komunikace
společně sd́ılet tajný kĺıč, který je použit na šifrováńı a dešifrováńı jejich zpráv.

Aktuálńı řešeńı jsou založena na problémech faktorizace nebo diskrétńıho logaritmu, např́ıklad
se jedná o algoritmus RSA nebo algoritmy založené na principu eliptických křivek. Tyto zmı́něné
algoritmy nejsou odolné v̊uči Shorově algoritmu, který lze realizovat na kvantovém poč́ıtači. I
když nemáme doposud dostatečně silný a spolehlivý kvantový poč́ıtač, abychom ohrozili naše
aktuálńı zabezpečeńı, s myšlenkou na budoućı ohrožeńı se pracuje na nových klasických algorit-
mech, které jsou odolné i proti výkonosti kvantových poč́ıtač̊u. Tato skupina klasických algoritmů
se označuje jako Post–kvantová kryptografie (PQC). V roce 2022 Národńı institut standard̊u a
technologie v USA oznámil výběr prvńıch standardizovaných algoritmů patř́ıćı do této skupiny.
Kromě nových klasických algortimů existuj́ı i kvantová řešeńı jak k problému distribuce kĺıče
přistupovat.

Kvantová distribuce kĺıče (QKD) je metoda bezpečné komunikace, která implementuje proto-
kol, pomoćı kterého mohou být sd́ıleny bity tajného kĺıče přes veřejný kanál mezi dvěma stranami.
Bezpečnost výsledného kĺıče je zaručena vlastnostmi kvantové mechaniky, a proto je podmı́něna
pouze t́ım, že základńı fyzikálńı zákony jsou správné. Důležitou a jedinečnou vlastnost́ı kvantové
distribuce kĺıč̊u je schopnost dvou komunikuj́ıćıch uživatel̊u detekovat př́ıtomnost jakékoli třet́ı
strany, která se snaž́ı źıskat znalost kĺıče. Bohužel, i když je matematický koncept na kterém
je možnost detekce odposlechu založena teoreticky bezpečný, stále se v dnešńı době setkáváme
s problémy samotné realizace přenosu. Dosavadńı realizace se setkávaj́ı předevš́ım s problémem
přenosu na deľśı vzdálenost a vysoké chybovosti, aktuálně se tedy pohybujeme na vzdálenosti
přenosu ve stovkách kilometr̊u a chybovost́ı v jednotkách procent a v́ıce.

Ćılem teoretické části práce je vybudovat základńı principy využit́ı kvantového poč́ıtáńı v
oboru informačńı bezpečnosti, předevš́ım poskytnout přehled a využit́ı r̊uzných typ̊u protokol̊u
pro kvantový přenos kĺıče. Mimo jiné, se práce kromě samotného přenosu kĺıče také zabývá
detekćı možného odposlechu na komunikačńım kanále při jeho vytvářeńı.

Praktická část práce se zaměřuje na samotnou implementaci kvantových protokol̊u pro přenos
kĺıče. Kromě samotného přenosu kĺıče jsou součást́ı implementace metody, jakými lze poznat
př́ıtomnost odposlouchávaj́ıćıho na kanále.
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2 Úvod



Kapitola 1

Základńı koncepty

V této kapitole poskytneme čtenáři základńı vhled do princip̊u a pojm̊u kvantové informa-
tiky. Vhodným jazykem pro popis kvantového světa je lineárńı algebra, a proto předpokládáme
v tomto textu jej́ı základńı znalost. Tato kapitola poskytuje základńı informace, definice a kon-
cepty a vycháźı z knihy [1].

▶ Notace 1.1. V textu budeme použ́ıvat tzv. Bra-ketový formalismus, který se běžně využ́ıvá
pro zápis vektor̊u v kvantové mechanice a kvantovém poč́ıtáńı. Vektory budeme zapisovat |ψ⟩
a o označovat jménem kety, jejich komplexńı sdružeńı a transpozici zapisovat ⟨ϕ| a nazývat bra.

▶ Definice 1.2 (Skalárńı součin). Necht’ je V vektorový prostor nad C. Zobrazeńı ⟨·, ·⟩ : V ×V →
C nazýváme skalárńı součin, plat́ı-li pro všechny vektory x,y, z ∈ V a každý skalár α, β ∈ C
následuj́ıćı axiomy:

⟨x, αy + βz⟩ = α ⟨x,y⟩ + β ⟨x, z⟩ , (1.1)
⟨x,y⟩ = ⟨y,x⟩∗

, (1.2)
⟨x,x⟩ ≥ 0 a ⟨x,x⟩ = 0 pouze pokud x = 0, (1.3)

kde * znač́ı komplexńı sdružeńı a 0 znač́ı nulový vektor.

▶ Př́ıklad 1.3. Pro konečnědimenzionálńı vektorový prostor V můžeme skalárńı součin vektor̊u
|ψ⟩ a |ϕ⟩ popsat maticovým násobeńım jako

⟨|ψ⟩ , |ϕ⟩⟩ =: ⟨ψ|ϕ⟩ =
(
ψ∗

1 ψ∗
2 . . . ψ∗

N

)
·


ϕ1
ϕ2
...
ϕN

 , (1.4)

kde ⟨ψ| je bra a |ϕ⟩ je ket. Jejich skalárńı součin ⟨ψ|ϕ⟩ nazýváme bra-ket.

3



4 Základńı koncepty

▶ Př́ıklad 1.4. Pro konečnědimenzionálńı vektorový prostor V můžeme vněǰśı součin vektor̊u
|ψ⟩ a |ϕ⟩ popsat maticovým násobeńım jako

|ψ⟩ ⟨ϕ| =


ψ1
ψ2
...
ψN

 ·
(
ϕ∗

1 ϕ∗
2 . . . ϕ∗

N

)
, (1.5)

a ř́ıkáme, že vněǰśı součin definuje operátor na V .

1.1 Kvantový bit
Stav kvantového systému je dán stavovým vektorem, prvkem Hilbertova prostoru H nad tělesem
komplexńıch č́ısel C. I když v kvantové mechanice setkáváme sṕı̌se s nekonečnědimenzionálńım
prostorem, v kvantovém poč́ıtáńı se pohybujeme pouze v prostorech konečné dimenze.

Základńım kamenem kvantové informatiky je koncept kvantového bitu, zvaný qubit, který je
kvantovou obdobou klasického bitu. Stejně jako klasický bit má stav, a to pouze 0 nebo 1, náš
qubit má sv̊uj stav také. Abstraktně je qubit vektorem dvoudimenzionálńıho Hilbertova prostoru
H = C2, ale na rozd́ıl od klasického bitu, jeden qubit může být v lineárńı kombinaci dvou stav̊u.
Kvantový systém se však může skládat z v́ıce kvantových stav̊u, č́ımž vznikne nový kvantový
systém, tento jev označujeme jako kvantová superpozice. Pokud v H definujeme ortonormálńı
bázi pomoćı vektor̊u |0⟩ a |1⟩, definované

|0⟩ =
(

1
0

)
, |1⟩ =

(
0
1

)
, (1.6)

pak libovolný vektor z H lze vyjádřit jako jejich lineárńı kombinaci

|ψ⟩ = α |0⟩ + β |1⟩ , α, β ∈ C. (1.7)

Koeficienty α, β nazýváme amplitudy.
Bornovo pravidlo nám ř́ıká, že je pravděpodobnost přechodu stavu |ψ⟩ do stavu |0⟩, resp. do

stavu |1⟩, vyjádřena jako

P|0⟩ (|ψ⟩) = |α|2 , P|0⟩ (|ψ⟩) = |β|2 , (1.8)

kde obecně znač́ıme P|ϕ⟩(|ψ⟩) jako pravděpodobnost přechodu ze stavu |ϕ⟩ do stavu |ψ⟩. Tento
vztah poté implikuje, že součet pravděpodobnost́ı všech možných jev̊u muśı být roven 1, pro
jeden qubit |ψ⟩ tedy plat́ı |α|2 + |β|2 = 1, stavový vektor proto muśı být normalizovaný na 1.
Vı́ce o měřeńı obecného kvantového systému se dozv́ıme v podkapitole 1.3.3.

Daľśı d̊uležitou vlastnost́ı qubitu je fáze. Globálńı fáze je pouze artefakt matematického
aparátu, který použ́ıváme. Pokud se stavy ĺı̌śı pouze svou globálńı fáźı, představuj́ı stejný fy-
zikálńı systém, nebot’ je žádným měřeńım nelze rozlǐsit. Můžeme tedy ř́ıct, že globálńı fázi nelze
zpozorovat.

▶ Př́ıklad 1.5. Mějme dva qubity |ψ⟩ a |ϕ⟩, pro θ ∈ R, φ ∈ R, γ ∈ R, které jsou ve stavech

|ψ⟩ = eiγ
(

cos θ2 |0⟩ + eiϕ sin θ2 |1⟩
)
, θ ∈ ⟨0, π), ϕ ∈ ⟨0, 2π). (1.9)

|ϕ⟩ = cos θ2 |0⟩ + eiϕ sin θ2 |1⟩ , θ ∈ ⟨0, π), ϕ ∈ ⟨0, 2π) (1.10)

U stavu |ψ⟩ si můžeme povšimnout násobeńı č́ıslem eiγ , toto č́ıslo je ale globálńı fáźı, a proto
stavy |ψ⟩ a |ϕ⟩ představuj́ı stejný kvantový systém.
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Pokud se ale systémy lǐśı ve své relativńı fázi, představuj́ı pak jiný stav kvantového systému.

▶ Př́ıklad 1.6. Vektory |+⟩ , |−⟩ určené

|+⟩ =
(

1√
2

|0⟩ + 1√
2

|1⟩
)
, |−⟩ =

(
1√
2

|0⟩ − 1√
2

|1⟩
)
, (1.11)

se lǐśı ve své relativńı fázi, tud́ıž jejich stav je jiný a pomoćı vhodně zvolené báze při meřeńı je
lze odlǐsit. Např́ıklad měřeńım v bázi (|0⟩ , |1⟩) stavy nerozlǐśıme, ale rozlǐśıme je měřeńım v bázi
(|+⟩ , |−⟩).

Qubit lze také interpretovat geometricky při použit́ı parametrizace pomoćı, θ ∈ R, ϕ ∈ R,
jako

|ψ⟩ = cos θ2 |0⟩ + eiϕ sin θ2 |1⟩ , θ ∈ ⟨0, π), ϕ ∈ ⟨0, 2π). (1.12)

Pomoćı geometrického vyjádřeńı lze qubit znázornit na 3-dimenzionálńı sféře, tzv. Blochově
sféře. Za zmı́nku stoj́ı, že Blochova sféra pracuje pouze s jedńım qubitem, systémy s mnoha
qubity nelze na sféře znázornit.

Obrázek 1.1 Blochova sféra reprezentuj́ıćı jeden qubit [1]

1.2 Kvantový registr
Kvantový registr označuje systém v́ıce qubit̊u, který je tvořen pomoćı tenzorového součinu Hil-
bertových prostor̊u jednotlivých qubit̊u.

▶ Definice 1.7 (Kronecker̊uv součin). je typ tenzorového součinu dvou matic libovolných roz-
měr̊u. Mějme matice Am×n a Bp×q, pak výsledná matice Cmp×nq Knockerova součinu matic A,
B je maticově reprezentována jako

C = A ⊗ B =


a11B a12B · · · a1nB
a21B a22B · · · a2nB

...
...

...
...

am1B am2B · · · amnB

 . (1.13)

V textu dále budeme použ́ıvat pouze obecné označeńı tenzorový součin a budeme ho použ́ıvat pro
vektory i zobrazeńı.
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▶ Notace 1.8. Tenzorový součin ket̊u lze zapisovat r̊uznými zp̊usoby, např́ıklad |0⟩ ⊗ |1⟩, pouze
|0⟩ |1⟩ nebo nejčastěji |01⟩. V textu budeme využ́ıvat všechny tři zp̊usoby z d̊uvodu přehlednosti
v konkrétńıch př́ıpadech.

▶ Př́ıklad 1.9. Tenzorový součin dvou qubit̊u ve stavech |0⟩ a |1⟩ odpov́ıdá

|01⟩ = |0⟩ ⊗ |1⟩ =
(

1
0

)
⊗
(

0
1

)
=


1 · 0
1 · 1
0 · 0
0 · 1

 . (1.14)

Pokud vezmeme dvouqubitový kvantový registr dostáváme tenzorový součin dvou Hilber-
tových prostor̊u

H ⊗ H = H⊗2 = C2 ⊗ C2. (1.15)

Pro standardńı bázi tenzorového součinu H⊗2 použ́ıváme zápis

|00⟩ =


1
0
0
0

 , |01⟩ =


0
1
0
0

 , |10⟩ =


0
0
1
0

 , |11⟩ =


0
0
0
1

 . (1.16)

Stav systému dvou qubit̊u bude tedy obecně dán vektorem

|ψ⟩ = a |00⟩ + b |01⟩ + c |10⟩ + d |11⟩ , a, b, c, d ∈ C. (1.17)

Prostor H⊗n pro libovolné n ∈ N nazýváme n-qubitový kvantový registr s dimenźı rovnou 2n.
▶ Notace 1.10. Standardně zapisujeme standardńı báze stavu systému qubit̊u pomoćı binárńıho
rozvoje. Necht’ máme x ∈

{
0, . . . , 2n−1} pro zvolené n ∈ N, zápis standardńı báze systému qubit̊u

|x0x1 . . . xn−1⟩ je dán jako x = xn−12n−1 + xn−22n−2 + · · · + x020.

▶ Tvrzeńı 1.11. Obecně pro libovolný systém n qubit̊u, kde x ∈
{

0, . . . , 2n−1}, n ∈ N, N = 2n
a αx ∈ C plat́ı, že stavový vektor je lineárńı kombinaćı

|ψ⟩ =
N−1∑
x=0

αx |x⟩ (1.18)

kde

|| |ψ⟩ ||2 =
N−1∑
x=0

|αx|2 = 1. (1.19)

1.3 Kvantové poč́ıtáńı

Změny v diskrétńıch časových okamžićıch u kvantových systémů se daj́ı popsat pomoćı kvan-
tového poč́ıtáńı. Tak, jako jsou naše klasické poč́ıtače z elektrických obvod̊u obsahuj́ıćı dráty
a logické hradla, kvantový poč́ıtač lze sestavit z kvantových obvod̊u a kvantových hradel. Pro
manipulaci s kvantovými stavy použ́ıváme pouze unitárńı matice, ale jelikož použit́ı matic
u v́ıcedimenzionálńıch stav̊u může nabývat obrovských rozměr̊u, použ́ıváme pro jejich popis
právě kvantová hradla.
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▶ Definice 1.12 (Hermitovské sdružeńı). Na konečnědimenzionálńım Hilbertově prostoru H
m̊užeme každý operátor vyjádřit pomoćı jeho matice v dané bázi. Hermitovský operátor H je
takový lineárńı operátor H : H 7→ H, pro jehož matici v libovolné bázi plat́ı

H = H†, (1.20)
kde † znač́ı transpozici matice a komplexńı sdružeńı jejich prvk̊u. Matici H† nazýváme Her-

mitovsky sdruženou k matici H.

▶ Věta 1.13. V prostoru konečné dimenze je spektrum operátoru totožné s množinou vlastńıch
č́ısel. Hermitovský operátor má tu vlastnost, že jeho vlastńı č́ısla jsou vždy reálná, jeho vlastńı
vektory jsou na sebe kolmé a lze z nich vybrat ortonormálńı bázi H

▶ Definice 1.14 (Unitárńı matice). Řı́káme, že čtvercová komplexńı matice U je unitárńı,
jestlǐze plat́ı

UU† = U†U = I, (1.21)
kde I je jednotková matice.

Důležitou vlastnost́ı unitárńıch matic je, že jsou invertibilńı, jelikož U−1 = U†. To nám ř́ıká,
že na rozd́ıl od výpočt̊u na klasickém poč́ıtači, kdy jednotlivé operace jako NAND, AND . . . nejsou
reverzibilńı, u kvantových poč́ıtač̊u lze každou operaci vrátit zpět. S t́ım přicháźı i obt́ıže, jelikož
nemůžeme aplikovat jednoduchá klasická hradla, která nejsou popsány unitárńı matićı, a proto
muśıme každou tuto operaci převést na hradlo, které je popsáno unitárńı matićı. Přitom každá
unitárńı matice popisuje validńı kvantové hradlo. Tato vlastnost je hojně použ́ıvána řadou algo-
ritmů a má mnohá využit́ı. Jedinou vyj́ımkou je operace měřeńı, jak se dozv́ıme v 1.3.3, kdy po
jej́ım aplikováńı docháźı ke kolapsu vlnové funkce a tedy docháźı ke ztrátě informace.

▶ Tvrzeńı 1.15. Ze Schrödingerovy rovnice plyne, že systém, který v čase t0 byl ve stavu |ψ⟩,
je v čase t ≥ t0 v jednoznačně určeném stavu |ψ (t)⟩, pokud na něm nebylo provedeno měřeńı.
Existuje tedy lineárńı operátor U (t, t0), pro který plat́ı

|ψ⟩ = U (t, t0) |ψ⟩ . (1.22)

Tento operátor se nazývá evolučńı operátor. Lze dokázat, že tento operátor je vždy unitárńı.
Z d̊uvodu složitosti tento d̊ukaz vynecháme.

▶ Důsledek 1.16. Časový vývoj systému vždy prob́ıhá p̊usobeńım unitárńıho operátoru, kvan-
tová hradla jsou tedy vždy unitárńı a cokoliv, co chceme se stavem provést, muśıme provést
unitárně [2].

1.3.1 Jednoqubitová hradla
Jednoqubitová hradla jsou unitárńı matice o rozměru 2 × 2, které aplikujeme právě na jeden
qubit. Na začátek si představ́ıme množinu základńıch hradel identity a Pauliho matic a jaký
maj́ı efekt na qubit ve standardńı bázi. Mějme |ψ⟩ = a |0⟩ + b |1⟩.

I =
(

1 0
0 1

)
, I |ψ⟩ = a |0⟩ + b |1⟩ , (1.23)

X = σX =
(

0 1
1 0

)
, X |ψ⟩ = b |0⟩ + a |1⟩ , (1.24)

Y = σY =
(

0 −i
i 0

)
, Y |ψ⟩ = −ib |0⟩ + a |1⟩ , (1.25)

Z = σZ =
(

1 0
0 −1

)
, Z |ψ⟩ = a |0⟩ − b |1⟩ . (1.26)
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Z pozorováńı si můžeme všimnout, že hradlo X prohod́ı amplitudy a je tud́ıž kvantovou
obdobou logického hradla NOT, proto je též často nazýváno jako NOT-hradlo. V sekci 1.2 jsme
si vysvětlili pojem relativńı fáze. Př́ı použit́ı hradla Z došlo ke změně znaménka, tedy ke změně
relativńı fáze qubitu, a proto nový stav popisuje jiný kvantový systém než před jeho použit́ım.

Mezi základńı a nejčastěji využ́ıvané hradlo patř́ı tzv. Hadamardovo hradlo H, které je dáno
matićı

H = 1√
2

(
1 1
1 −1

)
. (1.27)

Hadamardovo hradlo je velice specifické svým použ́ıt́ım, jeho aplikováńım na stavy |0⟩ a |1⟩
je nastav́ı do tzv. vyváženého stavu, kdy pravděpodobnost naměřeńı obou stav̊u ve standardńı
bázi je stejná

( 1
2
)
.

▶ Notace 1.17. Jelikož se jedná o jednu z nejčastěji použ́ıvaných operaćı, tak pro srozumitelnost
a přehlednost použ́ıváme pro popis stav̊u |0⟩ a |1⟩ po použit́ı Hadamardova hradla H notaci |+⟩
a |−⟩ kdy

|+⟩ = 1√
2

(|0⟩ + |1⟩) , (1.28)

|−⟩ = 1√
2

(|0⟩ − |1⟩) . (1.29)

▶ Př́ıklad 1.18. Použit́ım Hadamardova hradla namapujeme stavy |0⟩ na |+⟩ a |1⟩ na |−⟩.

H |0⟩ = 1√
2

(
1 1
1 −1

)(
1
0

)
= |+⟩ (1.30)

H |1⟩ = 1√
2

(
1 1
1 −1

)(
0
1

)
= |−⟩ (1.31)

Pokud bychom se chtěli pokusit tuto operaci vizualizovat na Blochově sféře 1.1, mohli bychom si
ji představit pouze jako operaci dvou rotaćı, kdy vektor rotujeme o 90◦ podle osy y a následně
podle osy x o 180◦.

Pro úplnost si představ́ıme také jednoqubitová hradla, která provád́ı rotaci o úhel δ kolem
osy x, y nebo z. Operátory rotaćı jsou dány maticemi

Rx (δ) =
(

cos δ2 −i sin δ
2

−i sin δ
2 cos δ2

)
, (1.32)

Ry (δ) =
(

cos δ2 − sin δ
2

sin δ
2 cos δ2

)
, (1.33)

Rz (δ) =
(
e−i δ

2 0
0 ei

δ
2

)
. (1.34)

Existuje nekonečně mnoho libovolných 2 × 2 unitárńıch matic a tud́ıž existuje i nekonečně
jednoqubitových hradel. Ukazuje se však, že vlastnosti jakékoli kompletńı množiny lze pochopit
z vlastnost́ı mnohem menš́ı množiny. Tak jako jsme se se v př́ıkladu (1.18) snažili vysvětlit, jaké
rotace na sféře Hadamardovo hradlo zp̊usobuje, lze ukázat, že jeho matice lze rozložit na matice
jednotlivých rotaćı (1.32),(1.33) a (1.34) podle os. To ovšem neplat́ı jen pro Hadamardovu ma-
tici. Skládáńım rotaćı kolem os x, y a z se lze na jednotkové kouli dostat do libovolného bodu.
To znamená, že každou unitárńı 2 × 2 matici lze rozložit na součin rotaćı (1.33) a (1.34), tedy
lze vizualizovat jako rotaci na Blochově sféře.
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▶ Věta 1.19. Předpokládejme, že U je unitárńı operace na jednom qubitu.
Pak existuj́ı α, β, γ, δ ∈ R taková, že plat́ı

U = eiαRz (β) Ry (γ) Rz (δ) = eiα

(
e−i δ

2 0
0 ei

δ
2

)(
cos δ2 − sin δ

2
sin δ

2 cos δ2

)(
e−i δ

2 0
0 ei

δ
2

)
. (1.35)

1.3.2 Vı́cequbitová hradla
Zat́ım jsme si představili hradla p̊usob́ıćı pouze na jednotlivé qubity. Ale jako u klasických
poč́ıtač̊u, kdy potřebujeme mı́t operace p̊usob́ıćı na dva bity, v kvantové informatice potřebujeme
operace ovlivňuj́ıćı v́ıce qubit̊u. Nejd̊uležitěǰśım hradlem pracuj́ıćım se dvěma qubity je tzv.
CNOT hradlo, které je kvantovou obdobou hradla XOR. U klasického hradla XOR, ale naráž́ıme
na problém, že tato operace neńı reverzibilńı, a proto se nemůže považovat za validńı operaci
kvantového hradla 1.14. Zp̊usob jakým tento problém vyřeš́ıme je, že jeden qubit označ́ıme jako
kontrolńı a druhý jako ćılový. Je-li hodnota kontrolńıho qubitu 0, ćılový qubit se nezměńı, ale
pokud má kontrolńı qubit hodnotu 1, hodnota ćılového qubitu se změńı aplikováńım X hradla.
Operaci CNOT můžeme tedy zapsat matićı

CNOT =


1 0 0 0
0 1 0 0
0 0 0 1
0 0 1 0

 . (1.36)

▶ Př́ıklad 1.20. Obecný předpis hradla CNOT, kdy prvńı qubit je kontrolńı a druhý ćılový:

CNOT |A,B⟩ = |A,A⊕B⟩ (1.37)

Působeńı hradla CNOT na bazické stavy:

CNOT |00⟩ = |00⟩ CNOT |01⟩ = |01⟩ CNOT |10⟩ = |11⟩ CNOT |11⟩ = |10⟩ (1.38)

Posledńı hradlo, které si v této kapitole představ́ıme bude Toffoliho hradlo CCX. Jedná se
o hradlo p̊usob́ıćı na 3 qubity. Toffoliho hradlo je rozš́ı̌reńı hradla CNOT do tř́ı qubit̊u, kde
prvńı dva qubity jsou kontrolńı a posledńı je ćılový. Hilbert̊uv prostor tř́ı qubit̊u má dimenzi 8,
tedy naše unitárńı matice bude rozměru 8 × 8 a je zapsána jako

CCX =



1 0 0 0 0 0 0 0
0 1 0 0 0 0 0 0
0 0 1 0 0 0 0 0
0 0 0 1 0 0 0 0
0 0 0 0 1 0 0 0
0 0 0 0 0 1 0 0
0 0 0 0 0 0 0 1
0 0 0 0 0 0 1 0


. (1.39)

1.3.3 Kvantové měřeńı
Kvantové měřeńı je proces, kterým zjist́ıme informace o kvantovém systému, tedy přeměňuje
kvantový stav na klasickou informaci. Měřeńı je popsáno sadou měř́ıćıch operátor̊u

{
M|ϕ⟩

}
, které

p̊usob́ı na stavovém prostoru měřeného systému, kde |ϕ⟩ odpov́ıdá možným stav̊um, do kterých
může při měřeńı systém přej́ıt. Měř́ıćı operátory jsou Hermitovské a jedná se o projektory. Tedy
pro každý měř́ıćı operátor M|ϕ⟩ plat́ı M2

|ϕ⟩ = M|ϕ⟩.
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▶ Tvrzeńı 1.21. Pokud máme kvantový systém, který je přesně před měřeńım ve stavu |ψ⟩ tak
pravděpodobnost přechodu do stavu |ϕ⟩ je

P|ϕ⟩ (|ψ⟩) = ⟨ψ|M†
|ϕ⟩M|ϕ⟩|ψ⟩ , (1.40)

Stav systému hned po změřeńı bude
M|ϕ⟩ |ψ⟩√

⟨ψ|M†
|ϕ⟩M|ϕ⟩|ψ⟩

. (1.41)

Měř́ıćı operátory, kde n ∈ N určuje počet možných stav̊u |ϕ⟩, do kterých systém může přej́ıt,
splňuj́ı

n∑
i=1

M†
|ϕi⟩M|ϕi⟩ = I, (1.42)

a součet pravděpodobnost́ı přechodu je pak roven jedné:
n∑
i=1

P|ϕ⟩ (|ψ⟩) =
n∑
i=1

⟨ψ|M†
|ϕi⟩M|ϕi⟩|ψ⟩ = 1. (1.43)

▶ Př́ıklad 1.22. Uvažujme měřeńı jednoho qubitu s dvěma možnými výsledky měřeńı (|0⟩ , |1⟩)
definované dvěma měř́ıćımi operátory M|0⟩ = |0⟩ ⟨0| a M|1⟩ = |1⟩ ⟨1|. Mějme qubit, který chceme
změřit, ve stavu |ψ⟩ = α |0⟩ + β |1⟩. Nyńı už snadno ověř́ıme, že pravděpodobnost přechodu do
stavu |0⟩, resp. |1⟩ je opravdu

P|0⟩ (|ψ⟩) = ⟨ψ|M†
|0⟩M|0⟩|ψ⟩ = ⟨ψ|M|0⟩|ψ⟩ = |α|2 , (1.44)

P|1⟩ (|ψ⟩) = ⟨ψ|M†
|1⟩M|1⟩|ψ⟩ = ⟨ψ|M|1⟩|ψ⟩ = |β|2 (1.45)

jak jsme si ukázali v (1.8). Můžeme z tohoto př́ıkladu vypozorovat, že měř́ıćı operátory jsou
opravdu Hermitovské, a že se jedná o projektory, tedy plat́ıM2

|0⟩ = M|0⟩,M2
|1⟩ = M|1⟩ aM†

|0⟩M|0⟩+
M†

|1⟩M|1⟩ = M|0⟩ +M|1⟩ = I.

Nyńı se pod́ıváme na speciálńı typ měřeńı, nazývaný projektivńı měřeńı [3].
▶ Tvrzeńı 1.23. Necht’ je M ∈ Cn×n Hermitovská matice pro n ∈ N a |φ1⟩ , |φ2⟩ . . . |φn⟩ jsou
normalizované vlastńı vektory matice M s vlastńımi č́ısly m1,m2 . . .mn, pak m̊užeme M přepsat
jako

M =
n∑
i=1

mi |φi⟩ ⟨φi| , (1.46)

kde |φi⟩ ⟨φi| je projektor na vlastńı prostor M s vlastńım č́ıslem mi.
▶ Notace 1.24. Projektor |φi⟩ ⟨φi| budeme dále zapisovat jako P|φi⟩ s vlastńım č́ıslem m|φi⟩.
▶ Př́ıklad 1.25. Projektory P|0⟩,P|1⟩,P|+⟩,P|−⟩ spočteme následuj́ıćım zp̊usobem:

P|0⟩ = |0⟩ ⟨0| =
(

1
0

)
·
(
1 0

)
=
(

1 0
0 0

)
, (1.47)

P|1⟩ = |1⟩ ⟨1| =
(

0
1

)
·
(
0 1

)
=
(

0 0
0 1

)
, (1.48)

P|+⟩ = (|0⟩ + |1⟩) (⟨0| + ⟨1|) =
(

1
1

)
·
(
1 1

)
=
(

1 1
1 1

)
, (1.49)

P|−⟩ = (|0⟩ − |1⟩) (⟨0| − ⟨1|) =
(

1
−1

)
·
(
1 −1

)
=
(

1 −1
−1 1

)
. (1.50)
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▶ Důsledek 1.26. Měřeńım stavu |ψ⟩ źıskáváme pravděpodobnost přechodu do stavu |ϕ⟩:

P|ϕ⟩ (|ψ⟩) = ⟨ψ| P|ϕ⟩ |ψ⟩ . (1.51)

▶ Př́ıklad 1.27. Mějme bázi určenou vektory |0⟩ a |1⟩, kterou nazýváme jako Z-bázi, kde |0⟩
a |1⟩ jsou vzájemně kolmými vlastńımi vektory operátoru Z, který lze zapsat jako

Z = m|0⟩P|0⟩ +m|1⟩P|1⟩ = 1 ·
(

1 0
0 0

)
− 1 ·

(
0 0
0 1

)
. (1.52)

Pokud bychom měřili systém ve stavu |ψ⟩ = |0⟩, vždy měřeńım systém přejde do stavu |0⟩, nikdy
|1⟩, tedy pro stav |ψ⟩ je pravděpodobnost přechodu do stavu |0⟩:

P|0⟩ (|ψ⟩) = ⟨0| P|0⟩ |0⟩ =
(
1 0

)
·
(

1 0
0 0

)
·
(

1
0

)
= 1. (1.53)

Pravděpodobnost přechodu do |1⟩ pro stav |ψ⟩

P|1⟩ (|ψ⟩) = ⟨0| P|1⟩ |0⟩ =
(
1 0

)
·
(

0 0
0 1

)
·
(

1
0

)
= 0. (1.54)

Pro přechod do stavu |1⟩ pro stav |ψ⟩ = |1⟩ to funguje identicky. Z pozorováńı si můžeme
povšimnout, že v Z-bázi se jedná o jediné dva stavy, které lze jednoznačně rozlǐsit.

▶ Př́ıklad 1.28. Pokud bychom měli systém ve stavu |0⟩ nebo |1⟩ a vzali jiné dva vektory, do
kterých bychom chtěli přej́ıt, např. |+⟩ a |−⟩, nelze je v Z-bázi odlǐsit:

P|+⟩ (|0⟩) = P|+⟩ (|1⟩) = P|−⟩ (|0⟩) = P|−⟩ (|1⟩) = 1
2 . (1.55)

To ale neznamená, že je nelze odlǐsit nikdy. V př́ıpadě vhodně zvolené báze tyto vektory rozlǐsit
umı́me. Když pro měřeńı těchto vektor̊u zvoĺıme X-bázi, definovanou operátorem X, kde

X = m|+⟩P|+⟩ +m|−⟩P|−⟩ = 1 ·
(

1 1
1 1

)
− 1 ·

(
1 −1

−1 1

)
, (1.56)

měřeńım vektoru |+⟩ v X-bázi vždy přejdeme do stavu |+⟩, zat́ımco měřeńım vektoru |−⟩ vždy
|−⟩, vyjádřeno pravděpodobnostmi:

P|+⟩ (|+⟩) = 1 P|+⟩ (|−⟩) = 0 (1.57)
P|−⟩ (|+⟩) = 0 P|−⟩ (|−⟩) = 1 (1.58)

Pomoćı projektivńıho měřeńı pak lehce můžeme źıskat středńı hodnotu měř́ıćıho operátoru.

▶ Tvrzeńı 1.29. Středńı hodnota měřeńı systému ve stavu |ψ⟩ v bázi M je definována následovně

E(M) = ⟨ψ|M |ψ⟩ . (1.59)

▶ Poznámka 1.30. Důležitým poznatkem je, že pokud výsledek meřeńı fyzikálńıho systému
nabývá hodnot +1 nebo -1, kde tato hodnota odpov́ıdá vlastńımu č́ıslu projektoru P|ψ⟩ stavu |ψ⟩,
ve kterém se systém po měřeńı nacháźı. Hodnoty +1 a -1 poté v kvantové informatice kódujeme
do binárńıho stavu, na který jsme zvyklý z klasické informatiky, kde +1 = 0 a −1 = 1.
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Kapitola 2

Kvantová distribuce kĺıče

Bezpečná komunikace a kryptografie se stávaj́ı v dnešńı době stále d̊uležitěǰśımi, protože tech-
nologie nám umožňuj́ı se okamžitě propojit po celém světě. Abychom chránili naše citlivé
informace a komunikaci, muśıme použ́ıvat techniky šifrováńı a nejlepš́ı postupy, aby naše
zprávy byly př́ıstupné pouze zamýšleným př́ıjemc̊um bez jakéhokoliv narušeńı. V této kapitole
si představ́ıme význam a d̊uležitost distribuce kĺıče a metodu QKD. Seznámı́me se s základńımi
principy, na kterých protokoly QKD stoj́ı, požadavky pro jejich bezpečnost a př́ıpravu.

2.1 Úvod do kryptografie
Kryptografie je praxe zabezpečováńı informaćı pomoćı kód̊u nebo šifer tak, aby mohly být infor-
mace př́ıstupné pouze oprávněným účastńık̊um. To zahrnuje použit́ı algoritmů k šifrováńı dat,
č́ımž se stávaj́ı nečitelnými pro kohokoli, kdo nemá kĺıč k jejich dešifrováńı. Existuje několik
r̊uzných kryptografických postup̊u, které lze použ́ıt k ochraně dat. Rozlǐsujeme předevš́ım syme-
trické šifrováńı, asymetrické šifrováńı a hashováńı.

Symetrické šifrováńı je technika, která použ́ıvá jediný kĺıč k šifrováńı i dešifrováńı dat. To
znamená, že jak odeśılatel, tak př́ıjemce muśı mı́t stejný kĺıč, aby mohli komunikovat bezpečně.
Na druhé straně asymetrické šifrováńı použ́ıvá dva r̊uzné kĺıče: veřejný kĺıč a soukromý kĺıč.
Veřejný kĺıč může být sd́ılen s kýmkoli, zat́ımco soukromý kĺıč je tajný a použ́ıvá se k dešifrováńı
zpráv, které byly šifrovány pomoćı veřejného kĺıče.

Symetrickou i asymetrickou kryptografii lze použ́ıvat samostatně k zabezpečeńı komunikace
a ochraně citlivých informaćı. Avšak obě techniky mohou být použity společně pro zvýšeńı
bezpečnosti komunikace. Tato technika se nazývá hybridńı kryptografie a je v nyněǰśıch mode-
lech bezpečné komunikace nejčastěji využ́ıvána. Při hybridńı kryptografii se použ́ıvá symetrická
kryptografie pro šifrováńı samotné zprávy a asymetrická kryptografie pro bezpečnou výměnu
tajného kĺıče, který se použ́ıvá k šifrováńı a dešifrováńı zprávy. Zde si představ́ıme, jak obecný
koncept hybridńı kryptografie funguje:

1. Odeśılatel vygeneruje náhodný tajný kĺıč pro symetrickou kryptografii.

2. Odeśılatel šifruje zprávu pomoćı tajného kĺıče a symetrické kryptografie.

3. Odeśılatel šifruje tajný kĺıč pomoćı veřejného kĺıče př́ıjemce a asymetrické kryptografie.

4. Jak šifrovaná zpráva, tak šifrovaný tajný kĺıč jsou odeslány přes nezabezpečenou śıt’.

5. Př́ıjemce použ́ıvá sv̊uj soukromý kĺıč k dešifrováńı šifrovaného tajného kĺıče.

6. Př́ıjemce použ́ıvá dešifrovaný tajný kĺıč k dešifrováńı šifrované zprávy.
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14 Kvantová distribuce kĺıče

Hybridńı kryptografie kombinuje výhody symetrické a asymetrické kryptografie. Symetrická
kryptografie je rychleǰśı a účinněǰśı pro velké množstv́ı dat, zat́ımco asymetrická kryptografie
umožňuje výměnu kĺıč̊u bez toho, aby se strany fyzicky setkaly. Tento zp̊usob se široce použ́ıvá
v bezpečných komunikačńıch protokolech, jako je SSL/TLS.

Jedńım z algoritmů, který je součást́ı tzv. SSL handshake, kdy se komunikuj́ıćı strany domluv́ı
na společném kĺıči pro symetrickou kryptografii, je asymetrická kryptografická technika s názvem
RSA [4]. Bezpečnost RSA je založena na faktorizaci složených č́ısel na prvoč́ısla. Velká složená
č́ısla, např́ıklad 2048–bitová, nedokážeme z d̊uvodu nedostatku dosavadńı výpočetńı śıly našich
klasických poč́ıtač̊u efektivně rozložit a to zaručuje bezpečnost schémat založených na tomto
problému. To stejné plat́ı pro schéma Diffie-Hellmanovy výměny kĺıče, který je založený na
problému diskrétńıho logaritmu.

V roce 1994 americký matematik Peter Shor navrhnul kvantový algoritmus pro efektivńı
faktorizaci velkých složených celých č́ısel. Algoritmus je založen na odhadu fáze vlastńıho č́ısla,
pomoćı (inverzńı) Kvantové Fourierovy transformace. Shor̊uv algoritmus ale ve skutečnosti řeš́ı
obecněǰśı problém hledáńı periody určité periodické funkce. Ukazuje se, že kvantové poč́ıtače
mohou prolomit mnoho běžně použ́ıvaných algoritmů pro asymetrickou kryptografii založených
na problému faktorizace nebo diskrétńıho logaritmu. Jedná se tedy o známé algoritmy jako RSA,
Diffie-Hellman pracuj́ıćı s konečnou grupou Z∗

p, kde Z∗
p = Zp\ {0} a p je prvoč́ıslo, a Diffie-

Hellman s využit́ım eliptických křivek.
Nicméně praktická implementace Shorova algoritmu je v současnosti omezena technickými

výzvami spojenými s výstavbou a provozem kvantových poč́ıtač̊u s dostatečným množstv́ım qu-
bit̊u k faktorizaci velkých celých č́ısel [5]. Přesto potenciál Shorova algoritmu a daľśıch kvantových
algoritmů vedl k zvýšenému zájmu a výzkumu v oblasti kvantových výpočt̊u a post-kvantové
kryptografie (PQC).

2.2 Principy QKD

Bezpečnost metod zmı́něných v kapitole 2.1 je založena na výpočetńı náročnosti matematických
problémů. Při zvýšeńı výpočetńı śıly kvantových poč́ıtač̊u, je potřeba hledat nová řešeńı jak
nahradit schémata, která by v budoucnosti mohla být lehce prolomena. Mezi nejpravděpodobněǰśı
uchazeče na náhradu patř́ı právě QKD a algoritmy spadaj́ıćı do PQC.

PQC si klade za ćıl vyvinout nové kryptografické algoritmy, které jsou odolné v̊uči výpočetńı
śıle kvantových poč́ıtač̊u, při zachováńı stejné úrovně zabezpečeńı jako stávaj́ıćı klasické krypto-
grafické algoritmy. Jedńım z nejslibněǰśıch př́ıstup̊u je kryptografie založena na matematických
vlastnostech tzv. mř́ıžky ve vysoce dimenzionálńıch prostorech [6]. Tento př́ıstup se zda být velice
př́ıznivý jelikož implementace těchto algoritmů je pouze softwarovou záležitost́ı, tud́ıž lze k jejich
využ́ıváńı použ́ıvat osvedčené hardwarové moduly. Nicméně, jelikož se jedná stále o problémy
matematického typu, nemůžeme si býti jisti, že se nenajdou algoritmy, které dokáž́ı tyto schémata
efektivně rozb́ıt [7].

QKD je naproti tomu založeno na principech kvantové mechaniky, a tud́ıž na základńıch fy-
zikálńıch zákonech jako takových. Fyzicky jsou kvantové śıtě implementovány pomoćı přenosu
polarizovaných foton̊u a r̊uzných druh̊u signál̊u. Jednou z velikých výhod QKD je, že posky-
tuje bezpodmı́nečné zabezpečeńı, což znamená, že je teoreticky nemožné, aby odposlouchávaj́ıćı
zachytil kĺıč, aniž by byl detekován.

Zákony kvantové mechaniky ř́ıkaj́ı, že je nemožné vytvořit nezávislou a identickou kopii li-
bovolného neznámého kvantového stavu [8]. Předpokládejme, že máme libovolný neznámý stav
|ψ⟩, který chceme nakoṕırovat do stavu |ϕ⟩. A předpokládejme, že existuje unitárńı operátor U ,
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pomoćı kterého dokážeme libovolný stav qubitu zkoṕırovat do jiného qubitu. Potom plat́ı

U (|ψ⟩ ⊗ |0⟩) = |ψ⟩ ⊗ |ψ⟩ (2.1)
U (|ϕ⟩ ⊗ |0⟩) = |ϕ⟩ ⊗ |ϕ⟩ (2.2)

(2.3)

Skalárńı součin takových vektor̊u je roven

(⟨ϕ| ⊗ ⟨0|)U†U (|ψ⟩ ⊗ |0⟩) = (⟨ϕ| ⊗ ⟨ϕ|) (|ψ⟩ ⊗ |ψ⟩) = ⟨ϕ|ψ⟩ ⟨ϕ|ψ⟩ = (⟨ϕ|ψ⟩)2
. (2.4)

Současně ale muśı d́ıky unitaritě U platit

(⟨ϕ| ⊗ ⟨0|)U†U (|ψ⟩ ⊗ |0⟩) = (⟨ϕ| ⊗ ⟨0|) (|ψ⟩ ⊗ |0⟩) = ⟨ϕ|ψ⟩ ⟨0|0⟩ = ⟨ϕ|ψ⟩ . (2.5)

Tyto dvě rovnice nám dávaj́ı

(⟨ϕ|ψ⟩)2 = ⟨ϕ|ψ⟩ . (2.6)

To znamená, že bud’ ⟨ϕ|ψ⟩ = 1 nebo ⟨ϕ|ψ⟩ = 0, takže |ψ⟩ = |ϕ⟩ nebo jsou vektory |ψ⟩ a |ϕ⟩
ortogonálńı, což je spor s naš́ım předpokladem, že lze klonovat libovolné vektory |ψ⟩ a |ϕ⟩.

Nemožnost klonováńı je zcela zásadńı vlastnost pro bezpečnost QKD. Odposlouchávaj́ıćı na
kvantovém kanále nedokáže procházej́ıćı qubity zkoṕırovat, proto jak dále uvid́ıme, je jedinou
možnost́ı rovnou qubity změřit, č́ımž dojde ke kolapsu kvantového stavu. Dı́ky tomu pak účastńıci
komunikace dokáž́ı zjistit, že někdo neověřený je na jejich komunikačńım kvantovém kanále
a odposlouchává jejich přenos qubit̊u.

2.2.1 Fyzická realizace QKD
Provedeńı QKD vyžaduje přenos jednotlivých foton̊u přes optická vlákna, což je velmi citlivý pro-
ces, který vyžaduje značnou technickou preciznost a silná bezpečnostńı opatřeńı. Proces zač́ıná
vysláńım světelných signál̊u (foton̊u) z optického zdroje. Vlákno muśı být zcela izolováno od
vněǰśıch vliv̊u, aby se minimalizovaly ztráty foton̊u a zajistila se co nejvyšš́ı úroveň přesnosti.
Při přenosu foton̊u mohou být vystaveny r̊uzným druh̊um šumu, které mohou sńıžit kvalitu
a bezpečnost přenosu. Jedńım z nejvýznamněǰśıch faktor̊u šumu je degradace signálu v d̊usledku
jeho interakce s prostřed́ım, ve kterém se přenos uskutečňuje. Daľśı významným faktorem jsou
nečistoty v optickém vláknu, jako jsou nehomogenity a nedostatky v materiálu vlákna. To může
vést k rozptýleńı světla a ztrátě foton̊u. Aby se minimalizovaly účinky těchto šumů a zajistila se
co nejvyšš́ı kvalita přenosu, jsou při QKD použ́ıvány r̊uzné techniky. To znamená, že muśı být
použity kvalitńı materiály a omezit se rušeńı v oblasti přenosového kanálu, např́ıklad elektro-
magnetickými vlnami [9].

Jedńım z nejd̊uležitěǰśıch prvk̊u pro př́ıpravu a měřeńı poslaných qubit̊u je použit́ı pola-
rizačńıch filtr̊u. Polarizačńı filtry umožňuj́ı vyśılaćı straně ovládat polarizaci foton̊u, aby bylo
možné vytvořit kĺıč s předem definovanými polarizacemi. Směr polarizace představuje stavy qu-
bitu, např́ıklad horizontálńı polarizaćı kódujeme stav |0⟩ a vertikálńı polarizaćı stav |1⟩. Tyto
polarizace muśı být přesně definovány a chráněny před vněǰśımi vlivy, aby bylo možné zajistit
úspěšnost přenosu. Přij́ımaj́ıćı strana muśı použ́ıt stejné polarizačńı filtry k přesnému měřeńı po-
larizace foton̊u. Pokud je polarizace fotonu správně naměřena, je považován za úspěšně přenesený
a použit pro vytvořeńı sd́ıleného tajného kĺıče.

Daľśım d̊uležitým bodem, který je potřebné podotknout je, že samotné schéma QKD stoj́ı
na dvou komunikačńıch kanálech, jak můžeme vidět v (2.1). Jedńım z nich je veřejný kvantový
kanál, přes který prob́ıhá přenos polarizovaných foton̊u. Druhým kanálem je veřejný klasický
kanál, kde si obě strany veřejně sděluj́ı doplňkové informace k měřeńı qubit̊u. Pro správný chod
protokol̊u, účastńıci muśı být na klasickém kanále autentizováni.
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Obrázek 2.1 Základńı schéma realizace QKD pro přenos polarizovaných foton̊u [10]

Pokud mluv́ıme o kvantových śıt́ıch, mluv́ıme o skutečné technologii, která se vyv́ıj́ı a zač́ıná
nacházet své uplatněńı v pr̊umyslu a vědě. Kromě mezinárodńıch organizaćıch, které se aktivně
pod́ıĺı na vývoji této technologie, zač́ıná vznikat v́ıce komerčńıch firem nab́ızej́ıćıch QKD systémy.
Tento seznam představuje kvantové śıtě, které jsou už v běhu a byla na nich provedena QKD:

1. Kvantová śıt’ DARPA (Agentura pro pokročilé obranné výzkumné projekty) v USA: śıt’ vznikla
v roce 2004 v Massachusetts a skládá se z 10 komunikačńıch stran.

2. SwissQuantum: byla založena roku 2007 komerčńı firmou ID Quantique v Ženevě, tento pro-
jekt byl jeden z prvńıch, který potvrdil reálné využit́ı QKD pro šifrovaćı systémy.

3. SECOQC (Bezpečná komunikace založená na kvantové kryptografii): jedná se o prvńı poč́ıta-
čovou śıt’, která byla plně zabezpečena pomoćı QKD, využit́ım v́ıce než 200km optických
kabel̊u v roce 2008 ve Vı́dni.

4. Tokyo QKD Network: jedná se o největš́ı mezinárodńı projekt implementuj́ıćı QKD systémy,
společně s Japonským Národńım institutem pro informačńı a komunikačńı technologie doká-
zali při QKD dosáhnout rychlosti až 1,25Gb/s na vzdálenost 100km.

Aktuálńım rekordem na nejdeľśı úspěšnou vzdálenost je přenos realizovaný v Č́ıně v roce 2020
a to na 1120km při rychlosti vytvořeńı kĺıče 0.12 bit̊u za vteřinu, tento přenos byl uskutečněn
mezi satelitem a zemskou stanićı [11].

2.3 Kvantové provázáńı
Kvantové provázáńı je fenomén kvantové mechaniky. Jedná se o koncept, s kterým se v klasické
mechanice nesetkáme. Jedná se o stav dvou nebo v́ıce kvantových systémů, které jsou vzájemně
provázány tak, že změna stavu jednoho systému okamžitě ovlivńı stav druhého systému, bez
ohledu na to, jak daleko jsou od sebe. V kvantové mechanice jsou kvantové systémy reprezen-
továny kvantovými stavy, které mohou být superpozicemi několika jiných stav̊u. Když jsou dva
kvantové systémy provázány, jejich stavy jsou v kvantové superpozici a nelze je popsat jako
oddělené systémy. Kvantové provázáńı je tedy stav, kdy je v́ıce kvantových systémů propojeno
tak, že jsou v jednom kvantovém stavu. Kvantově provázané stavy využ́ıváme i pro komunikaci,
kdy se stranám pośılá jeden qubit z provázaného páru.

▶ Definice 2.1 (Kvantové provázáńı). Mějme fyzikálńı systém S se stavovým prostorem H
a necht’ je tento systém složen ze dvou podsystém̊u S1 a S2 se stavovými prostory H1 a H2.
O stavu |ψ⟩ popisuj́ıćı systém S řekneme, že je kvantově provázaný, pokud tento stav nelze zapsat
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jako tenzorový součin stav̊u prvńıho a druhého podsystému, tedy plat́ı

|ψ⟩ ≠ |ψ1⟩ ⊗ |ψ2⟩ , |ψ⟩ ∈ H, |ψ1⟩ ∈ H1, |ψ2⟩ ∈ H2. (2.7)

▶ Př́ıklad 2.2. Provázaným stavem je např́ıklad

|β00⟩ = 1√
2

(|00⟩ + |11⟩) . (2.8)

Při měřeńı obou qubit̊u přejde stav |β00⟩ do stavu |00⟩ s pravděpodobnost́ı 1
2 , kdy je výsledkem

měřeńı 00. Do stavu |11⟩ přejde také s pravděpodobnost́ı 1
2 s výsledkem měřeńı 11. V žádném

př́ıpadě nemůžeme po změřeńı provázaného stavu |β00⟩ dostat výsledek měřeńı 01 nebo 10. Jelikož
je |β00⟩ provázaný stav, nedokážeme ho zapsat jako |ψ1⟩ ⊗ |ψ2⟩.

2.3.1 Bellovy Stavy
Bezpochyby nejznáměǰśım př́ıkladem provázaných stav̊u jsou tzv. Bellovy stavy, které představuj́ı
nejjednodušš́ı zp̊usob kvantového provázáńı. Vytvořeńı Bellových stav̊u lze provést např. na ob-
vodu, jenž má na vstupu dva qubity inicializované ve stavu |00⟩. Na prvńı qubit se aplikuje
Hadamardovo hradlo, které prvńı qubit uvede do superpozice, a ten je pak kontrolńım qubitem
pro hradlo CNOT, které invertuje druhý qubit, pouze pokud je kontrolńı ve stavu |1⟩, a t́ımto
vytvoř́ıme Bell̊uv stav |β00⟩. Bellovy stavy jsou provázané stavy dvou qubit̊u a maj́ı tvar:

|β00⟩ = 1√
2

(|00⟩ + |11⟩) , (2.9)

|β01⟩ = 1√
2

(|01⟩ + |10⟩) ,

|β10⟩ = 1√
2

(|00⟩ − |11⟩) ,

|β11⟩ = 1√
2

(|01⟩ − |10⟩) .

Tyto stavy se také někdy nazývaj́ı EPR stavy nebo EPR páry, jelikož z jejich pozoruhodných
vlastnost́ı vycháźı slavný EPR paradox od A. Einsteina, B. Podolského a N. Rosena z roku 1935
[12].

Ti považovali kvantovou mechaniku za neúplnou teorii a až v roce 1964 byl tento paradox
vyřešen J. S. Bellem v teorému, jenž si přibĺıž́ıme v podkapitole 5.1.

S Bellovými stavy se setkáme v r̊uzných aplikaćıch jako např. superhusté kódováńı nebo
kvantová teleportace.

Na obrázćıch 2.2a, 2.2b, 2.2c a 2.2d vid́ıme obvody pro vytvořeńı Bellových stav̊u. Označeńı
q0, q1 je pro qubity a c je označeńı pro 2–bitový klasický registr, kam ukládáme výsledky měřeńı.
Druhé hradlo použ́ıté v obvodu je hradlo CNOT a každý z obvod̊u je zakončený měřeńım.
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(a) Kvantový obvod pro př́ıpravu |β00⟩ (b) Kvantový obvod pro př́ıpravu |β01⟩

(c) Kvantový obvod pro př́ıpravu |β10⟩ (d) Kvantový obvod pro př́ıpravu |β11⟩

Obrázek 2.2 Kvantové obvody pro př́ıpravu Bellových stav̊u [13]

2.3.2 Superhusté kódováńı
Superhusté kódováńı je označeńı pro komunikačńı protokol, při kterém si dvě komunikuj́ıćı strany
dokáž́ı pomoćı jednoho qubitu přenést dva bity informace [14].

Pro zahájeńı komunikace např́ıklad Alice a Boba, muśı mı́t každá ze stran jeden qubit
z provázaného páru qubit̊u

|β00⟩ = 1√
2

(|00⟩ + |11⟩) . (2.10)

Alice vlastńı prvńı qubit a Bob druhý. Pokud Alice chce přeposlat zprávu skládaj́ıćı se ze dvou
bit̊u, muśı nejdř́ıve aplikovat kvantová hradla na sv̊uj qubit, aby zprávu zakódovala. Kódováńı jej́ı
zprávy, je vlastně př́ıpravou Bellových stav̊u (2.3.1) kde indexy x,y v označeńı |βxy⟩ odpov́ıdaj́ı
zprávě xy a jsou dány následuj́ıćı tabulkou:

00 : |β00⟩ (2.11)

01 : |β00⟩ X−→ |β01⟩ (2.12)

10 : |β00⟩ Z−→ |β10⟩ (2.13)

11 : |β00⟩ ZX−−→ |β11⟩ (2.14)

Po zakódováńı zprávy Alice pošle sv̊uj qubit Bobovi. Tud́ıž Bob bude mı́t ve svém vlastnictv́ı
oba qubity. Kdyby Bob své dva qubity změřil, došel by k neodpov́ıdaj́ıćımu výsledku, protože
by měřil ve standardńı bázi (1.16) a ne v bázi Bellových stav̊u (2.9), kde stavy od sebe nemůže
jednoznačně rozpoznat. Aby se Bob dostal k p̊uvodńı zprávě, muśı provést inverzńı operace
k p̊uvodńım operaćım, aby efektivně měřil v bázi Bellových stav̊u, Aplikuje tedy hradlo CNOT,
kde Alicin qubit je kontrolńı, a poté aplikuje H hradlo na Alicin qubit, provede měřeńı a źıská
p̊uvodńı zprávu [15].
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▶ Př́ıklad 2.3. Alice i Bob obdrželi své qubity a jejich systém je ve stavu |β00⟩ = 1√
2 (|00⟩ + |11⟩)

a Alice se rozhodne, že chce poslat Bobovi zprávu 10. Muśı tedy na sv̊uj qubit aplikovat hradlo
Z:

Z
(

1√
2

(|00⟩ + |11⟩)
)

= 1√
2

(|00⟩ − |11⟩) , (2.15)

a pošle sv̊uj qubit Bobovi. Alice může na sv̊uj qubit aplikovat Z hradlo před i po použit́ı hradel
CNOT a H, jelikož obdrž́ı stejný stav. Bob obdrž́ı od Alice jej́ı qubit a použije hradlo CNOT,
kde Alicin qubit je kontrolńı,

CNOT
(

1√
2

(|00⟩ − |11⟩)
)

= 1√
2

(|00⟩ − |10⟩) . (2.16)

Poté aplikuje H hradlo na Alicin qubit

H
(

1√
2

(|00⟩ − |10⟩)
)

= |10⟩ . (2.17)

Nakonec provede měřeńı stavu |10⟩ a obdrž́ı zamýšlenou zprávu 10.

(a) Kvantový obvod pro zakódováńı zprávy
10 (b) Kvantový obvod pro dekódováńı zprávy

Obrázek 2.3 Kvantové obvody pro Superhusté kódováńı [13]
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Kapitola 3

Provoz na klasickém kanále

V této kapitole si představ́ıme úvod do lineárńıch kód̊u, které budeme využ́ıvat na klasickém
kanále pro detekci a opravu chyb vytvořených kvantovým kanálem. Dále si představ́ıme tech-
niku pośıleńı soukromı́ a sladěńı informaćı, kterou budeme použ́ıvat pro lepš́ı opravu chyb
a sńı̌zeńı informace, která m̊uže být odposlechnuta. V této kapitole vždy předpokládáme
př́ıtomnost dvou komunikuj́ıćıch stran, Alice a Boba, a př́ıpadnou třet́ı stranu Evu, která
chce jejich sd́ıleńı kĺıče odposlechnout.

3.1 Lineárńı kódy
V kvantové informatice je oprava chyb velkým tématem stejně jako u klasické informatiky. Při
přenosu qubit̊u se chybovost s našimi dnešńımi technologiemi silně projevuje. Po distribuci kĺıče
ale potřebujeme, aby kĺıče pro budoućı komunikaci byly naprosto shodné a i chyby v jednotkách
bit̊u dělaj́ı kĺıče nepoužitelné. Při kvantovém poč́ıtáńı nám šum zhoršuje výpočetńı schopnosti.
Abychom se s následky šumu nějak vypořádali, použ́ıváme r̊uzných technik kvantové opravy
chyb. Avšak během přenosu kĺıče, komunikuj́ıćı strany muśı ihned měřit př́ıchoźı qubity a nemaj́ı
možnost je nějakým zp̊usobem ukládat. Chyb́ı jim tzv. kvantová pamět’, tud́ıž nemaj́ı možnost
využ́ıt uložených qubit̊u pro kvantovou opravu chyb. Obrát́ıme se tedy na klasickou opravu chyb
prob́ıhaj́ıćı přes klasický kanál.

Obecně můžeme definovat lineárńı kódy na libovolném konečném tělesu Fx s x prvky. Budeme
však pouze pracovat s binárńımi tělesy F2 s prvky {0, 1} a všechny aritmetické operace, které
budeme u prvk̊u použ́ıvat budeme uvažovat modulo 2 [16].

▶ Definice 3.1 (Lineárńı kód). Lineárńı kód C délky n a stupně k, pro n ∈ N a k ∈ N, je
lineárńı podprostor dimenze k binárńıho vektorového prostoru Fn

2 , tedy C ⊆ Fn
2 .

▶ Tvrzeńı 3.2. Vektorový prostor Fn
2 obsahuje 2n prvk̊u, které lze chápat jako n–bitové řetězce,

a prostor lineárńıho kódu C obsahuje 2k prvk̊u.

▶ Notace 3.3. Tyto lineárńı kódy budeme v textu značit jako [n, k] kódy. Prvk̊um vektorového
prostoru Fn

2 budeme ř́ıkat slova, prvk̊um C kódová slova a budeme je značit n–bitovým vektorem.

▶ Tvrzeńı 3.4. Pro [n, k] lineárńı kód, je k počet bit̊u zakódovaných do kódového slova délky
n. Plat́ı, že je 2k zpráv možných zpráv, které m̊užeme zakódovat a tedy 2k kódových slov.

Zbylých n− k bit̊u kódových slov jsou redundantńı a nazýváme je kontrolńı bity.

▶ Definice 3.5 (Hammingova váha). Hammingova váha kódového slova je počet nenulových
bit̊u v kódovém slově. Minimálńı váha kódu C je značena d a jedná se o váhu kódového slova
s minimálńı váhou, kromě kódového slova pouze s 0.

21
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▶ Věta 3.6. Lineárńı kód C, který je [n, k], dokáže detekovat u = d−1 chyb a opravit t = ⌊d−1
2 ⌋

chyb.

▶ Př́ıklad 3.7. Mějme [7, 4] Hamming̊uv kód C, který obsahuje 24 kódových slov délky 7 bit̊u.
V každém kódovém slově jsou 4 bity obsahuj́ıćı zprávu a 7 − 4 = 3 kontrolńıch bit̊u. Kód C je
dán následovně

C = {0000000, 0001011, 0010101, 0011110, 0100111, 0101100, 0110010, 0111001, (3.1)
1000110, 1001101, 1010011, 1011000, 1100001, 1101010, 1110100, 1111111}. (3.2)

Můžeme snadno vypozorovat, že minimálńı váha je d = 3. Pomoćı minimálńı váhy pak vypoč́ıtáme,
že tento Hamming̊uv kód dokáže detekovat 2 chyby a opravit 1 chybu. Ukážeme si př́ıklad chy-
bového přenosu a schopnost detekováńı chyby

1000110 1 chyba−−−−−→ 0000110 dokážeme detekovat a opravit (3.3)

1000110 2 chyby−−−−−→ 0100110 dokážeme detekovat

1000110 3 chyby−−−−−→ 0000000 nedokážeme detekovat

▶ Věta 3.8. Pro váhu d pro [n, k] kód plat́ı

d ≤ n− k + 1 (3.4)

(viz [17]) a pro počet chyb t, který je kód schopen opravit, pak plat́ı

t ≤
⌊
n− k

2

⌋
. (3.5)

Ke každému [n, k] lineárńımu kódu máme generuj́ıćı matici Gk×n, která ho generuje, a jej́ıž
k řádk̊u je tvořeno lineárně nezávislými vektory. Matice Gk×n pro [n, k] lineárńı kód je standardně
ve tvaru

G = (E|P) , (3.6)

kde Ek×k je jednotková matice a Pk×(n−k) je libovolná matice.
Každý lineárńı kód C lež́ı v jádru nějaké matice H, které ř́ıkáme kontrolńı matice. Kontrolńı

matice H(n−k)×n pro [n, k] lineárńı kód je standardně ve tvaru

H =
(
−PT |E

)
, (3.7)

kde E(n−k)×(n−k) je jednotková matice

▶ Př́ıklad 3.9. Pro [7, 4] Hamming̊uv kód C, máme generuj́ıćı matici G, která je popsána

G =


1 0 0 0 1 1 0
0 1 0 0 1 1 1
0 0 1 0 1 0 1
0 0 0 1 0 1 1

 . (3.8)

Matice G pak generuje C:

C = {α1 (1000110) + α2 (0100111) + α3 (0010101) + α4 (0001011) | ∀αi ∈ {0, 1}} ⊆ F7
2 (3.9)

▶ Př́ıklad 3.10. Pro [7, 4] Hamming̊uv kód C, máme kontrolńı matici H, která je popsána

H =

1 1 1 0 1 0 0
1 1 0 1 0 1 0
0 1 1 1 0 0 1

 . (3.10)
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▶ Definice 3.11 (Duálńı kód). Pro každý [n, k] lineárńı kód C s generuj́ıćı matićı Gk×n existuje
[n, n− k] lineárńı kód C⊥, který je generován řádky kontrolńı matice Hn−k×n. Kód C⊥ se nazývá
duálńı kód.

▶ Př́ıklad 3.12. Pro [7, 4] Hamming̊uv kód C kontrolńı matice H generuje C⊥:

C⊥ = {α1 (1110100) + α2 (1101010) + α3 (0111001) | ∀αi ∈ {0, 1}} ⊆ F7
2 (3.11)

3.1.1 Detekce a oprava chyb
Při detekci a opravě chyb využ́ıváme tzv. syndromy, které jsou určeny pomoćı kontrolńı matice.

▶ Definice 3.13 (Syndrom). Pro [n, k] lineárńı kód C s odpov́ıdaj́ıćı kontrolńı matićı H, pro
x ∈ Fn

2 plat́ı

s = HxT ∈ Fn−k
2 , (3.12)

kde s nazýváme syndromem x.

Uvažujme scénář, kdy nám přijde slovo r ovlivněno nějakou chybou, tedy r = c+e, kde c ∈ C
je p̊uvodńı slovo a e ∈ Fn

2 je možná chyba. Syndrom př́ıchoźıho slova r je poté

s = HrT ∈ Fn−k
2 . (3.13)

Pokud je ve zprávě méně než t chyb plat́ı

s = HrT = HcT + HeT = HeT (3.14)

a máme 2n−k r̊uzných syndromů. Pokud s = (0, 0, . . . , 0) tak se ve zprávě neobjevuje žádná
chyba, jinak se chyba vyskytuje a syndrom s odpov́ıdá jednomu z možných chybových vektor̊u e.

Chybu bychom tedy opravili t́ım, že bychom si připravili tabulk̊u syndromů s chybovými
vektory. Pokud nám přijde zpráva r, spoč́ıtáme syndrom s, který nám v tabulce udává chybový
vektor e, pak stač́ı odeč́ıst od přijaté zprávy chybu a źıskáme p̊uvodńı slovo, tedy c = r − e.

▶ Př́ıklad 3.14. Př́ıklad možné tabulky syndromů pro [7,4] kód :

s0 =

0
0
0

 → e = 0000000 s1 =

1
1
0

 → e = 1000000 (3.15)

s2 =

1
1
1

 → e = 0100000 s3 =

1
0
1

 → e = 0010000 (3.16)

s4 =

0
1
1

 → e = 0001000 s5 =

1
0
0

 → e = 0000100 (3.17)

s6 =

0
1
0

 → e = 0000010 s7 =

0
0
1

 → e = 0000001 (3.18)

3.1.2 Kosety
Koncept koset̊u pro nás bude velice d̊uležitý pro zrealizováńı bezpečného protokolu v daľśıch
kapitolách a proto si v této podkapitole uvedeme jej́ıch základńı myšlenku a principy.
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▶ Definice 3.15 (Koset). Pro lineárńı kód C a slovo x ∈ Fn
2 , definujeme koset x+ C jako

x+ C = {x+ c | c ∈ C} . (3.19)

▶ Věta 3.16. Mějme slova x1, x2 ∈ Fn
2 , pokud x2 ∈ x1 + C, kde C je [n, k] lineárńı kód, pak

plat́ı

x2 + C = x1 + C (3.20)

▶ Důsledek 3.17. Koset x2 + C je pro každý prvek x2 ∈ x1 + C identický a každý prvek je jiný.
Tedy 2k r̊uzných slov patř́ı do stejného kosetu.

▶ Věta 3.18. Mějme slova x1, x2 ∈ Fn
2 , pokud x2 /∈ x1 + C, kde C je [n, k] lineárńı kód, pak

plat́ı

x2 + C ∩ x1 + C = ∅ (3.21)

▶ Důsledek 3.19. Jelikož jsou kosety x2 + C a x1 + C disjunktńı, počet unikátńıch koset̊u C
v Fn

2 je 2n

2k = 2n−k.

▶ Věta 3.20. Uvažujme [n, k1] lineárńı kód C1 a [n, k2] lineárńı kód C2, který je netriviálńım
podprostorem C1. Pro x1, x2 ∈ C1 plat́ı,

x2 ∈ x1 + C2 =⇒ x2 + C2 = x1 + C2 (3.22)
x2 /∈ x1 + C2 =⇒ x2 + C2 ∩ x1 + C2 = ∅. (3.23)

▶ Důsledek 3.21. Počet koset̊u C2 v C1 je 2k1−k2 .

3.2 Pośıleńı soukromı́ a sladěńı informaćı
Při QKD se setkáváme s problémem, kdy se hodnota kĺıče na jedné straně může lǐsit od hodnoty
na straně druhé, např́ıklad kv̊uli šumu nebo odposlechu na kanále. Kĺıče lǐśıćı se už v jednom
bitu jsou pro následné použit́ı v symetrické kryptografii nepoužitelné. Jak tedy zajistit, aby obě
komunikuj́ıćı strany měly stejné kĺıče, a co nejméně z nich bylo prozrazeno třet́ı straně? Technice,
která tento problém řeš́ı se ř́ıká pośıleńı soukromı́ a sladěńı informaćı.

Prvńı část́ı je sladěńı informaćı, což označuje proces, při kterém docháźı k detekováńı a od-
straněńı chyb mezi řetězci vlastněnými Alićı a Bobem na klasickém kanále, aby źıskali totožný
řetězec X a přitom prozradili, co nejméně informaćı Evě. Řekněme, že Eva po tomto procesu
vlastńı řetězec Y, který je částečně korelován s řetězcem X. Součást́ı druhého procesu pośıleńı
soukromı́, je aby Alice a Bob ze svých řetězc̊u X vybrali kratš́ı řetězec S, který bude mı́t hodnotu
korelace s Evy řetězcem Y menš́ı než je chtěná hranice.

Jednou z možných realizaćı pośıleńı soukromı́ je využit́ı tř́ıdy univerzálńıch hašovaćıch funkćı
G, která mapuje množinu n–bitových řetězc̊u A na množinu m–bitových řetězc̊u B. Plat́ı, že
pokud je funkce g z tř́ıdy G vybrána zcela náhodně, pro řetězce a1, a2 ∈ A je pravděpodobnost,
že je jejich zahašovaná hodnota bude stejná, tedy g (a1) = g (a2), rovna 1

|B| [1].

▶ Tvrzeńı 3.22 (Pravděpodobnost kolize). Necht’ je X náhodná diskrétńı veličina nad abecedou
X a pravděpodobnostńı distribućı PX. Pravděpodobnost kolize Pc (X) veličiny X je definována jako
pravděpodobnost, že X nabude dvakrát stejné hodnoty pro dva nezávislé experimenty:

Pc (X) =
∑

∀x∈X
PX (x)2

. (3.24)

▶ Definice 3.23 (Entropie kolize). Pro náhodnou diskrétńı veličinu X s pravděpodobnost́ı kolize
Pc (X) je entropie kolize definována jako

Hc (X) = − log2 Pc (X) . (3.25)
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▶ Definice 3.24 (Sdruženná entropie). Sdruženná entropie pro náhodné veličiny X a Y s pravděpodobnost́ı
PX,Y (·, ·) je definována jako

H (X,Y) = −
∑

∀x∈X,∀y∈Y
PX,Y (x, y) log2 PX,Y (x, y) . (3.26)

Entropie pro náhodnou veličinu X za podmı́nky, že známe Y, se nazývá podmı́něná entropie a
plat́ı pro ni

H (X|Y) = H (X,Y) −H (Y) . (3.27)

▶ Definice 3.25 (Sd́ılená informace). Sd́ılená informace I (· : ·) určuje množstv́ı informaćı,
které v sobě má jedna náhodná veličina o druhé náhodné veličině. Pro náhodné veličiny X a Y je
definována jako

I (X : Y) =
∑

∀x∈X,∀y∈Y
PX,Y (x, y) log2

(
PX,Y (x, y)
PX (x)PY (y)

)
. (3.28)

Těchto definic využijeme, abychom si mohli ukázat větu o univerzálńıch hašovaćıch funkćıch,
která je velmi d̊uležitá při pośıleńı soukromı́ [18].

▶ Věta 3.26. Necht’ je X náhodná veličina nad abecedou X s pravděpodobnostńı distribućı PX
a kolizńı entropíı Hc (X). Náhodná velična G nám poté náhodně určuje hašovaćı funkci z tř́ıdy
univerzálńıch hašovaćıch funkćı s definičńım oborem X a oborem hodnot {0, 1}m. Poté plat́ı

H (G (X) |G) ≥ Hc (G (X) |G) ≥ m− 2m−Hc(X). (3.29)

Při pośıleńı soukromı́ si tedy Alice s Bobem veřejně vyberou hašovaćı funkci g ∈ G a použij́ı
ji na sv̊uj kĺıč X, aby źıskali bezpečněǰśı a kratš́ı kĺıč S, č́ımž ještě sńıž́ı Evy znalost. Pokud by
Evy znalost X byla Y = y a kolizńı entropíı byla zespodu ohraničená nějakým č́ıslem d, tedy
Hc (X|Y = y) > d, ze vztahu (3.29) źıskáváme spodńı hranici po aplikováńı hašovaćı funkce g:

Hc (S|G, Y = y) ≥ m− 2m−d. (3.30)

Tato nerovnost nám ř́ıká, že č́ım kratš́ı bude výstupńı hodnota m hašovaćı funkce g, t́ım menš́ı
znalost bude Eva o ńı mı́t.

Źıskali jsme kontrolu nad t́ım, kolik Eva źıská informace z procesu pośıleńı soukromı́, ted’
se ale vrát́ıme zpět k fázi sladěńı informaćı, která také prob́ıhá přes veřejný klasický kanál.
Řekněme, že před sladěńım informaćı Alice má řetězec A a Bob má řetězec B, které se od sebe
nejsṕı̌se lǐśı. Alice pro opravu chyb muśı sestrojit zprávu u, která se skládá z p̊uvodńıho kĺıče
délky n a k kontrolńıch bit̊u, a poslat ji Bobovi. Při přenosu docháźı k odposlechu od Evy a ta
źıská o kĺıči informaci U = u.

▶ Věta 3.27. Necht’ jsou X a U náhodné veličiny nad abecedou X a U , kde X má pravdě-
podobnostńı distribuci PX a U je sdruženná s X s distribućı PX,U. Pak s pravděpodobnost́ı alespoň
1 − 2−s U nabývá hodnoty u, pro které plat́ı

Hc (X|U = u) ≥ Hc (X) − 2 log |U| − 2s, (3.31)

pro libovolný parametr s > 0.

Parametr s, kterému ř́ıkáme bezpečnostńı parametr, si Alice a Bob můžou vybrat libovolně
pro sladěńı informaćı aby omezili Evy kolizńı entropii Hc (X|Y = y,U = u) ≥ d−2k−2s s pravdě-
podobnost́ı alespoň 1 − 2−s. Poté po pośıleńı soukromı́ je Evy informace o kĺıči menš́ı než
2m−d+2k+2s.

Tento souhrn informaćı nám dává dohromady obecnou mez, kterou můžeme odhadnout Evy
informaci po celém procesu.
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▶ Důsledek 3.28. Necht’ je W náhodný n–bitový řetězec s rovnoměrným rozdelěńım {0, 1}n
a necht’ V = e (W ) je odposlechnutý řetězec pro libovolnou funkci e : {0, 1}n → {0, 1}r s parame-
trem et. Bud’ s < n − r libovolný bezpečnostńı parametr a necht’ m = n − r − s. Pokud si Alice
s Bobem zvoĺı K = G (W ) jako jejich kĺıč, kde g je jejich společná a náhodně zvolená hašovaćı
funkce z univerzálńı tř́ıdy hašovaćıch funkćı G z {0, 1}n do {0, 1}m poté je Evy očekávaná infor-
mace o kĺıči omezena takto:

I (K : gV ) ≤ 2−s

ln 2 , (3.32)

kde I (K : gV ) znač́ı Evy informaci o sd́ıleném kĺıči K pro danou hašovaćı funkci g a odposlech-
nutý řetězec V [19].

▶ Př́ıklad 3.29. Uvažujme situaci kdy Alice a Bob maj́ı společný n–bitový řetězec např́ıklad
x = 101110, kde n = 6 a t = 1 znamená maximálńı počet chyb, který dokáž́ı opravit. Nav́ıc
předpokládejme, že předpov́ıdaj́ı, že Evy znalost ohledně jejich kĺıče je r = 2 bit̊u, což by zname-
nalo, že maj́ı zkrátit svoji delku kĺıče alespoň o 2 bity. Vygeneruj́ı si náhodně společnou hašovaćı
funkci, která je dána matićı Gm×7, kde m = n− r = 6 − 2 = 4 a použij́ı ji na sv̊uj řetězec

G · xT =


0 1 0 1 1 1
1 0 1 1 0 0
0 1 1 0 1 1
1 0 1 1 0 1

 ·


1
0
1
1
1
0

 =


0
1
0
1

 (3.33)

Jejich sd́ılený kĺıč by byl 0101. Pokud by si ale nebyli jist́ı a chtěli by mı́t bezpečněǰśı kĺıč zvolili
by si bezpečnostńı parametr s, např́ıklad s = 3 a podle toho odpov́ıdaj́ıćı hašovaćı funkci, danou
matićı Gm×7, kde m = n− r − s = 6 − 2 − 3 = 1. S t́ımto bezpečnostńım parametrem by mohli
vypoč́ıtat horńı mez pro Evy informaci o kĺıč́ı, tedy 2−3

ln 2 ≈ 0, 18 bit̊u.



Kapitola 4

Protokoly založené na př́ıpravě a
měřeńı

V této kapitole si představ́ıme protokoly, založené na principu prvotńı př́ıpravy a následovného
měřeńı. V těchto protokolech vždy předpokládáme př́ıtomnost dvou komunikuj́ıćıch stran, Alice
a Boba, a př́ıpadnou třet́ı stranu Evu, která chce jejich sd́ıleńı kĺıče odposlechnout.

4.1 BB84
Prvńım QKD protokolem, jenž si ukážeme bude známý protokol BB84, který byl poprvé před-
staven Ch. Bennettem a G. Brassardem v roce 1984. Tento protokol využ́ıvá pro fyzickou realizaci
polarizaci foton̊u pro přenos informace a je nejčastěji realizovaný přenosem přes optická vlákna.
Bezpečnost protokolu vycháźı ze zakódováńı informace do neortogonálńıch stav̊u. BB84 použ́ıvá
dva páry stav̊u, kde tyto stavy v jednom páru jsou ortogonálńı a páry samotné představuj́ı
jednotlivé báze jednoho qubitu. Obvyklá polarizace stav̊u je v lineárńı (+) bázi, tedy Z-bázi,
nebo v diagonálńı (×) bázi, tedy X-bázi. U lineárńı báze se jedná o polarizaci ve směru 0◦ (|0⟩)
a 90◦ (|1⟩), u diagonálńı je to 45◦ (|+⟩) a 135◦ (|−⟩) [20].

Tabulka 4.1 Zakódováńı bitu do qubitu u protokolu BB84

Bity
Báze 0 1

+ |0⟩ |1⟩
× |+⟩ |−⟩

Algoritmus 1 protokol BB84 za ideálńıch podmı́nek

1. Alice si nejdř́ıve muśı vygenerovat sekvenci náhodných bit̊u a0. Pokud maj́ı v plánu si vyge-
nerovat kĺıč délky n, měla by si Alice připravit alespoň 2n bit̊u.

2. Alice si poté vygeneruje sekvenci náhodných bit̊u b0 stejné délky jako a0, které budou určovat
báze, v kterých Alice své bity zakóduje do qubit̊u. Pokud př́ıslušný bit z b0 bude 0, zakóduje
bit do báze {|0⟩ , |1⟩}, pokud bude 1 tak do báze {|+⟩ , |−⟩}.

3. Bob si náhodně vygeneruje sekvenci bit̊u b1, které pro každý bit určuj́ı Z-bázi, pokud b1 = 0,
nebo X-bázi, když b1 = 1.

27
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4. Alice pak přepošle Bobovi jednotlivé qubity přes nezabezpečený kvantový kanál.

5. Bob oznámı́ úspěšné přijmut́ı qubit̊u a v báźıch b1, které si Bob vygeneroval, provede měřeńı
přicházej́ıćıch qubit̊u a źıská výsledek a1.

6. Alice i Bob si poté přes klasický kanál zveřejńı informace o tom v jakých báźıch pro každý
bit pracovali. Všechny bity, v kterých se neshodli na vybraných báźı, zahod́ı. Maj́ı u každého
qubitu pravděpodobnost 1

2 , že zvolili stejné báze, a tud́ıž středńı hodnota počtu správně
změřených qubit̊u je n. Pokud jim nez̊ustane alespoň n bit̊u, zruš́ı pr̊uběh protokolu a začnou
znovu.

7. Alice si ze svých zbývaj́ıćıch bit̊u a0 vybere posloupnost přesně n bit̊u, pokud jich zbylo v́ıce
než n. Tyto bity budou sloužit jako kĺıč a Alice oznámı́ Bobovi, jaké jsou pozice bit̊u, které
vybrala.

4.1.1 Odposlech protokolu BB84
Jako při každém typu komunikace, muśıme pracovat s faktem, že nás někdo může odposlouchávat,
při distribuci kĺıče to neńı jiné. Dokonce můžeme ř́ıct, že je to v́ıce pravděpodobné a nebezpečné.
Představ́ıme si bezpečnostńı prvky protokolu BB84 a možný scénář odposlechu od třet́ı strany
Evy.

Aby Alice a Bob zjistili př́ıtomnost Evy na kanále, provád́ı obětováńı několika kontrolńıch
bit̊u. Tento proces je založen na myšlence, že pokud zvolili stejné báze (b0 = b1), měli by se
rovnat hodnoty jejich odpov́ıvaj́ıćıch bit̊u (a0 = a1). Pokud se tyto hodnoty nerovnaj́ı, může to
být zp̊usobeno chybovost́ı kanálu nebo př́ıtomnost́ı Evy.

Algoritmus 2 protokol BB84 s detekćı odposlechu

1. Alice si nejdř́ıve muśı vygenerovat sekvenci náhodných bit̊u a0. Pokud maj́ı v plánu si vyge-
nerovat kĺıč délky n, měla by si Alice připravit alespoň 2 (n+m) bit̊u, kde m udává počet
kontrolńıch bit̊u, které budou obětovány pro detekci Evy.

2. Alice si poté vygeneruje sekvenci náhodných bit̊u b0 stejné délky jako a0, které budou určovat
báze, v kterých Alice své bity zakóduje do qubit̊u. Pokud př́ıslušný bit z b0 bude 0, zakóduje
bit do báze {|0⟩ , |1⟩}, pokud bude 1 tak do báze {|+⟩ , |−⟩}.

3. Bob si náhodně vygeneruje sekvenci bit̊u b1, které pro každý bit určuj́ı Z-bázi, pokud b1 = 0,
nebo X-bázi, když b1 = 1.

4. Alice pak přepošle Bobovi jednotlivé qubity přes nezabezpečený kvantový kanál.

5. Bob oznámı́ úspěšné přijmut́ı qubit̊u a v báźıch b1, které si Bob vygeneroval, provede měřeńı
přicházej́ıćıch qubit̊u a źıská výsledek a1.

6. Alice i Bob si poté přes klasický kanál zveřejńı informace o tom v jakých báźıch pro každý
bit pracovali. Všechny bity, v kterých se neshodli na vybraných báźı, zahod́ı. Maj́ı u každého
qubitu pravděpodobnost 1

2 , že zvolili stejné báze, a tud́ıž středńı hodnota počtu správně
změřených qubit̊u je n+m. Pokud jim nez̊ustane alespoň n+m bit̊u, zruš́ı pr̊uběh protokolu
a začnou znovu.

7. Alice si ze svých zbývaj́ıćıch bit̊u a0 vybere posloupnost alespoň m bit̊u, tak aby j́ı přesně
n bit̊u z̊ustalo. Tyto bity budou sloužit pro kontrolu pr̊uběhu přenosu a Alice oznámı́ Bobovi,
jaké jsou pozice bit̊u, které vybrala.
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8. Alice s Bobem si spolu veřejně porovnaj́ı hodnoty vybraných kontrolńıch bit̊u. Pokud se
neshoduj́ı v nějakém bitu, nejsṕı̌se došlo k odposlechu nebo chybnému přenosu, proto opust́ı
protokol a začnou znovu.

9. Alice s Bobem nyńı sd́ıĺı posloupnost n bit̊u a ty tvoř́ı jejich kĺıč.

Eva má mnoho možnost́ı útoku, které může provést. Jedńım z nich je útok založený na změřeńı
a přeposláńı foton̊u, kdy Eva změř́ı fotony poslané Alićı, a poté přepošle fotony připravené ve
stavu, které sama naměř́ı. Eva nemá jinou možnost než fotony změřit, jelikož plat́ı nemožnost
klonováńı, a tedy při jejich měřeńı dojde ke kolapsu poslaného stavu. Stejně jako Bob, Eva také
nemá žádné informace o tom, jaké polarizace Alice zvolila a tud́ıž ji nezbývá nic jiného než
pouze hádat. Pokud Eva zvolila bázi správně, změř́ı správný stav, který Alice poslala, a přepošle
i správný stav Bobovi, který nemá šanci to poznat. Ovšem pokud Eva vybrala špatnou bázi, jej́ı
výsledek měřeńı je náhodný a s pravděpodobnost́ı 1

2 nebude správný, tedy Bob někdy obdrž́ı jiný
než p̊uvodńı stav. Pravděpodobnosti možných výsledk̊u mohou býti vyjádřeny t́ımto diagramem:

Alice
Z, |0⟩ Eva

Eva
Z, |0⟩

Eva
X, |±⟩

Bob
Z, |0⟩

Bob
Z, |0⟩

Bob
Z, |1⟩

1/2

1/2 1/2

1/2

1
2

1
4

1
4

3
4 nedetekováno

1
4 detekováno

Obrázek 4.1 Pravděpodobnost detekováńı odposlechu u protokolu BB84

Z 4.1 lze jednoduše vyč́ıst, že Alice s Bobem maj́ı u každého qubitu pravděpodobnost 1
4 na de-

tekováńı Evy. To znamená, že pokud si Alice a Bob vyměńı m kontrolńıch bit̊u, pravděpodobnost,
že naleznou neshoduj́ıćı se bity a poznaj́ı Evy př́ıtomnost na kanále je

Pd = 1 −
(

3
4

)m
. (4.1)

Pro představu, pokud by si Alice s Bobem vyměnili 41 kontrolńıch bit̊u, měli by pravdě-
podobnost Pd = 0, 999992 . . . , že dokáž́ı detekovat Evu [21]. V tomto př́ıpadě se jedná o bezchy-
bový kanál, při samotném přenosu pracujeme s kanálem, který je nějakým zp̊usobem chybový.
To pro nás znamená, že můžeme detekovat chybu na kontrolńıch bitech, která je zp̊usobena pouze
kanálem, proto do naš́ı pravděpodobnosti muśıme přidat i možnost chybné detekce odposlechu
a pravděpodobnost detekce odposlechu bude vypadat takto:

Pd = 1 −
(

3
4

)m
−
(

1
4δ
)m

, (4.2)

kde δ je pravděpodobnost chyby qubitu na kanále.
Ostatńı strategie útok̊u jsou často založeny na principu změřeńı a přeposláńı foton̊u s přidáńım

nějakých prvk̊u nav́ıc, např́ıklad pośıláńı světelných pulz̊u do přij́ımaćıho zař́ızeńı. Tyto typy
útok̊u jsou nad rámec tohoto textu a proto si je zde nebudeme uvádět.
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Tabulka 4.2 Př́ıklad protokolu BB84 s detekćı odposlechu s 14 qubity

1 2 3 4 5 6 7 8 9 10 11 12 13 14
Alice bity 1 1 0 1 1 1 1 0 1 1 1 0 1 1
Alice bity báze 0 1 1 0 1 0 0 0 1 0 0 0 1 1
Alice báze + × × + × + + + × + + + × ×
Alice přepošle |1⟩ |−⟩ |+⟩ |1⟩ |−⟩ |1⟩ |1⟩ |0⟩ |−⟩ |1⟩ |1⟩ |0⟩ |−⟩ |−⟩
Bobovy bity báze 1 1 0 0 1 1 0 0 0 0 1 0 1 0
Bobova báze × × + + × × + + + + × + × +
Bob změř́ı |+⟩ |−⟩ |0⟩ |1⟩ |−⟩ |−⟩ |1⟩ |1⟩ |0⟩ |1⟩ |+⟩ |0⟩ |−⟩ |1⟩
Hodnoty měřeńı 0 1 0 1 1 1 1 0 0 1 0 0 1 1
Veřejná diskuze 1 1 1 1 0 1 0 1
Sd́ılený kĺıč 1 1 0 1

4.1.2 Realizace protokolu BB84 s chybovým kanálem
Kromě př́ıtomnosti odposlouchávaj́ıćıho se muśıme vypořádat i s daľśımi problémy omezuj́ıćı
bezpečnost, takovým problémem je samotný přenos, který je s dnešńı realizaćı těžký vyřešit bez
chybovosti. Mezi chyby, se kterými se setkáváme na kvantovém kanále patř́ı chyby v převráceńı
bitu a fáze. Při převráceńı bitu docháźı k změně stavu qubitu, kdy je hodnota změřeného bitu
převrácena a při převráceńı fáze docháźı ke změně relativńı fáze qubitu.

V našem algoritmu 3 použ́ıváme sadu kontrolńıch bit̊u, které využ́ıváme k detekci odposlechu
na kanále. Pokud se nějaká dvojice bit̊u nerovná, můžeme se domńıvat, že došlo k předešlému
narušeńı kvantového stavu a došlo k odposlechu. Problém s t́ımto schématem je takový, že
pracujeme s kanály, které se svoj́ı chybovost́ı pohybuj́ı v jednotkách procent, z toho d̊uvodu by
bylo předčasné se domńıvat, že pokud se naše bity nerovnaj́ı, je to zp̊usobeno třet́ı stranou. Jak
se tedy tohoto problému zbavit? Využijeme techniky pośıleńı soukromı́ a sladěńı informaćı 3.2

Algoritmus 3 protokol BB84 s chybovým kanálem

1. Alice si nejdř́ıve muśı vygenerovat sekvenci náhodných bit̊u a0. Pokud maj́ı v plánu si vy-
generovat kĺıč délky n, měla by si Alice připravit alespoň 2 (n+m+ v) bit̊u, kde m udává
počet kontrolńıch bit̊u, které budou obětovány pro detekci Evy, a v udává počet bit̊u, které
budou použity pro finálńı pośıleńı soukromı́ a sladěńı informace.

2. Alice si poté vygeneruje sekvenci náhodných bit̊u b0 stejné délky jako a0, které budou určovat
báze, v kterých Alice své bity zakóduje do qubit̊u. Pokud př́ıslušný bit z b0 bude 0, zakóduje
bit do báze {|0⟩ , |1⟩}, pokud bude 1 tak do báze {|+⟩ , |−⟩}.

3. Bob si náhodně vygeneruje sekvenci bit̊u b1, které pro každý bit určuj́ı Z-bázi, pokud b1 = 0,
nebo X-bázi, když b1 = 1.

4. Alice pak přepošle Bobovi jednotlivé qubity přes nezabezpečený kvantový kanál.

5. Bob oznámı́ úspěšné přijmut́ı qubit̊u a v báźıch b1, které si Bob vygeneroval, provede měřeńı
přicházej́ıćıch qubit̊u a źıská výsledek a1.

6. Alice i Bob si poté přes klasický kanál zveřejńı informace o tom v jakých báźıch pro každý
bit pracovali. Všechny bity, v kterých se neshodli na vybraných báźı, zahod́ı. Maj́ı u každého
qubitu pravděpodobnost 1

2 , že zvolili stejné báze, a tud́ıž středńı hodnota počtu správně
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změřených qubit̊u je n + m + v. Pokud jim nez̊ustane alespoň n + m + v bit̊u, zruš́ı pr̊uběh
protokolu a začnou znovu.

7. Alice si ze svých zbývaj́ıćıch bit̊u a0 vybere posloupnost alespoň m bit̊u, tak aby j́ı přesně
n + v bit̊u z̊ustalo. Tyto bity budou sloužit pro kontrolu pr̊uběhu přenosu a Alice oznámı́
Bobovi, jaké jsou pozice bit̊u, které vybrala.

8. Alice s Bobem si spolu veřejně porovnaj́ı hodnoty vybraných kontrolńıch bit̊u. Pokud se
neshoduj́ı ve větš́ım počtu bit̊u než je nastavená hranice t určená experimentálńım testováńım
chybovosti kanálu, nejsṕı̌se došlo k odposlechu nebo chybnému přenosu, proto opust́ı protokol
a začnou znovu.

9. Alice a Bob na závěr mohou provést pośıleńı soukromı́ a sladěńı informaćı na zbývaj́ıch n+ v
bitech, aby źıskali n bit̊u sd́ıleného kĺıče.

Nyńı se pod́ıváme na konkrétńı realizaci bezpečného protokolu, jehož pośıleńı soukromı́
a sladěńı informaćı bude stát na myšlence lineárńıch koset̊u 3.1.2 vyvořených pomoćı lineárńıch
kód̊u C1 a C2. Kód C1 bude sloužit k sladěńı informaćı, tedy opravě chyb, kdy si Alice bude
náhodně vyb́ırat kódové slovo z C1, pomoćı kterého Bob svoji zprávu oprav́ı. Kód C2 poté hraje
roli v pośıleńı soukromı́, kdy jeho koset v C1 bude sloužit k vygenerováńı finálńıho kĺıče [22].

Aby protokol správně fungoval muśı se Alice s Bobem před spuštěńım protokolu dohodnout
na volbě C1 a C2. Výběr kód̊u pak muśı splňovat tyto podmı́nky:

Kód C1 je [n1, k1] lineárńı kód, který dokáže opravit až t chyb.

Kód C2 je [n1, k2] lineárńı kód, pro který plat́ı C2 ⊂ C1, kdy duálńı kód C⊥
2 dokáže opravit až

t chyb.

Pro dimenze k1 a k2 plat́ı, že k = k1 − k2 se rovná délce chtěného kĺıče.

▶ Poznámka 4.1. Výběr kód̊u, aby dokázali opravit t chyb, je rozhodnut podle předešlých tes-
továńı chybovosti kanálu.

Algoritmus 4 bezpečný protokol BB84

1. Alice si nejdř́ıve muśı vygenerovat sekvenci náhodných bit̊u a0. Pokud maj́ı v plánu si vyge-
nerovat kĺıč délky n, měla by si Alice připravit alespoň 2 (wn1 +m) bit̊u, kde m udává počet
kontrolńıch bit̊u, které budou obětovány pro detekci Evy a w = n

log2(2k1−k2) .

2. Alice si poté vygeneruje sekvenci náhodných bit̊u b0 stejné délky jako a0, které budou určovat
báze, v kterých Alice své bity zakóduje do qubit̊u. Pokud př́ıslušný bit z b0 bude 0, zakóduje
bit do báze {|0⟩ , |1⟩}, pokud bude 1 tak do báze {|+⟩ , |−⟩}.

3. Bob si náhodně vygeneruje sekvenci bit̊u b1, které pro každý bit určuj́ı Z-bázi, pokud b1 = 0,
nebo X-bázi, když b1 = 1.

4. Alice si náhodně vygeneruje w kódových slov vi ∈ C1 pro i = 1, . . . , w, která jsou o délce n1.

5. Alice pak přepošle Bobovi jednotlivé qubity, které reprezentuj́ı náhodné bity a0, přes neza-
bezpečený kvantový kanál.

6. Bob oznámı́ úspěšné přijmut́ı qubit̊u a v báźıch b1, které si Bob vygeneroval, provede měřeńı
přicházej́ıćıch qubit̊u a źıská výsledek a1.
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7. Alice i Bob si poté přes klasický kanál zveřejńı informace o tom v jakých báźıch pro každý
bit pracovali. Všechny bity, v kterých se neshodli na vybraných báźı, zahod́ı. Maj́ı u každého
qubitu pravděpodobnost 1

2 , že zvolili stejné báze, a tud́ıž středńı hodnota počtu správně
změřených qubit̊u je wn1 + m. Pokud jim nez̊ustane alespoň wn1 + m bit̊u, zruš́ı pr̊uběh
protokolu a začnou znovu.

8. Alice si ze svých zbývaj́ıćıch bit̊u a0 vybere posloupnost alespoň m bit̊u, tak aby j́ı wn1 bit̊u
z̊ustalo. Tyto bity budou sloužit pro kontrolu pr̊uběhu přenosu a Alice oznámı́ Bobovi, jaké
jsou pozice bit̊u, které vybrala.

9. Alice s Bobem si spolu veřejně porovnaj́ı hodnoty vybraných kontrolńıch bit̊u. Pokud se
neshoduj́ı ve větš́ım počtu bit̊u než je nastavená hranice t určená experimentálńım testováńım
chybovosti kanálu, nejsṕı̌se došlo k odposlechu nebo chybnému přenosu, proto opust́ı protokol
a začnou znovu.

10. Alici po kontrole z̊ustal wn1–bitový řetězec x a Bobovi z̊ustal řetězec x+e, kde e znač́ı chybu.
Alice s Bobem rozděĺı své řetězec do w blok̊u o délce n1, které znač́ıme xi pro i = 1, . . . , w.

11. Alice provede xi − vi pro všechny své řetězce a zveřejńı výsledky. Bob tyto zprávy odečte od
svých řetězc̊u, tedy (xi + ei) − (xi − vi) a pomoćı tabulky syndromů pro kód C1 oprav́ı chyby
ei, aby źıskal vi.

12. Alice s Bobem vypoč́ıtaj́ı koset vi + C2 v C1 pro všechna vi, kde index kosetu, do kterého
vi + C2 patř́ı, tvoř́ı log2

(
2k1−k2

)
bit̊u jejich sd́ıleného kĺıče o délce n.

▶ Př́ıklad 4.2. Necht’ Alice s Bobem použ́ıvaj́ı pro svoji komunikaci [7, 4] Hamming̊uv kód C1
a [7, 3] kód C2, který je určený duálńım kódem C1, tedy C2 = C⊥

1 , pro který plat́ı C2 ⊂ C1.
Alice p̊uvodńı vygenerované bity kĺıče byly x = 1101010 a náhodně si vygenerovala kódové

slovo v = 0011110 ∈ C1. Uvažujme situaci kdy Bob změřeńım qubit̊u źıská zprávu s převráceným
prvńım bitem x+e = 1101010+1000000 = 0101010. Alice poté zveřejńı řetězec x−v = 1110100,
jelikož ten se skládá z dvou náhodných neveřejných řetězc̊u, jejich výsledek po odečteńı se veřejně
chová také jako náhodný, jelikož z něj nejdou s jistotou zrekonstruovat p̊uvodńı řetězce. Po
přijmut́ı si Bob odečte přijatou zprávu od svého chybného řetězce:

r = (x+ e) − (x− v) = 0101010 − 1110100 = 1011110. (4.3)

Bob poté vypoč́ıtá syndrom s, aby identifikoval pomoćı tabulky syndromů 3.14 chybu e:

s = HrT =

1 1 1 0 1 0 0
1 1 0 1 0 1 0
0 1 1 1 0 0 1

 ·



1
0
1
1
1
1
0


=

1
1
0

 , (4.4)

s =

1
1
0

 → e = 1000000. (4.5)

Pomoćı chyby pak źıská kódové slovo v:

v = r − e = 1011110 − 1000000 = 0011110. (4.6)
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Vı́me, že pro C2 ⊂ C1 existuje 24−3 = 2 unikátńıch koset̊u. Tyto kosety jsou idexovány binárńım
č́ıslem a popsány následovně

0 = {0000000, 0011110, 0100111, 0111001, 1001101, 1010011, 1101010, 1110100} (4.7)
1 = {0001011, 0010101, 0101000, 0110010, 1000110, 1011000, 1100001, 1111111} (4.8)

Alice s Bobem nakonec spoč́ıtaj́ı do jakého kosetu jejich kódové slovo patř́ı

v = 0011110 → v + C2 = {0000000, 0011110, . . . , 1101010, 1110100} (4.9)

Alice s Bobem t́ımto zp̊usobem źıskali index kosetu, do kterého patř́ı jejich kódové slovo v, a t́ım
źıskali jeden bit společného a naprosto bezpečného kĺıče k = 0.

4.2 B92
V roce 1992, Charles Bennett navrhnul ve své práci [23] novou modifikaci protokolu BB84, která
nese název B92. Hlavńım rozd́ılem mezi protokoly je, že zat́ımco BB84 využ́ıvá 4 polarizačńı stavy
fotonu, protokol B92 využ́ıvá pouze 2 polarizačńı stavy. Jedná se o polarizačńı stavy lineárńı báze
ve směru 0◦ (|0⟩) a diagonálńı báze ve směru 45◦ (|+⟩).

Algoritmus 5 protokol B92

1. Alice si nejdř́ıve muśı vygenerovat sekvenci náhodných bit̊u a0.Pokud maj́ı v plánu si vygene-
rovat kĺıč délky n, měla by si Alice připravit alespoň 4 (n+m+ v) bit̊u, kde m udává počet
kontrolńıch bit̊u, které budou obětovány pro detekci Evy, a v udává počet bit̊u, které budou
použity pro finálńı pośıleńı soukromı́ a sladěńı informace.

2. Každý qubit pak zakóduje podle hodnoty odpov́ıdaj́ıćıho bitu. Pokud se bit bude rovnat 0,
qubit připrav́ı ve stavu |0⟩, pokud se bude rovnat 1, připrav́ı ho ve stavu |+⟩

3. Bob si náhodně vygeneruje sekvenci bit̊u a1, které pro každý bit určuj́ı Z-bázi, pokud a1 = 0,
nebo X-bázi, když a1 = 1.

4. Alice pak přepošle Bobovi jednotlivé qubity přes kvantový kanál.

5. Bob oznámı́ úspěšné přijmut́ı qubit̊u a v báźıch a1, které si Bob vygeneroval, provede měřeńı
přicházej́ıćıch qubit̊u a źıská výsledek b1.

6. Bob veřejně sděĺı Alici výsledek měřeńı b1.

7. Alice i Bob si poté ze svých bit̊u a0,a1 nechaj́ı jen ty páry, pro které, byl výsledek měřeńı
b1 = 1. Pokud jich nez̊ustane alespoň n+m+ v, přeruš́ı pr̊uběh protokolu a začnou znovu.

8. Alice si ze svých zbývaj́ıćıch bit̊u a0 vybere posloupnost alespoň m bit̊u, tak aby j́ı z̊ustalo
n + v bit̊u. Tyto bity budou sloužit pro kontrolu pr̊uběhu přenosu a Alice oznámı́ Bobovi,
jaké jsou pozice bit̊u, které vybrala.

9. Alice s Bobem si spolu veřejně porovnaj́ı hodnoty vybraných kontrolńıch bit̊u. Pokud se
neshoduj́ı ve větš́ım počtu bit̊u než je nastavená hranice t určená experimentálńım testováńım
chybovosti kanálu, nejsṕı̌se došlo k odposlechu nebo chybnému přenosu, proto opust́ı protokol
a začnou znovu.

10. Alice a Bob na závěr mohou provést pośıleńı soukromı́ a sladěńı informaćı na zbývaj́ıch n+ v
bitech, aby źıskali n bit̊u sd́ıleného kĺıče.
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▶ Poznámka 4.3. Využit́ı lineárńıch kód̊u jako pośıleńı soukromı́ a sladěńı informaćı v BB84,
může být použito stejným zp̊usobem pro B92.

Můžeme si všimnout, že pokud plat́ı a0 = a1, výsledkem Bobova měřeńı bude vždy b1 = 0.
Pouze pokud a0 ̸= a1 může výsledkem Bobova měřeńı s pravděpodobnost́ı 1

2 být b1 = 1. Dále
můžeme vypozorovat zásadńı rozd́ıl oproti protokolu BB84, kdy ve veřejné diskuzi sd́ıĺı informace
pouze Bob a sděluje výsledky svého měřeńı namı́sto báźı, ve kterých měřil. Výsledný kĺıč je tedy
vytvořen sekvenćı bit̊u p̊uvodně určuj́ıćı báze a ne výsledky měřeńı. Bity určuj́ıćı báze jsou ale
pro výsledek b1 = 1 vždy opačné, pro vytvořeńı finálńıho kĺıče si Bob vždy své bity a1 ponechá
a Alice své bity a0 zneguje. Posledńım značným rozd́ılem je, že uskutečněńı protokolu B92 je
mnohem náročněǰśı na počet qubitu. Zat́ımco u BB84 maj́ı strany pravděpodobnost 1

2 , že si
vyberou stejné báze, u B92 maj́ı pravděpodobnost pouze 1

4 , že hodnota bitu b1 se bude rovnat
1, znázorněno v 4.3 [24].

Tabulka 4.3 Mechanismus protokolu B92

Alice vygenerované bity a0 = 0 a0 = 1
Alice pośılá stav |0⟩ |+⟩

Bobovy vygenerované bity a1 = 0 a1 = 1 a1 = 0 a1 = 1
Bobovy báze + × + ×

Bobovy výsledky měřeńı |0⟩ |1⟩ |+⟩ |−⟩ |0⟩ |1⟩ |+⟩ |−⟩

Hodnoty měřeńı 0 - 0 1 0 1 0 -
Pravděpodobnost 1 0 1

2
1
2

1
2

1
2 1 0

Tabulka 4.4 Př́ıklad protokolu B92 s 14 qubity

1 2 3 4 5 6 7 8 9 10 11 12 13 14
Alice bity 0 1 1 0 0 1 0 1 1 1 0 0 0 1
Alice báze + × × + + × + × × × + + + ×

Alice přepošle |0⟩ |+⟩ |+⟩ |0⟩ |0⟩ |+⟩ |0⟩ |+⟩ |0⟩ |0⟩ |0⟩ |0⟩ |−⟩ |+⟩
Bobovy bity 1 1 0 0 1 1 0 0 0 1 0 1 0 0
Bobova báze × × + + × × + + + × + × + +
Bob změř́ı |−⟩ |+⟩ |0⟩ |0⟩ |−⟩ |+⟩ |0⟩ |1⟩ |1⟩ |+⟩ |0⟩ |+⟩ |0⟩ |0⟩

Hodnoty měřeńı 1 0 0 0 1 0 0 1 1 0 0 0 0 0
Veřejná diskuze 1 1 0 0

Sd́ılený kĺıč 1 0
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4.2.1 Odposlech protokolu B92
Aby Alice a Bob zjistili př́ıtomnost Evy na kanále, provád́ı obětováńı několika kontrolńıch bit̊u.
Tento proces je založen na myšlence, že pokud Bob̊uv výsledek měřeńı bitu b1 byl roven 1, museli
s Alićı zvolit opačné báze a0 ̸= a1. Pokud se hodnoty jejich báźı rovnaj́ı, může to být zp̊usobeno
chybovost́ı kanálu nebo př́ıtomnost́ı Evy.

Ukážeme si př́ıpad kdy si Eva zvoĺı stejný typ útoku založený na změřeńı a přeposláńı foton̊u
jako jsme si ukázali v podkapitole 4.1.1. Eva si opět bude generovat náhodně v jaké bázi bude
měřit a změř́ı př́ıcházej́ıćı fotony. Evy optimálńı strategie se odv́ıj́ı od výsledku, který z měřeńı
źıská. Pokud źıská 1, musela mı́t jinou bázi než v které Alice qubit zakódovala, jak v́ıd́ıme
v tabulce 4.3, a tedy qubit, který chce poslat Bobovi, zakóduje v jiné bázi než v které měřila.
Pokud ale źıská 0, podle pravděpodobnosti je rozumné se domńıvat, že zvolila stejnou bázi jako
Alice, a proto v této bázi také zakóduje qubit, který pošle Bobovi. Pravděpodobnosti možných
výsledk̊u mohou býti vyjádřeny diagramem na obrázku 4.2.

Alice
Z, |0⟩ Eva

Eva
Z, |0⟩

Eva
X, |±⟩

Bob
X, |−⟩

Bob
X, |−⟩

Bob
Z, |1⟩

1/2

1/2

1
3

1
3

1
3

2
3 nedetekováno

1
3 detekováno

|0⟩

|0⟩

|+⟩

Obrázek 4.2 Pravděpodobnost detekováńı odposlechu u protokolu B92

Z diagramu 4.2 lze jasně vyč́ıst, že Alice s Bobem maj́ı u každého qubitu pravděpodobnost
1
3 na detekováńı Evy. To znamená, že pokud si Alice s Bobem vyměńı m kontrolńıch bit̊u,
pravděpodobnost, že naleznou neshoduj́ıćı se bity a poznaj́ı Evy př́ıtomnost na kanále je

Pd = 1 −
(

2
3

)m
. (4.10)

Pro představu, pokud by si Alice s Bobem vyměnili 29 kontrolńıch bit̊u, měli by pravděpodobnost
Pd = 0, 999992 . . . , že dokáž́ı detekovat Evu. Na kanále s pravděpodobnost́ı chyby qubitu δ je
pravděpodobnost detekce

Pd = 1 −
(

2
3

)m
−
(

1
3δ
)m

. (4.11)

4.2.2 Srovnáńı protokolu B92 s BB84
Naše porovnáńı protokol̊u bude prob́ıhat zejména ve dvou kategoríıch. Prvńı kategoríı je nároč-
nost př́ıpravy a komunikace jako takové. Druhá kategorie se zabývá bezpečnost́ı a odhadu Evy
informace o kĺıči. Techniky pro opravu chyb a źıskáńı vyšš́ı bezpečnosti pomoćı úprav na finálńım
kĺıči nebudou v porovnáńı, jelikož jsou pro oba protokoly stejné.

Protokol BB84 využ́ıvá 4 polarizačńı stavy, zat́ımco protokol B92 jen 2 stavy. B92 je tedy
jednodušš́ı na př́ıpravu pro zdroj foton̊u, který kvantovou komunikaci zprostředkovává. Z ex-
perimentálńıch výsledk̊u se ale ukazuje, že samotný přenos na dlouhé vzdálenosti je méně chy-
bový a v́ıce stabilńı pro protokol BB84 [25]. Tento výsledek je zp̊usoben částečně t́ım, že tyto
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2 polarizačńı stavy využ́ıvaj́ıćı se u B92 jsou k sobě vzdálenostně bližš́ı. Z toho d̊uvodu, na
deľśı vzdálenosti při chybověǰśıch kvantových kanálech a detekovaćıch optických zař́ızeńı jsou
lehce náchylněǰśı k záměně těchto stav̊u. Daľśı nevýhodou B92 oproti BB84 je potřeba pro
vyšš́ı počet qubit̊u v přenosu. Tato potřeba je zp̊usebena t́ım, že při BB84 je středńı hodnota
pravděpodobnosti pro źıskáńı bitu na vytvořeńı kĺıče 50%, kdežto u B92 je pouze 25%. To zna-
mená, že B92 potřebuje dvojnásobné množstv́ı qubit̊u pro stejný počet bit̊u na kĺıč. I když u B92
prob́ıhá v́ıce kvantové komunikace, prob́ıhá při něm méně klasické komunikace, jelikož Bobovi
stač́ı zveřejnit výsledky měřeńı a nemuśı si vyměnit informace o báźıch, v kterých oba pracovali
jako u BB84.

Finálńı délka kĺıče záviśı jak na p̊uvodńıch přeposlaných qubitech, tak na chybovosti zp̊uso-
benou šumem nebo Evou. U obou protokol̊u můžeme prohlásit, že obecně plat́ı, č́ım v́ıce qubit̊u
posláno, t́ım větš́ı délka kĺıče může být. Zaprvé si můžeme všimnout, že Evy informace o kĺıči
u měřeńı je rozd́ılná. V protokolu B92 má Eva 25% šanci, že źıská výsledek bitu 1, jestliže naměř́ı
výsledek 0, nev́ı o p̊uvodńı bázi nic. Bob má též šanci 25% na naměřeńı 1, jinak bit nebude použit.
U BB84 má Eva šanci 50%, že vybere správnou bázi a Bob také 50%, aby byl bit použit. Pro
srovnáńı Alice s Bobem maj́ı u každého bitu, který chtěj́ı použ́ıt pro sv̊uj kĺıč, pravděpodobnost
75% u B92 a 50% u BB84, že Eva nenese informaci o hodnotě tohoto bitu jejich kĺıče. Daľśım
porovnávaćım kritériem je kolik kontrolńıch bit̊u muśı Alice s Bobem obětovat pro detekováńı
Evy. Pro B92 máme pro m kontrolńıch bit̊u pravděpodobnost detekováńı Evy Pd = 1 −

( 2
3
)m,

zat́ımco u BB84 máme Pd = 1 −
( 3

4
)m. Pokud bychom chtěli mı́t Pd = 0, 999992 . . . , muśıme

použ́ıt 29 kontrolńıch bit̊u u B92 a u BB84 41 bit̊u. Na závěr můžeme prohlásit, že i když
u obou protokol̊u můžeme dosáhnout stejné úrovně bezpečnosti, předpoklady pro jej́ı dosažeńı
jsou rozd́ılné.



Kapitola 5

Protokoly založené na kvantovém
provázáńı

5.1 Bellovy nerovnosti

5.1.1 EPR paradox
V roce 1935, Einstein, Podolsky a Rosen publikovali práci [12] se jménem ”M̊uže být kvantově
mechanický popis světa považován za úplný?“, ve které se zaměřovali na nedostatky a neúplnost
kvantové mechaniky. Einstein ve své Teorii relativity pracuje s myšlenkou, že se nic prostorem
nemůže pohybovat rychleji než rychlost světla. Tato představa, že žádný vliv se nemůže š́ı̌rit
rychleji než světlo, se nazývá lokálnost. V jejich práci pak využ́ıvaj́ı myšlenky lokálnosti, s kterou
vznikaj́ı pochybnosti nad úplnost́ı kvantové mechaniky.

Abychom si vysvětlili hlavńı myšlenku EPR paradoxu, začneme s myšlenkovým experimen-
tem, kdy Alice i Bob maj́ı jeden qubit z páru popsaným Bellovým stavem |β00⟩. Nyńı uvažujme,
že Alice změř́ı sv̊uj qubit a Bob změř́ı sv̊uj qubit ihned poté. Pokud by tedy Alicin qubit přešel
do stavu |0⟩, Bob̊uv by musel přej́ıt též do stavu |0⟩, protože prvńım Aliciným měřeńım by
provázaný stav přešel do stavu |00⟩. Znamená to tedy, že pokud by byl Bob dostatečně daleko
se svým provázaným qubitem, informace o přechodu stavu Bobova qubitu by se propagovala
rychleji než je rychlost světla? EPR paradox tedy ř́ıká, že aby toto bylo možné, výsledek měřeńı
muśı být předem určený nějakou skrytou proměnnou, s kterou kvantová mechanika nepoč́ıtá.
Této domněnce, která ř́ıká, že qubity maj́ı nějaké předdefinované reálné hodnoty před samotným
měřeńım se ř́ıká realismus.

EPR paradox nepracuje s myšlenkou nesprávnosti kvantové mechaniky, ale s jej́ı neúplnost́ı.
Domńıvali se, že přijde nová teorie, která tyto jevy skryté proměnné vysvětĺı a nahrad́ı tak kvan-
tovou mechaniku. Tento paradox byl publikován v době, kdy nebyla k dispozici potřebná hardwa-
rová vybaveńı k provedeńı experiment̊u pro potvrzeńı těchto teoríı. Až s př́ıchodem potřebného
vybaveńı, výsledky experiment̊u hovořily ve prospěch kvantové mechaniky namı́sto lokálńıho
realismu [12].

5.1.2 Bellova a CHSH nerovnost
Prvńı návrh experimentu potvrzuj́ıćı zákony kvantové mechaniky oproti teoríım skryté proměnné
byl publikován v roce 1964 J. S. Bellem [26]. Předpokládejme, že máme zdroj, který připrav́ı
dvě částice a pošle jednu Alici a druhou Bobovi, s možnost́ı kdykoliv tento proces opakovat.
Alice i Bob maj́ı každý své dva měř́ıćı aparáty a můžou si zvolit, kterou vlastnost budou měřit.

37
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Těmto vlastnostem odpov́ıdaj́ı r̊uzné báze měřeńı a vybrané vlastnosti označ́ıme A0, A1 pro
Alici a B0, B1 pro Boba. Dále předpokládejme, že hodnota vlastnosti A0 je označována jako
a0 a může nabývat pouze výsledk̊u +1 a -1, pro ostatńı vlastnosti funguje stejně. Necht’ měřeńı
Alice i Boba prob́ıhaj́ı současně, tedy jejich výsledky měřeńı se nemohou navzájem ovlivňovat.
Uvažujme kombinaci naměřených hodnot vyjádřenou jako:

a0b0 + a0b1 + a1b0 − a1b1 = (a0 + a1) b0 + (a0 − a1) b1. (5.1)

Vı́me, že a0 i a1 mohou nabývat pouze hodnot ±1, tedy muśı platit bud’ a0 = a1 nebo a0 = −a1.
Z toho vyplývá, že bud’ (a0 + a1) b0 = 0 nebo (a0 − a1) b1 = 0. To znamená, že pokud je jedna
část rovna 0, druhá část muśı nutně nabývat hodnot ±2. Alice s Bobem ale nemůžou vyhodnotit
výsledky měřeńı obou stran rovnice jedńım měřeńım, jelikož můžou pro každé měřeńı zvolit pouze
jednu kombinaci A a B, tento experiment provedou několikrát, aby źıskali středńı hodnoty pro
r̊uzné kombinace.

Necht’ P (a0, a1, b0, b1) je pravděpodobnost, že je systém před měřeńım ve stavu kde A0 = a0,
A1 = a1, B0 = b0 a B1 = b1. Pro zjǐstěńı očekávaných hodnot experimentu budeme uvažovat
středńı hodnotu těchto hodnot. Pak plat́ı

E (A0B0 +A0B1 +A1B0 −A1B1) =
∑

a0,a1,b0,b1

P (a0, a1, b0, b1) (a0b0 + a0b1 + a1b0 − a1b1)

≤
∑

a0,a1,b0,b1

2P (a0, a1, b0, b1)

≤ 2.
(5.2)

Tyto středńı hodnoty se též nazývaj́ı jako korelačńı koeficienty. Z linearity středńı hodnoty
dostáváme z rovnice (5.2) jednu z Bellových nerovnost́ı, konkrétně CHSH nerovnost zapsanou

S = E (A0B0) + E (A0B1) + E (A1B0) − E (A1B1) ≤ 2. (5.3)

Několikanásobným opakováńım experimentu pak lze tyto korelačńı koeficienty určit. Z tohoto
statistického testu źıskáváme závěr, že pokud S ≤ 2, zdroj, který poskytuje qubity, byl předem
přednastavený a dokáže predikovat výsledky jejich měřeńı [27].

Nyńı pracujme s předpokladem, že máme zdroj, který připrav́ı provázaný pár ve stavu |ψ⟩ =
1√
2 (|00⟩ + |11⟩) a prvńı qubit pošle Alici, druhý Bobovi. Alice i Bob si zvoĺı své měř́ıćı aparáty

jako

A0 = X A1 = Z B0 = 1√
2

(X + Z) B1 = 1√
2

(X − Z) ,

detaily výběru těchto aparát̊u v textu vynecháme.
Pokud by Alice s Bobem opět poč́ıtali korelačńı koeficienty, źıskali by pro A0B0 hodnotu

E (A0B0) = ⟨ψ|A0 ⊗B0 |ψ⟩ = ⟨ψ|X ⊗ 1√
2

(X + Z) |ψ⟩

= 1
2
√

2
(
1 0 0 1

)
0 0 1 1
0 0 1 −1
1 1 0 0
1 −1 0 0




1
0
0
1


= 1√

2
.

(5.4)
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Ostatńı korelačńı koeficienty lze źıskat analogicky:

E (A0B1) = 1√
2

E (A1B0) = 1√
2

E (A1B1) = − 1√
2
. (5.5)

Pokud sečteme tyto korelačńı koeficienty źıskáme rovnici ve tvaru

S = E (A0B0) + E (A0B1) + E (A1B0) − E (A1B1) = 2
√

2. (5.6)

Z tohoto závěru vid́ıme, že kvantová mechanika je v rozporu s CHSH nerovnost́ı (5.3), je-
likož predikuje S = 2

√
2, zat́ımco jakákoliv teorie skryté proměnné predikuje |S| ≤ 2. Hod-

notu S určujeme experimentálně, tedy pokud dostaneme hodnotu S větš́ı než 2, teorie skrytých
proměnných neplat́ı a funguj́ı zákony kvantové mechaniky.

Tsirelsonova nerovnost nám ř́ıká, že hodnota S z (5.6) je maximálńı hodnota, kterou můžeme
v kvantové mechanice dosáhnout [28]. Jedná se o maximálńı hodnotu, kterou můžeme CHSH
nerovnost přesáhnout a tedy plat́ı:

|S| ≤ 2
√

2. (5.7)

▶ Pozorováńı 5.1. O Bellových stavech (2.9) ř́ıkáme, že jsou maximálně provázané stavy, jelikož
je pro ně hodnota S vždy rovna jej́ı maximálńı hodnotě 2

√
2. Maximálńı provázanost nám poté

ř́ıká, že pokud změř́ıme stav jednoho qubitu z provázaného páru, vždy dokážeme podle výsledku
měřeńı prvńıho qubitu jistě předpovědět i výsledek měřeńı druhého qubitu.

5.2 E91
Návrh protokolu E91 byl poprvé představen Arturem Ekertem v roce 1991 v [29]. Schéma pro-
tokolu E91 je založeno na párově provázaných párech foton̊u. Tyto provázané fotony můžou
být poskytnuty kýmkoliv, tedy např́ıklad Alićı, Bobem nebo i jakýmkoliv neověřeným zdrojem,
klidně i samotným odposlouchávaj́ıćım. Fotony jsou na začátku protokolu distribiuovány tak, aby
Alice i Bob měli každý k dispozici jeden foton z provázaného páru. Protokol E91 je 3-stavový
protokol a je popsán r̊uznými polarizacemi EPR páru.

Velkým rozd́ılem oproti protokol̊um založených na př́ıpravě a měřeńı je, že k detekováńı
odposlechu využ́ıvá princip̊u Bellovy nerovnosti. Při návrhu tohoto protokolu autorovi došlo, že
u ostatńıch protokol̊u se zbytečně plýtvá prostředky, které byly už přeneseny a nebyly změřeny
ve stejné bázi. Pro fungováńı těchto protokol̊u je p̊ulka qubit̊u zahozena, kv̊uli špatně vybraným
báźım, a z té druhé p̊ulky, se teprve vyb́ırá část, která bude sloužit pro detekci př́ıpadného
odposlechu. V protokolu E91 se po veřejné diskuzi hodnot tzv. analyzátor̊u (5.8) (5.9) rozděĺı bity
do dvou skupin. Prvńı skupina obsahuje bity, ve kterých se Alice a Bob shodli na analyzátorech.
Druhá skupina obsahuje všechny ostatńı bity. Aby nedošlo opět k daľśımu rozděleńı prvotńıho
kĺıče a zahozeńı přenesených bit̊u, druhá skupina je ta, která slouž́ı pro detekci odposlechu.

Schéma protokolu je navrženo tak, že po distribuováńı foton̊u, Alice i Bob použ́ıvaj́ı k měřeńı
měř́ıćı operátor určený jedńım ze tř́ı směr̊u popsaných jednotkovými vektory ai pro Alici a bi pro
Boba kde i = 1,2,3. Vektory ai, bi lež́ı v rovině určené lineárńı polarizaćı a jsou určeny úhlem θ
kolem této roviny:

θa1 = 0 θa2 = 1
4π θa3 = 1

2π (5.8)

θb1 = 1
4π θb2 = 1

2π θb3 = 3
4π (5.9)

Tyto vektory jsou často označovány jako analyzátory. Měř́ıćı operátory jsou poté pro Alici, resp.
Boba určeny jednoznačně vněǰśım součinem jejich analyzátoru, tedy

Mai = |ai⟩ ⟨ai| Mbi = |bi⟩ ⟨bi| (5.10)
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a jsou pro každé měřeńı vybrány zcela náhodně. Důležitou vlastnost́ı, kterou je potřeba po-
dotknout je, že pro volbu stejných analyzátor̊u, výsledky měřeńı pro Alici i Boba budou vždy
stejné.
▶ Poznámka 5.2. Hodnoty úhl̊u analyzátor̊u v tomto protokolu nejsou pevně určené. Tyto hod-
noty byly vybrány v p̊uvodńım návrhu [29] a v praxi se často setkáváme s r̊uznými hodnotami.

Algoritmus 6 protokol E91

1. Pro požadovanou délku kĺıče n, libovolný zdroj vytvoř́ı alespoň 9
2n EPR pár̊u. Vždy jeden

qubit z páru bude přes kvantový kanál poslán Alici, druhý Bobovi.

2. Alice i Bob si náhodně vygeneruj́ı analyzátory ze svých množin popsaných v (5.8) a (5.9) ,
pomoćı kterých budou měřit a změř́ı svoje qubity.

3. Alice i Bob přes klasický kanál zveřejńı, jaké analyzátory použili.

4. Alice i Bob rozděĺı své naměřené bity do dvou skupin. Skupina Gk obsahuje bity s použitými
stejnými analyzátory a slouž́ı jako kĺıč. Skupina Gd obsahuje všechny ostatńı bity a slouž́ı
k detekci odposlechu. Pokud prvk̊u v Gk bude méně než n, přeruš́ı pr̊ubeh protokolu a začnou
znovu.

5. Alice i Bob si přes klasický kanál nasd́ıĺı skupinu Gd a provedou na ńı statistický test S,
konkrétně test CHSH nerovnosti.

6. Pokud jejich statistický test S byl neúspěšný, tedy |S| ≤ 2, nejsṕı̌se došlo k odposlechu Evou
nebo qubity, které jim zdroj poslal, byly předem nějakým zp̊usobem předpřipraveny, a tud́ıž
ovlivnily výsledek měřeńı.

7. Pokud byl statistický test S úspěšný, tedy |S| > 2, skupina Gk tvoř́ı bezpečný kĺıč.

Pokud chceme otestovat Bellovu nerovnost typu CHSH, muśıme provést test S, který je součet
všech korelačńıch koeficient̊u, pro které Alice a Bob zvolili jiné směry analyzátor̊u, vyjádřeno
rovnićı

S = E (a1b1) − E (a1b3) + E (a3b1) + E (a3b3) , (5.11)

Tyto korelačńı koeficienty vektor̊u ai, bj jsou

E (ai, bj) = P++ (ai, bj) + P−− (ai, bj) + P+− (ai, bj) − P−+ (ai, bj) , (5.12)

kde P±± je pravděpodobnost naměřeńı ±1 pro ai a ±1 pro bi [29].
Pokud bychom chtěli udělat celkové srovnáńı využit́ı prostředk̊u, řekli bychom, že 2

9 EPR
pár̊u bude využito pro tvorbu kĺıče, s 4

9 pár̊u se bude provádět statistický test a 1
3 pár̊u z̊ustane

nevyužita.

5.2.1 Odposlech protokolu E91
Prvńı strategíı pro odposlech, kterou může Eva zvolit, je odposlech na jednom z kvantových
kanál̊u, na kterém zdroj pośılá Alici nebo Bobovi jeden qubit z EPR páru. Pokud Eva poslaný
qubit např́ıklad Bobovi změř́ı, je kv̊uli kvantovému provázáńı hodnota měřeńı Alicina qubitu
už předem určena před Aliciným měřeńım. To znamená, že se u Alice jedná o deterministické
měřeńı, pro které nefunguj́ı zákony kvantové mechaniky, ale funguj́ı zákony té klasické. Pokud
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Eva poté pošle sv̊uj připravený qubit Bobovi a ten ho změř́ı, výsledek jeho měřeńı už nebude
korelovaný s Aliciným měřeńım. Když v závěru Alice s Bobem provedou na svých naměřených
bitech statistický test S, s jistotou obdrž́ı hodnotu |S| < 2 a prohláśı přenos za odposlechnutý.

Druhá strategie, kterou Eva může mı́t, je být zdroj EPR pár̊u, které bude pośılat Alici
a Bobovi. V tomto př́ıpadě se Eva může rozhodnout pośılat páry qubit̊u ve stavech |0⟩ ⊗ |0⟩
a |1⟩ ⊗ |1⟩ namı́sto maximálně provázaných EPR pár̊u, aby jistě věděla, jaké hodnoty Alice
s Bobem pro sv̊uj kĺıč naměř́ı. Naneštěst́ı pro Evu, tyto stavy maj́ı deterministický výsledek
měřeńı, a tedy výsledek měřeńı mluv́ı ve prospěch lokálńıho realismu. Pokud se Alice s Bobem
rozhodnou provést statistický test S, měli by experimentálně obdržet hodnotu testu kolem 0
a opustit protokol. Aby Eva zvýšila své šance pro nedetekováńı při testu, může pośılat tyto stavy
s upravenými amplitudami, např́ıklad 1√

5 |00⟩+ 2√
5 |11⟩, kde Eva v́ı, že naměřeńı hodnoty 1 bude

4x pravděpodobněǰśı než naměřeńı 0. Obecně plat́ı, že č́ım budou tyto dvě amplitudy bližš́ı, t́ım
menš́ı maj́ı šanci Alice s Bobem na detekováńı Evy pomoćı statistického testu. Bohužel pro Evu,
č́ım bližš́ı hodnoty jsou, t́ım menš́ı má znalost nad kĺıčem, jelikož pravděpodobnosti pro naměřeńı
0 a 1 jsou bližš́ı.

5.2.2 Porovnáńı E91 s BB84 a B92
Naše porovnáńı bude prob́ıhat zejména ve dvou kategoríıch. Prvńı kategoríı je náročnost př́ıpravy
a komunikace jako takové. Druhá kategorie se zabývá bezpečnost́ı a odhadu Evy informace o kĺıči.

Protokoly BB84 a B92 pracuj́ı s přeposláńım jednotlivých qubit̊u, zat́ımco E91 využ́ıvá EPR
pár̊u. EPR páry jsou mnohem náročněǰśı na př́ıpravu než samostatné qubity, s dosavadńı techno-
logíı je využit́ı E91 zat́ım neaktuálńı. Na počet přenesených qubitu je E91 nejnáročněǰśı, jelikož
u každého měřeńı je šance pouze 22, 22 . . .% oproti 25% u B92 a 50% u BB84, že bit bude použit
pro tvorbu kĺıče. Kromě toho se u E91 muśı přenést dvojnásobné množstv́ı, jelikož pracujeme
s provázanými páry.

Pro detekováńı odposlechu u BB84 a B92 se využ́ıvaj́ı bity, u jejichž naměřeńı byly použity
stejné báze, a proto se obětuj́ı bity z kĺıče. Protokol E91 však využ́ıvá ke kontrole odposlechu
bity, u kterých se měřilo v jiných báźıch, a proto se nemuśı obětovat žádné bity z kĺıče. Porovnáńı
pomoćı kontrolńıch bit̊u u BB84 a B92 je v́ıce určené podle chybovosti kanálu a z toho d̊uvodu
v́ıce zálež́ı na individuálńım př́ıstupu k určeńı hranice pro detekci. U E91 provád́ıme statistický
test, který je v́ıce objektivńı a sám stanovuje hodnotu detekce odposlechu, kterou bychom se
měli ř́ıdit.
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Kapitola 6

Simulace protokol̊u

V této kapitole si ukážeme výsledky simulaćı protokol̊u BB84, B92 a E91. Budeme hodnotit
r̊uzné aspekty distribuce kĺıč̊u, jako náročnost komunikace na počet qubit̊u, šanci na detekováńı
odposlechu, úroveň bezpečnosti a Evy znalost o kĺıči. Představ́ıme si také odhad počtu qubit̊u
a bit̊u u jednotlivých protokol̊u potřebných pro symetrickou šifru AES.

Pro simulaci protokol̊u budeme využ́ıvat SDK jménem Qiskit.[13] Qiskit byl vyvinut firmou
IBM pod open source licenćı MIT a zveřejněn v roce 2017 společně s OpenQASM. OpenQASM
je název instrukčńı sady komunikuj́ıćı s hardwarem pro kvantové poč́ıtáńı, do které se pro-
gramy vytvořené ve vyšš́ıch jazyćıch překládaj́ı. Qiskit obsahuje nástroje pro tvorbu kvantových
programů a jejich spuštěńı na lokálńım nebo vzdáleném zař́ızeńı. Ke vzdálenému zař́ıžeńı se
přistupuje prostřednictv́ım služby IBM cloudu, které umožňuje odeslat programy ke spuštěńı
na skutečném kvantovém poč́ıtači. Mimo to, lze náš kvantový program pouze odsimulovat na
dostupných simulátorech. Simulátory narozd́ıl od kvantových poč́ıtač̊u netrṕı na chybovost, ale
i tu je možné v programech nasimulovat.

Jelikož v našem př́ıpadě nedokážeme uskutečnit skutečný přenos foton̊u na kvantové śıti,
budeme chod protokol̊u simulovat přes simulátory poskytnuté v Qiskit. Kódy protokol̊u jsou
psané v jazyce Python a dostupné pro otestováńı na přiloženém médiu.

6.1 Testováńı protokol̊u
Prvńı d̊uležitou fáźı při přenosu je kódováńı a měřeńı přenesených foton̊u. Na obrázku 6.1 můžeme
vidět srovnáńı protokol̊u, v jakém poměru maj́ı počet přeposlaných qubit̊u k počtu správně
zvolených báźı pro vytvořeńı kĺıče. Protokoly byly odsimulovány 100× s 1000 přeposlanými
qubity, v př́ıpadě E91 se bav́ıme o 1000 provázaných párech.Vid́ıme, že protokoly se pohybuj́ı
kolem svých teoretických předpoklad̊u, protokol BB84 se pohybuje kolem 50% zbylých bit̊u, B92
kolem 25% bit̊u a E91 kolem 22.22. . . %.
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Obrázek 6.1 Počet bit̊u kĺıče po změřeńı 1000 qubit̊u

U protokol̊u BB84 a B92 využ́ıváme sady bit̊u, kterým ř́ıkáme kontrolńı bity, pro detekci odpo-
slechu na kvantovém kanále. Jedńım z problémů, s kterým se při kontrole shody bit̊u setkáváme,
je neschopnost zjistit, jestli byla chyba zp̊usobena odposlechem nebo chybovost́ı kanálu. Na
obrázćıch 6.2, 6.3a a 6.3b vid́ıme výsledky porovnáńı kontrolńıch bit̊u s r̊uzně chybovými kanály.

Obrázek 6.2 Detekováńı odposlechu s ideálńım kanálem
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(a) Detekováńı odposlechu s chybovost́ı 5% (b) Detekováńı odposlechu s chybovost́ı 10%

Obrázek 6.3 Detekováńı odposlechu s chybovým kanálem

Z obrázk̊u lze vypozorovat, že pokud použijeme v́ıce bit̊u pro kontrolu u obou protokol̊u,
je detekce odposlechu pravděpodobněǰśı. Nav́ıc si můžeme povšimnout, že pokud otestujeme
chybovost našeho kvantového kanálu a źıskáme tak odhad pravděpodobnosti chyby, je u v́ıce
použitých kontrolńıch bit̊u lehké nastavit hranici mezi šumem a odposlechem.

Mimo naš́ı detekci Evy je také d̊uležité, kolik toho Eva o našem kĺıči po odposlechu v́ı.
U protokolu BB84 má u každého qubitu šanci 50% na to, že zjist́ı zakódovaný bit a u B92 pouze
25%. Celkový počet Evy bit̊u shodných s kĺıčem Alice a Boba je ale větš́ı, jelikož pokud se Eva
netref́ı výběrem báze, je jej́ı hodnota bitu náhodná. Na obrázku 6.4 vid́ıme porovnáńı počtu bit̊u,
které Eva dokázala úspěšně odposlechnout.

Obrázek 6.4 Odposlouchávaj́ıćıho znalost kĺıče

U protokolu E91 použ́ıváme pro otestováńı bezpečnosti Bellovy nerovnosti 5.1.2, kdy pro-
vedeme statistický test S na qubitech, které nepoužijeme pro tvorbu kĺıče. E91 považujeme za
bezpečný, pokud náš statistický test nabývá hodnoty větš́ı než 2, u maximálně provázaných
stav̊u je S = 2

√
2.

Provedli jsme 1000 běh̊u protokolu a źıskali výběrový pr̊uměr S = 2, 8175 a výběrovou
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směrodatnou odchylku s = 0, 2012. Na základě předpokladu bezpečnosti a těchto dat bychom
chtěli na hladině významnosti 5% otestovat, jestli je středńı hodnota S menš́ı nebo rovna 2,6,
nebo jestli je významně vyšš́ı. Chceme testovat nulovou hypotézu H0 = µ ≤ 2, 6 proti alter-
nativńı hypotéze HA = µ > 2, 6. Provedeme testovou statistiku T při neznámem rozptylu ve
tvaru

T = S − 2, 6
s

√
n = 2, 8175 − 2, 6

0, 2012
√

1000 = 34, 1846. (6.1)

Testujeme na hladině významnosti 5%, takže zkoumáme, zda je testová statistika větš́ı než
kritická hodnota Studentova rozděleńı t0,05,999:

T = 34, 1846 > 1, 646 = t0,05,999. (6.2)

Na hladině významnosti 5% zamı́táme nulovou hypotézu ve prospěch alternativy, že je středńı
hodnota S významně vyšš́ı než 2,6, což potvrzuje bezpečnost přenosu.

Jelikož v protokolu použ́ıváme EPR stavy, které jsou maximálně provázané, chtěli bychom
otestovat konkrétněǰśı hypotézu pro naš́ı bezpečnost, a to jestli je středńı hodnota S rovna 2

√
2

nebo nikoliv. Chceme testovat nulovou hypotézu H0 = µ = 2
√

2 proti alternativńı hypotéze
HA ̸= 2

√
2 na hladině významnosti 5%. Test provedeme pomoćı p–hodnoty, kterou źıskáme z

našich naměřených dat z minulého př́ıkladu. Pro naše data se p–hodnota rovná 0,087. Je-li p-
hodnota menš́ı než naše požadovaná hladina významnosti, zamı́táme H0. V našem př́ıpadě je
hodnota p větš́ı než hladina významnosti α

p = 0, 087 > 0, 05 = α, (6.3)

a tud́ıž hypotézu H0 o rovnosti středńı hodnoty nezamı́táme na hladině významnosti 5%.

6.2 Odhad množstv́ı prostředk̊u pro AES
Symetrická šifra AES využ́ıvá pro své fungováńı kĺıče o délkách 128, 192 nebo 256 bit̊u. Nyńı
si ukážeme odhad pro vygenerováńı těchto kĺıč̊u pomoćı našich QKD protokol̊u. Při odhadu
počtu qubit̊u, které pośıláme na kvantovém kanále, budeme pracovat se scénářem, že chceme u
protokol̊u s detekćı pomoćı kontrolńıch bit̊u pravděpodobnost detekce alespoň Pd = 0, 99999. To
znamená, že budeme využ́ıvat počty kontrolńıch bit̊u mBB84 = 41 a mB92 = 29.

Tabulka 6.1 Odhad počtu qubit̊u pro AES

délka kĺıče v bitech
protokoly 128 196 256

BB84 s bezchybným přenosem 338 474 594
BB84 s [7, 4] a [7, 3] lin. kódy 1874 2826 3666
B92 s bezchybným přenosem 628 900 1140
B92 s [7, 4] a [7, 3] lin. kódy 3700 5604 7284

E91 576 pár̊u 882 pár̊u 1152 pár̊u

Z tabulky lze jednoduše vypozorovat, jak moc náročnými na počet qubit̊u jsou protokoly,
které dokáž́ı detekovat a opravit chyby zp̊usobené kanálem.

Daľśım odhadem je počet bit̊u, které si Alice s Bobem muśı přeposlat na klasickém kanále pro
správné fungováńı protokol̊u. Odhady jsou minimálńı a nezapoč́ıtáváme do nich zprávy, u kterých
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nedokážeme odhadnout počet bit̊u, např́ıklad úspěšné ohlášeńı př́ıchodu qubit̊u nebo pozice
qubit̊u, které byly zvoleny pro nějaké operace. Posuzujeme pouze velikost obsahu d̊uležitých
zpráv týkaj́ıćı se samotného kĺıče a báźı.

Tabulka 6.2 Odhad počtu bit̊u pro AES

délka kĺıče v bitech
protokoly 128 196 256

BB84 s bezchybným přenosem 758 1030 1270
BB84 s [7, 4] a [7, 3] kódy 4179 7106 9206

B92 s bezchybným přenosem 1471 2083 26323
B92 s [7, 4] a [7, 3] kódy 8511 12855 16703

E91 200 300 400
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Závěr

Ćılem této práce bylo představit a naimplementovat r̊uzné protokoly pro kvantový přenos kĺıče
a úvést argumenty týkaj́ıćı se jejich bezpečnosti. Konkrétně se jedná o známé a často uváděné
protokoly BB84, B92 a E91.

V úvodu teoretické části práce jsme zavedli pojmy pro základńı pochopeńı kvantové informa-
tiky jako takové. Vysvětlili jsme s jakými fyzikálńımi systémy v kvantové informatice pracujeme,
a co s nimi můžeme provést. Začali jsme s pochopeńım systémů s jedńım qubitem a poté rozš́ı̌rili
na systémy pracuj́ıćı s v́ıce qubity, s kterými jsme se naučili manipulovat pomoćı kvantových
hradel, a skončili u źıskáńı klasické informace z těchto kvantových systémů, tedy měřeńım.

Na těchto vybudovaných základech jsme poté ukázali, jak s těmito systémy pracujeme pro
přenos informace s využit́ım kvantového i klasického kanálu. Poté jsme přešli na konkrétńı využit́ı
kvantového kanálu, a to na kvantový přenos kĺıče. Uvedli jsme možné př́ıstupy pro přenos qubit̊u
při vytvářeńı kĺıče, prvńı př́ıstup s přenosem předpřipravených samostatných qubit̊u a druhý
př́ıstup s využit́ım kvantového provázáńı dvou qubit̊u. Detekci odposlechu přenosu u protokol̊u
BB84 a B91 jsme řešili přenosem kontrolńıch klasických bit̊u, zat́ımco u protokolu E91 jsme
využili Bellových nerovnost́ı pro detekci skrytých proměnných v našem systému.

Na základě zpracované teorie jsme zmiňované prokoly implementovali s využit́ım SDK Qiskit
v jazyce Python, která slouž́ı pro práci s kvantovými systémy od firmy IBM. Z d̊uvodu ne-
dostatečné potřebné kvantové výpočetńı śıly a nemožnosti pracovat se samotnými kvantovými
śıtěmi, chod protokol̊u pouze simulujeme. V simulovaných prostřed́ı však nepracujeme s přenosem
ovlivněným chybovost́ı, ale pracujeme s bezchybným přenosem. Pro protokoly BB84, B92 a E91
jsme mimo jiné vytvořili i varianty s odposlechem na kvantovém kanále, s kterými jsme se
vypořádali pomoćı metod vysvětlených v teoretické části.

Výsledná práce nezahrnuje pohled do hloubky na samotnou fyzickou realizaci kvantového
přenosu. Kv̊uli tomu se i vyhýbá podrobnému popisu př́ıstup̊u pro napadeńı přenosu, které jsou
realizovány sṕı̌se na hardwarové úrovni. V této oblasti by práci šlo rozš́ı̌rit o r̊uzné metodiky
útok̊u.
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˜preskill/ph219/chap3_15.pdf.

4. RIVEST, R. L.; SHAMIR, A.; ADLEMAN, L. A method for obtaining digital signatures
and public-key cryptosystems. Communications of the ACM [online]. 1978, roč. 21, č. 2,
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