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Abstrakt

V praci se zaméruji na problematiku bezpec¢né distribuce klice mezi komunika¢nimi stranami s
vyuzitim zékonu kvantové mechaniky. Tento pristup umoznuje strandm kromeé samotné distribuce
klice i metody, jak detekovat odposlech treti strany na kvantovém kandle. V praci predstavuji
zékladni koncepty kvantového pocitani a protokoly BB84, B92 a E91, které kvantovou distribuci
klice umoznuji. Ve vytvoreném feseni poskytuji zptsob, jak se vyporadat s chybovym kvan-
tovym kanalem pomoci linedrnich kéda. U kazdého protokolu uvadim zpisob mozného odpo-
slechu i prostfedky, jak lze odposlech detekovat. Na zdkladé zjisténych udaju vytvarim srovnani
protokold na komunikaé¢ni a bezpeénostni irovni. Na zavér prace tato srovnani potvrzuji pomoci
vysledku simulaci protokol.

Klic¢ova slova kvantovy prenos klice, problém distribuce klice, bezpecna komunikace,
kvantovy kandl, detekce odposlechu, Qiskit

Abstract

In my thesis, I focus on the issue of secure key distribution between communicating parties using
the laws of quantum mechanics. This approach allows parties in addition to key distribution, the
methods to detect eavesdropping by a third party on a quantum channel. In my thesis, I present
the basic concepts of quantum computation and the BB84, B92 and E91 protocols that enable
quantum key distribution. In the created solution, I provide a way to deal with the noisy quantum
channel using linear codes. For each protocol, I list the method of possible eavesdropping and
the means by which eavesdropping can be detected. Based on the collected data, I create a
comparison of protocols on communication and security level. At the end of the thesis, I confirm
these comparisons using the results from protocols simulation.

Keywords quantum key distribution, key distribution problem, secure communication,
quantum channel, eavesdropping detection, Qiskit
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Uvod

Kvantova informatika je obor kombinujici kvantovou mechaniku, teorii informace a klasickou
informatiku za i¢elem pochopeni a vyvoje novych technologii, které vyuzivaji jedine¢né vlastnosti
kvantové mechaniky pro zpracovani, uklddani a prenos informaci. Umoziiuje nam nejen hledani
novych zpusobi jak se vyporadat s problémy, u kterych nam v klasické informatice chybi efektivni
a plné spolehliva feseni, ale také vrhnout nové svétlo na zakladni otazky kvantové mechaniky a
povahu svéta a informaci jako takovych.

S prichodem kvantovych pocitaci pribyva mnoho otdzek v oblasti informatiky, zejména v
oboru bezpecnosti a bezpeéné komunikace. Mezi takové problémy patii distribuce klica, ktera
je nezbytnd pro symetrickou kryptografii. Distribuce klici umoznuje ucastnikim komunikace
spolecné sdilet tajny kli¢, ktery je pouzit na Sifrovani a desifrovani jejich zprav.

Aktudlni FeSeni jsou zaloZena na problémech faktorizace nebo diskrétniho logaritmu, napriklad
se jednd o algoritmus RSA nebo algoritmy zalozené na principu eliptickych kivek. Tyto zminéné
algoritmy nejsou odolné vici Shorové algoritmu, ktery lze realizovat na kvantovém pocitaci. I
kdyz nemame doposud dostatecné silny a spolehlivy kvantovy pocita¢, abychom ohrozili nase
aktudlni zabezpeceni, s myslenkou na budouci ohrozeni se pracuje na novych klasickych algorit-
mech, které jsou odolné i proti vykonosti kvantovych pocitaci. Tato skupina klasickych algoritmi
se oznacuje jako Post—kvantovd kryptografie (PQC). V roce 2022 Narodni institut standardu a
technologie v USA oznamil vybér prvnich standardizovanych algoritmt patrici do této skupiny.
Kromé novych klasickych algortimt existuji i kvantova feseni jak k problému distribuce klice
pristupovat.

Kvantové distribuce klice (QKD) je metoda bezpeéné komunikace, kterd implementuje proto-
kol, pomoci kterého mohou byt sdileny bity tajného klice pres verejny kanal mezi dvéma stranami.
Bezpecnost vysledného klice je zarucena vlastnostmi kvantové mechaniky, a proto je podminéna
pouze tim, ze zakladni fyzikalni zdkony jsou spravné. Dilezitou a jedine¢nou vlastnosti kvantové
distribuce klici je schopnost dvou komunikujicich uzivateltl detekovat pritomnost jakékoli treti
strany, ktera se snazi ziskat znalost klice. Bohuzel, i kdyZz je matematicky koncept na kterém
je moznost detekce odposlechu zalozena teoreticky bezpecny, stdle se v dnesni dobé setkavame
s problémy samotné realizace prenosu. Dosavadni realizace se setkavaji predevsim s problémem
prenosu na delsi vzdéalenost a vysoké chybovosti, aktualné se tedy pohybujeme na vzdélenosti
prenosu ve stovkéach kilometr a chybovosti v jednotkach procent a vice.

Cilem teoretické casti prace je vybudovat zakladni principy vyuziti kvantového pocitani v
oboru informaé¢ni bezpecnosti, predevsim poskytnout prehled a vyuziti raznych typt protokoli
pro kvantovy prenos klice. Mimo jiné, se prace kromé samotného prenosu klice také zabyva
detekci mozného odposlechu na komunika¢nim kandle pti jeho vytvareni.

Praktickd ¢ast préce se zaméfuje na samotnou implementaci kvantovych protokolt pro prenos
klice. Kromé samotného prenosu klice jsou soucdsti implementace metody, jakymi lze poznat
pritomnost odposlouchévajiciho na kanéle.
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Kapitola 1

Zakladni koncepty

V této kapitole poskytneme ctendri zdkladni vhled do principi a pojmi kvantové informa-
tiky. Vhodnygm jazykem pro popis kvantového svéta je linedrni algebra, a proto predpokliddme
v tomto textu jeji zdakladni znalost. Tato kapitola poskytuje zdkladni informace, definice a kon-
cepty a vychdzi z knihy [1].

» Notace 1.1. V textu budeme pouzivat tzv. Bra-ketovy formalismus, ktery se bézné vyuziva
pro zapis vektoru v kvantové mechanice a kvantovém pocitani. Vektory budeme zapisovat |t))
a o oznaCovat jménem kety, jejich komplexni{ sdruZeni a transpozici zapisovat (¢| a nazyvat bra.

» Definice 1.2 (Skaldrni soudin). Nechf je V wvektorovy prostor nad C. Zobrazeni (-,-) : VXV —
C nazyvdme skaldrni soucin, plati-li pro vSechny vektory x,y,z € V a kazdy skaldr o, € C
ndsledujici axiomy:

(x,ay + fz) = a(x,y) + 5 {x,2), (1.1)
xy) = %), (1.2)
(x,x) > 0a (x,x) =0 pouze pokud x = 0, (1.3)

kde * znaci komplexnt sdruzeni a 0 znac? nulovy vektor.

» Priklad 1.3. Pro kone¢nédimenzionélni vektorovy prostor V' mutzeme skalarni soucin vektort
|) a |¢) popsat maticovym ndsobenim jako

)
b2

Cle) = (i v o wR) | L] (1.4)
éN

kde (1| je bra a |p) je ket. Jejich skaldrni soudin (|¢) nazyvéme bra-ket.

(), 19))



Zakladni koncepty

» Priklad 1.4. Pro kone¢nédimenzionalni vektorovy prostor V muzeme vnéjsi soucin vektortu
[1)) a |¢) popsat maticovym nésobenim jako

(G

P2
Wy lol=1| . |- (é5 ¢ ... ox), (1.5)

(N

a fikame, ze vnéjsi soucin definuje operator na V.

1.1 Kvantovy bit

Stav kvantového systému je dan stavovym vektorem, prvkem Hilbertova prostoru ‘H nad télesem
komplexnich ¢isel C. I kdyz v kvantové mechanice setkdvame spise s nekone¢nédimenzionalnim
prostorem, v kvantovém pocitani se pohybujeme pouze v prostorech konecné dimenze.

Zakladnim kamenem kvantové informatiky je koncept kvantového bitu, zvany qubit, ktery je
kvantovou obdobou klasického bitu. Stejné jako klasicky bit ma stav, a to pouze 0 nebo 1, nas
qubit méa svij stav také. Abstraktné je qubit vektorem dvoudimenzionalniho Hilbertova prostoru
H = C2, ale na rozdil od klasického bitu, jeden qubit mtiZe byt v linedrni kombinaci dvou stavii.
Kvantovy systém se vSak muze skladat z vice kvantovych stavi, ¢imz vznikne novy kvantovy
systém, tento jev oznacujeme jako kvantovd superpozice. Pokud v H definujeme ortonormalni
bézi pomoci vektori |0) a |1), definované

0=(g). m=(3). (16)

pak libovolny vektor z H lze vyjadiit jako jejich linedrni kombinaci
[) =a|0) +51]1), «,B€eC. (1.7)

Koeficienty «, 8 nazyvame amplitudy.
Bornovo pravidlo ndm fiké, Ze je pravdépodobnost prechodu stavu [¢) do stavu |0}, resp. do
stavu |1}, vyjaddfena jako

Poy (I¥) =lal*, Py (0)) = |8, (1.8)

kde obecné znacime Pjgy([|¢)) jako pravdépodobnost piechodu ze stavu |¢) do stavu |¢). Tento
vztah poté implikuje, ze soucet pravdépodobnosti vSech moznych jevi musi byt roven 1, pro
jeden qubit |¢) tedy plati a\z + 18 |2 = 1, stavovy vektor proto musi byt normalizovany na 1.
Vice o méfeni obecného kvantového systému se dozvime v podkapitole |1.3.3|

Dalsi dulezitou vlastnosti qubitu je faze. Globdlni faze je pouze artefakt matematického
aparatu, ktery pouzivame. Pokud se stavy lisi pouze svou globalni fazi, predstavuji stejny fy-
zikdln{ systém, nebot je Zddnym méfenim nelze rozlisit. MtZeme tedy fict, Ze globalni fazi nelze
zpozorovat.

» Priklad 1.5. M&jme dva qubity |¢) a |¢), pro 8 € R, o € R, v € R, které jsou ve stavech
i ¢ i . 0
[) = e cos§|0>+e sm§|1> , 0 € (0,m), ¢ € (0,2m). (1.9)
0 w . 0
6) = cos 1 0) + ¢ sin & 1) belon), e (110)

U stavu |¢) si miizeme povSimnout ndsobeni éislem e, toto &islo je ale globaln{ fzi, a proto
stavy |¢) a |¢) predstavuji stejny kvantovy systém.



Kvantovy registr

Pokud se ale systémy lisi ve své relativni fazi, predstavuji pak jiny stav kvantového systému.

» Priklad 1.6. Vektory |+),|—) urcené

= (g4 g5). = (g5l0-55m). (111)

se lisi ve své relativni fazi, tudiz jejich stav je jiny a pomoci vhodné zvolené baze pfi mefeni je
1ze odlisit. Naptiklad méfenim v bazi (|0),|1)) stavy nerozlisime, ale rozliSime je méfenim v bézi

(I4+) 5 1=))-
Qubit lze také interpretovat geometricky pii pouziti parametrizace pomoci, 8 € R, ¢ € R,
jako
0 io . O
[t)) = cos 3 |0) + €*? sin 3 1), 0 € (0,m), ¢ € (0,2m). (1.12)

Pomoci geometrického vyjadieni 1ze qubit zndzornit na 3-dimenziondlni sféte, tzv. Blochové
stéfe. Za zminku stoji, Ze Blochova sféra pracuje pouze s jednim qubitem, systémy s mnoha
qubity nelze na sfére znazornit.

B Obrazek 1.1 Blochova sféra reprezentujici jeden qubit [1]

1.2 Kvantovy registr

Kvantovy registr oznacCuje systém vice qubitii, ktery je tvoren pomoci tenzorového soucinu Hil-
bertovych prostoru jednotlivych qubita.

» Definice 1.7 (Kroneckeruv soutin). je typ tenzorového soucinu dvou matic libovolngch roz-
meéri. Méjme matice A™*™ a BP*9, pak vijslednd matice C™P*"1 Knockerova soucinu matic A,
B je maticove reprezentovana jako

a11B algB e alnB
a1 B apB -+ a,B

C=A®B=| ", , , A (1.13)
amiB  ama2B - amnB

V textu ddle budeme pouZivat pouze obecné oznaceni tenzorovy soucin a budeme ho pouZivat pro
vektory i zobrazend.

(9}



Zakladni koncepty

» Notace 1.8. Tenzorovy soucdin ketil lze zapisovat riznymi zptisoby, napiiklad |0) ® |1), pouze
|0) |1) nebo nejéastéji |01). V textu budeme vyuzivat vSechny t¥i zptsoby z duvodu piehlednosti
v konkrétnich pripadech.

» Priklad 1.9. Tenzorovy soudin dvou qubitii ve stavech |0) a |1) odpovidd

01) = [0) @ [1) = (3) ® (2) _

(1.14)

OO ==
— O = O

Pokud vezmeme dvouqubitovy kvantovy registr dostavame tenzorovy soucin dvou Hilber-
tovych prostoru

HOH=H?=C*®C (1.15)

Pro standardni béazi tenzorového soucinu H®? pouzivame zapis

1 0 0 0
100) = 8 Jo1) = (1) [10) = (1) [11) = 8 (1.16)
0 0 0 1
Stav systému dvou qubiti bude tedy obecné dan vektorem
[)) = a]00) +b]01) + c|10) + d|11), a,b,c,d € C. (1.17)

Prostor H®" pro libovolné n € N nazyvame n-qubitovy kvantovy registr s dimenzi rovnou 2m.

» Notace 1.10. Standardné zapisujeme standardni baze stavu systému qubitti pomoci bindrniho
rozvoje. Necht méme z € {0, ceey 2”_1} pro zvolené n € N, zapis standardni baze systému qubitt
|Tozy ... 1) je dan jako x = x, 12"t + 1, 9272 4 oo 4 2920,

» Tvrzeni 1.11. Obecne pro libovolny systém n qubitd, kde x € {O, cee 2”_1}, neN, N=2"
a ay € C plati, Ze stavovy vektor je linedrni kombinaci

N-1
W)= aglz) (1.18)
=0
kde
N-1
112 = 3 Jauf? = 1. (1.19)
=0

1.3 Kvantové pocitani

Zmeény v diskrétnich ¢asovych okamzicich u kvantovych systému se daji popsat pomoci kvan-
tového pocitani. Tak, jako jsou nase klasické pocitace z elektrickych obvoda obsahujici draty
a logické hradla, kvantovy pocitac lze sestavit z kvantovych obvodi a kvantovych hradel. Pro
manipulaci s kvantovymi stavy pouziviame pouze unitarni matice, ale jelikoz pouziti matic
u vicedimenzionalnich stavi muze nabyvat obrovskych rozméra, pouzivame pro jejich popis
pravé kvantova hradla.



Kvantové pocitani

» Definice 1.12 (Hermitovské sdruzeni). Na konecnédimenziondlnim Hilbertové prostoru H
muzeme kazdy operdtor vyjadrit pomoci jeho matice v dané bdzi. Hermitovsky operdtor H je
takovy linedrni operdtor H : H — H, pro jehoZ matici v libovolné bdzi plati

H=H' (1.20)

kde ¥ znaci transpozici matice a komplexni sdrufent jejich prvki. Matici HY nazjvdme Her-
mitovsky sdruZenou k matici H.

» Véta 1.13. V prostoru konecné dimenze je spektrum operdtoru totozné s mnoZinou vlastnich
cisel. Hermitovsky operdtor md tu vlastnost, Ze jeho vlastni cisla jsou vidy redlnd, jeho vlastni
vektory jsou na sebe kolmé a lze z nich vybrat ortonormdlni bdzi H

» Definice 1.14 (Unitdrni matice). éikdme, ze ctvercovd komplexni matice U je unitdrni,
jestlize plati
Uuf =UU=1, (1.21)

kde I je jednotkovd matice.

Dilezitou vlastnosti unitarnich matic je, Ze jsou invertibilni, jelikoz U~' = UT. To nam fik4,
ze na rozdil od vypoctl na klasickém pocitaci, kdy jednotlivé operace jako NAND, AND ... nejsou
reverzibilni, u kvantovych pocitact lze kazdou operaci vratit zpét. S tim prichazi i obtize, jelikoz
nemtuizeme aplikovat jednoduché klasickd hradla, kterd nejsou popsany unitarni matici, a proto
musime kazdou tuto operaci prevést na hradlo, které je popsano unitarni matici. Pritom kazda
unitarni matice popisuje validni kvantové hradlo. Tato vlastnost je hojné pouzivana fadou algo-
ritmt a m4d mnohé vyuziti. Jedinou vyjimkou je operace méreni, jak se dozvime v|1.3.3} kdy po
jejim aplikovani dochazi ke kolapsu vinové funkce a tedy dochézi ke ztraté informace.

» Tvrzeni 1.15. Ze Schridingerovy rovnice plyne, Ze systém, ktery v case to byl ve stavu 1),
je v ¢ase t > ty v jednoznacéné urdeném stavu |9 (t)), pokud na ném nebylo provedeno mérend.
Ezistuje tedy linedrni operdtor U (t,to), pro ktery plati

) = U (t,t0) [¥) - (1.22)

Tento operdtor se nazyvd evolucni operdtor. Lze dokdzat, Ze tento operdtor je vZdy unitdrni.
Z duvodu sloZitosti tento dukaz vynechdme.

» Disledek 1.16. C'asovy’ vgvoj systému vzdy probihd pusobenim unitdrniho operdtoru, kvan-
tovd hradla jsou tedy vZdy unitdrni a cokoliv, co chceme se stavem provést, musime provést
unitarné [2].

1.3.1 Jednoqubitova hradla

Jednoqubitova hradla jsou unitarni matice o rozméru 2 x 2, které aplikujeme pravé na jeden
qubit. Na zacatek si predstavime mnozinu zdkladnich hradel identity a Pauliho matic a jaky
maji efekt na qubit ve standardni bézi. Méjme |9} = a |0) + b]|1).

1— ((1) ?) 1) = al0) + b[1), (1.23)
xzaX:(‘i é) X [1) = b|0) +al1), (1.24)
Y =0y = (‘2 _0’> , Y [) = —ib|0) +a]l), (1.25)
Z—0y— (é _01) Z ) = a|0) — b|1). (1.26)
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7 pozorovani si muzeme vsimnout, ze hradlo X prohodi amplitudy a je tudiz kvantovou
obdobou logického hradla NOT, proto je téz ¢asto nazgvano jako NOT-hradlo. V sekci (1.2 jsme
si vysvétlili pojem relativni faze. Pii pouziti hradla Z doslo ke zméné znaménka, tedy ke zméné
relativni faze qubitu, a proto novy stav popisuje jiny kvantovy systém nez pred jeho pouzitim.

Mezi zakladni a nejcastéji vyuzivané hradlo patii tzv. Hadamardovo hradlo H, které je dano
matici

H = % G _11) . (1.27)

Hadamardovo hradlo je velice specifické svym pouzitim, jeho aplikovdnim na stavy |0) a |1)
je nastavi do tzv. vyvazeného stavu, kdy pravdépodobnost naméreni obou stavii ve standardni
bézi je stejna (%)

» Notace 1.17. Jelikoz se jednd o jednu z nejcastéji pouzivanych operaci, tak pro srozumitelnost
a prehlednost pouzivame pro popis stavi |[0) a |1) po pouziti Hadamardova hradla H notaci |+)

a |—) kdy

1

+) = — (00 +11), (1.28)

S

2
1

=) 7 (10) = 1)) (1.29)

» Priklad 1.18. Pouzitim Hadamardova hradla namapujeme stavy |0) na |[+) a |1) na |—).

H|0) = % G _11> (é) = ) (1.30)
o= (1 1) (1) =1 (131)

Pokud bychom se chtéli pokusit tuto operaci vizualizovat na Blochové sféfe|1.1, mohli bychom si
ji predstavit pouze jako operaci dvou rotaci, kdy vektor rotujeme o 90° podle osy y a nasledné
podle osy x o 180°.

Pro tplnost si predstavime také jednoqubitova hradla, kterd provadi rotaci o tihel § kolem
osy X, y nebo z. Operatory rotaci jsou dany maticemi

5 L8
_( cos§  —isin§
R (0) = <—z’ sing cosg > ’ (1.32)
s .8
_ [cos§ —sing
Ry (6) - <Sil’l§ COSg ) ) (133)
e7i5 0
R, (0) = < 0 eig> ) (1.34)

Existuje nekoneéné mnoho libovolnych 2 x 2 unitarnich matic a tudiz existuje i nekonec¢né
jednoqubitovych hradel. Ukazuje se vSak, ze vlastnosti jakékoli kompletni mnoziny lze pochopit
z vlastnosti mnohem mensi mnoziny. Tak jako jsme se se v prikladu @) snazili vysvétlit, jaké
rotace na sfére Hadamardovo hradlo zptisobuje, 1ze ukazat, ze jeho matice lze rozlozit na matice
jednotlivych rotaci Q1.32),Q1.33D a Q1.34) podle os. To ovSem neplati jen pro Hadamardovu ma-
tici. Skladanim rotaci kolem os x, y a z se 1ze na jednotkové kouli dostat do libovolného bodu.
To znamenad, ze kazdou unitarni 2 x 2 matici lze rozlozit na soucin rotaci @) a m, tedy
Ize vizualizovat jako rotaci na Blochové sfére.
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» Véta 1.19. Predpoklidejme, Ze U je unitdrni operace na jednom qubitu.
Pak existuji o, 8,7, € R takovd, Ze plati

 ia _ ale it 0 cos —sing e~i3
U=c"R. (5 R, (V)R () = ¢ ( 0 eig> (Sin2 cosg > ( 0 e2)’ (1.35)

1.3.2 Vicequbitova hradla

Zatim jsme si predstavili hradla pusobici pouze na jednotlivé qubity. Ale jako u klasickych
pocitaci, kdy potfebujeme mit operace pusobici na dva bity, v kvantové informatice potiebujeme
operace ovliviiujici vice qubiti. Nejdulezitéjsim hradlem pracujicim se dvéma qubity je tzv.
CNOT hradlo, které je kvantovou obdobou hradla XOR. U klasického hradla XOR, ale narazime
na problém, ze tato operace neni reverzibilni, a proto se nemuze povazovat za validni operaci
kvantového hradla[1.14| Zptusob jakym tento problém vytesime je, ze jeden qubit oznacime jako
kontrolni a druhy jako cilovy. Je-li hodnota kontrolnitho qubitu 0, cilovy qubit se nezméni, ale
pokud ma kontrolni qubit hodnotu 1, hodnota cilového qubitu se zméni aplikovanim X hradla.
Operaci CNOT mtzeme tedy zapsat matici

ol

[N

CNOT = (1.36)

oS o o
SO = O
= o o O
o = o o

» Priklad 1.20. Obecny predpis hradla CNOT, kdy prvni qubit je kontrolni a druhy cilovy:
CNOT|A,B)=1|A,A® B) (1.37)

Ptsobeni hradla CNOT na bazické stavy:
CNOT|00) = |00) CNOT|01) =|01) CNOT|10)=|11) CNOT]|11)=[10) (1.38)

Posledni hradlo, které si v této kapitole predstavime bude Toffoliho hradlo CCX. Jedné se
o hradlo pusobici na 3 qubity. Toffoliho hradlo je rozsifeni hradla CNOT do t¥i qubiti, kde
prvni dva qubity jsou kontrolni a posledni je cilovy. Hilberttv prostor t¥i qubitd méa dimenzi 8,
tedy nase unitdrni matice bude rozméru 8 x 8 a je zapsana jako

CCX = (1.39)

SO OO OO
S oL OO0 O oo
— O OO0 oo oo
O R OO OO OO

O OO OO OO
OO OO OO+ O
OO O OO+ OO
S ODOOoO OO O

1.3.3 Kvantové méreni

Kvantové méfeni je proces, kterym zjistime informace o kvantovém systému, tedy premeénuje
kvantovy stav na klasickou informaci. Méfeni je popsano sadou méricich operatort {M |6) }, které
pusobi na stavovém prostoru méfeného systému, kde |¢) odpovidd moZnym stavim, do kterych
muzZe pri méreni systém prejit. Mérici operatory jsou Hermitovské a jednd se o projektory. Tedy
pro kazdy métici operator M4 plati M|2¢> = M,y).
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» Tvrzeni 1.21. Pokud mdme kvantovy systém, ktery je presné pred mérenim ve stavu |¢) tak
pravdépodobnost prechodu do stavu |¢) je

Py (19) = (@M, Mgy |9, (1.40)
Stav systému hned po zméreni bude
M) [9)

<¢|M|]:¢)Ml¢>|1/}>'

Méfici operdtory, kde n € N urc¢uje poc¢et moznych stavi |¢), do kterych systém muze prejit,
splnuji

(1.41)

doMl My, =1, (1.42)

i=1

a soucet pravdépodobnosti prechodu je pak roven jedné:
> Py (19)) = > (WM, Mg,y lu) =1. (1.43)
i=1 i=1

» Piiklad 1.22. Uvazujme méfeni jednoho qubitu s dvéma moznymi vysledky méFeni (|0),|1))
definované dvéma méticimi operatory Mgy = |0) (0] a M)y = |1) (1]. Méjme qubit, ktery chceme
zméfit, ve stavu |¢) = «|0) + S ]1). Nyni uz snadno ovéfime, ze pravdépodobnost piechodu do
stavu |0), resp. |1) je opravdu

Py ([9)) = (M Migy|) = (| Migy[¢p) = |, (1.44)
Py ([9) = (@M}, Miyy[p) = (@[ My [) = (8] (1.45)

jak jsme si ukdzali v (1.8). Muzeme z tohoto piikladu vypozorovat, Ze mérfici operdtory jsou
opravdu Hermitovské, a Ze se jedna o projektory, tedy plati M|20> = M, M|21> =My a MlT(J)M‘O) +
T _ _
M‘1>M|1> = M‘()) + M‘l) =1.
Nyni se podividme na specidlni typ méfeni, nazyvany projektivni mérent [3).

» Tvrzeni 1.23. Necht je M € C"*" Hermitovskd matice pro n € N a |p1), |p2) ... |pn) jsou
normalizované vlastni vektory matice M s vlastnimi ¢isly mq, ms . .. my, pak miZeme M prepsat
jako

n
M =3 milei) (@il (1.46)
i=1
kde |@;) (pi| je projektor na vlastni prostor M s vlastnim cislem m;.

» Notace 1.24. Projektor [p;) (»;| budeme dale zapisovat jako P,y s vlastnim cislem m,,y.

» Priklad 1.25. Projektory P|gy, Pj1), P4y, Py spocteme ndsledujicim zpisobem:

)
- 0-( 2

P, = (?) (8 ?) (1.48)
)

Py = (0 + Iyl +an=(3)-a v=(] 1). (149)
Py = (o) -y col- = (1) -0 -n=(2 7). (1.50)

P =
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» Dusledek 1.26. Mérenim stavu |v)) ziskdvdme pravdépodobnost prechodu do stavu |¢):

Py (1¥) = (| Pjgy [) - (1.51)

» Priklad 1.27. Méjme bazi ur¢enou vektory |0) a |1), kterou nazyvdme jako Z-bézi, kde |0)
a |1) jsou vzdjemné kolmymi vlastnimi vektory operatoru Z, ktery lze zapsat jako

10 0 0
Z =mo)Pjo) +mpPpy) =1- (0 0) —1 (0 1) : (1.52)

Pokud bychom méfili systém ve stavu [1p) = |0), vZdy méFenim systém piejde do stavu |0), nikdy
|1), tedy pro stav |¢) je pravdépodobnost pfechodu do stavu |0):

Ro () = 0P 0= (1 0)- (5 0)- () =1 (153

Pravdépodobnost prechodu do |1) pro stav |¢)

0 0 1
Ay () = 0P 10 = (1 0)- (3 §)-(5) =o. (1.54
Pro pfechod do stavu [1) pro stav |¢)) = |1) to funguje identicky. Z pozorovéni si muZeme
povsimnout, ze v Z-bazi se jedna o jediné dva stavy, které lze jednoznacné rozlisit.

» Piiklad 1.28. Pokud bychom méli systém ve stavu |0) nebo |1) a vzali jiné dva vektory, do
kterych bychom chtéli prejit, napt. |[+) a |—), nelze je v Z-bazi odlisit:

1

P4y (10)) = P+ (1) = B (10) = B (1) = 5 (1.55)

To ale neznamena, ze je nelze odlisit nikdy. V pfipadé vhodné zvolené baze tyto vektory rozlisit
umime. KdyZ pro méreni téchto vektora zvolime X-bazi, definovanou operatorem X, kde

11 1 -1
X =mpPy +m, Py =1- (1 1) -1 (_1 1 ) : (1.56)

méfenim vektoru |+) v X-béazi vzdy prejdeme do stavu |+), zatimco méfenim vektoru |—) vzdy
|—), vyjadfeno pravdépodobnostmi:

Py (+)=1 Py (-)=0 (1.57)
Poy(+)=0 P (-)=1 (1.58)
Pomoci projektivniho méfreni pak lehce muzeme ziskat stfedni hodnotu méficiho operatoru.

» Tvrzeni 1.29. Stredni hodnota mérend systému ve stavu 1) v bdzi M je definovdna ndsledovné
E(M) = (¢|M[y). (1.59)

» Poznamka 1.30. Dilezitym poznatkem je, ze pokud vysledek mereni fyzikalniho systému
nabyva hodnot +1 nebo -1, kde tato hodnota odpovida vlastnimu ¢islu projektoru Py, stavu [1),
ve kterém se systém po méreni nachdzi. Hodnoty +1 a -1 poté v kvantové informatice kédujeme
do binarniho stavu, na ktery jsme zvykly z klasické informatiky, kde +1 =0a —1 = 1.

11
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Kapitola 2

Kvantova distribuce klice

vvvvv

nologie ndm umoznuji se okamZzité propojit po celém svété. Abychom chranili nase citlivé
informace a komunikaci, musime pouzZivat techniky Sifrovdni a nejlepsi postupy, aby nase
zprdvy byly pristupné pouze zamyslenym prijemcim bez jakéhokoliv naruseni. V této kapitole
st predstavime vyznam a dulezitost distribuce klice a metodu QKD. Sezndmime se s zdkladnimi
principy, na ktergjch protokoly QKD stoji, poZadavky pro jejich bezpecnost a pripravu.

2.1 Uvod do kryptografie

Kryptografie je praxe zabezpecovani informaci pomoci kédu nebo sifer tak, aby mohly byt infor-
mace pristupné pouze opravnénym ucastnikiim. To zahrnuje pouziti algoritmu k Sifrovani dat,
¢imz se stavaji necitelnymi pro kohokoli, kdo nemé kli¢ k jejich desifrovani. Existuje nékolik
ruznych kryptografickych postupi, které 1ze pouzit k ochrané dat. Rozlisujeme predevsim syme-
trické Sifrovani, asymetrické Sifrovani a hashovani.

Symetrické Sifrovani je technika, kterd pouzivé jediny kli¢ k Sifrovani i desifrovani dat. To
znamend, ze jak odesilatel, tak prijemce musi mit stejny kli¢, aby mohli komunikovat bezpecné.
Na druhé strané asymetrické Sifrovani pouziva dva ruzné klice: verejny kli¢ a soukromy KIic.
Verejny klic mize byt sdilen s kymkoli, zatimco soukromy kli¢ je tajny a pouziva se k desifrovani
zprav, které byly Sifrovany pomoci verejného klice.

Symetrickou i asymetrickou kryptografii lze pouzivat samostatné k zabezpeceni komunikace
a ochrané citlivych informaci. AvSak obé techniky mohou byt pouzity spole¢né pro zvyseni
bezpecnosti komunikace. Tato technika se nazyva hybridni kryptografie a je v nynéjsich mode-
lech bezpeéné komunikace nejCastéji vyuzivana. Pri hybridni kryptografii se pouziva symetricka
kryptografie pro Sifrovani samotné zpravy a asymetrickd kryptografie pro bezpeénou vyménu
tajného klice, ktery se pouziva k Sifrovani a deSifrovani zpravy. Zde si predstavime, jak obecny
koncept hybridni kryptografie funguje:

Odesilatel vygeneruje ndhodny tajny kli¢ pro symetrickou kryptografii.

Odesilatel Sifruje zpravu pomoci tajného klice a symetrické kryptografie.

Odestlatel sifruje tajny kli¢c pomoci verejného klice piijemce a asymetrické kryptografie.
Jak Sifrovand zprava, tak Sifrovany tajny kli¢ jsou odeslany pres nezabezpetenou sit.

Prijemce pouziva sviij soukromy kli¢ k desifrovani sifrovaného tajného klice.

A S

Pi{jemce pouziva desifrovany tajny kli¢ k desifrovani sifrované zpravy.

13
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Hybridni kryptografie kombinuje vyhody symetrické a asymetrické kryptografie. Symetricka
kryptografie je rychlejsi a uc¢innéjsi pro velké mnozstvi dat, zatimco asymetrickd kryptografie
umoznuje vymeénu klict bez toho, aby se strany fyzicky setkaly. Tento zptsob se Siroce pouziva
v bezpetnych komunikaénich protokolech, jako je SSL/TLS.

Jednim z algoritm1, ktery je souc¢asti tzv. SSL handshake, kdy se komunikujici strany domluvi
na spole¢ném kli¢i pro symetrickou kryptografii, je asymetrickd kryptograficka technika s ndzvem
RSA [4]. Bezpecnost RSA je zalozena na faktorizaci slozenych ¢isel na prvocisla. Velkd slozend
¢isla, napriklad 2048-bitovd, nedokazeme z dtivodu nedostatku dosavadni vypocetni sily nasich
klasickych pocitacu efektivné rozlozit a to zarucuje bezpecénost schémat zalozenych na tomto
problému. To stejné plati pro schéma Diffie-Hellmanovy vymeény klice, ktery je zalozeny na
problému diskrétniho logaritmu.

V roce 1994 americky matematik Peter Shor navrhnul kvantovy algoritmus pro efektivni
faktorizaci velkych slozenych celych ¢isel. Algoritmus je zaloZen na odhadu faze vlastniho ¢isla,
pomoci (inverzni) Kvantové Fourierovy transformace. Shorav algoritmus ale ve skuteénosti fesi
obecnéjsi problém hledani periody urcité periodické funkce. Ukazuje se, ze kvantové pocitace
mohou prolomit mnoho bézné pouzivanych algoritmt pro asymetrickou kryptografii zalozenych
na problému faktorizace nebo diskrétniho logaritmu. Jedna se tedy o znamé algoritmy jako RSA,
Diffie-Hellman pracujici s koneénou grupou Zy, kde Zy = Z,\ {0} a p je prvocislo, a Diffie-
Hellman s vyuzitim eliptickych ktivek.

Nicméné praktickd implementace Shorova algoritmu je v soucasnosti omezena technickymi
vyzvami spojenymi s vystavbou a provozem kvantovych pocitaca s dostateénym mnozstvim qu-
bitt k faktorizaci velkych celych ¢isel [5]. Piesto potenciél Shorova algoritmu a dalsich kvantovych
algoritmu vedl k zvysenému zajmu a vyzkumu v oblasti kvantovych vypoctu a post-kvantové
kryptografie (PQC).

2.2 Principy QKD

Bezpetnost metod zminénych v kapitole 2.1] je zalozena na vypocetni ndroénosti matematickych
problému. Pii zvySeni vypocetni sily kvantovych pocitact, je potieba hledat nova feseni jak
nahradit schémata, ktera by v budoucnosti mohla byt lehce prolomena. Mezi nejpravdépodobnéjsi
uchazece na ndhradu patii pravé QKD a algoritmy spadajici do PQC.

PQC si klade za cil vyvinout nové kryptografické algoritmy, které jsou odolné vuci vypocetni
sile kvantovych pocitaci, pri zachovani stejné trovné zabezpeceni jako stavajici klasické krypto-
grafické algoritmy. Jednim z nejslibnéjsich pristupt je kryptografie zalozena na matematickych
vlastnostech tzv. mfizky ve vysoce dimenziondlnich prostorech [6]. Tento p¥istup se zda byt velice
priznivy jelikoz implementace téchto algoritm je pouze softwarovou zélezitosti, tudiz lze k jejich
vyuzivani pouzivat osvedcéené hardwarové moduly. Nicméné, jelikoz se jedné stale o problémy
matematického typu, nemuzeme si byti jisti, Ze se nenajdou algoritmy, které dokazi tyto schémata
efektivné rozbit [7].

QKD je naproti tomu zalozeno na principech kvantové mechaniky, a tudiz na zakladnich fy-
zikalnich zakonech jako takovych. Fyzicky jsou kvantové sité implementovany pomoci prenosu
polarizovanych fotond a rtznych druht signali. Jednou z velikych vyhod QKD je, ze posky-
tuje bezpodmineéné zabezpeceni, coz znamend, Ze je teoreticky nemozné, aby odposlouchavajici
zachytil kli¢, aniz by byl detekovan.

Zakony kvantové mechaniky tikaji, Ze je nemozné vytvorit nezavislou a identickou kopii li-
bovolného nezndmého kvantového stavu [8]. Pfedpoklddejme, Ze méme libovolny nezndmy stav
|1)), ktery chceme nakopirovat do stavu |¢). A predpoklddejme, Ze existuje unitarni operdtor U,
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pomoci kterého dokéazeme libovolny stav qubitu zkopirovat do jiného qubitu. Potom plati

U(ly) ®10) = |4¥) @ [¢) (2.1)
Ullg) ©10)) = |9) ® |¢)

Skalarni souc¢in takovych vektoru je roven

(gl @ (0N UTU (1) ©10) = ({¢l © (¢]) (1) © [¥) = (dle) (B} = ((Ble))*.  (24)

Soucasné ale musi diky unitarité U platit

((¢l @ (O)) UTU (|9) @ [0)) = (] @ (0]) (1) ® [0)) = (#|¥) (0]0) = (&) - (2.5)

Tyto dvé rovnice nam davaji

((pl)* = (gle) - (2.6)

To znamend, ze bud (¢[1)) = 1 nebo (p|y) = 0, takze [¢) = |¢) nebo jsou vektory [¢) a |¢)
ortogondlni, coz je spor s nasim pfedpokladem, ze 1ze klonovat libovolné vektory |¢) a |@).

Nemoznost klonovani je zcela zasadni vlastnost pro bezpecnost QKD. Odposlouchéavajici na
kvantovém kanale nedokaze prochazejici qubity zkopirovat, proto jak déle uvidime, je jedinou
moznosti rovnou qubity zmérit, ¢imz dojde ke kolapsu kvantového stavu. Diky tomu pak ticastnici
komunikace dokazi zjistit, ze nékdo neovéreny je na jejich komunika¢nim kvantovém kanale
a odposlouchava jejich pfenos qubiti.

2.2.1 Fyzicka realizace QKD

Provedeni QKD vyzaduje prenos jednotlivych fotont pres opticka vladkna, coz je velmi citlivy pro-
ces, ktery vyzaduje znacnou technickou preciznost a silnd bezpec¢nostni opatieni. Proces zac¢ina
vysldnim svételnych signdlu (fotont) z optického zdroje. V1dkno musi byt zcela izolovédno od
vnéjsich vlivia, aby se minimalizovaly ztraty fotonu a zajistila se co nejvyssi uroven presnosti.
Pii prenosu fotond mohou byt vystaveny ruznym druhtim sumu, které mohou snizit kvalitu
a bezpecnost prenosu. Jednim z nejvyznamnéjsich faktort sumu je degradace signalu v disledku
jeho interakce s prostfedim, ve kterém se prenos uskutecnuje. Dalsi vyznamnym faktorem jsou
necistoty v optickém vlaknu, jako jsou nehomogenity a nedostatky v materialu vlakna. To muze
vést k rozptyleni svétla a ztraté fotonu. Aby se minimalizovaly G¢inky téchto Sumu a zajistila se
co nejvyssi kvalita prenosu, jsou pri QKD pouzivany ruzné techniky. To znamend, ze musi byt
pouzity kvalitni materidly a omezit se ruseni v oblasti prenosového kandlu, naptiklad elektro-
magnetickymi vlnami [9].

Jednim z nejdulezitéjsich prvka pro pripravu a méfeni poslanych qubiti je pouziti pola-
rizacnich filtr. Polariza¢ni filtry umoznuji vysilaci strané ovladat polarizaci fotonti, aby bylo
mozné vytvorit kli¢ s pfedem definovanymi polarizacemi. Smér polarizace predstavuje stavy qu-
bitu, napiiklad horizontdlni polarizaci kédujeme stav |0) a vertikdlni polarizaci stav |1). Tyto
polarizace musi byt presné definovany a chranény pred vnéjsimi vlivy, aby bylo mozné zajistit
uspésnost prenosu. Prijimajici strana musi pouzit stejné polarizacni filtry k presnému méreni po-
larizace fotoni. Pokud je polarizace fotonu spravné nameérena, je povazovan za uspésné preneseny
a pouzit pro vytvoreni sdileného tajného klice.

Dalsim dulezitym bodem, ktery je potfebné podotknout je, ze samotné schéma QKD stoji
na dvou komunikaé¢nich kandlech, jak muzeme vidét v @) Jednim z nich je vefejny kvantovy
kanal, pfes ktery probiha pfenos polarizovanych fotont. Druhym kandlem je vefejny klasicky
kanal, kde si obé strany verejné sdéluji doplnkové informace k méfeni qubitii. Pro spravny chod
protokoli, i¢astnici musi byt na klasickém kandle autentizovani.
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Alice (Sender) Bob(Receiver)
. 0000 | U@
I .{?:I:,H Quantum Channel - s

é | - >—D “«1” §

: 0111000100110-.. “p”
Photon Source : Classical Channel Photon Detector
l Secret Key Secret Key

S /’—' Classical Channel I—{’e )

B Obrazek 2.1 Zakladni schéma realizace QKD pro pfenos polarizovanych fotont lLO]

Pokud mluvime o kvantovych sitich, mluvime o skutecné technologii, ktera se vyviji a za¢ina
nachazet své uplatnéni v pramyslu a védé. Kromé mezinarodnich organizacich, které se aktivné
podili na vyvoji této technologie, za¢ina vznikat vice komercnich firem nabizejicich QKD systémy.
Tento seznam predstavuje kvantové sité, které jsou uz v béhu a byla na nich provedena QKD:

1. Kvantova sif DARPA (Agentura pro pokro¢ilé obranné vyzkumné projekty) v USA: sit vznikla
v roce 2004 v Massachusetts a sklada se z 10 komunikac¢nich stran.

2. SwissQuantum: byla zalozena roku 2007 komeré¢ni firmou ID Quantique v Zenevé, tento pro-
jekt byl jeden z prvnich, ktery potvrdil redlné vyuziti QKD pro sifrovaci systémy.

3. SECOQC (Bezpe¢na komunikace zalozena na kvantové kryptografii): jednd se o prvni pocita-
¢ovou sit, kterd byla plné zabezpefena pomoci QKD, vyuZitim vice neZ 200km optickych
kabelt v roce 2008 ve Vidni.

4. Tokyo QKD Network: jedné se o nejvétsi mezindrodni projekt implementujici QKD systémy,
spole¢né s Japonskym Narodnim institutem pro informaéni a komunikac¢ni technologie doka-
zali pii QKD dosdhnout rychlosti az 1,25Gb/s na vzdalenost 100km.

Aktudlnim rekordem na nejdelsi Gspésnou vzddlenost je prenos realizovany v Ciné v roce 2020
a to na 1120km pfi rychlosti vytvoreni klice 0.12 bit za vtefinu, tento prenos byl uskutecnén
mezi satelitem a zemskou stanici ﬂﬁﬂ

2.3 Kvantové provazani

Kvantové provazani je fenomén kvantové mechaniky. Jedné se o koncept, s kterym se v klasické
mechanice nesetkdme. Jedna se o stav dvou nebo vice kvantovych systému, které jsou vzajemné
provazany tak, ze zména stavu jednoho systému okamzité ovlivni stav druhého systému, bez
ohledu na to, jak daleko jsou od sebe. V kvantové mechanice jsou kvantové systémy reprezen-
tovany kvantovymi stavy, které mohou byt superpozicemi nékolika jinych stavii. Kdyz jsou dva
kvantové systémy provéazany, jejich stavy jsou v kvantové superpozici a nelze je popsat jako
oddélené systémy. Kvantové provazani je tedy stav, kdy je vice kvantovych systému propojeno
tak, Ze jsou v jednom kvantovém stavu. Kvantové provazané stavy vyuzivame i pro komunikaci,
kdy se stranam posila jeden qubit z provazaného paru.

» Definice 2.1 (Kvantové provazéni). Méjme fyzikdlni systém S se stavovym prostorem H
a necht je tento systém sloZen ze dvou podsystémi Sy a Sy se stavovimi prostory Hi a Ho.
O stavu |¢) popisujici systém S Tekneme, Ze je kvantové provdzany, pokud tento stav nelze zapsat
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jako tenzorovy soucin staviu prvniho a druhého podsystému, tedy plati

W) # [¥1) ® [4h2) [) € H, |v1) € Ha, [¥2) € Ha. (2.7)
» Priklad 2.2. Provazanym stavem je naptiklad

1
NG

Pfi méfeni obou qubitii piejde stav |8go) do stavu |00) s pravdépodobnosti 1, kdy je visledkem
méfeni 00. Do stavu |11) piejde také s pravdépodobnosti % s vysledkem méfeni 11. V zaddném

pripadé nemuZeme po zméfeni provizaného stavu |Sgo) dostat vysledek méteni 01 nebo 10. Jelikoz
je |Boo) provazany stav, nedokdzeme ho zapsat jako |¢1) ® |¢)9).

|Boo) = —= (100) +[11)). (2.8)

2.3.1 Bellovy Stavy

Bezpochyby nejznaméjsim prikladem provazanych stavi jsou tzv. Bellovy stavy, které predstavuji
nejjednodussi zpusob kvantového provazani. Vytvoreni Bellovych stavi lze provést napr. na ob-
vodu, jenz mé na vstupu dva qubity inicializované ve stavu |00). Na prvni qubit se aplikuje
Hadamardovo hradlo, které prvni qubit uvede do superpozice, a ten je pak kontrolnim qubitem
pro hradlo CNOT, které invertuje druhy qubit, pouze pokud je kontrolni ve stavu |1), a timto
vytvofime Belluv stav |5pp). Bellovy stavy jsou provazané stavy dvou qubiti a maji tvar:

1

o) = 7= (00) + 1), (2.9)
1

|Bo1) = ﬁ (jo1) + [10)),

1Bro) = % (l00) - [11)),

1B1) = —= (Jo1) — [10)).

S5

2

Tyto stavy se také nékdy nazyvaji EPR stavy nebo EPR pary, jelikoz z jejich pozoruhodnych
vlastnosti vychazi slavny EPR paradox od A. Einsteina, B. Podolského a N. Rosena z roku 1935
12,

Ti povazovali kvantovou mechaniku za netdplnou teorii a az v roce 1964 byl tento paradox
vyfeSen J. S. Bellem v teorému, jenz si pfiblizime v podkapitole [5.1.

S Bellovymi stavy se setkdme v riznych aplikacich jako napf. superhusté kédovani nebo
kvantova teleportace.

Na obrazcich 2.2a, 2.2b,[2.2¢ a|2.2d vidime obvody pro vytvofeni Bellovych stavii. Oznaceni
qo, q1 je pro qubity a ¢ je oznaceni pro 2-bitovy klasicky registr, kam ukladame vysledky méreni.
Druhé hradlo pouzité v obvodu je hradlo CNOT a kazdy z obvodi je zakonc¢eny mérenim.

17
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o = H — qo = H —
qi g1 ——
2 H 0 1 2 1 0
C = C =
(a) Kvantovy obvod pro pripravu |Boo) (b) Kvantovy obvod pro pripravu |Bo1)
dgo — H —

g ———
aqi
C 2' 1 0 2 1 w 0

(c) Kvantovy obvod pro pripravu |S10) (d) Kvantovy obvod pro ptipravu |311)

B Obrazek 2.2 Kvantové obvody pro piipravu Bellovych stavii [ZZ%]

2.3.2 Superhusté kédovani

Superhusté kédovani je oznaceni pro komunikaéni protokol, pti kterém si dvé komunikujici strany
dokézi pomoci jednoho qubitu prenést dva bity informace [ﬁﬂ

Pro zah&jeni komunikace napriklad Alice a Boba, musi mit kazdad ze stran jeden qubit
z provazaného paru qubitil

1
V2

Alice vlastni prvni qubit a Bob druhy. Pokud Alice chce preposlat zpravu skladajici se ze dvou
bitl, musi nejdrive aplikovat kvantova hradla na sviij qubit, aby zpravu zakddovala. Kédovani jeji
zZpravy, je vlastné pripravou Bellovych stavi (2.3.1) kde indexy z,y v oznaceni |5,,) odpovidaji
zpraveé xy a jsou dany nasledujici tabulkou:

|Bo0) = —= (100) +[11)). (2.10)

00 : |Boo)

01 : |Boo) = |Bor)
10 : |Boo) 2> |Bro)
11 ¢ |Boo) = B

Po zakédovani zpravy Alice posle sviij qubit Bobovi. Tudiz Bob bude mit ve svém vlastnictvi
oba qubity. Kdyby Bob své dva qubity zméril, dosel by k neodpovidajicimu vysledku, protoze
by méril ve standardni béazi 41—16D a ne v bazi Bellovych stavia QTQD, kde stavy od sebe nemuze
jednozna¢né rozpoznat. Aby se Bob dostal k ptavodni zpravé, musi provést inverzni operace
k puvodnim operacim, aby efektivné méfil v bazi Bellovych stavu, Aplikuje tedy hradlo CNO'T,
kde Alicin qubit je kontrolni, a poté aplikuje H hradlo na Alicin qubit, provede méteni a ziska
puvodni zpravu [ZE)]
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» Priklad 2.3. Alice i Bob obdrzeli své qubity a jejich systém je ve stavu |Boo) = \% (|00) + |11})
a Alice se rozhodne, ze chce poslat Bobovi zpravu 10. Musi tedy na svij qubit aplikovat hradlo
Z:

z (% (l00) + |11>>) — =5 (00 - 1), (2.15)

a posle sviij qubit Bobovi. Alice mtzZe na svuj qubit aplikovat Z hradlo pred i po pouziti hradel
CNOT a H, jelikoz obdrzi stejny stav. Bob obdrzi od Alice jeji qubit a pouzije hradlo CNOT,
kde Alicin qubit je kontrolni,

1
V2

Poté aplikuje H hradlo na Alicin qubit

CNOT ( (|00 — |11>)> = i2 (|00 — [10)). (2.16)

1
H (ﬁ 100y — |10))> = ]10). (2.17)

Nakonec provede méfen{ stavu |10) a obdrz{ zamyslenou zpravu 10.

do
do

q1
q1

2
C 2 0
C
(a) Kvantovy obvod pro zakédovéani zpravy
10 (b) Kvantovy obvod pro dekédovéni zpravy

B Obrazek 2.3 Kvantové obvody pro Superhusté kédovani [13]
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Kapitola 3

Provoz na klasickém kanale

V této kapitole si predstavime dvod do linedrnich kédi, které budeme vyuZivat na klasickém
kandle pro detekci a opravu chyb vytvorenych kvantovym kandlem. Ddle si predstavime tech-
niku posileni soukromi a sladéni informaci, kterou budeme pouZivat pro lepsi opravu chyb
a snizeni informace, kterd muZe byt odposlechnuta. V této kapitole vidy predpokliddme
pritomnost dvou komunikugjicich stran, Alice a Boba, a pripadnou treti stranu FEvu, kterd
chce jejich sdileni klice odposlechnout.

3.1 Linearni kédy

V kvantové informatice je oprava chyb velkym tématem stejné jako u klasické informatiky. Pti
prenosu qubita se chybovost s nasimi dnesnimi technologiemi silné projevuje. Po distribuci klice
ale potfebujeme, aby klice pro budouci komunikaci byly naprosto shodné a i chyby v jednotkach
bitt délaji klice nepouzitelné. Pri kvantovém pocitani ndm Sum zhorSuje vypocetni schopnosti.
Abychom se s néasledky sumu néjak vyporddali, pouzivdme ruznych technik kvantové opravy
chyb. Avsak béhem prenosu klice, komunikujici strany musi ihned mérit piichozi qubity a nemaji
moznost je n&jakym zptisobem uklddat. Chybi jim tzv. kvantovd pamét, tudiz nemaji moZnost
vyuzit uloZzenych qubiti pro kvantovou opravu chyb. Obratime se tedy na klasickou opravu chyb
probihajici pres klasicky kandl.

Obecné mtzeme definovat linearni kody na libovolném kone¢ném télesu F, s z prvky. Budeme
vSak pouze pracovat s bindrnimi télesy F» s prvky {0, 1} a vSechny aritmetické operace, které
budeme u prvki pouzivat budeme uvazovat modulo 2 [16].

» Definice 3.1 (Linedrni kéd). Linedrni kéd C délky n a stupné k, pron € N a k € N, je
linedarni podprostor dimenze k bindrniho vektorového prostoru F3, tedy C C F3'.

» Tvrzeni 3.2. Vektorovy prostor F3 obsahuje 2™ pruki, které lze chdpat jako n—-bitové retézce,
a prostor linedrniho kédu C obsahuje 2% proki.

» Notace 3.3. Tyto linedrni kddy budeme v textu znacit jako [n, k] kédy. Prvkim vektorového
prostoru F3 budeme tikat slova, prvkim C kédova slova a budeme je znacit n—bitovym vektorem.

» Tvrzeni 3.4. Pro [n, k] linedrni kdd, je k pocet biti zakédovangch do kédového slova délky
n. Plati, Ze je 2% zprdv mozngch zprdv, které muzeme zakédovat a tedy 2F kédovych slov.

Zbylych n — k bitd kédovych slov jsou redundantni a nazyvame je kontrolni bity.

» Definice 3.5 (Hammingova véha). Hammingova viha kédového slova je pocet nenulovych
biti, v kédovém slovée. Minimdlni viha kédu C je znacena d a jednd se o vihu kddového slova
s minimadlni vahou, kromé kodového slova pouze s 0.
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» Véta 3.6. Linedrni kéd C, ktery je [n, k], dokdze detekovat uw = d—1 chyb a opravitt = |45 |
chyb.

» Piiklad 3.7. Méjme [7, 4] Hammingiiv kéd C, ktery obsahuje 24 kédovych slov délky 7 bit.
V kazdém kédovém slové jsou 4 bity obsahujici zpravu a 7 — 4 = 3 kontrolnich bita. Kod C je
dan nasledovné
€ = {0000000,0001011,0010101,0011110,0100111,0101100,0110010,0111001, (3.1)
1000110, 1001101, 1010011, 1011000, 1100001, 1101010,1110100,1111111}. (3.2)
Miuzeme snadno vypozorovat, ze minimalni vaha je d = 3. Pomoci minimélni vahy pak vypocitame,

ze tento Hammingtv kod dokaze detekovat 2 chyby a opravit 1 chybu. Ukéazeme si piiklad chy-
bového prenosu a schopnost detekovani chyby

1 chyba

1000110 ——— 0000110 dokézeme detekovat a opravit (3.3)
1000110 22, 5100110 doké¥eme detekovat
1000110 2% 6000000 nedokazeme detekovat

» Véta 3.8. Pro vihu d pro [n, k] kéd plati
d<n—k+1 (3.4)

(viz |17]) a pro poclet chyb t, ktery je kéd schopen opravit, pak plati

t< V ; kJ . (3.5)

Ke kazdému [n, k] linedrnimu kédu méame generujici matici G¥*™, ktera ho generuje, a jejiz
k fadk je tvofeno linearné nezavislymi vektory. Matice G**™ pro [n, k] linedrni kéd je standardné
ve tvaru

G = (E|P), (3.6)

kde EF** je jednotkové matice a P**("=k) je libovolna matice.
Kazdy linearni kéd C lezi v jadru néjaké matice H, které rfikdme kontrolni matice. Kontrolni
matice H"%)*" pro [n, k] linedrni kéd je standardné ve tvaru

H = (-PT|E), (3.7)
kde E(»=F)*(n=k) je jednotkové matice

» Priklad 3.9. Pro [7, 4] Hammingiv kéd C, mdme generujici matici G, kterd je popsana

100 0 1 1 0
0100111

G= 001 01 01 (3.8)
0001011

Matice G pak generuje C:
C = {a (1000110) + a5 (0100111) + a3 (0010101) + vy (0001011) | Vo, € {0,1}} € Fa  (3.9)

» Priklad 3.10. Pro [7, 4] Hamminguv kéd C, médme kontrolni matici H, ktera je popsana

1110100
H=(1 10101 0]. (3.10)
0111001
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» Definice 3.11 (Dudlni kéd). Pro kazdyj [n, k] linedrni kéd C s generujici matici GF*™ existuje
[n,n — k] linedrni kéd C*+, ktery je generovdn rddky kontrolni matice H*¥*". Kéd C+ se nazjvd
dudlni kéd.

» Piiklad 3.12. Pro [7, 4] Hammingiv kéd C kontrolni matice H generuje C*:

¢t = {a; (1110100) + as (1101010) + a3 (0111001) | Vay; € {0,1}} € FI (3.11)

3.1.1 Detekce a oprava chyb
Pri detekei a opravé chyb vyuzivame tzv. syndromy, které jsou uréeny pomoci kontrolni matice.

» Definice 3.13 (Syndrom). Pro [n, k] linedrni kéd C s odpovidajici kontrolni matici H, pro
x € F¥ plati

s=HaT ¢ Fp~F, (3.12)
kde s nazgyvdme syndromem z.

Uvazujme scénar, kdy nam prijde slovo r ovlivnéno néjakou chybou, tedy r = c+e, kde ¢ € C
je ptivodni slovo a e € F¥ je mozné chyba. Syndrom ptichoziho slova r je poté

s=HrT € FpF. (3.13)
Pokud je ve zpravé méné nez t chyb plati
s =Hr" = He? + He” = He” (3.14)

a mame 2"* riiznych syndromi. Pokud s = (0,0,...,0) tak se ve zpravé neobjevuje zadna
chyba, jinak se chyba vyskytuje a syndrom s odpovidd jednomu z moznych chybovych vektoriu e.
Chybu bychom tedy opravili tim, ze bychom si pfipravili tabulki syndromu s chybovymi
vektory. Pokud nam prijde zprava r, spoc¢itame syndrom s, ktery nam v tabulce udava chybovy
vektor e, pak stac¢i odecist od pfijaté zpravy chybu a ziskdme ptivodni slovo, tedy ¢ = r —e.

» Piiklad 3.14. Piiklad mozné tabulky syndromi pro [7,4] kéd :

0 1

so= 0] — e = 0000000 s1=[1] — e=1000000 (3.15)
0 0
1 1

sg=[1] — e = 0100000 s3=[0] — e = 0010000 (3.16)
1 1
0 1

s4=[1] —e=0001000 s5=[0] —e=0000100 (3.17)
1 0
0 0

ss=|1] — e =0000010 s7= 10| — e = 0000001 (3.18)
0 1

3.1.2 Kosety

Koncept kosetl pro nds bude velice dulezity pro zrealizovani bezpec¢ného protokolu v dalsich
kapitolach a proto si v této podkapitole uvedeme jejich zakladni myslenku a principy.
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» Definice 3.15 (Koset). Pro linedrni kéd C a slovo x € FY, definujeme koset x + C jako
z+C={x+c|ceC}. (3.19)

» Véta 3.16. Méjme slova x1,x9 € F5, pokud xo € 21 + C, kde C je [n, k] linedrni kdd, pak
plati

To + C= 1 + C (320)

» Disledek 3.17. Koset xo 4+ C je pro kaZdy prvek xo € x1 + C identicky a kaZdy prvek je jiny.
Tedy 2F rizngjch slov patri do stejného kosetu.

» Véta 3.18. Méjme slova x1,x9 € FY, pokud x2 ¢ x1 + C, kde C je [n, k] linedrni kdd, pak
plati

2o+CNa21+C=0 (3.21)

» Dasledek 3.19. JelikoZ jsou kosety xo + C a x1 + C disjunktni, pocet unikdtnich kosetd C
v FY je %7 =2n~k,

» Véta 3.20. Uvazujme [n, k1] linedrni kéd C1 a [n, ka] linedrni kéd Ca, ktery je netrividinim
podprostorem C1. Pro x1,x9 € C1 plati,

To €Ex1+C — 29+ Co=x1+Co (3.22)
$2¢$1+CQ = 29 +CoNz +Cy =10 (3.23)

» Dusledek 3.21. Pocet kosetii Co v Cy je 2F1—F2.

3.2 Posileni soukromi a sladéni informaci

Pii QKD se setkdvame s problémem, kdy se hodnota kliCe na jedné strané muze lisit od hodnoty
na strané druhé, napriklad kvili Sumu nebo odposlechu na kandle. Klice lisici se uz v jednom
bitu jsou pro néasledné pouziti v symetrické kryptografii nepouzitelné. Jak tedy zajistit, aby obé
komunikujici strany mély stejné klice, a co nejméné z nich bylo prozrazeno tieti strané? Technice,
ktera tento problém fesi se 1ika posileni soukromi a sladéni informact.

Prvni ¢asti je sladéni informaci, coz oznacuje proces, pri kterém dochézi k detekovani a od-
stranéni chyb mezi fetézci vlastnénymi Alici a Bobem na klasickém kanéle, aby ziskali totozny
fetézec X a pritom prozradili, co nejméné informaci Evé. Reknéme, ze Eva po tomto procesu
vlastni fetézec Y, ktery je Castecné korelovan s retézcem X. Soucasti druhého procesu posileni
soukromi, je aby Alice a Bob ze svych fetézci X vybrali kratsi fetézec S, ktery bude mit hodnotu
korelace s Evy Tetézcem Y mensi nez je chténd hranice.

Jednou z moznych realizaci posileni soukromi je vyuziti tiidy univerzdlnich hasovacich funkeci
G, kterd mapuje mnozinu n-bitovych fetézcu A na mnozinu m-bitovych Fetézcu B. Plati, Ze
pokud je funkce g z t¥idy G vybrana zcela ndhodné, pro fetézce ay,as € A je pravdépodobnost,
Ze je jejich zahasovand hodnota bude stejnd, tedy ¢ (a1) = g (a2), rovna ﬁ [1].

» Tvrzeni 3.22 (Pravdépodobnost kolize). Necht je X ndhodnd diskrétni velicina nad abecedou
X a pravdépodobnostni distribuci Px. Pravdépodobnost kolize P, (X) veliciny X je definovdna jako
pravdépodobnost, Ze X nabude dvakrdt stejné hodnoty pro dva nezdvislé experimenty:

Po(X)= Y Px(z). (3.24)
VxeX

» Definice 3.23 (Entropie kolize). Pro ndhodnou diskrétni veli¢inu X s pravdépodobnosti kolize
P. (X) je entropie kolize definovdna jako

H. (X) = —log, P. (X). (3.25)
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» Definice 3.24 (Sdruzennd entropie). SdruZennd entropie pro ndhodné veli¢iny X a' Y s pravdépodobnosti
Pxv (+,-) je definovdna jako

H(X,Y)== > Pxyl(z,y)log Py (x,y). (3.26)
VzeX,VyeY

Entropie pro ndhodnou velicinu X za podminky, Ze zndme Y, se nazgvd podminénd entropie a
plati pro ni

H(X|Y) = H(X,Y) - H(Y). (3.27)

» Definice 3.25 (Sdilend informace). Sdilend informace I (-:-) uréuje mnozstvi informaci,
které v sobé md jedna ndhodnd velicina o druhé ndhodné veli¢ine. Pro ndhodné veliciny X a 'Y je
definovdna jako

IX:Y)= > Pxy(z,y)log, <PXY(”’)) . (3.28)

VzeX YyeY Px () Py (y)

Téchto definic vyuzijeme, abychom si mohli ukézat vétu o univerzalnich hasovacich funkcich,
kterd je velmi dulezitd pfi posileni soukromi [18].

» Véta 3.26. Necht je X ndhodnd velic¢ina nad abecedou X s pravdépodobnostni distribuci Px
a kolizni entropii H. (X). Ndhodnd velicna G ndm poté ndhodné urcuje hasovaci funkci z tridy
univerzdlnich hasovacich funkci s definicnim oborem X a oborem hodnot {0,1}™. Poté plati

H (G (X)|G) = He.(G(X)|G) = m —2m M0, (3.29)

P1i posileni soukromi si tedy Alice s Bobem verejné vyberou hasovaci funkci g € G a pouziji
Evy znalost X byla Y = y a kolizni entropii byla zespodu ohrani¢end néjakym ¢islem d, tedy
H.(X|Y =y) > d, ze vztahu (3.29) ziskdvame spodni hranici po aplikovdni hasovaci funkce g¢:

H,(S|G,Y =y) >m —2m"14, (3.30)

Tato nerovnost nam 1ikd, ze ¢im kratsi bude vystupni hodnota m hasovaci funkce ¢, tim mensi
znalost bude Eva o ni mit.

Ziskali jsme kontrolu nad tim, kolik Eva ziskd informace z procesu posileni soukromi, ted
se ale vratime zpét k fazi sladéni informaci, ktera také probiha pres vefejny klasicky kanal.
f{eknéme, ze pred sladénim informaci Alice ma fetézec A a Bob mé fetézec B, které se od sebe
nejspise lisi. Alice pro opravu chyb musi sestrojit zpravu u, kterd se sklada z puvodniho klice
délky n a k kontrolnich bitt, a poslat ji Bobovi. Pfi prenosu dochézi k odposlechu od Evy a ta
ziska o kli¢i informaci U = w.

» Véta 3.27. Necht jsou X a U ndhodné veliciny nad abecedou X a U, kde X md pravdé-
podobnostni distribuci Px a U je sdruzennd s X s distribuci Px,y. Pak s pravdépodobnosti alespor
1 —27% U nabyvd hodnoty u, pro které plati

H, (X|U=u) > H. (X) — 2log || — 2s, (3.31)
pro libovolngy parametr s > 0.

Parametr s, kterému tikdme bezpecnostni parametr, si Alice a Bob muzou vybrat libovolné
pro sladéni informaci{ aby omezili Evy kolizn{ entropii H, (X|Y = y,U = u) > d—2k—2s s pravdé-
podobnosti alesponn 1 — 27°. Poté po posileni soukromi je Evy informace o kli¢i mensi nez
2m7d+2k:+25.

Tento souhrn informaci ndm dévéa dohromady obecnou mez, kterou muzeme odhadnout Evy
informaci po celém procesu.
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» Dusledek 3.28. Necht je W ndhodny n-bitovy Tetézec s rovnomérnym rozdelénim {0,1}"
a necht V= e (W) je odposlechnuty retézec pro libovolnou funkci e : {0,1}" — {0,1}" s parame-
trem e;. Bud s < n — r libovolny bezpecnostni parametr a necht m = n —r — s. Pokud si Alice
s Bobem zvoli K = G (W) jako jejich kli¢, kde g je jejich spolecnd a ndhodné zvolend hasovact
funkce z univerzdlni tridy hasovacich funkei G z {0,1}" do {0,1}™ poté je Evy oéekdvand infor-
mace o klici omezena takto:

I(K:gV) < 3.32
(K gV) <o, (3:32)
kde I (K : gV') znaci Evy informaci o sdileném kli¢i K pro danou hasovaci funkci g a odposlech-
nuty retézec V [19].

» Priklad 3.29. Uvazujme situaci kdy Alice a Bob maji spoletny n—bitovy fetézec napriklad
x = 101110, kde n = 6 a t = 1 znamend maximalni pocet chyb, ktery dokazi opravit. Navic
predpokladejme, ze predpovidaji, ze Evy znalost ohledné jejich klice je r = 2 bit1i, coz by zname-
nalo, ze maji zkratit svoji delku klice alespon o 2 bity. Vygeneruji si ndhodné spolecnou hasovaci

.....

(3.33)

K

~

Il
— O~ O
O~ O
== O
—_ O = =
O = O
=N

|
= O = O

Vv

by si bezpecnostni parametr s, napiiklad s = 3 a podle toho odpovidajici hasovaci funkci, danou

matici G™*7, kde m=n—r—s=6—2—3 = 1. S timto bezpe¢nostnim parametrem by mohli
—3

vypocitat horni mez pro Evy informaci o kli¢i, tedy fn—2 ~ 0, 18 bit1.



Kapitola 4

Protokoly zalozené na priprave a
meéreni

V této kapitole si predstavime protokoly, zaloZené na principu prvotni pripravy a ndsledovného
meéreni. V téchto protokolech vZdy predpokladame pritomnost dvou komunikujicich stran, Alice
a Boba, a pripadnou treti stranu Fvu, kterd chce jejich sdileni klice odposlechnout.

4.1 DBB8&84

Prvnim QKD protokolem, jenz si ukdzeme bude znamy protokol BB84, ktery byl poprvé pred-
staven Ch. Bennettem a G. Brassardem v roce 1984. Tento protokol vyuziva pro fyzickou realizaci
polarizaci fotont pro prenos informace a je nejcastéji realizovany prenosem pres optickd vlakna.
Bezpecnost protokolu vychazi ze zakdédovani informace do neortogonalnich stavii. BB84 pouziva
dva pary stavi, kde tyto stavy v jednom péru jsou ortogonalni a pary samotné predstavuji
jednotlivé béaze jednoho qubitu. Obvykla polarizace stavi je v linedrni (+) bézi, tedy Z-bdzi,
nebo v diagondlni (x) béazi, tedy X-bazi. U linedrni béze se jednd o polarizaci ve sméru 0° (]0))
a 90° (|1)), u diagonalni je to 45° (|+)) a 135° (|—)) [20].

B Tabulka 4.1 Zakédovani bitu do qubitu u protokolu BB84

Bity
Béze 0 1
+ 10 | 1)
x |+ 1=

Algoritmus 1 protokol BB84 za idedlnich podminek

1. Alice si nejdfive musi vygenerovat sekvenci ndhodnych bitti ag. Pokud maji v planu si vyge-
nerovat kli¢ délky n, méla by si Alice pripravit alespon 2n bitt.

2. Alice si poté vygeneruje sekvenci ndhodnych bitt by stejné délky jako ag, které budou urcovat
baze, v kterych Alice své bity zakéduje do qubiti. Pokud prislusny bit z by bude 0, zakdéduje
bit do baze {|0),|1)}, pokud bude 1 tak do baze {|+),|—)}.

3. Bob si ndhodné vygeneruje sekvenci bitl by, které pro kazdy bit urcuji Z-béazi, pokud b; = 0,
nebo X-bézi, kdyz b; = 1.
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4. Alice pak preposle Bobovi jednotlivé qubity pres nezabezpeceny kvantovy kanal.

5. Bob oznami Uspésné prijmuti qubitd a v bazich by, které si Bob vygeneroval, provede métreni
prichézejicich qubita a ziskd vysledek a;.

6. Alice i Bob si poté pres klasicky kanal zvefejni informace o tom v jakych béazich pro kazdy

bit pracovali. VSechny bity, v kterych se neshodli na vybranych béazi, zahodi. Maji u kazdého
qubitu pravdépodobnost %, ze zvolili stejné béaze, a tudiz stfedni hodnota poctu spravné
zmérenych qubita je n. Pokud jim nezustane alespon n bitu, zrusi prubéh protokolu a za¢nou
ZNOVU.

7. Alice si ze svych zbyvajicich biti ag vybere posloupnost presné n biti, pokud jich zbylo vice
nez n. Tyto bity budou slouzit jako kli¢ a Alice oznami Bobovi, jaké jsou pozice bitu, které
vybrala.

4.1.1 Odposlech protokolu BB84

Jako pfi kazdém typu komunikace, musime pracovat s faktem, Ze nas nékdo mize odposlouchavat,
pri distribuci klice to neni jiné. Dokonce muzeme tict, ze je to vice pravdépodobné a nebezpecné.
Predstavime si bezpec¢nostni prvky protokolu BB84 a mozny scénai odposlechu od tieti strany
Evy.

Aby Alice a Bob zjistili pritomnost Evy na kandle, provadi obétovani nékolika kontrolnich
biti. Tento proces je zalozen na myslence, ze pokud zvolili stejné béze (bg = b1), méli by se
rovnat hodnoty jejich odpovivajicich bitt (ag = a1). Pokud se tyto hodnoty nerovnaji, muze to
byt zptisobeno chybovosti kanalu nebo pritomnosti Evy.

Algoritmus 2 protokol BB84 s detekci odposlechu

1. Alice si nejdfive musi vygenerovat sekvenci nahodnych bitt ag. Pokud maji v planu si vyge-
nerovat kli¢ délky n, méla by si Alice pfipravit alespoti 2 (n + m) bitt, kde m udévé pocet
kontrolnich biti, které budou obétovany pro detekci Evy.

2. Alice si poté vygeneruje sekvenci ndhodnych bitt by stejné délky jako ag, které budou urcovat
baze, v kterych Alice své bity zakdoduje do qubiti. Pokud pfislusny bit z by bude 0, zakdéduje
bit do baze {|0),]1)}, pokud bude 1 tak do béze {|+),|—)}.

3. Bob si ndhodné vygeneruje sekvenci bith by, které pro kazdy bit urcuji Z-bazi, pokud b; = 0,
nebo X-bézi, kdyz b; = 1.

4. Alice pak preposle Bobovi jednotlivé qubity pres nezabezpeceny kvantovy kanal.

5. Bob ozndmi Uspésné prijmuti qubiti a v bazich by, které si Bob vygeneroval, provede métfeni
prichazejicich qubita a ziskd vysledek a;.

6. Alice i Bob si poté pres klasicky kandl zverejni informace o tom v jakych bézich pro kazdy

bit pracovali. VSechny bity, v kterych se neshodli na vybranych bazi, zahodi. Maji u kazdého
qubitu pravdépodobnost %, ze zvolili stejné baze, a tudiz stfedni hodnota poctu spravné
zmérenych qubita je n +m. Pokud jim nezustane alespon n + m bitt, zrusi prubéh protokolu
a za¢nou znovu.

7. Alice si ze svych zbyvajicich bitl ag vybere posloupnost alesponn m bitu, tak aby ji presné
n bitu zustalo. Tyto bity budou slouzit pro kontrolu pribéhu prenosu a Alice ozndmi Bobovi,
jaké jsou pozice bit1, které vybrala.
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8. Alice s Bobem si spolu verejné porovnaji hodnoty vybranych kontrolnich bitt. Pokud se
neshoduji v néjakém bitu, nejspise doslo k odposlechu nebo chybnému prenosu, proto opusti
protokol a za¢nou znovu.

9. Alice s Bobem nyni sdili posloupnost n bitt a ty tvoii jejich klic.

Eva ma mnoho moznosti itoku, které miize provést. Jednim z nich je itok zalozeny na zméreni
a preposlani fotont, kdy Eva zméri fotony poslané Alici, a poté preposle fotony pripravené ve
stavu, které sama naméri. Eva nemé jinou moznost nez fotony zmérit, jelikoz plati nemoznost
klonovani, a tedy pri jejich méreni dojde ke kolapsu poslaného stavu. Stejné jako Bob, Eva také
nemd zadné informace o tom, jaké polarizace Alice zvolila a tudiz ji nezbyva nic jiného nez
pouze hadat. Pokud Eva zvolila bazi spravné, zmér{ spravny stav, ktery Alice poslala, a preposle
i spravny stav Bobovi, ktery nem4 Sanci to poznat. OvSsem pokud Eva vybrala $patnou bazi, jeji
vysledek méteni je ndhodny a s pravdépodobnosti % nebude spravny, tedy Bob nékdy obdrzi jiny
nez puvodni stav. Pravdépodobnosti moznych vysledki mohou byti vyjadreny timto diagramem:

Eva Bob , ¢
B T ¢
Alice Fva Bob E 2 nedetekovano
Z,|0) ’ ob
% Eva 1//2' Z,0) * .
X, |£)
1/\2‘ Bob 1 ? 1 detekovano
Z, 1) + o ¢

B Obrazek 4.1 Pravdépodobnost detekovani odposlechu u protokolu BB84

7 ’mlze jednoduse vycist, ze Alice s Bobem maji u kazdého qubitu pravdépodobnost % na de-
tekovani Evy. To znamena, Ze pokud si Alice a Bob vymeéni m kontrolnich bitl, pravdépodobnost,
ze naleznou neshodujici se bity a poznaji Evy pritomnost na kanéle je

Pi=1- (i)m (4.1)

Pro predstavu, pokud by si Alice s Bobem vyménili 41 kontrolnich bit, méli by pravdeé-
podobnost P; = 0,999992. .., ze dokdzi detekovat Evu [21]. V tomto piipadé se jednd o bezchy-
bovy kanal, pfi samotném pirenosu pracujeme s kanalem, ktery je néjakym zptsobem chybovy.
To pro nas znamena, ze muzeme detekovat chybu na kontrolnich bitech, ktera je zptisobena pouze
kandlem, proto do nasi pravdépodobnosti musime pridat i moznost chybné detekce odposlechu
a pravdépodobnost detekce odposlechu bude vypadat takto:

pe (3 (1) »

kde § je pravdépodobnost chyby qubitu na kandle.

Ostatni strategie itokd jsou casto zalozeny na principu zméreni a preposlani foton s priddnim
néjakych prvkia navic, naptiklad posilani svételnych pulzi do prijimaciho zarizeni. Tyto typy
utokt jsou nad ramec tohoto textu a proto si je zde nebudeme uvadeét.
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B Tabulka 4.2 Piiklad protokolu BB84 s detekci odposlechu s 14 qubity

(1 |2 [3 [4 5 |6 |7 [s8 o 1o]11[12]13]14]
Alice bity 1 [1 Jo 1 J1r 1t Jo 11t 1T]o 11
Alice bitybaze |0 |1 |1 (o |1 [o [o o [1 [o (o [o [1 |1
Alice baze + | x X |+ | x |+ |+ |+ | x |+ |+ X X

Alice preposle D= =]

—
~
(=]
R
I
~
—_
~
—
~
(=]
R
I
~
I
~

Bobovy bity baze | 1 1 0 0 1 1 0 0 0 0 1 0 1 0
Bobova baze X | X |4+ |+ | x | x |+ |+ |+ X X |+
Bob zméii EERRE RIS
Hodnoty méteni 0 1 0 1 1 1 1 0 0 1 0 0 1 1
Verejna diskuze 1 1 1 1 0 1 0 1
Sdileny kli¢ 1 1 0 1

4.1.2 Realizace protokolu BB84 s chybovym kanalem

Kromé pritomnosti odposlouchévajiciho se musime vyporadat i s dalsimi problémy omezujici
bezpecnost, takovym problémem je samotny prenos, ktery je s dnesni realizaci tézky vyftesit bez
chybovosti. Mezi chyby, se kterymi se setkdvame na kvantovém kanale patii chyby v prevraceni
bitu a faze. PTi prevraceni bitu dochézi k zméné stavu qubitu, kdy je hodnota zmétreného bitu
prevracena a pri prevraceni faze dochazi ke zméné relativni faze qubitu.

V nasem algoritmu|3|pouzivdme sadu kontrolnich bitt, které vyuzivame k detekei odposlechu
na kandle. Pokud se néjaka dvojice bitll nerovna, muzeme se domnivat, ze doslo k predeslému
naruseni kvantového stavu a doslo k odposlechu. Problém s timto schématem je takovy, ze
pracujeme s kandly, které se svoji chybovosti pohybuji v jednotkach procent, z toho divodu by
bylo predcasné se domnivat, ze pokud se nase bity nerovnaji, je to zpusobeno treti stranou. Jak
se tedy tohoto problému zbavit? Vyuzijeme techniky posileni soukromi a sladén{ informaci|3.2

Algoritmus 3 protokol BB84 s chybovym kanalem

1. Alice si nejdiive musi vygenerovat sekvenci ndhodnych bitt ag. Pokud maji v planu si vy-
generovat kli¢ délky n, méla by si Alice pfipravit alespon 2 (n + m + v) bitt, kde m udéva
pocet kontrolnich bitt, které budou obétovany pro detekci Evy, a v udava pocet bita, které
budou pouzity pro findlni posileni soukromi a sladéni informace.

2. Alice si poté vygeneruje sekvenci ndhodnych bitu by stejné délky jako ag, které budou urcovat
baze, v kterych Alice své bity zakoduje do qubiti. Pokud ptislusny bit z by bude 0, zakdéduje
bit do baze {|0),]1)}, pokud bude 1 tak do baze {|+),|—)}.

3. Bob si ndhodné vygeneruje sekvenci bitu by, které pro kazdy bit urcuji Z-bazi, pokud b; = 0,
nebo X-bézi, kdyz b; = 1.

4. Alice pak preposle Bobovi jednotlivé qubity pres nezabezpeceny kvantovy kandl.
5. Bob oznami Uspésné prijmuti qubita a v bazich by, které si Bob vygeneroval, provede métreni
prichdzejicich qubita a ziska vysledek a;.

6. Alice i Bob si poté pres klasicky kanal zvefejni informace o tom v jakych bézich pro kazdy
bit pracovali. VSechny bity, v kterych se neshodli na vybranych béazi, zahodi. Maji u kazdého

qubitu pravdépodobnost %, ze zvolili stejné béaze, a tudiz stiedni hodnota poctu spravné
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zmérenych qubiti je n 4+ m 4 v. Pokud jim nezustane alespon n + m + v bitl, zrusi pribéh
protokolu a za¢nou znovu.

7. Alice si ze svych zbyvajicich bitl ag vybere posloupnost alesponn m bitt, tak aby ji presné
n + v bitu zustalo. Tyto bity budou slouZit pro kontrolu pribéhu pfenosu a Alice oznami
Bobovi, jaké jsou pozice bit, které vybrala.

8. Alice s Bobem si spolu vefejné porovnaji hodnoty vybranych kontrolnich bit. Pokud se
neshoduji ve vétsim poctu bitl nez je nastavend hranice ¢ ur¢ena experimentalnim testovanim
chybovosti kanalu, nejspise doslo k odposlechu nebo chybnému prenosu, proto opusti protokol
a zaénou znovu.

9. Alice a Bob na zdvér mohou provést posileni soukromi a sladéni informaci na zbyvajich n+ v
bitech, aby ziskali n biti sdileného klice.

Nyni se podivame na konkrétni realizaci bezpecného protokolu, jehoz posileni soukromi
a sladéni informaci bude stat na myslence linedrnich kosett1[3.1.2 vyvorenych pomoci linedrnich
kéda C; a Co. Kéd C; bude slouzit k sladéni informaci, tedy opravé chyb, kdy si Alice bude
nahodné vybirat kodové slovo z C;, pomoci kterého Bob svoji zpravu opravi. Kod Cy poté hraje
roli v posileni soukromi, kdy jeho koset v C; bude slouzit k vygenerovani findlniho klice [22].

Aby protokol spravné fungoval musi se Alice s Bobem pred spusténim protokolu dohodnout
na volbé C; a Cy. Vybér kédu pak musi spliovat tyto podminky:

m Kéd Cy je [n1, k1] linedrni k6d, ktery dokdze opravit az ¢ chyb.

m K6d Cs je [n1, ko] linedrni kéd, pro ktery plati Co C Cy, kdy dualni kéd Cs- dokaze opravit az
t chyb.

m Pro dimenze k1 a ko plati, ze k = k1 — ko se rovna délce chténého Kklice.

» Poznamka 4.1. Vybér kéda, aby dokazali opravit ¢ chyb, je rozhodnut podle predeslych tes-
tovani chybovosti kanalu.

Algoritmus 4 bezpeény protokol BB84

1. Alice si nejdfive musi vygenerovat sekvenci ndhodnych bitti ag. Pokud maji v pldnu si vyge-
nerovat kli¢ délky n, méla by si Alice pripravit alespon 2 (wni + m) bitd, kde m uddva pocet
kontrolnich bitl, které budou obétovany pro detekci Evy a w = ——2——

log, (2"1 k2)

2. Alice si poté vygeneruje sekvenci ndhodnych bitt by stejné délky jako ag, které budou urcovat
béze, v kterych Alice své bity zakéduje do qubitti. Pokud prislusny bit z by bude 0, zakéduje
bit do baze {|0),|1)}, pokud bude 1 tak do béze {|+),|—)}.

3. Bob si ndhodné vygeneruje sekvenci bitu by, které pro kazdy bit urcuji Z-bazi, pokud b, = 0,
nebo X-bézi, kdyz b; = 1.

4. Alice si ndhodné vygeneruje w koédovych slov v; € C; pro i = 1,...,w, kterd jsou o délce n;.

5. Alice pak preposle Bobovi jednotlivé qubity, které reprezentuji ndhodné bity ag, pres neza-
bezpecteny kvantovy kanal.

6. Bob ozndmi Uspésné prijmuti qubita a v bazich by, které si Bob vygeneroval, provede méfeni
prichézejicich qubiti a ziska vysledek ag.
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7. Alice i Bob si poté pres klasicky kanal zvefejni informace o tom v jakych béazich pro kazdy
bit pracovali. VSechny bity, v kterych se neshodli na vybranych bazi, zahodi. Maji u kazdého
qubitu pravdépodobnost %, ze zvolili stejné béaze, a tudiz stredni hodnota poctu spravné
zmérenych qubiti je wni; + m. Pokud jim nezlstane alespon wn; + m biti, zrusi priabéh
protokolu a za¢nou znovu.

8. Alice si ze svych zbyvajicich bitu ag vybere posloupnost alesponi m bitu, tak aby ji wny bita
zustalo. Tyto bity budou slouzit pro kontrolu pribéhu prenosu a Alice ozndmi Bobovi, jaké
jsou pozice bitl, které vybrala.

9. Alice s Bobem si spolu verejné porovnaji hodnoty vybranych kontrolnich bitd. Pokud se
neshoduji ve vétsim poctu bitt nez je nastavena hranice ¢ urcena experimentalnim testovanim
chybovosti kanalu, nejspise doslo k odposlechu nebo chybnému prenosu, proto opusti protokol
a zacnou znovu.

10. Alici po kontrole ztstal wni—bitovy Tetézec 2 a Bobovi zustal Fetézec x+e, kde e znaci chybu.
Alice s Bobem rozdéli své fetézec do w bloku o délce ny, které zna¢ime x; proi=1,...,w.

11. Alice provede x; — v; pro vSechny své fetézce a zverejni vysledky. Bob tyto zpravy odecte od
svych Fetézc, tedy (z; + ;) — (x; — v;) a pomoci tabulky syndromt pro kéd C; opravi chyby
e;, aby ziskal v;.

12. Alice s Bobem vypocitaji koset v; + Co v C; pro vsechna v;, kde index kosetu, do kterého
v; + Co patii, tvoii log, (2k1_k2) bita jejich sdileného klice o délce n.

» Piiklad 4.2. Necht Alice s Bobem pouzivaji pro svoji komunikaci [7, 4] Hammingtv kod C;
a [7, 3] kéd Ca, ktery je uréeny dudlnim kédem Cy, tedy Co = Ci-, pro ktery plati Co C Cy.

Alice pavodni vygenerované bity klice byly = = 1101010 a ndhodné si vygenerovala kédové
slovo v = 0011110 € C;. Uvazujme situaci kdy Bob zméfenim qubitt ziska zpravu s prevracenym
prvnim bitem z+e = 1101010+ 1000000 = 0101010. Alice poté zverejni fetézec x —v = 1110100,
jelikoz ten se sklada z dvou ndhodnych neverejnych retézct, jejich vysledek po odecteni se verejné
chova také jako ndhodny, jelikoz z néj nejdou s jistotou zrekonstruovat ptvodni fetézce. Po
prijmuti si Bob odecte prijatou zpravu od svého chybného fetézce:

r=(z+e)— (z—v)=0101010 — 1110100 = 1011110. (4.3)

Bob poté vypocitd syndrom s, aby identifikoval pomoci tabulky syndromu |3.14|chybu e:

1
0
1110100 1 1
s=HrT=(1 101010 1f=11]. (4.4)
01 11001 1 0
1
0
1
s=[1] — e=1000000. (4.5)
0

Pomoci chyby pak ziska kodové slovo v:

v =1 —e= 1011110 — 1000000 = 0011110. (4.6)
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Vime, ze pro Co C C; existuje 273 = 2 unikatnich kosetti. Tyto kosety jsou idexovany binidrnim
Cislem a popsany nasledovneé
0 = {0000000,0011110,0100111,0111001, 1001101, 1010011, 1101010, 1110100} (4.7)
1 ={0001011,0010101, 0101000, 0110010, 1000110, 1011000, 1100001, 1111111} (4.8)

Alice s Bobem nakonec spocitaji do jakého kosetu jejich kédové slovo patii
v = 0011110 — v 4+ C; = {0000000, 0011110, ...,1101010,1110100} (4.9)

Alice s Bobem timto zpusobem ziskali index kosetu, do kterého patii jejich kodové slovo v, a tim
ziskali jeden bit spoletného a naprosto bezpecného klice k = 0.

4.2 B92

V roce 1992, Charles Bennett navrhnul ve své praci [23| novou modifikaci protokolu BB84, kterd
nese nazev B92. Hlavnim rozdilem mezi protokoly je, ze zatimco BB84 vyuziva 4 polariza¢ni stavy
fotonu, protokol B92 vyuziva pouze 2 polarizacni stavy. Jednd se o polarizacni stavy linearni baze
ve sméru 0° (]0)) a diagondlni baze ve sméru 45° (]+)).

Algoritmus 5 protokol B92

1. Alice si nejdiive musi vygenerovat sekvenci ndhodnych biti ag.Pokud maji v planu si vygene-
rovat kli¢ délky n, méla by si Alice pFipravit alespon 4 (n + m + v) biti, kde m udéva pocet
kontrolnich biti, které budou obétovany pro detekci Evy, a v udava pocet bitl, které budou
pouzity pro findlni posileni soukromi a sladéni informace.

2. Kazdy qubit pak zakéduje podle hodnoty odpovidajictho bitu. Pokud se bit bude rovnat 0,
qubit pFipravi ve stavu |0), pokud se bude rovnat 1, pfipravi ho ve stavu |+)

3. Bob si ndhodné vygeneruje sekvenci bitu aq, které pro kazdy bit urcuji Z-béazi, pokud a; = 0,
nebo X-bazi, kdyz a; = 1.

4. Alice pak preposle Bobovi jednotlivé qubity pres kvantovy kandl.

5. Bob oznami tspésné prijmuti qubitt a v bazich ay, které si Bob vygeneroval, provede méreni
prichazejicich qubitt a ziska vysledek b;.

6. Bob verejné sdéli Alici vysledek méreni b, .

7. Alice i Bob si poté ze svych biti ag,a; nechaji jen ty pary, pro které, byl vysledek métreni
b1 = 1. Pokud jich neztstane alespon n 4+ m + v, prerusi prubéh protokolu a za¢nou znovu.

8. Alice si ze svych zbyvajicich biti ag vybere posloupnost alesponn m biti, tak aby ji zustalo
n + v bitid. Tyto bity budou slouzit pro kontrolu pribéhu pfenosu a Alice oznami Bobovi,
jaké jsou pozice bit1i, které vybrala.

9. Alice s Bobem si spolu verejné porovnaji hodnoty vybranych kontrolnich biti. Pokud se
neshoduji ve vétsim poctu bitt neZ je nastavend hranice ¢ uréena experimentalnim testovanim
chybovosti kanalu, nejspise doslo k odposlechu nebo chybnému pfrenosu, proto opusti protokol
a za¢nou znovu.

10. Alice a Bob na zavér mohou provést posileni soukromi a sladéni informaci na zbyvajich n+ v
bitech, aby ziskali n biti sdileného klice.
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» Poznamka 4.3. Vyuziti linearnich kédu jako posileni soukromi a sladéni informaci v BB84,
miuze byt pouzito stejnym zptisobem pro B92.

Muzeme si vS§imnout, ze pokud plati ag = a1, vysledkem Bobova méfeni bude vzdy b; = 0.
Pouze pokud ag # a1 muze vysledkem Bobova méreni s pravdépodobnosti % byt by = 1. Déle
miuzZeme vypozorovat zasadni rozdil oproti protokolu BB84, kdy ve verejné diskuzi sdili informace
pouze Bob a sdéluje vysledky svého méreni namisto bazi, ve kterych méril. Vysledny kli¢ je tedy
vytvoren sekvenci biti ptivodné urcujici baze a ne vysledky méreni. Bity urcujici baze jsou ale
pro vysledek by = 1 vzdy opac¢né, pro vytvoreni findlniho kli¢e si Bob vzdy své bity a; ponechd
a Alice své bity ag zneguje. Poslednim znacnym rozdilem je, ze uskuteénéni protokolu B92 je

mnohem néaro¢néjsi na pocet qubitu. Zatimco u BB84 maji strany pravdépodobnost %, ze si
vyberou stejné baze, u B92 maji pravdépodobnost pouze %, 7e hodnota bitu b; se bude rovnat

1, zndzornéno v (4.3 [24].

B Tabulka 4.3 Mechanismus protokolu B92

Alice vygenerované bity ap =0 ag =
Alice posild stav |0) [+)
Bobovy vygenerované bity | a; =0 a; =1 a; =0 ap =1
Bobovy baze + X + X
Bobovy vysledky méteni | |0) | [1) | [+) | [=) | 10) | [1) | [+) | [-)
Hodnoty méreni 0 - 0 1 0 1 0 -
Pravdépodobnost 1 0 % % % % 1 0

B Tabulka 4.4 Piiklad protokolu B92 s 14 qubity

1|23 ]4a]s5[6 7] s]o]w|[n]12]13]14]

Alice bity 0 0 0 1 0 0 0 1
Alice baze + X X + + X + X X X + + + X
Alice pieposle | 0) | |4) | [4+) | [0) [ [0) [ [+) [ [0) | [+) [ 10) | [0) | |0) | [0) | [=) | [+)
Bobovy bity 1 1 0 0 1 1 0 0 0 1 0 1 0 0
Bobova baze X X + + X X + + + X + X + +
Bob zméri =) [ 1) 1 10) [ 10) [ =) [ [+) [ 10) | [1) |11 | [4+) | 10) | |+) | |0) | |0)
Hodnoty méfeni | 1 0 0 0 1 0 0 1 1 0 0 0 0 0
Vetejné diskuze 1 1 0 0

Sdileny kli¢ 0
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4.2.1 Odposlech protokolu B92

Aby Alice a Bob zjistili pritomnost Evy na kanéle, provadi obétovan{ nékolika kontrolnich bitt.
Tento proces je zalozen na myslence, ze pokud Bobuv vysledek méreni bitu b; byl roven 1, museli
s Alici zvolit opacné baze ag # a;. Pokud se hodnoty jejich bazi rovnaji, muze to byt zptisobeno
chybovosti kanédlu nebo pritomnosti Evy.

Ukéazeme si pripad kdy si Eva zvoli stejny typ utoku zaloZeny na zméreni a preposlani fotontu
jako jsme si ukdzali v podkapitole [4.1.1] Eva si opét bude generovat ndhodné v jaké bdzi bude
mérit a zmeri prichazejici fotony. Evy optimalni strategie se odviji od vysledku, ktery z méreni
ziské. Pokud ziskd 1, musela mit jinou bézi nez v které Alice qubit zakddovala, jak vidime
v tabulce a tedy qubit, ktery chce poslat Bobovi, zakdéduje v jiné bazi nez v které mérila.
Pokud ale ziské 0, podle pravdépodobnosti je rozumné se domnivat, ze zvolila stejnou bazi jako
Alice, a proto v této bazi také zakoduje qubit, ktery posle Bobovi. Pravdépodobnosti moznych
vysledki mohou byti vyjadieny diagramem na obrdzku [4.2.

Eva Bob , ¢
U}Y Z7|0> |O> X7|_> 3 E

Alice Eva Bob E 2 nedetekovéno
Z7 0 O 1 |
" T~ X|-) ¢
1/2 Eva 4’ ; v
X, )" *

+) ZBO‘; % i % detekovano

Bl Obrazek 4.2 Pravdépodobnost detekovani odposlechu u protokolu B92

Z diagramu [4.2|1ze jasné vy¢ist, ze Alice s Bobem maji u kazdého qubitu pravdépodobnost
% na detekovani Evy. To znamend, Zze pokud si Alice s Bobem vyméni m kontrolnich bit,
pravdépodobnost, ze naleznou neshodujici se bity a poznaji Evy pritomnost na kandle je

Py=1- (g)m (4.10)

Pro predstavu, pokud by si Alice s Bobem vyménili 29 kontrolnich bit, méli by pravdépodobnost
P; = 0,999992. .., ze dokazi detekovat Evu. Na kandle s pravdépodobnosti chyby qubitu § je

pravdépodobnost detekce
2 m 1 m
Pi=1—1|- — (=9 . 4.11
== (5) - () @

4.2.2 Srovnani protokolu B92 s BB84

Nase porovnéani protokol bude probihat zejména ve dvou kategoriich. Prvni kategorii je naroc-
nost pripravy a komunikace jako takové. Druhd kategorie se zabyva bezpecnosti a odhadu Evy
informace o kli¢i. Techniky pro opravu chyb a ziskani vyssi bezpec¢nosti pomoci tprav na findlnim
kli¢i nebudou v porovnéni, jelikoz jsou pro oba protokoly stejné.

Protokol BB84 vyuziva 4 polarizacni stavy, zatimco protokol B92 jen 2 stavy. B92 je tedy
jednodussi na pripravu pro zdroj fotoni, ktery kvantovou komunikaci zprostiedkovava. Z ex-
perimentélnich vysledku se ale ukazuje, Ze samotny prenos na dlouhé vzdalenosti je méné chy-
bovy a vice stabilni pro protokol BB84 [25]. Tento vysledek je zpusoben ¢dstecné tim, Ze tyto
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2 polarizacni stavy vyuzivajici se u B92 jsou k sobé vzdalenostné blizsi. Z toho davodu, na
delsi vzdalenosti pfi chybovéjsich kvantovych kandlech a detekovacich optickych zafizeni jsou
lehce nachylnéjsi k zdmeéné téchto stavi. Dalsi nevyhodou B92 oproti BB84 je pottreba pro
vyssi pocet qubit v prenosu. Tato potfeba je zptisebena tim, ze pii BB84 je stfedni hodnota
pravdépodobnosti pro ziskani bitu na vytvoreni{ klice 50%, kdezto u B92 je pouze 25%. To zna-
mena, ze B92 potfebuje dvojndsobné mnozstvi qubiti pro stejny pocet biti na klic. I kdyz u B92
probihd vice kvantové komunikace, probihd pii ném méné klasické komunikace, jelikoz Bobovi
staci zvefejnit vysledky méreni a nemusi si vymeénit informace o bazich, v kterych oba pracovali
jako u BB84.

Findlni délka klice zavisi jak na puvodnich preposlanych qubitech, tak na chybovosti zptiso-
benou Sumem nebo Evou. U obou protokoli muzeme prohlésit, Ze obecné plati, ¢im vice qubiti
poslano, tim vétsi délka klice muze byt. Zaprvé si muzeme vSimnout, ze Evy informace o kli¢i
u méfent je rozdilnd. V protokolu B92 mé Eva 25% Sanci, ze zisk4 vysledek bitu 1, jestlize namérd
vysledek 0, nevi o ptivodn{ bazi nic. Bob mé téz sanci 25% na naméreni 1, jinak bit nebude pouzit.
U BB84 m4 Eva Sanci 50%, Ze vybere sprdvnou bdzi a Bob také 50%, aby byl bit pouzit. Pro
srovnani Alice s Bobem maji u kazdého bitu, ktery chtéji pouzit pro svuj kli¢, pravdépodobnost
75% u B92 a 50% u BB84, Ze Eva nenese informaci o hodnoté tohoto bitu jejich kli¢e. Dalsim
porovnavacim kritériem je kolik kontrolnich bitd musi Alice s Bobem obétovat pro detekovani
Evy. Pro B92 mame pro m kontrolnich bitti pravdépodobnost detekovani Evy Py = 1 — (2)™,
zatimco u BB84 mame P; = 1 — (%)m Pokud bychom chtéli mit Py = 0,999992. .., musime
pouzit 29 kontrolnich bitd u B92 a u BB84 41 bitd. Na zadvér muzeme prohlasit, ze i kdyz
u obou protokolt mizeme dosahnout stejné tirovné bezpecnosti, predpoklady pro jeji dosazeni
jsou rozdilné.



Kapitola 5

Protokoly zalozené na kvantovém
provazani

5.1 Bellovy nerovnosti

5.1.1 EPR paradox

V roce 1935, Einstein, Podolsky a Rosen publikovali praci [12] se jménem ,, Mize byt kvantové
mechanicky popis svéta povazovan za uplny?“, ve které se zamérovali na nedostatky a netplnost
kvantové mechaniky. Einstein ve své Teorii relativity pracuje s myslenkou, Ze se nic prostorem
nemuze pohybovat rychleji nez rychlost svétla. Tato predstava, ze zadny vliv se nemuze Sirit
rychleji nez svétlo, se nazyva lokdlnost. V jejich praci pak vyuzivaji myslenky lokalnosti, s kterou
vznikaji pochybnosti nad tplnosti kvantové mechaniky.

Abychom si vysvétlili hlavni myslenku EPR paradoxu, zacneme s myslenkovym experimen-
tem, kdy Alice i Bob maji jeden qubit z pdru popsanym Bellovym stavem |SBgo). Nyni uvazujme,
ze Alice zméri svuj qubit a Bob zméri svij qubit ihned poté. Pokud by tedy Alicin qubit ptesel
do stavu |0), Bobuv by musel pfejit téz do stavu |0), protoZe prvnim Alicinym méfenim by
provazany stav presel do stavu |00). Znamend to tedy, Ze pokud by byl Bob dostateéné daleko
se svym provazanym qubitem, informace o prechodu stavu Bobova qubitu by se propagovala
rychleji nez je rychlost svétla? EPR paradox tedy rika, ze aby toto bylo mozné, vysledek méreni
musi byt predem urceny néjakou skrytou proménnou, s kterou kvantova mechanika nepocita.
Této domnénce, ktera rika, Ze qubity maji néjaké preddefinované realné hodnoty pred samotnym
meérenim se 1ika realismus.

EPR paradox nepracuje s myslenkou nespravnosti kvantové mechaniky, ale s jeji netplnosti.
Domnivali se, ze ptijde nova teorie, ktera tyto jevy skryté proménné vysvétli a nahradi tak kvan-
tovou mechaniku. Tento paradox byl publikovan v dobé, kdy nebyla k dispozici potrebna hardwa-
rova vybaveni k provedeni experimentu pro potvrzeni téchto teorii. Az s prichodem potiebného
vybaveni, vysledky experimentu hovorily ve prospéch kvantové mechaniky namisto lokdlniho
realismu [12].

5.1.2 Bellova a CHSH nerovnost

Prvni ndvrh experimentu potvrzujici zdkony kvantové mechaniky oproti teoriim skryté proménné
byl publikovan v roce 1964 J. S. Bellem [26]. Pfedpoklddejme, Ze mame zdroj, ktery pripravi
dvé céstice a posle jednu Alici a druhou Bobovi, s moznosti kdykoliv tento proces opakovat.
Alice i Bob maji kazdy své dva mérici aparaty a muzou si zvolit, kterou vlastnost budou méfrit.
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Teémto vlastnostem odpovidaji rizné bize méreni a vybrané vlastnosti oznac¢ime Ay, A; pro
Alici a By, B; pro Boba. Dale predpoklddejme, Zze hodnota vlastnosti Ay je oznaCovana jako
ap a mize nabyvat pouze vysledkii +1 a -1, pro ostatni vlastnosti funguje stejné. Necht mé¥ent
Alice i Boba probihaji soucasné, tedy jejich vysledky méfeni se nemohou navzajem ovliviiovat.
Uvazujme kombinaci naméfenych hodnot vyjadienou jako:

apbg + agby + a1bg — a1by = ((l() + al) bo + (ao — al) by. (51)

Vime, Ze ag i a; mohou nabyvat pouze hodnot +1, tedy musi platit bud ay = a; nebo ag = —ay.
Z toho vyplyva, ze bud (ag + a1) by = 0 nebo (ag — a1) by = 0. To znamend, Ze pokud je jedna
¢ast rovna 0, druhd ¢ast musi nutné nabyvat hodnot +2. Alice s Bobem ale nemuzou vyhodnotit
vysledky méfeni obou stran rovnice jednim mérenim, jelikoz mtzou pro kazdé méreni zvolit pouze
jednu kombinaci A a B, tento experiment provedou nékolikrat, aby ziskali stfedni hodnoty pro
rizné kombinace.

Necht P (ag,a1, b, b1) je pravdépodobnost, Ze je systém pred méfenim ve stavu kde Ag = ao,
Ay = a1, By = by a By = b;. Pro zjisténi ocekdvanych hodnot experimentu budeme uvazovat
stfedni hodnotu téchto hodnot. Pak plati

E(AoBo+ AoB1 + A1Bo — A1B1) = Y P(ag,a1,bo, b1) (aoho + agby + aiby — axby)

ao,a1,bo,b1

S Z 2P(a0,a1,bo,bl)
ao,a1,bo,b1
<2
(5.2)

Tyto stfedni hodnoty se téz nazyvaji jako korelacni koeficienty. Z linearity stfedni hodnoty
dostavame z rovnice 1} jednu z Bellovych nerovnosti, konkrétné CHSH nerovnost zapsanou

S=F (A()Bo) + FE (AOB1) + FE (AlBo) —F (AlBl) < 2. (53)

Nékolikanasobnym opakovanim experimentu pak lze tyto korelacni koeficienty urcit. Z tohoto
statistického testu ziskdvame zavér, ze pokud S < 2, zdroj, ktery poskytuje qubity, byl predem
prednastaveny a dokdze predikovat vysledky jejich méfeni [27].
Nyni pracujme s predpokladem, ze mame zdroj, ktery pfipravi provézany par ve stavu [¢)) =
% (|00) 4 |11)) a prvni qubit posle Alici, druhy Bobovi. Alice i Bob si zvoli své méfici aparaty
jako
1

1
Ag=X A =2 BO:E(X—kZ) Blzﬁ(X—ZL

detaily vybéru téchto aparati v textu vynechame.
Pokud by Alice s Bobem opét pocitali korelacni koeficienty, ziskali by pro AgBy hodnotu

1

E (AoBy) = (| Ao ® By [¢) = (¢| X ® NG

(X +2)[¢)

00 1 1\ /1

1 0 0 1 —1|]o
fﬁ(l 00Dy 1 o ollo (5.4)

1 -1 0 0/ \1
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Ostatni korelacni koeficienty lze ziskat analogicky:

1 1

1
E(AyBy) = — E(A1By) = — E(A1B) =——. 5.5
(AoB1) 7 (A1Bo) 7 (A1By) 7 (5.5)
Pokud sec¢teme tyto korelacni koeficienty ziskame rovnici ve tvaru
S = FE(AoBoy) + E(AoBy) + E(A1By) — E(A1B;) = 2V2. (5.6)

Z tohoto zavéru vidime, ze kvantovd mechanika je v rozporu s CHSH nerovnosti @), je-
likoz predikuje S = 2v/2, zatimco jakdkoliv teorie skryté proménné predikuje |S| < 2. Hod-
notu S urcujeme experimentalné, tedy pokud dostaneme hodnotu S vétsi nez 2, teorie skrytych
proménnych neplati a funguji zakony kvantové mechaniky.

Tsirelsonova nerovnost nam rika, ze hodnota S z m je maximalni hodnota, kterou mtizeme
v kvantové mechanice dosdhnout [28]. Jednd se o maximdlni hodnotu, kterou mizeme CHSH
nerovnost presahnout a tedy plati:

S| < 2v2. (5.7)

» Pozorovani 5.1. O Bellovych stavech q2.9) fikame, zZe jsou maximalné provazané stavy, jelikoz
je pro né hodnota S vzdy rovna jeji maximéalni hodnoté 2v/2. Maximaln{ provdzanost nam poté
tika, ze pokud zmérime stav jednoho qubitu z provazaného paru, vzdy dokazeme podle vysledku
méteni prvniho qubitu jisté predpovédét i vysledek métreni druhého qubitu.

5.2 EI1

Névrh protokolu E91 byl poprvé piedstaven Arturem Ekertem v roce 1991 v [29]. Schéma pro-
tokolu E91 je zalozeno na parové provazanych parech fotontu. Tyto provazané fotony muzou
byt poskytnuty kymkoliv, tedy napfiklad Alici, Bobem nebo i jakymkoliv neovérenym zdrojem,
klidné i samotnym odposlouchavajicim. Fotony jsou na zacatku protokolu distribiuovany tak, aby
Alice i Bob méli kazdy k dispozici jeden foton z provazaného péaru. Protokol E91 je 3-stavovy
protokol a je popsan ruznymi polarizacemi EPR péru.

Velkym rozdilem oproti protokolim zaloZenych na pripravé a mérfeni je, ze k detekovani
odposlechu vyuzivéa principu Bellovy nerovnosti. P¥i ndvrhu tohoto protokolu autorovi doslo, ze
u ostatnich protokoli se zbytecné plytva prostredky, které byly uz preneseny a nebyly zméfeny
ve stejné bazi. Pro fungovani téchto protokoli je pulka qubitid zahozena, kviili Spatné vybranym
bazim, a z té druhé pulky, se teprve vybird ¢ast, kterd bude slouzit pro detekci pripadného
odposlechu. V protokolu E91 se po verejné diskuzi hodnot tzv. analyzatorta @) @) rozdéli bity
do dvou skupin. Prvni skupina obsahuje bity, ve kterych se Alice a Bob shodli na analyzatorech.
Druhé skupina obsahuje vSechny ostatni bity. Aby nedoslo opét k dalsimu rozdéleni prvotniho
klice a zahozeni prenesenych bitl, druhd skupina je ta, kterd slouzi pro detekci odposlechu.

Schéma protokolu je navrzeno tak, ze po distribuovani fotont, Alice i Bob pouzivaji k méteni
méfici operdtor urceny jednim ze tii smért popsanych jednotkovymi vektory a; pro Alici a b; pro
Boba kde i = 1,2,3. Vektory a;, b; lezi v roviné urcené linedrni polarizaci a jsou urceny thlem 6
kolem této roviny:

1 1

9(11 =0 90,2 = Zﬂ- 90,3 = 57'(' (58)
1 1 3

91,1 = Z’ﬂ' 0[;2 = 5’/7' 91,3 = Zﬂ' (59)

Tyto vektory jsou Casto oznaCovany jako analyzatory. Méfici operdtory jsou poté pro Alici, resp.
Boba urceny jednoznacné vnéjsSim soucinem jejich analyzatoru, tedy

Mg, = la;) (as| — Me, = |b;) (bi (5.10)

i
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a jsou pro kazdé méreni vybrany zcela ndhodné. Dulezitou vlastnosti, kterou je potfeba po-
dotknout je, ze pro volbu stejnych analyzatort, vysledky méreni pro Alici i Boba budou vzdy
stejné.

» Poznamka 5.2. Hodnoty thl analyzatort v tomto protokolu nejsou pevné urcené. Tyto hod-
noty byly vybrdny v puvodnim ndvrhu [29] a v praxi se ¢asto setkdvdme s riznymi hodnotami.

Algoritmus 6 protokol E91

1. Pro pozadovanou délku klice n, libovolny zdroj vytvori alespon %n EPR péru. Vzdy jeden
qubit z paru bude pres kvantovy kandl poslan Alici, druhy Bobovi.

2. Alice i Bob si ndhodné vygeneruji analyzatory ze svych mnozin popsanych v (5.8) a (5.9) ,
pomoci kterych budou méfit a zméii svoje qubity.

3. Alice i Bob pfes klasicky kandl zvefejni, jaké analyzatory pouzili.

4. Alice i Bob rozdéli své namérené bity do dvou skupin. Skupina Gy, obsahuje bity s pouzitymi
stejnymi analyzatory a slouzi jako kli¢. Skupina G, obsahuje vSechny ostatni bity a slouzi
k detekci odposlechu. Pokud prvki v G, bude méné nez n, prerusi pribeh protokolu a za¢nou
Znovu.

5. Alice i Bob si pres klasicky kanal nasdili skupinu G; a provedou na ni statisticky test S,
konkrétné test CHSH nerovnosti.

6. Pokud jejich statisticky test S byl netispésny, tedy |S| < 2, nejspiSe doslo k odposlechu Evou
nebo qubity, které jim zdroj poslal, byly predem néjakym zpasobem predpripraveny, a tudiz
ovlivnily vysledek méreni.

7. Pokud byl statisticky test S Gspésny, tedy |S| > 2, skupina Gy tvor{ bezpeény klic.

Pokud chceme otestovat Bellovu nerovnost typu CHSH, musime provést test S, ktery je soucet
vsech korelacnich koeficienti, pro které Alice a Bob zvolili jiné sméry analyzatort, vyjadfeno
rovnici

S = E(albl) —E(albg) —I—E(a3b1) —|—E‘(CI,3bg)7 (5.11)
Tyto korelacni koeficienty vektorii a;, b; jsou
E (aia b]) =Py (aiv b]) +P__ (aiv b]) + Py (a‘i’ bj) - Py (aia bJ) ) (512)

kde Py je pravdépodobnost naméteni +1 pro a; a £1 pro b; [29].

Pokud bychom chtéli udélat celkové srovnani vyuziti prostfedki, fekli bychom, ze % EPR
paru bude vyuzito pro tvorbu klice, s g paru se bude provadét statisticky test a % paru zustane
nevyuzita.

5.2.1 Odposlech protokolu E91

Prvni strategii pro odposlech, kterou mutze Eva zvolit, je odposlech na jednom z kvantovych
kanali, na kterém zdroj posila Alici nebo Bobovi jeden qubit z EPR paru. Pokud Eva poslany
qubit napiiklad Bobovi zméii, je kvili kvantovému provazani hodnota méfeni Alicina qubitu
uz predem urcena pred Alicinym méfenim. To znamend, Ze se u Alice jednd o deterministické
méreni, pro které nefunguji zakony kvantové mechaniky, ale funguji zakony té klasické. Pokud
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Eva poté posle svuj pripraveny qubit Bobovi a ten ho zméri, vysledek jeho méreni uz nebude
korelovany s Alicinym méfenim. Kdyz v zavéru Alice s Bobem provedou na svych namérenych
bitech statisticky test S, s jistotou obdrzi hodnotu |S| < 2 a prohlds{ pfenos za odposlechnuty.

Druhé strategie, kterou Eva mize mit, je byt zdroj EPR péart, které bude posilat Alici
a Bobovi. V tomto pfipadé se Eva muze rozhodnout posilat pary qubiti ve stavech |0) ® |0)
a |1) ® |1) namisto maximalné provdzanych EPR péru, aby jisté védéla, jaké hodnoty Alice
s Bobem pro svij kli¢ naméri. Nanestésti pro Evu, tyto stavy maji deterministicky vysledek
méfeni, a tedy vysledek méfeni mluvi ve prospéch lokalniho realismu. Pokud se Alice s Bobem
rozhodnou provést statisticky test S, méli by experimentilné obdrzet hodnotu testu kolem 0
a opustit protokol. Aby Eva zvysila své Sance pro nedetekovani pfi testu, muze posilat tyto stavy
s upravenymi amplitudami, napriklad % |00) + % [11), kde Eva vi, Ze namé¥en{ hodnoty 1 bude
4x pravdépodobnéjsi nez naméreni 0. Obecné plati, ze ¢im budou tyto dvé amplitudy blizsi, tim
mensi maji Sanci Alice s Bobem na detekovani Evy pomoci statistického testu. Bohuzel pro Evu,
¢im blizsi hodnoty jsou, tim mensi mé znalost nad klicem, jelikoz pravdépodobnosti pro naméreni
0 a 1 jsou blizsi.

5.2.2 Porovnani E91 s BB84 a B92

Nase porovnani bude probihat zejména ve dvou kategoriich. Prvni kategorii je ndro¢nost pripravy
a komunikace jako takové. Druha kategorie se zabyva bezpecnosti a odhadu Evy informace o klici.

Protokoly BB84 a B92 pracuji s preposlanim jednotlivych qubiti, zatimco E91 vyuziva EPR
logii je vyuziti E91 zatim neaktudlni. Na pocet prenesenych qubitu je E91 nejnarocnéjsi, jelikoz
u kazdého méfeni je Sance pouze 22,22...% oproti 256% u B92 a 50% u BB84, Ze bit bude pouzit
pro tvorbu klice. Kromé toho se u E91 musi prenést dvojndsobné mnozstvi, jelikoz pracujeme
S provazanymi pary.

Pro detekovani odposlechu u BB84 a B92 se vyuzivaji bity, u jejichz naméteni byly pouzity
stejné baze, a proto se obétuji bity z klice. Protokol E91 vsak vyuziva ke kontrole odposlechu
bity, u kterych se mérilo v jinych béazich, a proto se nemusi obétovat zadné bity z klice. Porovnani
pomoci kontrolnich bitd u BB84 a B92 je vice urcené podle chybovosti kanéalu a z toho dtivodu
vice zalezi na individualnim pristupu k urceni hranice pro detekci. U E91 provadime statisticky
test, ktery je vice objektivni a sdm stanovuje hodnotu detekce odposlechu, kterou bychom se
meéli fidit.
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Kapitola 6

Simulace protokoli

V této kapitole si ukdZeme vysledky simulaci protokoli BB84, B92 a E91. Budeme hodnotit
ruzné aspekty distribuce klici, jako ndrocnost komunikace na pocet qubiti, sanci na detekovdni
odposlechu, troven bezpecnosti a Evy znalost o klici. Predstavime si také odhad poctu qubiti
a bitd u jednotlivijch protokoli potrebnych pro symetrickou Sifru AES.

Pro simulaci protokoli budeme vyuzivat SDK jménem Qiskit.[13] Qiskit byl vyvinut firmou
IBM pod open source licenci MIT a zverejnén v roce 2017 spoletné s OpenQASM. OpenQASM
je néazev instrukéni sady komunikujici s hardwarem pro kvantové pocitani, do které se pro-
gramy vytvorené ve vyssich jazycich prekladaji. Qiskit obsahuje nastroje pro tvorbu kvantovych
programu a jejich spusténi na lokalnim nebo vzdaleném zarizeni. Ke vzdalenému zafizeni se
pristupuje prostrednictvim sluzby IBM cloudu, které umoznuje odeslat programy ke spusténi
na skutecném kvantovém pocitaci. Mimo to, 1ze nds kvantovy program pouze odsimulovat na
dostupnych simulatorech. Simulatory narozdil od kvantovych pocita¢t netrpi na chybovost, ale
i tu je mozné v programech nasimulovat.

Jelikoz v nasem pripadé nedokazeme uskutecnit skutecny prenos fotonti na kvantové siti,
budeme chod protokola simulovat pres simuldtory poskytnuté v Qiskit. Kédy protokoli jsou
psané v jazyce Python a dostupné pro otestovani na prilozeném médiu.

6.1 Testovani protokola

Prvni dillezitou fazi pti pfenosu je kodovani a méfeni pfenesenych fotont. Na obrazku|6.1/mizeme
vidét srovnani protokolid, v jakém poméru maji pocet preposlanych qubiti k poctu spravné
zvolenych bézi pro vytvoreni kli¢e. Protokoly byly odsimulovany 100x s 1000 preposlanymi
qubity, v pripadé E91 se bavime o 1000 provazanych parech.Vidime, ze protokoly se pohybuji
kolem svych teoretickych predpokladi, protokol BB84 se pohybuje kolem 50% zbylych bitt, B92
kolem 25% biti a E91 kolem 22.22...%.
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Pocet bitl pro vytvofeni kli¢e

Simulace protokoli

Pocet bitl klice po zméfeni 1000 qubit(
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B Obrazek 6.1 Pocet bithi klie po zmétreni 1000 qubitti

U protokoli BB84 a B92 vyuzivame sady bitt, kterym rikdme kontrolni bity, pro detekci odpo-
slechu na kvantovém kanéle. Jednim z problémt, s kterym se pti kontrole shody bitt setkdvame,
je neschopnost zjistit, jestli byla chyba zptsobena odposlechem nebo chybovosti kanalu. Na
obrézcich[6.2,/6.3a a6.3b vidime vysledky porovnani kontrolnich biti s rizné chybovymi kanély.

Priimér chyb v 10 kolech
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Obrazek 6.2 Detekovani odposlechu s idealnim kandlem



Testovani protokolt

Pocet neshodnych bitd pfi detekci odposlechu

Pocet neshodnych bitl pfi detekci odposlechu
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(a) Detekovani odposlechu s chybovosti 5% (b) Detekovani odposlechu s chybovosti 10%

B Obrazek 6.3 Detekovani odposlechu s chybovym kanalem

7 obrazku lze vypozorovat, ze pokud pouzijeme vice bitu pro kontrolu u obou protokol,
je detekce odposlechu pravdépodobnéjsi. Navic si muzeme povSimnout, ze pokud otestujeme
chybovost naseho kvantového kandlu a ziskame tak odhad pravdépodobnosti chyby, je u vice
pouzitych kontrolnich bitu lehké nastavit hranici mezi Sumem a odposlechem.

Mimo nasi detekci Evy je také dilezité, kolik toho Eva o nasem kli¢i po odposlechu vi.
U protokolu BB84 mé u kazdého qubitu Sanci 50% na to, ze zjisti zakdédovany bit a u B92 pouze
25%. Celkovy pocet Evy bittu shodnych s klicem Alice a Boba je ale vétsi, jelikoz pokud se Eva
netreff vybérem béze, je jeji hodnota bitu ndhodné. Na obrazku|6.4|vidime porovnani poctu biti,
které Eva dokazala 1ispésné odposlechnout.

Evy znalost klice
10

—— BB84 - shoda bitd
—— BB8&4 - zna bit
—— B92 - shoda bith

0.8 1 —— B92 - zné bit
VV YINNY W

Podil Evy spravnych bitd a viech bitd

0.0 T T T T
100 120 140 160 180 200
Pocet bitll klice

B Obrazek 6.4 Odposlouchévajiciho znalost klice

U protokolu E91 pouzivdme pro otestovani bezpe¢nosti Bellovy nerovnosti 5.1.2, kdy pro-
vedeme statisticky test S na qubitech, které nepouzijeme pro tvorbu klice. E91 povazujeme za
bezpecény, pokud nas statisticky test nabyva hodnoty vétsi nez 2, u maximélné provazanych
stavi je S = 2/2.

Provedli jsme 1000 béhfi protokolu a ziskali vybérovy primér S = 2,8175 a vybérovou
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smérodatnou odchylku s = 0,2012. Na zakladé predpokladu bezpecnosti a téchto dat bychom
chtéli na hladiné vyznamnosti 5% otestovat, jestli je stfedni hodnota S mensi nebo rovna 2,6,
nebo jestli je vyznamné vyssi. Chceme testovat nulovou hypotézu Hy = p < 2,6 proti alter-
nativni hypotéze H4 = p > 2,6. Provedeme testovou statistiku T’ pfi nezndmem rozptylu ve
tvaru

S-2,6 2,8175 — 2,6
T — ?’\/ﬁ - W 1000 = 34, 1846. (6.1)

Testujeme na hladiné vyznamnosti 5%, takze zkoumédme, zda je testovd statistika vétsi nez
kritickd hodnota Studentova rozdéleni ¢g o5 999:

T = 34,1846 > 1,646 = t0}05)999. (62)

Na hladiné vyznamnosti 5% zamitdme nulovou hypotézu ve prospéch alternativy, Ze je stfedni
hodnota S vyznamné vyssi nez 2,6, coz potvrzuje bezpecnost prenosu.

Jelikoz v protokolu pouzivame EPR stavy, které jsou maximalné provazané, chtéli bychom
otestovat konkrétnéjsi hypotézu pro nasi bezpecnost, a to jestli je stfedni hodnota S rovna 2v/2
nebo nikoliv. Chceme testovat nulovou hypotézu Hy = pu = 24/2 proti alternativni hypotéze
H, # 2v/2 na hladiné vyznamnosti 5%. Test provedeme pomoci p~hodnoty, kterou ziskime z
nasich namérenych dat z minulého ptikladu. Pro nase data se p—hodnota rovna 0,087. Je-li p-
hodnota mensi nez nase pozadovana hladina vyznamnosti, zamitime Hy. V nasem pripadé je
hodnota p vétsi nez hladina vyznamnosti «

p=0,087 > 0,05 = q, (6.3)

a tudiz hypotézu Hy o rovnosti stfedni hodnoty nezamitdme na hladiné vyznamnosti 5%.

6.2 Odhad mnozstvi prostredka pro AES

Symetricka sifra AES vyuziva pro své fungovéani klice o délkach 128, 192 nebo 256 bitt. Nyni
si ukdzeme odhad pro vygenerovani téchto klici pomoci nasich QKD protokoli. Ptfi odhadu
poctu qubiti, které posilame na kvantovém kandle, budeme pracovat se scénafem, ze chceme u
protokolt s detekci pomoci kontrolnich bit pravdépodobnost detekce alespon Py = 0,99999. To
znamend, ze budeme vyuzivat poCty kontrolnich biti mppgs = 41 a mpgs = 29.

Bl Tabulka 6.1 Odhad poétu qubitt pro AES

délka klice v bitech
protokoly 128 | 196 | 256
BB84 s bezchybnym prenosem 338 474 594
BB84 s [7, 4] a [7, 3] lin. kédy 1874 2826 3666
B92 s bezchybnym pfrenosem 628 900 1140
B92 s [7, 4] a [7, 3] lin. kédy 3700 5604 7284
E91 576 paru | 882 paru | 1152 parua

Z tabulky lze jednoduse vypozorovat, jak moc naroénymi na pocet qubiti jsou protokoly,
které dokazi detekovat a opravit chyby zptisobené kanalem.

Dalsim odhadem je pocet bitu, které si Alice s Bobem musi pfeposlat na klasickém kanéle pro
spravné fungovani protokoli. Odhady jsou minimélni a nezapocitdvame do nich zpravy, u kterych
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nedokazeme odhadnout pocet bitt, napriklad tspésné ohlaseni prichodu qubiti nebo pozice
qubiti, které byly zvoleny pro néjaké operace. Posuzujeme pouze velikost obsahu dulezitych
zprav tykajici se samotného klice a bazi.

B Tabulka 6.2 Odhad poétu bit pro AES

délka klice v bitech
protokoly 128 | 196 | 256

BB84 s bezchybnym pienosem | 758 1030 1270
BB84 s [7, 4] a [7, 3] kédy 4179 | 7106 | 9206

B92 s bezchybnym pfenosem 1471 | 2083 | 26323

B92 s [7, 4] a [7, 3] kédy 8511 | 12855 | 16703
E91 200 300 400
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Cilem této prace bylo predstavit a naimplementovat rizné protokoly pro kvantovy prenos klice
a uvést argumenty tykajici se jejich bezpecnosti. Konkrétné se jedna o zndmé a casto uvadéné
protokoly BB84, B92 a E91.

V tvodu teoretické ¢asti prace jsme zavedli pojmy pro zakladni pochopeni kvantové informa-
tiky jako takové. Vysvétlili jsme s jakymi fyzikdlnimi systémy v kvantové informatice pracujeme,
a co s nimi mizeme provést. Zacali jsme s pochopenim systémi s jednim qubitem a poté rozsirili
na systémy pracujici s vice qubity, s kterymi jsme se naucili manipulovat pomoci kvantovych
hradel, a skoncili u ziskéni klasické informace z téchto kvantovych systémi, tedy méfenim.

Na téchto vybudovanych zakladech jsme poté ukézali, jak s témito systémy pracujeme pro
prenos informace s vyuzitim kvantového i klasického kanalu. Poté jsme presli na konkrétni vyuziti
kvantového kanalu, a to na kvantovy prenos klice. Uvedli jsme mozné pristupy pro prenos qubiti
pri vytvareni klice, prvni pfistup s prenosem predpripravenych samostatnych qubitt a druhy
pristup s vyuzitim kvantového provazani dvou qubitti. Detekci odposlechu prenosu u protokoli
BB84 a B91 jsme resili pfenosem kontrolnich klasickych bitt, zatimco u protokolu E91 jsme
vyuzili Bellovych nerovnosti pro detekci skrytych proménnych v nasem systému.

Na zakladé zpracované teorie jsme zminované prokoly implementovali s vyuzitim SDK Qiskit
v jazyce Python, kterd slouzi pro préaci s kvantovymi systémy od firmy IBM. Z divodu ne-
dostatecné potirebné kvantové vypocetni sily a nemoznosti pracovat se samotnymi kvantovymi
sitémi, chod protokoli pouze simulujeme. V simulovanych prostredi vsak nepracujeme s pfenosem
ovlivnénym chybovosti, ale pracujeme s bezchybnym prenosem. Pro protokoly BB84, B92 a E91
jsme mimo jiné vytvorili i varianty s odposlechem na kvantovém kandle, s kterymi jsme se
vyporadali pomoci metod vysvétlenych v teoretické casti.

Vyslednéd préce nezahrnuje pohled do hloubky na samotnou fyzickou realizaci kvantového
prenosu. Kvuli tomu se i vyhybéd podrobnému popisu pristupt pro napadeni prenosu, které jsou
realizovany spise na hardwarové trovni. V této oblasti by préaci slo rozsirit o rizné metodiky
utokt.
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