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Abstrakt

Tato préace se zabyva bezpecnostni analyzou zalohovaciho néstroje Duplicati. V praci je pribli-
zena problematika zalohovani a je popsan néastroj Duplicati s jeho vlastnostmi. Bezpecnostni
analyza néstroje zkoumd forméat zalohy, ktery je v ndstroji pouzit, a provéruje bezpecnost pri
praci s citlivymi daty. Na zdkladé analyzy bylo nalezeno nékolik bezpecnostnich zranitelnosti.
Identifikované zranitelnosti jsou ohodnoceny metodikou CVSS a jsou navrzena opravnd reseni.

Prace upozornuje, ze nékteré pouziti nastroje mize vést k zasadnimu oslabeni bezpecnosti
s fatdlnimi nasledky. Nejzasadnéjsi zranitelnosti je odposlouchdavani nesifrované webové komuni-
kace pri pouziti ndstroje na sitovém rozhrani. Dalsi kritickou zranitelnosti nastroje je povoleni
pouzit ptilis slabé vstupni heslo.

Klicova slova bezpecnostni analyza, zalohovaci nastroj, Duplicati, Duplicati 2.0, bezpe¢nostni
zranitelnost

Abstract

This thesis addresses the security analysis of the Duplicati backup tool. The thesis describes the
issue of backup and describes the Duplicati tool and its features. The security analysis of the tool
examines the backup format of the tool and verifies the safety of working with sensitive data.
Based on the analysis, several security vulnerabilities were found. Identified vulnerabilities are
evaluated using the CVSS methodology and corrective solutions are proposed.

The work warns that some use of the tool can lead to a fundamental weakening of security
with fatal consequences. The most critical vulnerability is the eavesdropping of unencrypted web
traffic when the tool is used on the network interface. Another critical vulnerability in the tool
is the possibility of using a password that is too weak.

Keywords security analysis, backup tool, Duplicati, Duplicati 2.0, security vulnerability

viii



AES
API
CGI
CLI

CRC

CVSS
FTP
GNU
GPG
GPL
GUID
HMAC
v
LGPL
LVM
MITM
NAS
NIST
NTFS
MD5
PBKDF2
PGP
REST

RC4

RFC

SAN

SETP

SHA
SSH
SSL

TNO
TSL
UNC
USN
UTC
VSS
WebDAV
XSRF

Advanced Encryption Standard
Application Programming Interface
Common Gateway Interface

Command Line Interface

Cyclic Redundancy Check

Common Vulnerability Scoring System
File Transfer Protocol

GNU’s not Unix!

GNU Privacy Guard

GNU General Public License

Globally Unique Identifier

Hash-Based Message Authentication Codes
Inicializa¢ni vektor

GNU Lesser General Public License
Logical Volume Manager
Man-in-the-Middle

Network Attached Storage

National Institute of Standards and Technology
New Technology File System
Message-Digest algorithm 5
Password-Based Key Derivation Function 2
Pretty Good Privacy

Representational State Transfer

Rivest Cipher 4

Request for Comments

Storage Area Network

SSH File Transfer Protocol

Secure Hash Algorithm

Secure Shell Protocol

Secure Sockets Layer

Trust No One

Transport Security Layer

Universal Naming Convention

Update Sequence Number

Universal Coordinated Time

Volume Shadow-copy Service

Web Distributed Authoring and Versioning
Cross-site Request Forgery

ix

Seznam zkratek



Seznam zkratek



Uvod

V dnesni dobé digitalizace stoupa cena informaci a tim ruku v ruce roste i mnozstvi pocitacovych
dat. Pro vétsinu spole¢nosti se jednd o naprosto esencidlni prvek jejich podnikani. I pro mnohé
bézné uzivatele maji jejich osobni dokumenty a fotografie nevyéislitelnou hodnotu. Rada webo-
vych aplikaci nebo online sluzeb vyuziva zna¢né mnozstvi dat a ¢asto se spoléha na své databaze.
Samotné programy jsou také nékde ulozeny. Velkym rizikem je ztrata ulozenych dat a ta je cas-
tokrat katastrofdlni a znic¢ujici. Podle prizkumu spolecnosti Price Waterhouse Coopers ptiblizné
70 % malych firem, co zaziji zdvaznou ztratu dat, do roka skondi s byznysem [1].

Velmi dilezitou prevenci proti ztraté dat je zalohovani. Existuje mnoho raznych softwarovych
nastroju pro tvorbu zaloh. Jednim z nich je zalohovaci nastroj Duplicati. Jedn4 se o open-source
software, ktery umozinuje uzivatelim zalohovat data na rizné typy ulozist, jako jsou lokalni
disky, cloudova tlozisté a sitova tlozisté. Duplicati podporuje Sifrovani dat pomoci silného kryp-
tografického algoritmu AES-256. Kromé toho umoznuje kontrolu integrity zaloh, inkrementalni
zalohovani a ma uzivatelsky privétivé rozhrani.

Tato prace ma za cil poskytnout uceleny pohled na bezpecnostni aspekty zalohovaciho na-
stroje Duplicati. Déle také slouzi k zvyseni povédomi o problematice zdlohovani souborovych
systému a ochrané dat. Dalsim cilem je navrhnout a poskytnout doporuceni pro opravna opat-
feni ke zvyseni bezpecCnosti aplikace a pomoci uzivatelim a vyvojarum této aplikace pii zajisténi
ochrany dat.

Prvni kapitola seznami s problematikou zdlohovani souborovych systému. Déle ve druhé ka-
pitole bude predstaven zalohovaci nastroj Duplicati, jeho funkcionality a pouziti. V nésledujici
kapitole bude provedena analyza Duplicati, zamérend na souborovy forméat zaloh, metadata,
lokalni databézi, kontrolu vstupt od uzivatele a vyuziti hesel a Sifrovacich kli¢i. V posledni ka-
pitole budou popsany nalezené zranitelnosti, a jakym zpusobem by mohly byt zneuzité. Pokud
bude treba, budou navrzena opravné opatifeni k odstranéni nalezenych zranitelnosti.

Téma této prace bylo inspirovano diplomovou praci Bezpecnostni analyza Drive Snapshot.
Praci zpracoval Michal Bambuch, ktery také délal bezpecnostni analyzu zdlohovaciho nastroje.
Pro svoji préci si vybral komeréni nastroj Drive Snapshot, ktery se zaméruje na zédlohovani diskt
pro opera¢ni systém Microsoft Windows. [2]
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Kapitola 1

Problematika zalohovani
pocitacovych dat

Zalohovani dat je dulezitou soucéasti zabezpeceni souborovych systémil a ochrany proti ztraté dat.
Tato kapitola vysvétluje, co to zaloha je, a popisuje nékolik pojmu, které jsou se zalohovanim
spjaté. Na konci kapitoly je uvedeno nékolik alternativ k nastroji Duplicati.

1.1 Zakladni pojmy

Pocitacova data jsou organizovana do soubori a ty jsou ve stromové struktuie ukladany do adre-
sdru neboli slozek. Tento zptuisob organizace se oznacuje jako souborovy systém. Fyzické ulozisté,
kam se data ukladaji, je zafizeni, které se nazyva disk (anglicky drive). Disk muze byt rozdélen
na oddily. Logické jednotka, kterd je vytvorena na disku nebo jen na nékterych oddilech, se jme-
nuje svazek (anglicky volume), ale obCas se miiZe oznacit také jako disk, pokud to neni v kontextu
zavadéjici. Svazek je formatovan do urc¢itého souborového systému.

Zdloha je kopie pocitacovych dat, ktera je vétSinou ulozena na jiném tlozisti nez origindlni
data. Obnowva dat ze zdlohy znamend vyuziti vytvorené kopie tedy zalohy k nahrazeni poskozenych
nebo ztracenych dat. Zdlohovdni je praktika, kterd slouzi k ochrané dat pred ztratou tim, ze se
vytvori jejich zaloha. Zalohovanim se nékdy chybné oznacuje archivace dat a synchronizace dat.

Archivace dat je proces, kde se komprimuji a konzervuji data, kterd nejsou aktivné vyuzi-
véna, ale je dilezité je uchovat. Je to FeSeni pro uchovavéni dat po dlouhou dobu [3]. Na rozdil
od zalohovani se pri archivaci data jen presouvaji a nevytvaii se redundantni kopie. Vhodnym
médiem, na které se archiv vytvari, je takové médium, které mé primarné nizkou cenu a dlouhou
zivotnost. Protoze se s archivy moc ¢asto nemanipuluje, neni podstatna rychlost zapisu ani ¢teni
daného média. V praxi se proto ¢asto pouzivaji optické disky, které maji pravé tyto vlastnosti.

Synchronizace dat je metoda pro zajisténi integrity a koherence dat na ruznych mistech.
Synchronizace Tesi problematiku prace na jedné mnoziné dat z vice mist. ,,Klicovy rozdil mezi zd-
lohovdnim a synchronizaci je, Ze zdlohovdni je jednosmérny proces, zatimco synchronizace je
obousmérny proces kopirovdni.“ [4] To se potykd s nékolika vyzvami, jako je predevsim aktuali-
zace zmeén v realném case.

V kontextu se zalohou se mluvi o primérnim a sekundarnim ulozisti. Primdrni dloZisté je to,
kde se nachazeji ptivodni data, kterd se zalohuji. Sekunddrni ulozisté je misto, kam se zaloha vy-
tvari. Toto misto se oznacuje jako destinace zdlohy nebo jednoduse uloZisté zdlohy. Sekundarnich
ulozist mize byt vice.

Zalohovani se dé délit podle rezimu systému na online a offline zalohu. Pfi online zdloze pro-
biha proces zdlohovani za chodu systému. To prindsi nékolik tskali, jako je uzamdceni a vyhrazeni
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souboru nékterymi procesy. Na druhé strané offline zdloha se provadi, kdyz systém nebézi. Za-
vadi se na zaCatku spusténi pocitace predtim, nez zacnou bézet ostatni procesy. Alternativné se
muze vyuzit zavedenim externiho zarizeni, které zalohu provede.

1.2 Metody zalohovani

Je vice druhtt metod vytvareni zdloh nez prostd kopie celého vzoru. Zakladnimi tfemi druhy
téchto metod je dplnd zdloha, rozdilovd zdloha a inkrementdlni neboli priristkovd zdloha [5]. Dal-
$imi moznostmi je napiiklad reverzni prirustkova zaloha a prubéznd zaloha. Tato sekce vysvétli
a popise zakladni t¥i metody.

1.2.1 Upln4 zaloha

Zékladem je metoda uplné zdlohy, na které stavi ostatni metody. Pti vytvareni zdlohy se klonuji
uplné vsechna data. Zaloha je potom identicka jako puvodni data. Vyhodou je minimalni cas
pri obnové dat, ale doba prii vytvareni je naopak delsi. Nejvétsim nedostatkem je velkd naroc¢nost
na tlozné misto a je velmi nepraktickd pro udrzovani vice verzi, které odpovidaji riznym ¢asovym
bodum.

1.2.2 Rozdilova zaloha

Stiredni cestou mezi Uplnou zdlohou a inkrementédlni zalohou je rozdilovd zdloha. Tato metoda
vytvaii zalohu dat pouze provedenych zmén od provedeni posledni uplné zalohy a je tedy nejprve
nutné provést uplnou zalohu. Jelikoz se zalohuji jen zmény, tvorba zalohy je rychla. Pii obnove
dat ze zalohy se postupuje nejprve obnovou tuplné zilohy a poté obnovou posledni rozdilové
zalohy. Jednou za cas je nutné udélat uplnou zélohu, aby se zmensila velikost dat pfi tvorbé
rozdilové zalohy.

1.2.3 Inkrementalni zaloha

Inkrementdlni neboli priristkovd metoda vytvari zalohu dat pouze provedenych zmén od posledni
provedené zalohy. Na zacatku je také nutna prvotni tiplné zaloha. Na rozdil od rozdilové zalohy
objem dat jedné zalohy je minimalni a je tedy velmi rychld pii tvorbé zaloh. Na druhou stranu
pri obnové dat se musi nejdiive obnovit Gplné zaloha a poté tplné vSechny inkrementélni zalohy,
coz déla obnovu velmi pomalou. Tato metoda neprodukuje témér zadna duplicitni data, ale
pro obnovu dat je dulezité udrzovat vsechny zélohy.

1.3 Planovani a verzovani zaloh

P1i aktivnim pouzivani a upravovani dat je nutné zdlohovat data pravidelné. Katastrofa ztraty
dat muze prijit kazdy den. Dulezitou soucasti tvorby zaloh je automatizace, aby se minimalizovaly
chyby pri zalohovani a nezapominalo se na vytvareni zalohy. Zalohovaci nastroje nam tuto cast
usnadnuji pomoci riznych pldnovaci a automatického casového spousténi. Frekvence tvorby
zalohy se odviji od spousty skutecnosti napiiklad cennost dat, objem dat a frekvence zmén.
Vzhledem k nérocnosti replikace dat je nutné i vhodné casovat, kdy se zaloha vytvori, jestli
pres den nebo jestli o vikendu v noci. Jak vhodné planovat zalohovani podrobné&ji popisuje kniha
The Backup Bible [6].

S ¢astym zdlohovani prichézi otdzka udrzovani verzi zdloh podle ¢asu vytvoreni. Zaloha umoz-
fiuje jednoduchou implementaci verzovdni!l a Gastokrat se tak i pouziva. Staéi si jen udrZovat

L Verzovdnd je uchovavani zmén a historie dat [7].
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starsi zdlohy a s vyuzitim metod uvedenych v sekci ﬂ jsou jednotlivé verze zélohy mensi. U in-
krementalni zalohy se verze vytvareji samovolné. Alternativné se mize pouzit strategie rotovdnd
zdloh. Existuji tii zdkladni schémata: fronta, generaéni schéma a schéma Hanojskych vézi [8].
Verzovani zédloh ma vyhodu naptiklad pfi nutnosti obnovy starsich dat. Mize se totiz stat, ze se
poskozena data propisi i do zalohy a problém se detekuje az pozdéji.

1.4 Typy ulozist a pamétovych médii

Z divodu snizeni rizika ztraty dat soucasné se ztratou zalohy neni doporuceno ukladat zalohu
na stejném misté, kde se nachazeji ptivodni data. Je dobré mit tedy primérni tlozisté oddélené
od sekundéarniho na odlisné lokaci. Riznd média maji rtizné vlastnosti a jsou odolnéjsi proti od-
lisnym typam poruch. Soucasti kvality zalohy je tedy i kvalita média, na kterém se nachdzi.
V nasledujicim listu jsou popsand nejbéznéjsi tlozisté, kam data lze zdlohovat, a jsou srovnany
jejich vyhody a nedostatky.

Magneticka paska Magnetické pasky byly dlouha léta oblibenym fesenim pro zalohovani a ar-
chivaci. Jedna se o pomérné levné médium, ale mechanika pro cteni a zapis na péasku je
nékolikanasobné drazsi nez mechanika pro pevny nebo opticky disk. K datim se pristupuje
sekvencné, proto rychlost ¢teni a zapisu navazujicich dat je vysoka.

Pevny disk Nejbéznéjsim pamétovym tlozistém je pevny disk (HDD). Je to velmi levné a do-
stupné médium. Na druhou stranu je velmi nachylné na poskozeni a ma omezenou dobu
zivotnosti, proto neni vhodné pro zilohovani. Selhani pevného disku je nejcastéjsi pricinou
ztraty dat s 38 procenty vsech piipadu [9].

SSD disk Solid-state drive (SSD) je flash disk a je oblibeny kvuli rychlosti ¢teni a zapisu. Je
obecné méné poruchovy, jelikoz neobsahuje zadné pohyblivé ¢asti. Nevyhodou je pomér ceny
ke kapacité tlozisté. Je vhodny pro zalohovani jen malého objemu dat.

Opticky disk CD, DVD a Blue-ray disky jsou disky, které vyuzivaji laserové paprsky pro ¢teni
a zapisovani dat. Nevynikaji ani v rychlosti, ani v kapacité a jsou nachylné na vnéjsi vlivy
a podminky. CD disky maji Zivotnost nanejvys 10 let a DVD disky pouhé t¥i roky [10].

Sitové ulozisté Network-attached storage (NAS, Cesky dlozisté pripojené k siti) je systém tloz-
nych zafizeni ptripojenych k siti, aby byly centralizované a neustéle k dispozici z vice mist.
Prinasi vSechny vyhody jako cloudové tlozisté, ale jsou rychlejsi a duvéryhodnéjsi. Jsou tu
velké ndroky na administraci, které se vyplati jen v profesiondlnim prostiedi [11].

Cloudové tlozisté Cloudové tlozisté je sluzba zprostredkovavajici virtudlni tlozisté na vzdale-
ném serveru, ktery je spravovany tteti stranou [12]. Mezi zndmé patii Google Drive, Microsoft
OneDrive, Dropbox a Mega. Vyhodou je jednoduchd pouzitelnost, dostupnost, nizké cena
a sdileni s vice uzivateli. Nevyhodou muze byt pomalost prenosu dat a riziko neopravnéného,
nelegalniho zneuzit{ citlivych dat.

1.5 Existujici soucasné reseni

Pro zalohovani existuje fada ndastroju, které chrani data a vytvareji zdlohy. Nékteré operac¢ni
systémy, jako je Windows a Mac OS, maji vestavény zakladni nastroj pro zdlohovani. Vétsina
poskytovateli cloudovych tlozist nabizi zdlohovaci nastroje. Komercéni feseni nabizeji pokrocilejsi
vlastnosti, ale i bezplatna feseni maji své silné stranky. Podle zebiicku G2 jsou nejpopularnéj-
Simi komercénimi néstroj: ,, Veeam Backup & Replication™ a Acronis Cyber Protect Cloud® [13].
Mezi opensource nastroji jsou kromé Duplicati znamé naptiklad: , Clonezilla, Amanda Network

(9}



Problematika zalohovani pocitacovych dat

Backup a Cobian Backup® [M] Dalsi zajimavy komerc¢ni nastroj je Drive Snapshot, ktery se zamé-
fuje na zalohovani disku pro operacni systém Microsoft Windows a pro ktery udélal bezpecnostni
analyzu Michal Bambuch [@]



Kapitola 2

Zalohovaci nastroj Duplicati

Duplicati 2.0E je opensource software vydany pod licenci GNU Lesser General Public License
(LGPL) [15], proto je zdarma k uziti i pro komerén{ ticely. Pfedevsim se zaméfuje na zalohovani
souboru a slozek na sitové nebo cloudové tlozisté, ale umi vytvaret i lokalni zalohy. Je prevazné
napsany v C#, diky tomu je cross-platformni a je tedy podporovéan na Windows, Linux i MacOS.

Néstroj je stéle ve vyvoji a je aktivné vyvijen. Posledni verze 2.0.6.104 vysla 15. 6. 2022. Tato
préace se bude zamérovat na stabilnéjsi beta verzi 2.0.6.3, ktera vysla 17.6. 2021. Pozadavkem je
mit .NET (s miniméln{ verzi 4.7.1), nebo Mono (s miniméln{ verzi 5.10.0), aby mohl byt C# kéd
prelozen. [16]

2.1 Funkcionality

Duplicati nabizi spoustu uzitecnych funkcionalit. I prestoze se jednd o bezplatny néstroj, obsa-
huje nékolik pokrocilych vlastnosti. Tato sekce vyjmenuje a popise hlavni vlastnosti, kterymi se
Duplicati 1isi od ostatnich nastroju.

Pro uplnost je také dobré objasnit, které vlastnosti tento nastroj naopak neumi. Duplicati neni
ani archivacni, ani synchronizac¢ni nastroj. I kdyby se tak dal pouzit, tak neni pro tyto operace
optimalizovany. Duplicati neumi délat offline zalohu, je zaméren vyhradné na online zalohovani.
Nenf uréen pro zalohovani celjch diskl véetné metadat, informaci o oddilech a bootovaci sekce?,
ale je urcen pro zalohovani souboru a slozek. Duplicati umi zdlohovat lokalni data, kde nastroj
bézi, ale neumi zalohovat vzdalené ulozena data. [17]

2.1.1 Inkrementalni zalohy, deduplikace a komprese

Pro zalohovani je pouzita metoda inkrementalni zalohy. Ta poskytuje vyhodu, Ze uz po prvni
zéloze, kterd musi byt uplnd, dalsi zalohy nejsou naroc¢né na objem dat. To snizuje prostor,
Cas a zatéz na siti pri nahravani zaloh. Velikost je také snizena deduplikaci tim, ze nastroj
uklada stejné kusy dat pouze jednou. Dalsim mechanismem pro sniZeni konecné velikosti zalohy
je komprese dat. Duplicati podporuje kompresni algoritmy DEFLATE a LZMAZ2 [18]. Jelikoz je
komprimace dat nékdy ¢asové narocné, tak se preskakuje komprimace souboru zndmych formati,
které jsou uz dobre komprimované. Takovymi formaty jsou archivy nebo média, jako je naptiklad
JPEG a MP3.

LOficidlni webova stranka pro Duplicati 2.0 je https://www.duplicati.com.
2Bootovani se oznacuje proces zavadéni systému pii spusténi poéitade. Bootovaci sekce nese informace potiebné
pro bootovani.
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2.1.2 Sifrovani zaloh a zabezpedeni

Pro bezpecénou manipulaci pres sit a pro bezpecné ukladani na vzdalenych tlozistich jsou sou-
bory se zalohou sifrovany. Je pouzivana sifra AES-256, kterd je povazovana za velmi bezpecnou.
Pro kazdou zalohu se dé nastavit sifrovaci heslo nebo Duplicati nabizi moznost Sifrovat pies lo-
kéln{ instanci GNU Privacy Guard (GPG). Néstroj je navrzen tak, aby spliioval princip Trust
No One (TNO) [17]. Sifruje se lokalné a Sifrovaci hesla neputuji nikam ven.

Pro pristup k nastroji se dd nastavit heslo. Timto heslem se chrani pred neopravnéném vstu-
pem ze sitového rozhrani nebo neopravnénym uzivatelim. Jelikoz mize Duplicati mit pristup
k celému disku véetné systémovych souborti a soubori vsech uzivatelti, toto vstupni heslo by
mél znat pouze administrator. Bohuzel pro jednu instanci nastroje existuje maximalné jen jedno
heslo. Neni tak mozné mit vice uzivateli s pristupem s odliSnymi opravnénimi nebo evidovat,
kdo provedl jaké zmény.

2.1.3 Rozhrani

Architektura nastroje je udélana tak, aby néstroj byl pfistupny ze sitového rozhrani, a zaroven
aby mél privétivé uzivatelské rozhrani. Proto je hlavni ¢dsti nastroje webovy server, na ktery se
dé pripojit ze sité pomoci bézného prohlizece. To umoznuje zafizenim, ktera nemaji monitor nebo
se k nim slozité pristupuje (napf. server, NAS aj.), byt jednoduse spravovdna z jiného zai{zeni
v siti, a navic neprekazi ani na lokalnim zafizeni.

Dalsimi vyhodami webového rozhrani je zalohovani na pozadi a snadny vyvoj nastroje. Je ale
dilezité mit na paméti neopravnény pristup, kdyz se zpristupnuje tlozisté zarizeni na lokalni sif.
Je nezbytné bud pouzivat vstupni heslo, nebo zakazat vzdaleny pristup. Server nepouziva TSL
a je tedy zranitelny proti jednoduchym tdtokum, proto by nikdy nemél béZzet na zafizeni, kterd
jsou pFistupnéa z internetu [19].

Pokud Duplikati je spustén na lokdlnim zafizeni, mize se ovladat pomoci nativniho menu
na listé, které ukazuje obrazek 2.1. Jednd se o jednoduché grafické rozhrani, které poskytuje
pouze tii moznosti: otevrit, pauza a odejit. Otevieni spusti prohlize¢ s URL adresou webového
rozhrani. Pauza pozastavi vsechny tkony napiiklad vytvareni zdlohy a odesilani na vzdalené
ulozisté. Tlacitko odejit ukonci ¢innost serveru.

Dalsi zptsob, jak Duplicati pouzivat, je na prikazovém fadku skrze CLI, které nastroj na-
bizi bez omezeni. Veskeré moznosti, které jsou pristupné z webového rozhrani, CLI také nabizi.
Pro programatory a administratory to umoznuje pouzitelnost nastroje v programech nebo v jed-
noduchych skriptech.

Néstroj lze registrovat jako Windows sluzbu. Sluzba bude spoustét webovy server nastroje
pri spusténi systému a bude udrzovat server zapnuty. Pokud webovy server nebude reagovat
na pravidelnou kontrolu sluzby, sluzba server restartuje. Ve vychozim stavu mé sluzba systémové
opravnéni a je proto doporuceno nastavit si vstupni heslo do webového rozhrani [17]. Sluzba muze
ale byt nainstalovand i pod lokalnim uzivatelem.

B Obrazek 2.1 Duplicati — rozhrani ikony na li§té se tfemi moznostmi.
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2.1.4 Podpora tlozist

Hlavni prednosti nastroje Duplicati je bohatd podpora rtznych druht dlozist. V zdkladu jsou
podporovany vsechny pripojené disky, ke kterym lze pristoupit UNC cestou. Déle je umoznéno
nahrévat zalohy skrze sitové protokoly, kterymi jsou FTP, SFTP a WebDAV. Duplicati je po-
staven, aby pracoval s cloudovymi tlozisti, a umoznuje je pouzivat od velké rady ruznych posky-
tovateli: ,Amazon S3, Azure blob, B2 Cloud Storage, Box.com, Dropbox, Google Cloud Storage,
Google Drive, HubiC, Jottacloud, Mega.nz, Microsoft Office 365 Groups, Microsoft OneDrive
for Business, Microsoft OneDrive, Microsoft SharePoint, OpenStack Simple Storage, Rackspace
CloudFiles, Rclone, Sia Decentralized Cloud, Tardigrade Decentralized Cloud Storage, Tencent
COS.“ [17] Dalsimi podporovanymi cloudovymi sluzbami jsou sluzby s rozhranim OpenStack
Object Storage (Swift) a s rozhranim kompatibilnim s S3 (Simple Storage Service).

2.1.5 Dalsi vlastnosti

Pro pravidelné zalohy je vestavény planovac, ktery spousti zadlohovani automaticky v napldno-
vany ¢as. Lze vybrat interval, jak c¢asto zalohovat nebo ktery konkretni den a ¢as. Pokud se
v napldnovany ¢as nepovedlo zalohu provést, nastroj zahdji zdlohovani, jakmile je to mozné.
Pravidelné zalohovani nastrojem lze také spoustét pomoci Windows Scheduler nebo na Linuxu
pomoci cron, které si miize uzivatel nastavit podle své potieby.

Duplicati je navrzen tak, aby byl co nejvice bezporuchovy a aby byl robustni pti pripadné
chybé. Kdyz se prerusi zalohovani, muze nastroj zahajit zalohovani pozdéji znovu a zazalohovat
vse, co bylo vynechano. Kontroluje se integrita nahranych zaloh, aby se minimalizovala prav-
dépodobnost, ze se zdlohy ulozi poskozené. Kontrola probiha tak, ze se ndhodné stahne nékolik
nahranych souborii zalohy, obnovi se a porovna se jejich obsah. V pripadé poskozeni zalohy nebo
lokalni databdze mé nastroj opravna reseni. Pfenos dat po siti je robustni a dokaze se vyporadat
se zaseky.

Aby mohl Duplicati provést online zalohu musi si poradit s otevienymi soubory a databazemi,
které maji svoje soubory neustale uzamcené po celou dobu béhu. Tuto tlohu pro Windows resi
Volume Shadow-copy Service (VSS), ktery dokaze spolehlivé udélat snapshota NTFS souborového
systému. VSS déla to, ze oznami programtim, ze bude vytvoren snapshot disku. Programy, které
maji néjaké uzamcené a vyhrazené soubory, vyprazdni svoji mezipamét do souboru a pokracuji
v ¢innosti az po vytvoreni snapshotu.

Obdobou pro Linux je Logical Volume Manager (LVM), ktery pracuje velmi podobné jako
VSS, ale misto toho, aby programy vyprazdnily mezipamét, LVM registruje zapisy do paméti
a ty potom pridava do snapshotu. Duplicati vyuziva vytvoreny snapshot a z ného vytvari zalohu.
Pro pouzivani sluzby VSS nebo LVM pottebuje mit nastroj systémové opravnéni, protoze sluzba
nevyhnutelné umoznuje pristup k celému disku.

2.2 Proces tvorby zalohy

Pro diikladnéjsi seznameni s nastrojem Duplicati je dobré pochopit, jakym zptsobem jsou za-
lohy vytvareny. Duplicati 2.0 zavadi novy formét blokového tlozisté pro ukladani zéloh uzivatela
na vzdélenych souborovych serverech [20]. Tento unikétni zptisob ukladéni dat je inspirovany blo-
kovymi tlozisti. Blokové tlozisté ukldda data po rozdélenych éastech, takzvanych blocich [21].
Toho vyuzivaji plosné sitova tlozisté (SAN) tak, Ze bloky ukladaji tam, kde je to nejefektivnéjsi,
a tak aby mohla vracet data co nejrychleji.

Duplicati také rozdéluje vSechny soubory po malych blocich s pevné danou velikosti a uklada
stejné bloky pouze jednou, coz prirozené poskytuje deduplikaci. Vychozi velikost bloku je 100 KiB,
ale jednotlivé bloky mohou byt mensi nez nastavend velikost bloku. Kazdy blok je identifikovan

3Snapshot je neménny ,snimek“ disku nebo jeho ¢asti v uréity ¢asovy okamzik.
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pomoci svého hashe a soubory jsou vyjadieny jako list hashi. Pro vypocet hashe je pouzit
algoritmus SHA-256 nebo se muze nastavit pouziti algoritmu MDS5.

Aby se se zalohou lépe pracovalo, jsou souborové reprezentace seskupeny a oddéleny od bloki.
Aby u velkych souboru reprezentace nezabiraly prili§ mista, jsou listy s hashi uklddany bindrné
v blocich a potom v reprezentacich staé{ udrzovat odkazy (hashe) na bloky s listem hashi (viz ob-
rézek 2.2). Pro lepSi manipulaci s bloky jsou bloky rozdéleny do uskupeni. Témito uskupenimi
jsou soubory s priponou .dblock pro bloky a .dlist pro reprezentace. Soubory zaloh jsou
podrobnéji zkoumany pri analyze v sekci 3.2 tFormét souborti se zalohou.

Aby Duplicati mohl podporovat velkou fadu poskytovatela tlozist, pouziva velmi zjednodu-
Sené rozhrani na komunikaci s nimi. Rozhrani je omezeno na pouhé ¢tyti operace: GET, PUT,
LIST, DELETE [18]. Z toho divodu neni mozné uloZenou zdlohu na serveru upravovat, ale
misto toho jen nahrat novou a smazat starou. Rozdéleni do blokt snizuje prenos zbyte¢nych dat
a prenaseji se jen zmény od posledni zdlohy.

Blokova architektura zaloh umoznuje vytvaret inkrementalni zalohy a pritom ukladat jen po-
sledni zalohu. Tim je snizena doba a naroc¢nost obnovy, velikost zdlohy a také pravdépodobnost
poskozeni zalohy. Pro vytvoreni nové zalohy sta¢i nahrat uskupeni blokid se zménami a nahrat
nové uskupeni souborovych reprezentaci s upravenymi odkazy. PTi obnové dat ze zalohy se ne-
musi obnovit Uplnéd zaloha a postupné vSechny inkrementalni zalohy, ale sta¢i mit reprezentace
souborii a podle toho stdhnout uskupeni s potfebnymi bloky, ze kterych je Duplicati schopny
zpatky zkonstruovat soubory. Pro verzovani sta¢i udrzovat historii uskupeni s reprezentacemi,
a to umoznuje rotovani zdloh, které je u inkrementalni zalohy témér nemozné.

Po case se uklada zbytecné mnozstvi nepouzivanych bloku, proto se museji ¢as od ¢asu odma-

C jom { I Fowm -

SHA-256
file hashes

SHA-256 block hashes
0xBB

<X

OxFF ) 0xCC

Blck list

Binary list of SHA-256 hashes /

0xDD

Local operation: files are split into blocks

Y

"Large file”: {
hash: ”0xFF”,
blocks: [0xEE]

}

OxEE X
0xBB, OxCC, 0xDD 0xBB, 0xCC, 0xDD

K Block file Index file Filelist /

Remote storage: only block files and filelist required, index file enables fast partial restore

B Obrazek 2.2 Blokovy format zalohy, prevzato [18].
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zévat staré bloky. Také se museji slucovat uskupeni s malym poctem bloku. Pravidelna tdrzba
zvysuje velikost prenesenych dat pri tvorbé zalohy, ale uvoliiuje misto tlozisté. Duplicati se roz-
hoduje, jestli udéla udrzbu podle prekroceni nastavitelnych prahovych hodnot a je navrhnut tak,
aby se pri tom zbavil alespon jednoho celého uskupeni zbytecnych bloki.

Pro snizeni objemu stazenych dat si Duplicati udrzuje souborovou strukturu zalohy v lokalni
databézi. Lokélni databaze je v podstaté replika ulozené zalohy vyjma datovych bloki. Kromé
souborovych reprezentaci je v lokdlni databazi ulozeno, v jakém uskupeni se bloky nachéazeji
a které bloky jsou bloky s listem hasht. Jelikoz je lokdlni databaze redundantni, je tedy po-
stradatelnd. Aby pii opravé lokalni databaze nebylo zapotiebi stahovat ndhodné uskupeni blokt
a zjistovat, co obsahuji, existuje v ulozené zaloze 3. typ soubori, ktery ma priponu .dindex.
V téchto souborech jsou ulozeny vSechny potfebné informace na zrekonstruovani lokalni data-
béaze kromé téch, které jsou uz obsazeny v uskupeni se souborovymi reprezentacemi. K sestaveni
lokélni databédze postacuji jen tyto dva typy soubort.

2.3 Zkoumani klicovych casti

Cilem této prace je nalézt a vyhodnotit bezpecnostni zranitelnosti. Pfed tim je ale potfeba
nejprve provést analyzu a identifikovat zranitelnosti. Proto byly pro analyzu vybrany klicové ¢asti
nastroje, které by mohly byt problematické z hlediska bezpecnosti. Protoze nastroj sifruje soubory
se zalohou, je dobré prozkoumat, jaky format maji soubory vytvorené zalohy. Analyza prozkouma
a popise strukturu a jejich tcel. Obdobné budou zkouméana ulozend metadata o zalohovanych
souborech. Zjisti se, jak nastroj pristupuje k Sifrovani a jaké pripadné knihovny pouziva, aby
zajistil sifrovani soubort. Nastroj si informace o zdlohach drzi v lokalni databazi. Analyza zjisti,
jaké informace se v databazi nachazi, jaké tabulky se pouzivaji a na co se pouzivaji.

Slabym bodem kazdé Sifry je odhaleni tajnych klici. Proto je dulezité prozkoumat, jak se
s Sifrovacimi kli¢i pracuje. Bude zkouméan vstup od uzivatele z webového rozhrani i z rozhrani
prikazové Ttadky. Protoze je zdlohovani automatizované, musi si nastroj klice nékam ukladat.
Obdobnou citlivou informaci je vstupni heslo do webového rozhrani. Bude se zkoumat vstup
od uzivatele, jak funguje prihlaseni a jakym zpusobem se vstupni heslo nastavuje. Jelikoz nastroj
umoznuje pristup bez zadani hesla pomoci ikony na listé, musi se bud vstupni heslo nékam
ukladat, nebo existuje alternativni ptistup k webovému rozhrani. Soucasti analyzy bude zkoumani
databéaze serveru, kam si webovy server ukladd nastaveni.
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Kapitola 3

Analyza a rozbor nastroje

Analyza mé za tkol prozkoumat ndstroj Duplicati a zkontrolovat, jestli fesi bezpec¢nost a jestli
neexistuji néjaké bezpecnostni zranitelnosti, které by mohl ttoc¢nik zneuzit. Tato kapitola po-
pisuje postup pii analyze funkcionalit vybranych na zdkladé poznatki a zkoumaéani v predeslé
podkapitole %?j)

Néstroj Duplicati verze 2.0.6.3-beta byl zkouman na 64bitovém opera¢nim systému Win-
dows 11 Home. Pro analyzu kédu bylo pouzito vyvojarské prostiedi Visual Studio 2022m. Dalsimi
pouzitymi néstroji byly Visual Studio Code,? DB Browser for SQLite® a Wireshark®*. Pro analjzu
byly vytvoreny testovaci zalohy s riznymi nastavenimi, které zdlohovaly velké mnozstvi souboru
ruznych velikosti.

3.1 Vyuzivané moduly a knihovny

Duplicati distribuuje praci do nékolika standardnich moduld. To ma vyhodu nejen usnadnéni
vyvoje a flexibilitu, ale i to, Ze obnova ze souboru se zalohou se d4 prinejhorsim provést i bez na-
stroje Duplicati. Nastroj prevazné nespoléhd na systémové knihovny, aby se vyhnul problémum
vznikajicich z odlisnosti mezi systémy.

Pro sifrovéni jsou pouzity dva moduly: AES CryptH a GNU Privacy Guard (GPG)@ [18].
Jako vychozi modul je AES Crypt a v néstroji ho reprezentuje C# knihovna SharpAESCrypt
s verzi 1.3.3. AES Crypt je opensource nastroj, ktery zajistuje Sifrovani jednotlivych soubort
pomoci Sifry AES-256 a je velmi jednoduchy na pouziti. AES-256 je bezpecnd symetricka Sifra
a roku 2002 byla piijata jako americky standard [22]. Pro vystupni ifrovany soubor si AES Crypt
implementuje vlastni souborovy formét s priponou .aes. Tento nastroj ma par znamych bez-
pecnostnich zranitelnost{ a zd4 se, Ze neni aktivné vyvijen [23]. Dopad téchto bezpecnostnich
zranitelnosti na nastroj Duplicati je priblizen v podsekci 4.2.1.

Druhy modul pouziva program GPG, ktery je implementovan podle standardu OpenPGP.
OpenPGP je volné dostupny standard podle kryptografického programu Pretty Good Privacy
(PGP). Tento program vyvinul Philip R. Zimmermann v roce 1991 za Gi¢elem, aby navysil bezped-
nost a soukromi ve spole¢nosti [24]. Program GNU Privacy Guard lze volné pouZivat, upravovat
a Sifit pod stejnou licenci GNU General Public License [25]. Podle doporu¢enim RFC 4880 im-
plementace OpenPGP bud musi, nebo by méla zahrnovat fadu zndmych algoritmi jako jsou

1Visual Studio 2022 dostupny na https://visualstudio.microsoft.com/vs/.
2Visual Studio Code dostupny na https://code.visualstudio.com.

3DB Browser for SQLite dostupny na https://sqlitebrowser.org.
4Wireshark dostupny na https://www.wireshark.org.

5 AES Crypt dostupny na https://www.aescrypt.com.

6GNU Privacy Guard dostupny na https://gnupg.org.
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asymetrické Sifry RSA a Elgamal, symetrické sifry TripleDES a AES-128, hashovaci algoritmus
SHA-1 a kompresni algoritmus ZIP [26]. V programu Duplicati je modul GPG volan jako spus-
titelny program. To ma vyhodu toho, Ze uzivatel si mize nakonfigurovat, s jakym nastavenim se
bude program volat. Modul GPG je vyuzit obdobné jako modul AES Crypt a Sifruje jednotlivé
soubory se zalohou, které potom dostéavaji priponu .gpg.

Podobné jako u Sifrovani vyuziva Duplicati pro kompresi dva moduly: ZIP a 7z. Ve vycho-
zim nastaveni komprimuje soubory do forméatu ZIP a vyuzivd kompresni algoritmus DEFLATE.
Modul ZIP je implementovén pomoci C# knihovna S’harpC’om;m"essE , kterd ma radu dalsich
kompresnich algoritmti, které ale Duplicati nepouziva.

Pro lepsi a rychlejsi kompresi mé slouzit modul 7z, ktery pouzivdi LZMA2 algoritmus. Pro
tento algoritmus slouzi knihovna managed—lzmaE. Modul 7z mé fadu zasadnich problémiu a v ak-
tudlni verzi neni doporuceny [27]. Pfi analyze byla testovana zaloha pouzivajici tento modul, ale
pri vytvareni zalohy se vzdy nédstroj neocekavané ukoncil. Modul ZIP je tak v této verzi nastroje
jediny modul pro komprimaci soubort, ale tato skutecnost neni nikde dokumentovana.

3.2 Format souboru se zalohou

Néstroj pouziva tri druhy soubori: dblock, dlist a dindex. Soubory maji zietézené pripony podle
postupné aplikovanych vlastnosti. Nejprve se soubory komprimuji jako archivy typu ZIP nebo po-
pripadé 7z. Néasledné se soubory sifruji, pokud je nastaven Sifrovaci kli¢, bud modulem AES Crypt,
nebo altelrnativné modulem GNU Privacy Guard a podle toho ziskaji pfislusnou priponu .aes
respektive .gpg. Vysledna pripona souboru miize vypadat napiiklad .dblock.zip.aes.

Pozornost byla vénovana nejen vlastnim souborovym forméattm, ale i forméatim, které nastroj
pouziva ve vychozim nastaveni: ZIP a AES. Popisu kazdého formatu je vénovdna samostatna
podsekei. Bindrni soubory byly zanalyzovany v Hex Editoru® pro Visual Studio Code. Bylo
provedeno prozkouméani schématu a formatu souborti vytvorené néstrojem.

3.2.1 Soubor typu AES

Duplicati pfedava sifrovani knihovné Sharp Compress. Schéma souboru popisuje tabulka 3.1. U ¢i-
selnych hodnot je poradi bajti v big-endian. V hlavicce se nachdzi opakovatelnd sekce s dodatkem.
Tato sekce se bude opakovat, dokud délka posledni sekce neni nulova. Analyzou bylo zjisténo,
ze nastroj Duplicati nijak nevyuzivd dodatkové sekce a zlstavaji pouze dvé vychozi vytvorené
sekce knihovnou SharpCompress. Prvni sekce ma délku 33 B, identifikiator , CREATED_BY“
a jeji obsah je ,SharpAESCrypt v1.3.3.0¢, ktery urcuje, kdo nebo co soubor vytvorilo. Druha
sekce ma délku 128 B a je uplné prazdnd, protoze slouzi pro pozdéjsi zapis nesifrovaného ob-
sahu bez nutnosti tpravy délky souboru. Hlavicka ma potom stejnou velikost ve vsech souborech
zalohy o velikosti 268 bajti.

Po dodatkové sekci nasleduje inicializaéni vektor (IV), ktery slouzi spoleéné s sifrovacim hes-
lem k odsifrovani sekundarniho inicializa¢niho vektoru a klice. Na konci hlavicky je kontrolni
HMAC udrzujici integritu a autenti¢nost zasifrovaného sekundarniho inicializa¢niho vektoru
a klice. Zbytek informaci v hlavicce nemusi byt duvéryhodny a je tedy mozné neidentifikova-
telné ménit verzi souboru. Na konci celého souboru je dalsi HMAC, ktery zajistuje integritu
a autenti¢nost Sifrované zpravy. Christopher Wellons uvedl dikaz konceptu, ze neni zajisténa
autenticnost bajtu, ktery urcuje velikost posledniho Sifrovaného bloku (velikost souboru v mo-
dulu 16), a tim je naruSend integrita Sifrované zprévy [28].

"Knihovna SharpCompress dostupna na https://github.com/adamhathcock/sharpcompress.
8Knihovna managed-lzma dostupné na https://github.com/weltkante/managed-1zma.
9Hex Editor dostupny na https://github.com/microsoft/vscode-hexeditor.
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B Tabulka 3.1 Datové schéma souboru AES, odvozeno [29].

] pocet bajta I obsah
3 | identifikdtor ,, AES*

1 | verze (0x02)

1 | rezervovano (0x00)
.. | zacatek dodatkové sekce

2 | délka identifikitoru a obsahu dodatku (N + M)
N | identifikdtor dodatku ukonc¢en nulovym bajtem
M | obsah dodatku
... | konec dodatkové sekce

16 | IV k sifrovani sekundéarni IV a klice

16 | zasifrovany sekundérni IV k Sifrovani zpravy
32 | zasifrovany sekundarni kli¢ k sifrovani zpravy
32 | HMAC

n | zaSifrovand zprava

1 | velikosti souboru v modulu 16
32 | HMAC

B Tabulka 3.2 Hlavicka centrélnfho adresare ve srovndni s hlaviékou celého ZIP souboru, odvozeno [30].

pocet hlavicka
bajti obsah souboru

identifikdtor ,, PK\1\2* (resp. , PK\3\4%) X
tvirce verze

minimélni nutné verze

priznakové bity

metoda komprese

cas posledni modifikace souboru

datum posledni modifikace souboru
CRC-32 nekomprimovanych dat
velikost komprimovanych dat

velikost nekomprimovanych dat

délka jména souboru (n)

délka extra pole (m)

délka komentéie souboru (k)

¢islo disku, kde soubor zacina

interni atributy souboru

externi atributy souboru

celkovy pocet bajti po zacatek souboru
jméno souboru

extra pole

komentai souboru

SRRl NIl N i

>

T R R R R O S R G O O CE R CR U

B Tabulka 3.3 Zépati centrdlniho adresife v souboru ZIP, odvozeno [30].

] pocet bajtu I obsah ‘
identifikdtor ,, PK\5\6%

¢islo aktualniho disku

¢islo disku, kde se nachéazi zacatek centralniho adresatre
pocet zdznamu centralniho adresare na aktualnim disku
celkovy pocet zaznamu centrélniho adresare

velikost centralniho adresare

celkovy pocet bajti po zacatek centralniho adresare
délka komentéte (n)

komentar

S N R NN NN
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3.2.2 Soubor typu ZIP

Pro vyvozeni zavérti o zranitelnosti v sekci @ bylo nezbytné pochopit format souboru ZIP.
Na rozdil od jinych soubort ZIP nemusi mit validni hlavicku na zac¢atku souboru, aby mohl byt
pouzivany. Dulezity je centrdini adresdr, ktery se nachézi na samotném konci souboru. Centralni
adresar ma hlavicku, obsah a zapati, kde hlavicka obsahuje stejné informace jako hlavicka ZIP
souboru a nékolik informaci navic. Tabulka 3.2 popisuje hlavicku centralni adresare a sdéluje,
které informace se objevuji v hlavicce celého ZIP souboru (sloupec napravo). Ciselné hodnoty
maji poradi bajti v little-endian. Soubor, o kterém se v tabulce piSe, je ulozeny a archivovany
soubor uvnitt ZIP souboru.

Kompresi zajistuje knihovna SharpCompress a obdobné jako u sifrovani jsou hodnoty hlavicky
ponechany bez tpravy. Tvirce verze je hodnota 20, ktera podle dokumentace znamené nevyuzito,
tedy nenf urc¢end [31]. P¥iznakové bity uréuji stav souboru, napiiklad jestli je Sifrovany, nastaveni
kompresniho algoritmu a tak podobné. Soubory pouzité nastrojem Duplicati maji nastaveny
priznakové bity na nulu. Metoda komprese je nastavena na hodnotu 8, kterd znamend metodu
DEFLATE. Format ¢asu a data je ve formatu MS-DOS, ktery mé dvousekundovou pfesnost ¢asu.
Vice metadat o ulozeném souboru forméat nedovoluje, proto si musi Duplicati udrzovat metadata
o souborech jinde (viz podsekce 3.2.6). Cyklickd redundantni kontrola CRC-32 zajistuje integritu
ulozeného souboru. Extra pole a komentare nastroj nevyuziva a maji tedy nulovou délku.

3.2.3 Soubor zalohy dblock

Jak vysvétluje podkapitola @ soubor typu dblock slouzi jako uskupeni blokt blokové archi-
tektury nastroje. Tento typ souboru se obcas v nastroji a dokumentaci vyskytuje pod nizvem
vzddleny svazek (anglicky remote volume). Soubor mé pevné danou velikost podle nastaveni,
které je ve vychozim stavu 50 MB. Velikost nemusi byt, ale splnéna presné a miZze byt mensi,
i kdyz je snaha nastroje slucovat plné nezaplnéné vzdalené svazky dohromady. Duplicati ma
konzistentni jmennou konvenci. Nazev souboru typu dblock se sklada nasledovné: , duplicati-b*
+ identifikator v hexadecimalnim kédovani + ,,.dblock”. Identifikator je unikatni ndhodné cislo
o velikosti 128 bitt, ktery nic neprozrazuje o ulozené zédloze.

JelikoZ tento soubor je archiv, obsahem jsou soubory. Nachazi se zde soubor manifest, ktery
obsahuje podstatné informace archivu naptiklad verzi formatu, ktera zajistuje zpétnou kompa-
tibilitu. Soubor manifest je ve formatu JSON a je zobrazen v ukazce 3.1. Ostatni soubory
v archivu jsou soubory s bloky, které obsahuji rtiznd data. Nazvem blokového souboru je jeho
hash v base64 kédovani.

B Ukéazka 3.1 Obsah souboru manifest

{"Version":2,"Created":"20230301T145838Z" ,"Encoding":"utf8","Blocksize":1024
00,"BlockHash":"SHA256" ,"FileHash":"SHA256","AppVersion":"2.0.6.3"}

3.2.4 Soubor zalohy dlist

Soubor typu dlist slouzi k ukladani adresarové struktury a jmen soubori v ni. Obsahuje souborové
reprezentace, podle kterych se Duplicati fidi a podle kterych by mohl skladat bloky dat tak, aby
zvladl rekonstruovat zalohovany obsah. Diky této vlastnosti mtize soubor slouzit jako verze zalohy.
Soucast nazvu je datum a cas, aby se snadno zjistilo, o jakou verzi zélohy jde. Nazev se sklada
ze tii ¢asti nasledovné: ,duplicati-“ + datum a ¢as v ISO forméatu + ,,.dlist“. Aby se predeslo
problému s ¢asovymi zénami je éas uvaddén v UTC [18].

Obsahem tohoto archivu jsou tfi soubory: manifest, fileset a filelist.json. Soubor
manifest je stejny jako u soubory typu dblock. V souboru fileset jsou ve formatu JSON
informace o celé verzi zalohy. Jedind informace, kterou nastroj do souboru uklada, je informace
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o tom, jestli je tato verze zdlohy bud tuplnd, nebo ¢astecna. Posledni soubor filelist. json
obsahuje seznam vsSech slozek a soubort, které do zalohy patii, jejich umisténi a hashe, které
slouzi jako odkazy na bloky s obsahem a na bloky s metadaty.

3.2.5 Soubor zalohy dindex

Vyznamem souboru typu dindez je snizeni toku dat pri obnové lokalni databaze. Tento soubor
obsahuje redundantni informace a je postradatelny, ale bez ného by bylo zapotiebi stahovat na-
hodné dblock soubory, které jsou fadoveé objemnéjsi, aby se doplnila zde ulozena informace. Nazev
se stejné jako u dblock souboru odvozuje od svého identifikatoru a sklada se obdobné: ,, duplicati-
i“ + identifikdtor v hexadecimalnim kédovani + ,,.dindex”, kde identifikdtor je ndhodné unikatni
¢islo stejné jako u dblock souboru.

Tento archiv obsahuje manifest a dvé podslozky 1ist a vol. Soubor manifest je stejny jako
u dblock souboru. V podadresari vol je soubor s nazvem néjakého existujiciho dblock souboru.
Obsahem tohoto souboru je seznam vSech bloki prislusného dblock souboru ve formatu JSON.
Zkraceny obsah souboru je zobrazen v ukazce @ Podslozka 1ist obsahuje vSechny bloky s listem
hashii, na které se odkazuji velké soubory slozené z vice blokti. Pokud zadné takové bloky nejsou,
podadresar 1ist je vynechan. Nize je uvedend stromovéa struktura souborového rozlozeni uvnitr
dindex souboru.

MANIEEST ¢ttt ettt informace o archivu ve formatu JSON
T At adresar s bloky
| <hash-bas €64 e blok s binarnim listem blokt
vol

| duplicati-b<id-hez>.dblock.Zip.......coveereenn.... seznam blokl ve formatu JSON

B Ukézka 3.2 Obsah souboru se seznamem blokil v dblock souboru

{"blocks":[{"hash":"HqIF8hVOrrLLJCI1tt+bHvsZnnpZVohK7vFGogXE21Q=","size":102
400},

Preskoceni dlouhého vypisu.

],"volumehash":"sohQAahfGqobOTEAjyb1nOWQS2kWSrzJgQ1009kQ3x8=","volumesize":5
2428321}

3.2.6 Format metadat

Pri komprimaci se do archivu ZIP nemohou ulozit metadata archivovaného souboru. Datum a ¢as
posledni modifikace jsou sice v archivu ulozené, ale jsou uloZené ve starém MS-DOS formatu,
ktery ztraci presnost. Nastroj proto ukladd metadata soubori a slozek zvlast do bloki. Bloky
jsou uloZeny mezi ostatnimi bloky zélohy a u reprezentaci soubort (v souboru dlist) jsou uloZeny
odkazy na bloky s jejich metadaty.

Obdobné jako u béznych blokd mohou byt metadata rozdélena do vice bloku, pokud je-
jich velikost presahne velikost jednoho bloku. Potom odkaz u souborovych reprezentaci ukazuje
na blok s listem bloka. Obsahem blokt s metadaty jsou zdznamy metadat uloZzené ve formétu
JSON. V metadatech jsou ulozena pristupova prava, datum a cas posledniho zapisu, datum
a cas vytvoreni a dalsi vlastnosti. Datum a cas jsou ulozené v UTC a pomoci funkce Json-
Conwvert.SerializeObject jsou prevedené z .NET objektu System.DateTime na tetézec. Hodnoty
s Casem neztraceji presnost.

3.3 Databaze

Nastroj si vytvari lokalni databéazi pro kazdou instanci zalohy a kromé toho si server webového
rozhrani nastroje udrzuje svoji databazi. Jedna se o SQLite databédze ulozené v lokdlnim tlozisti

17
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uzivatele. Na Windows jsou ve vychozim stavu umistény v adresari %4LocalAppData’\Duplicati\
a na ostatnich opera¢nich systémech v adresifi ~/.config/Duplicati. Umisténi databazi se
miuize zménit pomoci proménné prostifedi DUPLICATI_DATA_FOLDER.

3.3.1 Lokalni databaze zalohy

V lokalni databézi se kromé struktury zalohovanych dat nachdazi struktura vzdalené zélohy, na-
staveni a zdznamové logy. V této verzi nastroje mé databaze interni verzi 11 a obsahuje 19 tabulek
a fadu index1, které optimalizuji rychlost castych dotazi. Pri analyze bylo nahlizeno do databaze
testovacich zaloh a do zdrojovych souborti zejména do souboru Schema.sql!C.

Souborova struktura zalohovanych dat je rozdélena do dvou tabulek PathPrefix a FileLookup.
PathPrefiz slouzi k usetfeni mista a obsahuje zacatek cesty k soubortim. FileLookup obsahuje
jména soubort a slozek, odkaz na blokovou sadu a odkaz na metadata. Sloucenim téchto dvou
tabulek se ziskd tuplnd cesta souboru ¢i slozky. Soubory jsou navdzané na strukturu zalohy
pres tabulku FilesetEntry na tabulku Fileset. Tabulka Fileset zastupuje uskupeni souborovych
reprezentaci (dlist soubor) a udrzuje si informace spjaté s verzi vytvorené zdlohy.

Blokova sada, na kterou se soubor odkazuje, je celkovy obsah souboru, ktery je u vétsich
souboru slozeny z nékolika bloku. Blokovou sadu reprezentuje tabulka Blockset a pomoci ta-
bulky BlocksetEntry se mize blokova sada sefazené rozlozit na jednotlivé bloky. Uplné vechny
bloky jsou ulozené v tabulce Block. Pro kazdy blok a blokovou sadu se pamatuje hash, ktery
je v databazi ulozen v base64 kdédovani. Pro vétsi soubory existuji k odpovidajicim blokovym
saddm bloky s listem bloki, které jsou obsazeny v tabulce BlocklistHash. Jelikoz metadata jsou
zastoupend také sadami bloku, tabulka Metadataset mapuje souborové odkazy na sady bloku
s metadaty.

Pro prehled, které soubory jsou na vzdaleném tlozisti, se v tabulce Remotevolume uklada
nazev, hash, typ a dalsi informace o souborech zalohy. Aby néstroj mohl spravné slucovat bloky
nebo odmazavat nepotrebnéd data, jsou v databazi pomocné tabulky IndexBlockLink, Deleted-
Block a DuplicateBlock. Tabulka ChangeJournalData usnadnuje zjistovani zmén na NTFS soubo-
rovém systému, jelikoz si poznamenéva zmény z USN zménového zurndlu. USN (Update Sequence
Number) zménovy zurndl (anglicky USN Change Journal) je Zurnél souborového systému NTFS,
do kterého se zapisuji zmény provedené na disku [32].

Lokalni databéaze slouzi také k zaznamenavani udalosti a k uklddani logti. Historie uda-
losti a operaci nastroje je zapsand v tabulce Operation, na kterou se odkazuji napriklad logy
nebo uskupeni souborovych reprezentaci (tabulka Fileset). Obdobné se eviduje historie dotazi
na vzdalené ulozisté v tabulce RemoteOperation. Celkem jsou ¢tyfi typy dotazu: GET, PUT,
LIST, DELETE [18]. Tabulka RemoteOperation obsahuje odesland data v JSON formatu a od-
kaz na operaci, ktera dotaz vyvolala. Logy se zaznamenévaji v tabulce LogData a jejich obsah je
ulozen v JSON formatu.

Nejzajimavéjsi tabulka z pohledu bezpecnosti je tabulka Configuration. Nastaveni zalohy se
ukladaji do této tabulky v podobé klic-hodnota. Vyskytuji se tu jen neménné nastaveni zalohy
jako je hashovaci funkce, velikost bloku, hash Sifrovactho hesla a stl. Hashovaci funkce je funkce
pouzitd na hashovani blokti a soubord, nikoliv na hashovani hesla. Sil je slozend ve formétu:
, V¢ + ¢islo verze soli + ,,:“ + ndhodné 256bitové ¢islo v hexadecimélnim kédovani. Pokud neni
zaloha Sifrovand, na misto hashe hesla je ulozena hodnota ,,no-encryption“. Posledni tabulka je
tabulka Version, ve které je jen jedna hodnota s interni verzi databaze.

10Zdrojovy soubor Schema.sql dostupny na https://github.com/duplicati/duplicati/blob/v2.0.6.3-2.0.
6.3_beta_2021-06-17/Duplicati/Library/Main/Database/Database20schema/Schema.sql. [16]
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3.3.2 Databaze serveru

Na operac¢nim systému Windows je databaze serveru Sifrovana. Duplicati pouziva Sifrovani, které
je soucasti databazové knihovny System.Data.SQLite. Tato knihovna pouziva proudovou 128bi-
tovou sifru RC4 s derivaci kli¢e pomoci hashovaci funkce SHA-1 [33]. Tato Sifra je oznacena
za slabou a neméla by se pouzivat [34]. Duplicati ji pouzivd jen proto, aby ztizil itok skenovanim
Fetézel na pevném disku [19].

Pro odemceni databaze se miize pouzit moznost -—unencrypted-database. KIi¢ k Sifrovani
se sklada z nazvu aplikace aktualni verze nastroje a z fetézce ,, Key 42“, kde nazev aplikace
v této verzi ndstroje je jednoduse ,, Duplicati“. KIli¢ se muze nastavit pomoci DB_KEY_ENV_NAME
proménné prostiedi. Pokud neni Duplicati k dispozici, je mozné databazi odemknout pomoci
jednoduchého Skriptuﬁ. Ve skriptu, ktery napsal Surlyhacker, je pouzita stejnd knihovna Sys-
tem.Data.SQLite, aby se aplikovalo stejné pouziti Sifry [35].

V databézi webového serveru se nachazi celkem 12 tabulek. Databaze slouzi predevsim k udr-
zovani instanci zaloh, informaci o nich, logi a nastaveni. Interni verze databéze je verze 6.
Pri analyze se pouzivala predev§im odemcend databaze testovaci instance serveru a zdrojovy
soubor Schema.sql!2.

Zaznamy instanci zéloh se nachézi v tabulce Backup, kde se kromé jména a popisku uchovava
lokace lokéalni databdze a URL adresa vzdaleného ulozisté. V této URL je zapsan protokol pri-
pojeni, cil a parametry k pfipojeni véetné ptrihlasovaciho hesla nebo OAuth tokenu. Protokolem
pripojeni na zac¢atku adresy je napiiklad: file://, ftp:// nebo googledrive://. V celé data-
béazi se muze na misté identifikacniho ¢isla do tabulky Backup objevit zaporné ¢islo —1, které
znaci, ze zdznam se vaze na vSechny instance zaloh.

Tabulka Source obsahuje tiplnou cestu ke vSem lokacim s originalnimi daty pro kazdou instanci
zalohy. Filtry pro vybér nebo vylouceni souborti se nachazi v tabulce Filter. Pomoci téchto
dvou tabulek lze urcit, které soubory se zpracovavaji pri tvorbé zalohy a kterou instanci zalohy.
V tabulce Metadata jsou ulozeny informativni vlastnosti o zalohach, které slouzi k informativnimu
prehledu pro uzivatele a nemély by byt pouzity pti vypoctu. Mezi tyto informace patii naptiklad,
jak velka jsou originalni data, jak velkd je zaloha, kolik mista zbyva, pocet souboru, jak dlouho
trvala zaloha, a dalsi.

Tabulka Option obsahuje nastaveni kazdé zalohy a také nastaveni serveru. Pro nastaveni
serveru se na misté identifikdtoru instance zalohy pouziva hodnota —2. Zaznamy této tabulky jsou
v uskupeni klic-hodnota. Do nastaveni instance zalohy jsou zahrnuta nastaveni, napriklad velikost
vzdéleného svazku (dblock soubor), maximélni velikost zdlohovaného souboru, pocet udrzovanych
verzi zalohy, doba udrzovani verzi, modul pro kompresi, modul pro Sifrovani a Sifrovaci heslo, které
se vyskytuje jako prosty text. Mezi nastaveni serveru patii port serveru, sitové rozhrani, povolené
zalizeni, ale také maximalni prenosovou rychlost, priorita vlakna nebo kontrola aktualizace. Také
se zde uklada hash vstupniho hesla a jeho sul, a dokonce prosté heslo a hash hesla pfistupu pomoci
ikony na listé.

Nastaveni planovace a informace o planovani automatického spousténi je ulozeno v tabulce
Schedule. Je zde ulozen ¢as posledniho pritbéhu zélohy a ¢as naplanované budouci zalohy. Cas
je uloZen ve formatu unixového ¢asu. Zaznamy logt a chybovych logt se nachdzi v tabulkach
Log a ErrorLog a obsahuji informadéni zpravu, odkaz na instanci zalohy a popiipadé vyvolanou
vyjimku. Tabulka Notification obsahuje upozornéni, které uzivatel jesté zatim nepotvrdil.

Jako kontejner pro nastaveni uzivatelského rozhrani slouzi tabulka UIStorage. Nastaveni uzi-
vatelského rozhrani je také v podobé klic-hodnota. Pro evidenci docasnych soubort s delsi zivot-
nosti existuje tabulka TempFile. V tabulce Version je jen jeden zdznam a to zdznam s interni
verzi databéze.

Kompromitace této databaze by mohlo mit fatalni dopad. Nejdulezitéjsi je tabulka Backup,

1 Skript dostupny na https://forum.duplicati.com/t/which-tool-can-open-encrypted-db/2372/17.
127 drojovy soubor Schema.sql dostupny na https://github.com/duplicati/duplicati/blob/v2.0.6.3-2.0.
6.3_beta_2021-06-17/Duplicati/Server/Database/Database’20schema/Schema.sql. [16]
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kde se uchovavaji piistupové udaje ke vzdalenému ulozisti, a tabulka Option, kde se nachézeji
v nesifrované podobé Sifrovaci klice k zaloham. S témito udaji by mél utocnik uplny pristup
k obsahu zaloh a pri obnové dat ze zalohy by mohl vzdalené modifikovat obsah na disku.

3.4 Zabezpeceni pristupu

Pristup k néstroji pres webové rozhrani se muze zabezpecit vstupnim heslem, které neni ve vy-
chozim stavu nastaveny. V ndstroji existuje jen jeden vstupni profil. Smysl vstupniho hesla je
ochrana pred neopravnénym pristupem. Nastroj umoznuje prihlasit se do webového rozhrani
bez zadani hesla za pomoci ovladaciho rozhrani ikony na listé pro uzivatele s pristupem k zari-
zeni. Tato sekce popisuje praci s timto heslem, zpracovani vstupu od uzivatele, ulozeni informace
o heslu a pristup pomoci ikony na listé.

3.4.1 Nastaveni vstupniho hesla

Vychozi URL adresa webového rozhrani nastroje Duplicati je http://localhost:8200. Webové
rozhranf!? je slozeno ze statickych stranek a z moduld, které se v nastroji oznaéujf jako témata.
Uzivatel si muzZe na strance /theme.html zvolit téma. V této verzi nastroje je jen jediny modul
a to modul ,,NgAx“ — angularova aplikace. Kofenem této aplikace je stranka /ngax/index.html
a koncové body, o kterych se bude v praci psat, se retézi za symbol # nasledovné: zaklad URL
+ ,,/ngax/index.html#* + koncovy bod. Data se na server posilaji pres REST API a jeho
kofenem je /api/v1, za ktery se fetézi koncové body aplika¢niho rozhrani. Alternativné server
navic poskytuje CGI rozhrani pro nékteré funkcionality.

Nastaveni vstupnfho hesla se provadi ve formulafi, ktery je v sekei , Nastaveni* (viz obré-
zek 3.1). Sekce nastaveni se nachdzi v aplikaci ,NgAx“ s koncovym bodem /settings a je
implementovand ve zdrojovych souborech settings.html a SystemSettingsController. js.

PFisti naplanovana tloha: Testing data dnes v 14:00
[ 5 Beta

zhledu zobrazeni a barev A v

B Obrazek 3.1 Duplicati — formuldF pro nastaveni vstupniho hesla.

13Zdrojové soubory webového rozhrani jsou ve slozce webroot/, https://github.com/duplicati/duplicati/
tree/v2.0.6.3-2.0.6.3_beta_2021-06-17/Duplicati/Server/webroot. [16]
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Soucasti formulare je zaskrtavaci tlacitko pro vypnuti a zapnuti zabezpeceni pomoci hesla, které
je ve vychozim stavu vypnuté. Formular také umoznuje vypnout automatické prihlaseni pomoci
rozhrani ikony na listé — ikona v oznamovaci oblasti.

Pri nacteni stranky se nejprve posle aplikacnimu rozhrani metodou GET dotaz na koncovy
bod /serversettings, aby se ziskalo stavajici nastaveni serveru. Soucasti tohoto nastaveni je
hash vstupniho hesla a jeho sul, a dokonce heslo a hash hesla pristupu pomoci ikony na listé. Hash
vstupniho hesla se pouzije jako poc¢ateéni hodnota pole s heslem, a pokud je hash prazdny fetézec,
zrusi se oznaceni zaskrtavaciho tlacitka. Pokud je zapnuté zabezpeceni vstupnim heslem, tak se
pri ulozeni kontroluje, jestli pole s heslem neni prazdné. Déle se kontroluje, jestli se pole s heslem
shoduje s ovérovacim polem, ktery je pod nim. Pokud néjaka kontrola selze, objevi se upozornéni
a zrusi se ulozeni formulare. V piipadé kdyz se nové heslo shoduje s hashem stavajiciho hesla,
nastaveni hesla se neaplikuje a neobjevi se zadné upozornéni.

Po kontrole se za¢ne heslo zpracovavat. Vygeneruje se nahodny 256bitovy fetézec, ktery slouzi
jako sul. Heslo se dekéduje z UTF-8, poté se dekddované heslo a sul zfetézi jako bitové pole a vy-
sledek se zpracuje hashoveim algoritmem SHA-256. Stl a vysledny hash se zakéduji v kddovani
base64 a odeslou se na aplikacni rozhrani metodou PATCH na koncovy bod /serversettings.
Funkce generujici ndhodny fetézec a algoritmus SHA-256 jsou pouzity z knihovny crypto.j@g.

3.4.2 Prihlaseni pomoci vstupniho hesla

Prihlaseni do webového rozhrani je na statické strance /login.html. Zdrojovym souborem kromé
stranky login.html je soubor login. js. Pfihlasovaci formulaf obsahuje jen pole pro heslo a po-
tvrzovaci tlacitko, jak znazornuje obrazek 3.2. Pri potvrzeni formulare se posle dotaz s pozadav-
kem na ziskani nonce metodou POST na CGI rozhrani na adresu /login.cgi. Z odpovédi se
ziskd nonce a sl vstupniho hesla kddované v base64. Hodnota z pole s heslem, které je kddovano
v UTF-8, se zietézi se soli jako bitové pole a spole¢né se zpracuji hashovaci funkci SHA-256.
Poté se obdobné vezme nonce a za néj se zietézi vysledek a znovu se zahashuje stejnou funkci.
Vysledny hash se v base64 kdédovani odesle jako heslo na stejné rozhrani a také metodou POST.
Pouzita kryptografickd hashovaci funkce SHA-256 je implementovana knihovnou crypto.js.

Nonce slouzi k tomu, aby vygenerovany hash mél jednordzové pouziti. Kdyz si klient od ser-
veru vyzada nonce, server vytvori ndhodné ¢islo, ¢islo se odesle a ocekava se jen jedna zprava
s hashem, ktery je derivovany z nonce a hashe hesla. Pokud pfijde vice zprav, tak se akceptuje
jen prvni prichozi zprava a ostatni zpravy jsou zamitnuty. Kdyby byl kandl odposlouchavan,
tak odposlechnuta zprava utoc¢nikovi neumozni se prihlasit. Nicméné jakmile se uzivatel prihlasi,
vyzada se dotazem nastaveni serveru, ve kterém se nachazi hash a stl hesla.

Password

B Obrazek 3.2 Duplicati — pfihlagovaci formuléfr pro vstup do webového rozhrani.

4 Knihovna crypto.js dostupna na https://code.google.com/archive/p/crypto-js.
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3.4.3 Prihlaseni pomoci ikony na listé

Po spusténi néstroje se na listé v oznamovaci oblasti systému nachézi ikona nastroje Duplicati.
Ta slouzi k ukazovani stavu néastroje a ma menu na jednoduché ovladani se tfemi moznostmi
(viz obrazek 2.1 z pfedchozi kapitoly). Jedna z téchto moznosti je otevrit, kterd umoziiuje oteviit
webové rozhrani. Ve vychozim stavu se automaticky prihldsi do webového rozhrani bez nutnosti
zadat vstupni heslo. Pro pristup pouzivd bud vlastni heslo, nebo vstupni heslo uzivatele podle
toho, jak byl program spustén.

Spustitelny soubor Duplicati.GUI.TrayIcon.exe je pro bézného uzivatele hlavni vstupni
bod néastroje. Tento program, pokud je zavolan standardné bez prepinace ——no-hosted-server,
spousti proces serveru, na kterém bézi webové rozhrani. Z instance serveru si program nacte
hash uzivatelského hesla, které pouziva k autentizaci. Pokud se program spusti s prepinacem
--read-config-from-db, nacte se konfigurace pifimo z databdze vcetné hesla, které je odlisné
od hesla uzivatele. V poslednim pripadé mize byt heslo programu poskytnuto primo od uzivatele.
Heslo se preda prepinacem --webserver-password a jednd se o uzivatelské heslo, kterym by se
uzivatel bézné prihlasil. V pripadé splnéni kombinace uvedenych moznosti program se prokazuje
poslednim urc¢enym zptisobem.

Kdyz uzivatel zvoli moznost otevrit v menu ikony na listé, vytvori program autentizované spo-
jeni se serverem, které potom predd webovému prohlizeci. Nejprve se sestroji dotaz pro ziskani soli
a nonce, do kterého se prida hlavicka X-TrayIcon-PasswordSource s hodnotou , database* nebo
»user” podle toho, jestli se program prokazuje heslem z databédze respektive vstupnim heslem uzi-
vatele. Dotaz se odesle metodou POST na CGI rozhrani /login.cgi. Soleni hesla a aplikovani
nonce se provadi stejné jako v predchozi podsekci 3.4.2. Hashovaci funkci SHA-256 poskytuje
.NET knihovna System.Security. Cryptography. Soleni hesla neprobéhne, v pripadé kdyz se pro-
gram prokazuje hashem ziskaného z instance serveru.

Na zavér se vytvori dotaz, do kterého se prida stejnad hlavicka jako u prvniho dotazu, prida se
cookie s hodnotou nonce a do téla se vlozi vysledny hash. Dotaz se odesle stejnym zptusobem na
stejné rozhrani jako ten prvni. Z odpovédi se precte cookie s ovérovacim session-auth tokenem,
ktery se pfeda prohlizeci. Prohlize¢ se spusti s URL adresou sestrojenou nésledovné: zaklad
URL + ,, /index.html?auth-token=" + ovéfovaci token. V nastaveni néstroje je moznost vypnout
automatické prihlaseni pomoci ikony na listé, a pokud je aktivni, preskoci se autentizaéni proces
a vytvori se URL adresa bez parametru ovérovaciho tokenu. To ale nezamezi, aby si program
nahral hesla do paméti. Heslo se nacte pri spusténi programu a je v paméti programu po celou
dobu béhu.

3.4.4 Prace na serveru a ukladani informaci o pristupu

V této casti bude popsano, jak nastroj pracuje na serveru s pristupovymi udaji, které prijima
v dotazech, které byly popsany v predchozich podsekcich. Server zpracovava dotaz v nékolika
krocich. Prvnim krokem se ovéruje, jestli adresa hostitele je mezi povolenymi adresami. Pokud se
v povolenych adresich vyskytuje symbol *, jsou povoleny vSechny adresy. Povolenou adresou je
vzdy localhost a jeho aliasy. Nasledné v dalsim kroku se spousti CGI skriﬁty. Pokud zatizeni,
na kterém je Duplicati spustén, podporuje Synology DSM Authentication,'® mohou se pomoci
nastaveni proménné prostiedi SYNO_DSM_AUTH pouzit vestavéné skripty pro oSetieni login.cgi
a authenticate.cgi dotazl, jinak server osetfi dotazy sam.

Pro dotaz na /login. cgi existuji dva ptipady. V prvnim pripadé se zad4 o siil a nonce a v dru-
hém je pokus o ptihldseni. Pii pozadani o sil se vygeneruje ndhodné 256bitové ¢islo, které bude
slouzit jako nonce. Z instance nastaveni, kterd je od spusténi v aktivni pameéti serveru, se pripravi
vstupni heslo nebo v piipadé, ze dotaz ma hlavicku X-TrayIcon-PasswordSource s hodnotou
,database”, se pripravi heslo pro ptistup z rozhrani ikony na listé. Nonce spole¢né s heslem se

153ynology DSM dostupné na https://www.synology.com/en-us/dsm.
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zpracuji hashovaci funkci SHA-256 stejnym zptisobem, jak je vysvétleno v praci vyse. Generovani
nahodnych ¢isel a hashovaci funkce pochazi z knihovny System.Security. Cryptography.

Po zpracovani se vytvori novy zdznam s nonce a vypocitanym hashem s dobou expirace deset
minut. Kdyz se obdrzi dotaz na prihlaseni, najde se zdznam s hashem a zkontroluje se expirace
a zaznam se odstrani. Potom pokud je obdrzeny hash shodny jako ten v zaznamu, vygeneruje se
nadhodné 256bitové cislo, které bude slouzit jako autentizacni neboli ovétovaci token s zivotnosti
jedna hodina. Pokud je dotaz odeslan na /logout.cgi, jednoduse se vezme a odstrani pouzivany
ovérovaci token.

Dalsim krokem je kontrola autentizace, které se provadi pres zjisténi existence ovérova-
ciho tokenu s platnou dobou zivotnosti. Kontrola ovéreni se provadi jen pro dotazy smérujici
na /, na /index.html a na REST API rozhrani /api/v1l/ s vyjimkou /api/v1/capthca/.
Pro REST API se navic kontroluje XSRF token, aby se zablokovaly falesné pozadavky z ci-
zich zdroju. V dalsim kroku se zpracovavaji dotazy REST API rozhrani. Jeden z koncovych
bodt /serversettings, ktery poskytuje nastaveni serveru, ve kterém je obsazen hash vstup-
nfho hesla a sul (i pfistupové tdaje prihldseni pomoci ikony na listé).

Metodou GET se vyvola dotaz na databédzi na tabulku Options a obdrzi se vSechny polozky
s nastavenim serveru tedy s identifikatorem instance zalohy rovno —2 a navic vSechny polozky, kde
kli¢ nastaveni za¢ind dvéma pomlckami ,,--“. Hodnota nastaveni s SSL certifikatem se zamaskuje
tak, ze pokud obsahuje néjaky certifikat, dosadi se hodnota ,, True“, jinak bude dosazena hodnota
,, False“. Pripravené polozky se odeslou jako odpovéd.

Metodou PATCH se v téle dotazu obdrzi nové nastaveni, které se nijak nevaliduje, jen se
odstrani zaznam o SSL certifikdtu. Nejprve se aktualizuje instance nastaveni v aktivni paméti
serveru, az potom se data nahraji do databdze. Jsou pouzity parametrizované SQL dotazy.
Pti zméné hashe vstupniho hesla se predpokladd, ze se zménila i sul a vygeneruje se nové heslo
pro rozhrani ikony na listé. Pro heslo se zvoli GUID, globalni unikatni identifikator, a z ného
a soli vstupniho hesla se vygeneruje hash. Heslo a hash se nasledné ulozi do databaze.

V dalsich krocich procesu se mohou nastavit vlastni ovladace na zpracovani dotazu, které
jsou v této verzi ve vychozim nastaveni prazdné. V poslednim kroku se zjistuje, jestli dotaz
nezada o soubor uloZeny v adresari webroot/, ktery se nachazi ve slozce, kde je nastroj Duplicati
nainstalovany. Kontroluje se, zda v cesté URL adresy nejsou obsaZené znaky ,\“, ,.“ a ,:“,
a pokud jsou obsazZeny, dotaz je zamitnut. Pokud cesta za¢ind symboly ,, /“, zkrat{ se, aby zacinala
jinym prvnim symbolem. Potom je zkontrolovana existence souboru a dotazovany soubor se vrati
v odpovédi.

Pti zméné vstupnich tdaji se neoznami program, ktery spravuje rozhrani ikony na listé. Kdyz

Microsoft WET Framework >

4. Unhandled exception has occurred in your application. If you click
[ | Continue, the application will ignore this error and attempt to continue.
If you click Quit, the application will clese immediately.

The remote server returned an error: (401) Unauthorized.

See the end of this message for details on invoking
justdinime (JIT) debugging instead of this dialog box. I

.............. Exception Text ***sseesssss
System.Met. WebException: The remote server retumed an emor: (401) Unauthorized.
at Duplicati Library. Liility. AsyncHttp Request AsyncWrapper. Get ResponseOrStream
at Duplicati_Library. Lility. AsyncHttp Request GetResponse()
at Duplicati. GUI Traylcon . HttpServerConnection. PeformLogin(String passward, Str
at Duplicati.GUI. Traylcon. Hitp ServerConnection. Get Auth Token ()
at Duplicati.GUI. Traylcon. Hitp ServerConnection.get_ StatusWindowURL()

B Obrazek 3.3 Chybovd hlaska — neoSetfend vyjimka vyvoland rozhranim ikony na li§té po zméné hesla.
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se uzivatel pokusi zvolit moznost otevrit pro otevieni webového rozhrani, program se pokusi
vytvorit spojeni neplatnymi prihlasovacimi tidaji a vznikne neoSetrend vyjimka. Chybova hlaska,
ktera se zobrazi, je ukdzana na obrazku 3.3.

3.5 Sifrovaci kli¢

Préce s sifrovacim klicem neboli Sifrovacim heslem zac¢ind od vstupu od uzivatele pii vytvareni
nové zalohy. Ten muze byt pomoci webového rozhran{ nebo rozhran{ na pifkazové fddce (CLI).
Pti analyze se nahlizelo do zdrojového kédu, aby se zjistil zivotni cyklus proménnych obsahujicich
kli¢, a zjistilo se, na ktera mista se kli¢ uklada.

3.5.1 Vstup z webového uzivatelského rozhrani

Sifrovaci kli¢ se zadava ve formuldfi pii vytvafeni nebo pii tpravé zalohy zaroven s volbou if-
rovaciho modulu. Formular je na obrazku . Tento formular se objevuje na téchto koncovych
bodech angularové aplikace: /add, /add-import a /edit/<backup-id>, kde <backup-id> je
identifikdtor zélohy. Zdrojovymi soubory formulafe jsou pfedevsim EditBackupController.js
a addoredit.html. Formuldf navic umoznuje vygenerovat heslo a zkontrolovat jeho silu. Indi-
kator sily hesla ma pét hodnot: ,, Nepouzitelné“, ,, Velmi slabé“, , Slabé“, | Silné* a ,, Velmi silné".
Ohodnoceni se nezjistuje pro celé heslo, ale jen pro prvnich 100 znakt hesla. Vypocet ohodnoceni
hesla zajistuje knihovna zzcvbn.js'o.

Generovanim hesla se vold funkce ze souboru AppUtils. js, kde je implementovany vlastni
algoritmus pro generovani hesla. Nejprve se vygeneruje fetézec, ktery se skladd z nadhodnych
symbolt vybranych z ruznych znakovych sad a je slozen nasledovné: 2 specidlni znaky + 2 mala
pismena + 2 velka pismena + 2 ¢islice + 5 az 10 znakt ze vSech sad. Specidlnimi znaky jsou
symboly z Tetézce ,'@#$\)~&* () _+{}:"<>7[1;',./“ Poté se tento fetézec permutuje tak, ze
se pro kazdou pozici vybere ndhodna pozice v Tetézci. Pro ndhodné cisla se pouziva funkce
Math.random, kterda neni kryptograficky bezpeéna a neméla by se pouzivat v ni¢em pribuzném
s bezpecnosti [36].

Pri permutovani se pro prevod ¢isla s plovouci ¢arkou pouziva funkce parselnt, kterd slouzi
k pfevodu fetézce na celo¢iselnou hodnotu. Cislo s plovouci ¢arkou je tedy nejprve implicitné pie-
vedeno na Tetézec, ktery poté funkce prevede na celé ¢islo. Jelikoz funkce ignoruje zbytek retézce
za desetinou teckou, zda se, ze se Cislo prevedlo spravné, ale nemusi tomu tak byt. Napiiklad
¢islo 0,0000009 se prevede na Fetézec ,,9e—T7“, ktery nasledné funkce parselnt prevede na celé
¢islo 9. Toto chovani jenom ndhodou nezptsobuje pti permutovani chybu, protoze ndhodné vy-
brand pozice neni nikdy mimo meze, jelikoz fetézec ma vzdy minimalné 13 znakl. Tento defekt
nicméné muize oslabit ndhodnost hesla.

Pokud se upravuje existujici instance zélohy, tedy pokud se pristupuje k formulafi z koncového
bodu aplikace /edit/<backup-id>, nejprve se nactou stavajici nastaveni instance zalohy do for-
muldre. Data se ziskaji z REST API metodou GET z koncového bodu /backup/<backup-id>.
Mezi témito daty je Sifrovaci kli¢, ktery se pouzije jako poc¢atecni hodnota pole s heslem i pole
s ovéfenim. Dalsi informaci ziskanou timto dotazem je i URL adresa vzdédleného ulozisté s pri-
hlasovacimi udaji.

P1i ulozeni formulafe se provede kontrola hesla a mizZe se objevit upozornéni pro uzivatele
s moznosti zrusit ulozeni formuldre. Kontroluje se, zda se pole s heslem shoduje s ovérovacim
polem pod nim. Pokud se neshoduji nebo je pole s heslem prazdné, uzivatel je upozornén a ulo-
zeni selze. Jestli je heslo slabé, to znamena ohodnoceni ,,Slabé* nebo slabsi, objevi se varovné
upozornéni, které nabdda uzivatele heslo zménit. Obdobné vice kritické hlaseni se objevi, pokud
se uzivatel rozhodne zalohu nesifrovat. Jestlize bylo heslo vygenerovano, pri ulozeni se zobrazi
upozornéni, aby si uzivatel udélal bezpeénou kopii hesla.

16Knihovna zzcvbn.js dostupnd na https://github.com/dropbox/zxcvbn.
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Neni doporuceno ménit heslo pfi dpravé existujici instance zalohy. Duplicati neumi migro-
vat ulozenou zalohu a ménit heslo nebo modul pro Sifrovani. Pokud se i tak uzivatel rozhodl
heslo zménit, je pri ulozeni formulare upozornén, ze zménou hesla muze poskodit zalohu a po-
kud by chtél heslo i tak zménit, at provede novou zalohu s jinym heslem. Obdobné hlaseni je
vyvolano pfi pokusu o zménu Sifrovactho modulu. Uzivatel mize vSechna upozornéni pfesko-
¢it a dokoncit ulozeni. Po ulozeni jsou data formulafe odesldna na REST API na koncovy bod
/backups metodou POST. V piipadé dpravy instance zalohy jsou odeslana na koncovy bod
/backup/ <backup-%1d> metodou PUT.

PFisti naplanovana uloha: GDisk dnes v 13:00
@ Beta

Strength: Velmi silné

B Obrazek 3.4 Duplicati — formula¥ pro zadén{ Sifrovaciho klice.

3.5.2 Vstup z rozhrani prikazové radky

Jsou celkem tii zpusoby, jak zadat Sifrovaci heslo pti pouziti rozhrani prikazové fadky. Pomoci
prepinace, proménné prostiedi nebo ze standardniho vstupu. Nejprve program nacte Sifrovaci
kli¢ z proménné prostiedi PASSPHRASE, a pokud je zavolan s pfepinacem --passphrase, nacte
a prepise heslo z argumentu tohoto prepinace. Pfepinacem --no-encryption se indikuje, ze
zaloha neni Sifrovana a ze zadny kli¢ neni. Program, ktery spravuje rozhrani piikazové radky,
potom preda sifrovaci kli¢ spolecné s dalsimi nastavenimi hlavni fidici jednotce nastroje, kterou je
tiida Library. Main. Controller. Tato jednotka umi vykonat vsechny ¢innosti nastroje a je volana
jak z CLI, tak z webového rozhrani.

Modul console-password-input slouzi pro ziskani sifrovactho klice ze standardniho vstupu,
jen kdyz je to potreba a zaroven kdyz zadny kli¢ nebyl néastroji poskytnut. Tento modul je
vypnuty, kdyz se pristupuje z webového rozhrani. Modul pristupuje ke ¢teni ze standardniho
vstupu dvéma zpiisoby pomoci C# funkce Console.ReadLine a funkce Console. ReadKey. Funkce
ReadKey c¢te stisknuté klavesy na termindlu a muze jednoduse zamaskovat, které klavesy byly
stisknuty. Na Windows se nahrazuje stisknutd klavesa symbolem * a na ostatnich operacnich
systémech se neukazuji zddné znaky. Pti stisknuti klavesy escape se zrusi zadavani hesla, kldvesou
enter se dokonci zadavani a nulové bajty jsou pfi zadavani ignorovany.

Funkce ReadKey nemusi vzdy fungovat, proto se pouziva také funkce ReadLine, ktera ¢te
fadku po fadce ze standardniho vstupu. Sifrovaci heslo je jedna fadka libovolnych znaki. Prepina-
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¢em --force-passphrase-from-stdin se vynuti zptsob nac¢itan{ hesla pomoci funkce ReadLine.
Pokud se vytvaii zdloha (podpiikaz backup), je vyzadované opétovné zadani hesla pro kontrolu.
Pokud se hesla neshoduji nebo pokud je heslo prazdné, selze zadavani a objevi se chybova hlaska.

3.5.3 Ulozeni a pouziti klice

Sifrovaci heslo z rozhrani piikazové fadky je hlavni ¢asti nastroje poskytnuto interné, ale u webo-
vého rozhrani se musi nejprve zpracovat dotaz odeslany na server. Dotazy, jak je popsano v prede-
slé podsekci [3.5.1, jsou odesilany na REST API rozhrani a jsou na serveru zpracovavany v fetézci
kroki, které jsou rozebrany v podsekci 3.4.4. Dotaz metodou POST odeslany na koncovy bod
/backups vytvoli novy zaznam o ziloze. Dotaz nesmi mit prazdné télo. Pokud je pozadovano
vytvorit docasnou instanci zalohy, zapiSe se zaznam do aktivni paméti a GUID se priradi jako
identifikator, jinak se zdznam zapise do databéze.

Predtim nez se zapise, jsou data dotazu validovina. Jméno, URL a cesta ke zdroji museji byt
neprazdné, jméno nesmi uz v databazi existovat a URL nesmi obsahovat deset po sobé jdoucich
hvézdicek. Kontroluje se, aby parametry jako velikost bloku, velikost vzdaleného svazu nebo
¢etnost zdlohovani nebyly mimo vyhrazené meze. Je ovéreno, aby bud existoval Sifrovaci klic,
nebo byla nastavena moznost symetrického Sifrovani modulu GPG, nebo bylo Sifrovani vypnuto.

Pokud nenf prirazena zadna lokalni databaze instanci zalohy, vytvofi se ndhodné jméno po-
moci .NET objektu System.Random s priponou ,,.sqlite“ a s umisténim v adresari, které je na-
stavené pro ukladani databédzi. Nakonec se ulozi instance zalohy do databédze serveru pomoci
parametrizovanych dotazia. Do tabulky Backup se pridd zédznam a ziska se identifikator. Také se
smazou, upravi nebo se pridaji souvisejici zaznamy do tabulek Source, Option, Filter, Metadata
a Schedule. Jako odpovéd se odesle identifikator instance zalohy.

Dotaz odeslany metodou GET na koncovy bod /backup/<backup-id> ziskd data o zaloze
s identifikdtorem <backup-id>. Pokud identifikdtor neni ¢iselnd hodnota, pokusi se najit instanci
zalohy mezi docasnymi zalohami, jinak se vytvoii parametrizovany dotaz na databazi. Podle
ziskané instance zalohy se najde zdznam planovace a jména a cesty zdrojovych dat zalohy. Instanci
a zaznamy jsou odeslany jako odpovéd.

Metodou PUT se upravi zaznam s identifikdtorem <backup-id>. Identifikator ani télo do-
tazu nesmi byt prazdné a musi existovat zaznam s timto identifikdtorem. Pokud identifikator
obsahuje pomlcku uprostred nebo na konci, upravi se doc¢asna instance zalohy v aktivni paméti
serveru, jinak jsou data dotazu validovana a poté uloZena do databéze. Validace probiha stejné
jako u dotazu na vytvoreni zaznamu o zaloze a navic nesmi byt identifikator zaporné ¢islo, aby
nenastala kolize s vyhrazenymi identifikdtory pro interni ucely (¢isla —1 a —2). Parametrickym
dotazem se aktualizuje zdznam v tabulce Backup a obdobné jako pri vytvareni se aktualizuji
souvisejici zaznamy v dalsich tabulkéach.

Server pomoci zaznamu ve své databazi muze volat hlavni ¢ast néstroje, aby vykonavala
operace nad instancemi zaloh, jako jsou napiiklad vytvoreni zalohy, obnoveni dat ze zalohy,
vytvoreni a oprava lokalni databdze a dalsi. Analyza se bude vénovat jen tém castem, kde je
préce se sifrovacimi kli¢i. Pii vytvareni a pri opravée lokdlni databéaze se validuji hodnoty nastaveni
zélohy. Pokud chybi sil, vygeneruje se ndhodné 256bitové Cislo, prevede se do hexadecimélniho
kédovani a zietézi se za Tetézec ,,v1:*. Pro generovani ndhodného cisla se pouziva .NET trida
System. Random, kterd nema kryptografické vlastnosti.

Pomoci sifrovaciho hesla a soli véetné fetézce ,, v1:“ se vytvori hash. Hashovani probiha v itera-
cich, kde se vstupy z UTF-8 kédovani prevedou na binarni pole. Za stl se zfetézi heslo respektive
vysledek predchozi iterace. Celkem se provede 1201 iteraci a pouzitda hashovaci funkce je funkce
SHA-256 z knihovny System.Security. Cryptography. Pokud je vypnuté Sifrovani zalohy, prida se
na misto hashe hesla hodnota , no-encryption. Pokud se vytvoreny hash neshoduje s tim, ktery
uz v lokdlni databazi je a zaroven neni zapnutd moznost --allow-passphrase-change, validace
selze s chybou.

Pfi ozndameni chyby vyvojarim néastroje se pro identifikaci chyby odesila lokalni databéaze.
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Aby nedoslo k uniku citlivych dat, obfuskuji se cesty k zdlohovanym souborim. Nézvy soubort
se uplné odmazou a zachova se jen délky cest a podle typu oddélovacu lze zjistit, jestli cesty
byly vytvorené ve Windows. Veskeré zpravy zdznamu a logu, které obsahujf ,, /“ nebo ,:\“, se
nahradi za fetézec ,, ERASED!“. Zaznam s hashem hesla se také nahradi touto hodnotou. Protoze
je sul pritomn4, jen kdyz je Sifrovani zapnuto, lze zjistit, ze zdloha je nesifrovana. Stl se zachova
pii odeslani databaze nezménénd. Lokalni databaze je potom pripravena k odeslani.

Nakonec se sifrovaci klice pouzivaji i pri sifrovani soubort se zalohou. Pri sifrovani pomoci
modulu AES se Sifrovaci klice spolecné s daty predaji funkci SharpAESCrypt.SharpAESCrypt,
ktera vrati zasifrovana data. Pii pouziti modulu GPG se nejprve zavola program gpg s potfebnymi
prepinaci, preda se standardnim vstupem Sifrovaci kli¢ a poté se standardnim vstupem posilaji
data, ktera program vraci standardnim vystupem zasifrovana. Na Windows je program gpg volan
s tplnou cestou k programu, ktery se nachazi v umisténi néstroje v podslozce win-tools/. Pokud
je na systému nainstalovany gpg4win, pouzije se uplna cesta k tomuto programu. Na ostatnich
operacnich systémech je program gpg volan jen jménem programu. Desifrovani je implementovano
obdobné.
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Kapitola 4

Vyhodnoceni bezpecnostnich
zranitelnosti a jejich reseni

V predchozi kapitole byl nastroj Duplicati zanalyzovan a byla podrobné popséna prace s citlivymi
udaji, kterymi jsou Sifrovaci klice a vstupni heslo. Tato kapitola zhodnoti pouzité kryptografické
algoritmy a identifikuje bezpecnostni zranitelnosti v nastroji na zakladé provedené analyzy. Zra-
nitelnosti budou ohodnoceny a bude jim prirazené CVSS skore.

4.1 Pouzita kryptografie a autentizace

Pro sifrovani pouziva nastroj Duplicati knihovny nebo programy tietich stran. Tato prace se za-
byva jen kryptografii pouzitou nastrojem Duplicati, proto kryptografie Sifrovini nebude v praci
popsana. Kryptografie pouzita v nastroji je zamérena na praci s hesly nebo s kli¢i, proto budou
v této podkapitole popsany kryptografické vlastnosti hesel a klict. Pii vytvareni uzivatelského
vstupniho hesla nejsou kladeny zadné restrikce. Uzivatel si muze zvolit libovolné heslo nenulové
délky ve znakové sadé UTF-8. Slaba a prilis kratka hesla jsou také akceptovana bez jakéhoko-
liv upozornéni. Podle specifikace NIST by heslo zvolené uzivatelem mélo mit délku minimalné
8 znaku [37]. Néstroj neumoziiuje uzivateli zvolit hash pivodniho hesla ve formatu base64 jako
nové heslo.

Pro vytvoreni otisku vstupniho hesla je pouzitd metoda soleni hesla a hashovaci funkce
SHA-256. Funkce SHA-256 je nevhodné pro derivaci hesla, protoze je rychld a neni narocna
na pameét. Pro spravné pouziti by se méla derivacni funkce volat v iteracich, zatimco nastroj
funkci SHA-256 vola jen jednou. Pro derivaci hesla by méla byt pouzita funkce, kterd mé vétsi
naroky na vypocet, jako napriklad funkce PBKDF2 nebo funkce Balloon a funkce PBKDF2 by
méla byt voland minimdlné v 10000 iteracich [37].

P1i ovéreni prihlasovaciho hesla se pouziva nonce. Nonce je v néstroji ndhodné generovan
pomoci .NET kryptograficky bezpecného generatoru nahodnych cisel System.Security. Crypto-
graphy. RandomNumberGenerator. Derivovany hash vstupniho hesla se pres komunikac¢ni kanal
neposild a zpracuje se nevratné hashovaci funkei SHA-256, kde se nonce vezme jako inicializa¢ni
vektor. Stejnou operaci se na serveru ovéri prijaty hash se vstupnim hashem hesla.

Pro alternativni prihldseni pomoci rozhrani ikony na listé je pouzit stejny proces ovéreni. Jako
heslo se zvoli GUID, globalni unikatni identifikator, a pouzije se sul vstupniho hesla uzivatele.
.NET funkce Guid.NewGuid generuje nahodné identifikatory s entropii 122 bit1, ale neni zaru-
¢eno, ze se pro generovani bude pouzit kryptograficky bezpecny generator, proto neni doporuceno
pouzit GUID pro kryptografické tcely [38].

Pro generovani sifrovacich kli¢i je implementovand vlastni funkce. Generovani se spoléhd
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na pseudondhodny generdtor ¢isel JavaScriptové funkce Math.random. Zélezi na implementaci
prohlizece, ale podle specifikace ES6 nemusi byt zarucené kryptografické vlastnosti [39]. Pii kom-
promitovani stavu pseudondhodného generatoru cisel muze byt vygenerovand hodnota prediko-
vatelnd a to i zpétné. Generovana hodnota muiZe byt za uréitjch podminek manipulovdna. Seed'
generatoru se muze odvijet z predvidatelné hodnoty. Vyvojarska dokumentace Mozzila upozor-
nuje, ze generator neni kryptograficky bezpeény a pro operace pribuzné s bezpecnosti by méla

vevs

s

Implementace generovani ¢isel vytvari dostatecné dlouhé klice o délce minimalné 13 znaku.
Entropie klice je snizena, protoze vygenerovany kli¢ obsahuje alespon 2 znaky z urcitych znako-
vych sad. Pri vytvareni klice se voli ndhodné délka, coz nepfinasi zadnou entropii do klice, ale
nahodné ovliviiuje silu klice. V implementaci je nevhodné pouzitd funkce parselnt, ktera muze
oslabit ndhodnost klice.

Pred ulozenim klice se kontroluje jeho sila knihovnou zzcvbn.js. Knihovna kontroluje heslo
pred zndmymi frazemi a vzory, které jsou pouzivany p¥i prolamovani hesel [40]. Néstroj neomezuje
moznosti §ifrovaciho kli¢e, jen upozorni uzivatele, pokud si chce zvolit slabé heslo. Sifrovacim
klicem mohou byt libovolné znaky v UTF-8 kédovani. Pii vytvareni klice pfes CLI mize byt
uzivatel omezen o znaky ESC, LF a NUL a neni upozornén na volbu slabého klice.

Do lokalni databédze se uklada otisk Sifrovaciho klice. Pro vytvoreni otisku se pouziva sul
a hashovac{ funkce SHA-256 s 1201 iteracemi. Sil je generovand .NET pseudondhodnym gene-
ratorem cisel System.Random. Tento generator ¢isel neni kryptograficky bezpeény a nemél by
se v oblasti bezpe¢nosti pouzivat. Jak bylo uz zminéno hashovaci funkce SHA-256 neni vhodnéa
pro derivaci hesla a 1201 iteraci je v dnesni dobé pfilis nizky pozadavek na vypocetni silu.
Stejné jako u vytvareni otisku vstupniho hesla by se méla také pouzit funkce PBKDF2 s alespon
10000 iteracemi.

4.2 Nalezené zranitelnosti

Analyza objevila nékolik zranitelnosti a problémi. Tato ¢ast prace identifikuje zranitelnosti a po-
pise je. U zranitelnosti budou uvedena pripadnéd opravna reseni.

4.2.1 Zranitelnosti modulu AES Crypt

Sifrovaci nastroj AES Crypt mé nékolik zndmych zranitelnosti [23]. Jedna ze zranitelnosti je naru-
senf integrity zasifrovaného souboru. Ve formatu souboru (viz analyza souborového formétu 3.2.1)
je ulozena velikost posledniho sifrovaného bloku, ale neni zarucena jeji pravost pomoci HMAC.
Diikaz konceptu zranitelnosti provedl Christopher Wellons [28]. Je tedy mozné nedetekovatelné
ménit velikost Sifrovaného souboru az o 16 bajti. Nastroj Duplicati pouziva nastroj AES Crypt
pomoci C# knihovny SharpAESCrypt. Soubory, které jsou v néstroji Sifrované touto knihovnou,
jsou vzdy soubory typu ZIP, protoze format zélohy je vzdy nejprve komprimovan do archivu
zvoleného komprimacniho modulu a jediny funkéni komprimacni modul v této verzi néstroje je
modul ZIP.

Vyuzitim této zranitelnosti na néstroj se docili zména velikosti archivu ZIP o maximalné
16 bajtu. Jak bylo popsdno pfi analyze v podsekci 3.2.2, na konci souboru typu ZIP se nachézi
zapati centralniho adresare, ktery je esencialni pro dekompresi ulozenych dat. Pokud se zvétsi
velikost archivu, neposkodi se nic, protoze za zapatim centralniho adresate je prostor pro pfi-
padny komentar. Pokud se naopak zménou velikosti posledniho Sifrovaného bloku zmensi velikost
archivu, poskodi se zapati centralniho adresare a tim se poskodi cely archiv.

Nastroj Duplicati s takovym poskozenim neni schopen udélat nic a pri praci se zalohou jen
oznami chybu o poskozeném souboru zalohy. Takova zranitelnost vede jen na odmitnuti sluzby

1 Seed (Gesky seminko) je hodnota, kterou se inicializuje pseudondhodny generétor cisel.
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(DoS), kterd s predpokladem, ze tito¢nik ma pristup k souboru, je sama sebou uz dosazitelnd na-
priklad smazanim celého archivu. I kdyz neni tato zranitelnost zneuzitelnd z dtivodu souborového
formatu ZIP, muze se jednat o pri¢inu chyb. Pri rozsiteni projektu nastroje Duplicati se muze
problém snadno zranitelnosti stat, protoze Duplicati muze implementovat nové komprimacni
moduly, kde takova zména velikosti souboru mutze mit fatalni nasledky.

Dalsi zranitelnosti nastroje AES Crypt je vyuziti starého souborového formatu verze 0. V au-
tomatizovaném procesu, kde Gto¢nik mé pristup ke ¢teni ¢asti desifrovaného souboru, muze byt
Sifrovany soubor manipulovan tak, aby odsifroval sekundarni inicializa¢ni vektor a sekundérni
Sifrovaci kli¢. Utoénik by potom mohl pfedist tento kli¢ a IV, ktery je postacujici k otevieni
celého sifrovaného souboru [23]. Aplikovani této zranitelnosti na néstroj Duplicati neni mozné,
i kdyz pravidelné planované zalohovani je automatizovany proces, kde by tto¢nik mohl mit po-
tencidlné piistup ke ¢teni ¢dsti obnovené zalohy. Utok selze znovu na tom, Ze se jednd o zietézené
souborové formaty a nastroj Duplicati po odsifrovani sekundarniho klice a IV bude mit nevalidni
soubor ZIP a operace selze.

Bezpecnostni audit nastroje AES Crypt ukazuje dalsi zranitelnosti oslabujici zabezpecent,
které by meél nastroj poskytnout. ,, Slabd derivace Sifrovaciho klice pomoci rychlého hashovaciho
algoritmu SHA-256 s 8192 iteracemi. Nadbytecny sekunddrni inicializacni vektor a Sifrovaci klic
neprindsi Zadné bezpecnostni vijhody, ale naopak usnadrniuje bruteforce utok. Hashovdni ndhodného
cisla s identifikdtorem procesu, neni uzitecné ani neoslabuje ndhodnost, ale je to zvldstni praktika.
Ndstroj md nekolik pripadi, kdy se chovd nedefinované. Casové ndrocné ovéreni autentizacni
znacky pomoct funkce mememp. [41]

4.2.2 Zneuzitelnost dat v databazi serveru

Do databéze serveru se ukladaji velmi citlivdi data a zneuziti téchto dat by mohlo mit fatalni
nasledky. Nastroj do databaze uklada potirebné informace k tomu, aby mohl automatizovat ves-
kery proces vytvareni zaloh. Jsou zde také ulozeny vstupni tidaje do webového rozhrani, které
muze byt ovladano pres sit. Znalost uloZeného otisku vstupniho hesla stac¢i k ovéreni totoznosti
pro vstup do webového rozhrani.

V databézi se uchovava kli¢, kterym se prokazuje program rozhrani ikony na listé. Tento
kli¢ mé stejnou roli a stejnou pusobnost jako vstupni heslo uzivatele. Prestoze tento program
ve veétsiné pripadil spousti proces a vlastni instanci webového serveru nebo bézi pod stejnym
uzivatelem na stejném zarizeni, ovéruje se se serverem pres sit za stejnych podminek jako uzivatel.
Ovéreni se mize omezit jen na lokalni rozhrani nebo interné v programu. Plsobnost tohoto hesla
by potom byla nizsi a tim by byla nizsi i jeho zneuzitelnost.

Kromé vstupnich tdajt jsou v databazi v prosté nesifrované podobé klice pro Sifrovani zaloh
a pristupové tudaje na vzdalené ulozisté, kde se zalohy nachazi. S témito informacemi muze
odkudkoliv na siti ménit obsah zaloh, pokud jsou zalohy ulozeny na vzdaleném tlozisti. Po opraveé
lokélni databéaze a nésledné zalohy mize byt skrz vzdalené tlozisté Cten obsah na disku, protoze
uplna cesta souboru je také ulozena v zaloze. Pfi obnové dat muze byt prepsano libovolné misto
na disku, kam ma Duplicati prava zapisu.

Pokud navic uzivatel v nastaveni ,, Umoznéni pristupu na dalku“ povolil pristup vSem zarizeni
(symbol *), ziskd se pfistup do webového rozhrani, protoze se znalosti otisku hesla je mozné se
autentizovat. S pristupem do webového rozhrani lze bez omezeni vytvaret zalohy a obnovovat
data, a tim libovolné modifikovat obsah na disku. Citlivé informace v databézi serveru mohou
umoznovat vzdélené ¢teni a zapis do soubori se zalohou, ¢teni a zapis na vzdalené tlozisté a ¢teni
a zapis na disk, kam ma Duplicati pristupova opravnéni.

Databéze je ulozens v profilu uzivatele, kam se mize dostat jen uzivatel nebo spravee. Utoénik
s fyzickym pristupem miize skenovanim pevného disku zneuzit informace v databazi. Na Windows
je databaze chranéna slabou sifrou RC4, ktera zvysSuje narocnost utoku, ale neznemoznuje ho
a se znalosti hesla, které je ve vychozim stavu znamé, nepredstavuje témeér zadnou ochranu.
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4.2.3 Nesifrovana webova komunikace

Webové rozhrani, které néstroj poskytuje, ve vychozim nastaveni komunikuje se serverem pres
nezabezpeceny protokol HTTP. Néstroj nicméné podporuje nastaveni SSL certifikatu, ale to vy-
zaduje znalost tvorby certifikatd. Manudl ani nastroj dulezitost tohoto nastaveni nijak nevyzdvi-
huji. Jedind zminka v manudlu ohledné TSL/SSL zabezpeceni je v sekci pro pokrocilé uzivatele
v kapitole ,,Other Command Line Utilities“ mezi mnozinou pfepinaét webového serveru [17].

Komunikace se serverem muze byt nepozorované odposlechnuta. Nékteré dotazy vraceji velmi
citlivd data, jako jsou vstupni tdaje, Sifrovaci klice nebo prihlasovaci idaje na vzdalené tlozisté
(viz priloha E) Server by nemél tyto idaje odesilat v béznych dotazech a p¥i potiebé vyménit
tyto udaje by mély byt zavedené ochranné postupy. Naptiklad pri prihlaseni se pouziva technika
hashovani pomoci nonce. Pokud je potreba predat informaci nezménéné napiiklad pri nastaveni
vstupniho hesla, méla by se zprava sifrovat napriklad asymetrickou Sifrou nebo by se mél zajistit
bezpecény komunikacni kanal.

Odposlechem je ttoénikovi umoznéno provadét stejné operace jako pomoci informaci v da-
tabézi serveru, jak je popsdno v predchozi podsekci ’4—2L2 Odposlech sitové komunikace je velmi
jednoduchy utok a nevyzaduje zadné znalosti. Pokud uzivatel zméni nastaveni ,, Umoznéni pii-
stupu na dalku*, bude komunikace vystavena na sitové rozhrani, odkud muze byt komunikace
prostfednictvim néjakého DNS ttoku presmérovand na vnéjsi sit.

Na nezabezpeceném protokolu je mozné provést i pokrocilejsi utoky, jako je Man-in-the-
middle (MITM) utok. Protoze ma néstroj rozhrani piikazové fadky, poskytuje uzivateli expor-
tovani instance pouzivané serverem do formatu argumentt prikazu, které se pridavaji za na-
zev spustitelného programu na pifkazové fadce. Utoénik mize narusit komunikaci se serverem
a podstrcéit uzivateli vhodné upraveny retézec argumentt, ktery neznaly uzivatel spusti se svymi
opravnénimi za icelem, aby spravoval instanci zalohy z rozhrani prikazové radky.

Obdobné néastroj poskytuje exportovani konfigurace instance zalohy a jeji stazeni do pocitace.
Utoénikovi se milze povést modifikovat stazeny soubor tak, aby se ho neznaly uzivatel mohl
pokusit rozbéhnout jako spustitelny program. Ve webovém rozhrani jsou externi odkazy, které
odkazuji na Facebook, na GitHub a na darovaci Donate sluzbu. Utoénik miize zménit tyto odkazy
na falesné, phishingové stranky a ukréast prihlasovaci idaje do téchto sluzeb. V ptipadé Donate
odkazu miuze podvrzena stranka umét ukrast financéni ¢astku nebo bankovni udaje.

4.2.4 Dekompresni bomba

Nastroj pouziva soubory typu ZIP komprimované pomoci algoritmu DEFLATE. S pristupem
k souborim se zalohou, které mohou byt naptiklad neSifrované, je mozné vytvorit takzvanou
DEFLATE bombu. Tato bomba spoc¢iva v principu, ze pokud jsou data pti kompresi zmensena,
Ize pti dekompresi data zvétsit mnohonasobné a tim zahltit systém. Maximélni faktor zvétseni,
ktery je pfi dekompresi souboru ZIP mozny, je 1100 % [42]. To znamen4, Ze pro jeden napadeny
soubor zalohy s béznou velikosti 50 MB se dekomprimuje na data o velikosti 550 MB.

Kromé DEFLATE bomby lze pomoci blokové architektury zalohy sestrojit daleko efektivnéjsi
bombu. Pokud je zalohovany soubor sloZzeny z vice blokt, bude odkazovat na blok s listem blokii,
do kterych je soubor rozlozen. Protoze ve vychozim nastaveni blok je velky 100 KiB a jeden odkaz
ma velikost 32 B, jeden blok s listem blokti muze adresovat az 3200 bloku a tedy zastupovat
soubory do velikosti 327,68 MB. Pokud je soubor vétsi nez 327,68 MB, reprezentace odkazuje
na vice bloku s listem blokii. Soubor mize odkazovat na jeden a ten samy blok.

Na slozeni bomby staci tii bloky: jeden jako list bloki, druhy jako ndhodnd data a treti
pro metadata. Blok s metadaty mize byt iplné minimélni s velikosti radu nizsich stovek bajti.
Blok s ndhodnymi daty by mél naopak byt co nejvétsi tedy 100 KiB velky. Blok s listem blokt
bude také maximélné velky a plny odkazl na blok s ndAhodnymi daty. Spolu s manifest souborem
budou tvotit maly dblock soubor zalohy. V souboru dlist se upravi soubor filelist. json, kde
se néjaké souborové reprezentaci prida do polozky ,, blocklists“ nékolik ¢arkou oddélenych odkazt
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na blok s listem blokd.

Za kazdy pridany odkaz na tento soubor vzroste vysledny soubor o 327,68 MB, kde jeden
odkaz mé celkem velikost 47 bajti. Faktor zvétSeni je tedy 697191489 % a zakladni velikost
je priblizné 200kB. Po kompresi ZIP bude nachystand bomba jesté mensi, protoze se spousta
dat duplikuje. V priloze |A je znazornén postup pro sestrojeni dekompresni bomby. Bomba byla
otestovdna a zranitelnost je proveditelna. Uzivatelé by méli svoje zalohy sifrovat, aby nikdo
nemohl modifikovat soubory se zdlohou a bombu do nich nastrazit. Pfi zméné souboru se zalohou
by mél nastroj varovat uzivatele na toto riziko. Pro zabranéni funkcénosti bomby, by se musel
zménit format zalohy. Nastroj by mohl limitovat maximélni moznou velikost obnovenych soubort,
aby se predeslo riziku zahlceni systému.

4.3 Dalsi nalezené chyby

Analyza odhalila nékolik dalsich nedostatkt néastroje Duplicati, které nejsou bezpecnostnimi
zranitelnostmi a nepredstavuji nutné hrozbu. Do této prace budou zahrnuty, protoze v urcitych
pripadech mohou néjakou bezpec¢nostni zranitelnost skryvat nebo mohou byt pri¢inou ke vzniku
zranitelnosti.

4.3.1 Neosetrena vyjimka pri autentizaci

Po zméné vstupniho hesla se zméni pristupové heslo rozhrani ikony na listé a zmény se propisi
do databéze. Protoze program spravujici rozhrani ikony neni synchronizovany s aktualnim stavem
vstupnich udaji v databazi nebo v instanci béziciho webového serveru a protoze v pripadé jejich
zmény neni nijak informovany, existuje stav, kdy bude mit zastaralé vstupni udaje. Pfi pokusu
o prihlaseni s témito udaji pochopitelné selze. Vyvoland chyba neni ale v programu osetfena
(viz obrézek 3.3) a vyjimka muZe program ukonéit a to mize zapri¢init pad webového serveru.
Webovy server pracuje s citlivymi informacemi a pfi jeho paddu mtze dojit ke ztraté dat nebo
k jejich tiniku, pokud .NET garbage collector nebude schopny pamét spravné vycistit.

Odchyceni vyjimky se d4 snadno spravit. Vyjimka nicméné dokazuje, ze program naklada se
vstupnimi udaji neefektivné a mozna i nesetrné. Program nacitd vstupni udaje hned pii spusténi
a udrzuje si je v paméti programu po celou dobu béhu. To neni nutné chybné, ale pri kompromitaci
operacni paméti to mize byt zdvazné. Program by proto mél mit idaje v paméti jen po nezbytné
dlouhou dobu a nacitat je v pripadé potreby. Tim by se i vyTesil problém se zastaranim tudaji
pri jejich zméné. Program nefesi bezpeéné odmazani citlivych informaci z paméti programu, ale
garbage collector po ukonceni pamét vycisti automaticky.

4.3.2 Zvlastni chovani webového rozhrani

V nastaveni webového rozhrani se formular chova zvlastné v nékolika pripadech. Nejviditelnéjsi
z toho je chovani pii ulozeni formulare, kdy neni zadné odezva uzivateli, jestli uloZzeni probéhlo
spravné. Vsechny ostatni formulafe ve webovém rozhrani néstroje po ulozeni presmérovaly uzi-
vatele na hlavni stranku, ale formulaif v sekci nastaveni to nedéla. Pro uzivatele neni zadna
zpétnd vazba ani v podobé néjakého vyskakovaciho okna a uzivatel se musi domnivat, ze ulozeni
probéhlo spravné. Takové neintuitivni chovani muze zptisobovat problémy.

Dalsi problém v tomto formuldfi je u zaskrtéavaciho tlacitka pro heslo. Pokud je tlacitko
vypnuté a uzivatel zada nové heslo do pole pro heslo a ovéreni, po ulozeni se nové heslo nenastavi.
Zaskrtavaci tlacitko by se mélo bud samo zaskrtnou pii zadani vstupu do pole hesla, nebo by
nemélo byt pole s heslem vibec viditelné. Muze dojit k nedorozuméni, kdy se uzivatel bude
chybné domnivat, ze heslo bylo nastaveno, a bude se mylné na zabezpeceni spoléhat.

Dalsim zvlastnim bodem tohoto formuléfe je, Ze nedovoluje uzivateli zménit na heslo na ta-
kové, které se shoduje s hashem pivodniho hesla ve formatu base64. Uzivatel nebude pti ulozeni
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nijak upozornén. Protoze by nikdo nepiedpokladal takovouto restrikci, uzivatel se muze mylné
domnivat, ze zménil kompromitované heslo, a mylné se spoléhat na bezpecnost nového hesla.

4.3.3 Modul 7z

P1i pouzivani a testovani nastroje Duplicati byla pouzita vétsina zakladniho nastaveni nastroje
vcetné modulu 7z, ktery je jednim ze dvou moznych komprimac¢nich modulua néstroje. Uzivatelsky
manudl informuje o existenci alternativniho komprima¢niho modulu [17] a vyvojaiskd dokumen-
tace popisuje vyhody tohoto modulu nad modulem ZIP [18]. V néstroji se tato moznost nastavuje
pres pokrocilé nastaveni prepina¢em --compression-module=7z.

P1i spusténi neni uzivatel upozornén, ze 7z modul je pravdépodobné jen experimentdlni.
Pokazdé kdyz byla zaloha s komprima¢nim modulem 7z spousténa na testovacich datech, tak
po zahdjeni zalohovani se nastroj neocekavané ukoncil. Podle otevieného problému na GitHub
strance to vypadd, ze pouzivana knihovna managed-lzma zpusobuje obrovské uniky paméti [27].

sy

P4ad a tniky paméti mohou zapricinit bezpec¢nostni zranitelnost.

4.4 Shrnuti bezpecnosti

Zranitelnosti popsané v predeslé podkapitole budou rozdéleny po jednotlivych celcich, budou
urceny jejich vlastnosti a bude jim prifazeno CVSS skére ve verzi 1.3. Common Vulnerability
Scoring System (CVSS) je metodika, kterd umoznuje vyjadrit charakteristiku zranitelnosti a za-
chytit jeji vaZnost pomoci pFitazené éiselné hodnoty [43]. Ciselné hodnoty nabyvaji rozsahu od 0,
nejméné zavazné, po 10, nejzavaznéjsi, a mohou byt prevedeny na slovni reprezentace: ,Zddné”,
SNizké“, L stiedni, ,vysoké“ a ,kritické® [44]. Pro vypocet skére bude pouzity online kalkuldtor
na strankach NIS E

Dalsi vlastnost, kterou metodika CVSS kromé ¢iselného skére prinasi, je takzvany vektorovy
Tetézec (anglicky wvector string). Vektorovy retézec je textova reprezentace metrickych hodnot,
podle ktery se pocitd skére zranitelnosti [44]. V tomto Fetézci jsou zakomponované charakteris-
tické vlastnosti zranitelnosti, podle kterych mohou spolecnosti a organizace jednoduse rozpoznat
jaka priblizna rizika zranitelnost predstavuje. Vektorovy retézec by mél byt vzdy soucasti CVSS
skoére, aby mélo skére vypovédni hodnotu.

Tabulka 4.1 ukazuje, jaké metriky jsou ve vektorovém retézci obsazené a do kterych skupin
spadaji. Metriky ze zdkladni skupiny jsou povinné a vyjadiuji zakladni charakteristiku kazdé
zranitelnosti. Docasnd skupina obsahuje metriky vypovidajici aktudlni stav docasnych vlastnosti
zranitelnosti. Ve skupiné prostiredi jsou metriky, které méri vlastnosti zranitelnosti v zavislosti
na prostiedi, ve kterém se nachézi.

Prehledova tabulka 4.2 na konci kapitoly ukazuje vysledné ohodnoceni identifikovanych zra-
nitelnosti. Metodika CVSS muze jesté hodnotit zvlast zneuzitelnost a skére dopadu, které jsou
v tabulce uvedeny. Zneuzitelnost se pocita z metrik AV, AC, PR a UI a skére dopadu z metrik
S, C, I a A. Také muze byt ohodnocena kazda skupina zvlast, ale protoZe vétsina zranitelnosti
pouziva pouze zdkladni skupinu, v prehledové tabulce uvedené nejsou.

4.4.1 Odposlech webové komunikace

Pro ilustraci bude popsan rozumné realisticky scéndr, ktery znazornuje diagram @ Uzivatel
Albert pouziva nastroj Duplicati na pravidelné zalohovani dat ve svém pocitaci. Protoze chce
nastroj ovladat z webového rozhrani pres svij mobil, umoznil vzdéleny pfistup a zodpovédné
si nastavil silné vstupni heslo. Zilohovana data si uklada na vzdalené SETP tlozisté. Protoze
mezi zalohovanymi daty jsou soubory Outlook, musi pri zdlohovani pouzit VSS, ktera potiebuje

20nline CVSS kalkuldtor dostupny na https://nvd.nist.gov/vuln-metrics/cvss/v3-calculator.
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B Tabulka 4.1 Parametry pro vyhodnoceni CVSS skére, odvozeno [44].

] skupina \ zkratka I

nazev

I popisek

AV Attack Vector Rozhrani ze kterého lze ttok provést.
AC Attack Complexity Néaro¢nost provedeni ttoku.
PR Privileges Required Pozadované opravnéni.
zakladni Ul User Interaction Potteba interakce s uzivatelem.
(povinnd) S Scope Rémec zdsahu vzhledem k rameci dtoku.
C Confidentiality Dopad na duvérnost.
I Integrity Dopad na integritu.
A Availability Dopad na dostupnost.
E Exploit Code Maturity Vyspélost techniky zneuziti.
docasna RL Remediation Level Uroveti stavu opraveni.
RC Report Confidence Zmnalost existence a podrobnosti.
CR Confidentiality Requirement | Pozadavek na bezpec¢nost divérnosti.
IR Integrity Requirement Pozadavek na bezpecnost integrity.
AR Availability Requirement Pozadavek na bezpecnost dostupnosti.
MAV | Modified Attack Vector Upraveni parametru AV v prostiedi.
MAC | Modified Attack Complexity | Upraveni parametru AC v prostredi.
prostredi MPR | Modified Privileges Required | Upraveni parametru PR v prostiedi.
MUI Modified User Interaction Upraveni parametru Ul v prostredi.
MS Modified Scope Upraveni parametru S v prostredi.
MC Modified Confidentiality Upraveni parametru C v prostfedi.
MI Modified Integrity Upraveni parametru I v prostfedi.
MA Modified Availability Upraveni parametru A v prostiedi.

systémové opravnéni nastroje. Utoénikovi Bobovi se povedlo napadnout Albertiv doméci sitovy
segment a je schopen odposlouchédvat sitovou komunikaci Alberta.

Bob odposlechl odpovéd nékolika HTTP dotazt z nastroje Duplicati. Protoze je komunikace
nesifrovand, nebylo naroc¢né zjistit poslana citlivd data. Bob se dozvédél Albertovy prihlasovaci
udaje na SFTP tlozisté a sifrovaci kli¢ zalohy. S 1daji mtze ¢ist a upravovat soubory zalohy
a také vSechny ostatni soubory, které Albert na lozisti ma.

Odposlech je nendroény ttok a lze ho provést pres sit, proto vektor ttoku je sit (AV:N)
a slozitost utoku je nendroénd (AC:L). Neni potifeba zddného piihldSeni, odposlouchdvani jde
provést bez jakéhokoliv pfihldSeni (PR:N) a uzivatelské interakce (UL:N). Odposlechem ttoénik
dokéze ziskat prihlasovaci tdaje na vzdalené ulozisté, pomoci kterych miize kdykoliv ze sité
na tulozisté ¢ist a zapisovat.

Zranitelnd komponenta je webova komunikace néastroje Duplicati a poskozend komponenta
je vzdalené tlozisté, jde tedy o zménu ramce (S:C). Pokud navic budou odposlechnuty Sifro-
vaci klice, muze uto¢nik tdaje pouzit k libovolné modifikaci a ¢teni dat na ulozisti véetné sou-
borti se zalohou (C:H/I:H). Utok nevyfadi dostupnost nistroje ani systému (A:N). Vysledny
vektorovy Tetézec je ,CVSS:3.1/AV:N/AC:L/PR:N/ULN/S:C/C:H/T:H/A:N“, ktery odpovidd
nejvyssi hodnoté CVSS skoére 10,0 — kritické.

Nastaven{ vzddleného pfistupu bez pokrocilého nastaveni TSL/SSL zabezpeceni umozni tuto
zranitelnost. Zavaznost tohoto problému je kritickd a mélo by na ni byt vice upozornéno jak v ma-
nudlu, tak v nastroji. Pro nastaveni HTTPS by mohl byt poskytnut leh¢i zptasob nastaveni SSL
certifikatt. Naptiklad by nastroj mohl vydavat sebou podepsané certifikaty, které by uzivateli
stacily nainstalovat do systému nebo které by mohly byt instalovany pfi instalaci nastroje. Na-
pravou by bylo, kdyby nastroj nedovoloval nesifrovanou komunikaci v piipadé vystaveni nastroje
na sitové rozhrani.
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Webové

PC =& zerverem

nastroje Duplicati na maobilu

m rozhrani

[® o v
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Bob

B Obrazek 4.1 Odposlechgf modfe znacend komunikace mezi webovym rozhranim a nastrojem Duplicati
je pomoci napadeného DNS serveru odklonéna na internet, kde ji odposlouchéva utoénik Bob.

4.4.2 Utok Man-in-the-middle

Pokud se povede ttoc¢nikovi zachytit komunikaci od webového serveru k uzivateli, muze tto¢nik
uzivateli poslat modifikovand data tak, aby nebylo poznat, ze ke zméné doslo. Mtize zménit
napriklad externi odkazy, tak aby odkazovaly na falesné uto¢nikovy domény, na kterych budou
externi sluzby vypadat jako ty skutecné. Mezi externimi odkazy je odkaz na sluzbu s platbou
pro darovani financni ¢astky vyvojaium néastroje. Pokud by uzivatel zaplatil pres falesny odkaz,
mohl by utoénik ¢astku odcizit. Alternativné mohou byt z jinych podvrzenych externich sluzeb
vyzrazeny prihlasovaci udaje.

Stejné jako u zranitelnosti m vektor utoku je ze sité (AV:N) a oprdvnéni neni potfeba zadné
(PR:N). Protoze ttoénik mus{ komunikaci zachytit a modifikovat a potom také mit pfipravené
vlastni domény s faleSnymi strankami, jde o pomérné néro¢né provedeni dtoku (AC:H). Utoénik
potiebuje, aby uzivatel interagoval s jeho falesnymi strankami (UL:R). Zranitelnd komponenta je
webovd komunikace ndstroje Duplicati a poskozenymi komponentami jsou extern{ sluzby (S:C).

Vysledkem titoku je odcizeni citlivych informaci nebo financi (C:H). Dopad na integritu nenf
zédny (L:N), ale ttofnik mtze zachytdvanim komunikace ¢asteéné odmitnout sluzbu ndstroje
(A:L). Vektorovy Fetézec zranitelnosti: ,, CVSS:3.1/AV:N/AC:H/PR:N/ULR/S:C/C:H/I:N/A:L*.
Vysledné CVSS skore je 6,9 — vysoké.

Nastaven{ vzddleného pfistupu bez pokrocilého nastaveni TSL/SSL zabezpeceni umozni tuto
zranitelnost. Protoze jsou podminky zranitelnosti stejné jako u zranitelnosti 4.4.1, napravné
feseni bude také stejné. Tim je zakdzat moznost vzdaleného pristupu, kdyZz nejsou nastaveny
SSL certifikaty.

3Diagram byl vytvoien pomoci online nastroje https://app.diagrams.net.
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4.4.3 Citlivé informace v databazi v Citelné podobé

Pro zneuzit{ informaci v databdzi serveru musi mit ito¢nik lokaln{ p¥istup (AV:L) a prava admi-
nistratora (PR:H). Data jsou uloZend v ¢itelné verzi a databdze se dd snadno odemknout, pokud
je kli¢ ve vychozim stavu (AC:L). Nen{ potfeba, aby uzivatel vykonal néjakou ¢innost (UL:N). Zra-
nitelnd komponenta je databaze serveru a poskozena komponenta je vzdalené tlozisté a Sifrovana
zéloha (S:C). Utoénik mize se ziskanymi p¥istupovymi tdaji st zalohu a data vzdaleného tlo-
7isté (C:H) a muze je libovolné upravovat (I:H). P¥i obnové dat ze zdlohy muze poskodit systém
uzivatele (A:L). Hodnocenf je 7,4 — vysoké a vektorovy fetézec: ,,CVSS:3.1/AV:L/AC:H/PR:H/
ULN/S:C/C:H/T.:H/A:L“.

Proto je dilezita obezietna préace s informacemi ulozenymi v databazi. Nastroj by mél obezné-
mit uzivatele s rizikem a mél by upozornit, Zze spravce systému mé k témto informacim pristup.
Resenfm nad ramec tohoto nastroje by bylo externi hardwarové zafizeni, kterd by poskytovalo
pristupovy kli¢ do zamcené databaze a databdze by musela byt Sifrovand bezpecnou sifrou na-
priklad AES-256.

4.4.4 Povoleni pouzit slabé vstupni heslo

Niéstroj povoluje uzivateli zvolit p¥ili§ slabé vstupni heslo. Heslo mize byt i jednoznakové. Utok
na zabezpeceni ochranéné slabym heslem neni naroc¢né, sta¢i udélat néjaky bruteforce tutok
(AC:L). Ovérovaci sluzba navic nijak nezamezuje ¢asté zkouseni hesla. Na webové rozhrani se
lze pripojit pres sit (AV:N) bez potieby jakéhokoliv opravnéni (PR:N). Napadend komponenta
je webové rozhrani a poskozend komponenta je lokalni tilozisté a vzdélend dlozisté (S:C).

Uspésnym ttokem se docilf ziskani pFistupu do néstroje, kde jsou citlivé informace, se kterymi
se lze pripojit na vzdalené tulozisté, kde utoénik muze ¢ist a modifikovat soubory se zalohou.
Ovladanim si lze vyzadat zédlohovani a obnoveni dat a pomoci toho ¢ist a zapisovat na lokalnim
ulozisti, kde je ndstroj Duplicati je spustén (C:H/I:H/A:H). Hodnocen{ zranitelnosti je nejvyssi
10,0 — kritické a vektorovy fetézec: ,,CVSS:3.1/AV:N/AC:L/PR:N/UL:N/S:C/C:H/I:H/A:H*.

Néstroj by mél zakdzat moznost uzivateli vytvorit heslo kratsi nez 8 znaku. Navic by mél
ovérovat, jestli heslo neni zndmou frazi nebo se v ném neobjevuji néjaké vzory. V ovérovacim
procesu se pouziva rychla derivace hesla pomoci SHA-256 bez iteraci. Méla by se zvySit ndrocnost
derivace hesla pomocf slozitéjsiho algoritmu naptiklad PBKDF2 s 10 000 iteracemi. Server by také
mohl po velkém poctu pokusii zacit omezovat ovérovaci proces.

4.4.5 Oslabeni klice se znalosti generujici funkce

P1i generovani klice neni pouzity kryptograficky generator ndhodnych ¢isel a ito¢nik mtze zne-
uzit napriklad znalosti priblizného seedu generatoru. V lokalni databazi je ulozeny nedostatecné
silné derivovany otisk Sifrovaciho kli¢e. Utoénik mize udélat bruteforce dtok s odhadnutymi
vstupy podle znalosti generdtoru. Pro precteni lokéalni databaze je potfeba lokalni pfistup (AV:L)
a opravnéni spravce (PR:H). Provedeni titoku potiebuje znalost generujici funkce (AC:H). Utoé-
nik nemusi nijak interagovat s uzivatelem (ULN). Napadend a poSkozend komponenta je otisk
sifrovaciho klic¢e a tedy kli¢ (S:U). Vysledkem je odhalen{ klice, ktery je citlivou informaci (C:H),
a dopad na integritu a dostupnost neni (I:N/A:N). CVSS skére je 4,1 — stredni a vektorovy
fetézec: ,,CVSS:3.1/AV:L/AC:H/PR:H/ULLN/S:U/C:H/I:N/A:N«.

Proces generovani klice by se mél spoléhat na kryptograficky bezpeény generator ndhodnych
¢isel. Nevhodné pouzitd funkce parselnt by se méla nahradit za spravnou funkci Math.floor.
Je zbytecné, aby klic mél ndhodnou délku a v kli¢i by nemusely byt pozadavky typu 2 symboly
od kazdé znakové sady. Vygenerované heslo by se i tak mélo zkontrolovat, jestli neobsahuje znamé
fradze nebo néjaké vzory. Otisk klice ulozeny v lokalni databédzi by mél byt naro¢néji derivovany
naptiklad algoritmem PBKDF2 s 10000 iteracemi.
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Vyhodnoceni bezpecénostnich zranitelnosti a jejich reseni

4.4.6 Dekompresni bomba

Pokud mé tto¢nik moznost upravovat nesifrované soubory se zdlohou, mize do soubort nastrazit
dekompresni bombu. Mus{ mit tedy lokalni pfistup k souborim se zdlohou (AV:L) a musi mit
opravnéni spravce (PR:H), aby mohl zapisovat do tlozisté uzivatele. Vytvorit bombu neni naro¢né
(AC:L), jak ukazuje piiloha |A. Pro spusténi bomby je nutné, aby uzivatel udélal obnovu dat
z napadené zdlohy a aby prijal zmény v zdloze (UL:R). Napadend komponenta jsou soubory se
zélohou a ovlivnénad komponenta je systém, kam se bomba obnovi (S:C).

Pouzitim bomby nejsou vyzrazené citlivé informace (C:N). Bomba mize prepsat libovolné
soubory, kam mé ndstroj opravnéni (I:H), a miZe shodit napadeny systém (A:H). Soucésti
prace bylo otestovdni této zranitelnosti a ttok je proveditelny a funkéni (E:F). Zranitelnost
Ize Tetézit s nékterymi vyse popsanymi zranitelnostmi. Hodnoceni je 7,2 — vysoké a vektorovy te-
tézec: ,CVSS:3.1/AV:L/AC:L/PR:H/UL:R/S:C/C:N/L.H/A:H/E:F /RL:X /RC:X“. ZneuZitelnost
je 1,1, podskére dopadu je 5,8 a hodnoceni docasné skupiny je 7,2.

Pokud vzdélena zaloha neodpovida lokalni databazi, mél by nastroj varovat uzivatele na toto
riziko. Dekompresni bomba je soucasti vlastnosti blokové architektury zalohy. Aby se znemoznil
koncept této zranitelnosti musela by se zménit architektura. Nastroj by mohl mit horni limit
velikosti obnovenych dat, aby dekompresni bomba nemohla zahltit systém.

B Tabulka 4.2 Prehledova tabulka s CVSS hodnocenim zranitelnosti.

CVSS skoére

sekee zranitelnost zneuzitelnost | dopad | celkové ‘ slovni
4.4.1 | Odposlech webové komunikace 3,9 5,8 10,0 kritické
442 Upok Malfl_in_the_middle . . i 1,6 4,7 6,9 St’r\:ednl/
’m Clthvevm ormace v databazi v ¢itelné 0.8 6.0 7.4 vysoké
pndnhp
}4.4.4 { Zi 6 i 3,9 6,0 10,0 kritické
i- A5 Oslabeni klice se znalosti generujici 0.5 3,6 4,1 stiedni
g.4.6 Dekompresni bomba 1,1 5,8 7,24 vysoké

4Celkové skére zranitelnosti ,lDekompresni bomba‘“ se pocita i s doCasnou skupinou, jejiz podskore je 7,2.



Kapitola 5

Z.aver

Cilem této bakalarské prace bylo provedeni bezpecnostni analyzy zalohovaciho nastroje Duplicati.
Préace se v prvni kapitole vénovala problematice zdlohovani z teoretického tthlu pohledu. Ve druhé
kapitole seznamila s nastrojem Duplicati, jeho funkcionalitami a vnitinimi procesy tvorby zalohy
nastrojem. Hlavni ¢asti prace byla analyza nastroje v oblasti prace s citlivymi udaji a detailni
prozkoumani souborovych forméati, metadat a databazi. Byl popsan zivotni cyklus klicti a hesel
od zadani uzivatelem po uloZeni a nésledné znovupouziti. Prace se vénovala pouziti krypto-
grafie. Byly nalezeny a popsany bezpecnostni zranitelnosti a jejich dopad na nastroj Duplicati.
P1i popisu byla navrzena opravnd feSeni. Zranitelnosti byly ohodnoceny metodikou CVSS, jak
znazornuje prehledova tabulka 4.2,

Na zakladé ohodnoceni identifikovanych bezpecnostnich zranitelnosti 1ze smérovat vyvoj na-
stroje ke zlepSeni jeho bezpecnosti. Pro napravu mohou byt implementovana zminéné opravné
feseni. Vysledky prace byly oznameny vyvojairim néastroje. Pro nové vyvojare a pokrocilé uzi-
vatele muze prace slouzit k detailnimu seznameni s nastrojem ve zkoumanych ¢astech. Prace
slouzi ke zvyseni povédomi o bezpecnosti a upozornuje, ze nékteré pouziti néstroje muze vést
k zasadnimu oslabeni bezpec¢nosti s fatalnimi nasledky. Nejzasadnéjsi zranitelnost je zneuzitelna
v pfipadé pouziti nastroje na sitovém rozhrani s nesifrovanou webovou komunikaci. Dalsi kritic-
kou zranitelnosti nastroje je povoleni pouzit prilis slabé vstupni heslo.

Bezpecnostni analyza byla provedena jen na vybranych klicovych bodech nastroje. Rozsite-
nim této prace muze byt provedeni analyzy dalsich ¢asti a funkcionalit. Témi muze byt analyza
zabezpeceni oficidlntho webu, instaldtoru nebo automatického stahovani aktualizaci. Prozkou-
mani bezpecnosti pii komunikaci se vzddlenymi tlozisti a prace s OAuth tokeny. Zajimava by
mohla byt naptiklad prace v oblasti vlastni architektury zalohy na téma kolize identifika¢nich
hasht bloku a jejich exploitace.
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Priloha A

Priprava dekompresni bomby

Nésledujici bash skript vytvori dekompresni bombu, kterd se po zdlohovani rozbali na soubor
o velikosti 10 GB. Velikost je nastavitelnid. Pro vytvoreni bloku s obsahem se muze namisto
/dev/random pouzit /dev/zero, potom bude blok s obsahem jednoduse komprimovatelny a vy-
sledny ZIP bude jesté mensi. Poznamenejte, ze cesta zalohovaného souboru je /bomb a ze soubor
je tedy v kofenovém adresatri Unix systému, kam ndastroj nemusi mit pristup.

Celkovy kontrolni hash expandovaného souboru néasledujici skript nepocita. Bomba se dokaze
expandovat i pres to, ze kontrolni hash nebude sedét, jen ndastroj zahlasi upozornéni. Pokud
by bylo potfeba se upozornéni vyhnout, lze si celkovy hash souboru napocitat. Alternativné
se bomba da sestrojit pomoci vhodné vybraného velkého souboru a néslednym zalohovanim
nastrojem Duplikati, ktery velky soubor vyrazné zmensi do souboru zélohy a ty pouzit jako
bombu.

B Ukazka A.1 Jednoduchy skript, ktery ptipravy dekompresni bombu
#!/usr/bin/bash

# size je velikost bomby v GB

size=10

n=$(( $size * 1000000000 / 3200 / 102400 ))
size=$(( ($n + 1) * 3200 * 102400 ))

# Blok s nadhodnymi daty

dd if=/dev/random of=block count=200

sha256sum -b block | xxd -r -p > sha256.bin
block_content=$(base64 sha256.bin | tr '/+' '_-"')
mv block $block_content

# Blok s listem bloku

cat $(printf ' sha256.bin’%.0s' {1..3200}) > block
rm sha256.bin

listhash=$(sha256sum -b block | xxd -r -p | base64)
block_list=$(echo $listhash | tr '/+' ' _-"')

mv block $block_list

# Blok s metadaty

printf '\xEF\xBB\xBF{"win-ext:accessrules":"[]","CoreAttributes": '\
'"Archive" ,"CorelLastWritetime":"638132723285693448" , '\
'"CoreCreatetime":"638132723086470960"}"' > block
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Priprava dekompresni bomby

metahash=$(sha256sum -b block | xxd -r -p | base64)
block_meta=$(echo $metahash | tr '/+' ' _-"')
mv block $block_meta

# Soubor manifest

printf '\xEF\xBB\xBF{"Version":2,"Created":"20230101T000000Z", '\
'"Encoding":"utf8","Blocksize":102400,"BlockHash":"SHA256", "'\
'"FileHash":"SHA256","AppVersion":"2.0.6.3"}' > manifest

# Soubor filelist.json

x=$(printf '\xEF\xBB\xBF [{"type":"File","path":"/bomb", '\
'""hash":"%%s","size":%%s,"time":"20230101T000000Z", '\
'"metahash":"%%s","metasize":137,"blocklists":["%%s"%%s]1}]")
list=$(printf ',"'$listhash'"%.0s' $(seq 1 $n))
totalhash="'44AWKbgzQvkM60GLEOLSLMSAbQQihYNrPS6Dora4Cn0O="

printf $x $totalhash $size $metahash $listhash $list > filelist.json

# Soubor fileset
printf '\xEF\xBB\xBF{"IsFullBackup":truel}' > fileset

# dlist a dblock archivy
dblock="'duplicati-b00000000000000000000000000000000.dblock.zip"'

zip $dblock $block_content $block_list $block_meta manifest

zip duplicati-20230101T120000Z.dlist.zip filelist.json fileset manifest
rm $block_content $block_list $block_meta filelist.json fileset manifest



Priloha B

Pozorovani sitové komunikace

Prace prozkoumala zranitelnost nesifrované webové komunikace néstroje Duplicati. Pozorovani
bylo provedeno v nastroji Wireshark. Vysledkem pozorovani je nasledujici prehledova tabulka B.1,
ktera znazornuje, ktery dotaz obsahuje které citlivé informace. Citlivé informace byly odposlech-
nuty ve formétu JSON v odpovédich REST API rozhrani.

B Tabulka B.1 Prehledova tabulka s dotazy, které obsahuji citlivé informace.

] URI dotazu I citlivd informace

hash hesla uzivatele,
/api/vl/serversettings heslo ikony na listé,

hash hesla ikony na listé
/api/v1l/backups URL vzdaleného tlozisté s prihlas. udaji

URL vzdéleného tlozisté s prihlas. udaji,
/api/v1/backup/1! Sifrovaci kli¢
/api/vl/backup/1/export?cmdline=true URL vzdéleného tlozisté s prihlas. udaji,

&export-passwords=true | Sifrovaci kli¢
/api/vl/backup/1/export?argsonly=true URL vzdaleného tlozisté s prihlas. udaji,
&export-passwords=true | Sifrovaci kli¢

1Hodnota 1 je identifikdtor instance zélohy, citlivé informace se vztahuji k této instanci zalohy.
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