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Abstrakt

Tato bakalarska prace se zabyva bezpecnostni analyzou protokolu ZigBee a protokolu IEEE
802.15.4, na kterém je protokol ZigBee vystavény. Vysvétluje zakladni fungovani obou proto-
koli, detailnéji popisuje jejich bezpec¢nostni rozsiteni a jejich slaba mista. Vénuje se také popisu
vytvoreni testovaci sité pomoci koordindtoru CC2652P, chytré zarovky, vypinace a aplikace Home
Assistant. Vysledkem prace je aplikace umoznujici snadnou bezpecnostni analyzu zafizeni a siti,
kterou je mozné jednoduchym zpusobem rozsirovat. Aplikace je psana v jazyce Python s vyuzitim
knihovny Scapy. Vyuziva koordinator CC2531 k odposlouchavani komunikace. Navrzend aplikace
je pouzita pro analyzu vytvorené testovaci sité, jejiz bezpecnost je v praci vyhodnocovana.

Klicova slova 10T, ZigBee, IEEE 802.15.4, bezpecnostni analyza, CC2531, Scapy

Abstract

This bachelor thesis deals with the security analysis of the ZigBee protocol and the IEEE 802.15.4
protocol on which the ZigBee protocol is built. It explains the basic functioning of both protocols
and their security extensions and weaknesses in detail. It also discusses how to create a test
network using the CC2652P coordinator, smart bulb, switch and Home Assistant application.
The work results in an application that allows easy security analysis of devices and networks,
which can be extended simply. The application is written in Python using the Scapy library. It
uses the CC2531 coordinator to eavesdrop on communications. The proposed application is used
to analyze the created test network whose security is evaluated in the work.

Keywords IoT, ZigBee, IEEE 802.15.4, security analysis, CC2531, Scapy
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Kapitola 1

Uvod

S rostoucim zajmem o zapojeni chytrych zafizeni do kazdodenniho Zivota se zvétSuje i zrani-
telnost kazdého z nds vuci kybernetickym utoktim. Internet véci (IoT) déld z kazdodennich
spotrebicu chytré zarizeni, kterd mezi sebou umi komunikovat. Tato zafizeni jsou navic ¢im dal
tim dostupnéjsi. Pripojeni téchto zarizeni do Internetu véci s sebou ovSsem prindsi rizika kyber-
netickych utokl. Vznika tedy potieba zarucit, ze tato chytra zarizeni jsou bezpecénd a odolna
pred potencidlnimi ttocniky.

V prostoru IoT zarizeni se vyskytuje mnoho ruznych komunika¢nich protokola. Mezi né patri
naptiklad WiFi, Z-Wave, LoRaWAN ¢i ZigBee. Tato préace se zabyva poslednim z uvedenych
protokolt, spravovanym Connectivity Standards Alliance, protokolem ZigBee. Hlavnimi duvody
jsou jeho otevienost a rozsifenost. Tyto vlastnosti sice spliuji i protokoly WiFi, nicméné na
rozdil od nich je protokol ZigBee piimo navrzeny pro IoT zafizeni a navic neni tak probadany.
Kromé specifikace protokolu je také dilezita jeho implementace v konkrétnich zarizenich, kterou
se tento text také zabyva.

Cilem této prace je nejprve provést bezpecnostni analyzu protokolu jako takového a néasledné
vybranych zafizeni vyuzivajicich tento protokol za ucelem zjisténi, zda jsou konkrétni zarizeni im-
plementujici protokol ZigBee bezpecna pro pouziti Sirokou verejnosti. Vystupem bude aplikace,
ktera provede bezpecnostni analyzu ZigBee zatizeni. Protoze neni mozné otestovat vSechna zaii-
zeni, bude aplikace primarné urcena pro lidi v oboru kybernetické bezpecnosti, kterym by méla
usnadnit analyzu dalSich zarizeni. Zaroven by méla byt aplikace dostateéné snadna na pouziti
béznymi uzivateli, kteri si chtéji ovérit bezpecnost jejich doméci site.

Teoreticka ¢ast této prace se bude zamérovat na bezpecnostni analyzu protokolu ZigBee, resp.
protokolu TEEE 802.15.4, na kterém je tento protokol vystaven. Budou zde popsany jednotlivé
vrstvy tohoto protokolu a bude zde vysvétleno, jak na nich probihé komunikace. Bude téz objas-
néno, jak je u jednotlivych vrstev feSena bezpecnost a nasledné budou diskutovana potencidlné
zranitelna mista.

Soucasti teoretické ¢asti bude i popis aktualnich feseni pro sestaveni domaci sité spolu s po-
pisem existujicich aplikaci pro jejich bezpec¢nostni analyzu.

Samotné sestaveni malé testovaci sité zarizeni, kterd vyuzivaji tento protokol, bude obsahem
praktické ¢asti prace. U¢elem je napodobit priimérnou doméci sit chytrych zafizeni. Bude zde
popsan postup sestaveni sité a nastaveni jednoduché automatizace.

Vystupem praktické ¢asti bude navrh a vytvoreni aplikace pro bezpecnostni analyzu, ktera
bude ovérovat drive diskutované potencialni zranitelnosti. Tato aplikace bude jednoduchym zpu-
sobem rozsititelna o kontrolu dalsich potencidlnich zranitelnosti. Z davodu lepsi dostupnosti
a jednodussi rozsititelnosti bude vyuzivat aplikace snadno dostupny ZigBee koordinator CC2531,
ktery po nahrani specidlniho firmwaru umoznuje odposlouchdvat komunikaci tohoto protokolu,
jiz bude navrzena aplikace dale analyzovat. Toto Feseni sice neumozinuje primo komunikovat s dal-
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$imi zarizenimi, nicméné je mnohonasobné levnéjsi a jednodussi, nez feseni, kterd to umoznuji
(napf. softwarové definované radio).

Nakonec bude vytvorena aplikace pouzita pro analyzu sestavené testovaci sité a bude vyhod-
nocena bezpecnost jednotlivych zafizeni. Zavérem budou diskutovany zptisoby zlepSeni bezpec-
nosti této sité.



Kapitola 2

Cile

Cilem prace je provést bezpecnostni analyzu protokoli ZigBee a IEEE 802.15.4 a nésledné jejich
implementaci ve vybranych zafizenich.

Teoreticka ¢ast by méla vysvétlit zakladni fungovani téchto protokolt a dale podrobnéji po-
psat jejich bezpecnostni funkce. Méla by téz predstavit a popsat jejich slaba mista.

Dalsim cilem teoretické casti je predstavit aktudlni technicka feseni pro vytvoreni a spravu
domécich ZigBee siti a pro jejich analyzu.

V praktické ¢asti by prace méla navazat na analyzu z ¢asti teoretické a vyuzit diskutované
technologie k vytvoreni testované sité. Ta by méla reprezentovat primérnou doméci sit s nasta-
venym ovladanim a automatizaci.

Hlavnim cilem praktické ¢asti je navrhnout a vytvorit aplikaci pro testovani ZigBee siti, ktera
vyuZzije poznatku z analyzy slabych mist a aktudlnich feSeni. Dilezitym aspektem této sité by
méla byt jeji snadna rozsititelnost.

Zavérecnym cilem je provedeni analyzy vytvorené sité pomoci vysledné aplikace. Pomoci
té by méla byt vyhodnocena bezpecnost této sité a mély by byt navrzeny mozné dpravy pro
zvySeni bezpecnosti. Takto upravend sif by méla byt znovu zanalyzovana aplikaci, aby bylo
demonstrovano zlepseni bezpecénosti.
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Kapitola 3

Uvod do protokolu

Tato kapitola predstavuje protokol ZigBee. Jsou zde popsiny jeho jednotlivé vrstvy, struktury
jejich ramct a zpusob komunikace.

Prvni verze protokolu ZigBee byla schvilena jiz v prosinci 2004. Od té doby prosel protokol mnoha
revizemi. Posledni (23.) revize byla schvdlena v lednu 2023 a zvefejnéna v bfeznu téhoz roku [1].
Protokol byl vybudovan alianci ZigBee Alliance, kterd se pozdéji pfejmenovala na Connectivity
Standard Alliance [&]

Hlavnimi cili protokolu je cenova dostupnost a nizkéd spotieba energie zarizeni, ktera ho im-
plementuji. Proto je také vystavén na protokolu IEEFE Standard for Low-Rate Wireless Networks
(IEEE 802.15.4).

Protokol tvori 4 vrstvy: fyzickd (PHY), Medium Access Control (MAC), sitovd (NWK) a apli-
kaéni (APL). Aplikaéni vrstva déle obsahuje vrstvy Application Support Sublayer (APS), ZigBee
Device Object (ZDO) a Application Framework. Vrstvy PHY a MAC jsou definoviny ve vyse
zminéném standardu IEEE, zbylé potom v samotném ZigBee. [1]

IoerPAN APS | Application Support Sublayer (APS) £
i APS Message Refiector 0z
Broker Management %
Security £
Service &
Provider e
-l S Network (NWK) Layer 2
4 EEIE=A 8

= Broker Management Management

1 [
MLDE-SAP MLME-SAP
Medium Access Control (MAC) Layer
PD-SAP l

Physical (PHY) Layer

[ 24cHzRado | [eeamismzepskRado] [ seem1smizFsKEURado |

IEEE 802.15.4 ZigBee Alliance End manufacturer Layer Layer
defined defined defined function interface

B Obrazek 3.1 Vrstvy protokolu ZigBee |ﬁ]
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3.1 Protokol IEEE 802.15.4

Tento standard definuje dva typy zafizeni: full-function device (FFD) a reduced-function device
(RFD). FFD jsou zafizeni, kterd jsou schopna fungovat jako koordindtor sité, naopak RFD jsou
zatizeni, ktera toho schopna nejsou. RFD jsou tedy jednoducha zafizeni, ktera nepottebuji posilat
velké objemy dat a kterd jsou v jeden okamzik spojena pouze s jednim FFD.

Kazdé zarizeni ma svou 64bitovou rozsitenou adresu, kterou je 64-bit extended unique iden-
tifier (EUI-64) definovana v [3]. Pfi pfipojeni do sité mize byt zafizeni ptidélena dalsi kratsi
16bitova adresa.

Pfi vytvoreni sité je vybran unikdtni identifikitor sité — personal area network ID (PAN ID).
Ten umozni zafizenim v rdmeci této sité vyuzivat vyse zminéné kratsi adresy. [4]

3.1.1 Fyzicka vrstva

Fyzicka vrstva definuje, jak jsou data mezi zarizenimi prendsena. Bezdratové na jedné z néasledu-
jicich frekvencich: 868 MHz, 915 MHz, nebo 2,4 GHz. 868 MHz je frekvence pouzivana v Evropé,
zatimco frekvence 915 MHz se pouziva napt. v USA, ¢i Australii. 2,4 MHz se pouziva celosvétove.
[1]

Pro zafizeni vyuzivajici frekvenci 868 MHz je dostupny pouze jeden kandl (0), zafizeni vyu-
zivajici frekvenci 915 MHz maji k dispozici kandlt 10 (1-10) a zafizeni, kterd pouzivaji frekvenci
2,4 GHz, maji k dispozici 16 (11-26) riznych komunikacnich kanala. Od ¢isla kanédlu je odvozena
presnd hodnota frekvence, na které zai{zeni komunikuji. [4]

3.1.2 Vrstva MAC

Hlavni funkei vrstvy MAC je fidit pristup ke komunika¢nimu médiu. K tomu mohou slouzit
tzv. superframes (,,superramce”), které definuji, kdy a kdo muze vysilat. Na zacdtku kazdého
superramce vysle koordindtor beacon (,, majik®), ktery slouzi k synchronizaci zarizeni, identifikaci
sité a popisu superrdmce. Superramce mohou mit aktivni a neaktivni ¢ast, béhem které muze
koordinator prejit do rezimu nizké spotieby. Aktivni Cast se poté déli na dvé ¢asti: contention
access period (CAP) a contention-free period (CFP). Pfesny typ superrdmct urcuje koordinator.

CAP je tsek, v némz jakékoli zafizeni muze vysilat za pouziti mechanismu carrier sense
multiple access with collision avoidance (CSMA-CA), nebo ALOHA mechanismu [4]. Tyto me-
chanismy zajistuji, ze v jeden okamzik vysild pouze jedno zatizeni. Mechanismus ALOHA nejdiive
zacne vysilat data a nasledné zjistuje, zda se prenos povedl. Naproti tomu CSMA-CA nejdiive
¢ekd, dokud neni médium volné, a az poté posila data. [5)

CFP je tsek, ktery se déle déli na maximalné 7 guaranteed timeslots (GTS). GTS je tsek
specidlné vyhrazeny pro konkrétni aplikaci. CFP vzdy nésleduje za CAP.

Kromé jednoduchych superramcii existuji jesté metody deterministic and synchronous mul-
tichannel extension (DSME), timeslotted channel hopping (TSCH) nebo TVWS multichannel
cluster tree PAN (TMCTP), které koncept superrdmct bud vylepsuji nebo nahrazuji. Koordina-
tor se také muze rozhodnout superrdmce vibec nepouzit a tedy nevysilat zddné beacons.

Pokud chce zarizeni poslat data koordindtorovi, pocka na beacon a ve vhodny okamzik data
posle. Jestlize koordindtor nepouziva beacons, vysle zafizeni data rovnou.

Pokud chce koordindtor poslat data zafizeni, signalizuje tuto informaci v beaconu. Zafizeni
poté zasle zadost o data a koordinator je posle. V pripadé komunikace bez beacons vycka koor-
dindtor na zadost o data a nasledné, pokud néjaka ma, je odesle. [4]
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3.1.3 Ramec IEEE 802.15.4

Réamec predstavuje strukturu, ve které jsou data prendsena. Struktura rdmce definovana stan-
dardem je k vidéni na obrazku , na kterém je zndzornéno rozdéleni vrstvy MAC (na hlavicku,
data a paticku) a jeji zakomponovéani do fyzické vrstvy, kterd se déli na synchronizaéni hlavicku,
hlavicku fyzické vrstvy a data.

MAC header MAC load MAC footer
(MHR) payloa (MFR)
Synchronization header PHY header PHY payload
(SHR) (PHR) (PSDU)

B Obrazek 3.2 Struktura rdmce IEEE 802.15.4 [4]

Struktura synchroniza¢ni hlavicky a hlavicky PHY zalezi na konkrétni vrstvé PHY a je mimo
rozsah této prace.
rHlaviéka, data a paticka MAC dohromady tvori MAC ramec. Jeho struktura je zndzornéna
v 3.3. [4]

0‘]5“2“: on | oz |os | oz | o | variable variable variable | 2/4
g g IE
) salzz|ze|z% .
- ss|EC|E2 = 8 . 5
2 |52z =222 |2E2 g2 »
g E ER Elga i< |vx|v< %385 g% 2
=S |ZZ|52 _|° EEE- £ E
Addressing fields Header IEs | Payload IEs
MHR MAC Payload MFR

B Obrazek 3.3 Struktura MAC rdmce [4]

3.2 Protokol ZigBee

Samotny protokol ZigBee je na vybudovan na protokolu IEEE 802.15.4. Nad jeho ramec pridava
sifovou a aplikacni vrstvu.

3.2.1 Sitova vrstva

Sitova vrstva podporuje dva typy topologii: star (,hvézda“) a mesh (,sit“). Oba typy topologii
jsou Tizeny tzv. koordinatorem. Jeho hlavnim tikolem je vytvoreni a udrzovani sité. Ve hvézdicové
topologii komunikuji vSechna zarizeni ptimo s koordinatorem. V sitové topologii je mozné rozsirit
rozsah sité pomoci routert (,, smérovacti*) [1]. Koncova zatizeni potom komunikuji pouze s jednim
z routert. Routery také prebiraji ¢ast povinnosti koordindtora. Koordinator i routery jsou zafizeni
typu FFD, koncové zafizeni vétsinou typu RFD. [6]

Ramec této vrstvy se sklada z hlavicky a dat a tvori tzv. ramec network layer protocol data
unit NPDU, ktery je k vidéni na obrézku@.

ZigBee zarizeni musi byt schopna pripojit se k siti, odpojit se od sité a obnovit pripojeni
k siti. Koordinator a routery musi zafizenim dovolit pfipojit se k siti a odpojit se od sité. Koordi-
natory navic musi byt schopny vytvorit novou sif. Routery a koncova zatizeni musi byt schopna
prenositelnosti v rameci sité. [1]



Uvod do protokolu

Octets:

2 2 2 1 1 0/8 0/8 Variable Variable
Frame | Desti- | Source | Radius Se- Destina- | Source Source route | Frame pay-
control | nation | address quence tion IEEE subframe load

address number IEEE Address
Address
NWK Header Payload

B Obrazek 3.4 Struktura rdmce NPDU [1]

3.2.2 Aplikacni vrstva

Jak jiz bylo zminéno, vrstva APL obsahuje vrstvy Application Support Sublayer, Application
Framework a ZigBee Device Object.

Application Support Sublayer tvoti rozhrani mezi sitovou vrstvou a ZDO a aplikacemi v Ap-
plication Framework. Ramec této vrstvy se sklada z hlavicky a dat a tvori tzv. rAmec application
support sub-layer protocol data unit (APDU), jehoz struktura je zndzornéna na obrazku 3.5.

0/

Octets: 1 0/1 0/2 0/2 0/2 0/1 1 Variable Variable
Frame Destina- Group Cluster Profile Source APS Extended | Frame pay-
control tion end- | address | identifier | identifier | endpoint | counter header load

point
Addressing fields
APS header APS pay-
load

B Obrazek 3.5 Struktura rdmce APDU [1]

Application Framework je prostfedi, ve kterém se nachédzi aplikace definované vyrobcem.
Téchto aplikaci muze byt az 254. Piikladem takové aplikace je Home Automation.

ZigBee Device Object tvori rozhrani mezi Application Support Sublayer a aplikacemi v Ap-
plication Framework. Také je zodpovédny za inicializaci APS a sifové vrstvy a poskytovatele
bezpeénostnich sluzeb. [1]



Kapitola 4

Bezpecnost

Tato kapitola se zabyjvd bezpecnostnimi schopnostmi protokoli ZigBee a IEEE 802.15.4, resp.
jejich vrstev. Definuje jejich bezpecnostni vlastnosti a popisuje fungovani klicovijch casti. Ddle
kapitola obsahuje definici zakladnich typu utoku relevantnich pro tento protokol a analyzuje
jeho slabd mista.

4.1 Bezpecnostni vlastnosti protokolu IEEE 802.15.4

Zarizeni pouzivajici tento protokol vibec nemusi vyuzit jim nabizené bezpec¢nostni funkce. Pokud
zafizen{ bezpecnost implementuje, stard se o ni MAC vrstva. Ta zajistuje nasledujici vlastnosti:

diavérnost dat — k datiim se dostanou jen opravnéné osoby /zafizeni
pravost dat — data, kterd obdrzim, nikdo po cesté neupravil

ochrana proti pfehrani — neni mozné znovu odeslat stejnd data (neni dostupnd v TSCH
mébdu)

Zda ramec je, ¢i neni zabezpecen, indikuje bit Security Enabled, ktery se nachézi ve Frame
Control Casti (vyzobrazena na obrazku 4.1) MAC hlavicky.

Bits: 0-2 | 3 4 |5 6 |7 8 9 | 10-11 | 12-13 | 14-15
5 g o ap on
R 5] o)

273 = Nzl 3l 8 52 = | .2 o £
ge |E2|Bs|x|Z8|2|82%|uB 52828 |22
Ee | 3E|EE|<|%:|2| 55| %E| 5L 28 (252
i) 5] , O g 3] 53 e 22} Az

(7553 ~ ~ Z & ~l &S > ST

Sl1¥|27 3 A< <

B Obrazek 4.1 Struktura Frame Control [4]

V piipadé, Ze je bit Security Enabled roven 1, je sou¢asti MAC hlavicky i bezpecnostni hlavicka
(Auziliary Security Header — zndzornéna na obrazku @.2).

Hodnota Security Level nachézejici se v ¢dsti Security Control (vyobrazena na obrazku @)
bezpeénostni MAC hlaviék% urcuje ¢islem bezpecnostni irovné miru zabezpeceni ramce.

K dispozici je 8 (resp. 7!) riiznych bezpe¢nostnich tirovni. Vysvétleni jednotlivich hodnot se
nachézi v tabulce @

1Hodnota 4 je zastarald a neméla by se pouzivat.
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Octets: 1 0/4 0/1/5/9

Security Control | Frame Counter | Key Identifier

B Obrazek 4.2 Struktura bezpeénostni hlavicky MAC [4]

Bit: 0-2 34 5 6 7

Security Level | Key Identifier Mode | Frame Counter Suppression | ASN in Nonce | Reserved

B Obrazek 4.3 Struktura Security Control [4]

B Tabulka 4.1 Vyznam bezpec¢nostnich drovni MAC vrstvy [4]

bezpecnostni troven H Sifrovani ‘ integrita

0 ne ne

1 ne ano (MIC-32)
2 ne ano (MIC-64)
3 ne ano (MIC-128)
4 _ _

5 ano ano (MIC-32)
6 ano ano (MIC-64)
7 ano ano (MIC-128)

Sifrovani zajistuje dfivérnost dat. Pro ifrovani byla zvolena 128bitova Sifra Advanced Encryp-
tion Standard (AES-128) v opera¢nim médu CCM*.

AES-128 je rozsitend blokova symetrickd Sifra s velikosti bloku i klice 128 bit. Preddni/ini-
cializaci kli¢a prenechdvd tento standard vyssim vrstvam.

Opera¢ni méd urcuje, jak je dand blokova Sifra pouzita. Méd CCM* je rozsifend verze modu
CCM, ktera navic umoznuje sifrovani bez kontroly integrity.

Integrita (pravost dat) je téz zajiSténa pomoci opera¢niho médu CCM*, ktery kromé Sifrovan{
dat vytvori i tzv. Message Integrity Code (MIC, ,kéd integrity zpravy“). Ten slouzi k ovéfeni, Ze
prijatd data jsou témi samymi, kterd byla odeslana. Tento standard vyuziva MIC délek 32, 64
a 128 bita.

Ochrana proti prehrani znamend, ze narusitel nemuze zachycena data poslat znovu a tim
ovladat zafizeni. Toho je dosazeno tak, Ze se se zprdvou zaSifruje i tzv. nonce (number used
once), ktery v sobé obsahuje i ¢ita¢ rdmci. To znamend, Ze dvé stejné zpravy poslané po sobé
budou mit rozdilnou hodnotu ¢itace — tedy i rozdilnou hodnotu nonce — a tedy se zaSifruji na
dva rizné sifrové texty.

V médu TSCH je misto ¢itace rdmct pouzito poradové Cislo casového tiseku od pocatku
sité / uméle nastaveného pocatku. Béhem jednoho ¢asového tseku se tedy dvé stejné zprévy
zaSifruji na dva stejné sifrové texty. Proto v tomto médu neni zarucena ochrana proti prehrani.

[4]

4.2 Bezpecnostni vlastnosti protokolu ZigBee

Protokol ZigBee kvtli cené zafizeni, kterd ho implementuji, nemize predpokladat, ze jednotlivé
aplikace na jednom zafizeni jsou fddné oddéleny (napf. firewallem). Také nemuze predpoklddat
kryptografické oddéleni mezi aplikacemi a vrstvami. To vede k tzv. otevienému modelu duvéry
(open trust model) — vrstvy protokolu a vSechny aplikace si mus{ navzdjem duvérovat.



Bezpecnostni vlastnosti protokolu ZigBee

Bezpecnost protokolu byla vystavéna s nésledujicimi rozhodnutimi:
= Vrstva, ze které rdmec pochézi, je zodpovédna za jeho zabezpedeni.

= Pokud je zddana ochrana dat, je vyuzita bezpecnost sitové vrstvy pro vSechny ramce. Vyjim-
kou jsou zpravy mezi routerem a nové pripojenym zarizenim — ty jsou nezabezpecené, dokud
zatizeni neobdrzi kli¢ sité.

m Kvili otevienému modelu divéry mohou rizné vrstvy pouzivat stejny klic. Toto zmensi né-
klady na uskladnéni klici.

= Je zajiSténo, ze pouze zdroj a cil zpravy jsou schopni ¢ist zpravy chranéné spolec¢nym kli¢em.

= Bezpecnostni troven vsech zafizeni v jedné siti je stejna. Pokud aplikace vyzaduje vyssi aroven
bezpecnosti, muze si ji zaridit na vyssi vrstve.

Protokol definuje dva typy zabezpecenych siti: centralizované a distribuované. Centralizované
maji jedno trust center, které spolu s koordinatorem udrzuje sit. V distribuovanych sitich muze
jakykoli router plnit funkci trust centra, tedy muze napt. autorizovat nové zarizeni.

Podobné jako na MAC vrstvé jsouina NWK a APS vrstvach definovany bezpecnostni irovneé,
jejichz vyznam je popsan v tabulce @ Na rozdil od MAC vrstvy je zde moZnost vyuzit i 4.
uroven, kterd umoznuje pouze Sifrovani bez kontroly integrity. [1]

B Tabulka 4.2 Vyznam bezpec¢nostnich drovni vrstev NWK a APS [4]

bezpecnostni iroven H Sifrovani \ integrita

0 ne ne

1 ne ano (MIC-32)
2 ne ano (MIC-64)
3 ne ano (MIC-128)
4 ano ne

5 ano ano (MIC-32)
6 ano ano (MIC-64)
7 ano ano (MIC-128)

4.2.1 Trust center

Trust center (,,centrum duvéry“) je zafizeni, kterému daveéruji ostatni zafizeni na siti. Jeho dkoly
jsou distribuce kli¢a a nastaveni, udrzovani a aktualizace bezpecnostni politiky. V centralizované
siti je vzdy pravé jedno trust center, vétsinou se jednd o koordindtora. V distribuované siti se
mohou vsechny routery chovat jako trust centra. Ty na rozdil od trust centra v centralizované
siti mohou prendset pouze sitovy kli¢, nikoli trust center link kli¢. [1]

4.2.2 Klice

Klice jsou zédkladem bezpecnosti kazdého komunikac¢niho protokolu. Umoznuji totiz sifrovani dat
a tim dévaji moznost zarucit diuvérnost a integritu dat. Pri spravé klicu je dulezité, aby dany kli¢
méla k dispozici jen legitimni zafizeni. Jakmile se totiz cizi subjekt dostane k tajnym kli¢im, je
schopny celou komunikaci desifrovat a tim veskerd bezpecnost zanika.

ZigBee specifikuje dva druhy 128bitovych klica: [1]

link klice se pouzivaji pfi unicastové komunikaci na aplika¢ni vrstvé (kli¢ je sdilen mezi 2
zafizenimi)

11
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sitové klice se pouzivaji pfi broadcastové komunikaci a jakékoli komunikaci na sitové vrstvé
(KIi¢ je sdilen mezi v8emi zafizenimi v siti)

4.2.2.1 Link klice

Link klice muze pouzivat jen aplikac¢ni vrstva a jeden takovyto kli¢ je unikatni pro dvojici zafizeni.
ZigBee vyuziva 5 typt link kli¢h:

centralizovany globalni trust center link kli¢ se pouziva pro pripojeni k centralizovanym
zabezpedenym sitim?

distribuovany globalni link kli¢ se pouzivd pro pripojeni k distribuovanym zabezpecenym
sitim

link kli¢ instalacniho kédu je kli¢ odvozen z instalacniho kédu pripojovaného zafrizeni

aplikaé¢ni link kli¢ se pouzivd mezi dvéma zafizenimi (kde ani jedno neni trust center) pro
Sifrovani na aplika¢ni vrstvé

trust center link kli¢ je kli¢ pouzity pro komunikaci mezi trust centrem a zafizenim

Pro pripojeni nového zarizeni do sité je ve vétsiné pripadi potieba, aby zafizeni a koordi-
nator méli nastaveny spolecny link kli¢c. Tyto link klice se dle zpusobu ziskani déli na statické
a dynamické. Statickym klicem muze byt bud centralizovany globalni trust center link kli¢, nebo
se muze jednat o klice, jejichz hodnota je odvozend z instala¢nich koda. Vyuziti znamé vychozi
hodnoty sice zaruci snadné pripojeni jakéhokoli zarizeni, ale v okamziku posilani sifového klice
dojde ke zranitelnému momentu. Dynamické klice jsou nastaveny pomoci jednoho ze dvou mecha-
nismi: Elliptic Curve Diffie-Hellman Ephemeral (ECDHE) nebo Simple Password Ezponential
Key Exzchange (SPEKE). Vyhoda téchto mechanismu je, ze umoziiuji bezpecné pripojeni zafi-
zeni, kterda nepodporuji instala¢ni kody. Navic se pii tomto zpusobu vysledny kli¢ neprenasi mezi
zafizenimi.

Z link klice se déle pro konkrétni icely odvozuji dalsi klice: [ﬁ]

data kli¢ je stejny jako puvodni link kli¢ a pouziva se k ochrané bézné komunikace
key-transport kli¢ je odvozeny kli¢, ktery se pouziva pro ochranu pienosu sitového klice

key-load kli¢ je odvozeny kli¢, ktery se pouziva pro ochranu prenosu link klice

4.2.2.2 Sitové klice

Sitovy kli¢ muzou pouzivat vrstvy NWK a APS. Jedna se o kli¢ sdileny vSemi zafizenimi v siti.
Ta si mohou pamatovat vice sitovych klich, kazdy se svym identifikatorem, ovsem vzdy jen jeden
z nich je aktivné vyuzivan k Sifrovani. Pokud se koordinator rozhodne pro zménu klice, pfestanou
zalizeni vyuzivat aktudlni kli¢ a pfejdou na novy kli¢ uréeny koordinatorem. [1‘]

4.2.3 Zabezpeceni sitové vrstvy

Pr1i sifrovani na sitové vrstvé se do ZigBee ramce za sitovou hlavicku pridd pomocné bezpecnostni
hlavicka a dojde k zasifrovani dat. Sitova hlavicka, bezpecnostni hlavicka a zasifrovana data jsou
vyuzita k vypoétu MIC, ktery se pfipoji na konec rdmce. Vysledné struktura je znazornéna na
obrazku 4.4. [ﬁ]

2V¥chozi hodnota tohoto klice je 5A 69 67 42 65 65 41 6C 6C 69 61 6E 63 65 30 39 (ZigBeeAlliance09).
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Application of security suite adds auxiliary header
and also an integrity code

/ N

PHY I MAC | NWK | Auxiliary Encrypted NWK Payload I MIC |

HDR | HDR | HDR HDR
e 4T
All of the above NWK frame is integrity-protected

M Obrazek 4.4 Struktura ZigBee rdmce zaSifrovaného na sitové vrstvé IH]

| SYNC

4.2.4 Zabezpeceni aplikacni vrstvy

P1i Sifrovani na aplikacni vrstvé se pomocnd bezpecnostni hlavicka prid4 az za APS hlavicku. Pro
vypocet MIC se na rozdil od sitové vrstvy vyuzije APS hlavicka misto hlavicky sitové. Struktura
takto zabezpeceného ramce je vidét na obrazku 4.5.

Application of security suite adds auxiliary header
and also an integrity code

/ N

PHY |MAC NWK | APS Aucxiliary Encrypted NWK Payload | MIC |

HDR | HDR | HDR | HDR HDR
g 4T
All of the above APS frame is integrity-protected

M Obrazek 4.5 Struktura ZigBee rdmce zasifrovaného na aplika¢ni vrstvé [E]

| SYNC |

Aplikac¢ni vrstva nabizi nékolik bezpecnostnich sluzeb, vétsinou urcenych ke spravé klicu: [E]
transport key (,, prenos kli¢e*) slouzi k prenosu link nebo sitového klice mezi zaf{zenimi

update device (,,aktualizace zarizeni*) slouzi k informovani trust centra routerem o zmé-
nach zafizeni v siti

remove device (,,odstranéni zarizeni*) slouzi k informovani routeru trust centrem o od-
stranéni zafizeni ze sité

request key (,,zadost o klic®) slouzi k zadosti o zasldni aplikac¢niho, ¢i trust center link klice

switch key (,,zména klic¢e*) slouzi k informovan{ zafizen{ trust centrem, Ze by mél zménit
aktivni sitovy kli¢

verify key (,,ovéreni klic¢e*) slouzi k ovéfeni, Ze zatfizen{ i trust center pracuji se stejnym link
klicem

confirm key (,, potvrzeni klice”) slouzi k potvrzeni vyse zminéného ovéreni

4.2.4.1 Transport key

Tato sluzba umoznujici prenos klice je dulezitym bezpecnostnim aspektem protokolu. Sluzba
muze byt vyuzita jak béhem pripojovani nového zafizeni pro prenos sitového klice, tak i kdykoli
jindy béhem komunikace pro pfenos nového sitového, ¢i link klice.

Pri prenosu prvniho sitového klice je bud mozné zpravu nezabezpecit, nebo ji zabezpecit link
klicem.

Novy kli¢ je mozné rozeslat bud broadcastem ¢i unicastem. Pt¥i broadcastu je zprava za-
Sifrovana aktudlnim sitovym klicem, zatimco pri unicastu link klicem. Unicastovy zpusob je
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bezpec¢néjsi, protoze je tim zaruceno, Ze se o novém sitovém kli¢i dozvi jen zamyslend zalvrizeni.B
Protoze je sitovy kli¢ vysilan Castéji a slabsim mechanismem nez link klice, je v pripadé pouziti
broadcastového zpusobu vétsi Sance na desifrovani nového klice uto¢nikem. [1]

4.2.4.2 Switch key

Protokol umorziiuje piikazem switch key ménit sifové klice. P¥ikaz switch key v sobé obsahuje
pouze identifikdtor klice, na ktery by méla zaftizeni prejit. Je proto potifeba novy kli¢ diive
distribuovat pomoci transport key.

Pti zméné klice se také obnovi ¢itac sitovych ramci, ktery muze nabyvat maximalné hodnoty
232 — 1. Ke zméné by mélo dojit: [1]

m vzdy, kdyZ ¢ita¢ ramct nékterého ze zafizeni presdhne hodnotu 23!

= alespon jednou za rok

= nejvyse jednou za 30 dni

= kdyZ hodnota &ftade odchozich rdmcti trust centra dosdhne hodnoty 23° (pokud trust center
nemd hodiny redlného casu)

4.2.5 Pripojeni do sité

Proces pripojovani zafizeni do sité se napri¢ revizemi méni a vylepsuje. Protoze ale neni mozné
zarulit, ze pouzivand zafizeni jsou v souladu s nejnovéjsi (23.) revizi, kterd byla vyddna v bfeznu
2023, je potieba uvést i starsi zptisoby pripojovani.

Do 20. revize protokolu, vypadal postup pfipojeni nasledovné:

1. zafizeni se pripoji k routeru na MAC vrstvé
router informuje trust center o novém zafizeni (update device)

trust center pres router posle zafrizeni sitovy kli¢ (transport key)

L

zafizeni vysle broadcastem ozndmeni o svych schopnostech (ZDO vrstva)

Ve 21. (srpen 2015) a 22. (bfezen 2017) revizi pribyla nutnost obdrzet po pfipojeni k siti novy
trust center link kli¢. Kroky 1-4 zustaly stejné, jako tomu bylo do 20. revize, a byly pridany
nésledujici:

5. zafizeni pozada trust center o informace o sobé (ZDO vrstva)
6. trust center vysle informace o sobé (ZDO vrstva)
7. zaFizeni zasle Zadost o trust center link key (request key)
8. trust center zasle trust center link key (transport key)
9. zafizeni zasle zpravu o potvrzeni kli¢e (verify key)
10. trust center potvrdi spravnost klice (confirm key)

Kroky 6 a 7 slouzi k urceni, zda trust center odpovida alespon 21. revizi.

Zaroven ale pribyla moznost rychlého pripojeni do distribuované sité. Tato moznost vypada
stejné jako pripojeni do 20. revize s tim, Ze router je zaroven trust center. Nedochazi zde tedy
k aktualizaci link klice.

3Tento mechanismus by mél byt pouzit i pro odebrani zafizeni ze sité.



Typy utokua

Ve 23. revizi pribyla moznost vyjednavani o dynamickém Kkli¢i. Tento mechanismus vyuziva
bud algoritmus ECDHE nebo SPEKE. Postup pfipojeni je tedy nésledujici:

1. zafizeni se pfipoji k routeru na sitové vrstvé

router informuje trust center o novém zafizeni (update device)
trust center vysle zddost zafizen{ o aktualizaci klice (ZDO vrstva)
zaFizeni potvrdi zaddost a zacne vyjednavani o kli¢i (ZDO vrstva)
trust center vysle odpovéd na vyjedndvani o kli¢i (ZDO vrstva)
zaFizeni zasle zpravu o potvrzeni klice (verify key)

trust center potvrdi spravnost kli¢e (confirm key)

trust center posle zafizen{ sitovy kli¢ (transport key)

© ® N e ok ® D

zaf{zeni vySle broadcastem ozndmeni o svych schopnostech (ZDO vrstva)

=
e

zafizeni zazdda trust center o autentiza¢ni token (ZDO vrstva)

11. trust center zasle zafizeni autentizacni token (ZDO vrstva)

V krocich 3-5 dochézi k vyjednavani pomoci ECDHE ¢i SPEKE. Kroky 10 a 11 slouzi k ak-
tualizaci link kli¢e. Tu neni nutné provést ihned po pripojeni.

Pokud pripojeni probiha pres router, ktery nepodporuje revizi 23, dojde nejprve k prenosu
sitového klice a az nésledné dojde k vyjedndvani o kli¢i (mezi zafizenim a trust centrem na
pifmo). [1]

4.3 Typy utoki

Aby bylo mozné zkoumat bezpecnost protokolu, je nejdfive potreba definovat nékolik riznych
typu utoki.

4.3.1 Odposlouchavani sité

Jednou z bé&mych zranitelnosti bezdratovych protokolil je odposlouchavani sité. Utoénik mize
snadno zachytdvat komunikaci probihajici mezi zafizenimi na urcité frekvenci [7]. Pokud komu-
nikace neni chranéna Sifrovanim, odhaluje ttoc¢nikovi citlivé informace. Ten muze zjistit napf.
ktera zafizeni ¢lovék pouziva, ¢i hodnoty jednotlivych cidel.

4.3.2 Utok pfehranim

Replay attack neboli itok prehranim je tutok, ktery ttocnikovi umozni ovladat a narusovat sit.
Utoénik pfi tomto ttoku vysle diive odposlechnuté zpravy, ¢im7 se vydava za legitimni zaFizeni.
V pripadé spatné bezpecnosti na tyto zpravy cilovd zafizeni reaguji stejné, jako by zpravy sku-
tecné vyslalo legitimni zafizeni. To muze tto¢nikovi umoznit ovladat sit a to i v pripadé, kdy
neni schopen komunikaci desifrovat. []

4.3.3 Ruseni sité

Ruseni sité je primitivni Gtok, proti kterému se tézko brani. Jednd se o typ Denial of Service (DoS,
»odepTeni sluzby*) ttoku, kdy ttoénik riznymi zptsoby muze zamezit legitimnim zafizenim, aby
spolu komunikovala. [9]
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4.4 Slaba mista

Z4dny bezdratovy protokol neni bez chyb, zvlast co se bezpecnosti tyka. Jednim z davodu je,
Ze pri zvysovani bezpecnosti dochazi ke snizovani praktické pouzitelnosti. Dilezitym faktorem
je téz cena, protoze bezpecnéjsi feSeni jsou obecné drazsi. Pti tvorbé protokolu musi tedy dojit
k jistym kompromistm.

4.4.1 Slaba mista protokolu IEEE 802.15.4

Pro analyzu slabych mist je potfeba zacit u nizsich vrstev, které maji moznost ochranit vrstvy
vyssi.

4.4.1.1 Ochrana proti prehrani

V médu TSCH sice neni 100% ochrana proti prehrani [4], nicméné tento nedostatek nahrazuje
specifikace ZigBee, kterd jiz ¢ita¢ rdmcea pouziva vzdy. [1]

4.4.1.2 Volitelna bezpecnost

IEEE standard definuje, ze zabezpec¢eni MAC vrstvy je volitelné [M] a protokol ZigBee tento ne-
dostatek nijak nedopliuje. MAC vrstvu je dobré zabezpecit z duvodu skryti ZigBee komunikace.
Kdyz odposlouchavajici uto¢nik vidi, ze se jednd o ZigBee komunikaci, mize rovnou provadét
utoky cilené na ZigBee. Také miize napriklad provadét enumeraci zafizeni a zjistit napriklad,
které zarizeni je koordinator. Dalsim divodem pro zabezpeceni MAC vrstvy je tzv. , cibulovy
pristup®, ktery tika, ze je nejlepsi zabezpedit co nejvice vrstev, aby se potencidlnimu ttocénikovi
snizily Sance na tspéch o desifrovéni celé komunikace. [10]

4.4.1.3 Znovupouziti nonce
Nonce je ¢islo, které se pouziva pfi Sifrovani a které by pri kazdém Sifrovani mélo byt jiné. Jeho
ucel je takovy, ze pokud dvé stejné zpravy zaSifrujeme stejnym klicem, ale pouzijeme ruzny nonce,
bude vysledny Sifrovy text odlisny. Pokud ovSem pouZijeme jeden nonce vice nez jednou, je pro
utoc¢nika mozné ziskat informace o pivodnich zpravach, ne-li ptivodni zpravy jako takové. [ﬁ]
Pokud MAC vrstva bézi v TSCH mddu, nepouziva ¢ita¢ ramct, ale ¢ita¢ ¢asovych useku
(ASN). Nonce pro Sifrovdni se sklddd ze zdrojové adresy a pravé ASN. Znamend to tedy, Ze
vSechny zpravy poslané jednim zarizenim v jednom casovém useku pouzivaji stejny nonce. Toto
vede k vyse popsané zranitelnosti. [1]

4.4.1.4 Ruseni sité

Jako kazdy bezdratovy protokol, je i tento nachylny na ruseni.

Jednim ze zpusobt je ruseni radiem, kdy ttoc¢nik vysilanim zvysi mnozstvi Sumu na komuni-
kacnim médiu. To vyusti ve Spatnou kvalitu pfenosu mezi zarizenimi.

Jind verze tohoto ttoku utod¢i na algoritmus CSMA-CA pouzity MAC vrstvou. Vétsina zari-
zeni (v zdvislosti na pouZitém piistupovém algoritmu) vysle zpravu pouze pokud nikdo jiny na
komunikac¢nim médiu aktualné nevysild. Pokud tedy ttoc¢nik zac¢ne posilat velké mnozstvi zprav,
zafizeni si mezou sebou nikdy nevyméni zpravy a dojde tak k DoS. [12]

4.4.2 Slaba mista protokolu ZigBee

Jak je vidét, protokol ZigBee je schopen nahradit nékteré nedostatky protokolu IEEE 802.15.4.
Presto sam trpi vlastnimi nedostatky.



Slaba mista

4.4.2.1 Hardwarova bezpecnost

Jak autofi protokolu sami pripoustéji, pokud ma ¢lovék fyzicky pristup k zafizeni, nelze zarucit
bezpecnost vici neopravnéné manipulaci.

, Vzhledem k nizké cené ad hoc sitovijch zarizeni nelze obecné predpoklidat dostupnost hard-
waru odolného proti neoprdvnéné manipulaci. Proto fyzicky pristup k zarizeni MUZE wmoznit
pristup k tajnému klicovému materidlu a dalsim privilegovangm informacim, stejné jako pristup
k bezpecnostnimu softwaru a hardwaru.“ [1, prelozeno autorem)

4.4.2.2 Otevreny model davéry

Otevieny model duvéry, popsany v kapitole ’E znamend, ze v pripadé kompromitace jedné
Casti zarizeni — naptiklad konkrétni aplikace — je potencidlné mozné ziskat pristup ke klicovému
materidlu a jinym tajnym informacim.

4.4.2.3 Zména sitového klice

Zména klice pomoci switch key je dilezitym bezpecnostnim mechanismem. Kdyz ¢ita¢ nékterého
ze zaifzeni dosdhne maximalni hodnoty (232 — 1), piestane zaiizeni piijimat a posilat zpravy,
a tim se stane nefunkéni. Tomu dokazZe tento mechanismus predchazet.

Nejdtlezitéjsim pravidlem pro zménu klice je ovSem to, ze by se mél kli¢ ménit alespon jednou
za rok. V pripadé kompromitace jednoho klic¢e totiz nedojde ke kompromitaci zprav zasifrovanych
jinym klicem.

Pravidlo o zméné kli¢e nejvyse jednou za 30 dni je ovSem neméné dilezité. V pripadé casté
zmény kli¢e se narusuje funkénost sité. Zarizeni, kterd béhem zmény klice byla v rezimu nizké
spottfeby, zménu klice nezaznamenaji, a tak po probuzeni nejsou schopny rovnou komunikovat.
Dalsim aspektem je, Ze castd zména znamend velké mnozstvi klich, které museji byt rozeslany.
Kromé hardwarové narocnosti na spravu klica se tim i zvySuje riziko zachyceni néjakého klice
utoc¢nikem.

Z dtvodu hladkého prechodu na novy kli¢ se zarizenim dovoluje po zméné klice prijimat
zpravy zasifrované starym klicem. Toto potencidlné umozni zafizeni, které ma stary klic, ale
neobdrzelo novy, rozesilat zpravy a ovladat sit. Doporucuje se tedy zménu klice provést dvojim
odeslanim ptikazu switch key, ¢imz dojde ke zneplatnéni starého klice.

Z téchto dlivodi je dilezité dodrzovat stanovené zasady o zméné klice.

4.4.2.4 Pripojeni do sité

Pri pripojovani nového zafizeni do sité musi zarizeni obdrzet zpravou transport key sitovy klic.
Nejvétsi bezpecnostni slabinou je povoleni posilani nezasifrovaného klice. Utoénik si poté mize
snadno sitovy kli¢ precist a celd sit je kompromitovana. Alternativou k tomuto zpusobu je zasif-
rovani sitového klice link klicem.

V pripadé, zZe zarizeni pro pfenos vyuziji dobfe zndmy link kli¢, nedojde sice k pifimému
odhaleni hodnoty sifového klice, ovsem ttoc¢nik si jeho hodnotu snadno desifruje.

Zatizeni by pro bezpeéné predani sitového klice méla vyuzit bud link kli¢ odvozeny z instalac-
niho kodu, ¢i link kli¢ vygenerovany jednou z dynamickych metod. Problém protokolu je, Ze nelze
vynutit pouziti pouze téchto dvou zpisobli, protoze pokud je trust center nastavené tak, ze vy-
zaduje prednastaveny kli¢, neumozni novym zafizenim vyuzit bezpeéné dynamické vyjednavani
o kli¢i. Vynuceni jednoho z téchto mechanismt je tedy na implementaci vyssich vrstev.

4.4.2.5 7Znamé klice

Jak jiz bylo zminéno, kli¢e jsou zdkladnim kamenem bezpecénosti. Je proto naprosto nutné, aby
byly uchovany v tajnosti. V pripadé tajného klice by pro desifrovani komunikace musel utoc-
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nik vyzkouset vSechny mozné kliéeg. Pro usnadnéni utoku mize ovsem utocénik vyzkouset, zda
komunikace k Sifrovani nepouziva dobfe znamé klice.

Prvnim takovym klicem je vychozi link kli¢ pro pripojeni zarizeni do sité. Byt se jedna o kli¢
definovany ve standardu, jeho pouzitim je celd sit vystavena nebezpeci.

Druhym dobfe zndmym klicem je kli¢ 01030507090BODOF00020406080A0COD, ktery je ve
spousté zafizeni prednastaveny jako vychozi sifovy kli¢. Pouzitim tohoto klice se provinily i vy-
robky od znacky Homer?r. Tato zranitelnost byla zaevidovana do seznamu Common Vulnerabilities
and Ezposures (CVE)®.

Za zminku téz stoji sifovy klic 07030507090BODOF00020406080BOCOD, ktery je vyuzit stran-
kou ZigBee2MQTT v névodu na zménu klice [13]. Na strance je sice tuénym pismem napséno,
Ze uzivatelé nemaji pouzivat presné tento kli¢, ale s dodrzovanim této rady nelze 100% pocitat.

4Téch je pfi pouziti 128bitového klice 2128 ~ 3,4 x 1038,
5CVE-2020-28952



Kapitola 5

Aktualni reseni

Tato kapitola popisuje aktudlni dostupnd reseni pro tvorbu domdcich siti a jejich analyzu
a diskutuje jejich pro a proti.

5.1 DomaAci sit

Systémt, pomoci kterych je mozné ovladat chytra zarizeni, je spoustu. Ty kromé jednoduchého
ovlddani umoznuji i nastaveni riznych automatizaci (napf. rozsvicen{ svétla pii zdpadu slunce).

Vétsina vyrobcu chytrych ZigBee zafizeni maji i vlastni tzv. huby. Ty v siti plni roli koor-
dinatora, ktery vétsinou funguje tak, ze data ze zafizeni posild na servery spole¢nosti. Uzivatel
potom miize zaiizeni ovladat pres mobilni aplikaci, kterda se servery komunikuje. Toto je pro
spoustu lidi nejjednodussi feseni, které rychle umozni uzivateli ovldadat sva zafizeni i na dalku.
Jednou z vyhod je téz Castd podpora propojeni s Google Home ¢i Home od Applu. Nevyhoda je
ovSem uzavienost systému — nelze zarucit kompatibilitu s riznymi zafizenimi. Dale se uzivatel
vystavuje potencidlnim zranitelnostem pfi ovlddéni ptes cizi server. [14]

Alternativou jsou ruzné nastroje, které si musi uzivatel zprovoznit sam. Nejrozsitenéjsim tako-
vymto nastrojem je Home Assistant, existuje ale spoustu dalSich alternativ, jako napi. openHAB,
C¢i 1oBroker. Tato TeSeni jsou pracnéjsi, ale davaji uzivateli plnou kontrolu nad jeho zafizenimi.

Home Assistant je mozné ziskat ve 4 variantach: OS, container, core a supervised. Vsechny
funkcionality, které Home Assistant nabizi jsou dostupné pouze ve varianté OS, ktera se nejéastéji
instaluje na Raspberry Pi. To potom tvoi{ jadro chytré domécnosti. [15]

Home Assistant umoznuje ovladani a nejriznéjsi automatizace zatizeni vyuzivajicich nejriz-
néjsi protokoly. Pro pripojeni ZigBee zafizeni do Home Assistant existuji dva zpusoby: ZigBee
Home Automation (ZHA) a ZigBee2MQTT. Neni jednoznacné, ktery ze zpusobu je lepsi. Z dis-
kuznich fér vétsinou vyplyva, ze ZHA je jednodussi na zprovoznéni (je zabudované ptimo v Home
Assistant), ale ZigBee2MQTT podporuje vice zafizeni a 1épe se pouziva [16]. Zatimco ZHA umoz-
nuje primou komunikaci s Home Assistant, ZigBee2MQTT funguje tak, ze ZigBee komunikaci
koordinatora preklada do MQTTE a posild ji na MQTT broker (,zprostiedkovatele”). Home
Assistant si poté pomoc{ jeho MQTT podpory odebird zpravy z MQTT brokeru. [17]

5.2 Analyza sité

Bezpecénosti protokolu ZigBee se zabyvalo jiz vice lidi a tak vznikly i nastroje pro analyzu siti
a zafizeni vyuzivajicich tento protokol.

IMQTT je podobné jako ZigBee také komunikaéni protokol pro IoT.
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5.2.1 KillerBee

Nejkomplexnéjsim feSenim dostupnym pro bezpecnostni analyzu ZigBee je projekt KillerBee
vyvinuty River Loop Security.

Jednd se o framework pro psani nastroji na analyzu ¢i Gtoky na ZigBee zarizeni. Poskytuje
tedy ruzné funkce nacitani, desifrovani, ipravu a posilani ZigBee ramcti, kterych nasledné mohou
konecné néstroje vyuzivat. Soucasti frameworku je i nékolik pfipravenych néastroji, kterych mize
uzivatel vyuzit.

KillerBee také poskytuje podporu pro vice typu zafizeni, ze kterych ovSem znacné ¢ast bud
nepodporuje plny rozsah moznosti frameworku, nebo jsou obtizné k sehnéni.

Dalsim problémem je slozitost — uzivatel si musi byt schopen vybrat, ktery jednoucelovy na-
stroj pouzije. To znamena, ze uzivatel musi projit dostupné nastroje a porozumét tomu, které
potiebuje. Mezi nabizenymi néstroji vSak chybi testovaci néstroj, ktery by vyzkousel vice/vSechny
zranitelnosti najednou. Takovy néstroj by si musel uzivatel napsat sam, coz snizuje jeho pouzi-
telnost Sirsi vefejnosti.

Projekt KillerBee také neni tak casto aktualizovan — nejnovéjsi vydani vyslo v ¢ervenci 2021.
Toto je problém zejména v tak rozrustajicim odvétvi jako je Internet véci. [18]

5.2.2 SecBee

SecBee je nastroj zalozeny na KillerBee vyvinut firmou Cognosec pro analyzu pomoci softwarové
definovaného radia (SDR). Ke komunikaci s SDR vyuzivd projekt Scapy-radio a GNU Radio
block. Projekt byl ovSem naposledy aktualizovan v roce 2016 a ukoncen byl v roce 2018. Navic
stranka projektu nepopisuje, jak by se mél néstroj pouzivat. [19]

5.2.3 Zigtoucher

Za zminku té7 stoji aplikace Zigtoucher vyvinutéd Jakubem Satopletem v rdamci jeho bakalaiské
prace Bezpecnostni analyza protokolu ZigBee Touchlink. Tato aplikace umoznuje uzivatelim pro-
vadét utoky na zafizeni vyuzivajici ZigBee Touchlink. Zigtoucher je z velké ¢asti napsan v jazyce
Python s vyuzitim knihovny Scapy. Pro odposlouchavini a komunikaci se zafizenimi vyuziva
aplikace SDR. [20]

Aplikace je ovSsem omezend na protokol ZigBee Touchlink — funkce protokolu ZigBee, kterd
umoziuje zafizenim komunikovat na p¥imo mezi sebou, aniz by byly ve stejné siti. [21]



Kapitola 6

Sestaveni site

Tato kapitola se zabyvd postupem sestaveni jednoduché testovaci sité. Popisuje jednotlivd
zarizent, vyuzité technologie a postup vytvoreni site. Nakonec vysvétluje postup nastavent
ovldddni sité a jeji automatizace.

6.1 Zarizeni

Hlavni ¢asti kazdé sité je koordinator. Pro tuto praci byl vyuzit koordinator s ¢ipem CC2652P od
Texas Instruments (obrazek 6.1). Jedna se o ¢ip s podporou riznych protokoli: ZigBee, Bluetooth
5.2 Low Energy, IEEE 802.15.4, 6LoOWPAN aj. Senzitivita pfijimace pro IEEE 802.15.4 (2,4 GHz)
je —100dBm a vystupni vykon az 20 dBm. [@]

Dalsim vyuzitym zafizenim je Zarovka Philips hue white ambiance (obrazek @) Ta nabizi
nastaveni jasu a teploty barvy v rozsahu 2200-6500 K [23]. Z dvodu absence adaptéru na patici
E14 bylo potfeba poridit jednoduchou redukci na E27.

Poslednim zafizenim je vypina¢ Immax NEO Smart (s jednim tlac¢itkem, obrazek ‘6.3
dévd moznost zachytit stisknuti, dvojité stisknuti a drzenf tlac¢itka. [24]

), ktery

6.2 Ovladaci systém

Testovaci sit v této praci vyuzivd Home Assistant ve verzi container, kterd bézi v docker kon-
tejneru. Pro propojeni ZigBee zafizeni s Home Assistant byla z diuvodu vétsi online podpory

‘% é ‘%;Zég%
& @
B Obrazek 6.1 Koordinator CC2652P B Obrazek 6.2 Zirovka Philips hue white ambiance
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B Obrazek 6.3 Vypina¢ Immax NEO Smart

zvolena aplikace ZigBee2MQTT a open-sourcovy MQTT broker Mosquitto.

ZigBee2MQTT i MQTT broker existuji ve formé add-onu (,rozsiteni*) do Home Assistant,
ktera se do néj jednoduse pripoji. Add-ony ovSem nejsou v container verzi Home Assistant k dis-
pozici, a tak bylo také vyuzito jejich docker container verze. Po propojeni vSech docker containert
bylo jesté vyuzito Home Assistant iframu k pfidani ZigBee2MQTT do navigacni listy Home As-
sistant. Soubor docker compose s nastavenim containeru je v priloze A.1.

6.3 Pripojeni zarizeni

Do ¢ipu CC2652P byl nejprve nahran pomoci FLASH-PROGRAMMER-2 [] firmware [@],
ktery z ¢ipu déla ZigBee koordinédtora.

Po zapnuti aplikace ZigBee2MQTT je mozné pripojeny koordindtor ovladat, ménit nastaveni
sité, spravovat zafizeni aj. Po povoleni pripojovani zarizeni zbyvalo jen sparovat spinac a zarovku.

Kazdé koncové zarizeni mé svij zpusob, kterym se dostane do parovactho médu. V pripadé
spinace to bylo dlouhé podrzeni tlacitka, u zarovky se parovaci mod spustil pomoci mobilni
aplikace. Po spusténi parovaciho médu se zafizeni sama pripojila ke koordinatorovi, zobrazila se
v ZigBee2MQTT a nasledné i v Home Assistant.

Home Assistant

Philips hue
white ambiance

B Obrazek 6.4 Schéma propojeni zafizeni a ovladaciho systému



Ovladani a automatizace

6.4 Ovladani a automatizace

Poslednim krokem ke zprovoznéni testovaci sité je nastaveni ovladani a automatizace zarizeni
v Home Assistant. Ten umoziiuje vytvareni automatizaci pomoci grafického i textového rozhranit.
Grafické prostiedi je jednoduché na pouziti i pro nezkuseného uzivatele, naopak zkusenéjsi uziva-
telé uvitaji vetsi volnost textového prostredi. Prvnim nastavenim b)lhozapinéni /vypinani zérovky

pri stisku spinace, na kterém jsou na obrazku 6.5 a vypisu kdédu 6

.1} demonstrovana jednotliva

rozhrani. Dale bylo podobnym zptsobem nastaveno zvyseni jasu zarovky pri dvojim stisknuti

spinace a snizeni jasu zarovky pri podrzeni spinace.

Nakonec byla vytvorena automatizace, ktera rozsviti zarovku pti zapadu slunce.

Triggers (2]
A~ [oi ‘single” action
Device
switch X~
Trigger
"single” action h
+ ADD TRIGGER
Conditions (7]
+ ADD CONDITION
Actions (7]

~ [0 Toggle lightbulb

Device
lightbulb x>

Action
Toggle lightbulb -

+ 20D acTION
B Obrazek 6.5 Nastaveni zapinani a vypinani zarovky v grafickém rozhrani

B Vypis kédu 6.1 Nastaveni zapinani a vypindni zdrovky v jazyce YAML

alias: light toggle
description: ""
trigger:
- platform: device
domain: mqtt
device_id: 4aca62dd912c40c60£f77df4c305d40c4
type: action
subtype: single
discovery_id: 0x60a423fffef8alce action_single
condition: []
action:
- type: toggle
device_id: de779ec64480670029b1090ab3908ed7
entity_id: light.lightbulb
domain: light
mode: single

ITextové rozhrani je psano v YAML.
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B Obrazek 6.6 Nastaveni automatického zapnut

Triggers
~ &1 When the sun sets

Event:

O sunise
@® sunset

Offset (optional)

Sestaveni sité

+ ADD TRIGGER

Conditions

+ ADD CONDITION

Actions

A~ (o0 Turnonlightbulb

Device

lightbulb

Action
Turn on lightbulb

Brightness

Flash

O short
O long

+ ADD ACTION

s~z

1 Zzarov

ky pfi zdpadu slunce



Kapitola 7

Aplikace pro bezpecnostni
analyzu

V této kapitole se nachdzi definice cilu aplikace spolu se zvolenymi technologiemi. Je zde popsdn
postup zprovoznéni odposlouchdvdni pomoci koordindtoru CC2531, ndvrh aplikace a nakonec
jsou popsdny jednotlivé cdsti vysledné aplikace.

7.1 Cile aplikace

Hlavnim cilem aplikace, vyvinuté v ramci této prace, je aplikace umoznujici bezpecnostni analyzu.
Nicméne dilezité jsou i dalsi cile aplikace:

Prvnim takovym je jednoduchost. Je zddouci, aby zakladni pouziti aplikace bylo co nejjed-
nodussi, aby i bézny uzivatel mél moznost zvysSeni bezpecnosti své sité.

Dalsim dulezitym cilem je rozsiritelnost. Aplikaci by mélo byt snadné rozsifovat jak o kon-
troly novych zranitelnosti, tak i o podporu dalsich zatizeni potrebnych pro analyzu.

Poslednim stanovenym cilem je cena — hardware potiebny k provedeni analyzy by mél byt
co nejlépe cenové dostupny. Cenova dostupnost spolu s jednoduchosti pouziti by méla zvysit
dostupnost aplikace pro bézné koncové uzivatele.

7.2 Technické parametry

Vzhledem ke stanovenym cilim byla provedena néasledujici rozhodnuti. Bude se jednat o aplikaci
pro prikazovou radku napsanou v jazyce Python, ktery je rozsiteny a jednoduchy. Pro rozhrani
prikazové fadky bude vyuzita snadno pouzitelnd knihovna Click ] Python pomoci knihovny
Scapy [‘28] navic umoziuje jednoduchou manipulaci s rdmei protokolu ZigBee / IEEE 802.15.4.

S ohledem na cenu bylo zvoleno pouziti snadno dostupného koordindtoru CC2531 (obrézek
7.1), které umoziuje pouze odposlouchdvani komunikace, nikoli jeji vysilani. K odposlouché-
vani je vyuzito firmwaru obsazeném v nastroji PACKET-SNIFFER [@)], od Texas Instruments
a projektu whsniff [30].

Aplikaci by mélo byt mozné spustit na distribuci Ubuntu 22.04 LTS operac¢niho systému
GNU/Linux. To by mélo zajistit kompatibilitu i s dalsimi aktudlnimi distribucemi.

7.3 Postup vyvoje

Ze vseho nejdiive bylo potieba aplikaci vymyslet nézev, kterym se stal ZigCheck.
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Prvnim tkolem opravdového vyvoje bylo zprovoznit odposlouchavani sité pomoci koordina-
toru CC2531. K tomu bylo vyuzito ndvodu na strankéch ZigBee2MQTT [31]. Nejdfive byl stazen
firmware pro koordindtor obsazeny v néstroji PACKET-SNIFFER [29]. Ten nasledné bylo nutné
nahrét na CC2531. K tomu opét poslouzil ndvod od ZigBee2MQTT dostupny z [32], resp. [33].

Zpusobt nahrani zminéného firmwaru je vice. Nejjednodussi zptisob je pomoci CC debuggeru
a kabelu k CC2531 [32]. Nicméné vzhledem k dostupnosti mikrokontroleru Arduino Uno bylo
vyuzito alternativniho zptsobu vyuzivajictho pravé tento mikrokontroler a nastroj CCLoader
[34]. [33]

CCLoader byl tedy nejprve stazen a nasledné zkompilovan. Jeho firmware pro Arduino do
néj byl nahrdan pomoci Arudino IDE [35]. Firmware uréeny k nahrani na CC2531 byl preveden
z hex formatu na format bindrni.

Pomoci vodi¢u bylo Arduino Uno propojeno s CC2531 zpusobem popsanym v tabulce E
a vyobrazenym na obrazku [7.2.

B Tabulka 7.1 Propojeni mikrokontroleru Arduino Uno a ¢ipu CC2531

Arduino pin H CC2531 pin

GND GND (1)
D4 RESETh (7)
D5 Debug Clock (3)
D6 Debug Data (4)
B Obrazek 7.1 Koordinator CC2531 B Obrazek 7.2 Propojeni mikrokontroleru Arduino

Uno a ¢ipu CC2531

Nasledné bylo potieba zapojit do pocitac¢e Arduino a CC2531 a spustit CCLoader, ktery do
C(C2531 nahrél zadouci firmware.

Whsniff byl nainstalovin pomoci navodu na strance néastroje. Po spusténi vypisuje nastroj
zachycené rdmce ve formatu PCAP na standardni vystup. Vystup nastroje je tedy naptiklad
mozné presmérovat a ulozit do souboru ¢i presmérovat do nastroje Wireshark — néastroje pro
zkoumani a analyzu sifovych packetii. Aplikace vznikla v této praci vyuzije ramce zachycené
nastrojem whsniff, které bude déle analyzovat.

7.3.1 Navrh aplikace

Jadrem aplikace je tfida TestSuite, kterd reprezentuje testovaci prostiedi. Jejim tkolem je
spravovat vSechny testy a predavat jim ramce zachycené zafizenim.

Testy predstavuji t¥idy implementujici abstraktni tfidu Tester, ktera definuje rozhrani, které
se ocekava od jednotlivych testu. Testy funguji tak, Ze postupné prijimaji zachycené ramce, testuji
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je a nakonec vypisi zpravu s vysledkem testu.

Mezi testy je zahrnuta i pseudo-testovaci trida, kterd pri vypisu hlaSeni vypiSe obsah jednot-
livych prijatych ramct.

Zarizeni jsou v aplikaci reprezentovana tridami, které implementuji abstraktni tfidu Device.
Tato abstraktni tfida definuje, jaké funkcionality se ocekavaji od vSech zarizeni. Tim ulehéi
piidavéni podpory pro nova zafizeni. Uelem t¥{d reprezentujicich za¥izent je &ist rémce zachycené
zafizenim fyzickym a predavat je tfidé TestSuite.

V ramci této préace aplikace podporuje jen koordinator CC2531. Pro pristupnost aplikace
navic bylo pridano tzv. offline zarizen{ — trida, kterd implementuje t¥idu Device a umoznuje ¢ist
data ze soubori typu PCAP.

Vytvoreny také byly 2 pomocné tiidy: Decrypter a ConfigReader. Prvni z téchto tiid slouzi
k desifrovani pfedaného ramce predanym klicem. Druhé ze tiid slouzi k nacteni konfigurace
z predaného souboru a jeji pripadné tpraveé.

Abstraktni tFfidy umoznuji definovat abstraktni metody, které zaruci spravné fungovani apli-
kace a snadné zac¢lenéni novych zafizeni/testtt do aplikace. Abstraktni t¥idy v této aplikaci jsou
vytvofeny pomoci Python modulu abc (Abstract base Classes).

Aplikace se spousti zavolanim funkce scan ze souboru main.py, kterd se stard o zpracovani
prepinacu z piikazové fadky, nac¢teni konfigurace a spusténi tiidy TestSuite.

Adresérova struktura projektu vypada nasledovneé:

1 E= T4 3 e bod spusténi aplikace
testsuite.py. ..o soubor obsahujici definici tiidy TestSuite
CONEAg. YL ottt e konfigurac¢ni soubor
LA =Y = =3 =P slozka obsahujici jednotlivé testy
Ltester.py ............................ soubor obsahujici definici abstraktni tiidy Tester
devices\ ... slozka obsahujici jednotlivé zafizeni
| device.py....ovviiiiiiiiiiiiii, soubor obsahujici definici abstraktni tfidy Device
BOOLS\ ittt e slozka obsahujici podptirné tiidy

7.3.2 Konfigurace

Pro provedeni analyzy je nutné nastaveni riznych hodnot. Jednou z nich jsou naptiklad testy,
které se maji provést, které zarizeni se ma vyuzit k odposlechu nebo jak dlouho méa testovani
probihat. Protoze je zadouci, aby si tyto hodnoty mohl upravovat uzivatel bez zasahu do zdro-
jového kédu, je potieba tyto hodnoty vyclenit do konfigura¢niho souboru, ktery bude obsahovat
hodnoty pro konkrétni klice. Pro konfigurac¢ni soubory je vyuzivano vice typu soubori, avSak
nejrozsitenéjsimi jsou JSON a YAML. Préce z dtvodu lepsi prehlednosti pro nezkusené uzivatele
a snadnosti pouziti v jazyku Python vyuzivd YAML.

B Vypis kédu 7.1 Ukézkovy konfiguracni soubor v jazyce YAML

tests:

- MAC_SECURITY

- NONCE_REUSE

- TEST_KEY

- SWITCH_KEY

- TRANSPORT_KEY
print: off
device: CC2531
stop_after: 60
channel: 11
pan_id: 6754
devices:

Offline:

file: capture.pcap

testers:
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MAC_SECURITY:
status_threshold: 0.5
PRINTER:
print_ieee: off

Na vypisu kédu je ukéazka konfigura¢niho souboru v jazyce YAML. Tento konfiguracéni
soubor definuje napriklad nasledujici klice a jejich hodnoty: hodnotou klice tests je seznam
obsahujici MAC_SECURITY, NONCE_REUSE, TEST_KEY, SWITCH_KEY a TRANSPORT_KEY; kli¢ print
méa hodnotu off a kli¢ devices obsahuje klic 0ffline, ktery obsahuje kli¢c file, jehoz hodnota
je capture.pcap.

Aplikace pocitd s konfiguracnim souborem config.yml, ktery se nachézi ve stejné slozce
jako program. Protoze muze uzivatel potfebovat prepinat mezi vice konfiguracemi a tedy i vice
konfigura¢nimi soubory, podporuje aplikace moznost nacteni jiného konfigura¢niho souboru.

Obcas je aplikaci potreba spustit jednorazové s upravenou konfiguraci. V takovém pripadé by
bylo zbytecné upravovat konfigurac¢ni soubor, ktery by po jednom spusténi bylo potreba vratit
do puvodniho stavu. Aplikace tedy umoznuje pomoci parametri na prikazové fadce jednordzoveé
konfigura¢ni hodnoty upravit.

7.3.3 Command line interface

Pro vytvoreni command line interface (CLI, ,rozhrani piikazové fadky“) byla vyuZita Python
knihovna Click. Knihovna Click umoznuje jednoduse zpracovavat prepinace z piikazové radky,
kontrolovat jejich hodnoty nebo naptiklad automaticky generovat napovédu.

Cilem rozhrani je umoznit uzivateli jednoduchym zpusobem jednorazové upravit konfiguraci
aplikace. Hodnoty, které je mozné primo zménit, jsou konfigurac¢ni soubor, seznam testi, zapnu-
ti/vypnuti vypisu rdmct, zafizeni pro odposlouchévini, PAN ID, doba trvini a kandl. Pokud
uzivatel potrebuje upravit jinou z moznosti, miuze vyuzit prepinace --set, ktery mu umozni
zménit jakoukoli hodnotu konfigurace.

B Vypis koddu 7.2 Ukdzka spusténi aplikace s prepinaci

zigcheck --tests MAC_SECURITY ,NONCE_REUSE \
--set devices:0ffline:file capture.pcap

Na prikazu kédu je vidét prikaz spusténi aplikace s upravou vychozi konfigurace. Na
prikladu je mnozina testl nastavena na kontrolu Sifrovani na MAC vrstvé a kontrolu pouziti
ASN v nonce a pomoci prepinace --set je nastavena hodnota klice file pro pseudo-zarizeni
Offline na capture.pcap.

7.3.4 TestSuite

Jak jiz bylo feceno, tato tiida reprezentuje testovaci prostiedi.

Trida obsahuje definici fetézcti odpovidajicich jednotlivym testim a nézvu jejich prislusnych
trid. Ty jsou navic v konkrétnim poradi, aby napriklad doslo k desSifrovani ramce dfive, nez
k dalsim testim. V konstruktoru tiida projde vSechny predané nazvy testl, zkontroluje, zda
jsou validni, a vytvori instance odpovidajicich tfid. K témto tfidam je ptipadné (dle vstupniho
parametru printer) pfiddna pseudo-testovaci tfida Printer vypisujici zachycené ramce.

Dle predaného nazvu zarizeni k odposlouchavani je také vytvorena instance stejnojmenné
tridy.

TestSuite ma téz 3 dalsi metody: start, stop a handle_packet. Metoda start spusti
odposlouchavani zarizeni, stop odposlouchavani vypne a vypise hlaSeni o jednotlivych testech.
Pomoci metody handle_packet pfijimé TestSuite ramce zachycené zarizenim a nasledné je
posila jednotlivym testtim.
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Protoze odposlouchévajici zafizeni muze zachytit komunikaci cizich siti v blizkosti, umoznuje
aplikace specifikovanim konkrétniho PAN ID omezit testovani pouze na zamyslenou sit. O toto
se stard tiida TestSuite v metodé handle_packet.

7.3.5 Testy

Testy jsou nejdulezitéjsi ¢asti aplikace. Kazdy test je reprezentovan vlastni t¥idou, kterd se stara
o testovani ramcu a zpracovani vysledki.

7.3.5.1 Tester

Tester je abstraktni tfida, jejiz abstraktni metody by mély implementovat vSechny jeji podttidy.
Abstraktni metody definované touto tfidou jsou __init__, recv a print_report.

__init__ prijima jako parametr aktudlni konfiguraci, recv slouzi k prijeti a zpracovani no-
vych rdmci a print_report je pouzito pro vypis hlaseni o vysledku testu.

Kromé abstraktnich metod ale také trida poskytuje funkci pro vypsani vysledku testu jed-
notnym forméatem. Metoda pfi vypisu barevné indikuje vysledek testu (dobry/neutrdlni/spatny),
ktery je doplnén o podrobnéjsi zpravu.

7.3.5.2 MacSecurity

Tento test kontroluje pouziti sifrovani na MAC vrstvé. Pro zapnuti tohoto testu je v konfiguraci
potfeba uvést MAC_SECURITY.

Po prijeti ramce se tfida podiva na hodnotu security bitu obsazeného ve frame control Casti
MAC hlavicky. Protoze knihovna Scapy pii indikaci zabezpeceného ramce nezobrazuje bezpec-
nostni hlavicku, pridava v tomto pripadé tfida bezpecnostni hlavicku sama. Nasledné je z bez-
pecnostni hlavicky prectena bezpecnostni troven ramce. Ttida poté fadi pakety do 3 skupin:
nezabezpefené (security bit je nastaven na 0, ¢i bezpecnostni troven je 0), zabezpecené pouze
kontrolou integrity (bezpetnostni troven je v rozsahu 1-4) a zaSifrované (bezpec¢nostni troveri
je v rozsahu 5-8).

Pri vyhodnocovani vysledku zkouma tiida pomér poctu zasifrovanych ramct k poctu vsech
ramci. Vyhodnoceni vysledku je zdvislé na parametru STATUS_THRESHOLD, ktery je ve vychozim
nastaveni roven 0,5. Tuto hodnotu je mozno pomoci konfigura¢niho souboru upravit. Pokud je
tedy pomeér zasifrovanych ramcu vétsi nez 0,5, je vysledek oznacen jako ,,dobry*. Pokud je pomér
zasifrovanych ramct a rdmcti pouze s kontrolou integrity vétsi nez 0,5, je vysledek oznacen jako
,heutralni. V jiném pripadé je vysledek oznacen jako ,Spatny“. Podrobnéjsi zprava o vysledku
testu obsahuje hodnoty vSech 3 pocitadel.

7.3.5.3 NonceReuse

Ttida NonceReuse testuje, zda pii Sifrovani na MAC vrstvé muze dojit ke znovupouziti nonce
a tim i tedy, zda je komunikace plné chranéna pied utoky prehrani. V konfiguraci lze tento test
zapnout pomoci NONCE_REUSE.

V pripadé, Ze tiida obdrzi ramec zasifrovany na MAC vrstvé, podiva se do jeho bezpeénostni
hlavicky do ¢asti Security Control na bit ASN in Nonce, ktery indikuje, Ze nonce obsahuje ASN
misto citace.

Pokud béhem testovani nalezne t¥ida néjaky rdmec s bitem ASN in Nonce rovnym 1, je
vysledek oznacen jako ,,Spatny“. Pokud nedojde k zachyceni zddného zabezpeceného ramce, indi-
kuje vysledek jako ,,neutralni“, protoze test nebyl prikazny. Nakonec, pokud dojde k odposlechu
zabezpecenych ramct, ale zddny z nich nepouzil nonce s ASN, je vysledek oznacen jako ,,dobry“.

29



30

Aplikace pro bezpec¢nostni analyzu

7.3.5.4 KeyTester

Tento test slouzi k testovani pouziti dobie znamych klici. V konfiguraci tomuto testu odpovida
TEST_KEY.

Trida aktudlné testuje tyto klide: 01030507090BODOF00020406080A0COD (sitovy kli¢ predna-
staveny velkym mnozstvim aplikaci), 07030507090BODOF00020406080BOCOD (sitovy kli¢ z né-
vodu od ZigBee2MQTT) a 5A6967426565416C6C69616E63653039 (protokolem definovany vy-
chozi link kli¢ uréeny pro prenos sitového klice).

Pokud tiida nezachytila zadné zasifrované zpravy, oznaci vysledek jako ,,neutralni“; pokud
zachytila néjaké ramce vyuzivajici tyto zndmé klice, oznaci vysledek jako ,,Spatny* a vypise, které
klice byly pouzity. V jiném pripadé je vysledek oznacen jako ,,dobry“.

7.3.5.5 TransportKey

Tato trida testuje spravné pouziti prikazu transport key. Pro aktivaci tohoto testu je tfeba v kon-
figuraci testi uvést TRANSPORT_KEY.

Cilem testu je zjistit, zda v pripadé prenosu klice pomoci transport key dochazi k zasifrovani
znamym link klicem, ¢i zda zarizeni vyuzivaji napt. predinstalované kédy. Také je kontrolovano,
zda je prikaz poslan jako unicast, nebo broadcast.

Vysledek je ,,dobry“ v pripadé, ze piikaz transport key byl zachycen, ale nepodafilo se ho
desifrovat pomoci znamého link klice. Pokud je kli¢ prenesen bez Sifrovani, pomoci zndmého
kli¢e, nebo neni poslan unicastem, je vysledek oznacen jako ,,Spatny*; pokud nedojde k zachyceni
tohoto prikazu, je vysledek testu ,, neutralni“.

7.3.5.6 SwitchKey

SwitchKey je test kontrolujici spravné pouziti sluzby switch key umoznujici zménu sitového klice.
Spravné vyuziti této sluzby je popsano v kapitole @.2.4.2. Test 1ze zapnout uvedenim SWITCH_KEY
v konfiguraci.

Mezi situacemi, ve kterych by mélo dojit ke zméné klice, je i nutnost ménit kli¢ alespon
jednou ro¢né. To je Gasové velmi narocny test, ovSem v definici testu je také obsazen pro jeho
kompletnost.

Dalsi situaci, kterou je potteba zminit, je zména klice , nejvyse jednou za 30 dni“. Test zde
povoluje provedeni dvou zmén klice, aby bylo mozné provést zménu klice dvakrat po sobé, a tim
zajistit 100% zneplatnéni starého klice.

Vysledek je tedy ,,S$patny“, pokud dojde k poruseni néjaké ze zasad, s vyjimkou poruseni
pravidla o zméné kli¢e pii piekrodeni hodnoty 230 ¢itagem. V takovém piipadé je vysledek oznacen
jako ,,neutralni“, protoze se toto pravidlo tyka pouze trust center, ktera nemaji hodiny realného
casu. Pokud nedoslo k poruseni zaddného z pravidel, je stav nastaven bud jako ,dobry“ nebo
,heutralni, podle toho, zda k néjaké zméné béhem testu viibec doslo.

7.3.6 Zarizeni

Pro ziskani rdmcu k testovani vyuziva aplikace zafizeni. Kazdé z nich je opét reprezentovano
vlastni tridou.

7.3.6.1 Device

Podobné jako pro testy, je i pro zarizeni definovana jednoduché abstraktni tfida definujici roz-
hrani, které se od nich oc¢ekava. Device definuje 3 metody: __init__, start a stop.

Metoda __init__ (konstruktor) pfijimd jako parametr handler — funkce, kterd zpracovava
jednotlivé rdmce — a config — tiida reprezentujici aktualni konfiguraci. Metoda start slouzi
ke spusténi odposlouchdvani v novém vlakné. Ttida poté pri kazdém zachyceném ramci zavola
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handler, kterému zachyceny ramec predd jako parametr. Metoda stop ukonéi vytvorené vlakno
a tim i odposlouchavani.

7.3.6.2 (CC2531

Trida CC2531 umoznuje aplikaci odposlouchavat ZigBee komunikaci pomoci ¢ipu CC2531 a apli-
kace whsniff.
Proces odposlouchavani funguje nasledovné:

1. trida si z konfigurace aplikace nacte pozadovany kanal, na kterém ma odposlouchavat
2. tiida spusti aplikaci whsniff a preda ji ¢islo kandlu jako parametr
3. pomoci tfidy AsyncSniffer knihovny Scapy je vystup z aplikace whsniff ¢ten a interpretovan

4. AsyncSniffer predd interpretované ramce funkci handler, kterd se stara o jejich dalsi zpra-
covani

P1i pokynu pro zastavené odposlouchévani je nejprve ukoncen program whsniff a nasledné
i tfida AsyncSniffer.

Trida narazi na problém nedostatecnych prav pri spousténi programu whsniff — programu je
zamitnut pristup k USB, na kterém se CC2531 nachézi. Uzivatel bud muze celou aplikaci spustit
s administratorskymi privilegii, ovSem tim se vystavuje nebezpeci v pripadé zranitelnosti v ¢asti
aplikace. Je tedy doporucené, aby uzivatel upravil vlastnika daného USB na aktudlni uzivatele.
Pfi prvotnim pokusu o spusténi vypise aplikace prikaz, kterym toho uzivatel miaze dosdhnout.

7.3.6.3 0ffline

Toto pseudo-zatfizeni umoznuje analyzu diive zachycené komunikace ulozené v souboru PCAP.

Nejprve dojde k nacteni nazvu souboru z konfigurace a nasledné k pfecteni souboru samot-
ného pomoci knihovny Scapy. Pii spusténi odposlouchavani dojde k vytvoreni nového vlakna,
ve kterém aplikace nacte jednotlivé ramce ze souboru a postupné je preda funkci handler. Pii
ukonéeni odposlouchévani dojde k ukonéeni vlakna.

7.3.7 Pomocné tridy

Pro spravné fungovani aplikace byly téz vytvoreny podpurné tridy, které jsou vSem tridam k dis-
pozici.

7.3.7.1 ConfigReader

Trida ConfigReader byla vytvorena pro snadné nacitani, ipravu a predavani konfigurace mezi
jednotlivymi tfidami.

Ttida nejdiive nacte konfiguraéni soubor predany v konstruktoru. Pomoci metody get je
mozné obdrzet hodnotu pro jakykoli kli¢ v konfiguraci. Naopak metoda set umoznuje zménu, ¢i
pridani nového klice a jeho hodnoty.

7.3.7.2 Decrypter

Decrypter je pomocnd tfida umoznujici desifrovani ZigBee ramci, a to jak na sifové, tak i apli-
kacni vrstveé.

Hlavni metodou této tfidy je metoda decrypt, kterou vyuziva napiiklad tfida KeyTester.
Postup desifrovani je prevzat ze standardu ZigBee[l], ktery ndsleduje krok po kroku. TFida se
vzdy snazi desifrovat bezpec¢nostni hlavicku na co nejnizsi vrstvé. To znamend, ze v pripadé
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Sifrovani na sitové i aplikac¢ni vrstvé je pro desifrovani aplikac¢ni vrstvy nutné tiidé predat ramec
bezpec¢nostni hlavicky sitové vrstvy. Navic, protoze druhd bezpec¢nostni hlavicka ¢asto neobsahuje
informaci o zdroji rAmce!, je potfeba t¥idé zdrojovou adresu ramce specifikovat.

7.4 Pouzivani aplikace

Bez dalsich tprav by bylo potfeba aplikaci spoustét piikazem python3 main.py scan, coz je
zdlouhavé a Spatné zapamatovatelné. Do projektu byl tedy pridan soubor setup.py, ktery vy-
uzivd knihovnu setuptools a ktery nastavuje informace a vstupni bod do vysledné aplikace.
Pridén byl i soubor requirements.txt, ktery definuje, které balicky aplikace vyzaduje pro jeji
spravné fungovani.

Po vytvoreni téchto soubort je mozné aplikaci nainstalovat prikazem pip install E Vy-
sledkem je aplikace spustitelnd jen ptrikazem zigcheck.

Aplikaci je doporuceno pouzivat ve virtudlnim prostiedi Python venv, které umozinuje oddé-
leni balickt nainstalovanych v ramci tohoto projektu od projekti ostatnich.

nformace potiebna k jeho desifrovéani.
2Pip je aplikace pro spravu balicki.



Kapitola 8

Analyza testovaci sité

Tato kapitola demonstruje pouziti vyvinuté aplikace na testovact siti. Diskutuje visledek testu
a moznd bezpecnostni zlepseni. Po upravé sité je jeji analyza zopakovdna pro ovéreni zlepSent.

Pro analyzu sité byla vytvorena sit, obsahujici koordindtor CC2652P, zarovku Philips a vypinac
Immax, otestovana jako celek. Pomoci koordinatoru CC2531 upraveného pro odposlouchavani
ZigBee siti byla zachytavana veskerd komunikace mezi zafizenimi na testovaci siti.

Pro provedeni bezpec¢nostni analyzy byla aplikace nakonfigurovana, aby provedla vsechny
testy, aby testovani probihalo 5 minut a aby byla odposlouchdviana komunikace na kanalu 11 sité
s PAN ID 6754. Informace o kandlu a PAN ID byly vycteny z konfigurace ZigBee2MQTT.

Po spusténi aplikace zacalo Sminutové testovani sité. Pro co nejkompletnéjsi vysledek bylo
potfeba provést co nejvice operaci se zarizenimi. VSechna zarizeni byla nejprve odpojena ze sité
a nésledné byla znovu piipojena. Nakonec byla vyzkouSena zékladni funkcionalita (zapindni/vy-
pinani zarovky atd.).

Vystup aplikace je mozné najit v ptiloze . V zadném z testl testovana sit neobstala, testy
NONCE_REUSE a SWITCH_KEY byly neprikazné a ostatni dopadly negativné. V tabulce E jsou
k vidéni vysledky jednotlivych testu pro jednotliva zafizeni. Polozky oznacené ,— znaci, Ze se
dany test zafizeni netyka.

B Tabulka 8.1 Vysledek testi pro jednotlivd zati{zen{

Oznadeni testu || CC2652P | Zarovka Philips | Vypina¢ Immax
MAC SECURITY Spatny Spatny Spatny
NONCE REUSE neprukazny — —

KEY TESTER Spatny Spatny Spatny

TRANSPORT KEY Spatny Spatny Spatny
SWITCH KEY neprukazny — —

Z4dné ze zaifzeni béhem testu nesifrovalo svou komunikaci na MAC vrstvé. Test NONCE
REUSE, ktery testuje, zda komunikace neprobihd v médu TSCH, dopadl nepritkazné pro koor-
dinator. Vysledek se tyka pouze koordindtoru, nebot on je zodpovédny za vybér komunikac¢niho
modu. Koordindtor se provinil vyuzivanim dobie zndmého sitového klice a vsechna zarizeni k pti-
pojeni k siti vyuzila preddefinovany link kli¢. Vysledek v testech KEY TESTER a TRANSPORT
KEY je proto tedy Spatny. Test SWITCH KEY je opét relevantni pouze pro koordinator, pro-
toze je jediny, kdo tento prikaz muze a ma vyuzivat. Béhem testu nedoslo k vyslani toho ptikazu
a zaroven nenastala zadna z podminek definovanych v kapitole 4.2.4.2. Vysledek testu byl tedy
neprukazny.
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Analyza testovaci sité

8.1 Oprava chyb

Nastaveni chovani zarovky a vypinace neni vyrobci umoznéno, a tak je potireba chyby opravit
pomoci tpravy nastaveni koordinatoru.

Béhem testu nebyl zadny ze vsSech 629 zachycenych ramctu zabezpeceny na MAC vrstvé.
V nastaveni koordinatoru bohuzel nebyl nalezen zadny zptisob jak ochranu vynutit.

Vysledek testu zabezpeceni MAC vrstvy se déle projevil na pritkaznosti dalsiho testu — bez
zabezpecenych ramcii neni test schopen urcit, zda je komunikace nachylna na znovupouziti nonce.
Na produktové strance koordindtoru[22] se informace o pouziti TSCH mddu nenachézi.

Sit se nejvice provinila v testu pouziti dobfe znamych kli¢t. Sit totiz pro pripojovani vyuziva
znamy link kli¢ a vychozi hodnotu sitového klice. ZigBee2MQTT umoznuje vychozi kli¢ zménit
upravou konfiguracniho souboru. Uzivatel bud muze zadat kli¢ vlastni, nebo si ho muze nechat
vygenerovat. Po tpravé konfigurace, aby byl kli¢ vygenerovan, byl ZigBee2MQTT restartovan
a novy kli¢ byl vygenerovan. Po zméné klice navic bylo potieba znovu sparovat zarizeni. Pouziti
vychoziho kli¢e neni mozné obejit, protoze ZigBee2MQTT nepodporuje instalac¢ni kddy. VSechna
zalizeni v testovaci siti jsou navic prili§ stard na to, aby podporovala dynamické vyjednavani
o klici.

V testu TRANSPORT KEY byl problém opét s pouzitim vychoziho link klice — s tim, jak jiz
bylo zminéno, nelze nic délat.

Neprukaznost testu SWITCH KEY se muze zdat neproblémovd, ale neni tomu tak. Na za-
¢atku testu byla zafizeni odpojena od sité. Pro vétsi bezpecnost mél ale koordinator v tento
moment zménit (idedlné dvakrét po sobé) sitovy kli¢. Nastaveni této funkcionality v nastaveni
ZigBee2MQTT nebylo nalezeno.

Po opakovaném provedeni analyzy, jejiz vysledek je dostupny v priloze @, je vidét urcité
zlepseni ve vysledcich. Jednak se jiz v seznamu pouzitych znamych kli¢t nenachazi dobre zndmy
kli¢ 01030507090b0d0£00020406080a0c0d a jednak test zachytil pouze 2 pouziti transport key
s vychozim link kli¢em namisto 4. Stalo se tak, protoze druha dvojice transport key prendsejici
novy link kli¢ byla zaSifrovana i na sitové vrstvé novym sitovym klicem. Doslo tak k jednoznac-
nému zlepseni bezpecnosti sité.



Kapitola 9

Diskuse

Vysledna aplikace umoznuje snadnou analyzu ZigBee siti, kterou lze vyuzit ke zvyseni jejich
bezpecnosti. Tim se aplikace lisi od rozsitené aplikace KillerBee, ktera vyzaduje znacné znalosti
pro dosazeni kompletni analyzy. Na rozdil od aplikaci SecBee a Zigtoucher aplikace nevyzaduje
cenové narocné SDR, ¢imz se stava dostupnéjsi pro bézné uzivatele.

Slabsi ¢asti aplikace jsou zavérecnd hlaseni — ta by v idedlnim pripadé méla obsahovat vice in-
formaci pro snadnéjsi pochopeni uzivatelem. Aplikace také v aktualni fazi nedesifruje komunikaci
mimo rozsah jednotlivych testl. To znamend, ze v pripadé komunikace zasifrované neznamym
klicem neni aplikace schopna presvédcivé provadét ostatni testy.

Aplikaci je tfeba dale rozvijet a zlepSovat. Nejdrive je potieba do aplikace pridat zminénou
podporu desifrovani, aby vyslednd analyza byla co nejuplnéjsi. Aktualné chybi desifrovani MAC
vrstvy, moznost zadani sitového klice a zachytavani klict predanych mezi zarfizenimi. V druhé fazi
je potieba pridat vice informaci do zavérecnych hlaseni a nakonec pridat pokyny pro uzivatele
béhem skenovani, aby testy dosdhly co nejlepsich vysledki. Pribézné je samoziejmé zadouci
aplikaci rozsitovat o nové testy a zatizeni.

Zajimavym rozsifenim do budoucna by mohlo byt zkouméani jednotlivych ovlddacich systému
a jejich schopnost konfigurovat bezpecnost siti a zafizeni.
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Kapitola 10

Zaver

Cilem préace bylo provést bezpec¢nostni analyzu protokolu ZigBee a zarizeni, kterd ho vyuzivaji.
Pro provedeni analyzy zafizeni bylo tfeba navrhnout a vytvorit aplikaci, kterd umozni jejich
jednoduchou analyzu. Poslednim cilem bylo sestavit testovaci sit ze ZigBee zarizeni a provést jeji
analyzu vytvorenou aplikaci.

Na zacatku préce bylo ¢tendri priblizeno zékladni fungovani protokolu ZigBee a protokolu
IEEE 802.15.4, které bylo nasledné doplnéno o popis jejich bezpecnostnich funkcionalit. Déle
byla diskutovana slabd mista protokolu a jeho potencidlnich implementaci.

Ke konci teoretické ¢asti byla predstavena aktudlni technologicka feseni pro tvorbu a analyzu
domacich siti.

V praktické casti byla popsana pouzitd zafizeni a s vyuzitim nékolika dfive popsanych tech-
nologii byla vytvorena testovaci sit. Pomoci aplikace Home Assistant bylo nastaveno ovladani
a automatizace sité.

Pro zadanou aplikaci byly stanoveny cile a urceny jeji technické parametry. Bylo zprovoznéno
odposlouchavani komunikace pomoci koordindtoru CC2531. Samotné aplikace byla nasledné na-
vrzena a jeji jednotlivé komponenty byly fadné popsany, stejné jako jeji konfigurace a uzivatelské
rozhrani.

Zavérem praktické ¢asti byla vytvorend aplikace pouzita na testovaci sit, jejiz bezpecnost byla
vyhodnocena. V navaznosti na vysledek testu byla diskutoviana a provedena moznda vylepseni
testovaci sité, nacez byla sit znovu otestovana. Pii opakovaném testu dosdhla aplikace lepsich
vysledki.

Vytvotend aplikace ZigCheck splnila cile, které byly zadany, avsak je mozné jeji rozsifeni
o podporu novych zatizeni ¢i kontroly dalsich zranitelnosti, kterymi se tato prace nezabyvé ¢i
které vzniknou v budoucnu.
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Priloha A

Konfiguracni soubor aplikace
Docker

B Vypis kédu A.1 Konfiguraéni soubor aplikace Docker docker-compose.yml

services:
homeassistant:
container_name: homeassistant
image: "ghcr.io/home-assistant/home-assistant:stable"
volumes:

- /home/tomas/docker/homeassistant:/config
- /etc/localtime:/etc/localtime:ro
restart: unless-stopped
privileged: true
network_mode: host
devices:
- /dev/serial/by-id/usb-1a86_USB_Serial-if00-port0:/dev/ttyUSBO
mosquitto:
image: eclipse-mosquitto
container_name: mosquitto
restart: unless-stopped
volumes:
- /home/tomas/docker/mosquitto:/mosquitto
- /home/tomas/docker/mosquitto/config:/mosquitto/config
- /home/tomas/docker/mosquitto/data:/mosquitto/data
- /home/tomas/docker/mosquitto/log:/mosquitto/log
ports:
- 1883:1883
- 9001:9001
zigbee2mqtt:
container_name: zigbee2mqtt
image: koenkk/zigbee2mqtt
restart: unless-stopped
volumes:
- /home/tomas/docker/zigbee2mqtt/data:/app/data
- /run/udev:/run/udev:ro
ports:
- 8080:8080

devices:
- /dev/serial/by-id/usb-1a86_USB_Serial-if00-port0:/dev/ttyACMO
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Priloha B
Vystup aplikace ZigCheck

B Vypis kédu B.1 Vystup aplikace ZigCheck po analyze testovaci sité
[I111707777777070707777777777777777777777777777777777

LIIT107777707777077777770777777777777777777777777777

Testing in progress. Use Ctrl-C to stop.
[####af 444 ##H BB HHHHHHBRAR RS #H###4] 100,

Stopping. ..

MAC SECURITY:
[X] Encrypted: 0 Integrity only: O Unsecured: 629

NONCE REUSE:
[-] No encrypted data was sent to determine whether TSCH mode was used.

KEY TESTER:

[X] The following well-known keys were used:
5a:69:67:42:65:65:41:6c:6c:69:61:6e:63:65:30:39
01:03:05:07:09:0b:0d4:0£:00:02:04:06:08:0a:0c:0d

TRANSPORT KEY:
[X] Transport key mechanism used with a well-known link key.
Transport key mechanism used with a well-known link key.
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Vystup aplikace ZigCheck

Transport key mechanism used with a well-known link key.
Transport key mechanism used with a well-known link key.

SWITCH KEY:
[-] No switch key command was sent to determine its correct use.

B Vypis kédu B.2 Vystup aplikace ZigCheck po bezpecnostnich tpravach
[17711777707177777777777777777777777777777/7777/777777

LITT10T107777 7777777770777 770777777777777777177777

Testing in progress. Use Ctrl-C to stop.
[#a#t##add#tddH##d##HH### S ##R4###S###] 1007,

Stopping...

MAC SECURITY:
[X] Encrypted: O Integrity only: O Unsecured: 697

NONCE REUSE:
[-] No encrypted data was sent to determine whether TSCH mode was used.

KEY TESTER:
[X] The following well-known keys were used:
5a:69:67:42:65:65:41:6c:6c:69:61:6e:63:65:30:39

TRANSPORT KEY:
[X] Transport key mechanism used with a well-known link key.
Transport key mechanism used with a well-known link key.

SWITCH KEY:
[-] No switch key command was sent to determine its correct use.



Priloha C

Uzivatelska prirucka

C.1 Instalace

Program ZigCheck je primérné urcen pro distribuci Ubuntu 22.04 LTS opera¢niho systému
GNU/Linux, kterou je doporuceno pro spusténi programu pouzit. Pro nainstalovani jsou potieba
zdrojové kody, které jsou dostupné na prilozeném médiu. V pripadé zajmu je mozné zdrojové
kédy stahnout pomoci néastroje git.

Po obdrzeni zdrojovych kédu je potfeba prejit do slozky zigcheck (slozka obsahujici soubor
install.sh) a nastavit soubor install.sh jako spustitelny. Nakonec zbyva jen instala¢ni skript
install.sh spustit. Pfesné prikazy pottebné k instalaci lze najit ve vypisu kédu C.1.

B Vypis kédu C.1 Sada priikazi pro instalaci aplikace ZigCheck

git clone https://github.com/tomasrosenbaum/zigcheck.git
cd zigcheck

chmod +x install.sh

./install.sh

C.2 Pouziti aplikace

Aplikace je nainstalovand do Python virtudlniho prostfedi, které je potieba spustit prikazem
source venv/bin/activate. Po aktivaci se stane aplikace ZigCheck dostupna.
Nyni je mozné aplikaci spustit jen zavolanim piikazu zigcheck. Pro zobrazeni vSech dostup-
nych prepinacu lze vyuzit prepina¢ —-help, jehoz vystup se nachazi na vypisu kédu C.2.
Virtualni prostiedi lze deaktivovat pomoci prikazu deactivate.

C.2.1 Konfigurace

Pro spravné fungovani aplikace je potfeba nastavit spravné hodnoty do souboru config.yml.
Témi stézejnimi jsou nastaveni PAN ID skenované sité a kandl, na kterém ma skenovani probihat.
Uzivatel samoziejmé muze ménit jakékoli hodnoty konfigurace. Popis vyznamu jednotlivych
hodnot je uveden v konfiguracnim souboru.
Konfiguraci je také mozné jednorazové upravit vyuzitim prepinacii vysvétlenych v napovedeé.
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Uzivatelska prirucka

B Vypis kédu C.2 Népovéda pro pouziti aplikace ZigCheck

Usage: zigcheck [OPTIONS]

Options:
-v, —--version
-c, -—-configfile FILENAME
-t, —-—-tests TEXT

--print / --no-print

-d, --device [CC2531|0ffline]
--no-pan-id

--pan-id INTEGER
--stop-after INTEGER
--channel INTEGER RANGE

--set TEXT...

--help

Print version and exit.

Configuration file.

Comma-separated names of tests to run.
Enable/disable printing of captured
packets.

Device used for capturing traffic.

Don't filter packets by PAN ID.

PAN ID to filter packets.

How long the scan should take in seconds.
Non-positive value means infinite.

On which channel the scan should be
performed. [11<=x<=26]

Set any value of the configuration.
Multiple set options allowed.

Usage: --set <colon-separated key> <value>
(e.g. --set devices:0ffline:file
capture.pcap)

Show this message and exit.
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1icenSe . tXE ot licenéni ujednani
B 4= o2 0 U=« A instalacni skript
CONTA@. YIL .ottt ettt e e konfiguracni soubor
requirements.tXt.....oviiiiiiiii i seznam potiebnych balickti pro pip
T P o T« popis aplikace pro pip
AOCS\ -ttt et e slozka s dokumentaci zdrojového kédu
L dndex. htmL. .ottt ivodni stranka dokumentace
Wwhsniff\ oo e slozka obsahujici podptirnou aplikaci whsniff
LICENSE &ttt ettt ettt e ettt e et licen¢ni ujednani aplikace
Makefile ..ovuuiiniiiii i e Makefile pro kompilaci aplikace
ReadMe .md . ..cvnt ettt e navod na pouziti aplikace
STC\ . it slozka se zdrojovym koédem aplikace
[ Lt = - P zdrojovy kod aplikace
zigcheck\ . ..oviiiiiiiiii i slozka obsahujici zdrojové kédy aplikace zigcheck
thesis\ oottt e slozka obsahujici tuto bakalarskou praci
rosento2-zigbee-analysis.pdf..............oooiiiiiLL text prace ve formatu PDF
STC\ ettt slozka obsahujici zdrojovy kéd prace ve formatu KTEX
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