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Abstrakt

Bakalafska prace na téma ,Aplikace pro fizeni rizik kybernetické bezpecnosti“ se v prvni ¢asti zabyva
analyzou fizeni rizik pro mensi az sttedni podniky. Prace se zde vénuje rliznym prostfedim a podnim-
kam rizik, jaké jednotlivé kroky se musi splnit a jak nejlépe ohodnotit tato rizika. V dalsi ¢4sti se prace
zabyva analyzou aplikace pro fizeni rizik a ndsledné implementace a programovani prototypu a jak jej
implementovat. V posledni ¢4sti byl prottyp otestovan v redlném prostfedi, abychom zjistili, kde ma
tento prototyp problémy.

Klicova slova webova aplikace, prototyp, kybernetickd bezpecnost, fizeni rizik, NIS 2

Abstract

The Bachelor’s thesis on ,Aplikace pro fizeni rizik kybernetické bezpecnosti“ addresses risk manage-
ment analysis for small to medium-sized enterprises in the first part. The thesis discusses various en-
vironments and conditions for risks, the individual steps that must be taken, and how to best evaluate
these risks. The second part of the thesis deals with an analysis of the risk management application,
followed by the implementation and programming of a prototype and how to implement it. In the last
section the prototype was tested in a real-world environment to identify any problems our prototype
may have.

Keywords web application, prototype, cybersecurity, risk management, NIS 2
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Kapitola 1
Uvod

Bob: ,Alice, slySela jsi nékdy o rizent rizik?*

Alice: ,Ano, o Tizeni rizik jsem slysela. Je to diileZitd soucdst zavddeéni a provozovdni systémil pro
sprdvu kybernetické bezpecnosti v organizacich. Mdm to sprdvne?*

Bob: ,Naprosto.“

Kybernetické bezpecnost je diilezitym tématem v souc¢asném digitdlnim svété. Pro organizace je kli-
¢ové podporovat ochranu dat a zabezpeceni informacnich systému. Zavadéni procest pro fizeni ky-
bernetickych rizik je proto nutnym krokem pro kazdou organizaci, kterd chce ochrénit své informace
a minimalizovat rizika spojend s kybernetickymi titoky.

Vysledkem této prace bude prototyp, navrhnuty pro mensi a sttedni podniky, ktery jim ve finalni
fazi umozni fidit kybernetickd rizika a minimalizovat jejich dopad na organizaci. Vytvofenim webové
aplikace, kterd bude implementovat navrzené procesy pro fizeni rizik, bude organizacim poskytnuta
ucelend a snadno pouZiteln4 feSeni.

Téma bylo vybrano s ohledem na novou smérnici NIS 2, kterd klade dtiraz na fizeni rizik a rozsifuje
pocet povinnych subjektd. Vzhledem k tomu, Ze pro mensi a stfedni podniky mohou byt dostupna
feSeni finan¢né nedostupnd, bylo rozhodnuto vytvofit nové feSeni, které bude bezplatné a snadno
pouzitelné pro mensi az sttedni organizace.

1.1 Cil prace

Cilem bakaléfské préce je navrhnout procesy pro fizeni kybernetickych rizik v podnicich, navrhnout
a vytvofit prototyp, ktery bude tyto procesy spravovat. Prvnim krokem je sezndmeni se s prostfedim
malého ¢i stfedniho podniku s ohledem na kybernetickou bezpe¢nost. Tato ¢ast bude zaméfena na
zjisténi specifickych vlastnosti této skupiny a na identifikaci hlavnich rizik, se kterymi se potykaji.

Déle bude provedena analyza existujicich softwarovych produktii pro fizeni rizik. Tato ¢ast bude
mit za cil posoudit, zda jsou dostupné a pouzitelné néastroje, které by mohly byt vyuzity v podnicich, a
jak by mohly byt tyto néstroje vyuzity.

Na zdkladé potieb organizace budou navrzeny procesy pro fizeni rizik. Tato ¢ast bude zahrnovat
vytvofeni postupt pro identifikaci, hodnoceni a fizenti rizik. Tyto procesy budou navrzeny s ohledem
na potieby a specifika podniki.

Po navrzeni procest bude vytvoien prototyp softwarového produktu pro fizeni rizik. Tato ¢ast
bude zahrnovat navrh architektury softwaru a implementaci klicovych funkcionalit. Prototyp bude vy-
tvofen s ohledem na potfeby mensich a stfednich podnikt. Prototyp bude obsahovat primérni funkce
pro podporu fizeni rizik v podnicich.

P

Posledni ¢4sti bude otestovani prototypu v redlném prostfedi. Tato ¢ast bude zahrnovat testovani



Uvod

funkcionality v redlném provozu a posouzeni jeho Gc¢innosti v fizenfi rizik v podnicich. Vysledky tes-
tovéni budou zaznamendény a z toho bude vyvozen zavér, kde prototyp selhal a kde prototyp splnil
potieby podniku.

1.2 Stru¢ny obsah kapitol

ReSerSe Zde si projdeme zdroje a ziskdme potfebné znalosti, abychom mohli vytvafet procesy na fi-
zeni rizik a nasledné i aplikaci na fizent rizik.

Analyza Fizeni rizik Zde si navrhneme procesy okolo fizeni rizik a definujeme si potfebné znalosti.
Déle vytvofime procesy pro jednotlivé rizika.

Analyza aplikace na Fizeni rizik Zde si navrhneme od samotného zacatku aplikaci na fizeni rizik.

Testovani Otestujeme aplikaci na skute¢nych datech a zda vSe vyhovuje potfebdm podniku, popfi-
padné které body by vice vyhovovaly.

Zavér Na zavér sifekneme, které cile jsme splnili, které nesplnili a pro¢ tomu tak bylo.



Kapitola 2

ReSerse

Alice: ,Bobe, vytvorila jsem ti vyjimku ve firewallu, nebude z toho problém?“
Bob: ,Je to docasnd vyjimka, pak nesmime zapomenout tu vyjimku zrusit.“
O tyden pozdéji jak Alice tak i Bob zapomenou na tuto vyjimku, protoze ji nikam nezapsali.

2.1 Uvodni definice

JelikoZ se bakalafskd prace bude zabyvat kybernetickymi riziky, je vhodné pro spravné pochopeni pro-
blematiky si zavést definice:

vox

Hrozba (threat) PfiCina incidentu zneuZivajici zranitelnosti, kde tento incident mtiZe zptsobit naru-
$eni dtivérnosti, integrity a dostupnosti systémti v podniku.
Piiklad hrozby: Napadeni webového serveru prostiednictvim posildni hodné dotazii z riiznych sta-
nic, zplisobujic denial of service [1].

Zranitelnost (vulnerability) Vlastnost systému ¢i aplikace, kterou tto¢nik miize potencidlné zneuzit
k vlastnimu zisku ¢i k poruseni tzv. CIA triddy[1].
Ptiklad zranitelnosti — systém pro uZivatelich vyZaduje jednoduch4 hesla.

Riziko (risk) Moznost ztraty/skody primdarnich ¢i podptrnych aktiv podniku[1].

Denial of service (DoS) Dopad na dostupnost, systém je pfehlcen poZadavky a dokud je nezpracuje,
tak se jevi jako nedostupny. Nemusi jit vZdy o tutok.

CIA tridda ,Confidentiality, Integrity, Availability, 3 vlastnosti popisujici bezpe¢ny systém [2].

Confidentiality (Diivérnost) Informace nebudou dostupna nepovolanym osobdm.
Priklad naruseni diivérnosti: kreditni tidaje klientd jsou viditelné na hlavni strance webové
stranky

Integrity (Integrita) Informace poskytované systémem jsou diivéryhodné a neni mozné s infor-
macemi neoprdvnéné manipulovat. Tedy informace maji byt ve vysledku autentické, pfesné a
dtvéryhondé.

Piiklad naruseni integrity — tito¢nik se bude vydavat jako divéryhodny server a my pak budeme
pracovat s daty, které on ndm dodal a které nejsou spravné.

Availability (Dostupnost) Osoby s pristupem budou moct pfistupovat k informacim, tehdy, kdy
potfebuji.
Piiklad naru$eni dostupnosti — Studenti o ptilnoci zjisti, Ze se jim oteviel rozvrh a zahlti po-
zadavky webovy server a kvili tomu pfestane odpovidat, nez stihne dokoncit a odpovédét na
ostatni poZadavky.



Reserse

Aktivum (asset) Vlastnictvi podniku, které mé pro tento podnik hodnotu. Déli se na primérni a pod-
plrna aktiva nebo také na hmotné a nehmotnd aktiva. O primdrni aktivum se jednd v pfipadé, jestli
to podnik pouziva jako hlavni pfijem financi. V opa¢ném piipadé — podptlirné aktivum - slouzi
jako ndpomocnd slozka, aby podnik mohl fungovat. Méjme fiktivni firmu, kterd vyrdbi metalické
polotovary. Primdrni aktiva by byly jednotlivé stroje, které ten dany polotovar vyrabéji a podptirné
aktivum by byly napfiklad servery, diky kterym mtizou poskytovat zdkaznikéim informace o svych
vyrobcich[1].

Udalost  § 7 (1) Kybernetickou bezpecnostni udalosti je udélost, kterd muize zptisobit naruseni
bezpecnosti informaci v informacnich systémech nebo naruseni bezpec¢nosti sluzeb anebo
bezpecnosti a integrity siti elektronickych komunikaci !

Incident  § 7 (2) Kybernetickym bezpec¢nostnim incidentem je naruseni bezpecnosti informaci
v informacnich systémech nebo naruseni bezpe¢nosti sluzeb anebo bezpec¢nosti a integrity
siti elektronickych komunikaci v diisledku kybernetické bezpe¢nostni udélosti. 2

V jinych zdrojich literatury je mozné se setkat s pojmem ISMS - , Information security management
system®, jedna se tedy o ndstroj pro spravu informac¢ni bezpecnosti v podnicich. Sprava rizik je za-
hrnuta v téchto systémech, ale ISMS a CRR (Cybersecurity risk register) nejsou zaménintelné pojmy;,
ISMS je §irsi pojem a fizeni rizik je nedilnou soucésti takového programu.

Spréva rizik zahrnuje analyzu, jaké incidenty mtiZou nastat a co mize byt disledkem téchto inci-
dentti. Déle, v zavislosti na této informaci se navrhne a schvali reakce na riziko a do kdy se tato reakce
na riziko mé uplatnit. Takova reakce bud’ nema zadny nésledek, nebo mitiguje riziko, tj. snizuje bud’
dopad ¢i pravdépodobnost vzniku incidentu.

2.2 Situace

Pfedstavme si mensi ¢i stifedni podnik (takZe naptiklad do 1000 zaméstnanct pro stfedni podnik),
ktera spravuje a provozuje pocitacovou sit routerti a dalsich sit ovych zatizeni, aplikace zakoupené od
tfetich stran a dalsi nastroje, umoziujici zaméstnancim podniku pracovat na produktu.

V urcitém okamziku se podnik setkd s kybernetickymi zranitelnostmi a pokusi se je v lepSim pfi-
padé evidovat a fesit napiiklad s pomoci Excel souboru. Toto feSeni mtiZze byt efektivni v nékterych
pfipadech, napfiklad v malych firmach. Nicméné, jakmile se firma za¢ne rozrstat, stava se tento sou-
bor nezvladatelnym a pfistup vicero uZzivateld je problematicky. Dalsi problém pfedstavuje reakce
vedeni, které v nékterych pfipadech nemusi chapat hrozbu plynouci z rizika a nevénuje tomu dosta-
te¢né zdroje (finan¢ni nebo usili zaméstnanct). Takova situace muize vést k mnohem vétsi ztraté, nez
by stdla oprava problému. Proto je pro mensi firmy vhodné zvolit leps$i ndhradu pro feSeni kyberne-
tickych rizik.

Z toho plyne, Ze men3i firmy by mély idedlné od zacatku pouzivat software na fizeni rizik.

2.3 Nastroje na fizeni rizik

Hlavnim cilem aplikace pro fizeni rizik je efektivné evidovat, klasifikovat, reagovat a spravovat ri-
zika. Tato aplikace by méla byt flexibilni vi¢i poc¢tu uzivatelti. Pro zacéatek by postacil ndvrh s pomoci
tabulek v Excelu ¢i podobném tabulkovém procesoru.

174kon 181/2014 - Zékon o kybernetické bezpecnosti
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B Tabulka 2.1 Ukézka evidence rizik v mensim podniku

Risk name Responsible person | Status

Spatna verifikace v databazi Bob Mitigated
Chybi pravidlo v firewallu Bob Accepted
Detekované AP se stejnym ndzvem | Alice Not started
Chybné nastaveni switche Charlie Being resolved

Mezi jednotlivé pfedpoklady fizeni rizik u tohoto podniku patii mimo jiné i to, Ze rizika evidu-
jeme anglicky, u rizika jenom evidujeme ndzev, zodpovédnou osobu a stav a Ze dand mnozina stavi je
nasledujici®:

B Obrazek 2.1 Stavy rizik u mensiho podniku

Not started

\ 4

Being resolved

v v

Accepted Mitigated...

Malé firmy se budou ¢asto snazit najit rychlé a levné feseni pro spravu rizik, aby tspésné fesily
akutni problémy s minimdalnimi nédklady a Gsilim. I v pfipadé, Ze tyto firmy budou mit ndstroj na fizeni
rizik, je pravdépodobné, Ze nebude mit stejnou funkcionalitu, jako placené néstroje. Dand fiktivni
firma v pfipadé feSeni rizik by pravdépodobné zavedla téchto par stava.

K jednotlivym staviim se dostaneme blize pozdéji.

Vnasem modelu tohoto fiktivniho podniku se pfedpoklddd, zZe podnik se stard o bezpecnost aktiv a
tim padem se taky stard o rizika. U mensich firem existuji tendence nedbat na informacni bezpecnost
a minimalizovat néklady.

Jak se ndm tato firma postupné rozriistd, tak se Casem zvySuje zajem o zavedeni lepsiho nastroje na
spravu rizik. Tedy k ndm do nasi firmy nastoupi dal§ich X lidi, diky ¢emuZ se nachdzime v mezistupni
malé a stiedni firmy.

V pfedchozim modelu fizeni rizik byla schvalné vynechdna jedna kategorie a nyni se podiviame,
proc¢ tomu tak bylo.

Touto chybéjici poloZkou je zdvaznost rizika. V pfipadé malé firmy by se to mélo komunikovat, co
je potfeba vytesit a soustfedit se na ostatni véci, kritické k existenci samotné firmy.

Zavaznost je problematickd, protoZe je velmi objektivni. UZ pfi mensi analyze webovych stréanek, vy-
svétlujicich jak naklddat s riziky, tak se zfidkakdy shodli na jednotné skdle. Od napiiklad 1-3 skdly,
tové, od ,low* (nizké) po ,high“ (vysoké) ¢i ,critical“ (kritické). Je to na firmé, které skdlovani si vybere.
Vice o této problematice pozdéji pfi navrhovani procesi pro rizika.

U mensi firmy predpoklddejme $kédlu od 1-10. Nyni mizeme mluvit o komplexnéjsich procesech, kde
idedlné zodpovédna osoba bude urcovat ¢islo reprezentujici zdvaznost, tak ma smysl i mluvit o do-
padu a pravdépodobnosti. Na téchto dvou hodnotach by pak méla zaviset zdvaznost rizika (naptiklad
vyndsobeni impact * probability je v tomto pfipadé idedlni).

3vsechny diagramy v této praci jsou vytvofené s pomoci ndstroje app.diagrams.net (draw.io).


https://app.diagrams.net/
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Pfidejme hodnoceni zdvaznosti rizika:

B Tabulka 2.2 Navrh tabulky pro fizeni rizik v péticlenném podniku

1D Risk name Responsible person | Severity | Status

623 | Poor verification in database Bob 10 Mitigated

926 | Missing rule in firewall Bob 5 Accepted

1820 | Detected AP with the same name | Alice 3 Not started
2390 | Incorrect switch configuration Alice 8 Being resolved

V ptipadé firmy je velmi potfebné si nastavit 8kdlu, tak, aby vyhovovala osobam posuzujicim rizika,
jelikoz se napfiklad mtize stat, Ze Bob ohodnoti riziko s identifikacnim ¢islem 2390 jako 8, ale Alice by
riziku 2390 dala hodnoceni 8.9. Oboji hodnoceni jsou spravné, ale nejsou objektivni. Naopak omezit
to na $kalu 1-3 by mohlo znamenat i ztratu zdvaznosti rizika a s tim pfehlédnuti nékterych rizik, které
jsou zdvaznéjsi a mély by byt feSeny diiv. Tim pddem jsem pro tento p¥ipad zvolila hodnoceni jako
i €{1,2,...,10}, kde se predpokladé, Ze jak dopad tak pravdépodobnost bylo vzat na védomi. V apli-
kaci/prototypu pak budu pouzivat hodnoceni rizik jako i € {1,2,...,5}, popfipadné i jiné hodnoceni

Komplexnéjsim hodnocenim rizik se budu vénovat pozdéji v textu. Jedna se o napiiklad CVSS a
CWSS. Popiseme si je detailnéji a ndsledné je i budeme ¢astec¢né vyuzivat v prototypu.

Jako dalsi informaci, kterd by se hodila vét§imu podniku, je deadline pro vyfeSeni rizika, tj. do
kterého data se musi vytesit riziko (tedy mitigace apod., o tom si vic povime pozdéji) respektive se
posunout do dalsiho stadia.

2.3.1 Ukazka tabulky ze skute¢ného podniku

Jedna se jiz o vétsi podnik se zaméfenim na kybernetickou bezpecnost. V rdmci anonymizace jsem
vynechala nézev tohoto podniku, jelikoZ toto nejsou volné dostupné informace.
Definice CRR v tomto podniku:

Risk Register: A risk register is a risk management tool that can assist in creating a repository
of potential risks that could affect the organization and its operations. It describes the nature
and severity of each risk, possible mitigation measures and risk ,owners“ While the risk regis-
ter can be a helpful compliance tool, its purpose is best fulfilled when used alongside other
risk management frameworks, tools, organizational cultural risk awareness, stakeholder buy-
in and accountability. This tool was created by taking and adapting some of the toolkits that a
number of the INGOs in this study use as part of their risk management practice.

Pouziva se zde skédlovani od 1 do 5 pro pravdépodobnost a dopad.
= pravdépodobnost 1: uddlost mtiZe nastat pouze v extrémnich situacich jednou za 100 let
= pravdépodobnost 2: udélost se nestala v minulosti, mtiZe se stat jednou za nékolik let
= pravdépodobnost 3: stala se v minulosti, mfiZe se stét jesté jednou jednou za rok
= pravdépodobnost 4: mozna udalost jednou za pér tydnti &i mésicti
= pravdépodobnost 5: Easta udalost jednou za par dnti & tydni
Co se tyce dopadd, tak je mtizeme rozdélit do nékolika rtiznych typti:
= Provozni dopad - nap¥iklad zpoZdéni béhem provozu ¢i vyvoje

= Financ¢ni dopad - podnik bude(miiZe) mit pfi naplnéni rizika penéZitou ztratu
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Dopad na reputaci podniku — podnik mtzZe byt ter¢em negativnich médii a pozornosti vefejnosti
Dopad na zaméstnance — naptiklad zvefejnéni osobnich informaci zaméstnanct

Dopad na kulturu podniku — zameéstnanci zpochybiuji politiku/motivaci/management, rezignuji
z podniku

Jiné druhy dopadi

Jednotlivé irovné dopadti se pak kategorizuji dle finanéniho dopadu, kde hodnota zavisi na intervalu
ztraty, tato hodnota se odviji od ziski a podobnych tidajt.

2.3.1.1 Jejich risk matrix

Tato excel tabulka obsahuje i definici ,risk matrix“ (respektive ,rizikovd matice, ale ndzev ponechdam

v Cestiné). Reprezentuje skupiny rizik.

Impact
Likelihood Negligible | Minor | Moderate Severe Critical
Very likely Low Medium High acceptable
Likely Low Medium High High
Moderately likely | Verylow Low Medium High High
Unlikely Very low Low Low Medium Medium
Very unlikely Verylow | Verylow | Verylow Low Low

2.3.2 Excel tabulka na Fizeni rizik

Poznamendm, Ze tato firma jiZ nepatfi mezi malé aZ sttedni podniky, ale uZ se jedna o relativné velkou
firmu. Jejich néstroj na fizenti rizik (excel soubor) vypada nasledovné: Hlavicka obsahuje tyto polozky
(kde jsou zavorky typu tak to oznacuje dropdown, tj. mozZnost vybéru z nabidky):

Uroveti: {Zemé, Podnik, Oblast}

Department: {Komunikace, PInéni a kontrola pfedpist, Finance a ticetnictvi, Zdravi a bezpec¢nost,
IT, Pravni oddéleni, Logistika, Operace, Bezpe¢nost}

Datum vytvofeni

Datum posouzeni

Po hlavi¢ce nésleduji rizika:

ID rizika

Typ rizika {Fiducidrni, Bezpe¢nostni, Zdravi a bezpec¢nost, Reputacni, Plnéni pfedpisti, Pravni, In-
formacni bezpecnost, ...}

Kategorie rizika {Zastupovani, Odezva na katastrofy, Externi komunikace, Granty, Lidské zdroje ...}
Popis rizika

Dopad (1 az 5)

Pravdépodobnost (1 az 5)

Hodnoceni rizika (Dopad x Pravdépodobnost)

Dopad na cile
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Strategie mitigace rizik (VypiSte opatieni, kterd zabrani nebo snizi $anci na vyskyt rizik)

Vysledky mitigace rizik (Ohodnot’te ti¢cinnost zmirnéni)

= Dopad (po mitigaci)

Pravdépodobnosdt (po mitigaci)

Jedna se o prijatelné riziko?
= Vlastnik rizika (garant)
= Zodpovédny feditel (vlastnik fizeni rizik)

= Casovy plan (o¢ekdvané datum dokonceni polozky)

2.4 O aplikacich na fizeni rizik

CRR je Cyber risk register, neboli taky Cyber risk management application (CRMA), oboji jsou nézvy,
které slouzi k oznacovani aplikace fizeni rizik.

Pfed ndvrhem analyzy rizik je vhodné si shrnout podstatné vlastnosti takového CRR, které jsme si
jiz ukazali a ty, které na prvni pohled nemusi byt ziejmé.

Organizace potfebuji informacni systémy, aby mohly poskytovat sluZbu ¢i déle provozovat byznys.
Tento tspéch je podminén tim, Ze CIA tridda zlistane chranénd. Samotna CRR aplikace toho neni
schopn4, avsak je efektivnim ndstrojem k tomu, aby se ochrénila CIA tridda, v pfipadé, Ze se pouziva
podle toho, jak to bylo zamysleno (viz déle).

CRR by nemél slouzit jako hlavni néstroj pro vytvaieni dokumentace ¢i dalsiho papirovani, ale pfe-
vazneé jako ndstroj na feSeni a vizualizaci/zdiliraznéni naléhavych problém, které je potiebné vyfesit
co nejdiive.

Déle je potfebné, aby vSichni zodpovédni byli zapojeni do risk registru a védéli o déni v podniku.
Toho lze docilit dobrym uZivatelskym designem a zaroveni také tim, Ze uZivatelé budou informovéni o
novych uddlostech v risk registru, naptiklad, pokud riziko zméni status na novy, tak by jista skupina
lidi (garant, delegat apod.) by méli dostat email, ¢i jakykoliv jiny druh upozornéni.

2,5 Existujici aplikace

V této Césti se budeme zabyvat existujicimi feSenimi. Hlavnim cilem této ¢ésti je dokumentovat, co
jiz existuje. Cilem této bakaldiské prace neni vytvéret jiz existujici aplikaci, ale spiSe vytvofit novou
aplikaci pro mensi podniky (konkrétné prototyp aplikace).

Neni cilem zde porovndvat finan¢ni nédklady na tento software, jelikoz je to high-end software ci-
leny na vétsi podniky, tim pddem budou vic ndkladné. Pro ticely této prace nds zajimaji funkcionality
tykajici se zaznamendévani a fizeni rizik, jiné aspekty téchto programt zde nebudou analyzovany.

Je také nutné podotknout, Ze tyto programy jsou komercni, kdezto vysledkem této bakalafské
prace bude prototyp, ktery nemd mit komeréni vyuziti, nybrz bude volné dostupny.

K témto produktiim jsem nedostala DEMO verzi, budu parafrdzovat obsah z stranek daného pro-
duktu. Taktéz i cena produktu neni volné p¥istupna.

GRC nastroj jednd se o dalsi ,ndzev“ pro aplikace pro fizeni rizik. Zkratka znamené ,Governance,
Risk management and compliance software*, kde fizeni rizik je jednom jednou ze tfi soucésti. Je
nutné si to neplést s ISMS, ISMS je nadstavbou i k GRC a pracuje s informacni bezpe¢nosti.
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B Obrazek 2.2 Grafické znazornéni spojitosti ISMS, GRC a CRR.

ISMS

OneTrust GRC OneTrust GRC [3] nabizi hodné néstrojti pro organizace na fizeni rizik a kontrolu do-
drzovéni pfedpist. Podporuji primarné cloud-based strukturu — diky tomu nabizeji centralizované
misto pro zménu a monitorovani informaci (jak rizik tak i dodrzovéni predpist).

2 v

Platforma nabizi riizné moduly pro spravovéni rliznych ¢asti fizeni rizik, jako napftiklad , Vendor
risk management* 4, ,incident and breach management“ ® a spravovéni politik pro Fizenf rizik.

Také nabizi integraci s jinymi platformami a aplikacemi.

Lze zde poznat, Ze tento software mifi na vétsi firmy, které se musi fidit vice specifickymi naftize-
nimi, protoZe podporuje dodrZovani predpisti jako napfiklad GDPR, CCPA a HIPPA.

Qualys vulnerability management solution Jak je evidentni z nézvu, jednd se o produkt od firmy
Qualys ([4]). Aplikace pracuje s pojmem ,vulnerability” (zranitelnostech), ale zabyva se stejnou
problematikou jako fizeni rizik.

Program obsahuje Dashboard s oddélenim na oteviené/opravené/ignorované zranitelnosti. Také
obsahuje listovani zranitelnosti, mé vlastni zptisob na vyhodnocovani zdvaznosti zranitelnosti (tj.
daji se pouZzivat vlastni vzorecky). Podle toho vzorecku pak pfifadi hodnotu rizika (napft. Critical
Risk).

Ostatni funkce slouZzi hlavné kvili podpofe zranitelnosti jako napfiklad skenovani, mapovani za-
fizen.

B Obrazek 2.3 Dashboard Qualys vulnerability management solution

SailPoint Access Risk management Produkt SailPoint Access Risk management ([5]) je navrZzen pro
vétsi firmy. Je navrZeny pro fizeni rizik, granuldrni visibilitu. Cloud-based a automatizované fizeni
pfistupu, diky tomu pak vznika kontinudlni analyza rizik. Umi automaticky generovat auditni re-
porty. Systém je Skdlovatelny a adaptabilni vii¢i pozadavkiim firmy.

4Tuto ¢ast radéji pfenechdm v anglicting. Nejblizsi preklad do gestiny je ,Rizeni rizik prodejce/dodavatele, jedna se o rizika
tykajici se piipadi, kdy dodavatel (jind firma ¢i entita) selze.
5Zde podobné jako v pfedchozi poznamce pod tarou, pieklad do Eestiny neni nejlepsi, jako breach se zde jedna o poruseni
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Jenom autorizované osoby maji pfistup k citlivym informacim a systémtim.
Hyperproof GRC Hyperproof GRC ([6]) je navrZen pro velké organizace a poméhd organizacim dodr-
Zovat pfepist a standardd, jako jsou HIPAA, GDPR a PCI-DSS.

Obsahuje centralizovany fidici panel, kde se zobrazuje stav dodrzovanych pfedpisti a také napfi-
klad automatizovanych workflows.

Nabizeji specidlni ,compliance fabric“, coZ je kolekce pfedem vytvotenych framework © a stan-
dardd.

B Obrazek 2.4 Hyperproof GRC

@ [
o ® & Qo §

soc2 A0 - o
= Detalls  Requirements  Controls  Labels  Audits
: Program Summary (cresed: 09022019 Program Definition Bl ety conoss Mext best action [ -
= ey Requirements Controls AWS keys

S 7 (2] Expired 17 days ago
tade SoCc2 0
Labels 11 100% ) 100% ) Emplayee handbook

3 Azure keys

Freshness Activity -
¥ Test plans

Controls Labels
) I & Expine .
& Not " Inventory of assets
Expired yesterday
Reuse Team Upcoming
This week
Contrals Labels «epiring
4 . Next week
] [ ] — L -

67de taktéz, pfeklad ,framework” je ,rdmec*, je zde nutné se naklonit anglické variantg, jelikoz ¢eska varianta tohoto slova

ztraci vjznam v tomto kontextu.



Kapitola 3

Analyza fizeni rizik

Bob: , Zjistil sem, Ze politika nastaveni hesel uzZivatelskych 1ictit neni tiplné sprdvné nastavend, uzi-
vatel musi mit minimdlné heslo o péti znacich.“

Alice: ,Tim pddem nékteri miizou mit slabd hesla?*

Bob: ,,Ano, musime si to néjak poznamenat, at’ se to vyresi.“

3.1 Priprava pro fizeni rizik
Pfed tim, neZ se zatneme zabyvat analyzou rizik, musime definovat nékolik dal$ich klicovych pojmii:

Garant Osoba, kterd je zodpovédna za riziko (resp. rizika) - rozhoduje o tom, zda feSeni rizika odpo-
vid4 smérnicim v podniku.

Delegat Osoba, kterd zastupuje garanta. M4 stejné pravomoci jako garant.

Risk management team (RMT) (dale jako RMT) Skupina zaméstnanci nebo i jednotlivec, ktery je

v %z

zodpovédny evidenci a feSeni rizik. Riziko pak fesi s garantem ¢i tymem, ktery m4d vliv na toto ri-
ziko, aby se implementovala sprdvna mitigace atd.

Hlavnim cilem RMT je ochranit podnik nakladové efektivnim zptisobem Aby prace RMT byla op-
timalizovand, musi se splnit tyto podminky [7]:

= Musi byt nastavend hodnota akceptace rizika seniornim managementem

- Existuji zdokumentované procesy a procedury fizeni rizik (k procestim si povime néco pozdéji
a jeden takovy si popiSeme)

= Existuji procesy pro identifikaci a mitigaci rizik (spravuje RMT)
= Dostacujici zdroje ¢i finance zafizené seniornim managementem

= Cybersecurity-awareness trénink pro vSechny zaméstnance (nutné pro uzivatele pracujicim s
pocitatem, dobrovolné pro ostatni)

= Moznost zorganizovat tymy pro vypomoc v problematickych mistech (pfi vyskytu akutniho
problému)

= Mit zmapované legalni a regula¢ni dodrzovani pozadavki
= Vyvoj metrik a vjkonovych indikator pro méfeni a spravu rizik

= Schopnost identifikace a posouzeni novych rizik pfi zméndach prostfedi a firmy

11
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Analyza Fizeni rizik

3.1.1 Identifikace rozsahu

Vyfesi se granularita systému - tj. stanoveni konkrétnich informaci, které budou evaluovany, a jakym
zptsobem bude tato evaluace provedena, tedy jak malé detaily budou zahrnuty a jak budou celky
rozdéleny.

Pfedstavme si firmu, kterd mé oddéleni na rozvoj aplikaci, kde se tyto aplikace budou pouZzivat v
rdmci podniku. Pak takovy podnik ma moZnost tyto jednotliva aktiva navédzat na rizika (tj. rozdéléni
podle napt. oddéleni, jednotlivé aplikace, projekty atd.).

Firma si v daném pfipadé miize vytesit aktiva jako napfiklad tak, Ze za kazdy projekt se ,vytvori“ 1
aktivum, ke kterému se budou vézat jednotlivd rizika. Vedle téchto projektovych aktiv se vytvofi i jind
,podnikova“ aktiva, ke kterym zaméstnanci budou evidovat jina rizika.

3.1.2 Chapani arovné akceptovatelného rizika

V ramci RMT se musi nastavit jednodné chdpani akceptovatelného rizika a taky chapani skdly rizik, tj.
jaké dopady jsou ,horsi“ (zptisobuji vétsi skodu) nez ta zbylé rizika. Toto se musi Fesit kontinualné.

Idedlné hodnotu zavaznosti rizika provazat s penézitou ztratou, respektive udélat rizné finan¢ni
kategorie v zdvislosti na ztraté a podle toho navazovat hodnotu.

Dle normy ISO/IEC 27005 se jednd o tzv. ,Context establishment“ — kdy pro jednotliv4 rizika vy-
tvofime kontext, aby RMT byl schopny urc€it zdvaZznost rizika [8].

3.1.3 Pouziti metod na identifikaci rizik

Delphi metoda Informace o rizicich ziskdme anonymné a s pfedem danou strukturou (napfiklad s
pomoci dotazniku). Zde RMT ma jako povinnost tyto informace evidovat a zpracovat je déle. Po
zpracovani vytvoii jednotliv4 rizika a zde zodpovédna osoba (napfiklad garant aktiva, ke kterému
riziko ndlezi) sumarizuje rizika a toto jde podkladem pro dalsi kolo. V dalsim kole se proces opa-
kuje (avSak nevytvafi se dalsi rizika, jenom pozménuji). Proces kon¢i tehdy, kdy rizika pfijatd od
anonymnich uZivatelti jsou totoZnd. Nakonec se rizika uloZi do systému [9].

Brainstorming ZaloZeni meetingu ¢i organizovani spole¢né setkdni zaméstnanct, ktefi pracuji na
daném aktivu/maji zkuSenosti s danou tématikou apod. Na této poradé zaméstnanci spolu vy-
mysleji a zpracovévaji jednotliva rizika spole¢né [9].

Y%z

Tato metoda je nejpiimocarejsi a nejjednodussi.

voxs

Root cause analysis Jednd se o zptlisob identifikace faktorti a pfi¢in — pfipadé, Ze médme incident, sna-
Zime se pfijit na divod toho, proc se to stalo, namisto toho, abychom jednoduse fesili dtsledky.

Jednotlivé zplisoby na nalezeni pficiny[9]:

- 5 WHY Pétkrat se zeptame, pro¢ k tomuto incidentu doslo. Na konci téchto péti otdzek bychom
meéli dostat pticinu.

- Cause and effect diagram Napfiklad diagramy typu ,Ishikawa“ neboli ,fishbone“. Nakresli se
rybi kostra sméfujici hlavou doprava. Hlava této ryby reprezentuje problém, ktery v dany mo-
ment feSime. Na pétef kostry jsou napojené rtizné piiciny daného problému, ty jsou znazor-
néné jako jednotliva Zebra kostry. Pro vSechny tyto pficiny se také doplnuji vodorovné pfispi-
vajici faktory.
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B Obrazek 3.1 Ukdzka Ishikawa diagramu

Systém Uzivatel

Pricina 5 Pric¢ina 1

Pri¢ina 6 PFicina 2
Druhotna
pficina

Druhotna Pri¢ina 8 Pri¢ina 4
pricina

Pri¢ina 7 PFic¢ina 3

Prostfedi Sit

Existuji dalsi zptisoby pro nalezeni pfi€iny rizika, ale zminuji se zde o téch nejjednodussich.

Inspekce Neboli audity, probihaji bud’ pfes automatizované ndstroje, testovani nebo kontaktovani
lidi v tymu. Je zde potfebné vytvofit checklist informaci, které musi dany projekt/aktivum spliio-
vat. Cilem je identifikovat a zamezit incidentim, které nejsou v souladu se standardy.

3.1.4 Nutné kroky pro jednotliva aktiva
1. Identifikace aktiv

= Rozdéleni na primarni a podptlirna aktiva, v pfipadé potieby i jemnéjsi rozdéleni, napiiklad
podle projektti. Je mozné toto rozdéleni mit jinak, napfiklad hmotna a nehmotnd aktiva. Toto
zévisi na podniku.

= Pod které oddéleni patii, které oddéleni se stard o toto aktivum (v pfipadé tfeti strany firma),
kdo je zodpovény za spravnou funkcionalitu tohoto aktiva.

2. Posouzeni hodnot téchto aktiv
Muzeme si polozit otdzky: o kolik penéz pfijdeme, kdyz se tomuto aktivu néco stane? Jak hodné
z&vazna tato aktiva jsou pro nas podnik? Tuto hodnotu by mél primarné urovat garant a manazer,
respektive zameéstnanci, ktefi maji dobry pfehled o podniku a ostatnich aktivach.

3.1.5 Proces pro jednotliva rizika

Tento proces rozdélime na jednotlivych par stavi, na kterych pak budeme stavét déle (zde si o nich
néco malo fekneme a déle si to rozvijeme):

1. Identifikace rizika
Jako prvni bod musime nalézt rizika. Tedy se provadi identifikace vSech udalosti, které maji nega-
tivni dlisledek na jednu z vlastnosti triddy — divérnost, integrita a dostupnost.
Pro kazdé riziko se najde 1 garant (piipadné delegat), pozdéji zodpovédny za posouzeni, oSetfeni
¢i monitorovani rizika.
Riziko by musi mit kratky nézev popisujici, v ¢em je problém (popisujici, v ¢em je to riziko uni-

katni). Pak by také mélo mit popis (,Pokud ’riziko’ tak se stane 'ndsledek rizika’“) Riziko by mélo
mit pfifazeno datum, do kdy se musi posoudit (to mé na starosti RMT).
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2. Analyza a posouzeni rizika
Riziko by dédle mélo mit néjaké findlni datum, do kterého by to mélo byt vyfeSeno (uvedeno do
akceptovatelného stavu).

3. Osetieni rizika
Neboli mitigace rizika. Jedna se o snizZeni dopadu ¢i pravdépodobnosti rizika.

4. Monitorovani a report rizika
Monitorovani rizika v porovnani s pfedchozi variantou rizika bez mitigace.
V této fazi se také nastavuje datum, do kdy se toto riziko musi znovu zkontrolovat, coz miize byt
napfiklad rok, do kdy se to musi kontrolovat, pak je toto riziko zavedené do systému jako nové
riziko, nebo v zdvislosti na nastaveni podniku se toto riziko nastavi jako znovu aktivni a bude se
muset znovu kontrolovat a posuzovat [10].

Dale nésleduje déleni téchto jednotlivych ¢4sti fizeni rizik a také vice informaci k nim.
Pii celém procesu fizeni rizik je nutné, aby vSechny zodpovédné osoby (manazefi, RMT a osoby
zodpovédné za provoz) komunikovali a byli si védomi zmén a oSetfeni rizik a méli moZznost kontakto-

vat jiné osoby, jestliZe jim néco nepfijde jako vhodné feSeni.

B Obrazek 3.2 Diagram popisujici priibéh rizika

Systém Identifikace rizika

A 4

A 4
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A 4

UZivatel Analyza rizika

Y
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Je osetfeni
dostatecné?

Monitorovani a report
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3.1.6 Identifikace rizika

Smyslem identifikace rizika urcit co se stane a jaky to bude mit dopad na podnik. Také je icelem ziskat
pfehled o tom, jak, kde a pro¢ by mohla finan¢ni ztrata nastat.

Je nutné shromazdovat v§echna rizika, i ta, kterd nejsou pod kontrolou podniku.

Uzivatel nebo systém najde néjakou zranitelnost a vytvoii tak zde informaci o tom. Jednd se o
nalezeni rizika, ale také o nalezeni dopadu tohoto rizika. Riziko se musi navizat na néjaké akvtivum,
aby samotné riziko mélo smysl. V piipadé systému (nebo néjakého importu) se toto navazani miize
dit automaticky a v pfipadé uZivatele a v zdvislosti na jeho znalostech firmy ¢i znalosti oboru bud’
uzivatel sdm navéze aktivum, nebo to za néj propoji nékdo z RMT ¢i lidi majicich s tim zkuSenosti.

3.1.7 Analyza a posouzeni rizika

Tuto ¢4st m4 na starosti RMT.

Pod tuto kategorii spad4, jak uZ z ndzvu vyplyv4, analyza rizika. Analyzou rizik se mysli pfifazeni hod-
noty rizika dle toho, jaky systém hodnoceni RMT ¢i jind zodpovédna entita zvolila. Pod analyzu také
spadd analyza kontextu daného rizika, napfiklad méjme stejné riziko v néjakém softwaru, néjaky port
je otevieny tam, kde neni zddn4 jind ochrana a software je napojeny v prvnim pfipadé na kritickou
sluzbu a v druhém pfipadé na testovaci server. Se stejnym rizikem méme velmi odli§né tirovné do-
padu na podnik. K tomu je potfebné znat kontext.

Pro hodnoceni rizika je zde tato ¢ast:Hodnoceni zavaznosti rizik.

3.1.8 Osetfeni rizika

Tuto ¢ast md na starosti garant rizika. Garant zodpovid4 za to, Ze se s rizikem naloZi tak, aby to bylo
pro podnik dostacujici. O3etfeni rizika neboli mitigace rizika spocivéd v tom, Ze zmirnime dopad nebo
zmens$ime pravdépodobnost rizika. Jsou rizika, u kterych neni moZzné snizit dopad ¢i pravdépodob-
nost na nulu, napiiklad mé&jme hesla. U hesel v pfipadé slabé politity (jenom minimum 4 znak, bez
omezeni na ostatni symboly jako ¢isla, velkd a mald pismena ¢i specidlni symboly) je toto velké riziko,
a pti zavedent silngjsi politiky ! je laman{ hesel stdle mozné, nezbavime se rizika, ale je to o dost méné
pravdépodobné, Ze se tito¢nikovi podafi takovy ttok.

OSetfeni rizika se musi schvélit garantem (nebo delegdtem), pokud dle garanta je oSetfeni rizika
nedostate¢né, tak se navrhuje dalsi mozné osetfeni rizika.

Mitigace néstavd jako vhodnym feSenim rizika v tom p¥ipadé, Ze ndklady na vyfeSeni mitigace jsou
mensi jak ztraty. V opacném piipadé by se mélo zvolit Akceptovani rizika.

Garant navrhne, jak se bude riziko mitigovat (nebo jestli se bude akceptovat/prendaset). RMT to ga-
rantovi schvali a mtize se postoupit do dalsi faze nebo to garantovi zamitne s néjakym oddvodnénim.
Garant musi nélezité reagovat na zamitnuti a nabidnout nové feseni.

3.1.8.1 Vyhnuti se riziku

V nékterych piipadech se 1ze kompletné vyhnout riziku. Jednd se také o mitigaci, ale po této mitigaci
nezlstdva zbytkové riziko.

3.1.9 Akceptovani rizika

V ptipadé, Ze jsou ndklady na mitigaci rizika pfili§ vysoké (porovnavame se spojenym aktivem), pak je
pro podnik lepsi akceptovat riziko. Ne vzdy se ale jedna o finan¢i ztratu, miiZe se také jednat o ztratu

1zde si dovolim poznamenat to, Ze zde je nejlepsi se fidit doporucenim NIST SP 800-63B-3, kde se limituje jenom na mini-
maélni pocCet znaki a nevnucuje se tam podminka toho, jestli se tam maji vkladat specidlni charaktery, protoze to pak snizuje
entropii uzivatelskych hesel, zjednodusujic mozny titok na hesla.

15



16

Analyza Fizeni rizik

reputace firmy. V tomto piipadé je vhodné, aby se na tomto rozhodnuti podilelo vicero zodpovédnych
zaméstnanct firmy. Toto se netykd jenom Akceptovani rizika, ale i jinych ,feSeni“ rizik.

3.1.10 Prenesenirizika

Neboli transfer. Jedna se pojisténi u tfeti strany nebo rozdéleni moznych Gjmi s jinou firmou.
ISO-IEC 27005: ,,Sharing with another party the burden of loss or benefit of gain for a risk®. [8]

neboli v pfekladu: ,,Sdileni zatéZe ztraty nebo pfinosu zisku za riziko s jinou stranou®

3.1.11 Monitorovani a report rizika

UZ mame aplikovanou mitigaci(vyhnuti se)/akceptanci/pfeneseni rizika. V této fazi kontrolujeme,
jestli naSe feSeni bylo dostatecné efektivni (tim je mysleno, jestli ma o¢ekdvany i¢inek). V pripadé,
Ze to nemad dostatecny ticinek, tak se musi vratit ke kroku s mitigaci a implementovat novou mitigaci.
Tento cyklus se opakuje dokud neni efekt dostacujici.

V pozitivnim pfipadé oznacime riziko jako vyfeSené, vytvoii se report tohoto rizika a datum p¥isti
revize. V dobé této revize se musi riziko znovu otevfit a znovu se spusti proces fizeni rizik od identifi-
kace rizika. V pfipadé Ze se jiZ nejednd o riziko, 1ze jej odstanit ze seznamu.

3.1.12 Hodnoceni zavaznosti rizik

Jak jiz bylo poznamendéno, tato ¢ast pfedstavuje jedno z hlavnich problémt na rizicich — schopnost
objektivné posoudit zdvaZnost rizika. BéZné faktory ve firmé:

= Finance potiebné na odstranéni rizika

= Uroven klasifikace dot¢eného aktiva

= Poru$eni bezpecnosti informaci (poruseni CIA triady)

= NaruSeni chodu firmy (anglicky , operations®) - interni nebo tfeti strany
= Ztrata obchodni nebo finan¢ni hodnoty

Poruseni pravnich, regula¢nich nebo smluvnich poplatki

Existuji i jiné faktory, firma si miize vytvofit dalsi faktory. Pak na zdkladé toho, jak riziko mtze poten-
cidlné narusit tyto faktory, tak by mél dostat skore.

3.1.12.1 CVSS aCWSS

CVSS (Common vulnerability scoring system) CVSS je standardni framework pro hodnoceni zévaz-
nosti zranitelnosti (v naSem pfipadé i rizik), ktery byl publikovdn NIST v roce 2005. Vysledkem
CVSS je hodnoceni od 0 do 10, pficemZ vy$§i hodnoceni znaci zdvaznéjsi zranitelnosti. Hodnoceni
CVSS je zaloZeno na nékolika faktorech, v€etné moznosti tito¢nika ohledné access? k této zranitel-
nosti, jeji exploatability, dopadu a moZnostem protiopatieni k mitigaci [11].

Hodnoceni CVSS je vypocitano na zdkladé vzorce, ktery zohlednuje rtizné faktory a pfidéluje jim
hodnotu. Napfiklad zranitelnost, kterd je snadno zneuzitelnd a mtize byt pouzita k ziskdni plné
kontroly nad systémem, by ziskala vy$si hodnoceni nez zranitelnost, kterd je obtiZzné zneuZitelna
amé omezeny dopad.

2Tato ¢4st se preklada Spatné do cestiny, ale hodnoti se, vjaké ,&dsti sité se titonik musi nachézet, aby jeho titok byl tisp&sny.
Napfiklad ttok z lokdlni sité nebo napftiklad ttok z TOR browseru.
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Zéakladni déleni CVSS je na ,Base“ (zdkladni), ,Temporal“ (doc¢asné), ,Environmental“ (prosttedi,
neboli dopad na podnik). Ke kazdé kategorii je pak pfifazeno nékolik vlastnosti, na zédkladé kterych
se pak pocitéd findlni hodnoceni, napiiklad pro ,Base“ je zde ,Availability Impact“ a hodnoceni
tohoto faktoru je ,None“, ,Low“ a ,High“.

Nyni je CVSS ve verzi 3.1 a online kalkulacka od spole¢nosti NIST je dostupnd zde.

CWSS (Common weakness scoring system) je systém, ktery se pouZziva k posouzeni zdvaznosti sla-
bych mist v softwaru, narozdil od CVSS, kde se zaméfujeme na zranitelnosti. Byl publikovdn v roce
2014 spolec¢nosti MITRE[12].

X%z

CWSS poskytuje ¢iselné hodnoceni na stupnici od 0 do 100, pficemZ vy$si hodnoceni znaci zavaz-
néjsi problém. Hodnoceni je zaloZeno na nékolika faktorech, véetné pravdépodobnosti, Ze bude
slabé misto zneuZitelné, potencidlni dopad zneuZiti slabého mista a snadnosti mitigace.

Podobné jako u CVSS je hodnoceni CWSS vypocitdno na zdkladé vzorce, ktery zohlediiuje rtizné
faktory a pridéluje jim hodnotu.

Zakladni déléni CWSS je na ,Base“ (zdkladni), ,Attack surface“ (neboli z jakych mist mtize tito¢nik
Gspésné zatutocit) a ,Environmental“ (prostfedi, neboli dopad na podnik).

Online kalkulacka je zde.


https://nvd.nist.gov/vuln-metrics/cvss/v3-calculator
https://www.cwss-score.info/
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Kapitola 4

Analyza aplikace

Alice: ,Kdyz ted vime o tom riziku, co s nim udéldme?*“
Bob: ,,Schovdme to za tamtu kytku*
[7]

V této kapitole se dostaneme k tomu, jak napsat program na fizeni rizik a jak na to jit. UZ mame z4-
zemi co se tyCe rizik, uZ vime, proc a jakd data u rizika evidujeme, co nds zajima a jak s nimi nakladdme,
popfipadné kdo a jak s nimi nakldda. Nyni uZ je ¢as na vytvofeni toho néstroje, je pro nds jako uZziva-
tele vyhodnéjsi pracovat s prohlizecovou aplikaci misto jednotlivym polozkdm v databdzi ¢i je mit v
nespocet souborech ve sdileném prostfedi ¢i Excelu.

JelikoZ se jednd o prototyp, zvolila jsem jiny druh vyvoje aplikace, kde budu postupné iterovat.
Dtivodem je to, Ze jsem selhdvala v ndvrhu databaze a rozhodla jsem se pro navrh, kde v kazdé iteraci
pfidam dalsi featury, které zde pak zdokumentuji a ve findle bude shrnuti databdzového modelu a
jednotlivych stranek.

Findlni ndstroj by pak byl zaloZeny na tomto prototypu.

4.1 Vybér technologie

Ja budu pouzivat Blazor server jako framework pro webovou aplikaci, ale je mozné pouzit i libovolny
jiny webovy framework, jako napiiklad PHP a dalsi jiné frameworky.

Dtivodem tomu je, Ze Blazor je nové technologie a chtéla jsem se s touto technologii lépe seznamit.
Obsahuje taky ,nativné“ prevence titoku typu SQL injection (s pomoci jazyku C# 1ze pouZit paramet-
rizaci v kédu) a Cross site scripting !. Co se ty¢e jinych bodt zranitelnosti aplikace (jestlize se drzime
OWASP Top Ten 2021), pak je jesté naptiklad problematicky broken access control. Stejné jako u ostat-
nich webovych zranitelnosti, broken access control zdleZi jenom na programétorovi, zddny framework
tomuto neni schopen pfedejit. Pozdéji si ukdzeme, jak miizeme omezit na zadkladé pfihlaseni ¢iroli to,
co vidi uzivatel (pro Blazor).

Poznamendm do budoucna, budu pouzivat Microsoft SQL Server (express, tedy lokdlni server). Je
moZné pouZit libovolnou databézi, ale vtomto momenté si programétor/analytik budou muset dévat
pozor na spravné datové typy a dostatecné dlouhé datové typy (v pfipadé nvarchar nebo varbinary).
Ja jsem tyto policka ponechala prazdn4, jelikoz se od nich implementace moc neodviji.

e zde nutné si pamatovat, Ze tyto titoky lze potencidlng umoznit, ale pokud se programétor drzi zavedenych pravidel, neni
to pro ttoc¢nika lehkym tikolem napachat skodu
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4.2 Pocatky

4.2.1 Pribéh

Madéme malou fiktivni firmu ,CodeBytes®, ktera vyviji software. V této firmé 3 zaméstnanci pracuji na
fizeni rizik, mimo jinou préci — Alice, Bob a Charlie. Budeme pfi analyze aplikace vychézet z této fik-
tivni firmy.

Pfidavani a sprava uzivatel(i neni zaddnim bakalaiské préace, avSak pro funkcionalitu samotného
programu ¢i demonstrace je potfebnda. Pokud by podnik chtél pouzit tento program pro fizeni rizik,
pocitd se s tim, Ze si bude muset sdm vyfesit provdzani aplikace se systémem na uzivatele. JelikoZ jsou
uzivatelé steZ&jni €¢ast, zacnu s ndvrhem pro uZivatele.

Jako prvni je nutné si navrhnout uzivatele, jestli to bude na zdkladé Windows ti¢tu v podniku,
aplikace bude fesit pfihlasovani lokdlné (pfihlasite se v aplikaci) nebo pokud v podniku existuje SSO
2

V piipadé, Ze jsme jiz navrhli uzivatelsky systém (tj. jestli vime, s jakou technologii budeme uZi-
vatele pfihlasovat do systému), pak pokracujeme na dalsi ¢ast ohledné uZzivateli — rozdéleni na role.
Zde je nutné védét, ktery ze dvou pfistupti je lepsi pro dany podnik (toto by mél urcit bezpecnostni

manazer Ci jind osoba zodpovédna za vyvoj aplikace):
= N uzivateld a 1 role

= N uzivateli a M skupin

Rozdil mezi témito dvéma skupinami je ve slozitosti. V prvni skupiné mtize byt uzivatel napriklad
bud’ zaméstnanec, bezpecnostni analytik nebo admin. Podle toho dostane roli. Tato role bude pak
naddle slouzit k autorizaci. V pfipadé, Ze je uzivatel admin, miize vSechno, v pfipadé, Ze uZzivatel je
bezpecnostni analytik tak mtiZe jenom importovat rizika.

Na opacné strané zde lezi N:M vazba mezi uZivateli a rolemi, respektive skupinami. Toto rozdé-
leni je taktéZ moZné, ale je téZ§1 na implementaci. Dovoluje lepsi manipulaci s uZivateli a funguje jako
maska. Skupiny by mély byt v jistém pofadi, aby nedochdzelo kolizim s pravy. Vybrala bych ternarni
hodnoceni povolit, zdédit, odmitnout nebo dal§i moZné reprezentace téchto hodnot. V ptipadé, Ze v
uzivatelskych rolich ta nejvyssi hodnota vyhrava. Pokud mé uzivatel pouze ,zdédit” ve vSech skupi-

ndch, tak se mu pfistup zamitne.

Ja jsem si zvolila N:1 kardinalitu, jelikoZ je to prototypova aplikace a toto feSeni je vice nez posta-
Cujici.

4.2.2 Moje implementace uZivatelt

JelikoZ cilem tohoto prototypu je jednoduché fizeni rizik, tak pouzivani Active directory ¢i jiné po-
dobné sluZzby nebudu fesit a tato ¢4st se ponechéva pro firmy, které toto feSeni by v budoucnu chtéli
pouzivat. Mnou zvolené technologie — Blazor serverside application nabizi nékolik riznych typtd au-
tentizace.

2Single Sign On, studenti a ucitelé z CVUT s tim maji zkuenosti. Je to portél na ptihlageni, ktery vraci token uzivatele, coZ
je kod, kterym se uzivatel identifikuje a ktery obsahuje informace o jeho opravnéni ke sluzbdm, ke kterym ma pfistup. Tento
token se pak obvykle ukldda do cookies v prohlize¢i uzivatele, aby bylo mozné ho pouzit pfi dalsim pfistupu k dalsim sluzbam
bez nutnosti opakovaného piihlaSovani.
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B Obrazek 4.1 Druhy riiznych autentizaci podporovanych nativné s pomoci Visual Studio 2022

Additional information

Blazor Server App C# Linux macOSs Windows Blazor Cloud Web

Framework (@)
.NET 6.0 (Long Term Support)
Authentication type @

MNone

None

Individual Accounts
Microsoft identity platform
Windows

Do not use top-level statements 0]

Nejdfive jsem zamyslela pouzit ,Individual accounts®, kde si blazor sam vytvoii lokdlni databazi,
do které uklad4d informace o uzivatelich, ale tato varianta je pfili§ komplikované feSeni tohoto pro-
blému, jelikoZ mimo jednoduchou sprévu uZivateld také nabizi dvoufaktorovou autentizaci skrze e-
mail a dodatecné bych potiebovala ménit jejich kod, ktery interaguje s databazi, jenZ nebyl fadné
zdokumentovéan.

Zvolila jsem tedy nejprve jednoduchou autentizaci, uzivatel se registruje u jménem a heslem, po-
pfipadné i s avatarem. Do databdze se uloZi vSechno v dané podobé a namisto hesla se v databazi
ulozi SHA-256 hash 3. Pfihlaseni uZivatele jsem fesila s pomoci JavaScriptu, kde jsem to uloZila do
session cookies. Toto feSeni, i nap¥i¢ tomu, Ze to nebylo cilem bakalaiské prace, mélo jednu podstat-
nou chybu, nebyl pouzit jednordzovy token, v browseru byl uZivatel v session uloZen svym uZivatel-
skym jménem. Tento fakt mél za nésledek to, Ze bylo mozné si zménit tuto cookie na jiného uzivatele
(nebo i dokonce tam tu cookie ru¢né pfidat) a stat se jinym uZzivatelem.

Takovéto feSeni bylo z bezpecnostniho hlediska neakceptovatelné. Tim pddem jsem musela pfejit na
jiné feSeni, které by nebylo pfili§ téZkopadné, jako ,Individual accounts“ nabizené Visual studiem,
nebo pfijit na to, jak se to déld interné v Blazoru. Nakonec jsem se rozhodla, Ze pouZiji druhou volbu,
kterd je z dlouhodobého hlediska ta lepsi varianta.

Prace s databézi a verifikace ztistava stejnou, avSak jednd se o jiné ukladéani uzivatelské session cookie,
kde se do browseru ulozi jednorazovy token. Takovato verze uklddani session cookie neni nejbezpec-
néjsi (nabizi se kradeni cookies), ale taky se to jednd o prototypovou aplikaci, kde nemd smysl klést
na dtiraz funkce, o které se firmy budou starat sami (napfiklad s pouzitim Active directory, toto je
naprosto idedlni pro tento tiCel), tim paddem toto vidim jako idedlni kompromis mezi bezpecnosti a
taktéz jednoduchosti.

A mensi vsuvka, uzivatelské heslo se uklada do LocalSession, kde tato informace o pfihlasenilezi do té
doby, nez nastane smazdani — bud’ uZivatelem ¢i aplikaci. Taky se tato session cookie sdili mezi jednot-

37de poznamenam, ze SHA-256 sice na dany moment neni nejsilngjii hash (napfiklad existuje SHA-512), ale cilem préce,

dostatec¢né jednoduchd ochrana, kterd alesporni zakryvd uzivatelskd hesla.
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livimi okny prohliZece. Naproti tomu jde pouZit Serverside storage, kde se tato informace uchovava
jenom v jednom okné prohliZece a pii vypnuti prohliZece se informace smaZou.

Prototyp nebude podporovat zménu uzivatelského hesla, jména, emailu ¢i avataru. Toto je nad-
stavba, kterd neni nutnd pro fizeni rizik.

Na chvili se vratime k uZivatelskym rolim, pfi vytvafeni poloZek v databazi jsem se rozhodla, Ze
uzivatelé se budou délit na ,Employee®, ,Admin“, ,Risk management team*, ,Analyst“. Struktura da-
tabéze pro uzivatele a role je takovato:

B Tabulka 4.1 Struktura uzivatele v databazi

Nazev Datovy typ Popis Kli¢ Null hodnoty
User_id bigint Identifikdtor v databazi PK Ne
Role_id bigint Jaka role patfi uzivateli FK Ne
Username nvarchar Uzivatelské jméno Ano
Email nvarchar Emailov4 adresa Ano
Passwd_hash | varbinary Hash uZivatelského hesla Ano
Avatar bigint ID Delegata rizika odkaz/cesta k avataru | Ano

M Tabulka 4.2 Struktura role v databazi

Nazev Datovy typ Popis Kli¢ | Null hodnoty
Role_id bigint Identifikdtor v databézi | PK | Ne
Name nvarchar Nazev role FK | Ne
Description | nvarchar Popis role Ano
Rank bigint Uroven role Ne

Po implementovéni registrace a pfihlasovani uzivatele, strdnky vypadaiji takto:
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private readonly ProtectedLocalStorage _sessionStorage;
private ClaimsPrincipal _anonymous
= new ClaimsPrincipal (new ClaimsIdentity());

public async Task UpdateState(userSession session)

{
await _sessionStorage.SetAsync (\enquote{UserSession}, userSession);
claimsPrincipal = new ClaimsPrincipal(
new ClaimsIdentity(new List<Claim>

{

new Claim(ClaimTypes.Name, userSession.Username),

new Claim(ClaimTypes.Role, userSession.Role)

}

)
);
}
Register
Username i
‘ Bob ‘
Heslo ’
(L L] ‘

Fel Login
‘ bob@risk
‘ Usemame :
Avatar \ | Bob |
‘ Ipathitofimg ‘ Password

Username or email already exists. Please use different
credentials. Unknown account or wrong password. Please try again.

B Obrazek 4.2 Takto stranka reaguje pfi jiz existujicim Bl  Obrazek 4.3 Jak stranka reaguje na $patné ptihlaso-
uzivateli nebo jiz pouzitém emailu vaci idaje

Samotné pfihlaSeni je feSeno takto[13]:

4.3 Rizika

Mame uzivatele, uz k nim mizeme pfidavat rizika.
Uvedeme si hlavni tidaje o riziku, co vSechno chceme o riziku zaznamendvat a jaké akce s rizikem
muZeme provadét:

Nazev Jak jiZ bylo zminéno v datové vrstvé, toto je potfebnd ¢ast pro to, abychom méli jasnou a krat-
kou identifikaci pro dané riziko (mimo ID), aby uZivatelé to mohli jednoduse identifikovat a také
si to mohli zapamatovat (narozdil od ID).

Popis Vice specificky popis narozdil od ndzvu.
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Garant (Delegat) V literatufe se d4 setkat i s pojmem ,risk owner*. V pfedchozich kapitolach byla
vysvétlena role garanta a delegata

Datum dal$i kontroly Toto policko se pouziva pro pfipad, kdy je riziko jiz ,Resolved“ (vyfeSené).
KdyZ nastane datum dalsi kontroly, pak se toto rniziko znovu nastavi jako nové riziko.

Pravdépodobnost a dopad Normalni $kdla zde bude 1 az 5. UZivatelé si potom budou moci sami na-
stavit skdlovani.

Jiné bodovani Respektive jiny druh skére. Bude moZné si donastavit jiny druh bodovani v pfipadé, Ze
pravdépodobnost/dopad nejsou dostatecnym druhem hodnoceni.

Status U rizika nds také zajima, v jakém stavu je.

Ptivod Je zde také nutné uvést ptvod rizika, napfiklad penetra¢ni testovani, ¢i ostatni typy nélezi.
PriloZené soubory TaktéZ je vhodné mit moZnost pfidat reporty a podobné soubory k riziku.

Tags Které tags (Stitky) bude mit riziko, aby rizika byla vic jednoznac¢né a snadnéji rozliSitelna.
Protiopatfeni Bude to list jednotlivych protiopatieni

Historie Je nutné si zaznamendvat historii rizika. Zajimé nés kdo, kdy a co provedl.

Update Update rizika znamend, Ze s tim rizikem néjak makldddme, posouvame riziko dal nebo mu
dévame dalsi vlastnosti (napiiklad tagy).

Edit Zménou rizika se mysli zména nazvu, ktery napiiklad nebyl dostatecné vystizny, popisu nebo
doplnéni pavodu.

Delete MuZeme i smazat riziko.

Takto jsem navrhla entitu pro reprezentaci rizika.

Nejdfive jsem zacala formulafem na vytvareni rizik:

B Obrazek 4.4 Formulaf na zalozéni/zménu rizika

Risk name

Description

Origin:

Add origin
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M Tabulka 4.3 Struktura rizika v databézi

Néazev Datovy typ Popis Kli¢ | Null hodnoty
Risk_id bigint Identifikator v databazi PK Ne
Name nvarchar Nézev rizika Ne
Description nvarchar Popf rlZIkE}, ‘ve fcifr.natu »Kdyz X, pak Y.“. Ano

Popfipadné i dalsi info

. ID uzivatele (resp. i systému),
CreatedBy bigint ktery zalozil dané riziko FK | Ne
Assignee bigint ID garanta rizika FK | Ano
Delegate bigint ID Delegata rizika FK | Ano
ReviewUntil datetime Do kdy se musi vytvofit néjaké rozhodnuti Ano
Created datetime Den a ¢as vytvofeni rizika Ne
. Cislo vyjadfujici dopad.

Impact mnt Skéla zavisi na daném nastaveni aplikace Ano
Probability int gvlislo \{yJ:adfujici Rravdépodobnost toho, Ano

Ze se riziko naplni

Vlastnf zpi V. .
OtherScoring | nvarchar . gstnl zplisob poznamendni zdvaznosti Ano

rizika
Status_id bigint V jakém stavu se riziko nyni nachdzi FK | Ne
Asset_id bigint Riziko se vdZe na néjaké aktivum FK | Ano
Origin bigint Plivod rizika Ne
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V pfipadé, Ze nastane chyba, aplikace zobrazi chybové hldseni, v opa¢ném p¥ipadeé se otevie stranka
s novym rizikem. Stejny formuléf se pouzivé i pro zménu (Edit) rizika, s tim, Ze m4 jiny ndzev a neza-
klada nové riziko.

Co se tyce interni reprezentace v aplikaci, méla jsem na vybér 2 moZnosti, klasicky p¥istup typu
ADO.NET oproti Entity framework. Rozdil je v tom, Ze u ADO.NET piSeme ru¢né SQL ptikazy a pracu-
jeme s daty pfimo, sami si je provazujeme a urcujeme, jak s tim budeme zachdazet. Entity framework je
nadvrstva k ADO.NET, ale uz zde nepouzivame klasické SQL dotazy, dotazujeme se pomoci C#, je tedy
vice abstraktni.

Vybrala jsem si ADO.NET pfistup, jelikoZ byl pro mé jednodus$si na implementaci a médm s tim dobré
zkuSenosti. Je mozné v budoucnu pfejit na jiny pfistup s pomoci Entity frameworku, ale prozatim
véechny tfidy, které reprezentuiji entity v databazi, pouZivaji CRUD .

Po tispésném zalozeni nebo zméneé rizika se vratime na stranku pro riziko.

B Obrazek 4.5 Findlni podoba stranky pro riziko

Risk register loggedinas Charie | Logout

A Home Risk number: 43
Name: SQL Injection on www.codebytes.com/login Asset

Description: If malicious user inputs a certain string, then the page will behave in an unexpected manner - sal  Origin: Pentesting
injection. Both the login and password fields are affected

Add risk

Tags:
Add attachment:

Browse...  No file selected.

Created by: Bob
Assigned to: Charlie
Created: 4/28/2023 22:02:19
Attachments:

To be reviewed until

Different kind of scoring: 1
I SQL_Web_report pdf

Status: | () Assigned
Actions [

D Action Analyst  Responder Deadiine Finished ~ Created

19 Use escape symbols so that SQL injection is not possible. Charlie Alice 5/11/2023 00:00:00 No 4/29/2023 13:42:41
History

User Action Timestamp

Charlie Added action: Use escape symbols so that SQL injection is not possible. 4/29/2023 13:42:41

Charlie Updated: Assignee, OtherScoring, Status, Asset 412912023 13:38:53

Charlie Added file: SQL_Web_report pdf 412012023 13:38:12

Nyni jsem se rozhodla zavést tzv. ,update” reZim stranky pro riziko, kde lze v této strance editovat
nékteré polozky, jako ,Assigned to“ (garant), popfipadné delegét, Asset (aktivum), ,Review until“ (da-

tum pfisti kontroly) a status. Mezi timto update lze i zanechat komentét. // Jak ,edit“ tak i ,update
akce se loguji, mimo jiné.

4Create, Read, Update, Delete — popis zdkladnich funkci programu



Rizika

B Obrazek 4.6 Podoba stranky pro ,Update*

Risk register loggedinas Bob | Logout

A Home Risk number: 45
Name: Cross-site scripting on www.codebytes.com/ within the search Asset
£ sefings bar Hehe
+ Description: If user inputs malicious code into this text field, then the page will run the said code. Origin: Pentesting
Add risk
Created by: Bob Tags:
S Manage risks Assigned to: (D) Add tag
Charlie
Add delegate:
Comment
Created: 4/20/2023 18:01:53 This may also affect other parts of the website.
mm/dd/yyyy S Add attachment:
Impact
s Browse...  Nofile selected
Probability Attachments:
5
Status
Assigned

Actions [

History

User Action Timestamp

Rychle se dotknu Logti, jedna se o strukturu zatim pouZitou jenom pro rizika, vypadd nasledovneé:

B Tabulka 4.4 Struktura role v databézi

Nézev | Datovy typ Popis Kli¢ | Null hodnoty
Log_id | bigint Identifikator v databdazi PK | Ne
Action® | nvarchar Text popisujici udélost Ne
User_id | bigint UZivatel, ktery provedl akci | FK | Ne
Risk_id | bigint Kterého rizika se to tykalo | FK | Ne

Logy lze vidét v historii rizika nebo u uZzivateli na jejich strance jako napfiklad zde:
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B Obrazek 4.7 Uzivatel s udalostmi

Risk register loggedinas Bob | Logout
A Home
Bob
£ setings
Add risk ~
[} Q"'
-
= Manage risks /a N\
Role: Admin
Email: bob@risk
Last risks Last actions
Cross-site scripting on www.codebytes.com/ within the search bar API www.codebytes.com/getimage is accessible without login
If user inputs malicious code into this text field, then the page will run the said code. Updated: Asset
Assigned
API www.codebytes.com/getimage is accessible without login Cross-site scripting on www.codebytes.com/ within the search bar
If malicious person tries calling this API (POST method), then it will return data that shoul... Updated: Assignee, Impact, Probabilty, Status, Asset
SQL Injection on www.codebytes.com/login Cross-site scripting on www.codebytes.com/ within the search bar
If malicious user inputs a certain string, then the page will behave in an unexpected mann... Risk created

Assigned

Pii ,Update” 1ze vidét jednotlivé polozky, které se zménily a v nékterych pfipadech jak se zménily.
V ptipadé, Ze uzivatel zanechd komentar, takovy komentaf se uklada jako Log a bude vidét v historii
rizika. V rdmci toho, Ze to je log, je nemoZné bez pfistupu do databdze zménit tyto tidaje nebo je
smazat.

Po implementaci ,,Update“ rezimu jsem fesila stav rizika. Vzhledem k analyze procesu rizik jsem
navrhla tyto jednotlivé stavy. U téchto rizik je nutné védét, kdo miize ménit jednotlivé stavy. Kvili
vysoké narocnosti této featury jsem ji zanechala jenom jako concept, ale v redlném podniku nékteré
stavy by mohli nastavit jenom uzivatelé z jistych skupin (jako napftiklad stav ,RMT Transfer accept*
miiZe nastavit jenom RMT). Plus je mozné automatizovat stavy a pfidat rtiznd tlacitka naptiklad pro
RMT, kde by mohli potvrdit nebo okomentovat riziko. Ale stejné jako predtim, casové takovéto featury
nejsou mozné v ramci bakalaiské prace. O dalsich konceptech, které by se hodily do findlni podoby
aplikace viz sekce Dal§i mozné featury. Kontrola zmény stavii je ponechdna na Logu.
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B Obrazek 4.8 Zobrazeni moznych stavii pro dané riziko

Unmanaged <

Y

P
Assignee (Delegate)

added
———

N
Impact & Probability
added

v v v v

{ Mitigation offer ] {Acceptance offer] ‘ Avoidance offer ] { Transfer offer J

A 4

accept

accept

‘ RMT Mitigation ’

[ RMT Acceptance }

RMT Avoidance
accept

RMT Transfer
accept

Y Y A 4 A 4

RMT Mitigation RMT Acceptance RMT Avoidance RMT Transfer
deny deny deny deny

A

A 4 \ 4 Y

Mitigation apply [ Avoidance apply } [ Transfer apply ’

A
A

Check residual risk

If the action was not as effective
If the action was effective

Set deadline for
next checkup

Resolved Deadline arrived

Aplikace nabizi také rtizné typy hodnoceni rizik a pokud je vybrané normdélni hodnoceni, takze v
piipadé, Ze v nastaveni aplikace je nastavené normdlni hodnoceni, pak zde budou 2 textboxy - ,Pro-
bability“ a , Impact”. V ptipadé, Ze uZivatel zadal p¥ili§ velké nebo malé Cislo (to jest mensi jak 1 nebo
vétsi jak 5) se zobrazi div varujici uzivatele o tom, Ze tam zadal Spatné ¢islo. Podobné se déjé i u jiného
druhu hodnoceni, kde je na uzivateli, aby vypocital hodnotu rizika, a zadal ¢islo. Pozdéji se k tomu
dostaneme blize.

Nékteré polozky slouZzi jako ,placeholder”. Jesté k nim chybi propojeni na stranky, na kterych je
budeme moci ménit (tagy, aktiva, protiopatfeni, nahravani souborti a i stavy).

Pii testovani jsem vytvofila mensi pocet stavii, které bylo mozné editovat jenom v SQL ndstroji.
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Jako dalsi ¢ast jsem navrhla a naprogramovala stranku, kterd zobrazuje rizika a popfipadné je i filtruje.

Hledéni zde nefunguje na pfesnou shodu, jenom na pocétecni fetézec (v C# funkce ,StartsWith“).

B Obrazek 4.9 Seznam rizik

Risks [ < -

By name:

By user:

By status: [ ——

By impact:

By probability:

By tags:

43

44

45

46

Name

SQL Injection on www.codebytes.com/login

APl www.codebytes.com/getimage is accessible without
login

Cross-site scripting on www.codebytes.com/ within the
search bar

SQL Injection on www.codebytes.com/search

Created

by,

Bob

Bob

Bob

Bob

Charlie

Status Asset

Assignee
added

Unmanaged

RMT
Avoidance
deny

RMT Transfer
accept

Méla jsem v planu jesté doimplementovat hleddni dle tagti, ale takovéto hleddni je naro¢né na

implementaci, tim pddem jsem to nechala jako dal$i ndvrh do Dal§i moZzné featury.

Jak to je vidét ve snimku, tak Ize vyhleddvat dle ndzvu rizika, dle uzivatele (bude vyledavat ve sloup-
cich ,Created by“ a ,Assignee“). Toto vyhleddvani je také case sensitive. Déle dle stavu rizika a Do-
pad/Pravdépodobnost. Hleddni funguje na bazi logického ,AND*, tim pddem se zobrazi rizika, kterd
spliuji vSechny predpoklady.

4.3.2 Dashboard

Dashboard by mél byt informativni, pfehledny a mél by obsahovat informace, které jsou nejvic kri-
tické. Zde je vidét prvni ndvrh Dashboardu, vytvofeny jesté pfed ndvrhem procesti pro fizeni rizik:
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B Obrazek 4.10 Prvni navrh designu dashboardu

Dashboard

Prehledné fizeni rizik s dashboardem. Zde
mulzZete nalézt vSechny potfebné nastroje

Pocet rizik bez garanta: 39
O 20% vic nez minuly mésic

Prehled nevyresenych rizik

Critical: 6

Desi'nabl'el: 12}

Essenitiaill: 10

S,

Posledni udalosti

PepaV
Zména hodnoceni rizika 351:
Spatné nastaveni firewallu

O Systém
Pridani rizika 375: NMap: Software
go should be updated to a newer version

JelikoZ jsem pfi analyze fizeni rizik nasla Risk Matrix, tak jsem se rozhodla, Ze nahradi ¢ast s ,,Po-
sledni udélosti“. Ale levou ¢ast s pfehledem nevyfeSenych rizik jsem naprogramovala do aplikace.
Samotny Dashboard ve finéle vypada takto:

B Obrazek 4.11 Prvni ndvrh designu dashboardu

Dashboard

Current risks:

Currentrisks:

Risk matrix
Very unlikely ~ Unlikely Possible Likely Very likely
Catastrophic 0 0
Major [ o 0 Lo .
Moderate [ o o o ooy
Minor [ o 0 o
Negigivi [ o | s

—Unmanaged
Aosianee added

- Transter accopt
RMT Avoidance deny

‘This risk matrix does not contain risks that have the status "Resolved"

Risks inthe past 28 days

5

N

S - Resohed ks
- e isks

2

| ‘ L

o I

104 M4 124 134 184 154 164 774 184 194 204 214 224 234 244 254 264 274 284 294 04 15 25 35 45 55 65 75

V seznamu nynéjsich rizik jsou vidét rizika, kterd nemaji stav ,Resolved“ (stejné tak jako v matici).
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<AuthorizeView>
<NotAuthorized>
This part is visible to an anonymous user
</NotAuthorized>
<Authorized>
This part is visible to a logged in user
</Authorized>
</AuthorizeView>

@attribute [Authorize]

Pii kliknuti na néjakou polozku z Risk matrix se uzivatel dostane na seznam rizik s jiz nastavenym
filtrem. Toto je udélané s pomoci parametrti ve strance.

Pod témito dvéma prvky se nachézi graf, zobrazujici po€et novych a vyfeSenych rizik za poslednich
28 dn.

Koléacovy graf a sloupcovy graf byly vytvofené s pomoci Chart]S, balicku pro razor, jelikoZ javascript
neni jednoduché zprovoznit v Blazoru, obesla jsem to s timto zptisobem. Chart]S je publikovany pod
MIT licenzi, takZe jej mtizu pouzivat v této aplikaci.

V ptipadé, pokud skoére rizik je nastavené na jiné, nez normdlni, pak Risk matrix nebude dostupna
a misto risk matrix se zobrazi tento prvek:

B Obrazek 4.12 Prvni navrh designu dashboardu

Risk matrix is only supported with the normal type of scoring.
In case you want to display your kind of matrix scoring, please implement your
own solution.

4.4 Omezenistranek a nastaveni

V této Casti si projdeme, jak jsem v Blazoru vytesila problém s fizenim pfistupti a dalsi stranky aplikace,
které by mély byt pfistupné pod zvySenymi pravy.

Nebo alternativné pfidat tento tag na zacatek souboru: V druhém pfipadé, pokud uZivatel neni
pfihlaseny, tak se mu zobrazi prdzdnd stranka.
Déle, pokud chceme, aby strdnka byla pfistupné jenom Adminstratorovi, lze to vyfesit takto: Mezi
dalsi zmény, které zde pftibily diky rolim, patfi i pfidédni nové polozky do liSty, kde se d4 nyni najit

2~z

»Settings“ pokud md uzivatel roli ,Admin“. NepfihldSeny uZzivatel nema zadné role.

Jedna z ¢asti, kterd spadd pod navySend prava, je spravovani stavi rizik. Tato strdnka slouzi pro
zakladani nového stavu a i pro editaci ¢i mazani. Pfi mazani jsem implementovala tu funkcionalitu,
Ze stavy, které jsou pouZité u alesponl jednoho rizika nelze smazat.

Qattribute [Authorize (Roles = \enquote{Admin})]
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B Obrazek 4.13 Stranka pro editaci stavii rizik

Risk register loggedinas Bob | Logout
. Status [
£ Settings Status
+ Addisk Definition
S Manage risks
/
Color
D Status Definition Color
1 Unmanaged No work has been done on the risk. || Caneel

2 Assignee added Assignee (and delegate) has been added [

3 Scoring added Impact & Probabilty (or other scoring) added. mu M

Barvy staviim jsem pridala z toho divodu, aby v pfipadé potieby byly visuadlné rychlejsi k rozeznani

a aby bylo mozné reagovat rychleji na néjaké druhy stavti.

Zmény v téchto ¢astech nevytvéii dalsi zdznamy do logn, jelikoZ se nejedna o riziko, ale hodilo by

2y

se to do oddélené tabulky v databézi. Zde je databazova struktura k staviim:

M Tabulka 4.5 Struktura role v databazi

Nazev Datovy typ Popis Kli¢ | Null hodnoty
Status_id | bigint Identifikdtor v databézi | PK Ne
Status nvarchar Nézev stavu Ne
Definition | nvarchar Popis stavu Ano
Color nvarchar Barva v hex formatu Ano

Déle zde jsou tagy a aktiva, ale to jsou jednoduché CRUD stranky se zakladni logikou.

B Obrazek 4.14 Seznam tagii

Risk register

loggedinas  Bob

Logout

A Home Tag m
& settings D Name Description

1 Webpage codebytes Anything that concems the www.codebytes.com m
+ Addrisk

2 Firewall Concerning the firewall rules

= Manage risks

Networking - intranet

Insider threat

Regulatory compliance

Data loss possible

Testing

Risk is concerning networking

Users can be potentially malicious.

Risk has some special regulatory compliances.

This risks has possible data loss.

This risk is concerning a risk that exists on the testing servers.

@
@ED
@ ED



B Obrazek 4.15 Seznam aktiv

loggedinas Bob

Assets [
D Name Description Owner

Analyza aplikace

Logout

2 CodeBytes The webapp running at www.codebytes.com Chariie

3 Webservers - internet Webservers accesible from outside of the intranet Bob
4 Webservers - intranet Webservers accesible only to the employees and people connected to the network. Alice
10003  Cloud services Cloud services managed by a third party company. Charlie

o3
[eo o
@D
oo ] oee

Mensi poznamka k indexu, toto je znamy bug v indexaci v Microsoft SQL serverech.

4.4.1 Zménabodovani

V anglickém ptekladu ,Change scoring®. Jedné se o zménu bodovéni rizik. Pro uklddéni zmén rizik se

narozdil od ostatnich dat pouZiva .json soubor, jehoZ struktura je takovato:

{
"Scoring": {
"Current": "OtherScoring",
"Description": "Scoring based by financial loss.",
"Min": 1,
"Max": 100000
1,
"PossibleScoring": {
"Normal": "Normal scoring based on impact and probability.",
"CWSS": "Common wea kness scoring system",
"CVSS": "Common vulnerability scoring system",
"OtherScoring": "Scoring based on your own criteria, change
}
b

this description so that

Zde jsou vidét tyto 4 moznosti, které si administrator miize vybrat. U normdlniho nelze nastavit
minimdlni a maximalni hodnoty, ale u ostatnich to je mozné. Totéz ale neplati i pro popis bodovani,
v piipadé jiného bodovani (neni myslen doslovny pfeklad , OtherScoring*) 1ze zménit popis v libovol-

ném misté.
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B Obrazek 4.16 Zména bodovani — ukizka

Current scoring setting:
OtherScoring

Change scoring:
OtherScoring

Change description:

Scoring based by financial loss.

y
Set risk minimum score:
1 -
Set risk maximum score:
100000 +

Save

Warning, setting anything other than "normal” will
disable the risk matrix.

Tato zména ma vliv na nékolik ¢asti aplikace, na hlavni strance se bud’ zobrazi Risk matrix nebo
varovny prvek, v seznamu rizik se zobrazi bud’ jeden sloupec v pfipadé, Ze neni vybrané normélni
bodovéani nebo naopak klasické ,Impact“ a ,Probability“. Posledni zména se ,Update“ rizika (a taky
mimo update rezim), kde se pod textovym polickem s hodnocenim zobrazi popisek, ktery jsme tam
vlozili:

B Obrazek 4.17 Zména bodovani - ukazka

Other scoring
1

Description: Scoring based by financial loss.
1 < Other scoring < 100000
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4.5 Finalizace

Z pohledu dokumentace se jiz blizime ke konci, tim pddem se vratime k rizikiim a doplnime par funk-
cionalit, o kterych jsme si pfedtim néco jenom fikali.

Prvni funkcionalitou jsou ,Actions“ neboli protiopatfeni. Zde uzivatel miize zadat nové protiopat-
feni, ve kterém figuruji dvé osoby. Prvni je ,Analyst“ (analytik) neboli ¢lovék, ktery dané protiopatieni
navrhnul (na zékladé vlastnich znalosti ¢i pozorovéni). Naproti tomu je ,Responder” (responder) je
osoba, kterd odpovida za implementaci daného protiopatifeni. Doplni se popis daného protiopatieni
a stanovi se datum, do kdy dané protiopatieni se musi splnit. K jednodtlivému riziku lze pfifadit vi-
cero protiopatieni s riiznymi uzivateli, aby bylo mozné 1épe urcit co je ¢i zodpovédnost a nemusela
pak kvili tomu probihat ve firmé dalsi komunikace.

B Obrazek 4.18 Zména bodovani — ukdzka

Add action:
D
o

Action

Add measures against the SQL injection.

Anayst QD)

Bob

Responder (CEIERD)

Alice

Deadiine
06/08/2023

Pii pfipadné zméné protiopatfeni se zobrazi dalsi policko, kde se d4 zakliknout, zda dané protio-
patieni bylo splnéno.



Finalizace

B Obrazek 4.19 Zména bodovani — ukdzka

Edit action:

ID
22

Action

Use TLS 1.3 instead.

Analyst (EETERED)

Alice

Responder (20D

Bob
Deadline
05/30/2023 8
Finished (@D
Created
5/5/2023 22:56:51
Cancel
Protiopatfeni jsou pak ulozend v databdzi jako dalsi entita:
B Tabulka 4.6 Struktura role v databézi
Nazev Datovy typ Popis Kli¢ | Null hodnoty
Action_id bigint Identifikator v databazi PK Ne
Action nvarchar Popis protiopatteni Ano
Analyst bigint ID uzivatele, ktery navrhnul protiopatfeni | FK | Ano
Responder | bigint ID uZivatele, ktery zodpovida za splnéni FK | Ano
Deadline datetime Datum splnéni akce Ano
Finished bit Indikétor dokonceni akce Ne
Created datetime Cas vytvofeni opatfeni Ne
Risk_id bigint Kterého rizika se to tykalo FK | Ano

Yz w2

Jako dalsi ¢ast, kterd nam zde zbyva, je nahravani souboru a stahovani souboru. JelikoZ z Blazoru
nejde jednoduse volat Javascript funkce (blazor se funguje dost specificky v tomto ohledu), se to mu-
selo trosku obejit. Pfi nahrdvédni souboru nemusime pouzivat Javascript, pouze poslouchdme event:
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private async Task LoadFiles(InputFileChangeEventArgs e) {
loadedFiles.Clear ();
foreach (var file in e.GetMultipleFiles (1)) {
loadedFiles.Add(file);
if (file.Size > 0) {
using var stream = new MemoryStream();
using var reader = new StreamReader (file.OpenReadStream());
await reader.BaseStream.CopyToAsync(stream);
var contents = stream.ToArray();
UploadContents (contents) ;

Jedna se sice o zjednoduSenou variantu kédu, nez ktery pouzivam, ale ukazuje, jak p¥ibliZzné lze
nahrat soubor napfiklad do databéze.

Ohledné stahovani soubor(i, potfebujeme javascript kdd a pak tento javascript volat:

function downloadFile(fileName, data) {

const link = document.createElement(’a’);
link.download = fileName;
link.href = ’data:application/octet-stream;base64,’ + data;

document . body . appendChild (1link) ;
link.click();

document .body.removeChild (1ink) ;
}

a pak C# kod, ktery to stahuje:

async Task FileDownload (FileC file)
{
var export = Convert.ToBase64String(file.Contents);
await JS.InvokeVoidAsync("downloadFile", file.Filename, export);

}

Zde je pouzita FileC tfida, kterd obsahuje objektovou reprezentaci entity v databézi. Rozhodla jsem
se, Ze prvky budou uloZené v samotné databazi:

B Tabulka 4.7 Struktura File v databézi

Nazev Datovy typ Popis Kli¢ | Null hodnoty
File_id bigint Identifikdtor v databdzi PK | Ne
Filename | nvarchar Néazev souboru Ne
Contents | varbinary Obsah souboru Ne
Risk_id bigint Ke kterému riziku patfi tento soubor | FK | Ne
User_id bigint Uzivatel, ktery pfidal soubor Ano
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B Obrazek 4.21 Mazéani souboru je mozné.

Risk register

A Home

+ ngansc

B Obrazek 4.20 Jak se stranka chova p¥i nahrani souboru.

Risk number: 43
Name: SQL Injection on www.codebytes.com/login

injection. Both the login and password fields are affected
Created by: Bob

Assigned to: Charlie

Created: 4/26/2023 22:02:19
To be reviewed until

Different kind of scoring: 1

Status Assigned

3@
Actions[[2)

Description: If malicious user inputs a certain string, then the page wil behave in an unexpected manner - sql

loggedinas  Charlie

Asset:

Origin: Pentesting
Tags:

Add attachment:

Browse...  SQL_Web_report pdf

File upload successful

Attachments:

I SQL_Web_report pdf

39

Logout

Risk register
Risk number: 43
Name: SQL Injection on www.codebytes.com/login

injection. Both the login and password fields are affected.
Created by: Bob.

Assigned to: Charlie

Created: 412812023 22:02:19
To be reviewed unti:

Different kind of scoring: 1

Status. (@ Assignes

Lo
Actions [

Description: If malicious user inputs a certain sting, thon the page wil bahave in an unexpected mannor - sql

History
User Action Timestamp
Charlie Updated: Assignee, OtherScoring, Status, Asset 4/29/2023 13:38:53
Charlie Added file: SQL_Web_report.pdf 4/29/2023 13:38:12
Bob Risk created 4/28/2023 22:02:19

oggsdinas Chate | Lono |

Asset
Orign: Pertesting
Tags:

Add attachment:

Browso..  SQL_Web_roport pdf

File upload successul.

Attachments:

s SQL_Web_reportpat

History
User Action Timestamp
Charie Updated: Assignes, OtherScoring, Staus, Asset 42912023 13:36:53
Charlie Addod il SQL_ Wob_roportpdf 4202023 133812
Bob Risk created 4282023220219

Na on-hover udélosti se zobrazi i kiizek, s pomoci kterého se da tento soubor smazat a zobrazi se
ndpovéda, ktery uzivatel nahral dany soubor.

Tento systém ma jednu vadu - v pfipadé, Ze z jednoho souboru pochdzi vic rizik, tak dochazi k
duplikaci informaci. Toto si bude muset rozmyslet vyvojar ¢i analytik, jak to maji domluvené v pod-
niku, jakd je kardinalita mezi rizikem a a souborem. Dle toho se pak miiZe rozhodnout a feseni by bylo
podobné jako tagy.

Posledni feature, kterou jsem implementovala, byl formuléf na import:
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builder.Services.Configure
<Microsoft.AspNetCore.Components.Server.
CircuitOptions >(options => {
options.MaxBufferedUnacknowledgedRenderBatches = 500;
}
)

B Obrazek 4.22 Mazéni souboru je mozné.

Risk register loggedinas Bob Logout
A Home Import

& Use a_csv files, check the given example for structure information. Download example
Settings

The program will skip the first row.

+ Ada sk

Import risks

Browse...  ImportExample.csv

Risks imported: 84,

Kéd, ktery obstarava stahovani a nahrdvani soubort, byl pouZit ten, ktery slouZil u rizik jako ,At-
tachments®. ,Download example“ tla¢itko stdhne .csv soubor, ktery je uloZen jako string za béhu pro-
gramu. Program se v jistém bodé bude chovat ne podle ocekavéni — jestli m4 uZivatel vice jak 500 rizik
v jednom souboru, stranka se pfestane obnovovat a obnovi se, az se vSechny rizika donactou. Toto je
zpusobené tim, jak Blazor interné funguje. Lze to ovlivnit, po¢dte¢ni hodnota je 10 obnoveni.

Takto jsem tuto hodnotu navysila na 500, coZ je dle mého nézoru v pofddku limit[14].

4.6 Zavér analyzy aplikace

Ve findle zde je vidét mapa stranek:
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B Obrazek 4.23 Mapa strdnek

Uzivatel neni pfihlaSeny

! 1
I 1
P
Index ] : R Login :
/ J i llogin I
o I
1 ( 1
Ly Register I
i Iregister I
1 ~ I
User Page
luser/{user}
Import risks
( Add risk Irisk/import
d Irisk/new
) Edit risks
\( Manage risks Irisk/edit/{id}
” Irisks
) View risks
Irisk/{id}
e e e e e e e e e e e e e = =
Status

Isettings/status

1
Settings
Isettings
1

Assets
Isettings/assets

New asset
Isettings/assets/
hew

Isettings/scoring

Tags
Isettings/scoring

- J

(=
»[ Risk score ] -
o

-

Edit asset
[settings/assets/
edit/{id}

J

New tag
[settings/tag/
hew

N

Edit tag
[settings/tag/
edit/{id}
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B Obrazek 4.24 Zjednoduseny model datové vrstvy, reprezentujici jednotlivd propojeni mezi entitami

[ ) |
. User : P
E L . ) Owns: asset i i
= - A L
: ' : 4 R H 1
Was made by ,7 [ ' ‘ :
E Created by Assié;nee Delégate Asset E E
s i BN )
E /—Iﬁ E Ve ~ E E
L Origin .
LOg Was Logged Fe-- ! g ; :
: Found at | ) ; :
L o Risk >-eomet R
Currently is i :
S > Status b
Has Files L ) E E
File | : L
' Has mcleasures -Analy:st ;
Has tags 77 Action E
E - -Responder

A

Tag

Zde je zndzornéna kardinalita a propojeni jednotlivych entit.

Nékteré entity jsem zde nevypisovala, protoZe nebyly dostate¢né podstatné.

V momenté, kdy jsem se rozhodovala mezi ADO.NET a Entity frameworkem, tak jsem se rozhodla
Spatné, méla jsem si vybrat Entity framework. Nejvice straveného ¢asu bylo na ladéni jednotlivych
dotazii a tento ¢as mohl byt vyuzit efektivnéji.

4.7 Dalsi mozné featury

Zde mam népady, které bud’ byly ¢asové piili§ ndro¢né na implementaci, nebo které se objevily az v
pozdéjsi fazi implementace. Implementace vSech téchto featur by zabrala velké mnoZstvi ¢asu a na to
neni cas.

Vic strdanek o uZivatelich JelikoZ moje implementace uzivateli je velmi bare-bones a néjaky list uZi-
vateld, vic akci by bylo velmi potiebné v redlné aplikaci. Stranka, ktera by byla pfistupnd jenom
pfihlaSenému uZivateli na url (napiiklad) /dashboard by se uZivateli zobrazil vlastni dashboard,
kde by vidél vlastni rizika, jejich progres a hlavné také, na kterych protiopatienich ma pracovat
nebo je zavést.

Exportrizika Zdanlivé se jedna o jednoduchou tlohu, ale jenom zdéanlivé. Idedlné by export rizika
byl konfigurovatelny, od vybéru jednotlivych poloZek az po vybér jednotlivych formétti, avsak toto
uZ je ¢asové velmi néro¢né.



Dal$i mozné featury

Spravovani rizik ze seznamu rizik Tato feature by byla o tom, Ze v seznamu by byl checkbox, s tim,
Ze vSechna vybrand rizika §lo smazat, nebo nastavit ,Review until“ apod.

Automatickd zména stavu Této featury jsem se jiz dotkla v d¥ivéjsi €ésti, nejedna se o stavy jako ,As-
signee (Delegate) added“ (ktery by mohl byt zménén), ale napiiklad kdyZ pfijde deadline ,Re-
viewUntil“ tak se riziko resetuje na ,Unmanaged“ z ,Resolved“. Toto by se mélo délat skripty, a
nejsem si jist4, jestli toho je mozné docilit v webové aplikaci jako Blazor. Ale jednoduchy skript
volajici SQL query by stacil.

Lepsi integrace roli Béhem vyvoje jsem vyuzila jenom velmi hrubé déleni Uzivatel-Admin, 2 zbylé
role ztstaly nevyuZity. Jako novou featuru bych navrhla, Ze stav a role dostanou n:m tabulku, kde
jednotlivé role budou moct pfifazovat stavy jenom dle svych roli a podle n&jakého schématu. Ci
naopak je také moZzné propojit stav s tlacitky, naptiklad v situaci, kdy jsme ¢clenem RMT a mtizeme
odmitnout ¢i schvalit mitigaci, tak dostaneme dva tlacitka — ,Accept“/,Deny“. Pak by se z této
Casti stal automat. Takovy automat uz by mél znatelné jinou strukturu nez ten dany mnou a radéji
pfenecham takovou pfipadnou strukturu ¢tenari.

Emailovani udalosti Dal$i moZznou featurou se jednd posildni zprdv na email uzivatele. Kdyz se uzi-
vatel stane ,,Responder” u protiopatfeni, dostane email a podobné. Pfi mozné implementaci je zde
nutné si dévat pozor, aby pocet emailu byl logicky, jinak uzivatel bude ignorovat emaily, moZné je
i odhazovat do SPAM slozky, coZ je kontraproduktivni, jestli chceme mit efektivni fizeni rizik ve
firmé. Emailovani neni jediny zptisob kontaktovani, pokud se ve firmé pouzivaji jiné sluzby, tak
lze vyuziti ty.

Napojeni na risk analysis programy/sluzby S touto feature je nutno naklddat opatrné, protoze jestli
se implementuje, je velmi dtileZité, aby se nevytvafely duplikaty v risk registru.
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Kapitola 5

Testovani

Alice: ,, Uz mdme provedenou analyzu rizik a funkcni aplikaci.“
Bob: , Tak to miizeme jit na testovdni!“

Poslednim cilem této bakaléaiské préce je otestovat prototyp v redlném prostfedi. Prototyp je navrZzen
obecné pro mensi podniky a s tim pfichdzi i mensi problémy. Pro podnik je moZné se pokusit odhad-
nout pfibliznou formu ¢i strukturu informaci o rizicich, avsak neni mozné docilit toho, aby byl jeden
nastroj pro vSechny. Je tedy nutné tyto zmény obejit ¢i implementovat, respektive s nimi nalozit.

Taktéz jsem vytvofila protypovou aplikaci, kde v nékterych mistech m4 tato aplikace jenom za-
kladni funkcionalitu oproti komer¢né dostupnému software.

5.1 Testovanina skutec¢nych datech

5.1.1 Reprezentace dat

K testovani jsem pouzila data uloZzend v .xlsx souboru exportovanych z néastroje RAMSES[15]. RAMSES
je ISMS néstroj primarné kna analyze rizik. JelikoZ se nejedné o efektivni néstroj pro spravu rizik (né-
stroj to podporuje, ale neni nejlep§im feSenim), tak se tyto rizika exportuji do aplikace pro fizeni rizik,
v tomto pifipadé nas prototyp.

Jak jiz jsem nastinila na zacatku kapitoly, budeme se potykat s riznou reprezentaci dat. Toto je zjed-
nodusend reprezentace zdznamu, ktery pochazi z RAMSESu:

B Obrazek 5.1 Kategorizace rizika v podniku

Group type
Subgroup name

Kde policko ,text“ reprezentuje popis rizika a nadfazend policka jsou jiné entity. Organizace je
ID a nazev organizace, Group type obsahuje taky ID a ndzev, Group name je jenom nézev — bez ID,
Subgroup obsahuje ID, nézev a popis.

Déle zdznam patii do kategorie rizik. Podobné jako nase aplikace, zdznam je v néjakém stavu (re-
prezentovano ¢iselnikem vedoucim na jinou entitu). Je taky Provdzand k aktivu pfes vlastni asset_id a
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nézev aktiva. Zdznam ma taky garanta (u nds se to fesi pfes garanta a delegata) a ¢as posledni zmény
(u nds je taky teoreticky €as posledni zmény, ale ten je vidét v historii rizika). Zde pak ptichéazi hlavni
rozdil mezi prototypem a RAMSES zdznamem - kazdé ,riziko“ (respektive zdznam) mé polozku ,,com-
ment_txt“, kde je napséno jedno protiopatfeni. Toto je nevyhodné feSeni, protoZe v pfipadé, Ze riziko
ma4 vic jak jedno protiopatieni, tak se musi zkopirovat cely zdznam a do toho napsat dalsi protiopat-
feni. Toto se v prototypu fesi sndze skrz ,Actions®.

Také to m4 ,termin®, kde toto se da propojit s ,ReviewUntil“, kde tyto poloZky maji stejny vyznam.

Zaméime se teda na hlavni problém — nés prototyp nefesi jeden hlavni problém, neméme zde dé-
leni skupin rizik. Je mozné toto chovani nasimulovat s pomoci tagli (Stitkil), avSak nema4 to stejny do-
pad jako déleni do skupin. Z toho vychdazi dalsi navrh na novou feature, kde by se pridal dalsi ¢iselnik
do struktury do databdze pro riziko. Neni to feSeni, které by vyhovovalo kompletné tomuto testova-
cimu scénéfi, ale ¢astecné by to pomohlo vyftesit.
Dalsi ¢ast, kterd byla anonymizovan4, byla review (audit), respektive ptivod rizika. Tuto ¢ast mam re-
prezentovanou jako origin a také je mozné pfilozit soubory k riziku, které napfiklad ukazuji, jak k
danému nélezu doslo.

5.1.2 Importdat

Mnou zpracovévény testovéci scéndf byl v rdmci anonymizace ofiznuty, zistaly jenom cizi klice, re-
spektive ID.
Zde je mnou zvolené mapovani poloZek:

B Obrazek 5.2 Ukazka mapovani polozek

Dostupné polozky

g_type_name Analytik —:) Risk name
pfida ndzev | ]
g_name Risk description
sg_name { Assignee
sg_description Delegate
cat Origin
num Review until
text  — X\ /T :
asset_id Polozky v aplikaci
Risk score
' Anonymizovan polozky / Status
: review A\ Attachment

»
. : >
garant J \—) Tags
Comment

status y /
i comment_txt : > Asset

: termin N—) Activity

Po dokonceni mapovani dat pfipravime .csv soubor. Na import stradnce je jednoduché ukéazka ta-

2 vz

kového souboru. Je zde nutné si ddvat pozor na obsah souboru, kde prazdné fadky nevytvoii riziko a
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s vz

z progress baru (graficky prvek zobrazujici nactena rizika) bude vidét tento prazdny fadek.
Toto testovani naslo jednu chybu v souboru — neni kédovany s pomoci UTF8. Tim pddem pfi im-
portu nastane tato chyba:

B Obrazek 5.3 Ukdzka $patné zakédovaného souboru

2951 Omezend, systému v ur?ité.ch ?asech Bob 11/5/2024 Unmanaged
00:00:00

2052 Centr@ing ov220vené p2@stupu k systemu Bob Unmanaged

2953 Povoleng p?ipojend, v ur?itg.ch 2asech jen v p?4ypad? pot?eby Bob Unmanaged

2954 Li.9cé se pracovn, doby pro jednotlivé, udivatele Bob Unmanaged
2955 Stanovend %asového plénu pro komunika?ng linky Bob Unmanaged

2056 Evidovené, akiiv Bob Unmanaged

2057 Seznam informa?n4pch aktiv a jejich p? akiiv Bob Unmanaged

2958 Kontrola p?esnosti evidence aktiv Bob Unmanaged

2959 informacé v seznamu informa?néch aktiv Bob Unmanaged

2960 Vigceng majet Bob Unmanaged

Tuto chybu Ize vyfesit jednoduSe s pomoci nastroje jako notepad/notepad++, kde se zméni enco-
ding na takovy, ktery podporuje ¢eskou diakritiku (napfiklad UTF-8). Import by pak mél probéhnout
v pofadku za podminky, Ze ostatni podminky jsou splnéné (riziko nesmi mit prazdny fetézec jako né-
zev). Nebo alternativné lze zménit tidaje rizika ru¢né v aplikaci po importu. Neni to nejlepsi varianta
feSeni, ale je moZné toto feSeni provést. BEhem vlastniho testovdni jsem na tuto chybu nenarazila,
protoZe jsem pouZivala anglictinu.

Dalsi ¢ésti importu a testovani je provazani dal$ich polozek v aplikaci, tj. Status, p¥ilohy, jestli exis-
tuji a struktura skupin a kategorii z RAMSES se pfenese do tagli. Aktivum se taky donastavi v aplikaci
stejné tak jako aktivity.

5.1.3 Prace sriziky po importu

Co se tyce dalsi funkcionality aplikace, tak chybéla moZnost smazat vicero rizik (napiiklad kvtli tomu,
Ze vstupni soubor pouZzival Spatny encoding). Z pohledu protiopatfeni zde byl velky pokrok oproti
stdvajicimu feSeni s pomoci RAMSES.

Po del$i dobé jsem pfi testovani dospéla k dalsi problematické ¢asti, kterd by idedlné méla byt pti
dalsi iteraci dodéldna — uZivatel by mél mit mozZnost filtrovat svoje aktivity, kde je ,Assignee“ a kde je
»Resolver“ (vysvétleno v jiné kapitole).

5.1.4 Zavér z testovani

Z testovani plyne, Ze prototyp sméfuje spravnym smérem, avSak chybi mu nékteré featury, které by
se ocekdvaly u placeného software na fizeni rizik. Jinak prototyp splioval pozadavky na fizeni rizik a
oproti samotnému RAMSES se jednd o znatelny pokrok.

Jako nékteré z nutnych featur, které bych shledala za uZite¢né, by byl vice konfigurovatelny import
soubor. Nynéjsi podoba funguje, ale je nutné informace jako asset a status doimplementovavat ru¢né.
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Kapitola 6

Zaveér

Bob: ,,A uz jsme pripraveni na NIS 2 s nasi novou aplikaci!”
Alice: ,, Takovd aplikace ndm vydrzi i do NIS 3.“

Na zavér si fekneme, jestli jsou cile splnéné a jaké poznatky miiZeme vyvodit z této bakalaiské prace.

V reSers$ni C4sti a ¢dasti analyzy fizeni rizik bylo provedeno sezndmenf se s prostfedim malych a
stfednich podniki v oblasti kybernetické bezpecnosti, coz bylo dtlezité pro znalost potieb, které tyto
organizace mtizou mit v oblasti fizeni rizik.

V dalsi ¢asti byly analyzovany existujici softwarova feSeni pro fizeni rizik a byla provedena analyza
jejich klicovych prodejnich argumentti'. Na zdkladé této analyzy byl navrzen proces Fizent rizik, ktery
je navrZen pro mens$i aZ stfedni firmy a diky jednoduché skélovatelnosti je mozné jej pouZiti pro velké
firmy.

V nésledujici fazi byl navrzen a vytvoren prototyp aplikace pro fizeni rizik, ktery umoziuje imple-
mentovat navrzené procesy a podporuje fizeni kybernetickych bezpectnostnich rizik. Tento prototyp
byl déle otestovan v redlném prostfedi, kde byla ovéfena jeho funk¢nost a prakticka pouZitelnost. Toto
testovdni pak odhalilo mensi nedostatky, které by se pak mohly implementovat v normélni verzi.

Nakonec mam tu Cest Fici, Ze prace splnila vSechny cile a prototyp, pokud se publikuje pod licenzi
MIT, tak bude mit potencidl byt vyvijen ddle a mtze slouzit jako bezplatnd alternativa k placenym
aplikacim a s podporou komunity byt lepsi nez ostatni software.

Mym jedinym problémem s psanim této bakalaiské prace byl Spatny vybér jazyka, jelikoZ pojmy
jiz zavedené v anglictiné ziidkakdy mély spravny pojem v cestiné.

IKey selling points
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Priloha A

Instalacni prirucka

Pro testovani:

= Pfipravte si MS SQL server a spust'te SQL skript pro vytvofeni databdze. Poznamenejte si, jaky méate
connection string (tj. zptisob, jak se pfihlasujete k databazi).

= Skript by nemél dobéhnout s chybami, v ptipadé, Ze nastala chyba, je nutné na chybovou hldsku a
vyfesit ji.

= Pfipravit si Visual studio (2022 a popfipadné vyssi verze), kde oteviete .sln soubor. Zde se musi
zmeénit ConnectionString. V pfipadé, Ze zménite i ndzev pfipojeni ¢i pfidate nové, pak musite zmé-
nit fetézec ve tfidé DB (soubor Data/DB.cs) :

public static string cnStr()
{

return config.GetConnectionString("<Zde dosadte novy nazev>");

}

= Spudténim programu lze zjistit, zda program funguje, jak ma. V pfipadg¢, Ze se nenacitaji data, tak
zkontrolujte tfidu DB nebo ConnectionString, popiipadné step by step debugging.

= Pokud vse funguje jak ma, 1ze tento projekt publikovat a nasadit na webserver.
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