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Abstrakt

Tato prace se zabyvd komunikaci vozidel s okolim, V2X, se zaméfenim na jeji bezpecnostni
aspekty. Popisuje funkci digitalnich certifikati, které jsou k zabezpecCeni komunikace pouzity,
a metody, kterymi jsou distribuovany. Déle zkoumad aktudlni softwarova reseni a jejich bezpec-
nostni schopnosti. Vysledkem praktické casti je aplikace, ktera si potrebné certifikaty dokaze
zazadat od poskytovatele a pracovat s nimi. V ramci vyvoje byla provedena implementace po-
trebnych kryptografickych algoritmii podle evropskych standardi.

Klicova slova V2X, C-ITS, digitdlni certifikaty, sitové zabezpeceni, C++

Abstract

This thesis deals with vehicle-to-everything communication, V2X, focusing on its security aspects.
It describes the function of digital certificates that are used to secure the communication and
the methods by which they are distributed. It also examines current software solutions and
their security capabilities. The result of the practical part is an application that can request the
necessary certificates from the provider and work with them. As part of the development, the
necessary cryptographic algorithms were implemented according to European standards.

Keywords V2X, C-ITS, digital certificates, network security, C++
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Uvod

Kooperativni inteligentn{ dopravni systémy (C-ITS) jsou jednim ze zptusob1, jak zlepSit a zmo-
dernizovat dopravu ve méstech. Dovoluji vozidlim sdilet informace nejen s dalsimi vozidly, ale
také s infrastrukturou ¢i osobami, a umoznuji tak napriklad informovat o necekanych udélostech
¢i dat prednost vozidlim IZS na svételném signalizac¢nim zafizeni. Pro posilani zprav mezi C-ITS
stanicemi se vyuziva V2X komunikace, kterd by méla zarucovat duvéryhodnost zprav a anony-
mitu subjekti. Téchto vlastnosti se docili vybudovanim modelu duvéry a pouzitim nékolika typu
certifikatu.

V soucasnosti existuji nastroje na zajisténi téchto certifikati pouze jako soucast komercnich
feseni, proto je jednim z cilti prace zanalyzovat bezpecnostni aspekty V2X komunikace se zamé-
fenim na praci s certifikaty a PKI a prozkoumat funkcionality open source knihovny Vanetza. Po
této analyze nasleduje vytvoreni néstroje, ktery bude schopny zajistit certifikaty potiebné pro
podepisovani a ovérovani V2X zprav, jeho otestovani a zdokumentovani.

Prvni kapitola prace slouzi jako tvod do V2X komunikace obecné, zatimco druha kapitola
je zamérena na bezpecnostni model. Ve treti kapitole se prace zabyva navrhem aplikace, jejiz
implementace je popsana v kapitole ¢tvrté.
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Kapitola 1
V2X komunikace

Tato kapitola slouzi jako dvod do V2X komunikace, popisuje jeji fungovdni, standardizaci
a soucasné resent, nezabyvd se vsak jejim bezpecnostnim modelem.

1.1 C-ITS

Inteligentni dopravni systémy (ITS) jsou pokroéilé aplikace, které maji za cil poskytovat ino-
vativni sluzby tykajici se riiznych druhti dopravy a fizeni provozu. Poskytuji uzivatelim lepsi
sitf [1].

Kooperativnimi inteligentnimi dopravnimi systémy se pak rozumi takové systémy, kde koo-
perace mezi dvéma a vice I'TS subsystémy vytvari ITS s vyssi kvalitou a trovni sluzeb. Poskytuji
vozidlim moznost komunikovat s jinymi vozidly (vehicle-to-vehicle, V2V), dopravni infrastruk-
turou (vehicle-to-infrastructure, V2I) ¢i osobami (vehicle-to-person, V2P). Pro takovy typ komu-
nikace se vyuzivd oznaceni V2X (vehicle-to-everything) a tcastnici této komunikace mezi sebou
vytvéareji decentralizovanou sit nazgvanou Vehicular Ad Hoc Network (VANET) [2].

Zatizeni vyuzivajici V2X komunikaci lze rozdélit na on-board unit (OBU), jednotku, kterd
je umisténd ve vozidle, a road side unit (RSU), kterd je souddsti infrastruktury, napt. svételné
signalizacni zafizeni.

Z hlediska technologie pro prenos V2X zprav existuji dvé hlavn{ feSeni. Prvnim je DSRC (Di-
rect Short Range Communication), v Evropé ¢asto oznacovano i jako ITS-G5, které je zaloZeno na
IEEE 802.11p WiFi standardu. Dal$i moznost{ je varianta C-V2X (cellular V2X), u které se vy-
uziva 4G LTE ¢i 5G. Pro Evropsky standard I'TS-G5 jsou v tuto chvili alokovana tato frekvencni
pdsma: 5855-5875 MHz (ITS-G5B), 5875-5905 MHz (ITS-G5A) a 5905-5925 MHz (ITS-G5D).
Péasmo ITS-G5A je pouzivano pro aplikace informujici o bezpecnosti provozu, zatimco ITS-G5B
pro aplikace, které s bezpec¢nosti provozu nesouvisi. PiAsmo ITS-G5D je v tuto chvili rezervovano
pro budouci pouziti. Kazdé pasmo je rozdéleno na kanaly po 10 MHz, které jsou vyhrazené pro
ruzné ucely.

1.2 V2X zpravy

Nékterymi z vyuziti V2X komunikace jsou napriklad varovani pred kolizi, varovani pred prudkym
brzdénim, upozornéni na blizici se vozidlo IZS nebo platooning — fizeni vozidel blizko za sebou
za Ucelem vyssi propustnosti pozemni komunikace a nizsi spotfeby paliva. Pro zprostiedkovani
téchto informaci jednotky v ramci V2X komunikace posilaji rizné typy zprav. Zpravy jsou za-
kédované podle ASN.1 struktur definovanych v IEEE 1609.2 [3].
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1.2.1 CAM

Zpravy typu CAM (Cooperative Awareness Message) jsou periodicky vysilané za celem vytva-
feni a udrzovani prehledu o ITS stanicich mezi sebou. Mohou byt také vyuzity pro spolupraci
vozidel. Obsahuji informace o pfitomnosti, pozici, pohybu a zdkladnich vlastnostech zdrojové
ITS-S. Frekvence CAM zprav vysilanych vozidlem se dynamicky méni podle zahlceni kandalu
a rychlosti pohybu vozidla, pohybuje se vSak mezi 1-10 Hz.
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B Obrazek 1.1 Piiklad zachycené CAM zpravy zobrazené v programu Wireshark

1.2.2 DENM

DENM (Decentralized Environmental Notification Message) zpravy maji za tcel informovat
ostatni ucastniky provozu o necekanych udalostech, které by mohly ovlivnit bezpecnost ¢i pod-
minky dopravniho provozu. Zahrnuji informace ohledné nebezpec¢i nebo neobvyklych podmin-
kach. DENM zpravy mohou byt jednorazové, jako napriklad v pripadé prudce brzdiciho vozidla,
nebo pretrvavajici, pokud je nebezpeci dlouhodobé, napiiklad pii namrznuté vozovce. V pripadé
dlouhodobého nebezpecdi si ITS stanice v misté nebezpeci zpravu predavaji dokud néktera ITS-S
nedetekuje jeho zmizeni.

1.2.3 MAPEM

MAPEM (Map Message) je typ zpravy vysilané RSU s informacemi o geografii silnice. Jed-
notky v infrastruktufre témito zpravami mohou vozidlim poskytovat informace o kiizovatkach,
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prudkych zatackach ¢i jinych usecich vozovky.

1.2.4 SPATEM

SPATEM (Signal Phase and Timing Message) je dalSim typem zprévy, kterou vysilaji RSU.
Hlavni informaci, kterou SPATEM zpréava obsahuje, je stav svételného signalizacniho zafizeni.
Je tak mozné optimalizovat rychlost vozidel za ti¢elem zvySeni propustnosti kiizovatky.

1.3 Vrstvova architektura ITS-G5

Vrstvova architektura evropského standardu ITS-G5 (na obrazku 1.2) se z velké ¢asti drzi stan-
dardniho ISO/OSI modelu, zahrnuje t¥i horizontalni protokolové vrstvy, dvé vertikdlni protoko-
lové vrstvy a ITS aplikace na vrcholu [4].

ITS Applications

ITS Facilities

ITS Networking and
Transport

ITS Security

ITS Management

ITS Access Technologies

‘.

B Obrazek 1.2 Vrstvova architektura ITS-G5 [4]

Pristupova (access) vrstva odpovidd fyzické a spojové vrstvé klasického modelu a definuje
komunikaéni technologie pro ITS stanice. Na této vrstvé funguje také kontrola zahlceni (Decent-
ralized Congestion Control, DCC), ktera se stard o ulehceni zahlceni v pfipadech vysoké hustoty
provozu.

Sitova a transportni vrstva zahrnuje protokoly pro dorucovani dat. Priklady takovych pro-
tokolu jsou IPv6, GeoNetworking (kapitola 1.3.1) & Basic Transport Protocol (BTP, kapitola
1.3.2).

Facilities je vrstva, ve které jsou sluzby podporujici ITS aplikace. Sluzby se staraji o data riz-
nych typu a zdroju a poskytuji je aplikacim. Jedna z téchto sluzeb je napiiklad CA (Cooperative
Awareness), kterd se stard o zasilani a prijiméani CAM zprav (viz 1.2.1).

1.3.1 GeoNetworking

GeoNetworking je protokol sitové vrstvy, ktery zajistuje routovani paketti v ad hoc siti. Dociluje
toho pomoci geografickych pozici. Posilané zpravy obsahuji geografickou pozici a rozsah, ve kte-
rém jsou relevantni. Jednotky vozidel ¢i infrastruktury v okoli zpravy zachyti a podle informaci
v nich se rozhodnou, co s nimi déle udélaji. Pfi smérovani si kazdy uzel zjisti svou pozici a cilovou
pozici paketu a podle toho urci, kterému uzlu paket posle dal. GeoNetworking podporuje nékolik
typt komunikace: point-to-point (obdoba unicastu), point-to-multipoint (zprava je posldana vSem
v okoli, ti ji opét preposlou vSem v okoli), GeoBroadcast (broadcast v urcité geografické pozici)
a GeoAnycast (anycast v urcité geografické pozici). [4]
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1.3.2 Basic Transport Protocol

Hlavnim téelem Basic Transport protokolu (BTP) je multiplexovani zprav ruznych sluzeb z faci-
lities vrstvy pro prenos pomoci GeoNetworking protokolu. BTP umoznuje protokolim facilities
vrstvy pristup k GeoNetworking protokolu a k predavani protocol-control informaci mezi faci-
lities vrstvou a GeoNetworking protokolem. Mutliplexovani ¢i demultiplexovani funguje pomoci
portu ITS stanic. Kazdy port reprezentuje sluzbu ITS ve zdroji ¢i cili. [5]

BTP je nendrocny protokol, obsahuje pouze 4 bajtovou hlavicku. Prenos paketu poskytovany
timto protokolem je nespolehlivy, podobné jako u protokolu UDP. Entity pouzivajici protokol
s timto musi pocitat.

1.4 Soucasné vyuziti

V soucasnosti jsou C-ITS vyuzivany hlavné v testovacich rezimech. Ty probihaly napiiklad v né-
meckém mésté Hamburk (projek BiDiMoves), ve Francii (projekt SCOPP@QF) ¢&i na cesté mezi
Rotterdamem a Vidni (projekt C-ITS Corridor). Existuji vSak i projekty, do kterych je zapojend
také Ceska republika, jednim z nich je evropsky projekt C-Roads.

1.4.1 C-Roads

Platforma C-Roads [6] je spole¢nd iniciativa ¢lenskych stattt EU a provozovateli vozovek pro
testovani a implementaci C-ITS sluzeb, s ohledem na zajisténi interoperability napfi¢ rtznymi
zemémi. Do projektu je zapojeno pies 15 zemi evropské unie, véetné Ceské republiky. Smyslem
projektu C-Roads Czech Republic je nasadit a ovérit v praxi na Ceskych silnicich, ve méstech,
v prostiedi méstské hromadné dopravy a vybranych Zelezni¢nich prejezdech fungovani koopera-
tivnich systému ITS, aby bylo mozné v pripadé potreby systémy C-ITS doladit tak, aby navazujici
masové nasazeni do ostrého provozu bylo bezproblémové [7].
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B Obrazek 1.3 Mapa rozmisténi C-ITS v projektu C-Roads [7]

Na obrazku 1.3 je vidét pokryti C-ITS projektu C-Roads v Ceské republice. Jednotlivé tiseky
jsou:
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DTO Cést prazského okruhu (D0) a malé tseky dalnic D1 a D5;
DT1 Okruh kolem Brna;

DT2 Meésto Brno;

DT3 Daélnice D1, D5, D11 a D52;

DT4 Meésta Ostrava a Plzen, zde jde o implementaci C-ITS systémi v ramci vefejnéhromadné
dopravy;

DT5 Zelezni¢ni piejezdy;

V ramci projektu bylo v téchto lokalitdch zabudovano celkem 115 RSU jednotek, jedna se tak
o kvalitni zdklad pro vybudovani C-ITS v Ceské republice. Testovaci projekt byl vsak ukoncen
v roce 2020 a neni jisté, zda jsou RSU v tuto chvili stale aktivni.
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Kapitola 2

Bezpecnostni architektura

Tato kapitola se zabyvd Public Key infrastrukturou standardizovanou pro V2X komunikaci.
Popisuje strukturu PKI i vysokotdrovnové entity pro interoperabilitu vice PKI.

Vzledem k tomu, Ze zpravy uvniti VANET mize posilat jakykoliv subjekt, vznikaji bezpecnostni
rizika ve formé zasilani zprav z faleSnymi informacemi, sledovani uzivatel sité ¢i utoky typu
denial of service. Tyto hrozby by mohly vézt k ohroZeni bezpeci na silnicich. Standardy IEEE
1609.2 [3] a ETSI TS 103 097 [8] definuji protokoly pro zabezpefeni V2X komunikace pomoci
asymetrické kryptografie vefejného klice (PKI). Kazda ITS-S, kterd se chce komunikace zG¢astnit,
musi byt v PKI zaregistrovana. Registrace probihd u korenové certifika¢ni autority, kterd ma
vétsinou na starosti spravu zaifzeni v uréité oblasti. V Ceské republice se o tuto ¢ast V2X
ekosystému stard Reditelstvi silnic a dalnic Ceské republiky [9].

M Obrazek 2.1 Schéma PKI
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2.1 Struktura PKI

Na vrcholu hierarchie PKI pro V2X komunikaci je korenova certifikac¢ni autorita. Davéra v tuto
autoritu by méla byt zarucend a jeji certifikdt je tedy podepsany sam sebou. Pod korenovou
certifika¢ni autoritou ptsobi dva dal$i typy autorit, registraéni autorita (enrolment authority,
EA), kterd ITS-S vyddva dlouhodobé certifikdty, a autorizacni autorita (authorization autho-
rity, AA), kterd vydavd autorizacni tikety pouzivané pro podepisovani zprdv vysilanych V2X
jednotkou. Tyto dvé autority maji certifikat podepsany kofenovou certifikacni autoritou a certi-
fikaty, které vydavaji, podepisuji svym certifikitem. Vznika tedy certifika¢ni strom, jehoz schéma
Ize vidét na obrazku 2.1.

2.1.1 Korenova certifikaéni autorita

Mezi kotfenovou certifikaén{ autoritou (RCA) a ITS-S piimo neprobihd Z4dnd komunikace, do-
konce by ani neméla byt pripojena k zadné siti a provozovana pouze offline. ITS-S by méla ziskat
certifikat kofenové CA, u které je zaregistrovand, pres zabezpefeny komunikacni kandl, napri-
klad pri vyrobé zarizeni. Hlavnimi ikoly kofenové certifika¢ni autority je vydavat certifikaty pro
EA a AA, revokovat tyto certifikdty v pripadé vyprSeni platnosti ¢i odcizeni soukromych klici,
vytvareni seznamu divéryhodnych a revokovanych certifikdti a dalsi. [10]

Pokud ITS-S mé k dispozici certifikdt kotfenové CA a adresu jejiho distribuéniho centra,
muze si zazddat o CTL vydavany touto CA. Tento seznam obsahuje vSechny platné certifikaty
EA a AA, které pod kofenovou certifika¢ni autoritu patti, a adresu, na kterou se posilaji zadosti
o certifikaty, které tyto autority vydavaji.

Pokud je soucasti modelu duvéry vice kotenovych certifika¢nich autorit, ma kofenova CA
moznost distribuovat i seznam téchto autorit, podobné jako to déla TLM (viz kapitola 2.2.2).

2.1.2 Registracéni autorita

Registraéni autorita (enrolment authority) ovéfuje ITS-S jako celek — potvrzuje, Ze je ITS-S
soudsti systému a poskytuje ji registraéni certifikdt (enrolment credential, EC). Tento certifi-
kat identifikuje autoritu, u které registrace probéhla, a obsahuje pseudonym pro I'TS-S, pomoci
kterého je mozné ovérit identitu ITS-S bez toho, aby byla prozrazena citlivd data [11].

Enrolment credential je certifikat platny delsi obdobi, proto byva ¢asto oznac¢ovan jako dlou-
hodoby certifikat. Po vyprseni jeho platnosti je vSak nutné zazadat o novy, tomuto procesu se
fika re-enrolment.

Kontrola, zda ITS-S od registrac¢ni autority certifikat ziskd, probihd na principu asymetrické
kryptografie. Zadost o dlouhodoby certifikat je ITS-S podepsan soukromym kli¢em, jehoz vefejny
protéjsek je EA predan pri registraci jednotky. EA tak muze pomoci verejného klice zkontrolovat
podpis, a ujistit se, ze je zprava podepsana drzitelem soukromého klice.

Jednou ze soucasti zpravy je také noveé vygenerovany verifikacni kli¢, respektive jeho verejna
¢ast. Ten je autoritou ulozen a ITS stanice ho vyuzivad pro podepisovani zadosti smérovanych
k autorizacni autorité. Také se pouziva v pripadé, ze jednotka zad4 o re-enrolment, namisto
kanonického klice.

Mimo vydavani dlouhodobého certifikdtu ma registracni autorita na starost také ovétreni, zda
ITS-S je registrovana. O takové ovéreni si zazddd autorizaéni autorita ve chvili, kdy si ITS-S
zazadd o autorizacni tiket pomoci zddosti podepsané dlouhodobym certifikdtem vydanym regis-
tracni autoritou. Autorizac¢ni autorita se tak nedozvi skutec¢nou identitu I'TS-S, pouze jestli méa
jednotka dostatecna opravnéni pro zisk certifikatu, o ktery zada.



Top level trust management

2.1.3 Autorizaéni autorita

Jakmile ma ITS-S dlouhodoby certifikat, muze si zazadat u autorizacni autority o autorizacni
tiket (authorization ticket, AT). Kazdy autorizacni tiket definuje konkrétni povoleni, kterd ITS-S
mize vyuzit. Prikladem muZe byt vysilani zprav z ur¢ité skupiny, jako je CA (Cooperative
Awareness).

Na rozdil od dlouhodobych certifikatt vydavanych registrac¢ni autoritou nenesou autoriza¢ni
tikety Zzaddnou informaci o jejim drziteli. Certifikaty tak ITS stanici poskytuji soukromi.

Pri zaddosti o autorizac¢ni tiket ITS stanice generuje novy asymetricky kli¢, jehoz vefejnou
cast predava autorizacni autorité. Zpravy, které ITS-S chce vysilat jsou podepisovany prave
timto klicem.

ITS stanice mtze vlastnit nékolik autorizacnich tiketi zaroven. To je uziteéné napiiklad
v pripadé, ze chce ITS-S vysilat zpravy z vice skupin. Pokud tak chce tfeba vozidlo integrovaného
zachranného systému vysilat klasické zpravy o sdileni své polohy, ale i zpravy upozornujici na
pohyb vozidla IZS, uplatni pro to dva rozdilné autorizacni tikety.

2.2 Top level trust management

Pro zaruceni duvéry mezi ITS-S, jejichz certifikaty jsou podepsany odlisnymi kofenovymi auto-
ritami a jsou zaregistrovany do odlisnych PKI, existuji vysokoturoviové entity, které jsou zodpo-
védné za zaruceni divéryhodnosti systému jako celku. V Evropé byl z tohoto divodu Evropskou
unif ziizen EU CCMS — European Union C-ITS Security Credential Management System [12].
Ustiednimi prvky tohoto systému jsou C-ITS Point of Contact (CPOC), Trust List Manager
(TLM) a kofenové certifikaéni autorita evropské unie. Nejvyssi funkci C-ITS systému zastavéd
Policy Authority. Pro schéma viz 2.2.

C-ITS certificate policy legend:
authority TLM ... trust list manager

CPOC... C-ITS point of contact

CA ... certification authority
____________________ 1 EA ... enrolment authority

I AA ... authorisation authority
I L™ : — ... trust relation
1
|
1
I common cpoC :
: European @ = T — e = o m = — — mm e ——— e ——————————— 1
| elements
| EU root CA rootCA1l rootCA2 | ... root CAN
1
1
|
1

][] [ [

Additional root CAs run in Europe by e.g. Member
State authorities or private organisations providing
certificates to specific users.

B Obrazek 2.2 Schéma modelu duvéry EU CCMS [12]

V soucasnosti je v Evropé provozovano takzvané Level 0 prostfedi, ve kterém zainteresované
subjekty mohou testovat svd PKI feseni. Toto prostredi zahrnuje vSechny prvky nutné k provo-
zovani CCMS, je vSak urc¢eno pouze k testovani. Datum prechodu na Level 1 prostiedi, které by
uz meélo byt v ostrém provozu, zatim neni znamo.

11
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2.2.1 Policy autorita

Policy autoritou se rozumi slozeni zastupcu verejnych a soukromych subjektil zainteresovanych
v ucasti na C-ITS modelu davéry. Takovym subjektem mohou byt spravni organy, provozovatelé
pozemnich komunikaci, vyrobci vozidel a dalsi [10].

Hlavni zodpovédnosti Policy autority je jmenovani TLM a CPOC provozovanych v C-ITS
modelu duvéry. Déale rozhoduje, zda je kofenova certifikacni autorita divéryhodnd, a pridava ¢i
odebira kofenové autority z modelu tim, ze informuje TLM o schvélenych a zrusenych certifikatech
koFenovych certifika¢nich autorit [10].

2.2.2 Trust list manager

TLM vytvari seznam davéryhodnych kofenovych certifika¢nich autorit a podepisuje ho. V Evropé
se takto podepsany seznam nazyvd ECTL — European Certificate Trust List [10]. Certifikaty
korenovych certifika¢nich autorit, které TLM ziskava z CPOC, jsou na zakladé instrukei od Policy
autority zahrnuty ¢i vylouceny z ECTL. Certifikaty, kterym vyprsela platnost, TLM z ECTL
odebira, aby bylo mozné pridat novy certifikat kofenové certifika¢ni autority. Dalsi zodpovédnosti
TLM je podepisovani ECTL a jeho distribuce na vefejnych webovych strankiach CPOC [12].

2.2.3 C-ITS point of contact

Role CPOC spociva v shromazdovani certifikdtt korenovych certifikacnich autorit v Evropé,
distribuci téchto certifikdati Trust list manageru a publikaci European certificate trust listu [12].

CPOC je rozdélen na dvé cCasti:

CPOC Entry funguje jako endpoint CPOC protokolu pro zisk certifikatt korenovych certifi-
kac¢nich autorit;

CPOC Web publikuje ECTL [13] a dalsi souvisejici informace jako nap¥. certifikdt TLM [14]
nebo seznam zmén v ECTL;

2.3 ASN.1

Certifikaty a zpravy, které si mezi sebou ITS-S a certifikacni autority vyménuji jsou definovany ve
formé Abstract Syntax Notation One (ASN.1) struktur. ASN.1 je forméat zépisu dat pouzivany
v telekomunikacich, ktery je nezévisly na programovacim jazyku ¢éi platformé [15]. Struktury
pouzivané v bezpefnostni vrstvé jsou definovany ve standardech IEEE 1609.2 [3], ETSI TS 103
097 [8] a ET'SI TS 102 941 [16]. Zaroven jsou tyto struktury také dostupné z oficidlniho repozitaie
ETSI [17]. Priklad ASN.1 struktury certifikdtu je k vidéni na obrazku 2.3. Pro ASN.1 struktury
existuje nékolik formata kédovani, v pripadé certifikdti a zprav souvisejicich s PKI se vyuziva
format COER (Canonical Octet Encoding Rules).



ASN.1

EtsiTs103097Certificate: := Certificate (WITH COMPONENTS{...,
toBeSigned (WITH COMPONENTS{...,
id (WITH COMPONENTS{...,
linkageData ABSENT,
binaryId ABSENT
3
certRequestPermissions ABSENT,
canRequestRollover ABSENT
})
})

B Obrazek 2.3 ASN.1 definice certifikatu [17]
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Kapitola 3

Navrh aplikace

Tato kapitola se zabjvd ndvrhem aplikace. Popisuje predpoklady a procesy pro zisk certifikati
potrebnych pro zabezpeceni a anonymizaci V2X zprdv.

3.1 Vanetza

Vanetza [18] je open source knihovna napsand v C++, kterd implementuje ¢asti ETSI C-ITS
protokoli. Konkrétné se jednéd napriklad o GeoNetworking, Basic Transport Protocol ¢i Decent-
ralized Congestion Control. Jedna se o vyzkumny projekt, ktery vznikl na Technische Hochschule
Ingolstadt.

Knihovna obsahuje nékolik ukazkovych programi, z hlediska bezpecnosti je zajimavy program
certify, ktery umoznuje vytvorit vlastni certifika¢ni autoritu a vydat si autorizacéni tiket. Pro-
gram je vSak postaveny na zastaralém standardu ETSI TS 103 097 v1.2.1, ktery se uz nepouziva.
Implementace bezpecnostni vrstvy v knihovné dale obsahuje napriklad funkce pro podepisovani
vysilanych zprav autorizacnim tiketem ¢i ovéreni platnosti certifikdtu, opét se ale jednd o im-
plementace podle starého standardu. Knihovna vSak obsahuje ASN.1 definice bezpe¢nostnich
struktur podle nejnovéjsich standardii a ma je zkompilované do jazyku C.

Celkové knihovna Vanetza implementuje velkou ¢ast V2X stacku a jeji vyvoj stédle pokracuje,
coz ji déla idedlnim pro vyvoj aplikace.

3.2 Ostatni softwarové implementace

Firma Cohda Wireless [19] m& vlastni V2X stack, ktery provozuje na svych zafizenich. Imple-
mentované jsou sitové, facilities a aplikaéni vrstvy. Podle informaci o OBU jednotce [20] od této
firmy to nevypadd, ze by byla implementovand ¢ast pro zisk certifikati.

Dalsi firmou nabizejici komer¢n{ feseni je Commsignia [21]. Jednd se o FeSeni zaloZené na
Linux a operacnich systémech redlného ¢asu. Podle dostupnych informaci je soucédsti reseni ¢ast
pro praci s certifkaty a komunikaci s PKI.

Jednim z open source FeSen{ je OpenC2X [22]. Jednd se o platformu pro experimentovini
a prototypovani{ s dopravnimi sitemi (VANET). Projekt je vSak jiz nékolik let neaktivni{ a z hle-
diska bezpecnosti nepodporuje zisk certifikati.
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3.3 Postup ziskani certifikata

Prvnim krokem je registrace do PKI, pro kterou v tuto chvili neni popsan jednotny postup. V pri-
padé registrace do testovaci PKI firmy Teskalabs je pres e-mail zaslan kanonicky identifikator
ITS-S, vetejny kli¢ a typ eliptické krivky, kterou byl kli¢ vygenerovany. Nasledujici podkapitoly
popisuji postup pro zisk dlouhodobého a kratkodobého certifikatu, ktery je uz presné definovany
v ETSI TS 102 941 [16].

3.3.1 Enrolment Request

Pti zadosti o dlouhodoby certifikat je zadajici ITS stanici vygenerovany novy asymetricky klic¢,
takzvany verifika¢ni kli¢c. Tento kli¢ bude slouzit pro ovéfeni totoznosti I'TS-S pii naslednych
zaddostech o autorizacni tiket, pripadné pro re-enrolment.

Nésleduje vytvoreni zpravy typu Enrolment Request, kterd se skldda ze struktury Inne-
rEcRequest, ktera je dvakrat podepsand a nasledné zasifrovand. Struktura této zpravy je k vidéni
na obrazku 3.1. InnerEcRequest v sobé obsahuje kanonicky identifikator ITS-S stanice, vefejnou
¢ast nové vygenerovaného verifikacniho kli¢ a opravnéni, které certifikat miize vyuzivat. Oprav-
néni jsou urcena dvojici PSID (Provider Serice Identifier) a SSP (Service Specific Permissions).
V pripadé dlouhodobého certifikdatu jsou opravnéni definovana PSID Secure Certificate Request
(SCR), kterému odpovida hodnota 623, a SSP bitmapou s hexadeciméln{ hodnotou 0x01C0, kde
prvni bajt urcuje verzi SSP, v tomto pripadé verze 1, a druhy bajt opravnéni, které v ramci
SCR muzZe certifikit vyuzivat. Zde se jednd podle ETSI TS 102 941 [16] o bity na pozicich 0
a 1, které davaji certifikdtu oprdvnéni podepisovat zpravy typu Enrolment Request (uZitecné pro
re-enrolment) a zpravy typu Authorization Request, tedy zadosti o autoriza¢ni tiket.

Struktura InnerEcRequest je nasledné podepsana verifikacnim klicem a zabalena do struk-
tury FEtsiTs103097Data-Signed. Tim si muze registra¢ni autorita ovérit, ze podepisujici opravdu
disponuje soukromym verifikacnim klicem, jehoz vefejny protéjsek je zahrnuty ve zprave.

Podepsand struktura je zabalena do struktury FEtsiTs102941Data, kterd je opét podepsana,
tentokrat kanonickym klicem ITS-S a zabalena do struktury FEtsiTs103097Data-Signed. Toto
podepséani slouzi registracni autorité k verifikaci, ze zprava pochazi od ITS stanice, za kterou se
odesilatel vydava. Verejny kli¢ pro ovéfeni podpisu znd EA uz od registrace stanice. V ptipadé,
ze se jednd o obderstveni dlouhodobého certifikdtu (re-enrolment), je tato struktura podepsana
verifika¢nim klicem posledniho platného dlouhodobého certifikatu I'TS-S.

Nésledné je zprava zasifrovana. Vnéjsi podepsana struktura EtsiTs103097Data-Signed je podle
své ASN.1 definice (viz kapitola 2.3) zakédovana do COER formatu. Tato bindrni reprezentace
struktury slouzi jako vstup do symetrické sifry AES-128-CCM. KIic¢, ktery byl pouzity pro AES,
je zasifrovany pomoci ECIES vefejnym klicem registrac¢ni autority. Pro detailnéjsi popis Sifrovani
viz kapitola 3.4.
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EtsiTs103097Data-Encrypted

recipient
cipherText

contains

EtsiTs103097Data-Signed

hashID
tbsData
signer

signature

contains

EtsiTS102941Data

version
content conlains

EtsiTs103097Data-Signed

hashID contains

tbsData

signer

signature
InnerEcRequest
itsld
certificateFormat
publicKeys
requestedSubjectAttributes

B Obrazek 3.1 Struktura Enrolment Request zpravy [16]

Odpovédi na zadost je zprava Enrolment Response (obrazek 3.2), skladajici se ze struktury
EtsiTs103097Data-Enrypted, kterd obsahuje data zaSifrované stejnym AES klicem, ktery byl
pouzit na zasifrovani zadosti. DeSifrovanim se ziska struktura FEtsiTs103097Data-Signed, ktera
je podepsana soukromym klicem registra¢ni autority. ITS-S si tak mize ovérit, ze zprava sku-
tecné pochézi od pozadované EA. Vnitini struktura InnerEcResponse pak zahrnuje prvnich 16
bajtt SHA-256 hashe puvodni Enrolment Request zpravy, coz umoznuje ovérit, ze odpoveéd patii
k ptavodni zddosti. Déle je zde navratovy kod, a pokud odpovidad hodnoté 0, obsahuje odpovéd
i dlouhodoby certifikét.
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EtsiTs103097Data-Encrypted

recipient .
. conlains
cipherText 1

EtsiTs103097Data-Signed

hashlD )
coniains
thsData l
signer
signature )
EtsiTS102941Data
version .
Cortlains
content
InnerECResponse
requestHash
responseCode
certificate (optional)

B Obrazek 3.2 Struktura Enrolment Response zpravy [16]

3.3.2 Authorization Request

Pfi tvorbé zpravy Authorization Request (obrdzek 3.3) je podobné jako u zpréavy Enrolment
Request vygenerovany novy verifikaéni kli¢. Tento kli¢ bude slouzit pro podepisovani zprav,
které chce ITS-S vysilat. Zaroven je mozné vygenerovat pro kratkodoby certifikat i tzv. sifrovaci
kli¢. Jedna se o kli¢, kterym se pomoci ECIES sifruji odpovédi ITS-S stanici. Pouziti tohoto klice
neni nutné, jelikoz je mozné odpovéd zasifrovat pomoci stejného AES klice, ktery byl pouzity
pro Sifrovani zadosti, a neni nutné tento AES kli¢ opét posilat I'TS-S stanici.

Zaroven je nahodné vygenerovan 32 bajtu dlouhy kli¢ pro HMAC-SHA256 funkci. Touto
funkci je vytvoren MAC zfetézeni verifikacniho a Sifrovaciho klice, ktery je zkrdceny na prvnich
128 bitu zleva, tzv. keyTag. Timto je autorizac¢ni autorita schopna ovérit ....

Hlavni informace zpravy nese struktura SharedATRequest, kterd obsahuje identifikator re-
gistracni autority, kterou autorizacni autorita mize kontaktovat pro validaci registrace. Déle
obsahuje diive spocitany keyTag a opravnéni, kterd ITS-S s autorizacnim tiketem muze vyuzi-
vat. Tato opravnéni jsou opét definovana dvojici PSID a SSP. Naptiklad pro opravnéni vysilat
zpravy typu CA (Cooperative Awareness) je definovdno PSID 36, jednotlivé bity SSP pak definuji
specifickd opravnéni zasilanych CA zprav, naptiklad jestli se jedna o vozidlo hromadné dopravy.
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EtsiTs103097Data — Encrypted

recipient
cipherText
EtsiTS103097Data-Signed
hashld
tbsData
signer .
signature EtsiTs102941Data
version .
contains
content
InnerATRequest
publicKeys
hmacKey
ecSignature shared ATRequest
EtsiTs103097Data-Encrypted eald
o keyTag
recipient  consains certificateFormat
cipherText l requestedSubjectAttributes
EtsiTs103097Data- -
SignedExternalPayload ‘EtSITS 103097Data-
SignedExternalPayload
hashld
tbsData h;-c';[d
vighe tbsData
signer -
signature OR S!gne:
signature

B Obrazek 3.3 Struktura Authorization Request zpravy [16]

Hash struktury SharedATRequest je nasledné podepsan verifikaénim klicem dlouhodobého
certifikdtu a zabalena do struktury FEtsiTs103097Data-SignedExternalPayload, ktera je zasifro-
vana (viz kapitola 3.4). Tato struktura ecSignature je pomoci ECIES zaSifrovand vefejnym kli¢em
registra¢ni autority, autorizacni autorita tedy zpravu rozsifrovat nedokaze a pro verifikaci tak
zpravu musi poslat registra¢ni autorité. Pro jednotky, které nevyzaduji soukromi, jako jsou na-
priklad RSU, neni tato Cast zpravy zasifrovana.

Struktury SharedATRequest a ecSignature jsou obé soucasti struktury InnerATRequest, spo-
lené s vefejnou Casti nové vygenerovaného verifika¢niho klice a klice pouzitého k vypocteni
HMAC. Tato struktura je zabalena do EtsiTs103097Data-Signed struktury a podepsana soukro-
mou Casti nové vygenerovaného verifika¢niho klice, aby si AA mohla ovérit, ze ITS-S soukromy
kli¢ opravdu vlastni. Podepséani této struktury neni striktné vyzadovano, ale doporucuje se, jeli-
koz je dilezitym bezpecnostnim mechanismem pro zaruceni diveryhodnosti I'TS-S.

FEtsiTs103097Data-Signed je nasledné zabalena do EtsiTs102941Data a zasifrovana (viz kapi-
tola 3.4). Tentokrat je pro ECIES pouzity vefejny kli¢ autorizaéni autority.
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EtsiTs103097Data - Encrypted

recipient .
cipherText um.ram.i
EtsiTs103097Data - Signed
hashld
tbsData contains
signer
signature )
Ets1TS102941Data
version
content contains

authorizationResponse

requestHash
responseCode
certificate (optional)

B Obrazek 3.4 Struktura Authorization Response zprévy [16]

Odpovédi na zadost o kratkodoby certifikdt je zpréava Authorization Response (obrazek 3.4).
Tato struktura je opét zasifrovana stejnym AES klicem, ktery byl pouzit pro Sifrovani zddosti. Po
desifrovani se ziska struktura EtsiTs103097Data-Signed, kterd je podepsana soukromym klicem
autorizacni autority. I'TS-S si mize ovérit, ze podpis opravdu pochéazi od pozadované AA. Vnitini
struktura stejné jako u zpravy Enrolment Request obsahuje hash puvodni zadosti, ndvratovy kod
a v pripadé, Ze vSe probéhlo v poradku, autorizacni tiket.

3.4 Sifrovani

Aby se predeslo tniku informaci pfi komunikaci mezi ITS-S a certifika¢nimi autoritami jsou
zadosti o dlouhodobé a kratkodobé certifikaty Sifrovany. Data, kterd maji byt zasifrovana jsou
serializovana podle své ASN.1 definice do COER formatu. Nasledné jsou data zasifrovana pomoci
sifry AES v CCM médu s 128 bitovym klicem. Postup pro Sifrovani dat je nasledujici, podle ETSI
TS 102 941 [16]:

1. ITS stanici je ndhodné vygenerovan AES kli¢ o délce 16 bajti;
2. ITS stanici je ndhodné vygenerovan inicializa¢ni vektor o délce 12 bajtu;

3. Data jsou zasifrovina AES-CCM za pouziti vygenerovaného klice a inicializa¢niho vektoru,
vznikla Sifra je o 16 bajti delsi nez nezasifrovana data, poslednich 16 bajtu je autentizacni
kéd (MAC);



Hardware security modul

Pro desifrovani zpravy je nutné znat AES Kkli¢, ten se tedy musi také zasifrovat a poslat
spolecné se zpravou. Pro zasifrovani klice je pouzité hybridni Sifrovaci schéma postavené nad
eliptickymi kfivkami jménem ECIES (Elliptic Curve Integrated Encryption Scheme). ECIES je
postaveno na problému Diffie-Hellman a obsahuje néasledujici kryptografickd primitiva:

1. Funkce pro odvozeni klice, zde Key Derivation Function 2 (KDF2);
2. Funkce pro vypocet MAC, zde HMAC-SHA256;
3. Protokol pro dohodu kli¢t, zde Diffie-Hellman s pouzitim eliptickych kiivek (ECDH);

4. Symetricka sifra, zde XOR funkce;

Postup pro zasifrovani 16 bajtového AES kli¢e je nésledujici, podle ETSI TS 102 941 [16]
a IEEE 1609.2 [3]:

1. ITS stanici je vygenerovanéd dvojice soukromého a verejného klice;

2. Podle ECDH je vypocteno sdilené tajemstvi z soukromé ¢asti vygenerovaného klice a verejné
casti klice prijemce;

3. Z hodnoty vypocitané v minulém kroku jsou pomoci KDF2 odvozeny dva klice, prvni o délce
16 bajtl, druhy o délce 32 bajtu, jako vstupni parametr P1 funkce KDF2 je SHA-256 hash
certifikatu, ze kterého ITS-S ziskala verejny kli¢ ptijemce;

4. Prvnim 16 bajtovym klicem je pomoci XOR, funkce s AES kli¢em vypoctena Sifra;

5. Druhy Kkli¢ je pouzity pro vygenerovani MAC z sifry, tento MAC je zkrdceny na prvnich 128
bitu zleva;

Piijemci je ITS stanici odeslan text zasifrovany pomoci AES-128-CCM, inicializa¢ni vektor
AES gifry, AES kli¢ zasifrovany ECIES, vefejny kli¢ vygenerovany pro ECIES a MAC ECIES
sifry.

3.5 Hardware security modul

Pro zabezpeceni aplikace se kryptografické operace a sprava kli¢i mé odehravat v hardware
security modulu (HSM), pro schéma viz obrdzek 3.5. Vzhledem k tomu, Ze je aplikace navr-
Zena nezavisle na pouzitém hardware, neni mozné tento pozadavek splnit. Misto toho je pro
kryptografické operace vyuzita abstraktni tfida Backend knihovny Vanetza, pro kterou existuji
implementace v kryptografickych knihovnach Crypto++ a OpenSSL. V pripadé, ze by byl zvolen
konkrétni hardware, na kterém aplikace pobézi, je mozné vytvorit implementaci tfidy Backend,
ktera bude vyuzivat funkcionality HSM. Aplikace tak v tuto chvili slouzi jako proof of concept
vyuzitych technologii.
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Navrh aplikace
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Kryptografické operace

F

Sprava klicéa

Fabezrpedené funkce

M Obrazek 3.5 Schéma HSM [10]



Kapitola 4

Implementace

V této kapitole je popsdno, jakym zpiusobem je aplikace implementovdna.

4.1 Vanetza

Aplikace byla implementoviana pfimo do knihovny Vanetza, konkrétné do casti tools, kterd
obsahuje ruzné ukéazkové aplikace. Divodem pro vybér této knihovny je nékolik. Na rozdil od
vétsiny V2X stackt je Vanetza zdarma a plné open source. Cilem prace bylo vytvorit nastroj pro
zisk certifikata praveé proto, ze zaddné jiné nez komercni feseni v tuto chvili neexistuje. Zaroven
je Vanetza napsand v jazyku C++4, coz je vyhodné pro pripadny béh aplikace na embedded
zafizeni. V neposledni fadé je v knihovné jiz implementovano mnoho funkcionalit, které vyvoj
aplikace usnadnuji.

4.2 Kryptografické operace

Zpravy posilané za tcelem zisku registra¢nich a autorizac¢nich certifikatu vyuzivaji nékolika kryp-
tografickych principt k zaruceni puvodu, integrity a zabezpeceni dat. Aplikace pro kryptogra-
fické operace pouziva abstraktni tfidu Backend z namespace security knihovny Vanetza, ktera
je v tuto chvili implementovana dvéma zpisoby, pomoci knihoven Crypto++ a OpenSSL. Diky
tomu je mozné jednoduse pouzit i jiné zdroje kryptografickych operaci, jako je naptiklad hard-
ware security modul, vytvorenim tiidy, kterd dédi z security::Backend a implementuje jeji
abstraktni metody.

4.2.1 Sifrovani

Pro sifrovdni se vyuzivd kombinace symetrické Sifry v podobé AES v CCM médu se 128 bitovym
klicem a hybridni Sifry ECIES. Odesilatel zpravy nejprve zasifruje zpravu pomoci AES-128-
CCM a kli¢, kterym tuto zpravu zasifroval, nasledné zasifruje vefejnym klicem prijemce pomoci
ECIES. Knihovna Vanetza v soucasnosti takové Sifrovani neumoznuje, do knihovny tedy byla
tato funkcionalita pridana.

Doplnéni AES-128-CCM do knihovny je pomoci Crypto++ i OpenSSL pomérné piimocaré,
obé tyto knihovny maji Sifru implementovanou. Pomoci generatoru pseudondhodnych cisel se
vygeneruje AES kli¢ o délce 16 bajtl a inicializa¢ni vektor o délce 12 bajti. Témito parametry
se zinicializuje sifra, definuje se délka ovérovaciho kédu a neSifrované zpravy a nasledné se data
zasifruji. Tato sifra byla do knihovny Vanetza implementovana v Crypto++ i OpenSSL, d& se
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zavolat pomoci metody encrypt_aes() tfidy Backend. Vstupem je struktura, kterou chceme
zasifrovat, zakodovand podle ASN.1 ve formatu COER, vystupem je vygenerovany AES klic,
inicializa¢ni vektor a zasifrovana data.

Pro ECIES neexistuje v OpenSSL primo implementace, je tedy nutné spojit dohromady
vSechna kryptografickd primitiva, kterd ECIES vyuziva. V Crypto++ je pro Sifrovani pomoci
ECIES tiida, ta vSak pii derivaci klice generuje pouze 32 bajti dlouhou hodnotu. Podle ETSI
TS 102 941 [16] je zédany vystup funkce pro odvozeni kli¢e dlouhy 48 bajtti, kde prvnich 16
bajtu je klicem pro zasifrovani AES kli¢e a nasledujicich 32 bajti klicem pro vytvoreni MAC
zadifrované zpravy. Sifra byla piepsana tak, aby tyto pozadavky reflektovala. Nejprve se vy-
generuje soukromy kli¢ a k nému pridruzeny vefejny kli¢c. Z vygenerovaného soukromého klice
a verejného klice prijemce se odvodi spolecnd hodnota pomoci ECDH. Pres funkci pro odvozo-
vani klici KDF2 se vypoctou symetrické klice, které se nasledné pouziji pro sifrovani a vypocet
MAC. Tato sifra byla do knihovny Vanetza implementovana v Crypto++, da se zavolat pomoci
metody encrypt_ecies() tfidy BackendCryptoPP. Vstupem je AES kli¢ vyuzity pro zasifrovani
dat, vefejny kli¢ prijemce a parametr P1, ktery je SHA-256 hash certifikdtu, ze kterého vefejny
kli¢ pochazi, zakédovany pomoci ASN.1 ve formatu COER. Vystupem je vygenerovany verejny
kli¢ (ephemeral public key), zasifrovany AES kli¢ a MAC zasifrované zpravy, zkraceny na prvnich
128 bitu zleva.

4.2.2 Podepisovani

Pro podepisovani dat a ovérovani podpist obsahuje Vanetza implementaci ECDSA s hasovanim
pomoci SHA-256, kterou je mozné vytvorit digitdlni podpis na 256 bitové eliptické kiivce. Tento
algoritmus je v knihovné Vanetza implementovany jak v Crypto++, tak i v OpenSSL.

4.2.3 Hasovani

Vzhledem k tomu, ze nékteré certifikaty vyuzivaji 384-bitové eliptické krivky, je nutné k vypoctu
jejich hashe pouzit funkci SHA-384 misto SHA-256. Vanetza podporuje vypocet hashe z dat
pouze pomoci SHA-256, proto byla do knihovny pfiddna funkce calculate_sha384_digest(),
ktera umoznuje vypocet jak pomoci Crypto++, tak i OpenSSL.

4.3 Komunikace s PKI

Zadosti jsou na server poskytovatele PKI odesilané pomoci protokolu HTTP1 /1. Pro tento ticel
byla pouzita C++ knihovna cpr [23], kterd je wrapper pro C knihovnu curl [24].

Zadost o kratkodoby ¢ dlouhodoby certifikat je posilana pomoci HTTP metody POST. V hla-
vicce metody méa pole Content-Type hodnotu application/x-its-request. Posiland data jsou
zakodovana v COER, forméatu podle ASN.1 definice zpravy. Adresa, na kterou je zadost posilana,
zavisi na typu zadosti, pro registraci a autorizaci existuji odlisné adresy.

Pri zadosti o seznam duvéryhodnych certifikatt od kofenové certifika¢ni autority je posiland
HTTP GET metoda na adresu distribu¢niho centra PKI. Adresa je doplnéna o identifikdtor
korenové certifika¢ni autority. Volitelné Ize k adrese pripojit i sekvené¢ni ¢islo, které indikuje
posledni CTL, ktery ma ITS-S k dispozici. V takovém pripadé je ITS-S poskytnuty takzvany
delta CTL obsahujici informace o zménéach, které v seznamu probéhly.

Seznam duvéryhodnych certifikata si ITS-S muze zazadata i od evropského TLM. V takovém
pripadé ITS-S posila HTTP GET request na adresu definovanou v C-ITS Point of Contact
protokolu [12]. T zde je moZnost zazddat si pomoci sekvenéniho éisla o delta ECTL.



Testovani

4.4 Testovani

Pro ovéfeni funkénosti aplikace bylo firmou TeskaLabs [25] poskytnuto testovaci prosttedi Open
C-ITS & C-V2X Test PKI, které implementuje PKI podle standardu ETSI TS 103 097 v1.3.1
[8] a ETSI TS 102 941 [16]. Do PKI byla registrovdna dvé zafizeni.

4.4.1 Sifrovani

Zpréva typu Enrolment Request, kterd byla zasifrovana ITS-S podle postupu v kapitole 3.4,
byla odeslana na adresu registra¢ni autority testovaciho prostiedi. Jako odpovéd od registra¢ni
autority prisla zprava obsahujici SHA-256 hash AES klice pouzitého k zasifrovani zpravy po-
moci AES-128-CCM. Hash se shodoval s hashem vypocitanym nad stejnym AES klicem lokalné.
Zasifrovand data, které zprava obsahovala, byly nasledné tspésné desifrovany AES-128-CCM
za pomoci stejného klice, kterym byla Sifrovand zadost, a inicializa¢niho vektoru, ktery byl také
soucasti zpravy. MAC na konci zaSifrované zpravy byl také tspésné ovéren. Priklad hexadeci-
malni podoby takové zpravy je na obrazku 4.1.

03 82 01 @1 82 9b 66 15 99 ad 60 =4 70 80 82 45 95 86 01 Oc 08 d2 ed4 a® dc 67 19 b5 48 25 0c db 38 e7 39 8e 29 6d f3 54
77 11 03 56 f9 7b 11 6a 7a 87 cc 6d 61 dd 35 92 ba 2e 29 Oe ec 90 86 7c 31 10 79 61 68 2e f0 04 fc 1d a5 48 ba 06 2f 80
ff 5d ca 4e eb al 68 04 b8 76 b9 96 82 01 37 c@ bl 61 95 de @6 b3 ca cf b4 1b 86 2b 50 30 1f 31 91 61 c1 f6 8b b8 @9 93
16 65 1la 61 8a 27 90 ca d9 4f 8b 74 77 0b 60 55 7e fe 36 8a 2d c8 14 1f 63 52 36 d6 f6 57 3e 71 8c cd aa bd 6b 1c 36 91
28 af 16 a3 ac a2 1d 21 a6 39 76 ba a4 4f 25 dd e0@ bf b7 bd 10 26 d@ 26 17 44 da 8 dd d® 80 a9 7b 49 00 1c d8 6a 2d ff
ba 82 95 9e 45 18 cf 23 76 f® 74 be 5b 61 23 f4 26 7e 44 22 f4 5d a4 6c 80 f6 54 31 82 4d cc 1b cf 84 8d 05 a7 56 f1 84
12 6d 2d 78 f7 el f0 69 16 0a ae c5 9%e ba 3d 4a 69 47 64 39 98 9e 7d ce 73 b5 f6 d3 56 99 b0 e® dc 94 ea 8d 0b 25 99 92
52 ¢7 dd 8f ac 83 Be ac 3c 7b a4 89 4a be 90 fc 7f 93 0a 84 30 88 4c 6c be 21 bb 61 59 fc b3 a9 77 ab a4 f6 ab 0OF 17 9e
81 3f 76 87 1@ a7 do® 5f 54 e5 dil df f5 a3 97 3d 72 29 28 aa a4 d3 7c b2 71 5e ef bd 17 3 48 b6 40 f5 14 1a 90 8b b5 f2
96 b3 64 64 7c 1d 5b 03 8c B1 e6 bd d4 40 15 29 4c 22 fd b5 10 28 c@ ff 77 63 1b 52 1e a4 b7 2e 1c ce ec 74 b5 95 b5 08
43 f7 98 9c d3 42

B Obrazek 4.1 Piiklad zpravy typu Enrolment Request zakédované podle ASN.1 do formatu COER

Probéhl i test, ve kterém byl do zddosti umistén jiny AES kli¢, nez kterym byla data za-
sifrovdna. V tomto pripadé byl soucdsti odpovédi od serveru hash odlisny od hashe AES klice
pouzitého k Sifrovani. K zasifrovani dat odpovédi byl pouzit neznamy AES kli¢ a data nebylo
mozné desifrovat. Navratovy kod zpravy je decryptionfailed.

Podobného vysledku bylo dosazeno i v pripadé, kdy byl zasifrovan spravny AES kli¢, ovsem
pro ECIES byl pouzit odlisny kli¢ nez verejny kli¢ registra¢ni autority. Opét bylo nemozné
data desifrovat, protoze byl pro Sifrovani pouzit neznamy AES kli¢, a navratovy kéd byl opét
decryptionfailed.

Obé kryptografické operace pouzivané pro sifrovani byly také ovéfeny pomoci testovacich
vektort definovanych ve standardu IEEE 1609.2 [3].

4.4.2 Podepisovani

Pro testovani podpisu byla opét na adresu registracni autority testovaciho prostfedi odeslana
zprava Enrolment Request. Po tspésném desifrovani zpravy server také tispésné ovéril oba pod-
pisy, které zprava obsahovala.

Byl proveden test, pri kterém byla na server odesland zadost Enrolment Request, jejiz vnéjsi
EtsiTs103097Data-Signed struktura byla podepsana jinym klicem, nez je verejny kli¢ registra¢ni
autority. V takovém pripadé obsahovala odpovéd od serveru navratovy kéd invalidsignature.
Stejny vysledek ziskdame i v pripadé, ze je vnitini FtsiTs103097Data-Signed struktura podepsana
jinym klicem, nez ktery se v zadosti odesila jako verifikacni.
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4.4.3 Zisk certifikatu

I pfesto, ze implementace probéhla podle standardia ETSI TS 102 941 [16], ETSI TS 103 097 [8]
a IEEE 1609.2 [3], a Ze bylo ispésné implementovano Sifrovani{ a podepisovan{ dat, se nepovedlo
od serveru ziskat dlouhodoby certifikat a v dusledku toho ani autorizacni tiket. Navratovy kod
odpovédi na zadost o certifikat od serveru je deniedrequest. Pro tento navratovy kéd neni blize
specifikovano, z jakého dtivodu byla zddost zamitnuta.

Bez hlubsiho porozuméni vnitini implementace PKI je odladéni této chyby slozité. Byly pro-
vedeny pokusy, pri kterych byly ¢asti zadosti upraveny tak, aby vyvolaly uréité chyby. Myslenka
za timto pokusem byla identifikace ¢asti, ve které zpracovani zadosti chybuje. Neexistuje vSak
standard, ktery by urcoval presné poradi, ve kterém se mé zadost zpracovavat, proto i tento
pristup nebyl tspésny.

4.4.4 ECTL

Pri zadosti o seznam platnych certifikati v evropském Level 0 prostiedi bylo ovéfeno, ze certifi-
katy, které I'TS-S ziskala, odpovidaji certifikatim uvedenym v zapisu L0 CPOC-WEB Logbook
[26].

4.5 Realné vyuziti

Aplikace v tuto chvili neni vhodnd pro redlné nasazeni do provozu. To vychdzi z faktu, Zze neni
uzpusobend primo na zadny hardware, pricemz generace klicii musi probihat v HSM. Aplikace
je vsak navrzena tak, aby implementace pro specificky hardware byla co nejjednodussi. Dalsim
nesplnénym pozadavkem pro nasazeni je, Ze bezpetnostni stack pro C-ITS musi byt v Ceské
republice ovéreny na ETSI plugtestu.



Cilem préce bylo zanalyzovat bezpec¢nostni aspekty V2X komunikace s dirazem na PKI a préaci
s certifikdty a vytvorit aplikaci, pomoci které se certifikaty pro V2X komunikaci daji ziskat.

Prace poskytuje ivod do technologie V2X komunikace a detailné popisuje architekturu PKI
kooperativnich inteligentnich dopravnich systémi, od nejvyssich ridicich subjektti az po samo-
statnd vozidla. Jsou uvedeny evropské standardy v oblasti. V praci je dile popsanéd open-source
knihovna pro V2X komunikaci Vanetza, jeji bezpecnostni schopnosti a jeji alternativy. Za pomoci
této knihovny byla vytvorena aplikace v2cat (V2X Certificate Acquisition Tool).

Aplikace umoznuje vyzddat si seznam platnych ¢i anulovanych certifikdat od evropského TLM
nebo distribu¢niho centra korenové certifikacni autority. Naopak kvuli chybé, kterou se nepovedlo
objasnit, neumoznuje zisk dlouhodobého a kratkodobého certifikatu. Pro kryptografické operace
pouzivané pii vytvareni zadosti o certifikdty a zpracovavani jejich odpovédi byly do knihovny
pridany implementace v knihovnach Crypto++ a OpenSSL. Aplikace je zaroven navrzena tak,
aby umoznovala jednoduchou integraci dalsich kryptografickych nastroji, kterym muze byt na-
priklad hardware security modul. Ziskané certifikdty jsou rozclenéné do struktur podle ASN.1
definic, je tedy mozné s nimi v knihovné Vanetza déle pracovat, ptipadné je exportovat v COER
formatu.

Zdrojovy kod aplikace a zmény v knihovné Vanetza jsou ulozeny v online verzovacim systému
Github jako fork knihovny Vanetza. V budoucnu je mozné kontaktovat spravce knihovny a do-
mluvit se na zaclenéni kédu. Pri tzké spolupraci s poskytovatelem PKI by bylo mozné odladit
chybu, kterd zabranuje zisku certifikati. Pripadné by bylo prospésné pro tyto tcely vytvorit ote-
vienou implementaci PKI. Aplikace v tuto chvili nepodporuje podepisovani zprav pomoci HSM,
existuje tedy moznost v budoucnu tuto podporu pro konkrétni hardware pridat.
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Priloha A

Kompilace

Vanetza pro kompilaci vyuzivd nastroj CMake, minimélni pozadovana verze tohoto nastroje je
3.12. Knihovna m4 tii extern{ zdvislosti: Boost [27] (verze 3.12 a vySe), GeographicLib [28] (verze
1.37 a vyse) a Crypto++ [29] (verze 5.6.1 a vySe).

Knihovny Vanetza spolecné s aplikaci v2cat se zkompiluji pomoci nasledujicich piikazi. Pred-
poklada se, ze se uzivatel nachézi ve slozce knihovny Vanetza a ze mé k dispozici vyse popsané
knihovny, na kterych Vanetza zavisi.

mkdir build && cd build
cmake -DBUILD_V2CAT=0N ..
make

Ve slozce build/bin by se méla nachazet zkompilovana aplikace v2cat.
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Priloha B

Pouziti

Pro razné funkce aplikace lze vyuzit nékolika prepinaci. Nasleduje jejich popis.
Vyzdddni evropského seznamu duvéryhodnych certifikattit (ECTL) od evropského TLM je
mozné prikazem:

./v2cat --ectl

Aplikace si zazdda o ECTL, a pokud se ji vrati odpovéd zpracuje ji. Pii zddosti o CTL od TLM
jsou v odpovédi zaslany korenové certifikacni autority a jejich distribu¢ni centra. Do konzole je
po provedeni prikazu vypsan hash, jméno a URL distribu¢niho centra kazdého certifikatu, ktery
CTL obsahoval.

Pro vyzadani CTL od kofenové certifikac¢ni autority je nutné specifikovat cestu k certifikdtu
korenové certifika¢ni autority a URL jejiho distribu¢niho centra. V ptipadé testovaciho prostredi
je certifikat kotrenové certifikacni autority ulozen ve slozce certs. URL distribu¢niho centra je
https://via.teskalabs.com/cits-otenv/v1.3/dc/. Piikaz pro zazaddni CTL by tak mohl vypadat
takto:

./v2cat --ctl --cert certs/RCA \
--dc https://via.teskalabs.com/cits-otenv/v1.3/dc

Aplikace si zazadd o CTL od kofenové certifika¢ni autority a zpracuje odpovéd. Pii zddosti o CTL
od kotenové certifikacni autority jsou v odpovédi zaslany certifikaty a URL vSech registrac¢nich
a autorizac¢nich autorit, které jsou pod kotfenovou certifika¢ni autoritou aktivni. Vystupem pti-
kazu je hash a URL distribu¢niho centra kotenové certifika¢ni autority, stejné tak jako URL
vSech registracnich a autorizac¢nich autorit.

V pripadé zddosti o dlouhodoby certifikat se dd pouzit prepina¢ --enrol. Zaroven je nutné
specifikovat certifikat korenové certifikac¢ni autority, pod kterou spadé registra¢ni autorita, URL
jejiho distribu¢niho centra, kanonicky identifikdtor ITS-S a kanonicky soukromy kli¢ ITS-S. Sou-
kromy kli¢ pro ITS-S, ktera je v testovacim prostiedi zaregistrovana pod ID HYPEX-H1319A102-
A0400157, je zahrnuta ve slozce certs. Piikaz pro zaddost o enrolment credential od testovaciho
prostredi by tak vypadal takto:

./v2cat --enrol --cert certs/RCA \
--dc https://via.teskalabs.com/cits-otenv/v1.3/dc \
--canonkey certs/privkey \
--id "HYPEX-H1319A102-A0400157"

Aplikace posle zpravu Enrolment Request na server a zpracuje odpovéd. Pro tento tcel si nejdiiv
od distribu¢niho centra kotfenové certifikac¢ni autority zazada o certifikit EA a URL pro enrol-
ment. V piipadé, Zze je odpovéd v poradku, ulozi aplikace dlouhodoby certifikdt pod jménem
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EnrolmentCredential. Zaroven je ulozen i verifikacni kli¢, ktery byl pro certifikat vygenerovan,
pod jménem ECVerificationKey.

Pro zadost o kratkodoby certifikat existuje prepina¢ -—authorize. Je nezbytné opét specifi-
kovat certifikdt korenové certifikacni autority, URL distribu¢niho centra, dlouhodoby certifikat
a verifika¢ni kli¢. Po tspésném provedeni minulého piikazu je tak mozné zazddat o autorizaéni
tiket takto:

./v2cat --authorize --cert certs/RCA \
--dc https://via.teskalabs.com/cits-otenv/v1.3/dc \
--verkey ECVerificationKey \
--ec EnrolmentCredential

Pokud je zadost iispésnd je autorizacni tiket uloZzen pod jménem AuthorizationTicket a verifikacni
kli¢, ktery byl pro certifikiat vygenerovan je uloZzen pod jménem AT VerificationKey.

Posledni tii kroky 1ze také skloubit do jednoho. Pomoci pfepinace ——full se provede popo-
rfadé zadost o CTL od kofenové certifika¢ni autority, zddost o dlouhodoby certifikat a zadost
o autoriza¢ni tiket. Opét jsou ulozeny vsechny vzniklé klice a certifikaty.

./v2cat --full --cert certs/RCA \
--dc https://via.teskalabs.com/cits-otenv/v1.3/dc \
--canonkey certs/privkey \
--id "HYPEX-H1319A102-A0400157"
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