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Abstrakt

Tato prace se zabyva moZnostmi sifovani v systému Kubernetes. Cilem prace bylo rozsifit
Kubernetes o moznost adresace a komunikace cloudu se zatizenimi v privatnich sitich. Znama
feseni poskytuji pouze komunikaci pomoci vysokoturoviiovych protokoli. Cilem bylo nalézt Feseni,
které by podporovalo protokoly nizsich vrstev ISO/OSI.

Prace pfedstavuje moznost rozsifeni systému Kubernetes o zminénou funkcionality siftové
komunikace. Tento zptisob umoznuje komunikaci pomoci TCP a UDP protokolt se zafizenimi v
privatnich sitich. Predstavené feSeni nabizi flexibilitu pouziti a nepredstavuje zadnd omezeni pro
standardni pouziti systému Kubernetes. Reseni je realizovano pomoci zavedenych standarda pro
rozsifovani systému.

Vysledky této prace poskytuji sirsi moznosti pro pouziti systému Kubernetes. Diky tomuto
rozsifeni je mozné lépe vyuzit systém Kubernetes v oblastech testovani, smart cities a dalsich
oblastech pracujicich se zarizenimi v privatnich sitich.

Kli¢ova slova Kubernetes, CNI, network driver, privatni sifovy segment, edge cloud computing,
Kubernetes operator, siftovani, TCP, UDP, K8S

Abstract

This thesis explores the networking capabilities of Kubernetes. The aim of the thesis was to
extend Kubernetes with the possibility of addressing and communicating with devices in private
networks. Known solutions only provide communication using high-level protocols. The goal was
to find a solution that would support communication using lower layer ISO/OSI protocols.

This thesis presents the possibility of extending the kubernetes system with the mentioned
functionalities of network communication. This method allows communication with devices in
private networks using TCP and UDP protocols. The presented solution offers flexibility of use
and does not present any limitation restricting standard use of Kubernetes. The solution is
implemented using established standards for extending the system.

The results of this work provide wider possibilities for the use of Kubernetes. With this
extension, it is possible to make better use of Kubernetes in the areas of testing, smart cities and
other areas working with devices in private networks.

Keywords Kubernetes, CNI, network driver, private network segment, edge cloud computing,
Kubernetes operator, networking, TCP, UDP, K8S
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Uvod

Orchestracni néstroj (zkrdcené orchestrétor) je ndstroj, ktery slouzi pro ulehéeni préce s riznymi
informaénimi systémy. Casto se jedna o technologii slozenou z malych programit a moduli,
které automatizuji a uleh¢uji praci. Ochestratori je velkd rfada z mnoha riznych kategorii. Mezi
nejznamejsi orchestratory kontejnerovych aplikaci patii Kubernetes. Pravé timto orchestratorem
se tato prace zabyva. [1]

Kubernetes je orchestra¢ni technologie, kterd poskytuje prostiedi pro provoz aplikaci na vice
serverech. Kubernetes tak vytvari a poskytuje jednotné prostfedi pro spravu aplikaci, nazyvané
cloud. Kubernetes podporuje rizné zptisoby komunikaci mezi aplikacemi a sluzbami v siti cloudu.
Toto prostied je tvofeno vice vypofetnimi uzly. Pro potieby sifovani Kubernetes pouzivé interni
privatni virtualn{ sit, kterd je sdilena mezi viemi uzly systému. Tuto sit mohou vyuzivat viechny
objekty, které jsou soucasti daného systému Kubernetes.

Pro propojeni vnitini sité s okolnim svétem poskytuje Kubernetes standardni reseni. Tato
standardni feseni komunikace, které systém nabizi jsou primarné jednostranné, spoléhaji se na
komunikaci s vefejnymi adresami a nenabizi pfimou kontrolu nad tokem dat. Pro spolehlivou
oboustrannou komunikaci se zafizenimi v privatnich sitich, které se nachazeji mimo zminénou
virtudln{ sit, neni technologie v zdkladu pfipravena. To je zna¢né omezeni v piipadé, Ze do systému
je potreba pripojit realny hardwarovy prvek, ktery nelze pfimo integrovat do sité Kubernetes.
Takovymi prvky jsou napiiklad jednoduchd zarizeni, kterd sbiraji data, rtizné periferie, testovand
zafizeni apod. Obecné je lze tato zafizeni oznacit jako externi hardwarové prvky.

Tato prace se zaméruje na to, jak rozsifit moznosti orchestratoru Kubernetes o moznost
adresace a komunikace s hardwarovymi zafizenimi v privatnich sitich. Zkoumana komunikace s
hardwarovymi prvky bude probihat pomoci TCP, UDP a HTTP protokolt.

Navrzené feseni by mélo byt obecné a nezavislé na nestandardnim nastaveni Kubernetes.
Zaroven by nemélo nijak ovliviiovat jakékoliv funkcionality systému.



Uvod

0.1 Motivace

Tato prace vnikla pro potieby HHm testovani v prostfedi cloudu. Hlavni myslenkou je nalézt
zpusob, jak umoznit testovani komunikace rtiznych hardwarovych prvka a simulaci tak, aby bylo
mozné prvky a simulace jednoduse kombinovat. Pro tyto ucely je zapotiebi umoznit komunikaci
mezi Kubernetes a zafizenimi, které nejsou ptripojené do interni sité. Diky integraci HIL testovani
do prostiedi cloudu se zlepsi moznosti testovani. Zaroven se zjednodusi prace potiebna pro
nastavovani prostredi.

0.2 Cile prace

Cilem této préace je nalézt zptsob, jak zajistit adresaci a komunikaci s hardwarovymi prvky,
nachazejicimi se mimo interni sit Kubernetes. Zkouméana bude komunikace pomoci protokolii
TCP , UDP a HTTP. V pripadé, ze nebude zndmo zadné reseni, které by splnilo kladené néroky,
pak je za cil povazovan navrh a implementace feseni pro vyse popsany problém.

0.3 Struktura prace

Prace je strukturovana do tii kapitol. Prvni kapitola predstavuje zakladni koncepty systému
Kubernetes. Hlavni ¢4st bude vénovana moznostem sitovani, které tento systém nabizi. Informace
obsazené v teoretické ¢asti slouzi jako stavebni bloky pro zbytek této prace.

Druhé kapitola je vénovana samotnému problému adresace zafizenich v prilehlé privatni siti.
Zde je problematika pfedstavena prevazné na teoretické trovni. V této ¢asti jsou diskutovany
mozné feSeni umoznujici zkoumanou komunikaci.

Posledni, treti kapitola popisuje realizaci feseni predstaveného v kapitole predchozi. Zde je
popséano prostredi pouzité pri implementaci, konkrétni zptisob podpory komunikace a implementace
rozsiteni systému Kubernetes.

0.4 Dohoda se ¢tenarem

V této préci se budou ¢asto vyskytovat nazvy objektl ze systému Kubernetes. Tyto nazvy budou
uvedeny s velkymi pocatecnimi pismeny. Toto je zavedena konvence proto, aby se ndzvy objektu
nepletly se slovy bézného jazyka. Tato konvence dava dobry smysl zejména v anglicky psané
literature. 1 presto, ze tato prace je psand v jazyce Ceském, bude tato konvence dodrzovana.
Prikladem objektu miize byt objekt typu Deployment s velkym pocatecnim ,, D*.

V pripadé, zZe je v praci uveden vypis z prikazové radky, nebo ¢ast zdrojového koédu, bude
pouzit specificky blok. Ukézkovy blok je uveden ve vypisu kédu 1.

Pokud se prikazy v ukazkach provadéji v ruznych prostiedich, budou prostiedi uvedena v
hranatych zavorkach. Pokud je prostfedi jednotné, bude pouzit symbol podtrzitka. Piikazy vzdy
zacCinaji symbolem $, vystupy konzole jsou uvedeny symbolem >>> .

Prikazy z téchto blokl jsou preveditelné na spustitelny script pomoci prikazu. ktery je uveden
v ukézce

LTHIL (hardware in loop) je technika testovani hardwarovych zatizeni, kde je zafizeni testovano v simulovaném
prostfedi. Simulace prostredi nejcastéji probihd pomoci matematickych modeli, které generuji signaly pro dana
zarizeni.



Prostredi a pouzité verze softwaru

M Vypis kédu 1 Ukézkovy blok vypisu konzole

[1]1$ ip -4 --brief address show ethO # this is environment (PC) 1
>>> ethO UP 192.168.124.176/24
[2]$ ip -4 --brief address show ethO # this 1s environment (PC) 2
>>> ethl DOWN 192.168.124.177/24

M Vypis kédu 2 Piikaz prevedeni vypisu z konzole na spustitelny script
[_1$ sed ’sy/ " \[[[:digit:]1_I\I\$.//u;u/">>>/,d’ block.sh | tee script.sh

0.5 Prostredi a pouzité verze softwaru

Veskeré priklady jsou provadény ve virtualnim stroji na systému Cent0S/7. Virtualni prostredi
lze spustit pomoci sluzby Vagarnt. V ptipadé potifeby lze virtualni prostfedi nastavit pomoci
nasledujiciho ptikazu, ktery je uveden ve vypisu

M Vypis kédu 3 Nastaveni prostiedi pomoci Vagrant

[1]1$ cat > Vagrantfile <<EOF

Vagrant.configure("2") do |configl
config.vm.box = "centos/T7"

end

EOF

[1]1$ vagrant up

[1]1$ vagrant ssh

[21$ hostnamectl

>>> Static hostname: localhost.localdomain

>>> Icon name: computer-vm

>>> Chassis: vm

>>> Machine ID: d1a6b9d5e7f4af49b5c53¢c99d86d520Db
>>> Boot ID: 077a2c59fd4545889bb1566£fd23d5c58
>>> Virtualization: kvm

>>> Operating System: CentO0S Linux 7 (Core)

>>> CPE 0S Name: cpe:/o:centos:centos:7

>>> Kernel: Linux 3.10.0-1127.el1l7.x86_64

>>> Architecture: x86-64

Pro spravné pouziti je potfeba mit nainstalovany Vagrant a libovolny podporovany virtualiza¢ni
nastroj (hypervisor).
Veskeré informace v této praci se vztahuji k verzi Kubernetes 1.26.0.
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Kapitola 1

Teoreticka cast

V této kapitole jsou vysvétleny a popsdny zdklady kontejnerizace a orchestrdtoru Kubernetes.
Se znalosti téchto konceptii je ndsledné vysvétlena problematika sitovdni kontejneri a sitovdni
v Kubernetes.

Porozumeni této kapitoly je kritické pro pochopeni navazujicich kapitol.

1.1 Kontejnery

Kontejnerizace je zpusob virtualizace a izolace prostiedi na drovni opera¢niho systému. Tato
prace se zabyvé pouze aplikacnimi kontejnery, kdykoliv v textu je uveden vyraz kontejner, re¢ je
o kontejneru aplikaénim. Vyraz kontejner reprezentuje bézici instanci kontejnerového obrazu (con-
tainer image). Déle jsou probirdny pouze linuxové kontejnery spliiujici Open Container Initiative
specifikaci.

Pro lepsi priblizeni kontejnerti a kontejnerizace obecné, doporucuji ¢lanek Learning Containers
From The Bottom Up [§ﬂ od Ivan Velichko a prednasku Kontejnery — principy a Docker od

Ing. Tomdse Vondry, Ph.D. @

1.1.1 Open Container Initiative

Za velky pokrok v oblasti kontejnerizace z velké ¢asti muze spolecnost Docker, Inc, ktera je autorem
stejnojmenné technologie Docker. Docker vznikl jako interni nastroj pro poskytovani sluzeb ve
spole¢nosti dotCloud. V roce 2013 se spoletnost dotCloud pretransformovala na spoleénost
Docker, Inc. E]

Technologie Docker zazila masivni uspéch. Pravé kvili vzrustajici popularité kontejnerizace
vznikl projekt s ndzvem Open Container Initiative (OCI).

Dle oficidlnich stranek, OCI je projekt, ktery vznikl za i¢celem vytvoreni a udrzovani otevienych
standardit pro forméat kontejnertt a béhovych prostiedi kontejnertt (container runtimes). Na
projektu se podili jak nadseni jednotlivci, tak i velké spole¢nosti jako je napriklad RedHat, IBM,
Docker a dalsi. Projekt poskytuje sadu standarda pro kontejnerové technologie. Diky témto
standardiim jsou dnes jasné definovanda rozhrani, na které se mohou spoléhat jiné technologie
pracujici pravé s kontejnery. B]

Open Container Initiative momentalné spravuje tii standardy. Konkrétné se jednd o Run-
time Specification, Image Specification a Distribution Specification. @

Image Specification (Cesky specifikace obrazu kontejneru) definuje prevazné podobu manifesti
pro kontejnery a podobu rejstiiki kontejnert. Prvni ¢dst standardu definuje formét manifestu pro
obraz kontejneru. Ukelem je zajistit, adresovatelnost jednotlivych konfiguraci obrazu kontejneru.


https://iximiuz.com/en/posts/container-learning-path/
https://iximiuz.com/en/posts/container-learning-path/
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Toho je docileno pomoci hasovani a generovani unikatnich identifikatora. Dalsi ¢ast specifikace
popisuje rejstrik, pro uchovavani jednotlivych manifest kontejnert. Treti ¢ast specifikace popisuje
zpusob, jakym serializovat filesystém kontejneru a pripadné zmény tohoto filesystému. Posledni
¢ast specifikace definuje format pro popis obrazu kontejneru. Tento formét obsahuje potiebné
informace, které nasledné vyuzivd béhové prostiedi kontejnert. Jednd se prevazné o metadata
obrazu kontejneru a popis filesystému. [6]

Runtime Specification (Cesky specifikace béhového prostiedi) specifikuje konfiguraci, béhové
prostiedi a zivotni cyklus kontejneru. V prvni ¢asti jsou vydefinovany mozné stavy kontejnert a
jejich vyznam, podporované operace s kontejnery (spusténi, pozastaveni atd.) a zivotni cyklus
kontejneru. Druhé ¢ast specifikace popisuje konfiguraéni soubor, ktery je pouzit pii préaci s
kontejnery. Zbylé ¢asti obsahuji ruzné rozsiteni a popis béhového prostiedi jiz pro konkrétni
platformy. Popisovanymi a proto i podporovanymi platformami jsou Linuz, Solaris, Windows,
specifikaci pro Linux je urceno, jaké prostiedky maji byt pouzity pro korektni béh kontejnert.
Jedna se o namespaces, cgroups, capabilities, LSM a chroot. Diky témto nastrojim lze dosdhnout
pozadované virtualizace na linuxovych systémech. |7]

Posledni specifikaci OCI je Distribution Specification. Jednd se o nejnovéjsi specifikaci v ramci
Open Container Initiative. Tato specifikace popisuje API protokol, ktery slouzi pro komunikaci s
image container registry.? (8]

1.1.2 Sifovani kontejneri

Linuxové kontejnery dle standardu OCI pro izolaci sifovani pouZivaji sifové jmenné prostory
(network namespaces). Sitovy jmenny prostor je jednim z osmi jemnych prostorii jadra linuxovych
operacnich systému, které slouzi k izolaci globédlnich prostredku jadra. Diky této izolaci lze procesy
oddélit od nepotfebnych systémovych zdroji. Sitovy jmenny prostor abstrahuje veskeré prostiedky
spojené se sifovinim. Mezi abstrahované prostfedky patif napiiklad sitova rozhrani, IP adresy,
IP tables a dalsi. [9], [10]

V manuélovych strankach o sitovém jmenném prostoru jsou zminéné nasledujici informace.
LSitové zarizeni mize byt soucdsti prdavé jednoho sitového jmenného prostoru.“ ,Pdr dvou
virtudlnich sitovijch rozhrani (veth) maize slouZit pro propojeni dvou sifovijch zarizeni v dvou
rozdilngch jmenngch prostorech.“ [10] Tyto informace popisuji, jak je mozné propojit kontejnery s
okolnim svétem. Pravé virtudlnich sifovych rozhrani vyuZivaji i jednotlivé implementace pracujici
s kontejnery.

Zpusobu jak kontejnery propojit s okoli siti pomoci veth je mnoho. Nize bude popsan jeden z
nejcastéji pouzivanych Zpﬁsobdﬂ

Piedpokladejme, jiz béZici docker container bez nastaveného sitovani. Toho lze dosdhnout
pomoci nasledujictho prikazu

B Vypis kédu 1.1 Vytvofeni kontejneru bez nasatveného sitovani

[1]$ docker run --net none travelping/nettools

Uvedenym ptikaz vytvori bézici proces /bin/sh, ktery bude oddéleny od hostujiciho sytému
pomoci prazdného sifového jmenného prostfedi. V tuto chvili je vytvoien funkéni linuxovy
kontejner, ktery neni nijak pripojen k okolni siti. Aktudlné se proces bude nachazet v novém
sifovém prostoru. Tento prostor bude obsahovat pouze sifové rozhrani typu loopback, jak je vidét

ve vypisu|l.2.

12/08 je operacni systém vyvijeny spojenosti IBM

2Container registry oznaéuje sluzbu kterd, implementuje API dle zminéné specifikace. Container registry
poskytuje vzdédlené ulozisté pro obrazy kontejneru. Piikladem takové sluzby je DockerHub.

3Ukézka raznych zpisobt nastaveni sitovani v prostiedi docker je uvedena na strankach spole¢nosti Docker
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M Vypis kédu 1.2 Kontejner s prazdnym sitovym jmennym prostorem

# Create docker container without empty mnetwork namespace
[1]1$ docker run -it --net none travelping/nettools

# List metwork interface inside the container
[2]1$ ip --br 1
>>> lo UNKNOWN 00:00:00:00:00:00 <LOOPBACK,UP,LOWER_UP>

Proto aby bylo mozné se z kontejneru pripojit do okolni sité, pripadné se ze sité pripojit

do kontejneru, je potieba spojeni vytvorit. Jednim ze zptsobt, jak spojeni vytvorit je pomoci
sifového ovladade (driveru) bridge. Tento zptisob se skldd4 z nasledujicich krokti. (Pofadi krokii
odpovida pofadi provadéni v implementaci ovladace.)

1.

Vytvoieni sifového jmenného prostoru
Nejprve se vytvori jmenny prostor pro kontejner. Kazdy proces, bézici uvniti kontejneru bude
soucésti tohoto prostoru.

. Vytvoreni rozhrani typu bridge

Dalsim krokem je vytvofeni rozhrani typu bridge. Linuxovy bridge je virtudlni rozhrani, které
slouzi primarné k propojeni vice sitovych segmentii. Propojeni probiha na druhé respektive
treti (zdlezi na pouziti) vrstvé referenéniho modelu ISO/OSI. Toto rozhrani je vytvofeno v
kotfenovém prostoru hostujiciho zarizeni. V implementaci Dockeru se toto rozhrani nazyva
dockerO.

Vytvoreni paru rozhrani typu veth peer

Pro komunikaci mezi jmennymi prostory je vytvoren par virtualnich rozhrani. Tato rozhrani
si navzajem preposilaji veskerou komunikaci. Par slouzi, jako prostiedek komunikace mezi
stfovym prostorem kontejneru a kofenovym jmennym prostorem.

VloZeni jednoho rozhrani veth do sifového jmenného prostoru
V tomto kroku se vlozi jeden z paru rozhrani do vytvoreného jmenného prostoru.

. Pripojeni druhého konce veth paru do vytvoreného bridge rozhrani

Nyni se druhy z virtudlnich paru pripoji do rozhrani bridge. V tuto chvili je vytvoreno spojeni
mezi rozhranim uvniti kontejneru a vytvorenym bridge rozhranim. Pokud by se v systému
nachézely dald{ kontejnery, které maji sitovani nastavené stejnym zpiisobem, pak by byly tyto
kontejnery propojeny mezi sebou pravé pomoci zminéného bridge rozhrani.

Pridéleni IP adres pro bridge a veth uvnitf jmenného prostoru
Nasledné se v kontejneru nakonfiguruji sitova rozhrani, coz zahrnuje p¥idéleni IP adresy,
masky podsité a dalsich parametri.

Zapnuti potfebnych rozhrani

Nastavit NAT a IP Masquerade v hostujicim jmenném prostoru

Proto aby bylo moZné se z rozhrani bridge propojit na okolni sit, je na hostujicim systému
nastavena NAT a IP Masquerade. Toto je provadéno pomoci prostiredki kernelu. Konfigurace
je provadéna pomoci netfilter za pomoci iptables.

[11]

Zminéné kroky lze provést nasledujicimi prikazy, které jsou uvedené ve vypisu

Vyse popsany postupu odpovida implementace pro docker pomoci sitového ovladace bridge.

Pro lepsi pochopeni vysledného stavu je k dispozici schéma 1.1 ilustrujici ukdzkovou vyslednou
konfiguraci.
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B Vypis kédu 1.3 Ruéni nastaveni sitovani konteneru - docker bridge

# Create container with an empty network namespace
[_L]1$ docker run --rm -it --net none --name example travelping/nettools &

# Reference the namespace that docker has created

[_]1$ mkdir -p /var/run/netns

[_1$ touch /var/run/netns/docker

[_L1$ mount -o bind
— /proc/‘docker inspect -f ’{{.State.Pid}}’ example ‘/ns/mnet
— /var/run/netns/docker

# Create a veth pacir
[_]1$ ip link add cethO type veth peer name vethO

# Move one interface to the docker mnetwork namespace
[_1$ ip link set netns docker dev vethO

# Create a bridge intreface
[_L]$ ip link add brO type bridge

# Connect second interface to the bridge
[_]1$ ip link set vethO master br0

# Add IPs to interaces
[_]1$ ip netns exec docker ip addr add 192.168.1.100/24 dev cethO
[_1$ ip addr add 192.168.1.50/24 dev br0

# Set default gateway for docekr to bridge
[_]1$ ip netns exec docker ip route add default via 192.168.1.50

# Set all interface to up state

[_]1$ ip netns exec docker ip link set up dev cethO
[_]1$ ip link set up dev br0

[_]1$ ip link set up dev vethO
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B Obrazek 1.1 Schéma sitovani pro ovladaé bridge [12]

1.1.3 Container Network Interface

Kontejner mé diky OCI jasné definovany zptisob jakym izolovat sitovy provoz v kontejneru (pomoct
jmenného prostoru). Z4adn4 z OCI specifikaci nedefinuje jakym zptsobem umoznit kontejnertim
komunikaci i mimo jeho jmenny sifovy prostor (vySe popsany zptsob je jen jeden z mnoha
zpusobu a implementaci). Z duvodu, Ze konfigurace komunikace a nastaveni komunikace mimo
prostor kontejneru neni soucasti specifikace, ruzné implementace kontejneru resi problematiku
riznymi zpusoby. Jednou z téchto implementaci je pravé jiz zminény ovladac bridge.

Proto aby jednotlivé implementace mély jednotné rozhrani, byl vytvoren standard Contai-
ner Network Interface (CNI). Diky tomuto je moZzné oddélit implementaci béhového prostiedi
kontejnerti a implementaci sitovani. CNI specifikace uréuje, ze realizace CNI standardu maji byt
implementovany formou bindrni spustitelnych soubort. Tyto spustitelné soubory se oznacuji jako
moduly (pluginy), ptipadné CNI ovladace (drivers).

Ve specifikaci je CNI oznacovan jako ,mnoZina standardu, definujici rozhrani pro sifovdani
kontejneru“. [13] Specifikace definuje nasledujici:

1. Formét souboru pro definici sitové konfigurace

CNI definuje format souboru pro konfiguraci dostupnych CNI modult implementujici standard.
Tento soubor slouzi administratoriim pro nastaveni a definovani podporovanych modulu.
Naésledné je konfiguraéni soubor pouzivan aplikacemi spravujici kontejnery (runtimes). Dle
dodané konfigurace runtimes pracuji s jednotlivymi CNI moduly.

Konfigurace je serializovana pomoci JSON objektu, ktery obsahuje aktudlni verzi CNI stan-
dardu, ndzev a seznam podporovanych moduli. Jednotlivé polozky seznamu modulit obsahuji
reference na dané moduly, standardem definované parametry a parametry specifické pro
jednotlivé realizace modulti.

2. Protokol pro komunikaci mezi runtime aplikacemi a CNI moduly
Implementace CNI specifikace pfijimaji parametry formou globalnich proménnych a stan-
dardniho vstupu. Kazdy CNI modul mus{ podporovat ¢tyfi zdkladni operace (ADD, DEL,
CHECK, VERSION), které jsou ve standardu specifikovany.

3. Postup pro spousténi moduli
Pomoci zminéného zpiisobu je mozné, aby runtimes vyuzivaly sluzeb CNI moduli a tim mohly
spravovat sitovani uvnit¥ kontejnerii. Proto, aby komunikace fungovala definuje CNI fadu
pravidel pro CNI moduly a runtimes, které tyto moduly spousti. Mimo pravidla, specifikace
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rozdéluje i zodpovédnosti pro implementace kontejnerovych béhovych prostiedi a implementace
CNI modulda.

Runtime je zodpovédny za vytvaieni novych sifovych prostorti a korektni volani operaci
moduld. Runtime nesmi volat vice paralelnich operaci nad jednim kontejnerem. Runtime musi
volat CNI v piipadé mazéni kontejneru, na kterém byl CNI pouzit. CNI moduly musi spravné
pracovat s vice kontejnery, v pripadé potieby je zodpovédny za spravné zachazeni se sdilenymi
prostredky.

4. Postup delegovani prace modult na jiné moduly

Pro urcité potieby ddva smysl umoznit CNI modultim volat jiné moduly. Pro tyto piipady je ve
specifikaci popsan zpisob, ktery unozuje CNI modulim delegovat praci i na jiné implementace
modult. Tato funkcionalita umoznuje velikou flexibilitu pri vykonavani operaci. Piikladem
vyuziti je modul multus, ktery umoznuje volat vice CNI plugint, bez jakékoliv nutnosti
modifikovat samotné runtimes.

Tato ¢ast specifikace bude dulezitd v nésledujicich kapitolach. Konkrétné pii vyuzivani
meta-pluginu Multus.

5. Navratové hodnoty CNI operaci
Posledni ¢ast specifikace definuje datové typy, které se souzi jako ndvratové hodnoty pri volani
CNI modulii. Volané moduly mohou vracet jeden ze ti{ typt ndvratovych dat (Success, Error,
_Version). Tato data obsahuji bliz${ informace o vysledku voldni.

Diky tomuto standardu je problematika sifovani kontejnerti abstrahovéna na jednotlivé imple-
mentace standardu. Specifikace pfesunula zodpovédnost konfigurace sitovani z béhovych prostiedi
kontejnert na jednoduché modularni programy. Pti vyuziti CNI jiz béhové prostiedi nemusi
implementovat logiku konfigurace a mohou se spolehnout na jiz vytvorené obecné CNI moduly.
Toto velmi zjednodusuje vyvoj béhovych prostiedi kontejnera a umoziiuje snasi administraci. [13]

1.2 Kubernetes

Kontejnerizace velmi ovlivnila zptisob dorucovani a nasazovani aplikaci. Myslenka kontejnert
a OCI vytvorila jednoduchy prostiredek komunikace mezi vyvojari aplikaci a administratory.
Kontejnery velmi standardizovalo spravu a nasazovani aplikaci na servery. Pro ulehceni prace
s kontejnery dava smysl zajimat se o orchestraci téchto kontejneri. Mezi dnes nejznaméjsi
orchestrator kontejneru patii pravé Kubernetes. [1]

Kubernetes je orchestra¢ni néstroj, ktery umoznuje snadnéjsi praci a administraci aplikaci,
které jsou provozovany formou OCI kontejneri.

Tento nastroj vznikl pro spravu aplikaci ve spolec¢nosti Google. Z pocatku byl vyvijen jako
interni nastroj pro Google. V roce 2014 Google daroval tento systém nadaci Cloud Native
Conputing Foundation. [14]. Ndsledné se Kubernetes stal velmi populdrn{ open-source technologii.
Dnes je nadsSenci poznacovén za operaéni systém cloudu. [14]

1.2.1 Zaklady systému Kubernetes

Kubernetes je orchestra¢ni nastroj pro spravu a nasazovani aplikaci v prostiedi cloudu. Néstroj
slouzi ke spravé aplikaci formou kontejnert (spliiujici OCI) na vice serverech. Mezi hlavni funkce,
které Kubernetes nabizi patti naptiklad automatické skalovani aplikaci, automatické opravy
aplikaci, zajistovani vysoké dostupnosti aplikaci, rozkladani z4té%e mezi aplikace apod. [15]

Pro zékladni pochopeni orchestratoru je dobré védét, jakym zptisobem orchestrator pracuje.
Diky tomu je mozné pochopit moznosti a limity této technologie.

Kubernetes typicky operuje na vice serverech, které tvori takzvany klastr. Klastr nejcastéji
oznacuje mnozinu pocitacl, které spolu spolupracuji. Pro ucely této prace klastr oznacuje mnozinu
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serverd, na kterych je Kubernetes provozovan. Na téchto serverech pak Kubernets vytvari prostredi
pro samotnou spravu a nasazovani aplikaci. Toto prostredi bude oznacovano jako cloud.

Kubernetes se sklada z vice mikroservisnich moduli, které spolecné tvoii samotnou technologii.
Tyto moduly je mozné rozdélit do dvou zakladnich kategorii. Prvni kategorii jsou moduly tvorici
takzvany control plane (diive také oznacovany jako master node). Druhou kategorii jsou moduly,
které tvori worker node (¢esky pracovni uzel).

Mnozina modult control plane je jadrem Kubernetes. Zakladnim tkolem této mnoziny je
sprava pracovnich uzli v cloudu. [16] Tato mnozina obsahuje pét zdkladnich prvki.

= Eted
Etcd je distribuovand NoSQL databaze, kterd uchovava data ve formé , klic-hodnota“. Tato
databaze je jedinym prvkem Kubernetes, ktery uchovava perzistentni data o stavu cloudu.
Pripadnd ztrata dat v této databéazi vede k nefunkénosti celého systému.

= API Server
API server je komponenta, kterd vystavuje rozhrani pro komunikaci s cloudem. API Server
je oznacovan jako front-end celého systému Kubernetes. Komunikace s vystavovanym API
probihé za pomoci protokolu HTTP a REST architektury.
API Server je jedind komponenta, ktera primo komunikuje s databazi Etcd. VSechny zbylé
komponenty interaguji s databazi prostfednictvim API Serveru.

= Planovac
Planovac, jak uz nazev napovida, slouzi k planovani tloh v cloudu. Jeho tikolem je reagovat na
zmény v Etcd databazi — konkrétné na pozadavky pro béh kontejnerti. V piipadé potfeby mé
za tkol napldnovat (zvolit) vhodny server klastru, na kterém dany kontejner bude spustén.

m Spravce kontroleri
Spravce kontroleru spravuje programy, které se oznacuji jako kontrolery. Tyto programy
jsou zodpovédné za vétsinu prace systému Kubernetes. Piikladem zodpovédnosti kontroleru
mize byt spréava stavu serveru (v piipadé node kontroleru), nebo sprava jednotlivych objekti
Kubernetes.
Vice detailnéji jsou kontrolery popsény ve treti kapitole sekci|3.3] kterd se zabyva rozsifovanim
funkei systému Kubernetes.

= Spravce cloudu
Posledni komponentou je spravce cloudu. Jedna se o komponentu, ktera provadi komunikaci
s API poskytovateli vefejnych cloudu, jako jsou naptiklad AWS a Azure. Tento modul je
zodpovédny za dynamickou spravu serveru klastru v pripadé, ze Kubernetes je provozovan v
prostiedi verejnych cloudu.

Zminéné moduly tvoi{ jadro systému Kubernetes. [16] Tyto moduly mohou béZet na jednom,
nebo vice serverech. Tyto moduly nejsou pfimo soucasti cloudu Kubernetes, pouze prostiedi cloud
tvori.

Druhd kategorie modult pracuje piimo s Pody (objekty abstrahujici kontejnery). Kontejnery
spravované témito moduly predstavuji samostatné aplikace, které uvniti Kubernetes bézi. Lze
fict, ze tvori pracovni silu klastru — z tohoto plyne nazev ,, pracovnich uzly“.

Tato skupina se skladé z nésledujicich modulu:

= Kubelet
Kubelet je démon, ktery bézi na kazdém serveru v klastru. Ukolem tohoto démona je komuni-
kovat s kube-api serverem a spravovat kontejnery, které bézi na daném serveru.

m Kube-proxy
Kube-proxy je modul, ktery béz{ na kazdém uzlu klastru a nastavuje sitovani pro dany uzel.
Kubernetes dodava vychozi implementaci tohoto modulu, zaroven ale umoznuje nastavit
systém tak, aby pouzival jinou implementaci této sluzby.

11
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= Container runtime
Posledni komponentou, ktera je pritomna na kazdém stroji je container runtime. Container
runtime musi byt nainstalovany na kazdém uzlu a spliovat runtime specifikaci OCI. V soucasné
dobé Kubernetes doporucuje jeden z nasledujicich runtimes: containerd, CRI-O, Docker Engine,
Mirantis Container Runtime. [17]

Vyse popsané komponenty tvoii cely systém Kubenretes. [16], [15] Jiz bylo uvedeno, Ze
Kubernetes slouzi pro orchestraci kontejnert v ramci klastru. Nasledujici odstavec predstavi zptsob,
kterym jsou kontejnery v ramci Kubernetes nasazovany. Pribéh procesu nasazeni kontejneru
dobre ukazuje jak Kubenretes pracuje jako celek.

Nasazen{ Podu (pro tento ticel lze Pod chédpat jako kontejner) zac¢ing tim, ze kube-api p¥ijme
pozadavek na jeho vytvoreni. V tuto chvili kube-api zaznamena pozadavek do etcd databaze. V
databézi se pak bude nachédzet definice Podu, ktery ma byt vytvoren. Timto se zméni ocekavany
stav klastru, obsahujici informaci o novém Podu. Nyni na fadu prichazi pldnovac. Ten ziska
informace o daném Podu a stavu jednotlivych serveru klastru. Ze skupiny serveru vybere ten,
ktery nejvice vyhovuje potiebam pro provoz Podu. Informaci o zvoleném serveru, na ktery ma
byt Pod napldnovén pldnovac (prostiednictvim kube-api), zapiSe do databéze etcd.

V tuto chvili obsahuje databaze etcd definici pozadovaného Podu spole¢né s informaci, kde ma
byt Pod provozovan. Nyni je prislusny kubelet vyzvéan, aby si aktualizoval informace o Podech,
které ma provozovat na daném serveru. S aktualizovanymi informacemi pak vytvori piislusny
Pod a kontejnery. Kubelet saém objekty nevytvari, pouze vold prislusnou implementaci béhového
prostiedi kontejnera (OCI), ktery kontejnery tvoii. Veskeré provedené zmény zmény a akce jsou v
pribéhu zapsdny opét do eted databédze. [15], [14]

Diky vysSe popsanym mechanismtim a modultim Kubernetes, tvori Kubernetes funkéni or-
chestrator kontejnert.

1.2.2 Pod

Pod je zédkladnim objektem Kubernetes. Jedna se o abstrakci kontejneru, se kterou Kubernetes
pracuje. Pod je casto chapan jako kontejner, ktery obsahuje dalsi kontejnery. Pro jednoduché
porozuméni problematiky je toto vysvétleni dostacujici i presto, ze neni stoprocentné pravdivé.

Stejné jako kontejnery jsou i Pody implementovany pomoci jmennych prostoru jadra. Pod je
prostredi formované jemnymi prostory, ve kterém je mozné spoustét kontejnery. Timto zplisobem
Kubernetes zaobaluje kontejnery. Pod je atomicky objekt, ktery lze v Kubernetes planovat.

Pri vzniku Podu se vytvari celkem tfi jmenné prostory, které jsou sdilené se vsemi kontejnery
uvnitf Podu. Konkrétné se jednd o jmenny prostor mezi-procesové komunikace (IPC namespace),
jmenny prostor ndzvu, domény systému (UTS namespace) a sifovy jmenny prostor (net namespace).
Vsechny zminéné prostory jsou sdilené napti¢ kontejnery v Podu. Jednotlivé kontejnery jsou
izolované pouze pomoci jmenného prostoru proces ID (pid namespace) a jmenného prostoru
piistupovych bodi (mnt namespace). Izolace procest v Podu je vyborné ilustrovdna na schématu
[1.2 od Ivan Velichko.

Mezi hlavni vlastnosti Podu patii nestélost (Casto popisovdno anglickym slovem emhemeral) a
neménnost (anglicky immutability). Nestdlost v kontextu Podu znaéi nestélost pii zdniku Podu
(v anglické literatutre se Pod obc¢as oznacuje za smrtelny — mortable). Pfi zdniku Podu se veskeré
informace a data spjatd s danym Podem ztrati. Proto neni dobré se jakymkoliv zpiisobem spoléhat
na data uvniti Podu. Druhou klicovou vlastnosti je zminénd neménnost. Tato vlastnost znamen4,
Ze jiz bézici objekt Pod nelze nijak ménit. V ptipadé potfeby zmény je nutné vytvorit Pod novy a
stary smazat. [14]

7 vyse popsanych vlastnosti lze odvodit i vlastnosti dalsi. Zde jsou priklady téch, které jsou
dulezité pro ucely préce: Kazdy Pod mé vlastni nepredvidatelnou IP adresu, pokud Pod zemie a
namisto néj vznikne novy, nelze nova IP adresa predvidat. V pripadé zaniku Podu se ztraci veskera
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B Obrazek 1.2 Schéma jmennych prostori v Podu [ZEE]

data v ném ulozena. Pti vzniku Podu nelze predpovédét na jaky server bude Pod naplanovan
(pokud nenf{ explicitné uvedeno).

1.2.3 Deployment

Deployment je dalsi objekt Kubernetes, ktery slouzi prevazné pro nasazovani takzvanych bezsta-
vovych aplikaci pomoci Podi. Bezstavové aplikace jsou aplikace, které nemaji zadny vnitini stav
a neuklddaji zadna perzistentni data. Casto se jedné o riazné jednoduché webové API, webové
front-endy apod. Typické pro tyto aplikace je, Ze jsou nezavislé na predchozich a budoucich
pozadavcich. Pravé pro potieby provozovani téchto aplikaci je urceny objekt Deployment.

Deployment je objekt, ktery zaobaluje jiz popsany objekt Pod. Tento objekt se skladéd celkem
ze dvou ¢asti. Prvni je specifikace Sablony pro Pod. Tato Sablona slouzi pro popis Podu, ktery
nalezi danému Deploymentu. Druha ¢ast Deploymentu specifikuje, jakym zptsobem se ma s Pody
zachazet. Tento popis obsahuje informaci o po¢tu Podi, které maji v jeden okamzik bézet, jakym
zpusobem provadét aktualizace Podu atd.

Deplymenty jsou spravovany vlastnim kontrolerem, ktery se stara o veskeré instance objektu
v klastru. Kontroluje, zda vSe bézi tak jak mé a zda jsou dodrzena veskerd pravidla nastavena
danym objektem. ﬂlTl]

Deplyment umoznuje kontrolu Podl pro nestavové aplikace.

1.3 Standardni sitovani v Kubernetes

Sitovan{ je velmi diileZitou &4sti orchestratoru Kubernetes. Orchestrator poskytuje celkem &tyt
feseni pro sifovani uvnit¥ clusteru. V nésledujici édsti se zaméifme primdrné na komunikaci, kters
pobihd na transportni vrstvé, nebo vyssi — dle modelu ISO/OSI. Piedpoklddejme, Ze pro sitovou
vrstvu pouzivame protokol IP verze 4.

13



14

Teoreticka cast

1.3.1 Kontejner s kontejnerem uvnitir Podu

Diky tomu, Ze jednotlivé kontejnery v jednom Podu sdili stejny sitovy jmenny prostor, maji
vSechny kontejnery piistup ke stejnym sifovym systémovym prostfedkiim. VSechny kontejnery v
Podu maji sdilené sitové zafizeni, stejnou IP adresu a daldi prostiedky. Zaroven plati, Ze kazdy
Pod obsahuje sitové rozhrani typu loopback. Komunikace mezi kontejnery tedy probihd pomoci
loopback rozhrani. To v praxi znamend, ze kontejnery v Podu posilaji data na rozhrani loopback a
ostatni kontejnery na loopback adrese naslouchaji. Tim Ize docilit komunikace mezi kontejnery v
ramci jednoho Podu.

1.3.2 Komunikace Pod s Podem

Pri komunikaci Podu s Podem nastava problém, jelikoz samotny standard OCI pfimo feseni
nenabizi. Pfi komunikaci mezi Pody, je casto zapotiebi zprostfedkovat komunikaci mezi vice nez
jednim uzlem klastru. Tento typ komunikace musi vyTesit problémy jako pridélovani IP adres
Podum, sdileni dat mezi vice uzly, kontrolu kolizi portu, routovani mezi uzly apod.

Resent zminénych problémi je netrividlni a velmi tézko obecné implementovatelné tak, aby
vyhovovalo kazdému pouziti Kubernetes. Z tohoto divodu neni feseni této komunikace primo
soucdsti Kubernetes. Namisto toho se Kubernetes odvoldva na zminény standard CNI. Proto, aby
byla komunikace mezi Pody umoznéna, musi byt po instalaci a inicializaci systému Kubernetes
nainstalovdn modul (CNT plugin), ktery poZzadovanou komunikaci dokéze zprostiedkovat.

Prvni pozadavek na funkéni CNI modul pro potieby Kubernetes je zajisténi nastaveni sifovych
rozhrani v Podu. I presto, ze specifikace je urcena prevazné pro praci s kontejnery, je mozné
implemntace tohoto standardu pro tcely konfigurace Podu pouzit. Sta¢i nastavit rozhrani jednomu
z kontejnert v Podu a diky sdileni jmenného prostoru nastaveni se projevi v celém Podu. Tento
pozadavek je jednoduché splnit, jelikoZ se jedna o povinné vlastnosti uréené ve specifikaci.

Druhym pozadavkem, ktery je kladen systémem Kubernetes na vyvojare CNI moduld, je
umoznit primou komunikaci mezi Pody v celém klastru. Tento pozadavek je netrivialni problém.
Kubenretes nijak vice tento pozadavek nespecifikuje. Absence této specifikace klade na imple-
mentace CNI modult vysoké naroky. Vétsina feseni tohoto pozadavku se dé rozdélit do ¢tyr
zédkladnich skupin (full mesh of static routes, orchestrating the underlay, encapsulating in the
overlay, cloud API). [19], [20]

V piipadé, Ze se vSechny uzly nachdzi na stejné linkové ISO/OSI vrstvé, je mozné routovani
doséhnout pomoci statické konfigurace routovacich pravidel (full mesh of static routes).

Druhym zptisobem je vyuziti smérovacich protokold (napifklad BGP), pfipadné dynamickym
nastavovanim routovacich pravidel. Tento zptisob umoznuje praci s uzly, které se nenachazeji
ve stejné linkové vrstveé. Tento zpuisob se nazyva orchestrating the underlay a je implementovan
naptiklad modulem Calico.

Velmi ¢asto vyuzivanym zpiisobem je vyuziti VXLAN, diky které lze zaobalit sitovani. Tato
moznost je oznaCovana jako encapsulating in the overlay. Ukdzkovou implementaci je modul
Flannel.

Poslednim zptisobem jsou Casto proprietarni feseni, kterd umi komunikovat primo s prvky
zajistujici sitovani. Tento zptisob je typicky pfi pouZivani sluzeb nabizenych vefejnymi cloudovymi
sluzbami. Tento zpusob se oznacuje jako cloud APIL

Pro spravné fungovani je nutné, aby CNI moduly spravné pridélovaly 1P adresy jednotlivym
Podim. Ve vétsiné pripadech jsou Podim pridélovany adresy z rozsahu, ktery nalezi danému uzlu
klastru. Tento rozsah je ulozen v proménné pod CIDR, ktera se nachédzi ve specifikaci kazdého uzlu.
Rozsah je odvozen z proménné clusterCIDR. Tato proménna uchovava rozsah IP adres, které
maji byt pridélovany Podim v celém klastru. PodCIDR jsou tedy jednotlivé podsité clusterCIDR.
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Uziti téchto definovanych rozsaht je pouze doporuc¢eny postup pro implementaci CNI a jejich
vyuziti neni nijak vynucovéno. [20]

Tim, Zze Kubernetes deleguje sitovani na CNI pluginy, které maji relativné velkou volnost
implementace, je mozné sitovani pfizpiisobit pffimo na miru konkrétnimu pouziti systému Kuber-
netes.

Pro pfibliZeni zminénych informaci miuze poslouzit ndsledujici ukézka 1.4 nastaveni klastru.
Tento klastr se sklad4 celkem ze tii serverti pojmenovanych kmaster, kworkerl a kedgel. [21]

B Vypis kédu 1.4 Konfigurace nastaveni sitovdn{ v Kubernetes [22]

# Get list of modes and their podCIDR range
[_1$ kubectl get nodes -o json | jq
< ’[.items[]|{node:.metadata.name,podCIDR:.spec.podCIDR}]’ | yq -P
>>> - node: kedgel
>>> podCIDR: 10.244.2.0/24

>>> - node: kmaster
>>> podCIDR: 10.244.0.0/24
>>> - node: kworkeril

>>> podCIDR: 10.244.1.0/24

# Get global cluster-cidr for cluster
[_1% kubectl cluster-info dump | grep -m 1 -oE ’cluster-cidr=[""]+’
>>> cluster-cidr=10.244.0.0/16

# Get list of pods and their internal IP addresses

[_1% kubectl get pods -o json | jq ’[.items[Iyly
— {name:.metadata.name,ip:.status.hostIP,node:.spec.nodeNamel}]’ |
— yq -P

>>> - name: debug-edge-7b9bff85d4-3j9t26

>>> ip: 172.16.16.111

>>> node: kedgel

>>> - name: http-server-67b6fc474b-dhzll

>>> ip: 172.16.16.101

>>> node: kworkerl

>>> - name: kube-controller -manager -kmaster
>>> ip: 172.16.16.100

>>> node: kmaster

Dokumentace Kubernetes nabizi seznam doporuc¢enych CNI moduli. Tento seznam lze nalézt
na strance Kubernetes (kubernetes.io).

1.3.3 Komunikace pomoci Service

Vyse popsany zpusob komunikace je zcela funkéni, ale znacné limitujici. Pfima komunikace mezi
Pody je zavisla na konfiguraci jednotlivych Podu. Konkrétné na jejich IP adresach, které jsou
Podum pridéleny. V pripadé, ze jeden z Podi chce komunikovat s Podem jinym musi znat jeho
IP adresu a na tu komunikaci adresovat. Bohuzel na stalost a neménnost IP adres u Podi neni
spoleh. Z tohoto divodu je potifeba umoznit jednotlivym aplikacim v cloudu dynamicky objevovat
IP adresy sluzeb, které chce dand aplikace adresovat. Této funkcionalité se v anglickém jazyce
tika service discovry, do ceského jazyka by se dalo prelozit jako objevovdni sluZeb.

Service discovry je proces dynamického, objevovani IP adres, piipadné routovacich pravidel
v siti. Jednou z nejznaméjsich sluzeb poskytujicich Service discovry je DNS. Pro dynamické
objevovani sluzeb v zdsadé existuji dvé feseni. Aplikace (¢asto oznatované jako klientské) mohou
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service discovry provozovat samy. Druhou moznosti je delegovat problém na jiné sluzby, jako
naptiklad DNS, a jiné. Oba tyto zptsoby je mozné aplikovat v prostiedi Kubenretes.

Zminéné prvni feseni v Kubernetes by znamenalo, Ze aplikace bézici v cloudu by komunikovaly
piimo s kube-api. Takto by bylo mozné, aby si aplikace samy zjistovaly potiebné informace o
okolnich sluzbach v klastru, které by nasledné mohly adresovat. Tento zptisob méa urc¢ité vyhody,
ale nékolik zédsadnich nevyhod. Mezi ty nejzasadnéjsi nevyhody patii: souvisejici bezpecnostni
problémy a zvysené naroky kladené na vyvojare aplikaci. Zaroven tento zpusob jde proti GRASPH
navrhovému vzoru. Také neni pouzitelny pro aplikace, které nejsou primo pripraveny pro béh v
prostredi Kubernetes. Kvtli zminénym nevyhodam neni tento zpusob feSeni service discovery
obecné preferovany.

Druhy zptisob nabizi moznost delegace problému na jinou sluzbu poskytujici service discovery.
Jelikoz problém service discovry je jiz dobfe zndmy a zdokumentovany, existuji pro néj standardni
feSeni. Kubernetes nabizi feseni, které je velmi podobné takzvanému reverse proxy.

Reverse proxy je sluzba, ktera funguje jako prostiednik mezi klientem a cilovym serverem.
Sluzba abstrahuje spojeni ke koncovému serveru. Ve vétsiné pripadu je reverse proxry implemen-
tovana jako aplikace, ktera stoji mezi klientskou aplikaci a nabizenou sluzbou. Tato aplikace pak
nasledné sama vystavuje body pro pripojeni a zprostiedkovava doruceni komunikace koncovym
sluzbam. Tim, ze klient se nepfipojuje pifimo na server, ale na urcitého prostrednika, nemusi
provadét samotnou service discovery. Service discovery je provadéna pouze proxy serverem. Timto
lze problém service discovery delegovat na jinou sluzbu.

V praxi to znamend, Ze se klienti pfimo nepfipojuji na server, ale na reverse prozy, ktera
pozadavky preposle na koncovou aplikaci. Proto, aby toto reSeni fungovalo, musi byt adresa
reverse prory znama a nemeénnd, reverse proxry musi byt spolehliva a dostupna v nejvyssi mozné
mife. Zaroven musi zajistit spravné preposilani pozadavki klientti na poskytované sluzby, coz v
disledku znamena, ze musi znat koncové aplikace. [15]

Variaci reverse proxy ve svété Kubernetes je pravé objekt Service. Oficidlni dokumentace
Kubernetes uvadi, ze ,Service je metoda vystavovdni sitovijch aplikaci, které bé# v jednom nebo
vice Podech.“ [24]. Stejnym zpusobem by se dalo popsat vySe zminéné fungovani reverse proxy.
Metoda Service ma nasledujici vlastnosti: je adresovatelna v celém cloudu pomoci IP adresy i
DNS jmeéna, zprostiedkovava komunikaci s Pody, je spolehliva a perzistentni (jeji IP adresa je
nemeénnd).

Pro jednoduché pochopeni fungovani Service je dobré se sezndmit s definici Service, kterou
poskytuje kube-api. Ukdzku této definice lze vidét nize ve vypisu [1.5.

B Vypis kédu 1.5 Ukézka definice objektu Service

kind: Service
apiVersion: vl
metadata:

name: service-name
spec:

selector:

app: pods-label # label of pod - for identification
type: ClusterIP # type of service (LoadBalancer/ClusterIP[NodePort)

ports:
- port: 80 # exposed port by servise
targetPort: 8080 # exposed port om pod

4Grasp oznacuje General Responsibility Assignment Software Patterns je navrhovy vzor, ktery prosazuje nizkou
provézanost a vysokou soudrznost. [23]
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Prvnim dilezitym parametrem je nazev, ktery slouzi jako DNS kli¢ pii adresovani dané
Service. O spravny preklad adres se postard interni Kubernetes DNS server. Druhym velmi
dtlezitym atributem je selector. Selector slouzi k propojeni dané Service s Pody, které dané
Service abstrahuje (jednd se o Pody, na které bude objekt komunikaci sméfovat). V piikladu ’1—5‘
budou adresovany vsechny Pody, které obsahuji oznaceni app: pods-label. Poslednim dulezitym
parametrem je pole porti, které urcuji jakym zptsobem ma byt pripadnd komunikace na jednotlivé
Pody preposilana. V uvedeném prikladu vSsechny pozadavky, které prijdou na IP adresu objektu
service-name a port 80, budou preposldny na prislusné Pody na port 8080. Adresovani jednotlivych
Podi je automaticky provadéno objektem Service.

Diky témto parametrim je mozné popsat zpusob, jak pomoci Service komunikovat s koncovymi
aplikacemi bézi v koncovych Podech. Jediné, co v definici chybi je IP adresa, dané Service. Tento
parametr 1ze v definici vynutit pomoci clusterIP. Pokud dana IP adresa neni specifikovana,
pak Kubernetes vybere IP adresu sim. Tato IP adresa je po dobu existence Service neménné a
zaznamenand v internim DNS serveru. [15]

Priklad komunikace mezi Pody pomoci Service muze vypadat nasledujicim zptisobem. Méjme
klientskou aplikaci bézici v Podu C (client), kterd by chtéla komunikovat se sluzbou bézici v Podu
A (addressee). Zaroven v Kubernetes existuje objekt Service S (service), ktery preposila pozadavky
na zminény Pod A. Pod C chce vyslat pozadavek na sluzbu bézici, ktera je dostupna pomoci S.
Proto zasle pozadavek piimo na S, na dany port, ktery je predem dohodnuty. To je spolehlivé,
jelikoz S ma neménnou IP adresu, jejiz hodnota je ziskatelnd z interntho DNS Kubernetesu.

V tuto chvili opousti paket Pod s cilovou adresou S. Jesté nez paket zcela opusti dany uzel
klastru, je diky Kubernetes pozménéna cilova adresa tak, aby smérovala pfimo na dany Pod A,
kde bézi potfebna sluzba. Tuto ¢ast lze chapat jako sluzbu poskytujici reverse proxy.

Pii cesté paketu opaénym smérem, ktery obsahuje odpovéd pro Pod C, je adresa opét
pozménéna, aby Pod C nepoznal, Ze k néjaké zméné vibec doslo. Za povsSimnuti stoji, ze klientsky
Pod C nemusi nic o existenci Podu A védét, cela komunikace je abstrahovana prostiednictvim
Service.

Zpusob komunikace pomoci Service je ilustrovdna na schématu|1.3|

destination next hop
10.0.1.0/24 10.100.0.2
10.0.2.0/24 10.100.0.3

router/gateway
10.100.0.1

ethl
10.100.0.2 10.100.0.3

10.3.241.152

\ host (node)

B Obrazek 1.3 Priibéh komunikaci pomoci Service [25]

host (node) /

Problematika Service je slozitd. Pro detailnéjsi pochopeni Service doporucuji nastudovat
oficidlni dokumentaci Kubenretes a web The Kubernetes Networking Guide. NiZze jsou uvedeny
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dva fakty, které je dobré pro ucel prace znat.

Pieklad adres na jednotlivych uzlech klastru zajisfuje komponenta kube-prozy ¢asto pomoci
netfilter pravidel, které jsou spravovany pomoci IPtables. Viz obrézek 1.4}

Implementace prekladu adres se muze ménit dle pouzitého CNI.

Adresovatelnost objektu Service zajistuje objekt Endpoint, respektive objekt EndpointSlice.
Tento objekt je tzce spojen s objektem Service. Rozsah pridélovanych IP adres pro Services
je uchovan v proménné service_cluster_ip_range, ve vychozi konfiguraci se jedna o rozsah
10.43.0.0/16. [26]

client
process

pod vethO

10023 kube-proxy

Connect to
10.3.241.152:80

host eth0
10.100.0.2

netfilter

Really connect to
10.0.2.2:8080

B Obrazek 1.4 Pieklad adres pomoci netfilter pfi pouZiti Service[27]

Existuji celkem tii zakladni mody, ve kterych Service muze fungovat. Vyse popsany priklad
pouziti Service je pouze jednim z nich. Témito médy jsou ClusterIP, NodePort, LoadBalancer. [14]

1.3.3.1 ClusterIP

ClusterIP je nejzékladnéjsi zpusob fungovani Service. V tomto médu plni vSsechny vyse popsané
sluzby pro preklad adres. Tento méd se pouzivé pro interni komunikaci Podu v cloudu. Aplikace,
vystavené objektem Service ClusterIP, jsou dostupné pouze v rdmci interni sité cloudu. [24] Vyse
uvedeny priklad odpovidd tomuto pouziti.

1.3.3.2 NodePort

Node port je variace predeslého ClusterIP médu. Tento méd obsahuje preklad adress v rdmci
cloudu, a zaroveini vystavuje sluzbu i mimo interni sif cloudu. Dand sluzba (v tomto médu)
bude dostupna pod definovanym portem na vsech IP adresiach pracovnich uzli klastru. Za tuto
funkcionalitu je také zodpovédna komponenta kube-proxy. Pri prichodu paketu na adresu serveru
je adresa preloZzena na adresu Podu, stejné jako v pripadé komunikace v rdmci intern{ sité. [24]

1.3.3.3 LoadBalancer

LoadBalancer je nejpouzivanéjsim médem Service. [14] Tento mdd je do jisté miry podobny
varianté NodePort. Také je variaci ClusterIP zaroven umozinuje adresovat interni objekty Service z
externi sité. Pro vystaveni Service do okolni sité vytvaii unikatni IP adresu, kterd je adresovatelna
z vnéjsku sité. Proto, aby tato funkcionalita fungovala, musi byt zajiSténa funkcionalita load-
balancingu. V pripadé pouziti poskytovatelu cloudovych sluzeb, je tato funkcionalita zajisténa
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pokytovately. V pripadé on-premise Teseni lze vyuzit softwarovych implementaci, jako naptiklad
MetalLB. Pro robustnéjsi reseni lze zajistit hardwarovou podporu load-balancingu.

1.3.4 Ingress

Jednim z velmi ¢asto vyuzivanym objektem Kubenretes z kategorie sitovani je i Ingress. Ingress
je relativné novy objekt v Kubernetes. Do standardniho API byl zafazen ke konci roku 2020 m

Ingress je v oficidlni dokumentaci uveden jako ,API objekt, ktery spravuje externi pristup k
Services uvnitr cloudu, typicky pomoci HTTP. Ingress muze poskytovat sluzby load-balancingu,
SSL a routovdani na zdkladé doménovych jmen.“ m Jedna se tedy o objekt, ktery vystavuje
pristup k objekttim typu Servcice uvnitt cloudu. Ingress si lze predstavit jako vstupni branu
celého cloudu, kterd umoznuje dostupnost nékterych aplikaci v interni siti Kubernetes. Velmi
dobfe je toto zndzornéno na schématu 1.5 nize, které znézornuje klienta pfistupujiciho pomoci
Ingress a Service az k jednotlivym Podum.

cluster

. Ingress-managed _ :
client l0ad balance Ingress Erouting rulced Service

B Obrazek 1.5 Ukazka funkce objektu Ingress m

Mohlo by se zdat, ze Ingress je duplicitnim feSenim pro jiz existujici objekt Service v rezimu
NodePort nebo LoadBalancer. Je pravda, ze podobné funkcionality nabizené objektem Ingress lze
docilit i za pouziti Service. Ingress ale navic dopliuje a rozsituje funkce objektu Service, zdroven
tesi nékteré z problému, které mohou pii pouziti Service nastat. Ingress je ¢asto preferovanym
zpusobem pro vystavovani aplikaci, namisto Service a to z dvou hlavnich davodi.

Prvnim divodem je kontrola routovani. V pripadé pouziti Services pro ucely vystaveni sluzeb
bézicich v siti Kubernetes lze routovani konfigurovat pouze na sitové respektive transportni vrstvé
dle ISO/OSI modelu. Service v médu nodePort ndm umoznuji nastavovat routovani pouze za
pomoci portl a typu transportnfho protokolu (TCP a UDP). V piipadé Service typu LoadBalancer
lze routovani kontrolovat navic pomoci IP adres. Uvedené zptsoby kontroly routovani mohou
byt znaéné omezujici pro rizné typy sluzeb. V nékterych piipadech dava smysl kontrolovat
routovani pomoci protokolt vysich vrstev. Pravé moznost pokrocilé kontroly routovani prinasi
objekt Ingress.

Druhym duvodem, pro¢ je Ingress hojné vyuzivany, je jeho vlastnost umoznujici redukovat
finanéni naroky na vystavovani aplikaci, pfi pouziti poskytovateli vefejnych cloudovych sluzeb,
jako jsou Azure, AWS, Google apod. Velmi casto se stavéa, ze poskytovatele cloudovych sluzeb si
uctuji poplatky za kazdou existujici verejnou IP adresu. Tyto poplatky se pak mohou uctovat
za kazdy objekt Service typu LoadBalaner. V pripadé pouziti objektu Ingress se zodpovédnost
za load-balancing prenese dovnitt samotného klastru. Diky tomu lze znatelné omezit vydaje pri
pouziti verejnych poskytovatel cloud.
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1.3.4.1 Implementace Ingress

Kubernetes pfimo neposkytuje implementaci samotného objektu Ingress. Vyvojafi systému
poskytuji pouze API, pro dany objekt. Jednotlivd implementace tohoto objektu se miuze lisit v
zévislosti na pouzitém kontroleru. V pripadé jednotlivych implementaci se bavime o implementaci
samotného Ingress kontroleru. Kontroler je pak modul, ktery rozumi definovanému API, dle
kterého plni potfebné funkce. Jednotlivé implementace kontrolert se mohou vyrazné lisit, dle
dané infrastruktury, prostiedi a potieb pouziti.

Jak jiz bylo zminéno, Ingress dlouhou dobu nebyl soucasti Kubernetes. To vedlo ke vzniku
mnoha FeSenich tfetich stran, implementujicich funkci objektu. [31] Z tohoto duvodu je samotné
Ingress API navrzeno velmi volnym zpusobem, aby co nejméné limitovalo jiz existujici feseni.

Priklady kontroleri implementujici funkci Ingress jsou: AWS Load Balancer Controller, Google-
Cloud LoadBalancer controller, Ingress NGINX Controller. [29]

1.3.4.2 Routovani pomoci aplikacni vrstvy - Ingress

Ingress umoziuje nastavovat routovani na zékladé nejvyssi vrstvy abstrakce ISO/OSI modelu,
konkrétné pomoci HTTP protokolu.

Pro definici routovan{ Ingres pouzivé list pravidel (rules). Tyto pravidla konfiguruji samotny
Ingress kontroler, prvky listu definuji pravidla pro routovani. Piiklad pravidel lze vidét ve vypisu
kédu1.6.

M Vypis kédu 1.6 Ukézka routovacich prvidel objektu Ingress

rules:
- host: back-end.example.com
http:
paths:
- path: /v1
pathType: Prefix
backend:
service:
name: be-vl-service
port:

number: 80

Prvnim zptisobem, kterym lze kontrolovat routovani je pomoci DNS jména, které je pouzito
pro samotny pristup k Services v cloudu. DNS jméno lze specifikovat dle standardu RFC 3986
jako ¢ast URI oznacovana host. Momentalné Ingress nepodporuje specifikovani portu pomoci
oddélovace ,,:*. Moznost specifikace pomoci portu je diskutovana a je mozné, ze se v dalsich
verzich systému Kubernetes vyskytne. Jediny podporovany port v aktudlni verzi Kubernetes, je 80
respektive 443 pro HTTPS. Pomoci nastaveni routovani na zakladé DNS jména lze dobie oddélovat
jednotlivé objekty v cloudu, ke kterym mé& byt pristupovano. Piikladem muze byt odlisny objekt
Service pro back-end a front-end aplikace, kdy obé Services jsou dostupné ze stejné IP adresy, ale
pod jinym doménovym jménem front-end.example.com respektive back-end.example.com.

Druhy zpusob routovéani, které je mozné specifikovat pomoci Ingress je za pomoci cest.
V kontextu Ingress cesta oznacuje ¢ast URI dle RFC 3986, ktera je oznaCovana jako , path®.
Diky tomuto lze oddélit napiiklad verze aplikaci. Takové pouziti by mohlo vypadat tak, ze
back-end.example.com /vl bude odkazovat na verzi v1 aplikace a back-end.example.com/v2 bude
odkazovat na verzi v2. Pii konfiguraci lze cesty lze specifikovat, zda danému pravidlu maji
odpovidat vsechny cesty s danym prefixem, nebo pouze cesty, které presné odpovidaji danému
vzoru. [32]
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Oba vyse popsané zpusoby routovani lze kombinovat.

Toto jsou zakladni dva zpisoby routovani, které Ingress nabizi. Ve chvili, kdy Ingerss piijme
pozadavek, ktery uspokoji vydefinované pravidlo, objekt preposle pozadavek déale do cloudu a
plni tak funkci reverse prozxy. Ingress je uréen prevazné k tomu, aby pozadavky preposilal na
objekty Service. Tyto pozadavky jsou pak diky Service doruc¢eny na potiebné Pody a aplikace
bézici uvnitt systému.

1.3.4.3 Sifrovani pomoci Ingress

Doposud popsana funkce routovani je zavisla na datech HT'TP protokolu. Pokud komunikace neni
nijak zabezpecena, pak jsou tato data volné dostupna a Ingress s nimi mize pracovat. V pripadé
Sifrované komunikace mezi klientem a aplikacemi v Kubernetes, nemuze Ingress parametrim v
HTTP rozumét. Data obsazenda v HT'TP protokolu jsou Sifrovand a Ingress na zakladé téchto dat
nemuze routovani poskytovat. Proto, aby Ingress podporoval routovani i Sifrovanych dat, nabizi
objekt moznost zprostifedkovani TLS sifrovani pro komunikaci mezi klienty a samotnym Ingress.
Timto je sifrovani delegovano na objekt Ingress a umoznéno routovani i sifrovanych dat. Delegace
sifrovani prindsi dvé vyhody oproti Sifrovani az na strané aplikace v cloudu. [14]

Prvni vyhodou je, ze Ingress ma pristup k datim. Jelikoz komunikaci sam Sifruje, pak mize
nahliZet i do dat komunikace a diky tomu poskytovat zminéné routovani dle parametra HTTP
protokolu.

Druhé vyhoda delegace sifrovani na objekt Ingress souvisi s bezpecnosti systému. Ingress
poskytuje jednoduché teseni pro zabezpeceni veskeré komunikace, kterd je vedena pres dany
objekt. Diky tomu neni zodpovédnost zabezpeceni na vyvojarich samotnych aplikacich, ale na
administratorech daného klastru. Implementace sifrovani je obsazena v Ingress kontroleru, coz je
preferovanéjsi feseni, nez implementace logiky piimo v samotnych aplikacich. [33]

1.3.5 Egress

Vyse popsany objekt Ingress je urcen pouze pro jednosmérnou komunikaci smérem do prostredi
cloudu. Pri komunikaci smérem z klastru ven se ¢asto hovori o takzvaném egress. Jak jiz nazev
napovida, egress oznacuje opacnou funkcionalitu a myslenku oproti zminénému objektu Ingress. I
presto, Ze vyraz egress je nékolikrat zminén v oficidlni dokumentaci Kubernetes, tak samotny
Kubernetes funkcionalitu egressu nepodporuje. Komunikace z klastru ven neni nijak oficidlné
zdokumentovana.

O komunikaci z Podi klastru do vetrejného internetu se primarné staraji CNI pluginy. Vychozi
nastaveni vétsiny zndmych CNI plugini, je provadét preklad adres piimo na vypocetnich uzlech
klastru, kde dany Pod bézi. Tento zplisob dava dobry smysl, jelikoz nevyzaduje zddnou konfiguraci
ani slozitou implementaci. Zaroven, diky planovadi, uréitym zpiisobem balancuje sifovou zatéz
mezi jednotlivé uzly klastru. Muze nastat chvile, kdy je tfeba vést komunikaci urc¢itym smeérem,
napiiklad pfes jeden z dostupnych uzla klastru. Pro tyto tucely je mozné pouzit pokrocilé
implementace CNI moduli, které tuto funkcionalitu nabizeji. [34] Dalsim moznym FeSenim je
pouziti nastroje tretich stran pro spravu Service, jako je naptiklad Consul.

Je mozné, ze v budoucnu bude tento problém fesen piimo pomoci Kubernetes. Momentélné
dokumentace uvad{ Ze neexistuje oficidlni feseni implementujici funkei egress. 35]
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Kapitola 2

Definice problému a mozna reseni

Tato kapitola je zamérena na hleddni problému popsaného v dvodni cdsti. Cilem této kapitoly
je predstavit mozné zpusoby reseni problému a poukdzat na vghody respektive nevijhody daného
resent.

Pro porozumeéni této kapitoly je dobré byt seznamen se zdkladnim fungovdni orchestrdtoru
Kubernetes a principy sitovdni, které tento orchestrdtor nabizi.

2.1 Definice problém

V uvodu a zadéani této prace je nastinény problém komunikace mezi vnitini siti klastru a privatnimi
sitémi, které priléhaji alespon k jednoho z uzla klastru.

V ramci této kapitoly bude sitovad komunikace oznackovat komunikaci probihajici na sitové
vrstvé referentniho ISO/OSI modelu — konkrétné pomoci protokolu IP. Pro tcely této préace se
omezime na protokoly TCP, UDP a HTTP.

Kubernetes poskytuje feseni pro nékolik typt sitové komunikace. Nejzakladnéjsim z nich je
komunikace mezi Pody, které jsou soucasti jednoho cloudu. Pro tento druh datového prenosu
nepfinasi Kubernetes zddnou formu omezeni. Pfenos je umoznén plné a vSemi sméry.

Komunikace smérem do klastru z okolni sité také neni nijak zvlastné omezena. Pro tuto
komunikaci lze vyuzit nékteré ze standardnich objekti, které Kubernetes nabizi (Ingress, Service).
Tento druh pfenosu vyzaduje konfiguraci, ale je umoznén bez jakéhokoliv omezeni.

Poslednim druhem komunikace je spojeni klastru s okolni siti, ve sméru komunikace do okolni
sité. Toto spojeni je bezproblémové v pripadé, ze aplikace v klastru adresuje objekty, které jsou
verejné dostupn@ v okolni siti. Prikladem takového spojeni je pozadavek na verejnou DNS sluzbu.
V pripadé, ze nékterd z aplikaci bézicich v Kubernetes se obrati napriklad na server 8.8.8.8, pak
komunikace probéhne bez potizi. Pozadavek je na jednom z uzla klastru pozménén tak, aby byl
validnim v okoln{ siti mimo klastr (typicky je pozménéna hlavicka IP protokolu - pomoci SNAT)
a poté je pozadavek vyslan do okolni sité.

Problém nastava, pokud je vyzadovana komunikace s okolni privdtni siti. Privatni siti myslime
sifovy segment, ktery neni dostupny ve vefejném internetu a zaroveni neni dostupny ze vsech uzli
klastru. Tato situace je ilustrovana na schématu nize.

Ve schématu jsou uvedeny celkem t¥i sitové segmenty. Sit internal_kubernete reprezentuje
intern{ sif klastru. Rozsah této podsité 10.244.x.x/16 je definovany proménnou PodCIDR. Klastr
se skladd z Ctverice vypocetnich uzlu kmaster, kworker, kedge01, kedge02.

Sité private_network01 a private_network02 oznacéuji prilehlé privatni sitové segmenty. Omezme

Vefejné dostupnym objektem budeme chapat libovolny server, ktery je dostupny ve vefejné siti internetu, a je
dostupny ze vSech vypocetnich uzla klastru
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B Obrazek 2.1 Ukazka sifového zapojeni klastru

se na private_network01. Segment private_network0! ma pridélen rozsah IP adres 172.17.16.x/24
a obsahuje dvé koncova zafizeni (device01-01, device01-02). Sitovy segment je zcela izolovany s
vyjimkou napojeni na zafizeni kedge01.

V uvedeném piikladu je privatni sit a intern{ sit spojena pouze jednim z uzlii klastru kedge01.
Tento uzel je do privatni sité internal_kubernetes01 a interni Kubernetes sité internal_kubernete
pfipojen pomoci dvou riiznych sitovych karet. V obecném piipadé muiZe vice uzl byt piipojeno
do vice privatnich siti a zaroven jedna privatni sif mfZe byt propojena s klastrem pomoci vice
uzlit. Uzly, které takto propojuji privatni sit a vnitini sit Kubernetes budou ozna&ovany jako
edge uzly.

V pripadé takového nastaveni neni primo komunikace objektt klastru se zafizenimi v privatnich
sitich umoznéna (ve sméru z klastru k zafizenim).

Nasledujici ¢ast prace bude zamérena na hledani zptisobu, jakym zminénou komunikaci umoznit
tak, aby co nejvice vyhovovala stanovenym pozadavkim.

2.1.1 Pozadavky na reseni problému
Pro 1dcel prace ma smysl stanovit pozadavky na hledané reseni. Pozadavky jsou nésledujici:

= Obecnost feseni
Reseni by mélo pokryt vsechny mozné, vyse zminéné, situace — mélo by umoznovat propojeni
s vice privatnimi sitémi za pouziti vice nez jednoho uzlu.

= Podpora TCP, UDP
Reseni by mélo plné podporovat komunikaci pomoci sifovych protokolt TCP a UDP a
protokola z vyssich abstrakénich kategorii.

m Jednoduchost
Reseni by mélo byt jednoduché z pohledu uzivatele pripadné administratora klastru. Jeho
pouzivani by nemélo byt nijak zvlast naroéné s porovnanim pouzivani jinych sluzeb Kubernetes.
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To samé plati pro jeho zavedeni a pripadnou integraci do jiz existujiciho Kubernetes klastru.
Pouzivani by mélo podporovat zavedené zptisoby komunikace se systémem Kubernetes.

= Bezpecénost feseni
Reseni by mélo byt bezpecné a nijak vyznamné by nemeélo snizovat bezpec¢nost systému pri
pouziti.

Zminéné komunikace lze dosdhnout dvéma zpiisoby, kazdy ze zplusobti ma jisté vyhody a
nevyhody. Jako prvni zde bude uveden zpisob za pouziti existujici technologie Kube edge, ktera
by dany problém mohla do jisté miry fesit.

2.2 ReSeni pomoci Kube edge

Kube edge je projekt spolecnosti cloud native computing foundation, ktery rozsifuje Kubernetes
pro pouziti na koncovych zafizeni (edge devices). Tento projekt je vyvijen primarné pro potreby
edge cloud computing architektur systému. [36] Cilem projektu Kube edge je usnadnit provoz
Kubenets na zarizenich, kterd mohou mit omezené prostiedky, jejich pripojeni neni stéle, stabilni a
jsou provozovany na ruznych lokacich. Kube edge umoziuje tyto zarizeni integrovat do existujicich
Kubernetes klastri. Diky tomut lze dobre pracovat s riznymi zafizenimi, jako jsou napiiklad IoT
zafizeni, rizné senzory, zafizen{ pro chytrd mésta atd. [37|

Kube edge je prevazné urcen k integraci zarizeni, na kterych je mozné provozovat samotné
kontejnery a sluzbu kubelet. Primarni ucel Kube edge tedy nefesi vyse popsany problém, ale je
velmi Uzce spjaty s komunikaci ur¢itych zarizeni a interni sité Kubernetes. Z tohoto divodu lze v
implementaci Kube edge nalézt alespon ¢astecné reseni zminéného problému a to pro komunikaci
za pomoci MQTT protokolu, pripadné protokolu HTTP.

Kube edge obsahuje celkem Sest komponent tvoricich projekt. Jednou z téchto komponent je
EventBus. EventBus je komponenta, kterda umoznuje komunikaci s externimi zarizenimi pomoci
MQTT protokolu. Pokud by byl problém omezen pouze na komunikaci protokol MQTT, pak by
EventBus resil definovany zptsob komunikace a zaroven by splnoval veskeré stanovené pozadavky.

Pro potreby komunikace pomoci protokolu HTTP obsahuje Kube edge komponentu ServiceBus.
Tato komponenta umoznuje komunikovat se sluzbami bézicimi na vypocetnich uzlech koncovych
zafizeni (jsou soucdsti klastru). Jednd se o komunikaci se sluzbami, které nejsou pfimo soucésti
systému Kubernetes. V uvedeném piikladu to znamend, ze Kube edge by umoznilo komunikovat
se sluzbou bézici na uzlech kedge0I respektive kedge02. Tuto komunikaci lze predstavit jako
loopback v ramci jednoho uzlu.

Komponenty ServiceBus lze rozsirit dvéma zpisoby. Prvnim zptisobem je tprava zdrojového
kédu Kube edge tak, aby podporoval komunikaci i mimo klastr (vypocetni uzly). To by znamenalo,
ze edge uzly by vytvoril most mezi privatni siti a interni siti Kubernetes. Tento zpusob by byl
funkéni, ale velmi nestandardni a téZce udrzitelny, proto neni vhodnym fesenim. Druhy zpisob je
vytvoreni HTTP sluzby, ktera by bézela na edge uzlech a slouzila by jako prostfednik komunikace.
Tato sluzba by naslouchala na lokalni adrese serveru a HTTP pozadavky delegovala na dana
koncova zarizeni v privatni siti. Takové feseni by bylo funkéni, ale velmi naroéné na provoz.
Zaroven by omezovalo problém pouze na HTTP protokol, coz je v rozporu s pozadavky na feseni.
Pro stanovené pozadavky je tento zpusob také nedostacujici. [38]

V obou zminénych pripadech by Kube edge poskytoval funkci prostifednika komunikace mezi
siti Kubernetes a privatni siti.

Kube edge je velmi zajimava technologie, ktera je uzitecnd pfi integraci koncovych zarizeni
do Kubernetes, ale pro tcel propojeni klastru s privatni je siti nedostatecna. I ptresto, ze dnes
Kube edge nenabizi plné feseni problému, je dost pravdépodobné, Ze potrebna funkcionalita bude
do projektu v budoucnu pridana.
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Cindy Xing (vedouci projektu Kube edge) a Kevin Wang (co-founder a vyvojai Kube edge)
na konferencich KubeCon uvedli, Ze planuji rozsirit projekt tak, aby podporoval vice protokoli.
Zaroven zminili, ze se chtéji dale vénovat rozsireni stavajici infrastruktury pro komunikaci a
adresaci. [39], [40]

2.3 ResSeni pomoci Proxy

Popsané mozné feseni za pomoci Kube edge by pouzivalo tzv. prostiednika komunikace. V
oblasti siftovani se sluzba prostfednika nazyva Proxy. Proxy je sluzba, kterd umoziiuje pfistupovat
k sluzbdm skrze tzv. proxy serveru (prostiednika). Casto se pouziva pro pristup mezi vice
sifovymi segmenty. Tato sluzba plnf fadu funkei. Mimo pfeposilani komunikaci mtiZze poskytovat
zabezpeceni, filtrovat tok dat, zaznamendvat informace o komunikaci apod. Proxy servery mohou
pracovat na ruznych vrstvach ISO/OSI modelu, nejcéastéji operuji na vrstvé &tvrté respektive
sedmé, kde operuji s protokoly TCP, UDP respektive HTTP.

Proxy timto nabizi velmi zajimavou funkcionalitu, kterd by mohla feSit zminény problém.
Pokud, by bylo mozné provozovat proxy na jednom z edge uzli, pak by tato sluzba mohla slouzit
jako most mezi privatni siti a siti Kubernetes. Takova sluzba by preposilala komunikaci mezi
interni siti Kubernetes a prilehlou privatni siti. K tomu, aby to bylo mozné je zapotfebi, splnit
nasledujici pozadavky:

m Schopnost proxy serveru operovat na ¢tvrté a sedmé vrstvé ISO/OSI modelu
= Moznost spravovat jednotlivé proxy servery na edge uzlech
= Proxy musf{ mit pifstup k obéma sifovim segmentiim (privatni siti a Kubernetes siti)

Prvni pozadavek je jednodusSe splnitelny vhodnym vybérem proxy serveru. Aplikaci, které
poskytuji sluzbu proxy a operuji s protokoly TCP, UDP a HTTP je cela fada. Mezi nejzndméjsi
patii: Envoy, NGINX, SoCat, HAProxy atd. Kazda ze zminénych sluzeb je vice ¢i méné vhodné
na urcity druh pouziti. Kazda lze pouzit jako most mezi Kubernetes a privatni siti.

Druhy pozadavek se vztahuje ke spravé jednotlivych proxy sluzeb. Je potreba zajistit, aby
proxy sluzba bézela na konkrétnim edge uzll, byl garantovan jeji béh a aby bylo mozné tuto
sluzbu jednoduse spravovat. K tomut lze vyuzit stavéjicich sluzeb Kubernetes. Aplikaci proxy lze
provozovat formou kontejnert a naplanovat dany kontejner pravé na potiebny edge uzel.

Poslednim pozadavkem je pfistup k obéma sitovym segmentiim. Provozovat proxy, v ramci
systému Kubernetes, pfindsi fadu vyhod, ale jednu zésadni nevyhodu. Aplikace provozované
v systému Kubernetes maji piistup pouze do interniho sitového segmentu. V kaZdém podu se
nachazi pravé jedno sitové rozhrani, které je napojeno do virtudlni sité Kubernetes. Toto je v
rozporu s poslednim uvedenym pozadavkem. Z tohoto duvodu je potfeba umoznit kontrolu nad
konfiguraci sitovych prostfedkt pro jednotlivé Pody tak, aby bylo mozné kontrolovat dostupné
sitové segmenty.

V pripadé, ze by bylo mozné korektné provozovat proxy sluzbu jako aplikaci v Kubernetes
(vSechny vyse uvedené pozadavky by byly splnény), pak by zpusob za pouzit{ proxy serveru
umoznil hledany zpusob komunikace a feSil by definovany problém. Tento zpusob by splioval
vétsinu z pozadavki pro FeSeni, které jsou uvedeny v sekei|2.1.1) Oboustrannost komunikace by
byla splnéna ze samotné podstaty fungovani proxy. Pro oboustrannou komunikaci lze vyuzit dvou
sluzeb, kde kazda z nich bude poskytovat komunikaci jednim smérem. Nékteré implementace
umoznuji oboustrannou komunikaci automaticky. Obecnost feseni je splnéna diky vlastnostem
Kubernetes. Sluzba lze jednoduse planovat a spravovat na vice uzlech zaroven. Podpora TCP a
UDP je mo’n4 v piipadé, %e se podafi spravné nastavit sifové prostfedky uvniti Podu, ve kterém
sluzba pobézi. Bezpecnost a jednoduchost feseni je pak zavisla na dané implementaci.
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V tuto chvili je potieba zajistit vySe zminénou konfiguraci sitovych prostfedkii pro Pod, ve
kterém sluzba pobézi. Pro pochopeni jak tohoto dosdhnout, je dobré si pfipomenout, jak je
nastavené sifovani uvnit¥ Podu.

Ve zbytku této kapitoly budou diskutovany dva zpusoby, kterymi lze doséhnout, aby Pod
mohl komunikovat s vice sitovymi segmenty (obsahoval vice nez jedno sitové rozhrani).

2.3.1 Sitovani uvniti Podu

Kazdy Pod sdili siftovy jmenny prostor mezi viemy kontejnery daného Podu. Tento sitovy
prostor je vytvoren béhovym prostredim kontejnert na daném uzlu klastru. Béhové prostredi
je ovladano komponentou kubelet na daném vypocetnim uzlu. Ve chvili, kdy je jmenny prostor
vytvoien, CNI pluginu vytvoii a vlozi virtudlni sifové rozhrani eth0 do daného prostoru. Zaroveti
nastavi komunikaci tak, aby spliiovalo pozadavky pro komunikaci mezi Pody definované systémem
Kubernetes. Timto zptisobem vznikne novy sitovy prostor pro Pod, ve kterém se budou nachdzet
rozhrani ethO pro komunikaci s vnitin{ siti klastru a navic rozhrani 1o (loopback). Ve vypisu
nize je vidét popisované nastaveni Podu.

B Vypis kédu 2.1 Nastaveni sitovych prostfedkt v podu

# Create sample Pod and attatch to its terminal
[11$ kubectl run my-pod --image=nicolaka/netshoot:v0.9 -it --rm

# List metwork interfaces

[2]1$ ip --br 1

>>> 1o UNKNOWN 00:...:00 <LOOPBACK,UP,LOWER_UP>

>>> ethO@if11l UP 06:...:8a <BROADCAST ,MULTICAST ,UP,LOWER_UP>

# List network interfaces and IP adresses assiged to them
[2]$ ip --br a

>>> lo UNKNOWN 127.0.0.1/8

>>> eth0@ifil1l UP 10.244.0.9/16

2.3.2 Root namespace

Pro potreby pouziti proxy uvniti Kubernetes je nutné, aby Pod, ve kterém pobézi sluzba proxy
mél piistup k dvéma sifovym segmenttim. K interni siti Kubernetes a k privatni siti, do které
bude proxy sluzba tvorit ,, branu®. To je potieba, aby bylo mozné piimo pristupovat k potfebnym
sifovym prostfedkim uvnitt Podu a tak umoznit sluzbé proxy korektné operovat na ctvrté vrstveé
ISO/OSI modelu. Z toho diivodu je potieba, aby Pod obsahoval alespoii dvé sitové rozhrani (pro
intern{ Kubernetes sit a pro privatn{ sif se zafizenimi). Ve vychozim nastaveni Podu toto nenf
mozné, jelikoz je vzdy vytvoren novy namespace pouze s jednim rozhranim a tim je Pod uzavien
pouze do interni sité Kubernetes a izolovan o ostatnich sifovych segmenti.

Pro konfiguraci sifového jemného prostoru poskytuje Kubernetes API pouze jeden parametr
pod.spec.hostNetwork. Tento parametr je souc¢asti definice Podu. Hodnota tohoto parametru
nabyva pouze logické hodnoty ,, True* nebo ,, False“. Vychozi hodnota tohoto parametru je ,, False“.
Timto parametrem lze specifikovat, zda Kubernetes ma pro dany Pod vytvaret novy izolovany
sitovy prostor, nebo vyuzit stavajici kofenovy sifovy prostor. V piipadé, Ze je tento parametr
nastaven na hodnotu ,, True®, pak vSechny procesy uvnitt daného Podu maji piistup k sifovym
prvkim v kofenovém jmenném prostoru (stejné jako bézici proces kubelet...). V takovém piipadé
budou pro Pod dostupné vsechna sifova rozhrani a navic rozhrani eth0, kterém bude pifipojeno
do virtudln{ sité Kubernetes. Ukdzku tohoto si 1ze prohlédnout niZe ve vypisu [2.2|
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B Vypis kédu 2.2 Nastaveni sifovych prostfedkii v podu pfi vyuziti hostNetwork

# Crete Pod with

".spec.hostNetwork=true"

[11$ kubectl apply -f - <<EOF
apiVersion: vl
kind: Pod
metadata:
name: my-pod

spec:
hostNetwork: true
containers:

- image: nicolaka/netshoot:v0.9

EOF

name: my-pod

command: ["tail"]
args: ["/dev/random"]

# Attach to newly created Pod

[1]1$ kubectl exec

-it my-pod -- bash

# List metwork interfaces
[2]$ ip --br 1

>>>
>>>
>>>
>>>

lo

bridge
veth2553bd1f@if2
eth0@if10

UNKNOWN 00:...:00 <LOOPBACK,UP,LOWER_UP>

UP 8e:...:0c <BROADCAST,MULTICAST ,UP,LOWER_UP>
UP Oe:...:49 <BROADCAST ,MULTICAST,UP,LOWER_UP>
Up 02:...:02 <BROADCAST ,MULTICAST ,UP,LOWER_UP>

# List network interfaces and IP adresses assiged to them
[2]$ ip --Dbr a

>>>
>>>
>>>
>>>
>>>

lo

dockerO

bridge
veth2553bd1f@if2
eth0@if10

UNKNOWN 127.0.0.1/8

DOWN 172.17.0.1/16
Up 10.244.0.1/16
UP

UP 192.168.49.2/24
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Timto lze jednoduse splnit posledni podminku pro provozovani proxy, jako aplikace v Ku-
bernetes. Nyni staé¢i spravné spustit a nastavit proxy tak, aby propojovala sit privatni se siti
Kubenretes. Tato proxy by bézela v Podu s nastavenou hodnotou pod.spec.hostNetwork na
,» True. Pod by bézel na potiebném edge uzlu.

I presto, ze je tento zpusob zcela funkéni, nesplnuje pozadavek na bezpecnost, ktery je
specifikovan v sekci @ Resen{ velmi narusuje virtualizaci, kterou ndm kontejnery a Kubernetes
poskytuji. Tim je vyrazné oslabena bezpecnost tohoto systému. Procesy bézici v Podu, by mély
plny piistup k sitovym prostfedkiim hostujiciho systému. To velmi roz§ifuje moznost ttoku
na hostujici systém respektive na prostiedi Kubernetes. Pouzivani pod.spec.hostNetwork lze
oznacit za anti-pattern, pravé kvuli naruseni virtualizace. To potvrzuje i Mark Betz ve svém
blogu Understanding Kubernetes networking.

HIn fact I would suggest that they are anti-patterns for 99.99 per cent of use cases, and
any implementation that makes use of either should get an automatic design review.“ [41]
(Ve skutecnosti bych fekl, ze jsou to anti-vzory pro 99,99 procent piipadi pouziti, a kazda
implementace, kterd je pouziva, by méla byt pfezkoumadna.)

<

w1 don’t think it’s a stretch to suggest that you are never, ever going to need to do this.
41)

(Nemyslim si, ze by bylo pfitazené za vlasy naznacovat, Ze tento zpusob, nikdy nebudete
potiebovat.)

7 vyse zminénych diavodu nelze toto oznacit za vyhovujici feSeni problému. Pfi pouziti by
se mohlo stat, ze by byl tento pristup zamitnut na zdkladé stanovenych bezpec¢nostnich politik
navrhaia systéma.

I pfesto, ze zminéné feSeni nelze oznacit za dostatectné, tak alespon poskytuje moznost
vyzkouset, zda Teseni pomoci proxy serveru je funkéni a zda mé smysl se jim déle zabyvat. Pro
ucely implementace byla myslenka testovdna a nésledné prezentovéana (pro ucely HIL testovani)
praveé za pomoci vyuziti pod.spec.hostNetwork. Pro test a prezentaci bylo nastaveni sluzby
proxy identické s nastavenim, které je predstaveno v ndsledujici kapitole sekci 3.2.4}

2.3.3 Kubernetes a CNI

Piedchozi sekce ukazuje, jakym zpiisobem lze v Podu pfistupovat k sifovym prostiedkt z
kofenového jmenného prostoru. Zaroven zminuje, Ze zpusob je funkéni, ale nebezpeény kvuli
zminénému oslabeni virtualizace. Pro uspokojeni pozadavku na bezpecnost je potieba umoznit
Podu interagovat s vice sitovymi rozhranimi, bez naruseni virtualizace. V ptipadé, ze by bylo
mozné vytvafet Pody s vice nez jednim sifovym rozhranim a zaroven jednoduse konfigurovat
sitové prostiedky uvnit¥ izolovaného jmenného prostoru Podu, pak by bylo mozné vyuzit stejné
feseni, jako pfi vyuziti pod.spec.hostNetwork a zachovat bezpecnost systému. Zbytku této
kapitoly se budeme zabyvat tim, jak tohoto dosahnout. Pro icely porozumeéni feseni je potieba si
pripomenout a ukézat, jak Kubernetes vyuziva CNIL.

Jiz v teoretické ¢asti je , Ze Kubernetes k sitovdni pouzivd CNI standardu. Container Network
Interface specifikuje formét souboru, kterym lze definovat a konfigurovat jak maji byt CNI moduly
pouzivany. Jedné se o informace ve formé JSON souboru, ktery je uloZen na discich serveru
klastru (pracovnich uzlu). Tento soubor se nachdzi v adreséfi /etc/cni/net.d/ na kazdém severu,
ktery je soucasti klastru. Kubernetes vzdy pracuje se souborem, ktery se nachézi v prislusném
adresari a je prvni dle abecedniho poradi. Tento soubor nese informace o verzi CNI a jménu
CNI modulu, ktery ma byt vyuzivan. CNI moduly jsou ve vychozim nastaveni uklddany do
/opt/cni/bin. V pripadé, ze systém vyuziva napriklad modulu Flannel, pak konfigurace CNI,
ulozend na jednotlivych serverech, bude konfigurovat dany modul a odkazovat na néj. Spustitelny
modul implementujici CNI (Flannel) bude ulozen v adresafi /opt/cni/bin.
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V diivéjsich verzich Kubernetes bylo mozné definovat cestu k adresari s konfiguraci pomoci
--cni-conf-dir, tento parametr byl ve verzi 1.24 odstranén. [28], [42] Cestu k CNI modulim je
mozné natavit pomoci proménné prostiedi CNI_PATH na daném uzlu.

2.3.4 Kubernetes Network Custom Resource Definition
De-facto Standard

Potieba lépe kontrolovat sifové prostiedky uvnitt Podu a pifmo moZnost vytvafet Pody s vice
sifovymi rozhranimi byla diskutovand na konferenci KubeCon + CloudNativeCon North America v
roce 2017 v Austinu. [43] Na této konferenci vznikla skupina NPWG (Network Plumbing Working
Group). NPWG vznikla primarné za ti¢elem umoznit vytvéreni Podt s vice sifovymi rozhranimi.
Cilem skupiny bylo vytvofit specifikaci pro konfiguraci piidavnych sifovych rozhrani a nasledné
implementovat jednoduché feseni pro ucely prezentace jejich vysledki.

Zminéna specifikace, ktera byla vytvorena skupinou NPWG se nazyva Kubernetes Network
Custom Resource Definition De-facto Standard. Tento standard slouzi pro definici objektu a pro
definici API, umozniujici rozsiteni standardniho chovani Kubernetes, o moznost vytvareni Podu s
vice sitovymi rozhranimi. Specifikace definuje nasledujici:

= Objekt Network Attachment Definition
Objekt NAD (Network Attachment Definition) je novy objekt, ktery specifikace pridava do
Kubernetes API. Tento objekt je definovan v doméné k8s.cni.cncf.io. NAD slouzi pro
definici pfidavnych sifovych rozhrani. Tento objekt obsahuje jediny parametr
NetworkAttachmentDefinition.spec.conf. V tomto parametru lze uklddat informace o
pridavném rozhrani. Pro definici pridavného rozhrani sta¢i do zminéného parametru ulozit
CNI konfigura¢ni soubor, formou JSON.
NAD umoziuje uklddat nastaveni pro piidavna sitovd rozhrani. Pii vytvaieni Podu s
pridavnymi rozhranimi jsou NAD objekty referencovany.

m Pozadavky pro delegujici CNI modul
Network Custom Resource Definition specifikace definuje i zdkladni pozadavky pro implemen-
taci tzv. delegujici CNI moduly. Delegujici CNI moduly oznac¢uji moduly, které splnuji tuto
specifikaci. Pro ucely prace nejsou tyto pozadavky klicové.
Implementace a kompatibilita delegujicich modulta je umoznéna diky sekci standardu CNI o
delegovani prdce modull. Tato sekce je zminéna v prvni kapitole|1.1.3] odrazce 4.

= Komunikaci pluginu s existujicimi objekty Kubenretes
Posledni dulezitou casti, ktera je definovand zminénym standardem, je zpusob integrace
se stavajicimi objekty Kubernetes. Zde je definovano, jakym zptsobem definovat pridavné
rozhrani v definici Podu. K tomut jsou vyuzivany anotace v metadatech Podu. Anotace
oznacuje objekt, ktery je soucasti metadat Podu a umoznuje uchovavat libovolné textové
hodnoty ve formé péaru (kli¢, hodnota).
Specifikace vyuziva anotaci pravé pro komunikaci s delegujici CNI moduly a pro nastavovani
pridavnych rozhrani. V pripadé potfeby nastaveni pridavného rozhrani, stac¢i na daném Podu
vytvorit anotaci s klicem k8s.v1.cni.cnf.io/network a hodnotou, kterd odpovida nazvu
diive vytvoreného NAD objektu.
Specifikace udava i dalsi zpusoby, jakym lze definovat piidavné rozhrani primo v definici
Podu. Zaroven udava dalsi pravidla pro komunikaci s delegujici CNI moduly. Tyto zptsoby a
pravidla jsou specifickd pro ruzné pripady pouziti a proto zde nebudou uvedeny. V pripadé
zadjmu je mozné tyto informace najit v samotné specifikaci.

Diky této specifikaci a delegujicim CNI modultim, které specifikaci implementuji, je mozné
vytvéret Pody s vice sifovymi rozhranimi. Network Custom Resource Definition tak Fesi posledni
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pozadavek pro moznost pouziti proxy (definovany v sekci . TimWto je mozné vyuzit proxy
pro feseni problému propojeni interni sité Kubernetes a prilehlé privatni sité.

Navrhované feseni, kombinujici pouziti proxy serveru a Kubernetes Network Custom Resource
Definition (CRD) de-facto standardu, je efektivni a prakticky pristup k umoznéni komunikace mezi
interni siti Kubernetes a prilehlou privatni siti. Navrhované feseni nabizi potfebnou flexibilitu,
bezpecnost a skdlovatelnost.
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Kapitola 3

Navrh reseni a implementace

Tato kapitola popisuje ndvrh a implementaci reseni problému z predchozi kapitoly. Cilem této
kapitoly je navrhnout a vytvorit modul pro systém Kubernetes, ktery umozni jednoduchym
zpuisobem propojit interni sit Kubernetes a prilehlou privdtni sit.

3.1 Prostredi

Cely vyvoj, testovani a ukazka probiha ve virtudlnim prostiedi. Diky tomu je mozné FeSeni
vyzkouset bez potreby hardwaru. PTi definici prostfedi byl kladen duraz na jeho snadnou repli-
kovatelnost. Veskeré definice a konfigurace jsou dostupné v prilozeném archivu, ktery je kopii
verejného repositare na platformé GitHub. Pfilozené médium zaroven poskytuje dokumentaci
a navod k rozbéhnuti samotného prostredi. Tato dokumentace je ulozena v adresaii doc/ v
prilozeném alrchivdT !

Vzhledem k tomu, Ze predmétem prace neni instalace, pripadné konfigurace prostredi a navod
na zprovoznéni je obsazen v prilozenych souborech, bude zde postup nastaveni prostiredi zminén
jen strucéné.

Nésledujici nastaveni prostredi probihalo na sytému s opera¢nim systémem debian-11.

3.1.1 Virtualni stroje

Pro virtualizaci byl vyuzit hypervizor virtualboz-6.1 od spolec¢nosti Oracle. Virtualbox byl ovladan
a konfigurovan pomoci néstroje vagrant-2.3.4 od spolecnosti HashiCorp. Pouzité technologie a
nastroj byly zvoleny pro jednoduchou ovladatelnost a moznost definice prostredi formou zdrojového
kédu. Diky tomu je mozné deklarativné definovat prostiedi, které je snadno nasatvitelné a
replikovatelné.

Pro ucely vyvoje byly vytvoreny celkem Ctyri virtualni stroje. Kazdé z téchto zatrizeni vychazi z
definice vagrant boxu ubuntu/focal64. Stroje kmaster, kworkerl, kedgel jsou servery, na kterych
bude provozovéan systém Kubenretes. VSechny tyto stroje jsou soucasti jednoho klastru. Kube-edge
je jediny virtudlni stroj, ktery je p¥ipojen do dvou sifovych segmentii. Tento server plni roli
edge uzl étvrtym virtualni strojem je device01-01. Tento stroj reprezentuje zafizeni umisténé v
privatni siti. Zafizeni device01-01 neni soucssti sité Kubernetes. Konfigurace sitovani virtudlniho
prostiedi je zndzornéna na schématu 3.1 nize.

Kompletni konfigurace virtualniho prostiedi je definovana v souboru vagrant/Vagrantfile.
Tento soubor je parametrizovatelny pro potieby tprav prostiedi.

ITato dokumentace prostiedi je dostupnd i na adrese bt.project.dvojak.cz
2Edge uzel oznagéuje stroj, ktery propojuji privatni sit klastru a vnitini sit Kubernetes.

33


https://github.com/dvojak-cz/Bachelor-Thesis
https://bt.project.dvojak.cz/

34

Navrh reseni a implementace

172.16.16.x/24 "
172.16}16.100 172.16/16.101 172.16{16.111

kmaster kworkerl kedgel

172.17{16.111

edgel
172.17.16.x/24

172.17{16.120

device01-01

B Obrazek 3.1 Sitové nastaveni virtualniho prostfedi

3.1.2 Konfigurace serveru

Aby bylo mozné provozovat Kubenretes na serverech, je nutné uzly nakonfigurovat a nainstalovat
potiebné programy pro provoz systému. Konfigurace a instalace potfebnych komponent je
definovana pomoci ansible playbook Playbook pro konfiguraci serveru je uloZen v souboru
ansible/playbook/infra.yaml.

9.

10.

Konfigurace a instalace se sklddala z nasledujicich krokt, jdoucich po sobé.

. Nastaveni firewall

. Vypnuti SWAP (odklddaci prostor na disku)

. Zavedeni modult kernelu pro potreby Kubernetes a Containerd
. Nastaveni parametru kernelu pro Containerd

. Instalace Containerd

. Konfigurace Containerd a nastaveni podpory Cgrups

Instalace Kubernetes

. Vytvoreni uzivatele kube pro ovladani Kubernetes

Nastaveni parametri kubelet

Nastaveni parametru kernelu pro preposilani ARP komunikace

Jednd se o standardni instalaci Kubernetes s Containerd poskytujici béhové prostiedi kontejnert
dle OCI. Predposledni bod, z vyse uvedenych, je pridan, aby bylo mozné provozovat systém
Kubernetes na serverech s vice sifovymi rozhranimi. Posledni krok je sou¢ast{ konfigurace pro
pripadné testovani podpory obousmérnosti komunikace. Tato moznost je kratce zminéna na konci

sekce 3.2.4.

3Playbook oznacuje soubor definujici tlohy pro konfiguraci pomoci ansible.
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3.1.3 Konfigurace zarizeni

Pro moznost testovani je nutné vhodné nastavit i virtudlnim stroj device01-01 tak, aby provozoval
aplikace komunikujici za pomoci TCP, UDP a HTTP protokolu. Pro jednoduchost provozovani
aplikaci je pouzit Docker. Konfigurace a instalace byla provedena pomoci ansible playbooku
ansible/playbook/device.yaml.

3.1.4 Instalace a konfigurace Kubernetes

Instalace Kubernetes je provadéna pomoci nastroje kubeadm. Kubeadm umoznuje jednoduchou
instalaci Kubernetes. Pro konfiguraci instalace systému lze vyuzit parametry, které kubeadm
nabizi. Dilezitymi parametry pro instalaci cloudu jsou --apiserver-advertise-address nasta-
vujici primarni IP adresu API serveru, --pod-network-cidr nastavujici proménnou podCIDR a
--apiserver-cert-extra-sans definujici parametry pro generovani TLS certifikatu.

Soucasti instalace Kubernetes je instalace samotného CNI, ktery bude pouzit pro sitovani
uvniti cloudu. Pro ukazkové prostredi byl pouzit modul Flannel. Jedna se o jednoduchy a casto
pouzivany CNI Kubernetes plugi

3.1.5 Vysledné prostredi

Vysledné prostiedi poskytuje dobré moznosti pro testovani a realizaci samotného navrhu rozsireni.
Nasledujici ¢asti textu budou vyvijeny a prezentovany na prostredi odpovidajici instalaci popsané
vyse. Postup rozbéhnuti prostredi presné odpovida postupu, ktery je popsdn v prilozeném archivu.

3.2 Navrh reseni a implementace

Pred implementaci feseni je nutné provést navrh tak, aby splnoval jiz deklarované pozadavky. Navrh
vychdzi z probiraného feSeni pomoci proxy, které je popséno v sekei|2.3| pfedchozi kapitoly. Ndvrhu
bude pouzivat jiz zminény a probrany koncept Podu s vice sifovymi rozhranimi. Konfigurace
Podu s vice rozhranimi bude docileno za pouziti implementace standardu Kubernetes Network
Custom Resource Definition De-facto Standard.

Navrh feseni se bude skladat z dvou hlavnich ¢asti. V prvni ¢asti bude diskutovan vybér
aplikace pro provozovani sluzby proxy. Druhd ¢ést bude popisovat konkrétni navrh konfigurace
sitovani v Podu. Na zavér bude provedena ukazka navrzeného feseni.

3.2.1 Vymezeni implementace

V predeslé kapitole jsou deklarovany pozadavky na hledané feseni problému a nasledné rozsireni
funkcionality Kubernetes. Navrh si klade naroky splnit kazdy z téchto pozadavku. Zaroven se
snazi o to, aby nepfinaselo zadna vyraznd omezeni pro pripadné pouziti. Veskeré koncepty a
myslenky, které budou déle popsany, budou klast diiraz na snadnou konfigurovatelnost a pripadnou
rozsifitelnost.

I presto tuto snahu dava smysl se omezit na urc¢ity zptsob pouziti vysledného rozsireni. Tato
omezeni jsou pouzita zejména pro umoznéni automatizace prace formou operatoru. Automatizace
bude popsana v sekei [3.3.2, zabyvajici se rozsifenim Kubernetes.

Pro kazdé zminéné omezeni bude nabidnuta alternativa, kterd dané omezeni umoznuje
realizovat.

4Reseni podporuje i pouziti jinych CNI pluginy. Funkcionalita byla testovdna pouze na modulech Flannel a
Calico
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Podpora protokoli

V pozadavcich pro feseni problému je zminénad podpora TCP, UDP a HTTP protokolu. TCP a
UDP protokoly se nachézi na stejné abstrakéni vrstvé dle ISO/OSI modelu. Protokol HTTP se
nachézi na sedmé nejvyssi abstrakéni vrstvé. Tento protokol se spoléhd na zminéné protokoly
TCP a UDP. Dnes pouzivané verze HT'TP (verze vl a v2) jsou provozovany za pomoci TCP
protokolu. Verze v3 protokolu HTTP je stale vyvijena. Dnesni navrh pocita, ze protokol bude
vyuzivat QUIC protokol, ktery je postaven na UDP. [44].

Pro potreby prace bude navrhované reseni zaméreno prevazné na komunikaci pomoci protokolt
TCP a UDP. Toto je mozné, jelikoz nalezeni feSeni pro tyto dva protokoly implikuje i podporu
HTTP. Piimo podpora protokolu HTTP bude diskutovana v sekci nize. Jeho podpora muze
prinést zajimavé moznosti a rozsifujici funkcionality. Podpora HTTP ale vyrazné komplikuje
konfiguraci a navrh feSeni. Pro automatizaci neni vhodna.

Jednosmérnost komunikace

Dalsim vymezenim je podpora prevazné jednosmérné komunikace z interni sité clusteru do
sité privatni. Jednosmérnou komunikaci se mysli pouze smér, kterym je vyslana prvni zprava
komunikace. Takto ztistane podporovana oboustrannost komunikace pomoci TCP i UDP v
pripadé, ze komunikace je zahajena z vnitini sité klastru.

Smér adresace z privatni sité do sité klastru je velmi specificky piipad uziti a proto nebude
primo soucasti implementace. Moznost podpory toho sméru bude diskutovana nize.

3.2.2 Vybér proxy

Pro propojeni interni sité Kubernetes a prilehlé privatni sité bude pouzita sluzba proxy. Tato
sluzba by méla spliiovat nasledujici pozadavky: moznost provozovani v kontejneru, snadna
konfigurovatelnost a moznost provozovani vice proxy spojeni v jeden okamzik.

Aplikaci poskytujici sluzbu proxy je cela fada. Z tohoto duvodu nedava smysl vyvijet nové
vlastni feseni. Namisto toho lze vyuzit jiz existujicich implementaci. Mezi zname implementace,
které splnuji vyse deklarované pozadavky patii napriklad: HAProxy, Nginx, Envoy, SoCat. Pravé
SoCat byl vybran jako vhodna pro provoz sluzby proxy.

SoCat je néstroj pro prenos dat vyvinuty spole¢nosti Red Head. Tento nédstroj je navrzen tak,
aby byl jednoduchy a zaroven vysoce konfigurovatelny. To nabizi velké moznosti pouziti tohoto
néstroje. Jedno z moznych pouziti je i poskytovani TCP respektive UDP proxy. [45]

SoCat je velmi znamy a minimalisticky nastroj. Diky tomu je velmi jednoduchy na pouziti a
vhodny pro provoz v kontejneru. SoCat je zaroven dostupny, jako vefejny obraz kontejneru na
platformé Docke Hub. Z tohoto je vhodnym feSenim pro provoz v ramci systému Kubernetes.

Dalsi podminkou pro vhodnou volbu proxy je moznost provozovani proxy pro vice spojeni
najednou. Pro tuto funkci nabizi SoCat prepinac fork. Pii pouziti tohoto prepinace program
vytvori pro kazdé nové spojeni novy proces, ktery bude dané spojeni spravovat. Timto je zajiSténa
podpora vice spojeni najednou.

Spoletné s jednoduchou konfiguraci splinuje SoCat vSechny pozadavky a je vhodnou volbou
pro provozovani proxy v prostiedi Kubenretes formou kontejneru. Nésledujici ¢dst textu jiz bude
predpokladat pouziti tohoto nastroje.

SoCat pfimo neumi pracovat s protokolem HTTP. V pfipadé potreby prace je mozné vyuzit
néktery z nastroju, které tuto moznost nabizi. Vhodnym kandidatem muze byt sluzba Nginx,
kterou lze provozovat jako proxy podporujici HTTP. Nginx nabizi moznost proxy na ¢tvrté a
sedmé vrstvé ISO/OSI modelu. Moznost Fidit proxy pomoci HTTP protokolu pak nabizi velkou
fadu moZnosti — oproti FeSenim podporujic pouze ¢tvrtou vrstvu ISO/OSI. Piikladem muze byt
pokrocily load-balancing, podpora Sifrovani a kontrola routovani pomoci HTTP atd. Pro ucely
prace nebude tento proxy server pouzit, z duvodu naro¢né konfigurace.
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3.2.3 Nastaveni sité

Diilezitou ¢asti ndvrhu feSeni je i nastaveni sifovani v Podu tak, aby podporoval vice sitovych
rozhrani. Zpusob, kterym Ize tohoto dosahnout, je na teoretické irovni popsan jiz v predchozi
kapitole. Z této kapitoly bude navrh siftovadni vychdzet. Pro podporu Podu vice sifovych rozhrani
bude vyuzit Kubernetes Network Custom Resource Definition De-facto Standard.

Tento standard deklaruje API rozhrani pro popis piidavnych sifovych rozhrani v rdmci
Kubernetes. Zaroven definuje zakladni podobu tzv. delegujicich plugini. Jako delegujicimi pluginy
jsou ve standardu oznacovany programy a reseni, které implementuji zminény standard. Kubernetes
Network Custom Resource Definition De-facto Standard odkazuje na Cast standardu CNI o
delegovani prace mezi moduly. Zminéna ¢ast je kritce popsdna v sekci 1.1.3 prvni kapitoly. Prave
diky této casti je umoznéna snadna implementace delegujicich plugini. Jednim z téchto plugini
je Multus CNI (Multus).

Multus je delegujici plugin, ktery je vyvijen primo skupinou Network Plumbing Working
Group, kterd spravuje zminény standard. Multus neni piimo implementace CNI specifikace,
Multus projekt je oznacovan jako tzv. meta-plugin. [46]

Multus byl navrzen jako zasuvny modul, ktery rozsiruje zakladni Kubernetes CNI o funkci
tvorby Podu s vice rozhranimi. Této moznosti je dosazeno tim, ze Multus umoznuje volani vice
implementaci CNI standardu. Pfi pouziti to znamenad, ze Multus vola tzv. ,,hlavni® CNI modul
(vychozi, pro umoznéni komunikace v cloudu) a ndsledné ,, vedlejsi“ modul, ktery do Podu vklad4
a nastavuje pf{davné rozhrani. Timto zptisobem je umoZn&no vytvaiet Pody s vice sitovymi
rozhranimi. [46]

Zpiisob konfigurace pridavnych sifovych rozhrani je popsan ve specifikaci Kubernetes Network
Custom Resource Definition De-facto Standard. Vice informaci o standardu je popsdno v minulé
kapitole sekci|2.3.4.

3.2.4 Ukazka nastaveni proxy

Pomoci sluzby SoCat a modulu Multus je jiz mozné vytvorit funkéni zptisob pro komunikaci se
zafizenimi v privatnich sitich. Pro snadnéjsi pochopeni, jakym zptisobem je adresace v privatnich
sitich umoznéna, bude Teseni ukdzano na konkrétnim prikladu.

Cilem piikladu bude zprovoznit sluzbu proxy piimo v systému Kubernetes tak, aby poskytla
komunikaci mezi interni siti klastru a jednim zafizenim v privatni siti.

Jako prvni je potieba vytvorit objekt Network Attachment Definition. Konkrérné se jedna o
objekt s ndzvem bridge-conf. Definice tohoto objektu je zndzornéna ve vypisu kédu 3.1, Uvedend
specifikace objektu bridge-conf odpovida navrzenému API v rdmci Kubernetes Network Custom
Resource Definition De-facto Standard. Objekt definuje pfidavné sifové rozhrani, které bude
vytvoreno pomoci CNI modulu bm’dgég L

Tento objekt popisuje zpiisob, jakym bude vytvoieno piidavné sifové rozhrani v Podu obsahujici
proxy (bézici proces SoCat). Popis je obsazen v atributu objektu . spec. connection. Tento atribut
obsahuje kompletni popis a konfiguraci pro pouziti ,, vedlejsiho* pluginu CNI. Jako vhodnym
modulem pro ukazku byl zvolen CNI plugin bridge. Jedna se o stejny CNI plugin, ktery byl
popsan v prvni kapitole této prace 1.1.2.

V tuto chvili je vytvoren objekt popisujici zpiisob vytvoieni piidavného sitové rozhrani. Nyni
je treba vytvorit Pod, ktery bude provozovat potfebou sluzbu proxy. Definice tohoto Podu je
zndzornéna v ukdzce[3.2.

5Uvedens konfigurace je pouze ukazkovd, pfi pouzivani je dilezité objekt nakonfigurovat konkretnim potiebdm
pro konkretni systém. Pro vice informaci je dobré byt plné sezndmen s projektem CNI, zejména se specifikaci.
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B Vypis kédu 3.1 Ukézka konfigurace Network Attachment Definition

apiVersion: k8s.cni.cncf.io/vl
kind: NetworkAttachmentDefinition

metadata:
name: bridge-conf
spec:
config: |-
{
"cniVersion": "0.3.1",
"type": "bridge",
"name": "bridge-conf",
"bridge": "eb",
"isGateway": true,
"ipMasq": true,
"ipam": {
"type": "host-local",
"ranges": [[{ "subnet": "10.10.0.0/24"}]1],
"routes": [{"dst": "0.0.0.0/0"3}],
"dataDir": "/run/kube-edge/ipam-state"
}
}

B Vypis kédu 3.2 Ukézka konfigurace podu s Proxy

apiVersion: apps/vl
kind: Pod
metadata:
name: sample-proxy
annotations:
k8s.vl.cni.cncf.io/networks: bridge-conf
spec:
containers:
- name: proxy-tcp
image: alpine/socat
args: ["tcp4-1listen:8080,fork", "tcp4-connect:172.17.16.120:8080"]
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Takto vytvoreny Pod bude provozovat proxy pomoci nastroje SoCat. Konfigurace SoCat je
uréena v objektu .spec.containers. Pfidavné sitové rozhrani je deklarovdno pomoci atributu
.metadata.annotations.’k8s.v1l.cni.cncf.io/networks’, ktery odkazuje na jiz vytvoreny
Network Attachment Definition objekt. Pro kontrolu konfigurace je uveden vypis|3.3|z vytvoreného
Podu.

M Vypis kédu 3.3 Ukézka nastaveni proxy Podu

# Ezec /bin/sh inside Pod
[1]1$ kubectl exec -it sample-proxy -- sh

# Show SoCat process (pid=1)

[2]1$ ps -p 1 -0 args

>>> COMMAND

>>> socat tcp4-listen:8080,fork tcp4-connect:172.17.16.120:8080

# List network interfaces and IP addresses
[2]$ ip -br a

>>> 1lo UNKNOWN 127.0.0.1/8 ::1/128
>>> eth0@if38 UP 10.244.2.17/24
>>> net1@if39 UP 10.10.0.32/24

V uvedené ukazce lze vidét, ze v Podu bézi proces SoCat, ktery provozuje sluzbu proxy. Zaroven
je mozné vidét, ze Pod obsahuje celkem t¥i sifovd rozhrani. Prvni rozhrani je typu loopback

toto rozhrani je obsazeno v kazdém Podu pro potieby komunikace v rdmci samotného Podu.

Druhym rozhranim je eth0@i£38. Toto rozhrani je vytvoreno CNI modulem Flannel a sluozi pro
komunikaci uvnitt cloudu. Poslednim rozhranim je net1@if39. Toto zafizeni je vytvoreno diky
meta-pluginu Multus. Konkrétné se jednéd o rozhrani vytvorené ,, vedlejsSim“ modulem bridge, jak
je definovano v objektu Network Attachment Definition.

Uvedené konfigurace korektné nastavuje proxy tak, aby spojeni, které prijdou na otevieny
port 8080 daného Podu, byla preposlana déle. V uvedeném piipadé, na zafizeni (s IP adresou
172.17.16.120) v privatni siti, dostupné z pracovniho uzlu, kde Pod bézi. O spravné doruceni
paketi komunikace se postard jiz hostujici systém Podu. Samotné opusténi interni sité klastru je
umoznéno diky pfidanému sifovému rozhrani net1@if39.

Uvedeny priklad vyzivd CNI pluginu bridge jako , vedlejsi“ plugin pro nastaveni sitovani.

Takto navrzené pouziti podporuje i libovolné jiné implementace CNI standardu. Diky tomuto
feseni poskytuje tplnou flexibilitu pri konfiguraci sité, jelikoz lze pouzit libovolny CNI plugin.

Tento piiklad demonstruje pouziti nastroje SoCat a meta-pluginu Multus tak, aby umoznil
komunikaci objektt v systému Kubernetes se zatfizenimi v prilehlé privatni siti. Pod bude plné
abstrahovat komunikaci se zarizenim. V redlném piipadu uziti se hodi vyuzit navic objektu
Service odkazujic na dany Pod. Tim lze docilit zpristupnéni standardnich funkeci jako je napriklad
load-balancing a podpora DNS.

Nésledujici a posledni sekce této prace se bude zabyvat integraci uvedeného teseni do prostredi
Kubernetes a automatizaci konfigurace pro snadnéjsi pouziti.

Podpora obousmérnosti komunikace

Zminéna ukazka poskytuje jednosmérné reseni umoznujici komunikaci se zatfizenimi v privatni siti.

Adresace smérem do cloudu z privatni sité neni podporovana. To odpovidd omezeni zminénému v
sekci o vymezeni implementace.

V pripadé potieby adresace do vnitini sité klastru se nabizi dvé moznosti. Prvni z nich je
pouziti objektu Ingress. Pomoci Ingress lze dosdhnout moznosti adresace do sité klastru. Takové
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fesen{ je validni, ale pfindsi nemalé naroky na konfiguraci. Pro podporu vice privatnich sffovych
segmentt je pouziti Ingress neefektivni a pro automatizaci nevhodné.

Druhym zpiisobem je moznost vyuziti upraveného jiz navrzeného feseni. Pro realizaci je mozné
vyuzit proxy stejnym zptisobem, jako je popsano vyse, jen v opa¢ném sméru. Proto, aby byla
komunikace umoznéna, musi byt vhodné zvolen ,,vedlejsi“ CNI plugin. Priklady plugini, které lze
vyuzit jsou host-device a macvlan z mnoziny referenénich modult, které jsou vyvijeny v ramci
specifikace CNI. Pro spravné pouziti muze byt tfeba povolit preposilani ARP paketu na edge
uzlech (zélezi na zvoleném , vedlejsi“ CNI modulu).

V pripadé implementace podpory obousmérné adresace se nabizi i poskytnout DNS preklad
doménovych jmen na edge uzlech, pro usnadnéni adresovani. Provozovat takovou sluzbu pro
objekty interni sité Kubernetes je snadno realizovatelné pomoci CoreDNS, s piipadné upravenym
Kubernetes pluginem.

3.3 Rozsirovani Kubernetes

Cilem této sekce je rozsitit funkce Kubernetes tak, aby se usnadnilo vytvareni spojeni mezi interni
siti Kubernetes a zarizenimi v privatnich prilehlych sitich. Zminéné rozsiteni bude automatizovat
kroky uvedené vyse. Tato sekce prevazné popisuje implementaci operatoru FdgeOperator. Zdrojové
kédy operatoru jsou soucasti prilozeného archivu v adresafi code/EdgeOperator/.

Kubernetes je velmi dobfe navrzen proto, aby byl jednoduse rozsifitelny. Na oficidlnich
strankach projektu Kubernetes je uvedeno:

~Kubernetes is highly configurable and extensible. As a result, there is rarely a need to fork
or submit patches to the Kubernetes project code.“ |47]

(Kubernetes je vysoce konfigurovatelny a rozsititelny. Diky tomu je jen ziidka potFeba kdod
projektu Kubernetes forkovat nebo zasilat zaplaty.)

V pripadé potireby, Kubernetes nabizi zpusoby, kterym lze systém rozsirit. Dokumentace
projektu popisuje rtuzné potreby pro rozsifeni systému a zaroven odkazuje na zpusoby, jak toho
dosdhnout. Pro tvorbu operatoru je dulezitd sekce popisujici rozsifovani Kubernetes API a
automatizace prace.

3.3.1 Rozsirovani Kubernetes API

Kubernetes objekty jsou prvky, které uchovavaji stav systému. Lze si je predstavit jako datové
struktury nesouci informace. Tyto objekty slouzi pro komunikaci s Kubernetes API serverem.
APT server poskytuje zdkladni CRUD operace k témto objektium a diky témto operacim lze
konfigurovat, nastavovat a ovladat samotny cloud.

Kubernetes poskytuje zékladni objekty pro praci s cloudem. Priklady téchto objektt jsou
Pod, Deployment, Endpoint, Namespace atd. Tyto objekty jsou navrzeny a spravovany autory
Kubernetes. Jednim ze standardnich objektu je i CustomResourceDefinition. CustomResourceDe-
finition (zkrdcené CRD) je meta-objekt, ktery umoziiuje definovat vlastni nové objekty. CRD pak
umoziuje definovat strukturu novych objekti (datovych struktur). Pikladem pouziti CRD je jiz
zminény Network Attachment Definition, ktery byl definovany v dokumentu Kubernetes Network
Custom Resource Definition De-facto Standard. V pripadé, ze je novy CRD objekt vytvoren, je
tento objekt pridan do Kubernetes API a tim je mozné s nim Kubernetes pracovat. Pro novy
datovy objekt jsou automaticky vytvoreny zakladni CRUD operace.

CustomResourceDefinition poskytuje elegantni zptsob pro rozsitovani Kubernetes API.

3.3.1.1 Navrh vlastnich CRD objektt

Jednim z pozadavkt pro feseni problému zminénych v sekci |2.1.1 je jednoduchost pii pouzivani.
Pro jednoduchost je pozadovano, aby reseni podporovalo zavedené zpusoby komunikace s cloudem.
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Toho Ize dosdhnout praveé za pouziti CRD, pro rozsiteni standardniho Kubernetes API.

Pomoci CRD objekti je mozné udrzet standardni API pro uzivatele. Tento zptsob pfinasi
fadu vyhod a usnadnéni. I pfesto, Ze tato komunikace (s operdtorem) se muze stat nestandardni,
a z pocatku slozitd, jedna se o zavedeny zpusob, ktery je v oblasti administrace popularni. V
oblasti DevOps lze hovorit o zavedeném standardu.

Nasledujici podkapitoly uvedou navrh CRD objektt pro vysledny operator. Samotna imple-
mentace operatoru uvedena v posledni ¢asti této kapitoly |3.3.2.2.

Device

Prvnim z objektu rozsitujicich standardni API je Device. Objekty Device reprezentuji zafizent,
ktera se nachazi v privatni siti, mimo cloudu. Tato zarizeni by méla byt dostupné pres jeden ¢i
vice uzli v klastru. Tyto uzly souzi jako brany k zarizeni. Objekty slouzi primarné pro ukladani
informaci o zafizenich. Ve vypisu kédu 3.4 lze vidét ukdzkovou definici navrzeného objektu.

B Vypis kédu 3.4 Ukéizka CRD Device

apiVersion: edge-operator.k8s.dvojak.cz/vil
kind: Device
metadata:
name: device01-01
spec:
nodeName: kedgel
up: true
ipAddress: 172.17.16.120
components:
- name: backend
up: true
handlers:
- name: api server
protocol: HTTP
port: 443
endPoints:
- https://<path>/api/*
- https://<path>/version

Objekt Device uchovava data formou — kli¢, hodnota. Data jsou serializovana pomoci YAML
souboru. NiZe jsou vypsany jednotlivé klice, spolu s vysvétlenym vyznamem hodnot v nich
ulozenych.

.spec.nodeName — Nézev pracovniho uzlu, ktery je pripojen do privatni sité a sité Kubernetes.

Tento uzel bude pouzit pro vytvoreni mostu a provozovani proxy.
.spec.up — Definuje, zda je dané zafizeni zapnuté a muze byt pouzito.

.spec.ipAddress — IP adresa zafizeni v privatni siti.

.spec.components — Seznam komponent, které na zafizeni bézi a jsou dostupné po siti.

Komponenta oznacuje bézici aplikaci. Piikladem takové komponenty muize byt webovy server
Ci jina aplikace.

.spec.components.name — Nazev komponenty pro identifikaci.

.spec.components.up — Urcuje, zda je danid komponenta zapnuta a mtze byt pouzita.
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.spec.components.handlers — Seznam portt, které dana aplikace obsahuje.

.spec.components.handlers.name — Nazev portu. Tento parametr nema primé pouziti, slouzi
pouze pro dokumentacni ucely.

.spec.components.handlers.protocol — Protokol oznacuje typ pouzitého protokolu, povo-
lené hodnoty jsou TCP, UDP a HTTP

.spec.components.handlers.port — Cislo daného portu

.spec.components.handlers.endpoints — Seznam koncovych bodu (endpointii). Tento se-
znam je nepovinny a slouzi pouze pro dokumentacni tcely.

Objekt Dewvice je soucasti API skupiny edge-operator.k8s.dvojak.cz. Zaroven je navrzen jako
globdlni a tudiz nepodléha zaddnému Kubernetes namespace.

Od této chvile budeme zafizeni v privatni siti znacit jako Device.

Connection

Druhym definovanym CRD objektem je Connection. Connection reprezentuje jiz vytvorené spojeni
se zafizenim v privatni siti Device. Objekt slouzi pro uchovavani informaci o spojeni a zaroven k
ovladani daného rozsifeni. Struktura objektu je nastinéna v ukdzce kodu [3.5.

B Vypis kédu 3.5 Ukéazka CRD Connection

apiVersion: edge-operator.k8s.dvojak.cz/v1l
kind: Connection
metadata:

name: sample-connection

namespace: default
spec:

deviceName: device01-01

networkName: bridge-conf

componentNames :

- backend

Nize jsou vypsany jednotlivé klice, spolu s vysvétlenym vyznamem hodnot v nich ulozenych.

.spec.deviceName — Nézev objektu Device, ke kterému bude vytvoreno spojeni proxy.

.spec.networkName — Nézez objektu NetworkAttachmentDefinition. Tento objekt definuje
nastaveni sité v Podu, které bude pouzito pro Pod s proxy.

.spec.componentNames — Seznam komponent objektu Device, ke kterému bude vytvoreno
spojeni proxy.

Vytvorenim objektu Connection se vytvori jiz samotné spojeni mezi interni siti Kubernetes a
danym zar{zenim. Postup vytvoren{ takového spojeni je vysvétlen v sekci|3.3.2.2|

Objekt Connection je soucasti API skupiny edge-operator.k8s.dvojak.cz. Tento objekt je
Kubernetes namespace zavisly.
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3.3.2 Automatizace prace

Objekty slouzi jako datové struktury pro uklddani informaci o stavu systému. Tyto objekty jsou
zpracovavany pomoci Kubernetes kontroleri. Kontrolery jsou nekone¢né smycky, které maji za
ukol udrzovat systém v pozadovaném stavu, ktery je definovany pomoci objektt ulozenych v eted
databazi. Kontrolery lze chapat jako pracovniky, ktefi spravuji cely systém Kubernetes. Oficialni
dokumentace uvadi priklad na termostatu. Termostat je typicky nastaven na fixni pozadovanou
teplotu, kterou ma za tikol v mistnosti udrzet. V pripadé, ze teplota klesne Pod pozadovanou
hodnotu, pak provede potrebné kroky pro zvyseni teploty v mistnosti.

Stejnym zptsobem funguji kontrolery v systému Kubernetes. Neustale porovnavaji aktudlni
stav cloudu Kubernetes se stavem pozadovanym (definovanym objekty). V pripadé ze se tyto dva
stavy lisi, pak se pokusi aktudlni stav cloudu co nejvice priblizit stavu pozadovanému.

Funkce kontroleru je ndzorné ilustrovana na nasledujicim piikladu zdrojového kddu [48]

B Vypis kédu 3.6 Implementace kontroleru [48]

for {
desired := getDesiredState ()
current := getCurrentState ()
if current != desired {
makeChanges (desired, current)
}
}

Stejné jako Kubernetes obsahuje zdkladni skupinu standardnich objektt, tak nabizi i standardni
mnozinu kontrolerti. Tyto kontrolery jsou spravovany vyvojari Kubernetes a jsou soucasti zakladni
instalace systému. Piikladem téchto kontroleri jsou Deployment Controller, Endpoint Controller,
Namespace controler atd.

Kontrolery spolecné s objekty tvori zakladni stavebni bloky Kubernetes, které predstavuji
zpusob, jakym je Kubernetes navrzen. Tento koncept (ndvrhovy vzor) usnadriuje spravu a skdlovan{
aplikaci. Zaroven umoznuje snadnou rozsiritelnost systému.

V predchozi ¢asti byl zminén zpisob rozsirovani Kubernetes API pomoci CRD. Pravé s CRD
tzce souvisi navrhovy vzor operator. Operator je ndvrhovy vzor definovany Kubernetes, ktery
(spoleéné s CRD) umoziiuje vytvaret moduly podobné kontrolertim.

3.3.2.1 Operator

Operator je aplikace, kterd rozsifuje funkcionalitu Kubernetes o specifické vlastnosti. Velmi
¢asto pracuje s Custom Resource Definitions (CRD). Operator navazuje na principy kontrolert
v Kubernetes a zavadi moznost automatizace pro spravu aplikaci v prostiedi cloudu. Hlavni
myslenkou operatoru je umoznit automatizace prace administratorum aplikaci. Operator lze
oznacit jako modul, ktery pridava velmi specifické funcionality do systému Kubernetes.
Operédtor Kubernetes je obvykle slozen z kombinace CRD (Custom Resource Definitions) a
kontroleru, ktery spravuje a zpracovava instance téchto objektli. Vétsina operatori implementuje
nebo navrhuje jedno nebo vice rozhrani, které Kubernetes poskytuje. Tato rozhrani zahrnuji:

= Custom Resource Definitions (CRD)
Objekty umoznujici ukladani dat o cloudu a komunikaci s operdtorem prostiednictvim
Kubernetes API.

= Kontroller
P1i implementaci kontroleru je implementace ¢asto abstrahovana do tii zakladnich funkei:
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= Reconcile
Udrzuje cloud v pozadovaném stavu a je volana pri vzniku nebo zméné definice pozorovaného
CRD.

= Status Modified
Reaguje na zménu vnitiniho stavu objektu a je voldna pri zméné stavu pozorovaného CRD.

= Deleted
Je volana pokazdé, kdyz je pozorovany CRD objekt smazan.

= Finalizers
Souvisi s implementaci kontrolerti a umoznuje dokoncit a uklidit provadéné operace. Finalizer
je typicky volan pri neocekavané chybé systému nebo po smazani objektu.

m Webhooks
Umoznuje napojeni na inplementaci stavajictho API serveru a ovlivnéni zpracovani dat prti
pouziti API serveru. Kubernetes nabizi dva zékladni typy:

= Mutator
Umoznuje modifikovat pozadavek na API server, aplikovat ruzné politiky nebo opravit
nekonzistence dat.

= Validator
Umoznuje validovat prichozi pozadavky a odmitnout ty, které neodpovidaji predem stano-
venym pravidlim nebo o¢ekdvanym hodnotam.

Pro detailnéjsi pochopeni navrhového vzoru doporucuji blog Fxploring Kubernetes Operator
Pattern, oficidlni dokumentaci Kubernetes a predndsku Tutorial: Zero to Operator in 90 Minutes!
od Solly Ross [49], [50], [51], [52]

3.3.2.2 Oprator EdgeOperator

Posledni ¢asti implementace je realizace samotného operatoru, ktery bude pracovat s vyse
vydefinovanymi CRD a automatizovat tvorbu proxy Podu, jak je ukdzéno v sekci|3.2.4. Od této
chvile bude tento operédtor oznacovén jako EdgeOperator.

Oficidlni dokumentace Kubernetes vybizi k pouziti nékteré z frameworkt pro implementaci
operétori. Frameworku pro realizaci operatoru je celd fada. Kubernetes na svych strankéch uvadi
tyto piiklady: kubebuilder (GO), KubeOps (.NET), kube-rs (Rust) a Java Operator SDK. Pro
implementaci operatoru EdgeOperator byl pouzit KubeOps - The dotnet Kubernetes Operator
SDK. [53]

KubeOps je framework obsahujici sadu nastroji pro implementaci operitoru v prostiedi
.NET. Jednd se o udrzovany projekt, ktery je stdle vyvijen. Jeho autor udava, ze projekt je silné
inspirovan projektem Kubebuilder. [53] KubeOps je implementovan v nejnovéjsi verzi frameworku
s dlouhodobou podporou (.NET 7). Implementace KubeOps vyuzivé technologii ASP.NET, kterd
slouzi pro vyvoj webovych sluzeb. Pouziti zminéné technologie pro tvorbu webu jako zdklad pro
realizaci operatori dava smysl. Pravé ASP.NET je dle prizkumu Stack Overflow Developer Survey
2022 nejpouzivangjsi technologii pro vyvoj webovych backendovych aplikaci profesionalnimi
vyvojafi. [54] Toto velmi zptistupiiuje moznost implementace operatort.

V nasledujicich sekcich bude kratce vysvétlen mechanizmus fungovani operatoru Edge-operator
a nastinén zpusob, kterym byl operator implementovan pomoci KubeOps frameworku.

CRD

Objekty, které EdgeOperator implementuje jsou Device a Connection. Jedna se o objekty, které
jsou definovény a popsany v sekci|3.3.1.1. Tyto objekty jsou v operatoru definované pomoci tiid,
které koresponduji navrzenému API. Mimo standardni datové typy a konstrukce, které nabizi
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jazyk C#, jsou k definici pouZzity i atributy (anotace), které nabizi framework KubeOps. Tyto
atributy slouzi prevazné k dodatecnému definovani metadat o objektu, jako je dokumentace a
podoba specifikace vyslednych CRD.

Objekty jsou definovany pomoci tiid DeviceEntity a ConnectionEntity, které dédi prislusné
tiidy z KubeOps.

Validator

EdgeOperator implementuje validator pro kazdy ze zminénych objektid. Oba tyto validatory slouzi
pro kontrolu spravnosti definic objektt. Tato kontrola probiha vzdy, kdyz je jeden z objektu
vytvofen, nebo modifikovan. Kontrolované vlastnosti jsou detailné popsany v dokumentaci
projektu.

Ve vychozim nastaveni, operator zamitne pozadavek pro vytvoreni respektive editaci objektu v
pripadé, ze objekt nesplni jednu z kontrolovanych vlastnosti. V pripadé potieby je mozné operdtor
prepnout do nestriktntho médu validace. V této situaci, kdy je porusena nékterd z pozadovanych
vlastnosti objektu, operator pouze informuje o jaka poruseni se jedna a pozadavek nezamitne.
Po provedeni pozadavku jsou data propsana do interni Kubernetes databaze etcd. Tento mod
neni urcen pro realné nasazeni, jelikoz muze dochézet k nedefinovanému chovéani. To vede k
nekonzistenci stavu cloudu. Tyto nekonzistence mohou vyzadovat pifimy zasah administratora do
vnitini logiky fungovani operatoru.

Validatory jsou realizovany pomoci tiid DeviceEntityValidator a
ConnectionEntityValidator. Tyto tfidy implementuji rozhrani doddvand KubeOps. Realizace
validatort je umoznéna diky webhooks, kterd Kubernetes poskytuje.

Implementace (formou pseudokédu) obou validdtoru je uvedena ve vypisech kodu ’ﬁ a m

B Vypis kédu 3.7 Implementace validace Device v Edge-Operator

func ValidateDevice(Device device){
var errors = new([]lstring);

errors += validateIpAddress(device);

errors += validateNodeExists (device);

errors += validateNodeHasLabels (device);

errors += validateComponentsHasUniqueNames (device);
errors += validateProtocolCollision(device);

if (cloud.operator.strictValidation){
return Fail(errors);

}

return Success (errors);
}
Kontroler

Hlavni ¢asti EdgeOperator je kontroler objektu Connection. Implementace tohoto kontroleru auto-
matizuje vytvareni sluzeb proxy, které umoznuji samotnou komunikaci. Jedné se o automatizaci
kroki, které jsou uvedeny v sekei|3.2.4 této kapitoly.

Samotny kontroler implementuje metody Reconcile a Delete kontroleru. Tyto metody se
spoléhaji na korektni definici CRD objekti. Pro spravné fungovani je vyzadovano, aby databaze
etcd obsahovala objekty, které jsou validni dle vyse popsaného validatoru.

Reconcile metoda implementuje logiku pro vytvareni novy spojeni a udrzovani jiz existujicich
spojen{ (Connection). Pfi vzniku nového spojeni (vytvoreni objektu Connection) metoda vytvori
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M Vypis kédu 3.8 Implementace validace Conection v Edge-Operator

func ValidateConnection(Connection connection){
var errors = new([]lstring);

errors += validateDeviceExists (connection);

errors += validateDeviceIsUp(connection);

errors += validateDeviceContainsComponents (connection);
errors += validateComponentsAreUp (connection);

errors += validateNadExits (connection);

if (cloud.operator.strictValidation){
return Fail (errors);

}

return Success (errors);

objekt Deployment zaobalujici objekt Pod, ktery slouzi jako proxy sluzba do privatni sité k
danému zarizeni. Pro kazdé spojeni je vytvoren pravé jeden Pod. Kazdy handler definovany v
objektu Device odpovida jednomu kontejneru bézicimu ve vytvoreném Podu. Mimo Deployment
vyvari kontroler i objekt Service, diky které umoznuje adresovat dana zarizeni pomoci DNS jména.
Registrované DNS jméno zafizeni, ve vychozim konfiguraci, odpovidd dop-<name_of_service>.
Vystavené porty objektem Service odpovidaji portiim na daném zarizeni.

Druhou implementovanou funkcionalitou je Delete. Tato metoda je voldna vzdy, kdyz dojde
ke smazani objektu Service.

Kontroler je konfigurovatelny, diky tomu je mozné upravit jeho chovani konkrétnim potfebam
uziti. Implementace kontroleru je soucasti tfidy ConnectionController.

Pro snazsi pochopenti jsou uvedeny ukazkové implementace FEdgeOperator kontroleru. Uvedené
ukdzky pseudokédu jsou uvedeny ve vypisu kodii[3.9 a(3.10

B Vypis kédu 3.9 Implementace Reconcile v Edge-Operator

func Reconcile(ConnectionEntity entity){
var name = GetProxyName (entity);
var namespace = entity.Namespace();

if (cloud.ConnectionExists (name, namespace)){
var deployment = updateDeployment (name,entity);
var service = updateService(name,entity);

cloud.UpdateViDeployment (deployment , namespace) ;
cloud.UpdateViService(service, namespace);

}

elseq{
var deployment = createDeployment (name,entity);
var service = createService (name,entity);
cloud.NewViService (deployment , namespace);
cloud.NewViDeployment (deployment , namespace);

1
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M Vypis kédu 3.10 Implementace Delete v Edge-Operator

func Delete(ConnectionEntity entity){
var name = GetProxyName (entity);

cloud.DeleteViDeployment (name, namespace);
cloud.DeleteVliService (name, namespace)

Instalace a ukazka pouziti operatoru

Zdrojovy kod operatoru EdgeOperator je dostupny v prilozeném archivu, ptipadné na platformeé
GitHub v repositari dvojak-cz/Bachelor-Thesis. Archiv obsahuje mimo zdrojového kddu i
definice prostiedi (popséno vyse), dokumentaci k operdtoru a vSe ostatni spjaté s touto praci.

Pro jednoduché nasazeni a pouziti operdtoru lze vyuzit dokumentaci na webu
bt.project.dvojak.cz. Instalace operatoru je umoznéna pomoci sady konfigurovatelnych manifestt,
které jsou soucasti kazdého release daného repositare. Potfebné kontejnery pro testovani a instalaci
operéatoru jsou dostupné v kontejnerovém repositari GitHub.

Zminéna dokumentace obsahuje i priklad pouziti samotného kontroleru. Definice objekti jsou
dostupné v repositari.
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Kapitola 4

Z.aver

V zavéru této bakalarské prace se podivame na hodnoceni dosazenych vysledku a prinost
predstaveného reseni. Hlavnim cilem této prace bylo rozsitit funkcionalitu Kubernetes o komunikaci
se zafizenimi mimo interni sif cloudu. Konkrétné se jednalo o zaiizeni v privatnich sifovych
segmentech, kterd jsou propojend s klastrem pomoci jednoho ¢i vice pracovnich uzli. Tato prace
byla motivovana potfebami pii testovani HIL a integraci testovani do oblasti cloudu. Nalezeni
reseni a nasledné rozsiteni funkcionality Kubernetes umoznuje z prostiedi cloudu testovat zarizeni,
které neni mozné pripojit prfimo do Kubernetes.

Prvni &4st prace byla zaméfena na porozuméni stavajicich feseni sifovani a standardd pouzitych
pro sitovani. Zaroven ¢asteéné ukédzala moznost implementaci sitovan{ v systému Kubernetes. Tato
¢ast pomohla prevazné k pochopeni problematiky a ujisténi se, ze systém Kubernetes opravdu
nenabizi dostateé¢nou moznost adresace do pfilehlych privatnich sitovych segmentii.

V dalsi ¢ésti se prace zamérila na feseni daného problému. V této ¢asti byly deklarovany
pozadavky pro hledané reseni. Diky témto pozadavkim bylo mozné hodnotit jednotlivd mozna
reSeni, identifikovat jejich nedostatky a prinosy. Jako prvni byla diskutovidna moznost vyuziti
stavajiciho projektu kube edge. Tento projekt nabizi moznost feseni problému, kterd je omezena
na MQTT pripadné HTTP protokol. I presto, Ze tato technologie nespliiuje vSechny nastavené
pozadavky pro reseni, jedna se o velmi ambiciozni projekt. Je urcitd pravdépodobnost, ze projekt
bude zkoumanou funkcionalitu implementovat a proto je velmi vhodné pozorovat vyvoj tohoto
projektu. Druhé zkoumana moznost se zabyvala moznosti vyuziti proxy. To bylo urceno jako
vhodné Feseni problému. Navrzené feseni pomoci technologie proxy bylo do zna¢né miry umoznéné
diky aktivitdm komunity Network Plumbing Working Group.

Posledni ¢ést této prace byla zamérena na rozsiten systému Kubernetes o moznost disku-
tovaného zpiisobu sifovani. Tato kapitola popisuje konkretni fesen{ a navrh rozsifeni. Zaroven
zminuje prostiedi, které bylo pro vyvoj a testovani pouzito, spoletné s divody volby reseni.

Vysledek prace poskytuje zptsob, pro adresaci zarizenich v prilehlych privatni sitich z interni
sité Kubernetes. Konkretni feseni je navrzeno tak, aby umoznilo adresaci prevazné smérem z
cloudu do privatnf sité. Tento smér déva pro realné pouziti nejvetsi smysl. Refeni je navrzeno tak,
aby bylo jednoduse rozsiritelné a podporovalo zavedené standardy v systému Kubernetes.

Vysledky této prace piinesou nové moznosti pro pouziti orchestratoru v oblasti testovani.
Zarovert mohou pomoci pri praci s [oT zarizenimi v oblastech smart cities a podobnych oblastech,
které se dotykaji tématu edge cloud computing.

Tato prace zkoumala piimo komunikaci a adresaci s externimi zafizenimi. Moznéa rozsireni,
jako podpora Sifrovani nebo autentizace nejsou soucasti této prace. Urcité se jedna zajimavé
oblasti, které dava smysl dale zkoumat. Mezi dalsi mozné rozsiteni patii integrace s dalsimi
nastroji (dynamické konfigurace firewallu atd.). Pro potfeby HIL testovani ddvd smysl se zabyvat
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spolehlivosti a efektivitou daného feseni.

Celkové lze konstatovat, ze tato bakalarska prace dosahla svého hlavniho tkolu — posilit
schopnosti Kubernetes v oblasti komunikace s externimi zafizenimi, kterd se nachazeji mimo
interni sit cloudu. Diky vysledkim této prace se oteviraji nové moznosti pro efektivni feSeni
problému a vyznamné se rozsifuje spektrum aplikaci systému Kubernetes.
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INVENTOTY/ e seznam hosts pro andisble
2= o= PPN proménné pro ansible playbooks
N oo L= zdrojové kody
Edgelperator/ .....vvui i e zdrojové kody operatoru
EdGelperator/ ottt ettt operator
Edgelperator.Tests/ . ovuiiiiiiiiiiii ittt unit testy
EdgeOperator.sln

sampleSrvers/.........cooiiiiii... zdrojové kody pomocnych programi pro testovani
tcpServer/
udpServer/

L dOC/ e e navod na instalaci prostiedi a instalaci operatoru

L manIfesStS/ ot e e manifesty pro Kubenretes
lab/
operator/

ST o 1 o1 /1= 0N pomocna scripty pro instalaci prostredi

I =D 3 P text bakalarské prace

L ovagrant/ . ... adresar obsahujici definice virtualniho prostredi

L .github/ . definice pipelines na GitHub

I o =XV F =IO 1o N struény popis repositare
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