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Úvod 1
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1.2 Strojové učeńı . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11
1.3 ALF framework . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12

2 Analýza 13
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4.3 Databáze . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23
4.4 Anotace . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23

4.4.1 BasicAnotator . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24
4.4.2 PayloadAnotator . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24
4.4.3 LogAnotator . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25
4.4.4 PairAnotatorDominantLabel . . . . . . . . . . . . . . . . . . . . . . . . . 25
4.4.5 RequestAnotator . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25
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4.3 Ukázkový konfiguračńı soubor Basic Anotator . . . . . . . . . . . . . . . . . . . . 26
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Abstrakt

Tato bakalářská práce se zabývá problematikou detekce šifrovaného provozu protokolu WireGu-
ard, který se použ́ıvá pro šifrované VPN spojeńı. K detekci je využit framework Active Learning
Framework, který využ́ıvá výhod strojového učeńı a který je vylepšen o obecný modul Anotátor.
Využit́ım tohoto frameworku vznikne jednoduchá datová sada pro natrénováńı modelu. Vedleǰśım
ćılem práce je vytvořit takový modul Anotátor, který p̊ujde snadno upravit i na jiné protokoly.

V prvńı části je čtenář seznámen s principy monitorováńı śıt́ı a protokolem WireGuard. V
daľśıch částech pak návrhem a implementaćı. Na konci je vyhodnocena výkonnost a přesnost
detekce. Výkonost klasifikace dosahuje v mnoha př́ıpadech až 95%

Kĺıčová slova strojové učeńı, klasifikace śıt’ového provozu, WireGuard, ALF, VPN, IPFIX,
aktivńı učeńı, anotace

Abstract

This bachelor’s thesis deals with the detection of encrypted traffic of the WireGuard protocol,
which is used for encrypted VPN connections. This protocol is only few years old and is rapidly
growing in popularity. The ALF framework is used for detection which takes advantage of machine
learning and is improved by the universal Annotator module.

In the first part, the reader is introduced to the principles of network monitoring and the Wi-
reGuard protocol. In the next parts is the implementation proposal. At the end, the performance
and accuracy of the detection is evaluated.

Keywords machine learning, network traffic classification, WireGuard, VPN, IPFIX, active
learning, anotation
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Úvod

Doba, kdy byl šifrovaný śıt’ový provoz vyj́ımečný či nedostatečně zabezpečený, je již pryč. Nyńı
je již většina provozu šifrovaná [1]. Stejně tak v posledńıch letech velmi roste obliba využ́ıváńı
virtálńıch śıt́ı (VPN). At’ je to k firemńım účel̊um a nakládáńı se vzdálenými daty, tak je to
i anonymizace činnost́ı ve veřejném online světě. Společně s t́ım je v dnešńı době maskována
šifrováńım i nelegálńı či škodlivá činnost [2]. Dostat se k p̊uvodńım dat̊um, která byla zašifrována
je z podstaty šifrováńı nemožné. Jsou zde ale stále možnosti, jak s určitou pravděpodobnost́ı
zjistit, jaká činnost se za šifrováńım skrývá.

Existuje mnoho zp̊usob̊u, jak zpracovávat śıt’ová data. Jeden z př́ıstup̊u je deterministické
zpracováńı. Tento zp̊usob zpracováváńı je výkonově i datově náročný. Tento př́ıstup také kom-
plikuje tunelováńı a šifrováńı originálńı śıt’ové komunikace. V této práci se zaměř́ım na zpra-
cováńı pomoćı strojového učeńı. Strojové učeńı je podobor umělé inteligence. Je to soubor al-
goritmů, které dokáž́ı předpov́ıdat jevy a pomoćı trénováńı svou předpověd’ zlepšovat. Ke své
predikci využ́ıvaj́ı metody z oblast́ı matematické statistiky a statistické analýzy. Tyto algoritmy
na počátku potřebuj́ı datovou sadu na natrénováńı. Sada muśı být co nejobsáhleǰśı, ale př́ılǐs
velká datová sada může mı́t vliv na rychlost a pamět’ové nároky. Proto je vhodné v datové sadě
nemı́t duplicitńı či velmi podobná data. Tvorbou datových sad se věnuje diplomová práce Jaro-
slava Peška [3], ve které byl vytvořen framework ALF se kterým v této bakalářské práci budu
pracovat. Celý framework je funkčńı, ale je složité ho upravovat na jednotlivé protokoly a druhy
provozu. Detekci śıt’ových jev̊u zde provád́ı komponenta anotátor. Ćılem této práce je navrhnout
obecný konfigurovatelný modul anotátor, který bude snadno nastavitelný na r̊uzné sledované
protokoly. Jako konkrétńı př́ıklad detekce bude použit protokol WireGuard [4].

Protokol WireGuard [4] se použ́ıvá na vzdálené připojeńı VPN. Oproti ostatńım protokol̊um
popsaných bĺıže v této práci má mnoho výhod. Je jednoduchý, bezpečný a výkonný [5]. Je
momentálně již široce podporován mezi r̊uznými operačńımi systémy. Mnoho anonymizačńıch
služeb poskytuj́ıćıch skryt́ı opravdové polohy pomoćı VPN již přešla na tento protokol (třeba
společnost Surfshark [6] nebo NordVPN [7])

Vytvořený anotátor společně s již vytvořeným frameworkem je určen na mı́sta, kde je potřeba
rychle detekovat r̊uzné anomálie v śıt’ovém provozu a kde jsou velké objemy přenášených dat. Jsou
to datacentra, poskytovatelé internetového připojeńı či internetová př́ıpojka pro středńı a velké
firmy. Do mı́st, kde je śıt’ový provoz malý se tato technologie nehod́ı z d̊uvodu malé r̊uznorodosti
dat a také z d̊uvodu režijńıch náklad̊u s celým frameworkem, sběrem a uchováváńım dat. Pro
společnost tato práce může mı́t př́ınos v podobě detekce r̊uzných r̊uzných útok̊u, které útočńık
chce skrýt šifrovańım

Téma této práce jsem zvolil z d̊uvodu, že protokol WireGuard [4] je stále dost mladý a je
zde velký prostor pro jeho pr̊uzkum. Zároveň je detekce tohoto protokolu těžš́ı než u jiných
VPN protokol̊u. Podobné téma, které by se zabývalo využit́ım strojového učeńı k detekováńı
tohoto protokolu, jsem v Česku nenašel. V mezinárodńıch databáźıch jsem na jisté experimenty

1



2 Úvod

narazil [8], které ale byly zaměřeny obecné na VPN protokoly a protokolu WireGuard nebyla
věnována takové pozornost. Rozhodl jsem se proto zjistit, jaké mohou být reálné výsledky pomoćı
nástroj̊u vyvinutých sdružeńım CESNET [9, 10, 11].

Na začátku této práce se budu věnovat vysvětleńı monitorováńı poč́ıtačových śıt́ı, popisu
základńıho fungováńı protokolu WireGuard [4] a frameworku z výše uvdené diplomové práce.
V daľśıch kapitolách to bude softwarový návrh obecného anotátoru a komponent, ze kterých se
skládá. V závěru práce se zaměř́ım na implementaci a vyhodnoceńı anotace a výkonosti strojového
učeńı.



Kapitola 1

Rešerse

V této kapitole vysvětĺım stávaj́ıćı fungováńı poč́ıtačových śıt́ı a technologie pro monitorováńı
śıt’ového provozu. Dále se zaměř́ım na fungováńı protokolu WireGuard [4], strojové učeńı a
framework pro vytvářeńı datových sad Active Learning Framework (ALF) [3].

1.1 Poč́ıtačové śıtě
Již s př́ıchodem prvńıch poč́ıtač̊u vznikla i potřeba je mezi sebou propojovat. Pomoćı r̊uzných
protokol̊u a řešeńı začaly vznikat poč́ıtačové śıtě. Śıtě se postupem času rozšǐrovaly a s t́ım
vznikla i potřeba monitorováńı śıt́ı a provozu v nich. Důvod̊u pro to bylo hned několik. At’ už
to byla kontrola vyt́ıžeńı śıtě, či správné fungováńı śıtě, tak i př́ıpadná detekce škodlivého či
zbytečného provozu.

V následuj́ıćıch podkapitolách nejdř́ıve vysvětĺım základńı principy fungováńı poč́ıtačových
śıt́ı. Následně se věnuji jednotlivým zp̊usob̊um jejich monitorováńı a v závěru se věnuji tunelo-
vaćım protokol̊um se zaměřeńım na protokol WireGuard.

1.1.1 Principy poč́ıtačových śıt́ı
Postupem času vznikly r̊uzné komunikačńı śıtě a protokoly. Jednou ze základńıch koncepćı fun-
gováńı śıt́ı se stal model ISO/OSI, který rozděluje komunikaci do sedmi vrstev. Následně vznikly
i daľśı (třeba TCP/IP). Struktura ISO/OSI je následuj́ıćı:

7 – aplikačńı vrstva - doručováńı dat podle protokolu

6 – prezentačńı vrstva - doručováńı dat podle protokolu

5 – relačńı vrstva - doručováńı dat podle protokolu

4 – transportńı vrstva - adresováńı port̊u - doručováńı segment̊u

3 – śıt’ová vrstva - IP adresováńı - doručováńı paket̊u

2 – linková vrstva - MAC adresováńı - doručováńı rámc̊u

1 – fyzická vrstva - doručováńı bit̊u

Na každé vrstvě mohou pracovat r̊uzné protokoly. V této práci se věnuji protokolu Wire-
Guard, proto budu uvažovat, že na druhé vrstvě se použ́ıvá Ethernet, na třet́ı IP protokol a
na čtvrté UDP. WireGuard je tunelovaćı protokol pracuj́ıćı na třet́ı vrstvě. Znamená to, že je

3
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schopen zapouzdřit data, která jsou na třet́ı vrstvě a výše a poslat je tunelem ke druhému bodu
tunelu. Tunelovaćım protokol̊um je věnována podkapitola 1.1.8. Zapouzdřená a zašifrovaná data
pośılá přes čtvrtou vrstvu pomoćı protokolu UDP. TCP je vedle UDP jedńım z nejpouž́ıvaněǰśıch
protokol̊u na čtvrté vrstvě. UDP oproti TCP nemá zajǐstěnou kontrolu doručeńı dat a jeho ko-
munikace je primitivněǰśı. Nákres fungovańı zapouzdřeńı WireGuard na jednotlivých vrstvách je
vidět na obrázku 1.1

Obrázek 1.1 Zapouzdřeńı WireGuard na jednotlivých vrstvách

Důležitou prerekvizitou pro daľśı zbatek práce je vysvětleńı NAT. IPv4 pracuj́ıćı na druhé
vrstvě použ́ıvá adresaci pomoćı 32 bitových adres. S rozš́ı̌reńım internetu po světě se po nějaké
době narazilo na strop v podobě maximálńıho počtu adres, kterých může být 232 = 4294967296.
Reálně použitelných je ve skutečnosti méně, protože r̊uzné rozsahy adres jsou na nějakou funkci
rezervované. Začalo se tedy využ́ıvat překladu adres, protože na každé IP adrese může být použito
216 = 65535 port̊u a jen málokdy se použ́ıvaj́ı všechny. Funkce NAT tedy vezme adresu na vstupu
a přelož́ı j́ı na adresu na výstupu a pamatuje si výstupńı port. Tato funkce si v čase uchovává
aktivně použ́ıvané porty, které odpov́ıdaj́ı jednotlivým spojeńım a maj́ı určitou platnost po které
se informace zmaže. Páry adres a port̊u si funkce uchovává v překladové tabulce. Grafický nákres
fungovańı NAT je na obrázku 1.2.

Obrázek 1.2 Princip fungováńı NAT

1.1.2 Monitorováńı poč́ıtačových śıt́ı
Př́ıstup̊u k monitorováńı śıt́ı může být hned několik. Můžeme monitoring provádět jednoduchými
nástroji pro kontrolu vyt́ıžeńı linky, či pouze dostupnost́ı nějakého bodu (ping). Tomuto moni-
toringu v této práci se nebudu věnovat
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Pozornost zde zaměř́ım na sofistikovaněǰśı monitoring. Takový monitoring většinou slouž́ı
jako obrana před śıt’ovými útoky a hromadně se nazývaj́ı IDS/IPS nástroje (Intrusion Detection
System, Intrusion Prevention System). Pro potřeby monitoringu je často potřeba přenášená data
zachytávat a dále s nimi pracovat. Zachytáńı se může provádět na aktivńıch prvćıch v śıti, či na
koncových zař́ızeńıch nebo pomoćı sond. Sonda je zař́ızeńı (HW či SW), které sb́ırá data a dále
je pośılá ke zpracováńı do jiného zař́ızeńı. Sonda nejčastěji bývá na nějakém d̊uležitém mı́stě v
śıti, kde je velký provoz a zachycených dat bude co nejv́ıce.

Ukládat a zpracovávat všechna sesb́ıraná data je výpočetně a hlavně pamět’ově velice náročné.
Páteřńı linky dnes běžně dosahuj́ı rychlost́ı deśıtek až stovek Gbit/s. Nav́ıc mnoho zachycených
dat nemuśı být pro potřeby monitoringu d̊uležité a jen zab́ıraj́ı mı́sto na úložǐsti. Zmı́nit mohu
třeba velké množstv́ı duplicitńıch dat z hlaviček paket̊u či nějaké dodržeńı syntaxe. Dodržeńı
syntaxe může znamenat třeba použ́ıváńı fixńı délky paket̊u nebo část́ı v něm. Z tohoto d̊uvodu
se začala nasb́ıraná data slučovat. Data můžeme slučovat jen na základě počtu přenesených dat,
či časového rozmeźı, ale mnohem efektivněǰśı je slučovat na základě śıt’ových spojeńı.

Přesto existuj́ı nástroje, které pracuj́ı s jednotlivými pakety a provád́ı paketovou analýzu.
Mohou např́ıklad hledat některé známé př́ıznaky škodlivého provozu pomoćı datábáźı signatur.
Mezi známé systémy ze světa open-source mohu vyjmenovat Suricata [12], Snort [13] nebo Zenar-
mor [14]. V komerčńım světě jsou to pak produkty od společnost́ı Cisco [15], Fortinet [16], Juni-
per [17]. Komerčńı řešeńı většinou kombinuj́ı v́ıce př́ıstupu a nelze je tedy jednoznačně zařadit.
Nav́ıc i detekce prob́ıhá jinak než softwarově. Jako př́ıklad zmı́ńım využivańı vlastńıch ASIC čip̊u
od společnosti FortiNet, které jsou vyv́ıjeny jen pro potřeby hloubkové detekce v paketech [18].

1.1.3 Śıt’ové toky
Śıt’ový tok popisuje śıt’ové spojeńı. [19] To vzniká z jednoduché myšlenky, že v poč́ıtačových śıt́ıch
na nějaký dotaz existuje odpověd’. Tato komunikace je složena z rámc̊u, nicméně pro lepš́ı práci
s daty se zaměř́ıme na třet́ı a čtvrtou vrstvu poč́ıtačových śıt́ı podle modelu ISO/OSI 1.1.1. To
znamená na úroveň paket̊u. Pakety tvoř́ıćı śıt’ové spojeńı považujeme za IP toky (IP-flows). IP
toky jsou založeny na následuj́ıćıch shodných informaćıch:

IP adresa zdroje

IP adresa ćıle

Port zdroje

Port ćıle

Časová raźıtka

Počet přenesených paket̊u

Velikost přenesených paket̊u

Prvńım standardem v oblasti śıt’ových tok̊u byl NetFlow [20] od společnosti Cisco [15] v roce
1996. Ten byl časem rozv́ıjen až na NetFlow v9 [21], které je založeno na šablonách poĺıček.
NetFlowv9 lze také dohledat pod RFC 3954. Následně byl organizaćı IETF definován standart
IPFIX (RFC 7011) [22]. Někdy je také označovaný jako NetFlow v10.

1.1.4 IPFIX
IP Flow Information Exchange (IPFIX) [22] je standard pro popis śıt’ových tok̊u, který má dva
typy zpráv. Tyto typy jsou šablony a data. Vše je uloženo v binárńım formátu. Syntaxe IPFIX
zač́ıná hlavičkou, za kterou následuje alespoň jedna množina:
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Data Set

Template Set

Options Template Set

Konkrétńı ukázka je vidět na 1.1

Výpis kódu 1.1 Ukázka IPFIX zprávy [22]
+--------+--------------------------------------------------------+
| | +----------+ +---------+ +-----------+ +---------+ |
| Message | | Template | | Data | | Options | | Data | |
| Header | | Set | | Set | ... | Template | | Set | |
| | | | | | | Set | | | |
| | +----------+ +---------+ +-----------+ +---------+ |
+--------+--------------------------------------------------------+

IPFIX může kromě základńıch informaćı obsahovat některé daľśı. Můžeme si tak základńı
data o IP toćıch obohatit o daľśı užitečné informace, se kterými budeme dále pracovat. Rozš́ı̌rené
informace muśı být jedńım z datových typ̊u:

adresa IP (v4, v6)

adresa MAC

celé č́ıslo

reálné č́ıslo

boolean

časové značka

řetězec znak̊u

Formát hlavičky IPFIX zprávy je přesně definovaný počtem bit̊u, jak je vidět na ukázce1.2

Výpis kódu 1.2 Ukázka IPFIX hlavičky [22]
0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Version Number | Length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Export Time |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Sequence Number |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Observation Domain ID |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Pro zachytáváńı dat existuje open-source řešeńı ipfixprobe [11] od sdružeńı CESNET. Jedná se
o softwarovou sondu, která je schopna zachycená data pomoćı r̊uzných dostupných plugin̊u zpra-
covat a poslat dále v r̊uzných formátech pro práci se śıt’ovými toky. Pro kolekci nasb́ıraných tok̊u
existuje open-source software IPFIXcol2 [10], který přij́ımá data ve formátu IPFIX a umožňuje
sb́ırat data z několika sond a dále je transformovat. Tento kolektor může data dále pośılat ke
zpracováńı třeba do frameworku NEMEA [9] nebo je ukládat a to v r̊uzných formátech včetně
UniRec [23].
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1.1.5 UniRec
UniRec je daľśım možným formátem pro práci se śıt’ovými toky. Částečně je podobný formátu
IPFIX. Data jsou také ukládána v binárńım formátu a také se jedná o formát, který je tvořen
šablonami a daty. Rozd́ılem je, že se šablona pośılá jen na začátku a dále se nepośılá. Z toho plyne,
že přes jedno komunikačńı rozhrańı se stále pośılá jen jedna posloupnost dat daná šablonou na
začátku. Oproti IPFIX je tedy rychleǰśı a neńı potřeba pokaždé data složitě parsovat. Rychlost
př́ıstupu ke konkrétńım dat̊um v záznamu lze přirovnat ke struktuře v jazyce C, které je také
částečně podobný. Délka jednoho toku v UniRec formátu je 65534 byt̊u s č́ım je potřeba dále v
implementaci poč́ıtat. Formát UniRec1.3 vznikl př́ımo pro potřeby systému NEMEA ve sdružeńı
CESNET.

Výpis kódu 1.3 Ukázka UniRec šablony [3]
byte 0 1 2 3

+-------+-------+-------+-------+
0 | |
4 | DST_IP |
8 | |

12 | |
+-------+-------+-------+-------+

16 | |
20 | SRC_IP |
24 | |
28 | |

+-------+-------+-------+-------+
32 | BYTES |

+-------+-------+-------+-------+
36 | PACKETS |

+-------+-------+-------+-------+
40 | DST_PORT | HTTP_RSP_CODE |

+-------+-------+-------+-------+
44 | SRC_PORT | PROTO | TCP_F |

+-------+-------+-------+-------+
48 | HTTP_URL (off) | HTTP_URL (len) |

+-------+-------+-------+-------+
52 | HTTP_USER (off)| HTTP_USER (len)|

+-------+-------+-------+-------+

1.1.6 NEMEA
Systém Network Measurements Analysis (NEMEA) [9] je modulárńı systém určený pro śıt’ovou
analýzu a detekci anomálíı - útok̊u. Byl vyvinut sdružeńım CESNET. Celý systém se skládá ze
tř́ı hlavńıch část́ı - Moduly, Framework, Supervisor, které poṕı̌si dále. Systém může být použ́ıván
spolu s nástroji ipfixprobe a ipficol2, jako je to vidět na obrázku 1.3

Systém zpracováńı dat je složen z modul̊u, které mohou být dvoj́ıho typu. Prvńı typ jsou
detektory, které provád́ı samotnou analýzu a př́ıpadně detekuj́ı nějaké chováńı v śıti. Druhou
část́ı jsou podp̊urné moduly, které maj́ı na starost práci s daty - např. export, anonymizace,
čteńı, ukládáńı, předzpracováńı, přehráńı, opakováńı.

Moduly využ́ıvaj́ı k fungováńı soubor knihoven, který se hromadně nazývá NEMEA-Frame-
work [24] a který je ned́ılnou součást́ı celého systému. Moduly spolu komunikuj́ı přes rozhrańı
Traffic Analysis Platform (TRAP) [25] a pośılaj́ı si mezi sebou data ve formátu UniRec, jehož
implementace je jednou z knihoven ve frameworku. TRAP může využ́ıvat několik komunikačńıch
kanál̊u, kterými jsou UNIX socket, TCP/IP port, TLS a práce se soubory. Framework mimo
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Obrázek 1.3 Komplexńı systém monitorováńı pomoćı śıt’ových tok̊u [9]

předchoźı obsahuje knihovny common, pytrap a pycommon. Jak z názv̊u vyplývá moduly mohou
být napsány jazyćıch C, C++ a Python.

Posledńı část́ı je Supervisor, který zajǐst’uje správné fungováńı celého systému a dohĺıž́ı nad
jednotlivými moduly

Obrázek 1.4 Architektura systému NEMEA [26]

Celý Systém je graficky znázorněn na obrázku 1.4. Moduly jsou červenou barvou, moduly,
žlutou, TRAP rozhrańı modrou, UniRec zprávy oranžovou, knihovny fialovou a supervisor zele-
nou

1.1.7 Analýza paket̊u
Výše zmı́něným daľśım zp̊usobem pro monitoring a analýzu śıt’ového provozu je paketová analýza.
Tento zp̊usob bývá často pomaleǰśı, protože muśı zpracovávat stejné množstv́ı dat, jako pro-
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teklo monitorovaným bodem v śıti. Naopak tento zp̊usob je nejpřesněǰśı, protože máme o datech
všechny informace. Problémem paketové analýzy je i práce s nasb́ıranými daty. Potřebujeme je
někde ukládat a v śıt́ıch, které dosahuj́ı stovek gigabitu za sekundu, potřebujeme rychlé drahé
SSD disky, které nav́ıc muśı mı́t velikou kapacitu.

Ze základńıho principu fungováńı OSI/ISO modelu nasb́ırané pakety postupně rozděĺıme
podle vrstev a podle informaćı v jednotlivých vrstvách dále zpracováváme. T́ımto procesem opět
spotřebováváme značné množstv́ı výkonu a po rozpouzdřeńı dat můžeme také doj́ıt k závěru,
že celý proces byl zbytečný, protože se na nejnižśı vrstvě data před odesláńım zašifrovala a my
analyzujeme jen náhodné byty a vid́ıme jen nezašifrované hlavičky. Z tohoto d̊uvodu se také
použ́ıvaj́ı śıt’ové toky, kde informace z hlaviček necháváme a nemuśıme potenciálně zašifrovaná
data zpracovávat.

Existuj́ı samozřejmě nástroje, které dokáž́ı paketovou analýzu provádět a jsou jimi třeba
Suricata [12] či Snort [13], které použ́ıvaj́ı databázi signatur pro bezpečnostńı analýzu. Daľśım
široce populárńım je program Wireshark [27]. Tento program je jeden z nejpouž́ıvaněǰśıch a má
mnoho funkćı. K jeho popularitě přisṕıvá i to, že je široce podporován mezi operačńımy systémy
a má grafické rozhrańı. Může fungovat, jak v offline režimu, kdy zpracovává již nasb́ıraná data,
tak i v online režimu, kdy využ́ıvá knihovnu pcap [28] a nasb́ıraná data dokáže dále uložit a dále
s nimi pracovat. Velkou výhodu má také v množstv́ı dostupných plugin̊u a je distribuovaný pod
licenćı GPLv2 [29], takže ho lze dále použ́ıt a upravovat jeho zdrojový kód

Kromě paketové analýzy dokáže pracovat i se śıt’ovými toky. Dle mého názoru ale na to
neńı moc vhodný, protože pro tento typ dat nemá k dispozici mnoho nástroj̊u a umı́ data jen
zobrazit, př́ıpadně použ́ıt primitivńı filtry. V této práci jsem tento nástroj také použ́ıval pro
záchyt některých dat, třeba pro práci v anotátoru PayloadAnotator.

1.1.8 Protokoly VPN
Pojem Virtual Private Network (VPN) znač́ı propojeńı dvou a v́ıce bod̊u ve veřejných śıt́ıch
tak, že se chovaj́ı, jak kdyby byly ve stejné privátńı śıti. Pro lepš́ı představu si představme
veřejný internet, ve kterém chceme, aby poč́ıtač v práci komunikoval př́ımo s poč́ıtačem doma a
tiskárnou, jako kdyby byly vedle sebe fyzicky. Uvedený př́ıpad je jen jedna z možnost́ı, k čemu se
VPN použ́ıvá. Daľśı možnost́ı může být propojeńı v́ıce poboček firemńı śıtě nebo skryt́ı skutečné
identity na internetu za nějakou fiktivńı. Principu fungováńı VPN se také ř́ıká tunelováńı, protože
se chová, jak kdyby na jednom konci śıt’ový provoz vešel do tunelu a na druhém konci beze změn
vyšel ven. Nákres fungováńı je na obrázku 1.5

Obrázek 1.5 Diagram VPN

Prvńı VPN protokoly se objevily již koncem 90.let. Trpěly mnoha nedostatky, mezi největš́ı
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patřilo zabezpečeńı. Postupem času vzniklo mnoho daľśıch [30]. Mezi aktuálně nejpouž́ıvaněǰśı
patř́ı:

L2TP

IKEv2

SSTP

IPSec

OpenVPN

WireGuard

Posledńı vyjmenovaný protokol je také nejmladš́ı a oproti ostatńım má několik odlǐsnost́ı.
Má mnoho výhod, ale nehod́ı se na každé mı́sto, kde VPN potřebujeme. Ve srovnáńı s ostatńımi
protokoly umı́ fungovat pouze v režimu bod-bod (P2P). Naopak některé protokoly podporuj́ı i
daľśı typy, jako je śıt’-śıt’ nebo bod-śıt’. Mezi daľśı nevýhody patř́ı také absence kontroly doručeńı
dat, protože využ́ıvá protokol UDP a tak strana odeśılaj́ıćı pakety nev́ı, zda druhé pakety došly.
Určitou kontrolu spojeńı protokol má, ale ne na úrovni jednotlivých paket̊u, které se mohou
proto ztrácet. Oproti tomu má i mnoho výhod. Mezi ně patř́ı podpora IP roamingu, jednoduché
nastaveńı nebo výpočetńı nenáročnost spojená s krátkou implementaćı. Zdrojový kód totiž dosa-
huje délky pouze jednotek tiśıc řádk̊u, zat́ımco třeba OpenVPN přes sto tiśıc a IPsec až čtyřista
tiśıc [31]. Podrobnému popisu protokolu se budu věnovat v daľśı kapitole.

1.1.9 Protokol WireGuard
Protokol je k dispozici teprve krátce. Byl vydán v roce 2018 jako opensource Jason A. Donen-
feldem [4]. Toto je prvńı odlǐsnost́ı oproti ostatńım, prože ho nevyvinula žádná velké společnost
ani tým programátor̊u. Daľśı odlǐsnost́ı je využ́ıváńı pouze protokolu UDP bez ověřeńı doručeńı.
Důvodem pro vytvořeńı bylo pro Jasona absence dostatečně rychlých protokol̊u VPN. Existuj́ıćı
řešeńı byla pomalá a i z pohledu zdrojového kódu značně náročněǰśı [5]. OpenVPN má pro linux
přes sto tiśıc řádk̊u zat́ımco WireGuard pouze kolem čtyř tiśıc [31] a i méně znalý programátor se
v něm proto lépe orientuje. Rychlost ostatńıch protokol̊u využ́ıvaj́ıćıch TCP je značně ovlivněna
i t́ım, že v TCP tunelu přenáš́ıme TCP provoz a navazováńı spojeńı a kontrola doručeńı je tak
prováděna dvakrát na r̊uzných vrstvách.

Jak jsem již zmı́nil, tak protokol funguje na třet́ı vrstvě ISO/OSI modelu a využ́ıvá UDP pro-
tokol. Pro tunelováńı podporuje jak IPv4, tak IPv6 protokoly. Jeho konfigurace je velmi snadná
a zabere jen přibližně čtyři jednoduché př́ıkazy pro správné nastaveńı. Se správnou konfiguraćı
umı́ překonat NAT a umı́ plynule provádět roaming. Roaming je změna IP adresy jedné ze stran.
Roaming proběhne správně jen pokud je změna IP adresy jen na jedné straně spojeńı a pro
správné navázáńı WireGuard spojeńı je potřeba aby alespoň jedna strana měla určenou IP ad-
resu či DNS záznam. Při provozováńı skrz NAT je také potřeba, aby jedna strana měla veřejnou
adresu nebo z jedné strany byla route na druhou.

Spojeńı se navazuje tak, že jedna strana pošle paket ”Handshake Initiation”. Druhá strana
na něj odpov́ı paketem ”Handshake Response”a velmi často pošle rovnou paket ”Keepalive”.
Protokol má ńıže uvedené konstanty, které nejčastěji definuj́ı časovou platnost (timeout) po
které se mažou kĺıče, navazuje nové spojeńı, př́ıpadně čeká na odpověd’. Struktura jednotlivých
paket̊u je vysvětlena v sekci 2.2.5.

Protokol WireGuard využ́ıvá následuj́ıćı kombinaci algoritmů šifrováńı [32]. K symetrickému
šifrováńı využ́ıvá proudovou šifru ChaCha20 [33] s ověřeńım integrity pomoćı Message Authen-
tication Code (MAC) Poly1305 [34], dohromady jsou definované v RFC7539 [35]. K výměně
kĺıč̊u využ́ıvá protokol Noise [36] a kĺıče generuje pomoćı Diffie-Hellman (ECDH) algoritmu nad
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eliptickými křivkami, konkrétně nad křivkou Curve25519 [37]. K funkčńımu šifrováńı potřebuje
také hashovaćı funkci BLAKE2s [38]. Oproti ostatńım hashovaćım funkćım by měla být rych-
leǰśı, což se podepisuje i na rychlosti WireGuard komunikace. Dále v šifrováńı ještě využ́ıvá
algoritmus během hashováńı SipHash24 a HKDF [39] pro odvozeńı kĺıče. Aby byl protokol
odolný i proti útok̊um typu reply, tak v šifrováńı použ́ıvá časové značky typu TAI64N. Celé
šifrováńı je tedy postaveno na protokolu Noise. Tento protokol přij́ımá pro WG parametr:
Noise IKpsk2 25519 ChaChaPoly BLAKE2s. V implementaci se vyskytuj́ı konstanty [32]. Zmı́ńım
nejd̊uležitěǰśı:

REKEY AFTER MESSAGES = 260 sekund

REJECT AFTER MESSAGES = 264 − 213 − 1 sekund

REKEY AFTER TIME = 120 sekund

REJECT AFTER TIME = 180 sekund

REKEY ATTEMPT TIME = 90 sekund

REKEY TIMEOUT = 5 sekund

KEEPALIVE TIMEOUT = 10 sekund

KEEPALIVE – nastavuje se v konfiguračńım souboru WG v celých sekundách

Konstanta REKEY AFTER TIME určuje po jaké době je navázáno nové spojeńı (Handshake).
Ta je nastavena na 2 minuty. Každé dvě minuty se tedy pomoćı Curve25519 vygeneruje dvojice
privátńı–veřejný kĺıč a nazývaj́ı se ephemerálńı a slouž́ı k šifrováńı jen po určenou dobu. Ty se po
uplynut́ı REJECT AFTER TIME * 3 smažou. Tato hodnota je nastavena schválně, protože program
si vždy pamatuje tři kĺıče. Jeden je aktuálně použ́ıvaný k šifrováńı a pak předchoźı a budoućı,
aby při konci platnosti bylo zaručeno, že šifrovaná data plynule přejdou na nový šifrovaćı kĺıč
a data předchoźıho kĺıče nebudou zahozena. Aby byla bezpečnost ještě zvýšena jako ochrana
před zpětným dešifrováńı dat pomoćı nastupuj́ıćıch kvantových poč́ıtač̊u, může být konfigurace
obohacena o před-sd́ılený kĺıč, který se zamı́chá do veřejného kĺıče. Výchoźı hodnota je nastavena
na 32 bitové pole nul. Pokud jsme během intervalu KEEPALIVE neposlali žádný paket, tak se pośılá
”Keepalive”paket. Je to paket který má prázdná data. Pokud pošleme paket a nedostaneme na
něj odpověd’ během KEEPALIVE + REKEY TIMEOUT pokuśıme se navázat nové spojeńı

1.2 Strojové učeńı
Strojové učeńı je podoblast umělé inteligence. Jeho podstatou je studium algoritmů, které se
dokáž́ı v čase učit a předpov́ıdat budoućı jevy. Algoritmy jsou založené na matematické statistice,
statistické analýze a data mining. V dnešńı době existuje již mnoho algoritmů strojového učeńı
i samotných metod učeńı. Jsou to metody jako učeńı s učitelem, učeńı bez učitele, učeńı se
zpětnou vazbou. Mezi nejv́ıce známé algoritmy strojového učeńı patř́ı rozhodovaćı stromy, metoda
nejbližš́ıch soused̊u nebo RandomForest.

Strojové učeńı umı́ provádět tři typy úloh. Je to klasifikace, regrese a shlukováńı. V této
práci se budu věnovat učeńı s učitelem a klasifikaci. Pro správné fungováńı strojového učeńı je
potřeba nejdř́ıve zajistit datovou sadu. Pomoćı ńı natrénovat klasifikátor a následně vyhodnotit
klasifikaci. Ta by měla mı́t, co nejobsáhleǰśı data, ale naopak nesmı́ být až př́ılǐs velká. Nav́ıc se
datová sada může v čase měnit a měla by i reagovat na změny. V doméně poč́ıtačových śıt́ı to
může být změna adres či port̊u nebo změna komunikace. Problematikou postupného vylepšováńı
a změnou datových sad se zabývá diplomová práce Jaroslava Peška[3], ze které vycháźım. V této
moj́ı práci se věnuji tvorbou datové sady protokolu WireGuard pomoćı obecného anotátoru.
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Část anotátor ř́ıká klasifikátoru přesný výsledek jevu. V našem př́ıpadě je to zařazeńı śıt’ového
toku do nějaké skupiny pomoćı nastaveńı labelu. Je tedy nutné, aby anotátor vždy dával správný
výsledek. Výsledky mnou implementovaného anotátoru budou popsány v závěru práce. Výsledky
modelu řad́ıme do čtyř skupin:

TP – správně předpovězena pravda

FP – nesprávně předpovězena pravda

TN – správně předpovězena nepravda

FN – nesprávně předpovězena nepravda

Z počtu hodnot v těchno skupinách se dále poč́ıtaj́ı daľśı hodnoty pro určeńı výkonnosti
strojového učeńı. Jsou to hodnoty přesnost, recall nebo f1 skóre, které je pro nás d̊uležité a dál
s j́ım budeme pracovat.

1.3 ALF framework
Klasifikace a tvorba datových sad śıt’ových tok̊u naráž́ı na již zmı́něný problém měńıćıch se dat.
Nav́ıc anotováńı může být hodně drahé a to jak časově tak výkonově a pamět’ově. Je proto
potřeba anotovat jen některé toky, které podle nějaké strategie zvoĺıme. Této metodě se ř́ıká
aktivńı učeńı[40]. Vyb́ırat můžeme hned několika zp̊usoby, jako jsou náhodné .... a podle zvolené
metody výběru se poté lǐśı i výkonost prediktivńıho modelu. Vše zmı́něné implementuje fra-
mework ALF[3], který umı́ r̊uzné metody výběru tok̊u k anotaci, iterováńı datové sady ze které
může i ub́ırat záznamy. Dále automaticky přetrénovává model a vyhodnocuje výkonost predikce.

Celý framework funguje na př́ıkladu klasifikace śıt’ového provozu DoH. Pro libovolný jiný
provoz je potřeba framework upravovat. Ćılem této práce je vytvořit konfigurovatelný anotátor,
který přijme konfiguračńı soubor s parametry a podle toho bude schopen snadno měnit tř́ıdy
klasifikace anotovaných tok̊u. Fungováńı framworku je graficky znázorněno na obrázku XY. Pro
moji práci je ještě potřeba modul anotátor upravit tak, aby fungoval s moj́ı implementaćı.



Kapitola 2

Analýza

V této kapitole vysvětĺım, jaké jsou možné zp̊usoby detekováńı WireGuard provozu a doporučeńı
do daľśı kapitoly k návrhu a implementaci. Problém detekce WireGuard umı́ řešit některé
nástroje. Detekce je př́ımo implementovaná v nástroji Wireshark [27]. Všechny nalezené práce
ale spojuje jedno a to je paketová analýza na základě obsahu jednotlivých paket̊u, které maj́ı
přesně dané stavy a sekvenci. Sekvence a obsah paket̊u je dále vysvětlen dále v 2.2.4 a 2.2.5. V
mezinárodńıch databáźıch jsem našel jednu práci [8], která se zabývala i zapojeńım strojového
učeńı, ale pouze k detekci výskytu spojeńı. Nenašel jsem žádné řešeńı, které by se zabývalo
párováńım paket̊u, či aktivńım dotazem.

2.1 Obecný anotátor
Jeden z hlavńıch ćıl̊u této bakalářské práce je vytvořit konfigurovatelný modul anotátor. Nevýhoda
frameworku ALF je, že pro každý př́ıpad užit́ı je potřeba napsat samostatný anotátor. Existuje
několik př́ıstup̊u, podle čeho data anotovat. Obecně jsem je rozdělil na následuj́ıćı části

podle hlaviček (IP, port, protokol)

podle rozš́ı̌rených hlaviček (byty, časové značky, pakety)

podle samotných dat uvnitř paket̊u (je potřeba vhodně zvolit vstupńı toky)

aktivńım dotazem

kontrolou souboru - logu

Pokud by se zp̊usob anotováńı nehodil ani do jednoho výše uvedeného zp̊usobu, je možné si
napsat vlastńı, který bude dědit již z existuj́ıćıho řešeńı, př́ıpadně napsat kompletně nový. Tato
varianta neńı zcela efektivńı, ale může využ́ıt ńıže navrženou architekturu mého řešeńı.

2.2 Metody anotace WireGuard
Podle mnou zkoumaného WireGuard provozu jsem navrhnul několik možných zp̊usob̊u anotace
- detekce WireGuard provozu. WireGuard je poměrně mladý komunikačńı protokol. Neńı vydán
žádný oficiálńı standard definuj́ıćı tento protokol. Jediné z čeho je možné vycházet je oficiálńı
dokumentaci [32], př́ıpadně zdroj kódu na https://www.wireguard.com/ a
https://git.zx2c4.com/wireguard.
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2.2.1 Protokol
WireGuard použ́ıvá pro komunikaci UDP protkol, proto primitivńı Anotace může anotovat
všechny pakety, které využ́ıvaj́ı protkol UDP.

2.2.2 Č́ıslo portu
Často použ́ıvaným portem pro komunikaci je 51820. Tento port je i několikrát zmı́něn v ukázkových
konfiguraćıch. Podle zkoumáńı tento port použ́ıvá i několik známých VPN koncentrátor̊u. Je
vhodné se zaměřit i na porty kolem toho č́ısla. Předpokládejme, že ve sledovaném provozu je
již port 51820 použ́ıván, se tedy použije port 51821. Proto je dle mne možné anotovat v tomto
př́ıstupu porty v rozsahu 51810 až 51830, pokud nemáme žádné daľśı informace. Tento př́ıstup
může generovat nepravdivě anotované toky, protože může být anotovaný port využ́ıván jinou
službou. Také je možné že nesprávně anotovaný tok z tohoto rozsahu port̊u může být přeložená
IP adresa při pr̊uchodu NAT.

2.2.3 Blocklist IP
Daľśım př́ıstupem může být blacklist WireGuard server̊u. Ten může obsahovat námi vytvořený
WireGuard server, ale můžeme sem zařadit i známé a hojně použ́ıvané známé WireGuard servery.
Ty můžeme zjistit z veřejně dostupných seznamů komerčńıch VPN koncentrátor̊u. Pro př́ıklad
uvedu servery společnosti SurfShark [6] a NordVPN [7], které protokol WireGuard použ́ıvaj́ı.

Zjistit konkrétńı IP adresy server̊u společnost́ı bylo poměrně obt́ıžné, protože si často výpočetńı
výkon u někoho pronaj́ımaj́ı a podle dat z databáźı WHOIS [41] nic nezjist́ıme. Obt́ıžné je to i
proto, že se IP adresy často měńı. K těmto závěr̊um jsem dospěl po tom, kdy jsem si službu u
společnosti SurfShark zaplatil a pomoćı nástroje Wireshark [27] analyzoval śıt’ový provoz. Daľśı
postup byl proj́ıt soubory programu Surfshark na mém poč́ıtači se systémem Microsoft Windows.
Tam jsem objevil nějaké log soubory a konfiguračńı soubory, ze kterých jsem zjistil, že společnost
má veřejně dostupné API [42] bez ověřeńı a ze kterého se daj́ı zjistit doménová jména server̊u
(odkaz). Po přeložeńı těchto doménových jmen jsem se dostal k IP adresám, které jsou v př́ıloze.
Při nasazeńı do reálné śıtě je d̊uležité domény překládat velmi často, protože maj́ı parametr time
to live (TTL) jen 5 sekund a často se během mého testováńı měnily.

IP adresy server̊u společnosti NordVPN jsem zjistil obdobně. Stejně jako společnost Surfshark
má veřejně dostupné API [43] a dokonce př́ımo z něj lze zjistit IP adresy a daľśı užitečné infor-
mace, jako třeba polohu serveru. Během pr̊uzkumu daľśıch poskytovatel̊u anonymńıch VPN jsem
narazil na zaj́ımavý projekt na stránce Github1, který se právě věnuje zjǐst’ováńı doménových
jmen VPN server̊u. Jejich překlad už je potom primitivńı úkon. Seznamy IP adres jsou také na
přiloženém mediu.

2.2.4 Data uvnitř paketu
WireGuard podle oficiálńı dokumentace [32] a implementace použ́ıvá zašifrované UDP pakety
pro všechnu komunikaci. Komunikace na paketové úrovni má strukturu čtyř počátečńıch byt̊u
a pak zašifrovaná data. Počátečńı čtyři byty určuj́ı jeden ze čtyř možných typ̊u komunikace.
Důležitý je jen prvńı byte, zbylé tři jsou vždy nulové hodnoty. Prvńı nabývá hodnot:

1 – ”Handshake Initiation”

2 – ”Handshake Response”

3 – ”Cookie Reply”
1https://github.com/passepartoutvpn/api-source
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4 – ”Transport Data”

Tento př́ıstup bude velmi přesný pro anotaci komunikace, která použ́ıvá oficiálńı a neupra-
venou implementaci WireGuard. Bohužel se ovšem dostáváme na paketovou analýzu, která neńı
tak rychlá a optimálńı. Jako mnou považované efektivńı řešeńı je ze sondy pośılat u UDP paket̊u
i sekvenci prvńıch čtyř byt̊u dále ke zpracováńı. Tato funkce je již implementovaná v použ́ıvaném
nástroji ipfixprobe

2.2.5 Aktivńı dotaz
Dále jsem se zaměřil na strukturu, posloupnost a velikost paket̊u. Protože WireGuard použ́ıvá
UDP, tak pro navázáńı spojeńı je potřeba vlastńı řešeńı. Jako protiklad uvedu TCP, které
navázáńı spojeńı samotné definuje. Podle oficiálńı dokumentace navazováńı spojeńı vypadá násle-
dovně 2.1 . Jednotlivé pakety pak vypadaj́ı pro Handshake Initiation 2.2 a pro Handshake Re-
sponse 2.3. Pokud máme k dispozici kĺıče obou peer̊u, tak jsme schopni navázat spojeńı a podle
odpovědi provoz anotovat. Anotovat můžeme pouze, pokud na navázáńı komunikace dostaneme
odpověd’, protože nějaký jednoduchý sken je nedostatečný a ćılová adresa v̊ubec nemuśı být Wi-
reGuard server. WireGuard odpov́ı na navázáńı komunikace pouze pokud jsou v pořádku kĺıče a
kontrolńı součty. Podle dokumentace je zde limit na dobu odpovědi pěti sekund, který je nutný
pro tento typ anotace. To může aktivńı dotaz výrazně prodloužit. Pokud ovšem využ́ıváme śıt’,
kde jsou odezvy v řádu milisekund, což je standart. Můžeme výchoźı dobu pro odpověd’ výrazně
sńıžit za cenu, že v některých př́ıpadech můžeme anotaci provádět s mı́rnou chybou. Ze své
zkušenosti bych výchoźıch 5 sekund sńıžil na dvě stě milisekund. Je to z d̊uvodu, že pokud
budeme cht́ıt anotovat třeba tiśıc śıt’ových tok̊u, anotace v nejhorš́ım př́ıpadě zabere v́ıce jak
hodinu, sńıžeńım na dvě stě milisekund stále nevytvoř́ıme velikou chybu a anotaci tiśıce tok̊u
sńıž́ıme na tři minuty v nejhorš́ım př́ıpadě.

Obrázek 2.1 Navázáńı komunikace WireGuard [32]
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Obrázek 2.2 Handshake Initiation WireGuard [32]

Obrázek 2.3 Handshake Response WireGuard [32]

2.2.6 Kontrola log souboru
WireGuard může být u Linuxu součást́ı jádra a může mnoho informaćı logovat do logu ker-
nelu. Přeč́ıst ho můžeme bud’ journalctl nebo dmesg. Velmi mnoho informaćı loguje i v systému
Windows. V jiných systémech jsem toto nezkoumal. Pokud máme k dispozici log soubor, tak
jsme schopni př́ıchoźı IP toky velmi přesně anotovat. Podle dokumentace je jednou za dvě mi-
nuty navázáno nové handshake s novými ephemeral kĺıči. Proto se log souboru každých 120
sekund objev́ı nové navázáńı komunikace a pokud anotovaný tok spadá do intervalu 120 sekund
od navázáńı, tak můžeme přesně rozhodnout.. Dokumentace také ř́ıká, že afemerálńı kĺıče jsou
platné maximálně 180 sekund, po této době jsou neplatné a druhá strana je nepřijme. Tento
interval můžeme brát jako horńı limit pro anotováńı IP tok̊u.

2.2.7 Párováńı paket̊u
Jako rozš́ı̌reńı klasického anotováńı tok̊u, zda se jedná o WireGuard provoz či ne, jsem určil, že
můžeme i anotovat, co bylo obsahem WireGuard provozu. Potřebujeme k tomu na jedné straně
šifrovaný WireGuard provoz a k tomu dešifrovaná data na druhé straně. K těmto údaj̊um je
potřeba také párovaćı tabulky s veřejnými a soukromými adresami. Do návrhu jsem zvolil, že se
toky v této části budou anotovat, jako č́ıslo majoritńıho portu v dešifrovaném provozu. Pokud
v́ıme, jaké služby se použ́ıvaj́ı, tak č́ısla portu snadno zjist́ıme jaká majoritńı služba byla v toku
WireGuard provozu.
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Návrh

V této kapitole se budu věnovat návrhem architektury softwarového prototypu obecného anotátoru
a jeho konfigurace pro anotováńı WireGuard provozu.

3.1 Požadavky

Mezi d̊uležitou část v softwarovém inženýrstv́ı patř́ı i vytyčeńı základńıch požadavk̊u na funkčnost.
Ty jsou zmı́něny ve dvou následuj́ıćıch podsekćıch

3.1.1 Nefunkčńı požadavky
1. Nefunkčńı požadavek – Jako hlavńı nefunkčńı požadavek je určena univerzálnost a obec-

nost. Je to požadavek na to, aby byl anotátor snadno upravitelný na jakýkoli jiný provoz
s minimálńımi změnami. Je to jednak použ́ıváńı konfiguračńıch soubor̊u, které lze snadno
upravit v textovém editoru. Dále je to využit́ı jazyka a struktur, které budou podporované
na velké škále systémů. Univerzálnost by měla být dodržena i dodržeńım architektury, která
umožňuje snadné doimplementováńı daľśıch zp̊usob̊u anotace. Obecnost by dále měla být i
ve velkém množstv́ı parametr̊u u tř́ıd a metod. Kdy je třeba možné určovat zpožděńı dat u
tok̊u nebo prioritu zpracováńı.

2. Nefunkčńı požadavek – Daľśı požadavek souvisej́ıćı s obecnost́ı je univerzálńı rozhrańı.
Data může anotátor přij́ımat, jak z databáze, kam byla již dř́ıve vložena, tak z rozhrańı
TRAP [25], kterým může být soubor, tak i TCP, UDP port nebo UNIX socket. TRAP roz-
hrańı může anotátor použ́ıvat jako výstup. Z tohoto d̊uvodu je i samotný anotátor použitelný
v systému NEMEA, př́ıpadně nemuśı nutně anotovat pouze data pro framework ALF. Anotátor
muśı umět pracovat s jakýmikoliv toky ve formátu UniRec – nezálež́ı, která poĺıčka se
použ́ıvaj́ı – jediná podmı́nka je, aby byly obsaženy povinná poĺıčka.

3–4. Nefunkčńı požadavek – Mezi nefunkčńı požadavky, které souviśı s obecnost́ı lze zařadit
i škálovatelnost a schopnost distribuce. Anotátor by měl být připraven na v́ıcevláknové
předěláńı. Distribuce v tomto požadavku znamená, že jednotlivé části mohou běžet odděleně
na r̊uzných stroj́ıch. Např́ıklad na jednom poběž́ı komunikačńı část pro TRAP rozhrańı a
na druhém se budou toky anotovat. Tyto požadavky bude anotátor splňovat i z pohledu
paralelńıho běhu několika anotátor̊u.
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3.1.2 Funkčńı požadavky
1. Funkčńı požadavek – Bude umět přesně anotovat WG provoz podle navrhnutých in-

dikátor̊u a metod. Bude garantovat přesnou anotaci.

2. Funkčńı požadavek – Bude korektně pracovat s daty a bude použ́ıvat databázi. Požadavek
potřeby databáze je vysvětlen dále.

3. Funkčńı požadavek – Parametry pro metody anotace bude nač́ıtat v konfiguračńım sou-
boru široce použ́ıvaného formátu.

4. Funkčńı požadavek – Bude umět komunikovat s frameworkem ALF, ke kterému je př́ımo
vyv́ıjen.

5. Funkčńı požadavek – Bude umět vytvářet datovou sadu.

3.2 Architektura
Při návrhu architektury jsem se snažil, co nejv́ıce dodržet obecnost, d́ıky ńıž bude anotátor možné
použ́ıt pro libovolný zvolený śıt’ový provoz. Také jsem se zaměřil na komunikaci s pracovńıky
z laboratoře monitorováńı śıt’ového provozu (CESNET), abych zjistil, zda můj návrh je dobré
vylepšit nebo v něm něco nescháźı. Navrhl jsem proto po konzultaćıch využ́ıvat pro správu
śıt’ových tok̊u databázi.

Základńı princip anotátoru diagram anotace, je znázorněn na obrázku 3.1. Na začátku jsou
data načtena z rozhrańı TRAP. Ty jsou vloženy do databáze s poĺıčkem label, který určuje,
v jakém stavu jsou pozorované toky, př́ıpadně hodnotu jejich anotace. Dále jsou z databáze
vybrány záznamy k anotaci tj. ty které ještě anotovány nebyly. Následně prob́ıhá anotace, ke
které potřebujeme konfiguračńı soubory. V př́ıpadě některých typ̊u anotace i daľśı potřebné
soubory. Těmi jsou třeba párovaćı tabulky či log soubory. Po provedeńı anotace se aktualizuj́ı
záznamy v databázi s konkrétńım labelem a pokud se použ́ıvá rozhrańı TRAP, tak se data pošlou
i na toto rozhrańı dále.

Obrázek 3.1 Diagram zpracováńı

Z diagramu zpracováńı jsem určil, jak bude program rozdělen do základńıch tř́ıd. To je graficky
znázorněno na obrázku 3.2. Rozhrańı jsem dal do jedné tř́ıdy Link se zelenou barvou. Databázi
zajǐstuje samostatná tř́ıda Database, která je označena červeně. Vše ostatńı je ve tř́ıdě Anotator,
protože se to podle zvoleného zp̊usobu anotace může lǐsit a vše je závislé na konkrétńı konfiguraci.
Tato tř́ıda je znázorněna žlutou barvou. Celý systém pak ř́ıd́ı tř́ıda Core, která je na obrázku
modrou barvou.
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Obrázek 3.2 Diagram zpracováńı rozdělen do tř́ıd

Části Database, Anotator, Core jsou reprezentovány jako abstraktńı tř́ıdy. Tř́ıda Database
zajǐst’uje komunikaci se zvolenou databáźı. anotátor řeš́ı samotné anotováńı dat v databázi.
Link je tř́ıda, která zajǐst’uje komunikaci s frameworkem ALF, př́ıpadně jiným modulem pomoćı
rozhrańı TRAP využ́ıvaj́ıćı formát UniRec. Tř́ıda Core ovládá všechny části, aby spolu dobře
komunikovaly a celý systém fungoval korektně. Graficky je návrh znázorněn na obrázku 3.3. Na
tomto obrázku jsou znázorněné i konkrétńı tř́ıdy, které děd́ı z abstraktńıch tř́ıd a implemen-
tuj́ı konkrétńı použit́ı. Mnou zvolená implementace popsaná dále je lehce odlǐsná od zmı́něného
obrázku. Odlǐsnost je zp̊usobena t́ım, že v pr̊uběhu implementace jsem nač́ıtáńı konfiguračńıho
souboru vyčlenil z tř́ıdy Anotator a vytvořil nový soubor parser.py obsahuj́ıćı tř́ıdy, které nač́ıtaj́ı
a parsuj́ı konfiguračńı soubor. Pro funkčńı řešeńı je potřeba vytvořit tř́ıdy, které budou z abs-
traktńıch dědit rozhrańı a budou implementovat správný př́ıpad užit́ı.

Kromě výše zmı́něných část́ı je na obrázku 3.3 vidět i část Anotator ve frameworku ALF. Tato
část je d̊uležitá, abych dodržel zadáńı, že anotátor bude fungovat s již funguj́ıćım frameworkem.
Pro komunikaci mezi frameworkem a mým systémem jsem se rozhodl použ́ıt rozhrańı TRAP,
které už je navrženo ve tř́ıdě Link.

Obrázek 3.3 Architektura obecného anotátoru
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Kapitola 4

Implementace

V této kapitole vysvětĺım, jak jsem celý systém, vymyšlený v předchoźı kapitole implementoval.
Poṕı̌si jednotlivé části systému a jejich funkce. Graficky je systém i s metodami vidět na 4.1. V
některých modech se nepouž́ıvaj́ı všechny znázorněné části.

Obrázek 4.1 Architektura obecného anotátoru s rozepsanými metodami

4.1 Obecně

Pro implementaci jsem zvolil programovaćı jazyk Python [44]. Je to z d̊uvodu rychlosti implemen-
tace a dostupným knihovnám pro práci s daty. Dále jsou to schopnosti pro použ́ıváńı v doméně
strojového učeńı. V neposledńı řadě jsem se pro tento jazyk rozhodl z d̊uvodu, že v něm je na-
psaný framework ALF [3] a bude zachována vysoká kompatibilita. Kromě samotného systému pro
anotováńı je totiž potřeba upravit implementaci frameworku, aby s mnou navrženým systémem
komunikoval. Tato skutečnost byla uvažována už v návrhu. Pro konfiguračńı soubor jsem zvolil
formát XML [45], který je široce použ́ıvaný a jeho otev́ıráńı a úprava je jednoduchá.

Během vývoje jsem došel k závěru, že bude lepš́ı, když bude program fungovat i samostatně
bez frameworku ALF či jiných NEMEA [9] komponent, ale bude možné ho použ́ıt i pro jiné účely.
Z tohoto d̊uvodu umı́ program pracovat ve čtyřem operačńıch modech. Operačńı mody jsou:

mod 1 – Jen se anotuj́ı toky z databáze
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mod 2 – Program přij́ımá toky a ty následně oanotované pośılá na výstup. V tomto modu
se nepouž́ıvá databáze

mod 3 – Program přij́ımá toky, ukládá je do databáze a následně je anotuje v databázi.

mod 4 – Program přij́ımá toky, oanotované je pośılá na výstup a nav́ıc je ještě ukládá do
databáze
Anotace tok̊u se provád́ı změnou proměnné label, kterou má v mém programu každý tok se

kterým se pracuje. Na počátku je label prázdný nebo nějaký výchoźı. Pokud tok splňuje podmı́nky
pro anotaci, tak se label podle konfiguračńı soubor̊u změńı na určený název.

Skoro ve všech částech zdrojového kódu použ́ıvám knihovnu nemea-pytrap, která je dostupná
skrz databázi PyPI [46]. Během implementace jsem ji použ́ıval v nejnověǰśı dostupné verzi a to
0.15.0. Zdrojový kód je součást́ı NEMEA-Framework [24]. Knihovna je vydaná pod licenćı nová
BSD [47].

4.2 Komunikačńı část
Komunikaci zajǐst’uje tř́ıda Link. Ta má jako vstupńı parametry databázi, šablonu vstupu pro
TRAP rozhrańı a definici vstupńıho IFC TRAP rozhrańı. V př́ıpadě, že chceme toky dále pośılat
na výstup, tak v metodě sendAll pak předáváme parametr pro výstupńı TRAP rozhrańı. Ukázka
konstruktoru tř́ıdy Link je v rámečku 4.1.

Tř́ıda Link má metody:
receive – čeká na př́ıchoźı data na TRAP rozhrańı a ukládá je do databáze, která byla
určena parametrem v konstruktoru

sendAll – pošle všechny data z databáze na výstupńı TRAP rozhrańı

unlinker – ukonč́ı TRAP rozhrańı a uvolńı prostředky

setDict – nastav́ı překladovou tabulku pro label u pośılaných tok̊u na výstupńı TRAP roz-
hrańı. Překladová tabulka jsou záznamy label - č́ıslo oddělené středńıkem. Překladová tabulka
je zapotřeb́ı, protože label se předává jako celé č́ıslo.
Metoda sendAll má parametr outputsrc prm typu string ve kterém je definováno IFC pro

výstupńı TRAP rozhrańı. Metoda setDict má parametr dictpath prm typu string, ve kterém
je cesta k souboru s překladovou tabulku pro label u pośılaných tok̊u. Výstupńı UniRec formát
totiž předává label jako č́ıslo a je proto potřeba jednotlivé labely na výstupu přeložit. Tabulka
má formát dvojice label–č́ıslo oddělených středńıkem

Výpis kódu 4.1 Konstruktor tř́ıdy Link
def __init__ (self ,

database_prm : database .Database ,
inputspec_prm : str ,
inputsrc_prm : str
):

""" Init the Link """

self._trap = pytrap . TrapCtx ()
self._trap. setVerboseLevel (-1)
self._trap.init (["-i", inputsrc_prm ], 1, 0)
self._trap. setRequiredFmt (0, pytrap .FMT_UNIREC , inputspec_prm )
self. _databs = database_prm
self. _inputspec = inputspec_prm
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4.3 Databáze
Pro správu tok̊u v paměti je podle návrhu zvolena databáze. Reprezentuje ji abstraktńı tř́ıda
Database. V této práci jsou dvě implementace databáze. Jedna je použit́ı databáze MySQL [48]
a druhá je jen simulace databáze na úrovni programovaćıho jazyka. Tato simulace je ve tř́ıdě
FakeDB. Tato tř́ıda se použ́ıvá v př́ıpadě, kdy v druhém modu nechceme použ́ıvat databázi, ale
stále muśıme toky nějak uchovávat a nějak s nimy pracovat. Jakákoliv daľśı implementace jiné
databáze je možná. V budoucnu plánuji implementovat použit́ı databáze Apache Cassandra [49]
a PostgreSQL [50]. Použitá databáze MySQL komunikuje s mým zdrojovým kódem pomoćı
knihovny mysql-connector-python. V implementaci byla použita jej́ı nejnověǰśı dostupná verze
8.0.33. Je dostupná z databáze PyPI [51] či z oficiálńıch stránek vývojáře MySQL společnosti
Oracle [52]. Knihovna je vydaná pod licenćı GPLv2 [29].

Zvolená databáze muśı povinně uchovávat informace jako unikátńı č́ıslo toku, data toku, pri-
oritu zpracováńı, životnost toku a label. Primárńım kĺıčem v databázi je unikátńı č́ıslo toku typu
int a názvem flowid. Aktuálńı implementace je navrržena tak, že unikátńı č́ıslo je nastaveno
jako auto increment a s každým přidaným tokem se č́ıslo samo nastav́ı na č́ıslo o jedna větš́ı než
předchoźı přidaný tok. Data toku jsou v databázi uchována jako bytearray, tud́ıž pro MySQL
je to typ VARBINARY s názvem flowkey a muśı umět uchovat délku 65534 byt̊u, což je ma-
ximálńı délka UniRec záznamu. Dále muśı uchovávat label ve formátu string, pro MySQL je to
TINYTEXT a dále životnost ttl a prioritu prio, obě typu int.

Abstraktńı tř́ıda Database má metody:

add – přidá tok do databáze.

print – vyṕı̌se data z databáze na konzoli

get – vrát́ı nějaký neanotovaný tok s nejvyšš́ı prioritou

getAll – vrát́ı všechny toky s určenou proměnnou label

flush – smaže data z databáze

updateLabel – aktualizuje tok s předaným parametrem label

refresh – toky, které nebyly anotované se označ́ı jako určené znovu k anotaci

Metoda add má povinný parametr flowkey prm samotný tok ve formátu UniRec uložený
jako pole byt̊u, dále pak volitelné parametry label prm počátečńı label s výchoźı hodnotou
”toanotate”, prio prm prioritu zpracováńı toku v rozmeźı 0 až 255, ttl prm životnost toku,
životnost udává v jakou dobu přestane být tok platný a už se nebude anotovat. Pokud je životnost
nastavena na 0, je nekonečná. Tato hodnota je v implementaci výchoźı

4.4 Anotace
Nejd̊uležitěǰśı část́ı programu je tř́ıda Anotator. Ta má pět implemntaćı, jsou jimi:

BasicAnotator – Tř́ıda, která anotuje podle poĺıček v toku. Poĺıčka se taky naj́ı nazvat
hlavičkami

PayloadAnotator – Tř́ıda, která provád́ı anotaci podle byt̊u v paketu přečteného z pcap [28]
souboru

LogAnotator – Toky se anotuj́ı v této tř́ıdě podle informaćı z log souboru
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PairAnotatorDominantLabel – Implementace zajǐst’uj́ıćı párováńı paket̊u a toky anotuje jako
č́ıslo služby, která se v toku vyskytuje většinově. Mı́rnou změnou se daj́ı toky anotovat i jako
počet spojeńı v toku, či něco jiného, co souviśı s párováńım paket̊u

RequestAnotator – Tř́ıda, která pośılá aktivńı dotaz na zdroj z toku

Abstraktńı tř́ıda je koncipovaná, že potřebné soubory budou v implementaci předány v kon-
struktoru a dále se již volá jen metoda pro anotaci. Jsou zde dvě metody pro anotaci. Prvńı
anotateAll o anotuje všechny dosud neoanotované toky a metoda anotateOnce, která anotuje
pouze jeden tok. V konstruktoru jsou povinné dva parametry, kterými jsou objekt Database a
šablona UniRec typu string.

Abstraktńı tř́ıda Anotator má již zmı́něné metody:

init – konstruktor – každá implementace vyžaduje jiné povinné parametry, takže kon-
struktor se přes implementace výrazně lǐśı. Většina informaćı je předána v konfiguračńım
souboru xml [45]

anotateAll – provád́ı anotaci všech tok̊u. Je to pouze obecné zpracováńı, dále se pro každý
tok volá metoda anotate

anotateOnce – provád́ı anotaci jednoho toku, jinak je stejná jako AnotateAll

anotate – abstraktńı metoda, kterou je potřeba pro každý anotátor implementovat

isValid – kontroluje, zda jsou ještě nějaké neanotované toky

Většina parametr̊u je předána v konfiguračńım souboru ve formátu xml [45], který bude
podrobněji rozebrán dále v 4.5.1. Jednotlivá data ze souboru jsou konstruktoru parsována a jsou
nastaveny př́ıslušné parametry.

4.4.1 BasicAnotator
Jde o základńı zp̊usob anotace podle poĺıček v UniRec. K fungováńı potřebuje jen korektńı XML
konfiguračńı soubor, který je popsán ńıže. V konstruktoru je načten konfiguračńı soubor, který je
dále parsován v souboru parser.py a podle konfigurace je nastavena proměnná self. labels
typu dict. Tato proměnná obsahuje obekty typu Combi, které provád́ı samotné filtrováńı tok̊u. V
metodě anotate se pak postupně přes proměnnou self. labels volá metoda process z objektu
Combi. Tento objekt je popsán abstraktńı tř́ıdou Combi v souboru parser.py. V souboru jsou dvě
implementace tř́ıdy Combi. Je to tř́ıda Logic a Filter. Filter provád́ı filtraci tok̊u a Logic umı́
obsahuje v proměnných objekty typu Combi, které pak při anotaci dále volá a můžeme proto
filtrováńı tok̊u r̊uzně kombinovat

4.4.2 PayloadAnotator
Tř́ıda si načte soubor ve formátu pcap [28], se kterým pak dále pracuje. Doporučuji použ́ıvat
menš́ı pcap soubory, protože soubory vyžaduj́ı mnoho prostředk̊u. Dále vstupuje do hry i volitelný
parametr delta, kterým můžeme určovat větš́ı časový úsek ve kterém budeme jednotlivé pakety
z pcap souboru hledat. Tento parametr nastavuje čas v sekundách a je zde z d̊uvodu, že pcap
soubor a tok mohou mı́t určité zpožděńı při jejich ukládáńı. Pro r̊uzná časová pásma je zde ještě
volitelný parametr timezone chovaj́ıćı se stejně jako delta, ale nastavuje rozd́ıl v hodinách.
Všechny výše uvedené parametry se předávaj́ı v konfiguračńım souboru ve formátu xml.

Implementovaná tř́ıda použ́ıvá knihovnu scapy [53]. Tato knihovna umı́ pracovat se soubory
obsahuj́ıćı záchyt śıt’ové komunikace. V mé práci se použ́ıvá pouze pro čteńı pcap souboru a
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dále rozpouzdřeńım paket̊u za účelem zjǐstěńı sekvence byt̊u, které na začátku dat v UDP určuj́ı
stav WireGuard spojeńı. Použitá knihovna byla ve verzi 2.5.0 (vydáno 2022) a je vydávána pod
licenćı GPLv2 [29].

4.4.3 LogAnotator
Tř́ıda parsuje log soubor. Ten je potřeba mı́t ve formátu, který se shoduje s regulárńım výrazem
předaným v parametru regex. Jako povinné části výrazu jsou čas [54] <time>, IP adresa <ip>
a port <port>. Přesný formát logu se na jednotlivých OS může lǐsit, proto je přij́ımán regulárńı
výraz, ve kterém se specifikuje, jak log vypadá. Ukázkový konfiguračńı soubor s parametry je ńıže
na 4.4 a log soubor vypadá např́ıklad takto: "2023-04-14T14:11:43,219648+02:00 wireguard:
wg0: Receiving handshake response from peer 1 (123.10.10.10:51820)". Je zde i kon-
stanta REKEY AFTER TIME určuj́ıćı maximálńı platnost kĺıč̊u [32].

4.4.4 PairAnotatorDominantLabel
Tř́ıda potřebuje párovaćı tabulky z d̊uvodu zmı́něného v kapitole věnuj́ıćı se principu fungováńı
protokolu WireGuard. Párovaćı tabulky muśı být ve formátu řádk̊u obsahuj́ıćı dvojici kĺıč–adresa.
Adresa muśı v př́ıpadě veřejných adres obsahovat i port. Dvojice je od sebe oddělena středńıkem.
K anotováńı WireGuard provozu jsou nutné dvě párovaćı tabulky. Jedna nám ř́ıká, která sou-
kromá adresa patř́ı jakému kĺıči. Tato tabulka je exportována z konfiguračńıho souboru programu
WireGuard a v čase se výrazně neměńı. Druhá tabulka nám ř́ıká, jaká veřejná adresa patř́ı kĺıči.
Tato tabulka se v čase často měńı, protože se mohou měnit adresy koncových bod̊u spojeńı a
pokud spojeńı procháźı přes překlad NAT, tak se měńı i porty. Ukázka veřejné párovaćı tabulky
je na 4.2.

Výpis kódu 4.2 Ukázka konfiguračńıho souboru pro tř́ıdu Log Anotator
qRCwZSKInrMAq5sepfCdaCsRJaoLe5jhtzfiw7CjbwM =;123.10.10.10:48265
FpCyhws9cxwWoV4xELtfJvjJN + zQVRPISllRWgeopVE =;211.20.20.20:21514

4.4.5 RequestAnotator
Tř́ıda funguje tak a tak, potřebuje kĺıče, př́ıpadně volitelné kĺıče. Je zde i proměnná REKEY
+doplnit

Tř́ıda RequestAnotator použ́ıvá knihovnu noiseprotocol [55]. Knihovnu vytvořil Piotr Lizończyk.
Knihovna neńı primárně určena pro WireGruard, ale s protokolem WireGuard má podobný
základ v kryptografii. Tuto knihovnu jsem použil vzhledem k jej́ımu licencováńı a jednoduchosti.
Část mého kódu pocháźı z ukázek použit́ı od uvedeného autora z portálu Github [56]. Knihovna
neprošla žádným bezpečnostńım auditem a vzhledem k použ́ıváńı privátńıch kĺıč̊u je do budoucna
vhodné ji nahradit jinou knihovnou, která podobný audit bude mı́t. Knihovna je vydávána pod
licenćı MIT [57]. Knihovnu jsem použil ve verzi v0.3.1 z roku 2020.

4.5 Tř́ıda Core

Tř́ıda Core zajǐst’uje správné pořad́ı spouštěńı ostatńıch část́ı programu. Tř́ıda je abstraktńı a
má čtyři implementace. Ty jsou si velmi podobné s výše uvedenými operačńımi mody, kdy mod
určuje která tř́ıda bude zavolána. Jsou to tř́ıdy:

CoreDbOnly – odpov́ıdá modu 1, kdy se pracuje pouze s databáźı
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CoreTrapIn – odpov́ıdá druhému modu, kde se použ́ıvá pouze vstupńı trap rozhrańı a
databáze

CoreTrap – zajǐst’uje fungováńı programu ve třet́ım modu, kdy se databáze v̊ubec nepouž́ıvá.
Mı́sto toho je vytvořena instance fiktivńı databáze FakeDB.

CoreTrapMem – velmi podobńı tř́ıda té předchoźı. Odpov́ıdá čtvrtému modu, kdy se kromě
vstupńıho a výstupńıho rozhrańı ještě toky ukládaj́ı do databáze

Tř́ıdy, které použ́ıvaj́ı TRAP rozhrańı potřebuj́ı předávat záznamy UniRec s poĺıčkem class
typu int64 a poĺıčko předat i v šabloně. V tomto poĺıčku se předává label, který je zapsán v
podobě č́ısla. Překlad mezi č́ıslem a string je definován překládaćı tabulkou ve tř́ıdě Link v
metodě setDict.

Abstraktńı tř́ıda Core má metody:

init – konstruktoru se předávaj́ı povinné parametry, které se lǐśı např́ıč implementacemi

load – provád́ı načteńı konfiguračńıho souboru a zavoláńı správného anotátoru. neńı to abs-
traktńı metody, je pro všechny implementace schodná - neńı závislá na modu

run – spoušt́ı se po provedeńı předchoźıch metod a zajǐst’uje chod programu. Nejčastěji
se jedná o nekonečnou smyčku, kterou lze klávesovou zkratkou ukončit, či násilně ukončit
př́ıkazem kill

4.5.1 Konfiguračńı soubor
Tř́ıdě Core se předává konfiguračńı soubor 4.3 ve formátu xml. Ten má následuj́ıćı strukturu:

Výpis kódu 4.3 Ukázkový konfiguračńı soubor Basic Anotator
<?xml version ="1.0" encoding ="UTF -8"?>
<anotator name=" BasicAnotator ">

<label name="WG">
<logic name="or">

<logic name="and">
<filter >

<urfield >DST_IP </ urfield >
<comp >==</comp >
<value >146.70.123.187 </value >

</ filter >
<filter >

<urfield >DST_PORT </ urfield >
<comp >==</comp >
<value >51820 </value >

</ filter >
</logic >
<logic name="and">

<filter >
<urfield >SRC_IP </ urfield >
<comp >==</comp >
<value >146.70.123.187 </value >

</ filter >
<filter >

<urfield >SRC_PORT </ urfield >
<comp >==</comp >
<value >51820 </value >
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</ filter >
</ logic >

</logic >
</label >

</ anotator >

XML konfiguračńı soubor muśı zač́ınat xml sekvenćı a následuje xml tag ”anotator”s atri-
butem name, který určuje použitý zp̊usob anotace. Za ńım následuj́ı tagy určuj́ıćı parametry.
Nı́že je 4.4 ukázka jednoduché konfigurace pro anotaci pomoćı logu. Nejzaj́ımaveǰśı je konfi-
guračńı soubor pro BasicAnotator. Tam lze totiž určit jakékoliv platné poĺıčko z ÜniRec šablony
a napsat znak porovnáńı. Aktuálně jsou povolené porovnáńı rovná se, nerovná se. Poĺıčka lze
libovolně kombinovat pomoćı tag̊u ”logic”a atribut̊u ”and”, ”or”. Nı́že na 4.3 je vidět ukázkový
konfiguračńı soubor pro Basic anotator, který nejdř́ıve porovná zdrojovou ip adresu a port a dále
pak ćılovou adresu a port. Framework ALF jako ukázku použ́ıvá anotaci DoH provozu. Pro tento
př́ıklad jsem vytvořil i konfiguraci v mém anotátoru která je vidět na 4.5.

Všechny anotátory přij́ımaj́ı společné parametry v konfiguračńım souboru. Jsou to tagy start,
end, labelout, labelother. Start a end určuj́ı, že chceme anotovat pouze ty toky, které jsou z
určeného časového intervalu. Oba parametry se zadávaj́ı v iso formátu [54]. Výchoźı hodnoty
jsou pro start 1.1.1970 a pro end 1.1.2030. Tag labelout znač́ı, jak se má anotovat tok, který do
intervalu nespadá a jeho výchoźı hodnota je prázdný řetězec. Parametr labelother znač́ı, jak se
maj́ı anotovat toky, které odpov́ıdaj́ı intervalu, ale nejsou anotovány a výchoźı hodnota je other.

Basic Anotator má parametry konfiguračńıho souboru:

label – povinný tag, za kterým následuje název labelu v anotaci

logic – volitelný tag, pokud chceme kombinovat v́ıce filtr̊u

filter – povinný tag označuj́ıćı filtr. Uvnitř muśı být tři následuj́ıćı tagy

urfield – název poĺıčka v UniRec šabloně

comp – typ porovnáńı. Aktuálně je možné urřit rovná se -=”a nerovná se ”!=”

value – hodnota pro porovnáńı. Můžeme mı́sto value použ́ıt i tag file, kde lze napsat seznam
hodnot pod sebe. Soubor se hod́ı třeba pro seznam IP adres, pokud jich je mnoho

společné tagy – start, end, labelout, labelother

Výpis kódu 4.4 Konfiguračńı soubor Log Anotator
<?xml version ="1.0" encoding ="UTF -8"?>
<anotator name=" LogAnotator ">

<label >WG</label >
<logfile >/home/ sjbakalarka2 / new_ex / delta_e .txt </ logfile >
<regex >(?P&lt;time&gt ;.*?) ,\d*[+]\d*:\d*\s* wireguard: \s*wg0:\s*

Receiving \s*( handshake \s* response \s*from\s*peer| handshake \s*
initiation \s*from\s*peer| keepalive \s* packet \s*from\s*peer)\s
*\d*\s *[(](? P&lt;ip&gt ;.*?):(?P&lt;port&gt ;.*?) [)]</regex >

<delta >0</delta >
</ anotator >

Payload Anotator má parametry konfiguračńıho souboru:

label – povinný tag, za kterým následuje název labelu v anotaci

pcap – povinný údaj určuj́ıćı cestu k souboru pcap ve kterém budeme hledat pakety souvisej́ıćı
s tokem



28 Implementace

delta – volitelný časový údaj uvedený v celých sekundách. Pomoćı tečky se dá uvést desetinné
č́ıslo nastavovat milisekundy. Rozšǐruje časový úsek ve kterém budeme hledat v pcap souboru.

timezone – volitelný časový údaj uvedený v celých hodinách slouž́ıćı k posunu hledáńı v pcap
souboru o hodnotu časového pásma

společné volitelné tagy – start, end, labelout, labelother

Log Anotator má parametry konfiguračńıho souboru:

label – povinný tag, za kterým následuje název labelu v anotaci

logfile – povinný údaj určuj́ıćı cestu k souboru, který obsahuje log informace

regex – povinný tag označuj́ıćı regulárńı výraz, který se shoduje se záznamy v log souboru.
Regulárńı výraz muśı mı́t tři parametry, které filtruj́ı z logu časovou značku, IP adresu a
port. [58]

delta – volitelný časový údaj uvedený v celých sekundách. Pomoćı tečky se dá uvést dese-
tinné č́ıslo a nastavovat milisekundy. Rozšǐruje časový úsek ve kterém budeme jednotlivé logy
hledat.

timezone – volitelný časový údaj uvedený v celých hodinách slouž́ıćı k posunu hledáńı v pcap
souboru o hodnotu časového pásma

společné volitelné tagy – start, end, labelout, labelother

Pair Anotator má parametry konfiguračńıho souboru:

pubpairfile – povinný tag, který určuje cestu k souboru, který obsahuje párovaćı tabulku s
kĺıči a veřejnými adresami

privpairfile – povinný tag určuj́ıćı cestu k souboru, který obsahuje párovaćı tabulku s kĺıči a
soukromými adresami

pairflows – povinný údaj určuj́ıćı cestu k souboru obsahuj́ıćı śıt’ové toky se kterými budeme
přijmutý tok párovat

inputspec – povinný údaj určuj́ıćı šablonu pro UniRec formát tok̊u

delta – volitelný časový údaj uvedený v celých sekundách. Pomoćı tečky se dá uvést desetinné
č́ıslo a nastavovat milisekundy. Rozšǐruje časový úsek ve kterém budeme toky párovat.

společné volitelné tagy – start, end, labelout, labelother

Výpis kódu 4.5 Konfiguračńı soubor pro DoH
<?xml version ="1.0" encoding ="UTF -8"?>
<anotator name=" BasicAnotator ">

<label name="DoH">
<logic name="or">

<filter >
<urfield >SRC_IP </ urfield >
<comp >==</comp >
<file >˜/ alf/conf/ blacklist .txt </file >

</ filter >
<filter >
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<urfield >DST_IP </ urfield >
<comp >==</comp >
<file >˜/ alf/conf/ blacklist .txt </file >

</ filter >
</logic >

</label >
</ anotator >

Request Anotator má parametry konfiguračńıho souboru:

label – povinný tag, za kterým následuje název labelu v anotaci

publicpeerkey – povinný parametr definuj́ıćı veřejný kĺıč druhého bodu, kte kterému se
připojujeme

privatekey – povinný parametr, ve kterém se předává náš soukromý kĺıč

publickey – volitelný parametr, ve kterém se předává náš veřejný kĺıč

presharedkey – volitelný parametr definuj́ıćı předsd́ılený kĺıč

společné volitelné tagy – start, end, labelout, labelother

4.6 Soubor parser.py
Během implementace vznikla potřeba informace z konfiguračńıho souboru efetivně parsovat.
Z tohoto d̊uvodu byl vytvořen soubor parser.py, který kombinuje tř́ıdy s metodami a funkce,
pro parsováńı xml souboru předepsané struktury. Nejsložitěǰśı je pro tř́ıdu BasicAnotator, kde
lze libovolně kombinovat parametry a proto může být konfiguračńı soubor značně komplexńı a
složitý. Dále také umožňuje nač́ıtat exterńı soubory se seznamem informaćı. Pro př́ıklad uvedu
třeba soubor s IP adresami server̊u, které se maj́ı anotovat.

4.7 Anotator ctl.py
Pro snadnou volbu mód̊u a nastavováńı r̊uzných proměnných jsem nav́ıc nad hotovou architektu-
rou vytvořil ještě soubor anotator ctl.py, který funguje jako jednoduché ovládáńı celého programu
pomoćı jednoho př́ıkazu. Pomoćı přeṕınač̊u lze nastavovat nejr̊uzněǰśı parametry, protože konfi-
guračńı soubor jen nastavuje anotátor, ale už ne třeba databázi a šablonu. Tento skript je tedy
nejlepš́ı na ukázkové spuštěńı programu a jeho přesné rozchozeńı je popsáno v instalačńı př́ıručce.
Jako jeho přeṕınače patř́ı:

--dbtype

--dbhost

--dbuser

--dbpass

--dbname

--dbtable

--urformat

--mode
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--otlabel

--confile

--urin

--urout

4.8 Komunikace s ALF
Mnou implementovaný systém komunikuje s frameworkem pomoćı TRAP rozhrańı. Framework
jsem musel upravit, aby tuto komunikaci podporoval. Udělal jsem to vytvořeńım nové tř́ıdy
AnotatorTrap, která je dědicem abstraktńı tř́ıdy Anotator. V konstruktoru této tř́ıdy je potřeba
předat parametry vstupńıho a výstupńıho TRAP rozhrańı. Dále si můžeme nastavit, zda chceme
vidět podrobné debug zprávy. Před samotnou anotaćı je potřeba nastavit šablonu ve které se
bude pośılat UniRec přes TRAP rozhrańı. Názvy poĺıček muśı sedět s názvz poĺıček v dataframe,
který ALF použ́ıvá pro uchováváńı tok̊u. Dále muśı šablona obsahovat poĺıčko class, ve kterém
se předává label, jako č́ıselná hodnota. V opačném př́ıpadě program skonč́ı s chybou.



Kapitola 5

Vyhodnoceńı

V této kapitole se budu věnovat testováńı programu a vyhodnoceńım výkonnosti strojového
učeńı. Nejprve se budu věnovat tomu, jak experiment prob́ıhal a na konci kapitol shrnu výsledky

5.1 Testovaćı prostřed́ı

Testováńı jsem prováděl na svém poč́ıtači doma. Nasb́ıraná data pocházela bud’ z mé śıtě nebo
pocházela ze serveru, který spravuje Filip Němec a na kterém je WG server s přibližně čtyřiceti
nakonfigurovanými klienty. T́ımto bych mu chtěl moc poděkovat, protože sám bych nebyl schopen
nasb́ırat tolik śıt’ové komunikace.

Testovaćı prostřed́ı vypadalo následovně. Na poč́ıtači s procesorem AMD Ryzen 2600 a
32GB DDR4 paměti a operačńım systémem Windows 10 běž́ı virtualizačńı nástroj VirtalBox.
V něm běž́ı virtuálńı poč́ıtač s přidělenými čtyřmi virtuálńımi jádry a má přiděleno 8GB RAM.
Na hlavńım systému běžel nástroj Wireshark a ukládal nasb́ıraná data do pcap soubor̊u. Na
virtuálńım stroji běželo vytvořený program a byla mu předávána data z hlavńıho poč́ıtače. Data
byla cestou upravena. Předevš́ım se pcap soubor transformoval do formátu śıt’ových tok̊u ipfix
a následně do formátu UniRec. V nástroji Wireshark jsem u pcap soubor̊u nastavoval filtr tak,
abych měl jistotu, že se jedná o WireGuard provoz. Výsledky z Wireshark jsem porovnával s
anotovanými toky ve virtuálńım poč́ıtači. Takto byly otestovány všechny anotačńı metody až
na párováńı paket̊u. U této metody jsem použil nasb́ıraná data od Filipa Němce, protože na
zmiňovaném serveru běž́ı upravená implementace ipfixprobe, která sb́ırá data o každém paketu a
nav́ıc sleduje i d̊uležitou sekvenci byt̊u u UDP provozu, aby se dalo snadno zjistit, zda se jedná o
WireGuard. Daľśı výhodou bylo, že na sledovaném serveru běž́ı záchyt jak na vstupńım rozhrańı,
kde jsou data zašifrovaná, tak i na virtuálńım rozhrańı, kde se dešifruj́ı a rozbaluj́ı WG pakety. S
těmito daty a párovaćımi tabulkami, které se na serveru také ukládaj́ı, jsme schopni ř́ıct, který
provoz byl zašifrován.

5.2 BasicAnotator
Tato metoda byla v porovnáńı s ostatńımi nejrychleǰśı. Je také nejprimitivněǰśı a k funkci ne-
potřebuje žádné daľśı soubory. Anotovat zhruba třicet tiśıc tok̊u s využit́ım simulace databáze
– implementace FakeDB, aby nebyly výsledky ovlivněny rychlost́ı databáze, zabere kolem 30
sekund. Tato rychlost se odv́ıj́ı od složitosti konfiguračńıho souboru a množstv́ı parametr̊u. Při
tomto experimentu se použ́ıvá TRAP rozhrańı, takže i to může výsledky ovlivnit.

Problém tohoto př́ıstupu je, že pokud nemáme obecné informace o provozu, tak je nejméně
přesná. Stač́ı změnit použ́ıvaný port a celá anotace přestane fungovat.

31
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5.3 PayloadAnotator
Tato metoda je časově velmi proměnná. Je to z d̊uvodu, že anotátor si na začátku muśı otevř́ıt a
rozbalit surová data z pcap souboru. Ty mohou být r̊uzně velké, ikdyž počet tok̊u je stejný. Pro
nižš́ı stovky tok̊u dosahuj́ı pcap soubory velikosti i stovek megabyt̊u. Tato metoda je z tohoto
d̊uvodu vždy velice pomalá. Pro př́ıklad uvedu hodnoty z experimentu. Anotovat přibližně šest
set tok̊u pomoćı pcap souboru, který měl kolem sedmdesáti megabyt̊u zabralo 20 minut.

Tato metoda je velmi přesná. Jediné úskaĺı je vtom, že WireGuard může kdokoliv měnit a
při změně implementace přestane tento př́ıstup fungovat. Nav́ıc můžeme chybně anotovat tok,
jako WG provoz, jen proto, že zrovna data v UDP seděla na prvńı byty stejně.

5.4 LogAnotator
V této metodě potřebujeme na vstupu log soubor. Ten neńı obt́ıžné źıskat. Stač́ı u WireGuard
zapnout logováńı. U sytému Windows je zapnuté už jako výchoźı hodnota. Tato metoda je v
porovnáńı s ostatńımi metodami sṕı̌se rychleǰśı. Nejrychleǰśı z̊ustává základńı metoda. U této
zabralo anotovat tiśıc tok̊u přibližně p̊ul minuty. Log soubor měl několik tiśıc řádk̊u řádk̊u.

Tato metoda je velmi přesná. Máme prakticky všechny informace potřebné k přesnému určeńı
zda se jedná o WG spojeńı.

5.5 PairAnotatorDominantLabel
Tato metoda je nejzaj́ımavěǰśı. Umı́ narozd́ıl od ostatńıch nejen detekovat WG provoz, ale ř́ıct
i co se v něm nacháźı. Během analýzy jsem byl rychlosti lehce skeptický, ale výsledek předčil
mé očekáváńı. Anotovat zhruba třicet tiśıc tok̊u zabere kolem 30 minut, kdy vstupńı toky byly
dodány pomoćı trapcap souboru, který měl velikost kolem osmnácti megabyt̊u a rozbalené toky
měli v souboru velikost kolem sedmnácti megabyt̊u.

Tato metoda je od ostatńıch odlǐsná, ale i tak ji lze označit za velmi přesnou.

5.6 RequestAnotator
Od ostatńıch se tato metoda odlǐsuje t́ım, že je velice závislá na rychlostech śıtě a tok̊u, které se
anotuj́ı. Zat́ımco u ostatńıch trvalo anotovat každý tok stejný čas, u této metody je to výrazně
rozd́ılné. Zp̊usobené se to nastaveńım proměnné pro odezvu (timeout). Jako př́ıklad uvedu
následuj́ıćı situaci. Máme śıt’ové toky z nichž každý desátý je WireGuard a máme k druhému
bodu kĺıče. Potom čas anotace zabere 9*timeout + zpožděńı śıtě. Timeout je ve výchoźı hod-
notě roven pěti sekundám a předpokládejme zpožděńı śıtě dvě stě millisekund, potom každých
deset tok̊u trvá anotovat kolem čtyřicetipěti sekund. Pokud by WireGuard provoz byl naopak
každý druhý, tak anotace zabere dvacetšest sekund. V reálné śıti ovšem WireGuard provozu,
ke kterému máme kĺıče nebude mnoho a tak použ́ıváńı této metody nedává úplně smysl. Lepš́ı
výsledky přinese, pokud bychom sńıžili hodnotu timeout a př́ıpadně před anotaćı provedli ještě
nějaký filtr tok̊u.

Tato metoda by se dala považovat za nejpřesněǰśı, co se týčew detekce. Potřebujeme ale
soukromé kĺıče a anotace trvá velmi dlouho.

5.7 Klasifikace
Při nasazeńı společně s frameworkem ALF jsem postupně vyzkoušel úspěšnost strojového učeńı
na všech metodách. Testováńı jsem prováděl pomoćı upravených metod pro detekci DoH ve
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frameworku ALF. U BasicAnotator byla na nasb́ıraných datech úspěšnost vysoká. At’ to bylo na
mnou nasb́ıraných datech, tak na datech od Filipa Němce. Hodnota f1 skóre často přesahovala
devadesát procent. Použ́ıval jsem r̊uzné filtry„ jako IP adresyWireGuard server̊u nebo č́ısla port̊u
pro WireGuard. Ke konci testováńı jsem udělal experiment, kdy jsem źıskal pcap soubory ze
serveru od Filipa N., které byly śıt’ovým provozem za tři dny. Bylo to kolem tř́ıset tiśıc tok̊u
a frameworku ALF stačila datová sada o velikosti jen stovek tok̊u, aby f1 skóre bylo kolem
devadesáti pěti procent. Soubor s výsledky klasifikace je na přiloženém mediu.

Klasifikaci metodou párováńı tok̊u jsem prováděl také. Výsledky ovšem aktuálně nebyly uspo-
kojivé. Někdy úspěšnost vycházela dobře – kolem devadesáti procent. Při jiných datech, ale vy-
kazovala i nižš́ı než dvacetiprocentńı úspěšnost. Je potřeba s s toky nějak v́ıce pracovat, abychom
odstranili z anotace toky, které nám budou úspěšnost kazit. To vid́ım v podobě zašifrovaných
tok̊u, ve kterých bylo zapouzdřeno mnoho tok̊u r̊uzných služeb a výsledná zvolená dominantńı
služba neńı úplně správná. Může to nastat i v situaci, kdy v toku nebyla žádná dominantńı služba
a všechny měli stejné zastoupeńı. Potom anotátor zvoĺı prvńı, ke které se proiteruje.
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Kapitola 6

Závěr

Ćılem bakalářské práce bylo vytvořit konfigurovatelný modul anotátor pro automatické vytvářeńı
datové sady protokolu WireGuard. Pro vytvořeńı anotátoru byla navržena sada možných in-
dikátor̊u a i možných př́ıstup̊u k anotaci vzhledem k dostupným dat̊um. Práce navazuje a využ́ıvá
některé stávaj́ıćı části Active Learning Framework diplomové práce Jaroslava Peška [3]. Pro účely
obecného anotátoru byl framework ALF na některých částech upraven pro lepš́ı kompatibilitu.

Při studiu protokolu WireGuard bylo určeno pět možných zp̊usob̊u anotace podle určených in-
dikátor̊u. Tyto kategorie jsou dostatečně obecné a univerzálńı. Ke každému zp̊usobu jsou potřeba
jiná vstupńı data a informace. U r̊uzných zp̊usob̊u se lǐśı i jejich přesnost a výkonnost. Nejméně
přesný zp̊usob je obecný př́ıstup k datovým tok̊um, kdy byla prováděna anotace jen pomoćı
hlaviček. Naopak anotace pomoćı čteńı log̊u, prováděńı dotazu nebo párováńı paket̊u byla mno-
hem v́ıce přesná. V kategorii párováńı paket̊u je do budoucna velký potenciál pro částečné
dešifrováńı dat protokolu WireGuard a jeho bezpečnostńı monitoring, př́ıpadně bezpečnostńı
analýzu.

Už během analýzy a návrhu byl kladen d̊uraz na vysokou univerzálnost a kompatibilitu
anotátoru pro jeho budoućı využit́ı pro anotaci i jiných protokol̊u a služeb. Dı́ky univerzálnosti
je snadné anotovat i jiný druh śıt’ového provozu než jen WireGuard a během testováńı bylo pro-
vedeno i na jiné služby. Výsledný anotátor je schopen přij́ımat data přes univerzálńı rozhrańı
TRAP, které je i jeho výstupem. Pro jeho funkčnost neńı potřeba ani existence frameworku ALF,
který je zmı́něn výše. Při návrhu bylo využ́ıváno výhod objektově orientovaného programováńı
a návrhových vzor̊u. Výsledný softwarový prototyp je tvořen pěti tř́ıdami a je napsán v jazyce
Python. Během vývoje byla zjǐstěna potřeba využ́ıvat pro ukládáńı anotovaných dat databázi.
Vytvořený anotátor je tedy schopen přij́ımat data z datábáze a aktualizovat data v ńı. Výhoda
tohoto př́ıstupu je ušetřeńı výkonových náklad̊u na dvě TRAP rozhrańı (vstup, výstup)

Ve spojeńı s ALF a vytvořeným klasifikátorem bylo provedeno měřeńı úspěšnosti strojového
učeńı. Výsledky byly slibné. Nejlepš́ı přesnost predikce je u základńı metody anotace, kde je
kolem devadesáti pěti procent, v ostatńıch je přesnost velmi podobná až na metodu párováńı
paket̊u. Měřeńı bylo prováděno v poměrně malé śıti, takže reálné výsledky mohou být odlǐsné

6.1 Budoućı práce

Během implementace jsem narazil na několik možných mı́st, které lze do budoucna rozvinout a
mám v plánu se tomuto projektu i nadále věnovat. Jako nejzaj́ımavěǰśı považuji anotováńı i jiného
než WireGuard provozu. Dále pak rozš́ı̌reńı anotátor̊u o daľśı. Už nyńı v́ım, že někteř́ı kolegové
z laboratoře monitorováńı śıt’ového provozu (CESNET) budou pracovat a př́ıpadně upravovat
navrhnutý párovaćı anotátor, kdy jeho základ lze použ́ıt i k jiným zp̊usob̊um anotace. Jedńım
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z mı́st, kde vid́ım lehkou slabinu je databáze a stálé použ́ıváńı šablony UniRec. Ideálně bych to
nahradil databáźı, která má již všechna UR poĺıčka jako sloupce. Dále bych se pak chtěl zaměřit
na dopracováńı programu na v́ıcevláknový, aby třeba anotátor aktivńıho dotazu nezpožd’oval
následuj́ıćı úlohy. Daľśı rozš́ı̌reńı také vid́ım na zautomatizováńı některých proces̊u, třeba práce
s trapcap soubory před samotnou anotaćı, kdy pro párováńı tok̊u je potřeba mnoho předchoźıch
krok̊u. Možné zlepšeńı rychlosti a možnost́ı také vid́ım ve změně parametr̊u anotátoru i při běhu
anotátoru - načteńı nové konfigurace za běhu.



Př́ıloha A

Instalačńı př́ıručka

Pro zprovozněńı programu je zapotřeb́ı programovaćı jazyk Python, alespoň ve verzi 3.10 dále mı́t
nainstalované knihovny scapy a noiseprotokoll. To se snadno udělá př́ıkazy pip3 install scapy
noiseprotocol. Poté je potřeba zprovoznit framework ALF, ke kterému je samostatná př́ıručka v
citované literatuře. Ve tř́ıdě Anotator je potřeba přidat moji implementaci ../code/alf/AnotatorALF.py
a nastavit si potřebné parametry pro komunikaci – předevš́ım TRAP IFC. Také se hod́ı fra-
meworku nastavit počátečńı datovou sadu bez které budou výsledky náhodné. Datová sada se
nacháźı v ../example conf/wireguard D0.csv Poté už jen stač́ı pustit můj kód př́ıkazem
python3 code/ project_ctl .py --dbtype mysql --dbhost localhost --dbuser

uzivatel --dbpass second --dbname anotatortest --dbtable flowsn --
urformat " ipaddr DST_IP , ipaddr SRC_IP ,int64 BYTES ,int64 BYTES_REV ,
int64 LINK_BIT_FIELD ,time TIME_FIRST ,time TIME_LAST ,int64 PACKETS ,
int64 PACKETS_REV ,int64 DST_PORT ,int64 SRC_PORT ,int64 FLOW_END_REASON
,int64 PROTOCOL ,int64 TCP_FLAGS ,int64 TCP_FLAGS_REV ,bytes IDP_CONTENT
,bytes IDP_CONTENT_REV ,int64* PPI_PKT_DIRECTIONS ,int64* PPI_PKT_FLAGS
,int64* PPI_WG_PKT_SEGNUM ,int64* PPI_WG_PKT_TYPE ,bytes
TLS_JA3_FINGERPRINT , string TLS_SNI ,int64* PPI_PKT_LENGTHS ,int64*
DBI_BRST_BYTES ,int64* DBI_BRST_PACKETS ,int64* D_PHISTS_IPT ,int64*
D_PHISTS_SIZES ,int64* SBI_BRST_BYTES ,int64* SBI_BRST_PACKETS ,int64*
S_PHISTS_IPT ,int64* S_PHISTS_SIZES ,int64* DBI_BRST_TIME_START ,int64*
DBI_BRST_TIME_STOP ,time* PPI_PKT_TIMES ,int64* SBI_BRST_TIME_START ,
int64* SBI_BRST_TIME_STOP ,int64 packets_sum ,int64 bytes_rev ,int64
bytes ,int64 dst_port ,int64 src_port ,int64 packets ,int64 packets_rev ,
double bytes_ration , double num_pkts_ration , double time , double
av_pkt_size , double av_pkt_size_rev , double var_pkt_size , double
var_pkt_size_rev , double median_pkt_size , double median_pkt_size_rev ,
int64 stSum ,int64 ndSum ,int64 rdSum , double autocorr , double mindelay ,
double avgdelay , double maxdelay ,int64 bursts ,int64 fizzles , double
time_leap_ration ,int64 class" --mode 2 --confile ../ example_conf /
conf_uni_basic_wg .xml --urin u: socket1 --urout u: socket2 --urdict ../
example_conf / dict_translate .txt
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com/c/en/us/solutions/collateral/enterprise-networks/enterprise-network-
security/nb-09-encrytd-traf-anlytcs-wp-cte-en.pdf.
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Dostupné také z: https://www.wireguard.com/papers/wireguard.pdf.
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