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Abstrakt

Hub je platforma pro integraci systémi
Elektrotechnické fakulty CVUT, kterd
vznika od roku 2020. Probihajici integrace
ukazuji, ze pripojeni systému v ramci plat-
formy je pomérné naro¢ny proces. Cilem
prace je tento proces zjednodusit.

Prostrednictvim analyzy systému, pro-
béhlych integraci a konzultaci se stakehol-
dery byla definovana konkrétni kritéria
kvality. Vybrand kritéria zachycuji pouzi-
telnost autoriza¢niho systému platformy.
Pro zlepseni hodnot téchto kriterii byly na-
vrzeny zmény architektury a formatu au-
toriza¢niho schématu, které byly tspésné
implementovany. Hodnoty metrik téchto
kritérii se podarilo zlepsit oproti jejich
vychozimu stavu.

Nové autorizac¢ni schéma spolu s bac-
kendovou a frontendovou implementaci se
podarilo propojit s integrovanymi systémy
a plné tak nahrazuje soucasné reSeni. Na-
sazeni na testovaci prostredi nyni brani
pouze dosud probihajici vyvoj GraphQL
federace v ramci platformy.

Klicova slova: Integracni platforma,
Hub, developer experience, DX,
GraphQL, microservice

Vedouci: Ing. Pavel Naplava, Ph.D.

vi

Abstract

The Hub platform is an integration solu-
tion for systems of the Faculty of Electri-
cal Engeneering at CTU, which is being
developed since 2020. Finished and cur-
rently ongoing integrations show that the
process of connecting a system via Hub is
rather cumbersome. Aim of this thesis is
to simplify this process.

Specific quality criteria were defined
through an analysis of the system, review
of previous integrations and consultations
with stakeholders of the project. We de-
cided to focus on criteria depicting us-
ability of the authorization scheme of the
platform, as they have been selected as
the most impactful. To optimize values of
relevant metrics, we proposed a solution
comprising of changes to the authoriza-
tion format, as well as the authorization
architecture. The solution have been suc-
cessfully implemented and values of the
given metrics have been impacted posi-
tively.

The implemented solution has been
successfully tested by connecting it to
systems integrated within the platform,
which means it is ready to be deployed
(once the platform’s GraphQL federation
gateway is fully functional), replacing the
current version.

Keywords: Integration platform, Hub,
developer experience, DX, GraphQL,
microservice

Title translation:
FEL Hub

Integration platform
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Kapitola 1

Uvod

Préace se vénuje platformé Hub, kterd slouzi k integraci systémi Elektrotech-
nické fakulty. Platforma vznikd od roku 2020 a v soucasné dobé probiha
integrace nékolika fakultnich systému. Probihajici integrace vsak ukazuji, ze
proces integrace systému je pomérné naroc¢ny - dosavadni vyvoj platformy pro-
bihal predevsim s ohledem na funkcionality pro koncového uzivatele (uzivatele
integrovanych systémi) a ne pro uzivatele platformy (uzivatele integrujictho
svj systém). Cilem této prace je proto analyzovat aktudlni stav platformy,
identifikovat jeji slabé stranky a navrhnout zptisoby vylepseni, vedouci k
zvyseni kvality procesu integrace systému.

Pro uvedeni ¢tenafe do problematiky vénujeme tivodni kapitolu obecnému
prehledu motivaci a charakteristik integra¢nich procest. Zbytek prace je
koncepéné rozdélen do dvou ¢asti. Cést prvni obsahuje analyzu platformy,
ktera se sklada z popisu celého projektu a systémové analyzy platformy. Na
tyto kapitoly navazujeme rozborem probéhlé integrace systému pro hodno-
ceni zaméstnanctl, ve kterém se zamétrujeme na nedostatky platformy, které
negativné ovlivnily vyvoj systému a jeho integraci.

Pred samotnym navrhem feSeni identifikovanych problémi definujeme
metriky kvality prostfednictvim metodologie standardu IEEE [3], abychom
pomoci porovnani jejich vychozich hodnot a hodnot po aplikaci feseni ovérili
vysledky implementace. Zavérem prvni ¢asti popisujeme navrh vylepseni
platformy s ohledem na vliv na hodnoty definovanych metrik.

Druhou ¢ast vénujeme popisu implementace navrzenych feseni, jejich testo-
van{ a validaci vysledkl. Validace vysledki se sklada z hodnoceni projektovym
manazerem platformy a porovnani hodnot metrik oproti hodnotam vychoziho
stavu spolu s teoretickymi hodnotami reseni. Zavérem hodnoceni uvadime
uvahu nad dopadem feseni na integraéni proces spolu s navazujicimi aktivi-
tami.






Kapitola 2

Pojem integrace

Pro uvedeni do obecné problematiky integraci I'T systémi vénujeme néasledujici
kapitolu popisu existujicich typt integraci a jejich charakterisktik.

,Using different IT components for different tasks is a common
practice. But as business functions expand, companies may become
overwhelmed by lots of disjointed tools that can’t share data and
work together. That’s when system integration comes to the rescue.

Citace z ¢lanku System Integration: Types, Approaches, and Implemen-
tation Steps [4] vhodné uvadi obecné motivace k integrovani systému (kon-
krétnimi motivacemi projektu Hub se zabyvame v nésledujici kapitole). Systé-
movou integraci muzeme definovat [4] jako proces skladéni rozdilnych softwa-
rovych a hardwarovych modult do jedné pospolité infrastruktury, umoznujici
jednotlivym komponentam fungovat jako celek. Od takového sjednoceni pak
Ize ocekéavat nasledujici prinosy:

Zvysena produktivita. Integrované systémy umoznuji centralizovat kon-
trolu nad relevantnimi procesy, coz pridava na efektivité pracovnich
postupti. Spole¢nost zvladne vétsi mnozstvi prace béhem kratsi doby
diky sjednocenému pristupu k datim a aplikacim, které zaméstnanci
potiebuji.

Presnéjsi a vérohodnéjsi data. Datové polozky se obnovuji nardz napric
vSemi komponentami a poskytuji tak aktualni vhled pro vSechny zucast-
néné skupiny.

Rychlejsi rozhodovani. Z propojenych systémii lze snadno ziskat rele-
vantni data ¢i holisticky pohled pro vytvareni businessovych analyz.
Tim, ze informace nejsou roztrouseny napri¢ odstinénymi tlozisti, se od-
stranila nutnost pro manualni extrakci a import do centralniho lozisté,
nad kterym by bylo az nésledné mozné provadét analytické operace.

3



2. Pojem integrace

Optimalizace nakladi. Integrace systému spotiebuje zpravidla nizsi na-
klady nez vyména vsech soucasti za novy, a to nehledé na vytvareni nové
IT infrastruktury.

Integrace mohou vsak zaroven vytvorit problémy jako napf. nova bezpec-
nostni rizika [5]. V pfipadé integrovaného celku muze vniknuti do systému
znamenat proniknuti do vsech jeho komponent, na rozdil od stavu kdy od sebe
byly oddéleny. Vytvorenim komunika¢nich kanalu napfi¢ komponentami navic
vznikaji nové slabé mista k napadnuti. Clanek [6] dale uvadi, Ze nizsi néklady
se rozhodné neprojevi zpocatku integrace. Naopak, tispésny integracni proces
vyzaduje ndkladnou investici zdroju, kterd se mize vyplatit az v rozmezi
let. PIné integrovany systém je navic diky pridané vrstvé abstrakci pomérné
komplexni. Udrzovani takového systému v provozu muize byt velmi narocné a
vyzaduje zkuseny tym.

Integrace systémi probihaji v mnoha rtznych prostiedich, zadné dvé IT
infrastruktury nejsou stejné a kazda probihajici integrace je unikatni proces.
Existuje mnozstvi kategorii integraci rozdélenych na zakladé riznych trovni
detailu. Uvedme zde kompilat [4] [6] kategorii z businessového pohledu:

Enterprise Application Integration. Cilem [4] je sjednoceni subsystému
v jednom businessovém prostredi. Subsystémy typicky vznikaly nezavisle
a postupné nashromazdily velké objemy vzajemné nepristupnych dat.
Resenim [6] je propojeni databazi a workflow subsystémi tak, aby byla
zajisténa integrita dat celého systému.

Electronic Data Integration/Interchange. EDI se soustfedi na vyménu
digitalizovanych dokumentt napii¢ subjekty (firmy, oddéleni spolec-
nosti...) ve standardizovaném formétu. Tato integrace nahrazuje papirové
dokumenty a automatizuje dané procesy [6]. V pripadé integrace napfic
spole¢nostmi se uziva i termin Business-to-business integration [4].

Data Integration. Cilem DI je sjednotit data a poskytnuti uceleného po-
hledu. Z tohoto pohledu lze poté Cerpat analyticka data, pricemz metody
pro integraci dat se mohou lisit [6].

Third-party system integration. Integrace systému tretich stran probiha
predevsim pro rozsireni systému o nové funkcionality, které neni vyhodné
¢i mozné vytvaret proprietdrné [4].

Legacy system integration. Velké mnozstvi organizaci pouziva zastaraly
software, ktery je zasadni pro jejich byznys. Tento kéd nelze kvili jeho
dopadu odstranit ¢i nahradit a misto toho se systémy modernizuji pro-
pojenim s novéjsimi IT systémy a technologiemi [4].

Z technického pohledu je zdsadnim lisicim atributem zptisob komunikace
mezi integrovanymi systémy. Mezi nejrozsirenéjsi kanaly patii API, jakozto
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2. Pojem integrace

nejpouzivanéjsi princip propojeni [4]. Déle middleware vrstvy, webhooky ¢i tzv.
electronic data exchage, format typicky pro EDI. Komunika¢ni kanaly jsou
usporadany na zakladé vhodné architektury, kterd musi odpovidat internim
detailiim jednotlivych komponent a zptsobu jejich komunikace. Mezi obecné
metody pristupu k integraci patii [6]:

Point-to-point integration. Pomérné limitovana forma integrace, ktera
propojuje primo jeden systém s druhym. Tento zpiisob se vyuziva spise
pro specifické, mensi integrace. Pro vétsi systémy mohou byt velmi
naro¢né na udrzitelnost.

Vertical integration. Tento zpiisob uplatiiuje point-to-point propojeni kom-
ponent, které jsou tzce sptiznéné svou funkci. Pro konkrétni oblast poté
vznika Tetézec propojenych sluzeb. Tyto fetézce vytvari nezavislé struk-
tury, ze kterych vznikd jednoduchy model systému, ktery ovsem muze
byt velmi neflexibilni [5].

Star integration. Jedna se o dalsi uplatnéni point-to-point integrace, ovsem
ve vétsi mife propojeni a poctu systémi. Vzajemné komunikujici sys-
témy tak schématicky vytvareji tvar hvézdy. Vysoké mnozstvi ledabylych
propojeni muze nicméné vytvaret chaotické usporadani, velice ndrocné
na udrzbu. K tomuto zptsobu pripojeni se proto také vaze pejorativni
nazev ,spaghetti integration“.

Horizontal integration. Horizontdlni integrace vznika uplatnénim jednoho
subsystému jakozto centralniho komunika¢niho bodu. Ostatni kompo-
nenty jsou propojeny pouze s timto bodem, coz zamezuje komplexnim
komunika¢nim schémattm jako v predeslém zptsobu.

Common data format integration. Datové polozky riznych systémii a
formatt se transformuji do jednotného sdileného formatu. Transformace
dat odstranuje komplexitu rozdilnych systémi, které by jinak nemohly
spolecné fungovat.

Jako kazdy projekt, integrace systému je unikatni proces. Vyzaduje peclivé
zvazeni jak existujicich technickych detaild, architektury, metodiky, tak i
motivaci, rizik a prinosti pro danou organizaci.

Projektem Hub a konkrétni podobé integraci do vznikajici platformy se
zabyvame v nasledujicich kapitoldch. Pouzitim zminénych charakteristik lze
platformu popsat jako aplikaci mixu horizontalni a hvézdicové metodiky s
pouzitim prevazné REST API jako komunikacniho kandlu mezi subsystémy.
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Analyza soucasného stavu platformy






Kapitola 3

Analyza platformy Hub

V kapitole se vénujeme analytickému popisu platformy. K popisu zde pristupu-
jeme predevsim z pohledu integrujiciho uzivatele, nezabreddme proto do prilis
specifickych implementac¢nich detaili komponent platformy a zaméirujeme se
na jejich tcel/produkt, pripadné procesy, které ovliviuji jejich vyvoj.

B 31 Obecny popis projektu

Pro vysvétleni ptivodu platformy a zasazeni do kontextu uvadime kratky
prehled pribéhu projektu od jeho vzniku az po soucasnost.

B 3.1.1 Motivace projektu

Béhem prvni poloviny roku 2020 registrovalo pracovisté CZM opakované
stiznosti od zaméstnancu fakulty [7] ohledné systému, které musi pouzivat k
naplni své pracovni agendy. Tyto stiznosti se konkrétné tykaly velkého poctu
systémit (nikoli jejich funkcionalit). Rada pracovnich tikont totiz vyzaduje
interakci s vice systémy a stiidani mezi nimi zasadé komplikuje praci a
prodluzuje jejich trvani.

Tato kritika pochazi jak od sSirstho vedeni skoly, tak od zaméstnanc,
ktefi zastdvaji vétsi mnozstvi pracovnich roli. V reakci na tyto podnéty byla
vypracovana analyza [7], ze které vyplynula nasledujici zhodnoceni:

® Fakulta Gspésné elektronizuje své agendy (doktorské studium, semestralni
projekty, odevzdavani iloh, studijni dokumenty. .. ).
® Tato feSeni vznikaly a nadale vznikaji oddélené (obr. 3.1)).

8 Kazda implementovana elektronizace agendy ma své rozdilné uzivatelské
rozhrani.
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# Komunikace zaméstnanct neni systematicka. Zaméstnanci si vzajemné
predévaji tkoly zejména prostrednictvim emailu, ktery neslouzi jako
vhodné evidence, ¢i zpétnd dokumentace k jejich vypracovani.

® Chybi centralni, obecny prehled elektronizovanych agend, ke kterému by
méli zaméstnanci pristup.

Employee
o | [w | [ w | | w | | U]
Apphcation Apphcation Apphcation Applcation Apphcation
lagic laxgi: lagic lagic lagic
Data Data Data Data Data

Obrazek 3.1: Ilustrativni schéma uzivatelskych interakei s aplikacemi FEL CVUT

Pro fesSeni téchto problémiu byla navrzena integrac¢ni platforma, ktera by
méla umoznit slouceni jednotlivych systému pod jedno uzivatelské rozhrani.
Ptinosy této platformy by mély vzniknout jednak pro koncového uzivatele
(zaméstnance fakulty) a jednak i pro spravce integrovanych systému. Platforma
by totiz méla poskytnout sdilenou infrastrukturu (obr. |3.2)), kterd predejde
opétovné implementaci nékterych ¢asti systémt a vytvorit prostredi, ve kterém
by mély jednoduseji vznikat nové aplikace. Pro upfesnéni citujme puvodni
vizi [8] z roku 2020 s ndzvem ,Jednotny systém*:

»,2Hlavni pozadavek je zpTijemnit interakci s riznymi systémy pro
uzivatele, kterymi jsou predevsim zaméstnanci fakulty. Neni poza-
davek, aby toto zprijemnéni muselo byt zptisobem integrace toho
mnozstvi systému, které mame na fakulté, do jediného systému. Ale
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3.1. Obecny popis projektu

ja (Ing. Lukas Zoubek, pozn. autora) bych volil radéji pristup tvorby
jednoho centrdlniho systému, ktery obsahuje modulovité funkce a
agendy, které se opakuji napri¢ systémy, jako je naptiklad vyhle-
davani, tkoly, notifikace, procesy...Kde tyto funkce jsou reseny
obecné a je mozné na né navazat dalsi systémy pomoci vytvorenych
a ustalenych metodik a rozhrani. Které jsou vyvijeny za tcelem
sjednoceni fungovani riznych systému z pohledu uzivatele. A slouzici
jako Sablony neboli knihovny které musi nové vznikajici systémy
podporovat, anebo alespon uvazit jejich podporu.

Také je cilem snizit nutnost tvorby samostatnych novych systému
FesSicich urc¢ité nové agendy. A to tim zpisobem, Ze se provede
analyza, jestli neni mozné tyto agendy integrovat pomoci obec-
nych moduli Jednotného Systému. Jako napiiklad: ,,Jestli nova
agenda neni vlastné urcity proces, ktery je mozné integrovat pomoci
procesniho modulu. Anebo kdyz agenda vyzaduje urcitou novou

vvvvvv

napr. ten procesni modul.*

Na zakladé této predstavy fungovani je mozné usoudit, Ze tento
projekt, i kdyz casové narocény, dokéze dlouhodobé snizovat cas a
potfebné na adopci nové agendy nebo nové technologie. A to i z
pohledu uzivatele, ktery diky jednotnému dizajnu a robustnimu
propojeni centralniho systému s ostatnimi systémy (po uzivatelské
strance - po technické nemusi byt zrovna pevné propojeny) zvykne
na pouzivani a pristup k nové agendé vyrazné rychleji, jako je tomu
doposud. (sic)“

Vize zachycuje snahu autort o nastaveni dlouhodobé koncepce, jejiz reali-
zace by kromé feSeni stavajicich problému méla také predchazet jejich vzniku
v dusledku elektronizace dalsich agend Elektrotechnické fakulty.

B 3.1.2 Business cile projektu a jejich naplnéni

Business cile projektu byly stanoveny jakozto reseni vyse zminénych problémi
a pozadavkl. V této ¢asti vychazime opét doslova z dostupnych projektovych
dokumentaci. V pruvodni analyze projektu z roku 2020 [9] byl zadefinovan
cil projektu takto:

»Zjednodusit koncovym uzivatelim préci s fakultnimi aplikacemi.
Témito uzivateli jsou studenti a zaméstnanci FEL CVUT. Projekt
by mél nejprve polozit zaklad koncepce pro cely Portal FEL (tim
je mysleno seskupeni vsech fakultnich aplikaci). Dale by se projekt
meél podrobnéji zabyvat zaméstnaneckymi aplikacemi, které jsou
odkazovany ve skolni a jiné legislative.

11



3. Analyza platformy Hub

Znéni business cilu se podle projektového planu[I0] z roku 2022 s pribéhem
vyvoje projektu postupné upresnilo na

1. zefektivnéni administrativnich procesi,
2. centralizaci agend,

3. integrac¢ni platformu.

V dobé psani této prace se projekt pohybuje ve své prvé fazi nazvané
dle projektového planu[l0] ,Prvni verze aplikace“. Vystupem této faze je
nasazend stabilni verze aplikace Hub s funkci pro spravu tkolt a notifika¢ni
sluzbou, kterd kombinuje notifikace v aplikaci s rozesilanim e-maila. Déle je v
aplikaci integrovany systém pro elektronizaci procesu (dale jen ,Eprocesy*),
systém pro spravu zavéreénych praci (dale jen ,Témata“) a systém pro
podporu hodnoceni zaméstnanci (déle jen ,Evaluace®).

Application

lagic

I_v_‘UI 'L Data
Platform core l«—'
Applcation ‘_f_.

| Patormul | —>

logic

Data Applcation Applcation Applcation
logic logic — logic
Data Data Data

Obrazek 3.2: Ilustrativn{ schéma uzivatelskych interakci s platformou HUB
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Hlavnimi pfinosy téchto vystupu je dle projektového planu [10] prehledné
uzivatelské rozhrani se sdilenymi ovladacimi prvky, sjednocené informovani
uzivatele o jeho tikolech a prehlednéjsi administrace téchto tkolt. Internim pri-
nosem této faze je predevsim hmatatelny vysledek, ktery pomiize k prosazeni
dalsich fazi vyvoje a zajisti uzivatelskou zpétnou vazbu.

B Aktualni stav platformy

V tuto chvili je jiz nasazena a zverejnéna produkéni verze aplikace, ktera
obsahuje systém pro hodnoceni zaméstnancii, napojeny na notifika¢ni sluzbu
platformy. V reakci na zverejnéni aplikace probiha oprava chyb a zapracovani
uzivatelskych pozadavku. Zaroven probihd integrace Témat, Eprocesu a vyvoj
modulu pro spravu tkold.

Vyvoj platformy probiha pod zéastitou Centra znalostniho managementu,
podili se na ném tedy predevsim studenti CVUT v ramci stazového programu.
Persondlni struktura projektu se dle dokumentace [I1] sklada z Sesti tymu:
architektura, backend, frontend, UX/UI, analyza a testovani. Vedle téchto
tymu se na projektu podileji skupiny zodpovédné za vyvoj integrovanych
systému. Tyto skupiny zpravidla komunikuji se vSemi tymy projektu.

B 32 Systémova analyza platformy

Uzivatel pristupuje k platformé prostrednictvim webové aplikace ve stylu
SPA[I2]. Data poskytuje komplexni serverova sluzba, kterd propojuje integro-
vané systémy.

Architekturu softwarového systému muzeme definovat jako strukturu kom-
ponent programu ¢i systému a jejich propojeni, spolu s principy a pravidly,
kterymi se idi navrh a evoluce systému v prubéhu casu [13]. Timto pohledem
architekturu mizeme vnimat i z pohledu procesti, které nutné zavadéji zmény
jak do implementace, tak jeho navrhu. Architekturu lze pak rozdélit do ¢asti
makroarchitektury, zkoumajici prostiredi systému, a ¢asti mikroarchitektury,
ktera popisuje jeho vnitini strukturu.

Mikroarchitektura systému se sklada ze dvou koncepcné i technologicky
rozdilnych ¢asti: uzivatelského rozhrani, tzv. ,frontend“ a serverové sluzby,
neboli ,backend“.

B 3.2.1 Backendova architektura platformy

Architektura backendové ¢asti platformy se odviji od modularniho rozdéleni
jejich sluzeb a integrovanych systému. Je proto zalozena na navrhovém vzoru
,microservice“ architektury [14].
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3. Analyza platformy Hub

Obecné se jedna o pristup k vyvoji aplikace jako ke skupiné mensich sluzeb,
které funguji oddélené a komunikuji mezi sebou prostiednictvim protokolt pro
vzdaleny pristup, napi. HT'TP. Sluzby je v tomto ohledu potieba vnimat jako
viceméné jednoucelové komponenty, které obstaravaji pouze dil¢i ¢ast systému.
Prinosem takového rozdéleni je vysoka vnitfni pospolitost sluzeb a zaroven
nizky prunik zodpovédnosti sluzeb rozdilnych. Prakticky to znamend, Ze
sluzba A nevytvari reseni mimo ucely své zodpovédnosti a vyuziva feseni pres
API sluzby B. Vnitini implementacni detaily sluzeb jsou vzdjemné naprosto
irelevantni, stac¢i aby dodrzovaly sdileny kontrakt (API) a byly dostupné.
Takto oddélené sluzby je mozné nasazovat oddélené, coz muze mit masivni
vliv na zrychleni deploymentu systému - pfi zméné uvnitt sluzby staci nasadit
pouze jeji novou verzi bez nutnosti nasazeni i zbytku celého systému. Sluzby
platformy se koncepcéné rozdéluji do péti kategorii:

Sluzby platformni jsou klicovou soucasti platformy, plni jeji zakladni funkce
a sdilené funkce napri¢ integrovanymi systémy.

Plné integrované systémy jsou sluzby poskytujici funkce uzivatelskych
agend. Jedna se predevsim o systémy které vznikaji nové v ramci plat-
formy:.

Casteéné integrované systémy plni funkce uzivatelskych agend, ale na
rozdil od plné integrovanych systému poskytuji nékteré své sluzby i mimo
platformu.

Externi systémy jsou jiz existujici aplikace, které funguji mimo platformu
a poskytuji ji data skrz API.

Volné integrované systémy jsou aplikace vyuzivajici nékteré API plat-
formy, napr. posilani notifikaci.

B Komunikace mezi sluzbami

Sluzby mezi sebou komunikuji prostfednictvim HTTP nebo pomoci RabbitMQ[15]
implementace asynchronni fronty zprav. Fronta slouzi k propagaci zmén na-
pri¢ sluzbami v navaznosti na néjakou udalost. HT'TP se pouziva pro veskerou
komunikaci probihajici ve stylu dotaz/odpovéd.

Kazd4 sluzba platformy béhem spousténi registruje svou adresu v tzv.
ydiscovery“ sluzbé a zaroven od ni ziskava informace o zbylych sluzbach, které
se registrovaly. Discovery sluzba je implementovand pomoci Eureka serveru
[16].

Pro vzidjemnou komunikaci pfes HI'TP poskytuje kazda sluzba REST
API. Tato rozhrani jsou specifikované ve formatu OpenAPI[I7]. OpenAPI
specifikace umoznuje generovani kodu podle dokumentace a to jak na strané
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Obrazek 3.3: Schéma sluzeb a jejich komunikace

poskytovatele API (tzv. ,contract-first“ pristup), tak piijemce. Déle je mozné
vygenerovat specifikaci z jiz napsaného kédu. Vétsina sluzeb v soucasném
stavu generuje specifikaci svého API z kédu - opacény pristup generovani kodu
ze specifikace se zacal pouzivat az v pozdéjsi fazi vyvoje.

V tomto ohledu je specifickd sluzba Endpoint service, ktera poskytuje
ybranu“ k celé backendové infrastruktute. Ta vystavuje jak REST tak Gra-
phQL API, prostfednictvim kterého komunikuje s frontend ¢asti systému a
jeji pozadavky predava sluzbam uvnitt infrastruktury.

B Implementace sluzeb

Platformni a plné integrované sluzby jsou vyvijeny pomoci frameworku Spring
Boot [I§]. Kazda sluzba pouziva sdilenou knihovnu LibCommon, ktera tvoii
jeji pudorys a poskytuje sdilené funkcionality pro pripojeni sluzby v ramci
infrastruktury.

Knihovna LibCommon. LibCommon je knihovna sdilena prostiednictvim
GitLab Package Registry [19] a integrovatelnd do zdrojového kédu sluzeb
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pomoci balikovacich néstroju jako napt. Maven [20]. Jeji verze v dobé psani
prace je 0.1.13 stable.

Kli¢ovym produktem knihovny je abstraktni t¥ida AbstractFelHubAppli-
cation, kterd poskytuje zakladni konfigurace:

B registrace k discovery sluzbé,

B nastaveni monitorovani vypisu sluzby a trasovani pozadavki,
B Cteni a presmérovani autentizacnich tokent,

® nacitani proménnych Docker Swarm prostiedi,

B gerializace ¢asového formatu,

® konfigurace OAuth2 zabezpeceni a falesného zabezpeceni pro lokalni
vyvoj sluzeb.

Pro pouziti AbstractFelHubApplication pak staci, aby od ni tzv. main tiida
konkrétni sluzby dédila pomoci klicového slova extends.

Zabezpeceni. Vsechny pozadavky od uzivatele se autorizuji pomoci pro-
tokolu OAuth 2.0 [2I]. Komunikace iniciovand sluzbou se zpravidla fidi
http-basic [22] autentizaci. Sluzby pouzivaji nékolik aplika¢nich profili, které
rozlisuji zpusob ovéreni: vyvojovy, testovaci a produkéni.

Falesné tokeny. Tyto tokeny jsou aktivni pouze ve vyvojovych profilech.
Slouzi predevsim ke snadné impersonaci a ovérovani béhem vyvoje sluzeb.
Pro ziskani falesného tokenu neni potieba zadna autorizacni sluzba. Vyvojari
stac¢i pro HTTP pozadavky nastavit autoriza¢ni hlavicku ve formatu OAuth
2.0, kde namisto tokenu vyplni fetézec s idaji uzivatele, za kterého chce byt
autorizovan.

OAuth2. Mimo vyvojové prostiedi jsou sluzby zabezpecené prostiednictvim
OAuth 2.0 protokolu. Produkéni prostiedi vyuziva CVUT SSO autoriza¢ni
server a testovaci prostfedi se pripojuje ke Keycloak [23] serveru, ktery
umoznuje impersonaci. LibCommon konfigurace zajistuje, ze si sluzba pti
spousténi vyzada verejny kli¢ autorizac¢niho serveru. Pomoci tohoto klice pak
lze z prijatého tokenu desifrovat informace o uzivateli.

B Platformni sluzby

V popisu sluzeb se vénujeme jejich rozhrani a zptsobu komunikace s ostatnimi
sluzbami.
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Endpoint service. Sluzba Endpoint service je tzv. ,API gateway“, tedy
brana pro komunikaci mezi sluzbami a webovym klientem. Sluzba poskytuje
GraphQL[24], REST a WebSocket API [25]. REST API poskytuje endpointy
pro autentizaci, autorizaci, praci se soubory a tkoly. Skrz GraphQL API
klient pristupuje k aplika¢nim dattm sluzeb. GraphQL spolu s WebSocket
APT umorziiuje real-time komunikaci ve formé GraphQL Subscriptions [26],
které slouzi napt. k posilani upozornéni uzivateli. Endpoint service se déle
vénujeme v analyze frontend architektury.

Whoami service. Whoami sluzba poskytuje informace o tom, k jakym ¢astem
aplikace ma uzivatel pristup. Jedné se proto o zdsadni prvek celé platformy.
Sluzba nemd vlastni databéazi a slouzi jako zprostredkovatel informaci o
integrovanych systémech, od kterych ziskava informace o pristupech uzivatele
v tzv. ,Whoami* formatu.

Whoami formdt. Format specifikuje, k jakym ¢éstem systému ma uzivatel
pristup. Odviji se od koncepéniho rozdéleni systémii a jejich ¢asti do tzv.
sagend“, ,moduli®“ a ,stranek“. Agenda je mnozina moduld, z pohledu
uzivatele ji lze chapat jako integrovanou aplikaci v radmci platformy. Modul
je mnozina stranek. Stranka predstavuje hlavni obsah aplikace, typicky se
jednda o formular nebo pohledy na data ve formatu tabulky.

Abstract Whoami format structure User interface

Apgenda

Modules

L) ) e

Obrazek 3.4: Ilustrace struktury Whoami formatu a jeji mapovani na Ul

Kazdy z integrovanych systému musi vystavovat REST endpoint /whoami .
Dotazujicimu uzivateli vraci podmnozinu moduld a stranek, ke kterym ma
uzivatel pristup. Odpovéd posila jako JSON objekt.

Vsechny datové typy spadajici do Whoami formatu obsahuji identifikator
id. Objekt odpovédi obsahuje identifikator systému a atribut modules - pole
objektt typu Module. Typ Module obsahuje identifikator plusButton a pole
stranek pages, tedy objekti typu Page. Atribut plusButton udava pristup
k datovym mutacim na trovni modulu - v aktudlni implementaci se ovsem
zatim nepouziva. Page typ obsahuje kromé id dale:
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visibleInMenu - pravdivostni polozku udévajici jestli je stranka pristupna
z navigacniho seznamu v Ul,

content - objekt typu Content, ktery udava typ a pristup k ¢dstem stranky,

subPages - pole typu Page udéavajici rozdéleni stranky do dalsich zalozek.
UI v soucasné dobé z typu Page pouziva pouze vlastnost id.

Whoami poZadavek. Sluzba poskytuje jediny REST endpoint /user/whoami .
P1i prijeti pozadavku sluzba ziskd informace o uzivateli pristupnych agendach
provoldnim /whoami endpointu vSech integrovanych systému. Poté se dotaze
User preference sluzby na agendy v jejim tlozisti. Prinikem dat od systému
a User preference service vznikd odpovéd ve Whoami forméatu. Na zdkladé
tohoto vysledku se uzivateli zobrazi jemu autorizované c¢asti UL

Integrated system User preference

ul Endpoint service Whoami service servios service
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Obrazek 3.5: Sekvenc¢ni diagram odbaveni Whoami pozadavku

User preference service. User preference sluzba slouzi k uchovavani riznych
uzivatelskych nastaveni. Smyslem sluzby je umoznit uzivateli upravit si chovani
a rozliSeni prvka aplikace. Nastaveni se tykaji jazyka, notifikaci, e-maila,
ukoli a uzivatelem definovanych agend.

Notifikace. Datovy typ NotificationPreferences predstavuje nastaveni upo-
zornéni na tkoly uzivatele. Soucasti jsou vypnuti/povoleni upozornéni na
vytvoreni, vyfeseni, smazani ¢i tpravu tkolu. Déle je mozné definovat upo-
zornéni na blizici se datum splnéni tkolu.

E-maily. Typ EmailPreferences obsahuje nastaveni odesilani dennich a
tydennich e-mailu uzivateli. Jedné se o vypnuti/zapnuti, denni dobu a dny
odeslani.
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Agendy. Tato konfigurace slouzi k libovolné uzivatelské definici agend.
Sluzba umoznuje vytvorit si nové agendy, které mohou obsahovat moduly
riznych sluzeb. Agenda déle obsahuje nazev, popis a typ, ktery mize byt bud
CUSTOM - uzivatelem definovana agenda, nebo DEFAULT. Agenda typu
DEFAULT je predem definovand a uzivatel ji nemuze upravit, pouze nastavit
zdali se mé schovat z vybéru v Ul

Uzivatelské rozhrani k nastavovani preferenci neni v aktualni verzi imple-
mentovano, protoze doposud nebyly konkrétné definované use-casy a z nich
vychézejici Ul navrhy.

Impersonation service. Sluzba spravuje pristupy k impersonaci uzivatela,
resp. obsahuje informace o tom, jaky uzivatel mize impersonovat a koho.
Tyto prava jsou dale rozdélena podle systémi. Ostatni sluzby si u ni pri
prijeti impersonovaného pozadavku ovéruji, zda mé uzivatel pravo pozadavek
za uvedenou osobu provést. Sluzba déle poskytuje ,Management“ API pro
moznosti upravovani opravnéni uzivatela.

Impersonacni pozadavky. Impersonacni pozadavky jsou definoviny jako
HTTP pozadavky obsahujici v hlavicce kli¢ impersonation s hodnotou uziva-
telského jména, za které se ma pozadavek provést. Knihovna LibCommon
poskytuje ovérovani téchto pozadavki prostrednictvim komunikace s Imper-
sonation service.

Service using Impersenation UsermapAPI

Initiating service LibComman service service

j |
N . ] ]
request({token impersonation) ! !
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service_token)
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Obrazek 3.6: Sekvencni diagram odbaveni pozadavku s impersonaci

Task service. Sluzba Task service poskytuje funkce ke spravé uzivatelskych
tikolit. Ukol reprezentuje pozadavek na uzivatelskou akei pochdzejici z jaké-
hokoli systému komunikujiciho s platformou. UI zobrazuje upozornéni na
existujici ikoly a jejich detail.

API sluzby poskytuje prostiedky k CRUD operacim nad tikoly, které uklada
ve vlastni databézi. Ukoly jsou koncepéné spjaté s notifikacemi a uZivatel-
skym nastavenim, proto sluzba intenzivné komunikuje s Notification a User
preference service. Pri vytvoreni, smazani, ¢i ipravé se vytvori prislusné upo-

19



3. Analyza platformy Hub

zornéni. Upozornéni se vSak vytvori pouze v pripadé, kdy jeho typ odpovida
povolenym typtim notifikaci nastavenym uzivatelem v User preference service.

User preference Motification

Any service Task service service service

:
]

i

]

i

- 1
Ll i
i

H task_event H

il 1

i

1

b request{usemame)

-
b
< user_preferences H

request

]
request(notification)

Status

i
|
i
4
'
i
'
i
|
i
i
i
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Obrazek 3.7: Sekvencni diagram odbaveni pozadavku na Task service

Notification service. Sluzba Notification service slouzi k posilani libovol-
nych upozornéni uzivateli. Umoznuje ziskavat, vytvaret, mazat notifikace a
oznacCovat je za prectené. Kromé ukladani notifikaci slouzi sluzba jako bréna
k rozesilani upozornéni prostrednictvim vicero kanalu - sdilené asynchronni
fronty a e-mailli. Kazdou vytvotrenou notifikaci odesle sluzba do RabbitMQ
fronty. Pokud je notifikace typu IMMEDIATE, odesle sluzba pozadavek na
odeslani e-mailu do Mail service, v opac¢ném piipadé se odeslani naplanuje
podle uzivatelského nastaveni z User preference service.

B Sluzby integrovanych systémii

Jelikoz vétsina ostatnich sluzeb figuruje v roli konzumenta platformy, ne-
budeme se jim v této analyze vénovat. Systém Evaluaci dale popisujeme v
rozboru probéhlych integraci. Na diagramech [3.8a 3.6/ jsou vidét UsermapApi
a Email service, kterak odbavuji pozadavky platformnich sluzeb. Tyto sluzby
vznikly v rdmci projektu Eprocesy. S ohledem na to, Ze na nich zavisi logika
platformnich sluzeb, se planuje jejich oddéleni od systému a zarazeni mezi
sluzby platformni.

UsermapApi service. Sluzba slouzi jako adaptér pro sbirani dat o osobach
v CVUT ze zdroju jako je LDAP & Usermap. Déale poskytuje informace o
uzivatelskych rolich a organizac¢nich jednotkach v rdmci FEL.
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3.2. Systémova analyza platformy
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Obrazek 3.8: Sekvencni diagram odesilani notifikaci pres Notification service

Email service. Sluzba slouzi jako prostfednik pro snadné posilani e-maila
pres REST APIL

B 3.2.2 Deployment prostiedi

Vsechny komponenty platformy se nasazuji prostiednictvim GitLab CI/CD
[27]. Git repozitére sluzeb obsahuji specifické vétve, ze kterych se zkompilované
aplikace dostavaji do prislusnych prostiedi - vyvojové, testovaci, produkéni.
Do vyvojového prostredi 1ze nasadit verzi z jakékoli vétve repozitare, kromé
vétvi uréenych k testovacim a produkénim releastim. Nasazeni probiha v
nasledujicich krocich:

1. vystavéni docker image [28],
2. spusténi pipeline v projektu ,,main*,
3. pipeline main projektu pro prislusné prostredi nasadi kontejnery do

docker swarmu [29].

Projekt main obsahuje compose [30] script pro jednotliva prostedi a spolu
s jejich GitLab CI konfiguracemi[31].

B Monitoring

Pro sbér informaci o svém stavu vyuziva platforma néstroj Prometheus [32],
ktery soustavné monitoruje a uklada data z bézicich sluzeb jako mira vyuziti
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3. Analyza platformy Hub

CPU, doba zpracovani pozadavkl apod.

Pro sledovani toku pozadavku mezi sluzbami je k dispozici tzv. trasovani,
které je implementovano v knihovné LibCommon pomoci knihovny Sleuth
[33].

Veskera monitorovaci data jsou pak vyvojaram pristupné skrz nastroje
Grafana [34] a Kibana [35].

B 3.2.3 Frontendova architektura platformy

Frontendova ¢ast systému, neboli Ul je vyvijena formou webové SPA. Nad
webovymi technologiemi HTML, CSS a JavaScript je vyvijena v jazyce Type-
Script s pouzitim knihovny React [36]. Aplikace je renderovdna v prohlizeci.
S backendovymi sluzbami komunikuje vyhradné pres Endpoint service, ¢imz
vznika velmi malé provazani zdroji backendu a frontendu.
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]
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Obrazek 3.9: Sekvencni diagram renderovani aplikace v prohlizeci

Komunikace s Endpoint service probiha predevsim prostiednictvim formatu
GraphQL. REST volani se dotazuji pouze endpointi /token pro autorizaci

a /files pro nahravani/stahovani soubort.

Analogicky k backendové architektufe je ta frontendova rozdélena do néko-
lika na sobé nezavislych aplikaci, poskytujicich Ul pro integrované systémy.
Tyto aplikace jsou koncepcné i vizualné vsazeny do hlavniho UI, které jim
slouzi viceméné jako knihovna poskytujici sdilené funkce a komponenty. Na
rozdil od backendovych sluzeb, Ul agend sdili stejny repozitar a jsou nasazo-
vany v hromadném baliku.
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3.2. Systémova analyza platformy

Jednotlivé aplikace jsou dynamicky nacitany az kdyz je uzivatel navstivi.
Povoleni k ptistupu do aplikaci je rozhodnuto na zdkladé odpovédi ve Who-
ami formétu, na kterou se aplikace dotazuje pfi prvnim nacteni. Strom Ul
komponent se porovnava se stromem Whoami dat a uzivateli se zobrazi pouze
takové komponenty, jejichz identifikator je ve Whoami datech obsazen. V
soucasné dobé se toto porovnavani provadi na drovni aplikaci (agend), modula
a stranek. Podrobnéjsi pristupy k datovym polozkam se déle resi na trovni
autorizace endpointu sluzeb.

B 3.2.4 Makroarchitektura platformy

Makroarchitekturou systému popisujeme jeho prostredi, které v nasem ptipadé
chapeme jako vlivy zandsejici zmény do stavu implementace systému - resp.
lidsky faktor. Popisujeme zde rozdéleni roli a zpisob jejich spoluprace. Popis
procest a komunikace je vyvozen z osobnich zkuSenosti a konzultaci (nejsou
definovdny v projektové dokumentaci). Jak bylo uvedeno v popisu projektu,
na vyvoji platformy se podili Sest tymu (testovani nadale vynechdme, jelikoz v
dobé psani prace tuto pozici nikdo nevykonéava), spolu s tymy zodpovidajicimi
za integrované systémy (dale tym ,integrace®). V tymech figuruji nasledujici
role (v integraénim tymu se mohou lisit, uvddime tedy role které byly dosud
napric¢ projekty spolecné):

architektura arl spravce infrastruktury
ar2 hlavni vyvojar/architekt
ar3 vyvojar/architekt

ar4d konzultant

backend bl vedouci backend vyvojar

b2 backend vyvojar

frontend fl vedouci frontend vyvojar

f2 frontend vyvojar

UX/UI ul vedouci designer

u2 designer

analyza anl projektovy manazer platformy
an2 vedouci analytik

an3d analytik

integrace il projektovy manazer
i2 analytik

i3 backend vyvojar
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3. Analyza platformy Hub

Standardni proces pridani funkcionality integrovaného systému zac¢ind vy-
pracovanim analyzy analytickym tymem integrace, ze kterého vyplyne zadani
pro tym UX/UI a backend. Na zdkladé grafickych navrhi a definovaného Gra-
phQL schématu vyviji tym frontend uzivatelské rozhrani, pricemz je zpétné
konzultuje se ¢leny backend tymu (platformni i integraéni) a UX/UI tymu.
Tento proces podrobnéji zachycuje diagram |3.10] Pro upresnéni uvadime v
tabulce |3.1| schéma nezbytné komunikace mezi platformnimi a integracnim
tymem (komunikace v praxi probihé i nad rdmec uvedeny v tabulce, zachy-
cujeme zde teoreticky nejmensi nutnou podmnozinu). Platformni tymy maji
zpravidla tydenni pravidelné schiize, kterych se ucastni i projektovy manazer
platformy. Schiizi integra¢niho projektu se tucastni i ¢lenové platformnich
tymi, zejména UX/UI a frontend, ktefi jsou k danému projektu prifazeni.

arl | ar2 | ar3 | ard | bl | b2 | f1 | f2 | ul | u2 | anl | an2 | an3
il X X X X X X X X
i2 X X
i3 X X X

Tabulka 3.1: Matice nutné komunikace napti¢ tymy platformy a tymem inte-
gra¢nim

Clenové tymu backend se podili pfedevsim poskytovanim konzultaci ohledné
sluzeb a napojeni GraphQL vrstvy s REST API integrovaného systému.
Spréavce infrastruktury se podili nastavovanim CI/CD, monitorovacich kon-
figuraci a pridélovanim pristupt. Projektovy manazer platformy dohlizi na
splnéni integrac¢nich pozadavki platformy, jako napt. spravna definice Whoami
agend apod.

B Release management

Vydani novych verzi sluzeb (spolu s celou jejich Git workflow) se musi Fidit
spoleénym standardem [37]. Kazd4 zverejnitelna verze kddu musi byt v GitLab
repozitafi oznacend tagem [38], jehoz ndzev musi odpovidat tzv. sémantickému
verzovani [39]. Oznaceny stav repozitafe se nasazuje z ,release® vétve, ta
je terminalni, resp. pripadné zmény zavedené do této vétve se jiz nespojuji
s hlavni vétvi. Release vétev musi nést nazev ve formatu release-<major>-
<minor>, kde major a minor jsou ¢isla odpovidajici major a minor ¢asti
prislusné verze vydéni.

Nasazeni novych vydani sluzeb vyzaduje jistou miru synchronizace naptic¢
tymy v zévislosti na typu zmén a jejich provazanosti. Webova aplikace je
zavisla na stavu Graphql. API v Endpoint service. Pokud GraphQL schéma
obsahuje potiebné operace, miize se frontendova ¢ast nasazovat témér ne-
zavisle. V pripadé implementace nové uzivatelské funkcionality napri¢ Ul
i sluzbami je nutné nasadit nové verze dotcenych sluzeb, Endpoint service
(kvtli mapovani novych endpointt do GraphQL) i UI zéroven. Synchronizace
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Obrazek 3.10: Obecny prubéh pridani funkcionality z pohledu roli.

mezi backendovymi sluzbami je nutnd pouze v pripadé zmén, které nejsou

zpétné kompatibilni s pfedchozi verzi (zpravidla zména APIT definice).

Activity Responsible | Accountable | Consulted Informed
Platform service release anl anl arl, ar2, ar4, i1, i3, f1
announcement bl
Integrated service release 1 i i3, arl, ar2, anl, il, bl
announcement bl
. ar2, ar4, il, .

Platform services release b2 bl anl i1, i3
Frontend application release | 2 f1 an2, Eﬁll’ i2, anl, il
Integrated services release i2 il il, l;lr,lar2, anl, bl, ar2

. . i2, bl, ar2, .
Logging, motitoring arl arl ard, anl anl, il, i3

. i2, bl, ar2, anl, il, i3,

CI/CD configuration arl arl ard, anl, f1 f1, b1

Tabulka 3.2: RACI matice odpovédnosti roli za aktivity spojené s vydanim

novych verzi sluzeb
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3. Analyza platformy Hub

Pro produkéni nasazovani je proto ztizen komunikacni kanal, kde zodpo-
védny ¢len 3.2 tymu musi ohlasit budouci zadmér o nasazeni a domluvit se
na casovém intervalu, béhem kterého budou ¢lenové dotéenych tymu také
nasazovat ¢i vénovat zvysenou pozornost udalostem v produkénim prostredi.

Systémovou analyzou poskytujeme vhled do stavu platformy jak z pohledu
technické implementace, tak z hlediska lidského faktoru. Platforma Hub je
komplexni systém skladajici se z vice ¢i méné nezavislych komponent, které
spravuji rtizné tymy a role. Ty vychézeji z technické podstaty platformy
(mikroarchitektury) a pro jejich efektivni souc¢innost vznikly makroarchitek-
turni standardy, které cili na ukotveni produktivnich procesi. Platformu jsme
popsali bez ohledu na konkrétni integrované systémy, kterym se vénujeme
v nasledujici kapitole, kde rozebirdame problémy procesu jejich zaclenéni do
platformy.
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Kapitola 4

Analyza integrace systémi a jejich
problémii

Abychom zachytili konkrétni slabé stranky platformy, vénujeme nasledujici
kapitolu problémim, se kterymi se potykali vyvojari béhem integrace systému
formy integrovany systém Evaluaci, spolu s nim probiha integrace Eprocest
a Témat. Integrace Eprocest a Témat probihd témér od pocatka vyvoje
platformy, jsou s ni proto pomérné tizce spjaté a neposkytuji validni ndhled
na to, jak vypadd kompletni integrace z pohledu uzivatele. Z tohoto duvodu
se vénujeme pouze integraci Evaluaci. Obsah této kapitoly vznikl na zakladé
konzultaci s tehdejsim projektovym manazerem a autorem systému.

B a1 Integrace systému Evaluaci

Aplikace pro podporu hodnoceni zaméstnanct (,,Evaluace“) vznikla v roce
2022 v ramci diplomové prace [I] a nasazena byla spolu s prvnim nasaze-
nim platformy v pribéhu srpna 2022. Evaluace jsou prvnim integrovanym
systémem nasazenym v produkénim prostiedi. V této kapitole se zamétime
zejména na problémy vzniklé béhem integrace aplikace kviili nedostatkiim
platformy, opomijime zde proto blizsi popis projektu.

Bl 4.1.1 Prabéh integrace

Uvodem projektu Evaluaci bylo potieba se seznamit s technologiemi platformy
spolu s integrovanymi sluzbami a ovérit, zdali bude jejich vyuziti v ramci
projektu schiidné. Zasadni je pro Evaluace nastroj pro spravu a automatizaci
digitalizovanych procesi Camunda [40], ktery byl zaveden do platformy
probihajici integraci Eprocest. Dale rozsah a zptisob implementace Ul -
platforma poskytuje dynamické renderovani Camunda formulait, které ovsem
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4. Analyza integrace systémii a jejich problémi

nevyhovovaly vSsem pozadavkium Evaluaci a byl proto zvolen piistup vytvoreni
novych komponent. Nasledné vznikla hruba predstava agendy Evaluaci v ramci
platformy.

Na zdkladé vystupt analyzy [1] vznikal ndvrh aplikace (obr. 4.1)), ktery
byl pribézné kontrolovan a konzultovan s architekturnim tymem, spravcem
infrastruktury a tymem Eprocesti. Hotovym navrhem odstartovala realizace
projektu. Jako prvni produkty vyvoje vznikly UI prototypy (obr. a
specifikace rozhrani sluzeb v OpenAPI forméatu. V této fazi pracoval paralelné
backendovy a UX/UI tym, pricemz vyvoj koordinoval projektovy manazer (a
zéroven autor) projektu. Design UT vznikal na zékladé predchozi aplikace pro
hodnoceni zaméstnanci a UML diagramu (spolu s formatem dat), iterativné
se pritom upravoval na zakladé zpétné vazby dotazanych stakehholdert.
Backendovy tym vyvijel sluzby aplikace Evaluation Period service a Evaluation
Form service.

<chae
ok REST API —>
Hub Tasks & Notification
|
i
1

<<hayne tasks and notfcatons>>"

Hub Graphal Endpoint service

FE Hub

sssss

eeeeeeeee
<<<<<<<<<<

\ Camunda Postgres DB | Postores custer

Obrazek 4.1: Nékres architektury aplikace systému Evaluaci [I]

Implementace sluzeb se fidila podle OpenAPI specifikace, nasledné se
definovalo GraphQL schéma a nasadilo na Endpoint service s mockovanymi
odpovédmi (zatim nepropojeno se sluzbami Evaluaci). Mezi implementaci a
API specifikaci neexistoval zadny automatizovany krok - kéd se negeneroval ze
specifikace a vice versa také ne. Analytik tedy vydefinoval specifikaci, kterd se
zkopirovala do sluzeb, které podle ni byly implementovany. Obdobné probihala
integrace do Endpoint service, ve které se vydefinovalo schéma ve sdileném
souboru a nésledné se implementovaly tzv. resolvery, které mapuji GraphQL
dotazy na volani REST rozhrani sluzeb. Toto mapovani nejen ze prineslo
dalsi duplikaci, ale bylo velmi zavislé na hlavnim vyvojari platformy, ktery
musel vyvojare zaucovat (s dosud GraphQL neméli zkuSenosti) a revidovat
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4.1. Integrace systému Evaluaci

zmény schématu a Endpoint service.

Podle prototypi a GraphQL schématu zacal frontendovy tym, paralelné s
ostatnimi, vyvijet Ul agendy Evaluaci. S probihajicimi iteracemi a novymi
pozadavky se poté ménily jak Ul navrhy, tak jejich frontendovd implementace.
Béhem UI implementace se ddle ménily i pozadavky frontendového tymu
na podobu schématu. Po propojeni sluzeb s Endpoint service a odstavenim
mockovanych odpovédi probéhlo refaktorovani U, protoze mockované schéma
v tu dobu jiz nebylo aktudlni. Propojeni sluzeb dale zahrnulo Usermap service
a sluzby Camundy, béhem kterého bylo nutné predélat autorizaci sluzeb
Evaluaci. Pivodni autorizace sluzeb fungovala na zakladé jiného uzivatelského
identifikdtoru nez ostatni sluzby (chybélo jednotné schéma autorizace), coz
pokryvalo velkou oblast API. Kazda zména se promitla do nékolika specifikaci
a naslednych implementaci (popsano vyse).
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B 201772018
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Obrazek 4.2: Navrh jedné ze stranek UI Evaluaci [I]

Sluzby Camundy v tuto dobu rovnéz prochéazely vyvojem, coz mélo za
nasledek jejich casté vypadky. Vypadky ovlivnily nejen frontendovy tym,
ktery vyvijel oproti nasazenému ,dev* prostredi, ale také vyvojare backendu,
ktefi pro otestovani museli na to samé prostredi nasazovat své zmény kvuli
slozitému lokalnimu zprovoznéni sluzeb. Stejné ovlivnéno bylo i samotné
vyvijeni a testovani procesu prostiednictvim Camundy. Pro nedostatecnou
zpétnou vazbu systému byla pro ziskani vhledu to stavu sluzeb Camundy
potrebnd soucinnost jejich vyvojare, ktery se dokazal pripojit a poskytnout
zalogované hlasky programu. Tento problém se v pribéhu vyvoje vyresil
zprovoznénim monitorovacich sluzeb popsanych v predchozi kapitole.
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4. Analyza integrace systémii a jejich problémii
B Vycet problémi integrace

Vyvoj systému Evaluaci probihal podle zavedenych praktik softwarového
inZzenyrstvi, pred samotnou implementaci nejprve probéhla dikladna analyza
nastroju, poté nasledoval navrh architektury a nasledné definice artefaktu jako
jsou databdzova schémata, API specifikace, navrhy UI (spolu s uzivatelskym
testovanim prototypi) apod. Zaroven i aktivity potfebné k integrovani systému
do platformy probihaly podle definovanych standardu. I presto byl cely proces
negativné ovlivnén nedostatky platformy, které tehdejsi projektovy manazer
shrnul nasledovné:

Chybi technicky garant platformy Neexistuje osoba, kterd by méla do-
state¢ny prehled o platformé do takové miry, aby mohla efektivné vy-
méhat standardy a vyznala se ve viech zavedenych technologiich. Rada,
stazistl je pomérné juniorni a s pouzitymi nastroji se setkala poprvé.

Chybi SoC napti¢ projekty Sluzby Evaluaci vyuzivaji funkcionality slu-
zeb projektu Eprocesi, které nebyly koncipovany samostatné, napt. User-
mapAPI service. Na téchto sluzbach navic probihal vyvoj, coz vynucovalo
soustavnou komunikaci napii¢ projekty a sladovani nasazenych verzi.

Meziprojektova komunikace Po integrujicich tymech nebyly vynucovany
sdilené technické standardy, coz vedlo k nesrovnalostem v datovych
polozkach, napt. uzivatelského identifikatoru. Dalsim aspektem je chybé-
jici komunikace ohledné nasazovani, které nebylo raddné zkoordinovano
(v navaznosti vznikla koncepce release managementu popsand v ramci
makroarchitektury).

Vyvijeni na dev prostredi Pro integrujici vyvojare je obtizné zprovoznit
sluzby lokalné a k testovani implementace nasazuji své zmény na dev
prostredi.

Chybi impersonace V dobé produkéniho nasazovani Evaluaci nebyla imple-
mentovana impersonace, takze nebylo mozné kontrolovat stav integrované
aplikace skrz Ul

Whoami format neni srozumitelny Whoami funkcionalita Evaluaci se
implementovala az zavérem, pricemz Clentim integra¢niho tymu nebyl
ziejmy jeji tcel a bylo nutné vicero konzultaci se ¢leny platformnich tym.
Whoami definice se navic musi definovat na vice mistech - primarnim
zdrojem je dokumentace platformy, ta se musi zreprodukovat do User
preference service a na drovni sluzeb probihd samotnd autorizace.

Monitoring Teprve v prubéhu vyvoje Evaluaci se zavedly monitorovaci
sluzby, pricemz nebylo dostatecné predano know-how ohledné jejich pou-
ziti. V logovacich zaznamech se slozité vyhledava a ¢lenum integrac¢nich
tymu chybi pristupy.
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API sluzeb je chapano jako vysledny produkt Vyvojari casto testovali
pouze rozhrani sluzeb nehledé na vysledné propojeni s Endpoint service
pres GraphQL. Proto chyby v propojeni ¢asto odhalili az ¢lenové frontend
tymu.

Pomalé odstranovani chyb Piizaznamenani chyby v nasazeném prostredi
je slozité dohledat jeji puvod.

Spatny vhled Ke zjisténi stavu bézicich sluzeb je potieba spoluprice ¢lent
jinych tymu ¢i spravee infrastruktury. K API nasazenych sluzeb se slozité
pristupuje.

Slozity rollback Platforma nema implementovanou strategii pro uvedeni
deploymentu do predchozi verze.

Pomalé dotazy pres GraphQL Dosavadni GraphQL implementace se ne-
potykala s vétsim mnozstvim dotazu které by predavala napti¢ sluzbami.
Pro sluzby Evaluaci proto nebyl poskytnut zadny zptsob optimalizace
(napf. ,batchovani“ dotazi) a nékteré dotazy trvaji v fadu desitek sekund
(nékterym dokonce vyprsi Zivotnost).

Duplikace GraphQL Neexistuje zadny automatizacni krok mezi implemen-
taci a dokumentaci - schéma je upravovano v jednom sdileném souboru
a nasledné jsou implementovany resolvery.

Duplikace OpenAPI Dokumentace API sluzeb se pridava do sdileného
repozitare dokumentaci. Z néj se nasledné kopiruje do sluzeb, ve kterych
se z podle dokumentace implementuje API ¢i vygeneruje klient.

Mala konzultace frontendovym tymem Frontend tym nedostatecné ko-
munikoval své pozadavky na podobu GraphQL schématu, coz vedlo k
refaktorovani kédu sluzeb i Ul

Chybi podpora content managementu Platforma neobsahuje zptsob efek-
tivniho predavani informaci uzivatelim o vyjimecnych stavech aplikace.
P1i vypadku infrastruktury bylo potieba ukazat na strankich Evaluaci
zpravu o docasnych problémech a jediny zpusob jak komponentu zobrazit
bylo nasadit novou verzi frontendu.

Na pokryti téchto slabych stranek platformy se od doby integrace Evaluaci
intenzivné pracuje. Ze systémové analyzy platformy (viz druhou kapitolu) si
lze povsimnout, ze aktualni stav ¢ast z nich jiz neobsahuje.

B 4.1.2 Aktuélni stav feSeni problémii integrace

Pro standardizaci propojeni sluzeb byl vydefinovan proces release manage-
mentu, ktery zavedl pravidla pro vydavani verzi sluzeb a tim umoznuje
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4. Analyza integrace systémii a jejich problémii

konzumentiim sluzeb se spoléhat na stabilni podobu jejich rozhrani. S tim
dale souvisi i usnadnéni rollbackovani sluzeb.

Soucésti systému Evaluaci je procesni engine Camunda, ktery je spravo-
van tymem Eprocesi. Aby se umoznilo systémtum vyuzivat tento engine bez
zavislosti na stavu sluzeb Eprocest, byl navrzen koncept tzv. ,embedded*
Camundy, ktery umozni sluzbdm zprovoznit vlastni instanci procesniho en-
ginu.

Dalsi sdilené potieby jako napi. UsermapApi service se postupné presouvaji
pod spravu platformniho tymu, aby mohly byt provozovany jako stabilni
funkcionalita platformy.

Pro usnadnéni lokdlntho vyvoje vznikl ustaleny princip ,lokalniho develop-
mentu“, ktery definuje postup pripojeni k sluzbam infrastruktury bézicim
v dev prostredi. Diky tomu staci vyvojari integrovaného systému lokélné
zprovoznit pouze své sluzby.

Chybéjici funkcionalita impersonace byla implementovana jiz zminénou
Impersonation sluzbou.

Pro zamezeni duplikace OpenAPI specifikaci byl vytvoren dokumentacni
nastroj, ktery automaticky nacita ze sluzeb jejich specifikace. Diky tomu jsou
specifikace pristupny z jednoho zdroje jak k nahlizeni, tak i stahovani do
projekti.

B GraphQL federace

Vyznamny podil komplikaci (duplikace kédu i specifikaci, pomalé poza-
davky...) vychézel z GraphQL vrstvy a prislusné sluzby Endpoint service.
Pro optimalizaci pozadavku byla sice priddna podpora pro jejich batchovani,
nadale ovSem pretrvala duplikace rozhrani a nutnost spravoviani jednoho
schématu uvnitt Endpoint service.

Supergraph

Users
subgraph

Products
subgraph

Obrazek 4.3: Tlustrace architektury Apollo Federation [2]
Pro udrzitelnost platformy jsou tyto problémy zasadni a byla proto navrzena
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4.1. Integrace systému Evaluaci

zésadni tprava architektury prostfednictvim Apollo Federace [2]. Jednd se o
nastroj umoznujici sklddat GraphQL schéma (,supergraf*) z mensich celku,
tzv. ,subgrafu®“ (obr. |4.3).

Diky federaci je vyvojaram integrovanych systémt umoznéno vyvijet pouze
GraphQL rozhrani, se kterym piimo komunikuje frontend. Vyvojari se
tak zbavi nadbytecné implementaci REST rozhrani spolu s jejich napojenim
na GraphQL. Apollo Federation implementuje nova sluzba Hub Gateway,
ktera bude slouzit jako novy vstupni bod pro rozhrani platformy. Tato sluzba
bude skladat supergraf ze subgrafu sluzeb a Endpoint service, ktera ztstane
v provozu kvili pozvolné migraci a zpétné kompatibilité.

Integrace systému Evaluaci byla prvni plnohodnotna integrace systému do
platformy Hub a jako takova odhalila fadu slabych mist. Nékteré z téchto
problému byly zapti¢inény ,nevyzrélosti“ platformy (Spatny pristup k logtm,
chybéjici impersonace, tj. funkcionality, které nestihly byt implementovany
v prubéhu integrace), jiné vychézely piimo z technického ndvrhu platformy
(duplikace specifikaci, pomalé GraphQL dotazy, nesrozumitelny Whoami
formét. ..) nebo z organizacnich nedostatku projektu (chybéjici garant, nedo-
statecnd meziprojektovad komunikace. .. ).

Uvedli jsme fadu problémi, nékteré se bud podarilo intenzivni snahou
spravcu platformy vyftesit, nebo probiha implementace jejich TeSeni. Prostied-
nictvim konzultaci se stakeholdery jsme identifikovali pretrvavajici nedostatky,
které negativné ovliviiuji integra¢ni procesy a na které ,ma smysl“ (doposud
neexistuje navrh jejich reseni) se v rdmci této prace zamérit:

1. chybéjici podpora content managementu,

2. nesrozumitelnost Whoami formatu,

3. obtizna pouzitelnost monitorovacich sluzeb.

V nasledujicich kapitolach se vénujeme navrhu jejich feseni.
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Kapitola b

Navrh kritérii hodnoceni kvality reSeni

Pred samotnym navrhem reseni identifikovanych nedostatkt platformy nejprve
definujeme metriky, kterymi bude mozné tato feseni kvantitativné ovérit
vzhledem k vychozimu stavu. Pri definici metrik vychazime z metodologie
LEEE Standard for a Software Quality Metrics Methodology* [3]. Zde je
metrika kvality softwaru definovana jako funkce, jejimiz vstupy jsou softwarova
data a vystupem je numerickd hodnota, kterou interpretujeme jako miru
specifické vlastnosti softwaru ovliviujici jeho kvalitu. Dokument déle definuje
softwarovou kvalitu:

,Software quality is the degree to which software possesses
a desired combination of attributes. This desired combination of
attributes shall be clearly defined; otherwise, assessment of quality
is left to intuition. (...) In order to measure the software quality
attributes an appropriate set of software metrics shall be identified. “

B 51 Metodologie definovani metrik

Standard [3] definuje postup pro systematickou identifikaci metrik, jejich
faktoru a podfaktoru. Vystup schématicky zobrazuje obr.

Faktor. Faktor v metodologii predstavuje kritérium kvality, které je z
projektového pohledu zamérené na dopad na uzivatele. Soubor téchto kritérii
definuje softwarovou kvalitu systému. Kazdy faktor musi mit prifazenou jednu
¢i vice primych metrik, které udévaji jeho kvantitativni ohodnoceni, a kazda
z téchto metrik musi mit definovanou cilovou hodnotu.

Subfaktor. Faktoriim je mozné ptitadit subfaktory kvality, které predstavuji
softwarové zamérend kritéria. Slouzi predevsim k dekomponovani faktoru
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|. .Snftware quality uf. |

| system X |
Factor Factor Factor
Direct metric(s) Direct metric(s) Direct metric(s)
Subfactor Subfactor Subfactor
Metric Metric Metric

Obrazek 5.1: Software quality metrics framework [3]

na mensi méritelné softwarové atributy - ty mohou byt na sobé nezéavislé
a odpovidat vice faktorim. Subfaktory mohou byt rozclenény na metriky
odpovidajici vystuptim vyvoje a procesum napri¢ vyvojovymi cykly. Na rozdil
od primych (faktorovych) metrik mohou byt snadnéji dostupné béhem vyvoje,
protoze hodnoty pfimych metrik mohou byt obtizné ziskatelné ¢i dokonce
nedostupné.

Tento postup se dale uziva v péti krocich procesu uréenému dle metodologie
[3] nasledovné:

1. Identifikace kritéria kvality - slozeni prioritizovaného seznamu faktoru.

2. Identifikace metrik kvality - relevantni metriky jsou zvoleny na zakladé
postupu pro identifikaci metrik.

3. Implementace metrik - popis a sbér potiebnych dat.

4. Analjza visledngjch hodnot metrik - vypocet metrik, interpretace vysledku
a ohodnoceni kvality.

5. Validace metrik - porovnani vychozich a mérenych metrik, zhodnoceni
zdali metriky radné vypovidaji o stavu danych faktoru.
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. 5.2 Definice metrik

Dle metodologie nejprve identifikujeme kritéria kvality tvorena seznamem
faktorti. Faktory jsme identifikovali na zdkladé organizac¢nich zkusenosti,
obecnych standardi a uzivatelské zpétné vazby. Seznam identifikovanych
faktort uvadi tabulka 5.1l

Faktor Popis
Udrsitelnost Udava, jak slciii‘fé je orienjcovat sevv irfl'plerri(’e?ta’ci systému,
zavadét do systému zmény ¢i rozsiteni.
h sluz k ; ¢
Pousitelnost N R.oz?a S uzve/b /p(?s ytovan§fchwsysteme,m, )
obtiznost jejich pouzivani a pokryti uzivatelskych potreb.
Spolehlivost Schopn?.st/S}’fstém}l p,oskytova.t s}uéby spol/u se Zacho/vénim
urc¢ité trovné vykonnosti béhem daného obdobi.
Agilita Slf)iitost procesu nafsazovéni,
moznost reprodukce jeho stavu.
Prehlednost Moznost vhledu do aktualniho stavu systému.

Tabulka 5.1: Seznam faktort tvorici kritéria kvality systému

Jako uzivatele chapeme ¢leny integracnich tymi, identifikace faktort proto
probéhla s ohledem na DX, neboli ,developer experience [41]:

,DX consists of experiences relating to all kinds of artifacts and
activities that a developer may encounter as part of their invol-
vement in software development. These could roughly be divided
into experiences regarding i) development infrastructure (e.g. deve-
lopment and management tools, programming languages, libraries,
platforms, frameworks, processes, and methods, ii) feelings about
work (e.g. respect, attachment, belonging), and iii) the value of one’s
own contribution (e.g. alignment of one’s own goals with those of
the project, plans, intentions, and commitment). (...)“

Termin ,developer experience“ pokryva soubor aktivit a vstupt, se kterymi
se vyvojar (dle definice kdokoli podilejici na vyvoji) setkd v ramci vyvoje soft-
waru. Zlepsenim DX tedy cilime na celkovy subjektivni dojem zucastnénych
osob. O systému/néastroje s dobrym DX muzeme prohlésit, ze

® vede uzivatele k dosazeni cilii spravnym'| zptisobem,

® odrazuje uzivatele od vytvéafeni feSeni $patnym? zptisobem,

'Odpovidajici zavedenym standardim a nejlepsim praktikim femesla.
20dporujici standardim & piimo poskozujici kvalitu produktu.
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B odstinuje uzivatele od repetitivnich ¢innosti,
® poskytuje rychlou odezvu,

® poskytuje presny vhled do jeho aktudlniho stavu.

7 analyzy probehlé integrace Evaluaci je zfejmé, ze aktivné probiha vyvoj
platformy se snahou o pokryti jejich nedostatki. Stav implementace je tedy
pomérné dynamicky. Abychom definovali metriky, které budou co nejméné
ovlivnény jiz probihajicimi Gpravami, musime se zamérit pouze na nékteré
faktory kvality, resp. ¢asti systému.

V predchozi kapitole jsme definovali konkrétni problémy, kterymi se budeme
dale zabyvat. Pro zachyceni téchto problémi jsme vytvorili subfaktory faktori
~Pouzitelnost“, , Udrzitelnost“ a , Prehlednost®, viz v tabulce [5.2.

Faktor Subfaktor Popis
Slozitost strukturdlniho navrhu, mira provazani komponent a
drzitelnost itelnost . ) ! . .
Udrzitelnos Upravitelnos rozdéleni jejich odpovédnosti, duplikace kodu, vhodné abstrakce [42]
Pouzitelnost | Kvalita zpétné vazby Rychlost odezvy systému, §loiitost ovéreni zavedenych zmén,
srozumitelnost odezvy

Narocénost Néroc¢nost vykondvani aktivit

pouzivani prostirednictvim systému
Prehlednost Monitorovani Dostupnost logti a relevantnich dat o stavu systému.

Tabulka 5.2: Seznam subfaktort kritérii kvality

Subfaktor Upravitelnost popisuje metrika Duplikace Whoami definic,
kterd udava pocet mist, na kterych se duplikuje struktura Whoami komponent
definovanych uzivatelem. Ve vychozim stavu se jedna o dokumentaci platformy,
frontendovou implementaci, backendovou implementaci integrované sluzby
a zaznam v Impersonation service, tedy Ctyfi mista nutné duplikace. Pro
zlepSeni faktoru UdrzZitelnost je nutné hodnotu snizit, optimélni hodnota
je jedna. Subfaktoru Kuvalita zpétné vazby prislusi hodnota metriky Pocet
roli k ovéreni spravnosti Whoami definice. V soucasném stavu je pii
definoviani Whoami komponent potieba, aby jejich spravnost ovéril analytik
platformniho tymu, frontend vyvojar a backend vyvojar platformy. V idealnim
pripadé by byl pocet roli nula a zpétnou vazbu poskytl pfimo systém. Déle je
subfaktor Ndrocnost pouzivdini uréen metrikami:

Pocet roli k implementaci Whoami definice. Implementace znamena
vytvoreni definice a jeji zaneseni do systému. Za implementaci Whoami
formétu zodpovida jeji autor - analytik integrujictho tymu, vyvojar fron-
tendu, platformni vyvojar backendu a backendovy vyvojar integrujiciho
tymu. V idedlnim pripadé by byl potfeba pouze jeji autor.
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Pocet roli nutnych k zobrazeni informac¢niho obsahu uzivatelam. Jak
jiz bylo popséano, platforma dosud neméa podporu pro ovlddani obsahu
uzivatelem, pro zobrazeni doc¢asnych informacnich hlasek je tedy zapo-
tebi role analytika integra¢niho tymu, UI/UX navrhare, frontendového
vyvojare a hlavniho frontendového vyvojare platformy, ktery zodpovida
za nasazeni nové verze. Optimélni hodnota této metriky je jedna, tedy
pouze analytik integra¢niho tymu.

Subfaktor Monitoring se sklada z metriky Pocet kroku k ziskani logi
integrované sluzby, kterd je ddana poctem interakci nutnych k precteni
aktualnich logt sluzby v aplikaci Kibana. Jednd se o zvoleni prostiedi, zapnuti
filtrovani podle jména sluzby a vyplnéni jména sluzby, tedy tii kroky. V
idedlnim pripadé by byl zapotiebi pouze jeden krok, ktery by uzivatele
dovedl primo k danému datovému pohledu. Dalsi metrika Pocet krokt k
ziskani trasy pozadavku analogicky popisuje pouziti sluzby Grafana, které
vyzaduje presun na zalozku ,Explore®, vybér typu hledani, zaddni jména
sluzby, spusténi dotazu a nasledné dohledani pozadavku podle jeho data.
Jedna se tedy o pét kroka, pricemz v optimalnim stavu by mél byt pouze
jeden.

Navrhy reseni vedoucich k optimalizaci téchto metrik popisujeme v na-
sledujici kapitole (viz tabulka 6.1). Na schématu (obr. |5.2) jsou k ilustraci
zobrazeny i dalsi identifikované metriky, na které se z vyse popsanych duvodu
v této praci nezamérujeme.
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Srozumitelnost

Single responsibility

Teslovaleinost

—— Code coverage

principle

Dostupna
dokumentace

— Potet unit testd

DodrZovani
~—— jmennych konvenci

Pocet integracnich

testd
Duplikace
kédu

_ Cyklomaticka

Kvalita zpéiné vazby

Pouzitelnost

Subjekfivi

i chodnoceni
1

Fealure f slozitost

| coverage ‘
:‘ Coupling
‘4 Cohesion

Padet roli k ovéfeni spravnosti
‘Whoami definice

Pocet roli k implementaci Whoami
definice

Pocet roli nuinych k zobrazeni
informacnino obsahu uzivatel(m

Pocet kroki k

fipojeni

Kvalita platformy
Hub

aplikace k integrovanym sluzbam

Podet roli nutnych k propojeni Ul a
integrované sluzby

Poget krokd k ziskani logd
integrované sluzby

Pocet kroku k ziskani trasy
pozadavku

Spolehiivost _ Chybovost
Cafnost produkénich
[TE LY Rezilience
— | Dosfupnost
Agilita Slozitost nasazeni

Obnov

frita prostfed

Obrazek 5.2: Prifazeni metrik k faktorim a subfaktortim kvality (méfené jsou

pouze zvyraznéné polozky)
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Kapitola 0

Navrh optimalizace hodnot metrik

V nasledujici kapitole se vénujeme navrhu konkrétnich zptsobi, jak optimali-
zovat hodnoty vyse definovanych metrik.

. 6.1 Whoami workflow

Ze systémové analyzy platformy vyplyva, ze chce-li uzivatel definovat formu
Whoami pro sviij systém, musi byt specifikovina na nékolika mistech:

1. ve sdilené dokumentaci platformy (ta je soucésti repozitare pristupného
zaméstnancum CZM),

2. v User preference service, kde se uklada ¢lenem platformniho tymu do
kédu,

3. v logice své aplikace, kterd poskytuje seznam moduli na zikladé prav
uzivatele,

4. ve frontendové implementaci,

5. (nemusi, ale v podstaté je to nutné) v analyze svého systému, kterd
obsahuje pravidla pro autorizaci komponent.

Zéznam v dokumentaci je primarni, frontend tym podle néj definuje identi-
fikdtory komponent, které pak ovéruje podle Whoami zdznamu. Zde je zfejmé,
ze jakékoli zména definice vyzaduje duplicitni zadavani (obr. téch samych
udaju a komunikaci napri¢ nékolika tymy - integrace, analyza, backend a
frontend.

UI navic pro vyvojarské tcely obsahuje prepinac, ktery pozastavi kontrolu
Whoami a poskytne uzivateli pristup do vSech ¢asti aplikace. Vyvojari nejsou
systémem nuceni Whoami pouzivat, takze integrace systému muze probihat
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------ * Manual reproduction

S Platform

System definition :
[irigratinnteam] documentation  User peference service Integrated system logic Ul component
[analysis team]  config [backend team]  [integration team]  logic [frontend]

P

Obrazek 6.1: Vizualizace aktudlni priddvani Whoami definice systému

(a probihala) bez ohledu na nesouvislosti Whoami definice ¢i dokonce jeji
implementaci - a to i pres to, ze se jedna o klicovou funkcionalitu platformy.

7 uzivatelského hlediska proto navrhujeme zavedeni téchto zmén:

1. vytvoreni jednotného zdroje Whoami definice systému,

2. vytvoreni nastroje pro vkladani a tipravu Whoami definice systému.

Ackoli je primarnim zdrojem definice dokumentace platformy, neexistuje
zadny automatizovany krok mezi touto dokumentaci a zdznamy v programu.
Bod 1 tedy predstavuje implementaci feseni, které nebude po uzivateli vyza-
dovat zaddnou manudlni replikaci definice.

Bodem 2 cilime k omezeni potiebné komunikace napti¢ tymy na zdkladé
nasledujiciho predpokladu: clenové integracnich tymi nerozumi funkci a
strukture Whoami formdtu a je nutné jeho implementaci vicekrdt konzultovat.
Prostrednictvim interaktivniho néstroje lze uzivatelim poskytnout zpétnou
vazbu a vedeni, které v idedlnim pripadé nahradi jak dokumentaci, tak i
nutnou vypomoc od ¢lent platformnich tymit. Nabizi se jednoduché varianta
implementace v podobé strukturovaného souboru v napt. git repozitari, ke
kterému by uzivatel ziskal pristup. Ta ovsem po uzivateli vyzaduje porozuméni
formatu souboru (napt. YAML ¢i JSON). Samotny soubor dédle neposkytuje
zpétnou vazbu ohledné vyznamu vyplnénych dat a jejich korektnosti, kterou
by v rdmeci nastroje slo ,staticky* kontrolovat bez nutnosti nasazeni ¢i ovéreni
¢lenem platformniho tymu.

Naopak nevyhodou uchovani definic v aplikaci je ztrata automatické repli-
kace napri¢ prostredimi. Soubor spravovany v repozitaii se totiz replikuje
pfi ,,mergovani“ vétvi a vytvoreni nové verze. Pro tento ticel bude potieba
uzivatelim poskytnout jednoduchy zptisob pro migraci celych definic.
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B 6.1.1 Jednotny zdroj Whoami definice

Zdroj definice musi byt strojové zpracovatelny (soucasna definice je vedend v
markdown souborech) a tlozisté musi poskytovat API pro ziskani a definic.

Whoami System definition

User input [integration team]

{_____

Whoami source

Automated replication

Platform User peference
documentation service config

Ul component

Integrated system logic logic

Obrazek 6.2: Navrh pridavani Whoami definice systému prostiednictvim jednot-
ného zdroje

V aktualnim stavu definice agend vklada do User preference sluzby, soubor
ve formatu JSON obsahuje seznam agend a prislusnych modulid. Agenda
je totiz koncepcéné zamyslena i jako mnozina libovolnych moduli, kterou si
koncovy uzivatel muze sestavit dle svého uvazeni (tzv. ,custom*® agenda).
Tento use case vSak nebyl plné realizovan a pro ukladani definic proto
navrhujeme pouzit sluzbu Whoami service.

Timto se zméni proces (obr. [3.5) Whoami dotazu tak, ze Whoami service
nebude zadat User preference o data, ale protne odpovédi dotazanych sluzeb
primo s uzivatelskymi definicemi. (V pripadé zavedeni ,custom® agend lze
User preference opét do procesu zapojit, jeho role se vsak zméni tak, ze bude
poskytovat pouze tyto agendy, které rozsiFi zdkladni seznam).

Jisté mite duplikace se ovSsem nevyhneme. Aby mohla aplikaéni logika
integrované sluzby na endpointu /whoami validovat komponenty Whoami,
musi v dobé kompilace znat alespon jejich id. Ulozenim celé definice do Who-
ami service se vSak sluzby zbavi zodpovédnosti za strukturu komponent (viz
systémovou analyzu - User preference obsahuje agendy a seznam jejich identi-
fikatort, struktura moduli je obsazena v JSON odpovédi sluzeb). Validaéni
endpoint proto muze vracet pouze seznam povolenych identifikdtoru bez
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Obrazek 6.3: Sekvencni diagram odbaveni Whoami pozadavku bez User prefe-
rence service

duplikace celé struktury. Validac¢ni logiku lze pripadné kompletné nahradit,
¢emuz se vénujeme v dalsi ¢asti Feseni.

Platformni dokumentace se udrzuje v GitLab wiki repozitari. V zasadé
se jedna o git repozitar, ktery renderuje soubory ve formatu markdown
do strukturované podoby wiki stranek. GitLab poskytuje REST API pro
nahravani commiti, timto kandlem lze pomérné jednoduse replikovat definici
z Whoami service do platformni dokumentace. Pii kazdé zméné definice z ni
stac¢i automaticky vygenerovat markdown soubor a ten pak pres Commits
API[43] odeslat. Timto se déle vytesi problémy vzniklé nesouhlasnymi zdznamy
v dokumentaci a implementaci.

Pro validaci UI komponent na strané frontendu plati stejné omezeni jako
integracni sluzby. Hierarchie frontendovych komponent odpovida strukture
Whoami, coz prindsi duplikaci jak jeji struktury, tak identifikdtoru. Pro
zamezeni duplikace by bylo mozné zménit stromovou hierarchii implementace
UI agend na mapovani identifikator - komponenta. Renderovaci algoritmus by
poté zobrazoval komponenty na zakladé URL identifikatoru v prislusné sekci.

Definici Whoami lze perzistentné uklddat jako soubor soucasti zdrojovych
kédu sluzby (tak tomu je v User preference service) nebo v databézi. Vyhodou
jednoduchého souboru je, ze v ramci repozitare se pomérné snadno upravuje
a verzuje. Nevyhodou je, ze uzivatel musi mit prava na publikovani zmén
do repozitare sluzby. Zmény jednak vyzaduji revizi zodpovédnych vyvojara
a udélovani pristupt uzivatelim platformy mutze predstavovat bezpecnostni
riziko. Zavadéni zmén by navic po uzivateli vyzadovalo naroky v podobé
znalosti implementacnich detailt sluzby. Dalsim nedostatkem tohoto reseni
je, ze pro propagaci zmén do bézici aplikace je nutné nasazeni nové verze.
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6.1. Whoami workflow

Databaze naopak umoznuje zavadéni zmén v bézici aplikaci. Pro pouziti
databdze je nutné implementovat logiku pro jeji pripojeni a vkladani do-
kumentaci, ta nicméné odstinuje uzivatele od internich detailii a poskytuje
tzké rozhrani. Proto navrhujeme definice uklddat v MongoDB[44] databazi,
ktera je vhodna pro ukladani JSON dokumentt a jiz se pouziva v dalsich
platformnich sluzbéch.

System definition

Whoami service Manual replication {if needed)
storage . » Manual replication

....... » Automated replication

' —— User Input

Ef'antend team
" ¥
Platform Integrated system Ul component
documentation logic logic

Obrazek 6.4: Navrh pridavani Whoami definice systému do Whoami service

Pro pridavani a apravu definici je nutné uzivateli vystavit prislusné rozhrani,
kterému se vénujeme v nasledujici casti.

Dopad na hodnoty metrik. Aplikaci jednotného zdroje definic predpo-
klddédme snizeni hodnoty Duplikace Whoami definic z hodnoty ¢tyr na
hodnotu jedna, protoze strukturu Whoami pro integrovany systém by mélo
stacit ukladat pouze ve Whoami sluzbé.

Bl 6.1.2 Nastroj pro spravu Whoami definice systému

Nastroj by mél vyhovovat nasledujicim funkénim pozadavkim:

1. Systém umozni vytvareni a ipravu Whoami definic.
2. Systém poskytne kontrolu Whoami definice.
3. Systémem lze nastavit povolené Usermap role pro Whoami komponenty.

4. Systémem lze nastavit pristup konkrétnim uzivatelim pro Whoami
komponenty.
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5. Systémem lze ovérit pristup ke komponentam na zakladé uzivatelskych
jmen.

6. Systém umozni spravu pristupt k tpravé definic.

Bod 1 slouzi jako rozhrani pro primarni zdroj definice popsany vyse. Druhy
funk¢ni pozadavek slouzi jako interaktivni dokumentace (¢i navod), kterd by
meéla uzivateli priblizit icel Whoami komponent. Kontrola definice poskytne
automatizaci aktivit, které je potfeba vykonat napii¢ nékolika tymy, napt.
kontrola spravné struktury definice ¢i vyskytu duplikaci identifikator.

Treti funkéni pozadavek vychéazi ze zkutecnosti, Ze vétsina implementaci
/whoami endpointi zavisi na Usermap rolich prihlaSenych uzivateli. Nastroj
pro spravu definic nabizi prostor pro rozhrani k mapovéani téchto roli k pri-
slusnym komponentdm. Seznam mapovanych roli 1ze pak ukladat (a ovéfovat)
ve Whoami service - ¢imz se (v systémech, které pouzivaji pouze Usermap
role) muze kompletné predejit implementaci endpointu a jinak nezbytné
duplikace definice. Tento zplsob implementace kontroly roli navic zbavuje
zodpovédnosti vyvojare integrac¢niho tymu a za jejich zaneseni zodpovida
analytik, ktery je i zdroven (z business pohledu) definuje. Ctvrty pozadavek
rozsituje tfeti pozadavek granuldarnéjsi moznosti udéleni piistupu (napf. pro
administratory).

Prinosem autorizace na arovni Whoami service je dale snizeni poctu sito-
vych pozadavkii. Mame-li n sluzeb, které vyuzivaji Usermap role pro kontrolu
Whoami, pak béhem jednoho pozadavku rozesle Whoami service n dotazt do
téchto sluzeb, které dohromady odeslou pfiblizné (v zavislosti na pfipadnych
¢i chybéjicich optimalizaci) n dotazi na Usermap API - ve vysledku 2n sito-
vych dotazi. Pii kontrole na tirovni Whoami service sta¢i pouze jeden dotaz
na Usermap API, coz je oproti 2n nejen zrychleni, ale i snizeni nachylnosti
na sifové chyby.

Paty pozadavek - kontrolovani pristupt slouzi ke zlepSeni zpétné vazby
prostfednictvim moznosti ovéfeni autorizacnich definic. V pripadé definovani
kontroly pres seznam Usermap roli ¢i uzivatelskych jmen lze totiz definici
ovérit bez nutnosti implementace a nasazeni aplikac¢ni logiky. Pro ostatni
sluzby lze timto ovérovat stavajici implementaci.

Implementace Ul néastroje vznikne v ramci existujictho rozhrani platformy,
vzhledem k jiz existujici infrastrukture jako jsou frontendové komponenty a
komunikace s backendovymi sluzbami. Pro tento 1icel vznikne v rdmci plat-
formy nova agenda slouzici pro administrativni ucely. Obrazek [6.5| zobrazuje
stromové znazornéni agend, modult a stranek spolu s tlacitky pro jejich
pridavani.

Ke splnéni funkénich pozadavki ndstroje a implementace jednotného zdroje
je potfeba rozsitit Whoami service o nasledujici funkce:
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Page 1

https://www.hub.fel

Manage system Whoami definition

Agenda 1 coomoeecemgeaeees Module 1 Page 1 Agenda 1
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______ + Add page
—————— Module 2 Page 1
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Agenda 2 ——————— Module 1 s |m| ‘ Agenda 2
E‘ —————— ‘ + Add module |
‘ + Add agenda ‘

Obrazek 6.5: Wireframe funkcionality pfidavani Whoami komponent

CRUD operace nad Whoami definicemi - zakladni funkce pro spravu
definic.

CRD operace pro tpravu pristupa - Pristup uzivatelti k administrac¢ni
agendé nelze udélit na zdkladé vnéjsiho zdroje roli. Je proto potfeba
uklddat seznam uzivatelskych jmen s pristupy k této funkci.

CRUD operace pro tupravu vlastnictvi definic - Uzivatel by mél mit
moznost upravovat pouze ty agendy, které vytvoril, nebo ke kterym mu
byl udélen pristup. Dale by mél mit moznost upravit pristup uzivatela
ke svym definicim.

Kontrola komponent na zakladé roli - Funkcionalita endpointu /user/whoami
se rozsiri o stahovani roli uzivatele z Usermap service a jejich ovéreni
oproti rolim pfitazenym k identifikdtoru (pouze pokud néjaké prirazeny
jsou).

Validace komponent na zakladé uzivatelského jména - Slouzi k zob-
razeni komponent, ke kterym mé dany uzivatel ptistup.

Novy format Whoami endpointu. Diky novému zdroji definici jiz nemusi
sluzby posilat strukturovany objekt, ale pouze seznam identifikatora (pokud
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bage 1 000

https://www.hub.fel
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Obrazek 6.6: Wireframe formulafe pro tpravu Whoami komponent

systémim nestaci pokryti autoriza¢nich pravidel pomoci Usermap roli na
urovni Whoami sluzby). Pro funkcionalitu testovani pfistupt prostfednictvim
nastroje pro spravu whoami je ovsem potieba, aby sluzby poskytovaly Whoami
odpoveéd na zakladé uzivatelského jména a ne pouze na zakladé tokenu. Pro
tento ucel navrhujeme novy format jako /whoami/<username> , ktery vraci
JSON pole retézcu.

Databéazové zéznamy definic je dale potieba rozsitit o atribut agendy, ktery
udava uzivatelskd jména uzivatell s pristupem ke spravé definic. Podobé
konkrétnich endpointti a GraphQL schématu se v této ¢asti nebudeme vénovat,
vychazi ze zavedenych REST a GraphQL standardt. Do uzivatelského rozhrani
platformy je pak potieba implementovat:

Administra¢ni agendu a stranku pro spravu Whoami definic - Toto
feseni respektuje koncepcni rozdéleni komponent platformy a vyzaduje
pouze minimalni konfiguraci.

Vstup pro vytvareni Whoami komponent - Nastroj by mél vhodné zob-
razit jejich hierarchii a stav. Timto zobrazenim by mélo byt mozné i
overit, k jakym komponentam ma jaky uzivatel pristup.
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6.2. Prehled aktivnich sluzeb

Formular pro spravu detailit komponent - Formular pro podrobnéjsi
upravu atribut komponent (obr. |6.6) jako jsou povolené role, lokalizované
nazvy apod.

Dopad na hodnoty metrik. Vytvorenim nastroje snizime hodnotu metriky
Pocet roli k ovéreni spravnosti Whoami definice na nulu, protoze
nastroj by nemeél umoznit vytvorit definice v chybném forméatu. Diky nastroji
neni vyzadovana implementace /whoami endpointu backendovym vyvojarem
integracniho tymu, avsak frontendova implementace i po zminéné tpravé vyza-
duje alespon zaneseni identifikatori. Pocet roli k implementaci Whoami
definice se tedy miize snizit minimalné na dvé role.

B 6.2 Piehled aktivnich sluzeb

V soucasné dobé uzivatel ma prehled o aktivnich sluzbach v daném prostredi
prostFednictvim monitorovacich sluzeb (mé-li k nim pfistup) nebo vyzkouse-
nim UI funkei, které jsou s ni propojené. Seznam aktivnich sluzeb lze ziskat
pomoci Eureka discovery service, kterd umoznuje periodické kontrolovani
registrovanych klientti a poskytuje jejich vycet prostfednictvim REST API.
Pro vytvoreni prehledu sluzeb tedy sta¢i namapovat volani daného endpointu
na GraphQL a v Ul zobrazit jednoduchou tabulku. Pro umisténi tabulky se
vybizi vytvorit novou stranku administrativni agendy navrzené v predeslé
casti.

Prehled by slo rozsirit i o informace jako je aktualni verze nasazenych
sluzeb, ¢i odkazy na monitoring se specifickymi pohledy na logy sluzeb
a jejich dotazu. Specifickymi odkazy lze usnadnit praci s monitorovacimi
nastroji, maji pomérné sofistikované rozhrani a pro uzivatele byva narocné se
v nich zorientovat, obzvlast pokud se nejedné o vyvojate, ktefi je vyuzivaji
Castéji nez napr. analytici. K vytvoreni odkazi stac¢i nazev sluzby a typ
prostfedi. Pro ziskdni verze sluzby je potfeba poskytnout endpoint, ktery by
ji predaval z konfigurace sluzby. Tento endpoint lze implementovat v knihovné
LibCommon, ¢imz by nevznikal zadny pozadavek na vyvojaie sluzby.

Dopad na hodnoty metrik. Pomoci prehledu se lze dostat na prislusné logy
sluzby v aplikaci Kibana i Grafana dvéma kroky (pfresmérovani na prehled,
kliknuti na odkaz logi), coz upravuje hodnotu metriky Pocet kroka k
ziskani loga integrované sluzby.

B 6.3 Trasovani pozadavkii od Ul

Monitoring platformy poskytuje sledovani (,tracing®) prubéhu pozadavku
napti¢ sluzbami pomoci Spring Cloud Sleuth [33]. Diléim pozadavkum je
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Page 1 OO0

https:/fwww.hub.fel

Active service list

Service name Version Kibana logs Grafana tracing Status
endpoint-service 0.1.1 https://gratana.hub/endp..  hitps:/kibana.hub/endpoini-s... Active
whoami-service 1.1.1 hitps://grafana.hub/whoa..  https:/kibana.hub/whoami-se... Active
user-preference-se... 1.1.1 https://grafana.hub/user.. https://kibana.hub/user-prefer... Inactive
impersonation-se... 1.2.1 hitps://grafana.hub/impe..  https:/kibana.hub/impersonat... Active
notification-serv... 0.9.1 https:/gratana.hub/noti.. https://kibana.hub/notification... Active
task-service 1.1.3 https://grafana.hub/task.. https://kibana.hub/task-servic... Active

Obrazek 6.7: Wireframe rozsifené tabulky aktivnich sluzeb

pridélen identifikdtor traceld, podle kterého je mozné je shlukovat a zobrazovat
jejich navaznost v nastrojich Kibana ¢i Grafana. V aktualnim stavu vSak pro
uzivatele neexistuje spojeni mezi pozadavky z Ul a dil¢imi pozadavky uvnitt
platformy. Uzivatel zjistujici prubéh pozadavku tedy musi nédvaznost dohledat
mezi vSemi probéhlymi pozadavky, coz je nejen pracné, ale vyzaduje i jistou
znalost implementace systému.

Pro usnadnéni monitorovani a propojeni traceld s Ul pozadavky navrhujeme
zverejnovat tento identifikdtor prostiednictvim hlavicek HTTP odpovédi
Endpoint service. Kromé samotného identifikatoru lze navic uzivateli zobrazit
pfimo vygenerované odkazy (podobné jako v rozsiteném prehledu sluzeb)
do monitorovacich néstroji, coz mize vyrazné usnadnit cely proces. V Ul
platformy pak lze v ramci vyvojarskych nastroji zobrazit seznam pozadavki,
ktery k nazvu GraphQL dotazu priradi prislusné odkazy.

Dopad na hodnoty metrik. Diky seznamu dotazl lze na pohled trasy
pozadavku v aplikaci Grafana prejit otevienim seznamu a kliknutim na
prislusny odkaz, ¢imz dostaneme hodnotu dva pro metriku Pocet kroku k
ziskani trasy pozadavku.
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6.4. Podpora content managementu
B 64 Podpora content managementu

Podporou content managementu rozumime poskytovani funkcionality pro
upravovani obsahu Ul bez nutnosti technickych znalosti a zasahu do imple-
mentace systému. Vychazime zde z pozadavkl na typ obsahu a komponent,
které vyplynuly z produkéniho béhu platformy.

Jedna se predevsim o komponenty slouzici k upozornéni uzivatele integro-
vanych aplikaci na vyluky ¢i dodani napomocnych informaci. Tento obsah
byl pokazdé implementovan frontendovym tymem a nasazen jako nova verze
Ul Poskytnutim funkcionality pro spravu tohoto obsahu je pak integrujici
uzivatel schopen informovat uzivatele své aplikace dle libosti bez zasahu jiného
tymu a nasazovani nové verze.

Obsah navrhujeme ukladat v nové sluzbé Content service prostfednictvim
MongoDB v nasledujicim schématu:

{
"title": "Content",
"properties": {
"parentId": { "bsonType": "string"},
"from": { "bsonType": "date"},
"to": { "bsonType": "date"},
"hidden": { "bsonType": "bool"},
"type": { "bsonType": "string", "enum": [’Alert’, ’Help’] },
"properties": {
"bsonType": "array",
"items": {
"bsonType": "object",
"title": "ContentProperties",
"properties": {
"key": "string",
"value": "string"
}
}
}
"required": ["parentId", "type", "properties"],
}

UI pti renderovani Whoami komponenty (napi. modul) odesle dotaz na
obsah, kde parentld odpovida jejimu identifikdtoru. Pokud néjaky obsah
existuje, zobrazi komponentu prislusnou jeho typu. Pro polozky lze nastavit
od a do kdy ma byt obsah pristupny. Typy obsahu bude mozné nadale pridavat
dle potteby, v ramci tohoto feSeni se soustfedime na vytvoreni zdkladnich
komponent a poskytnuti prostfedi pro budouci rozsireni.

{
"title": "Content",
"properties": {
"parentId": { "bsonType": "string"},
"from": { "bsonType": "date"},
"to": { "bsonType": "date"},
"hidden": { "bsonType": "bool"},
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"type": { "bsonType": "string", "enum": [’Alert’, ’Help’] },
"properties": {
"bsonType": "array",
"items": {
"bsonType": "object",
"title": "ContentProperties",
"properties": {
"key": "string",
"value": "string"
}
}
}
"required": ["parentId", "type", "properties"],

Dopad na hodnoty metrik. Diky funkcionalité spravy obsahu se hodnota
metriky Pocet roli nutnych k zobrazeni informac¢niho obsahu uziva-
teliim snizi na jedna, protoze jiz neni potieba navrhovat, implementovat a
nasazovat dané Ul komponenty.

. 6.5 Predpokladané hodnoty metrik reseni

Predpokladané hodnoty metrik vysvétlujeme vyse v podrobném popisu jed-
notlivych reseni, dohromady je shrnuje tabulka [6.1. Implementovat vSechna
navrzend reseni v ramci této prace v dostatecné kvalité by pravdépodobné
nebylo proveditelné. Resenim byla proto na zakladé konzultaci s hlavnim ma-
nazerem projektu Hub prifazena priorita podle jejich dopadu (od A do C, kde
A je nejvyssi). Jako nejprinosnéjsi byl zvolen nastroj na spravu Who-
ami definic a implementaci proto zamérime na optimalizaci metrik Pocet
roli k ovéreni spravnosti Whoami definice, Pocet roli k implementaci
Whoami definice a Duplikace Whoami definic.

Nézev Priorita Vychozi | Optimalni Teoreticka
metriky hodnota | hodnota | hodnota feseni
Pocet roli k ovéreni spravnosti
A
Whoami definice 3 0 0
Pocet roli k implementaci
A 4 1 2
Whoami definice
Duplikace Whoami definic A 4 1 1
Pocet roli nutnych k zobrazeni
. . .. . B 4 1 1
informac¢niho obsahu uzivatelim
Poce.zt kroku k ’21skavm logt C 3 1 9
integrované sluzby
Pocet kroktl k ziskani C 5 1 9
trasy pozadavku

Tabulka 6.1: Prehled hodnot metrik (fadky sefazeny sestupné dle priority)
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Implementace navrzenych reseni
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6.5. Predpokladané hodnoty metrik reseni

V nésledujici ¢asti popisujeme realizaci vybranych ¢asti navrzenych feseni.
Z duvodt zminénych v predchozi c¢asti se vénujeme pouze implementaci
nastroje pro spravu Whoami definic. Ze zbylych navrhi lze piipadné vytvorit
technickd zadéni pro vyvojare platformy.

Implementace nové spravy Whoami predstavuje pomérné vyznamny zasah
jak do existujici codebase, tak do pristupu k platformé z pohledu integrujiciho
uzivatele. Od vysledného produktu je tedy vyzadovina moznost pozvolné
migracni strategie z predeslého reseni a zaroven zpétna kompatibilita se
systémy, které pro migraci pripadné nemaji dostupné prostredky.

V backendové infrastrukture proto vznikne novd Whoami service, kterd bude
akceptovat predesly forméat autorizacnich odpovédi a nahradi tak ptuvodni
sluzbu bez dopadu na integrované systémy. Frontendova aplikace se kromé
rozsifeni o administra¢ni agendu musi upravit tak, aby prijimala novy format
Whoami. Tento novy formét pouze rozsiruje ten stavajici, takze Ul existujicich
agend by mélo také nadale fungovat bez zasahu. Vyvojari frontendu tedy
mohou prechazet postupné refaktorovanim prislusnych komponent, ¢imz
vysledné poskytnou plnou funkcionalitu nastroje pro spravu definic. Cilem
této implementace je vytvorit takovou sadu néstroju (at uz API ¢i kompletni
UI), ktera bude snadnou pouzitelnosti motivovat uzivatele k migraci ze starého
forméatu.
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Kapitola 7

Nova Whoami service

Tato kapitola podrobné popisuje implementacni detaily nové Whoami sluzby.
Pro vytvoreni nové sluzby (namisto rozsifeni té stavajici) jsme se rozhodli z
téchto divodii:

Rozdilné rozhrani Stavajici sluzba poskytuje REST rozhrani pro endpoint
service, kdezto ta budouci jiz vyuzije novou GraphQL federaci. Vyvijime
tedy primo GraphQL endpoint, coz vyrazné zjednodusuje cely proces.
Timto se ovSem zbavime moznosti prepouziti REST endpointh stavajici
sluzby.

Staticka definice klienta Stavajici sluzba definuje Feign klient [45] pro
kazdou integrovanou sluzbu, které se dotazuje na /whoami endpoint.
To ma za nasledek, ze pti pridani nové sluzby je nutné vytvorit novy
Feign klient soubor a rozsitit logiku pro stahovani dat. V nové sluzbé
chceme tento proces zjednodusit a automaticky se dotazovat na sluzby,
které specifikoval uzivatel.

Resolver per klient Pro kazdy Feign klient definuje stavajici sluzba i re-
solver pro zpracovani jeho odpoveédi. Tyto resolvery poskytovaly korekci
dat v chybném formatu. Nova sluzba by méla odchytit tyto edge-casy
uvnitt logiky dotazovani, dokud se vsechny sluzby nepfesunou na novy
formét, ktery je vyrazné jednodussi a mél by tak i zamezit podobnym
chybam.

Popsané c¢asti stavajici sluzby jsou pro nase ic¢ely nepouzitelné a bude proto
vhodné vytvorit zcela novou sluzbu, kterd ji nahradi.

B 7.1 Zzakladni prvky sluzby

Smyslem sluzby je uchovavani vSech Whoami komponent a jejich autorizace.
Predpis komponent je ukladdn uvnitf tzv. Whoami definice:

o7



7. Nova Whoami service

Whoami definice. Definici oznacujeme zdsadni datovou polozku, ktera ob-
sahuje uzivatelem definované komponenty. Kromé komponent obsahuje
informaci o administratorech (viz nize) a atributy pro pfipojeni k inte-
grovanym sluzbdm: jméno sluzby ¢i URL.

Administrator definice. Adminem definice je jakykoli uzivatel, ktery je
uveden v seznamu administratoria definice. Admin je autorizovan k Gpravé
komponent, atributi definice ¢i pridédvani/odebirani administrator.

Root definice. Jako Root oznacCujeme specialni definici, kterd obsahuje
zakladni komponenty Whoami sluzby (s tim i administra¢ni agendy).
Atributy definice a komponent nelze upravovat, sluzba povoluje pouze
upravu autorizaci komponent a pridavani/odebirdni admini.

V ramci sluzby neexistuji zadné role jako napf. ,super-user, které by
opravnovaly uzivatele ke specifickym akcim. Administrator definice je jediny a
dostacujici autorizacni prostredek, protoze admin definice si miize autorizovat
jakoukoli z jeho komponent. Pokud bychom chtéli nékomu udélit moznosti hy-
potetické ,super-user“ role, stac¢i uzivatele pridat do seznamu administratora
Root definice (viz vyse), ve které 1ze navolit prava k libovolné komponenté a
tim i prava k jakékoli definici. Administratory Root definice je také mozné
nakonfigurovat proménnymi prostiedi. Sluzba pro autorizaci svych funkci
(viz dale) pouziva namisto roli princip Whoami, tudiz funkce jsou spjaty s
identifikatory komponent. Uzivatel tedy muze vykonat akci pouze v pripadé,
ze ma pristup k dané Whoami komponenteé.

B 72 GraphQL rozhrani

Stejné jako ostatni sluzby, nova Whoami service vyuziva jiz zminénou knihovnu
LibCommon a autorizuje HT'TP pozadavky pomoci JWT tokenu v hlavicce.
GraphQL rozhrani je jakozto REST endpoint kryt touto autorizaci skrz Spring
security [46] a do jeho handleru se dostanou pouze pozadavky s platnym
tokenem a informaci o uzivateli. V nésledujicim textu proto autorizaci myslime
autorizaci az na urovni business logiky.

Nize popisujeme schéma GraphQL rozhrani, které slouzi jako API kontrakt
mezi sluzbou a jejimi klienty (zatim pouze frontend). Pro vyvoj rozhrani
je pouzit framework DGS [47] spolu s pluginem pro generovani kédu, ktery
automaticky vytvari veskeré data transfer objekty definované schématem.

Sluzba poskytuje pomérné tizké rozhrani pro ¢teci operace, neboli ,,GraphQL

queries“:

my Query my slouzi k ziskani dat aktualné prihlaseného uzivatele. Uzivatel
je reprezentovan rozhranim BaseUser, které je implementovano typem
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7.2. GraphQL rozhrani

HubUser (jakykoli uzivatel) a WhoamiServiceUser (uzivatel ulozeny
v databéazi sluzby, viazou se k nim definice ¢i pristup do testovaciho
prosttedi). BaseUser obsahuje pouze uzivatelské jméno a seznam Whoami
komponent. Vytvareni seznamu popisujeme dale v ramci kapitoly o
Whoami resolveru.

whoamiUserByUsername Query whoamiUserByUsername vraci uzivatele
podle uzivatelského jména. Slouzi predevsim pro testovani pristupu pro
daného uzivatele a dotaz je proto pristupny pouze pro administratory
definic.

whoamiServiceUsers Query whoamiServiceUsers vraci seznam uzivatel
v databazi sluzby a je pristupné pouze pro uzivatele, ktefi maji pristup
ke komponenté s identifikatorem whoamiServiceUsers.

whoamiDefinitionByIld Query whoamiDefinitionByld vraci definici podle
jejiho identifikatoru. Dotaz je povoleny pouze pro administratora definice,
Ci uzivatele s pristupem ke komponenté allDefinitions.

allDefinitions Query allDefinitions vraci vSechny definice v databazi sluzby.
Dotaz je povoleny pouze pro uzivatele s pristupem ke strance allDefiniti-
ons.

whoamiComponentByld Query whoamiComponentByld vraci Whoami
komponentu podle jejiho identifikatoru a je pristupné pouze pro ad-
ministratory definice, pod kterou komponenta patii. Typy komponent
WhoamiAgenda, WhoamiModule, WhoamiPage a WhoamiAction imple-
mentuji rozhrani WhoamiComponent.

WhoamiComponent. Rozhrani WhoamiComponent predstavuje jakoukoli
komponentu Whoami stromu. Kromé lokalizovanych nazvi a popist obsa-
huje komentaf (urceny vyvojairim), seznam Usermap roli a uzivatelskych
jmen s pristupem k této komponenté a atribut isDisabled, ktery slouzi k
znepristupnéni komponenty.

Autorizace atributii BaseUser a WhoamiServiceUser. Atributy whoami a
definitions typu implementujicich BaseUser rozhrani jsou zatiZzeny autorizac-
nimi pravidly tak, aby uzivatel dotazujici se na data jiného uzivatele dostal
pouze relevantni data. Pokud se tedy dotazujeme na Whoami komponenty
jiného uzivatele, dostaneme pouze ty, které spadaji pod nase definice. Podobné
tomu je i u definici, kde zadajici uzivatel muze ziskat pouze takové definice
jinych uzivateli, kterymi jsou také administratory.

Error handling. V soucasné dobé neni ukotveny forméat pro chybné stavy
dotazil, ktery by se pouzival napric¢ sluzbami, coz ¢astecné pochazi z nejasnych
pozadavku frontend tymu a rozdilnych implementaci integrovanych systému.
Specifikace GraphQL je v tomto ohledu navic pomérné ambivalentni, na rozdil
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7. Nova Whoami service

od REST architektury nespecifikuje konkrétni zptisob indikace chybovych
stavl uzivateli. Frontendovy error handling musel doposud vychazet predevsim
ze stavovych kédi REST volani mezi sluzbami, které byly propagovany
az do GraphQL. Novy zptsob indikace errortt by mél vytvorit prvotiidni
podporu pro predavani informaci pochazejici z business logiky implementované
backendem.

V GraphQL schématu sluzby tedy definujeme rozhrani Error, které navrhu-
jeme pouzit jako novy standard pro indikaci chybovych stavi. Error obsahuje
jediny atribut cause, ktery udava divod vzniku chyby a muze nabyvat hodnot
UNAUTHORIZED, ¢i INVALID_INPUT (tyto hodnoty byly pro ucely sluzby
dostacujici, pfipadnd rozsifeni ale nevyluc¢ujeme). Pfipadné dotazy obohacené
o chybové informace pak obsahuji atribut pro pozadované data (s hodnotou
null v pripadé chyby) a atribut error typu implementujicim Error, s hodnotou
null v pripadé bezchybné odpovédi.

Typ UserInputError slouzi k popisu chybného uzivatelského vstupu a
rozsifuje rozhrani Error o atribut fields. Polozky seznamu fields obsahuji iden-
tifikdtor vstupu (zpravidla ndzev parametru) a lokalizovanou zpravu o chybg,
kterd je urcena koncovému uzivateli. Timto zptusobem chceme , vméstnat“
chybné hlasky do backendové implementace, ktera je primarnim zdrojem
validac¢ni logiky.

B 7.2.1 Mutace

Pro tcely spravy definic poskytuje sluzba oproti ¢tecim dotaztim vétsi mnoz-
stvi mutaci, t.j. dotazi, které slouzi k modifikaci dat:

createWhoamiDefinition Mutace pro vytvoreni definice prijima vstup
atributt definice a je autorizovand pouze pro drzitele opravnéni myDefi-
nitions__create. Vstup typu WhoamiDefinition UpdateAttributes je sdileny
s mutaci pro upravu definice.

copyWhoamiDefinition Uzivatelé s pristupem k myDefinitions create
mohou také vytvaret definice jejich ,kopirovanim“, resp. vstupem této
mutace je kompletni predpis definice spolu se vSemi komponentami.

updateWhoamiDefinition, deleteWhoamiDefinition Mutace pro tpravu
definice prijima identifikdtor dané definice, stejné jako mutace pro vy-
mazani. Tyto operace jsou pristupné pouze pro administratory definice.
Mutace pro tpravu prijiméa objekt atributt definice.

addAdminToDefinition, removeAdminFromDefinition Mutace pro pri-
dani/odebrani administratora vlozi ¢i vymaze uzivatelské jméno ze se-
znamu administrator definice. Operace mlze vykonat pouze adminis-
trator definice, ¢i uzivatel s pristupem k allDefinitions update__admin
komponenté.
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addAdminToDefinition, remove AdminFromDefinition Mutace pro pti-
déni/odebrani administratora vlozi ¢i vymaze uzivatelské jméno ze se-
znamu administratorti definice. Operace muze vykonat pouze adminis-
trator definice, ¢i uzivatel s pristupem k allDefinitions update__admin
komponenté.

createWhoamiComponent Mutace pro vytvareni komponenty vyzaduje
identifikator rodice, identifikator komponenty a povinné atributy vidi-
telné uzivatelem. Identifikator by mél byt srozumitelny a presné vysti-
hovat funkci komponenty, proto neni automaticky generovany. Whoami
komponenty tvori stromovou hierarchii a kazdd potrebuje ukazatel na
svého predka. Korenova komponenta typu Agenda neukazuje rodi¢em na
komponentu, ale na definici, které nalezi. Pokud tedy vstupni identifiké-
tor rodice prislusi definici, vytvori se Agenda, pokud komponenté typu
Module, vytvori se Page, a tak déle. Komponenty mohou vytvaret pouze
administratori v rdmci svych definic (toto pravidlo plati i pro zbytek
mutaci komponent).

updateWhoamiComponent Mutace pro dpravu komponenty vyzaduje
identifikator spolu s atributy typu WhoamiComponentUpdateAttributes,
které sdili s mutaci pro vytvareni. U komponent vazanych k Root definici
lze upravovat pouze atributy pristupu, konkrétné allowedUsernames a
usermapRoles.

deleteWhoamiComponent Mutace delete WhoamiComponent slouzi k vy-
mazani komponenty podle jejiho identifikatoru.

updateWhoamiComponentSubtree Pro usnadnéni préice s aplikovanim
pristupovych atributa slouzi mutace update WhoamiComponentSubtree
k tpravé povolenych roli ¢i uzivatelskych jmen pro vsechny terminalni
potomky dané komponenty.

replaceWhoamiComponent Mutace replace WhoamiComponent méni ro-
di¢e komponenty, ¢imz presouva i cely jeji podstrom. Komponentu Ize
premistit pouze mezi rodi¢i stejného typu.

(create/update/delete)WhoamiServiceUser Mutace pro CUD operace
nad uzivateli sluzby jsou povolené pro drzitele prislusnych identifikdtort
whoamiService Users__create, whoamiServiceUsers__update a whoamiSer-
viceUsers _delete.

. 7.3 REST rozhrani

Sluzba poskytuje i rozhrani pro nékteré meziservisni pozadavky na endpoin-
tech:
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admins/<username> Novy format whoami endpointi poskytuje seznam
identifikatorti pro jakéhokoli uzivatele. Pokud by integrovana sluzba
nemeéla poskytovat takové informace komukoli, muze je autorizovat zavo-
ldnim endpointu admins/<username> , ktery vraci prazdnou odpovéd
se stavem 204, pokud je dany uzivatel adminem nékteré definice ve
sluzbé Whoami (jiny uzivatel by nemél mit potifebu dotazovat se na
identifikdtory jiné osoby nez sebe).

my/components/<componentId> Tento endpoint vraci status 204, pokud
maé dotazujici se uzivatel pristup ke komponenté s identifikdtorem com-
ponentld.

. 7.4 Entitni model

V ptvodnim navrhu sluzby byla pro uklddani dat zvolena dokumentova da-
tabdze MongoDB, nicméné kvuli rela¢ni strukture komponent, definici a
administratoru byla pouzita databdze PostgreSQL [48]. Implementaci Post-
greSQL volime kvili jejimu pouziti v dalsich integrovanych sluzbéch.

Inheritance
Composition
WhoamiDefinitionModel WhoamiServiceUserModel
id: String id: String
name: String isAllowedInTest: Boolean
serviceName: String username: String
serviceUrl: String
WhoamiAgendaModel
WhoamiModuleModel
iconType: String
WhoamiPageModel
WhoamiActionModel WhoamiComponentModel
id: String ConnectionNodeModel
allowedUsernames: Set<String>
comment: String id: String

descriptionCze: String
descriptionEng: String
isDisabled: boolean
nameCze: String

nameEng: String
usermapRoles: Set<String=>

Obrazek 7.1: Entity relationship diagram backendového modelu

Diagram |7.4] zachycuje tridy persistentnich entit. Protoze DGS plugin
generuje nazvy typu tak, jak jsou definoviny ve schématu, vzniklé data
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transfer objekty nemohou obsahovat obvyklou piiponu ,,Dto“. Nazvy tirid
modeld proto obsahuji piiponu Model, aby se tak odlisily od nazvi DTO trid.

Entity WhoamiDefinitionModel, WhoamiServiceUserModel a WhoamiCom-
ponentModel (spolu s potomky) viceméné odpovidaji prislusnym GraphQL
typtim, které popisujeme vyse.

Agenda I: ;::' y

/ \\,

LA 4
Module |« » | ! —» Module
Page 1—1- y ‘:q—n Page

‘ Action ‘{—}

Obrazek 7.2: Schéma propojeni uzlu ConnectionNodeModel a komponent

ConnectionNodeModel je implementacni detail stromové struktury Who-
ami komponent, ktery nahrazuje rekurzivni vazbu mezi komponentami - ta
ve spojeni s dédi¢nosti komponent zptsobovala fadu problému s rela¢nim
mapovanim objekta.

B 75 Whoami algoritmus

Algoritmus pro vytvareni Whoami odpovédi prijim4 jako vstup mnozinu identi-
fikdtoru a vraci stromy autorizovanych komponent. Autorizovand komponenta
je takova, pro kterou plati:

1. alespon jedno z nasledujicich tvrzeni:

a. lIdentifikdtor komponenty je obsazen ve vstupni mnoziné identifika-
tori.

b. Potomek komponenty je autorizovan.
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2. A zaroven
a. komponenta ¢i zadna z jejich predku nejsou deaktivovany.
Jednoduseji feceno, pokud je komponenta na vstupu, autorizuji se i vSichni

jeji predci (s ohledem na stav atributu isDisabled). Algoritmus ilustruje
diagram [7.3|

Input: {ac1, m2}
‘ Module:m1 ‘ ‘ Moduleim2 ‘ ‘ Module:m3 ‘
‘ Action: ‘ ‘ Actionzac2 ‘
Agenda:al
Module:m Module:m2 —
Page:p1 )
Action:

Obrazek 7.3: Tlustrace Whoami algoritmu (zelené komponenty jsou autorizované)

Algoritmus implementuje tfida WhoamiResolver, jejiz instance se vytvari
se vstupnimi identifikdtory. Zavoldnim metody getAgendas se algoritmem
vytvori mnozina povolenych komponent. Metoda poté vrati seznam data
transfer objekti WhoamiAgenda, které obsahuji pouze agendy a potomky
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pritomné v mnoziné povolenych komponent. V podstaté se jedna o jakysi
sofistikovanéjsi mapper databazovych entit na DTO.

B 7.5.1 Ziskani vstupnich identifikatori

Pro pouziti algoritmu je potreba ziskat povolené identifikatory daného uziva-
tele. Zdrojem jsou autoriza¢ni pravidla ulozenych komponent a integrované
sluzby. Proces ziskavani vypada nasledovné:

1. Nacteni komponent, které v atributu allowedUsernames obsahuji uziva-
telské jméno uzivatele.

2. Nacteni komponent, pro které existuje prinik mezi rolemi v atributu
usermapRoles a rolemi uzivatele, ziskané z UsermapAPI service.

3. Nacteni seznamu identifikatorti z integrovanych sluzeb. Dotazovani na
/whoami endpoint probihd pouze pro sluzby, jejichz jméno ¢i adresa je
obsazena v nékteré z Whoami definic.

Adresa dotazované sluzby je bud uzivatelem definovand URL, nebo jméno
sluzby, na zékladé kterého se adresa ziska prostrednictvim instance Discove-
ryClient. Sluzba se nejprve pokousi precist data v novém forméatu z endpointu
/whoami/<username> , tedy v podobé pole identifikdtori. V pripadé netspé-
chu se pokusi nac¢ist data ve starém formatu.

V popisu GraphQL rozhrani uvadime, Zze novda Whoami sluzba pouziva
identifikatory k autorizaci nékterych vlastnich akci. V takovém pripadé se
instance resolveru vytvaii pouze s identifikdtory uloZenych komponent (krok
1 a 2), predchazi se tak nadbyteénym sitovym dotaztim mezi sluzbami.

B 7.6 Testovani sluzby

Mezi platformnimi sluzbami dosud neni stanovend jednotna koncepce pri-
stupu ke psani testti. Navrhem testovaci strategie nové Whoami service tedy
cilime i na zavedeni testovacich praktik pro ostatni sluzby. Pfi psani testt
prioritizujeme tyto vlastnosti:

1. Testovani business logiky na tikor implementac¢nich detaili.

2. Testovani je ,prirozena“ soucéast vyvoje a nevnasi nadbyte¢nou praci.

Bodem ¢. 1 obhajujeme absenci jakychkoli unit test, t.j. granularnich testu
internich funkcionalit jako jsou metody apod. Pro racionalizaci uvedme priklad:
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Metoda getAgendas tiidy WhoamiResolver puivodné navracela modifikované
objekty databazovych entit, na rozdil od aktudlniho stavu, kdy vraci DTO.
Pokud bychom pokryli metodu unit testy, museli bychom kromé prepisovani
logiky zapracovat i zmény do vsech téchto testi. To znamena nadbytec¢nou
praci, a to i presto, Ze se refaktorovanim z ptvodniho stavu nezménila jedind
funkcionalita z pohledu uzivatele sluzby. Pivodni testy navic neposlouzi k
ovéreni spravnosti refaktorovaného reseni - vyvojar je muze pouzit az poté, co
je upravil, coz prindsi riziko zaneseni regresi do samotnych testi. Testy tudiz
po refaktorovani neprinasi z podstaty véci jistotu, ze klicova logika funguje
korektné.

Z téchto duvodu upfednostriujeme testy API celé sluzby, neboli integracni
testy. Pri uplatnéni integracnich testi bychom v predeslém pripadé nejen
ze nemuseli ménit stdavajici testy, dokonce by nam i poslouzily k ovéreni
spravnosti refaktorované metody. Toto sice plati pouze za predpokladu, ze
byly kvalitné napsany, to je ovsem spolecny pozadavek jak na integracni, tak
i unit testy.

Bodem ¢. 2 zdlraznujeme pozadavek na testovani, které neni pritézi a co
nejméné ovliviiuje vyvojaiskou workflow. Tento pozadavek vychazi z omeze-
ného ¢asového fondu vyvojaru platformy (zpravidla se jednd o studenty), kteti
musi zaroven spravovat nékolik platformnich sluzeb. Testy proto vytvarime
pomoci API platformy Postman [49], kterou vyvojafi sluzeb bézné pouzivaji.
Nastroj umoznuje pomérné jednoduchy zpusob psani testovacich skripta v
jazyce JavaScript. Skripty navic nevyzaduji zadné pokrocilé znalosti jazyka,
protoze se zpravidla skladaji pouze ze ziskdni dat z HT'TP odpovédi a ovéreni
jejich hodnot. Pro ilustraci prikladame test mutace create WhoamiService User:

pn.test("User is created with correct data", () => {

const data = utils.getData(pm.response)
const variables = utils.getVariables(pm.request)
const user = data.createWhoamiServiceUser.user;

pm.expect (user.username) .to.eq(variables.username) ;
pm.expect (user.isAllowedInTest).to.eq(variables.attributes.
isAllowedInTest) ;

pm.expect (data.createWhoamiServiceUser.error) .to.eq(null);

b

Timto se klasicky vyvojarsky proces ovétovani API funkei rozsiti pouze
o doplnéni jednoduché validac¢ni logiky, kterd se automaticky provede pri
kazdém dotazu. Skripty mohou navic sdilet globalni proménné, takze je mozné
provadét sekvence operaci, které prepouzivaji své vstupy a vystupy. Tim se
daji pokryt komplexnéjsi use-casy, ale zaroven i zautomatizovat sekvence
volani API pri vyvoji (coz mize vyvojare piimo motivovat ke psani testi).
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B 7.6.1 Integraéni testy

Postman kolekce testu sluzby obsahuje cca 120 testt pro 60 dotazu. Dotazy
jsou koncepéné rozdéleny do slozek. Kazda slozka predstavuje sekvenci dotazi,
ktera by méla byt po vykonani vsech dotazt znovu spustitelna a nesmi ovlivnit
béh ostatnich slozek.

~ 3 sequence: Definition
Create user for next tests
Unauthorized user cannot create a new definition
Admin can grant my_definitions_create action
Authorized user can create a new definition
Authorized user can update created definition
Authorized user can create a new agenda
Authorized user can add role and username to agenda
Autharized user can remove role and username from agenda
Authorized user can create a new module
Authorized user can create a new page
Authorized user can create a new action
Authorized user does not have components in their whoami
Setup: allow user in agenda
Authorized user does have new agenda in their whoami
Authorized user can add username to new action
Authorized user does have all ancesters of new action in their whoami
Authorized user can delete new agenda
Authorized user does not have components in their whoami after deleting new agenda
Authorized user can add admin to their definition
New definition admin can remove old admin from their definition
Previous definition admin can not delete their definition
Teardown: Revoke create definition action
New definition admin can delete their definition

Authorized user should have no definition after delete

Obrazek 7.4: Slozka s dotazy sekvence pro testovani Whoami definic

Cela kolekce testi je soucasti repozitare projektu ve formatu JSON. Timto
zpusobem muze testy zprovoznit a udrzovat jakykoli vyvojar projektu. Testy
se spousti v CI pipeline (podrobnéji viz nize) pri kazdém nahréni zmén do
repozitarte.

B Mockovani dat

Soucasti logiky Whoami service je ziskdvani dat z ostatnich sluzeb infrastruk-
tury. Abychom mohli ,,deterministicky* testovat interakci s ostatnimi sluz-
bami, bylo potieba vytvorit mockovaci sluzby, které budou poskytovat oce-
kavany vystup. Je sice mozné se pripojit na Usermap service a sluzby, které
poskytuji /whoami endpoint, nemame vsak zaruceno, ze budou v dobé testo-
vani v provozu a ze vrati data, ktera pozadujeme. Testy by v tomto pripadé
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mohly byt tzv. ,flaky“, t.j. jejich vystup by se mohl ménit bez ohledu na stav
testovaného systému. Takové testy nemusi prindset davéryhodné vysledky.

Platforma Postman umoznuje uzivateli vytvaret vlastni instance serveri,
které poskytuji definovand data [50], nicméné stejné jako u pripojeni k plat-
formnim sluzbam musime spoléhat na to, ze mock servery budou béhem
testovani v provozu. Pro vytvareni mockovacich sluzeb jsme proto zvolili
implementaci vlastniho serveru v Node.js [51], ktery je mozné spoustét dle
potfeby. Node.js je serverovy JavaScript runtime, ktery nim umoznuje na-
psat jednoduchy server jednim souborem (vysledny skript mé cca. 40 fadku).
Server poskytuje (na zdkladé vstupniho argumentu) data v novém i starém
Whoami formatu, spolu s formatem specifickym pro sluzbu Témat, ktera
obsahuje chybu v nizvu atributu.

B 7.6.2 Spousténi testi v Cl

Aby testy spravné probéhly, musi obsah dotazti odpovidat stavu testovaného
systému. Pokud napr. testujeme dotazy v roli administratora, musime mit
k dispozici existujici uzivatelské jméno administratora v aplikaci. Pro tyto
ucely vznikl shell skript, ktery na zakladé vstupnich argumenti

1. nastavi hodnotu proménnych testovaci kolekce,
2. spusti instance mockovacich servert

3. vytvori konfigura¢ni .properties soubor aplikace,
4. spusti aplikaci,

5. spusti testy.

Testy se spousti ndstrojem Newman [52] pro spousténi testovacich kolekei
z terminalu. Proménné kolekce se nacitaji z JSON souboru s polem objekt,
kde kazdy objekt predstavuje iteraci testi. Pole obsahuje t¥i objekty, které
se lisi pouze v proménné s adresou mock serveru, skript totiz pousti tii
servery s jinym formatem Whoami odpovédi, aby se tak otestovala i zpétna
kompatibilita.

Tento skript predevsim zjednodusuje testovani a zprovoznéni testti v ramci
CI pipeline. Abychom mohli spousténi aplikace a testi zprovoznit v jednom
skriptu, je potreba aby aplikace bézela na pozadi, zatimco probiha testovani.
Pro tyto ucely poskytuje Spring Boot ptfikaz spring-boot:start , ktery
spusti aplikaci a posle jeji proces do pozadi. Proces na pozadi lze pak ukonc¢it
prikazem spring-boot:stop .

| application test:
2 stage: Test
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allow_failure: false
when: always
tags:
- test
variables:
# Postgresql service config
POSTGRES_DB: $POSTGRES_DB
POSTGRES_USER: $POSTGRES_USER
POSTGRES_PASSWORD: $POSTGRES_PASSWORD
POSTGRES_HOST_AUTH_METHOD: trust
services:
- postgres:12.2-alpine
before_script:
- apt-get update -y
# Install node for newman
- curl -sL https://deb.nodesource.com/setup_18.x | bash
- apt-get install nodejs -yq
script:
- bash integration-tests/run-tests.sh adminuser 8080 8086
$POSTGRES_DB $POSTGRES_USER $POSTGRES_PASSWORD postgres

V testovacim jobu pak staéi pouze poskytnout skriptu tidaje k databazi
a nainstalovat Node.js pro spousténi Newman aplikace. Testovaci databéaze
je vytvorena pomoci samostatného Docker image prostfednictvim atributu
services [53].

Cela git workflow sluzby spolu s CI nastavenim se #idi standardy release
managementu. Pro zjednoduseni dodrzovani téchto standardi jsme vytvorili
sablonu CI, ktera obsahuje joby automatizujici predepsané git operace. Této
sabloné se konkrétné vénujeme v nasledujici kapitole.
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Kapitola 8

Cl template pro automatizaci release
managementu

Zasady release managementu platformy [54] jsou podrobné definovany v
internich wiki strankach. Jejich dodrzovani je klicové pro spravu sluzeb
a funkcionalitu zavislou na jejich propojeni. V soucasném stavu je ovSem
jejich dodrzeni plné v rukou vyvojara, tudiz je nutné, aby si dokument
dtkladné precetli, pochopili a soustavné se zadsadami ridili. I pres poradani
dedikovanych workshopu a pripominani se vSak nedaf{ standard plosné vynutit
(ne vSechny tymy se jim fidi) a na projektech, které jej dodrzuji, vznikaji
nekonzistence ¢i hruba poruseni, jako napt. artefakty bez oznaceni verzi.
Pro zamezeni téchto problémi jsme se pokusili automatizovat Git operace
definované prostirednictvim CI Sablony, ktera vznikla v ramci projektu nové
Whoami sluzby a néasledné byl podan névrh na jeji zaclenéni do dalsich
konfiguracnich soubort platformy.

Zékladem celého principu je verze, pro kterou se vytvari release. Abychom
mohli implementovat CI funkcionality pro automatizaci release managementu,
musime definovat primarni zdroj informace o dané verzi, ktery bude strojové
zpracovatelny. Pro tento tcel jsme definovali konfiguraéni soubor s nazvem
.hub-info.yml, ktery musi obsahovat atribut wversion, t.j. aktualni verzi ve
formatu sémantického verzovani a release-candidate, poradi release kandidata
aktualni verze. Tento soubor musi byt umistén v korenové slozce projektu.
Konfigurace se skldda z téchto jobii:

upsert release branch (manudlni) Vytvoii novou release vétev se jmé-
nem ve formatu release-<major>-<minor>, kde hodnoty major a
minor odpovidaji major a minor ¢islu verze v souboru .hub-info.yml. Do
této vétve pak merguje hlavni vétev. Pokud vétev s timto jménem jiz
existuje, pouze se merguje hlavni vétev. Tento job se spousti pouze pro
pipeline hlavni vétve.

create rc tag (manudlni) Tento job se spousti pouze pro pipeline release
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vétvi. Na zakladé atributd info souboru vytvori tzv. ,release candidate
tag® ve forméatu <version>-rc<release-candidate> .

create final tag (manudlni) Tento job se spousti pouze pro pipeline tagi
ve formatu release kandidatt a vytvari tzv. .final tag® s ndazvem aktualni
verze.

create release image Pro pipeline findlnich ¢i release candidate tagt auto-
maticky vytvori docker image s prislusnym tagem. Tento image se poté
nahraje do container registry daného projektu (z registry projektu se
pak image stahuji pro deployment).

create dev image (manudlni) Pro jakoukoli pipeline vytvori image s tagem
dev-latest. Image s timto tagem se nasazuji na dev prostredi.

create gitlab release Do sablony byl pridan také job pro vytvareni chan-
gelog dokumentace na zakladé commit zprav a zaznamu pro GitLab
release, ktery obsahuje vygenerovany changelog a komprimované soubory
projektu. Tento job se spousti po Uspésném jobu create release image

Sekvenci jobiu ilustruje diagram [8.1}

Pro pouziti template je potfeba v .gitlab-ci.yml souboru projektu
pridat jeho URL do atributu includes a rozsitit stages atribut o hodnoty
Image, Release, Devimage a Deploy. Skripty pouzivaji GitLab API a klonovani
projektu pres HTTPS, ke kterym je potieba v GitLab projektu nastavit pro-
ménnou CI_API TOKEN na hodnotu projektového tokenu s roli Developer

a scopem api.

Poté by méla z pohledu metodiky release managementu byt diky této
konfiguraci po vyvojarich vyzadovana pouze korektni definice verze v info
souboru. Zbylé aktivity (od vytvoreni release vétve az po nahrani korektné
otagovaného artefaktu) staci pouze ,odklikat“ v GitLab UI dle potieby.
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.huE-in’po.lfml

PRIMARY VERSION SOURCE OF TRUTH
There hoas to be o Py!e which contains version
version: 1.0.1 and release-candidate values
release-candidate 1

wmonual jo‘:s

$eI_DEFAULT_BRANCH <> auto jobs

upsert release branch creates (or merges to) branch re,|eo\se—<mo\‘lor>—4mm7nor> based on hub-info file

™

release-1-0

create dev image

creates imase_ ‘to\gged as 'ro(ev-[ates‘t.‘

create release mage create image tagged as tag name
erkate dev image

creates tag based on .hub-info file

create release image
create dev 'ymous,e

creates image 'taggec‘ as to\? name.

< create ?i‘t!od: r‘e_\ea\se

Gets change,[oi markdown and creates 5?12'0&» re_lgase_

create dev im age

Obrazek 8.1: Tlustrace jobu CI template pro automatizaci release managementu
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Kapitola 9

Ul pro administraci Whoami

Frontendova ¢ast nastroje pro spravu Whoami se sklddd z nové administracni
agendy a z upraveni frontendového zpracovani nového Whoami formatu.

¢

Stavajici implementace Ul pouziva Whoami uzivatele pouze pro ,maskovani
sekci aplikace. To znamena, ze z existujicich Ul komponent povoli zobrazeni
pouze téch, ke kterym ma uzivatel pristup. Takové pouziti souhlasi se sta-
rym formatem Whoami, ktery o komponentach neposkytoval témér zadna
metadata. Definice struktury Ul agend tedy vypada nasledovné:

1 {

2 whoamiManagement: {
3 icon: <UsersIcomn />,

4 renderTitle: () => t‘Whoami management ¢,

5 pages: {

6 myDefinitions: {

7 id: ’myDefinitions’,

8 renderTitle: () => t‘My Definitions ¢,

9 component: <DefinitionsPage type="my" />,
10 hasInnerRoutes: true,

11 },

12 allDefinitions: {

13 id: ’allDefinitions’,

14 renderTitle: () => t‘All Definitions ‘,
15 component: <DefinitionsPage type="all" />,

16 hasInnerRoutes: true,

17 },

18 whoamiServiceUsers: {

19 id: ’whoamiServiceUsers’,

20 renderTitle: () => t‘Whoami service user management ¢,

21 component: <DefinitionsPage type="all" />,
22 hasInnerRoutes: true,

Tento konfigurac¢ni objekt se predava funkci AppEntryPoint, kterda podle
néj vytvori strom komponent s routovanim podle URL pomoci knihovny
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React Router [55]. V konfigura¢nim objektu lze pozorovat duplikaci struktury
Whoami.

Diky novému formatu lze konfiguraci v UI znac¢né zjednodusit, ten totiz
obsahuje data, ktera musela byt doposud definovana na strané frontendu, jako
jsou nazvy komponent ¢i ikony moduld v navigacni listé. Pro implementaci
UI je tedy teoreticky potiebné pouze pritadit Ul komponentu k Whoami
komponenté.

Pro tento 1icel vznikla funkce GenerateAppEntryPoint, které staci pouze
mapovani identifikdtortt na React komponenty (tzv. implmentory). Tim se
predchozi priklad zjednodusi na:

{
myDefinitions: {
render: () => <DefinitionsPage type="my" />,
},
allDefinitions: {
render: () => <DefinitionsPage type="all" />,
},
whoamiServiceUsers: {
render: () => <ServiceUsersPage />,
},
};

Lze si vS§imnout, ze nova konfigurace jiz neobsahuje stromovou strukturu.
Kromé snizené duplikace je vyhodou také to, ze jiz nezalezi na typu Whoami
komponenty, ani na jejim predkovi. Pokud by se v tomto pripadé zménila
definice tak, ze stranka allDefinitions patii pod jiny modul, navigacni lista
spolu s routovanim budou odpovidat nové definici bez nutnosti apravy fron-
tendové konfigurace. Abychom zamezili nekonzistentnimu UlI, které by mohlo
vzniknout v aplikacich s ptuvodnim AppEntryPoint, byla tato funkce rozsifena
tak, aby preferovala ndzvy komponent z Whoami odpovédi na tkor vstupniho
konfigurac¢niho objektu.

GenerateAppEntryPoint vygeneruje layout aplikace spolu s rozcestnikem v
levém navigacnim menu stranky s pouzitim Whoami dat. Déle pak vlozi do
UI stromu rekurzivni funkci WhoamiComponentRoute, kterd z URL precte
identifikator ,,své“ Whoami komponenty a vykresli nasledujici obsah:

1. Pokud existuje pro identifikdtor aktudlni komponenty implementor, vy-
kresli implementor.
2. Switch komponentu, do které vlozi

a. WhoamiComponentRoute pro nasledujici url segment, pokud ma
Whoami komponenta néjakého potomka,

b. Redirect na nasledujici URL segment, pokud existuje potomek a
neexistuje implementor.
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3. Pokud neexistuje implementor ani potomek Whoami komponenty, vy-
kresli stranku se zpravou o nenalezeném obsahu.

Metoda implementoru render prijima jako argument piislusnou Whoami
komponentu a React funkci children. Implementor tedy muze slouzit i jako
,obal“ pro UI komponent jeho potomkii:

{
whoamiManagement: {
render: (_, children) => <Layout>{children}</Layout>
I
myDefinitions: {
render: () => <DefinitionsPage type="my" />,
T
1

V tomto prikladu budou vSechny komponenty stranek modulu whoamiMa-
nagement vyrenderovany uvnitt komponenty Layout, kterd mtze mit napr.
specificky vzhled, ¢i poskytovat kontext svym potomktm.

Funkce GenerateAppEntryPoint dale ptijima identifikator agendy, pro kte-
rou generuje obsah. Teoreticky by bylo mozné jednoduse implementovat i
automatické vygenerovani vSech agend na zékladé Whoami odpovédi (imple-
mentory se nastavi v globalné pristupném objektu a seznam entrypointt se
vyrenderuje podle agend uzivatele), tento krok by ovSem vyzadoval prepsani
vSech existujicich agend, coz spadd mimo realizovatelny rozsah této prace.
Zvolili jsme proto pristup pozvolné migrace, kde mohou vyvojari frontendu
postupné prepisovat existujici agendy dle potfeby. Vyhodou tohoto pristupu
je navic i to, ze je mozné nékteré Whoami komponenty pouzit jako ovladace
pristupu i pro jiné Ul komponenty, nez jsou agendy, moduly a stranky. Nevy-
hodou je naopak to, ze pti pridani Whoami agendy se zména ihned neprojevi
v UI aplikace.

B 9.1 Administra¢ni agenda

UI spravy Whoami se drzi stejného konceptu jako ostatni aplikace v rdmci
platformy. Nastroj je koncipovan jako modul Sprdva Whoami se tiemi stran-
kami, struktura a nazvy jsou vidét v konfigura¢nim objektu vyse. Modul je
zasazen do nové agendy s nazvem Hub admmninistrace, kterd bude slouzit i
dalsim funkcionalitdm pro spravu platformy.

B 9.1.1 Sprava uzivatel sluzby Whoami

Sluzba Whoami ve své databazi uchovava zaznamy pro uzivatele, ktefi jsou
bud administratorem nékteré z definic, nebo byli pridan kvili pfistupu k
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testovacimu prostfedi. Pro spravu téchto zdznamt byla vytvorena jednoduchéd
stranka s tabulkou uzivateli a stranka pro detail uzivatele s prislusnymi
funkcionalitami.

1l
el
<

HUB Cestina - # m M

Sprava . . "
whoami « Detail uzivatele sluzby

B

= Atributy @  Informace

Sprava uzivatell sluzby
Whoami kovarada Uzivatel Whoami sluzby je bud administrator nékteré z definic, nebo uZivatel, ktery

byl vytvoren kvali pfistupu na testovaci prostiedi

Definice uZivatele
Nazev definice
Frontend apps
Root definition

Evaluace

Obrazek 9.1: Detail uzivatele sluzby Whoami

B 9.1.2 Sprava definic

Stranky ,,Sprava mych definic* a ,,Sprava vSech definic* obsahuji tabulky s
odkazy na detail definice a tlacitka na vytvafeni novych definic (pouze méa-li
uzivatel pristup k akci myDefinitions _create).

= Q v HUB Cestina v # @ oa
Sprava : w ..
— w?hoami Sprava vsech definic + Vytvofit novou definici ] [ & Importovat definici
Spréva viech definic
Nazev definice Nazev sluzby URL sluzby Pocet administratoriPocet agend
Evaluace evaluation- 1 1

service.cvut.cz

Frontend apps - - 1 2

Root definition - - 2 1

Obrazek 9.2: Screenshot stranky ,,Sprava vsSech definic*

Odkaz ¢i vytvoreni definice presméruje uzivatele na stranku ,,Detail de-
finice“, kterd obsahuje veskeré funkcionality k tpravé definic a Whoami
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komponent. Tyto funkce jsou podrobnéji popsany v ramci GraphQL dotazu
vyse a dale se proto zabyvame implementacemi specifickymi pro UI.

Vytvorenim databazového tlozisté definic jsme se pripravili o automatickou
replikaci Whoami definic mezi prostfedimi. Jako ndhrada byla vytvorena funk-
cionalita pro export/import definic. Definice lze exportovat prostfednictvim
kopirovani ve formatu JSON do schranky a vlozeni do formuléfe pro import
definice. Logika formuldre se musi pouze postarat o prevedeni vstupnich dat
na typ WhoamiModuleComponentCopylnput.

= Q v HUB Cestina v & oz A
=  Atributy 2 Upravit %% Administrtofi & Pridat @ Informace ® deenﬂonr‘t:vat
Root definition
& kovarada & svehlalb Whoami definice je zakladni popis

vasich aplikaci v platformé Hub.

Komponenty aplikace ‘ + Pfidat novou agendu

» Otestovat pfistup ke komponentim

= Mod m stranka ® Akce

Sprava Whoami Spréva viech definic Upravit administratora...
Administrace Whoami R o e e

hubAdministration

m stranka

sprava mych definic Vytofit definici

myDefinitions

m stranka © Akce

Sprava uzivateld sluzb... Vytvorit uzivatele sluz...

Smazat uzivatele sluzb...

@

Upravit uzivatele sluzb...

< update

Obrazek 9.3: Stranka s detailem root definice

Pro zobrazeni Whoami komponent byla zvolena stromova hierarchie. Vzhle-
dem k jejich predvidatelné struktufe (jednd se o strom s vyskou mensi nebo
rovnou 4) jsou Ul komponenty rozmistény jednoduchym zpisobem pomoci
miizky a funkcionality CSS grid. Mrizku implementuji funkce Grid a Cell
podle nasledujicich pravidel:

1. Mrizka mé 4 sloupce (maximdalni vyska stromu) a pocet fadku se rovnd
poctu list stromu.

2. Pro pozici elementu v mrizce (z,y), kde x odpovida sloupci a y fadku
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mrizky plati:

a. T =zp+ 1, kde x, je sloupec rodice a

b. y =y, + 1, kde y, je fddek rodice a [ je soucet listii prfedchazejicich
sousedii elementu.

Bunky Cell renderuje rekurzivni funkce ComponentTree, kterd na zékladé
vstupni pozice a obsahu vykresli ,svou“ komponentu a jeji potomky s pozi-
cemi dle definovanych pravidel. Kofenem stromu je ComponentTree, kde je
argumentem komponenta agendy a pozice (1,1).

Diky mrizce je dale pomérné jednoduché zobrazit linky znazornujici spojeni
predka s potomkem. Ty jsou totiz vykreslené jako levy a dolni ramecek
pruhlednych HTML elementt, které se v mrizce rozprostiraji od pozice predka
(levy horni roh elementu) az k pozici potomka (pravy dolni roh), viz [9.4.
Elementy také vklada do mrizky funkce ComponentTree.

|
Spréva Whoami Spréva viech definic

|
L __ ~Spravamych definic - -
myetiitions

Obrazek 9.4: Zvyraznény implementacni detail Ul linky stromu komponent

Pro funkcionalitu testovani pristupu uzivateli ke komponentam se do
funkce ComponentTree vklada argument user WhoamiFilter, ktery obsahuje
Whoami komponenty pristupné testovanému uzivateli. Pokud je vstupni
Whoami komponenta funkce obsazena v seznamu user WhoamiFilter, pfeda
tuto informaci vykreslené spojovaci lince a karticce s detailem Whoami
komponenty, které se zobrazi se zelenym ohrani¢enim. V opac¢ném pripadé se
vykresli s mirnou prihlednosti, viz |9.5

Obrazek 9.5: Zobrazeni autorizovanych komponent
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Pres karty Whoami komponent lze komponenty mazat, pridavat potomky,
upravovat jejich aktivitu ¢i je presouvat k jinym predkim pomoci tazeni mysi.
Dalsi atributy spolu s pfistupy je mozné upravit v detailu komponent (obr.

9.7)

Uceleny souhrn atributti definice a vsech jejich komponent si lze zobrazit i
jako dokument vygenerovany v markdown formatu.

v HUB Eeitina v ® om oa
Sprava Whoami X

& Modu

= Atributy komponenty

; G0 P,
& Upravit &%  Administratofi dentifikitor komponenty
whoamiManagement
& svehlalb & kovarada Nazev v eitiné

Spréva Whoami

Nazev v

whoami management

Ceitiné

Popis v estiné

Modul pro spravu Whoami

Popis v angli¢ting
>fidat novou agendu Whoami management module

» Komentar
entam

@ Pristup k této komponenté

= Modul K o stranks & Upravit Usermap role
k ni i

Sprava Whoami spréva viech defir & Upravit povolen4 uzivatelska jména
whoamiManagement allDefinitions

@ Pfistup k podstromu kemponenty

Usermap role

o stranks + piidat

i

sprava mych defin = CUHEen:

myDefinitions
Povoleni uZivatelé
+ Pfidat

m Stranka — Odstranit

Sprava uzivatelu s

whoamiServiceUsers

Obrazek 9.6: Detail Whoami komponenty

B 9.1.3 Ul vyhledavani platformy

V soucasné verzi neexistuje backend pro funkcionalitu vyhledavani v ramci
platformy a vyhledavaci pole nabizelo pouze zaznamy, které mél kéd Ul k
dispozici. Diky rozsifenému formatu lze vsak uzivateli poskytnout vyhledéavani
pres Whoami komponenty, které nyni obsahuji jak nazev, tak i popis. Polozky
vyhledavani vyzaduji relativni URL odkaz na dany obsah, komponenty se
jednoduse rozsiri o atribut URL spojenim jejich identifikatorti a identifikatort
predki.

Protoze se komponenty typu akce nemusi mapovat na konkrétni Ul elementy,
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[ Q whoami v

¢ Smazat uzivatele sluzby whoami

% Upravit uzivatele sluzby whoami

hubAdministratio

& SpravaWhoami

IhubAdministration/whoamiManagement

Obrazek 9.7: Vyhleddvani s pouzitim obsahu Whoami komponent

je mozné tyto komponenty pouzit k podrobnéjsimu popisu stranky, které
patri. Diky tomu ziskava integrujici uzivatel moznost libovolné rozsitit obsah
vyhledavani dle potreby.

B 9.1.4 Error handling

Nové GraphQL rozhrani pro chybové hlasky popsané v kapitole o nové
Whoami sluzbé je (a pravdépodobné bude) hojné pouzivané, ¢imz vznikd v Ul
kédu opakovany pattern. Pro usnadnéni prace s chybovou odpovédi vznikla
funkce handleUserErrorResponse s typovym predpisem
function handleUserErrorResponse(
error: BaseError,
handlers: {
onUnauthorized?(error: UnauthorizedError): void;
onUserInputError?(error: UserInputError): void;
handleErrorField?(field: UserInputError[’fields’][number]):
void;
} k]

): void
Argument handlers priima funkce, které se volaji pro prislusny typ vstup-

niho erroru. V pripadé erroru typu UserInputError se funkce handleErrorField
zavola pro kazdy objekt z pole atributu fields error objektu.
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Kapitola 10

Testovani implementace

Jako metodu otestovani nastroje pro spravu Whoami definic jsme zvolili
pripojeni integrovanych sluzeb. Jelikoz béhem testovani nebyla dokoncéena
migrace platformy na GraphQL federaci, nebylo mozné nasadit nase feseni na
development prosttedi. Whoami sluzba a frontend byly zprovoznény lokalné a
k nasazenym integrovanym sluzbam se pripojovalo pomoci jejich vefejného

(pfes VPN) URL.

Pro kazdou sluzbu poskytujici /whoami endpoint byla v ndstroji vytvorena
nova definice, ktera odpovida stavajicim komponentam. Pouze tento krok
umoznuje poskytnuti stejné funkcionality systému jako doposud a tim v
podstaté zajistuje migraci na novy zdroj Whoami definic (pivodni
Whoami sluzba je jiz v tomto piipadé nepotiebnd). Pro integrované systémy
byla zvolena néasledujici strategie pripojeni:

Eprocesy Whoami definice obsahuje veskera autoriza¢ni pravidla. Whoami
sluzba se tedy nedotazuje na /whoami endpoint sluzeb Eprocestu a
teoreticky je mozné tuto implementaci ze sluzeb kompletné smazat.

Evaluace Autorizacni pravidla Evaluaci nelze podchytit pouze na zakladé
roli a testovani probéhlo pridanim /whoami/<username> endpointu s
novym formatem odpoveédi.

Témata Systém témat doposud nemé konkrétné definovana pravidla auto-
rizace Whoami komponent. Vytvorili jsme tedy pouze zakladni definici
komponent bez autorizacnich pravidel a tpravy endpointu.

Dale byla pridana definice pro nastroje, které jsou urcené vyvojartim
platformy a jsou umistény v agendé sandbozx. Jedna se predevsim o nastroj
GraphiQL [56], ktery je integrovan pomoci knihovny do UI platformy a slouzi
ke snadnému testovani GraphQL rozhrani Endpoint service. Tento nastroj
dosud neni v testovacim ani produkénim prostiedi k dispozici (pro jeho funkéni
pridéni do Whoami by bylo potieba upravit nékolik sluzeb). Diky novému
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granularnimu udélovani pristupu pres uzivatelskd jména ovSem neni problém
jej poskytnout pouze nékterym uzivatelim bez nutnosti nasazeni zadné nové
verze sluzeb infrastruktury.

B 101 Zzakladni integrace systémii

Pro vytvoreni zdkladnich definic - neobsahuji autorizacni pravidla, pouze
predpis komponent a adresy sluzeb - jsme pouzili zdznamy z wiki platformy. Po
vytvoreni komponent a pripojeni sluzeb byly otestovany pristupy specifickych
uzivatelu prostfednictvim impersonace.

U Témat se nepodatilo pripojit k Whoami endpointu kvili chybé na strané
sluzby Témat (autorizace v tu dobu nefungovala ani s ptivodni Whoami
sluzbou) a vysledky netspésného pripojeni tohoto systému tedy opomijime. U
systému Evaluaci a Eprocest bylo prostfednictvim impersonace za uzivatele
s riznymi pristupy ovéreno, ze autorizace zustala korektné zachovana. Diky
tomu muzeme prohlésit, Ze jsme tspésné vytvorili novy, primarni zdroj
Whoami definic, ktery nahrazuje ptivodni sluzbu Whoami. Kromé tohoto
zdroje méa uzivatel integrujici systém nyni k dispozici

pridavani specifickych pristupu podle uzivatelského jména,

pridavani pristupu podle roli,

de/aktivovani komponent,
® zménu nazva komponent s jejich popisy,

B rozsiteni vyhledavani pomoci ,skrytych® komponent

a to vSe bez jediného zasahu do implementace. Definice ovSem v tomto
stavu zatim neobsahuji autorizac¢ni pravidla a systémy neposkytuji novy
/whoami/<username> endpoint, takze v tomto stavu nelze plnohodnotné
testovat pristup uzivatela prostrednictvim editoru komponent.

B 102 Integrace Eprocesi

Pro vytvoreni autorizac¢nich pravidel komponent jsme vychazeli z analytického
podkladu projektu, ktery obsahuje tabulku s prifazenim roli pro pristup
k datovym polozkam agendy. Tento popis ovSsem neobsahuje informace o
Whoami modulech a strankiach, datové polozky bylo proto nutné nejprve
priradit k identifikdtorim podle specifikace ve wiki platformy.
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10.2. Integrace Eprocesti

Sprava procesi Viechny procesy
Studijni oddéleni :

Katederni procesy

Obrazek 10.1: Definice Whoami komponent pro systém Eprocesy

Zde si opét muzeme vsimnout, Ze informace o Whoami komponentach
se nejen duplikuji mezi analytickym zadanim, backendovou implementaci,
dokumentaci platformy a frontendovou implementaci, ale dokonce ani neexis-
tuje uceleny popis, ktery by obsahoval veskeré informace pro implementaci
Whoami systému - analyza obsahuje popis business roli, wiki stranky obsa-
huji identifikatory s popisy komponent a backendovy koéd obsahuje valida¢ni
logiku.

A7z po kompilaci téchto zdroju vzniklo pridéleni Usermap roli k identifi-
katortim. Zde se ukazalo, Ze vyjadieni nékterych pristupt autorizace
pomoci vyctu Usermap roli je velice pracné, a nachylné na chyby.
Napriklad pro identifikator eprocess processes _departmentProcesses ma dle
analyzy pristup ,Referent“, | Vedouci katedry, zdstupce“ a ,Prodékan*. Jako
referenta muze osobu oznacovat nékolik moznych roli (dle jeji agendy), nee-
xistuje vsak zaddnd role obecné oznacujici tuto funkci. Podobné je tomu tak
u ostatnich jmenovanych pripadu, role pro vedouci katedry musi obsahovat
informaci, k jaké katedre se funkce vaze. V tomto pripadé by uzivatel musel
zadat vedouci role pro vsechny katedry zvlast.

Tento nedostatek jsme se rozhodli vyftesit upravenim autorizacni logiky
roli tak, Ze seznam roli muze obsahovat retézce ve formatu regularnich
vyrazu. Po aplikaci tprav se predpis Usermap roli pro komponentu epro-
cess__processes__departmentProcesses zkratil na

B-d{5}-VEDOUCT ,

B-d{5}-PRODEKAN(. %) ,

(.*%)-REFERENT-(.*) ,

B-d{5}-VEDOUCI-ZASTUPCE .
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A7 po zavedeni této zmény bylo mozné vytvorit autorizacni schéma
pro vSechny komponenty Eprocest. Nasledné probéhlo spésné ovéreni sprav-
nosti autorizace (opét prostfednictvim impersonace) bez pripojeni na sluzbu
systému, ¢imz jsme tym Eprocest teoreticky zbavili potieby implementace
endpointu /whoami . Zduraznujeme, Ze pouze teoreticky. Z konzultace Te-
seni s vedoucim projektu totiz vyplynulo, Ze zvazuji nadale udrzovat
autorizacéni logiku v ramci své sluzby. Je tak z toho duvodu, ze jejich
rozhrani autorizuji stejnym zpusobem jako Whoami odpovédi (napf. metoda
pro zjisténi zdali je osoba student se pouzije jak pro ovéreni stranky ,,Mé
zadosti“, tak pro endpoint, ze kterého se obsah stranky ziskava). Pouzivani
autorizace ve Whoami sluzbé by proto prineslo duplikaci logiky, coz by mohlo
byt naro¢né na tdrzbu a zaroven nachylné na nekonzistence.

B 103 Integrace Evaluaci

Autorizacni logika sluzeb systému Evaluace je spjata s jejich interni databazi
a nelze ji vyjadrit prostfednictvim Usermap roli. Whoami sluzba jiz diky
zakladni definici komponent Evaluaci poskytuje korektni data, ale neni mozné
testovat pristupy uzivatelu v editoru komponent. Pro otestovani integrace jsme
se proto rozhodli rozsirit stavajici kontroler endpointu /whoami o endpoint
odpovidajici novému formétu:

/whoami/{usernamel:
get:
parameters:
- name: username
in: path
required: true
schema:
type: string
tags:
- whoami
summary: Returns user’s whoami permissions in new whoami
format
operationId: getWhoamiByUser
responses:
"200":
description: User permissions
content:
application/json:
schema:
type: array
items:
type: string

Pro rozsireni endpointu ve sluzbé Evaluation Period bylo potteba upravit
OpenApi specifikaci sluzby, ze které byl nasledné vygenerovan predpis metody
poskytujici novou logiku. Metoda byla pro ucely testovani implementovana
jednoduchym prevedenim existujici odpovédi na seznam identifikatoru:
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@0verride

public ResponseEntity<List<String>> getWhoamiByUser (String
username) {
var oldResponse = whoAmIService.createWhoAmIForUser (username
)
var whoamiIds = oldResponse.getModules () .stream() .map(
EmployeeEvaluationModule::getId).collect(Collectors.toList ()
)

return ResponseEntity.ok(whoamilds);

Upravend verze sluzby Evaluation Period byla nasazena na development pro-
stredi, nacez probéhla ispésna kontrola autorizovani agend spolu se spravnym
zobrazovanim pristupu osob v editoru komponent.

B 104 Vyhodnoceni testovani

Definice komponent integrovanych systémi se podafilo vlozit do nové Whoami
sluzby prostfednictvim vzniklé administrativni agendy v Ul platformy. Po
pripojeni systému poskytovala sluzba spravné odpovédi, ispésné jsme tedy
vytvorili nastroj pro spravu definic a nahradili jim stavajici Whoami service
a definice v User Preference service.

Nedostatkem naseho feseni bylo nastaveni autorizac¢nich pravidel kompo-
nent prostiednictvim jednotlivych Usermap roli. Nastaveni nebylo pouzitelné
pro systém Eprocesil, kterym jsme chtéli tuto funkcionalitu ovérit. Kvuli
tomuto nedostatku jsme rozsitili validacni logiku Whoami sluzby o moznost
vkladani roli ve forméatu reguldrnich vyrazi. Po implementaci tohoto rozsiteni
bylo mozné vytvorit kompletni autoriza¢ni schéma na trovni Whoami sluzby.

Autorizace na drovni Whoami sluzby ovSem piinasi duplikaci jiz existujici
logiky uvnitt sluzeb Eprocesii. Tento fakt odhalil jistou preziravost v navrhu
naseho feseni, kde jsme moznost vzniku takovéto duplikace nevzali v potaz.
Je tedy mozné, ze se autorizace na trovni nové Whoami sluzby ve
vysledku pouzije jen ve vyjimecnych pripadech, jako jsou zminéné
vyvojarské nastroje platformy. Moznou variantou je také tento pristup
docela obratit a pouzit novou Whoami sluzbu jako autorizacéni autoritu (sluzba
poskytuje endpoint pro ovéfreni pristupu uzivatele k dané komponenté), na
zakladé které by si integrované systémy ovérovaly pristupy k dattim. Tento
pristup je ovsem cCisté hypoteticky a ma zjevné komplikace, jako je nadbytek
sitovych pozadavki ¢i zahlceni Whoami sluzby.

Dalsim nedostatkem feseni bylo zpétné odhaleno mapovani Whoami end-
point1 sluzeb podle jejich jmen zadanych v definicich. Sluzba totiz pii ziskavani
Whoami odpovédi sluzeb jednoduse sklada adresu sluzby s cestou /whoami .

vvvvv

pripadé Eprocesu. Pokud uzivatel zadd absolutni URL, miuze pridat libovolny
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prefix. V pripadé zadani jména sluzby vSak nemd cestu jak ovlivnit, protoze
URL sluzby se pak ziskava z discovery sluzby. Pro tento tcel byl do Whoami
definice pridan atribut whoamiPath, ktery lze nastavit v pripadeé, ze je cesta
k Whoami endpointu jind nezli standardni /whoami .
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Kapitola 11

Vyhodnoceni vysledku

V nasledujici kapitole uviddime zhodnoceni vysledku prostrednictvim subjek-
tivniho hodnoceni projektovym manazerem platformy, porovnanim vyslednych
hodnot metrik a ivahou nad dopadem feseni na integrac¢ni proces.

B 11.1 Vvalidace projektovym manazerem platformy

Zavérem testovani probéhla prezentace funkcionalit a integrovanych definic
hlavnimu manazerovi projektu Hub, ktery vysledky zhodnotil jako pfinosné a
ze se doslova ,hrozné tési“ na jejich nasazeni.

Jako nedostatkem néastroje bylo identifikovano nastavovani pristupu k tes-
tovacimu prostredi, které neumoznuje hromadné pridavani uzivateli, napr.
podle roli. Na zakladé tohoto podnétu byla do Root definice pfiddna nova
agenda s identifikatorem testAccess, ktera urcuje pristup k testovacimu pro-
stiedi. Resolver pro Whoami odpovéd uzivatele byl upraven tak, ze pokud
uzivatel nema pristup k této agendé, jeho Whoami odpovéd je v testova-
cim prostiedi prazdnd. Timto zpiisobem je administratorim Root definice
umoznéno spravovat pristup podle uzivatelského jména i roli.

Diky tomuto zasahu jiz v nové Whoami sluzbé prakticky neni dtivod ucho-
vavat entity uzivatele a veskeré zdznamy spolu s GraphQL mutacemi pro
spravu uzivateld byly ze sluzby odstranény. Z Ul administrac¢ni agendy byly
odebrany prislusné formulare. Mutace delete WhoamService User byla nahra-
zena removeAdminFromAllDefinitions, kterd odebere prislusné uzivatelské
jméno administratora ze vSech jeho definic.
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B 11.2 Vysledné hodnoty metrik

Diky nastroji na spravu Whoami definic jiz neni nutné ovéreni analytikem
platformy, zdali ma definice systému veskerd potfebnd data a neobsahuje
duplicitni identifikatory. Frontend vyvojar nemusi kontrolovat strukturu kom-
ponent a backend vyvojar neni potreba k validaci vystupnich dat sluzeb.
Hodnota metriky Pocet roli k overeni spravnosti Whoami definice se timto
snizi na jeji optimalni hodnotu nula.

Teoreticka hodnota metriky Pocet roli k implementaci Whoami definice
po aplikaci feSeni je dvé, protoze je teoreticky mozné nastavit autorizac¢ni
pravidla v rdmci definice (role analytika) a frontend vyvojaf poté pouze
doplni komponenty pro piislusné identifikatory. Vzhledem k tomu, ze stavajici
integrované systémy tento pristup nebudou aplikovat a budou nadale udrzovat
implementaci Whoami endpointu (role backendového vyvojare), stanovime
vyslednou hodnotu feseni na tii nutné role.

Vyslednou hodnotu metriky Duplikace Whoami definic stanovujeme na
jedna, protoze jediné misto, kde se musi ulozit struktura Whoami komponent
systému je nova sluzba Whoami. Nova administrac¢ni agenda slouzi zaroven i
jako dokumentace (priméarni zdroj) a implementace (frontendovéa i backendova)
vyzaduje pouze spravnou hodnotu identifikdtori.

Nézev metriky Vychozi | Optimalni Teoreticka Vysledna
hodnota | hodnota | hodnota feseni | hodnota
Pocet roli k ovéreni spravnosti 3 0 0 0
Whoami definice
Pocet roli k implementaci 4 1 9 3
Whoami definice
Duplikace Whoami definic 4 1 1 1

Tabulka 11.1: Vysledny prehled hodnot metrik

B 113 Dopad na integracni proces

Definice Whoami formatu integrované aplikace je pouze ¢asti procesu integrace
a nemuzeme tedy prohlasit, ze bychom na zakladé zlepseni hodnot danych
metrik vyfFesili vSechny problémy procesu. Whoami definice jsou ovSem jednim
ze zékladnich artefakti integrace systému do platformy Hub, ktery byl dosud
vniméan spise jako balast, zpravidla dodavan az v pozdéjsim stadiu integraci,
pokud vubec. Na zakladé zmény metrik véfime, ze implementované tpravy
zjednodusi jejich spravu a zdtrazni jejich roli v celém procesu.

Whoami format je specificky produkt platformy a jako takovy vyzaduje
jisty ,onboarding“ novych uzivateli v podobé vysvétlovani forméatu a jeho
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fungovani, natoz pouzivani nastroje na jeho spravu. Z pohledu frontendového
vyvojare platformy je ovSem jednoduché vyvodit strukturu Whoami kompo-
nent jiz podle hrubych predstav uzivatele a vytvorit tak zdkladni definici,
kterou bude uzivatel moct néasledné libovolné rozvijet. Definice by timto byla
dostupnd jiz od rané faze vyvoje.

Pro kompletni integraci plné integrovaného systému jsou po uzivateli vyza-
dovany nasledujici analytické vystupy:

1. GraphQL schémata sluzby/sluzeb systému,

2. Podklady pro UX/UI tym k vytvoreni ndvrhi (wireframy, konzultace
apod.),

3. Whoami definice dané aplikace.

Jiz po vytvoreni GraphQL schématu a jeho validaci frontendovym tymem
je mozné vyvijet backendovou ¢ast systému, pripadné jeho adaptér v ramci
infrastruktury. Idealni je sluzby vyvijet pomoci knihovny LibCommon, ktera
poskytuje veskeré nutné konfigurace (vyvojari mohou implementovat sluzby
bez pouziti knihovny ¢ v Uplné jiném jazyce, v tom piipadé vSak musi
implementovat jeji funkcionality sami). Pro nasazeni integrované sluzby je
nutné pridat jeji zdznam do hlavniho docker compose souboru s odkazem
na korektné oznaceny image. Pro usnadnéni dodrzovani standardu release
managementu je mozné pouzit nové vytvorenou CI Ssablonu. Frontend se
zpravidla vyviji az na zdkladé Ul navrhu, ackoli v pripadé jednodussich
funkcionalit je mozné vychazet jiz z existujicich komponent. V momenté, kdy

1. backendové sluzby systému implementuji GraphQL schéma,

2. backendové sluzby implementuji Whoami endpoint (v ptipadé, ze systém
nepouziva autorizaci na trovni Whoami sluzby),

3. frontend obsahuje korektné namapované Whoami komponenty a

4. implementace Ul odpovida predstavam uzivatele,

je mozné po ovéreni funkcénosti integrovaného systému v testovacim pro-
stfedi nasadit produkéni release (v koordinaci s ohledem na zasady release
managementu).

B 11.4 Dalsi kroky

Jak jiz bylo zminéno, nasazeni nové Whoami sluzby na testovaci prostiedi ak-
tudlné zavisi pouze na dokonceni nové GraphQL federace platformy. Jakmile
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budou tyto backendové sluzby v provozu, sta¢i ve frontendovém repozitari
provézt merge vétve, na které probihal vyvoj UI néstroje, do vétve hlavni.
Béhem revize kédu v nastroji SonarQube jsme ovSem nalezli chybéjici pod-
poru pro presmeérovani impersonac¢nich pozadavku na /whoami endpointy
integrovanych sluzeb. Abychom mohli nastroj nasadit i do produkce, bude
nutné tuto funkcionalitu doplnit. Dalsim dulezitym doplnénim je pridani
nastroje pro spravu databazovych migraci, napt. Flyway [57].

Pro zajisténi kvality kodu je déle naplanovana revize nové Whoami ser-
vice seniornim Java vyvojarem CZM (kod frontendové ¢dsti nepldnujeme
revidovat, autor je vedouci frontendovy vyvojar platformy). Implementace
sluzby dozajista obsahuje prostor pro ruzna vylepseni, béhem implementace
sluzby jsme se soustiedili predevsim na jeji funkénost na tkor optimalizaci
mista oznacend komentarem ,, TODO® a podle nastroje SonarQube je jich v
projektu pét.

Co se tyce nerealizovanych feSeni z Sesté kapitoly, v soucasné dobé jiz
probiha analyza podpory content managementu, vychazejici z navrhu v
sekci [6.4. Whoami identifikdtory komponent jsou vhodnym propojenim CMS
zaznamu s ¢astmi Ul aplikace a TeSeni je proto navrhovano jiz s ohledem na
utilizaci nové Whoami sluzby a administracni agendy.

B 11.4.1 Planované integrace

Kromé probihajicich integraci Témat a Eprocesu se chystd pripojeni nového
systému pro spravu doktorandského studia pod zastitou CZM, ktery by jiz
meél probihat podle vyse zminéného procesu a pouzivat nejnovéjsi funkce
platformy.

Déle probihaji konzultace se ¢leny Strediska vypocetni techniky a informa-
tiky, ktefi projevili zdjem o moznost integrace nékterych svych systémua do
platformy Hub.
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Cili této prace bylo analyzovat integracni platformu Hub, zmapovat slabé
stranky a navrhnout zptsoby vylepseni, vedouci k zvyseni kvality procesu
integrace systémil. Téchto cilii jsme dosdhli nasledujicim zptisobem.

Prostfednictvim analyzy jsme zachytili aktudlni stav platformy Hub, iden-
tifikovali problémy procesu integrace systémil a na jejich zakladé definovali
kritéria kvality spolu s jejich metrikami. Navrhli jsme optimalizaci pouze téch
metrik, které nebyly ovlivnény paralelné probihajicim tpravam platformy.
Spolecné se stakeholdery projektu jsme sefadili kritéria dle priority a nejvyssi
vahu ziskaly metriky udavajici pouzitelnost autoriza¢niho schématu Who-
ami. Tyto metriky jsme optimalizovali prostfednictvim vytvofeni nastroje na
spravu Whoami definic a nového Whoami formatu.

Nastroj se sklada z nové platformni sluzby a administra¢niho modulu
v rdmci Ul platformy. Implementovana sluzba slouzi jako priméarni zdroj
autorizacnich schémat, ¢imz redukuje duplikaci schémat vychoziho stavu
platformy a zaroven zjednodusuje forméat dat vyzadovany od integrovanych
systému. Diky néstroji muze integrujici uzivatel libovolné upravovat a testovat
sva autorizac¢ni schémata bez nutnosti nasazeni novych verzi platformnich
sluzeb. Novy format obsahuje rozsirena metadata, ktera dale umoznuji inte-
grujicim uzivatelim ¢astecné spravovat obsah svych aplikaci a zjednodusuji
frontendovou implementaci.

Implementace reseni prinesla kromé zminéného nastroje i vedlejsi produkty
jako rozsitené vyhledavani obsahu integrovanych aplikaci ¢i GitLab CI sablonu
pro automatizaci git workflow, kompatibilni se zdsadami release managementu
platformy. Dale byl definovan novy format GraphQL odpovédi pro indikaci
chybnych stavii s prislusnymi frontendovymi utilitami. Nova sluzba je prvni
platformni sluzbou s vlastnim GraphQL rozhranim a je proto zavisla na nové
GraphQL federaci. Federace bohuzel nebyla v dobé vypracovani této prace
plné funkéni a sluzbu se proto nepodarilo nasadit na testovaci prostredi.

Pro testovani funkcionality byla v néstroji vytvorena autoriza¢ni schémata
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integrovanych systému a pripojeny sluzby s implementovanym Whoami roz-
hranim. Pripojeni sluzeb probéhlo tispésné. Definovani autorizac¢nich pravidel
na drovni schématu objevilo nedostatky v pouzivani Usermap roli, které byly
vzapéti opraveny a veskeré funkcionality nastroje byly tspésné ovéreny. Po
konzultaci s vedoucim projektu Hub byla dodate¢né upravena funkcionalita
ke spravé pristupt na testovaci prostredi.

Hodnoty vSech vybranych metrik se podafrilo zlepsit, ackoli ne u vsech bylo
dosazeno ocekavanych hodnot feseni. Vysledny stav metrik obsahuje tabulka
11.1L 'V rdmci prace jsme se ovsem kvili dynamickému prostredi platformy
zamérili pouze na metriky podmnoziny systému a nepodafilo se nam tak
vytvorit ucelenou sadu kritérii, kterd by mohla slouzit ke kontinudlnimu
ovétovani kvality celého systému.

Schéma autorizaci Whoami je paterni funkcionalitou platformy, kterda dosud
nebyla integrujicim uzivatelim prilis srozumitelnd a pro jeji aplikaci ¢i jed-
noduché tpravy bylo zpravidla potieba souc¢innosti nékolika roli. Vérime, ze
novy nastroj zjednodusi pouzitelnost platformy a zaroven povysi autorizac¢ni
format na jeji plnohodnotny feature (nejen povinnost integrace).
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P¥iloha A

Pouzité zkratky

API Application programming interface

CI/CD Continuous integration/continuous delivery
CRUD Create, read, update, delete

DTO Data transfer object

HTTP Hyper text transfer protocol

REST Representational state transfer

SoC Separation of Concerns

SPA Single page application

SSO Single sign on

UI User interface

UX User experience
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P¥iloha B

Terminologie

Code coverage. Procentualni hodnota kédu pokrytého testy.
Cohesion. Mira do které jsou Casti softwarového modulu tcelové spriznény.
Coupling. Mira zavislosti mezi softwarovymi komponentami.

Cyklomaticka slozitost. Metrika udavajici slozitost programu na zakladé
linedrné nezavislych logickych cest ve zdrojovém kédu.

Edge case. Udalost ¢i kombinace vstupt, kterd vznika s malou ¢etnosti pri
pouzivani software nastroje.

Feature coverage. Procentualni hodnota funkcionalit, pro které existuji
testy.

Framework. Softwarova sluzba poskytujici ridici logiku aplikace, do které
uzivateli stac¢i implementovat funkéni prvky specifické pro jeho pripady
uziti.

Impersonace. Pouziti aplikace uzivatelem prihlasenym za jinou osobu.

Separation of Concerns. Navrhovy princip popisujici rozdéleni zodpovéd-
nosti c¢asti softwaru.

Single responsibility principle. Pristup k navrhu architektury, ktery pri-
kazuje kazdé ¢asti (funkce,tiida, modul) nejvyse jednu zodpovédnost/-
ucel.

Stakehholder. Osoba nebo skupina osob, ktera ovliviiuje ¢i mize byt ovliv-
néna vstupy a vystupy projektu.

Use case. V prekladu pripad uziti, neboli akce, kterou lze vykonat prostied-
nictvim systému. Lze ji také chapat jako pozadavek na funkcionalitu
systému.
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Pt¥iloha C
Zdrojové kody

Veskeré zdrojové kody implementovaného reseni jsou k dispozici na fakultnim
GitLabu. Prikladdme odkazy na konkrétni stavy repozitaru v dobé odevzdani
prace. Pro ziskani pristupu lze kontaktovat autora.

Nova Whoami service: https://gitlab.fel.cvut.cz/czm/hub/backend/
whoami-service-new/-/tree/9ded2024|

Hub frontend: https://gitlab.fel.cvut.cz/czm/hub/frontend/frontend-base/
+-/tree/dabbba8f|
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