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Abstrakt

Tato prace se zabyva navrhem brany
umoznujici preklad mezi IoT a IP siti. Na-
stinuje zakladni myslenku Internetu Véci
a popisuje jeho prvky a pouzivané komu-
nika¢ni standardy. Dale se zamétuje na
navrh vlastniho zarizeni od konceptu, pres
schematicky navrh po navrh desky plos-
nych spoju a jeji osazeni a otestovani.

Klicova slova: DPS, Internet Véci,
brana, BLE, Zighee

Vedouci: Ing. Vit Zahlava, CSc.

iv

Abstract

This work is mainly concerned with the
design of a custom gateway enabling trans-
lation between IoT and IP network. It
outlines the idea of Internet of Things and
describes its components and used com-
munication standards. Further it focuses
on the design of the custom device from
the concept through schematic design to
the design of the printed circuit board and
its assembly and testing.

Keywords: PCB, Internet of Things,
gateway, BLE, Zigbee

Title translation:
for IoT

Intelligent gateway
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Kapitola 1
Uvod

Zarizeni Internetu Véci se v poslednich letech stala nedilnou soucéasti kazdo-
denniho zivota. Technologicky vyvoj v této oblasti napomohl sniZeni nakladu
na integraci IoT prvka do dalsi elektroniky, coz mélo za nasledek rozsiteni jak
v prumyslu, tak v domécnostech. Kazdé koncové zafizeni je schopno pracovat
jako solitérni prvek a pouze poskytovat informace ¢i sluzby uzivateli. Lidska
interakce je ale velice neefektivni a sila IoT sité tkvi primarné ve vzajemném
propojeni zarizeni a provadéni akci na zakladé nasbiranych dat. V kazdé IoT
siti se tedy témeér vzdy vyskytuje centralni prvek, ktery komunikuje se vsemi
zalizenimi na siti a na zdkladé sesbiranych dat a uzivatelského programu
provadi pozadované akce automaticky. Pro pripojeni rozhodovaciho prvku do
sité je ale nutné zajistit podporu protokolu vyuzivanych v IoT. K tomuto
ucelu se vyuziva tzn. gateway, neboli brana typicky prevadéjici packety ze
sité IoT do lokdlni IP sité.

Cilem této prace je na zakladé prizkumu trhu definovat pozadavky na
idedlni IoT branu. Dle zjisténych pozadavkl poté navrhnout koncept vlastni
IoT bréany, zarizeni realizovat, konkrétné navrhnout schéma a desku plosnych
spoju, a otestovat jeho funkénost.






Kapitola 2
Internet of Things

B 2.1 Definice pojmu

Internet of Things je koncept, popisujici sit vzajemné propojenych zafizeni.
Tato zafizeni, vybavend senzory, aktuatory a pripadné rozhodovaci logikou,
si v siti IoT vzajemné predévaji data, nebo je preposilaji, naptiklad do IP
sité ¢i cloudu. Data jsou poté zpracovana, vyhodnocovana a na jejich zakladé
provadény pozadované akce. [1]

B 2.2 Pruky loT sité

Témeér kazda IoT sit je tvorena usporadanim nékolika zédkladnich prvki, které
dohromady zajistuji jeji spravnou funkci. V této kapitole popisuji vybrané
dilezité prvky sité a jejich vyznam.

INTERNET

LAN/WAN

?:3 %%ﬁx

SENSORS AND CONTROLLERS

Obrazek 2.1: Typické usporddéni IoT sité. Prevzato z H



2. Internet of Things

B 2.2.1 Ridici server

Ridici server je nezbytnou sou¢asti Internetu Véci. Prvky v siti slouzi bud
jako senzory, nebo jako aktudtory interagujici s okolnim svétem. Jedny tedy
data sbiraji a druhé data ocekavaji. Aby bylo na zdkladé nasbiranych dat
mozné provadét dalsi akce, nachazi se v siti ridici server. Na fidicim serveru
bézi obsluzna aplikace, kterd vyhodnocuje vstupy a na jejich zakladé provadi
uzivatelsky definované akce. V pripadé domécich IoT siti je jako obsluzna
aplikace v Siroké mire vyuzivan software Home Assistant.

Home Assistant je open source software pro doméci automatizaci snazici se
zjednodusit uzivateli veskerou interakci s jeho chytrou domécnosti. Software
intgeruje zakladni podporu dulezitych funkcionalit jako je zdznam dat do da-
tabéze, vyhodnocovani dat a provadéni akci na jejich zdkladé. Také umoznuje
velmi jednoduse vytvorit ovladaci rozhrani uzpiisobené specifickym potrebam
uzivatele. Pro pripojeni riznych ekosystému a zafizeni jsou dostupné obsluzné
balicky, software tak lze propojit s témér libovolny zarizenim na trhu diky
balicktim od vyrobct i komunity. V pripadé potreby vSak Home Assistant
umoznuje mnohem komplexnéjsi ovladani pomoci jazyka YAML a integraci
vlastnich funkci a balicki. Lze jej tedy upravit pro libovolné aplikace. Distri-
buovany je pro mnoho platforem a je k nému dostupnd i aplikace pro mobilni
zatizeni.

B 222 Brana

Brana nebo také koordinator ¢i hub je centralnim prvkem celé sité, starajicim
se mimo jiné o jeji spravnou funkénost. Primarné se vsak stara o jeji pripojeni
k ridicimu serveru, preklada tedy adresaci a data ze sité IoT do jiné, typicky
privatni IP sité a preposila je na server. Vcelku bézné také byva opatfeni brany
dostate¢nym vypocetnim vykonem tak, aby byla schopna sama zastupovat
ridici server ¢i data zabezpecit a preposilat je na servery v cloudu. Dle
implementovanych komunikac¢nich standardt muze byt bran v siti i vice, coz
pridava redundantni spoj a zvysuje tak odolnost sité. Starsi komunikac¢ni
standardy vsak nemusi tuto funkcionalitu podporovat.

B 2.2.3 Opakova¢

Opakovac je prvkem umoznujicim zvysit dosah celé IoT sité. Typicky se jedna
o zafizeni, které samo zajistuje funkcionalitu koncového zafizeni (napiiklad
chytra zasuvka), zaroven vsak slouzi také jako opakova¢ packetii od okolnich
zalizeni. Jelikoz musi byt opakovac¢ stale aktivni a pripraveny preposilat
packety a tedy stéle spotifebovavd nemalé mnozstvi elektrické energie, neni
pro tuto aplikaci vhodné vyuzit zarizeni napajené z baterii.

B 2.2.4 Koncové zafizeni

Koncové zarizeni je v siti zdrojem ¢i cilem prenosu dat. Jednd se tedy o sen-
zor, aktuator, ¢i jejich kombinaci. V pripadé senzoru je koncové zarizeni
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2.3. Pouzivané topologie

typicky optimalizované pro velice nizkou spotfebu a je napajeno z baterii, je
tak snadno miniaturizovatelné a lze jej libovolné premistovat i do mist bez
pristupu k jinym napéjecim zdrojim. Jelikoz senzor ve vétsiné pripadt pouze
periodicky odecitd méreny element a neocekava zadna prichozi data, miize
také zbytek volného Casu fungovat v rezimu velmi nizkého odbéru a komuni-
kovat pouze, kdyz potiebuje odeslat nova data. Proto lze u takovych zafizeni
dosédhnout i s malou kapacitou baterie az nékolikaletého provozu. Aktuatory
¢i kombinovand koncova zatizeni vyuzivaji mnohem castéji napajeni z jinych
zdroju, protoze musi byt k siti pripojena stdle a pripravena reagovat na
prichozi informace.

B 2.3 Pouzivané topologie

Jednotlivé prvky siti jsou pii tvorbé sité specificky propojeny do takzvané
topologie. V sitich IoT se lze nejcastéji setkat s topologiemi dvojiho typu:
topologii hvézda a topologii mesh.

B 2.3.1 Topologie hvézda

Topologie hvézda, schematicky znazornéna na obrazku 2.2}, je velmi obvyklou
topologii. Nachézi se v ni jeden centrdlni prvek, kterym je brana. Vsechna
ostatni zafizeni v siti pak navazuji spojeni bod-bod s centralnim prvkem
a sama nijak neinteraguji. Vyhodou této topologie je velice jednoduché im-
plementace, jelikoz se jednd o separdtni bod-bod spoje. Také neni nutné
implementovat smérovani packetii v siti. Velkou nevyhodou je vsak absence
redundance. Pokud neni mozné spojeni mezi koncovym zafizenim a centrél-
nim prvkem navézat, nelze data prenést, napriklad pres dostupné sousedni
zalizeni.

Specidlnim piipadem topologie hvézda je topologie strom, pfi které se
vrstvi topologie hvézda do stromové struktury. K tomu dochézi hlavné u siti
implementujicich smérovace. Na smérovac je v tomto pripadé typicky pripo-
jeno nékolik zarizeni, cela tato podsit je vsak jesté pres smérova¢ pripojena
k centralnimu prvku.



2. Internet of Things

Star

. @ Sensornode
. . . Gateway

Obrazek 2.2: Topologie hvézda. Pievzato z [3].

B 2.3.2 Topologie mesh

Topologie mesh, zndzornéna na obrazku [2.3), je vice obvykld u modernéjsich
siti, které ji implementuji ve svych komunikacnich standardech. Centralni
prvek v tomto pripadé stéle existuje, jeho propojeni s dalsimi zafizenimi
v siti uz vsak neni realizovano pouze jednim spojem. VSechna zatizeni v siti
mohou byt propojena navzajem. Vyhodou je pfidana redundance ve formé
alternativnich cest k cilovému prvku. Nevyhodou je vsak pridand komplexnost.
Sit musi implementovat smérovani packeti, obdobné jako IP sité. Také musi
byt schopna optimalizovat cestu packetu. Sité s topoogii mesh tedy typicky
pouzivaji smérovaci protokoly srovnatelné s témi v sitich IP.

Partial Mesh Full Mesh

@ sensornode @ sensor node with relaying function B Gateway

Obrazek 2.3: Topologie mesh. Prevzato z H

B 2.4 Komunikaéni protokoly v loT

Zarizeni v siti Internet of Things nejsou nutné vazany k vyuzivani jednoho
komunikac¢niho protokolu. Typicky se tak v jedné siti mizeme setkat s hned
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2.4. Komunikacni protokoly v loT

nékolika standardy komunikace, které nejsou vzajemné kompatibilni. Duvod
pro tuto rtznorodost je jednoduchy: vybér komunikac¢niho standardu je silné
zavisly na tcelu, kterému zatizeni slouzi. Pro zarizeni napajené z baterie a ode-
silajici pouze malé mnozstvi dat je zapotiebi pouzit standard optimalizovany
pro malou spotifebu elektrické energie. Pro zafizeni s pristupem k siftovému
napajeni, které odesila velké mnozstvi dat, je naopak vhodné vyuzit standard
umoznujici vysoké prenosové kapacity jako napriklad WiFi. V této kapitole
predstavim nejrozsitenéjsi standardy vyuzivané pro komunikaci v domécich
IoT sitich.

Il 2.4.1 Bluetooth Low Energy

Bluetooth Low Energy je dle [5] standard vyvinuty organizaci Bluetooth
Special Interest Group jako alternativa k Bluetooth Classic. Je optimalizovany
pro nizsi spotfebu a diky této optimalizaci si ziskal oblibu v mnoha baterii
napéjenych aplikacich, nejvice pak v nositelné elektronice a senzorech. Oproti
Bluetooth Classic také prinasi dalsi topologie sité doplnujici existujici bod-bod,
jmenovité mesh a broadcast.

I kdyz samotny standard BLE popisuje sirokou skdlu pokrocilych funkei,
jako napriklad pozicovaci sluzby, v doméacich IoT sitich je primarné pouzivan
v topologii broadcast pro prenos malych dat pomoci advertisingu. Adverti-
sing je simplexni prenos dat bez navazani spojeni mezi zafizenimi. Vysilajici
zarizeni vyuziva broadcast topologie, kterda umoznuje rozesilani packetii na
vSechna zafizeni v siti bez ohledu na jejich adresu. Packety rozesild ve vyhra-
zenych advertising kandlech, kde je mohou dalsi libovolna zafizeni ptijmout.
Komunikace BLE probihd ve 40 kandlech v ISM pasmu 2,4 GHz - 2,5 GHz.
Na advertising jsou vyhrazeny tfi kanaly, zbylé kandly jsou datové a mohou
byt pouzity jako sekundarni pro advertising. Vyuziti kanali je naznaceno na
obrazku Pro kédovani komunikace je vyuzito GFSK.

- [ WiFi Channels

2402MHz 2480MHz

e I .

CH37
CHO
CH1
CH2
CH3
CH4
CH5
CH6
CH7
CH8
CH9
CH10

Obrazek 2.4: Rozlozeni kanala BLE v 2,4 GHz pasmu. Prevzato z [@]



2. Internet of Things

B 242 Zigbee

Zigbee je komunikac¢ni standard vyvinuty The Zigbee Alliance (nyni Connecti-
vity Standards Alliance) specificky pro miniaturni zafizeni s nizkou spotfebou
prenasejici mald data. Diky cileni na nizkou spotfebu je Zigbee Siroce ado-
ptované zarizenimi pro chytrou domacnost, primarné pak jednoduchymi,
bateriemi napajenymi senzory. Vyuzivano je ale i v zafizenich s pristupem
k sitovému napdjeni (chytré zasuvky, zarovky). Zigbee specifikace [7] popisuje
tTi topologie sité - hvézdu, strom a mesh - a tfi primarni typy zafizeni -
koncové, router (¢i opakovac) a coordinator (koordinator). Koncové zarizeni
je prvek vysilajici ¢i ptijimajici datovy packet, router umoznuje datovy packet
presmérovat a prodlouzit tak dosah koncovych zarizeni a coordinator spravuje
sit a nastavuje jeji dilezité parametry. V topologii hvézdy tak komunikuji
pouze koncova zarizeni s koordindtorem, ve stromové topologii jsou pridany
routery, které sméruji packety ke koordinatoru. V mesh topologii mohou
vSechna zarizeni komunikovat vzajemné, routery pak v této topologii zastavaji
obdobnou roli jako v IP sitich: sméruji pakety nejoptimalnéjsi cestou ke
koordinatoru nebo jinému cili.

Na fyzické vrstvé stavi Zigbee dle 7] na standardu IEEE 802.15.4, ktery
popisuje bezdratovou PAN pro zarizeni prenasejici malé objemy dat. Komu-
nikace mtiize probihat v nelicencovaném pasmu 868 MHz E| na jednom kandlu
a v pasmu 2,4 GHz - 2,5 GHz na 16 kanalech. Porovnani rozloZeni kanalu
BLE a Zigbee je nastinéné na obrazku V pésmu 868 MHz je pouzito
kédovani BPSK a prenosova rychlost dosahuje 20kbit/s. V pasmu 2,4 GHz -
2,5 GHz pouziva Zigbee kdédovani OQPSK a prenosova rychlost zde dosahuje
az 250kbit/s. A¢ je Zigbee mozné provozovat ve vice pasmech, majoritni
je provoz pravé v ISM pasmu 2,4 GHz. Tato vlastnost zaroven umoznuje
konkurentni provoz Zigbee spolu s WiFi a BLE na jednom integrovaném
transceiveru, coz velice zefektiviiuje jeho integraci.

m
m
WiFi Ch.1 WiFi Ch.6 WiFi Ch.11
a8
B
5
z

J389IZ
11

Aauanbasy

Obrazek 2.5: Porovnani rozlozeni kanalu BLE a Zigbee v 2,4 GHz pasmu. Pre-
vzato z .

1Toto pasmo je vyuZzito pro Evropu, pro Ameriku a Austrélii vyuziva Zigbee 915 MHz.
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2.4. Komunikacni protokoly v loT

B 2.4.3 Thread

Thread vyvinulo uskupeni Google, Amazon a Apple ve spolupraci s The
Zighee Alliance s cilem vytvorit univerzalni otevieny komunikaéni standard
pro zafizeni v chytré domécnosti s nizkym odbérem. Thread si klade podobné
cile jako Zigbee, primarné nizkou spottebu. Jak uvadi [9], je také je zalozen
na IEEE 802.15.4 a komunikace v siti probih& v topologii mesh. Ptinasi ale
zasadni inovaci: implementuje IPv6 adresovani a pridava funkcionalitu pro
pristup do cloudu. Toto umoznuje velmi elegantni a jednoduchou integraci
zarizeni podporujicich Thread do LAN ¢i internetu. Thread kromé koncovych
zalizeni a routeru definuje také tzv. border router. Jedna se o zafizeni, které
ma na starost premosténi sité Thread do LAN. V jedné siti muze existovat
téchto routeru vice. To pfinasi redundantni spojeni, které u Zigbee neni
z davodu pouziti pouze jednoho koordinatoru mozné.

B 2.4.4 Matter

Matter vznikl jako snaha o propojeni vsech bézné vyuzivanych technologii
v domécich IoT sitich a tedy vytvoreni jednotného komunikac¢niho standardu,
ktery by byl shodny pro vSechny vyrobce chytrych zarizeni a podporoval
rozsitené komunikacni technologie, viz specifikace [10]. Kazdé zarizeni podpo-
rujici Matter tedy musi byt schopno komunikovat s dalsim Matter zarizenim,
bez ohledu na vyrobce. Matter ve svém jadru integruje primarné komunikaci
pomoci WiFi, Ethernetu a Threadu. Zaroven ale dovoluje existenci prekladac¢t
na jiné standardy tak, aby bylo mozné do sité zapojit i existujici zarizeni,
ktera Matter nepodporuji. Pti jeho pouziti v domaci siti IoT se tak vytraci
nutnost volit pro své vyrobky ekosystém jednoho vyrobce a je mozné, bez
nutnosti implementace riznych bran pro vyrobky rtznych firem, zapojit do
sité libovolné Matter zafizeni.
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Kapitola 3

loT brana

V predchozi kapitole jsem nastinil funkci brany v IoT siti a vysvétlil jeji
vyznam. Brana, a¢ v riznych formach a pod riznymi nézvy, je pouzivana
ve vSech zminénych komunikac¢nich standardech a je tak neodmyslitelnym
prvkem sité. P1i jeji volbé je tak nutné dobfe dbat na pozadované parametry.

B 31 Pozadavky na reseni

Prvnim dulezitym pozadavkem na IoT branu je podpora komunikacnich
standardti. Mnoho zafizeni dostupnych na trhu slouzi jako jednoucelové
zarizeni podporujici pouze jeden standard, tedy napriklad preklad ze Zigbee
do IP sité. Toto Feseni je ale pro uzivatele velice nevyhodné, jelikoz jej nuti
k vyuzivani vice bran a tudiz vice ekosystémt riiznych vyrobct. Data z téchto
bran je pak nutné centralizovat v fidicim serveru, coz muze byt z duvodu
ruznorodosti systému zbyteéné komplikované. Idedlnim reSenim je tak jedno
zalizeni, které umoznuje komunikaci vSemi standardy, které uzivatel ve své
siti pozaduje.

Druhym dilezitym pozadavkem je moznost pripojeni brany k samotnému
centralnimu serveru. Typicky je branu mozné pripojit do lokalni IP sité
a komunikace se serverem probihd pomoci vybraného protokolu, napriklad
TCP. Toto pripojeni je pak mozné realizovat dvéma zpusoby: bezdratove
pres WiFi nebo po metalickém vedeni pfes rozhrani Ethernet. Optické spoje
nejsou v domacich sitich obvyklé, jelikoz objem prenasenych dat je ve vétsiné
pripada velmi maly. Pro uzZivatele je v tomto ohledu dulezita flexibilita. Né
vzdy lze zarizeni umistit pobliz metalické pripojky a je tak potfeba pouzit
bezdratové pripojeni. Naopak ¢asto neni bezdritové pripojeni dostupné a je
tak mnohem vyhodnéjsi ptripojeni dratové. V idedlnim pripadé by tedy loT
brana méla podporovat obé moznosti pripojeni do lokélni sité: jak WiFi, tak
Ethernet. Dalsi moznosti je pak pripojeni brany k serveru primo, napriklad
pres USB. Brana muze pres USB emulovat ethernetové rozhrani a posilat
packety pres néj, nebo slouzit primo jako rozhrani do dané IoT sité.

Nelze opomijet také moznost napajeni zatizeni. Vzhledem k vétsi spotiebé
se u bran vétsinou nepocitda s moznosti bateriového napajeni. Typicky jsou
tedy brany napajené pres USB ¢i jiny zdroj stejnosmérného napéti. Toto
FeSeni muze byt ale pro mnoho uzivateld také nevyhodné, jelikoz je nutné
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3. loT brana

spolu se zafizenim instalovat i adaptér ze sitového napéti na USB. ReSenim
pak mohou byt brany se vstupem na sitové napéti, ty ale nebyvaji bézné,
zvlasté pro vyuziti v domacnostech. Pokud brana vyuziva pro své pripojeni
Ethernet, je zadouci aby podporovala technologii PoE. Technologie PoE,
neboli Power over Ethernet, umoznuje napajeni zarizeni pres ethernetovy port
simultélné s prenosem dat. U zafizeni samotného tedy neni nutné instalovat
zadny napajeci adaptér, pouze musi sifovy prvek, ke kterému je pripojeno,
podporovat technologii PoE. Toto feSeni je vhodné pro vétsi sité, jelikoz se
snizi naroc¢nost instalace a dalsi udrzby zarizeni. Zaroven je mozné instalovat
zalizeni do mist bez pristupu k zdsuvkam, jako jsou napriklad sadrokartonové
podhledy v budovach.

V neposledni fadé je u zafizeni nutné zvazit jeho velikost. Mnoho bran je
zamyslenych pro instalaci na strop ¢i sténu, podobné jako WiFi pristupové
body, ty jsou ale Casto velice rozmérné. Malé rozméry jsou vhodné primarné
pri instalaci zafizeni pravé pod zminéné sddrokartonové podhledy, kde nemusi
byt zpravidla ptilis volného prostoru. V mnoha starsich doméacnostech vsak
¢asto nejsou dostupné ani podhledy a zarizeni neni mozné instalovat na zed
ani na strop, jelikoz by bylo nutné k nému vést nevzhledny datovy kabel
a napajeni. V tomto pripadé lze pristoupit k instalaci zarizeni do klasické
instalacni krabice, napiiklad misto vypinace ¢i nevyuzité ethernetové zasuvky.
Miniaturni zarizeni uzivatel také oceni pokud vyuziva jako centralni server
jednodeskovy pocita¢ umistény v domécnosti, napriklad na pracovnim stole,
a instaluje branu primo k nému. Vétsi brany totiz mohou velikosti predcit
samotny server a zabirat tak zbyteéné cenné misto.

B 3.2 Mé vegeni

Pozadavky, které jsem vyse zminil jsou bohuzel veelku ambiciézni. Pii zbézném
prizkumu trhu lze zjistit, ze prakticky zadné komercni feseni je nesplnuje.
Casto v zaifzenich chybi konektivita a prakticky zddné nepodporuje standard
PoE. Z tohoto divodu jsem se rozhodl realizovat vlastni feseni optimalizované
pro mé potreby.

Ve svém feSeni jsem se snazil zohlednit nedostatky dostupnych zafizeni. Di-
lezitd pro mne byla moznost pouziti komunikac¢nich standarda Zigbee a BLE
v konkurentnim rezimu. Déle jsem pozadoval konektivitu pres Ethernet a USB
a moznost napajeni pres obé rozhrani, tedy implementaci PoE. WiFi pro mne
nebyla nutnosti, jelikoz preferuji pro ptipojeni rozhrani Ethernet. V zarizeni
jsem se také rozhodl implementovat NFC se zamérem umoznéni rychlé konfi-
gurace ¢i pripojeni k zafizeni dotykem chytrého telefonu. V neposledni fadé
jsem kladl diraz na velikost a moznost instalace do elektroinstalacni krabice.

B 3.3 Porovnanis existujicimi feSenimi

V nasledujici tabulce uvadim porovnéani funkcionalit zatfizeni dostupnych na
trhu a mého feseni. Zaméril jsem se na pro mne klicové pozadavky na zatizeni.
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3.3. Porovnani s existujicimi rfeSenimi

Tabulka 3.1: Porovnani zatizeni dostupnych na trhu s mym fesenim.

Nazev BLE | Zigbee | WiFi | Ethernet | PoE Velikost

gggroifglz Net | Ano | Ano Ne Ne | 62x62x20 mm
11\%/[]131;1“20;11( Ano Ne Ano Ano Ano | 122x87x26 mm
ilsl?,%YGWZ Ano Ano Ne Ano Ne 90x90x23 mm
Mé feseni Ano Ano Ne Ano Ano | 50x50x27 mm

! Hardware zafizeni technologii podporuje ale neni implementovand ve firmware.

7 tabulky je zfejmé, ze mé feseni je z porovnavanych zarizeni nejmensich
rozméri a az na WiFi pfipojeni, které jsem explicitné nepozadoval, podporuje
vSechny dulezité komunikac¢ni standardy. Krom zminovaného Zigbee ma
hardware podporu také nastupujicich protokoli Thread a Matter, kterou opét
vysSe zminénd zafizeni, kromé SONOFF ZBridge, postradaji.
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Kapitola 4

Schematicky navrh reseni

V nasledujici kapitole se zabyvam schematickym navrhem svého feseni. Ves-
kery navrh zarizeni, tedy schematicky a navrh desky plosnych spoju, jsem
provedl v softwaru KiCad .

B 4.1 Vybér Fidiciho mikrokontroléru

Prvnim dilezitym krokem pri schematickém navrhu mého reseni byl vybér
fidictho mikrokontroléru. Diky velkému rozmachu IoT lze na trhu nalézt
mnoho jednoc¢ipovych mikrokontroléru, oznacovanych SoC (System on Chip)
s integrovanym RF transceiverem podporujicim jak Bluetooth Low Energy
tak Zigbee a dalsi standardy. Nejvyznaméjsimi vyrobci na trhu jsou v tomto
ohledu jisté firmy Nordic Semiconductor, STMicroelectronics a FEspressif
Systems. Nelze vsak opomijet i méné znamé vyrobce, jako naptiklad Telink
Semiconductor, jejichz mikrokontroléry 1ze nalézt v IoT produktech firem
Tkea a Xiaomi.

B 4.1.1 Mikrokontroléry Nordic Semiconductor

Vyrobce Nordic Semiconductor je pro mou aplikaci zajimavy primarné svou
sérii mikrokontroléri nRF52 a nRF53. Dle dostupné dokumentace se
jedné o fadu velice vykonnych SoC s jadry ARM Cortex. Cipy maji vybornou
podporu komunikac¢nich standardu, jmenovité Bluetooth 5.3, Bluetooth mesh,
Bluetooth Direction Finding, Zigbee, Thread a Matter. Jsou také vybaveny
dostatkem obsluznych periférii, jako naptiklad rozhrani USB ¢i NFC. Vyho-
dou je také ekosystém perifernich integrovanych obvodu, které firma nabizi
a jejich SDK integruje potfebné ovladace. Radi se mezi né napiiklad front-end
modul nRF21540, ¢ipy pro spravu napéjeni jako nPM1100 nebo nové uvedené
WiFi rozhrani nRF7002. V neposledni fadé je firma zndma propracovanosti
svych ¢ipti a dokumentace k nim. Pro vSechna SoC je firmou dodavany SDK
s podporou veskerych technologii a implementovanym stackem pro bezdrato-
vou komunikaci. Mikrokontroléry maji také velice dobrou podporu v RTOS
systému Zephyr.
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4. Schematicky navrh feseni

B 4.1.2 Mikrokontroléry STMicroelectronics

STMicroelectronics mne zaujal svou fadou STM32WB, viz [13]. Jednd se
o fadu mikrokontroléru vyuzivajicich jadra Cortex-M4 jako hlavniho vypocet-
niho a Cortex-M0+ jako sitového. S fadami nRF52 a nRF53 sdili vybornou
podporu komunikac¢nich standardi, bohuzel vSak v SDK neni zminéna pod-
pora Bluetooth Direction Finding. Vybavenost perifériemi je opét excelentni,
chybi ale ptima podpora NFC. Praci pti programovani opét usnadnuje dodany
SDK a podpora Zephyr.

B 4.1.3 Mikrokontroléry Espressif Systems

Firma Espressif Systems se proslavila predevsim svou sérii SoC ESP8266
a ESP32, jejichz cena a vyborna vybavenost pomohla jejich rychlému rozsiteni.
Vétsina SoC, které firma dodava, se vsak zaméiruje na WiFi a pripadné
Bluetooth pripojeni. Pro mou aplikaci by tak bylo mozné pouzit pouze sérii
ESP32-C6, kterd, dle |14], jako jedind podporuje pozadované standardy. Tato
série vyuziva dvou jader architektury RISC-V a podporuje konektivitu ptes
Bluetooth 5, Zigbee a Thread, stejné jako vyse zminéné SoC. Navic ale
poskytuje také pripojeni pomoci WiFi 6, které u predchozich SoC chybi.
Opét vsak neni v SDK dostupnéd podpora Direction Finding a SoC nema
NFC periférii. Na podpore Zephyr se aktivné pracuje, neni vSak ani zdaleka
dokoncena. V neposledni fadé je mikrokontrolér prakticky nedostupny, jelikoz
byl teprve zacidtkem roku 2023 uveden na trh.

B 4.2 Mikrokontrolér nRF5340

Pro svou aplikaci jsem se po zvazeni alternativ rozhodl vyuzit mikrokontrolér
nRF5340 firmy Nordic Semiconductor. Hlavnimi divody pro toto rozhodnuti
byla podpora NFC, které bych rad vyuzil a Bluetooth Direction Finding,
které bych pozdéji rad implementoval, aby méla brana moznost lokalizovat
zatizeni v budovach.

Jak je zminéno v dokumentaci [15], mikrokontrolér nRF5340 je dvoujé-
drovy System on Chip implementujici dvé jadra ARM Cortex-M33. Prvni
jadro je jddrem aplika¢nim a je urcené pro béh uzivatelské aplikace. Maxi-
malni frekvence hodin jadra je 128 MHz a ma dostupny 1 MB flash paméti
a b12kB RAM paméti. Druhé, sitové jadro, je urc¢eno pro béh prislusnych
komunikacnich stacki. Toto jadro ma maximéalni pracovni frekvenci 64 MHz
a je mu prirazeno 256 kB paméti flash a 64 kB paméti RAM. Mikrokontro-
lér podporuje nejnovéjsi komunikacni standardy Bluetooth se vSemi diléimi
¢astmi (Direction Finding a Mesh), Zigbee, Thread, Matter a ANT, coz je
proprietarni technologie urc¢end priméarné pro fitness naramky a obdobna
zatizeni. Citlivost prijimace pro BLE je az —104 dBm a pro ostatni standardy
az —101 dBm. Vykon vysilaci ¢asti je konfigurovatelny od —40 dBm do 3 dBm.
Mezi periferie dostupné na cipu patii SPI s maximalni rychlosti 32 MHz,
12C, UART, 12S, ADC, USB full speed a NFC. Témér kazda periferie pak
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4.2. Mikrokontrolér nRF5340

muze byt pomoci multiplexoru namapovana na libovolny pin. Mikrokontrolér
také obsahuje mnoho internich periferii uréenych pro zabezpeceni aplikace
bézici na ¢ipu. Je dostupny ve dvou pouzdrech: WLCSP, tedy Wafer Level
Chip Scale Package, o velikosti priblizné 4,4x4,0 mm s 95 piny nebo aQFN
o velikosti 7x7 mm s 94 piny. Z divodu jednodussiho pajeni a routingu jsem
se rozhodl pro vyuziti pouzdra aQFN, i toto vétsi pouzdro s sebou vsak neslo
znacné vyzvy pri navrhu DPS; které zminuji v kapitole |5.2.

(a) : aQFN (b) : WLCSP

Obrazek 4.1: Dostupné pouzdra mikrokontroléru. Pfevzato z [15].

Zakladni zapojeni mikrokontroléru jsem prevzal z doporuceni v katalogovém
listu [15]. Obsahuje predevsim 32 MHz krystal jako zdroj hodinového signélu,
pasivni soucastky nutné pro chod spinanych reguldtorti integrovanych v ¢ipu
a blokovaci kondenzatory. Na vystupu transceiveru je pak zapojena sit pro
prizptsobeni impedance transceiveru na impedanci vedeni na DPS, jak je
vidét na obrazku 4.2
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4. Schematicky navrh reseni
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Obrazek 4.2: Ridici procesor nRF5340.

Doplnil jsem jej vsak o 32 Mbit QSPI flash pamét MX25R3235F urcenou
pro ukladani dat potiebnych pro funkénost zatizeni, jako napiiklad konfigu-
race.
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Obrazek 4.3: Flash pamét MX25R3235F.
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4.3. Radiovy FEM

B 4.3 Radiovy FEM

Vystup transceiveru mikrokontroléru jsem opatril front-end modulem firmy
Nordic Semiconductor, konkrétné nRF21540. Tento integrovany obvod umoz-
nuje zvysit citlivost prijimace o 13dB a vykon vysilace az na 22dBm [16].
Umoznuje také prepinani mezi dvéma anténami, ¢ehoz jsem vyuzil pro pripo-
jeni uFL konektoru pro externi anténu na jeden port a zabudované antény
na DPS na port druhy. Integrovany obvod je mozné z hlavniho procesoru
konfigurovat bud pfes kontrolni piny nebo pfes sbérnici SPI.

+3V3

3 u7
ANT2 L6 TPL L7 nRF21540 "’T

3n MM8130-2600 1in9

1 A C 2{ANT1 = MODE |- FEM_MODE

G & RXEN 2 FEM_RXEN
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I 1p 8 FEM_ANTSEL

2p ANTSEL
TRy L0 I I RF

GND GND GND GND JR—
Wii FEM_PDN
AE1 sck 2 SPIM_CLK
SWRA117D L5 P2 L8 Mos| L3 SPIM_MOSI
3n  MM8130-2600 1n9 MisO [L4SPIM_MISO
A C ANT2 S TSNS FEM_CS
G [
C62 C65 -
1p 2p
GND
GND GND GND GND

Obrazek 4.4: Front-end modul nRF21540.

Porty jsem také opattil méricimi body TP1 a TP2. Jednd se o vysoko-
frekvencéni mérici konektory se spinacem. Pfi pripojeni specidlni sondy se tak
spinac¢em odpoji anténa od zbytku obvodu a je mozné jednoduse zmérit a pri-
padné upravit jeji prizpusobeni tak, aby jeji impedance odpovidala impedanci
portu na FEM a nevznikaly odrazy.

. 4.4 Power over Ethernet

Jak jsem zminil v pozadavcich na zafizeni, rozhodl jsem se implementovat
také standard PoE. Power over Ethernet je standard vyvinuty IEEE urceny
pro napajeni zarizeni pres ethernetovy port zaroven s prenosem dat. U sito-
vych zafizeni se lze Casto setkat s implementaci tzv. pasivniho PoE. V tomto
pripadé se na nevyuzité pary ethernetového kabelu privadi na strané zdroje
stejnosmeérné napéti, na strané zarizeni je pak napéti z kabelu oddéleno a po-
uzito pro napdjeni zafizeni. Tato praktika ale neni v souladu se standardem
IEEE ktery PoE popisuje. Vyuziva se hlavné pro svou jednoduchost, neimple-
mentuje ale zadnou komunikaci mezi zafizenimi a pii pripojeni nespravného
napéti mize byt napajené zafizeni zniceno.

Pri aktivnim PoE popsaném normou IEEE 802.3 probihd mezi zarizenimi
nejdrive rozeznani identifikace a vyjednavani vykonovych limita, az poté
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4. Schematicky navrh feseni

nasleduje samotné napajeni. Komunikace a napajeni pak miize byt realizo-
vano po nevyuzitych vodic¢ich (tzv. mdd B) ale i po stejnych vodicich, po
kterych probiha datova komunikace se zafizenim (tzv. mdéd A). Norma existuje
v nékolika tpravach, jmenovité 802.3af, 802.3at a 802.3bt. Varianta 802.3af
dovoluje maximélni prikon uzlu 12,95 W a identifikace zatfizeni probiha pres
identifikacni rezistory. Varianty 802.3at respektive 802.3bt dovoluji maximalni
prikony uzlu 25,5 W respektive 71,3 W a umoznuji navic identifikaci pomoci
tzv. Link Layer Discovery Protocol. Pro své zarizeni jsem zvolil podporu
normy 802.3af, jelikoz jeho spotieba bude moznostmi této tiidy zcela jisté
pokryta a jeji implementace je vcelku jednoduché. Dle IEEE 802.3af pri pro-
cedure identifikace aplikuje zdrojové zarizeni na vyuzivané pary identifika¢ni
napéti. Koncové zafizeni poté obsahuje identifika¢ni rezistor, ktery urcuje
jeho vykonovou tridu. Zdrojové zarizeni tak muze po prilozeni identifika¢niho
napéti na rezistor v koncovém zarizeni odecist, zda podporuje PoE a nastavit
své parametry dle jeho vykonové tridy. Po tispésné komunikaci mezi zafizenimi
nasledné zacne zdrojovy sitovy prvek napdjet koncové zarizeni stejnosmérnym
napétim v rozmezi 44V - 57 V. [17]

B 4.4.1 Spinany zdroj PoE

Pro tizeni identifikace PoE ve svém zarizeni jsem vybral integrovany obvod
Si3402 podporujici pravé identifikaci dle 802.3af. Obvod zaroven integruje
usmérnovac, ktery umoznuje praci v obou médech PoE a také fizeni pro
spinany regulator [18]. Vstupni PoE napéti lze tedy pfimo regulovat na
pozadované nizké vystupni napéti. Jelikoz bude zafizeni navic mozno napdjet
pres USB port, bylo nutné aby byl cely ethernetovy port galvanicky oddélen
od zbytku zafizeni, coz pozaduje i samotna norma. Vyuzil jsem tedy aplikacni
schéma pro galvanicky oddélené zapojeni spinaného zdroje, dostupné z [19],
a doplnil jsem jej o napétovy déli¢ pro monitorovani vystupniho napéti
regulatoru ridicim mikrokontrolérem a indikator ztraty napajeni.

Obrazek 4.5: Si3402 PoE ¢ip.

Pro co mozna nejvétsi jednoduchost zapojeni a jeho miniaturizaci jsem
pro pripojeni k LAN zvolil konektor RJ45 s integrovanym oddélovacim trans-
formatorem pro datové pary. Konektor ma také vyvody pro PoE napdjeni
a integrované signalizacni LED diody. Doplnil jsem jej pouze o ESD ochrany
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4.5. Ethernetové rozhrani

USBLCG6, které ochrani citlivou elektroniku fidiciho rozhrani ptred elektrosta-
tickymi vyboji.
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Obrazek 4.6: Konektor RJ45 spolu s ESD ochranami.

. 4.5 Ethernetové rozhrani

Jelikoz vyuzity mikrokontrolér neintegruje periferii pro pripojeni k Ethernetu,
byl jsem nucen vyuzit externi ethernetovy kontrolér. Pro tento tcel jsem se
rozhodl pouzit integrovany obvod W5100S firmy Wiznet podporujici sirokou
skalu funkci. Diky malému mnozZstvi externich soucastek je navic jednoduse
implementovatelny.

W5100S integruje obvody pro Fizeni pristupu k prenosovému médiu MAC
a fyzicky transceiver podporujici standardy 10Base-T/100Base-TX. Zaroven
kontrolér integruje obsluzné rutiny k mnoha internetovym protokolum jako
IPv4, TCP, UDP, ICMP ¢ ARP a stard se o jejich chod, fidici procesor
tedy neni komunikaci zatizen. Integrovany obvod obsahuje ¢tyri nezavislé
komunikacni sockety a 16 kB paméti pro prijimand ¢i odesilana data. Kazdému
socketu lze pak prifadit vlastni konfiguraci (IP adresu, pouzivany protokol...)
a Tidicim procesorem pouze vycitat prijatd data, pripadné data odesilat.
V neposledni fadé také kontrolér obsluhuje indikac¢ni LED. Komunikace mezi
kontrolérem a fidicim mikrokontrolérem miize probihat po paralelni sbérnici
nebo sbérnici SPI. Pro svou aplikaci jsem vyuzil sbérnice SPI o rychlosti
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4. Schematicky navrh reseni

32 MHz, jelikoz by ma aplikace nebenefitovala z pridané rychlosti pii pouziti

paralelniho rozhrani |20].
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Obrazek 4.7: W5100S ethernetové rozhrani.

B 4.6 Napsjeni

a USB

Pozadavkem na zafizeni byla také moznost napdjeni a komunikace pres
USB. K tomuto ucelu jsem vyuzil moderniho konektoru USB C. Datové linky
a napdjeni je opét ochranéno proti ESD vybojum. O obsluhu USB komunikace
se poté stard primo mikrokontrolér se svou integrovanou periférii. Pridal jsem
také napétovy deéli¢ pro monitorovani napéti na USB. Napdjeni z obou zdroju
(PoE a USB) je pres diody smiseno a nasledné pomoci linearniho regulatoru

regulovano na 3,3 V.
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Obrazek 4.8: Napdjeni a regulace.

Jelikoz bude zarizeni v klidovém stavu pravdépodobné odebirat proud
v Ffadu desitek miliampér, neimplementoval jsem zdroj spinany. Pouzity obvod
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4.6. Napajeni a USB

AMS1117, se svym maximalnim proudovym zatizenim 1A, viz |21], je pro
tuto aplikaci naprosto dostacujici. Pokud bych uvazoval maximalni mozné
vstupni napéti Upax = 5,5V a maximalni odebirany proud Iyn.x = 0,6 A, Ize
dopocitat vykonovou ztratu na napéfovém regulatoru dle |4.1.

Ploss = (Umax - Uout) . Imax = (55 5 — 3)3) : 07 6 = 1732W (41)

Na tuto vykonovou ztratu je nutné dbat pri ndvrhu plosného spoje a zajistit
dostatec¢né chlazeni linedrniho regulatoru. Je vsak nutné dodat, ze tato ztrata
je maximalni odhadovand a pokud nastane, bude tomu tak pouze spickové ve
velice kratkém intervalu, naptiklad pti simultédlni bezdratové a ethernetové
komunikaci. Odhadovany primérny ztratovy vykon bude pravdépodobné
dosahovat maximalné 200 mW.
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Kapitola 5

Realizace desky plosnych spojii

V této kapitole se vénuji problematice navrhu plosného spoje pro mé zafizeni.

B 51 Skladba desky plosnych spoji

Pri pocatku navrhu desky plosnych spoju je velice dilezité vzit v tvahu
jeji skladbu, takzvany stackup. S dnesnimi vyrobnimi procesy lze dosdhnout
velice vysokého poc¢tu vrstev a riznych vlastnosti desky zménou pouzitych
materidli. S ohledem na pocet vrstev je nasledné nutné dobte zvolit na jakych
vrstvach budou rozmisténé zemnici a napéjeci plochy a na kterych signaly.
V ptipadé, ze je navrh desky proveden nespravné, mize negativné ovlivnit
funkénost celého zarizeni: zarizeni bude vyzarovat ruseni do okoli, bude citlivé
na prijem ruseni z okoli a nebude pracovat efektivné.

Pro svou aplikaci jsem vyuzil desky plosnych spoju o Sesti vrstvach. Teore-
ticky by bylo mozné provést routing i na ¢tyivrstvé DPS, hustota signald by
vsak byla tak velka, zZe by nemuselo byt mozné dodrzet optimalni rozestupy
a nejlepsi praktiky. Rozhodl jsem se tedy, i za cenu vyssich vyrobnich nakladi,
vyuzit vice vrstev.

Pro rozmisténi vrstev jsem vyuzil doporuceni z 22| a realizoval poradi
naznacené v tabulce [5.1L Obé vnéjsi vrstvy na desce a vnitini vrstva IN2 jsou
urceny jako signélové, zbylé nevyuzité plochy mezi signdly jsem vyplnil rozlitou
médi ptipojenou na GND. Vnitini vrstvy IN1 a IN4 jsou dedikované pouze pro
rozlitou méd pripojenou na GND. A¢ by se mohlo zdat, ze rozlitd méd ve dvou
vrstvach je nadbytecna a bylo by mozné jednu z vrstev vyuzit jako signdlovou,
neni tomu tak. Tato organizace mi umozni vést diferencidlni datové pary bez
obav na obou stranach desky plosného spoje se stejnymi parametry. Zemnici
vrstva co nejblize vrstvam signalovym také zajisti cestu pro navratové proudy
o co nejmensi impedanci. Posledni vrstva IN3 je dedikovana jako napdjeci
a signalova zaroven. Opét je zde vyhodou jeji pozice pobliz vrstvy zemnici.
7 rovnice pro vypocet kapacity deskového kondenzéatoru 5.1,

S
—c. = 1
C=c¢ 7 (5.1)

kde S je plocha desky a d vzdéalenost mezi deskami je zfejmé, Ze s mensi
vzdélenosti mezi deskami kondenzatoru roste jeho kapacita. Napajeci vrstva
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5. Realizace desky plosnych spojii

pobliz vrstvy zemnici tedy ptirozené tvori blokovaci kondenzator, ktery jesté
napomahd elektrickym vlastnostem celé napdjeci sité.

Tabulka 5.1: Organizace vrstev DPS.

Vrstva | Urcéeni
TOP | Signalova

IN1 Zemnici
IN2 Signalova
IN3 Napajeci

IN4 Zemnici
BOT | Signalova

Mimo vybér poradi vrstev bylo také nutné vybrat materidly pro vyrobu
desky a jejich tloustky. Svou desku jsem se rozhodl vyrobit u firmy JLCPCB,
vyuzil jsem tedy jimi nabizeny stackup s oznac¢enim JLCO06161H-3313A.
Vyhodou zminéného stackupu je velice mala vzdalenost mezi vnéjsimi vrstvami
a zemnicimi vrstvami, pouze 0,0994 mm. Bohuzel jsou vSak vnitini vrstvy IN2
a IN3 od zemnicich ploch oddéleny relativné silnym jadrem tloustky 0,55 mm.
Vyrazné tedy klesne kapacita mezi zemnici a napajeci plochou. Tento stackup
byl vSak v dobé navrhu DPS nejlepsim dostupnym na strance vyrobce, proto
jsem jej i pres zminéné kompromisy zvolil.

layer Material Type Thickness

Layer Copper 0.035mm

Prepreg 3313*1 0.0994mm

inner Layer Copper 0.0152mm

Core Core 0.55mm 0.55mm (without coppel
inner Layer Copper 0.0152mm

Prepreg 2116*1 0.1088mm

inner Layer Copper 0.0152mm

Core Core 0.55mm 0.55mm (without coppet
inner Layer Copper 0.0152mm

Prepreg 3313*1 0.0994mm

Layer Copper 0.035mm

Obrazek 5.1: Stackup JLC06161H-3313A. Pievzato z [23].
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5.2. Ridici procesor

B 5.2 Ridici procesor

Pii routingu fidictho procesoru jsem se primarné zamétil na vhodné rozlozeni
blokovacich kondenzatort. U nich je nutné zajistit cestu k napajecim plocham
s co mozna nejmensi indukénosti, aby blokovaci kondenzatory efektivné pohl-
covaly proudové Spicky. Je tedy potfeba minimalizovat parazitni indukénost
cest ke kondenzatoru a velikost uzavirajici se proudové smycky. Zakladem je
v tomto pripadé umisténi kondenzatoru co nejblize napajecim pintim a dobré
prokoveni do napéjecich ploch.

Problémem pii routingu ridicitho procesoru se stalo jeho pouzdro. Jak jsem
zminil v kapitole |4.2| nejvétsi pouzdro ve kterém je mikrokontrolér dodavan je
pouzdro aQFN, coz je kombinace standardniho BGA pouzdra a QFN pouzdra
s chladici ploskou o vnéjsich rozmérech 7x7 mm. Kontaktni plosky pouzdra
maji vSak primeér a vzajemny rozestup pouze 0,2 mm.

2 4 6 8 10 12 14 16 18 20 22 24 26 28 30
1 3 5 7 9 11 13 15 17 19 21 23 25 27 29 31

e

<S<cAamvzZZrxeTIOmmOAa®

Obrazek 5.2: Pouzdro aQFN. Prevzato z [15].

Jelikoz vyrobce JLCPCB uvadi, ze sitka nejmensiho vyrobitelného spoje
a nejmensi mezery je 0,09 mm, viz [24], nebylo by mozné tdhnout cesty z vnitini
rady plosek ven bez pouziti prokovi. Na prokovy mezi ploskami vsak také
neni dostatek prostoru a umisténi obycejnych prokovi primo do kontaktnich
plosek neni zadouci, jelikoz miZe cin prosakujici otvory v prokovech zptisobit
komplikace pii pajeni. Jedingym moznym fesenim bylo v tomto ptipadé vyuziti
preplatovanych prokovu.

Preplatované prokovy jsou zpocatku vyrobniho procesu naprosto shodné
s klasickymi prokovy. Po pokoveni je vSak zaplnén otvor v prokovu epoxidem
a ploska prokovu je opét pokovena. Tim vznikne prokov propojeny do nizsich
vrstev ale neobsahujici otvor, kterym by mohl byt odsavan cin. Zaroven je
mozné prokov primo pouzit jako pajeci plosku. Pri pouziti preplatovanych
prokoviu je tedy mozné propojit vnitini fady plosek do nizsi vrstvy a cesty
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5. Realizace desky plosnych spojii

realizovat v ni. Jedinou nevyhodou je v tomto pripadé indukénost pridana
prokovy. Napdjeci piny, ke kterym musi byt umistény blokovaci kondenzatory,
jsou vsak rozmisténé v fadach vnéjsich a pridand indukénost tak neni v mé
aplikaci problémem.

Pri rozmistovani blokovacich kondenzatoru v okoli mikrokontroléru jsem
prihlédl k doporuceni v datasheetu . Zaroven jsem do blizkosti mikrokont-
roléru umistil krystalovy oscilator a QSPI pamét. Pro preplatované prokovy
jsem zvolil prameér vrtani 20 pm a velikost plosky 30 pm. Ploska by dle doporu-
¢eni v katalogovém listu méla byt v idedlnim pripadé jesté mensi, vyrobce vsak
neumoznuje vyrobu mensich prokovi. Vysledny routing okolo mikrokontroléru
je vidét na obrazku[5.3

* P’
<GND .

|
38 |
1

=

(a) : Pohled na routing. (b) : 3D pohled.

Obrazek 5.3: Rozmisténi soucastek a routing v okoli mikrokontroléru.

N 53 Rychlé datové sbérnice

Pri pouziti rychlych datovych sbérnic, jako je USB ¢i Ethernet, je nutné zacit
o spojich na DPS uvazovat jako o vedeni . Vyraznou roli tedy zac¢ne hrat
dodrzeni spravné impedance. P1i Spatné provedeném névrhu a tudiz nedodr-
zeni impedance pozadované specifikaci komunikacniho standardu budou na
vedeni vznikat odrazy. Tyto odrazy pak typicky zpusobuji zaruseni prenasené
informace nebo se vyzari do okoli jako elektromagnetické ruseni. Nizsi nez
ocekavand impedance vedeni muze mit také za nasledek pretizeni vysilacich
obvodi a jejich zbytecné zahtivani, které muze vést k snizeni zivotnosti ¢i
destrukci. Kromé spravné impedance vedeni vyzaduji také vysokorychlostni
sbérnice, u kterych jsou data prendsena paralelné ¢i diferencialné, spravny
soubéh hran signalu [25]. Pfi rozdilnych délkach vedeni, resp. rozdilnych
dobéch sifeni signdlu po vedeni, mize nastat pripad, kdy nedorazi k prijimaci
hrany signalu ve stejnou dobu a muize tak byt pfijimacem odectena jiné nez
vysland hodnota.
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5.3. Rychlé datové sbérnice

B 5.3.1 Diferencialni prenos

Diferencidlni prenos je zpusob prenosu informace na fyzické vrstvé. Z dat
se ve vysilac¢i vytvori dva shodné signaly, pouze s opac¢nou polaritou, viz
obrazek Po dvou vodicich, typicky diferencidlnim péru, se data prendsi do
prijimace, ktery provede diferenci dvou prijatych signalt. Vystupem diference
je signal obsahujici zakdédovanou informaci.

Signal level: V =V, —V, = 2V}
Obrazek 5.4: Signdly pri diferencidlnim prenosu. Prevzato z \|

Vyhodou diferencialniho prenosu je odolnost vuci souhlasnému ruseni:
prijimac signédly odecité, ruseni se tedy, ptri nulovém casovém posunu mezi
obéma polaritami signalu, odecte a prenesena data jim nejsou ovlivnéna.
Pri vysilani se také kompenzuji elektromagnetickd pole v obou vodicich
a minimalizuje se tak EMI. Nevyhodou je nutnost vyuziti dvou vodic¢i pro
prenos, tato nevyhoda je vsSak silné kompenzovana moznou dosazitelnou
prenosovou rychlosti pti diferencidlnim prenosu. Diky svym vlastnostem
je diferencialni prenos vyuzit v nespoc¢tu modernich rychlych sbérnic jako
napriklad USB, Ethernet, HDMI, SATA, LVDS ¢i PCI-E.

B 5.3.2 Diferencialni par

Diferencialni par je symetrické vedeni o dvou vodicich urcené pro pfenos
diferencialnich signalt. Toto vedeni méa specificky uzptsobené vlastnosti, pri-
marné impedanci, vhodné pro prenos dle vyuzivaného standardu. V kabelech
jsou poté diferencialni pary nejcastéji realizoviny pomoci kroucené dvojlinky.
U desek plosnych spoju se diferencidlni par realizuje pomoci dvou pospolu
vedenych cest o stejné sifce, oddélenych presné definovanou mezerou. Typicky
je pod timto vedenim rozlita zemnici plocha.

Jelikoz kazdy prenosovy standard definuje pozadovanou impedanci diferen-
cidlniho paru, je nutné volit mezeru a sitrku cesty dle vysledné pozadované
impedance. Sitku a mezeru by bylo mozné dopoéitat dle rovnic odvozenych
pro tento ucel, vstupuje do nich vsak velké mnozstvi proménnych a tudiz je
jednodussi vyuzit néktery z dostupnych vypocetnich nastroju. Tyto nastroje
typicky implementuji velmi presny vypocet a umoznuji vstupni parametry
zadat jednoduse v grafickém rozhrani. J4 jsem pro své vypocty vyuzil nastroj
PCB Calculator integrovany do softwaru KiCad.
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5. Realizace desky plosnych spojii

B 533 USB

Dle specifikace USB ma byt impedance paru pro diferencialni signadl Zg;g
rovna 902 a impedance paru pro souhlasny signdl Z.omm rovna 30€2. Po
zadani parametrd mé DPS do vypocetniho nastroje PCB Calculator jsem
zvolil sitku spoje 162,3 pm a mezeru mezi spoji 100 pm. Pér s témito parametry
ma mit dle vypocetniho nastroje diferencialni impedanci 90,026 €2, viz obrazek
Impedanci pro souhlasny signal Z.omm 1ze dopodéist z impedance Zeyen
(impedance jedné cesty pii buzeni souhlasnym signdlem) jako Zcomm = Zeven -
0,5=61,997-0,5 = 30,999 Q). Tyto vysledky jsou v doporucované toleranci
+10% dle a jsou tedy naprosto dostatecné, obvzlasté pti vyuzivani USB
pouze v pomalejsim mddu full speed.

Physical Parameters
W: 0,1623

S: 01

L: 50

1 Analyze Synthesize

Electrical Parameters
Zeven: 61,9997

Zodd: 44,9896
Ang_l: 1,92965

Results
Effective er (even): 3,5966
Effective er (odd): 3,19672
Conductor losses (even): 0,222063 dB
Conductor losses (odd): 0,305869 dB
Dielectric losses (even): 0,159223 dB
Dielectric losses (odd): 0,142894 dB
Skin depth: 2,0873 pm
Differential Impedance (Zd): 90,026 Q

Obrazek 5.5: Vypocet parametru diferencidlniho paru USB.

Po vypoctu jsem zadal navrhova pravidla pro sitku a mezeru paru do
navrhového softwaru a provedl routing paru, ktery je vidét na obrazku 5.6

Obrazek 5.6: Diferencialni par USB.
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5.3. Rychlé datové sbérnice

Navic jsem také pridal odstup paru od okolni rozlité médi, kterda by méla na
vysledné parametry paru vliv. Pfi routingu u mikroprocesoru jsem byl nucen
navrhova pravidla porusit a vyuzit tencich cest, aby bylo mozné napojit se
na malé plosky. Toto poruseni je vSak na tak malé délce vedeni, ze by nemélo
byt na vyslednych vlastnostech znatelné. Také jsem byl nucen vést par z velké
casti ve spodni vrstvé desky. Tato skutecnost vSak nemé na par vliv, jelikoz
je skladba desky symetricka a par ve vrstvé BOT mé stejné parametry jako
ve vrstvé TOP. Jediné mozné ztraty se v tomto pripadé mohou tvorit na
prokovech do spodni vrstvy, které tvoii na vedeni nehomogenitu. U konce
diferencidlniho paru (na obrazku 5.6 vpravo) jsem také dorovnal délky obou
vodict pomoci meandru. Timto jsem zajistil shodnou dobu Sifeni signali na
obou vodicéich.

B 5.3.4 Ethernet

Diferencidlni impedance para pro Ethernet ma byt 100 Q, viz [2§]. Parametry
jsem opét zadal do vypocetniho nastroje a pro sitku cesty 150 pm a sitku
mezery 150 pm obdrzel aproximovanou impedanci Zgig = 99,1838¢2, viz
obrézek 5.7, Po uvézeni tolerance +10% doporucené v [28] lze opét prohldsit,
ze dopoctené hodnoty impedance jsou dostacujici.

Physical Parameters

W: 0,15
S: 0,15
L: 50

4 Analyze Synthesize 7T

Electrical Parameters
Zeven: 62,6488

Zodd: 49,5578
Ang_l: 1,9279

Results
Effective er (even): 3,55241
Effective er (odd): 3,22475
Conductor losses (even): 0,234242 dB
Conductor losses (odd): 0,295919 dB
Dielectric losses (even): 0,157488 dB
Dielectric losses (odd): 0,144085 dB
Skin depth: 2,0873 um
Differential Impedance (Zd): 99,1838 Q

Obrazek 5.7: Vypocet parametru diferencidlniho paru Ethernetu.

Po zadéni parametri do ndvrhového softwaru jsem opét provedl routing, viz
obrazek [5.8. T u ethernetového diferencidlniho paru jsem pridal odstup rozlité
médi. Byl jsem také nucen, kvili pozici konektoru a fidiciho integrovaného
obvodu, kompenzovat vzajemnou délku obou para, nikoli pouze vodich v
paru, jelikoz Ethernet pouziva k prenosu pary dva. Meandr pro kompenzaci
délky part je vidét na obrazku nahore. Meandry pro kompenzaci délky vodicii
v paru jsou umistény u integrovaného obvodu a u konektoru.
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5. Realizace desky plosnych spojii

Obrazek 5.8: Diferencilni pary Ethernetu.

Na obréazku je také vidét, Ze jsem nebyl z technickych divodu schopen
kvuli realizaci pinoutu konektoru dodrzet vétsi izolacni vzdalenost mezi
datovymi linkami a piny pro napéjeni PoE (piny 1, 2, 6 a 7). Ac¢koliv jsem
tedy implementoval izolovany spinany zdroj s izola¢nim napétim 1500V, je
pravdépodobné, ze piny PoE a datové linky jsou u sebe tak blizko, Ze izola¢ni
bariéra nedodrzi pozadavek 1500 V. Odstup cest a pint jsem v tomto misté
maximalizoval, izola¢ni drazka, kterd by mohla problém vytesit, by ale nebyla
v téchto mistech vyrobitelna. Pro navrh desky bych tedy v pristi revizi volil
jiny konektor, se kterym je mozné dostatec¢né izolace dosahnout.

. 5.4 RF sekce na DPS

Jelikoz se na mé DPS nachézi krom datovych sbérnic také RF transceiver,
bylo nutné na desce realizovat i vedeni pro RF signdl a anténu, ktera jej vyzari.
P1i navrhu vedeni bylo také velice dilezité dbat na spravna navrhova pravidla
a spravné impedance, specidlné proto, ze odrazy na tomto vedeni mohou
mit na elektromagnetickou kompatibilitu zafizeni pii nespravném provedeni
fatdlni vliv a mohou vést ke zniceni citlivych obvodu v transceiveru.

B 5.4.1 Paskové vedeni

Pro vedeni RF signalu jsem se ve své aplikaci rozhodl vyuzit strukturu
koplanarniho vedeni s uzemnénou plochou, schematicky znazornénou na
obrazku [5.9. Sklad4 se z vodivého pésku sitky W a tloustky T leziciho na
dielektrickém substratu vysky H. Péasek je z obou stran obklopen vodivou
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5.4. RF sekce na DPS

uzemnénou plochou, ktera je od pasku oddélena mezerou sitky S. Na spodni
strané substratu se poté nachdzi uzemnéna vodiva plocha.

Tento typ vinovodné struktury zaklada na vyhodach obyc¢ejného koplanar-
niho vedeni, primarné malych rozmérech a dobré vyrobitelnosti. Pridanim
zemnici plochy, a typicky jesté stinéni prokovy, viz |5.4.3, vSak dosahuje mno-
hem lepsiho odstinéni prendseného signalu. V miniaturizovanych zafizenich
je tedy hojné vyuzivany, jelikoz poskytuje velmi malé vyzarovani do okoli
a nezarusi tak zbytek zatizeni.

LS

Obrazek 5.9: Koplandrni vedeni s uzeménou plochou. Prevzato z [29).

Pro vypocet parametri koplanarniho vlnovodu jsem opét vyuzil integrova-
ného nastroje PCB Calculator. Jelikoz jsou vSechny obvody pfizptsobeny na
50 €2, bylo nutné u vedeni dodrzet shodnou charakteristickou impedanci. Tomu
v mém pripadé odpovida koplandrni vedeni s sitkou pasku i mezery 200 pm.
Impedance takového vedeni je dle vypocetniho néastroje 50,35 (2, viz obrazek
5.10L Pro mou délku vedeni, ktera je cca 30 mm, pak vypocetni nastroj odhadl
i velikost utlumu ve vodic¢i a v dielektriku na frekvenci 2,4 GHz na 0,255 dB.

Physical Parameters

wW: 0,2

+ Analyze Synthesize 1T

Electrical Parameters
Z0: 50,3502

Effective er: 2,67548
Conductor losses: 0,076856 dB
Dielectric losses: 0,178279 dB
Skin depth: 1,34734 pm

Obrazek 5.10: Impedance koplandrniho vedeni s uzeménou plochou.

B 5.4.2 Ohyby vedeni

Jelikoz jsem byl ve své aplikaci omezen mistem, nebylo mozné vést vlnovodnou
strukturu primo, bez ohybu. Kazdy ohyb pro vedeni vSak znamena mozné
ztraty zpusobené zménou charakteristické impedance v misté ohybu a také
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5. Realizace desky plosnych spojii

riznou délkou sifeni na vnitini a vnéjsi strané ohybu. Tyto vlivy je nutné pri
navrhu minimalizovat. Ohyby ve vlnovodnych strukturach se typicky realizuji
dvéma metodami: zaoblenym ohybem nebo zkosenym ohybem.

Zaobleny ohyb vedeni je jednodussi realizovat. Sitka W vodivého pasku zii-
stava ve vsech mistech ohybu shodnd, neni tedy nutné dopocitavat dodatecné
rozméry. Jediné dilezité pravidlo hovoii o poloméru ohybu. Aby se na vedeni
neprojevil jeho vliv, je nutné aby jeho polomér byl vétsi nez trojnasobek sitky
vodivého pasku W, tedy R > 3W. Toto pravidlo vychdzi z méfeni v [30],
strana 50, graf g.
spravné impedance dopocet zkoseni. Pro vedeni se sitkou pasku W a vyskou
dielektrika H lze zkoseni X vypocitat dle rovnice 5.2| pfevzaté z [31], vzorec
5.

_w -1,35-%
X_ji-(o,52+0,65~e ) (5.2)
Tato rovnice ma omezenou platnost pouze pro 0,25 < % < 2,75 a pro

2,5 <eg. <25.
Pro své zarizeni jsem, primarné kvuli jednoduchosti realizace, tvoril ohyby

vedeni zaoblenim.

Obrazek 5.11: Ohyby ve vinovodu.

B 5.4.3 Stinéni prokovy

Jak jsem zminil v kapitole[5.4.1] stinéni prokovy, také via fencing, je pti navrhu
vlnovodu velice rozsirenou praktikou vyuzivanou primarné pro vylepsSeni
izolace vlnovodu od zbytku DPS. Realizuje se pridanim prokova do rozlité
zemnici plochy po celé délce vinovodu. Pokud se dodrzi dostatecné mala
mezera mezi prokovy, nejméné J, optimélné pak 2 kde A je vlnova délka
prenaseného signédlu, vznikne klec, ktera vlnovodnou strukturu velice dobie
odstini. Simulace vyzafrovani ze stinéného vlnovodu je mozné nalézt napriklad
v |32]. Schematicky priklad stinéni je na obrazku 5.12.
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Obrazek 5.12: Stinéni vlnovodu prokovy.

B 5.4.4 Anténa

Antény integrovatelné na DPS jsou typicky dvojiho typu. Bud anténa na
Cipu, kterd se na desku osadi jako SMD soucéstka, nebo anténa vyleptana
pfimo do motivu médi na desce. Ja jsem se pro své zarizeni rozhodl vyuzit
anténu vyleptanou na motiv z diivodu vyrobnich nakladt. Bylo by jisté mozné
anténu navrhnout specificky pro mé zarizeni, rozhodl jsem se vsak vyuzit
existujici feseni, konkrétné anténu SWRA117D navrzenou firmou Texas In-
struments . Jedné se o invertovanou F anténu se vstupni impedanci 50 €2
na 2,45 GHz. Nemélo by tedy byt nutné ji pfizptisobovat, jelikoz impedance
vedeni na DPS je shodné 50 €2. Disponuje také velmi malymi rozméry, kon-
krétné 15,2mm x 5,7mm. Sifka pasma antény, definovana v dokumentaci
antény jako interval kde je vice nez 90 % vstupniho vykonu vyzafeno anténou,
je ve volném prostoru 250 MHz. Vykres antény je na obrazku [5.13| rozméry
jsou specifikovany v dokumentaci.

DZI L3 L2 L2 -
w2 § w2} w2 X
‘|‘ T sl
D5
L4 L4
- L4
L1
L6 L6 w2y w2 §
€>e— > <> S>>
w2 L5 w2 w2 L5 we

Obrazek 5.13: Anténa SWRA117D. Prevzato z .
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5. Realizace desky plosnych spojii

B 55 Finalni DPS

Zkompletovany navrh desky plosného spoje jsem ponechal vyrobit u firmy
JLCPCB se vSemi potrebnymi procesy jako jsou preplatované prokovy a fizend
impedance. K desce jsem si také nechal vyhotovit osazovaci sablonu pro
zjednoduseni nasledného osazeni. Vyrenderovand deska plosnych spoju je
na obrazku Desku jsem osadil rucné, za pomoci péjeci pasty, Sablony
a horkovzdusné stanice. Osazend deska je vyfocena na obrazku Motivy
jednotlivych vrstev médi jsou poté na obrazcich [5.16, [5.17 a [5.18|

Vojtéch REPEAT V1.0
Voséhlo 20.11.2022

,‘ ‘.; @ ?: S
] °
Hovpop

13-508¢VA

i ok

— Vojtéch REPEAT V1.0
Voséhlo 20.11.2022' r

s 4

*ASI
WP
0-5062v4

“;

Obrazek 5.15: Osazend DPS.
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5.5. Finalni DPS

(a) : Vrstva IN1 (zemnici). (b) : Vrstva IN2 (signdlova).

Obrazek 5.17: Vnitini vrstvy IN1 (zemnici) a IN2 (signdlova).

(a) : Vrstva IN3 (napéjeci). (b) : Vrstva IN4 (zemnici).

Obrazek 5.18: Vrstvy IN3 (napéjeci) a IN4 (zemnici).
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Kapitola 6

Mechanicka zastavba

Aby bylo mozné zafizeni jednoduse namontovat na zed ¢i strop, rozhodl
jsem se pro néj navrhnout mechanickou zastavbu. Hlavnim pozadavkem na
tento navrh byla moznost uchyceni za pomoci dvou dér pro Srouby. Déle pak
jednoducha rozebiratenost. V neposledni fadé také jednoduchy design tak, aby
nepusobila krabicka v domécnosti rusivé. Krabicku jsem navrhl v softwaru
Fusion 360 s intenci realizovat jeji vyrobu 3D tiskem. Na obrézku je vidét
umisténi desky plosnych spojti v krabicce a rozlozeni ichytnych dér spolu
s pruchodkou na ethernetovy kabel.

=

\

I

4

(a) : Pohled v fezu. (b) : Pohled na diry pro ukotveni krabicky.

Obrazek 6.1: Navrzend krabicka pro DPS.

Na obrazku je vyrenderovana krabicka v zavieném a otevieném stavu.

(a) : Pohled na celou uzavienou krabicku. (b) : Vnitini umisténi DPS.

Obrazek 6.2: Rendery navrzené krabicky.
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6. Mechanicka zastavba

Oba dily krabicky drzi pohromadé plastové tchytky na spodni ¢asti, které se
pri uzavreni zacvaknou do otvort v ¢asti horni. Takto je krabicka jednoduse
rozebiratelnd bez nutnosti vyuziti dalsitho naradi. Krabicku jsem ponechal
vytisknout na FDM 3D tiskarné z materidlu PLA.
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Kapitola 7

Ovéreni funkcénosti zarizeni

B 7.1 Prizpasobeni a ladéni antény

Prvnim krokem pri ovéreni spravné funkcénosti zarizeni bylo proméreni pa-
rametru antény na DPS. I presto, ze byla anténa navrzena na rezonand¢ni
frekvenci 2,45 GHz, je velice pravdépodobné, Ze vlivem osazeni okolnich sou-
castek, jinym materidlem DPS a dalsimi vlivy, se rezonancni frekvence antény
vyrazné odchyli od navrhované hodnoty. Vyse zminéné faktory maji vliv
také na prizpusobeni antény, které bylo nutné ovérit. Pro méfeni prizpi-
sobeni a rezonanc¢ni frekvence antény jsem vyuzil vektorového analyzatoru
NanoVNA-F V2, pfipojeni k anténé jsem provedl pomoci méficich bodu zmi-
nénych v kapitole [4.3| a provedl méfeni S parametri. Pred méfenim jsem vsak
byl nucen presunout ¢ast prizptsobovacich obvodl z obrazku (konkrétné
komponenty L5, L6 a C62, C63) pred mérici konektor k nRF21540, jelikoz
jsem je pri ndvrhu umistil chybné az za néj. Po presunuti a proméreni celého
frekvencniho pasma jsem zjistil, Ze rezonancni frekvence antény byla misto
navrhovanych 2,45 GHz posunuta na 1,7 GHz, jak je vidét z grafu

8 I I 10
_— Utlum odrazu B /]\
Py 77 ““\\ Cinitel stojatého vinéni 9 :/
% 6 \‘\ 8 >§
= T F

= 5

S 5 &
3 2
£ Loz
S 2 3%
1 2 )5

| | | | | | | 1

1.3 14 1.5 1.6 1.7 1.8 1.9 2 2.1

Frekvence (GHz)

Obrazek 7.1: Zavislost ¢initele stojatého vIinéni a ttlumu odrazu antény na
frekvenci pred prizpusobenim a ladénim.
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7. Ovéreni funk&nosti zafizeni

Anténa je na této posunuté frekvenci navic velice §patné prizptisobena. Utlum
odrazu na rezonancni frekvenci je pouze 6,95 dB, a¢ by se mél u prizptisobené
antény v jejim frekvenénim pasmu dle [33] pohybovat nad hranici 10dB.
Stejné tak je neprizpiisobeni vidét na ciniteli stojatého vinéni, ktery by mél
byt dle [33] v celém pasmu 2,4 GHz - 2,5 GHz pod hodnotou 2, jeho minimalni
hodnota 2,63 je tedy v tomto pripadé nad limitem. Na smithové diagramu |7.2
je poté presné vidét chybna impedance, kterd by pii optimalnim pfizptsobeni
méla byt umisténa ve stfedu diagramu.

1

Obrazek 7.2: Smithtuv diagram antény pred prizpusobenim a ladénim. Zmérend
rezonan¢ni frekvence antény 1,7 GHz je vyznacena ¢ervenym bodem.

Rezonan¢ni frekvenci antény jsem upravil jejim postupnym zkracovanim
tak, aby doslo k posuvu na 2,45 GHz. Prizptusobeni po posuvu frekvence
nebylo nutné provadét. Zavislost ¢initele stojatého vinéni a itlumu odrazu
na frekvenci pro naladénou prizptisobenou anténu je vidét na grafu [7.3.

50 I I 3
45 |- e Utlum odrazu
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Cinitel stojatého vin

| | | |
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Obrazek 7.3: Zavislost ¢initele stojatého vinéni a ttlumu odrazu antény na
frekvenci po prizpusobeni a naladéni.
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7.2. Nahrani software

7 obou prubéhu je zfejmé, Ze se anténu povedlo velice dobfe naladit. Utlum
odrazu v celém pasmu 2,4 GHz - 2,5 GHz se pohybuje nad hranici 15dB, coz
velice dobie odpovida méieni v [33]. Cinitel stojatého vinéni se také pohybuje
pod limitem 2 stanoveném v [33]. Ze smithova diagramu 7.4 je zfejmé, Ze
je impedance antény témér Cisté redlna, jeji ¢iselnd hodnota pri frekvenci
2,45 GHz je (50,600 — 0,0051) 2.

Obrazek 7.4: Smithuv diagram antény po prizpusobeni a naladéni. Zmérend
rezonanéni frekvence antény 2,45 GHz je vyznacena Cervenym bodem.

. 7.2 Nahrani software

Dalsim krokem pfi hlubsim ovéfeni funkcénosti zarizeni bylo spojeni progra-
matoru s mikrokontrolérem a nahrani software. Pro zjednoduseni vyvojového
procesu jsem se rozhodl vyuzit podpory mikrokontroléru nRF5340 v Zephyr
RTOS a otestovani zafizeni provést pomoci tohoto opera¢niho systému.

B 7.2.1 Zephyr RTOS

Zephyr je operacni systém redlného ¢asu optimalizovany pro embedded zafizeni
s velmi omezenym vypocetnim vykonem. Zaroven je vsak skalovatelny a velice
flexibilni, lze jej tedy prizpusobit témér libovolné aplikaci. Ve svém jadru
integruje velké mnozstvi podporovanych zarizeni, architektur a periferii, vyvoj
aplikace tedy miize byt omezen pouze na psani funkéniho kédu bez nutnosti
vyvoje driverii a obsluznych rutin napiiklad pro ethernetovy stack [34]. Kromé
této podpory poskytuje také mnoho prikladi urychlujicich fazi softwarového
vyvoje pri testovani.
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7. Ovéreni funk&nosti zafizeni

B 7.2.2 Driver pro W5100

Ackoliv méa Zephyr vybornou podporu perifernich obvodu, chybéla v ném
v mém pripadé podpora ethernetového rozhrani W5100S. Diky jednoduché
rozsititelnosti systému jsem vsak byl schopen vytvorit vlastni driver pro toto
rozhrani a ovérit tak jeho funkcnost. Ma implementace majoritné vyuziva
existujiciho driveru pro velice populdrni rozhrani W5500. To mé ale oproti
W51008 vice dostupnych socketti a paméti. Bylo tedy nutné upravit pamétové
rozsahy. Déle jsem upravil zdpis a adresaci nékterych registru, které se
v rozhrani W5100S nevyskytuji a zptisob prenosu adresy v SPI ramci. Vysledny
softwarovy modul driveru je dostupny z [35].

B 7.3 Ovéieni dosahu

Pro ovéreni funkénosti vysokofrekvencénich obvodia jsem zvolil test dosahu
pri pouziti standardu Bluetooth Low Energy. Test jsem realizoval na primou
viditelnost bez jakychkoliv prekazek a pro porovnani jej provedl pro mé
zalizeni, BLE adaptér ktery aktualné ve své chytré domacnosti vyuzivam a
mobilni telefon. Vyse zminénd zarizeni slouzila pouze jako prijimace. Porovnani
dosahu pri vysilani jsem nerealizoval, vzhledem k tomu, zZe vliv funkcénosti
vysokofrekvenc¢nich obvodi je pii prijmu i vysilani shodny a IoT brana pri
redlném provozu v doméacnosti data primarné prijima. Ze stejného diuvodu
jsem test nerealizoval pro standard Zighee, jelikoz prenos probiha ve stejném
frekvencnim pasmu. U Zigbee lze vSak ocekévat lepsi dosah, vzhledem k pouziti
nizsi prenosové rychlosti, viz 2.4.2.

Jako vysila¢ jsem vyuzil teplotniho ¢idla Xiaomi LYWSD03MMC s uprave-
nym firmware. Cidlo LYWSDO03MMC je vybaveno Bluetooth 4.2 transceiverem
TLSR8251 s maximalnim vysilacim vykonem az 10 dBm, ja jsem vsak zafizeni
nakonfiguroval na vysilaci vykon —19,27 dBm, abych simuloval tlum na trase
zpusobeny prekdzkami typickymi pro provoz v doméacnosti. Je dilezité zminit,
ze BLE 4.2 narozdil od novéjsiho 5.0 nepodporuje nizsi prenosové rychlosti
nez 1 Mbit/s. U BLE 5.0 existuje podpora tzv. coded PHY, tedy aplikace
dopredné korekce chyb na fyzické vrstve, kterd pri snizeni prenosové rychlosti
az na 125kbit/s zvysi odolnost pfi prenosu a tedy i dosah zafizeni az na
dvojnésobek. Cidlo p¥i méfeni kazdou sekundu vysilalo advertising packet
s daty a ten byl vySe zminénymi prijimaci dekdédovan. V tabulce |7.1| uvadim
pro kazdé z porovnavanych zarizeni vzdéalenost od vysilace pti které doslo
k vypadku komunikace a prumérnou turoven vykonu detekovanou prijimacem
tésné pred vypadkem komunikace.
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7.3. Ovéreni dosahu

Tabulka 7.1: Porovnani dosahu BLE USB adaptéru, mobilniho telefonu a mého
zafizeni.

Zaiizeni Dosah (m) | Vykon pfi ztraté spojeni (dBm)
USB adaptér 4 -86
Mobilni telefon 26 -101
Mé zatizeni 34 -99

7 porovnani je ziejmé, ze mé dosavadni feseni pomoci Bluetooth adaptéru
je silné neefektivni. Adaptér prestal byt schopen dekdédovat packety uz ve
vzdalenosti 4 m od vysilace. Z pomérné vysokého vykonu pii ztraté spojeni,
konkrétné —86 dBm, lze usuzovat, ze transceiver vyuzivany v adaptéru ma
vyrazné nizsi citlivost prijmu nez ostatni testovana zafizeni. Mobilni telefon
pri prijmu dosdhl mnohem lepsiho vysledku, kvili vyssimu utlumu se vsak
uroven signalu dostala na kritickou hranici citlivosti ptijimace drive a komuni-
kace se prerusila ve vzdalenosti 26 m. Nejlepsi dosah mélo v testu mé zafizeni
s dosahem 34 m, tedy 30% zlepSenim oproti mobilnimu telefonu. Vysledek mé-
feni dosahu tedy spravné koreluje s méfrenim prizpusobeni vysokofrekvencnich
obvodil a ladéni antény a potvrzuje, Ze bylo provedeno korektné a zarizeni
ma oproti konkurenénim zatizenim pri bezdratové komunikaci velmi dobré
parametry.
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Kapitola 8
Zaveér

Ve své praci jsem definoval pojem Internetu Véci a nastinil funkénost zaklad-
nich prvka této sité a pouzivanych komunikacnich standardi. Provedl jsem
prizkum trhu a na zékladé nedostatkil zjisténych u dostupnych zafizeni jsem
navrhl vlastni koncepci. Svou koncepci jsem nejdrive realizoval schematicky
a nasledné provedl navrh plosného spoje. Zminil jsem dtlezité kroky pri
navrhu plosného spoje integrujiciho vysokofrekvencéni vedeni a rychlé datové
sbérnice a rozebral tuto problematiku. Nastinil jsem také vseobecné praktiky
pri ndvrhu vicevrstvych plosnych spoji. Vyslednou DPS jsem ponechal vyro-
bit a osadil veskeré komponenty. V neposledni fadé jsem otestoval funk¢nost
mého zarizeni, proméril jeho parametry a provedl porovnani dosahu piijmu
se stavajicim resenim, které ve své chytré domacnosti vyuzivam.

Z méfeni je zfejmé, ze mé zafizeni je plné funkéni a v porovnani s ko-
mercnimi Fesenimi vykazuje vyrazné lepsi parametry jako napiiklad vyssi
dosah pri prijmu a lepsi vybavenost a konektivitu. Zaroven je diky vyuziti
nejmodernéjsich technologii pripraveno na dalsi vyvoj v oblasti Internetu
Vécd.
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P¥iloha B

Seznam pouzitych zkratek

Zkratka Vyznam zkratky

IoT Internet of Things

DPS Deska plosnych spojt

SBC Single Board Computer

SoC System on Chip

BLE Bluetooth Low Energy

1P Internet Protocol

IPv6 Internet Protocol version 6

TCP Transmission Control Protocol

UDP User Datagram Protocol

ICMP Internet Control Message Protocol
ARP Address Resolution Protocol

MAC Media Access Control

LAN Local Area Network

WAN Wide Area Network

PAN Personal Area Network

GFSK Gaussian Frequency Shift Keying
BPSK Binary Phase Shift Keying

OQPSK  Offset Quadrature Phase Shift Keying
USB Universal Serial Bus

PoE Power over Ethernet

NFC Near Field Communication

SPI Serial Peripheral Interface

QSPI Quad Serial Peripheral Interface
UART Universal Asynchronous Receiver-Transmitter
ADC Analog-Digital Converter

LVDS Low Voltage Differential Signaling
HDMI High-Definition Multimedia Interface
FEM Front End Module

RTOS Real Time Operating System

SDK Software Development Kit

RAM Random Access Memory

ESD Electro-Static Discharge

IEEE Institute of Electrical and Electronics Engineers
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Schéma zarizeni
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