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Abstrakt

Tato bakalarska prace se zabyva navrhem, implementaci a testovanim aplikace pro poskytnuti
veskerych dat o odvedené praci ucitele béhem konkrétniho semestru na jednom misté.Svého cile
dosahuje pomoci server-klient architektury. Ta umi zobrazovat data z datovych zdroju, vytvaret
vlastni GraphQL dotazy nad daty a umoznuje administratorskou spravu. Déale podporuje au-
torizaci a autentizaci uzivatelt. Vysledek prace poslouzi vsem zaméstnancam FIT CVUT pro
sledovani odvedené prace béhem jednotlivych semestri az smérem k potencidlnimu kariernimu
rastu.

Klicova slova server-klient aplikace, datové zdroje, autorizace a autentizace, GraphQL, REST
API, CVUT

Abstract

This bachelor’s thesis deals with the design by implementing and testing an application to provide
all the data about the work done by the teacher during a specific semester in one place. It
achieves its goal using a server-client architecture. It can display data from data sources, create
own GraphQL queries over the data and enables administrative management. It also supports
user authorization and authentication. The result of the work will serve all FIT CTU employees
for monitoring the work done during individual semesters and towards potential career growth.

Keywords server-client application, data sources, authorization and authentication, GraphQL,
REST API, CTU
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Uvod

V dany moment na Fakulté informaénich technologii (FIT) neexistuje zddnd moznost, diky které
by si mohli ucitelé zobrazit veskera data tykajici se jejich odvedené prace béhem daného semestru.
Tato data jsou v dany moment uchovana v jednotlivych sluzbach ¢i databéazich, ale ucitelé si
je nemohou nijak jednoduse ucelené zobrazit na jednom misté. Je tedy potfeba umoznit nahled
téchto dat na jednom misté. Aplikace tedy poskytne ucitelim néstroj k monitorovani jejich
karierniho rustu.

Toto téma jsem si zvolil, protoze se domnivam, ze jsem schopny prijit s moznym fesenim, které
by umoznilo ucitelim ziskavat vétsi prehled o své vykonané praci. Celkové by dané reseni mohlo
vést k lepsi informovanosti zaméstnancu ¢i dokonce k lepsi tpravé vyuky daného ucitele. Prace
je Clenéna do Ctyt hlavnich oddili - analyza, ndvrh, implementace a testovani. Tém predchazi
kapitola s motivaci, cilemi prace a rozsahlejsi kapitola popisujici vyuzité technologie k vysledné
realizaci. Ta slouzi i jako slovnitek pojmu.

V prvni ¢asti se zabyvam analyzou veskerych poskytnutych dat a to jak z hlediska datové
struktury, tak i z hlediska dtlezitosti a vyuzitelnosti. Déle se bylo potfeba zamérit na funkce, které
mé vyslednd sluzba poskytovat. Z téchto informaci jsem nasledné sestavil funkéni a nefunkéni
pozadavky aplikace.

V druhé kapitole jsem se vénoval ndvrhu jiz konkrétnich pozadavki. Prisel jsem s feSenim po-
moci serveru, ktery bude komunikovat s webovym klientem. Navrhl strukturu aplikace a nasledné
i jeji design.

Ve treti hlavni kapitole jsem implementoval navrhnutou aplikaci. Potykal se s prvnimi problémy
a snazil se prijit s nejoptimélnéjsim resenim. Ve ¢tvrté kapitole jsem realizovanou implementaci
testoval pomoci jednotkovych testi, uzivatelského a manualniho testovani. V zavéru jsem shrnul
celou bakalarskou praci a popsal mozna rozsireni.

Po zavéru uz nasleduje pouze rozsireni prace o dalsi datovy zdroj, uzivatelska prirucka ke
spusténi a ovladani aplikace a bibliografie.
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Kapitola 1

Motivace

V roce 2021 byl na technické univerzité CVUT zaveden Karierni tad, ktery v clanku 7 Pla-novani
rozvoje a proces hodnoceni pracovnikii popisuje postup a pozadavky pro stanoveni kariernfho
cile pracovnika.[1]

Nésledné vysla Smérnice dékana FIT CVUT ¢. 50/2021i k pravidelnému hodnoceni pra-
covnikit na FIT CVUT v Praze, ktera dopliiuje karierni fad a popisuje mimo jiné proces pravi-
delného hodnoceni pracovnikiu FIT. Soucasti pravidelného roéniho hodnoceni pracovnika je téz
souhrn védecko vyzkumné ¢innosti, vyuky a pedagogického vytizeni, véetné vedenych a opono-
vanych zavérecnych praci, projekti, na kterych se pracovnik zicastnil a téz hodnoceni pracovnika
ve studentské anketé.

Tyto informace lze dohledat v riiznych systémech CVUT: KOS, V3S, EZOP, Anketa CVUT
a Uvazkostroj (posledni jmenovany systém je internim systémem CVUT). Zameéstnanec se do
jednotlivych systémt muze prihldsit a informace ziskat. Je to ovSem dost pracné a vétSina systému
neposkytuje vhodny export.

Vyse zminéné informace nejsou uzitecné pouze pro proces hodnoceni pracovnikii. Seznam
poslednich publikaci je napriklad vyzadovén i v jinych piipadech (napfiklad tvorba akredita¢nich
materidli).

Zaroveii na CVUT existuje projekt datového skladu, ktery data z vyse zminénych systému
agreguje. Prezenta¢ni vrstva datového skladu, odkud by mohl pracovnik informace ziskat neni
dosud zprovoznéna. Na druhou stranu se jiz data z datového skladu vyuzivaji napriklad pro weby
fakult ¢i kateder.

Na konci roku 2022 ziskaly katedry KAM a KSI datovy zdroj pro navrh a realizaci svého
webu. Zdroj poskytuje podobna data jakd potfebuji zaméstnanci pro pravidelné hodnoceni v
ramci kariernfho radu. Myslenkou této bakalarské prace je tedy poskytnout webovou sluzbu pro
tato data ve flexibilni podobé, aby si kazdy mohl snadno zvolit jakd data a v jakém formétu
dostane.
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Kapitola 2

Cile prace

Hlavnim cilem prace je vytvoreni sluzby, kterd poskytne zaméstnancium podklady pro dosazeni
kvalifika¢nich cila, tedy data o jejich odpracovaném semestru na fakulté. Bude se jednat o aplikaci
s webovym uzivatelskym rozhranim a o sluzbu, ktera umozni uzivateli tvorbu vlastnich GraphQL
dotazti. Ta se bude skladat ze dvou ¢asti - serveru a klienta.

Cilem analytické ¢asti je zmapovani dat, které se budou uzivatelim zobrazovat a stanoveni
funkénich pozadavki.

Diky znalostem z analytické ¢asti budu schopen navrhnout adekvatni feseni, které nasledné
realizuji pfi vytvareni serveru a klienta.

Testovani poslouzi k otestovani, zda vse spravné funguje. Pro maximalizovani spolehlivosti a
efektivnosti aplikace ji podrobim kromé technického testovani i uzivatelskému testovani.

Vysledna prace by méla byt prinosné pro vSechny zaméstnance, jelikoz jim zpfijemni a zkva-
litni odvedenou praci a pomuze jim k sebereflexi.



Cile prace



Kapitola 3

Pouzité technologie

3.1 JSON

JSON (Javascript Object Notation) je formét dat, ktery je v dany moment pouzivdn vétSinou
modernich webovych aplikaci. Jedna se o lehky a citelny zptisob reprezentace strukturovanych
dat.
Principem formatu JSON je dvojice klic-hodnota oddélena dvojteckou. Jednotlivé dvojice jsou
od sebe oddéleny ¢arkou. Objekty se uzaviraji do mnozinovych a pole do hranatych zavorek.
Pouziva se pro prenos dat mezi serverem a klientem nebo pro ukladéani dat v souborech a v
databdzich.[2]

3.2 Klient-server architektura

Tato architektura oddéluje klienta a server od sebe a propojuje je navzajem pomoci pocitacové
sité. Poéitacova sit je telekomunikaéni spojeni, jenz propojuje poéitace a umoziiuje vzajemnou
vyménu dat mezi nimi. V tomto pripadé spolu klient a server komunikuji pomoci internetu.
Internet je systém propojenych pocitacovych siti po celém svété. Klient je zde chapan jako
webova uzivatelskd sluzba, kterd pomoci pozadavki o néco zadé server. Muze napriklad zadat
o data. Server prijima Zadosti, nasledné je zpracovava a odpovida pomoci odpovédi. Prikladem
této architektury z redlného svéta je napriklad emauﬂT nebo world wide web, znamy spise pod
zkratkou WWW?2.

Mezi vyhody patri flexibilita, vykonnost, Skalovatelnost a centralizované rizeni. Na tuto archi-
tekturu je mozné napasovat Siroké mnozstvi aplikaci a navic se da oddélit vyvoj serveru a klienta.
Servery byvaji zpravidla vykonné a rychlé. Manipulace s daty je vzhledem k tomu snadnéjsi. Ar-
chitektura je vysoce skdlovatelna, protoze umoznuje rozprostiit spoustu klientt mezi nékolik
servertl.

Hlavnimi nevyhodami jsou nutnd pravidelna tdrzba, dukladné zabezpeceni a zavislost na siti.
Vzhledem k tomu, ze servery pobézi na siti nepretrzité, tak je nutno vyskytlé chyby urychlené
opravit. S tim souvisi nutnost pravidelné idrzby. Pokud neni server dostateéné zabezpecen, tak
miize dojit napifklad k dniku dat. Architektura je zavisla na sitovém pFipojeni. P¥i pretiZeni sité
hrozi zpomaleni aplikace. 3]

1Elektronicka posta
2Celosvétova, sif



Pouzité technologie

3.2.1 Trivrstva architektura

Klient-server architektura zpravidla vyuzivd dvojvrstvou architekturu (klient a server). Dalsim
nejcastéjsim pripadem je tiivrstva architektura. Ta je rozvrzena do tii vrstev - prezentacni,
aplika¢ni a datova vrstva. Prezentacni je tvofena uzivatelskym rozhranim. Aplika¢ni se stard o
aplikacni logiku. Datova vrstva se zabyva spravou dat a jejich pristupem. Ttivrstvou architekturu
jsem zvolil pro moji bakalafskou praci. Prezenta¢ni vrstvu zde zastupuje klient, tedy webova
¢ast sluzby. Ta komunikuje s aplikaéni vrstvou pomoci dotazu. Aplikacni vrstva bude tvorena
serverem. Server zpracovava dotazy, uskutecnuje je a déle komunikuje s datovou vrstvou. Datova
vrstva je zastoupena databazovym serverem. Komunikace je vidét na obrazku

Trivrstva architektura je bezpecnéjsi, protoze lépe oddéli data od uzivatelského rozhrani.
Dalsim benefitem je rozdéleni do t¥i separatnich modull, coz umoznuje snazsi provedeni zmén a

vvvvvvvvvv

Presentation tier

— L L

Application tier

Application '€
!

Servers

Data tier Database Server

B Obrazek 3.1 Tiivrstva architektura za pouziti klient-server architektury@

3.3 API

API je zkratka pro Application programming interface oznacujici rozhrani pro programovéani
aplikaci. API definuje, jak spolu budou jednotlivé komponenty aplikace komunikovat. Pro spravné
fungovani je nutné, aby obé strany komunikace dodrzely tento zpusob komunikace. API se daji
délit na nékolik druhi, napiiklad databazové, systémové a webové. Webova rozhrani se pouzivaji
pro prenos dat a poskytuji funkcionality mezi serverem a klientem. Proto jsem jej zvolil pro svoji
bakalatrskou praci. Webové API typicky vyuzivd pro dorucovani zadosti z webového rozhrani
a odesildni odpovédi ze serveru protokol HTTP. Nejcastéjsim webovym API je REST, dalsi
alternativou je GrathL.@

3.3.1 REST

REST je nejpopularnéjsi architektonicky styl pro tvorbu API. Zkratka REST je zkracenina slov
representational state transfer. Poskytuje jednotlivé entity ve formé UR]W HTTP serveru. V textu
je také budu nazyvat zdrojem.

Kazdy zdroj ma pravé jeden koncovy bod tzv. endpoint. Skladaji se z dat a metadat, kterd
je popisuji. Pro prenos dat mezi serverem a klientem se vyuziva vétsinou nejrozsirenéjsi protokol
HTTP. Pro REST to neni ale nutnosti, mize vyuzit i néktery dalsi.

3Jednotny identifikdtor zdroje



API

Formatem téla pozadavku je nejcastéji JSON. Dalsi variantou muze byt XML. Hlavnimi
vyhodami tohoto architektonického stylu jsou jednoduchost a ¢itelnost.

REST API by mélo spliovat urcité zasady. API, které tyto zasady splnuje se nazyva RESTful.
Kazdy zdroj by mél byt definovan a identifikovan zcela unikatné. Nad témito zdroji se provadi
CRUD operace. Ty se mapuji na HTTP metody.|7]

m CREATE - inicializace nového zdroje na dané URI.
m READ - ziskani aktudlniho stavu zdroje na dané URI.
m APPEND - ¢astecné aktualizovani zdroje na dané URI, pripadné vytvoreni nového.

m DELETE - smazani zdroje na dané URI.

3.3.2 HTTP

HTTP, celym nazvem HyperText Transfer Protocol, je internetovy protokol definujici metody,
které se vykondvaji nad konkrétnim datovym zdrojem. Data odesilame pomoci tohoto protokolu.
Funguje na principu poZadavek a odpovéd (request a response). Tedy poZadavek klienta odeslany
na server a odpovéd od serveru s obsahem a statusem. Jednotlivé pozadavky jsou na sobé
nezavislé. Metod je nékolik, ale ja popisu jen hlavni ¢tyfi. Jsou jimi:

m GET — slouzi pouze k ziskavani dat daného zdroje.
m POST - posila entitu danému zdroji, vétsinou dochéazi ke zméné stavu zdroje.

m PUT — upravuje entitu daného zdroje, nahrazuje ji za entitu poslanou timto pozadavkem.
Pokud neexistuje dana entita, tak vytvori novou.

m DELETE - slouzi ke smazani daného zdroje.

Metoda pozadavku je umisténa v metadatech, kterd se nachdzi ve hlaviéce pozadavku. Souca-
sti hlavicky muze také napiiklad byt autorizace nebo typ dat obsahu pozadavku. Odpovedi
obsahuji v metadatech kod odpovédi, nazyvany stavovy kod. V télech pozadavki i odpovédi jsou
obsazena data.

Stavové kody jsou urceny pro klienta, jakozto zpétnd vazba o provedeném pozadavku. Klient
se dozvi, zda pozadavek probéhl v poradku, pripadné zda doslo k chybé. Mame celkem pét druht
kéda, které se lisi svoji funkei a ¢islem. Kédy jsou triciferné a kazdéa skupina zacind jednim z
péti prvnich &isel pocéinaje jednickou.[8]

m 100-199 - Jsou kédy informacni. Server prijal pozadavek, rozumél mu a zpracovava jej.
m 200-299 - Jedna se o kody tspéchu. Pozadavek se serveru podarilo splnit aspésné.

m 300-399 - Poskytuji informaci o tom, Ze je potfebna néjaka akce z nasi strany.

m 400-499 - Stavové kédy chyb na strané klienta.

m 500-599 - Tyto stavové kédy popisuji chyby na strané serveru
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3.3.3 GraphQL

GraphQL je dotazovaci jazyk pro nase API a prostiedi za doby béhu programu na strané serveru.
Dotazy provadi nad existujicimi daty. Zajistuje, Ze klient dostane presné ta data, o které si
pozadé. Jednd se o novéjsi alternativu k REST API, které vzniklo pred vice nez dvaceti lety.
Naproti tomu GraphQL bylo vytvoreno v roce 2012.

GraphQL se nevaze pevné k zadné databazi nebo tlozisti, ale je zavisld na nasem kodu.
Sluzba GraphQL je tvorena ndmi vydefinovanym systémem typt a funkcemi nad témito typy.
Nad daty lze provadét dotazy (queries) nebo mutace (mutation). Mutace slouzi k zapisu a ke
zménam, dotazy ke ¢teni. Pro definovani typt, dotazi a mutaci jsem vytvoril ukdzku a pro
odeslani dotazu i s odpovédi ukdzku [3.3.

Datové typy GraphQL typt je mozné si nadefinovat. Obecné se datovym typum u GraphQL
iika skaldrni typy. GraphQL obsahuje nékolik zdkladnich skalari napiiklad pro text nebo celd
¢isla. Pokud bychom chtéli néjaky specidlni skaldr, musime si jej vytvorit.|9]

Clovek {
D
String

String
Int

Query {
Clovek

Mutation {
(clovek: ClovekNovy!): Clovek

ut ClovekNovy{
String
String
Int

B Obrazek 3.2 Ukézka definovani typu, dotazu a mutace v GraphQL

"data": {
"clovek": {
query Clovek($clovekId: ID!) { "qd": "1,
clovek(id: $clovekId) ({ "jmeno": "Honza",
id

jmeno

"prijmeni": "Novak",
"vek": 50

prijmeni
vek

B Obrazek 3.3 Ukazka odeslani dotazu i s odpovédi pro id=1

GraphQL poskytuje jen jeden zdroj pro vSechna data. Staci tedy provést pouze jeden dotaz
pro viechna data a obdrzime také pouze jednu odpovéd se viemi daty. Odpovéd je zavisla na
stuktufe tohoto dotazu. Formatem dotazu definujeme format odpovédi. Klient tedy vzdy obdrzi
pouze ocekdvand data, které si vymezil ve formatu dotazu. Muze tedy pracovat jen s tim, co
potiebuje a nedostane zadna zbytecna data, kterd pro danou funkcionalitu nepotiebuje.
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Jde o jeden z hlavnich rozdili mezi GraphQL a REST API, mozno vidét na obrdzku [3.4.
Nejde ale Tici, kterd z téchto dvou moznosti je lepsi. Pro kazdy problém se hodi néco jiného.
Problematiku Rest vs Graphgl jsem ¢erpal z [10].

Rest API GraphQL API
Client Client
{ PLAYERS, TEAIMS, MATCHES }
/PLAYERS /TEAMS /MATCHES @

= 8 B 5 B B

B Obrazek 3.4 Porovnan{ zdrojii GraphQL a REST API[10]

3.4 Express server

Pro server jsem vyuzil framework Express. Jedna se o framework slouzici pro tvorbu backendu
webovych aplikaci. Je nejpopularngjsim frameworkem svého typu pro REST API v Node.js.
Alternativou pro Express jsou Koa.js a Nest.js

V ukdzce kédu 3.5 ukazuji jednoduché vyuziti Expressu pro vytvoreni serveru. Nejprve
je potieba importovat samotny express, nasledné vytvorit express aplikaci. Nyni uz mutzeme
pritazovat aplikaci jednotlivé endpointy pres volani klicovych funkei nad toutou aplikaci, ob-
dobné pro vSechny HTTP metody.

import express from "express"

const app = express();
const port = 4000;
app.get("/data", ziskejdata);

app.listen(port, () => {
console.log(’Server ready at http://localhost:${port}");

D

B Obrazek 3.5 Ukazka pouziti frameworku express

Tyto funkce pozaduji dva parametry. Prvnim je cesta, pod kterou bude endpoint dostupny.
Druhym parametrem je funkce s parametry objektt pro pozadavek a odpovéd.

Na zavér je nutné zavolat metodu app.listen() s dvojici parametri pro PORT, na kterém
bude server poslouchat a funkci, kterd se zavold v moment, kdy bude server pripraven.

Express aplikaci je mozné definovat zadnou nebo vice dalsich middleware vrstev, které bude
vyuzivat. Jednotlivé vrsty se pfidavaji pomoci funkce app.use(). Tyto funkce jsou vykondny
pokazdé, kdyz je odeslan na server pozadavek. Vyuzit se daji naptiklad pro pridani vhodného
middleware pro GraphQL.

Dalsim ¢asto vyuzivanym middleware je CORS[11]. CORS podporuje zabezpecené pozadavky
a prenos dat z vnéjsich zdroju (jiné porty nebo domény).[12]
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3.5 OAuth 2.0

OAuth 2.0 je protokol pro autorizaci. Uzivateli udéli zpravidla kratkodoby piistup k chranénému
obsahu. Je specidlné navrzen tak, aby fungoval s protokolem HTTP. Klient za uzivatele vytidi
ziskani pristupovych tokenu potfebnych pro pozadavky odesilané na server. Uzivatel se tedy
kromé zadani pristupovych tdajt o nic nemusi starat a po tspésném prihlaseni ziskd pristup k
chranénému obsahu. Tento protokol vyuziva zminéné FIT OAuth API. Pro dotazy jsou dilezité
tii parametry client_id, client_secret a scope. Client_id a client_secret obrdzi vyvojir po vy-
tvoreni aplikace v Apps Manageru FIT OAuth. Scope omezuje aplikaci moznosti pro pristup
k uzivatelovym dattm. Zpravidla byva lepsi omezit aplikaci to, co muze vykonavat jménem
uzivatele, nez ji dat plnd prava k uzivatelové uctu. [13]

3.6 Bearer

Bearer autentifikace je zptisob ovérovani identity uzivatele. Klientskd cast aplikace se prihlasuje
pomoci predem vygenerovaného tokenu. Tento token slouzi k digitalnimu podepsani pozadavku
pro pristup k zabezpec¢enému obsahu. Bearer se pouziva v Authentication hlavicce HI'TP proto-
kolu.

Jeho prednosti je snadné zaclenéni do aplikace. Muze ale jednoduse dojit ke zneuziti tokenu,
protoze kazdy kdo jej ziskd, tak jej mize vyuzit ve svlij prospéch. Z tohoto divodu je potieba
zajistit bezpetné ukladani tokenu. [14]

3.7 PostgreSQL a SQL

PostgreSQL je relacni databdzovy systém. Podporuje rela¢ni (SQL) i nerelacni dotazy (JSON).
Je jednim z nejpopularnéjsich databazovych systému pro vyvoj webovych a mobilnich aplikaci.
Jednou z jeho vyhod je Siroka nabidka pokrocilych datovych typu, které nabizi. Dalsim benefitem
je moznost optimalizace vykonu databaze.

SQL je strukturovany dotazovaci jazyk pouzivany v rela¢nich databdzich pro praci s daty.[15]

3.8 CSV

CSV je zkratka pro Comma-separated values, coz v prekladu znamena hodnoty oddélené carkami.
Jednd se o formét souboru, kde kazdy fadek znamena jeden datovy zaznam. Kazdy zdznam se
sklada z jednoho ¢i vice polozek, které jsou od sebe oddéleny ¢arkami. Hodnoty polozek mohou
byt uzavieny do uvozovek, toho se vyuziva prevazné pokud chceme, aby polozka obsahovala
carku. Prvni fadek miize obsahovat definici hlavicky, tedy nazvy jednotlivych polozek.

Jedna se tedy o zcela idealni format pro tabulkova data. Oddélova¢ nemusi byt vzdy nutné
carka. Kromé ni se jesté casto pouzivaji stredniky ¢i tabuldtory. Pro tabulatory se pak pouziva
zkratka TSVFL V zahlavi souboru lze oddélovac nastavit pomoci sep=. Témeér kazdy databazovy
program ma moznost importovat a exportovat data ve formatu csv. Pfipona téchto soubort je
.csv.|16]

3.9 Postman

Postman je API platforma pro testovani API. Prvni verze vysla v roce 2012. Projekty se zde daji
clenit do sekci a v nich vytvaret jednotlivé pozadavky podporujici vSsechny HTTP metody. U

4Tab-separated values
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pozadavku se da nastavit vse potiebné, od hlavicky, pres télo, autorizaci a script, ktery se spusti
pred vykonanim pozadavku.

Jednotlivé pozadavky se zde daji ulozit, takze mame moznost je opakovat v prubéhu vyvoje
po provedenych zménach. Ulozené pozadavky se daji vyexportovat a sdilet s ostatnimi ¢leny
vyvojového tymu.ﬂrﬂ

3.10 Pouzité knihovny

dotenv

Dotenv je modul, ktery umoznuje nacteni proménnych prostiedi ze souboru .env do pro-
cess.env. Process.env vraci objekt, ktery obsahuje informace o uzivatelovu prostredi.

V ukéazce kédu je mozné vidét, jak jsem podobné vyuzil tento modul ve své praci.
Nejprve bylo potieba vytvorit soubor .env. Do néj se vlozi ndzev proménné s jeji hodnotou,
ukdzka na proménné port v [3.7. Po nainstalovani modulu jej bylo potfeba naimportovat.
Nésledné jsem musel zavolat metodu pro konfiguraci dotenv.config(). Zavolanim dojde k
nacteni proménnych. Ty je mozné vyuzivat pomoci objektu, do kterého se ulozi (napiiklad
process.env. PORT).[18]

dotenv

dotenv.config()

port = process.env.PORT

B Obrazek 3.6 Ukazka pouziti dotenv modulu

B Obrazek 3.7 Ukazka vytvoreni proménné v .env souboru

pg a pg-format

Pg je nejpouzivanéjsi knihovnou pro PostgreSQL. Jde o neblokujici PostgreSQL klient pro
Node.js. Podporuje parametrizované dotazy a vytvafeni pripojeni do databazi.
V ukdzce 3.8/ ukdzi jednoduché vytvoreni pfipojeni a provedeni dotazu. Po nainstalovani
naimportovani Pool z pg, jsem vytvoril spojeni. Spojeni prijimé vSechny parametry ne-
povinné, ja ukézal ty, které vyuzivam ja. Nasledné uz jsem nad danym pripojenim mohl
zavolat dotaz v jazyce SQL. HZQ]

{Pool}

db =

= db.query( * anketa

B Obrazek 3.8 Ukazka pouziti pg pro vytvoreni datab4zového spojeni a provedeni dotazu
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Pg-format je modul, ktery dopliuje pg o dynamické SQL dotazy. Jsme tedy schopni vytvaret
dotazy na zakladé hodnot poskytnutych v pozadavcich. Dotaz je nutné obalit funkeci
format(), kterou je potfeba naimportovat z tohoto modulu. Na misté v dotazu, které
chceme dynamicky nahradit, pouzijeme jeden ze t¥i moznych zastupnych symbolid se zna-
kem pro procenta. Tyto symboly je mozné predefinovat a pouzit vlastni. Prikladem je
format (‘SELECT * FROM datovy-zdroj WHERE id=Y%L°‘, id).|:20]

Apollo-server a Apollo-sandbox

Apollo server je open-source GraphQL server udrzovany komunitou. Funguje s mnoha No-

de.js HTTP frameworky nebo miuze byt spustén siam o sobé s Express serverem. Umi
pracovat s jakymikoliv GraphQL schématy zaloZzenymi na GraphQL.js nebo s definovanym
schématem pomoci jazyka pro definici schémat SDL. Jde asi o nejlepsi zptisob tvorby
GraphQL API, které muze prijimat data z libovolného zdroje. Je kompatibilni s Apollo-
clientem, ktery je vyuzitelny v klientské ¢asti pro dotazovani vici GraphQL serveru.
Na ukazce ukézi jeho pouziti a spusténi. Nejprve je nutné si nainstalovat apollo-server
a nasledné jej importovat do kédu. Déle se musi vytvorit novy Apollo server, ktery pfijima
jako paremetr objekt tvoren pomoci definic typt a funkcemi nad nimi. Nasledné uz staci
jen spustit server. [21]

{ApolloServer}

0 {

server ApolloServer ({

1

server.start()

B Obrazek 3.9 Ukéazka vytvoieni a zapnuti Apollo serveru

Po spusténi serveru mame k dispozici Apollo-sandbox na URL adrese, pod kterou jsme
nastavili server. Jednd se o uzivatelské rozhrani, které nam umoznuje provadét operace nad
nasim GraphQL schématem. Obsahuje panel pro psani a volani dotazt, responsivni panel
pro zobrazeni vysledku dotazu a panel pro zobrazeni dostupnych schémat. Apollo-sandbox
je ve vychozim nastaveni povolen pouze pro vyvoj. Pokud jej chceme pouzit i v produkei,
tak je jej nutné povolit pomoci parametru pfi definici serveru. Druhou variantou je pridani
pluginu, ktery Apollo-sandbox ptida.

Apollo-sandbox podporuje autorizaci a autentizaci, jelikoz umoznuje pridani autoriza¢ni
hlavicky. Tato hlavicka pak miuze byt sdilena pro vSechny dotazy. Kromé toho méa uzivatel
moznost si vysledna data stahnout ve formatu JSON. [22]

Cron

Cron je nastroj pro planovani tloh. Umoznuje automatické vykonavani néjaké funkce v
urcitych ¢asovych intervalech. Tyto intervaly jsou velice flexibilni, protoze je mozné plano-
vat podle minut, hodin, dne v mésici, mésicti, dnu v tydni a dalsich. Diky tomu jsou
uzivatelé schopni napldanovat vykon tkolu dle svych potfeb. Pro vytvoreni jedné takovéto
ulohy poskytuje balicek tiidu CronJob. Ta mé dva povinné parametry a nékolik volitelnych.
Prvnim povinnym parametrem je interval vykonavani tlohy. Interval se d4 zadat nékolika
zptisoby. Bud klasicky datumem nebo textovym fetézcem ve formatu pro cromn. Retézec
mé pét pozic pro minutu, hodinu, den v mésici, mésic a den v tydnu. Vychozi forméat je *
* ¥ ¥ * a znamend, Ze se bude vykonavat kazdou minutu.
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Druhym parametrem je funkce, kterd bude v intervalu vykondvana. Po vytvoreni je ji
jiz potfeba pouze zah4jit zavolanim funkei start() nad vzniklym cronem. Vytvofeni jed-
noduchého cronu, ktery bude vykonavat funkci kazdy den o pilnoci, je mozné vidét na

obrdzku|3.10/[23]

CronJob(

O A
dataFetchCron()

B Obrazek 3.10 Ukazka vytvofeni cronu

Jest

Jest je framework, ktery slouzi pro testovani. Tvirci pii jeho vyvoji cili na jednoduchost a
pouzitelnost. Testy jsou paralelizovany tak, aby kazdy bézel ve vlastnim procesu, coz vede
ke zkraceni ¢asu. Nejprve vzdy spousti testy, které v predchozim béhu selhaly.

Podporuje tvorbu takzvanych mocku. Mockovani znamené nahrazeni pivodniho objektu
za jeho testovaci nahradu, jenz nevykonava zadnou funkci a pouze se tvaii jako objekt
puvodni.

Je hojné vyuzivan pro testovani aplikaci po celém svét. [ZS]
Bootstrap

Bootstrap je open source framework urceny pro vyvoj webovych stranek a aplikaci. Diky své
popularité existuje mnoho kurzti a materidlti, které ma vyvjoar k dispozici. Byl vytvoren
spolecnosti Twitter a poskytuje sadu nastroji, které urychluji a zefektnuji jejich tvorbu.
Bootstrap poskytuje jiz hotové HTML, CSS a JavaScript komponenty. Naptiklad jde o
naviga¢ni menu, formulére, tlacitka a tabulky.[zél]
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Kapitola 4

Analyza

Tato kapitola se zaobira analytickou casti bakalarské prace. Nejprve jsem musel zjistit, jaka
vSechna data budou obsahem mé prace, jak je budu ziskavat a jakou vlastné budou mit strukturu.
Tém se budu vénovat v prvni podkapitole. Diky témto informacim jsem ziskal hrubou predstavu
s ¢im vlastné budu pracovat a mohl jsem se presunout k navrhu.

V druhé c¢ésti se pokusim zanalyzovat veskeré problémy, které by mohly nastat nebo pred
nimiz jsem byl varovan.

Ve tret{ sekci jsem se zaméril na funkcionalitu aplikace. Vysledkem jsou funkéni a nefunkéni
pozadavky sluzby.

4.1 Data

Od pana Valenty jsem ziskal nékolik vzorovych souborti dat z konkrétnich datovych zdroja. Ty
postupné popisu v nasledujicich podkapitolach. K jednotlivym zdrojim jsem musel pristupovat
odlisné. Lisily se mistem, na kterém byly ulozeny. Nastésti se ve vysledku nejednalo o takovy
problém, jak jsem se z poc¢atku obaval. Findlnimi zdroji byly nakonec pouze databéaze a jednotlivé
URIm odkazy na soubory. Soubory jsou ulozeny na ulozisti Fakulty informacnich technologii a je
potieba k nim pristupovat pomoci uzivatelského jména a patiicného hesla. V ptipadé souboru se
jednalo o format CSV. Databaze spada opét pod FIT a i k ni jsou potfebné prihlasovaci udaje.

4.1.1 Kos

Kos je aplikace vyuzivana studenty a zaméstnanci CVUT. Pievézné slouzi k zapisu predméti,
rozvrhu a zjistovani studijnich vysledkt. Uéitelé zde zapisuji zndmky ze zkousek. Mimo jiné
studenti vyuzivaji KOS k pfihlasovani na stétni zdvéreéné zkousky.|25]

4.1.1.1 Kos-szz

Kos-szz je datovym zdrojem, ve kterém se nachazi informace o komisich statnich zaveérecnych
zkousek na Fakulté informacnich technologii. Soubor je ve formatu csv a data jsou umisténa
v datovém skladu CVUT , tedy pristup pomoci URL a pfistupovych tdaji, ale cerpaji se ze
studijniho portdlu KOS. V datech jsou informace o slozeni komise stétnich zavérecnych zkousek,
jejich terminu a katedre. Kazdy ¢len komise je dale ¢lenén dle role, zda se jednd o predsedu,
mistopredsedu, ¢lena nebo tajemnika. Data jsem prot¥idil, protoZe je nebylo nutné zahrnout v
plném rozsahu. Informace o SZZ se nachézeji i v ﬁvazkostroji, ale ne v dostatec¢né mire.

ISoubor znaki, jenz slouzi k jednoznaéné identifikaci umistén{ informaci na internetu
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4.1.2 ﬁvazkostroj

Uvazkostroj je aplikace spadajici pod CVUT FIT , kterd uchovava data o tvazcich jednotlivych
zaméstnanct, respektive uciteld, kteri na FITU pracuji. Data jsou ¢lenéna dle semestrii a nasledné
dle jednozna¢né identifikovatelného uzivatelského jména pracovnika. O pracovnikovi mizeme zjis-
tit, kolik dany semester oducil hodin cvi¢eni, proseminéri, prednasek, kolik ¢asu stravil oponen-
turou, u zkousek ¢i zda ma néjaké doktorandy. Déle jsou zde informace o vedenych semestralnich,
bakalarskych a diplomovych praci. Po konzultaci jsem vSak vSechna data nevyuzil a vyfiltroval

vvvvv

dle semestru do schémat.

4.1.3 Anketa

Anketa je aplikace spadajici pod CVUT é&lenéna dle fakult. Uchovava hodnoceni jednotlivych
pfedméti a uéitelil, ktefi dany pfedmét vyuéuji. K ni maji pifstup i studenti, kteif zde bud
mohou ohodnotit konkrétni predmét ¢i ucitele a to hned dle nékolika kritérii a nebo ji mohou
vyuzit k nalezeni popisu jednotlivych ucitelti a predmétu. Garanti predméti ziskavaji zpétnou
vazbu na jejich vyucovany predmét a ucitele, ktery jej vyucuji. Konkrétni ucitelé ziskavaji zpétnou
vazbu na jejich vyuku. Data jsou ulozena ve formatu CSV a obsahuji hodnoceni ucitelu a jejich
predmétu. Data jsou ¢lenéna dle semestri. Vyuzil jsem vSechny polozky souboru a pro pristup k
nému URL adresu.|26]

4.1.4 Ezop

Ezop je aplikace spadajici pod CVUT. Jednd se o evidenci védeckovyzkumnych projekti na
CVUT. Vyzkumnici zde mezi sebou komunikuji a konzultuji své projekty, jak pri podani navrhu,
tak v jeho prubéhu. Data Ezopu jsou ulozena ve formatu CSV a poskytuji informace o projektech
jednotlivych zaméstnancti. Polozkami jsou napriklad nazev projektu, pod jakou fakultu spada
konkrétni ucitel, od kdy do kdy probiha a typ vyzkumu. Po prozkoumani vSech polozek jsem se
rozhodl zahrnout vSechny. K CSV se opét pristupovalo pomoci URL.

4.1.5 Project-zp

Project-zp poskytuje data o zavérecnych pracich studenti dle vedouciho prace. Soubor, ze kterého
jsem cCerpal se nachazi opét na lozisti datového skladu CVUT a je ve formatu CSV. V datech se
nachazi jak zadana prace, tak prace jiz ohodnocend. Z dat se mtizeme dozvédét, jakou znamku
dany student za vypracovanou praci obdrzel, data spojend s odevzdanim a udélenim posudku,
néazev prace ¢i pod jakou katedrou student praci vytvoril. Nejedné se pouze o bakalaiské prace,
ale i prace magisterské. Zde jsou pomérné uzitecné veskeré polozky.

4.1.6 Publikace

Publikace poskytuji data o publikacich zaméstnancu. Data jsou opét ulozena v souboru, ktery se
nachézi v lozisti datového skladu CVUT a je ve formatu CSV. Data obsahuji nazev dila, cita¢ni
udaje, rok vydani a informace spojené s autorem. Ne vzdy jsou k dispozici vSechny sloupce.
Organizace autora nemusi byt pouze katedry na Fakulté informacnich technologii. Nazvy dél
jsou jak v angli¢tiné, tak i v ¢eStiné. Pro moji sluzbu se domnivam, ze jsou uzitecné veskera data
obsazené v souboru.



Pozadavky

4.2 Pozadavky

Mezi hlavni pozadavky patii zejména prehledné zobrazeni dat daného ucitele pro zvoleny semestr.
Semestr musi ucitel zadat. Dalsim pozadavkem je vyuziti autentizace a autorizace pomoci CVuUT
uctu pro zaméstance. Data, ktera se zobrazi je tedy potfeba na serverové strané zpracovat, upravit
a nasledné umoznit jejich zobrazeni na strané klienta.

V administratorské ¢asti je potifeba umoznit spravci zobrazeni posledniho nacteni dat z
konkrétnich datovych zdroji. Déle by mél mit moznost manualné spustit nac¢teni dat a nastavit
pravidelné spousténi tohoto nacitani pro kazdy zdroj jednotlivé.

Na zakladé pozadavki a problému jsem zformoval funkéni a nefunkéni pozadavky aplikace.

4.2.1 Funkcni
F1 — Nacteni dat z databaze
Nacteni dat, kterd nasledné budou zpracovany, by mélo byt mozné z databaze.
F2 — Nacteni dat z CSV soubort pristupnych pomoci URL

Meélo by byt mozno nacist data z CSV souboru, ke kterému se bude pfistupovat pomoci
URL odkazu.

F3 — Uchovani dat z CSV souboru v databazi

Data by mélo byt mozno ulozit do databéze, ze které se nasledné budou ¢ist pomoci
konkrétnich dotazi.

F4 — Ziskani konkrétnich dat z urcitého datového zdroje

Data ze vSech datovych zdroju by méla byt ziskatelnd z databazi, do kterych se ulozi pri
nacteni. Zpracuji se a vrati jiz v podobé pro zobrazeni.

F5 — Autentizace a autorizace bézného zaméstnance pomoci CVUT uctu

Zaméstnanec se musi prihlasit, jinak sluzbu nebude moci pouzivat. Ptihldseni probéhne
pomoci jeho CVUT 1uctu.

F6 — Autentizace a autorizace administratora

Administrator se musi prihlésit, jinak nebude moci pouzivat administratorskou ¢ast aplikace.
Prihl4seni probéhne pomoci jeho CVUT tctu a bude vyzadovana administratorska role.

F7 — Automatické nac¢itani dat po uréitém casovém intervalu

Data z datovych zdroju by se méla v pravidelném intervalu sama nacitat a ukladat do
databéze. Usnadni to obsluhu a udrzbu aplikace.

F8 — Manudlni nacitani dat
Administrator by mél mit moZnost ruéné vyvolat naéteni dat a to pro kazdy zdroj zvlast.
F9 — Zobrazeni data posledniho provedeného nacteni konkrét-niho zdroje

Administrator by mél mit moznost vidét, kdy bylo provedeno posledni nacteni konkrétniho
datového zdroje.

F10 — Vybér semestru, pro ktery se budou zobrazovat data
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Zaméstnanec by mél mit moznost vybéru semestru, ktery se nasledné pouzije k nacteni dat
z databazi.

F11 — Nastaveni intervalu automatického nacitani dat

Interval automatického nacitani dat z datového zdroje by mél mit moznost prenastavit
administrator.

4.2.2 Nefunkéni

N1 — Webova graficka aplikace s uzivatelskym rozhrani

Aplikace by méla mit webové grafické rozhrani, které umozni uzivateli zobrazeni dat a
pripadné vykonani administratorskych funkei.

N2 — Klient pro tvoreni GraphQL dotazu

Webovy klient, ve kterém si bude moct uzivatel tvorit vlastni GraphQL dotazy

4.3 Aktéfi a pripady uziti

Na zdkladé funkénich pozadavkil jsem zhotovil pfipady uziti. Na obrdzku|4.1|niZe lze vidét aktéry
a navaznosti pripada uziti. Pouzil jsem tTi aktéry a to administratora, zaméstnance a cron.

Zaméstnanec

Administrator

Cron

B Obrazek 4.1 Diagram piipadii uziti



Aktéri a pripady uziti

4.3.1 Aktéri

Zaméstnanec

Prvnim aktérem je zaméstnanec. Zaméstnanec je bézny uzivatel aplikace, ktery se prihlasi
a nasledné bude vyuzivat funkcionalit sluzby.

Administrator

Druhym aktérem je administrator. Administrator je specificky uzivatel, ktery ma admini-
stratorska prava. Ty mu umozinuji ménit nastaveni nac¢itani dat. Obcas misto slova admi-
nistrator vyuziju termin ,spravce.

Cron

Tretim a poslednim aktérem je Cron. Cron je aktér, ktery vykondva urcité pripady uziti v
néjakém intervalu.

4.3.2 Pripady uziti
UC1 — Prihlaseni zaméstnance do aplikace

Zaméstnanec prejde na webovou stranku sluzby pomoci znamé URL adresy. Bude mu zob-
razen prihlasovaci dialog CVUT na prihlaSeni pomoct jeho uzivatelskych CvuT udaji.
Pokud zadané prihlasovaci jméno nebo heslo nebude souhlasit, bude vyzvan k opétovnému
prihlaseni. V opacném piipadé bude prihldsen do aplikace.

UC2 — Vybrani semestru

Prihlaseny zaméstnanec zadd do textového pole identifika¢ni nazev semestru, pro ktery bude
chtit zobrazit data. Pokud nazev semestru nebude validni, zobrazi se mu, ze zadal neplatny
semestr a bude vyzvan k opétovnému zadani jiz validniho semestru.

UC3 - Zprostredkovani dat

Prihlasenému uzivateli se zobrazi data ze vsech datovych zdroji. Nékterd data budou zobra-
zena formou tabulek, jind formou textu. Jednotliva data z datovych zdroju budou oznacena.
Béhem nacitani dat muaze dojit k nékolika chybam. Jednou z nich je ztrata internetového
pripojeni, to vede k nenacteni dat. Dalsi mize byt neplatny semestr.

UC4 - Prihlaseni administratora do aplikace

BéZzny zaméstnanec bude mit skrytou sekci pro administratora. Pro zobrazeni této sekce,
se mus{ uzivatel pfihlasit stejné jako v[4.3.2] ale pod tu¢tem administrdtora. Ta mu zajist{
dalsi moznosti ovladani sluzby.

UCS5 - Precteni posledniho data ndhrani

Administrator si v sekci pro administratory precte, kdy byly naposled zpracovany jednotlivé
datové zdroje a posoudi, jestli mu vyhovuje aktudlnost dat. Pokud by se mu to nelibilo,
muze je aktualizovat.

UC6 - Aktualizovani zdrojt

Pokud se spravce rozhodne pro aktualizovani zdrojl, tak mutze aktualizovat kazdy zdroj
zvlast kliknutim na tlaéitko. To vykona naéteni dat z daného zdroje, aktualizuje data a
prepise datum posledniho nahrani. Béhem nacitani dat muze dojit k chybé a to uz na
strané zdroje ¢i ke ztraté internetového piipojeni.
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UC7T - Zména intervalu nahravani

Administrator se muze rozhodnout pro zménu v jakém intervalu dojde k nac¢teni novych dat.
To uc¢ini zaddnim do textového pole a naslednym odesldnim po kliknuti na tlacitko. Musi
si dat pozor na spravny format a pripojeni k internetu, jinak by nemélo dojit k zadnym
chybam.

UCS8 - Automatické naé¢teni CSV souboru do databaze

Po uplynuti ¢asového intervalu se spusti automatické nacteni dat CSV souboru do prislusné
databéze. Ulozi se pouze data bez hlavicky.

4.4 Mapovani pozadavkt na pripady uziti

Sestavil jsem tabulku mapovani pozadavkid na pripady uiitim Uéelem vyhotoveni této tabulky
je ovéreni, zda jsou vSechny funkéni pozadavky pokryty alespon jednim pripadem uziti a zadny
neni zbytecny. Ovéfeni probéhlo v poradku a pro kazdy pozadavek existuje alespon jeden ptipad
uziti

Pripady uziti
uaa Jucz Juca Juca  Jucs  Juce  Jucz  |ucs
F1 X
F2 X X
F3 X X
F4 X
F5 X
F6 X
F7 X
F8 X

F10 X
F11 X

B Obrazek 4.2 Mapovani pozadavkil na piipady uziti



Kapitola 5

Navrh architektury a datové
struktury

Hlavnim cilem je vytvoreni prototypu idealni sluzby, kterd bude zaméstnanci poskytovat data
popisujici jeho odvedenou praci béhem daného semestru. Zaméstanec bude mit k dispozici webo-
vou sluzbu. Ke snadnému a primocarému pouzivani je potifeba mit dobfe zpracovand a navrzena
data. A to z hlediska prehlednosti, tak i vyuzitelnosti. Data musime prvné nahrat z datovych
zdroju, je tedy nutné nejprve navrhnout zpusob prenosu téchto dat. Nasledné uchovani a konecné
i nasledné zobrazeni. Mimo tuto architekturu je potfebné navrhnout uzivatelsky jednooduché a
privétivé webové uzivatelské rozhrani.

Ma aplikace se skldda ze serveru a klienta. Jde o klient-server architekturu, konkrétné o
t¥ivrstvou architekturu. Problematiku téchto architektur jsem podrobnéji rozebral v|[3.2.

5.1 Server

Server jsem se rozhodl rozdélit na dva mensi servery. Jeden je urc¢en pro bézného uzivatele, druhy
pro administratora. Kazdy z nich vyuzivd jiného API pro komunikaci. Jednotlivé pojmy jsem
zadefinoval jiZ v kapitole 3| (PouZité technologie).

5.1.1 Autorizace a autentizace

Kazdy uzivatel se musi do sluzby prihlasit pomoci CVUT tétu. K tomu vyuzivam FIT OAuth.
Uzivatel je pri prihldsovani presmérovan na CVUT API pro autorizaci. Tento krok bude re-
alizovan klientem. Nasledné obdrzi pristupovy kéd. Z néj je nutné ziskat pristupovy token a
obnovovaci token. Ty se néasledné budou pouzivat pro autorizaci uzivatele v komunikaci mezi
klientem a serverem. Token méa néjakou zivotnost, tedy dobu, béhem které je platny. Pokud
token vyprsi, je nutné se znovu prihlasit. Druhou variantou je token obnovovat. K obnové slouzi
obnovovaci token. Tim token prodlouzime a ziskame pristupovy token.

Z&dosti odesflané klientem serveru je nutné posilat s p¥stupovym tokenem, aby bylo mozné
uzivatele autorizovat. Server musi kazdy takovy dotaz pfed jeho zpracovanim ovérit pomoci
pristupového tokenu. Pro ovéreni budu opét vyuzivat jiz zminéné FIT API pro OAuth. Pokud
se token podafi ovérit, pokracuje se k vykonavani pozadavku. V opa¢ném ptipadé dojde k chybé
a server pozadavek zamitne. Cely proces autorizace je vidét na diagramu nize|5.1|
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User Regular Web App Auth0 Tenant Your API

Click login link
Authorization Code Request to /authorize
Redirect to login/authorization prompt
Authenticate and Consent
Authorization Code

Authorization Code + Client ID + Client Secret to /oauth/token

Validate Authorization Code + Client ID + Client Secret

ID Token and Access Token
Request user data with Access Token

Response

B Obrazek 5.1 Diagram procesu autorizace [27]

Kromé autoriza¢niho tokenu jsou jesté pro autorizaci dulezité uzivatelské role. Vzhledem
k rozdéleni aplikace na uzivatelskou a administratorskou ¢ast jsem se rozhodl pro vytvoreni
dvou roli. Pro uzivatelskou ¢ast pujde o roli Employee a pro administratorskou ¢ast o roli
Admin. Uzivatel s roli Employee muze provadét dotazy pouze nad svymi daty. Role Admin
je nadmnozinou predchozi role, tedy muze provadét dotazy nad svymi daty, nad daty vsech
ostatnich pracovniki a dale také vykondvat administratorské funkce. Pro zjisténi uzivatelské role
slouzi sluzba CVUT UserMap. Usermap je systém pro spravu a evidenci uzivatel na CVUT.

5.1.1.1 Zdroje
Pro autorizaci a autentizaci jsem navrhl tyto zdroje, které pracuji s autorizacnimi kédy a tokeny.
/auth
GET - Ovéfeni tokenu a poslani autoriza¢nich pristupovych tokent
/refresh-token

GET - Obnoveni pristupového tokenu

5.1.2 Uzivatelsky server

Server pro bézné uzivatele vyuziva pro komunikaci s klientem GraphQL. S navrhem této ¢asti
sluzby jsem tedy stravil nejvice casu, protoze bylo dulezité si ji spravné navrhnout tak, aby davala
co nejvétsi smysl pro bézné uzivatele. Poskytuje pouze jeden zdroj, ktery slouzi pro GraphQL
dotazy nad cilovymi daty, které ptjdou pres klienta primo ke koncovému uzivateli.

Musel jsem si prvné navrhnout typy jednotlivych datovych entit. Nasledné jsem pokracoval
navrhem dotazt. Veskeré datové navrhy a k nim patficné dotazy je mozné vidét na obrézcich
nize.



Server

Uvazkostroj {
[Subject]
Int
Int

Query {
(username: String, semester: String!): Uvazkostroj

Subject {
String

B Obrazek 5.3 N4vrh typu Subject (Pfedmét pro Ijvazkostroj) pro GraphQL

Commission {
BigInt,
Date
Date
String
String
BigInt
String
Date
String
Int
String
String

Query {
(username: String, semester: String!): [Commission]

B Obrazek 5.4 N4vrh typu Komise (Commission) pro GraphQL
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Ezop {
1D
String
String
String
String
String

Int

Int
String
String
String
String
String

Query {
(username: String, semester: String!): [Ezop]

B Obrazek 5.5 Navrh typu Ezop pro GraphQL

ProjectFinalWork {
String
String
Date
Date
BigInt
String,
BigInt
String
String
String
String,
String
Int
String
DEY]
String
ing

Query {
(username: String, semester: String!): [ProjectFinalWork]

B Obrazek 5.6 N4vrh typu Project-zp (ProjectFinalWork) pro GraphQL
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Server

Survey {

Query {
(username: String, semester: String!): [Survey]

B Obrazek 5.7 Navrh typu Anketa (Survey) pro GraphQL

Publication {
String
String
String
Int
Int
String

Int
Int
String

Query {
(username: String, semester: String!): [Publication]

B Obrazek 5.8 N4vrh typu Publikace (Publication) pro GraphQL

5.1.3 Administratorsky server

Administratorsky server slouzi pouze pro administratory. Uzivatel, ktery vyuziva tuto ¢ast apli-
kace tedy musi mit konkrétni povolenou roli. Server pouziva pro komunikaci s klientem REST
API. Na zékladé pripadu uziti jsem navrhl tyto zdroje. Vzdy uvedu URI zdroje, metodu, ktera
je nad nim povolena a kratky popis.

/fetch-commission

GET - Ulozeni komisi z datového zdroje do databaze
/fetch-ezop

GET - Ulozeni Ezop dat z datového zdroje do databaze
/fetch-project-final-work

GET - Ulozeni zavérecnych praci z datového zdroje do databaze
/fetch-publications

GET - Ulozeni publikaci z datového zdroje do databaze
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/fetch-publications
GET - Ulozeni publikaci z datového zdroje do databéze
/fetch-surveys
GET - Ulozeni ankety z datového zdroje do databéze
/data-source/info
GET - Ziskani informaci o datovém zdroji
/data-source/fetch-interval
PUT - Zménéni intervalu automatického nahravani dat konkrétniho datového zdroje
/data-source

POST - Vytvoreni nového datového zdroje

5.2 Data

Pro data z datovych zdroji bylo nutné navrhnout strukturu a tlozisté, kde je budu uchovavat.
Pro tchovu téchto dat jsem po konzultaci zvolil databéazi a to konkrétné PostgreSQL. Strukturou
navrzenych dat tedy byly databazové modely jednotlivych objekti. Kazdy jeden datovy zdroj
jsem navrhl jako jeden samostatny objekt, ktery odpovida struktuie CSV souboru, ve kterém je
ulozen. Jedinou vyjimkou je [jvazkostroj.

5.2.1 Ijvazkostroj

Schéma pro data z ivazkostroje jsem zachytil na obrazku 5.9, Jedn4 se o schéma, které vyuziva
databaze Uvazkostroje. Jednotlivé tabulky jsou vztazeny vzhledem k uciteli. Data je pak potteba
ziskat pomoci dotazii vzhledem k této databazi.



Data

B Obrazek 5.9 Databidzovy model Uvazkostroje

5.2.2 Ostatni datové zdroje

Pro ostatni datové zdroje jsem navrhl stejnou strukturu jako tu, ve které jsou ulozeny v CSV
souboru. Tento navrh mi umozni jednoduché kopirovani dat CSV souboru primo do databaze,
takze budu usetfen slozitého pretypovani hodnot a obtizemi s nim spojenym. Jednotlivé modely
je mozné si prohlédnout nize na prilozenych obrazcich. Databdzovy model je k prohlédnuti na
obrazku [5.10.

5.2.3 Informace o datovych zdrojich

Kromé jednotlivych datovych zdroju jsem se rozhodl navrhnout jesté jednu pomocnou entitu.
Ta uchovava podrobné informace o konkrétnim datovém zdroji. Mezi podrobné informace patri
datum posledniho nacteni dat ze zdroje, nazev zdroje a casovy interval pro automatické nacitani
dat.
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B project_final_work
T username_zamestnanec
7 role_zamestnanec
IE znamka_navrzena
= datum_odevzdani_posudku
3 deadline_odevzdani_posudku
3 thesis_id
7 stav_prace
= studium_id
= username_student
7 typ_prace
T nazev_prace_cs
I nazev_orgj_studenta
7 kod_stud_planu
= rok_odevzdani
| semestr_odevzdani

7 datum_obhajoby

Navrh architektury a datové

EH project_tmp

name
13 state
13 program_name_cs
35 program_code
3 provider_code
83 begin
57 begin_year
5 end
$Hend_year
17 type_research_code
7 type_research_name_cs
IF external_code
¥ position_name
1Zinvolved_org_name_cs
Rid

FFusername

H ezop
= projekt_id
T projekt_nazev
3 stav_projektu
H program_nazev_cs
= program_kod
3 kod_poskytovatele
E datum_zacatku
3 rok_zacatku
3 datum_konce
2 rok_konce
3 typ_vyzkumu_kod
H typ_vyzkumu_nazev_cs
3 projekt_externi_kod
E username
T nazev_pozice

% ucastnik_orgj_nazev_cs

struktury

7 zaverecna_prace_hodnoceni

IE cena_dekana

E commission F publication EE survey
3 statni_zkouska_termin_id azev_publikace I anketa_id
T zacatek_terminu_szzk p_publikace 13 semestr_id

17 konec_terminu_szzk 9 predmet_kod

A typ_szzk I3 username_ucitel

T semestr_konani_szzk_kod _i 1= nazev_orgij_ucitel

I semestr_konani_szzk ¥Z pocet_hodnoceni_ucitele
1 komise_id utor_jmeno_zkratka 12 pocet_hodnoticich_predmetu
I nazev_komise oradi_autora 1 prumerne_hodnoceni_ucitele
= termin_konani_komise odil_celkovy

= clen_komise_username rgj_autora_nazev

7 role_v_komisi

15 zapsanych_studentu_na_predmete

7 pocet_studentu_komise
A zkratka_oboru

= nazev_orgj

E survey_tmp E data_source FE project E pokus
T anketa_id ¥ name I data T username
7 semestr_id 7 last_fetch_date ¥ created E vek

7 predmet_kod I3 fetch_interval_days Bid T cislo
= username_ucitel Fid

H nazev_orgj_ucitel

7 pocet_hodnoceni_ucitele

T pocet_hodnoticich_predmetu

= prumerne_hodnoceni_ucitele

5 zapsanych_studentu_na_predmete

B Obrazek 5.10 Databidzovy model vlastn{ databdze pro datové zdroje a informace o nich

5.3 Klient

Musel jsem nejprve navrhnout jak bude webova sluzba vypadat. K tomu jsem vyuzil graficky
nastroj figma. Figma umoznuje svym uzivatelim navrh grafického rozhrani. Ve figmé jsem si
1:1 navrhl jednotlivé stranky aplikace tak, jak bych si zhruba predstavoval, ze budou vypadat.
Vsechna tlacitka jsou zmééknutelné.m

5.3.1 Menu

Menu jsem si navrhl jakozto rovny panel jednotlivych stranek. Umistil jsem jej do horni ¢ésti
stranek. Panel jsem rozdélil do dvou ¢asti. V pravé jsou vedle sebe umistény veskeré stranky.
Oddéleny jsou od sebe mezerami. V levé ¢asti se nachazi uzivatelské jméno uzivatele.



Klient

B Obrazek 5.11 Navrh Menu

5.3.2 Prihlasovaci stranka

Uzivatel se po otevieni webové sluzby dostane na prihlasovaci stranku. Zde uvidi uzivatel pouze
jedno tlacitko. Umistil jsem jej doprostfed stranky. Toto tlacitko mé na sobé napis Login a slouzi
pro prihlaseni uzivatele. Po prihldseni se uzivateli zobrazi naviga¢ni menu a bude mu zpfistupnén

dalsi obsah.

LOGIN

B Obrazek 5.12 N4vrh Piihlagovaci stranky

5.3.3 Domovska stranka

Uzivatel bude po prihlaseni presmérovan na domovskou stranku. Zde uzivatel uvidi pouze popis
sluzby.
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Popis sluzby

B Obrazek 5.13 Navrh Domovské stranky

5.3.4 Data

Datova stranka je nejdulezitéjsi strankou pro bézného uzivatele. Do horni ¢asti jsem umistil
textové pole slouzici pro zadani prislusného semestru, pro ktery se nasledné vygeneruji data. Pro
kazdy datovy zdroj jsem musel navrhnout lehce odlisné zobrazeni dat. Vedle textového pole jsem
umistil malé tlac¢itko. Po kliknuti na néj se odeslou dotazy na server a postupné se pod sebou
zobrazi data.

5.3.4.1 Uvazkostroj

V levém rohu se nachazi nazev zdroje ﬁvazkastroj. Pfimo pod nim je umisténa tabulka a 4 dalsi
udaje. Tabulka je mensi a je urcena predmétim, které ucitel oducil v konkrétnim semestru.
Celkem obsahuje 4 sloupce. Pod tabulkou jsem navrhl dalsi ¢tyri hodnoty. Jednd se o pocet
vedenych bakalarskych a diplomovych praci, pocet celkové zapocitanych odpracovanych hodin a
kompletni data z Ijvazkostroje ulozend ve formatu JSON. Kompletni data by zabirala zbyte¢né
moc mista a ne kazdy ucitel by si je chtél zobrazit. Z toho divodu jsem se rozhodl zde umistit
tlac¢itko. Po kliknuti na néj se data zobrazi, jinak ztistanou skryta.

5.3.4.2 Ezop

V levém rohu casti pro Ezop se nachédzi nazev zdroje Ezop. Pod nim uz je jen jedna velka
rozsdhld tabulka. Tabulka se sklddd z az patnacti sloupctu. Kazdy fadek tvoii jeden projekt
ucitele a hodnoty jsou Clenény do sloupct. V pripadé, Ze by hodnota nebyla, tak bude vynechana
a bude v daném sloupci prazdné misto.

5.3.4.3 Komise-szz

Nejprve jsem do levého horniho rohu pod predchozi datové zdroje umistil nazev. Jako v pred-
chozim pripadé zde byla nejvhodnéjsi tabulka, ktera je ale razantné mensi. Jeden radek odpovida
jedné komisi, ve které zaméstnanec figuroval.

5.3.4.4 Project-zp

Opét jako v predchozim piipadé jsem do levého horniho rohu umistil nidzev datového zdroje a
pod néj tabulku, kterd odpovida zdvérecnym pracem studentu, kterym délal ucitel vedouciho.
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5.3.4.5 Anketa

I zde jsem umistil do levého horniho rohu nazev datového zdroje. Pod nazev jsem po chvilce
premysleni opét umistil malou tabulku odpovidajici zpétné vazbé na prihlaseného ucitele.

5.3.4.6 Publikace

Publikace nebyly vyjimkou, takze i pro né jsem se rozhodl umistit nazev do levého horniho rohu
a pro format dat zvolil tabulku. Zde jsem ale musel brat v potaz, ze text obsazeny ve sloupcich
bude pravdépodobné dlouhy, takze jsem navrhl delsi sloupce.

E=—n

Ezop

[ o e s s prin am e mn v sy oy oo o et

Surve!

[ oomie e ot ooy somipaen |

Commission

[ , — . — , - , |

Publication

P —

Project final works

|m- thesisld stateOfThesis  studyld s issi thesisType defenseDate  thesisRating ump.iul

Uvazkostroj

nOfBachelorThesis: 0

nOfMasterThesis: 2
nOfHoursCounted:  500.53

wholeJSON:

B Obrazek 5.14 Navrh Datové stranky

5.3.5 Admin

Administratorska stranka je strdnka pro spravce. Nachdzi se zde pod sebou vSechny datové
zdroje kromé [jvazkostroje. Nad né jsem zvazoval umistit nazev stranky, ale nakonec mi to
prislo zbytecné, takze jsem pouze zviraznil stranku v menu. Kazdy z datovych zdroja ma stejny
forméat. Nejprve je v levé Casti vétsim pismem umistén nazev zdroje. Pod nim se nachazi datum
posledniho nacteni dat s textem, ktery informuje o jaké datum se jedna. Nésleduje interval, ve
kterém se nacitaji data z datového zdroje, déle tlacitko pro manualni nacteni a textové pole s
dalsim tlacitkem. Tlacitko pro manualni nacteni ma na sobé napis Load data. Textové pole slouzi
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pro zménu intervalu automatického nacteni. Zadavat se do néj bude pocet dnt. Tlacitko vedle
néj odesle dany pocet dni a zméni interval zdroje.

Ezop
Fetch last time 15-03-2023

Fetch interval 6

Fetch projects
‘Change fetch interval D

Survey
Fetch last time 20-04-2023

Fetchinterval 4

Fetch surveys
Change fetch interval D

Commission
Fetch last time 25-03-2023

Fetchinterval 2

Fetch commission
Changefetchinterval[0 |

Publication
Fetch last time 17-04-2023

Fetchinterval 4

Fetch publications

‘Change fetch interval
Project final work

Fetch last time 15-04-2023

Fetchinterval 6

Fetch project final work
Change fetch interval D

B Obrazek 5.15 N4dvrh Admin stranky

5.3.6 Chybové okno

Jako jednu z variant pro zobrazovani chyb jsem navrhl malé vyskakovaci okno. Do hlavicky jsem
umistil ¢erveny text Error alert, dovnitt text chybové hlasky a nésledné potvrzovaci tlacitko s
napisem Ok.

Object not found

Bl Obrazek 5.16 Navrh Chybového okna
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Implementace

Po navrhu aplikace prisla na fadu volba programovaciho jazyka, frameworku a jednotlivych
knihoven potfebnych pro vyvoj aplikace. Musel jsem zohlednit, zda pro potencialni jazyk existuji
potiebné knihovny a zda se dany jazyk hodi pro danou problematiku. Uéinit findlni rozhodnuti
mi prevazné pomohly predchozi zkusenosti s tvorbou a realizaci klient-server architektury.

6.1 Programovaci jazyky a framework

Rozhodoval jsem se mezi Javou, Kotlinem a TypeScriptem. Javu jsem zavrhl, protoze Kotlin
poskytuje v podstaté to stejné jako Java akorat lépe. Dokéaze pouzivat vse, co obsahuje Java.
Kéd Kotlinu je kratsi, coz vede k citelnéjsimu a jednodussimu kédu a to obecné k lepSimu a
datovymi typy.[29]

Na vybér mi tedy zustal Kotlin a TypeScript. Pro mij ticel by se daly vyuzit oba dva. Ja se
ale rozhodl zvolit TypeScript a to primarné kvili zkuSenostem, které s nim mam. Je jednodussi
a c¢itelnéjsi a proto si myslim, Ze pro mensi projekt, jako je tenhle, se hodi 1épe. Dalsi vyhodou
je rozsahla databaze dostupnych balickt.

TypeScript je nadstavbou JavaScriptu, ktera jej obohacuje o statické typovani. Coz vyvoja-
fim umoznuje pouzivat a vytvaret typy. To vede ke kontrole chyb kédu dfive nez za béhu
programu. Pred spusténim koédu je Typescript transpilovan do ¢istého Javascriptu.

Typescript vyuziju pro napsani serverové ¢asti a pro komunikaci s databazovym serverem,
tedy pro aplika¢ni a datovou vrstvu.[30]

Pro prezentaéni vrstvu jsem chtél zvolit framework nebo knihovnu Javascriptu. Rozhodl jsem
se tedy analyzovat moznosti. Moznosti bylo nékolik, ale ji se rozhodoval pouze mezi dvémi.
Byly jimi Vue.js a ReactJS. Vue.js je framework, druhy zminény pouze knihovnou JavaScriptu.
ReactJS umoznuje lepsi tvorbu vlastnich znovupouzitelnych komponent. O Vue.js se zase vice
mluvi o jako jednodussi varianté. J& zvolil ReactJS, protoze jsem se s nim jiz na chvili setkal a
Vue.js se mi po precteni nékolika kurzit moc nelibil a ReactJS mi piigel intuitivnéjsi.[31]

ReactJS je tedy open-source knihovnou Javascriptu, ktera slouzi pro tvorbu uzivatelského roz-
hrani. Hlavnim principem je tvorba znovupouzitelnych komponent, které nasledné vyvojar spo-
juje a vytvari ono rozhrani. Je idedlni pro praci s ménicimi daty. D4 se vyuzit pro tvorbu webovych
aplikaci nebo pro mobilni aplikace. Pouziva JSX neboli JavaScript XML, coZ je rozsifeni syntaxe
Javascriptu.[32]

Kromé ReactJS jsem vyuzil i zdklady HTML. HTML znamena Hypertext Markup Language
a jde o zakladni jazyk slouzici pro tvorbu webovych stranek. Definuje strukturu, obsah a format
strdnek pomoci riznych znacek a atributi. [33]
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6.1.1 Node.js

Node.js je multiplatformni open-source prostfedi pro béh Javascriptu. Aplikace Node.js bézi
pouze v jednom procesu a zadné dalsi vlakna nevytvaii ani pro prichozi pozadavky. P¥i provadéni
V/V operace nedojde k blokovani vldkna, nybrz se k ni vrati az pii vraceni vysledku operace.
Piikladem V/V operace je ¢teni z databaze. Diky této funkcionalité je mozné vykondvat spousty
operaci, aniz bychom se museli starat o vlakna. Node.js vyuziji jak pro server, tak pro klient. Pti
vyvoji klienta je vyhodou moznost volby verze Node.js. Prostfedi nastavujeme my a neni zavislé
na verzi prohlizece. To je velice ptrivétivou vlastnosti zejména pro uzivatele, ktefi nejsou nuceni

Casto aktualizovat svij prohlizec.[34]

6.1.1.1 npm

npm je vychozim spravcem balickt prostiedi Node.js. Jedna se o nejvétsi databdze balicki na
svete a klienta prikazové radky. V databézi lze nalézt balicky témér pro vsechno. Kazdy balicek
ma v této databédzi své hodnoceni dle t¥i kategorii. Prvni kategorii je oblibenost, druhou kvalita
a tfet{ udrzovanost. Yarn je nejlepsi alternativou k npm.[35]

6.2 Verzovani

Pro vyvoj jsem vyuzil verzovaci nastroje, jednak pro podporu zalohovani a za druhé pro moznost
zpétného dohledani vyvoje. Navic mi to usnadnilo vyvoj jednotlivych novych funkcionalit. Mohl
jsem mit jednu funkéni hlavni vétev a ve druhé vétvi vyvijet novou funkcei, napriklad autentizaci.
Vétev zde chapejme jako jednu verzi.

Vyhodou verzovani je to, ze si danou verzi mize z dlozisté stdhnout kdokoliv, kdo k ni mé
pristup. Mohl jsem takhle tedy poskytnout kéd jiz béhem vyvoje svému vedoucimu k vyzkouseni
a ja sam jsem mohl vyvijet na nékolika zarizenich zaroven.

Pro verzovani jsem vyuzil fakultni skolni GitLab. GitLab slouzi jakozto Ulozisté, umoznuje
verzovani a spoustu dal$ich funkei, které usnadtiuji vyvoj (napiiklad automatické nasazovani
novych verzi do produkce).[36]

6.3 Server

Server jsem vyvijel ve vyvojovém prostiedi WebStorm od firmy JetBrains. Jedna se o vyvojové
prostfedi pro JavaScript a s nim spojené technologie. Dalsi variantou by bylo Visual Studio
Code. Nejprve jsem zacal s implementaci tabulek datovych zdroji v databézi, ndsledné presel k
uzivatelskému a administratorskému serveru. Pro vytvoreni tabulek jsem napsal scripty v jazyce
SQL. Pro tabulku data_source jsem vytvoril také SQL scripty pro naplnéni tabulky zakladnimi
hodnotami.|37]

Pro konecnou realizaci jsem musel zvolit adekvatni knihovny, které nebude slozité za-clenit
do aplikace a budou plnit pozadavky, které od nich potfebuji. Pouzité balitky lze nalézt v [3.10|

Pro server jsem vyuzil dvé express aplikace m, prvni slouzi pro uzivatelsky a druha pro
administratorsky server.

6.3.1 Autentizace a autorizace

Autorizaci je nutné ovérit jesté pred vykonavanim jednotlivych pozadavku odeslanych z kli-
enta. Tuto funkcionalitu zajistuje funkce isAuthorized. Ta si nacte autoriza¢ni token z hlavicky
pozadavku a ten nésledné ovéri. Pred tim nez ovéii samotny token pomoci autorizacniho ser-
veru, tak zkontroluje, zda je v pozadavku vibec token obsaZen a zda zaCind klicovym slovem
Bearer. Nasledné je proveden validacni pozadavek HTTP metodou GET na validaci tokenu.
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Pozadavek provede balicek node-fetch. Node-fetch je balicek, ktery umoznuje nacCteni dat ze
zdroje. Navratovy typ je objekt, ktery odpovida pozadavku daty ve formatu JSON, hlavickou a
stavovym kédem. Pokud bychom se nedokézali spojit s hostem, tak dotaz skoné¢i chybou.[14]

Uzivatel je ovéfen pokud stavovy kéd odpovédi odpovidd kédu tspéchu. Nésledné se do
odpovédi (res.locals) uloz uzivatelské jméno (ziskané z validace tokenu) a role. Pro admi-
nistratorskou ¢ast je zapotfebi jinad role nez pro zaméstnaneckou ¢ast. Po ulozeni uzivatelského
jména a role se pokracuje ovéfenim role potiebné k vykonani pozadavku. Pokud ma uzivatel
prislusnou roli, pak konecné dojde k vykonani samotného pozadavku.

Role pro zaméstnance je dostupna z Usermapu. Administratorskou roli nebylo v dobé mé
prace mozné pridat do Usermapu, a proto jsem musel zvolit do¢asné reseni. Tim bylo vytvoreni
tabulky admin obsahujici uzivatelska jména zaméstnanci. Pridani je mozné pomoci SQL dotazu
pfimo do databéze. V procesu autorizace pro administratorské endpointy dochézi k ovéreni role
pomoci dotazu do této tabulky.

Role pracovnika Employee je pritazena uzivatelim, ktefi maji v Usermapu nastavenou roli
B-18000-SUMA-ZAMESTNANEC. Pro zjisténi, zda ma uzivatel pozadovanou roli pracovnika,
se vykond dotaz na URL Usermapu s endpointem /person/username s HTTP metodou GET a
nasledné dojde k ovéreni ze ziskanych dat.

Autorizacni endpointy pro vyménu autoriza¢niho kédu za token a pro prodlouzeni platnosti
tokenu jsou zalozené na komunikaci s autorizacnim endpointem CVUT FIT OAuth. Oba dva
komunikuji se stejnym endpointem, ktery podporuje HT'TP metodu POST. Komunikace se lisi
v posflaném téle pozadavku, konkrétné v grant_type. Grant_type se posila bud s hodnotou au-
thorization_code nebo refresh_token. U vymény se jako typ pouzivd autorizacni kéd (authori-
zation_code), u prodlouZeni platnosti obnovovaci token (refresh_token). Dal$imi tfemi parametry
téla jsou client_id, client_secret a scope. Ty ziskdvam z proménnych prostredi. V pripadé tspéchu
vrati endpointy v odpovédi ziskana data z endpointu FIT OAuth. Pozadavky opét provede balicek
node-fetch.

Pro ziskdni hodnot client_id a client_secret je potifeba zalozit dvé aplikace v Apps Manageru.
Obé dvé jsou typu web applicaiton. V tomto systému pro spravu FIT projektia je zapotiebi po-
volit poZzadované scopes pro Usermap (oba dva dostupné Usermap scopes). Prvni aplikace slouzi
pro webova uzivatelskd rozhrani, druha pro klienta, ktery umoznuje tvorbu vlastnich GraphQL
dotazu. U autorizacnich endpointtu se na zdkladé typu klienta rozhoduje, ktera dvojice client_id
a client_secret bude pouzita.[38]

6.3.2 Uzivatelsky server

Pro uzivatelsky server jsem zalozil server obdobné jako v ukézce 3.5. K serveru jsem pridal JSON,
cors a expressMiddleware middleware. JSON middleware prevadi prichozi JSON pozadavky a
umistuje je do téla pozadavku. ExpressMiddleware umoziiuje piipojeni Apollo serveru k Express
serveru (parametrem funkce je tedy apollo server). Pro implementaci webové sluzby pro tvorbu
vlastnich GraphQL dotazi jsem vyuzil Apollo-Sandbox. Sandbox jsem kratce popsal v sekci o
Apollu v kapitole o pouzitych knihovnach 3.10.

Apollo server jsem vytvoril stejné jako v podkapitole [3.9] Do implementaci z tkazky jsem
piidal typy navrzené v navrhu[5.1.2/a do funkei jsem vlozil funkce, které jsem implementoval.
Vytvoreny server jsem po jeho zapnuti predal Express serveru pomoci expressMiddleware mid-
dleware. Pro tento middleware jsem jesté vyuzil moznost volitelného parametru pro nastaveni
contextu. Context obsahuje funkci, ktera zajistuje autorizaci uzivatele pro Apollo server. Tato
funkce vyuziva funkei ’m7 kterou jsem podrobnéji popsal v ’m Funkce contextu bud’ vrati
objekt s uzivatelskym jménem a rolemi pracovnika nebo skonci chybou.

Zékladni GraphQL typy neobsahuji skalar pro JSON a datum. Pro JSON typ jsem pouzil typ
GraphQLJSON z bali¢ku graphql-type-json|39]. Skaldr pro datum jsem si musel vytvofit sdm.
Pro implementaci jsem vyuzil GraphQLScalarType. Ten slouzi k vytvoreni vlastniho skalarniho
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typu. Objektu bylo zapotiebé doimplementovat t¥i funkce, doplnit popis typu a jeho jméno.
Funkce jsou urceny pro serializaci a prevod hodnot na datum.

Funkce nad GraphQL typy maji celkem ¢tyfi paremetry, z nichz ja pouzivam pouze dva a to
args pro vstup a context pro autorizacni role uzivatele. Parametr context je typu ApolloContext.
Jde o objekt, ktery obsahuje data o autorizovaném uzivateli. Mezi né patii uzivatelské jméno a
role. Vstup je tvoren objektem o dvou atributech, které funkce vyuzivaji k vytvareni SQL dotazt.
Atributem je uzivatelské jméno ucitele a semestr, pro ktery chce ziskat data. Semestr se sklada
ze CtyT znakl, na prvnim misté se nachazi pismeno bé a je nasledovano tfemi ¢isly. Prvni dvé
¢isla indikuji koncové dvojcisli z roku. Jelikoz se akademicky rok déli na zimni a letni semestr,
tak se tento priznak pfendsi do posledni ctvrté pozice. Jednicka pro zimni a dvojka pro letni
semestr. Kédy semestri akademického roku 2020/2021 by tedy byly B201 a B202. Atribut pro
uzivatelské jméno je nepovinny. Pro dotazy je vyuzivan pouze tehdy, pokud je vyplnén a uzivatel
ma roli Admin. V ostatnich pripadech se pro dotazy pouziva pracovnikovo uzivatelské jméno z
autorizace (parametr context).

Semestr nasledné validuji, zda je zad4n ve spravném formatu a bud jej upravim pro potieby
dotazu a nebo si z néj ziskdm rok konani. Rok se sklada z prvniho dvojcisli 20. Druhé dvé cifry
ziskdvam ze semestru a to konkrétné z druhé a treti pozice. Pokud se jedna o letni semestr, tak
se k tomuto dvojcisli pticte jednicka. Vyslednd dvojéisli spojim a ziskdm hledany rok. Tedy pro
semestr B211 by se jednalo o rok 2021 a pro semestr B212 o rok 2022.

Implementacné se od sebe jednotlivé funkce témér nelisi. Rozdily jsou pouze ve filtraéni
podmince nad danou tabulkou a ve vraceném objektu. Struktura jednotlivych funkci je az na
Ijvazkostroj témeér totozna.

Popisi standartni funkci na konkrétnim prikladu a nésledné ji porovnadm s odliSnou imple-
mentaci funkce pro Uvazkostroj.

Ve standartni funkci je nejprve zapotiebi vytvorit databazové spojeni a nacist schéma z pro-
ménné prostiedi do proménné, kterd bude vyuzita v dotazech. Druhym krokem je zvalidovani
parametri ze vstupnich argumentt. Pokud by byly nevalidni, funkce skon¢i chybou. V ostatnich
pripadech se pokracuje dale v jejim vykonavani az k provedeni SQL dotazu. Pomoci SELECT
dotazu s filtrovaci podminkou pro uéitele a semestr (nebo rok) se ziskaji data pro dany datovy
zdroj. Data jsou nédsledné prevedena a vracena tak, aby odpovidala presné strukture GraphQL
typu.

Data Ijvazkostroje se nenachazi pouze v jedné tabulce a proto nemizeme vyuzit stejny po-
stup jako pro ostatni zdroje. Nejprve je opét nutné vytvorit databazové spojeni. Tentokrat ale
k databazi Ijvazkostroje. Nésledné stejné jako u standartni funkce se i zde zvaliduji vstupni
parametry. Déale se provede série nékolika SQL dotazii. Prvnim je ovéfeni existence ivazku pro
dany semestr. Pokud ucitel nemél tivazek, je vracen prazdny objekt a funkce skoné¢i. V opacném
pripadé funkce pokracuje dale. Pro validaci se pouziva funkce ucitel_uvazek_json. Dalsim do-
tazem se ziskd pomoci funkce ucitel uvazek zh celkovy pocet hodin odpracovanych béhem
daného semestru. Posledni vykonany SQL dotaz je slozitéjsi. Vyuziva nékolik agregacnich funkei
pro ziskani zbylych dat. Data se nésledné opét prevedou a vrati tak, aby odpovidala pfesné
strukture GraphQL typu pro Uvazkostroj.

6.3.3 Administratorsky server

Pro administratorsky server jsem zalozil server obdobné jako v ukdzce[3.5. K serveru jsem pridal
JSON a cors middleware.
Po nastaveni serveru bylo potifeba implementovat endpointy navrzené v predchozi ¢dsti.

6.3.3.1 Endpointy pro nacitani dat z datovych zdroja

Vv

datovych zdroju, tedy endpointy pro nacitani dat do databéze. Implementac¢né si jsou vsechny
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az na [’Jvazkostroj podobné. Lisi ve struktuie dat, kterd vraceji.

Jednd se o endpointy poskytujici GET HTTP metodu. Endpointy obsluhuje jedna funkce,
ktera se vzdy nachazi v souboru controller. Funkce prijima jako parametry objekty pro pozadavek
a odpovéd.

Nejprve je potieba vytvorit databazové spojeni stejné jako v[3.8] Schéma databdze a hodnoty
pro nastaveni spojeni jsem nacetl z proménnych prostiedi. Pomoci vytvoreného spojeni probiha
komunikace s databazi. Prvnim dtlezitym krokem je vymazani starych zdznamu v tabulce zdroje
ve zvoleném schématu. Pro vymazani se pouziva SQL piikaz TRUNCATE. TRUNCATE vymaze veskeré
radky, ale definice tabulky se sloupci a indexi zustane. Nyni jiz muzeme prejit k samotnému
nacteni novych dat do databaze.

Spravné navrhnuti realizace zde bylo naprosto esencialni. Napadla mé tii mozné feseni, ktera
jsem postupné zkousel implementovat a zjisfoval jsem jejich efektivitu. Zde jsem stravil témér
nejvice casu.

Nacitani dat pomoci HTTP klienta

Prvotnim fesenim, které jsem vyzkousel, bylo pouziti HTTP klienta pro nacitani dat z CSV
souboru pres URL, vyuziti CSV-parseru a néasledné pristupovat postupné ke kazdému
f4dku souboru zvl43f. Toto FeSenf mi vSak pfislo zbyteéné slozité vzhledem k tomu, Ze ja
data nepotfeboval nijak upravovat a stacilo mi je pouze ulozit do databaze tak jak jsou.

Pg-copy-streams knihovna

Druhym potencidlnim fesenim bylo vyuziti knihovny pg-copy-streams. Kopirovani by probi-
halo velice podobné jako ve tfetim feSeni, ale pfi realizaci jsem narazil na problémy s
prazdnymi hodnotami pro sloupecky a s autorizaci. Tato knihovna je stale jesté ve vyvoji,
takze v dany moment nebyla vhodnym kandidatem.

SQL COPY prikaz

Tretim Tesenim bylo pouziti COPY prikazu SQL, ktery podporuje mnou zvolena databéze

PostgreSQL. Tento prikaz umoznuje prekopirovani CSV souboru primo do tabulky do
zvolené databaze. Pred timto krokem je ale potfeba nejprve vytvorit pozadovanou tabulku
se stejnou strukturou jako mé dany soubor. V pifkazu musime vydefinovat bud’ cestu k
souboru nebo mu data poskytnout jinou cestou. Tou muze byt napriklad vykonani néjakého
shell prikazu, ktery ndm je poskytne. Ja vyuzil tuto variantu a to prikaz curl s prepindcem
-u.
Piikaz curl pfendsi data pomoci sifovych protokolii. P¥fkazu je nutné poskytnout auto-
riza¢ni udaje a URL adresu k souboru. VSechny tyto udaje si naCitdm z proménnych
prostredi. Piikaz Copy ma jesté dalsi volitelné parametry. J4 sdm jsem vyuzil moznost vy-
definovani vlastniho oddélovace jednotlivych hodnot v CSV souboru. Dalsim parametrem
je informace o tom, zda soubor obsahuje na prvnim radku hlavicku. Tfetim parametrem je
typ souboru (CSV) a poslednim parametrem definuji, které sloupecky mohou byt prazdné.
S prazdnou hodnotou jsem bojoval nejvice. Musi se zde vyjmenovat vSechny sloupecky,
které prazdnou hodnotu mohou obsahovat. Zpocatku se mi toto feSeni nezddalo jako nej-
lepsi kvli nutnosti vyjmenovani konkrétnich sloupeckti a manualni modifikaci v budoucnu,
ale i tak se jednalo o nejjednodussi a nejlepsi reseni. Proto jsem jej nakonec zvolil.

Po prekopirovani dat je nutné vykonat jesté jeden dotaz pro aktualizovani data posledniho
nacteni zdroje v tabulce data_source.

V pripadé tspéchu vrati pozadavek stavovy kdéd 200, v opacéném piipadé muzou skonéit
chybou. Pro zpracovavani chyb jsem vytvoril funkci, kterd zaloguje zpravu a nésledné vrati
chybu v odpovédi.

Data ﬁvazkostroje se nacitaji primo z databaze [jvazkostroje v GraphQL dotazech.
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6.3.3.2 Endpointy pro spravu datovych zdroju

Dalsi endpointy jiz nejsou ni¢im moc specifické. Pouze v nich vytvarim databazové spojeni a
nasledné uskute¢nuji néjaky SQL dynamicky dotaz pro vytvoreni nového datového zdroje, k ak-
tualizovani nebo k ziskani informace o konkrétnim zdroji. Jedinou vyjimkou je pristup k télu
pozadavku, ze kterého si nac¢itdm data v ném posland. Napriklad k proménné data_source ode-
slané pozadavkem pristupuji pomoci req.body.data_source.

6.3.4 Automatické nacitani dat ze zdroje

Pro automatické nacteni dat ze zdroje jsem zvolil knihovnu Cron, kterou jsem podrobnéji popsal
v[3.10. Vytvoril jsem jednu tlohu, kterd se bude opakovat, kazdy den po pilnoci. Textovy Fetézec
odpovidajici tomuto intervalu je 0 0 * * *.

Uloha pro pokazdy datovy zdroj zkontroluje, zda uz nastal pozadovany interval (zda od
posledniho data nac¢teni ubéhlo tolik dni, kolik je uvedeno v tabulce data_source). Pokud nastal,
tak aktualizuje data. V opa¢ném pripadé nic nedéla a pokracuje k dalsimu zdroji.

Po obslouzeni posledniho zdroje funkce skon¢i a znovu se ¢eké, nez nastane dalsi ptlnoc.

6.4 Klient

Klienta jsem vyvijel ve vyvojovém prostfedi WebStorm od firmy JetBrains.

Zacal jsem s implementaci jednotlivych komponent. Nejprve jsem vytvoril komponentu pro
prihlaseni a domovskou stranku. Prihlasovaci komponenta implementuje prihlaseni uzivatele,
ziskani jeho autorizac¢niho tokenu a blokaci ostatnich komponent v dobé, kdy neni uzivatel
prihlasen.

Komponenta pro domovskou stranku vraci pouze HI'ML definici stranky s informa¢nim tex-
tem a neni ni¢im vic zajimava.

Dilezitéjsi jsou dalsi dvé komponenty - data a admin. Jednd se o dvé komponenty, které
odpovidaji dvéma URL adresam - tedy datum z uzivatelské aplikace a obsluze administratorské
aplikace.

Finalni implementace se od navrhu v ndstroji Figma lisi ve dvou pripadech. Prvnim ptipadem
je chybéjici uzivatelské jméno v levém hornim rohu. Druhou odchylkou od navrhu je to, ze
administratorskd sekce neni pro bézné uzivatele skryta. Ti tuto sekci sice uvidi, budou si ji
moci oteviit, ale nebude jim umoznéno jeji pouzivani. Z duvodu nutnosti implementovat dalsi
endpoint, ktery by poskytoval klientovi informace o uzivatelském jméné a roli, bylo rozhodnuto
vedoucim prace, ze tyto funkce nebudou implementovany. Je duilezité poznamenat, ze klient je
pouze prototypem.

K vyvoji klienta jsem vyuzil framework Bootstrap (popsany v W)

6.4.1 Datova uzivatelska komponenta

vvvvvv

Proménnou semestr definuji pomoci useState(). Jednd se o funkci reactu. Funkci se preda
v parametru pocate¢ni stav proménné a ta néasledné vrati stavovou hodnotu a funkci pro jeji
nastaveni (mozno vidét na ukazce [6.1).

Pro zavolani této funkce pouzivam tlacitko, které je tvoreno HTML znackou button. Tlacitku
jsem nastavil funkci, kterou ma po kliknuti zavolat a ta vykonéd ono nastaveni.

HTML znacku input jsem vyuzil pro vytvoreni textového pole, které referencuje proménnou
pro semestr zadefinovanou v této komponenté. Ja nereferencuji pfimo proménnou, ale pouze
pomocnou proménnou pro referenci. Tu vytvarim pomoci funkce reactu useRef () s paramet-
rem pro pocatecni hodnotu. Reference totiz na rozdil od stavové proménné nezptisobi opétovné
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vykresleni komponenty, kdyz se zméni jeji hodnota. Hodnotu této reference pak nastavuji do
proménné semester po kliknuti na tlacitko.

[semester, setSemester] = useState(

inputSemesterRef = useRef(

handleClick = () => {
setSemester (inputSemesterRef.

Iy

B Obrazek 6.1 Ukazka vytvofeni stavové proménné, jejtho nastaveni a reference na ni v reactu

Tuto proménnou nésledné vyuzivam pro komponenty jednotlivych datovych zdroja.

Cel4 tato sekce je obalena znac¢kou ApolloProvider s nastavenym Apollo klientem (balicek
Apollo-client), ktery reprezentuje klienta pro komunikaci s Apollo serverem. Klientovi se musi
predat v parametru URI adresa serveru. J& jesté pridal parametr cache s hodnotou ( InMemory-
Cache()), kterd umozni uklddani dat z dotazi do paméti. K URI nésledné jesté piiddvam context
s autoriza¢ni hlavickou a tokenem.

Komponenty jednotlivych datovych zdroju si jsou velice podobné, proto popisi obecné jejich
fungovani. VSechny vyuzivaji stavové proménné pro nactend dat.

Data ziskavam pomoci apollo funkce useLazyQuery () s parametrem GraphQL dotazu. Gra-
phQL dotaz jsem zvolil se vSemi atributy daného datového zdroje. UseLazyQuery vraci funkci,
kerou muzeme zavolat v moment, kdy chceme vykonat dotaz. V tom je zasadni rozdil oproti
bézné react funkci useQuery (). Ta je totiz uskutecnéna v moment, kdy se nacte stranka. Vzhle-
dem k tomu, Ze ja potfebuji tyto dotazy uskutecnit az v moment, kdy si uzivatel zvoli semestr,
tak bylo nutné pouzit apollo funkci.

Pro uskutecnéni konkrétniho dotazu vyuzivam dalsi react funkci useEffect () se dvémi pa-
rametry. Prvni je povinny a jedna se o funkci, ktera bude vykonana. Druhy parametr je volitelny
a jedna se o pole zavislosti. Funkce z prvniho parametru se bude vykonavat pouze tehdy, kdyz se
zméni hodnoty pole zévislosti. Do tohoto pole jsem tedy umistil proménnou pro data (tu vraci
useLazyQuery). Do prvniho parametru jsem vlozil volani dotazu.

Hodnoty vysledného dotazu jsem néasledné uz jenom zpracoval a za pomoci HTML znacek
upravil a zformatoval. Castou formou zobrazeni dat pro uzivatele, kterou jsem volil, byla tabulka.
Tabulku jsem vytvoril pomoci HTML tabulky. Tu jsem naplnil ziskanymi daty z dotazu.

6.4.2 Administratorska komponenta

Administratorska komponenta vraci HTML dokument, ktery obsahuje HTML dokumenty vra-
cené volanymi komponentami datovych zdroji. Nejedna se, ale o stejné datové komponenty, které
jsem vyuzil pro uzivatelskou datovou ¢ést. Tyto komponenty obsluhuji administratorskou praci
nad nimi.

Vsechny tyto komponenty si jsou velice podbné, proto je popisu spolecné dohromady. Pro ko-
munikaci s REST API pouzivam funkci Javascriptu fetch (), kterd umoznuje odesilat pozadavky.
Parametry této funkce je URL dotazu, télo a hlavicka. Do hlavicky dotazu bylo potieba umistit
autoriza¢ni token. Do téla jsem v pripadé HTTP metod PUT a POST umistil data.

Jadrem jsou dveé tlacitka, kterd vykonavaji hlavni funkce komponent. Prvni z nich je manuélni
nacteni dat zdroje a druhou nastaveni casového intervalu automatického nacitani.

Treti funkci, kterd se déje na pozadi je dotaz pro ziskani data posledniho nacteni zdroje.
Funkce je predana react funkci useEffect v prvnim parametru a ve druhém je datum posledniho
nacteni. Dotaz se tedy zméni pouze v pripadé zmény tohoto data. Datum se méni v piipadé
manudalniho nacteni dat. Obdobné funguje i ctvrta funkce pro nacteni aktualniho intervalu zdroje.
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6.4.3 Autentizace a autorizace

Pro zpristupnéni obsahu stranek Home, Data a Admin je zapotiebi byt prihlasen. Na prihlasovaci
stranku jsem tedy umistil tlac¢itko pro prihldseni, které uzivatele presméruje na autorizacni
stranku FIT API OAuth. Po tspésném prihlaseni bude uzivatel presmérovan na domovskou
stranku.

Obdrzeny pristupovy token jsem se rozhodl ulozit do lokalniho ulozisté prohlize¢e pomoci
prikazu localStorage.setItem("accessToken", token).

Uzivatelovo prihlaseni vydrzi pouze po dobu platnosti tokenu. Token se po prihldseni ulozi
do lokalniho 1lozisté prohlizece. Z toho bude vyuzivan do hlavicek dotazii odesilanych klientem.

Po vyprseni platnosti tokenu bude uzivatel odhlasen a token bude odebréan z lokalniho tlozisté
prohlizece.

Ukladani tokenu do lokalniho ulozisté je pouze jednou z moznych variant. Jde o imple-
mentacné nejjednodussi feseni. Nedostatkem tohoto Feseni je zranitelnost vaci XSS utokuam.
XSS tutok spociva v tom, ze si itoc¢nik spusti JavaScript kdéd na nasem webu a pomoci néj si zob-
razi token z lokalniho tlozisté prohlizece. Moznou alternativou k lokalnimu tlozisti jsou takzvané
cookies. Cookies jsou malé textové soubory, které jsou webovym serverem ukladany do prohlizece
uzivatele. Déale jsou webovym serverem s kazdym pozadavkem posilany serveru, ¢imz mu jsou
poskytovany informace.[40] Vyhodou uklddani tokenu do cookies je to, ze nemohou byt ziskdny
pomoci Javascriptu. Automaticky se totiz posilaji s HTTP pozadavky na server. Ale neznamé
to, ze by byly zcela odolné vic¢i XSS utokim, jen jsou vice oddolné. Omezena velikost cookies
je jednou z nékolika nevyhod. Ta muze zpusobit to, Ze nebude mozné token ulozit do cookie,
protoze bude pFilis velky. [41]

Po konzultaci s vedoucim préce jsem zvolil ukladani do lokalniho wlozisté prohlizece. Je
dilezité ale poznamenat, ze klient je pouze prototypem.



Kapitola 7

Testovani

V sekci testovani popisu, jak jsem vyslednou aplikace otestoval, jak opravil pfipadné chyby a na
konci pridam kratké shrnuti.

Aplikaci jsem otestoval pomoci jednotkovych testd, dale jsem sluzbu otestoval manudlné
pomoci Postman a nakonec jsem aplikaci poskytl svému vedoucimu, ktery ji otestoval uzivatelsky.

7.1 Jednotkové testy

Serverovou aplikaci jsem podrobil jednotkovym testim, které jsem napsal. Pro testy jsem vyuzil
knihovnu jest m) Otestoval jsem pouze jednotlivé podptlirné funkce, mezi které patri napriklad
neotestovatelné. Bylo by zapotfebi vyuzit testi integrac¢nich. Po konzultaci s vedoucim bakalarské
prace jsme ale tuto moznost zavrhnuli a rozhodli se, ze v mé bakalaiské praci tyto funkcionality
otestuji pouze manualné a uzivatelsky.

Podpirné funkce jsem otestoval pomoci validnich, nevalidnich a meznich hodnot.

Variantou jak otestovat zbytek kédu by bylo vyuziti umélé inteligence, konkrétnéji CodeGPT.
CodeGPT je néastroj pro generovani kédu, jenz vyuziva predem natrénované transformacni mo-
dely jazykového zpracovan{ (napiiklad GPT-3). CodeGPT lze vyuzit pro rizné programovaci
jazyky vcetné Typescriptu, Pythonu a Javy. Pro generovani vyuziva vstupy, popisy funkci nebo
komentare kédu a déle také zohlednuje kontext vyuziti. Model je trénovan na velkém mnozstvi
dat. Béhem trénovani se model uci jak preklddat popisy do kédu a jak udrzovat a zlepsovat jeho
¢itelnost a strukturu. Je ale nutné pocitat s tim, ze vygenerovany kéd nemusi byt vzdy zcela
spravny a proto je nutna zpétna revize.

CodeGPT lze v projektech vyuzit pomoci rozsiteni do vyvojového studia Visual Studio Code.
Jde asi o nejlepsi rozsiteni svého druhu. Rozsireni je bohuzel placené, takze z tohoto duvodu
jsem jej nevyuzil.

Do budoucna se domnivam, ze by mohlo jit o skvélé rozsiteni, které by stilo za vyzkouseni a
pouziti pro vygenerovani test pro tuto sluzbu.[42]

7.2 Manualni testovani endpointt

Sestavil jsem nékolik testovacich scénéru, které pokryly nékteré pripady uziti, respektive jejich
funkcionalit, které se déji na pozadi na strané serveru. Pro manudlni testovani predpokladejme,
ze je aplikace vzdy spusténd. Endpointy jsem otestoval pomoci aplikace Postman.

Jednotlivé testovaci scénare jsem popsal v krocich, ve kterych jsem postupoval.

Pro testovani predpokladejme, ze jsem si zalozil novou aplikaci v Apps Manager.
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T1 — Prihlaseni zaméstnance do aplikace
1. V prohlizeci jsem se prihlasil do FIT API OAuth s client_id pro testovaci aplikaci a ziskal
jsem autorizacni kod.

2. V Postmanu jsem zadal URL endpointu /auth, nastavil HT'TP GET metodu a na ko-
nec URL pfidal parametr dotazu (/auth?code=kod, kde jsem za kéd doplnil spravnou
hodnotu).

3. Po odeslani dotazu mi prisel stavovy kéd tspéchu i s pozadovanymi daty v téle odpovédi.

Kroky jsem opakoval s falesnym autorizacnim koédem, abych oveéril, ze se dokaze uzivatel
prihlasit jen s platnym kédem. Odeslani dotazu skonéilo chybou pro nevalidni kéd.

Pokryté pripady uziti: UC1
T2 — Nacteni dat z datového zdroje do databéaze

1. Pozadavku predchédzi prihldseni z|7.2 pro ziskdni tokenu.

2. V Postmanu jsem zadal URL endpointu pro konkrétni datovy zdroj (naptiklad pro komise
/fetch-commission), nastavil HTTP GET metodu a do hlavi¢ky pozadavku pridal auto-
rizaci. Pro autorizaci bylo nutné pridat nazev Authorization a do hodnoty Bearer token,
kde jsem za token doplnil token z prihlaseni.

3. Po odeslani jsem obdrzel stavovy kod tspéchu.

Postup jsem opakoval pro vSechny datové zdroje. Vysledek jsem si nésledné ovéril v databazi.

Pokryté pripady uziti: UC6
T3 - Ziskani posledniho data nahrani datového zdroje

1. Pozadavku ptedchdzi ptihldSeni z 7.2 pro ziskdni tokenu.

2. V Postmanu jsem zadal URL endpointu pro ziskdni data o zdroji (/data-source/info),
nastavil HI'TP GET metodu a do hlavicky pozadavku pridal autorizaci. Pro autorizaci
bylo nutné pridat nézev Authorization a do hodnoty Bearer token, kde jsem za token
doplnil token z ptihlaseni.

Do téla pozadavku jsem umistil JSON s parametrem data_source. Hodnotou parametru
byl nazev konkrétniho datového zdroje.

3. Po odeslani dotazu jsem obdrzel stavovy kod tispéchu a v téle odpovédi pozadované datum.

Kroky jsem opakoval, akorat s neplatnym nazvem datového zdroje. Vysledkem byl stavovy
kéd pro selhani se zpravou o nevalidnim nazvu zdroje.

Pokryté pripady uziti: UC5H
T4 - Zména intervalu nahravani

1. Pozadavku predchédzi prihldseni z|7.2 pro ziskdni tokenu.

2. V Postmanu jsem zadal URL endpointu pro zménu intervalu nahriavani dat ze zdroje
(/data-source/fetch-interval), nastavil HT TP PUT metodu a do hlavicky pozadavku ptidal
autorizaci. Pro autorizaci bylo nutné pridat nézev Authorization a do hodnoty Bearer
token, kde jsem za token doplnil token z prihlaseni.

Do téla pozadavku jsem umistil JSON s parametrem data_source. Hodnotou parame-
tru byl nazev konkrétniho datového zdroje. Kromé tohoto parametru jsem pridal jesté
n_of _days parametr s hodnotou pro novy pocet dni.

3. Po odeslani dotazu mi prisel stavovy kéd tspéchu s informativnim textem.
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Postupné jsem opakoval pro vSechny datové zdroje. Vysledek jsem si nasledné ovéril v da-
tabazi.

Pokryté pripady uziti: UCT

Kromé otestovani nékolika endpointt bylo zapotiebi otestovat data a tvorbu GraphQL dotaztu
v klientovi pro tvoreni GraphQL dotazi. Po spusténi serveru a nahrani dat ze zdroju do databaze,
jsem preSel na URL adresu wuzivatelského serveru (http://localhost:8000/). Zde jsem mél dvé
moznosti, bud si dotaz napsat ruéné v textovém poli uprostfed obrazovky nebo si jej vyklikat.

Vyklikani se provadi z nabidky na levé strané obrazovky z nabizenych dotazi. Vyklikané
dotazy se mi zobrazily uprostied obrazovky. Zkontroloval jsem si, zda vyklikany dotaz odpovida
mé predstavé a zda jsou zahrnuta vSechna data, kterd budu chtit zobrazit. Pod timto prehledem
jsem vyplnil parametry pro uzivatelské jméno uéitele (mél jsem roli administratora) a zvoleny
semester a kliknul na modré tlac¢itko uprostied obrazovky s ndzvem dotazu.

Po chvilce toéeni koleéka se v pravé Easti obrazovky objevila odpovéd. Pokud byl dotaz zad4n
spravné, tak se zobrazil stavovy kdéd pro uspéch a vysledna data. V opa¢ném pripadé chybovy
kéd s popisem chyby. K vidéni na obrazku nize.

ExampleQuery Publications Surveys

Documentation . = <
ocumentatio Operation =/ Response v = STATUS 200 | 41.0ms | 6698

Re Query > publications
< publications: [Publication] @

Arguments

@ semester: String!

Fields | @&

author: String
authorNameAbbreviation: Str
authorord.

alenta M."
D authororgh rten

o of Informat
Variables  Header Script (new!

-

alenta M."

+ Add files

B Obrazek 7.1 Testovani GraphQL klienta pro tvorbu dotazti na piikladu pro publikace (Nefunkéni
pozadavek N2)

7.3 Uzivatelské testovani

Uzivatelské testovani slouzilo primarné k zjisténi, zda je vse implementovano jednoznacné, jed-
noduse, k nalezeni chyb a k ovéfeni pozadované funkcénosti. Zvoleny testovaci uzivatel byl muj
vedouci prace Michal Valenta, déle jako tester. Jde o uzivatele, ktery dané problematice rozumi
nejvice a hlavné vi, co by dand sluzba méla vykonavat. Pro zjednoduseni prace byla pro testera
v prvnich krocich vypnuta autorizace a autentizace. Tu mél k dispozici az u testovani webového
klienta.

Uzivatelské testovani jsem rozdélil do nékolika sekei.
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7.3.1 Spusténi aplikace

m Tester si nejprve stahl cely projekt pro server a nasledné nainstaloval potiebné zavislosti ke
spusténi projektu.

m Pred spusténim projektu si precetl instala¢ni a uzivatelskou prirucku.

m Po precteni musel vytvorit databazi dle instrukei z prirucky. Nasledné pouzil prilozené scripty
pro vytvoreni tabulek a nahrani zakladnich dat.

m Piesel k vyplnéni pozadovanych proménnych prostiedi v souboru .enuw.

m Po vyplnéni proménnych mohl jiz pokracovat ke spusténi aplikace pomoci scriptu v souboru
package.json.

Tester postupoval v téchto krocich a dosel zdarné az k poslednimu. Na chvili se zasekl u
vyplnovani proménnych prostredi, ale po konzultaci se mnou jiz tento krok zvladl bez problému.

Zpétné vazba od testera k této ¢asti byla vesmeés pozitivni. Mél pouze dvé vyhrady k uzivatelské
prirucce a prirucce v repozitari projektu. Mél jsem ptridat podrobnéjsi popis k vyplnéni proménnych
prostredi a lépe popsat, kde se nachazeji scripty.

7.3.2 Nacteni CSV dat datovych zdrojt

m Tester postupné provolal jednotlivé endpointy pro nacteni dat z CSV souboru do databéze. Je-
likoz se jednd o HTTP GET metody, tak testerovi stacilo tento endpoint provolat z webového
prohlizece.

Tester postupoval v prilozeném kroku a zdarné nahral vsechna potfebna data.
Zpétna vazba od testera byla pozitivni. Nahravani dat do databaze mu prislo jednoduché a
jasné.

7.3.3 Tvoreni dotazi v ramci GraphQL clienta

m Tester si oteviel URL adresu serveru pro GraphQL, pockal nez se vSe nacte a uvidél rozhrani
Apollo-sandbox.

m Postupné testoval jednotlivé dotazy tak, ze si je vlevo vyklikdval. Nejprve klikl na dotaz
(jméno datového zdroje) a nédsledné si vyklikal jednotlivé atributy, které chtél pro dany typ
zobrazit.

Druhou variantou bylo napsani vlastniho dotazu primo v prostrednim okné.

m Nisledné musel tester vyplnit pod prostfednim oknem parametr pro semestr a uzivatelské
jméno ucitele.

m Vysledny dotaz tester vidél v prostfednim okné, kde se nachézi i modré tlacitko pro spusténi
dotazu. To nésledné zmackl a uvidél vysledek v pravé ¢asti obrazovky.

Dotazt si zde vytvoril nékolik a chvili zde rozhrani testoval. Vyzkousel i zadani neplatnych
udaji pro parametry semestru a ucitele. Tester potieboval néjaky c¢as na osvojeni prostredi,
najiti pozadovaného tlacitka a parametru pro vyplnéni, ale po par minutach mu vse pfislo zcela
intuitivni.

Testerovi vse fungovalo, jen mé poprosil o pridani lepsiho popisu do uzivatelského manuélu,
aby se novy uzivatel snadnéji a rychleji v rozhrani zorientoval.



Uzivatelské testovani

7.3.4 Otestovani Klienta

7.3.4.1 Nainstalovani a spusténi klienta

Tester si nejprve stahl cely projekt webového klienta a nasledné nainstaloval potirebné zavislosti
ke spusténi projektu.

Pred spusténim projektu si precetl uzivatelskou, instala¢ni a projektovou prirucku.

Nyni uz mohl pokracovat pfimo spusténim aplikace pomoci scriptu v souboru package.json.
Pro nasledujici kroky predpokladejme, ze mé tester spustén jak server, tak i klienta.

Tester si v prohlizeci oteviel URL adresu klienta.

Uprostred obrazovky klikl na tla¢itko pro prihldgeni, byl pfesmérovan na FIT API pro auto-
rizaci.

Zadal prihlasovaci tidaje, klikl na tlacitko pro prihldseni a po tspésném prihlaseni byl presmeé-
rovan zpét na stranku klienta.

Nejprve otestoval funkénost stranky Data. Vyplnil textové pole zvolenym semestrem. Klikl na
tlac¢itko vedle néj a nasledné pockal na nacteni dat a data si prohlédl. Vyzkousel také zadani
nevalidniho semestru.

V dal$im kroku se do administratorské sekce prihlasil i¢tem s roli Admin (mtj ticet) stejné
jako v druhém kroku.

Nésledné vyzkousel nacteni dat pomoci tlac¢itka pod nazvem zdroje s napisem Fetch.

Nakonec zkusil zménit interval automatického nacteni dat. Vyplnil textové pole a zmackl
tlacitko s textem Change.

Tester si vyzkousel zadani nékolika semestri, vyzkousel validnost a spravnost svych dat. V

s vz

administratorské ¢asti se potifeboval chvili zorientovat, ale nasledné vyzkousel nacist vsechny
zdroje, zménit intervaly a zda se upravuji aktualizované informace.

Testerovi vse fungovalo, jen jsme spolu vedli debatu o prehlednosti zvolenych tabulek pro

data v datové ¢asti. V adminitratorské ¢asti vse fungovalo.
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Kapitola 8

Zaver

V bakalaiské praci jsem se zabyval analyzou datovych zdroji, ndvrhem, implementaci a tes-
tovanim aplikace. V rdmci analyzy jsem se dozvédél o dalsich sluzbéach, které funguji na Fakulté
informacnich technologii a celkové na CVUT.

Zaméril jsem se na to, jak jsou jednotlivé datové zdroje koncipovany, kde jsou ulozeny a
jakou maji datovou strukturu jejich data. Zjistil jsem, co se od aplikace ocekava, zanalyzoval jsem
funkéni a nefunkéni pozadavky. Primarné se jedna o nacteni dat do databaze, jejich poskytovani,
tvoreni GraphQL dotaz nad nimi a administratorska sprava. Na zakladé zjisténych informaci
jsem nasledné vytvoril pozadavky a pripady uziti.

V dalsi kapitole jsem navrhl idedlni a optimalni feseni. Béhem navrhu jsem prisel na to, ze
nejlepsim fesenim je mit data ulozena v databéazi. Datové zdroje, které byly ulozeny v databézi
jsem se rozhodl ponechat tam, kde jsou, ale ostatni jsem se rozhodl premistit do jedné databaze.
Pro administratorskou ¢ast serveru jsem navrhl REST API, které poskytuje nékolik endpointi.
Pro GraphQL jsem navrhl typy odpovidajici datovym zdrojum a funkce nad nimi. Mimo tyto
funkcionality bylo potifebné navrhnout autorizaci a autentizaci uzivateld.

V implementa¢ni ¢asti jsem pak dle navrhi realizoval za pouziti nékolika knihoven finalni
feseni. To se sklddalo ze serveru a klienta. Klienta jsem realizoval jakozto webové grafické roz-
hrani. Pro uzivatele je k dispozici i klient pro vlastni tvorbu GraphQL dotazi. K realizaci tohoto
klienta jsem pouzil Apollo-sandbox. Jeho ovlddani jsem popsal v uzivatelské piirucce a
sdm jsem jej pouzil béhem testovéni (7.3.3). Béhem vyvoje jsem se potykal s nékolika problémy.
Hlavnimi problémy byla autentizace a spravné feseni pro kopirovani obsahu datovych zdroji do
databaze. Nakonec se mi ale vSechny podarilo vyresit. Kvili stravenému ¢asu u téchto problémiu
jsem ale nemohl vénovat tolik casu kolik bych chtél webovému grafickému rozhrani. Po konzul-
taci s vedoucim préace doslo k nékolika ochylkdm v implementaci webového graifckého rozhrani
oproti ndvrhu. Je dulezité ale poznamenat, Ze tento klient je pouze prototypem. V budoucnu by
mélo dojit ke dvéma zméndm u autorizace. Prvnim vylepsenim by mélo byt pridani role Admin
do Usermapu. Druhym zlepsenim u autorizace by mél byt zptisob ukladani tokenu u webového
klienta z diavodu zvysSeni bezpecnosti.

V ramci testovani jsem vyhotovil jednotkové testy, sestavil scénéie, které pokryvaji vétsinu
serverovych funkcionalit a slouzi pro otestovani aplikace. Déle jsem provedl uzivatelské testovani
s vedoucim bakalarské préace, diky kterému jsem odhalil nékolik nedostatkt a mohl zjednodusit
uzivatelsky a instala¢ni manual.

Vytvorend aplikace spliiuje vsechny stanovené pozadavky.
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Kapitola 9

Rozsireni o dalsi datovy zdroj

Aplikace je jednoduse rozsitritelna o dalsi datovy zdroj. Pro pfidani nového datového zdroje jsem
sestavil jednoduchy navod, podle kterého jej bude mozné pridat.

Postup jsem popsal pomoci krokt, na zakladé kterych je nutné postupovat. Problém jsem
rozdélil do dvou scénért dle formatu ulozeni datového zdroje.

9.1 Datovy zdroj ulozeny v databazi

Pro datovy zdroj ulozeny v databézi je inspiraci Uvazkostroj. Jednd se o zna¢né jednodussi feseni.

m Nejprve je nutné ptidat potfebné proménné prostiedi a jejich hodnotu do souboru .enw.
Jedné se o proménné, které jsou potiebné pro uskuteénéni databdzového spojeni s databazi.
Jde o proménnou HOST, DATABASE, PORT, USER a PASSWORD. Proménné je vhodné
pojmenovat s predponou odpovidajici ndzvu datového zdroje velkymi pismeny.

m V souboru src¢/data/db.ts je potieba vytvorit funkeci vracejici nové databdzové spojeni s
patfi¢nymi hodnotami proménnych prostredi tak, jak to je u ostatnich databazovych spo-
jeni v souboru.

m Nisledné je nutné vytvorit novy soubor v sre/graphql/schema/typedefs. Soubor bude od-
povidat novému datovému zdroji. Vytvori se zde tedy typ s atributy a zadefinuje dotaz,
pfijfmajici uZivatelské jméno zaméstnance a semestr. Dotaz vraci bud pole typu nebo pouze
vytvofeny typ (zdlezi na potfebé). Inspiraci lze Cerpat u ostatnich typt.

V piipadé nutnosti vytvofeni nového skaldrniho typu je nutné jej pridat do souboru src/gra-
phgl/schema/resolvers/scalars.ts a inspirovat se u skaldru Date.

m Dalsim krokem je vytvoreni funkce nad timto typem. Musi se tedy vytvorit novy soubor v
sre/graphgl/schema/resolvers. V tomto souboru je nutné vytvorit funkei prijimajici ¢tyti pa-
rametry parent, args, context a info. Args odpovida prijimanym parametrim funkce, context
vytvorenému ApolloContext. Uvnitt téla funkce je nutné provést dotazy pomoci vytvoreného
databéazového spojeni z kroku 9.1| pro ziskéni potfebnych dat. Funkce by méla vratit objekt
nebo pole objektt odpovidajici vytvorenému dotazu v predchozim kroku.

m Findlnim krokem je pfidani vytvofeného typu a funkce nad nim do seznamu typi a funkei pri
vytvareni Apollo-serveru. Tedy v souboru indez.ts, je nutné naimportovat vytvorené soubory
a typ pridat do pole typu a funkci do parametru funkce _.merge() pii vytvaieni Apollo-
serveru.
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Rozsiteni o dalsi datovy zdroj

U jednotlivych kroki se lze inspirovat u jiz vytvoreného kédu. Pridani je vétsinou témeér
totozné.

9.2 Datovy zdroj v podobé CSV souboru

Pro datovy zdroj ulozeny v CSV souboru jsou inspiraci vsechny datové zdroje kromé Uvazkostro-
je. Postup je o néco delsi nez v predchozim pripadé, ale nékolik krokt je spole¢nych.

m Nejprve je nutné pridat potrebné proménné prostiedi a jejich hodnotou do souboru .enw.
Pokud jsou pro autorizaci ke stazeni souboru potrebné stejné iidaje jako pro ostatni soubory,
tak staci pridat pouze proménnou pro URL adresu k CSV souboru. V opatném piipadé by
bylo potfeba pridat i uzivatelské jméno a heslo pro autorizaci.

m Druhym krokem je vytvofeni potfebné tabulky v databazi aplikace. Tabulka musi pfesné
odpovidat strukture CSV souboru. Nésledné je nutné pridat script pro vytvoreni tabulky do
sre/data/. Je doporuCené dodrzet strukturu adresafe.

m Datovy zdroj je potfeba pridat do tabulky data_source. Pro pridani je mozné vyuzit endpoint
/data-source s HTTP metodou POST a néasledné doplnit pridani i do scriptu src/data/data-
source/sql/dataSourcelnsert.sql.

m Dalsim krokem je vytvoreni adresdfe v src/endpoints/ pojmenovaného podle nazvu zdroje. V
ném vytvorit t¥i soubory controller.ts, dtos.ts a routes-config.ts. V controller je nutné vytvorit
funkci obsluhujici endpoint. Funkce provede nacteni dat z CSV souboru do databaze. Je
dilezité si dat pozor na SQL piikaz COPY a jeho spravnou syntaxi a zejména vyjmenovani
vSechn moznych sloupct s prazdnou hodnotou (detailnéji popsdno v 6.3.3.1). Do dtos je
potieba pridat pripadné pomocné tridy. V routes-config je nutné pridat endpoint s HTTP
GET metodou pro datovy zdroj a vytvorenou funkci. Zavislost na tento endpoint je potieba
pridat do indez.ts s parametrem administratorské aplikace.

m Nésledné je nutné vytvofit novy soubor v src/graphql/schema/typedefs. Soubor bude od-
povidat novému datovému zdroji. Vytvori se zde tedy typ s atributy a zadefinuje dotaz,
piijimajici uzivatelské jméno zaméstnance a semestr. Dotaz vraci bud pole typu nebo pouze
vytvoreny typ, zdlezi na potiebé. Inspirace lze ¢erpat u ostatnich typu.

V pripadé nutnosti vytvoreni nového skalarntho typu je nutné jej pridat do souboru gra-
phgl/schema/resolvers/scalars.ts a inspirovat se u skaldru Date.

m Dalsim krokem je vytvoreni funkce nad timto typem. Musi se tedy vytvorit novy soubor v
graphql/schema/resolvers. V tomto souboru je nutné vytvorit funkci pfijimajici ¢tyfi para-
metry parent, args, context a info. Args odpovida prijimanym parametrum funkce, context
vytvorenému ApolloContext. Uvnitt téla funkce je nutné provést dotazy pomoci vytvoreného
databédzového spojeni z kroku [9.1| pro ziskéni potfebnych dat. Funkce by méla vratit objekt
nebo pole objektii odpovidajici vytvorenému dotazu v predchozim kroku.

m Finalnim krokem je ptridani vytvoreného typu a funkce nad nim do seznamu typt a funkci pti
vytvareni Apollo-serveru. Tedy v souboru indez.ts je nutné naimportovat vytvorené soubory
a nasledné pridat typ do pole typu a funkci do parametru funkce _.merge() pii vytvareni
Apollo-serveru.

U jednotlivych kroki se lze inspirovat u jiz vytvoreného kédu. Pridani je vétsinou témér
totozné.



Kapitola 10

Instalacni a uzivatelska prirucka

10.1 Instalacni prirucka

1. Nejprve je potieba si stahnout prilozené dva projekty a precist jejich prilozené README.md.
Prvnim je serverova ¢ast a druhym je klientska c¢ast.

2. Nainstalovani potfebnych zavislosti a knihoven.

3. Vyplnéni proménnych prostiedi. Predpona DATA_ je pro databézi vSech dat kromé Uvazko-
stroje. Uzivatel DATA_USER musi byt super-user v databdzi.

Pro hodnoty client_id a client_secret je potieba vytvorit dva projekty v Apps Manageru
FIT OAuth, podrobnéjsi postup je popsédn v implementacni ¢dsti vénované autorizaci|6.3.1.
Projektu, ktery bude vyuzit pro webového klienta, je nutné nastavit redirect.URL (URL
pro presmérovan{) na adresu webového klienta. Druhému projektu je potieba nastavit redi-
rect_URL na adresu serveru, kterd smétfuje k endpointu s ndzvem /auth.

4. Vytvoren{ databdze s tabulkami pomoci scriptl v serverovém adresafi src/data/*/sql/*.sql.
Nézev schématu zménit na pouzité schéma v proménnych prostredi. To stejné plati i pro

vlastnika tabulky.

5. Naplnit tabulku data_source nezbytnymi daty z SQL scriptu uloZenym v serverovém adresafi
src/data/datasource/sql/dataSourceInsert.sql.

6. Pro Uvazkostroj je potfebné se bud’ napojit pifmo na databdzi nebo vyuzit scripty ze serve-
rového adresafe src/data/uvazkostroj/ pro vytvoreni schémat, tabulek a nahrati dat.

7. Spustit server i klienta pomoci prikazu npm start. Aplikace budou dostupné pod URL ad-
resami, které se vypisi po spusténi.

U serveru Ize nasledné vyuzit endpointy popsané v kapitole navrh a v kapitole implementace.

10.2 Uzivatelska prirucka - Bézny pracovnik

Tato prirucka je popisem pro uzivatele, aby védéli jak maji sluzbu pouzivat.
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Instala¢ni a uzivatelska prirucka

10.2.1 Klient - Webové uzivatelské rozhrani

1.
2.

3
4.
5
6

Otevfeni webové sluzby pomoci poskytnutého URL.

Kliknuti na tlacitko Login.

. Vyplnéni CVUT prihlasovacich udaju ve FIT API pro prihlaseni.

Kliknuti na kartu Data v navigaci.

. Zvoleni semestru a kliknuti na tlacitko.

. Pfecteni vyslednych dat a piipadné zvoleni jiného semestru.

Pokud je uzivatel odhlasen, je nutné jednotlivé kroky opakovat.

10.2.2 Klient - Rozhrani pro tvorbu vlastnich GraphQL

. o® b

9.

dotazu

. Ptihldseni do FIT API pomoci poskytnutého odkazu se spravnym clientID, client_secret, scope

a CVUT prihlagovacimi tdaji.
URL adresa je https://auth.fit.cvut.cz/oauth/oauth/authorize?response_type=code&client-

_id=clientId&scope=urn:ctu:oauth:umapi.read cvut:umapi:read (uzivatel musi pouze nahra-
dit clientld validnim clientId.

Pro prihlaseni je nutné pouzit odlisné hodnoty pro clientID a client_secret nez vyuziva sa-
motné aplikace.

Zkopirovani ziskaného piistupového tokenu po prihlaseni (access_token).
Otevreni klienta sluzby pomoci poskytnutého URL.
Kliknuti na ozubené kolecko v levém rohu nalevo od tlacitka Publish Data v navigaci.

Najiti sekce Shared headers v otevieném okné a pridani klice Authorization s hodnotou Bearer
token. Zde se misto hodnoty token umisti zkopirovany pristupovy token ziskany po prihlaseni
a nasledné kliknout na tlacitko pro ulozeni Sawve.

. Obnoveni stranky (tlac¢itko F5 nebo opakovat zaddni URL adresy).

Po obnoveni stranky se zobrazi v levé casti obrazovky jednotlivé dotazy, které jsou k dispozici.
Uzivatel na né nasledné miuze kliknout a vyklikat si jednotlivé atributy, které chce zobrazit
nebo si napsat vlastni dotaz v prostfednim okné. Je nutné pridat parametr dotazu pro semestr,
ktery se vypliiuje dole uprostied obrazovky.

. Po vytvoreni dotazu je nutné kliknout na tlacitko se Sipkou v prostfedni ¢asti obrazovky,

které vykona tento dotaz.

Vysledek se zobrazi v pravé casti obrazovky.

Po vyprseni platnosti pristupového tokenu je nutné opakovat kroky pro jeho ziskani.

10.3 Uzivatelska prirucka - Administrator

Administrdtor miZe vykondvat vSechny funkce jakoZto béZzny uzivatel popsané v Popisu
tedy pouze odlisnou funkcionalitu.



Uzivatelska prirucka - Administrator

9}
(9}

10.3.1 Klient - Webové uzivatelské rozhrani

1.

2
3
4.
5
6
7

Otevieni webové sluzby pomoci poskytnutého URL.

. Kliknuti na tlac¢itko Login.

. Vyplnéni CVUT prihlasovacich udajua ve FIT API pro prihlaseni.

Kliknuti na kartu Admin v navigaci.

. Prohlédnuti dat posledniho nacteni jednotlivych datovych zdroju.
. Moznost kliknuti na tlac¢itko Fetch pro manudlni nac¢teni novych dat konkrétniho zdroje.

. Moznost vyplnéni textového pole s ¢iselnou hodnotou nového intervalu a nasledné kliknout

na tlac¢itko Change pro zménu intervalu automatického nacteni.

Jednotlivé kroky je mozné opakovat pro ruzné datové zdroje. V pripadé odhlaseni je potieba

se znovu prihlésit.

10.3.2 Klient - Rozhrani pro tvorbu vlastnich GraphQL

dotazu

Ve stejné jako v [10.2.2. Jedind vyjimka je v kroku |7 pfi volbé parametrti dotazu. Zde muze
administrator navic ptidat parametr username pro uzivatelské jméno jakéhokoliv ucitele. Bézny
uzivatel ma tuto funkcionalitu zablokovanou.
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Obsah prilozeného média

Prilozené URL adresy odkazuji na jednotlivé repozitafe fakultniho gitlabu. Prvni adresa odkazuje
na backendovou ¢ast, druhd na frontendovou ¢ast a tfeti na repozitafr s textem prace.
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