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Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

2. Pisemna &ast prace 69 /100 (D)

Prace ma dobrou logickou strukturu. Vyskytuji se drobné preklepy a chybéjici ¢arky. Mam
vyhrady k pouziti zdroji: obé kapitoly 2 a 4 jsou celé pfevzaté z jednoho ¢lanku z roku
2011. Pak kapitola 3 je jiny ¢ldnek z roku 2012, ale dokonce i ndzvy podkapitol odpovidaji.
U takového zadani bych cekala lepsi reSersi vice zdroji a navic, novéjsich. Aplikované
protiopatreni z experimentd nejsou navdzané na kapitolu 4.

s.5 Figure 1.1: "Handlers" jsou pravdépodobné C&C servery, ale z popisu to neni jasné.
Figure 2.1 a 4.1: Spatné kvalita obrazkd.

Figure 5.2: chybi Presentation layer.

Table 5.1: zdroj? Navic funkce Transportni a Sitové vrstev nejsou sprdvné popsané.

s.27 Utok LAND byl problém pro Windows 2003 a XP, byl zvefejnény v roce 1997.

Table 5.2: SYN flood neni bandwidth depletion, je to resource depletion.

Celd Kapitola 5: je to Transport, ne Transportation layer.

s.34-35: Teardrop byl reportovany spolu s LAND v roce 1997. Bonk je z roku 2004.

s.39 Figure 6.1 Schéma sité je matouci, nepouziva zavedené znaceni a navic na schématu
chybi pfipojeni kazdé stanice k Internetu. Ani na obrazku ani z textu neni jasné, kde bézi
C&Cserver.

s.44 Bod 6. close() zavolany na socketu zavirad spojeni.



3. Nepisemna &ast, pfilohy 75 /100 (C)

Student poskytl vysledky experimentu ve formé zdznamu odchycenych zprdv a logu
vytizenosti serveru.

4. Hodnoceni vysledkd, jejich vyuZitelnost 60 /100 (D)

Nemyslim se, Ze vysledky jsou vyuZitelné v praxi.

Celkové hodnoceni 70 /100 (C)

Vzhledem k vySe uvedenému hodnotim stupném C.

Otazky k obhajobé

1) BGP protokol ma mechanizmy ke zmirné&ni DoS utoku (BGP flowspec). Do jaké kategorie
podle Vasi klasifikaci patfi?

2) Bylo by zajimavé experimentovat s platnymi poZadavky: jaké je chovani napadeného
serveru (bez/s protiopatfenimi) z pohledu legitimniho uZivatele. Je pravdépodobné, Ze i
legitimni pozadavek by byl zahozen?



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Celkové hodnoceni

Shriite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym prdmérem ¢&i jinou hodnotou vypoctenou z hodnoceni v pfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zaddani je hodnoceno klasifikacnim stupném A.
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