FAKULTA _
INFORMACNICH
TECHNOLOGII
CVUT V PRAZE

Zadani bakalarské prace

Nazev: Webova aplikace pro odevzdavani maturitnich projektd
Student: Ondfej Cach

Vedouci: Ing. Jifi Dostal, Ph.D.

Studijni program: Informatika

Obor / specializace: Bezpecnost a informacni technologie

Katedra: Katedra pocitacovych systému

Platnost zadani: do konce letniho semestru 2023/2024

Pokyny pro vypracovani

v v,

V ramci maturitni zkousky na Stredni primyslové Skole elektrotechnické a Vyssi odborné
Skole Pardubice zaci vytvari maturitni projekt. Pro potfeby Skoly je Zddouci mitinformace
o projektech uloZeny v jednom informacnim systému, ktery uleh&i spravu projektd i jejich
odevzdani a hodnoceni.

Cilem této prace je implementovat webovou aplikaci pro odevzdavani maturitnich
projektl s ohledem na bezpecnost a kryptografické ovéfeni odevzdani prace.

1) Provedte sbér a analyzu poZadavkd budoucich uZivatel( aplikace.

2) Provedte resersi existujicich fe$eni s pfihlédnutim k potfebam stfedni Skoly.

3) Navrhnéte bezpe&nostni model pro nezpochybnitelné odevzdani soubori maturitniho
projektu.

4) Navrhnéte webovou aplikaci pro spravu projektd s ohledem na hlavni zjisténé
poZzadavky.

5) Implementujte webovou aplikaci podle vykonané analyzy.

6) Pfi vyvoji aplikace se fidte bezpecnostnimi doporu¢enimi projektu OWASP.

Elektronicky schvalil/a prof. Ing. Pavel Tvrdik, CSc. dne 20. ledna 2023 v Praze.






Bakalarska prace

WEBOVA APLIKACE
PRO ODEVZDAVANI
MATURITNICH
PROJEKTU

Ondrej Cach

Fakulta informacnich technologii
Katedra pocitacovych systému
Vedouci: Ing. Jifi Dostal, Ph.D.
11. kvétna 2023



Ceské vysoké udeni technické v Praze

Fakulta informacnich technologii

© 2023 Ondrej Cach. VSechna prava vyhrazena.

Tato prdce vznikla jako skolni dilo na Ceském vysokém ucend technickém v Praze, Fakulté informacnich
technologii. Prdce je chrdnéna prdvnimi predpisy a mezindrodnimi umluvami o prdvu autorském a prdvech
souvisejicich s pravem autorskym. K jejimu uziti, s vyjimkou bezuplatnich zdkonnych licenci a nad rdmec
opravnent uvedenych v Prohldsent, je nezbytny souhlas autora.

Odkaz na tuto praci: Cach Ondtej. Webovd aplikace pro odevzddvdani maturitnich projekti. Bakalarské
prace. Ceské vysoké uceni technické v Praze, Fakulta informaénich technologii, 2023.



Obsah

Podékovani vii
Prohlaseni viii
Abstrakt ix

‘Seznam zkratek X

Uvod 1

1 Analyza 3
1.1 Soucasna sprava projektt . . . . . . . . . . .. 3
1.2 Reserse existujicich feéeni ............................... 3
1.3 Analyza a sbér pozadavku uzivatela . . . . . . . . .. ... ... ... ... .. 5

1.3.1 Funkéni pozadavky . . . . . . . . . ... 5
1.3.2  Nefunkéni Doiadavky‘ ............................. 6
1.4 Model pipadi WAti . . . . ... 7
1.4.1  AKtEF . . . . . . e e 7
1.4.2 Pripady uziti . . . . . . . . . . 7
2 Navrh 13
2.1 N&vrh architektury webové aplikace . . . . .. ... ... ... 13
2.1.1 Frontend . . . . . . . . ... 13
2.1.2 Backena ..................................... 14
‘2.2 Navrh uzivatelského rqzhram’j ............................. 15
2.2.1 Néavrh rozvrienfl ................................ 15
2.2.2 Névrh nékterych komponent‘ ......................... 19
‘2.3 Néavrh bezpecénostniho modelu . . . . . . . . . . . . ... .. 19
2.3.1 Prostiedky . . . . . . ... e 19
2.3.2  Bezpecnostni pozadavky . . . . . ... 21
2.3.3 Identifikace hrozeb‘ ............................... 25

‘3 Jmplementactef 29

‘3.1 Zvolené technologie . . . . . . . . . . . ... 29
3.1.1 Pouzité technologie na frontendu . . . . .. .. ... .. ... ....... 29
3.1.2  Adresafovd struktura frontendu . . . . . .. ... ... 32
3.1.3  Pouzité technologie na backendu . . . . ... ... ... .......... 33
3.1.4 Adresirova struktura backendu . . . . ... .. ... ... 35
3.1.5 Pouzité technologie pro ukladanidat . . . . . ... ... ... .. ..... 35
3.1.6 Databazovy model . . . . . . . .. ... ... 35

3.2 Snimky obrazovky implementované aplikaceJ ..................... 36

3.3  Nahrdvdni souborii . . . . . . . . . . . .. e e 38

3.4 Autentizace . . . . . . ... 39

3.5 Autorizacd ........................................ 39

iii



iv

Obsah
3.6 Prace s Casovym razitkem . . . . . . . ... ... 40
3.7  KesSovani ¢asového razitka . . . . . . . ... 40
3.8 Problém N1 dotazfl . . . . . oo 42

4 Testovani 45

4.1 Uzivatelské testovani ptivodniho protot, pul ...................... 45
4.2 Testovadni nahravani soubortu po kusecg ....................... 46

4.3  Testovani funkénosti ¢asového razitka . . . . . . . .. .. ... ... ... ..., 46
4.4 Testovani viici OWASP TOP 10 zranitelnostem . . . . . . . . ... ... ..... 46
4.4.1 A01:2021-Broken Access Control . . . . . . .. ... .. ... ....... 46
4.4.2  A02:2021-Cryptographic Failures . . . . . . .. . ... ... .. ... ... 47
4.4.3 A03:2021-Injection . . . . . . . . . ... e e 47
4.4.4  A04:2021-Insecure Design . . . . . . . .. .. ... 47
4.4.5  A05:2021-Security Misconfiguration . . . . . . ... ... ... ... 47
4.4.6  A06:2021-Vulnerable and Outdated Components . . . . . .. .. ... .. 48
4.4.7  A07:2021-Identification and Authentication Failure% ............ 48
4.4.8  A08:2021-Software and Data Integrity Failuresl ............... 48
4.4.9 A09:2021-Security Logging and Monitoring Failures . . . . ... ... .. 48
4.4.10 A10:2021-Server-Side Request Forgery{ .................... 49

5 Zévéa 51

‘A Instalacni prirucka — frontend 53
A1 Verze nastrojll . . . . . . . .. e e 53
A.2 Nainstalovani zéwislostij ................................ 53
A.3 Nastaveni proménnych prostfedij ........................... 53
A.4 Spusténi aplikace v lokdlnim vyvojovém prostiedi . . . . . . . .. .. ... ... 53
A.5 Sestaveni aplikace pro produkéni nasazenj ...................... 54

‘B Instalacni prirucka — backend 55
B.1 Verze nastrojli . . . . . . . . .. 55
B.2 Pozadavky naserver . . . . . .. ... L e 55
B.3 Nainstalovani zdvislost] . . . . . ... ... ... ... . ... . .00 .. 56
B.4 Nastaveni proménnych Drpstfedij ........................... 56

B.4.1 Vygenerovani kli¢e . . . . . .. ... ... 56

B.5 Vytvofeni databdzovych pabuleH ........................... 56
B.6 Bezpeénostni upozornénf . . . . .. ... 57
B.7 Optimalizace pro nasazeni na produkéni serve4 ................... 57
B.8 Spusténi aplikace . . . . . ... 57

‘C Snimky obrazovky implementované aplikace‘ 59

‘Obsah prilozeného archivul 69




Seznam obrazku

1.1 Ucastnici v modelu pHpad@ uziti . . . . . .. . ... ... ... 8
1.2 Model piipadu uziti . . . . . . . oL 11
2.1 Architektura webové aplika04 ............................. 13
2.2  Wireframe pro layout prihlasovaci stranky . . . . . . . ... ... ... ... ... 15
2.3 Prihlasovaci stranka . . . . . ... .o e 16
2.4 Wireframe starého ndvrhu nésténky s harmonikou . . . . . .. . . ... ... .. 17
2.5 Wireframe pro ndsténku se seznamem projektt (auth layout)‘ ........... 17
2.6 Wireframe pro obrazovku s konkrétnim projektem . . . . . ... ... ... ... 18
2.7 Wireframe pro rozvrzeni administace . . . . . . . . . . . . ... ... ... ..., 18
2.8  Wireframe pro modalni dialogové okno . . . . . . . . . . . ... .. ... ... .. 20
2.9 Wireframe pro notifikaéni zprdvy . . . . . . . . ... 20
2.10 Vytvoreni podepsaného ¢asového razitka . . . . . . . . . . ... .. ... ... .. 24
2.11 Ovéreni podepsaného ¢asového razitkal ........................ 24
2.12 Piipad uziti — nahrani souboru na backend . . . . ... ... ... ... ... 25
3.1 Navrhové vzory — Active Record vs. Data Mappeﬂ ................. 34
3.2  Databdazovy mode]J ................................... 37
3.3 Komunikace se serverem pri nahravani souboru po kusech . . . . . . .. ... .. 39
3.4 Informovani uzivatele o vysledku ovéreni ¢asového razitka u souboru . . . . . .. 40
C.1 Administrace uiivatelfll ................................. 59
C.2 Administrace projektfﬂ ................................. 60
C.3 Administrace Skolnfho rokuJ .............................. 60
C.4 Administrace Skolnfho roku — import uzivateld . . . . . . . .. . ... ... ... 61
C.5 Uprava zaddni maturitniho projektu a nahrévani souborﬁl ............. 61
C.6 Nahravani souboru k projektu — prekroceni deadline . . . . . . . . ... ... .. 62
C.7 Nahravani souboru k projektu — schvaleni uzivatelem . . . . . . . . .. ... ... 62
C.8 Nahravani souboru na server . . . . . . . . . . . . .. ... 63
C.9 Nahrané soubory u projektu . . . . . . . . . L L 63
C.10 Nésténka se seznamem projektu a prepinidnim rolij ................. 64
C.11 Stranka pro obnovu zapomenutého heslal ....................... 64

Seznam tabulek
2.1 Ptehled autorizace roli pro dany projekt . . . . . .. ... 0oL 22



3.1 Prehled GitHub repozitaia JS frameworki (k 6. kvétnu 2023)1 ........... 29
3.2 Piehled GitHub repozitaia PHP frameworku (k 7. kvétnu 2023) . . . . . . .. .. 33

Seznam vypisi kédu

1 Ziskéni podepsaného casového razitka pomoci OpenSSL . . . . . .. .. ... .. 23
2 Ovéreni podepsaného ¢asového razitka pomoci OpenSSLy . . . . . . . ... . ... 23

3 Ukdzka React komponenty . . . . . . .. ... ... ... ... .. ... .. 30
4 Ogetfeni HTML vstupu pomoci Dompurify . . . ... ....... ... ... .. 32
5 Ziskdni podepsaného casového razitka pomoci knihovny PhpAsnl‘ ......... 35
6 Definovéni pravidla v politice a jeho ovéfenf . . . . . ... ... .. ... ... .. 41
7 KeSovani vysledku ovéfeni casového razitka . . . . ... ... ... 42
8 Kbéd obsahujici problém N+1 dotazfl . . . . . . .. ... ... 43
9  Problém N+1 dotazli v podobé SQL dotaztt . . . ... ... ............ 43
10 K&d s eager nacitdnim, které fesi problém N+1 dotaz . . . . . . ... ... ... 43
11  Odpovidajici SQL dotazy, kdyz je pouzito eager nacitani . . . . . . . . ... ... 43

vi



Rdd bych podékoval za vstricnost, trpéelivost, ochotu ke konzultacim
a cenné rady a pripominky svému vedoucimu bakaldrské price,
Ing. Jirimu Dostdlovi, Ph.D.

vii



Prohlaseni

Prohlasuji, ze jsem predlozenou praci vypracoval samostatné a ze jsem uvedl veskeré pouzité
informaéni zdroje v souladu s Metodickym pokynem o dodrzovani etickych principa pfi priprave
vysokoskolskych zavéreénych praci.

Beru na védomi, Ze se na moji praci vztahuji prava a povinnosti vyplyvajici ze zdkona
¢. 121/2000 Sb., autorského zékona, ve znéni pozdgjsich predpistl, zejména skutecnost, ze Ceské
vysoké uceni technické v Praze mé pravo na uzavteni licenéni smlouvy o uziti této prace jako
skolniho dila podle § 60 odst. 1 citovaného zdkona.

V Praze dne 11. kvétna 2023

viii



Abstrakt

Tato bakalaiské prace se zabyva ndvrhem systému pro odevzdavani maturitnich praci na Stredni
priamyslové skole elektrotechnické a Vyssi odborné skole Pardubice. Cilem préce je implemento-
vani webové aplikace pro odevzdani maturitnich projekti s ohledem na bezpecnost a kryptogra-
fické ovéreni prace. V feseni jsou pouzity metody softwarového inzenyrstvi pro analyzu pozadavku
a pripada uziti. Déle je vypracovan navrh webové aplikace véetné bezpecnostniho modelu pro
nezpochybnitelné odevzdani souboritt maturitnich projektt s vyuzitim digitalné podepsaného ca-
sového razitka. Na predchozi analyzu a navrh navazuje implementace webové aplikace, ktera je
fesena pomoci Single Page Application, psané v Reactu, na frontendu, interagujici s REST API,
pouzivajicim framework Laravel, na backendu. Vysledkem této prace je funkéni webova aplikace
umoznujici stfedni skole efektivné spravovat maturitni prace zaku.

Klicova slova webova aplikace, odevzdavani maturitnich praci, digitdlné podpesana casova
razitka, React, Laravel

Abstract

This bachelor’s thesis deals with the design of GCSE project submissions system at the Secondary
School of Electrical Engineering and Higher Vocational School Pardubice. The objective of the
thesis is to implement a web application for the submission of GCSE projects considering the
security and cryptographic verification of the work. Software engineering methods are used to
analyze requirements and use cases. Furthermore, the design of the web application including
a security model for non-repudiable submission of GCSE project files using trusted timestamping
is developed. The previous analysis and design are followed by the implementation of the web
application, which is resolved using a Single Page Application, written in React, on the frontend,
interacting with REST API, using Laravel framework, on the backend. The result of this work
is a fully working web application that allows a high school to effectively manage the GCSE
projects of students.

Keywords web application, GCSE projects submission, trusted timestamping, React, Laravel
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Uvod

V ramci maturitni zkousky na Stredni priumyslové skole elektrotechnické a Vyssi odborné skole
Pardubice (SPSE a VOS Pardubice) 7aci vytvaii maturitni projekt. Pro potieby skoly je Za-
douci mit informace o projektech ulozeny v informac¢nim systému, ktery sjednoti a uleh¢i spravu
projekti i jejich odevzdani a hodnoceni.

Stiedni gkole ze Skolského zakona (¢. 561/2004 Sb.) a Vyhlasky o blizsich podminkéch ukon-
¢ovani vzdélavani ve stfednich skoldch maturitni zkouskou (¢. 177/2009 Sbh.) vyplyvaji povinnosti
ohledné maturitnich praci, jako napt. kdy je potieba urcit zadani, vedouctho a oponenta ma-
turitni prace zaka, nebo v jakém terminu je tfeba predat posudky zdkovi a ¢lentim zkusebni
maturitni komise. Také z téchto divodi je pro skolu vyhodné mit informacni systém, ktery
zastfesi maturitni prace.

Pied tfemi lety, kdyZ autor této bakaldiské prace maturoval na SPSE a VOS Pardubice,
neexistoval systém, ktery by umoznoval vedeni skoly efektivné spravovat maturitni prace.

V soucasné dobé stale neexistuje aplikace, kterd by uspokojila vSechny pozadavky, které na
néj stredni skola klade. Proto jednim ze stanovenych cilt prace bylo takovy systém navrhnout
a implementovat v ramci bakalarské prace.

Vyvinuta aplikace umozni vedeni stiedni skoly maturitni prehledné projekty spravovat. Také
vedouci a oponenti budou moci sledovat pfirazené projekty, ale i odevzdavat posudky. Studen-
tum aplikace umozni sepsat spolu s vedoucim zadani préice, prostiednictvim aplikace také praci
odevzdat a nasledné si prohlédnout posudky vedouciho a oponenta.

Hlavnim cilem této prace je implementovat webovou aplikaci pro odevzdavani maturitnich
projektii s ohledem na bezpecnost a kryptografické ovéreni odevzdani prace podle vykonané
analyzy.

Cilem teoretické ¢asti prace je provedeni sbéru a analyzy pozadavki budoucich uzivatelu
aplikace, dale pak provedeni reserse existujicich feseni s prihlédnutim k potrebam stredni skoly.

Cilem praktické casti prace je navrzeni bezpecnostniho modelu pro nezpochybnitelné ode-
vzdani soubortt maturitniho projektu a navrzeni webové aplikace pro spravu projektii s ohledem
na hlavni zjisténé pozadavky. Na tyto cile navazuje hlavni cil samotné implementace.

Vysledky prace budou pifnosné pro SPSE a VOS Pardubice, ktera bude aplikaci vyuzivat pro
spravu a odevzdavani maturitnich projektu.
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Kapitola 1

Analyza

1.1 Soucasna sprava projekta

Pied tfemi lety, kdyZ na SPSE a VOS Pardubice neexistoval systém pro spravu maturitnich
projekti, probihala sprava projektt nasledovné. Zaci museli sepsat zadani své prace do textového
dokumentu, ktery poté odevzdali uciteli na predmétu Maturitni semind¥ (MS) nebo Praxe
(PX). Tento ucitel po sbéru zadani v uréeném terminu predal dokumenty skolnimu koordinatorovi
maturitnich projekt. Koordinatorovi prisla od uciteli predmétu MS a PX zadani, ktera si musel
settidit, aby je mohl zkontrolovat. Déle si také musel udrzovat tabulku v kancelaiském softwaru,
ve které si uchovaval informace o zacich, jejich projektech, vedoucich a oponentech. Réadové se
jednalo o 160-180 zaku.

Pred dvéma roky autor bakalarské prace po domluvé s vedenim skoly implementoval proto-
typ aplikace pro spravu maturitnich projekti, ktery byl nasazen na skolni server a nyni slouzi
druhym rokem pro tcely skoly. Ukézal se jako pouzitelny pro odevzdani zadani maturitni prace
a odevzdani soubort, ale chybi mu fddna administrace, ve které by mohlo vedeni skoly zakla-
dat novy skolni rok, importovat do systému uzivatele, sledovat odevzdavani soubort projekti,
celkové analyzovat a dalsi.

1.2 Reserse existujicich reseni

Existujici webovou aplikaci pro odevzdavani maturitnich praci, kterd by spliovala predstavu,
kterou skola ma, neni jednoduché nalézt. Jednim zptisobem, jak takovou aplikaci hledat, je poroz-
hlédnuti se po stfednich skolach stejného zaméteni, pripadné po vysokych skolach, kde zavérecné
prace mivaji podobné nélezitosti. Pro nalezeni takovych skol 1ze vyuzit web www.atlasskolstvi.cz
[1].

Na webech stifednich skol byla informace o existujicim systému publikovana pouze v ojediné-
lych pripadech. Jediné aplikace, které se podarilo verejné dohledat, byly:

m Stredni Skola informatiky, elektrotechniky a remesel Roznov pod Radhostém

= Vlastn{ systém provozovany na https://www.roznovskastredni.cz/matprac/. [2]

= ,SYSTEM PRO SPRAVU, HODNOCENI A EVIDENCI MATURITNICH PRACI
Pro zaddvani témat, vybér vedouctho price, evidenci stavu rozpracovdni maturitnich pract,
dilci i celkové hodnocent, evidenci a archivaci pract slouzi Skolni intranetovy systém nazvany
MATPRAC, do kterého maji Zdci a vedouci praci pristup pres webové rozhrani z adresy:
https: / /www.roznovskastredni.cz/matprac. [3]


https://www.atlasskolstvi.cz
https://www.roznovskastredni.cz/matprac/

Analyza

m Stredni pramyslova skola strojni a elektrotechnickd a Vyssi odbornd skola, Liberec

= Vlastni aplikace provozovand na https://prace2.pslib.cloud/. [4] Tato aplikace slouzi
pouze pro vybér tématu, odevzdavani probiha pouze fyzicky.

= ,, Maturitnd prace (MP) - L4
23.09.2022 - vybér vlastniho tématu, které by student chtél zpracovdvat, dohoda s vedoucim
prdce, priprava cili a osnovy price
30.09.2022 - zadani tématu do systému, rozvaha o financni ndrocnosti prace (vedouct prdce)
a tisk prihldsky
15.03.2028 - odevzddni prdce 1-2 tisténd pare (dle pokynu vedouciho prdce) + el. podoba
na SD karté vlepené na zadnich deskdch prdce, vsechny praktické vystupy, odevzddni 1 elek-
tronické pare pro SOC* [5)

m Stfedni primyslova skola a Vyssi odborna skola, Pisek

= Pouzivaji LMS (Learning Management System) Moodle provozovany na https://moo.
sps-pi.cz/. [6]

= ,, Kompletni prdce se odevzddvd do do informacniho strediska skoly v jednom tisténém exem-
pldri, ktery bude obsahovat elektronicky nosi¢ dat (CD, DVD, USB flash disk, SD karta), na
kterém bude uvedena kompletné zpracovand prdace véetné priloh. V pripadé tvorby software,
také zdrojovy kod navrieného software. V pripadé projektu, také projektovd dokumentace
(podrobnd technickd zprdva, uplnd vikresovd dokumentace, podrobnij rozpocet). Elektronicky
na moo.sps-pi.cz; kurz Maturitni prace* [7]

Webové stranky vysokych skol poskytovaly verejné informaci o pribéhu odevzdavani zavérec-
nych praci ¢astéji nez stranky stfednich skol. PTi této analyze byly nalezeny nasledujici zpusoby
odevzdani na nasledujicich skolach:

m Ceské vysoké uéeni technické v Praze — Fakulta informaénich technologi

= Vlastni aplikace ProjectsFIT provozovand na https://projects.fit.cvut.cz/. [§]
-, TEMA
Student si muZe prochdzet nabizend témata v systému ProjectsFIT (https://projects.fit.cout.cz/).

(...)

Vedouci v ProjectsFIT vytvori nové zaddani a prideli k néemu studenta.

(...)
ODEVZDAVANI

(...)

Odevzdejte praci v ProjectsFIT, vcetné priloh.” [9)
= Univerzita Karlova, Matematicko-fyzikalni fakulta
= Vybér tématu prace a elektronické odevzdavani v ramci informacniho systému SIS provo-
zovanym na https://is.cuni.cz/studium/dipl_st/. [10]

= ,Soucasné se odevzddvd elektronickd verze bakaldrské prdice do SIS. Podrobné informace
naleznete zde a v Opatrend rektora ¢. 72/2017. Doporucuje se, aby velikost prace nepresdhla

850 MB.“ [11]
m Univerzita Hradec Kralové — Fakulta informatiky a managementu

= V ramci systému eVSKP (elektronické odevzddvani vysokoskolskych kvalifikacnich prac)
provozovanym na https://ris.uhk.cz/evskp/ (nutné piihlaseni). [12]

= ,, Pred fyzickym odevzdanim jednoho vytisku na katedru musi shodnou elektronickou verzi
prdce nahrdt do systému eVSKP (elektronickd VysokoSkolskd Kvalifikacni Prdce). [13]


https://prace2.pslib.cloud/
https://moo.sps-pi.cz/
https://moo.sps-pi.cz/
https://projects.fit.cvut.cz/
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https://ris.uhk.cz/evskp/
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= Vysoké uceni technické v Brné

= Modul Moje zavére&na préace v ramci informac¢niho systému IS VUT, dostupnym na
https://www.vut.cz/studis/student.phtml?sn=zav_prace_moje. [14]

= ,, Pred odevzdanim listinné formy prdce je nutné odevzdat elektronicky v IS VUT v modulu
Moje zdvéreénd prdacel” [15]

Bylo zjisténo, ze skoly vétsinou tesi elektronické odevzdani pfes systém, ktery se zaméruje
vyhradné na spravu zavérecnych praci, pripadné pres modul v ramci rozsahlejsiho informacniho
systému. Jelikoz se vétsinou jednd o proprietarni systémy pro ticely uvedenych skol, nebylo mozné
o téchto aplikacich zjistit vice informaci.

V jednom piipadé byl pouzity LMS Moodle, ktery je open source, oviem pro tcely SPSE
a VOS Pardubice zbyteéné slozity, nespecializuje se na maturitni projekty, ale na vyukové kurzy
a nesplinuje pozadavky skoly, které jsou zavedeny v nasledujici podkapitole.

1.3 Analyza a sbér pozadavkua uzivatelt

Sbér a analyza pozadavku je prvnim a dulezitym krokem pfi vytvareni jakékoli aplikace. Poza-
davky totiz vymezuji, co vse by mélo byt implementovano v ramci vyvijené aplikace. Pro potfeby
této bakalarské prace bylo pouzito zakladni déleni pozadavkt na funkéni a nefunkéni.

Funkéni pozadavky urcuji, jaké chovani bude systém nabizet, zatimco nefunkéni pozadavky
specifikuji vlastnosti nebo omezujici podminky dané aplikace. [16]

Vsechny nasledujici pozadavky vzesly z rozhovorii s vedenim SPSE a VOS Pardubice.

1.3.1 Funkcéni pozadavky
= FP1 — Evidence a sprava projektu
= Aplikace bude evidovat maturitni projekty. Kazdy zdk mé vytvoren maturitni projekt,
u kterého muze se svym vedoucim upravovat zadani.
= Priorita: Vysoka
= Slozitost: Vysoka

= FP2 — Sprava uzivatela

= Administrator mé moznost spravovat uzivatele a jejich role v aplikaci. Nékolik tydnu pred
terminem maturitnich zkousek je potfeba do systému pridat predsedy a mistopiedsedy
maturitnich komisi, ktefi si mohou s dostateénym casovym predstihem projekty prohléd-
nout.

= Priorita: Stredni

= Slozitost: Stredni
= FP3 — Odevzdani prace, posudki a oskenovaného zadani

= Ke kazdému projektu je potieba ve vymezeném deadline nahrat soubory. Zék timto zpi-
sobem odevzdava text a data prace. Vedouci a oponent musi nahrat své posudky. Admi-
nistrator nahrava oskenované maturitni zadani podepsané feditelem skoly.

= Priorita: Vysoka
= Slozitost: Stfedni

= FP4 — Import dat do nového skolniho roku

(9}
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= Na zac¢atku nového skolniho roku je potieba nastavit mnoho informaci, jako jsou tiidy,
tridni ucitelé, zaci a jejich prazdné projekty, atd. Pro zjednoduseni a urychleni tohoto
procesu je potfeba mit moznost tato data importovat z CSV souboru.

= Priorita: Vysoka

= Slozitost: Stfedni
= FP5 — Exportovani projektti do Microsoft Excel tabulky

= Pro dalsi procesy, které souvisi s maturitnimi pracemi, je potfeba mit moznost data pro-
jektl exportovat do tabulkového procesoru. S vyuzitim exportovanych dat se daji ulehcit
navazné akce, jako je jmenovani vedoucich a oponentil, diky hromadné korespondenci.
Déle také importovani tématu maturitni prace, jakozto specifikace zkousky, do informac-
niho systému CERTIS od Cermatu. Zadani témat maturitnich praci do systému CERTIS
je povinné, jelikoz se z néj poté generuji maturitni vysvédceni, na kterych je povinnou
polozkou Téma maturitniho projektu

= Priorita: Stredni

= Slozitost: Nizka
= FP6 — Exportovani zadani projektti do Microsoft Word dokumentu

= Jelikoz je nutné zadani maturitnich projektu tisknout, aby je feditel skoly mohl pode-
psat a mohla se archivovat, vznika nutnost generovani dokumentt ze zadani vyplnénych
v aplikaci.

= Priorita: Vysoka

= Slozitost: Stfedni

1.3.2 Nefunkcni pozadavky
= NP1 — Dostupnost pres web

= Systém bude dostupny formou webové aplikace v internetovém prohliZeci.
= NP2 — Responzivita webové aplikace

= Webova aplikace bude navrzena, aby ji bylo mozné snadno pouzivat i na mobilnich zarize-
nich alespon pro prohlizeni projektt. Nejvétsi navstévnost aplikace se ocekava ze zarizeni
s vétsi obrazovkou — PC, notebook.

= NP3 — Autorizace

= Veskeré prostredky, se kterymi aplikace pracuje, budou dostupné pouze autentizovanym
a zaroven autorizovanym uzivateliim. Autorizace bude prevazné probihat pomoci uzivatel-
skych roli v kontextu s danym prostredkem.

= NP4 — Nezpochybnitelné odevzdani soubora

= P1i odevzdani souboru je potreba kryptograficky zarucit, ze konkrétni data souboru exis-
tovala v urcitém case nahrani. Dilezité vlastnosti tedy jsou integrita souboru a casova
nepopiratelnost.

= NP5 — Mnozstvi a kapacita dat

= Predpoklada se evidovani 150-200 projekti za skolni rok. Ke kazdému projektu je povoleno
nahrét soubory o velikosti 10,5 GiB celkem (10 GiB data projektu a 5 x 100 = 500 MiB
dalsich soubort — posudky, text prace, sken zaddni). Pro kazdy skolni rok je potfeba mit
volnou kapacitu na tlozisti soubort alespon 10,5 x 200 = 2100 GiB = 2,1 TiB.
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= Pozn.: Toto je horni odhad na potfebnou kapacitu, z predchozich dvou rok pouzivani
prototypu se ukézalo, Ze kapacita nahravanych soubort dosahuje horni hranice pouze ve
vyjimecnych pripadech. Vsechny nahrané soubory z daného skolniho roku zabiraly v souctu
pouze 100 GiB disku.

1.4 Model pripadt uziti

Modelovani pripada uziti je dalsim krokem, ktery nésleduje po sbéru a analyze pozadavki na
aplikaci. Pfi tomto modelovani je potfeba vymezit aktéry aplikace, nalézt pripady uziti a sepsat
jejich scénare.

1.4.1 Aktéri

AKktéri jsou entity, které s aplikaci pracuji. Pfevazné to jsou uzivatelé se specifickymi rolemi, ale
mohou to byt i napt. dalsi systémy.

m Zak

= Uzivatel, ktery studuje na skole v maturitnim ro¢niku. Tento uzivatel ma vytvoreny ma-
turitni projekt, u kterého bude se svym vedoucim upravovat zadani a pozdéji k projektu
bude nahravat soubory.

m TFidni uditel

= Uzivatel, ktery ma prava zobrazeni projektu zdkt, kteri jsou prirazeni do tridy tohoto
ucitele.

= Oponent maturitni prace

= Uzivatel, ktery ma pristup k projekttim, u kterych je pfirazen jako oponent. Tyto projekty
potiebuje prostudovat, aby k nim mohl napsat a odevzdat posudky.

= Vedouci maturitni prace

= Uzivatel, ktery ma pristup k projekttim, které vede. S zdkem daného projektu upravuje
zadani maturitni prace a poté bude psat a odevzdavat posudky k témto projekttim.

= Predseda a mistopredseda

= Predseda, resp. mistopredseda maturitni komise jsou uzivatelé, kteri budou mit ptistup
k projekttim tiid, kterym budou predsedat u maturitni zkousky.

= Administrator

= Administratori jsou uzivatelé, kteri spravuji cely systém a kontroluji prubéh prace na
projektech. Mohou zobrazit a upravovat vSechny projekty, dale napr. nastavuji deadline
pro odevzdani soubort.

1.4.2 Pripady uziti
= UC1 — Zobrazeni seznamu projektu

1. Utzivatel si zobrazi stranku nasténka, kterd obsahuje seznam projektu.

2. Aplikace zobrazi seznam projekti pro zvolenou roli.



Analyza

3. Pokud ma4 uzivatel vice roli, muze si zobrazit seznam pro jinou roli stisknutim ptislusného
tlacitka.

4. Pripad uziti muze pokracovat bodem ¢. 2.
=m UC2 — Zobrazeni konkrétniho projektu

1. Uzivatel si zobrazi stranku s konkrétnim projektem. Zak je na tuto stranku automaticky
presmérovan po uspésném prihlaseni do aplikace. Uzivatelé ostatnich roli stisknou fadek
projektu v tabulce seznamu projektu.

2. Aplikace zobrazi stranku se zobrazenim projektu.
= UC3 — Nahrani soubori projektu

1. Uzivatel prejde na stranku s konkrétnim projektem (viz UC2 vyse).

2. Pokud ma4 roli autorizovanou k nahrani néjakého z definovanych typu souboru a zaroven
je souCasné datum v rozmezi aktudlniho deadline, aplikace zobrazi nahravaci formular pro
soubor.

3. Uzivatel pretahne na formulaf soubor, ktery chce nahrat. Pripadné soubor vybere po klik-
nuti na tlac¢itko , Vybrat soubor.

4. Aplikace soubor odesle na backend a pozada uzivatele o potvrzeni metadat nahrani.

5. Uzivatel potvrdi, Zze nahrany soubor a jeho metadata odpovidaji.
= UC4 — Uprava zadéni konkrétniho projektu

1. Uzivatel pfejde na stranku s konkrétnim projektem (viz UC2 vyse).

2. Pokud je autorizovany k upravé projektu (zdk, vedouci nebo administrator) a zdrovern
projekt neni zamknuty pro upravy, aplikace zobrazi aktivni formulafova pole a tlac¢itko
5, Ulozit*.

3. Uzivatel vyplni nebo upravi formular a stiskne tlacitko ,, Ulozit*.

4. Aplikace odesle data formulare na backend a uzivateli zobrazi hlasku o vysledku operace.
= UC5 — Uzamcdeni projektu pro tpravy

1. Uzivatel pfejde na stranku s konkrétnim projektem (viz UC2 vyse).

S

Zak Tridni ucitel Oponent Vedouci Administrator

1

Pfedseda,
mistopredseda

B Obrazek 1.1 Ucastnici v modelu piipadii uziti
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Pokud je autorizovany k uzamdcen{ projektu (vedouci nebo administrator), aplikace zobrazi
tlacitko ,, Zamknout projekt”, resp. ,,Zamknout projekt jako administrator*.

. Uzivatel stiskne tlacitko pro uzamceni.

. Aplikace odesle zddost na backend a informuje uzivatele o vysledku této operace.

= UC6 — Nastaveni globalniho deadline

1. Uzivatel s roli administrator pfejde na stranku Nastaveni deadline v administraci.

3.
4.

. Aplikace zobrazi dva formulédfe s ¢asovymi poli pro zacatek a konec deadline. Prvni for-

mulaf je pro deadline odevzdéani souboru uzivatelem. Druhy je pro odevzdani posudku
vedoucich a oponenti.

Administrator vyplni formular a stiskne tlacitko ,, Ulozit*.

Aplikace odesle formuldf na backend a informuje uzivatele o vysledku této operace.

m UC7 — Prodlouzeni odevzdani projektu

1.

4.

Uzivatel s roli administrator si zobrazi seznam vSech projekta v administraci a u projektu,
kterému chce prodlouzit deadline pro odevzdani souborti, stiskne tlacitko ,, Prodlouzit ode-

A8

vzdani“.

. Aplikace zobrazi vyskakovaci okno, ve kterém zobrazi formuldf s polem pro prodlouzené

datum konce deadline zZéka a druhym polem pro vedouciho a oponenta.

. Administrator vyplni nova data do formulare a formular odesle stisknutim tlacitka ,, Ulo-

zZit“.

Aplikace odesle data formuldfe na backend a uzivateli zobrazi hlasku o vysledku operace.

= UC8 — Export zadani

1. Uzivatel s roli administrétor si zobrazi seznam vsech projekt (viz UC1 vyse).

Aplikace mu zobrazi tlacitka ,, Exportovat vSechna zadani do Excelu® a ,, Exportovat vSechna
zadani do Wordu“.

. Pokud uzivatel stiskne tlacitko ,, Exportovat vSechna zadani do Excelu“:

a. Aplikace odesle pozadavek na backend a vrati administratorovi XLSX, ptipadné CSV
soubor ke stazeni.

Pokud uzivatel stiskne tlacitko ,, Exportovat vSechna zadani do Wordu“:

a. Aplikace odesle pozadavek na backend a vrati administratorovi DOCX soubor ke sta-
zeni.

= UC9 — Import dat

1.

UZivatel s roli administrator na strdnce Skolni rok klikne na tlacitko ,, ZaloZit novy skolni
rok®.

. Aplikace zobrazi vyskakovaci okno s formuldfem obsahujicim pole pro skolni rok a pro

CSV data.

3. Administrator zada aktudlni skolni rok a klikne na tlacitko ,, Pokracovat®.

4. Administrator pretadhne CSV soubor na obrazovku, ptipadné zkopiruje data z CSV souboru

do textového pole.

5. Aplikace zobrazi, jakd data bude z CSV souboru importovat.

6. Pokud administrator souhlasi se zobrazenymi daty k importovani, stiskne tlacitko ,, Impor-

tovat®, jinak mé moznost nahrat jiny soubor, tj. scénar pokracuje od bodu ¢. 5.
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7. Aplikace po stisknuti tla¢itka odesle data na backend a informuje uzivatele o stavu impor-
tovani.

= UC10 — Administrace prostredku

1. Uzivatel s roli administrator vstoupi do administrace.

2. Aplikace zobrazi rozhrani administrace s naviga¢nim menu.

3. Administrator v menu klikne na prostfedek, se kterym chce pracovat (napt. uzivatelé,
projekty, ...)

4. Aplikace zobrazi tabulku se zdznamy daného prostredku. Déle zobrazi tlacitka pro vytvo-
feni nového zaznamu, upraveni stavajiciho zdznamu, smazani zdznamu, pripadné obnoveni
smazaného zaiznamum.

5. Pokud administrator stiskne tlacitko ,, Pfidat novy“, ptipadné ,, Upravit*:

a. Aplikace zobrazi vyskakovaci okno s formulafem obsahujicim pole, kterd patii k danému
prostfedku. Pokud se jednd o novy zaznam, pole budou prazdné. V piipadé dpravy
stavajiciho zdznamu se pole predvyplni puvodnimi hodnotami.

b. Administrator vyplni formulaf a klikne na tlacitko ,, Vytvorit“, resp. ,, Ulozit“.
c. Aplikace odesle data formuldie na backend a uzivateli zobrazi hlasku o provedeni této
operace.
6. V pripadé, ze administrator klikne na tlacitko ,, Smazat®, pripadné ,, Obnovit“:

a. Aplikace zobrazi vyskakovaci okno, které pozaduje schvéaleni od uzivatele.
b. Pokud administrator klikne na tlac¢itko ,, Potvrdit®:

i. Aplikace odesle pozadavek na backend a zobrazi uzivateli prislusnou hlasku.
c. Pokud administrator klikne na tlacitko ,, Zrusit*:

i. Aplikace skryje vyskakovaci okno a akce se neprovede.

1Pozn.: ne kazdy prostiedek poskytuje viechny uvedené operace.
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B Obrazek 1.2 Model pripadu uziti
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Kapitola 2
Navrh

2.1 Navrh architektury webové aplikace

Webova aplikace je rozdélena na dva samostatné celky, které spolu interaguji. Témito celky jsou
frontend a backend a detailnéji jsou popsany nize. Toto rozdéleni je vyhodné pro rozsiritelnost.
Kdyby v budoucnu napf. nastala potfeba zménit uzivatelské rozhrani, mize se prepsat pouze
frontendova ¢ast. Novy frontend by pracoval se stejnymi daty, které poskytuje API (Application
Programming Interface) na backendu, a proto by do backendové ¢4sti nemusel probéhnout zadny
zasah. Toto rozdéleni zobrazuje nasledujici diagram 2.1.

: Backend

! REST AP
i o
Uzivatel Frontend
! SPA ;
é 5 l —
: -l ! ()
5 : [ — -
: Ulozisté souboru Databéze

B Obrazek 2.1 Architektura webové aplikace

2.1.1 Frontend

Frontend je ¢ast aplikace, kterou uzivatel pfimo vidi a se kterou pracuje, jelikoz pravé tato cast,
narozdil od backendu, poskytuje uzivatelské rozhrani (User Interface — UI).

13
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V této bakalarské praci je frontend realizovdn formou Single-page application (SPA), coz je
typ webové aplikace, ktery nahraje jedinou webovou stranku a poté jeji obsah méni v zavislosti
na interakci s uzivatelem a na datech ptijatych z API. Narozdil od Multi-page application zde
neni potfeba webovou stranku v prohlizeci obnovovat, ¢imz lze docilit plynulejsich prechodi mezi
pohledy v aplikaci a lepsi uzivatelské piivétivosti (User Experience — UX). Mezi nevyhody, se
kterymi se SPA aplikace vétsinou potykaji, lze fadit napr. horsi optimalizaci pro vyhledavace
(SEO — Search Engine Optimalization).

Vzhledem k tomu, ze navrhovana aplikace méa slouzit pro tucely stredni skoly a jeji uzivatelé
k ni dostanou pristup pres odkaz napt. na webovych strankach skoly nebo e-mailem, neni potteba
resit jeji indexaci ve vyhledavacich. Tim odpada nutnost fesit problém se SEO. Naopak popsané
vyhody SPA aplikace, které vedou k tomu, ze se price s webovou aplikaci priblizuje aplikaci
nativni, zde budou piinosné.

Jaké technologie byly pro implementaci frontendu vybrany, je popsano v kapitole m

2.1.2 Backend

Backend je ¢ast aplikace, kterd je zodpovédnd za poskytovani dat pro frontend a také pro pro-
vadéni akci a uklddani dat z frontendu. S touto ¢asti aplikace nepracuje primo uzivatel.

Tato Cast je také zodpovédnd za kontrolu aplika¢ni logiky, autentizaci a autorizaci. Fron-
tendova SPA aplikace sice svoji, odlehcenou, aplikacni logiku obsahuje také, avSak nesmi byt
opomenuto, ze frontend pracuje na strané klienta a mize byt upraven. Naopak backend funguje
na strané serveru a je jedinym duvéryhodnym zdrojem.

V této bakaldrské préci je backend realizovan jako REST (Representational State Transfer)
API. Architektura REST [17] se vyznacuje tim, Ze:

= Klient a server jsou na sobé nezavisli

= Je bezstavovd (stateless) — kazdy pozadavek od klienta na server musi obsahovat vSechny
potfebné informace, nelze spoléhat na , kontext*

m Kli¢ovymi informacemi jsou prostiedky (resources)
= Existuje jednotné rozhrani

= URL identifikuje zdroj

# napr. /projects/7/file/PROJECT_TEXT — oznacuje soubor typu PROJECT_TEXT u pro-
jektus ID =7
= HTTP metody (verbs) definuji operace nad prostfedkem, napf.:
# GET — ziskani obsahu prostfedku
# POST — vytvoreni prostfedku
# DELETE — smazani prostfedku
# PUT/PATCH — tiprava obsahu prostiedku
= Navratovy kéd oznacuje vysledek operace
x 2xx — Uspéch (napf. 201 Created)
% 4xx — chyba u klienta (napf. 403 Forbidden)
* bxx — chyba na strané serveru (napf. 500 Internal Server Error)

= Umoznuje byt ve vrstvené architektufe — napt. mezi klienta a server lze pridat server pro
vyvazovani zitéze (load balancing)

Ve vétsiné pripadt pro prenos dat pouziva protokol HTTP a forméat JSON (JavaScript Object
Notation).
Jaké technologie byly pro implementaci backendu zvoleny, je popsano v kapitole 3.1.3.



Navrh uzZivatelského rozhrani

2.2 Navrh uzivatelského rozhrani

Uzivatelské rozhrani bylo navrzeno ve trech rozvrzenich pro ruzné situace. Pfi navrhu se postu-
povalo pristupem desktop-first, jelikoz se z provedené analyzy [1.3.2, podle NP2, ocekava nejvyssi
navstévnost pravé z desktopovych zafizeni. Navrzeny byly také nékteré komponenty, které se
pouzivaji v ramci celé aplikace.

2.2.1 NAvrh rozvrzeni

Prvni rozvrzeni, oznacené jako guest layout, obsahuje blok zarovnany na stfed obrazovky ho-
rizontélné i vertikdlné. Nad néj 1ze umistit logo skoly, ptipadné nézev. Tento blok by mél byt
dostatecné odliseny od pozadi a mél by vétsinou obsahovat formulaf, pripadné néjakou hlasku.
Toto rozvrzeni se pouziva na obrazovkach, kde uzivatel neni autentizovany:

m Prihlasovaci stranka
m Stranka se zapomenutym heslem
m Stranka s resetovanim hesla

Wireframe tohoto rozvrzeni si lze prohlédnout na obrazku E a vyslednou implementovanou
obrazovku na obrazku 2.3.

Maturitni pro.. O O O

https://

Prihlaseni

E-mail

admin@skola

B Obrazek 2.2 Wireframe pro layout piihlasovaci stranky

Druhé rozlozeni, pojmenované jako auth layout, obsahuje horizontalni menu, ve kterém se
nachazi logo skoly a informace o aktualné prihlaseném uzivateli s rozbalovacim menu, ve kterém
se nachdz{ odkazy na prici s jeho profilem (zména hesla a odhlaseni), pfipadné jesté odkaz
do administrace, pokud ma uzivatel patficnou roli. Pod horizontdlnim menu muze byt umisténa
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Maturitni projekty

Prihlaste se
E-mail

admin@skola

Heslo

Pfihlasit se

Zapomenuté heslo?

B Obrazek 2.3 Prihlasovaci stranka

dalsi lista s drobeckovou navigaci, ta se pouziva na obrazovce se zobrazenim konkrétniho projektu.
Télo stranky pak bude obsahovat stejné bloky jako v guest layoutu. Ty mohou byt umistény pri
dostatecné sifce okna i vedle sebe. Pripadné lze pouzit jeden siroky blok. Nakonec lze pridat
paticku, kterd muze obsahovat informace nebo tlacitka s akcemi. Toto rozvrzeni je pouzito na
obrazovkach, kde je uzivatel autentizovany:

= Nésténka
m Stranka konkrétniho projektu

Nasténka je stranka, na kterou je uzivatel (kromé zaka) pfesmeérovan z prihlasovaci obrazovky
po uspésné autentizaci. Na této strance se maji uzivatelim zobrazit seznamy maturitnich pro-
jektt, ke kterym maji pristup. Jelikoz mize uzivatel nabyvat vice roli a z kazdé role mu vyplyvaji
jiné povinnosti®, je dillezité, aby uzivatel védél, jaky maturitni projekt s jakou roli prohlizi. V mi-
nulém prototypu aplikace, ktery byl pouzivin, toto bylo feSeno pomoci harmoniky (accordion),
kterd méla rozbalovaci sekce s tabulkami projektt pro kazdou roli (1ze vidét na wireframe 2.4)).
Zde bylo pro dosazeni lepstho UX navrzeno prepinani roli pomoci zdlozek. To zaruci, ze uzivatel
uvidi své pridélené role pohromadé na jednom misté a tabulku s projekty mize vzdy ocekavat
na stejném misté. Wireframe nového navrhu lze nalézt na obrazku 2.5,

Na stranku konkrétniho projektu se uzivatel dostane kliknutim na fadek v tabulce projektu.
Zakovi se tato stranka zobrazuje misto nasténky popsané vyse. Zde se vyuzije jiz zminénd paticka
s akcemi, kterd se posouva pri skrolovani. Ta je zvolena, aby mél uzivatel akci ,, Ulozit“ stale na
oc¢ich a nezapomnél na ni. Dratény model 1ze vidét na obrazku [2.6.

Poslednim navrzenym rozlozenim je admin layout, ktery se pouziva v administraci. Misto
horizontalntho menu se zde pouziva postranni panel, ktery obsahuje logo skoly, tlaciko ,, Zpét®
umoznujici rychlou navigaci na nasténku a vertikalni navigaéni menu, které obsahuje prostredky,
se kterymi muze administrator pracovat. Vpravo od postranniho panelu se opét nachéazi Siroky
blok znamy uz z predchozich rozlozeni. Wireframe tohoto rozlozeni je zachycen na obrazku ﬂy

I T¥idni u¢itel mize byt zdroven vedoucim a oponentem nékterych projektii. Jako vedouci musi upravit zadani,
zamknout projekt a nahrit posudek, zatimco jako oponent pouze nahrava posudek.
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Maturitni pro..

https://

000

SPSE a VOS Pardubice

[ie

Ing. Pavel Novak

Maturitni projekty, které vedu

Header 1 Header 2
row 1, cell 1 row 1, cell 2
row 2, cell 1 row 2, cell 2

Maturitni projekty, které oponuji

Maturitni projekty mé tfidy

B Obrazek 2.4 Wireframe starého navrhu nasténky s harmonikou

Maturitni pro..

https://

000

SPSE a VOS$ Pardubice

é é Ing. Pavel Novak

Novak@skola

Administrace

Maturitni prace, které oponuiji

Zménit heslo

\ Hledat IS \ ]
Odhlasit se
Header 1 Header 2
row 1, cell 1 row 1, cell 2
row 2, cell 1 row 2, cell 2

B Obrazek 2.5 Wireframe pro nésténku se seznamem projektt (auth layout)
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Maturitni pro.. O O O

https://

SPSE a VOS Pardubice 9
o

Ing. Pavel Novak

~
Zadani maturitni prace Prilozené soubory
Header 1 Header 2 R B
row 1, cell 1 row 1, cell 2
row 2, cell 1 row 2, cell 2
‘ Téma ‘ _ _
[Kategorie ‘ ]
Popis

Tato paticka se zobrazi pouze
uzivatelim s rolemi opravnénymi

= k apravam:
- Administrator
Zamykaci tlacitko se zobrazi pouze - Vedouci
uzivatelm s rolemi opravnénymi - Zak
k zamykani:
- Administrator
- Vedouci

B Obrazek 2.6 Wireframe pro obrazovku s konkrétnim projektem

Maturitni pro.. O O O

https://

SPSE a VOS Pardubice

Vsichni uzivatelé Novy uzivatel

|Hiedat 2|
Zpét na projektt

Header 1 Header 2

ivatelé

Projekty
row 1, cell 1 row 1, cell 2

Kategorie projektd
Skolni rok
- @ @@

row 2, cell 1 row 2, cell 2

B Obrazek 2.7 Wireframe pro rozvrzeni administace
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2.2.2 Navrh nékterych komponent
2.2.2.1 Modalni dialogové okno

Pro rychlé akce, kterymi jsou napi. uprava jména existujiciho uzivatele nebo tfeba prodlouzeni
deadline pro konkrétni projekt, by nemuselo byt prilis vhodné presmérovavat uzivatele na novou
stranku a zpét. Pro takové akce se bude v aplikaci pouzivat modalni dialogové okno, navrzené
ve wireframe 2.8.

2.2.2.2 Notifikacni zpravy (toasts)

Z navrzené architekury, kdy SPA aplikace na frontendu komunikuje s REST API na backendu,
je potreba uzivatele informovat o vysledku provadéné operace, pripadné o dalsich informacich,
které REST API muze poskytnout (napf. divod, pro¢ akce nesla provést). Toho je docileno
zobrazovanim notifikacnich zprav v pravém hornim rohu. Uzivatelé jsou dnes na toto umisténi
vétsinou navykli, pripadné si rychle zvyknou. Vyhodou je, ze uzivatel mize ocekdvat notifikacni
hlasku vzdy na stejném misté. Hlasky budou barevné odliSené podle vysledku operace, kdy zelena
barva znaci uspéch, naopak Cervend nebezpeci, v nasem pripadé nezdar. Navic kazd4 notifikace
bude obsahovat ikonu, kterd bude zduraznovat typ hlasky — fajfka, vyktiénik, atd. Wireframe
zachycujici notifikac¢ni zpravy lze nalézt na obrazku 2.9.

2.3 Navrh bezpecnostniho modelu

2.3.1 Prostredky
Aplikace pracuje s nasledujicimi prostredky, ze kterych vyplyvaji bezpecnostni pozadavky.
= Projekt

= Akce, které lze nad projektem provadeét:

# Zobrazeni — ziskan{ informaci ohledné projektu — nézev, kategorie, vedouci, ...
% Uprava — Gprava zaddni projektu — nazev, kategorie, popis, specifikace

# Nahrani soubort

# Zamknuti pro editaci

= Soubory projektu

= Typy soubort:

Oskenované zadani
Text prace

*

E3

# Data prace
* Posudek vedouciho
*

Posudek oponenta
= Deadline

= Déleni podle:

# Role — student vs. vedouci a oponent

x Rozmez{ — globdlni pro vSechny projekty vs. konkrétni pro jeden projekt (prodlouZeni
odevzdéni)

m UZivatelé

m UZivatelské role

19



20

Navrh

Maturitni pro..

https://

Novy uzivatel

‘E-mail

‘Jméno

‘Pﬁjmeni

B Obrazek 2.8 Wireframe pro modélni dialogové okno

00O

Maturitni pro..

00O

https://
SPSE a VOS Pardubice |V potadku
Vsichni uzivatelé CAERI D
|Hiedat =i 1
Zpét na proj
& Chyba
UzZivatele se nepodafilo odstranit.
Header 1
(
& Varovani
Projekty Uzivatel nema prifazené zadné role
row 1, cell 1
Kategorie projekta 1 T
o & Informace
Skolnirok V8ichni Zaci odevzdali text prace
- @@
row 2, cell 1
v

B Obrazek 2.9 Wireframe pro notifikaéni zpravy
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2.3.2 Bezpecnostni pozadavky

Bezpe¢nostni pozadavky plynou z pozadavki, které SPSE a VOS Pardubice na odevzdéavaci
aplikaci m4, s prihlédnutim k ,Best Practices‘ (doporucenym postuptim) napf. u pouzivani
hesel.

1. Autorizace uZivatel pomoci uzivatelskych roli (pfehled lze nalézt v tabulce @)
= Student mize prohlizet, upravovat a nahravat soubory typu text projektu a data

projektu pouze ke svému maturitnimu projektu.

= Tridni ucitel muze pouze prohlizet projekty své tiidy, tyto projekty nemuze upravovat,
ani k nim nahrévat soubory (pokud neni zaroven vedoucim ¢i oponentem projektu).

= Predseda a mistopredseda maturitni komise mohou prohlizet pouze projekty trid, kde
predsedaji.

= Oponent miize prohlizet a nahrdvat soubory typu posudek oponenta k maturitni pro-
jekttim, které oponuje.

= Vedouci muze prohlizet, upravovat a nahravat soubory typu posudek vedouciho k ma-
turitnim projektim, které vede. Dale muze tento projekt zamknout pro tpravy.

= Administrator mize prohliZet, upravovat a nahravat soubory typu oskenované zadani
ke vsem maturitnim projektim. Tyto projekty muze definitivné zamknout pro tpravy.

2. Uzivatel nesmi manipulovat (zobrazeni, upraveni, nahrani soubori) s projektem, ke kterému
nema pristup se svoji uzivatelskou roli, napt.:

= Student A neni pfitazen k projektu studenta B, proto nemuze s jeho projektem manipulo-
vat.

= Tridni ucitel tiidy 4.C nemtze zobrazit projekt studenta B, ktery patii do tiidy 4.D.
3. Uzivatel nesmi upravit projekt, ktery je zamceny proti ipravam.

= Pi.: Vedouci zamkne projekt vii¢i apravam, jelikoz je zadani pripravené ke kontrole ad-
ministratorem. Student ani vedouci, ktefi by za normdlnich okolnosti méli prava projekt
upravovat, nyni tak nemohou ucinit.

4. Uzivatel muze k projektu nahravat soubory pouze v definovaném deadline.

= Pi.: Globalni deadline pro odevzdavani studentova textu prace je 2023-05-07 23:59:59
a prodlouzeni neni nastaveno. Pokud by se student snazil nahrat soubor napt. 10. 5. 2023,
API na backendu mu neumozni soubor nahrat.

5. Deadline pro odevzdavani souborii miize ménit pouze administrator.
6. Nahrani souboru uzivatelem bude nezpochybnitelné, tj. bude zaruceno:

= integrita souboru — lze ovérit, zda se data souboru od nahrani uzivatelem nezménila
= Casova nepopiratelnost — lze ovérit, ze data souboru existovala v konkrétnim case
7. Piihlasovani pomoci hesla bude vychézet z doporuceni NIST SP 800-63B (Digital Identity
Guidelines). [18]
= Minimalni délka hesla je 8 znaki.
= Budou povoleny vSechny tisknutelné znaky.
= Nebude povolena napovéda k heslu, ani bezpec¢nostni otazky.

= Bez pozadavki na slozitost hesla — napt. nutnost alespon 1 specialniho znaku, apod.
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= Heslo bude v databézi ulozené pouze jako otisk (hash) pomoci algoritmu berypt.
= Atd.

8. Veskera komunikace mezi frontendem a backend API bude probihat pres Sifrovany protokol
HTTPS.

B Tabulka 2.1 Prehled autorizace roli pro dany projekt

Role Zobrazeni Uprava Nahrani soubori Zamknuti
Student Ano Ano Text a data préce Ne
T¥idni ucitel Ano Ne Ne Ne
Pfedseda/mistopredseda Ano Ne Ne Ne
Oponent Ano Ne Posudek oponenta Ne
Vedouci Ano Ano Posudek vedouciho Ano
Administrator Ano Ano Oskenované zadani  Ano, definitivné

2.3.2.1 Nezpochybnitelné odevzdani souboria

Pro nezpochybnitelné odevzdani soubort je potfeba zarucit integritu a ¢asovou nepopiratelnost.
Tyto vlastnosti pomtze zarucit digitalné podepsané casové razitko. K ziskani takového razitka
je vyuzity TSA (Time Stamping Authority) server, ktery pouzivi TSP (Time-Stamp Protocol)
popsany v RFC 3161 [19].

Na TSA server se odesle hash souboru pomoci openssl-ts Time Stamping Authority tool
[20] jako TSQ soubor (Time Stamp Query). Ze serveru se vrati odpovéd ve formé TSR souboru
(Time Stamp Response). Oba soubory TSQ i TSR vyuzivaji bindrn{ format DER, (Distinguished
Encoding Rules), jak je popséno v RFC 3161 [19]:

3.4. Time-Stamp Protocol via HTTP
[...]

Two MIME objects are specified as follows.

Content-Type: application/timestamp-query
<<the ASN.1 DER-encoded Time-Stamp Request message>>

Content-Type: application/timestamp-reply
<<the ASN.1 DER-encoded Time-Stamp Response message>>

Cely postup manipulace s digitalni ¢asovym razitkem pak vypadd nasledovné:
= Ziskdn{ podepsaného Casového razitka (ukézka odpovidajicich piikazi na vypisu kédu )

1. Vygenerovani TSQ (Time Stamp Query) pro dany soubor (spoéitd hash a ulozi do DER
formatu)

2. Odeslani T'SQ na TSA server a ulozi si odpovéd do Time Stamp Response (DER formét)
= Ovéfeni podepsaného ¢asového razitka (ukdzka odpovidajicich pfikaz na vypisu kédu @)

1. Stazeni certifikacniho Fetézu CA (certifikaéni autority)
2. Ovéreni podepsaného razitka s vyuzitim certifikac¢niho fetézu
Existuje velké mnozstvi TSA serveru, ze kterych lze vybirat. Nékteré jsou placené, existuji

vsak i servery, které sluzbu poskytuji zdarma. Jednou moznosti, kde se daji takové servery hledat,
je Prehled kvalifikovangch poskytovateli certifikacnich sluzeb a jejich kvalifikovangch sluzeb [21],
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# Krok 1 - Vygenerovani Zadosti do 'zadost.tsq' pro soubor 'text_prace.pdf'
openssl ts -query -data text_prace.pdf -no_nonce -cert -out zadost.tsq

# Krok 2 - Odeslani zadosti 'zadost.tsq' na TSA server

# odpovéd se ulozi do 'podpis.tsr'

curl -H 'Content-Type: application/timestamp-query' \
--data-binary @'zadost.tsq' \
https://tsa.cesnet.cz:5817/tsa -o podpis.tsr

B Vypis kédu 1 Ziskdni podepsaného ¢asového razitka pomoci OpenSSL

# Krok 1 - StaZeni certifikacniho fetézu do 'certifikacni_retez.pem'

curl https://crt.cesnet-ca.cz/CESNET_CA_Root.pem -o CESNET_CA_Root.pem
curl https://crt.cesnet-ca.cz/PersonalSigning2.pem -o PersonalSigning?2.pem
cat CESNET_CA_Root.pem PersonalSigning2.pem > certifikacni_retez.pem

# Krok 2 - Ovéreni razitka 'podpis.tsq' pro soubor 'text_prace.pdf'
# pomoci 'certifikacni_retez.pem'
openssl ts -verify \

-data text_prace.pdf \

-in ./podpis.tsr \

-CAfile certifikacni_retez.pem

# Na standardni vystup se v pripadu uspéchu vypisSe:
Verification: OK

# Pokud by data byla pozménénd a nepodarilo by se ovérit podpis,
# dostali bychom nésledujici chybu:
Verification: FAILED

B Vypis kédu 2 Ovéreni podepsaného ¢asového razitka pomoci OpenSSL

ktery podle Zékona@ zvefejiiuje Ministerstvo vnitra Ceské republiky. V soucasné dobé se na
tomto seznamu vyskytuji t¥i poskytovatelé, ktefi nabizi sluzbu Vyddvdni kvalifikovanych casovijch
razitek:

1. Prvni certifikacni autorita, a. s. (https://www.ica.cz/)

2. Ceskd posta, s. p. (http://qca.postsignum.cz/)

3. eldentity a. s. (http://www.eidentity.cz/)

Vetfejné servery, které sluzbu poskytuji zdarma, jsou napt.:

1. CESNET CA (https://pki.cesnet.cz/cs/tsa-overview)
2. freeTSA.org (https://freetsa.org/)

Pro potreby této bakalaiské prace je vyuzit server od CESNET CA. Tuto sluzbu poskytuje
sdruzeni CESNET bezplatné pro vyzkumné a vzdéldvaci instituce. [22]

2Ust. § 9 odst. 2, pism. e) zdkona ¢&. 227/2000 Sb., o elektronickém podpisu a o zméné nékterych dalsich zakont
(zékon o elektronickém podpisu)
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Jak TSA server vyuziva asymetrickou kryptografii pro vytvoreni podepsaného ¢asového ra-
zitka, je zachyceno na schématu 2.10 a vyuziti kryptografie pro jeho ovéreni se nachazi na sché-
11

matu 2.

Backend API

TSA Server

Soubor

Spocitani hashe

Presny
tas

Data k podepsani

Pijaty hash Casové razitko

Prijeti podpisu a dat jako
Time Stamp Response

101011...001 ’{ 101011...001 110011...101
Odeslani hashe jako Y
Time Stamp Request Spogitani hashe
011001...110
 —
) Podepsani
Soukromy soukromym klicem
Klic :
o 2
< 111001...011 101011...001 110011...101

Digitéini podpis | Pfijaty hash  Casové razitko '

Digitalng podepsané casové razitko k odeslani zpét

B Obrazek 2.10 Vytvoreni podepsaného ¢asového razitka
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Hash souboru  Casové razitko

Data, ktera TSA sgrver podepisoval

Spocitani hashe

011001...110

Prijaty hash Digitalni podpis
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Y
011001...110
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TSA server
podepisoval

l—Je stejny

Ovéreni se
zdafilo

Desifrovany hash

Ovéreni se
nezdafilo

B Obrazek 2.11 Ovéreni podepsaného ¢asového razitka
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Cely ptipad uziti nahrdni souboru na backend (zakresleny na diagramu 2.12)) se ziskdnim
casového razitka probiha nasledovné:

1. Uzivatel nahraje soubor na backend.

N

Backend ulozi soubor do tlozisté soubort.

Backend odesle Time Stamp Request na TSA server.

oW

TSA Server vrati podepsané casové razitko v Time Stamp Response.

5. Backend odesle uzivateli na frontend podepsané casové razitko s dalsimi metadaty (velikost
souboru, hash souboru, datum a ¢as nahrani).

= Tj. z divodu, aby mél i uzivatel ve svém drzeni dikaz, ze urcitd data existovala v kon-
krétnim case.

6. Uzivatel potvrdi, ze souhlasi s podpisem a metadata odpovidaji.
7. Backend ulozi podpis do tlozisteé.
- Ulozistém pro podpis miZe byt databdzovy server nebo i souborovy server.

8. Nahravani je ispésné dokonceno.

Backend TSA Server
. Pfijem Time Stamp Respons:
3. Odeslani Time Stamp Reques
2. UloZeni souboru

do ulozisté 7. UloZeni podpisu

. 1. Nahrani soubori

@ 5. Odeslani podpisu uZivatelr
. UzZivatel ovéfi, Ze s podpisem souhlasf

Uzivatel Frontend

(e

-

Ulozisté soubort Ulozisté podpisti
(databaze nebo
ulozisté souboru)

B Obrazek 2.12 Piipad uziti — nahrédni souboru na backend

2.3.3 Identifikace hrozeb

Identifikace hrozeb (Threat Modeling) je dulezitym krokem pii ndvrhu bezpeénostniho modelu.

Slouzi k rozpoznani a pochopeni hrozeb a jejich zmirnéni v kontextu ochrany cennych dat
a prostredki. V podstaté se jednd o pohled na aplikaci a jeji prostredi optikou bezpec¢nosti [ﬁ]
2.3.3.1 Utoky na autentiza¢ni mechanismus — heslo

Vzhledem k tomu, Ze se k autentizaci bude pouzivat prihlasovaci jméno a heslo, musi byt zvazeny
nasledujici hrozby.

1. Brute-force utok

= zkouseni vsech kombinaci z celého prostoru hesel
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2. Lidsky faktor

= uzivatel muze heslo prozradit jiné osobé

= Utocnik muze uhddnout uzivatelovo heslo

Pokud by ttocnik ziskal néjakym zptisobem heslo uzivatele, mohl by se autentizovat pod jeho
identitou. Autorizovany by byl podle role uzivatele. Naptiklad pro roli student by uto¢nik mohl:
zménit uzivatelovo heslo, zobrazit i upravit zadani studentova maturitniho projektu, zobrazit
soubory nahrané k projektu a nahrat soubory typu text prace i data préace.

2.3.3.1.1 Mitigace itoku na heslo Za predpokladu, Ze by utoc¢nik zkousel nejkratsi, 8mistné
kombinace (viz bezpeénostni pozadavky: minimalni délka hesla) sestavené pouze z malych pismen
anglické abecedy (a-z, 26 znak), cely prostor hesel by mél 268 ~ 208, 8 miliard prvkii. V piipadé
malych a velkych znakii abecedy (a-zA-Z, 52 znakii) se prostor rozsiiuje na 528 ~ 53 460 miliard
prvku. Pri online® brute-force toku se musi také zapocitat doba prenosu dat po siti, kterda na
takovém prostoru hesel neni zanedbatelna.

Dalsi okolnosti, kterd je i¢inna i pii offline ttoku, je pouziti hashovaci funkce berypt, kterd
je navrzena, aby vypocet hashe byl pomalejsi a ztézoval tak mozny ttok.

Déle Ize vyuzit Rate Limiting, ktery napriklad povoli pouze 10 pokust o prihlaseni za 1 mi-
nutu. Ten by ovsem pfi slabém nastaveni mohl tocnik vyuzit k uzamceni tctu, a tudiz k odepreni
sluzby tomuto uzivateli.

Zmirnit tutok na lidsky faktor lze pomoci vicefaktorového ovéreni, kdy se kromé faktoru
znalosti (v tomto pfipadé heslo) vyzaduje navic faktor vlastnictvi, kterym by zde mohl byt mo-
bilni telefon s autentizaéni aplikaci (napf. Google Authenticator nebo Microsoft Authenticator),
kterd generuje jednordzové kédy pomoci One-time Password algorithm (OTP) typu Time-based
(TOTP) a HMAC-based (HOTP) [24]. V této bakalaiské prici nebude vicefaktorové ovéreni
implementovano, jelikoz by to presahovalo rozsah bakalarské prace.

2.3.3.2 Utoky na nahravani souborii

Nahravani soubort je jednou ze stézejnich ¢asti této aplikace. Zaroven vsak existuji rtizné utoky,
které mohou byt provedeny, pokud backend neni spravné naprogramovan. Tyto utoky, ale také
postup, jak se jim vyvarovat, popisuje OWASP (Open Worldwide Application Security Project),
neziskovd organizace pracujici na zvySeni bezpefnosti software [25], ve své pifruéce OWASP
Cheat Sheet Series, v kapitole File Upload Cheat Sheet [26]. Z titokt, které jsou popsany v této
prirucce, jsou zde vybrany ty, které maji vétsi pravdépodobnost, ze by mohly nastat.

2.3.3.2.1 Nahrani ZIP bomby ZIP bomba je specidlné vytvoreny archiv s velkym kom-
presnim pomérem. Jednim takovym ptikladem je archiv, ktery ma velikost 10 MiB, ale pri extra-
hovéani se rozbali do velikosti 281 TiB. Dalsim piikladem je archiv o velikosti 46 MiB rozbaleny
do velikosti 4,5 PiB [27].

Pokud by backend nechal extrahovat takovy archiv, mohlo by dojit k zaplnéni kapacity tlo-
7i8té soubort, coz by mohlo vést k odepreni sluzby (DoS — Denial of Service).

Mitigace nahrani ZIP bomby Vzhledem k tomu, Ze server soubory pouze uklada a poté
je pri zadosti vraci ke stazeni a k rozbalovani archivu na strané serveru nedojde, aplikaci to
neohrozi.

3Uto¢nik zkousi hesla pres pfihlagovaci formuld¥, nem4 pifstup k hashiim ulozenym v databazi. Kdyby mél
ato¢nik k dispozici hash hesla, mohl by na néj itocit pomoci offline brute-force utoku.


https://googleauthenticator.net/
https://play.google.com/store/apps/details?id=com.azure.authenticator

Navrh bezpecnostniho modelu

2.3.3.2.2 Path Traversal Znamy také jako Directory ’I‘mversalE je utok, ktery se snazi po-
moci upravy nazvu souboru donutit server ziskat soubor z jiné slozky na disku, nez bylo ptuvodné
programatorem zamysleno. Pripadné do této slozky soubor i ulozit. Do nazvu souboru ttoc¢nik
typicky pridava sekvenci znaku ../ (i nékolikrdt za sebou), kterd pri nespravném oSetfeni vede
k pfesunu do nadrazené slozky. Pokud tito¢nik zné, nebo dokaze odhadnout architekturu webové
aplikace, mohl by ziskat napf. konfigura¢ni soubory, zdrojové kédy nebo data ostatnich uzivateli.
Tyto soubory by mohl i prepsat.

Mitigace ttoku Path Traversal Pri nahravani souboru aplikace nebere v potaz nazev
souboru poskytnuty uzivatelem. Misto toho generuje unikétni identifikdtor (UUID), ktery se
pripoji k cesté, kam se ukladaji soubory. Tim se soubor ulozi na serveru spravné, nezavisle na
vstupu od uzivatele.

2.3.3.2.3 Odepreni sluzby (DoS) Velkym poctem pozadavki na stazeni vétsiho souboru
(napf. v fddu GiB), muze dojit k vyderpani prostfedk serveru a odepieni sluzby.

Pti nahravani souboru na server by ke stejné situaci mohlo dojit pii velkém poctu pozadavku
na nahrani velkého souboru. Pripadné pfi nahrani dostatecné velkého souboru, ktery by zaplnil
zbyvajici volnou kapacitu disku, aby ostatni uzivatelé nemohli nahrat své soubory.

Mitigace odepreni sluzby Aby nedoslo ke zahlceni serveru zpusobenému velkym po-
¢tem pozadavki na prenos velkych soubort (smérem ze serveru i smérem na server), muzeme
zde aplikovat Rate Limiting, ktery omezi takové pozadavky napr. na 5 pozadavki za minutu.
Samoziejmosti zde je, ze se soubory mohou pracovat pouze autentizovani uzivatelé.

Backend kontroluje velikost nahravanych souborti a v pozadavcich jsou urcené maximalni
velikosti soubora podle jejich typu. Pro posudky, oskenované zadani a text prace je povolena
velikost 100 MiB. Nejvétsim souborem, ktery mutze uzivatel nahrat, jsou data projektu, ktera
nahrdva pouze uzivatel role student a mohou dosahovat velikosti az 10 GiB. Uzivatel mize nahra-
vat soubory neomezené mnohokrat v rozmezi stanoveného deadline a pouze posledni odevzdani
je platné. Proto, aby nedoslo k rychlému zaplnéni disku, server predchozi nahrané verze maze.

4V prekladu: prochézeni slozek.
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Kapitola 3

Implementace

3.1 Zvolené technologie

3.1.1 Pouzité technologie na frontendu

Jak bylo popsédno v kapitole ndavrhu, pro frontend byl zvolen ptistup SPA aplikace. Pro vy-
voj takovych aplikaci se dnes Casto pouziva néktery z dostupnych JS frameworku (JavaScript).
Vybrané frameworky, které jsou dnes popularni, jsou zobrazeny v tabulce 3.1\

Pro vyvoj frontendové c¢asti byl zvolen framework React, jelikoz ma piehlednou a obsdhlou
dokumentaci, velkou komunitu a navic v ném autor této bakalarské préace jiz programoval nékolik
webovych aplikaci.

B Tabulka 3.1 Prehled GitHub repozitaft JS frameworkt (k 6. kvétnu 2023)

Nazev GitHub repozitar Stars Forks Watchers Rep. vytvoren
React facebook /react 206 935 43 175 6 629 2013-05-24
Vue 3 vuejs/core 37296 6 826 753 2018-01-12
Vue 2 vuejs/vue 203 458 33 670 5 993 2013-07-29
Angular | angular/angular 87986 23 528 3 037 2014-07-18
Svelte sveltejs/svelte 67 429 3 306 868 2016-10-20
Ember.js | emberjs/ember.js 22 452 4297 876 2011-05-26

Instalacni prirucku k frontendové aplikaci lze nalézt v priloze @

3.1.1.1 React

React je open-source knihovna pro tvorbu webovych a nativnich uzivatelskych rozhrani. [@]
UI by se mélo v Reactu sklddat z mensich znovupouzitelnych ¢asti kédu, které se nazyvaji
, komponenty“.

Pro zépis komponent se zde vyuzivd JSX (JavaScript Syntax Extension) syntaxe, kterou Re-
act zpopularizoval. Ta umoziiuje psani kédu podobného HTML (HyperText Markup Language)
v ramci JavaScriptu. JSX kéd se poté pod poklickou prevadi na JS oli'ekty. ]

3

Jak miize vypadat komponenta v Reactu, zachycuje ukazka kédu
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// Export komponenty 'Avatar'

export default function Avatar(props) {
// Logika komponenty
const onClick = () => { ... };

// Zde je vyuZita syntaxe JSX
return (
<>
<img src={props.image} alt={props.name} />
<span>{props.name}</span>
</>
)s

B Vypis kédu 3 Ukazka React komponenty

3.1.1.2 Bootstrap, React-Bootstrap

Bootstrap je rozsiteny CSS (Cascading Style Sheets) framework, ktery obsahuje komponenty
jako napf. tla¢itka, modalni dialogové okna, oteviraci menu (dropdown) a dalsi. [30]

VsSechny tyto komponenty se daji dale ptizptusobovat. Diky tomu, Zze Bootstrap pouziva Sass,
Ize vétsinu vzhledovych tprav komponent provést pres zménu urcité proménné v koédu.

React-Bootstrap je knihovna, kterd zapouzdiuje Bootstrap komponenty v React komponen-
tach, coz usnadnuje jejich pouziti v React projektu.

Tento framework byl zvolen pro urychleni vyvoje uzivatelského rozhrani frontendové Casti
aplikace.

3.1.1.3 Sass

Sass (Syntactically Awesome Stylesheet) je CSS preprocesor, ktery rozsifuje CSS o proménné,
zanotfovan{ (nesting), délen{ kédu do samostatnych souborti (moduld), matematické operdtory
nebo napfi. o mixins (vice CSS deklaraci slouéeno do jedné!). [31] Tento preprocesor umoziiuje
zépis kédu ve dvou syntaxich — SCSS (Sassy CSS) a Sass, pro potfeby této price je pouzita
syntaxe SCSS. Jelikoz se jednd o preprocesor, je potieba SCSS kod zkompilovat do CSS. [32]
O to se v tomto projektu stard balicek sass.

3.1.1.4 Npm

Npm je spravce JS balicku pro platformu Node.js, ale i pro frontendové balicky. Informace o pro-
jektem vyzadovanych baliccich uchovava v souboru package. json, instalované balicky poté lo-
kalné u projektu ve slozce node_modules, pripadné globalné ve stejnojmenné slozce umisténé na
disku v zdvislosti na opera¢nim systému a nastaveni. [33]

V této préci je vyuzity pro spravu a instalaci frontendovych JS balicku.

3.1.1.5 SWR

SWR je knihovna pro React obsahujici hooks (specidlni funkce) pro naéitdni dat z API. Na-
zev SWR oznacCuje stale-while-revalidate, coz je HTTP keSovaci strategie. Tato strategie
nejprve vrati data z mezipaméti, poté odesle pozadavek na ziskani dat z API a nakonec vrati

1To umoziiuje jednoduché znovupouziti, navic lze do mixin pfeddvat argumenty, na kterych jsou zavislé. Tato
vlastnost by se dala pfirovnat funkcim v programovacich jazycich.
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aktudlni data. Diky tomu ziskavaji komponenty konstantné a automaticky data a UI bude rychlé
a reaktivni. [34]

Tato knihovna je v projektu vyuzita pro ziskavani veskerych dat z API, se kterymi je potfeba
na frontendu pracovat — ziskani dat o uzivateli, maturitnim projektu, souborech pftirazenych
k projektu, atd.

3.1.1.6 Axios

Axios je ¢asto vyuzivany HTTP klient, tzn., Zze umi odesilat HTTP pozadavky a zpracovavat
odpovédi na né. Pro odesildni pozadavki pouzivd XMLHttpRequests. [35] Mezi jeho vlastnosti,
které tato aplikace vyuziva, patii:

m Podpora Promise API pro asynchronni kéd
m Zruseni odeslanych pozadavkt diive, nez prijde odpovéd
= Automaticky prevod téla pozadavku na forméty:

= JSON (application/json)
= Multipart/FormData (multipart/form-data)

= URL encoded form (application/x-www-form-urlencoded)
= Automatické zpracovani JSON formatu v odpovédi

m Podpora pro ochranu proti CSRF (Cross Site Request Forgery)

3.1.1.7 Quill, ReactQuill

ReactQuill poskytuje wrapper okolo open-source textového editoru Quill. [36] Ten umoziuje
formétovéni textu, vklddani seznami, odkazu, obrazku a je dale rozsititelny. [37]
V tomto projektu je vyuzity na néasledujicich mistech:

m SingleProjectPage — stranka se zobrazenim konkrétniho projektu, zde se dvakrat pfedava
do komponenty pro generovani formulare GeneralForm jako pole:

= Téma maturitni préce (popis)

= Hlavni body — specifikace maturitni préace

m AdminAssignmentText — stranka v administraci pro tpravu obecného textu zadani, ktery je
pak zobrazen u vSech projektu (v komponenté SingleProjectPage).

3.1.1.8 Dompurify

Dompurify je knihovna, kterd poméahd osetiit HTML a predchdzi tak XSS (Cross Site Scripting)
utokum. [38]

Prestoze React automaticky osetfuje vstupy a zabranuje tim XSS dtokim ve vychozim stavu,
1ze ho donutit pomoci vlastnosti dangerouslySetInnerHTML, aby predané HTML vyrenderoval.
Renderovani HTML bylo potfeba docilit v komponenté AssignmentAdditionalText, ktera na-
¢itd z API obecny text zadani zobrazeny u vSech maturitnich projektt. Tento text obsahuje
nadpisy, seznamy a formatovani textu, proto je tieba patricné HTML tagy zachovat. Obecny
text zadani sice muze upravit v administraci pouze administrator, presto je tfeba tento vstup
oSetrit pro ochranu vsech uzivatelu.
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// ZjednoduSenad ukézka bez nafitaciho skeletonu
const {data: text, isLoading} = useFetchAssignmentText();

return (
<div dangerouslySetInnerHTML={{
__html: DOMPurify.sanitize(text?.text, {
ALLOWED_TAGS: ['p', 'strong', 'b', 'em', 'i', 'ul', 'ol', '1li'l,
b,
/>
)8

B Vypis kédu 4 Osetfeni HTML vstupu pomoci Dompurify

3.1.1.9 FilePond

FilePond je knihovna, kterd umoznuje uzivatelsky prijemnéjsi nahravani soubort. Jeji jadro je
napsané v ¢istém JavaScriptu a jsou poskytnuty wrappery pro rizné JS frameworky, véetné
Reactu. [39]

Pro tento projekt dulezitou funkcionalitou, kterou knihovna poskytuje, je nahravani souboru
po castech. Tento problém je detailnéji popsan v kapitole 3.3.

3.1.2 Adresarova struktura frontendu

Frontendova ¢ast aplikace obsahuje nasledujici adresare a soubory. Pouze slozky node_modules,
resp. build jsou vytvoreny az po zavolani odpovidajicich prikazi nastroje npm — npm install,
resp. npm run build.

build....oovvvvevinnnn... adresar obsahujici vygenerovanou aplikaci pro produkéni nasazeni
| node_modules .........cooiiuiiiennnn. adresar obsahujici externi balicky (vytvar{ ndstroj npm)
| public....oviiiiiiiiiiiienn.. adresar obsahujici soubory, ze kterych se poté generuje build
= 7 I o] o e I o« R ikona webu
index.html................ ...t generuje se z néj build; lze v ném napf. zménit title
Ral0) oTo] =IO vh - nastaveni pravidel pro crawlery (roboty indexujici weby)
| _src
ALt e adresar obsahujici skripty pro praci s API
TSN = P adresar obsahujici obrazky
COMPOIENTS .t ettt ettt eieaeeeneeaeeaneennens adresar obsahujici React komponenty
helpers.........covueennnn adresar obsahujici pomocné skripty s konstantami a funkcemi
ROOKS vttt e adresar obsahujici skripty s definovanymi hooks
TOUtes «oovvvvinnnnn... adresar obsahujici komponenty se strankami pouzitymi v routeru
70 =T adresar obsahujici Sass styly
BT Lo 1= QR = hlavni skript spoustéjici webovou aplikaci
reportWebVitals. js
=3 4 2 soubor s proménnymi prostredi
| cenv.local.. ittt soubor s proménnymi prostiedi pro lokalni vyvoj
I I o =3 T = v N text licence
| PACKAEE . JSOM .t ettt ittt sprava zavislosti pro nastroj npm
L README (I . . ettt ettt ettt ettt et e e e instalacni prirucka
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3.1.3 Pouzité technologie na backendu

V kapitole ndvrhu byl backend navrzen jako REST API, které bude poskytovat data. Pro tento
tkol 1ze vybirat z vétsiho mnozstvi programovacich jazykt a frameworkiu, které jsou pro tyto
jazyky k dispozici. Nabizi se napf. jazyk Java s pouzitim frameworku Spring Boot, Python
a frameworky Flask nebo Django REST. Déale pak JavaScript s pouzitim Node.js a frameworku
Express.js nebo i jazyk Ruby s vyuzitim Ruby on Rails. V neposledni fadé muze byt zvoleno
PHP (Hypertext Preprocessor), které je od svého pocdtku vyvijené smérem na webové aplikace,
a samoziejmé pro néj také nalezneme frameworky, které usetii praci s vyvojem.

Pro ucely této bakalafské prace byl zvolen jazyk PHP s frameworkem Laravel, jelikoz s té-
mito technologiemi mé autor nejvice zkuSenosti v porovnani s uvedenymi moznostmi. Navic
alternativni frameworky neprindsi zadné zasadni vyhody, které by Laravel nenabizel. Navic m4
Laravel aktivni, Sirokou komunitu a rozsahly ekosystém nastroju okolo Laravelu. Populdarni PHP
frameworky, ze kterych bylo vybirano, jsou uvedeny v tabulce 3.2 se statistikami ziskanymi
z repozitara na serveru GitHub.

B Tabulka 3.2 Piehled GitHub repozitaia PHP frameworku (k 7. kvétnu 2023)

Nazev GitHub repozitar Stars Forks Watchers Rep. vytvoren
Laravel laravel /laravel 73 338 22 858 4471 2011-06-08
Symfony symfony /symfony 28 270 8 829 1140 2010-01-04
Nette nette/nette 1 486 237 151 2009-08-13
CakePHP cakephp/cakephp 8629 3349 5H8 2010-05-08
Codelgniter | codeigniter4/Codelgniterd 4 673 1 740 273 2015-08-27

Instalacni prirucku k backendové aplikaci 1ze nalézt v priloze E

3.1.3.1 Laravel

Laravel je framework pro webové aplikace s elegantni syntaxi. [40] P¥i vyvoji usnadiiuje bézné
ukoly, které se Tesi ve vétsiné webovych projektt, jako napr.:

= Smérovani pozadavki (routing)

m Preddvani zavislosti (dependency injection)

m Objektové relaéni mapovani databdze (ORM)

= Definovani a migrace databdzovych schémat (database schema migrations)

Laravel je mocnym nastrojem, ktery umoziiuje vytvaret velké, robustni aplikace.[41]
Jeho popularitu dokazuje fakt, ze z repozitare pro PHP balicky Packagist byl stazen vice jak
251milionkrat. Pro srovnani: framework Symfony méa takovych stazeni ,, pouze* pies 74 miliond.
Pri vyvoji této aplikace byly vyuzity t¥i rozsiteni z jeho ekosystému:

= Laravel Breeze — kostra pro vytvareni nové aplikace
= Laravel Sanctum — autentizac¢ni feSeni pro SPA aplikace

= Laravel Telescope — ladici prostiedi zobrazujici vyjimky, provadéné SQL dotazy a dalsi

3.1.3.2 Composer

Composer je nastroj pro spravu zavislosti v PHP. Umoziiuje vyvojafum definovat (v souboru
composer. json) knihovny, na kterych vyvijend aplikace zdvisi, a composer je nainstaluje, pii-
padné aktualizuje. Balicky, pokud neni uvedeno jinak, neinstaluje globalné, ale v rdmci projektu,
kde je uchovava ve sloZzce vendor. [42]
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V této praci je Composer pouzity pro nainstalovani Laravel frameworku a také dalSich zavis-
losti.

3.1.3.3 Eloquent ORM

Eloquent je knihovna pro objektové relacni mapovani, coz znamena, ze se zaznamy z databaze
transformuji na PHP objekty (nazyvané modely) a naopak. [43]

Eloquent pouzivd navrhovy vzor Active Record, ktery mé za nésledek naruseni zasady tii-
vrstvé architektury (prezenta¢ni, business a datovd vrstva), jelikoz model kromé uchovivani
dat obsahuje také logiku. Druhym navrhovym vzorem, ktery ovsem respektuje tiivrstvou archi-
tekturu, je Data Mapper, ktery nalezneme v ORM knihovné Doctrine, kterou naopak pouziva
framework Symfony. V této bakaldiské préaci vsak pouziti Eloquentu nepiindsi zadné znatelné
omezeni. Porovnani, jak mohou tifidy vypadat v uvedenych vzorech, zachycuje diagram 3.1.

Active Record Data Mapper

Project

+ subject: string

- Project
- ProjectMapper

+ category: ProjectCategory + subject: string
L U bbbt < (RN | Sl find(): Project ~ [------ >
+ description: string Databaze + category: ProjectCategory

delete(): void
find(): Project + description: string

delete(): void

B Obrazek 3.1 Navrhové vzory — Active Record vs. Data Mapper

3.1.3.4 PhpOffice

PhpOffice je balicek, ktery v sobé obsahuje knihovny PhpSpreadsheet a PhpWord.

PhpSpreadsheet je knihovna napsand v ¢istém PHP a nabizi t¥idy, které umoznuji praco-
vat s riznymi formaty tabulek z tabulkovych procesort jako Microsoft Excel nebo LibreOffice
Calc.[44]

Knihovna PhpWord je obdobou tiidy PhpSpreadsheet, avsak pro textové dokumenty. Pod-
poruje formaty Microsoft Office Open XML, Open Document Format, RTF, HTML a PDF.
3|

Tyto knihovny jsou pouzivany pro exportovani dat projektt pro Microsoft Excel a generovani
dokumentt zadani pro Microsoft Word, pro splnéni funkénich pozadavki FP5 a FP6, které vzesly
ze sbéru pozadavki. To, Ze jsou Casto pouzivany, dokazuje opét Packagist, kde PhpSpreadsheet
méa v dobé psani tohoto textu pres 112 miliont stazeni a PhpWord pres 12 milionii.

Uzitecnou funkcionalitu v knihovné PhpWord nabizi tiida TemplateProcessor, kterd umoz-
nuje nahrazovat zastupna klicova slova za poskytnuté hodnoty. Toho je vyuzito pravé u genero-
vani dokumentt se zadanim.

3.1.3.5 PhpAsnl

PhpAsnl je knihovna, kterd umoznuje enkédovat dekédovat struktury ve formatu ASN.1 za po-
uziti pravidel X.690. Toto kédovani je Casto pouzité v prostiedi s X.509 PKI (Public Key In-
frastructure). [46)

Tato knihovna se vyuziva ve tfidé TrustedTimestampService, kde se s ni ziskava cas digi-
talntho podepsani souboru. Ukézku pouziti zachycuje vypis kédu a
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$timestampReplyObject = ASNObject::fromBinary($data);
// Je potfeba projit objekt a jeho Sequence a Set pomoci indexi,
// které byly vypozorovany.
return Carbon::instance(
$timestampReplyObject [1] [1]

->getContent () [0] [4]

—>getContent () [0]

->getContent () [3]

->getContent () [1] [1] [0]

->getContent ()
)s

B Vypis kédu 5 Ziskani podepsaného ¢asového razitka pomoci knihovny PhpAsnl

3.1.4 Adresarova struktura backendu

Backendova cast aplikace obsahuje nésledujici adresare a soubory. Slozka vendor je vytvorena
az po zavolani prikazi nastroje composer — composer install.

APP e et adresar obsahujici kontrolery, modely, policies, servicies, ...
bootstrap............. adresar obsahujici pomocné skripty spusténé pri startovani aplikace
oo} ¢ =P adresar obsahujici skripty pro nastaveni serveru
database .....ouiiiiiiiii adresar obsahujici factories, migrations a seeders
LA . e ee et e adresar obsahujici soubory prekladt hlasek
public

TESOUTCES .t ettt et neeneeneaneanennennes adresar obsahujici pohledy pro odesilani e-maili
TOUBES ottt ittt e e e e adresal obsahujici nastaveni cest pro REST API
STOTAGE « vttt ettt e adresar obsahujici ulozené soubory
tests

VendoT «vvvvvreiineaeaeann, adresar obsahujici externi balicky (vytvar{ ndstroj composer)
LeNV.eXMAMPLE « vttt e soubor s ukdzkou proménnych prostredi
AT tISaAN .ttt e command-line rozhrani pro praci s Laravelem
fefo3 i} oToT=T=N oy 1= T3 « sprava zavislosti pro composer
B o= 4TI 5 v text licence
README .IA « + oottt e ettt ettt ettt e et e e e e instala¢ni prirucka

3.1.5 Pouzité technologie pro ukladani dat

Pro ukladani dat byla navrzena relacni databaze. Pri vyvoji byla pro aplikaci pouzita databaze
MariaDB, ovSem diky pouziti Eloquent ORM (viz vySe) neni problém pouzit jinou relaéni da-
tabazi jako napr. MySQL, PostgreSQL, nebo i SQL Server. Na skolnim serveru, kde se bude
aplikace provozovat, se pouziva MySQL.

3.1.6 Databazovy model

Databazovy model je navrzeny s dirazem na aktudlni skolni rok. Ten predstavuje tabulka
school_years, kterd ma boolean sloupec active, ktery urcuje aktudlné probihajici skolni rok.
Na tuto tabulku je vytvofena vazba z tabulky school_classes, jelikoz kazda skolni tfida exis-
tuje pouze v jednom skolnim roce. Déle z ni vedou vazby na tabulky nékterych roli. Vyslovné
na class_teachers, chairmen, opponents a supervisors, jelikoz tyto role jsou taktéz platné
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pouze v daném Skolnim roce (pf.: uzivatel mize byt ve Skolnim roce 2022/2023 t¥idnim uditelem
a vedoucim, v dalsim skolnim roce jiz nebude tfidnim ucitelem a také nemusi byt ani vedoucim,
ale muze tfeba nékteré projekty oponovat). Tabulka chairmen je se $kolnimi t¥{dami propojena
rovnou dvakrat, jelikoz prvni vazba urcuje predsedu maturitni komise a druhd mistopredsedu.

Tabulka users reprezentuje uzivatele v aplikaci. Aby mohl uzivatel provadét urcité akce, musi
mit navic vytvorené tabulky roli, které zastupuje. Role administratora neni vazana na skolni rok,
protoze se predpokldda, ze administrator bude spravovat systém vice let a v pripadé potieby lze
tuto roli jednoduse odebrat smazanim zaznamu z tabulky a napf. ji prifadit nékomu jinému.

Dalsi skupinou jsou tabulky uchovavajici data pro projekty. Hlavni tabulkou pro tento tcel
je tabulka projects s vazbou na projects_categories, kterd se chova jako ¢iselnik. Projekt
mé vazbu na uzivatelské role zdka, ktery ho vlastni (pfi vytvareni zidka se mu vytvari prazdny
projekt). Dale pomoci cizich kli¢i uréuje vazbu na vedouctho a oponenta. DileZitou soucasti
projektu jsou nahrané soubory, které se uchovavaji v tabulce project_files a obsahuji UUID,
pres které lze najit nahrany soubor v dlozisti souborit (mimo databdzi).

V neposledni fadé mizeme v modelu nalézt pomocné tabulky deadlines, pro globalni de-
adliny projektii, a assignment_texts, uchovavajici obecny text zadani. Dale pak tabulky pro
nastroj Laravel Sanctum a podptrné tabulky pro Laravel s informacemi o databazovych migra-
cich a spusténych tkolech ve fronté.

Databazovy model lze blize prozkoumat na ER diagramu @

3.2 Snimky obrazovky implementované aplikace

Snimky obrazovky z webové aplikace si lze prohlédnout v priloze @



Projekty

¥ id BIGINT(20)
2 name VARCHAR(255)
© deleted_at TIMESTAMP

© created_at TIMESTAMP
> updated_at TIMESTAMP

Podpiimé Laravel tabulky

7 id INT(10)
> migration VARCHAR(255)

 id BIGINT(20)
 subject VARCHAR(255)
 project_category_id BIGINT(20)
 description TEXT
> specification TEXT
@ student_id BIGINT(20)
< supervisor_id BIGINT(20)
 opponent_id BIGINT(20)
“is_locked_by_supervisor TINVINT(1)
2 is_locked_by_administrator TINYINT(1)
> deadiine_student DATETIME
> deadline_supervisor_opponent DATETIME
 created_at TIMESTAMP
 updated_at TIMESTAMP

- ——

 id BIGINT(20)

 uuid CHAR(36)
 chunks_uuid CHAR(36)
 name VARCHAR(255)
 type ENUM(...)
 project_id BIGINT(20)

> confirmed_by_user TINYINT(1)
 projects_id BIGINT(20)

© users_id BIGINT(20)
 deleted_at TIMESTAMP

© created_at TIMESTAMP

< updated_at TIMESTAMP
Indexes

¥ id BIGINT(20)
 uuid VARCHAR(255)
> connection TEXT
 queue TEXT

> payload LONGTEXT
 exception LONGTEXT
 failed_at TIMESTAMP

B Obrazek 3.2 Databdzovy model

Uzivatel a role

¥ id BIGINT(20)
@ school_year id BIGINT(20) iy,
 user_id BIGINT(20)

 workplace VARCHAR(255)
 created_at TIMESTAMP  S>|———
 updated_at TIMESTAMP

 id BIGINT(20)
 school_year_id BIGINT(20) &
 user_id BIGINT(20)
 workplace VARCHAR(255)
 created_at TIMESTAMP
 updated_at TIMESTAMP

 user_id BIGINT(20) o .,

Laravel Sanctum

? id BIGINT(20)
© user_id BIGINT(20)
@ school_class._id BIGINT(20) B} — — — — — — — — — — —— —————— B
 created_at TIMESTAMP
> updated_at TIMESTAMP

 id BIGINT(20)

— —I<] @ user_id BIGINT(20)
 created_at TIMESTAMP

 updated_at TIMESTAMP
* id BIGINT(20)

> email VARCHAR(255)
titles_before VARCHAR(255)
 first_name VARCHAR(255)
 last_name VARCHAR(255)
 titles_after VARCHAR(255)
 password VARCHAR(255)

> remember_token VARCHAR(100)

|
|
|
|
|
|
|
1

—

< created_at TIMESTAMP
> updated_at TIMESTAMP

¥ id BIGINT(20)
@ school_year_id BIGINT(20)
@ user_id BIGINT(20)
“is_vice TINYINT(1)
 created_at TIMESTAMP
> updated_at TIMESTAMP

¥ id BIGINT(20)

@ user_id BIGINT(20)
 created_at TIMESTAMP

> updated_at TIMESTAMP

 id BIGINT(20)

 email VARCHAR(255)
© token VARCHAR(255)

 created_at TIMESTAMP

 tokenable_type VARCHAR(255)
 tokenable_id BIGINT(20)
> name VARCHAR(255)

< last_used_at TIMESTAMP

 expires_at TIMESTAMP
 created_at TIMESTAMP.
 updated_at TIMESTAMP

Skolni tfidy

 id BIGINT(20)
& year_start INT(11)
 active TINYINT(1)

< created_at TIMESTAMP
> updated_at TIMESTAMP

 id BIGINT(20)

* id BIGINT(20)
> name VARCHAR(255)
© created_at TIMESTAMP
 updated_at TIMESTAMP

> name VARCHAR(255)
@ school_year_id BIGINT(20)
 branch_id BIGINT(20)

 chairman_id BIGINT(20)
 vice_chairman_id BIGINT(20)

chairman

 id BIGINT(20)
 role ENUM(...)

/ id BIGINT(20)  start DATETIME

text TEX > end DATETIME
 created_at TIMESTAMP
> updated_at TIMESTAMP

< created_at TIMESTAMP
> updated_at TIMESTAMP

asoey[de auesojuawd[duil ANAOZRIQO ANWIUS

LE
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3.3 Nahravani souboru

Jednou z obtiznosti, kterd musela byt resena pii vyvoji aplikace, bylo nahravani souboru. To
z dlivodu povolené velikosti az 10 GiB pro jeden soubor, kterd je vymezena jako NP5 v 1.3.2.
Soubory maturitniho projektu dosahuji velikosti v fadu gigabajtii, protoze tématem mohou byt
i stfih videa, 3D modelovani s néslednym renderingem, grafickd dila, apod.

V PHP interpreteru je velikost nahravanych dat primo omezena konfigura¢nimi proménnymi
upload_max_filesize, ktera definuje maximélni velikost nahravaného souboru, a post_max_size,
definujici maximalni velikost odesilanych dat na server. Jelikoz se nahravany soubor pocita do
odesilanych dat, musi platit post_max_size > upload_max_filesize, jinak se nikdy nedosdhne
potencidlu hodnoty upload_max_filesize.

Dalsimi proménnymi, na kterych prace se soubory zavisi nepfimo, jsou max_execution_time
oznacujici maximalni délku béhu skriptii, a max_input_time, ktery definuje maximalni ¢as, po
ktery muze skript nacitat odeslana data.

Jednim zptisobem, jak dosdhnout tspésného nahravani velkych soubort, je zménit vyse uve-
dené proménné v konfigura¢nim souboru php.ini, pfipadné pomoci volani funkce ini_set. Na-
staveni hodnoty post_max_size na 10 GiB by vsak bylo pfilis benevolentni pro vSechny ostatni
pozadavky na server, ¢ehoz by mohl zneuzit ito¢nik a zatézovat tak server. Navic, pokud bychom
prenéseli velky soubor timto zpisobem, a pfi nahrédvani by doslo k chybé (z jakéhokoli divodu),
musel by se cely proces nahravani opakovat, nehledé na to, zda bylo odeslano teprve nékolik
megabajti nebo uz skoro cely soubor.

Tyto nedostatky Tesi alternativni zptisob nahravani, implementovany v této praci, a to nahra-
vani po kusech (tzv. chunk uploading). Soubory lze délit na kusy dostateéné malé, aby se vesly do
omezeni post_max_size a upload_max_filesize. Ty se mohou simultdnné a v jakémkoli poradi
prenést na server, kde se poté opét slozi do jednoho velkého souboru (tentokrat samoziejmé ve
spravném poradi).

Backend musi narozdil od prvniho, klasického zptisobu nahravani souboru, fesit néasledujici
problémy:

= Autorizaci — kusy ke konkrétnimu souboru mize nahréavat pouze jeden uzivatel

m Hlidani maximéalni velikosti souboru — jelikoz se soubory prenasi po kusech, musi se spocitat
velikost dosavadnich nahranych kusu

= Slouceni soubort

= Je potieba védét, jaké kusy patii ke kterému souboru, a dokéazat je sloucit ve spravném
poradi (vyTeseno pomoci slozky s ndzvem podle UUID souboru)

= Server musi védét, kdy ma zacit se slu¢ovanim kusi

Autorizace je Tfesend pomoci kontroly zaznamu v databédzi v tabulce project_files. Ta
obsahuje sloupce user_id s cizim kli¢em na tabulku users a chunks_uuid, coz oznacuje UUID
slozky, do které se kusy souboru nahravaji. Nez backend zapise kus souboru do slozky s danym
UUID (které se také prenasi v pozadavku), zkontroluje, zda existuje takovy zdznam v databéazi.

Spoléhani se pouze na ndhodné generované UUID by nestacilo. Kdyby uto¢nik dokézal od-
hadnout nebo odposlechnout UUID préavé nahravaného souboru jiného uzivatele, mohl by nahrat
kusy souborti misto ného. Ze by se nemélo véfit nahodnosti UUID, doporucuje i OWASP ve svych
Cheat Sheet Series: ,, UUID typu 4 jsou generovdny ndhodné, [...]. Pokud neni zndmo, Ze je jejich
implementace bezpecnd v konkrétnim jazyce nebo frameworku, nemélo by se na ndhodnost UUID
spoléhat.“ (ptelozeno) [47].

Pri kazdém pozadavku na nahrani kusu souboru se hlidd neprekroceni maximalni velikosti
souboru tak, ze se spocita soucet velikosti vSech kust ve slozce s danym UUID.

Pfi vyvoji bylo uvazovano nad dvéma moznostmi, jak backend muze poznat, Ze se prenesl cely
soubor. Prvni moznosti je specidlni HTTP pozadavek ze strany frontendu, ktery tuto skutecnost
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oznami. Pri znalosti velikosti celého souboru, kterou lze prenaset v hlavicce HTTP pozadavku,
se naskytuje druhd moznost, a to kontrola, zda velikost ptivodniho souboru odpovida souctu
velikosti dosud nahranych kusi. Tento soucet je potreba pocitat, uz kvuli predchozi kontrole
velikosti popsané vyse. Proto byla pro implementaci vybrana tato moznost. Komunikaci fron-
tendu s backendem pii nahravani souboru po kusech zachycuje diagram 3.3. Na tento proces
poté navazuje vytvoreni digitdlné podepsaného ¢asového razitka a ovéreni dat uzivatelem — tento
pohled zachycuje obrazek %

Pro implementaci na frontendu byla zvolena, vySe popsand, knihovna FilePond [39]. UvaZo-
vanou alternativou mohla byt knihovna FineUploader [48], se kterou mél autor zkuSenosti, jelikoz
se s ni setkal pTi praci na jinych projektech v minulosti. Protoze byl vyvoj této knihovny ukoncen
na podzim 2018 [49], nebyla nakonec vybrdna pro tento projekt.

Frontend Backend

D ey e
R —

PUT projects/id}/files -
1. Zadost o nahrani soubord =
Lal
P 2. Vytvoreni slozky pro kusy s novym UUID
h 3. Vraceni volného UUID
PATCH projects/{id}/files -
Ll
Kroky 4-6 4. Nahravani kust soubort -
se opakuji L
< 5. Autorizace, kontrola velikosti,
6. Potvrzeni nahrani kusu souboru ulozeni kusu souboru
PATCH projects/{id}/files -
7. Nahrani posledniho kusu souboru' >
8. Autorizace, kontrola velikosti,
uloZeni kusu souboru
A .
Ll
9. Slouceni souborl
<
10. Potvrzeni nahrani souboru

B Obrazek 3.3 Komunikace se serverem pri nahravani souboru po kusech

3.4 Autentizace

Pro feSeni autentizace byl zvolen nastroj Laravel Sanctum, jelikoz skola, pro kterou je tato
aplikace urcena, v soucasné dobé neprovozuje vlastni autentizacni server. Uzivatel se v aplikace
autentizuje pomoci e-mailu a hesla, které jsou ulozeny v databézi. Heslo je ulozené v podobé
bcrypt hashe.

3.5 Autorizace

Diky tomu, ze je Laravel komplexnim frameworkem, méame k dispozici rovnou dvé feSeni pro
ulehéen{ autorizacénich kontrol — brany (gates) a politiky (policies). Brany jsou jednoduché k po-
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uziti a slouzi pro definovani samostatnych pravidel. Politiky umoznuji tato pravidla uchovavat
organizovand, coz je vyhodné pii vytvdreni robustnich aplikaci. [50] Proto byly pro tuto préci
zvoleny politiky, které jsou logicky ¢lenény podle modeli, se kterymi pracuji.

Pri pouziti spravného nazvoslovi Laravel umi tyto politiky sam prifadit k odpovidajicim
modeliim, tudiz neni potteba politiky registrovat manuédlné. Ovétreni se poté v kédu provadi pies
volani metody cannot na uzivateli, které se pfedd nazev pravidla v politice a instance modelu
pro predani dat k ovéreni. Pokud je pravidlo nezavislé na konkrétni instanci, lze predat pouze
nazev tiidy, aby se aplikovala spravna politika (napi. Project: :class). Ukdzku definici pravidla
v politice a nasledné ovéfeni zachycuje vypis kédu 6.

3.6 Prace s casovym razitkem

Pro préci s digitdlné podepsanym cCasovym razitkem je pouzity néstroj OpenSSL s prikazem
ts. Jednd se o volani command-line prikazti s kontrolou, zda prikaz tspésné dobéhl, pripadné se
¢tenim standardniho vystupu. Tyto prikazy jsou stejné s témi, které jiz byly popsany ve vypisech
kédu 1] a 2. Volani prikazt probihd pomoci Process tfidy, kterou poskytuje Laravel.

Tento pristup byl zvolen, jelikoz PHP sice umi pracovat s knihovnou OpenSSL, ale nabizi z ni
pouze nékteré prikazy. Prikazy pro ¢asova razitka, v dobé psani tohoto textu, nejsou v knihovné
implementovany. [51]

Déle bylo potieba vytesit, jak nalozit se ziskanou informaci, zda se podepsané razitko dalo
oveérit ¢i nikoli. Nedspésna verifikace razitka by v optimdalnim svété neméla nastat, znacilo by to,
Ze byl soubor nebo razitko modifikovano. To je ovsem presné duvod, pro¢ bylo kryptografické
ovéreni prace navrzeno a implementovano. Pesimistickym pristupem by bylo informovat uzivatele,
ze se ovéreni nezdarilo a nedovolit mu takovy soubor stahnout. V préci je zvolen optimistictéjsi
pristup, kdy uzivatele pouze upozornime, ale soubor mtize byt presto stazen. Tim by tento proces
kazdopadné nemél koncit. Je potfeba, aby administrator takovou situaci provéril a zjistil pri¢inu
nepovedené verifikace. Uspésné a netispéiné ovéfeni ¢asového razitka zachycuji snimky obrazovky
na obrazku 3.4.

74k - soubory projektu Z4k - soubory projektu
Chytra-domacnost.zip Chytra-domacnost.zip
Velikost: 22.48 MB Velikost: 22.48 MB

Datum nahrani: 9. 5. 2023 19:11:48 Datum nahrani: 9. 5. 2023 19:11:48

Soubor je opatfen digitéiné Digitainl éasové razitko se

podepsanym €asovym
razitkem.

nepodafilo ovéfit. Soubor
mohl byt modifikovan!

B Obrazek 3.4 Informovani uZivatele o vysledku ovéfeni ¢asového razitka u souboru

3.7 Kesovani ¢asového razitka

Jednim z problémt, ktery se pri vyvoji vyskytl, byla delsi odezva od backendu, po nasazeni
funkcionality, kterda oveéruje platnost digitalniho casového razitka a ziskava z néj duvéryhodny
Cas. Zaprvé samotné ovéreni ¢asové razitka na lokalnim serveru pri vyvoji trvalo v fadu jednotek
sekund. Zadruhé se soubory s timto ovéfovanim prendsely s ostatnimi daty projektu, prestoze
zobrazeni téchto informaci na frontendu je na sobé nezavislé. Misto toho, aby se na frontendu
zobrazila data o projektu, kterda byla nactena rychle, ¢ekalo se delsi dobu na ovéreni digitalniho
razitka a po tuto dobu se uzivateli na projektové strance ukazovalo nacitani.

Druhy problém byl vyfesen jednoduchym rozdélenim cest v REST API. Soubory prilozené
k projektu ziskaly novou cestu projects/project/files. Nyni se uzivateli nacte projekt rychle
bez ¢ekani na ovéreni razitka.
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B Vypis kédu 6 Definovani pravidla v politice a jeho ovéfeni
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// Definice konstant pro keSovani - prefix pro kli¢ a doba TTL
const CACHE_PREFIX = "uploaded-file-";
const CACHE_TTL = 60 * 60; // 1 hodina

// Pokusi se vratit data z cache, jinak vrati nova (cache miss)
return cache()->remember (
self::CACHE_PREFIX . $this->id, // Klic
self::CACHE_TTL, // TTL
function () { // Callback, kterjy je volan pfi cache miss
return [
'digital_timestamp' => [
// Casové naro&né operace, kvili kterjm se keSuje
'datetime' =>
TrustedTimestampService::
getSignedDatetimeFromTimestampReply ($this),
'verified' =>
TrustedTimestampService::
verifyDigitalTimestamp($this),
]:

/* ... dal8i souborova metadata ... */

B

B Vypis kddu 7 Kesovani vysledku ovéieni casového razitka

Po rozdéleni cest uz prvni problém neni tak vazny, pii testovani vychézelo ovérovani razitka
souboru okolo 5 sekund. Presto bylo pro lepsi UX rozhodnuto problém vyftesit. V optiméalnim
pripadé by se nahrany soubor a jeho ¢asové razitko nemély v lozisti soubort zménit. Zaroven
razitko slouzi jako dilkaz, zda je zachovana integrita a nepopiratelnost souboru. Z téchto divodi
neni potreba, aby ovéreni razitka probihalo vzdy v redlném case. Kdyby nastal akutni pripad,
ze by bylo potfeba mit aktualni dukaz, 1ze ovéreni razitka ziskat na vyzadani. Z téchto duvodu
se metadata souboru, véetné vysledkii ovéieni, kesuji. Cas, po kterém se cache zneplatni (TTL
— Time to Live), byl stanoven na 1 hodinu, coz by méla byt dostatecné dlouhd doba, aby mohli
uzivatelé pracovat v systému bez zbytecného zatézovani serveru. Soucasné to je dostatecné kratka
doba, aby data ulozenda v cache nebyla prilis stara a uzivatelé stale méli jistotu, ze jsou nahrané
soubory v poradku.

Jak se v Laravelu s kesovanim pracuje, zobrazuje vypis kédu E

3.8 Problém N-+1 dotazu

Dalsim problémem, v Laravelové komunité jiz dobfe zndmym [52], byl tzv. problém N+1 dotazt.
Ten nastéva, kdyz se pfi iterovani pres kolekci modeli pristupuje pres definované vztahy k jinym
modeltim. Nasledkem je, Ze se pro kazdou polozku v iteratoru vykond samostatny SQL dotaz do
databédze. Ve vychozim stavu totiz Laravelové modely pouzivaji tzv. 1iné nacitani (lazy loading)
a modely pripojené pres vztahy jsou ziskdny z databaze az v momentu, kdy je k nim opravdu
pfistoupeno. [52]

Nésledujici PHP kéd pro vypsani vsech zaku a jejich projekta by obsahoval problém N+1
dotaz1.



Problém N+41 dotazu

// Model Student m& vazbu HasOne na model Project
foreach(Student::all() as $student)
echo $student->project->subject;

B Vypis koédu 8 Kéd obsahujici problém N+1 dotazi

Vykonané SQL dotazy by totiz vypadaly nasledovné. Pro kazdého zdka by se nacitala data
o jeho projektu v samostatném dotazu. To miva za nasledek zbyte¢nou zatéz databaze a zpoma-
leni celé aplikace.

-- 1. dotaz - ziskani vSech zaku
SELECT * FROM students;

-- DalSich N dotazi, pro ziskdni N projektd stylem kazdy zvlast

SELECT * FROM projects WHERE projects.student_id = 1;
SELECT * FROM projects WHERE projects.student_id = 2;
SELECT * FROM projects WHERE projects.student_id = 3;
SELECT * FROM projects WHERE projects.student_id = N;

B Vypis kédu 9 Problém N+1 dotazi v podobé SQL dotazi
Tento problém lze lehce vyresit pouZitim tzv. eager (nedockavého) nacitani, které spociva
v dopredném definovani vazeb, se kterymi bude kéd déale pracovat a Eloquent tyto vazby dokéaze

nacist pomoci méné SQL dotazi, vétsinou pomoci jediného. Vazby se daji definovat pomoci
metody with.

// Pouziti eager loadingu pro opraveni problému N+1 dotazu
foreach(Student: :with('project')->get() as $student)
echo $student->project->subject;

B Vypis kédu 10 Kéd s eager nacitanim, které fesi problém N+1 dotazi

V tomto pripadé se SQL dotazy vykonaji pouze dva.

-- 1. dotaz - ziskani vSech zakul
SELECT * FROM students;

-- Pouze jeden dotaz ziskavajici data o potrebnjch projektech
SELECT * FROM projects WHERE projects.student_id IN (1, 2, 3, ..., N);

B Vypis kédu 11 Odpovidajici SQL dotazy, kdyz je pouzito eager naciténi

Pri implementaci této aplikace bylo s témito problémy dopfedu pocitano. Pokud takovy
problém stejné nastal, byl nalezen a vyfeSen pomoci pouziti eager nacitani.
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Kapitola 4

Testovani

4.1 Uzivatelské testovani ptivodniho prototypu

UZzivatelské testovani implementované webové aplikace teprve probéhne pred nasazenim na novy
skolni rok. Nova implementace nahrazuje stary prototyp, ktery je vsak nyni druhym skolnim
rokem v provozu. Diky tomu se k autorovi dostala zpétna vazba od skute¢nych uzivatelt aplikace
— zaki, ucitelt i administratori.

Jednim z UX problémi, ktery byl nahlasen, bylo, ze uzivatelé ob¢as nerozpoznali, co znamen4,
ze je projekt uzamcen. Nékteii se domnivali, Ze se to vztahuje i na nahravani souboru, které tim
ovsem dot¢eno neni a ridi se globdlnimi deadliny, pripadné prodlouzenymi deadliny pro konkrétni
projekt. Tyto zéky totiz matlo, Ze se v patifce na strance s projektem (viz wireframe 2.6) misto
tlacitka ,,Ulozit“ zobrazila hlaska Projekt je uzamcen pro editaci. Jednalo se ovSem pouze o par
pripadi, které by se daly Tesit individudlnim vysvétlenim nebo poskytnutim uzivatelské prirucky.
Presto byl tento problém vzat v potaz a hlaska byla prepsana na Projekt je uzamcen pro upravu
zadani. MuzZete vsak nahrdvat soubory do daného deadline.

Piihlasovani pres uzivatelské jméno (login) bylo dalsi vznesenou pfipominkou u prototypu
aplikace. Ten odpovidé zacatku (po zavina¢) Skolni e-mailové adresy, kterd ma na SPSE a VOS
Pardubice jeden z nésledujicich tvaru:

m Pro ucitele — prijmeni@spse.cz

= Pro zaky se jednd o kombinaci az prvnich Sesti znak z prijmeni, nasleduji dva znaky z kiest-
niho jména a za né se pripoji rok nastupu. Navic pro e-maily zaku je pouzita subdoména
zaci.spse.cz.

= E-mail fiktivniho zadka Frantiska Omacky by mohl vypadat omackafr23@zaci.spse.cz

Uzivatelé si nebyli jisti, zda maji zadavat uzivatelské jméno nebo e-mailovou adresu — priklanéli
se spise k e-mailové adrese. Navic predsedové maturitni komise jsou ucitelé z jinych skol a ve
webové aplikaci se jim jako uzivatelské jméno nastavovala celda e-mailova adresa, aby to pro né
bylo intuitivni. D4 se Tict, ze zde vznikalo takové schizma. Tato pripominka byla také vyfesena,
s uzivatelskym jménem se stejné pracovalo pouze pri prihlaseni a lze ho vzdy vygenerovat z e-
mailové adresy, neni potfeba ho ukladat navic v databazi. Pro autentizaci se v nové webové
aplikaci pouziva e-mailova adresa.

Pri testovani prvotniho prototypu bylo jesté nalezeno nékolik problému s nespravnou funkc-
nosti zptisobenou chybami v kédu, které byly vyreseny.
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4.2 Testovani nahravani souborid po kusech

Pii testovani funkénosti nahravani soubort po kusech (popsano v podkapitole ) se nenarazilo
na zadné problémy. Testovano bylo na lokalnim vyvojovém prostiedi na Windows 10 s PHP 8.1
a Laravelem v10.3.1. Pri testech byly nahravany soubory riaznych velikosti, od nékolika megabajtt
az po konecnou hranici 10 GiB.

Vsechny soubory byly tispésné nahrany, pri nahravani nenastal zddny problém a bylo ovéreno,
ze kontrolni soucty souboru u klienta a vysledného slozeného souboru na backendu si navzajem
odpovidaji.

4.3 Testovani funkcénosti ¢casového razitka

Pii nahrévani soubort béhem testovan{ nahrédvani soubort po kusech (pfedchozi podkapitola)
server vytvarel podepsana casova razitka pro kazdy soubor. Razitka se podarilo vzdy ovérit
a backend spravné odesilal na frontend informaci, Ze se verifikace podafrila.

Pro otestovani pripadu, kdy se razitko nepovede ovérit, byly soubory ulozené na serveru
zamérné modifikovany. Ovéfeni bylo aktualizovino az za hodinu, jelikoz je vysledek verifikace
kesovan z duvodu, které jsou popsany v podkapitole 3.7. Server nedokazal razitko ovérit a ten-
tokrat na frontend odesilal vysledek netispésné verifikace.

Testovani této funkcionality dopadlo tspésné a veskeré testy dopadly podle o¢ekavani.

4.4 Testovani vaci OWASP TOP 10 zranitelnostem

OWASP Top 10 je zebricek deseti nejvétsich potenciondlnich hrozeb, které mohou nastat u webo-
vych aplikaci. [E’;] Posledni revize tohoto zebficku probéhla v roce 2021.
Nésledujici kapitoly popisuji jednotlivé hrozby a obsahuji diskuzi s pripadnym testovanim,

zda je webova aplikace, vyvinutd v ramci této bakalarské prace, vici nim bezpecna.

4.4.1 A01:2021-Broken Access Control

Kontrola pristupu definuje politiku takovou, aby uzivatelé nemohli s aplikaci pracovat mimo sva
vymezend pristupova prava. Chyby v kontrole pristupu typicky vedou k neopravnénému piistupu
k informacim, modifikaci nebo zni¢eni vSech dat, ¢i k vykondani logiky, ktera je za limitem, ktery
mé uzivatel nastaveny. [54]

Vsechny akce, které uzivatel provadi, jsou ovérovany na backendu pomoci politik popsanych
v podkapitole . Jedinou informaci navic, kterou by uzivatel mohl ziskat pomoci reverzniho
inzenyrstvi, je vytvoreni predstavy, jak vypadéa na frontendu administrac¢ni rozhrani a jaké cesty
obsahuje na REST API. K témto cestdm nemd samoziejmé bézny uzivatel piistup a nastavena
politika na backendu by mu vrétila chybu 403 Forbidden. Tuto informaci lze ziskat kvuli tomu,
ze je celd frontendova SPA aplikace psana a generovana dohromady a obsahuje i komponenty
pro administracni rozhrani. Jelikoz se jednd o vcelku béznou administraci, pro systém tato pri-
padnd znalost nepredstavuje hrozbu. Zabranit by tomu slo pomoci server-side renderingu, kdy
frontendova aplikace ziskdva komponenty ze serveru az po autorizaci.

Vsechny REST API cesty, které backend nabizi, byly pfi testu projity. Prvnim testem byly
predpokladané funkénosti akci, ke kterym jsou uzivatelé autorizovani. Druhym testem se zkou-
malo, zda uzivatelé nemohou provadét akce nad ramec svych pristupovych prav. Pri tomto testu
nebyly nalezeny zadné problémy.

Tato kategorie zahrnuje i slabinu Spatné nakonfigurovanych CORS (Cross-Origin Resource
Sharing), které by umoznovaly pfistup na API z neovéfenych a neduvéryhodnych zdroji. Seznam
povolenych hosti se definuje pomoci klice allowed_origins v souboru config/cors.php na
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backendu. Allowed_origins jsou nastaveny na hodnotu FRONTEND_URL ziskanou z proménnych
prostiedi.

4.4.2 A02:2021-Cryptographic Failures

V predeslé verzi zebricku se tato kategorie nazyvala Sensitive Data Exposure. Nova kategorie se
zameéruje na chyby v pouziti kryptografie nebo na chybéjici kryptografii v mistech, kde by méla
byt pouZita. [Efj]

P1i testovani bylo zjisténo, Ze zddna data nejsou prenaSena v podobé prostého textu. Pro
webové pozadavky se pouziva protokol HTTPS, pro e-mailovou komunikaci s protokolem SMTPS
(Simple Mail Transfer Protocol Secure) se pouZivé Sifrovani TLS (Transport Layout Security).

Pro ukladani hesel v databazi se pouziva hashovaci funkce berypt. U kryptografického ovéreni
¢asového razitka prace je nutné duvérovat pouzitému TSA serveru a nastroji OpenSSL.

4.4.3 A03:2021-Injection

Do této kategorie spadaji slabiny jako Cross Site Scripting (XSS) nebo tfeba SQL injection. [&]

Diky pouzitému frameworku Laravel a stavbé SQL dotazi pouze pres Eloquent bez pouziti
metody DB: :raw je aplikace dostatecné chranénd proti atoku SQL injection, resp. musime tomuto
frameworku davérovat. Coz ovSem s klidnym svédomim miuzeme diky jeho Siroké komunité, open-
source licenci a léty provérenému provozu.

Na cestach API byl spustén nastroj sqlmap pro automatizované otestovani této zranitelnosti.
Ten vsak zjistil, ze by parametry nemély byt nachylné vaci danému ttoku.

Pouziti frameworku React na frontendu by mélo aplikaci dostatecné chranit vaci utoku XSS.
Na jednom misté v aplikaci je povoleno vkladani HTML kédu, coz tuto ochranu narusuje v tomto
konkrétnim misté. Tento problém byl ale vyfeSsen pomoci sanitizace vstupu pomoci Dompurify,
o kterém je psano v podkapitole 3.1.1.8.

Uvedené misto bylo otestovano na vlozeni vstupt obsahujici skodlivy kéd ze seznamu zna-
mych XSS payloadi z GitHub repozitife swisskyrepo/PayloadsAllTheThings. Diky pfisné
nastavenym pravidlim pro Dompurify, Zddny ze skodlivych kéda nebyl vykonan. Aplikaci by slo
preventivné jesté chranit pomoci nastaveni CSP (Content Security Policy) hlavicek, to ovsem uz
presahuje ramec této préce.

4.4.4 AO04:2021-Insecure Design

Nova kategorie z roku 2021 se zaméiuje na hrozby vztazené k navrhu a architekture aplikace.
Mezi chyby spadajici do této kategorie mtize pattit generovani chybovych hlasek obsahujicich
citlivé informace nebo nezabezpecéené tlozisté prihlasovacich udajt. [57)

Tato kategorie by byla pro autora obtizna k testovani, jelikoz pri navrhu dbal na bezpecnost
a tvoril ho s pouzitim doporudeni skupiny OWASP. Proto by pii white-box! testovani dosel ke
stejnym zavéram jako pri navrhu.

4.4.5 A05:2021-Security Misconfiguration

Jelikoz se dnes aplikace posouvaji smérem k vysoce konfigurovatelnému software, neni divu, ze
se tato kategorie posunula na patou pricku v zebticku. Hlavnimi slabinami v této kategorii jsou
konfigurace, nedostatecnd omezeni a XML External Entity Reference (XXE). [58]

JelikoZ vyvijend aplikace nepracuje s daty ve formatu XML, nen{ zde misto (asponn v kédu
psaném autorem), kde by mohl nastat ttok XXE. Tato kategorie je opét Sirokd a obtiZznd na

1Testovani s plnym piistupem ke zdrojovym kédiam a nadvrhim.

47


swisskyrepo/PayloadsAllTheThings

Testovani

testovani. Podle ukézkovych scénaiu utokt, které uvadi OWASP, je vyvijena aplikace chranéna
nasledovné:

= V aplikaci nejsou ponechany zadné ukazky, které by uto¢nik mohl zneuzit.
= Vypis obsahu adresdfe na serveru (directory listing) neni povoleny.

m Aplikace v chybovych hlaskach neuvadi detailni chybové informace, které by obsahovaly na-
piiklad vypis prubéhu kdédu (stack trace).

4.4.6 A06:2021-Vulnerable and Outdated Components

Tato kategorie ziskala umisténi na druhé pozici v komunitnim dotazniku, ale méla také dostatecné
vyskytl v nasbiranych datech, aby se umistila v Top 10. [59]

Balickovaci néstroje pro spravu zavislosti (frontend — npm, backend — composer) obsahuji
prikaz audit, ktery umi vypsat nahldsené zranitelnosti u aktualni verze balicku.

Na frontendu piikaz npm audit nalezl zranitelnost stfedni zavaznosti (moderate), a to XSS
v balicku quill. O této chybé byla na serveru GitHub vedena diskuze, zda se nejedna o falesné
pozitivni oznacen{ zranitelnosti. [60] Autor zkousel tuto zranitelnost reprodukovat a nepodafilo se
mu dosdhnout situace, ve které by aplikace spustila Skodlivy kéd. Druhou nalezenou zranitelnosti
na frontendu byl balicek nth-check, na kterém je zavisly balicek react-scripts. Zde byla
uvedena vysokd zavaznost (high) z divodu Inefficient Regular Expression Complexity. Tento
balicek se pouziva jen ve vyvojové verzi dev, jak je popsano v GitHub issue H], proto aplikaci,
vyvinutou v bakalarské préaci, pripadna zranitelnost neohrozuje.

Na backendu nebyly nalezeny zadné zranitelnosti pomoci piikazu composer audit.

4.4.7 AQ07:2021-Identification and Authentication Failures

Tato kategorie zahrnuje slabiny jako nespravnou autentizaci nebo Session Fixation. ]

Diky tomu, Ze je autentizace feSena pomoci open-source balicku Laravel Sanctum, pouzivaji
se komunitou ovérené best-practices a vétsina problému je vyresena v zakladu. Jednou slabinou,
které OWASP uvadi, je povoleni slabych a velmi zndmych hesel jako Passwordl. Toto bylo
vyreseno pomoci nastavenych valida¢nich pravidel pro heslo.

Jako dalsi slabina v této kategorii je uvedena prace se session. Identifikdtor session se ni-
kdy nepfendsi v URL a po prihlaseni uzivatele se nepouziva znovu, ale je vygenerovin novy.
Zneplatnéni session pii odhlaseni nebo pti dlouhé neaktivité také probiha v poradku.

4.4.8 AO08:2021-Software and Data Integrity Failures

Nova kategorie z roku 2021 se zaméifuje na predpoklady pro update softwaru, kritickd data
a CI/CD (Continuous Integration/Continuous Deployment) pipeline bez ovéfovani integrity. Toto
zahrnuje slabiny jako stahovani kddu bez ovéfeni integrity nebo deserializace neovérenych dat.
[63]

V tomto projektu se nepracuje s CI/CD pipeline, proto aplikaci neni mo7né otestovat vici
uvedené hrozbé. Deserializace objektti také neni provadéna.

4.4.9 A09:2021-Security Logging and Monitoring Failures

Logovani a monitorovani ziskalo tieti misto v komunitnim zebricku. Logovani mtize byt obtizné
pro testovani, ale pro detekovani a Teseni incidentt je kritické. [64]

Logovéani chyb, pripadné i dalsich informaci, probiha do souboru laravel.log. Komplexnéjsi
monitorovani aplikace (napf. detekce automatizovanych néstroji) neni v této praci fesena.
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4.4.10 A10:2021-Server-Side Request Forgery

Server-Side Request Forgery (SSRF) nastava, kdyz aplikace nahréva vzdéleny prostiedek bez va-
lidace URL dodané uzivatelem. To mtze tito¢nikovi umoznit odeslani pozadavku na neocekdvané
cile, a to i na takové, které jsou uzivateli za normdlnich okolnosti skryty za firewallem. [65)

Pri testovani nebyla nalezena zddna volani, kterd by skladala URL z uzivatelskych neovére-
nych dat. SSRF tedy nemitize v této verzi aplikace nastat.
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Kapitola 5

Zaver

Cilem této prace bylo provést sbér a analyzu pozadavkia uzivatell, vytvorit resersi existujicich re-
Seni, navrhnout bezpecnostni model pro nezpochybnitelné odevzdani soubort, v neposledni radé
pak navrhnout a implementovat samotnou webovou aplikaci s ohledem na bezpec¢nost a krypto-
grafické ovéreni prace.

P1i resersi existujicich feseni nebyla nalezena zadna dostupné aplikace, kterd by uspokojivé
fesila vSechny pozadavky Stredni prumyslové skoly elektrotechnické a Vyssi odborné skoly Pardu-
bice. Proto byl proveden sbér pozadavku od vedeni skoly s naslednou analyzou téchto pozadavku
a navrzenim pripada uziti.

7 této analyzy vychazel navrh bezpecnostniho modelu, kde byly identifikovany mozné hrozby
a navrzeny jejich mitigace. Pfi tomto néavrhu byla pro nezpochybnitelné odevzdani soubort matu-
ritni prace zvolena digitdlné podepisovana Casova razitka. Ta zarucuji integritu souboru a ¢asovou
nepopiratelnost.

Poté byla v TeSeni webova aplikace pro spravu a odevzdani projekti. Navrhla se jeji archi-
tektura a nakreslily se draténé modely pro rozvrzeni nékterych obrazovek a jejich komponent.

Vysledkem je implementovand webova aplikace skladajici se ze dvou ¢asti, které spolu komu-
nikuji — z frontendové Single Page Application a backendového REST API. Ta obsahuje rizné
stranky a logiku v zavislosti na uzivatelskych rolich. Zak mé moznost upravovat zadani svého
projektu a odevzdat k nému pozadované soubory v urc¢eném deadline. Vedouci s oponentem
v aplikaci nahravaji své posudky k danym projektim. Tiidni ucitel, predseda a mistopredseda
maturitni komise dostavaji pristup pro ¢teni k projektim v danych tiidach v terminech stanove-
nych zakonem. Administrator ma k dispozici administrac¢ni rozhrani, ve kterém sleduje stav prace
na projektech, véetné odevzdavani soubori. Déle z ného importuje novy skolni rok s novymi uzi-
vateli a rolemi i jiz pro existujici uzivatele v systému. Také muze exportovat zadani do pripravené
Ssablony k tisku, aby tato zadani mohl podepsat reditel Skoly a aby se mohla archivovat. Tato
zadani poté nahrava zpét do systému, aby k nim méli zaci pristup.

Pii implementaci této aplikace byl bran ohled na bezpecnostni doporuceni projektu OWASP.
Nejvice u nahravani soubori, které obsahuje mnozstvi potencidlnich hrozeb a slabé implementace.
Déle pak napt. u funkcionality zapomenutého hesla, specifickych nastaveni pro framework Laravel
nebo pri prevenci utoku OS Command Injection.

Webové aplikace se nasadi pro produkéni pouziti na serveru SPSE a VOS Pardubice jiz
v nasledujicim skolnim roce a nahradi tim dva roky pouzivany prototyp, ktery neobsahoval
administrac¢ni rozhrani a nékteré dalsi funkcionality. Pfed nasazenim webové aplikace na skolni
server se pocCitd s vykonanim uzivatelského testovani aplikace.

Do budoucna je aplikaci mozno déle rozvijet. Pocita se s napsanim jednotkovych testt, které
pomohou detekovat chyby.
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Priloha A

Instalacni prirucka — frontend

Soubory frontendu se nachazi ve slozce mp_frontend. Veskeré operace popisované v této prirucce
pocitaji se spousténim prikazu v této slozce.
Tuto prirucku Ize také nalézt ve formatu Markdown v souboru README . md.

A.1 Verze nastrojt

Vyvoj probihal na prostiedi s opera¢nim systémem Windows 10 s nasledujicimi nastroji danych
verzi:

m node v14.17.6

= npm 6.14.15

A.2 Nainstalovani zavislosti

Pred spusténim aplikace, nebo i pred spusténim sestaveni aplikace pro nasazeni na produkéni
server je potfeba nainstalovat zdvislosti definované v souboru package.json. Toho lze docilit
prikazem pro nastroj npm.

npm install

Balicky, na kterych je aplikace zavisla, se nainstaluji do slozky node_modules.

A.3 Nastaveni proménnych prostredi
Dale je potieba nastavit proménné prostiedi v souborech .env, pfipadné .env.local pro lokalni
vyvoj. Ukazku tohoto nastaveni lze najit v souboru .env.

Je potreba nastavit hodnotu proménné REACT_APP_API_URL, kterda urcuje URL adresu, na
které je dostupny backend poskytujici REST API pro tuto aplikaci.

A.4 Spusténi aplikace v lokalnim vyvojovém prostredi

Aplikaci lze spustit pro lokdni vyvoj pomoci nasledujictho prikazu:

npm run start
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V prikazovém radku by se méla objevit informace o sestaveni vyvojové verze:

Compiled successfully!
You can now view mp-frontend in the browser.

Local: http://localhost :3000
On Your Network: http://192.168.56.1:3000

Note that the development build is not optimized.
To create a production build, use npm run build.

A.5 Sestaveni aplikace pro produkcéni nasazeni

Aplikaci lze sestavit pomoci nasledujiciho prikazu:

npm run build

Sestavenou aplikaci 1ze nalézt v nové vytvorené slozce build.



Priloha B

Instalacni prirucka — backend

Soubory backendu se nachézi ve slozce mp_backend. Veskeré operace popisované v této prirucce
pocitaji se spousténim prikazi v této slozce. Tuto prirucku lze také nalézt ve formatu Markdown
v souboru README . md.

B.1 Verze nastroju
Vyvoj probihal na prostiedi s opera¢nim systémem Windows 10 s nasledujicimi verzemi nastroju:
= PHP 8.1.12

= Composer 2.0.8

m Laravel 10.3.1

B.2 Pozadavky na server

Pouziti frameworku Laravel definuje nésledujici pozadavky na server:
= PHP >= 8.1

= Ctype PHP Extension

= cURL PHP Extension

= DOM PHP Extension

m Fileinfo PHP Extension
m Filter PHP Extension
= Hash PHP Extension

m Mbstring PHP Extension
= OpenSSL PHP Extension
= PCRE PHP Extension

= PDO PHP Extension
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m Session PHP Extension
m Tokenizer PHP Extension

= XML PHP Extension

B.3 Nainstalovani zavislosti

Pred spusténim serveru je potieba doinstalovat zévislosti definované v souboru composer. json.
To lze provést pomoci nastroje composer.

composer install

Zavislosti se nainstaluji do slozky vendor.

B.4 Nastaveni proménnych prostredi

Déle je potreba nastavit proménné prostredi v souboru .env. Ukazku tohoto souboru lze najit
v souboru .env.example. Tento soubor zkopirujte nebo prejmenujte na .env.
Je potieba nastavit nasledujici proménné kvili spravnému fungovani autentizacnich cookies:

= FRONTEND_URL
= SANCTUM_STATEFUL_DOMAINS
= SESSION_DOMAIN
Déle pak proménné s prefixy:
= APP_
= DB_
- MAIL
A nakonec proménné pro spravné fungovani ¢asovych razitek:
= TIMESTAMP_SERVER_URL
= PATH_TO_QOPENSSL

= proménna muze ziustat prazdnd, pokud lze spoustét piikaz openssl pomoci spravné na-
stavené systémové proménné PATH

B.4.1 Vygenerovani klice

Kli¢ pro sifrovani dat je potfeba vytvorit pomoci néasledujiciho prikazu.

php artisan key:generate

B.5 Vytvoreni databazovych tabulek

Tabulky 1ze vytvorit pomoci nasledujiciho prikazu:
php artisan migrate

Pro vlozeni zédkladnich dat do databaze lze spustit seeder:

php artisan db:seed



Bezpec¢nostni upozornéni

B.6 Bezpecénostni upozornéni

Z hlediska bezpecnosti je vice nez dulezité, aby HTTP server mél nastavenou korenovou slozku
pro VirtualHost na slozce public. Jinak by byl konfigura¢ni soubor .env vystaven verejné a mohl
by byt pfecten ttoénikem, ¢imz by mohlo dojit ke kompromitaci dat!

B.7 Optimalizace pro nasazeni na produkc¢ni server

Pred nasazenim na produkéni server by méla probéhnout optimalizace.
Pro optimalizaci autoloaderu, ktery je generovan nastrojem ‘composer‘, lze spustit nasledujici

piikaz.

composer install --optimize-autoloader --no-dev

Pro nakeSovani konfigurace Laravelu a dalsiho lze spustit tyto prikazy.

php artisan
php artisan
php artisan
php artisan

config:cache
event :cache
route:cache
view:cache

B.8 Spusténi aplikace

Aplikace je spusténa ve chvili, kdy je soubor public/index.php vystaven na zapnutém serveru.
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Priloha C

Snimky obrazovky
implementované aplikace

Maturitni projekty

Uzivatelé

+ No vatel

{ Zpét na seznam projekti
Q Vyhledavani

1D E-mail Jméno Role
1 admin@localhost Ing. Admin Admin, PhD. Administrator # Upravit @ Smazat
Projekty . i .
5 davidkratochvil@localhost Ing. David Kratochvil Vedouci  Oponent  Predseda # Upravit @ Smazat
Kategorie projektd 6 milan.zak@localhost Be. Milan Zak Vedouci  Oponent # Upravit @ Smazat
Deadiines 7 lukas.tuma@localhost Magr. Lukas Téma Vedousi # Upravit @ Smazat
&) Text zadani 22 petra.nemeckova@localhost RnDr. Petra Némeckova Oponent  Predseda # Upravit @ Smazat
£J Skolni rok 2 michaljelinek@localhost Mgr. Michal Jelinek THidn utitel # Upravit @ Smazat
3 karel.sedlacek@localhost Ing. Karel Sedlacek Tridniusitel # Upravit @ Smazat
4 lenka konecna@localhost Ing. Lenka Konecnd, Ph.D. Tridni utitel # Upravit @ Smazat
23 viadimir.matejka@localhost Ing. Viadimir Matéjka Prodseda # Upravit g Smazat
24 daniel slavik@localhost Mgr. Daniel Slavik Prodseda # Upravit @ Smazat
25 filip.tesar@localhost Be. Filip Tesa predseda # Upravit @ Smazat
26 jankraus@localhost Mgr. Jan Kraus Prodseda # Upravit @ Smazat
8 jirlnovak@localhost Novak Studont # Upravit g Smazat
9 jan.svoboda@localhost Jan Svoboda Studont # Upravit @ Smazat
10 petr.novotny@localhost Petr Novotny Studont # Upravit @ Smazat
11 pavel.dvorak@localhost Pavel Dvorék Studont # Upravit @ Smazat
12 iaroslav.cernv@localhost Jaroslav Cerny Student # Upravit M Smazat

B Obrazek C.1 Administrace uzivateli
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Maturitni projekty

< Zpét na seznam projektis

82 Utivatelé
[ Tridy
© Kategorie projektii

Deadlines

&) Text zadéni

{3 Skolni rok

Snimky obrazovky implementované aplikace

Projekty pocet:14

Q Vyhledavani

& ID Tida Zal Nazev Kategorie
1 4F  Jifi Novak Nevypinéno Nevypinéno
2 4F JanSvoboda Nevypinéno Nevypinéno
3 4F  Petr Novotny Nevypinéno Nevyplnéno
4 4F  Pavel Dvordk Nevypinéno Nevyplnéno
5 4F Jaroslav Cerny Nevypinéno Nevypinéno
6 4F  Martin Prochazka Nevypinéno Nevypinéno
7 4G TomssKutera Nevypinéno  Nevypinéno
8 4G JanaVeseld Nevypinéno  Nevypinéno
9 4G EvaHordkova Nevypinéno  Nevypinéno
10 4G Anna Némcova Nevypinéno Nevypinéno
11 4G Hana Pospisilova Nevypinéno Nevypinéno
12 4H  Josef Pokorny Nevypinéno Nevypinéno
13 4H  Stépan Hajek Nevypinéno Nevypinéno
14 4H  VeraKrdlova Nevypinéno  Nevypinéno

B Obrazek C.2 Administrace projektu

Maturitni projekty

<

Zpét na seznam projektés

92 Uzivatelé

0 Tridy

B5 Projekty

© Kategorie projektd

Deadlines

=) Text zadéni

Skolni rok

Skolni rok
Priibéh $kolniho roku

Aktudini $kolni rok: 2023/2024

Vedouci

Ing. David Kratochvi
Bc. Milan Zék

Mgr. Lukég Téma
Ing. David Kratochvi
Bc. Milan Zék

Mar. Lukds Ttima
Ing. David Kratochvi
Bc. Milan Zék

Mgr. Lukas Toma
Ing. David Kratochvil
Bc. Milan Zék

Mgr. Luka$ Tima
Bc. Milan Zék

Mgr. Lukas Ttma

° Zalozeni nového $kolniho roku —import tfid, tfidnich ugitell, zaki a vedoucich

° Nastavit deadline pro zéky, vedouci a oponenty

3. Piifazeni oponentd k projektim

podepsani viech zadani feditelem Skoly

5. Pfifazeni maturitnich komisf ke tfidam

B Obrazek C.3 Administrace skolniho roku

@ Export viech zadani do Wordu

B Export vSech zadani do Excelu

Oponent
Nepritazen
Nepritazen

Nepfitazen

Nepritazen
Nepritazen
Nepritazen
Nepritazen
Nepritazen
Nepfitazen
Nepiirazen
Nepritazen
Nepfitazen
Nepritazen

NepiiFazen

@PDZ BOZ BTP BDP BPV BPO

© Zobrazit @ Prodiousit
© Zobrazit @ Prodiousit
© Zobrazit @ Prodiousit
© Zobrazit @ Prodiousit
© Zobrazit g Prodiousit
© Zobrazit @ Prodiousit
© Zobrazit @ Prodiousit
© Zobrazit @ Prodiousit
© Zobrazit @ Prodioutit
© Zobrazit @ Prodiousit

® Zobrazit @ Prodiouzit

®

Zobrazit @ Prodlouzit

® Zobrazit @ Prodiouzit

®

Zobrazit @ Prodlouzit

+ Zalozeni nového 8kolniho roku
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Novy $kolni rok

Zatatek Skolniho roku (rok)

2023 Skolni rok: 2023/2024

Zéci, tidy, ucitelé a vedouci - CSV/ Sablona ke stazeni ¢

a 4. Informaéni
& luk 4;Tama;Mgr.;
Informaéni
:david
Informagni
smilan

;Ph.D.;luk: ukas;Tdma;Mgr

;Ph.D.;milan.

Nahled - data k importu

THdy poset:a

Nazev Tiidni Obor Novy obor? V pofadku
4F  michaljelinek@localhost  18-20-M/01 Informacni technologie

4G karel.sedlacek@localhost 18-20-M/01 Informaéni technologie

4H  lenka

TFidni uitelé pocet:3
Trida E-mail Jméno Novy? V pofadku?

4F  michaljelinek@localhost  Mgr. Michal Jelinek v v

B Obrazek C.4 Administrace skolniho roku — import uzivatelt

Maturitni projekty @ Ing. Admin Admin, PhD. ~

< Zpét na seznam projektd

=3 Stiedni primyslova skola elektrotechnick a Vy3$i odborné Skola Pardubice Nahrani soubort
*’@w ZADANI MATURITNi PRACE A\ Nahrévat mizete do 16. 4. 2024 23:00:00
1“’bua‘° Maturitni zkouska - profilova &ast - Maturitni projekt

@ Platné je pouze posledni nahrani.

Obor: 18-20-M/01 Informagni technologie Skolni rok: 2023/2024
Jméno zéka: Jifi Novak Trida: aF T
Vedouci maturitni prace: Ing. David Kratochvil Pracovisté vedouciho: SPSE a VOS Pardubice -
Oponent maturitni prace: Nepiitazen Pracovisté oponenta: Nepiifazeno '

D

Téma maturitni prace
Pretahnéte sem soubory nebo prochazejte

Webova aplikace pro odevzdavani maturitnich projektii

Kategorie maturitni prace

Web ~

Téma maturitni prace (popis)

B I

% S s
- PriloZzené soubory
Vytvoite webovou aplikaci pro odevzdévéni maturitnich projektd. Osk \é zadani

skenované zaddni

[ zadani zatim neni nahréno

Posudek vedouciho
[ Posudek zatim neni nahran

Posudek oponenta

Hiavni body - specifikace maturitni prace
[ Posudek zatim neni nahran

B I %
1. Pfihlagovani 28k - text préce
2. MySQL databsze
3. Autorizace ) Textpréce zatim neni nahrén

Z&k - soubory projektu

%) Soubory projektu zatim nejsou nahrény

B Obrazek C.5 Uprava zadén{ maturitniho projektu a nahravani soubort



Snimky obrazovky implementované aplikace

(@ san svoboda ~

Maturitni projekt:

Stfedni priimyslové $kola elektrotechnickd a Vy3si odborna $kola Pardubice Nahrani soubort

(34
‘@w ZADANi MATURITNi PRACE A\ Nahrévat bylo mozné do 1. 4. 2023 23:59:00
oy

Maturitni zkouska - profilova &ast - Maturitni projekt

Obor: 18-20-M/01 Informacni technologie Skolni rok: 2023/2024
Jméno zéka: Jan Svoboda Trida: aF
PriloZzené soubory
Vedouci maturitni prace: Be. Milan Zak Pracovisté vedouciho: SPSE a VOS Pardubice
Oponent maturitni préce: Be. Milan Zak Pracovisté oponenta: SPSE a VO3 Pardubice Oskenované zadani
Zadani zatim neni nahréano

Téma maturitni prace

Posudek vedouciho

Automatizovany skienik
[ Posudek zatim neni nahran

Kategorie maturitni prace
Elektro v Posudek oponenta
[ Posudek zatim neni nahran

Téma maturitni préce (popis)

& 34 A
B I b 25k - text préce

[® Text prace zatim neni nahran

B Obrazek C.6 Nahrdvani soubort k projektu — prekroceni deadline

Potvrzeni nahrani souboru

Potvrdte, Ze souhlasite s nahranim nasledujiciho souboru:

Kytarovy zesilovac.zip

B veliost 9657548
°

Datum nahrén: 11. 5. 2023 21:20:46

Kontrolni soucet:
sha258sum

2820562299900

Digitéing podpepsané éasové razitko:

@ Stahnout razitko (TSR)

W Odstranit soubor

B Obrazek C.7 Nahravani{ souboru k projektu — schvdleni uzivatelem



Maturitni projekty

< Zpét na seznam projektd

Obor:

Jméno zéka:
Vedouc! maturitnf préce:

Oponent maturitnf prace:

Téma maturitn{ préce

Kytarovy zesilovat

Kategorie maturitni préce

Elektro

Téma maturitni prace (popis)

Z4ak - soubory projektu

(® Soubory projektu odevzdaveijte jako 1 soubor ve

formatu ZIP nebo RAR.

eshop.zip

Nahravan( na server... 20%

S

Stfedni prémyslova Skola elektrotechnicka a Vyssi odborna skola Pardubice

B Obrazek C.8 Nahriavani souboru na server

ZADANI MATURITNI PRACE

Maturitni zkouska - profilové st - Maturitni projekt

18-20-M/01 Informaéni technologie
Pavel Dvoiak
Ing. David Kratochvil

Be. Milan Zak

Skolni rok:
Trida:
Pracovisté vedouciho:

Pracovi§té oponenta:

B Obrazek C.9 Nahrané soubory u projektu

2023/2024
aF
SPSE a VOS Pardubice

SPSE a VOS Pardubice

PfiloZené soubory

Oskenované zadani

)

adéni zatim neni nahréno

Posudek vedouciho

Y) Posudek zatim neni nahran

Posudek oponenta

) Posudek zatim neni nahrén

74k - text prace

Kytarovy zesilovaé.pdf
Velikost: 20.22 MB
Datum nahréni: 11. 5. 2023 21:21:18

23k - soubory projektu

Kytarovy zesilova.zip
Velkost: 965.75 kB
Datum nahnt. 11 5. 2023 2120:46

@ ing. Viadimir Matgjka ~
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64 Snimky obrazovky implementované aplikace

@ Maturitni projekty @ ing. David Kratochvil -

Mojerole:  Vedoucl

Maturitni prace, kterym pfedsedam pocet: ¢

Q Vyhledavani

& Thda Zak Nazev Vedouci Oponent @poz

4F  JifiNovék Webova aplikace pro odevzdavani maturitnich projekt Ing. David Kratochvil  RnDr. Petra Németkova

X | X | X |X|X|X

4F  Jan Svoboda Automatizovany sklenik Be. Milan Zék Bc. Milan Zék

4F  PetrNovotny Nevypinéno Mgr. Luks$ Tima RnDr. Petra Némeckové

4F  Pavel Dvorak Kytarovy zesilovag Ing. David Kratochvil  Bc. Milan Zék 12. 5. 2023 23:59:00

4F  Jaroslav Cerny E-shop s oblecenim Bc. Milan Z&k RnDr. Petra Németkova

X | X [X|X|X|[X

4F  Martin Prochazka  Nevypinéno Mgr. Lukés Toma Be. Milan 28k

B Obrazek C.10 Néasténka se seznamem projekti a prepindnim roli

Zapomenuté heslo

[ pavel.zak@localhost ]

Zpét na prihiasent

B Obrazek C.11 Stréanka pro obnovu zapomenutého hesla
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