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Abstrakt

Cilem této bakalarské prace je zpracovani pripadové studie systému pro zpracovani aplikac¢nich
a infrastrukturnich logt ve firmé. Soucasti studie je analyza obecnych funkénich a nefunkénich
pozadavku firmy, prazkum trhu, testovaci nasazeni a nakonec navrh feseni. Studie je koncipo-
vana pro obecné pozadavky na zakladni reseni pro témeér jakoukoli firmu, zacinajici se sbérem
aplikac¢nich a infrastrukturnich logi. V této studii bylo vyuzito vicekolového vybéru pro vybér
optimalniho feseni. Déle prace popisuje omezené, testovaci nasazeni vybranych feseni v redlném
prostfedi. Na to navazuje navrh plné implementace, spliujici vsechny funkéni a nefunkéni po-
zadavky s odhadem finan¢ni a Casové narocnosti plného nasazeni a zminéni moZnosti dalstho
rozvoje.

Klicova slova Pripadova studie, Logovaci server, Syslog, ELK Stack, Elastic Stack, EFK Stack,
Graylog, PLG Stack

Abstract

The aim of this bachelor thesis is to create a case study to a system for processing application and
infrastructure logs in a company. The study includes an analysis of the generic functional and
non-functional requirements of the company, research of possible solutions, testing deployment
and finally the design of a solution. The study is designed to satisfy generic requirements for basic
solution of almost every company, starting with the collection of application and infrastructure
logs. In this study was used multi-round selection to find the optimal solution. The thesis also
describes the test deployment of the selected solution in a real environment. This is followed by a
proposal for full implementation, satisfying all functional and non-functional requirements with
an estimate of the financial and time requirements of full deployment and there are mentioned
possible future improvements.

Keywords Case study, Logging server, Syslog, ELK Stack, Elastic Stack, EFK Stack, Graylog,
PLG Stack
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Seznam zkratek



Uvod

Logovani je jiz mnoho let nedilnou soucasti vsech moznych zafizeni a aplikaci. Poskytuji nam
celkovy pohled na funk¢nost aplikace nebo zafizeni, pripadné interakce v ramci infrastruktury.

Logy obsahuji mnoho dilezitych informaci, bez kterych by mnoho véci bylo témér nemoznych
- at uz hledani chyb, feSeni incidenti, pripadné bezpecnostni audit. V ur¢ity moment se ale kazdéd
firma dostane do situace, kdy uz si nevystaci s pouhym ¢tenim logt v souborech, rozhazenych po
infrastrukturnich zafizenich, ¢i na riznych instancich serveru. V tento moment je zapotrebi se
zamyslet nad centralizaci logt z vsech téchto mist do jednotného prostredi, umoznujicim daleko
vice nez jen ¢teni fddové miliont, miliard nebo jesté vyssich pocta radka logt.

Tuto praci jsem si vybral na zakladé veelku vagné specifikované potreby nasazeni systému pro
zpracovani logii na St¥edisku vypocetni techniky a informatiky FEL CVUT. Obdobné pozadavky
vznikly v pribéhu ¢asu i na dalsich projektech. Rozhodl jsem se tedy napsat tuto praci maximalné
obecné a prenositelné témér pro kazdé nasazeni. Primarnim pozadavkem je on-premise provoz,
ktery narozdil od moznosti hostovat néjaky software v cloudu, je dnes lehce na tstupu, takze
nékteré softwary tuto moznost vitbec nemusi nabizet.

V prvni ¢asti prace bude ¢tenai sezndmen s duvody, pro¢ logujeme, jakymi zptsoby lze logy
prenaset a jak je lze centralizovat. Poté budou predstavena feSeni, nalezena pii prizkumu trhu.
Déle budou tato feSeni otestovana v néjakém zdkladnim rezimu a nakonec bude navrzeno nejop-
timélnéjsiho feseni na zdkladé prizkumu a testovani, spole¢né s finan¢ni a ¢asovou naroc¢nosti.
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Kapitola 1

Logy a logovani

1.1 Co jsou to logy a proc je potrebujeme

Logy, neboli zurnal je soubor zaznamu o udalostech, které se staly v prubéhu zZivotniho cyklu
aplikace nebo zarizeni ve svété vypocetni techniky. Lze je povazovat za dulezitou funkéni ¢ést,
kterou nelze opomijet jiz od prvotniho navrhu architektury. Tyto zaznamy jsou casto vyuzivany k
hledani chyb, analyzovani spravnosti funkce systému, analyzovani incidenti, trasovani uzivatele a
mnoho dals$im aktivitdm vyvojaiti nebo spravcu systémi. U logt je zddané, aby mély co nejvyssi
informaé¢ni hodnotu v poméru na jejich objem. Toto je bohuzel v praxi ¢asto opomijeno a je
nutné tyto zdznamy déle slozité ﬁltrovat.[m] [E] [B}

Vhledem k tomu, ze logy generuje stroj podle néjakého predem urceného predpisu, maji
vétsinou néjaky stabilni format. Diky stabilnimu formétu lze logy jednoduse zpracovavat a pro-
vadét nad nimi dalsi analyzu. Bohuzel forméty se lisi a prakticky kazda aplikace nebo zafizeni
maji vlastni styl a rtuzné moznosti nastaveni. Nékteré aplikace , prosté loguji, jiné umoznuji
nastavovat minimélni troven a nékteré dokonce maji moznost nastavit vlastni format zaznamu
o udalosti. Vétsi aplikace, které sestavaji z vice modulti maji ¢asto moznost nastavit Grovné a
piipadné i forméty na trovni kazdého modulu zv1ast (napr.: Apache 2 webserver ).

Pokud si vyvijime vlastni aplikaci, je Casté, Ze vSem jejim modulim / komponentdm nasta-
vujeme jednotné parametry logovani, jako je format, nejnizsi logovana zavaznost, aj. V tento
moment pfichdzi na scénu tzv. Full-Stack Observability[5]. Tento pojem se tézko pieklddd, ale
jako vysvétleni jisté skvéle poslouzi toto:

,Schopnost systematicky ziskdvat relevantni informace o stavu aplikaci a vsech hardwa-
rovych a softwarovych komponentdch, na kterjch zdvist, za tcelem vyhodnoceni dopadu
na uzivatele, obchodni vysledky, kontinudlni optimalizace a rychlého Teseni pripadnych
probléma.“ /%/

Tento pojem se sice jevi, jako , svaty gral dohledu®, nicméné v pripadé dohledu nad hetero-
genni infrastrukturou, kterd se vyskytuje v mnoha firmach je jeho dosazeni prilis drahé, a to aft
uz v hodinéch préce nebo investicich. Sbér aplikacnich a infrastrukturnich logi je tedy spolecné
se sbérem metrik ¢asto vyuzivan jako zdkladni stavebni kdmen dohledu nad infrastrukturou,
umoznujici fesit incidenty, ladit funkénost a dalsi.



Logy a logovani

Logy, které vygeneruje néjaké zafizeni, ¢i aplikace je tieba v bézném produkénim prostredi
ukladat. Logovani je ale provadéno mnoha zptsoby. Asi nejznameéjsi zpisoby jsou:

m Ukladani do souborti
= Vypis na standardni vystup / standardni chybovy vystup
m Odesilani logt po siti

Kazdy z téchto zptsobtt ma své vyhody a nevyhody. Napiiklad soubory je dobré rotovat,
coz bud musi zajistovat sama aplikace nebo dalsi extern{ ndstroj, napiiklad logrotate[7]. Proto
lze tyto zpusoby kombinovat, napiiklad posildnim logt na standardni (chybovy) vystup, sbérem
tohoto vystupu za pomoci systemd-journal[8] pro dalsi zpracovani nebo tfeba uklddanim logu
aplikace do souboru, ktery ¢te nastroj typu rsyslog[9] a posild je nékam po siti.

Dokonce ve svété kontejnert plati odstavec vyse jesté vice. Problémem v tomto svété je dy-
namicnost a nestalost, kdy je naprosto bézné, ze kontejner pti chybé skonéi s néjakym chybovym
kédem a orchestrator, jako naptiklad Kubernetes na néj vice nesahé, ale namisto toho spusti iplné
novy kontejner, ktery ale obsahuje stejnou konfiguraci, persistentni tlozisté, aj. Aplikace, které
v kontejnerech bézi by mély byt nastavené (a vétsinou i jsou) tak, aby logovaly na standardni
(chybovy) vystup. Tyto vystupy kontejnerizaéni engine (napriklad Docker[10]) ¢te a uklada si je
do uzivatelem zvoleného tlozisté. Timto je napiiklad u zminéného Dockeru ve vychozim stavu
JSON]11] soubor[12], ktery je mozné ¢ist néjakym néstrojem, jako ELK Beats[13], rsyslog[l4]
a dalsi. Poté dochazi nejcastéji k odesilani logt do néjakého centralniho uloisté.

1.2 Syslog

Syslog je standard pro logovani zdznami. Casto je nazjvan, jako ,, protokol*, nicméné nejde o pro-
tokol ve smyslu sitového protokolu, ale o feSeni logovani, které ptuvodné navrhl Eric Allman][15)
v osmdesatych letech minulého stoleti. Dlouho po prvnim nédvrhu a mnoha implementacich byl
protokol prvné vidgné definovan v RFC 3164[16], jako ,The BSD Syslog Protocol“. Toto RFC méa
ale mnoho problému. Jednim z nich je ten, Ze neni v mnoha oblastech viubec konkrétni, dalsim je
jeho nezavislost na prenosovém protokolu a v neposledni radé to, Ze polozky pouze doporucuje
(neboli jsou pouze RECOMMENDED, podle RFC 2119[17]) a také je celé kategorizovdno pouze
jako ,, Informational®.

Néstupcem RFC 3164 je specifikace RFC 5424[18], aneb ,, The Syslog Protocol®, ktera je jiz na-
rozdil od RFC 3164 daleko konkrétnéjsi a to jak v oblastech formatu, tak v oblasti doporucenych
prenosovych protokoli. Zaroven toto RFC vymezuje, kterymi oblastmi se zabyva a v oblastech,
kterymi se nezabyva odkazuje na dalsi RFC, které by problematiku mohly fesit. V neposledni
radé je narozdil od RFC 3164 zatazeno do kategorie ,Standard track®, nikoli , Informational®.

I presto, ze RFC 5424 oznacuje RFC 3164 jako zastaralé, tak v realité dochazi ke koexistenci
dvou ,,standarda“ vedle sebe. Toto prindsi mnoho probléma, které nize popisi.

Primarnim problémem je nekompatibilita formatu zasilanych dat. RFC 3164 definuje 3 ¢asti
zpravy: PRI, HEADER a MSG, nicméné zaroven 1ikd, ze je doporucené, nikoli povinné, aby zpréava
obsahovala vSechny 3 ¢asti. RFC 5424 definuje daleko vice polozek, ale jejich ¢ast je také pouze
doporucené. Toto piinasi jak problémy s parsery, kde je nutné obsahnout nepovinnost polozek,
tak problémy s nemoznosti prijmout aplikaci, kompatibilni s pouze jednim RFC zpravu z druhého
a naopak.

Dalsim problémem, ktery muze nastat je konverze formatu zpravy pri predavani zprav na
preposilacich uzlech cesty. Napfiklad v programu rsyslog je mozné prijimat zpravy v obou
formatech, ale pri preposilani je nutno definovat sablonu. Pokud jako sablonu zvolime napiiklad
RSYSLOG_SyslogProtocol23Format|[20], tak bude dochdzet k pFipadnym konverzim zprav z RFC
3164 formétu na format podle RFC 5424.



Centralizované logovani

B Obrazek 1.1 Ukézka zpravy podle RFC 3164[19]

MSG (TAG)
PRI TIMESTAMP HOSTNAME MSG (CONTENT)

<34>0ct 11 22:14:15 mymachine su: 'su root' failed for lonvick on /dev/pts/8

B Obrazek 1.2 Ukézka zpravy podle RFC 5424[19]

VERSION PROCID
PRI TIMESTAMP HOSTNAME APP-NAME MSGID

<165>1 2003-10-11T22:14:15.003Z mymachine.example.com evntslog - ID47
[exampleSDID@32473 iut="3" eventSource="Application” eventID="1011"] BOMAn application event log entry...

STRUCTURED-DATA MSG

I pres problémy s nim spojené jde o asi nejrozsirenéjsi zpusob centralizace logovani. Diky
jeho jednoduchosti, flexibilité implementace a nezavislosti na prenosovém protokolu je mozno
prijmout a zpracovat jednoduse obrovské mnozstvi zdznamt z riznorodych aplikaci a zafizeni.

1.3 Centralizované logovani

Centralizované logovani je pristup, kdy vedle bézné, provozni infrastruktury mame specializova-
nou infrastrukturu, ktera je urCena primarné na sbér a pripadnou analyzu zdznami, prijatych z
provozni infrastruktury. Tento pristup mé jako hlavni vyhodu jiz to, co napovida nazev - ves-
keré zaznamy o aktivitdch jsou na jednom misté, a to i v potencidlné obrovskych - slozitych
infrastrukturach.

Jednou z jeho obrovskych vyhod je to, ze logy typicky nezustavaji na zafizeni, kde k danym
udélostem doslo, ale jsou odesilany do centralniho lozisté. Toto umoziiuje v oddélené infrastruk-
tufe provadét analyzu udélosti, které se staly a to i v piipadé ztrdty zafizeni (napft. pii poruse
hardware nebo padu aplikaéniho kontejneru).

Jako dalsi vyhodou centralizovaného logovaciho feseni muzeme povazovat ztizeni smazani
stop potencidlnimu utoc¢nikovi, ktery ttoci na nase servery. Pokud ndm ttoc¢nik napadne provozni
infrastrukturu, tak nez stihne smazat zdznamy o své aktivité, dojde k jejich odeslani na dalsi
servery, které maji casto daleko striktnéjsi pristupové politiky, protoze nejsou urceny béznym
uzivatelim nebo zédkaznikim.

Nadstavbou nad ,, hloupym® centralizovanym logovanim je naptiklad tzv. SIEM, neboli ,, Secu-
rity Information and Event Management“, coz je technologie, kterd nejen centralné sbird a agre-
guje data, ale zaroven provadi vyhodnocovani riznych korelaci mezi udalostmi v infrastrukture
a zajistuje pripadné varovani, zobrazuje informacni panely, a jiné. Jde o mocny nastroj, ktery
vyrazné zvysuje bezpecnost organizace a zaroven silné zakldada na sbéru logu, ktery zde popi-
suji.[21][22][23] Pro SIEM se v dnesni dobé pouziva integrace s mnoha dal$imi systémy, strojové
uceni nebo dokonce umélé inteligence a mnoho dalsich, diky kterym lze v témér realném case
rozpoznat, ze je néco divné a informovat o tom povérené osoby.

(9}
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1.4 Viceprotokolové logovani

Jak jsem jiz zminil vySe, tak kazdé feSeni ma své vyhody a nevyhody. Casto se tedy vyplaci
kombinovat vétsi mnozstvi feseni k dosazeni nejlepsiho vysledku. Jinak tomu neni ani u logovani,
proto neni ojedinélé, ze v infrastrukturach spolu koexistuje vice zpusobt, jak odesilat logy do
centralnich tlozist.

Syslog, jak bylo popsano vyse, je napriklad protokolové nezavisly, ale zdroven popisuje v sekci
5.1, ze kazdd implementace RFC 5424 musi podporovat prenos pomoci TLS protokolu, ktery
popisuje RFC 5425@] a zaroven by kazdd implementace méla (pouze SHOULD, podle RFC
2119[17], nikoli MUST) podporovat prenos pomoci UDP protokolu, ktery popisuje RFC 5426[%].
Z toho vyplyva jesté tfeti moznost, kterou dlouho nikdo nezminil a tou je pfenos pomoci TCP
protokolu - neboli ,, RFC 5425 bez Sifrovani“. To bylo popsano az o cca 3 roky pozdéji v ramci
RFC 6587@], které jiz v ivodu popisuje, ze jde priméarné o historicky zdznam od IETF, protoze
vzniklo mnoho implementaci této ,stfedni cesty* bez moznosti opfit se o jakykoli standard.
Jediny predchozi popis, syslogu pres TCP vznikl, jakozto RFC 3195[%], aneb ,Reliable Delivery
for syslog“, které se ale pojilo k ptvodni definici syslogu podle RFC 3164 - tedy bylo nadale
nepouzitelné.

1.4.1 Syslog pres TLS - RFC 5425

Syslog prenaseny skrze TLS, které vyuziva, jako transportni vrstvu snad vzdy TCP je zabez-
pecenou variantou prenosu, kterd zaroven zajistuje informovanost o doruceni logované zpravy.
rezii danych zarizeni. Pri pouziti TCP je potfeba udrzovat spojeni, kterd mohou mit u nékterych
zafizeni nezanedbatelnou rezii, stejné tak TLS muze vyzadovat nemaly vykon, hlavné pti vétsim
mnozstvi udalosti.

Toto Feseni prinasi jesté jeden problém, kterym je infrastruktura vefejného klice, aneb PKIU28‘]
a s tim spojend nutnost v kazdém zarizeni udrzovat aktualni vefejnou ¢ast korenového certifikatu,
ktery je pouzit na serveru.

1.4.2 Syslog pres UDP - RFC 5426

I presto, ze vuci syslogu pres TLS je syslog pies UDP jednak nezabezpeCeny a dokonce jesté
pres nespolehlivou transportni vrstvu, mé fadu vyhod a tudiz i své vyuziti. Diky pouziti UDP je
tento zplsob bez zatéze na TCP spojeni, bez potencidlnich problémt s distribuci vefejnych klica
a dokonce bez problému, které miize prinaset pripadny vypadek logovaciho serveru. Narozdil
od predchoziho feseni totiz nedochézi k udrzovani logt v paméti a pripadnym retransmisim pii
neuspésném doruceni na server.

Hodi se tedy priméarné na pouziti v rdmci néjaké duvéryhodné a spolehlivé sité. Touto siti
je mysleno napriklad lokalni sit v budové, kde je pro zajisténi bezpecnosti prenosu vyhrazena
specidlni VLAN M], na které komunikuji klienti se syslog servery. Na této VLAN byvaji typicky
nastavend striktni omezeni, ze se do ni nemize dostat ledajaké zafizeni na siti. Typickym pri-
kladem je centralizované logovani ze sifovych prvka samosprav, jakymi jsou napriklad fakulty
CVUT.

1.4.3 Syslog pres TCP - RFC 6587

Tento pristup kombinuje dva vySe zminéné a to konkrétné mezistavem, kdy je sice zajistovano
spolehlivé doruceni za pomoci TCP protokolu, ale neni zde feseno Sifrovani pt¥i prenosu. Jde o
jakousi ,, zlatou stfedni cestu®, ktera ale byla specifikovana ,for the historical record®, nékolik let
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po RFC 5424 - 5426[18][24][25]. Zjevné ale zalaly vznikat implementace, protoZze pro ptivodni
BSD Syslog existovalo RFC 3195[27], které prenos po TCP popisuje.

1.4.4 HTTP(S)

Pfenos udalosti pomoci HTTP(S) vyuzivd nepfeberného mnoZstvi vyhod protokolu nejvyssi
vrstvy ISO/OSI. HTTP(S) je implementovano ve verzich 1.0 - 2.0 pouze skrze TCP, az verze
3.0 vyuziva i protokol UDP, kde je ale spolehlivost pfenosu zajisténa jinymi mechanismy. Pro
zabezpeceni prenosu muze byt pouzito HTTPS, které je implentovano nad TLS vrstvou, dale
HTTP(S) obsahuje moznost autentizace, coz neni béné u nizsich protokoli. Nicméné vyuzivini
HTTP(S) protokolu muze byt zbytecné niaroéné na zafizeni, které nejsou uréena na odbavovani
webového provozu (napr.: IoT zarizeni nebo sitové pruky).

1.4.5 MQTT, AMQP, Kafka, ...

Narozdil od HTTP(s) jde o vyrazné odlehéengjsi protokoly, které zajistuji asynchronn{ pfenosy
mezi aplikacemi a takzvanymi ,, message brokery*, coz jsou aplikace zajistujici zpracovani zpravy,
jeji smérovani do front na zdkladé mnoha riznych pravidel (routing keys / topics / aj.). Tento
zpusob prenosu zajistuje velice nizké naroky na aplikaci, kterd zpravy odesild, protoze nemusi
Cekat, az si na ni server vyhradi ¢as a zpracuje jeji zpravu, ale dojde pouze k odeslani zpravy
message brokerovi, ktery zajisti zbytek procesu az po predani zpravy do fronty, kde si ji vyzvedne
koncova aplikace, provadéjici zpracovani.[30][31]

Tento pristup neni ochuzen ani o bezpecnost. Specifikace téchto protokolt pocitaji jak s
moznosti TLS, tak autentizace pomoci béznych mechanismi, jako je uzivatelské jméno a heslo.

Jde tedy o velmi prinosny zpusob odesilani zprav z modernich zarizeni typu IoT nebo dalsich.
Jediné, co je treba je formatovani zprav, aby doslo ke spravnému routovani, aj.

1.4.6 Redis

Redis je aplikace, zajistujici strukturovanou , in-memory*“ databazi. Tato databaze se ¢asto vy-
uziva jako cache bez jakékoli persistence. Persistenci dat samoziejmeé také umi, ale je tu zminén
priméarné jako reseni, schopné zajistit moznost logovani i pri pretizeni infrastruktury, zpracova-
vajici logy, pripadné pii jeji udrzbé. Zabezpeceni je zde mozné na transportni drovni, tedy TLS,
ale donedavna nebylo mozné pro autentizaci vyuzit nic lepsiho, nez sdilené heslo. Je tedy vzdy
na uvazeni, zda je pro konkrétni nasazeni vhodny.

Redis je nékdy také vyuzivan jako fronta zprav, ale neni k tomu vhodny, narozdil od Kafky
nebo RabbitMQ), které maji daleko rozsahlejsi implementaci v této oblasti.[32]

1.4.7 Dalsi

Vyse zminéné protokoly samoziejmé nejsou jediné, které lze vyuzit pro prenos udalosti po siti.
Existuje mnoho dalsich moznosti, kde nékteré jsou proprietarni a jiné jsou otevienym standar-
dem. Jako ukézku zde uvedu Lumberjack protokol, ktery byl implementovan v ramci Elastic
Stacku a slouzi pro komunikaci mezi jednotlivymi souc¢dstmi vSude, kde neni vyuzito HTTP(S).
Bohuzel dokumentace k tomuto protokolu neni na moc dobré tirovni, zato vyuziti tohoto prenosu
je velice siroké.

However, this document (the protocol documentation) has fallen out of date with
respect to the actual implementation of Elastic Beats project and the Logstash Beats
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input. It may be inaccurate in places, and we have not yet documented the changes
between vl and v2 protocols. This document is therefore deprecated and should not
be used as reference. [35



Kapitola 2

Pozadavky na software

Pozadavky vymezuji, co software ma nebo nemd délat. Je dilezité, aby pozadavky byly co nej-
presnéjsi, aby doslo k co nejmensi moznosti nepochopeni se mezi zékaznikem a dodavatelem.
Zaroven je nutné tyto pozadavky dimyslné provérit s ohledem na budouci rozvoj.

Pozadavky na software se bézné rozdéluji na funkéni a nefunkéni. Tyto dvé skupiny se sice
vzdjemné vylucuji, ale maji mezi sebou pomérné pevny vztah.

B Obrazek 2.1 Funkéni vs. nefunkéni poiadavky]

Parameters

Functional Requirements

Requirement

Capturing type

End-result

Capturing

Objective

Area of focus

Documentation

Product Info

It is mandatory

It is captured in use case

Product feature

Easy to capture

Helps you verify the
functionality of the software

Focuses on user requirement

Describe what the product
does

Product features

It is non-mandatory

It is captured as a quality attribute

Product properties

Hard to capture

Helps you to verify the
performance of the software

Concentrates on the user’s
expectation and experience

Describes how the product works

Product properties

Funkéni pozadavky vymezuji, co bude nebo nebude umét z pohledu funkcionalit. Bézné jsou
pozadavky na byznysové funkcionality, zpusoby autentizace a zabezpeceni, ale také podporované
operacni systémy nebo databazové backendy. Jako priklad zde lze uvést ,, podpora jednotného
prihlaseni, pomoci protokolu SAML 2 nebo OIDC*.

Nefunkéni pozadavky (neboli doplitkové) vymezuji, jak se software bude chovat z abstrakt-
néjsich pohledi, jako napiiklad jeho limita. Bézné jsou pozadavky na vykon, skdlovatelnost, do-
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stupnost, ale také udrzitelnost a mnoho dalstho. Pro ptiklad lze zde uvést ,, moznost horizontalni
skalovatelnosti se zajisténim vysoké dostupnosti“.

Pozadavky jsem analyzoval primarné na Stfedisku vypocetni techniky a informatiky Fakulty
elektrotechnické CVUT a dale na nékolika méalo mensich projektech, nicméné vétsina pozadavki
je pro vSechny analyzované prostiedi velice podobnd. Z tohoto divodu budu pozadavky i pripadny
vybér psat pro ,obecnou, abstraktni organizaci“. Jediné, co se povétsinou lisi jsou nefunkéni po-
zadavky, pojici se k vykonu (z divodu mnoZstvi uddlosti za néjaké casové okno), které se ale ¢asto
vazou k hardware, na kterém je aplikace provozovana. Popisuji zde samozrejmé organizaci, ktera
méa zajem o néjaky pocatecni sbér logi a pripadnou indexaci, alerting, atp., nikoli spolec¢nosti
napiiklad drovné banky, kde se bézné vyuziva daleko vétsi dohled, véetné tzv. STEMu, jenz jsem
popsal v kapitole m [E’)%] M]

2.1 Funkc¢ni pozadavky

2.1.1 Podpora viceprotokolového logovani

Vybrané tfeSeni pro sbér logii musi byt schopno prijimat logy vice protokoly, nejen zakladnim
syslogem. Syslog mé mnoho svych omezeni a nevyhod, proto je dulezité podporovat i jiné pre-
nosové protokoly, hodici se na rizné typy nasazeni.

2.1.2 Pristupnost pres webové rozhrani

Vybrané feseni musi byt pristupné skrze webové rozhrani, bez potteby jiného klienta nez webo-
vého prohlizece.

2.1.3 Pristupnost pres API

Vybrané feseni musi podporovat pristup skrze API (idediné REST API)m umoziujici primérné
administrativni tlohy.

2.1.4 Podpora zalohovani, pripadné verzovani konfigurace

Vybrané reseni musi podporovat zalohovani, pripadné dokonce verzovani konfigurace, umoznujici
replikaci prostfedi, piipadné disaster recovery (obnové po havarii / katastrofé) nebo dokonce
porovnavani zmén, provedenych v dancyh casovych intervalech.

2.1.5 Podpora uzivatelskych Gcti, roli a prav

Vybrané feSeni musi podporovat uzivatelské ¢ty z duvodu zabezpeceni a moznosti nastaveni
prav danym ucttim. Musi zdroven podporovat moznost vytvareni roli a pridélovani opravnéni
témto rolim. Minimalné podpora téchto roli:

m Administrétor
= Editor dané subsekce

m Uzivatel dané subsekce (maiZe ¢ist, ne upravovat)

2.1.6 Podpora zobrazovani prijatych logi

Vybrané feseni musi podporovat zobrazovani obsahu ptijatych logt uzivateli.
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2.1.7 Podpora filtrace prijatych logu

Vybrané reseni musi podporovat filtrovani na zdkladé ruznych informaci. Filtrovani musi byt
mozné minimalné podle:

m Casové znacky udélosti
m Zdrojového zatizeni
m Hladiny zavaznosti

= Pole, které se podafilo extrahovat z puvodni zpravy

2.1.8 Podpora vizualizace nasbiranych dat

Vybrané feseni musi podporovat zobrazovani logi v grafech a tabulkdch webového rozhrani na
zakladé raznych filtraci, popsanych v bodé 2.1.7.

2.1.9 Podpora néjaké formy retence dat

S ohledem na neustaly pfijem dat musi vybrané reseni podporovat néjakou formu retence dat a
to at uz kontinudlni odmazavani nebo rotaci néjakych dokumentii v databazi nebo zivotnich fazi
(viz naprikiad ElasticSearch ILM@/ ).

2.2 Nefunkcni pozadavky

2.2.1 Podpora on-premise provozu

Vybrané feseni musi byt mozné nasadit na infrastrukture, ktera je lokalni. Podpora jakékoli
formy as-a-service provozu je samoziejmé vitdna, ale neni primarni[38].

2.2.2 Podpora horizontalni i vertikalni skalovatelnosti

Vybrané feseni musi byt mozné skdlovat jak pridanim stroji do néjaké formy clusteru, tak pri-
danim vykonu danému stroji (af uZ virtudinimu nebo fyzickému).

2.2.3 Podpora vysoké dostupnosti reseni

Vybrané reseni musi podporovat jakoukoli formu zvysSené dostupnosti a to at uz v jakémkoli
master-slave rezimu nebo master-master.[39][40][41]

2.2.4 Podpora prace s velkym mnozstvim zaznami

Vybrané feseni musi byt schopno v uchovavanych datech, které se budou drzet k dispozici v
radech desitek dnii, az jednotek mésici, vyhledavat do jednotek sekund. Stejné tak bude schopno
generovat z téchto vysledku grafy v rddu nékolika mélo jednotek sekund.

Béhem zminovanych desitek dnt, az jednotek mésicu pritece do centralni infrastruktury ra-
dové miliony az desitky (moznd i stovky) miliont zdznami, se kterymi bude toto FeSen{ muset
pracovat.

Specifikace tohoto pozadavku se poji primarné se schopnosti skdlovani timto smérem.

11
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2.2.5 Snadna udrzitelnost softwarového reseni

Vybrané feseni musi byt snadné udrzovat a spravovat. Zaroven je treba, aby neslo o aktualné
pouze udrzovany produkt, ale produkt s aktivnim vyvojem a budouci vizi.

2.2.6 Snadna rozsiritelnost softwarového reseni

Vybrané feseni musi byt snadno rozsititelné o nové formaty dat, protokoly kterymi pfijima tyto
data a jiné.

2.2.7 Zabezpecena komunikace pres vsechny externi ka-
naly

Veskerou komunikaci, ktera bude probihat mimo samostatnou infrastrukturu bude mozné zabez-
pecit a to jak na drovni zabezpeceného prenosu (TLS), tak na trovni autentizace a autorizace.

Jako validni TeSeni je povazovana i integrace s webserverem, zajistujicim zabezpecenou ko-
munikaci, pripadné dokonce integraci s néjkym autentizacnim mechanismem od HTTP basic
authentication[42] déle.

2.2.8 Bezplatny provoz alespon pro testovani funkcionalit

Vybrané feseni musi byt mozné testovat a nejlépe i nasadit bez nutnosti jakychkoli investic do
licenci / predplatnych.



Kapitola 3

Pruzkum trhu

Prizkum trhu pred vybérem software nebo implementaci vlastniho feSeni je nesmirné dilezity.
Duvodem je to, ze k vybéru software typicky dochédzi pred redlnym nasazenim, po kterém bude
software slouzit spole¢nosti mnoho let. Zaroven je dnes na svété mnoho produkti, které mohou
fesit dany problém a ¢im dal tim vice z nich je dokonce i néjakou formou ,zdarma“ - a to
nejcastéji jako open-source[43]. Je tedy velmi vyhodné vyuzit mozZnost jiz hotového feSeni a
pokud to potfebujeme a licence to dovoluje, tak si tento software pripadné i upravime.

3.1 Prizkum moznych reseni

V ramci prizkumu moznych reseni jsem narazil na desitky Teseni pro sbér logt. Avsak mnoho z
nich jsem musel vyradit jiz na pocatku prozkoumavani, protoze casto slo o reseni typu ,, ELK stack
v cloudu” - aneb , zasilejte vase data do cloudu a na této doméné mate web UI“. Néjaka forma
»as-a-service® provozu je dnes velmi populdrni, nicméné soucdsti pozadavki je i podpora on-
premise provozu (sekce |2.2.1), kterému toto FeSeni odporuje. Pfenos z on-premise do rtiznych
»as-a-service* forem je vétsinou daleko jednodussi, nez naopak - je tedy vhodné vybrat idedlni on-
premise Teseni a budouci migrace do jakékoli formy , as-a-service“ bude mozné a pravdépodobné
i veelku jednoducha.

Eliminoval jsem tedy mnoho sluzeb, jako Retrace, Logentries, Logz.io a dalsi, které nepod-
porovaly béh on-premise. Zaroven jsem s ohledem na budouci provoz eliminoval sluzby, placené
od mnozstvi logti, jako napt LogDNA. Nakonec produktii, které staly za hlubsi prozkouméani mnoho
nezbylo.

Ve zbylych produktech si nelze nevs§imnout, mnoha podobnosti:

= 3 z 4 vybranych feseni pouzivaji jako databazi Elasticsearch
m 2 7 4 vybranych Feseni se lisi pouze v procesoru logu (Logstash vs. FluentD)
= 2 7 4 vybranych feSeni podporuji Beats[44] - utility pro sbér udalosti na provoznich serverech

Je tedy vcelku zfejmé, ze ElasticSearch je velmi mocny, fulltextové vyhledavaci engine. Je
dokonce nékdy oznacovan, jako ¢islo jedna na poli fulltextového vyhleddvani, pripadné log ma-
nagementu[45]. ElasticSearch totiZ neni jen néstroj na sbér logt, ale primérné databéze, kterd je
urcena k fulltextovému vyhledavani napti¢ svymi dokumenty.

13
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B Obrazek 3.1 Rozdily mezi on-premise a as-a-service feéenimi@]

. User managed . Provider managed

—

PaaS
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—
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—

laaS

N
—

J
—

On premises

Application Application Application Application

Data Data EIC] Data

Runtime Runtime Runtime Runtime

Middleware Middleware Middleware Middleware

Operating system Operating system Operating system Operating system

Virtualization Virtualization Virtualization Virtualization

Networking Networking Networking Networking

Storage Storage Storage Storage

Servers Servers Servers Servers

3.1.1 ELK Stack

ELK Stack (nebo novéji Elastic Stack) je oznaceni pro open-source ekosystém od Elastic N.V.
(https://elastic.co). Tento ekosystém se skldda primdrné ze tii soucasti - ElasticSearch, Lo-
gstash a Kibana. Dtvodem pfesunu od akronymu , ELK Stack“ na nazev , Elastic Stack® byl
mimo jiné rozvoj dalsich soucésti a to takzvanych ,, Beats*, coz jsou malé, utility, napsané v Go,
zajistujici naptiklad pfenos dat z aplikacnich serverti do infrastruktury zpracovavajici logy.

B Obrazek 3.2 Elastic Stack@]

Kibana

)

Elasticsearch

w

Logstash

Na obrazku ﬂ je vidét i in-memory databaze Redis a fronta zprav v podani Kafky. Tyto
feseni poskytuji vyrovnavani spicek, jak bylo popsano v kapitole [1.4.6. Elastic Stack podporuje
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Prtzkum mozZnych reseni
B Obrazek 3.3 Cesta udélosti Elastic stackem po Vizualizacinél_?h

Buffering

Data Data Data
Logs Shipping Processing Storage Visualize

redis

= . \ - 4

&kafka

beats logstash elasticsearch kibana

hned nékolik moznosti. Mimo Redis a Kafku podporuje jesté RabbitMQ.

Elastic Stack ma moznost bezplatného nasazeni pod licenci ELv2 ], kterd zamezuje hosto-
vani elastic stacku, jako sluzbu pro tfeti strany - reakce na spravovany hosting elastic stacku od
AWS, proto existuje Amazon OpenSearch, jakozto fork ptivodniho Elasticsearche pod Apache
licenci[@}.

Mnoho funcionalit v Elasticsearchi ale podléhd placené licenci, kterda neni nikde nacenéna
pro on-premise provoz, je nutné kontaktovat obchodniky. Konkrétné e jednd o moznosti SSO,
alertingu, strojového uceni a mnoho dalsiho.

3.1.1.1 Elasticsearch

Elasticsearch@] je fulltextovy vyhleddva¢ a databéze, zalozena na vyhleddvaci Apache Lucene.
Komunikace s nim probih4 primarné skrze REST API. Je velmi dobie konfigurovatelny, cluste-
rovatelny, skalovatelny a jeho nody maji schopnost obsluhovat pouze nékteré soucasti clusteru,
jakymi jsou naptiklad:

= data_ hot, data_ warm, data_ cold, data_ frozen, data_ content: Storage tiery, vice
popsané nize

= ingest: node, slouzici k pre-processingu dat, prijimanych do clusteru
= master: node, ktery mize byt zvolen jako master - neboli fidici stroj clusteru

= ml: node, uréeny pro strojové uc¢eni (ML = Machine Learning)

... a dalsi

Elasticsearch tedy v konextu Elastic Stacku hraje roli tlozisté a celkoveé té , hrubé sily“, zajis-
tujici nejen ukladani dat, ale i jejich tiering, dotazovani, indexaci a dalsi. Uvniti Elasticsearche
se data ukladaji do takzvanych , dokumentt“, coz jsou jednotlivé zdznamy. Tyto zdznamy se
seskupuji do , indexid“ (srovnatelné s tabulkou ve svéte relacnich databdzi). Tyto indexy jsou
rozdélény do takzvanych ,,shardu®, které mohou byt z divodu vykonu alokovany na oddélénych
strojich. Nad kazdjym shardem existuje instance Lucene engine, kterd provadi samotné vyhleda-
vani. Zaroven je index ¢asto miniméalné pred odsunutim do néjaké , studenéjsi faze replikovan.
Pokud tedy selze néjaky stroj, jehoz indexy méli vice nez replik, potom je index stale dostupny.
Toto Teseni zajistuje vysokou dostupnost celého Elasticsearche.

Je ale tfeba myslet na to, ze kazda instance Lucene engine je narocna na zdroje a prilisSné
mnozstvi shardi muze vést az k nestabilité celého clusteru Elasticsearche, coz je pomérné obtizné
fesitelnd situace (vlastnd zkusvenostm )
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Elasticsearch storage tiering Vyse zminény storage tiering je jednou z dalSich velmi mocnych
vlastnosti Elasticsearche, kterd umoznuje ruznorodé skalovani nodu v clusteru a jejich vykont,
ulozist, aj. Kazdy tier ma specifické vyuziti, popsané v dokumentaci. Storage tiery neslouzi jen,
jako 1lozisté, ale zaroven je na né smérovan provoz, ktery upravuje nebo dotazuje dané indexy.
Postupné od ,, hot“ po ,,frozen “ tier dochdzi k presunu od maximalizace vykonu po minimalizaci
naroku na zdroje pii uchovavani ¢asovych dat.

= Content tier: Stroje v tomto tieru uchovavaji jiny typ obsahu, nez ostatni a to data, ktera
nemaji svuj zivotni cyklus.

= Hot tier: Stroje v tomto tieru uchovavaji indexy s ¢asovymi daty, které jsou nejnovéjsi a
nejcastéji pouzivané.

= Warm tier: Stroje v tomto tieru uchovavaji indexy s casovymi daty, které jsou starsi a méné
Casto navstévované oproti hot tieru.

= Cold tier: Stroje v tomto tieru uchovavaji indexy s casovymi daty, ktera jsou jesté starsi a
méné navstévovana a upravovand oproti dattim v cold tieru. Standartné v tomto tieru dochazi

s e

= Frozen tier: Stroje v tomto tieru uchovavaji indexy s Casovymi daty, kterd jsou nejstarsi
a jsou pouze vyjimecné dotazovana a jiz nejsou viubec upravovana. Tento tier jiz neudrzuje
dostupna vsechny data ihned, ale pouze na vyzadani, coz bézné trva nezanedbatelnou dobu,
ale zato diky mnoha mechanizmtm snizuje vyuziti prostfedki az 20x oproti warm tieru.[52]

Diky vsem témto vlastnostem dohromady jde o velice robustni nastroj pro reseni mnoha
problému témér neomezené velikosti. V praxi se vyuziva, jako souc¢ast nejen feseni pro sbér logi,
kterych tu nékolik popisuji, ale také jako fulltextovy vyhledavaci engine v Gitlabu[53] a mnoha
dalsich velkych projektech.

3.1.1.2 Logstash

Logstash[54] je néstroj, ktery zajistuje , server-side data processing”, aneb zpracovani dat, p¥iji-
manych do Elastic Stacku. Faze zpracovani dat Logstashem jsou celkem 3:

m Input: V této fazi dochézi k prijeti udédlosti z mnoziny moznych vstupt, mezi které patii
naptiklad beats, kafka, redis, syslog a mnoho dalsich.

m Filter: V této fazi dochazi k riznym zméndm, aby vyslednd udédlost ddvala smysl v kontextu
celého dalstho procesu analytiky, aj. Lze zde standardné pouzivat if .. else konstrukty.
Zaroven i v této fazi je nepreberné mnozstvi plugini pro zpracovavani udéalosti. Mezi nej-
znaméjsi patii grok, slouzici primarné k rozkladu zpravy podle specialni syntaxe na rtzné
pole, odpovidajici danému reguldrnimu vyrazu[55]. Mezi dalsi pati{ napiiklad date pro par-
sovani textového pole na datum, kterému rozumi Elasticsearch nebo mutate pro operace s
poli udélosti (jako napriklad prejmenovdni, priddni, odebrdni, aj.) nebo json pro zpracovani
pole typu text, které v sobé obsahuje JSON.

= Output: Posledni ze tretice je faze, kterd umoznuje prenaset data dale do infrastruktury.
Nejcastéji se zde pouziva elasticsearch plugin, ktery zapisuje data primo do Elasticsearche.
Existuje ale daleko vice vystupnich plugin;, jako kafka pro dalsi preposilani skrze frontu
zprav nebo pluginy mnoha dohledovych systémt, jako nagios, zabbix a mnoho a mnoho
dalsich. Pro debugovani vystupu je zde samoziejmé mozné vyuzit i plugin file nebo csv
nebo obdobné.

Diky moznosti rozsifeni za pomoci plugini je logstash velice mocny nastroj na zpracovani
logti. Zaroven je sice psany cCastecné v Javé, ale podporuje interpretaci Ruby kédu za pomoci
JRuby interpretoru, takze je mozné vyuzit oba jazyky. Dokonce Ruby lze pouzit i jako filter
plugin, kam lze vepsat piimo kdd, ktery bude nasledné interpretovan v JRuby.
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B Obrazek 3.4 Ukézka jednoduchého nasazeni Logstashe[@]

Data Source Logstash Pipeline

Elasticsearch

3.1.1.3 Kibana

Kibanaﬂ5—7h je nastroj pro vizualizaci dat ve webovém prohlize¢i a mé velmi tizkou integraci na
Elasticsearch. Jejim hlavnim tukolem je zprostifedkovavat agregovana data z Elasticsearche. Vse
okolo, jako sprava uzivatelskych uctt, sprava nastaveni kibany, aj. jsou uloZeny v Elasticsearchi.
Umoznuje vse mozné od zédkladniho zobrazeni dat a takzavného ,,live view* dat, pfichazejicich do
Elasticsearche, ptes zékladni grafy, mapy (spolecné s Logstash filter pluginem geoip, umzniugjicim

mapovat IP adresy z dat na souradnice, kam jsou registrovdny), aZ po strojové uceni v platinum
a vyssi licenci.

B Obrazek 3.5 Ukdzka Kibany z oficidlniho webu[&]
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3.1.1.4 Beats

Beats[] je rodina malych utilit, zaloZzenych na Go knihovné libbeat [@] Diky tomu, Ze jsou
napsané v Go jsou velice nendro¢né na zdroje, vuci vykonu. Proto jsou urceny pro béh na apli-
kacnich serverech, odkud sbiraji data a odesilaji do Elastic Stacku. Podporuji mnoho modult,
umoznujicich jednoduchy sbér dat z mnoha aplikaci, pfipadné i ze systému.

Diky knihovné libbeat vSechny beats podporuji vystupni moduly, které umoznuji vystup
odesilat do Elasticsearche, Logstashe, Redisu a RabbitMQ. Pro debugovani je mozno vyuzit jesté
vystup do konzole nebo do souboru. Zaroven podporuji mnoho véci, jako jednotnou konfiguraci
v podobé YAML souboru, preprocesory prijatych dat, které umoznuji jesté pred odesilanim dat
pridat néjakd metadata nebo predzpracovat odesiland data[60].
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Zakladni Beats jsou tyto:
= Auditbeat: Audit linuxovych servert - obdobné jako auditd[61]
= Filebeat: Sbér logi, zurnilu a pripadné naslouchdni na syslogu
= Functionbeat: Sbér dat z cloudovych prostredi
= Heartbeat: Monitoring dostupnosti sluzeb
= Metricbeat: Sbér metrik z infrastruktury, ostatnich beats, aj.
= Packetbeat: Monitoring sitového provozu
= Winlogbeat: Zaznamy udélosti ve Windows prostiedi

Ostatni beats existuji, jako komunitni, pripadné diky tomu, zZe jde o open-source projekt, lze
dopsat vlastni beat s vyuzitim knihovny libbeat nebo dopsat modul do jiz existujiciho beatu.

3.1.2 EFK Stack

EFK stack je alternativou pro ELK Stack, ktera je ale velice podobna. Alternativou je pouze v
oblasti sbéru a pfipadndm parsovani logi. Jde totiz o kombinaci ndstroju Elasticsearch (popsén
v kapitole )7 FluentD a Kibana (popséna v kapitole 3.1.1.3). Hlavnim rozdilem je tedy
FluentD vs. Logstash + Beats. Na toto porovnani se v této kapitole zamérim. Teoreticky totiz
jde provozovat FluentD soucasné.

3.1.2.1 FluentD

FluentD[62] je open-source nastroj pro sbér a preposilani logi. Pati{ mezi projekty CNCF (Cloud
Native Computing Foundation). Tento projekt je napsén plné v Ruby. Narozdil od Logstashe neni
pouze nastrojem pro server-side log processing, ale komplexnim néstrojem, ktery zajistuje i prenos
z klienta na server nebo dals{ véci. Zéroven neni koncipovdn na kompatibilitu s Beats (popsanych
v kapitole 3.1.1.4). Naopak je koncipovan tak, Ze infrastruktura bude generovat né&jaké logy, néjak
se dostanou do fluentd (syslog, soubory, docker discovery, zaroven je ptipraven pro Kubernetes,
aj.) a tyto logy budou routovany piimo do logovaci infrastruktury nebo do dalstho FluentD, které
bude fungovat obdobné, az na to ze vstup bude FluentD. Jde tedy o mozné zretézeni.

Jediné, s ¢im je FluentD kompatibilni je bratrsky nastroj FluentBit, ktery je napsan v C a je
s FluentD plné kompatibilni.

Pluginy: Stejné jako Logstash podporuje FluentD mnoho riznych pluginti. Tyto pluginy jsou
ale koncipovany daleko vice decentralizované. FluentD totiz funguje cely na bazi zpracovavani
JSONa. Pokud tedy nase aplikace ma mit integraci na FluentD, je nutné, aby plugin dokézal
prijmout log a idedlné jej v JSON formatu predat dale. Diky implementaci v Ruby je mozné
vyuzit, stejné jako u Logstashe parsovaci enginy, jako je grok.

Narozdil od Logstashe ve FluentD nefunguji zddné if .. else konstrukty, ale cely tok dat
je zaloZen na principu tagu a labelu.

O FluentD lze stejné jako o Logstashi Tici, ze ma nékolik oddélénych fazi zpracovani udalosti,
které slouzi ke specidlnim tuceltm:

= Source: V této fazi definujeme vstupy, které otagujeme a pripadné zparsujeme vestavénymi
pluginy, jako napf nginx nebo vyuzijeme napt parser grok. Z této faze vychazi jiz zpracovany,
JSON;, ktery s sebou nese tagy a ptripadné labely, podle kterych je dale rozponavan.

m Filter: V této fazi lze konfigurovat rizné transformace, filtrace a dalsi operace s uddlostmi.
Prikladem je tieba grep plugin, ktery funguje k filtraci, obdobné jako linuxovy grep.
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= Match: V této f4zi lze konfigurovat vystupy na zdkladé shody tagt / labeli. FluentD zde
dokonce podporuje i bufferovani do soubortt / do paméti pro pfipad né&jakého vypadku en-
dpointu, kam se data odesilaji. Lze tedy rici, Ze timto nahrazuje fronty zprav nebo Redis u
Logstashe.

Srovnani Logstashe s FluentD: Porovnani mezi Logstashem a FluentD je dohledatelych
mnoho. Pro ukézku zde uvadim obréazek 3.6, ktery popisuje zaklad. Jako dalsi rozdily lze uvést i
to, ze FluentD je psano v CRuby, které je narozdil od JRuby, ve kterém je psany Logstash, odleh-
¢enéjsi z duvodu absence Javy. Stejné tak lze podotknout, ze FluentD sice poskytuje vestavénou
vysokou dostupnost, ale u Logstashe toto neni prekdzkou. Lze u ného vyuzit napriklad Kafku
ve vysoké dostupnosti a vice nezavislych instanci Logstashe se potom muze délit o prichazejici
ZPravy.

B Obrazek 3.6 Zékladni srovndni FluentD a Logstashe[63]
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for Elastic Beats
reliability. for leafs.
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but hard to | Fluent Bit and
configure. | Fluentd
Forwarder for
leafs.

Kazdé reseni méa tedy své vyhody i nevyhody a je urceno do trochu rozdilnych prostredi. Na
druhou stranu maji mnoho spole¢ného a oba jsou to skvélé néstroje.

3.1.3 Graylog

Graylog[64] se od predchozich dvou TeSeni velmi 1lisi. Nejde totiz o sadu nastroju, kde by kazdy
zajistoval jeden kus prace, ale jde o jeden velky, open-source nastroj, napsany v Javé. Graylog
vyuziva dva databazové backendy:

= Elasticsearch: Popsan v kapitole 3.1.1.1) primarné vyuzivan pro uklddani dat a zaroven
vyuzivan, jako vyhledavaci engine.

= MongoDB: Dokumentovd NoSQL databéze, primarné vyuziviana jako tlozisté konfigurace
pro cely Graylog stack (v pfipadé HA nasazeni).

Diky tomu, ze Graylog vyuziva stejné, jako predchozi dvé feseni pro vyhleddvani a ukladani
dat Elasticsearch, mé velice podobé schopnosti vyhledavani a prace s velkym objemem dat.
Priméarnim rozdilem je tedy piijem a zobrazeni dat.

Prijem dat: Prijem dat je zajistovan mnozstvim plugind, které jsou bud jiz vestavéné v za-
kladn{ instalaci nebo je lze stdhnout a doinstalovat z Graylog Marketplace (https://community.
graylog.org/c/marketplace) nebo dokonce dopsat. Je tedy mozné vyuzit jak standardni pro-
tokoly, jako syslog nebo fronty zprdv, jako Kafka, aj. Zaroven ale existuji integrace s Beats
(popsény v kapitole 3.1.1.1).
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B Obrazek 3.7 Minimalni nasazen{ Graylogu[64]
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Marketplace: VysSe zminény marketplace neni urcCen pouze pro vstupni pluginy, ale i pro
vSemozné dashboardy a dalsi tzv. ,,content packy*. Je tedy pomérné snadné do Graylogu dodat
néjakou funkcionaitu, kterou jiz nékdo vytvoril, ale neni soucasti hlavniho balicku.

Zobrazeni dat: Graylog dokéze za pomoci Elasticsearche, svych pluginti a dalsich funkcionalit
vizualizovat data obdobné, jako Kibana. Nicméné nejde o obecny néstroj, ale o specializovany
nastroj pro sbér logu. Je tedy mozné, ze Graylog nebude mit tolik vizualizaci, jako Kibana, ale
urcité nejde o blokujici véc. Vzdy Ize do Graylogu pozadované vizualizace dodat - kdyz nijak
jinak, tak dopsanim.

Vizualizace dat prbiha u uzivatele v prohlizec¢i - Graylog je primarné napsan pro zpracovani
samotné logiky a s javascriptovym frontendem komunikuje skrze API.

Vystupy: I pfesto, ze je Graylog sim o sobé komplexnim fesenim, zajistujici centralizovany
sbér logt s mnoha dal$imi moznostmi, obsahuje i sekci ,, Output“. Lze tedy z Graylogu exportovat
data do dalstho Graylog clusteru, GELF formatu (popsdno niZe), TCP, UDP a mnoho dalsich
cest pro pripadnou dalsi integraci.

GELF: Mimo standardni zptisoby prenosu logl, pouzivané i jinde ma Graylog specializovany
format GELF, aneb ,, Graylog Extended Log Format®. Tento forméat byl vytvoren, jako ndhrada
syslog protokolu, ktery m& mnoho nevyhod a problému, kde nékteré z nich jsem popisoval v
kapitole [1.2. Jde o JSON format, ktery ma specificky format, popsany v dokumentaci Graylogu.
GELF zpravu lze poslat pomoci TCP, UDP i HTTP(S), jde tedy o velmi univerzilni, ale ne-
standardizovany zpusob prenosu udélosti. Jeho maximalni velikost byla rozsitena na az 65535
byt skrze UDP. Skrze dalsi protokoly se maximalni velikost miize lisit. Do zpravy se tedy vejde
narozdil od syslogu znac¢na c¢ast napriklad stacktrace z Javy nebo pythonu.
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B Vypis kédu 3.1 Priklad zpravy ktery je uvedeny v dokumentaci GELF formétu[@]

{
"version": "1.1",
"host": "example.org",
"short_message": "A short message that helps you identify what is going on",
"full_message": "Backtrace here\n\nmore stuff",
"timestamp": 1385053862.3072,
"level": 1,
"_user_id": 9001,
" _some_info": "foo",
"_some_env_var": "bar"
}

Lze si zde vSimnout rozdilu mezi povinnymi a nepovinnymi poli (povinnd nemaji na zacdatku klice
podtriitko) a stejné tak je zde ukdzdna podpora vicefddkovych logi.

Vysoka dostupnost: Vzhledem k tomu, Ze je Graylog postaven stejné jako Elastic Stack nebo
EFK Stack na Elasticsearchi, jako datab&zi, tak jeho zajisténi vysoké dostupnosti je obdobné.
Primarni rozdil je zde v tom, ze pro konfiguraci vyuziva dalsi databazi a to MongoDB. MongoDB
ale nativné také podporuje nasazeni ve vysoké dostupnosti a to at uz pomoci replica setu nebo
shardovéani, obdobné jako u Elasticsearche[66]. A nakonec i Graylog samotny podporuje nasazen{
ve vice instancich.

3.1.4 PLG Stack

PLG stack je od predchozich TeSeni velmi odlisny. Nejde o obrovské aplikace, napsané v Javé
nebo podobnych jazycich, ale jde o sadu t¥i pomérné mladych néstroju s velmi rychlym vyvojem.

3.1.4.1 Prometheus

Prvni pismeno predstavuje Prometheus. Prometheus je projekt, ktery vznikl v roce 2012 v
SoundCloudu a je teprve druhym projektem inkubdtoru CNCF, hned po Kubernetes. Tento
nastroj je primarné uréen se sadou mnoha a mnoha svych exportert (ndstroji, zajistujicich ex-
port dat, rizngm zpusobem a zpristupniujicich je Prometheu skrze HTTP(S)) k velmi ¢astému
sbéru metrik.

S ohledem na skutec¢nost, Ze nejde o nastroj, ur¢eny ke sbéru logti, nebudu se jim vice v této
praci zabyvat.

3.1.4.2 Loki

Loki[67] je spolecné s Promtailem (jde wvpodstaté o jeden projekt, Promtail popsin v kapitole
3.1.4.3) velice mlady projekt, ktery byl ozndmen teprve v roce 2018. Je to horizontalné skilo-
vatelny, multitenantni systém pro agregaci logti, inspirovany ve zna¢né mire Prometheem. Je
vyrazné orientovany smérem do cloudu, tudiz mezi jeho hlavni vyhody patii kompatibilita s
cloudovymi, objektovymi ulozistmi, jako jsou GCS, AWS S3 a dalsi.

Césteénym problémem je, kdyz Loki neprovozujeme v cloudu. Zptisob jednoduchého ulozeni
dat na souborovy systém zamezuje jakémukoli skdlovani. Je ale samoziejmé mozné vyuzit Ceph
a jeho S3 API[7 piipadné Cassandra DB nebo néjaky distribuovany souborovy systém. Ukl4-
dani vétsiho mnozstvi dat na souborovy systém EXT4 (ktery je nejpouzivanéjsi v Linuzovych
systémech) byl dokonce v drivéjsich verzich problém, dokud nedoslo k pridani moznosti zvétsit
velikost jednoho souboru[69].

Vyhodou Loki je jeho moZnost spusténi stejné bindrky (napsdno v Go, takzZe vistupem je
bindrka, prakticky bez jakychkoli zdvislosti, jako u Javy JRE, apod.), jako monolitické aplikace
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a stejné tak jako microservice. Loki m4 mnoho modult (viz. obrézek @) a staci v konfiguraci
konkrétni instance nastavit, zda se maji spoustét na této instanci vSsechny moduly nebo jen
néjaky konkrétni.

B Obrazek 3.8 Architektura Loki]
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3.1.4.3 Promtail

Promtail je soucasti projektu Loki a je uréen ke sbirani logii riznymi zptisoby a odesilani skrze

HTTP(S) API do Loki, obdobné, jako naptiklad Beats (popsangch v kapitole|3.1.1.4). Jde o velice

odlehéenou aplikaci, napsanou v Go, diky ¢emuz obdobné, jako Beats nemé zadné zavislosti.
Umoznuje nékolik zpusobt vstupu logu a to sice:

= File target discovery: Logy ze soubort v dané cesté

= Kubernetes discovery: Integrace s Kubernetes, obdobné jako Beats nebo FluentdD
= Journal scraping: Shér logt z Linuxového Zurnalu

= Windows event log: Sbér logli z windowsiho logu udalosti

= Geceplog: Shér logt z Google Cloud Platform

= Syslog receiver: Sbér logt ze syslogu (kompatibilni pouze s RFC 5424)

= Kafka: Sbér udélosti z fronty zprav Kafka

= GELF: Integrace s Graylogem (popsdn vgse v ) a jeho GELF formatem

= Cloudflare: Sbhér logi z Cloudflare
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Promtail / Loki ptivodné nepodporovalo vicetddkové zdznamy, coz byl pomérné zdsadni pro-
blém, ktery byl vyfeSen az v poslednim ptl roce (konec roku 2021, zacdtek roku 2022)@] m]
Pro Mnoho programovacich jazykt jde totiz o velmi dilezitou moznost, jak odeslat stack trace
nebo dalsi typy zdznamii.

3.1.4.4 Grafana

Grafana[@] je multiplatformni, vizualiza¢ni a analyticky nastroj, ktery je napsdn v kombinaci
Javascriptu (konkrétné v jeho nadstavbé TypeScript) a Go. Jde tedy jako u zbytku stacku o
velice rychly néstroj. Grafanu je mozné provozovat jak on-premise, tak vyuzit Grafana Cloudu,
coz je provoz grafany, jakozto sluzby.

Grafana je postavena, jako podporujici rozsifitelnost pluginy a takzvanymi ,,data sources” -
neboli zdrojemi dat, nad kterymi bude vizualizace provadéna. Diky oblibenosti grafany bylo jiz
napsano obrovské mnozstvi plugini a data sources pro mnoho uziti.

Mezi nejzajimavéjsi data sources diky kterym je Grafana velice multifunkénim nastrojem pro
vizualizaci a analytiku patfi napriklad:

= Prometheus, InfluxDB, OpenTSDB: Casové databaze pro metriky
= Loki, Elasticsearch: Logovaci a dokumentové databéze

m PostgreSQL, MySQL, MSSQL: SQL databaze

= Jaeger, Zipkin, Tempo: Trasovaci nastroje

= Google cloud, CloudWatch, Azure Monitoring: Monitorovani cloudu

. a mnoho dalsich

B Obrazek 3.9 Ukdzka integrace nastroju od Grafana Labs]

Compose and scale observability with one or all pieces of the stack

49 Grafana
ORON , e
W API % Plugins oo Dashboards Your observability
(CRE< . 1005 wherever you need it
0 Alerts @) Usage insights
Cloud
[ Reports & Governance
Applications Self-managed
= Metrics [E Logs
Infrastructure (@)
& vmware

Grafana mimo jiné podporuje i alerting, takze spolecné s velice rozmanitymi data sources je
mozné monitorovat a upozornovat na obrovskou skalu potencialnich problémi.

Licencni politiky Jde o open-surce platoformu, ktera ale ma jako mnohy dalsi software nékteré
funkcionality dostupné az v Grafana Enterprise. Jde primarné o dalsi véci typu prihldseni pomoci
SAML (OAuth2 podporuje jiz ve free licenci), enterprise data sources / pluginy, jako napiiklad
SAP HANA nebo AppDynamics data sources, ale také zjemnéni piistupovych prav, synchronizace
skupin / tymi z externich servert identit, support, a dalsi.
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Priuzkum trhu

Vysoka dostupnost Pokud chceme provozovat v on-premise prostiedi Grafanu ve vysoké
dostupnosti, tak je zapotrebi zajistit néjaky databazovy backend s vysokou dostupnosti. Grafana
ve vychozim stavu vyuziva SQLite3 databazi, ale lze vyuzit jak MySQL, tak PostgreSQL, které
obé podporuji nasazeni ve vysoké dostupnosti.

3.2 Finalni vybér

Jako findln{ feSeni k dalsimu testovdni a ndvrhu implementace byl vybrén ELK Stack / Elastic
Stack (kapitola 3.1.1), Graylog (kapitola |3.1.3) a PLG stack (kapitola 3.1.4). EFK Stack byl
vytazen pro velkou duplicitu s ELK Stackem a horsi , uéici kiivku* a z divodu chybéjicich
if .. else konstruktim, které jsou nahrazeny tagy. Logstash mne také zaujal moznosti vice
oddélenych pipelines - asi idedlnim pristupem je co vstup, to separatni pipeline.

Vsechny systémy, které byly popsany v této kapitole jsou velice kvalitni kusy software, kde
volba ani jednoho nebude zédsadnim problémem. Rozhodl jsem se je ale blize srovnat a otestovat
v realném prostiedi.




Kapitola 4

Podrobné srovnani

V ramci podrobného srovnani se budu vénovat jednak srovnani splnéni funkénich a nefunkénich
poZzadavku (tabulky a [2), ale i jednoduchosti zajisténi téchto pozadavki. Vétsina open-
source nastroju je sice vybornd, ale je potfeba k nim dodat dalsi open-source software, jako na-
priklad keepalived zajistujici VRRP, Kubernetes pro provozni prostiedi, zajistujici orchestraci
mikroservis nebo dal${ néstroje, jako né&jaky OAuth2/OIDC provider nebo alespori HTTP(S)
proxy, jako tfeba nginx, apache2 nebo trafeik.

Budu se zde vénovat jen 3 ze 4 vyse popsanych. Toto bylo vysvétleno v kapitole .

4.1 Srovnani splnéni funkénich pozadavku

B Tabulka 4.1 Splnéni funkénich pozadavka na systém

Funkéni pozadavek z kapitoly 2.1 ELK 3.1.1 | Graylog 3.1.3 | PLG 3.1.4
2.1.1) Podpora viceprotokolového logovani v v v
2.1.2 Pristupnost pres webové rozhrani v v v
2.1.3 Pristupnost pres API v v v
2.1.4 Podpora zalohovani, pripadné verzovani v v v
konfigurace

2.1.5 Podpora uzivatelskych ucta, roli a prav v v v
2.1.6) Podpora zobrazovani prijatych logi v v v
2.1.7 Podpora filtrace prijatych loga v v v
2.1.8 Podpora vizualizace nasbiranych dat v v v
2.1.9 Podpora néjaké formy retence dat v v v

Podpora viceprotokolového logovani VsSechna vyse zminénd feseni podporuji prijem logt
skrze syslog protokol (minimdlné RFC 5424, popsano v kapitole ) a logtl, které aplikace
zapisuje do souboru. Zaroven kazdé z feseni podporuje néjakou formu prijmu logti pomoci HTTP
APT a piipadné i front zprav.
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Podrobné srovnani

Pristupnost pres webové rozhrani Vsechna vyse zminénd feseni podporuji pristup pres
webové rozhrani. U Graylogu je to jeho javascriptovy frontend. U Elastic stacku je to Kibana. U
PLG stacku je to Grafana.

Pristupnost pres API VsSechny vyse zminéna feSeni podporuji pristup skrze API. Néktera
dokonce hned na nékolika mistech. Napriklad u Elastic stacku fesi vSechna prava primo Elastic-
search, je tedy mozné pristupovat napiimo k nému. U ostatnich feseni toto 1ze primarné zpro-
stfedkované, skrze Grafanu nebo Graylog. Je vSak mozné pro administratorské zasahy vyuzit i
API Loki nebo Elasticsearche pod Graylogem naptimo.

Podpora zalohovani, pripadné verzovani konfigurace Elasticsearch, Logstash, Beats,
Prometheus a Loki se konfiguruji primarné z textovych soubort, které lze jednoduse verzovat i
zélohovat.

Stejné tak Grafana podporuje ¢astecné verzovani konfigurace skrze specialni slozku. Zbytek
konfigurace aj. uklada Grafana do databéze, kterou je ve vychozim nastaveni SQLite3, ale pod-
poruje i PostgreSQL a MySQL, jak byo vyse zminéno. Tyto databdze 1ze jednoduse zalohovat,
nikoli ale smysluplné verzovat.

Kibana a Graylog sva nastaveni uklddaji do Elasticsearche, respektive MongoDB, které nelze
tak dobfe verzovat. V tento moment je vyhodné vyuzit zdlohovani databazi a v pripadé potieby
porovnavat jejich textovou podobu.

Podpora uzivatelskych uctd, roli a prav Elastic stack podporuje jednotné nastaveni uzi-
atelskych roli a prav v Elasticsearchi, proti kterému se vsechny operace bézné provadi.

Graylog si Tesi vlastni uzivatelské ¢ty a pravovy model nad daty, ktera sice jsou uloZena v
Elasticsearchi, ale je k nim pfistupovéano pod jednim nebo zaddnym uzivatelem (zélez{ na nastaveni
Elasticsearche).

Loki a Prometheus stadnardné nefesi zddnou autentizaci, vyjma HTTP basic authentication
pro zamezeni pristupu k datim. Grafana nad témito , data sources* vytvaii uzivateli a pripad-
nych tymu, kterym zpfistupnuje v rolich Administrator, Editor nebo Viewer urc¢ité tzv. organi-
zace. V enterprise verzi podporuje i néjakou formu RBAC podle popisu.

Podpora zobrazovani prijatych logii Vsechna vyse zminénd reSeni podporuji rezim zobra-
zeni prijatych zprav. Tyto zpravy jsou ale velice Casto jiz rozlozené na jednotlivé pole z divodu
moznosti pokrocilejsi prace nad daty.

Podpora filtrace prijatych logi Elastic stack a Graylog podporuji filtrovani diky tomu, Ze
Elasticsearch podporuje Lucene dotazy a Kibana jej jesté obaluje KQL.

PLG stack podporuje vlastni filtra¢ni nastroje, jakymi jsou dotazovaci jazyky PromQL pro
Prometheus a LogQL.

Podpora vizualizace nasbiranych dat Vsechna vySe zminéna feseni obsahuji podporu vi-
zualizace dat.

V Graylogu je to jeho Graylog Web UI, v Elastic stacku je to Kibana a v PLG stacku je to
Grafana.

Podpora néjaké formy retence dat Elasticsearch obsahuje takzvanou ILM, aneb ,Index
Lifecycle Management®, coz je moznost, jak definovat odrotovavani indexu do starsich fazi a jako
posledni je delete phase, kterd je pro odstranovani dat ze stacku.

U PLG stacku je to tak, ze Prometheus neni urc¢en pro dlouhodobé ukladani dat, tedy vyza-
duje nastaveni o poc¢tu dni nebo velikosti dat, které ma ukladat (a zbytek automaticky maze).



Srovnani splnéni nefunkénich pozadavki

Loki také podporuje nastaveni retence dat, ikdyz jej standardné nevyzaduje. Je tedy pouze vo-
litelna.

4.2 Srovnani splnéni nefunkénich pozadavku

B Tabulka 4.2 Splnéni nefunkénich pozadavki na systém

Nefunkéni pozadavek z kapitoly \B ELK 3.1.1 | Graylog 3.1.3 | PLG ‘3.14
2.2.1) Podpora on-premise provozu v v v
2.2.2 Podpora horizontalni i vertikalni skalova- v v v
telnosti

2.2.3 Podpora vysoké dostupnosti feseni v v v
2.2.4 Podpora prace s velkym mnozstvim za- v v v
znamu

2.2.5 Snadna udrzitelnost softwarového reseni v v v
2.2.6/ Snadna rozsititelnost softwarového reseni v v v
2.2.7 Zabezpecend komunikace pres vsechny ex- v v v
terni kanaly

m Bezplatny provoz alespon pro testovani v v v
funkcionalit

Podpora on-premise provozu Vsechna vyse zminénd feseni jsou distribuovana pod licenci,
umoznujici tento kus software volné stahnout nebo pristoupit k jeho zdrojovému kédu a nasadit
pro vlastni / komer¢ni potfebu. Elastic license 2.0 (ELv2) ale neumoziiuje provozovat jakékoli
soucasti Elastic Stacku, jakozto sluzbu pro treti strany. Nemuzeme tedy hostovat Elastic stack
pro dalsi spole¢nosti.

Podpora horizontalni i vertikalni skalovatelnosti VsSechna vyse zminéné feseni podporuji
horizontalni skdlovani a to at uz nasazenim vice instanci Elasticsearche, Kibany, Graylogu nebo
MongoDB, a nebo nasazenim Loki v mikroservisnim rezimu, kde je pak mozné kazdy modul
naskalovat dle potieby.

PLG stack k horizontalnimu skalovani potiebuje jesté distribuované tulozisté, jako je napf.
CassandraDB, které pak odbouré i zminovany problém s vertikdlnim skalovanim.

Ostatni sluzby jsou zalozZeny prevazné na Javé, kterd si poradi s pridavanim RAM a CPU
vykonu az do velmi vysokych hodnot.

Podpora vysoké dostupnosti feseni Vsechna vySe zminéna feseni lze nasadit ve vysoké
dostupnosti. Elasticsearch, MongoDB, CassandraDB a maji nativni podporu nasazeni ve vysoké
dostupnosti.

Kibanu, Grafanu a Graylog lze bez problému také nasadit ve vysoké dostupnosti, jen mezi
nimi a uzivatelem bude potieba nasadit néjaky loadbalancer / http proxy, jako napiiklad nginx s
keepalived pro VRRP, prfipadné anycastovani provozu na trovni infrastruktury. S Logstashem
je to uz ale o trochu horsi. Lze jej nasadit ve vice instancich a pfed ného postavit napriklad
Kafku nebo Redis ve vysoké dostupnosti, které zajisti preddvani zprav vice instancim, nicméné
zadna nativni podpora pro clusterizaci neexistuje.
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Podrobné srovnani

Pro zajisténi vysoké dostupnosti Loki je zapotiebi také minimalné HTTP load balanceru, plus
nasazeni v mikroservisnim rezimu[75], ke kterému je tfeba pravé napf. zminénd CassandraDB.
Zaroven jde o cloudové orientovany software, takze pro jeho nasazeni jsou idealni Kubernetes,
zajistujici orchestraci zminovanych mikroservis.

Podpora prace s velkym mnozstvim zaznamai Vsechny vyse zminéna feseni jsou pripra-
veny na praci s velkym mnozstvim dat. Kromé PLG stacku je pod ostatnimi fesenimi Elastic-
search, ktery je na tento tkol primarné uréen. Nedélaji mu problémy miliardy zdznamu i fadove
vice. Je tfeba ale myslet na opatrnost s poc¢tem shardi, zminénych v kapitole 3.1.1.1.

Loki s Promtailem zvlddnou také zpracovavat obrovské mnozstvi zaznamu. Prii vyvoji PLG
stacku je celkové kladen velky diraz na vykon sluzeb vs. mnozstvi zpracovanych dat.

Snadna udrzitelnost softwarového reseni Vsechna vyse zminénd feseni jdou s vyvojem
rychle dopfedu a vzhledem k tomu Ze jde o Spicku v takhle dulezitém odvétvi, neni tfeba se bat
blizkého zéniku / opusténi projektu vyvojari. PLG stack dokonce pochédzi z inkubdatoru CNCF,
stejné jako dnes nejpouzivanéjsi orchestrator kontejnert, Kubernetes.

Snadna rozsiritelnost softwarového reseni Vsechna vyse zminéna feSeni podporuji mnoho
formati, jakymi lze logy sbirat, procesovat, aj. Je tedy velice jednoduché rozsitit dané prostredi
o dalsi formét zprav nebo dalsi misto, odkud budou logy pritékat.

Zabezpecena komunikace pres vsSechny externi kandaly Vsechna vysSe zminénd rfeSeni
podporuji komunikaci skrze HTTP, které bud dokazi samy nebo s pomoci jakékoli HTTP(S)
proxy obalit do Sifrované komunikace. Logy lze také prijimat nejednim zabezpeenym kanalem
(pripadné s pomoci néjakého zabezpecent fronty zprdv, aj.).

Podpora http basic authentication nebo lepsi je zde také podporovana vsude.

Bezplatny provoz alespon pro testovani funkcionalit Vsechna vyse zminéna reseni pod-
poruji bezplatny provoz dokonce i pro mnoho produkénich nasazeni.



Kapitola 5

Testovacl nasazeni

V ramci testovactho nasazeni jsem testoval vsechna tii feSeni. Ani jedno z feSeni ale nebylo
nasazeno ve vysoké dostupnosti z divodu omezeni komplexity.

Jako zdroj dat jsem vyuzil data ze switchi, které jsou umistény v ramci Dejvické budovy
Fakulty elektrotechnické, virtualizace, VPN koncentratoru aj. Tato data byla pfijimana pomoci
programu rsyslog, ktery umoznuje logy jak zpracovat, tak preposlat dale ve formatu, ktery
odpovida syslog protokolu podle RFC 5424[18].

Tato data byla preposilana jak do Graylogu, tak do Elastic stacku a také do PLG stacku. Z du-
vodu jednoduchosti nasazeni byla vyuzita pouze jedna instance Elasticsearche, ktera obsluhovala
Elastic stack a zaroven Graylog. Zaroven nebyly aplikovany vsSechny bezpecnostni mechanismy
Elasticsearche, které by jinak byly zapotiebi - to jak komunikace po HTTPS, tak uzivatelské
ucty a role.

Vsechna reseni dokézala spravné prijmout syslog zpravu, podle standardu RFC 5424. Daleko
vétsi problém ale nastal, kdyz jsem chtél nad logy délat néjakou formu analytiky. Obsah zpravy
ve vSech systémech zistava nezpracovany. Toto je zpusobeno tim, Ze obsah zpravy neni nijak
standardizovan a je tedy zapotiebi pro kazdy typ aplikace nebo zatizeni nastavit vlastni zpracujici
pipeline.

Pro ukédzku zde uvedu nékolik zprav z ruznych zatizeni:

B Vypis kodu 5.1 Priklad udalosti z Cisco switche

Jun 10 10:06:23.305: }LINEPROTO-5-UPDOWN: Line protocol on Interface
— GigabitEthernet1/0/7, changed state to down

B Vypis kodu 5.2 Priklad udalosti ze SoftEther VPN koncentratoru

[zeu1/VPN] (2022-06-10 10:06:28.585) <SERVER_LOG>: Connection "CID-12558765" connected
< using Virtual Hub Admin Mode. The name of the Virtual Hub is "DEFAULT".

B Vypis kédu 5.3 Priklad uddlosti z VSphere

Event [12632970] [1-1] [2022-06-10T10:06:31.454337Z]
— [vim.event.UserLogoutSessionEvent] [info] [VSPHERE.LOCAL\Administrator] []
— [13652979] [User VSPHERE.LOCAL\Administrator©192.168.150.172 logged out (login
< time: Friday, 10 June, 2022 10:06:31 AM, number of API invocations: 1, user
< agent: Go-http-client/1.1)]

Jak lze vidét na ukézkach, tak kazdy systém si obsah zpravy strukturuje jinak. Dokonce v
ramci produktt od VMware jsem nalezl, ze dokonce existuji rtizné struktury obsahu uddlosti
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Testovaci nasazeni

v ruznych modulech. Pokud je tedy v ramci néjaké virtualizace nasazeno nékolik produkti od
VMware, muze dojit k nutnosti zpracovavat udalosti na zakladé jednotlivych modulu.
Lze tedy zvolit 2 pristupy a to:

1. Neresit parsovani: Toto feSeni je vcelku jednoduché a umoznuje na zakladé regularnich
vyrazi, metadat, aj. stale filtrovat prijaté logy a zaroven velice rychle skalovat pfes rtzné
aplikace

vvvvvv

predeslé, nicméne dovoluje vyuzit naplno silu vyhleddvacich engint, jako Elasticsearch, ktery
je pouzit pro 2 ze 3 vybranych feseni. Tieti vybrané feSeni dokonce nedovoluje parsovat
nijak lépe zpravu, pokud nejde o JSON nebo o key-value format, coz jej znacné omezuje.
Na druhou stranu tento pi¥istup v kombinaci s dotazovacim jazykem LogQL[76] z ného déld
bleskové rychly systém pro spravu logti vhodny do nékterych typt nasazeni.

B Vypis kédu 5.4 Priklad strukturované key-value udélosti z Promethea

t5=2022-06-10T11:00:02.280Z caller=head.go:1009 level=info component=tsdb msg="WAL
< checkpoint complete" first=15353 last=15354 duration=1.20098403s

V ramci testovaciho nasazeni jsem déle zjistil, Ze problém s parsovanim resi Graylog Market-
place (https://marketplace.graylog.org) jen velmi omezené, protoze napiiklad pro VMware
sice existuje content-pack, ale s velice neobecnym nastavenim, spiSe dochazi k problémtm typu
kolize porttu s jinymi inputy, problémy s kolizemi pipelines, aj.

Doslo dokonce k tomu, zZe kdyz jsem na jednom portu prijimal vSechny vyse zminéné zdroje
udalosti, tak nebylo jednoduse mozné vysvétlit Graylogu, aby ruzné patterny neprijimaly vse,
ale jen data na zdkladé jinych poli nebo metadat (napr.: if src_ip == "1.1.1.1" { ... }).
Bylo tedy zapotiebi rozdélovat vstupy nebo spravné poskladat patterny, aby nedochézelo ke
kolizim a nakonec dat néjaky obecny pattern, ktery prijme vse.

V Elasticsearchi je primarnim problémem to, ze Logstash nepodporuje syslog podle RFC
5424[18], ale jen podle obsolete RFC 3164[16]. Toto bylo vyfeSeno pomoci utility Filebeat (z
rodiny Beats), kterd podporuje 3 formaty: r£c3164, rfc5424 a auto, ktery automaticky detekuje
format (je to i vychozi volba).

Utilita Filebeat tedy muZze naslouchat na TCP / UDP a preddvat logy bud pfimo do Elastic-
searche nebo skrze Logstash, ktery muze provadét dalsi zpracovani.


https://marketplace.graylog.org

Kapitola 6
Finalni vybér a navrh
implementace

Jako vitéze jsem vybral Elastic Stack, ktery je velice robustnim a schopnym fesenim pro sbér a
zpracovani aplika¢nich a infrastrukturnich logu. Toto feseni bylo vybrano na zdkladé predchozich
kapitol, kde jsem prozkoumal trh, vybral mozné kandidaty a nakonec jsem mél vSechna 3 mozna
feseni nasazené v testovacim rezimu.

Hlavnim divodem k findlnimu vybéru byla robustnost feseni a zaroven nejvyssi moznost
prizpusobeni zpracujici pipeline a podpirné infrastruktury Beats. Zaroven Kibana je velmi mocny
nastroj, umoznujici mnoho véci od online streamingu logii, pfes mnoho a mnoho typt grafi a
map po dashboardy s live filtracemi.

Mimo tyto funkcionality Elastic stack disponuje mnoha funkcemi, které ale jiz nejsou dostupné
pod béznou licenci, ale jsou prekryty enterprise licenci, jejiz cenu neznam. Témito funkcionalitami
je napriklad STEM nebo strojové uceni. Licenci je ale mozné zakoupit kdykoli.

Jako posledni vyhodu bych zde vyzdvihl vydavani releast v prostfedi Elastic Stacku. Vzdy,
kdyz vychazi release, tak vychazi u vSech udrzovanych soucasti nardz. Timto je umocnéna kom-
patlbilita jednotlivych komponent stacku.

PLG stack byl vyfazen z duvodu toho, Ze jde o velmi odleh¢eny ekosystém, ktery se rychle
vyviji, ale stdle mnoho véci neni schopen tesit a je koncipovan vice do cloudového prostredi.

Graylog byl vyfrazen z toho duvodu, ze ma horsi zpracujici pipeline a sice ma nativni inte-
graci s Beats, ale nejde o soucast Graylog ekosystému, ale o externi utility. Dédle aktualni verze
Graylogu (verze 4.53.x¢) dle dokumentace podporuje Elasticsearch verze nizs$i nez 7.11, kterd v
sobé nema opravenou verzi knihovny log4j2 vici prosincovym, vaznym log4j2 zrani-
telnostem[@’] (pocinaje CVE-2021-44228 s pokracovdanim pres nékolik dalsich CVE). Jde
tedy o pomérné problematicky kus software, co se tyce bezpecnosti, kdyz jeho hlavni databéze
nemuze byt upgradovina na novéjsi verzi nez takovou, kterd je rok a pul stard (verze 7.10.2[79])
a zranitelnd velice zndmym ttokem se skére zavaznosti 10 z 10 (CVSS 3.x).

6.1 Navrh implementace
Pro splnéni funkénich a nefunkénich pozadavkt na nasazeni Elastic stacku je zapotiebi priméarné

zajistit vysokou dostupnost Elasticsearche. Toho 1ze dosdhnout pfi minimalné 3 strojich v clus-
teru. Elasticsearch standardné vytvafi indexy s number_of _replicas: 1, coz znamend zZe kazdy
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index je jednou replikovan na dalsi stroj - je tedy ve dvou kopiich. Z definice vysoké dostupnosti
tedy vychazi, ze potfebujeme vice jak 2 stroje, abychom byli imunni proti vypadku néjakého
stroje (bez ztrdty zdravi clusteru nebo vikonu,).

Aby byly Kibana a Logstash nasazené ve vysoké dostupnosti, je idedlni je spustit na vSech 3
strojich, spolecné s Elasticsearchem. Mezi uzivatele a Kibanu lze postavit keepalived, zajistujici
VRRP (,plovouct IP adresu®) a HT'TP proxy, jako napfiklad nginx nebo haproxy.

Jak bylo zminéno vyse, tak Logstash nepodporuje nativné vysokou dostupnost, takze je za-
potfebi nasadit mezi ného a zdroje dat néjakou frontu zprav nebo vyuzit zminéné keepalived.
Vyuziti Apache Kafka ve vysoké dostupnosti ma za efekt jesté schopnost rozlozeni zatéze mezi
Logstashe. Kafka potrebuje pro vysokou dostupnost také 3 stroje, kvili replika¢nimu faktoru,
stejné jako Elasticsearch. Je tedy zdhodno, aby také bézela na vsech 3 strojich.

Pro sbér logi ze syslogu lze vyuzit keepalived a na kazdém stroji Filebeat, naslouchajici
na syslog portech, pfipadné v kombinaci s rsyslogem pro archivaci logti do soubori (pokud ji
checeme).

Pokud tedy nasadime takto 3 identické stroje s:

= Keepalived pro VRRP

= Beats pro pfijem logt pomoci syslogu (podporuje narozdil od Logstashe prijem podle obou

RFC)
= Apache Kafka jako frontu zprav ve vysoké dostupnosti
= Logstashem pro zpracovani logu
m Elasticsearchem jako hlavnim motorem celého clusteru
= Kibanou jako vizualiza¢nim néstrojem
= Nginxem nebo HAProxy jako HT'TP loadbalancerem

= ... a nejlépe Ansiblem nebo SaltStackem nebo jinym IaC néstrojem pro konfiguraci

tak dosdhneme kyzeného vysledku velmi schopného ekosystému pro sbér infrastrukturnich a
aplikacnich logii ve vysoké dostupnosti se vSemi funkcionalitami, které byly posbirany béhem
psani této préce.

Zaroven pri nasazeni 3 identickych stroju bude cluster imunni vypadku jakéhokoli stroje, bez
vyjimky.

Kdekoli v infrastrukture miizou samoziejmé bézet dalsi fronty zprav nebo Redis, které budou
poskytovat data Logstashi a tplné obejdou Kafku a dalsi podptrné sluzby uvnitf clusteru, ale to
uz zélezi na pozadavcich a moznostech zafizeni, ze kterych se budou sbirat logy. Tato moznost
se muze napiiklad hodit v dnes modernim IoT.

Posledni véc, kterd v navrhu nebyla zminéna je sbér dat napriklad ze souboru, které lezi
na serverech v infrastruktufe nebo aplikaci, jako je Docker, piipadné jinych, které loguji na
standardni (chybovy) vystup. Pro tuto moZnost a ptipadné i dalsi je tu samoziejmé piipravena
podpora spusténi Beats na aplikacnich serverech nebo preposilacich uzlech. Tyto Beats pak
budou odesilat logy pfimo do Kafky, umisténé na logovacim clusteru (nikoli pres syslog nebo
dalsi protokoly).



Odhad finan¢ni a ¢asové naroc¢nosti implementace

6.2 Odhad financ¢ni a casové narocnosti implementace

Financ¢ni a ¢asova naro¢nost velmi zalezi na celkovych potrebéach firmy a rtiznorodosti implemen-
tace. Jde ale shrnout do nékolika bodi, ze kterych bude jiz vypocet daleko presnéjsi. Odhady
jsou pocitany na administratora, ktery jiz Elastic Stack néjakym zpiisobem chape. Nasazeni bez
jakékoli znalosti je samoziejmé zatizené ¢asem, potfebnym k nauceni se vSech technologii s tim
spojenych.

= Nasazeni Elasticsearche, Logstashe a Kibany v HA: Do cca 3 MD, s tim, Ze je zapotTebi
nejdrive nasadit Elastic Stack s komunikaci pomoci HTTPS, spusténim autentizace a az
poté je mozné Tesit spojeni s dalsimi ¢astmi stacku. Doporucuji pii tomto nasazeni vyuzit
monitoring sebe sama v ramci Elastic Stacku.

= Nasazeni Kafky v HA: Max 1 MD, spise méné

= Nasazeni zbytku stacku: Jde o Keepalived, Nginx nebo HAProxy. S tim spojené véci jako
HTTPS / Syslog certifikdty, aj. Toto zabere fadové do 1 MD

m [aC: Automatizace konfigurace a udrzovani infrastruktury velmi zélezi na zkuSenostech s
automatiza¢nimi nastroji, jejichz ucici kiivka je velmi piijemnda. Odhaduji maximélné zdvoj-
nasobeni casu, ktery by zabralo ruéni nasazeni, zminéné v bodech vyse. Vyhodou je ale
sebedokumentujici vlastnost a moznost udrzovat infrastrukturu neustale konzistentni.

= Monitoring: Pokud nepijde o vastni monitoring sebe sama v Elastic Stacku, tak pujde o
maximélné 2 MD. Vyuziti pouze vlastnitho monitoringu nedoporucuji a to hned z mnoha
davoda. Primarné: kdyz se Elastic stack néjak fatdlné rozbije, nefekne vam to - bude totiz
rozbity.

= Nastaveni nového vstupu: Tato sekce popisuje nastaveni nového typu vstupu. Tim je
myslo napiiklad novy typ zarizeni, nikoli , dalsi kus Cisco switche, kterych mame jiz 100 v
budové*. Toto muze zabrat az nékolik MD na typ vstupu, ale vétSinou jde pouze o jednotky
hodin.

Kdyz sesumarizuji body, sepsané vyse, tak toto reseni miize byt velice robustné sestaveno
za jeden az 2 tydny administratora na plny tvazek s implementaci zéakladnich vstupi, jako jsou
naptiklad sifové prvky.

Co se finan¢ni narocnosti tyka, tak pro zakladni sbér logi a pripadné tvorby grafii nad
nimi je zapotfebi pouze 3 instanci néjakého linuxového stroje. Pokud neptijde o virtualni stroje,
uvnitt jiz existujici virtualizace nebo privatniho cloudu, bude zapottebi opatiit tyto stroje. Stroje
nepotiebuji zadné sdilené ulozisté, ale musi mit kazdy idedlné svou SSD storage.

Investice do tohoto hardware lze tedy odhadnout od cca 200 000 K¢ do nékolika milionu. Zalezi
na pozadovaném vykonu stroji. Vzdy ale doporucuji skalovat spise horizontalné, nez vertikalné.
To z toho divodu, ze je vzdy rychlejsi zotaveni po vypadku jednoho mensiho stroje, nez jednoho
obfiho, udrzujiciho tretinu dat, kterych bude fadové vice nez jednotky terabajtii.
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34 Finalni vybér a navrh implementace

Dalsi finanéni naroky mohou byt za licence, jejichZz cenu jsem nezjistoval a to z duvodu
nutnosti poptavky u obchodnika Elasticu. Licence je zapotiebi pro mnoho véci, popsanych na
https://www.elastic.co/subscriptions. Nékteré ale stoji za zminku i zde:

= Jakakoli podpora SSO: A to jak login pomoci SAML, OIDC a Kerberos, tak pomoci LDAP,
PKI nebo Windows ActiveDirectory. Toto je ale ¢asto feSitelné serverem pro spravu identit,
ktery synchronizuje ¢ty a hesla i do Elasticsearche.

= Alerting: A to vSechny typy alertingu, jako Slack, Teams, Email, aj. kromé zapisu do indexu
a do server logu.

m Strojové uceni: Vyuzitelné pro detekci anomalii a mnoho dalsiho.


https://www.elastic.co/subscriptions

Kapitola 7

Zaver

Cilem této bakaldrské prace bylo analyzovat pozadavky firmy na systém pro zpracovani apli-
kacnich a infrastrukturich logt. Na zakladé pozadavka bylo zapotrebi analyzovat trh, vybrat
potencialni kandidaty, otestovat je a navrhnout optimalni implementaci. Za timto tcelem byla
vytvorena pripadova studie, v ramci které jsem provedl sbér funkénich a nefunkénich pozadavki
na tento systém.

Na zdkladé téchto pozadavku jsem provedl pruzkum trhu, vyradil mnoho kandidati z duvodu
problematicnosti nasazeni na vlastni infrastrukture. Dale bylo vybrano nékolik malo kandidati,
které jsem blize prozkoumal a provedl testovaci nasazeni nékolika z nich. Na zdkladé testovani
byl jako vitéz vybran Elastic Stack, ktery je komplexnim fesenim, které je schopno splnit vsechny
pozadavky a poskytuje dalsi moznosti navic. Nékteré moznosti nebyly prozkoumaéany z duvodu
absence jiné néz open-source / basic licence, pod kterou je zdarma dostupny. Tyto funkcionality
jsem ale také prozkoumal a kratce popsal.

Vysledkem této préace je tedy uceleny navrh implementace, zhotoveny na zakladé pruzkumu
trhu a testovani v realném prostiedi. Zaroven je v praci nastinéno mnozstvi financnich a ¢asovych
prostredkil, nutnych k realizaci mého navrhu.
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