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Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Student musel implementovat atributy paketovych ¢asovych fad jednotlivych sitovych
tokd do redlného exportéru ipfixprobe, ktery musel nastudovat, a navic v seznamu
atributl se nachazeli atributy vytvofené z Lomb-Scarglova periodogramu jehoz
implementace je velice naroc¢na. TudiZz zadani prace prfesahuje primérnou narocnost
bakalarské prace.

Student naimplementoval prototyp pluginu pro open source exportér sitovych toki
ipfixprobe pro rozsifeni IP flow zdznam1 o atributy ziskané analyzou ¢asové fady paketd. |
pres to, Ze student ode mé obdrzel seznam atributli a jejich matematické reprezentace,
tak se aktivné a svévolné podilel na findlni podobé a seznamu atributd. Dokonce nasel a
opravil chyby, kterych jsem se v seznamu atributl dopustil. Findlni rozfazeni atributl do
jednotlivych podplugind student navrhnul s ohledem na zplsob vypoctu, diky ¢emuz
optimalizoval jejich vypocet. Také navrhnul pfidani exportovani nékolika atributl, které
vznikly mezivypocty u jinyhc atributl. Student vhodné a detailné otestoval plugin na
redlnych datech i siti, pficemz odhadnul i zatéz sité, na které plugin dokdze fungovat bez
problému. Student se snazil i vyhodnotit nasaditelnost na realné vysokorychlostni siti.
Jako pomyslnou teckou, kterou student zakoncil tuto praci je pull request do ipfixprobe,
¢imz praci plné splinil.

2. Pisemna &ast prace 95 /100 (A)

Text je ¢lenén do nékolika vhodné tématicky oddélenych kapitol. Text obsahuje pfimérené
mnozstvi drobnych stylistickych chyb a pfeklepd, které ale nijak nezhorsuji kvalitu ¢teni a
pfijeti vysledkl prace ze samotného textu prace, proto povazuji za nesmysiné je



promitnout do hodnoceni. Rozsahové je prace nadprimérnd a zajistuje detailni popis
vysledk{ prace. Text detailné diskutuje i volbu datovych struktur a jejich efektivitu pro
rizné atributy. V textu jsou prilozeny ¢asti kédu vhodné pro svoji dilezitost ve vysledném
prototypu.

V kapitole Testovani se student zaméfil na sprdvnost implementace jak atributd, které
student porovnal s vystupem Python verze, kterou ode mé student obdrzel spolu se
seznamem atributd, tato implementace nicméné pouzivad pro spocteni atributd fadu
knihoven, které v C++ nejsou k dispozici, a tak studentovi tento Python kéd slouZzil pouze k
ovéreni spravnosti implementace. Student se také zaméfil na sprdvnost implementace
Lomb-Scargle periodogramu pfes NFFT. V praci tento poclin vhodné prezentuje
porovnanim s Python knihovnou Astropy pomoci grafu.

Student déale testoval samotny plugin jak dvémi zplsoby na anonymizovanych PCAP
zachytech narodni infrastruktury CESNET, které jsem mu poskytl, tak i na redlné lokalni
siti. Vysledky testovani z pohledu ¢asové naroc¢nosti by mohli obsahovat vice vysledkd,
napfikald kolik dat bylo zpracovdno a jak dlouho prototyp bézel pfi testovani na lokalni
siti. Testovani ndrocCnosti na pamét Student vhodné a prehledné prezentuje
prostfednictvim grafa.

Cita¢ni styl studenta je v souladu s pfedmétem DPR. Student citoval 36 zdrojd z toho
vétSina jsou konferencni ¢&i casopiskecké publikace. Online zdroje jsou odkazy na
dokumentaci Ci git repozitare pouzitych knihoven. Proti citacim nemdam Zadné vyhrady.

Celkové hodnotim text jako povedeny s drobnymi nedostatky a hodnotim jej 95/100.

3. Nepisemna &ast, pfilohy 98 /100 (A)

Pfiloha obsahuje prototyp pluginu pro exportér sitovych tokd ipfixprobe, ktery plné
funguje v nynéjsi formé&. Implementuje vSechny potrebné atributy, které jsem nadefinoval
a to v nejefektivnéjsi mozné formé jak z hlediska ¢asu potfebného pro vypocet, tak
pamé'tové narocnosti. Navic Ize pomoci nastaveni parametri urdovat jaké skupiny
atributy se maji exportovat. Diky tomu je mozné pfizplUsobit nasazeni potfebam
uzivatele ¢i rychlosti sité.

Za velice kladny vysledek také hodnotim, Ze se studentovi podafilo naimplementovat v
jazyce C++ nejefektivnéjsi metodu pro vypocet Lomb-Scargle periodogramu pres NFFT
(Nonequispaced Fast Fourier Transforms). Diky éemuZ je mozZné frekvenéni atributy ziskat
nejefektivnéji jak dosavadni védecké poznani umoznuje. Navic student v praci diskutuje
pouziti knihovny, kterd by periodogram pocditala na grafickych kartdch ¢imz by se jesté
zrychlil vypocet. Nicméné monitorovaci sondy nyni nepfilis ¢asto maji grafické karty a
proto tato implementace nakonec nevznikla.

Prototyp pluginu proto hodnotim za velice povedeny a student provedl| pull request
tohoto pluginu, takZze prototyp Ci jeho ¢asti bude vyvojafi exportéru ipfixprobe postupné
zaintegrovan do hlavniho vldkna. Kéd je vhodné strukturovany, ale mohl by byt vice
dokumentovany komentafi nez je nyni. Proto tuto ¢ast hodnotim 98/100.

4. Hodnoceni vysledkd, jejich vyuZitelnost 100 /100 (A)

Vysledek této prace je pfipraven na redlné nasazeni dle mého nazoru na malych az
stfedné velkych sitich a urcité se nejednd o Suplikovou zavérecnou praci, protoze kod i



jeho podstatné casti bude vyuzit v rdmci monitorovani narodni infrastruktury CESNET2 a
detekci bezpecnostnich hrozeb na této siti, protoZze atributy, které vysledny prototyp
obsahuje jsou vhodné pro klasifikaci Sifrovaného provozu. Navic vét$ina téchto atribut(
neni vimplementovana existujicich exportérech diky ¢emuz ziskd open source exportér
ipfixprobe konkurenéni vyhodu oproti jeho komerénim ¢i open source konkurentlm.

Proto jsem se rozhodl udélit studentovi za vyuzitelnost vysledk 100/100.

5. Aktivita studenta

» [1] vyborna aktivita
[2] velmi dobra aktivita
[3] primérna aktivita
[4] slabsi, ale jeSté dostatedna aktivita
[5] nedostateéna aktivita

Student byl nadpr@imérné aktivni. U¢astnil se pravidelnych schiizek a svymi navrhy a
napady nad rdmec plvodniho zadani vylepsil vysledné dilo do nynéjsi podoby.

6. Samostatnost studenta

» [1] vyborna samostatnost
[2] velmi dobrd samostatnost
[3] primé&rnd samostatnost
[4] slabsi, ale je$té dostate¢nd samostatnost
[5] nedostateéna samostatnost

Student byl velice samostatny. Dokdzal si nastudovat architekturu ipfixprobe,
matematické nalezitosti analyzy casovych fad, atributl jenz implementoval a vsech
potfebnych knihoven. Samostatné vytvofit vysledny prototyp pluginu ipfixprobe
exportéru.

Celkové hodnoceni 98 /100 (A)

Celkové je tato prace velice povedend. Student splnil vSechny body zadani. Kéd i text
prace jsou kvalitné zpracované a vysledky jsou pouzitelné jiz ve stavajici podobé, nehledé
na to v jaké podobé bude zakomponovan do exportéru ipfixprobe pro monitorovani ISP
vysokorychlostni sité CESNET2.

Prace navic obsahuje dalsi benefit, protoZze kéd Lomb-Scargle periodogramu je vhodné
vyuzit v ramci této prace a vysledného pluginu pro ipfixprobe, ale mizZe byt vyuzit v fradé
dalSich oblastech. Kéd tohoto periodogramu v jazyce C++ je prostfednictvim této prace
dan volné k dispozici, ¢imz mize byt uzitecny pro védeckou i nevédeckou komunitu.

Proto jsem se rozhodl dat praci findlni hodnoceni A (98/100).



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Aktivita studenta

V souvislosti s pribéhem a vysledkem prace posudte, zda byl student b&éhem feSeni aktivni, zda
dodrzoval dohodnuté terminy, jestli své feSeni pribézné konzultoval a zda byl na konzultace dostate¢né
pfipraven.

Samostatnost studenta

V souvislosti s pribéhem a vysledkem prace posudte schopnost studenta samostatné tvirci prace.

Celkové hodnoceni

Shrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym primérem ¢i jinou hodnotou vypoltenou z hodnoceni v prfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikacnim stupném A.
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